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Introducao

“ 0 segredo melhor guardado é o que a ninguém é revelado”

Criptologia: A ciéncia do segredo®. A arte de criar criptogramas, mensagens compre-
endidas unicamente pelo seu destinatario.

Esta arte serviu apenas interesses governamentais e acima de tudo militares. Mas, nos
dias de hoje, ocorre precisamente o oposto. A ciéncia dos codigos secretos serve propositos
bem mais abertos e amplos. Através da criptografia, nogbes como confidencialidade,
autenticidade, confianca e seguranga estdo ao alcance de todos nos.

A criptografia classica era uma criptografia simétrica, de chave secreta. A mesma
chave secreta que cifra os dados, é a que os decifra.

Contudo, surgem dois problemas de grande importancia: a chave que cifra os dados
é a mesma que os decifra, dai, a necessidade de uma distribuicdo de chaves secretas e a
necessidade de grandes quantidades de nimeros aleatérios para a geragao da chave secreta.

A seguranca dos dados s6 era conseguida quando existia um canal fisicamente seguro
para a entrega da chave secreta.

A solucdo surge com Whitfield Diffie e Martin Hellman ao inventarem a criptografia
de chave publica, que permite comunicar em seguranca na presenca de terceiros, sem
previamente necessitar de uma troca de chaves secretas. O canal de comunicagao pode ser
mesmo publico, admitindo que esse mesmo canal ndo pode ser modificado nem impedido.

Os criptossistemas de chave publica usados actualmente recorrem essencialmente a
operagdes de exponenciagdo e operagbes modulares em relagao a primos gigantescos em
corpos ou anéis finitos. Isto torna-os bem mais lentos do que os criptossistemas simétricos.
Para comunicar em seguranca num canal aberto, é comum usar criptossistemas simétricos

para a tarefa de cifragem de grandes quantidades de dados, e atribuir a tarefa auxiliar

1Citacdo de Jacques Stern que intitula o seu livro consagrado & criptologia.
q p g



aos “lentos” criptossistemas de chave piblica — a distribuigéo periédica de chaves secretas
(chaves de sessdo).

O facto de ndo existir uma quantidade (chave secreta) comum para o emissério e o
destinatdrio, possibilita que a criptografia de chave publica responda a outras necessidades
importantes, além da cifragem de dados, que somente as suas caracteristicas Unicas o
permitem.

Listamos a seguir algumas tarefas que a criptografia de chave publica pode facultar:

Cifra de chave publica Podemos emitir uma chave publica para que todos possam
cifrar mensagens mas somente uma nica pessoa, o proprietario da chave piblica e privada,

possa ler essa mensagem com uma chave privada correspondente.

Estabelecimento de chaves secretas Podemos estabelecer uma quantidade secreta
comum, uma chave secreta de sesséo, para que duas pessoas possam comunicar num canal

publico que ndo pode ser impedido nem modificado.

Identificagao e autenticagao de pessoas Permite certificar a identidade de uma

determinada pessoa durante uma troca de mensagem.

Assinaturas digitais Um modo simples e elegante de provar que uma mensagem §é
de quem se diz ser, suprimindo qualquer possibilidade de forjar a nossa identidade. No
entanto, as assinaturas digitais, como as convencionais, podem ser forjadas. A diferencga é
que a assinatura digital pode ser matematicamente verificada atestando a sua integridade
e autenticidade.

A assinatura digital deve mesmo constituir prova inegavel, mesmo perante a justica.
Os seus pardmetros devem ser suficientemente seguros para que esta seja valida durante
uma boa dezena de anos. Isto era impossivel antes do aparecimento da criptografia de

chave publica. Ver 1.4.

Acreditagao de entidades certificadoras Permite convencer uma, pessoa interagindo

com uma entidade acreditada. Permite também assinaturas digitais utilizando fungdes



hash que substituem as questdes da entidade verificadora. (Heuristica de Fiat-Shamir,

[25]).

Problemas repartidos Permite o voto electrénico. Para realizar uma votagao segura,
o sistema deve verificar cinco propriedades: sé podem votar eleitores autorizados; cada
eleitor pode votar uma s6 vez; ninguém deve poder determinar o voto dos outros; ninguém
pode alterar os votos sem ser descoberto; e todos os eleitores podem verificar o processo

de contagem dos votos e certificar que os seus votos foram apurados correctamente (ver

[37))-

Dinheiro digital Consiste num sistema de transacgdes bancarias, em que se pode con-
trolar a legitimidade das transacgdes efectuadas, mas sem invadir o sigilo de cada tran-
saccdo. Por exemplo, o banco ndo sabe para onde o cliente transfere o seu dinheiro; o
banco somente pode determinar se o cliente tem a quantia que pretende transferir (ver
37))-

O que isto pode permitir no futuro: o fim de vérios postos de atendimento publico,
para tudo o que diz respeito a documentagéo, reclamagoes, oficios, requerimentos, paga-
mentos etc, (Livro Verde para a Sociedade de Informaggo), aumentando a celeridade de
todos os processos burocraticos. Juntamente com uma boa infra-estrutura de telecomu-
nicagdes, permitiré a implantagdo de novos postos de teletrabalho com toda a seguranga
e privacidade. Muitas outras aplicagbes surgiréo, sem divida, no futuro.

Neste trabalho, vamos considerar dois sistemas de cifragem mais pormenorizadamente,
um deles baseado no problema da factorizagio de nimeros inteiros, o RSA 1.2, e outro
baseado no problema da soma de subconjuntos, ou problema da mochila (“knapsack”™) 1.3.

Antes disso (§ 1.1.2) definiremos alguns conceitos de Complexidade Computacional que
nos permitirdo comparar problemas computacionais e dizer que uns sdo “mais dificeis”
ou “mais faceis” do que outros. No final do primeiro capitulo (§ 1.4), apresentamos um
esquema de Assinatura Digital baseado no sistema de cifragem de chave piblica RSA.

H4 diversos problemas técnicos envolvidos na implantagdo de um sistema de comu-
nicagao efectivo com criptografia de chave publica.

A geracdo de chaves publica e privada para cada interlocutor, afim de serem usa-

das por algum método de criptografia de chave publica, exige a geragdo automética de



numeros “aleatérios”, de maneira que se possa garantir com razoavel fiabilidade que néo
hé diferentes utilizadores com idénticas chaves piblicas e/ou privadas. Isto é conseguido
com algoritmos de geracdo de “Numeros Pseudoaleatérios”, assunto tratado no segundo
capitulo: estes métodos permitem a qualquer computador gerar sequéncias de ntmeros
que, nao sendo “verdadeiramente aleatérios”, se assemelham, de muitos pontos de vista,
a sequéncias de numeros obtidos ao acaso. Afloraremos outras utilizagoes mais antigas
deste geradores na Analise Numeérica.

Como ficard claro logo no primeiro capitulo, o método RSA baseia-se no uso engenhoso
de pares de nimeros primos, que vao essencialmente formar o par chave publica — chave
privada de cada utilizador. E necessario entéo gerar aleatoriamente nimeros primos! Na
verdade, o que se faz é gerar inteiros aleatérios (capitulo 2) e testd-los para verificar a sua
primalidade. Os Testes de Primalidade sdo um tema fascinante da Teoria de Niimeros hé
séculos, e veremos no terceiro capitulo como ganharam actualidade ao se transformarem
num dos suportes do método RSA.

No tltimo capitulo desta dissertacdo mostramos como se pode instalar num computa-
dor, configurar e usar uma concretizacéo dos resultados tedricos apresentados: o software
“Pretty Good Privacy” (PGP) que permite cifrar todo o nosso correio electrénico usando
criptografia de chave piiblica, em particular o sistema de cifragem RSA.

Na realidade, esta dissertacdo teve como motivagio e guia a apresentacdo cuidada
das ideias, métodos e principais resultados que permite software como o PGP e GnuPG
(versdo em software livre para o sistema operativo GNU/Linux) realizarem a cifragem e
decifragem de mensagens de correio electrénico. De facto, como memorado em muitas
passagens do texto, vérias secgbes desta dissertacdo foram motivadas pelo cédigo fonte o
PGP e do GnuPG (ambos disponiveis na Internet), para compreender o funcionamento
interno destes programas.

Este é um bom exemplo da aplicacio muito bem sucedida da Matematica, e logo de
um dos seus ramos mais antigos e tradicionalmente mais afastado das “questoes praticas”
a problemas centrais da sociedade contemporanea, com implicagoes sociais, econémicas e
politicas de grande alcance: a comunicagéo & distancia com rapidez, fiabilidade, seguranca,

e privacidade.



Capitulo 1

Métodos de proteccao de

comunicacoes

Por volta dos anos 70, duas descobertas revolucionaram o curso da histéria da criptologia:
a Criptografia de Chave Piblica e a Autenticagdo.

A criptografia cldssica era uma criptografia simétrica, de chave secreta. A mesma chave
secreta que cifra os dados, é a que os decifra. Um bom exemplo é a cifra de Vernam, a
tinica cifra que foi provada ser inquebrdvel, inventada nos laboratérios AT&T em 1917.
Se duas pessoas decidem comunicar secretamente num canal aberto, devem acordar uma
“frase” de bits z,22Z3... — a chave secreta — obtida por um gerador de bits aleatdrios
criptograficamente seguro, ver 2.2.4. A chave secreta deverd ter o mesmo tamanho em
bits do que a mensagem a enviar e sera usada uma s6 vez. Para cifrar uma mensagem
representada pelos bits mms ... mg, calculamos os bits ¢; = m; @ x;, 1 <1 < k, em que
z @y representa uma “disjuncéao exclusiva” dos bits z e y, ouseja, 1sez #yeOsex = y.

Para recuperar a mensagem original calculamos
Cj@Ij: (mjeaxj)@a:j:mjzmj@(xj@xj):mj@O———mj, 1§j Sk

Exemplo 1.0.1 (Cifra de Vernam) Pretendemos cifrar a mensagem “Segredo”. A re-
presentacio numérica dos caracteres da palavra Segredo, recorrendo a tabela ASCII, ¢

dada na base hexadecimal por 53 65 67 72 65 64 6F e na base binéria por

m = 01010011 01100101 01100111 01110010 01100101 01100100 01101111.

5



6 CAPITULO 1. METODOS DE PROTECCAO DE COMUNICA COES

Consideremos a chave secreta, 84 46 03 3C 45 74 08 acordada entre duas entidades

para uso na cifra de Vernam, cuja representacio bindria é

T = 10001010 01000110 00000011 00111100 01000101 01110100 00001000.
Calculamos a mensagem cifrada

¢=11011001 00100011 01100100 01001110 00100000 00010000 11010111,

onde ¢; = m; @ z;, 1 <i < 56. Na base hexadecimal, a mensagem cifrada é representada
por ¢=D9 23 64 4E 20 10 67. Para voltar a recuperar a mensagem m, basta calcular

m; =c;®zx;, 1 <i<5H6.

Consideremos que a chave secreta (x;) é aleatéria e ndo é usada mais do que uma s6 vez
— ou seja, para responder & primeira mensagem com k bits usamos os bits Thtly Thea2y - - -
da chave secreta — nestas condigoes, a cifra de Vernam (one time pad) é inquebravel.
Vejamos que, de facto, esta cifra é inquebravel. Suponha que interceptou uma pequena
parte da mensagem cifrada, digamos 8 bits. Imagine que tem conhecimento que o0s 8
bits representam uma letra ASCII "M’ ou uma letra ASCII ’A’. Sabemos que o inimigo
ataca pelo mar se a mensagem representar um 'M’ ou que o inimigo ataca pelo ar se
representar um 'A’. Note-se que sabemos muito acerca da mensagem cifrada! Tudo o que
nés procuramos é a chave secreta com vista a recuperar a mensagem original. Podemos
efectuar essa procura de forma intensiva e testar todas as 256 (#{0, 1}®) hipotéticas chaves
de 8 bits. Os resultados da procura sido duas chaves de 8 bits, uma chave que decifra a
mensagem obtendo 'M’ e a outra decifra a mensagem obtendo ’A’. Como a chave secreta
é aleatdria, continuamos sem saber qual dos dois casos é a mensagem original.

Contudo, surgem dois problemas de grande importancia: a chave que cifra os dados
é a mesma que os decifra, daif, a necessidade de uma distribuicdo de chaves secretas e a
necessidade de grandes quantidades de nimeros aleatérios para a geracao da chave secreta.

Existem criptossistemas convencionais que nido necessitam grandes quantidades de
numeros aleatérios, cujos niveis de seguranca sio plenamente satisfatérios. Por exemplo:
o DES (Data Encryption Standard), desenvolvido pela IBM, usa apenas uma chave de
64 bits (Para mais detalhes veja §7.4.2 em [25]). Com o criptossistema DES, as chaves
secretas sao de tamanho aceitével, ficando eliminado o principal inconveniente da cifra de

Vernam. Mas ainda persiste o problema da distribuicio de chaves secretas!




1.1. METODO DE CHAVE PUBLICA 7

A seguranca dos dados s6 era conseguida quando existia um canal fisicamente seguro
para a entrega da chave secreta. Por exemplo: um carro blindado de uma empresa
de seguranca que efectua a entrega da chave secreta de mao em mao, sem quaisquer
testemunhas. Podemos imaginar os milhdes que se gastariam se tal fosse necessario cada
vez que uma entidade piiblica, privada ou governamental trocasse informagao confidencial,
ou até mesmo quando efectudssemos uma simples compra na Internet. Um outro problema

reside na quantidade de chaves a distribuir. Se um sistema tiver n utilizadores, entao séo

n(n—1)

-—* chaves e cada utilizador devera guardar n — 1 chaves. Uma

necessdrias distribuir
vez que existem cerca de 20 milhdes de cibernautas, para disponibizar um sistema de
comunicacoes seguro, teria de se distribuir cerca de 200 trilides de chaves e cada utilizador
teria de guardar 20 milhdes de chaves, uma para cada utilizador!

A solucéo surge com Whitfield Diffie e Martin Hellman ao inventarem a criptografia de
chave piblica. Permite comunicar em seguranga na presenca de terceiros, sem previamente

necessitar de uma troca de chaves secretas. Alids, o canal de comunicacao pode ser mesmo

ptblico, admitindo que esse mesmo canal ndo pode ser modificado nem impedido.

1.1 Método de chave piublica

Considere M o conjunto de todas as possiveis unidades de mensagens definidas num
determinado alfabeto de letras A, e C o conjunto de todas as possiveis unidades de men-
sagens cifradas. Um criptossistema é uma familia de fungdes injectivas fo : M — C, cada
funcéo correspondendo a um pardmetro C a que chamamos chave. O conjunto X designa
o conjunto de todas as chaves possiveis C'.

O conceito de criptografia de chave publica foi inventado e publicado em 1976 por
Diffie e Hellman, ver [11]. Vejamos qual a ideia de Diffie e Hellman.

Nos criptossitemas simétricos, tal como a cifra de Vernam, a funcao de cifragem era
um processo de dois sentidos, ou seja, conhecendo a “chave”, podiamos cifrar e decifrar

mensagens.

fo(M) =m — Canal Piblico — fg'(m)=M

Joao Pedro

A sugestdo de Diffie e Hellman foi: construir uma “fun¢do de um so sentido” caracterizada
por um parametro, a chave publica C, de tal forma que fo(M) = m seja facil de calcular,

~



8 CAPITULO 1. METODOS DE PROTECCAO DE COMUNICACOES

mas que a fungdo inversa de f fosse muito dificil de calcular. Contudo, inverter a funcéo
fc deve ser muito facil se tivermos acesso a uma informagao adicional — a chave privada
D. Uma fungdo que verifique estas propriedades diz-se uma “one way function trapdoor” .
Diffie e Hellman néo conseguiram pér completamente esta ideia a funcionar, mas o esforco
de Ron Rivest, Adi Shamir ¢ Leonard Adleman seria recompensado em 1977, publicando
o sistema de cifragem RSA (§1.2), o primeiro criptossistema de chave publica vidvel.

Em 1997, segundo um artigo de James Ellis ! datado de 1977, artigo até entao confi-
dencial da entidade governamental britanica CESG (Communications Electronics Security
Group), a criptografia de chave piblica teria sido inventada em 1970 pelo préprio James
Ellis [12]. Mais ainda, em 1973, em pouco menos de trinta minutos e sem a possibilidade
de registo em suporte de papel, como afirma Clifford Cocks numa entrevista com Simon
Singh no documentario da BBC “The Science of Secrecy — Going Public”, inventara uma
variante do actual criptossistema de chave piblica RSA 1.2. E em 1974, Malcolm Will-
amson, encontra uma solugdo para o problema de troca de chaves, variante da solucdo de
o actual Diffie e Hellman.

Foram precisos quase 30 anos para que, a 17 de Dezembro de 1997, numa sessao sur-
presa que decorreu na 6° conferéncia IMA (Institute for Mathematics and its Applications)

em Cirencester, se apresentasse esta versio dos factos pelo préprio Clifford Cocks.

1.1.1 Como funciona o método de chave piblica

Imaginemos que o Pedro e o Jodo pretendem comunicar em seguranca num determinado
canal publico, na presenca de terceiros. Antes de mais, cada individuo tem de gerar um
par de chaves.

O Pedro gera o par (Cp, Dp), enquanto que o Jodo gera o par (Cy;,D;). Com a
quantidade Cp, denominada a chave piblica, o Jodo ou qualquer outra pessoa pode cifrar
uma mensagem M, ou seja, pode-se efectuar com facilidade o cdlculo m — fop(M) a
enviar ao Pedro. Apdés receber a mensagem, o Pedro vai utilizar a quantidade Dp que sd
ele pode possuir, denominada a chave privada, para decifrar a mensagem m e reaver a
mensagem original M. Ou seja, o Pedro inverte o processo do Jodo efectuando o célculo

foe(m) = fp.(fc,(M)) = M. Note-se que se ndo conhecermos a quantidade Dp, entdo

! http://www.cesg.gov.uk/
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a funcdo inversa de fc, (M) é extremamente dificil de calcular!

Emerge agora uma grande vantagem deste método: a chave que permitiu ao Pedro
decifrar a mensagem m (a chave privada do Pedro correspondente & sua chave piblica)
nio é comprometida, pois esta nunca saiu da posse do seu legitimo proprietrio. Con-
trariamente, a chave piblica deve ser divulgada e disponibilizada num servidor publico
acessivel para todos, como exemplifica a tabela 1.1, ou como uma lista telefonica. Por
exemplo, idap://keyserver.pgp.com e http://pgpkeys.mit.edu:11371 sdo servidores usados
pelo PGP v7.0.8, onde é possivel disponibilizar chaves publicas. Fica assim eliminado o
problema de distribuicdo de chaves. O nimero de chaves a guardar reduz drasticamente,
basta guardar a nossa chave publica e privada, pois todas as restantes chaves publicas ne-

cessérias para comunicar sao de dominio publico! Esta assimetria entre a chave publica e

Nome Email Chave publica
Jodo | joao@email.com Cy
Pedro | pedro@email.com Cp

Tabela 1.1: Servidor de chaves publicas.

privada, nos criptossistemas de chave piblica, deu origem ao que chamamos de criptografia
assimétrica.

Nos criptossistemas classicos, o conhecimento que permite cifrar dados é equivalente
ao conhecimento que permite decifrar. O mesmo néo acontece nos criptossitemas de chave
piblica, no qual o universo das chaves é tdo grande que impossibilita uma busca exaustiva,
assim como é impraticavel obter a chave privada Dp do Pedro, a partir da chave publica
Cp, sem uma demorosa e proibitiva série de célculos. Também deve ser impraticavel
calcular a mensagem original M a partir da mensagem cifrada m e da chave publica Cp,
sem o conhecimento da chave privada Dp. Por outras palavras, a fungéo de cifragem deve
ser uma “func¢do de um so sentido”.

Existem vérios criptossistemas de chave piiblica, classificados quanto as varigveis:
(i) Varidvel dnica:

(a) Em Z, com n grande: RSA (ver §1.2), Rabin [21].


http://pgpkeys.mit.edu:11371
mailto:joao@email.com
mailto:pedro@email.com
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(b) Em grupos mais complexos: Curvas elipticas [21].

(c) Em pequenos corpos finitos: HFE (Hidden Fields Equations) [8].
(ii) Vdrias varidveis lineares:

(a) Em Z: a “mochila” de Merkle-Hellman (ver §1.3).

(b) Em pequenos corpos finitos: a “mochila” de Chor-Rivest [21].
(iii) Vérias varidveis quadréticas:

(a) Em Z, com n grande.

(b) Em pequenos corpos finitos.

Note-se que os esquemas de assinatura podem ser construidos a partir de qualquer um
dos criptossistemas acima.

As fungdes de cifragem da maior parte dos criptossistemas de chave publica surgem de
problemas computacionais com um grau de complexidade alto, problemas de cdlculo com
reputacao de serem dificeis, embora, por vezes, a totalidade da complexidade do problema
seja desconhecida. Por exemplo: a seguranca do sistema de cifragem RSA assenta no
problema da factorizagdo de nimeros inteiros. Pode acontecer que uma funcgao, hoje,
suposta ser de um sd sentido possa perder este estatuto daqui a algum anos devido aos
avangos tecnolégicos

Neste trabalho, vamos considerar dois sistemas de cifragem mais pormenorizadamente,
um deles baseado no problema da factorizagdo de niimeros inteiros, o RSA (§1.2), e outro

baseado no problema da soma de subconjuntos, ou problema da mochila (“knapsack™) 1.3.

1.1.2  Um pouco de Teoria da Complexidade

O principal objectivo da teoria da complexidade é fornecer mecanismos de classificagdo de
problemas computacionais, tendo em conta 0s recursos necessarios para os resolver. Essa
classificacao nao deve depender de um modelo computacional em particular, mas sim da
dificuldade intrinseca do problema. Os recursos medidos podem incluir tempo, espago de
armazenamento, nimero de processadores etc., mas, de um modo geral, o recurso mais

focado é o tempo.




1.1. METODO DE CHAVE PUBLICA 11
1.1.2.1 Notagao assimptoética

Um algoritmo é um procedimento computacional bem definido para resolver um problema
que assume varidveis de entrada (os dados) e para com uma variavel de saida (a resposta).
O tamanho de uma varidvel de entrada n, inteiro, é aproximadamente |log,(n)| + 1
(ntiimero de bits em representagao bindria). Aqui, para ndo envolver demasiados termos
técnicos para 0s nossos propésitos, podemos pensar num algoritmo como um programa
de computador, escrito numa linguagem de programagao especifica, para um computador
especifico, que assume uma varidvel de entrada e para com uma varidvel de saida.

E geralmente dificil calcular exactamente o tempo gasto na realizagao de operagoes
por um certo algoritmo ou, de modo mais simplista, o seu “custo”. Assim, somos levados
a procurar aproximagoes que normalmente derivam do estudo assimptdtico do custo de
um algoritmo. Isto é, o estudo do crescimento do tempo de realizagao das operagoes de
um algoritmo em funco do crescimento (sem limite) dos valores de entrada. E de notar
que ndo estamos a ter em conta outros factores que influenciam o custo de um algoritmo
como, por exemplo, o tempo de acesso & memdria, que pode depender da arquitectura

fisica especifica da maquina utilizada.

Definigao 1.1.1 (Notagao de ordem) Sejam f,g: N — R com g(n) > 0 para todo o

n € N. Diremos que:

(i) (Majoragdo assimptdtica) f(n) = O(g(n)) se existem constantes c >0 e ng € N taus

que 0 < f(n) < cg(n) para todo n > ng.

(ii) (Minoragdo assimptdtica) f(n) = Q(g(n)) se existem constantes ¢ > 0 e ng € N tais

que 0 < cg(n) < f(n) para todo n > ng.

(i) (Limitacdo assimptdtica) f(n) = ©(g(n)) se evistem constantes c; > 0 e c; > 0 tais

que c1g(n) < f(n) < cag(n) para todo n = ng.

Intuitivamente, f(n) = O(g(n)) significa que f ndo cresce assimptoticamente mais
rapido do que um multiplo de g(n), enquanto que f(n) = Q(g(n)) significa que f cresce

pelo menos tdo rapido assimptoticamente que um multiplo de g(n).
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Definigao 1.1.2 Diz-se que um algoritmo tem um custo polinomial se, no pior dos casos,
o seu custo € da forma O(n*), onden € o tamanho dos dados de entrada e k ¢ constante.

Um algoritmo que néo pode ser assim majorado diz-se de custo exponencial.

Os algoritmos de custo polinomial sdo considerados bons ou eficientes, enquanto que
os algoritmos de custo exponencial sdo ditos ineficientes. Analogamente, se um problema
computacional pode ser resolvido em tempo polinomial, este diz-se fdcil ou tratdvel.

Por exemplo: existem algoritmos eficientes que implementam um corrector ortogréfico.
Por isso, programas comerciais de processamento de texto podem implementar estes al-
goritmos.

Para exemplificar uma majoracdo do “custo” de um algoritmo vamos estudar uma,

implementagéo eficiente do algoritmo de Fuclides e do algoritmo extendido de Euclides?.

1.1.2.2 Algoritmo de Euclides

O algoritmo de Euclides aparece em “Elementos” de Euclides nas proposicoes 1 e 2 do
Livro VII usado para calcular o maximo divisor comum de dois inteiros. Também aparece
nas proposigoes 2 e 3 do Livro X da mesma obra para encontrar a maior medida comum de
duas quantidades, bem como para determinar a sua incomensurabilidade. Vamos comecar

por definir 0 méximo divisor comum de dois ndmeros.

Definigao 1.1.3 Dizemos que d é o mdzimo divisor comum de dois nimeros inteiros a

e b, se
(i) d|a ed]b;
(it) se existir ¢ tal que c | a e c| b, entdo ¢ | d.
Se d for o mdzimo divisor comum de a e de b escrevemos d = (a,b).

O préximo Teorema prova a existéncia e unicidade do méximo divisor comum de dois

numeros.

Teorema 1.1.1 Sejam a e b inteiros ndo nulos. O mdzimo divisor comum de a e de b

existe e € unico.

*Podemos encontrar vérias implementagdes eficientes do algoritmo extendido de Euclides em (7, 9).
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Demonstragao. Seja

S = {az+by|z,y€Z}

E facil ver que S é ndo vazio e contém inteiros. Seja d o mais pequeno inteiro positivo em
S. Entdo d = az + by, para algum z e y. Queremos provar que d = (a,b). Se a = dq +,

0 <r < d, entao
r=a—dg=a—axq—byg=a(l —zq)+b(-yq) €S

Como d é o mais pequeno inteiro em S, 7 < d e € S, entdo 7 = 0. Isto implica que d | a.
Analogamente se vé que d | b.
Sec|aec|b, para algum c, entdo c | ax + by = d. Logo d = (a,b). Se existir outro

méximo divisor comum de a e b, ou seja, d = (a,b), obtemos d | d' e d’ | d, logo d = d'. I

Da prova do Teorema 1.1.1 segue que o seguinte resultado.

Coroldrio 1.1.2 Sejam a e b inteiros ndo nulos. Existem inteiros x e y tais que
(a,b) = azx + by.

O algoritmo de Euclides permite calcular eficientemente o maximo divisor comum de

dois inteiros e baseia-se no seguinte resultado.
Teorema 1.1.3 Se a e b sdo dois inteiros positivos, entdo (a,b) = (b,a (mod b)).

Demonstragiao. Se d = (a,b), entdo d | a e d | b. Existem inteiros k; e ky tais que
a = dk; e b= dk,. Pelo algoritmo da divisao existe um inteiro ¢ para o qual a = ¢b + (a
(mod b)). Logo, a (mod b) = a — bg = dky — dkaq = d(k1 — k2q), ou seja, d divide a
(mod b). Como d | b, entdo d | (b,a (mod b)).

Suponhamos que d = (b,a (mod b)), isto é, d' | b e d | a (mod b). Por um lado
d | (a + k'b), para k' € Z. Por outro lado, existem inteiros k1 e kg tais que dk,=be
d'ky = a+bk'. Logo a = d'ky — k'b = d'ky — d'k1k’ = d'(ky — k1K'). Portanto d’ | a. Como
d' | b, entdo d' | (a,b). Concluimos que d | d' e d’ | d, logo, d = d'. O

Exemplo 1.1.1 Vamos calcular (30, 18). Pelo Teorema 1.1.3, temos

(30,18) = (18,30 (mod 18)) = (18,12) = (12,6) = (6,0) = 6.
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Em cada iteragéo, se b # 0, o algoritmo de Euclides substitui a por b e b por a (mod b).
Assim que b = 0, o algoritmo péra e retorna o inteiro a. Vamos provar que o algoritmo de
Euclides termina sempre (b = 0) e que o valor de a na dltima iteracao é maximo divisor
comum de a e b.

Vamos traduzir o algoritmo de Euclides por uma notacéo recursiva. Seja 1, sequéncia

dos restos: 1o = a, 1, = b e, para cada k > 2, se ry_; # 0 definimos
Tk = Th—2 (mod r_q).

A sequéncia 79,73, ... € a sequéncia dos restos calculados no algoritmo de Euclides. Ao
aplicar o Teorema 1.1.3 k vezes, ndo alteramos o méaximo divisor comum de g e b, e
obtemos d = 7y se 741 = 0. S6 falta provar que existe um k tal que 741 = 0.

Temos que 7, < 0 para um dado k, e que 0 < rpyq < 7 — 1. Logo, como o resto 7
decresce pelo menos uma unidade em cada iteracdo, a0 im de b — 1 = r; — 1 passos o
processo para.

Vamos estender o algoritmo de Euclides de maneira que o algoritmo também permita
escrever d = (a,b) como combinagao linear de a e de b, ou seja, forneca inteiros z e y tais
que d = az + by.

Tal como no algoritmo de Fuclides, definimos a sequéncia dos restos g, 71, 7o, . . . s Tkl
Vamos supor que 7441 = 0 e, portanto, que d = (a,b) = 1. Seja g, o quociente de r,,_;
POr Ty, OU 8€Ja, Tn—1 = @nTy + Tyl Para n entre 1 e k. Recursivamente, a sequéncia dos

quocientes é definida por

G = [“‘“J 1<n<k.
Tn

Vamos explicar como podemos construir duas sequéncias z; e vy, de maneira que

T = (=1)*z; e y = (—1)*t1y, sejam os coeficientes procurados. Comegamos por fazer
To=1 z1=0, yp=0, ypn=1,
e definimos recursivamente
Tpn =Gn-1"Tn-1tTn-2, Yn =Gqn-1 " Yn-1 T Yn—2, 2<n<k+1

Podemos dispor as 4 sequéncias na tabela 1.2 com 4 linhas e k + 1 colunas. Para
facilitar a nossa discusséo, supomos que a > b e tomamos ro = a e r; = b.

O préximo resultado garante a construgao de d como combinagéo linear de a e b.
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0 1 2 ... k |k+1
Tm | To=al|ri=b|Te | ... | Tk 0
Gn X Q1 q2 | - | Gk X
ZTp 1 0 To | oo | Tk | The
Yn 0 1 Yol oo | Yk | Ykt

Tabela 1.2: Implementagdo do algoritmo extendido de Euclides.

Teorema 1.1.4 Temos que 7, = (—1)" T,a + (—1)""y,b, para n entre 0 e k+ 1.

Demonstragao. E facil ver que
a=1r9=1-a—0-b=z9-a—yo-b
b=r=—-0-a—1-b=—-21-a+y; b
mostrando que a relagao é verdadeira para n = 0 e para n = 1.

Concluimos a prova do Teorema por indugéo sobre n. Seja n > 2 e suponha-se que a
relacdo é vélida para todos os valores de 0 a n — 1. Entdo, pela definicdo dos quocientes
gn € dos restos rp,

Tn = Th-2 7 Gn-1Tn—1
=(-1)"2 2z, 00+ (—1)" yp2b— o1 ()" Zn_1a+ (=1)"Yn-1b)
= (=)@ (gr-1Zn-1 + Tn-2) + (=1)" "0 (Gn-1Yn-1+ Yn-2)
= (-Draz, + (—=1)"byn.
Ficou provado que 7, = (=1)" z,a + (—=1)"*y,b, 0 <n <k +1. a
Em particular, o Teorema 1.1.4 d4-nos uma representacdo do méximo divisor comum

d = r, como combinagao linear de a e de b, obtendo
Tk = (—1)kaCL + (—1)k+lyk b.

Exemplo 1.1.2 Vamos calcular méximo divisor comum entre 752 e 193.

0| 1|2 1(3(4]5|6} 718

r 17521193 | 17312013 7 16| 1 |0
wmll x 1 3 1 ]8[11]1] 6 |x
e, 10| 1 ]1]o9|10]19] 29 |x
ynll O] 1] 3 | 4|35[39]74]113]| x
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Observando a tabela, ¢ ficil ver que (752,193) = 1 e que

1 =(-1)"-29-752 4+ (—1)®- 113 - 193
= —29-752 + 113 - 193.

Custo do algoritmo Extendido de Euclides Vamos agora responder a pergunta:
quantas iteragOes sao necessarias efectuar até que o algoritmo pdre, ou seja, qual o valor
de k7

Um vez que r; = r;_, (mod Ti—1), temos forcosamente ry > r1 > ... > 1. Por outro
lado, temos que 7; = gy - iy + 1o > Tir1 + Tiya > 21519, Portanto, 1 < 1y < —Tg—,
ou seja, log,rg > [gJ O ntmero de iteragoes necessarias para que o algoritmo p2are é

igual a O(logry). Finalmente, podemos enunciar o resultado que estabelece o custo de

esta implementagéo do algoritmo extendido de FEuclides.

Teorema 1.1.5 Sejam a e b inteiros e m = max(a,b). O custo do algoritmo extendido

de Euclides aplicado a a e b €, no mdzimo, igual a O(log® m).

Demonstragio. Neste algoritmo realizamos, no méximo, O(logm) iteragdes. Em cada
iteracdo sdo feitas no mdximo 7 operacdes com niimeros menores ou iguais a m. Destas
operagdes®, as que sdo de maior custo sio as divisdes e as multiplicacées cujo custo é igual

a O(log?m). O

1.1.2.3 Exponenciagdo modular ripida

Veremos neste trabalho que muitos sistema de cifragem dependem do célculo de ¢
(mod m), com médulo m e expoente e bastante grandes. E por isso, importante dis-
por de um método rdpido para efectuar a exponenciagao modular. Descrevemos agora
um método répido de efectuar este cdlculo.

Seja

k
e = E e; 2
i=0

a representacao binaria de e. Os coeficientes e; séo 0 ou 1. Logo,

k .
0t = gXi=o®? = H (azi)ez = H a®  (mod m)

i=0 0<i<k, e;=1

3Em (7, 22], estabelece-se e prova-se o custo de operagdes aritméticas bésicas tais como a adigdo, a

multiplicacdo e operagdes modulares.
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A partir de esta formula podemos obter o seguinte algoritmo:

. . N2
(i) Calcular os sucessivos quadrados a*, 0 < ¢ < k. Note-se que a¥" = <a21> , logo

. 1 .
podemos calcular os sucessivos quadrados a®' recursivamente.

2

(ii) Determinar a® como o produto de a " quando e; = 1.

Exemplo 1.1.3 Vamos calcular 6™ (mod 100). A representagdo bindria do expoente €
73 = 1 + 23 + 28, Determinamos os sucessivos quadrados de 6 médulo 100: 6, 6° = 36,
62 = —4 (mod 100), 62 = 16 (mod 100), 6% = 56 (mod 100), 6°° = 36 (mod 100),
62° = 16 (mod 100). Calculamos 673 = 6-6% - 6% =616 (—4) = 16 (mod 100). Neste
célculo, s6 efectuamos 6 quadrados e duas multiplicagées modulares. E muito melhor do

que as 72 multiplicacdes modulares do método tradicional!

Com este método, apenas sdo necessirios, no méaximo, |log,e| quadrados modulares e
|log, e] multiplicagées modulares, em vez de e multiplicagoes modulares! Cada mul-
tiplicagio modular tem custo O(log”m) (ver (7, 22]). Portanto, se e é um inteiro e

a € {0,...,m — 1}, entdo o cdlculo de a* (mod m) tem custo O(loge - log®m).

1.1.2.4 Classes de complexidade

Quando enfrentamos um problema computacional coloca-se uma questao importante:
existe algum algoritmo répido para resolver o problema?

Na teoria da complexidade computacional concentramos a nossa atengio nos proble-
mas de decisdo, isto é, problemas que tém como resposta um simples SIM ou NAO. Na,
prética, isto néo restringe demasiado o ambito do estudo, uma vez que os problemas que

serdo abordados podem ser enunciados como problemas de decisao.

Definigao 1.1.4 A classe de complezidade P € o conjunto de todos os problemas de

decisdo que se podem resolver em tempo polinomial. Caso contrdrio diz-se nao—P.

Os problemas nao—P sio problemas diffceis. Para mostrar que um problema é nao-P,
seria preciso mostrar que qualquer algoritmo que o resolva ¢ nao polinomial, tarefa que
deve ser muito dificill Talvez por isso, nao se conhece ainda nenhum problema que se
tenha demonstrado nao—P. No entanto, podemos estudar uma classe de complexidade

intermédia: a classe N'P.
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Defini¢ao 1.1.5 A classe de complezidade NP € o conjunto de todos os problemas de
decisdo para os quais se pode verificar uma resposta SIM em tempo polinomial, com a

ajuda de alguma informagdo extra: um certificado.

Definigao 1.1.6 A classe de complezidade co-N"P € o conjunto de todos os problemas de
decisao para os quais se pode verificar uma resposta NAO em tempo polinomial, usando

um certificado apropriado.

Note-se que o facto de um problema estar em NP (ou co-N"P) ndo implica que seja
facil obter um certificado; o que acontece é que, se tal certificado existir, entéo pode ser
usado eficientemente para verificar a resposta SIM (respectivamente NAO).

O problema fundamental da teoria da complexidade é o célebre P = AN'P. O problema
consiste em determinar se as duas classes de problemas coincidem. Este é um dos maiores
problemas em aberto da matemaética e faz parte de um conjunto de sete problemas desig-
nados pelo instituto Clay como “os problemas do milénio”. Quem solucionar o problema
P = NP seré recompensado pelo instituto com um prémio de um milhio de délares!

Este problema é de uma importéncia extrema para a criptografia, porque a maioria
dos criptossistema de chave publica sdo baseados em problemas N'P. Quem provar que
P = NP anula a seguranga de todas comunicacdes levando rapidamente o nosso mundo

a0 caos (a ndo ser que a seguranga das comunicaces seja assegurada por outros meios).

Exemplo 1.1.4 (Problema COMPOSIQJ&O) Dado um inteiro n, n é composto? Ou
seja, existem inteiros a,b > 1 tal que n = ab?

Este problema pertence a NP, porque é possivel verificar em tempo polinomial se n é
composto, dado um divisor a de n, onde 1 < a < n. Aqui o certificado é o divisor
a. Ainda nédo é conhecido se este problema estd em P, ou seja, se podemos factorizar

qualquer nimero inteiro em tempo polinomial.

Definicao 1.1.7 Sejam A e B dois problemas de decisdo. Diz-se que A <p B, se existe
um algoritmo de custo polinomial que resolve A, usando um hipotético algoritmo de custo

polinomial que resolva B.

Dizer que A <p B, significa que B é pelo menos tao dificil quanto A. Assim, se A é um

problema computacional considerado intratavel, entdo mostrando que A <p B, obtemos
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uma forte evidéncia de que também B §é intratavel. Se A <p B e B <p A, entdo A e
B dizem-se computacionalmente equivalentes, simbolicamente A =p B. Numa linguagem
mais simples, A =p B significa que A e B sdo ambos tratdveis ou sao ambos intrataveis.

Estamos em condigdes de definir uma classe de problemas muito importantes, a classe

de problemas N P-completos.

Definicdo 1.1.8 Um problema de decisao L é N'P—completo se:
(i) Le NP, e
(ii) A <p L para todo A € NP

NPC € a classe de todos os problemas N'P—completos.

Os problemas N'P—-completos sdo os mais dificeis em NP, no sentido que sao pelo
menos tao dificeis quanto todos os problemas de NP. Um outro aspecto importante €
que cada um destes problemas é totalmente representativo da sua classes, isto €, pode
mostrar-se que a solugdo de qualquer problema NP se pode construir a partir dele em

tempo polinomial.

Exemplo 1.1.5 (Problema da soma de subconjuntos) Dado um conjunto de intei-
ros {ai, as, . . ., G, } € um inteiro s, determinar se existe ou nao um subconjunto {a;,, - . -, a,-j}

de {a;,as,...,a,} tal que s = Z§=1 a;,. Este problema é A"P—completo.

Em Marco de 2000, Richard Kaye* prova que a consisténcia do jogo de computador
“Minesweeper” é N'P—completo, ou seja, dada uma configuragao arbitraria de minas e
bandeiras do “Minesweeper”, decidir se essa configuragéo é possivel é um problema NP-
completo. Este resultado é bastante importante, pois se alguém conseguir construir um
algoritmo polinomial para resolver o problema da consisténcia do “Minesweeper” , entao
esse algoritmo poderé resolver indirectamente qualquer problema NP. Isto significa que
se prova que P = N'P e se ganhou um milhao de ddlares!

Vamos, por tltimo, ver uma classificagdo de problemas que nao se restringe aos pro-

blemas de decisio. Esta classificacio engloba os problemas N P-completos.

4http://mat.bham.ac.uk/R.W.Kaye/minesw/minesw.htm
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Definicao 1.1.9 Diz-se que wm problema L € N'P-dificil se existe um problema de de-

cisao A, N'P-completo, tal que A <p L.

Exemplo 1.1.6 (Problema N'P-dificil) Seja A4 o problema da soma de subconjuntos
(exemplo 1.1.5). Considere o problema L: “Dado um conjunto de inteiros {ay,as, ..., a,}
€ um inteiro s, encontre um subconjunto {a;,,...,a;} de {a;}; tal que s = Zle ai,”.
O problema L é N'P—dificil, uma vez que 4 é um problema de decisdo N'P-completo e
A <p L. Note-se que no problema NP-dificil L, nao se pretende somente verificar se

existe mas encontrar um subconjunto {a,, ... ya;, } de {a;}; tal que s = Z§=1 Q.

1.2 Sistema de cifragem RSA

“E'm 1977, trés pessoas fizeram a mais singular e espectacular contribui¢do para a cripto-
grafia de chave piblica: Ronald Rivest, Adi Shamir e Leonard Adleman... tomaram o
desafio de produzir um criptossistema de chave piblica totalmente desenvolvido... Em, Maio
de 1977, eles foram recompensados com o sucesso... Eles haviam descoberto como Um pouco
de Teoria de Nimeros poderia ser utilizada para resolver o problema.” [10]

O RSA ¢ o criptossistema de chave piblica mais usado para a cifragem de dados e
assinatura. E baseado no problema intratdvel da factorizagdo de inteiros. O problema
consiste em encontrar a factorizacdo em nimeros primos de um certo inteiro n, isto &,
encontrar primos distintos p; e inteiros e; > 0 tais que, n = p% p3F - pit.

De um modo geral, o problema de verificar se um dado nimero inteiro é primo, é um
problema extremamente mais facil do que o problema da factorizacao de um inteiro como
veremos mais adiante no capitulo 3 (ver também o exemplo 1.1.4).

Vamos descrever como funciona o sistema de cifragem RSA.

Tal como o sistema de Chave Piblica, para cifrar e decifrar mensagem com o sistema

de cifragem RSA é necessario possuir um par de chaves.

Geragao das chaves piblica e privada Cada entidade cria um par de chaves: uma

chave piblica para cifrar e a uma chave privada para decifrar.

(i) Geramos dois nimeros aleatérios primos p e g, suficientemente grandes (cerca de
300 digitos decimais), distintos e de comprimento “aproximadamente” igual, mas a

diferenga p — ¢ néo deve ser muito pequena, ver 3.3.1. Por outro lado, se p = gq,
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entdo p &~ y/n. Isto permite factorizar n efectuando divisoes sucessivas por todos os

primos préximos de /7.

(ii) Calculamos n =p x g e p(n) = @(pqg) = (p — 1)(¢ — 1) (p é a fungdo de Euler, ver
defini¢do 1.2.1).

(iii) Geramos um nimero aleatdrio inteiro ¢ (¢ de codificador), de tal forma que c e o(n)

sejam primos entre si,
(em) =1 (&(p-1)=(g-1)=1), 1<c<pn)

(iv) Calculamos, usando o algoritmo extendido de Euclides, o tnico inteiro d (d de

descodificador) tal que,
cxd=1 (mod ¢(n)), 1<d<o(n)

isto é, d é o inverso de ¢ médulo p(n). Na secgdo 1.1.2.2 estudamos uma imple-

mentacao eficiente do algoritmo extendido de Fuclides.

Os ntimeros aleatérios p, g e ¢, sao escolhidos com ajuda de um gerador de nimeros
pseudoaleatdrios, um programa de computador que produz uma sequéncia de digitos de tal
forma que o nimero gerado ndo é previsivel, ndo pode ser duplicado e possui todas as pro-
priedades estatisticas de niimeros aleatdrios verdadeiros. Estes geradores sao analisados
com mais detalhe no capitulo 2.

Os nimeros ¢ e d sdo chamados ezpoente de cifragem e expoente de decifragem, respec-
tivamente, enquanto que n é chamado de mddulo. A chave piblica ¢ constituida pelo par
(n,c) e a chave privada por (n,p,q,(n),d); os primos p e g e ©(n) ndo sao necessarios
para decifrar mensagens, mas podem ser usados para acelerar os calculos de exponenciagao

(ver §1.2.3).
Cifragem: Suponhamos que o Pedro (P) pretende enviar uma mensagem cifrada ao
Jodo (J). Seja agora M a mensagem numérica, ou parte da mensagem a ser cifrada.

(i) Gerar a chave publica e privada (ns,c;) do Joao.

(i) M deve ser de tal forma que (M,n) =1 e M < n. Se M > n, basta partir M em
blocos M; onde M, < pe M,; <q.
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(iil) Calcular:

m =M% (mod ny).

Na secgdo 1.1.2.3 analisamos um método que permite calcular M (mod n;) muito ra-
pidamente.

Agora o Jodo pode receber a mensagem m cifrada com a chave publica (ns,c;). A
mensagem m pode ser enviada por canal aberto de comunicagoes, pois 0 Jodo é o tnico
a possuir o expoente de decifragem dy. Assim, mesmo que a mensagem cifrada seja inter-
ceptada por uma terceira pessoa, essa nio conseguira descobrir o contetddo da mensagem

cifrada.

Decifragem: Para que o Jodo recupere a mensagem original M a partir de m, basta cal-
cular M = m% (mod n 7). Podemos colocar uma questdo natural: sers que a mensagem
decifrada é sempre igual & original?

O seguinte Teorema permite-nos garantir o funcionamento biunivoco do sistema de

cifragem RSA.

Teorema 1.2.1 (RSA) Sejam (n,c) a chave piblica de cifragem e (n,d) a chave privada
de cifragem. Seja M wum inteiro menor que n. Se m = M° (mod n), entdo M = m?

(mod n).

Para que possamos compreender a demonstracgao deste resultado, apresentamos na seccao

seguinte resultados indispensaveis da Teoria de Ntmeros.

1.2.1 Um pouco de Teoria de Nimeros

Vamos comegar com a definicdo de grupo. Um grupo G' é um conjunto de elementos
munido de uma operagao bindria @ que satisfaz as seguintes propriedades: a operacio
bindria é associativa, tem elemento neutro e e para todo o elemento a € G existe um

elemento inverso denotado a~!.

Exemplo 1.2.1 Sendo p é um inteiro, considere o grupo Z, = {0,1,2,...,p—1}, munido

da operacdo bindria a ® b & a4 + b (mod p).
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Definimos a ordem do grupo G, denotado por |G|, como o nimero de elementos que
existem em G. Usamos a notacdo h™ para representar a operacao @ repetida m vezes
com o elemento h: h@®---®h. A ordem de um elemento A num grupo G é o mais pequeno
inteiro m tal que A™ = 1.

Um grupo ciclico é um grupo que contém um elemento g, chamado gerador do grupo,

tal que G = {g,¢%,...,9™}, onde m = |G|, e g™ é identidade do grupo.
Exemplo 1.2.2 O grupo Z; = {1 <z < p: (z,p) = 1} munida da operagao multi-

plicacao médulo p, ou seja, a B b Lrab (mod p), é um grupo ciclico.

1.2.1.1 Fungdes aritméticas multiplicativas

Um conjunto de inteiros {ai,as, ...,a,} diz-se um sistema reduzido de residuos mddulo

m, se satisfaz as seguinte condigoes:
(i) Cada a; é primo com m, i =1,...,n.
(ii) Sei # j, entdo a; # a; (mod m).
(iif) Se (a,m) = 1, entdo a = a; (mod m), para algum i € {1,2,... , N}

Exemplo 1.2.3 {1,3,5,9,11,13,15,17,19,23,25,27} é um sistema reduzido de residuos
modulo 28.

Teorema 1.2.2 Se {aj,as,...,a,} € um sistema reduzido de residuos mddulo m e se
(a,m) = 1, entdo {aa;,aay,...,aa,} € também um sistema reduzido de residuos mddulo
m.

Demonstracdo. Vamos ver que cada uma das condicoes (i), (i) e (iii) sdo satisfeitas

pelo conjunto {aa,,aas, .. .,aa,}. Suponhamos que (a,m) = 1.

(i) Cada aa; é primo com m, porque se nao fosse, entao existiria um primo p tal que
p|mep|aa;. Massep | aa;, entdo p | aoup | a;, ouseja, (a,m) # 1 ou (a;,m) # 1

0 que contraria as hipoteses.

(i) Se aa; = aa; (mod m) e i # j, entdo a; = a; (mod m) visto que (a,m) = 1, ou

seja, {a1,az, ..., an} ndo seria um sistema reduzido de residuos médulo m.
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(iii) Se b é um inteiro tal que (b,m) = 1, como (a,m) = 1 a equacdo Diofantina
az +my = b tem solugdes inteiras z e y. Pode ver-se facilmente que (x,m) = 1,
senao existiria algum primo p | z e p | m, logo p dividiria b e, consequentemente,
nao teriamos (b, m) = 1. Visto que (z,m) = 1 e que {a1,as,...,a,} é um sistema
reduzido de residuos médulo m, resulta que z = q; (mod m), para algum i entre
1 e n, ou seja, z = a; + km. Logo a(a; + km) + my = b, ou equivalentemente,
aa; +akm+ym = b, o que significa que b = aa; (mod m), para algum % entre 1 e n.

a

Todo o sistema reduzido de residuos médulo m tem o mesmo nimero de elementos
que a ordem do grupo ciclico Z,, tantos quantos os elementos que sao primos com m e

nao excedem m.

Defini¢ao 1.2.1 (Fungéo de Euler) Para cada nimero natural m definimos p(m), a
fungao de Euler, como sendo o nimero de inteiros positivos que nao excedem m e sao

PTIMOS COM M.

Exemplo 1.2.4 Tendo em conta o exemplo 1.2.3, ©(28) = 12. Se p é primo, entdo
¢(p) =p — 1, porque {1,2,...,p — 1} é um sistema reduzido de residuos médulo .

O Teorema 1.2.4 é uma ferramenta muito importante para efectuar o calculo de ¢(m). Mas

primeiro vamos estabelecer dois resultados necessérios para a prova de varios resultados.
Proposicao 1.2.1 Se (a,b) =1 e a | be, entdo a | c.

Demonstracao. Se (a,b) = 1, entdo existem inteiros z e y tal que az + by = 1. Ao
multiplicar a igualdade anterior por ¢ obtemos azc + byc = ¢. Mas a | axc e como a | be,

entao a | bey. Logo a | ¢ O
Coroldrio 1.2.3 Se (a,m) =1 e az = ay (mod m), entio z =y (mod m).

Demonstragéo. Se az = ay (mod m), entdo m | (az — ay) ou m | a(z — y). Como

(a,m) = 1, pela proposicio 1.2.1 temos m | (z ~y), ou seja, z =y (mod m). O

Teorema 1.2.4 Se m e n sio inteiros positivos tais que (m,n) = 1, entdo p(mn) =

p(m)p(n).
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Nota: Dizemos que um funcéo aritmética f é multiplicativa se para todos inteiros m,n,
se (m,n) =1, f(mn) = f(m)f(n). Pelo Teorema 1.2.4 ¢ é uma fungao multiplicativa.
Demonstragao. Suponhamos que (m,n) = 1. Sejam M = {a1,as,...,0p5m)} ¢ N =
{b1,ba, ..., by} sistemas de reduzidos de residuos médulo m e n, respectivamente. Seja
T um sistema reduzido de residuos mdodulo mn.

Nestas condigbes podemos estabelecer o seguinte resultado,
Lema 1.2.5 (z,mn) =1 se, e sd se, (x,m)=1¢€ (z,n) = 1.

Demonstracio do lema 1.2.5.  Se (z,mn) = 1, entdo (z,m) = 1 porque se (z,m) # 1
existiria um niimero primo p tal que p | = e p | m. Mas se p | m também p | mn. Isto é
absurdo, pois p | z e p | mn contradiz (z,mn) = 1. Analogamente se prova que (z,n) = 1.

Reciprocamente, se (z,m) = 1 e (z,n) = 1, entdo (zr,nm) = 1. Suponhamos por
absurdo que (z,nm) # 1. Logo existe um nimero primo p tal que p | z e p | nm. Mas
p | mn implica que p | m ou p | n. Por um lado, se p | m, como p também divide z,
obtemos que (z,m) # 1. Por outro lado, se p | n, entdo (z,n) # 1. Uma contradigao em

ambos casos pois inicialmente supomos que (z,m) =1e (z,n) = L. d

Seja z um elemento de T. Como T é um sistema reduzido de residuos temos que
(z,mn) = 1, logo (z,m) = 1 e (z,n) = 1. Por defini¢o, existe um, e um s6, a; € M e
existe um, e um s6, b; € N tais que z = a; (mod m) e x = b; (mod n).

Podemos considerar a fungao,

f: T — MxN _ _
, coml<i<pm)el <j<on).
e CT)
Vamos provar que f é bijectiva. Seja (a;,b;) € M x N e mostramos que existe algum
z € T para o qual se tem z = a; (mod m) e z = b; (mod n), ou seja, vamos mostrar que

existe algum z € T para o qual se tem = = a; + hm e z = b; + kn, com h e k inteiros.

Como (m,n) = 1, a equagao Diofantina
hn — km = a; — bj

tem solucdes em h e k, quaisquer que sejam a; e b;, uma vez que (m,n) | (a; — b;). Logo

[ é sobrejectiva.
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Por outro lado, seja y = a; + hm = b; + kn, com h e k inteiros, que existem pelo
pardgrafo anterior. Resulta que (y,m) =1 e (y,n) = 1. Se (y,m) # 1, existiria algum
nimero primo p tal que p |y e p | m, o que implica que p | y — hm = a;. Um absurdo,
pois (a;, m) = 1. De forma andloga se vé que (y,n) = 1.

Pelo lema 1.2.5 temos que (y, mn) = 1. Como T é sistema reduzido de residuos médulo
mn, existe um, e um s6, x € T tal que x =y (mod mn).

Focou provado que f é bijectiva, portanto, ¢(mn) = ¢(m)p(n). a

Do Teorema 1.2.4 resulta, por indugdo, que se my,mg,...,my sido k inteiros primos
entre si dois a dois, entao p(mimg - - - my) = p(ma)p(me) - - - @(my). Sem = pips? - - - p*,

onde os inteiros p; sdo primos distintos, entao tem-se
o(m) = (P )p(P3*) - - - w(pp¥). (1.1)

Naturalmente, este tipo de decomposigéo vale para qualquer funcio aritmética multipli-
cativa.

Como ¢(p;*) é o nimero de inteiros positivos que ndo excedem pf* e sdo primos com
p;", isto é, que ndo sdo divisiveis por p;, entdo p(p) = pi* — %i = p (p; — 1). Logo
a fungdo de Buler pode ser calculada mediante a decomposicdo em factores primos do

nimero m, substituindo cada ¢(p§*), na equagéo 1.1, por pi**(p; — 1),

a1 —1

p(m) =pP* o — Dps? H(p2 — 1) p* (pe — 1). (1.2)

1.2.1.2 O Pequeno Teorema de Fermat

O Pequeno Teorema de Fermat estd contido numa carta dirigida por Pierre Fermat a
Bernard Frénicle de Bessy, datada de 18 de Outubro de 1640. Nessa carta, Fermat nio
enviou a demonstragao do referido Teorema, e os seus correspondentes n&o mostraram
interesse em conhecer a demonstragao. Talvez por isso, ndo conhecemos como é que
Fermat chegou & formulagao do seu Teorema.

A primeira demonstragdo do Pequeno Teorema de Fermat foi publicada, por Euler,
nos Proceedings da academia de S. Petersburgo em 1736. Posteriormente, em 1760, Euler
generaliza o Pequeno Teorema de Fermat demonstrando o Teorema 1.2.6 (Teorema de

Euler). Este Teorema traduz uma importante propriedade da funcdo de Euler. E uma
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propriedade importante para o sistema de cifragem RSA, visto que a prova do Teorema

1.2.1 é uma aplicacao directa do Teorema de Euler.

Teorema 1.2.6 (Teorema de Euler) Se a e m sdo inteiros, com m positwo, tais que

(a,m) =1, entdo a¥*™ =1 (mod m).

Demonstragao. Seja {a1,as,...,0pm)} um sistema reduzido de residuos modulo m.
Como (a,m) = 1, pelo Teorema 1.2.2 sabemos que {aa;, aas, ..., aGy@m)} ¢ também um

sistema reduzido de residuos médulo m. Logo,

aa1aaz - - - Aly(m) = G102 * - Gy(m) (mod m),

& a‘P(m)ala2, e a(p(m) =aqaiag--- a(p(m) (mod m)

Como (a;,m) =1 e (a2, m) = 1, ou seja, a1z +my = 1 e apTz + myz = 1, para inteiros

x1, Tg, Y1 € Y2, entao
(arz1 +myn) - (apz2 + mgn) = 1 & a102(21%2) + m(a1192 + azz21 + my1y2) = 1,

ou seja, (aiaz,m) = 1. De novo, como (aiaz,m) = 1 e (a3, m) = 1, entao (a1aza3,m) = 1.
Repetindo o processo sucessivamente para cada elemento do sistema reduzido de residuos
{a1,az,...,apm)}, obtemos (aiazas. .. Qp(m), M) = 1.

Temos a?™aja, - - “Qp(m) = Q102+ Gyp(m) (mod m), entdo m | a1az - a¢(m)(a‘p(m) —
1). Como (a1a2a3...Gywm),m) = 1, pelo lema 1.2.1 temos m | (a®™ — 1), ou seja,

a?™ =1 (mod m). a

Teorema 1.2.7 (Pequeno Teorema de Fermat) Se p ¢ um nimero primo e a nao é

divisivel por p, entdo a?~* =1 (mod p).

Demonstragdo. Como p é um nimero primo, entdo ¢(p) = p — 1. Também temos que

(a,p) = 1 é equivalente a p  a, logo pelo Teorema 1.2.6, a?! =1 (mod p). d

Exemplo 1.2.5 O niimero 1223 é primo e 5 nao é divisivel por 1223, entao pelo Teorema

1.2.7 resulta que 5?22 = 1 (mod 1223).



28 CAPITULO 1. METODOS DE PROTECCAO DE COMUNICACOES

1.2.1.3 Raizes primitivas

Consideremos m um inteiro maior do que 1 e a um inteiro primo com m. Definimos
= ordn(a), a ordem de a mdédulo m, como o menor inteiro r tal que a” = (mod m).
Pelo Teorema de Euler, temos que a?(™ = 1 (mod m). Daqui resulta que a ordem de

a é menor ou igual a ¢(m), para todo a primo com m.
Definigao 1.2.2 Diz-se que g € uma raiz primitiva de m se ordp,(a) = p(m).
Notemos que existe uma raiz primitiva médulo m se, e s6 se, Zy, é um grupo ciclico.

Exemplo 1.2.6 Os niimeros 2 e 7 so rafzes primitivas de 11, porque ord;; (2) = ord,; (7) =

¢(11) = 10. O nimero 12 ndo tem raizes primitivas.
Algumas propriedades de ord,,(a):

(i) Se ord,,(a) =, entdo r | p(m).

Pelo algoritmo da divisao, temos ¢(m) = r¢ +s, com 0 < s < r. Se s > 0, entdo
1=a?t™ = @ = (a")7- a® = a® (mod m), com s < r. Isto contradiz a hipétese

de ord,,(a) =r.

(i) Se ord,,(a) | k se, € s6 se, a* =1 (mod m).

Suponhamos que k = ord,,(a)-q+7, com 0 < r < ordy,(a). Como a* = gordml@)atr =
a” (mod m), com r < ordp,(a), vem que a* =1 (mod m) equivale a r = 0, ou seja,

ord,,(a) | 7.

(iii) Se ord,,(a) = r e 4, sdo inteiros néo negativos, entdo tem-se a’ = o’ (mod m) se,
esbse, 1 =j (mod ).
Se a' = o/ (mod m) e > j, entdo tem-se a7/ = 1 (mod m), logo 7 | i — 7, ou seja,
i =j (mod r). Inversamente, se t = j (mod r), entéo o’ = 1 (mod m), portanto,

a' =a’ (mod m).

(iv) ordm(a) = ¢(m), ou seja, a é um raiz primitiva de m se, e s6 se, {a,a?, ... ,a?(m}

é um sistema reduzido de residuos médulo m.
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(v) Se ordn,(a) = e k é um inteiro positivo, entdo ord,,(a*) = &

Seja d = (r,k), k = dq, e r = dgo, com (g1,¢2) = 1. Queremos mostrar que

ord,,(a*) = g2. Seja ord,,(a*) = s.

Por um lado, a** = (a*)* = 1 (mod m), logo r | ks ou dgs | dgis, ou seja, g2 | q1s.

Como (q1,42) = 1 vem que g3 | s.

Por outro lado, (a¥) = ¢*®? = ¢®@% = (¢")® = 1 (mod m). Daqui resulta que

s | ga. Ficou provado que s = go.

Nota: af tem a mesma ordem médulo m que a se, e s6 se, (k,r) = 1.

Os préximos resultados sdo essenciais para enunciar Teorema das raizes primitivas que

nos d4 informacdes acerca da existéncia de raizes primitivas para um inteiro m.

Inteiros que tém raiz primitiva Dizer que g é uma raiz primitiva de m, é dizer que

ord,,(g) = ¢(m), ou, por outras palavras, que o conjunto
{9,9%, 6% ...,9°™}

é um sistema reduzido de residuos médulo m.
Para os inteiros que ndo tém raiz primitiva ndo é possivel escrever os elementos de um

sistema reduzido de residuos como poténcia de um elemento.
Lema 1.2.8 Se k > 3, entdo ndo existe nenhuma raiz primitiva médulo 2k,

Demonstracio. Basta mostrar, por indugdo sobre n, que para todo o inteiro impar a,
a®* =1 (mod 2), porque p(n) = 2"

Claro que é verdade para n = 3. Suponhamos que é verdade para n = k, ou seja, para,
todo o inteiro {mpar a, a?™* = 2%p + 1 para algum inteiro b. Elevando ambos membros
da equacdo ao quadrado, obtemos a2 = okl (Qk_1b2 + b) +1 =1 (mod 25), o que

completa a prova. O

Lema 1.2.9 Sem > 3 en > 3 sdo inteiros primos entre si, (m,n) = 1, entdo nao

ezistern raizes primitivas modulo mn.



30 CAPITULO 1. METODOS DE PROTECCAO DE COMUNICACOES

Demonstragao. Seja d = (p(m), p(m)) e k = [p(m), (m)]. Por um lado, para todo o
inteiro a primo com mn, (a, mn) = 1, pelo Teorema de Fuler temos,
a*=1 (modm) e a*=1 (modn).

Por outro lado, como (m,n) = 1, o Teorema Chinés dos Restos implica que

a* =1 (mod mn). (1.3)

Notando que ¢(m) e que ¢(n) sdo inteiros pares, temos k = “’(m();"(") = “"(Zm) < “"(’;m).

Logo, a congruéncia 1.3 implica que ndo existem raizes primitivas médulo mn. O

Dos dois Lemas anteriores resulta que, se m > 1 é um inteiro que tem alguma raiz
primitiva, entao m nao é o produto de dois factores, primos entre si e maiores que 2, e
nem é uma poténcia de 2 maior que 4.

Os inteiros que podem ter alguma raiz primitiva sdo precisamente 2, 4, p* e 2p®, com
p primo e impar e « inteiro positivo.

E imediato que 2 tem 1 como raiz primitiva e que 4 tem 3 como raiz primitiva. Resta
ver 0s casos p~ e 2p°.

Primeiro, vamos provar o resultado auxiliar seguinte.

Teorema 1.2.10 (Teorema de Gauss) Se n é um inteiro positivo, entdo

> eld=n

dln

Demonstragdo. Vejamos primeiro que se d | n, entdo h4 ¢(%) elementos do conjunto
S ={1,2,...,n} cujo mdximo divisor comum com n é d.

O subconjunto de S cujos elementos séo divisiveis por d ¢ S" = {d,2d, ..., Zd}. Seja
kd € 5'. Entao (kd,n) = (kd, 5d) = d - (k,%). Logo, (kd,n) = d se, e s6 se, (k,2) = 1.
Ou seja, o nimero de inteiros existentes em S cujo méximo divisor comum com n é igual

a d, € igual ao nimero de inteiros k que nao excedem % e sdo primos com £. Tal nimero

4 n
¢ (%)
Como cada um dos inteiros de .S tem, para mdximo divisor comum com 7, um divisor

d de n, entao

=30 (1)

din
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Mas, temos d | n se, e sé se, 5 | n, isto é, se os divisores positivos de n sao dy,...,ds,
entdo os divisores positivos de n sdo g, ..., T
Logo,

Vejamos que, se p é primo, entdo existem rafzes primitivas modulo p.

Lema 1.2.11 Seja p wm nimero primo ¢mpar e d | p— 1. Entdo hd p(d) inteiros incon-

gruentes mddulo p, cuja ordem € d.

Demonstracdo. Seja a é um nimero inteiro. Se ordy(a) = d, entdo pela propriedade
(i) d | p— 1. Consideremos o conjunto S = {a,a?,...,a%}, os seus elementos tém ordem
ord,(a¥) = ﬁ, para 1 < k < d, pela propriedade (vi). Como ord,(a*) = d se, e s6 se,
(k,d) = 1, se existir um elemento com ordem d, entao o nimero de elementos de S cuja
ordem é igual a d é ¢(d).
Falta provar que se d | p — 1, entdo ha pelo menos um inteiro a tal que ordy(a) = d.
Sejam di, da, . . ., dy todos os divisores de p — 1 e, para cada d;, seja ¥(d;) o niimero de

elementos do conjunto R = {1,2,...,p — 1} cuja ordem médulo p é d;. (Todo o elemento

de R é primo com p e tem ordem médulo p que divide p — 1). Portanto,

> y(di) =p—1.

isto &,

Z¢(di) = ZSD(di)- (1.4)

i=1 i=1
Por outro lado, sabemos que para cada d; se tem ¥(d;) = 0 ou ¥(d;) = ¢(d;). Pela

equagdo 1.4, resulta que se tem necessariamente (d;) = ¢(d;), para cada d;. Caso

contrario, terfamos

Zw(di) < Z o(di)-
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Logo, hé ¢(d) elementos cuja ordem é d. g

Em particular, se p é primo, o Lema anterior diz que hd ¢(p — 1) raizes primitivas de

D.

Lema 1.2.12 Seja p € um nimero primo impar. Entdo existem raizes primitivas ¢
modulo p tais que

@ '#1 (mod p?). (1.5)

Demonstragao. Seja g uma raiz primitiva de p tal que ¢? "' =1 (mod p?) e considere-
mos o inteiro g + p.

E claro que o inteiro g + p € raiz primitiva de p. Temos
=1-pg*? (mod p?).
Como (g,p) = 1, tem-se que pgP~? # 0 (mod p?) e, consequentemente, (g + p)*~' # 1
(mod p?). O
Lema 1.2.13 Se g € uma raiz primitiva médulo p* e
g??) £ 1 (mod p*+), (1.6)
entdo g é uma raiz primitiva moédulo p**!, e

g?®™ £ 1 (mod pF*?).

Demonstragao. Seja n a ordem de g médulo p**!. Visto que g#®*™) =1 (mod p*t?),
vem que n | p(pFt!) = pF(p — 1). Por outro lado, g" = 1 (mod p*+!) implica que g" = 1
(mod p*). Como g é uma raiz primitiva médulo p*, vemos que ¢(p*) = p*1(p — 1) | n.
Portanto, n ¢ igual a ¢(p*) ou p(p**1).

Mas, pela equagdo 1.6 segue que a ordem de g é p(p**!), ou seja, g é uma raiz primitiva

médulo pF+t. d

Corolario 1.2.14 Se p € um numero primo impar, entdo para todo k > 1 existem raizes

primitivas mdédulo p*.

Demonstracao. O coroléario resulta dos lemas anteriores por inducao sobre k. (]
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Corolario 1.2.15 Se p é um primo impar, entdo para todo k > 1 existem raizes primi-

tivas mddulo 2p*.

Demonstragao. Seja g uma raiz primitiva médulo p*. Consideremos que ¢ é fmpar.
Seja n = ordyx(g). Entdio n | ¢(2p*) = o(p).

Por outro lado, ¢" = 1 (mod 2p*), o que implica que ¢g" = 1 (mod p*). Como g é uma
raiz primitiva médulo p*, o(p*) | n. Isto implica que n = ©(2p%), ou seja, que g é uma

raiz primitiva médulo 2p®. O

Finalmente, os resultados anteriores permitem enunciar o Teorema das raizes primiti-

vas.

Teorema 1.2.16 (Teorema das raizes primitivas) Sejam um inteiro positivo. Entao
uma raiz primitiva médulo m eziste se, e s6 se, m € igual a 2, 4, p* ou 2p*, em quep ¢

um niumero primo maior que 2 e k € um inteiro positivo.

Seja m um inteiro que tem alguma raiz primitiva g. Pela propriedade (iv), {g, g, ..., gfm1}
é um sistema, reduzido de residuos médulo m. Se a é um inteiro primo com m, entao existe

um, e um s6, inteiro ¢ tal que

a=g" (modm), 0<i<p(m)-1

Definigdo 1.2.3 Definimos o indice de a com respeito d raiz primitiva g, denotado indg a,
ao menor inteiro ndo negativo i tal que a = g* (mod m).

1.2.1.4 Lei da reciprocidade quadratica

Seja a e m inteiros tais que (a,m) = L.

Definigao 1.2.4 Se a congruéncia x2 = a (mod m) tem solugdo, diz-se que a € residuo
quadrético médulo m. Se a congruéncia ndo tem solugdo, diz-se que a € um nao residuo

quadratico médulo m.

Se a néo é primo com m, entdo diz-se que a nem é residuo quadratico, nem é nao residuo

quadratico.



34 CAPITULO 1. METODOS DE PROTECGAO DE COMUNICACOES

Simbolo de Legendre Adrien-Marie Legendre (1752-1833) introduziu um simbolo

para exprimir o cardcter quadratico de um inteiro com respeito a um primo.

Definigao 1.2.5 Seja p um inteiro primo impar. Para um inteiro a, definimos o simbolo

de Legendre por

(

0 sepla,

a
(1_9) =41 se a ¢ residuo quadratico modulo p,

\—1 se a é nao residuo quadratico médulo p.
O préximo resultado, descoberto por Euler, permite calcular o simbolo de Legendre.

Teorema 1.2.17 (Critério de Euler) Sejam a um inteiro e p um primo, tais que (a,p) =

1. Entao
a'T = (E) (mod p).
p

Demonstragao. Note-se que se p é primo, p admite uma raiz primitiva g. A congruéncia

n

" =a (mod p) (1.7)

é equivalente a congruéncia nind, z = ind, a (mod ¢(p)), ou seja, a congruéncia 1.7 tem
solugao se, e s6 se, (n, (p)) | indy a.

Seja d = (n, p(p)), entdo n = dgy, w(p) = dga € (q1,92) = 1. A congruéncia
AT = g =1 (mod p)

tem solugao se, e s6 se, gpindga = 0 (mod ¢(p)). Isto significa que @(p) = dga | g2ind, a,
ou seja, d | indga. Como vimos, uma condi¢do necesséria e suficiente para que a con-
gruencia 1.7 tenha solucgo é que (n, ¢(p)) | indy a. Logo, concluimos que 2 = a (mod n)
tem solugao se, e s6 se a% =1 (mod p).

Para o critério de Buler consideramos n =2 e ¢(p) = p—1. Se a é residuo quadrdtico,
ou seja, (%) =1, temos ¢’z =1 (mod p).

Suponhamos que a é nao residuo quadréatico. Como p — 1 é par temos (2,p — 1) = 2.
Se (a,p) = 1, pelo Teorema de Fermat temos a?~' = 1 (mod p) ou, equivalentemente,

Pl —1= (a‘v;_1 = 1) (a’%‘l + 1) =0 (mod p).
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Podemos garantir que (apg—l — 1) = 0 ou (a‘vg_1 + 1) = 0. Além disto, estas con-
gruéncias nio sio simultaneamente satisfeitas porque, se o fossem, 2 = 0 (mod p), o que
é falso pois p é um primo impar.

Portanto, a é ndo residuo quadrdtico, temos forgosamente 7 = -1 (mod p). O

Vamos introduzir algumas propriedades que permitem auxiliar o célculo do simbolo

de Legendre.

Teorema 1.2.18 Seja p um primo. Pelo critério de Euler e pela definigdo do simbolo de

Legendre, sequem as sequintes propriedades:
(1) Se a=b (mod p), entdo (%) = (%)
(2) (;) ~1.

@ (3)=() ()

0 (—_1):(_1)’35—1: +1 sep=1 (mod 4),

-1 sep=3 (mod 4).

Demonstragao. Para provar 1) basta observar que (%) =o7T =bT = (%) (mod p).
Na propriedade 2, é ébvio que a? é residuo quadratico médulo p porque, pelo Teorema de

Fermat, ((12)”5—1 =a?' =1 (mod p). As propriedades 3 e 4 seguem do critério de Euler,

(2) o257 () () i

e (“71 = (—1)*% (mod p), pelo critério de Euler.

Como (%),(%), (7—2) e (;})_1) s6 tomam valores %1, podemos tomar a igualdade nas

pois

congruéncias anteriores, porque p > 3.

Notemos que ("71) =1 se ";—1 é par. Isto acontece se existe um inteiro n tal que

P;—l = 2n, ou seja, se p = 1 + 4n. Analogamente se vé que (%) = —1se P—;—lé impar, ou

seja, se p é da forma 3 + 4n. 0l

Outras propriedades muito importantes:

(5) Se p é primo, entdo (%) =(-1)"3
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(6) Lei da reciprocidade quadrdtica (Legendre-Gauss):

Se p e q sao primos impares, entdo

<;_)> (g)z(_l)p;_u;_l: +1 sep=1 (mod4)oug=1 (mod4),.

9/ \P -1 sep=q=3 (mod4).

Para demonstrar a lei da reciprocidade quadrética vamos comecar por demonstrar

alguns resultados essenciais e o Teorema de Eisenstein.

Teorema 1.2.19 (Lema de Gauss) Se ¢ ¢ um inteiro ndo divisivel pelo primo mpar
D, entao (g) = (—1)*, onde k € o nimero de residuos positivos médulo p ezistentes no

conjunto
{q) 2q, 3q7 ce %IQ} ’ (18)

que sdo mazores que k.

Por exemplo, consideremos (%) Como P—;l = 5, o conjunto 1.8 é {4,8,12,16,20} ou

{4,8,1,5,9}. Temos dois elementos maiores que 5.5 (8 e 9, portanto (14—1) =(-1)2=1.

Demonstracao do Lema de Gauss. Comecemos por observar que os elementos do
conjunto 1.8 sao todos nao nulos. Se ag = 0 (mod p), para a € {1,2,. ..,%1}, entao
p | ag. Uma contradigio porque a <pepfgq.

Os elementos do conjunto 1.8 s@o incongruentes dois a dois médulo p. Se aq = bg
(mod p), para a,b € {1,2,...,7’;—1}, entdo p | (a — b)g. Como p1tq, vem que p | (a — b),
ou seja, a = b (mod p), o que é impossivel.

Consideremos a seguinte reordenagéo do conjunto 1.8,
-1
{r1i,72, . Thy 81,8, ..., 8k, com b4 k=B, (1.9)

formada por residuos positivos médulo p, em que os inteiros r; sdo menores que Eeos
inteiros s; sao maiores que £.
Considerando

{7'1,7'2,-..,7'h,p—81,p—32,---,p—3k}, (110)

obtemos um conjunto de elementos positivos menores que £. Quaisquer dois elementos do

conjunto 1.10 sao incongruentes médulo p. Por um lado, quando i # j, temos p—s; # p—s;
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(mod p) er; #r; (mod p), porque os elementos do conjunto 1.8 sdo incongruentes médulo
p. Por outro lado, temos p—s; Z r; (mod p). Caso contrério, s;+7; =0 (mod p) e como
cada elemento do conjunto 1.9 é congruente médulo p com algum elemento do conjunto

1.8, obtemos
si+ri=ag+bg=(a+b)g=0 (modp), ab<—0.

Por hipétese, p 1 g, logo

Isto é impossivel! Portanto, os elementos do conjunto 1.10 sdo incongruentes modulo p
dois a dois.
Note-se que o conjunto 1.10 tem P—;l elementos positivos e menores que 2. Isto implica
p—1

que os elementos do conjunto 1.10 sdo forgcosamente os elementos 1,2, ..., 5.

Multiplicando todos os elementos do conjunto 1.10 obtemos

Q(P—si)-ﬂm (3;—1>! (mod p).

7=1
Como p — s; = —s; (mod p), vem que
k h p—1
—1)k S;) - r~E(—>! mod p),
0T TIn = (7)ot )

e como cada elemento do conjunto 1.9 é congruente médulo p com algum elemento do

conjunto 1.8, a congruéncia anterior é equivalente a

o (252)% = (252)1 .

Da congruéncia anterior resulta que (—1)’°qL5‘1 =1 (mod p).

Portanto, como (%) = qp%l (mod p) (critério de Euler), ficou provado que (%) =
(—1)*. O

Consideremos

1

S R e ]

i=1 j=1 i=1

onde [%] designa o maior inteiro que ndo excede %, ou seja, 1q = [%] p + g;, em que

O§5i<p,parai€{1,2,...,9;—1}.
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Lema 1.2.20 Se p e q sdo nimeros impares diferentes, em que p é primo e ndo divide

q, entao
(B-cr
p
Demonstragao. A soma de todos os elementos do conjunto {q, 2q,..., P;—lq} é igual a
p=l p-t p=1
2 2 'l/q 2
=3 4] p+Ye vsa<
i=1 im1 LP i=1
p—1 —1
Como ) .2, i = %Li . ’%1 = ”28—_1 € 08 nUmeros €; S&0 0s NUINEIOS 71, ..., T4, 81, .. ., Sk,
entao
-1
8 g=Mp+ A+ B. (1.11)
Como os elementos do conjunto 1.10 sdo precisamente os niimeros 1,2,..., %1, temos que
k n
Y Yo=Y
i=1 j=1 =1
ou seja
p* -1
A+kp—B= T (1.12)
Das equagbes 1.11 e 1.12, resulta que
P -1
(¢g—1)=(M —k)p+2B. (1.13)

8

Por hipdtese, ¢ é um nimero {mpar, logo "28—_1(q — 1) é par. Portanto, (M —k)p =0
(mod 2), ou seja, M = k (mod 2). Isto significa que k é par ou fmpar consoante M é par
ou impar, respectivamente.

Como p nao divide ¢, pelo Lema de Gauss concluimos que (%) =(-1F=(-DM. O

Teorema 1.2.21 (Propriedade 5) Se p ¢ um nimero primo impar, entdo

@)=

Demonstragao. Usando as notagdes e a demonstragio do Lema anterior, tomando

q =2 temos M = [%J + [%] o4 [’]—;1] = 0. Resulta da equacdo 1.13 que

p*—1
8

= —kp (mod 2).
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. . 2’ ’. 2_ Ve ’ .
Isto significa que k£ é par ou impar consoante P's_l ¢ par ou impar, respectivamente.

2_
Portanto, pelo Lema de Gauss (%) =(-1F= (-1)" a

a1
Fazendo N = [g] + {%’1] +-+ [ - P ], vamos demonstrar o Teorema de Eisenstein, o

ultimo resultado essencial para a prova da Lei da Reciprocidade Quadrdtica.

Teorema 1.2.22 (Teorema de Eisenstein) Se p e q sdo primos impares diferentes,
entao
p—1 g—1

M4+ N ="—
* 2 2

Demonstracao. Consideremos a recta r, no plano cartesiano, definida pela equagao

Y= %m. A recta r é representada na figura 1.1. Na porgao da recta r contida dentro do

c(0.4) 5(%4)

/

0(0,0) A(B,0)
Figura 1.1: y = %x.

rectangulo [OABC], ndo tem pontos cujas coordenadas sejam ambas niimeros inteiros,
pois ¢ e p sdo primos entre si e a maior abcissa inteira contida no interior do rectangulo é
menor que £. O niimero gz’] é o maior inteiro contido na ordenada do ponto de abcissa
1 para a recta r. Logo [%i corresponde ao nimero de pontos de coordenadas inteiras que
pertencem a recta £ = ¢ e que ficam “abaixo” da recta r. Portanto, M é o nimero de
pontos de coordenadas inteiras que estdo contidos no interior do rectangulo [OABC] e
que estao “abaixo” da recta 7.

Analogamente, N é o niimero de pontos de coordenadas inteiras que estao contidos no
interior do rectangulo [OABC] e que estdo “acima” da recta r.

Visto que, o nimero total de pontos de coordenadas inteiras que estdo contidos no

interior do rectangulo [0ABC] é &1 - 2. Isto prova que M + N = el oL o

Agora, a Lei da Reciprocidade Quadrdtica é de demonstragao imediata.
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Demonstragao da propriedade 6. Do Lema 1.2.20, resulta que

) o ()

logo, pelo Teorema 1.2.22,

(3o

Notemos que &+ - 1 ¢ par se, e s6 se, =12l = 0 (mod 2). Isto acontece se
"’;—1 = 0 (mod 2) ou 95—1 = 0 (mod 2). Estas congruéncias sdo equivalentes a p;—l = 2n
ou 9;—1 = 2m, para algum inteiro n e m. Logo, (‘3) . (g) =1lsep=1 (mod4)oug=1

(mod4)e(§)-<g):—1sep5q53(mod4). a

Simbolo de Jacobi Vamos agora definir um utensilio que nos permite rapidamente
calcular (—7%) No entanto, este simbolo é mais usado com nimeros muito grandes, quando
a factorizacdo poe muitas dificuldades. Este obstdculo desaparece gracas a Carl Gustav

Jacob Jacobi (1804-1851).

Definicao 1.2.6 Seja n um inteiro e m um inteiro positivo fmpar, m = py - - - p,, em que

cada p; € um primo fmpar que pode aparecer repetido. O simbolo de Jacobi € definido por

(2)-11(2)

=1

n

onde (E) € o simbolo de Legendre.

2 n

Se (m,n) = 1 e z* = n (mod m) tem solugdo, entdo é natural que (%) = 1. No
entanto, apesar de (2) = 1, n pode ndo ser um residuo quadratico médulo m. Trata-se
de uma conveniéncia para tratar factorizagées. Notemos que se m é primo, o simbolo de
Jacobi ¢ idéntico ao simbolo de Legendre. E o aspecto mais interessante é que o simbolo

de Jacobi satisfaz as mesmas regras computacionais que o simbolo de Legendre.

Teorema 1.2.23 Sejam n e m inteiros positivos impares e primos entre si. Pelas propri-
edades do simbolo de Legendre e pela defini¢ao do simbolo de Jacobi, sequem as sequintes

propriedades:

(1) Sen=n' (mod m), entio (Z) = (Z).
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n—1 m-—1

(7) Lei da reciprocidade quadrdtica: (Z) (Z) = (-1)"7 "7 .

Demonstragdo. As propriedades 1 a 3 sdo consequéncias imediatas da definigdo do
simbolo de Jacobi e do facto destas propriedades se verificarem para o simbolo de Legendre.

A propriedade 4 segue da definicio do simbolo de Jacobi. Se m = py,...,pxr e m' =
qi,...,q sdo as decomposicdes em factores primos de m e m’, em os primos p; e ¢; podem

aparecer repetidos, entao

G- G666 Gra—) -G

Para provar as propriedades 5, 6 e 7, necessitamos do seguinte Lema.

Lema 1.2.24 Se x e y sdo nimeros inteiros impares, entao

z—1 y—-1_ =zy-—1

(mod 2), e (1.14)

2—-1 2 -1 2% -1
= d 2). 1.15
L (g (115)

Demonstragao do lema 1.2.24.  Como z e y sdo nimeros impares, os nimeros (z—1)

(z=1){y—1

e (y — 1) sao pares. Logo 5 ) ainda é par e

0

~ 1)y -1 —r—y+1 1ozt loy+l
E-Vy-1 _zy—z-y+l_ =y rHloyHl od o).
2 2 2
Ficou provado que 3% + 1 = 21 (mod 2).
Por outro lado, como (z — 1) e (z + 1) sdo pares, vem que z° — 1 = (z — 1)(z + 1) tem

pelo menos dois factores 2. Analogamente para y? — 1. Logo, (2% — 1)(y* — 1) tem pelo

menos 4 factores 2. Consequentemente, @%2_1) é par e

(2 - 1)(y? - 1) x2y2—x2——y2+1:xzyz—l—x2+1—y2+1

0 8 8 8

(mod 2).
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Isto prova que ‘”28—1 + y28—1 = x2y82—1 (mod 2). O

Suponhamos que m = py,...,pr en = q,...,q Sdo as decomposigdes em factores

primos de m e n, em que os primos p; e ¢; podem aparecer repetidos. Logo,

(3)- () (@) - o

k . —
porque, pela congruéncia 1.14 do Lema 1.2.24 temos Zle %“1 = (H’t‘l;l)—l (mod 2).
m2—
Analogamente se prova que (%) =(-1)"3 1, usando a congruéncia 1.15 do Lema

1.2.24.
Por fim, basta observar que, para ¢ fixo, a congruéncia 1.14 do Lema 1.2.24 implica
R
que E§'=1 ’“’T_lgéd = ”2;1 Z;zl 2%1 = ’ﬁgi(n—":;—q])—l (mod 2). Logo, pelas propriedades

3) e 4) temos

Isto completa a prova da propriedade 7 e do Teorema. O

Com estas propriedades podemos “retirar” os factores 2 e seguidamente aplicar a Lei
da reciprocidade quadratica sem a preocupagao de verificar se o denominador é primo. Se

a = 2%, em que a; € impar, entao

e € _
B+ (2)()- 0 () oo
n n n n ay
Isto permite construir um algoritmo répido para calcular o simbolo de Jacobi, por
exemplo, a relacao 3.2 da sec¢ao 3.2.3.
1003

Exemplo 1.2.7 Vamos calcular (Tm)

(88) = - () = - () = - (59) = - (Z5) ()
1
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1.2.1.5 Solucao geral da congruéncia az = b (mod m)

Dados os inteiros a Z 0 (mod m) e b, pretendemos encontrar os inteiros z tais que
arz = b (mod m) ou, de forma equivalente, encontrar os inteiros z tais que a equagao

Diofantina

ax —my =b (1.16)

tenha solugoes inteiras.

Podemos ver facilmente que a equacdo 1.16 tem solugdes inteiras em z e y se, e s0 se,
(a,m) | b.

Suponhamos que existem inteiros = e y que verificam az — my = b. Considere d =
(a,m), ou seja, d | a e d | m. Isto implica que existem inteiros k; e ko tal que a = dk; e
m = dky. Logo b = (ax —my) = dk1x — dkoy = d(kiz — kpy). Concluimos que b ¢ divisivel
por (a,m).

Reciprocamente, suponha-se que d | b. O algoritmo extendido de Euclides 1.1.2.2

permite escrever d como combinacao linear de a e m, ou seja
d = au-+mv, u e v inteiros.

Como d | b, podemos multiplicar cada membro da equagdo anterior por g obtendo

b= aub + mvb
- d d’
As solugoes da equagao 1.16 sao z = %b ey = —Qd’—’.

Ficou provado que a equacao 1.16 tem solugdes inteiras em e y se, e s se, (a,m) | b.
Seja (a,m) = d e suponhamos que d | b. Se (xo,%o) sdo solugdes da equacao 1.16,
entdo a solugao geral é

T =z + Tt
¢ tew (1.17)

—_ a
y=1yo+ 3t
Como nos interessa somente resolver a congruéncia az = b (mod n), s6 nos interessam as

solucbes « = z¢ + 5t, com t € Z, que sejam distintas modulo m.
Teorema 1.2.25 Seja a # 0 (mod m) e zy uma solugdo da congruéncia

az =b (mod m).
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Seja d = (a,m) e suponha-se que d | b, entdo a solugdo geral da congruéncia é dada por
T =m0+ t% (mod m),

ondet=0,...,d—1.

1.2.1.6 Teorema Chinés dos Restos

Consideremos a congruéncia

ar =b (mod m) (1.18)

e m um numero inteiro grande. O célculo de uma solugdo pode ser muito dificil depen-
dendo do “tamanho” de m. Podemos simplificar o célculo de solugées da congruéncia 1.18
do seguinte modo.

Suponhamos que m se factoriza como m = []™-, pf*, em que cada p; é primo e m; = p,
entdo m | (ax — b) se e s6 se m; | (ax — b), para cada 7. A congruéncia 1.18 pode ser

escrita de forma equivalente como um sistema de congruéncias:
ar=b (modm;), i=1,...,n. (1.19)

Suponhamos que obtemos uma solugido de cada uma das congruéncias do sistema 1.19.
Por exemplo:

z=a; (modm;), i=1,---,n. (1.20)

Isto significa que se tem 1.18 se, e s6 se, sdo satisfeitas simultaneamente as congruéncias
1.20, ou seja, encontrar solugoes de 1.18 equivale a encontrar solugdes do sistema 1.20. O
préximo resultado, chamado Teorema Chinés dos Restos®, d4-nos uma possivel construcao

da solugdo.

Teorema 1.2.26 (Teorema Chinés dos Restos) Considere inteiros mi,my, ..., My, po-

sii1wos e primos entre st dots a dois. O sistema

z=a; (modm;), para i=1,---,n

50s primeiros registos deste Teorema aparecem em trabalhos de mateméticos Chineses, daf o nome

)
Teorema Chinés dos Restos. O mais antigo de tais registos que contém o referido Teorema é o “Sun Tzu
Suan Ching” (conhecido também como “Sunzi Suanjing”) escrito aproximadamente no terceiro século

por Sun Zi.




1.2. SISTEMA DE CIFRAGEM RSA 45

tem exactamente uma solucdo mddulo m = my - my---my,. Essa solugdo pode ser dada

pelo algoritmo de Gauss,

n

m
a=Y —-b-a
my

i=1
em que b; € tal que 2 -b; =1 (mod m;).

Demonstragao. Vejamos primeiro que existe uma solucao. Temos que (ﬂ, ml> =1,
m;

para todo i. Daqui resulta que existe b; tal que 2 - b; = 1 (mod m;). Como m; | 2,

quando j # ; entao o b; =0 (mod m;), para j # 4. Assim o nimero inteiro:

n

m
o= E — b ay
m.

i=1
é solucao de cada uma das congruéncias consideradas, uma vez que:
a =2 birart 7 byan

=2 .b-a; (modm), (;n"l =0 (mod m), i;éj)

=a; (mod my), (% ‘b =1 (mod mz)) .
Vejamos agora a unicidade da solugdo médulo m. Suponhamos que « e 3 sdo solugoes de
todas as congruéncias = a; (mod m;), para todo i. Temos entédo oo = § = a; (mod m;),
para todo 3. Logo a — 3 = 0 (mod m;) ou de forma equivalente m; | (a — ), para todo
i. Como os m; sao primos entre si dois a dois, temos que m = my ---my, | (a — b), ou seja
a=b (mod m). O

A demonstragéb faculta um método expedito para construir a solugao.

Exemplo 1.2.8 Vamos ver um problema enunciado por Sun Zi.

“Temos um nimero de objectos, mas ndo sabemos exactamente quantos sdo. Se os contar-
mos trés a trés sobram dois. Se os contarmos cinco a cinco sobram trés. Se os contarmos

sete a sete sobram dois. Quantos objectos serdo?” (Sun Tze Suan Ching)
Na linguagem das congruéncias temos
r=2 (mod3), z=3 (mod5) e z=2 (mod7).
A solucéao destas congruéncias é dada pelo algoritmo de Gauss:

a =30 2oba=33T.2.24+327.1.34357.1.2

i=1 m;

3
=70-2+21-3+15-2=23 (mod3-5-7)
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Exemplo 1.2.9 Ambas as congruéncias
z=0 (mod4) e z=1 (mod6)

tém solugao, mas como (4,6) = 2 # 1, o sistema nao tem solucao.

1.2.2 Prova do Teorema RSA 1.2.1

Estamos prontos para usar os resultados apresentados de Teoria de Niimeros para provar
o Teorema 1.2.1.

Demonstracao. Pretende-se provar que:
M =m® (mod n)

i) Como m = M° (mod n), temos que

mi= m-m---m = M°-M°---M° =M< (modn),
dx dx
assim fica provado que m? = M (mod n), bastando agora provar que M® = M

(mod n).

1) Uma vez que c¢d =1 (mod ¢(n)), entéo existe k € Z tal que
cd=1+kop(n)=1+k(g—1)(p—-1),

pois #(n) = ¢(pg) = (p — 1)(g — 1).

Pretende-se aplicar o Teorema de Fermat, para isso, M e p tém que ser primos entre

si, conduzindo assim & andlise de dois casos distintos tendo em conta o valor de (M, p).

Caso 1: Se (M,p) = 1, entdo pelo Teorema de Fermat,
MP'=1 (mod p)

logo
M = MR (mod p), ke
= MI@DE-)  (mod p) |
=M x (M”_l)k(q_l) (mod p)
= M x 1¥@=Y  (mod p)
=M (mod p)



Caso 2: Se (M,p) # 1, entdo p divide M (p é primo) e assim
M =0 (mod p),
como p divide M, p divide M*¢, obtendo
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’ M* =0 (mod p)
|

das duas congruéncia obtemos,
M =M (mod p).

Logo em todos os casos M* = M (mod p).

i11) Usando o mesmo argumento de i) obtemos:
M =M (mod q)
iv) Por fim, como M = M (mod p) e M** = M (mod q), ou de forma equivalente,
pl (M —M) e qf(M*-M)

os primos distintos p e ¢ dividlem o mesmo numero (M cd _ M ), entdo o produto pg

também é um divisor, ou seja,
n=pg| (M*-M) (&M*=M (modn)).
Fica assim provado que m¢ = M = M (mod n). O

Pensa-se que este algoritmo é uma “one way function trapdoor”. De facto, inverter a
q )

equacio m = M¢ (mod n) é muito dificil, mas se conheceremos o expoente de decifragem
d, o “trapdoor”, é ficil inverter a fungao.

Vamos ver um exemplo de aplicagdo do sistema de cifragem RSA:

Exemplo 1.2.10 Escolhemos dois niimeros inteiros primos p = 983 e ¢ = 1021. Calcu-
lamos

n=p-q=983 x 1021 = 1003643

e p(n) = p(p - q) = 982 x 1020 = 1001640. O primeiro ¢ que verifica (¢, p(n)) =1éc=T.
Os niimeros p, g e ¢(n) serdo necessarios mais tarde, mas, até entao, devem ser mantidos
secretos. Podemos divulgar a nossa chave piblica (1003643, 7), que consiste no mddulo
n = 1003643 e no expoente de cifragem c = 7.

Suponhamos que alguém pretende cifrar a mensagem:
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“Segredo metio encoberto, é sempre descoberto!”

O computador converte todas as letras em nimeros. Recorrendo ao padrdo ASCIIL, a
mensagem ¢ dada na base decimal pela seguinte sequéncia de nimeros inteiros:

M =083 101, 103 114, 101 100, 111 032, 109 101, 105 111, 032 101, 110 099, 111 098,
101 114, 116 111, 044 032, 233 032, 115 101, 109 112, 114 101, 010 100, 101 115, 099 111,
098 101, 114 116, 111 033.

Visto que n = 1003643 tem 7 digitos decimais, vamos cifrar a mensagem em 22 blocos
m; de 6 digitos decimais cada (correspondentes a blocos de 2 letras), para garantir que

cada bloco M; < n, com ¢ =1,...,22. Para cifrar o bloco M; = 83101, calculamos:
my = 831017 = 528189 (mod 1003643).

Repetindo o célculo anterior para os 21 blocos restantes, obtemos a mensagem cifrada:

m = 528189, 266885, 490718, 283421, 353405, 306043, 744010, 322645, 364059, 297805,
044459, 286978, 565454, 387839, 370590, 919704, 324124, 535456, 460952, 140150, 267578,
8952.

Como a chave publica é conhecida por todos, qualquer pessoa nos pode cifrar e enviar
mensagens com privacidade, pois é muito dificil inverter a fun¢do de cifragem sem conhecer
expoente de decifragem! A

Mas o legitimo proprietario do par de chaves RSA, deve conseguir inverter facilmente
a fungao de cifragem, pois ele conhece os pardmetros p e ¢ que nos permitem calcular o
expoente de decifragem d.

Devemos encontrar o tnico inteiro d tal que ¢c-d =1 (mod ¢(n)) e (d,o(n)) = 1, ou
seja, queremos calcular d tal que 7-d = 1 (mod 1001640). Usando o algoritmo extendido
de Euclides, obtemos d = 286183. No exemplo 1.1.2, o inverso ¢ (mod ¢(n)) seria o coe-
ficiente yx. A chave privada consiste no mddulo n = 1003643 e no ezpoente de decifragem

= 286183. Para decifrar o bloco my, como vimos na sec¢iao 1.1.2.3, podemos calcular
rapidamente:

M, = 528189°%%1%% = 83101 (mod 1003643).

Podemos recuperar a mensagem inteira aplicando o célculo anterior aos restantes blo-

cos!



1.2. SISTEMA DE CIFRAGEM RSA 49

Notamos que o que torna o sistema de cifragem RSA possivel de implementar nos
computadores actuais é o facto de o algoritmo extendido de Euclides ter um custo muito
baixo, bem como a existéncia de um método rédpido de exponenciagdo modular. Se néo
existissem estes algoritmos seria impraticdvel utilizar o sistema de cifragem RSA.

Em contraste, “ainda” ndo existe algum algoritmo répido para factorizar nimeros

inteiros. Isto assegura a seguranca do sistema de cifragem RSA. (ver 1.2.4)

1.2.3 Método RSA acelerado

1.2.3.1 Cilculo do expoente de decifragem d

Quando geramos um novo par de chaves, o cdlculo do ezpoente de decifragem d pode
optimizado recorrendo ao Teorema 1.2.27. Para isso, vamos primeiro definir o ezpoente

universal.

Defini¢ao 1.2.7 Seja n o produto de dois nimeros primos p e q. Definimos o nimero
A(n), o “minimo mailtiplo comum” [p—1,¢—1], como o expoente universal de n. Para

diminuir o custo do cdlculo de A(n), podemos calcular:

$(n)

AMn) = (p—1,q-1)

uma vez que:
(p—1,9-1) x[p—Lg—1=(@-1)(g—-1) = ¢(n)

O ezpoente universal A(n) pode ser usado no lugar de ¢(n) para calcular o expoente
de decifragem d da chave privada (n,d). Podemos calcular, usando o algoritmo extendido

de Euclides 1.1.2.2, o unico inteiro d tal que,
cxd=1 (mod A\(n))

isto é, d é o inverso de ¢ médulo A(n). Desta forma, reformulamos o passo 4 da Geragao

das chaves publica e privada, de modo a optimizar a obtencao do ezpoente de decifragdo.

Teorema 1.2.27 Seja (n,c) a chave publica de cifragem e M um inteiro menor que n.

m= M (mod n) ;
Se , entdo M =m? (mod n)
cxd=1 (mod A(n))
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Demonstragao. Pretende-se provar que:
M=m* (mod n)

onde agora d é tal que ¢ xd =1 (mod A(n)). Esta prova é de todo idéntica & do Teorema,

1.2.1, diferindo apenas na prova do segundo caso:
M“=M (modp), onde (M,p)=1.

i) Uma vez que ¢d = 1 (mod A(n)), entdo existe k € Z tal que:

cd =1+ kX(n) =1+k(p%(’”q)_l_) = 1+k£((;—__11),(5“:11)), (1.21)
(g=1)

a equagao 1.21 é equivalente a h(p — 1).

como (p—1,g—1) | (¢—1), fazendo h = .y
Pretende-se agora aplicar de novo o Teorema de Fermat. Para isso, vamos considerar

que M e p sao primos entre si. O outro caso, (M, p) = p é ébvio. Se (M,p) =1,
M = MM (mod p), keZ
= MHkG:%%—Ll) (mod p)
= MUY (mod p)
=M x M¥®-1)  (modp), leZ
=M x (MP)*  (mod p)
=M x 1¥*  (mod p)
=M (mod p)

Logo M* = M (mod p).

i1) Usando o mesmo argumento obtemos M = M (mod q)

i1t) Como M = M (mod p) e M = M (mod q), os primos distintos p e ¢ dividem
0 mesmo numero (M d_ M ), logo o produto pg também é um divisor de (M ed _ M ), ou
seja, provou-se que

mi=M*=M (modn).

1.2.3.2 Optimizagao da decifracao

Sejam (n,c) e (n,d) as chaves ptblica e privada de cifragem, respectivamente, e m uma
mensagem cifrada com a chave publica (n, ¢). Pelo Teorema 1.2.1, para decifrar a mensa-

gem cifrada m, aplicamos a chave privada (n,d) para calcular M =m? (mod n).
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Na prética, para cifrar e decifrar mensagens mais rapidamente, escolhemos ¢ como o
primeiro inteiro maior do que 1 que é primo com ¢(n). Com esta modificaao, obtemos
um expoente de cifragem ¢ pequeno e, consequentemente, uma codificagao de mensagens
mais répida. Para a descodificacdo de mensagens, o GnuPG v1.06 usa o processo descrito
pelo Teorema 1.2.28 para realizar operagdes modulares, com médulos mais pequenos que

n.

Defini¢do 1.2.8 Sejam p e q dois primos distintos, de modo que p < g. Definimos
w(p,q) = p~' (mod q), ou seja, p = p(p,q) € um naimero inteiro para o qual existe um

inteiro 1 tal que pup +ng = 1.

Teorema 1.2.28 Seja (n,p,q,d, 1) a chave privada de cifragem estendida, M um in-

teiro menor que n e seja m = M° (mod n).

my =md (mdr=1) (mod p)
entdo M = mq + hp € solugio da equagdo

Sejam { my=md mda=)  (mod q) ,
Me¢=m (mod n)

h = p(mg —my) (mod q)
Demonstragdo. Como d é o inverso de ¢ médulo ¢(n), obtemos:
cd=1 (mod ¢(n))
& cd+k'd(n)=1, paraalgumk' €Z

cd+[K(g-Dlp-1)=1
= cd=1 (modp-1)

s

Por definicao de m;,

Il

my = me (mod p—1) (mod p)

m+*P=1  (mod p), para algum k € Z
= (M)*** ™Y (mod p)

= Med+ekr-1)  (mod p)

= Med (modp—1)  (mod p)

= M'*P-1)  (mod p), paraalgum!€Z
=M x (M(p'l))l (mod p)

=M x 1" (mod p)

=M (mod p)
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De forma anéloga podemos ver que
my =M (mod g).

Por um lado sabemos que:
miy =M (mod p)
ma =M (mod q)
por outro, pelo Teorema Chinés dos Restos o sistema
X=M (modp)
X=M (mod q)

tem uma Unica solu¢dio (mod pq)
X =M (mod pg).
A solugao dada pela demonstraciao do Teorema Chinés dos Restos é:
M = myng + mapp,
onde n e p sdo tais que pp 4+ g = 1. Substituindo ng = 1 — up em M obtemos:

M =m; + hp, onde h = (my—my)p.

1.2.4 Seguranca no RSA

Nao existe nenhuma técnica que permita provar que um criptossistema é seguro. Podemos
unicamente procurar um meio para o quebrar.

Suponhamos que “perdemos” os ndmeros primos secretos p e ¢, mas que conhecemos
o produto n = pq. Como recuperar os primos p e ¢? Sera possivel decifrar ImMensagens
sem conhecer p e ¢?

Pretende-se mostrar que a seguranga do sistema de cifragem RSA reside apenas na
dificuldade do problema da factorizagdo de niimeros inteiros. Todos os caminhos possiveis

para quebrar o RSA sdo, pelo menos, tao dificeis como factorizar n.
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1.2.4.1 Calcular ¢(n) sem factorizar n

Se conseguirmos descobrir ¢(n), podemos facilmente obter d calculando o inverso de c
médulo p(n). Este processo pode néo ser mais facil do que factorizar n, visto que ¢(n)

permite factorizar n facilmente.

Note-se que conhecemos o produto P = pg = n e que p(n) = (p — 1){(g — 1) =
n—(p+gq) + 1. E facil obter a soma S = p+ g calculando S = p+q = n — ¢(n) + 1.
Logo p e ¢ séo raizes do polinémio z? — (n — ¢(n) + 1)z + n = 0. O célculo das raizes do
polinémio anterior é rapido (O(log*(n))).

Existe outra maneira, semelhante, de calcular p e g. Primeiro calculamos p + ¢ =

n — p(n) + 1. Seguidamente calculamos p — ¢ = /(p + ¢)* — 4n. Por fim ¢ = w.

Este dois processos permitem obter facilmente uma factorizagao de n conhecendo ¢(n).

Logo conhecer ((n) é equivalente a conhecer a factorizagao de n.

1.2.4.2 Calcular d sem conhecer ¢p(n)

Calcular d sem conhecer ¢(n) ndo deve ser mais facil do que factorizar n, uma vez que
o conhecimento de d permite factorizar n facilmente. Miller [26] provou que n pode ser
factorizado usando um miltiplo de ¢(n). Uma vez que a congruéncia cd = 1 (mod ¢(n))
é equivalente a c¢d = 1 + kp(n), para algum k € Z, conhecer d é equivalente a conhecer a

factorizagao de n.

E claro que o expoente de decifragem d deve ser escolhido a partir de um conjunto
suficientemente grande. Se n é grande, uma procura extensa de d nao é uma tarefa mais

facil do que factorizar n.

Podemos tentar encontrar um inteiro d’ que seja equivalente a d, mas, com vimos em
1.2.3.1, o expoente de decifragem é congruente com d médulo A(n) = mme (p — 1,¢ — 1).

Assim, encontrar algum d’ (mod A(n)) nado é mais facil do que factorizar n.

A tltima possibilidade de quebrar o sistema, sem conhecer ¢(n), consiste em encontrar
M (mod n) a partir de M° (mod n), ou seja, calcular as c-ésimas raizes médulo n sem
factorizar n. Este problema nao é tao bem conhecido como a factorizagdo de nimeros

inteiros, mas parece ser um problema muito dificil.
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1.2.4.3 A factorizagao e o futuro

Rivest, Shamir e Adleman conjecturaram que a seguranga do sistema de cifragem RSA
reside na dificuldade em factorizar o médulo n, ver [36]. Qualquer método usado para
tentar quebrar o RSA permite factorizar eficientemente o médulo n.

Se o0s primos p e ¢ sdo muito grandes, digamos 200 digitos decimais cada, a factorizacio
de n pode demorar uma eternidade como veremos no capitulo 3. Mas os rdpidos avancos
da tecnologia fazem surgir computadores com capacidades de processamento em paralelo
e com processadores cada vez mais velozes, bem como novos algoritmos sofisticados para
factorizagdo de niimeros inteiros, como o “Quadratic Sieve” e o “Number Field Sieve”,
ver 3.3.

Sera que, de futuro, devido & constante evolugdo dos computadores, as comunicagoes
seguras serao impossiveis? O tempo necessario para multiplicar dois nimeros, cada vez
maijores, cresce mais devagar (polinomialmente) do que o da sua factorizagdo (exponen-
cial). O perigo em si ndo parece vir dos computadores, mas da Matemética! Apesar de
estes algoritmos de factoriza¢do néo serem polinomiais (pensa-se ndo haver nenhum poli-
nomial) o tempo necessério para factorizar nimeros grandes tem diminuido drasticamente,
devido a novos métodos matemaéticos.

Apesar da extrema dificuldade do problema, sucessivos desafios de factorizagdo de
numeros inteiros “grandes” sdo vencidos muito mais rapidamente do que se poderia prever
inicialmente.

Em 1976, estimou-se que o nimero inteiro RSA-129 (412 bits), nimero com 129 digitos
decimais usado pelos autores do RSA para cifrar a primeira mensagem com método de
chave publica, demoraria milhées de anos a factorizar. Mas tal nao se verificou! Em
1994, apds um esforco de 8 meses coordenados por Leylad, Atkins e Graff, uma rede de
computadores do mundo inteiro, cerca de 1600 maquinas, factorizou o numero RSA-129
em dois inteiros primos com 64 e 65 digitos decimais, usando o algoritmo de factorizacao
“Quadratic Sieve” de Carl Pomerance. A matriz final quadrada tinha dimensao 188 3462.

O texto da mensagem cifrada era “The magic words are squeamish ossifrage®”.

Em 22 Agosto de 1999, um esforgo conjunto de vérios investigadores liderado por

Riele, permitiu factorizar um nimero inteiro com 155 digitos decimais (512 bits) em dois

6 Ossifrage 6 uma espécie de abutre.




1.3. SISTEMA DE CIFRAGEM KNAPSACK %)

inteiros primos de 78 digitos decimais. O algoritmo de factorizagdo usado foi o “Number
Field Sieve”, numa vasta rede de computadores em computacao paralela. Seriam precisos
cerca de 8000 Anos-MIPS, ou seja, cerca de 2% operacdes de CPU! A filtragem de dados
demorou 1 més inteiro e a matriz final tridimensional tem 6699191 linhas, 6711336

colunas e 417131 631 entradas em altura.

Actualmente, um médulo com menos de 1024 bits, cerca de 300 digitos decimais, deve
ser considerado inseguro. A medida que a tecnologia avanca, aumenta o tamanho do

médulo n e o RSA torna-se cada vez mais fdcil de utilizar e cada vez mais seguro!

No entanto, se alguém descobrir um método matematico de factorizagao de inteiros
rapido, ters em sua posse um arma poderosa que podera desencadear o caos no mundo
inteiro. Uma evolucao mais natural é o aparecimento de criptossistemas que generalizem o
RSA utilizando grupos mais complexos: as curvas elipticas ou polinémios mais complexos,

ver [8].

1.3 Sistema de cifragem Knapsack

Desde o nascimento da criptografia de chave publica apareceram e floresceram vérios
criptossistemas de multiplas varidveis de natureza combinatéria baseados no problema
da soma de subconjuntos ou problema da mochila (knapsack). Infelizmente todos eles

quebrados com sucesso!

O sistema de cifragem Chor-Rivest foi publicado em 1984 e revisto em 1988. E o
{inico sistema baseado na soma de subconjuntos sem recorrer & “usual” multiplicacao
modular. Schnorr e Horner desenvolveram um ataque que reduz para algumas horas o

tempo necessario para quebrar o esquema.

O criptossistema de chave piblica que vamos ver em detalhe é o de Merkle-Hellman
(§1.3.2), proposto em 1978 e conhecido como o criptossistema knapsack. Este criptossis-
tema foi “quebrado” por Adi Shamir na conferéncia Crypto’82, veja 1.3.4 e [40]. Segui-
damente, Merkle publicou uma versao do sistema de cifragem de Merkle-Hellman com

véarias multiplicagoes modulares que foi também quebrado, por Brickell.
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1.3.1 Problema da soma de subconjuntos

O problema geral da soma de subconjuntos consiste em determinar, dados vérios inteiros

(ou pesos) ¢y, ¢a,...,c, € M, se existe um subconjunto Ciyy- - -2 Ciy, CUja soma € m. Isto é
equivalente a determinar se existem varidveis z1, s, ..., Z, tais que
n
szcj =m, ;€ {0,1} para todo o j. (1.22)

j=1
Trata-se de um problema de decisdo, pois s6 perguntamos se é possivel encontrar uma
solugao. Note-se que este problema pode ter vdrias solugdes, ter uma tnica solucdo ou
nao ter nenhuma solugao.

O problema da factorizacdo de inteiros é aparentemente dificil, mas ainda néo foi
provado que ¢ dificil. Em contraste, como vimos no exemplo 1.1.5, o problema da soma
de subconjuntos é um problema NP—completo, ou seja, se encontrarmos algum algoritmo
deterministico polinomial que resolva o problema da soma de subconjuntos, entdo a con-
jectura N'P # P seré falsa.

Nao é conhecido nenhum algoritmo polinomial que resolva o problema geral da soma
de subconjuntos. Podemos determinar se a equagéon1.22 tem solucao e até determinar

qual a solugao, calculando todas as possiveis somas E zjc; em que z; € {0,1}. Sabemos
j=1
que existem 2" subconjuntos de {c;}i=1,. n, logo seriam necessarios 2" passos!

Outro método consiste em calcular

Ln/2]
S = Z:chj:xj:0ou1 e Sy=<(s5— ijcj:a:j=00u1 ,
Jj=1 i>In/2j

n .
(com custo de 22 passos) e procurar um elemento comum aos conjuntos S; e S;. A
existéncia de um elemento comum para os conjuntos S; e S, acontece precisamente quando

existe uma solucao para a equagao 1.22: se

(n/2] : n
y= Z ZTic; =8 — Z z;c;, entao s= ijcj.
=1 i>[n/2] i=1

~ ,o. n
Para o processo completo s@o necessarios pelo menos 22 passos, bem como espaco
n - . .
para guardar 22 elementos, o que por vezes pode ser impeditivo. Contudo, este algoritmo

continua a ser o mais rapido para resolver o problema geral da soma de subconjuntos.
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1.3.2 Sistema de cifragem de Merkle-Hellman

Consideremos uma mensagem M representada na forma bindria por M = z,x3...z,, em
que z; € {0,1} e 1 < j < n. A ideia consiste em usar um conjunto publico de “pesos”
Cp = (cy, ¢, - -, ¢n) gerados pelo Pedro. Com este conjunto podemos cifrar a mensagem
M calculando .
m = Z Z;Cj.
5
A mensagem cifrada m é a mensagem a transmitir ao Pedro.

Se a mensagem m for intersectada pelo Jodo, para recuperar a mensagem original M,
este terd que resolver o problema geral da soma de subconjuntos, um problema aparente-
mente intratdvel!

Porém, se o Jodo tem de resolver o problema da soma de subconjuntos, também o
Pedro o ter4 de resolver ao receber a mensagem m! Isto torna o esquema impraticdvel
a menos que o Pedro possua um poder de cdlculo muito superior ao normal, o que nao
é aceitdvel pois este esquema deveria permitir ao Pedro, o legitimo destinatério, decifrar
facilmente a mensagem m. Existem alguns tipos de problemas de soma de subconjuntos

que sdo faceis de resolver e que vao servir de “algapdo” para 0 nosso esquema.

Conjuntos supercrescentes: Se c; = 277! em que 1 < j < n, entdo

n
— 93—1
m—E z;2777,
=1

em que 0s z; representam os digitos bindrios de m. De uma forma mais geral, um conjunto
(¢i)iz1,..,n diz-se supercrescente se

j—1
> ¢ 2<j<n (1.23)

i=1

Exemplo 1.3.1 O conjunto (2,3,7,15,31,63,127,235) é um conjunto supercrescente.

Neste caso, o problema da soma de subconjuntos é facil de resolver. Observe que

T, =1 se, esdse

n—1
m > E Cy,
=1
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e que Z, = 0 caso contrdrio. Uma vez determinado x,, € {0, 1}, o problema fica reduzido

a determinar z,,x,,...,z,_; tal que
n—1
m—xncn:ijcj, emque z; € {0,1}, e 1 <j<n-1.
j=1

Isto permite calcular recursivamente M = z;z;...2z,. O uso de um n-uplo ordenado
supercrescente (c1,cy, . .., Cy) permitiria ao Pedro recuperar a mensagem original a partir
de m, mas também o possibilitaria igualmente a terceiros.

O sistema de cifragem Merkle-Hellman combina estes dois tipos de conjuntos, geral e

supercrescente, para obter um criptossistema de chave piblica. Comegamos por gerar um

conjunto supercrescente D = (dy,dy, ..., d,) que é ficil de resolver. Dissimulamos o con-
junto D num conjunto geral C' = (cy, ¢y, ..., c,), preservando a estrutura de D, de modo
que os “pesos” piblicos ¢y, ..., ¢, escondam essa estrutura. Contudo, devemos conseguir

inverter o processo para resolver apenas o problema de subconjuntos supercrescentes.
A transformagdo usada por Merkle para dissimular o conjunto D é uma multiplicacio

modular.

Geragao das chaves publica e privada: Suponhamos que o Pedro pretende receber
mensagens cifradas com o sistema de cifragem de Merkle-Hellman. Vamos primeiro gerar

as chaves publica e privada.

e Comegamos por gerar um n-uplo ordenado supercrescente Dp = (dy,ds, . . ., d,), em
que se verifica:

j—1
dy =~ 2" d; > Zdj, para 2 < j <n; d,~ 2" (1.24)

i=1

(Discutiremos adiante a escolha do conjunto supercrescente)

e Escolhemos aleatoriamente dois inteiros positivos N e W tais que:
n n
2:) d;>N>)Y d;, e(NW)=1.
7=1 j=1

e Calculamos

c;=d;-W (mod N). (1.25)
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Visto que (N,W) =1e N > d;, os valores ¢ nunca se anulam, para todo o j entre 1
e n. De facto, suponhamos que existe um j para o qual ¢; = 0. Entao N | d;j - W. Como
(N,W) = 1, pela proposigdo 1.2.1 obtemos que N | d;. Isto contradiz o facto de N > d;.
Podemos concluir que cada c; estd estritamente entre 0 e N.

Talvez alguma informacio seja facultada caso seja conhecido que o “peso” piblico
c; foi calculado a partir do “peso” privado d;. Isto pode ser remediado permutando os

elementos do conjunto C.

e Escolhemos uma permutacdo m no conjunto de indices {1,...,n} e definimos

¢ =Crjyy 1<j<m. (1.26)
O conjunto Cp = (c1,Cay---,Cn) € & chave piblica do Pedro, enquanto que a chave
privada consiste do conjunto Dp = (di,...,d,), dos pardmetros N e W e da permutagao

7. Os parametros (Dp, N, W, ) devem ser mantidos secretos (a chave privada).

Cifragem: Seja agora M a mensagem numérica, ou parte da mensagem numeérica a ser

cifrada para enviar ao Pedro.

(i) Consideremos M = z12; ... T, representado na base binaria cujo comprimento deve

ser igual ao niumero de elementos do conjunto Dp.
(ii) Calculamos:

n
m = E iL'jCj.
=1

Podemos enviar ao Pedro a mensagem cifrada m através de um canal ptblico. Mesmo
que a mensagem cifrada m seja interceptada, aparentemente néo seria possivel decifra-la

sem conhecer (Dp, N, W, r), a chave privada do Pedro.

Decifragem: Para recuperar a mensagem original M a partir da mensagem cifrada m,

o Pedro vai comegar por calcular
y=m-W™' (mod N),

onde W1 denota o inverso de W médulo N.
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Observe que pelas equagdes 1.25 e 1.26, temos que

y=m-W'l= sz-cj-W“l = z:a:j-c;(j)-W*1 = ij-d,r(j) (mod N).
=1

=1 =1

Uma vez que N foi escolhido satisfazendo a condicao N > z d;, temos for¢osamente

j=1
n
Y= ;- du). (1.27)
=1
Para finalizar o processo de decifragem:
e Resolvemos o problema da soma de subconjuntos 1.27 cuja solugdo (z},...,z!) é
facil calcular visto que Dp = (dy,dy, ..., d,) é um conjunto supercrescente.

e Como na equagao 1.27 o digito z; é multiplicado pelo “peso” dx(j), aplicamos a
permutagdo 7w a (1, ...,z,) para restaurar a posi¢io original dos digitos bingrios

de M.

O Pedro ¢ a tinica pessoa que conhece a sua chave privada (Dp, N, W, ), portanto sé

ele consegue restaurar a mensagem M.

Exemplo 1.3.2 Vamos primeiramente gerar a chave privada e piiblica de cifragem. Es-

colhemos um conjunto supercrescente de 8 elementos que verifica as condicdes 1.24:
D =(2,3,7,15,31,63,127, 235).

A soma de todos os elementos de D é 483. Escolhemos N = 500 > 483 e o nimero inteiro
W = 23 primo com N.
Calculamos ¢ = 46 = 2 - 23 (mod 500). Efectuando o mesmo célculo para os outros

elementos do conjunto D obtemos
C' = (46,69, 161, 213, 345, 405, 421, 449).
Construimos o conjunto C aplicando aos elementos de C’ a permutagio 7 = (21546 87 3),

C = (69, 161,421, 345, 46, 213, 449, 405).
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A chave publica consiste do conjunto C = (69,161,421, 345,46, 213,449,405) e a
chave privada consiste de D = (2,3,7,15,31,63,127,235), N = 500, W = 23, = =
(21546873).

Suponhamos que alguém pretende cifrar a mensagem: ‘ ‘knapsack’’.

O computador converte todas as letras em nimeros. Recorrendo ao padrao ASCII, a

mensagem é dada na base bindria pela seguinte sequéncia de conjuntos de 8 bits:
M = (01101011, 01101110, 01100001, 01110000,01110011, 01100001, 01100011, 01101011).

Note-se que o conjunto publico C tem 8 elementos, tanto quanto os bits de uma letra.

Para cifrar a primeira letra da mensagem, calculamos

8
E:mq:1m+4m+46+M9+m5:LB2

=1

Repetindo o célculo anterior para os 7 blocos restantes, obtemos a mensagem cifrada:
m = 1482, 1290, 987,927, 1781, 987, 1436, 1482.

Quem interceptar esta mensagem teré de resolver o problema geral da soma de subcon-
junto para reaver a mensagem original. E claro que este caso é facil pois teriamos de,
apenas, testar 28 somas.

O inverso de W médulo N é U = 87 pois 87x23 =1 (mod 500). Para decifrar o bloco
my, calculamos 1482 - 87 = 434 (mod 500). Resolvemos o problema da soma de subcon-
juntos supercrescente, que é facil de solucionar conhecendo o conjunto D, constituinte da
chave privada. Um subconjunto de D = (2,3,7,15,31,63,127,235), com soma dos seus
elementos 434, é 24+ 7+ 63 + 127 + 235 = 434, ou seja, M = 10100111. Finalmente, para
restaurar a ordem dos digitos aplicamos a permutacdo # = (21 54 6 8 7 3) aos elementos
de Mj para obter: M; = 01101011.

Podemos recuperar a mensagem inteira aplicando o célculo anterior aos restantes blo-

COs.

1.3.3 Parametros e funcionamento do sistema

Todos os sistemas de cifragem baseados no problema da soma de subconjuntos ofereciam

uma particularidade atractiva: serem extremamente rapidos. O sistema de cifragem RSA
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¢ muito lento quando comparado com sistemas de cifragem simétricos como o DES (Data
Encryption Standard). Utilizando médulo de 500 bits, o que ja nao é suficiente, podemos
cifrar dados a uma taxa de 107 bits por segundo, o que é pouco uma vez que o sistema
DES atinge a taxa 10° bits por segundo. O sistema de cifragem RSA chega a ser 1000
vezes mais lento do que sistemas de cifragem cldssicos.

Uma vez que o melhor algoritmo conhecido para resolver o problema da soma de
subconjuntos tem custo da ordem 2%, um parametro aceitavel para N é ~ 100. Para um
modulo de 500 bits, o sistema de cifragem de Merkle-Hellman chega a ser 100 vezes mais
répido do que o sistema de cifragem RSA. Esta vantagem deve-se principalmente ao facto
de ser necessdrio apenas uma multiplicacdo modular. No entanto, o tamanho das chaves
¢ maior no sistema de cifragem de Merkle-Hellman, bem como o tamanho das mensagens
cifradas.

Se alguns elementos d; do conjunto D ou o médulo N forem “grandes”, entdo o crip-
tossistema podera ser ineficiente, uma vez que n bits de informacio sao transformados
“grosseiramente” em log, M bits. Por outro lado, os “pesos” d; nao devem ter valores
pequenos. Se d; = 1 e se ¢c; = W para algum j, podemos testar todos ¢; como possiveis
candidatos a W e por em causa a seguranca do sistema.

Se escolhermos valores d; = k297!, 1 < j < n, para algum k =~ 2", podemos obter um
sistema de cifragem muito inseguro. Basta observarmos que, para j entre 1 e n— 1, temos

/ _ / / . ]
Ciy1=2¢; ou cjy =2c; — N.

E ficil deduzir o médulo N, pois N aparece vdrias vezes na matriz de dimensao n X n,

com valores

2c; —c¢;, 1<4,7<n.

Para esconder melhor a estrutura original do conjunto supercrescente D, Merkle prop6s
efectuar varias iteragdes da operagdo de multiplicacio modular 1.25. Sejam N; = N e
W, =W, C§_0) =dje cg-l) = c;-. Construimos uma sequéncia de médulos e multiplicadores

escolhendo iterativamente inteiros positivos Ny e Wy, primos entre si, verificando

Ne> S a0,
i=1
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Por fim, construimos o conjunto publico C = (cgk), e cﬁlk)) calculando recursivamente

c®) = cg‘k_l)W;C (mod Ny).

J

Neste caso, a chave ptiblica consiste de um conjunto C' = (cfrk()l), cee cfrk()n)) e a chave privada

consiste de ((dy,...,dn), No,, Wi,..., N, Wy, 7).
Este processo parece dissimular melhor o conjunto D mas isto nao é suficiente para se

obter um criptossistema seguro, pois o sistema foi novamente quebrado por Brickell.

1.3.4 Seguranca do criptossistema Merkle-Hellman

Durante certo tempo, pensou-se que este sistema de cifragem seria seguro, uma vez que, 0
problema da soma de subconjuntos pertence a uma classe de problemas muito dificeis (pro-
blemas N'P—completos). Todavia, existe uma falha neste raciocinio: o conjunto publico
C é obtido a partir de um conjunto supercrescente através uma transformacao simples
que consiste de uma sé multiplicacao modular.

Na conferéncia Crypto’82, Adi Shamir apresentou um algoritmo polinomial que per-
mite “quebrar” o sistema de cifragem de Merkle-Hellman. Vamos apresentar um “esbogo”
da ideia de Shamir para mostrar em que consiste a falha de seguranga do sistema de ci-
fragem knapsack.

Seja ((dy, . ..,d,), N,W,n) a chave privada e (ci, ..., ca) a chave piblica do sistema de
cifragem Merkle-Hellman. Suponhamos que sé conhecemos o conjunto ptblico (cy, . . ., ¢u),
este algoritmo permite encontrar um par (U’, N'), a partir do qual se calcula um conjunto
supercrescente

d; =c¢;-U" (mod N') (1.28)

n
que satisfaz E d; < N'.
j=1
Uma vez encontrado um conjunto supercrescente D’ podemos decifrar mensagens fa-

cilmente.

Dividindo a equagao 1.28 por N’ obtemos

_;'I = <Cj . Z’) (mod 1), e (1.29)
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n d/- n U,
-+ = <cj : ﬁ) (mod 1) < 1, (1.30)
j=1 j=1
em que a (mod 1) significa a — [a).
Consideremos 1" = . A fungdo f(r') = ¢; - ' (mod 1), para nimeros reais ', é

representada na figura 1.2. (Note-se que por conveniéncia o eixo horizontal é maior que o

eixo vertical.)

Figura 1.2: j-ésima funcdo serra.

Primeiramente, calculamos um ponto r{ no eixo r’ que verifique a desigualdade 1.30.
A existéncia deste ponto é garantida porque é um requisito de construcéo do sistema de
cifragem. Consideremos o valor rj o valor minimizante de g(r') = 327, ¢; -7’ (mod 1).

Vamos procurar encontrar um intervalo [ry, 7] em que todos os seus pontos verificam
a desigualdade 1.30.

Se imaginarmos todas as j fungdes serra sobrepostas, obtemos n rectas que intersectam
arecta r’ = ry. Em cada uma das rectas obtidas temos um minimizante p; dessa recta, ou

seja, p; € o p;~ésimo minimizante da j-ésima fungéo serra (figura 1.2). Podemos encontrar

as varidveis p; resolvendo os dois sistemas de desigualdades,

1<pi<c—1, —&

IA
v o
|

- _ pr __p3 /
I<pp<c-1, —g<bL-0<e (1.31)
1§pnécn_1a —EnS%—IZ—ZSé?;@

através do algoritmo polinomial de Lenstra (ver [24]).
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Considere p; um dos valores determinados pelo processo anterior e sejam 77,...7} 0s

pontos de descontinuidade de todas as fungoes serra tal que

Tp,---T) € {&,p—] [,
G G

ordenados de forma crescente. Entre dois pontos de descontinuidade ry e r;,,, cada uma

das j fungbes serra representa uma recta de equagao
! t / / /
r-cj—bj, Ty <1 <t

em que b% denota o minimizante da recta que estd entre r; e r,,; pertencente a j—¢ésima
fungao serra.
Para cada t entre 1 e k, as condigoes 1.29 e 1.30 podem ser formuladas como um

sistema de desigualdades em 7/, tal que 7, < 1’ <7y,

n

e —b) <1, e
J J

J=1
i-1

(r' - c; — b)) >Z(r'-cj—b;-), parai=1,...,n.

j=1
A solugdo do sistema anterior fornece um sub-intervalo Jri,7;,,[. Todo o ponto ' =
%', pertencente a este sub-intervalo é um par de parametros que permite construir um
conjunto supercrescente com o qual podemos decifrar mensagens cifradas com o conjunto
publico C = (cy, ..., cn).

Note-se que Shamir nio obteve um algoritmo polinomial que resolve um problema
NP-completo. O algoritmo explora uma falha de seguranga que reside na transformacao
modular do conjunto privado D no conjunto piblico C. Encontrou-se uma forma de

construir o conjunto supercrescente D’ a partir do conjunto piblico C.

1.4 Assinatura digital

Uma das partes mais importantes de uma mensagem é a assinatura. A assinatura cer-
tifica de que o documento é realmente de quem se diz ser. Na Idade Média, os nobres
chancelavam as cartas com o cunho de um anel no lacre, uma marca de familia que mais
ninguém possuia. Hoje em dia, uma caneta no punho de um individuo produz uma assi-

natura idiossincrasica que constitui parte fisica e integrante de documentos como cheques,
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contratos, compras e documentos oficiais. £ supostamente dificil de reproduzir mas, como
todos sabemos, ndo é impossivel forjar uma assinatura escrita & mao.

Numa comunicagao electrénica onde nao é possivel enviar uma assinatura fisica, pode
ser necessario recorrer a outros métodos. Por exemplo: o gerente de uma empresa que
pretende efectuar uma transferéncia bancdria via telefone tem de fornecer, & operadora
bancéria, informagoes pessoais que somente o banco e o gerente conhecem.

A criptografia de chave publica permite criar esquemas de assinatura digital — um
modo simples e elegante de provar que uma mensagem é de quem se diz ser, suprimindo
qualquer possibilidade de forjar a nossa identidade. No entanto, as assinaturas digitais,
como as convencionais, podem ser forjadas. A diferenca é que a assinatura digital pode

ser matematicamente verificada atestando a sua integridade e autenticidade.

1.4.1 Esquemas de assinaturas digitais

Considere (Cp, Dp) o par de chaves piblica e privada do Pedro. Qualquer pessoa pode
usar a chave piiblica Cp do Pedro para cifrar uma mensagem M, calculando m = f¢,(M).
Mas o Pedro, o legitimo proprietario da chave privada, é o unico que pode decifrar a
mensagem, ou seja, M = fp,(m). Invertendo a ordem de uso das chaves piiblica e privada,
obtém-se uma mensagem S = fp,(M), a assinatura digital, que s6 pode ter sido cifrada
pelo Pedro, mas que pode ser decifrada por qualquer pessoa, visto que Cp e M = fc,.(S).
Claro que nao hé privacidade na mensagem S, mas o objectivo é obter um efeito de
personalizacao do documento M, realizdvel por uma unica pessoa, algo semelhante ao
efeito de uma assinatura. Um esquema deste tipo é denominado de assinatura digital.
Para que este esquema funcione, o criptossistema de chave piiblica utilizado deve satisfazer

a propriedade seguinte.

Propriedade 1.4.1 Dado um sistema de cifragem de chave piblica, as fungées de deci-

fragem e de cifragem sdo inversas, ou seja, para qualquer individuo I,

fe:(fo, (M) = M.

Um esquema de assinatura digital deve possuir ainda as seguintes propriedades:

e A assinatura S é auténtica quando qualquer pessoa, usando a chave publica Cp,
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restaura a mensagem original M = fc_;(S) para confirmar que foi o Pedro, e s6 o

Pedro que assinou a mensagem.

A assinatura ndo pode ser falsificada, porque s6 o Pedro conhece sua chave privada

Dp, e mais ninguém pode assinar o documento em lugar do Pedro.

A alteracao de um documento assinado invalida a sua assinatura.

A assinatura nio deve ser reutilizdvel: deve ser uma fun¢ao do documento que nao

pode ser transferida para outro documento.

A assinatura ndo pode ser rejeitada, isto é, o Pedro nao pode posteriormente negar

ter assinado o documento.

O DSS (Digital Signature Standard) é o padréo adoptado a 1 de Dezembro de 1994 pelo
NIST (National Institute of Standards and Technology, EUA). O algoritmo de assinatura
digital proposto é o DSA (Digital Signature Algorithm), desenvolvido pela NSA (Nacional
Security Agency, EUA), que tem por base o problema de logaritmos discretos, tal como
o método de troca de chaves de Diffie e Hellman [25]. O DSA sé pode ser usado como
esquema de assinatura. Mas o esquema de assinatura digital que vamos apresentar baseia-
se no criptossistema de chave piblica RSA, que permite combinar a assinatura e a cifragem

de mensagens.

1.4.2 Assinatura no RSA

Cada utilizador I possui uma chave piiblica (ns, ¢;) e uma chave privada (ns, dr) do sistema
de cifragem RSA. Suponhamos que o Pedro pretende enviar ao Jodo uma mensagem M,

assinada e cifrada.

e Primeiramente, o Pedro vai assinar a mensagem M aplicando a sua chave privada
(np,dp), obtendo:
S =M (mod np).

e Para cifrar a mensagem, o Pedro usa a chave piblica do Jodo (ns,cs):

X =38 (mod ny).
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Note-se que o Pedro é o tinico que conhece a chave privada dp, logo ele é o tdnico que
consegue produzir a assinatura digital S. Como a mensagem assinada foi cifrada com a
chave piblica do Jodo, s6 ele a poderd decifrar! O Pedro pode mandar a mensagem X,

assinada e cifrada, para o Jodo através de um canal publico.

e O Jodo, ao receber X, pode usar a sua chave privada (n,,d;), para decifrar a
mensagem:

S=X% (mod ny).

o Agora que o Jodo estd na posse da mensagem assinada S, ele pode usar a chave

ptiblica do Pedro (np, cp), para verificar a autencidade da mensagem calculando:

M = 8% (mod np).

Este esquema funciona porque a propriedade 1.4.1 é garantida por argumento semelhante
ao utilizado no Teorema 1.2.1.

Pode ser necessario dividir a mensagem em blocos M;, para que o valor numérico de
cada bloco M; seja menor que np. Por outro lado, caso ny < np, pode acontecer que os
blocos assinados S; excedam o médulo n;. Neste caso, basta reajustar o tamanho dos
blocos para que se verifique S; < n; (Note-se que os mddulos sdo parte da chave piiblica).

Outro método consiste em escolher um valor limite h, por exemplo A = 10%°. Um
utilizador pode possuir dois pares de chave piblica RSA, um para a cifragem e outro para
assinatura. Todo médulo n da chave usada para assinatura seria menor que h e todo o
mddulo usado para a cifragem de dados seria maior que h. Desta forma, desaparece a

necessidade de reajustar o tamanho dos blocos M;.

1.4.3 Funcoes unidireccionais (hash)

Na prética, os algoritmos de chave publica para esquemas de assinatura digital sdo muitas
vezes ineficientes para assinar mensagens longas. De facto, cifrar mensagens longas pode
demorar muito tempo. Por outro lado, uma mensagem assinada pelo processo descrito na
secgao 1.4.2 nao permite visualizar a mensagem sem verificar a assinatura. Uma melhoria
dos esquemas de assinatura digital consiste em implementar fungdes unidireccionais (one-

way hash functions).
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A maijoria das funcées unidireccionais sao implementadas a partir de uma fungao f
que produz uma saida de tamanho fixo de m bits, dadas duas entradas de m bits cada.
Uma entrada consiste num bloco de texto da mensagem M e outra no hash resultante do
processamento do bloco anterior. Matematicamente, tem-se que h; = f(M;, hi_1). A saida
do 1ltimo bloco torna-se o valor hash de toda a mensagem. Desta maneira, uma funcao
unidireccional produz sempre uma saida de tamanho fixo, independente do tamanho da
mensagem. A fim de resolver um eventual problema de seguranca resultante do facto de
duas mensagens de comprimento diferentes produzirem o mesmo valor de hash, por vezes
alguma informacao bindria sobre o tamanho da mensagem M é concatenada a M antes
de iniciar o célculo do valor de hash.

Em resumo, uma funcdo hash unidireccional opera sobre uma mensagem M de qual-
quer tamanho, e produz um valor de hash h(M) de tamanho fixo. Estas fungoes devem

ter caracteristicas adicionais:

e Dado M, deve ser rapido e fécil calcular h(M).
e Dado h(M), é muito demorado e dificil calcular M.

e Dado M, deve ser muito dificil encontrar outra mensagem M’ tal que h(M) = h(M’),
ou seja, mudando um sé bit da mensagem original M, h produz um valor de hash

totalmente diferente.

O algoritmo mais utilizado para funcdes unidireccionais é o MDS5 (Message Digest
Algorithm) desenvolvido por Ron Rivest e que produz um valor hash de 128 bits. Em
1996, Hans Dobbertin quase quebrou este algoritmo, descobrindo sérias fraquezas do MD5.
Outro algoritmo, projectado pelo NIST (Nacional Institute of Standards and Technology)
e NSA (National Security Agency), ¢ o SHA-1 (Secure Hash Algorithm), considerado por
vérios especialistas uma funcdo unidireccional criptograficamente segura, que produz um
hash de 160 bits, em vez de 128 bits. Todas as novas versdes do PGP usam a funcao
unidireccional SHA-1 para a criacio de assinaturas digitais com o DSS. Mas, por questoes
de compatibilidade com antigas versoes, o PGP usa o MD5 para assinar mensagens com
o RSA.

Em vez de assinar a mensagem inteira, assinamos um pequeno pedago de dados que

“representa” a mensagem. Para isso, calcula-se o valor hash da mensagem, também
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chamado message digest ou uma impressdo digital. Assina-se somente a impressdo digital,
que normalmente é de tamanho reduzido (entre 128 e 512 bits).

Suponha-se que o Pedro pretende enviar ao Jodo uma mensagem M assinada usando
este esquema. Se o Pedro usa o sistema de cifragem RSA com chave piblica (np,cp) e

chave privada (np,dp), entao ele seguird os seguintes passos:

e Calcula a impressdo digital h da mensagem M, através da funcdo unidireccional

MD?5, ou seja, h = MD5(M).
e Assina somente a impressio digital com a sua chave privada (np, dp):
S =h% (mod np).

A assinatura da mensagem M é o valor S que s6 o Pedro consegue calcular, uma

vez que s6 ele conhece dp.
e Envia (M, S), a mensagem e a assinatura, para o Jodo.
Para que o Jo&o verifique a autenticidade da assinatura S basta:
e Calcular a impressdo digital da mensagem, h’ = MD5(M).
e Restaurar a impressdo digital assinada, usando a chave piiblica do Pedro, calculando:
h=S8% (mod np).

Note-se que qualquer pessoa poderia efectuar esta operagio, uma vez que cp é um

parametro da chave publica RSA.

e Se h e b/ sdo iguais, entdo a mensagem M e a assinatura S sdo consideradas vélidas,

certificando que a mensagem néo foi modificada apés a assinatura da mesma.

A rejeicdo da assinatura significa que a mensagem ou a assinatura sofreram alteracdes.
Infelizmente, a assinatura digital pode apenas certificar que a mensagem foi modificada,
mas nao o que foi modificado e quanto foi modificado.

Este esquema tem vantagens adicionais.

¢ O documento e a assinatura podem ser guardados em locais diferentes, o que dificulta

ainda mais as falsificagoes.
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e O documento pode ser armazenado em forma legivel, o que facilita o acesso e a

leitura.
o O espaco necessario para guardar a assinatura ¢ bem pequeno.
E o mais interessante, relacionado com privacidade e outros aspectos legais:

e O documento pode ser mantido secreto; somente a sua assinatura necessita de ser
tornada publica. Sé quando a autoria de um documento, ou de uma ideia, tenha de

ser comprovada é que o documento precisa ser tornado publico.

Por outro lado, um utilizador I pode querer proteger apenas a autenticidade de uma
mensagem sem esconder o seu conteido. Tais esquemas sdo denominados MAC (Message

Authentication Code) que passamos a descrever:
e Geramos uma chave secreta K.

e Concatenamos a chave secreta K & mensagem M e calculamos a impressao digital:
h =MD5(M || K).
(O simbolo || representa a concatenagao)

e Com a chave privada do utilizador I, assinamos o valor h,

S=h% (mod ny).

Somente alguém que conhece a chave K pode repetir o processo sobre M para verificar
a autenticidade da mensagem M. Isto impede terceiros de forjar uma assinatura de um
documento modificado M’ a partir do documento M, uma vez que também necessitam

da chave privada K para assinar o documento M'!
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Capitulo 2

Geracao de nimeros
pseudoaleatdrios e algumas

aplicacgoes

2.1 Inti'odugéo

As sequéncias de niimeros aleatérios sdo uma importante fonte de recursos, de uso bastante
variado. Sao usadas para testar microprocessadores de computadores e para programar
slot machines. Permitem conceber algoritmos probabilisticos eficientes que resolvem pro-
blemas dificeis de solucionar por meio de algoritmos deterministicos.

Por exemplo, o célculo de um integral pode ser muito dificil mesmo através de inte-
gracao numérica, mas pode ser rapidamente obtido recorrendo a pequenos programas que
usam sequéncias aleatérias. Um método que use sequéncias de niimeros aleatorios para
efectuar célculos é também denominado “ método de Monte Carlo” 2.3.

Muitos criptossistemas necessitam de gerar quantidades imprevisiveis que devem ser
mantidas secretas, que ndo podem ser descobertas por terceiros. Por exemplo, sao ne-
cessarios numeros aleatdrios para gerar chaves privadas e publicas de criptossistemas as-
simétricos tal como RSA (§1.2), DSA [25], e Diffie e Hellman [25]. As chaves secretas
para criptossistemas simétricos sao também geradas aleatoriamente. A cifra de Vernam —
o sistema de cifragem mais seguro — necessita de uma quantidade de nimeros aleatérios

para gerar a chave secreta tdo grande como a quantidade de letras da mensagem a enviar!

73
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(ver exemplo 1.0.1).

2.2 Técnicas de geracao

A aleatoriedade “pura” deriva de processos fisicos imprevisiveis: a turbuléncia de ar num
disco rigido, por exemplo, ou a desintegragao radioactiva de determinado isétopo de Césio
medida por um contador Geiger®.

Tais processos sao denominados “geradores de nimeros aleatdrios” (GNA). Estes ge-
radores sao usualmente implementados em dispositivos fisicos que tendem a ser lentos, de
dificil implementagdo. Também pode acontecer que estes dispositivos sejam influenciados
por factores externos e que os bits produzidos sejam tendenciosos. Isto significa que a
probabilidade de emitir um bit 1 no é % Por outro lado, a probabilidade de 0 GNA
emitir o bit 1 pode depender dos bits anteriores, ou seja, os bits sao correlacionados.

Suponha-se que um GNA produz uma sequéncia de bits tendenciosos mas nao cor-
relacionados. Existem vérias técnicas de triagem para produzir uma sequéncia de bits
verdadeiramente aleatéria. Von Neumann [29] propds agrupar os bits em pares e trans-
formar os pares “01” em 0, os pares “10” em 1 e remover os pares “00” e “11”. O resultado
€ uma sequéncia de bits ndo correlacionados e nao tendenciosos.

Também pode acontecer que os GNA sofram avarias fisicas. Portanto, os GNA devem
ser frequentemente alvo de testes para certificar que funcionam correctamente.

Visto que os geradores facultam quantidades imprevisiveis que por vezes podem estar
sujeitas a influéncias, é importante que a quantidade de informacao que se pode extrair do
resultado produzido pelo gerador seja tdo préxima quanto possivel do seu “tamanho” em
bits. Vamos formular primeiro algumas definigbes para relacionar o conceito de entropia
com uma das principais caracteristicas que as sequéncias de niimeros aleatérios devem

satisfazer.

2.2.1 Quantidade de informacao

Seja X uma varidvel aleatoria que toma valores num conjunto finito Q = {z,,zs,...,7,},

com probabilidade P(X = z;) = p;, onde 0 < p; < 1 para cada 3,1 < 7 < n, e onde

Instrumento que serve para detectar radiagdes ionizantes, quer corpusculares, quer electromagnéticas.
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Sor pi = 1. Seja f; a frequéncia de cada um dos eventos z; possiveis da varidvel aleatéria
X.
A unidade de informacao é o bit que tem dois estados possiveis, 0 ou 1. Uma codificacao

binaria é uma fungao injectiva
f:Q—{0,1}*, b éinteiro

que associa uma quantidade menor de bits a estados da varidvel aleatéria X mais provaveis.
Cada evento de probabilidade pode ser codificado com — log,(P(X = z;)) bits. Defini-
mos desta forma a quantidade de informagao obtida pela ocorréncia do evento z; por

I; = —log,(P(X = =;)), o nimero de bits necessarios para codificar o evento z;.

Exemplo 2.2.1 Seja X uma varidvel aleatéria e Q@ = {z1, 3,23}, onde p(X = 11) = 5
e p(X = my) = p(X = 23) = 1 = %. Como —log,(3) = 1 e —logy(3) = 2, definimos a
codificagdo bindria f injectiva em que: f(x1) =0, f(z2) =10 e f(z3) = 11.

Pretendemos encontrar uma expressao para a quantidade de informagao média para
todos os possiveis estados da varidvel aleatéria X.

Seja. S = s;...8, uma mensagem, onde cada s; € Q. Se a frequéncia de z; na
mensagem S é denotada por f;, entdo a probabilidade p; = P(X = ;) = %, para cada 1.
O ntmero de bits usado para a codificagao bindria de cada z; é b; = —log, p;. O nimero
total de bits necessdrios para a codificacio da mensagem S é — Y ., f;logy pi. E facil
verificar que a média de bits por cada s; na mensagem S é H(S) = —> 1, % log, p; =

- Z?=1 i log, p;.

Definicao 2.2.1 A entropia da varidvel aleatdria X, que toma valores no conjunto €1, €

definida por

n n 1
H(X)= _szibgzpi = KZPilogz (;) ,
; =1

=1 ¢

onde K representa uma constante opcional. Por convengdo, se p; = 0 entdo p;log,p; =

p; log, <pi) =0.

A entropia de X é uma medida da quantidade de informagdo obtida pela observacao da
variavel aleatéria X ou, de forma equivalente, a quantidade de incerteza que vamos obter

ao realizar a observagao.
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Propriedades da entropia. Seja X uma varidvel aleatéria que pode tomar valores num

conjunto finito de n elementos. Entao:
(1) 0 < H(X) < log,(n)

(ii) H(X) =0« p; =1 para algum 7, e p; = 0 para todo j # i (N#o h4 incerteza sob o

que se vai obter ao realizar a observagao)

iil) H(z) = log,n < p; = % para cada i,1 < i < n (Toda a informacdo obtida pela
2 n p

observacao de X é “igual”)

Considere um gerador de nimeros aleatdrios que produziu um resultado com n-bits.
Seja X uma varidvel aleatéria que toma valores no conjunto Q = {0,1,...,2"} e p; =
P(X = z;) é a probabilidade do nosso gerador produzir z;, onde 0 < z; < 2.

Para que o gerador se aproxime da perfei¢do, cada p; deve ter valor igual a 51; ea
entropia do resultado produzido deve ser igual a n. Isto significa que qualquer valor z;
tem a mesma probabilidade de ocorrer e que a informagao extraida do resultado produzido
pelo gerador ndo pode ser representada, ou codificada, por uma sequéncia de tamanho

inferior que n-bits.

2.2.2 Geradores de niimeros pseudoaleatdrios

Na prética, pode ser necessério reproduzir vérias vezes a mesma sequéncia de nimeros
aleatdrios para repetir simulagoes numéricas, por exemplo no método de Monte Carlo (ver
2.3. Por outro lado, pode ser impraticdavel produzir “grandes” quantidades de nimeros
aleatérios puros para a cifra de Vernam. E preferivel guardar uma pequena chave verda-
deiramente aleatéria e, quando necessério, expandi-la numa sequéncia aleatéria grande.
Isto motiva o uso de sequéncias de nimeros pseudoaleatdrios.

As sequéncias de nimeros pseudoaleatérios sao sequéncias finitas de nimeros produ-
zidos por algoritmos eficientes e deterministicos gerados partindo de um valor de entrada:
a “semente inicial”. Tais algoritmos deterministicos sao chamados geradores de ntimeros
pseudoaleatdrios (GNPA).

Para gerar nimeros pseudoaleatérios, procuramos obter amostras independentes de

uma distribui¢do de probabilidade num determinado conjunto. Em particular, a tarefa
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de gerar nimeros pseudoaleatérios pode ser reduzida a obter amostras independentes de
bits de uma distribuicdo de probabilidade no conjunto {0, 1}, tarefa que chamamos de
gerador de bits pseudoaleatdrios. Um nuimero inteiro entre 0 e n pode ser obtido gerando
uma sequéncia de bits pseudoaleatdrios de tamanho [logn |41 e verificando que o nimero
gerado nao excede n.

O principal objectivo é usar uma pequena sequéncia verdadeiramente aleatéria para
expandir e criar uma sequéncia grande de modo que o adversério nao consiga distinguir en-
tre uma verdadeira sequéncia aleatéria e a sequéncia produzida pelo GNPA. De facto, um
GNPA pode produzir sequéncias que sejam muito dificeis de distinguir de uma verdadeira

sequéncia de nimeros aleatérios. O GNPA deve ter outras caracteristicas:

e Dada a mesma semente deverd produzir sempre a mesma sequéncia de nimeros

pseudoaleatérios.
e Deve ser rapido e de baixo custo computacional.

e Deve ter um periodo grande. GNPA com pequenos periodos causam a repetigao de

eventos na sequéncia produzida.

e Valores sucessivos devem ser independentes e uniformemente distribuidos. A cor-

relacdo entre valores sucessivos deve ser muito pequena.

Se um GNPA tomar como valor de entrada uma semente de 256 bits, entao este GNPA
néo poderd produzir uma quantidade de niimeros realmente aleatérios maior do que 256
bits. Mas adivinhar uma semente de 256 bits é algo que é muito dificil. No entanto, para
aplicaces de criptografia, certas precaugoes adicionais devem ser tomadas relativamente
3 selec¢do da semente para aplicar em GNPA.

E necessario certificar que um GNPA nao use uma semente que seja previsivel e que
o resultado produzido nao possa ser distinguido de uma verdadeira sequéncia de nimeros
aleatdrios, ou seja, que nenhuma informagio estatistica possa ser extraida.

Como néo é possivel obter aleatoriedade pura dentro de um sistema deterministico, por
vezes, certos programadores tentam obter entropia, sec¢do 2.2.1, para a semente inicial a
partir de dispositivos de entrada/saida de um computador. Por exemplo: tempo de acesso

a discos rigidos, enderecos de processos ou percentagens de recursos em uso, relégio de
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sistema. No PGP v7.0.3, é pedido ao utilizador que mexa no rato e nas teclas para a
produgao de novas chaves!

Para a geragdao da semente inicial deve-se usar o méximo de recursos disponiveis. Cada
fonte de aleatoriedade deve ser combinada através de uma fungdo unidireccional crip-
tografica 1.4.3. Isto permite encadear as sequéncias de cada fonte numa tnica sequéncia
e “destilar” os “verdadeiros” bits aleatérios.

Mesmo que todos os cuidados relativos & selecgao da semente inicial sejam tomados,
pode acontecer que dada uma sequéncia suficientemente longa produzida por um GNPA,
seja possivel prever com um algoritmo polinomial os pardmetros que caracterizam o ge-
rador. Ou seja, o GNPA é previsivel. Por exemplo: o gerador congruéncia linear 2.2.3 e
o gerador % sao previsiveis (ver [21]).

Vamos estudar com algum pormenor o gerador congruéncia linear que é, de facto, o
mais comunmente usado na geragdo de nimeros pseudoaleatérios de maneira répida na
maioria dos sistemas operativos e pacotes de software matematico (Maple, Mathematica,

Matlab, etc) e também no PGP e no GnuPG.

2.2.3 Gerador congruéncia linear

Esta fungdo é uma das mais utilizadas para gerar niimeros pseudoaleatérios e tem como
principal aplicag@o servir simulagoes e algoritmos probabilisticos.
Considere as quantidades inteiras positivas secretas a, b ¢ m de tal forma que m é

maior que a e que b. Para um inteiro £ < m, definimos recursivamente as sequéncias

infinitas z¢, z1,...,%;,... e 2f,..., &}, ... por
x sei1 =0
x; = (2.1)
az;—1+b (modm) sei>0;
e
z;=z; —x;—; (mod m), parai> 1. (2.2)

Definigao 2.2.2 Definimos o gerador congruéncia linear multiplicativo, GCL, pela func¢do

recursiva 2.1, ou seja,

GCL(.’IZ(),(L, b,m) =Zo; L1y 3 Tiyennn



2.2. TECNICAS DE GERACAO 79

Os parametros a,b e m descrevem a fun¢do GCL e g € a semente, o primeiro termo da

sequéncia.
Exemplo 2.2.2 GCL(3,11,7,39) = 3,1,18,10,0,7,6,34,30,25,9,28,3,1,18,10.. ..

A qualidade deste GNPA depende da escolha dos seus pardmetros, definicao 2.1, que
s@o previsiveis por algoritmos em tempo polinomial, ou seja, dada parte de uma sequéncia
obtida por este gerador podemos reconstruir o resto da sequéncia, mesmo sem conhecer
os parametros m, a e b. Logo, este gerador é inadequado para ser usado em criptografia.

O préximo lema garante que sempre se consegue achar um inteiro diferente de 1 que

¢ divisor comum de todos os elementos iniciais da sequéncia GCL.

Lema 2.2.1 Para cada i > 1, sejam g; = mdc(z],5,...,%}) e iy 0 menor inteiro ¢ > 1
tal que g; | i,,. Entdo tém-se ig < 2+ |logy,m] e, além disso, g; = g, para todos os
i > o,

Demonstragao. Sabemos que g1 = 7} e que, para todo ¢, gi+1 = (gi, %;;,). Podemos
ver facilmente que, se g; { zi,,, entdo g1 < Z. Como 49 é 0 menor i tal que g; | 774,

entdo para j entre 1 e i — 1, temos g; {x; +1- Portanto

gi—2 )1
Gig—1 < 5 <...< o2

Como g; é inteiro positivo, e 1 é divisor de qualquer inteiro, tem de existir 75 > 1, o menor
inteiro tal que g;, | ;4.
Resulta da expressao anterior que, 2°072 < ;&1 < m eisto prova que iy < 2+ |log, m|.
IO—

Se i, | Tiyy1, €0t80 Gigr1 = (Gios Tiyr1) = Gio € todos os g; s@o idénticos a g;,, para i 2 io.

O

Exemplo 2.2.3 Para a sequéncia do exemplo 2.2.2 produzida por GCL(3,11,7,39), a

sequéncia z; é dada por,
37,17,31,29,7, 38, 28, 35, 34, 23, 20, 14,37, 17,31, . ..
Pelo lema 2.2.1, o indice 79 < 2 + |log, 39| = 7. A sequéncia g; é dada por,
37,1=(37,17),1 = (37,17,31),...

Visto que zi, = 17 temos g; = 37 1 17 e, como z§ = 31 e go = 1 | 31, fica provado que
w=2<T.
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Os algoritmos que tornam o gerador congruéncia linear previsivel sdo traduzidos pelos
Teoremas 1 e 2 de Plumbstead [21, 30].

Com o seguinte Teorema podemos, conhecido o médulo m, determinar os parametros
a e b a menos de mddulo, de tal maneira que, se consiga replicar a mesma sequéncia de

numeros pseudoaleatérios.

Teorema 2.2.2 (Plumbstead 1) Considere a sequéncia o, 1, .. ., Tiy, Tiy+1 produzida
pela fungao recursiva GCL(zg, a,b,m), onde iy < 2 + |logom| € 0 menori > 1 tal que
gi | zi 1. Eziste um algoritmo polinomial, de custo O(logy(m)), que calcula inteiros o' e

¥ tais que, para todo i > 1, z; = d'z;—y + b (mod m).
Demonstragao. O algoritmo é definido pelos seguintes passos:
Dados: [zg,z1,...,Tt11]

1: Calcule 2} =z;, —x;_1, para 1 <i <t +1.
2: Calcule d = mdc(z], z5, . .., z}).

t
3: Calcule uy,...,u; tal que d = Zuzm;
i=1

i ’
€T
Resultado: o' = E ur’;’—l eld =z, —adz.
=1

E importante notar que a’ e b’ sdo calculados sem recorrer ao médulo m.
Vamos primeiro provar que o'z} = z;,, (mod m), para todo i > 1.

Seja g = (m,d). Entédo

t t t Lo

— — — 141

ad=a E UL, = g uaT; = E Wi, =d E u; ’J
i=1 i=1 =1 =1

A congruéncia ad = o'd (mod m) é equivalente a m | (a — a’)d. Pela definicdo de g temos

=d'd (mod m)

=] (a— a’)‘é. Como (2, CEi) =1, resulta que 2 | (a — a’). Logo a = a’ (mod )
Para cada 7 > 1, temos que g | (z},m), ou seja, existe um inteiro [ tal que (x},m) = gl.

Desta forma, existe um inteiro k tal que

|(a—a’)@(a—a’)zln—kﬁ(a—a’):

© |3

e portanto 7 | (a —d).
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Obtemos que, para todo o 7 > 1,

a=d (mod @%) (2.3)

7

Mas a é uma solugao da congruéncia
ur, = 2y (mod m), (2.4)

e, pelo Teorema 1.2.25, toda a solugdo de 2.4 é da forma

hm
a‘f‘m, h=0,1,,(:17;,m)—1

Portanto, pela congruéncia 2.3, resulta também que a’ € solugao da congruéncia 2.4, isto
é, a'z; =z}, (mod m) .
Para concluir a prova, vamos mostrar que a'z; + ¥ — z;4; = 0 (mod m) usando a

propria definigao 2.1:

Az, +b0 —zip1 =dzi+ (21— d'zo) — Tip1 = (@ — To) — (Tig1 — 1)
i i i i
= GIZ(%‘ —Tj-1) - Z(%‘H — ;) = alzﬂf} - Zl‘}ﬂ
=1 j=1 j=1 =1

1

= Z(a'a); —4;) =0 (mod m).

j=1
a

Observemos que o Teorema 2.2.2 ndo permite ainda determinar o médulo m a partir
da sequéncia gerada por GCL(zq,a,b, m), pois m é uma das suposi¢des na prova deste
resultado. Nio se conhece um nimero minimo de elementos consecutivos da sequéncia, 2.1
que permita calcular o médulo m’ para a sequéncia inteira. Porém, pelo Teorema 2.2.4
abaixo, é possivel encontrar um médulo para segmentos de sequéncias 2.1 suficientemente
grandes.

Considere uma sequéncia gerada por 2.1 com comprimento maior ou igual a 2 +
[log, m]. O multiplicador a' e o incremento b’ podem ser calculados usando o Teorema
2.2.2, mesmo que desconhegamos o médulo m.

Para um dado inteiro M, definimos a seguinte sequéncia por indugao sobre i:

g sei=0;
(M) = (2.5)
a'z;_1(M)+b (mod M) seti>0.
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Lema 2.2.3 Se M* | M, entdo z;(M) = z;(M*) (mod M*), para todo i > 0.

Demonstragao. Vamos provar o resultado por indugdo sobre 3.

Pela definigdo 2.5 temos que zo(M*) = z. Suponhamos que o lema ¢ vélido para 1,
isto é,

z;(M) =z,(M*) (mod M™). (2.6)
Queremos provar que esta relacao vale para i + 1.

Por hipétese M* | M logo existe um inteiro [ tal que M = [M*. Usando 2.5 obtemos,
iy (M) = d'zy(M) +V (mod M) & z;(M) = dz;(M) + 6 + kM & z,4,(M) =
a'zi;(M)+ b + kIM*, para algum k € Z.

Portanto pela hipétese 2.6

T (M) =dzi(M)+bV  (mod M*) & zi1(M) =ad'z;(M*) + b (mod M*),

e de 2.5 concluimos z;1(M) = z,41(M*) (mod M*). O

Dada uma sequéncia finita zg,z1,...,zs, o seguinte Teorema d4-nos um algoritmo

para a previsao do médulo m/, baseado no ultimo lema.

Teorema 2.2.4 (Pumbstead 2) Considere a sequéncia finita o, x,...,zs produzida
pela fungdo GCL(zo,a,b,m), em que o indice s > iy = 2 + |logy,m| (0 menori > 1 tal
que g; | T;,1). Entdo existe um algoritmo polinomial, de custo O(s), que calcula inteiros

a', V' em’ tais que, para todo 01 =1,...,s, se verifica ; = a'z;_, + b (mod m/).

Demonstragao. No que se segue vamos convencionar (a,00) = a ¢ a (mod 0o) = a.

Para cada médulo M, definimos k(M) como o menor inteiro k > 1 tal que
Tk41 (M) # Ter1 (mod M), (2.7)

em que Zy1(M) é definido como em 2.5, com @’ e b dados pelo Teorema 2.2.2.

Inicialmente, escolhemos o médulo M = oo, isto é, pela convencao enunciada acima,
olhamos para a sequéncia definida recursivamente por zxy1(M) = a'zy + V', kK > 0. Se
k(M) > s, ou seja, zx(M) =z (mod M) para todo k < s, entdo m’ = M. Caso
contrario, se k(M) < s, substituimos o valor de M por M* = (M, zp 1 (M) — z411). Comol
M* | M, pelo lema 2.2.3 temos que Zyany+1(M) = zian+1 (mod M*), ou seja, k(M*) >
k(M) + 1.
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Podemos assim continuar a actualizar, no méximo em s interacgoes, o médulo M
até que k(M) > s. Entdo, dada uma sequéncia xzg,z1,...,%s produzida pela funcéo
GCL(zg,a,b,m), com s > 2 + |log, m], podemos definir a sequéncia de moédulos My, My,
M,, ..., M, que verifica para cada ¢ <,

o0 set =20,

Mi —
M}, sek(M;)<s,
e satisfaz k(M,) > s. O valor procurado para m’ é M,. Logo z;(m') = z; (mod m'), para

todo i < k(m'), ou seja, 7,41 = a’'z; + b (mod m'), para todo 1 <i < s. O
J +

Por vezes, é necessario que o periodo do gerador congruéncia linear (definido pelos
pardmetros a, b, zg e m) seja de comprimento mdzimo, ou seja, m. E importante que o
periodo tenha mais elementos do que a quantidade de ntimeros a usar pela aplicagao.

Sera possivel obter periodo m? Se considerarmos a = b = 1 obtemos a sequéncia
Tpi1 = Zn+1 (mod m) que obviamente tem periodo m. Mas infelizmente, esta sequéncia
néo tem nada de aleatério! Vamos procurar todas as possiveis escolhas para os parametros
a e b que permitem obter um periodo de comprimento m para o GCL. O Teorema 2.2.5
informa como escolher os parametros a e b para obter uma sequéncia de comprimento

méximo, ver [18].

Teorema 2.2.5 O gerador congruéncia linear definido pelos parametros (a,b, xo,m) tem

periodo mdxzimo m se, e SO se,

(i) b é primo com m.
(i1) a — 1 é maltiplo de p, para todo o primo p que divide m.
(111) a — 1 é maltiplo de 4, se m € maltiplo de 4.

E facil ver que se m é o produto de primos distintos, entdo s6 a = 1 produz uma
sequéncia de comprimento méximo. Suponhamos que m = p;py---px. Pelo Teorema
2.2.5 temos que a — 1 é divisivel por p;, 1 <17 < k. Logo, pelo Teorema Chinés dos Restos
1.2.26, o sistema de congruéncias a = 1 (mod p;), para cada 1 < i < k, tem uma unica
solucao médulo m, a = 1.

Para demonstrar o Teorema 2.2.5 vamos considerar primeiro os seguintes resultados

auxiliares.
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Lema 2.2.6 Seja p um nidmero inteiro primo e o um inteiro positivo em que p* > 2. Se
z=1 (modp*), z#1 (modp*),

entao

=1 (mod p®*!), z"#1 (mod p**?).

Demonstragao. Temos z = 1+ kp®, para algum inteiro positivo k que nao é multiplo

de p. Pela expansao binomial,

P =1+ (D)kp*+...+ (pfl) kp=ipp=De 4 ppppe
= 14kt (14 20k + .+ L()kripr-ne).

Para cada 1 < i < p, o coeficiente binomial (f) é divisivel por p, logo

l P ki~1p(z’—1)a
p\1

G-De O termo %k”“lp(”_l)a é divisivel por p visto que (p — 1)a > 1

é divisivel por p
quando p* > 2. Temos a > 1 porque « é um inteiro positivo. Se a = 1, temos p > 2. Se
o > 1, temos p > 2. Para completar a demonstragao, basta observar que zP = 1 + kp®*!

(mod pa+2)_ Isto implica que P =1 (mod pa+1) e P ¢ 1 (mod pa+2). 0O

Lema 2.2.7 Sejam = p{* - - - pi* uma decomposicao de m em factores primos. O periodo
A do GCL de parametros (zo,a,b,m) é o minimo mailtiplo comum dos periodos dos GCL

de pardmetros (zo (mod p;?),a (mod p;?),b (mod p;?),p;?), 1< j <t.

Demonstragao. Por indugdo em ¢, basta provar que se m; e my sdao primos entre si,
entao o comprimento da sequéncia GCL determinada pelos parametros (zg, a, b, m;mz) é o
minimo multiplo comum entre os comprimentos A; e Ay, periodos das sequéncias determi-
nadas pelos parametros (zo (mod m,),a (mod m;),b (mod m;),m;) e (zo (mod my),a
(mod my),b (mod mz), ms).

Sabemos que z, = z; (mod m) se, e 86 se z, = zx (mod m;) e z,, = zx (mod my).

A congruéncia z, = z, (mod m) equivale a m = mymy | z, — zx. Logo my | (zn — zx)
e my | (T, — i), ou seja, T, = z (mod my) e z, = zx (mod my). Reciprocamente, se
my | (zn —zk) € My | (Tn — 2k), entdo mymy | (zn — zx) porque (my, me) = 1, ou de forma

equivalente, z, = z; (mod myms).
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Seja y, = T, (mod m,) e z, = z, (mod my), para todo n > 0. Seja A’ 0o minimo
miltiplo comum entre A\; e Ay. Queremos provar que A = X'. Por um lado, se z, = Zn
para todo m, entdo temos Yn = Ynix € Zn = Znta. LOgo, A é multiplo de A; e de Ap.
Portanto, A’ < A. Por outro lado, ¥, = Ynix € 2n = Znin, para todo n. Logo z, = T4y,

ou seja, A > A. a

Agora, estamos em condi¢oes de demonstrar o Teorema, 2.2.5.
Demonstragao do Teorema 2.2.5.  Pelo Lema 2.2.6, basta provar o Teorema quando

m é uma poténcia de um primo, porque
p?l---p?‘ == [)\1,'”7)‘1‘,] S)\l)\t Sp?l'-'p?‘

é verdade se, e sé se A; = pi*, para 1 <14 < ¢,

Seja m = p%, com p primo e a um inteiro positivo. Se a = 1 o Teorema ¢ 6bvio.
Suponhamos que a > 1. O periodo da sequéncia é m se, e s6 se, cada inteiro 0 <z <m
aparece na sequéncia uma sé vez. Para isso, basta ver que o periodo da sequéncia com
semente xg = 0 tem comprimento m.

Note-se que a recorréncia z, = az,_1 + b (mod m) pode ser expressa em fungao de
g, OU S€ja,

a® -1

1y;mwm)

Tn = a"xTo+ (

Se zg = 0, a congruéncia anterior reduz-se a

zo= (1) b (mod m).
()

a—1

Se b néo for primo com m, entdo z,, nunca pode ser igual a 1, logo a primeira condigao
do Teorema é necessaria. O perfodo da sequéncia tem comprimento m se, e s6 se, 0 mais
pequeno valor de n em que z, = x9=0én =m.

Quando b é primo com m, o presente Teorema reduz-se ao seguinte Lema.

Lema 2.2.8 Seja 1 < a < p®, em que p € primo. Se X € 0 mais pequeno inteiro positivo

a*—1
a—1

que verifica =0 (mod p%), entao

. a=1 (modp) sep>2,

A=p% se, e SO se,

a=1 (mod4) sep=2.
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Demonstragao. =) Seja A = p® Se a # 1 (mod p), entdo 9{%1 = 0 (mod p*) é
equivalente a @ —1 =0 (mod p*). Como p®~! | p* vem que a?” = 1 (mod p). Mas pelo

o—1

=a®  =---=a (modp). Como a # 1

a—1

Teorema de Fermat 1.2.7 temos a?” = (a?)?
(mod p) temos uma contradicao!

Se p = 2 e a é par, entao a* = (2k)* = 2°k* = 0 (mod 2%). Como a < 2%, concluimos
que z, é constante para n > a. Se (a,2*) = 1, pelo Teorema de FEuler 1.2.6 temos a

congruéncia a®* —1 =0 (mod 2%). Logo,
@ —1=(@-1)(1+a+-+a® ") =0 (mod2%).

Se 2% néo dividir @ — 1, entdo 22 também néo divide a — 1 (@ > 2). Por um lado, temos
(a,2%) = 1 e por outro lado, temos a # 1 (mod 4). Portanto, se @ = 3 (mod 4), entdo

Pled

_ -1
(It+at-+a )= =1 =0 (mod 2%).

Concluimos que quando A = p® é necesséario escolher a = 1 + ¢p°, em que p°® > 2, q
nao é multiplode pe e < a.

<) Seja p primo e p® > 2. Aplicando vérias vezes o Lema 2.2.6 temos
a” =1 (mod p*?), o #1 (mod p*t9t'),

para todo o g > 0. Como p° | p°T9 temos

a”’ —1
=0 (modp?), e (2.8)
a—1
a? —1 1 :
— #£0 (mod p*). (2.9)
Em particular, “’:_;1 = 0 (mod p*). Como a congruéncia de pardmetros (0,a,1,p%) é
a”-—1

determinada pela recorréncia z, = (mod p®), se A é o periodo temos z, = 0 se, e

a—1
s6 se, n é multiplo de A. Concluimos que p* é multiplo de A e isto acontece somente se
A = pY, para algum g.

Para concluir a prova observemos que g = « pois as congruéncias 2.8 e 2.9 implicam

a—1
aP -1

que A = p®. Basta notar que, se A = p®~! a congruéncia 2.9 diz-nos que — %0
(mod p®). Uma contradigio! O
Concluimos a prova do Teorema 2.2.5. O

Em (18], sdo estudados com detalhe vérios problemas relativos & escolha dos parametros

a, b e m da fungdo GCL para diferentes tipos de aplicages.
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2.2.4 Geradores pseudoaleatérios criptograficamente seguros

Podemos usar uma fungdo de um sé sentido f para gerar nimeros ou bits pseudoaleatdrios,
1.1. Primeiro seleccionamos uma semente aleatéria xy e seguidamente calculamos z; =
f(@i-1).

Um gerador de bits pseudoaleatérios diz-se criptograficamente seguro se passa o teste

do bit seguinte.

Definigao 2.2.3 (Teste do bit seguinte) Diz-se que um gerador de bits pseudoaleatorios
passa o teste do bit seguinte se, dados k bits de uma sequéncia s, nao existe nenhum al-

goritmo polinomial que consiga prever o (k + 1)—€simo bit de s com uma probabilidade

1

maior que 5.

O primeiro GNPA criptograficamente seguro foi proposto por Shamir [39] e é baseado
na dificuldade do problema da inversio da fungdo RSA. Com este gerador obtemos uma
sequéncia de nmimeros no lugar de uma sequéncia de bits aleatorios e provou-se que um
adversdrio, dada uma sequéncia de nimeros, ndo consegue prever 0 numero seguinte.
Isto nio chega para garantir que, na cifra de Vernam, cada bit da mensagem estd bem
protegido. °

Blum e Micali [4] propuseram o primeiro gerador de bits pseudoaleatdrios criptogra-
ficamente seguro baseado em fungées de um sd sentido. Seja D um conjunto finito e a
permutagéo f : D — D, uma fungdo de um sé sentido. Seja B uma fungao de D em
{0,1} tal que B(y) é facil de calcular quando conhecido z = f ~Hy); e B(y) é dificil de
calcular conhecendo apenas y.

Dada uma semente zo € D, podemos criar uma sequéncia oz . . . Ty, de comprimento
k, usando a recorréncia z;;; = f(z;). Para produzir a sequéncia bindria boby . .. br—1
definimos b; = B(zx_;). Blum e Micali mostraram que este gerador passa o test do bit
seguinte.

Suponhamos que este gerador nao passa o teste do bit seguinte. Vamos chegar a uma
contradicio calculando B(y) conhecendo apenas y. Como f € uma permutagao existe um
elemento zo tal que y = zx_;—1, em que x; é a sequéncia gerada a partir da semente To.
Aplicando f, podemos calcular zx—_; . .. zx € com a fungéo B determinamos bob; . . - b;. Por

um lado, ndo conhecemos f~1(y), pois f é uma fungdo de um sé sentido. Por outro lado,
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como este gerador nao passa o teste do bit seguinte, existe um algoritmo polinomial que
prevé o bit by, logo b1 = B(zr—-1) = B(y). Uma contradigio pois B(y) é dificil de
calcular sem conhecer f~1(y).

Yao [44] provou que GNPA assim construidos sao perfeitos no sentido que, nenhum
algoritmo probabilistico pode dizer, em tempo polinomial, se a sequéncia produzida de
comprimento k é aleatoriamente seleccionada de {0, 1}*. Por outras palavras, um gerador
que passe o teste do bit seguinte é perfeito no sentido que passa todos os testes estatisticos
polinomiais.

Assumindo que certos problemas da Teoria de Niimeros sdo intrataveis, podemos
construir geradores criptograficamente seguros que produzem sequéncias imprevisiveis em
tempo polinomial.

Vamos apresentar um exemplo de um gerador de bits pseudoaleatérios criptografica-

mente seguro baseado na fun¢do de um sé sentido RSA.

Exemplo 2.2.4 (GNPA RSA) Definimos um algoritmo para obter uma sequéncia de

bits pseudoaleatdrios criptograficamente seguros zx . .. 22z; de comprimento k.
(1) Geramos uma chave piiblica (n, e) do sistema de cifragem RSA.
(2) Escolhemos um inteiro zy (a semente) entre 1 e n — 1.
(3) Para i de 1 até k faca:
(8) z; « zf_; (mod n).
(b) z; « z; (mod 2).
(4) A sequéncia produzida é: z ... 292;.

Este gerador tem o inconveniente de ser lento por causa de operacoes de exponenciacao
modulares. Mas se escolhermos e = 3, apenas é necessério efectuar um quadrado e uma
multiplicacdo modular. Micali e Schnorr [25] propuseram um gerador que melhora a
eficiéncia do gerador, alterando o passo (3b) extraindo j bits de z;, onde j = cloglogn e
¢ é uma constante.

No pacote de criptografia BSAFE™ (disponivel em RSA Data Security, Inc), séo usa-
dos GNPA em aplicagbes de criptografia, denominados de MD5Random, SHA1Random,
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que usam sementes com 128 bits e 160 bits de tamanho, respectivamente. Note-se que
estes GNPA usam funcdes unidireccionais criptograficamente seguras MD5 e SHA-1.
No PGP v7.0.3, o algoritmo X9.17-cast5 é usado para gerar nimeros pseudoaleatérios,

o algoritmo é descrito em [25].

2.3 Método de Monte Carlo

O primeiro matemético a mencionar este método com este nome foi Stanslaw Ulam.
Pensa-se que o nome teve origem num casino do principado de Ménaco devido a um
gerador (simples) de ndmeros aleatérios — a roleta.

O método de Monte Carlo tem vindo a ser desenvolvido desde 1944 e possibilita apro-
ximar solucdes de varios problemas de matematica, de resolugdo analitica muito complexa,
recorrendo a experiéncias de amostras estatisticas com o auxilio do computador. Consiste
em estimar o valor de n pontos de uma sequéncia de numeros aleatérios num determi-
nado espago de dimensdo m para produzir uma solugdo aproximada. Dependendo do
tipo de estudo, existem vérias variantes de este método. Contudo, o método de Monte
Carlo tende a ser mais lento do que qualquer outro método tradicional, caso ezista algum
método deterministico.

Podemos encontrar aplicacdes do método de Monte Carlo em quase todos ramos da
ciéncia, tais como Economia, Fisica Nuclear e Quimica. Mas a aplicagdo de maior im-
portancia consistiu na resolucdo do problema da difusdo de neutrdes, parte dos cdlculos
que foram necessirios para a construgdo da bomba atémica.

Uma das principais aplicacdes de este método é a Integracdo Monte Carlo, secgéo 2.3.3.
Outros exemplos da aplicacdo do método de Monte Carlo sdo os testes probabilisticos
de primalidade abordados na secgdo 3.2. No entanto, anteriormente existiram vérias
aplicacbes isoladas de este método sem grande desenvolvimento. Por exemplo, na segunda
metade do Século XIX, foram realizadas varias experiéncias do problema da agulha de
Buffon inferindo o valor de 7, secgao 2.3.2.

Um passo essencial para a aplicagao do método de Monte Carlo consiste em gerar
amostras de ntimeros aleatérios. Aqui, a nogao aleatério é frequentemente substituida

pela nocdo pseudoaleatério, seccio 2.2.2, pois, na pratica, pode nao ser possivel gerar
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numeros perfeitamente aleatérios por intermédio da realizacdo de uma experiéncia sem
influéncias. Certas sequéncias pseudoaleatérias sdo mais adequadas para uso no método

de Monte Carlo, tais como as que sdo geradas pela funcéo congruéncia linear, seccéo 2.2.3.

2.3.1 Calculo de 7

A érea de uma regido do plano pode ser aproximada ao se gerar pontos aleatérios e ao
se calcular a fracgdo dos pontos que “caem” na regido. Esta é uma das maneiras mais
simples de estimar o valor de 7, recorrendo & propor¢do entre a drea do circulo e a 4rea
do quadrado circunscrito ao circulo.

Ao _ mR* _m
Ao (2R)? 4

(2.10)

Por analogia, podemos imaginar o jogo das setas: langamos aleatoriamente virias setas

no “tabuleiro de setas” e calculamos a fracgdo das que acertaram no circulo!

Definigao 2.3.1 Considere o circulo C de centro (r,r) e raio r. Seja Q o quadrado
[(0,0), (2r,0), (2r,2r), (0, 2r)] circunscrito ao circulo C. Uma estimativa de 7 é dada pelo

seguinte algoritmo:

e Geramos um par de nimeros aleatdrios (z,y) obtidos como amostras independentes

de duas distribuicoes uniformes de probabilidade no conjunto [0, 2r);
e Incrementamos o nimero total de experiéncias N;
e Incrementamos a varidvel Ny caso o ponto (x,y) esteja dentro do circulo;

Ao fim de N “langamentos”, calculamos a propor¢do das dreas, obtendo:

Ao T _ Ny

T
Ao 4 N,
A estimativa de 7 torna-se tanto mais exacta quanto maior for a quantidade N de expe-
rimentos, e quanto mais “aleatdrios” forem os nimeros x e y.
Mas como converge esta estimativa 7 quando aumentamos o nimero de experiéncias?
Consideremos a experiéncia 2.3.1 com N “lancamentos” e seja X; a varidvel aleatdria

que toma o valor 1 se (z,y) estd dentro do circulo e toma o valor 0 caso contrério. A
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proporgao de sucessos é a média dos N langamentos

Se repetirmos novamente a experiéncia 2.3.1 com mais N langamentos, entao obtemos
duas estimativas X; e X5. Se o ntimero de langamentos N em cada experiéncia for
grande, as estimativas tendem a aproximarem-se.

Imaginemos que realizdmos M experiéncias de N langamentos cada. A variagao dos

valores de Xy, X, ..., X pode ser caracterizada por uma estimativa do erro, o desvio
padrao,
, M
_ Y. % o) — Y. _X\2
o = \/Var(Xs, Xs, ..., Xng) = e ;(X] X)2,

em que X é a média das M experiéncias.
Podemos agora formular a questdo: “como é que o desvio padrao dos resultados obtidos
em vérias experiéncias depende do niimero de langamentos, N, em cada experiéncia?”
Pelo Teorema do Limite Central, podemos ver facilmente que

Var(X) =~ %,

em que v é a variancia da distribui¢do de probabilidade, independente do nimero de
langamentos.

Isto prova que o erro experimental do resultado de uma experiéncia com N lancamentos
decresce ﬁ quando o valor de N cresce. Para aumentar a precisdo de uma estimativa de
7 em um digito decimal, usando o método de Monte Carlo, devemos aumentar o niimero

de lancamentos de pontos aleatérios independentes (z,y) por um factor 100.

2.3.2 A agulha de Buffon

Uma outra forma de calcular uma estimativa de 7 é o método da agulha de Buffon. O
seu autor é George Louis Leclerc (1707-1788), conde de Buffon, que descreve o seguinte

problema no seu “Essai d’Arithemetique Morale”.

Definicao 2.3.2 Sejam L e L' duas rectas paralelas no plano d distaéncia d uma da outra
(ver figura 2.1). Seja T um segmento de recta (“agulha”) de comprimento | < d colocada

aleatoriamente no plano. Qual a probabilidade da agulha tocar uma das linhas paralelas?
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Consideremos o centro C da agulha sendo o ponto médio da agulha, z a distancia do
centro C a recta L’ e ¢ o angulo formado pela agulha e a recta perpendicular a L que
passa por C. A posi¢do da agulha pode ser determinada pelo par de coordenada (z, )

onde—ggwggeOSde.

L L’

le——— d -7 ———le— T —

Figura 2.1: Agulha de Buffon.

Podemos ver facilmente que a agulha nao toca nas duas rectas L e L’ se e s6 se

!
<p< g e écos(go) <z<d- icos(go). (2.11)

oS

Seja €2 o conjunto dos pontos (z, ¢) que satisfazem 2.11. A probabilidade de a agulha néo

tocar nenhuma das rectas paralelas é:

, 2 rd—becos(e)
Area(Q) _ f_z2r. féctfs(w) ].d:l}d(p _ d-m—2-1 —q1_ 2-1 (2 12)
d-m d-m d-m d-m .

Consequentemente, a probabilidade de a agulha tocar numa das rectas L ou L' é ?12_7lr Se
escolhermos d = 2 e [ = 1, entdo a probabilidade de a agulha tocar uma das rectas L ou
L'él

Consideremos a experiéncia que consiste em langar, de forma aleatéria, n agulhas
contra um tabuleiro limitado por duas rectas paralelas L e L’. Seja X; a variavel aleatéria
que assume valor 1 se a ¢-ésima agulha intersecta um das rectas L ou L, e assume o valor
0 caso contrario.

Pela Lei dos grandes nimeros de Bernoulli [21], temos que para todo € > 0

P[&+&+m+& 12%<1

o ~ 4ng?’
Isto prova que m =~

(2.13)

T U

X5 7x, com uma probabilidade alta. A desigualdade 2.13
permite concluir que, para aumentar a precisao de uma estimativa de # em um digito
decimal, usando o método de Monte Carlo, devemos aumentar o nimero de agulhas a

langar de forma aleatdria por um factor 100, tal como no exemplo da seccao 2.3.1.
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2.3.3 Integracao de Monte Carlo

A integracao numérica pode ser muito dificil, dependendo do dominio, de condigoes espe-
ciais ou de numerosas variaveis. O método de Monte Carlo ganha vantagem na resolugao
de problemas em que nao se conhece nenhum método deterministico, ou em que métodos
deterministicos nao sdo praticaveis.

Podemos aplicar o método de Monte Carlo para o calcular um integral definido

I= / f(z)dx, (2.14)

em que f(z) é um fungdo positiva e limitada.

Consideremos o rectangulo [(a,0), (b,0), (b, f), (a, fm)], em que f, é o valor méximo
que a funcdo toma no intervalo [a,b]. O integral de f(z) pode ser entendido como uma
fraccao do rectangulo, ou seja, a drea abaixo da curva f(z) contida no rectdngulo. O
método de integracao em si consiste em gerar uma grande quantidade de pares de nimeros
aleatorios (pseudoaleatérios) (z,y) no rectangulo e contar os pontos que estao sob a curva
f(x) para obter a drea aproximada

N,
I ~=—V
N, '’

em que N, é o niimero total de pontos gerados, N, é o niimero de pontos sob a curva f(z)
e V a 4rea do rectangulo que limita f(z). Pafa verificar se um ponto estd sob a curva
basta testar y < f(z).

Este método é muito ineficiente pois sdo necessarias grandes quantidades de pontos
aleatérios para convergir para a solugao.

No entanto, existem maneiras mais fdceis e menos dispendiosas de usar nimeros
aleatérios para calcular integrais.

Notemos que \ ,
1= [ 1@g@yis = [ 1, (2.15)

em que
1 se z pertence ao dominio,

g(x) =
0 caso contrario.

e V é o volume do dominio. A equacao 2.15 pode ser interpretada como o valor esperado da

funcdo h(z) = f(z)g(z)V, para a varivel aleatéria z de uma distribuigao de probabilidade
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uniforme no dominio. Logo

I~ > i) = %—Zf(a:i) (2.16)

Uma estimativa baseada em 2.16 é muito mais répida do que em 2.14.

Para aplicacées como a integragdo de Monte Carlo, os mimeros pseudoaleatdrios po-
dem ter propriedades excessivamente aleatdrias. Pode acontecer que, ao “lancar” ndmeros
pseudoaleatdrios no dominio, determinadas regioes sio representadas em excesso com um
amontoado de pontos, enquanto que outras tém buracos, ou seja, ndo tém representantes.
Isto pode mesmo dar origem a uma estimativa erradal

Podemos melhorar a nossa estimativa se alterarmos o nosso gerador de ndmeros
aleatérios de modo a cobrir (quase) uniformemente todo o dominio. Aos ndmeros ob-

tidos por este gerador chamamos de nimeros quasi—aleatérios.

Exemplo 2.3.1 O valor exacto de

1 1
I :/ / (22 + y*)dzdy
o Jo

é % Ao aplicarmos 2.16 efectuando o “langcamento” de 5000 pontos usando ntimeros

pseudoaleatdrios, obtivemos 0.6634. No mesmo teste usdémos ntimeros quasi—aleatdrios e

obtivemos é 0.6664.



Capitulo 3

Testes de primalidade

Num sistema de cifragem assimétrico é importante gerar eficientemente os parametros da
chave publica e privada. Por exemplo, no sistema de cifragem RSA, geramos dois inteiros
primos p e g para obter o médulo n = pg. Neste caso, os primos p e ¢ devem ter “tamanho”
suficiente para que a factorizagiao de n seja extremamente dificil. Os primos devem ser
“aleatérios” no sentido em que a probabilidade de escolher um primo em particular é
suficientemente pequena, para prevenir que se tire vantagens de uma pesquisa optimizada

baseada nessa probabilidade.

3.1 Geracgao de primos grandes

O método mais natural consiste em gerar um nimero aleatério n de um determinado ta-
manho e verificar se é primo. Podemos verificar se n € primo efectuando divisoes sucessivas
por todos os primos até \/n.

De facto, suponha que n é composto, que p é o menor divisor primo de n e que p > N
Entao m = % €Zem< % = y/n. Se m é composto, como a decomposicdo em factores
primos é tnica, existe um primo g que divide m e ¢ < m < y/n. O absurdo resulta de
considerarmos que p > /n é o menor primo divisor.

Efectuar divisdes sucessivas por todos os primos até \/n nao resulta na prética. Ima-
ginemos que n é um ndimero com 100 digitos e que um computador realiza cerca de 1012

divisdes por segundo. O niimero total de divisdes que teriamos que efectuar seria da ordem

100 . S0 2 ;. o o~ -~ 4.
de Y12, ou seja, 12—, E fécil calcular, nestas condigdes, quantos anos sao necessarios

2

95
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para realizar todas estas divisdes, nada mais do que:

1050
1012 x 3600 x 24 x 365

= 3170979198376 458 650 431 253 170979, 2!

Seriam precisos cerca de 10°! anos para efectuar todas as divisdes, o que é algo desani-
mador! O facto é que o algoritmo envolvendo divisdes pode provar que um nimero n é
primo, e ainda fornece a sua decomposicdo em factores primos. Mas nds sabemos que
factorizar é muito diffcil!

Talvez se possa ganhar tempo se ndo determinarmos a factorizacdo prima de n. Re-
almente o nosso objectivo é, literalmente, determinar se n é primo ou composto, sem
se conhecer os seus factores primos. De facto, veremos mais adiante que hé algoritmos,
rapidos, que determinam com um grau de certeza elevado a primalidade de n.

Mediante a fungéo gen_prime(nbits, secret, random_level), vamos analisar com
algum detalhe o processo utilizado pelo GnuPG v1.06, para gerar um nimero primo p,

de tamanho nbits.

(i) Gera um nimero aleatério p de tamanho nbits como sendo o candidato
a primo;
ii) Assegura que o primeiro e ultimo bit tém valor 1, para garantir que p é
g
impar e que p tem realmente tamanho nbits, respectivamente;
(iii) Calcula a tabela mods[i] = p (mod p;), para primos p; menores que
5000, contidos na tabela small_prime_numbers[i];
(iv) Calcula o primeiro nimero p + j, para j = 2,4,...,20000, que passa os
seguintes testes de primalidade:
(a) Verifica se p + j é divisivel por algum primo pequeno contido na
tabela mods [i], calculando p + j = mods[i] 4+ j (mod p;);
(b) Verifica p + j é um pseudoprimo de Fermat para a base b = 2;
(c) Através da fungdo isprime(p+j,5,&count2), aplica o teste proba-
bilistico 3.2.4 de Miller—Rabin a p + j para um total de ¢ = 5 bases.

E testada a base b= 2 e quatro bases aleatdrias b # +1;

(v) Se nenhum dos inteiros p+14, parai = 0,2,4,...,20000, passou os testes,

entao voltamos ao passo (i).
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Este processo s6 para quando um nimero p + j passa os 3 testes (a), (b) e (c).

O GnuPG v1.06 recruta os seus candidatos de forma “mista”, isto é, gera um nimero
aleatério n e restringe os candidatos a primos ao conjunto finito R(n) = {n,n+2,...,n+
20000}. Se este conjunto esgotar, entdo o GnuPG v1.06 gera outro nimero aleatério para
substituir o conjunto R(n).

No passo (iv), o teste de primalidade pode ser uma prova de que o candidato n € primo
ou um teste que estabelece um resultado mais fraco: que n é provavelmente um ntimero
primo. Na seguinte seccio vamos estudar com detalhe os dois testes probabilisticos usados

pelo GnuPG v1.06 e um terceiro teste usado no PGP v7.0.3.

3.2 Testes probabilisticos de primalidade

Os testes de primalidade sdo uma aplicagao do método de Monte Carlo 2.3, sao métodos
que testam aleatoriamente niimeros inteiros para fornecer informagao acerca da sua pri-
malidade. Considere, para cada inteiro impar, o conjunto W(n) C Z, que verifica as

seguintes propriedades:
(i) Dado a € Z,, entdo é rdpido verificar se a € W(n);
(ii) Se n é primo, entdo W(n) = 0;

(iii) Se n é composto, entdo #W(n) > 7.

Definicio 3.2.1 Se n é um nimero composto, os elementos de W(n) sdo chamados as
“estemunhas” de que n é composto, e os elementos do complementar L(n) = Zn —W(n)

sao chamados os “mentirosos”.

Os testes probabilisticos de primalidade usam as propriedades do conjunto W(n) para
obter informacao acerca da primalidade de n da seguinte maneira.

Se n é um ndmero {mpar aleatério, candidato a primo, geramos um nimero aleatério
a € Z, e verificamos se a € W(n), ou seja, se a ¢ uma testemunha de que n é composto.
Se a € W(n), diz-se que n falhou o teste de primalidade para a base a e, neste caso, temos

a certeza de que n é composto. Por outro lado, se a ¢ W(n), diz-se que n passou o teste
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primalidade para a base a. Neste caso, nada se pode concluir com toda a certeza acerca
da primalidade de n: o teste responde “primo” com um erro maximo de %

Ao realizarmos um teste probabilistico de primalidade ¢ vezes, independentemente,
sobre um nimero composto n, a probabilidade de este teste responder “primo” é, no
, . 1\t -~ . o~ .
maximo, (5) . Estes testes sao usualmente denominados por testes de composicdo, pois
determinam com certeza se um ndmero é composto, ou se um nimero é primo, com uma
baixa probabilidade de errar. A um ndmero inteiro n que se acredite ser primo, baseado

num teste de probabilistico de primalidade, chamamos um nimero provavelmente primo.

3.2.1 Teste de primalidade de Fermat

Seja p um nimero primo e ¢ um ndmero inteiro tal que (a,p) = 1. Pelo Teorema de
Fermat sabemos que a?~! = 1 (mod p). Leibniz acreditava que se podia estabelecer o
reciproco para a = 2, ou seja, se 2! =1 (mod p), entdo n seria primo. Seria éptimo se
esta relagao fosse verdadeira, pois para verificar a primalidade de um niimero n é primo
bastaria calcular 2"~! (mod p) e conferir se ¢ igual a 1. De facto, esta relagao é verdadeira
para n < 341, mas é falsa para n = 341, porque 341 | 234 — 1, embora 341 seja composto
(341 =11 x 31).

Pode-se ver rapidamente que 341 | 23%° — 1, tendo em conta que 2° = 1 (mod 31) e
219 =1 (mod 11).

Claro que se n é um inteiro {mpar, se se mostrar que existe um inteiro a tal que
I1<a<n-1,(a,n)=1ea”!#1 (mod n), entdo podemos afirmar que n é composto
pelo Teorema de Fermat.

Podemos aplicar o Teorema de Fermat como um teste probabilistico de primalidade.
Se a é tal que @' # 1 (mod n), entdo n falha o teste probabilistico de Fermat para a
base a (a € W(n)), ou seja, o teste responde que n é composto. Se a"~! =1 (mod n), n
passa o teste probabilistico de Fermat (a ¢ W(n)), neste caso o teste responde que n é

provavelmente primo.

Definigao 3.2.2 Seja n um nimero inteiro impar composto e sejaa tal que 1 < a < n—1.
Diz-se que n é um pseudoprimo de Fermat para a base a, se a® ' =1 (mod n). Chama-

[

mos ainda ao inteiro ‘a” wm mentiroso de Fermat (para a prova de que n é composto).
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Exemplo 3.2.1 O niimero n = 341(= 11 x 31) é um pseudoprimo de Fermat para a base

2 pois 2340 = 1 (mod 341).

O seguinte Lema d4 informagéo acerca da quantidade de bases a que sao testemunhas de

Fermat, caso exista uma.

Lema 3.2.1 Se eziste um nimero inteiro a € 2%, (isto €, (a,n) = 1) tal que a™ " # 1

(mod n), entdo o mesmo acontece para pelo menos metade dos elementos de Z;,.

Demonstragdo. Sejam ay,as, ... ,ax os elementos de Z;, que satisfazem a? ' =1 (mod n).
Vejamos primeiro que os elementos aay,aas, .. .,aa, sao todos distintos. Suponha que
aa; = aa; € que a; € a; N&o pertencem a mesma classe residual, entdo aa; = aa; (mod n)
se, e s6 se, a(a; — a;) = 0 (mod n). A congruéncia equivale a n | a(a; — a;) mas, como
(a,n) = 1, entdo n | (a; — a;), o que equivale a a; = a; (mod n), uma contradigao.

Como (aa;)* ' = a™'a}™' # 1 (mod n), entdo pelo menos metade dos elementos

a € Z* satisfazem a™! # 1 (mod n). O

Em geral, os pseudoprimos para uma base a fixa sao raros!. Por exemplo, hd 455052 512
primos menores que 10'°, enquanto que temos somente 14 834 pseudoprimos para a base
2. Por outro lado, o facto de n ser composto ndo garante que exista uma base a tal que
a® ! # 1 (mod n), ou seja, ha nimeros compostos para 0s quais falha o teste proba-
bilistico de primalidade de Fermat para a base a. Pode até acontecer que um numero

composto n seja pseudoprimo para todas as bases a, (1 <a <n— 1) com (a,n) = 1.

Definicdo 3.2.3 Seja n um mimero inteiro composto. Diz-se que n € um nimero de
Carmichael se a®! =1 (mod n), Va € Z, tal que (a,n) = 1 ou, por outras palavras, se

n é um pseudoprimo para todas as bases a que sdo primos com n.

Propriedade 3.2.1 Um nimero inteiro composto n é um mimero de Carmichael se, e

s6 se, n € livre de quadrados e (p — 1) | (n — 1) para todo o primo p que dwide n.

Vejamos um exemplo tomando o mais pequeno nimero de Carmichael, n = 561 = 3 X

11 x 17. Como 2, 10 e 16 dividem 560, para todo o niimero inteiro b tal que (b, 561) = 1,

1A conjectura de que os pseudoprimos de Fermat para a base 2 sio raros quando comparados com 08

niimeros primos foi provada em 1950, por Erdos [13]. O niimero de pseudoprimos de Fermat para a base

1
e 1
2 menores que n é inferior a e~ 3 198 * .



temos que:
560 = (12)*° =1 (mod 3)
B0 = (h19)°° =1 (mod 11)
B30 = (b16)® =1 (mod 17)
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Pelo Teorema Chinés dos Restos temos que 6°® = 1 (mod 561), ou seja, 561 é pseudo-
primo para todas as bases b.

Se n é um numero de Carmichael, entdo as tinicas bases que podem ser testemunhas
de Fermat sao os nimeros a tais que (a,n) > 1. Se os factores primos do niimero de
Carmichael n forem grandes, entdo o teste de primalidade de Fermat responderd com
uma grande probabilidade “n é primo” mesmo que o nimero de testes realizados seja
grande, ou seja, o teste de Fermat néo dé a certeza nem fornece uma prova concreta de
que n € primo.

Seja C(n) a quantidade de ndmeros de Carmichael em [2,n)].

Numericamente, podemos observar que C(n) é muito pequeno quando comparado com
o ndmero de primos no mesmo intervalo. Logo, ao realizar ¢ vezes o teste de Fermat,
este decide correctamente a primalidade para a maioria dos candidatos a primos com
uma probabilidade de 1 — (%)t Mas seria bem mais interessante se um teste respondesse
correctamente com qualquer candidato, quando testado com bases diferentes. No entanto,
nao vamos desistir do teste de Fermat! Vamos procurar uma forma de reconhecer os
numeros compostos que sdo numeros de Carmichael.

Apesar de o teste de Fermat ndo ser um teste muito forte, ele continua a ser utilizado
como uma primeira abordagem & primalidade de nimero inteiro n, por exemplo no GnuPG

v1.06, devido a sua rapidez e facilidade de implementac¢ao computacional.

3.2.2 Teste de primalidade de Miller—Rabin

Ja sabemos que existem muitos niimeros que se mascaram como primos quando se aplica.
o teste de primalidade de Fermat. O que vamos fazer é modificar um pouco o teste de

Fermat de modo que este tente reconhecer os niimeros de Carmichael.

Lema 3.2.2 Sejap > 2 um inteiro primo. Entdo 1 sé tem duas raizes quadradas inteiras

modulo p: sao elas +1.
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Demonstragdo. Visto que p é primo, existe uma raiz primitiva g de p, logo

22=1 (modp) & 2ind,z=ind,1 (mod ¢(p))
& 2ind;z =0 (mod ¢(p))

que s6 tem solugdo se (2,¢(p)) = 2 | 0. A congruéncia tem (2,p — 1) = 2 solugdes: sao
elasindgzo =0 eindgz; = 0+ E;—I Portanto, zo = ¢° = 1 e, pelo critério de Euler, temos

que r; = gpg_l = —1, pois g tem indice 1 que é impar. (]

Podemos utilizar este facto com o nimero n = 561 e a base b = 5, (5,561) = 1. Apesar

de 5%° = 1 (mod 561) = = 520 = 67 (mod 561). Concluimos que 1 tem

67 como raiz quadrada inteira médulo 561, que é diferente de £1. Ao testar b = 41
(mod p), conseguimos reconhecer que o numero de Carmichael 561 ¢ composto.

Uma questao que se podera colocar é se esta modificacao reconhece todos os numeros
de Carmichael. Infelizmente, ndo! Se considerarmos o nimero n = 1729 = 7 x 13 x 19,
este satisfaz ambas as relagdes b" ! = 1 (mod n) e b =1 (mod n), para cada b primo
com n. Até agora, a tnica modificagio que fizemos foi averiguar se a raiz quadrada de
1=b"" (mod n) éigual a £1, ou seja, se b"z = 41 (mod n). Como neste caso bz =1
(mod n), podemos continuar a explorar o Lema 3.2.2 para verificar se 1 = bz (mod n)
tém raiz quadrada igual a +1, repetindo o argumento até a exaustao. Se escrevermos n—1
na forma 2°t com ¢ impar, teremos no méximo s verificagdes a realizar. Por exemplo, se
n=1729e b=2>5, temos que n — 1 = 26 x 27 e:

—1 1729-1 1729 1 1729-1 1729-1 1729-1
57 5 22 5 23 5 2f 525

(mod 1729) H 1 1 1 1065

Mostramos que n = 1729 é composto pois 1 tem 1065 como raiz quadrada inteira médulo
1729, que é diferente de 1. Este processo é semelhante ao algoritmo de Miller que na
pratica, funciona na direcgao oposta, como veremos.

Sejam n um nimero inteiro fmpar e b um inteiro primo com n (geralmente um primo
pequeno). Sejam s e ¢ dois inteiros tal que n —1 = 2°t, com ¢ impar. Vamos escrever as b—
sequéncias de n: calculamos b® (mod n) como primeiro termo da sequéncia, seguidamente
elevamos o primeiro termo ao quadrado, sucessivamente, para obter a sequéncia de s + 1
elementos de Z,, b, b% b¥t .. b™ ' (mod n). Representando por x um ndimero nao

congruente com +1 mdédulo n, a Tabela 3.1 apresenta as cinco possiveis b-sequéncias que



102 CAPITULO 3. TESTES DE PRIMALIDADE
Tipo | ™ b*™ pim pn1
+1 +1 +1 +1 41 +1 +1
Tipo I
* * * * =1 +1 +1
* * * * 41 +1 +1
Tipo II | * * * ek ok ke *
* * * * * * -1

Tabela 3.1: Tipos de b-sequéncias de n.

se podem formar, dividindo-se essas sequéncias em dois tipos: I e II. Uma b-sequéncia é
do Tipo I se todos os termos da sequéncia sdo +1 ou se o primeiro termo que nao é 1 for
—1. Caso contrério, a b—sequéncia é do Tipo II.

Se n é um nimero primo, entdo o ultimo termo da b-sequéncia tem que ser 1. De
facto, pelo Teorema de Fermat, temos que b"' = 1 (mod n) e, como as tnicas raizes
quadradas de 1 em Z, sao £1, o termo anterior a um termo 1 sé pode ser £1. Entdo o

caminho que a b-sequéncia percorre tem que ser do Tipo I. Podemos finalmente enunciar

o Teste de Primalidade de Miller.

Proposicao 3.2.1 (Teste de Miller) Sejam n um inteiro émpar, s et inteiros tais que

n—1=2%, em quet € impar. Se b é um inteiro tal que 1l <b<n—1,b{ne

=1 (modn) ou b¥*=-1 (modn), para algum j entre 0 e s — 1,

entdo dizemos que n passa o Teste de Miller (b € L(n)), ou seja, as b—sequéncias sao do
Tipo L
Se b |n oun falha o Teste de Miller, isto é, n é uma testemunha (b € W(n)), entdo

n € composto, ou seja, as b—sequéncias sdo do Tipo I

O custo do Teste de Miller ndo é maior do que o custo do Teste de Fermat, ou seja, o
custo de uma poténcia modular: O(log3n). Se n passa o Teste de Miller para a base b,

diz-se que n é um pseudoprimo forte para a base b.

Exemplo 3.2.2 O nimero composto n = 1729 (1729 — 1 = 2% . 27) é um pseudoprimo
forte para as bases 103 e 191, pois as b—sequéncias de 1729 sao do Tipo I:

10327 1032-27 10322-27 10323~27 10324~27 10325~27 1031729—1

-1 1 1 1 1 1 1

103—sequéncia de 1729
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19127 191227 19122.27 19123-27 19124.27 19125-27 19711729-1

191-sequéncia de 1729
1 1 1 1 1 1 1

Para uma base fixa b > 0, existem infinitos pseudoprimos fortes para a base b (ver [34]),
mas felizmente ha muito poucos inteiros que sdo pseudoprimos fortes para vdrias bases
b. De facto, o Lema 3.2.3 provado em 1980 por Monier e Rabin, mostra que nao ha
nenhum niimero composto n que seja pseudoprimo forte para todas as bases b, (b,n) = 1.

Portanto, nada anélogo aos nimeros de Carmichael existe para o teste de Miller.

Lema 3.2.3 Sen é um nimero composto impar, entdo n € pseudoprimo forte com relagao

a, no mdzimo, um quarto das bases a tais que 1 <a<n—1e(a,n)=1

Demonstracdo. Sabemos que 2 { n, sendo n seria impar.

Caso 1: (p ndo é livre de quadrados) Seja p um niimero inteiro primo maior que 2
tal que p? | m, ou seja, n = p?h. Queremos provar que se verifica "' = 1 (mod n)
para, no méximo, um quarto das bases entre 1 e n — 1. Note-se que a” ! =1 (mod n) é
equivalente a a”~! + nk = 1, ou ainda o™ + p*hk = 1.

Se a verifica @»! = 1 (mod n), entdo a® ! = 1 (mod p*). Por um lado, para cada

classe a médulo p?, hé exactamente h classes b médulo n tais que b = a (mod p?):
b=a,a+p,a+2p%...,a+ (h—1)p%

Por outro lado, se tivermos ! com (b,n) = 1, entédo temos que para qualquer inteiro

k>0
n—1
(b + kp2)n—1 — bn—l + an—-l—z . (kp2)z = bn—l =1 (mod p2)
i=0
Uma vez no conjunto {a,a + p%,a+ 2p% ...,a+ (h — 1)p’} hé exactamente h classes de

congruéncia médulo n, obtemos

#{1<b<n—1]b""!=1 (mod n)} h#{1<a<p?~1]a™ '=1 (mod p?)}

IA

n—1 n—1
_ h#{1<a<p®-1]|a""!=1 (mod p?)}
- p2h—1
_ #{1<agp®-1]a" = {(mod p?)}
2_ 1
P°— %
< #{1<egp?~1a" =1 (mod p?)}
_ 2 .
pe—1

Desta forma, a percentagem de inteiros a, entre 1 e n—1, que satisfazem a» =1 (mod n)

é menor ou igual & percentagem de inteiros a, entre 1 e p? — 1, que satisfazem o™ =1
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(mod p?). Vamos mostrar que a proporcio de inteiros a, entre 1 e p? — 1, que satisfazem
a” ' =1 (mod p?) é menor ou igual a 0, 25.

Sabemos que existe uma raiz primitiva g para p?. Seja {g,9%, ..., g¢(p2)} um sistema
reduzido de residuos médulo p*. Como a™' = 1 (mod n), entdo o™ = (¢°)*' =
g1 =1 (mod p?) se, e s6 se, ¢(p?) | i(n — 1), ou se p(p — 1) [ i(n —1). Como p | n,
entdo p { (n—1), logo p | i. Visto que existem p—1 indices no sistema reduzido de residuos
{a',...,aP,...,a%, ..., aP"P} que sdo divisiveis por p, entdo existem no méximo p—1
elementos de Z;, que satisfazem a® ! =1 (mod p?). A percentagem de inteiros entre 1 e

p® — 1 que satisfazem a"~! = 1 (mod p?) é menor ou igual a:
p—1 p—1 11
= = < - orque p > 2).
-1 (p-1p+1) p+1-4 (porque p > 2)

Caso 2: (p é livre de quadrados) Sejan =p; -pa---p, (r > 2), em que os inteiros p;

sdo primos distintos. Cada p; pode-se escrever como p; — 1 = 2%t,, onde t; é um inteiro
{mpar. Se n é um pseudoprimo forte para a base a € Z* e n—1 = 2°¢, com t impar, entao
ocorre uma das seguintes relagoes, pelo Teste de Miller:
a@ =1 (mod n)
¥t =1 (mod n), para algum jentre 0 < j <s—1.

Por um lado, se o' = 1 (mod n), o Teorema Chinés dos Restos, mostra que isto
acontece se, e s6 se al = 1 (mod p;), para 1 < i <reaq; € Z,,. Como existe uma raiz
primitiva g; para p;, se {g;,92,..., g? (pi)} for um sistema reduzido de residuos médulo p;,
existird j; € {1,...,4(p:)} tal que a; = g¥. Entdo at = (gh) = @* =1 (mod pi), ou
seja, (p; — 1) | jit.

Suponhamos que (¢, p; — 1) = ;. Entéo (p; —1) | jit equivale a (—pa”—l) | jiaii, que ocorre

exactamente para j; = (p";l), 2(”;:1),...,“"(“2:1), pois 1 = (Pla;ll, at—) Deduzimos que
at =1 (mod p;) tem exactamente o; = (t,p; — 1) solugdes médulo p;. Como p; — 1 = 2%¢;,
temos «; = (¢,4;). Logo, pelo Teorema Chinés dos Restos, o niumero de solugoes da
congruéncia a' = 1 (mod n) é igual a (t,¢1) - (t,t2) -~ (6, t,) <ty -t -t

Por outro lado, se a?t = —1 (mod n) com 0 < j < s — 1, entdo a’t = —1 (mod p;),
paratodo i tal que 1 < i < r, também pelo Teorema Chinés dos Restos. Como vimos atras,
existe k; € {1,...,¢(p:)} tal que @ = g (mod p;) e oy = (p;—1,¢). Logo a?’t = (gF)?t =

2kt __

g; = —1 (mod p;) tem solugdo se, e apenas se, (p;—1) | 27+ k;t e (p; — 1) { 2/k;t. Como
pi — 1 = 2%t;, entdo devemos ter 2%¢; | 207 k;t e 2%t; § 27 k;t.
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Se s; < j, deduzimos que para qualquer inteiro k; tem-se 2°%t; | 2k;t, ou seja, a

congruéncia a¥t = —1 (mod p;) néo tem solugdes.

Se s; > 7, entao devemos ter

ti o t N
28i-—1 I 2]+1k'1;——- e Zsl—z 1’ 2]ki—
Q; a; Q; i
com i— e ai, primos entre si e k; € {1,...,p; — 1 = 2%t} {mpar. Concluimos que k; deve

ser um multiplo impar de
ti
o

251 = 28It ¢y),

Existem 29t ; muiltiplos de 2%~7-1(¢, ;) neste intervalo, logo h4 27 @; multiplos impares

de 257971(¢,t;) entre 1 e 2%t;. Portanto, a congruéncia a?t = —1 (mod p;) tem 27 (¢, t;)
solugoes.
Definindo 3 = min{s; : 1 <% < r}, o niimero de solugdes da congruéncia @t = —1

(mod n) é dado por,

20(t,t1) - 2(t,ta) -+ - 29(t,t,) < 2tyta oot s j <3
0 sej >3

Logo, o nimero bases a, 1 < a < n — 1, para as quais n é pseudoprimo forte é menor ou

igual a,
tityot, + 2hty-ot, + oo+ 20Vt t + 0 4 0+ 0.
Caso 1 ji=0 j=35-1 j=73 j=s—-1
Pondo ¢ty - - - t, em evidéncia, obtemos
titg -t (141427 +2% + ... 4 26707) (3.1)

Podemos concluir que a proporcao de inteiros a (1 < a < n — 1) para os quais n €

pseudoprimo forte é menor que:

tltgmtr(1+1+2T+22T+~-+2(§_1)T) . 1 1 gr(E—1+1)_1
251¢1252t9---257 L, T olsitsatter) 2r—1
1 21‘3 1 S .
S2T§(1+2r_1_2r_1)7 (SSSi,1§Z§T>

Il

1 2r—1-1
71 T 351

1 2r—2 _
< v T reen =1
_ 2422 _ 2 _ _1 1

T -y r 71 <4 (r=3)
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Isto prova que n é pseudoprimo forte para, no maximo, um quarto das bases a entre

len—1quandon=p;-pe---prer>3.

_ PO B : 1
Se r = 2, a razdo 5—7 € menor ou igual a 3.

Suponhamos que os inteiros $; > 1 e so > 1 sao diferentes. Entdo ao majorar

1

ST Fey POI 2—1;, estamos a dispensar pelo menos um factor 2 que divide a expressio

3.1, logo podemos majorar a expressao por E?%TH obtendo desta forma:

t1t2 (1+1+22+24++2(§—1)2) - 1
231t1232t2 — 22

1
4
porque 1 = 2.

Suponhamos, por fim, que s; = s9. Se (t,t;) = t;, entdo t; | . Neste caso temos, por

um lado, n — 1 = 2°t =0 (mod ¢;). Por outro lado,
n—1=ppa—1=2"H +1)p—1=pp—1= (2%, +1) —1=2%t, (mod ¢;)

ou seja, t; | to. Analogamente ty | t;. Logo ¢; = t2, 0 que é absurdo pois p; # po.
Concluimos que (t,t;) # t; e t; é impar, logo (t,t;) < % Podemos substituir 3.1 pela
expressao:

tyt :
1?2(1+1+22+24+~-+2<s—1>2).

Logo, a proporcao de inteiros a, entre 1 e n — 1, para os quais n é pseudoprimo forte é
majorada por:

14+14+224+924 4 ... 2(5—1)2
tito (1+14+22+20+--- + )<1<

<
3- 231t1232t2 - 3.22°1 —

(=l
> =

Em todos os casos, n é pseudoprimo forte com relacdao a, no maximo, um quarto das

bases ¢ entre 1 e n — 1. O

O Lema 3.2.3 permite alterar o teste de Miller de modo a obter o seguinte teste proba-

bilistico de primalidade.

Definigao 3.2.4 (Teste de Miller—Rabin) Seja t um inteiro e n um inteiro impar.
Sejam ay,aq, . .., a¢, t elementos distintos escolhidos ao acaso em Z;,. Se n é pseudoprimo
para todas bases a;, 1 <1 < t, entdo n € primo com probabilidade igual a 1 — (i)t. Caso

contrdrio n € composto.
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Se n é um inteiro composto, entdo, pelo Lema 3.2.3, a probabilidade de n ser um
pseudoprimo forte para uma base a é %. Ao aplicar o teste de Miller-Rabin com t bases
distintas, obtemos um erro maximo de (i)t. Se t é igual a 50, a probabilidade de este
algoritmo errar respondendo que n é primo é remota, pois (%)50 — 1080 ()" ~ 10-%,

Apesar de esta possibilidade ser remota, se o teste errar ao afirmar a primalidade
de p ou ¢, que escolhemos como parametros da nossa cifra (RSA) através do teste do
Miller—Rabin, entao é muito provével que o sistema de cifragem néo consiga descodificar
as mensagens cifradas, uma vez que o Teorema de Euler: a**™*! = g (mod n) valerd
para muito poucos inteiros a se p ou ¢ nao for primo! Torna-se necessdrio obter um
algoritmo répido que decida se p é primo ou composto de maneira a que a resposta seja
sempre correcta. G. Miller [26], mostra que se n passar o teste de Miller-Rabin para
todas as bases a < 2log2(n), com (a,n) = 1, podemos declarar com toda a certeza que
n primo, se a Hipdtese de Riemann FEstendida for verdadeira. Para tal, basta considerar

o Teorema 3.2.4 de E. Bach [2], que assume a Hipdtese de Riemann Estendida, Teorema

esse que melhora anteriores resultados de N. Ankeny [1].

3.2.2.1 A Hipétese de Riemann Estendida

Sejan um inteiro. Um cardcter médulo n é uma fungdo x : Z;, — C* que ¢ homomorfismo
de grupos multiplicativos entre Z* e C*. Todo o caracter x pode ser extendido a uma
fungao x’ : Z* — C* onde:
) x (m (mod n)) se (m,n) =1,
x'(m) =
0 se (m,n) # 1.
Vamos usar o mesmo simbolo para denotar y e x’. Definimos ainda o cardcter principal

médulo n como sendo:
1 se (m,n)=1,
x1(m) =
0 se(m,n)#1.
Para todo o caracter x, a L-fun¢do de Dirichlet para x é a func¢éo L, na varidvel complexa
z, definida pela seguinte série infinita:

Li(z) =3 X

nz

n=1
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L,, pode ser meromorficamente (fungao analitica exceptuando singularidades isoladas que
sejam polos) estendida a uma fun¢io analitica definida na regido Re(z) > 0, onde z = 1
¢ o unico polo. Se x # x1, entdo a série L, converge para todo o z € C com Re(z) > 0 e

converge absolutamente para Re(z) > 1 (Veja [22]).

Hipétese 3.2.1 (Riemann Estendida) Para todo o cardcter x, os zeros da fungdo L,

em {z € C:0 < Re(z) < 1} estdo sobre a recta Re(z) = 1.

Vamos enunciar o Teorema de Bach, principal resultado usado para a prova do lema 3.2.5.

Teorema 3.2.4 (Bach) Assumindo o Hip6tese de Riemann Estendida, se G ¢ subgrupo
multiplicativo préprio de Z?, entao existe um inteiro a < 2log2(n) que nao estd em G, ou

"’

seja, a € Zy\G.

Lema 3.2.5 Assumindo a Hip6tese de Riemann Estendida, se n é um inteiro composto,
entdo existe um inteiro a estritamente entre 1 e 2log*(n) tal que n ndo é pseudoprimo

para a base a.

Demonstracao. Sejan — 1 = 2%, com ¢ impar.

Caso 1: n é divisivel por uma poténcia de um primo p, p? | n.

Seja G o conjunto dos elementos de a € Z;z tais que a?! = 1 (mod p?). Vamos ver
que G # L. Como p é primo, existe uma raiz primitiva g de Ly,. As tnicas solugbes
de o' =1 (mod p?) sdo: {g?,g%,...,g""V?}. Entdo existe um inteiro %, estritamente
entre 0 e ¢(p?), tal que o = ¢¢ € Z:; e (g7~ # 1 (mod p?), logo a = ¢* ¢ G. Pelo
Teorema 3.2.4 aplicado a G, existe um inteiro a, 1 < a < 2log?(n), tal que a?~* # 1
(mod p?).

Pretendemos mostrar que @' # 1 (mod n). Se ™! = 1 (mod n), entdo existiria
um inteiro A tal que ™! + nh = 1. Como p? | n, entdo a™ ! + p*mh = 1 ou, de forma
equivalente, a®™! = 1 (mod p?). Logo ord,2(a) | (n — 1) e ordye(a) | #(p?) = p(p — 1),
e portanto ord,2(a) | (p — 1), porque a alternativa é ord,2(a) = p, que néo pode dividir
n—1. Chegamos a uma contradi¢do pois a?~! # 1 (mod p?). Podemos ver facilmente que
se a1 £ 1 (mod n), entdo a™ ! = (a})? # 1 (mod n) e a™ ! = (a¥))2" £ 1 (mod n)

para todo 7 entre 0 e s — 1. As a—sequéncias sao do Tipo II.
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Caso 2: n tem divisores p e ¢ tais que p — 1 = 2%t, e ¢ — 1 = 2%¢,, com i, e ¢,
impares.

Seja G o conjunto de todos os elementos de Z; que sao residuos quadraticos. Pelo
Teorema 3.2.4 aplicado a G, existe um inteiro a, 1 < a < 2log?(p), que nao é residuo
quadratico.

Como a*7 = —1 (mod p) e ord,(a) é o menor inteiro tal que a®%® =1 (mod p),
entdo 2% | ord,(a) e 2°**! { ord,(a). Note-se que a® # 1 (mod n). De facto, caso contrario,
existe h € Z tal que @' + hn = 1 e, como p | n, temos a' + pmh = 1, ou seja, a* = 1

(mod p). Portanto, ord,(a) | t e 2° | ordy(a), o que é uma contradigéo, visto que ¢ é

impar.

Vamos supor que s, < sp. Suponhamos que a2t = —1 (mod n) para algum i entre 0 e
s—1. Comop | neq|n, temosa®? = —1 (mod p) e a?* = —1 (mod q). Logo, i é 0 menor
inteiro tal que a®'t = 1 (mod p) e a®"'* = 1 (mod ¢). Concluimos que ord,(a) { 2t e

ordy(a) | 271t logo i + 1 = sp, ordy(a) tem 2°*! como factor e se s, > i + 1, entdo ¢
néo poderia ser o menor inteiro nas condigdes anteriores. De igual modo ord,(a) { 2t e
ord,(a) | 2°*t = 2°t. Isto contradiz o facto de ordy(a) | ¢ — 1 = 2%t,, porque supomos
Sq < Sp. Entdo néo é possivel termos a-sequeéncias do Tipo L.

Por fim, suponhamos que s, = s, € que G é o conjunto dos elementos de Z,, tals que
(%) = (%) Vejamos que G # Z,.

Como p é primo, existe uma raiz primitiva g de Z;. Pelo Teorema Chinés dos Restos,
existe o € Zy, tal que a = g (mod p) e @ =1 (mod g), ou seja, (2) # (9> Logo existe

P q
um elemento o € Z;, tal que o ¢ G. Pelo Teorema 3.2.4 aplicado a G, existe um inteiro

a, 1 < a < 2log?(pq), tal que (%) # (%)

Se (%) =-le (%) = 1, obtemos, pelo critério de Fuler, que afr = —1 (mod p)
e a’> =1 (mod q). Portanto 2% | ord,(a) e 2°¢ { ordg(a). Como vimos atras, at # 1
(mod n)

Supondo que a a-sequéncia é do Tipo I, entdo haverd i € {0,...,s — 1} tal que
a?t = —1 (mod n), implicando ord,(a) { 2°t e ordy(a) | 2°*'t; e também s, = 7 + 1, da
mesma maneira que em paragrafos anteriores.

Analogamente, ordy(a) { 2t e ord,(a) | 2°7't. Mas 2% {ord(a) e s, = s, =i + 1 leva

a ord,(a) |= 2%, uma contradigdo! Portanto a a-sequéncia tem de ser do Tipo II.
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Em todos os casos, existe um a < 2log%(n) tal que n néo é pseudoprimo forte para a

base a. O

No Lema 3.2.5, para provar o caso em que se supoe que p> | » com p primo, podemos

usar o lema 3.2.6 que nao usa a Hipdtese de Riemann Estendida.

Lema 3.2.6 (Lenstra) Para todo o primo p, eziste um inteiro a < 4log(p) tal que

a?~1 £ 1 (mod p?)

Demonstragao. Ver [23]. O

Finalmente, com o Lema 3.2.5 obtemos um algoritmo polinomial que decide a primali-
dade de um ntimero n. Apesar de o teste 3.2.5 ser polinomial de custo O(log®(n)), existem
testes, como o teste de Lenstra—Cohen, nao polinomiais, que para nimeros com cerca de

100 casas decimais s&o muito rapidos (cerca de 1 minuto num bom computador!).

Definigao 3.2.5 (Teste de Miller-Rabin—-HRE) Seja n um inteiro impar. Se n €
pseudoprimo para todas bases a < 2log®(n) e a HipStese de Riemann Estendida for ver-

dadeira, entao n € primo. Caso contrdrio n € composto.

Podemos indagar se haverd algum contra-exemplo para o Teste de Miller—-Rabin—-HRE!
Pomerance, Selfridge e Wagstaff [34], efectuaram calculos em massa e mostraram que
para as bases 2, 3 e 5 0 teste de Miller—-Rabin identifica todos os primos para inteiros
n < 25-10°, & excepcao de 13 nimeros. Desses apenas o inteiro 3215031751 = 151 - 751 -
28351 é pseudoprimo forte para a base 7, e este nimero nao é pseudoprimo forte para a
base 11.

Jaeschke [15], mostrou que s6 ha 101 pseudoprimos fortes menores que 102 para as
bases 2,3 e 5, ha 9 se adicionarmos a base 7 e nenhum se adicionarmos a base 11.

A Tabela 3.2 mostra que, na realidade, os resultados s@ao bem melhores do que se
previa no teste de Miller—-Rabin-HRE. Podemos ver que o nimero de bases necessarias
para testar a primalidade de niimeros n menores que 10'* é mais parecida com clog;,n
do que 2(Inn)?.

Apesar do sucesso das previsoes do teste de Miller—-Rabin-HRE 3.2.5 para valores de n
menores que 10, é preferivel aplicar somente o teste probabilistico de Miller-Rabin para

um ndamero razoavel ¢ de bases aleatérias. Assim, ndo usamos um resultado que ainda
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P || b€ W(n) n 2(Inn)? | loggn
(I 3 2047 117 3.3
o 5 1373653 400 6.1
3 7 25326 001 582 7.4
N 11 3215031751 959 9.5
s 13 2152302898 747 1613 12.3
Vg 17 3474749660 383 1668 12.5
Py 19 341550071 728 321 2240 14.5
g 23 341550071 728 321 2240 14.5

Tabela 3.2: Lista de valores de ¥y, (1 < k < 8), ¢ € 0 menor inteiro que € pseudoprimo

forte para os k primeiros nimeros primos.

nao foi provado, pois o teste de Miller-Rabin-HRE depende da Hipdtese de Riemann
Estendida, que se pensa ser verdadeira mas que ainda continua a ser um problema em

aberto.

3.2.3 Teste de Solovay—Strassen

Este teste é atribuido a Solovay e Strassen [42]. Trata-se de um dos testes probabilisticos
de primalidade mais divulgados na criptografia de chave publica e em particular no RSA.
E recomendado pelos autores do sistema de cifragem RSA [36].

No PGP v7.0.3, o método de gerar niimeros primos aleatérios é semelhante ao método
usado no GnuPG v1.06 mas com uma pequena diferenga: o teste de primalidade Fermat
é substituido pelo teste de primalidade de Solovay-Strassen. Além de ser um teste de
primalidade répido, é um teste mais forte do que o teste de primalidade de Fermat, como
se pode ver no Teorema 3.2.7.

Grosso modo, o teste de primalidade de Solovay-Strassen é baseado no critério de
Euler, Teorema 1.2.17. Seja n um inteiro impar em que a é um ndmero primo com n. Se

a

a é tal que a7 % (;) (mod n), entdo diz-se que n falha o teste primalidade para a base

. ‘ ,o- n—1
a, ou seja, podemos afirmar que n é composto. Caso contrério, se a2 = (;) (mod n),

entdo diz-se que n passa o teste primalidade para a base a e obtemos como resposta: n ¢
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provavelmente primo.

Um dos passo essenciais para aplicar este teste de primalidade consiste em calcular
eficientemente o simbolo de Jacobi. Mas se b é um inteiro impar, a < b e (a,b) = 1, entdo
pelas propriedades do simbolo de Jacobi e pela Lei da reciprocidade quadrética 1.2.1.4,

(%) pode ser calculado eficientemente através da seguinte relaco:

(1 sea=1,
a (:bﬂ) . (_1)"%1 se a é negativo,
(3) = &
(‘ZTZ> (=1 se a é par,
\ (b (n;od a)) . (_1)Sa—_1¥b_—l) se a é impar.

Ao aplicar o teste de primalidade de Solovay-Strassen podemos certificar a primali-
dade de n com um certo grau de certeza. Por outro lado, tal como acontece no teste de
probabilistico de Fermat, o teste de Solovay—Strassen nao fornece uma prova da primali-

dade de n. Por exemplo, apesar de n = 561 = 3 x 11 x 17 ser composto, se escolhermos

a base a = 2 obtemos 27 = (%) (mod n).

Definicao 3.2.6 Seja n um nidmeros inteiro composto e seja a tal que 1 < a < n — 1.

J— a

Diz-se que n € pseudoprimo de Euler para a base a, se a7 = (;) (mod n).

, . ~ N n—1 . .
Note-se que, se a é primo com n, entdo a congruéncia a z = (f—;) (mod n) implica

que a" ! = (ﬂ

n)2 = 1 (mod n). Isto mostra que o teste de Solovay-Strassen implica o

teste de Fermat. Em particular, provamos o Teorema seguinte.

Teorema 3.2.7 O conjunto das bases a € Z} que verificam " = (%) (mod n) estd

contido no conjunto das bases a € Z:, que verificam @' =1 (mod n).

Desta forma, o teste de Solovay—Strassen permite reconhecer niimeros compostos que
nao sao reconhecido pelo teste de Fermat. Por exemplo, o nimero de Carmichael 561
nao é um pseudoprimo de Euler para a base 5, pois 555 =67 (mod 561) e (5%) = 1.
O Teorema 3.2.7 mostra que é desnecessario aplicar o teste de primalidade de Fermat

quando se aplica o teste de primalidade de Solovay-Strassen.

Para cada n, definimos

n

Pa={bez "% £ (2) (modm)}.
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Note-se que n nao é pseudoprimo de Fuler para toda a base b € P,.

Para cada n, considere os conjuntos

Kn:{beZ;:b"“z_—lzl (modn)}
L,={beZ;:(2)=1 (modn)}

Mn:{bEZ;:bﬁE—le( )=1 (modn)}.

3o

Sabemos que (%) = +1 e que a congruéncia b T - (%) =1 (mod n) implica que bT = 41
(mod n), respectivamente. Portanto, se b € M,, n é pseudoprimo de Euler para a base b.
Logo podemos escrever M, = Z; — P,.

Para cada n, definimos os conjuntos

K = {be Z: b = -1 (mod n)}
L={bez;:(2)=-1 (mod n)}

n—1

M, = {bEZ;‘l:bf‘ () =-1 (modn)}.
Vamos provar o Teorema de Moinier necessério para a prova do Lema 3.2.9. O Teorema

de Moinier d-nos informacéo acerca da cardinalidade de M,.

Teorema 3.2.8 (Moinier) Para todon, se p1,pa, . ..,pr sGo 0s factores primos distintos

de n, entao
. T /n—-1
0 = 2= R =0 T (1),
em que 6, toma um dos valores %, 1 ou 2.

Demonstragao. Considere b € M, entao bUT (%) = 1 (mod n). Esta congruéncia
b

n

equivale a b"7 = (&) = 1 (mod n) ou b7 = (

n ) = —1 (mod n). Das congruéncia

anteriores concluimos que b € (M,, N L,) ou b € (M, N L.,). Logo, verifica-se a igualdade

M, = (K,NL,) U (K, NL,). (3.3)

n—1

Suponhamos que K’ N L. # 0. Seja by € K/,NL’, ou seja, by? = (&) = —1 (mod n).
Considere a fungao
A LY — I,
b +—— bby
A funcdo \,(b) é bijectiva pois Z¥ é grupo multiplicativo finito e para todo o a € Zj

temos a = aby by = A, (abyt).
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Se b€ (K,NLy,), entdo b*7 = () =1 (mod n). Mas como (A\,(b))*F = (bbo)"T" =
bz -b(;n;_l = 1-(-1) = —1 (mod n), resulta que A\,(b) € K!. Por outro lado, temos
(’\"—751’2> = (%) = (&) (2) =1-(-1) = —1 (mod n), isto implica que Ar(b) € L!. Daqui
resulta que, se b € (K, N Ly,), entdo A,(b) € (K}, N L!). Analogamente se mostra que, se
be (K, NL)), entdo A\, (b) € (K, N Ly,).

Visto que A, € bijectiva, ficou provado que quando K, N L! # 0, temos |K, N L,| =
|K;, N L,|. Pela igualdade 3.3 e pela implicacdo anterior segue que

|[Kn Ly seK.NL =0,

2|K,N L, seKNL #0.

Note-se que K,, = (K,,NL,)U(K,NL}). Se K,NL!, # (), com um argumento semelhante
usando a fungao bijectiva pi,(b) = bby, by € (K,NL},), provamos que |K,NL,| = |K,NL.|.
Logo,

K, se K,NL, =0,
|K,NL,| = (3.5)
$|1Kn| se K, N LI # 0.

De 3.4 e 3.5, é facil ver que

|Kn|  se(K,NL,=0eK,NL,=0)ou (K,NL, #0e K,NL, #0),

|M,| = $IKnl se K,NL, =0eK,NL,#0,

2|K,| se K,NL,#0eK,NL, =0.

Para concluir a demonstragdo do Teorema de Moinier sé falta mostrar que |K,| =
ITie: (32,9 — 1) e, com efeito, que

i=1
—_ 1
IMnI—énE< —1), 5ne{§,1,2}.

Representamos n = p’flp’?c2 ---pf_ onde p1,py, ..., p, sdo factores primos distintos de

n. Para cada i = 1,...,7, seja g; o gerador de Z*,,. Como pf"
p;

congruéncia b*z = 1 (mod n) obtemos

n-l.ind, (b)) =0 (mod @(pf)), parai=1,...,r. (3.6)

Pelo Teorema 1.2.25, cada congruéncia de 3.6 tem exactamente ( =) L (ps — l)pfi_l) solugoes,

em que ¢ = 1,...,7. Por outro lado, 1 pode ser escrito como combinacao linear de n e
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n—1

T,istoé,n—Q( L

ﬂ-_—1) = 1. Isto significa que n e % nao tém factores primos em co-

2
mum. Logo pf*~" | 251 e, consequentemente, obtemos (252, (i — Dpi!) = (252, p — 1).

Finalmente, podemos concluir que a congruéncia b = 1 (mod n) tem exactamente
[T, (%2, p: — 1) solugdes, ou seja, |Kn| = [T, (2t pi - 1). O
O seguinte resultado fornece informagao acerca da quantidade de bases a para o qual

n é pseudoprimo de Euler e, em particular, que nenhum nimero composto ¢ pseudoprimo

de Euler para todas as bases a primas com n.

Lema 3.2.9 Se n é um niumero composto impar, entao n € pseudoprimo de Euler com

relagcdo a, no mdzimo, metade das bases a tais que 1 <a<n-—1¢€(a,n) =1

-~ |Z% =P 1 S o ks
Demonstragao. Pretendemos mostrar que e < 3. Escrevemos n = [[I_; p;* em
que pi, P2, - - ., Pr 530 0s factores primos impares distintos de n.

Suponhamos que para algum ¢ temos k; > 2. Das propriedades multiplicativas da

funcao de Euler e do Teorema de Moinier 3.2.8 resulta que

CELINN (S I e
=3 pi—1)

p(n) oy N i -
o1 2
.<_ 6nH kiml — 9
i1 P 3

Logo, Z;, — Pn é um subgrupo préprio de Z?, pois o simbolo de Jacobi é multiplicativo.
Daqui resulta que |Z — P,| | |Z%|, ou seja, existe um inteiro & tal que |Z}| = k|Z; — P,| >
2|Zx — P,|. Ficou provado que @f;(—%;"l <3

Suponhérnos agora que para todo i temos k; = 1, isto é, n = p1py - - - p,. Por absurdo,
vamos supor que Z; = M,. Seja g; um gerador de Z; . Usamos o Teorema Chinés dos
Restos 1.2.26 para encontrar um elemento a de Z} de maneira quea = g (mod p1)ea =1
(mod pll) Por hipétese Z* = M, logo todos os elementos de Z, verificam o critério de

Buler, ou seja, 0”7 = (%) (mod n). Mas (%) = (,%) . (p%) = (p%) = (;%) =-1.

E facil ver que g ¢ nao residuo quadrédtico médulo p;. Caso contrario, temos g = z?
(mod p;1) e pelo Teorema de Fermat obtemos gg%l = (z2)£2Ll = 2P~ = 1 (mod py).
Logo ord,, g < B2 < ¢(p1) = |Z}, |. Isto contradiz o facto de g ser gerado de Zj,

Por fim, como 2 | n temos a"T = -1 (mod ), visto que a" 12 = —1 (mod n). Isto

é uma, contradi¢do com a congruéncia a =1 (mod pﬂl) ]

Com o lema anterior podemos definir o seguinte teste de primalidade.
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Definigao 3.2.7 (Teste de Solovay—Strassen) Sejat wm inteiro e n um inteiro impar.
Sejam ay, aq, ..., a¢, t elementos distintos escolhidos ao acaso em Z. Se n é pseudoprimo
de Euler para todas bases a;, 1 <1 <'t, entdo n é primo com probabilidade iqual a 1 — %

Caso contrario n € composto.

Como vimos, pelo Lema 3.2.9, se n é um inteiro composto, entdo a probabilidade de n
ser um pseudoprimo de Euler para uma base a é % Ao aplicar o teste de Solovay-Strassen

_ (. t .
com t bases distintas, obtemos um erro méximo de (l) . Por exemplo, se o niimero ¢ de

2
bases distintas é igual a 100, entao a probabilidade de este algoritmo errar respondendo
que n é primo é muito pequena, pois (%)IOO _ 10%E0 (1) ~ 10730,
Surge uma questao natural: qual a relagdo do teste de Solovay-Strassen com o teste
de Miller-Rabin?
O préximo resultado responde parcialmente a questao anterior e mostra que ser um

pseudoprimo forte implica ser pseudoprimo de Euler!

Proposigao 3.2.2 O conjunto das bases a € Z}, em que n é pseudoprimo de Euler estd

contido no conjunto das bases a € Z}, em que n € pseudoprimo forte.

Demonstracao. Sejan um inteiro impar e b um inteiro primo com n. Queremos mostrar
que se n é um pseudoprimo forte para a base b, entdo n é um pseudoprimo de Fuler para
a mesma base. Sejam s e ¢ inteiros tais que n — 1 = 2°¢.

Caso (i): Suponhamos que b* = 1 (mod n). Entdo b* 't = "% =1 (mod n). Quere-
mos mostrar que (%) =1. Temos 1 = (%) = (g—:—) = (%)t Como t é um numero impar,
temos forgosamente (2) = 1.

Caso (ii): Suponha-se que b"Z° = —1 (mod n). Pretendemos mostrar que (2) =-1.

Vamos primeiro provar um resultado essencial para a demonstracao deste caso.

Lema 3.2.10 Suponhamos que b"5 = —1 (mod n) e seja p um divisor de n. Sejam s’ e

t' inteiros tais que p — 1 = 2°'t', com t' impar. Temos s’ > s e

(b) -1 ses’ =s,
p 1 ses' >s.
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~ ‘s A n_1 -1 ,
Demonstragao. Temos que t' é impar, logo a congruéncia b2 = b7t (mod n) é

t
equivalente a (br_lt') = —1 (mod n). Como p | n,

(b?“t’)t = 1 (mod p). (3.7)

Se s’ < s, nao se verifica o Teorema de Fermat porque a congruéncia (3.7) implica que
w1 =b>t £1 (mod p). Portanto, s’ > s.
Se s’ = s, como t é impar, entdo pelo critério de Fuler a congruéncia 3.7 implica que
b

(;) = p57 = o2 (mod p) é congruente com —1 (mod p). Por outro lado, se s' > s,

entao a congruéncia 3.7 implica que

(b’;_l)t = (bwl-lt/)t = ((ﬂ"‘t’)ﬂs,

Como t é impar, concluimos que (%) =1. a

-8

(—1)t2s’_8 =1 (mod p).

It

Retomamos a demonstracao do segundo caso. Escrevemos n como o produto de pri-
mos, ou seja, n = H?zl pgi. Para cada primo p; existem inteiros s; e ¢; tais que p;—1 = 2%¢;,
com t; impar. Definimos o inteiro k por Y, <i<n, si=s Q- Pelo Lema 3.2.10, sabemos que
s; > s, para todo ¢ entre 1 e n, e que

b " b i o o i< o k
S)=TT(2) =TI TLn = (s = (-1)"
i=1 p: 8;>8 8;,=8§

Falta agora mostrar que k é impar.

Por um lado, se s; = s, entao
pi=142%=1+24=1+2°Qu;+1)=1+2° (mod 2°).

Por outro lado, se s; > s, entdo p; = 1 + 2%t; = 1 (mod 25+1),

Visto que n = 1+ 2°t e ¢ é fmpar, entdo n = 1+ 2°(2u+ 1) = 14 2° (mod 2°*!) e
1+2°=[]pf = (142" =1+k2° (mod 27).
i=1

Da congruéncia anterior obtemos 2° = k2° (mod 2°*'). Logo, concluimos que k tem de
ser fmpar e, por isso, (%) = (-1)F = -1.

Caso (iii): Por fim, suponhamos que b2 't = —1 (mod n), para algum 7 entre 1 e
s—1. Entdo b"2 =1 (mod n). Queremos mostrar que (£) = 1.

Novamente, enunciamos o seguinte resultado auxiliar cuja prova é semelhante & prova

do Lema 3.2.10.
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Lema 3.2.11 Suponhamos que b = —1 (mod n) e seja p um divisor de n. Sejam s’

e t' inteiros tais que p — 1 = 25t', com t' dmpar. Temos s’ > e

(b> -1 ses' =r,
p 1

se s >r.

Escrevemos n como o produto de primos, ou seja, n = [[I_, pi*. Para cada primo p;
existem inteiros s; e ¢; tais que p; — 1 = 2%¢;, com t; impar. Definimos o inteiro k por
Zlgign, s;=s @i- Pelo Lema 3.2.11, sabemos que s; > r, para todo 7 entre 1 e n, e que
()= 1F

Falta mostrar que k é par. Por um lado, se s; = 7, entdo p; = 1+ 2%¢t, = 1 4+ 27
(mod 27*1). Por outro lado, se s; > r, entdo p; = 1 + 2%¢; = 1 (mod 27+1).

Visto que n =1 + 2% e t é fmpar, entdo n =1 (mod 2"*1) e

1= Hpi =(1+27) =14+k2" (mod 27).

i=1
Da congruéncia anterior concluimos que k tem de ser par. Logo (%) =(-1)*=1. d

O préximo resultado mostra que, em certas situagdes, ser pseudoprimo forte é equi-

valente a ser pseudoprimo de FEuler.

Proposicao 3.2.3 Se n = 3 (mod 4), entdo o conjunto das bases b € Z: em que n é

pseudoprimo Euler é o mesmo em que n € pseudoprimo forte.

Demonstragao. Se n = 3 (mod 4), entdo n = 3 + 4k, para algum inteiro k. Como
n-l =1+ 2k, neste caso s = 1 e t = %1, Logo n é pseudoprimo forte para a base b se

n

bz = +1 (mod n).

Por definicdo, ser é pseudoprimo de Fuler implica a congruéncia anterior. Reciproca-

mente, suponhamos que b"7 = +1 (mod n). Pretendemos provar que (2) coincide com
n

o valor de b"7 (mod n). Paran =3 (mod 4) temos (£!) = +1. Basta ver que 1 = 17
(mod n) e que (—‘;1) = (—1)9’5‘l = —1 (mod n), pois neste caso "1 = 1 + 2k é fmpar.

Notando que

S| o

() (-5)(5)- ()=

fica provado que (£) = bz (mod n). O
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Finalmente, ao testarmos t bases, a probabilidade de o teste de Solovay-Strassen
errar € de (%)t, enquanto que para o teste de Miller-Rabin a probabilidade de errar é de
(%)t. Portanto, podemos concluir que o teste Miller—Rabin nao é pior do que o teste de

Solovay-Strassen.

3.3 Meétodos de factorizagao

Vimos que a seguranga do sistema de cifragem reside na dificuldade do problema da
factorizacdo de nimeros inteiros. Parece ser um problema tao dificil que nem sequer é
possivel provar que é dificil. Mas, por outro lado, muitos algoritmos de factorizagao de
inteiros sofisticados e eficientes sdo inventados obrigando o parametro n, o médulo, a
crescer até aos 1024 bits.

Efectuar divisdes sucessivas por todos os primos até y/n para a factorizar um inteiro
n grande é, na pratica, uma tarefa impossivel de realizar. No entanto, por questoes de
rapidez, continua-se a utilizar divisbes sucessivas até um limite L estabelecido, como uma

“primeira tentativa” em testes de primalidade ou factorizagoes.

Exemplo 3.3.1 Vamos procurar alguns factores de n = 32! + 1 = 10460353204, efec-
tuando divisdes sucessivas por todos os primos até 50. Logo, obtemos n = 22 . 72 - 43 -
1241143. Como 21241143-1 = 793958 (mod 1241143), pelo Teorema de Fermat concluimos

que 1241143 é composto.

Vamos ver com algum pormenor trés métodos sofisticados que ganham vantagens na

factorizacao de niimeros compostos com certas propriedades especificas.

3.3.1 Método de Fermat

O método de Fermat consiste em encontrar dois inteiros a e b que permitam representar
o ndimero natural n composto como diferenca de dois quadrados, ou seja, n = a® — b*.
Isto permite encontrar uma factorizagdo n = (a — b)(a + b).

Podemos construir um algoritmo para encontrar os inteiros a e b. Dado um inteiro n

fmpar comegamos por tomar a = | /7] + 1.
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Se b = v/a? — n é inteiro, entdo obtemos uma factorizagdo de n como (a — b)(a + b).
Caso contrario, incrementamos a de uma unidade até obter b = v/a2 — n inteiro.
Podemos verificar facilmente que o algoritmo usa um nimero finito de passos. Se n é
um inteiro composto impar, temos que
o <a+b>2_ <a—b>2‘
2 2

Por outro lado, nenhum dos factores de n é par, logo %2 e 2=t 550 inteiros. Isto significa
) ’ D) 2 g

que este processo péra!

Para tornar este algoritmo mais eficiente, notamos que (a + 1)? = a? 4+ 2a + 1. Logo
para calcular (a + 1)2 — n basta somar 2a + 1 a cada membro da equagio a® —n =ce
obtém-se

(a+1)—n=c+2a+1.

Exemplo 3.3.2 Vamos factorizar n = 13221 usando o método de Fermat. Como |/n| =

114 temos
1142 —n = —225

1152 —n=-225+(2-114+ 1) =4 =2°
Logo n = 1152 — 2? e consequentemente 13221 = (115 + 2)(115 — 2) = 117 - 113.

Este método € eficiente quando aplicado a nimeros compostos grandes?
Suponhamos que pretendemos factorizar um médulo n = pq, em que p e ¢ sao primos
impares e p > ¢. A tnica maneira de escrever n como diferenca de quadrados é
(23959
2 2 ’

entao o nimero de passos necessarios é

(239) - v = 2

2 2p
Se considerarmos p = Ay/n, temos que

(p—vn)* _ (A—l)Z\/ﬁ

2p 2

Se A = 103, isto acontece quando p tem cerca de 6 casas decimais a mais do que g, entdo

(A=1? o3
o~ 10%

Portanto, para usar no RSA devemos gerar primos p e ¢ cujo quociente entre eles seja

pelo menos 108.
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3.3.2 Meétodo p — 1 de Pollard

Este método de factorizacao foi inventado por John Pollard, método que ganha vantagem
para ndmeros compostos n com um factor primo p em que p — 1 86 tem “pequenos”
divisores primos.

E possivel determinar um multiplo ¥ de p — 1 sem conhecer o produto de factores
primos de p — 1 nem de n.

Suponhamos que p — 1 | k. Entéo pelo Teorema de Fermat temos
a* =1 (mod p),

para todos os inteiros a primos com p. Isto significa p | (ak —1). Consequentemente, p
divide (n,a* —1). Pode acontecer que (n, a* — 1) seja igual a p ou seja um divisor proprio
de n.

O algoritmo de Pollard selecciona os candidatos para k, com o produto de todas as
poténcias de primos até um certo limite L, ou seja,

k= H g%, em que g; é primo e e; = max{z € N: ¢f < L}.
gi<L

Se as poténcias de primos que dividem p—1 séo todas inferiores a L, entdo k € um multiplo
de p — 1. O algoritmo calcula m = (a* — 1,n) para uma base apropriada a. Note que o
algoritmo de Euclides 1.1.2.2 permite calcular rapidamente m. Se m nao é divisor de n,
usamos um novo limite L.

Williams encontrou alguns factores primos grandes de alguns nimeros com o método
de Pollard. Por exemplo, p = 121450506296081 é um factor primo de n = 10% + 1.

Note-se que p — 1 s6 tem factores primos “pequenos”, pois
p—1=2".5.13-19%. 15773 - 20509.

Exemplo 3.3.3 No exemplo 3.3.1 faltava factorizar o nimero composto n = 1241143.

Se usarmos o limite L = 13, obtemos k = 23-32.5-7-11-13 e (2¥ — 1,n) = 547. Temos

que p = 547 é um divisor de n e o seu cofactor é ¢ = g5z = 2269. Como 547 e 2269 sao

primos, concluimos a factorizagao.

Portanto, quando geramos os primos p e q a usar no sistema de cifragem RSA, devemos
certificar que p — 1 e ¢ — 1 possuem algum factor primo grande, para evitar que n = pgq

seja factorizado com o método p — 1 de Pollard.



122 CAPITULO 3. TESTES DE PRIMALIDADE

3.3.3 Crivo quadratico de Pomerance

Depois aplicar o método das divisGes sucessivas para procurar pequenos divisores de n,
certificamos que o n é composto, por exemplo, aplicando o teste de Miller-Rabin ou o
teste de Solovay-Strassen. Esgotado o método de Fermat ¢ o método p — 1 de Pollard,
resta-nos uma grande ferramenta: o crivo quadrdtico.

O método de factorizacdo de nimeros inteiros crivo quadrdtico (Quadratic Sieve) foi
desenvolvido em 1981 por Carl Pomerance. E um dos mais eficientes métodos de facto-
rizacao.

Carl Pomerance, autor do artigo “A Tale of Two Sieves”? , descreve métodos de facto-
rizagao de inteiros em Teoria de Niimeros, partindo de exemplos elementares e conduzindo
o leitor até aos métodos excelsos, o “Quadratic Sieve” e o “Number Field Sieve”, método
semelhante desenvolvido por John Pollard em 1988.

Nesta secgao, vamos essencialmente descrever o funcionamento deste método e expli-
car como encontrar um divisor préprio de n. De um modo geral, podemos aplicar este
algoritmo recursivamente para factorizar completamente o inteiro n.

O método procura dois inteiros z e y tais que
=y’ (modn) e z#+y (modn). (3.8)

Isto implica que n é um divisor de 2? — y* = (z + y)(z — y) mas ndo é divisor de (z — )
nem de (z + y). Logo, g = (z — y,n) é um divisor préprio de n. Novamente, g pode ser

facilmente calculado com o algoritmo de Euclides 1.1.2.2.

Exemplo 3.3.4 Sejam n = 7429, z = 227, y = 210. Entdo 2> -2 =n, z —y = 1T e

x +y = 437. Portanto, g = (z — y,n) = 17 é um divisor préprio de 7.

A ideia de procurar inteiros z e y nas condigoes 3.8 também é usada por outros
algoritmos tais como “Number Field Sieve”. Mas os algoritmos diferem no modo de
descobrir os inteiros = € y. Vamos mostrar como é que o crivo quadrdtico encontra os
inteiros z e y.

Seja

m=|va] e f(X)=(X+m)’-n.

20 artigo esté disponivel em http://www.ams.org/notices/199612/pomerance.pdf
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Primeiro calculamos f(X;) e escolhemos somente os objectos X; para o qual f (X;) s6 tem

factores primos pequenos. De entre a familia de congruéncias
(X; +m)® = f(Xi) (mod n),

escolhemos um subconjunto {X;}i—1.» para o qual o produto dos f(X;) é um quadrado,

ou seja, os expoentes dos factores primos de [] f(X;) sdo pares!

Exemplo 3.3.5 Se n = 7429, entdo m = [/n] =86 e f(X) = (X + 86)% — 7429. Temos

f(—3) =832 — 7429 = —540 = —1-2%. 32-5
f(1) =87~ 7429 =140 =2%-5-7
f(2) =88 -17429=315=3%-5-7.
Isto implica que
832=-1-22.32-5 (mod 7429)
872 =22.5-7 (mod 7429)
882 =32-5-7 (mod 7429).

Se multiplicarmos as duas tdltimas congruéncias, obtemos
(87-88)2=(2-3-5-7)* (mod n).
Encontramos os inteiros z = 227 = 87 -88 (mod n) e y =210=2-3-5-7 (mod n).

No exemplo anterior foi ficil encontrar as congruéncias a multiplicar. Mas se n é
grande, é preciso considerar mais factores primos e mais congruéncias. Como é que pode-
mos seleccionar as congruéncias apropriadas?

O processo ¢ uma aplicacao da Algebra Linear. Primeiro escolhemos um inteiro po-
sitivo L. Procuramos somente os inteiros X tais que f(X) sé tem factores primos que

pertencem a base de factores
F(L)={p|p < Lepprimo}U{-1}.

A tabela 3.3 déd-nos uma ideia do tamanho da base de factores a considerar. Depois
de encontrar tantos elementos X quanto o nimero de elementos da base de factores,
resolvemos o sistema, linear correspondente em Z,. Este sistema pode ser resolvido de

vérias formas, por exemplo, usando o algoritmo de eliminagéo de Gauss.
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Exemplo 3.3.6 Vamos exemplificar o método geral de selec¢do de congruéncias para o
exemplo 3.3.5. Podemos escolher de entre trés congruéncias. O processo de seleccdo é
controlado pelos coeficientes A; € {0,1}, 1 <i < 3. A congruéncia 7 é escolhida sémente
se A\; = 1. O produto das congruéncias escolhidas pode ser expresso como

(=1-22.32.5)M.(22.5.7)%.(32.5.7)%

— (__1)/\1 L92M4222 | g3M+2A3 BALtA2tAs | pA2tAs

Queremos que este nimero seja um quadrado, ou seja, que os expoentes de todos os

elementos da base de factores sejam pares. Logo, basta resolver o seguinte sistema:

( A =0 (mod 2)

(
2X\1+2X2 =0 (mod 2)
¢ B3M+2\=0 (mod2)
M+X+A=0 (

A+A3=0 (

mod 2)
mod 2)

Como o sistema tem solugdo A; = 0, Ay = A3 = 1. Portanto, escolhemos a segunda e

terceira congruéncias.

Para concluir a descrigdo do método, falta mostrar como encontrar objectos X; tal que
f(X;) s6 tem factores primos que pertencem & base de factores F(L), para um inteiro L
fixo.

Uma possibilidade é calcular f(X) para X =0,41,+2,+3, ..., e testar se cada f(X)
s6 tem factores primos que pertencem & base de factores. Para cada f(X) temos efectuar
divisdes por todos os elementos da base de factores. Isto é ineficiente se n for grande,

como se pode ver pelo nimeros de elementos do conjunto de crivagao na tabela 3.3!

Digitos decimais de n 50 60 70 80 90 100 110 120
Base de factores (x1000) 3 4 7 15 30 51 120 245

Conjunto de crivagio (x106) 102 2 5 6 8 14 16 26

Tabela 3.3: Tamanho da base de factores e do intervalo de crivagdo.

Outro método ¢é baseado em técnicas de crivagdo. Apresentamos uma, versao simplifi-
cada que demonstra a técnica. No entanto, em [35] sdo descritos métodos que tornam o

crivo mais eficiente.
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Primeiro fixamos um conjunto de crivagao

C={-c,—c+1,...,0,1,...,c}

Queremos encontrar todos os elementos X € C tais que f(X) s6 tem factores primos
que pertencem & base de factores F(L), para um inteiro L fixo. Para cada primo p €
F(L) dividimos os valores de f(X) pela maior poténcia possivel de p. Os valores de X
procurados sao exactamente aqueles que, no fim do processo, tém valor 1 ou —1.

Se o conjunto de crivagdo for grande, podemos rapidamente encontrar os elementos
divisiveis por p € F(L). Primeiro procuramos os zeros X de f(X) médulo p (f tem no
maximo 2 zeros, pois f é um polinémio de grau 2). Os outros valores de X para o qual
f(X) é divisivel por p sdo os inteiros X+ kp que estdo no conjunto de crivagao, em que k
é inteiro. O processo que em cada passo divide os inteiros f(Xo+ kp) por p é denominado

de crivagao por p.

Exemplo 3.3.7 Como nos exemplos 3.3.5 e 3.3.6, seja n = 7429, m = 86 e f(X) =
(X + 86)? — 7429. Consideremos a base de factores {2,3,5,7} U {—1} e o conjunto de

crivagao {—3,-2,-1,0,1,2,3}. A tabela 3.4 apresenta o crivo com os primos 2, 3,5e 7.

s -3 -2 -1 0 1 2 3

(s+m)?—n|—540 —373 —204 —33 140 315 492
Crivo com 2 | —135 —51 35 123
Crivo com 3 -5 -17 =11 35 41
Crivocom 5 | —1 7 7

Crivo com 7 1 1

Tabela 3.4: O crivo de Pomerance.

Pela tabela 3.4, é facil ver que os valores procurados de X sao: —3, 1 e 2.

3.4 Primos fortes

Os nimeros primos devem ter ainda propriedades adicionais para assegurar que o sistema

de cifragem associado seja resistente a algoritmos que efectuem ataques especializados. O
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algoritmo de Pollard, ver 3.3.2, procura factores p em que p— 1 tem factores relativamente
“pequenos”. Este algoritmo foi generalizado por Williams [25], para primos em que p + 1
tem factores relativamente “pequenos”. Para prevenir ataques de estes dois algoritmos

surge a nocao de primos fortes.

Definicao 3.4.1 (Primos fortes) Diz-se que um nimero primo p € um primo forte se

existirem wnteiros r,s e t tais que:
(1) p—1 tem um factor primo grande r,
(it) p+ 1 tem um factor primo grande s,
(tii) r — 1 tem um factor primo grande t.

Acredita-se que os primos fortes sdo pouco mais seguros que os primos aleatdrios, uma
vez que o “tamanho” dos primos usados no calculo do médulo n, do sistema de cifragem
RSA, satisfaz com grande probabilidade todos os requisitos de seguranca. Por outro lado,
0s primos fortes nao oferecem menos seguranga e o trabalho extra exigido para a sua
geracao é pouco maior do que o dos primos aleatérios.

O seguinte Lema faculta um método para gerar primos fortes.
Lema 3.4.1 (Algoritmo de Gordon) Algoritmo para gerar um primo forte:
(i) Geramos dois primos aleatdrios s e t com tamanho predefinido igual;

(i) Seja iy um inteiro. Calculamos o primeiro primo da sequéncia 2t + 1, para 1 =

0,0+ 1,%0+2,..., sejas#£r=2t+1;
(iii) Calculamos py = 2 (s"2? (mod r))s — 1;

() Seja jo um inteiro. Calculamos o primeiro primo da sequéncia py + 2jrs, para

j:jo’j0+ 17j0+2)"'; Sejapzpo+2jT5-

Demonstragao. Suponhamos que 7 # s. Tendo em conta que py = 1 (mod 7) e que
po = —1 (mod s).
i)p—1=py+2jrs—1=1+2jrs—1=0 (mod r), logo p — 1 tem um factor grande 7;
i) p+1=py+2jrs +1=—-142jrs+1=0 (mod s), logo p + 1 tem um factor grande s;
iii) r—1=2it+1—-1=0 (mod t), logo r — 1 tem um factor grande ¢. a
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Para decidir a primalidade de s,t,7 e py no algoritmo de Gordon podemos efectuar
divisdes para primos menores que um inteiro L e aplicar o teste de Miller-Rabin 3.2.4 para
um certo nimero de bases. O tamanho dos primos 7, s e ¢t depende da protecgao necessaria
contra ataques especificos. Mas temos de ter cuidado com o tamanho dos primos s e ¢, e
dos parametros i e jo. O tamanho (em bits) dos primos s e ¢ devera ser cerca de metade
de p. O custo computacional para gerar um primo forte é cerca de mais 19% do que o

custo um primo aleatério [25].
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Capitulo 4

Pretty (Good Privacy

4.1 Introducao

Uma empresa pode proteger informagao recorrendo a varios mecanismos. A informagcao
pode estar disposta em ficheiros numa sala de acesso restrito a pessoal autorizado. Pode
controlar fluxo de informacgdo entre duas redes de computadores por meio de uma “fi-
rewall” (hardware ou software utilizado para proteger sistemas em rede de utilizadores
estranhos ao sistema).

O PGP v7.0.3 (Pretty Good Privacy) introduz mais um mecanismo de seguranga que
oferece proteccao de informagdo para computadores individuais. Com o PGP, dispomos
de vérios utilitdrios para seguranga de mensagens electrénicas, ficheiros, disco rigido e
redes de computadores.

O PGP permite realizar vérias tarefas como Cifrar/Assinar e Decifrar/Verificar em di-
versas aplicacoes de correio electrénico. Estas tarefas sdo acessiveis a partir de “médulos”

(aplicativos do PGP que se inserem nas aplicacdes de correio electrénico) sob forma de

menu — o menu “PGP”. Podemos gerar e efectuar a gestao de chaves publicas e privadas;

! cifrar/decifrar ficheiros e criar ficheiros que se auto-decifram; apagar permanentemente

ficheiros, pastas e o espaco livre do disco rigido; e cifrar o trafego de sistemas em rede
(Virtual Private Network).

Em particular, vamos estudar com algum pormenor como utilizar PGP para explorar,

na pratica, métodos de cifragem de mensagens electrénicas. Para comecar a usar o PGP,

num computador pessoal com o Microsoft Windows 98 instalado, devemos efectuar os

129
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seguintes passos:

(1)

(2)

Fazer a transferéncia do ficheiro de instalagao para o seu computador a partir de

http://www.pgpi.org/(a pdgina internacional do PGP).

Proceder a instalagdo do PGP.

Apds a instalagao do PGP aparece um pequeno cadeado & na barra de tarefas que
permite efectuar todas as operagoes bésicas do PGP (PGPtray). O PGP também
estd acessivel no menu Iniciar do Windows (Iniciar— Programas— P G P) e no

proprio Explorador do Windows no menu “Ficheiro— P G P”.

Gerar o par de chaves publica e privada. E necessério um par de chaves (ptiblica e

privada) para cifrar/decifrar informagéo e assinar/verificar informagcéo.

Temos uma opgao que permite gerar um novo par de chaves durante o processo de
instalacao do PGP, mas podemos gerar um novo par de chaves a qualquer momento

executando a aplicagao “Iniciar— Programas— P G P— PGPkeys”.

Proceder a troca de chaves. Uma vez criado o par de chaves, podemos comecar a
comunicar em seguranga com outros utilizadores do PGP. Necessitamos apenas da
chave piblica dos destinatdrios. A nossa chave piblica é um bloco de texto que
pode ser enviada via correio electrénico ou que pode ser publicada num servidor

ptblico de chaves dedicado para o efeito, ver figura 1.1.

Validar chaves publicas. Uma vez recebida a chave publica do destinatério e adi-
cionada a nossa agenda de chaves publicas, devemos validar a chave certificando
que a chave pertence realmente a quem se diz ser. Basta comparar a “impressao
digital” da chave recebida com a “impressdo digital” da chave original, ver funcoes
unidireccionais, sec¢do 1.4.3. Apds certificar que possuimos a chave piblica certa,

assinamos a chave publica para indicar que confiamos nessa chave.

Enviar mensagens sequras. Apds ter gerado o par de chaves publica e privada e ter
posteriormente efectuado a troca de chaves, podemos finalmente cifrar/decifrar e
assinar/verificar mensagens electrénicas. Somente temos de seleccionar a mensagem

e escolher a tarefa (cifrar, assinar e decifrar) a partir do menu PGP.
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4.2 Criacao e gestao de chaves

O PGP assenta em sistemas de cifragem assimétricos, de chave publica (ver Capitulo
1). Isto significa que cada utilizador do PGP tem de gerar uma chave privada e uma
ptblica. Como os nomes indicam, sé ndés temos acesso & nossa chave privada, mas as
chaves publicas sdo de dominio piblico.

O PGP usa a nossa chave privada para assinar e a chave publica do destinatério para
a cifragem. Reciprocamente, o PGP usa a chave piblica do signatdrio para verificar a
assinatura e a chave privada do destinatdrio para a decifragem.

Logo, a primeira tarefa a realizar, antes de poder usar o PGP para enviar mensagens
privadas e assinadas, é gerar uma chave publica e privada. Nesta seccdo, vamos descrever
como gerar chaves ptiblicas e privadas e distribuir chaves piblicas para que se possa enviar
mensagens electrénicas com privacidade e autenticidade.

Para gerar um novo par de chaves efectuamos os seguintes passos:
(G1) Executamos a aplicacio PGPkeys acessivel a partir de um dos seguintes caminhos:

e “Iniciar— Programas— P G P— PGPkeys”.

e Executar a aplicagio PGPtray (o icone & presente na barra de tarefas) e

seleccionar PGPkeys.

e Pressionar o botao no médulo do PGP instalado na aplicagdo de correio

electrénico.

ekl ¥ 2048/2048 RSA public key
F<3 Clara Matia C. R. Ciuzeito <claractuzeiro@oninet.pt> [*} User ID

=] % Joige Manuel Lopes Santos <imisantos@aeiou.pt> Q@ EEEa 2048/1024 DH/DSS key pair
=3 Jorge Manue! Lopes Santos <jmlsantos@aeiou. pt> [*] User ID

=] % Jorge Manuel Lopes Santos <imlsantos@oninet.pt> ) [Zad 2048/2048 RSA key pait
=3 Joige Manuel Lopes Santos <jmisantos@aninet.pt> ] User 1D

@ Philip R. Zimmermann <piz@mit. edu> v 1 30721024 DH/DSS public key
=3 Phiip RB. Zimmermann <prz&mit. edu> o User iD
F=3 Philip R. Zimmermann <prz@acm.ofg> [*] User 1D

A % Sofia Elisabete Lopes Santos <selsantos@oninet.pt> 7 ] 2048/2048 RSA key pair
#5] Sofia Elisabete Lopes Santos <selsantos@oninet.pt> [*] User 1D

Figura 4.1: A janela da aplicagdo PGPkeys.
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mailto:claracruzeiro@oninet.pt
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A janela da aplicacdo PGPkeys, figura 4.1, apresenta as chaves ptblicas e privadas
por nos criadas. Também apresenta as chaves publicas de outros utilizadores por

nés adicionadas.

Ea partir desta janela, figura 4.1, que se vai efectuar a gestdo de chaves.

. ~ o= .
Pressione o botao ou execute o menu “Keys— New keys” para aparecer o assis-

tente de geragao de chaves (Key Generation Wizard).

Vamos pressionar o botao “Expert” para permitir escolher o tipo de algoritmo que
vamos usar, o tamanho dos parametros e uma data para especificar o termo da

chave.

Introduzimos os dados completando todos os campos

Full name: IJorge Manuel Lopes Santos

Email address: limlsanlos@oninet.pt

Key type:

Key size:

Key expiration:. & never ] E J

E importante introduzir correctamente o nome e o endereco de correio electrénico
para que outros utilizadores nos possam identificar mais facilmente, ou para que

possam tirar proveito dos médulos do PGP nas aplicagoes de correio electrénico.
No campo “Key Type”, escolhemos o algoritmo de cifragem e o tamanho dos
parametros. Temos trés algoritmos & escolha:
¢ Diffie-Hellman/DSS (Digital Signature Standard). Com esta opc¢ao podemos
adicionar funcionalidades como por exemplo subchaves e fotografias.

e RSA (anossa opgao). Esta opgdo permite adicionar as mesmas funcionalidades

do que a chave Diffie-Hellman/DSS.

e RSA Legacy. Formato de chave RSA compativel com antigas versoes do PGP.
Este formato de chave ndo permite ter acesso a todas as funcionalidades dos

dois formatos anteriores.

Por fim, escolhemos o tamanho 2048 bits e a data de termo da chave.
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(G5) Pressionamos o botdo “Next”. O PGP pede-nos para introduzir uma “Passphrase”.

Uma Passphrase é uma versdo mais longa e mais segura da tradicional palavra passe.

Pode ser constituida por vérias palavras, espagos e sinais de pontuagao.

O PGP usa a Passphrase para cifrar a chave privada no nosso computador pessoal.
A chave privada é cifrada com um algoritmo simétrico que usa como chave secreta

a impressdo digital (calculado com uma func¢éo unidireccional) da Passphrase.
E necessério introduzir a Passphrase para decifrar a chave privada sempre que se

pretende decifrar mensagens (cifradas com a chave piblica correspondente).

(G6) Uma vez recolhida toda a informagio necessdria, comega 0 processo de geragdo de

chaves, processo estudado no Capitulo 2 e 3.

Key Generation Wizard
Ke;v Gﬁﬁ;latidn Plbgtess
* Key generation can involve multiple

minutes to eomplelg \ .

Key genelétioﬁ :teps'

Figura 4.2: O processo de geragdo de chaves no PGP.

Para gerar as chaves piiblica e privada para o sistema de cifragem RSA (a nossa
opgao) é necessario gerar grandes quantidades de numeros aleatorios. Caso o PGP
néo obtenha entropia suficiente para a semente inicial do gerador de nimeros aleatorios
criptograficamente seguro, surge a caixa de didlogo PGP Random Data. Esta caixa
de didlogo pede que o utilizador movimente o rato e pressione teclas até completar

uma barra de progresso.

(G7) Pressione “Finish”. O PGP automaticamente adiciona a nossa chave publica e

privada 3 nossa agenda de chaves piblicas e privadas.
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(G8) Colocamos a nossa chave piiblica num servidor de chaves publicas executando o
menu: “Server— Send to— Domain Server”. O programa envia a chave publica

para os servidores publicos de chaves:

e idap://europe.keys.pgp.com:11370
e idap://keyserver.pgp.com

e http://pgpkeys.mit.edu:11371

Como a nossa chave publica é um pedaco de texto, ela pode ser facilmente enviada
por meio de mensagens de correio electrénico, ou disponibilizada em péginas de
internet. Para isso, exportamos a chave piblica para um ficheiro de extensao “asc”

executando: “Keys— Export...” e especificando o corpo do ficheiro.

4.3 Proteccao e assinatura de mensagens electrénicas

Enviar uma mensagem electrénica ndo cifrada é como enviar um postal: a mensagem
enviada pode ser facilmente visualizada por terceiros! O PGP possibilita enviar men-
sagens electrénicas seguras por meio de médulos que se inserem na aplicacdo de correio
electrénico. Também é possivel assinar digitalmente mensagens para garantir a sua au-

tenticidade e integridade, ver 1.4.

4.3.1 Como funciona o PGP?

O PGP combina os métodos de cifragem tradicionais com o método de chave publica, ver
o Capitulo 1. Trata-se de um sistema de cifragem hibrido!

Suponhamos que pretendemos cifrar uma mensagem com o PGP. Primeiro, o PGP
comprime a mensagem com o popular algoritmo ZIP. A compressao de dados permite
reduzir a quantidade de informagdo poupando tempo na transmissao de dados e espaco
em disco.

O PGP cria uma chave de sessdo, uma chave secreta que sé serd usada uma vez.
Esta chave ¢ criada por um gerador de nimeros aleatérios criptograficamente seguro, ver
Capitulo 2. Em cada utilizagao, adiciona-se entropia & semente a partir de vérias fontes,

por exemplo, dispositivos de entrada como o rato e o teclado. A chave de sessao é utilizada
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em algoritmos de cifragem simétricos seguros e muito rapidos, por exemplo TripleDES ou

CAST. O resultado é o texto cifrado.

Uma vez cifrada a mensagem, a chave de sessdo é cifrada com a chave publica do
destinatério, por exemplo com o sistema de cifragem RSA. O resultado final a trans-
mitir ao destinatdrio é um “pacote” com a mensagem cifrada por um método simétrico

(“tradicional”) e com uma chave de sesséo cifrada com a chave piiblica do destinatério.

Para assinatura de ménsagens, o PGP usa uma funcao unidireccional criptografica-
mente segura, por exemplo SHA-1. Com esta funcdo unidireccional, o PGP gera uma
impressdo digital da mensagem de tamanho fixo, ver 1.4.3. Seguidamente, o PGP aplica
a chave privada & impressao digital produzida pela funcado unidireccional para originar a

“assinatura’.

Para proceder & verificacdo da assinatura, basta aplicar a chave ptblica do signatério

A assinatura e verificar se coincide com a impressao digital da mensagem.

Enquanto se usar uma fungao unidireccional criptograficamente segura, nao ha possi-
bilidade de aplicar uma assinatura a outro documento diferente, ou de alterar um docu-
mento assinado mantendo a assinatura vélida. A mais pequena alteragao causa a falha

do processo de verificagao.

4.3.2 O PGP integrado no Outlook

Ao instalar o PGP ficam automaticamente disponibilizados os médulos para o Microsoft

Exchange, Outlook, Express e QUALCOMM Eudora.

Por exemplo, o médulo do PGP para o Microsoft Outlook consiste de um menu e
de trés botoes que permitem vérias tarefas. O icone “envelope com cadeado”
permite cifrar a mensagem ao enviar; o icone “papel com wma pena” permite assinar a
mensagem ao enviar; e, por fim, o icone “duas chaves” executa a aplicacdo PGPkeys
que permite efectuar a gestdo de chaves. Analogamente, o menu possui, entre outras, as
mesmas tarefas que os botdes denominadas “Encrypt on send”, “Sign on send” e “Lauch

PGPkeys”.
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Enviar mensagens

Para enviar mensagem cifradas e assinadas com o Microsoft Outlook, efectuamos os se-

guintes passos:

(E1) Usamos o Outlook para escrever a nossa mensagem normalmente. Devemos ter o
cuidado de seleccionar um texto para o “assunto” da mensagem que nao revele o

contetido do corpo da mensagem.

(E2) Uma vez finalizada a mensagem, seleccionamos o icone para que a mensagem

seja cifrada, e seleccionamos o icone para que a mensagem seja assinada.

(E3) Enviamos a mensagem, como habitualmente, pressionando no botio Enviar.

EDrag izeats from this fist to the Recipient kst * J: Vaidiy T2~ Size - ]
jClara Maria C. B. Cruzerro <claraciuzero@oninet. pt> [¥) 2048 i

['=1Jorge Manuel Lopes Santos <jmisantos@aeiou.pt> & 2048/1024

=3 Phifip R. Zimmermann <prz@acm.org> * ] 30721024

=3 Phiip R. Zimmeimann <prz@mit.edu> « 30721024

= Sofia Elisabete Lopes Santos <selsantos@oninet pt> & 2048

I

:s&&‘.;’«wuy;waanavmmwummsaywhmwmam]

ciick the ikem to search for it on a server.

o 2048
~+  NoMatch

™

Figura 4.3: Lista de chaves piblicas e privadas.

Caso existam na agenda, as chaves apropriadas sao automaticamente usadas. Caso

contrario, se o PGP n&o conhecer a chave publica do destinatario ou se a chave

publica nao é valida, o PGP efectua automaticamente uma busca em algum servidor %
de chaves. Seguidamente, surge uma janela com a lista de chaves publicas da agenda !
para que o utilizador possa adicionar uma chave encontrada no servidor piblico de i
chaves, ou que possa escolher a chave correcta associada ao destinatério. Podemos |
forcar o aparecimento da janela com a lista de chaves publicas constantes na, agenda

pressionando na tecla Shift quando pressionamos no botao Enviar.
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(E4) Podemos escolher duas opgdes, dependendo do tipo de informagao a ser cifrada, ver

figura 4.3.

o Secure viewer. Esta opcao permite o uso de um tipo de letra especialmente
desenhada para que nao seja legivel por meio de equipamento de captura de
radiagoes.

e Conventional Encrypt. Esta opgao permite que o PGP use métodos de cifragem
de chave secreta (simétrica) no lugar de métodos de cifragem de chave publica

(assimétrica).

(E5) Pressionamos o botao Ok para cifrar e assinar a mensagem. Quando se pretende as-
sinar uma mensagem, a chave privada correspondente & chave piblica é necessdria.
Por isso, aparece uma caixa de didlogo para que o utilizador introduza a sua Pas-

sphrase para decifrar a chave privada que vai permitir assinar a mensagem.

Receber mensagens

Ao receber uma mensagem protegida temos de decifrar e/ou verificar a assinatura da

mensagem. Para isso, seguimos os seguintes passos:
(R1) Abrimos a mensagem electrénica como habitualmente.

(R2) Pressionamos o botdo L= para decifrar e verificar mensagens.

O PGP verifica automaticamente uma mensagem assinada, pois apenas necessita da

chave publica do remetente que est4 disponivel em servidores piblicos de chaves. Se

Figura 4.4: Caiza de didlogo “Passphrase”.

a mensagem recebida foi cifrada com a chave publica do destinatério, necessitamos
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da chave privada correspondente. Neste caso, aparece uma caixa de didlogo, figura
4.4, que pede a introdugéo da Passphrase permitindo reaver a chave privada (cifrada

com um algoritmo simétrico cuja chave ¢ a impressio digital da Passphrase).

(R3) Introduzimos a Passphrase.

A mensagem estd agora decifrada e, caso tenha sido assinada, aparece uma indicagao
da validade da mensagem, do seu signatério, data da assinatura e da data da sua

verificagdo.

Se o emissor seleccionou a opgao “Secure Viewer” aparece uma mensagem de ad-
verténcia. S6 é permitido a leitura da mensagem num visualizador seguro que usa

um tipo de letra especial para prevenir ataques TEMPEST.

(R4) Podemos guardar a mensagem na forma decifrada ou manter a mensagem original

para que continue secreta.

Exemplo 4.3.1 A Sofia vai enviar a seguinte mensagem ao Jorge:

Jorge, vende rapidamente todas as nossas acgdes da empresa ABC, descobri que amanha
elas vBo descer muito! Por outro lado, parece que a empresa DEF é uma boa aposta para

investimento. Ninguém pode saber! Sofia.

E obvio que o conteido da mensagem deve ser mantido secreto. Também é necessério
que o Jorge tenha a certeza de que a mensagem foi realmente enviada pela Sofia. Seguindo

os passos E descritos nesta secgdo, a mensagem cifrada e assinada pela Sofia é:

Version: PGPfreeware 7.0.3 for non-commercial use <http://www.pgp.com>

hQEMAOW6FAQJ9064A0gAnWdxvSIsh+IUxGuStUtDXfK3N1 jMbOKgGDD3iwA6mC7F
0e1fLt7npRJIDtS+C£5JDQulmUcoh8s0QMCCuRI6cPRFOaU4EphKiT3nPPCDozGMS
yQ5t+ITT6hwwsAbgROATSGQWIIKoXdY/RU3OW+0E2ZyaFPTkaY9/mte3qIA659HL
XuX89y/1pJ3PCmqUOW5WQSbc/W8g7eHbOmkLtmAJP3Qz146YSsfeguCt vRhZ0pax
L6QeAjAjqD1+CEKZZzL7LS/5T jQzovAXcAMTWsO6HW8J1SwM2q1i0CoB+PNQ6MngZ
yNW3rHCV1Xa1nONZLaQ7vVS71ST001sX2wCi00GstqUB/nmWOHTE YPfCHxFTmPoz
01Z55¢c5XTcxKIvMpsugqOWS0Zy 1nZ+YSCPIWPbPALU9WMBRg 1+Ehzy8K6s4v81jB1
PfkA6inbLZtvpeIn04X016Jtd+QIUp/qp1AAGtNsn6vpH1sCUW/3st4MI98asQHY
JRA5tcPLFNn7DVrdRuGk jYOOP1y1EvHIe7q2TS17h3LaqQhTobNXgNKqlon9/Fg2
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wHCrUwr8ES0SZhOMGRWXM9rg3vuiBRcONI/94t/k82JwovC8WI/vKZcqAL jOSMbB
pSQfrBBz96kDE jOdXhSDEEi JuCp6zuVMASzV+mIVx9EX13u72L7fmjIpr6AOYLO1
e1z70Cq+Ft6TRRYgt fKzGPmvp2bvE2mNPyLzuoh6hVvTn809ycvqmqyFgzKizMW2
1ZqLGUtHsCkKyxJMS1imgyODSIQBEEIy1tA2HhY2yJnyJg7xY9Cs++50iztgzyCZR
yW8kjALSTOEFRZJR+DK/etGNEQyhLI3vKIHKrgRE+6j04zfLDgSVkRKu7P5egvvQ
k7wmyK01Jj680nRkt4NAWMesopZeOyNFmVsn376XvxyhOeRv+4854nf0Dq1KS jRm
3v3eb7X7n3/jwdSithBwDRa/b?ueRgCQvaREKNdu/w232VhQMb0r+wUlU1232h
IPZmORB7wphPIleuv/FGulg==

=GyVp

O Jorge recebe a mensagem cifrada e assinada. Seguindo os passos R descritos nesta

sec¢ao obtém-se:

*x*x PGP Signature Status: good

**x Signer: Sofia Elisabete Lopes Santos <selsantos@oninet.pt>
*x*x Signed: 18-07-2002 21:26:35

*xx* Verified: 18-07-2002 21:34:54

*x** BEGIN PGP DECRYPTED/VERIFIED MESSAGE *xx

Jorge, vende rapidamente todas as nossas acgles da empresa ABC, descobri
que amanhi elas vdo descer muito! Por outro lado, parece que a empresa DEF

é uma boa aposta para investimento. Ninguém pode saber! Sofia.

*x+* END PGP DECRYPTED/VERIFIED MESSAGE *x**

4.3.3 O PGP e a Cifragem/Assinatura em geral

Se ndo usarmos uma aplicacdo com médulo PGP instalado, podemos usar o PGP para
cifrar /decifrar e/ou assinar blocos de texto seleccionados em aplicagdes como o Microsoft

Word ou simplesmente o Notepad, e também para cifrar/decifrar e/ou assinar ficheiros.

Cifragem de blocos de texto

As funcdes do menu “Current Window” do PGPtray, na barra de tarefas &, ver figura

4.5, permitem cifrar/decifrar e/ou assinar um bloco de texto seleccionado em qualquer


mailto:selsantos@oninet.pt

140 CAPITULO 4. PRETTY GOOD PRIVACY

L Deciypt & Very
E Epcyptasin
Fogn

Figura 4.5: O PGP e a cifragem/assinatura em geral.

aplicagao. Seleccionamos “Encrypt” para cifrar a mensagem, “Sign” para assinar a men-
sagem e “Encrypt & Sign” para cifrar e assinar a mensagem. Para decifrar e/ou verificar

mensagens seleccionamos “Decrypt & Verify”.

Cifragem de ficheiros

O PGP possibilita a cifragem de ficheiros a anexar a mensagens de correio electrénico.

Para isso, usamos as funges do menu “Ficheiro— PGP” do Explorador do Windows, ver

figura 4.6.

Figura 4.6: O PGP e a cifragem/assinatura de ficheiros.

Seleccionamos “Encrypt” para cifrar o ficheiro, “Sign” para assinar e “Encrypt &
Sign” para cifrar e assinar o ficheiro. Para decifrar e/ou verificar ficheiros, seleccionamos
“Decrypt & Verify”.

Podemos seleccionar a fungdo “Create SDA” (Self Decrypting Archive). Neste caso,
o resultado é um ficheiro executdvel e cifrado por um método simétrico (“tradicional”)
usando uma chave de sesséo criada a partir de uma Passphrase introduzida pelo utilizador.
O ficheiro executével pode ser decifrado ao ser executado, seguido da introdugdo correcta

da Passphrase.
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