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Resumo

Este tema de dissertacdo centrado na segurancga foi proposto pela empresa JScrambler que
é detentora do produto com o mesmo nome que, por sua vez oferece uma solucdo de protecdo
de JavaScript completa. Estando a empresa a par dos progressos nesta area, 0 mecanismo de
seguranca Content Security Policy despertou interesse pelas suas potencialidades. De forma geral
esta ferramenta limita a execugdo de contetido num website ao declarado através do CSP sendo
que a tentativa de injecdo de conteiddo que exceda o que foi permitido serd bloqueado e reportado
ao servidor.

Adjacente a esta ferramenta estd a grande carga de trabalho necessdria a configuragdo e ma-
nutencdo da mesma que requer a devida atengao para evitar problemas de gravidade maior, como
downtime, que podem ser causados por uma ma configuragdo das politicas ou por md manutencao.
Posto isto, tendo em conta este problema foi proposta a criagdo de uma solucio que aliviasse a
carga de trabalho através da geracdo de politicas de CSP por andlise de cddigo.

Comecou-se por uma andlise da drea que cobriu varios métodos de protecio de JavaScript em
que o tema se insere a fim de compreender o seu estado atual e avaliar a viabilidade da proposta.
Nesta anélise foi feita uma comparacio entre vérias ferramentas existentes nas dreas de protecao
e andlise de c6digo bem como ferramentas de geracdo de CSP e com a solucdo desenvolvida,
solugdo esta que foi estruturada e planeado o seu desenvolvimento atendendo a toda a pesquisa
efetuada. A grande vantagem desta face as restantes ferramentas passa pela integracdo total com
o projeto que provém da andlise do c6digo que vai permitir a geragcdo de politicas perfeitamente
adequadas ao mesmo. O planeamento do projeto teve em conta a ado¢do da metodologia agil de
desenvolvimento SCRUM com iteragdes semanais que permitiram o desenvolvimento da solucio
de geracdo aqui apresentada.

A geragdo de CSP parte da andlise estdtica de cddigo que € feita a um website seja este carre-
gado para o servidor ou indicado o URL para crawl da aplicacdo. Sdo obtidos os recursos detetados
na andlise e apés especificagdo de um formato final é gerada uma politica de CSP especifica para
a linguagem ou webserver especificados.

Por fim foi feita a validacd@o através de testes de performance e eficicia para a obtencdo de
resultados relativos a eficdcia da aplicacdo desenvolvida tendo-se constatado um avango na auto-
matizacao da geracdo de CSP e assim o cumprimento dos objetivos propostos inicialmente.

Esta solucdo pode ser vista como um passo em prol do aumento da seguranca voltado para a
protecao contra ataques XSS.
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Abstract

This MSc thesis topic focused on security was proposed by the company JScrambler which
holds the product with the same name and in turn provides a complete JavaScript protection so-
Iution. This company, being aware of the progress in this area, found the security mechanism
Content Security Policy an interesting tool that worth look into. Broadly speaking this tool li-
mits the content to run in a website to the declared through CSP being that the attempt to content
injection exceeding what was allowed will be blocked and reported to the server.

Following this tool is the great workload required for its configuration and maintenance which
requires proper attention to avoid more serious problems, such as downtime, which can be caused
by a misconfiguration of policies or poor maintenance. That said, looking forward to solve this
problem the creation of a solution was proposed to ease the workload by generating CSP policies
through code analysis.

On a first stage an analysis of the area that covered several of JavaScript protection methods
in which the subject is inserted was made in order to understand their current status and evaluate
the feasibility of the proposal. In this analysis a comparison between several existing tools in the
areas of protection and code analysis and between tools for generation of CSP and the solution to
be developed was conducted.

The solution was proposed and planned their development given all the research performed.
The great advantage of it over the other tools is the full integration with the project that comes
from the analysis of the code that will enable the generation of suitable and appropriate CSP
policies. The project planning has taken into account the adoption of agile development methodo-
logy SCRUM with weekly iterations that allowed the project development presented in this report
concerning CSP policy generation.

This generation uses static code analysis that is performed on a website that can be uploaded or
crawled through a given URL. The resources are gathered on the analysis and after a specification
of a final format the pretended policy is generated for the specified language or webserver.

At last the application was validated through performance and efficiency tests. The initially
proposed goals were achieved and the automatization of CSP generation surpassed the existing
solutions.

The solution reflect a great advance in the web security concerning Cross-site scripting attacks.
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““Adapt what is useful, reject what is useless, and add what is specifically your own.

Bruce Lee
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Capitulo 1

Introducao

Com o surgimento da internet e a possibilidade de acesso a uma grande quantidade de informa-
cdo surgiu também a preocupacgao pela seguranca desta mesma informacado que nem sempre deve
estar acessivel a qualquer utilizador. Desta forma, varios métodos e técnicas t€ém sido desenvol-
vidas procurando sempre acompanhar a evolugao tecnolédgica. O JavaScript, sendo uma poderosa
linguagem que € interpretada pelos browsers do lado do cliente tem o seu cddigo fonte exposto a
toda a gente e consequentemente tem sido alvo de alguma investigagdo com o intuito de melhorar

ou providenciar alguma seguranca ao mesmo.

1.1 Contexto/Enquadramento

Com o principal objetivo de inovar na area da seguranga informatica em 2007 € criada a em-
presa AuditMark que se focou no desenvolvimento de um produto que procurava oferecer um nivel
de seguranga superior ao existente. Assim, em 2010, é langcado o JScrambler. Este produto acabou
por ser a principal imagem da empresa e em 2014 para reforcar essa ideia o nome do mesmo foi
adotado como nome da empresa. O JScrambler € uma solucio de protecdo de JavaScript que ofe-
rece um nivel de ofuscacdo que vai além da tradicional minifica¢do e ainda otimizacdo de cddigo.
Esta ferramenta tem acompanhado as principais evolu¢des do mundo tecnolégico tendo recente-
mente estendido a sua compatibilidade para Node.js. [1, 2] Importante referir a ferramenta que estd
na base deste tema de dissertacdo, o Content Security Policy (CSP), ¢ um mecanismo de seguranca
criado pela Mozilla Corporation em 2010 e surge com a intenc¢do de mitigar os ataques provenien-
tes de injecdo de contetdo e aqui é importante dar destaque ao Cross-site Scripting (XSS) que é um
tipo de vulnerabilidade que permite através da injec@o de scripts escapar aos controlos de acesso.
Esta ferramenta prima pelo bloqueio da execugao de contetido que va além do especificado através
de fontes seguras. A restri¢do € aplicada através do bloqueio de execucao do script e envio de uma

mensagem de erro para o servidor. [3]
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1.2 Motivacao e Objetivos

Este tema de dissertagdo focando-se na seguranga online pode trazer um grande avango neste
campo na contribui¢cdo para acabar com um certo tipo de ataques e aumentando consideravelmente
a seguranca na navegacdo online. Partindo de um conjunto de problemas identificados a partida
que vio desde a grande recorréncia de ataques de XSS a baixa popularidade e elevada complexi-
dade do mecanismo de seguranca CSP. Seguindo tal motivacdo foram tracados um conjunto de

objetivos a alcangar durante todo o processo de investigagcdo e desenvolvimento.

e Analisar o que foi feito na area da seguranca ao nivel de JavaScript;

o Inferir a viabilidade e se possivel desenvolver uma solu¢io que permita automatizar o pro-
cesso de integracdo ¢ manutengdo do Content Security Policy nas aplicagdes web a fim de

reduzir a carga de trabalho associada a utiliza¢do deste;

e Integrar a solucdo com a ferramenta JScrambler incrementando a sua funcionalidade na

protecdo de dados.

1.3 Estrutura da Dissertacao
Para além da introdugao, esta dissertacdo contém mais 5 capitulos.

e No capitulo 2, é contextualizado o problema e s@o analisadas ferramentas relevantes para
este tema focando-se em Mecanismos de seguranca que antecederam o CSP e outros impor-

tantes para o desenvolvimento da solugéo pela abordagem tomada.

e No capitulo 3, é analisado o mecanismo de segurancga que estd na base da solucdo desen-
volvida apresentando-se também solugdes de geracdo ja criadas para a geracdo de CSP. Por
fim € ainda apresentada uma visdo geral da solucdo e é feito um comparativo com as ja

existentes.

e O capitulo 4 representa uma andlise em detalhe da solucio e de todo o processo de desen-

volvimento da mesma.
e No capitulo 5 é apresentado o processo de validagdo e andlise dos resultados obtidos.

e No capitulo 6, é apresentada a satisfacdo dos objetivos definidos inicialmente e nas varias
fases de desenvolvimento e também é apresentada uma seccio de trabalho futuro em prol
de colmatar as limitagdes da solucdo atual. Sdo ainda apresentadas as conclusdes para a

solucdo desenvolvida.
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Contextualizacao do Problema e
Solucoes Existentes

Para melhor compreender e analisar o estado atual de métodos utilizados para protecdo do
JavasScript foi feita uma anélise da evolucdo da seguranga especificamente referente a esta lin-
guagem e foram assim desenvolvidas trés principais seccdes, uma para introdu¢do aos conceitos
a serem abordados e duas para abordar o conjunto de ferramentas relevantes para este tema de
dissertacdo para a automatizagdo do processo de automatizacdo de politicas. Estas trés secgdes
estardo ordenadas por ordem de relevancia para este tema da seguinte forma, Web Browsing e

JavaScript, Sandboxing de JavaScript e Analise Estatica de Cédigo e JScrambler.

2.1 Web Browsing e JavaScript

Ao longo deste capitulo vao ser abordados varios conceitos relacionados com a linguagem
de programacgdo JavaScript. Esta é bastante poderosa e atualmente utilizada em praticamente
todas as aplicagdes Web. E uma linguagem imperativa que executa do lado do cliente o que
significa que é executada pelo browser de cada um dos utilizadores, ou seja, quando uma pagina é
carregada o cédigo de JavaScript presente na aplicagcdo € descarregado e armazenado localmente
de forma tempordria para ser executado pelo browser. Isto faz com que o tempo de execugdo apds
o descarregamento esteja apenas limitado pelo sistema do utilizador que geralmente é bastante
répido.

O facto de ser executado do lado do cliente traz no entanto um conjunto de problemas asso-
ciados a seguranca. Estando o cédigo acessivel, € possivel que este seja consultado por qualquer
utilizador e reutilizado/roubado sem qualquer tipo de autorizacdo. Outro problema comum € que

estando o c6digo exposto é mais f4cil para um atacante' procurar por vulnerabilidades, estando

I Utilizador que explora falhas num sistema e tira proveito destas.
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assim mais exposto a ataques. Quando se fala de ataques, existe um tipo em particular que esta re-
lacionado com o JavaScript, o Cross-Site Scripting (XSS). Este tipo de ataques consiste na inje¢do
de pedacos de cdédigo JavaScript na aplicacio e, posteriormente, extragdo de dados a utilizado-
res que sejam vitimas deste tipo de ataques como por exemplo dados de sessdo desse website.
Atualmente sdo reconhecidos trés tipos de ataque provenientes do XSS que tém dimensdes de
magnitudes diferentes.

Stored XSS Attacks, também referidos como Persistent, consistem no tipo de ataques em que
o script foi diretamente injetado no servidor da aplicacdo e portanto todos os utilizadores que
acedam ao website estio sujeitos ao ataque pelo que as consequéncias do mesmo sdo a partida
elevadas.

Reflected XSS Attacks, também referidos como Non-Persistent, este tipo de ataques € bastante
mais comum. O script malicioso € injetado j4 fora do servidor e pode ter um alvo pequeno, uma
Unica pessoa por exemplo, ou bem maior quando por exemplo se acede ao website através de um
motor de busca. Daf a preocupacio de os sistemas bancérios por exemplo em pedir que os clientes
tenham o cuidado de aceder as suas aplicacdes Web através do link e nunca através dos motores
de busca que podem conter conteido malicioso.

DOM Based XSS, este é um tipo de ataque resultante da alteracdo do DOM ? da vitima de tal
forma que a aplicagdo execute de uma maneira inesperada. [4]

2.2 Sandboxing de JavaScript

Quando se incluem widgets numa aplicacdo Web pode-se estar a carregar contetido malicioso
para o website e como tal estar a comprometer todo o contetido ou até os utilizadores da aplicacao.
Numa tentativa de minimizar os riscos de incluir conteido de fontes desconhecidas surge entdo o
sandboxing de JavaScript que de certa forma por andlise do cédigo vai avaliar a sua qualidade e

permitir ou negar a sua execucao.

2.2.1 Definicao

O sandboxing de JavaScript € portanto a denominagdo para um tipo de ferramentas/solucdes
que executem cédigo desta linguagem num ambiente protegido de forma a avaliar a integridade

do codigo sem comprometer de qualquer forma dados ou outro cédigo da aplicagdo em questio.

2.2.2  Objetivo

O sandboxing de JavaScript tem entdo como objetivo restringir ou atenuar o acesso a restante
informacdo presente no site através da criacio de sandboxes (frames de conteido onde serdo mos-
trados os widgets). Para tal existe um conjunto de ferramentas que fazem verificacdes estaticas do

c6digo e que fornecem os wrappers com acesso limitado aos restantes métodos da aplicagao. [5]

2Convengio para a representacio e interacio com objetos HTML
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2.2.3 Analise de Solucoes

Sendo este um tema que tem preocupado grandes empresas ligadas ao mundo da informatica,

elas mesmas procuraram desenvolver solu¢des proprias para o sandboxing de JavaScript.

Analise Estatica

google-caja (6], ADsafe (5], BrowserShield [7] ferramentas que partem de uma anélise esta-
tica de cédigo para determinar a qualidade do conteddo de terceiros e fornecem ainda um ambiente
protegido com acesso limitado aos recursos da aplicacdo. Todas estas ferramentas possuem um
compilador préprio que permitem a execucao do codigo de forma protegida e oferecem ao utiliza-
dor das mesmas uma API que estabelecerd a ligacdo entre os widgets de forma segura e mediante
as necessidades. Ndo confundir esta sec¢do com a andlise que serd abordada na préxima secgio,

esta andlise refere-se a codigo de widgets e ndo de cédigo préprio.

Iframes [8]

Elemento HTML que oferece um meio “protegido” para a execucao de conteddos de terceiros

com permissdes e acessos controlados sem afetar o resto do contetido.

JavaScript in JavaScript (js.js) [9]

Solucdo distinta tratando-se de um interpretador de JavaScript sendo superior as atuais fer-
ramentas de andlise estatica de c6digo e permite de forma igual limitar os acessos a conteddos,
oferece um suporte completo de JavaScript, € compativel com todos os browsers e permite prever
problemas no cédigo como usos excessivos de memoria, redirecionamentos para outras paginas e
alteracdes do DOM.

2.2.4 Aplicacoes Conhecidas

O google-caja foi utilizado pela empresa Yahoo nos servicos My Yahoo! e Yahoo Mail. Este
servico era essencial para quem quisesse desenvolver aplicacdes e usar JavaScript de forma segura.
Atualmente € ainda utilizada no Google Sites tendo sido descontinuada dos servicos Yahoo. [10]

O Facebook também desenvolveu uma ferramenta propria de sandboxing, FBJS, sobre a qual
o préprio website executava todos os elementos de terceiros. Também se aplicava para aplicagcdes
desenvolvidas por terceiros para a rede social. Atualmente esta ferramenta também foi substituida
por API’s e o uso de iframes.

Ja para o Javascript in JavaScript ndo foi encontrado nenhum cendrio de utilizacdo no mundo

real no entanto esta é uma solucdo passivel de o ser.

2.2.5 Conclusao

Os métodos de sandboxing ainda estio a ser explorados e estdo de certa forma a ser combi-

nados com novas ferramentas como o Content Security Policy para em conjunto acabarem com
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os ataques de XSS que ainda se encontram entre os ataques mais comuns da Web por falta de

preocupacio por parte dos desenvolvedores em validar a data enviada para o servidor.[11]

2.3 Anadlise Estatica de Codigo e JScrambler

Nesta sec¢ao serd feita uma andlise do atual estado de ferramentas de andlise de cédigo, das
principais aplicagdes e utilidades da mesma andlise e um comparativo com o principal produto da

empresa onde se insere o tema.

2.3.1 Definicao

No mundo cada vez mais informatizado e orientado para a Web em que vivemos, a perfor-
mance e prote¢do de cddigo criado é motivo de grande preocupacdo por parte dos criadores de
aplicacdes. Como tal existem aplicagdes para andlise de cddigo fonte e assim fornecer ao utiliza-
dor uma visdo geral da qualidade do c6digo seja ao nivel de qualidade performativa, seja ao nivel
de seguranca e vulnerabilidades. Quando falamos de seguranga do cédigo JavaScript, estamos
essencialmente a referir minificagdo e ofuscagdo. Estes dois termos vao ser referidos varias vezes
ao longo desta seccdo e para que a compreensdo seja total serdo definidos abaixo com recurso a

figuras que mostram cédigo antes e apds as transformacdes.

function NewObject(prefix)

{
var count=8;
this.SayHello=function{msg)
{
count++;
alert{prefix+msg);
}
this.GetCount=function()
{
return count;
}
}
var obj=new NewObject("Message : "J;

obj.SayHello("You are welcome.");

Figura 2.1: Cédigo exemplo sem qualquer transformacao aplicada

e Minificacio - Método de remocdo de todos os carateres desnecessarios a execugdo da lin-
guagem, essencialmente carateres que nao afetem a funcionalidade do cédigo a ser execu-

tado. Espacgos e comentdrios s@o exemplos de remog¢des ocorrentes na minificagao.

Este método estd associado a seguranga, no entanto o nivel de seguranga é muito baixo

e facilmente contornado. A minificagdo foca-se essencialmente na reducdo do tempo de
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carregamento da pigina que, por sua vez estd diretamente relacionada com a redugdo do
nimero de bytes a serem carregados devido a eliminagdo dos carateres. Nas figura 2.2 esta

representado um exemplo de minificacdo aplicado ao exemplo apresentado na figura 2.1.

function NewObject(ed{var t=0;this.SayHello=function({o)}
{t++,alert(e+o)},this.GetCount=function({return t}}var obj=new
NewObject("Message : "J;obj.SayHello{"You are welcome.");

Figura 2.2: Cédigo exemplo com minifica¢do

e Ofuscacio - Este método consiste na colocagdo de obstaculos a compreensio do cédigo e
aqui existem muitas formas de o fazer e podem ir desde uma simples renomeacdo das va-
ridveis e métodos a criagdo de estruturas de dados complexos e muito pouco legiveis. A
ofuscagdo geralmente também aplica uma minificagdo no cédigo. Associado a ofuscacio
costuma estar também associada uma perda de performance na execugdo do c6digo trans-
formado. O resultado da ofuscacdo feita pela ferramenta JavaScript Obfuscator [12] pode

ser visto na figura 2.3

var _Bxd77b=

("S53 b1Nx P4 B0\ x0CxBOAKEF ", g AR B\ P4 43\ B F A 7 SNXBE 74", " \x4D\xB5
I T INRE T NKBT KD TN KZD N IANKZR ", "N SENKBF KT S 2B D1 K T 2N D SNk 2B P T BS b O
®BE3'\xEF\xBDMxB5 % 2E"] s function NewObject(_@xecd4x2){var
_Bxec44x3=0;this[_@xd77b[@]]=Ffunction{_Bxec44x4)
{_Bxec4dx3++;alert(_Oxecddx?+_Oxecddxd)); };this[_Oxd77b[1]]=function(}{return
_Bxecd44x3};}var obj= new NewObject{_@xd77b[2]);ob].SayHello(_@xd77b[3]);

Figura 2.3: Cédigo exemplo com ofuscagdo

2.3.2 Enquadramento Historico

A preocupacdo em seguir boas priticas de programacgdo existe praticamente desde o surgi-
mento das linguagens de programacgao e em 1985 este conceito passa a ser acompanhado da ana-
lise estatica de c6digo com o surgimento da ferramenta PC-lint para C/C++. [13] Desde entdo
o surgimento deste tipo de ferramentas tem crescido e tém surgido cada vez com mais funcio-
nalidades. As aplicagdes Web sdo cada vez mais recorrentes e consequentemente a utilizacio de
JavaScript tem acompanhado este crescimento. As ferramentas de andlise estatica de JavaScript

também comecaram a surgir cada fez mais frequentemente e com mais funcionalidades.

2.3.3  Objetivo

A andlise estética de c6digo tem como principais objetivos identificar mds préticas, aumentar

a performance, através de eliminag@o de caracteres ou até otimizacdo de cédigo, e ainda ofuscar
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o c6digo de forma a tornd-lo menos legivel e consequentemente mais seguro. Olhando especi-
almente ao JavaScript este ultimo objetivo tem sido um desafio uma vez que este € interpretado
pelo que se encontra guardado em ficheiros de texto acessiveis a qualquer um. [1] O foco desta
seccdo serd entdo a andlise estdtica de JavaScript e o seu estado atual referente a aplicagdes exis-
tentes. [14]

2.3.4 Analise de Solucdes

Quando abordamos a andlise estitica de codigo JavaScript destacam-se dois tipos de aplica-
¢oes, aplicacdes que através da andlise de cddigo detetam erros e possiveis problemas que possam
estar no c6digo, ou seja, ferramentas de controlo de qualidade e aplicacdes que, através da andlise
de cdédigo minificam e/ou ofuscam o mesmo aumentando a sua performance e seguranca. Para o
primeiro caso destacam-se trés aplicagdes. Closure Linter, desenvolvida e utilizada pela Google
que garante que o codigo JavaScript siga um conjunto de diretrizes previamente definidas. [15]
JSLint, é uma ferramenta online que permite a analise de cddigo JavaScript tendo suporte para
Node.js. [16] JSHint, outra ferramenta online que faz uma dete¢do em tempo real de erros e pos-
siveis problemas no c6digo, conta também com suporte para Node.js. [17]

Olhando agora a ferramentas de minificacdo/ofuscacdo destacam-se 3 ferramentas online e
destas, 2 minificam o cdédigo e oferecem um nivel basico de ofuscacido, Daft Logic Online Javas-
cript Obfuscator [18] e Closure Compiler [19]. Este nivel é facilmente revertido com recurso a
um beautifier [20] que, por andlise estdtica do cddigo consegue apresenta-lo de uma forma que o
utilizador talvez consiga interpretar.

Outra das ferramentas, Javascript Obfuscator [12], ¢ esta mais poderosa do que as referidas
anteriormente. Dispde ainda da possibilidade de usufruir de mais funcionalidades através de pla-
nos pagos que, por questdes monetdrias, ndo puderam ser testadas. Os resultados obtidos apds o
recurso ao beautifier ja ndo sdo completamente legiveis no entanto ainda € possivel de certa forma
compreender o resultado.

Como estas foram encontradas mais algumas ferramentas que sdo tteis na otimizacdo do Ja-
vaScript principalmente pela remocao de whitespaces reduzindo assim o tempo necessario para o
carregamento dos scripts no entanto o nivel de seguranga oferecida é muito baixo. [21, 22] Alguns
autores falam da combinacao de duas destas ferramentas para aumentar o nivel de seguranca. [23]

Por fim existe uma solucéio que de todas as analisadas € a mais completa, o JScrambler, esta
ferramenta utiliza técnicas de minificacdo e ofuscacdo para transformar o cédigo num formato
muito complexo. E atualmente a solugdo mais completa de protegdo e otimizacio de cédigo.
Oferece também suporte para Node.js na sua mais atual versao. [1]

Apesar de algumas pessoas se manterem céticas ao uso deste tipo de ferramentas, é evidente
a evolucdo das mesmas e, é também natural que o crescente uso das linguagens web venha acom-
panhado de um aumento da procura e consequentemente da oferta destas ferramentas o que pode,
de certa forma impulsionar a evolug@o da seguranca neste sentido.

De seguida estd representada uma tabela (tabela 2.1) que, de forma geral permite perceber as

funcionalidades de cada uma das ferramentas.
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A ofuscagdo serd avaliada em trés niveis, baixo, médio e elevado indicando a legibilidade do
c6digo apés utilizagdo do beautifier ja referido acima.

O nivel baixo é completamente legivel o que significa que o c6digo mantém a sua estrutura
apenas com pequenas alteracdes a nomes de varidveis e fungdes.

No médio é possivel interpretar mas requer algum conhecimento da linguagem. Neste nivel
existe alteragdo da estrutura de c6digo com aumento da complexidade do mesmo.

O nivel elevado representa um c6digo com um nivel de complexidade muito elevado, alteragao
da estrutura do cédigo com criagdo de estruturas de dados complexas, novos métodos e novo
codigo que nao vai ser executado.

Para além desde parametro foram avaliados mais trés campos.

Minificacio, ja definido anteriormente

Otimizacao que representa para além da tradicional minificacdo (por si s6 ja é uma forma de
otimiza¢do), uma simplificacdo de expressdes constantes € remocdo de codigo desnecessario ao
bom funcionamento da aplicagao.

Controlo de Execuc¢ao, um tipo de seguranca apenas presente numa das ferramentas mas
que trds um enorme valor a aplicagdo podendo-se limitar a execucdo a determinados browsers e

sistemas por exemplo.

Ferramenta Minimizacao | Otimizacdo | Ofuscacao Controlo~de
Execucao

Daft Logic Online Javascript Sim Nio Baixo Nio
Obfuscator
Closure Compiler Sim Nao Baixo Nao
Javascript Obfuscate and Sim Nio Baixo Nio
Encoder
JavaScript Obfuscator - Free . - . -

N B N
Online JavaScript Packer Sim a0 axo a0
JavaScript Obfuscator Sim Nao Médio Nao
JScrambler Sim Sim Elevado Sim

Tabela 2.1: Comparativo de ferramentas de andlise de codigo estatica

Ap6s esta andlise pode-se concluir que existe uma ferramenta que se destaca claramente das
restantes sendo a unica a oferecer o controlo de execucdo, otimiza¢do e um nivel de ofuscacdo
elevado. Devido as semelhancas entre muitas das ferramentas pode-se ainda agrupar as mesmas

em trés principais tipos.

e Ferramentas de tipo 1 - Ferramentas que oferecem um nivel de ofuscagdo muito bésico e
100% reversivel. [18, 19, 21, 22]

e Ferramentas de tipo 2 - Ferramentas que oferecem um nivel de ofuscacao intermédio. [12]

e Ferramentas de tipo 3 - Ferramentas que oferecem um nivel de ofuscacdo avancado com

funcionalidades extra. [2]
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2.3.5 Aplicacoes Conhecidas

Como ja referido a andlise estatica de cddigo € essencialmente utilizada para aumentar a per-
formance das aplicacdes Web reduzindo o tempo de carregamento das piginas no caso da mini-
ficacdo ou entdo para um aumento da seguranca do cédigo com alguma perda de performance
inerente as transformacdes efetuadas pela ofuscacdo.

O JScrambler abre novos horizontes. Desde aplicacdes Web direcionadas para smartphones
a jogos de browser inteiramente desenvolvidos em JavaScript e HTMLS5, a mais recente versiao
de HTML, surge aqui a possibilidade de investir em dreas que até entdo eram impensdveis pois
ndo existiam ferramentas realmente eficazes nesta area com a preocupagio de aliar uma ofuscagdo

com um novo nivel de seguranca a otimizagdo de cédigo . [2]

2.3.6 Conclusao

A andlise estdtica de cédigo é vastamente usada e tem vdrias aplicacdes desde andlise de
qualidade do cédigo a otimizacdo e ofuscagdo. Neste caso em especifico existe uma ferramenta
completa que oferece uma solu¢do muito superior a todas as existentes e que tem vindo a evoluir

acompanhando o surgimento de novas tecnologias.
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Capitulo 3
Content Security Policy

Este capitulo tem o foco na mais importante fase de investigacao do tema de dissertacio sendo
0 mecanismo que estd na base da solucao implementada. Foi feita uma andlise da evolugdo e funci-
onalidade da ferramenta de seguranca CSP. E apresentada uma andlise do estado atual, limitacdes,

suporte e desenvolvimentos futuros em prol da ferramenta.

3.1 Definicao

Content Security Policy € um mecanismo usado por aplicacdes web para minimizar as pos-
sibilidades de ataques provenientes de injecdo de contetido destacando-se aqui ataques de Cross
Site Scripting (XSS). Para tal sdo declarados através deste fontes seguras que vao carregar o con-
teddo que o utilizador confia e isso permite que scripts provenientes de outras fontes que nao as

declaradas sejam detetados e bloqueados. [3]

3.2 Enquadramento Historico

Esta ferramenta comecou a ser discutida pela comunidade em geral em 2010 e assim comegou
a ser desenvolvida pela Mozilla Foundation sendo por fim lancada em 2011 uma implementacdo
experimental do CSP na nova versdo do browser da Mozilla, o Firefox 4. [24] Rapidamente foi
reconhecido pelo acréscimo de seguranca que isto poderia trazer a grande parte das aplicacdes
web e assim em finais de 2012 € lancado pela World Wide Web Consortium (W3C) como uma
Candidate Recomendation a versdo 1.0 de Content Security Policy. [3] Desde entdo esta a integra-
cdo desta ferramenta nos browsers tem vindo a evoluir com a introdu¢do de novos headers e ainda
com a contribui¢do para novas versdes sendo que o CSP2 ja possui grandes melhorias a nivel de
seguranca tendo sido langada uma versdo final em Janeiro de 2015 aprovada como uma Candidate
Recomendation no més seguinte [25]. Atualmente a versdo 3 do CSP ja se encontra em desenvol-
vimento com a introdu¢@o de uma nova diretiva em relacdo a versao anterior nfo existindo ainda

qualquer suporte por parte dos browsers. [26]
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3.3 Objetivo

Os ataques de Cross-site Scripting (XSS) consistem em “enganar” um Website levando-o a
executar codigo malicioso juntamente com o o c6digo necessdrio a execugdo do site. Isto pode
comprometer dados que a partida ndo deviam ser partilhados. Com a ideia acabar com este tipo
de ataques surge entdo uma ferramenta cujo principal objetivo é controlar o contetido carregado,
controlo este que fica ao encargo da equipa de desenvolvimento do Website que por sua vez dispde
de um conjunto de diretivas que permitem ajustar a seguranga as suas necessidades. Este meca-
nismo funciona com uma espécie de whitelist que declara as fontes de onde sdo esperadas que
os recursos sejam carregados e assim impede a utilizacdo de fontes ndo declaradas pelas politicas
de CSP invalidando qualquer recurso maliciosos ou ndo que possa ser injetados por um atacante.
Scripts sdo obviamente 0s recursos que mais riscos apresentam ao nivel de seguranca no entanto
o CSP permite ir mais além e controlar praticamente todos os recursos que sdo carregados numa
pagina Web desde imagens e estilos até contetidos embebidos e origens a que uma pagina pode
conectar (WebSockets). [24]

O Content Security Policy é encarado como uma forma de defesa em profundidade e néo
substitui os métodos de seguranca até aqui existentes pelo que ndo deve ser usado como tnica

medida de seguranga, ¢ mais uma nova camada de protegao. [3]

3.4 Barreiras a Ultrapassar

Na versdo atual do CSP a criagdo/manutengdo das politicas a medida que a aplicacdo se vai
desenvolvendo € muito trabalhosa uma vez que requer algumas praticas a fim de garantir todas
as potencialidades e para além disso requer a constante verificagdo das politicas pois a qualquer
momento uma politica que até entdo funcionava perfeitamente pode entrar em conflito com um
novo script ou plugin que foi incluido no Website. Entre estas préticas destaca-se a ndo utilizagao
de cédigo inline e isto por vezes podes ser complicado levando a alocagdo de muitos recursos, o
que ¢é dispendioso, ou até, num pior cendrio, pode levar a desisténcia de utilizacdo da mesma. A
ma utilizacdo das politicas de CSP pode levar a downtime e isto numa situagao critica por levar a

perdas irreversiveis.

3.5 Vulnerabilidades

Apesar de em teoria esta ferramenta ser bastante segura por apenas permitir a execucao de
recursos whitelisted estes mesmos podem ser comprometidos se, de alguma forma o ataque focar
estes recursos (scripts ou plugins), a primeira versdo do CSP ndo providencia qualquer forma
de limitar o nimero de scripts a serem executados pelo que o utilizador ndo tem qualquer tipo
de controlo sobre scripts ou plugins que estejam especificados nas politicas. Dependendo das
politicas outros recursos podem também ser utilizados para atacar, daf a elevada importancia em

implementar politicas o mais restritas e especificas possivel.
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Uma vulnerabilidade que tem sido alvo de alguma discussio surge a par da implementagdo
de JSONP que em condi¢des normais permite a especificacdo de uma funcéo callback no URL
tornando assim o CSP obsoleto e desta forma a aplicag@o fica vulneravel a inje¢do de conteudo,
apesar de esta ndo estar diretamente ligada ao mecanismo de seguranga ndo existe nenhuma forma
de bloquear os scripts injetados desta forma.

O CSP2 introduz alguns novos conceitos que procuram melhorar o nivel de seguranca. Uma
das principais melhorias surge ao nivel da especificagdo dos recursos whitelisted em que contrari-
amente a versao anterior permite a inclusdo de caminhos para diretérios e ficheiros o que aumenta
bastante o nivel de seguranca, principalmente quando estamos a importar scripts de terceiros. [26]

Outra novidade que surge com a nova versdo é a implementacdo de um meta element para
definicdo de CSP diretamente no HTML. Apesar de parecer uma boa ideia a sua utilizagdo nio
é recomendada. Mesmo a implementacdo deste elemento sendo feita no head onde injecdes de
conteido ndo sdo muito vulgares é possivel fazé-lo e assim de alguma forma evitar que estas
politicas sejam aplicadas. [24]

O CSP estd ainda sujeito a vulnerabilidades de terceiros. Exemplo disto sdo vulnerabilidades
que possam surgir no Domain Name System (DNS) ' ou até nos browsers que de certa forma
podem afetar ou até impedir o correto funcionamento do mesmo. [26]

Por fim, ao longo do desenvolvimento a ferramenta estd sempre sujeita a vulnerabilidades
e bugs que possam surgir nos browser sendo da responsabilidade das empresas detentoras dos
mesmo reduzir este risco a0 mdximo e procurar sempre fornecer o suporte o mais atualizado

possivel.

3.6 Implicacoes

O mecanismo de seguranca carrega neste momento um custo derivado da ado¢do de algumas
préticas de desenvolvimento. De certa forma as préticas recomendadas pela especificacdo do CSP
ndo estdo erradas, no entanto, por vezes, pode ser complicado a adocao das mesmas e estas, apesar

de ndo impedirem a utilizacdo da ferramenta, afetam drasticamente a sua eficécia.
e Remocdo de todo o cddigo JavaScript inline;

e Naio utilizagdo de métodos JavaScript cuja funcionalidade passe por avaliar os argumentos

e possivelmente executa-los (eval() e setTimeout());

A adocio destas duas regras de ouro permite a posterior restri¢do da utilizacdo das mesmas
e assim reduzir os riscos de ataques deste tipo. Este problema € facilmente contornavel e fica
um bocado ao critério do desenvolvedor que, se ndo entender como obrigatério, pode ignorar
estas praticas e mesmo assim integrar o CSP no seu projeto tomando consciéncia ele proprio dos

riscos acrescidos que tem. A versdo 1.1 do CSP (também referida como CSP2) apresenta uma

Lsistema responsdvel pela traducdo dos dominios de um website nos seus respetivos enderecos de IP que sio identi-
ficadores de uma maquina na Internet
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funcionalidade que traz um acréscimo de seguranca ao c6digo JavaScript inline através do uso de

nonce ¢ hash.

O nonce € um identificador tinico declarado numa politica e no script que se pretende identi-
ficar ficando a execuc¢do de cddigo inline limitada ao identificado pelo nonce.

A hash € uma forma de obter um identificador tnico do cédigo a ser incluido inline. Para o
proposito pode ser utilizada uma codificacdo SHA-256 ou SHA-512 e para declarar basta que a
hash do cédigo permitido seja incluida na politica para que a execu¢do do mesmo seja validada.

Existe, no entanto, um problema maior que tem impedido a vulgarizacdo desta ferramenta, atu-
almente a criacdo de politicas envolve elevada carga de trabalho que, consequentemente, implica
a alocagdo de alguns recursos que aumentam significativamente os custos de desenvolvimento. O
mesmo sucede para a manuten¢do sendo ainda necessdrio que seja dada a devida atenc@o 2 mesma
a fim de evitar problemas maiores com a aplicacdo, como downtime.

Assim, os recursos alocados em primeira instdncia para a integracdo do mecanismo com a
aplicacdo a ser desenvolvida tém de ser mantidos e possivelmente reforcados ao longo do desen-
volvimento a fim de garantir o constante bom funcionamento das mesmas politicas. Desta forma,
neste momento a integracdo do CSP tem de ser bem balanceada com o esfor¢o que serd aplicado
na restante aplicac@o para evitar alocag@o excessiva de recursos ou problemas que possam afetar a

experiéncia de utilizagao final.

3.7 Geracao e Analise de Performance

A geracdo de politicas de Content Security Policy tem sido alvo de alguma investigacdo e como
tal ja existem algumas solucdes que vao desde ferramentas podem ser integradas com projetos e
fornecem um conjunto de métodos que vao posteriormente gerar as politicas respetivas até websi-
tes point and click em que o utilizador mesmo sem grande conhecimento da nota¢do do CSP pode
gerar politicas para o seu website. [27, 28, 29, 30] Estas ferramentas ja representam alguns avan-
cos relativamente aos obstaculos na criag@o de politicas, no entanto nenhuma das solucdes permite
a andlise de codigo e consequentemente a manutencdo das politicas continua a ser um obstaculo
pois o desenvolvimento continua a implicar a constante verificagdo das mesmas. Das solugdes
analisadas o mais proximo que poderiamos chegar de uma solucfo ideal seria com a utilizagdo de
duas ou mais ferramentas a fim de permitir a integragdo com o projeto e a sugestdo de politicas
baseadas nos relatdrios gerados pelas ja existentes. Nesta sec¢do foram analisadas 4 ferramentas

que primam na gerac¢ao de politicas de CSP e manutencio das mesmas.

PHP Content Security Policy Generator [27]

Esta ferramenta foi desenvolvida em PHP e pode ser integrada no projeto a ser desenvolvido
disponibilizando um conjunto de métodos que posteriormente vdo gerar politicas de CSP. Dis-

pensa do conhecimento da notacdo da ferramenta, € open-source e muito facil de utilizar em PHP.
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No entanto esta solucdo serve apenas para a geracdo de politicas especificadas através dos méto-
dos pelo que néo faz qualquer tipo de andlise de c6digo o que exige uma constante verificacdo das

politicas apesar de simplificada.

CSP Is Awesome [28]

Ferramenta online de geracdo de CSP. O utilizador dispde de um conjunto de secgdes em que
deve selecionar o que pretende e por fim sdo geradas as politicas. Nao é requerido qualquer tipo
de conhecimento da notagdo de Content Security Policy. A utilizagcdo ndo tem qualquer custo.
Nao possui qualquer integracdo com o projeto a ser desenvolvido, consequentemente, nio existe

andlise de codigo.

Caspr/Enforcer [29]

Esta solucdo é composta por um endpoint para os relatérios de erro e uma extensdo para o
browser para testar as politicas e reportar para o endpoint. O Caspr permite gerar politicas de
forma idéntica a ferramenta referida anteriormente. O recurso a extensao permite que seja feito
o teste das politicas em tempo real que por sua vez envia os relatérios para o endpoint. Permite
ainda gerar politicas sem necessariamente ter conhecimentos para tal. Mais uma vez a andlise de

codigo € inexistente e a integracao com o projeto ndo € total.

CSP Builder [30]

Endpoint de politicas que contém um sistema de sugestdes de melhorias construido através
dos relatérios de erro recebidos simplificando de certa forma o processo de verificacdo dos pontos
de falha. Sendo um endpoint oferece uma visao simplificada dos relatérios e para além disso por
andlise dos mesmos é capaz de fornecer sugestdes. A integracdo com o projeto ¢ limitada e a

andlise de c6digo € inexistente.

CSP-Fiddler-Extension [31]

Esta é uma solucdo desenvolvida sob a licengca MIT como um extensdo para a ferramenta
Fiddler que é um proxy > que permite, entre outros, monitorizar o trifego de uma aplicacio web
alvo.

Esta solugdo cria uma politica o mais restritiva possivel, impedindo o carregamento de qual-
quer recurso e depois capta os relatérios de violagdes de politicas e comeca a permitir 0s recursos a
medida que o utilizador navega pela aplicacdo enquanto esta estd a ser monitorizada pelo Fiddler.

Esta € uma abordagem diferente das analisadas até aqui e de certa forma melhor. Esta solugcdo
tem grandes vantagens em questdes de suporte para as vdrias aplicagdes existentes uma vez que
esta apenas dependente dos pedidos feitos ao servidor. Desvantagens vao para a dependéncia da

ferramenta Fiddler e para a necessidade do utilizador navegar pelas padginas da aplicacdo o que

2Servidor que atua como intermedidrio para pedidos feitos pelo cliente ao servidor da aplicagfo alvo.
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numa aplicagdo de grandes dimensdes pode ser inconcebivel.

A solucgdo a ser desenvolvida tem integragao total com qualquer projeto que seja desenvolvido
e através de uma andlise do cédigo fornecida pela j4 existente ferramenta JScrambler é possivel
gerar politicas de CSP adequadas e direcionadas ao produto pelo que vai mais além das solugdes
j4 existentes.

Fazendo uma andlise comparativa as funcionalidades das soluc¢des analisadas e da solucdo a ser
desenvolvida € possivel ver abaixo os resultados obtidos. Na seguinte tabela foram selecionadas
caracteristicas que se revelaram importantes entre as ja existentes e a proposta.

Geracdo de Politicas refere a possibilidade de através da aplicacdo obter politicas de CSP da
aplicacdo prontas a serem utilizadas, esta geracdo pode ser feita de varias formas desde andlise
de codigo sendo esta a que torna o processo de geracdo mais auténomo, geracao por intermédio
de uma notacdo . Necessdrio conhecer a notacdo como o nome indica avalia a necessidade de
conhecimento de qualquer tipo de notacdo de CSP para utilizar a ferramenta. Integracdo com
o projeto avalia a possibilidade de utilizar a aplicacdo com um projeto que tera posteriormente o
CSP a executar. Sugestdes representam um conjunto de mensagens a ser entregues ao utilizador da
aplicacdo de forma a tirar o maior partido possivel da aplicacdo. Analise de C6digo por fim refere
como o nome indica a andlise do c6digo de JavaScript para o processo de geracdo de politicas
ser o mais independente possivel. As vdrias ferramentas aqui apresentadas foram analisadas em
termos funcionais nos pardmetros ja referidos e permitiram chegar as conclusdes apresentadas na
tabela.

Geracao | Necessario | Integracio Analise
Ferramenta de conhecer com Sugestoes de

Politicas | notacao CSP | Projeto Cadigo
PHI.D Content Security Sim Parcialmente Sim Nao Nao
Policy Generator
CSP is Awesome Sim Nao Nao Niao Nao
Caspr/Enforcer Sim Nao Parcial Nao Nao
CSP Builder Nao Nao Parcial Sim Nao
CSP-Fiddler-Extension Sim Nao Nao Nao Nao
Solucao Proposta Sim Nao Sim Sim Sim

Tabela 3.1: Comparativo de ferramentas de geracdo de politicas de CSP

Pela andlise feita foi possivel constatar a existéncia de uma falha quando se fala de integragdo
com o projeto e andlise de cédigo, desta forma a solucdo proposta pretende colmatar esta falha e
ainda aliar as melhores funcionalidades de cada uma das solucdes.

A automatizacdo deste mecanismo (CSP) representa um grande avanco nao sé para a ferra-
menta como também para a seguranca na Web em geral. Posto isto, a aplicagdo aplicacio a ser
desenvolvida terd como entrada um projeto que serd analisado de forma estdtica em busca de
recursos € permitird gerar um conjunto de politicas de CSP adaptadas ao c6digo e o mais restri-

tivas possiveis. Esta solucdo terd portanto como resultado um conjunto de politicas resultantes
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da andlise estdtica de c6digo. Esta geracdo desempenha também o papel de manutengdo uma vez
pretende-se que a pesquisa por recursos e subsequente geragdo de uma politica seja sempre o mais

restritiva possivel havendo sempre uma especificagcdo de todos os recursos da aplicacgdo.

3.8 Aplicacoes Conhecidas

Twitter

Pouco apds o seu lancamento o Twitter comecou a testar o CSP na versdo mobile da sua
principal aplicacdo, o Twitter, todos os utilizadores do Firefox 4 passaram a dispor desta nova
camada de protecdo quando acedessem ao link mobile.twitter.com. A adog¢do desta ferramenta foi
feita de forma experimental dai a implementagao na versao mobile do site por este ter menos trafico
e assim qualquer falha afetar o minimo de utilizadores possivel. Em 2013 a empresa expandiu o
uso desta ferramenta para todos os seus produtos a excecdo da versdo desktop do Twitter por
se tratar do projeto mais antigo e conter uma grande quantidade de cddigo inline o que torna a
migracdo um processo muito mais demorado. A empresa afirma que o langcamento da nova versao
do CSP trara importantes modifica¢cdes que vao tornar a ferramenta vidvel para uma audiéncia
maior. Dao especial destaque a possibilidade de na nova versao ser possivel permitir a execucao
de inline-script devidamente identificados no header e ainda ao conceito que estd a ser introduzido
que consiste numa APl DOM para interagir com o CSP. [32, 33]

Google

Pouco depois do lancamento a Google incorporou este conceito no seu sistema de extensoes
restringindo principalmente a execucao de scripts externos e foi notdria a queda no nimero de ata-
ques as vulnerabilidades das mesmas sendo que neste momento se encontra préximo de zero. [34]

GitHub

A plataforma de armazenamento e partilha de projetos que utilizam o sistema de controlo
de versdes Git utiliza o Content Security Policy desde 2013 e a integracdo da ferramenta na sua

plataforma contou com a ajuda da Google. [35]

3.9 Versoes/Suporte

O CSP encontra-se na versao 1.0 no entanto a versdo 1.1 (CSP2) ja estd numa fase experimental
podendo ser utilizada através do Google Chrome. Esta nova versdo traz algumas novidades que
sdo do agrado dos desenvolvedores, sendo a nova diretiva, script-nonce, a que tem despertado
mais interesse ajudando assim a ultrapassar os problemas do inline code através da inclusao de
uma chave dnica tanto no script como na diretiva e desta forma, a nio ser que o atacante saiba a
chave nonce, qualquer script injetado por ele ndo serd executado. Algum destaque também para a
possibilidade de com esta versdo se poder restringir a execuc¢do de scripts a ficheiros ao invés de

diretdrios inteiros.
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A data desta andlise o CSP é suportado pelos browsers Google Chrome 43 ¢ Firefox 38 lan-
cados em Maio de 2015, Opera 29 disponivel desde Abril do presente ano 2015 e Safari 8 dis-
ponibilizado com a nova versio do sistema operativo Yosemite em Outubro de 2014. E ainda
parcialmente suportado pela tltima versdo do Internet Explorer 11 que recebeu a dltima atualiza-
¢do em Dezembro de 2014.

O novo browser da Microsoft, Edge lancado em Maio de 2015 ja apresenta suporte para a
ferramenta de seguranca.

Nao foram encontrados dados relativos ao suporte para a nova versdao de CSP ja validada pela
W3C.

3.10 Conclusao

Desta forma podemos constatar que estamos perante uma tecnologia que ainda estd em desen-
volvimento e a sofrer melhorias mas que pode ser a solug@o para acabar com vulnerabilidades de

injecdo de conteudo.
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Capitulo 4

Especificacao e Implementacao da
Solucao

Tendo em atencgdo as funcionalidades indicadas anteriormente, foi desenvolvida um solugdo
que parte da andlise estdtica de cddigo e recolhe os recursos a fim de criar uma politica o mais
restrita possivel de forma a garantir a seguranca da aplicagdo na drea de injecdo de conteidos,
sendo a principal meta a atingir um cendrio em que a injecao de contetddo por cross-site scripting
seja impossivel.

Neste capitulo serdo abordadas as metodologias adotadas, requisitos, funcionalidades e ainda

estrutura e funcionamento da solugdo desenvolvida.

4.1 Metodologia

Seguindo a ideia de utilizacdo da metodologia 4gil de desenvolvimento SCRUM, foi adotada
uma versdo simplificada da mesma com sprints semanais em que no fim de cada um era feita uma
andlise do trabalho desenvolvido bem como um planeamento do préximo sprint. Difere do método
tradicional no célculo da velocidade e do peso de cada uma das user stories que nao foi aplicado
neste projeto.

As principais vantagens da adocdo desta metodologia vao desde um melhor controlo do pro-
gresso do desenvolvimento do projeto bem como a possibilidade de semanalmente poder avaliar
a correta execugdo do mesmo e corrigir alguma falha sendo sempre priorizada a qualidade e a
funcionalidade do projeto. A solucdes foi desenvolvida ao longo de 3 meses representados por 11
sprints.

Nesta seccao serd apresentada apenas uma visao geral do desenvolvimento da aplicacdo pelo
que serdo apresentadas alguns conceitos que terdo o devido destaque posteriormente nas sec¢des

correspondentes.
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Sprint 1

Este sprint focou essencialmente a familiarizagdo com a ferramenta Content Security Policy e
exploragdo das suas funcionalidades, suporte em browsers e integracdo em diferentes linguagens
de programacao.

Para além disso foram ainda estudadas as principais ferramentas a serem utilizadas no desen-
volvimento.

Relativamente ao suporte pode-se concluir o que ja foi constatado anteriormente que todos os
browsers testados (Chrome, Firefox e Safari) suportam as principais diretivas de CSP, (diretivas
definidas na atual W3 Recommendation [3]) e que a Google tem sido a empresa que tem investido
mais esfor¢os no desenvolvimento da ferramenta apresentando ja suporte para diretivas propostas
para a nova especificacdo do CSP.

Quanto a integracdo em diferentes linguagens de programacao foram feitos testes para as duas
linguagens mais utilizadas na Web, PHP e ASP.NET [36], para a linguagem a ser utilizada no de-
senvolvimento da solugdo, Node.JS e para dois web servers mais utilizados, Apache e Nginx [37].

Por fim foi feito o planeamento do projeto e foram estabelecidas as prioridades para este

projeto.

Sprint 2

O segundo sprint marcou o inicio do desenvolvimento da solu¢do. Sendo o objetivo automati-
zar o processo de criacdo de CSP comecou-se pela andlise de cédigo para a detec@o de recursos a
serem incluidos na politica.

Na sequencia da investigacdo relativa a integracio do contetido gerado em diferentes lingua-
gens de programacdo foi também criado o médulo que a partir de uma estrutura de dados JSON

vai criar uma politica final sob a notagcdo de uma linguagem fornecida inicialmente.

Sprint 3

Na terceira semana de desenvolvimento, deu-se continuidade a parte da andlise de recursos e

definiu-se a arquitetura da solug¢do que estd descrita com mais detalhe na sec¢do seguinte 4.3.

Sprint 4

Até aqui a solucdo foi desenvolvida de forma modular sendo que cada um dos médulos fun-
cionava independentemente, esta pratica facilitou a integragdo da mesma num esqueleto com uma
estrutura bem definida desenvolvido pela empresa.

Estendeu-se ainda a andlise estética a ficheiros CSS e estabeleceram-se standards para a estru-
tura de armazenamento dos recursos detetados. No anexo A.1 é possivel ver o formato definido
para o resultado da andlise de cédigo.

Uma visdo mais detalhada desta estrutura modular pode ser vista na seccio 4.3.

Neste sprint também se comegou a pensar na parte de interacio do utilizador com a aplicacao.
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Sprint 5

Nesta fase foi criado um médulo que recolhe todos os recursos encontrados e cria uma estru-
tura de dados JSON num standard ja definido anteriormente. O anexo A.2 apresenta a estrutura
definida para esta estrutura de dados.

Foi estabelecida uma ligacdo entre os trés médulos de 16gica até aqui desenvolvidos, anélise
de cédigo envia os resultados para o mdédulo de geracdo de uma estrutura de dados standard que
por sua vez envia os resultados para o médulo de geracdo de uma politica de uma linguagem
previamente definida.

Para além do desenvolvimento da solucdo comecaram a desenvolver-se testes unitdrios para

toda a 16gica do sistema.

Sprint 6

Com o inicio dos testes aos médulos comegaram a ser detetados bugs e portanto neste sprint o
foco foi essencialmente a correcdo dos bugs. Posteriormente foi desenvolvida uma AP/ para tratar

dos pedidos feitos pelo lado do cliente.

Sprint 7

No sprint 7 foi feita a extensdo da detecao de recursos para as restantes diretivas e a conclusao
dos médulos até aqui desenvolvidos. Analise de Cédigo, Geracao de um Standard CSP e
Geracao de um CSP final.

Sprint 8

Completa a 16gica definida inicialmente os esforcos voltaram-se para a interface de interagdo
do utilizador com a aplicagao e integracdo da mesma com a légica do servidor. Esta interface serd

analisada em detalhe na seccio 4.5.

Sprint 9

Esta foi uma fase de reestruturacdo e definicdo de novos objetivos pois apds alguns testes da so-
lucdo até aqui desenvolvidos detetaram-se algumas falhas relevantes para a viabilidade da mesma
ao nivel de suporte a vérias vdrias linguagens e frameworks. Estes problemas estdo descritos em
maior detalhe na subseccio relativa a este assunto presente na secgao 4.7.

Foram entdo criadas novas tarefas para melhorar a solug¢do e colmatar a falha e comecou-se a
desenvolver esta nova abordagem que conta com trés principais funcionalidades, Crawl Website,
Regex e Suporte para linguagens de femplate, estas funcionalidades serdo descritas com maior

detalhe na sec¢do referente as funcionalidades da aplicagao.

21



Especificacdo e Implementac¢do da Solugdo

Sprint 10

Continuacdo do desenvolvimento das funcionalidades referidas anteriormente e integragcdo

com o resto da solugio.

Sprint 11

O dltimo sprint ficou reservado para teste da solucdo final e corre¢do de bugs que surgissem

nesta fase. O processo de validacdo e testes efetuados serd descrito em detalhe no capitulo 5.

4.2 Requisitos da Aplicacao

O desenvolvimento da solu¢do passou por duas principais fases de definicdo de requisitos
que acompanharam a evolugdo da solu¢do. A primeira fase comegou com o planeamento inicial
do projeto, cumpridos os requisitos desta e avaliada a funcionalidade da solugdo em cenarios de
utilizacdo do mundo real foram apontadas as limitagdes e definidos novos requisitos para uma
segunda fase a fim de ultrapassar as mesmas.

Aos requisitos definidos foram atribuidas prioridades seguindo uma escala qualitativa de ava-
liacdo com trés niveis de prioridade, Alta, Média, Baixa para requisitos obrigatdrios e essenciais
para o funcionamento da solugdo, opcionais que trariam mais funcionalidade a solu¢do e opcionais

que ndo acrescentam grande valor respetivamente.

# | Requisitos Prioridade

1 | Fasel

1.1 | Andlise Estatica de Cédigo Alta
1.2 | Geracao de CSP Standard Alta
1.3 | Geracao de CSP Final Alta
1.4 | Interface de Utilizador Alta
1.5 | Editar Recursos Média
2 | Fase2
2.1 | Crawl Website Alta
2.2 | Suporte para linguagens de servidor | Alta
2.3 | Suporte para linguagens de template | Alta
2.4 | Hash de c6digo inline Média
2.5 | Expressoes Regulares para detecdo | Baixa
2.6 | Gerar CSP por pégina Baixa

Tabela 4.1: Definicdo de Requisitos da Solucdo de Geracdo de CSP

A tabela 4.1 permite de uma forma geral visualizar a distribuicao dos requisitos definidos bem
como prioridades para cada um deles.
De notar que os requisitos que foram definidos com prioridade baixa acabaram por ndo ser

implementados.
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Para o caso das Expressoes regulares para detecao, a ideia neste requisito € procurar através
de expressdes regulares url’s/recursos de tal forma que numa situagdo em que o este ndo fosse

detetado pela andlise de cédigo haja a possibilidade de ser detetado por este método.

Este requisito foi adiado para trabalho futuro e serd referido na sec¢do 6.3. Na fase em questdo

deu-se prioridade a afinacdo da solucdo através de testes para correcdo de erros e bugs.

Ja para o requisito Gerar CSP por pdgina a ideia foi abandonada dada a complexidade e o
reduzido valor acrescentado a solucdo. Na implementacdo atual, os recursos sdo todos declarados
numa s6 politica que apds integrada no projeto alvo serd enviada para um cliente sempre que uma
pagina é carregada. Sendo o principal foco da solucdo a seguranca, este requisito nao traz nenhum

acréscimo nesta drea, contribuindo apenas para um aumento de performance.

A figura 4.1 permite de uma forma geral como foram executados os requisitos ao longo do

tempo. pode-se obter uma visdo geral do progresso de desenvolvimento da solucdo.

6/3 10/3 14/3 18/3 22/3 26/3 30/3 3/4 7/4 11/4 15/4 19/4 23/4 27/4 1/5 5/5 9/s 13/5 17/5 21/5 25/5 29/5

Anélise Estdtica

Geragdo CSP Standard

Geragdo CSP Final
Interface de Utilizador 7
Crawl Website |

Linguagens Servidor

Linguagens Template

Hash Cédigo Inline

Testes e Validagdo m

Figura 4.1: Diagrama de Gantt

4.3 Arquitetura da Aplicacao

A aplicacdo estd dividida em 5 principais médulos interligados entre si. O critério de divisdo

dos médulos foi atribuir a cada um deles uma funcionalidade distinta.

Cada um dos médulos foi desenvolvido de forma modular e capaz de atuar de forma indepen-
dente isto possibilita a integracao de qualquer um dos médulos noutro projeto ou até a alteracao da
funcionalidade dos mesmos sem afetar os outros. Atendendo ao facto do CSP ser uma ferramenta
muito recente, isto é importante pois assim, é facil estender a funcionalidade da aplicacdo desde
detecdo de novos recursos, suporte para mais linguagens ou até reestruturagdo dos formatos das

politicas.
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A solugdo no seu estado atual funciona independentemente do produto da empresa tendo sido
tomada a opcdo de uma solugdo standalone com uma légica modular que facilmente pode ser in-
tegrada em outros projetos. Assim, a ideia de integracdo com o Jscrambler é possivel e representa

uma extensdo da funcionalidade do mesmo.

Cliente

Views

Generated . .
[ Input H Policy H Final Policy ]

Servidor

Analysis Handler Code Analysis
Parser I Ccss I Standard CSP Final CSP
Upload Crawl Generator Generator

Figura 4.2: Diagrama de Arquitetura da Aplicacdo

4.3.1 Views

O primeiro médulo € a de interagdo com o utilizador, Views, este médulo conta com trés sub

mdédulos e define a interag@o do utilizador com a aplicagao.

Input

Area inicial da aplicagio, permite que o utilizador defina entre dois métodos de interacio com
o servidor e a comunicagdo vai ser estabelecida através de uma AP/ REST com dois tipos de
pedidos distintos. As interacdes com o servidor serdo especificadas com mais detalhe na sec¢do
seguinte (secgdo 4.6).

Generated Policy

Apés uma primeira interagdo com o servidor, o utilizador vai receber uma listagem dos re-
cursos detetados que serdo mostrados neste sub-médulo. Os mesmos podem ser personalizados e

enviados para o servidor a fim de gerar a politica final.
Final Policy

Esta € a tltima édrea de interagdo com a aplicagdo, aqui o utilizador pode ver a politica gerada

e copia-la para a drea de transferéncia a fim de a integrar com o projeto.

24



Especificacdo e Implementacgdo da Solugdo

4.3.2 Analysis Handler

O servidor estd preparado para receber dois tipos de pedidos e consoante o tipo, vai partir de
métodos diferentes para fazer a andlise de cddigo.
Neste mddulo € feita a andlise do pedido feito pelo cliente e este é reencaminhado para o

respetivo sub médulo.

Upload
Quando é carregado um projeto para o servidor, este vem compactado num formato zip e
neste sub médulo o ficheiro é descompactado e os ficheiros sao avaliados sendo distribuidos
de acordo com os formatos. E preciso ter em atengio que por muito completa que seja a
solucdo o suporte para as inimeras frameworks e linguagens de programacao vai sempre ser

um fator limitador. Assim, este método executa trés tipos de busca no projeto carregado.

Ficheiros HTML, CSS, JavaScript, sao diretamente enviados para o médulo seguinte, Code

Analysis.

Ficheiros de template engines, sio convertidos para a linguagem traduzida, no caso, (HTML)

e de seguida sdo enviados para o médulo seguinte, Code Analysis.

Ficheiros de linguagens de servidor, sdo testados sob uma expressao regular que faz uma
busca por strings e de seguida, o contetddo do ficheiro em questdo é enviado para o médulo
seguinte juntamente com as strings encontradas.

A grande desvantagem deste método € a limitacao da andlise as linguagens suportadas.

Crawl
O segundo método é geralmente mais demorado (dependendo da dimensdo do website) no
entanto mais eficaz na detecdo de recursos, isto porque nao esta dependente de qualquer lin-
guagem ou framework sendo que os ficheiros resultantes do craw! vao sempre ser ficheiros
CSS, HTML ou JavaScript ja obtidos apartir do servidor e portanto ultrapassam ja algumas
barreiras do dinamismo, desta forma apenas os recursos carregados a partir do JavaScript é

que ndo vao ser detetados.

Posto isto facilmente se percebe que o dinamismo € o tnico obsticulo da solu¢cdo que na

abordagem feita ao problema seria muito complicado resolver.

4.3.3 Code Analysis

Neste médulo € feita toda a anélise ao cédigo que foi recolhido do médulo anterior, esta anélise
comeca com o sub médulo parser, o parser agrega a funcionalidade de trés médulos de terceiros
(css, htmlparser2 e esprima) que interpretam o c6digo e constroem uma arvore hierarquica em
formato JSON do cédigo, esta vai depois ser recolhida pelo respetivo sub médulo.

Os sub médulos de anélise do cédigo CSS, HTML, JavaScript t€m uma estrutura semelhante,
para cada uma delas existe um método que vai percorrer a drvore de forma estética e para cada né

vai ser verificada a existéncia de recursos correspondentes ao tipo de ficheiro, sendo, caso existam,
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armazenados numa estrutura de dados com um formato standard que posteriormente serd enviada
ao modulo seguinte.
ApOs anélise das diretivas de CSP foram avaliadas as formas como os vérios recursos podem

ser carregados estaticamente tendo-se chegado a seguinte conclusao.

e CSS Podem ser carregados recursos de fontes e imagens.

e HTML Podem ser carregados recursos a partir das tags base, (i)frame, form, img, video,
audio, object, embed, applet, script e link e podem também ser utilizados inline styles e

inline scripts

e JavaScript Podem ser carregados recursos apartir de comunicagdes com o servidor (Event-
Source, WebSocket e XMLHTTPRequest) e pode também ser utilizado o eval que ndo é
recomendado por questdes de seguranca.

4.3.4 Standard CSP Generator

Este médulo recebe um JSON com todos os recursos detetados pelo médulo anterior e percor-
rendo um a um cria uma nova estrutura de dados com um formato standard a ser interpretado pelo
mddulo seguinte.

O principal objetivo deste médulo € associar os recursos as respetivas diretivas de CSP in-
dependentemente de ter sido encontrado no CSS, HTML ou JavaScript. Este médulo também ¢é
responsdvel pela atribuicdo das palavras chave as diretivas que nao tenham nenhum recurso dete-
tado ou que recorram a eval. As possiveis diretivas e palavras chave do CSP podem ser vistas nas
respetivas seccdes do anexo C.

No anexo A.2 € ainda visivel o formato resultante da geracdo desta estrutura de dados standard.

4.3.5 Parser to Project Language

Este € o ultimo mdédulo, o que retorna a politica final na linguagem do projeto carregado
pronta a ser integrada na aplicacdo web. Este médulo tem suporte limitado para um conjunto de
linguagens do lado do servidor ou tipos de servidores. A solucdo desenvolvida tem suporte para
trés linguagens do lado do servidor (ASP.NET, Node.js e PHP) e dois tipos de servidor (Apache
e Nginx). No anexo A.3 pode-se ver um exemplo de uma politica gerada para cada uma das
linguagens suportadas.

Quando o utilizador valida os recursos detetados e especifica o formato (linguagem ou web-
server respetivo) e modo de imposi¢do que pretende (Normal ou de Report), é enviado para este
moédulo uma politica com a estrutura definida no médulo anterior. A partir do formato € entdo
criada uma string que vai conter a politica na notacao respetiva e no modo desejado. O resultado

da geracdo para os varios formatos disponiveis pode ser visto na sec¢do A.3 do anexo A
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4.4 Funcionalidades da Aplicacao

A aplicacdo de geracdo de CSP tem um conjunto de funcionalidades que pretendem melhorar
a experiéncia de utilizagdo e automatizar o processo de geracdo com um minimo de intervencao
do utilizador na mesma.

Atendendo aos requisitos que foram especificados, a aplicacio tem definidos dois modos de

atuacdo.

Carregamento de Projeto em formato zip

e Suporte para CSS, HTML, JavaScript
e Suporte para a linguagem de template Jade [38]

e Suporte para as linguagens de servidor PHP, ASP.NET e Node.JS

Crawl de Website apartir de um URL

e Suporte para CSS, HTML, JavaScript enviado pelo servidor

Aliado a estes dois métodos estdo um conjunto de funcionalidades que vao ser responsaveis

pela detecdo da maior parte dos recursos.

e Parse e andlise de todo o cédigo CSS, HTML e JavaScript
e Criacdo de uma politica provisdria que pode ser editada pelo utilizador

e Geragdo de uma politica final no formato desejado.

Os ficheiros CSS, HTML e JavaScript sdo enviados diretamente para o respectivo parser que
no caso do HTML deteta estilos e scripts inline e estes sdo também enviados para os parsers
correspondentes. Para os recursos inline é ainda gerada uma hash que pode ser declarada na
politica e codifica o recurso limitando a execucao de cddigo inline ao declarado.

Relativamente as linguagens de template, foi desenvolvida uma solucdo para jade como prova
de conceito indicativo que o suporte pode ser estendido a mdltiplas linguagens de template e
frameworks.

O suporte para as linguagens de servidor é limitado, € utilizado o parser de HTML que com re-
curso a expressoes regulares simples vai executar sobre todo o c6digo HTML que seja encontrado.
foram selecionadas as duas linguagens com maior utilizacdo em websites (ASP.NET e PHP) e foi
ainda selecionada a linguagem Node.JS por ser a linguagem também utilizada na implementacio
da solucio.

O crawl de um website uma vez que ja obtém todos os ficheiros num formato interpretado
pelo browser (CSS, HTML, JavaScript) apenas tem de enviar todos os ficheiros para os respetivos

parsers.
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O parse de cédigo é feito por mdédulos de terceiros, css-parser [39], htmlparser2 [40] e es-
prima [41], traduzem o cédigo respetivo uma arvore JSON. Este resultado € depois analisado pelo
mddulo criado para o propdsito que vai percorrer a arvore e procurar por recursos do varios tipos
e armazend-los numa estrutura de dados.

Os recursos encontrados sdo todos agrupados num sé JSON e enviados para o médulo se-
guinte que traduz a entrada num formato standard e esta pode ser editada pelo utilizador da fer-
ramenta que pode adicionar, editar e remover recursos, pode definir o formato da politica final
entre linguagens de servidor (ASP.NET, Node.JS, PHP) ou mesmo mesmo o servidor em si (Apa-
che, Nginx) e ainda o modo de imposicdo da politica que pode estar definida em modo normal
(Content-Security-Policy) em que a politica e imposta e os carregamento de recursos que as vio-
lem é impedido ou entdo modo de report (Content-Security-Policy-Report-Only) em que a politica
€ imposta e é geralmente utilizada para testar o efeito da mesma num website sendo que os re-
cursos nio sdo bloqueados, apenas sdo gerados os relatérios de erro para os recursos que sejam
bloqueados.

Por fim a geragc@o de uma politica final num formato desejado entre os formatos acima referi-

dos, o utilizador apenas tem de copiar a politica e integrd-la no seu projeto.

4.5 Interface da Aplicacao

O foco da solugdo a desenvolver ndo passava pela interface grifica da aplicacdo no entanto
tendo em conta a natureza da mesma, definiu-se como uma mais valia o desenvolvimento da
mesma para se ter uma ideia das potenciais vantagens da soluc@o e que tipo de interagdo o utiliza-
dor poderia ter com a aplicacdo. Foi ainda uma mais valia na fase de testes pois permitiu de uma
forma mais precisa e direta obter os resultados.

A aplicacdo tem trés principais views que surgem através do processo de geracao de politicas

para uma aplicacdo web.

4.5.1 Input Area

Esta sec¢do surge inicialmente e pode ser observada na figura 4.3 onde € visivel a possibilidade

de interagir com a aplicagao através do upload de um projeto ou da insercdo de um url para crawl.

4.5.2 Generated Policy

Ap6s a andlise de cddigo o utilizador tem acesso a drea apresentada na figura 4.4 onde pode
ver todos os recursos encontrados, adicionar/remover recursos, definir o formato e o modo de im-
posicdo da politica e ainda verificar algumas defini¢des avangadas (existéncia de eval ou defini¢do

de um url para os relatérios de erro gerados por violagc@o das politicas).
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L
7

AutoCSP

Select project to upload

s

Upload It

OR...

Enter Website Url

Figura 4.3: Area de interagdo para entrada de um projeto por parte do utilizador

4.5.3 Final Policy

Esta € a 4rea final que apresenta ao utilizador a politica gerada adequada as defini¢des impostas
na drea anterior pronta a integrar no projeto que foi analisado. A figura 4.5 apresenta um exemplo

de uma politica gerada na interface do utilizador.
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NodedJs Report

Advanced

Language(?) Mode(?) Settings(?)

Generated Policy
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Figura 4.4: Area de interagdo para validacdo e edigéio dos recursos, formato e modo da politica

app.use(function(req, res, next){
res.header("Content-Security-Policy-Report-Only",

"media-src 'none';

object-src 'none';

plugin-types 'none’;

base-uri ‘none’;

script-src 'unsafe-eval';

connect-src ‘none’;

font-src 'self';

frame-ancestors ‘self’;

report-uri /csp-report-endpoint);next();});

Copy policy to clipboard

Figura 4.5: Area de interacio com a politica final de CSP

A interface foi desenvolvida para efeitos de teste da aplicagdo pelo que podem existir alguns
problemas de usabilidade por exemplo quando o nimero de recursos detetados for muito elevado.
O propésito desta era essencialmente uma prova do conceito para estabelecer contacto com a
l6gica da solucdo desenvolvida. Posteriormente a empresa pretende integrar a solucdo no seu
principal produto pelo que nessa fase serd pensada numa interface adaptada aos requisitos da

empresa, estando assim fora do contexto do tema de dissertagdao
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4.6 Interacao com o servidor

Foi desenvolvida uma API que estabelece a ponte entre o cliente e a l6gica do sistema e
possibilita assim a gerag¢do das politicas adequadas a sua solugdo. Podem ser feitos trés pedidos

distintos a aplicacdo em duas fases da geracdo dos politicas que serdo descritas nesta seccao.

4.6.1 Input

Quando o utilizador acede a aplicacao € esperado um de dois tipos de interacdo com o servidor,
carregamento de um projeto que deve ser enviado num formato zip ou envio do url. Para ambos
os tipos, é feito um POST request ao servidor que vai interpretar o pedido e encaminha-lo para o
modulo ja referido Analysis Handler.

Ap6s todas as operacdes do lado do servidor € enviada resposta ao pedido efetuado pelo cliente
que por sua vez mostra os recursos que foram captados da andlise estdtica do cddigo na pagina
seguinte.

Um Diagrama de Sequéncia para o upload de um projeto representativo da interagdo acima

descrita pode ser visto na figura 4.6

Cliente Servidor

L >

POST: projectZip

O projeto é descompactado
e os ficheiros sao filtrados
por tipo

Ficheiros jade s&o convertidos para htmi.
Ficheiros de linguagens de servidor séo
— analisados com expressao regular em
busca de CSS, HTML ou JS

E feito parse e analise
ao cadigo e os recursos
sé&o recolhidos

Os recursos sao
agrupados num JSON
standard

200: JSON resources

Figura 4.6: Diagrama de Sequéncia para o upload de um projeto
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Nesta figura é possivel de uma forma geral, ver como atuam os vdrios médulo da légica do
servidor para a obteng@o dos recursos e geragao de uma politica standard. Semelhante a esta figura
¢é a figura 4.7 que permite ver o processo de crawl a um website, é também notédvel que o processo
de andlise € mais simples uma vez que os tipos de ficheiros obtidos ja estdo limitados aos formatos
CSS, HTML e JavaScript.

Cliente Servidor

POST: projectUrl

E feito o crawl ao
website e os ficheiros
< séo filtrados por tipo.

E feito parse e analise
ao c6digo e os recursos
séo recolhidos

Os recursos sao
agrupados num JSON
standard

i

200: JSON resources

Figura 4.7: Diagrama de Sequéncia para o crawl de um website

4.6.2 Generated Policy

Nesta péagina é dada ao utilizador a possibilidade de adicionar, remover ou editar recursos.
Para além disso pode ainda alterar a linguagem da politica final a ser gerada e definir se pretende
que a politica esteja em modo normal ou de report e por fim submeter os dados que satisfacam
as suas necessidades. Nesta fase vai ser feito um novo pedido ao servidor, POST request, que vai
receber um JSON e do lado do servidor vai traduzir os recursos numa politica especifica para a
linguagem especificada e pronta a ser utilizada que vai ser mostrada na pagina seguinte que por
sua vez ndo tem qualquer interacdo com o servidor. Esta intera¢do pode ser vista no diagrama de

sequéncia da figura 4.8
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Cliente Servidor

1 1
>
POST: CSP Palicy Details

O formato e 0 modo de imposigao
—— da politica sdo definidos

A politica final é gerada de acordo
l@——' com as defini¢gdes

¢
200: String Final Policy

Figura 4.8: Diagrama de Sequéncia para a geracao da politica final

4.7 Principais Obstaculos

O desenvolvimento da solucdo passou por alguns obstdculos que ndo foram detetados a tempo

de os evitar, desta forma é importante dar destaque aos mesmos.

4.7.1 Deteciao de Recursos

A maior parte dos recursos carregados estaticamente sdo relativamente faceis de detetar, o
principal obstaculo surgiu na andlise de codigo JavaScript, seja a detecdo de eval seja a detecdo
de connect podem se tornar bastante complexas.

O eval em JavaScript pode ser feito de incontdveis formas diferentes, ao longo do desenvol-
vimento e da fase de testes, sempre que foi encontrada uma forma de eval esta foi adicionada a
detecdo de recursos. Para o connect a dificuldade estava em manter controlo do estado das varia-
veis que vao interferir nos pedidos feitos ao servidor. Dificuldade esta que pdde ser ultrapassada
gragas ao projeto jscrambler-parser que no parser de JavaScript passou incluir o estado de todas

as varidveis e tornou assim possivel a detecio dos pedidos ao servidor.

4.7.2 Suporte

A solugdo passou por duas fases distintas, e isto deve-se ao facto de numa primeira fase ndo se
ter pensado nas limitagdes impostas pelas multiplas linguagens e frameworks. Assim, apds se to-

mar conhecimento desta falha foi estendida a funcionalidade da aplicacdo tendo sido acrescentada
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a andlise por crawl de um website e ainda a melhoria da andlise por carregamento de um projeto

que passou a suportar linguagens do lado do servidor e frameworks.

4.8 Tecnologias Utilizadas

Para o desenvolvimento da solucdo, foram seguidos os padrdes de implementagcdo da empresa
em que se insere o tema. Desta forma, a solucdo € totalmente desenvolvida em JavaScript.

Para a l6gica da solugao foi utilizado Node.js, uma linguagem dindmica de desenvolvimento
web do lado do servidor. Para a parte de interacdo do utilizador com a aplicagdo foi utilizada a
biblioteca JavaScript para criar interfaces criada pelo Facebook, React [42]. Por fim para desen-
volvimento de testes unitarios Jest [43] foi a ferramenta adotada, também criada pelo Facebook e
foi desenvolvida apartir da framework de testes para JavaScript, Jasmine [44].

Para além destas tecnologias, foram utilizados, como j4 referido, mdédulos de terceiros para o
parse do cédigo, css-parse [39] para o parse do cédigo CSS, htmlparser2 [40] para o parse do
c6digo HTML e esprima [41] para o codigo JavaScript.

Por fim foi utilizado o médulo simplecrawler [45] que vai ser responsdvel pelo crawl dos

websites através do método correspondente.
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Capitulo 5

Validacao e Resultados

A validagdo e anélise de resultados de uma solu¢@o desenvolvida neste Ambito é uma das fases
mais importantes pois ndo sé permite identificar situagcdes de erro que ndo sio detetadas na fase
de desenvolvimento como também permite avaliar o comportamento da solucdo em cendrios reais

de utilizagao.

5.1 Processo de Validacao

Para validacdo da dissertacdo foram utilizados dois métodos de teste para as duas funcionali-
dades distintas da aplicacdo.

Para a andlise puramente estitica que resulta do upload de um projeto, foi feito o upload de
alguns projetos desenvolvidos ao longo do percurso académico e encontrados na plataforma de
controlo de versdes GitHub. Os critérios de selecdo para esta andlise focavam principalmente a
utilizacdo das tecnologias suportadas e o tipo de andlise desejado. Foram analisados trés tipos de
websites para testar trés funcionalidades distintas, websites estaticos para o teste das funcionali-
dades bésicas da solucdo, suporte para CSS, HTML, JavaScript sem qualquer recurso dindmico.
Para o efeito foram selecionadas 25 aplicacdes web listadas na sub sec¢do B.1.1 do anexo B.

Foram também testados websites sob 0 mesmo critério dos anteriores mas que utilizassem a
linguagem de template Jade a fim de avaliar o suporte para a mesma e, mais uma vez, a detecio
de recursos sob estas condi¢des. Foram também selecionadas 25 aplicacdes web nas plataformas
ja referidas que estdo enumeradas na sub seccdo B.1.2 do anexo B.

Por fim, para este tipo de andlise foram testados 25 websites completos que utilizassem ASP.NET,
PHP ou Node.js como linguagens de servidor. O objetivo nestes testes era o teste da expressao
regular definida para a detecdo de recursos HTML em ficheiros do lado do servidor bem como
os resultados em cendrios do mundo real com poucas restricdes a nivel de tecnologias e préticas
utilizadas.

Na sub sec¢do B.1.3 do anexo B estdo listados os websites utilizados para este teste.
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J4 para a andlise resultante do crawler foram utilizados cendrios reais em que foi feita a ané-
lise a paginas pequenas/médias por uma questdo de simplicidade (dada a natureza do teste) e de
seguida com recurso a extensdo Caspr: Enforcer [29] aplicou-se a politica gerada a fim de con-
firmar e validar a eficadcia do CSP gerado para os recursos encontrados. Para esta andlise foram
selecionados 100 websites, tendo-se sempre atendido a dimensdo dos mesmos sendo que a selecio
foi feita a partir de uma pagina que agrupa aplicagdes single-page[46] que sdo aplicagdes cada vez
mais recorrentes em que os recursos sdo geralmente carregados num sé pedido ao servidor ou de
forma dindmica e para o utilizador é criada uma experiéncia de utilizacdo mais fluida sendo que
todo o contetdo da aplicagdo, como o nome indica, estd agrupado numa sé pagina web.

Como j4 referido, a solucdo desenvolvida ndo permite a dete¢@o de recursos carregados dina-
micamente pelo que os resultados apresentados excluem os mesmos. Nao foi possivel contabilizar
todos os recursos carregados pelo que a viabilidade da solucdo em casos reais € apenas verificivel
para a amostra testada.

Para se compreender melhor o comportamento da solu¢do num cenario de utilizag¢do real foram

ainda selecionadas duas aplicacdes Web entre os websites analisados a partir de um URL.

5.2 Resultados Obtidos

Foi feita a andlise e recolhidos os resultados que serdo apresentados ao longo desta sec¢do com

breves descri¢des de cada uma delas e apresentacio de dados estatisticos das mesmas.

5.2.1 Anadlise por Carregamento de um Projeto

Nesta andlise, a dete¢c@o de recursos esteve sempre dependente do suporte por parte da aplica-
¢ao as tecnologias utilizadas. Assim, para efeitos de teste foram sempre utilizadas aplicagdes que
apenas recorrem a tecnologias suportadas pela aplicagao.

Foram feitos trés tipos de testes para esta andlise.

Websites estaticos

Nestes websites ndo existe qualquer dinamismo e a implementacdo ¢ feita sem qualquer re-
curso a frameworks o que implica que todos os recursos estdo declarados estaticamente e que as
Unicas linguagens utilizadas sao CSS, HTML e JavaScript e portanto a dete¢@o vai facilmente dete-
tar todos os recursos carregados para a aplicagdo. Neste tipo de websites foram sempre detetados
100% dos recursos e assim, a aplicacdo da politica ndo afetou de forma alguma a execucdo do
mesmo.

Websites com linguagens de template

Para linguagens de template existem métodos de conversdo das mesmas nas linguagens que
serdo convertidas para a respetiva linguagem base CSS, HTML ou JavaScript. Nestes testes foram
utilizadas aplicacdes com niveis varidveis de dinamismo. Para 25 websites testados, foram sempre
detetados 100% dos recursos estdticos.

Websites com paginas carregadas dinamicamente
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Este é o teste menos eficaz e portanto é aquele de onde se esperavam piores resultados. E
impossivel estabelecer uma relagdo entre os projetos analisados pois a detecdo depende apenas
da forma como o programador declara os recursos. Caso as paginas geradas dinamicamente nio
dependam de estados ou os recursos nao sejam declarados através de varidveis sdo detetados, em
caso contrario nao sao.

Assim € possivel afirmar que a taxa de detecdo de recursos estiticos neste tipo de testes tam-
bém foi 100%.

5.2.2 Anadlise por Crawl a um Website

Na detecdo de recursos por crawl a um website, tendo-se a vantagem do tipo de paginas en-
contrado ser limitado, a dete¢do de recursos €, em relacdo ao método anterior, mais precisa, es-
sencialmente por nao ter qualquer dependéncia de linguagens ou frameworks, dado que as paginas
geradas dinamicamente do lado do servidor ja estdo construidas ndo havendo qualquer dependén-

cia das mesmas. Neste tipo de andlise a detec@o para recursos estaticos foi sempre 100%.

5.2.3 Tempos de Execuciao

Para a andlise da gerac@o foram ainda medidos os tempos de execugdo da légica desenvolvida
para os dois principais métodos de anélise.

Na anélise por upload de um projeto a Unica dependéncia sdao os métodos de andlise do c6-
digo pelo que as variagdes dos tempos de resposta nunca foram muito grandes para as aplicagcdes
testadas.

Ja para a andlise do crawl a um website os tempos de execucdo dependiam de mais dois
fatores associados ao médulo de crawl simplecrawler; o intervalo entre o crawl de cada uma
das péaginas, para evitar sobrecarregar a pagina e a concorréncia que define o nimero maximo de
pedidos efetuados em simultaneo. Para estes, os valores definidos foram 250 milissegundos e 5
pedidos em simultaneo respetivamente, valores recomendados pelo proprio autor do médulo.

Os tempos de execugdo para andlise por crawl sdo referentes a cada uma das paginas analisa-

das. Os resultados para os websites analisados podem ser vistos na tabela 5.1.

Tipo Minimo | Maximo | Média | Desvio Padrao
Upload - Websites Estaticos 148 251 200.4 30.48
Upload - Linguagens de Template 152 253 208.5 31.55
U.ploa(.i - Websites carregados 143 753 211.6 3758
dinamicamente

Crawl 1581.45 | 3808.35 | 2670 602

Tabela 5.1: Tempos de execucdo para a geracido de uma politica de CSP em milissegundos

Pelos resultados pode-se concluir naturalmente que a anélise por carregamento de um projeto
¢ mais rdpida principalmente devido ao intervalo no crawl ja referido anteriormente. A andlise

por crawl estd portanto dependente do nimero de paginas que com uma concorréncia de 5 terd
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um aumento de 250 milissegundos por cada nimero igual de paginas analisadas. Outro fator
determinante é o tempo de resposta do servidor para os pedidos efetuados que afeta também a
performance deste tipo de andlise.

Claro que a dimensdo das paginas também € um fator determinante mas, dada a dimenséao
da amostra testada, é expectdvel a existéncia de ficheiros de dimensdes muito variadas pelo que
de certa forma os tempos ja incluem este fator. Para a amostra recolhida foram analisadas as
dimensdes das paginas pelo nimero de recursos de cada tipo recolhidos. Obteve-se um minimo
de 1 recurso HTML, O recursos CSS e um recurso JavaScript numa pagina e um maximo de 201
recursos HTML, 417 recursos CSS e 1546 recursos JS. Sendo dados muito dispares, ndo € possivel

estabelecer qualquer tipo de relagao entre eles.

5.2.4 Detecao atual no mundo real

A solucgdo apresentada foi desenvolvida com o intuito de automatizar o processo de geragao
de politicas com uma abordagem diferente de qualquer uma das j4 existentes.

A andlise de cédigo € o principal ponto forte procurando desprender o utilizador da necessi-
dade de navegar pela pédgina a fim de detetar os recursos que vao sendo carregados. Este objetivo
foi atingido, no entanto é evidente que os resultados obtidos estdo dependentes dos cendrios de
utilizacdo uma vez que nao existe qualquer detecao de recursos carregados dinamicamente.

Tendo em conta estas limitacdes, foram entdo feitos os testes em duas aplicacdes escolhidas
aleatoriamente da amostra previamente selecionada para crawl ' 2. O total de recursos foi contabi-
lizado foi avaliado o nivel de detecdo. Todos os recursos estaticos foram encontrados. No primeiro
caso!, num total de 355 recursos existentes foi gerada uma politica que cobre 118 recursos. Nesta
aplicagio verificou-se entdo um nivel de detegdio a rondar os 33%. J4 para o segundo caso”, para
um total de 74 recursos existentes, a politica final gerada pela solucdo implementada declara 49
recursos. Assim, nesta aplicacio o nivel de detec@o sobe para os 66%.

Dada a disparidade dos resultados € impossivel estabelecer uma correlacio entre as aplicacdes
testadas que estdo sempre dependentes de priticas de programacgdo na declaragdo de recursos
(estaticos e dinadmicos).

No capitulo 6 serdo discutidas possiveis solu¢des sob a forma de trabalho futuro para colmatar

esta limitagao.

5.3 Conclusoes

Esta fase permitiu validar a funcionalidade da solug¢do e concluir que no seu estado atual,
faz uma detecdo perfeita de recursos estaticos. Ao longo dos testes efetuados foram detetados e
corrigidos alguns erros de implementacdo. Pode-se entdo afirmar que salvo algum erro de imple-
mentagdo que possa ndo ter sido identificado em antemao os resultados estdo de acordo com o

expectavel.

Lnttps:/twww.jsconfar.com/
2 http://www.neubible.co/
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Capitulo 6

Conclusoes e Trabalho Futuro

6.1 Satisfacao dos Objetivos

Para analisar a satisfagdo dos objetivos definidos ao longo do projeto € feita uma distingao
entre investigacdo que representa a toda a pesquisa efetuada acerca da ferramenta e tecnologias
relacionadas com a mesma e desenvolvimento que estd associado ao desenvolvimento da solucdo

de geracdo de Content Security Policy.

6.1.1 Investigaciao

A investigacao efetuada seguiu todos os objetivos definidos e permitiu tomar conhecimento do
estado atual das vérias ferramentas e assim perceber o que seria possivel fazer com as mesmas,
tendo tudo isso em conta foi possivel propor uma solu¢do de acordo com a proposta inicial e de
execugdo vidvel.

Esta fase estendeu-se para além do periodo especificado para o propdsito por toda a fase de
desenvolvimento, isto porque sendo esta uma drea ainda em desenvolvimento e alvo de muita
investigacdo foram surgindo vulnerabilidades e respetivas solucdes e ainda avangos na geragao de
CSP.

Considera-se que os objetivos ao nivel de investigacdo foram cumpridos e ha uma perfeita
compreensdo do estado atual das ferramentas utilizadas, desde funcionalidades, limitagdes, estado

de desenvolvimento e aceitagao.

6.1.2 Desenvolvimento

O desenvolvimento da solug@o foi marcado pelas duas fases ja referidas e consequentemente
redefini¢do dos objetivos. Inicialmente a ideia de uma solucdo seria a andlise estatica feita a CSS,
HTML, JavaScript, a estruturagdo e integracdo do projeto foram planeadas e executadas. Completa

esta fase, foi feita uma retrospetiva que permitiu compreender as principais falhas e assim definir
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novos objetivos para colmatar as mesmas. Objetivos estes foram cumpridos e assim chegou-se a

solucgdo final que corresponde as expectativas na andlise de recursos carregados estaticamente.

6.2 Conclusoes

A aplicacdo desenvolvida permitiu perceber o quao longe € possivel chegar com a anélise
estatica de codigo e geracdo das politicas da ferramenta com consequente aumento da seguranca.
Olhando ao trabalho produzido pode-se facilmente verificar os pontos fortes e pontos fracos face
as atuais solugdes.

Pontos Fortes

e Detecdo de recursos sem a necessidade de intervenc¢ado do utilizador

e Suporte para varias linguagens do lado do servidor

e Andlise de um website a partir de um url com um crawler

Pontos Fracos

e O dinamismo do JavaScript € o principal obstdculo na detecao de recursos

e A detecdo por carregamento estd limitada as linguagens suportadas no momento

e O crawl ndo oferece garantias quanto a cobertura e traz um grande aumento do tempo de

execucgao

O Content Security Policy tem tido progressos significativos ao nivel de funcionalidades e
suporte 0 que mostra que esta ¢ uma ferramenta que apesar de recente estd a ter uma aceitagdo
muito grande e parece ser uma grande for¢a no combate ao Cross-site Scripting. Pode-se também
constatar que se comecam a dar os primeiros passos na geracao de politicas tendo surgido ja4 uma

ferramenta ainda que com algumas limitacdes.

6.3 Trabalho Futuro

Qualquer trabalho na solugdo apresentada terda foco evidente no aumento da capacidade de
detecdo por extensdo da funcionalidade para captacdo de recursos dindmicos. Para que tal seja

possivel podem foram detetadas trés formas distintas de o fazer.

Expressoes Regulares
Definir um conjunto de expressdes regulares que procurem por urls em c6digo que ndo seja
analisado pelos j4 existentes métodos e tentem associar esses ao tipo adequado por exemplo

pela andlise do header do recurso ou pela extensao do mesmo.
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Reverse Proxy
E um servidor que atua como um intermedidrio para comunicacdes feitas entre o servidor
e o cliente, e permite assim captar todos os pedidos feitos ao servidor e consequentemente
recolher os recursos da aplicagdo. A diferenca para um proxy normal é que atua do lado
do servidor ou seja, o cliente estabelece comunica¢do com o reverse proxy que por sua vez
vai reencaminhar o pedido para o servidor, a ideia € que para o cliente pareca que estd a

comunicar com um mero servidor ao qual faz os pedidos e do qual obtém as respostas.

Com esta solucgdo serd possivel gerar, enquanto o utilizador navega pela aplicagdo um poli-
tica o mais restritiva possivel com a condicionante que para que os recursos sejam captados
€ necessdrio que o utilizador navegue pela aplicagdo até que sejam recolhidos todos os re-

cursos o que pode ser muito dispendioso.

Headless Browser
Ferramenta que permite automatizar a navegacdo num website monitorizar pedidos feitos

ao servidor e desta forma também captar os recursos da aplicacdo (ex. PhantomJS)

Com este trabalho extra, a dete¢do de recursos permite criar um CSP altamente restritivo sem

qualquer tipo de falhas e independente de qualquer dinamismo, linguagens ou frameworks.
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Anexo A

Estruturas Standard

Entre as camadas desenvolvidas foram definidas vérias estruturas standard para os outputs das
diferentes fases da detecdo de recursos e geracao da politica. Este anexo apresenta os standards e

formatos para os principais outputs das camadas.

A.1 Analise de Codigo

Da anélise de cédigo resulta um JSON que agrupa os recursos encontrados em todo o CSS,
HTML e JavaScript.

—~—

"HTML" : [
{
"type": "included-script",
"source—-list": [
"cenas/file.js",

"http://code. jquery.com/jquery-latest.min. js"

"typell : llimagell,
"source-list": [
"cenas/file.jpg",

"http://images.google.com/image.png"

"type": "media",
"source—-list": [
{
"audio": [
"linkl",
"link2",
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Estruturas Standard

"1ink3",
"link4"
]
by
{
"video": [
"links"
]
by
{
"audio": [
"links"
]
}
]
by
{
"type": "style",
"source—list": [
"cenas/file.css",
"http://fonts.googleapis.com/css?family=Open+Sans"
]
by
{
"type": "frame",
"source—-list": [
"links"
]
by
{
"type": "form-action",
"source—list": [
"links"
]
by
{
"type": "inline-script",
"hash": [
"PWFT86eMjA+y4Rsn3d3JxAdziMGCHwp/ jzuc20PilEo="
]
}

1,
"JavaScript": [
{
"type": "eval"
by
{

"type": "connect",
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Estruturas Standard

"source-list": [
"cenas/file.js",

"http://code. jquery.com/jquery—-latest.min.js"

]I
"CSSM: [
{
"typell : llimage",
"source—-list": [

"links"

"type" . "fontll’
"source—-list": [

"links"

Listing A.1: JSON Standard resultante da Anélise de Cédigo

A.2 Standard CSP

Esta camada cria uma estrutura JSON que contém os recursos ja associados as respetivas

diretivas sem distin¢do da sua origem (CSS, HTML, JavaScript).

"Server—-Language": "language or server",
"Type of Policy":[ //Content-Security-Policy or Content-Security-Policy-Report-
Only
{
"directive": "name",

"source-list": [
"list of sources",

"you can have more than one"

"directive": "script-src",

"source—-list": [
"'self'",
"’"nonce-Nc3n83cnSAd3wc3Sasdfn939%hc3’ ",
"http://ajax.googleapis.com/ajax/libs/jquery/1.11.2/"
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Estruturas Standard

Listing A.2: JSON para um formato standard de CSP

A.3 CSP Final

A politica final é gerada conforme os requisitos definidos pelo utilizador em que pode ser
definida uma linguagem e um modo. Apresentam-se de seguida figuras para a notag¢do de cada

uma das linguagens. A figura A.4 apresenta o modo de imposicdo da politica em Report-Only.

Response.AddHeader ("Content-Security-Policy",
"media-src ’'none’;
object-src ’'none’;
plugin-types ’'none’;
base-uri ’'none’;
form—action ’'none’;
child-src ’'none’;
img-src ’self’;
script-src ’'self’; ’'unsafe-eval’;
style-src ’'self’;
connect-src ’'none’;
font-src ’'none’;
frame—-ancestors ’self’;

report-uri /csp-report-endpoint");

Listing A.3: CSP Final para a linguagem ASP.NET

app.use (function(req, res, next) {
res.header ("Content-Security-Policy—-Report-Only",
"media-src ’'none’;
object-src ’'none’;
plugin-types ’‘none’;
base-uri ’'none’;
form—action ’'none’;
child-src ’'none’;
img-src ’'self’;
script-src ’'self’; ’'unsafe-eval’;
style-src ’'self’;
connect-src ’'none’;
font-src ’'none’;
frame—ancestors ’self’;
report-uri /csp-report-endpoint");

next () ;
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Estruturas Standard

Listing A.4: CSP Final para a linguagem Node.js

header ("Content-Security-Policy,
media-src ’'none’;
object-src ’none’;
plugin-types ’‘none’;
base-uri ’'none’;
form-action ’none’;
child-src ’'none’;
img-src ’self’;
script-src ’self’; ’'unsafe-eval’;
style-src ’'self’;
connect-src ’'none’;
font-src ’"none’;
frame—-ancestors ’'self’;

report-uri /csp-report-endpoint");

Listing A.5: CSP Final para a linguagem PHP

Header set Content-Security-Policy
"media-src ’'none’;
object-src ’none’;
plugin-types ’‘none’;
base-uri ’"none’;
form-action ’none’;
child-src ’'none’;
img-src ’self’;
script-src ’"self’; ’'unsafe-eval’;
style-src ’'self’;
connect—-src ’'none’;
font-src ’"none’;
frame—-ancestors ’'self’;

report-uri /csp-report-endpoint";

Listing A.6: CSP Final para o webserver Apache

add_header Content-Security-Policy
"media-src ’'none’;
object-src ’none’;
plugin-types ’‘none’;
base-uri ’"none’;
form—-action ’none’;

child-src ’'none’;
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img-src ’self’;

script-src ’'self’; ’'unsafe-eval’;
style-src ’'self’;

connect-src ’'none’;

font-src ’"none’;

frame—-ancestors ’self’;

report—-uri /csp-report-endpoint";

Listing A.7: CSP Final para o webserver Nginx
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Anexo B
Amostra para Testes e Validacao

Foram selecionados 175 aplicacdes web para validar o a solug@o desenvolvida.

Para a andlise por carregamento de um projeto foram utilizados 75 dos 175 estando definido
25 para cada tipo especifico de andlise. Websites estaticos, websites com linguagens de template e
websites com pédginas carregadas dinamicamente. Dada a consisténcia dos resultados obtidos com
a dimensao da amostra (100% de detecdo de recursos estaticos) entendeu-se ndo haver ganhos com

a sua extensao.

B.1 Anadlise por carregamento de um projeto

B.1.1 Websites Estaticos

1. HTML - 4 Aplicacoes Web
https://github.com/TelerikAcademy/HTML

2. HTML
https://github.com/mrmrs/html

3. Really Simple Responsive HTML Email Template

https://github.com/leemunroe/responsive-html-email-template

4. html
https://github.com/ubuntufag/html

5. HTMLS Demos and Examples - 18 Aplicacoes Web
https://github.com/remy/html5demos

B.1.2 Websites com linguagens de template jade
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10.

11.

12.

13.

14.

15.

16.

Amostra para Testes e Validacio

. Node Kickstart

https://github.com/sbstjn/node-kickstart

Jade Wireframes

https://github.com/kramapa/jade_wf

Ejemplos Jade
https://github.com/wilsson/jade-examples

Jade Examples
https://github.com/cancerhermit/jade.examples

JadeStrap
https://github.com/chilts/jadestrap

Client Server Jade

https://github.com/kulor/client-server—-jade

Jade Example
https://github.com/crguezl/jadeexample

Jade-Example
https://github.com/balzohrd/jade—example

Microscope Jade

https://github.com/alavers/microscope-jade

jade-example-web

https://github.com/phamkhactuy/jade-example—-web

Static Jade Site Example

https://github.com/snlacks/static_jade_node_express_example

Sea Js
https://github.com/Mooxe000/SeajsDemo

belt-jade-handlebars-example

https://github.com/meteorbelt/belt-jade-handlebars—example

gulp-jade-test
https://github.com/otmjka/gulp-jade-test

hatch-jade-example

https://github.com/coderena/hatch-jade-example

Basic Express example with Jade

https://github.com/MBing/express—jade—example
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Amostra para Testes e Validacio

17. Jade-Examples

https://github.com/maniacneron/Jade-Examples

18. NodeChatWithJade
https://github.com/jcadruvi/NodeChatWithJade

19. Express and Jade example

https://github.com/gastongarcia/express—jade—example

20. jade
https://github.com/grunzwei-fresh/jade

21. jade-examples

https://github.com/jansanchez/jade-examples

22. PHP Jade
https://github.com/sbst jn/php-jade

23. Sharing Jade Templates between an Express and Backbone Application
https://github.com/kwhinnery/template—-example

24. Studdle - LDSO 2014/2015
Projeto desenvolvido no dmbito da unidade curricular de Laboratério de Desenvolvimento

de Software em Node.js e Jade

25. CSP examples - PDIS 2014/2015
Projeto desenvolvido no dmbito da unidade curricular de Preparacdo para a Dissertacdo em
Node.js e Jade

B.1.3 Websites com paginas carregadas dinamicamente

ASP.NET

1. kendo-examples-asp-net-mvc

https://github.com/telerik/kendo-examples—asp-net-mvc

2. kendo-examples-asp-net

https://github.com/telerik/kendo-examples—-asp-net

3. ASP.NET MVC3 Invoicing Application
https://github.com/iloire/ASP.NET-MVC-ACME-Invoicing——App

4. Aspose.Words for .NET
https://github.com/asposewords/Aspose_Words_NET
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https://github.com/telerik/kendo-examples-asp-net
https://github.com/iloire/ASP.NET-MVC-ACME-Invoicing--App
https://github.com/asposewords/Aspose_Words_NET

Amostra para Testes e Validacio

ASP.NET Role-Based Security Example
https://github.com/TypecastException/AspNetRoleBasedSecurityExample

GuestbookDemo

https://github.com/SteveSanderson/GuestbookDemo

ASPWebAPIExample
https://github.com/johnvpetersen/ASPWebAPIExample

Getting Started
https://github.com/bradoyler/WePayASPNet

ASPNETMYVC5Bootstrap3ModalExamples
https://github.com/klabranche/ASPNETMVCS5Bootstrap3ModalExamples

PHP

1.

10.

Example PHP project
https://github.com/travis—-ci-examples/php

php
https://github.com/larryrubin/php

. PHP

https://github.com/zmwebdev/php-examples

iContact API PHP Examples
https://github.com/icontact/icontact—-api-php

Resources for PHP

https://github.com/phpmentoring/resources—php

MailChimp API v2.0 PHP Example Application
https://github.com/mailchimp/mcapi2-php-examples

Plivo PHP Examples
https://github.com/plivo/plivo—examples—php

PhpMQTTClient
https://github.com/tokudu/PhpMQTTClient

Facebook/Heroku sample app — PHP
https://github.com/heroku/facebook-template-php

The Word - News Social Network - LBAW 2013/2014
Projeto desenvolvido no dmbito da unidade curricular de Laboratério de Bases de Dados e
Aplicacdes Web em PHP e HTMLS
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Amostra para Testes e Validacio

Node.js

B.2

. nodejs

https://github.com/narayand4/nodejs

Code Examples for Sams Teach Yourself Node.js in 24 Hours

https://github.com/shapeshed/nodejsbook.io.examples

. NodeJS Examples

https://github.com/hicapacity/nodejs—examples

node_demos

https://github.com/rlr/node_demos

. MailChimp API v2.0 NodeJs Example Application

https://github.com/mailchimp/mcapi2—-node—-examples

NodeJS module examples

https://github.com/sw360cab/nodejs—-module-examples

Analise por crawl de um website

. yay - 14 HTML, 1 CSS, 2JS

http://www.collectif-yay.com/

. Sakura - Ya-n/a

http://sakura-ya.org/

. Sounds of Mumbai - 2 HTML, 10 CSS, 18 JS

http://www.soundsofmumbai.in/

Work & Co 5 HTML, 1 CSS, 10JS
http://work.co/

FS Millbank 1 HTML, 1 CSS, 3 JS
http://www.fsmillbank.com/#/fs-millbank

. Samuel Reed 1 HTML, 1 CSS, 11JS

http://strml.net/

. Brancott Estate Wine Explorer 3 HTML, 2 CSS, 5JS

http://wineexplorer.brancottestate.com/

. Beagle 3 HTML, 5 CSS, 7]JS

https://getbeagle.co/
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

Amostra para Testes e Validacio

NeuBible 1 HTML, 4 CSS, 3JS
http://www.neubible.co/

One John St 2 HTML, 2 CSS, 7 JS
http://onejohnst.com/

Melanie Daveid 4 HTML, 2 CSS, 4 JS
http://melaniedaveid.com/

Bia Costa 1 HTML, 1 CSS, 3JS
http://biacosta.com/

Tapwater 2 HTML, 4 CSS, 6 JS
http://www.tapwater.co/

Jlenia Dog Sitter Roma n/a

http://www. jleniadogsitterroma.it/

Google Ventures: Year in Review 2014 668 HTML, 8 CSS, 1336 JS

http://www.gv.com/2014/

Smartphones... Dumb Users n/a

http://www.mobiles.co.uk/smart-phone-dumb-users/

Schoolrunner 1 HTML, 0 CSS, 1JS
http://schoolrunner.org/

JSConf 1 HTML, 1 CSS, 4 ]S

https://www. jsconfar.com/

Google Calendar n/a
http://www.google.com/calendar/about/

25 years of the Internet n/a
http://onyx.net/25-years—-of-the-internet

Send Message To 1 HTML, 2 CSS, 3 JS
http://sendamessage.to/

Beard Design Labs 201 HTML, 417 CSS, 1546 JS
http://bearddesign.co/labs/

Bakken & Back 2 HTML, 1 CSS, 4 JS
http://bakkenbaeck.com/

Movement of Data n/a
http://akita.co.uk/movement-of-data/
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25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

Amostra para Testes e Validacio

TETHR n/a

http://www.invisionapp.com/tethr

Hunger Crunch

http://www.hungercrunch.com/

Degordian Academy
http://academy.degordian.com/

New Jumo Concept

http://www.newjumoconcept .com/

I Remember

http://i-remember.fr/

Garden Estidio
http://gardenestudio.com.br/

WILD
http://wild.as/

Diamonds in the Sky
http://www.77diamonds.com/diamonds—in-the—-sky/

The Colors of Motion
http://thecolorsofmotion.com/films

Interior Design by Decade

http://www.harveywatersofteners.co.uk/history-interior-design/

Mercedes Benz Premium

http://mbpremium.nl/

Epic Exit
http://www.epicexit.be/

Visionare

http://www.bevisionare.com/

FLTR
http://fltr.io/

CUPS Annual Report

http://www.cupsannual.ca/

World of SWISS

http://www.world-of-swiss.com/
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41.

42.

43.

44.

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

Amostra para Testes e Validacio

Astronomyy.fm

http://www.astronomyy.fm/

Dangerous Robot

http://dangerousrobot.com/

Happy 25th Birthday Game Boy

https://ihatetomatoes.net/happy-25th-birthday—-game-boy/

World Food Clock
http://worldfoodclock.com/

Pete Nottage
http://www.petenottage.co.uk/

Mapping Place Pins

http://creative.pinterest.com/features/place-pins/

Highway One Road Trip

http://www.exsus.com/highway—

Vtcreative

http://www.vtcreative.fr/

Heikopaiko
http://www.heikopaiko.com/

Terminal Wedding
http://wedding. jai.im/

Smoking Lung

https://www.health-on-line.co.uk/smoking-1lung/

Make Your Money Matter

one-roadtrip

http://makeyourmoneymatter.org/

Your Brain Map

http://www.opencolleges.edu.au/informed/learning-strategies/

Robby Leonardi

http://www.rleonardi.com/interactive-resume/

Wrist
http://www.wrist.im/

Museum of Mario

http://mario.ign.com/
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57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

68.

69.

70.

71.

72.

Amostra para Testes e Validacio

Alchemy
http://www.alchemy-digital.co.uk/

Angry Bear
http://www.fleeangrybear.com/

How Much Does It Cost To Make An App?

http://howmuchtomakeanapp.com/estimator

Kocha
http://www.kocha.com.au/

KITKAT
https://www.kitkat.com/android/

Digitized 2013
http://www.digitized.gr/

So You Want To Go To RISD
http://soyouwanttogotorisd.com/

Ordinary Day
http://ordinaryday.co.za/

De Vriend (Friend) E-book Trailer

http://devriend.submarinechannel.com/en/

Play-Dot-To.com
http://play-dot-to.com/

FlatGuitars
http://www.flatguitars.com/

Kick My Habits
http://www.leedsbuildingsociety.co.uk/resources/kick-my—-habits/

Sam Markiewicz

http://sammarkiewi.cz/

Alexey Bokov Studio
http://bokovdesign.ru/

Justin Aguilar

http://justinaguilar.tumblr.com/

The Interactive Ear

http://www.amplifon.co.uk/interactive—-ear/index.html
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73.

74.

75.

76.

7.

78.

79.

80.

81.

82.

83.

84.

85.

86.

87.

88.

Amostra para Testes e Validacio

Shadow

http://discovershadow.com/

iStrategyLabs Portfolio Review

http://islreview.com/

Pi’s Epic Journey

http://journey.lifeofpimovie.com/

Adam Hartwig
http://www.adamhartwig.co.uk/

Meet The Pros 2013
http://www.meetthepros.org/2015/

WNDRMNT
http://www.wndrmnt .com/

Andrew McCarthy
http://andrevv.com/

My Own Corks

http://www.myowncorks.com/

Oakley Airbrake MX
http://moto.oakley.com/

Minimal Monkey

http://minimalmonkey.com/

Every Last Drop
http://everylastdrop.co.uk/

Ian James Cox

http://www.supremo.tv/

Joyn DayCare
http://joyndaycare.com/

Pudding Rush
http://www.puddingrush.com/

Diografic
http://www.diografic.com/

3D CSS Hartwig chess set
http://codepen.io/juliangarnier/full/BsIih
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Amostra para Testes e Validacio

89. Everpix 3 HTML, 2 CSS, 4 JS

http://www.everpix.com/

90. State of Financial & Economic Education in US

http://surveyofthestates.com/

91. Last Pants Standing
http://www.duluthtrading.com/store/mens/mens—-pants/work—-pants—for-men/

work—pants—for-men.aspx

92. Alder Cass

http://www.aldercass.com/

93. Always Creative
http://alwayscreative.net/

94. Intracto — Land a job
http://www.intracto.com/nl/jobs

95. Characters mac app

http://getcharacters.com/

96. Progetty Studio Arcade Version
http://progettystudio.com/

97. Gregory Sujkowski
http://gregory.sujkowski.fr/

98. Theory
http://madebytheory.com/

99. Inception Explained

http://www.inception—explained.com/

100. We believe in...

http://www.soleilnoir.net/believein/
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Anexo C

Content Security Policy

Uma politica de CSP pode portanto ter dois modos de imposicao e neste momento tem defini-

das 15 principais diretivas. Para além disto existe ainda um conjunto de palavras chave que podem

ser utilizadas nas diretivas.

C.1

C.2

Modo de Imposicao

Content-Security-Policy - Modo normal em que a execugdo de recursos ndo declarados é

bloqueada.

Content-Security-Policy-Report-Only - Modo report em que a execucio de recursos nio

declarados € permitida sendo apenas gerados os relatdrios de erro.

Diretivas

base-uri - Indica os url’s que podem ser utilizados na tag HTML base que por sua vez define

os url’s base a partir dos quais serdo carregados os recursos com caminhos relativos.

child-src - Indica os caminhos a partir dos quais podem ser carregados documentos para as

tags html frame e iframe.

connect-src - Indica os caminhos que podem carregar recursos através de XHR, WebSocket

ou EventSource.

default-src - Define um conjunto de restri¢gdes para um conjunto pré definido de diretivas.

child-src, connect-src, font-src, img-src, media-src, object-src, script-src, style-src.

font-src - Restringe as fontes que podem ser carregadas para a aplicagdo as definidas nesta

diretiva.
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CJ3

Content Security Policy

form-action - Limita os recursos que podem ser utilizados como action nos elementos form
de HTML.

frame-ancestors - Limita os websites que podem carregar a aplicacdo alvo em frames e

iframes.
frame-src - Diretiva deprecada englobada pela diretiva child-src

image-src - Define o conjunto de caminhos de imagens que podem ser carregadas para a

aplicacdo.

media-src - Define o conjunto de caminhos de audios ou videos que podem ser carregadas

para a aplicacgdo.

object-src - Define o conjunto de recursos que podem ser carregados para a aplicacdo atra-

vés das tags HTML object, embed ou applet.

plugin-types - Define os tipos de recursos que podem ser carregados para a aplicagdo através

das tags HTML object, embed ou applet.
script-src - Define scripts que podem ser carregados para a aplicagao.
style-src - Define estilos que podem ser carregados para a aplicacdo.

report-uri - Define um endpoint para os relatérios de erro gerados na violacdo das politicas
de CSP

Palavras Chave

* - Permite a execugdo de qualquer recurso para a diretiva em questao.

’none’ - Impede a execugdo de todos os recursos para a diretiva em questao.

’self’ - Apenas permite a execucao de recursos que estejam na mesma origem da aplicacdo.
’unsafe-inline’ - Permite a execucdo de scripts ou styles inline.

’unsafe-eval’ - Permite a execugdo de eval.
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