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Resumo

E indiscutivel a importancia que as TIC possuem na Era da Informacio, constituindo-
se como suporte na atualizacdo e transformacdo da Administracao Publica. A disseminacao
dos “sistemas de informacao”, a rapida evolucao tecnolédgica e a quase total dependéncia da
tecnologia, por parte de organizacoes e pessoas na sua atividade quotidiana, leva a que a

tematica da Preservacdo da informacdo se encontre numa posicao cimeira nos dias atuais.

Sente-se, assim, a necessidade de repensar as tradicionais abordagens e discutem-se
possiveis solu¢des mas, num momento em que a informacao em meio digital, isto é, recebida,
produzida e acumulada pela organizacdo ou instituicdo, resultado de processos de
digitalizacdo ou nado-digital, assume cada vez maior importancia, ¢ um imperativo agir de
forma fundamentada, assumir compromissos claros e avancar para a sua concretizacio. Este
“desafio” vai, portanto, para além da tecnologia, envolvendo a organizacdo, os seus atores e
processos, bem como a informacdo produzida, recebida e armazenada, aplicando em rela¢ao
direta diferentes perspetivas disciplinares mas onde se destaca o papel a desempenhar pela
Gestdo da Informacao, a nivel teorico e aplicado, e um novo posicionamento que coloca a
Preservacao da informacdo como sua variavel, identificando-se claramente como objeto de

estudo e de trabalho o fenémeno e processo infocomunicacional.

Este projeto de dissertacio na area cientifica da Ciéncia da Informacao (CI) e no campo
de estudos da Gestao da Informacao (GI), teve como contexto o universo das Autarquias
Locais que necessitam, nao unicamente de dar resposta a estas questoes, mas, igualmente, de
responder as politicas nacionais e internacionais que, cada vez mais, ditam um novo quadro

de modernizacdo administrativa crescentemente sustentado na utilizagdo e mediagao das TIC.

O estudo a desenvolver centrou-se na vertente da Preservacdo da Informacdo, no
ambito da implementacao e certificagdo do Arquivo Digital da Camara Municipal do Porto,
enquadrado, em termos gerais, na Politica de Gestdo da Informacdo e da Gestdo das
Tecnologias da Informacdo, e, mais especificamente, na Politica de Preservacdo e
Seguranca da Informacdo, tendo em vista a identificacdo e desenvolvimento de uma
estrutura informacional de suporte a especificacao, desenvolvimento e implementacao das
politicas, estratégias e planos relativos a preservacao da informacao em meio digital e a
especificacado de requisitos para o repositério digital confiavel, enquadradas por uma
proposta base de Politica, Estratégia e Plano de Preservacdo da Informacgdo da Camara

Municipal do Porto, na sua componente digital.

Desta forma, partindo do foco no meio digital, aborda-se a problematica da preservacao

da informacao numa perspetiva sistémica e integrada e como uma funcao chave na Gestao da



Informagdo organizacional, isto é, ndo prescindindo do alinhamento de objetivos, do
desenvolvimento de politicas e estratégias transversais e do respeito pelas boas préaticas
assumindo a preservacao e a seguranca da informacao e, necessariamente, da tecnologia que
a suporta, ao longo de todo o seu ciclo de vida e de gestao e no contexto organizacional em

que ocorre.

O contributo produzido fica patente na proposta de uma 22 versao do Modelo de
Preservacao e Seguranca da Informacao (MP&SInf) que passa a incluir as bases do Modelo
Estratégico de Preservacdo da Informacdao, complementando e articulando com o trabalho
desenvolvido por Sousa (2013) no ambito da Seguranca da Informacdo. Detalharam-se,
assim os elementos-base da componente digital, no ambito da Gestdo da Informacao, a
Estrutura de “Servigos” a prestar no ambito da Gestao da Informacao, o Macroprocesso do
‘Servico de Gestdo da Preservacdo’ - Informacao Digital (que complementara o que existe
na CMP para a Preservacao de suportes tradicionais, por exemplo: pergaminho, papel e
espécies fotograficas), a Estrutura de Politicas e de Planos de Preservacdo e Seguranca da
Informacao e a estrutura e Documentos Base ja criados para a respetiva especificacao (os
DSE), bem como o Documento de Especificacdo de Requisitos que suportara a certificacao do
Repositorio Digital Confiavel da CMP. Abordaram-se, ainda, dois casos praticos de producao
informacional considerados prioritarios no contexto da CMP, um em termos de especificacdo
a desenvolver e outro que ja resulta da adog@o da estratégia de preservacao de normalizagio
de formatos a ingerir no repositorio digital: 1) a recebida via email; 2) a adocao do formato
PDF.

Palavras-chave: Ciéncia da Informacao, Gestao da Informacao, Preservagao da Informacao,
Modelo de Preservacao, Arquivo Digital, Certificacdo de Repositorio, Producao Informacional

via Email, Formato PDF, Autarquia Local, CAimara Municipal do Porto.



Abstract

It is undeniably the importance that ICT have in the Information Era, constituting as support
in upgrading and transformation of the Public Administration. The dissemination of
"information systems", rapid technological change and the almost total dependence on
technology, by organizations and individuals in their daily activity, leads to the issue of

preservation of information in a leading position today.

We feel therefore the necessity of rethink traditional approaches and discusses possible
solutions but at a time when the digital information, ie, received, produced and accumulated
by the organization or institution result of digitization processes or born-digital, assumes
increasing importance, it is imperative to act in a reasoned manner, assume clear

commitments and move towards its implementation.

This "challenge", therefore, goes beyond technology, involving the organization, its
stakeholders and processes, as well as information produced, received and stored, applying in
direct relationship different disciplinary perspectives but where it stands out the role to play
by Information Management in theoretical and applied level, and a new positioning that puts
the preservation of information as its variable, clearly identifying himself as an object of

study and work and the phenomenon infocomunicacional process.

This dissertation project in the scientific area of information science and in the study field of
Information Management, had as context the universe of Local Government that need not
only to respond to these issues, but also to respond to national policies and international that
more and more dictate a new framework for administrative modernization increasingly

supported in the use and mediation of ICT.

The study to develop focused on the dimension of Preservation of Information, within the
implementation and certification of the Digital Archive of the Municipality of Porto, framed
in general terms, in the Information Management Policy (GI) and the Management of
Information Technology (IT), and, more specifically, in the Information Preservation and
Security Policy, in order to identifying and developing a informational structure supporting
the specification, development and implementation of policies, strategies and plans applied
to digital information preservation and the trusted digital repository requirements
specification, framed by a base proposal for Policy, Strategy and Plan of Preservation of

Information of Porto City Council, in its digital component.

This way, started from the focus on digital media, is addressed the problem of preservation of

information on an integrated systems perspective and as a key function in the management



of organizational information, ie, without ignoring alignment of objectives, developing
policies and cross-cutting strategies and compliance with good practices and assuming the
preservation and information security and necessarily the technology that supports it,

throughout their life cycle and management and organizational context in which it occurs.

The contribution made is clear in the proposal of a 2nd version of the Model for Preservation
and Information Security (MP&SInf) which now includes the foundations of the Strategic
Model for Preservation of Information, complementing and linking with the work developed
by Sousa (2013) within the framework of Security information. We detailed, the
fundamentals of digital component within the Information Management, the Structure of
"services" to be provided under the Management of Information, the Macroprocess of the
'Service Management Preservation' - Digital Information ( which will complement what
exists in the CMP for the Preservation of traditional media, for example: parchment, paper
and photographic species), the Structure of Policy of Preservation and Information Security
and the structure and Documents Base already created for its specification (SDRs) and the
Requirement Specification Document which shall bear the certification of Trustworthy
Digital Repository of CMP. It also was approached two practical cases of informational
production considered priorities in the context of CMP, one in terms of specification to
develop and another already resulting from the adoption of conservation strategy
standardization of formats to ingest the digital repository: 1) Received via email; 2) the

adoption of the PDF format.

Keywords: Information Science, Information Management, Preservation of Information,
Model of Preservation, Digital Archive, Certification of Repository, Informational Production
by email, PDF format, Municipality, Porto City Hall.
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Introducao

1. Motivacao e Objetivos

A area da Preservacao da Informacao em meio digital tem vindo a ser cada vez mais
discutida e constitui-se como um alicerce fundamental para garantir o acesso continuado a

informacao no longo prazo.

A Preservacio da Informacdo associam-se teméticas que focam a seguranca da
informacdo e a prevencao de falhas e riscos apontando todas elas para a importancia da
definicao de politicas e estratégias, bem como de elaboracao de planos que orientarao a agao
operacional e que pressupoem o envolvimento do todo organizacional e a compreensao do
que é necessario fazer por parte de todos os elementos da organizacao no sentido de orientar
os esforcos desenvolvidos e a desenvolver para estas teméticas, tornando-as uma efetiva
prioridade e alertando os agentes intervenientes para o facto de que as suas a¢oes contribuem

(ou nao) para um sistema de informacao e uma organizacao mais credivel e segura.

E neste contexto que a Cimara Municipal do Porto (CMP) tem vindo a atuar,
garantindo uma continuidade de projetos no ambito dos quais acabou por surgir a
oportunidade de abordar a temética da Preservacao da Informa¢do num Municipio como

objeto da presente dissertacao.

O projeto delineado teve como principal objetivo contribuir para a certificacao do
repositorio digital da CMP, enquadrado, em termos gerais, na Politica de Gestdo da
Informacdo e das Tecnologias da Informacdo, e, mais especificamente, na Politica de
Preservacdo e Seguranca da Informacdo, identificando e desenvolvendo a estrutura
documental de suporte a Preservacdo da Informacgdo digital e o Documento de
Especificacdo de Requisitos para o repositério digital confidvel, enquadrado por uma
proposta base de Estratégia, Politicas e Plano de Preservacao da Informacdo da Camara

Municipal do Porto, na sua componente digital.

Este objetivo decorre da proposta elaborada no projeto de dissertacao desenvolvido por
Sousa (2013) e enquadra-se no modelo de Seguranca e Preservacdo da Informacao na CMP

ai contemplado.
Constituiram, pois, objetivos especificos do projeto:

+ Situar o processo de modernizacao administrativa em curso na CMP face aos mais
recentes desenvolvimentos tedricos, politicos, técnicos e normativos no ambito da

Gestao e Preserva¢ao da Informacao em meio digital;
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Sistematizar os casos de boas praticas em termos de definicao de estratégia, politicas
e planos de preservacdo da informacdo em meio digital apliciveis a municipios

(nacionais e internacionais);

Elaborar a estrutura documental de suporte a definicio e desenvolvimento da

Estratégia, Politicas e Plano de Preservacao da Informacao Digital da CMP.

+ Apoiar o desenvolvimento do Documento de Especificacdo de Requisitos com vista a
criacio do Repositorio Digital Certificavel da CMP, que terd como principal
documento orientador a norma ISO 16363:2012 — Space Data and Information

Transfer Systems: Audit and Certification of Trustworthy Digital Repositories;

Apoiar o desenvolvimento do Anexo relativo a Seguranca e Gestdo de Riscos (Série
ISO 27000 Information Security Management Systems (ISMS) e ISO 31000:2009 -
Risk management — Principles and guidelines), a agregar a especificacao do Plano de

Seguranca da Informacao e ao programa de auditorias internas e externas;

Apresenta-se de seguida a arvore de objetivos que sintetiza os objetivos fixados.
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Ilustracio 1 - Arvore de Objetivos

Face aos objetivos a que a CMP se propos, relativamente a implementacao de um
Arquivo Digital Certificivel com base na norma ISO 16363:2012 e especificamente

direcionada a certificacio de um repositério de informacao digital, os primeiros
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desenvolvimentos do projeto de dissertacao evidenciaram a necessidade de focar o trabalho a
realizar a montante e no contexto do referido repositério, tornando-se a analise da estrutura
documental de suporte a Preservacdo da Informagdo um imperativo necessario para que

aquele venha a ser uma realidade a médio prazo.

2. Problema de Investigacao

O projeto a desenvolver visa estudar e responder a algumas das
necessidades/problemas elencados para a 32 fase da Iniciativa de Modernizacdo
Administrativa que vem sendo desenvolvida pelo Municipio do Porto, em alinhamento com

as politicas nacionais e europeias aplicaveis a Administracao Publica.

Uma iniciativa inscrita no Sistema de Apoios a Modernizacdo Administrativa (SAMA),
do Programa Operacional Fatores de Competitividade — COMPETE que visa apoiar a
inovacdo e a qualidade dos servicos prestados ao cidaddo e demais agentes, no seu
relacionamento com o Municipio, bem como deste com os diversos niveis da estrutura da

Administracao Publica portuguesa em que se insere.

Nesse sentido, a candidatura do Municipio do Porto, recentemente aprovada, valorizou,
sobretudo, a necessidade de garantir o processamento, a disponibilizacdo, o acesso e o uso de
informacao de qualidade, pelo que o trabalho a desenvolver neste projeto situa-se no &mbito
da definicdo da Estratégia e Politicas de Gestdo da Informacgdo, direcionando-se
especificamente a Preservacdo e Seguranca da Informacdo, com especial enfoque no meio

digital e na operacionalizacao do Arquivo Digital Certificado da CMP, em estruturacao.

Cientificamente visa-se contribuir para a demonstracao aplicada da indissociabilidade
de duas areas afins, Ciéncia da Informacao e Engenharia Informética, no ambito especifico
do campo de estudos da Gestao da Informacdo (GI) na medida em que a Preservacao da
Informacao é, nesta dissertacao, assumida como variavel da GI, encontrando-se presente ao
longo de todo o ciclo de vida e gestdao da informacao e sendo essencial para a estruturacao do

Sistema de Informacao Organizacional (SIO) da CMP.

A Administragdo Local, na qual se insere a CMP, para além dos desafios ao nivel da
inovacao e da exceléncia nos servicos que presta, confronta-se com a premente “obrigacao”
de o fazer num contexto de reducao de recursos (fisicos, financeiros, etc.) e de pressao em

termos da necessidade do uso intensivo da tecnologia.

Para além do desenvolvimento tecnolégico, colocam-se cada vez mais questoes de

preservacao e seguranca da informacdo, sobretudo da existente em meio digital (com
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documentos produzidos e recebidos digitalmente e outros digitalizados).

A Gestao da Informacdo, e particularmente a preservacao da informacdo em meio
digital, apresenta-se, pois, como uma preocupacdao a que a CMP procura dar resposta, tal
como desde ha muito o faz com os suportes tradicionais através da atuacao dos servigos que
integram o Arquivo Municipal da CMP em estreita articulacdo com os Servigos de informética
do Municipio. O principal intuito consiste em prestar melhores servicos e assegurar
procedimentos administrativos céleres e corretos apostando na gestdo de um sistema de

informacao hibrido e cada vez mais dependente das plataformas tecnolégicas.

Este é o contexto em que se insere o presente projeto de dissertacdo, direcionando-se
especificamente a estruturacdo do Arquivo Digital da CMP a submeter a certificacao,
envolvendo esta a estrutura de gestdo, as infraestruturas, o armazenamento, gestdo e
disponibilizacdo da informag¢do de acordo com os requisitos que garantam a
confidencialidade, autenticidade, fidedignidade, integridade e inteligibilidade, isto é,

provendo a gestdo, preservacdo e seguranca da informagdo no longo termo e o acesso

continuado & mesma.

Nesse sentido, este projeto surge como o desenvolvimento natural de um anterior
projeto que teve como principal objetivo a elaboracdo de uma proposta de Modelo de
Seguranca e Preservacdo da Informacgdo aplicdvel as autarquias locais, através da
conjugacdo das areas da seguranca e da preservacdo da informacdo, no ambito da

implementac¢do do Arquivo Digital Certificado da CaAmara Municipal do Porto (Sousa, 2013).

Como podemos verificar no modelo proposto por Sousa (2013) constata-se a
importancia e a inter-relacio entre as Politicas de Preservacao de Informacao e as Politicas
de Seguranca de Informacao, alicercadas por uma Politica de Gestdo da Informacéo e TI, e
respetivo Plano, sob a monitorizacdo de uma Comissao de Gestao da Informacao e TI que
supervisiona a Comissao de Seguranca e Preservacao, colocando na sua base a cooperacao
entre a gestdao dos sistemas tecnolégicos de informacao e a gestao da informacao, uma visao
holistica e integrada dos planos a desenvolver, assim como a perspetivacao quer em termos

fisicos (infraestruturas/suporte material), quer em termos l6gicos.

Neste alinhamento as Politicas de Preservacao apresentam-se com duas componentes —
suportes tradicionais e meio digital — assumindo-se de forma cada vez mais efetiva a

Preservacao como variavel da Gestao da Informacao.

Se a componente ligada aos suportes tradicionais tem sido objeto de um intenso
trabalho ao longo das dltimas décadas, a preservacao da informacdo em meio digital esta a

dar os primeiros passos, cabendo ao presente projeto de dissertacdo contribuir para o
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desenvolvimento da estrutura documental de suporte a Estratégia e Politica de Preservagao
da Informacao e para a elaboracao do Plano de Preservacdo da Informacdo Digital e, em

altima instancia, para a criacao de um repositorio digital certificavel.
A questao orientadora centra-se em aferir:

* Quais as estratégias, politicas, planos, procedimentos e requisitos a estabelecer
tendo em vista a criacio de um Repositorio Digital Confiavel, que garanta os
atributos de autenticidade, integridade, inteligibilidade e de preservacio da

informacao no longo prazo?

3. Abordagem teodrica e metodologica

A abordagem a desenvolver no ambito desta dissertacdo em Ciéncia da Informacao,
insere-se na area de estudos da Gestao da Informacao (GI), assumindo a Preservacao da
Informacdo como uma variavel da GI, direcionando-se concretamente a preservacao da

informacao em meio digital, num contexto de certificacao do repositorio digital da CMP.

Como referéncia de investigacao suportamo-nos no paradigma po6s-custodial cientifico-
informacional, recorrendo a Teoria Sistémica como ferramenta interpretativa e explicativa e
tendo como referéncia metodologica o Método Quadripolar, proposto em 1974 por P. De
Bruyne e outros autores para ser o instrumento operativo de uma dinamica de investigacao
instauradora de um novo paradigma nas Ciéncias Humanas e Sociais e que foi adotado e
sugerido como dispositivo metodoldgico global para a Ciéncia da Informacao (Silva; Ribeiro,

2002).

O Método Quadripolar enquadrou e orientou tanto a dindmica de estudo/pesquisa
realizada como o trabalho que dela decorreu, com uma constante interacao dos seus 4 pdlos
(pdlo epistemoldgico, polo tedrico, polo técnico e polo morfoldgico) como se especifica de

seguida.

No pdlo epistemolbgico opera-se a permanente elaboracdo do objeto cientifico e a
definicao dos limites da problematica de investigacao, neste caso em termos da definicao do
problema/necessidade e identificacdo dos paradigmas e dos critérios de cientificidade que
orientam todo o processo. O problema apresentado situa, assim, este projeto na area de
estudos da Gestdo da Informacdo, no ambito especifico da preservacdo da informacao em
meio digital, perspetivado sob o novo paradigma pés custodial e cientifico-informacional
que também tem orientado a propria atuacao em termos de gestao da informacao na CMP

nos ultimos anos.
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No poélo tedrico, centra-se a racionalidade do sujeito que conhece e aborda o objeto,
assim como a postulacao de leis, a formulacao de hipoteses, teorias e conceitos operatorios e
resultante confirmacdo do “contexto tedrico" elaborado. Tomando como referéncia, o
paradigma cientifico-informacional e os conceitos que o mesmo implica, partimos da

abordagem da necessidade e problema e formulamos a questao ja enunciada:

* Quais as estratégias, politicas, planos, procedimentos e requisitos a estabelecer
tendo em vista a criacio de um Repositério Digital Confiavel, que garanta os
atributos de autenticidade, integridade, inteligibilidade e de preservacio da

informacao no longo prazo?

No poélo técnico, consuma-se, por via instrumental, o contacto com a realidade
objetivada, tendo em vista a resolucdo do problema, sendo aqui que se desenvolvem
operacoes fundamentais como a observacao de casos e de variaveis, a avaliacdo retrospetiva e
prospetiva ou a experimentacao, ajustada ao campo de estudo de fen6menos humanos e
sociais, tendo em vista a confirmacao ou refutacao das leis postuladas, das teorias elaboradas
e dos conceitos operatoérios formulados. Sendo este projeto de carater pratico, o principal
enfoque neste polo sera inevitavelmente qualitativo. Pelas caracteristicas do desafio e a
transversalidade que envolve sera desenvolvida a metodologia da investigacao-acdo dada a
forma interativa como se desenvolve e permite a producao de saberes ao longo de todo o
processo e a todo o grupo participativo (Coutinho, 2007). Sao duas vertentes que se jogam: a
da investigacao e a da acdo procurando atingir resultados, quer no sentido de melhorar a

compreensao sobre um determinado tema, quer na obtencao de resultados através da pratica.

Como o proprio nome sugere, esta metodologia engloba duas vertentes, a da
investigacao e a da agdo tendo como principal enfoque, a procura de obtencido de resultados,
quer no sentido de melhorar a compreensao sobre um determinado tema, quer no alcancar

de resultados através da pratica.

Na opiniao de Coutinho (2007), a Investigacao-Acao tem um objetivo diferenciador em
relacdo a outras metodologias que se prende com o facto de esta ser uma “producao teérica
de saberes”, onde é dada “grande importancia a reformulacao das praticas, embora as
conclusoes das investigacoes sejam necessarias para questionar a acao e lhe conferir sentido”,

tendo como finalidade “a solucao de problemas”.

Desta forma, podemos afirmar que esta investigacao se centra num contexto da vida

real, no campo de acdo de uma organizacao.

Neste projeto as principais operacoes que integram este p6lo sao:
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Recolha de bibliografia em fontes diversificadas (bases de dados, repositorios);

Revisdo de literatura com base nos métodos de recolha de dados (pesquisa
documental, validacdo de fontes, analise de contetido, selecio e sintese com a

elaboracao de fichas de leitura);

Identificacdo de modelos teodricos e operacionais, nomeadamente o modelo SI-AP —
Sistema [Integral] de Informacao - Ativa e Permanente e os modelos normativos ISO

16363, ISO 27000 e ISO 31000;

Identificacao e analise de casos similares ao projeto em curso;
Anélise do contexto organizacional;

Observacao direta e participante do funcionamento da organizacao;

Realizacdo de entrevistas exploratorias (aos colaboradores e parceiros), que se

revelarao importantes para o desenvolvimento eficaz do projeto;

Identificacio e analise de modelos de formularios internos e externos e de

documentacao de referéncia usados em ambitos similares.

Por fim, sendo a gestdo da informacao a area de estudos desta dissertacao sera aplicado

0 Modelo de operacionalizacdo designado por SIAP, inspirado na Teoria Sistémica no

contexto do novo paradigma cientifico-informacional. Trata-se de um modelo que visa a

constituicdo de um sistema com memoria, potenciador do acesso e com enfoque especial na

organizacdo. Envolve uma légica continua da gestdo do ciclo de vida da informagdo e no

equilibrio dos vértices: organicidade, funcionalidade e memoria.

Finalmente, no p6lo morfolégico formalizam-se os resultados da investigacao levada a

cabo, através da representacdo do objeto em estudo e da exposicdo de todo o processo de

pesquisa e analise que permitiu a construcao cientifica em torno dele. Desta forma, pretende-

se que os resultados sejam apresentados através de:

+ Proposta de modelos de documentos de suporte a Estratégia, Politicas e Plano de

Preservacao da Informag¢ao da CMP, componente digital;

+ Base do documento de Especificacio de Requisitos com vista a criacdo do

Repositorio Digital Certificavel da CMP;
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4. Estrutura da dissertacao

O presente documento compreende uma Introducao, quatro Capitulos e Conclusées e

desenvolvimentos futuros.

Na Introducao é definida a problemaética da investigacdo, a sua contextualizaciao, bem
como a motivacdo que levou a concretizacio da presente investigacdao, incidindo na
importancia da preservacao e do acesso continuado a informacdo, mais concretamente a
informacdo em meio digital, no longo prazo. Sao também expostos os objetivos e os
resultados esperados, assim como a abordagem tedrica e metodologica seguida para a sua

elaboracao.

O Capitulo 1 — Das prdticas a abordagem tedrica e conceptual — encontra-se dividido
em 3 subcapitulos: A preservacdo e a conservagdo: um percurso; A preservacdo digital:
conceitos, problemas e estratégias e, ainda, A preservacdo como variavel da Gestdo da

Informacao.

No primeiro subcapitulo, aborda-se a problemética da Preservacdo e da Conservacao
em particular expondo o percurso percorrido até a atualidade, nos subitens sao abordados
tanto os conceitos como os modelos empiricos onde se percebe que este ndo é um percurso
simples, ou até mesmo linear, embora seja um percurso que acompanha a evolucao da
sociedade humana devendo hoje a Preservacao ser assumida numa perspetiva sistémica e

integrada.

No segundo subcapitulo é abordado a tematica da Preservacdo em meio digital, mais
particularmente conceitos, problemas e estratégias inerentes a area da Preservacdo da

Informacao, direcionando-se concretamente a preservacao da informacao em meio digital.

No terceiro subcapitulo é apresentada a Preservacdo da Informagdo como variduel da
Gestao da Informacdo sendo que nos subitens é descrita toda a base teodrica da gestao da
informacao bem como a perspetiva integradora que propoe a assuncao da Preservacao da
Informacao como variavel da Gestao da Informacao, dada a sua incontornavel presenca ao

longo de todo o ciclo de vida e de gestao da informacao.

No Capitulo 2 — O desafio do meio digital — sao expostos todo o contexto normativo
necessario para a realizacao desta dissertacdo assim como um conjunto de guias de boas
praticas que serao tidas como exemplos a seguir pelo Municipio do Porto, no contexto de
certificacio do repositorio digital da CMP. Neste capitulo é, ainda, efetuada uma

contextualizacdo no quadro da Administracdo Publica portuguesa e referenciados casos de
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boas praticas identificados em Municipios, tanto de ambito internacional como nacional.

O Capitulo 3 - O percurso da preservacdo da informacgao em meio digital na CMP —
apresenta o percurso que esta instituicdo desenvolveu no dominio da preservacao da
informacdo em meio digital, nomeadamente as iniciativas e os projetos existentes, o
documento orientador criado no ambito da certificacdo do repositorio digital e ainda a
primeira versao do Modelo de Preservacdo e Seguranca da Informacdo (MP&SInf),

desenvolvida em 2013.

No Capitulo 4 - Contributo para o Modelo Estratégico de Preservacdo da Informacao
— é apresentado todo o trabalho realizado no ambito desta dissertagdo para a construcao de

um Modelo Estratégico de Preservacdo da Informacdo no quadro do MP&SInf.

Neste capitulo sao enunciados os resultados do projeto, nomeadamente os elementos-
base da componente digital, no ambito da Gestao da Informacao, sendo exposta a Estrutura
de “Servicos” a prestar no ambito da Gestao da Informacao, o Macroprocesso do ‘Servico de
Gestdao da Preservacdo’ - Informacdo Digital (que complementara o que existe na CMP para
a Preservacao de suportes tradicionais, por exemplo: pergaminho, papel e espécies
fotograficas), o Modelo de Preservacdo e Seguranca da Informacdo v.2, desenvolvido com
base na investigacao de Sousa (2013), a Estrutura de Politicas e de Planos de Preservacado e
Seguranca da Informagdo e a estrutura e especificacdo dos Documentos Base para a
respetiva especificagdo (os DSE), bem como o Documento de Especificacdo de Requisitos que

suportari a certificagdo do Repositorio Digital ConfiGuvel da CMP.

Este capitulo termina com a abordagem, a titulo exemplificativo, de dois casos praticos
de producao informacional considerados prioritarios no contexto da CMP, um em termos de
especificacao a desenvolver e outro que ja resulta da adocao da estratégia de preservacao de
normalizacdo de formatos a ingerir no repositorio digital: 1) a recebida via email; 2) a

adocao do formato PDF.

Por fim, nas Conclusées e perspetivas de trabalho futuro, sdo apresentadas as
conclusbes que podem ser retiradas deste projeto e os principais contributos e percecoes a ter
em conta para o trabalho futuro com vista a implementacdo de novas caracteristicas e

elementos no Arquivo Digital Certificado.
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1. Das praticas a abordagem tedrica e conceptual

Na sociedade em que vivemos, seja ela denominada de Sociedade de Informacao,
Sociedade em Rede, ou mesmo Sociedade do Conhecimento, é sem davida alguma
indiscutivel a importancia e impacto que as Tecnologias de Informacao e Comunicacao (TIC)
tém nos diversos aspetos do nosso quotidiano, nomeadamente ao nivel da Governacao e de
uma Administracdo Publica tradicionalmente associada a burocracia e a resisténcia a

mudanca.

Hoje, esta importancia e impacto nao podem deixar de ser considerados no ambito
mais alargado do “desafio digital”. Este resulta de um progressivo processo de
consciencializacdo que ocorreu ao longo da ultima década e que vem colocando o foco das
atencoes na necessidade de assegurar a preservacao e o acesso continuado a informacao
digital no longo prazo, garantindo, em permanéncia, atributos fundamentais para a acao
humana como: a confidencialidade, a disponibilidade, a autenticidade, a integridade, a

inteligibilidade e a usabilidade da informacao.

1.1. A Preservacao e a conservacao: um percurso

Olhando em retrospetiva, constatamos que ao longo da histéria da Humanidade, a
producdo informacional, isto é, a materializacdo das ideias e os registos necessarios a vida em
sociedade, fez-se utilizando varios suportes fisicos, a que, apesar de todas as adversidades,
ainda hoje podemos aceder, ultrapassadas as barreiras que uma diferente forma de escrita ou
lingua nos poderiam colocar mas que nao interferiam com uma relacao fisica e direta com o

“objeto” documento e o acesso ao “escrito” (Pinto, 2013).

As TIC tornam-se parte integrante do quotidiano de individuos e organizacGes,
afetando profundamente rotinas de trabalho, formas de relacionamento, quer pessoal quer a
nivel social, a que nao escapa a relacao do produtor de informacao que cria, recebe, acumula,

usa e dissemina essa informacao.

Segundo Pinto (2013) e para “[...] melhor compreender e enfrentar os novos desafios
impoOe-se, pois, analisar retrospetivamente os problemas suscitados e as praticas

desenvolvidas no ambito da conservacao”.

Apo6s um largo periodo de constante evolucdo e de profundas alteracoes e ruturas dos
vinculos estabelecidos entre produtores e informacao produzida/acumulada, passando pela
institucionalizagdo da funcio através de entidades custodiadoras, atinge-se, uma dimensao

de cientificidade que enquadra e orienta um renovado modo de operacao.
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Este nao foi um processo pacifico caracterizando-se por cisoes que se solidificam
“durante a primeira metade do séc. XX e que, quando confrontadas com o desafio digital, nao
deixarao de ter consequéncias, influenciando os posicionamentos e, consequentemente, as

linhas de investigacao e a definicao de estratégias...” (Pinto, 2013).

Para Pinto (2013) isto significa “uma dindmica que é indissociavel, e decorrente, da
complexidade de um desafio digital que ultrapassa delimitacoes consensualmente aceites na
realidade anal6gica, bem como da crescente consciéncia da incapacidade individual para lhe

fazer face”.

1.1.1. Conceitos

Desta forma, torna-se necessario e pertinente clarificar os conceitos base de
“Preservacao” e “Conservacao” e aferir em que medida estao associados a determinados tipos
de servicos de informacdo ou tipo de profissional, bem como perspetiva-los a luz da Ciéncia

da Informacao.

Estes termos, que estao profundamente relacionados, “refletem conceitos ligados a um
“saber fazer” e a praticas empiricas progressivamente adequadas a operacionalizacdo de
técnicas de conservacao muito proximas das Ciéncias Naturais, sendo, ainda, muito comum a
utilizacdo indistinta dos termos preservacdo e conservacdo, bem como a existéncia de
dificuldades em definir onde acaba a preservacdo e comeca a conservacao e onde acaba esta e

comeca o restauro” (Pinto, 2009).

No HARROD'S Librarian’s Glossary and Reference Book (1987) o termo
Preservacao surge diretamente ligado aos arquivos e com duas acegoes, sendo referido na
primeira acecdo, que a preservacao constitui a funcao primordial dos arquivos, e, na segunda
acecdo, que engloba as medidas, quer individuais, quer coletivas, desenvolvidas para tratar,
restaurar, proteger e manter os arquivos. No que respeita a Conservacao, ¢ mencionado o
renascer das preocupacoes com a constituicao e manutencao das colecoes das bibliotecas no
longo prazo, uma preocupacao desde sempre presente nas bibliotecas nacionais mas agora a
alargar-se as bibliotecas publicas e aos investigadores, “[...] significando conservacao a
aplicacao de procedimentos simples de tratamento e reforco de livros, capas, lombadas e o
desenvolvimento de acbGes para a utilizacdo de materiais fisicamente mais robustos na

producao de livros [...]” (Pinto, 2009).

De acordo com o Novo Dicionéario do Livro, a Preservacao é definida em duas acecoes:
a primeira acecao ¢ “funcao de providenciar cuidados adequados a protecao e manutencao do

acervo bibliografico e documental de qualquer espécie, com vista a manter a sua forma
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original” e a segunda “Medidas coletivas e individuais tomadas no que respeita a reparacao,
restauro, protecio e manutencdo do patrimoénio bibliografico”. No que concerne a
Conservacao sao apresentadas sete acecoes: “1) Conjunto de medidas destinadas a manter
em boas condi¢des um acervo bibliografico ou outro, com vista a garantir que se mantenha a
sua forma original; 2) Ac¢Oes iniciais para conter o processo de degradacao de um documento;
centram-se em operacoes de protecdo ao documento, como limpeza e manutencdo de
condicoes ideais de armazenamento que contribuam para garantir a sua integridade; 3)
Protecao; 4) Campo do conhecimento respeitante a coordenacao e planeamento da aplicacao
pratica das técnicas de encadernacao, restauro, quimica do papel e outro material tecnolégico,
assim como outros conhecimentos relativos a preservacao dos fundos arquivisticos; 5)
Preservacao; 6) Processo inicial de restauro; 7) Nome dado ao conjunto de processos que
visam a estabilizacdo mecanica e quimica dos materiais constituintes do documento grafico”

(Faria e Pericao, 1999 apud Pinto, 2009).

No ponto de vista da CI a Preservacao ¢ “intrinseca a funcao de Gestao, seja a nivel
institucional, seja a nivel intermédio, devendo ser pensada no longo prazo e em termos de
politicas, planos e programas, recursos e estrutura organica/funcional que os suporte, tendo,
consequentemente, implicacoes quer na fixacdo da Missdo da Organizacdao, quer nos
objetivos (estratégicos e operacionais), quer nas metas fixadas, quer, ainda, nas
acoes/atividades e projetos planeados para os efetivar” (Pinto, 2009). No que a
Conservacao diz respeito, esta toma contornos de cariz mais preventivo, onde sio aplicadas
técnicas e medidas, desenvolvendo “acOes que garantirdo a protecio da
informacdo/documento, neutralizando potenciais fatores de degradacdo do meio
material /tecnoldgico, tarefa preferencialmente a cargo de profissionais da informacao com

preparacao especifica” (Pinto, 2009).

1.1.2. Modelos Empiricos

Com a necessidade de registar a informacdo num suporte material, verifica-se, a
necessidade de também a organizar, instalar e armazenar adequadamente, zelando pelos
acervos por forma a garantir o acesso aos mesmos em diferentes periodos e, eventualmente,
em lugares distintos. A relevancia da prote¢ao dos documentos — maioritariamente artefactos
escritos [manuscritos] — foi-se afirmando ao longo do tempo como um ambito de maior valor

para os seus produtores e disseminadores.

De acordo com Pinto (2013) “Com a Revolucdo da Tipografia/Imprensa, nao
ocorrendo propriamente uma alteracdo do conjunto de signos utilizados e mantendo-se a

situacao do registro da informacao diretamente num suporte material separado do sujeito, a
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escrita passa da fase manuscrita para a fase impressa (essencialmente do “papel impresso”)

através da invenc¢do da imprensa e da tipografia por Gutenberg em meados do século XV”.

Desta forma o “modelo empirico” da protecao do “artefacto escrito” mantém-se em

torno do “artefacto”, sendo agora manuscrito e impresso.

Apbés o periodo da Revolucdo Francesa, emerge a associacio da memoria
registada/memoria escrita ao conceito operatério de “Patrimonio Documental”, fruto das
influéncias do romantismo, nacionalismo, historicismo e de reacdo ao industrialismo,
especificando o “artefacto”, manuscrito e impresso, como “artefacto cultural” que, associado
a emergéncia do paradigma custodial e tecnicista, inscrevem no “modelo empirico” da
protecao do artefacto escrito o pendor patrimonial, custodial e técnico, que caracterizara, até
aos anos 70/80 do séc. XX, o emergente “modelo empirico” da conservacao do “artefacto

cultural escrito” (Pinto, 2013).

Na situacao do pos 22 Guerra Mundial e face ao progresso cientifico e técnico, numa
atuacao conjunta da UNESCO e das organizacoes de ambito profissional como a IFLA e o CIA,
sao reconhecidos oficialmente os problemas mundiais ao nivel da “Preservacdo e
Conservacao” (P&C). Segue, assim, “uma nova etapa na qual se passa do enfoque na
“conservacao” para o enfoque na P&C, aliando a efetivacao pratica dos dois conceitos, isto é,
associar a defini¢do estratégica a acdo operacional, e enunciando o novo “modelo”, ainda

empirico, da P&C do “artefacto cultural escrito” (Pinto, 2013).

O “modelo” em que nos situamos nos dias de hoje é de um posicionamento em termos
de “Preservacdo Sistémica” proposto por Pinto (2008, 2009, 2013), uma forma de
perspetivacio ainda em construcio e que se sustenta numa visao holistica e sistémica que
assume a Preservacao como variavel da Gestao da Informacao, assumindo de forma
integrada o Sistema de Informacao Organizacional (SIO), nomeadamente ultrapassando

separacoes como digital vs “analogico” (tradicional), e o subjacente ciclo de vida e gestao da

informacao.
Modelos Periodo
Proteciio do “artefacto escrito” Da antiguidade ao séc. XVIII
Conservacio do “artefacto cultural escrito” Séc. XVIII - anos 70 séc. XX
P&C do “artefacto cultural escrito”™ Anos 70 séc. XX - micio séc. XXI
Preservaciio Sistémica Em construciio na atualidade

Ilustracao 2 - Evolucao dos modelos empiricos ao modelo teérico da preservacao (Pinto, 2013)
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De acordo com Pinto (2013), este € um percurso que nao se mostra como simples, ou
até mesmo linear, sendo que sera ainda incorporada a complexidade intrinseca a afirmacao

da intervencao tecnologica, com consequéncias diretas no processo infocomunicacional.

Um percurso que acompanha a evolucao da sociedade humana e que, em termos de
Preservacao da Informacdo, indica a relevante necessidade da assuncao da complexa
realidade indissociavel da Informacao e do “meio” digital em que é produzida, transmitida,

armazenada e usada e no qual tera que ser preservada.

1.2. A Preservacao em meio digital: conceitos, problemas e

estratégias

A tematica da designada “Preservacao Digital” surge durante a década de 90 do séc. XX
mas s6 na primeira década do século XXI adquire a relevancia que o “desafio digital” exigia
mas que tinha ainda que ultrapassar o nivel “individual”, “casuistico” e “especifico” das

abordagens entretanto efetuadas.

Bearman (2007) confrontado com a questao “Preservar o qué”, na area da Heranca
Cultural, aponta a existéncia de quatro problemas essenciais na emergente area da

Preservacao Digital:

+ As instituicoes individuais tentam preservar de acordo com os seus proprios

critérios e area especifica;

+ Bibliotecas, arquivos, museus e cientistas da computacao, nao concordam sobre o

que efetivamente estao a tentar preservar (contetado, contexto, forma ou funcao?);

+ Para a heranca cultural sobreviver, cada um necessitara de preservar todas as vistas

do objeto;

+ As instituicdes individuais faltam conhecimento e competéncias para preservar a

heranca digital.

Por sua vez, Pinto (2010) traca um roteiro da Preservacdo na Era da Informacao
representando-o no PRESERVMAP, um mapa que identifica duas rotas que se desenvolvem
de forma paralela - a linha azul (tradicional) e a linha vermelha (preservacao digital) - mas
cujo terminus conflui para uma tnica e nova rota - a linha verde - (preservacao perspetivada
sistemicamente), refletindo o aparecimento das preocupacoes com a Preservacdo Digital a
par da tradicional area da Preservacdo e Conservacao (P&C) e a proposta de confluéncia que

considera indispensavel.

Ferreira (2011), centrado na preservacao digital, refere que esta deixa de estar focada
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em acoes imediatas, como a preservacao dos suportes, para se concentrar em agoes a longo
prazo e em infraestruturas técnicas e sociais que assegurem a perenidade dos documentos
digitais.

Para compreender estas posi¢oes é fundamental perceber as abordagens que se vao
desenvolvendo, nomeadamente as definicoes centradas na preservacao em meio digital que
emerge sob o conceito de “Preservacao Digital” e que Pinto, numa perspetiva sistémica e de
gestdo integrada da informacdo referencia, em sentido especifico, sob a expressao
“Preservacao em meio digital”, ou “Preservacdo da Informacao Digital”, sob o conceito

geral de “Preservacao da Informacao”.

Nao se pode esquecer como referéncia o ano de 2003 e a adocao da Carta para a
Preservacdo do Patriménio Digital da UNESCO, na qual sao identificados os recursos tinicos
fruto do saber ou da expressao dos seres humanos, compreendendo recursos de caracter
cultural, educativo, cientifico ou administrativo e informacao técnica, juridica, médica e de
outro tipo, que sdo gerados diretamente em formato digital ou a partir da conversao de

material analdgico ja existente.

A UNESCO visa a protecdo do Patrimoénio, memoéria da humanidade, mas apela a
mobilizacao de esforcos em torno da “preservacao digital” e chama a atencao para os quatro
“niveis” do “objeto digital”, e ndo s6 para a componente fisica (suporte material).
Reforca-se, assim, a ideia de que a preservacio em meio digital s6 se efetivara se
organizacoes e individuos assumirem as suas responsabilidades neste ambito, alertando para

a importancia da existéncia de um programa de preservacdo digital, e definindo-a como:

“Consists of the processes aimed at ensuring the continued accessibility of digital
materials. To do this involves finding ways to re-present what was originally presented
to users by a combination of software and hardware tools acting on data. To achieve
this requires digital objects to be understood and managed at four levels: as physical
phenomena; as logical encodings; as conceitual objects that have meaning to humans;
and as sets of essential elements that must be preserved in order to offer future users
the essence of the object” (UNESCO, 2003).

Por sua vez o Conselho Internacional de Arquivos (CIA, 2005), dirigindo-se a
comunidade arquivistica, considera que o proposito da preservacao digital sera idéntico ao do
analogico, no entanto, no caso do digital alguns aspetos das tarefas de preservacao
assumiriam uma maior importancia e urgéncia mantendo como razoes da preservacao de

documentos (records):

+ O seu valor probatoério (para demonstrar que agoes foram ou nao realizadas e que
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decisoes foram ou nao tomadas, e nao apenas no sentido do processo legal

formalmente constituido);

+ E a reutilizacao dos proprios documentos ou da informacgao que eles contém (para

potenciar as facilidades de acesso mas também cumprir os requisitos legais).

Como requisitos basicos para atingir os objetivos de preservacdo os documentos
(records) deveriam ser: auténticos, completos, acessiveis e inteligiveis, processaveis e

potencialmente reutilizaveis.

Em funcao desses objetivos, ndo se pretende preservar “the behaviour and appearance
of old computer software and hardware as a museum might want to do” mas, mesmo que a
opcao tomada implique a alteracdo da aparéncia “which still preserves its principal
characteristics, its evidential value and the information within it can be considered

adequate for our purpose” (ICA, 2005 apud Pinto, 2013).

O CIA apresenta a ideia de “preservacdo a longo termo”, incluindo a nocao de
preservacao “permanente”, a aplicacao ao incorporado nos arquivos nacionais, a preservagao
por periodos determinados que ultrapassem o tempo de vida do software e do hardware
(por exemplo condicionantes legais de 75 a 100 anos), a preservacao por periodos de tempo

indefinidos, mas nao infinitos, que podem exceder os 5 anos.

No dominio das bibliotecas a ALA (American Library Association) refere “Digital
preservation combines policies, strategies and actions to ensure access to reformatted and
born digital content regardless of the challenges of media failure and technological change.
The goal of digital preservation is the accurate rendering of authenticated content over time
(ALA, 2007).

Para Ferreira (2006) a “preservacao digital consiste na capacidade de garantir que a
informacgdo digital permanece acessivel, interpretdvel e auténtica na presenca de uma
plataforma tecnolodgica diferente daquela que fora inicialmente utilizada no momento da sua
criacao”.

A nivel normativo a ISO/TR 18492:2005 incide no termo “preservacao a longo termo

que define como:

“period of time that electronic document-based information is maintained as accessible
and authentic evidence [...] This period of time can range between a few years to
hundreds of years, depending upon the needs and requirements of the organization.
For some organizations, this period of time would be determined by regulatory

compliance, legal requirements and business needs. For other organizations, such as
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archival repositories holding public records, the period of time required to retain
electronic document-based information is usually thought to be hundreds of years”

(ISO 18492, 2005).

A informacdo nado-digital, ou seja, produzida, recebida, armazenada e acedida
exclusivamente em meio digital, tem que ser mantida no meio digital, apesar deste ser
crescentemente assumido como fragil e volatil, possuindo ciclos de obsolescéncia
extremamente rapidos o que adensa os problemas em torno da preservacao da informacao

em todo o seu ciclo de vida (Sousa, 2013).

&« 2

Sousa (2013) refere que a preservacao da informacao em meio digital “é um requisito e
condicao vital para qualquer servico, dado que se tem assistido ao crescimento exponencial
da informacao em formato digital e, consequentemente, a necessidade de garantir o seu
armazenamento e acesso, assegurando a acessibilidade, integridade, autenticidade,

preservacao a longo prazo e inteligibilidade”.

De facto, e ap6s anélise das muitas das definicoes encontradas para o termo de
preservacao digital (expressdo mais corrente existente na bibliografia, sendo nossa opcao o
uso do termo “preservacao da informacdo em meio digital”), podemos perceber que todas
tém em comum o facto de enfatizarem o armazenamento e a acessibilidade, a necessidade de
garantir os atributos considerados essenciais dos documentos/objetos digitais, o facto de
serem indispensaveis plataformas tecnologicas distintas daquelas que sdo utilizadas aquando
da criacdo do documento original e a complexidade que envolve mas que ainda nao estara a

ser bem compreendida.

A dificuldade fundamental da preservacdo da informacdo em meio digital advém da
natureza dos proprios “objetos” que sao para preservar. Diferentemente dos formatos
tradicionais, os “objetos” digitais sdo acessiveis somente através de combinacoes especificas
de componentes de hardware e software. Até ha bem pouco tempo atras, a atencao dos
profissionais da informacao concentrava-se, apenas, na longevidade do suporte fisico onde a
informacdo era armazenada, mas com o aumento exponencial das tecnologias, esse
posicionamento nos dias correntes deixa de ser suficiente. Mesmo nas melhores condicoes de
armazenamento, o meio digital pode ter o seu ciclo de vida descontinuado pela falta ou

inadequacao de qualquer um dos demais componentes (Thomaz e Soares, 2004).

De acordo com Lusenet (2001, apud Thomaz e Soares, 2004), para compreender o
conjunto de problemas associados a preservacao da informacao em meio digital é preciso,

principalmente e antes de mais nada, consciencializarmo-nos que:

+ “Os meios digitais sdo suportes transitorios que prestam sua funcao somente por um
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periodo limitado de tempo e que a transferéncia para novos meios é absolutamente

necessario;

O software e o hardware tornam-se obsoletos em questao de anos, ao invés de
décadas, e que embora as versoes sucessivas de programas possam ser compativeis,
os fabricantes de software normalmente ndo garantem a compatibilidade por um

longo periodo de tempo;

O software pago é problematico nao apenas porque é protegido e o codigo fonte nao
esta disponivel mas, também, porque normalmente estd documentado de forma
inadequada tornando a conversao de dados muito mais complexa” (Lusenet, 2001,

apud Thomaz e Soares, 2004).

No que diz respeito ao futuro estes sao alguns dos fatores que afetam o nivel de risco da

preservacao da informagao no longo termo e o acesso continuado a mesma:

*

Os suportes no qual é armazenada a informacao - uma vez que sao instaveis e com a

possibilidade de se deteriorarem dentro de alguns anos ou décadas;

Producao e registo de informacao que requer combinacées especificas de hardware
e software - que no decorrer dos anos se tornam obsoletos, o que tornara impossivel

0 acesso 4 mesma;

Os formatos de ficheiro que evoluem ao longo do tempo — inviabilizando a garantia

de interoperabilidade com os softwares atuais;

Os acidentes que possam ocorrer - como catastrofes naturais, incéndios, inundacgdes,

{3

ou até “ataques” informaticos e virus que podem danificar ou mesmo destruirem os

contetdos armazenados;

As consequéncias da seguranca ao nivel tecnologico (barreiras ao acesso),
nomeadamente, a protecao por senha, criptografia e outros dipositivos de seguranca
que poderao impedir o acesso continuo para além das permissoes para o qual foram

projetados;

A falta de um modelo eficaz, que potencie a recuperacao da informacao, devendo ser
considerada a constante necessidade de identificacdo e descricdo dos contetidos

digitais.

Sao, pois, inimeros os problemas e desafios a enfrentar e que nao passam apenas por

medidas do foro informatico/tecnolégico para que, segundo Bearman (2007 apud Pinto,

2010):
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“the fundamental challenge we face is to move our efforts from the individual
repository level to the systemic level. Our habit of focusing selection and preservation
in individual institutions is a consequence of the characteristics of physical heritage.
But this approach fails when applied to the digital heritage. I believe that most of the
solutions we have developed to date and envisioned as future solutions to problems of
preserving the digital heritage will not succeed because they attempt to solve a systemic

problem with fixes applied institutionally” Bearman (2007 apud Pinto, 2010).

1.3. A Preservacio da Informacidao como variavel da Gestao da

Informacao

O ritmo a que a informacao em meio digital é produzida obriga a nao negligenciar o
facto de a mutabilidade e a vulnerabilidade da informacao em formato digital colocarem

dificuldades nunca antes sentidas.

O que se pretende preservar envolve “qualquer informacao que possa ser gerada em, ou
convertida para uma sequéncia de digitos binérios, armazenada e recuperada sob controlo de
um computador e que é tratada como uma unidade do ponto de vista da informacao. Uma
unidade de sentido (estruturada ou nao) cuja producdo, armazenamento e uso envolvem
necessariamente a codificacao de c6édigo humano para cddigo binario (e vice-versa), o que a
torna dependente do sistema tecnologico intermediario a partir do qual o processo de

codificacao/descodificacao se opera” (Pinto, 2010).

Atualmente, o desafio que se coloca é precisamente o da gestao da informacao em meio
digital (Pinto, 2007a), onde a obsolescéncia tecnoldgica, visivel a varios niveis (hardware,

software, suportes de armazenamento, formatos, etc.) é um entre varios fatores a considerar.

De acordo com Pinto (2010), este problema suscita duas questoes: a necessidade de
garantir a inteligibilidade e o acesso continuado a informagdo, independentemente das
mutacoes tecnologicas; a indissociavel necessidade da inequivoca identificacdo do contexto

de producao dessa informacao e de intervencoes subsequentes.

A unidade informacional exige que a preservacido em meio digital assente numa
pluridimensionalidade que integra: a dimensao fisica, a dimensao légica, a dimensao

conceptual/intelectual e a dimensao essencial (Pinto, 2009).

A dimensao fisica reporta aquando do registo da informacao em diversos suportes
materiais - magnéticos (cassetes VHS, cassetes de musica, etc.), 6ticos (CD-ROM’s, DVD’s,
etc.) — convocando a dimensao 16gica, dada a utilizacdo de diversificadissimos formatos

(inteligiveis para a “méaquina”), envolvendo, assim, a utilizacao de aplicac6es de hardware e
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software através das quais seja possivel aceder e ler/descodificar a informacao (Pinto, 2009).

A dimensao conceptual ou intelectual reporta-se ao momento em que “o codigo
adquire um significado para o ser humano, o que nao acontece na dimensao logica ou fisica”

(Pinto, 2009).

Por fim, a dimensiao essencial garante a percecdo dos diferentes contextos de
producdo informacional, abarcando a salvaguarda de metainformacao técnica, administrativa,
descritiva e/ou estrutural, garantindo desta forma “a capacidade de a unidade informacional
ser autodemonstravel, mantendo ligados a si, os elementos contextualizadores da sua
producdo e ciclo de vida, sob o ponto de vista ambiental — interno e externo, informacional,

organico, funcional e tecnologico” (Pinto, 2009).

“...Quando falamos em Preservacao, que assumimos como variavel da GI, entramos no
ambito da definicdo da estratégia (seja a nivel institucional, seja a nivel intermédio) devendo
ser pensada no longo prazo e em termos de politicas, planos e programas, recursos e

estrutura organica/funcional e tecnoldgica que os suporte...” (Pinto, 2013).

Desta forma, é implicito o efetivo alinhamento da estratégia da Gestao da Informacao
(incluindo os requisitos da funcao Preservacao) com a estratégia global da instituicao e ainda

com os contextos e ambiente externo em que esta esta inserida.

Trata-se, pois, de uma abordagem que, face aos desafios da gestdo de sistemas de
informacao inteiramente digitais ou hibridos, assume a preservacao da informacdo como
varidvel da gestdo da informacdo, mantendo o enfoque no fendmeno e processo
infocomunicacional, sustentada na teoria sistémica e corporizada no modelo interativo

previsto no SI-AP.

Dada a constante evolucdo tecnoldgica, que afeta todas as dimensoes, torna-se
necessario garantir ndo uma mas varias estratégias de preservacao a longo prazo. A
interligacdo de todas as dimensdes torna-se na garantia basica para a existéncia de
informacdo de qualidade e inteligivel, ndo sendo possivel deixar de considerar a gestao
integrada e interdisciplinar de todo o ciclo de vida da informacao, conscientes de ciclos de
obsolescéncia cada vez mais rapidos e que suscitam riscos e custos de preservacao cada vez

mais elevados (Pinto, 2010).

Torna-se necessario atuar ao nivel da cultura, politicas, estratégias e planos que nas
organizacoes assumam e integrem a preservacao de informacao, sob o risco da informacao

ser definitivamente perdida.

Pinto (2010) considera que “ndo deveremos, por isso, separar a preserva¢ao digital da
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preservacao analogica, sustentando distinc¢oes superficialmente criadas em fung¢ao do suporte,
mas assumir a complexidade do desafio, a diversidade de atores, bem como a multiplicidade
de “produtos informacionais” e procurar colmatar a tendéncia para a existéncia de
abordagens particulares da informacdo e dos sistemas de informacdo (por parte de
arquivistas, bibliotecarios, documentalistas ou mesmo de conservadores de museus), com as
consequentes quebra e subvalorizacao de relacdes infocomunicacionais e do(s) contexto(s)

~

em que ocorrem e a nao potenciacao do sistema de informacao e da sua gestao” (Pinto, 2010).

1.3.1. A Gestao da Informacio

A tematica em anéalise torna fundamental a identificacdo e definicdo de alguns
conceitos como é o caso dos conceitos operatorios estruturantes de “informacao”, “sistema de
informacao”, “sistema tecnologico de informacao” e “gestdo de informacao”, a par de
conceitos especificos como o de “preservacdo da informacao”, “politica de preservacao”,

“plano de preservacao” e “repositorio digital”.

No que respeita ao conceito de “Informacdo”, na sociedade contemporanea a
informacao possui um carater estratégico na medida em que é fundamental para o regular
funcionamento das atividades desenvolvidas pelas organizacoes, sendo um recurso

fundamental para a tomada de decisao e um valioso ativo organizacional.

O conceito base de que partimos para esta dissertacdo é o de “informacdo” definido
como sendo o conjunto estruturado de representacoes mentais e emocionais codificadas
(signos e simbolos) e modeladas com/pela interacgdo social, passiveis de serem registadas
num qualquer suporte material (papel, filme, banda magnética, disco compacto, etc.), e,

portanto, comunicadas de forma assincrona e multidireccionada (Silva, 2006).

No novo “meio digital” a informacao é produzida e registada através da interposicao
tecnologica (a nivel fisico e 16gico) e envolve conjuntos de signos inteligiveis pela “maquina” e
pelo Homem (co6digo binario e c6digo humano) (Pinto, 2013). A informacao é, assim, passivel
de registo em diferentes formatos e suportes materiais. Contudo, esse registo nao segue a
linearidade do manuscrito ou do impresso, assumindo o meio tecnolégico (hardware e

software) em que este ocorre uma relevancia determinante.

A materializacio da acio humana complexifica-se com a mediacdo tecnoldgica. A
gestao do documento — informacao registada num suporte - terd que se suceder uma gestao
que atendendo a todo o seu ciclo de vida (que passa principalmente pelos processos basicos
de producao/criacao, organizacao, utilizacdo, preservacao armazenamento/transferéncia/

destruicao ...) contemple as varias dimensoes referenciadas e que se configuram ao nivel das
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unidades informacionais: a fisica, a logica, a conceptual e a essencial.

Assim, a Gestao da Informacao (GI), constituindo numa perspetiva CI um dos seus
campos de estudo, tem na sua origem um percurso evolutivo que se tem desenvolvido em
crescendo e que se inicia no dmbito da Documentacdo, despertando progressivamente o
interesse da comunidade académica e empresarial, sobretudo a partir da década de 1980 com
a disseminacao do uso de computadores, desde logo ao nivel empresarial, impondo-se como
algo fundamental para o eficiente e eficaz funcionamento das organizacdes cada vez mais

dependentes do recurso/ativo “informacao”.

Wilson (2003) define a GI como "a aplicacao dos principios de gestao para a aquisicao,
organizacao, controlo, disseminacdo e uso de informacao relevante para o funcionamento

eficaz das organizacoes de todos os tipos."

Choo (2003) define-a como a gestdao de processos para adquirir, criar, organizar,
distribuir e utilizar informacao exigindo a adocdo e adesdo aos principios orientadores que
incluem ativos de informacao. A informacao deve, portanto, ser disponibilizada e partilhada,
sendo que a informacao relevante para a organizacao, a preservar, deve ser gerida e mantida
o mais eficazmente possivel. O “[...] objetivo principal da Gestao de Informacao é aproveitar
recursos de informacao e capacidades de informacao de modo a que a organizacao aprenda e

se adapte ao seu meio ambiente em mudanca” (Choo, 2003).

Segundo Gouveia (2004), a gestdo da informacao “agrupa os esforcos organizacionais
relacionados com o valor, o custo, a qualidade, a origem, a seguranca, a propriedade, a
distribuicdo, a fiabilidade, a adequagdo e a pertinéncia da informacdo como suporte da

missao e objetivos de uma organizacao”.

Nesta dissertacao, assume-se o estudo da gestao da informacao como campo de estudos
da Ciéncia da Informacao, indissociavel da Organizacao e Representacao da Informacao e do
Comportamento Informacional, dada a necessidade do enfoque cientifico na informacao,

fenémeno e processo, em todas as fases do seu ciclo de vida.

O conceito de Gestao da Informacao encontra-se, assim, diretamente ligado ao ciclo de

<

vida da informacdo, compreendendo uma “vasta problematica ligada a producdo da
informacdo (do meio ambiente a estrutura produtora, a operacionalizacao e utilidade da
memoria organica, os atores, os objetivos, as estratégias e os ajustamentos a mudanca) em

contexto organico institucional e informal” (Silva, 2009).

A GI tem no seu objeto cientifico — a informagao - um recurso e ativo tido como de

extrema importancia para qualquer organizacao dado que reflete a atividade organizacional,
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sendo a materializacdo/evidéncia dessa atividade, memoria organizacional e imprescindivel

recurso de gestao.

Numa perspetiva sistémica, associado ao conceito de informacdo encontra-se o de

“Sistema de Informacao” (SI), reflexo da complexidade e natureza das organizagoes.

Segundo Luis Borges Gouveia (2000), o SI é assumido numa perspetiva tecnolégica
constituindo uma “[...] unidade de operacdo que engloba todos os subsistemas de
computadores existentes na empresa para os mais diversos fins, e também as funcoes que, de
alguma forma, se relacionam com o tratamento de informacao (...) O sistema de informacao
abarca todo o tipo de sistemas de manipulacao de informacao, incluindo manuais, relatorios,

fichas e outra documentacao”.

7

Ja para Silva (2006), o SI é “constituido pelos diferentes tipos de informagao registada
ou nao externamente ao sujeito (...), ndo importa qual o suporte (material e tecnologico), de
acordo com uma estrutura (entidade produtora/recetora) prolongada pela acdo na linha do

tempo” que distingue de Sistema Tecnologico de Informacao (STI).

Beynon-Davies (2002) utiliza um termo aparentemente semelhante, o de Sistema de
Tecnologia de Informacdo (STI) definindo-o como “um sistema técnico [...] uma colecao
organizada de hardware, software, dados e tecnologia de comunicacGes projetado para
suportar os aspetos de algum sistema de informacao”, assumindo o sistema de informacao na

acecao de sistema informético que Silva coloca sob a designacao de STI (Pinto, 2010).

De acordo com Pinto (2010), alinhando com a proposta de Silva (2006), o STI “é
assumido como a plataforma tecnologica - meio fisico/légico de suporte a producio,
transmissao, armazenamento e acesso a informacdo que constitui o SI propriamente dito”
acrescendo que independentemente de se tratar de um SI digital, hibrido ou analégico sera
este, que identifica a missdo/necessidades da organizacao que o produz, acumula e usa e que

norteia a funcao de gestao e os profissionais da informacao por ela responsaveis.

Assim, para prover a producao, acumulacao, uso e preservacao do SI é imprescindivel
conhecer, compreender e representar o contexto organizacional para depois conhecer,
compreender, organizar e representar o proprio sistema de informacao e estar apto para o

gerir, disponibilizar e preservar ao longo do tempo (Pinto, 2009).

Colocando o foco na informacdo e no processo infocomunicacional, Pinto (2010)
propdoe uma mudanca que aproxima, por for¢a do impacto das Tecnologias da Informacao
(TT), a Gestao da Informacao de uma funcao tradicional — a Preservacao e a Conservacao —

que, na ultima década assiste a afirmacdo da “Preservacdo Digital” corporizando-se a
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tendéncia que tende a separar “analdgico” e “digital”, propondo a sua efetiva interatuacgao

sustentada na abordagem da Preservagao como variavel da GI.

1.3.2. A Preservaciao da Informacao: uma perspetiva integradora

Situando-nos na Era da Informacao e no novo paradigma, podemos verificar que a area
cientifica da CI compreende trés campos de estudo fundamentais: o da Producao/Gestao da
informacao, o da Organizacao e Representacao (instrumentos de pesquisa e metainformacao)
e 0 do Comportamento Informacional (necessidades, praticas de acesso e uso da informacao
nos mais diversos contextos), as quais se prolongam nos ramos disciplinares de aplicacao

teorico-pratica como a arquivistica e a biblioteconomia (Silva et al. 1999).

DIAGRAMA DO CAMPO CIENTIFICO DA

I CIENCIA DA INFORMACAO
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Tlustracao 3 - Campo de estudos da CI (Silva, et al., 1999)

A gestao da informacao, ao ser assumida como uma das 4reas de estudo nao prescinde
do seu natural cruzamento ou interacao com as outras areas identificadas. Por um lado a area
da producdo tem uma relaciao direta com a organicidade (toda a informacao é organica) e

com o seu contexto organizacional, por outro, a Gestao da Informacao assenta no ciclo de
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operacoes e atos que vao, numa Organizacao/Empresa, da producdo ao uso para tomada de
decisoes inteligentes.

Ora, numa abordagem transversal e holistica e sendo a CI uma ciéncia social que
investiga tudo o que se relacione com o fendémeno infocomunicacional (origem, coleta,
organizacdo, armazenamento, recuperacao, interpretacao, transmissao, transformacao e uso
da informacdo), tornam-se fundamentais as areas especificas de investigacdo em CI: a
producdo de informacdo em qualquer contexto, as formas e estratégias funcionais de
organizacao da informacao pelos seus produtores e as complexas questoes relacionadas com
o fluxo e o uso da informacdo na busca/uso da informacdo necesséaria, comportamento

informacional.

Partindo de uma Gestao da Informacdao cada vez mais integradora e direcionada a
gestao de todas as fases do ciclo de vida da informacao, Pinto (2010) propde, assim, a
assuncao da Preservacao da Informacao como variavel da gestao da informacado dada a sua
incontornavel presenca ao longo de todo o ciclo de vida e de gestao da informacao, sobretudo
quando estd em causa a preservacao da informacdo em meio digital que, por forca da
existéncia dominante de sistemas hibridos, em que suportes tradicionais e meio digital
coabitam, tem que ser pensada e operacionalizada em funcdo de ambos, convocando, uma

vez mais, a perspetiva sistémica.

O ciclo de vida de qualquer unidade de informacao (simples ou composta) é essencial
para a sua preservacao. A Preservacao, variavel da GI, é iniciada desde logo na concecao e
implementacao da plataforma tecnologica na qual sera concebida, organizada, armazenada e
disseminada a informacao, nomeadamente no software utilizado, nos formatos adotados, na
recolha, na fase e momento proprio, da metainformacao administrativa, técnica, estrutural,
descritiva ou de preservacao que possibilite a sua futura referenciacdo e o desencadear das
diferentes estratégias de preservacdo que agirao sobre as distintas dimensbes, seja a
bidimensionalidade do documento analdgico, seja a pluridimensionalidade do “objeto”

digital (Pinto, 2013).

Assim, a Gestao da Informacao devera considerar a informacao na sua globalidade e
complexidade apelando a uma preservagao sistémica aos varios niveis e entre os varios niveis,
a saber: nivel da unidade informacional (informacdo e metainformacao); nivel do SI (seja
digital, anal6gico ou hibrido); nivel do STI (toda a arquitetura computacional), ao nivel da
organizacao (estrutura, processos, pessoas, SI e STI; contexto interno e externo); nivel
interorganizacional; nivel nacional; ao nivel global [...] a preservacao comeca desde logo na
concecao e implementacao da plataforma tecnologica na qual sera produzida, organizada,

armazenada e difundida a informacao, nomeadamente no software utilizado, nos formatos
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adotados, na recolha atempada da metainformacdo administrativa, técnica, estrutural,
descritiva ou de preservacido que permita a sua futura referenciacdo e o despoletar das
diferentes estratégias de preservacdo que agirdo sobre as diferentes dimensoes, seja a
bidimensionalidade do documento analégico, seja a pluridimensionalidade do “objeto”

digital” (Pinto, 2009:350).

Um unico ciclo de Gestao da Informacgao que integra a Preservagao
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Ilustracio 4 - Um tnico ciclo de gestido que integra a preservacio (Pinto, 2014)

Como se constata na ilustracdo acima, desenvolve-se um complexo processo
integrado de gestdo que convoca conhecimento teorico, instrumentos, ferramentas e
técnicas de operacionalizacdo que estardo presentes ao longo de todo o ciclo de vida e gestao
da informacdo, abarcando momentos que, ainda hoje, sdo frequentemente assumidos de

forma segmentada e sem articulacio entre si.

Desta forma, considera-se que o principal objetivo da preservacao em meio digital,
passa por assegurar que a informacao contida no sistema de informacao organizacional
permaneca acessivel, integra e auténtica ao longo do tempo, apelando assim a uma
preservacao sistémica a varios niveis e que atua nas diferentes fases do ciclo de vida e nas
distintas dimensoes da unidade de informacao, seja a bidimensionalidade do documento

analdgico, seja a pluridimensionalidade da unidade de informacao.

Desta forma, segundo Sousa (2013) podemos considerar a preservacao em meio digital

como um requisito e condi¢ao vital para qualquer servico ou organizacao.

Uma posicdo que abordamos na perspetiva da Gestdo da informagdo e do novo

paradigma po6s-custodial, cientifico e informacional, mas que supoe a reformulagao de papéis
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tradicionais, presentes em intiimeros servicos da Administracao Publica, nomeadamente local,
como € o caso do arquivista que Balcky (2011) referencia como custodiador de documentos ao
servico da investigacao, mas que tera de se assumir como um gestor e estruturador da
informacao. Nao basta organizar para disponibilizar, € fundamental conhecer a instituicao
enquanto entidade participante de um ambiente social com contexto, produtor de diversos
tipos de informacao e cujo fluxo determina os tipos de utilizadores que usam e necessitam

daquela informacao produzida.
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2. O desafio do meio digital

2.1. Contexto normativo

O uso e o desenvolvimento de normas e modelos confiaveis tém feito parte das
preocupacoes de profissionais da informacdo e da propria “industria” da Informacao,
nomeadamente ao nivel da mais recente area da preservacao em meio digital com impacto,
por exemplo, ao nivel da organizacdo e recuperacdo da informacdo e da interoperabilidade

entre os diversos sistemas.

Convém atentar, no entanto, que no ambito da Preservacao a questao da normalizacao
se pode colocar a dois niveis: a da normalizacao de formatos e o enquadramento normativo

em geral.

A normalizacido de formatos é uma das varias estratégias a adotar ao nivel da
preservacao em meio digital e a Digital Preservation Coalition aponta-lhe vantagens

nomeadamente:

+ Formatos padronizados sdo suscetiveis de apresentar menos problemas na migracao

de um formato para outro;

+ Um numero relativamente pequeno de formatos padrao sera muito mais facil de

gerir, tanto a curto como longo prazo;

+ Um amplo consenso sobre as normas ira facilitar e simplificar a colaboracao em

arquivo digital entre as institui¢oes e setores (DPC, 2008:59);

+ Contudo, ndo deixa de referenciar fatores que inibem o uso de normas como uma

estratégia de preservacao digital;

+ O ritmo da mudanca é tao rapida que as normas que tenham atingido o estagio de
ser formalmente aprovado, inevitavelmente, ficam para trds podendo até ser

substituidas;

* As pressOes competitivas entre fornecedores favorece o desenvolvimento de
extensOes proprietarias para, ou implementacoes de normas, o que pode diluir as

vantagens da consisténcia e interoperabilidade para a preservacao;

+ As préprias normas adaptam e alteram novos ambientes tecnologicos, conduzindo a
uma série de variacoes do padrao original, que pode ou nao ser compativel a longo

prazo, mesmo se eles sao compativeis no curto prazo;
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+ As normas podem ser um recurso intensivo para implementar;

*+ Num ambiente mutavel e altamente distribuido, é impossivel as normas serem

completamente prescritivas (DPC, 2008:59).

Os fatores enumerados acima significam que estas normas terao de ser vistas como
parte de um conjunto de estratégias de preservacao, nao constituindo a propria estratégia,
sendo que a necessidade de uma abordagem mais fluida tem levado ao aumento dos esforcos

para estabelecer as melhores praticas.

Esta é apenas uma referéncia geral na medida em que, nao se direcionando esta
dissertacdo de forma especifica as estratégias de preservacao e, de forma particular, a
normalizacdo de formatos, o foco principal a este nivel centra-se na normalizacao em geral,
abarcando aspetos diversificados e que interferem direta ou indiretamente com a preservacao

da informacao no longo termo e o acesso continuado a mesma.

No panorama internacional foram surgindo normas, referéncias, projetos e
especificacoes em que algumas instituicoes, sobretudo da Europa, Australia e América do
Norte tém desempenhado um papel de destaque na divulgacdo de procedimentos e boas

praticas no que concerne a preservacao em meio digital (Sousa, 2013).

Assim, um dos principais motivos para as organizacoes se regerem pelas normas,
prende-se com o facto de estas serem modelos de referéncia e instrumento de padronizacao,
sobretudo a nivel operacional. Ao adotarmos estes padroes, estamos em consonancia com
metodologias e referenciais desenvolvidos, testados, estabelecidos e reconhecidos

internacionalmente.

Num caso do quotidiano como é o da certificacao (empresas, produtos, servicos, etc.)
esta é um elemento-chave para que as organizacGes, publicas ou privadas, obtenham
reconhecimento, ao apresentarem conformidade com os requisitos de uma determinada

norma com impacto nacional e/ou internacional.

Vieira e Borbinha (2011) a proposito do estado da arte da “Gestao de Documentos
de Arquivo!”, apresentam como instrumentos normativos principais os referenciados no

quadro abaixo:

1 Definindo ”"Gestao de documentos e arquivo” como o “Campo da gestdo responsavel por um controlo eficiente e
sistematico da producdo, recep¢do, manutencdo, utilizacdo e destino dos documentos de arquivo, incluindo os
processos para constituir e manter prova e informagao sobre actividades e transacc¢oes” (ISO 15489-1 [NP 4438]
apud Vieira e Borbinha, 2011), sendo “documento de arquivo” definido como o documento “[...] produzido,
recebido e mantido a titulo probatério e informativo por uma organiza¢do ou pessoa, no cumprimento das suas
obrigagoes legais ou conducio das suas actividades” (ISO 15489-1 [NP 4438] apud Vieira e Borbinha, 2011).
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Iustracio 5 - Gestdo de Documentos de Arquivo (Vieira e Borbinha, 2011)

Um ponto de partida comum com o que elaboramos para o presente projeto de

dissertacdo mas que, face aos objetivos redefinidos e fixados, teve que ser concebido de uma

forma mais direcionada, na sequéncia do proposto por Pinto (2009, 2011, 2013), com 0

contributo do elenco ja apresentado por Sousa (2013):

*

ISO 15489-1 - Information and documentation — Records Management Part 1:
General [versdo portuguesa NP 4438-1:2005] e Part 2: Guidelines [versao

portuguesa NP 4438-2:2005];

ISO/TS 23081-1:2004 - Information and documentation — Records management

processes - Metadata for records;

ISO 14721:2003 - Space data and information transfer systems. Open archival

information system (OAIS);

ISO/TR 15801:2004 — Electronic Imaging — Information stored electronically —

Recommendations for trustworthiness and reliability;

ISO 16363:2012 — Space data and information transfer systems — Audit and
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certification of trustworthy digital repositories;

+ ISO/TR 18492:2005 - Long-term preservation of electronic document-based

information;

*+ ISO/TR 13028:2010 - Information and documentation: Implementation

guidelines for digitization of records;

+ ISO/IEC 27001:2005 - Information technology. Security techniques. Information

security management systems. Requirements;
+ MoReq2010 - Modular Requirements for Records Systems.

Neste enunciado de normas tem particular importancia a norma ISO/TR 18492:2005,
apesar de ser muito genérica, e, sobretudo, a ISO 16363:2012 que define um Guia de praticas
recomendadas para fundamentar um processo de certificacdo e de auditoria para avaliar a
confiabilidade de um repositorio digital, no ambito da preservacdo em meio digital,
evidenciando a problematica em estudo neste projeto de dissertacdo e confirmando a
inseparabilidade do tema da preservacdo em meio digital da existéncia de repositorios
digitais confiaveis desenvolvidos com base em estratégias e politicas previamente estudadas,

concebidas, aprovadas e implementadas.

Segundo esta norma, um repositério digital necessita de uma constante monitorizacao,
planeamento, manutencao, bem como de uma estratégia de implementacao para levar a cabo

a sua missao, a preservacao em meio digital.

Um repositoério digital confidvel ndo deve deixar de parte a implementacao de acoes e
de uma estratégia consciente, e entender os riscos e ameacas a que os sistemas estao sujeitos.
A norma faz ainda uma ressalva quanto ao estado de confianca que o repositério alcanca, pois
nao se trata de uma realizacao tnica, dado que pressupée auditorias regulares para que se

possa averiguar a continuada conformidade (ISO 16363:2012).

Como observado anteriormente, os esforcos no sentido de uma consolidacao das
politicas, estratégias, processos e procedimentos necessarios para uma eficaz preservacao,
seguranca e acesso continuado a informacao, continuam a ser vastos, sendo as normas um
aspeto a considerar, entre outros, sendo de sublinhar os pressupostos e modelo tedrico-

metodologico que permitirao o seu efetivo enquadramento e implementacao.

A preservacao da informacao em meio digital é um requisito e condicao vital para
qualquer servico, dado que se tem assistido ao crescimento exponencial da informacao em
formato digital e, consequentemente, a necessidade de prover ao seu armazenamento e

acesso, garantindo acessibilidade, autenticidade, fidedignidade, integridade e inteligibilidade,
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sem esquecer, no entanto, que nao pode deixar de ser pensada em funcao da estratégia,
politicas e plano geral de Preservacao da Informacdo, no contexto da estratégia, politica e

plano de Gestao da Informacao na Organizacao.

2.2, Guias de boas praticas

Sdo varias as instituicoes e organizacOes identificadas na revisdo da literatura,
nomeadamente as propostas mais recentes da ISO, grupo de trabalho TC/46, da Digital
Preservation Coalition (DPC), da British Library, dos Archives New Zealand, da National

Library of New Zealand, dos National Archives of Australia, entre outras possiveis2.

Como referimos muitas das normas resultam de boas praticas de ambito nacional que
sao reconhecidas internacionalmente consagrando-se depois como instrumentos normativos

como os produzidos pela ISO.

Na tltima década é visivel o aumento dos esforcos para definir toda uma gama de boas
praticas, em particular na criacao dos “recursos digitais”, uma intervencao numa fase do ciclo
de vida da informacao que ira ajudar significativamente os esforcos de preservacao futura da

informacao digital.

Estes Guias, invariavelmente incluem, mas nao estdo limitados ao uso de normas

devidamente apropriadas.
Os elementos comuns de boas préaticas na criagao incluem:
+ O uso de formatos de dados abertos;

+ O Fornecimento de metainformacao em conformidade com os padroes emergentes e

documentacao destinada a facilitar o uso futuro e a gestao de recursos;

2Cf. ISO TC 46/SC 11/WG 7 - DIGITAL RECORDS PRESERVATION - Where to Start Guide, 2010; DPC -
Preservation Management of Digital Materials: The Handbook"; SKINNER, Katherine; SCHULTZ, Matt (2010). A
Guide to Distributed Digital Preservation. Atlanta: Educopia Institute. ISBN: 978-0-9826653-0-5. Consultado em
10 dez. 2013, Disponivel em
http://open.bu.edu/xmlui/bitstream/handle/2144/1351/GDDP_Educopia.pdf?sequence=1>; ARCHIVES NEW
ZEALAND; NATIONAL LIBRARY OF NEW ZEALAND (2011). Digital Preservation Strategy. Consultado em 4 jan.
2014, Disponivel em http://archives.govt.nz/sites/default/files/Digital_Preservation_Strategy.pdf>; NATIONAL
ARCHIVES OF AUSTRALIA (2009) - Digital Preservation Policy: Preserving Archival Digital Records Transferred
from Commonwealth Agencies. Consultado em 14 out. 2013, Disponivel em http://www.naa.gov.au/about-
us/organisation/accountability/operations-and-preservation/digital-preservation-policy.aspx; THE NATIONAL
ARCHIVES, a). Digital Preservation Policy. Consultado em 24 out. 2013, Disponivel em
http://www.nationalarchives.gov.uk/information-management/projects-and-work/digital-preservation-
policy.htm>; THE NATIONAL ARCHIVES, b). Digital Preservation Strategy. Consultado em 27 outubro 2013,
Disponivel em http://www.nationalarchives.gov.uk/information-management/projects-and-work/digital-
preservation-strategy.htm>; THE NATIONAL ARCHIVES, c). Guidance. Consultado em 28 out. 2013, Disponivel
em http://www.nationalarchives.gov.uk/information-management/projects-and-work/guidance.htm>; THE
NATIONAL ARCHIVES, d). Digital Archiving.

Consultado em 29 out. 2013, Disponivel em http://www.nationalarchives.gov.uk/information-
management/projects-and-work/digital-archiving.htm>
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+ A atribuicdo de nomes permanentes aos recursos digitais online;
+ Aplicacao de modelos conceptuais e de especificacao de requisitos;

No documento publicado pela Digital Records Preservation (2010), é referido o porqué
de nos devermos preocupar com a preservacao de registos digitais, o tipo de agdes que devem
ser tomadas para que a sua preservacao seja eficaz e eficiente, culminando com a explicacao

de como se deve implementar um plano de preservacao para a informac¢ao em meio digital.

Ja a Digital Preservation Coalition (DPC) com a elaboracdo do seu manual fornece um
guia internacional de autoridade e pratica para o tema da gestdo dos recursos digitais ao
longo do tempo e os problemas na manutencao de acesso aos mesmos. Este manual aborda a
preservacao em meio digital onde sdo referidas questdes sobre as alteracdes na tecnologia, os

custos, as estratégias a seguir e assuntos legais, como os direitos de autor.

Os Archives New Zealand e a National Library of New Zealand identificaram a
preservacao de contetdos digitais como uma area de interesse comum e a necessidade de
novos métodos de gestao e cuidados para melhor servir a referida preservagido. Para tal
desenvolveram em conjunto um documento onde definem uma Estratégia de Preservacao
Digital para o patriménio documental digital e arquivos publicos da Nova Zelandia, que
afirma o compromisso de ambas as organizacoes para garantir que o contetido digital no seu
atendimento é gerido e preservado de uma forma que reflete seu status como um ativo da

Nova Zelandia (Archives New Zealand; National Library of New Zealand, 2011).

Num outro caso, a British Library e os National Archives of Australia, adotaram o
modelo de referéncia OAIS ou tiveram o modelo em conta nas especificacoes dos seus
sistemas. Este ultimo no seu documento com a Politica de Preservacao Digital, aborda temas
como os desafios para a preservacao em meio digital de registos, as abordagens e os
principios da preservacao em meio digital e ainda as caracteristicas essenciais dos registos

digitais a serem preservados (National Archives of Australia, 2009).

Os National Archives of Australia (2009) sao responsaveis pela preservacao dos
“records” (registos) da Commonwealth que constituem os respetivos recursos de arquivo.
Estes incluem registos nado-digitais e a preservacao digital de copias de originais de
documentos analdgicos. Este Arquivo s6 aceita a informacdo de entidades governamentais
que tenham sido avaliados e selecionados3 para a retencao permanente. Em circunstancias
excecionais, os Arquivos Nacionais da Australia, aceitam informacao cujo valor nao foi

identificado, por exemplo que esta em risco ou que é considerada um recurso significativo.

3 Com base em instrumentos de decisdo sobre a manutencao, destrui¢do ou transferéncia de um record.
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Desta forma, o principal objetivo de se estabelecer uma politica de preservacgao digital
neste arquivo é preservar qualquer tipo de registo em meio digital que seja criado em
qualquer plataforma de computacao, criado usando qualquer tipo de aplicacdo, entregue em
qualquer tipo de meio digital, de qualquer entidade da Commonwealth, proporcionando a

pesquisa e o seu acesso, nao s6 a atual como também as futuras geracoes.

De acordo com a DPC “There is still some distance to go before best practice in all
aspects of digital preservation can be definitively articulated and in such a rapidly

changing environment it may never be categorically established” (DPC, 2008:60).

2.3. Pensar, planear e gerir a Preservacao

Na perspetiva da Ciéncia da Informacao, e apoiados num modelo de GI que engloba a
preservacao sistémica, sistematica e ativa, o conceito de “Preservacao” implica dois planos

interrelacionados:

+ [...] a componente estratégica e de gestao, que convoca a preservacio - gestao
da preservacao - envolvendo a adocao de politicas e medidas de gestao para a
preservacao (de ambito puablico e/ou privado), através de instrumentos legais e
normativos, organismos regulamentadores e fiscalizadores, bem como
regulamentacdo, normas de funcionamento interno e planos das
Instituicoes/Organizacoes, cuja elaboracdo e aplicacdo obedeceu e obedecera aos
ditames da “intencionalidade organica de preservar para usar face a necessidades e
imperativos organico-funcionais varios” (Silva, 2006);

*+ a componente operacional que, como exposto, convoca a conservacao e a
aplicacdo dos procedimentos, medidas e técnicas e o desenvolvimento de agoes de
protecao da informacdo/documento, que, cada vez mais, se desenvolverao em pleno
contexto de producao do S.I. e cujo inicio sera indissociavel da prépria concecao e

utilizacao do S.T.1.” (Pinto, 2009, 2011).

Neste projeto de dissertacdo, estara particularmente em foco a componente
estratégica e de gestao na medida em que se direciona a producao de contributos para o
delinear das Politicas, Estratégias e do proprio Plano de Preservacao da Informacao em meio
digital, constituindo este, a par do Plano relativo a informacao em suportes “analogicos”, um
dos componentes das Politicas, Estratégias e Plano de Preservacao da Informacao na CMP,
decorrendo este das Politicas de Seguranca e Preservacao da Informacao da CMP. Uma

abordagem orientada, pois, para o meio digital.
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a) Politicas e Estratégias de Preservacgdo

O quadro normativo (ISO 27001:2005), que aborda os requisitos para um Sistema de
Gestao de Seguranca da Informacao (SGSI), aponta como principais atributos da
informacao: a Confidencialidade (que pode ser entendida como a garantia de que a
informacdo se encontra acessivel apenas a pessoas com permissao/autorizacao); a
Integridade (a protecao da exatidao da informacao e prevencao contra a sua modificagao
nao autorizada); a Disponibilidade (a garantia de que as pessoas com

permissao/autorizacio tém acesso a informacao).

Nao obstante, existem outros atributos igualmente reconhecidos, dada a sua

importancia, nomeadamente: a autenticidade, a responsabilidade, o nao-repudio e a
confiabilidade.

De modo a assegurar estes atributos, é necessario que se definam e implementem
Politicas de Preservacao adequadas que englobem todo o ciclo de vida da informacao
(concecao, producao, armazenamento, manutencao, avaliacao/selecao e acesso aos recursos
digitais). Estas politicas sdo parte integrante da Politica de Gestao da Informacao tendo
esta que ser assumida nas Politicas e Estratégias da Organizacao e aceite por todos os

responsaveis da mesma.

Ja para Ferreira (2006), que se centra no “arquivo”, a definicdo de uma Politica de

Preservacdo envolve, geralmente, todas as facetas de um arquivo e implica:

+ A criacao de politicas de avaliacao e selecao de materiais;

»

A identificagdo de esquemas de metainformacdao apropriados (metainformacao

descritiva, técnica, de disseminacao, estrutural e de preservacao);

+ A definicao de estratégias de preservacdo adequadas a cada classe de objetos digitais;

+ A criacao de planos de sucessao para a eventualidade da organizacao detentora da
informacao interromper a sua atividade;

+ A utilizacdo de modelos sustentaveis de financiamento, entre outros (Ferreira,

2006).

Na perspetiva dos The National Archives (UK) uma Politica de Preservacao Digital

deve:

+ Atribuir a responsabilidade e gestao da politica a um membro sénior dentro da
organizacao (ou seja, um diretor ou chefe de servico);
+ Indicar quais os procedimentos a seguir e fazer referéncia a qualquer orientacao

interna/outras politicas a serem seguidas;
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+ Alinhar a politica de preservacao digital com outras politicas relevantes, incluindo a
gestao de registos (records*), a protecao de dados, a seguranca da informacao e a
politica de preservacao para os analogicos;

+ Apoiar a estratégia de preservacao digital (The National Archives a).
Acresce, ainda, a definicdo de Estratégia de Preservacao Digital. Esta deve incluir:

*+ Um mecanismo formal de aceitacao de registos (records) incluindo uma norma
aceite para formatos de ficheiro e niveis de descricao para os registos;

+ Um processo seguro para a transferéncia de registos para armazenamento,
garantindo uma gestao adequada (incluindo verificagoes de integridade);

+ Mapear processos para capturar a metainformacao descritiva numa base de dados
pesquisavel ligada aos registos, permitindo a estes permanecer localizaveis;

*+ Um mecanismo formal para fornecer aos utilizadores o contetido dos registos
preservados no formato mais apropriado para o mesmo;

+ Um rigoroso sistema de monitorizacdo das atividades de preservacao que possa
produzir dados de auditoria utilizaveis;

+ A extensado em que cada processo é utilizado vai depender do tamanho e da extensao
da colecdo (The National Archives, b).

Por seu lado a British Library, através do seu Preservation Advisory Center apresenta

como definicao:

“A preservation policy is an essential component of a collections management
Jramework, regardless of the size of the collection or organisation. It sets out an
organisation’s approach to preservation, addressing the questions of what needs to be
preserved, why, for what purpose, and for how long. The policy clarifies the
responsibilities of all concerned, staff, volunteers and users alike. It enables
organisations to set and validate priorities, and to review long-standing practices.

Preservation strategies, work plans, procedures and processes should all follow from

a preservation policy” (British Library, 2013)

Acrescem, ainda, o que se consideram ser os pontos fortes de uma politica de preservacao

e que se criam quando a politica:

+ clarify the relationship between the organization’s mission and preservation
activity
+ clarify the scope of preservation activity by identifying the collections to be

4 “Information created, received, and maintained as evidence and informations by an organization or person, in
pursuance of legal obligations or in the transaction of business”. (ISO 15489-1, 2001).
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preserved, their significance and the desired retention period
* act as a focal point for collaborative working across organizations and in some
cases between organizations
+ clarify relationships with other aspects of collections management such as
collections acquisition, access and security
+ provide a statement of accountability against which performance can be
monitored
+ demonstrate the organization’s long-term commitment to its collections to funders
and users, internal and external
* act as a communication tool, internally and externally
+ provide a basis for the development of preservation strategy and preservation
Programmes.
+ provide a basis for establishing priorities and justifying investment
+ demonstrate responsible stewardship for the benefit of current and future users
+ explain to users why certain actions are taken and others are not” (British Library,
2013).
Na perspetiva do repositorio e segundo a norma ISO 16363:2012 — Space data and
information transfer systems — Audit and certification of trustworthy digital repositories,

podemos definir Politica de Preservacdo como sendo:

+ uma declaracao escrita, autorizada pela administracao do repositorio, que descreve a
conduta a ser tomada pelo repositorio para a preservacao de objetos registados no
mesmo, definicdo que quando aplicada a uma entidade como a CMP tera que ser

perspetivada num ambito mais alargado, como proposto por Sousa (2013).

E, também, referido na norma que a Politica de Preservacdo tera que ser consistente com

o Plano Estratégico de Preservacao.

b) Plano de Preservacdo

De acordo com Becker e Rauber (2011), um Plano de Preservacao define uma série
de acOes de preservacao a ser tomada por uma instituicao responsavel, devido a um risco
identificado para um determinado conjunto de objetos digitais. O Plano de Preservacao leva
em conta as politicas de preservacao, obrigacoes legais, restricoes organizacionais e técnicas,
requisitos de utilizador e objetivos de preservacao e descreve o contexto de preservacao, as
estratégias de preservacao e avaliadas a decisdo resultante de uma estratégia, incluindo a

fundamentacao da decisao.
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Um Plano de Preservacdo Digital deve, assim, conter os seguintes elementos:

+ Identificacdo;

+ Estado e Triggers;

+ Descricao do ambiente institucional;

+ Descricao do acervo;

* Requisitos para a preservacao;

+ Evidéncia de decisao para uma estratégia de preservacao;
+ Custos;

+ Funcoes e responsabilidades;

+ Plano de Acao de Preservacao.

Na perspetiva do repositério, o Plano Estratégico de Preservacao Digital é

definido pela ISO 16363:2012 como:

+ Uma declaracdo por escrito, autorizada pela administracio do repositério, que
afirma as metas e objetivos para alcancar essa parte da missdo do repositorio
preocupada com a preservacao. Estes planos estratégicos podem incluir planos a

longo e curto prazo.

+ A missdo do planeamento de preservacao consiste em assegurar o acesso futuro
a informacao auténtica envolvendo um conjunto especifico de objetos digitais e
comunidades alvo, definindo as acOes necessarias para a sua preservacao (ISO 16363,
2012).

Na seguinte tabela pode-se observar os diferentes estados de desenvolvimento de um

Plano e as possiveis situacoes que despoletam as necessidades e determinam as agoes de

Preservacao.
Tabela 1 - Alertas, Triggers e Eventos (Adapt. de Becker, et al., 2009)
Desencadeado pela
Alerta entidade funcionali OAIS Evento (Exemplos)
Nova colegdo / acervo Administracao Acordo para uma nova
colecao
Monitorizar a comunidade | Novo tipo de objeto em
designada utilizacao
Submissbes frequentes de
formatos inesperados
Perfil de colecio alterada Monitorizar a comunidade | Utilizaggo de wuma nova
designada versio de um formato de
objeto na comunidade
designada
Submissdo  frequente de
formatos inesperados ou
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Alerta

Desencadeado pela
entidade funcional OAIS

Evento (Exemplos)

Gestdao de configuracio do
sistema (em Administracio)

novas versoes de um formato
de objeto, ou objetos com
novas funcionalidades /
caracteristicas.

A Colegdo cresce mais rapido
do que o inicialmente previsto
e especificado no plano de
preservacio existente

Mudanca Ambiental

Monitorizar a Tecnologia

Monitorizar a comunidade
designada

Alteragao nos resultados da
avaliacao dos objetivos de um
plano de preservacao
existente, por exemplo,
alteracoes de precos ou
avaliacao de risco alterada;
Novas estratégias de
preservacao disponiveis por
exemplo, novas versoes de
ferramentas e servicos;
Iminente obsolescéncia da
tecnologia utilizada, por
exemplo, quando um formato
de destino usado num plano
de preservacao baseado em
migracao esta a tornar-se
obsoleto.

Mudanca de software
disponivel nos locais dos
utilizadores (por exemplo,
indicado por relatdrios sobre
problemas com DIP’s)

Mudanca de Objetivos

Monitorizar a Tecnologia
Monitorizar a comunidade

designada

Gestao de configuracao do
sistema (em Administragao)

Novas normas que devem ser
adotadas.

Mudanca na plataforma
computacional ou nas
tecnologias de comunicagdo
utilizadas.

Mudanca na comunidade
designada de consumidores
ou comunidade produtora
Mudanca de politicas
institucionais

Revisao periddica

Desenvolver Design de
pacotes e planos de migracao

Criados numa base agendada
definida na politica
institucional ou no plano de
preservacao

De acordo com os autores Barbedo et al. (2010), em estudo realizado no ambito das
funcoes da entao Direcao-Geral de Arquivos (DGARQ), “o desenvolvimento de um plano de
preservacao digital e a selecao das estratégias apropriadas deve ser o resultado de um esforco

de colaboracao entre as unidades organicas referentes ao arquivo (gestao

53



documental) e a informatica (tecnologias da informacao), com a participacao de todas as

unidades organicas afetadas pelo processo ou que produzam informacao eletronica”.

Segundo Barbedo et al. (2010) um Plano de Preservacgdo Digital é um documento
estratégico que contém politicas e procedimentos orientados para a constituicdo de uma
estrutura técnica e organizacional que permita preservar de forma continuada documentos
de arquivo eletronicos (DAE) através de acOes realizadas sobre os objetos digitais (OD) que
0s compoem, isto é, um plano visa garantir que a informacao seja preservada de forma legivel
e acessivel, mantendo simultaneamente as suas propriedades de autenticidade e integridade

durante tanto tempo quanto a organizacao dela necessitar.

O Plano de Preservacgdo Digital permitird identificar quais as funcionalidades que
devem ser implementadas e a forma de as implementar, para manter a integridade e

usabilidade dos documentos de arquivo eletrénicos ao longo do tempo (Barbedo et al., 2010).

Politicas e Estratégias da
Organizacao

Politica de Gestao da
Informacgdo e TI

Politica de Preservacao e
Seguranca da Informacao

Politica de Preservacao
Digital

Ilustracio 6 - Hierarquia da Politica e Estratégia da Organizacio ao Plano Preservacio Digital

Um Plano de Preservacdo deve traduzir uma Politica de Preservacdo, especificar o
tratamento do acervo/colecao num dado contexto institucional, deve estar preparado para a

ocorréncia de mudancas na tecnologia, no ambiente organizacional, nos requisitos do
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utilizador, para alteragoes das ferramentas necessarias e para as mudancas da estratégia de
preservacao. O plano de preservacao deve por fim conter uma acao concreta, pode ser uma
definicdo de workflow, que detalhe as acOes e o ambiente técnico que enquadra o
desenvolvimento do processo de planeamento. O Plano de Preservacao deve fornecer o
contexto, ou seja, o Plano de Acdo de Preservacao.

No ambito das entidades ligadas a Administracdo Central do Estado destacamos as
propostas de Plano da atual Direcao-Geral do Livro, dos Arquivos e das Bibliotecas (DGLAB-
PT), dos National Archives of Australia (NAA-AU), dos The National Archives (TNA-UK),
bem como instituicoes ligadas a investigacdo e servigos de informacao como o Council on
Library and Information Resources, (CLIR-US), a Library of Congress (LC-US) e a British

Library (BL-UK), para além de entidades ligadas aos Municipios que se analisarao adiante.

Para garantir que o contetido digital permanece acessivel e auténtico para os futuros
utilizadores, o plano a ser criado tem de levar em conta as restricoes legais e técnicas, tais
como o espaco de armazenamento, infraestrutura e entrega, problemas de direitos de autor,
os custos, as necessidades dos utilizadores e caracteristicas do objeto. Também nao é possivel
deixar de referir que a preservacao em meio digital implica custos significativos que devem
ser analisados e previstos pela organizacdo através do reforco orcamental, considerado
adequado a situacao diagnosticada aquando da elaboragdo do Plano de Preservacao em meio

Digital.

Com a investigacao que se desenvolveu em torno desta tematica surgiram ferramentas
que apoiam algumas das tarefas e processos, nomeadamente ao nivel do Processo de

Planeamento da Preservacdo com a ferramenta PLATO.

Esta ferramenta visa apoiar a tomada de decisdo no ambito da implementacao de um
processo de planeamento de preservacao e integra servicos para a caracterizagao do conteado,
acoes de preservacao e comparacao automatica de objetos numa arquitetura orientada a
servicos para, assim, fornecer o maximo de apoio para o planeamento de preservacao.

Estas funcionalidades permitem a tomada de decisbes baseadas em evidéncias
confiaveis, conforme requerido pela Trustworthy Repositories Audit & Certification:
Criteria and Checklist (TRAC), atual norma ISO 16363:2012, que orienta
operacionalmente este projeto.

O Processo de Planeamento de Preservacao PLATO inclui quatro etapas distintas, cada
uma com uma variedade de subetapas: “Definir Requisitos”, “Avaliar alternativas”, “Analisar

os Resultados” e “Construir um Plano de Preservacao”.
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h 4

Actions »

[ Analyse results
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- environment

Recommendation

Repository « -[ Build preservation plan ]

X
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plan

Tlustracio 7 - Contexto do Planeamento da Preservacao (PLATO) (Becker, et al., 2009)

Esta ferramenta, que na sequéncia deste projeto, serd analisada e testada, permite
especificar uma série de etapas ou acgoes (Plano de Acdo de Preservacgdo), juntamente com as
responsabilidades, as regras e requisitos a aplicar a um determinado conjunto de ativos de
informacao.

Desta forma, um Plano de Preservacdao deve conter uma identificacao, um estado que
deve incluir a razdo para a elaboragdo do plano. Caso tenha sido aprovado deve conter a
informacdo de quando e por quem teve a aprovacdo, e ainda deve incluir a ligacao a outros
planos relacionados. O plano deve ainda conter uma descricdo do ambiente institucional,
uma descricdo da colecdo (“objetos digitais”), o objetivo e requisitos e a evidéncia de decisdo

para uma acao de preservacdo especifica.

O planeamento adequado deve levar em consideracdo todos os fatores relevantes,

incluindo:

»

Politicas de preservacao institucionais que fornecem restricoes e drivers para o

planeamento de preservacao operacional.

»

A obrigacao legal da instituicao.

+ Requisitos institucionais, por exemplo cobrir o acesso a colecoes e seguranca.

»

Constrangimentos institucionais, como o pessoal limitado ou recurso financeiro, ou

limitacGes técnicas.
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Apos a conclusao do processo de planeamento, esta ferramenta produz um plano de

preservacao que contém:

>

Informacao contextual, incluindo a razao para a criacdo do plano, o contexto

institucional e uma descri¢ao da colecao.

Evidéncias descrevendo as estratégias de preservacao avaliadas e dando a razio para

a decisao de escolher uma estratégia particular.
Uma série de passos ou acoes, chamado de Plano de Acao de Preservacao.
Funcoes, responsabilidades, regras e condic¢oes para a execucao da coleta.

Um Plano de Preservacao executavel que pode ser implantado.

A chave para um processo de planeamento mais simples e mais eficiente é a capacidade

de importar as informacOes relevantes de outras fontes para apoiar ou automatizar o

processo de tomada de decisao. Por exemplo:

*

Uma ativacao da Visao fornece o planeador com as informacgdes necessarias para
comecar o planeamento (por exemplo, as politicas de controlo e definir o contetdo

em questao).

O Modelo de politica contém informacoes descrevendo o contexto institucional que

pode ser aplicado no primeiro passo de planeamento.

Politicas de controlo descrevem os requisitos sobre os objetos, que sdo usadas para

derivar critérios de decisao.

Um perfil de conteido XML pode ser carregado que completa a pagina do Plato

"definir amostras".

Como podemos observar, a ilustracdo 8 exibe o workflow do processo de planeamento

e mostra também os passos concretos dentro dos 4 principais fluxos de trabalho de alto nivel

que passamos a especificar:

*

Definir requisitos: A primeira fase do fluxo de trabalho estabelece as pedras
angulares do esfor¢o de planeamento. Ela comec¢a com a recolha e a documentar os
fatores de influéncia e restricbes sobre as possiveis acoes e procedimentos. Em
seguida, descreve o conjunto de objetos sob consideracao e, finalmente, define o

conjunto completo de requisitos a serem levados em conta;

+ Avaliar alternativas: A segunda fase do fluxo de trabalho do planeamento baseia-

se na experimentacdo controlada. Avalia as acOes potenciais de forma quantitativa,

aplicando-lhes o conteido da amostra previamente definido e analisando os
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resultados com relacdo aos requisitos especificados na arvore de objetivos. Este
processo de avaliacdo empirica resulta numa base de evidéncias que sustenta as

decisOes a serem tomadas nas fases sucessivas;

+ Analise de Resultados: Na terceira fase, sdo analisados os resultados da
experiéncia, agregados e consolidados em trés etapas: transformar os valores

medidos, definir os fatores de importancia e analisar os resultados;

+ Construir Plano de Preservacao: Na quarta e tltima fase deste workflow de
planeamento, é criado um plano de preservacao, com base na decisao para uma acao
de preservacao. Este especifica uma série de etapas ou acoes concretas, juntamente
com responsabilidades organizacionais, regras e condi¢des para a execucdo da acado

de preservacao na colecao.

Define requirements

—{ Define basis HChoose recordsH Id.entnfy ]
\ requirements
Evaluate alternatives l
([ Define
¢ SaliaSo>-¢ L alternatives J
[ Develop : Evaluate J
3 '—bl Run experiment H :
experiment experiment
Analyse results l

Analyse results Setimportance
factors

Preservation Action
Recommendation

T

Transform
measured values

Build preirvation plan

Create executable Define
preservation plan preservation plan

3

Validate
preservation plan

Preservation Plan

Iustracio 8 - Workflow do processo de planeamento (Becker, et al., 2009)

E também importante referir que para a construcdo de um Plano de Preservacido da
informacao, existem determinados fatores que devem ser considerados aquando da sua
elaboracdo. Como podemos constatar pela ilustracdo 9, identificam-se fatores como a

tecnologia, normas e politicas e as proprias caracteristicas dos objetos digitais, sendo
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requisitos essenciais para a Preservacao destes objetos.

! har nsti f
Technology Standards User requirements & a.ade e
digital objects
T -
Content
Appearance
Technical characteristics Object St
L
Infrastructure characteristics Requirements for preserving characteristics 5
Process characteristics a collection of digital objects ehaviour
Context
. . rganisational in n ;
Legal constraints Policies SAyaNSona SUERBIN eeds
requirements Budget constraints

Ilustracio 9 - Fatores de Influéncia (Becker, et al., 2009)

O resultado final é um plano de preservacao completamente especificado, validado e
aprovado formalmente, definindo etapas e responsabilidades concretas para manter um certo
conjunto de objetos vivos. O plano inclui a base de evidéncia completa de tomada de decisao

e em conformidade com a defini¢ao do plano.

2.4. O Contexto da Administracao Pablica Portuguesa

O uso das Tecnologias de Informacao e Comunicacao (TIC), e, consequentemente a
producao de informacdo em meio digital, tém crescido de forma exponencial na

Administracao Puablica (AP), a nivel central e local, em Portugal.

O Plano Global Estratégico de Racionalizacdo e Reducdo de custos nas TIC
(PGERRTIC, 2013) constitui o principal documento orientador, a nivel nacional, no ambito

da utilizacdo das TIC na Administracao Publica portuguesa e no apoio ao governo eletronico.

Esta é uma iniciativa, a nivel nacional, que visa a reducao de custos com as TIC na
Administracdo Puablica (AP), sendo a Agéncia para a Modernizacdo Administrativa (AMA)

responsavel pela gestdo operacional do Plano, que se insere no ambito das iniciativas ligadas
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a modernizacao administrativa e do governo eletrénico.

O Plano € constituido por 25 medidas que compreendem dominios tao diversos como a
interoperabilidade na AP, a partilha e uniformizacdo de software, o Cloud Computing, a
Administracdo Aberta ou a racionalizagdo dos Centros de Dados e a Central Eletrénica do
Estado. Estas medidas tém um caracter transversal e terdo impacto em toda a Administracao

Publica, assentando sobre 5 eixos estratégicos de racionalizacao:

+ Melhoria dos mecanismos de Governance;

»

Reducao de custos;

»

Estimulo ao crescimento econdémico;

»

Implementacao de solucées TIC comuns;

»

Utilizacao das TIC para potenciar a mudanca e a modernizacdo administrativa.

Neste dltimo eixo estratégico, encontra-se a Interoperabilidade na AP, sendo que
para tal, foi previamente desenvolvida e aprovada a Macroestrutura Funcional do
Estado (MEF), a nivel central e depois adaptada a Administracao Local (AL), o que nos
remete para a articulacio deste Plano com a acdo da DGLAB (antiga DGARQ), que coordena
a politica arquivistica nacional e busca uma aproximacdo aos organismos produtores de

informacao no contexto da AP.

As iniciativas do Governo Eletronico determinam que a AP deve basear, cada vez mais,
a sua atividade no processo de negocio eletronico no intuito de agilizar processos e assegurar
um servico mais rapido, completo e transparente para o cidaddo. Neste cenério tornou-se
claro o crescimento da producao de “objetos digitais”, informacao que as entidades publicas

pretendem ter assegurado o seu valor evidencial e de autenticidade.

Neste sentido a DGLAB tem promovido o desenvolvimento de processos, ferramentas e
recursos que possam dar resposta as necessidades de preservacao dos “objetos digitais”
produzidos na Administracao Publica e cuja preservacao continuada seja considerada como

justificada. As vias de atuacdo da DGLAB sao quatro:

*+ O desenvolvimento de um arquivo digital com capacidade de integrar, gerir e

disseminar os objetos digitais produzidos na Administracdo Puablica;

+ A produciao de documentos técnicos e normativos que auxiliem as institui¢oes a
compreender, gerir e desenvolver ferramentas que viabilizem a preservacao dos seus
objetos digitais, dominio onde foi publicado as “Recomendacoes para a producao de

planos de preservacao digital”;
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+ Aintervencao na qualificacao de “Sistemas de Arquivos”;

+ A construcdo de comunidades em torno da preservacao do patrimoénio digital com

vista a exploracao de recursos comuns.

Entre os instrumentos produzidos encontra-se a MEF. Esta consiste na proposta de
uma estrutura de informacdo que pretende representar a uniformidade e a utilizacao da
mesma linguagem pelas diferentes entidades da AP, isto é, consiste na estrutura base a
utilizar para a organizacao da informacao produzida, recebida e acumulada, nomeadamente,
por todas as autarquias, procurando facilitar, desta forma, a partilha e recuperacao de

informacao.

Na prética, pretende-se a utilizacdo de um instrumento tnico (através da atribuicao de
um codigo funcional a cada série/documento), utilizado por qualquer entidade publica. A
estrutura decompoe-se em duas instancias: a de primeiro nivel representa as funcoes, e a de
segundo nivel representa as subfuncoes em que as primeiras podem ser decompostas (Sousa,

2013).

A este respeito, na apresentacdo do Projeto MEF, foi salientada a importancia desta
ferramenta que funcionara em articulacdo com uma outra, a MIP — Metainformacao
para a InteroPerabilidade. A MIP visa facilitar “a interoperabilidade seméantica na
Administracdo Publica” (Lourenco, et al., 2013). Em paralelo, pretende garantir a

uniformidade entre as regras de metainformacao utilizadas nos municipios.

A aplicacdo destas duas ferramentas procura potenciar um maior aproveitamento dos

recursos individuais, através da:

+ Dinamizacdo da interoperabilidade na administraciao, aumentando a reutilizacao da

informacao em diferentes contextos funcionais e organicos;

+ Desenvolvimento da percecdo organizacional de diferentes significados da

informacao produzida pelos organismos da administragao;

+ Aumento de eficiéncia induzido pelo aproveitamento de informacao produzida e
comunicada, a par da mais rapida compreensao dessa mesma informacao e
consequente resposta operacional empreendida em funcao da mesma (Lourenco, et

al., 2013).

Este é, pois, um contexto que, numa perspetiva estratégica e operacional, nao podera
ser ignorado ao formular as politicas, estratégias e plano de preservacao no ambito de um
Municipio que, apesar da sua autonomia, se tem que integrar nas regras do funcionamento

da Administracao do Estado.
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2.5. Casos de referéncia em Municipios

Existindo a nivel nacional referéncias que mencionaremos adiante, no ambito dos
Municipios esta é uma area emergente pelo que se apresentam alguns dos casos de boas
praticas, no panorama internacional, que serdo analisados e avaliada a sua utilizacdo como

referéncia para o Municipio do Porto:
+ Sheffield Archives (Reino Unido);
+ London Metropolitan Archives (Reino Unido);
+ City of Vancouver (Canada).

Um dos pontos que capta mais atencao nestes casos é a ainda visivel distincdo da
abordagem e anélise diferenciada, aos varios niveis, entre documentos “analogicos” (suportes
tradicionais) e documentos digitais, envolvendo entidades distintas e com missées distintas,
embora sejam todos convergentes em termos de objetivo “procurar garantir a preservacao e o

acesso a longo prazo” da informacao pela qual sao responsaveis.

Estes casos apresentam aspetos em comum, em termos de Politicas e posicionamento

estratégico, que sao preenchidos consoante as necessidades de cada caso, nomeadamente:

+ Declaracao de Visao / Declaracao da Politica - Serve para demonstrar o

alcance da Politica de Preservacao Digital.
+ Fundamentacio — a forma como se ira preservar e gerir os objetos digitais.
+ Ambito - Qual a 4rea de atuacio da politica, ou seja, aquilo que a politica cobre.
+ Objetivos — Finalidades da Politica de Preservacao Digital

+ Formatos de ficheiros de dados/ Formatos de preservacao — especificacio

dos formatos de preservacao dos ficheiros.

+ Caracteristicas dos objetos digitais — enumeracao dos atributos de

propriedades dos objetos digitais.

+ Abordagem a preservacao digital — a abordagem efetuada relativamente aos

objetos digitais, como os processos utilizados (migracao, normalizacao, etc.).

+ Armazenamento digital — definicao do sistema tecnologico que ira permitir a

preservacao dos objetos digitais.

+ Responsabilidades — Indica as responsabilidades e funcdes dos elementos da

equipa, de forma a responder aos requisitos presentes na ISO 16363:2012.
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+ Normas, orientacoes e organizacoes — indicacao dos padroes, normas, e

referenciais que servem de base a politica de preservacao.

* Cooperacao/colaboracao - comprometimento com outros organismos na
promoc¢ao de ferramentas de preservacdo digital; estabelecimento de parcerias

(Sousa, 2013).

Desta forma, destacamos um projeto de ambito internacional, que servira como guia de
boas préaticas no ambito de preservacao da informacao em meio digital em autarquias, o da
cidade de Vancouver no Canada que desenvolveu uma estratégia digital, em que a sua visao
era melhorar as ligacoes digitais multidirecionais entre os cidadaos, funcionarios, empresas e

o proprio governo.
Para a realizagdo desta estratégia, foram identificados por base 4 pilares:

+ Compromisso + Acesso — Como a cidade e os seus constituintes se envolvem uns
com os outros, através de prestacdo de servicos transacionais, colaboracao e

comunicacao.

+ Infraestrutura e Ativos - Concentra-se em infraestrutura e ativos (software,

hardware e dados) digitais.

+ Economia - Centrada na economia digital no que diz respeito ao apoio ao
crescimento do setor digital e permitir que todas as empresas beneficiem de

infraestrutura e servicos digitais.

+ Maturidade Organizacional Digital - Este engloba governacdo digital,
permitindo que os funcionarios da cidade tenham ferramentas que promovam tanto

a cultura digital como a inovacao.

Em cada um destes pilares identificados pela cidade de Vancouver existem iniciativas

que sao medidas para levar a cabo a estratégia digital implementada pela cidade.

As principais iniciativas do pilar Compromisso + Acesso sdo: ativar os servicos
municipais através de plataformas digitais, expandir o programa de dados aberto e promover
a atividade digital através de comunicacOes e ferramentas de acionamento. A iniciativa
referente a Infraestrutura e Ativos é expandir o acesso digital em toda a cidade. Quanto
ao pilar da Economia sao trés as iniciativas: estabelecer um programa de incubacao digital,
criar um ambiente regulatorio favoravel que propicia a industria digital e com a ajuda de
parceiros da comunidade e da industria, apoiar uma prova agil do conceito do programa. Por
fim, no que diz respeito a Maturidade Organizacional Digital, as iniciativas sao

estabelecer servicos de governacdo digitais e ainda, a implementacdo de uma estratégia de
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forca de trabalho movel.

No caso da cidade de Londres, os London Metropolitan Archives em conjunto com a
Guildhall Library Manuscripts criaram um documento que especifica como os funcionarios
destas duas instituicoes, que existem para “coletar registos do rico passado histérico de
Londres e de encontrar e coletar registos da vibrante e diversificada presente Londres, que
sdo selecionados, catalogados, armazenados e permanentemente preservados para o uso e
beneficio das geracOGes presentes e futuras”, deverdo preservar e gerir os seus arquivos
digitais.

Este documento, a Politica de Preservacdo Digital, aborda varios topicos, desde o
armazenamento digital onde se fala da base quer tecnologica quer fisica de como preservar os
documentos, os formatos de ficheiro que deverao ser utilizados, bem como as

responsabilidades que deve haver ao nivel das pessoas a frente deste projeto.

No que diz respeito aos Sheffield Archives, igualmente como os London Metropolitan
Archives e a Guildhall Library Manuscripts elaboraram um documento sobre a Politica de
Preservacao Digital no qual esta descrito entre outros, a sua colecao de objetos digitais, a
consequente avaliacdo, selecdo e aquisicdo dos mesmos, questbes relacionadas com o
armazenamento, manutencdo e o acesso a estes objetos, estabelecendo no final um
comprometimento com outros organismos na promocao de ferramentas de preservacao
digital, nomeadamente com os The National Archives UK (TNA), Digital Preservation
Coalition (DPC) e a British Library (BL).

Um contexto de atua¢do muito similar ao tracado pelo Municipio do Porto e no qual
procuraremos identificar as politicas e estratégias delineadas em termos de preservacao da
informacgao digital, acrescendo-lhe os contributos colhidos com as experiéncias ja

consolidadas destes casos de referéncia.
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3. O percurso da preservacao da informacao em meio
digital na CMP

3.1. Iniciativas e projetos

As expectativas e exigéncias crescentes dos cidadaos face aos servigos publicos, aliadas
ao desenvolvimento das tecnologias da informacao, desafiam a administracao publica a
reorientar a oferta ao cidadao/empresa para a inovacao dos servigos prestados, atendendo a
sua eficiéncia e qualidade, assegurando a organizacdo e a disponibilizacdo de informacao

inteligente.

No seguimento da forte aposta feita, nos tltimos anos, pela Camara Municipal do Porto
na melhoria da interacao entre a autarquia e o cidadao/empresa, nomeadamente através da
melhoria dos servicos prestados, importa agora dar continuidade ao processo, capacitando
assim o cidaddo, assumindo simultaneamente, opcoes inovadoras. Estas passam por tomar o
territorio e a sua comunidade como elementos primordiais que fazem um esforco consciente
para usar a tecnologia da informacao, de modo a transformar a vida e o trabalho de forma

significativa e fundamental.

Neste contexto e na senda da candidatura ao Sistema de Apoios a Modernizac¢do
Administrativa (SAMA), do Programa Operacional Fatores de Competitividade - COMPETE,
a CMP pretende, com a implementacdo de novas medidas e projetos a que intitulou
cap@CIDADE: inovar para o cidadao, melhorar os servicos prestados aos cidadaos e

empresas que interagem com o Municipio do Porto.

Importa referir que o Programa Operacional Fatores de Competitividade — COMPETE,
“destina-se ao financiamento de projetos no ambito do alinhamento estratégico,

designadamente:

*+ Modernizagao da Administracao Publica, tendo em conta a racionalizagdo e reducao
de custos das TIC;

+ Aumento da eficiéncia na Administracao Publica na vertente dos processos e da

interacdo com os cidadaos e as empresas;
+ Contribuir para a melhoria da competitividade da economia regional,;

+ Contribuir para a prossecucdo dos objetivos estratégicos de modernizacao da
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Administracao Publica referidos no aviso de concurso n°® 1/SAMA/2012.”5

Os objetivos da operacao prendem-se com o facto de, hd muito, se sentir maiores
exigéncias nos servigos publicos em servir bem o cidadao e as organizacoes, a que nao escapa
o forte aliado que sdo as tecnologias de informacao e que retratam um fator de inovacao e

competitividade por exceléncia.
Assim sendo, este projeto tem como objetivos fundamentais:

+ (Capacitar os cidadaos, a administracdo e demais agentes para que, com a sua
atuacdo, que se pretende cada vez mais integrada e colaborativa, fomentem a

competitividade e o desenvolvimento;

+ Disponibilizar servicos ao cidaddo/empresa assentes num conceito de administragao
aberta, publicando e agregando informacdo produzida pela CMP, potenciando os

servicos online;

+ Sustentar a atuacdo da CMP e a sua prestacdo de servigos, numa base tecnologica e
informacional inovadora que privilegie a interoperabilidade e a disponibilizacao da

informacao e fomente o incremento do alinhamento tecnolégico com a organizacao;
+ Assegurar uma resposta mais célere, fiavel e eficaz ao cidadao/empresa;
+ Racionalizar os recursos e diminuir os custos ptblicos de contexto;

+ Criar um contexto favoravel a dinamizacao econémica.

Cidadéio / Empresa

Dindmica
da Cidade

/

Ilustracio 10 - Projeto cap@CIDADE: inovar para o cidadao

5 Fonte: Proposta cap@CIDADE: inovar para o cidaddo (documento interno)
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A ilustracao 10 demonstra o que se pretende atingir através deste projeto, isto é, uma
estrutura integradora de servicos (tradicionais e inovadores) e processos que sirvam de
suporte a tomada de decisdo por parte da Gestao de Topo, aliado ao conceito de
interoperabilidade, responsavel pela disponibilizacio de informacdao valida ao

cidadao/empresa.

A proposito da operagio cap@CIDADE: inovar para o cidadao: “Sera
desenvolvido um conjunto de atividades que responderdo ao trinomio: cidadao/empresa,
inovacdo e racionalizacdo, tendo como um dos principais objetivos sustentar a atuacao do
Municipio e a sua prestacdo de servicos, numa base tecnoldgica e informacional inovadora

que privilegia a interoperabilidade e a disponibilizacao da informacao”®.

Do conjunto de atividades elencado no ambito desta operagdo surge entdo a
“Implementacao do Arquivo Digital Certificavel”, nivel em que este projeto de dissertacao se
enquadra, que é antecedido pela “Definicao da arquitetura de informacao”, “Definicao da
arquitetura de sistemas tecnolégicos” e da criacao do “Modelo conceptual do Arquivo Digital

Certificavel”.

Estas atividades tém como principais objetivos “uma efetiva racionalizacao de recursos,
que passa pelo fomento da interoperabilidade interna e externa; a melhoria, controlo e
monitorizacdo da informacdo e a criacio de um modelo passivel de ser demonstrado e

replicado noutras autarquias e/ou organismos.””

Em suma, a CMP com uma implementacio bem-sucedida destas atividades
constituintes do projeto cap@CIDADE: inovar para o cidadao, “caminha para a criacao
de uma verdadeira cidade inteligente e sustentavel, resultante da capacidade das diferentes
partes interessadas que integram a comunidade para promoverem a cooperacao intelectual
em processos de criacao. Esta atuacio integra a inovacao como elemento essencial para
corporizar a prestacao de novos servicos e alavancar a capacitacao do cidadao e o crescimento

estruturado da cidade.”

3.2. O Documento Orientador

No ambito do projeto “Operacionalizacdo Projeto cap@CIDADE — SAMA 2013/2015”
e tendo como ponto de partida a criacdo de um Arquivo Digital certificavel para a Camara

Municipal do Porto, este documento orientador elaborado por uma equipa pluri e

6 Fonte: Declaracdo CMP (documento interno)
7 Fonte: Proposta cap@CIDADE: inovar para o cidadao (documento interno)
8 Fonte: Declaragaio CMP (documento interno)
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multidisciplinar teve como principal objetivo fornecer todo um conjunto de orientagdes
necessarias para que, de certa forma, fosse possivel a concretizacao deste projeto circunscrito

ao desenvolvimento de uma arquitetura info-tecnolégica coesa e rigorosa na organizacao.

Para tal, foi necessario em primeiro lugar esclarecer alguns conceitos importantes para
uma melhor interpretacio das tematicas a serem analisadas para o projeto. E consensual a
todos os participantes, que o desenvolvimento de um projeto desta envergadura comporta
um elevado nivel de complexidade, pelo que se torna essencial a proatividade de varias areas

de conhecimento.
Este documento contém cinco capitulos principais, sao eles:

+ Introducido — Nesta parte do documento sdo entdo abordados e definidos
alguns conceitos mais complexos de compreensao, os objetivos e impactos
esperados, quer a nivel organizacional quer do cidadao, do projeto, o plano

metodologico bem como a sua perspetiva incremental.

+ Modelo Conceptual — E selecionado o modelo conceptual para o repositorio
digital, analisa-se quer a arquitetura tecnologia quer informacional da CMP e
também a propria arquitetura do repositério nomeadamente a parte de

armazenamento.

+ “Estado da Arte” do municipio do Porto — Como o proprio nome do
capitulo indica, neste sao apresentados os resultados da analise feita a
arquitetura tecnologica, as politicas de gestdo da informacao, assim como as de
seguranca e preservacdo da informacdo. Sao também abordadas as
preocupacgoes legais do projeto, mais concretamente a questao da validade da

assinatura digital.

*+ Modelos de Operacionalizacao — Neste capitulo sao apresentados os varios
planos consequentes deste projeto, nomeadamente, o plano de acao, plano

estratégico e plano tatico e operacional — projetos estruturantes.

+ Desafios Futuros — Este ultimo capitulo expoe o que sera de esperar, isto &,
desafios 6bvios e pertinentes uma vez que nos movimentamos numa area ainda

desconhecida e de carater vanguardista

No decorrer desta dissertacdo, esta equipa multidisciplinar, do qual fazem parte
colaboradores da DMSI, da DMAG e da DMAH reuniu varias vezes para discutir as diferentes
tematicas em estudo, naturalmente, com enfoque na interligacdo da area informacional e

tecnologica. No decurso desta atividade, foram sendo criadas pequenas equipas de trabalho,
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as quais era afeta uma determinada area para estudo e anélise. Posteriormente, eram
discutidas as solucoes encontradas e trilhado o caminho a seguir, naquele que é, ainda, uma

ardua e complexa tarefa no que a preservacao em meio digital diz respeito.

Encontram-se assim reunidos os principais intervenientes, que terao de implementar e
reajustar os principios enunciados neste trabalho por forma a garantir a plena adesao

municipal a revolucio informacional em curso.

3.3. O Modelo de Seguranca e Preservacao da Informacao

Partindo do levantamento dos instrumentos normativos, modelos e guias de boas
praticas existentes, foi proposto por Sousa (2013) um Modelo de Seguranca e Preservacdo

da Informacao para o municipio do Porto.

Assim, numa primeira etapa, partindo para o levantamento da situacao atual relativa a
seguranca da informacdo, procedeu-se a uma pesquisa dos instrumentos normativos,
modelos e guias de boas praticas existentes e a sua anélise e comparacao com os controlos da
ISO/IEC 27002. Os documentos encontrados (Procedimentos e instrucoes de trabalho,
impressos, ordens de servico, etc.) encontram-se disponiveis para consulta dos colaboradores
na CMP através de aplicacdes da rede interna, no Portal do Colaborador ou no Portal da

Qualidade (Sousa, 2013).

Foi também delineado como objetivo, a elaboracdo de um conjunto de politicas de
suporte ao Sistema de Gestao de Seguranca da Informacao (SGSI) que sao essenciais para a
observacao dos trés principios da seguranca da informacao: confidencialidade, integridade e

disponibilidade.
Estas politicas sao fundamentais, uma vez que permitem:

+ A analise e identificacdo dos riscos, e respetivas categorias, que aliadas a um

conjunto de controlos potenciam a detecao de ameacas e riscos;

+ O tratamento dos riscos, através dos mecanismos necessarios na prevencao e

correcao das ameacas e vulnerabilidades detetadas.

Os principais documentos a serem elaborados para a implementacdo do SGSI
passavam pela definicio da Comissado de Gestdo de Seguranca da Informacdao (CGSI) e o

Ambito do Sistema de Gestdo de Seguranca da Informacdo (Sousa, 2013).

A Comissdo de Gestdo de Seguranca da Informacgdo (CGSI) fornece a direcdo e

estratégia no ambito da evolucdo da maturidade de TI/SI e do nivel da seguranca de
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informacao para a camada de gestao da organizacgao. E essencial, na medida em que, a gestao

dos SI e da propria informacao revela-se crucial a nivel estratégico (Sousa, 2013).

Foi igualmente produzido o documento que define o Ambito do SGSI. Dada a
complexidade a que esté inerente um SGSI que englobe toda a organizacao, aplicou-se um
ambito mais reduzido, embora igualmente ambicioso — a aplicacdo ao Arquivo Digital da
CMP.

O Arquivo Digital da CMP tera como objetivo manter e preservar informacao Ativa e
Permanente, gerida de forma integrada, independentemente do seu suporte. Este caracteriza-
se pela presenca de um Sistema [Integral] de Informacao Ativa e Permanente (SIAP)
que implica a existéncia de uma gestao continua e integral do ciclo de vida da informacao que,
desta forma, acompanha a componente organica que a usa e/ou cria, sendo,

simultaneamente, o reflexo da interatividade informacional da organizacao (Sousa, 2013).

Desta forma, surgem, as politicas mais detalhadas e que servem de suporte a Politica de

Seguranca da Informacao:
+ Politica de Classificacao da Informacao;
+ Politica de Gestao de Acessos;
+ Politica de Gestao de Passwords;
+ Politica de Utilizacao de Correio Eletronico;
+ Politica de Backups;
+ Politica de Acesso a Internet;
+ Politica de Gestao de Operacoes;
+ Politica de Secretaria Limpa Ecra Limpo;
+ Politica de Seguranca Fisica e Ambiental;
+ Politica de Seguranca de Rede (Sousa, 2013).

Assim, o modelo de Seguranca e de Preservacio da Informacao ganha esta
representacdo em que ambas as Politicas de Seguranca e Preservacao da informacao sao
alicercadas pelas politicas e planos de GI e TI, bem como de uma comissao de GI e TI que
monitoriza essas mesmas politicas e planos, que por sua vez supervisiona a Comissao de
Seguranca e Preservacdo, colocando na sua base a cooperacao entre a gestao dos sistemas
tecnologicos de informacao e a gestdo da informacado, uma visao holistica e integrada dos

planos a desenvolver.
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DIageama Politicas Praservacio o Segurance da intormacko

Ilustracio 11 - Modelo de Preservacio e Seguranca da Informac¢io (MP&SInf) V.1 (Sousa, 2013)

Desta forma, o conjunto delimitado na ilustracdo acima, traca o ponto de partida para
esta dissertacdo, centrando-se esta no ambito das Politicas de Preservacdo da Informacao

com especial enfoque no meio digital.

3.4. Do Arquivo Digital ao Repositério Digital Confiavel

Foram vérias as técnicas que o Homem utilizou ao longo da Historia para tratamento
de informacdo sendo que a utilizacao de computadores foi apenas um passo na evolucao
daqueles meios. Um dos fatores que se tornou decisivo para a adocao das tecnologias para
tratamento da informacao foi o fendémeno ocorrido a partir da segunda metade dos anos 40
do séc. XX, que ficou conhecido por «explosao documental», com impacto significativo em

variados aspetos da vida dos arquivos (Balcky, 2011).

A constatacao de que cada vez mais se produz informacao em meio digital, suscetivel de
ser guardada em suportes cada vez mais diversificados e capazes de armazenar quantidades

fenomenais de dados, levou a criacao de arquivos digitais capazes de armazenar e preservar
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toda essa informacao.

No entanto, nao é consensual a definicao de Arquivo digital ou mesmo de Repositério

Digital.

A prépria UNESCO acentua o impacto de uma situacdo ambigua quando ao definir

programa de preservacao ressalta a necessidade de usar o termo digital materials dado que

“more commonly used terms such as digital archive and digital repository have been

avoided because of their potential ambiguities: archive has different meanings for the
records management community and the ICT community, whereas both archive and
repository may imply a single storage site — not an appropriate implication where very

distributed arrangements may be in place” (Pinto, 2010).

A normativa ISO/TR 18492:2005 define “arquivo eletronico” (Electronic archiving)
como “storage of electronic information in an independent physical or logical space where
the information is protected from loss, alteration and deterioration (NOTE The information

may be used as reliable evidence in the future if it has been protected in this manner).”

Esta aborda o termo repositério de armazenamento (storage repository), que distingue
de outras defini¢oes de cariz técnico “[...] repository organization or entity charged with the
storage and maintenance of authentic electronic document-based information (NOTE It is
recognized that this definition is different from technical definitions of “storage

repositories”).

Para Balcky (2011) um “repositério digital” tera essencialmente uma estrutura logica,
sujeita ao contexto tecnolégico em permanente mudanca, em oposicao ao arquivo tradicional,

com formatos anal6gicos e suportes cuja estabilidade podera durar séculos.

Segundo esta autora, um repositorio digital “[...] € uma estrutura que compreende
tecnologia, recursos humanos e informacao de natureza digital — objetos digitais -, isto é,
com um conteddo essencialmente numeérico, cujo significado é garantido através de
processos de codificacao e descodificacao e, um conjunto de politicas para incorporar, gerir e
acessibilizar, numa perspetiva continuada, objetos digitais de natureza arquivistica” (Balcky,
2011). Consequentemente, a sua estabilidade e continuidade tém que ser asseguradas de
forma a garantir as suas propriedades basicas — integridade, fidedignidade,

autenticidade e utilizacao — ao longo do tempo.

No inicio do projeto da criacdo do arquivo digital certificaivel da CMP, surgiu uma

davida nao em torno do arquivo wversus repositorio mas entre arquivo eletrénico

(denominacgao de origem) ou arquivo digital (que se vinha impondo e com a qual comecava a
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concorrer a designacao repositorio digital). No inicio a opc¢ao incidiu no eletrénico e nao

digital, pois, na altura, o termo “digital” continha um pendor muito tecnolégico ao contrario
da designacao “eletronico” que se configurava mais sistémica e por isso mais abrangente.
Porém, consultada bibliografia especializada e estudados alguns projetos e modelos de
referéncia internacionais, nomeadamente o OAIS Reference Model e o TRAC (Trustworthy
Repositories Audit & Certification: Criteria and Checklist), compreendeu-se que o mais
adequado seria usar o termo “Arquivo Digital”. O termo “eletrénico” poderia suscitar
ambiguidade, pois, do ponto de vista tecnologico, existe uma diferenca entre os termos
“eletronico” e “digital” e nem tudo o que é eletronico é digital (por ex. leitor de cassete video
ou musica, etc.). Por outro lado, torna-se evidente a crescente utilizacao de expressées como
“documento digital ou eletréonico” o que chama a atencao para o facto de que um documento
digital é, na verdade, uma variante de documento eletrénico, mas codificado em digitos
binarios implicando a utilizacdo de um computador/sistema computacional, isto é, suporte,

para ser reproduzido.

Entretanto emerge o termo “repositorio digital” onde o contetido, ativos digitais, sao
armazenados e podem ser pesquisados e recuperados para uso posterior. Um repositorio
suporta mecanismos para importacdo, exportacdo, identificacdo, armazenamento e
recuperacao de ativos digitais. Colocar o contetdo digital num repositério permite que a

instituicdo consiga, geri-lo e preserva-lo, e, portanto, tirar o maximo dele.

De acordo com a TRAC, o termo repositério digital é “often used interchangeably. OAIS
uses archive when referring to an organization that intends to preserve information for access
and use by a designated community(ies). Trusted Digital Repositories: Attributes and
Responsibilities prefers the term digital repository. Digital archives and digital repositories
should not be confused with either digital libraries, which collect and provide access to
digital information, but may not commit to its long-term preservation, or data archives,

which do commit to long-term preservation but limit their collections to statistical datasets.”
Na sua origem encontramos o repositorio institucional ligado a duas tendéncias:

+ A da necessidade de interoperabilidade e a sua ligacao a Open Archives Initiative
(OAI) e ao seu Open Archives Initiative Protocol for Metadata Harvesting (OAI-
PMH), que resultam das iniciativas internacionais em torno do Open Access

Movement, no ambito da informacao cientifica e técnica;

*+ A emergéncia das bibliotecas digitais centradas na coleta, armazenamento,

classificacdo, catalogacio, preservacao e disponibilizacdo de contetdos digitais.

De forma simples é identificado como um arquivo online direcionado a recolha,
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preservacao e difusao de informacao digital resultante da producao intelectual de uma

instituicao, particularmente uma universidade ou instituicao de investigacao.

Lynch define a sua visao de um “repositorio institucional” como "... um conjunto de
servicos que a organizacdo oferece aos membros da sua comunidade para a gestdo e
disseminacdo de materiais digitais criados pela instituicio e membros da sua comunidade. E
essencialmente um compromisso organizacional com a administracdo destes materiais
digitais, incluindo a preservacao a longo prazo se for o caso, bem como a organizacao e acesso

ou distribuicao" (Lynch, 2003, apud Wheatley, 2004).

Ja Strathmann (2008) referencia os mais recentes “repositérios digitais certificados”
que surgem como resposta a problematica da criacdo exponencial de contetidos digitais e de
nao haver nada ou algo que pudesse garantir a integridade, a autenticidade e a

acessibilidade dessa informacao no longo prazo.

De acordo com Strathmann (2008), existe a premissa subjacente aos requisitos
fundamentais para os repositorios de todos os tipos e tamanhos segundo a qual estes e as
respetivas atividades de preservacao devem ser dimensionados para as necessidades e os

meios da comunidade alvo.

A criacdo de repositorios de preservacdo configura-se como algo complexo face a
inexisténcia de solucoes ou estratégias unicas, o que conduz a necessidade de uma
conjugacdo de esforcos que tem como marcos principais os seguintes documentos e

iniciativas:
* 2002 - Trusted Repositories Attributes & Responsibilities;

*+ 2002 - Reference Model for an Open Archival Information System (desenvolvido

pela NASA e norma ISO 14721 em 2003);

*+ 2005 - RLG/NARA (National Archives and Records Administration) Draft Audit

Check-list for Repository Certification (entra em discussao publica);
* 2006-2007 - CRL and DCC Pilot Repository Audits;

+ dez 2006 - Catalogue of Criteria for Trusted Digital Repositories (publicado pelo
NESTOR);

+ fev 2007 - Digital Repository Audit Method Based on Risk Assessment
(DRAMBORA) publicado pela DCC/DPE;

+ mar 2007 - Trustworthy Repositories Audit & Certification (TRAC) Criteria and
Check-list;
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+ 2012 - ISO 16363:2012 - Space data and information transfer systems — Audit and

certification of trustworthy digital repositories (antigo TRAC).

Em 2003, 0 RLG e os NARA (US) criam uma task-force para abordar especificamente a
certificacdo de repositorios digitais, tendo como objetivo desenvolver critérios para
identificar os repositorios digitais capazes de armazenar e garantir o acesso a informacao de
forma confiavel. O desafio consiste em definir critérios de certificacao e delinear um processo
para certificacdo aplicavel a repositdrios e arquivos digitais, sejam repositorios institucionais
académicos e de bibliotecas nacionais, grandes arquivos de dados ou para prestacao de

servicos de arquivo a terceiros.

Entre 2005 e 2007 este trabalho envolveu grupos de trabalho na Europa, bem como

nos Estados Unidos.

No ambito internacional s3o, assim, formulados os dez principios basicos a cumprir por
repositérios digitais, resultado do trabalho de cooperacio de varias entidades,
nomeadamente a DCC (Digital Curation Center), a DPE (Digital Preservation Europe) e a
CRL (Center for Research Libraries):

+ Comprometer-se na continua manutencao de objetos digitais para a comunidade /

comunidades alvo;

+ Demonstrar aptiddao organizacional (incluindo financeira, pessoal, estrutura e

processos) para Cumprir o Seu Compromisso;

+ Adquirir e manter os direitos contratuais e legais necessirios e cumprir com as

responsabilidades;
+ Ter uma politica eficaz e eficiente;

+ Adquirir e ingerir objetos digitais com base em critérios estabelecidos e que

correspondam aos seus compromissos e capacidades;

+ Manter / garantir a integridade, a autenticidade e a usabilidade do objeto digital que

detém ao longo do tempo;

+ (Criar e manter metainformacao necessaria sobre acoes tomadas em objetos digitais
durante a preservacao, bem como sobre a producao, suporte de acesso e contexto de

processos de uso antes da preservagao;
+ Preencher os requisitos de divulgacao necessarios;

+ Possuir um programa estratégico para o planeamento e agoes de preservacgao;
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+ Possuir uma infraestrutura técnica adequada para a manutencdo continua e

seguranca dos seus objetos digitais.

Segue-se, em 2007, o documento TRAC (Trustworthy Repositories Audit &
Certification), uma versao revista e que complementa o documento anterior, apresentando

como objetivos:

+ Fornecer uma ferramenta que permita auditar, avaliar, e potencialmente

certificar repositorios digitais;
+ Estabelecer a documentacao necessaria para realizar uma auditoria;
+ Desenhar o processo de certificacao;

+ Estabelecer metodologias apropriadas para determinar a robustez e a

sustentabilidade de um repositorio digital.

Este documento apresenta-se sob a forma de uma checklist contendo todos os

requisitos que um repositorio digital deve possuir para que possa ser confiavel.

Esta iniciativa estd na base da publicacdo, em 2012, da norma internacional ISO 16363
criada com o propdsito de definir a pratica recomendada para orientar um processo de
certificacdo e auditoria para avaliar a confiabilidade dos repositorios digitais, tendo como

ambito toda o conjunto de repositérios digitais existentes.

Um repositorio digital confiavel ndo deve deixar de parte a implementacao de acoes e
de uma estratégia consciente, e entender os riscos e ameacas a que os sistemas estao sujeitos.
Este deve ser visto na sua totalidade, partindo da organizacido que o gere até a sua propria
estrutura. E por isso fundamental que este tenha um conjunto de politicas e procedimentos
bem definidos, que envolvam as teméaticas da gestdo dos objetos digitais, do seu
armazenamento e preservacdo, até a infraestrutura tecnologica, seguranca e gestao de

acessos.

Um repositorio digital confiavel devera considerar as ameacas e riscos no seio dos seus
sistemas. Serdo exigidos aos repositorios a constante monitorizagdo, planeamento e
manutencao, bem como acoes conscientes e implementacao da estratégia a fim de estes

realizarem a sua missao, isto €, assegurar a preservacao da informacao digital a longo prazo.

O projeto PORTICO constituiu-se como repositorio digital confidGvel em 2010, através
de uma auditoria levada a cabo pelo Center for Research Libraries (CRL), tendo sido o
primeiro repositério de preservacdo de informacdo em meio digital a ser certificado de

acordo com os requisitos explicitos na entao designada TRAC e, posteriormente, convertida
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em ISO (16363:2012).

De acordo com esta normativa, existem trés areas principais a serem avaliadas, para

que um repositorio seja certificado:
+ Infraestrutura organizacional;
+ Gestao de objetos digitais;
+ Infraestrutura e Gestao de Riscos de Seguranca.

Do relatério de certificacio do PORTICO efetuado pelo CRL, destacam-se alguns
aspetos tecnologicos que devem ser tidos em conta aquando da implementacdo de um

Arquivo Digital:

+ A descricao de quaisquer mudancas significativas na arquitetura do sistema de

repositorio ou de configuracgao, software critico, ou plataformas de software;
+ Registo de riscos do software e hardware;

+ Politicas-chave fundamentais em matéria de aquisicao, gestao e disposicao do

conteudo arquivado, arquivos relacionados e metainformacao;

+ Registos de eventos e mudancas significativas na natureza e condi¢do do contetido

digital, como os logs do servidor;

+ Registos de eventos e mudancas significativas nas operacoes do repositorio (Sousa,

2013).

Um repositorio digital deve, por isso, mostrar evidéncias de que se encontra em
conformidade com os critérios estabelecidos na ISO 16363:2012, por intermédio da
documentacao (planos, politicas, declaracgoes, etc.) e da adequacio da missao e objetivos do

repositorio as necessidades da comunidade-alvo (Sousa, 2013).

No caso da CMP o seu arquivo/repositorio digital encontra-se numa nova fase de

desenvolvimento com a vista a sua preparacao para a certificacao.

A plataforma tecnologica sobre a qual assenta o repositério da CMP é o software
FEDORA (Flexible Extensible Digital Object Repository Architecture).

O FEDORA é uma estrutura conceptual que usa um conjunto de abstracGes sobre
informacao digital para fornecer a base para software capaz de gerir informacao em meio
digital. Fornece a base para assegurar a durabilidade da informacao a longo prazo e garantir a
sua disponibilizacio para ser usada de formas diversificadas. E necessario perceber que a

plataforma FEDORA fornece os alicerces sobre os quais se pode construir uma variedade de
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esquemas de gestao de informacao para diferentes casos de uso, e nao uma solugao completa

para um caso de uso em especifico.

Neste contexto, o Fedora Software Repository apresenta como caracteristicas

principais:

*

Permite armazenar todos os tipos de contetido e respetiva metainformacao;
Permite gerir e manter contetdos digitais de qualquer tipo;

Permite gerir e manter metainformacao sobre o contetido, em qualquer formato;
Tem capacidade para milhGes de objetos;

Utiliza protocolos de acesso aos dados via Web APIs (REST / SOAP);

Fornece pesquisa RDF (SPARQL);

Utilitario de reconstrucao (para recuperacao de desastres e migracao de dados);

Todo o repositério pode ser reconstruido a partir do objeto digital e arquivos de

contetudo;
Content Model Architecture (definir "tipos" de objetos a partir do seu contetido);
Muitas op¢oes de armazenamento (sistemas de banco de dados e arquivos);

Mensagens JMS (permite envio de mensagens entre as varias aplicacdes e

repositorio);

Administracdo GUI via web (baixo nivel de edi¢ao de objetos);
Provedores de Servicos OAI-PMH;

Servico de Pesquisa GSearch (texto completo);

Multiplos front-ends orientados a clientes.

Em suma, mesmo que algumas politicas de preservacao sejam articuladas e geridas no

FEDORA, a instituicdo ainda tem de formular essas politicas. Estas ndo se encontram

predefinidas no FEDORA, ou seja, em vez de servir como uma solucao de repositorio out-of-

box, o FEDORA ¢é uma arquitetura de repositoério no qual uma instituicao pode construir um

repositorio de muitas maneiras diferentes.

Como resultado, a adequacao do FEDORA como base de um “Sistema de Preservacao”

depende significativamente da sua implementacao.

Desta forma, podemos afirmar que sem as pessoas, infraestrutura, politicas e
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procedimentos adequados, nem mesmo a melhor plataforma de preservacao pode garantir

uma preservacao eficaz e eficiente dos seus documentos.

79



4. Contributo para o Modelo Estratégico de

Preservacao da Informacao

4.1. Estrutura Informacional de suporte ao Servico de Gestao da

Preservacao da Informacao

A necessidade de certificar o repositorio digital por parte da CMP deu por sua vez,

origem a necessidade da criacao de um Plano de Preservacao da Informacao.

Assim sendo, e como ponto de partida, estabeleceu-se a necessidade de se criarem as
bases para a construcao deste Plano como sendo uma dos instrumentos de suporte a
certificacdo do repositorio digital da CMP, em conjunto com o Plano de Seguranca da

Informacao.

Para a construcdo do Plano de Preservacio da Informacdo em meio digital e
consequentemente a implementacao da certificacdo a nivel do repositorio digital, a primeira

proposta foi tomar a decisao de criar toda a estrutura de suporte a especificacao.

Neste sentido, foi necessario abordar os dois campos e perceber quais as caréncias a
nivel documental para se poder trabalhar no ambito da Preservacio da Informagio, no
sentido de poder contribuir para a construcdo de um Plano de Preservacio e na area do

repositorio digital confiavel (ilustracao 16).

Partindo do levantamento dos instrumentos normativos, nomeadamente ISO 16363 e
ISO 18492, modelos e guias de boas praticas existentes como os casos de Londres e Sheffield,
foi elaborada uma estrutura documental de suporte, referidos como Documentos de Suporte
a Especificagio (DSE) que tém no seu intuito serem guias praticos, isto é, bases
informacionais, os quais deverao ser consultados e seguidos para que se consiga desenvolver
0 Modelo de Seguranca e Preservacdo da Informacgao da CMP, um contributo essencial para

o processo de certificacdo do repositorio digital (anexo 4).

Neste contexto foi elaborada toda uma estrutura de suporte informacional que servira
de base para o Plano de Preservacao da Informacao em meio digital da CMP, de entre os
quais se destacam: Plano de Preservacdo; Estratégia de Preservacdo; Politica de
Preservacao; Identificacdo e Avaliacdo de Formatos; Identificacdo de Sistemas de
Informacao; Declaracao de Missao; Acordo de Custddia; Plano de Contingéncia e Plano de

Recuperacao de desastres.
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Alguns documentos estabelecidos tiveram como base documentos internos da CMP,
que se encontram disponiveis através de aplicacoes da rede interna, no Portal do
Colaborador ou no Portal da Qualidade que foram assim utilizados e modelados para que se
adequassem ao Plano de Preservacao da informacao em meio digital.

No cabecalho de cada documento, encontra-se alguma informacao, nomeadamente a
data em que o documento foi elaborado, o niimero de revisoes efetuado ao mesmo e também
um coédigo tnico, o qual foi criado de acordo com a tabela de controlo de documentos
formulada no ambito deste projeto, tendo como base os instrumentos normativos ISO/TR
18492:2005, e, sobretudo, a ISO 16363:2012 bem como os guias de boas praticas a nivel
internacional como os, Sheffield Archives, London Metropolitan Archives, NAA e os NARA

(anexo 2).

Codificagao Data Revisao
" Plano de Preservacdo da

Informacgao DMAG_DSE_07 | 2014-04-10 0

PORTO

I Documento de Suporte a Especificacao: Plano de Contingéncia I

Ilustracio 12 - Exemplo do cabecalho de um documento de suporte a especificacio

E igualmente importante referir que toda esta estrutura de suporte documental segue

um formato padrao que consiste nos seguintes passos:

=

Objetivo;

Ambito;
Responsabilidades;
Descrigao;

Definicoes e Abreviaturas;

AN S A

Anexos.

Como podemos verificar pela ilustracdo 13, encontram-se duas tabelas que servem
basicamente como controlo do documento, ou seja, na primeira tabela estA mencionada a
pessoa responsavel pela elaboracdo do documento, a pessoa que o verifica (chefia) e depois
segue para aprovacao para a direcio municipal. Na tabela seguinte encontram-se as questoes

de revisao bem como das alteracoes que foram feitas no documento.

De seguida, no capitulo dos Objetivos é descrito qual o proposito do documento que
esta a ser elaborado, enquanto a questdo do Ambito serve para enquadrar, de uma forma
holistica, o documento em toda esta estrutura de suporte a elaboraciao do Plano de

Preservacao da informacao.
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Responsavel Dara Assinawra
Elaborado por Equpa da
verincado por Chefe de DMs30
Aprovado por Diretor Municipal
Revisao APD:’ o Descrigdo das Alteragoes
0 i 1* Elaboragdo do documentio
de Copias
1. OBJETIVO

Este documento tem como principal objetivo servir de guia para a definicio de um Plano
de contingéncia, para o Plano de Preservagio da informag3o em meio digital da Camara
Municipal do Porto.

2. AMBITO

Este Documento de Suporte & Especificagdo aplica-se ao Plano de Preservagdo da
Informag3o, tendo por base as Politicas de Preservagio de Informagdo e as Politicas de
Seguranga de Informagdo, alicergadas por uma Politica de Gestio da Informagdo e Tl e
respetivo Plano, sob a itorizagdo de uma Comiss3o de Gestio da Informagdo e Tl no
ambito da implementag3o do Arquivo Digital Certificado da Camara Municipal do Porto.

Qualquer cipta / <o deste é NAO CONTROUADA, devendo ser confrmada a aa atustzacio. Pagina 1 de 4
Mo & 2 entrega deste ateroriros e a extema, sem da O,

Ilustracio 13 - Estrutura do Formulario DSE (1)

O ponto das responsabilidades consiste numa pequena tabela onde se encontram todos
os intervenientes que contribuem para a criacdo daquele documento, incluindo as chefias
para a sua validacao. Na parte da descricdo, encontra-se o desenvolvimento do préprio
documento, ou seja, toda a base informacional suportada a nivel normativo e nos guias de

boas praticas, aqui considerados para este projeto (ilustracao 14).
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3. RESPONSABILIDADES

ativigade Fungao : [D) g SEC g
RecegSo / identificagdo de documento R
Registo de um novo documento R R
Encaninhamento R E R
RecegSo por parte do Gestor R
Encemamento R|R R E

4. DESCRIGAO

Plano de Contingéncia

Propésito

Esta onemagao interina fomece instrugbes para agdes que serdo wmadas no caso de o
Governo nio provid as dotagGes regulares ou uma fuga itando numa

interrupcdo do financiamento para as fungGes apropriadas do arquivo.

Resumo das atividades NARA em caso de lapso de verbas:

a) No cazo de um lapso de dofagbes, a instituicio devera suspender imediatamente
bdasasabvﬂadesapmpnadas.Sahmetmfoﬂneaubnzadoporestephmde

POprIr)

, que req a intervengdo ou a presenga no local
deum ouo tr pregado ou de outra forma requer a obrigagso de
dofagoesaﬂuamsemopennbdas

b) Todas ac instalagd: de arg di cer fechadas, nomead nte aos
funcionarios, publico em geral e ipantt So-federaiz e sera gurado para a
duragio de um lapso de financiamento.

c) A maioria dos funcionarios deve ser dicp da te i te. Exceto para os

funcionarios identificados como “excegdo” noambﬂodesteﬂwdeomblgenaae
funcionarios pagos a partir de fontes diferentes de uma dotagSo anual;

d) Alguns empregados podem szer ch dos ao servico em casos de emergéncia. Em
oasodewnaemergenc:aqueooonedmanbumlapsodemanuarsos
ﬁ.maonanosquebram de d eomo'hao—isenbspodemser

temp h dos da licenga para itar fungoes de emerg

b
e) A maiona dos contrafos deve ser P C icenfos (como de
servigos pibficos e de servigos de tek icagbes) vao o nivel "minimo" de
colmdeservtgoneces..a:nparaprategelawdaeapmpvredade
f) Lista de emergé serao ity As izagoes deverao rever

Y o o b1

pemdioamenteestasistasde géncia, para g ir que as =30 atuais.

Qualquer cipéa / detr é NAO CONTROLADA, devendo ser confrmada a 25 stuskzacio. Pagine 2 de 4
Mo é 2 entrega deste 2 tesoeiros @ 2 ancubagio extemna, sem atorzacio da ONF.

Tlustracio 14 - Estrutura do Formulario DSE (2)

No que diz respeito as definicoes e abreviaturas servem para dar a conhecer algum
termo utilizado na parte da descricdo que para facilitar a leitura foi abreviado, por exemplo.
Nos anexos encontram-se algumas tabelas e imagens que servem de apoio ao que foi escrito

como base informacional no ponto da descricao (ilustracao 15).
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E de seguida apresentado, um quadro geral para responder a um lapso temporario de
dotagbes. Apesar de "temporario” € definido como 30 dias consecutivos ou menos para agdes
dh de funcionanios, nesta parte, significa ap o periodo relativ te curto, ite
vezes apenas slguns dias ou menos, normalmente exigidos para o Congresso fornecer fundos.
Se um lapso for alargado ou uma afividade for finaiizada, serdo emitidas instruges adicionais.

5. DEFINICOES E ABREVIATURAS

co - Chefe de Divis3o

Ccme - Camara Municipal do Porto

(ala} - Dirator de Departamento

DM - Diretor Municipal

F - Formulario

GP - Gestor 0o Processo

I - Instrugdo

NC - Ndo Conformidade

P - Procedimento

Qac - Qualquer Colaborador

RAM - AgBes de Meshor,

sEC - Coiaborador a exercer Fungdes na

Secretara

6. ANEXOS
Qualguer cépia / <o deste é NAQ CONTROLADA, devendo ser confirmada 2 s atualzacio. Pagina 3 de 3
Nio é permkida a entregs deste 2 tesceinos & 2 bedo maema, sem da CvP.

Tlustracio 15 - Estrutura do Formulario DSE (3)

Apos a descricao geral de toda esta estrutura documental de suporte, criada para apoiar
a elaboragdo do Plano de Preservacdo, passamos agora a especificar/descrever cada um dos

documentos criados para o efeito.
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Precenacio Informagio Digitaina OMP Repositonio Digital Confiaweida OWP

.
¥ A L D & R R e I
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w(DSE Instrucio: DSE

omagde. DSE Plano DS
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Procaosso 1
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Ilustracio 16 - Estrutura de Documentos de Suporte a Especificacio (DSE)

O documento criado relativo ao Plano de Preservacao tem como principal objetivo
servir de guia para a definicio de uma estrutura base para a construcio do Plano de
Preservacdao da informacdo [em meio] digital da CMP. Este documento contém assim as
principais diretrizes a serem seguidas para a elaboracdo de um Plano de Preservagido da
informagdo. Foram ainda elaborados como suporte ao conteido informacional deste
documento, quatro anexos sobre: As varias e possiveis estratégias de preservacao, os
procedimentos de preparacao de documentos para armazenamento e preservacao, uma
checklist de Avaliacao das digitalizacoes e uma tabela onde estdo patentes a variedade de

registos digitais que podem ser gerados por diferentes organizagdes no seu dia-a-dia.

O documento da Estratégia de Preservacao tem como objetivo principal fornecer as
bases para a definicao de uma estratégia de preservacao da informacao a longo termo, para a

elaboracdo do Plano de Preservacao da informacao em meio digital da CMP.

Quanto ao documento da Politica de Preservacao, este tem como intencao servir de

guia para a definicdo de uma Politica de preservacao da informacao em meio digital, para a
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elaboracdo do Plano de Preservacao da informacao em meio digital da CMP, fornecendo os

topicos base a abordar para a elaboracao deste documento.

No que diz respeito ao documento da Declaracao de Missao, este tem como
principal objetivo servir de guia para a definicio de uma Declaracio de Missdo, para a
elaboracao do Plano de Preservacao da informacao em meio digital da CMP. Este documento
contém exemplos de outras declaracoes de missdes nomeadamente dos Arquivos
Metropolitanos de Londres e dos TNA.

O documento alusivo a Identificacao de Sistemas de Informacao tem como
finalidade servir de guia para a definicio de um Diagnoéstico dos sistemas tecnologicos e
informacionais, para a elaboracao do Plano de Preservacdo da informacdo digital da CMP.
Este documento deu origem a um anexo onde consta uma folha de recolha/ levantamento de
dados para anélise e diagndstico dos sistemas de informacao existentes na organizagdo, bem
como uma grelha bastante detalhada para a caracterizacao dos sistemas de informacao onde
se abordam varios fatores a ter em conta nessa mesma caracterizacio como:

interoperabilidade do sistema, crescimento do sistema e seguranca do sistema.

O documento da Identificacao e Avaliacio de Formatos tem como propoésito
como o nome indica, fornecer um guia onde se encontrem expostos alguns exemplos de como
se deve orientar e avaliar as opg¢des existentes para os formatos de ficheiros e plataformas de
armazenamento para uma Preservacdo da informacao em meio digital, para a elaboragdo do
Plano de Preservacdo da informacao em meio digital da CMP. Este documento deu origem a
criacdo de um anexo, que contém uma tabela com o critério a ter em conta no momento da

avaliacao do formato bem como a descricao desse mesmo critério.

No documento referente ao Plano de Contingéncia é exposto um caso para servir de
guia para a definicio de um Plano de contingéncia, para a elaboracdo do Plano de
Preservacao da informacao digital da CMP. Este fornece instrucoes para acdes que serao
tomadas no caso de o Governo nao fornecer o financiamento regular ou uma resolucao
continua, resultando numa interrupcao do financiamento para as funcoes apropriadas do

arquivo.

Ja o documento relativo ao Plano de Continuidade serve de guia para a definicao de
um Plano de continuidade, para a elaboracdo do Plano de Preservacido da informacao em
meio digital da CMP, baseado em seis principios da Continuidade Digital que ira ajudar as

organizacgoOes a alcancar beneficios de negdcios, incluindo a eficiéncia e minimizagao de riscos.

No que diz respeito ao documento sobre o Plano de Recuperaciao de desastres

tem como principal objetivo servir de guia para a definicdo de Plano de Recuperacdo de
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desastres, para a elaboragiao do Plano de Preservacao de informac¢iao em meio digital da CMP.
Este plano é destinado a comunicar os procedimentos de preparacao de desastres,
continuidade e recuperacao do arquivo de dados para o pessoal, os depositantes, utilizadores
e financiadores, bem como facilitar a promulgacdo da preparacdo de desastres no arquivo e
para garantir o acesso continuo aos bens e servicos digitais prestados pelo arquivo, com o

minimo de interrupcao.

Relativamente ao documento sobre Acordo de Custédia, este documento tem como
principal objetivo servir de guia para a definicdo de um Acordo de custodia, para a elaboracao
do Plano de Preservacao da informacao digital da CMP. Este documento foi produzido tendo

por base um documento interno da CMP disponivel no Portal da Qualidade.

O documento referente ao Registo de Eliminacao, tem como responsabilidade servir
de guia para a definicao de um Auto de eliminacao de documentos, criando assim um registo
desta fase do ciclo de vida informacional, para a elaboracdo do Plano de Preservacao da
informagdo em meio digital da CMP. Este documento foi elaborado tendo por base um

documento interno da CMP disponivel no Portal da Qualidade.

Foi igualmente abordada a Politica de Backups, que tem como principal objetivo
servir de guia para o estabelecimento desta politica, que por sua vez, define o conjunto de
procedimentos a levar a cabo para se salvaguardar os Sistemas de Informacdo da CMP
através da realizacdo de backups, para o Plano de Preservacao da informacgao digital da CMP.
Este documento foi produzido tendo por base um documento interno da CMP disponivel no
Portal da Qualidade.

O documento Ata de Reunido tem como principal objetivo servir de guia para a
definicao de uma Ata de reunido, para a elaboracao do Plano de Preservacao da informacao
digital da CMP. Este documento foi elaborado tendo por base um documento interno da CMP

disponivel no Portal da Qualidade.

No documento relativo a Matriz de competéncias e funcoes, encontra-se uma
grelha que serve de guia para a definicdo de uma estrutura nuclear com as competéncias e
funcoes dos colaboradores que serve posteriormente para uma avaliacao do seu desempenho
na organizacao, para a elaboracao do Plano de Preservacao da informacido em meio digital da
CMP. Este documento foi elaborado tendo por base um documento interno da CMP

disponivel no Portal da Qualidade.

Quanto ao documento do Plano de Formacao, tem como propésito servir de guia
para a definicdo de um Plano de Formacao, para a elaboracdo do Plano de Preservacdo da

informacdo em meio digital da CMP. Este documento foi elaborado tendo por base um
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documento interno da CMP disponivel no Portal da Qualidade.

Os documentos relativos a Instrucao de Trabalho e Procedimento de Trabalho,
tém como responsabilidade servir de guia para a definicdo de uma instrucdo e de um
procedimento de trabalho, para a elaboracdo do Plano de Preservaciao da informacdo em
meio digital da CMP. Estes documentos foram elaborados tendo por base documentos

internos da CMP disponiveis no Portal da Qualidade.

Servigos de suporte 3 gestao do ciclo de vida da informagao na CMP
Produgao/Captura de Informagao (UCD)
Software (Setvk;os)

DocinPorio ou outro

Hardware

Sstema de Armazenamento
(@ Seus componenies)

Produgao que integra a Preservacio da informagao

*Cadaum desies senigas pode gerar evidéncias para o Plang de Presenacdo da nforracdo da CMP

Tlustracio 17 - Estrutura base de “Servicos” a abarcar pelo “Servico de Gestido da Preservacio” na CMP

A imagem supra da uma visao geral da estrutura base de “Servicos” e orientara o
trabalho a desenvolver nas diversas vertentes (fase do ciclo de vida, hardware, software e
servicos, em linha com o proposto pelo MoReq2010), estando sob a incidéncia do presente
projeto o Servico de Gestao da Preservacao que abarcara toda essa estrutura e que
consiste num conjunto de funcionalidades que permitirdao a implementacao das politicas

necessarias a Preservacao da informacao.

Assim, a ilustracao que se segue vem na sequéncia da anterior, pois ilustra em alto nivel
o Servico de Gestdo da Preservacdo da Informacgdo Digital na CMP, onde apoiados no

modelo OAIS podemos especificar os passos principais do processo: entrada/ingestao (SIP),
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processamento/gestao (AIP) e disseminacao da informacao (DIP) no repositorio digital.

Assim, e ap0s identificados os Pacotes de Informacao, estes podem ser classificados em

trés tipos:

+ Submission Information Package — SIP, serd o pacote enviado do processo de

entrada/ingestao de informacao para o Repositoério;

+ Archival Information Package — AIP, sera o pacote de informacao efetivamente

armazenado dentro do Repositorio;

+ Dissemination Information Package — DIP, serd o pacote transferido do

Repositorio para um utilizador em resposta a uma solicitacao.

Ilustracio 18 — Macroprocesso do “Servico de Gestao da Preservagdo - Informacao Digital” na CMP

4.2. Do Modelo ao Plano de Preservacao da Informacao

O Modelo de Preservacao e Seguranca da Informacao (MP&SInf) consiste

numa representacao de alto nivel que constitui uma pré-condicao indissociavel da elaboracao
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de um Plano de Preservacgdo ou mesmo da concretizacdo de um objetivo estratégico como o
da certificacdo de um Repositério Digital, congregando a Gestao do Sistema de Informacao
(SI) e a Gestao do Servico de TI (STI), numa visao holistica e integradora que orientara o

desenvolvimento dos diversos planos que envolvem o SI e o STI do Municipio do Porto.

Este devera existir em qualquer instituicdo, organizacao ou setor de atividade. Sendo o
Municipio do Porto o contexto organizacional em que foi desenvolvido, considera-se o seu
particular interesse para adequacao a outros Municipios, o que nao obsta a que possa ser, de
facto, uma base orientadora para o desenvolvimento do quadro organizacional,

informacional e tecnoldgico que conduzira, a certificacdo do Arquivo Digital.

i ame Paldbias Pressrvan i o Soget are ke Sdhet mavio

Ilustracio 19 - Modelo de Preservacio e Seguranca da Informacio v.2 (MP&SInf) (baseado na v.1 de Sousa, 2013)

Na nova versao do modelo, que partiu da formulacao de Sousa que criou a matriz base e
desenvolveu a componente de seguranca da Informacdo (Sousa, 2013), constata-se a
importancia e a inter-relacao entre as Politicas de Seguranca de Informacao e as Politicas de
Preservacdo de Informacgado, alicercadas por uma Politica de Gestdao da Informacgao e TI, e

respetivo Plano, sob a monitorizacdo de uma Comissdo de Gestdo da Informacao e TI que
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supervisiona a Comissdo de Seguranca e Preservacgdo, colocando na sua base a cooperacao
entre a gestdo dos Sistemas Tecnoldgicos de Informacao e a GI, uma visdao holistica e
integrada dos planos a desenvolver, assim como a perspetivacado quer em termos fisicos
(infraestruturas/suporte material), quer em termos logicos.

Assim, partindo da Comissdo de Preservacdo e Sequranca da Informacao (CPSI) e do
seu controlo, esta, devera ter por base um conjunto de documentos essenciais, de entre os
quais se destacam a Politica de Seguranca da Informacao e a Politica de Preservacao da

Informacao.

Como Politicas comuns a ambas as areas (Preservacdo e Seguranca) a serem
estabelecidas pela CPSI, podemos encontrar: Politica de Classificagdo da Informacgado;
Politica de Gestdo de Acessos; Politica de Acesso a Internet; Politica de Utiliza¢ao do

Correio Eletrénico.

No que diz respeito a Politica de Seguranca da Informacdo, esta contém como

elementos base:

Sistema de Gestdo de Seguranca da Informacao (SGSI); Politica de Backups; Politica
de Gestao de Passwords; Politica de Gestdo de Operacoes; Politica de Seguranca Fisica e
Ambiental; Politica de Seguranca de Rede; Politica de Secretaria Limpa Ecra Limpo (Anexo

1).

Quanto a Politica de Preservacdo da Informacdo, esta, tem como principais

componentes:

Sistema de Gestdo de Preservacdo da Informacgdo; Politica de Preservacdo Fisica;
Politica de Preservacao Digital; Politica de Armazenamento (Archival Storage); Politica de

Gestao de Operacoes e Servicos de Preservacado.

Todos estes elementos constituintes, tanto da Preservacao como da Seguranca da
Informacao, em conjunto servirdao de base para que se possa construir quer o Plano de
Preservacao da Informacdo quer o Plano de Seguranca da Informacdo do municipio do

Porto.

Como atributo da CPSI, sera também implementado, um Comité de Planeamento de
Preservacao Digital (CPPD) que ird agir como um grupo consultivo para projetos e
desenvolvimento de sistemas dentro da CMP que dizem respeito a preservacgao digital. Este
ira desenvolver politicas para os niveis de preservacao, metainformacao de preservacao e
acoes de preservacao incluidas no Plano de Preservacao da Informacao digital no Municipio

do Porto, com base em requisitos das partes interessadas, as prioridades instituicdo e as
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melhores praticas. O comité ira informar os requisitos do sistema para a implementacao

dessas politicas.

O CPPD sera composto por profissionais da DMSI e da DMAG com pericia e
responsabilidades para o programa de preservacao digital, politicas e desenvolvimento de
servicos. Algum conhecimento adicional pode ser solicitado, através de técnicos destas

mesmas unidades organicas.

Desta forma, podemos considerar que, tanto a preservacdo como a seguranca da
informacao enfrentam enormes desafios sendo muitos os riscos e respostas a dar que tém em
comum, pelo que, uma das principais preocupacoes € assegurar a existéncia de uma GI que se
revele eficaz e tenha em conta os atuais problemas advindos, sobretudo, do meio digital,

sendo este uma realidade para a qual muitas das organizacoes s6 agora despertaram.

Integracdo de instrumentos de gestdo documental
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vel sutihuegao

Tabeta do salogdo |
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Matenalizg-se +
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Como organizar? Quanto tempo Como conservar?
conservar?

Ilustracio 20 - Integracio de instrumentos de gestio documental (DGLAB, 2011)

Uma necessidade e alerta que se justificam ainda mais se tomarmos como ponto de
comparacao a base atualmente usada como orientacao para a Administracao Piblica no que
respeita a gestao documental. De facto, trata-se de uma visao que se confina a um ambito
especifico mas que pode promover a ideia de uma uniformidade, simplicidade e linearidade
que nao corresponde a complexidade e as rapidas mudancas a que estdo sujeitas as

organizacoes e institui¢cdes na sociedade atual.

Sao diversos os modelos, métodos, metodologias técnicas e ferramentas que estao ao
nosso dispor para que possamos chegar com eficicia ao Plano de Preservaciao da Informacao
mas nao podemos prescindir de uma visao holistica, sistémica e integrada, desde logo no que
diz respeito as proprias politicas e estratégias organizacionais de ambito mais alargado
como sdo exemplo as Politicas e Estratégias de GI e TI que constituem a base de todo este

processo e que, consequentemente, culminam na elaboracdo de um Plano de Preservacgdo
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Digital, fazendo este parte de uma estrutura informacional de suporte, sendo um entre varios

0s varios instrumentos a criar para a certificacao do Repositorio.

Desta forma e como é possivel observar na ilustracdo 21, a visao aqui defendida é que, a
montante deve surgir como pedra basilar neste processo, as Politicas e Estratégias de GI e TI,
embebidas nas proprias politicas e estratégias organizacionais, dando origem ao consequente

Plano, quer ao nivel da GI como de TI.

Alicercadas nessas Politicas desenvolvem-se as Politicas de Preservacdo e de

Seguranca da informacao, as quais constituirao, por sua vez, a base dos respetivos Planos.

Desta forma, surge uma estrutura que estd na base da criagdo destas Politicas e dos

seus respetivos Planos, como podemos verificar pela ilustracao 16.

Politicas e Estrotégias de Gl e Tl

Planos de Gl e 71 ’

|

Paliticas du Praservagilo «

Segurance

Planos de Preservacho o

Seguranca

Estritura de
Parminsden

Parfin ciw
Digitalizagho

Planos de
Classifcagho

Tipologiam
e
Documentos

8 L" | S l_"

L Listas cn
Assuntos

=

Tabelas de
Temporalidade

b

Tlustracao 21 - Estrutura de Politicas e de Planos de Preservacao e Seguranca da Informacao

Assim, somente alicercados pelas politicas e estratégias de GI e TI é possivel
desenvolver os respetivos planos, bem como as estabelecer as politicas quer de Preservacao
quer de Seguranca da Informacao. Com base na construcao destas politicas e nos seus planos
torna-se exequivel a criagdo de véarios instrumentos que integram a chamada Gestao
Documental como por exemplo, os planos de classificacao, as listas de assunto ou as tabelas

de temporalidade.
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4.3. 0 Documento de Requisitos para a criacao do Repositorio

Digital Confiavel

Este documento tem como proposito especificar um conjunto de requisitos de
implementacao e inovagao para o Arquivo Digital da Camara Municipal do Porto, com vista a
definicdo de bases para uma futura certificacdo normativa (ISO 16363:2012 — Space data
and information transfer systems — Audit and -certification of trustworthy digital

repositories).

Para tal, foi realizado o diagnoéstico tendo sido necessario aplicar todos os requisitos
compreendidos na norma ISO 16363:2012 ao qual se seguiu uma comparacao de
correspondéncia com a tabela de certificacdo de requisitos do projeto Portico. Na ultima
coluna apresenta-se a conformidade de documentos que foram criados no ambito deste
projeto de dissertacdo para que possam ser submetidos a avaliacdo aquando de uma futura

auditoria para a certificacao do repositorio digital.

Esta normativa é relevante por consistir numa revisio da checklist do TRAC -
Trustworthy Repositories Audit & Certification: Criteria and Checklist. De acordo com os
seus critérios, torna-se necessario uma constante monitorizacao, planeamento e manutencao,
assim como a implementacdo de uma estratégia e acoes para que os repositorios consigam

levar a cabo a sua missao de preservacao digital.

Este documento de especificacdo de requisitos para a implementacdo do Arquivo

Digital Confiavel da CMP, encontra-se dividido em quatro capitulos, a saber:

+ Introducao — Neste capitulo do documento é abordado o proposito e a vista geral do

proprio documento e também o ambito do repositorio.

+ Descricio Geral — E apresentada uma primeira seccio de descricio geral do
repositorio, em que de seguida se procede a uma abordagem das funcées do

repositorio assim como as suas caracteristicas e as dos seus utilizadores.

+ Requisitos Especificos — Este capitulo é aquele que contém a tabela de especificacao

dos respetivos requisitos, encontram-se estes estruturados em trés grandes divisoes.

+ Apéndice — Na tultima parte do documento de requisitos estao referenciados os
prossupostos e as dependéncias do repositorio, bem como as defini¢oes, acronimos e

abreviaturas utilizadas na elaboracdo do documento.
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Para a realizacdo da tabela de especificacdo de requisitos (anexo 3) foi necessario
aplicar todos os requisitos compreendidos na norma ISO 16363:2012 ao qual se seguiu uma
comparacao de correspondéncia com a tabela de certificaciao de requisitos do projeto Portico,
que foi o primeiro repositorio digital certificado por esta normativa, encontrando-se assim as
evidéncias (documentos) que foram avaliados para a certificacio deste repositorio,
assinaladas a “azul”. Por ultimo foi efetuada uma conformidade relativamente aos DSE
criados no ambito desta dissertacdo, permitindo desta forma uma visao mais holistica e
sistémica de quais os requisitos que o arquivo digital confidvel da CMP necessita de cumprir

ou elaborar para que possa ser corretamente certificado internacionalmente.

Desta forma, os DSE criados servem como guias de referéncia para que se estabelecam
os documentos finais para assim se atingir o objetivo da certificacdo do arquivo digital no

municipio do Porto.

Para uma leitura e compreensdo mais inteligivel os requisitos foram dispostos

conforme se encontram na norma, ou seja, estruturados em trés grandes secgoes:
+ Infraestrutura Organizacional;
* Gestao de Objetos Digitais;
+ Infraestrutura e Gestao de Riscos de Seguranca.

Estas seccOes encontram-se por sua vez, subdivididas nos varios aspetos relativos a sua

seccao.

Com a elaboracao deste documento torna-se claro que ainda existe um caminho a
percorrer até que se consiga atingir a certificacao do repositorio digital da CMP, embora se
encontre dado um passo importante nomeadamente na identificacao e elaboracao de uma

estrutura documental de suporte que sirva de base para o processo de certificacdo.

Deve se, por isso, ter em conta as constantes inovacoes tecnoldgicas com que nos
deparamos a cada dia para que o repositério seja capaz de fazer face as necessidades de
armazenamento seguro, acesso controlado e preservacdo de informacao (documentos
digitalizados e nado-digitais) no longo termo e que possa corresponder a procura interna por
parte dos prossumidores que constituem o universo de colaboradores da CMP e respetivos
servicos, bem como a procura externa de informacao gerida pelo Arquivo Municipal,
correspondendo ao requisito de disponibilizacao e partilha da informacao, tao focada nas

politicas nacionais e internacionais.

A titulo exemplificativo do muito trabalho que ainda ha para fazer, apresentam-se de

seguida dois casos praticos de producao informacional considerados prioritarios no contexto
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da CMP. Um que ilustra as tarefas e especificacoes a desenvolver e outro que ja resulta do
trabalho realizado nos ltimos anos e que envolveu a adocao da estratégia de preservacdo de

normalizacgdo de formatos a ingerir no repositorio digital:
1) producdo informacional recebida via email;

2) adogao do formato PDF/A.

4.4. O caso da producao informacional via email?

O uso do @ na sociedade contemporanea é de imediato associado ao email (correio
eletronico), e este, por sua vez, ao ato de compor, enviar e receber mensagens através das

Tecnologias de Comunicag¢ao e Informacao (TIC).

De facto, trata-se de um novo meio de comunicacao, muito marcado pela informalidade
da mensagem / discurso, que rapidamente se arreigou no quotidiano de pessoas, instituicoes
e organizacoes, substituindo progressivamente as tradicionais vias de comunicacao, como o

correio postal, fax, telefone, etc.

A velocidade da utilizacdo do email nas rotinas diarias nao foi, no entanto,
acompanhada pela consciencializacao da sua importancia como “produto informacional”. Se
o oficio recebido em suporte papel continuava a ser objeto de registo, organizacdo, descricgao,
instalagdo e armazenamento sob controlo, para posterior recuperacgio e uso, o email recebido
mantinha o cunho informal e um tratamento aligeirado e confinado ao ambito pessoal do
recetor, nao se diferenciando, de forma substancial, se, em termos comportamentais, esse
recetor se encontrava em contexto pessoal ou no contexto das suas atividades profissionais

ou civicas.

N3ao obstante, ao nivel institucional e organizacional vem ocorrendo nos ultimos anos a
lenta mas progressiva consciencializacdo da sua importancia como matéria-prima, evidéncia
e suporte para as respetivas atividades, emergindo a necessidade de atribuir ao
“email”/mensagem recebida por via digital, uma componente formal que assegurasse a
manutencao continuada da relevancia informacional que possuia, bem como os atributos de

autenticidade, integridade, fidedignidade, confidencialidade, inteligibilidade e usabilidade

9 Este subponto foi objeto de submissao para publicacio em revista com peer review, tendo sido aceite (Paginas
a&b, namero 2 de 2014 a publicar), tendo também sido aceite uma comunicacao para a edicdo de 2014 do EIA
(Encontro Internacional de Arquivos.) encontrando-se em preparacdo outras participagoes em Congressos e
Encontros com base no trabalho desenvolvido nesta dissertacao.
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exigidos a informagao que integra o sistema de informacao, recurso de gestao e memoria de

individuos, instituicoes e organizacoes.

Um processo que, todavia, esta longe de ser linear e que se confronta com consideraveis
dificuldades. Desde logo ao nivel da dissociacao do ato do foro pessoal, daquele que respeita
ao foro institucional/organizacional em que se insere o “agente”, até as dificuldades inerentes
ao uso da tecnologia e a rapida obsolescéncia que lhe € inerente, a par da crescente perce¢ao
da complexidade decorrente da pluridimensionalidade que envolve a unidade informacional
recebida ou expedida via email e que, de facto, integra um conjunto de componentes
informacionais e meta-informacionais digitais que, s6 em conjunto, garantem a unidade de

sentido que constitui, efetivamente, a unidade de informacao.

Pretende-se, assim, apresentar o que é e como funciona genericamente o email, bem

como a importancia que lhe devera ser atribuida no ambito da Gestdo da Informacao (GI).

Uma perspetivagio que envolve o desenvolvimento de uma politica de gestao de emails,
o processo de gestdo do email ao longo de todo o seu ciclo de vida, assumindo a sua
preservacao numa perspetiva de acesso e uso continuado no longo prazo, s6 possivel se for
efetivamente integrada nos processos de gestao do sistema de informacdo organizacional

(SIO), da producao/captura a conservacgao definitiva.

Uma reflexdo que aborda apenas um topico, dos muitos que o desafio da preservacao da
informagdo em meio digital coloca no topo das prioridades informacionais de institui¢oes e
organizacoes, mas que contribuird decisivamente para o desenvolvimento do Plano de
Preservacdo da Informacgdo que deveré existir qualquer que seja a instituicdo, a organizagao
ou setor de atividade em que estas se insiram, e que, neste caso, teve como contexto o projeto

desenvolvido no Municipio do Porto.

4.4.1. Em que consiste e como funciona o email?

Electronic Mail, e-mail, email ou correio eletrénico designa, desde logo, um servico
que permite compor, enviar e receber mensagens através de redes e sistemas eletréonicos de

comunicacao.

Uma mensagem de email é estruturada por dois componentes essenciais, o cabecalho
da mensagem e o corpo da mensagem, constituido pelo contetido do email, a que se acrescem
os anexos. O cabecalho da mensagem contém informacdo de controlo, incluindo, como
elementos basicos, o endereco de correio eletronico de um remetente e um ou mais enderecos

de destinatarios.

Quando um email é enviado, a mensagem ¢ encaminhada de servidor para servidor,
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para o servidor de email do destinatario. Mais precisamente, a mensagem € enviada ao
servidor de correio encarregado de transportar emails, chamado MTA (Mail Transport
Agent), para o MTA do destinatario. Este entrega o email para o servidor de correio recebido,
chamado de MDA (Mail Delivery Agent), que o armazena, aguardando que o utilizador o
aceite. Na Internet, os MTA comunicam entre si utilizando o protocolo SMTP, e, assim, sao
chamados logicamente servidores SMTP (Service Mail Transfer Protocol). Sao dois os

principais protocolos utilizados para a recuperacao de email do MDA:

* POP3 (Post Office Protocol), o mais antigo e usado para a recuperacao de email e que,

em certos casos, deixa uma copia no servidor.

+ [IMAP (Internet Message Access Protocol), que é usado para coordenar o estado do
email (ler, apagar, mover) em varios clientes de email. Com o IMAP, é guardada no
servidor uma copia de cada mensagem, de modo a que a tarefa de sincronizacao possa

ser concluida.

POP/IMAP Server
MTP Server

MTP Sewer Email client

Email client

Tlustracio 22 - Processo de envio/rececio de um email

Os MTA funcionam como uma estacao de correios (a area de triagem e o carteiro, que
lida com o transporte de mensagens), enquanto o MDA funciona como caixa de correio, que
armazena mensagens (tanto quanto o seu volume permita) até ao momento em que os
destinatarios verificam a caixa. Isto significa que nao é necessario que os destinatarios
estejam ligados para lhes serem enviados emails. Para manter a confidencialidade dos emails
de todos os utilizadores, o MDA é protegido por um nome de utilizador (login) e por uma

senha (password).

A recuperacao de email é efetuada através de um programa de software designado por
MUA (Mail User Agent). Quando o MUA ¢ instalado no sistema operativo do utilizador, é
denominado de cliente de email (como o Mozilla Thunderbird ou o Microsoft Outlook),

quando é uma interface web usada para interagir com o servidor de mensagens recebidas, é
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conhecido por webmail.

4.4.2. A gestao e preservacao de emails

Identificado o contexto tecnolégico torna-se necessario perceber que o que estd em
causa nao é apenas o “servico” referenciado mas a gestdo do “produto informacional”,
conscientes que, “numa qualquer organizacdo a preservacdo comeca, desde logo, com a
anéalise dos contextos de producao da informacao, dos seus fluxos, do seu uso, dos meios de
armazenamento e acesso, bem como dos instrumentos de controlo existentes (planos de
classificacao, linguagens de indexacao, controle de autoridade nos pontos de acesso, etc.), do
processo de automacao desenvolvido e a desenvolver, apontando para a gestao integrada do
ciclo de vida da informacao (integrando, por exemplo, o software aplicacional e de suporte
com o software de gestao do sistema de informagao), o que tera repercussao na alteracao dos
processos de gestao da informacao, atores e servicos responsaveis. Esta analise sera essencial,
por exemplo, para a especificacdo/validacao dos requisitos de aquisicao/desenvolvimento de
aplicacoes informaticas ditas de Gestao Documental e de Workflow, bem como para a

desmaterializacao sustentada dos processos organizacionais“ (Pinto, 2014).

7

Tendo em mente que o Sistema de Informacdo Organizacional (SIO) é “constituido
pelos diferentes tipos de informacao registada ou nao externamente ao sujeito [...], nao
importa qual o suporte (material e tecnolégico), de acordo com uma estrutura (entidade
produtora/recetora) prolongada pela acdo na linha do tempo” (Silva, 2006) e, numa
perspetiva holistica e sistémica, a gestdo da informacao procura assumir um tnico ciclo de
gestdo que acompanha todo o ciclo de vida da informacgao e, neste caso, todo o ciclo de vida

do email.

A preservacao da informacao é assumida como uma variavel da gestao da Informacao,
estando, assim, presente em todo o ciclo de vida informacional, convocando as areas da
Producao Informacional, da Organizacio e Representacio da Informacdo e do
Comportamento Informacional e podendo ser considerada quer nos estudos cientificos, quer
na resolucdo de casos concretos, mantendo os objetivos de garantir a autenticidade,
fiabilidade, integridade e inteligibilidade da informacao, bem como o acesso continuado no

longo prazo.
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Ilustracio 23 - Um percurso que conduz a Preservacio da Informacio em sentido sistémico - PRESERVMAP
(Pinto, 2010)

Como refere Pinto (2014), ultrapassando posicionamentos que dicotomicamente
enfatizavam ora a dimensdo informacional, de difusdo e de acesso, sobretudo ligado a
bibliotecas, ora a dimensao probatoria e de armazenamento e preservacdo a longo prazo, que
colocava a questdo da “autenticidade” no centro das preocupacdes da preservacao dita digital,
sobretudo em arquivos, ou que apontavam para o pendor tecnologico, temos decididamente
que atender a todas as fases do ciclo de vida da informacdo e integrar o problema da
preservacao em meio digital no funcionamento corrente da organizagao, nas suas politicas e
estratégias, bem como no quadro da implementacao de modelos de processos e relacoes
formais entre os diferentes atores no ambito da economia/sociedade digital, apontando para
a propria certificacdo dos repositorios, processos e servicos de gestdo de informacao
(incluindo a gestao da Preservacao), solidamente alicercados numa base tedrico-

metodologica que suportara a efetiva gestao do Sistema de Informacao Organizacional (SIO).

A informacao a preservar, devera ser considerada na sua globalidade e complexidade
apelando a uma preservacao sistémica aos varios niveis e entre os varios niveis a saber: nivel
da unidade informacional (informacdao e metainformacao); nivel do SIO. (seja digital,

analégico ou hibrido); nivel do STI (toda a arquitetura computacional), ao nivel da
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organizacao (estrutura, processos, pessoas, SIO e STI; contexto interno e externo); nivel

interorganizacional; nivel nacional; ao nivel global (Pinto, 2010).

Também no casos da producdo informacional via email, e independentemente desta
integrar um um SIO totalmente digital, hibrido ou mesmo analégico (via versdao impressa),
sera o sistema de informacao e a missao/necessidades da Organizacao que o produz, acumula
e usa que norteia a funcao preservacao e os profissionais da informacao por ela responsaveis,
nao estando a sua existéncia/configuracao condicionada, por exemplo, por uma determinada
tipologia de servico de informacdo ou prévia classificacio de carater patrimonial, nem
devemos aqui consagrar qualquer distincio em termos de suporte como indiciado pela

utilizacao do termo “Preservacao Digital” (Pinto, 2014).

Significa, pois, que a preservacao da informacao comeca, desde logo, na concepcao e
implementacdo da plataforma tecnologica na qual serd produzida, recebida, capturada,
organizada, armazenada e difundida a informacao, nomeadamente no software utilizado, nos
formatos adotados, na recolha, na fase e momento proprio, da metainformacao
administrativa, técnica, estrutural, descritiva ou de preservacao que permita a sua futura
referenciacao e o desencadear das diferentes estratégias de preservacao que agirao sobre as
diferentes dimensoOes, seja a bidimensionalidade do documento analégico, seja a
pluridimensionalidade do “objeto” digital. Um papel que n3o podera ser imputado a
“informéticos”, mas que convoca permanentemente parcerias entre o gestor da informacao e

os diferentes atores, informaticos incluidos (Pinto, 2014).

Como se constata pela ilustragao 4, desenvolve-se um complexo processo integrado
de gestiao que convoca conhecimento teérico, instrumentos, ferramentas e técnicas de
operacionalizacdo que estardo presentes ao longo de todo o ciclo de vida e gestdo da
informacao, abarcando momentos que, ainda hoje, sdo frequentemente assumidos de forma

segmentada e sem articulacao entre si.

4.4.3. A politica de gestao do email

Inserida na Politica de Gestdo da Informacdo da organizacado, tera, pois, que ser
considerada uma Politica de Gestdo de Email. E certo que esta ja vem sendo adotada por
varias organizacoOes, apesar de maioritariamente ativada pela via informética e ainda muito
confinada a aspetos como a seguranca e a confidencialidade, nao perspetivando, por exemplo,
0 processamento, armazenamento e preservacao dos emails para acesso continuado no longo

prazo.

A definicao de politicas tende a resultar do impacto da utilizacdo das TIC em termos
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dos potenciais prejuizos que podem trazer aos colaboradores no contexto organizacional. Foi
o caso do Departamento de Administragdo do Estado do Wisconsin, nos Estados Unidos, no
ambito do qual foi desenvolvida uma Politica de Uso de Internet e Email com vista a
incentivar o uso adequado da Internet e do email por parte dos funcionarios desse mesmo

departamento, minimizando os riscos de utilizacdo de ambas as ferramentas.

As diretrizes incentivam todos os funcionarios a usar o bom senso quando recorrem a
Internet do Departamento ou acedem ao email. Embora essas diretrizes definam como os
funcionérios podem ou nao podem utilizar a Internet e o email, estas nao conseguem cobrir
todas as situacoes possiveis, surgindo aqui o apelo ao bom senso e sentido profissional de
todas as partes. A titulo de exemplo, enquanto o uso pessoal limitado da Internet e do email é
permitido, o acesso excessivo a sites ndo relacionados com trabalho nao é permitido (caso do

desporto, férias e planeamento de viagens, produtos de consumo e entretenimento).

De acordo com Prom (2011) existem trés passos basicos que as instituicoes que visam
implementar projetos de preservacdo de email devem realizar: a definicdo de politicas, a
escolha de ferramentas apropriadas e a sua implementacao a luz de fatores ambientais locais
e recursos disponiveis. Desta forma, as instituicoes devem comecar por definir as Politicas de

Gestao e de Preservacado de email.
Segundo Prom (2011), as politicas de email devem esbocar:

1. Um compromisso institucional para a preservacdo de email e agOes especificas que

serao tomadas, assim como apoiar procedimentos;

2. As expectativas do utilizador final, as responsabilidades e os direitos sobre o acesso,

uso, privacidade e controlo das unidades informacionais que integram um email.

As Politicas devem identificar os “tipos” de email que sao efetivamente pertinentes e

relevantes para a atividade, gestao e memoria organizacional/institucional.

Por sua vez, os Procedimentos vao definir como os sistemas apoiam a politica, e como
os utilizadores interagem com os sistemas, permitindo a organizagao gerir o email durante

todo o ciclo de vida.

Definidas as politicas adequadas, as instituicoes devem selecionar e implementar
ferramentas apropriadas que suportem as politicas. A implantacdo tem de ser realizada em
colaboracao com os utilizadores de email, os gestores de informacao e os gestores de TI. As
instituicoes devem ter particular atencdo em nao impor inadvertidamente configuracoes de
preservacao que possam dificultar o envolvimento dos utilizadores. Isto pode ser conseguido

fornecendo espago de armazenamento adequado e evitando configuracées de autoeliminacao.
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Quanto aos utilizadores, estes devem, em primeiro lugar, familiarizar-se com o
funcionamento do servico de email que utilizam, bem como os “clientes” que usam para
operarem. Entendida a estrutura das contas que possuem e a sua configuracdo para gerir o
email de uma forma mais eficaz, os utilizadores podem usar ferramentas de backup simples,
(como o aplicativo gratuito MailStore Home ou a ferramenta de backup Time Machine da
Apple), para garantir a salvaguarda de uma copia dos seus emails num local seguro, separado

das copias utilizadas diretamente pela aplicacao informatica.

Estes podem, ainda, utilizar um servico baseado em nuvem (cloud) para fazer backup
dos emails. Porém, devem considerar cuidadosamente os termos do servico antes de o
subscreverem. Alguns servicos de backup online, (tais como Carbonite e Mozy), realizam um
backup automatico de tudo que exista nas pastas de dados de um computador pessoal,
incluindo copias locais de mensagens de email, mantidos em qualquer formato que a

“méaquina” cliente do utilizador utilize para armazenar.

Segundo a Osterman Research (2010) é importante perceber que fazer backup e
arquivar emails sdo duas praticas cruciais embora nao sejam substitutas uma da outra, ou
seja, a diferenca fundamental entre backup e arquivo, é que o primeiro é concebido como
uma solucao de curto prazo, tatica, com foco na informac¢ao que é importante para restaurar
o bom funcionamento de um servidor, enquanto o arquivo é uma solu¢do mais estratégica e
de longo prazo, focada em informacdo e metainformagdo que é importante para manter a

integridade de toda a informacao gerada ou recebida por uma organizagao ou instituicao.

4.4.4. A produciao/captura de email

Os The National Archives (TNA-UK) (2011), um servico especializado de arquivo de
ambito nacional do Reino Unido, produziram um documento que tem como objetivo
estabelecer as Orientacoes para a Gestao e Preservacdo de emails (The National Archives -
Email Management and Preservation Guidelines), ou seja, fornecer um aconselhamento
bésico, para que o email seja gerido de uma forma que facilite a sua preservacdo a longo

prazo e / ou eventual transferéncia para um repositorio de arquivo.

Segundo os TNA (2011) “Email programs are one common technology that people use
to communicate with others, to share information, and to record decisions. The semi-formal
nature of an email message means that it provides greater reliability as evidence than, say,
a text message or a conversation”. Por esta razao, os emails devem ser geridos de forma

adequada depois de terem sido enviados ou recebidos.

Assim e devido ao facto de cada programa de email guardar as mensagens de forma
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diferente, o Guia referenciado aplica quatro principios gerais para que cada pessoa possa

gerir o seu correio eletronico com vista a uma preservacao eficaz a longo prazo.

+ Usar as funcoes de "arquivo"” do email com cautela: usar a funcao de "auto-arquivo"
ou "arquivo" de um programa de email com cuidado, sendo necessario algum tempo

para compreender e configurar estes recursos;

+ Saber onde é armazenada a mensagem de email produzida ou recebida, pois os
programas e servidores de email podem gravar ficheiros em varios locais do disco
rigido;

+ Organizar as suas mensagens para preservacao, existindo muitas formas de

organizar email “nao-corrente” para que seja acessivel de uma forma otimizada;

+ Independentemente do método escolhido, o sistema deve ser facil de usar e deve

preservar as mensagens que tém valor a longo prazo;

+ Usar as pastas locais de forma inteligente: as vezes é necessario armazenar as
mensagens num computador local, em vez de num servidor central, devido as quotas

impostas ou outro tipo de restricoes.

Por seu lado, os National Archives and Records Administration (NARA, US), uma
entidade congénere da referida, publicaram em 2011 o artigo Guidance Concerning the use of
E-mail Archiving Applications to Store E-mail onde siao apresentadas as vantagens e
desvantagens das aplicacoes de arquivo de email, no contexto de areas referenciadas como de
“Gestao Documental” e de “Gestao de Arquivos”. Este artigo fornece aos 6rgaos federais
linhas orientadoras relativas ao uso de aplicacoes de arquivo de email e tecnologias
semelhantes para a respetiva gestdo. Salienta que, apesar dessas aplicacdes de arquivo de
email poderem oferecer beneficios para os processos desenvolvidos por um determinado
organismo, estes podem ser limitados na sua capacidade de manter e organizar a informacao

de acordo com os requisitos legais de gestao, regulamentos e politicas.

Tendo cada aplicacdo diferentes caracteristicas e diferentes pontos fortes e dependendo
da propria organizacao e dos seus objetivos comerciais, as aplicacoes de arquivo de email

podem oferecer varios beneficios:

+ Um armazenamento mais eficiente de email, pois € movido, de uma rede distribuida
de servidores, aplicativos de desktop e outros locais a serem geridos, para um Gnico

lugar;

+ A capacidade de pesquisa eletronica avancada de contetido que pode ser pertinente

para, por exemplo, uma intimacao judicial, um pedido de acesso a informacao, ou
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algum proposito semelhante;
+ Auxilio no backup e na recuperacao de desastres.

De acordo com a iniciativa desenvolvida pelo Governo do Canadi devera ser

acompanhado todo o ciclo de vida dos registos de email a saber:

+ Mensagens de email relativas aos negocios/atividades que devem ser mantidas pela
instituicao:

+ Mensagens de email criadas, recolhidas, recebidas ou transmitidas durante o

curso normal das atividades da organizacao siao registos do Governo do

Canada e por isso devem ser mantidas para garantir a integridade da memoria

da governacao.

+ Mensagens de email cujo contetido seja de natureza pessoal, nao sao registos
do Governo do Canad4, os exemplos incluem mensagens de email sobre
informacbes pessoais de um funcionario, emails relativos a passatempos,
publicidade nio solicitada, etc. Essas mensagens devem ser apagadas uma vez

que nao sao uteis.
+ Mensagens de email que devem permanecer intactas:

+ Sempre as que mensagens eletronicas e os seus anexos dizem respeito as
atividades da instituicdo, estas devem permanecer intatas em termos da sua
estrutura (layout ou formato e links para os anexos e documentos
relacionados), conteido (a informacdao contida na mensagem) e contexto
(informacoOes relativas ao remetente e destinatarios, bem como qualquer

informacao de cabecalho e os dados de transmissao, tais como data e hora).

+ Mensagens de email devem ser capturadas num sistema informacional

reconhecivel:

+ Mensagens eletronicas relacionadas com o Governo do Canada devem ser
arquivadas no sistema de informacao de acordo com as praticas de gestao da

informacgao da instituicao.
+ Mensagens de email devem ser geridas de forma eficiente e eficaz:

+ Mensagens eletronicas devem ser geridas de acordo com as boas praticas de
gestao de informacao/registos, a fim de preservar a integridade desta, atender

as necessidades de negdbcios da institui¢do e cumprir com as responsabilidades.

+ Boas praticas de gestao de informacao direcionada ao ciclo de vida do registo
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criado, da fase de Planeamento a de Avaliagao, irdo garantir que as mensagens

eletronicas permanecem acessiveis, ou seja, recuperaveis e legiveis, ao longo

do tempo.

+ A gestdo de email deve ser apoiada por politicas corporativas, diretrizes e

procedimentos:

+ As instituicOes governamentais devem garantir que as mensagens de email e

os respetivos anexos permanecam acessiveis no arquivo da instituicdo durante

a sua vida 1til até a sua eliminacdo final. A elaboracao de politicas

institucionais, diretrizes e procedimentos devem abarcar aspetos como:

@)

Legislacao e regulamentos especificos da instituicao;

Gestdo do sistema de email e responsabilidade pela informacao
contida nas mensagens de email enviadas e recebidas através do

sistema;
Uso do sistema pelos funcionarios para assuntos pessoais ou privados;

Responsabilidades para a gestao de mensagens eletronicas, incluindo a
identificacdo do centro responsavel pela gestdo do arquivo da
instituicao;

Responsabilidades e diretrizes para a retencdo e eliminacdo dos

registos de email e o papel do utilizador nesse processo.

Acesso e seguranca de mensagens eletronicas.

4.4.5. A avaliacao e politica de retencao

Em rigor, e numa perspetiva sistémica e integrada da gestao da informacao, o email é
apenas um novo meio de comunicacao da informacao que constitui a mensagem a comunicar.
Como tal, essa informacao produzida, recebida e acumulada no contexto da atividade da
organizacao integra o seu sistema de informacdo e deve ser gerida com a especificidade
requerida pelas propriedades que possui no ambito de uma avaliacdo que considere

sistemicamente o todo informacional (cf. Silva e Ribeiro, 2000 e Ribeiro e Silva, 2004).

Segundo Celorrio (2010), num sistema de email coexistem mensagens irrelevantes,

mensagens originais assinadas que devem ser mantidas, mensagens com informacao

10 SILVA, Armando B. Malheiro da; RIBEIRO, Fernanda — A AvaliacAo em Arquivistica: reformulagao tedrico-
pratica de uma operacao metodologica. Pdginas a&b: arquivos e bibliotecas. Lisboa. ISSN 0873-5670. 5 (2000)
57-113; RIBEIRO, Fernanda; SILVA, Armando Malheiro da — A Avaliagdo de informacdo: uma operagao
metodoldgica. Paginas a&b: arquivos e bibliotecas. Lisboa. ISSN 0873-5670. 14 (2004) 7-37.
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confidencial e possiveis acdes judiciais e mensagens com anexos. Desta forma torna-se
essencial fazer uma selecao, uma vez que nao é de todo aconselhavel optar por criar uma

série documental que inclua todos os emails.
Celorrio (2010) recomenda trés passos no processo de selecao:

+ Formalizar os emails como documentos completos, utilizando os mecanismos de

autenticacao necessarios;

+ Incluir as regras de avaliacao dentro das mensagens formalizadas pela classificacao e

as ligagOes necessarias com as regras de auto-execugao;

+ Eliminar as mensagens nao formalizadas ou nao classificadas dentro de 15-30 dias

da data de envio ou rececao.

H4, no entanto, questoes basicas elencadas por Celorrio que se podem colocar como
ponto de partida mas que nao obstam ao desenvolvimento de um processo de avaliacao e
selecdo no ambito do processo e/ou série informacional e entre as diferentes séries e

processos de negocio, nomeadamente:
+ A mensagem esta relacionada com as atividades e fun¢oes da organizacao?

+ A mensagem contém informagdo com utilidade imediata e unicamente de curto

prazo?

»

E um duplicado que chega para conhecimento?

»

E um esboco/rascunho a eliminar com a criacao da versao final?

Em matéria de gestao de emails e documentos eletronicos em geral, a autora defende
que a solucao é a implementacao de um sistema de gestao de documentos eletrénico (EDMS)
a menos que se prefira transferi-los para suporte analogico. Esta é uma abordagem basica,
ainda em utilizacdo por intimeras organizacoes, quer de ambito publico como privado, mas
que ignora o ponto de partida fundamental que consiste na constatacao de que o que nasce
em meio digital s6 podera ser efetivamente preservado em meio digital. O proprio sistema de
“Gestao Documental” podera ser contraproducente caso nao seja assumido no ambito de uma

politica integrada de gestao de informacao.

Como se constata, dado o crescimento exponencial da utilizacdo da comunicacao via
email e a facilidade da sua producao através das TIC, o processo de avaliacao, selecao e
determinacao do destino final adquire um papel determinante entre os procedimentos de
gestao das mensagens de email, influenciando, inclusive, os custos relacionados com a sua

posterior gestao e preservacao.
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A eficaz gestdo do email ndo s6 é necessaria como se afirma como um objetivo
fundamental no ambito da gestdo da informacdo. Nos emails estd contida informacao
relevante que, em muitos casos, pode ser o Unico registo criado que documenta uma

transacao, decisoes tomadas ou a determinacao ou interpretacao politica.

As regras devem especificar consistentemente quer a estrutura organizacional e
informacional em que se inserem, quer a definicdo das permissées para quem pode aceder,

alterar ou excluir mensagens, anexos e outros registos.

Lundgren (2009), acresce que para atingir este objetivo as organizacoes devem guiar-se
através do processo de desenvolvimento, implementacdo, monitorizacao e auditoria do que

designa como uma completa politica de retencdo de email utilizando os 10 passos que se

seguem:
1. Definir uma politica de retencao de email,
2. Eliminar as variaveis dificultando a centralizacao;
3. Instruir os funcionérios sobre a politica de retencao;
4. Incorporar os regulamentos relevantes para a politica de retencao;
5. Identificar os papéis com requisitos de retencao exclusiva;
6. Equilibrar as diretrizes de retencao relacionadas com os custos de TI;
7. Fornecer aos funcionarios acesso as mensagens arquivadas;

8. Assegurar que as politicas de reten¢ao possam acomodar os documentos de retencao

legal;
9. Verificar que todas as mensagens sao arquivadas;
10. Usar a tecnologia para aplicar politicas de retencao.

Numa perspetiva sistémica as mensagens de email integram o conjunto informacional
que corporiza o sistema de informacao e, como tal, serao objeto da operacao de avaliacao da
informacao que se devera orientar pelas propriedades da informacao, tal como proposto por

Silva e Ribeiro (2000).

4.4.6. A organizacao e armazenamento de emails

De acordo com a HP (2010), as organizacoes de todas as dimensodes enfrentam o
desafio do crescimento explosivo de email. Em 2010 ja era referenciado que 85% das

comunica¢oes empresariais ocorriam através de email e 183 bilhdes de mensagens de
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negocios eram enviadas por dia.

Por seu lado, os “gestores de armazenamento” tentam conter uma espiral de custos de
gestao e armazenamento das caixas de correio e os administradores e advogados corporativos
necessitam de uma cada vez mais rapida e rentavel forma de pesquisar e recuperar a

informacao contida em emails.

Numa abordagem de ambito geral, Henriksen et al. (2013) elaboraram um guia de boas
praticas para a construcdo de uma infraestrutura de armazenamento digital com vista a

preservacao de informacao digital no longo prazo.

Nesse estudo apresentam uma visao geral dos tipos de suporte de armazenamento e
dos sistemas disponiveis para a criacdo do que consideram “uma boa infraestrutura de
armazenamento”. Cada tipo de armazenamento é explicado em termos de suas propriedades

e quais as vantagens e os riscos do sistema com vista a preservacgao a longo prazo.

Identificam, assim, varias infraestruturas de armazenamento podendo estas ser de

diferentes tamanhos:
+ Um pequeno sistema que pode ser autbnomo e manipulado manualmente;

+ Um sistema maior mas que muitas vezes precisa de sistemas de gestao

automatizados e funcoes de recuperacao.

Alguns tipos de suportes de armazenamento surgem e desaparecem rapidamente, tal
como os formatos e o proprio software. Um exemplo de hardware que ja se encontra

obsoleto sao as fitas DAT (Digital Audio Tapes) e também as muito comuns disquetes.

De acordo com os referidos autores as propriedades requeridas em termos de suportes

de armazenamento sao:

+ Facil de usar: Um pequeno numero de meios de comunicacao é mais facil de

manusear e manter;

+ Facil de copiar: Quao rapido e facil é copiar entre dois meios do mesmo tipo?

Pode ser feito sem o risco de perda de dados?

+ Ampla utilizacao: Quanto mais difundida é a tecnologia, mais tempo tendera a

sobreviver no mercado;

+ Baixo preco: Qual é o custo da obtencdo de novas versdes do mesmo suporte?

Quanto espaco de armazenamento pode obter com a verba disponivel e quanto sera

11 Dados referentes ao ano de 2010.
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necessario no futuro? Pensando a longo prazo, isto é, o que no arranque pode ser

uma solugdo barata, no longo prazo pode tornar-se caro.

+ Durabilidade: Qual é a expectativa de vida do suporte, antes de ocorrer qualquer
risco de erro? Certificar se é um formato estivel e se tem um ciclo de vida bem

conhecido.

Os autores apresentam, ainda, algumas vantagens e desvantagens por cada tipo de

suporte de armazenamento que se sistematizam de seguida:

Tabela 2 - Tipos de suporte de armazenamento (Adapt. de Henriksen, et al., 2013)

Tipo de Suporte Vantagens Desvantagens

Escreve de forma linear, o que
significa que o acesso
excessivo nio é recomendado,
pois a fita vai sofrer um maior

desgaste.

. Os tempos de acesso sao
Baixo preco.

longos.
Escalabilidade.

Poupanga de energia.
Movimentacdo manual a

Taxas relativamente elevadas de
menos quando conectados em

) . transferéncia. d .
Fitas de Audio (DAT) carregadores automaticos.

Baixas taxas de erro em relacao

a unidades de disco rigido.
Pode tornar-se uma solucao

Suporta compressao e < L
cara, se sS30 necessarios

encriptacao. .
ptag carregadores automaticos

roboticos.

O equipamento leitor /
gravador ndao é compativel
com as futuras geracoes e

precisa ser atualizado.

. . Acesso aleatorio e rapido. Para dimensionar o contetido
Discos rigidos

, . 1. .. ode ser uma solucao cara.
Contém indice de ficheiros | P ¢
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Tipo de Suporte

Vantagens

Desvantagens

gerido por sistemas de indices

de ficheiros.

Multiplos ficheiros podem ser
abertos e utilizados ao mesmo

tempo por varios utilizadores.

Portatil entre plataformas e

sistemas operacionais.

Escalavel.

Desperdica energia.

Sistemas SATA HDD tém
provado ter taxas de erro
mais elevadas do que as fitas

magnéticas.

Vida 1til de apenas cinco

anos.

Baixo consumo de energia.

Tamanho compacto.

Preco elevado.

Baixo desempenho na escrita

Discos Oticos (Blu-Ray)

melhor aproveitamento de um

video, filme. Contém grande

) . de dados (isso pode ser
Discos de estado soélido
(SSD) Resistente ao choque. melhorado com um
determinado software
Alto desempenho para acesso a | .
) incorporado).
dados aleatorios.
Tempo de vida incerta.
Possui uma melhor qualidade de | & .
E uma tecnologia cara.
imagens que proporciona um
Os equipamentos e

manutencao deste tipo de

Armazenamento em nuvem
(Cloud)

- tecnologia tém custos
espaco de memoria para
elevados.
armazenar dados.
Custo / beneficio. Seguranca.

Pode ter reducao de custos.

Uma menor pressdo sobre o
departamento de TI para
manutencao.

Facil acesso, também fora das
instalacoes da organizacao.
Melhor e mais facil colaboracao

— geograficamente.

Sem plano de preservacao
Sem controlo e verificacao da
integridade dos ficheiros.
Ainda ndo € ideal como uma
solucdo de preservacdo a
longo prazo.

sobre os

Menos controlo

proprios contetidos.

Incidindo especificamente sobre a gestao de email, Houston (2008) analisa a

identificacdo, organizacao e preservacao de email com vista a sua preservacao a longo termo.

De acordo com o Electronic Communication Guidance for University Records
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(UNIVERSITY OF WISCONSIN, 2012) deve-se comecar com a criagdo de um sistema
normalizado de arquivo (etiquetas/metainformagdo, ordenacdo e organizacao) para
armazenar as mensagens e para se poder recuperar e usar a informacao eficientemente ou

tomar decisoes com base nesta.

Deverao ser usados estruturas de nomeacao de ficheiros consistentes dada a sua
importancia para aceder e recuperar informacao de uma forma adequada, permitindo, assim,

responder a pedidos ou agir no ambito do fluxo de trabalho diario.

Ainda segundo o Electronic Communication Guidance for University Records,
(UNIVERSITY OF WISCONSIN, 2012) uma sugestdo para a criacdo de uma estrutura de
arquivo € utilizar como referéncia as politicas de retencao e arquivo de correspondéncia em
papel, o que, na nossa perspetiva devera ser ponderado nao em funcao unicamente desta
série em especifico mas no ambito do processo informacional em que se integra cada email,
tal como a restante producao informacional, a série correspondéncia tendera a ser uma entre

varias.

Desta forma, e uma vez que foi desenvolvida uma estrutura de pastas, que, na nossa
perspetiva, tende a coincidir com a estrutura de classificacdo adotada pela organizacao,
devendo esta ser utilizada e aplicada consistentemente para facilitar o acesso, recuperacao e

consulta de informacao.

Estando a gestdo de email orientada para o utilizador, cabe, desde logo, ao
utilizador/produtor (que identificamos como possuidor) gerir o seu email de forma adequada
e de acordo com as politicas da organizacdo, a que acrescemos a necessidade do seu
desenvolvimento sob uma abordagem holistica, sistémica e integrada do SIO face a Missao e

acao da organizacao.

A titulo exemplificativo é apresentado pelo Electronic Communication Guidance for
University Records, um quadro geral de emails rececionados que apresenta as seguintes

tendéncias:

+ Aproximadamente 50% dos emails serao designados como ndao-registos.

»

Cerca de 25% sera de natureza transitoria.

+ Cerca de 15% sera de natureza rotineira.

»

Cerca de 10%, ou menos, sera gerido de acordo com a analise resultante do processo
de avaliacao e selecao da informacao (UNIVERSITY OF WISCONSIN, 2012).

Desta forma, a chave para a gestdo de email é excluir os ndo-registos (informacao
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transacional) e gerir quaisquer registos de rotina ou transitérios, segundo a Tabela Geral de

Temporalidade aplicavel a informacao de comunicacao organizacional.

Independentemente das diferencas patentes nas abordagens desta fase do ciclo de vida
da informacao, ressalta-se o foco na operacao cada vez mais importante da “Avaliacao da
Informacao” que, na nossa perspetiva, devera ser objeto de um apurado estudo do sistema de

informacao e ocorrer cada vez mais no inicio do ciclo de vida e de gestao da informacao.

4.4.7. A preservacao de emails

Tal como qualquer outro tipo de informacao, a preservacao da producao informacional
comunicada via email terd que considerar quer a componente fisica, quer digital. Como
refere Pinto (2010), estando em causa informacao produzida em meio digital, a questao fisica
também se coloca, dado que aquela mantém a necessidade de ser registada, uma
materializacao que ocorre através de plataformas tecnoldgicas com componente de hardware
e software (fisica e logica), podendo mesmo ser acompanhada pela impressao da mensagem

e/ou anexos em papel.

Na perspetiva da unidade informacional esta apresenta-se como pluridimensional, isto
é, possuindo varias dimensoes e exigindo cada uma delas uma atencao particular: a dimensao
fisica, a dimensao l6gica, a dimensao conceptual e a dimensao essencial (as trés primeiras
referenciadas e designadas como “multi-layered nature of digital objects” por Thibodeau,

2002).

A preservacao da informacao digital requer, pois, diferentes abordagens, quer técnicas,
quer organizacionais pelo que, abordam-se, de seguida, alguns dos principais problemas e

estratégias de preservacao a considerar no caso de emails.

4.4.7.1. Problemas para a preservacao de emails

A preservacao de emails coloca varios problemas, muitos deles similares a restante
informacao digital. Apesar de ser mais facil criar, corrigir e distribuir informacao digital, os
sistemas de armazenamento sdo mais frageis do que os tradicionais. Garantir o acesso a
longo prazo da informacgdo armazenada digitalmente é um desafio e, cada vez mais, é vista

como uma parte importante da gestao de informacao em meio digital.

A preservacao envolve a retencao da informacao, relativa quer ao “objeto” quer ao
contetudo, sendo de acrescer, em termos de complexidade, a dependéncia que do “meio”
tecnologico que medeia a producao, gestdo e acesso a mesma. A constante evolucao da

tecnologia provoca ciclos de obsolescéncia extremamente réapidos, provocando uma
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descontinuidade com a consequente possibilidade de inacessibilidade ao nivel das véarias
dimensoes identificadas. Dai que se possa afirmar que os recursos informacionais digitais

apresentam mais problemas do que os recursos tradicionais.

Centrando-se na preservacao de emails a longo prazo, Houston (2008) considera ser

necessario questionarmo-nos sobre trés vertentes essenciais:

*+ O Suporte/plataforma: o meio de armazenamento é duravel o suficiente para

manter a sua integridade ao longo do tempo?
* A Mensagem: o conteildo do documento é devidamente preservado?

* A Metainformacdo: existe suficiente informacao complementar para contextualizar

o documento?

Estes componentes deverao existir em simultaneidade. Caso se perca apenas um desses
componentes da mensagem eletrénica, a preservacdo desta nao sera realizada de forma

adequada.

Tomando como exemplo o armazenamento da informacao em meio digital, ter-se-a que
referenciar este aspeto da preservacao e “automaticamente” pensar nas condi¢des ambientais
a que os dispositivos de armazenamento de hardware serdo expostos, sendo que ao

armazena-los corretamente pode-se aumentar a expectativa de vida da informacao.

De acordo com Henriksen, et al. (2013), 0 meio ambiente para um armazenamento

fisico ideal devera ter as seguintes caracteristicas:
+ Humidade relativa mantida entre 35% -40%.
+ Temperatura mantida entre 15-21 ° C (dependendo do tipo de hardware).
+ Monitorizagdo da temperatura e da humidade relativa.
+ Alarme de incéndio.
+ Sistema de extincao de incéndio sem recurso a agua.
+ Acesso restrito a area de armazenamento.
+ Existéncia de filtros de ar.
+ Blindagem magnética (especialmente para fitas magnéticas).
+ Ter instaladas camaras de vigilancia.
+ Possuir fonte energia para backup em caso de desastre.

+ Na iluminacao prever protecao de raios ultravioleta assim como em todas as janelas.
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+ Excluir condutas de agua perto, ou por cima, da area de armazenamento.

+ A 4rea de armazenamento ndo deve ser construida em cimento (aumenta a

humidade para quase 100% em casos de incéndio).

Assumindo a Preservacdo como variavel da Gestao da Informacao foi referido que
aquela ocorre desde que se esta a preparar a especificacdo da plataforma tecnologica que

suportara a producao informacional.

A informacao produzida em meio digital devera ser mantida e preservada nesse meio.
No entanto, nao se pode esquecer que as suas morfologias podem ser varias: textos, bases de
dados, imagens (fixas ou em movimento), gravacoes sonoras, material grafico, programas
informaéticos e, entre outros, as mensagens de email. Os anexos dos emails nao tém apenas
um tipo de conteudo, comportando texto, imagens, videos, animacées. Dai que a grande
diversidade de formatos nao permita uma solucdo Unica de preservagao, tornando-se
necessaria uma estratégia mais ampla para atender, pelo menos, aos tipos de formatos mais

utilizados.

A informacdo em meio digital possui caracteristicas especificas. Nao se tem a percecao
direta da informacdo existente e onde estd armazenada. A sua estrutura e contetdo
configuram-se no momento da visualizacao, é uma estrutura logica e nao fisica. Ha, por isso,
uma grande dificuldade em localizar os documentos em meio digital e identificar os

procedimentos que lhe estdo na origem.

No caso da informacdao de um email, esta tem um armazenamento distribuido, esta
armazenada em diferentes servidores, possivelmente em diferentes partes do mundo, e pode
ser acedida de diversos pontos fisicos. Para a sua gestdo é necessaria a existéncia de
metainformacao, que integra a dimensao essencial construida ao longo de todas as outras,
possibilitando uma identificacdo completa e inequivoca, de modo a garantir seguranca em

todo o seu ciclo de vida (Delgado e Barbosa, 2009).

No que respeita ao enquadramento legal, o email é afetado por uma série de legislacao
que carece de definicdo (direitos de autor, privacidade, marcas registadas, segredos
comerciais, questdes de importacao/exportacao, etc.). Essa legislacdo tem de ser tida em
conta aquando da sua preservacdo. A par das mudancas tecnoldgicas, ha também constantes
mudancas no campo dos regulamentos e legislacdo, o que pode requerer mudancas no

sistema de gestao da preservacao definido.

Temos, ainda, que estar conscientes de que, apesar de poderem ser usados como prova

de transacoes ou comunicacoes, é possivel criar emails fraudulentos e depois apresenta-los
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como algo veridico. Ao arquivar tem que ser garantida a integridade e a autenticidade dos

emails que vao ser preservados.

Desta forma e segundo Prom (2011) supondo que o email pode ser capturado e
guardado, ha de facto uma é&rea legal adicional que precisa de atencdo aquando do
desenvolvimento de um programa de preservacao de email — nomeadamente leis de direito
de autor e de propriedade intelectual. O direito de autor inerente a qualquer dos
componentes de uma mensagem de email ir4 afetar o que pode ser feito com a mesma no

longo prazo.

4.4.7.2. Estratégias para a preservacao de emails

Sao varias as estratégias de preservacao a desenvolver em meio digital, nao passando as
opgoes pela adocao de uma tnica. Para a preservacao de email Houston (2008) apresenta

trés solucgoes a longo prazo:
+ Imprimir os emails:
o Vantagem: evita os problemas de obsolescéncia

o Desvantagem: nao € pesquisavel nem reutilizavel em meio digital, constituindo

uma reproducao incompleta do mesmo;
+ Retencao dos emails no cliente:

o Vantagem: armazena documentos criados por aplicativos; uma op¢do mais

facil para a maioria dos utilizadores, quando bem organizados.
o Desvantagem: afeta o desempenho do sistema; problemas ao nivel de backup;
+ Armazenar os emails num formato neutro:

o Vantagem: arquivos convertidos para um formato open source (TIFF, XML,
PDF/A) e armazenados remotamente; reduz / elimina a necessidade de

migracao ou emulacao; oferece opcoes de backup;

o Desvantagem: a conversao para estes formatos pode envolver um trabalho

intensivo.

Nos Estados Unidos, e face aos problemas existentes, os estados do Kentucky e da
Carolina do Norte (Arquivos da Carolina do Norte, Kentucky e Pensilvania) desenvolveram

em parceria um projeto de gestao e preservacao de emails.

Este projeto caracteriza-se por utilizar servidores email open source, ter a possibilidade

de criar pastas no Servidor de Arquivo (SA), sendo que as mensagens que forem assinaladas
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como tendo “valor arquivistico” podem facilmente ser copiadas e arquivadas no SA, usando
um posto cliente, caracterizando-se, ainda, por ser capaz de copiar a estrutura completa entre

uma pasta comum e uma pasta do SA.

Dele resultou uma ferramenta de gestao e preservacao de emails (EMCAP) usada para
converter email no seu formato nativo para o formato XML por forma a permitir que os
utilizadores "arquivem" os seus emails numa base sistematica, isto é, de acordo com um
plano de classificacao, e que fosse capaz de suportar varios tipos de ficheiros, minimizando o

suporte das TI.

Assim nasce a ferramenta EMCAP, uma ferramenta open source, que permite que o
cliente tenha uma estrutura de ficheiros mapeada num servidor e retine os seus emails numa
mesma “colecdo” (classe ou subclasse numa estrutura). Depois de os dados serem
sincronizados, sao gerados ficheiros XML das mensagens, que em conjunto com a versao

original da mensagem sao armazenadas num repositorio.

EMCAP Deployment
In addition to Exchange, clients have IMAFP mail service
with EMCAP server, Syncs takes place every nn
minutes. Every 48 hours XML files are generated and
both onginal mail and XML fles are pulled down 1o a
Rupusiiony Senvan . Thie Erncap sysienm dows NOT
Interact with Exchange

MO EXCHANOE SERVER
(CWOFA)

l XML Shes gunerated by the
EMCAS server are
wrapped mo Archival
Inception P ackages and

copied 1o e Repository
reer

Emcap Main Server
Repository Server

Clients
Syncs take place every nn
rrenutes Mad removed every 48
Clhent connects 10 the hiail hours when pulled down 1o
(EMCAP) Server using the ESpOMRONY Server

Outiook e-mad clien! via thw
IMAP protocol. 2™ mad

Ilustracao 24 - Arquitetura da ferramenta EMCAP (Mcaninch e Eubank, 2008)

A ferramenta que gera o XML das mensagens contém as seguintes funcionalidades:
+ Esquema XML que descreve todos os emails numa conta;

+ Desenvolvimento de um "esquema comum", com concessao CERP (Collaborative

Electronic Records Project);
+ Anaélise das informacoes de cabecalho no email;
+ Armazenamento de todos os fluxos de bits originais no formato nativo;

+ (Caso o ficheiro seja externo grava uma sintese da mensagem que é criada com um
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identificador tnico;
+ Os testes preliminares mostram conversao com 95% de eficacia.

Quanto a gestdo dos anexos enviados nas mensagens de correio eletronico, esta

ferramenta permite que:
+ Os links para anexos sejam mantidos em formato nativo e convertidos para Unicode;

* A migracdo ou conversdo podem ser necessarias no futuro para arquivos binarios

(.pdf .doc, etc.);
+ (O sistema deixa marca no c6digo XML para facilmente se identificar o anexo.

O desenvolvimento de um Esquema XML para Conta de Email (E-Mail Account XML
schema) é uma outra possibilidade e viabilizou a preservacdo de numerosos emails

relacionados (todo o contetdo da conta de email) num tnico ficheiro XML.

Procurando reter a metainformacao inerente a uma conta de email e na apresentacao
das mensagens de email, o CERP (Collaborative Electronic Records Project) e o EMCAP
trabalharam em conjunto para definir um esquema XML que efetivamente capture e preserve
as mensagens de email de uma forma que estas retenham de forma completa a sua
autenticidade e integridade, permitindo aos investigadores, usar uma pesquisa robusta e
estratégias de pesquisa de dados para identificar contetido valioso em mensagens individuais,

dentro de pastas ou contas (Ferrante e Fuhrig, 2009).

O esquema utiliza uma estrutura de marcagdo XML, para incorporar a organizagao e a
estrutura inerente a uma conta de email. Além da estrutura organizacional mais basica de
uma conta de email com uma pasta que contém pelo menos uma mensagem, o esquema
precisava de ser robusto o suficiente para lidar com mensagens multiformato, mensagens
com anexos e mensagens com mensagens anexadas, e, a0 mesmo tempo, capturar a estrutura
em miltiplas camadas inerente a organizacao atribuida pelo proprietario da conta ao email

nela contido.

De acordo com Ferrante e Fuhrig (2009) a estrutura do esquema da conta de email
apresenta as mensagens de correio eletronico nas pastas que os contém, como € parcialmente

ilustrado na seguinte ilustracao:
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Account
— Folder: Inbox
L. Message 1
.\14,'\\.!}1'(‘ j
L Subfolder: Jefferson Correspondence
L Message 3

Message 4

Tlustracao 25 - Estrutura parcial de uma conta de email
preservada (Ferrante e Fuhrig, 2009)

Este esquema suporta os elementos definidos na RFC 2822 (Internet Message Format
- norma da Internet para mensagens) para mensagens em conta de email. Assim, os
componentes preservados de uma mensagem de email prolongam-se para além do conjunto

limitado de elementos visiveis por um utilizador tipico.

O esquema suporta a incorporacao de anexos de mensagens de email no ficheiro da
conta preservada. Quando isso ocorre o anexo incorporado é mantido dentro da mensagem.
Alternativamente, o esquema permite que um anexo de uma mensagem seja arquivado num

ficheiro XML externo a conta de email.

O resultado final é a completa concretizacdo da preservacdo de uma mensagem de
email na sua totalidade - cabecalho, mensagem e anexos -. Quer seja um email de texto
simples, sem anexos, ou um email multicorpo com documentos, imagens, videos e outros
emails anexados, este leque de possibilidades é considerada na defini¢do do proprio esquema

(Ferrante e Fuhrig, 2009).
Segundo estes autores, o esquema conta de email é distinto:

+ No seu paradigma baseado na conta;

+ Na granularidade dos dados capturados;

+ No alinhamento com a norma para mensagens de email RFC 2822;

+ Em ter um anico ficheiro XML por conta;

+ Na sua incorporacdo em duas aplicacoes (software) de preservacao de email

desenvolvidas separadamente.

O valor-chave desta abordagem é que as inter-relacoes das proprias mensagens de

email sao preservadas sem a necessidade de documentacao adicional, como a informacao ja

existente na conta.

O esquema em si serve como um meio de validar que uma migracao de preservacao foi
concluida com éxito, quando as contas contém dezenas de milhares de emails, torna-se

essencial um meio eficiente de verificar a qualidade dos processos de preservacao concluidos
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(Ferrante e Fuhrig, 2009).

A adesdao ao RFC 2822 fornece uma gama mais abrangente e completa de dados,
organizados num formato baseado num padrao que o torna mais acessivel. A granularidade
da estrutura do esquema facilita a acessibilidade e compreensibilidade das contas de email
preservadas e das suas mensagens, permitindo que estratégias de busca avancada sejam

aplicadas a uma ou mais contas simultaneamente (Ferrante e Fuhrig, 2009).

Devido a estrutura do esquema, é possivel pesquisar em toda a conta e recuperar
apenas as mensagens que cumpram os critérios estabelecidos e disponibilizar para posterior

visualizacao pelo utilizador.

No ambito governamental é de salientar logo no inicio do séc. XXI um projeto do
governo holandés especialmente direcionado para as bases de dados relacionais por estas

serem amplamente utilizadas no suporte a atuacao do governo holandés.

No ambito deste projeto destaca-se o Testbed XMailL - Digital Preservation Testbed,
desenvolvido entre 2001-2003 e direcionado a investigacdo da preservacao digital a longo
prazo de diferentes tipos de documentos, nomeadamente: emails, documentos de texto,
bases de dados, entre outros. Para o caso das mensagens de correio eletronico, foi criado um
prototipo de uma aplicagdo informatica na qual é personalizado o Microsoft Outlook com
vista a permitir a comunicacdo com um servidor central onde é recolhida a metainformacao e,

posteriormente, as mensagens e a metainformacao sao convertida e armazenadas em XML.

Mais recentemente, e ndo apenas centrado na busca de solugdes tecnologicas, é de
referir a iniciativa do Governo do Canad4, a par de outras que se vao multiplicando por todo
o mundo. Esta iniciativa envolve a Biblioteca e Arquivos do Canada destacando-se a
publicacdo do Guia para a Gestdo do email no governo do Canada (LIBRARY AND
ARCHIVES CANADA, 2006).

Este guia aborda questbes pertinentes para a gestao do email’2, tais como o ciclo de

vida dos records’s (registos) de email, algumas definicoes importantes, os procedimentos e

2 “Electronic mail (email) messages are communications, sent or received internally or externally on an
electronic mail system, and include any attachments transmitted with the message as well as the associated
transmission and receipt data”.

13 “Record includes any correspondence, memorandum, book, plan, map, drawing, diagram, pictorial or
graphic work, photograph, film, microform, sound recording, videotape, machine readable record, and any
other documentary material, and any copy thereof. (National Archives of Canada Act, 1987, Access to
Information Act R.S. 1985)”. Definem, também, os “Transitory Records are those records that are required
only for a limited time to ensure the completion of a routine action or the preparation of a subsequent record.
Transitory records do not include records required by government institutions or Ministers to control, support, or
document the delivery of programs, to carry out operations, to make decisions, or to account for activities of
government. (Authority for the Destruction of Transitory Records, Library and Archives Canada 1990)
www.collectionscanada.gc.ca/government/disposition/007007-1016-e.html.
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papéis no que toca a gestdo e protecdo do email, bem como uma parte destinada para as
questOes mais frequentes que surgem. Nele é salientado que a quase totalidade dos emails
produzidos, recebidos e acumulados pelo governo sdo “records”, isto é, destinam-se a

retencdo no longo prazo:

“A record is under the control of a government institution when that institution is
authorized to grant or deny access to the record, to govern its use and, subject to the
approval of the Librarian and Archivist of Canada, to dispose of it. Regarding the
question of physical possession, a record held by an institution, whether at
headquarters, regional, satellite or other office, either within or outside Canada, is
presumed to be under its control unless there is evidence to the contrary. A record
held elsewhere on behalf of an institution is also under its control, for example at an

employee's home or on business travel.

Since most email messages are records, they must be managed in accordance with all
applicable legislation and federal government policies such as the Access to
Information and Privacy Acts, the Library and Archives of Canada Act, Treasury
Boards Management of Government Information (MGI) Policy and the Government
Security Policy” (LIBRARY AND ARCHIVES CANADA, 2006).

O objetivo deste guia, é que o email seja visto como informacao que tem de ser gerida e
preservada. Ou seja, os emails que sdo criados, recolhidos, recebidos, transmitidos ou
enviados no curso normal das atividades do governo, refletem as funcdes, as atividades e
decisoes, constituindo informacao oficial do governo. Desta forma, devem ser geridos ao
longo do seu ciclo de vida, sendo que para isso terao de existir iniciativas das institui¢oes
governamentais para que se estabelecam servicos, programas, sistemas de gestao e acoes de
divulgacdo de informagdo de forma sustentavel e coerente para ir ao encontro das
necessidades dos utilizadores. A gestdo do email devera constituir parte integrante das

politicas, orientacoes e processos organizacionais.

No ambito da indtstria de hardware e software esta é uma area para a oferta de novos
produtos, sendo a HP, um exemplo entre outros, quando lanca um software de arquivo de
email para o software Microsoft Exchange. O objetivo deste é fornecer a possibilidade de
retencao a longo prazo, a pesquisa de alta velocidade e a recuperacao de mensagens e anexos

para, assim, reduzir o impacto dos custos na organizacao.

Constata-se, assim, a lenta mas progressiva consciencializacao que vem ocorrendo nos
altimos anos, ao nivel institucional e organizacional, da importancia do email como uma via

privilegiada para a comunicacao interpessoal e interorganizacional / institucional envolvendo
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informacdao que constitui evidéncia e suporte para as respetivas atividades, emergindo a
necessidade de atribuir ao “email”/mensagem recebida por via digital a devida
representatividade aos diferentes niveis da gestao assegurando-lhe a manutenc¢ao continuada
da relevancia informacional como informacao que integra o sistema de informacao da pessoa,
instituicdo ou organizacdo, assumida como recurso de gestio e memoria de individuos,

instituicoes e organizacoes.

4.5. O caso da adocao do formato PDF na CMP

A adocao do formato PDF vem-se impondo ao longo dos tultimos anos tendo-se
apresentado para a CMP como uma clara opg¢ao, no que respeita a adocao da estratégia de
normalizacdo de formatos que permite que hoje estejam ja assegurados os requisitos para a
preservacao e acesso a longo prazo de grande parte da producao atual da CMP, bem como da
digitalizagao retroativa realizada desde o inicio da entrada em funcionamento da UCD, o que
nao obsta a que se faca uma breve revisao da literatura e se apontem novas perspetivas, face

aos ultimos desenvolvimentos neste dominio.

A informacdo é hoje crescentemente produzida em meio digital (nado-digital), e
quando tal n3o se verifica procede-se a designada “desmaterializacdo” (entenda-se:

substituicdo da tramitacao fisica pela tramitacao digital) promovendo a sua digitalizacao.

Desta forma, o sujeito humano deixa de poder aceder diretamente a informacao,
envolvendo, agora, novas formas de estruturacio e codificacao das representacées mentais -

ou mentefactos - e da sua fixa¢ao para utilizacao futura. (Pinto, 2013).

Podemos, assim, afirmar que a preservacao da informacdo comeca, desde logo, na
concecao e implementacdo da plataforma tecnologica na qual serd produzida, recebida,
capturada, organizada, armazenada e difundida a informacao, nomeadamente no software
utilizado, nos formatos adotados, na recolha, na fase e momento proprio, da metainformacao
administrativa, técnica, estrutural, descritiva ou de preservacdo que permita a sua futura
referenciacao e o desencadear das diferentes estratégias de preservacdo que agirao sobre as
diferentes dimensoOes, seja a bidimensionalidade do documento analégico, seja a
pluridimensionalidade do “objeto” digital. Um papel que nao podera ser imputado a
“informaticos”, mas que convoca permanentemente parcerias entre o gestor da informacao e

os diferentes atores, informaticos incluidos (Pinto, 2014).

Atualmente, o desafio que se coloca é precisamente o da gestao da informagao em meio

digital (Pinto, 2007), onde a obsolescéncia tecnolégica, visivel a varios niveis (hardware,
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software, suportes de armazenamento, formatos, etc.), € um entre varios fatores a considerar.

Assim, desenvolve-se um complexo processo integrado de gestdo que convoca
conhecimento teorico, instrumentos, ferramentas e técnicas de operacionalizacao que estarao
presentes ao longo de todo o ciclo de vida e gestdo da informacao, abarcando momentos que,
ainda hoje, sdo frequentemente assumidos de forma segmentada e sem articulagio entre si e
que deverao, com esta proposta, integrar o Servico de Gestao da Preservacdo da
Informacao, tendo como referéncia a estrutura de Servicos a desenvolver em torno da GI

(ilustracao 4).

A necessidade de preservar a informacao a longo termo resulta da dificuldade de o ser
humano deixar de poder aceder diretamente a informacao, precisando sempre da mediacao
tecnologica, depois porque o objeto digital € dinamico, de acesso/comunicacdo assincrona e
multidirecional, facilmente reutilizado/manipulado em grande escala, incentivando o
alargamento da complexidade que a “multidimensionalidade” da informacao digital provoca,

convocando as seguintes dimensoes:

-
= A
Dimensio ' Dimensio conceptual
Essenclal
Dimensdo Logica
oA

Dimensdo Fisica

Ilustracio 26 - Multidimensionalidade da Informacéo (Documento Interno
CMP, 2012)

A problematica dos formatos situa-se, pois, ao nivel da preservacao da dimensao
légica obrigando a pensar a questao da obsolescéncia dos formatos, a necessidade de
garantir a interoperabilidade, assim como o problema dos formatos proprietarios, podendo
aqui ser acionada a estratégia de normalizacio de formatos, indicando os mais

adequados em funcao das necessidades e propriedades da informacao em causa.

O Portable Document Format (PDF) cada vez mais utilizado é uma possibilidade,
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no entanto exige que se atenda as diferentes especificidades para uma melhor eficiéncia e

eficacia da sua utilizacgao.

O PDF é um formato de ficheiro usado para apresentar os documentos de uma forma

independente do software aplicativo, hardware e sistemas operativos.

Cada ficheiro PDF encapsula uma descricio completa de um documento plano de

layout fixo, incluindo o texto, fontes, graficos e outras informagoes necessarias para o exibir.

Este era um formato proprietario, controlado pela Adobe, até que foi lancado
oficialmente como um padrao aberto em julho de 2008 e publicado pela International

Organization for Standardization como ISO 32000-1:2008.

Os National Archives and Records Administration (NARA, US) definem formato
sustentavel como sendo "[...] a capacidade de aceder a um record eletréonico em todo o seu
ciclo de vida, independentemente da tecnologia utilizada, quando foi originalmente criado"

(Fanning, 2010a).
Como caracteristicas de um formato sustentavel apontam-se as seguintes:

*+ Documentacao publicada e divulgacao aberta;
+ Adocao disseminada e o uso;

+ Formatos de autodescricao;

+ Dependéncia externa;

+ Impacto de Patentes;

+ Mecanismo de protecao técnica.

No que respeita ao PDF, entre as suas variantes encontra-se o PDF/A que se apresenta

como:

»

Um padrao de formato de ficheiro;

+ E apenas um componente de uma estratégia de preservacio abrangente (Fanning, 2010b).
O PDF/A visa responder a trés questoes principais:

+ Definir um formato de ficheiro que preserva a aparéncia visual estatica de documentos
eletronicos ao longo do tempo;

+ Fornecer uma estrutura para a grava¢ao de metainformacao sobre os documentos eletronicos;

+ Fornecer uma estrutura para definir a estrutura légica e propriedades semanticas dos

documentos eletrénicos (Fanning, 2010a).

A implementacao bem-sucedida do PDF/A nao depende apenas da utilizacao do

formato mas de uma atuacao integrada que envolve:

+ DPoliticas e procedimentos de gestao de registos;
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+ Requisitos e condigoes adicionais;

*+ Processos de garantia de qualidade.

O PDF/A é diferente de um PDF pela omissao de caracteristicas inadequadas para o
armazenamento de longo prazo, como fontes de ligacdo (em oposicdo a incorporagao de

fontes).

Da mesma forma, o formato de ficheiro PDF/X é especialmente adaptado para a

impressao digital e artes graficas.
Para existir uma boa apresentacao/renderizacdo, um documento PDF/A deve ter:

+ TFontes e imagens incorporados;

+ Elementos graficos incorporados;

+ Sem 4udio ou video;

+ Nao possuir referéncias diretas ou indiretas a recursos externos;
+ Metainformacao;

+ Auséncia de elementos de seguranca ou criptografia;

+ Auséncia de ficheiros incorporados (Fanning, 2010c¢).

Os niveis de conformidade e versoes envolvem, entre outros, o PDF/A1, o PDF/A2,
PDF/A3, o PDF/X, o PDF/E:

No que respeita PDF/A-1 a norma especifica dois niveis de conformidade para os
arquivos PDF:
+ PDF/A-1a - Nivel A conformidade na parte 1
+ PDF/A-1b - Nivel B conformidade na parte 1

O PDF/A-1b tem o objetivo de garantir a reproducao fidvel da aparéncia visual do
documento, enquanto o PDF/A-1a inclui todos os requisitos da PDF/A-1b e o seu objetivo é

garantir que o contetido do documento pode ser pesquisado e reaproveitado.

A parte da norma que diz respeito ao PDF/A-2, aborda alguns dos novos recursos

adicionados com as versoes 1.5, 1.6 e 1.7 da referéncia PDF.

O PDF/A-2 deve ser compativel, ou seja, todos os documentos PDF/A-1 validos
também devem ser compativeis com PDF/A-2. No entanto, ficheiros compativeis com

PDF/A-2 podem nao ser necessariamente compativeis com PDF/A-1.

Esta parte 2, define trés niveis de conformidade: PDF/A-2a, PDF/A-2b e um novo nivel
de conformidade, o PDF/A-2u. PDF/A-2u representa o nivel B de conformidade (PDF/A-2b)

com a exigéncia adicional de que todo o texto no documento tem mapeamento Unicode.

125



O PDF/A-3 permite a incorporacao de formatos de ficheiros (tais como XML, CSV,
CAD, documentos de processamento de texto, folhas de célculo e outros) em PDF/A como

objetos arquivados completos.
Para Levenson (2008), o porqué de se escolher o formato PDF/A deve-se ao facto de:

+ A necessidade do negdcio e o mercado consumidor estarem muitas vezes dessincronizados;
* Modelo de aplicagio de estacdo de trabalho atual em ciclos de trés anos;

+ Emulacao de papel eletronico;

+ Migracao minima;

+ Renderizacao precisa, consistente e previsivel;

+ Sem uma solucdo tnica para todos os problemas;

+ Leitor livre, multiplataforma e formacao minima.

O PDF/X nao constitui uma alternativa ao PDF, é um subconjunto focalizado de PDF
especificamente concebido para o intercimbio de dados de pré-impressdo confiavel. E uma
norma de aplicagcdo, bem como uma norma de formato de ficheiros. Ou seja, esta define como

as aplicacOes que criam e leem ficheiros PDF/X se devem comportar.
Os objetivos imediatamente mensuraveis do PDF/ X sao:

+ Para melhorar a cor e a correspondéncias de contetido de prova para prova, prova para a
impressao, e impressao para impressao;

+ Para reduzir os erros de processamento em prova e pré-impressao;

+ Para permitir a rapida, eficaz e automatizavel pré-visualizacdo de ficheiros no momento da
rececdo do cliente;

+ Para reduzir a complexidade e o custo da educacao do cliente (Bailey, 2005).

Os padroes PDF/X sdao projetados para serem amplamente apliciveis em muitos
setores e areas geograficas da inddstria de impressao. Assim, constituem uma base muito
forte para o desenvolvimento de especificacoes personalizadas, mais concretamente para um

sector especifico.
A combinacao de duas divisoes conduziu a criagao de varios padroes PDF/X:

+ PDF/X-1a. O padrao PDF/X-1a aborda os intercAmbios cegos onde todos os ficheiros
devem ser entregues em CMYK, sem RGB ou dispositivo de dados (com gestao de
cores) independentes. Esta é uma exigéncia comum em muitas areas e setores de

impressao.

+ PDF/X-3. O padrao PDF/X-3 é um superconjunto do PDF/X-1a; um ficheiro
PDF/X-1a atende a todos os requisitos técnicos de um PDF/X-3. Ambos os padroes

PDF/X-3 e PDF/X-2 sdo claros sobre a forma como uma prova ou um dispositivo
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placa-setter deve agir sobre as cores num ficheiro. Todas as ferramentas concebidas

para ler PDF/X-3 também devem ser capazes de ler ficheiros PDF/X-1a.

PDF/X-2. Tanto o PDF/X-12 como o PDF/X-3 definem formatos de ficheiro para
intercaimbios cegos. Em alguns fluxos de trabalho que nao é exigido, ou um tnico
arquivo por trabalho ndo é adequado, mas algumas restri¢des adicionais sobre a
formatacao do arquivo, em vez de apenas dizer "PDF" seriam desejaveis para
aumentar a fiabilidade. O PDF/X-2 foi concebido para abordar os intercambios,

onde ha mais discussao entre o fornecedor e o recetor do ficheiro. (Bailey, 2005).

Por sua vez, o PDF/E é um subconjunto do PDF, projetado para ser um formato de

troca aberta e neutra para documentacdo técnica e de engenharia para a criacdo de

documentos utilizados na construcao de workflows (Bailey, 2005).

Esta norma especifica como o Portable Document Format (PDF) deve ser utilizado

para a criacao de documentos em workflows de engenharia.

Os principais beneficios da norma PDF/E incluem:

*

»

»

Reduzir os requisitos de software caro e proprietario;
Menores custos de armazenamento e taxas (vs. papel);
Troca confidvel em véarios aplicativos e plataformas;

Independente.

A Norma nao define um método para a criacao ou conversao de papel ou documentos

eletronicos para o formato PDF/E. Esta foi criada para atender as necessidades das

organizacoes que precisam de forma confidvel criar, trocar e rever documentacdo de

engenharia, no entanto, a primeira parte da norma nao trata de 3D, video ou outro contetdo

dinamico, nem trata dados de origem integrados.

No caso em concreto da CMP, no que diz respeito a definicdo das classes dos objetos

digitais que entram e sao produzidos na organizacao, estes podem ser:

Imagens;
Documentos nado-digitais (estruturados, semiestruturados e néo estruturados em varios
formatos);

Outra informacao nado-digital, como bases de dados, entre outra.

A preservacdo da dimensao légica nao pode desta forma ser descuidada, revelando-se

neste ponto a questao da obsolescéncia dos formatos, a interoperabilidade, assim como o

problema dos formatos proprietarios.

Para garantir a sua preservacao a longo prazo é importante definir os formatos
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normalizados, Tabela 3.

Porém, nem sempre o formato de preservacao é o mais indicado para a fase em que o

documento ainda esta em tramitacao.

Tabela 3 - Taxonomia de Propriedades Significativas (Documento Interno CMP, 2012)

. Formato definitivo
Classes Formato transacional .
(preferencial)
Texto estruturado Word, Excel, OpenOffice, etc. PDF A
Imagens Png, Gif, Jpeg, vectorial (dwf), etc. | TIFF, JPEG 100% ¢ DWF X
Base de dados relacionais | Access, Oracle, SQL Server DBML

Ter-se-4, ainda que pensar necessariamente a captura e manutencido da

metainformacao que documente e assegure a recuperacao dos objetos digitais, no tempo.

Resumindo, e seguindo o modelo OAIS, trata-se de criar para cada objeto o seu

respetivo Pacote de Informacao de Submissao (PIS).

Existem diferentes tipos de metainformacao, Tabela 4, cuja captura e manutencao deve
seguir normas internacionais. A selecao das normas a usar teve por base o reconhecimento

internacional, dimensao e relevancia dos organismos que neste dominio as tém aplicado.

Tabela 4 - Matriz de Tipos de Metainformacéo por Func¢io e Normas (Documento Interno CMP, 2012)

Tipo de .

Metainformacao LT e
Técnica Preservacao; pesquisa NISO Z39.87
Estrutural Apresentacio, reconstituicido do objeto METS, Dublin Core

B EAD; ISAD(G);
Descritiva Acesso
ISAAR(CPF)
Preservacao Autenticidade PREMIS

Neste ambito destaque-se a norma NISO Z39.87 (Techical Matadata for Digital Still
Images), ou a sua versao MIX (em XML) que é um esquema que define um conjunto
normalizado de elementos de metainformacdo para imagens digitais, cuja organizacao é

compativel com o PREMIS.

Na CMP todo o projeto relativo a estruturacdo da UCD teve em consideracao estes
problemas e possiveis solucdes, passando quer pela adocdo do PDF/A, quer pela
captura/producdo e registo de metainformacgao e implementacgio da construgdo dos pacotes

previstos no modelo conceptual OAIS.
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Assim, os campos de metainformacao recolhidos pelas maquinas digitalizadoras
incluem:

+ Comprimento de imagem;

+ Configuractes de digitalizacao;

+ Data de producao;

+ Dimensao;

+ Dispositivo de captura;

+ Esquema de cor;

+ Formato;

+ Identificador;

+ Individuo produtor;

+ Largura de imagem,;

* Modelo de dispositivo de captura;

+ NPO° de pixéis;

+ Nome de fabricante;

+ Nome do Software;

+ Numero de componentes digitais;

+ Plataforma tecnolégica;

+ Profundidade de bits;

+ Resolucao espacial;

+ Sistema Operativo;

+ Software de captura;

+ Versao de Software de captura;

+ Versao do Software.

Quanto as caracteristicas da digitalizacao ao nivel da UCD (Unidade Central de
Digitalizacdo) foram especificadas as seguintes:

+ JPEG a 100% (sem compressio);

+ 24bits de profundidade;

+ 200 Dpi’s de resolucio;

+ acores;

+ Captura automatica de metainformacao técnica para um ficheiro XML, sendo que os campos

registados estdo de acordo com a norma NISO Z39.87.

Em anexo é apresentado um exemplo destes campos de metainformacao devidamente
preenchidos, onde é possivel verificar o que é capturado pelo software utilizado aquando da

efetiva digitalizacao.

Foi igualmente adotado o formato PDF/A para todos os documentos digitalizados pela

UCD pois este é um formato nao proprietario sendo também internacionalmente aceite, na
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perspetiva da preservacdo e acesso continuado no longo termo. Estes objetos digitais sdo
inicialmente ficheiros com o formato JPEG 100%, pois sio mantidas as caracteristicas
fundamentais para uma imagem de boa qualidade, sendo a partir deste formato matriz que

é criado/gerado o formato PDF/A, mais concretamente com o nivel de conformidade 1-b.

_ANEXOS Imagem matriz
w 0001jpg Ficheiro com meta informagdo técnica
¢ 0001jpgxmi e de preservacao
w 0001_Mjpg Imagem de acesso
= 0001.Tjpg Thumbnail
X PDF_DIGLpdf

PDFA criado com base ne conjunto de
JPEG's que compdem o documento, tem
autenticacao com cartao de cidadao que
certifica que esta conforme o documento
origina! em papel (tem compressao de 30%
sobre as imagens matriz),

Ilustracio 27 - Formatos de ficheiros armazenados no repositorio digital da CMP

Como esta representado na ilustragcdo acima, sdo guardados varios formatos do mesmo
ficheiro cada um com caracteristicas e funcoes diferentes, seja em termos de preservacao
como para os casos de visualizacao.

Assim, é normal estabelecer para o mesmo documento um formato transacional e
depois, quando este é arquivado, é transformado no formato previsto para a
preservacao da informacao a longo termo.

Desta forma, e de acordo com o documento publicado pela Library of Congress,
Recommended Format Specifications para que exista uma boa preservacao dos ficheiros
digitais existem varias caracteristicas preferenciais que devem ser tidas em conta como boas

praticas:

A. Caracteristicas técnicas

1. Maior resolucao disponivel, ndo redimensionada ou interpolados
Maior profundidade de bits disponivel, 16 bits por canal, se disponivel
Especificado espaco de cor usado na versao publicada
Nao-comprimidas

N3io estratificadas

o @ p Wb

Melhor versdo disponivel, clareza total (por exemplo, maior resolu¢do, maior a

profundidade de bits, sem compressao)

B. Formatos, em ordem de preferéncia

1. TIFF (ndo comprimido)
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© © N o9 s w P

JPEG2000 (sem perdas)
PNG

JPEG / JFIF

DNG (Negativo Digital)
JPEG2000 (com perdas)
TIFF (comprimido)
BMP

GIF

C. Metainformacio

1.

Se for suportado pelo formato, incluir a seguinte metainformacao: titulo, autor, data
de criacdo, local de publicagdo, editor / produtor / distribuidor, informacées de
contato. Incluir se disponivel: lingua de trabalho, outros identificadores relevantes
(por exemplo, DOI, LCCN, etc), descricdo de assunto, resumos, informacdes de

producao chave ou referéncia a cada campo de dados e técnico.

D. Medidas de carater tecnologico

1.

Os ficheiros ndo devem conter nenhuma medida que controle o acesso ou uso do

trabalho digital (tais como gestao de direitos digitais ou criptografia).

Este documento menciona, ainda, que apesar das descricdes acima serem as agdes

preferenciais para a preservacao de ficheiros digitais, existem também algumas medidas que

sdo praticas igualmente aceitaveis no tratamento destes ficheiros:

A. Formatos

=

N oo p N

TIFF (em formato Planar)

PhotoShop

Camera RAW

JPEG 2000 Parte 2

FlashPix

Computacao Grafica Metafile (CGM, WebCGM)
PostScript encapsulado (EPS)

B. Compressao

1.

2.

Taxas de compressao mais baixas preferenciais

Discrete Wavelet Transform (DWT) preferido a Discrete Cosine Transform (DCT)

C. Medidas de caracter tecnolégico

1.

Os ficheiros nao devem conter nenhuma medida que controle o acesso ou utilizacido da

obra digital (como gestao de direitos digitais ou criptografia)
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Desta forma e apesar de todos os esforcos realizados pelas organizacoes, no qual se
enquadra a CMP, no sentido de se estabelecerem as melhores praticas no que diz respeito a
preservacdo da informacdo em meio digital ainda existem algumas barreiras a serem
ultrapassadas, sobretudo, com a necessidade de salvaguardar a informacdo com todos os
seus atributos, dado que, em comparacdo com a informacdo em suportes
tradicionais/analogicos, esta tarefa revela-se bem mais complexa. Tal como refere Pinto
(2009), este processo revela-se de um carater de urgéncia, porque se com o analdgico

“amanha é tarde demais”, com o digital “hoje ja pode ser tarde demais”.
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Conclusoes e perspetivas de desenvolvimento

Num mundo cada vez mais digital, impoe-se uma reflexao sobre a forma de perspetivar,
conceber e agir no ambito da preservacdo e também da seguranca da informacao, para que
possamos assegurar nao s6 direitos e “ativos”, mas também o acesso continuado a

informacao em meio digital no longo prazo.

Tal como refere Pinto (2004), “depois do “salto tecnologico” impunha-se a mudanca
fundamental que consistia na “mudanca da estrutura organizacional da Administracao
Publica” e correspondente “mudanca da cultura organizacional”, no ambito de uma sociedade
caracterizada pela capacidade dos seus membros (Cidadaos, Empresas e Estado) obterem e
partilharem qualquer tipo de informacdo e conhecimento instantaneamente, a partir de

qualquer lugar e na forma mais conveniente”.

Podemos afirmar que para a criacdo de um Repositorio Digital Confiavel, que garanta
os atributos de autenticidade, integridade, inteligibilidade e de preservacao da informacao no
longo prazo é exigida a definicdo e implementacao de adequadas Politicas, Estratégias e
Planos de Preservacdo que englobem todo o ciclo de vida da informacdo (concecido da
plataforma tecnoldgica, producdo/captura, fluxo, organizacido, representacao e descricao,
armazenamento, avaliacao/selecao, preservacao, acesso e uso) no quadro da Gestdo nao s6

do SI mas também dos STI no todo organizacional.

Neste sentido constata-se a importancia e a inter-relacdo entre as Politicas de
Seguranca de Informacao e as Politicas de Preservacao de Informacgdo. Estas devem entao
ser alicercadas por uma Politica de Ambito mais geral como a de GI e T1, e o respetivo Plano
de GI e TI. As Politicas de Seguranca e Preservacdo da Informagdo dao por sua vez origem a
um conjunto de politicas comuns a ambas as areas, entre as quais, Politica de Classificacdo
da Informacao; Politica de Gestdo de Acessos; Politica de Acesso a Internet; Politica de

Utilizacao do Correio Eletronico.

Quanto as Politicas de Preservacao da Informacao, esta da origem a elementos base
como: Sistema de Gestdo de Preservacao da Informacdo; Politica de Preservacdao Fisica;
Politica de Preservacao Digital; Politica de Armazenamento (Archival Storage); Politica de

Gestdao de Operacoes e Servicos de Preservacdo.

Desta forma, consideramos a preservacao da informacao em meio digital como uma
funcdo que nao pode ser evitada, devendo ser considerada como um conjunto de acgoes

orientadas e regulamentadas sob a designacao de Servico de Gestao da Preservacao, a
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desenvolver no ambito da GI, integrando uma estrutura de Servicos GI que constituird um

futuro Sistema de Gestao de Informacao.

Cada vez mais as organizacoes dependem, a médio e longo prazo, de informacao
produzida e mantida digitalmente. Esta dependéncia deve-se a motivos que se prendem com
o modo de como operam as organizacoes, salvaguardam os seus interesses, incrementam a
transparéncia administrativa e a credibilidade relativamente aos seus stakeholders, entre os

quais se contam o Governo e o cidadao.

As pessoas revelam-se como os pilares centrais, na medida em que tem de existir um
compromisso e envolvimento de todos, partindo da Gestao de Topo, para que estas Politicas e
Estratégias de Preservacao possam de facto funcionar e tornarem-se tteis para a organizacao,
nomeadamente permitir a prestacao de melhores e céleres servicos aos municipes. Por esta
razao, o projeto do Arquivo Digital Confiavel envolve varias Unidades Organicas da CMP que,
em conjunto, dao o seu contributo através do conhecimento que obtém dos seus processos
core e que naturalmente se irao traduzir numa mais-valia para o sucesso da implementacao
deste Arquivo Digital, que ird beneficiar toda a estrutura organica da organizacao,

considerando o ciclo de vida da informacao.

Como perspetiva de trabalho futuro, verifica-se a importancia de, ao nivel da chamada
Gestao Documental, ser assumida a necessidade de evoluir de uma abordagem ao nivel de
uma Gestdo de Documentos, corporizada no software DocInPorto, para um MSR
(Management System for Records,- ISO 30300 e ISO 30301), isto é, para a implementacao
de um Sistema de Gestdo de Informacao Ativa e Permanente, que contemple todo o ciclo de
vida da informacao, a pluridimensionalidade e a interoperabilidade, direcionado a gestdo de
informacao de qualidade e que envolve a definicio nomeadamente da Politica de Gestao de

Informacgao que orientara o Sistema de Gestao da Informacao.

Ainda como futuras perspetivas, encontra-se o desenvolvimento do Anexo relativo a
Seguranca e Gestao de Riscos (Série ISO 27000 Information Security Management Systems
(ISMS) e ISO 31000:2009 - Risk management : Principles and guidelines), a agregar a
especificacao do Plano de Seguranca da Informacdo e ao programa de auditorias internas e

externas da organizacao.

Compreende-se, assim, que, face as questbes que precisavam ser ponderadas e
trabalhadas para a efetiva criagio de um Arquivo Digital e respetiva transformaciao num
Repositério Digital Confiavel/Repositorio de Preservacdo, este € um processo complexo que
envolve diversas areas e varios componentes, pois para além dos requisitos de preservacao e

gestdo da informacao, encontra-se uma base tecnologica que se requer robusta, obedecendo
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aos critérios de seguranca e respetiva integracao de sistemas e aplicacoes existentes, se tenha
com a presente dissertacdo procurado, apenas, contribuir para o objetivo organizacional de
certificacdo do Repositério Digital ConfiGvel da CMP, objetivo que consideramos cumprido e

que desejamos va ao encontro dos interesses da entidade que acolheu este projeto.
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Anexo 1: Politicas de Seguranca de Informacao

A gestao da Seguranca da Informacdo é um processo essencial e imprescindivel,
sobretudo presentemente em que nos deparamos com o crescimento da quantidade da

informacao digital.

Como referido anteriormente, a seguranca e a preservacao da informacao encontram-se
interligadas, pelo que é igualmente necessaria a elaboracao de um conjunto de politicas de
suporte que sdo essenciais para a observacgao dos trés principios da seguranca da informacao:

confidencialidade, integridade e disponibilidade.
As politicas devem seguir a estrutura aconselhada pela ISO/IEC 27003:
+ Introducao — uma breve explicacao do conteido da politica;
+ Objetivo — o proposito da politica;
+ Ambito — define a que partes se aplicam os principios enumerados na politica;

+ Responsabilidades — sao definidos os responsaveis pelo cumprimento dos
requisitos enumerados na politica, incluindo a responsabilidade pelo contetido e

pela atualizacao da politica;

+ Conteudo especifico da politica — os requisitos e principios inerentes a politica

em especifico;

+ Condicionantes (ou Politicas e normas relacionadas) — sio definidas as

limitacGes (se aplicavel) e eventuais Politicas ou Normas que tenham relacao direta.
Estas politicas sao fundamentais, uma vez que permitem:

+ A andlise e identificacdo dos riscos, e respetivas categorias, que aliadas a um

conjunto de controlos potenciam a detecao de ameacas e riscos;

+ O tratamento dos riscos, através dos mecanismos necessarios na prevencao e

correcao das ameacas e vulnerabilidades detetadas.

De acordo com as normas anteriormente referidas, uma Politica de Seguranca da

Informacao deve corresponder a alguns requisitos basicos:

+ deve ser aprovada pela Direcao, publicada e comunicada a todos os funcionarios e

partes externas relevantes;

* deve indicar o compromisso da gestdo e a abordagem da organizacao relativamente

a gestao da seguranca da informacao;
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+ deve indicar uma definicdo de seguranca da informacao, os seus objetivos globais e

ambito, bem como a importancia da seguranca como um mecanismo facilitador da

partilha de informacao;

* deve conter uma declaracdo das intencoes da gestdo, apoiando os objetivos e

principios de seguranca da informacao em consonancia com a estratégia de negocio

e objetivos;

* deve conter um framework que estabeleca os objetivos de controlo e controlos,

incluindo a estrutura de avaliacao e de gestao do risco;

+ deve conter uma definicdo das responsabilidades gerais e especificas para a gestao

da seguranca da informacao, incluindo o registo dos incidentes de seguranca da

informacao;

+ deve conter uma breve explicagdo das politicas, principios, normas e requisitos de

conformidade que se revelem de particular importancia para a organizacao;

+ deve ser analisada criticamente a intervalos planeados ou quando mudancas
significativas ocorrerem, para assegurar a sua continua pertinéncia, adequacao e

eficicia.

A Comissao de Gestao de Seguranca da Informacao deve ser responsavel por
fornecer a direcdo e estratégia no ambito da evolu¢do da maturidade de TI/SI e do nivel da
seguranca de informacao para a camada de gestdio da organizacio. E essencial, na medida em

que, a gestao dos SI e da propria informacao revela-se crucial a nivel estratégico.

A Politica de Classificacio da Informacao deve estabelecer os principios e as
melhores praticas de Seguranca da Informacao a aplicar na classificacdo da informacao. Deve
ser a base para a implementacao de um processo adequado e controlado de gestao do ciclo de
vida da informacao, de forma a assegurar o seu correto tratamento, desde a sua criacao,
passando pelo seu manuseamento, distribuicdo, armazenamento e terminando na sua

destruicao.

O objetivo da Politica de Gestao de Acessos prende-se essencialmente com o
estabelecimento dos principios a aplicar na gestao das contas de utilizadores e privilégios de

acesso a informacgao.

+ Gestao de utilizadores e privilégios

Foram, por isso, definidos os principios relativos a gestdao dos utilizadores e seus
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privilégios, ressaltando a existéncia de um procedimento formal para registo de utilizadores
de forma a conceder, alterar e revogar os acessos a todos os servigos e sistemas de informacao.
Os pedidos de acesso devem ser dirigidos a DMTC, onde seguirao um circuito de aprovacao,
envolvendo os respetivos dirigentes. Outro dos principios implementado é o de que as contas
de utilizador nao usadas durante um determinado periodo de tempo devem ser desativadas
e/ou removidas através de um procedimento peridédico de revisao, excepto nos casos em
que exista uma justificacdo formal. Os tempos sdo definidos de acordo com as

caracteristicas de cada sistema.

+ Identificadores (User ID’s)

Cada colaborador ou entidade externa necessita de um identificador Gnico e uma
password intransmissivel. A utilizacdo de identificadores genéricos (contas genéricas ou de
grupo) apenas é permitida quando o sistema nao permite efetuar uma gestao de utilizadores
individuais, sendo sujeita a aprovagido dos Diretores da DMSI. A nomenclatura utilizada na

geracao dos identificadores encontra-se definida na Politica de Gestao de Passwords.

+ Acessos Privilegiados

Os acessos privilegiados devem ser restritos e controlados. Quando necessarios, devem ser
atribuidos a um identificador especial, diferente do identificador usual do utilizador. Este

tera um periodo de validade, findo o qual tera que confirmar a necessidade de o manter.

+ Entidades Externas

Os acessos atribuidos as Entidades Externas devem ter um periodo de validade associado
durante a vigéncia do contrato com a CMP, findo o qual, e salvo pedidos aprovados, os

acessos serao revogados.

+ Revisao dos Privilégios de Acesso

Os privilégios de acesso devem ser revistos em intervalos regulares, pelo menos uma vez por
ano, pela hierarquia, e sempre que ocorra uma alteracao, como uma saida, uma mudanca de

funcoes ou de area.

A Politica de Gestao de Passwords tem na sua base os principios que devem ser
mantidos na utilizacao das passwords de acesso aos sistemas de informacao. Devem, por isso,

ser definidas as regras de composicao das passwords e verificadas automaticamente.

E igualmente definida a gestdo das passwords, através dos passos necessérios que vao
da solicitacao da criacdo de novo utilizador por parte da Chefia de cada UO, a verificacao da

sua existéncia na Base de Dados por um colaborador do Helpdesk, até a criacao do user, caso
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se comprove a sua inexisténcia e apos teste ao funcionamento dos acessos. O utilizador é
obrigado a alterar a sua password de 4 em 4 meses, conforme estipulado, ndo podendo

reutiliza-la antes de 5 iteracoes.

Devem ser definidas as responsabilidades dos utilizadores que devem respeitar e seguir
um conjunto de boas praticas de Seguranca da Informacgao no que diz respeito a selecao e

utilizagao de passwords.

A Politica de Utilizacido do Correio Eletronico aponta as principais regras a
serem seguidas de forma a facilitar a protecdo e salvaguarda da informacido envolvida na
troca de mensagens eletronicas, assim como os principios de utilizagdo correta dos recursos

do correio eletronico.

Sao igualmente definidas as regras no que toca a informacao sensivel. A informacao
classificada como Confidencial ndo deve ser transmitida em redes publicas consideradas
inseguras. A inclusao de enderecos externos em listas internas de distribuicao nao deve ser
autorizada, a fim de evitar qualquer transferéncia acidental de informacao Confidencial ou
de Uso Interno para o exterior. O servico de correio eletronico obedece também a limites,
os quais sao categorizados de acordo com o tipo de conta de e-mail. Sdo definidos os limites
da dimensao maxima das mensagens enviadas, do armazenamento de mensagens e do
numero maximo de destinatarios em simultaneo. As caixas de correio que excedam os limites
definidos em “Aviso” recebem uma mensagem de notificacdo, ficando proibidas de enviar

novas mensagens a partir do limite definido em “Bloqueio”.

A Politica de Backups define o conjunto de procedimentos a levar a cabo para se

salvaguardar os sistemas de informacao.

Na aplicacdo que gere a realizacdo de backups, é efetuado o seu planeamento.
Diariamente é realizada uma verificacdo dos eventos gerados pela aplicacao de backups e aos
e-mails que a aplicacdo de backups gera em caso de falhas. Ocorrendo falhas, sao analisadas

as causas e realizados backups adicionais, se tal for possivel.

Caso o problema com a realizacdo de backup nao seja resolvido, é informada a Chefia
da DMTC para que se definam acGes que permitam resolver o problema. O processo €
encerrado quando o problema é resolvido. Sao também definidas as regras de backups,
explicitando os casos em que estes garantem a seguranca dos sistemas, assim como, a
protecao antivirus que se encontra instalada em todos os computadores, sendo o programa

atualizado remotamente de forma automatica.

O objetivo da Politica de Acesso a Internet é estabelecer os principios e as
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melhores praticas a aplicar no acesso a Internet e na utilizacao correta dos seus recursos.

Um ponto essencial é o definido na Informacgdo Sensivel, em que nao é permitido
fornecer o acesso a informacao classificada como Confidencial, de Acesso Restrito, de
Acesso Publico ou de Uso Interno a pessoas ndo autorizadas; ndo é permitido usar o
Messenger para divulgar este tipo de informacdo nem é permitida a participacao em chat-

rooms ou féruns de discussao que possa comprometer a informacao interna da CMP.

A Politica de Gestao de Operacoes refere os principios da gestao de operagoes,
nomeadamente os procedimentos operacionais e responsabilidades, relativamente a
documentacao dos procedimentos operacionais, a gestdo de alteragOes, a segregacao de

funcoes e a separacao dos ambientes de desenvolvimento, teste e producao.

Sao também referidos os principios relativos a gestao de servicos de terceiros, ou seja,
os servicos de entrega, revisao e monitorizacao. Menciona-se o planeamento e a aceitacao de

sistemas e a protecao contra codigo malicioso.

A Politica de Secretaria Limpa Ecra Limpo tem como objetivo a definicao de um
conjunto de regras e procedimentos que inviabilizem o acesso a informacao sensivel por
parte de outros colaboradores ou de entidades externas, o acesso a areas sujeitas a controlo,

bem como o acesso aos computadores e aplicagoes.

O objetivo da Politica de Seguranca Fisica e Ambiental prende-se com os
principios a aplicar na gestao da seguranca fisica e ambiental da organizacao, em sistemas da
sua propriedade e gestdo. Sdo classificadas as instalagdes fisicas, inclusivamente onde
residam sistemas e/ou informagdo, com ocupacao humana, temporaria ou permanente, de
acordo com o seu nivel de criticidade, como areas administrativas, salas de formacao, etc.
Devem também ser enumerados os principios que tém como objetivo impedir o acesso fisico,
danos e interferéncia nao autorizados ao perimetro e a informacao, assim como os principios
relativos a protecao dos equipamentos para reduzir o risco de acesso nao autorizado a

informacao e para protegé-los de perdas e danos.

A Politica de Seguranca de Rede compreende os principios que visam reduzir os
riscos associados ao acesso nao autorizado a rede de dados de uma organizacao, através da

definicao das regras que devem ser cumpridas para utilizacdo de equipamentos na rede.

Foram definidos os principios na utilizacdo de equipamentos na rede de dados da CMP,
tais como: ligacao de estacoes de trabalho, de dispositivos moveis, de servidores, de sistemas
virtuais, de equipamentos ativos; utilizacdo de sistemas que permitem acesso de/para o

exterior da rede de dados da CMP; atribuicao de recursos informaéticos (hardware ou
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software) e comunicacoes; identificacdo dos equipamentos na rede e localizacao dos pontos
de rede na CMP.
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Anexo 2: Tabela de Controlo de Documentos — Repositério Confiavel/ Plano de Preservacao

Controlo de documentos - Repositorio Confiavel / Plano de Preservacao

N° Requisito
ISO/TR
18492:2005

Outros p/ Plano
de Preservacio

N° Requisito
IS0 16363:2012

Coédigo Documento Designaciao Documento Execucio Obs.

Documento
Atas de reuniio 3.1.2 Feito Interno CMP

Plano de Sucessio J1.2.1

Planos de Atividades 3.1.2.1
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Coédigo Documento

N° Requisito

q = N° Requisito Outros p/ Plano ~
Designaciao Documento . ISO/TR = Execucao Obs.
1SO 16363:2012 18492:2005 de Preservacio
Documentos que explicitem a intencéo de
arantir a continuidade do repositério 3.1.2.1

Politicas, planos, protocolos e documentos
de analise financeira

Politica de Gestiao da Colecéo

Matriz de funcdes, competéncias e Documento
responsabilidades dos funcionarios 3.2.1; 3.2.1.1; 3.2.1.2 Feito Interno CMP
Descricoes de cada cargo 3.2.1; 3.2.1.1
Organograma 3.2.1; 3.2.1.2; 5.2.3
Plano de recursos humanos 3.2.1.1
Documento
Plano de formacéo 3.2.1.3 Feito Interno CMP
Evidéncias de formacdes internas e/ou Documento
externas 3.2.1.3 Feito Interno CMP
Documentacio das despesas de formaciao 3.2.1.3
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N° Requisito

N© Requisito

Outros p/ Plano

odigo D ment Designacao D men I TR = E a o
Codigo Documento esignacio Documento ISO 16363:2012 SO/ ol Bt Xecucao Obs
18492:2005
Copias dos certificados de formacéo e
DMAG_DSE_23 acreditacido 3.2.1.3
DMAG_DSE_24 Definicio da comunidade-alvo 3.3.1
Acordos de nivel de servico (SLA's) e
condicoes de acesso dos
DMAG_DSE_25 utilizadores/permissoes 3.3.1
DMAG_DSE_26 Politicas de Seguranca 3.3.2.1 7.3
Definicio do ciclo de revisdo da
DMAG_DSE_ 27 documentacio 3.3.2.1
DMAG_DSE_28 Contratos de servicos 3.3.3
Documentacio de aquisicio,
implementacio, atualizacio e eliminacio
DMAG_DSE_29 de software e hardware 3.3.3 6.2
Documentos atuais e obsoletos (versoes
DMAG_DSE_30 anteriores) de politicas e procedimentos 3.3.3
Relatérios de auditorias e certificacoes
DMAG_DSE_31 técnicas e financeiras 3.3.4
Documentacio referente aos
DMAG_DSE_32 procedimentos de contratacéio pablica 3.3.4
DMAG_DSE_33 Contratos com outras entidades 3.3.4
Documentacéo dos procedimentos e

mecanismos para monitorar as medidas de

integridade e para responder a resultados

de medidas de integridade que indicam se
DMAG_DSE_34 os contetidos digitais estio em risco 3.3.5
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Codigo Documento

Designacao Documento

N° Requisito
IS0 16363:2012

N© Requisito
ISO/TR
18492:2005

Outros p/ Plano
de Preservacao

Execucao

Obs.

DMAG_DSE_35 Checklists de autoavaliacao 3.3.6
DMAG_DSE_36 Preparacio para auditoria 3.3.6
DMAG_DSE_37 Relatodrios financeiros 3.4.1; 3.4.2
DMAG_DSE_38 Orcamentos 3.4.1
DMAG_DSE_39 Procedimentos de auditoria 3.4.1
DMAG_DSE_40 Auditoria financeira anual e relatério 3.4.2
DMAG_DSE_41 Politica de Gestao do Risco 3.4.3
DMAG_DSE_42 Analise de custo-beneficio 3.4.3
DMAG_DSE_43 Procedimentos de revisio e monitorizacio 3.4.3

3.5.1; 3.5.1.1; 3.5.1.2;

DMAG_DSE_44 Acordos de licenca ou de depdsito 3.5.1.3
DMAG_DSE_45 Procedimentos de reviséio dos contratos 3.5.1
Especificacdo de direitos transferidos para
diferentes tipos de conteudo digital (se
DMAG_DSE_46 aplicavel) 3.5.1.1
Recibos de confirmacio enviados para o
DMAG_DSE_47 produtor/depositante 3.5.1.3
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Cédigo Documento Designacio Documento

N° Requisito

N° Requisito Outros p/ Plano -
. ISO/TR ~ Execucio Obs.
IS0 16363:2012 18492:2005 de Preservacio
Politicas e procedimentos de acordo com
os requisitos legais 3.5.1.4; 3.5.2
Definicio de direitos e permissdes de
produtores e colaboradores 3.5.1.4
Registos do tipo de objetos digitais 4.1.1.2

Requisitos de transferéncia

Pacote de Informacio para os PIS (SIP)

Ficheiros de registo do sistema

responsével pelo procedimento de ingestio 4.1.5
Procedimentos detalhados 4.1.5
Documentos que mostram o nivel de
controlo fisico do repositério e a
metainformacio associados 4.1.6 7.3.3
Relatérios 4.1.7
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Coédigo Documento

N° Requisito

N° Requisito

Outros p/ Plano

Designacio Documento N ISO/TR = Execucido Obs.
IS0 16363:2012 18492:2005 de Preservacio
Conjunto de metainformacio ligados aos
objetos digitais 4.1.8
Registos de decisoes e de medidas tomadas 4.1.8

Documentacio que identifica claramente
cada classe de PIA (AIP)(defini¢cao) e a sua
implementacio no repositorio

4.2.1; 4.2.1.1

Demonstracio da utilizacio das defini¢oes
para extrair informacao

4.2.1.2

Descricao dos processos

4.2.2; 4.2.3; 4.2.3.1

Documentacio da relacio PIS (SIP)-PIA
(AIP)

4.2.2; 4.2.3; 4.2.3.1

Documentacéo clara de como os PIA's sido
derivados dos PIS (SIP)

Documentacio da nomenclatura e
evidéncia fisica da sua aplicacio (registos)

4.2.25 4.2.35 4.2.3.1

4.2.4; 4.2.4.1;

4.2.4.1.15 4.2.4.1.2;
4.2.4.1.3; 4.2.4.1.4;

4.2.4.1.5; 4.2.4.2

Registos de Informacio de Representacao
(incluindo registos de formatos)

4.2.5; 4.2.5.1; 4.2.5.2;

4.2.5.3; 4.2.5.4

Registos que incluem Informacio de
Representacao e indicadores persistentes
para objetos digitais relevantes

Documentacio sobre a forma como o
repositorio adquire e gere a Informacao de
Descricio de Preservacio

4.2.5; 4.2.5.1; 4.2.5.2;

4.2.5.3; 4.2.5.4

4.2.65 4.2.6.1; 4.2.6.2;

4.2.6.3
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Coédigo Documento

Designacio Documento

N° Requisito
IS0 16363:2012

N° Requisito
ISO/TR
18492:2005

Outros p/ Plano
de Preservacio

Execucao

Obs.

Procedimentos de testes de acesso aos

objetos digitais para verificacio dos

requisitos de acessibilidade, integridade,

autenticidade e inteligibilidade

4.2.75 4.2.7.15 4.2.7.23
4.2.7.3; 4.2.8

5.2.33 5.2.6; 5.2.7;
5.2.7.4

4.2.9; 4.4.1.2; 4.5.2;

Verificacdo de integridade dos dados 4.5.3; 4.5.3-1
Documentacio que identifica claramente
cada classe de objetos digitais 4.2.9

Registo dos metainformacio de

preservacio, armazenados e ligados aos

objetos digitais

4.2.10; 4.4.2; 4.4.2.2

Documentacio sobre as decisdes e acoes

tomadas

Servico de registo da Informacao de
Representacio

Definicio do periodo de atualizacido (nao

superior a 5 anos)

Servico de registo de formatos

4.2.10; 4.4.2
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Designacao Documento

Coédigo Documento

N° Requisito
IS0 16363:2012

N° Requisito
ISO/TR
18492:2005

Outros p/ Plano
de Preservacio

Execucao

Obs.

Prova de usabilidade de objetos digitais
selecionados aleatoriamente dentro do
sistema

Documentacéo sobre as acdes que podem

e anomalias e procedimentos de
monitorizacio

Documentacio da relacio entre o PIA
(AIP) e a sua Informacio Descritiva

ser executadas contra um PIA (AIP), erros

4.5-25 4.5.35 4.5.3.1

Identificadores persistentes

4.5-25 4.5.35 4.5.3.1

Documentacio do sistema e arquitetura
técnica

Ferramentas de notificaciio em caso de
problemas/anomalias

4.6.1.1
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N° Requisito

N© Requisito

Outros p/ Plano

odigo D ment Designacao D men I TR = Ex a o
Codigo Documento esignaciao Documento ISO 16363:2012 SO/ ol Bt ecucio Obs
18492:2005
DMAG_DSE_101 Relatodrios de erros e acoes tomadas 4.6.2.1
Documento
DMAG_DSE_102 Procedimentos de trabalho 4.6.2.1 Feito Interno CMP
Documento
DMAG_DSE_103 Instrucdes de trabalho 4.6.2.1 Feito Interno CMP
Procedimentos de avaliacio da
DMAG_DSE_104 infraestrutura tecnolégica 5.1.1 6.4.5.2.2; 6.4.5.2.3
Componente de exportaciao de registos

DMAG_DSE_105 auténticos para um sistema independente 5.1.1

Relatérios de avaliacio/monitorizacio de
DMAG_DSE_106 tecnologia 5.1.1.1

Procedimento de manutencio de
DMAG_DSE_107 hardware 5.1.1.1.1; 5.1.1.1.5
Manutencio de um inventario de
DMAG_DSE_108 hardware atual 5.1.1.1.1; 5.1.1.1.5
Procedimento de monitorizacio as

DMAG_DSE_109 alteracoes de hardware 5.1.1.1.2; 5.1.1.1.6
DMAG_DSE_110 Procedimentos de avaliacio do hardware 5.1.1.1.3; 5.1.1.1.7

Evidéncia de ativos financeiros em curso
DMAG_DSE_ 111 reservados para aquisicio de hardware 5.1.1.1.4; 5.1.1.1.8

Demonstracio de reducio de custos

através de custo amortizado de um novo
DMAG_DSE_112 sistema 5.1.1.1.4; 5.1.1.1.8
DMAG_DSE_113 Politica de backups 5.1.1.2 Feito
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N° Requisito

N© Requisito

Outros p/ Plano

odigo D ment Designacao D men I TR = Ex a o
Codigo Documento esignaciao Documento ISO 16363:2012 SO/ ol Bt ecucio Obs
18492:2005
DMAG_DSE_114 Plano de recuperacio de desastres 5.1.1.25 5.2.4 Sheffield Feito
DMAG_DSE_115 Testes de backups 5.1.1.2
DMAG_DSE_116 Analise de risco 5.1.1.3; 5.2.1; 5.2.2
DMAG_DSE_117 Relatérios de erros e incidentes 5.1.1.3
DMAG_DSE_118 Anélise da integridade dos objetos digitais 5.1.1.3
Procedimentos relativos a notificacido de
DMAG_DSE_119 incidentes para os administradores 5.1.1.3.1
Registos de Metainformacao de
DMAG_DSE_120 preservacao 5.1.1.3.1 6.3
DMAG_DSE_121 Rastreio de fontes de incidentes 5.1.1.3.1
Processo de registo de riscos e avaliacio de
DMAG_DSE_122 atualizacoes de software 5.1.1.4 6.4.3
Documentacio referente as instalacoes de
DMAG_DSE_123 atualizacio 5.1.1.4
Processos de mudanca de suportes de
DMAG_DSE_124 armazenamento e alteracio de hardware 5.1.1.5
Matriz de rastreabilidade entre processos
DMAG_DSE_125 criticos e requisitos obrigatérios 5.1.1.6
Registo de gestio de alteracdes na
DMAG_DSE_126 mudanca de processos criticos 5.1.1.6.1

162




N° Requisito
ISO/TR Outros p/ Plano

de Preservacio

N° Requisito

IS0 16363:2012 Execucao Obs.

Coédigo Documento Designacao Documento

18492:2005

Segurancga Informacao

Preservacao e Seguranca Informacao

Preservacao Informacao
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Anexo 3: Instrumentos normativos (Gestao de documentos de

arquivo)
Acrénimo - Nome Entida(,ie Descricao
Responsavel
A norma ISO 15489-1 fornece orientagdes sobre
a gestdo de registos de organizagoes publicas ou
privadas, para clientes internos e externos.
Aplica-se a gestdo de registos, em todos os
formatos e suportes, criados ou recebidos por
qualquer organizagdo publica ou privada na
ISO  15489-1 - Information and conducio das suas atividades, ou qualquer
documentation — Records Management: individuo com o dever de criar e manter
Part 1: General [versao portuguesa NP registos;
4438-1:2005] normativa que incide Fornece orientagdo sobre como determinar as
especificamente sobre a gestdo de ISO responsabilidades das organizacoes de registos e
arquivos correntes, nio negligenciando politicas, procedimentos, sistemas e processos
aspetos fundamentais da conservacao a de registos.
longo prazo dos documentos eletronicos;
Fornece orientacdo sobre gestao de registos em
Part 2: Guidelines [verso portuguesa NP apoio a uma estrutura de processo de qualidade
4438-2:12005]; em conformidade com as normas ISO 9001 e
ISO 14001;
Fornece orientacdo sobre a concecdo e
implementagdo de um sistema de registos, mas
nao inclui a gestao de documentos de arquivo
dentro de institui¢des arquivisticas
ISO/TS 23081-1:2004 - Information ISO 23081-1:2004 abrange os principios que
and documentation _ Records sustentam e governam a metainformagdo da
management processes - Metadata for gestdo de registos. Estes principios aplicam-se
records, que complementa a ISO 15489 ao ao longo do tempo para:
nivel da metainformagao: 1S0/TS Registos e sua metainformacio;
Part 1: Principles; Todos os processos que lhes dizem respeito;
Part 2 : Conceptual and implementation Qualquer sistema em que residem;
issues
Qualquer organizagdo que é responsavel pela
Part 3 : Self-assessment method; sua gestdo.
ISO 14721:2003 - Space data and A normativa ISO 14721:2003 especifica um
information  transfer ~systems. ~Open SO modelo de referéncia para um sistema de
archival information system (OAIS). informacio de arquivo aberto (OAIS). O

Reference model.

objetivo desta é estabelecer um sistema de
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Acrénimo - Nome

Entidade
Responsavel

Descriciao

arquivo de informacio, tanto digitalizada como

fisica, com um esquema organizacional

composto por pessoas que aceitam a
responsabilidade de preservar a informacao e
uma  comunidade

disponibiliza-la  para

designada.

Este modelo de referéncia aborda uma gama
completa de funcbes de arquivo de preservacao
da informacao, incluindo ingestao,
armazenamento de arquivo, gestdo de dados,
acesso e disseminacdo. Também aborda a
migracdo de informacdo digital para novos
suportes e formatos, os modelos de dados
usados para representar a informacio, o papel
do software na preservacao da informacao, bem
como a troca de informacdo digital entre os

arquivos.

ISO/TR

Imaging -

15801:2004 - Electronic

Information stored
electronically — Recommendations for

trustworthiness and reliability

ISO/TR

Esta norma descreve a metodologia de
implementacdo e operacdo de Sistemas de
Gestdo da Informacdo que armazenam a
informacdo em formato eletrénico, onde a
fiabilidade, autenticidade e integridade, sao
fatores de extrema importancia. O ciclo de vida
dos documentos armazenados eletronicamente
deve ser investigado, desde a sua criacdo e/ou

captura, até a sua eventual destruicao.

ISO 16363:2012 — Space data and
information transfer systems — Audit and
certification of trustworthy digital

repositories.

ISO

Define um Guia de préaticas recomendadas para
fundamentar um processo de certificacdo e de
auditoria para avaliar a confiabilidade de um
repositorio digital, no &mbito da preservacdo em

meio digital

ISO/TR

preservation of electronic document-

18492:2005 - Long-term

based information.

ISO/TR

A norma ISO / TR 18492:2005 fornece
orientacoes metodologicas praticas para a
preservagdo a longo prazo e recuperacio de
documentos  eletrénicos com base de
informacao, auténticos, baseada em, quando o
periodo de retencio excede a expectativa de vida
da tecnologia (hardware e software) utilizada

para criar e manter a informacao.

Esta norma também reconhece que garantir a
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Acrénimo - Nome

Entidade
Responsavel

Descriciao

preservagdo a longo prazo e recuperacio de
documentos eletrénicos, com Dbase de
informacao, auténticos, deve envolver
especialistas de TI, gestores de documentos,

gestores de registos e arquivistas

ISO/TR 13028:2010 - Information and
documentation: Implementation

guidelines for digitization of records.

ISO/TR

Estabelece diretrizes para a criacio e
manutencdo de registos em formato digital
apenas, onde o papel original ou outro registro
de origem nao-digital, foi copiado por
digitalizacdo; estabelece as diretrizes de boas
praticas para a digitalizacdo para garantir a
confiabilidade e confiabilidade dos registos e
permitir a consideracdo da eliminacdo dos
registos de origem nao-digitais; estabelece
diretrizes de boas praticas para a confiabilidade
dos registos digitalizados que podem ter
impacto sobre a admissibilidade legal e peso
probatdrio de tais registos; estabelece diretrizes
de boas praticas para a acessibilidade de
registos digitalizados para enquanto eles sio
necessérios; especifica as estratégias para ajudar
na criacido de registos digitalizados aptos para
retencao a longo prazo, e estabelece as diretrizes
de boas praticas para a gestdo de registos de

origem nao-digitais seguindo a digitalizacao.

ISO/IEC 27001:2005 - Information
technology. Security techniques.
Information security management

systems. Requirements.

ISO/IEC

Esta norma aborda os requisitos para um SGSI,
sendo através desta que se consegue obter a
certificacio em seguranca da informacao.
Defende que o SGSI deve ser uma decisdo
estratégica para a organizacgdo, providenciando
um modelo para seu estabelecimento,
implementacdo, operacdo, monitoramento,
revisao, manuten¢do e melhoria. Naturalmente
que, para o planeamento de um sistema deste
género, ha diversas condicionantes que tém que
ser tidas em conta, nomeadamente: as
necessidades e objetivos, os requisitos de
seguranga, 0S processos, assim como o tamanho

e estrutura da organizacdo.

MoReq2010 - Modular Requirements

DLM Forum

A especificacdo descreve um Modelo de
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Acrénimo - Nome

Entidade
Responsavel

Descriciao

for Records Systems

Foundation

Requisitos para a Gestdo de Arquivos
Eletrénicos. Este modelo destaca, sobretudo, os
requisitos funcionais para a gestdo de
documentos de arquivo eletrénicos através de
um Sistema de Gestdo de Arquivos Eletronicos
(SGAE).
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Anexo 4: Documentos de Suporte a Especificacao
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Codificacao Data Revisédo
" Plano de Preservacéo da

Informacéo DMAG_DSE_01 | 2014-04-11 0

PORTO

Chmara Municipa

Documento de Suporte a Especificagdo: Declaracao de Missao

Responsavel Data Assinatura
Elaborado por Equipa da
Verificado por Chefe de Divisdo
Aprovado por Diretor Municipal

s A Data da e ~
Revisédo Aprovacio Descricao das Alterac6es
0 /1 12 Elaboracao do documento

Detentores de Copias Controladas:

1. OBJETIVO

Este documento tem como principal objetivo servir de guia para a definicdo de uma
Declaracdo de Missao, para a elaboracdo do Plano de Preservacdo da informagdo em meio
digital da Camara Municipal do Porto.

2. AMBITO

Este Documento de Suporte a Especificacdo aplica-se ao Plano de Preservacdo da
Informacéo, tendo por base as Politicas de Preservacdo de Informac@o e as Politicas de
Seguranca de Informacao, alicercadas por uma Politica de Gestdo da Informacdo e TI, e
respetivo Plano, sob a monitorizacdo de uma Comissdo de Gestdo da Informacdo e Tl no
ambito da implementacdo do Arquivo Digital Certificado da Camara Municipal do Porto.

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 1de3
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.
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PORTO

dmara Municipa

Documento de Suporte a Especificagdo: Declaracao de Missao

3. RESPONSABILIDADES

Actividade Funcéo SEC

Recepcao / identificagdo de documento

Registo de um novo documento

Encaminhamento R

Recepcéo por parte do Gestor

Encerramento R R R E

4. DESCRICAO

Declaragcéo de Misséo

Os Arquivos Metropolitanos de Londres existem para coletar documentos do rico
passado histérico de Londres e para encontrar e coletar documentos da presente, vibrante e
diversificada Londres, que sdo selecionados, catalogados, armazenados e permanentemente
preservados para o uso e beneficio das geracbes presentes e futuras. A Politica de
Preservacdo Digital foi criada para apoiar o uso a longo prazo e preserva¢do de documentos
em meio digital.

Os The National Archives (TNA) tém como objetivo preservar qualquer tipo de registo
digital que é:

Criado usando qualquer tipo de aplicagéo;

Criado em qualquer plataforma de computagéo;

Entregues em qualquer suporte digital;

A partir de qualquer organizacdo da Commonwealth;

Proporcionar a descoberta e o acesso para as geragfes atuais e futuras.

> 5 > » »

Sob a Lei de Arquivos de 1983, os The National Archives sdo responsaveis pela
preservacdo de documentos da Commonwealth que formam os recursos arquivisticos da
Commonwealth. Estes incluem documentos nado-digitais e copias principais de preservagéo
digital dos documentos originais analégicos.

Os Arquivos s6 aceitam documentos de entidades governamentais que tenham sido
“condenados” a “Manter como Arquivo Nacional” (isto &, para a retencao permanente) sob uma
autoridade registos. ("Condenacao" é um processo de utilizacdo de uma autoridade de
documentos ou outro instrumento para decidir sobre a manutencdo, destruir ou transferir um
registo.) Em circunstancias excecionais, 0os Arquivos aceitardo registos cujo valor ndo foi
identificado, por exemplo, o0s registos que estdo em risco ou sdo considerados um recurso
significativo.

Os Arquivos ndo preservam 0s meios utilizados para criar, gerir ou apresentar
documentos digitais, por exemplo, software de gestdo de registos. Os Arquivos aceitam a
exportacdo de documentos digitais e a respetiva metainformacdo de sistemas, e ndo as
exportacdes dos préprios sistemas.

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 2de3
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.
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Chmara Municipa
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5. DEFINICOES E ABREVIATURAS

Cb - Chefe de Diviséo

CMP - Camara Municipal do Porto

DD - Director de Departamento

DM - Director Municipal

F - Formulario

GP - Gestor do Processo

| - Instrugéo

NC - N&o Conformidade

P - Procedimento

QcC - Qualquer Colaborador

RAM - Responsavel Accdes de Melhoria

SEC - Colab_orador a exercer Fungdes na
Secretaria

6. ANEXOS

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 3de3
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.
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PORTO
Chmara Municipa
Repositorio Confiavel: Declaracéo de Missao
Responsavel Data Assinatura
Elaborado por Equipa da
Verificado por Chefe de Divisdo
Aprovado por Diretor Municipal
s A Data da e ~
Revisédo Aprovacio Descricao das Alterac6es
0 /1 12 Elaboracao do documento

Detentores de Copias Controladas:

1. OBJETIVO
Este documento tem como principal objetivo servir de guia para a definicdo de uma
Declaragéo de Missao para o Repositério Digital Confiavel da Camara Municipal do Porto.

2. AMBITO

Este Documento de Suporte a Especificacdo aplica-se ao Plano de Preservagdo da
Informacéo, tendo por base as Politicas de Preservacdo de Informacdo e as Politicas de
Seguran¢a de Informacgéo, alicercadas por uma Politica de Gestdo da Informacédo e TI, e
respetivo Plano, sob a monitorizacdo de uma Comissdo de Gestdo da Informacédo e Tl no
ambito da implementacéo do Arquivo Digital Certificado da Camara Municipal do Porto.

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizaco. Pégina 1de3
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.



Codificacao Data Revisédo
" Repositério Digital

nfiavel DMAG_RC 01 2014-06-02 0
PORTO Confiave

Chmara Municipa
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3. RESPONSABILIDADES

Atividade Funcéo SEC

Rececdo / identificacdo de documento

Registo de um novo documento

Encaminhamento R

Rececdo por parte do Gestor

Encerramento R R R E

4. DESCRICAO

Declaracdo de Missédo do Repositorio

Para esta declarac@o de missdo é apresentado o exemplo do primeiro repositério digital
a ser certificado através das indica¢des da norma ISO 16363:2012, o projeto Portico:

O repositério digital estd comprometido com a preservacgdo das publicacdes digitais,
como revistas eletrdnicas, e-books e outros conteddos digitais. A participacdo neste repositorio
digital, fornece um seguro que protege a sua biblioteca de perda de acesso a e-conteudo
licenciado diretamente pelas editoras. Quando o contelido preservado no vasto repositério se
tornar indisponivel a partir de outras fontes, o Portico ir4 continuar a fornecer o acesso direto a
esse mesmo conteldo, a todas as instituicbes participantes. Na maioria dos casos, o
repositério também pode fornecer acesso a materiais tornados indisponiveis apés uma
anulacéo de licenca.

5. DEFINICOES E ABREVIATURAS

CD - Chefe de Diviséo

CMP - Camara Municipal do Porto

DD - Diretor de Departamento

DM - Diretor Municipal

F - Formulario

GP - Gestor do Processo

| - Instrugéo

NC - N&o Conformidade

P - Procedimento

QC - Qualquer Colaborador

RAM - Responsavel Ac¢des de Melhoria

SEC - CoIabprador a exercer Fungdes na
Secretaria

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizaco. Pégina 2de3
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.
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6. ANEXOS

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizaco. Pégina 3de3
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.
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Responsavel Data Assinatura
Elaborado por Equipa da
Verificado por Chefe de Divisao
Aprovado por Diretor Municipal

Reviséo AData da~ Descricao das Alteragdes
provacéo
0 I 12 Elaborag&o do documento

Detentores de Copias Controladas:

1. OBJETIVO

Este documento tem como principal objetivo servir de guia para a definicdo de uma
estrutura base, para a constru¢éo do Plano de Preservacdo da informagcdo em meio digital da
Céamara Municipal do Porto.

2. AMBITO

Este Documento de Suporte a Especificacdo aplica-se ao Plano de Preservagédo da
Informagdo, tendo por base as Politicas de Preservacdo de Informacdo e as Politicas de
Seguran¢a de Informacgéo, alicercadas por uma Politica de Gestdo da Informacédo e TI, e
respetivo Plano, sob a monitorizacdo de uma Comissdo de Gestdo da Informacdo e Tl no
ambito da implementacédo do Arquivo Digital Certificado da Camara Municipal do Porto

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 1de?
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.
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3. RESPONSABILIDADES

D | cC Q
SEC | &

0
o
lw)

Atividade Funcéo

Rececdo / identificagdo de documento

Registo de um novo documento

Encaminhamento R

Rececdo por parte do Gestor

Encerramento R R R E

R - Responsavel; E - Envolvido

4. DESCRICAO

Estrutura base para a construcéo do Plano de Preservacao

1. Considerar:
a) Politicas de preservagéo;
b) Obrigacbes legais;
¢) Constrangimentos organizacionais;
d) Condicionalismos técnicos;
e) Necessidades dos utilizadores;
f) Objetivos de preservacéo
g) Tipos de preservacao

1. Preservagdo a longo prazo - 0 acesso continuo a materiais
digitais, ou pelo menos, a informacao contida neles, por tempo
indeterminado.

2. Preservacdo a médio prazo — 0 acesso continuo a materiais
digitais, para além das mudancas na tecnologia, por um
periodo definido de tempo, mas néo indefinidamente.

3. Preservacéo de curto prazo - O acesso a materiais digitais por
um periodo de tempo definido durante a utilizagdo encontra-se
previsto embora ndo seja para extensao num futuro proximo e
/ ou até que se torne inacessiveis devido a mudancas na
tecnologia.

2. Descrever:
a. O contexto de preservacao;
b. As estratégias de preservacao avaliadas (como a migragdo, conversédo e
emulacéo) (Ver DMAG_Anexo_DSE_Plano_preservagédo 01).
c. E a decisdo resultante para uma estratégia, incluindo a fundamentacéo da
deciséo.
3. Definir:
a. Série de acbes de preservacdo a serem tomadas pela instituicdo responsavel,
devido a um risco identificado para um determinado conjunto de objetos digitais
ou registos (chamados de colecéo).

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 2de?7
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.
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b. Um procedimento bem documentado de ac¢des para garantir 0 acesso e a
utilizac&o da colecéo a longo prazo.
I. Contexto de preservacao;
Il. Estratégia de preservacéo selecionada;
Ill. Os resultados da avaliacdo de diferentes alternativas de preservacéo e
a decisdo (Ver DMAG_Anexo DSE_Plano_preservacdo_03);
IV. Papéis e responsabilidades para o plano de preservacao e para a sua
monitorizacao;
V. Acionadores que iniciam a execuc¢do do plano;
= Custo (estimado) de realizar o plano de preservagéo:
o O custo para a elaboragéo do plano de preservagéo;
o O custo para a execugéo do plano de preservagéo.

Tabela 1 - Custos tipicos de eventos

Atividades Custo dos eventos

Atividades de criacéo e gestdo do sistema Criacao de infraestrutura organizacional
Criagdo de arquitetura do repositério
Administracdo do arquivo

Operacao do Repositorio

Manutencéo

Atualizagbes

Atividades do ciclo de vida/fluxo de trabalho Selecao

de material digital Aquisicao

Validacdo

Criacdo de colecbes digitais,
Converséo do material depositado
Negociacao e gestédo de direitos
Descricdo de Recursos, por exemplo,
catalogacéo

Criacdo de metainformacéo e
metainformacéo de preservacéo
Armazenamento

Avaliacao e revisdo

Eliminacao

Atividades especificas de preservagéo Atividades de planeamento, tais como Visdo
Tecnolégica

Estratégias de longo prazo, por exemplo,
migracdo e emulacéo

Atividades especificas de acesso O acesso aos objetos
Acesso aos catalogos
Suporte ao utilizador

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 3de?7
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.
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Tabela 2 - Custos tipicos de fontes

Tipo de Custo Fontes de custo
Obijeto digital / aquisicdo de dados Preco de compra / Custo licenciamento
Trabalho Pessoal vai incluir uma equipa dedicada, bem

como propor¢des variaveis de alta gestéo,
supervisor, equipa de TI, etc.

Tecnologia Hardware

Software

Nivel dos requisitos (por exemplo, velocidade,
disponibilidade e desempenho)

Custos operacionais ndo-laborais InstalacBes e espaco (por exemplo, rendas e
eletricidade)

Materiais e Equipamentos

Comunicacgdes

Seguros

Custos legais

4. Garantir que os registos digitais sédo, pelo menos:

a. Pesquisaveis e disponiveis para acesso de forma atempada;

b. Interpretiveis (usabilidade, apresentacédo, representacdo, vista, criptografia);

c. Recuperaveis, incluindo a metainformacéo apropriada;

d. Protegidos contra a perda de direitos, tais como propriedade intelectual,
confidencialidade e direitos de autor;

e. Disponiveis para acesso por tanto tempo quanto necessario, pelas pessoas
autorizadas a aceder ao registo;

f. Monitorizados para a qualidade da prestacdo de acesso (disponibilidade,
pontualidade, entrega, histdrico).

5. Cobrir todas as atividades (desde o planeamento inicial, as atividades de
preservagdo, monitoramento e revisdes em curso)
a. Definir @mbito e estrutura do Plano
I. Incluir os processos e procedimentos que vao ser usados para a
preservacdo, 0os quais devem assegurar a retencao das caracteristicas
essenciais da informacdo a preservar e caracteristicas adicionais
relativas aos processos de preservagdo, abarcando (Ver
DMAG_Anexo_DSE_Plano_preservacdo_02):

i. A determinacdo de que os documentos devem ser mantidos
em formato digital;
ii.  Aimplementacdo de horarios de disposi¢éo;
iii. A identificacdo de formatos e plataformas de armazenamento
(por exemplo, 6tica, magnética) para os documentos digitais;
iv. A gestdo de requisitos de metainformacéo adicional para os
documentos digitais;

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 4de?7
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.
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V. A implementacdo de acdes de preservacdo necessdrias para
garantir a confiabilidade e a autenticidade dos documentos

digitais;

Vi. Cumprimento dos requisitos legais e regulamentares,
especificos para os documentos digitais em cada jurisdicéo;

Vii. A identificacdo e gestdo dos riscos associados a
obsolescéncia tecnoldgica;

viii. A capacidade de demonstrar a autenticidade, confiabilidade e

facilidade de uso de um documento digital;
iX. RevisBes regulares e requisitos de auditoria

b. Que informacéo vai ser abrangida:
I. Identificar tipos de informacdo  digital produzida  (Ver
DMAG_Anexo_DSE_Plano_preservacdo_04).
Il. Tipos de sistema:
1. Sistemas que criam, mantém e gerem documentos digitais;
2. Sistemas que criam, mantém e gerem documentos digitais
podem criar e capturar 0s registos e a metainformacdo
(informacgdes sobre registos), ou gerir metainformacéo, apenas
enquanto os registos sdo mantidos noutro lugar.
3. Exemplos de sistemas incluem:
a. Sistema de Gestdo de Documentos e Registos
Eletronicos
Sistemas de email
Sistemas financeiros
Sistemas de pessoal
Sistemas de workflow
Sistemas de negdcios essenciais, tais como sistemas
de gestao de caso ou sistemas de correspondéncia
ministeriais
Ill. Avaliar risco de perda (Ver
DMAG_Anexo_DSE_Plano_preservacdo_02);
IV. Identificar periodo de retengdo/conservagdo permanente;
V. Determinar o periodo de vida do software e hardware da plataforma /
suporte em que estdo armazenados.
c. Definir a articulagdo com as politicas e estratégias gerais de gestdo da
informacéao (incluindo tabelas de retengéo)
d. Quem é responséavel pelo plano?
I. Gestor Informacgéo
1. Gestor Tl
Ill. Outros atores que devem integrar a equipa de implementacao (ao nivel
da conversdo/migracao), representantes de:
1. Gestéo organizacional (para aprovar o0 orcamento e recursos);
2. Tecnologia da informacéo (TI) (para implementar os
processos);
3. Gestao de registos (para garantir que o0s registros
permanecem auténticos);

~ooo0CT

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 5de?7
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.
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4. Utilizadores (para garantir que os registos convertidos /
migrados sao acessiveis);
5. Auditores (para garantir que os processos sdo auditados uma
vez concluidos).
e. Quais os requisitos técnicos a cumprir? Incluir aspetos relacionados com:
I. Obsolescéncia da plataforma/suportes;
Il. Obsolescéncia do formato de ficheiro;
Ill. Obsolescéncia de software;
IV. Obsolescéncia de hardware.
f. Que metainformacao criar?

g. Que periodo de retengéo e requisitos de acesso considerar?
h. Que requisitos n&o técnicos considerar (ao nivel da ...)?

I. Logistica

Il. Gestéo

lll.  Monitorizag&o
IV. Autenticidade
i. Quais as situa¢des mais criticas?
I. Migracéo do sistema de Tl para novas plataformas de
software/hardware;
II. Aintroducdo de novos tipos de plataformas de armazenamento;
lll. A introdug&o de novos formatos de ficheiro de armazenamento.

5. DEFINICOES E ABREVIATURAS

CD - Chefe de Diviséo

CMP - Camara Municipal do Porto

DD - Diretor de Departamento

DM - Diretor Municipal

F - Formulério

GP - Gestor do Processo

| - Instrugéo

NC - N&o Conformidade

P - Procedimento

QC - Qualquer Colaborador

RAM - Responséavel Ag¢des de Melhoria

SEC - CoIabprador a exercer Fungdes na
Secretaria

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 6 de?7
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.
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6. ANEXOS

Politicas Corporativas
Delineando uma ampla politica no sentido de

selecéo para a digitalizacao, fins de digitalizacéo,
gestao de substitutos digitais. Deve também indicar
responsabilidade.

Figura 1 - Relacdes entre os diversos elementos do contexto de Gestdo no seio de uma instituicéo
(DPC, p.85)

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 7de?7
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.
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Estratégias de preservacéo

repetidas.

Questdes de direitos de autor de software precisam de ser
abordadas, 0 que pode ser extremamente complexo.

Deve haver uma documentagao rigorosa de requisitos de
hardware e software. Estes tém sido raramente
documentados para este nivel de detalhe no passado e
exigiria esforgos e recursos concertados.

Designagao Descrigao Vantagens Desvantagens Requisitos Estratégias Relacionadas
'Um meio de superar a obsolescéncia tecnologica | Procedimentos para uma facil migragao estao bem | Custo - requer programa especial a ser escrito para Politicas e orientagaes escritas, incluindo a politica de | Armazenamento e manutengao.
através da transferéncia de recursos digitais de | estabelecidos. migragdes complexas. seleg@io para materiais a serem migrados.
uma geragéo de hardware / software para a Compatibilidade com versdes
préxima. E atualmente a estratégia preferida para a maioria dos | Pode consumir muito tempo e ser demasiado complexo. | Procedimentos de controlo de qualidade. anteriores.

O objetivo da migragéo é preservar o contetido | arquivos digitais.
intelectual dos objetos digitais e para manter a Propensos a perder algumas eaparéncia  |D rigorosa do processo de migragéo. Identificador Permanente.
capacidade de os clientes o poderem recuperar, | Pode tornar-se mais simples, com os avangos da dos originais.
exibir, e de outra maneira usa-los em face da tecnologia e a diminuigéo da variedade de de p e de validagdo.
tecnologia em constante mudanga. Podem comprometer a integridade dos originais, a menos
que estejam implementados procedimentos de controlo de | Migrar dados sempre que houver uma atualizagéo do | Converséo de formatos padréo.
qualidade rigorosos para garantir a autenticidade. software ou uma nova aplicagao de software seja
instalada.
Recursos digitais mais complexos podem ser migrados com
Migragao perda significativa de funcionalidade. Assegurar resultados de migragdo com pouca ou
nenhuma perda de contetido ou contexto.
Precisa de ocorrer em intervalos regulares ao longo da vida
do recurso. Empregar procedimentos rigorosos controlo de
qualidade que podem incluir testes do programa de
migragao com uma amostra de registos ou bit / byte ou
comparagdes de checksum de dados migrados e
originais.
Reter c6pias do recurso digital no seu formato original,
de forma a prevenir eventuais perdas ou modificagdes
da informagao no momento da migragao.
Um meio de superar a 5 Recriaa ‘e aparéncia do original ‘Ainda esta em fase de invesligagao e requer mais testes i e A e
de hardware e software através do préticos adequados
desenvolvimento de técnicas para imitar sistemas | Evita custos repetidos associados & migragao. 56 pode ser capaz de emular parte da funcionalidade e Encapsulamento.
absoletos nas futuras geragdes de computadores. aparéncia do original. Politicas e orientagdes gerais documentadas.
Pode oferecer as melhores perspetivas para recursos Identificadores permanentes
digitais mais complexos. E provével que seja muito caro, a menos que se tenha Metainformagéo de preservagao
economias de escala. Os novos emuladores precisam de ser
construidos para grandes mudanas de paradigma D detalhada sobre as des de
computacional. E possivel que esses custos possam até hardware e software.
Emulagéio mesmo ultrapassar as economias de custos de migragao

Preservagao da
Tecnologia

Um meio de superar a

retém a

retendo o hardware e o software usado para aceder
a0 recurso digital. Note-se que a atual definigao
dessa estratégia envolve instituigoes individuais
que necessitam de manter o hardware e o software
para todos os materiais que eles criam e / ou
adquiram.

e aparéncia
do original.

Armazenamento atrasa 0 momento em que sao
necessarias outras estratégias de preservagao.

Armazenamento pode ser a estratégia intercalar mais
prético para recursos digitais complexos.

'S6 pode ser utilizado como uma estratégia de curto e medio
prazo. N&o é viavel a longo prazo

O suporte técnico ir inevitavelmente desaparecer dentro de
um prazo relativamente curto.

Facilitar o acesso tomar-se-a cada vez mais problematico ao
longo do tempo.

Politicas e diretrizes referentes ao acesso.
Documentago de hardware e software mantidos.

Metainformagéo necessaria para manter o hardware e
frware

Armazenamento e manutengao.
Converséo de formatos padréo.

Compatibilidade com versdes
anteriores.

A adesdo a padrdes.

Adesdo a padroes

‘Aderir a padres abertos estaveis e amplamente
adotados na criagéo e arquivamento dos recursos
digitais. Estes ndo estdo vinculados a plataformas
de hardware / software especifico e, portanto, pode
adiar a inacessibilidade de recurso digital, devido &
obsolescéncia tecnologica.

Usando padrdes abertos estaveis ira atrasar 0
momento em que s&0 necessrias estratégias mais
dispendiosas.

A utilizagéo de padrdes estaveis ira reduzir a
complexidade e, portanto, os custos, de estratégias
de preservagao a longo prazo.

Pode simplificar a migragao e obter economias de
escala na migragéo de itens semelhantes.

Dependente dos criadores serem capazes e / ou dispostos a
cumprir a converso posterior pelo arquivamento.

PadrGes estveis ndo estdo disponiveis para alguns
formatos.

Mesmo quando existem normas estaveis,
estas estdo sujeitas a mudangas inevitaveis & medida que
evoluem para novas versdes.

Extensbes proprietarias séo relativamente comuns, mas

Pode beneficiar criadores, bem como a a
longo prazo. Ajuda a distribuir alguns dos esforgos ao
longo do ciclo de vida dos recursos,

nao tao bem como o proprio
padrdo.

Conhecimento de todas as normas pertinentes para
todas as categorias de recursos digitais adquiridos pela
instituigéo.

Orientagdes escritas sobre as normas preferenciais e
aceitaveis.

de divulgagdo,
padroes e melhores préticas.

Verificagdo de Tecnologia
em atividades de normalizagéo.

‘A adesao a normas facilitara todas as
outras estratégias de preservagdo
digital.

Compatibilidade com
versdes anteriores

Ser capaz de manter a acessibilidade a um recurso
digital seguinte, apos atualizagao para um novo
software e / ou sistemas operativos,

‘Adia por um periodo a necessidade de estratégias de
preservagdo primarias.

Esta a ser oferecida por um nimero crescente de
fornecedores

'Nao & oferecido rotineiramente por todos os fornecedores.
S6 tem aplicagaolvalor de curto a médio prazo.

Mesmo quando ela existe, ndo se pode esperar que dure
indefinidamente.

A sua continua disponibilidade é dependente das forgas de
mercado que séo notoriamente volateis. Ela pode, portanto,
deixar de estar disponivel, com pouco ou nenhum aviso.

Armazenamento e manutencao.

Encapsulamento

‘Agrupando um recurso digital e tudo o que &
necessario para manter o seu acesso.

Pode incluir metainformago, visualizadores de
software e arquivos discretos que formam o
recurso digital.

Garante todas as informagdes de suporte necessarias
para que o acesso seja mantido como uma entidade.

Pode potencialmente superar algumas das principais

Pode produzir arquivos muito grandes com duplicagao em
toda a colegio a menos que esses links sejam mantidos.

Software encapsulado ainda esta aberto & rapida

as estratégias

Forece um meio ttil de concentrar a atengéo sobre
0s elementos que s&0 necessarios para 0 acesso.

Emulagéo

Identificadores
Permanentes

Um meio de localizagao de um objeto digital,
mesmo quando sua localizagdo muda. Exemplos
sdo Universal Resource Names (URN); Digital
Obiject Identifiers (DOI)

Criticamente importante para ajudar a estabelecer a
autenticidade de um recurso.

Fornece acesso a um recurso mesmo que a sua
localizagao mude

Ultrapassa os problemas provocados pela natureza
impermanente de URL's.

Permite a interoperabilidade entre colegdes.

Néo existe um sistema tnico aceite por todos.

Os custos de criagéo ou utilizagéo de um servico de
resolugao.

E dependente de manutencéo continua do sistema de
identificador permanente.

Todas, com exceg@o da Conversao
para formatos analdgicos.

Converso para o
formato analogico
estavel

Convertendo determinados recursos digitais
valiosas para um meio analgico estével como
papel permanente ou preservagdo de microfilme
ou, mais recentemente, o disco de niquel legiveis
por microscopio eletrdnico. Isso no pode ser
recomendado como mais do que uma estratégia
proviséria pragmética para uma pequena categoria
de materiais digitais, enquanto se aguarda o
desenvolvimento de estratégias de preservagao
digital mais apropriadas.

Nao é mais vulneravel a

assumindo que séo usados microfilme de qualidade
ou papel permanente para preservagao.

Seria essencialmente um custo "Gnico” para a

convers&o.

Iré garantir a acessibilidade por centenas de anos,
desde que seja convertido num padréo de arquivo e

Perde idade do recurso digital original
S6 pode sensatamente ser considerada como uma opgao
para os recursos digitais que n&o utilizam ou necessitam de
todas as funcionalidades da tecnologia digital.

34 causou dificuldades mesmo quando usado para emails de
texto simples

Nao pode ser considerado para recursos digitais mais

em condigdes de

Pode ser uma estratégia pragmatica interina
enquanto se aguarda o desenvolvimento de

aperda de funcionalidade diminui, ou pé
mesmo destruida, a utilidade e a integridade do recurso.

Perde as vantagens da tecnologia digital, por exemplo, a

para as estratégias de
digital mais apropriadas.

de uso, e uso eficiente do espago.

Custos de converso para padréo de arquivo e

em condicdes de (o dltimo
custo ser recorrente e o custo acumulado seré significativo
a0 longo do tempo).

Politicas e diretrizes claramente documentadas para
adogao de estratégia e categoria de recursos que
podem ser uilizados.

Nenhuma, esta ndo & uma estratégia
de preservagéo digital, mas um
mecanismo para preservar o conteiido
de informagéo de determinados
recursos digitais.

Arqueologia digital

Resgalar recursos digitais que se tormnaram
inacessiveis, como resultado de obsolescéncia
tecnolégica e / ou degradagéo do suporte.

Néo tanto uma estratégia em si como um
ubstituto para um quando materiais digitais
airam fora de um programa de preservagéo
sistematica.

st
o

Ha um namero crescente de servigos de entidades
especializadas que oferecem este servigo.

Tem sido demonstrado ser tecnicamente possivel
recuperar uma vasta gama de informagdes a partir de
meios danificados ou obsoletos (embora néo
necessariamente da mesma forma),

Muito mais caro a longo prazo do que as estratégias de
preservagao digital convencionais.

E pouco provével que seja rentavel para algo diferente dos
recursos digitais mais valorizados.

Materiais potencialmente dteis que nao justificam os custos

serdo perdidos.

Risco de alguns materiais digitais poderem nao ser
esgatados com sucesso.

Mé gestéo de investimento inicial

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizagdo.
Nio é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.
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Procedimentos para preparar documentos para armazenamento e preservagao

Numerag&o Unica

Marcagao e rotulagem
preferencial

Manuseando as
matrizes

Validagao

Reformatagdo de
formatos de arquivo

Reformatagao de
suportes de
armazenamento

Copia

Seguranca

Cada recurso de dados
acondicionado por uma
instituicio deve ser alocado
um identificador exclusivo.
Este ntimero ira identificar
0 recurso no catalogo da
instituicéo e ser usado para
localizar ou identificar
suporte fisico e
documentagéo. No caso de
um recurso que esta sendo
descondicionado por
qualquer motivo, este
namero Gnico ndo deve ser
realocado.

No minimo todos os meios
fisicos e documentagao
em papel devera ser
marcada com o ntimero
Unico atribuido ao recurso,
e qualquer i a

O manuseio de
diretrizes para
acondicionamento dos
funcionérios deve ser
desenvolvida refletindo

Verificagbes de validacédo devem ser
pela &o natrar

do, suporte, contetido e a estrutura de

recursos de dados i eem

Onde os formatos de
arquivos usados para
transferir os recursos néo
sdo paraa

qualquer documentagéo que o

os de

de validagao

adicional exigida pela
instituic&o identificar
o0s v e

armazenamento e
preservacao para os
arios sobre as

formatos

melhores praticas para
os diferentes suportes

P
podem ser adaptados a luz do volume de
material e recursos disponiveis na se¢ao
de aquisicoes. Pode ser possivel

alguns dos pr i d
validagdo mas os outros s6 podem ser
realizadas manualmente. Essas
verificagdes podem incluir:

* Verifi de virus de

®

preservagéo a longo
prazo, a Instituigdo pode
voltar a formatar o recurso
em seus formatos de
arquivo preferenciais.
Além de formatos de
arquivo, as versdes em
outros formatos
adequados para a entrega
aos utili também

« Verificar se os suportes e os arquivos
podem ser lidos.

« Verificar a integridade e exatidao de
papel com base ou documentagao digital.
« Verificar descri¢do e conteudo intelectual
do recurso.

« Verificar estrutura e formatagéo do
recurso.

+ Procedimentos para que documenta as
verificacdes de validagao e de quaisquer
discrepancias encontradas.

« Procedimentos para verificagéo e, se
possivel, resolver as discrepancias com o
fornecedor.

pode ser produzido a
partir do original

Onde o suporte de
armazenamento usado
para transferir os
recursos néo séo
adequados para a
preservacao a longo
prazo, a instituicdo pode
voltar a formatar os
recursos nos seus
suportes preferidos.

Varias copias de backup de
um item podem ser geradas
durante o acondicionamento
como parte de
armazenamento e da politica
de preservacéo das
instituicdes e para permitir os
i de

Politicas e procedimentos do

sistema e d

devem estar no local para garantir
o cuidado e a integridade dos itens
durante o acondicionamento.

Estes devel

partir e refletir as politicas e

le seguranga fisica

m ser desenvolvidos a

sobre

recuperagéo de desastres.

seguranca.

to:

Qualquer cépia / impressao deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizagdo.
N&o é permitida a entrega deste documento a terceiros e a circulagao externa, sem autorizagao da CMP.
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Checklist de Avaliacéo das digitalizagdes

Checklist Problemas em preservar substitutos digitais
Avaliacdo da necessidade de digitalizacéo O material j& foi digitalizado?
1 Se assim for, é para um padréo adequado e de facil acesso?
Encontrar fundos para o projeto Quais as politicas de arquivamento que existem, ambas, da organizagao financiadora (se
2 financiado externamente) e da instituicdo com a responsabilidade primordial para o
projeto?
Planeamento do projeto e atribui¢ao de recursos Necessidade de reservar fundos recorrentes para a manutengdo das copias digitais
bem como fundos para a conversao. Assegurar que todas as partes interessadas estao
cientes do projeto (por exemplo, se uma outra parte da organizag@o ou uma organizagao
3 externa é esperada para manter o recurso, eles terdo de ser incluidos nas discussdes
neste momento, se ndo antes)
Selegdo de materiais Direitos de autor. Necessidade de assegurar que a permisséo é dada tanto para digitalizar
o original e para fazer copias da copia digital para efeitos de preservacéo. Condigéo e
4 integridade dos originais. E capaz de ser verificado novamente em uma data posterior se
a copia digital é perdida?
Decidir como o contelido da informag&o precisa de ser organizado (por Selecéo de formatos de arquivos apropriados e suportes de armazenamento para ambas
5 |exemplo, bases de dados de texto pesquisaveis e / ou imagens das as copias, principal/arquivo e derivados.
paginas de documentos)
Decidir o método de digitalizac&o apropriado para originais analégicos e |Detalhes do método de digitalizag&o precisam de ser documentados e anexados ao
6 objetivos do projeto registo de metainformag&o para permitir a gestéo futura.
Preparar originais para a digitalizacdo Documentacéo.Serdo os originais mantidos? A questéo principal, entéo, sera ou ndo se o
original € muito fragil para ser verificado novamente numa data posterior se a cépia digital
7 for perdida. Em qualquer caso, se a copia digital se tornar o principal meio de acesso, ela
estara sujeita aos mesmos requisitos que o material nascido em meio digital
Converséo Documentagéo das caracteristicas técnicas. Algoritmo de compresséo (se for usado);
8 profundidade de bits necessarios; resolucéo da digitalizacéo etc. Criar copias de backup,
logo que a converséo é realizada.
Controlos de garantia da qualidade Substituto Digital precisa ser de uma qualidade aceitavel de preservagéo.
9 Se utilizar servigos de terceiros, precisa de se certificar que a documentag&o clarifica
responsabilidade pela garantia de qualidade.
10 Indexacgao e catalogagéo final z/_le_tairformagéo para a descoberta de recursos e para a gestao e preservagéo da copia
igital.
Carregamento de dados em sistemas computacionais Requisitos de armazenamento de documentos para acesso e preservacao copias (se
1 diferente). Fazer copias de backup, conforme apropriado.
Implementar estratégias de arquivamento e preservacéo ou transferir Normas requeridas para formatos, suportes de armazenamento, documentacéo e
12 |para uma organizacéo de preservagéo procedimentos de transferéncia. Armazenamento de copias mestres e de backup.

Estratégias para atualizacéo de suportes e mudancas no ambiente tecnoldgico.

Qualquer cépia / impressio deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizagéo.

N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.
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Variedade de registos digitais que podem ser gerados por diferentes organizacdes diariamente
Documentos criados usando aplicagdes |Registos em ambientes on-line e| Registos gerados pelos sistemas de informacéo de . . g
X L Sistemas de comunicac&o digitais
Office baseados naweb negocios
Documentos de processamento de texto Intranets Bases de dados Email
Folhas de calculo Extranets Sistemas de dados geoespaciais SMS (servico de mensagens curtas)
Apresentacdes Sites publicos Sistemas de recursos humanos MMS (servico de mensagens multimédia)
Documentos publicados no desktop Registos de transacgdes online Sistemas financeiros EDI (intercambio electrénico de dados)
Sistemas de workflow Intercambio electrénico de documentos (fax
eletrénico)
Sistemas de gestéo de cliente Correio de voz
Sistemas de gestao de relacionamento com clientes Mensagens instantaneas
Sistemas desenvolvidos internamente Comunicagdes multimédia (por exemplo,
videoconferéncia e teleconferéncia)
Sistemas de gestao de contetdo

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizagdo.
N3o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP. Pagina 11 de 11
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Detentores de Cépias Controladas:

1. OBJETIVO

Este documento tem como principal objetivo servir de guia para a definicdo de uma Ata
de reunido, para a elaboragcdo do Plano de Preservacdo da informagdo em meio digital da
Cémara Municipal do Porto.

2. AMBITO

Este Documento de Suporte a Especificacdo aplica-se ao Plano de Preservacao da
Informagdo, tendo por base as Politicas de Preservacdo de Informacédo e as Politicas de
Seguranga de Informacgéo, alicercadas por uma Politica de Gestdo da Informacédo e TI, e

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 1de3
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.
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respetivo Plano, sob a monitorizacdo de uma Comissdo de Gestdo da Informacédo e Tl no
ambito da implementacdo do Arquivo Digital Certificado da Camara Municipal do Porto.

3. RESPONSABILIDADES

D | cC Q
SEC | &

0
o
lw)

Atividade Funcéao

Rececéo / identificagdo de documento

Registo de um novo documento

Encaminhamento R

Rececdo por parte do Gestor

Encerramento R R R E

4. DESCRICAO

ATA DE REUNIAO

Assunto: Data:

Local:

Unidade(s)
Organica(s):
Ordem de
Trabalhos:
Presentes:

Proxima Local: Data/
reunido hora:

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 2de3
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.
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5. DEFINICOES E ABREVIATURAS

Cb - Chefe de Diviséo

CMP - Camara Municipal do Porto

DD - Diretor de Departamento

DM - Diretor Municipal

F - Formulario

GP - Gestor do Processo

| - Instrugéo

NC - N&o Conformidade

P - Procedimento

QcC - Qualquer Colaborador

RAM - Responsavel Ag¢des de Melhoria

SEC - Colab_orador a exercer Funcgdes na
Secretaria

6. ANEXOS
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Elaborado por Equipa da
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Aprovado por Diretor Municipal

Reviséo AData da~ Descricao das Alteragdes
provacéo
0 I 12 Elaborag&o do documento

Detentores de Copias Controladas:

1. OBJETIVO

Este documento tem como principal objetivo servir de guia para a definicdo de um Plano
de contingéncia, para o Plano de Preservacdo da informacdo em meio digital da Camara
Municipal do Porto.

2. AMBITO

Este Documento de Suporte a Especificacdo aplica-se ao Plano de Preservagédo da
Informagdo, tendo por base as Politicas de Preservacao de Informacdo e as Politicas de
Seguranca de Informacao, alicercadas por uma Politica de Gestdo da Informacdo e TI, e
respetivo Plano, sob a monitorizacdo de uma Comissdo de Gestdo da Informacédo e Tl no
ambito da implementacédo do Arquivo Digital Certificado da Camara Municipal do Porto.
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3. RESPONSABILIDADES

Atividade Funcéo SEC

Rececdo / identificacdo de documento

Registo de um novo documento

Encaminhamento R

Rececdo por parte do Gestor

Encerramento R R R E

4. DESCRICAO

Plano de Contingéncia
Propésito

Esta orientacdo interina fornece instrugées para acdes que serdo tomadas no caso de o
Governo nao providenciar as dota¢des regulares ou uma resoluc¢éo continua, resultando numa
interrupcdo do financiamento para as fungfes apropriadas do arquivo.

Resumo das atividades NARA em caso de lapso de verbas:

a) No caso de um lapso de dotacgdes, a instituicdo devera suspender imediatamente
todas as atividades apropriadas. Salvo conforme autorizado por este plano de
contingéncia, nenhuma atividade que requeira a intervencdo ou a presenc¢a no local
de um Governo ou o contratante empregado ou de outra forma requer a obrigagéo de
dotacdes anuais serdo permitidas;

b) Todas as instalacbes de arquivo devem ser fechadas, nomeadamente aos
funcionarios, publico em geral e ocupantes ndo-federais e serd assegurado para a
duracéo de um lapso de financiamento.

¢) A maioria dos funcionarios deve ser dispensada temporariamente. Exceto para os
funcionarios identificados como "exce¢do" no ambito deste plano de contingéncia e
funcionarios pagos a partir de fontes diferentes de uma dotagdo anual;

d) Alguns empregados podem ser chamados ao servico em casos de emergéncia. Em
caso de uma emergéncia que ocorre durante um lapso de dotacBes anuais, 0s
funciondrios que foram inicialmente designados como "ndo-isentos" podem ser
temporariamente chamados da licen¢a para executar fungdes de emergéncia.

e) A maioria dos contratos deve ser suspensa. Contratos isentos (como contratos de
servigos publicos e de servicos de telecomunicagdes) vao manter o nivel "minimo" de
contrato de servigo necessario para proteger a vida e a propriedade.

f) Listagens de emergéncia serdo mantidas vigentes. As organizacdes deverdo rever
periodicamente estas listas de emergéncia, para garantir que as mesmas so atuais.
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E de seguida apresentado, um quadro geral para responder a um lapso temporario de
dotacdes. Apesar de "temporario" é definido como 30 dias consecutivos ou menos para acfes
adversas de funcionarios, nesta parte, significa apenas o periodo relativamente curto, muitas
vezes apenas alguns dias ou menos, normalmente exigidos para o Congresso fornecer fundos.
Se um lapso for alargado ou uma atividade for finalizada, seréo emitidas instru¢des adicionais.

a) A menos que sejam notificados no sentido contrario, todos os funcionarios devem
comparecer ao trabalho no primeiro dia util de um lapso temporario. Uma vez que
todos os funcionéarios sédo dispensados do servigo, exceto aqueles necessarios para
funcdes excecionais.

b) Os funcionéarios que realizam atividades excecionais devem-se apresentar ao servico,
conforme indicado durante todo o periodo temporério. Durante um lapso de dotacdes,
os funcionarios considerados excecionais ainda estdo num estatuto de remunerados,
embora as suas remuneracdes sejam adiadas, isto é, eles ndo estdo a prestar
servigos gratuitos, devendo, por isso, comparecer ao trabalho.

¢) No primeiro dia util apos o lapso de dotagdes, os funcionarios considerados néo-
excecionais serdo avisados de dispensa temporaria, instru¢des adicionais e serdo
dispensados do servico, o mais tardar as 12:00h desse dia.

d) Pessoas em viagem oficial, aquando do lapso de fundos, serdo tratadas caso a caso.
Os viajantes que desempenhem fun¢Bes de excecdo, ou apoiados por fundos néo
afetados pelo lapso, permanecem em servico. Os viajantes com fun¢des nao-
excecionais sdo colocados em licenca temporaria.

e) Todas as instalacdes de arquivo e de bibliotecas serdo fechados e seguros durante o
periodo do lapso de financiamento.

f) O website puUblico permanecera online, mas devera conter uma faixa que indica que o
Arquivo Nacional se encontra fechado. O site pode ser atualizado para indicar que os
eventos foram cancelados, de acordo com a duracdo do encerramento.

g) Bens e servicos ndo podem ser adquiridos durante um lapso de dotacdes, exceto
guando necessario para apoiar certas atividades ou quando adquiridos com os fundos
gue estao isentos de um lapso de dotacdes.

5. DEFINICOES E ABREVIATURAS

CD - Chefe de Diviséo

CMP - Camara Municipal do Porto
DD - Diretor de Departamento
DM - Diretor Municipal

F - Formulario

GP - Gestor do Processo

| - Instrugéo

NC - N&o Conformidade

P - Procedimento

QC - Qualquer Colaborador
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RAM - Responsavel Acdes de Melhoria

- Colaborador a exercer Fungdes na
SEC ’

Secretaria
6. ANEXOS
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Responsavel Data Assinatura
Elaborado por Equipa da
Verificado por Chefe de Divisdo
Aprovado por Diretor Municipal

Revisédo AData del Descricao das Alterac6es
provacao
0 I 12 Elaborag&o do documento

Detentores de Copias Controladas:

1. OBJETIVO

Este documento tem como principal objetivo servir de guia para a definicdo de um
Acordo de custddia, para a elaboragdo do Plano de Preservacao da informacgdo em meio digital
da Camara Municipal do Porto.

2. AMBITO

Este Documento de Suporte a Especificacdo aplica-se ao Plano de Preservagédo da
Informagdo, tendo por base as Politicas de Preservacao de Informacdo e as Politicas de
Seguran¢a de Informacgéo, alicercadas por uma Politica de Gestdo da Informacédo e TI, e
respetivo Plano, sob a monitorizacdo de uma Comissdo de Gestdo da Informacéo e Tl no
ambito da implementacédo do Arquivo Digital Certificado da Camara Municipal do Porto.

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacio. Pagina 1 de 3
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.
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3. RESPONSABILIDADES

Atividade Funcéo SEC

Rececdo / identificacdo de documento

Registo de um novo documento

Encaminhamento R

Rececdo por parte do Gestor

Encerramento R R R E

4. DESCRICAO

PROPOSTA DE ACEITACAO DE DOACAO — MINUTA

F. propbs por escrito a doagdo, a favor da Camara Municipal do Porto e para custddia do

Departamento Municipal de Cultura, de ....%.

A doacéo ficara condicionada, conforme acordado com o proponente doador, ao cumprimento

dos seguintes requisitos por parte do mesmo:

A doagdo em causa ficara ainda condicionada, conforme acordado com o proponente doador,

ao cumprimento dos seguintes requisitos por parte do Municipio:

Considerando?:

Propde-se a aceitacdo da doacéo, nas condi¢ces aqui expressas.

1 Identificagdo do documento ou conjunto documental.
2 Justificagdo(Ges) proposta(s) para a aceitagdo do depdsito.
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5. DEFINICOES E ABREVIATURAS

CD - Chefe de Divisdo

CMP - Camara Municipal do Porto

DD - Diretor de Departamento

DM - Diretor Municipal

F - Formulério

GP - Gestor do Processo

| - Instrugéo

NC - N&o Conformidade

P - Procedimento

QC - Qualquer Colaborador

RAM - Responsavel Acdes de Melhoria

SEC - Colab_orador a exercer Fungdes na
Secretaria

6. ANEXOS

% Data.
4 Assinatura e cargo do proponente a reunido de Camara.
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Responsavel Data Assinatura
Elaborado por Equipa da
Verificado por Chefe de Divisdo
Aprovado por Diretor Municipal

Reviséo DEIE) da~ Descricao das Alteragdes
Aprovagéao
0 /1 12 Elaboracao do documento

Detentores de Copias Controladas:

1. OBJETIVO

Este documento tem como principal objetivo servir de guia para a definicdo de uma
Politica de preservagdo da informagdo em meio digital, para o Plano de Preservacdo da
informacdo em meio digital da Camara Municipal do Porto.

2. AMBITO

Este Documento de Suporte a Especificacdo aplica-se ao Plano de Preservagdo da
Informacéo, tendo por base as Politicas de Preservacdo de Informacdo e as Politicas de
Seguranca de Informacao, alicercadas por uma Politica de Gestdo da Informacdo e TI, e
respetivo Plano, sob a monitorizacdo de uma Comissdo de Gestdo da Informacédo e Tl no
ambito da implementacdo do Arquivo Digital Certificado da Camara Municipal do Porto.

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizagio. Pagina 1 de 3
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP
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3. RESPONSABILIDADES

D | cC Q
SEC | &

0
o
lw)

Atividade Funcéao

Rececdo / identificagdo de documento

Registo de um novo documento

Encaminhamento R

Rececdo por parte do Gestor

Encerramento R R R E

R - Responsavel; E - Envolvido

4. DESCRICAO

Politica de Preservacéo

Para haver de facto um documento sobre a Politica de Preservacgéo, foram identificados
varios campos aplicadveis que servem de base para uma correta e eficaz constituicdo de um
documento desta importancia, a saber:

Declaracgao de Viséo / Declara¢do da Politica

Serve para demonstrar o alcance da Politica de Preservagéo.
Fundamentacao

A forma como se ir4 preservar e gerir 0os objetos digitais.
Ambito

Qual a area de atuacao da politica, ou seja, aquilo que a politica cobre.
Objetivos

Finalidades da Politica de Preservacao Digital
Formatos de ficheiros de dados / Formatos de preservacéao

Especificagdo dos formatos de preservacédo dos ficheiros.
Caracteristicas dos objetos digitais

Enumeracéo dos atributos e propriedades dos objetos digitais
Abordagem a Preservacéao Digital

A abordagem efetuada relativamente aos objetos digitais, como os processos utilizados

(migracéo, normalizacgéo, etc.).

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizagio. Pagina 2 de 3
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Armazenamento digital

Defini¢céo do sistema tecnoldgico que ira permitir a preservacéo dos objetos digitais.
Responsabilidades

Indica as responsabilidades e funcdes dos elementos da equipa, de forma a responder
aos requisitos presentes na ISO 16363:2012.

Normas, Orientacéo e Organizacbes

Indicagéo dos padrbes, normas e referenciais que servem de base a politica de
preservagao.

Cooperacdao/ colaboracéo

Comprometimento com outros organismos na promocao de ferramentas de preservacao
digital; estabelecimento de parcerias.

5. DEFINICOES E ABREVIATURAS

CD - Chefe de Diviséo

CMP - Camara Municipal do Porto

DD - Diretor de Departamento

DM - Diretor Municipal

F - Formulério

GP - Gestor do Processo

| - Instrugéo

NC - Nao Conformidade

P - Procedimento

QC - Qualquer Colaborador

RAM - Responséavel Ag¢des de Melhoria

SEC - CoIabprador a exercer Fungdes na
Secretaria

6. ANEXOS
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s A Data da e ~
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0 /1 12 Elaborac¢ao do documento

Detentores de Copias Controladas:

1. OBJETIVO

Este documento tem como principal objetivo servir de guia para uma definicdo de uma
Estratégia de preservacdo da informacao, para a elaboracdo do Plano de Preservacdo da
informacdo em meio digital da Camara Municipal do Porto.

2. AMBITO

Este Documento de Suporte a Especificacdo aplica-se ao Plano de Preservacdo da
Informacéo, tendo por base as Politicas de Preservacdo de Informac@o e as Politicas de
Seguran¢a de Informacgéo, alicercadas por uma Politica de Gestdo da Informacédo e TI, e
respetivo Plano, sob a monitorizacdo de uma Comissédo de Gestdo da Informacdo e Tl no
ambito da implementacdo do Arquivo Digital Certificado da Camara Municipal do Porto.
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3. RESPONSABILIDADES

Atividade Funcéo I\Ial B g SEC 8
Rececdo / identificacdo de documento

Registo de um novo documento

Encaminhamento R

Rececdo por parte do Gestor

Encerramento

R - Responsavel; E - Envolvido

4. DESCRICAO

COMO DEFINIR UMA ESTRATEGIA DE PRESERVACAO A LONGO TERMO

ISO/TR 18492:2005 - Long-
term preservation of
electronic document-based

ISO 16363:2012 — Space
data and information
transfer systems — Audit
and certification of

ISO/IEC 27001:2005 -
Information technology.
Security techniques.
Information security

information. trustworthy digital management systems.
repositories. Requirements.
Esta Norma, fornece | Esta Norma define uma | Esta Norma abrange todo o

orientacdo metodologica e
pratica para a preservacao a
longo prazo e recuperacéo de
informacéao auténtica
baseada em documentos
eletrénicos, quando o periodo
de retencdo excede a
expectativa de vida da
tecnologia (hardware e
software) utilizado para criar
e manter a informacéao.

Esta leva em conta o papel
da tecnologia de padrdes de
tecnologia de informacgéo
neutro no apoio ao acesso de
longo prazo.

Esta orientacdo também
reconhece que garantir a
preservacdo a longo prazo e
recuperacdo de informacao
auténtica baseada em
documentos eletrénicos deve
envolver especialistas de TI,
gestores de documentos, de
registos e arquivistas.

N&o abrange o0s processos

pratica recomendada para
avaliar a confiabilidade dos
repositérios digitais. E
aplicavel a uma vasta série
de repositérios digitais. Pode
ser utilizada como uma base
para a certificagéo.

tipo de organizacfes
(empresas comerciais, por
exemplo, agéncias
governamentais,

organizacdes sem fins
lucrativos). Esta  Norma
especifica 0s requisitos para
estabelecer, implementar,
operar, monitorar, rever,
manter e melhorar um SGSI

documentado dentro do
contexto dos riscos de
negocio globais da

organizagcdo. E responsavel
pela especificacdo requisitos

para a implementacdo de
controlos de  seguranca
personalizados para as
necessidades de cada

organizacdo ou suas partes.

O SGSI é projetado para
assegurar a selecdo de
controlos de  seguranca

adequados e proporcionais
gue protegem os ativos de
informacdo e dar confianca
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para a criacdo, captura e as partes interessadas.
classificacdo de informacao
auténtica baseada em
documentos eletrénicos.

Este Relatorio Técnico aplica-
se a todas as formas de
informacdes criadas pelos
sistemas de informacdo e
guardadas como prova de
transacbes e  atividades
empresariais.

Objetivos (6):

- Informacéo legivel baseada em documentos eletrénicos

- Informacéo inteligivel baseada em documentos eletronicos

- Informagdes identificaveis baseada em documentos eletronicos
- Informacéo recuperavel baseada em documentos

- Informacéo compreensivel baseada em documentos

- Informacao auténtica baseada em documentos eletrénicos

Elementos na estratégia:
- Renovacéo da plataforma
- Metainformacéo
- Migracéo da informacéo baseada em documentos eletrénicos
- Dependéncia de software
- Atualizacbes de software e instalacdo de novo software
- A migragéo para formatos padrdo
- Migracdo do legado do sistema de informagdo da informacdo baseada em
documentos eletronicos.
- Etapas de migracéo
- Analisar legado do sistema de informacéo (Parte 1)
- Decompor o legado da estrutura do sistema de informacéo (Parte 2)
- Projetar as interfaces alvo (Parte 3)
- Projetar os aplicativos de destino (Parte 4)
- Projetar as bases de dados de destino (Parte 5)
- Instalar e testar totalmente o ambiente de destino (Parte 6)
- Criar e instalar os gateways necessarios (parte 7)
- Migrar o legado das bases de dados (Parte 8)
- Migrar o legado das aplicacdes (Parte 9)
- Migrar o legado das interfaces (Parte 10)

O desenvolvimento de uma estratégia de preservacao a longo prazo
- A politica de preservacéo a longo prazo (indicar elementos a considerar):
» Uma secdo afirmando que o fornecimento de preservacédo a longo prazo da
informacéo baseada em documento, auténtica e processéavel, € um objetivo
do repositério de armazenamento e a identificacdo de outros objetivos e
responsabilidades do repositério;
» Uma descricdo do tipo de guarda que o repositorio de armazenamento
compromete a informacdo baseada em documento eletrénico, por exemplo,
juridica ou fisica;
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= Uma descricdo das melhores praticas de gestdo da informacéo baseada em
documentos eletronicos para quais o repositério de armazenamento adere;

» Identificagdo das circunstancias sob quais as atividades de migracdo serdo
realizadas e os métodos e fundamentos de tais atividades;

= Uma explicacéo dos tipos de auditoria de conformidade, que tera lugar;
» Clarificacdo dos papéis do pessoal do repositério de armazenamento e uma
descricdo de quaisquer responsabilidades que séo terceirizados.

- Controlo de qualidade

Informacado baseada em documentos eletronicos preservados em conformidade com as
normas e procedimentos estabelecidos, € considerada, geralmente, como tendo melhor
autenticidade e, finalmente, melhor credibilidade em processos judiciais.

Portanto, repositérios confiaveis de terceiros devem implementar politicas e "melhores
praticas" para cada uma das suas atividades.

Evidéncias sobre como a informacé@o baseada em documentos eletrénicos foi gerida
podem ser extremamente importantes num processo judicial e, portanto, deve ser mantida com
0 mesmo cuidado e preocupac¢do. Esta evidéncia deve incluir todas as politicas relevantes e
procedimentos, documentacdo de qualquer perda de dados durante a migracdo, e o0s
resultados das auditorias de controlo de qualidade periodicamente que foram realizadas para
assegurar a conformidade com as politicas e procedimentos.

- Segurancga
Procedimentos de seguranca rigorosos irdo:

a) Assegurar a conformidade com os requisitos legais e regulamentares;

b) Proteger os recursos digitais de altera¢cfes inadvertidas ou deliberadas;

c) Fornecer um registo de auditoria para satisfazer as exigéncias de prestacéo de
contas;

d) Agir como um impedimento para potenciais falhas de seguranca interna;

e) Proteger a autenticidade dos recursos digitais;

f) Proteger contra roubo ou perda.

Os requisitos de segurancga envolvem:

Estabelecer plano de recuperacéo de desastres
Controlar 0 acesso as instalagbes de armazenamento e areas de processamento.
Armazenar em area preferencialmente bloqueavel separada.

+ Assegurar que ndo ha acesso nao autorizado.

+ Caracteristicas de projeto de auditoria em sistemas de armazenamento em massa e
controlos computadorizados de acesso fisico. Realizar verificaces aleatérias regulares
se as auditorias automatizadas néo forem viaveis.

+ Estabelecer procedimentos para garantir que ndo haja mudancas deliberadas ou
inadvertidas
Assegurar que todos os requisitos legais estéo reunidos.

Estabelecer procedimentos para garantir a autenticidade.
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+ Usar senhas (passwords) e Identificadores (/D’s) de utilizador e outros procedimentos
de seguranca de rede.
Definir privilégios de sistema e acesso a area para o pessoal.
Atribuir responsabilidades especificas ao pessoal para instalacbes de seguranca e
armazenamento de dados.

Repositorios de armazenamento devem desenvolver procedimentos de seguranga por
escrito que descrevam:

+ Medidas de seguranca utilizadas durante a transferéncia de informacdo com base em
documentos eletronicos para o repositério de armazenamento;
Procedimentos de controlo de acesso e monitorizacéo desses procedimentos;
O posicionamento do local de armazenamento para que o perigo de perda devido a
desastres naturais seja minimizada,
Um plano para a recuperagéo de desastres;
Aderéncia aos padrBes reconhecidos relativa ao manuseamento dos suportes de
armazenamento;

+ Provisdo para uma instalagdo de armazenamento secundario para coépias de
seguranca dos suportes de armazenamento e procedimentos de recuperacdo de
desastres.

- Controlo de acesso de aplicacéo / software

Os repositorios de armazenamento devem utilizar os seguintes procedimentos
automatizados para controlar a modificacdo e / ou eliminagcdo da informagdo com base
eletrénica.

Qualquer informagéo baseada em documentos eletrénicos que é modificado / eliminado
deve ser automaticamente registado pelo aplicativo / software, juntamente com o nome da
pessoa e o motivo para a modificagdo / eliminacéo.

Ao contrario do espaco de armazenamento para as colecdes fisicas, 0 armazenamento
em computador significa a reducdo no custo e aumento da capacidade de todo o tempo. Os
recursos digitais podem ser gerados de uma forma relativamente facil, e as perspetivas de
espaco de armazenamento podem se tornar confusos com vdrias versdes de documentos e
outros recursos digitais podem ter valores bastante elevados.

Estas decisfes terdo de ser bem documentadas e compreendidas por todas as partes
interessadas dentro da instituicao.

» Politicas para a manutencédo de documentos no servidor ficheiros central

» Estratégias para migrar para um servidor de ficheiros maior antes da sua capacidade
total ser atingido.

= Politicas para identificar quais os recursos digitais que devem ser armazenadas online.

= As politicas de retengcéo para determinar em que fase (ou nunca) de armazenamento
online de recursos digitais serdo reavaliados.

- Controlo de acesso fisico
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Repositérios de armazenamento devem utilizar as seguintes medidas, a fim de controlar
0 acesso fisico aos sistemas de informacao baseados em documentos eletronicos:

= Apenas ao pessoal autorizado deve ser permitido o acesso ao local de
armazenamento;

= Um sinal no log infout deve ser mantida a data, hora e identidade de cada
pessoa que entra no local seguro de armazenamento;

= Um registo deve ser gerado quando o pessoal autorizado remover o suporte de
armazenamento. O registo deve incluir a data e a hora e ainda uma breve
declaracéo explicando o motivo da sua remocao;

= Quadros superiores com responsabilidade de supervisdo devem analisar 0s
registos periodicamente para verificar o cumprimento do pessoal, e o préprio
log in/out deve ser mantido como prova do cumprimento do repositério com as
suas proprias politicas.

- Protecéo contra perda

Repositérios de armazenamento devem utilizar as seguintes medidas a fim de proteger a
informacao baseada em documentos eletrénicos de perda:

= O local de armazenagem deve ser localizado onde a ameaca de desastre
natural, por exemplo, inundacao, incéndio, terremoto ou meteoro € minima;

= O local de armazenagem deve incluir sistemas de supresséo e detecdo de
incéndio;

= Um plano de recuperacédo de desastres em larga escala deve estar no local,
que inclui a categorizagao de informagfes com base em documento eletrénicos
para que o resgate e a recuperacdo de plataformas de armazenamento
possam ser priorizados.

= Um repositério de armazenamento usando suportes magnéticos devera
localizar 0 seu local de armazenagem longe de motores blindados pesados
elétricos por exemplo, sistemas de ar condicionado, geradores,
transformadores e linhas de energia elétrica que transportem cargas elevadas.

O desenvolvimento e o uso de um plano de recuperacao de desastres com base em
principios sélidos, endossado pela alta administracdo, e capaz de ser ativado por pessoal
treinado ird reduzir muito a gravidade do impacto de possiveis desastres e incidentes.

= Desenvolver plano contra desastres para funcionar em caso de catéstrofes
naturais ou provocadas pelo homem.

= Garantir que todos os funcionarios relevantes séo treinados em procedimentos
de desastres

= Criar cOpias de arquivos de recursos de dados, no momento da sua
transferéncia para a instituigcao.

» Armazenar cépias de arquivo em fita digital padrdo ou em outros suportes
contemporéneos aprovados.

= Armazenar cOpias de arquivo dentro e fora do local, isto é, as cOpias fora do
local devem ser armazenadas a uma distancia segura das copias no local para
garantir que estas nao sao afetadas por qualquer desastre natural ou causado
pelo homem que possam danificar as copias no local.
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- Controlo e monitorizacdo ambientais

A relativa fragilidade dos suportes de armazenamento eletrénico coloca a sua
longevidade e a capacidade de leitura em risco. Como tal, repositérios de armazenamento
devem implementar um programa de controlo e de monitoramento ambiental. Tal programa
deve usar as seguintes medidas:

= Fornecer um ambiente de armazenamento onde a temperatura e a humidade
relativa sdo controladas dentro de um intervalo adequado, conforme
especificado por normas e/ou estudos de autoridade estabelecidos;

= Fornecer um sistema de filtragem de ar concebido para remover particulas de
poeira do ar e gases poluentes a partir do ambiente de armazenamento;

= Proibicdo do consumo de alimentos e bebidas e fumar no ambiente de
armazenamento;

» Implementagcdo de um programa para ler anualmente uma amostra estatistica
da informacdo com base em documentos eletronicos para identificar a perda
atual ou iminente de informagoes.

As condicbes ambientais adequadas irdo aumentar a longevidade dos meios de
armazenamento digital e ajudar a evitar danos acidentais para um recurso de dados ou a sua
documentacéo (DCP, p. 108).

Device Operating Non-Operating Long term storage
Magnetic tape 18 to 24°C 5 to 32°C 18 to 22°C
cassettes 12.7mm |45 to 55% RH 5 to 80% RH 351045%RH
Magnetic tape 10 to 45°C 510 45°C 18 to 22°C
cartridges 20 to 80% RH 20 to 80% RH 35to 45% RH
Magnetic tape 4 |5 to 45°C 51045°C 51 32°€
& 8mm helical 20 to 80% RH 20 to 80% RH 20 to 60% RH
scan
CD-ROM 10 to 50°C -10 to 50°C 18 to 22°C

10 to 80% RH 510 90% RH 35t045% RH

Figura 1 - Condicées ambientais para o armazenamento da plataforma de dados

Desta forma, sdo especificados alguns requisitos necessarios para que exista um
controlo de ambiente eficaz e eficiente por parte da organizacéo, a saber:

+ Estabelecer orientacBes e procedimentos para aclimatizar fita magnética caso
estejam em movimento entre variagdes significativas de temperatura (por
exemplo, as fitas que se deslocam de condi¢cdes externas muito frias ndo
devem ser utilizadas antes de serem ambientadas a condi¢des internas mais
qguentes);

+ Estabelecer procedimentos para a monitorizacao das condi¢cdes ambientais;

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizagio. Pagina 7 de 9
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP



Codificacao Data Revisédo
" Plano de Preservacéo da

Informaca DMAG_DSE_15 | 2014-04-15 0
PORTO ormacao

dmara Municipa

Documento de Suporte a Especificacdo: Estratégia de Preservacao

+ Minimizar os riscos de danos causados por poeira e outros poluentes

atmosféricos;

Proibir fumar e comer na area de armazenamento;

Armazenar o mais afastado possivel da luz solar direta;

Fornecer protecao adicional na forma de invélucros para suportes;

Fornecer instalacdes de armazenamento que minimizam a ameaca de

desastres naturais, como incéndios, inundacdes ou para meios de

armazenamento magnético de campos magnéticos;

+ Assegurar que qualquer material de acompanhamentos nao digitais (por
exemplo, livros de codigos, instrugdes operacionais) também é armazenado em
condi¢cdes ambientais adequadas.

» » » »

- Suporte

Em baixo sdo apresentadas algumas recomendacdes, de acordo com a DPC a nivel de
suportes de armazenamento:

+ Mantenha o0 acesso as areas livres de fumo, poeira, lixo e outros
contaminantes.

+ Guarde os suportes magnéticos longe de campos magnéticos fortes.

+ Transporte meios magnéticos em gabinetes com folgas espago de 50 mm.

+ Armazene num ambiente fresco, seco, estdvel e seguro (consulte
Armazenamento e Preservacgéo).

+ Aclimatizar o suporte antes da sua utilizacao.

+ Usar suportes e dispositivos de alta qualidade.

+ Mantenha os dispositivos de acesso bem conservado e limpo.

+ N3&o coloque etiquetas em discos e / ou marca de Gtica usando uma caneta ou
lapis.

+ Seguir as recomendacdes dos fabricantes.

+ Minimizar o manuseio e o uso dos suportes de arquivamento e / ou ndmero
recorde de acessos / usar e implementar refrescante apropriado.

+ Escrever copias de arquivo a partir de diferentes dispositivos e software.

+ Faca coépias de arquivo para suportes de armazenamento comparaveis
adquiridos de diferentes fornecedores.

- Formatos de ficheiro

+ Utilizar formatos "abertos" nao-proprietarios, formatos de arquivos bem
documentados, sempre que possivel.

+ Em alternativa utilizar os formatos de ficheiro que sédo bem desenvolvidos, tém
sido amplamente adotado e sdo normas de facto no mercado.

+ |dentificar os formatos aceitaveis para efeitos de transferéncia, armazenamento
e distribuicdo de utilizadores (estes podem ser distintos).

+ Minimizar o nimero de formatos de ficheiro a ser gerido, tanto quanto for
possivel / desejavel.

+ Na&o utilizar criptografia ou compresséo para ficheiros de arquivos, se possivel.

- Monitorizacédo da Tecnologia
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+ Realizar um levantamento retrospetivo de participac6es digitais, uma avaliagdo
de risco e plano de acéao.

+ Implementar um processo de vigilancia tecnoldgica e / ou implementar
procedimentos para a padronizagdo e as mudangas na tecnologia na sua
estratégia de Sl.

5. DEFINICOES E ABREVIATURAS

CD - Chefe de Diviséo

CMP - Camara Municipal do Porto

DD - Diretor de Departamento

DM - Diretor Municipal

F - Formulario

GP - Gestor do Processo

| - Instrucéo

NC - Nao Conformidade

P - Procedimento

QC - Qualquer Colaborador

RAM - Responsavel Ac¢des de Melhoria

SEC - Colab_orador a exercer Fungdes na
Secretaria

6. ANEXOS
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Estrutura
Servico

MATRIZ DE COMPETENCIAS / LEVANTAMENTO DE NECESSIDADES FORMATIVAS

UO - Nuclear

Matri;

Matriz de Competéncias & Fungdes

de Competéncias & Fungdes

AtribuicSes

Trabalhador

“ ! Competéncias

Técnicas e Profissionais

N.° Mecanoarafico

Postos de trabalho
(cargos/carreiras/categorias)

Atribuigtes

Origem (SIADAP
ou outras)

Competéncias

=
2
3
g
S
S
o
5
3

Iniciativas
Formativas

Média Competencial do Trabalhador

Legenda:

Nivel de Competéncias Valor

Excelente (Dominio absoluto / Autonomia préica ¢

de aplicagao / Supervisdo de terceiros)

Relevante (Dominio alargado / Autonomia e R

pratica de aplicagéo)

Adequado (Dominio minimo necessario para o 3
autonomo de fungdes)

inadequado (Dominio elementar / Desempenhode

fungdes apenas com superviso)

Totalmente Inadequado (Dominio inexistente / i

incapacidade para o desempenho de fungdes)

Nao Aplicavel (ainda no desempenha funes) 0

Prioridades de desenvolvimento
Importante desenvolver a curto prazo (1 ano)

Importante desenvolver a médio prazo (2/3 anos)

Nota: Em casos de divida no processo de seleccéo de formandos, seré dada prioridade aos que possuirem um maior défice de competéncias (média das competéncias).

Instrucéo de aplicacéo
1°- Classificar competéncias (a.v. escala 0 a 5)
2° - Identificar prioridades (a.v. cédiao cores)

Qualquer copia / impressao deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizagao.
Néo é permitida a entrega deste documento a terceiros e a circulago extera, sem autorizagao da CMP.
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Detentores de Copias Controladas:

1. OBJETIVO

Este documento tem como principal objetivo servir de guia para a definicdo de um Plano
de Formacdo, para o Plano de Preservacdo da informacdo em meio digital da Cémara
Municipal do Porto.

2. AMBITO

Este Documento de Suporte a Especificacdo aplica-se ao Plano de Preservacdo da
Informacdo, tendo por base as Politicas de Preservacdo de Informacdo e as Politicas de
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Seguranca de Informacao, alicercadas por uma Politica de Gestdo da Informacdo e TI, e
respetivo Plano, sob a monitorizacdo de uma Comissdo de Gestdo da Informacédo e Tl no
ambito da implementacado do Arquivo Digital Certificado da Camara Municipal do Porto.

3. RESPONSABILIDADES

Atividade Funcéao D ¢ SEC 8

0
w)
W)

Rececdo / identificagdo de documento

Registo de um novo documento

Encaminhamento R

Rececdo por parte do Gestor

Encerramento R R R E

4. DESCRICAO

Plano de Formacédo CMP 2012/2013

Dando continuidade ao Projeto Formativo Institucional, a DMRH vem divulgar o Ciclo de
2013 do Plano de Formacdo CMP referente ao biénio 2012/2013, constituido por um conjunto
de iniciativas formativas diretamente resultantes da participacao das diferentes UO no processo
de Diagnostico de Necessidades Formativas, através do instrumento estratégico Matriz de
Competéncias & Fungdes.

A aposta formativa prevista para 2013 reparte-se por um conjunto de 44 cursos (que se
estendem por um total de 74 edic¢des), a desenvolver entre maio e dezembro, associados a
diferentes areas de formacao e com forte ligacdo aos diversos eixos de priorizacdo estratégica
definidos no ambito das vertentes de capacitacao: juridica, técnica especifica, uso de
ferramentas informaticas, articulagdo com o cliente, desenvolvimento de uma linha de conduta
ética e organizacional (transversal) - vd. Referencial de Formacao.

Destaca-se, ainda, a aposta da DMRH em modalidades inovadoras de formacéo
continua (designadamente, as assentes em bLearning e eLearning), materializada na incluséo,
neste ciclo formativo, de 9 cursos (20,5% do total de cursos previstos) a realizar nas
modalidades de ensino / aprendizagem referidas.

O Ciclo de 2013, que envolvera participacdes de trabalhadores afetos a totalidade das UO,
conta com iniciativas associadas as seguintes Areas de Educag&o e Formagao:

Lingua e Literatura Materna

Ciéncias Sociais e do Comportamento
Biblioteconomia, Arquivo e Documentacéo (BAD)
Comércio

Enquadramento na Organizagcdo / Empresa
Direito

> 5 > > » »
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Informatica na ética do Utilizador
Eletricidade e Energia
Arquitetura e Urbanismo
Floricultura e Jardinagem
Turismo e Lazer

Protecéo de Pessoas e Bens
Segurancga e Higiene no Trabalho
Desenvolvimento Pessoal

> > > > > » > »

Inscrigéo:

+ Os processos de selecao e inscricdo de formandos nos cursos ora divulgados
serdo assegurados pela DMRH e resultam das priorizagfes definidas por cada
uma das UO em sede da respetiva Matriz de Competéncias & Fungdes.

Direcdo Municipal de Recursos Humanos
Departamento Municipal de Recursos Humanos
Divisdo Municipal de Formacéo e Avaliacdo do Desempenho

5. DEFINICOES E ABREVIATURAS

CD - Chefe de Diviséo

CMP - Camara Municipal do Porto

DD - Diretor de Departamento

DM - Diretor Municipal

F - Formulério

GP - Gestor do Processo

| - Instrucéo

NC - N&o Conformidade

P - Procedimento

QC - Qualquer Colaborador

RAM - Responséavel Agdes de Melhoria

SEC - CoIabprador a exercer Fungdes na
Secretaria

6. ANEXOS
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Detentores de Copias Controladas:

1. OBJETIVO

Este documento tem como principal objetivo servir de guia para a definicdo de uma
evidéncia de Formacdo externa (ficha de inscricdo), para a elaboracdo do Plano de
Preservacdo da informacao em meio digital da Camara Municipal do Porto.

2. AMBITO

Este Documento de Suporte a Especificacdo aplica-se ao Plano de Preservacdo da
Informacdo, tendo por base as Politicas de Preservacdo de Informacdo e as Politicas de
Seguranca de Informacao, alicercadas por uma Politica de Gestdo da Informacdo e TI, e
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respetivo Plano, sob a monitorizacdo de uma Comissdo de Gestdo da Informacédo e Tl no
ambito da implementacado do Arquivo Digital Certificado da Camara Municipal do Porto.

3. RESPONSABILIDADES

Atividade Funcéo D < SEC 8

0
@)
W)

Rececéo / identificagdo de documento

Registo de um novo documento

Encaminhamento R

Recegéo por parte do Gestor

Encerramento R R R E

4. DESCRICAO

FICHA DE INSCRIQAO - FORMA(;AO EXTERNA
| — Identificacdo da A¢do de Formacéao

Designacéo do Curso

Entidade Formadora

Local

Data

Horario

Custos (se aplicavel)

Il = Identificacdo do Participante

Nome N.° Mec.
Habilitacdes Literarias Categoria Profissional
Data Assinatura do Interessado

Il — Identificag&o do Servigo

Direcéo Departamento Divisdo/Unidade

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 2de4
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.
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PORTO Inform ac ao DMAG_DSE_21 2014-02-24 0

Chmara Municipa

Documento de Suporte a Especificagdo: Formacao Externa

Telefone/Extenséo E-mail

IV — Fundamentacéao

Razdes funcionais e/ou de pertinéncia para o servico em causa que estdo associadas a potencial
participacdo em Formacao Externa.

Validagéo - Chefe de Diviséo Validacéo - Diretor de Departamento
Data: Data:

Validacéo - Diretor Municipal Validac&o - Membro do Executivo Responsével
(obrigatéria) (obrigatdria)

Data: Data:

5. DEFINICOES E ABREVIATURAS

Cb - Chefe de Diviséo

CMP - Camara Municipal do Porto
DD - Diretor de Departamento
DM - Diretor Municipal

F - Formulario

GP - Gestor do Processo

| - Instrucéo

NC - N&o Conformidade

P - Procedimento

QC - Qualquer Colaborador
RAM - Responsavel Ac¢des de Melhoria

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 3de4
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.



0 Codificacao Data Revisédo
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PORTO Inform ac ao DMAG_DSE_21 2014-02-24 0

Chmara Municipa

Documento de Suporte a Especificagdo: Formacao Externa

- Colaborador a exercer Fungfes na

SEC Secretaria

6. ANEXOS

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 4ded
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.



0 Codificacao Data Revisédo
Plano de Preservacéo da

PORTO Informacéo DMAG_DSE_69 2014-04-28 0

Chmara Municipa

Documento de Suporte & Especificagdo: Registo de Eliminacéo

Responsavel Data Assinatura
Elaborado por Equipa da
Verificado por Chefe de Diviséo
Aprovado por Diretor Municipal

Data da L -
Revis&o Aprovagao Descricao das Alteragdes
0 /1 12 Elaboracao do documento

Detentores de Copias Controladas:

1. OBJETIVO

Este documento tem como principal objetivo servir de guia para a definicdo de um Auto
de eliminacdo de documentos, criando assim um registo desta fase do ciclo de vida
informacional, para a elaboracdo do Plano de Preservacédo da informacdo em meio digital da
Céamara Municipal do Porto.

2. AMBITO

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 1de3
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.



o

PORTO

y Municipa

Plano de Preservacéo da
Informacao

Codificacao

Data

Reviséao

DMAG_DSE_69

2014-04-28

Documento de Suporte & Especificagdo: Registo de Eliminacéo

Este Documento de Suporte a Especificacdo aplica-se ao Plano de Preservacdo da
Informacdo, tendo por base as Politicas de Preservacdo de Informacdo e as Politicas de
Seguranga de Informacéo, alicercadas por uma Politica de Gestdo da Informacédo e TI, e
respetivo Plano, sob a monitorizacdo de uma Comissédo de Gestdo da Informacdo e Tl no

ambito da implementacdo do Arquivo Digital Certificado da Camara Municipal do Porto.

3. RESPONSABILIDADES

Atividade Funcéo I\?I B g SEC 8
Rececéo / identificagdo de documento

Registo de um novo documento R
Encaminhamento R

Rececéo por parte do Gestor

Encerramento R R R E

4. DESCRICAO

Auto de Eliminac&o de Documentos

DIVISAO MUNICIPAL DE

AUTO DE ELIMINACAO N.°

Aos dias do més de

de

no

Arquivo Geral da Camara Municipal do Porto, na presenca dos abaixo assinados, procedeu-se a

inutilizag&o por trituracédo, de acordo com os artigos 6° e 7° da Portaria n.° 412/2001, de 17 de Abril

e disposicdes da tabela de selecdo, anexo n° 1, alterada pela Portaria n.° 1253/2009, de 14 de

Outubro, dos documentos a seguir identificados:

Servi¢o Produtor:

N.°
ordem

0/ T
N.°Ref.| Titulo da Série ou N / Tipo SO Datas
* 2k unidades de de
tabela Sub-série . ~ Extremas
instalacdo Suporte

N.° Guia
Entrega

Metra-
gem

Local

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 2de3

N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.




0 Codificacao Data Revisédo
Plano de Preservacéo da

PORTO Informacé&o DMAG_DSE_69 2014-04-28 0

dmara Municipa

Documento de Suporte & Especificagdo: Registo de Eliminacéo

TOTAL m.l.:

Responséavel pelo Servigo Produtor

Responsavel pela DMAG

Representante da Autarquia Local

* - H: referéncia homdloga de acordo com o n.° 4 do Artigo 2,° da Portaria 412/2001.

5. DEFINICOES E ABREVIATURAS

CD - Chefe de Diviséo

CMP - Camara Municipal do Porto

DD - Diretor de Departamento

DM - Diretor Municipal

F - Formulario

GP - Gestor do Processo

| - Instrugéo

NC - N&o Conformidade

P - Procedimento

QC - Qualquer Colaborador

RAM - Responsavel Acdes de Melhoria

SEC - CoIabprador a exercer Funcdes na
Secretaria

6. ANEXOS

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 3de3
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.




Codificacao Data Revisédo
" Plano de Preservacéo da

Informacéo DMAG_DSE_102 | 2014-02-19 0

PORTO

dmara Municipa

Documento de Suporte a Especificagdo: Procedimento de Trabalho

Responsavel Data Assinatura
Elaborado por Equipa da
Verificado por Chefe de Divisdo
Aprovado por Diretor Municipal

Data da . ~
Revis&o Aprovagao Descricao das Alteragdes
0 I 12 Elaborag&o do documento

Detentores de Copias Controladas:

1. OBJETIVO

Este documento tem como principal objetivo servir de guia para a definicAo de um
Procedimento de trabalho, para o Plano de Preservacdo da Informacdo em meio digital da
Céamara Municipal do Porto.

2. AMBITO

Este Documento de Suporte a Especificacdo aplica-se ao Plano de Preservagcdo da
Informacdo, tendo por base as Politicas de Preservacdo de Informacdo e as Politicas de
Seguranca de Informacao, alicercadas por uma Politica de Gestdo da Informacdo e TI, e

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 1de3
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.



Codificacao Data Revisédo
| Plano de Preservacéo da

a DMAG_DSE_102 2014-02-19 0
PORTO Informacéo _DSE_

Chmara Municipal

Documento de Suporte a Especificagdo: Procedimento de Trabalho
respetivo Plano, sob a monitorizagdo de uma Comisséo de Gestdo da Informacéo e Tl no
ambito da implementacdo do Arquivo Digital Certificado da Camara Municipal do Porto.

3. RESPONSABILIDADES

Atividade Funcéo I\Ial B g SEC 8
Rececéo / identificagdo de documento

Registo de um novo documento

Encaminhamento R

Recegéo por parte do Gestor

Encerramento R R R E

4. DESCRICAO

PROCEDIMENTO DE TRABALHO

1. OBJETIVO

2. AmBITO

3. MODO DE PROCEDER - FLUXOGRAMA (OPCIONAL)

4. DESCRICAO

N®ou Descricdo Responséavel Documentos
Fase
1. 4 %4

4 %4

4 %4

N®ou Descricéo Método Frequenc Responsa Registo
Fase ia vel
1. %4 %4 %4

%4 %4 %4

%4 %4 %4

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizagdo. Pégina 2de3
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.



Codificacao Data Revisédo

Plano de Preservacéo da

5 DMAG_DSE_102 | 2014-02-19 0
PORTO Informacéo _DSE_

Chmara Municipal

| Documento de Suporte a Especificagdo: Procedimento de Trabalho |

SIGLAS E DEFINICOES

Sigla DESCRICAO

5. DEFINICOES E ABREVIATURAS

CD - Chefe de Diviséo

CMP - Camara Municipal do Porto

DD - Diretor de Departamento

DM - Diretor Municipal

F - Formulério

GP - Gestor do Processo

| - Instrugéo

NC - N&o Conformidade

P - Procedimento

QC - Qualquer Colaborador

RAM - Responsavel Ac¢des de Melhoria

SEC - Colabprador a exercer FuncgBes na
Secretaria

6. ANEXOS

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizagdo. Pégina 3de3
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.



0 Codificacao Data Revisédo
Plano de Preservacéo da

PORTO Informacé&o DMAG_DSE_103 |  2014-02-25 0

dmara Municipa

Documento de Suporte a Especificagdo: Instrucéo de Trabalho

Responsavel Data Assinatura
Elaborado por Equipa da
Verificado por Chefe de Divisdo
Aprovado por Diretor Municipal

Data da Descricao das Alterac6es
Revisédo Aprovagéao ¢ &
0 /1 12 Elaboracao do documento

Detentores de Cépias Controladas:

1. OBJETIVO

Este documento tem como principal objetivo servir de guia para a definicdo de uma
Instrucdo de trabalho para o Plano de preservagdo da informacéo em meio digital da Camara
Municipal do Porto.

2. AMBITO

Este Documento de Suporte a Especificacdo aplica-se ao Plano de Preservagédo da
Informacdo, tendo por base as Politicas de Preservacdo de Informacdo e as Politicas de

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizag8o. Pégina 1de3
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.



Codificacao Data Revisédo

PORTO

Chmara Municipal

Plano de Preservacéo da

Informacéo 2014-02-25 0

DMAG_DSE_103

Documento de Suporte a Especificagdo: Instrucéo de Trabalho

Seguran¢a de Informacéo, alicercadas por uma Politica de Gestdo da Informacédo e TI, e
respetivo Plano, sob a monitorizagdo de uma Comisséo de Gestdo da Informacéo e Tl no
ambito da implementacao do Arquivo Digital Certificado da Camara Municipal do Porto.

3. RESPONSABILIDADES

Atividade Funcao 3 B g SEC 8
Rececdo / identificagdo de documento

Registo de um novo documento

Encaminhamento R

Rececao por parte do Gestor

Encerramento R R R E

4. DESCRICAO

INSTRUCAO DE TRABALHO

1. OBJETIVO

2. AmBITO

3. MODO DE PROCEDER - FLUXOGRAMA (OPCIONAL)

4. DESCRICAO

N®ou Descricdo Responséavel Documentos
Fase
1. 4 %4

4 %4

4 4

SIGLAS E DEFINICOES

Sigla DESCRIGCAO

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizagdo. Pégina 2de3
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.



0 Codificacao Data Revisédo
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PORTO Inform ac ao DMAG_DSE_103 2014-02-25 0

Chmara Municipa

Documento de Suporte a Especificagdo: Instrucéo de Trabalho

5. DEFINICOES E ABREVIATURAS

CD - Chefe de Diviséo

CMP - Camara Municipal do Porto

DD - Diretor de Departamento

DM - Diretor Municipal

F - Formulario

GP - Gestor do Processo

| - Instrucéo

NC - Nao Conformidade

P - Procedimento

QC - Qualquer Colaborador

RAM - Responséavel Acdes de Melhoria

SEC - Colab_orador a exercer Fungdes na
Secretaria

6. ANEXOS

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizag8o. Pégina 3de3
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.



Codificacao Data Revisédo
" Plano de Preservacéo da

Informacéo DMAG_DSE_112 | 2014-05-28 0

PORTO

Chmara Municipa

Documento de Suporte a Especificagdo: Politica de Backups

Responsavel Data Assinatura
Elaborado por Equipa da
Verificado por Chefe de Divisdo
Aprovado por Diretor Municipal

Revisédo AData del Descricao das Alterac6es
provacao
0 I 12 Elaborag&o do documento

Detentores de Copias Controladas:

1. OBJETIVO

Este documento tem como principal objetivo servir de guia para a definicdo de uma
Politica de Backups para o Plano de Preservacdo da informacdo em meio digital da Camara
Municipal do Porto.

2. AMBITO

Este Documento de Suporte a Especificacdo aplica-se ao Plano de Preservagédo da
Informagdo, tendo por base as Politicas de Preservacdo de Informacgdo e as Politicas de
Seguran¢a de Informacgéo, alicercadas por uma Politica de Gestdo da Informacédo e TI, e
respetivo Plano, sob a monitorizacdo de uma Comissdo de Gestdo da Informacédo e Tl no
ambito da implementacéo do Arquivo Digital Certificado da Camara Municipal do Porto.

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizagdo. Pégina 1de4d
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.



Codificacao Data Revisédo
" Plano de Preservacéo da

Informacéo DMAG_DSE_112 | 2014-05-28 0

PORTO

dmara Municipa

Documento de Suporte a Especificagdo: Politica de Backups

3. RESPONSABILIDADES

Atividade Funcéo SEC

Rececdo / identificacdo de documento

Registo de um novo documento

Encaminhamento R

Rececdo por parte do Gestor

Encerramento R R R E

4. DESCRICAO

Politica de Backups

Esta Politica define o conjunto de procedimentos a levar a cabo para se salvaguardar o0s
Sistemas de Informacéo da CMP através da realizacdo de backups.

Diariamente é realizada uma verificacdo dos eventos gerados pela aplica¢éo de backups
e aos e-mails que a aplicacdo de backups gera em caso de falhas. Ocorrendo falhas, séo
analisadas as causas e realizados backups adicionais, se tal for possivel.

Caso o problema com a realizacdo de backup néo seja resolvido, é informada a Chefia
da DMTC para que se definam acdes que permitam resolver o problema. O processo é
encerrado quando o problema é resolvido.

Sao também definidas as regras de backups, explicitando os casos em que estes
garantem a seguranca dos sistemas, assim como, a prote¢cdo antivirus que se encontra
instalada em todos os computadores, sendo o programa atualizado remotamente de forma
automatica.

Desta forma, os backups garantem a seguranga nos seguintes casos:

i. Informag&o existente nos servidores.

ii. Informacédo produzida pelo colaborador e guardada nas seguintes localizacdes:
= Area pessoal de cada utilizador criada em servidor (diretoria h:).
= Area de Servico, pasta partilhada em servidor, atribuida a cada servico.
= Area em roaming profiles da Microsoft.

A capacidade de fazer réplicas de igual qualidade (digital para digital) significa que é
possivel, e recomendavel, armazenar copias de objetos digitais hum ambiente diferente das
armazenadas para acesso frequente. Estas cOpias terdo a mesma qualidade da cépia ou
original arquivado, e estes s6 serdo necessarios para inspec¢des, para fazer novas copias, ou
para efetuar a migracdo para novos formatos.

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizagdo. Pégina 2de4
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.
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ymara Municipa

Documento de Suporte a Especificagdo: Politica de Backups

Segundo a DGARQ (2011), as copias digitais de arquivo devem também ser guardadas
em locais diferentes das copias de acesso frequente, a fim de prevenir perdas de informacédo
por desastres, roubo ou mau manuseamento.

Cépia Arquivada — uso limitado Cépia de acesso frequente — uso multiplo
(backup/réplica) (armazenamento)

1. Armazenar num ambiente controlado e | 1. Armazenar para facil acesso;
separado, se possivel, da cOpia de acesso | 2. Verificar, visualmente, se o disco foi alvo

frequente; de algum dano apd@s a utilizacao;

2. Armazenar em condigbes ambientais | 3. Armazenar em condigbes ambientais
recomendadas para armazenamento de similares as condi¢des de utilizag&o.
arquivo.

De acordo com a DGARQ (2011), as unidades de suporte para backups mais
aconselhadas sao:

+ Tapes (magnéticas): sdo um suporte de acesso sequencial, pelo que, mesmo que 0s
tempos de acesso sejam baixos, a velocidade de escrita ou leitura continua de dados
é rapida. Sao, desde ha muito tempo, o suporte mais utilizado para armazenamento,
cOpias de seguranca, arquivo e transmissdo. Existe uma variedade de formatos,
muitos dos quais proprietarios ou especificos de alguns nichos de mercado, como é o
caso das mainframes ou de uma marca de computadores especifica.

+ Discos rigidos: podem ser ligados localmente através de interfaces SCSI, USB ou
Firewire, ou através de tecnologias de maior distancia, tais como Ethernet (Rede),
SCSI ou Canais de Fibra. As suas principais vantagens sdo: tempos de acesso
baixos, disponibilidade, capacidade e facilidade de uso. A relagdo capacidade/preco
dos discos rigidos tem vindo a melhorar ao longo dos anos.

+ Copia de Seguranca Remota: séo feitas através Internet para um local remoto e
permitem proteger os dados contra alguns dos maiores perigos, como o fogo,
inundacées, sismos ou detonacdo nuclear. A medida que as ligacdes de Internet de
banda larga se tornam cada vez mais disseminadas, os servicos de coOpia de
seguranca remota sdo cada vez mais utilizados. Um dos aspetos menos positivos
desta solucao, prende-se com o facto da velocidade da ligacdo de Internet ser
normalmente mais baixa do que a velocidade de transmissdo dos sistemas de
armazenamento de dados locais. Este facto pode ser problemético quando se lida
com grandes volumes de dados. Adicionalmente, € necessério ter em conta 0s
perigos associados a subcontratacdo (outsourcing) de terceiros para armazenarem
dados considerados sensiveis ou pessoais.

As menos aconselhadas séo:

+ Discos Oticos: podem ser utilizados como suporte de copias de seguranca. Uma das
vantagens do CD e do DVD é poderem ser restaurados em qualquer maquina com
um leitor. Muitos formatos de disco 6tico sdo WORM, o que faz com que sejam
tradicionalmente utilizados para arquivo, visto os dados nao poderem ser alterados.

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizagdo. Pégina 3de4
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.



Codificacao Data Revisédo
" Plano de Preservacéo da

Informaca DMAG_DSE_112 | 2014-05-28 0
PORTO ormagao
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Documento de Suporte a Especificagdo: Politica de Backups

Outros formatos regravaveis podem também ser utilizados, como os CDRW ou DVD-
RAM. Os novos discos HD-DVD e BluRay aumentaram de forma significativa a
guantidade de dados que podem ser armazenados num Unico disco 6tico. No entanto
€ preciso ter em consideracao a inexisténcia de estudos sobre a real perdurabilidade
de suportes 6ticos.

+ Disquetes: muito utilizadas durante a década de 80 e inicios de 90 e associadas as
cOpias de seguranca. Hoje em dia, a capacidade das disquetes tornaram esta solugao
obsoleta.

+ Dispositivos de memoria: também conhecidos por memodrias flash, Pen-drives,
cartdes de memoria, cartdes digitais, etc., estes suportes sao relativamente caros em
comparacdo com a sua baixa capacidade, mas sé@o bastante portateis e faceis de
utilizar.

Nos casos em gque 0s organismos produzam e/ou giram pequenos volumes de dados (<
10 GB) ndo compensa investir em grandes sistemas de armazenamento e de segurang¢a de
dados, mais vocacionados para o armazenamento de grandes volumes de dados. Nesse
sentido, e tendo em conta as caracteristicas especificas e limitagdes derivadas das ameacas,
esses organismos poderdo utilizar, apdés andlise cuidada de cada uma das hip6teses de
suportes de armazenamento e decisdo bem justificada relativa a sua utilizagdo como sistema
de armazenamento e/ou réplica de seguranca, Discos Rigidos Portateis e/ou Discos Oticos
DVD-R e DVD+R (DGARQ, 2011).

5. DEFINICOES E ABREVIATURAS

CD - Chefe de Diviséo

CMP - Camara Municipal do Porto

DD - Diretor de Departamento

DM - Diretor Municipal

F - Formulério

GP - Gestor do Processo

| - Instrucéo

NC - N&o Conformidade

P - Procedimento

QC - Qualquer Colaborador

RAM - Responséavel Agdes de Melhoria

SEC - CoIabprador a exercer Fungdes na
Secretaria

6. ANEXOS

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizagdo. Pégina 4ded
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.



0 Codificacao Data Revisao
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PORTO Informacéo DMAG_DSE_113 | 2014-05-28 0

Chmara Municipa

Documento de Suporte a Especificacdo: Plano de recuperacao de desastre

Responsavel Data Assinatura
Elaborado por Equipa da
Verificado por Chefe de Divisdo
Aprovado por Diretor Municipal

Data da . ~
Revis&o Aprovagao Descricao das Alteragdes
0 I 12 Elaborag&o do documento

Detentores de Cépias Controladas:

1. OBJETIVO

Este documento tem como principal objetivo servir de guia para a definicdo de Plano de
Recuperacdo de desastres para o Plano de Preservacdo de informacdo em meio digital da
Cémara Municipal do Porto.

2. AMBITO

Este Documento de Suporte a Especificacdo aplica-se ao Plano de Preservacdo da
Informacdo, tendo por base as Politicas de Preservacdo de Informacédo e as Politicas de
Seguranca de Informacao, alicercadas por uma Politica de Gestdo da Informacdo e TI, e

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 1de?
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respetivo Plano, sob a monitorizacdo de uma Comissdo de Gestdo da Informacédo e Tl no
ambito da implementacado do Arquivo Digital Certificado da Camara Municipal do Porto.

3. RESPONSABILIDADES

Atividade Funcéo SEC

Rececdo / identificacdo de documento

Registo de um novo documento

Encaminhamento R

Rececdo por parte do Gestor

Encerramento R R R E

4. DESCRICAO

Plano de Recuperacao de Desastre

z

O planeamento eficaz de desastres é essencial para garantir a seguranca dos
funcionérios e para a sustentabilidade do conteldo e servigos digitais. Este plano também esta
em linha com a missdo do Arquivo para fornecer suporte em todo o ciclo de vida da
informacéo. O objetivo deste plano € garantir 0 acesso continuo aos bens e servigos digitais
prestados pelo Arquivo, com o minimo de interrupgao.

Este plano é destinado a comunicar os procedimentos de preparacdo de desastres,
continuidade e recuperacao do arquivo de dados para o pessoal, os depositantes, utilizadores
e financiadores, bem como facilitar a promulgacédo da preparagéo de desastres no Arquivo.

Um Plano de Recuperacéo de Desastres pode ser dividido em trés se¢des principais:
Mitigacéo;

Continuidade;

Recuperacgéo.

»

»

A Mitigacao descreve as atividades que o Arquivo se compromete para assegurar a
preparacdo de emergéncias e da protecdo dos seus ativos. Essas atividades incluem a
avaliacdo de risco, um inventario de bens e equipamentos, apoiar as politicas e procedimentos,
normas, formacéo e manutencado deste plano.

Mitigacdo de desastres e prevencdo sdo as atividades realizadas para reduzir o impacto
dos perigos. Essas atividades s@o executadas através de um ciclo continuo de planeamento,
treino e equipamento, exercitando, avaliando e tomando ac¢des para corrigir deficiéncias e
reduzir vulnerabilidades.

A fase da Continuidade diz respeito as atividades do Arquivo comprometendo-se a
garantir 0 acesso continuo aos seus produtos e servicos com o minimo de interrupgdo em caso
de uma emergéncia.
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Recuperacao detalha as etapas que o Arquivo vai empreender para restaurar o arquivo
para a funcionalidade completa depois de uma emergéncia. Esta seccado inclui orientactes
sobre a recuperacao e a utilizacdo das aplicacdes e tecnologias-chave.

Mitigacado
Normas e Procedimentos de ativos essenciais
Conjuntos de dados:

+ Tipos de dados;

+ Confidencialidade;
Aquisicoes;
Formatos;

Acesso;

+ Localizacao;

+ Volume;

+ Politicas de apoio;
+ Plano de Sucesséo.

» »

»

Website e Catélogo:

Tipos de arquivos e formatos;
Localizacao;

Volume;

Politicas de apoio;

Rede informatica;

Material Analdgico;

Pessoal.

> > » > 5 » »

Inventario do Equipamento

A seguinte tabela fornece uma possivel lista de equipamentos e sistemas, dentro de um
Arquivo. No caso de um grande desastre, esta lista ira fornecer ao Arquivo, uma ferramenta
com a qual comecar a avaliar os danos e documentar o custo de recuperagao.

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 3de?7
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Tabela 1 — Estrutura exemplo de um inventéario de bens de um arquivo

Condicao (boa, danificado,

Data Item destruido) Custo Observacées
més/dia/ano Computador:
tipo
més/dia/ano Impressora: tipo
més/dia/ano Scanner: tipo
més/dia/ano Secretaria:
grande
més/dia/ano Secrfatgna:
média
més/dia/ano Secretaria:
pequena
més/dia/ano Estantes
rolantes
més/dia/ano Unidades de
Armazenamento
més/dia/ano Cacifos
més/dia/ano Quadros
més/dia/ano C"?‘”.'e'ra.s
adicionais
més/dia/ano Mesz{de.
conferéncia
més/dia/ano Cadelra§_de
secretéaria
més/dia/ano lluminacdo
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Aquecimento e

més/dia/ano Arrefecimento

Formacgéo (Treino)

Os planos de recuperacdo de desastres ndo séo Uteis se permanecerem na prateleira;
devem ser elaborados e serem dados a conhecer a todos os funcionarios, para que estes se
familiarizem com o seu conteddo. Os funcionarios vao precisar de saber onde encontrar
informacgdes essenciais e quais sdo suas responsabilidades, antes, durante e depois de uma
emergéncia.

Formacao (Treino) de recuperacéo

Periodicamente, o Arquivo ira realizar exercicios e simula¢gdes de cendrios de desastres
de varios niveis para assegurar que cada membro da equipa é capaz de realizar as principais
atividades de recuperagcdo necessarias para que o arquivo continue a funcionar de maneira
eficiente.

Como parte deste processo, 0s seguintes papéis de recuperagcdo devem ser atribuidos:

»

O programador informéatico sera responsavel por inserir atualizagbes do

website, e garantir que 0s sistemas técnicos essenciais se encontram

operacionais (online).

+ O profissional de gestao da informacao ir4 avaliar o inventario, interagir com
outros colaboradores, e gerir as necessidades e expectativas dos clientes.

+ O profissional de informacdo vai dirigir as operacdes de continuidade e
recuperacao.

+ O profissional de gestdo da informagéo ir4 ficar a par dos mais recentes

desenvolvimentos e tecnologias para a recuperacdo de desastres que sao

colocadas em pratica em instituicdes com missdes semelhantes.

Continuidade

Procedimentos de emergéncia em caso de desastre

Em primeiro lugar a equipa do arquivo deve-se reger pelas normas existentes a nivel do
edificio onde se encontrem estabelecidos e da cidade a que pertencem.

Dentro do arquivo, o arquivista ird supervisionar todos os procedimentos de emergéncia
e de interface com a universidade e departamento de pessoal em relacdo a resposta de
emergéncia. O arquivista também ira emitir relatérios de estado para os clientes relativas a
danos para o Arquivo e o tempo de recuperac@o necessario para restaurar a funcionalidade.

Comunicacéo

Comunicacao eficiente é fundamental para garantir a seguranca do pessoal e do publico,
bem como para se manter conectado com os utilizadores em caso de uma crise.

O pessoal do Arquivo deve entrar em contato com os restantes colaboradores por
telefone, email ou qualquer outro meio disponivel para comunicar a sua situagdo e qualquer
informacao relativa a continuidade e recuperagédo do arquivo.

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 5de?7
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Seréa de responsabilidade do arquivista entrar em contato com os utilizadores e informa-
los dos danos, bem como os esfor¢os de recuperacao e estado. Principal ponto de contato com
os seus utilizadores do arquivo € o seu website, pois este € o lugar onde os esforcos de
comunicacao serao o alvo. Atualizacdes informativas durante a resposta aos desastres e de

recuperacdo incluem o seguinte:

Data e hora da atualizacao;
Breve resumo da situacgéo;
Declaragéo de estado e acdes;
Tempo esperado resolucéo;

> » » »

Continuidade de servigos

O arquivo deve ser capaz de continuar os seus servicos mesmo sem um local fisico (Ver
DMAG_DSE_Plano_de_continuidade).

O acesso e utilizagcdo de conjuntos de dados podem ser restaurados e preservados,
desde que a conectividade de rede seja estabelecida. Se isso ndo acontecer deve-se tentar
estabelecer um contacto com outra rede para as op¢des de armazenamento em nuvem, o que
reduzira a dependéncia do arquivo de uma rede particular.

Embora o acesso a conjuntos de dados possa continuar sem muita dificuldade, pode-se
perder alguns dos servi¢os centrados no cliente. Nestes casos, 0 arquivo deve oferecer suporte
de pesquisa e analise.

Recuperacéo
Recuperacgdo a partir de um local remoto

O Arquivo ndo requer necessariamente um local fisico para cumprir sua missdo de
preservar e disponibilizar acesso a dados de pesquisa.

Usando os procedimentos de recuperacdo descritas neste documento, a equipa de
arquivo pode conseguir restaurar a preservacao e a funcionalidade de acesso a partir de uma
localizacdo remota, desde que possam aceder aos servidores, que Se encontram noutra
localizacdo. Uma vez que o arquivo comegar a tirar proveito de op¢des de armazenamento em
nuvem, a dependéncia de uma infraestrutura fisica torna-se desnecesséria no caso de uma
emergéncia.

Se o profissional de informacdo é incapaz de entrar no escritério fisico, ela ou ele vai
coordenar com o programador e qualquer outro pessoal, por telefone ou outros meios para
determinar a melhor forma de manter o arquivo em funcionamento enquanto o local fisico é
restaurado/recuperado.

Recuperagao no escritério

Embora o arquivo possa sobreviver por um periodo de tempo sem um local fisico, um
este fornece ao arquivo formas mais eficientes de se conectar a utilizadores, doadores e outros
contatos.

Uma vez que seja capaz de voltar a entrar no escritério, o profissional de informagéo
deve realizar um inventario completo de todos os equipamentos recuperaveis, juntamente com
estimativas sobre quando estara pronto para utilizacéo.
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Este deve ser liberal na sua estimativa do tempo necessario para reparar ou substituir
um recurso danificado incluindo a encomenda, o transporte, instalagdo e tempo de teste. O
inventario deve observar se os ativos estdo desaparecidos, destruidos ou recuperaveis. Além
de avaliar os ativos e equipamentos, o profissional de informacdo pode querer avaliar danos a
estrutura elétrica, ar condicionado e rede, se este ainda néo tiver sido realizado.

Recuperacéo de pessoal

E possivel que o pessoal necessite de tempo para garantir o seu bem-estar, mas
regressar ao trabalho é importante para a propria recuperacdo das pessoas que sofreram
desastres. O Arquivo deve incentivar alimentagdo adequada, descanso e lazer para acelerar a
recuperacao fisica e emocional de sua equipa. O arquivo também deve ter uma politica de

porta aberta que facilita a procura de cuidados, quando necessario.

5. DEFINICOES E ABREVIATURAS

CD - Chefe de Diviséo

CMP - Camara Municipal do Porto

DD - Diretor de Departamento

DM - Diretor Municipal

F - Formulario

GP - Gestor do Processo

| - Instrugéo

NC - N&o Conformidade

P - Procedimento

QcC - Qualquer Colaborador

RAM - Responsavel Ac¢des de Melhoria

SEC - Colab_orador a exercer Fungdes na
Secretaria

6. ANEXOS

Qualquer cépia / impressdo deste documento é considerada NAO CONTROLADA, devendo ser confirmada a sua atualizacdo. Pégina 7de?7
N&o é permitida a entrega deste documento a terceiros e a circulagdo externa, sem autorizagdo da CMP.



Codificacao Data Revisédo
" Plano de Preservacéo da

Informacéo DMAG_DSE_134 | 2014-05-10 0

PORTO

Chmara Municipa

Documento de Suporte a Especificagdo: Plano de Continuidade

Responsavel Data Assinatura
Elaborado por Equipa da
Verificado por Chefe de Divisdo
Aprovado por Diretor Municipal

Reviséo AData da~ Descricao das Alteragdes
provacéo
0 I 12 Elaborag&o do documento

Detentores de Copias Controladas:

1. OBJETIVO

Este documento tem como principal objetivo servir de guia para a definicdo de um Plano
de continuidade para a elaboracdo do Plano de Preservacdo da informacéo em meio digital da
Céamara Municipal do Porto.

2. AMBITO

Este Documento de Suporte a Especificacdo aplica-se ao Plano de Preservagédo da
Informacéo, tendo por base as Politicas de Preservacdo de Informacdo e as Politicas de
Seguranca de Informacao, alicercadas por uma Politica de Gestdo da Informacdo e TI, e
respetivo Plano, sob a monitorizacdo de uma Comissdo de Gestdo da Informacédo e Tl no
ambito da implementacéo do Arquivo Digital Certificado da Camara Municipal do Porto.
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3. RESPONSABILIDADES

D | cC Q
SEC | &

0
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W)

Atividade Funcéo

Rececdo / identificacdo de documento

Registo de um novo documento

Encaminhamento R

Rececéo por parte do Gestor

Encerramento R R R E

4. DESCRICAO

Plano de Continuidade

O Plano de Continuidade Digital, baseado em seis principios da Continuidade Digital ira
ajudar as organizac¢fes a alcancar beneficios de negdcios, incluindo a eficiéncia e minimizacéo
de riscos.

Principios de Continuidade Digital:

1. O valor da informacéao digital como um negécio, probatério e recursos da comunidade
€ entendida e as informagfes sdo geridas em conformidade.

2. A administracdo da informacao digital é integrada com a governanca da organizagao,
com papéis e responsabilidades claramente definidas e alocadas.

3. Informacdo digital € auténtica e confiavel.

4. Informacéo digital € visivel, acessivel e utilizavel.

5. Informacéo digital € gerida digitalmente.

6. Informacgdo digital é gerida, protegida e preservada por tanto tempo quanto

necessario e, em seguida, eliminada de forma adequada.

O Plano de Continuidade Digital:

+ Identifica os resultados praticos que surgem a partir dos Principios de Continuidade
digitais e sugere acBes-chave para alcancar estes resultados

+ Auxilia todas as agéncias na gestédo continua de informag@es digitais, permitindo-lhes
atender as exigéncias especificas da agéncia e otimizar os beneficios

+ Detalha a realizagéo de cada acao e identifica ferramentas Uteis, se for caso disso.

Acdes-chave

Essas acBes compdem o Plano de Continuidade Digital e sdo destinadas a ajudar as
organizacfes para alcancar os resultados de continuidade digitais. As acdes ndo pretendem
Ser um processo passo-a-passo ou como uma solucdo “Unica”. As organizagcdes devem
desenvolver os seus préprios planos atendendo as especificidades, de forma a alcancar a
continuidade digital.

Foco no nego6cio
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Resultado: beneficios da informacéo digital para o seu neg6cio, o governo e a comunidade séo
otimizados.

+ Analise a sua informacdo para entender a informag¢do que a sua organizacao cria,
utiiza e mantém e identifigue responsabilidades, oportunidades, obrigacdes de
conformidade, custo, valor e riscos.

o Desenvolver planos de acdo para enfrentar as maiores questdes prioritarias
levantadas pela analise de informacdes.
o Regularmente atualizar e avaliar as informag6es recolhidas na revisao.

Foco em pessoas, processos e tecnologia

Resultado: pessoas, processos e tecnologia estdo alinhados para oferecer suporte a uma
gestéo da informagéo eficaz.

+ Estabelecer uma framework de gestéo para a informacao digital, que esta alinhada e
integrada com a administragdo da organizacao.

« Definir, atribuir recursos e papéis de gestdo da informacdo digital a determinados
responséveis, incluindo a gestdo de topo.

+ Informar, formar e apoiar os utilizadores de informagéo.

+ Fornecer processos, sistemas e ferramentas que possam apoiar a gestdo eficaz e
uso da informacgé&o.

+ Acompanhar e analisar gestdo continua de informacgdes digitais em relacdo aos
objetivos da organizacéo.

Foco nainformagéo
Resultado: a informagdo estd apta a sua finalidade ao longo de sua vida.

Definir, atribuir e gerir metainformacgé&o apropriada.
Fornecer informacao digital num formato que seja acessivel e utilizavel.

+ Assegurar que a informacdo digital pode ser trocada entre os sistemas e 6rgéos, e
com a comunidade.

+ Estabelecer um sistema de verificagdo em curso para garantir que a informacéo
digital permanece utilizavel.

+ Se ainformacdo ja estd num formato digital, continuar a geri-la num formato digital.

+ Planear e implementar um programa permanente de disponibilizacdo de informacéo
de acordo com legislacéo vigente.

5. DEFINICOES E ABREVIATURAS

CD - Chefe de Diviséo

CMP - Camara Municipal do Porto
DD - Diretor de Departamento
DM - Diretor Municipal

F - Formulario

GP - Gestor do Processo
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NC - N&o Conformidade

P - Procedimento

QC - Qualquer Colaborador
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SEC - Colab_orador a exercer Fungdes na
Secretaria

6. ANEXOS
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Detentores de Cépias Controladas:

1. OBJETIVO

Este documento tem como principal objetivo servir de guia para a definicdo de uma
identificacdo e avaliacdo a nivel de formatos de ficheiros para o Plano de Preservacéo da
informacao em meio digital da Camara Municipal do Porto.

2. AMBITO

Este Documento de Suporte a Especificacdo aplica-se ao Plano de Preservagédo da
Informacdo, tendo por base as Politicas de Preservacdo de Informacdo e as Politicas de
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Seguranca de Informacéo, alicercadas por uma Politica de Gestdo da Informacédo e TI, e
respetivo Plano, sob a monitorizacdo de uma Comissdo de Gestdo da Informacédo e Tl no
ambito da implementacdo do Arquivo Digital Certificado da Camara Municipal do Porto.

3. RESPONSABILIDADES

Atividade Funcéo D ¢ SEC 8

<0
w)
W)

Rececdo / identificagdo de documento

Registo de um novo documento

Encaminhamento R

Rececéo por parte do Gestor

Encerramento R R R E

4. DESCRICAO

Identificacéo / Diagndstico dos Sistemas de Informacao (hardware e
software)

A preservacdo em meio digital envolve o que se designa por planeamento sistematico
que decorre desde a avaliacdo de necessidades e potencialidades até a construcédo, e
posteriores atualizagbes do plano de preservacao.

Entre os fatores mais influentes encontram-se os especificados por Becker, et al
(2009), que se enunciam no esquema abaixo, nos quais é destacada em primeiro ligar a
tecnologia.
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Charactenstics of
digital objects

N

Content

Technology Standards User requirements

Appearance
Technical characteristics

Infrastructure characternstics

Requirements for preserving

Object

Structure

charactleristics

Behaviour

Process characteristics a collection of digital objects

Context

VAN

Organisational Business needs,
requirements Budget constraints

Legal constraints Policies

Figura 1 - Fatores de Influéncia (BECKER et al.,2009)

Acresce que, 0s elementos constituintes de um plano de preservacao® consistem em:

Identificacéo

Estado e Triggers

Descricdo do ambiente institucional

Descricdo da cole¢éo

Requisitos para a preservacao

Evidéncia de decisdo para uma estratégia de preservagao
Custos

Funcdes e responsabilidades

Plano de Acéo de Preservacéo

> % > > > > > » »

Entre esses elementos encontra-se a identificacdo dos estados de desenvolvimento
do plano e as situacBes que despoletam as necessidades e determinam as acfes de
preservacgéo.

Assim, no planeamento da preservacédo foram identificadas na tabela abaixo, proposta
por Becker, et al. (2009)? o estado de elaboracdo do plano e as situacfes criticas a
considerar quer na defini¢c&o inicial do plano, quer nas sucessivas atualizacfes, entre as
quais se encontra a monitorizacdo tecnoldgica, quer ao nivel das mudangas ambientais,
quer ao nivel das mudancas de objetivos envolvendo:

Mudanc¢a Ambiental

1 BECKER, Christoph, et al. (2009). Systematic planning for digital preservation: evaluating potential
strategies and building preservation plans)
2 BECKER, Christoph, et al. (2009). Systematic planning for digital preservation: evaluating potential
strategies and building preservation plans)
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Monitorizar a Tecnologia

+ Alteracdo nos resultados da avaliagdo dos objetivos de um plano de
preservagao existente, por exemplo, altera¢des de precos ou avaliacdo
de risco alterada;

*+ Novas estratégias de preservagdo disponiveis de que constituem por
exemplo, novas versdes de ferramentas e servicos;

+ Iminente obsolescéncia da tecnologia utilizada, por exemplo, quando
um formato de destino usado num plano de preservagédo baseado em
migragdo estd a tornar-se obsoleto.

Mudancas de Objetivos
Monitorizar a Tecnologia

Novas normas que devem ser adotadas.
Monitorizar a comunidade designada
Mudanga na plataforma computacional
comunicacao utilizadas.

ou nas tecnologias de

Alen Trggered by OAILS functional eatity Event (examples)

Administration
Monitor Designated Communicy

Agreement for a pew collection

New obgect type in use

Frogquemt submisssons of unasticipated formats

Use of a new version of an object format in the
designated comemunity

Frequent submission of unanticipated formsats or new
versions of an object format, or obgects with new
fanctionality Cchamctenstics

Collection grows fastor than initially foresoon and
specified in the exssting preservation plan

Change in the results of the evaluation of objectives of
0 existing preservation plan, for example price
changes or changed risk assessment

New available proservation strategies, for example now
versions of tols and services

Impending obsolescence of used techaology, for
example when a target format used in a
mgration-based presersation plan s becoming
obsolele

New collectivn

Changed collection profile Monitor Designated Community

Manage System Configuration (in Administration)

Changod envirooment Monitor Techoology

Changod objective

Peaodic review

Monitor Designated Community

Monitor Technology
Monitor Designated Community

Mamage System Configuration (in Administration)

Develop Packaging Design and Migration Plans

Change of software available at user sites (e.g. mdicaled
by reports about problems with DIPs)

New standlards that have to be adopeed

Change in compuier platform or communication
techaologies used

Change in designated community of consumens or
[‘ll\.’l‘t\'l coqumunity

Change of institutional polscies

Raised on 1 scheduled basis defined in the institutional
policy or in the preservation plan

Figura 2 - Alertas, Triggers e Eventos

Assim, encontramos como um dos objetivos identificar os formatos produzidos
usados na organizacao.

FORMATOS
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No que respeita ao formato, a maioria das instituicbes tera de desenvolver
procedimentos e documentos para apoiar a correta transferéncia de recursos digitais dos
fornecedores das suas colecdes. A tabela abaixo suporta a avaliagdo das opgdes existentes
para os formatos de ficheiros e plataformas de armazenamento®. As decisGes sobre formatos
de ficheiro e plataformas de armazenamento vao apoiar e ser interdependentes com este

processo.

Tabela 1 — Avaliagdo das opgdes existentes para os formatos de ficheiros e plataformas de armazenamento

Opcdes

Questao

Requisitos

Politica de formatos de
armazenamento.

Visdo Tecnolbgica sobre a
evolucao formatos de
armazenamento.

(todas as opcgdes)

Limitar série de formatos de
arquivos recebidos

Limitar série de plataformas
recebidos (opg¢éo a longo
prazo mais rentavel)

Simplifica a gestéo e reduz
0s custos gerais.

O Depositante pode néo ter
recursos ou conhecimento
para cumprir.

Grande variedade de
formatos de arquivos usados
e extens0Oes proprietarias
com padrdes abertos.

A plataforma utilizada para a
transferéncia pode,
potencialmente, ser usada
para o armazenamento a
longo prazo.

Diretrizes sobre formatos
preferenciais.

Grau de influéncia sobre o
deposito.

Estratégias de divulgacgéo e
colaboracéo para atingir os
resultados desejados.
Diretrizes sobre as
plataformas de transferéncia
preferenciais e
procedimentos de
transferéncia.

Aceitar como recebido, mas
converter para o formato de
arquivo padréo

Aceitar como recebido, mas
converter para o formato de
plataforma de
armazenamento padrao

Simplifica a gestéo e reduz
0s custos de longo prazo.

Pode néo ser tecnicamente
viavel para converter para o
formato padréo.

Sera necessario verificar se a
perda acidental de dados ndo
ocorreu.

Permiss@es de direitos de
autor ou direitos legais de
preservacéo.

Recursos e capacidades
técnicas da instituicdo de
acolhimento.

Eleicdo dos formatos
preferidos.
Documentacédo de formatos
nativos para permitir a
converséo.

A integridade verifica o
processo de conversao.

3 (DPC, p.97)
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Aceitar e armazenar como
recebido (opcdo menos
rentavel a longo prazo,
apesar da reducao de custos
iniciais)

Complica a gestdo e aumenta
0s custos de gestao dos
recursos ao longo do tempo.
Opcéo de alto risco,
especialmente se um grande
ndmero de recursos digitais

Prioridades claramente
definidas para a preservacéo
tanto a curto como a longo
prazo.

Habilidade para tratar de
guestdes como a criptografia,

estdo a ser recolhidos.

A escolha de formatos de
arquivos pode estar
disponivel. O que se encontra
depositado pode nédo ser o
mais adequado para a
preservagao.

Plataforma de
armazenamento pode ser de
qualidade e adequacéo
desconhecida para
preservacéo a longo prazo.
Os formatos podem estar
obsoletos ou ndo séo
suportados dentro da
instituicdo.

software proprietario, em
itens recebidos.

Habilidade de assegurar o
acesso futuro a informacao
contida no item.

Tal como acontece com os suportes de armazenamento, ha uma grande variedade de
formatos (por exemplo, Word, TIFF) de uso comum.

Os formatos de ficheiros estdo sujeitos a uma rapida evolucdo, assim como
obsolescéncia. O processo de sele¢do e avaliagao de opgdes para a preservacgao é largamente
de redugéo de riscos.

O uso de formatos de ficheiros que tenham sido bem documentados, submetidos a
testes rigorosos e que sejam ndo-proprietario e utilizaveis em diferentes plataformas de
hardware e software minimiza a frequéncia de migracéo e reduz o risco e os custos da sua
preservagao.

Da mesma forma, utilizando formatos que tém sido amplamente adotados minimiza o
risco, pois é mais provavel que os caminhos de migracdo sejam fornecidos pelos fabricantes e
gue haja um grau de "retro compatibilidade" que esteja disponivel entre as versfes do formato
de arquivo conforme evolugéo.

E aconselhavel para as instituicbes, sempre que possivel identificar formatos de ficheiro
gue séo preferidos para armazenamento de arquivos e para procurar depésitos nessa forma,
sempre que exista uma escolha de formatos.

Algumas instituicdes tém identificado e distinguido os formatos preferidos, aceitaveis e
ndo aceitaveis para transferéncia para a instituicdo, para o armazenamento de arquivo, assim
como os formatos que possam ser fornecidos aos utilizadores.
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Desta forma, sdo apresentadas as seguintes recomendacdes* no que aos formatos de
ficheiros diz respeito:

+ Usar formatos de ficheiros "abertos"”, ndo-proprietarios e bem documentados,
sempre que possivel.

+ Alternativamente utilizar formatos de ficheiro que sdo bem desenvolvidos, tém
sido amplamente adotado e que de facto sdo normas no mercado.

+ |dentificar formatos aceitdveis para fins de transferéncia, armazenamento e
distribuicdo para os utilizadores (que podem ser distintos).

+ Minimize o nimero de formatos de ficheiro a ser gerido, tanto quanto for
possivel / desejavel.

+ NAao usar criptografia ou compressdo para ficheiros de arquivamento, se
possivel.

Tabela da DGARQ?®

Categoria Caracteristicas

1. Dados Tabulares (Data Set) Dados alfanuméricos existentes numa vasta variedade
de aplicacdes de processamento de dados;

Dados geridos em ficheiro linear (flatfile), em rede,
hierarquica;

Bases de dados relacionais e orientadas a objetos.

2. Texto estruturado/ documentos Dados alfanuméricos;

do Office Dados de marcacao (markup);

Etiquetas para outros tipos de dados (imagens vetoriais
e mapas de bits [raster]) existentes em processadores
de texto/programas para escritério e digitalizacdo de
documentos/sistemas aplicacionais de gestdo de
documentos eletronicos, bases de dados relacionais, e
outros ambientes de tipos de documentos de aplicacdes
especificas.

3. Dados de Desenho [design data] | Imagens vetoriais e de mapa de bits e dados
alfanuméricos em sistemas de CAD e conversao
orientada a objetos para bases de dados normalizadas.

4. Apresentacdes Dados alfanuméricos em imagens empresariais, clipart
[formacdo de imagens], video, e multimédia de
treino/ensino.

Diagramas para a gestdo de informacdes, de
conhecimento e de capital intelectual; para a
compreensdao e solucdo de problemas.

5. Imagens Imagens de mapas de bit e dados alfanuméricos
existentes no software de captura/edicdo de imagens,
bases de dados orientadas a objetos, relacionais ou

4DPC
> Barbedo, F.; Corujo, L.; Sant’ana, M. (2010). Recomendac¢Bdes para a producdo de planos de

preservacao digital. Lisboa: DGARQ. Consultado em Outubro 30, 2013, em
http://dgarg.gov.pt/files/2008/10/PlanoPreservacaoDigital V2-02.pdf>
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simples de livrarias de fotos, cole¢cBes digitais de belas-
artes, colecfes de imagens médicas.

6. Documentos de som e voz Dados de som em processamento de voz, bases de
dados relacionais ou simples (flat) de registos audio em
colecBes de musica e repositérios similares.

7. Documentos de Video Video Digital, ecrd total (fullscreen) / video (em
movimento) em fotogramas de video digital
armazenadas em ficheiros de mapas de bit e som
armazenadas em bases de dados relacionais ou simples
(flat) em colecbes de musica e repositorios similares

8. Dados geogréficos/cartogréficos | Imagens vetoriais e de mapa de bits e dados
alfanuméricos em sistemas de informacdo geografica
(SIG) e software de cartografia. Dados armazenados
orientados em bases de dados relacionais orientadas a

objetos.
9. Publicacdes Multimédia Dados de som e video, imagens em movimento,
Interativas imagens vetoriais e de mapa de bits e dados

alfanumeéricos armazenados em software de criacdo e
edicdo em ambientes de publicacdo eletrénica.

10. Dados Cientificos e Dados especificos de caracter cientifico e financeiro.
Financeiros

Desta forma, segundo Barbedo et al. (2010), recomenda-se que néo se utilize formatos
proprietarios para armazenamento e preservagdo digital a longo prazo, por varios motivos,
nomeadamente a obsolescéncia dos formatos, devendo ser necessério identificar, a partida,
quais os formatos que, por serem normalizados e/ou ndo proprietarios e de facil preservagédo a
longo prazo, se poderdo utilizar alternativamente.

Quando nédo existem formatos normalizados para cada uma das categorias de formatos
identificados, ha que manter o formato original sujeito a monitorizacdo regular até ser
desenvolvido um formato normalizado aplicavel ao formato original em questéo.

Deve ser produzida uma tabela que permita definir quais os formatos de preservacao
que a organizacao pretende utilizar.

Para isso, foi criada uma tabela® com uma lista dos critérios de apoio/suporte a avaliagdo
de formatos.

Segundo, os colaboradores da “London Metropolitan Archives and Guildhall Library
Manuscripts” os objetos devem ser preservados, sempre que possivel, em formato aberto,
dado que é de mais facil compreenséo e torna-se mais facil o desenvolvimento de software que
possa ler este tipo de formato. Podem ser também admitidos os formatos mais amplamente
utilizados.

Para os “The National Archives” a formatagdo original do documento deve ser
preservada, para evitar a degradacdo de cOpias, através de técnicas, como migracao,
encapsulamento, etc. Deve-se, por isso, evitar objetos com patentes, direitos de propriedade

6 Anexo DMAG_DSE_Identificacdo_Avaliacdo_de_Formatos
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intelectual ou outros direitos, pois necessitam de licenciamento para o desenvolvimento de
software que possam ler estes objetos.

De acordo com a “Sheffield Archives and Sheffield Local Studies Library”, todos os
objetos devem ser revistos periodicamente para evitar a obsolescéncia tecnoldgica. Sempre
que possivel serdo utilizados padrbes abertos (ou seja, nao proprietarios) para copias
principais e de acesso. Além disso, séo utilizadas para cépias de acesso Adobe Portable
Document Format (PDF) e os formatos do MS Office (Word, Excel, Access e PowerPoint).

5. DEFINICOES E ABREVIATURAS

CD - Chefe de Diviséo

CMP - Camara Municipal do Porto

DD - Diretor de Departamento

DM - Diretor Municipal

F - Formulario

GP - Gestor do Processo

| - Instrugéo

NC - N&o Conformidade

P - Procedimento

QcC - Qualquer Colaborador

RAM - Responsavel Ag¢des de Melhoria

SEC - Colab_orador a exercer FuncgBes na
Secretaria

6. ANEXOS
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Nome do critério

Descricdo

Quota de Mercado

Se o formato é amplamente aceite ou simplesmente um formato de nicho. A quota de mercado
também é conhecida como grau de "adocao". A "adogdo" refere-se ao grau de utilizagao do formato
por parte dos criadores primarios, disseminadores, e/ou utilizadores dos recursos de informac&o.
Um elevado nivel de adog&o é considerado favoravel para fins de preservagdo.

Nivel de Suporte técnico

O nivel de suporte técnico dado pelo criador oficial do formato. Um elevado nivel de suporte é
preferivel num contexto de preservacao

Normalizado (standard)

Se o formato foi publicado por uma organizacéo oficial de normalizagdo. Formatos normalizados séo
preferiveis aos ndo normalizados.

Especificagdo Aberta

Se a especificacdo do formato pode ser inspecionada/verificada de forma independente. O uso de
formatos abertos é fortemente recomendado em contextos de preservacao

Suporta Compresséao

Se o formato suporta qualquer tipo de compressédo. Formatos ndo comprimidos séo geralmente
defendidos pela comunidade.

Apenas suporta
Compresséo com Perda

Se o formato suporta exclusivamente um tipo de compressé&o que provoca perda de informacéo ou
deterioragdo do objeto original. Os esquemas de compressédo com perda séo geralmente
desaconselhados.

Suporta Transparéncia

Se o formato oferece funcionalidades de tranparéncia. Este critério é relativamente especifico de
certo tipo de formatos (p. ex. imagens de mapa de bits). Se o formato de origem contém
funcionalidades de transparéncia, o formato de destino deve ter também suporte para essa
propriedade.

Metainformacao

Se o formato contém metainformacao embebida. O formato de destino deve ter capacidade de

Embebida incluiryfacomodar a metainformacao embebida do formato de partida.
Royalties (taxas de Se a utilizagao ou produgédo do formato requer o pagamento de royalties ou taxas de utilizacao.
utilizacdo) Existe preferéncia por formatos livres de Royalties

Cdédigo Aberto

Se existem aplicagBes cujo codigo pode ser inspecionado/verificado de forma independente. A
existéncia de aplicacdes de codigo aberto é grandemente recomendada.

Retrocompatibilidade

Se as revisfes aos formatos incluem suporte para as versdes anteriores. A Retrocompatibilidade é
uma caracteristica desejavel.

Nivel de Documentacgao

Se as especificagdes do formato estdo bem documentadas. Favorece-se a existéncia de formatos
bem documentados

Formatos Concorrentes

Se existem formatos concorrentes ou similares. A existéncia de formatos concorrentes torna um
formato mais atrativo para preservagdo, uma vez que a informagao podera ser mais facilmente
convertida.

Suporte a Gestao de
Direitos Digitais

Se é possivel a utilizacdo de Gestdo de Direitos Digitais (DRM), encriptagdo ou assinaturas digitais.
Desaconselha-se a existéncia de qualquer tipo de funcionalidade que possa constituir obstaculo no
acesso a informacéo.

Frequéncia de
Atualizagao

Qual a frequéncia de revisao de um formato desde a sua publicacao inicial. Este critério € defenido
de acordo com a seguinte formula: nimero de revisdes / (ano atual - ano de disponibilizagao). Os
formatos estaveis sao preferenciais. Se a frequéncia de revisdes é muito grande, o arquivo podera
ter dificuldade em acompanhar o ritmo das mesmas.

Suporte para extensdes

Se o formato permite a incluséo de esxtensdes, tais como se¢fes executaveis ou caracteristicas
marginalmente suportadas. Desaconselha-se a utilizagdo de formatos que suportam tais
funcionalidades

Longevidade

Quantos anos passaram desde que o formato foi disponibilizado oficialmente. Os formatos de longa
duracdo tém geralmente preferéncia sobre formatos novos e pouco estabelecidos

Interpretacéo/descodifica
¢ao transparente

Complexidade inerente a codificagdo: legibilidade por parte de um ser humano recorrendo a um
editor de texto simples. Tém preferéncia os formatos que podem ser facilmente inspecionados e/ou
interpretados.

Varios produtores de
aplicacOes de leitura

Se existem vérias entidades que produzem leitores/visualizadores. Para finalidades de preservacéo,
ndo se deve apostar apenas em leitores produzidos somente por uma Unica entidade.

Varias aplicacGes de
leitura

Se o formato pode ser lido/interpretado por diversas aplica¢@es informaticas. Para finalidades da
preservacgéo, ndo se deve apostar em formatos que apenas podem ser lidos/visualizados por uma
aplicacdo especifica.

Aplicagdes de leitura em
codigo aberto

Se o codigo fonte da aplicagao de leitura pode ser inspecionada/verificada de forma independente. A
existéncia de leitores/visualizadores em cédigo aberto € uma caracteristica altamente desejavel.

Leitor/Visualizador
Multiplataforma

Se a aplicagado de leitura/visualizagdo pode ser executada, ou tem versdes para varias outras
plataformas (p. ex. sistemas operativos ou hardware). A existéncia de aplicagfes executaveis em
plataformas concorrentes € uma caracteristica altamente desejavel num contexto de preservagao.
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Detentores de Copias Controladas:

1. OBJETIVO

Este documento tem como principal objetivo servir de guia para a definicho de um
Diagnéstico dos sistemas tecnolégicos e informacionais para o Plano de Preservacdo da
informacao em meio digital da Camara Municipal do Porto.

2. AMBITO

Este Documento de Suporte a Especificacdo aplica-se ao Plano de Preservagcdo da
Informacéo, tendo por base as Politicas de Preservacdo de Informac@o e as Politicas de
Seguranca de Informacao, alicercadas por uma Politica de Gestdo da Informacdo e TI, e
respetivo Plano, sob a monitorizacdo de uma Comissdo de Gestdo da Informacdo e Tl no
ambito da implementacdo do Arquivo Digital Certificado da Camara Municipal do Porto.
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3. RESPONSABILIDADES

Atividade Funcéo SEC

Rececdo / identificacdo de documento

Registo de um novo documento

Encaminhamento R

Recegéo por parte do Gestor

Encerramento R R R E

4. DESCRICAO

IDENTIFICACAO/ DIAGNOSTICO DOS SISTEMAS TECNOLOGICOS E DE
INFORMACAO (hardware e software)

A preservacdo em meio digital envolve o que se designa por planeamento sistematico

gue decorre desde a avaliagdo de necessidades e potencialidades até a construcdo, e
posteriores atualizagbes do plano de preservacéao.

Entre os fatores mais influentes encontram-se os especificados por Becker, et al
(2009), que se enunciam no esquema abaixo, nos quais € destacada em primeiro lugar a
tecnologia.

Characteristics of
digital objects

NN\ /L

Technology Standards User requirements

Content
Appearance
Technical characteristics Object
Structure
Infrastructure characteristics Requirements for preserving characteristics Bel
ehaviour
Process characteristics a collection of digital objects
Context
Organisational Business needs,
Legal constraints Policies .
requirements Budget constraints

Figura 1 - Fatores de Influéncia (BECKER et al., 2009)
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Acresce que, 0s elementos constituintes de um plano de preservagdo?! consistem em:

Identificagcdo

Estado e Triggers

Descricdo do ambiente institucional

Descricdo da colegéo

Requisitos para a preservacéo

Evidéncia de decisdo para uma estratégia de preservacao
Custos

Funces e responsabilidades

Plano de Acéo de Preservacéo

> > > > > » > » »

Entre esses elementos encontra-se a identificacdo dos estados de desenvolvimento
do plano e as situacBes que despoletam as necessidades e determinam as acf8es de
preservacao.

Assim, no planeamento da preservagédo foram identificadas na tabela abaixo, proposta
por Becker, et al. (2009)2, o estado de elaboragcdo do plano e as situagdes criticas a
considerar quer na defini¢cdo inicial do plano, quer nas sucessivas atualizacfes, entre as
quais se encontra a monitorizagdo tecnoldgica, quer ao nivel das mudangcas ambientais,
guer ao nivel das mudancas de objetivos envolvendo:

Mudanca Ambiental

+ Monitorizar a Tecnologia

+ Alterac@o nos resultados da avaliagdo dos objetivos de um plano de
preservacdo existente, por exemplo, alteracdes de precos ou avaliacdo
de risco alterada;

* Novas estratégias de preservacdo disponiveis, por exemplo, novas
vers@es de ferramentas e servigos;

+ Iminente obsolescéncia da tecnologia utilizada, por exemplo, quando
um formato de destino usado num plano de preservagédo baseado em
migracao esta a tornar-se obsoleto.

Mudancas de Objetivos

+ Monitorizar a Tecnologia
+* Novas normas que devem ser adotadas.
+* Monitorizar a comunidade designada
* Mudanga na plataforma computacional ou nas tecnologias de
comunicacao utilizadas.

1 BECKER, Christoph, et al. (2009). Systematic planning for digital preservation: evaluating potential
strategies and building preservation plans).
2 BECKER, Christoph, et al. (2009). Systematic planning for digital preservation: evaluating potential
strategies and building preservation plans).
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Alert Triggered by OAIS functional entity Event (examples)
New collection Administration Agreement for a new collection
Monitor Designated Community New object type in use
Frequent submissions of unanticipated formats
Changed collection profile Monitor Designated Community Use of a new version of an object format in the

designated community

Frequent submission of unanticipated formats or new
versions of an object format. or objects with new
functionality/characteristics

Manage System Configuration (in Administration) Collection grows faster than initially foreseen and
specified in the existing preservation plan
Changed environment Monitor Technology Change in the results of the evaluation of objectives of

an existing preservation plan, for example price
changes or changed risk assessment

New available preservation strategies, for example new
versions of tools and services

Impending obsolescence of used technology. for
example when a target format used in a
migration-based preservation plan is becoming

obsolete
Monitor Designated Community Change of software available at user sites (e.g. indicated
by reports about problems with DIPs)
Changed objective Monitor Technology New standards that have to be adopted
Monitor Designated Community Change in computer platform or communication

technologies used
Manage System Configuration (in Administration) Change in designated community of consumers or
producer community
Change of institutional policies
Periodic review Develop Packaging Design and Migration Plans Raised on a scheduled basis defined in the institutional
policy or in the preservation plan

Figura 2 - Alertas, Triggers e Eventos

Assim, encontramos como um dos objetivos identificar todos os sistemas de
informacgdo, designagdo assumida na ace¢do tecnoldgica (hardware e software)
existentes na organizacao.

Estd em causa a producdo e ou armazenamento de dados e informacao, diretamente
relacionada com as atividades desempenhadas pela organizagéo.

Neste sentido o seu desempenho tera impacto nos processos a utilizar para preservar
essa informacéo.

Entre as possibilidades de FRD?® a utilizar para a andlise e tratamento dos dados
encontram-se nas figuras apresentadas abaixo (mod. DGARQ, 2011) que por sua vez
permitir4, obter uma descricdo das caracteristicas do sistema tecnologico*, bem como o
conhecimento necessario sobre a informacdo que se pretende preservar no ambito do Plano de
Preservacgdo Digital.

5. DEFINICOES E ABREVIATURAS

CD - Chefe de Divisédo

CMP - Camara Municipal do Porto

3 Ver Anexo DMAG_Anexo_DSE_Identificacdo_Sistemas_Informagdo
4Ver Anexo DMAG_Anexo_DSE_Identificacdo_Sistemas_Informagdo
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DD - Diretor de Departamento

DM - Diretor Municipal

F - Formulério

GP - Gestor do Processo

[ - Instrucéo

NC - N&o Conformidade

P - Procedimento

QC - Qualquer Colaborador

RAM - Responsavel Acdes de Melhoria

SEC - Colab_orador a exercer Funcgdes na
Secretaria

6. ANEXOS
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Figura 3 — Identificagdo de Sistemas de Informacgao
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FASE 4A - Caracterizacao tecnologica de sistemas

Esta folha deve ser preenchida apenas para os sistemas ja avaliados, que se encontrem pelo menos numa das situagbes seguintes:
- Prazo de consarvagio administrativa superior a 7 anos;

« Destino final de conservagao permanente, global ou parcial {Independentemente do prazo de conservagdo administrativa).
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Figura 4 - Caracterizacao de Sistemas de Informacgao/TI (1)

FASE 4A - Caracterizagdo tecnologica de sistemas
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Figura 5 - Caracterizagdo de Sistemas de Informagéo/TI (2)
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FASE 4A - Caracterizagao tecnoldgica de sistemas

Armazenamento e
(armazenamento primario (ransaccional) + armaznamento secundano (arquiva) + backup (coplas de seguranga))

I Servdores | Sistemade  J Gomputmdores §  Su ASNCIA 0E
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PR
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Figura 6 — Caracterizagéo de Sistemas de Informagéo (3)
FASE 4A - Caracterizacao tecnologica de sistemas
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Figura 7 - Caracterizagdo de Sistemas de Informac&o/TI (4)
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1. Introducéo

1.1. Proposito do documento

Este documento tem como propdsito especificar um conjunto de requisitos de
implementacao e inovacao para o Arquivo Digital da Camara Municipal do Porto, com vista a
definicdo de para uma futura certificagdo normativa (ISO 16363:2012 — Space data and
information transfer systems — Audit and certification of trustworthy digital repositories).

Para tal, foi necessario aplicar todos os requisitos compreendidos na norma 1SO
16363:2012 ao qual se seguiu uma comparacao de correspondéncia com a tabela de certificacéo
de requisitos do projeto Portico. Na ultima coluna apresenta-se a conformidade de documentos
que foram criados no ambito deste projeto de dissertacdo para que possam ser submetidos a

avaliacdo aquando de uma futura auditoria para a certificacdo do repositério digital.

1.2. Ambito do repositorio

A normativa ISO 16363:2012 é relevante por consistir numa revisao da checklist do
TRAC - Trustworthy Repositories Audit & Certification: Criteria and Checklist. De acordo
com 0s seus critérios, torna-se necessario uma constante monitorizacdo, planeamento e
manutencdo, assim como a implementacdo de uma estratégia e acdes para que 0s repositdrios

consigam levar a cabo a sua missao de preservacao digital.

Um repositorio digital confiavel ndo deve deixar de parte a implementacao de acGes e de
uma estratégia consciente, e entender 0s riscos e ameacas a que 0s sistemas estdo sujeitos. A
Norma também faz uma ressalva quanto ao estado de confianga que o repositorio alcanca, pois
ndo se trata de uma realizagdo Unica, dado que pressupde auditorias regulares para que se possa

averiguar a conformidade do mesmo.

Esta norma “retine um conjunto de requisitos que vao desde a gestdo organizacional, as
infraestruturas de suporte, e que sdo considerados vitais no estabelecimento de um clima de
confianga em torno de um repositorio digital”. Um repositorio digital deve atender a estes

critérios para que seja considerado um repositorio confiavel.

H& um conjunto de requisitos fundamentais que devem ser observados para que 0S
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repositorios consigam obter a certificacdo, destacando-se, assim, alguns deles:

+ O repositorio deve ter uma declaracdo de missao que reflita um compromisso com a

preservacao, a preservacao a longo prazo, a gestao e acesso a informacéo digital.

+ O repositorio deve ter um Plano Estratégico de Preservacdo que define a abordagem

que o repositorio tera no apoio a longo prazo da sua misséo.

+ O repositorio deve ter mecanismos de revisdo, atualizacdo e desenvolvimento das suas
Politicas de Preservacdo em curso, a medida que o repositorio cresce e a tecnologia e

a pratica da comunidade evolui.

+ O repositorio deve comprometer-se aos principios de transparéncia e responsabilidade
em todas as a¢Oes de apoio a operagdo e gestdo do repositdrio que afetam a preservacao

de conteudos digitais ao longo do tempo.

+ O repositdrio deve ter e manter contratos ou acordos de depdsito apropriados para

materiais digitais que gere, preserva e/ou aos quais fornece acesso.

+ O repositorio deve ter mecanismos em vigor para controlar o seu ambiente de

preservacao.

+ O repositorio deve identificar e gerir 0s riscos das suas operagdes de preservacado e 0s

objetivos associados a infraestrutura do sistema.

+ O repositorio deve manter uma analise sistematica dos fatores de risco de seguranca
associado a dados, sistemas, pessoal e instalacGes fisicas.

1.3. Visao Geral do documento

Neste documento de especificagdo de requisitos para a implementagdo do Arquivo
Digital Confiavel da CMP, é apresentada uma primeira secc¢do de descrigdo geral do préprio
repositorio, como a sua perspetiva, as suas funcdes e caracteristicas. Posteriormente segue-se
uma seccdo de descrigdo dos respetivos requisitos a serem tidos em conta no processo de
certificacdo do repositdrio digital e no final encontram-se 0s prossupostos e dependéncias que

existem na implementacg&o deste repositorio.
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2. Descricao Geral

2.1. Perspetiva do repositorio

A CMP, como uma qualquer outra organizagdo que pretenda construir um Arquivo
Digital Certificado, terd que aceitar em primeiro lugar que a materializacdo do sistema de gestéo
de informacéo capaz de suportar o Arquivo Digital Certificado passa, obrigatoriamente, pela
criacdo de um Sistema [Integral] de Informacdo — Ativa e Permanente (SI-AP). Este tera que
garantir o controlo do processo em tramitacdo dos documentos, assegurar a aplicacdo de
técnicas de autenticacdo e certificacdo digital, a captura de metainformacdo (administrativa,
descritiva, técnica, estrutural e de preservacdo) adequada, a producdo/ agregacdo de
documentos em formatos especificos de preservacdo mas que ndo limitem as atividades diérias,
a avaliacdo sistematica e automatizada da informacao finda a sua tramitacéo, a defini¢do da sua

inclusdo ou ndo, no repositério digital/preservacao.

Na perspetiva da gestdo do sistema de informacdo, Pinto e Silva (2005) apontam
precisamente para a ideia de que as organizagdes necessitam de “uma abordagem que
congregue, desde a fase de concecdo da plataforma tecnoldgica (hardware e software), até a
producdo, circulacdo, avaliagdo, armazenamento, disponibilizacdo e preservacdo da
informagao, toda a Organizacio e os seus processos de negocio”*. E com base neste pressuposto
que se configura este modelo sistémico — o SI-AP, indispensavel para que se contemple todo o

ciclo de vida da informacao, a pluridimensionalidade e a interoperabilidade.

L Pinto, M. M.; Silva, A. M. (2005). Um Modelo Sistémico e Integral de Gestdo da Informagédo nas Organizacdes.
2° Congresso Internacional de Gestdo da Tecnologia e Sistemas de Informacdo, Sdo Paulo, Brasil, 2005. Actas de
Conferéncia  Internacional.  Consultado em  Fevereiro 25, 2014, em  http://repositorio-
aberto.up.pt/bitstream/10216/13461/2/modelo000071239.pdf>
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SI-AP

ORGANIZACAD

Gestio de
Informacio

Y e

Criadavor - SI-AP
Agentes/Actores 1 Informagdo
— Usada oar

Sistema [Integral] de Informacdo Ativo e Permanente

Como foi referido, este modelo deve plasmar as varias componentes do ciclo de gestdo:
a concecao da plataforma tecnoldgica (hardware e software), a producdo, circulacdo, avaliagéo,
armazenamento, disponibilizacdo e preservacdo da informacdo, os processos de negécio da
organizacdo, o software aplicacional, as tecnologias e sistemas de armazenamento da
informagdo (ex.: data warehouse), as ferramentas de data mining, abarcando as muitas vezes

separadas areas de Gestao de Documentos, de Gestdo de Contetidos e de Gestdo de Arquivos.

Daqui se depreende que ndo s6 cada organizacdo deve ter o seu proprio Modelo de
Gestdo, como a informacdo digital e analdgica a gerir ndo é apenas a que esta arquivada, mas

toda aquela que ainda se encontra em tramitacao.

Por outro lado é importante lembrar que gerir informacdo compreende o garantir que este
ativo organizacional mantenha durante todo o seu ciclo de vida, caracteristicas vitais para a
organizacdo: autenticidade, fidedignidade, integridade, inteligibilidade, usabilidade,

confidencialidade e disponibilidade.

2.2. Funcdes do repositorio

H& um conjunto de requisitos fundamentais que devem ser observados para que 0S

repositérios consigam obter a certificacdo, destacando-se, assim, alguns deles:
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»

O repositorio deve ter uma declaracdo de missao que reflita um compromisso com a

preservacao, a preservacao a longo prazo, a gestao e acesso a informacao digital.

O repositdrio deve ter um Plano Estratégico de Preservacao que define a abordagem

que o repositorio terd no apoio a longo prazo da sua missao.

O repositorio deve ter mecanismos de revisdo, atualizacdo e desenvolvimento das suas
Politicas de Preservagdo em curso, a medida que o repositdrio cresce e a tecnologia e

a pratica da comunidade evolui.

O repositorio deve comprometer-se aos principios de transparéncia e responsabilidade
em todas as a¢Oes de apoio a operagdo e gestdo do repositdrio que afetam a preservacao
de conteldos digitais ao longo do tempo.

O repositdrio deve ter e manter contratos ou acordos de depdsito apropriados para

materiais digitais que gere, preserva e/ou aos quais fornece acesso.

O repositorio deve ter mecanismos em vigor para controlar o seu ambiente de

preservacao.

O repositorio deve identificar e gerir 0s riscos das suas operacdes de preservacao e 0s

objetivos associados a infraestrutura do sistema.

O repositorio deve manter uma analise sistematica dos fatores de risco de seguranca

associado a dados, sistemas, pessoal e instalagOes fisicas.

Deve contemplar, igualmente, a criacdo progressiva de um Sistema de Gestéo [Integrado]

de Informacdo Ativa e Permanente na CMP, capaz de:

*

Manter e preservar informacdo Ativa e Permanente, gerida de forma integrada,
independentemente do seu suporte. Implica a existéncia de uma gestdo continua e
integral do ciclo de vida da informacédo que, desta forma, acompanha a componente
organica que a usa e/ou cria, sendo, simultaneamente, o reflexo da interatividade
informacional da organizacdo. Este sistema permite que a informacdo esteja sempre
acessivel, independentemente do seu suporte; inclui igualmente o processo de avaliagcao
da informacéo, ao longo da sua tramita¢do; mecanismos e tecnicas de controlo do
processo de tramitacdo dos documentos, passando pelas técnicas de autenticacdo e
certificacdo digital, captura de metainformagdo (técnica, descritiva, estrutural e de

preservacdo) e a concecédo da plataforma tecnologica.
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Fazer face as necessidades de armazenamento seguro, acesso controlado e preservagdo

da informacéo (documentos digitalizados e nado-digitais) no longo termo.

Eliminar, progressivamente, situacbes de caos informacional nos servicos

administrativos, associado a situacdes de:

o Desconhecimento das normas de organizacdo dos  processos,
independentemente do suporte dos mesmos [digital e papel], isto é: ordenar,

numerar, anexar, apensar, etc.;

o Deficiente manutencéo da informagdo em tramitacdo administrativa [digital e

papel]: organizacgéo, identificacdo, acondicionamento, etc.;

o Menor possibilidade de eliminagdo de documentos, com a mistura de

documentos de conservacdo definitiva com outra de menor importancia;
o Acumulagdo de massas documentais amorfas e dispersas por varios locais;
o Falta de espago crdnica sem solugdo a vista;

o Desqualifica¢do do processo informacional, por falta de precisdo, arrastamento

e bloqueio;

o Dificuldades de pesquisa e acesso (localizagdo) dos documentos [digital e
papel];

o Ignoréncia dos principios de comunicabilidade;

o Eliminagdes abusivas;

o Tentativa de transferéncias descontroladas, despejos ou mero abandono dos
documentos [em ambiente digital, ndo utilizacdo das plataformas definidas ou

ndo cumprimento das boas praticas];

o Uma administragdo pouco confiante, que ndo consegue controlar a informacéo
e que por isso recorre & multiplicacdo de copias, copias de ficheiros, fotocopias,

etc.
+ Permitir melhorar a eficiéncia ao:

o Evitar producdo de documentos ndo essenciais (menos volume de papel, menos

confusdo, menos espaco fisico e/ou em servidor);
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o Aumentar a utilidade e possibilidades de uso dos documentos (maior densidade

informativa);

o Criar a possibilidade de resolver varios assuntos do mesmo processo, em

simultaneo, dado o acesso multidirecional;
o Acesso descentralizado a informacéo;

o Reforcar a seguranga ao acesso/comunicabilidade, pela definicdo de perfis de

utilizadores;
o Promover a “desmaterializagao” controlada;
o Facilitar o recurso a informatica e a digitalizagdo;
o Melhorar o acesso a informacao;
o Eliminar o caos informacional;
o Diminuir o tempo gasto no registo;
o Diminuir o tempo gasto na pesquisa e na recuperacao da informagéo;

o Promover a profilaxia da informacéo, separar documentos de conservagdo

definitiva da outra de menor importancia;

o Confianga no sistema, eliminagdo das duplicagdes para controlo interno.

2.3. Caracteristicas do repositorio

Infraestrutura tecnoldgica (storage)

Relativamente aos recursos tecnoldgicos, contempla-se a existéncia de um data

warehouse, com a diferenciagdo de dois repositorios e a adigdo de tapes:

* Repositdrio transacional — armazenamento da informacdo que se encontra em

tramitacdo;

+ Repositdrio definitivo — armazenamento da informacéo arquivada e de conservagéao

definitiva;

+ Tapes WORM - possibilitam a reposicdo da totalidade da informac&o dos repositérios.
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Deverdo ainda ser contempladas as aplica¢des informaticas de controlo dos documentos,
como a aplicacdo de gestdo documental e aplicagOes utilizadas para gestdo de documentos
arquivados. No caso da CMP, serdo o DocInPorto e o GISA, respetivamente. Devera estar

prevista a interoperabilidade entre os varios aplicativos.

No caso da CMP, a plataforma tecnoldgica assentara no FEDORA, uma vez ja ter sido
adotada pelo aplicativo GISA, em utilizacao.

Por sua vez, a estrutura do repositorio digital necessitara, de forma global, da criacéo de
alguns mecanismos que contemplam a seguranca e preservacdo da informacao, garantindo as

suas propriedades (confidencialidade, integridade e disponibilidade):
+ Servidor de masters (documentos digitais);
+ Servidor Web;
+ SGBD (Sistema de Gestdo de Base de Dados);
+ Ligacdo a Internet;
* Firewall para controlo de acessos;
+ Largura de banda de acesso a Internet, de forma a garantir o desempenho do sistema;
+ Backup do sistema, dos masters e dos documentos digitais (ja comprimidos);
+ (Copias de seguranca do backup do sistema
A Unidade de Arquivo devera incorporar:

+ Trés niveis de velocidades de acesso, sendo a mais lenta tapes tipo WORM (Write

Once Read Many), com o objetivo de preservar os ficheiros;

»

Software de gestdo da storage para administrar a unidade de arquivo;

»

Interfaces com as aplicagdes através de sistema de ficheiros e/ou API’s;

»

Os suportes de armazenamento deverdo estar distribuidos geograficamente para

garantir a disponibilidade da informacéo em situagdes de contingéncia.
Em resumo, os recursos tecnoldgicos irdo englobar:
+ Um Data Warehouse;

+ As aplicacdes informaticas: DoclnPorto e GISA,;
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+ Aplicativos workflow;

+ Aplicativos para captura de metainformagdo para controlo das digitalizagdes
descentralizadas;

+ Aplicativos para captura de metainformacéo para documentos nado-digitais.

No que diz respeito a0 armazenamento, e tendo em conta a existéncia de dois
repositérios (transacional e definitivo), a CMP ira utilizar uma arquitetura de storage hibrida,
constituida por um Storage Area Network (SAN) e um Network Attached Storage (NAS).

Solucdo de Armazenamento do Repositério Digital da CMP

Um SAN, ou rede de area de armazenamento, “¢ um tipo de rede de area local (LAN)
projetado para lidar com grandes transferéncias de dados”, suportando 0 seu armazenamento,

recuperaco e replicagio.?

Por sua vez, um NAS, “permite que arquivos sejam armazenados e recuperados através
de uma rede de computadores”, tentando “reduzir o custo associado com os servidores de

ficheiros tradicionais”.®

A diferenca entre estes dois tipos de armazenamento, ¢ que, “enquanto os SAN"s
tradicionalmente empregam protocolos de rede de baixo nivel para transferir blocos de disco,
um dispositivo NAS normalmente trabalha através de TCP/IP e pode ser integrado facilmente

em redes de computadores domésticos”.

2 Fonte: Compnetworking - http://compnetworking.about.com/od/networkstorage/g/storage_san.htm
3 Fonte: Compnetworking - http://compnetworking.about.com/od/itinformationtechnology/I/bldef _nas.htm
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A opcéo por uma solugéo deste tipo prende-se com a necessidade de ter um sistema com
discos répidos para processar a informacdo em tramitacdo (no repositério transacional) e para
facilitar o acesso a documentacéo arquivada (no repositério definitivo). Esta tera caracteristicas

de uma solucéo de tipo SAN.

Para armazenar a informac&o arquivada, cujo acesso € mais esporadico e sem necessidade
de disponibilizacdo imediata, pensa-se vir a utilizar uma solugédo com discos mais lentos do tipo
NAS.

Para além destes esta prevista existéncia de Tapes WORM que possibilitam, em caso de

desastre, a reposi¢do da totalidade da informac&o dos repositérios.
A solucdo hibrida implementa os pontos fortes dos dois sistemas:

+ \arios niveis de armazenamento;

»

Interoperabilidade;

»

Capacidade de expansao;

»

Baixo custo relativo;

»

Elevado desempenho;

»

Elevada disponibilidade.

Este sistema de armazenamento hibrido devera ter os seguintes componentes:
+ Servidor de masters (documentos digitais);

+ Backup do sistema, dos masters e dos documentos digitais;

+ Copias de segurancga do Backup do sistema;

+ Trés niveis de velocidade de acesso, sendo a mais lenta tapes tipo WORM (Write Once

Read Many), com objectivo de preservar os ficheiros;
+ software de gestdo da storage para administrar a unidade de armazenamento;
+ interfaces com as aplicagdes através de sistema de ficheiros e/ou API’s;

O sistema de armazenamento sera controlado por uma solucdo de hardware/software com

as seguintes caracteristicas:

+* Meétodos eficientes de integridade dos dados;
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* Redugdo da complexidade dos backups e administragio dos sistemas de

armazenamento;
+ Alta performance na pesquisa e na captura de ficheiros;

+ Um formato de dados aberto que permita o acesso aos dados ao longo de diferentes

evolugdes tecnoldgicas;
+ Escalabilidade - possibilitar a expansdo da capacidade ao longo do tempo;
+ Alto desempenho global,
* Normalizado de acordo com as normas internacionais;
+ Independente da plataforma aplicacional;

+ Custos de armazenamento comportaveis

2.4. Caracteristicas dos utilizadores

Os utilizadores finais do sistema sdo do tipo:
+ Administradores;
+ Utilizadores (municipes).

Os Administradores tém acesso total as funcionalidades do arquivo, enquanto 0s

Utilizadores ndo terdo acesso as configuracdes da administracdo do mesmo.

Os municipes deverdo de ser acompanhados e informados para realizarem a pesquisa no
repositorio, atraves do aplicativo préprio, sendo por isso importante que estes tenham

conhecimentos basicos a nivel de informética.

2.5. Restrigbes Gerais

O repositdrio ndo deve permitir a manipulacdo de objetos digitais por parte de utilizadores
e pessoal ndo autorizado, limitando-se a funcdo de gestdo e alteracdo dos objetos digitais aos

intervenientes envolvidos na sua implementacéo.
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3. Requisitos Especificos

Para a realizacdo da seguinte tabela foi necessério aplicar todos o0s requisitos
compreendidos na norma ISO 16363:2012 ao qual se seguiu uma comparacdo de
correspondéncia com a tabela de certificacdo de requisitos do projeto Portico, que foi o primeiro
repositorio digital certificado por esta normativa, encontrando-se assim as evidéncias
(documentos) que foram avaliados para a certificagdo deste repositério, assinalados a “azul”.
Por ultimo foi efetuada uma conformidade relativamente aos Documentos de Suporte a
Especificacdo (DSE) criados no ambito desta dissertacdo, permitindo desta forma uma visao
mais holistica e sistémica de quais 0s requisitos que o arquivo digital confiavel da CMP
necessita de cumprir ou elaborar para que possa ser corretamente certificado

internacionalmente.

Desta forma, os DSE criados servem como guias de referéncia para que se estabelecam
os documentos finais para assim se atingir o objetivo da certificacdo do arquivo digital do

municipio do Porto.

Para uma leitura e compreensdo mais inteligivel os requisitos foram dispostos conforme
se encontram na norma, ou seja, estruturados em 3 grandes seccOes: Infraestrutura
Organizacional, Gestdo de Objetos Digitais e Infraestrutura e Gestdo de Riscos de
Seguranca, que por sua vez se encontram subdivididos nos varios aspetos relativos a sua

seccao.
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3.1. Infraestrutura Organizacional

Secgdo 3. Infraestrutura Organizacional

Aspeto 3.1 Governangca e Viabilidade Organizacional

Requisito

Documentos
[assinalam-se a azul as evidéncias
(Documentos) PORTICO]

Conformidade

3.1.1. O repositério deve ter uma declaragdo de missdo que reflita
um compromisso com a preservacgéo, a retencéo a longo prazo, a
gestdo e acesso a informagdo em meio digital.

Declaragdo de missdo.

Ver. Mod.
DMAG_DSE_RC_Declaragdo_de_misséo

3.1.2. O repositdrio deve ter um Plano Estratégico de Preservagdo
que define a abordagem que o repositdrio desenvolvera no apoio a
sua misséo a longo prazo.

Plano Estratégico de Preservacdo; atas de
reunides.

Ver. Mod. DMAG_DSE_Plano_preservacdo ou
DMAG_DSE_Atas_de_reunido

3.1.2.1. O repositério deve ter um plano de sucesséo adequado,
planos de contingéncia, e/ou acordos de custodia, no caso de 0
repositorio deixar de funcionar ou da instituicdo governamental ou
financiadora mudar substancialmente o seu &mbito de atuacéo.

Plano de Sucessdo; Planos de
Contingéncia; Planos de Atividades;
Acordos de Custodia; documentos que
explicitem a intengéo de

garantir a continuidade do repositério.

Ver. Mod. DMAG_DSE_Acordo_de_custédia ou
DMAG_Plano_de_contingéncia

3.1.2.2. O repositorio deve monitorizar o ambiente organizacional
para determinar quando deve acionar o plano de sucessdo, 0s
planos de contingéncia e/ou acordos de custodia.

Politicas, planos, protocolos e
documentos de anélise financeira;
procedimentos de monitorizacao.

3.1.3. O repositdrio deve ter uma Politica de Gestdo do Acervo ou
outro documento que especifique o tipo de informacdo que ira
preservar, manter, gerir e prover 0 acesso.

Politica de Gestdo da Colecdo; Politica de
Preservagdo; missdo, visdo e objetivos do
repositorio.

Ver. Mod. DMAG_DSE_Politica_de_preservacao
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Seccédo 3. Infraestrutura Organizacional

Aspeto 3.2 Estrutura Organizacional e de Pessoal

Requisito

Documentos
[assinalam-se a azul as evidéncias
(Documentos) PORTICO]

Conformidade

3.2.1. O repositdrio deve ter identificado e estabelecido as
tarefas/atribuicdes que precisa executar e deve ter nomeado
funcionarios com competéncias e experiéncia adequadas para as
efetivar.

Matriz de fungBes, competéncias e
responsabilidades dos funcionérios;
descricdes de cada cargo; organograma.

Ver. Mod.
DMAG_DSE_Matriz_de_conpeténcias_e_funcdes

3.2.1.1. O repositorio deve ter identificado e estabelecido as
tarefas que precisa realizar.

Plano de recursos humanos; matriz de
fungdes, competéncias e
responsabilidades dos funcionérios;
descricdes de cada cargo.

Ver. Mod.
DMAG_DSE_Matriz_de_conpeténcias_e_funces

3.2.1.2. O repositorio deve ter o nimero adequado de funcionarios
para apoiar todas as funcoes e servigos.

Organograma; matriz de fungGes,
competéncias e responsabilidades dos
funcionérios.

Ver. Mod.
DMAG_DSE_Matriz_de_conpeténcias_e_funcdes

3.2.1.3. O repositério deve dispor de um programa de
desenvolvimento profissional ativo que providencie pessoal com
competéncias e com oportunidades de desenvolvimento de
competéncias.

Plano de formacéo; evidéncias de
formagdes internas e/ou externas;
documentacéo das despesas da formacéo;
copias dos

certificados de formagdo e acreditacéo.

Ver. Mod. DMAG_DSE_Plano_de_formag&o ou
DMAG_DSE_Formagéo_externa
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Seccédo 3. Infraestrutura Organizacional

Aspeto

3.3 Responsabilidade Processual e Framework de Politica de Preservacéo

Requisito

Documentos
[assinalam-se a azul as evidéncias
(Documentos) PORTICO]

Conformidade

3.3.1. O repositorio deve ter definida a sua comunidade-alvo e
base(s) de conhecimento associada, bem como ter estas definicdes
devidamente acessiveis.

Definicdo da comunidade-alvo;
declaracao da missdo; acordos de nivel de
servi¢o (SLA’s) e condigdes de acesso
dos utilizadores/permissoes.

Ver. Mod.
DMAG_DSE_RC_Declaragio_de_misséo

3.3.2. O repositorio deve ter estabelecidas as Politicas de
Preservagdo para garantir que o seu Plano Estratégico de
Preservacéo serd cumprido.

Politicas de Preservacéo; Declaragéo de
missao.

Ver. Mod. DMAG_DSE_Politica_de_preservacao
ou DMAG_DSE_RC_Declaragdo_de_missdo

3.3.2.1. O repositorio deve ter mecanismos de revisdo, atualizacdo
e desenvolvimento continuo das Politicas de Preservacéo, por
forma a acompanhar o crescimento do repositdrio e a evolugdo da
tecnologia e das préaticas da comunidade.

Politicas de Seguranga; Politica de
Preservacgdo; Plano Estratégico de
Preservacdo; defini¢do do ciclo de revisdo
da documentacdo; procedimentos de
monitorizag&o.

3.3.3. O repositdrio deve ter documentado o histérico das
mudancas nas suas operagdes, procedimentos, software e
hardware.

Contratos de servigos; documentacédo de
aquisicao, implementacéo, atualizacéo e
eliminagédo de software e hardware;
documentos atuais e obsoletos (versdes
anteriores) de politicas e procedimentos.

3.3.4. O repositério deve comprometer-se com os principios de
transparéncia e prestagdo de contas em todas as agOes de suporte a
operacao e gestdo do repositorio que afetam a preservacgao dos
contetidos digitais ao longo do tempo.

Relatdrios de auditorias e certificagdes
técnicas e financeiras; documentagéo
referente aos procedimentos de
contratagdo publica; contratos com outras
entidades.
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3.3.5. O repositdrio deve definir, recolher, controlar e prover, de
forma adequada, as medi¢des da integridade da informacéo.

Procedimentos de monitoriza¢&o;
definicdo de medidas de integridade do
repositorio; documentagéo dos
procedimentos e mecanismos para
monitorar as medidas de integridade e
para responder a resultados de medidas de
integridade que indicam que os conteddos
digitais estdo em risco.

3.3.6. O repositdrio deve comprometer-se com um regular
agendamento de autoavaliacdo e da certificacdo externa.

Checklists de autoavaliagdo; preparacao
para auditoria.

3.4.1. O repositdrio deve ter em vigor processos de planeamento
de negdcio, de curto e longo prazo, para sustentar o repositdrio ao
longo do tempo.

Relatdrios financeiros; orcamentos;
procedimentos de auditoria;
planos de contingéncia.

Ver. Mod. DMAG_DSE_Plano_de_contingéncia

3.4.2. O repositdrio deve ter praticas e procedimentos financeiros
transparentes e compativeis com relevantes normas e praticas
contabilisticas, e auditados por terceiros, de acordo com 0s
requisitos legais territoriais.

Relatorios financeiros; auditoria
financeira anual e relatério.
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3.4.3. O repositdrio deve ter um compromisso continuo para
analisar e informar sobre riscos financeiros, beneficios,
investimentos e despesas (incluindo ativos, licengas e passivos).

Politica de Gestdo do Risco; analise de
custo-beneficio;

procedimentos de revisdo e
monitorizacao.

3.5.1. O repositoério deve ter e manter contratos ou acordos de
deposito adequados aos materiais digitais que gere, preserva, e/ou
aos quais fornece acesso.

Acordos de licenca ou de depdsito;
procedimentos de revisdo dos contratos.

3.5.1.1. O repositdrio deve ter contratos ou acordos de deposito
gue especificam e transferem todos os direitos de preservacao
necessarios, devendo ser documentados os direitos transferidos.

Acordos de licenca ou de deposito;
especificacdo de direitos transferidos para
diferentes tipos de conteldo digital (se
aplicavel).

3.5.1.2. O repositdrio deve ter especificados todos os aspetos
relevantes relativos a aquisi¢do, manutencéo, acesso e revogacao
de acordos escritos com os depositantes e outras partes
interessadas.

Acordos de licenca ou de deposito.

3.5.1.3. O repositdrio deve ter politicas que indicam quando aceita
a responsabilidade de preservacédo de contetidos de cada conjunto
de objetos de dados submetidos.

Acordos de licenca ou de deposito;
recibos de confirmagdo enviados para o
produtor/ depositante.

3.5.1.4. O repositdrio deve ter em vigor politicas para abordar a
responsabilidade e os desafios em termos de propriedade/direitos.

Politicas e procedimentos de acordo com
0s requisitos legais; definicdo de direitos e
permissdes de produtores e colaboradores.
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3.5.2. O repositério deve controlar e gerir os direitos de
propriedade intelectual e restricdes ao uso de contetidos do
repositério, como exigido pelo acordo de depdsito, contrato ou
licenca.

Politicas e procedimentos de acordo com
0s requisitos legais.

3.2. Gestao de Objetos Digitais

Seccao 4. Gestao de Objetos Digitais

Aspeto

4.1 Ingestdo: Aquisicdo [Entrada, Incorporacéo] de Contetidos

Requisito

Documentos
[assinalam-se a azul as evidéncias
(Documentos) PORTICO]

Conformidade

4.1.1. O repositério deve identificar o Contetdo Informacional e as
Propriedades da Informacéo que ira preservar.

Declaragdo de missdo; procedimentos de
ingestdo de objetos digitais.

Ver. Mod.
DMAG_DSE_RC_Declara¢io_de_misséo

4.1.1.1. O repositorio deve ter um procedimento(s) para a
identificacdo das Propriedades da Informacao que ira preservar.

Politica de Preservacdo; procedimentos de
ingestdo de objetos digitais.

Ver. Mod. DMAG_DSE_Politica_de_preservagdo

4.1.1.2. O repositdrio deve ter um registo do Conteudo
Informacional e das Propriedades da Informacao que ir& preservar.

Politica de Preservacao; registos do tipo
de objetos digitais.

Ver. Mod. DMAG_DSE_Politica_de_preservagdo

4.1.2. O repositdrio deve especificar claramente a informagéo que
precisa ser associada a contetido informacional especifico,
aquando do seu depdsito.

Requisitos de transferéncia; esquemas de
metainformacéo.

4.1.3. O repositorio devera ter especificacdes adequadas e que
permitam o reconhecimento e a analise dos SIP (Submission
Information Package).

Pacote de Informacé&o para os SIP;
especificacdes de formatos de ficheiros;
esquemas de metainformacéo.
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4.1.4. O repositorio deve ter mecanismos para verificar
adequadamente a identidade do Produtor de todos os materiais.

Registos de procedimentos e
autenticagoes.

4.1.5. O repositorio deve ter um processo de ingestdo que verifique
a completude e exatiddo de cada SIP.

Ficheiros de registo do sistema
responsavel pelo procedimento de
ingestdo; procedimentos detalhados.

4.1.6. O repositoério deve obter controlo suficiente sobre os objetos
digitais para preserva-los.

Documentos que mostram o nivel de
controlo fisico do repositério e a
metainformacdo associada.

4.1.7. Durante os processos de ingestéo, e em pontos acordados, o
repositorio deve fornecer respostas adequadas ao
produtor/depositante.

Relatorios anuais; fluxos de trabalho.

4.1.8. O repositorio deve ter registos atualizados de acoes e
processos administrativos que séo relevantes para a aquisi¢éo de
contetdos.

Conjunto de metainformacéo ligada aos
objetos digitais; registos de decisoes e de
medidas tomadas.

Seccédo 4. Gestdo de Objetos Digitais

Aspeto 4.2 Ingestdo: Criacdo do AlIP (Archival Information Package)

Requisito

Documentos
[assinalam-se a azul as evidéncias
(Documentos) PORTICO]

Conformidade

4.2.1. O repositdrio deve ter para cada AIP ou classe de AIPs
preservada pelo repositério, uma definicao associada que é
adequada para analisar o AIP e se enquadre nas necessidades de
preservagao a longo prazo.

Documentacgdo que identifica claramente
cada classe de AIP (definicdo) e a sua
implementag&o no repositorio.

4.2.1.1. O repositorio deve ser capaz de identificar qual a defini¢do
que se aplica a cada AlP.

Documentacgdo que identifica claramente
cada classe de AIP (definicdo) e a sua
implementagdo no repositério.
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4.2.1.2. O repositdrio deve ter uma defini¢do de cada AIP que é
adequada para a preservacdo a longo prazo, permitindo a
identificacéo e andlise de todos 0s componentes necessarios,
dentro desse AlP.

Demonstracdo da utilizacdo das
definicOes, para extrair informacéo.

4.2.2. O repositdrio deve ter uma descricdo de como os AlPs sdo
construidos a partir dos SIPs.

Descrigdo dos processos; documentacdo
da relacéo SIP-AIP; documentacéo clara
de como os AlP's sdo derivados dos SIP.

4.2.3. O repositdrio deve documentar a avaliagdo/eliminacéo final
de todos os SIPs (incluindo 4.2.3.1.).

4.2.3.1. O repositdrio deve seguir os procedimentos documentados
se um SIP ndo for incorporado num AIP ou eliminado e deve
indicar a razdo pela qual o SIP néo foi incorporado ou eliminado.

Registos de eliminacdo; documentos de
descrigcédo do processo; documentagéo da
relacdo de um SIP com um AIP;
documentacéo clara de como os AlP's séo
derivados dos SIP.

Ver. Mod. DMAG_DSE_Registo_de_eliminacéo

4.2.4. O repositdrio deve ter e usar uma convencao que gere
identificadores Gnicos e persistentes para todos os AlP (incluindo
4241.;42411,;42412,;42413;42414.¢424.15).

4.2.4.1. O repositdrio deve identificar cada AIP de forma Unica
dentro do repositorio.

4.2.4.1.1. O repositorio deve ter identificadores Unicos.

4.2.4.1.2. O repositorio deve atribuir e manter identificadores
persistentes dos AIP e seus componentes, de modo a ser Unico
dentro do contexto do repositorio.

4.2.4.1.3. A documentacdo deve descrever todos 0s processos
utilizados para alteracoes nesses identificadores.

4.2.4.1.4. O repositorio deve ser capaz de fornecer uma lista
completa desses identificadores e fazer verificagdes pontuais para
duplicagdes.

Documentagdo da nomenclatura e
evidéncia fisica da sua aplicacao
(registos).
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4.2.4.1.5. O sistema de identificadores deve ser adequado para
atender as atuais e previsiveis futuras exigéncias do repositorio,
como, por exemplo, nimero de objetos.

4.2.4.2. O repositorio deve ter um sistema confiavel de servigos de
ligacdo/resolucéo, a fim de encontrar o objeto identificado de
forma exclusiva [identificador Unico e persistente],
independentemente da sua localizagao fisica.

4.2.5. O repositério devera ter acesso a ferramentas e recursos
necessarios para fornecer Informacao de Representacédo para todos
0s objetos digitais que contém (incluindo 4.2.5.1.; 4.2.5.2.; 4.2.5.3
e4.25.4.).

4.2.5.1. O repositorio devera ter também ferramentas ou métodos
para identificar o tipo de ficheiro de todos os Objetos de Dados
submetidos.

4.2.5.2. O repositdrio deve ter ferramentas ou métodos para
determinar que Informacéo de Representacdo € necessaria para
fazer com que cada Objeto de Dados seja compreensivel para a
comunidade-alvo.

4.2.5.3. O repositdrio deve ter acesso a Informacéo de
Representacdo necessaria.

4.2.5.4. O repositdrio deve ter ferramentas ou métodos para
assegurar que a Informagdo de Representacdo necessaria €
persistentemente associada aos Objetos de Dados relevantes.

Registos de Informacédo de Representacdo
(incluindo registos de formatos); registos
que incluem Informacéo de
Representacéo e identificadores
persistentes para objetos digitais
relevantes.

4.2.6. O repositorio deve ter processos documentados para a
aquisicdo de Informacédo de Descricdo de Preservacdo (IDP/PDI)
para o Contetido Informacional associado e adquirir a IDP em
conformidade com os processos documentados (incluindo 4.2.6.1.;
426.2.4.26.3).

4.2.6.1. O repositorio deve ter processos documentados para a
aquisicéo da IDP.

Definicdo da ingestdo de objetos digitais;
documentac&o sobre a forma como o
repositorio adquire e gere a Informagé&o de
Descrigdo de Preservacao.

Pagina 23 de 34




4.2.6.2. O repositorio deve executar os processos documentados
para a aquisi¢do da IDP.

4.2.6.3. O repositdrio deve assegurar que a IDP é persistentemente
associada ao Contetdo Informacional relevante.

4.2.7. O repositorio deve garantir que o Contetido Informacional
dos AIP é compreensivel para a sua comunidade-alvo, no
momento da criagdo do AIP (incluindo 4.2.7.1.; 4.2.7.2. € 4.2.7.3.).

4.2.7.1. O repositdrio deve ter um processo documentado para
testar, na sua criagdo, a inteligibilidade do Contetido Informacional
dos AIP pela sua comunidade-alvo.

4.2.7.2. O repositdrio deve executar o processo de teste para cada
classe de Contetido Informacional dos AlIP.

4.2.7.3. Se falhar o teste de compreensibilidade, o repositorio deve
trazer o Contetdo Informacional do AIP ao nivel necessario de
inteligibilidade.

4.2.8. O repositdrio deve verificar a completude e exatiddo de cada
AIP no momento em que é criado.

Procedimentos de testes de acesso aos
objetos digitais para verificacdo dos
requisitos de acessibilidade, integridade,
autenticidade e inteligibilidade.

4.2.9. O repositdrio deve fornecer um mecanismo independente
para verificar a integridade da colec&o/contetdo do repositorio.

VerificacOes de integridade dos dados;
documentacédo que identifica claramente
cada classe de objetos digitais.

4.2.10. O repositorio deve ter registos atualizados de a¢des e
processos administrativos que sdo relevantes para a criagdo do
AIP.

Registo da metainformacéo de
preservacdo, armazenada e ligada aos
objetos digitais; documentacéo sobre as
decisdes e acbes tomadas.
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Secgdo 4. Gestdo de Obijetos Digitais

Aspeto 4.3 Planeamento de Preservacéo

Requisito

Documentos
[assinalam-se a azul as evidéncias
(Documentos) PORTICO]

Conformidade

4.3.1 O repositdrio deve ter documentadas estratégias de
preservacdo relevantes para a sua cole¢éo/contetdo.

Estratégias de Preservacdo de objetos
digitais.

4.3.2. O repositorio deve ter implementados mecanismos para
controlar o seu ambiente de preservacao.

Inquéritos & comunidade-alvo.

4.3.2.1. O repositdrio deve ter mecanismos de monitorizagdo e
notificacdo quando a Informagéo de Representacdo é inadequada
para a comunidade-alvo entender a informacdo armazenada.

Servico de registo da Informag&o de
Representacéo.

4.3.3. O repositério deve ter mecanismos para alterar os seus
planos de preservacdo, em resultado das atividades de
monitorizacdo desenvolvidas.

Atualizagdo das Politicas e Planos de
Preservagdo; definicdo do periodo de
atualizacdo (ndo superior a 5 anos).

4.3.3.1. O repositorio deve ter mecanismos para criar, identificar
ou recolher qualquer Informacéo de Representacdo adicional que
seja necessaria.

Planos de Preservacdo; servico de registo
de formatos.

Ver. Mod. DMAG_DSE_Plano_de_preservacao

4.3.4. O repositorio deve fornecer evidéncias da eficacia das suas
atividades de preservacéo.

Esquemas de metainformacéo de
preservacao adequados; prova de
usabilidade de objetos digitais
selecionados aleatoriamente dentro
do sistema.
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Secgdo 4. Gestao de Obijetos Digitais

Aspeto 4.4 Preservacao dos AlIPs

Requisito

Documentos
[assinalam-se a azul as evidéncias
(Documentos) PORTICO]

Conformidade

4.4.1. O repositdrio deveré ter especificagdes de como os AlPs séo
armazenados até ao nivel do bit.

Estratégias de armazenamento de objetos
digitais.

4.4.1.1. O repositdrio deve preservar o Contetdo Informacional
dos AlPs.

Workflows de preservagdo; Politica de
Preservacdo; estratégias de
armazenamento e de migragao/conversao
dos objetos digitais.

Ver. Mod. DMAG_DSE_Politica_de_preservagdo

4.4.1.2. O repositdrio deve monitorizar ativamente a integridade
dos AlPs.

Verificagdes de integridade dos dados.

4.4.2. O repositorio deve ter registos atualizados de a¢des e
processos administrativos que sdo relevantes para o
armazenamento e preservacdo dos AlPs.

Registo da metainformacéo de
preservacdo, armazenada e ligada aos
objetos digitais; documentacdo sobre as
decisdes e a¢Oes tomadas.

4.4.2.1. O repositdrio deve ter procedimentos para todas as acoes
realizadas nos AIPs.

Documentagéo sobre as a¢bes que podem
ser executadas contra um AlP, erros e
anomalias e procedimentos de
monitorizagao.

4.4.2.2. O repositdrio deve ser capaz de demonstrar que as agoes
realizadas nos AIP eram conformes as especificacdes dessas agdes.

Registo da metainformacao de
preservacdo, armazenada e ligada aos
objetos digitais.
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4.5.1. O repositdrio deve especificar os requisitos minimos de
informacéo para permitir que a comunidade-alvo possa descobrir e
identificar o material de interesse.

Informag&o Descritiva e metainformag&o.

4.5.2. O repositério deve capturar ou criar o minimo de
informacdo descritiva [metainformac&o descritiva] e assegurar que
esta relacionada com o AlP.

Documentagdo da relagdo entre 0 AIP e a
sua Informacéo Descritiva;
identificadores persistentes;
documentacdo do sistema e

arquitetura técnica; verificagdes de
integridade dos dados; esquemas de
metainformacao.

4.5.3. O repositdrio deve manter uma ligagdo bidirecional entre
cada AIP e a sua Informag&o Descritiva.

Documentagdo da relacdo entre 0 AIP e a
sua Informacéo Descritiva;
identificadores persistentes;
documentacdo do sistema e

arquitetura técnica; verificagdes de
integridade dos dados.

4.5.3.1. O repositorio deve manter as associacdes entre 0s seus
AIPs e a respetiva metainformacéo descritiva ao longo do tempo.

Documentagdo da relacdo entre 0 AIP e a
sua Informacéo Descritiva;
identificadores persistentes;
documentacéo do sistema e

arquitetura técnica; verificagdes de
integridade dos dados.
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Politicas de Acesso aos objetos digitais;

4.6.1. O repositério deve cumprir as Politicas de Acesso. i S
matrizes de autenticacéo

Registo de falhas de acesso;

4.6.1.1. O repositdrio deve registar e analisar todas as falhas de procedimentos de monitorizacao;
gestdo de acesso e anomalias. ferramentas de notificagcdo em caso de
problemas/anomalias.

4.6.2. O repositdrio deve seguir as politicas e procedimentos que
permitem a disseminacdo de objetos digitais que sdo rastreaveis até | Politicas de Acesso aos objetos digitais.
aos originais, com provas da sua autenticidade.

Relatdrios de erros e a¢bes tomadas;
procedimentos e instrucdes de
trabalho.

4.6.2.1. O repositdrio deve registar e atuar sobre os relatorios de
problemas/erros nos dados ou respostas dos utilizadores.

3.3. Infraestrutura e Gestéo de Riscos de Seguranca
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5.1.1. O repositério deve identificar e gerir os riscos das suas agdes
de preservacao e o0s objetivos associados a infraestrutura do sistema.

Procedimentos de avaliagao da
infraestrutura tecnoldgica; componente
de exportacdo de registos auténticos
para um sistema

independente.

5.1.1.1. O repositorio deve utilizar sistemas de notificagéo de
monitorizacdo de tecnologia.

Relatorios de avaliagdo/monitorizacdo
de tecnologia.

5.1.1.1.1. O repositorio deve ter tecnologias de hardware
apropriadas para 0s servicos que presta a sua comunidade-alvo.

Procedimento de manutencdo de
hardware; manutengdo de um inventario
de hardware atual.

5.1.1.1.2. O repositorio deve ter procedimentos para monitorizar e
receber notificagdes quando se tornam necessarias mudangas
tecnoldgicas ao nivel do hardware.

Procedimento de monitorizacéo as
alteracGes de hardware.

5.1.1.1.3. O repositorio deve dispor de procedimentos para avaliar
quando sdo necessarias mudancas do hardware em utilizacéo.

Procedimentos de avalia¢do do
hardware.

5.1.1.1.4. O repositorio deve ter procedimentos, compromisso e
financiamento para substituir o hardware quando a avaliacdo aponta
para a necessidade de o fazer.

Evidéncia de ativos financeiros em
curso reservados para aquisicao de
hardware; demonstracéo de reducéo de
custos através de custo amortizado de
um novo sistema.

5.1.1.1.5. O repositorio devera ter tecnologias de software
apropriadas para os servicos que fornece a comunidade-alvo.

Procedimento de manutencéo de
software; manutencdo de um inventario
de software atual.

5.1.1.1.6. O repositério deve ter procedimentos para monitorizar e
receber notificagdes quando sdo necessarias alteracbes de software.

Procedimento de monitorizacéo as
alteraces de software.

5.1.1.1.7. O repositorio deve dispor de procedimentos para avaliar
quando as mudancas sao necessarias para o software em atualizacao.

Procedimentos de avaliacdo do
software.
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5.1.1.1.8. O repositorio deve ter procedimentos, compromisso e
financiamento para substituir software quando a avaliacdo indica a
necessidade de o fazer.

Evidéncia de ativos financeiros em
curso reservados para aquisicao de
software; demonstracdo de reducéo de
custos através de custo amortizado de
um novo sistema.

5.1.1.2. O repositério deve ter um adequado suporte de hardware e
software para funcionalidades de backup suficientes para preservar o
contetddo do repositorio e controlar as func6es do repositdrio.

Politica de backups; planos de
recuperacdo de desastres; testes de
backups.

Ver. Mod. DMAG_DSE_Politica_backups ou
DMAG_DSE_Plano_recuperacdo_desastres

5.1.1.3. O repositorio deve ter mecanismos eficazes para detetar a
corrupgao ou perda de bits.

Andlise de risco; relatorios de erros e
incidentes; analise da integridade dos
objetos digitais.

5.1.1.3.1. O repositorio deve registar e reportar a respetiva gestao,
todos os incidentes de corrupcéo ou perda de dados, devendo ser
tomadas medidas para reparar/ substituir dados corrompidos ou
perdidos.

Procedimentos relativos a notificacdo de
incidentes para os administradores;
metainformacao de preservacéo (por
exemplo, DIP); rastreio de fontes de
incidentes.

5.1.1.4. O repositorio deve ter um processo para registar e reagir a
disponibilizacéo de novas atualizacbes de seguranca com base numa
avaliacdo de risco-beneficio.

Processo de registo de riscos e avaliacdo
de atualizacGes de software;
documentacdo referente as instalacGes
de atualizacéo.

5.1.1.5. O repositério deve ter definidos processos de substituicdo de
suportes de armazenamento e/ou alteracéo de hardware (por
exemplo, refrescamento, migracéo).

Processos de mudanca de suportes de
armazenamento e alteracao de
hardware.

5.1.1.6. O repositorio deve ter identificados e documentados
processos criticos que afetam a sua capacidade de cumprir com as
suas responsabilidades obrigatdrias.

Matriz de rastreabilidade entre
processos criticos e requisitos
obrigatorios.

5.1.1.6.1. O repositério deve ter documentado um processo de
gestdo da mudanga que identifique nos processos criticos alteragdes
que afetam, potencialmente, a capacidade do repositério cumprir
com as suas responsabilidades obrigatorias.

Registo de gestdo de alteracfes na
mudanca de processos criticos;
avaliac&o de riscos.
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5.1.1.6.2. O repositério deve ter um processo para testar e avaliar o
efeito das mudancas nos processos criticos do repositorio.

Procedimentos de teste; documentacao
de resultados anteriores e
avaliacdo/analise do impacto de
alteracfes em processos criticos.

5.1.2. O repositorio deve gerir o nimero e a localizagdo das copias
de todos os objetos digitais.

Testes de validacdo da existéncia do
objeto para cada localizacdo registada e
no sistema de armazenamento.

5.1.2.1. O repositério deve ter implementados mecanismos para
assegurar que quaisquer/multiplas copias de objetos digitais sao
sincronizadas.

Workflows de sincronizacéo;
procedimentos de sincronizagao.

Secgdo 5. Infraestrutura e Gestdo de Riscos de Seguranca

Aspeto 5.2 Gestao de Riscos de Seguranca

Requisito

Documentos
[assinalam-se a azul as evidéncias
(Documentos) PORTICO]

Conformidade

5.2.1. O repositério deve manter uma analise sistematica dos fatores
de risco de seguranca associados a dados, sistemas, pessoal e
instalagoes fisicas.

Anélise de risco; emprego das normas
da familia 1ISO 27000.

5.2.2. O repositério deve ter implementados controlos para tratar
adequadamente cada um dos riscos de seguranca definidos.

Lista de controlos do sistema; analise de
risco; emprego das normas da familia
ISO 27000 (em particular, a 1ISO 27002
- boas praticas relativas a gestdo da
seguranga da informac&o).
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5.2.3. A equipa do repositorio deve ter bem delimitados os papéis,
responsabilidades e autoriza¢Ges relacionadas com a implementagédo
de mudancas no sistema.

Organograma; emprego das normas da
familia ISO 27000 (em particular, a ISO
27002).

5.2.4. O repositorio deve ter um adequado plano(s) escrito de
preparacdo e recuperagdo de desastres incluindo, pelo menos, um
backup off-site de toda a informacao preservada, assim como uma
copia off-site do(s) plano(s) de recuperagéo.

Planos de recuperacdo em caso de
desastre; planos de continuidade;
emprego das normas da familia ISO
27000 (em particular, a 1ISO 27002).

Ver. Mod.
DMAG_DSE_Plano_recuperacio_desastres ou
DMAG_DSE_Plano_de_continuidade
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4. Apéndice
4.1. Pressupostos e dependéncias

No que respeita a selecdo da Plataforma Tecnoldgica, a CMP optou por selecionar
a plataforma FEDORA.

O FEDORA ¢ uma estrutura conceptual que usa um conjunto de abstraces sobre a
informacdo digital, constituindo a plataforma para sistemas de software de gestdo de
informacdo digital. No caso da CMP os aplicativos responsaveis pela gestdo dessa

informacao estardo ambos integrados com esta plataforma.

Desta forma podemos considerar o FEDORA como sendo uma dependéncia do
repositério pois é um software flexivel que suporta diversos formatos de objetos digitais,

que tem a possibilidade de ser utilizado como suporte para outras aplicacoes.

Podem ocorrer situacdes em que os documentos, apesar de estarem acessiveis, tém
uma comunicabilidade condicionada. Noutros casos, 0s documentos ndo tem restri¢coes
de comunicabilidade mas a fragilidade do seu suporte fisico ndo permite 0 acesso ao

original.

A criacdo de um Arquivo Digital facilita e potencia exponencialmente 0 acesso
descentralizado & informagdo, de forma assincrona e multidireccionada, quer pela
consulta de originais (nado-digitais), quer por cépias (digitalizacBes), quer ainda pela
consulta da metainformacdo descritiva associada, pelo que a comunicabilidade dos

documentos deve ser atentamente avaliada.

Desta forma, torna-se necessario conhecer e articular a legislagio* que regulamenta
o Direito a Informacéo, sem negligenciar a Protecdo da privacidade e seguranga do
Estado e das Pessoas (individuais ou coletivas) e os Direitos de Autor. E também
importante ter presente as implicacOes legais, que alteram, entre um documento

administrativo no servico que o produziu e 0 mesmo documento a guarda do Servico de

4 Constituicdo da Republica Portuguesa — Administracdo Publica — Direitos e Garantias dos administrados
(art.268%) Cadigo Civil Portugués — Direitos de personalidade (75°a 80°); Cddigo Procedimento
Administrativo — Direito & informacéo (Art.° 61° a 65°); Lei Acesso aos Documentos Administrativos
(LADA - Lei 46/2007 de 24.08); Codigo do Direito de Autor e dos Direitos Conexos (Lei 50/2004, de
24.08); Lei da Protecdo de Dados Pessoais (LPDP - Lei 67/98 de 26.10); Regime Geral dos Arquivos e do
Patrimonio Arquivistico (Lei 16/93 de 23.01).



Arquivo.

4.2. Definic¢des, acronimos e abreviaturas

CMP Camara Municipal do Porto
DSE Documentos de Suporte a Especificacao

FEDORA  Flexible Extensible Digital Object and Repository Architecture

Gl Gestdo de Informacéao

GISA Gestdo Integrada de Sistemas de Arquivo

NAS Network Attached Storage

SAN Storage Area Network

SI-AP Sistema [Integral] de Informacé&o Ativa e Permanente
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Anexo 6: Poster da dissertacao apresentado nas XII Jornadas
de Ciéncia da Informacao em 19 de Maio de 2014
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A Preservagao da Informagao: um contributo para a implementagao
de um Arquivo Digital Certificavel no Municipio do Porto

sertacdo em ambie

te empresarial —

Camara Municipal do Porto (CMP)

Contextualizacao

Problema/Necessidade

Este projeto situa-se no ambito da definicdo da Estratégia
e Politicas de Gestdao da Informagdo, direcionando-se
especificamente a Preservagdo e Seguranga da
Informagdo, com especial enfoque no meio digital e na

operacionalizagdao do Arquivo Digital Certificado.

DINGHaaa PoNIas Prescrvachd ¢ Segurancs o foxmacio

Certificag3o do repositério
digital da CMP

Definir Politica, Estratégia e
Plano de Preservacio da
Informag3o em meio Digital

Desenvolver o anexo

relativo & Gestdo do Risco UseopecTicaolds

requisitos

Desenvolver o documento

Analisar a instituicio CMP,
no dmbito da iniciativa
digital bem como da
Estratégia e Politicas no
smbito da Preservacio da
Infarmago em meia digital

Analisar casos de estudo e
boas praticas de Politicas,
Estratégias e Planos de
Preservacdo da Informacio

em meio Digital

Analisar o estado atual da

arquitetura tecnologica e

arquitetura informacional
da CMP

referente a Politicas,
Estratégias e Planos de

em meio digital

Analisar normas e legislagio

Preservacdo da Informagdo

Plano de Trabalho
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Universidade do Porto 0
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Engenharia PORTO
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O problema apresentado situa, este projeto na area de
estudos da Gestao da Informagdao, no ambito da
preservagdo da informagdo em meio digital, num
contexto de certificacdo do repositério digital da CMP.

Como referéncia de investigagdo suportamo-nos no
paradigma cientifico-informacional e os conceitos que o
mesmo implica, pelo que partimos da formulagao da
seguinte questdo: Quais os procedimentos e requisitos a
estabelecer tendo em vista a criagdo de um Repositério
Digital Confidavel, que garanta os atributos de
autenticidade, integridade, inteligibilidade e de
preservagao da informacgdo no longo prazo?

Metodologia

O Método Quadripolar serve para enquadrar e orientar
tanto o trabalho como a dinamica de pesquisa a realizar,
com uma constante interagdo dos 4 pélos.

METODO QUADRIPOLAR

polo pélo
epistemolégico teérico
DISPOSITIVO
METODOLOGICO
1
i oluc:rl\)légico pﬂotéclioo

Sera desenvolvida, a metodologia da investigagdao-agao
dada a forma interativa como se desenvolve e permite a
producgao de saberes ao longo de todo o processo e a
todo o grupo participativo.

Resultados Esperados

Documento de
Especificagdo de
Requisitos com vista a
criagdo do Repositorio
Digital Certificavel da

CMP;
Proposta de

documentos relativos a
Estratégia, Politicas e
Plano de Preservagdo da
Informacdo da CMP,
componente digital;

Proposta de Anexo
relativo a Seguranga e
Gestdo de Riscos;

Certificacdo
do
repositorio
digital da
CMP
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