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Resumo

O contexto tecnoldgico atual tem proporcionado alternativas bastante atrativas ao mundo pro-
fissional, possibilitando que as empresas diminuam os gastos a nivel da infraestrutura tecnolégica
que as suporta. Tal deve-se as tecnologias que derivaram do conceito de Computacdo em Cloud,
vulgarmente designadas por solugdes Cloud.

A adoc@o de uma solucdo Cloud por uma empresa permite que esta terceirize responsabilida-
des de aquisi¢do, gestdo e suporte de uma infraestrutura tecnoldgica necessdria a empresa a, por
exemplo, um Provedor de Servicos em Cloud (CSP). Desta forma, a empresa pode diminuir os
gastos destinados a sua infraestrutura tecnoldgica ou realocar os recursos libertados para outras
areas.

Por esse motivo, a IPBrick S.A. comecou a disponibilizacido dos seus servi¢os e softwares
sobre uma plataforma tecnoldgica assente no conceito de Cloud, cuja administracdo pertence a
um CSP. No entanto, a execucdo de servicos criticos e armazenamento de dados confidenciais
num provedor externo € visto como uma possivel vulnerabilidade do sistema para o cliente, uma
vez que a segurancga e a privacidade do contetido da sua area pessoal na Cloud nao lhe podem ser
eficazmente garantidas.

Com este projeto pretende-se suprimir essa ineficicia na garantia de segurancga através da
manipulacio da firewall Linux IPtables e de ferramentas de Detecdo e Prevencdo de Intrusdes
(IDS/IPS), por forma a proporcionar uma gestao user-friendly ao utilizador, mas também tendo
em conta o dinamismo carateristico de um ambiente em Cloud.

Desta forma, este projeto teve como principais objetivos a introducdo de uma interface sim-
plificada para a gestdo da seguranca do sistema, mas também que a solu¢do desenvolvida incor-
porasse a carateristica dindmica da Cloud e, autonomamente, se adaptasse ao desempenho, em
tempo-real, do sistema. Tal implicou que o projeto fosse dividido em duas fases principais, a reali-
zacdo de testes de desempenho as ferramentas de IDS/IPS alvo e a implementacido de mecanismos
que envolvem trés componentes: as ferramentas de IDS/IPS, a Firewall IPtables e o sistema em si.

Ap6s a finalizagdo desta Dissertacdo, foi possivel concluir que os objetivos propostos foram
eficazmente ultrapassados. Por um lado, a seguranca ficou otimizada pela complementarizac¢io da
Firewall com o sistema de IDS/IPS, por outro também foi dotada de inteligéncia com a implemen-
tacdo automadtica de novas regras a partir dos logs do sistema de IDS/IPS. Além disso, o impacto
da introducdo do sistema de IDS/IPS foi igualmente otimizado, quer pela geracdo e implementa-
¢ao de regras na Firewall (eliminando a necessidade da andlise do trafego de rede pelo sistema de
IDS/IPS), como também da auto-adaptacdo do sistema de IDS/IPS ao desempenho e carateristicas
do sistema.
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Abstract

The current technological context has provided very attractive options to the professional
world, providing to companies a way to minimize their spendings with technological infrastructu-
res which support them. This is due to technologies that derivates from Cloud Computing concept,
also known as Cloud-based solutions.

Adopting a Cloud solution by a company allows it to outsource multiple responsabilities about
having a technological infrastructure like acquisition, management and support, and designate a
Cloud Service Provider (CSP) to take care of it. This way, a company should be able to save costs
on technology infrastructure or reallocating resources to another company’s area.

Considering this, IPBrick S.A. began to provide its services and software over a technology
platform based on the concept of Cloud whose administration belongs to a CSP. However, the
execution of critical services and need of saving confidential data in an external location has been
seen as a possible system vulnerability to the customer since security and privacy of his personal
area in the Cloud can not be effectively guaranteed.

This project is intended to eliminate this inefficiency in the security by manipulating the Linux
IPtables firewall and Detection and Intrusion Prevention tools (IDS/IPS), in order to provide a
user-friendly management to the user but also having in consideration the dynamism of a Cloud
environment.

Therefore, this project has as main objectives the introduction of a simplified interface for sys-
tem security management, but also the solution should be able to lead with dynamic characteristic
of Cloud and autonomously adapt to the real-time performance of the system. These meant that
the project was divided into two main phases, the fulfillment of performance tests on IDS/IPS tools
and implementation of mechanisms involving three components: IDS/IPS tools, IPtables Firewall
and the system itself.

After finishing the development of this thesis, it was possible to conclude that the proposed
main goals were effectively overcome. The existent security was optimized by adding the IDS/IPS
system to work with Firewall and by endowing Firewall with automatic implementation of new
rules from IDS/IPS system’s logs. Furthermore, the impact of the introduction of IDS/IPS sys-
tem was also optimized by generation and implementation of rules on Firewall (which eliminates
its necessity to analyze the traffic), as well as the self-adaptation of IDS/IPS system to system
performance and characteristics.
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“The precondition to freedom is security.”

Rand Beers



viii



Conteudo

1 Introducao
LI ConteXto . . . . . . . o o e e e e e e
1.2 MOtIvagao . . . . . . o o e e e e e e e e e e e e e
1.3 ODbjetivos . . . . . . e e e e e e
1.4 EstruturadoRelatério . . . . . . . . . . . ... ...

2 Revisao Bibliografica
2.1 Introdugdo . . . . . . . L
2.2 Defini¢do e Estrutura da Computagdoem Cloud . . . . . . . .. ... .. ....
2.2.1 Histoéria e Conceito de Computacdoem Cloud . . . . . . . . . ... ...
2.2.2 Carateristicase Termos . . . . . . .. ... ... ...
223 ModelosdeServico. . . . . ... L.
2.2.4 Modelos de Desenvolvimento . . . . . .. ... ... L.
225 Oticade Negocio . . . . v oo v v e
2.2.6  TecnologiasRelevantes . . . . . . ... ... .. ... ..........
2.277 Normalizacdona Cloud . . . . . . . . . .. .. ... ...,
2.3 Segurancana Cloud . . . . . . . . .. e
2.3.1 Ameacas e Vulnerabilidades . . . . . . ... ... ... 0oL
2.3.2  Solugdes de Seguranca do Perimetro . . . . . . . .. ... ... ... ..
2.3.3 Ferramentas de IDS/IPS Existentes . . . . . .. ... ... .......
2.4 Servigos e aplicacdes IPBrick . . . . . ... ...
2.5 Conclusdes . . . . . . .. e e

3 Solucao Dindmica para a Seguranca em Cloud

3.1 Contextualizacdo do Problema . . . . . . ... ... ... ... .........
3.1.1 Impacto nos servicos e aplicagdes IPBrick . . . . . .. ... ... ....
3.1.2 Impacto do dinamismo de recursos na Cloud . . . . ... ... ... ..

3.2 Estudo das ferramentas de IDS/IPS . . . . . . . .. ... ... L.
3.2.1 Meétricas de Avaliagdo . . . . . . ... oL
3.2.2 Monitorizacdo do sistema de IDS/IPS no sistema . . . . ... ... ...
3.2.3  Eficdciacontra Ataques. . . . . . . . . ... i
3.24 Selec¢do do Dinamismo das Ferramentas de IDS/IPS . . . . . .. .. ..

3.3 BEstruturae LégicadaSolugdo . . . . . ... ... .. oL
3.3.1 ArquiteturadaSolugdo . . . . ... ..o
3.3.2 Interacdo entre ferramentas de IDS/IPS de diferentes fontes de eventos
3.3.3 Mecanismos de auto-adaptacdo . . . ... ... ... ... ...
3.3.4 Mobdulode Gestdoda Seguranga . . . . . . ... ... ..

ix

W NN =

~N O O L i

13
15
17
17
18
20
23
26
28



CONTEUDO

Desenvolvimento e Implementacio 49
4.1 Introducdo . . . . . . . . . L e e 49
4.1.1 Tecnologias e Ferramentas . . . . . . ... ... ... .......... 49
4.1.2 Metodologias e Estratégias adotadas . . . . . .. ... ... .. ..... 50
42 Mobdulode Seguranga . . . . . . . ... e 52
4.2.1 Manipulagdo das ferramentas de IDS/IPS . . . . . . ... .. ... ... 52
4.2.2 Interacdo entre Firewall IPtables e ferramentas de IDS/IPS . . . . . . .. 56
4.2.3 Interface de Utilizador da aplicacdo web de administragdo . . . . . . . . 57
Testes e Resultados 65
5.1 Introducdo . . . . . . . . . e 65
5.2 Testes Funcionais . . . . . . . . . . . .. . . 66
5.2.1 Fiabilidade das ferramentas de IDS/IPS . . . . . ... ... ... .... 66
5.2.2  Geragdo de Regras na Firewall pelo Sistema de IDS/IPS . . . . ... .. 70
5.2.3 Alternancia da ferramenta de NIDS/NIPS . . . . . ... ... ... ... 73
5.2.4 Niveis de padrdes de erro do sistema de IDS/IPS . . . . . ... ... .. 74
53 TestesdeImpacto . . . . . . . . . . e 74
5.3.1 Geragdo e implementagdo automdtica de regras de Firewall . . . . . . . . 74
5.4 Tratamento de resultados e conclusdes . . . . . . ... ... ... ... 75
54.1 TestesFuncionais . . . . . . .. .. ... . 75
542 TestesdeImpacto. . . . . . . . ... Lo 75
Conclusoes e Trabalho Futuro 77
6.1 Satisfacdo dos Objectivos . . . . . . . . . . ... 77
6.2 TrabalhoFuturo . . . . . . . . ... 78
6.2.1 Centralizagdo da Gestdao do Médulode IDS/IPS . . . . . . ... ... .. 78

6.2.2 Integracdo de funcdes de aproximacdo para selecdo do NIDS/NIPS em
EXECUCAOD © v v v v v i e e e e e e e e e e e e e e e e 79
6.2.3 Intervalo dindmico dos cronjobs baseado nos logs do IDS/IPS . . . . . . 80

6.2.4 Modo de aquisi¢do de pacotes dindmico num end-system com recurso a
interfaces de rede virtuais . . . . . .. ... oL 80
Resultados da Monitorizacio ao impacto do Snort e Suricata 83
Configuracao do Sistema 89
B.1 Snort. . . . . . e 89
B.1.1 Modificacdes do ficheiro de configuragdo . . . . . ... ... ... ... 89
B.1.2 Configuracdo dos niveis de padréesdeerro . . . . . .. ... ... ... 90
B.2 Suricata . . . . ... 90
B.2.1 Modificacdes do ficheiro de configuracdo . . . . . ... ... ... ... 90
B.2.2 Configuragdo dos niveis de padrdesdeerro . . . . . . .. ... ... .. 91
B.3 OSSEC . . . . e e 91
B.3.1 Adaptacdo do OSSEC ao IPBRICKOS . . ... . ... ... ...... 91
B4 Barnyard2 . . . . . . ... e 92
B.4.1 Snort . . . ... 92

B.42 Suricata . . . . . . . ... e e 92



CONTEUDO xi

C Coédigo-fonte 95
C.1 Geragao de Regras de Firewall pelo Sistema de IDS/IPS . . ... ... ... .. 95
C.2 Modificagdes de configuracdes no Sistema . . . . . . . . . ... ... 96

Referéncias 105



Xii

CONTEUDO



Lista de Figuras

2.1
2.2
2.3
24
25
2.6
2.7
2.8
29

3.1

3.2

33

34

3.5
3.6

3.8

3.9

3.10

3.11

3.12

4.1

4.2

Exemplo figurativo do balanceamento de carga existente na rede de uma Cloud. .

Pilha de servicos de um servigo de Cloud, consoante o modelo de servico escolhido.

Tipos de arquitetura de um servigode Cloud. . . . . . . . .. ... ... ....
Tipos Hosted e Bare Metal do gestor de Médquinas Virtuais. . . . . . . . .. ...
Fluxo de execucao da firewall IPtables, para cada novo pacote de entrada.

Arquitetura modular do funcionamentodo Snort. . . . . .. ... ... ... L.
Arquitetura modular do funcionamento do Suricata. . . . . . .. ... ... ...
Arquitetura modular do funcionamento do OSSEC. . . . . ... ... ... ...
Arquitetura modular do funcionamentodoBro. . . . .. ... ..o L.

Algoritmo de atualiza¢fo automatica da quantidade de padrdes de erro (definidos
por niveis), consoante a ferramenta de NIDS/NIPS. . . . . ... ... ... ...
Algoritmo de atualiza¢do automadtica da quantidade de padrdes de erro (definidos
por niveis), consoante a ferramenta de NIDS/NIPS. . . . . ... ... ... ...
Algoritmo de atualizacdo automadtica da quantidade de padrdes de erro (definidos
por niveis), consoante a ferramenta de NIDS/NIPS. . . . ... .. ... ... ..
Algoritmo de atualiza¢fo automadtica da quantidade de padrdes de erro (definidos
por niveis), consoante a ferramenta de NIDS/NIPS. . . . . ... ... ... ...
Arquitetura, de alto nivel, da solu¢do desenvolvida. . . . . . ... ... ... ..
Algoritmo de atualizag¢do automadtica da quantidade de padrdes de erro (definidos
por niveis), consoante a ferramenta de NIDS/NIPS. . . . . ... ... ... ...
Algoritmo de geracdo automdtica de regras da Firewall, baseado nos logs da fer-
ramentade NIDS/NIPS. . . . . . . . . ..
Sub-médulos do médulo de seguranga da solucdo desenvolvida, com e sem inte-
racdo direta do utilizador no sistema e na base de dados. . . . . ... ... ...
Modelo relacional relativo ao sistema de IDS/IPS, ao nivel da apresentagdo de
dados na aplicacdo web de administracdo, mas também de utilizacio e atualizacio
dos mesmos no mecanismos de auto-adaptacdo. . . . . .. ... ... ... ...
Modelo relacional relativo aos logs das ferramentas de NIDS/NIPS, para utilizacao
na geracdo de regras da Firewall, mas também na apresentacdo na aplicacao web
de administragdo. . . . . . . . . ...
Modelo relacional da Firewall, utilizado na interacdo com o sistema de IDS/IPS.

Interface de Utilizador de gestao de regras da Firewall, na aplicacdo web de admi-
MISIrACA0. . . . . v o i e e e e e
Interface de Utilizador principal do sistema de IDS/IPS, na aplicacdo web de ad-
MINIStraco. . . . . . . . . o e e e e e e

12
16
22
24
25
25
25

36

36

37

37
39

42

44

45

46

47
47

58



X1V

4.3

4.4

4.5

5.1

52

53

54

5.5

5.6

5.7

5.8

5.9

5.10
5.11

5.12

5.13
5.14
5.15
5.16
5.17

5.18

LISTA DE FIGURAS

Interface de Utilizador para modificacdo do sistema de IDS/IPS, na aplicacdo web

de administragfo. . . . . . . . . ... e e e e 60
Interface de Utilizador para criacdo ou modificacdo de alarmisticas do sistema de
IDS/IPS, na aplicacdo web de administracdo. . . . . ... ... ... ...... 60
Interface de Utilizador para gestdo de regras da Firewall, sugeridas pelo sistema
de IDS/IPS, na aplicacdo web de administragdo. . . . . . . . . . . .. ... ... 61
Output do teste realizado as ferramentas Snort e Suricata, em modo IDS, por forma
atestar o alerta de pedidos HTTP. . . . . . . . . . . .. ... 67
Output do teste realizado as ferramentas Snort e Suricata, em modo IDS, por forma
atestar o alerta de pedidos ICMP. . . . . . . . .. . ... ... .. ... 67
Output gerado na ferramentas Suricata, em modo IDS, por forma a comprovar a
geracdo de alertas a pedidos ICMP e HTTP. . . . . . . . . . .. ... ...... 67
Output gerado na ferramentas Snort, em modo IDS, por forma a comprovar a
geracdo de alertas a pedidos ICMP e HTTP. . . . . . . . . . . .. ... ..... 68
Output do teste realizado as ferramentas Snort e Suricata, em modo IPS, por forma
atestar o alerta de pedidos HTTP. . . . . . . . . . . . . ... 69
Output do teste realizado as ferramentas Snort e Suricata, em modo IPS, por forma
atestar o alerta de pedidos ICMP. . . . . . . . . .. .. ... .. ... ..., 69
Output gerado na ferramenta Suricata, em modo IPS, por forma a comprovar a
geracdo de alertas a pedidos ICMP e HTTP. . . . . . . . . .. .. ... ..... 69
Output gerado na ferramentas Snort, em modo IPS, por forma a comprovar a ge-
racdo de alertas a pedidos ICMP e HTTP. . . . . . . .. . .. .. ... ..... 70
Output gerado na ferramenta OSSEC, apds a modificacdo de um ficheiro monito-
rizadopelamesma. . . . . . .. ... oL 70
Regra inserida diretamente no sistema, nomeadamente na Firewall IPtables. . . . 72
Regra inserida na base de dados, na camada de alto-nivel da Firewall, para poste-
rior visualizacdo na aplicacdo web de administracdo. . . . ... ... ... ... 72

Endereco IP de origem da regra inserida na base de dados, que interliga a camada
de alto-nivel da Firewall, para posterior visualizagdo na aplicacdo web de admi-

NISTraCA0. . . . . . o i e e e e e e e e 72
Regra inserida na base de dados, na camada de baixo-nivel da Firewall, para pos-
terior visualizacdo na aplicacdo web de administracdo. . . . . . . ... .. ... 72
Regra inserida na base de dados, para posterior manipulacio (adi¢do a Firewall ou
eliminagdo) através da aplicagdo web de administracdo. . . . . . . ... .. ... 73

Resultados obtidos apés execugdo do script PHP, com o ambiente A implementado. 73
Resultados obtidos ap6s execugdo do script PHP, com o ambiente B implementado. 73
Resultados obtidos apds execucdo do script PHP, com o ambiente A implemen-
tado, para a verificacio e possivel alteracdo do nivel de padrdes de erro. . . . . . 74
Resultados obtidos apds execucdo do script PHP, com o ambiente B implemen-
tado, para a verificacio e possivel alteracdo do nivel de padrdes de erro. . . . . . 74



Lista de Tabelas

2.1
2.2
2.3

3.1

5.1

Al
A2

A3

A4

AS

Vulnerabilidades e ameacas passiveis de existir num servigo de Cloud. . . . . . .
Carateristicas de um tipo de firewall, por camada do modelo TCP/IP. . . . . . . .
Comparacdo das ferramentas de IDS/IPS consideradas. . . . . . ... ... ...

Ambientes de teste configurados para avaliacdo do desempenho das ferramentas
de IDS/IPS consideradas. . . . . . ... ... ... o o oo

Desempenho médio na memoria e no CPU, com e sem geracio e implementacao
automdtica de regras na Firewall. . . . . . . . .. . ... ...

Desempenho médio do sistema, para utilizar como valores de referéncia. . . . . .
Desempenho médio do impacto do Snort, executado como IDS, na memoria e no

XV



XVi LISTA DE TABELAS



Abreviaturas e Simbolos

API
CPU
CSp
E/S
HIDS
HIPS
TaaS
IDS
IPS
NIDS
NIPS
NIST
PaaS
RAM
SaaS
SLA
SOA
TI

Ul
UPS

Application Programming Interface
Central Processing Unit

Cloud Service Provider

Entrada/Saida

Host-based Intrusion Detection System
Host-based Intrusion Prevention System
Infrastructure as a Service

Intrusion Detection System

Intrusion Prevention System
Network-based Intrusion Detection System
Network-based Intrusion Prevention System
National Institute of Standards and Technology
Platform as a Service

Random Access Memory

Softare as a Service

Service-Level Agreement

Service-Oriented Architecture

Tecnologias da Informacdo

Interface Grafica

Uninterruptible Power Supplies

XVii






Capitulo 1

Introducao

Neste Capitulo introdutdrio serd abordado o enquadramento desta Dissertagdo, no que respeita
ao tema e ao contexto da mesma, a motivag@o inerente, os objetivos que visam ser cumpridos na

resolugdo do problema e a forma como a mesma se encontra estruturada.

1.1 Contexto

No ambito do projeto final de curso, do Mestrado Integrado em Engenharia Eletrotécnica e de
Computadores, foi desenvolvida a presente Dissertacdo. Esta Dissertacdo, cujo tema se denomina
”IPBrick: Seguranga em Cloud”, surgiu pela necessidade de suprimir a falta de eficdcia na garantia
dada aos clientes nos contratos de privacidade e seguranca de cada CSP, servicos que se baseiam
num conceito cada vez mais emergente: a computagdo em Cloud.

Atualmente, a sociedade encontra-se cada vez mais dependente dos recursos tecnoldgicos e
cada vez mais mével, pelo que as Clouds tém tido um grande impacto, possibilitando a cada
utilizador o acesso a sua drea na Cloud onde e quando pretender, necessitando apenas de uma
ligacdo a rede e/ou Internet. Além disso, o impacto das Clouds tem tendéncia em ser cada vez
maior, fruto da evolug@o dos smartphones e da crescente utilizacdo de ferramentas baseadas na
Web.

Uma Cloud € baseada no conceito de Cloud Computing, o qual consiste em conceitos e ar-
quiteturas previamente existentes. Sdo eles os conceitos de computacao em rede e computagdo de
utilidade, estruturados numa arquitetura cliente-servidor. Desta forma, uma Cloud representa um
designado conjunto de recursos fisicos (por exemplo, computadores e servidores) que, inseridos
num esquema de rede baseado no conceito de computacido em rede, proporcionam uma quantidade
de memodria bastante alargada, bem como um maior poder de processamento € um maior grau de
redundancia, responsavel por satisfazer os pedidos dos clientes de um dado CSP.

As Clouds podem ser diferenciadas em trés diferentes arquiteturas principais: publica, na qual
os recursos fisicos ficam alojados nas instalagdes do fornecedor e cada utilizador partilha recursos
computacionais e fisicos com outros utilizadores; privada, que pode ter os seus recursos fisicos

alojados num fornecedor, estando a 4rea dedicada a cada utilizador separada virtualmente das
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restantes, ou nas instalacdes do cliente, em que todo o ambiente Cloud é estritamente dedicado a
este; por ultimo, a Cloud hibrida, cuja arquitetura € dindmica, podendo o utilizador decidir quais
os dados e servigos que estardo alojados numa Cloud publica e quais os que estardo numa Cloud

privada.

Neste sentido, a IPBrick S.A.[1] oferece uma solucio que permite a execug@o de servigos por
si desenvolvidos — nomeadamente, o sistema operativo IPBRICK OS — num espaco em Cloud,
designado por cada cliente. Deste modo, cada cliente possui um espaco devidamente limitado,
separado virtualmente de outros utilizadores, sendo baseada numa arquitetura baseada no modelo

privado de desenvolvimento de clouds.

Desta forma, as empresas podem focar as suas atengdes no seu core business, permitindo
um aumento da produtividade do seu negdcio, uma vez que a gestdo e utilizacdo de servigos e

softwares necessarios € passivel de se realizar de uma forma mais simples e centralizada.

1.2 Motivacao

Tal como foi referido na secc¢do 1.1, a constante evolucao tecnoldgica trouxe uma solugdo que
tem um impacto bastante positivo na economia de uma empresa: as Clouds. Através das Clouds,
uma empresa pode minimizar os custos despendidos em licenciamento de software e, sobretudo,
com hardware e infraestruturas de suporte, contratando um espago em Cloud que lhe disponibilize
servigo de armazenamento e de processamento. Por esse motivo, a [PBrick S.A. optou por comecar

a disponibilizar o seu sistema operativo IPBRICK OS[2] num ambiente em Cloud.

No entanto, as Clouds ainda possuem alguma controvérsia em relacdo a seguranca: a sua
forma de partilha e disponibilidade de recursos levanta novas questdes ao nivel da seguranca que
tém que ser resolvidas com novos paradigmas de seguranga mais vocacionados para a Cloud. E,
por isso, importante dotar a Cloud de mecanismos inteligentes, reagindo automaticamente contra
ataques externos ou, inclusive, negligéncias do préprio utilizador, mas também permitir que este
possua um maior controlo e informacao, em tempo real, sobre o estado do seu espaco em Cloud.

E, neste contexto, que surge a motivacio por esta Dissertacdo, procurando que a seguranca
em torno da Cloud seja melhorada com mecanismos inteligentes e reativos, possibilitando que
os servicos IPBrick — nomeadamente, os servigos inerentes ao software IPBRICK OS — possam

assegurar um maior conforto e confianca ao cliente quanto a questdo da seguranca.

1.3 Objetivos

Os objetivos que estdo na base deste projeto assentam em mecanismos de seguranca de pe-
rimetro, nomeadamente a firewall e os sistemas de IDS/IPS, permitindo a utilizacdo de todas as
funcionalidades IPBrick numa plataforma em execug@o na Cloud, mas com um nivel de seguranca

equiparado ao existente num acesso local.



1.4 Estrutura do Relatorio 3

Desse modo, a solug@o a desenvolver deverd garantir a robustez e seguranca de toda a plata-
forma de comunicagdes, ndo s6 ao nivel da firewall, mas também de aplicag¢des existentes, utili-
zando determinados mecanismos de seguranga contra ataques externos, mas também de negligén-
cias do cliente na configuracio dos servicos.

Assim, na abordagem a solucdo a implementar, o ponto de partida serd a utilizacio de algumas
ferramentas de auditoria open-source, por forma a identificar possiveis vulnerabilidades no sistema
e servigcos IPBrick.

Posteriormente, a abordagem incidird sobre as duas componentes principais desta Dissertagado:
a firewall Linux, IPtables, e as ferramentas de IDS/IPS de cédigo-aberto. A firewall deve ser dotada
de mecanismos inteligentes e de uma maior robustez a falhas, possuindo uma carateristica reativa
e dindmica, detetando e bloqueando novos ataques em tempo-real. Por si s6, a firewall ndo possui
uma carateristica dindmica, apenas reagindo consoante as regras constituintes da mesma, pelo que
as ferramentas de IDS/IPS sio as responsdveis por complementar a firewall.

Por outro lado, tendo em conta a integracao da solucdo IPBrick na Cloud, e tendo em conta
a utilizacdo de recursos computacionais pelo sistema de IDS/IPS, as estratégias adotadas nesta
Dissertacdo devem convergir para a implementacdo de métodos que evitem uma elevada carga no
sistema pelos servicos ndo utilizados, diretamente, pelo utilizador, evitando assim laténcias nas
respostas do servidor na Cloud.

Por dltimo, tendo em conta um dos principios basicos da IPBrick S.A. — a simplicidade e
facilidade de utilizacdo dos seus servicos —, o desenvolvimento da solucdo deve convergir para
uma implementacdo user-friendly, possibilitando que, qualquer que seja o grau de conhecimento

técnico do utilizador, este ndo sinta dificuldades na percecdo de dados e configuragdo dos servigos.

1.4 Estrutura do Relatorio

A estrutura deste relatério consiste em seis capitulos: o Capitulo 1, a Introducéo, que retrata a
contextualizagdo do problema no seio da empresa e no mundo tecnoldgico atual; o Capitulo 2, a
Revisao Bibliografica, na qual sdo abordados os aspetos técnicos relativos ao tema da dissertagio
e apresentadas algumas tecnologias e solu¢des em vigor; os Capitulos 3 a 5, relativos ao estudo
e planificacdo, implementacdo e testes da solugdo idealizada; e Capitulo 6, nas quais é feito uma
andlise global do projeto desenvolvido e introduzidos possiveis trabalhos futuros.

No Capitulo 1 é abordado o impacto do problema no seio da empresa, sendo apresentadas
brevemente as deficiéncias que o atual sistema em vigor carece, ¢ no mundo atual, expondo o
impacto que o tema deste problema tem no mesmo e quais as consequéncias que este problema
implica.

No Capitulo 2, sdo aprofundados os conceitos referidos na Introdugdo, sendo feito a descrigdao
detalhada do conceito e estrutura de Computacio em Cloud, abordado o capitulo da seguranca na
Cloud e finalizado com a apresentacdo da solugdo Cloud alvo de integragdo em ambiente Cloud.

No Capitulo 3, sdo apresentados o problema existente, o estudo das ferramentas de IDS/IPS

consideradas e a estrutura e 16gica da solucgao.
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No Capitulo 4, sdo apresentados amostras da solucdo desenvolvida e que se relacionam com
o conteddo referido na seccdo 3.3, mas também outros requisitos da solug¢do considerados impor-
tantes.

No Capitulo 5, é realizado a comprovagao do bom funcionamento da solu¢do, quer ao nivel dos
mecanismos influenciados diretamente pelo utilizador, como também dos mecanismos de automa-
tizacdo implementados. Além disso, é efetuado o tratamento dos resultados obtidos, procurando
se perceber a qualidade do impacto — positivo, neutro ou negativo — desta solu¢do no software
IPBRICK OS.

Por tltimo, no Capitulo 6, é apresentada uma visdo geral sobre todo o trabalho realizado ao
longo da Dissertacdo, através da avaliacdo dos objetivos considerados e, ainda, sdo apresentados
possiveis trabalhos futuros no contexto desta Dissertacdo, identificando possiveis melhorias e/ou

complementos a solugdo desenvolvida.



Capitulo 2
Revisao Bibliografica

Neste Capitulo € exposta a defini¢do e estrutura das Clouds, abordando as arquiteturas e mode-
los de desenvolvimento existentes, e explorados diversos conceitos que marcam a diferenca entre
o conceito de Computacdo em Cloud e os conceitos previamente existentes. Dado o carater do
tema da Dissertagao, € igualmente explorado a seguranca na Cloud, sendo apresentadas algumas
tecnologias existentes que possibilitam a seguranca das E/S de um espago na Cloud. Por tltimo, é
apresentado o sistema operativo IPBRICK OS, sobre o qual sdo executados os diversos servigos e

aplicacdes IPBrick.

2.1 Introducao

Nos dltimos tempos, tem-se assistido a um novo servico que providencia armazenamento € po-
der de processamento, que surge de um conceito emergente: a Computagdo em Cloud. Este novo
servico resultante sdo as Clouds, que proporcionam aos seus utilizadores uma reducio econémica
ao nivel de hardware e infraestruturas de suporte e uma maior flexibilidade e facilidade de acesso

aos recursos alojados no seu espaco na Cloud.

Um servico de Cloud pode dividir-se em diversos aspetos, nomeadamente ao nivel da arqui-
tetura que estes estdo assentes e que providencia um tipo de servico diferente ao utilizador, mas
também quanto ao CSP que fornece o servigo. Assim, ao nivel da arquitetura de uma Cloud,
esta pode ser dividida ao nivel de (i) modelos de servigo, que identificam o grau do servigco de
Cloud prestado, e (ii) modelos de desenvolvimento, que identificam a arquitetura fisica e 16gica
dos recursos prestados por um servigo de Cloud. Nas secgdes 2.2.3 e 2.2.4, respetivamente, serdo

abordados estas duas carateristicas da arquitetura da Cloud mais exaustivamente.

Por outro lado, ao nivel do CSP, a ndo existéncia de standards universais para todos os CSP’s
impossibilita uma uniformizagdo do servigo de Cloud e que obriga a utilizacdo de API’s especificas

a cada CSP. Na seccfo 2.2.7 serd abordado mais detalhadamente este aspeto.
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2.2 Definicao e Estrutura da Computacao em Cloud

2.2.1 Historia e Conceito de Computacio em Cloud

A Computacdo em Cloud € um conceito tecnolégico emergente que resulta de conceitos e
arquiteturas existentes, providenciando um servico carateristico por se adequar a exigéncia do
cliente, ndo s6 a nivel econdmico, mas ao nivel de recursos alocados. Uma das definicdes mais
aceites globalmente € dada pelo National Institute of Standards and Technology (NIST), que define

a Computagdo em Cloud como [3]:

Cloud computing is a model for enabling ubiquitous, convenient, on-demand network
access to a shared pool of configurable computing resources (e.g., networks, servers,
storage, applications, and services) that can be rapidly provisioned and released with
minimal management effort or service provider interaction. This cloud model promo-
tes availability and is composed of five essential characteristics, three service models,

and four deployment models.

Baseada nos conceitos de Computacdo em Rede e Computacio de Utilidade, a Computagdo
em Cloud organiza estes dois conceitos numa arquitetura Cliente-Servidor. Deste modo, a Com-
putacdo em Cloud consiste num mecanismo em que (1) o cliente faz um pedido a Cloud do CSP
que esta associado, (2) e, no centro de dados do CSP, este é responsavel pela resposta ao pedido
do cliente utilizando os conceitos de Computac¢do em Rede e Computacio de Utilidade para reunir
o poder de processamento e tempo de resposta adequado, numa propor¢do que lhe permita evitar
gastos desnecessarios, retornando a resposta ao cliente. Desta forma, o trade-off entre a minimi-
zagdo de custos — um dos principais objetivos delineados desde os primérdios da computacio — e
a maximizacdo de recursos € otimizado.

A minimizacao dos custos trata-se de um objetivo delineado desde o surgimento dos computa-
dores. Os primeiros passos para cumprir esse objetivo foram dados por John McCarthy, na década
de 1950, que introduziu o conceito de computacdo por tempo partilhado — um computador pode
ser utilizado, simultaneamente, por dois ou mais utilizadores para realizacdo de uma determinada
tarefa. Para tal, o conceito baseia-se no intervalo de tempo ocioso entre cada processo, ou seja,
através de uma multiplexagem nos tempos, € associado um dado slot de execucao periddico dessa
tarefa a cada utilizador.

No entanto, devido a definicdo da arquitetura Cliente-Servidor e da inexisténcia de outros con-
ceitos e componentes necessarios, o conceito de computagdo por tempo partilhado foi evoluindo

lentamente. Assim, a implementacdo das Clouds passou por alguns estdgios iniciais[4]:

1. nas décadas de 1960 e 1970, foi implementada a troca de informagao por pacotes e criada
a ARPANET, respetivamente. Desta forma, conseguiu-se a troca de informacao, ordenada-

mente, por pacotes, relativos a diversos utilizadores, numa escala global;
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2. introducdo do WWW (World Wide Web), por Tim Berneers-Lee, funciondrio no CERN, na
década de 1990. Tal permitiu a globalizag¢do da troca de informagdo entre utilizadores de

todo o globo;

3. no inicio do milénio de 2000, foi implementado o primeiros servi¢co baseado em Computa-

¢do em Cloud pela Salesforce.com.

2.2.2 Carateristicas e Termos

A defini¢do de Cloud, a nivel das componentes que esta integra, ndo € mais do que aquilo que
os servidores e infraestruturas de provedores de servigo de armazenamento oferecem. No entanto,
o que permite distinguir a Cloud dos demais servigos de armazenamento e de processamento €
a forma que os seus componentes estdo relacionados. Assim, por forma a se diferenciar o con-
ceito de Computacdo em Cloud e o que torna um dado sistema numa solu¢io Cloud é necessario
clarificar quais os principios atributos a si associados.

Segundo [3], existem cinco carateristicas essenciais que devem existir numa dada infraestru-
tura de Tecnologias de Informacdo (TI) para que possa ser classificado como uma implementacdo
de Computagdo em Cloud. Sao eles: rapida elasticidade, servicos medidos e na exigéncia do cli-
ente, pool de recursos e acesso a rede em qualquer lugar. Seguidamente, serdo explorados cada
um desses atributos.

Elasticidade. Por forma a que, ao longo do tempo, os recursos alocados sejam ajustados a ne-
cessidade, a elasticidade carateriza a habilidade de adicionar ou remover recursos sob exigéncia,
em tempo real. Desta forma, aplicacdes que possuem cargas de trabalho altamente inconstantes
podem tirar proveito desta carateristica. Para tal, a existéncia de balanceadores de carga na rede
de suporte do centro de dados € vital nesta carateristica, gerindo o poder de processamento to-
tal e redistribuindo-o consoante as aplicacdes e pedidos dos cliente assim o exijam: quando um
determinando servico necessita de um maior poder de processamento, estes responsabilizam pela
obtencdo de processamento de outra maquina (fisica ou virtual) com excedente de processamento,
enquanto que, quando o processamento existente deixa de ser necessario, ¢ mantido em stand-by
ou realocado para outro servigo critico. Em casos extremos, quando a capacidade total ndo € su-
ficiente para satisfazer os pedidos dos clientes ou existe um mau pré-planeamento da capacidade
necessdrio, traduz-se em pedidos ndo satisfeitos e erros, pelo que é da responsabilidade do CSP
lidar com as queixas dos clientes. Por dltimo, geralmente, o tempo de aplicacdo desta carateris-
tica varia de alguns segundos a alguns minutos, podendo inclusive ser feita automaticamente, nao
necessitando de um pré-planeamento de capacidade necessario.

Servicos medidos e consoante a exigéncia do cliente. Tal como a carateristica anterior, estas
duas carateristicas sdo transparentes ao cliente, que apenas v€ os seus pedidos serem satisfei-
tos. Os servicos medidos sdo relativos a faturag@o, controlo de acesso, otimiza¢do de recursos
e planeamento da capacidade, pelo que se trata de uma tarefa exclusiva do CSP. Por outro lado,
a disponibilizacdo de servigos sob exigéncia € uma carateristica da extremidade do cliente, que

pode dispor de qualquer capacidades extra sem que seja necessdrio uma intervencdo humana na
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extremidade do CSP. Esta carateristica deve-se a escabilidade da Cloud, que facilmente se adapta
a modifica¢des na rede e nos recursos atribuidos a um determinado cliente.

Pool de recursos. Traduz-se na capacidade de uma Cloud gerir as trés carateristicas anteriores,
através de um modelo multi-tenant, disponibilizando recursos, fisicos e/ou virtuais, aos varios
clientes inseridos na pool em questdo. Desta forma, o CSP consegue otimizar os seus proprios
recursos fisicos e custos de operacdo, sendo que o cliente nao sente qualquer impacto, uma vez
que € transparente ao mesmo. Na figura 2.1 estd ilustrado o papel dos balanceadores de carga,

redistribuindo os pedidos dos clientes por instdncias com processamento disponivel.

CLOUD
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Figura 2.1: Exemplo figurativo do balanceamento de carga existente na rede de uma Cloud.

Acesso a Rede em qualquer lugar. A utiliza¢8o da Internet como meio de transporte de dados
entre as extremidades da comunicag@o providencia que o cliente possa ter um acesso ilimitado
ao seu espaco em Cloud, em qualquer lugar e a qualquer momento, necessitando apenas de uma
ligacdo vélida a Internet. Além disso, o seu acesso também passa a ser independente do dispositivo
utilizado pelo cliente, o que, numa época que os smartphones adquirem um papel cada vez mais
importante no quotidiano humano, se revela como umas das vantagens mais preponderantes das
Clouds.

Seguidamente, por forma a melhor compreender as carateristicas e algum do contetido ex-
posto ao longo deste relatorio, serdo abordados alguns termos relativos a Computacdo em Cloud.
Sao eles: Service-Level Agreement (SLA), multitenancy, interoperabilidade e Service-Oriented
Architecture (SOA).

SLA. Refere-se ao contrato negociado entre CSP e o cliente, na qual estd assente um con-
junto de regras e responsabilidades por ambas as partes quanto a utilizacdo e qualidade do servigo
prestado. E neste contrato que se encontram os requisitos minimos do servico de Cloud que um
CSP deverd garantir ao cliente, mas também pormenorizado a seguranca e privacidade de dados
garantida sobre os dados do cliente. Trata-se de um contrato com termos quantitativos, pelo que o

CSP devera ser capaz de definir métricas que o apoiem na avaliag@o do servigo prestado ao cliente.
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Multitenancy. Refere-se a um modo de funcionamento de uma dada aplicacdo, cuja instancia
executada num servidor pode ser dividida virtualmente por forma a suportar diferentes utiliza-
dores/tenants de diversas organizacdes, executando uma instancia virtual da aplicacdo para cada
um. Por esse motivo, um tenant podera personalizar partes da aplicacdo, mas nunca carateristicas
principais da mesma. Desta forma, um ambiente multitenant torna-se desejavel do ponto de vista

do CSP pois facilita a implementacao de atualizacdes.

Interoperabilidade. Abordada mais exaustivamente na sec¢do 2.2.7, a interoperabilidade
refere-se a relac@o entre sistemas de diferentes CSP’s e a forma como estas trocam informacao.
No entanto, esta habilidade ainda ndo € eficazmente cumprida devido a inexisténcia de standards

globalmente adotados pelos vdrios CSP’s, sendo necessdario recorrer as API’s proprietarias.

SOA. Util para contornar a ndo existéncia de standards globalmente aceites, trata-se de uma
arquitetura de software que traduz servigos de um dado software para uma forma genérica, possi-
bilitando a comunicacio entre diferentes servicos através de mensagens. Um exemplo de arqui-
tetura de software € a construcdo de um Web Service baseado em Representational State Transfer
(REST).

2.2.3 Modelos de Servico

Infrastructure as a Service Platform as a Service Software as a Service
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Figura 2.2: Pilha de servicos de um servigo de Cloud, consoante o modelo de servigo escolhido.

A responsabilidade pela gestdo dos servicos concedida ao cliente pode ser representada em
diferentes modelos de servigo. Tal como se pode observar na figura 2.2, um modelo de servigo
representa uma dada camada de um todo, o qual podera representar desde uma gestdo nula dos
servigos por parte do cliente até uma gestio parcial. Assim, enquanto numa implementagao tra-

dicional (nas instalacdes do cliente) existe um grau de abstracdo nulo para o cliente — este &,
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geralmente, responsavel por todos os aspetos intrinsecos a configuracdo e manutengdo das com-
ponentes, pelo que possui um controlo total —, ao passo que, nos modelos de servico da Cloud,
existe graus de abstracdo e controlo que variam consoante o modelo aplicado.

Ao nivel das solugdes tradicionais, o nivel de controlo é maximo, uma vez que cabe ao depar-
tamento de T1 da empresa configurar e gerir as vdrias camadas representadas, diferindo da Cloud
pelo controlo configuragdes de rede, servidores e armazenamento. Com um servigo de Cloud é
possivel uma divisdo dos servigos em trés diferentes modelos, sendo eles (a) o Infrastructure as
a Service (1aaS), que possibilita ao cliente a gestdo das camadas sobre o Sistema Operativo, (b)
o Platform as a Service (PaaS), que disponibiliza uma plataforma de desenvolvimento onde os
desenvolvedores podem executar, testar ¢ desenvolver aplicacdes, e (¢) o Software as a Service
(SaaS), sendo o0 modelo mais comum na maioria das empresas, possibilitando um maior grau de

abstracdo ao cliente. Seguidamente, serdo abordados detalhadamente cada um dos trés modelos.

Infrastructure as a Service

O IaaS € o modelo que possibilita um maior controlo das camadas nas quais os modelos de
servigo estdo assentes. Por esse motivo, proporciona um servico de Cloud mais orientado para
os responsdveis de TI de uma organizacdo, permitindo que estes manipulem o seu espago em
Cloud para construir, por exemplo, um servico baseado no PaaS ou no SaaS. Por esse motivo, este
modelo baseia-se na provisio de recursos de armazenamento, computagdo e de rede por parte do
CSP, sob a forma de servigo, consoante a exigéncia do cliente e é pago numa modalidade baseada
na utilizag¢do do servigo.

Tal como se pode observar na figura 2.2, o CSP possui o equipamento e é o responsével pela
gestdo e manutencdo do mesmo. Deste modo, o CSP é responsavel por manter servigos e compo-
nentes como servidores, redes e armazenamento, que se enquadram nas camadas 4 a 7 do modelo
Open Systems Interconnection (OSI) [5], enquanto o cliente gere as camadas de mais alto nivel
da pilha protocolar do OSI, incluindo o sistema operativo, os dados e as aplicagdes. E igualmente
entre as camadas 4 e 7 (modelo OSI) que estdo concentradas os principais componentes que garan-
tem o bom funcionamento de um servico de Cloud, como os balanceadores de carga, e introduzem
uma seguranga da camada légica, nomeadamente as firewalls e ferramentas de IDS e IPS. J4 o
cliente tem um controlo na medida em que pode especificar o nimero de Unidades Centrais de
Processamento (CPU), bem como a memdria alocada por cada Maquina Virtual (VM), podendo
ainda efetuar pedidos para aumentar a Largura de Banda, nimero de sub-redes e enderegos IP
(Internet Protocol) necessdrios para o correto funcionamento de uma dada aplicacdo.

A estruturacao e controlo deste modelo permitem que o cliente assegure uma seguranga extra,
personalizada pelo préprio, o que pode ser visto como uma mais valia perante a incdgnita da se-
guranca e privacidade providenciada pelos CSP’s. Na elaboracdo da Dissertacdo, serd explorado

este conceito de segurancga personalizada baseado no contexto da oferta da IPBRICK.
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Platform as a Service

A camada intermédia dos modelos de servigo é identificado pelo PaaS, que providencia uma
maior abstrag@o ao cliente, embora este seja responsdvel pela gestdo da plataforma de execucdo
de aplicagdes e servigos. Tal possibilita aos desenvolvedores a possibilidade executar as suas
suas solucdes numa plataforma da Cloud, evitando custos desnecessdrios com servidores para

diferentes objetivos e replicacdes das ferramentas de desenvolvimento por cada um deles.

O maior nivel de abstracdo deve-se, tal como se pode observar na figura 2.2, a delegagdo
da responsabilidade de tarefas de baixo nivel da pilha protocolar para o CSP, pelo que servigcos
necessarios para o desenvolvimento na plataforma j4 incluem middleware, sistemas de gestdo de
bases de dados, acesso a Rede, armazenamento e ferramentas tteis para o desenvolvimento e
design da aplicacdo. Exemplos de servigos PaaS sdo os bastante conhecidos Microsoft Azure e
Google App Engine.

Um CSP que providencia um servico baseado em PaaS elimina a necessidade de o cliente
investir em infraestruturas fisicas, necessitando apenas de pagar a infraestrutura virtual fornecida
CSP, proporcionando-lhe balanceamento de carga, ripida escabilidade e propagacdo de altera-
¢oes, atualizacdes automadticas, entre outras. Note-se que, tendo em conta que uma atualizacdes
do sistema operativo no qual a plataforma de desenvolvimento estd assente pode influenciar as

aplicagcdes desenvolvidas, o cliente tem a op¢ao de desabilitar a automaticidade das atualizacdes.

Software as a Service

Por dltimo, o modelo SaaS € aquele que possui um maior grau de abstragdo para o cliente e,
consequentemente, um controlo reduzido sob as camadas visualizadas na figura 2.2. Por esse mo-
tivo, é aquele que o servigo de Cloud é mais barato, estando, geralmente, assente numa modalidade

de pagamento mensal ou anual. Em suma, o cliente paga o servigco e nao produto.

Através de um servi¢o de Cloud baseado em SaaS, o cliente tem acesso a determinadas apli-
cacdes e bases de dados, delegando para os CSP’s a responsabilidade de gestdao de infraestruturas
e plataformas onde as aplicagdes e bases de dados estdo assentes. Assim, a necessidade de infra-

estruturas de suporte, hardware e licenciamento € claramente reduzido.

A centralizag@o de softwares numa mesma plataforma e a alocag@o de instancias dos mesmos
através da Internet, facilita a implementacdo de atualizacdes, bem como a rapida propagacdo das
mesmas. No entanto, trata-se de um modelo bastante limitado ao nivel de permissdes e compati-
bilidades de software, uma vez que o cliente estd dependente da infraestrutura e compatibilidades

das plataformas que o CSP possui.

2.2.4 Modelos de Desenvolvimento

As necessidades de Clouds que fossem ao encontro a determinados requisitos dos utilizadores
(por exemplo, um maior grau de seguranca mas com um sistema com elevada escalabilidade) pro-

porcionou o desenvolvimento de quatro tipos de Clouds: publica, privada, hibrida e comunitaria.
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Em comum, tem o facto de se basearam no conceito de Computag¢do em Cloud [3], divergindo, so-
bretudo, ao nivel de custos para o cliente, arquitetura da rede e nivel de seguranga. Seguidamente,

serdo exploradas cada ums dos tipos de Cloud, cuja relacdo pode ser observada na figura 2.3.

P Nos centros de dados do CSP Nas instalacbes do Cliente >

Figura 2.3: Tipos de arquitetura de um servigo de Cloud.

Cloud Publica

Uma Cloud publica é aquela em que a infraestrutura e os servigos sao prestados através da
Internet, sobre uma rede que estd aberta ao uso publico e acessivel por qualquer utilizador que
pretenda aderir a um servico de Cloud publica. Sao, por isso, aquelas que tornam um servico de
Cloud o mais oposto possivel em relacido a uma solugdo tradicional. Além disso, ao contrario das
implementacdes privada e hibrida, uma Cloud publica situa-se sempre fora das instala¢cdes de um
cliente.

Estas Clouds, geralmente, apresentam um melhor nivel de eficiéncia de partilha de recursos,
uma vez que possuem pessoal mais especializado na sua configuracio, e, fornecem os servigos a
diversos clientes utilizando a mesma infraestrutura partilhada. Além disso, o facto de se basearam
em implementagdes generalistas, implica que estas ja estejam preparadas para o que cliente adira
e comece logo a usar as suas funcionalidades. Mesmo em caso de migragdes para a Cloud a
partir de uma solugdo tradicional ou de um outro servigo de Cloud, os CSP’s ja dispde de algumas
facilidades (geralmente, em forma de tutoriais iniciais) para que o préprio utilizador comum possa
ele préprio configurar o servigo.

Atualmente, esta € a implementacido de Computacdo em Cloud mais habitual, mas que, a longo
prazo, sofrerd uma grande diminuicdo devido as implementagdes privadas e hibridas, que contor-

nam melhor o problema da segurancga associado a esta tecnologia.

Cloud Privada

Uma Cloud privada representa um esfor¢o ao nivel da seguranca e privacidade em relagcdo
as Clouds publicas, usando as mesmas tecnologias, contendo um ambiente que apenas clientes
especificos conseguem operar. Desta forma, estas Clouds oferecem a cada cliente um maior grau
de controlo e seguranga, o que lhes permite adaptar o seu espaco em Cloud as suas especificacoes

e politicas de seguranca.
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Ao contrdrio das Clouds publicas, as Clouds privadas podem operar num ambiente fora das
instalagoes do cliente — na qual o cliente poderd, ou ndo, compartilhar os recursos existentes com
os outros, de uma forma mais segura em relacio a Cloud publica — ou nas instalagdes do cliente
— semelhante a solucdo tradicional, mas que engloba um ambiente adequado as carateristicas da
Computacido em Cloud e com um custo mais elevado em relacio as Clouds publicas.

Ao nivel da seguranca, em relagdo as Clouds publicas, uma Cloud privada providencia uma
separagdo, fisica ou virtual, entre os utilizadores envolvidos numa dada pool de recursos. Além
disso, tal como ja foi referido, trata-se de um modelo de desenvolvimento mais ajustavel as politi-
cas de uma organizacio. No entanto, este maior cuidado ao nivel da seguranca torna este modelo
de desenvolvimento mais caro em relagdo ao modelo publico (mesmo para as Clouds privadas

instaladas fora das instalag¢des do cliente).

Cloud Hibrida

A Cloud hibrida representa todo um sistema agil e interligado, entre diferentes modelos de
desenvolvimento, podendo inclusive se incluir o modelo tradicional de TI. Desta forma, uma Cloud
hibrida pode representar uma combinacdo de duas, ou mais Clouds, podendo cada Cloud ter, ou
nao, o mesmo modelo de desenvolvimento.

Este modelo apresenta o maior trade-off entre flexibilidade e custos associados entre os mo-
delos de desenvolvimento apresentados, uma vez que cabe ao cliente decidir a forma como quer
dispor os seus recursos (por exemplo, podera ser do interesse do cliente manter recursos e dados
confidenciais e/ou com elevada criticidade nas suas proprias instalagdes), beneficiando assim da
diminuicdo da carga de trabalhos com aqueles que serdo dispostos num dado CSP.

A interligacdo entre diferentes modelos de desenvolvimento € feita com recurso a standards
e/ou API’s proprietdrias (associado ao CSP dessa Cloud), que possibilita a portabilidade de dados

e aplicagdes. Na sec¢do 2.2.7 serdo abordados algumas das propostas de standards existentes.

Cloud Comunitaria

Por tltimo, uma Cloud comunitaria representa um espaco comum entre vdrias organizagdes
que suporta uma dada comunidade com preocupagdes comuns, como os objetivos, requisitos de
seguranga e politicas da organizacio[3]. A semelhanca das Clouds privadas, esta pode ser gerida
por terceiros ou por uma organizacdo, podendo estar instalada na localizacdo de uma organizacio
ou externamente a esta.

Desta forma, pode-se entender este modelo de desenvolvimento como uma mescla dos mode-
los publico e privado, providenciado uma redugao de custos, mantendo um bom nivel de seguranca
e privacidade, mas partilhando recursos computacionais com as organizagdes envolvidas nessa co-

munidade.

2.2.5 Otica de Negécio

A evolucdo do servico de Cloud tem permitido a que as empresas fixem-se cada vez mais

no seu core business, uma vez que as preocupagdes ao nivel da infraestrutura de TI, hardware e
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licenciamento de software é largamente minimizado. Além disso, num mundo empresarial onde o
acesso a informacao em qualquer lugar e a qualquer momento € visto como um objetivo fulcral, a
utiliza¢do da Internet como meio de transporte entre o utilizador e o seu espagco na Cloud permite
atingir esse objetivo.

Deste modo, as empresas olham para um servigo de Cloud como uma alternativa que lhes
ird permitir uma reducgdo dréstica no TCO, sobretudo devido & maioria dos custos de compra,
operacdo e manuten¢do da infraestrutura TI e do hardware serem da responsabilidade do CSP.
Seguidamente, sdo visualizadas as carateristicas de um servico de Cloud que tem impacto na
infraestrutura econdmica e técnica de uma empresa.

Infraestruturas TI e Licenciamento. Um CSP que seja responsavel por fornecer grande
parte dos servigos intrinsecos a uma empresa — como os servi¢os de e-mail, armazenamento ou
ferramentas de edi¢do de documentos — minimiza a necessidade da existéncia de infraestruturas e
hardware responsavel por suportar os servidores dos servicos que estardo na Cloud. Além disso,
a necessidade de aquisi¢do de licencgas por cada utilizador € igualmente minimizada, uma vez que
existem softwares que ja estio incluidos no servigo de Cloud. Note-se que, em relacio as infraes-
truturas e hardware, a sua existéncia on-premises devido a necessidade da existéncia de servigcos
de protecao local, tais como servicos de anti-virus e anti-spam, como também de servidores DNS,
responsdveis por fazer o mapeamento da rede local.

Gestao e Manutencio. Dada a delegacdo da maioria da infraestrutura TI e hardware para o
CSP, o cliente consegue minimizar os custos de manutencio e operacdo dos servidores existentes
on-premises. Além disso, cada componente de uma infraestrutura IT — seja ela uma componente
da rede local, como um switch, um router ou um computador, onde estejam alojados um ou mais
servidores — possui um ciclo de vida, pelo que, periodicamente, a empresa necessita de custos
elevados na compra de novos componentes. Desta forma, com um servi¢co de Cloud, apenas os
recursos mantidos localmente necessitam desses cuidados.

Redundéincia e Garantia de Servigo. Um servico de Cloud, geralmente, apresenta uma im-
plementacdo redundante que assegura a integridade de dados dos clientes e, consoante o nivel de
espalhamento dos centros de dados no globo, proporciona que os atrasos na obtencdo de pedi-
dos sejam menores. Além disso, estd igualmente assegurado a seguranga fisica contra falhas de
eletricidade, através de sistemas como Uninterruptible Power Supplies (UPS).

Produtividade. Um CSP pode providenciar softwares que possibilitam a edicdo partilhada
de documentos e, desta forma, proporciona um elevado impacto na elaboracido de determinadas
tarefas associados ao core business de uma empresa. Além disso, tal como referido no ponto
anterior, a existéncia de sistemas que asseguram a disponibilidade da Cloud (por exemplos, as
UPS) também contribuem para que a produtividade ndo seja afetada.

Facilidade de Inovacdo. A escalabilidade introduzida por um servigo de Cloud possibilita
que um cliente possa gerir o seu negdcio, manobrando facilmente os recursos que necessita, o
que possibilita uma maior facilidade de inovagdo, com custos bem mais reduzidos. Além disso,
a centralizagdo de um software num CSP proporciona a facilidade de atualizacdes do mesmo,

também proporcionando um melhor desempenho na produtividade e viabilizando a inovacao.
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No entanto, além das carateristicas supracitadas, o cliente deve avaliar previamente a adequa-
cdo do seu negécio a um servigo de Cloud, projetando qual o tipo de servico mais adequado.

Segundo [6], devem ser tidas em conta as seguintes carateristicas:

existéncia de perfodo de experimentacdo do servico de Cloud, por forma a que o cliente

consiga ter uma visao mais concreta do servi¢o que esté a contratar;

e grau de seguranca e privacidade de recursos do cliente: se a perda e/ou exposi¢do de um
determinado recurso for vista como um elevado risco para o bom funcionamento da organi-

zacdo, o cliente deve optar bem se pretende correr o risco de o colocar na Cloud;

e existéncia de servigos e soffwares cruciais: apesar da alta disponibilidade da Cloud, a im-
possibilidade do CSP a comprovar eficazmente deve pesar na avaliacdo de o cliente passar

a usar o servico/software online;

e desenvolvimento e testes: para uma empresa cujo core business passa pelo desenvolvimento
de software, existe a necessidade de existirem servidores dedicados para produgdo, desen-
volvimento e testes, que possuem as mesmas ferramentas de desenvolvimento. Com um
ambiente de desenvolvimento na Cloud, tal pode ser aglutinado num s6 ambiente, facili-
tando a vida aos desenvolvedores e, claro, a economia da empresa. No entanto, a criticidade
dos resultados do desenvolvimento deve ser tido em conta, uma vez que estard alojado na
Cloud.

2.2.6 Tecnologias Relevantes

A implementagdo de um servico de Cloud engloba uma implementagdo e gestdo logica que
engloba muitos componentes por forma a cumprir os requisitos definidos para o conceito de Com-
putagdo em Cloud. Seguidamente, por forma a se perceber quais as componentes e tecnologias
relevantes no back-end de um servico Cloud, serdo apresentadas cada uma delas.

Infraestrutura da Rede. No centro de dados de um CSP, a infraestrutura da rede deve estar
configurada por forma a que as carateristicas de Computacdo em Cloud sejam passiveis de se
aplicar. Assim, a existéncia de componentes como balanceadores de cargas, firewalls, routers e
switches torna-se essencial para providenciar o acesso correto de cada utilizador a sua drea pessoal
na Cloud, mantendo a esséncia de um servico de Cloud. Além disso, a propria configuracdo da
rede deve ser tal que evite a quebra de servigco através de uma estrutura redundante nas ligacdes
entre componentes. Por dltimo, deve ser implementada tal que permita o monitoramento e gestao
dos acessos ao sistema [7][8].

Infraestrutura do Centro de Dados. A provisao de seguranca no centro de dados dos CSP’s
deve ter em conta dois niveis de seguranga: fisico e 16gico. A seguranga fisica implica (i) controlo
do ambiente fisico, nomeadamente a prevencdo e monitorizagdo contra sismos e controlo de hu-
midade e temperatura nas salas onde a infraestruturas se encontra instalada, (ii) prevencdo contra

falhas elétricas, através de UPS’s e geradores elétricos de recurso para todos os sistemas, e (iii)
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controlo de acessos, através de uma monitorizacio continua através de camaras e segurangas, e de

acesso limitado a utilizadores autorizados [9][10].

Virtualizacdo. Segundo [11], a virtualizagdo diz respeito & criagdo de uma versdo virtual
de um dado sistema, tal como um hardware, sistema operativo, dispositivo de armazenamento
ou recursos de uma rede. Desta forma, é providenciada uma maior flexibilidade operacional e
aumento a taxa de utilizacdo dos recursos fisicos disponiveis, abstraindo os utilizadores da natu-
reza fisica dos recursos. Num servigo de Cloud, ndo se pode falar do mesmo sem a existéncia
de um sistema baseado em virtualiza¢do, enquanto o inverso é passivel de se dizer. A virtualiza-
¢do pode ser dividida em diversos tipos, tais como (a) virtualizagdo do servidor, que possibilita
a existéncia de maltiplas instancias servidoras (servidores virtuais) num dado servidor fisico, (b)
virtualizagdo de redes, que proporciona o isolamento e segmentacio de determinadas redes fisicas,
(¢) virtualizacdo do armazenamento, proporcionando a aglutinagdo de multiplos recursos de arma-
zenamento fisicos num s6, aumentando assim a capacidade de provisionamento, (d) virtualiza¢do
do bloco de armazenamento, utilizada na virtualizagdo do armazenamento, possibilitando a manu-
tencdo de aplicagdes online enquando os dados sdo transferidos, (e) e virtualizagdo de ficheiros,
possibilitando a transferéncia de dados sem interrup¢do da aplicagdo. Desta forma, o impacto da
virtualizagdo verifica-se na otimizagao dos recursos fisicos existentes, maximizando a sua utiliza-
¢do, enquanto proporciona uma reducio de custos. Note-se, por tltimo, na figura 2.4 os tipos de
um Gestor de Maquinas Virtuais (VMM), Hosted e Bare-Metal, cuja principal diferenca baseia-se,
respetivamente, na existéncia, ou nio, de um sistema operativo no sistema fisico que serve como

host.

TYPE 1

native
(bare metal)

Figura 2.4: Tipos Hosted e Bare Metal do gestor de Mdquinas Virtuais.



2.3 Seguranca na Cloud 17

2.2.7 Normalizacao na Cloud

A evolugdo dos servigos de Cloud tem implicado uma constante refinagdo nas comunicagao
entre diferentes Clouds, bem como ao nivel da seguranca da Cloud. Por forma a que se obtenha tais
objetivos, é necessdrio a definicdo de normas gerais de implementagao de um servigo de Cloud. No
entanto, atualmente, ainda ndo existem quaisquer standards globalmente aceites e que provoquem
a implementacdo de servicos de Cloud de cada CSP similarmente, recorrendo-se regularmente a

propostas de standards para determinadas funcionalidades ou a API’s especificas de um CSP.

Segundo [3], pode definir-se trés dreas que o desenvolvimento de standards deve cobrir: intero-
perabilidade entre servicos de Cloud, portabilidade de dados e seguranca da Cloud. Seguidamente,

serdo exploradas cada uma delas.

Interoperabilidade entre servicos de Cloud. Esta propriedade permite a interligacido en-
tre diferentes CSP’s sem que as suas aplicacdes e dados estejam em risco. No entanto, atual-
mente, existe uma caréncia de standards que possibilitem implementacdes similares entre diferen-
tes CSP’s, sendo apenas disponibilizadas API’s especificas a cada CSP que induzem o utilizador
a um maior grau de dificuldade na interligacdo. Por forma a contornar esse problema, algumas
organizacgdes estdo ja a cooperar na criacdo de standards para determinados servigos[12][13], no-
meadamente o (a) Open Cloud Computing Interface[14] (OCCI), desenvolvido pela Open Grid
Forum[15], (b) Cloud Data Management Interface[16] (CDMI), desenvolvido pela Storage Networ-
king Industry Association[17] e (¢) IEEE P2301[18] e IEEE P2302[19], desenvolvidos pelo IEEE
Standards[20], sdo as principais iniciativas de estandardizacdo para a interoperabilidade de Clouds.

Portabilidade de Dados. Esta propriedade permite a transferéncia/migracdo de dados e/ou
sistemas entre diferentes sistemas (sejam, ou ndo, baseados em Computacio em Cloud), utilizando
alguns dos standards descritos no paragrafo anterior na seguinte medida: para portabilidade de
dados, ¢é utilizado o CDMI, enquanto para portabilidade de sistemas, € utilizado o IEEE P2301.
Para além destes, para a portabilidade de sistemas, € utilizado o Open Virtualization Format[21]
(OVF), desenvolvido pela Distributed Management Task Force[22].

Seguranca da Cloud. Uma das organizacdes sem fins lucrativos mais importantes no desen-
volvimento de standards a nivel da seguranca € a Cloud Security Alliance (CSA)[23]. Esta procura
normalizar as implementacdes e politicas de seguranca que respeitam algumas das recomendacgdes

definidas em [24], na qual podem ser consultados alguns dos standards ja existentes.

2.3 Seguranca na Cloud

A seguranca nas Clouds é a principal incognita quanto ao servico de Cloud. Tal deve-se a
duas componentes inerentes a um servico de Cloud, nomeadamente (i) a utilizacido da Internet
como meio de transporte na comunicagdo entre centro de dados e cliente e (b) a incapacidade de
demonstrar ao cliente a seguranca e privacidade dos seus dados, mesmo tendo em conta o SLA

estabelecido.
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Nas seccgdes 2.3.1 e 2.3.2 sdo apresentadas as ameacas e vulnerabilidades existentes num ser-
vico de Cloud e tecnologias de protecdo E/S, respetivamente. Por dltimo, na seccdo 2.3.3 serd
feita uma apresentacdo e andlise das principais ferramentas de IDS e IPS, gratuitas e de cédigo

aberto, existentes no mercado.

2.3.1 Ameacas e Vulnerabilidades

Um solucdo Cloud estd exposta a diversas ameacas, geralmente resultantes da existéncia de
vulnerabilidades num servico englobado na solug@o. Deste modo, podemos definir os conceitos

de ameaca e vulnerabilidade como o seguinte:

e Ameaca: geralmente, representa algo que ndo pode ser controlado, explorando as vulnera-
bilidades de um sistema, podendo resultar na danificagdo ou destrui¢do de dados ou do bom

funcionamento de um sistema;

e Vulnerabilidade: ao contririo da ameaga, representa que algo que pode ser controlado e
solucionado. Trata-se de uma debilidade existente num dado sistema que possibilita a sua

exploragdo por atacantes ou, simplesmente, por negligéncia do préprio utilizador.

Na tabela 2.1 pode-se observar ameagcas e vulnerabilidades associadas a um servigo de Cloud,
bem como uma breve descricdo para cada uma, consultadas em [25][26]. Uma das principais
ameacas € a necessidade de uma ligacdo a Internet, algo que, caso falhe no centro de dados do

CSP, impossibilita a ligacao do cliente ao seu espaco na Cloud.

Tipo Designacao Descricao

Possibilidade de acesso de uma mdquina virtual
. . a outra, pertencente ao mesmo host, sobretudo

Ameaca Violagao de dados ) . )
quando os dados envolvidos sdo de clientes

diferentes

Inexisténcia de servicos de backup de dados,
Ameaca Perda de dados prevenindo a perda definitiva por neglicéncia do

CSP ou devido a atacantes

. Obtencao de acesso a conta de um cliente do
Ameaga Invasdo da conta _
servico de Cloud por parte de um atacante

Aproveitadas por atacantes para atacar a
Ameaca APT’s inseguras confidencialidade e integridade dos dados de

utilizadores

Inexisténcia de mecanismos que evitem
Ameaga Bloqueio do Servico geracdo de grande trafego devido a pedidos

aleatdrios de um dado atacante

. Pessoal com acesso autorizado ao centro de
Ameaca Intrusos maliciosos )
dados pode ter acessos a dados de um cliente
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Problema de partilha
Ameaca .
da tecnologia

M3 gestao da carateristica multitenancy podera
possibilitar acesso indevido de um cliente a

dados de outros

Ameaca Roubo de identidade

Personificacdo de um dado cliente por parte de
um atacante que possui informacéo acerca do
mesmo devido a ndo existéncia de mecanismos

de certificagc@o de identidade

Perfis de ataque
Ameaca .
desconhecidos

Possibilidade de existéncia de diversos ataques
ainda ndo identificados e que, por isso, nao
podem ser reconhecidos numa primeira

instancia

. Aproveitamento e Roubo
Vulnerabilidade

de sessdo

Uso de uma chave de sessdo valida ou de um
cookie roubado para obter acesso ndo
autorizado a informacao ou a um sistema ou a

um servidor remoto, respetivamente

Vulnerabilidade Encriptacdo insegura

Aplicacdo de métodos que possibilitam a
desencriptacio indesejada do contetido, tal
como ataques de forca-bruta, de tempo ou de

dicionario

Protecdo e Portabilidade
de Dados

Vulnerabilidade

Existéncia de debilidades nos SLA’s
estabelecidos entre cliente e CSP (por exemplo,
situacdo dos dados enquanto um contrato

expirado ndo é renovado)

Vulnerabilidade | Ataque & maquina virtual

Existéncia de vulnerabilidades numa VM pode

facilitar o acesso a maquinas virtuais

At injecd
Vulnerabilidade aque de injegao de
malware

Inexisténcia de ferramentas de detecdo de
malware poderd permitir o upload de malware
para a Cloud e, desta forma, afetaro bom

funcionamento da mesma

Vulnerabilidade | Aprisionamento ao CSP

Contrato com CSP’s que dificultam a migragcao
para outros CSP’s ou na interligacdo com um
diferente CSP

Tabela 2.1: Vulnerabilidades e ameacas passiveis de existir num servico de Cloud.

Note-se que, em [26], sdo definidos alguns ataques que resultam de ameacas definidas na
tabela 2.1. Ao longo do desenvolvimento da Dissertacdo, a solu¢do implementada passard pela
resolugdo de alguns dos problemas referidos, de forma pré-ativa ou apenas com recurso a alertas.
Os principais problemas visados para resolucio sio (i) violagdo de dados, (ii) invasdo de conta,

(iii) bloqueio do servico, (iv) ataques de injecao de malware, (v) perfis de ataque desconhecidos.
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2.3.2 Solugoes de Seguranca do Perimetro

A seguranca de um espago em Cloud pode ser vista como um modelo de duas camadas, similar
ao que existe numa intranet[27]: uma camada exterior, assente nos protocolos de comunicacio e
nos diversos campos de um datagrama trocado numa comunicagdo, cujos constituintes variam
consoante a camada da pilha protocolar TCP/IP; e uma camada interna, responsdvel pela protegado
dos dados transmitidos, e que varia consoante um conjunto diverso de algoritmos de encriptagao.

A camada exterior, na qual esta Dissertacdo tem o seu principal foco de incidéncia, possibilita
por isso o controlo de acessos ao espaco em Cloud do cliente, através de regras e/ou algoritmos
de aprendizagem que t€ém como pardmetros campos carateristicos dos datagramas trocados na
comunicagdo (por exemplo, os enderecos IP de origem e destino). Ao longo desta seccio, serdo
apresentadas duas ferramentas que possibilitam a gestdo da seguranca a nivel da camada externa

referida, nomeadamente as firewalls e os sistemas de IDS/IPS.

2.3.2.1 Firewall

Uma firewall ¢ um sistema de seguranca da rede, podendo ser baseado num hardware ou
software, que controla o trafego de entrada e saida da rede, segundo um determinado conjunto de
regras. Esta atua como um obst4culo entre uma rede (ou sistema) segura e outras inseguras (como
a Internet), permitindo ou bloqueando o acesso aos recursos da mesma[28]. A existéncia de uma
firewall ndo implica, necessariamente, que (i) a rede ou sistema se encontra totalmente protegido,
devendo ser acompanhada com outros mecanismos de seguranca, e que (ii) esta ndo necessite
de configuragdes, pois uma ma configuracio da firewall podera trazer piores consequéncias em
relacdo aquelas que a ndo-existéncia de uma firewall implica.

Segundo [29], uma firewall pode englobar um dado conjunto de tecnologias (por exemplo,
filtragem de pacotes ou inspecdo do estado de uma ligacdo), e que possibilitam caraterizar quais
as camadas da pilha protocolar TCP/IP[30] que o raio de agdo da firewall engloba. Na tabela 2.2
podem-se observar as quatro camadas do modelo TCP/IP, com a descricdo das carateristicas que
um tipo de firewall possui para ser contemplar funcionalidades dessa camada. Note-se que, con-
soante as carateristicas de uma firewall, esta podera ser colocada num dispositivo de encaminha-
mento da rede (como um router) ou num dispositivo terminal (como uma estagdo de trabalho).

A IPtables[31] é um exemplo de uma firewall cujo raio de acdo assenta nas quatro camadas do
modelo TCP/IP. Esta é parte constituinte do médulo de seguranca Netfilter, que fornece funciona-
lidades de firewall e de traducao de enderecos de rede (geralmente, designado como NAT) ao nivel
do kernel Linux, sendo atualmente parte integrante de qualquer sistema Linux. Por conseguinte,
a [Ptables possibilita a manipulagao e filtagem de trafego, qualquer que seja a camada referida na
tabela 2.2, com um fluxo de execucdo constituido por diferentes tabelas e chains, que se podem
observar na figura 2.5.

A IPtables € constituido por diversas componentes[32], nomeadamente (i) cinco tabelas, con-
sultadas consoante o pacote de entrada, (ii) cinco chains, constituintes de uma tabela, sendo pas-

sivel a criag@o de novas chains, (iii) acdes, que determinam o destino de um pacote, e (iv) outros
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Camada Carateristicas da Firewall

Decisdes baseadas no estado de satde dos dispositivos que pretendem aceder

Acesso a Rede | .
a rede, mesmo que autorizados.

Decisdes baseadas nos enderecos IP de origem e/ou destino, por cada pacote.
Internet Pode ser stateful ou stateless, usando, ou ndo, informacdes de sessdes ativas
e/ou recentes, respetivamente.

Decisdes baseadas nos protocolos de transporte envolvidos, mas também das

Transporte - L
p portas utilizadas e do estado da ligacdo, por cada pacote.

Decisdes baseadas nos protocolos de aplicagdo envolvidas, mas também de

Aplicagdo . . . ~ )
sistemas, locais ou remotos (como proxies), que facam a selecdo do trafego.

Tabela 2.2: Carateristicas de um tipo de firewall, por camada do modelo TCP/IP.

parametros, caraterizadores especificos para um dado pacote, sendo que estes possuem um caré-
ter opcional consoante a tabela em questdo. Quanto as tabelas, a IPtables nao possibilita a sua

modificagdo e/ou alteracdo, sendo estas caraterizadas da seguinte forma:

e tabela filter: responsdvel por filtragens de pacotes, esta tabela € utilizada por defeito e é
constituida pelas chains INPUT, FORWARD e OUTPUT;

e tabela nat: responsavel pela traducio de enderecos ou portas, esta tabela é geralmente uti-
lizada para reencaminhamentos internos ou quando o sistema € utilizado como um rou-
ter, sendo constituida por todas as chains existentes: PREROUTING, INPUT, FORWARD,
OUTPUT e POSTROUTING;

e tabela mangle: responsdvel por efetuar alteracdes especiais em pacotes, esta tabela é cons-

tituida pelo mesmo conjunto de chains da tabela nat;

e tabela raw: responsével pela definicdo de excecdes, esta tabela ndo €, geralmente, muito
utilizada, e € constituida pelas chains PREROUTING e OUTPUT;

e tabela security: responsavel pelas regras de Acesso de Controlo Obrigatério (em inglés,
Mandatory Access Control, implementado pelos médulos de seguranca Linux, tal como o
SELinux), esta tabela é constituida pelas chains INPUT, FORWARD e OUTPUT.

Por outro lado, ao nivel das chains, a IPtables apenas possibilita a modificacio e eliminagdo
de chains adicionadas pelo utilizador, sendo que as chains existentes, por defeito, podem ser

caraterizadas por:

¢ PREROUTING: verificacdo das politicas de seguranca no pacote antes de decis@o de en-

caminhamento ser feita;

o INPUT: o pacote é entregue localmente, sendo o controlo desta feito pela tabela de enca-

minhamento;

o FORWARD: verificagio de todos os pacotes com encaminhamento definido e que ndo sédo

para entrega local, passam neste modo;
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e OUTPUT: pacotes que sdo enviados da prépria maquina passam neste modo;

e POSTROUTING: verificacdo de politicas de seguranca, antes da passagem para o hard-

ware e ap0s a decisdo de encaminhamento estar definida.

Por dltimo, as acdes mais utilizadas referem-se a passagem ou bloqueio de pacotes, mudanca
de chain ou redirecionamento de decisdo para aplicagdes executadas no userspace.

Note-se que, ao nivel da prioridade de regras, a IPtables utiliza a ordem que as regras estio
dispostas para efetuar a verificacdo de cada pacote: assim sendo, um pacote percorre as varias
regras existentes numa chain até que esta encontra correspondéncia com uma regra existente.

Caso tal ndo se verifique, € aplicada a politica de defeito configurada para a tabela em questdo.

I
Entrada do
pacote

Tabela nat
Chain POSTROUTING

Tabela mangle
Chain POSTROUTING

Tabela filter
Chain OUTPUT

A

Tabela nat
Chain OUTPUT

)

Tabela mangle
Chain OUTPUT

A

Encaminhamento

A

Resposta
da Firewall

Prc

-

Tabela mangle
Chain PREROUTING

7

Tabela nat
Chain PREROUTING

2

Encaminhamento

Tabela mangle
Chain INPUT

Y

)¢ de
Dados Local

Figura 2.5: Fluxo de execugao da firewall IPtables, para cada novo pacote de entrada.

2.3.2.2 Sistemas de IDS/IPS

A utilizacdo de sistemas de IDS e IPS tem como finalidade a detecdo e prevencgao de intrusdes

em tempo real, respetivamente.

Tabela filter
Chain INPUT

Dados para a
firewall?

N&o W

Tabela mangle
Chain FORWARD

v

Tabela filter
Chain FORWARD

7

Tabela mangle
Chain POSTROUTING

Tabela nat
Chain POSTROUTING|

Saida do
pacote

Rede B



2.3 Seguranca na Cloud 23

Segundo [33], os sistemas de IDS e IPS distinguem-se pelo tipo de reagcdo a um possivel ataque
ou vulnerabilidade: enquanto o IDS trata-se de um sistema reativo, que gera alertas relativamente
a possiveis falhas na seguranca, um sistema de IPS é um sistema pré-ativo, que age com deter-
minadas politicas na existéncia de uma possibilidade falha de seguranga. Por esse motivo, um
sistema de IDS € visto apenas como uma ferramenta de andlise da rede ou do sistema, necessi-
tando que o utilizador efetue agdes com base nos alertas gerados, enquanto um sistema de IPS
possui mecanismos automdticos que elimina a necessidade do utilizador executar determinadas
acoes de seguranga.

Os sistemas de IDS e IPS podem ser classificado com base em trés critérios: a fonte de eventos
(isto €, a localizag@o dos sensores de monitoriza¢io), o método de detecdo e a resposta. A fonte de
eventos pode ser (a) as interfaces de rede, baseando-se nos pacotes que fluem no trafego da rede,
sendo estes sistemas designados como NIDS/NIPS (network-based IDS/IPS), e (b) a informagéo
relativo de um sistema, como os logs e os ficheiros criticos de um sistema, sendo estes sistemas
designados como HIDS/HIPS (host-based IDS/IPS). Por outro lado, os métodos de detecao podem
ser baseados em (a) padrdes de erro, sendo baseado em valores estiticos de campos de um pacote,
(b) detecdo de anomalias, geralmente implementado por algoritmos de data mining ou machine
learning e, por isso, pode possuir uma elevada taxa de falsos alarmes, e (c¢) correlacio de eventos,
geralmente aplicado num sistema com multiplos pontos de detecao, e baseia-se nos varios eventos
gerados em cada ponto. Por dltimo, a resposta pode ser apenas reativa, através da geracio e registo
de alertas, ou pro-ativa, agindo com politicas predefinidas.

Um sistema de IPS possui um comportamento equiparado a uma firewall, funcionando como
uma ferramenta de controlo de trafego, utilizado para executar determinadas funcdes na iminéncia
de situacdes de risco[33]. Executando um sistema de IPS em conjunto com a firewall, é possivel
aumentar a segurancga de um sistema, na medida em que o IPS possibilita andlise a campos de um
datagrama que uma firewall ndo consegue fazer, mas também pelas suas carateristicas relativos ao
método de detecao implementado. Contudo, pela possibilidade de existéncia de falsos positivos,
um sistema de IPS pode representar a perda de acesso a um dispositivo e/ou rede na qual este se
encontre a monitorizar.

Na sec¢do 2.3.3 serdo expostas e analisadas as ferramentas de IDS e IPS (de cédigo aberto e

gratuitas) mais utilizadas no mercado.

2.3.3 Ferramentas de IDS/IPS Existentes

Existem diversas ferramentas de IDS e IPS de cédigo aberto disponiveis, mas, devido a ne-
cessidade de aplicar estas para fins comerciais, apenas serdo consideradas aquelas que gratuitas
e passiveis de serem aplicdveis para fins comerciais, sem que exista a necessidade de exercer al-
gum pagamento por elas. Além disso, por forma a focar nas principais ferramentas existentes
no mercado, as ferramentas apresentadas serdo o Snort[34], OSSEC[35], Suricata[36] e Bro[37].
Posteriormente, no decurso da Dissertacdo, serdo efetuados testes com cada uma delas por forma

a selecionar quais serdo as ferramentas de IDS e IPS a integrar na solugéo proposta.
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2.3.3.1 Snort

A ferramenta de IDS mais utilizada globalmente (e que, atualmente, ja possui funcionalidades
de IPS), desenvolvida pela Sourcefire, em 1998. A sua andlise baseia-se no trafego da rede e no
logging de pacotes em tempo real, podendo ser executado nos principais sistemas operativos exis-
tentes (por exemplo, Linux, Windows e MacOS). A sua metodologia baseia-se num mecanismo de
detecdo que utiliza um plug-in de arquitetura por médulos e numa linguagem flexivel de descri¢ao

de regras para definir o trafego a ser capturado.

Conjuntos de Armazenamento
regras de alertas e logs

Descodificador > . ~ o Alertas
de pacotes Pré-processador Motor de Detegdo Geragdo de Alertas e/ou acdes

Figura 2.6: Arquitetura modular do funcionamento do Snort.

pacotes

Entrada de

O Snort usa um mecanismo de thread tnica, pelo que apenas utiliza os recursos de um tinico
processador. No entanto, esta arquitetura estd aparentemente ultrapassada, considerando que a
existéncia de hardwares com multiplos CPU’s e cores é cada vez mais comum. No entanto, por
forma a contornar esta limitacdo, o Snort pode ter em execucdo mdltiplas instancias, cada uma
utilizando um processador diferente[38], com uma mecanismo de execugdo semelhante ao da
figura 2.6.

2.3.3.2 Suricata

Uma ferramenta bastante recente e que, por isso, ja se encontra bem preparada para funciona-
lidades de IDS e IPS. Desenvolvida pelo Open Information Security Foundation (2010), trata-se,
atualmente, do principal rival do Snort. Similarmente a este, trata-se de uma ferramenta baseada
na andlise do trafego da rede e do logging gerado no dispositivo em que se encontra instalada,
possuindo um leque de compatibilidades bastante alargado e com modos de operagdo idénticos.

O fluxo geral dos dados segue a mesma linha do Snort, sendo os pacotes capturados utilizados
como objetos de descodificagcdo, processamento e andlise, respetivamente. No entanto, ao contra-
rio do Snort, o Suricata utiliza uma metodologia baseada em muiltiplas threads, sendo que cada

uma pode usar um ou mais médulos[38] — ver figura 2.7.

2.3.3.3 OSSEC

Trata-se de uma ferramenta de IDS, desenvolvida por Daniel B. Cid (publicada em 2004), cuja
andlise se baseia no trafego interno de um host. Tal como o Snort e o Suricata, o OSSEC utiliza
padrdes de erro (vulgarmente designados por assinaturas) como método de detecdo. No entanto,
esta ferramenta é baseada no Host, utilizando os ficheiros e logs do sistema na dete¢do de falhas

de seguranca.
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regras de alertas e logs
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.| Motor de Detecdo
(thread n) I

Figura 2.7: Arquitetura modular do funcionamento do Suricata.
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Alertas
e/ou agdes

O OSSEC possui dois tipos de arquitetura: cliente-servidor, na qual um servidor € responsavel

pelo tratamento dos logs coletados em cada agente/cliente, o que favorece a escalabilidade de

uma solugdo, propagando mais facilmente possiveis alteracdes nesta ferramenta; e local, cujo

procedimento se baseia no que esté representado na figura 2.8.

Armazenamento
de alertas e logs

de logs

Obtengdo

| Y
Coletor de Logs Analisador de Logs| Processament_o de Geragdo de Alertas
Respostas-Ativas

Figura 2.8: Arquitetura modular do funcionamento do OSSEC.

2.3.3.4 Bro

Alertas
e/ou agles

Por tltimo, esta ferramenta de IDS foi desenvolvida por Vern Paxson, encontrando-se agora

em constante desenvolvimento pelo mesmo e por uma equipa de investigadores e desenvolvedores.

Trata-se de uma ferramenta baseada na seguranca da rede, mas que proporciona igualmente uma

plataforma para uma andlise geral do trafego na rede.

Além de a nivel de licenciamento, possuir um conjunto de politicas menos restrito que o Snort

e o Suricata, esta foi desenvolvida numa linguagem unica, ndo providenciando um detecdo de

assinaturas tradicional. Possibilita mecanismos de computagdo paralela, providenciado a respetiva

andlise de rede enquanto efetua a deteco de anomalias no sistema.

libpcap HMotor de eventos

Figura 2.9: Arquitetura modular do funcionamento do Bro.

Script de
interpretacdo de
politicas

Entrada de
pacotes

Alertas

e/ou agdes



26 Revisdo Bibliogrdfica

Apesar de ndo possibilitar uma implementacdo de funcionalidades de IPS, o Bro possibilita
tornar aquilo que um sistema de IDS, por defeito, ndo é: pro-ativo. Além disso, possui uma
ferramenta denominada BroControl, que permite ao administrador a manipulacdo de multiplas
instancia do Bro ao mesmo tempo. Similarmente ao Snort, funciona num mecanismo de thread

unica[38].

2.3.3.5 Comparacao das ferramentas

Na tabela 2.3 pode-se observar a comparacdo das ferramentas exploradas ao longo desta sec-
¢d0. Além disso, em [39] e [40] pode-se visualizar andlises técnicas e com recurso a comparagdes
de recursos computacionais entre o Bro e o Snort. Em [41] e [42], sdo efetuadas andlises seme-
lhantes, mas agora com o Suricata e o Snort.

Posteriormente, ao longo da Dissertacdo, serd efetuada uma andlise de cada uma das ferra-

mentas com recursos a testes efetuados.

Carateristicas | OSSEC Snort | Suricata | Bro
Fonte de Eventos | Host Rede

Método de Detecao | Padrées de Erro ‘ Detecdo de Anomalias

Arqultetljra de Mu!tlplas (10(.:a1 Por defeito. local
Gestao e cliente-servidor)

Arquiteturade 1 ) inica Multiplas | 7 4 Gnica
Processamento threads
Suporte p/ IPS Sim Nao

Logging de Alertas Ficheiros de texto Ficheiros em formato de texto e unified2 e

e base de dados integracdo com Barnyard2

Licenciamento GNU GPL v.2 BSD

Tabela 2.3: Comparacdo das ferramentas de IDS/IPS consideradas.

Note-se que o Bro, por ndo cumprir um dos requisitos principais desta Dissertacdo — o suporte
de resposta ativa (IPS) —, nfo vai ser considerado no conjunto de ferramentas alvo de estudo nos

Capitulos subsequentes.

2.4 Servicos e aplicacoes IPBrick

O IPBRICK OS ¢ a plataforma de comunicacdes para sistemas de servidores corporativos
desenvolvido pela IPBrick S.A., que utiliza o mais conhecido Software Open-Source para servigos
de Intranet, comunicagdes unificadas e sistemas de seguranga. Esta plataforma é baseada nas
distribui¢des Linux Debian, sendo que a IPBrick S.A. baseia as versdes major do IPBRICK OS
nas versdes major do Linux Debian [2].

A disponibiliza¢dao do IPBRICK OS em Cloud visa que este se torne uma alternativa a solugdes
corporativas semelhantes, tal como o Microsoft Office 365 e Google Apps for Work, solugdes

disponibilizadas pela Microsoft e Google, respetivamente. No entanto, a IPBrick S.A. apresenta
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como mais valia a utilizacdo de servicos e softwares de cédigo-aberto, mas também de servicos
e aplicacdes desenvolvidas pela empresa, o que representa uma elevada minimizag¢do no custo da
solugdo oferecida.

A plataforma IPBRICK OS integra trés tipos de servidores numa sé solucdo, unificando e
simplificando a sua gestdo a um tinico administrador. Os trés tipos de servidores sdo (a) servidor
de Intranet, (b) servidor de Comunicacdes Unificadas e (¢) Servidor de Seguranca, estando os
servigos deste tltimo integrado nos dois primeiros tipos de servidor.

O servidor de Intranet € orientado para os servigcos basicos existentes numa solugio tradicional,

integrando os seguintes servidores e aplicagdes:

e servidor de e-mail, integrando os protocolos relacionados (POP, IMAP e SMTP), mas tam-
bém ferramentas como agenda e livro de enderecos. Este servidor € a base da aplicacdo web

Groupware, baseada no software de cddigo-aberto Horde;

e servidor de ficheiros, utilizado para o armazenamento de dados, utilizando protocolos como
o FTP;

e servidor de dominio e servigos de suporte a rede, utilizando protocolos como o LDAP,
DHCP e DNS, mas também contém um servidor Radius e possibilita integracdo com o

Active Directory;

e servidores de impressdo, de bases de dados e de seguranca de dados — este tltimo possibilita
servi¢o de backup das diversas areas de trabalho e contempla um anti-virus para areas de

trabalho e e-mail,;

e por ultimo, suporta diversas aplicacdes de negdcio, quer estas sejam desenvolvidas por ter-
ceiros (por exemplo, utiliza o Bacula para servidor de backup e o Nagios para servico de mo-
nitorizacdo), quer pela IPBrick S.A. (tal como a rede social empresarial, IPBRICK.CAFE,

ou o iPortalDoc, orientado para a gestio documental).

Por tltimo, o servidor de Comunica¢des Unificadas é, tal como a sua designacdo indica, ori-
entado para os servicos que possibilitam a comunica¢do numa solucdo tradicional e integra os

seguintes servidores e aplicacdes:

e contém um servidor de e-mail, que atua como relay, e servico de consulta de e-mail baseado

no webmail,
e servico de traducdo de e-mails para fax, e vice-versa;

e servigos de telefonia, suportando diversos protocolos inerentes ao servico VoIP (por exem-
plo, o protocolo SIP), e que oferece a possibilidade de execucdo do servidor como um

gateway, PBX ou uma proxy VolP;

e servicos web, incorporando um servidor web (sobre HTTP e HTTPS), webphone e proxy e
cache HTTP e FTP;
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e sistema de mensagens instantaneas, nomeadamente o WebChat e o servidor de Instant Mes-

saging;

e servicos de seguranca do servidor e comunicacdes, nomeadamente a firewall, servidor VPN
de diferentes protocolos (SSL, IPSec, PPTP e GRE), sistema de IDS, anti-virus para e-mail

e proxy e anti-spam.

2.5 Conclusoes

O contetido apresentado neste Capitulo teve como objetivo a exposicao de trés contetidos prin-
cipais, nomeadamente (i) a apresentacdo da arquitetura, carateristicas e ameagas de seguranca
num ambiente baseado na Computacdo em Cloud, (i) os servigos e softwares utilizados para a
assegurar seguranca do perimetro e (iii) os servigos e aplicagoes da IPBrick.

Este trés contetdos relacionam-se pela disponibilizacdo do IPBRICK OS na Cloud, pelo que
se pretende garantir a seguranca do mesmo quanto a possiveis ataques maliciosos e negligéncias
de utilizadores autorizados — alguns desses problemas estdo contidos na tabela 2.1.

Atualmente, tal ndo é possivel apenas com o recurso as ferramentas de seguranga do perimetro
referidas na sec¢do 2.3. Por um lado, a firewall IPtables € ineficaz na verificagdo dos campos de um
datagrama e possui carateristicas estaticas, pelo que a prevencio de novos ataques apenas resultam
da interacdo direta com o utilizador. Por outro lado, as ferramentas de IDS/IPS possiveis de
integracdo revelam algumas insuficiéncias no que respeita aos objetivos desta Dissertacdo quanto
a fonte de eventos — esta baseiam-se apenas numa fonte, o Host ou a Rede, e ndo ambos, o que
seria otimamente desejavel. Além disso, tendo em conta a sua implementacdo num ambiente
Cloud, a elevada utilizagdo de recursos computacionais destas ferramentas pode deteriorar acessos
a servigos do servidor.

Assim, no contexto da IPBrick, o projeto inerente a esta Dissertacdo contempla a otimizagdo
destas ferramentas de seguranca do perimetro, e introduzir o sistema de IPS — atualmente, o IP-
BRICK OS apenas se encontra dotado do sistema de IDS. Deste modo, e no contexto das solugdes
user-friendly da IPBrick, a solugdo desenvolvida deve contemplar (a) um médulo de gestio dedi-
cado ao sistema de IDS/IPS e as funcionalidades da firewall devem ser implementadas com um
cardter mais user-friendly e (b) a implementacdo de mecanismos de auto-adaptagdo aos recursos
computacionais do servidor. Posto isto, a solug@o IPBrick serd dotada de uma maior transparéncia,
pela maior gama de funcionalidades de gestdo da seguranca, mas também melhorada a experi€ncia

de utilizador, pela existéncia de métodos de configuracdo mais user-friendly.



Capitulo 3

Solucao Dinamica para a Seguranca em
Cloud

Neste Capitulo estd representada a idealizacdo e especificacdo da solugdo para o problema
desta Dissertacdo. Por esse motivo, o Capitulo estd dividido em trés secgdes principais, (a) a con-
textualiza¢do do Problema inerente ao desenvolvimento da solugdo, sendo identificadas as varias
falhas atuais e os objetivos para a solugdo, (b) o estudo das ferramentas de IDS/IPS abordadas na
seccdo 2.3.2, com a finalidade da selecdo da(s) ferramenta(s) a integrar o IPBRICK OS, e (¢) a so-
lucdo proposta, caraterizada pela arquitetura e mecanismos de intera¢do, ou nio, com o Utilizador
final.

3.1 Contextualizacao do Problema

Esta Dissertacdo apresenta uma proposta para a solucdo de dois objetivos principais, os quais
dizem respeito as aplicagdes e servigos IPBrick, que serdo executadas num ambiente em Cloud e
disponibilizados sobre a Internet, e ao dinamismo de recursos na Cloud, cuja gestio € interessante
pela elevada necessidade de recursos consumidos pelo médulo de IDS/IPS.

Por esse motivo, nas sec¢des 3.1.1 e 3.1.2 sdo apresentados os problemas e identificados os
requisitos principais que o projeto desenvolvido no contexto desta Dissertagdo tem como objetivo

resolver, do ponto de vista do interesse da IPBrick S.A., mas também do cliente.

3.1.1 Impacto nos servicos e aplicacoes IPBrick

A disponibiliza¢do dos diversos servicos e aplicacdes referidos na seccio 2.4 sobre a Inter-
net, ao invés destes apenas estarem contidos numa Intranet, € visto como um catalisador para o
aumento de ataques aos mesmos. Além disso, a possibilidade de negligéncias na utilizagdo e con-
figuracdo de servicos e aplicagdes, por parte dos utilizadores, também representa um risco para
ao servidor e o seu correto funcionamento (por exemplo, uma m4 configuragdo pode representar a

perda de acesso ao servidor na Cloud).

29
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Por outro lado, o modelo de negécio da IPBrick S.A. ndo soluciona a ineficicia da garantia de
seguranga contemplada no SLA estabelecido com o CSP, dado que, tanto a IPBrick S.A., como o
cliente ndo conseguem provas tangiveis sobre a seguranca nos centros de dados do CSP, a qualquer
momento.

Por esse motivo, a minimizagdo do impacto dos servicos e aplicagdes IPBrick, bem como a

eficicia de garantia de seguranca a [PBrick S.A. e ao cliente passa por:

e aprimoramento de médulo de seguranca, ao nivel da Firewall e do sistema de IDS/IPS, cuja

gestdo ¢ realizada através de uma Ul de administragdo, acessivel a partir da web;

e otimizag¢do do sistema de IDS/IPS, com uma configuragdo orientada para os servigos e apli-

cacdes [PBrick.

Estes dois objetivos possuem a sua arquitetura e delineacdo de requisitos ao longo deste capi-

tulo, nas seccdes subsequentes.

3.1.2 Impacto do dinamismo de recursos na Cloud

A integragdo e execucdo de ferramentas de IDS/IPS num servidor assente num ambiente em
Cloud apresenta, geralmente, um maior impacto comparativamente a sua execu¢do numa solucio
tradicional, baseada numa Intranet. Tal deve-se, geralmente, a duas causas principais, nomeada-
mente (a) laténcias intrinsecas a comunicacido com a rede do centro de dados do CSP e (b) natu-
reza de um solucdo Cloud, que possui dinamismo de recursos disponiveis, ndo existindo nenhum
conjunto de recursos estritamente definido e dedicado a cada utilizador.

Desta forma, ao longo deste Capitulo, procurou-se efetuar uma andlise do impacto das ferra-
mentas de IDS/IPS expostas na seccdo 2.3.3, por forma a optar pela estratégia de utilizacdo que
melhor se adapta e minimiza o impacto do acesso remoto aos servicos e aplicacdes IPBrick e que

serd o core do back-end do projeto desenvolvido.

3.2 Estudo das ferramentas de IDS/IPS

Nesta sec¢do encontram-se expostos os testes de impacto e funcionais realizados as ferramen-
tas referidas na secc¢do 2.3.3. Estes testes tem como objetivos (a) a perce¢do do impacto de cada
ferramenta no sistema, consoante diversos ambientes de teste, (b) a quantificacio da eficdcia de de-
tecdo de ataques por parte das ferramentas de NIDS/NIPS, utilizada para avaliar o tipo de padrdes

de erro para o Snort, e (c) a identificacdo da estratégia dos mecanismos de auto-adaptacio.

Note-se que os testes realizados encontram-se segundo recomendacdes de testes referidas

em [33], para ferramentas de IDS/IPS cuja fonte de eventos se baseia no Host e na Rede.
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3.2.1 Meétricas de Avaliacao

A avaliagao das ferramentas de IDS/IPS consideradas englobou um conjunto de diversas mé-
tricas, utilizadas consoante a fonte de eventos, mas também a disponibilidade de ferramentas e
frameworks para testes de penetragdo da ferramenta de IDS/IPS em avaliacio.

Por forma a avaliar o impacto de ferramenta de IDS/IPS no sistema, foram consideradas as

seguintes métricas:

e memoria RAM: transversal a todas as ferramentas de IDS/IPS em teste, esta métrica re-
presenta, teoricamente, o grau de manobra que uma ferramenta tem para executar as suas

funcionalidades na sua plenitude, e € apresentada em bytes.

e numero de cores e processadores: esta métrica € importante pela utilizacdo de ferramentas
que utilizam mais que uma thread, o que, teoricamente, quanto maior o nimero de proces-

sadores e/ou cores, mais beneficia a capacidade de detecdo da ferramenta.

e nimero de padrdes de erro da ferramenta de IDS/IPS: por tltimo, esta métrica traduz-se
numa procura de correspondéncias mais extensa, pelo que, teoricamente, quanto maior o

nimero de padrdes, maior a necessidade de recursos computacionais.

Em relacdo a memdria RAM, quando o sistema estd em produgdo, esta divide-se em quatro
tipos de memoria distintos, e que serdo igualmente tidos em conta na avaliacdo das ferramentas de

IDS/IPS. Os quatro tipos de memdria referidos, ambos apresentados em byfes, sdo:

e memoria livre: este tipo de memdria esta disponivel para a sua utilizacdo por qualquer

processo, a qualquer momento;

e memodria usada: este tipo de memoria encontra-se a ser utilizada por processos em exe-
cucdo, podendo englobar a memoria em cache e em buffer. Deste modo, a excecdo da
quantidade de memoéria adicionada pelas memorias em cache e em buffer, esta memoria nao

pode ser alocada a nenhum outro processo;

e memodria buffer: este tipo de memdria possui um cardter temporario e é utilizada para oti-
mizar a obten¢@o de recursos, evitando assim operagdo de entrada e saida que, geralmente,

implicam maiores tempos de laténcia;

e memoria cache: este tipo de memoria assemelha-se ao conceito geral de cache, sendo

igualmente utilizada para utilizagdes futuras.

Por outro lado, ao nivel do processador, este é caraterizado por trés diferentes parametros,
apresentados em percentagem quanto ao poder de processamento total: disponivel, utilizado pelo
sistema e utilizado pelo utilizador.

Por dltimo, na avaliacdo da eficicia de uma ferramenta de IDS/IPS, foram consideradas as

seguintes métricas:
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e grau de detecio: esta métrica identifica o nivel de dete¢do do ataque em trés niveis (total,

parcial ou nula), refletindo, de certa forma, a taxa de falsos negativos.

e tipo de teste de penetracido: esta métrica referencia o tipo de teste de penetracdo, que

procura representar algumas das ameacas e vulnerabilidades representadas na tabela 2.1.

3.2.2 Monitorizacao do sistema de IDS/IPS no sistema
3.2.2.1 Ambientes de Teste

Na realizacdo dos vdrios testes ao impacto das ferramentas de IDS/IPS no desempenho do
sistema, foi utilizado um servidor virtual, cujas carateristicas — varidveis e estdticas — sdo as se-

guintes:

e memoria RAM: esta carateristica serd variada ao longo dos testes realizados, possuindo os
valores de 1 GB, 2 GB e 4 GB;

e poder de processamento: depende do n.° de cores e processadores atribuidos ao servidor
virtual e, tal como a memodria RAM, serd variado ao longo dos testes, possuindo os valores

de 1, 2 e 4 processadores/cores;

e sistema operativo: IPRICK OS, baseada na distribui¢do Linux Debian, na versdao wheezy
(D;
e Espaco em Disco: 50 GB.

Além disso, por forma a avaliar o impacto das ferramentas de IDS/IPS consoante diversas
configuragdes da memdria, CPU e padrdes de erro da ferramenta de IDS/IPS, configurou-se o

servidor virtual com as carateristicas estabelecidas na tabela 3.1.

3.2.2.2 Tipos de Configuracao utilizadas

As ferramentas de IDS/IPS consideradas, dado as suas diferentes arquiteturas e tecnologias
envolvidas, ndo possuem uma configuracio padrdo entre si. Por esse motivo, ndo é possivel uni-
formizar, por exemplo, a carga que uma dada quantidade de padrdes de erros representa no sistema,
uma vez que estes possuem configuracdes orientadas a ferramenta de IDS/IPS em si. Desta forma,
apenas se orientaram as ferramentas por forma a terem uma quantidade de padrdes semelhantes e,
ao nivel das suas configuracdes, foram utilizadas as configuracdes-base de cada uma delas.

Por outro lado, a ferramenta de HIDS/HIPS, o OSSEC, nio foi considerada na realizagao
destes testes de impacto. Tal deve-se a necessidade da sua integrag@o no sistema, uma vez que nao
existe uma alternativa vidvel ao nivel de ferramentas de IDS/IPS com fonte de eventos no Host.

Em suma, por forma a avaliar os possiveis ambientes de utiliza¢do no software IPBRICK OS,

foram configurados os seguintes modos de execucdo das ferramentas:
e execuc¢do da ferramenta de NIDS/NIPS em modo IDS;

e execucdo da ferramenta de NIDS/NIPS em modo IPS.
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Ambientes - CPU ~
de teste Meméria RAM #Cores x #Processadores # Padrbes de Erro
A 1024 MB lcorex1=1 ~ 1900
B 1024 MB 1corex2=2 ~ 1900
C 1024 MB 2corex2=4 ~ 1900
D 2048 MB lcorex1=1 ~ 1900
E 2048 MB 1corex2=2 ~ 1900
F 2048 MB 2corex2=4 ~ 1900
G 4096 MB lcorex1=1 ~ 1900
H 4096 MB lcorex2=2 ~ 1900
I 4096 MB 2corex2=4 ~ 1900
J 1024 MB lcorex1=1 ~ 8600
K 1024 MB 1corex2=2 ~ 8600
L 1024 MB 2corex2=4 ~ 8600
M 2048 MB lcorex1=1 ~ 8600
N 2048 MB 1corex2=2 ~ 8600
(0] 2048 MB 2corex2=4 ~ 8600
P 4096 MB lcorex1=1 ~ 8600
Q 4096 MB 1corex2=2 ~ 8600
R 4096 MB 2corex2=4 ~ 8600

Tabela 3.1: Ambientes de teste configurados para avaliacdo do desempenho das ferramentas de
IDS/IPS consideradas.

3.2.2.3 Exposicao de Resultados

Nas tabelas A.2-A.5, incluidas no Anexo A, estdo expostos os resultados médios obtidos para
o impacto de ferramenta de IDS/IPS no sistema, consoante as métricas de avaliacdo especificadas
na sec¢do 3.2.1, enquanto na tabela A.1 estdo expostos os valores de referéncia — com o sistema
sem qualquer ferramenta de IDS/IPS em execugdo — para os varios ambientes referidos.

Os resultados expostos sdo relativos as monitorizagdes do sistema em si e apenas do sistema de
IDS/IPS, tendo sido efetuada a monitoriza¢do do desempenho num intervalo de 10 minutos, com
recolha de leitura a cada 10 segundos. Note-se que, em relacdo a memdria, os valores encontram-
se arredondados as unidades, enquanto os resultados relativos ao CPU possui um arredondamento
com uma casa decimal.

Assim, tal como se pode observar, qualquer que seja o modo de execugdo da ferramenta (IDS

ou IPS), pode-se concluir trés factos quanto as duas ferramentas de NIDS/NIPS testadas:

e quanto ao impacto no processamento, o Suricata apresenta um impacto mais elevado que o
Snort, causado pela arquitetura multithreading, que faz uma maior utilizacdo dos recursos

disponiveis nos processadores existentes;

e quanto a memoria, o Snort apresenta uma maior utilizagdo de recursos que o Suricata que,
possivelmente, deve-se a uma compensagdo pela arquitetura single-threading, utilizando

uma maior quantidade recursos da memdria na andlise dos pacotes;
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e por tdltimo, tal como era expectdvel, o nimero de padrdes de erro em execucdo tem um
impacto negativo na utilizacio de recursos computacionais — sobretudo, na memoria —, pelo

que, quanto maior o nimero de padrdes de erro, maior € a utilizacdo de recursos.

Deste modo, pode-se concluir que o Snort € uma ferramenta de IDS/IPS mais orientada para
sistemas cujas recursos computacionais disponiveis sejam baixos, enquanto o Suricata € orientada
para ambientes de elevado desempenho. Note-se que os valores obtidos dizem respeito a um
ambiente de teste semelhante ao que se encontra em laboratdrio, pelo que € expectavel observar-
se um aumento da utilizacdo do processamento e memoria, por ambas as ferramentas, quando
executadas num ambiente real.

Na seccdo 3.2.4 serd realizada o tratamento destes resultados por forma a traduzir os desen-

volvimentos que a solucdo desta Dissertacdo tem por objetivo.

3.2.3 Eficacia contra Ataques
3.23.1 Framework Pytbull

O Pytbull[43] é um framework que utiliza multiplas ferramentas de penetracdo da seguranca
para efetuar diversas tipos de ataques. Este framework € assenta numa arquitetura cliente-servidor
(o cliente comporta-se como atacante, enquanto o servidor € o sistema-alvo) e possui determinadas
dependéncias quanto a ferramentas de penetracdo e testes de vulnerabilidades, maioritariamente
satisfeitas pela gama de ferramentas que, por defeito, constituem a distribuicdo Kali Linux[44].
Por esse motivo, foi utilizado um servidor com o Kali Linux para efetuar os ataques ao servidor-
alvo, no qual se encontravam as ferramentas de IDS/IPS em execucio.

Posto isso, segue-se um funcionamento bastante simples e automatizado, gerando um relatério
final com base em graficos estatisticos e dados técnicos sobre as respostas do NIDS/NIPS ao
pedido do cliente, expostos na sec¢do 3.2.3.2.

Note-se que, este framework possui como limitacdes a sua aplicabilidade somente em ferra-
mentas de IDS/IPS cuja fonte de eventos € a rede e, dentro da gama das ferramentas consideradas,
apenas € possivel de testar o Snort e o Suricata.

Seguidamente, estdo expostos os vérios médulos de testes efetuados com o recurso a este

framework, bem como uma breve descri¢do do objetivo de cada um deles:

e Mau Trafego: envio de pacotes ndo aprovados pelos RFCs para o servidor e perce¢do da

forma como estes sdo processados;
e Forca Bruta: testa a eficdcia do servidor em detetar ataques de forca-bruta;

o Ataques Client-side: utiliza reverse-shell para providenciar instru¢des ao servidor para
downloadde ficheiros maliciosos remotos. Testa, por isso, a eficdcia e habilidade do ser-

vidor conta ataques do lado do cliente;

e Negacdo do Servigo: tal como se pode induzir, este médulo é responsavel por testar a pro-

tecdo contra tentativas de negacao do servico do servidor;
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e Técnicas de Evasdo: miiltiplas técnicas utilizadas com o intuito de verificar se a ferramenta
de IDS/IPS as consegue detetar;

e Pacotes Fragmentados: envio de miltiplos payloads fragmentados, cujo objetivo passa por

perceber se a ferramenta é capaz de recompdr o payload e identificar o ataque;

e Utilizagdo Normal: envio de payloads que correspondem a uma utilizacao regular, por forma

a detetar més interpretacdes do servidor;
e Repeticdo de pcaps: repeticao de envio de ficheiro .pcap;

e Shellcodes: envio de diversos shellcodes ao servidor, através do porto 21 (geralmente, cara-

terizado pelo acesso via FTP), para testar a habilidade do servidor detetar/rejeitar shellcodes;

e Teste de Regras: por ultimo, este modulo visa o teste de regras bdsicas, as quais sdo, por

norma, constituintes do conjunto de regras carregadas na ferramenta de IDS/IPS.

A utilizagdo deste framework visa a selecdo de tipo de padrdes de erro do Snort, VRT Rules
ou Emerging Threats, através de testes aos padrdes de erro associados as VRT Rules e Emerging
Threats. Note-se que estes testes apenas visam o Snort devido a incompatibilidade do Suricata em
relacdo as VRT Rules. Na seccdo 3.2.3.2 pode-se observar os resultados para testes realizados no

Snort, com variancia do tipo de padrdes de erro.

3.2.3.2 Exposicao de Resultados

Na selecdo do tipo de padrdes de erro, VRT ou Emerging Threats, foi configurado um servidor,
no qual o Snort se encontrava em execucdo, com 1024 MB de memoéria RAM e 1 processador no
total.

Os resultados obtidos podem ser observados seguidamente, para os padroes de erro VRT e
Emerging Threats, nas figuras 3.1-3.2 e 3.3-3.4, respetivamente.

Tal como se pode observar, os padrdes de erro VRT, designados VRT Rules, possuem uma
maior taxa de fiabilidade: ao nivel da detecdo total e parcial, estas possuem uma taxa de detecdo
igual e maior, respetivamente, o que é o desejavel; por outro lado, ao nivel da incapacidade de
detecdo, este possui uma taxa mais baixa que os padrdes de erro Emerging Threats, o que bene-
ficia os padrdes de erro VRT, dado que se pretende minimizar a ndo-detecdo de ataques por uma
ferramenta de IDS/IPS.

Por esse motivo, para utilizacdo como base dos padrdes de erro em execu¢do no Snort, 0S
padrdes de erro VRT Rules serdo adotados para utilizacao nos desenvolvimentos e implementagdes
realizadas.

Note-se que seria desejavel a utilizacdo de mais que uma ferramenta que permitisse testar
as ferramentas de NIDS/NIPS. No entanto, atualmente, o Pyrbull é a ferramenta disponivel e

automatizada, de cédigo aberto, mais completa entre as poucas opcdes disponiveis.
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Figura 3.1: Algoritmo de atualiza¢do automadtica da quantidade de padrdes de erro (definidos por
niveis), consoante a ferramenta de NIDS/NIPS.
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Figura 3.2: Algoritmo de atualizacdo automadtica da quantidade de padrdes de erro (definidos por
niveis), consoante a ferramenta de NIDS/NIPS.
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Figura 3.3: Algoritmo de atualizacdo automadtica da quantidade de padrdes de erro (definidos por
niveis), consoante a ferramenta de NIDS/NIPS.
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Figura 3.4: Algoritmo de atualizac¢do automadtica da quantidade de padrdes de erro (definidos por
niveis), consoante a ferramenta de NIDS/NIPS.
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3.2.4 Selecao do Dinamismo das Ferramentas de IDS/IPS

Nos diversos testes de monitorizacdo inerentes a sec¢do 3.2.2.3 nao foi possivel configurar os
ambientes de teste por forma a que se assemelhassem aos acessos que este tem quando se encontra
exposto aos inimeros utilizadores, sobretudo quando o servidor se encontra acessivel através da
Internet. Por esse motivo, foi descrito um perfil de utilizacdo média do servidor pelos utilizadores

a que este diz respeito:

e em média, os valores da memoria livre e utilizada encontra-se na ordem dos 10% e 70%,

respetivamente, para uma dada quantidade de memodria RAM alocada;

e em média, os valores do poder de processamento disponivel encontra-se na ordem dos 50%,

para uma dada quantidade de processadores alocados.

Desta forma, e refletindo o tratamento de resultados das seccoes 3.2.2.3 e 3.2.3.2, pode-se

concluir o seguinte:

e uma vez que o Snort é mais orientado para ambientes com recursos computacionais limita-
dos, a sua utilizacdo encontra-se orientado para (a) servidores com carateristicas limitadas,
nomeadamente o nimero de processadores igual ou inferior a 2 € a memoéria RAM igual ou

superior a 2 GB, e (b) poder de processamento disponivel igual ou inferior a 25%;

e 0 Suricata é executado nas condigdes contrarias as expostas no ponto anterior, uma vez que

carateriza-se por ser uma ferramenta orientada a elevados desempenhos;

e por ultimo, foram definidos dois niveis de regras que serdo alternados com base na memoria
RAM disponivel, qualquer que seja a ferramenta em execucdo. Assim, durante o boot do
sistema, o segundo nivel de padrdes de erro serd executado consoante a memoéria RAM seja
igual ou superior a 2 GB. Por outro lado, se o sistema se encontrar em producio, o segundo
de nivel de padrdes de erro apenas serd executado se a memoria livre for igual ou superior a

10% ou a memoria utilizada for igual ou inferior a 70%.

3.3 Estrutura e Loégica da Solucao

A solucdo desenvolvida assenta em trés componentes principais da solucio IPBrick: a Firewall
IPtables, o médulo e ferramentas de IDS/IPS e o sistema em si. Cada uma dessas componentes
interagem entre si, quer por interacdo direta da gestdo do utilizador, a partir da aplicacdo web
para administracio do servidor, quer por mecanismos automaticos, baseados nas carateristicas do
sistema e nos logs das ferramentas de IDS/IPS.

Assim, ao longo desta sec¢ao, € exposta a estrutura e ldgica para o desenvolvimento e imple-
mentagdo da solucdo, nomeadamente ao nivel da arquitetura e requisitos da solug@o, protocolos

idealizados e esquemas de bases de dados criados.
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Figura 3.5: Arquitetura, de alto nivel, da solucdo desenvolvida.

3.3.1 Arquitetura da Solucao

Na figura 3.5 estd representada a arquitetura, de alto nivel, para a solu¢do do projeto desen-
volvido no contexto desta Dissertagdo. Esta solucdo é composta pela manipulacido de diversos
componentes, resultantes da interacdo, direta ou indireta, com o utilizador. Seguidamente, estdo
expostos cada um dos componentes, bem como o motivo e impacto da sua integracdo na solucio
desenvolvida.

APLICACAO WEB DE ADMINISTRACAO. Esta componente é a mais préxima da interagio
direta com o utilizador, a qual, com a integragdo do IPBRICK OS na Cloud, estard acessivel a partir
da Internet. Esta aplicacdo € responsavel pela gestdo e configuracdo da Firewall e do sistema de
IDS/IPS, com um elevado nivel de simplicidade e de abstragdo do back-end para o utilizador.

INTERFACES DE REDE PUBLICAS. O niimero de pontos de acesso a um servidor remoto é
diretamente proporcional ao nimero de interfaces de rede ptiblicas que este possua — uma inter-
face de rede publica tem um endereco IP publico associado. A utilizacdo de multiplas interfaces

de rede publicas dota o servidor de redundancia de acessos, mas também possibilita a gestdo e
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disponibilizacdo de servicos personalizada a cada interface (por exemplo, a interface publica X
disponibiliza o servico de e-mail, enquanto a interface publica Y disponibiliza aplicacdes web,
mapeadas por nameservers). Por esse motivo, torna-se essencial uma solugdo que, nao sé possi-
bilite a configuracdo da Firewall dedicada a cada interface, mas também a execucio de multiplas
instancias do sistema de IDS/IPS, a cada interface publica.

FIREWALL. Uma das principais solugdes de seguranca do perimetro, esta componente possui
como funcionalidade adicional o redirecionamento do trafego de rede do kernel para o userspace,
quando o sistema de IDS/IPS encontra-se em modo de IPS. Por outro lado, dadas as suas limi-
tacdes ao nivel de estaticidade e de verificagdo de uma boa parte dos campos constituintes de
um datagrama, a Firewall possui uma interacdo com o sistema de IDS/IPS, por forma a que este
integre dinamismo e cubra uma maior verificagdo de campos do datagrama.

SISTEMA DE IDS/IPS. Esta componente é o core do projeto desenvolvido nesta Dissertacao,
proporcionando um aumento da seguranga do perimetro com a sua capacidade reativa e/ou pro-
ativa, mas também com o tratamento do logging gerado pelas ferramentas integrantes. Por forma
a aumentar o raio de acdo do sistema de IDS/IPS e, tendo em conta as diferentes fontes de eventos
na qual uma ferramenta de IDS/IPS pode se basear, serdo utilizadas, em qualquer momento, duas
ferramentas de IDS/IPS: uma com fonte de eventos baseada na Rede e outra baseada no Host — na
seccdo 3.3.2.

BARNYARD?2. A estrita utilizacdo desta componente deve-se a necessidade de armazenamento
de logs das ferramentas de NIDS/NIPS na base de dados, algo que Snort e Suricata optaram por
abandonar o suporte para um armazenamento direto. Além disso, o Barnyard2 possui a capaci-
dade de leitura de ficheiros no formato unified2, um dos tipos de formatos dos logs gerados pelas
ferramentas de NIDS/NIPS selecionadas. Note-se que o Barnyard2 ja disponibiliza, por defeito,
um schema para a base de dados, que automatiza a criacao das tabelas necessdrias.

BASES DE DADOS. Além da sua necessidade na aplicacdo web de administragdo, explorada
no Capitulo 4, as bases de dadas criadas e configuradas possuem uma enorme importancia, tal
como referido no paragrafo anterior. Por outro lado, além das necessidades de logging, esta revela
uma importancia vital no tratamento dos logs em si, proporcionando a interligacdo do sistema de
IDS/IPS com a Firewall.

3.3.2 Interacao entre ferramentas de IDS/IPS de diferentes fontes de eventos

As ferramentas de IDS/IPS selecionadas possuem diferentes carateristicas no que respeita as
fonte de eventos. Enquanto o Snort e o Suricata sao ferramentas que monitorizam a rede, utilizando
as interfaces de rede publicas como sensores, o OSSEC baseia-se nos logs e ficheiros criticos
do sistema, agindo na existéncia de modificacdes destes ficheiros. Por esse motivo, o sistema
de IDS/IPS desenvolvido possui uma arquitetura hibrida, o que torna a solu¢do IPBrick mais
eficiente na protecdo dos seus servicos, eliminando algumas das limita¢gdes que cada um dos tipos
de ferramentas teriam se fossem executados individualmente, tornando o sistema mais robusto.

Desta forma, € possivel cobrir dois objetivos principais relativamente a otimizacdo da segu-

ranca no IPBRICK OS, nomeadamente ao nivel de (a) ataques maliciosos de intrusos, cuja maior
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responsabilidade recai nas ferramentas de NIDS/NIPS, e (b) negligéncias do utilizador e exis-
téncia de software maliciosos que permitem acessos desautorizados (vulgarmente designados por

rootkits), em que a responsabilidade recai na ferramenta de HIDS/HIPS.

3.3.3 Mecanismos de auto-adaptaciao

Enquanto a implementa¢do de um maior nivel de seguranca numa solugdo tecnoldgica repre-
senta um dos requisitos de maior prioridade, na Cloud, este requisito adquire uma maior propor-
cdo. No entanto, se, por um lado, pretende-se aumentar o nivel de seguranca devido a execugio
dos servicos na Cloud, por outro este aumento da seguranga traduz-se num impacto negativo ao
nivel do desempenho do sistema e laténcias na resposta por parte deste.

Essa degradag@o ao nivel do desempenho e laténcias no servidor na Cloud sdo, no contexto
das solugdes da seguranga introduzidas, muito por culpa do sistema de IDS/IPS, tal como se pode
visualizar nos resultados obtidos na sec¢@o 3.2. Por esse motivo, uma gestdo inteligente destas
ferramentas € a estratégia ideal para lidar com os problemas acima identificados.

A estratégia de gestdo inteligente das ferramentas contempla os seguintes mecanismos:

definicdo de niveis de padrdes de erro, para cada conjunto respeitante a um dado servigo;

e selecdo das ferramenta de NIDS/NIPS executada a cada boot do sistema, consoante as cara-

teristicas do servidor;

e modificacdo da ferramenta de NIDS/NIPS em execucio, consoante o desempenho médio do

servidor;

e ¢ adicdo de regras na Firewall, automatica e manualmente, consoante o nivel de perigo de

avisos gerados pelo sistema de IDS/IPS.

A modularizagio dos padrdes de erro utilizados pelas ferramentas de NIDS/NIPS em diferen-
tes niveis permite otimizar o impacto provocado na memoria e processamento pelos motores de
detecdo destas ferramentas, uma vez que, para uma mesma quantidade de memoria e disco alo-
cado na comparacgdo entre padrdes de erro existentes, o tempo de utilizacdo desses recursos serdo,
expectavelmente, menores. Na figura 3.6 pode-se observar o algoritmo responsavel pela execucdo
deste mecanismo, cuja implementacdo serd explorada e exemplificada no Capitulo 4.

A selecdo e modificagdo da ferramenta de NIDS/NIPS em execugdo permite, por sua vez,
consoante as carateristicas definidas para o servidor e o desempenho médio do sistema, respeti-
vamente, alterar a ferramenta de NIDS/NIPS para aquela que permitir minimizar o impacto no
desempenho do servidor — esta perce¢do advém do estudo das ferramentas de IDS/IPS, realizado
na seccao 3.2. Nas figuras 3.7a e 3.7b podem-se observar os algoritmos representativos destes
dois mecanismos similares, mas com momentos de execucao diferentes, cuja implementacdo serd
explorada e exemplificada no Capitulo 4.

Por dltimo, a geracdo de regras da Firewall com base nos logs do sistema de IDS/IPS visa

diminuir a carga que este sofre na entrada de novos pacotes. Tal acontece, sobretudo, quando o
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Figura 3.6: Algoritmo de atualizacdo automadtica da quantidade de padrdes de erro (definidos por
niveis), consoante a ferramenta de NIDS/NIPS.

sistema de IDS/IPS estd configurado em modo de IPS, pelo que a Firewall redireciona o trafego de
entrada e saida do kernel para o userspace, no qual estd a ferramenta de NIDS/NIPS responsdvel
por decidir o destino deste trafego. Deste modo, este redirecionamento deixa de ser necessario,
evitando (a) a laténcia da transacdo de pacotes kernel-to-userspace e (b) recursos necessarios para
sistema de IDS/IPS verificar o destino do pacote de chegada. Na figura 3.8 estd representado o al-
goritmo relativo a este mecanismo, sendo que, posteriormente, nos Capitulos 4 e 5 s@o explorados

a implementacdo e o impacto no desempenho do sistema deste mecanismo.
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(a) Algoritmo de selecdo automdtica da ferra-
menta de NIDS/NIPS, a cada boot do sistema.
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(b) Algoritmo de modificagao automatica da fer-
ramenta de NIDS/NIPS.

A Firewall atualmente existente possui um nivel de abstracdo muito baixo, encontrando-se a

um nivel semelhante ao da configuracdo da IPtables através da linha de comandos. Consequen-

temente, atualmente nfo existe qualquer suporte a criacdo massiva de novas regras. Por forma

a integrar a Firewall de maior facilidade de compreensao e utilizagdo, é necessdrio que dividir a

firewall em trés camadas:

e camada de alto-nivel: situada ao nivel da UI, esta camada contém os dados que possibili-

tam uma facil compreensio de politicas de seguranca existentes na Firewall, por defeito ou

executadas pelo sistema, mas também aquelas que o utilizador define;

e camada de nivel intermédio: transparente ao utilizador, esta camada efetua a tradugdo entre

as configuracdes existentes nas camadas adjacentes (alto-nivel e baixo-nivel), podendo ser

definida como uma biblioteca de fun¢des de ambas as camadas adjacentes;

e camada de baixo-nivel: possui um grau de configura¢des semelhante ao que se efetua na

[Ptables, através da linha de comandos. Note-se que, dada a complexidade de funcionalida-

des da I[Ptables, esta camada continua a necessitar de uma Ul, uma vez que ndo é possivel



44 Solugdo Dindmica para a Seguranca em Cloud

3l
<

A 4

Espera ativa de 10
minutos (cronjob)

Y

Contador de novos
alertas, por servigo

lertas do servigo
superam o ndmero de
alertas aceitavel?

Contador dos alertas do
servigo, por prioridade

Alertas do servigo
imp0e regras IPtables
automaticas?

\ 4 \ 4
Adicdo regras na IPtables -
e na tabela respetiva da Adlgaci na DB de
DB sugestdo de regra

Figura 3.8: Algoritmo de geracao automadtica de regras da Firewall, baseado nos logs da ferramenta
de NIDS/NIPS.

mapear todas as funcionalidades da IPtables numa forma user-friendly, sem limitar as pos-

sibilidades de configuracio existentes.

Assim, no contexto desta Dissertagdo, por forma a integrar as regras geradas automaticamente
pelos logs do sistema de IDS/IPS, este deverd utilizar as fun¢des definidas na biblioteca da camada
do nivel intermédio, por forma a propagar as alteracdes efetuadas aos niveis deste modelo de trés
niveis, possibilitando a implementagdo das regras ao nivel da Firewall IPtables, mas também para
compreensdo pelo utilizador. No Capitulo 4 serdo explorados e exemplificados a implementacdo

desta interligacdo do sistema de IDS/IPS com a Firewall.

3.3.4.2 Sistema de IDS/IPS

Tal como a Firewall, o sistema de IDS/IPS deve contemplar um nivel de abstracdo elevado,

pelo que as configuragdes principais do utilizador apenas se baseiem no modo que este sistema
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Figura 3.9: Sub-mé6dulos do médulo de seguranca da solucio desenvolvida, com e sem intera¢do
direta do utilizador no sistema e na base de dados.

esteja a atuar (em modo de IDS ou IPS) e quais os servigos que pretende monitorizar na interface de
rede selecionada. Por esse motivo, este submddulo pertencente ao médulo de seguranca contempla

duas componentes paralelas, resultantes da interacdo com o utilizador, nomeadamente:

e componente dindmica, transparente ao utilizador, que resulta na selecdo da ferramenta de
NIDS/NIPS, bem como do nivel de regras;

e componente estitica, diretamente utilizada pelo utilizador, e baseia-se ao nivel dos servigcos

monitorizados, modo de execugdo do sistema e interface de rede utilizada como sensor.

Por outro lado, por forma a possibilitar a implementagdo dos mecanismos definidos na sec-

¢80 3.3.3, é necessdrio efetuar as seguintes configuracdes ao nivel das ferramentas de IDS/IPS:

e separacgdo de regras, por cada servigo, em vdrios ficheiros, cada qual correspondente ao nivel

de regras estabelecido;

o definir gama de inteiros para cada servi¢o, a qual serd dedicada aos identificativos das regras

relativas a um dado servico.
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3.3.4.3 Bases de Dados

As bases de dados possuem uma enorme utilidade no armazenamento e apresentacio de dados
na aplicacdo web de administragdo, mas também na execucdo de tarefas a cada boot do sistema
e periodicamente, enquanto o sistema se encontra em produgdo. Por outro lado, tendo em conta
um dos objetivos da solu¢do desta Dissertacdo — a geracdo de regras da Firewall baseado nos logs
do sistema de IDS/IPS —, a base de dados adquire um papel preponderante na apresentacdo ao
utilizador de informagao executada sem intera¢cdo do mesmo.

Assim, por forma a possibilitar a manipulacao das ferramentas de IDS/IPS através da aplicagao
de administracdo, mas também possibilitar armazenar as execug¢des automaticas do sistema, as
tabelas criadas seguem os modelos relacionais apresentados nas figuras 3.10-3.12. Note-se que os
modelos relacionais expostos nas figuras 3.10 e 3.11 séo relativos ao sistema de IDS/IPS, enquanto
o modelo relacional exposto na figura 3.12 € relativo a Firewall.

As tabelas integrantes no modelo da figura 3.10 devem-se a dois objetivos principais, nomea-
damente (a) manipulacdo alto-nivel das ferramentas de IDS/IPS, (b) implementacio de um sistema
de alarmistica, configurado pelo utilizador e baseado nos logs do ficheiro e (¢) interacdo com a Fi-
rewall. Por outro lado, a existéncia de multiplas tabelas deve-se ao tipo de relacio estabelecido
entre as principais entidades — o sistema de IDS/IPS e a alarmistica e servigos monitorizaveis
associados ao mesmo. Assim, por exemplo, deve-se ser possivel criar multiplas defini¢des de

alarmistica que notifique, no méximo, o mesmo nimero de servicos monitorizados pelo sistema.

Sistema_IDS
[ id_ids I modo 1interfacefredeInotificacoes]i estado IferramentaIniveIfregrastrocessoﬁidInotiffveriﬁca]ﬁlogsﬁverifica]

1t
Alarmistica_IDS
[id_contato] contato Itipo_contatoI mail_assunto Inivel_perigo modo_alvoI id_ids ]

Alarmistica_Servicos_IDS
[ id_elemento I id_servico I id_contato]

Servicos_Disponiveis_IDS

Servicos_IDS l
[id_elementoI id_servico I id_ids I sig_id_min I sig_id_max]

Regras_IDS
[id_regra_propI data I servico Iavg_perigoIendereco_ipIn_tentativasI id_ids ]

Figura 3.10: Modelo relacional relativo ao sistema de IDS/IPS, ao nivel da apresentacdo de da-
dos na aplica¢do web de administragdo, mas também de utilizacdo e atualizacdo dos mesmos no
mecanismos de auto-adaptacgao.

Por outro lado, o modelo relacional exposto na figura 3.11 € parte integrante do modelo relaci-

onal incluido no Barnyard2. No entanto, apenas estd exposto o conjunto de colunas e tabelas titeis
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no desenvolvimento da solucdo desta Dissertagdo.

Event
[ sid I cid Isignaturel timestamp]

[ sid I cid ] ip_src I ip_dst I ip_ver ]

Signature
sig_id ]sigfnamel sig_priority I sig_sid ]

Figura 3.11: Modelo relacional relativo aos logs das ferramentas de NIDS/NIPS, para utilizacdo
na geracgdo de regras da Firewall, mas também na apresentacao na aplicacdo web de administracao.

Por ultimo, na figura 3.12 encontra-se o modelo relacional relativo as colunas e tabelas tteis
no contexto da solugdo, pelo que este ndo se encontra na sua versdo completa. Em relacdo ao
exposto, note-se a interligacao entre as tabelas Firewall_Basica e Firewall_IPtables, concretizada
pela utilizacdo de uma chave estrangeira nesta ultima tabela, que referencia a Firewall_Basica.
Tal como se pode induzir, a tabela Firewall_Basica encontra-se ao nivel da camada de alto nivel
da Firewall, enquanto a tabela Firewall_IPtables enquadra-se ao nivel da camada de baixo nivel,
camadas exploradas na sec¢do 3.3.4.1. Por esse motivo, um tuplo da Firewall_Basica pode ser

referenciado por multiplos tuplos da tabela Firewall_IPtables.

Firewall_Basica
[id_regra] estado Itipo_perﬁlI grupo_tag I accao Iinterface_inIinterface_outl logging Iinfo_adicional]
Enderecos_Especificos |

[id_enderecoI enderecoI orig_dest Itipo_endereco I id_regra ]

Firewall_IPtables
[id_firewall ] tabela I chain I ip_origem Iporto_destino[ politica I estado Iid_regra ]

Figura 3.12: Modelo relacional da Firewall, utilizado na interacdo com o sistema de IDS/IPS.

No Capitulo 4 serd exposto, mais detalhadamente e com recursos a exemplos praticos, a inte-
racdo entre as diversas tabelas representadas em cada modelo relacional, bem como a necessidade

das suas colunas constituintes.
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Capitulo 4

Desenvolvimento e Implementacao

Neste Capitulo sdo abordados os desenvolvimentos e a implementacdo da solug@o para o pro-
jeto desta Dissertacdo, referidos no Capitulo 3.Trata-se, por isso, de uma contextualizacdo e um
maior aprofundamento de conceitos e requisitos abordados na seccio 3.3, através da exposicao de
excertos do desenvolvimento da solugdo.

Assim, ao longo deste Capitulo, pode ser consultado (a) a metodologia utilizada, com a ex-
ploracdo de tecnologias de desenvolvimento envolvidas e especificacdes implementadas e (b) o
front-end e back-end do Médulo de Segurancga desenvolvido, no que diz respeito ndo s6 a aplica-

¢do web de administragdo, mas também ao sistema IPBRICK OS.

4.1 Introducao

4.1.1 Tecnologias e Ferramentas

No desenvolvimento da solucdo para esta Dissertacdo, foram utilizadas diversas tecnologias e
ferramentas para as implementacdes ao nivel da aplicagdo web de administragdo, como também
do sistema em si.

A aplicacdo web de administracdo possui dois niveis de implementagdes: um alto-nivel, o
front-end, com o qual o utilizador possui interacdo, e um baixo-nivel, o back-end, no qual assentam
as bases de dados e o sistema. Em relagc@o ao front-end, foram utilizadas diversas tecnologias,

nomeadamente:

e HTML.: linguagem de estruturagdo de pdginas web, utilizada para o fornecimento das UI
com as quais o utilizador se depara e interage, tem como responsabilidade principal a cons-

trucdo e disposicdo dos diversos elementos constituintes de uma UI;

e CSS: tal como o HTML, trata-se de um linguagem de estruturacdo e é responsavel por
fornecer uma customizag@o dos diversos elementos inerentes a0 HTML, sendo responsavel

pelo design dos elementos HTML;

49
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e JavaScript: linguagem de programacdo, interpretada pelos varios navegadores web, € res-
ponsavel por efetuar verificagdes dos varios campos submetidos — evitando, assim, uma

carga desnecessdria no servidor —, bem como de mostrar, ou nao, elementos HTML.
Por outro lado, quanto ao back-end, foram utilizadas as seguintes tecnologias:

e PHP: linguagem de programacdo, utilizada para efetuar pedidos ao servidor, é responsa-
vel pela obtencdo de dados das bases de dados, disponibilizados na aplicagdo web de ad-
ministracdo, mas também pela execucdo de scripts PHP, utilizados pelos mecanismos de

auto-adaptacio;

e Scripts Shell: conjunto de comandos, utilizados indiretamente pelas a¢des na aplicagdes
web de administracdo, mas também pela execucdo de cronjobs inerentes aos mecanismos

de auto-adaptacao;

e PostgreSQL: sistema de gestio de bases de dados na qual as bases de dados utilizadas foram

criadas e configuradas;

e Crontab: software do sistema que permite a execucao periddica de tarefas definidas.

4.1.2 Metodologias e Estratégias adotadas

A implementacio da estrutura e 1dgica da solucdo, apresentada na seccao 3.3, foi constituida

por diversas etapas, nomeadamente:

e otimizagdo da Ul do sub-médulo da Firewall, constituinte da aplicagdo web de administra-

¢ao;
e desenvolvimento da UI do novo sub-médulo dedicado ao sistema de IDS/IPS;

e criacdo das bases de dados para as ferramentas de IDS/IPS e das tabelas necessdrias para

armazenar os dados inseridos na aplicagdo web de administracio;

e configuracdo das ferramentas de IDS/IPS, por forma a suportar os modos de IDS e IPS e

armazenar os logs nas bases de dados criadas para cada uma delas;

e criacdo de cronjobs para executar os scripts Shell e PHP, utilizados nos mecanismos de

auto-adaptacio.

FIREWALL. Os desenvolvimentos realizados tiveram como intuito principal a simplificacio
da Ul da Firewall e a introdug¢do massiva de regras na Firewall. Na simplificacdo da Ul os desen-
volvimentos principais situaram-se sobre novas tabelas criadas na base de dados (ver figura 3.12) e
na criagdo de uma biblioteca, LibFirewall. php, que efetuam o mapeamento entre funcionalidades
de alto-nivel, despoletadas ao nivel da UI, e funcionalidades baixo-nivel, com um nivel técnico

semelhante ao da [Ptables. Por outro lado, a geracdo massiva de regras na Firewall foi obtida pela
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introducdo do conceito de Grupos de Redes, no qual estdo contidos miltiplos enderecos IP e de
redes e que pode ser associado a uma nova regra da Firewall, sendo a biblioteca criada responsavel
por desmembrar os elementos do grupo e criar uma nova regra da Firewall.

SISTEMA DE IDS/IPS. As Ul desenvolvidas, integradas na aplicacdo web de administragao,
tiveram como objetivo principal a abstracdo do utilizador quanto a sele¢do e configuragdo de uma
ferramenta de IDS/IPS, através da linha de comandos, bem como dotar estas ferramentas de fun-
cionalidades de alarmisticas — algo que, por defeito, apenas o0 OSSEC possui integrado. Por outro
lado, tendo em conta a possibilidade de existéncia de miltiplas interfaces de rede publicas, foi
necessario associar o identificativo do processo relativo a ferramenta de NIDS/NIPS que estd a
escuta em cada interface publica.

CONFIGURACOES IDS/IPS. Os desenvolvimentos realizados situam-se em trés configura-
¢des principais, nomeadamente (a) a configuracdo dos ficheiros de configuracdo de cada ferra-
menta de IDS/IPS, (b) a criacdo de um ficheiro de configuracdo e de diretérios independentes,
para cada nivel de padrdes de erro de uma ferramenta de NIDS/NIPS, (c) a alteracdo dos identifi-
cativos dos padrdes de erro, por servico, e (d) a adi¢do de regras na Firewall, no caso do sistema
estar em execu¢ao no modo IPS.

Os ficheiros de configuracdo possuem varidveis estdticas e dindmicas, sendo que as estati-
cas apenas podem ser comentadas, enquanto as dindmicas podem também sofrer mudancas nos
valores atribuidos. As varidveis estdticas sdo relativas as localizacdes dos ficheiros de configu-
racdo respeitantes aos varios niveis de padrdes de erro, a configuracio do logging da ferramenta
e a configuracdes de utilizagcdo softwares ndo incluidos, por defeito. Por outro lado, as varidveis
dindmicas dizem respeito as informacdes da interface de rede piblica, nomeadamente o nome e
endereco IP.

Por outro lado, por forma a implementar o dinamismo quanto ao nimero de padrdes de erro em
execucdo, foi necessario criar diretérios exclusivos para estas — por exemplo, /etc/snort/rules/le-
vel/levell/ —, bem como um ficheiro de configuracio para cada conjunto de padrdes de erro. Além
disso, por forma a que fosse possivel identificar mais facilmente o identificativo de um alerta, foi
atribuido uma gama de identificativos a cada servigo (por exemplo, o servico FTP tem identifica-
tivos compreendidos entre 1000 e 4999, enquanto o servico VoIP possui identificativos entre S000
e 9999). Desta forma, na geracdo de regras da Firewall, quer automdtica, como manualmente,
facilmente se consegue identificar o servico em causa.

Por ultimo, quando o sistema de IDS/IPS estd em execugido com o modo de IPS, é necessdrio
que o trafego de rede seja redirecionado para o userspace, onde se encontra em execugdo a ferra-
menta de NIDS/NIPS. Para tal, é necessario adicionar os comandos expostos seguidamente, por
cada interface de rede ptiblica, apds as regras existentes na Firewall, quer sejam por defeito ou
adicionadas pelo utilizador. Desta forma, o trafego correspondente a essas regras nao necessitara
de ser redirecionado para o userspace, evitando custos computacionais adicionais e a possibili-
dade de ser rejeitado, consoante os padrdes de erro existentes no sistema de IDS/IPS. Note-se que
o parametro <n_queue> € especifico a instancia da ferramenta de NIDS/NIPS que se encontra em

execucao numa dada interface de rede publica, pelo que devem possuir diferentes valores entre si.
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$ iptables —t filter —A INPUT —j NFQUEUE —queue—num=<n_queue>
$ iptables —t filter —A OUTPUT —j NFQUEUE ——queue—num=<n_queue >

CRONJOBS. Por tltimo, os cronjobs configurados sdo utilizados para a leitura periédica do
desempenho do sistema e para a mudanga da ferramenta de NIDS/NIPS e nivel de regras em

execucao.

4.2 Médulo de Seguranca

Nesta sec¢@o encontram-se expostos as interacdes existentes, ao nivel do médulo de seguranca
desenvolvido, quanto ao front-end, como também ao back-end. E, por isso, descrito os desenvol-
vimentos efetuados sobre a aplicagdo web de administragdo, como também sobre o sistema em

si.

4.2.1 Manipulacao das ferramentas de IDS/IPS
4.2.1.1 Configuracio das ferramentas de IDS/IPS utilizadas

As ferramentas de IDS/IPS incluidas no sistema de IDS/IPS desenvolvido possuem duas mo-
dificacdes essenciais, nomeadamente (i) a modificacdo dos subdiretérios relativos aos padrdes de
erro existentes nas ferramentas Snort e Suricata e (ii) a modificagdo do local de armazenamento
dos logs.

MODIFICACAO DE SUBDIRETORIOS. Esta modificagdo, visualizada nos Anexos B.1.2 ¢ B.2.2,
proporciona o carregamento de diferentes quantidades de padrdes de erro e serd explorada na sec-
¢do 4.2.1.3.

MODIFICACAO DO LOCAL DE ARMAZENAMENTO. Estas modifica¢bes sdo constituidas
por etapas diferentes, consoante se trata de uma ferramenta de NIDS/NIPS ou de HIDS/HIPS.
Uma vez que Snort e Suricata ji ndo possuem suporte para armazenamento direto na base de
dados, foi necessario uma ferramenta de interligagdo: o Barnyard2. Assim, por forma a que Snort
e Suricata efetuassem o logging na base de dados, foi necessdrio efetuar as seguintes alteracdes

nos ficheiros de configuracio respetivos:

# Snort

output alert_unified2: filename snort.alert, limit 128, nostamp

# Suricata
- unified2-alert:
enabled: yes

filename: unified2.alert

Por outro lado, na configuracdo do OSSEC, ao nivel do ficheiro de configuragao, esta revelou-

se mais simples, bastando adicionar o excerto exposto seguidamente. No entanto, uma vez que
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o sistema IPBRICK OS dispde de duas interfaces de acesso ao sistema de gestdo de bases de
dados, foi necessdrio alterar o codigo-fonte do mesmo antes de se proceder a instalagdo — ver
Anexo B.3.1.

<ossec_config>

<database_output>
<hostname>localhost</hostname>
<username>sistema_ids</username>
<password>sistema_ids</password>
<database>ossec</database>
<type>postgresql</type>

</database_output>

</ossec_config>

No Anexo B podem ser encontradas as configuracdes realizadas, numa versdo mais completa,

para as ferramentas constituintes do sistema de IDS/IPS — Snort, Suricata, OSSEC e Barnyard?2.

4.2.1.2 Selecio de ferramenta de IDS/IPS baseada na Rede

BoOT DO SISTEMA. Este mecanismo utiliza as carateristicas iniciais do servidor, nomeada-
mente a memoéria RAM e nimero de processadores alocados, para perceber qual a ferramenta de
NIDS/NIPS colocada em execucdo. No entanto, previamente a essa selecio, é necessario imple-
mentar o script PHP por forma a que seja executado apenas quando o servidor de base de dados
esta operacional. Tal deve-se a necessidade de verificacdo do estado do sistema de IDS/IPS, para
uma dada interface de rede: se este estiver ativo, o0 mecanismo € executado; caso contrdrio, € ig-
norado e as ferramentas de IDS/IPS permanecem inativas até alteracdo do estado do sistema de
IDS/IPS através da aplicacdo web de administragdo. Note-se também a necessidade de colocar o
Barnyard2 em execucio, vital para o logging das ferramentas de NIDS/NIPS.

Desta forma, a implementacio deste mecanismo foi realizada da seguinte forma:

1. Obtengdo do estado do sistema de IDS/IPS, guardado na coluna estado da tabela Sistema_IDS,

através de um script PHP, executado a cada boot;

2. Se o sistema de IDS/IPS se encontrar ativo, sdo obtido os valores da memédria RAM e
nimero de processadores através de um script Shell, que passa os resultados para o script
PHP;

3. Consoante os valores obtidos, é selecionado o Snort ou o Suricata, bem o nivel de padrdes de
erro ajustado ao sistema, alterando o ficheiro de configurag@o da ferramenta de NIDS/NIPS

selecionada com esse nivel de padrdes de erro, bem como iniciado o Barnyard2;

4. Por dltimo, é executada a ferramenta de NIDS/NIPS selecionada, bem como o Barnyard2,

essencial para efetuar o logging da ferramenta em causa.

Note-se que, para o ponto 2., os valores da carateristicas do CPU e da meméria RAM séo

obtidos da seguinte forma, ficando os valores guardados nas varidveis $n_cpu e $n_ram:
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<?php

?>

Scommand_ram = "awk ’/MemTotal/ { print $2; exit; }’ /proc/meminfo";

execAsRoot ($Scommand_ram, $Sn_ram) ;

Scommand_cpu = "nproc";

execAsRoot (Scommand_cpu, $n_cpu) ;

Por outro lado, por forma a efetuar as alteracdes no sistema, o script Shell (consulte Anexo C.2

para observar o seu cédigo-fonte) é executado da seguinte forma

$ /bin/sh /opt/system/scripts/ids_ips/setup_ids.sh —cb 1 <ferramenta_nids> <

modo_execucao> 0 <interface_rede >

SISTEMA EM PRODUCAO. Este mecanismo utiliza o desempenho médio do servidor, ao

nivel da memdria e do processamento, para perceber qual a ferramenta de NIDS/NIPS adequada

para estar em execucdo e otimizar a utilizag@o dos recursos do servidor. No entanto, previamente a

essa selecdo, é necessdrio implementar o script PHP por forma a verificar se o sistema de IDS/IPS

encontra-se ativo: se este estiver ativo, o mecanismo é executado; caso contrdrio, € ignorado e

as ferramentas de IDS/IPS permanecem inativas até alteragdo do estado do sistema de IDS/IPS

através da aplicacdo web de administracdo. Note-se também a necessidade do Barnyard2 estar em

execucdo, vital para o logging das ferramentas de NIDS/NIPS.

Desta forma, a implementacdo deste mecanismo foi realizada da seguinte forma, executada

periodicamente com recurso a um cronjob:

1. Leitura do valor da coluna estado da tabela Sistema_IDS, para uma dada instancia do sis-

tema de IDS/IPS. Caso o sistema de IDS/IPS esteja ativo, € obtido o desempenho médio do

servidor, através dos valores guardados em base de dados;

2. Leitura da ferramenta de NIDS/NIPS em execucdo, guardada na coluna ferramenta da tabela

Sistema_IDS, para uma dada instancia do sistema de IDS/IPS, e avaliada a viabilidade de

uma mudanga na ferramenta, consoante o desempenho médio calculado;

3. Se for necessario alterar a ferramenta atual, é realizada uma nova leitura a tabela Sis-

tema_IDS para obter os valores das colunas modo e processo_id, por forma a perceber a
estratégia de mudancga da ferramenta. Se o modo for IDS, o processo com identificativo
igual ao valor de processo_id é cancelado, e é executada uma nova instancia da nova fer-
ramenta de NIDS/NIPS; caso o modo seja IPS, é necessdrio eliminar as regras IPtables
necessdrias a execugdo deste modo e, posteriormente, cancelado o processo com o valor de

processo_id e executada uma nova instancia da nova ferramenta de NIDS/NIPS.

Similarmente a execucao da verifica¢do do sistema de IDS/IPS no arranque do sistema, quando

este se encontra em producdo € utilizado o mesmo script Shell para efetuar as alteracdes ao nivel
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do sistema, e que é executado a partir do script PHP. Assim, a chamada do script Shell é realizada
com os seguintes parametros

$ /bin/sh /opt/system/scripts/ids_ips/setup_ids.sh —cb 2 <ferramenta_nids> <

modo_execucao> <pid_ferramenta> <interface_rede >

4.2.1.3 Selecio de nivel de padroes de erro

O numero de padrdes de erro em execucdo no sistema de IDS/IPS envolve uma maior quan-
tidade de recursos computacionais, utilizados pela ferramentas integrantes do mesmo. Por esse
motivo, foi implementado um mecanismo automatico e periédico que, baseado no desempenho
médio do sistema em cada periodo, pondera a alteracio do nimero de padrdes de erro. Desta
forma, consegue-se um equilibrio entre o tempo de resposta do servidor e a seguranca do mesmo:
enquanto o desempenho do servidor afeta os tempos de laténcia a pedidos dos utilizadores remo-
tos, a quantidade de padrdes de erro ativo aumenta a probabilidade de detetar um possivel ataque
ou negligéncia.

Numa fase inicial, por forma a possibilitar a execu¢do deste mecanismo, foi necessdrio confi-
gurar os diretérios do Snort e Suricata para que os ficheiros de padrdes de erro estivessem dispostos
por nivel e por interface de rede publica — ver Anexos B.1.2 e B.2.2. Por outro lado, em cada fi-
cheiro de configura¢do do Snort e Suricata, foram adicionadas as seguintes linhas, para inclusdo

dos ficheiros de configuracdo de cada nivel.

# Snort

var RULE_CONFIG_PATH /etc/snort/rules/config files/ethl/
include S$RULE_CONFIG_PATH/rules_levell.conf

include $RULE_CONFIG_PATH/rules_level2.conf

# Suricata
include: /etc/suricata/rules/config_files/ethl/rules_levell.conf

include: /etc/suricata/rules/config_files/ethl/rules_level2.conf

Em relagdo a implementagdo do mecanismo, esta assenta em duas etapas, nomeadamente (a)
recolha e tratamento de dados provenientes da base de dados, implementado com recurso a scripts
PHP, e (b) modificagdo dos ficheiros de configuracdo das ferramentas do sistema de IDS/IPS,
através de scripts Shell. Seguidamente, expde-se o procedimento inerente ao algoritmo exposto

na figura 3.6 e que recorre de tabelas do modelo relacional da figura 3.10:

1. Obtencdo dos dados relativos ao desempenho do sistema nos tltimos 30 minutos, guardados

periodicamente através da execucdo de um script PHP num cronjob;

2. Obtencdo do desempenho médio do sistema e obtencao do nivel de regras e ferramenta de
NIDS/NIPS em vigor, guardados nas colunas nivel_regras e ferrramenta, respetivamente,

da tabela Sistema_IDS, para uma dada instancia do sistema de IDS/IPS;
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3. Identificacdo do nivel de padrdes de erro ideal. Caso seja necessario efetuar uma mudanca,
este € alterado nos ficheiros de configuracdo da ferramenta de NIDS/NIPS (através de um

script Shell) e os valores na base de dados sdo atualizados (através de um script PHP).

Por forma a alterar os niveis de padrdes de erro nos ficheiros de configuracdo, abordado no
ponto 3., a implementac¢do desenvolvida passa pela chamada de um script Shell, executado por um
script PHP, em que a chamada € realizada com os seguintes parametros

$ /bin/sh /opt/system/scripts/ids_ips/setup_ids.sh —cl 2 <nivel> <

interface_rede >

4.2.2 Interacdo entre Firewall IPtables e ferramentas de IDS/IPS

Um dos objetivos desta Dissertacdo passava por dotar a Firewall de mecanismos inteligentes
que permitissem tornd-la dindmica, isto é, fosse capaz de proteger o servidor contra acessos para
0s quais nao possui politicas de acdo. A estratégia idealizada para cumprir tal objetivo contemplou
a interacdo do sistema de IDS/IPS com a Firewall, o qual é responsavel por gerar logs. Os logs do
sistema de IDS/IPS sdo o core desta integracdo de dinamismo na Firewall: através do tratamento
destes, consoante os niveis de perigo dos acessos, estes geram regras para a Firewall. No entanto,

a integracdo das novas regras na Firewall pode ser realizada em dois diferentes modos:

e automdtico, na qual as regras sdo automaticamente adicionadas ao nivel do sistema e da

base de dados, através de scripts Shell e PHP;

e manual, na qual as regras sdo adicionados por acdo do utilizador, na aplicacdo web de ad-

ministracio, cuja metodologia — front-end e back-end — é apresentada na sec¢do 4.2.3.

A geragdo de regras de Firewall é um processo periddico, implementado através de um cron-
job, sendo verificados todos os novos logs gerados nesse periodo de espera pela ferramenta de
NIDS/NIPS em execucdo. A verificagdo de novos logs é realizada por um script PHP, que pro-

cessa a informagdo da seguinte forma:

1. Obter as multiplas instancias ativas do sistema de IDS/IPS, através da tabela Sistema_IDS
(ver figura 3.10);

2. Por cada instancia, obter o endereco IP da interface publica de rede;

3. Para cada servico, baseado na gama de identificativos definida para o mesmo, é verificado
a existéncia de novos logs para um timestamp superior ao guardado na tabela Sistema_IDS,

correspondente a ultima geracdo de regras;

4. Para cada log associado a um padrio de erro com uma prioridade correspondente a um risco
elevado, é gerado uma regra de Firewall para o servico e enderecos IP — de origem e destino,

correspondentes ao atacante e a interface de rede publica visada, respetivamente;
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5. Caso tal ndo se verifique, é realizada a contagem de alertas, por endereco IP de origem,
servico e média de prioridade, e armazenada na tabela Regras_IDS (utilizada para a sugestio

de regras, apresentada na UI da figura 4.5);

6. Por ultimo, para cada sistema de IDS/IPS, ¢ atualizado o valor da coluna logs_verifica com

o valor do timestamp do ultimo log tratado.

No Anexo C.1 pode-se observar a forma de adi¢do de regras de Firewall, para o protocolo

ICMP, implementada no script PHP executado periodicamente.

4.2.3 Interface de Utilizador da aplicacao web de administracao
4.2.3.1 Front-end

O front-end € responséavel por apresentar ao utilizador as informagdes relativas a Firewall —
como, por exemplo, as regras existentes, quer estas se encontrem ativas, ou nio — e ao sistema
de IDS/IPS. No entanto, tendo em conta o contexto desta Dissertacdo, apenas estdo apresentadas
as Ul relativas ao sistema de IDS/IPS e a sua interacdo na Firewall. Note-se que, por forma a
possibilitar uma melhor percecido do conteido da Ul explorado, estas encontram-se representadas
parcialmente.

Na figura 4.1 estd representada a Ul de gestdo de regras da Firewall. No contexto do sistema de
IDS/IPS, esta disponibiliza as informagdes relativas a adicdo de novas regras na Firewall, realizada
diretamente pelo utilizador — através da interface de gestdo de alertas do sistema de IDS/IPS —,
mas também pelos mecanismos de auto-adaptagdo. Assim, ao nivel da U, sdo apresentadas as

vérias regras geradas pelo sistema de IDS/IPS, constituidas pelos seguintes parametros:

e State: por defeito, quando a regra é adicionada, esta fica ativa. No entanto, um utilizador

pode simplesmente ativa-la ou, de uma forma permanente, elimina-la;

e Descriptive: este parametro € visto como uma tag, util para fungdes de filtragem, e tem, por

defeito, atribuido o valor Default;
e Service: identifica para que servico a regra encontra-se a filtrar o trafego;

e Action: identifica qual o destino dos pacotes correspondentes a esta regra, sendo, por defeito,

bloqueados;

e Origin/Destination: identifica a origem e destino, respetivamente, dos pacotes contido no

trafego de rede.
e Priority: este parametro identifica a posi¢do da regra nas tabelas da Firewall IPtables;

e Logging: possibilita o registo de pacotes correspondentes a regra em causa que chegaram a

Firewall,
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o Comments: este campo € puramente ilustrativo, servindo como um auxiliar ao utilizador

para mais facilmente identificar determinada regra.

Managing X

Firewall >> Managing

Access Control

‘ Select what interface you want to see | Incoming access through  internet_1interface ‘

Insert | Delete | Order | Filtering

Incoming Access

State Descriptive Service Action QOrigin Priority Options Comments
Enabled Administration Any Allow IT Managers 1 Logging
Enabled Commercial FTP Block 172.313.0/28 2
Automatically generated by
Enabled IDs/IPS FTP Block 13.21359 3 IDS/IPS protections,
_ Automatically added from
Disabled IDS/IPS 8sH Block 72.312.0/24 4 IDS/IPS policies

QOutgoing Access

Service i Destination Priority Options

Automatically generated by

Enabled IDS/IPS VelP Block 164.22.1158 1 IDS/IPS protections.

Redirections

State Descriptive Service Action Destination Options Comments

There is no rule to display.

Figura 4.1: Interface de Utilizador de gestdo de regras da Firewall, na aplicagdo web de adminis-
tracao.

A figura 4.2 € a Ul principal do sistema de IDS/IPS, na qual o utilizador pode gerir as suas
funcionalidades mais basicas, nomeadamente (a) configuracdo do modo de protecdo do sistema de
IDS/IPS e servi¢os monitorizados e (b) criar novas alarmisticas, baseadas no modo de protecao,
servicos e num nivel minimo de perigo. Em relacdo aos pardmetros visiveis na figura 4.2, para

uma dada interface de rede publica, estes possuem as seguintes funcgdes:

e State: identifica o estado de execugdo do sistema de IDS/IPS, para qualquer uma das ferra-
mentas de IDS/IPS;

e Mode: identifica o modo de execugdo do sistema de IDS/IPS, isto €, Apenas Alertas para

execucdo em modo IDS e Alertas e Prevencdo para execugdo em modo IPS;

e Monitored Services: identifica quais os servicos existentes no servidor sdo alvos de monito-

rizacdo por parte do sistema de IDS/IPS;

o Comments: este campo € puramente ilustrativo, servindo como um auxiliar ao utilizador

para mais facilmente associar as configuracdes realizadas;

e Contact: identifica qual o contato-alvo para envio de notificacdes de determinada alarmis-

tica;
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o Target Mode: identifica em modo de execucdo do sistema de IDS/IPS, a alarmistica ird

enviar notificacdes;

e Target Services: cada alarmistica pode notificar até ao maximo de servigos monitorizados
pelo sistema de IDS/IPS, pelo que este parametro identifica quais sio os servicos seleciona-

dos para notificacio;

e Minimum Danger Level: nivel minimo que um dado alerta deve possuir para que seja envi-

ado uma notificacao relativa a alarmistica em causa.

Management %X

IDS/IPS >> Management

Intrusion Detection and Prevention S8ystem through |Public Interface 1 :

Available Protection Modes Modify
Monitored Services

VoIP This is the recommend tool for your
Enabled | Only Alerts FTP system specifications
SMTP
Alarms and Notifications Insert | Delete
Contact Target Mode Target Services Minimum Danger Level
eu@minhaempresa.com Alerts and Prevention g::.'rpp Only High Risk Accesses
eu2@minhaempresa.com Only Alerts VolIP Low Risk Accesses

Figura 4.2: Interface de Utilizador principal do sistema de IDS/IPS, na aplicagdo web de adminis-
tracao.

As configuracdes do sistema de IDS/IPS, apresentadas na figura 4.2, podem ser sujeitas a al-
teracdes. Enquanto o sistema de IDS/IPS, para uma dada interface de rede publica, apenas pode
ser modificado, as alarmisticas para esse sistema podem ser multiplas, podendo ser adicionadas,
modificadas ou eliminadas. Seguidamente, na figura 4.3, é apresentado o formulario para modi-
ficacdo do Protection Mode, no qual estdo representados parte dos pardmetros apresentados na
UI principal do sistema de IDS/IPS, mas também a adi¢do de um novo parametro: Notifications.
Este pardmetro permite controlar, de uma maneira global, a permissdo de envio de notifica¢des
definidas pelas alarmisticas quanto a interface de rede ptiblica em causa.

Por outro lado, na figura 4.4, é apresentada a Ul relativa a modificacio de alarmisticas, base-
ando num formulério de diversos pardmetros. Esta contém parametros apresentados na figura 4.2,
apenas sendo adicionado um novo parametro: o Mail Subject. Este parametro é, tal como a sua
designacdo indica, o conteido do campo Assunto de cada notificacdo enviada. Note-se que a Ul
de adi¢do de novas alarmisticas € bastante similar a esta, apenas modificando a identificagdo da
pagina.

Por dltimo, a UI apresentada na figura 4.5 possibilita a gestdo de regras de Firewall sugeridas

pelos mecanismos de tratamento de logs do sistema de IDS/IPS, pelo que o utilizador pode decidir
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Management X

ID8/IPS » Management » Protection Mode » Modify

Back

IDS/IPS settings

Status: & Enabled

Mode: Alerts and Prevention
[+]

Monitored Services: x POP3
® HTTPS
Notifications: o Yes
Esta instdncia do de ¢do de intrusBes alerta-me sobre tentativas de
Info: acesso ndo autorizados 4 interface pablica designada para o trunk com a empresa Y.

Update

Figura 4.3: Interface de Utilizador para modificacdo do sistema de IDS/IPS, na aplicagdo web de
administracao.

Management %

IDS/IPS » Management » Alarms and Notifications » Modify

Back

Alarms and notification settings

Target Mode: Alerts and Prevention
Contact: E-mail | eu@minhoempresacom |
[+]
Target Services: X IMAP
X SMTP
Mall Subject: |[Perlgo] Servidor4Mail Cloud
Minimum Danger Level: Only High Risk Accesses

Update

Figura 4.4: Interface de Utilizador para criacdo ou modificacdo de alarmisticas do sistema de
IDS/IPS, na aplicagdo web de administragdo.

se pretende adicionar uma nova regra, ou ndo, a Firewall, consoante os pardmetros observados.

Esses pardmetros sdo:
e Date: identifica a data e a hora da dltima tentativa de acesso — com ou sem sucesso;

e Service: identifica qual o servigo alvo de tentativas de acessos;

e Danger Level: carateriza o grau de perigo que a tentativa de acesso representa, com base na

definicdo de niveis de erro das ferramentas de NIDS/NIPS;
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e Malicious IP: identifica o endereco IP do atacante, quer este seja um intruso malicioso ou
apenas um utilizador negligente;
e Artemps: quantifica o niimero de tentativas de acesso;

e Actions: parametro que possibilita ao utilizador adicionar, ou ndo, uma nova regra a Firewall

que elimina o trafego relativo ao endereco IP e servigo do log em causa.

Alerts Management %

Networks » IDS/IPS » Alerts Management

Intrusion Detection and Prevention System through |Public Interface 1 ‘v|

Date Service Danger Level Malicious IP Attempts Actions
21/06/2016 17:59 SMTP Medium 10.22.51120 100 Action
21/06/2016 17:59 VoIP Medium 10.22.51120 120 Action
21/06/2016 17:59 HTTP High 10.22.51120 58 Action
21/06/2016 17:59 IMAP Medium 10.22.51120 70 Action
21/06/2016 17:69 FTP High 10.22.61120 59 Action
21/06/2016 17:59 POP Low 10.22 51120 14 Action

Protect
Ignore

Figura 4.5: Interface de Utilizador para gestdo de regras da Firewall, sugeridas pelo sistema de
IDS/IPS, na aplicagdo web de administragdo.

4.2.3.2 Back-end

O back-end é responsavel por tratar a informacao submetida pelo utilizador, através de formu-
larios existentes na Ul da aplicagdo web de administragdo, mas também de obter a informagdo a
apresentar nesta mesma aplicacdo. No entanto, tendo em conta o contexto desta Dissertacao, ape-
nas estdo apresentados contetidos relativos ao back-end do sistema de IDS/IPS e a sua interagdo
na Firewall.

INTERLIGACAO ENTRE FIREWALL E SISTEMA DE IDS/IPS. Estas duas componentes,
responsdveis pela seguranga do servidor, tem uma interag@o uni-direcional: o sistema de IDS/IPS
gera regras que, direta ou indiretamente, sdo adicionadas a Firewall. Esta inclusdo de regras de
Firewall, apresentadas na Ul de gestdo de regras da Firewall (ver figura 4.1) assenta na utilizagao
da biblioteca LibFirewall.php, utilizada para efeitos de middle-end entre as camadas de alto e
baixo-nivel da Firewall. Esta biblioteca contém fungdes especificos a cada umas das tabelas da
Firewall: Firewall_Basica, Enderecos_Especificos e Firewall_IPtables, apresentados no modelo
relacional da figura 3.12. Assim, na adi¢do de novas regras, esta biblioteca possui uma funcdo

responsdvel pela:
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1. adi¢do de novo tuplo a tabela Firewall_Basica, cujos parametros definidos, por defeito, para
o sistema de IDS/IPS sdo tipo_perfil = 3 e grupo_tag = "IDS/IPS”, e receber o id_regra

gerado;

2. adi¢do de novo tuplo a tabela Enderecos_Especificos, cujos parametros definidos, por de-
feito, sdo o id_regra, retornado na adi¢do do novo tuplo na tabela Firewall_Basica, € o

tipo_endereco = 1, que implica que se trata de um endereco IP;

3. mapeamento do niimero de regras [Ptables respeitante ao servigo em causa e, consoante isso,
adicionar a tabela Firewall_IPtables um, ou mais, tuplos, em que o pardmetro definido, por

defeito, € o id_regra, retornado na adi¢do do novo tuplo na tabela Firewall Basica.

Desta forma, enquanto o middle-end ao nivel do PHP € realizado pela biblioteca LibFirewall.php,
ao nivel da base de dados, € a coluna id_regra que interliga as tabelas das vérias camadas da Fi-
rewall.

MODIFICACAO DO SISTEMA DE IDS/IPS. A modificacdo das carateristicas do sistema de
IDS/IPS tem implicagdes na base de dados, mas também no sistema. Na base de dados em causa,
sdo efetuadas modificacdes sobre as tabelas Sistema_IDS e Servicos_IDS (ver modelo relacional
da figura 3.10). Por outro lado, nas modificagdes no sistema, sdo utilizados scripts Shell e PHP
para a execucdo das ferramentas de IDS/IPS e armazenamento de dados retornados na base de

dados. Assim, o procedimento adotado na modificagc@o do sistema de IDS/IPS € o seguinte:

1. atualizacdo de valores nas tabelas Sistema_IDS e Servicos_IDS com os dados recolhidos do

formulério de modificacdo do sistema de IDS/IPS — ver figura 4.3;

2. atualizacdo dos ficheiros de configuracdo das ferramentas de IDS/IPS e modificacdo do
modo de execugdo do sistema de IDS/IPS. Para tal, sdo verificados os servicos selecionados
pelo utilizador e, através de um script Shell, é feita a modificagdo nos ficheiros de confi-
guracdo. Além disso, este script é igualmente responsavel pela modificacdo do modo de

execugdo das ferramentas de IDS/IPS.

3. armazenamento, na tabela Sistema_IDS, do id relativo ao processo da ferramenta de NIDS/-
NIPS, til associar a instAncia de uma ferramenta de NIDS/NIPS a interface de rede ptiblica

€m causa.

O ponto 1. trata-se de um desenvolvimento simples, baseado em queries a base de dados,
executadas no ficheiro PHP, tendo em vista a atualizacdo do sistema de IDS/IPS, de uma dada
interface de rede publica, com um dado id_ids. Por outro lado, os pontos 2. e 3. ndo possuem
uma implementacao tdo trivial, uma vez que necessita de uma interacao entre a aplicacdo web de
administracdo e o sistema, que € realizado com recurso a execugdo de scripts Shell e PHP.

A atualizacdo dos ficheiros de configuracdo e a reinicializagdo do sistema de IDS/IPS en-
volvem a passagem de pardmetros do formuldrio, a partir do PHP, bem como a atualizacio dos

ficheiros de configuracdo das ferramentas de IDS/IPS. Na atualizag¢do dos servicos monitorizados,
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o script Shell, setup_ids.sh, recebe como pardmetros os servicos selecionados pelo utilizador e a
interface de rede em causa. Seguidamente, estd exposto uma chamada do script Shell, executado
para que modifique os servicos monitorizados pelo sistema de IDS/IPS.
$ /bin/sh /opt/system/scripts/ids_ips/setup_ids.sh —cs <flag_comenta_tudo> <
servico> <interface_rede >
Por outro lado, a reinicializa¢do de um sistema de IDS/IPS envolve a passagem de um maior

nimero de pardmetros, armazenados na base de dados, nomeadamente:

e modo de execucdo atual: se houver mudanga no modo de execugdo, pode implicar a adicdo,
caso o novo modo seja IPS, ou eliminagdo de regras da Firewall, caso o modo em vigor seja
o IPS. Note-se que este pardmetro pode ser possuir valor nulo, caso o sistema de IDS/IPS

esteja desativado até ao momento da modificagdo;

o ferramenta de NIDS/NIPS em execucdo: identifica qual a ferramenta de NIDS/NIPS em
vigor e utilizard o comando respetivo para inicializacdo da mesma. Tal como o modo de

execucdo atual, pode possuir cardter nulo nas mesmas circunstancias;

e id do processo da ferramenta de IDS/IPS em execucdo: € utilizado para matar o processo.

Pode, igualmente, possuir valor nulo nas circunstincias dos dois pardmetros anteriores;

e designacdo da interface de rede publica: € utilizada como pardmetro para o comando de

inicializacdo de um novo processo da ferramenta de NIDS/NIPS.

Ao nivel do script Shell, a sua execugdo é realizada da seguinte forma

$ /bin/sh /opt/system/scripts/ids_ips/setup_ids.sh —ct <modo_atual> <modo_novo>

<interface_rede > <ferramenta> <pid_ferramenta >

Note-se que, apds finalizagdo dos comandos do script Shell em questdo, este executa um script
PHP, responsével por atualizar a tabela Sistema_IDS relativamente ao valor da coluna processo_id.

ALARMISTICAS DO SISTEMA DE IDS/IPS. A criagdo de novas alarmisticas para o sis-
tema de IDS/IPS tem implicacdes nas bases de dados, quer da aplicacio web de administracao,
como também dos logs das ferramentas de IDS/IPS. No entanto, ao contrdrio Snort e Suricata nao
possuem um mecanismo de envio de e-mails por defeito, pelo que € necessario comparar os para-
metros guardados para cada alarmistica e a existéncia de novos logs das ferramentas de IDS/IPS

de uma forma periddica. Para tal, é necessario, em cada alarmistica existente:

e comparar o modo de execugdo do sistema de IDS/IPS com o definido pela alarmistica;

e verificar a existéncia de novos logs, ainda nao verificados, cujo grau de perigo é maior, ou

igual, ao definido no formuldrio da figura 4.4;

e se as condicdes anteriores implicarem a necessidade de notificacdo, é enviado um e-mail

com o assunto definido para a alarmistica em causa;
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e atualiza a coluna notif_verifica da tabela Firewall_Basica, da instancia do sistema de IDS/IPS

em causa, com o timestamp do dltimo log verificado.

Note-se que, por forma a verificar a necessidade de notificacdes de forma periddica, foi inse-
rido um cronjob que executa um script PHP, 1til para fazer as operagdes ao nivel da base de dados,
e que executa um script Shell para o envio de um novo e-mail. A chamada do script Shell no PHP

é realizada da seguinte forma

<?php
Scommand = "mail -s ’/".Smail_assunto."’ ".S$Salarmistica_contacto." <<< ’
There are a possibility of new attacks against your Cloud server.’";

execAsRoot (Scommand, Ssending_result) ;

>

GERACAO DE REGRAS NA Firewall, SUGERIDAS PELO SISTEMA DE IDS/IPS, POR ACAO
DO UTILIZADOR. Por ultimo, esta geracdo acionada pelo utilizador resulta das suas configura-
¢oes ao nivel da Ul da figura 4.5, na qual € apresentada um conjunto de campos, retirados dos logs
do sistema de IDS/IPS, tteis para identificar se as acdes sdo, ou ndo, maliciosas. Consoante isso,
o utilizador pode gerar uma nova regra ou simplesmente ignorar a sugestao.

A geragdo de uma nova regra na Firewall utiliza, uma vez mais, a biblioteca LibFirewall.php,
que, neste caso, ¢ responsavel por efetuar a adi¢do de novas regras nas camadas de alto e baixo-
nivel da Firewall, o que resulta em novos tuplos nas tabelas Firewall_Basica, Firewall_IPtables e
Enderecos_Especificos. Por outro lado, se o utilizador optar por ndo adicionar a regra na Firewall,

esta sugestdo é apagada da base de dados.



Capitulo 5

Testes e Resultados

Neste Capitulo estdo expostos os testes realizados a solucio desenvolvida no contexto desta
Dissertacdo, bem como a anélise de resultados e conclusdes sobre estes. Desta forma, procura-se
avaliar a solucdo desenvolvida quanto aos objetivos para os quais esta Dissertac@o foi proposta.

Por se tratar de uma solug@o que visa a seguranca, mas também a otimizac¢do do desempenho
do sistema, foram realizados dois tipos de teste, nomeadamente (i) testes funcionais, responsdveis
por verificar se a solu¢cdo cumpre os objetivos ao nivel da seguranca, e (ii) testes de impacto,
responsdveis por verificar o grau de influéncia, positivo, neutro ou negativo, dos mecanismos de

auto-adaptacao introduzidos.

5.1 Introducao

Ap6s a implementacdo da solugdo idealizada, é necessdria a realizacdo de testes para analisar
o grau de satisfacdo dos objetivos propostos nesta Dissertacdo. Desta forma, a solucio deve ser
avaliada quanto a quatro aspetos essenciais: o funcionamento do sistema de IDS/IPS, a viabilidade
na interacdo entre o sistema de IDS/IPS e a Firewall e a alternancia automdtica de ferramentas de
NIDS/NIPS e da quantidade de padroes de erro ativos.

O funcionamento do sistema de IDS/IPS passa pela verificacio de detecdo de ataques, de forma
controlada, pelas ferramentas de IDS/IPS. Trata-se, por isso, de um teste de carater funcional, que
procura perceber se cada ferramenta de IDS/IPS encontra-se a realizar a detecio e prevencdo de
ataques.

A viabilidade na interag@o entre o sistema de IDS/IPS e a Firewall engloba dois tipos de teste:
testes funcionais e de impacto. Os testes funcionais contemplam a verificacdo da adicdo de regras
na Firewall pelo sistema de IDS/IPS, qualquer que seja a camada da mesma. Por outro lado, os
testes de impacto t€m por objetivo traduzir o grau de influéncia que a gerac@o automatica de regras
na Firewall tem no desempenho do sistema.

Por ultimo, a alternancia automatica de ferramenta de NIDS/NIPS e da quantidade de padrdes
de erro tem por objetivo perceber se a variacdo do desempenho do sistema possibilita o aumento

ou diminuicdo da seguranca e se implica a alteracdo da ferramenta de NIDS/NIPS em execucio.

65
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Por esse motivo, para as alternancias da ferramenta de NIDS/NIPS e do nivel de padrdes de erro

serdo realizados testes funcionais, comprovando o funcionamento dos mecanismos em causa.

5.2 Testes Funcionais

5.2.1 Fiabilidade das ferramentas de IDS/IPS

As ferramentas de IDS/IPS sdo um dos objetivos desta Dissertacdo, pelo que foram realizados
testes de ataque controlados ao sistema na qual estas se encontram em execucao por forma a com-
provar a eficdcia das ferramentas na detecdo e prevengdo de ataques. Uma vez que o sistema de
IDS/IPS é composto por duas ferramentas de IDS/IPS em execucdo — o OSSEC, para garantir a
seguranga do sistema, e o Snort ou o Suricata, para garantir a seguranca do trdfego de rede. Por
outro lado, as ferramentas de NIDS/NIPS possuem dois modos de execucdo: IDS, em que a ferra-
menta apenas alerta possiveis ataques, e IPS, que complementa a ferramenta com a possibilidade
de rejeitar ou aceitar pacotes, com base nos padrdes de erro.

Deste modo, para as ferramentas de NIDS/NIPS, foram realizados ataques controlados a ser-
vicos especificos, nos dois modos de execucdo, e quanto ao OSSEC, foram realizados testes de
alteracdes no sistema. Seguidamente, serdo expostos cada um deles. Note-se que, para as ferra-
mentas de NIDS/NIPS, por forma a testar varios servicos, nomeadamente o acesso as aplicacdes
web e envio/rececdo de pings, foram adicionados os dois padrdes de erro, expostos nas secgdes

respetivas as ferramentas referidas.

5.2.1.1 Execuc¢dao em modo IDS

Por forma a testar a viabilidade do modo IDS do Snort e Suricata, foram adicionados os pa-
drdes de erro expostos seguidamente. Como componentes do teste, foram utilizadas duas maqui-
nas: a cliente, responsavel por envio de pacotes, com endereco IP 192.168.1.154; e o servidor, na

qual o sistema de IDS/IPS estd em execucdo, responsavel por alertar o utilizador através de logs.

alert tcp 192.168.1.154 any —-> SHOME_NET [80,443] (msg:"Testing
Access HTTP"; si1d:99990; rev:1;)

alert icmp 192.168.1.154 any —-> SHOME_NET any (msg:"Testing Ping
Reception"; itype:8; sid:99991; rev:1;)

Para que fossem gerados os alertas especificados, foram utilizados os seguintes comandos,

respetivamente:

$ wget https://192.168.1.199 -t 2 -T 4 —--no-check-certificate
$ ping -c 5 192.168.1.199

Nas figuras 5.1 e 5.2, estdo expostos o output dos testes no cliente, que demonstra, tal como o

esperado, o sucesso da comunicagdo com o servidor.
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hugofonseca@ubuntu:~S wget https://192.168.1.199 -t 2 -T 4 --no-check-certificate
--2016-06-25 B1:28:56-- https://192.168.1.199/
conectar 192.168.1.199:443... conectado.
: cannot verify 192.168.1.199's certificate, issued by ‘CN=ipbrick.domain.com,0=IPBrick,L=Porto,5T=Porto,C

Encontrado certificado auto-assinado.
AVISO: certificate common name “ipbrick.domain.com’ doesn't match requested host name “192.168.1.199°.

Pedido HTTP enviado, a aguardar resposta... 200 OK

Tamanho: 1626 (1,6K) [text/html]

Saving to: ‘index.html”’

index.html 100%[= 1,59K --.-KB/s in 0s

2016-06-25 81:28:56 (14,4 MB/s) - ‘index.html’ saved [1626/1626]

Figura 5.1: Output do teste realizado as ferramentas Snort e Suricata, em modo IDS, por forma a
testar o alerta de pedidos HTTP.

hugofonseca@ubuntu:~$ ping -c 5 192.168.1.199

PING 192.168.1.199 (192.168.1.199) 56(84) bytes of data.
from 192.168.1.199: icmp_seqg=1 ttl=64 time=0.410
from 192.168.1.199: icmp_seg=2 ttl=64 time=0.832
from 192.168.1.199: icmp_seg=3 ttl=64 time=0.275
from 192.168.1.199: icmp_seq=4 ttl=64 time=0.565
from 192.168.1.199: icmp_seq=5 ttl=64 time=0.336

--- 192.168.1.199 ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 4008ms
rtt min/avg/max/mdev = 0©.275/0.483/0.832/0.200 ms

Figura 5.2: Output do teste realizado as ferramentas Snort e Suricata, em modo IDS, por forma a
testar o alerta de pedidos ICMP.

SURICATA. Na figura 5.3 estdo expostos os alertas gerados pelo Suricata, que, tal como
esperado, apenas gera um alerta sobre o pacote correspondente, permitindo a entrada dos pacotes

no servidor.

ipbrick:~# tail -f fvar/log/suricata/fast.log

06/25/2016-09:29:57.103811 [**] [1:99991:1] Testing Ping Reception [**] [Classification: (null)] [Priority: 3]
{ICMP} 192.168.1.154:8 -> 192.168.1.199:0

06/25/2016-09:29:58.101679 [**] [1:99991:1] Testing Ping Reception [**] [Classification: (null)] [Priority: 3]
{ICMP} 192.168.1.154:8 -> 192.168.1.199:0

06/25/2016-09:29:59.099997 [**] [1:99991:1] Testing Ping Reception [**] [Classification: (null)] [Priority: 3]
{ICMP} 192.168.1.154:8 -> 192.168.1.199:0

06/25/2016-09:30:00.098831 [**] [1:99991:1] Testing Ping Reception [**] [Classification: (null)] [Priority: 3]
{ICMP} 192.168.1.154:8 -> 192.168.1.199:0

06/25/2016-09:30:01.097967 [**] [1:99991:1] Testing Ping Reception [**] [Classification: (null)] [Priority: 3]
{ICMP} 192.168.1.154:8 -> 192.168.1.199:0

06/25/2016-09:30:10.235922 [**] [1:99990:1] Testing Access HTTP/HTTPS [**] [Classification: (null)] [Prierity:
3] {TCP} 192.168.1.154:39392 -> 192.168.1.199:443

06/25/2016-09:30:26.690429 [**] [1:99990:1] Testing Access HTTP/HTTPS [**] [Classification: (null)] [Priority:
3] {TCP} 192.168.1.154:39394 -> 192.168.1.199:443

Figura 5.3: Output gerado na ferramentas Suricata, em modo IDS, por forma a comprovar a gera-
cdo de alertas a pedidos ICMP e HTTP.

SNORT. Na figura 5.4 estdo expostos os alertas gerados pelo Snort, que, tal como esperado
e similarmente ao Suricata, apenas gera um alerta sobre o pacote correspondente, permitindo a

entrada dos pacotes no servidor.
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105.959273 192.168.1.154 -> 192.168.1.199
TOS:0x@ ID:63095 IplLen:20 DgmLen:84 DF
Code:@ ID:6558 Seq:1 ECHO

[**] [1 99991 1] Testing Ping Reception [**]

1 0]

:06.960040 192.168.1.154 -> 192.168.1.199
ICMP TTL:64 T0S:0x0 ID:63218 Iplen:20 DgmLen:84 DF
Type:8 Code:® 1ID:6558 Seq:2 ECHO

[**] [1:99991:1] Testing Ping Reception [**]
[Priority: o]

06/25-09:51:07.959821 192.168.1.154 -> 192.168.1.199
ICMP TTL:64 T0S:0x@ ID:63383 IplLen:20 DgmLen:84 DF
Type:8 Code:® 1ID:6558 Seq:3 ECHD

[**] [1:99991:1] Testing Ping Reception [**]
[Priority: @]

06/25-09:51:08.960774 192.168.1.154 -> 192.168.1.199
ICMP TTL:64 T0S:0x0 ID:63577 IplLen:20 DgmLen:84 DF
Type:8 Code:® 1ID:6558 Seq:4 ECHO

[**] [1:99991:1] Testing Ping Reception [**]
[Priority: o]

06/25-89:51:09.960567 192.168.1.154 -> 192.168.1.199
ICMP TTL:64 TO0S:0x0 ID:63825 IplLen:20 DgmLen:84 DF
Type:8 Code:® 1ID:6558 Seq:5

[**] [1 99990:1] Testing Access HTTP [*%*]

:16.247822 192.168.1.154:39400 -> 192.168.1.199:443
TCP TTL:64 TOS:0x0 ID:61855 IpLen:20 DgmLen:6@ DF
k****%S* Seq: OxB86D76856 Ack: Ox0 Win: ©x7218 Tcplen: 40
TCP Options (5) => MS5: 1460 SackOK TS: 17471945 @ NOP WS: 7

Figura 5.4: Output gerado na ferramentas Snort, em modo IDS, por forma a comprovar a geracio
de alertas a pedidos ICMP e HTTP.

5.2.1.2 Execuciao em modo IPS

Por forma a testar a viabilidade do modo IPS do Snort e Suricata, foram adicionados os padrdes
de erro expostos seguidamente. Como componentes do teste, foram utilizadas as duas maquinas

referidas na sec¢do 5.2.1.1.

drop tcp 192.168.1.154 any -> $SHOME_NET [80,443] (msg:"Testing
Access HTTP"; sid:99990; rev:1;)

drop icmp 192.168.1.154 any —-> SHOME_NET any (msg:"Testing Ping
Reception"; itype:8; sid:99991; rev:1;)

Para que fossem gerados os alertas especificados, foram utilizados os seguintes comandos,
respetivamente:

$ wget https://192.168.1.199 -t 2 -T 4 ——no-check-certificate
$ ping -c¢ 5 192.168.1.199

Nas figuras 5.5 e 5.6, estdo expostos o output dos testes no cliente, que demonstra, tal como o
esperado, o insucesso da comunicagdo com o servidor, uma vez que Snort e Suricata rejeitam os
pacotes ICMP e TCP, nos portos 80 e 443, oriundos do endereco IP do cliente.

SURICATA. Na figura 5.7 estdo expostos os alertas gerados pelo Suricata, que, tal como
esperado, gera um alerta sobre o pacote correspondente e ndo permite a entrada dos pacotes no

servidor.
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ugofonseca@ubuntu:~$ wget https://192.168.1.199 -t 2 -T 4
--2016-06-25 01:26:40-- https://192.168.1.199/
conectar 192.168.1.199:443... falhou: A ligagao expirou.
tentar novamente.

--2016-86-25 01:26:45-- (tentativa: 2) https://192.168.1.199/
conectar 192.168.1.199:443... falhou: A ligagao expirou.
desistir.

Figura 5.5: Output do teste realizado as ferramentas Snort e Suricata, em modo IPS, por forma a
testar o alerta de pedidos HTTP.

hugofonseca@ubuntu:~$ ping -c 5 192.168.1.199
PING 192.168.1.199 (192.168.1.199) 56(84) bytes of data.

- 192.168.1.199 ping statistics ---
5 packets transmitted, 0 received, 100% packet loss, time 4832ms

Figura 5.6: Output do teste realizado as ferramentas Snort e Suricata, em modo IPS, por forma a
testar o alerta de pedidos ICMP.

00/25/2010 09:21:12.215204 [Drop] [**] [1:99991:1] Testing Ping Reception [**] [Classification: (null)] [Prior

ity: 3] {ICMP} 192.168.1.154:8 -> 192.168.1.199:0

06/25/2016-09:21:13.217574 [Drop] [**] [1:99991:1] Testing Ping Reception [**] [Classification: (null)] [Prior

ity: 3] {ICMP} 192.168.1.154:8 -> 192.168.1.199:0

06/25/2016-09:21:14.221380 [Drop] [**] [1:99991:1] Testing Ping Reception [**] [Classification: (null)] [Prior

ity: 3] {ICMP} 192.168.1.154:8 -> 192.168.1.199:0

06/25/2016-09:21:15.225920 [Drop] [**] [1:99991:1] Testing Ping Reception [**] [Classification: (null)] [Prior

ity: 3] {ICMP} 192.168.1.154:8 -> 192.168.1.199:0

06/25/2016-09:21:16.230578 [Drop] [**] [1:99991:1] Testing Ping Reception [**] [Classification: (null)] [Prior

ity: 3] {ICMP} 192.168.1.154:8 -> 192.168.1.199:0

06/25/2016-09:21:28.412286 [Drop] [**] [1:99998:1] Testing Access HTTP/HTTPS [**] [Classification: (null)] [Pr

ilority: 3] {TCP} 192.168.1.154:39374 -> 192.168.1.199:443

06/25/2016-09:21:28.663036 [Drop] [**] [1:99990:1] Testing Access HTTP/HTTPS [**] [Classification: (null)] [Pr
z 192.168.1.154:39376 -> 192.168.1.199:443

Figura 5.7: Output gerado na ferramenta Suricata, em modo IPS, por forma a comprovar a geragao
de alertas a pedidos ICMP e HTTP.

SNORT. Na figura 5.8 estdo expostos os alertas gerados pelo Snort, que, tal como esperado e
similarmente ao Suricata, gera um alerta sobre o pacote correspondente e ndo permite a entrada

dos pacotes no servidor.

5.2.1.3 OSSEC

Por forma a testar a viabilidade do OSSEC, foi realizado um teste que resultou na modificagdo
de um ficheiro do sistema, nomeadamente o /var/log/snort/alert, sendo este monitorizado pelo
OSSEC. Além disso, tendo em conta a necessidade de modifica¢do do ficheiro de registo de logs

do Snort, foram utilizadas as duas maquinas referidas na secc¢io 5.2.1.1.

Seguidamente, na figura 5.9, pode-se observar o alerta gerado apés modificagdo de um ficheiro

monitorizado pelo OSSEC.
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ipbrick:~# tail -f /var/log/snort/alert

[**] [1:99991:1] Testing Ping Reception [*¥*]
[Priority: @]

06/25-09:57:12.296604 192.168.1.154 -> 192.168.1.199
ICMP TTL:64 TOS:0x@ ID:37975 IplLen:26 DgmLen:84 DF
Type:8 Code:® ID:6603 Seq:1 ECHO

[**] [1:99991:1] Testing Ping Reception [**]
[Priority: @]

06/25-09:57:13.298888 192.168.1.154 -> 192.168.1.199
ICMP TTL:64 TOS:0x0 ID:38200 IpLen:20 DgmLen:84 DF
Type:8 Code:® ID:6683 Seq:2 ECHD

[**] [1:99991:1] Testing Ping Reception [*¥*]
[Priority: @]

06/25-09:57:14.302765 192.168.1.154 -> 192.168.1.199
ICMP TTL:64 TOS:0x@ ID:38287 IplLen:26 DgmLen:84 DF
Type:8 Code:@ 1ID:6603 Seq:3 ECHO

[**] [1:99991:1] Testing Ping Reception [**]
[Priority: @]

06/25-09:57:15.307256 192.168.1.154 -> 192.168.1.199
ICMP TTL:64 TOS:0x0 ID:38399 IplLen:20 DgmLen:84 DF
Type:8 Code:® 1ID:6603 Seq:4 ECHO

[**] [1:99991:1] Testing Ping Reception [**]
[Priority: @]

06/25-09:57:16.311251 192.168.1.154 -> 192.168.1.199
ICMP TTL:64 TOS:0x@ ID:38432 IplLen:20 DgmLen:84 DF
Type:8 Code:® 1ID:6603 Seq:5 ECHO

[**] [1:99990:1] Testing Access HTTP [*¥]

[Priority: @]

06/25-09:57:27.111664 192.168.1.154:39404 -> 192.168.1.199:443
TCP TTL:64 TOS:0x0 ID:55811 IplLen:20 DgmLen:6© DF

*kxx*%C% Seq: Ox4E2BDF36 Ack: 0x0 Win: 0x7210 TcplLen: 40
TCP Options MSS: 1460 SackOK TS: 17564981 O NOP WS: 7

Figura 5.8: Output gerado na ferramentas Snort, em modo IPS, por forma a comprovar a geracao
de alertas a pedidos ICMP e HTTP.

home:~# tail -f fvar/ossec/logs/falerts/falerts.log

2016 Jun 15 17:34:46 home->syscheck

Rule: 550 (level 7) -> 'Integrity checksum changed.'
Integrity checksum changed for: '/Jetc/snort/snort.conf'
Size changed from '26429' to '26498"

md5sum was: 'f35d70e8bofed913341c3Paeacc402de’

md5sum is : '870fde8dc®2a92221b708c3c90057242"
shalsum was: 'c67d1761ledfea®b20904ad83f1ad3b4790cff8CT’
shalsum is : 'fd174d®39e9%ea7dd5a7939a41faf292e71d86824"

Figura 5.9: Output gerado na ferramenta OSSEC, apds a modificacao de um ficheiro monitorizado
pela mesma.

5.2.2 Geracao de Regras na Firewall pelo Sistema de IDS/IPS

Os testes realizados a funcionalidade de geracdo de regras na Firewall, automdtica e manual-
mente, pelo sistema de IDS/IPS, através dos logs e alertas gerados por este, tem como objetivo
comprovar a eficicia da sua implementacdo, descrita na sec¢do 4.2.2. No entanto, esta geragao de
regras possui dois modos de implementagdo das regras — nomeadamente, com e sem interacdo do
utilizador — pelo que sdo necessarios testes a cada um destes modos. Para tal, foram configurados

os seguintes ambientes de teste:

e Sem interacdo do utilizador — introducio de um padrdo de erro no sistema de IDS/IPS, cuja

prioridade € de risco elevado, para um endereco IP e servigo especificos. Para verificagao do
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sucesso, ou nao, deste teste, sdo consultados os constituintes da firewall IPtables e as tabelas

de Firewall na base de dados;

e Com interacdo do utilizador — Introducdo de um padrdo de erro no sistema de IDS/IPS,
cuja prioridade é de risco médio-baixo, para um endereco IP e servico especificos.Para
verificagao do sucesso, ou ndo, deste teste, sdo apenas consultadas as tabelas de Firewall na
base de dados.

Para realizar este teste, foram necessdrias duas méquinas: mdquina_I, responsavel por se
comportar como atacante, que possui o endereco IP 172.28.1.154; e a mdquina_2, que possui o
sistema de IDS/IPS ativo, com o endereco IP 172.28.1.140. Por forma a aceder a mdquina_1I e

gerar alertas no sistema de IDS/IPS, foi executado o seguinte comando pela mdquina_1I:

$ ping —-f 172.28.1.140

Este envia pacotes icmp para a mdquina_2, com um payload de 50000 bytes. Seguidamente,
sdo expostas as metodologias e resultados obtidos na mdquina_2, para cada um dos ambientes de
teste referidos.

Por outro lado, por forma a testar este mecanismo de forma controlada, foi executado o script

PHP, ao invés de o utilizar através de um cronjob:
S phpb5 /opt/system/scripts/ids_ips/generate_firewall_rules.php

SEM INTERACAO DO UTILIZADOR.
Por forma a que o sistema de IDS/IPS gerasse e implementasse automaticamente uma regra

de Firewall, foi adicionado o seguinte padrio de erro as ferramentas de NIDS/NIPS:

alert icmp !$HOME_NET any -> $HOME_NET any (msg:"Ping Flood Attack";

itype:8; classtype:denial-of-service; sid:99999; rev:1l;)

Este padrdo de erro é responsdvel por detetar um ataque denominado Ping Flood, para pacotes
oriundos do endereco IP 172.168.1.154 (mdquina_I), cujo grau de perigo € dado pelo valor de
classtype (neste caso, é equivalente ao maior grau de perigo, que corresponde a uma prioridade =
1). Deste modo, o sistema de IDS/IPS gera uma regra de Firewall para impedir a entrar de pacotes
no sistema.

Assim, tal como se pode observar nas figuras 5.10- 5.13, este mecanismo teve impacto no
sistema, implementando automaticamente a regra na Firewall IPtables, e na base de dados, adici-
onando a regra as vérias camadas da Firewall, por forma a ser apresentada na aplicagdo web de

administracgao.
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srv59:~# iptables -L
Chain INPUT (policy DROP)
target prot opt source destination
DROP i - 172.28.1.154 srv59.srv59.linuxfacil.pt icmp echo-request
ACCEPT - anywhere anywhere
ACCEPT - anywhere anywhere
- 172.28.1.0/24 172.28.1.0/24
anywhere anywhere state RELATED,ESTABLISHED tcp spt:ftp
anywhere anywhere state RELATED,ESTABLISHED tcp spt:ftp-data
anywhere anywhere state RELATED,ESTABLISHED tcp spts:1024:65535 dpts:1824:65535
- anywhere anywhere
all - 10.0.0.253 10.0.0.253

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Cchain QUTPUT (policy ACCEPT)

target prot opt source destination

DROP icmp -- anywhere anywhere state INVALID
DROP udp -- anywhere anywhere udp dpt:ms-sql-m
ACCEPT all -- 172.28.1.0/24 172.28.1.0/24

Figura 5.10: Regra inserida diretamente no sistema, nomeadamente na Firewall IPtables.

id_regra | estado | tipo_perfil | grupo_tag | accao | interface_entrada | interface_saida | logging | info_adicional

| Automatically added by IDS/IPS system.

Figura 5.11: Regra inserida na base de dados, na camada de alto-nivel da Firewall, para posterior
visualizacdo na aplicacdo web de administracao.

Figura 5.12: Endereco IP de origem da regra inserida na base de dados, que interliga 2 camada de
alto-nivel da Firewall, para posterior visualizagdo na aplicagdo web de administracio.

idfirewall | tipo | regra | interfacei | interfaceo | protocolo | notorigem | iporigem | masorigem | portoorigem | notdestino | ipdestino | masdestino | portodestino | polit
a | redirectporto | outro | estado | ordem | modulo | tabela | notmacsource | macsource | re

1 | INPUT | ethl | | icmp
t

| | | 1623 | | filter |

Figura 5.13: Regra inserida na base de dados, na camada de baixo-nivel da Firewall, para posterior
visualizacao na aplicacdo web de administragao.

COM INTERACAO DO UTILIZADOR.
Por outro lado, para que o sistema de IDS/IPS gerasse a regra de Firewall, sem que a imple-

mentasse automaticamente, foi realizada a seguinte alteracdo no padrio de erro:

alert icmp !$HOME_NET any -> $HOME_NET any (msg:"Ping Flood Attack";

itype:8; classtype:denial-of-service; priority:3; s1id:99999; rev:1;)

Neste caso, a existéncia do campo priority sobrepde-se ao classtype, pelo que o grau de perigo
deste ataque terd valor 3, pelo que ndo serd implementada automaticamente a regra na Firewall.

Assim, tal como se pode observar na figura 5.14, este teste resultou na adicdo dos campos
necessdrios para apresentacdo na interface da aplicacdo web de administracao (ver figura 4.5), na

qual o utilizador pode gerir o que pretende adicionar a Firewall.
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| avg_perigo | servico | endereco_ip | n_tentativas

| 172.28.1.154 |

Figura 5.14: Regra inserida na base de dados, para posterior manipulacio (adicdo a Firewall ou
eliminagdo) através da aplicagdo web de administracdo.

5.2.3 Alternancia da ferramenta de NIDS/NIPS

O teste realizado a alteracdo automdtica da ferramenta de NIDS/NIPS do sistema de IDS/IPS
tem como objetivo comprovar a eficidcia do mecanismo implementado, especificado na seccao 4.2.1.2.

Para que se observasse este mecanismo em execugdo, foi configurado um cendrio de teste
que, de forma controlada, possibilitasse a alteracido da ferramenta de NIDS/NIPS em execucdo.
Desta forma, ao invés de colocar o mecanismo por um cronjob, foi executado manualmente, pelo
comando exposto em seguida, responsdvel por executar um script PHP que verifica o conteido
guardado na base de dados, obter os dados do sistema e, consoante isso, iniciar ou modificar a

ferramenta de NIDS/NIPS em execugao.

$ phpb5 /opt/system/scripts/ids_ips/ids_bootsystem.php

Para além disso, por forma a forcar a obtenc¢ao de resultados, foram configurados os seguintes

ambientes de teste, com os seguintes resultados esperados:

e Ambiente A: 4096 MB de memoéria RAM e 4 processadores, na qual é expectavel que seja

o Suricata a ferramenta de NIDS/NIPS selecionada para execugio;

e Ambiente B: 2096 MB de memoéria RAM e 2 processadores, na qual é expectdvel que seja

o Snort a ferramenta de NIDS/NIPS selecionada para execugdo.

id_ids | modo | nome | interface | notificacoes info_adicional | estado | ferramen
ta_ativa | nivel_regras_atual | pid_nids
-- B T T B e e Fommmmmen Fommmmme s

| Alertas de tentativas de acessos sobre a interface piblica \r+| t | suricata

| para o trunk da NOS. | |

id_ids | medo | nome

ta_ativa | nivel_regras_atual |
-+

| Alertas de tentativas de acessos sobre a interface piblica \r+| t | Smort

| para o trunk da NOS. | I

Figura 5.16: Resultados obtidos apés execucdo do script PHP, com o ambiente B implementado.
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5.2.4 Niveis de padroes de erro do sistema de IDS/IPS

O teste realizado a alterac@o automadtica do nivel de padrdes do sistema de IDS/IPS tem como
objetivo comprovar a eficdcia do mecanismo implementado, especificado na seccio 4.2.1.3.

Para que se observasse este mecanismo em execug¢ao, foi configurado um cendrio de teste que,
de forma controlada, possibilitasse a alteracdo do nivel de padrdes de erro. Desta forma, ao invés
de colocar o mecanismo por um cronjob, foi executado manualmente, pelo comando exposto em
seguida, semelhante ao comando do mecanismo de alterndncia das ferramentas de IDS/IPS, mas
que contém um script Shell dedicado a selecdo do nivel de padrdes de regras. Além disso, este
script PHP é responsavel pela reinicializacio da ferramenta de NIDS/NIPS, bem como armazenar

os novos valores na base de dados.
$ phpb5 /opt/system/scripts/ids_ips/ids_bootsystem.php

Por forma a forcar a obtencdo de resultados, foram configurados os seguintes ambientes de

teste, com os seguintes resultados esperados:

e Ambiente A: 4096 MB de memoéria RAM, na qual é expectdvel que seja selecionado ambos

os niveis de padrdes de erro;

e Ambiente B: 1024 MB de meméria RAM, na qual € expectdvel que seja selecionado o nivel

minimo de nivel de padrdes de erro.

id_ids | medo | nome | interface | notificacoes info_adicional | estado | ferramen
ta_ativa | nivel_regras_atual | pid_nids
- g

| Alertas de tentativas de acessos sobre a interface publica \r+| t | Suricata

| | para o trunk da NOS. | |
|

Figura 5.17: Resultados obtidos apds execucdo do script PHP, com o ambiente A implementado,
para a verificacdo e possivel alteracdo do nivel de padrdes de erro.

id_ids | medo | nome | interface | notificacoes | info_adicional | estado | ferramen
ta_ativa | nivel_regras_atual |
- -

| Alertas de tentativas de acessos sobre a interface plblica \r+| t | Suricata

| | | para o trunk da NOS. | |

Figura 5.18: Resultados obtidos apds execucao do script PHP, com o ambiente B implementado,
para a verificacdo e possivel alteracdo do nivel de padrdes de erro.

5.3 Testes de Impacto

5.3.1 Geracao e implementacao automatica de regras de Firewall

Por dltimo, por forma a medir o impacto no desempenho do sistema pela geracao e implemen-

tacdo automadtica de regras de Firewall, foram comparados os desempenhos do sistema com e sem
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geracdo e implementacdo automatica de regras, com a existéncia de pontos de ataque. Note-se
que, por forma a obter a variancia do desempenho quer ao nivel da ferramenta de IDS/IPS, mas
também do sistema, utilizou-se o desempenho do sistema apenas com a ferramenta de IDS/IPS em
execucdo, sem que exista quaisquer pontos de ataque.

O ambiente de testes configurado é muito similar ao referido na seccdo 5.2.2, sendo que,
por forma a simular multiplas fontes de ataques, a mdquina_I (atacante) foi configurada com
multiplos enderecos IP, alterados iterativamente. Além disso, tendo em conta o objetivo deste
teste, foi apenas considerada a ferramenta de IDS/IPS Snort, executada sobre uma plataforma com

4096 MB de memoéria RAM e 4 processadores, com apenas um padrio de erro em execugao.

. Tipo de Meméria Processamento
Ambiente - -
de teste Sistema Geral Snort Sistema Geral Snort
Livre Usada Buffer | Cache Util. | Sist. | Livre

Base 2923 MB | 728 MB | 34 MB | 269 MB | 1.9% | 0.0% | 0.0% | 99.9% | 0.0%

S/ geracdo | 2968 MB | 753 MB | 24 MB | 210MB | 1.9% | 0.0% | 1.3% | 98.7% | 1.8%

C/ geragdo | 3017MB | 730MB | 27MB | 180MB | 1.9% | 0.0% | 0.5% | 99.4% | 0.5%

Tabela 5.1: Desempenho médio na memdria e no CPU, com e sem geragdo e implementagdo
automatica de regras na Firewall.

5.4 Tratamento de resultados e conclusoes

5.4.1 Testes Funcionais

A realizacdo dos testes funcionais permitiu concluir sobre o bom funcionamento do back-end
da solugdo desenvolvida, quer ao nivel do sistema, quer ao nivel da aplicacdo web de administra-
¢do.

Ao nivel das ferramentas de IDS/IPS utilizadas (Snort, Suricata e OSSEC), ambos os modos
suportados por cada uma delas ficou comprovado pela geracdo de logs aos testes realizados. Deste
modo, pode-se concluir que estas encontram-se operacionais para a verificacdo do trafego de rede
que entra e sai do servidor, bem como as modificacdes existentes no sistema.

Posteriormente, verificou-se o sucesso da geracdo de regras de Firewall, quaisquer que seja o
modo (implementa¢cdo manual, através da aplicacdo web de administra¢ao, ou automatica).

Por dltimo, o dinamismo da ferramenta de NIDS/NIPS e do nivel de padrdes de erro em

execucdo, foi eficazmente comprovado, indo de encontro as conclusdes referidas na seccio 3.2.4.

5.4.2 Testes de Impacto

Os resultados obtidos para o teste de impacto, comparativamente aos observados na sec¢éo 3.2,
refletem uma pequena amostra do que se pode esperar da execucdo desta solugdo num ambiente

real.



76 Testes e Resultados

Por outro lado, tal como seria esperado, houve uma diminui¢do da carga introduzida nos pro-
cessadores pela ferramenta de IDS/IPS, uma vez que a Firewall IPtables ndao reencaminhou o
trafego de chegada para a ferramenta. Tal deveu-se a introdug@o da regra gerada previamente as
regras de redirecionamento do trafego para o userspace.

Contudo, a diminui¢do de carga de processamento pela ferramenta de IDS/IPS teria uma con-
sequéncia que também foi alvo de avaliacdo: o aumento de carga no processador pela Firewall
[Ptables, uma vez que esta seria responsdvel pela aceitacdo ou rejeicdo dos pacotes que seriam
reencaminhada para a ferramenta de NIDS/NIPS. No entanto, tal como se pode observar na ta-
bela 5.1, o poder de processamento utilizada pelo utilizador e sistema foi diminuido pela introdu-

¢ao da geracdo e implementagdo de regras de Firewall.



Capitulo 6

Conclusoes e Trabalho Futuro

6.1 Satisfacao dos Objectivos

Tendo em conta os objetivos inicialmente propostos, pode-se afirmar que o resultado final re-
flete um modelo de gestdo com duas vertentes: autonomia na gestao da otimizagcdo do desempenho
do servidor na Cloud, providenciando um conjunto de mecanismos que procura reduzir as latén-
cias carateristicas de acessos a servigos remotos; e possibilidade de gestdo facilitada do sistema
de IDS/IPS implementado pelo utilizador, quer ao nivel dos servi¢os em si, mas também na sua
interacdo com a Firewall.

Deste modo, além dos mecanismos de auto-adaptacdo, o utilizador pode igualmente reduzir
o impacto que o sistema de IDS/IPS tem no sistema; através de uma avaliacdo aos servicos que
disponibiliza sobre a Internet, este pode decidir quais aqueles que pretende que sejam monitori-
zados pelo sistema de IDS/IPS. Deste modo, o impacto no processamento e na memoria pode ser
maior ou menor: quanto maior o nimero de servigos criticos monitorizados, maior serdo o nimero
de padrdes de erro em execucdo, pelo que, tal como se observou na secgdo 3.2.4, traduz-se num
impacto negativo no processamento e memoria do servidor.

Por esse motivo, é possivel afirmar-se que os objetivos definidos para esta Dissertacdo foram

ultrapassados com sucesso, na medida em que:

e a Firewall ficou dotada de mecanismos inteligentes e reativos, através da geracio e imple-

mentagdo automatica de regras pelo sistema de IDS/IPS;

e apods andlise das ferramentas de IDS/IPS introduzidas no Capitulo 2, estas foram definidas
para diferentes contextos, nomeadamente um sistema com recursos computacionais reduzi-

dos ou um sistema com recursos que proporcionam elevados desempenhos;

e a Interface de Utilizador de gestdo, acessivel a partir da aplicacdo web de administraco,
permite uma gestdo das funcionalidades de segurancga do servidor de uma forma intuitiva e

simples, mas o mais completa possivel.

Com esta solucdo, foi introduzida uma metodologia inovadora na otimizacdo do acesso aos

recursos de um utilizador em Cloud, enquanto se mantém um nivel de seguranca do perimetro

7
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elevado e caraterizdvel pelas configuragdes do utilizador, o que € importante para garantir efi-
cazmente o que os SLA’s estabelecidos entre CSP e cliente ndo satisfazem. Note-se, no entanto,
que dado o perfil de utilizacdo para o qual os mecanismos de auto-adaptacdo das ferramentas de
NIDS/NIPS e de niveis de padrdes de erro se encontram orientados, esta solu¢do vai de encontro
as necessidades especificas do servico da IPBrick, ndo sendo automaticamente extensivel a outras

situacdes.

6.2 Trabalho Futuro

As possibilidades de trabalho futuro refletem trés objetivos principais, nomeadamente (a) a
carga de trabalho elevada nas configuragdes do médulo de IDS/IPS na existéncia maltiplos ser-
vidores (fisicos e/ou virtuais), (b) a maior fiabilidade na sele¢dao da ferramenta de NIDS/NIPS,
consoante o perfil de carga do sistema e de carateristicas do hardware ndo testadas, e (¢) a imple-
mentacido de um modo de aquisi¢do de pacotes com maior fiabilidade para velocidade de trafego

elevadas.

6.2.1 Centralizacao da Gestao do Modulo de IDS/IPS

A emergente utilizagdo de solu¢des Cloud tem implicado que, a semelhanca do que existe
numa solugdo tradicional, um cliente consiga contratar um servigo que contemple multiplos servi-
dores, fisicos e/ou virtuais. Por esse motivo, e enquadrado no contexto desta Dissertagdo, torna-se
interessante, na Otica de um administrador, a centralizagdo da gestdo do mddulo de seguranga,
apoiada numa arquitetura cliente-servidor.

Ao contririo do OSSEC, que pode ser configurado numa arquitetura cliente-servidor ou apenas
local, Snort e Suricata ndo possuem a possibilidade de configuracdo semelhante. Por conseguinte,
a principal incidéncia deste trabalho futuro serd sobre estas duas ferramentas de IDS e IPS para
que possibilitem uma gestao assente numa arquitetura cliente-servidor.

A proposta de solugdo para este trabalho futuro contempla um esquema de Uls semelhantes as

desenvolvidas nesta Dissertag¢do, sendo apenas diferenciada por:

e ao nivel do servidor de gestdo, este deve conter um modo de selecionar os servidores-cliente
que se pretende, por exemplo, efetuar um conjunto de alteracdes, visualizar dados de moni-
torizagdo, gerir sugestdes de regras a adicionar na firewall respetiva, entre outras possibili-

dades de gestdo;

e por outro lado, ao nivel dos servidores-cliente, cada servidor deve possuir uma UI que pos-

sibilite, essencialmente, a configuracdo da ligacdo ao servidor de gestao.

Por esse motivo, o principal desafio deste trabalho futuro acaba por ser o protocolo de comu-
nicacdo entre servidor de gestdo e servidores-cliente, que pode afetar duas carateristicas princi-

pais: o trafego da rede, devido ao aumento do trafego de entrada e saida no servidor de gestdo e
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servidores-cliente, respetivamente; e a laténcia da comunicacio, que implica atrasos na aplicagao
de medidas de seguranca nos servidores-cliente.

O protocolo de comunicagao idealizado engloba componentes do protocolo desenvolvido nesta
Dissertacdo, sendo diferenciado pela localizacdo dos componentes, podendo estar situados no
servidor de gestao e/ou nos servidores-cliente. Tal leva as implicagdes referidas ao nivel do trafego

de rede e da laténcia da comunicag¢do da seguinte forma:

e aexecucdo dos scripts de tratamento dos logs das ferramentas de IDS/IPS apenas no servidor
de gestdo para que este retorne a agdo para o servidor-cliente respetivo implica uma maior

laténcia na aplicacio de regras na firewall,

e a execugdo dos scripts de tratamento dos logs das ferramentas de IDS/IPS apenas nos
servidores-cliente, sendo enviado ao servidor de gestdo apenas as regras propostas para adi-
¢d0 na firewall implica uma menor laténcia em relagdo a proposta anterior, mas um aumento

no trafego de rede entre as extremidades da comunicacao.

6.2.2 Integracao de funcoes de aproximacao para selecio do NIDS/NIPS em exe-
cucao

Por forma a integrar a solu¢do desenvolvida de um maior dinamismo, seria interessante a
implementacdo de fun¢des de aproximacao, baseadas na interpolacio dos testes realizados as fer-
ramentas de IDS/IPS. Estas funcdes teriam como objetivo a selecdo da ferramenta de IDS e IPS,
baseada na Rede, e do nivel de regras de cada servico, consoante nas carateristicas do sistema.

As funcdes de aproximacdo podem-se basear em até trés carateristicas do sistema, consoante o
servidor encontre-se em producdo ou a ser iniciado, nomeadamente (a) a memoéria RAM, inicial e a
um dado momento, (b) o nimero de CPUs e cores do processador, (¢) a frequéncia do processador
e (d) o poder de processamento disponivel, a um dado momento. Deste modo, quando o servidor
¢ iniciado, sdo utilizados como pardmetros para as funcdes de interpolacio os valores da memoria
RAM e a frequéncia e quantidade de CPUs e cores designados para o servidor, enquanto para
um servidor em produgdo, a fungdo de aproximacao utilizard os valores da memoria atual — livre,
buffer, cache e utilizada — e poder de processamento disponivel.

Note-se que deverd existir uma funcdo de aproximagao especifica a cada um dos parametros
referidos, e que indique a ferramenta de IDS e IPS e nivel de regras a ser executado, consoante o
valor do pardmetro passado.

Devido a existéncia de multiplos pardmetros, o que pode gerar resultados diferentes em cada
funcdo de aproximacgdo, devem ser utilizados os resultados obtidos numa outra fungdo, na qual
cada pardmetro possui um peso especifico na selecio da ferramenta de IDS e IPS e nivel de regras
em execucao.

Deste modo, é dotada a solugdo desenvolvida uma maior adaptabilidade para especificacdes
de RAM e CPU nio testados.
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6.2.3 Intervalo dinimico dos cronjobs baseado nos logs do IDS/IPS

Tal como na secc@o 6.2.2, uma possivel abordagem futura para aumentar o dinamismo da
solugdo desenvolvida passa pela manipulacdo dos intervalos de execucdo dos scripts executados
por cronjobs.

Atualmente, os intervalos de tempo dos cronjobs inseridos estido definidos de acordo com um
perfil de utilizacdo do sistema. No entanto, a semelhanca do que acontece com a geragado de regras
automaticas na Firewall, um procedimento similar pode ser utilizado para redefinicdo do intervalo
de tempo dos cronjobs, utilizando duas componentes principais: os logs das ferramentas de IDS e
IPS e o trafego de rede no servidor.

Assim, a abordagem idealizada contempla dois passos principais, nomeadamente (a) geragio
de dados estatisticos quanto nimero de tentativas e tipos de acesso ao servidor, obtidos a partir do
tratamento dos logs das ferramentas de IDS e IPS, e (b) recolha dos valores do trafego de rede,
para se perceber a carga de pedidos e respostas que o servidor na Cloud esta a processar. Deste
modo, consegue-se redefinir um novo perfil de utilizacdo do sistema e ajustar os intervalos de

tempo para a execucdo dos cronjobs.

6.2.4 Modo de aquisicao de pacotes dinAmico num end-system com recurso a inter-
faces de rede virtuais

Similarmente ao modo nfg, o pf_ring ¢ um modo de aquisicdo de pacotes passivel de ser
utilizado pelas ferramentas de IDS/IPS baseadas na Rede, mas que ndo utiliza a firewall para
redirecionar os pacotes para o userspace.

Como vantagem em relacdo ao modo nfg, o pf_ring € um modo orientado para suportar alto
desempenho do servidor-alvo, estando idealizado para velocidades de rede superiores a 1 GB,
além de ndo utilizar a firewall como auxiliar para redirecionamento do trafego. No entanto, tendo
em conta as suas carateristicas, ¢ um modo que necessita de hardware de alto-nivel e da utilizagao
de duas interfaces de rede.

Por esse motivo, a abordagem deste trabalho futuro é semelhante a utilizada na selecdo da
ferramenta de IDS/IPS em execucio, pelo que serdo as carateristicas iniciais do sistema e, pos-
teriormente, o seu desempenho atual a ditar qual o modo de execucdo ideal para ser executado.
Assim, o protocolo inerente a este trabalho futuro € composto por duas etapas essenciais, nomea-
damente (a) verificacdo das carateristicas de hardware do servidor e (b) decis@o de utilizagdo do
modo pf_ring, baseado nas carateristicas recolhidas. Caso a decisio seja favordvel a possibilidade

de utiliza¢do do modo pf_ring, o protocolo de execucdo € composto pelas seguintes etapas:
1. criacdo de uma interface virtual para a interface publica designada para ser monitorizada;

2. defini¢do da interface virtual como interface de entrada e da interface ptblica como interface

de saida no modo afpacket;

3. introducdo de regra DNAT na firewall IPtables para redirecionar o trafego destinado a inter-

face ptblica para a interface virtual.
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4. periodicamente, efetuar a verificagdo do desempenho do servidor e, consoante isso, optar

pelo modo de aquisicdo de pacotes ideal — pf_ring ou nfg.
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Anexo A

Resultados da Monitorizacao ao
impacto do Snort e Suricata

Neste Anexo sdo apresentados as tabelas que contém os diversos resultados obtidos nas moni-

torizacOes realizadas ao impacto das ferramentas de NIDS/NIPS, Snort e Suricata, no sistema em

produgao.
. Tipo de Meméria Processamento
Ambiente - -
Sistema Geral Sistema Geral
de teste

Livre Usada | Buffer | Cache | Utl. | Sist. Livre
Ael 75 MB 621 MB | 7TMB | 258 MB | 0.2% | 0.2% | 99.7%
BeK 79 MB 613MB | 34 MB | 264 MB | 0.1% | 0.3% | 99.6%
CelL 78 MB 621 MB | 31 MB | 259 MB | 0.0% | 0.1% | 99.9%
DeM 1082 MB | 618 MB | 34 MB | 265MB | 0.2% | 0.4% | 99.4%
EeN 1076 MB | 618 MB | 37 MB | 269 MB | 0.0% | 0.1% | 99.8%
FeO 1069 MB | 628 MB | 36 MB | 267 MB | 0.0% | 0.0% | 100.0%
GeP 3027 MB | 627MB | 35 MB | 266 MB | 0.2% | 0.4% | 99.3%
HeQ 3026 MB | 629 MB | 33 MB | 267 MB | 0.0% | 0.2% | 99.6%
IeR 3016 MB | 639 MB | 33 MB | 267 MB | 0.0% | 0.0% | 99.9%

Tabela A.1: Desempenho médio do sistema, para utilizar como valores de referéncia.
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. Tipo de Memoria Processamento
Ambiente - :
de teste Sistema Geral DS Sistema Geral DS
Livre Usada | Buffer | Cache Util. | Sist. Livre
A 70 MB 726 MB | 18 MB | 175MB | 11.0% | 0.1% | 0.2% | 99.2% | 0.0%
B 70 MB 728 MB | 18 MB | 173 MB | 11.0% | 0.0% | 0.1% | 99.4% | 0.0%
C 71 MB 735MB | 17MB | 165 MB | 11.0% | 0.0% | 0.0% | 99.5% | 0.0%
D 952MB | 734 MB | 36 MB | 277 MB | 55% | 0.2% | 0.0% | 99.7% | 0.0%
E 957TMB | 732MB | 36 MB | 274 MB | 54% | 0.0% | 0.1% | 99.8% | 0.0%
F 935MB | 749MB | 40MB | 274MB | 54% | 0.0% | 0.0% | 99.9% | 0.0%
G 2898 MB | 743 MB | 42MB | 272MB | 28% | 0.2% | 0.1% | 99.7% | 0.0%
H 2805MB | 745MB | 41 MB | 274MB | 28% | 0.0% | 0.1% | 99.7% | 0.0%
I 2888 MB | 753 MB | 40MB | 274MB | 28% | 0.0% | 0.0% | 99.9% | 0.0%
J 71 MB 843MB | 4MB | 71MB | 30.6% | 0.2% | 0.3% | 98.0% | 0.0%
K 70 MB 846 MB | 4MB | 70MB | 30.6% | 0.1% | 0.2% | 98.9% | 0.0%
L 80 MB 818 MB | SMB | 86 MB | 30.6% | 0.0% | 0.0% | 99.8% | 0.0%
M 660MB | 951 MB | 43MB | 346 MB | 15.1% | 0.1% | 0.2% | 99.7% | 0.0%
N 746 MB | 937MB | 37MB | 278 MB | 15.1% | 0.0% | 0.1% | 99.9% | 0.0%
0o 740MB | 943 MB | 42MB | 277MB | 15.1% | 0.0% | 0.1% | 99.9% | 0.0%
P 2653 MB | 9499 MB | 43MB | 310MB | 7.7% | 0.2% | 0.3% | 99.5% | 0.0%
Q 2684 MB | 950 MB | 43 MB | 278 MB | 7.7% | 0.0% | 0.0% | 99.8% | 0.0%
R 2677MB | 958 MB | 41 MB | 278 MB | 7.7% | 0.0% | 0.0% | 100.0% | 0.0%

Tabela A.2: Desempenho médio do impacto do Snort, executado como IDS, na meméria e no

CPU.
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. Tipo de Meméria Processamento
Ambiente - -
de teste Sistema Geral DS Sistema Geral DS
Livre Usada Buffer | Cache Util. | Sist. | Livre
A 80 MB 687MB | 14MB | 208 MB | 8.1% | 0.4% | 0.3% | 99.1% | 0.5%
B 101MB | 698MB | 32MB | 158 MB | 8.1% | 0.2% | 0.2% | 99.1% | 1.0%
C 72 MB 702MB | 27MB | 18 MB | 8.1% | 0.0% | 0.0% | 99.7% | 1.0%
D 980MB | 698 MB | 49MB | 271 MB | 4.0% | 02% | 0.4% | 99.4% | 0.5%
E 985MB | 699 MB | 43MB | 272MB | 4.0% | 0.1% | 0.1% | 99.7% | 0.9%
F 975MB | 709 MB | 43MB | 272 MB | 4.0% | 0.0% | 0.0% | 99.9% | 0.7%
G 2936 MB | 708 MB | 40 MB | 270 MB | 2.0% | 0.2% | 0.3% | 99.6% | 0.5%
H 2934 MB | 710MB | 39MB | 272MB | 2.0% | 0.1% | 0.1% | 99.7% | 0.7%
I 2923 MB | 719 MB | 40MB | 273MB | 20% | 0.0% | 0.1% | 99.8% | 0.6%
J 120MB | 749 MB | 5 MB 115MB | 16.6% | 0.2% | 0.2% | 99.5% | 0.6%
K 80 MB 772MB | 14MB | 123 MB | 16.6% | 0.1% | 0.0% | 99.3% | 0.7%
L 76 MB 776 MB | 17MB | 118 MB | 16.6% | 0.0% | 0.0% | 99.9% | 1.0%
M 882MB | 789 MB | 51 MB | 277TMB | 82% | 0.2% | 0.2% | 99.6% | 0.6%
N 887MB | 789 MB | 45MB | 277TMB | 82% | 0.1% | 0.1% | 99.7% | 0.9%
(0] 862MB | 808 MB | 499MB | 280 MB | 8.2% | 0.0% | 0.0% | 100.0% | 0.5%
P 2840MB | 799 MB | 42MB | 273 MB | 42% | 0.2% | 0.1% | 99.7% | 0.5%
Q 2839MB | S0O0MB | 41 MB | 275MB | 42% | 0.1% | 0.1% | 99.8% | 0.6%
R 2826 MB | 810MB | 41 MB | 277MB | 42% | 0.0% | 0.0% | 99.9% | 0.6%

Tabela A.3: Desempenho médio do impacto do Suricata, executado como IDS, na memdria e no

CPU.
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. Tipo de Meméria Processamento
Ambiente - .
de teste Sistema Geral PS Sistema Geral IPS
Livre Usada Buffer | Cache Util. | Sist. | Livre
A 343MB | 567MB | 4MB | 75MB | 11.0% | 0.2% | 0.1% | 99.7% | 0.0%
B 128MB | 726 MB | 15MB | 120MB | 11.0% | 0.0% | 0.1% | 99.8% | 0.0%
C 72 MB 732MB | 18MB | 166 MB | 11.0% | 0.0% | 0.0% | 99.4% | 0.0%
D 957MB | 730MB | 39MB | 272MB | 53% | 0.1% | 0.2% | 99.6% | 0.0%
E 931MB | 750MB | 39MB | 279MB | 53% | 0.0% | 0.0% | 99.9% | 0.0%
F 900MB | 778 MB | 43MB | 278 MB | 53% | 0.0% | 0.0% | 100.0% | 0.0%
G 2801 MB | 763 MB | 45MB | 345MB | 2.7% | 0.1% | 0.1% | 99.7% | 0.0%
H 2850 MB | 766 MB | 44MB | 294 MB | 2.7% | 0.0% | 0.0% | 99.8% | 0.0%
I 2862MB | 772MB | 43MB | 279MB | 2.7% | 0.0% | 0.0% | 99.9% | 0.0%
J 75 MB 804MB | SMB | 102MB | 30.3% | 0.2% | 0.2% | 99.6% | 0.0%
K 72 MB 840MB | 3MB | 74MB | 30.3% | 0.0% | 0.1% | 99.6% | 0.0%
L 70 MB 844MB | 3MB | 71MB | 30.3% | 0.0% | 0.0% | 99.6% | 0.0%
M 704 MB | 938 MB | 41 MB | 317MB | 15.0% | 0.2% | 0.3% | 99.5% | 0.0%
N 660 MB | 974 MB | 42MB | 322MB | 15.0% | 0.0% | 0.1% | 99.7% | 0.0%
o 691 MB | 981 MB | 44 MB | 282 MB | 15.0% | 0.0% | 0.0% | 100.0% | 0.0%
P 2595MB | 967 MB | 46 MB | 347MB | 7.6% | 0.1% | 0.1% | 99.8% | 0.0%
Q 2567MB | 980MB | 41 MB | 340MB | 7.6% | 0.1% | 0.0% | 99.9% | 0.0%
R 2372MB | 894MB | 7T9MB | 557TMB | 7.6% | 0.2% | 0.4% | 99.4% | 0.0%

Tabela A.4: Desempenho médio do impacto do Snort, executado como IPS, na meméria e no CPU.
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. Tipo de Memoria Processamento
Ambiente . -
de teste Sistema Geral IPS Sistema Geral IPS
Livre Usada Buffer Cache Livre | Sist. | Utiliz.
A 191 MB | 673 MB | 8§ MB 117MB | 79% | 02% | 0.1% | 99.5% | 0.6%
B 275MB | 613 MB | 9 MB 92MB | 79% | 0.1% | 0.1% | 99.7% | 0.7%
C 154 MB | 695 MB | 19 MB 121MB | 7.9% | 0.0% | 0.0% | 99.9% 1.0%
D 962MB | 708 MB | 52MB | 277MB | 39% | 0.2% | 0.1% | 99.7% | 0.6%
E 967MB | 708 MB | 46 MB | 278 MB | 3.9% | 0.2% | 0.0% | 99.7% 1.3%
F 941MB | 726 MB | 51IMB | 280MB | 3.9% | 0.0% | 0.0% | 100.0% | 0.7%
G 2919 MB | 718 MB | 43MB | 274 MB | 2.0% | 0.2% | 0.1% | 99.7% | 0.6%
H 2919MB | 718 MB | 41 MB | 276 MB | 2.0% | 0.0% | 0.0% | 99.8% | 0.6%
I 2905MB | 729 MB | 42MB | 277MB | 2.0% | 0.0% | 0.0% | 100.0% | 0.6%
J 88 MB 759 MB | 8 MB 134 MB | 16.3% | 0.3% | 0.3% | 99.1% | 0.6%
K 175MB | 705MB | 14MB | 95 MB 163% | 0.1% | 0.0% | 99.8% | 0.8%
L 75 MB 781 MB | 16 MB 117MB | 16.3% | 0.0% | 0.0% | 99.8% 1.0%
M 872MB | 796 MB | 53MB | 278 MB | 8.1% | 02% | 0.1% | 99.7% | 0.5%
N 640MB | 520MB | 169MB | 375MB | 8.1% | 0.5% | 0.5% | 98.5% 1.3%
0 851MB | 815MB | 52MB | 281 MB | 8.1% | 0.0% | 0.0% | 100.0% | 0.7%
P 2828 MB | 806 MB | 44MB | 277MB | 4.1% | 0.2% | 0.2% | 99.7% | 0.5%
Q 2827MB | 807MB | 43MB | 277MB | 41% | 0.1% | 0.0% | 99.8% | 0.6%
R 2815MB | 818 MB | 43MB | 278 MB | 4.1% | 0.0% | 0.0% | 100.0% | 0.6%

Tabela A.5: Desempenho médio do impacto do Suricata, executado como IPS, na memoria e no
CPU.
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Anexo B

Configuracao do Sistema

Neste Anexo sdo apresentadas as configuragdes realizadas ao nivel do sistema IPBRICK OS,
no que respeita as ferramentas de IDS/IPS, como também ao nivel de novos diretdrios, dedicados

a manipulagdo por niveis de regras.

B.1 Snort

B.1.1 Modificacoes do ficheiro de configuracao

A configuracio do Snort incidiu sobre o ficheiro /etc/snort/snort_ethl.conf, responsével pelas
configuragdes das suas funcionalidades. Seguidamente, s3o expostas as varias modificacdes efe-
tuadas, comparativamente ao ficheiro de configuracdo que, por defeito, vem configurado (note-se

que o ficheiro exposto estd com uma configuracao orientada para a interface de rede publica ethl).

ipvar HOME_NET <endereco_IP_ethl_servidor>

ipvar EXTERNAL_NET !S$HOME_NET

var RULE_CONFIG_PATH /etc/snort/rules/config files/ethl/
var RULE_CONFIG_DEFAULT /etc/snort/rules/defaults/

var SO_RULE_PATH /etc/snort/so_rules

var PREPROC_RULE_PATH /etc/snort/preproc_rules

output alert_unified2: filename snort.alert, limit 128, nostamp
config logdir: /var/log/snort/ethl/

# Apenas ativo no modo IPS

# config dag: nfqg

# config dagq_dir: /usr/local/lib/dag
# config dag_var: ethl
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include SRULE_CONFIG_DEFAULT/rules_default.conf
include S$SRULE_CONFIG_PATH/rules_levell.conf
include SRULE_CONFIG_PATH/rules_level2.conf

B.1.2 Configuracao dos niveis de padrdes de erro

Por forma a permitir a manipulagdo de regras, baseada por niveis, mas também por nimero de
interfaces publicas, foi realizada as seguintes configuracdes através da linha de comandos. Note-
se que apenas estd representada para uma interface de rede publica que, por defeito, existe em
qualquer servidor IPBrick. A existéncia de mdltiplas interfaces de rede publicas deverd seguir a
criacdo automdtica de novos diretdrios e ficheiros de configuracio correspondentes aos ultimos

tré€s comandos representados seguidamente.

# Novos Diretorios
$ mkdir /etc/snort/rules/levels/levell/ /etc/snort/rules/levels/level2/
$ mkdir /etc/snort/rules/defaults/
$ mkdir /etc/snort/rules/config_files/ethl/
Novos ficheiros
touch /etc/snort/rules/config_files/ethl/rules_levell .conf

touch /etc/snort/rules/config_files/ethl/rules_level2.conf

“® L & H

touch /etc/snort/rules/defaults/rules_default.conf

B.2 Suricata

B.2.1 Modificacoes do ficheiro de configuracio

A configuragdo do Suricata incidiu sobre o ficheiro /etc/suricata/suricata_ethl.yaml, respon-
savel pelas configuracdes das suas funcionalidades. Seguidamente, sdo expostas as varias modi-
ficacdes efetuadas, relativamente ao ficheiro de configuracdo que, por defeito, vem configurado
(note-se que o ficheiro exposto estd com uma configuracdo orientada para a interface de rede pu-
blica ethl). No entanto, ao contrdrio do Snort, ndo foi possivel adicionar uma modularizacio de

ficheiros de configuracdo para os padrdes de erro, uma vez que o Suricata ndo suporta.

vars:

address—groups:

HOME_NET: " [<endereco_IP_ethl_ servidor>]"
EXTERNAL_NET: "!SHOME_NET"
outputs:

- unified2-alert:
enabled: yes

filename: unified2.alert
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default-log-dir: /var/log/suricata/ethl/

default-rule-path: /etc/suricata/rules/

include: /etc/suricata/rules/config_files/ethl/rules_levels.yaml

B.2.2 Configuracao dos niveis de padroes de erro

Tal como o Snort, o Suricata necessitou de um conjunto de configuracdes idénticas para per-
mitir a manipulacio por niveis de regras.
Novos Diretorios

mkdir /etc/suricata/rules/levels/levell/ /etc/snort/rules/levels/level2/

mkdir /etc/suricata/rules/defaults/

“¥ &L L FHF

mkdir /etc/suricata/rules/config_files/ethl/

H+

Novos ficheiros

$ touch /etc/suricata/rules/config_ files/ethl/rules_levels.yaml

B.3 OSSEC

B.3.1 Adaptaciao do OSSEC ao IPBRICK OS

Por forma a que o OSSEC armazenasse os logs na base de dados, foi necessdrio alterar o
codigo-fonte do mesmo, uma vez que este acede ao porto errado de acesso a base de dados. Tal
deve-se a existéncia de duas interfaces de gestdo das bases de dados no sistema IPBRICK OS,
acessiveis nos portos 5432 e 5433, para os clientes e para administragdo pela IPBrick, respetiva-
mente. No entanto, por defeito, apenas o porto 5432 € visivel ao OSSEC, pelo que foi necessario
introduzir, de forma hardcoded, o porto 5433 no cédigo-fonte do OSSEC antes de efetuar a ins-
talacdo do mesmo, bem como corrigir um bug existente quanto ao tipo de varidvel passada por
pardmetro a uma funcdo ja existente. Seguidamente, estdo expostas as alteracdes realizadas no
ficheiro ossec-hids-2.8.3/src/os_dbd/db_op.c.

void *postgresqgl_osdb_connect (char xhost, char xuser, char xpass, char xdb

, int port, char =xsock)

(...)
char portstr[5];
sprintf (portstr, "%d", port);

conn = PQsetdblLogin (host, portstr, NULL, NULL, db, user, pass);

(...)

void osdb_checkerror ()

{
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(...)
db_config_pt->conn = osdb_connect (db_config pt->host ,db_config pt->user
, db_config pt->pass, db_config pt->db, 5433, db_config_pt->sock);

B.4 Barnyard2

Por forma a possibilitar tanto o Snort, como o Suricata a efetuar logging para a base de dados
com recurso ao Barnyard2, foram criados dois ficheiros de configuracdo distintos, barnyard2_snort.conf
e barnyard2_suricata.conf, sendo cada um deles adicionado aos diretérios das ferramentas de
NIDS/NIPS em causa.

Seguidamente, estdo expostas as configuragdes realizadas do Barnyard2 para cada ferramenta
de NIDS/NIPS.

B.4.1 Snort

Por forma a que o Snort efetuasse o logging na base de dados, o ficheiro barnyard2.conf foi

copiado para /etc/snort/ e foram efetuadas as seguintes modificagdes a0 mesmo:

config reference_file: /etc/snort/reference.config
config classification_file: /etc/snort/classification.config
config gen_file: /etc/snort/gen-msg.map

config sid_file: /etc/snort/sid-msg.map
config daemon

output database: log, postgresqgl, user=sistema_ids password=sistema_ids

dbname=snort host=localhost port=5433

B.4.2 Suricata

Por forma a que o Suricata efetuasse o logging na base de dados, o ficheiro barnyard2.conf foi

copiado para /etc/suricata/ e foram efetuadas as seguintes modifica¢cdes a0 mesmo:

config reference_file: /etc/suricata/reference.config
config classification_file: /etc/suricata/classification.config
config gen_file: /etc/suricata/gen—-msg.map

config sid_file: /etc/suricata/sid-msg.map

config daemon
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output database: log, postgresqgl, user=sistema_ids password=sistema_ids

dbname=suricata host=localhost port=5433
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Anexo C
Codigo-fonte

Neste Anexo sdo apresentados excertos do cédigo-fonte desenvolvido no contexto da solucdo

idealizada, ao nivel da aplicacdo web de administracdo, mas também ao nivel do sistema.

C.1 Geracao de Regras de Firewall pelo Sistema de IDS/IPS

O seguinte excerto de codigo € responsavel por adicionar as regras de Firewall automatica-
mente, em tempo-real, ou adiciond-las a tabela Regra_IDS (ver modelo relacional da figura 3.10).

Trata-se de um exemplo demonstrativo do funcionamento, utilizando o protocolo ICMP.

I <?php
2 (...)
for ($3=0, $1=0; S$j<count ($ip_diferentes); $j++){

4 Sdados_servico = novaRegraAutomaticaManual ($ip_diferentes[$7],
S$logs_servico["ICMP"],"ICMP") ;

5 (Sdados_servico["ICMP"] ["prioridade"] == 1) {

6 Scommand = "iptables -I INPUT -i eth".S$ids_instance[$i]->interface."
-s ’$ip_diferentes[$J]’ -p ICMP —-icmp-type 8 —-j DROP";

7 execAsRoot (Scommand, $insere_output) ;

8 adicionaRegra ("", Sip_diferentes[$]], $ids_instance[$i]->interface,

"v 1, 3, "Automatically added by IDS/IPS system.", "IDS/IPS");

9 } {

10 Sdbidsips—->insereSugestaoRegralptables ($data, "ICMP",
Sdados_servico["ICMP"] ["prioridade"], S$ip_diferentes[$]],
Sdados_servico["ICMP"] ["tentativas"], S$ids_instance[$i]->id_ids);

11 }

14 2>
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C.2 Modificacoes de configuracoes no Sistema

O seguinte script Shell, denominado setup_ids.sh, é responsdvel pelas vdrias configuracdes
no sistema IPBRICK OS, quer ao nivel da Firewall, como das ferramentas de IDS/IPS utilizadas.
Este estd modularizado em vdrias fungdes, caraterizadas por chamadas especificas do script, para
as varias funcionalidades implementadas, quer seja uma interacio direta ou indireta do utilizador,

mas também para a execu¢do dos mecanismos de auto-adaptacdo implementados.

#! /bin/sh

# $1 modo_execucao_script: selecao servicos ou selecao modo

# $1: flag_desativa_regras
# $2: servico_ativar

# $3: interface
change_services () {

ERRO=0

# Comenta servicos existentes
[ "$1" —eq 1 ]; then

# Snort

sed —i "/~#/!s/include \SRULE\_LEVELI\_PATH/# include \$RULE\_LEVELI1\_PATH/" /
etc/snort/rules/config_files/"$3"/rules_levell .conf

sed —i "/7#/!s/include \$RULE\_LEVEL2\_PATH/# include \$RULE\_LEVEL2\_PATH/" /
etc/snort/rules/config_files/"$3"/rules_level2.conf

# Suricata

sed —i "/levels\/level x/s/ #x/#/" /etc/suricata/rules/config_files/"$3"/
rules_levels .yaml

fi

case "$2" in

imap)

# Snort

sed —i "s/# include \$RULE\_LEVELI\_PATH\/imap\. rules/include \$RULE\_LEVELI\
_PATH\/imap\. rules/" /etc/snort/rules/config files/"$3"/rules_levell .conf

sed —i "s/# include \$RULE\ LEVEL2\ PATH\/imap\.rules/include \$RULE\ LEVEL2\
_PATH\/imap\. rules/" /etc/snort/rules/config_files/"$3"/rules_level2.conf

#Suricata

sed —i "s/# — levels\/levell \/imap\. rules/ — levels\/levell \/imap\. rules/" /etc
/suricata/rules/config_files/"$3"/rules_levels.yaml

sed —1 "s/# — levels\/level2\/imap\. rules/ — levels\/level2\/imap\.rules/" /etc
/suricata/rules/config_files/"$3"/rules_levels.yaml ;;

dns)

# Snort

sed —i "s/# include \$RULE\_LEVELI\_PATH\/dns\. rules/include \$SRULE\_LEVELI\
_PATH\/dns\. rules/" /etc/snort/rules/config_files/"$3"/rules_levell .conf

sed —i "s/# include \$RULE\_LEVEL2\_PATH\/dns\. rules/include \$SRULE\_LEVEL2\
_PATH\/dns\. rules/" /etc/snort/rules/config_files/"$3"/rules_level2.conf

#Suricata
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sed —i "s/# — levels\/levell \/dns\. rules/ — levels\/levell \/dns\.rules/" /etc/
suricata/rules/config_files/"$3"/rules_levels.yaml

sed —i "s/# — levels\/level2\/dns\.rules/ — levels\/level2\/dns\.rules/" /etc/
suricata/rules/config_files/"$3"/rules_levels.yaml ;;

ftp)

# Snort

sed —i "s/# include \$RULE\_LEVELI\_PATH\/ ftp\.rules/include \$RULE\_LEVELI\
_PATH\/ ftp \. rules /" /etc/snort/rules/config_files/"$3"/rules_levell .conf

sed —i "s/# include \$RULE\ LEVEL2\ PATH\/ ftp \.rules/include \$RULE\ LEVEL2\
_PATH\/ ftp \. rules /" /etc/snort/rules/config_files/"$3"/rules_level2.conf

#Suricata

sed —i "s/# — levels\/levell \/ftp\. rules/ — levels\/levell \/ftp\.rules/" /etc/
suricata/rules/config_files/"$3"/rules_levels.yaml

sed —1 "s/# — levels\/level2\/ftp\.rules/ — levels\/level2\/ftp\.rules/" /etc/
suricata/rules/config_files/"$3"/rules_levels.yaml ;;

pop3)

# Snort

sed —i "s/# include \$RULE\ _LEVELI\ _PATH\/pop3\. rules/include \$RULE\_LEVELI\
_PATH\/pop3\. rules/" /etc/snort/rules/config_files/"$3"/rules_levell .conf

sed —i "s/# include \$RULE\_LEVEL2\ _PATH\/pop3\. rules/include \$RULE\_LEVEL2\
_PATH\/pop3\.rules/" /etc/snort/rules/config files/"$3"/rules_level2.conf

#Suricata

sed —i "s/# — levels\/levell \/pop3\.rules/ — levels\/levell \/pop3\.rules/" /etc
/suricata/rules/config_files/"$3"/rules_levels .yaml

sed —i "s/# — levels\/level2\/pop3\.rules/ — levels\/level2\/pop3\.rules/" /etc
/suricata/rules/config_files/"$3"/rules_levels.yaml ;;

voip)

# Snort

sed —i "s/# include \$RULE\_LEVELI\_PATH\/voip\.rules/include \$RULE\_LEVELI\
_PATH\/ voip\. rules/" /etc/snort/rules/config_files/"$3"/rules_levell .conf

sed —i "s/# include \$RULE\_LEVEL2\ PATH\/voip\.rules/include \$RULE\_LEVEL2\
_PATH\/voip\. rules/" /etc/snort/rules/config_files/"$3"/rules_level2.conf

#Suricata

sed —i "s/# — levels\/levell \/voip\.rules/ — levels\/levell \/voip\.rules/" /etc
/suricata/rules/config_files/"$3"/rules_levels.yaml

sed —i "s/# — levels\/level2\/voip\.rules/ — levels\/level2\/voip\.rules/" /etc
/suricata/rules/config_files/"$3"/rules_levels.yaml ;;

smtp )

# Snort

sed —i "s/# include \$RULE\ LEVELI\ PATH\/smtp\. rules/include \$RULE\ LEVELI\
_PATH\/smtp\. rules/" /etc/snort/rules/config_files/"$3"/rules_levell .conf

sed —i "s/# include \$RULE\_LEVEL2\ PATH\/smtp\. rules/include \$RULE\_LEVEL2\
_PATH\/smtp\. rules/" /etc/snort/rules/config_files/"$3"/rules_level2.conf

#Suricata

sed —1 "s/# — levels\/levell \/smtp\.rules/ — levels\/levell \/smtp\.rules/" /etc
/suricata/rules/config_files/"$3"/rules_levels.yaml

sed —1 "s/# — levels\/level2\/smtp\.rules/ — levels\/level2\/smtp\.rules/" /etc
/suricata/rules/config_files/"$3"/rules_levels.yaml ;;

http)
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# Snort

sed —i "s/# include \SRULE\_LEVELI\_PATH\/ http\.rules/include \$RULE\_LEVELI\
_PATH\/ http \. rules/" /etc/snort/rules/config_files/"$3"/rules_levell .conf

sed —i "s/# include \$RULE\ LEVEL2\ PATH\/ http \. rules/include \$RULE\ LEVEL2\
_PATH\/ http \. rules/" /etc/snort/rules/config_files/"$3"/rules_level2.conf

#Suricata

sed —i "s/# — levels\/levell \/ http\. rules/ — levels\/levell \/http\. rrules/" /etc
/suricata/rules/config_files/"$3"/rules_levels .yaml

sed —i "s/# — levels\/level2\/http\.rules/ — levels\/level2\/ http\. rules/" /etc
/suricata/rules/config_files/"$3"/rules_levels.yaml ;;

all)

# Snort

sed —i "s/# include \SRULE\_LEVELI\_PATH/include \$RULE\_LEVELI\_PATH/" /etc/
snort/rules/config_files/"$3"/rules_levell .conf

sed —i "s/# include \SRULE\_LEVEL2\_PATH/include \$RULE\_LEVEL2\_PATH/" /etc/
snort/rules/config_files/"$3"/rules_level2.conf

#Suricata

sed —i "/\levels\/level x/s/*#//g" /etc/suricata/rules/config_files/"$3"/

rules_levels.yaml ;;

*)

ERRO=1 ;;

esac

if [ "$ERRO" == 1 ]; then
echo "ERROR"

else

echo "SUCCESS"

fi

}

# $1: modo_atual

# $2: modo_novo

# $3: interface_rede
# $4: ferramenta

# $5: pid_ferramenta
# $6: ip_interface

change_tool () {

= sed —i "s/~ipvar HOME NET.x$/ipvar HOME NET "$SENDERECO_IP"\/32/" /etc/snort

/snort.conf

if [ "$1" —ne 2 ] && [ "$2" —eq 2 ]; then

it [ "$4" = "Snort" ]; then

sed —i "s/# config daq_dir: \/usr\/local\/lib\/daq/config daq_dir: \/usr\/local
\/1lib\/daq/" /etc/snort/snort_"$3".conf

sed —i "s/# config daq: nfq/config daq: nfq/" /etc/snort/snort_"$3".conf

sed —i "s/# config daq_var: device = "$3"/config daq_var: device = "$3"/" /etc/
snort/snort_"$3".conf
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fi
elif [ "$1" —eq 2 ] && [ "$2" —ne 2 ]; then
[ "$4" = "Snort" ]; then
sed —i "/~#/!s/config daq: nfq/# config daq: nfq/" /etc/snort/snort_"$3".conf
sed —i "/~#/!s/config daq_dir: \/usr\/local\/lib\/daq/# config daq_dir: \/usr\/
local \/1lib\/daq/" /etc/snort/snort_"$3".conf
sed —i "/~#/!s/config daq_var: device = "$3"/# config daq_var: device = "$3"/"

/etc/snort/snort_"$3".conf

fi
fi
[ "$1" —eq 1 ] && [ "$2" —eq 1 ]; then
[ —z $5 1 Il [ "$5" —ne O ]; then
kill "$5"
fi
[ u$4n = "Snort" ], then
snort —i "$3" —c /etc/snort/snort_"$3".conf —pid—path /var/run/ids_ips/snort/
-D
suricata —i "$3" —c /etc/suricata/suricata_"$3".yaml —pidfile /var/run/ids_ips
/suricata/suricata.pid —D
fi
elif [ "$1" —eq 1 ] && [ "$2" —eq 2 ]; then
[ -z $5 1 Il [ "$5" —ne 0 ]; then
kill "$5"
fi
[ "$4" = "Snort" ]; then

snort —Q —c /etc/snort/snort_"$3".conf —pid—path /var/run/ids_ips/snort/ —D

suricata —q 0 —c /etc/suricata/suricata_"$3".yaml —pidfile /var/run/ids_ips/
suricata/suricata.pid —D

fi

iptables —t filter —A INPUT —j NFQUEUE ——queue—num 0

iptables —t filter —A OUTPUT —j NFQUEUE —queue—num 0

elif [ "$1" —eq 2 ] && [ "$2" —eq 1 ]; then

iptables —t filter —D INPUT —j NFQUEUE ——queue—num 0

iptables —t filter —D OUTPUT —j NFQUEUE —queue—num 0

[ —z "$5" 1 Il [ "$5" —ne O ]; then

kill "$5"

fi
[ "$4" = "Snort" ]; then

snort —i "$3" —c /etc/snort/snort_"$3".conf —pid—path /var/run/ids_ips/snort/
-D

suricata —i "$3" —c /etc/suricata/suricata_"$3".yaml —pidfile /var/run/ids_ips

/suricata/suricata.pid —D
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fi

elif [ "$1" —eq 2 ] && [ "$2" —eq 2 ]; then

iptables —t filter —D INPUT —j NFQUEUE ——queue—num 0
iptables —t filter —D OUTPUT —j NFQUEUE —queue—num 0
if [ —z "$5" 1 Il [ "$5" —ne 0 ]; then

kill "$5"

fi

if [ "$4" = "Snort" ]; then

snort —-Q —c¢ /etc/snort/snort_"$3".conf —pid—path /var/run/ids_ips/snort/ —D
else

suricata —q 0 —c /etc/suricata/suricata_"$3".yaml —pidfile /var/run/ids_ips/

suricata/suricata.pid —D
fi
iptables —t filter —A INPUT —j NFQUEUE ——queue—num 0
iptables —t filter —A OUTPUT —j NFQUEUE —queue—num 0
elif [ "$1" —eq 0 ] && [ "$2" —eq 1 ]; then

it [ "$4" = "Snort" ]; then

snort —i "$3" —c /etc/snort/snort_"$3".conf —pid—path /var/run/ids_ips/snort/
-D

else

suricata —i "$3" —c /etc/suricata/suricata_"$3".yaml —pidfile /var/run/ids_ips

/suricata/suricata.pid —D

fi

elif [ "$1" —eq 0 ] && [ "$2" —eq 2 ]; then

it [ "$4" = "Snort" ]; then

snort —i "$3" —c /etc/snort/snort_"$3".conf —pid—path /var/run/ids_ips/snort/
-D

else

suricata —i "$3" —c /etc/suricata/suricata_"$3".yaml —pidfile /var/run/ids_ips
/suricata/suricata.pid —D

fi

iptables —t filter —A INPUT —j NFQUEUE ——queue—num 0
iptables —t filter —A OUTPUT —j NFQUEUE —queue—num 0
elif [ "$1" —eq 1 ] && [ "$2" —eq O ]; then

if [ —z "$5" 1 Il [ "$5" —ne O ]; then

kill "$5"

fi

elif [ "$1" —eq 0 ] && [ "$2" —eq 2 ]; then
iptables —t filter —D INPUT —j NFQUEUE ——queue—num 0
iptables —t filter —D OUTPUT —j NFQUEUE —queue—num 0

if [ —z "$5" 1 Il [ "$5" —ne O ]; then
kill "$5"

fi

fi

sleep 2s
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it [ "$4" = "Snort" ] && [ "$2" —ne 0 ] ; then
IDS=1

PID=$( cat /var/run/ids_ips/snort/snort_"$3".pid )
elif [ "$4" = "Suricata" ] && [ "$2" —ne 0 ]; then
IDS=2

PID=$( cat /var/run/ids_ips/suricata/suricata.pid )
elif [ "$2" —eq 0 ]; then

IDS=0

PID=0

fi

php5 /opt/system/scripts/ids_ips/atualiza_sistema_ids.php ct "$3" $IDS $PID

}

# $1: producao/boot
# $2: ferramenta

# $3: modo

# $4: pid

# $5: interface

select_tool () {

it [ "$1" =27 Il [ "$4" != 0 ]; then
kill "$4"

fi

if [ "$2" = "Snort" ]; then

if [ "$3" —eq 1 ]; then

snort —i "$5" —c /etc/snort/snort_"$5".conf —pid—path /var/run/ids_ips/snort/
-D

else

snort —Q —c /etc/snort/snort_"$5".conf —pid—path /var/run/ids_ips/snort/ —D

iptables —t filter —A INPUT —j NFQUEUE ——queue—num 0

iptables —t filter —A OUTPUT —j NFQUEUE —queue—num 0

fi

else

if [ "$3" —eq 1]; then

suricata —i "$5" —c /etc/suricata/suricata_"$5".yaml —pidfile /var/run/ids_ips
/suricata/suricata.pid —D

else

suricata —q 0 —c /etc/suricata/suricata_"$5".yaml —pidfile /var/run/ids_ips/

suricata/suricata.pid —D
iptables —t filter —A INPUT —j NFQUEUE ——queue—num 0
iptables —t filter —A OUTPUT —j NFQUEUE —queue—num O
fi
fi

if [ "$1" —eq 1 ]; then
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barnyard2 —c /etc/snort/barnyard2.conf —d /var/log/snort/"$5" —f snort.alert —w
/var/log/snort/"$5"/snort.waldo —D

barnyard2 —c /etc/suricata/barnyard2.conf —d /var/log/suricata/"$5" —f unified2
.alert —w /var/log/suricata/"$5"/suricata.waldo —D

/var/ossec/bin/ossec—control start

fi

# $1: level
# $2: interface
select_level (){

# Snort

sed —i "/~A#/!s/include \$RULE\_CONFIG\_PATH/# include \$RULE\ _CONFIG\ PATH/" /
etc/snort/snort_"$2".conf

# Suricata

sed —i "/~#/!s/include: \/etc\/suricata\/rules\/config\_files/# include: \/etc
\/suricata\/rules\/config\ _files/" /etc/suricata/suricata_"$2".yaml

if [ "$1" —eq 1 1; then

# Snort

sed —i "s/# include \$RULE\_CONFIG\_PATH\/rules\_levell \.conf/include \$RULE\
_CONFIG\_PATH\/ rules\ _levell \.conf/" /etc/snort/snort_"$2".conf

# Suricata

sed —i "s/# — levels\/levell/ — levels\/levell/" /etc/suricata/rules/
config files/"$2"/rules_levels .yaml
else
# Snort
sed —i "s/# include \SRULE\_CONFIG\_PATH\/rules\_levell \.conf/include \$RULE\

_CONFIG\_PATH\/ rules\ _levell \.conf/" /etc/snort/snort_"$2".conf

sed —i "s/# include \SRULE\_CONFIG\_PATH\/rules\_level2\.conf/include \$RULE\
_CONFIG\_PATH\/ rules\ _level2\.conf/" /etc/snort/snort_"$2".conf

# Suricata

sed —i "s/# — levels\/levell/ — levels\/levell/" /etc/suricata/rules/
config files/"$2"/rules_levels .yaml

sed —i "s/# — levels\/level2/ — levels\/level2/" /etc/suricata/rules/
config_files/"$2"/rules_levels.yaml

fi

}

[ —z $1 ] && echo "ERROR" && exit 1;

# Loop for different options

while [[ $1 == —% ]]; do

case "$1" in

—csl——ch_services) change_services $2 $3 $4; exit 0;;
—ctl——ch_tool) change_tool $2 $3 $4 $5 $6 $7; exit 0;;
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—cbl——ch_boot_prod) select_tool $2 $3 $4 $5 $6;
—cll——ch_level) select_level $2 $3; exit 0;;
——) shift; break;;

—%) echo "Invalid option: $1"; exit 1;;

esac

done

exit

0;;
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