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Resumo

Esta dissertag@o consiste na idealizagdo e implementacao de um Mddulo para Gestdo de Atu-
alizacdes do Software IPBrick. A IPBrick trata-se de uma empresa com solucdes empresariais
de Comunicagdes Unificadas sobre o Protocolo da Internet estas solu¢des consistem num sistema
operativo e aplicagdes como o CAFE e o iPortalDoc, que sdo uma rede social de formato empre-
sarial e um gestor de documentos, respetivamente. A Empresa iniciou-se a relativamente pouco
tempo no mundo tecnolégico da Cloud. Nesse sentido, surgiu a necessidade de criar um mdédulo
que permitisse ao seu utilizador atualizar o sistema e as suas aplica¢des com o simples clique do
botdo de um rato ou entdo com defini¢des que garantem a automatizagdo do processo. O moé-
dulo deve adaptar-se as defini¢des impostas pelo utilizador e estar concordante com as limitagdes
existentes no software da empresa e no sistema operativo que lhe serve de base, o Linux Debian.

O objetivo e motivacdo do médulo podem ser explicados através de uma analogia simples.
Pense-se num carro de uma marca de uma certa série e cilindrada, este carro possui inimeras
partes que o proprietdrio pretende manter mas este também gostava que pudesse passar o seu
carro para a série seguinte ou que pudesse manter a série mas aumentar a cilindrada. A Empresa
pretende dar resposta a isto através de uma oficina onde se mantém tudo o que o cliente pretende
mas substituindo algumas pegas consegue-se oferecer o tipo de carro que este pretende também.

Em suma, a implementacdo descrita baseia-se num médulo dividido em duas partes: major e
minor updates. Onde o segundo ainda se encontra a ser implementado e onde o primeiro teve um
processo criado de raiz com o nome SRRDR que permite fazer uma atualizagdo de distribuigdo
sem paragem total de servi¢os, em background através da aglutinacdo do espacgo livre existente
em disco ap0s reestruturacdo das particdes. Foi possivel reduzir bastante o tempo de instalacdo e
garantir que o dados do utilizador ndo sdo alterados.
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Abstract

This dissertation consists on the idealization and implementation of Update Management Mo-
dule for IPBrick Software. IPBrick is a company that providades professional solution through
Unified Communication over IP and this solutions are deployed through their operative system
and applications, like CAFE and iPortalDoc, that are a enterprise social network and a document
management system, respectively. The Company has inserted itself in the Cloud world in the last
years and from this insertion as resulted the necessity of creating a module that allowed their users
update the sistem and its applications with the simples click of a button or with the definitions that
guarantee an automated update. The module should adapt to the definitions that the user imposes
and has to agree with the limitations that the software has so far and also the limitations that the
system from which it’s built from has, Linux Debian.

The module objectives and motivation are easilly explained with the use of a simple analogy.
Lets think in a car of a random brandom that has a specific series and a specific volume and that
although there a lot of features that are appreciated in the car, it would amazing if it was possible
to maintain them but also move up on the series or maintain the series and move up on the volume.
IPBrick intends to give an answer on how to do this by creating a shop where the car enters some
parts are changed but the features that were so attractive and needed are maintained without any
modification.

In conclusion, this implementation divides the module in two big parts: minor and major
updates. Where the second isn’t completely functional and still needs some work and the first,
the SRRDR, allows the instalation of a new version of the OS with a simple reboot. The process
before rebooting can be done in the background and doesn’t need total service stop. The algorithm
takes advantage of the free space by restructuring the partition scheme and then junctioning all the
free space together in order to form a new partition to install the new operative system wihtout
touching the user’s data.
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Capitulo 1

Introducao

A IPBrick tem como um dos compromissos com o software que desenvolve servir o melhor
possivel os seus cliente através de um software open-source. Para a Empresa servir os seus utili-
zadores passa muito sobre permitir que estes tenham as defini¢des ao seu gosto e que o sistema
operativo para além de intuitivo seja f4cil de usar e se comporte conforme as necessidades do cli-
ente e as suas preferéncia de comportamento. O interesse do estudante aparece exatamente nesta
crenga. A crenga de que o poder de decisdo deve estar do lado do utilizador, que a médquina e o
sistema devem moldar-se ao user a sua forma de comportamento ou as suas preferéncias e nao o
contrario como acontece geralmente, onde os clientes sdo obrigados a cingir-se ao que € imposto

pelas empresas e pela forma como os sistemas sdo criados.

1.1 Contexto

A IPBrick SA constitui uma empresa especializada em solugdes empresariais UColP, ou Uni-
fied Communications over IP. Possui varios produtos disponives desde deployment de servidores
em cloud ou on-premisses através da configuracio de intranet, possui também uma rede social
orientado ao ambiente de trabalho e ao ambiente empresarial e também servigos de thin client, vir-
tualizagdo, e-mail, entre outros. Com o desenvolvimento dos tltimos anos da tecnologia de Cloud
surgiu a necessidade de migrar os servi¢os para este tipo de tecnologia e responder as exigéncias
do mercado. Nesta resposta surgem questdes as quais é preciso também responder de forma a
poder corresponder as expectativas geradas a volta da empresa.

Neste momento as atualizagdes do software IPBrick sao geridas por um administrador que tem
como principal responsabilidade isso mesmo, atualizar a plataforma seguindo todos os requisitos

necessdrios e tudo € feito de forma manual, algo que precisa de ser alterado.

1.2 Motivacao

Um cliente /PBrick que pretende apenas usar o sistema operativo nao é obrigado a ter conhe-

cimentos técnicos ou a agir de uma certa forma para poder utiliza-lo, é suposto tal como foi dito
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anteriormente o software adaptar-se a pessoa. Emergindo portanto a necessidade de tornar todo
o processo automatizado de forma a que o sistema se torne mais completo, facil de usar, auto-
matizado, personalizado e sobretudo mais eficiente. Desta forma para além de ser refidelizar os
clientes atuais fornecendo um software cada vez mais adaptado as suas necessidades e facil de

usar, atrai também novos clientes.

1.3 Objetivos

Ao perceber as motivacdes que existem e o problema em si, torna-se imprescindivel dotar os
servidores IPBrick da capacidade de se "auto atualizar"mediante os critérios do utilizador e inde-
pendentemente de onde estejam localizados ou do tipo de cliente que vai utilizar o software. Nesse
sentido, o desenvolvimento do Médulo para Gestdo de Atualiza¢des de Software deve contemplar

0s seguintes objetivos:

Estudo sobre o software, principais falhas, funcionalidades e limitacdes que possam influ-

enciar o desenvolvimento do Modulo;

e Estudo e pesquisa sobre as limita¢des que sdo impostas pelo Linux Debian que € o sistema

operativo no qual é baseado o da IPBrick;

e Investigar a possibilidade de conseguir fazer uma atualizacdo na Cloud sem paragem de

servigos ao cliente;

e Comprovar e desenvolver a possibilidade fazer uma atualizacio de distribui¢do sem ser ne-

cessario custos extra e acresencentar hardware virtualizado ou fisico;

e Deve permitir que o utilizador escolha de que forma sdo feitos os downloads, se os ficheiros

devem ser mantidos no sistema e os moldes da instalagao.
e Deve permitir que o utilizador possa agendar as atualizagdes;

e Devem permitir que o utilizador seja notificado de novas atualizagdes, da instalacdo de uma

atualizacdo ou entdo das duas op¢des ou ainda de nenhuma;

e Deve permitir que uma atualizacdo seja feita ou ndo dependendo do tipo de servicos que ird

interromper;
e Interface Grafica:

— Desenhar os protétipos que dardo origem a interface grafica com todas as suas funcio-
nalidades;

— Histérico - listar atualizacdes anteriormente realizadas e os respetivos descritivos;

— Virtual Hard Disk (VHD) Novas Atualizacdes - listar novas atualizacdes disponiveis;
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— Configuragdes - utilizador escolhe se pretende ser informado quando existirem novas
atualizacdes, se pretende que as instalacdes sejam sempre feitas automaticamente, os

seus descritivos e o que foi alterado;

— Agendamentos - agendar a instalacdo de um update ou aplicag¢des on-demand especi-

fico ou a desinstalagdo do mesmo ou de outros.

e Modulo:

Desenhar o algoritmo que ird permitir verificar as atualiza¢des disponiveis;

Garantir a integridade do sistema operativo e a possibilidade de Virtual Hard Disk

(VHD)recuperar as configuragdes anteriores;

Permitir o deployment do médulo tanto em clientes on-premises bem como em cloud,;

Atualizacdes de Distribuigao:

* Escaldvel para o futuro;
* Devem implicar o menor transtorno possivel para o cliente;

* Devem tentar ser implementadas sem ser necessario, do ponto de vista do cliente,
recorrer a elementos externos (como pen USB,CD-ROM, DVD-ROM);

— Atualizagdes de Aplicacdes, Seguranga, Reparagdo de Erros:

* Deverdo ser automatizados tanto em download como instalagdo;

* Deverd procurar-se formas de aumentar a eficiéncia dos updates.

1.4 Estrutura da Dissertacao

Esta dissertacdo estd estruturada e divida em cinco Capitulos e dois Anexos. Onde o Capitulo
1 - Introducgdo - ja apresentado onde constam o contexto da tese, as motivagdes e 0s respetivos
objetivos.

O Capitulo 2 - Estado da Arte - € caracterizado pela apresentacdo das tecnologias existen-
tes e dos conceitos necessdrios saber e compreender para perceber o enquadramento e trabalho
desenvolvido bem como as limitacdes impostas e requisitos funcionais. Este capitulo serve tam-
bém para introduzir o leitor as ferramentas que poderdo ser utilizadas no capitulo 4 bem como os
mecanismos do Linux e pressupostos que deram origem as ideias do capitulo seguinte.

O Capitulo 3 - Mddulo para Gestdo de Atualizagdes de Software - constitui o culminar da
pesquisa feita para o capitulo anterior, onde sdo expostas as ideias que surgiram e o porqué de
serem vidveis ou de ndo o serem bem como as tecnologias que serdo utilizadas no capitulo seguinte
para testes, desenvolvimento e implementacao.

O Capitulo 4 - Implementacdo e Testes - este capitulo é o resultante dos testes efetuados bem
como da tentativa de implementacio e das dificuldades que se teve durante o processo bem como

a forma como foram ultrapassadas.
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O Capitulo 5 - Juizos de Valor e Trabalho Futuro - pretende fazer uma auto-avaliacdo do
trabalho desenvolvido, que parte por analisar o que resultou e o que ndo resultou e possiveis
explicagdes que possam justificar um ou outro desfecho.

Os Anexos A e B sdo utilizados por questdes de estética e de facilidade em ler este documento.
O Anexo A contém tabelas que ocupariam uma pagina caso fossem utilizadas juntamente com o
texto e 0 Anexo B contém Figuras ou que sdo demasiado grandes e ocupariam uma pagina ou
que correspondem ao mesmo pardgrafo, pardgrafo esse que ja possui duas imagens seguidas (foi

definido um maximo de duas imagens por paragrafo de forma a que ndo tornasse o texto confuso).



Capitulo 2

Estado da Arte

2.1 Linux Debian

O Debian é um sistema operativo, OS, freeware e Open-Source disponivel para quem o quiser
utilizar. Seja para fazer modificagdes, de forma a criar um OS em cima deste, ou, simplesmente,
para usar como sistema operativo standard. Foi desenvolvido por um grupo de pessoas que pre-
tende "abolir"a inflacdo exagerada dos produtos de software com o simples objetivo de disponi-
bilizar para outras pessoas um sistema cada vez mais credivel, gratuito e orientado para o seu
utilizador.

Este OS, tendo em conta certos parimetros de acordo com a GNU General Public License,
permite que tudo, ou praticamente tudo, seja modificado ou que se acrescentem outras "pecgas'e
por esta e outras razdes, ter uma performance maior e permitir facilmente acesso sem recorrer a
uma interface grafica, que € largamente utilizado no desenvolvimento de novas ferramentas e na

gestdo de servidores de Cloud.

2.1.1 Discos e Controladores

O tipo de controlador utilizado nos discos rigidos que contém os dados do sistema d4 origem a
nomenclaturas de particdes diferentes, o que por consequéncia resulta em preocupagdes diferentes
principalmente a nivel da instalacdo do OS. Deste ponto de vista torna-se importante referenciar
que tipo de discos é que se podem encontrar mas também de que forma é que isso influencia os

sistemas que t&ém o Linux como base.

2.1.1.1 Hard Disk Drive (HDD)

Um HDD ¢é um dispositivo cuja principal funcdo passa por guardar e extrair os dados guarda-
dos. Isto é conseguido através da utilizacdo de discos magnéticos juntamente com um "braco", as

alteracOes magnéticas constituem "0’s"e "1’s"e, mesmo quando a energia nio estd disponivel, o

estado magnético mantém-se, conseguindo-se assim manter os dados.
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O acesso a informacao € feito de uma forma aleatéria e ndo apenas de forma sequencial. O
acesso pode ser bloqueado ou ser dificultado porque o disco esta danificado. Este s6 € considerado
danificado a partir do momento que acontece um head crash ou seja que o "braco", ou "agulha”,
arranha o disco e retira a pelicula magnética que garante a integridade dos dados. O mau fun-
cionamento da "agulha"pode acontecer devido a uma falha elétrica repentina, choques fisicos ou
entdo devido a alteracdo da pressdo do ar uma vez que este precisa de ser constante para se poder

introduzir as modificacdes e os dados no disco.

Spindle Head

Platter
Actuator Arm

Actuator Axis

Power Connector

Jumper Block
Actuator

IDE Connector

Figura 2.1: Componentes de um HDD.

2.1.1.2 Virtual Disk Image (VDI) e Virtual Hard Disk (VHD)

VDI é um formato de ficheiros utilizado maioritariamente no software VirtualBox na criagio
de méquinas virtuais onde a imagem funciona como disco fisico. A imagem reside no sistema
principal sob a forma de ficheiro. Quando o sistema secunddrio necessita de guardar informagao
ou inicia uma operagdo I/O a VirtualBox for¢a o bypass e em vez de escrever diretamente para o
disco fisico escreve para o ficheiro, para o OS "convidado"e € como se estivesse a escrever para
um disco, standard [11, 12].

Uma das grandes vantagens que os ficheiros do tipo VDI t€m € o facto de ser possivel expandir
o ficheiro quando for necessdrio, contrariamente a um disco fisico convencional [13].

VHD ¢ também um formato de ficheiros utilizado na virtualizacdo de discos para suporte
de maquinas virtuais da Microsoft [14, 15]. Os ficheiros do formato VHD tal como os do VDI

oferecem um nimero de vantagens importantes:

e Ficeis de Implementar - E possivel utilizar um VHD com configuragdes predefinidas.

e Isolamento entre utilizadores - Cada utilizador tem o seu ficheiro e ndo consegue interagir

com os outros diretamente.
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e Backup-and-Restore - Quaisquer mudangas feitas, virus ou bugs que existam sao facilmente

revertidos.

e Modificacdo Offline - E permitido aceder aos dados existentes no ficheiros sem ser necessa-

rio iniciar a VM.

Apesar destas vantagens os ficheiros VHD t€m limita¢des, nomeadamente uma capacidade
maxima de cerca de 2 TB quando sdo utilizados controladores RAID e SCSI e uma capacidade

mdaxima de /27 GB para controladores virtuais /IDE[13].

2.1.1.3 Parallel Advanced Technology Attachment (IDE/ ATA/ ATAPI/ PATA)

Inicialmente denominava-se Integrated Drive Electronics (IDE) ou ATA-1 e obteve este pri-
meiro nome devido ao facto de compreender o cabo e a interface integrados na drive.

Mais tarde surge a designagdo Advanced Technology Attachment Packet Interface (ATAPI) que
pretende dar, de certa forma, a linguagem SCSI aos controladores ATA permitindo que estes sejam
aplicados a mais tipos de discos sem terem de ser necessariamente HDD, como por exemplo:
CD-ROM, DVD-ROM, etc.

Os controladores designados PATA ndo sdo mais do que o nome final dado ao desenvolvi-
mento do /DE/ATA que embora descontinuado, ainda ¢ utilizado atualmente em alguns compu-
tadores com OS igualmente descontinuado. O Linux Debian Etch, por exemplo, trata-se de um
dos sistemas que se encontra descontinuado e cuja identificagdo dos discos € feita sob derivados
de /dev/hda. A tltima versdo lancada refere-se ao ATA/ATAPI-7' e coincide onde comecam a ser

utilizados principios de SATA, sendo capaz de atingir cerca de /33 MB/s.

2.1.1.4 Serial Advanced Technology Attachment (SATA)

SATA € o controlador que utiliza sinais elétricos de alta velocidade para transferir dados e ligar
dispositivos de armazenamento a um computador, como um ou mais HDD, leitores de CD/DVD e
um ou mais SSD. Contrariamente ao PATA, este consegue oferecer mais velocidade, Tabela 2.1, e
mais robustez com apenas sete pin pelo uso de um serial bus de alta velocidade, enquanto que o
anterior necessitava de quarenta/oitenta pin [13].

Estes sete pin tém todos uma funcio especifica: trés sdo Ground, dois sio de envio de dados
(A+/A-) e os dltimos dois sdo de rececdo (B+/B-). Apesar da utiliza¢do de um cabo elétrico de alta
velocidade o efeito do ruido é evitado através da utilizacdo de um sinal diferenciado o que permite
isolar melhor os canais dedicados que o SATA tem para fazer as transferéncias. Isto constitui uma
melhoria em relagdo ao PATA que apenas utiliza um sinal [16].

Calculo das velocidades de transferéncia de dados:

1500MHz (embedded clock speed) x 1 (bit per clock)
x 80% (for 8b10b encoding) / 8 (bits per byte)
= 150 Mbytes/sec

LUDMA/133 - Ultra Direct Memory Access - Designacio alternativa do controlador ATA/ATAPI-7.
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SATA vs ATA/ATAPI
Tipo e Versao do Controlador | Transferéncia de Dados
ATA/ATAPI-5 66 MB/s
ATA/ATAPI-6 100 MB/s
ATA/ATAPI-7 133 MB/s
SATA 1.0 150 MB/s
SATA 2.0 300 MB/s
SATA 3.0 600 MB/s

Tabela 2.1: Comparacdo entre PATA e SATA [6].

2.1.1.5 Small Computer System Interface (SCSI)

Neste tipo de controlador o cérebro da operacfo trata-se do adaptador ou controlador. Este
elemento funciona como um "computador muito pequeno"e controla os dispositivos e o fluxo de
informacdo. O adaptador € ainda responsavel por receber a informacao do sistema e os recursos
necessérios para as operagdes (IRQ* como enderecos I/0) evitando portanto a necessidade de
atribuir um elemento de cada um destes recursos a cada um dos dispositivos, sejam estes internos
ou externos [17, p. 225-227].

I
Cevice | Device
System WO [ 5C5I SCal Interface L nit
CRU Bus Cantraller Bus :
Feripheral
Petipheral Subsystem

Figura 2.2: Esquema de funcionamento do adaptador SCST [1].

2.1.1.6 Serial Attached SCSI (SAS)

Os protocolos Parallel SCSI, PATA e SATA t€m certas limitacdes devido as tecnologias que
utilizam, buses[18, 19], o que os torna pouco eficazes ao nivel industrial. Estas limita¢cdes podem
ser tanto no nimero de dispositivos que podem estar ligados como na velocidade de comunicagao,

a Tabela 2.2 apresenta alguns exemplos das limitagdes e faz a comparagdo com o SAS.

2IRQ - Interrupt Request - é a forma que o hardware pode requisitar tempo de computagdo. Por outras palavras, o
processador executa um programa especial, denominado de Interrupt Handler, e depois volta a execu¢ao normal.
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Limitacoes
Controlador | Enderecos | Tx Transmissdo Tam. Max. Cabo
Parallel SCSI 16 320 MB/s 12 m
FC? SCSI 126 320 MB/s 50 km
PATA 2 133 MB/s* 0.46 m (46 cm 18 inch)
SATA 15° 600 MB/s I m
SAS 128° 600 MB/s 10 m

Tabela 2.2: Comparacio entre os controladores [7].

No fundo, o SAS aparece como substituto oferecendo melhorias na rapidez da comunicagao e
uma configuracdo mais simples combinando a velocidade de comunicacio e transmissio do SATA,
através da implementacio dos cabos point-to-point SATA e portanto atingindo as mesmas taxas de

transferéncia que estes possuem, com o enderecamento e inteligéncia do SCSI[7].

2.1.1.7 Redundant Array of Independent Disks (RAID)

Esta tecnologia foi criada para colmatar certos desejos que grande parte dos utilizadores de
computadores hoje em dia tém. Nomeadamente o desejo de ter mais espago, melhor performance
e que o disco desse mais seguranga, ou seja, que ndo fosse necessario estar constantemente preo-
cupado com a possivel perda de dados na falha de um disco.

A soluc@o consiste na utilizacdo de um vetor de discos independentes, ou RAID, que consti-
tuem em conjunto uma unidade 16gica maior, mais rdpida e mais segura.

Do ponto de vista externo, do utilizador, parece tudo relativamente simples, trata-se de um
conjunto de blocos onde se fazem escritas e leituras, no entanto, ao nivel interno torna-se bastante
mais complexo. Para se formar um RAID sdo necessdrios vérios discos e memodria RAM mas
também um ou mais processadores cuja a tnica func¢do € otimizar a gestdo do hardware.

A utilizacdo de varios discos em paralelo oferece uma série de vantagens:

e Performance - Aumenta com a diminui¢do do tempo de dos acessos I/0. A informacio
estando partilhada pelos respetivos discos permite que estes facam leituras ou escritas em
simultaneo em varios discos a0 mesmo tempo logo aumentando a quantidade de informagdo

processada por unidade de tempo.

e Capacidade - Aumentando o nimero de discos, aumenta-se a capacidade também.

e Confiancga - Normalmente espalhar os dados por vérios discos poderia correr mal caso um
deles falhasse. No caso do RAID através de técnicas préprias e com uma certa quantidade de
redundéncia permite que mesmo que se perca um disco completamente o sistema continue

a funcionar sem qualquer problema.
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e Transparéncia - Como o RAID aparece para o sistema operativo como um disco normal
permite que qualquer disco seja alterado para um RAID sem interferir com o funcionamento

do sistema ou sem ser necessario preocupacdes com compatibilidade.

Sempre que o sistema operativo pede um acesso 16gico isso implica que seja calculado in-
ternamente que disco ou discos precisam de ser acedidos para realizar o pedido como tal para
cada acesso l6gico s@o necessdrios pelo menos dois acessos fisicos internamente. Para além desta
sobrecarga nos acessos fisicos existe também um "sen@o"na capacidade. A quantidade ganha ¢ di-
retamente proporcional ao nimero de discos utilizados mesmo aplicando redundancia, no entanto,
ao aplica-la para aumentar a tolerancia a falhas e a capacidade de recuperacao dos discos implica

perder espago. A quantidade de espago perdido pode ser calculado através da formula:

UsefulCapacity = N+ B[(k—1) : k)]’ 2.1

Se o RAID é equipado com a capacidade de detetar e recuperar de falhas de discos é necessario
que se perceba que tipo de falhas ocorrem e criar um modelo sobre como reagir a essas falhas. O
modelo mais simples designa-se de fail-stop e deve ser levado literalmente, ou seja, se ocorrer uma
falha o sistema interno assume imediatamente como se o disco estivesse inutilizado. Na realidade,
acontecem mais vezes falhas de apenas uma seccdo ou um Unico bloco e para lidar com estas
existem formas mais complexas [20, Capitulo 38].

Capacidade, tolerancia a falhas, mecanismos de redundancia, custo e performance dependem
unica e exclusivamente do que o utilizador pretende retirar da implementacdo. A Tabela 2.3,

permite estabelecer algumas diferencas entre os diferentes niveis.

Custos e Ganhos dos Diferentes RAID
Niveis RAIDO | RAID 1 | RAID 5 RAID 6 | RAID 10
Min. Discos 2 2 3 4 4
Tolerancia None 1 1 2 1
Perda Cap. None 50% 1 2 50%
Vel. Leitura® N N N-1 N-2 N
Vel. Escrita® N/2 1 1 1 N/2
Custo Baixo Alto Alto Muito Alto Alto

Tabela 2.3: Niveis RAID

2.1.1.8 Influéncia dos Controladores e dos Discos

Convencionou-se que no diretdrio /dev/ sdo montadas tanto os discos como as respetivas par-
ticdes de cada disco, sendo estas particdes denominadas hda, hdb e hdc no caso de ser um con-
trolador IDE ou ATA e sda, sdb e sdc no caso de serem todos os restantes (SATA, SCSI, SAS ou
RAID) [21].

7N = n° de discos; B = n° de blocos; k = n° de cépias por bloco em diferentes discos
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Ap6s atribuidos os nomes aquando do mount dos respetivos discos a numeracdo das particoes
entra, como por exemplo: hdal, hda2, sda, hdbl, hdb2, hdc.

2.1.2 Nucleo do Linux

O core do Linux ndo € mais do que o seu kernel onde constam todas as funcdes base para este
fazer operacdes, todas estas incluidas nos seus médulos. As ferramentas descritas de seguida sdo
ferramentas que existem numa instalacdo bdsica porque permitem tornar a organizagao mais fécil
e intuitiva. Para fazer testes e processos que envolvam mexer em zonas criticas permitem também

mais seguranga e isolamento através do chroot.

2.1.2.1 Kernel

A grande versatilidade apresentada pelo sistema advém, principalmente, deste ter um kernel
que apresenta uma estrutura modular e este ser loadable ou, dito de outra forma, permite que sejam
inseridos e retirados blocos on-the-demand, mesmo durante o funcionamento sem ser necessario

reiniciar o sistema.

Used by
]
1

1

lz1ib_def late def late
wof izh_generic
wof izh_x86_64_3way
wof ish_xB6_64
wof ish_common

twof ish_x86_64_3way
twofish_x86_64,twofish_x86_64_3Jway, twof ish_gener

1
4
3
1
0
0
0
1
o
o
]
1
3

lserpent

b lowf ish_generic
b lowf ish_x86_64
b lowf ish_common
asts

es_generic

blowfish_xB86_64,blowf ish_generic

SN

Figura 2.3: Lista de Médulos de uma IPBRick v6.1.

Para ter acesso aos blocos que estdo instalados no sistema basta abrir a linha de comandos e
introduzir Ismod, para ter acesso a informagao especifica de cada médulo utiliza-se o comando
modinfo seguido do nome. Para inserir ou retirar um modulo utiliza-se, insmod/rmmod, respetiva-

mente. Nas imagens seguintes aparecem alguns exemplos desta utilizagdo:
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"8 modinfo hid
lename : s1i dule 0-4-amd64/kernelsdriversshidshid. ko

lice
wthor

Figura 2.4: Listagem das informa¢des de um médulo, neste caso do médulo Aid.
9

rmmod 1inear
insmod #libs/modules/ 0-4-amd64/kernelsdrivers/md/linear.ko
rmmod —-help

rmmod [options] modulename ...

forces a module unload and may crash your
mac . This requires Forced Module Remowval
option in your kernel. D ROUS

» —-wait begins module removal even if it is used and
will stop new u I ACCES g it.
h, help show this help
# insmod --help

insmod [options] filename [args]

how
how th

Figura 2.5: Inserir e Remover médulos.

2.1.2.2 GRUB 2 e GRUB Legacy

GRUB ¢ o acrénimo para GRand Unified Bootloader e como o proprio nome indica, bootlo-
ader, trata-se do primeiro programa a entrar em funcionamento quando um computador € ligado.
Este programa muito poderoso € responsavel por carregar e transferir o controlo para o kernel do
sistema operativo que por sua vez vai iniciar o resto dos servigos necessarios.

Foi descrito anteriormente que o GRUB era muito poderoso e efetivamente o € porque € extre-

mamente flexivel, ou seja, permite carregar o kernel de qualquer sistema operativo, seja freeware
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ou proprietario (como o Windows). O GRUB entende os sistemas de ficheiros bem como os forma-
tos de execucdo de um kernel. Isto resulta em ser possivel usufruir de qualquer sistema operativo,
no caso dos proprietdrios é apenas necessério executar com chain-loading'®

O GRUB 2 é uma evolu¢do do GRUB Legacy e embora seja derivado deste segundo tem bas-

tantes features adicionais:

e grub.cfg - Para além do ficheiro com as respetivas configuragdes ter alterado a sua nomen-
clatura (anteriormente menu.lst) passou a ser gerado automaticamente pela rotina grub2-

mkconfig;
e Os niimeros das parti¢des passaram a comecar com "1"e ndo com "0";
e Permite variaveis, condicionais e ciclos;
e Armazenamento minimo € possivel em certas configuracdes;

e Consegue encontrar kernels de forma mais consistente em sistemas com multiplos discos e

também consegue encontrar sistemas de ficheiros através dos seus UUIDs;
e L& ficheiros diretamente de dispositivos LVM e RAID (ver Secgdo 2.1.1);
o Interfaces graficas para o menu e para o terminal

e Faz o carregamento de médulos dinamicamente o que permite kernels mais pequenos (min.:
1 MB).

A instalacdo desta ferramenta € feita nos sistemas Linux através do comando grub-install
/dev/ficheirododisco onde se pode aplicar a op¢cao —boot-directory caso se pretenda instalar numa

pasta que nao seja a predefinida (/boot).

2.1.2.3 Bash - Bourne-Again SHell

A linha de comandos do Linux Debian é uma das ferramentas mais importantes neste sistema
operativo uma vez que € através desta que se consegue chegar ao mais baixo nivel possivel, o
kernel. Tendo em conta a sua importancia e a necessidade da sua utilizacdo em ambientes de
desenvolvimento baseados no sistema em questdo é importante falar sobre o funcionamento e de
que forma a shell[22] ou a bash influenciam o quao determinante esta ferramenta €.

Linha de comandos, frequentemente designada por Bash, ou Shell. Ou seja, ou um macro
processador se se preferir, que executa comandos, por outras palavras, recebe texto e simbolos
do utilizador com uma série de op¢des onde, apds reconhecidas as palavras-chave e os respetivos
simbolos, estes sdo transformados em expressdes maiores que o computador consiga perceber para

executar uma determinada rotina que vai originar o resultado pretendido.

100peragdo que permite carregar um kernel que supostamente ndo seria suportado através do carregamento de um
outro bootloader.
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A linha de comandos pode ser usada de duas formas: Interativa ou Passiva [2, p. 1-2]. In-
terativamente onde o utilizador introduz comandos e estes sdo lidos e executados. Passivamente
na leitura de um ficheiro com comandos, denominado de shell script e que aparece exemplificado
na Figura 2.6, uma vez que a shell permite combinar comandos num ficheiro e este torna-se um

comando também.

[ $# -1t 1 ]

40 file ..."

"$0 counts the lines of code"

sed '
$f: 1"
=3[ $n + 1 ]
s=$[ $s + $1 ]

echo "$n files in total, with $s lines in total"

Figura 2.6: Shell Script [2, p. 5-39].

E também através da shell que os comandos e toda a biblioteca GNU ¢é disponibilizada. Como
em todas as linguagens de programacdo também estes comandos podem ser utilizados de forma
sincrona ou assincrona, sendo que na primeira espera-se pelo terminar da execugdo de certos
comandos para iniciar a execug¢do dos proximos e na segunda executa-se sem a necessidade de
esperar.

Outra das possibilidades que torna este intérprete de linguagem de comandos tio apelativo é o
facto de permitir controlo das entradas e das saidas bem como do contetido dos comandos. Isto é,
permite indicar a entrada a utilizar, onde vai ser guardada a saida, caso exista e ainda que tipo de

conteddo € obtido ou como € apresentado [2, p. 41-68].

2.1.3 Ferramentas Importantes

Ferramentas que sdo consideradas importantes por toda a comunidade Linux e que sdo larga-
mente utilizadas quando se pretendem fazer testes ao sistema operativo e possiveis implementa-

¢oes de codigo.

2.1.3.1 Ambientes Minimalistas

Chroot € uma abreviatura de Change Root e como a propria traducdo indica, representa uma
"Mudanca de Raiz". Este comando pretende alterar a raiz do sistema. Temporariamente € criada

uma jail onde a raiz aparente da arvore de diretérios € trocada pelo processo "pai'a correr e os
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respetivos processos "filho". Em termos praticos, o que isto significa é que introduz-se numa outra
pasta um sistema minimalista que tem as ferramentas necessarias para os testes que se pretendem
fazer e este ambiente fechado permite fazer alteracdes. E importante nunca prejudicar ou por em
risco o funcionamento do host. Deve ser ainda ressalvado que esta mudanca de raiz, embora crie
uma "prisdo"que impede a interagdo com o exterior, € outra das features que se torna crucial no
desenvolvimento e evolugdo de outros sistemas construidos sobre o Linux uma vez que através
da utilizacdo de Hard Links é possivel conseguir acesso aos ficheiros do sistema original e desta
forma testar o que se pretende implementar ou até mesmo introduzir alteragdes ao sistema [23].
Para se poder utilizar o comando chroot é necessario reunir algumas condi¢des, nomeada-
mente a existéncia do sistema minimalista com todos os packages pretendidos na pasta que vai
ser utilizada para a mudanga de raiz, sendo que todo este procedimento pode ser acompanhado

através dos seguintes comandos:

1. Garante que a ferramenta para instalacio do sistema minimalista - debootstrap'! - est4 pre-

sente no sistema - apt-get install binutils debootstrap.
2. Cria o diretdrio para o sistema minimalista - mkdir /mydir/mychrootdir.

3. Instala o sistema minimalista - debootstrap —arch i386 mysystem /mydir/mychrootdir re-
plink. 2

4. Entra na "prisdo- chroot /mydir/mychrootdir.

2.1.3.2 Links

Links sao ficheiros especiais, ou "etiquetas", utilizados largamente por muitos utilizadores
como resultados das suas propriedades. Permitem que dois ficheiros com nomes diferentes se
refiram ou apontem para o mesmo ficheiro ou diretério e podem aparecer de duas formas: hard
link e soft link.

Hard Links Tal como foi introduzido anteriormente, na Sec¢o 2.1.3.1, os Hard Links, ou HL,
sdo elementos que permitem o acesso ao exterior mesmo apds uma mudanca de raiz, isto € possivel
porque um HL trata-se de uma referencia do mesmo diretério com nomes diferentes ou de um
apontador para o mesmo né para onde aponta o apontador original. Pode dizer-se, por analogia
a circuitos elétricos que um hard link se trata de um "caminho paralelo”. Para um entendimento

mais facil a Figura 2.7 abaixo inclui um esquema do funcionamento dos HL [24, p. 49].

" Debootstrap é geralmente usado para criar um sistema Debian diferente dentro de um subdiretério de outro sistema
ja em funcionamento e sem recurso a um CD de instalacio, simplesmente por ligacdo a um repositorio.
12 As opgdes utilizadas no comando sdo necessérias para a correcta instalacio sendo que:

(a) —arch i386 - Indica que a arquitectura € de trinta e dois bits.
(b) mysystem - Trata-se de que tipo de Linux minimalista se pretende instalar.
(¢) /mydir/mychrootdir - Indica o diretdrio onde vao ser guardados os ficheiros.

(d) replink - Indica o link do repositdrio onde o sistema deve ir buscar os ficheiros para a instalagao.
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Original Hard Linked
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Figura 2.7: Esquema de funcionamento de um Hard Link.

Soft Links Para além da funcionalidade anterior existe uma outra, designada de Soft Link ou SL
que também é gerada através do comando /r mas com a utilizagdo da opg¢do -s sendo que o que
distingue um HL de um SL € o facto de o segundo funcionar como um apontador para o apontador

da informacio [24, p. 50], ou novamente por analogia, trata-se de um "caminho em série", tal

A File Link
(Pointer)

como o esquema da Figura 2.8 demonstra:

Original
Folder

.
|

Data

((

Figura 2.8: Esquema de funcionamento de um Soft Link.

2.1.3.3 Shell Graphics

Como todos os sistema operativos para conseguir ser utilizado por toda a gente, quer tenham

conhecimentos de programacdo, bash, outras linguagens ou sem qualquer tipo de conhecimento
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nesta drea, necessita de ter uma interface intuitiva. Esta interface para além de intuitiva, tendo em
conta que o ser humano depende imenso da visao, tem de ser também gréfica e € aqui que surgem
o KDE e o GNOME.

Ambos constituem GUIs, Graphic User Interfaces, que estdo disponiveis no Debian.

K Desktop Envrionment (KDE O KDE Plasma, cuja dltima versdo € a 5.6.95, em utilizagdo com
a Bash, seccdo 2.1.2.3, formam uma shell com capacidades graficas, ou seja, fornecem formas
de manipular programas e aplicacdes através de uma GUI, Figura 2.9. Permitem ainda o que
atualmente é algo extremamente intuitivo: fechar, abrir, redimensionar e/ou mover uma janela,

aceder a ficheiros e outras funcionalidades [25].

Sebastian Kiigler
Type to search.

-

B e
B seensers
H

Drop-down Terminal

) *
@ e Regonal  Nolifcaton Applcatons

Setings

D Advanced Text Editor

X ™™ B Alpha— Dolphin N ]

Figura 2.9: Plasma Desktop Envrionment

Esta shell gréafica é baseada no KDE Frameworks, cuja dltima versao € a cinco, que consiste,
no fundo, num conjunto de bibliotecas e servicos que sdo precisos utilizar quando se quer usar
aplicacdes KDE. Maioritariamente as bibliotecas sao escritas em C++ embora sejam aceites outras
linguagens de programacdo através de tecnologias como:

e Smoke - Para o uso de Ruby, Objective C# ¢ PHP
e SIP - Para o uso de Python

e Kross - Para o uso de JavaScript, Falcon e Java

GNU Network Object Model Environment (GNOME) O GNOME foi desenvolvido especifica-
mente para o Linux embora possa ser utilizado noutros sistemas[26, p. 32-57]. O GNOME Shell
¢ a interface grafica do GNOME Desktop Envrinonment que permite a existéncia de uma GUI[27,
p. 157-175] como a da Figura 2.10.

Desde a versdo dois do GNOME, atualmente encontra-se na v3.20.1, que o foco é o pragma-

tismo e a produtividade. Nesse sentido, foram criadas as HIG - Human Interface Guidelines -
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cujo objetivo € definir uma série de normas baseadas em estudos ergonémicos e cognitivos[28,
p. 312-328][29] que se dedicam a perceber os processos mentais basicos como: percecdo, memo-

ria, pensamento, resposta motora e etc [30, 31]. Com o objetivo de se conseguir[29]:

e Design a pensar no utilizador;

Manter a ligacdo entre a aplicacdo e o mundo real;

Aplicacdes consistentes;

Manter as pessoas informadas;

Simples, mas bonito;

Personalizacdo .

Figura 2.10: GNOME Shell.

As normas HIG sdo as que permitem que os developers nunca se esquecam que a interface
gréfica esteja sempre em harmonia e que € orientada para o utilizador. Devido a esta abordagem ¢é

possivel estabelecer forgas, fraquezas, ameacas e sobretudo oportunidades:
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Consultoria.

inovagdo ndo se encontra

balanceado.

a computacdo na
Cloud.

GNOME SWoOT
Forcas Fraquezas Oportunidades Ameagas
Suporte Informacdo pouco atuali- | Estar disponivel | Microsoft detém 92% do
em  vdrias | zada e estruturada. para solugdes | mercado.
linguagens. empresariais.
Recursos de | Peso da estabilidade e da | Integracdo com | O desenvolvimento Mo-

bile ¢ feito com pouca co-

municacao.

Facil de usar

e incorporar.

Valores doGNOME es-
tdo a ser mal representa-

dos no projeto.

Acolher servigos
WEB

Perda de colaboradores
devido & mé reputagdo de

uma das aplicagdes.

estd orientado para me-

lhorias localizadas.

res a pensar fora

da caixa.

Grande Pouco desenvolvimento | Melhorar a co- | Maior preocupagdo com
suporte de ferramentas escolares. | municagdo entre | desenvolvimento de Apps
econémico. colaboradores. do que com o projeto.

Top  grade | O modelo atual ndo per- | Encorajar empre- | Empresas que utilizam as
Middleware | mite mudangas radicais, | sas e investigado- | Apps desenvolvidas ndo

as melhoram, ndo consi-

deram vantajoso.

Tabela 2.4: Analise SWOT do GNOME em 2010 [8].

2.1.4 Sistemas de Ficheiros

Um sistema de ficheiros utiliza-se para conseguir indexar dados, para conseguir recuperar
depois de guardados, apagar, editar ou outra operagdo que implique a interagdo com informacao
guardada no disco. Sem um filesystem o que aconteceria seria que se teria uma pilha de informacéo
da qual ndo se conseguiria obter contetido, uma vez que nfo se saberia onde comeca e acaba cada
parte do mesmo.

No sentido de evitar este problema e poder indexar o que se pretende guardar para depois
consultar ou até obter por algum motivo, foram criados sistemas de ficheiros.

O Linux sendo um sistema operativo derivado de pessoas com bastantes gostos diversificados e
com ideias diferentes precisava de se adaptar a essas pessoas também no que toca a0 mapeamento
dos ficheiros por oposi¢do a outros concorrentes do mercado onde é imposto uma certa utilizacdo

ao cliente, como por exemplo: o Windows. Que tem como predefini¢do o NFTS ou o FAT [20, 32].

2.1.4.1 File Allocation Table (FAT)

Os ficheiros neste sistema sdo organizados por clusters de dados onde o apontador do cluster
estd nos ficheiros da Tabela de Ficheiros Alocados criada aquando da formatacdo do disco ou da
particdo do disco[33, p 125-128].
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Cada célula da tabela para além de conter o indicador para o préximo cluster pode também ter

outro tipo de indicador:

o OxFFFF - EOF - End of File
e 0x0000 - Espaco Livre

o OxFFF7 - Cluster corrompido

FAT em conclusdo € um sistema simples e robusto, apresenta uma boa eficiéncia para pequenas
utilizacdes, mas nao consegue competir com os filesystems modernos em termos de performance,

escalabilidade e robustez.

2.1.4.2 New Technology File System (NTFS)

O NTFS ¢ o sistema de ficheiros predefinido do Windows, que também é compativel com o
Linux e que surgiu da necessidade da Microsoft ter um sistema confidvel, simples, rapido, seguro
e que pudesse ser utilizado pelo setor corporativo ou por users que ndo usam o computador repe-
tidamente e de forma intensiva na modificacio de ficheiros. Esta necessidade foi criada devido ao
facto do FAT (Secc¢do 2.1.4.1) ndo ser capaz de satisfazer este requisito.

Neste sistema de ficheiros tudo é considerado um ficheiro (com a excecdo da particdo boot)
ou melhor uma stream de atributos'3, mesmo as estruturas que fazem a gestdo das parti¢des e que
guardam as estatisticas e informacdes de controlo sao também ficheiros especiais [32].

A ideia por trds do recurso a uma estrutura de ficheiros baseada em atributos, como é o NTF'S,
centra-se no funcionamento idéntico a uma Base de Dados (Ver Sec¢do 2.6.2). Isto permite que o
sistema operativo veja os ficheiros como objetos com certas caracteristicas definidas o que otimiza
a pesquisa destes e a sua alteracdo quando for necessario [32].

A semelhanca do FAT os ficheiros, incluindo os de metadata so guardados usando um sistema
de cluster (setores de 512 bytes). A razdo para organizar tudo desta forma € por uma questio
de eficiéncia, poupanca de recursos e evitar a fragmentacdo. Se os setores fossem guardados
individual e aleatoriamente num disco de grande dimensdo seriam necessdrios muitos recursos
para saber onde estd a informacao e esta poderia apresentar-se muito dispersa [32].

Mesmo organizando os ficheiros da forma descrita no pardgrafo anterior € necessario haver um
"centro de comando"ou alguma estrutura que saiba encaminhar o sistema operativo para o cluster
que tem a informacdo que este quer. A estrutura responsével por isto trata-se da Master File Table,
ou MFT, e funciona como uma base de dados relacional, como um indice do disco onde sempre

que um ficheiro ou diretério sdo criados a MFT regista esse evento através de atributos'# [32].

13Uma stream porque cada um destes ficheiros sio linhas de atributos.
1405 atributos podem ser residents ou non-residents, portanto, fixos ou varidveis e sio guardados na MFT ou numa
das suas extensdes, respetivamente
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2.1.4.3 Extended File System (EXT)

O filesystem dos sistemas UNIX € o EXT e funciona através de index nodes ou inodes e de links.
No fundo o que acontece é que a um ficheiro corresponde um né e esse pode ter vdrias ligacdes
a diversos pontos diferentes no sistema e qualquer um destes pontos tem acesso ao ficheiro e ao
seu conteudo, isto implica que mesmo eliminando um dos /inks o ficheiro continua acessivel. Esta
forma de funcionamento através do né permite também que seja possivel aceder, apagar ou editar
um ficheiro noutra aplicacéo [34, 20].

Este sistema € caracterizado por ter diretérios onde cada um € uma tabela onde cada linha
associa o nome do ficheiro com o nimero do né. N6 esse que consiste no niimero, no tamanho do
nome e do proprio nome. Para encontrar um ficheiro é necessario pesquisar de frente para trds na
procura do nome associado, para diretorios de tamanho razoavel é suficientemente eficiente. No
que toca a diretdrios grandes ja ndo se verificava isso apenas com este funcionamento.

Muitos sistemas operativos usam B-Tree[35] que permite indexar diretérios e obter uma per-
formance elevada mas esta forma de o fazer ndo combina com o EXT, que se tornaria o sistema
de ficheiros predefinido no Linux. Para suprir esta lacuna foi desenvolvida uma outra forma de
indexar os diretérios e aumentar a eficiéncia, denominada de HTree 3.

O EXT4 ¢é a ultima versdo deste método de organizacdo de discos que resultou de extensoes
ou melhorias impostas ao EX73 e portanto mantém como todos os outros a compatibilidade com
versdes anteriores e acrescenta-lhes uma série de caracteristicas importantes em termos de perfor-

mance, robustez e organizacao:

e Maior Capacidade de Indexacdo

e Mapeamento Melhorado - Foi aumentada a capacidade de mapeamento e reduzida a frag-
mentagao, o que resulta num aumento da eficiéncia principalmente no tratamento de grandes

blocos de dados.

e Mantém Compatibilidade - E possivel montar EXT2/EXT3 como EXT4. Desativando algu-
mas fungdes é possivel também montar EXT4 como EXT3 (forward compatibility).

e Pré-Alocacdo Persistente - Permite a alocacdo de espago para um ficheiro antes deste ser

criado.

e Atrasar Alocacio'® - Torna-se possivel atrasar uma alocacio de blocos de espaco livre en-
quanto a informacao ndo € escrita para o disco diretamente (Muitas vezes antes de a infor-
macao ser guardada em disco é guardada em cache, no entanto o espagco ¢ automaticamente

alocado e fica em espera, sem ser necessario, enquanto a cache estd a ser escrita).

e Mais Sub-diretérios - EXT3 tinha um limite de cerca de trinta e dois mil que no EX74 ndo

existe, dando origem a ilimitados sub-diretérios.

I5A HTree consiste simplesmente numa B-Tree onde se aplica um algoritmo que gera hashes uma funcio hash, cujo
objectivo € ajudar no mapeamento de informacao [35].
16Estafeature pode levar de alguma forma a perda de informacdo quando acontecem falhas de eletricidade
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I'7 ndo se encontra

e Journal Checksum - Cria-se uma "etiqueta"que garante que o Journa
corrompido o que aumenta a confianga no processo e melhora a eficiéncia uma vez que nao

existem tantas falhas.

e Verificagcdo Répida de Ficheiros - Os blocos que ndo estejam alocados estdo assinalados
na tabela que contém os nés indexados e na altura da verificacdo dos ficheiros estes sdo

ignorados para tornar a verificagdo mais rapida e eficiente.

e Alocar Miltiplos Blocos em simultineo - Gragas a utilizagdo da feature que atrasa a aloca-
¢ao de espaco € possivel manter os dados num buffer e alocar grupos de blocos conseguindo
desta forma de seguida atribuir de forma mais eficaz os dados aos respetivos blocos ao

mesmo tempo.

e Melhoria na Apresentacdo do Tempo - No EXT4 o tempo passou a ser medido em nano-

segundos.

Uma das outras razdes que torna esta forma de acesso tdo vantajosa é porque o descrito no
primeiro pardgrafo ndo acontece no Windows, por exemplo, onde automaticamente impede-se

uma modificac@o do ficheiro quando este se encontra aberto numa outra aplicagao[9, p. 73-76].

2.1.44 FATvs EXT vs NTFS

Na Tabela 2.5 pode observar-se algumas diferencas entre os respetivos filesystems bem como

alguns nimeros que os diferem.

Sistemas de Ficheiros e Informagdes
Filesystem | Tam. Max. Ficheiros | Tam. Max. Parti¢des | Cache
FATI6 2 GiB 2 GiB No
FAT32 4 GiB 8 TiB No
NTFS 2 TiB 256 TiB Yes
EXT2 2 TiB 32 TiB No
EXT3 2 TiB 32 TiB Yes
EXT4 16 TiB 1 EiB Yes

Tabela 2.5: Comparagdo entre os diversos sistemas de ficheiros existentes e possiveis de utilizar
no Linux Debian[9, p. 73-76].

2.1.5 Obter o OS

Existem vdrias formas de instalar ou de obter um sistema operativo, neste caso especifico o
Linux Debian numa mdiquina, ou mais comummente designado Personal Computer, PC, sendo

principalmente as seguintes:

7 Trata-se de uma forma de seguir as alteracdes que foram feitas antes destas serem implementadas no disco que
constitui um failsafe no caso de haver algum problema externo. Evita também que na ocorréncia de um problema se
evite que os dados fiquem corrompidos.[36]
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1. Live Install or CD/DVD/USB
2. Network Instal

3. Cloud Deployment

E de grande importincia salientar que todas estas op¢des implicam, normalmente, o overwrite
do disco, ou seja, na existéncia de outros dados, e apds confirmagao do user, estes serdo apagados

e substituidos por novos.

2.1.5.1 Live Install

Aquilo que se designa por Live Install, doravante LI, é a instalacdo através de um executdvel
do sistema apds a extracdo dos ficheiros necessarios para a sua realizagdo, contidos num arquivo
1SO. Por outras palavras, qualquer utilizador pode descarregar o ficheiro compactado com toda
a informacdo de um dos websites oficiais do Debian, extrair a informacdo necessdria através de
programas ou ferramentas embutidas para o efeito, ou como alternativa gravar o ficheiro descar-
regado diretamente num CD, DVD ou USB, para que posteriormente uma destas opcdes possa ser

introduzida no PC e a instalagdo € iniciada automaticamente.

2.1.5.2 Network Install

Network Install, NI facilitando, como a sua traducdo indica, corresponde a uma instalacio
pela rede, mais precisamente, através da Internet. NI baseia-se na configuracdo de dois servido-
res, TFTP (Trivial File Transfer Protocol) ' e DHCP (Dynamic Host Configuration Protocol) °
geralmente, embora se possa utilizar BOOTP (Bootstrap Protocol) 20 ou RARP (Reverse Address

Resolution Protocol) 2! também.

2.1.5.3 Cloud Deployment

Cloud Deployment funciona de igual forma para todos os sistemas operativos, ou seja, uma
maquina € langada com as caracteristicas pretendidas pelo user mediante a utilizacdo que vai ser
dada e assim que € iniciada a maquina através de uma ISO. Também se inicia o processo de ins-
talagdo da mesma forma que seria se se tratasse de uma maquina fisica onde se introduzisse o CD

ou o DVD de instalagdo. Mais a frente serdo explicados os conceitos de Cloud e de virtualizagao.

180 TFTP ¢ o protocolo responsdvel pela transferéncia de ficheiros de um servidor remoto para a mdquina a ser
utilizada[37]

190 DHCP ¢ o protocolo responsédvel por estabelecer as configuracdes dos sites dinamicamente. Posto isto, o proto-
colo atribui um enderego temporariamente até deixar de ser necessario. [38]

200 BOOTP automaticamente atribui enderecos a um equipamento dentro da rede através de um servidor de confi-
guragdo. [39]

210 RARP permite a descoberta do endereco de IP através do MAC Address, por analogia, é o protocolo que permite
saber o "nome"da maquina na camada da Internet sabendo o "nome"do hardware. [40]
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2.2 Virtualizacao

Explicar o conceito de virtualizagdo implica explicar que existem dois tipos: Bare-Metal ou
tipo 1 e Hosted ou tipo 2. Cada um destes tem caracteristicas especificas que vao ser frisadas de
seguida, bem como vantagens e desvantagens associadas, sendo que esta primeira sec¢do funci-
onard apenas como matéria introdutdria para o tipo de servigos integrados que a IPBrick fornece
num contexto de Cloud e de virtualizagdo de forma a que seja de facil compreensdo os problemas

gerados e a necessidade que existe pelo desenvolvimento deste projeto.

2.2.1 Virtualizacao Tipo 1

Este tipo de virtualizagdo como o préprio significado em Inglés permite perceber, "Direta-
mente no Metal", tem apenas o Virtual Machine Manager (VMM), a separar a Maquina Virtual
(VM), do Hardware (HW) ou Méquina Fisica. Este tipo de implementacao apresenta duas desvan-
tagens e duas grandes vantagens: complexidade de instalacdo e de configuracdo, grande desempe-

nho ao nivel do processamento e melhor utilizacdo de periféricos de I/0 [41, 42], respetivamente.

A Figura 2.11 ilustra o esquema da virtualizagdo do tipo 1.

Bare-Metal Virtualization

Application Application Application

Virtual Machine 1 Virtual Machine 2 Virtual Machine 3

Virtual Machine Monitor (VIMM)

Shared Hardware

Figura 2.11: Esquema ilustrativo da Virtualizagdo Tipo 1.

Existe justificacdo para se utilizar este tipo de virtualizagdo, para além da melhoria de desem-
penho devido da inexisténcia de um sistema operativo, OS, como camada intermédia entre VMM
e HW, permite um maior grau de liberdade e aplicacdes disponiveis, apesar de contemplar uma

implementacdo mais complexa.

Uma das formas de utilizar este tipo de virtualizacéo ¢ através do kernel do Hypervisor, como

o esquema da Figura 2.12 o demonstra.
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Hardware (Including I/O)

Figura 2.12: Virtualizacao Tipo 1 - Hypervisor como intermedidrio.

No esquema acima, Figura 2.12, como se pode ver pela representagdo de alto nivel, existe um
encadeamento de instru¢des. Primeiro para o kernel e s6 de seguida para o HW. Mesmo assim este
sistema apresenta um certo delay comparativamente ao que seria o funcionamento de uma maquina
fisica, uma vez que as instru¢des t€m de se passar ao Hypervisor antes de serem executadas no
HW.

O esquema seguinte, Figura 2.13, apresenta o que é a Virtualizagdo Tipo 1 particionada que
permite a reducgdo do efeito de delay da camada do VMM e a comunicagdo direta com os elementos

fisicos através da alocacdo e reserva de recursos para aquele sistema virtual [41, 42].

Native OS Driver

¥ Hardware (Including 1/0)

Figura 2.13: Virtualizacao Tipo 1 - Partitioned Resources.
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2.2.1.1 Virtualizacio Completa

Na primeira instancia e relativamente facil de perceber, o sistema é completamente virtu-
alizado, ou seja, o hypervisor cria uma "imagem"da mdaquina fisica e o sistema funciona sem

conhecimento da estrutura virtual, Figura 2.14.

Ring 3 [REEE@aleE Direct

Execution
: of User

Bing 2 l ] Requests

RG-S Binary
Translation

Ring 0 of OS
Requests

Host Computer
System Hardware

Figura 2.14: Virtualizacdo Completa. [3]

2.2.1.2 Para-Virtualizacao

Na para-virtualizagdo, Figura 2.15, e para esta ser implementada, € necessdrio existirem mo-
dificagdes no sistema operativo virtualizado. Continua a haver uma necessidade de "triagem"das
instrucdes geradas pela virtualizacdo mas estando o OS modificado torna-se mais compativel com
o VMM e portanto evita-se a verificagdo de toda e qualquer instru¢do aumentando, consequente-
mente, o desempenho [41, 43, 42, 3].
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Ring 3 [REEEEaleS
Direct
Ring 2 :] Execution
of User
5 Paravirtualized ‘Hyper:ca"_s’ to the
Ring 0 Guest OS Virtualization

Layer replace
Non-virtualizable
OS Instructions

Virtualization Layer

Host Computer

System Hardware

Figura 2.15: Para-virtualizacdo[3]

2.2.1.3 Virtualizacdo Assistida

Por dltimo temos na Figura 2.16 algumas instru¢des e um esquema de como funciona a virtua-
lizacdo assistida por hardware. Esta virtualizagdo é baseada em sistemas desenvolvidos pela Intel
ou pela AMD. Este tipo ¢é diferente da para-virtualizacdo no sentido em que ndo modifica o Guest
OS para poder interagir com o Hypervisor e com o HW em vez disso este sistema permite trans-
feréncia mais rdpida do controlo entre os anéis de virtualizagdo e maior seguranca na alocagao de
recursos de I/0 [43, 42, 3].

Ring 3 [JEEERAE Direct
Execution
= f User
Non-root Ring 2 [: s
Mode Requests
Levels

OS Requests
Trap to VMM

Ring 0 eI EOR]

Root Mode without Binary
Privilege Translation or
Levels Paravirtualization

Host Computer
System Hardware

Figura 2.16: Virtualizacio Assista por Hardware|3]
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2.2.2 Virtualizacio Tipo 2

O segundo tipo de virtualizagdo, Hosted ou Tipo 2, consiste numa camada extra na stack de
virtualizag@o. Esta camada extra € apenas o sistema operativo que corre nas maquinas fisicas que

fornecem os recursos aos sistemas virtualizados, Figura 2.17.

Hosted Virtualization

Application Application Application

Virtual Machine 1 Virtual Machine 2 Virtual Machine 3

Virtual Machine Monitor (VIVIM)

Host Operating System

Shared Hardware

Figura 2.17: Esquema Ilustrativo da Virtualizagao Tipo 2.

A existéncia de mais uma camada implica que este tipo de virtualizagdo tenha um desempenho
menor do que o Tipo 1. A Figura 2.18 ilustra o caminho que é gerado para haver comunicagdo entre
o sistema virtualizado e o HW para que se possa compreender melhor o porqué desta conclusdo

ser obtida.

Hardware (Including 1/0)

Figura 2.18: Virtualizacéo Tipo 2 - Communication Path.

2.3 Cloud

Considera-se interessante e importante uma introducéio ao conceito de Cloud (como € que

funciona, para que serve e o porqué de ser utilizado esta tecnologia) mas também a algumas
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caracteristicas particulares que apresentam uma relevancia maior para o problema em questao.

O conceito € definido a nivel macroscépico como um aglomerado de computadores que vao
ser utilizados para diversas funcgdes. Esta tecnologia permite gerar uma camada virtualizada de-
pendendo das necessidades de um consumidor (seja capacidade de processamento, disco ou ca-
pacidades graficas), sendo que este apenas precisa de ter conhecimento de como utilizar esses
mesmos recursos sem ter de se preocupar com a complexidade e/ou custos de manutengdo, desen-

volvimento, backups, etc[41].

2.3.1 Implementacoes

O consumidor nio tem acesso ao funcionamento interno da nuvem e pode apenas escolher as
caracteristicas virtualizadas das maquinas que pretende ou o nivel de abstragdo. Todas as imple-

mentagdes faladas abaixo podem ser verificadas esquematicamente na Figura 2.19.

Separation of Responsibilities

On-Premises Infrastructure Platform Software
(as a Service) (as a Service) (as a Service)

g I e | |
I G|
— B o
D s | e

Networking Networking Networking Networking

Applications

You manage

You manage

You anage
I
sabeue 13y10

sebeuen 1BYI0

sabeuey 1ay10

Figura 2.19: Cloud Stack.

2.3.1.1 laasS - Infrastructure as a Service

Infraestrutura como um servico, ou laa$, Figura 2.19, é o nivel mais baixo de abstragdo pos-
sivel e € o Unico que permite a escolha de componentes como poder de processamento, memoria
em disco, memoria RAM disponivel, componentes de Rede, etc[44]. Neste tipo de implementacdo
o cliente fica com uma camada virtualizada como um todo que pode ser utilizado para testes de
um projeto que estd a ser desenvolvido, evitando assim os custos adquirir, fazer a manuténcao
de servidores de teste, fornecido a outros consumidores através do desenvolvimento e criacao de
software que fica disponivel como SaaS$ ou entdo pode ser desenvolvido a plataforma para outras

pessoas desenvolverem as suas proprias aplicagcdes e neste caso trata-se de Paas.
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2.3.1.2 PaaS - Platform as a Service

Plataforma como um servico, ou PaasS, Figura 2.19, considera-se o nivel médio de abstragdo
uma vez que a nuvem € responsavel por fornecer ao user um ambiente de desenvolvimento, isto é,
um ambiente que permita o teste, desenvolvimento, o suporte e entrega a um consumidor final um
produto Web para utilizacdo sem necessidade de instalacdo ou download[41][44]. PaaS permite
que se consiga criar novo software com tudo o que € necessdrio para 0 mesmo sem preocupa-
¢des, ou seja, sem a necessidade de ter custos numa infraestrutura nem na configuragdo de uma

plataforma ou em sistema de manuteng@o uma vez que tudo isso estd assegurado pelo fornecedor.

2.3.1.3 SaasS - Software as a Service

Aplicagdes como um servigo, ou SaaS, Figura 2.19, é o nivel mais alto de abstracdo, repre-
sentando aquele que teria menos encargos tanto na parte do desenvolvimento como na parte do
consumo. Isto significa que todas as camadas anteriormente descritas sdo geridas pelo cloud pro-
vider (por exemplo: Amazon, Google, Microsoft, ...) e 0 end-user ndo tem sequer de se preocupar
com hardware ou com servidores nem mesmo com atualiza¢cdes uma vez que € tudo feito inter-
namente, sendo deste modo, apenas visivel o servico do ponto de vista exterior. No fundo, isto
significa que Saa$ na grande parte das vezes sio thin clients??, por outras palavras, uma empresa
que pretenda langar uma aplicacdo através de um fornecedor de SaaS que vai garantir que tudo

estd disponivel para o consumidor final utilizar [41][44].

2.3.2 Live Migration

Live Migration, ou LM para ser mais simples, € um algoritmo ou dindmica que tem como
objetivo minimizar o tempo em que um servigo fornecido por uma nuvem, ou seja os sistemas
virtualizados, estdo down quando existe a necessidade de mudar de VM ou transferir o estado de
memdria para efeitos de balanceamento da carga do servidor e para consolidacio de servidores[5].
Esta dindmica tem varios algoritmos desenvolvidos mas que por uma questdo de relevancia vdo

ser alvo de foco apenas dois: Pre-Copy e Post-Copy.

Para efeitos de comparagdo segue em baixo a Figura 2.20 que tem a forma "normal"ou cldssica

de fazer uma migragao entre VMs.

22Um thin client é o nome que é dado a um sistema que apenas fornece um interface grafica num web browser para
o seu consumidor final utilizar.
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Preparation ( Live) (

[

Prepar Iterative Copy
i rounda Round 2 Round 3 Round 4

R
e
Stop and Copy VM s
« Memory transfer state’ t

a

Figura 2.20: Classic-Copy Algorithm[4]

Ambos os algoritmos sdo baseados num conceito de migracdo de memoria. Este conceito
implica trés fases: push, stop-and-copy e pull.

A primeira fase, push, é referente a passagem das paginas a ser utilizadas na VM1 para a rede
da maquina de destino[4]

A segunda fase, stop-and-copy, refere-se a paragem da maquina virtual de origem e a passa-
gem dos restantes elementos para a maquina virtual de destino, consequentemente di-se a inicia-
lizagdo da maquina "cépia"[4].

A terceira e ultima fase, pull, ndo € mais do que o boot da VM2 e do kill da VM1 [4].

2.3.2.1 Pre-Copy

Este algoritmo usa uma combinacdo de push e stop-and-copy[4] mas é constituido por um

total de cinco etapas de execucdo que estdo descritas na Figura 2.21.

VM running normally on | Stage 0: Pre-Migration

Host A Active VM on Host A

Alternate physical host may be preselected for migration
Block devices mirrored and free resources maintained

Stage 1: Reservation i
Initialize a container on the target host

Overhead due to copying Stage 2: Iterative Pre-copy
Enable shadow paging
Copy dirty pages in successive rounds. "3

Downtime
(VM Out of Service)

Stage 3: Stop and copy
Suspend VM on host A
Generate ARP to redirect traffic to Host B
Synchronize all remaining VM state to Host B

Stage 4: Commitment '
VM state on Host A is released
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, # - EEEEEEEEEE " ----

VM running normally on —
HDS;UB " Y Stage 5: Activation '

VM starts on Host B
Connects to local devices
Resumes normal operation

Figura 2.21: Pre-Copy Algorithm[4][5]
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2.3.2.2 Post-Copy

Este algoritmo por "oposi¢do"ao anterior utiliza uma combinagao entre pull e stop-and-copy.
[4] As etapas de execucdo estdo presentes na figura 2.22.

\

Stopand
Copy

*Vm Sate

S
Resume
Downtlme (Live) Post Copy Live Migration

Figura 2.22: Post-Copy Algorithm[4]

\ Preparing + on demand paging

+ % 0 + v 0 D

2.4 [IPBrick

IPBrick é uma solug¢do empresarial que tem como principal vantagem e slogan a descomplexi-
dade da instalagdo e configuracdo, a reducéo de custos, sendo que € o software com menos custos
de propriedade do mercado. Esta € uma das razdes pelas quais se estd a espalhar rapidamente pelo
mundo empresarial [45, p.25-216][46].

A IPBrick ¢ um mundo de appliances, desde uma plataforma de comunicagdes até aplicagcdes
para empresas passando também pelo hardware. Conseguem-se encontrar possibilidades como:
Call Center, Digital Signage, HotSpot, Radio, Billing, Open Desktop, UCoip Recording, entre
muitas outras[47].

Todos estas aplicagdes listadas anteriormente estdo dispersadas pelos médulos seguintes que

serdo, de seguida, aprofundados [45, p. 217-304].

3| IPBRICK

Figura 2.23: IPBrick.

2.4.1 Produtos

As possibilidades do software IPBrick sdao variadissimas por isso € necessério descreve-las
um pouco, ndo sé para se perceber o contexto em que a empresa se encontra € o que pode ser
melhorado, mas também para se perceber o que é que uma atualizacdo efetivamente atualiza assim

que seja introduzida no sistema.
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2411 I

O médulo I refere-se i intranet®*. Este médulo é responsével pela configuracio répida e facil
da rede interna de um cliente e isto implica o sistema de e-mail, controlo do servidor de dominios,
servidor de ficheiros e de 4reas de trabalho individuais, servidor de impressdes e mais[48][45,
p- 25-304].

Fisicamente os appliances disponiveis sdo trés:

1. 116 -50 users
2. 132 -100 users

3. 164 -200 users

2412 .GT

O médulo GT € uma das razdes pelas quais o software IPBrick é considerado tdo revoluciona-
rio e tdo distinto. Esta solucdo € baseada em UColP, que é o acrénimo para Unified Communica-
tions over IP que se traduz para Comunicagdes Unificadas sobre IP.

Que por sua vez traduz-se também em Chamadas, Video-Chamadas, Fax, E-Mail, SMS e ou-
tros [49], que sdo cruciais em qualquer tipo de empresas. Estarem todos aglomerados sobre o
protocolo da Internet possibilita facilidade de configuracdo, baixo custo e mobilidade no mundo
da telecomunicagao[49][41].

Principais vantagens ao ter o .GT sdo:

e Mobilidade - Usar o escritério onde quiser quando quiser, ndo ha preocupacdes com roaming

desde que se possua uma ligacao a internet gracas a VPN SSL feature.

e Disponibilidade - Para além de se rever este ponto na Mobilidade tendo em conta que o
servigo estd sempre disponivel vé-se também no atendedor interactivo e automético de cha-

madas.

e Mail2SMS - Permite enviar mensagens de texto através do E-Mail para qualquer niimero de

telemoével.

e Messenger - Servidor para chat de mensagens instantaneas.

Em qualquer outro bloco IPBrick tudo € personalizdvel e este ndo seria a excep¢do como tal
seja o Fax e os seus parAmetros, os users a quem € permitido utilizar o servico e servidor de Fax
bem como todas as caracteristicas das outras features disponiveis [45, p. 25-304][41].

Pertinente serd também perceber como tudo isto € feito. Como o préprio nome subentende, de
certa forma e para quem j4 estiver familiarizado com VoIP, os servicos UColP utilizam exatamente

as mesmas redes para fazer a sua distribuicdo. Todas estas caracteristicas e alteracdes estdo a

ZUma intranet ¢ uma rede local ou restrita de comunica¢des, geralmente associado a empresas que pretendem
manter todas as suas comunicacdes completamente privadas para protecao de dados ou investigacdes.
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distancia de clicks na interface web que foi criada de forma a ser o mais intuitiva e user friendly
possivel [45, p. 217-304][49].

2413 .4CC

O moédulo da virtualizagdo, For Cloud Computing ou simplesmente 4CC, € o que permite 0s
clientes da IPBrick S.A. desenvolver uma plataforma onde € possivel instalar, gerir e criar multiplos
servidores virtuais através de uma interface Web simplista [50].

Vantagens do 4CC:

1. Disponibilidade - O sistema estd sempre disponivel, mesmo que o servidor fisico falhe.
Havendo outro servidor na rede as maquinas virtuais podem ser migradas para esse mesmo

e continuar em funcionamento [45, p. 217-304].

2. Reducao de Custos e Conhecimento - Com este médulo evita-se a necessidade de manuten-
cdo custosa e constante dos servidores fisicos bem como a necessidade de ter um adminis-

trador com grandes conhecimentos técnicos [45, p. 217-304].

3. Melhoramentos - Se o cliente for uma empresa que fornece software como um servigo o
modulo IPBrick.4CC funciona como um booster uma vez que a empresa teria simplesmente

os recursos disponiveis para o desenvolvimento sem nenhuma outra preocupagao [50].

O Hypervisor que esta disponivel tem de ser activado para poder serem utilizadas as capaci-
dades de virtualizagdo da IPBrick, sendo que este VMM ndo é mais do que a admin account do
IPBrick.VDI [45, p. 217-304] cuja informacdo estd imediatamente abaixo.

O primeiro passo na configurag@o deste tipo de funcionalidades seria ativar as permissdes do
tipo ACL uma vez que isto permite mexer com as permissdes das sub-pastas independentemente
das permissdes do parent. O segundo passo seria dar permissdes a um pré-configurado Grupo de
Acesso através do médulo /. Posto isto a possibilidade de partilhar ISO:s ficaria disponivel [51][45,
p. 217-304].

24.14 .VDI

Esta seccdo do software IPBrick ndo é mais do que um sub-médulo contido no 4CC onde o

servidor VDI fornece um OS aos thin clients sendo apenas necessdrio efetuar configuragdes de:

1. Terminal;

2. Boot e OS;
3. Miéquinas®*;

4. Cliente;

24 As méquinas que estdo registadas no médulo I ap6s ser feito o iniciar do sistema operativo do controlador o cliente
tem de escolher o kernel e OS que quer usar.
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5. Broker®;

2415 .C

Ou IPBrick.Communications pode funcionar ao nivel das comunica¢des como VPN, Web, E-
Mail Relay, Webmail, Intrusion Detection System, Proxy, etc[41].
Em todos estes como ja visto nos médulos anteriores existem vérias opcodes de personalizagao

associadas, tomando o Proxy como exemplo, este pode ser de trés tipos:

e Normal - Caso pretendam configurar no browser a porta 3128 € a disponivel para o Proxy

server da IPBrick sendo que existe um registo dos acessos para propdsitos estatisticos;

e Transparente - Grande parte da Infernet funciona pela utilizagdo de Proxy transparentes
que agilizam a rececdo de contetddos e as comunicagdes entre cliente-servidor, o utilizador

continua a ter acesso a Internet mas a firewall redireciona-o para o Proxy;

e Autenticacdo - Acesso a Internet serd apenas possivel através da passagem e autenticacio

neste Proxy sempre que um browser abre é pedido um par login/password.

24.1.6 .SEC

O SEC ndo passa de um sub-mddulo da seccdo C cujo objectivo € fornecer caracteristicas de
seguranga a todo o sistema /PBrick. Previne, por exemplo, o acesso direto a Internet através das
workstations bloqueando Trojans de estabelecer acessos remotos a intranet [45, p. 217-304].

Este sub-mddulo ndo se resume a prevencgdo de acessos, tem outras solugdes de seguranga e as

disponiveis sdo:

Anti-Virus;

Seguranca da Intranet;

Anti-SPAM?;

Prevencio de DoS?’;

Firewall

e Servidor VPN?%8,

230 Broker é uma ferramenta incorporada neste médulo que aquando da activagio permite fazer o balango automatico
tendo em conta vdrias possibilidades: memdria, CPU, servidores[45, p. 217-304].

20Refere-se, de forma muito generalista, a ndo solicitadas ou indesejadas mensagens de correio eletrénico.

21 Denial-of-Service é um ataque que tem como objetivo provocar a indisponibilidade de um sistema ou parte de um
sistema que estd a ser utilizado ou viria a ser utilizado por um grupo especifico de pessoas.

28Virtual Private Network rede privada geralmente associada para acesso remoto a uma rede.
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24.1.7 .CAFE

Uma empresarial rede social tem como objetivo fomentar a troca de informacao e as relacdes
entre os colaboradores, o que consequentemente aumentard a produtividade.

O [PBrick.CAFE foi desenvolvido de forma a que o pardgrafo anterior tivesse evoluido para
um outro nivel aplicando o sistema UColP integrado na rede social bem como acesso direto as
aplicacdes de negdcio.

O CAFE permite:

e Comunicacdo direta de 4 formas: email, chat, chamada e video.

Partilha de documentos?”.

Video-chamada através de Web Browser.

Feed de Noticias.

Area Empresarial e Pessoal.

Notificacdes e Perfis.

2.4.1.8 iPortalDoc

iPortalDoc € a solucdo utilizada para gerir documentos e processos baseando-se nos fluxos
de trabalho. Esta ferramenta permite integrar a modelacdo e implementag¢do dos processos publi-
cos ou privados, com acesso a todo o histérico para as pessoas implicadas no processo, com o0s
documentos, emails e com o sistema UColP disponivel.

No iPortalDoc é possivel conjugar:

Faturacdo Eletronica com Assinatura Digital;

Encomendas e Compras;

Propostas;

Correspondéncia;

Contratos e Reclamacdes.

Com todo o sistema de comunicacdes que fica gravado no iPortalDoc onde tudo fica associado ao

processo:
e Chamadas;
e Emails;

e Conversas de Chat;

290s documentos podem ser partilhados a partir do CAFE clicando apenas num botZo.
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2.4.2 Caracteristicas IPBrick OS

Nesta seccdo sdo apresentadas algumas caracteristicas do sistema operativo, nomeadamente o
esquema de particdes e a montagem das particdes nos diretérios, a interface grafica e principais
diferencas entre a IPBrick v5.3 e a IPBrick v6.2, a Gltima versio que foi disponibilizada.

A IPBrick da aos seus clientes a garantia de que os dados que estes possuem dentro do OS nao
sdo alterados nas operagdes que envolvam a modificagdo do respetivo sistema portanto € extrema-
mente necessdrio e pertinente na atualizacdo de uma distribui¢c@o para outra, e considerando que a
nova distribuicdo tem um tipo de ficheiro diferente, é necessario migrar ou entdo manter no caso
de ser compativel. O mesmo se aplica ao esquema de parti¢cdes, Figura 2.25 e 2.26.

Bl IPBRICKOS T

System Information

System Information

=D

Ci i itiol

Figura 2.24: Informacdo de Sistema - IPBrick v6.2.

2.4.2.1 Particoes

Neste momento o esquema de particdes é baseado na separagdo das componentes importantes
do sistema, ou seja, /, ust, var, opt, homel, home2, swap sendo que tanto os diretorios usr, var,
homel e home?2 pertencem, na versdo 5.3 da IPBrick, a uma parti¢do dita secunddria, Figura 2.25,

particdo essa que é como se fosse virtualizada resultando nas quatro particdes descritas.
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individual files in -susrrssharersdoc/=-scopyright.

Debian GHU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

ipbrick:™# parted

GNU Parted 1.8.8

sing sdevssda

elcome to GNU Parted?! Type "help’ to view a list of commands.

D
: ATA UBDX HARDDISK (scsi)
26.8GB

Partition Table: msdos

Start End Size Type File system Flags
32.3kB 1Z209MB 1209MB primary ext3 boot
1209MB Z2278MB 1069MB primary linux-swap

2278MB 5059MB  2780MB  primary ext3

5059MB 26.8GB 21.8GB extended

5059MB  10.9GB 5823MB logical ext3

10.9GB 12.1GB 1209MB logical ext3

12.1GBE 19.5GB 7362ZMB logical ext3

19.5GB 26.8GB 73B6MB logical ext3

Figura 2.25: Partition List IPBrick v5.3.

As versdes a partir da 6.0 ndo incluem esta parti¢do secunddria passando a ser todas primadrias,
tal como se pode ver na Figura 2.26, o que permite uma maior versatilidade ao sistema no que toca

a apagar, criar, redimensionar e editar parti¢des.

GNU Parted 2.3

sing sdeuvrssda

elcome to GNU Partedt! Type "help’ to view a list of commands.
(parted) p

odel: ATA UBOX HARDDISK (scsi)

Disk sdevssda: 26.8GB

[Sector size (logicalsphysical): 512B-512B

Partition Table: gpt

Start End Size File system Hame Flags
17.4kB Z068MB ZO068BMB ext4 primary boot

ZO69MB 3092MB 1023MB  linux-swap(vl) primary
JOIZMB B86Z6MB  5533MB  ext4 primary
86£6MB 10.7GE Z049MB primary bios_grub
10.76B 15.4GB 4684MB ext4 primary
15.46B 17.4GB Z033MB ext4 primary
17 .46GB Z23.1GB 575ZMB ext4 primary
£23.16B Z26.8GB 3698MB ext4 primary

Figura 2.26: Partition List IPBrick v6.2.

Como apresentado na sec¢do 2.1.4 as nomenclaturas associadas ao sistema vdo mudando com
as diversas varidveis (disco, controlador) portanto a Figura 2.27 embora mostre uma certa no-
menclatura de como o sistema estd no momento montado ndo é necessariamente assim q