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Resumo

Este projeto tem como finalidade o desenvolvimento de uma plataforma de
comunicagio que permita aos seus utilizadores trocarem entre si audio e video. E um requisito
da aplicacdo a utilizacdo de um dispositivo de baixo-custo, como Raspberry-Pi, para as
comunicacdes, correndo sobre um sistema operativo Linux, e ainda a implementacdo na
linguagem Java.

Outro requisito importante, passa por garantir a seguranca de toda a informacéo trocada
e dos dados dos utilizadores, nos aspetos de confidencialidade e integridade. A seguranga é
também essencial no que toca & comercializagdo e promocgdo do proprio produto, pois torna-o
apetecivel aos olhos do utilizador/consumidor. Durante o processo de desenvolvimento serdo
usados protocolos ja existentes para a realizacdo de comunica¢gdes multimédia sendo estes
Session Initiation Protocol (SIP) sobre Transport Layer Security (TLS) e Secure Real-Time
Transport Protocol (SRTP), sendo o primeiro necessario para a realizacdo da fase de
estabelecimento de sessdo e o segundo para a transferéncia dos dados multimédia.

Perante os requisitos da aplicacdo foi atingido o objetivo principal de obter uma
aplicacdo funcional onde fosse possivel realizar comunica¢es multimédia, sendo estas focadas
em transmisséo de video onde se faz uso dos protocolos SIP e RTP. Ja em relacdo ao objetivo
da seguranca toda a aplicagdo encontra-se segura recorrendo ao uso do protocolo RTP com o
uso do padrdo Advanced Encryption Standard (AES) e com a implementacdo do algoritmo
Diffie-Hellman para a troca de chave sem a divulgagdo desta em um canal publico, ficando
apenas para melhoria futura, a implementacdo do TLS para garantir que nenhuma parte da
aplicacdo se encontra legivel para quem tentar interferir na conversa.






Abstract

This project has as a main goal, the development of a communication platform that
allows its users to exchange audio and video with each other. One of the requirements of the
application is the use of a low-cost device, like Raspberry-Pi, to the communications, running
through Linux; besides, it is also required the implementation in Java language.

Another important requirement is to guarantee the safety in all the information
exchanged and user’s data, mainly in the confidentiality and integrity matters. Safety is also
essential in commercialization and promotion of the product itself, since it makes him appealing
for the user/consumer. During the development process it will be used already existing
protocols for establishment of multimedia communication: Session Initiation Protocol (SIP)
over Transport Laver Security (TLS) and Secure Real-Time Transport Protocol (SRTP). The
first one will be useful to establish the session and the second one will be needed for the
multimedia data transfer.

Towards the requirements for the application, the main goal was achieved, obtaining a
functional application where it is possible to make multimedia communications, mainly focused
on video, using SIP and RTP protocols. As for the goal of safety, the whole application is secure
due to the use of the RTP protocol with the Advanced Encryption Standard (AES) and with the
implementation of Diffie-Hellman algorithm for the key exchange can occur without the
spreading of this type of information in a public channel. Leaving only for future improvement,
the TLS implementation to guarantee that each part of the application is available for users
which are external to the conversation.
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1 Introducéo

1.1 Contexto

Nos dias de hoje, cada vez mais a comunicacdo é realizada através de aplicagdes
multimédia pois, é cada vez mais facil aceder a Internet em qualquer ponto e assim realizar
chamadas sem custo para o utilizador. Por outro lado cada vez mais as pessoas comegam a optar
por computadores de baixo-custo, e neste caso 0 Raspberry-Pi insere-se neste meio sendo que é
um computador com caracteristicas simples que possibilita um investimento reduzido para os
utilizadores.

Nos ultimos tempos os problemas de confidencialidade na Internet tém-se vindo a
avolumar, representando assim um motivo de desconfianca para os utilizadores/consumidores
de diversas aplicagdes; assim, neste momento, pretende-se que qualquer aplicagdo desenvolvida
transmita ao utilizador um nivel minimo de seguranca, sendo necessario 0 uso de protocolos
seguros na sua implementacéo.

Este projeto insere-se no ambito da empresa VisionSpace Technologies com o intuito de
entrar no mercado das comunica¢des multimédia e futuramente disponibilizar aos seus clientes
uma aplicacdo que se distinga das ja existentes. Para tal sdo definidos dois objetivos garantir a
seguranca e a qualidade da comunicacéo, tudo isto para um dispositivo de baixo-custo que torna
0 produto mais apelativo.

1.2 Motivacgdo

A motivacdo centra-se na criacdo de uma plataforma de comunicacdo multimédia
protegida por técnicas criptograficas padrdo. Pretende-se uma plataforma que dé aos seus
utilizadores seguranca no dia-a-dia.

E um produto com interesse atual pois hoje em dia as pessoas usam mais
frequentemente software para comunicacBes multimédia: encontrando-se cada vez mais a
trabalhar fora do seu pais de origem usam formas de comunicacao facil.

Por outro lado a utilizacdo de dispositivos Raspberry-Pi, produto de baixo custo, podera
vir a chamar mais utilizadores pois tem um investimento muito reduzido.

1.3 Objetivo

O principal objetivo deste projeto é desenvolver uma aplicagdo funcional de realizagdo
de comunicagdes multimédia para um dispositivo, de baixo custo, neste caso um Raspberry-Pi.
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Um segundo objetivo é o estudo dos métodos para melhorar a seguranca de todas as



comunicacdes realizadas pelo sistema por forma a garantir a satisfacdo do utilizador neste
aspeto.

Os dispositivos do tipo Raspberry-Pi, sdo dispositivos de pequeno porte com todo o
hardware inserido numa Unica placa. A sua memdria de armazenamento é apenas um cartdo de
memoria SD e todo o restante hardware é constituido com pecas ndo muito evoluidas mas que
permitem o bom funcionamento do sistema. Todos 0s sistemas operativos que funcionam neste
dispositivo sdo baseados em UNIX, sistema operativo multitarefa e multiutilizador.

A seguranca nestes sistemas baseia-se em aspetos como confidencialidade, ou seja,
limitar o acesso a utilizadores sem autorizacdo; integridade, para que a informacdo néo seja
alterada por terceiros; disponibilidade, que garante que o sistema pode ser usado 0 maximo de
tempo; autenticidade, que garante que a informag&o tenha origem em fontes bem determinadas.

1.4 Estrutura do documento

Para além da introdugdo, este relatorio contém mais 4 capitulos. No capitulo 2, é
descrito o estado da arte onde sdo apresentados os protocolos que podem ser usados para este
tipo de comunicagdes e alguns conceitos bésicos e sdo focados todos os protocolos que
permitem realizar o estabelecimento das sessfes, é também descrito o seu funcionamento e as
trocas de mensagens e os protocolos de troca de dados multimédia em tempo-real onde se
apresenta 0 que cada protocolo necessita enviar. No capitulo 3 é explicada a metodologia de
desenvolvimento do projeto onde é apresentada a arquitetura seguida ao longo de projeto e toda
a sua estruturacdo, sendo entéo referido os protocolos a usar e todas as suas configuracdes. Ja no
capitulo 4 é apresentada a implementagdo seguida, sendo referida neste o que se usou para o
servidor e para o cliente, onde sdo referidas as API utilizadas e como foram usadas ao longo do
desenvolvimento do projeto. Ainda neste capitulo foi criada um subcapitulo onde se realizam
um conjunto de testes quer de qualidade quer de desempenho. Por fim no capitulo 5 sdo entdo
tiradas as conclusfes de todo o projeto, onde se refere o que foi feito do que estava planeado,
das conclusdes do uso das API utilizadas e ainda o trabalho a realizar no futuro.



2 Revisao Bibliografica

2.1 Introducéo

Nos dias de hoje ja existem muitas aplicacdes focadas na realizacdo de comunicacdes
multimédia, como é o caso do Skype; porém, existem muitas formas de implementar estas
aplicagdes através do uso de diferentes protocolos. No caso do Skype séo utilizados protocolos
proprietérios, enquanto outras aplicagdes focam-se em protocolos de uso livre.

Os protocolos proprietarios sdo desenvolvidos para um programa em especifico, ndo
sendo disponibilizadas informacdes para uso no desenvolvimento de outra aplicacdo. Por outro
lado, os de uso livre sdo desenvolvidos para qualquer pessoa poder utilizar e até poder vir a
melhorar o protocolo. Ha uma grande variedade de protocolos de uso livre, uns focados no
estabelecimento da comunicacéo inicial e posteriormente a criacdo do canal para a realizacao
das comunicagBes multimédia e outros para a troca dos dados multimédia.

Nos protocolos para a realizacdo da comunicacdo inicial temos com mais destaque 0
Session Initiation Protocol (SIP) [RFC 3261] que, por sua vez, disponibiliza uma variante,
Secure Session Initiation Protocol (SIPS) [RFC 5630], que faz com que nas comunicacdes todas
as mensagens enviadas sejam encriptadas com o uso do Transport Layer Security (TLS) [RFC
5246]. Para a realizacdo das trocas de dados multimédia temos o Real-time Transport Protocol
(RTP) [RFC 3550] que também tem uma variante Secure Real-time Transport Protocol (SRTP)
[RFC 3711] que melhora a seguranga deste protocolo. Existem também protocolos que estdo
desenhados de forma mais completa como é o caso do H.323 [H.323 2014] que permite realizar
todas as comunicacgdes quer de inicio de sessdo quer de multimédia, pois este junta uma série de
protocolos existentes como o RTP. Por fim, temos o protocolo ZRTP [RFC 6189], que realiza
todas as fases da comunicacdo sem necessitar do uso de outros protocolos ja existentes, apesar
de se basear no SRTP para a transferéncia dos dados multimédia.

2.2 Protocolos de comunicacao

Neste ponto serdo apresentados os protocolos que realizam tarefas de criacdo de
sessOes, mostrando os passos que realizam e as mensagens. Dentro dos protocolos de criagdo de
sessdo apenas existe um que possui unicamente essa funcionalidade, o SIP, enquanto o outro,
H.323, desempenha as funcionalidades de criacdo de sessdo, juntamente com as configuragdes
necessarias para a realizagdo das comunicag¢fes multimedia.



2.2.1 Session Initiation Protocol e Transport Layer Security (SIP e TLS)

O SIP é um protocolo semelhante ao HTTP, “pedido-resposta”, que providencia a
configuracdo de uma sessdo permitindo o controlo de comunica¢des multimédia. E um padrio
da Internet Engineering Task Force (IETF), [RFC 3261].

A arquitetura do SIP é tipicamente constituida por um agente de utilizador, entidade que
inicia e recebe as sessbes SIP e as comunicacdes multimédia; um servidor de registo,
responsavel por registar o utilizador num dominio que depois permita 0 uso dos Sservicos
disponibilizados por esse servidor. Se o utilizador que pretende realizar a chamada nao tiver o
endereco do utilizador a quem pretende contactar pode contactar o servidor proxy ou o servidor
de reencaminhamento para o obter [Alsmairat 2009].

Para manter a seguranca existem protocolos que visam proteger a integridade,
confidencialidade e autenticidade da comunicacdo. Para isso temos dois tipos de comunicacdo
intra-domain e inter-domain. A comunicacédo intra-domain tem apenas um dominio SIP, assim
sO precisa de ter um servidor proxy no meio da comunicacao entre os utilizadores. Por outro
lado, a comunicacdo inter-domain é adequada a situacdes em que ambos os utilizadores
envolvidos na conversagdo pertencam a dominios diferentes, sendo assim preciso passar por
dois servidores proxy.

O servidor proxy SIP é o componente que cria a sessdo entre os utilizadores, gerando
assim a chave de sessao, ou seja, um id ou valor criado para a identificagdo deste utilizador, fica
responsavel por alterar os pardmetros para situagdes novas e informar os utilizadores em sessdo
destas alteracfes. Este também é responsdvel na comunicacdo inter-domain por validar os
certificados digitais de cada um.

A diferenga entre o servidor proxy e o servidor de reencaminhamento € que o primeiro
trata de configurar toda a sessdo, ou seja, redireciona o pedido para a entidade seguinte.
Enquanto o segundo retorna apenas o endere¢o que pretendemos obter.

Associado ao agente de utilizador, entidade que realiza o registo, existem algumas
regras a seguir quanto ao inicio e fim das sessbes. Primeiramente, é necessario esconder do
utilizador os procedimentos operacionais e as especificagdes de seguranga, limitando assim a
intervencdo do utilizador na configuracéo da sessdo. E também responsével por declarar a sua
seguranca e capacidades operacionais ao servidor proxy e por atualizar as suas capacidades.

O agente de utilizador precisa de se registar com um dominio SIP antes de aceder aos
Servicos e recursos. Para manter a segurancga, o servidor de registo tem a responsabilidade de
providenciar ao utilizador registado um certificado digital. Assim, associa o utilizador registado
a uma chave publica, sendo esta a chave partilhada por este com todos os outros onde estes
poderdo usar essa chave para encriptar os dados a enviar e o utilizador registado pode recorrer a
sua chave privada para desencriptar e ler os dados.

A IETF definiu como implementar o SIP com a protecdo TLS para resolver problemas
de confidencialidade e integridade e como encriptar sessdes multimédia com o SRTP. Contudo,
neste momento apenas alguns clientes SIP suportam TLS [Lago-Fernandez 2012]. O TLS visa
proteger a confidencialidade e a integridade da comunicacdo, o problema é que é apenas
possivel implementa-lo usando o protocolo TCP, e ndo UDP.



O TLS ¢ implementado em 3 fases, a fase de autenticacdo, a fase da geracdo de chaves e
distribuicdo e a fase de confirmacdo. Durante a fase de autenticacdo o servidor proxy SIP
autentica o agente do utilizador. Se a autenticacdo tiver sucesso o0 servidor proxy gera uma
chave de seguranca para a sessdo TLS entre os agentes dos utilizadores e distribuida através da
sessdo SIP. Por fim os agentes de utilizadores confirmam se partilham o mesmo modo de
seguranca [Subramanian 2010].

Funcionamento do protocolo SIP

O funcionamento do protocolo SIP consiste na troca de mensagens simples, baseadas
em mensagens de texto identificadas por uma palavra.

Este protocolo engloba sempre uma comunica¢do com um servidor, uma vez que nao é
possivel efetua-la de ponto-a-ponto, ou seja, efetuar a comunicagdo diretamente entre os dois
utilizadores. Deste modo, a comunicagdo inicia-se num utilizador que manifesta vontade de
contactar outro utilizador, enviando a mensagem “INVITE” onde se identifica a ele proprio e
envia ao servidor o utilizador de destino. Posto isto, o servidor acede a sua base de dados de
utilizadores e descobre para onde tem de reencaminhar entdo o pedido de contato. Sabendo o
seu destino, envia entdo a mensagem “INVITE” que recebeu anteriormente para o destino. Se
tudo correu corretamente ¢ enviada entdo uma resposta de sucesso “OK” que passa pelo
servidor e é reencaminhada para o utilizador que iniciou a comunicacao.

Assim o utilizador que iniciou a comunicacao, ap6s obter uma mensagem de sucesso,
pode entdo confirmar com o utilizador de destino enviando uma mensagem “ACK”, e estardo
prontos para iniciar as comunicagdes multimédia.

Todas estas etapas constituintes do protocolo SIP acima descritas encontram-se
ilustradas na figura 1.
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Figura 1- Funcionamento do protocolo SIP (in [Wang 2004])

O protocolo SIP emprega diferentes mensagens pre-definidas para a realizagcdo das
trocas de mensagens, tal como podemos ver exemplificado de seguida.

INVITE: A mensagem contem a informagéo de ambos os utilizadores para iniciar a conexao
entre os agentes.

BYE: mensagem enviada para iniciar o fim da sessdo

ACK: mensagem que responde a mensagem INVITE e outras do tipo 2xx, 3xXx, 4XXx.
CANCEL - cancela um pedido pendente

REGISTER - cliente regista o seu endere¢co num servidor

OPTIONS- Servidor é questionado acerca das capacidades

As mensagens de respostas sdo:

1xx: respostas informativas como Trying e Ringing que indica o progresso da chamada.
2xX: respostas de sucesso e de aceitacdo como OK

3xx: mensagens de reencaminhamento do servidor SIP por diferentes nos para estabelecer a rota
para a conexao.

4xx: Erro de cliente é usado pelo servidor ou pelo agente do utilizador

5xx: erro de servidor por ndo estar disponivel.



6xx: erros globais quando o servidor sabe que ndo vai ter sucesso

Os pacotes de envio das mensagens no SIP séo constituidas pelos seguintes dados:

Alert-info: providencia um toque diferente para a chamada

Call-id: id para identificagdo da chamada

Contact: URI da fonte

Cseq: um contador que aumenta cada vez que é usado pelo servidor SIP.

From: URI da fonte

Max-forwards: numero maximo de hops que pode ter até atingir o destino
Retry-after: diz quando o recurso estad novamente disponivel para voltar a tentar.
Subiject: Indica o assunto da sesséo

To: URI do recetor

Via: guarda o caminho do SIP.

As entidades/utilizadores do SIP s&o identificados por um URI que tem a forma de um
enderego de “e-mail” como por exemplo, user@host.com.

Para haver protecdo nas informacdes trocadas pelo protocolo SIP, é adicionado o TLS
que permite, através do TLS Handshake Protocol (conjunto de passos a realizar para o
estabelecimento do TLS), efetuar a troca das mensagens de forma segura. Para isso,
primeiramente, ¢ necessaria a realizacdo de troca de mensagens “Hello”, para definir os
algoritmos que serdo usados nas comunicagbes, como o meétodo de criptografia e de
compressdo, a versdo do protocolo e o identificador da sessdo. De seguida, é entdo necessario
realizar a troca de um parametro de criptografia, onde sera criada uma pré-chave de encriptacao,
de forma a encriptar os dados antes de se obter os certificados digitais, e também a troca dos
certificados para se poderem autenticar a cada um deles. Apés estes passos iniciais € gerada uma
chave mestre da pré-chave, que é enviada como “ChangeCipherSpec” pelo cliente. Estes passos
séo apresentados na figura 2.
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Client Server

ClientHello - ------ >
ServerHello
Certificate*
ServerKeyExchange*
CertificateRequest*
<=======- ServerHelloDone
Certificatex*
ClientKeyExchange
CertificateVerify*
[ChangeCipherSpec]
Finished @ ——c----- >
[ChangeCipherSpec]
<-------- Finished
Application Data <------- > Application Data

Figura 2 - Comunicagdes efetuadas pelo TLS antes do uso do protocolo SIP (in [RFC 5246])

2.2.2 H.323

Este protocolo aborda o mesmo problema que o protocolo SIP, ou seja fornece 0s
mesmos tipos de funcionalidades, mas de formas muito diferentes com mecanismos distintos
[Wang 2004]. O H.323 é recomendado pela ITU-T e o SIP é recomendado pela IETF.

H.323 ndo é um protocolo individual mas sim um conjunto de protocolos para o
controlo de chamadas e sinalizacdo e baseia-se em outros protocolos. Este protocolo define
esses protocolos que vdo providenciar as sessdes de comunicacdo e de audio e video.

Esta preparado para funcionar em qualquer rede quer seja de ponto-a-ponto, ou de um
ou mais segmentos de rede. E bastante usado pelos produtores de aplicacdes VolP, é usado
também em varias aplicagdes na Internet como “GnuGK” e “NetMeeting” e também pelas
empresas para servigos de audio e video sobre redes IP.

Funcionamento do protocolo H.323

Este protocolo visa estabelecer a configuracdo inicial e posteriormente dar apoio na
troca de informagcfes multimédia. Baseia-se no uso de outros protocolos para a troca das
mensagens e informagBes necessarias. Desenvolve-se ao longo de uma série de passos.
Inicialmente, através do uso do sistema RAS (Registo, Admissdo e Estado), o H.323 realiza o
registo do utilizador usando a mensagem RRQ para pedido do registo e a mensagem RCF para
confirmacdo do registo por parte do servidor. De seguida, realiza o pedido de admissdo, ou seja,
pedido de informacdo da localizacdo do utilizador que pretende contactar e recebe como
resposta a mensagem ACF (Aceitacdo de ligacdo). Obtendo todos os dados para realizar o inicio
da comunicagdo com o outro utilizador, usando o protocolo H.225.0 (Call Signaling Messages),
comunica diretamente com o utilizador de destino. Mas para este poder realizar esta
comunicacdo precisa de efetuar também o passo de admissdo, em que pede a localizacdo do



utilizador que iniciou a comunica¢do. Ap0Os a sessdo estabelecida serdo entdo avaliadas e
negociadas as capacidades de cada terminal fazendo uso do protocolo H.245. Por fim os dois
terminais podem iniciar as transferéncias multimédia com os canais RTP/RTCP. Na figura 3
podemos ver entdo as trocas de mensagens realizadas pelo H.323.

Terminal H.323 Gatekeeper Terminal
s [ RRQ (alias address)
=2
E RCF - -
Z RRQ(alias address) &
& - RCF g
g [| 1. ARQ(alias address/bandwidth) g
Z — 2. ACF(call signaling channel)
g L
< _| 3.Setup —
4. CallProceeding -
g 5. ARQ g =
% — 6. ARQ } 7| £
S 7. Alerting 5|7
8. Connect(H.245 address)

r Capability|[Exchange =
g _| [ OpenLogicalChannel(RTP/RTCP address) . ;
- OpenLogi¢alChannel(RTP/RTCP address) -

r RTP Stream n
= =
B -z
= RTCH Stream =

I I I

Figura 3 - Comunicagdes realizadas pelo protocolo H.323 para a realizagdo de comunica¢ées multimédia (in [Wang
2004])

2.2.3 Conclusdes

O protocolo H.323, em comparagdo com o protocolo SIP, torna-se mais complexo, pois
possui um conjunto de diferentes protocolos. O protocolo SIP em rela¢do ao H.323 providencia
uma complexidade menor, maior extensibilidade, o que significa que futuramente, permitira ser
mais explorado e desenvolvido com outros fins e uma melhor escalabilidade pois permite uma
mais facil insercdo num meio diferente, sendo assim possivel trabalhar com novos
componentes. [Schulzrinne 1998].

Perante estes factos o protocolo SIP parece ser o mais adequado a utilizar, pois
permitird disponibilizar um servico mais leve e menos complexo, apesar do H.323 estar melhor
ao nivel de interoperabilidade, ou seja, o sistema encontra-se mais desenvolvido para evitar a
ocorréncia de erros, e por j& providenciar a fase de trocas multimédia ao contréario do SIP.



2.3 Protocolos de transferéncia multimédia

Neste ponto serdo apresentados os protocolos que realizam tarefas de transferéncia
multimédia, mostrando os passos que realiza para 0 seu sucesso assim como toda a constitui¢ao
das mensagens. Para a transferéncia multimédia apenas o protocolo RTP é relevante, por
exemplo, o H.323 também usa o RTP para a parte multimédia. O que se pode acrescentar a este
protocolo sdo entdo métodos seguros para a troca de dados e 0 que faz o Secure RTP. Estes
serdo os protocolos abordados neste ponto.

2.3.1 Real-time Transport Protocol (RTP)

O RTP ¢ usado intensivamente em comunicagles e sistemas de entretenimento que
envolvam transferéncias de dados multimédia, como telefones e videoconferéncia. E um padréo
da IETF [RFC 3550] desenvolvido pelo “Audio-Video Transport Working Group” e tendo sido
publicada a primeira versao em 1996, como “RFC 1889”.

Este protocolo é entendido como uma rede de ponto-a-ponto, transmitindo dados em
tempo real, quer seja em multicast ou unicast. O protocolo RTP consiste em duas partes: 0 RTP
e 0 Real-time Transport Control Protocol (RTCP) que tem como fungdo obter estatisticas da
transferéncia dos pacotes RTP tais como quantidade de pacotes perdidos e tempos de
transferéncia. O RTP é desenhado para transportar os dados em tempo real, enquanto o RTCP é
usado para monitorizar a qualidade do servigo [Mohammed 2012].

As aplicagdes tipicamente correm RTP sobre UDP para fazer uso dos servigos de
multiplexagem e checksum, podem também usar outros protocolos como o TCP. No RTP se for
usado ao mesmo tempo o audio e video numa conferéncia, eles sdo transmitidos em separado.

Existe um conjunto de protocolos que se funcionam em conjunto com o RTP como o
SIP, Jingle, H.225 e H.245 que sdo usados para realizar o inicio das sessdes.

Funcionamento do protocolo RTP

Este protocolo providencia servicos de entrega ponto-a-ponto para dados em tempo—real
num pacote de especificagdes que é constituido por um conjunto de pequenos pacotes como se
pode visualizar na figura 4.
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Figura 4 - Constituigdo do pacote de especificagdes do RTP (in [RFC 3550])

A explicacdo das partes constituintes deste pacote encontram-se no Anexo |. Apos este
pacote é entdo enviado o pacote com os dados de multimédia.

2.3.2 Real-time Streaming Protocol (RTSP)

O Real Time Streaming Protocol é um complemento ao protocolo RTP pois acrescenta-
Ihe a hip6tese do utilizador iniciar e terminar a transferéncia de dados quando deseja. No fundo,
0 que este protocolo permite é dar ao utilizador algum controlo sobre a altura em que os dados
sdo enviados pelo protocolo RTP apos ter sido estabelecida a ligacéo entre dois utilizadores.

2.3.3 Secure Real-time Transport Protocol (SRTP)

O SRTP define da mesma forma o perfil do RTP mas providencia confidencialidade,
integridade e prote¢do as mensagens trocadas pelo RTP. Foi também desenvolvido SRTCP, que
é 0 pacote de RTCP para controlo estatistico do RTP mas com seguran¢a. Da mesma forma que
0 RTP. O SRTP tem como pré-definida a encriptacdo baseada na cifra AES e HMAC-SHA-1
para a autenticacdo de mensagens [Alexander 2009]. O SRTP usa chaves simétricas, que devem
ser negociadas durante o estabelecimento da sessao.

Funcionamento do protocolo SRTP

O SRTP baseia-se na estrutura do RTP acrescentando ao pacote de especificacdes do
RTP a encriptacdo das partes mais importantes como se pode ver na figura 5.

11



0 1 2 3
0123456768301 23456783%0123456T7T385%01

e T e e e . e a2
|v=2|P|=| cC M| PT | sequence number
+-t-+-+-F-F-F-F-F-t-F-F-F+ -ttt -F-F-F-F -ttt -4+

| timestamp

e e e it L e e S e e S e e e et St

| synchronization source (SSRC) identifier
+=t=+=+=+=+=+=+=F+=+=F=+=+=+=F+=+=+=+=+=+=+=F+=+=F=+=+=+=F+=+=+=+=+=+

| contributing source (CSRC) identifiers

s e S S e s St ST S e e St S At S A S

| RTF extensicn (OPTIONAL)
B e e et T e e e e e 3
| payload
| o e e}
| | rRTP padding | rTP pad count
B i S S e e T 2
- SRTP MEI (OPTICNAL) -
R T e R el e e 3
authentication tag (RECOMMENDED)
+-t-+-+-F-F-F-F-F-t-F-F-F+ -ttt -F-F-F-F -ttt -4+
+- Encrypted Portionw* Authenticated Portion ---+

Figura 5 - Constitui¢do do pacote de especificagdes do SRTP (in [RFC 3711])

A parte encriptada consiste na encriptacdo do RTP payload, campo onde se encontram
os dados multimédia. Esta parte encriptada pode ser do mesmo tamanho do texto ou maior.

2.3.4 ZRTP

O ZRTP é um protocolo para comunica¢Ges multimédia entre dois pontos, que contem a
fase de estabelecimento de sessfes para chegar a acordo para a troca de chaves e 0s parametros
para estabelecer sessdes SRTP.

Este protocolo ndo é baseado em chaves publicas ou certificados digitais, mas sim nas
chaves Diffie-Hellman, que sdo geradas em cada sessdo. O método Diffie-Hellman é um
algoritmo de criptografia especifico para a troca de chaves baseado em logaritmos discretos.
Estas chaves contribuirdo para a geracdo da chave de sessdo e pardmetros para as sessdes de
SRTP.

Apesar de inicialmente o ZRTP precisar de usar um protocolo de sinalizacdo como o
SIP, apds isso a negociacao de chaves passa a ser unicamente efetuada pelo ZRTP.

Funcionamento do protocolo ZRTP

Este protocolo engloba todos os passos desde o estabelecimento da sessdo até a sessao
multimédia, fazendo uso do SRTP que se encontra j& inserido no ZRTP. As comunicagdes
iniciam-se através do envio “ZRTP Hello” do utilizador que quer iniciar a comunicacao; assim é
possivel confirmar se o destino suporta o protocolo e que tipo de algoritmos eles tém em
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comum. Como resposta ao “ZRTP Hello” apresenta “ZRTP HelloACK” que simplesmente
informa das suas capacidades. Esta comunicacéo é feita em ambos os sentidos.

Apos esta fase inicial seré entdo iniciada a fase de troca de chaves que se inicia quando
¢ enviada a mensagem “ZRTP Commit”. Logo de seguida, ¢ enviado o “ZRTP DH1” e o
“ZRTP DH2” através dos quais sdo enviados os valores publicos para depois serem entdo
calculadas as chaves SRTP. A parte que inicia a conversa tem de gerar a sua chave antes de
enviar a mensagem “Commit” e o recetor gera a sua chave antes de enviar o “DH1”. O
funcionamento deste protocolo encontra-se entdo apresentado na Figura 6.

ZATP [Helk)

ZATR {HelloACK)

'

ZRTP [Hello)
ZATF (HelloACK)
ZATP {(Cammit)
ZATP {DH1)
ZATF {OH2)

'

il
-

-

F 9

SRTP

[ W
r

Figura 6 - Funcionamento do protocolo ZRTP para a realizagdo de comunicagdes multimédia (in [RFC 6189])

2.3.5 Conclusdes

Podemos ver que 0 SRTP ndo é mais que um acréscimo de informagdes ao RTP apenas
para garantir a seguranca das informagdes trocadas no RTP. Assim podemos concluir que para
realizar troca de mensagens com seguranca entre dois utilizadores é necessario usar o protocolo
SRTP.

O ZRTP também tem, tal como o H.323 uma maior complexidade, mas néo téo elevada,
pois realiza uma série de processos para chegar a acordo quanto ao método de criptografia,
dando ao SIP melhor fiabilidade.
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2.4 Métodos e normas de criptografia

Neste ponto serdo apresentados alguns métodos gque ajudam as aplicagdes a tornarem-se
mais seguras quer na altura da negociacdo quer na altura de encriptar os dados. Por um lado,
dispomos de sistemas de criptografia de chave simétrica que permite encriptar um conjunto de
dados, e, por outro, algoritmos que permitem melhorar a seguranca quando se pretende obter
uma dessas chaves simétricas.

2.4.1 Advanced Encryption Standard (AES)

O AES é uma especificagdo para a encriptacdo de dados estabelecida pelo Instituto
Nacional de Padrées e Tecnologia (NIST) em 2001, sendo esta uma cifra de blocos que utiliza
chaves secretas com tamanhos de 128, 192 ou 256 bits. Este sistema de encriptacdo simétrica é
considerado o mais eficiente e robusto da atualidade pois permite proteger os dados e garantir a
qualidade das comunicagfes multimédia. [Wang 2011].

2.4.2 Diffie-Hellman (DH)

O Diffie-Helman é um algoritmo que negoceia a troca de uma chave secreta comum
entre os dois utilizadores que pretendem trocar dados. Este algoritmo permite a duas partes que
nado se conhecem gerar e partilhar uma chave através de um canal inseguro.

Funcionamento do protocolo DH

Este algoritmo baseia-se em calculos de logaritmos discretos. Através da partilha de
alguns valores que sdo obtidos por cada um dos utilizadores, de forma independente e com
requisitos rigorosos para o correto funcionamento, é possivel entdo obter uma chave simétrica
sem nunca a ter de passar por um canal publico.

Inicialmente os dois utilizadores entram em acordo em usar um mesmo valor de p, um
nUmero primo, e g uma raiz primitiva do mddulo de p. Apds chegarem a acordo destes valores,
o primeiro utilizador que pode usar por exemplo a varidvel a escolhe para esta um inteiro
secreto, ou seja, nunca vai divulgar este valor, permanece local. Com esta variavel o primeiro
utilizador realiza o seguinte céalculo: A = g* mod(p). Apds a realizacdo deste, envia entdo para o
segundo utilizador o valor de A.

O segundo utilizador tem dois procedimentos a realizar, sendo o primeiro receber o
valor obtido pelo primeiro utilizador, e 0 segundo proceder ao mesmo mecanismo que 0
primeiro, ou seja, a uma variavel b, atribuir um inteiro secreto. Com este valor realiza entdo a
conta B = g° mod(p) e envia o valor de B para o primeiro utilizador.

Ap0s estes passos cada utilizador tem apenas de fazer o calculo da chave secreta usando
no caso do primeiro utilizador o valor do segundo o B e o seu valor secreto a realizando o
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seguinte calculo: chave = B? mod(p). Para o segundo utilizador utiliza-se o mesmo
procedimento, ou seja, o valor do primeiro utilizador A e o seu valor secreto b e realizar o
calculo: chave = A® mod(p).

2.4.3 Conclusdes

Os protocolos e algoritmos de seguranca referidos anteriormente em toda a reviséo
bibliografica ndo sdo comparaveis pois eles complementam-se uns aos outros. Sendo entdo o
TLS uma forma de garantir inicialmente a credibilidade do utilizador e evitar o envio das
informacdes desprotegidas. Por outro lado o Diffie-Hellman permite ao utilizador realizar a
obtencdo de uma chave comum em um canal aberto numa ligagdo ponto-a-ponto. Este pode
complementar o TLS ou fornecer uma alternativa incompleta quando néo é possivel recorrer ao
TLS.

2.5 Aplicagdes existentes que usem estes protocolos

Até a0 momento ndo existem muitas aplicagdes que recorram a utilizagdo destes
protocolos, sendo a aplicacdo Jitsi [Jitsi 2014] a Unica que faz uso do SIP e do RTP, sendo o
primeiro usado com TLS e o segundo usa 0 SRTP ou o ZRTP. Esta aplicacdo permite assim
com 0 uso destes protocolos realizar chamadas entre dois utilizadores conhecidos que usem
estes protocolos. Esta aplicagdo funciona para os sistemas operativos Windows, Linux e Mac
oS X.

Outra aplicacdo que poderia ser usada como referéncia, ndo s6 pelo seu sucesso como
também pela sua qualidade seria a aplicacdo Skype. No entanto, pelo facto de ser uma aplicacdo
com protocolos proprietarios ndo é possivel determinar em quais se baseiam. Porém é possivel
saber que faz uso dos métodos de transporte UDP e TCP e do padréo de criptografia AES com
chave de 256 bits.

2.6 Conclusodes

Perante os protocolos existentes que possam realizar comunicacdes multimédia, é
necessario efetuar dois passos. Primeiramente, é necessaria a criacdo da sessdao e o segundo a
transferéncia dos dados multimédia.

Para o inicio de sessdo existem os protocolos mais reconhecidos, o SIP e o H.323.
Ambos desempenham as mesmas fung¢Ges quando nos referimos aos protocolos de comunicacgao
mas de formas diferentes, o SIP e 0 H.323 fazem uso do envio de mensagens de texto mas
recorrendo a diferentes tipos de cabegalhos nas mensagens, sendo no SIP cabegalhos por ele
criados enquanto no H.323 essas informagdes provém de outros protocolos que j& definem esses
cabecalhos das mensagens.

J& acerca dos protocolos para a transferéncia de multimédia s6 existe um que permite
efetuar todas essas transferéncias o RTP, havendo depois possibilidade de acrescentar segurancga
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com o protocolo SRTP ou entdo, usando 0 ZRTP. A Unica diferenca que pode ser apontada ao
Ultimo protocolo é a falta da garantia da autenticidade dos utilizadores, sendo que nas
comunicac¢des multimédia é baseado no RTP.

O AES ¢é o melhor método a ser utilizado pois fornece um servigo com seguranca e
rapidez e é considerado a melhor solucdo de confidencialidade nos sistemas de comunicacdes
multimédia entre dois pontos. Uma vez que, o AES necessita de uma chave comum aos dois
utilizadores, sera possivel recorrer ao algoritmo Diffie-Helman para que ambas as partes possam
obter a respetiva chave sem a revelar em canais desprotegidos.
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3 Projeto de desenvolvimento

3.1 Introducéo

Este capitulo sera focado na estruturacdo do processo de cria¢do do projeto, englobando
a metodologia de desenvolvimento e a metodologia de teste. Na metodologia de
desenvolvimento sera apresentada a estrutura do sistema a realizar assim como as mensagens
que se virdo a trocar. Serd também abordado o tipo de ferramentas necessérias a conce¢ao do
produto, assim como as bibliotecas disponiveis. Na metodologia de teste serd abordada a forma
como o programa sera analisado e testado na fase final para garantir o correto funcionamento da

aplicagéo.

Todo o sistema encontra-se divido em duas partes, o Utilizador e o Servidor,
demonstrando de seguida os requisitos necessarios.

Requisitos Utilizador:

Tabela 1 - Requisitos funcionais (Utilizador)

Identificador

Descricdo

FU1

O utilizador pode autenticar-se na aplicagdo

FU2 O utilizador pode inserir o nome do utilizador que pretende contactar
FU3 O utilizador pode iniciar a comunicag¢ao quando pretende
FU4 O utilizador pode iniciar e terminar as transferéncias multimédia quando

desejar

Tabela 2 - Requisitos ndo-funcionais (Utilizador)

Identificador

Descricdo

NFU1 Deveré existir uma aplicagdo para o dispositivo Raspberry-Pi
NFU2 A aplicacdo deve possuir uma interface gréfica
NFU3 Deverd4 ser segura em todos 0s pontos de comunicacdo garantindo a

confidencialidade da informacéo

Requisitos Servidor:

Tabela 3 - Requisitos funcionais (Servidor)

Identificador

Descricéo

FS1

No Servidor um Administrador pode autenticar-se com acesso a dados
exclusivos

FS2 No Servidor o Administrador pode aceder aos utilizadores registados, aos
dados destes e elimina-los
FS3 No Servidor o Administrador pode aceder a uma listagem das mensagens

trocadas
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Tabela 4 - Requisitos ndo-funcionais (Servidor)

Identificador | Descricdo

NFS1 Devera existir uma plataforma Web no Servidor acessivel através de um
browser

NFS2 Deverd existir uma maquina virtual para alojar o Servidor

NFS3 Devera encontrar-se sempre disponivel o Servidor

3.2 Arquitetura e Metodologia de desenvolvimento

Um processo de comunicacao fisico inicia-se com o login do utilizador registado. Ap6s
concretizada a fase inicial sera pedido que este insira 0 username da pessoa que pretende
contactar e posteriormente iniciar a chamada fazendo uso das comunicagdes SIP. Através desta
comunicagdo inicial serd possivel obter a localizagdo do utilizador que se pretende contactar, e
iniciar-se a troca de chave simétrica, recorrendo ao algoritmo Diffie-Hellman. Segue-se a
transmissdo de dados com recurso ao protocolo RTP com encriptacdo simétrica, ou seja,
recorrendo ao protocolo SRTP, como referido posteriormente.

Aplicacéo Cliente Plataforma Web

Java HTTP

Servidor Proxy SIP

SIP SIP Routing Aliases Contas
Localizacéo

MySQL DB

Figura 7 - Arquitetura de alto nivel

A figura 7 representa a arquitetura de alto nivel de toda a aplicacéo, sendo esta dividida
em trés partes. A aplicacéo cliente onde conterd as APIs para a implementagdo dos protocolos e
todo o desenvolvimento envolvido para fornecer ao utilizador a hipétese de contactar outro
utilizador. O servidor proxy SIP que contera a informacdo de todos os utilizadores e realizara a
interpretacdo das mensagens recebidas e redirecionara essas para o utilizador pretendido. Por
fim a plataforma Web que dard ao Administrador da aplicacdo a hipétese de ter acesso aos
dados armazenados pelo servidor como por exemplo os utilizadores e o tipo de mensagens
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enviadas. Quer a aplicagdo cliente quer a plataforma web estaréo interligados com o servidor
proxy SIP.

Aplicacao Cliente

SIP-API DH RTP-API

TCP/UDP/TLS

Figura 8 - Arquitetura de alto nivel da aplicagéo cliente

Na figura 8 é entdo possivel analisar mais detalhadamente a aplicacéo cliente onde se
pode ver as APIs e algoritmos a serem usados, assim como a possibilidade de canais a usar na
transferéncia dos dados quer de comunicacgdo quer de multimédia. No canal de transferéncia é
referido os trés modos em conjunto mas estes ndo se encontram ao mesmo nivel pois o TLS usa
0 TCP para a transferéncia dos dados. Nesta aplicacdo apds a realizagdo da troca das mensagens
SIP segue-se a seguinte estrutura para a troca de mensagens da Figura 9 incluindo o algoritmo
Diffie-Hellman e o protocolo RTP com o uso de criptografia de chave simétrica.

S S

Ut Uz
1: OH
>
2 DH
<
3 SETUP
<
4: RTP #1
>
5 RTP#2
>
6. RTP #N
>
7. TEARDCWHN
<

Figura 9 - Diagrama de sequéncia do processo apds o SIP
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3.2.1 Servidor Proxy SIP

Este servidor funcionard apenas numa fase inicial do contato, onde sdo trocadas as
mensagens SIP, e mediara o utilizador que realiza o pedido e aquele que o vai receber, tal como
se pode observar na Figura 10. Inicialmente este servidor terd como finalidade realizar o
encaminhamento para o destinatario, pelo que € possivel para um dos utilizadores realizar
comunicacdes sem saber a correta localizacdo do outro utilizador. Para isso basta apenas enviar
as informacdes com referéncia ao destinatario e este servidor transmitird as informacdes até ser
estabelecido um método para a comunicacdo multimédia, pois aqui sera realizada uma ligacao
de ponto a ponto. Por outro lado, estara também a verificar se o utilizador que esta a realizar a
comunicacdo pode ou ndo proceder a ligacdo com o utilizador de destino.

User Agent == == SIP Server |~ == User Agent

Figura 10 - Rede para o funcionamento do protocolo SIP (in [Wang 2004])

O servidor também terd a seu cargo interpretar o recebido para confirmar a identidade
do utilizador e a quem se destinam as mensagens recebidas. Estara responsavel por receber os
pedidos de registo (REGISTER), cujo processo de funcionamento estd demonstrado na Figura
11, o conteudo desta mensagem permitira ao utilizador atualizar a sua localizacdo enviando o
novo endereco para o servidor.

uAa Servidor

REGISTER

L)

100 Trying

f

200 OK

=

Figura 11 - Registo de utilizador no servidor
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3.2.2 Protocolo de comunicacao SIP com UDP ou TLS

Para o estabelecimento da comunicacdo SIP serdo usadas as funcionalidades do servidor

.....

multimédia, a referir posteriormente. Nesta fase da comunicacdo serd entdo usado uma
sequéncia de mensagens representadas na Figura 12.

UA1L Servidor
INVITE
> INVITE
100 Trying >
180 Ringing
180 Ringing <
200 OK
200 OK <
ACK
> ACK
RTP
BYE
BYE <
200 OK
200 OK———

Figura 12 - Troca de mensagens realizada pelo protocolo SIP — UA, agente de utilizador

Cada uma destas mensagens representa um pedido, discriminando os dois tipos de
utilizadores envolvidos no processo aquele que vai iniciar o contato (utilizador 1) e o
destinatério (utilizador 2) sendo estes:

e INVITE - O utilizador 1 recorre a esta mensagem com a finalidade de contactar pela
primeira vez o utilizador 2 de forma a obter a aprovacdo deste para poder iniciar a
conexao;
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e RINGING — E uma mensagem enviada automaticamente pelo utilizador 2 representado
a confirmacdo da rececdo da chamada. Serve também para informar o utilizador 1 para
aguardar pela aceitacdo da chamada pelo utilizador 2;

e OK - Confirmagdo do utilizador 2 que recebeu a chamada e que aceita esta e quer
iniciar as comunicagoes;

e ACK — Mensagem enviada pelo utilizador 1 que recebeu o OK do utilizador 2 para
iniciar a chamada. Nesta mensagem seguem entdo os dados para se passar para uma
comunicacéo de ponto-a-ponto;

e RTP — Localiza-se aqui a construcdo do RTP a ser explicado posteriormente;

e BYE - Enviado pelo utilizador que pretender terminar a chamada;

e OK - Confirma com esta mensagem o pedido de BYE por parte do outro utilizador.

Aplicacdo SIP
Aplicacdo
Aplicacdo SIP
Funcoes de analise
T ses SIP — Protocolo SIP
Sockets AP |
UDp

Figura 13 - Arquitetura da aplicagdo SIP

Aplicacdo SIP — Esta é a parte onde serd implementada a sequéncia de mensagens a ser
enviadas e o tratamento dos dados recebidos.

Funcdes de anélise — Nesta parte € onde se construird as mensagens com os dados indicados na
Aplicacédo SIP, ou seja, quando o utilizador na aplicacdo SIP chama a fungdo para criacdo da
mensagem por exemplo com o tipo “REGISTER”.

Transagdes SIP — Aqui serdo entdo enviadas as mensagens construidas para o servidor e estard
também pronto a receber mensagens por parte do servidor que fara a ligacdo aos sockets.

UDP — Transporte de pacotes usando o protocolo UDP realizado por meio de um socket.

Foi adotado o protocolo UDP em vez do TCP, pois embora cada um deles seja capaz de
concretizar o mesmo tipo de envio, 0 UDP torna-se mais rapido pois ndo efetua um controlo de
erros nem de pacotes perdidos, permitindo assim uma maior eficiéncia da aplicacdo. Este
controlo de pacotes perdidos e erros é realizado pelo proprio pacote SIP sendo que contém
campos que permitem verificar estes mesmos.

Para tornar o protocolo SIP mais seguro serd usado o protocolo TLS em vez do UDP,
uma vez que o primeiro permitird garantir a autenticidade do utilizador e do servidor, através do
uso de certificados digitais, e posteriormente definir uma chave simétrica para encriptar as
mensagens RTP numa fase posterior.

22



3.2.3 Secure Real-time Transport Protocol e Real-time Streaming Transport
Protocol (SRTP e RSTP)

Apobs o estabelecimento de sessdo SIP com TLS todos os dados serdo transferidos
ponto-a-ponto como ilustrado na figura 9 seguindo a implementagéo base do RTP.

=

| SESSADRTP 4

Figura 14 - Construgdo da rede RTP

Para a implementacdo deste protocolo sera necessario tratar em primeiro lugar da
construgdo do pacote RTP, seguidamente encriptar o contetdo util a enviar de um utilizador
para o outro, conferindo-lhe prote¢do e confidencialidade. Através do uso do protocolo SRTP,
que se baseia na adigdo da criptografia de chave simétrica ao RTP, podemos garantir que
aqueles dados nao serdo inteligiveis a quem tentar interferir na conversa. Este protocolo encripta
entdo o campo que contém os dados, payload.

Para o controlo dos dados enviados, o pacote RTP abarca um conjunto de variaveis que
permitirdo manter o outro utilizador informado. A variavel Sequence Number fornece
informacdo acerca da ordem de leitura dos pacotes, através de uma sequéncia numérica dos
conjuntos de pacotes. Por sua vez, a variavel Payload Type é responsavel por discriminar o tipo
de multimédia a ser enviado no momento.

Estas sdo as variaveis mais importantes enviadas juntamente com o pacote de dados que
permitirdo a correta interpretacdo destes. Ao mesmo tempo € possivel usar o protocolo RSTP
para permitir ao utilizador controlar as comunica¢fes multimédia, iniciando e terminando a
transferéncia dos dados quando muito bem desejar.
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3.2.4  Diffie-Hellman (DH)

O algoritmo DH, Diffie-Hellman pode ser uma forma de combinar uma chave
criptografica simétrica, que por sua vez serd usada para proteger a ligacdo entre os dois
utilizadores que se encontram a realizar a conversagdo. Assim o Diffie-Hellman oferece uma
solucéo simples de como se pode realizar uma troca de chaves em um canal aberto. O esquema
gue se segue demonstra o funcionamento do processo em questao.

A=g® mod p
Chave publica

E!.=gb mod p
Chave piblica

E=A" mod p

Chave

T
==
[
g
a
o E

Figura 15 - Processo detalhado do Diffie-Hellman

O DH néo é uma solucdo alternativa ao TLS mas por vezes um complemento quando
nos referimos & obtencdo de uma chave de encriptagio comum. Como normalmente a
autenticidade das partes ja é garantida com recurso aos certificados digitais no TLS, ndo é
correntemente usado em simultaneo. Sendo que com estas duas formas podemos definir de
forma segura uma chave de encriptacdo. Quando ndo é possivel realizar a troca de chave
recorrendo ao TLS. Podemos entdo recorrer ao DH para obter essa chave. Usando o DH néo é
possivel garantir o mesmo nivel de seguranca como no TLS mas permite melhora-la bastante
tornando a aplicacdo segura.
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3.25 Interface para Utilizador e Administrador

Quer para o utilizador quer para o administrador pretende-se que haja uma interface
simples para a realizacdo das comunicacg@es e também uma forma de se poder aceder aos dados
existentes no servidor responsavel por armazenar todas as informagfes dos utilizadores
registados e das comunicagdes em curso.

Para o utilizador seria uma interface simples que Ihe permita realizar as operagfes mais
simples como login, indicar utilizador a contactar, realizar chamada e desligar chamada.

Para o administrador serd necessaria uma interface que permita aceder aos utilizadores
registados e a todos os dados relativos as comunicagdes realizadas.

3.3 Metodologia de teste

No final do desenvolvimento da aplicacdo, sera preparado um ambiente de teste onde se
pretende ter um conjunto de utilizadores a realizar algumas chamadas simples com contetdos
multimédia, num ambiente local, dentro da mesma rede interna, usando um servidor em uma
maquina virtual.

A seguranca de todo o ambiente de comunicacdo € garantida pelo uso de protocolos
seguros que usam métodos de encriptacdo que segundo os criadores destes protocolos sdo 0s
melhores métodos de encriptagdo. [applicacaomultimedia 2014]

Para podermos verificar se os dados foram bem transmitidos sera realizada uma
tentativa de os ler a chegada em duas situagdes, uma com a chave de cifra e outra com uma
chave diferente.

Sendo que o desenvolvimento de todo o projeto vai estar centrado nos dispositivos de
baixo desempenho, neste caso o Raspberry-Pi, vai ser necessario efetuar uma série de testes a
rapidez de processamento nos diferentes pontos por onde passam as comunicacdes. Podemos
assim ir verificando até que ponto é possivel utilizar estes dispositivos com capacidades de
processamento limitadas em tarefas de encriptacéo e processamento de video.
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4 Implementacao de plataforma

4.1 Introducéo

Ao longo deste capitulo serd apresentado toda a estrutura da aplicacdo desenvolvida e
explicadas as decisdes tomadas. Sera também feita, uma apresentacdo detalhada das
comunicacdes entre os utilizadores e entre os utilizadores e servidor.

4.2 SIP Server (Kamailio) e Plataforma Web (Siremis)

Neste ponto serd demonstrada a estrutura do servidor e a sua plataforma Web e as
ferramentas usadas para atingir o pretendido.

Para a implementacdo do servidor serd utilizado o “SIP proxy/server”’, Kamailio
[Kamailio 2014], desenvolvido em “open source”, que disponibiliza de forma quase imediata
todos 0s recursos necessarios para a realizagéo de servidor das comunicacdes SIP.

De forma a ser possivel ter acesso a um maior nimero de informacBes acerca dos
utilizadores registados e da sua localizacéo, foi utilizada outra ferramenta que é compativel com
o servidor Kamailio: a plataforma Web Siremis [SIREMIS 2014], que possibilita a um
Administrador obter acesso aos detalhes de algumas informacdes importantes das comunicagdes
SIP que estdo a ser realizadas.

A instalacdo deste servidor ficara alojada em uma méaquina virtual, em principio em
ambiente Linux baseado em Debian.

O Kamailio foi configurado acedendo aos seus ficheiros de configuracdo ativando os
maodulos necessarios para funcionar como servidor SIP. Para isso foi inicialmente ativado o
modulo que permite criar a respetiva base de dados, fazendo esta uso do MySQL. Para a
ativacdo do uso do MySQL foi entdo adicionado as configuracBes o uso do mesmo, como
demonstrado nos anexos. Ap6s a adicdo destes dados pode-se entdo proceder a respetiva
instalacdo que ja incluird este modulo e os necessarios de origem. Posteriormente € entéo criada
a base de dados que é gerada automaticamente com um comando. O Kamailio apds a instalacdo
encontra-se em escuta numa porta predefinida, normalmente a 5060, através dos protocolos
UDP e TCP. Em baixo encontra-se uma listagem das mensagens devolvidas pelo servidor,
Kamailio, quando este é iniciado.
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llustragdo 1 - Iniciagdo do servidor proxy SIP

* Stopping Kamailio SIP server: kamailio [ OK ]

* Starting Kamailio SIP server: kamailio

loading modules under /usr/local/lib64/kamailio/modules/
Listening on

udp: 127.0.0.1:5060
udp: 192.168.2.142:5060
tep: 127.0.0.1:5060

tep: 192.168.2.142:5060

Aliases:
tcp: sip-server.vst:5060
tcp: localhost:5060
udp: sip-server.vst:5060
udp: localhost:5060

A constituicdo da base de dados do Kamailio baseia-se principalmente na aglomeracéao
dos seus utilizadores e respetivos dados, da localizacdo de cada utilizador quando inicia sesséo,
e no controlo de pedidos como “INVITE”.

Este servidor foi instalado em uma maquina virtual localizada na rede local da empresa
com o “alias”, “sip-server”, com o sistema operativo Ubuntu 13.04 (GNU/Linux 3.8.0-35-
generic x86_64).

Quanto ao Siremis, é uma plataforma Web bastante completa e que possibilita varias
utilizacBes. Sendo o mais importante, a possibilidade de usufruir do acesso aos utilizadores
registados e as informacOes referidas anteriormente. Estas informagdes sdo apresentadas tal
como é possivel verificar na imagem abaixo disposta.

Subscribers Aliases DB Location
.
Subscriber Management
+  Add Edit Copy Delete Export Search Q Go
| | Id Username Domain Email Address Rpid
4 joao sip-server.vst joao@sip-server.vst
5 maria sip-server.vst maria@sip-server.vst
Go to Page 1 Show Rows | 10 (|4 10f1 [k |[H

Figura 16 - Plataforma Web — Interface para o Administrador para visualizagdo dos utilizadores que se encontram
registados
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Acc Management

Delete | Export | Search Q Go

[ Method Sip Code Dst User Dst Domain Orig Dst User

[] &8 INVITE 200 2014-05-18 15:05:41  joao 192168288 joao maria
O s8 INVITE 200 2014-05-19 15:07:14  maria 192168 2.87 maria joao
O 70 INVITE 200 2014-05-1915:08:32  joao 192.168.2.68 joao maria
O 71 INVITE 200 2014-05-1915:13:27  maria 192.168.2.87 maria joao
O 72 INVITE 200 2014-03-19 15:21:55  maria 192.168.2.67 maria joao
O 73 INvITE 200 2014-05-19 15:40:38 maria 1821682 .87 maria joao
O 74 INVITE 200 2014-05-19 15:51:33  maria 192168 2 .87 maria joao
O 75 INVITE 200 2014-05-19 15:52:34  joao 192168 2.88 joao maria
O 76 INVITE 200 2014-05-19 16:23:04  joao 192168 2 .88 joao maria
O 77 INVITE 200 2014-05-19 16:26:08 maria 182168 2 .87 maria joao

Go to Page 1

=

Show Rows | 10

H|[4 | 10f7 mm

Figura 17 - Plataforma Web - Registo mensagens SIP — Acc é o mesmo que Accounting

Aqui podemos visualizar as ligagdes pedidas por cada um dos utilizadores, com dados
de quem esta a tentar contactar quem e a sua localiza¢éo na rede.
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Location Detail

General
joao
sipjoac@192.166.2.86:5060
Expires 2014-06-13 17:12:22
1.00
aSccB6df2702ae663548d36cM1 564f91@192.168.2.88
L 2014-06-13 16:12:22
= 0
0
A n/a
udp:192.168.2.142:5060
+ Add Edit Copy Delete Back

Figura 18 - Plataforma Web - Utilizador e Localizagdo

Com o uso desta opcdo na plataforma Web podemos obter a localizagdo do utilizador
que se registou no campo “Contact” e quando realizou esse pedido no campo “Last Modified”.
Sendo neste caso que recorreu a mensagem SIP do tipo “REGISTER” para poder efetuar o seu
registo no sistema de forma a ser reconhecido.

4.3 Ferramentas do lado do Utilizador

Para a implementacgdo do SIP e do RTP dispomos de algumas bibliotecas como é o caso
do PJSIP [PJSIP 2014] que é implementada em C, existe também uma versao em Java desta
biblioteca que é a pjsip-jni mas que se encontra muito incompleta pois ¢ um “wrapper” e ainda
ndo foi totalmente adaptada para Java. Estas Ultimas bibliotecas encontram-se com bastante
documentacdo mas com poucos exemplos préticos e tutoriais confusos, sem identificacdo da
versdo englobando também uma instalagéo bastante complexa.

Outra biblioteca disponivel é a jsip [JSIP 2013] mas que apenas foca a comunicacao
SIP, pelo que € mais conhecida como Jain-SIP. Dispde de uma documentacdo mais reduzida
mas com bastantes exemplos praticos. Esta biblioteca ¢ uma implementagdo de “baixo nivel”
das especificagdes da Java API para 0 uso de sinalizagdo no formato SIP.

A biblioteca Jain-SIP permite desde ja uma implementacdo completa do protocolo SIP
[RFC 3261], que pode ser incorporada em outras aplicagdes, e ser usada para realizar
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comunicacdes com servidores HTTP e também como um utilizador SIP. Assim, torna-se (til
numa implementacdo de um utilizador SIP necessario para iniciar a realizacdo das
comunicacdes multimédia. Usando esta biblioteca o projeto foi concretizado mais facilmente.

4.3.1  Session Initiation Protocol (SIP) no Utilizador

Toda a aplicacdo é iniciada na classe Crypto onde o utilizador efetua o seu login e é
registado no servidor a sua localizacdo. E nesta classe que se encontra os dados do utilizador, o
nome do servidor e a porta que vai ser usada para a criacdo do socket com o servidor

O protocolo usado para a transferéncia das mensagens por parte do SIP é o UDP sem
recurso a0 TLS pois ndo foi possivel implementad-lo. Uma vez que ndo seria possivel
implementar, no espaco de tempo disponivel, os protocolos necessarios (SIP e 0 SRTP) bem
como o servidor, foi necessario recorrer a bibliotecas open-source. Estas bibliotecas sdo capazes
de implementar estes mesmos protocolos no entanto, quando foi necessario usar o canal TLS
verificou-se a ocorréncia de incompatibilidades entre o servidor e a biblioteca Java usada, Jsip.
Entdo, apesar de estes dois suportarem TLS, quando aplicados na pratica, ndo funcionaram
corretamente aquando o inicio das comunicagdes.

Apos o utilizador ter inserido os seus dados para a realiza¢do do login é construida uma
mensagem SIP com a identificacio REGISTER, pois é esta mensagem que vai permitir a
aplicagdo obter do servidor a aprovagdo dos dados deste utilizador, retornando diferentes
mensagens conforme os dados se encontrarem corretos ou errados.

As mensagens SIP normalmente sdo constituidas usando a base da estrutura SIP
definida no protocolo sendo esta:

e Tipo de registo, neste caso é do tipo REGISTER + SIP-URI

e Call-ID header

e CSeq header (nimero que representa a sequéncia de mensagens)

e From header

e To header [sendo neste caso 0 mesmo que o From header sendo que s6 estamos a
efetuar o registo]

e Max-Forwards header

e Via header

e Contact header
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Usando um exemplo préatico para demonstrar a constituicdo da mensagem SIP que o
utilizador construiu para enviar para o servidor para se registar e validar, recorrendo ao campo
“Authorization”:

llustragdo 2 - Mensagem "REGISTER" com autenticagdo

REGISTER sip:joaoc@192.168.2.142:5060;maddr=192.168.2.142
SIP/2.0.

Call-ID: b4bdab0d64b53d47647eab7eca87b84d@192.168.2.88.

CSeq: 2 REGISTER.

From: "joao" <sip:joao@sip-server.vst>;tag=12345.

To: "joao" <sip:joao@sip-server.vst>.

Via: SIP/2.0/UDP 192.168.2.88:5060;branch=z9nhG4bK-323432-
27852£f007f4b8b264c4fcb309fa7£f02¢f.

Max-Forwards: 70.

Contact: "joao" <sip:joao@l192.168.2.88:5060>.

Content-Type: application/sdp.

Call-Info: <http://www.antd.nist.gov>.

Authorization: Digest username="joao",realm="sip-
server.vst",nonce="U4SYIVOE1lvWJOKuwDO3hmI6moHxJzgLI",uri="sip:jo
a0@192.168.2.142:5060;maddr=192.168.2.142", response="20c4a69%eebf
b9%e2760710f6ed7a9539d".

Content-Length: 247

O servidor responde e tem ao seu dispor dois tipos de mensagens, consoante a validade
dos dados introduzidos. Assim essas respostas virdo com a informacao do sucedido na primeira
linha da mensagem. Se os dados introduzidos pelo utilizador estiverem corretos serd enviado,
por parte do servidor, uma resposta com o formato “sSIp/2.0 200 OK”. Em caso de se
encontrarem incorretos os dados fornecidos, login ou password, serd enviado “sIp/2.0 401

Unauthorized”.

A partir desta altura, o programa desenvolvido espera pela ordem do utilizador para
iniciar a ligacdo com o segundo utilizador. Para tal, o primeiro necessita de introduzir o
username do utilizador a contactar e iniciar a ligacdo. Aqui, iniciar-se-80 as trocas das
mensagens SIP a fim de ser estabelecida uma comunicacdo direta entre estes dois e para isso
sera seguida a base de mensagens trocadas no protocolo SIP.

Na configuracdo dos parametros necessarios € criado um Listener que estara a escuta na
porta configurada inicialmente. Esse Listener estara dividido em duas partes, sendo a primeira a
funcéo que espera por um pedido e a segunda a que aguarda por uma resposta:

public void processRequest (RequestEvent requestEvent) {..}

A funcdo supracitada representa a que aguarda um pedido, ou seja, o utilizador que esta
a ser contactado.

public void processResponse (ResponseEvent event) {..}

Nesta segunda funcéo, o utilizador que inicia a chamada aguarda pelas respostas do
utilizador que pretende contactar.
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Cada uma destas fungdes trata de criar a mensagem correspondente ao que recebe.
Abaixo encontra-se uma representacdo do contetdo das mensagens trocadas, de acordo com a
respetiva ordem pedido-resposta.

Tabela 5 - Sequéncia das mensagens SIP por parte do utilizador que foi contactado

Recebe (pedido) -> Envia (resposta)

INVITE -> TRYING e apos aceitar chamada envia OK

ACK (ap6s a rececdo deste, sdo
iniciadas as  comunicagdes
multimédia)

BYE -> OK

Por outro lado quando ocorre a rececdo de uma resposta, este vai avangar no processo
de mensagens SIP, ocorrendo na seguinte ordem cronolégica:

Tabela 6 - Sequéncia das mensagens SIP por parte do utilizador que iniciou o contacto

Recebe -> Envia

INVITE (para iniciar a chamada)

INVITE -> ACK (apds o envio deste ACK, sdo iniciadas as
comunicagdes multimédia)
BYE -> OK

Estas mensagens sdo um pouco diferentes da anterior, pois contém o utilizador que
inicia a comunicacéo e o utilizador que este pretende contactar, sendo esta mensagem ainda um
pedido.

llustragdo 3 - Mensagem "INVITE"

INVITE sip:maria@192.168.2.142:5060;maddr=192.168.2.142 SIP/2.0.
Call-ID: ablB8abd328a8bl7f£979aeca6f856e44950@192.168.2.88.

CSeqg: 3 INVITE.

From: "joao" <sip:joao@sip-server.vst>;tag=12345.

To: "maria" <sip:maria@sip-server.vst>.

Via: SIP/2.0/UDP 192.168.2.88:5060;branch=z9nhG4bK-323432-
d3936333achbdllad2161f96ebddfd2bf.

Max-Forwards: 70.

Contact: "joao" <sip:joao@192.168.2.88:5060>.

Content-Type: application/sdp.

Call-Info: <http://www.antd.nist.gov>.

Proxy-Authorization: Digest username="joao",realm="sip-
server.vst",nonce="U4SYJVOElvnTgw6KMa3REA6YQPHRAUDG" ,uri="sip:ma
ria@l92.168.2.142:5060;maddr=192.168.2.142", response="5£f9d14c923
38151208b77c8163d£8024".

Content-Length: 247.

Apo0s a rececdo desta mensagem por parte do utilizador de destino, este ira criar uma
resposta que normalmente exige uma menor complexidade, sendo apenas essencial definir o
tipo de mensagem e enviar como resposta ao recebido.
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llustragdo 4 - Mensagem "Trying" em resposta ao "INVITE"

SIP/2.0 100 Trying.

To: "maria" <sip:maria@sip-server.vst>.

Via: SIP/2.0/UDP
192.168.2.142;branch=29hG4bK953a.ce3e0143.0,SIP/2.0/UDP
192.168.2.88:5060;branch=2z9hG4bK-323432~-
d3936333achdllad2161f96e5ddfd2bf.

CSeq: 3 INVITE.

Call-ID: abl8abd328a8bl7f979%9aca6f856e4495@192.168.2.88.
From: "joao" <sip:joao@sip-server.vst>;tag=12345.
Contact: "maria" <sip:192.168.2.87:5060>.
Content-Length: O

Durante as trocas das mensagens supracitadas, quando se realiza a troca da mensagem
inicial, “INVITE”, é retirado dai o enderego do utilizador com quem se vai proceder as trocas
multimédia. Este endereco permitird depois iniciar as comunicagdes para a realizagdo da troca
de chaves recorrendo ao Diffie-Hellman e para o estabelecimento do canal de transferéncia
multimédia.

4.3.2 Diffie-Hellman

Foi necessario neste projeto recorrer a0 DH em vez do TLS. Pois devido a
impossibilidade de implementar os protocolos SIP e RTP neste projeto foi necessario recorrer a
bibliotecas ja existentes que ndo funcionaram corretamente em conjunto com o servidor. Apesar
de nédo estar implementada a aplicagdo com TLS, cada utilizador inicialmente necessita de
realizar o seu login. A sua password é enviada em publico mas recorre-se a um método que
transforma a password em caracteres indecifraveis para quem os visualiza, sendo este 0 MD5.

Na implementacédo deste algoritmo, DH, é possivel usar as bibliotecas de seguranca que
0 préprio Java disponibiliza, através de uma série de funcgdes Uteis.

Seguidamente serd necessario criar uma divisdo entre quem iniciara a troca de dados e
quem os receberd, ou seja, no fundo podemos considerar que temos um servidor cliente e um
cliente pois o Diffie-Hellman é uma comunicacdo de ponto a ponto. Para cada um destes sera
necessario gerar um conjunto de parametros que serdo necessarios para obter a chave publica
para isso usam-se as trés fungdes abaixo discriminadas. Nestes parametros, o principal a ser
definido sera o tamanho da chave comum gerada, esta foi definida com o valor minimo, de 512
bits, pois este valor permitird um melhor desempenho no Raspberry-Pi sem comprometer a
seguranca.

AlgorithmParameterGenerator paramGen =
AlgorithmParameterGenerator.getInstance ("DH");

paramGen.init (sizedh) ;
AlgorithmParameters params =

paramGen.generateParameters () ;

Por fim séo entdo gerados todos os valores de entrada que o Diffie-Hellman necessita
para depois realizar os célculos, sendo estes, 0 seu valor secreto e 0s restantes dois valores que
serdo partilhados com o outro utilizador. Portanto, antes da realizacdo da troca de chaves é
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obtido, através do KeyPair, o valor secreto e os valores publicos sendo estes Gltimos os que vao
ser enviados para o segundo utilizador:

KeyPairGenerator aliceKpairGen =
KeyPairGenerator.getInstance ("DH") ;

KeyPair aliceKpair = aliceKpairGen.generateKeyPair ()

Encontra-se aqui um exemplo dos valores publicos gerados pelo algoritmo.

SunJCE Diffie-Hellman Public Key:

p:
c2478£f88 1de9d199 8ef37752 338d4e79 dd96f5a3 5ebafll7 2289fed5 4al3f75b
cac75dc7 72fe080c a6lfb2df 28d7bf67 94857ec6 c267999%9a allfbc27 11b46d51

20c736¢c5 302cc736 bS5b5ldcc 11281el8 5d6e9531 4e2leddb d69f4807 cbc7088c
3c76aB8ee 8785efed 98106f14 déecfc802 87f£f2d89 67£55604 f5clf0b8 e628c38f

Para proceder a este envio é entdo necessario recorrer ao uso de sockets, ponto de
comunicagdo entre duas aplicagdes em uma rede. Assim, do lado do servidor cliente foi entdo
criado um ServerSocket para esperar pela ligacdo do cliente a este e poder transferir a sua public
key e os seus valores publicos gerados.

Tal como no primeiro utilizador (o servidor cliente), o cliente segue entdo 0s mesmos
passos na iniciagdo do algoritmo Diffie-Hellman e na criacdo do seu valor secreto. No fim da
geragdo deste cria o socket para receber os valores enviados pelo servidor.

Neste primeiro envio de dados por parte do servidor cliente encontra-se entdo a chave
publica e os valores pablicos a usar para a geragdo da chave final. Assim o cliente faz uso destes
dados para criar a sua propria chave publica. Pertencendo esta ao cliente, é necessario entdo
enviar para o servidor recorrendo ao socket criado anteriormente.

Apbs cada um ter a chave publica um do outro pode entdo proceder ao calculo da chave
comum sem a ter de partilhar em canal publico fazendo apenas uso dos logaritmos discretos.

SecretKey bobDesKey = bobKeyAgree.generateSecret ("AES") ;

Por fim é entdo necessario transformar esta chave obtida no algoritmo Diffie-Hellman
em uma chave suportada pelo AES, sendo para isso usada a funcdo referenciada em cima, esta
ao gerar a chave simétrica vem sempre por omissdo com um tamanho de 256 bits.

4.3.3  Secure Real Time-Transport Protocol

Para a implementacdo deste protocolo recorreu-se ao software disponibilizado em
[applicacaomultimedia 2014].

Nesta parte final da aplicagdo serdo entdo transmitidos os dados multimédia entre os
dois utilizadores onde, tal como no processo de obtencdo da chave partilhada com recurso ao
Diffie-Hellman, existe também uma divisdo neste caso emissor e recetor. Neste caso, 0 emissor
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sera aguele que representa 0 que envia os dados e o recetor o0 que vai aguardar pela rececdo
destes.

N&o foi desenvolvida a possibilidade de transmitir dudio e video em simultaneo, mas foi
atingido o objetivo de transferir informagdo multimédia entre dois pontos com a possibilidade
de transferéncia de video. E possivel assim visualizar do lado do cliente um video em stream,
em tempo real.

Para iniciar as comunica¢des multimédia foi necessario criar do lado do emissor um
ServerSocket, pois todos os dados multimédia serdo enviados através de sockets. Apds a criacdo
comunicar 0 que o recetor pretende fazer, pois com o uso do protocolo RSTP o recetor pode
iniciar as comunicagdes multimédia ou terminar estas quando pretender. Neste emissor é entdo
aguardada inicialmente a ligacdo de um recetor, sinalizada com uma mensagem “SETUP”. Apds
obtida esta mensagem é entdo adicionado a lista de recetores que se encontram conectados ao
emissor para assim ser possivel saber para quem se vai ter de enviar os pacotes RTP. Concluido
entdo este processo, € iniciada a construcdo e divisdo dos pacotes de dados e posteriormente o
envio destes.

O envio dos pacotes RTP ¢ processado num so local através do uso de um Listener, que
aguarda pelo timer do emissor para poder enviar o pacote seguinte, enquanto o video ndo chegar
ao fim este Listener criara um pacote RTP que enviara para 0s recetores que se encontram
conectados ao emissor, como se pode visualizar no excerto do cddigo a baixo. Em caso de o
video que esta a ser enviado em stream chegar ao fim sera reiniciado.

RTPpacket rtp packet = new RTPpacket (MJPEG TYPE, currentImageNb,
currentImageNb*FRAME PERIOD, buf,
image length,Server.clientList.get (0) .getKey()):

Client.getDatagramSocket () .send(new DatagramPacket (packet bits,
packet length,aClient.getClientAddress(),aClient.getRTPClientPor
t0)));

Na construcdo do pacote RTP é criado um array de bytes onde serdo adicionados todos
0S campos necessarios e outro pacote que contera os dados multimédia.

No primeiro, é reservado o byte 0 para a adicdo da Version, Padding, Extension e CC. O
byte 1 é entdo para o Marker e Payload Type e o byte 2 e 3 para 0 Sequence Number. Os
préximos 4 bytes sdo entdo preenchidos com o Time Stamp estando agora o array preenchido
até a sétima posicdao. Por fim, fica a faltar entdo o Ssrc que serdo mais 4 bytes no array, ficando
assim preenchido até & decima primeira posicao, tendo assim no total 12 bytes.

O segundo array é criado com os dados multimédia e, depois encriptado recorrendo ao
algoritmo AES (disponivel nas bibliotecas disponibilizadas pelo Java). Tal encriptagdo é feita
com recurso as fungdes indicadas.

SecretKeySpec spec = new SecretKeySpec(key, "AES");
Cypher cipher = Cipher.getInstance ("AES") ;
cipher.init (Cipher.ENCRYPT MODE, spec);

byte[] bytes = cipher.doFinal (text) ;
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Inicialmente é entdo definido, na funcdo SecretKeySpec() que se pretende usar, a
encriptacdo AES com a chave “key”, tendo esta sido obtida quando se recorreu ao Diffie-
Hellman. Logo a seguir é criado um Cypher que sera este que esta responsavel pela encriptacao
dos dados. Inicialmente é dito que se pretende uma Cypher do tipo AES e em seguida que
vamos proceder a encriptacdo, recorrendo a chave referida anteriormente. Por fim é entéo
realizada a encriptacdo do texto, representado aqui por “text”, sendo estes os dados multimédia
gue gueremos enviar e que, apos esta encriptacao, ficardo modificados e ilegiveis para quem nao
possuir esta “key”’.

Apos estarem construidos os dois arrays que representam o pacote RTP com recurso ao
AES para encriptacdo, sdo entdo concatenados estes dois arrays para por fim serem enviados
para o recetor ligado a este emissor.

Pelo seu lado, o recetor tera acesso a uma interface grafica simples, que lhe permita
escolher as opgbes do RSTP, Setup e Teardown, para inicializar e finalizar o stream do video,
respetivamente.

Setup Teardown

Figura 19 - Interface cliente antes do inicio do stream do video

E criado, também para o recetor, um Listener que estara & espera dos dados que serdo
enviados por parte do emissor. O Listener é apenas iniciado apds o recetor clicar no botdo
Setup, pois s ai € que o recetor pretende iniciar a rece¢do de dados multimédia.

Para a realizacdo das trocas das mensagens referidas anteriormente é entdo criado um
socket, para poder informar desta forma o emissor de quando iniciar a transmissdo ou finalizar.

Se o recetor clicar no botdo Setup € iniciado o Listener. Este estara a escuta no socket,
onde serdo transferidos os pacotes RTP. Cada vez que recebe um, é analisado o pacote e
separado conforme os valores recebidos, contendo também a parte dos dados que chegam
encriptados. Por isso é entdo necessario recorrer a desencriptacdo dessa parte, com a chave
obtida com o algoritmo Diffie-Hellman, usando o algoritmo AES e para tal sera necessario
utilizar as mesmas fungdes (referidas acima). No entanto, serd preciso alterar o que se pretende
realizar como demonstrado no excerto de codigo abaixo, sendo a alteracdo de
“Cipher.ENCRYPT MODE” para “Cipher.DECRYPT MODE”.
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SecretKeySpec spec = new SecretKeySpec(key, "AES");
Cipher cipher = Cipher.getInstance("AES");
cipher.init (Cipher.DECRYPT MODE, spec);

byte[] bytes = cipher.doFinal (text);

Por fim é entdo reproduzido para o cliente os dados multimédia obtidos.

Setup Teardown

Figura 20 - Interface cliente apds inicio do stream do video

4.4 Testes realizados

Foi realizado um conjunto de testes desde o estabelecimento de uma comunicacgdo de
stream de dados multimédia até a medicdo de tempos de processamento na fase da criptografia,
pois o dispositivo a usar, Raspberry-Pi, apresenta uma capacidade de processamento limitado.

O primeiro teste a ser concretizado foi a execucdo de um stream de video entre dois
dispositivos. Deste modo foi possivel verificar a rapidez e qualidade da ligacdo. Foi possivel
retirar deste teste que a fluidez e qualidade da imagem é bastante razoavel e todos os processos
de comunicacdo realizados ao longo do protocolo SIP, apesar de ndo darem respostas imediatas,
tinham um atraso bastante aceitvel, demorando cerca de 5 segundos para efetuar o seu registo.
Nas restantes mensagens trocadas com o servidor, sdo apenas precisos milissegundos para
completar o processo a cada mensagem. Por outro lado, a realizacdo da troca de chave
recorrendo ao método de Diffie-Hellman, j& demora alguns segundos, sendo este acontecimento
causado pela existéncia de recursos limitados, tais como o seu processador e memdria RAM,
encontrando-se estes dados posteriormente. Por essa razdo, e para confirmar a viabilidade da
opcao, foram realizados alguns testes mais exaustivos.

Inicialmente foi analisado o desempenho do processador, chegando a concluséo que este
estava em constante funcionamento, sendo a sua utilizacdo de 100% aquando da execugdo do
algoritmo Diffie-Hellman. Posteriormente foi entdo realizada uma contagem dos segundos que
este demorava a realizar os respetivos calculos para o algoritmo, podendo estes ser analisados
nos gréaficos a baixo.
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Figura 21 - Tempos obtidos na execugdo do algoritmo Diffie-Hellman para obtengdo de chave de 512 bits

Neste primeiro grafico podemos observar que foram realizadas seis experiencias onde
foram obtidos para o Raspberry-Pi e para o Ubuntu, os dois dispositivos utilizados para efeitos
de teste os tempos de execugdo para o algoritmo Diffie-Hellman na obtengdo de uma chave de
512 bits. Pode-se ver que para o Ubuntu o tempo é constante e quase instantaneo pois possuli
boas caracteristicas. Enquanto para o Raspberry-Pi os tempos ja sdo mais demorados e
inconstantes pois como este dispositivo tem um processamento mais limitado este dependendo
de como se encontra a sua disponibilidade para processamento estes tempos variam. Podendo
por isso encontrar por vezes alguma discrepancia de 9 segundos para 36 segundos, por exemplo.

Para verificar se pode vir a ser viavel em um Raspberry-Pi aumentar os tamanhos das
chaves de encriptacéo recorrendo ao Diffie-Hellman realizou-se uma alteracdo na chave comum
obtida por este algoritmo passando assim de 512 bits para 1024 bits para se poder obter tempos
de processamento de forma a ser possivel saber a viabilidade de nestes dispositivos um dia
utilizar chaves de maiores dimensoes,
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Figura 22 - Tempos obtidos na execug¢do do algoritmo Diffie-Hellman para obtengdo de chave de 1024 bits

Neste Ultimo grafico foi entdo realizado para os mesmos dois dispositivos uma analise
ao tempo de execucdo mas agora obtendo no final uma chave de 1024 bits. E possivel ent&o
visualizar que os tempos obtidos aumentaram bastante, apesar de no Ubuntu ainda serem
aceitaveis no Raspberry-Pi sdo tempos inaceitaveis pois um utilizador ndo vai aguardar cerca de
5 minutos para poder realizar a conce¢do com o outro utilizador.

Dispositivos de testes

Raspberry-Pi:
Processador: 700 MHz ARM1176JZF-S core (ARM11 family, ARMvV®6 instruction set)
Memoéria: 512MB RAM

Sistema operativo: Raspbian GNU/Linux 7 (wheezy)

Ubuntu:
Processador: Intel Core Duo P7550 2.26GHz
Memoria: 2GB RAM
Sistema Operativo: Ubuntu 14.04 (Trusty Tahr) LTS

Podemos entdo concluir que o dispositivo Raspberry-Pi ndo serd vidvel quando no
futuro se tentar implementar protocolos mais seguros que exijam maiores capacidades de
processamento. Como se pode comprovar pelos dados obtidos o tempo de processamento
guando se aumenta o tamanho da chave que se quer obter é exponencial.
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5 Conclusao e Trabalho Futuro

5.1 Conclusao

Pode-se concluir que no fim deste projeto foram atingidos quase todos 0s objetivos
previamente estabelecidos, resultando daqui uma aplicagdo de comunicacdo multimédia
operando de forma segura que se encontra funcional e testada.

O primeiro objetivo a ser atingido relaciona-se com a utilizagdo dos protocolos SIP e
RTP, para a criacdo da aplicacdo multimédia. Foi possivel confirmar que esta se encontrava
funcional a partir do momento em que foi possivel transferir elementos multimédia entre dois
utilizadores.

No uso do primeiro protocolo, foi implementado o protocolo SIP usando o protocolo
UDP para o transporte realizado por sockets. Garantiu-se a autenticidade do utilizador através
da obrigatoriedade da realizacdo do login sempre que quer iniciar as comunicacdes SIP.

Para o problema da troca de chave, pois esta ndo poderia ser trocada através de um
canal ndo seguro, ja que estaria sujeito a que alguém intersectasse a mensagem e pudesse ler 0s
dados enviados, recorreu-se ao método de Diffie-Hellman que permite chegar a uma chave
comum entre dois utilizadores sem ser necessario passar a chave final em um canal publico.

Em relacdo ao RTP, foi cumprido o objetivo de garantir que a transferéncia dos dados
multimédia se realiza com os dados encriptados entre os dois utilizadores e o utilizador recetor
0s recebe e 0s visualiza na sua forma original.

Os testes realizados permitem ver a capacidade que o Raspberry-Pi tem para suportar
diferentes tipos de encriptacdo e de leitura e reproducdo multimédia. Foi possivel concluir que,
quando se aumenta o tamanho da geracdo da chave de 512 para 1024 bits, como seré necessario
realizar mais cdlculos, a capacidade limitada de processamento deste dispositivo torna inviavel
0 uso dessas chaves, se futuramente forem necessérias tais chaves. Por outro lado a leitura e
reproducdo de video é bastante fluida para a capacidade de processamento que se tem
disponivel.

5.2 Trabalho Futuro

Devido ao facto deste projeto ter sido desenvolvido de raiz, existem bastantes melhorias
a efetuar. O primeiro passo serd implementar o que ndo foi possivel nesta primeira fase
experimental: a utilizacdo do TLS e evolugdo da implementagdo do RTP, para ser possivel
suportar entdo audio e video; melhoria da interface do utilizador de forma a ficar mais agradavel
e mais intuitiva.
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Outras melhorias e funcionalidades a concretizar sdo a integracdo de uma webcam na
aplicacdo para ser possivel realizar chamadas de video e dudio entre os utilizadores e permitir a
realizacdo de troca de mensagens entre os dois utilizadores.
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[/ Anexos

Anexo |

Version (V): 2 bits

Identifica a versdo do RTP. A versdo usada para a especificacdo atual é 2.

Padding (P): 1 bit

Indica se ha bits extra que estdo a ser usados no fim do pacote RTP. E sdo indicados 0s
numeros de bits que foram usados a mais.

Extension (X):1 bit

Indica a presenga de um Extension Header referido mais a frente.

CSRC count (CC): 4 bits

Contem o nimero de CSRC identifiers referido mais a frente.

Marker (M): 1 bit:

Se estiver ativo quer dizer que tem alguma relevancia para a aplicagéo.

Payload Type (PT):7 bits

Indica o formato do RTP payload e determina a interpretacdo pela aplicacéo.

Sequence number: 16 bits

A sequéncia de nimeros incrementa conforme o nimero de pacotes j& enviados. E pode
ser usado para ver se se perdeu algum pacote. O primeiro nimero € um numero aleatério para
tentar aumentar a seguranga.

timestamp: 32 bits

Usado para reproduzir as amostras recebidas nos intervalos de tempo apropriados. Este
valor é derivado de uma reldgio que incrementa linearmente.
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SSRC: 32 bits

O SSRC identifica a fonte da sincronizacdo. Este identificador deve ser escolhido
aleatoriamente de forma a evitar que existam duas fontes com a mesma sessdo RTP.

CSRC: 0 a 15 itens, 32 bits cada

Identifica as fontes de contribuicdo para a conversa em causa.
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