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Resumo

Com uma base instalada superior a dois mil milhdes de dispositivos, a tecnologia HDMI
tornou-se a interface multimédia com maior ado¢@o para aplicacdes de entretenimento caseiro
e multimédia mével. A recente atualizagdo da especificagio HDMI para a versdo 2.0 trouxe a
possibilidade de transporte de resolucdes mais elevadas, tais como Ultra HD (4K x 2K a 60Hz).
De forma a proteger os contetdos premium contra cpia ndo autorizada, a interface HDMI permite
a inclusdo de tecnologia high-bandwith Digital Content Protection System (HDCP), a qual recorre
ao algoritmo de cifra Advanced encryption standard em modo contador (AES-CTR).

A inclusdo da cifra AES-CTR em aplicacdes HDMI requer um objectivo de desempenho muito
elevado, uma vez que a cifra € aplicada no caminho de dados dudio/video de 24 bits, com uma
cadéncia de até 600MHz.

Esta dissertacio apresenta um estudo sobre a cifra AES e a sua implementagao no protocolo
HDCP 2.2 para aplicagdes HDMI 2.0. Foi realizado um estudo de vdrias implementacdes possi-
veis, sendo analisado o desempenho e a drea ocupada.

Foram também implementadas e desenvolvidas varias arquiteturas AES para utilizacdo em
modo contador no protocolo HDCP 2.2. Sendo realizado o fluxo de projeto de Front-End desde a
especificacdo até a netlist gate-level, assim como a validacdo do mesmo, desenvolvendo o plano
de verificacdo e ambiente de teste.
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Abstract

With over two billion devices, HDMI technology has become the largest multimedia inter-
face adopted in home entertainment, multimedia and mobile applications. The latest update of
the HDMI specification to version 2.0 increased the capability to carry higher video resolutions,
such as Ultra HD (4K x 2K at 60Hz). In order to protect premium content from unauthorized
copying, HDMI technology allows the inclusion of high-bandwith Digital Content Protection Sys-
tem (HDCP), which uses the AES-CTR encryption algorithm.

The inclusion of the cipher AES-CTR in HDMI applications entails a very high performance
objective, since the cipher is applied to the audio path data / video 24-bit, with a cadence of up to
600MHz.

This dissertation presents a study on the AES cipher and its implementation in the HDCP 2.2
protocol for HDMI 2.0 applications. A study of several possible implementations was performed
with the objective of analyzing performance and area.

The Front End flow was held from specification to the gate-level netlist. A verification plan and
test-bench was created to validate all implementations.
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Capitulo 1

Introducao

Esta dissertacao foi proposta pela SYNOPSYS Portugal e é realizada no dambito do Mestrado
Integrado em Engenharia Eletrotécnica e de Computadores da Faculdade de Engenharia da Uni-

versidade do Porto.

1.1 Enquadramento geral

Os conteddos audiovisuais estdo cada vez mais a ser distribuidos aos consumidores em for-
mato digital, através da Internet, redes de satélites, reprodutores DVD(digital versatile disc) ou
BD (blu-ray). Esta vasta disponibilidade de conteido digital fez com que os seus fornecedores se
preocupassem cada vez mais com a cdpia ndo autorizada e a sua distribuicdo. Como resultado os
fabricantes de conteddos, fornecedores e os fabricantes de dispositivos eletronicos implementaram
uma variedade de técnicas de protecdo, que protegem o acesso ao contetido multimédia distribuido
através de diferentes meios de comunicacdo. O protocolo HDCP (High-bandwidth Digital Con-
tent Protection) é uma parte desta cadeia de prote¢do. Este protege o tultimo estagio do processo
de distribui¢do, a transmissido do contetddo entre um dispositivo transmissor e receptor, como por
exemplo, um leitor de DVD e um televisor. Tendo sido desenvolvido pela Intel, o sistema foi feito
para parar de transmitir conteddo em dispositivos ndo autorizados ou que foram modificados para
copiar o conteido HDCP. Antes de enviar, o dispositivo transmissor verifica se o recetor esta auto-
rizado a receber o contetido. Se tal acontecer, o transmissor cifra o contetido para prevenir a copia
deste enquanto é transmitido. Os interfaces que obedecem a norma HDCP sdo o HDMI(High-
Definition Multimedia Interface), DVI e DisplayPort. Com uma base instalada superior a dois mil
milhdes de dispositivos de consumo, sendo de longe a interface com maior adog¢ao para aplicagdes
"home entertainment" e "mobile multimedia", o interface HDMI tornou-se o standard substituindo
o DVI. O desenvolvimento do HDMI 1.0 foi iniciado em 2002 com o objetivo de criar um conector
AV que fosse retro compativel com o DVI. Na altura o standard DVI estava a ser usado em tele-
visores HD. O HDMI 1.0 foi desenhado para melhorar o DVI ao usar um conector mais pequeno
com suporte para dudio e suporte melhorado para "YCbCr" e funcdes de controlo dos dispositivos

(CEC) [8]. Desde entdo a interface HDMI tem evoluido, estando neste momento na especificacio



2 Introdugao

2.0. A cada nova especificacdo foram sendo acrescentadas funcionalidades e aumentada a largura
de banda. Quando foi lancada a especificagio HDMI 1.0 esta suportava uma taxa de transferéncia
TMDS méximo de 4.95 Gbits/s tendo evoluido para 18Gbit/s na especificagio HDMI 2.0. A espe-
cificagio HDMI 2.0 trouxe a possibilidade de transporte de resolu¢des mais elevadas, tais como
Ultra HD (Ultra High Definition) (4k x 2k a 60Hz). O aumento da taxa de transferéncia trouxe a
necessidade da implementacdo em hardware de um algoritmo de cifra AES-CTR capaz de suportar
uma taxa de transferéncia de 18Gbit/s. Esta dissertacdo realizada em conjunto com a SYNOPSYS
tem como objetivo a implementagdo de um algoritmo de cifra AES-CTR capaz de obter a taxa de
transferéncia acima referida, assim como uma otimizacdo a nivel de 4rea e nimero de gates de

modo a se conseguir reduzir o tamanho do die e consequentes custos de producao.[1]

1.2 Sobre a Synopsys

A SYNOPSYS ¢ a empresa lider de mercado em propriedade intelectual de semicondutores
(IP) e automacdo de desenho eletrénico (EDA). Por mais de 25 anos, a SYNOPSYS tem sido o
motor na aceleragdo da inovacdo eletrénica com engenheiros em todo o mundo a usarem a sua
tecnologia para projetar e criar com sucesso milhares de milhdes de chips e sistemas eletrénicos
de que as pessoas dependem no dia a dia. Foi fundada em 1986 pelo Dr. Aart de Geus e uma
equipa de engenheiros do Centro de Micro-eletrénica da General Electrics na Carolina do Norte.
A empresa foi pioneira na aplicacdo comercial de sintese ldgica que ja foi adotada por todas as
grandes empresas de design de semicondutores do mundo. Esta tecnologia proporcionou um salto
exponencial de produtividade no projeto de desenho de circuitos integrados (IC), permitindo aos
engenheiros especificar a funcionalidade dos chips a um nivel mais alto de abstragdo. Sem essa
tecnologia, os projetos complexos de hoje ndo seriam possiveis. A empresa abastece o mercado de
eletronica global com software, propriedade intelectual(IP), servigos utilizados no design de cir-
cuitos integrados, verificacdo e fabrico. Tudo isto € conseguido fornecendo um portfélio integrado
de implementacdo, verificagdo, fabrico, e field-programmable gate array (FPGA) para abordar os

desafios na producéo de circuitos integrados (IC) [7].

1.3 Objetivos

A inclusdo da cifra AES-CTR em aplicagdes HDMI 2.0 acarreta um objetivo de desempenho
muito elevado, uma vez que a cifra € aplicada no caminho de dados dudio/video de 24 bits, com
uma cadéncia de até 600MHz. Pretende-se por isso desenvolver uma implementacido que permita
sintese para ASIC em tecnologia 40nm, cumprindo os objetivos de desempenho mencionados.
Esta dissertagdo tem como objetivos o desenvolvimento, implementagdo e verificacdo do algo-
ritmo de cifra Advanced Encryption Standard (AES) em modo de operacdo contador (CTR). A
implementacao serd realizada em linguagem de descri¢do de hardware Verilog e terd de ser sinte-

tizdvel em tecnologia TSMC 40nm, com um objetivo de desempenho de 600 MHz. Esta também
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terd de ser sintetizada em FPGA Xilinx Virtex 5, com um objetivo de desempenho de 300 MHz.

A implementacdo devera ser capaz de um processamento de 24 bits por ciclo de reldgio.

1.4 Estrutura do documento

Este trabalho esta organizado em 6 capitulos, incluindo este capitulo de Introdugao.

No capitulo 1 € feita uma introducdo do trabalho, onde é descrita o enquadramento e a moti-
vagdo para a sua elaboracdo.
No capitulo 2 "Enquadramento técnico e Estado da Arte", € feito um estudo do algoritmo de cifra
AES, sobre o modo como ¢ feita a cifracdo e decifracio do mesmo assim como 0s seus Varios
modos de operagio e o seu enquadramento em aplicagdes HDMI 2.0. E apresentado também um
estudo sobre implementacdes do algoritmo.
No capitulo 3 "Arquiteturas Desenvolvidas", sdo apresentadas as arquiteturas do algoritmo AES
em modo CTR desenvolvidas durante este trabalho, onde sdo apresentados os sinais de interface,
diagrama de blocos e € explicado o funcionamento de cada uma delas.
No capitulo 4, "Fluxo do projeto", sdo apresentadas as varias etapas realizadas no desenvolvimento
deste trabalho, explicada a sua importancia, o que representa cada fase, assim como as ferramentas
utilizadas em cada uma delas.
No capitulo 5, sdo apresentados os resultados obtidos, tais como resultados de sintese para ASIC
e FPGA.

No capitulo 6, sdo apresentas as conclusdes e o trabalho futuro.
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Capitulo 2

Enquadramento técnico e Estado da
Arte

Neste capitulo € feita uma introducéo ao protocolo HDCP e mais concretamente a cifragdo do

conteuddo, o algoritmo usado e o seu funcionamento interno.

2.1 High Digital Content Protection (HDCP)

Com a introducdo e adog¢do de HDTV(High-Definition Television) e a sua capacidade de su-
portar resolucdes de video muito elevadas, alguns segmentos da indistria aumentaram as suas
preocupacdes em relac@o aos riscos de pirataria, principalmente devido a cdpia ndo autorizada de
filmes em alta resolug@o e a consequente perda de rendimentos que dai advém, fez com que se
tomassem medidas para a sua prevencdo. Apesar de ja existirem métodos de protecdo contra copia
ndo autorizada do meio fisico, por exemplo de DVD e BD. Tornou-se necessario proteger também
a transmissdo do seu contetido durante a reproducdo de modo a ndo poder ser copiado durante
essa fase. O HDCP foi desenvolvido para proteger a transmissdo de contetido audiovisual entre
um transmissor e recetor, 0 HDCP recorre ao algoritmo de cifra AES-CTR para a cifracio e deci-
frag@o do contetdo transmitido. O processo decorre da seguinte forma, apds a fase de autenticagdo
entre o transmissor e o recetor, € iniciada uma sessio de troca de chave, onde o transmissor gera
uma chave de sessdo de 128 bits e um vetor de entrada pseudo aleatério /V de 64 bits, encripta
esses valores e 0s envia para o recetor que os recupera. Apds esta troca, o transmissor espera pelo
menos 200ms até ativar a encriptacdo e dar inicio a transmissao de conteido encriptado. A encrip-
tacdo € feita usando o algoritmo de cifra AES no modo counter que sera explicado ao pormenor
nas secgdes seguintes. Na figura 2.1 € apresentada a estrutura da cifra HDCP, em que a chave
de cifracdo corresponde a um XOR entre kg, que corresponde a chave de sessdo e [c2g que € uma
constante global de 128 bits partilhada por todos os dispositivos HDCP. O bloco de entrada de
128 bits a ser cifrado corresponde a uma concatenagao entre o vetor de entrada de 64 bits IV e
o bloco inputCtr também de 64 bits. Por sua vez, inputCtr corresponde a uma concatenagdo de

FrameNumber com DataNumber, inpuCtr = FrameNumber||DataNumber. FrameNumber é um
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valor de 38 bits que indica o nimero de tramas cifradas desde o inicio da cifragdo no protocolo
HDCP. O valor de FrameNumber é incrementado por 1 a cada trama transmitida. DataNumber é
um valor de 26 bits que € incrementado a cada geragdo de um bloco keystream de 128 bits. O valor
do inputCtr € inicializado a zero quando a encriptagéo € ativada pela primeira vez apds o inicio
de sessdo. keystream corresponde ao bloco de saida da cifra, em que é realizado um XOR com
InputData que correspondem aos dados a serem cifrados e temos como saida Encrypted Out put

que corresponde aos dados cifrados[1].

v inputCtr
6a | 64 |
v Y
128 lp p = IV || inputCtr
128
k, ®le,, — 7 AES-CTR
5 y

128 | key stream

‘ 44— Input Data

\J

Encrypted
Output

Figura 2.1: Estrutura da cifra AES-CTR no protocolo HDCP[1]

2.2 Advanced Encryption Standard (AES)

Em 1997 o National Institute of Standards and Technology(NIST) abriu um concurso para um
novo padrio de encriptacdo Avangada(AES).

Os algoritmos candidatos tinham de preencher os seguintes requisitos:
e Cifra de bloco com tamanho de 128 bits;

e Suportar trés tamanhos de chave diferentes (128, 192 e 256) bits;

e Segurancga relativamente aos outros algoritmos submetidos;

e Eficiéncia em hardware e software.
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Em 2000 o NIST anunciou a escolha do bloco Rijndael como a cifra AES, tornando-se o
padrdo em 26 de Maio de 2002. Esta cifra € obrigatéria em muitos padrdes da inddstria tais como
HDCP, TLS, padrio de cifra wifi IEEE 802.111i, entre outros. A cifra AES, é uma cifra de bloco
simétrica em que o comprimento do bloco de dados é de 128 bits e o comprimento da chave de
cifragdo pode ser 128, 192 ou 256 bits. O AES opera numa matriz de bytes 4x4 denominada de
matriz de estado e a maioria dos calculos do AES sio feitos em operacdes aritméticas basicas em
campos finitos de Galois(2%).

A encriptacdo € feita em rondas. O niimero de rondas € definido pelo comprimento da chave e
pode ser 10, 12 ou 14 conforme a chave seja de 128, 192 e 256 bits. Cada ronda com excec¢do da
ultima, é composta por quatro transformacgdes: SubBytes, ShifRows, MixColumns e AddRound-
Key as quais serdo explicadas na secc¢io seguinte. Na matriz de estado os bytes sdo orientados por
coluna, isto €, os primeiros quatro bytes do bloco de entrada sdo dispostos na primeira coluna, os

quatro bytes seguintes na segunda coluna e assim consecutivamente. [9][10][11]

Plaintext

AddRoundKey

Plaintext

Chave de ronda 0

| AddRoundKey
y 'Iﬁ
| Key Expansion |

AddRoundKey AddRoundKey

| shiftRows | l Inv ShiftRows
Chave de ronda 1

Ronda 1 i Ronda Nr

SubBytes Inv SubBytes

ShiftRows Inv ShiftRows

MixCelumns

1y
It

Inv MixColumns
Chave de ronda Nr-1

| AddRoundKey II-‘. ” AddRoundKey
Ronda Nr-1 Ronda Nr-1

SubBytes Inv SubBytes

ShiftRows Inv ShiftRows

Chave de ronda Nr

I

AddRoundKey AddRoundKey

Ronda Nr Renda 1

Ciphertext

b
il

Ciphertext

Figura 2.2: Estrutura geral do algoritmo AES[2]

A estrutura geral do algoritmo AES , é apresentada na figura 2.2. Na figura pode-se ver que
0 "plaintext”, dados a serem cifrados com o tamanho de 16 bytes, sdo colocados na matriz de
estado 4x4, a qual é feita uma transformacio inicial chamada de "key whitening" que consiste

numa transformacdo AddRoundKey com a chave original, apds a qual se d4 o inicio das rounds
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que sdo todas exatamente iguais com a exce¢do da ultima em que a transformagdo MixColumns

ndo € feita, dando depois origem ao "Ciphertext" que corresponde aos dados cifrados.

2.3 Operacoes Aritméticas Basicas

No algoritmo AES, todos os bytes sdo interpretados como sendo elementos de um campo finito

que podem ser representados por uma descricdo polinomial, como a expressa pela equacio

b7x7 + b6x6 + b5x5 + b4x4 + b3x3 + b2x2 + blxl + by

A adicdo de dois elementos em campos finitos é conseguida, adicionando os coeficientes das
respetivas poténcias através de uma operacdo XOR modulo 2 o que corresponde a um XOR bitwise.
A adicdo e a subtracdo de polindmios produzem o mesmo resultado.

No caso da multiplicagdo, esta é dada pelo resto da divisdo do produto de dois polindmios por
um polinémio irredutivel, ou , seja, um polinémio de grau 8 que € divisivel por 1 e por ele préprio.

No algoritmo AES, o polindmio irredutivel € o da expressao seguinte:

m(x) =x®+x* 73 Fx+1

A redug@o modular por m(x) assegura que o resultado serd sempre um polinémio bindrio de

grau inferior a oito, e que pode ser representado por um byte.

2.4 Estrutura Interna do AES

Nesta seccdo € analisada a estrutura interna do AES.

2.4.1 SubBytes

A transformacg@o SubBytes, consiste numa transformac¢ao néo linear em que cada byte da ma-
triz de estado € substituido por outro através de uma tabela de referéncia a qual se da o nome
de S-box. A tabela de substitui¢do ou S-box € invertivel e é construida pela composi¢do de duas
operacdes, a multiplicativa inversa em GF(2®) e a transformacio Affine em GF(2), esta tltima dada

por:

bi = bi ® b(i-4ymoas D b(i+5)mods B b(i+6ymods (i1 7ymods D Ci

para 0 < i < 8, onde b; é o i"" bit do byte e ¢; é o i’ bit do byte ¢ com o valor hexadecimal
0x63. Esta transformacao pode ser representada no formato de matriz, como mostra a figura 2.3.
A tabela S-box pode ser vista como uma tabela 16 x 16 com 1 byte de entrada e 1 byte de
saida. A substituicdo ¢é feita da seguinte forma, os quatro bits mais significativos do byte a ser
substituido representam a posi¢@o da linha e os quatro menos significativos a posi¢do na coluna.

Estes valores servem de indices da tabela para selecionar um byte da mesma.
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by 11oo00111) 6| |1
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Figura 2.3: Transformagdo Affine

2.4.2 ShiftRows

A transformacdo ShiftRows, consiste numa permutacio simples, onde a primeira linha se man-
tém inalterada, a segunda linha da matriz é rodada a esquerda por um byte, a terceira linha é rodada
a esquerda de dois bytes e a quarta linha de trés bytes. O objetivo desta € de aumentar a proprie-

dade de difusdo. A transformacao ShiftRows € ilustrada na figura 2.4.

AY AN

Sto | S | Sz | 513 @] Sir | St | Sis | Sko
Sa0 | 521 | S22 523 .... S35 [ 523 | S20 | S

S30 | 830 | 532|533 Q‘.:-‘L" S33 | 530 | S31 | 5322

Figura 2.4: Transformacao ShiftRows[3]

2.4.3 MixColumns

A transformacdo MixColumns consiste numa substituicdo que faz uso da aritmética sobre
GF(2%) e opera em cada coluna da matriz de estado individualmente. Cada coluna de 4 bytes
é considerada como um vetor e é multiplicada por uma matriz 4x4. A matriz contém valores
constantes. A figura 2.5 apresenta a transformacio MixColumns.

Cada elemento da matriz de saida é a soma dos produtos dos elementos de uma linha e uma co-

luna. A transformacio de uma tnica coluna da matriz de estado pode ser expressa pelas equacdes
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2311
1231 «| |=
=1 123 -
3112
A J
1 1 1 1
S0.0 | S0.1 | S0.2 | S0.3 S0,0 | S0.1 | S0.2 | S0.3
1 1 1 1
S0 %L1 | 512 | $1.3 S1.0 | 511 | S1.2 | 513
S20 (2.1 | S22 | $23 550 -""2,1 §2.2 5'23
1 1 1 1
S30( 931 | F32| 933 §3.0 | 93,1 | $3.2 | 533

Figura 2.5: Transformacido MixColumns|[2]

2.1:

SZ),j =(2:80,;) B (3:81,;) ®S2,; D S3,
S1j =80, ®(2-51,,)®(3-52,,) S5,
S =50 B81,;©(2:5,) @ (3-S3,)
S;,j =(3-S0,j)®S1,; DS, P(2-53,)

2.1

Como se pode observar pelas equacdes 2.1, cada byte de entrada influencia quatro bytes de
saida, esta operacdo € o maior elemento difusor da cifra AES. A combinagdo de ShiftRows e
MixColumns torna possivel que, ao fim de apenas trés rondas, cada byte da matriz dependa de

todos os 16 bytes do plaintext.

2.4.4 AddRoundKey

Esta transformacgdo consiste apenas na aplicacdo de uma operagdo 16gica XOR bit a bit do

bloco da matriz de estado com os 128 bits da chave expandida correspondente a essa round.

2.4.5 Key Expansion

O algoritmo de expansdo de chave tem como entrada a chave sendo calculadas 10 subchaves,
que sdo depois guardadas, a chave e as subchaves, num array de 44 words. A chave e as subchaves
s@o posteriormente usadas em cada ronda na transformacdo AddRoundKey. As subchaves sdo
calculadas como mostra a figura 2.6, em que a word mais a esquerda de cada chave de ronda

W [4i], é calculada da seguinte forma , sendo i = 1,...., 10:

W4l =W[4(i—1)+g(W[4i—1))]
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onde g() é uma fun¢do ndo linear com quatro bytes de entrada e saida. As restantes trés words de

cada subchave sao calculadas como:
Wi+ =W[4i+j— 1]+ WH4(i—1)+)]

ondei=1,...,10e j=1,2,3. A funcdo g() como mostra a figura 2.6, faz uma rotacdo de um
byte para a esquerda da word de entrada, executa uma substituicio SubBytes nos quatro bytes de
entrada e adiciona uma constante round coefficient(RC) ao byte mais a esquerda na funcgéo g(). O

round coefficient varia de ronda para ronda de acordo com:
RC[1] = x° = (00000001,

RC[2] = x' = (00000010);

RC[3] = x* = (00000100),

RC[10) = x° = (00110110),

A finalidade da funcdo g() € a de adicionar ndo linearidade e remover a simetria das chaves.

2.5 Decifracao

No processo de decifracao todas as transformacgdes do AES t€m de ser invertidas. A SubBytes
transforma-se na transformacao Inverse SubBytes, a Shitrows em Inverse Shiftrows e a Mixcolums
em Inverse Mixcolumns. Na decifracdo, a ordem das transformacdes € invertida em relagdo ao
processo de cifracdo, onde a tltima ronda da cifracdo, torna-se na primeira ronda da decifracdo e
as transformacdes de cada ronda também sao executadas na ordem inversa. Como a dltima ronda
de encriptacdo ndo executa a transformac¢do Mixcolumns, a primeira ronda da decifracdo, também
ndo executa a inversa da transformac¢@o Mixcolumns. A opera¢do Addroundkey mantém-se igual,

isto porque a inversa da operacdo XOR ¢é ela propria.

2.5.1 Inverse MixColumns

Na decifracdo, de maneira a reverter a transformagcao Mixcolums, deve-se aplicar a sua in-
versa. Na transformacio Inverse MixColumns cada coluna da matriz de estado é multiplicada
por uma matriz 4x4, tal como a transformacdo Mixcolumns, mas os valores fixos desta matriz
correspondem aos valores inversos dos utilizados em Mixcolumns. A multiplicacio e adicdo dos

coeficientes € feita igualmente em GF(2%).
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Figura 2.6: Algoritmo de expansio da chave[l]

2.5.2 Inverse ShiftRows

De maneira a reverter a operagdo ShiftRows, temos de rodar a matriz na direcdo oposta a
transformagdo ShiftRows. A primeira linha ndo € alterada, a segunda linha sofre a rotagdo de
um byte a direita, a terceira linha, de dois bytes na mesma direcdo e a ultima linha de trés bytes
também para a direita.

2.5.3 Inverse SubBytes

Para o célculo da S-Box inversa, € necessdrio primeiro calcular a inversa da transformagao
affine, apresentada na figura 2.7. Para isso cada byte B; é considerado um elemento de GF(2%). A
transformacao inversa affine em cada byte ¢ definida por:

onde (b7, ...,bp) é o vetor de representacdo bitwise de B;(x), e (b}, ...,b() o resultado da trans-
formacdo affine inversa. Apoés esta transformacio, tem de se inverter a inversa de Galois Field.

Isto € conseguido aplicando a inversa de Galois Field, como se vé na equacao seguinte:
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Figura 2.7: Transformacao inversa affine

2.54 Key Expansion

A transformacdo Key Expansion, ndo sofre qualquer alteracdo, sendo igual a usada para a
encriptacdo. Como a primeira ronda da operacdo de decifracio precisa da dltima chave de ronda
usada na operagdo de cifracdo, a segunda ronda precisa da peniltima, ou seja, as chaves sio usadas
em ordem invertida. Torna-se necessdrio que a transformacio Key Expansion seja computada a
priori, sendo as chaves de ronda guardadas e utilizada a respetiva chave na sua ronda correspon-

dente.

2.6 Modos de Operacao

2.6.1 Electronic codebook (ECB)

Este € o método de encriptagdo em que, para uma determinada chave, a encriptacdo de um
bloco de dados fixo tem sempre como resultado o mesmo valor encriptado. Este é o método
de encriptacdo mais simples, a mensagem é separada em blocos, sendo cada bloco encriptado

separadamente.

A cifracdo e decifragdo sdo definidas como, sendo j = 1...n:

Cj = CIPH,(P;)

P; = CIPH, ' (P;)

2.6.2 Cipher Block Chaining (CBC)

O modo de operagdo Cipher Block Chaining(CBC), ¢ um modo de confidencialidade onde o
processo de encriptacdo do bloco a ser cifrado, depende sempre do bloco anterior, a excecdo do
primeiro bloco, onde é usado um vetor de inicializacdo que € adicionado ao bloco a ser cifrado

antes de se dar inicio a cifracdo. Nos blocos seguintes a serem cifrados é sempre adicionado com o
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Figura 2.8: Cifracao e Decifracdo no modo CBC

bloco cifrado anterior, através de um XOR, sendo portanto um processo encadeado. Este processo
pode ser visto na figura 2.8, onde é apresentado o processo de cifracdo e decifragdo usando este
modo de operacdo. A cifragcdo e decifracdo s@o definidas como, sendo j, o niimero do bloco, para

j=72..nelV o vetor de inicializagao:

C; = CIPH(P; B 1V)

Cj = CIPHk<Pj@ Cj_])

P; = CIPH, ' (C)) @IV
P;=CIPH, ' (C))® Cj_;

Este € o modo de operag@o mais usado, devido a ser um modo de operacdo sequencial, em
que o bloco seguinte depende do bloco cifrado anterior. Este modo de operacdo ndo pode ser

paralelizado.

2.6.3 Cipher Feedback Mode (CFB)

Este é um modo de cifracdo em avango, onde o algoritmo € aplicado a um bloco de entrada e
é feita a cifracdo do mesmo antes de termos os dados a serem cifrados. O modo de operacio CFB
possibilita a cifracdo de blocos de dados de tamanho inferior a 128bits, podendo mesmo cifrar um
bit de cada vez. Este usa um parametro inteiro, chamado de "s", que define o tamanho do bloco a
ser cifrado, estando compreendido entre 1< s <128 bits. O segmento do bloco cifrado de tamanho

n.n 4

s", é usado como "feedback"e adicionado ao bloco de entrada seguinte. Normalmente o tamanho
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deste pardmetro costuma dar o nome ao modo de operagdo como por exemplo, 1-bit CFB mode,
8-bit CFB mode, 64-bit CFB mode, ou 128-bit CFB mode.

O primeiro bloco de entrada € o vetor de entrada, IV, sendo aplicada a operagdo de cifragdo,
produzindo o primeiro bloco de saida. Em seguida € adicionado a este o segmento de dados "s"o
qual € cifrado, através da operacdo XOR bitwise, com os s bits mais significativos do bloco de
saida, obtendo o segmento de tamanho "s" de dados cifrados. Os restantes bits do bloco de saida
da cifra sdo descartados.

Os restantes blocos de entrada sdo formados da seguinte forma, os 128-s bits menos significa-
tivos do IV s@o concatenados com os s bits do primeiro segmento de texto cifrado para formar o
segundo bloco de entrada. Este processo é repetido com os sucessivos blocos de entrada. Em ge-
ral, cada bloco de entrada sucessivo € encriptado para produzir um bloco de saida. Os "s" bits mais
significativos de cada bloco de saida sdo usados para a operacdo XOR com o segmento correspon-
dente do bloco a ser cifrado para formar o segmento do texto cifrado, sendo realimentado para o
préximo bloco de entrada, como descrito na figura 2.9, onde € mostrada a cifracio e decifracdo
usando este modo. Cada IV tem de ser tinico para a mesma chave de cifra

O processo de decifracdo € idéntico ao de cifracdo sendo que, a tnica diferenca é que a ope-
racdo bitwise XOR ¢ feita com o segmento de texto cifrado, obtendo dessa forma o segmento de

texto original

2.6.4 Output Feedback Mode (OFB)

Neste modo de operacdo a cifra AES também ¢ feita em avanco, sendo depois o bloco de dados

cifrado através da operacdo bitwise XOR, com o bloco de saida obtido da cifra. No primeiro bloco



16 Enquadramento técnico e Estado da Arte

Chave AES

Chave S

>
d
[a)
=
o
=
L3
=
m
K
"l bl o
} m

Plaintext 2 Plaintext n

) 4
Plaintext 1 Sy
g w1/
A
Ciphertext 1 Ciphertext 2 Ciphertext 3 Ciphertext n

k-l

o

3

1

z

w
” ‘ i
}%.,

Chave AES Chave AES Chave

Chiphertextt : 7/ Clphertext 2 ‘j :

A A

Plaintext 1 Plaintext 2 Plaintext 3 Plaintext n

Chave ES

[%ji

Ciphertext n Z

\ > le
w

’
{ -
~L

Figura 2.10: Cifra¢fo e Decifragdo no modo OFB

de entrada é usado um IV. Este tem de ser tnico para cada execu¢do com uma dada chave. Nos
restantes blocos, € usado o bloco de saida anterior como bloco de entrada, sendo a cifracdo feita
da mesma forma que no primeiro bloco.

A decifracio ¢ feita exatamente da mesma forma. A operacdo de cifracdo e decifracdo sao

apresentadas na figura 2.10.

2.6.5 Counter Mode (CTR)

Este é o modo de funcionamento AES que foi implementado, sendo este 0 modo usado no
protocolo HDCP. O modo de operagdo contador € caracterizado pela computacido do bloco de
cifracdo a priori utilizando blocos de entrada, chamados de contadores, o resultado da cifragdo é
depois adicionada ao bloco de dados que queremos cifrar através de uma operagdo XOR bitwise,
obtendo dessa forma o nosso bloco cifrado, como demonstra a figura 2.11

A sequéncia de contadores deve ter a propriedade de serem diferentes para cada bloco, e esta
condicdo tem de ser verificada para todas as mensagens que sdo encriptadas com a mesma chave.
Ou seja, todos os contadores t€m de ter valor diferente.

Para o dltimo bloco, que pode ser um bloco parcial de n bits, os n bits mais significativos do
ultimo bloco de saida sdo usados para a operacdo de XOR, sendo os restantes bits do bloco de
saida sdo descartados.

Tanto na cifracdo como na decifracdo em modo contador, o bloco pode ser executado em para-
lelo. Similarmente, o texto que corresponde a um bloco cifrado em particular pode ser recuperado
independentemente de qualquer outro bloco se o correspondente /V puder ser determinado. A ci-
fra pode ser aplicada aos contadores em avanco, antes que os dados a serem cifrados ou decifrados

estejam disponiveis.
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2.7 Implementacoes AES

Tipicamente a implementagdo das S-box para uma alta taxa de transferéncia € feita mediante
a utilizacdo de LUTs onde o valor de substituicdo se encontra pré-computado, permitindo desta
forma uma taxa de transferéncia elevada ao permitir que esta transformada possa ser executada em
apenas um ciclo de relégio recorrendo a paralelizacdo. Mas esta implementacdo consome muita
memoria ao ser necessaria a replicacdo da LUTs para cada byte e a replicacdo também de cada
ronda, sendo necessarias 160 LUTs, 16 por byte mais 10 rounds, o que torna a sua implementagao
em ASIC demasiado custosa em termos de drea consumida. Para se conseguir um baixo consumo
de drea, tem de se executar o cédlculo das S-box durante a execucao, mas o cilculo durante a execu-
¢a0 das S-box usando campos finitos de Galois(GF)(28) é complexa, reduzindo significativamente
a taxa de transferéncia da cifra. Um dos inventores da cifra AES, sugeriu em [12] em vez do uso
de GF(2%) para a computagdo da S-box, a decomposicio e respectivo clculo em GF(2%).

Cada elemento de GF(2%) pode ser escrito como um polinémio de primeiro grau com coefici-
entes de GF(24).

O valor de entrada é mapeado em dois elementos GF(2%). A seguir é calculada a multiplicativa
inversa usando GF(2*), sendo depois inversamente mapeados para GF(2%). Esta implementagio
apresenta duas vantagens, a reducdo da complexidade dos cédlculos executados, assim como a pos-
sibilidade de sub-pipelining podendo dessa forma fazer-se o cdlculo da S-box durante a execugao,
mantendo uma taxa de transferéncia proxima dos valores alcancados pela implementagdo através
de LUT.

Embora a aplicacio do célculo da S-box durante a execucio sobre GF(2%) reduzir bastante a

area utilizada, este também reduz significativamente a taxa de transmissdo, devido a esta imple-
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mentacdo sofrer de um caminho critico longo. Para ultrapassar esta desvantagem € usado sub-
pipelining. Dessa forma consegue-se atingir uma taxa de transferéncia préxima da conseguida
através de LUT [13].

E
AN - }

St
(a) (b)
B }El al
P D
9@ } HEP B
L

Figura 2.12: Implementagdes S-box realizadas em [2]

Em [2] foram realizadas véarias implementagdes da cifra AES, explorando o trade-off entre a
drea e taxa de transferéncia para implementacdo ASIC em tecnologia CMOS de 0.18um, tendo
alcangado entre 30 a 70 Gbits/s dependo da implementagao realizada. Foram utilizadas diferentes
estrategias de implementagao, tais como o uso de LUTs para o cdlculo das S-box ou executando o
cdlculo das S-box durante a execucdo em GF(2*) utilizando diferentes estagios de sub-pipelining,
assim como o cdlculo das subchaves pela tranformacgao key expansion offline e online. As virias
implementacdes realizadas da transformacdo SubBytes sdo apresentadas na figura 2.12, onde a)
corresponde a implementacdo usando LUT, b) implementagcdo sem sub-pipelining, c) dois esta-
gios de sub-pipelining e d) trés estagios de sub-pipelining. Realizaram a comparagdo das varias
implementacdes em relagdo a drea utilizada e taxa de transferéncia méxima conseguida.

Nas figuras 2.13 e 2.14, sdo apresentados os resultados da comparagado das varias implemen-
tacdes em relagdo a 4rea utilizada e taxa de transferéncia maxima conseguida usando o célculo das
subchaves online e offline.

Chegaram a conclusdo de que, usando 3 estdgios de pipelining dentro da transformagdo SubBy-
tes conseguem diminuir a drea em 32%. Concluiram também que como a chave de encriptacdo
se mantém constante durante uma sess@o, ou seja, as subchaves de cada round sdo constantes du-
rante uma sessao inteira, ao efetuar o cdlculo das subchaves para cada round no modo offline é
conseguida dessa forma uma reducdo da 4rea utilizada em 28%. Com a combinagdo desses dois
métodos de implementacdo foi possivel uma reducdo de 48% em relacdo a uma implementacio
com a mesma taxa de transferéncia utilizando LUT efetuando o cédlculo das subchaves online.

Em [14] realizou-se uma implementacdo em que todas as rondas foram instanciadas e com
utilizacdo sub-pipelining, isto €, com registos dentro de cada ronda, dividindo dessa forma o tama-

nho do caminho critico, obtendo dessa forma uma maior frequéncia de rel6gio. Cada ronda tem
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Figura 2.13: Area vs Taxa de transferéncia com Key Expansion online[2]
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Figura 2.14: Area vs Taxa de transferéncia com Key Expansion offline[2]

4 estdgios, 3 estdgios para a computacio das S-box sobre GF(2!?%) e um estdgio para o resto ds

transformacdes. Desta forma foi conseguido um débito de 54 Gbps para uma area equivalente de

272 kgates e o valor de débito de 38.44 Gbps com uma 4rea equivalente de 262 kgates.

Na implementacdo em [3], foi realizada a implementacdo em ASIC de 5 arquiteturas com as

S-box implementadas em GF(2?), duas arquiteturas com um caminho de dados de 32 bits, uma

com 5 ciclos de relégio por ronda e outra com 4. Duas arquiteturas com caminho de dados de 64

bits, com 3 e 4 ciclos de rel6gio por ronda respetivamente e uma implementacdo com caminho de
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dados de 128 bits com 1 ciclo de relégio por ronda 2.15.

dcycles/round 3eycles/round

S-Box (32-bit)

IE‘ MixColumns

F AddRoundKey

Figura 2.15: Arquiteturas implementadas em [3]

Na implementacdo com 5 ciclos de relégio por ronda, sio instanciadas 4 S-box, capazes de
calcular simultaneamente 32 bits, as S-box sdo partilhadas com o cdlculo da chave de ronda através
de um MUX 5x1, sendo utilizadas as S-box no primeiro ciclo de relégio para o calculo da chave de
ronda. Enquanto a chave de ronda € calculada é realizada a operag@o ShiftRows, tendo invertido a
ordem de execug¢do com a transformacio SubBytes. Os 4 ciclos de relégio restantes sdo usados no
célculo da transformacdo SubBytes e Mixcolumns. Na implementagdo com 4 ciclos de relégio, a
unica diferenca € a instanciagdo de mais 4 S-box para a gerag@o das chaves de ronda, sendo esta
feita em paralelo e demorando desta forma menos um ciclo de relégio a completar uma ronda. As
outras arquiteturas sdo variacdes destas, apenas com o uso de caminhos de dados com diferentes
dimensdes e consequentemente, um maior nimero de S-box instanciadas e menor nimero de
ciclos de reldgio para a execu¢@o de uma ronda. Com este método de otimizagdo para as S-box,
foi conseguido % da drea ocupada em comparacdo com o uso de LUTs e uma performance 20%
melhor em comparacio com a implementacio das S-box em GF((24)).

A implementacdo com um maior débito conseguido foi a implementagdo com o caminho de
dados de 128 bits e 1 ciclo relégio por ronda, em que obtiveram um débito de 2.6 Gbps para uma
drea equivalente de 21.3 Kgates e uma frequéncia de 224 MHz em tecnologia CMOS de 110nm.

[4] [15] propdem ainda a decomposi¢io de GF(2*) em GF(2?) e as operacdes GF(2%) em
GF(2), podendo desta forma toda a implementagdo S-box ser feita usando simplesmente bit XOR
para adicdo e bit AND para a multiplicacdo. A inversdo em GF(2) do valor 1 é 1 e a inversdo

de 0 ndo existe. Por isso toda a inversdo em GF(2%) pode ser decomposta em circuitos 16gicos
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usando unicamente gates XOR e gates AND. O principal objetivo deste artigo é obter uma grande
taxa de transferéncia, tendo para isso recorrido a uma implementagao full pipelined. Foi feito uma
implementacio com pipeline balanceado, em que foi calculado o atraso de cada operagdo bésica, e
foram aplicados os registos de pipelining de modo a balancear o tempo entre cada registo de pipe-
line. A implementacdo foi realizada usando uma FPGA Virtex 5. Os resultados sio apresentados

na figura 2.16.

Pipeline | Throughput | Area BRAM | Latency
stages (Gbps) (slice) | (%) (ns)

1 20 8,800 6.25
2 27 9,086 4.67
4 48 10,561 2,777
8 67 13,649 0 1.905

oIo|O

Figura 2.16: Resultados obtidos por [4]

Em [5] € realizada uma implementacdo do algoritmo AES modo contador em tecnologia
CMOS 90nm. A arquitetura desenvolvida consiste em duas rondas instanciadas, com 8 estdgios
de pipelining, 6 dos quais no cdlculo das S-box, sendo estas realizadas em GF(2?) figura 2.17.
Com esta implementacdo foi atingida uma frequéncia de 769MHz, com um débito de 19.6Gbps e

uma area equivalente de 46.3 Kgates

\:" j\ﬁl L ShiftRows L ShiftRows
Input Slu bII/Vory (6 ftageus) | MixColumns | @ I \‘.'»‘lubII/VorP' (6 ftageusj MixColumns 'lj

RoundKey (i+1) RoundKey (i+2) RoundKey (last)

Output

Figura 2.17: Arquitetura realizada em [5]

Em [6] a foi feita uma implementagcdo em FPGA Xilinx Virtex 5 para especificacdes de cinema
digital. A implementacdo das S-box foi realizada usando légica combinacional, segundo o autor
esta implementagdo tem a vantagem de se obter uma grande reducéo de area, ocupando cada S-box
32 LUTs em comparacio com as implementacdes usando os blocos de memoria RAM da FPGA.
A substituicdo € feita em um ciclo de relégio, obtendo dessa forma uma baixa laténcia do circuito
em comparagio com as S-box implementadas em GF(2%). As implementacdes para especificacdes
de cinema digital cifram grande quantidade de dados usando a mesma chave mestra, por esta
razdo as chaves de ronda sdo pré-calculadas e guardadas em registos, permitindo dessa forma
reduzir a drea. As S-box usadas para a cifracdo do modulo e para o cédlculo das chaves de ronda
sdo as mesmas, sendo usado um MUX para alternar entre ambas. Na figura 2.18 é apresentada a

arquitetura realizada neste artigo.
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Figura 2.18: Arquitetura da implementacdo AES em [6]

Como podemos ver pela imagem, em cada ronda é feito sub-pipelinig, ou seja, cada ronda
estd dividida por registos. Neste caso, cada ronda demora quatro ciclos de relégio para ser com-
pletada. Os resultados obtidos por esta implementagdo sdo apresentados na figura 2.19, onde é
apresentado o resultado obtido, com diferentes FPGAs. Na FPGA Virtex 5 da Xilinx, cada slice
contém 4 LUTs, enquanto que nas outras plataformas, apenas contém 2 LUTs. Para poder fazer
uma comparacao justa, os valores entre paréntesis sao o dobro dos obtidos, permitindo uma melhor
comparagdo com os valores das outras arquiteturas. O autor também realizou a implementacio do
algoritmo de decifracdo usando as transformacdes inversas, apresentando esses resultados a seguir

aos obtidos para a cifragdo, separados por uma barra.
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Device Slices BRAM| Freq. | Thr. |Thr. / Area
(MHz)|(Gbps) |(Mbps/slice)
Virtex-5 400 / 550 (800 / 1100)] 0 | 350 | 4.1 | 102 /7.4
Virtex-4* 700 / 1220 8 | 250 | 29 |41/23%
Spartan-3 1800 / 2150 0 | 150 | 1.7 | 09/08

Figura 2.19: Resultado obtidos em [6]
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Capitulo 3

Arquiteturas Desenvolvidas

3.1 Introducao

Neste capitulo sdo apresentados os passos dados e as decisdes tomadas na implementacio e
desenvolvimento das arquiteturas do algoritmo de cifra AES-CTR. Como foi visto nos objetivos,
esta arquitetura é aplicada no caminho de dados dudio/video que tem uma cadéncia de 24 bits por

ciclo de relégio, pretendendo-se obter um débito de 14.4Gbps em ASIC.

Pela especificacdo, a cifra AES-CTR recebe blocos de 128 bits encriptando-os com uma chave
também ela de 128 bits. Como o bloco de cifragem é aplicado no caminho de dados de dudio/video
com uma cadéncia de 24 bits por ciclo de reldgio, isto significa que o nosso bloco tem de ser capaz
de efetuar uma cifra a cada 5 ciclos de rel6gio. Para o conseguir, foram desenvolvidas arquiteturas
pipelined, através da divisdo do circuito combinacional em andares com a introdugdo de registos
sincronos com o sinal de relégio. Desta forma é possivel libertar os estdgios para a rececdo de

novos dados.

Durante a realizag@o deste trabalho, foram desenvolvidas quatro Arquiteturas diferentes, e foi

analisado o seu desempenho, assim como a drea consumida e o consumo de energia.

3.2 Interface e Requisitos do Projeto

O primeiro passo para o levantamento dos requisitos e defini¢do do interface, foi o estudo do
algoritmo de cifra AES, as transformacdes efetuadas pelo mesmo e o seu modo de funcionamento
em modo contador. Pelo documento de especificacao [9], o algoritmo AES cifra apenas blocos de
dados de 128 bits, utilizando uma chave também ela de 128 bits. Como o caminho de dados onde
se insere o bloco, como j4 foi visto, tem uma cadéncia de 24bits por ciclo de relégio, temos como
requisito que a implementacao seja capaz de cifrar um bloco de dados a cada 5 ciclos de reldgio,

perfazendo dessa forma os 24bits por ciclo de reldgio.

25
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Sinais | Tamanho Entrada/Saida Descricao

iclk 1 Entrada Sinal de Rel6gio

irstn | 1 Entrada Sinal de Reset negado

1en 1 Entrada Habilita/desabilita o bloco

istart | 1 Entrada Inicia a encriptacdo, carrega os valores de itext e ikey
itext 128 Entrada Dados de entrada a serem cifrados

ikey 128 Entrada Chave de cifragem

odone | 1 Saida Encriptacdo completa, dados em otext validos

otext 128 Saida Dados cifrados

oerror | 1 Saida Sinal de erro

Tabela 3.1: Sinais do bloco de Alto nivel

3.3 Interface de Alto Nivel

A partir dos requisitos e especificagdes do sistema foi definido o interface do nosso bloco
tabela 3.1. Como podemos ver pela tabela, o sinal iclk, é o sinal de relégio da arquitetura, o qual
efetua a sincronizacdo dos sinais internos e do projeto com o restante bloco HDCP. O sinal de
reset, o qual reinicia o nosso circuito para o estado inicial. O sinal i_en, serve para habilitar ou
desabilitar o bloco. A necessidade deste sinal prende-se com o facto do protocolo HDCP, permitir
a transmiss@o de contetido nao cifrado, sendo efetuado um bypass ao bloco AES. O sinal itext, é
um sinal de entrada que recebe o bloco de 128 bits (contador) a ser cifrado. O sinal ikey, sinal
de entrada, recebe a chave de 128 bits a ser usada durante a cifragem. O sinal ofext € um sinal
de saida de 128bits que corresponde ao bloco cifrado. O sinal istart, ¢ um sinal de entrada de 1
bit, que quando ativo, significa que os dados presentes em itext e ikey sdo validos e dd inicio a sua
cifragem. O sinal odone, é um sinal de saida que, quando ativo, significa que a cifra estd pronta
e os dados presentes em otext sdo validos. O sinal de erro oerror, € um sinal de saida de 1bit,
o qual quando ativo informa que ocorreu um erro no stream de dados, monitorizando o sinal de
entrada istart e o sinal de saida otext, verificando que ndo é recebido nenhuma ativagio do sinal

istart antes dos 5 ciclos de reldgio, o que provocaria uma cifragem errada dos dados.

3.4 Plano de Verificacao

A verificacdo é um processo usado para demonstrar o funcionamento correto de um projeto,
este é conhecido por verificacio légica ou simulacdo. O propdsito da verificagdo é o de assegurar
que o projeto cumpre a funcdo pretendida.

A partir da especificacdo e dos requisitos do projeto, foi elaborado um plano de verificacdo,
a partir do qual foi posteriormente criado o ambiente de teste. O plano de verificacdo permite
perceber se a Arquitetura desenvolvida apresenta o comportamento esperado.

Na tabela 3.2 podemos ver as carateristicas identificadas e sobre as quais foi desenvolvido
o ambiente de teste. Durante o teste temos de verificar que sdo recebidos os blocos a serem

cifrados a cada 5 ciclos de relégio. Devido a especificacio HDCP, na qual o bloco AES estd
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Caracteristicas a Verificar Critério de Verificacio
Entrada de dados a cada 5 ciclos de relogio | Verificar o sinal istart
i_en= 1, o design tem de estar habilitado Verificar o funcionamento normal do bloco,

verificar os valores das saidas

i_en =0, design tem de estar desabilitado | Verificar que todas as saidas estdo a zero.

Sinal de Reset activo Verificar que todas as saidas estdo a zero.
Verificar a funcionalidade do design Quando sinal odone=1,
Comparar o valor de saida otext com o valor esperado.
Saida de dados a cada 5 ciclos de relégio verificar o sinal odone
Deteccao de erro entrada de dados fora dos requisitos, verificar oerror.

Tabela 3.2: Plano de Verificacdo do design efetuado

num caminho de dados de 24 bits/ciclo de relégio, para executar a cifragem a cada 5 ciclos de
relégio necessitamos de cifrar 120 bits, sendo esta feita com os 120 bits mais significativos do
bloco de saida do AES, descartando os 8 bits menos significativos. Se a cifra fosse obtida a cada
6 ciclos de reldgio, necessitarfamos de cifrar 144 bits, o que ndo é possivel, pois o AES cifra
blocos de tamanho fixo de 128 bits, para testar esta carateristica é verificado o sinal istart. Para
testar a funcionalidade do bloco, sdo aplicados a entrada itext e ikey valores conhecidos de dados
e de chave respetivamente e é comparado o resultado obtido com o valor esperado. Para proceder
a esta verificacdo, apds a aplicagdo dos vetores de teste, quando o sinal odone ficar ativo, ou
seja, a cifragem esteja feita, € verificado o resultado. Outra caracteristica a verificar € o correto
funcionamento do sinal de enable: quando este sinal estiver ativo, o bloco esté habilitado e como
tal, deve ter um funcionamento normal. Quando desativo, os registos devem ser zerados. A
verificacdo € feita analisando se os sinais de saida estdo zerados enquanto o sinal estiver desativo.
O mesmo teste € aplicado ao sinal de reset. Do mesmo modo que € necessdrio garantir que 0s
dados de entrada sdo recebidos a cada 5 ciclos, é necessdrio também garantir que os blocos de
saida cifrados sdo obtidos com a mesma cadéncia. Para testar € verificado se o sinal odone fica
ativo a cada 5 ciclos de reldgio. Para o teste do sinal de erro, sdo induzidos erros no projeto,
tais como ativacdo do sinal istart, com um intervalo superior a 5 ciclos de relégio, sendo depois

verificado se o sinal de erro ficou ativo.

3.5 AES4box

A arquitetura AES4box € uma arquitetura com loop desdobrado, em que todas as 10 rondas
sdo instanciadas. O cdlculo das chaves de ronda é feito durante a execugdo figura 3.1.

Nesta implementacgao, todas as transformacdes, incluindo o célculo da chave da ronda sao
feitas dentro do moddulo ronda, este recebe como entrada a matriz de estado de 128 bits com o
valor intermédio da cifra, a chave de ronda atual, também ela de 128 bits, a constante de ronda
rcon de 8 bits, o sinal de istart de 1 bit e como saida, o sinal odone de 1bit, a matriz de estado

intermédia da ronda seguinte, assim como a chave de ronda seguinte, ambos de 128 bits. O sinal de



28 Arquiteturas Desenvolvidas
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!_en oerror
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itext
ikey 128
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Figura 3.1: Arquitetura AES4box Top

istart e odone, correspondem ao sinal que da inicio a execugdo do bloco e de que a transformagéo

estd pronta e os dados a saida do bloco sdo validos, respetivamente.
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Figura 3.2: Ronda da Arquitetura AES4box

Cada ronda figura 3.2, demora 5 ciclos de reldgio para fazer as transformacgdes, apds os
quais, o valor da cifra intermédia resultante é guardada em registos e aplicada a entrada da ronda
seguinte. Na transformacdo SubBytes € feita uma substituicdo S-box orientada ao byte, sendo
necessario a realizacdo de 16 transformagdes. Como as S-box consomem bastante drea, a ideia
desta arquitetura foi a de reutilizar as S-box de maneira a otimizar a arquitetura e minimizar a drea

utilizada, instanciando 4 S-box em vez das 16 e reutiliza-las utilizando um multiplexador e um
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desmultiplexador respectivamente na entrada e saida das mesmas. O célculo da chave de ronda
também necessita de realizar uma transformagdo SubBytes em 4 bytes na realizacdo da fungdo g().
Desta forma, as S-box instanciadas sdo usadas durante 4 ciclos de reldgio para a transformagdo dos
dados e um ciclo de rel6gio para a transformacgao necessaria para o cdlculo da chave de ronda. A
implementacdo do multiplexador € apresentada a seguir, onde a varidvel wdata[0] é a entrada para
uma das S-box, rcount € um registo que controla a posi¢ao do multiplexador e do desmultiplexador,
sendo este incrementado a cada ciclo de relégio. O seu valor inicial é zero, sendo que quando
rcount tem o valor de zero, € feito o assign de um byte da word mais significativa da chave
de ronda e quando rcount assume outros valores wdata[0] assume o valor de um dos bytes que

constituem a matriz de dados.

assign wdata[0] = (rcount == 3°d0) ? wword[3][31:24]

(rcount == 3°dl) ? wdataux[0]
(rcount == 3°d2) ? wdataux[4]
(rcount == 3°d3) ? wdataux[8] : wdataux[12];

A S-box, recebe como entrada a variavel wdata[0], e tem como saida wbox[0], sendo o valor

wbox[0] a entrada para o desmultiplexador

AES_SBox ul_AES_SBox (
.idata (wdata[0]),
.odata (wbox[0])
)
A implementacdo da S-box foi realizada usando l6gica combinacional através da substitui-
cdo direta do valor corresponde por look-up-table. Em baixo sio apresentados alguns valores de

substituicao.

module AES_SBox(

input [7:0] idata, //SBox input byte
output reg [7:0] odata //SBox output
)

always @(x)
begin
case (idata) // Look Up Table

8°h00: odata = 8’h63;
8°h01: odata = 8’h7c;
8°h02: odata = 8 h77;
8°h03: odata = 8 h7b;
8°h04: odata = 8 hf2;
8°h05: odata = 8 h6b;
8°h06: odata = 8’ h6f;
8°h07: odata = 8 hc5;
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8°h08:
87h09:
8’ h0a:
8 h0b:
8’ h0c:
8°h0d:
8’ h0e:

odata = 8’h30;
odata = 8’h01;
odata = 8 h67;
odata = 8’ h2b;
odata = 8’ hfe;
odata = 8’hd7;
odata = 8’ hab;

Arquiteturas Desenvolvidas

O desmultiplexador 1x4 implementado € apresentado em baixo, sendo este sincrono com o

sinal de relégio.

case(rcount)

3°d0: begin
rbyte [0] <=
rbyte[1] <=
rbyte [2] <=
rbyte [3] <=
end
3°dl: begin

3°d2:

3°d3:

rstate [0] <

rstate [1] <

rstate [2

rstate [3
end

]
]

begin
rstate [4]
rstate [5]
rstate [6]
rstate [7]

end

begin
rstate [8]
rstate [9]
rstate [10]
rstate [11]

end

default: ;

endcase

wbox [0];
wbox [1];
wbox [2];
wbox [3];

= wbox[0];
= wbox[1];
= wbox[2];
= wbox[3];

= wbox[0];
= wbox[1];
= wbox[2];
= wbox[3];

<= wbox
<= wbox

<= wbox

—_—— —
W N = O

<= wbox

—_— e

B

Durante o primeiro ciclo de relégio sdo calculadas as transformagdes S-box usadas no cdl-

culo da chave, sendo o valor resultante guardado durante a flanco ascendente do ciclo de relégio
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seguinte e a0 mesmo tempo incrementado o registo rcount. Durante o segundo ciclo é feita a trans-
formacao S-box nos primeiros 4 bytes de dados a serem cifrados e em paralelo é feito o calculo da
chave seguinte. No flanco ascendente do 5° ciclo de reldgio sdo guardadas as transformagdes cor-
respondentes aos pentltimos 4 bytes, incrementado rcount para o valor 4 e € ativada a flag odone,
sinalizando que a cifragem esta realizada. Durante o 5° ciclo de relégio sdo realizadas as ultimas
substitui¢des S-box, ndo sendo estas guardadas em registos, permitindo dessa forma concluir as
transformacdes de ronda neste ciclo de reldgio. Isso é conseguido porque as transformagdes Shif-
tRows e Mixcolumns sdo implementadas usando l6gica combinacional, sendo apenas os dados
finais da ronda capturados a saida do médulo ronda, no topo durante o flanco ascendente do 5°
ciclo de relégio e alimentados para a ronda seguinte.

Um excerto da operagdo Shiftrows € apresentado em baixo. Esta foi realizada através de uma
reordenagdo dos bytes, de modo a obter o resultado correspondente a esta operagdo, onde a varidvel
rstate, sdo os registos onde foram sendo guardadas as substituicdes feitas na etapa anterior e onde

se pode ver também, que os Ultimos 4 bytes foram atribuidos diretamente.

assign wstate_aux[0] = rstate[O0];
assign wstate_aux[1] = rstate[5];
assign wstate_aux[2] = rstate[10];
assign wstate_aux[3] = wbox[3];

assign wstate_aux[4] = rstate[4];
assign wstate_aux[5] = rstate[9];
assign wstate_aux[6] = wbox[2];

Ap6s a transformacdo ShiftRows € realizada a operacdo Mixcolumns. O cédigo em baixo
mostra como foi executada a multiplicacio por dois de cada byte em campos finitos de galois (2%).
E testado o bit mais significativo para verificar se vai ocorrer overflow. Se este estiver a um, a
multiplicagdo € feita com uma rotagdo a esquerda seguida de uma operagdo XOR bitwise com o
polinémio redutor, que no algoritmo de cifra AES € usado o valor hexadecimal 1B. Caso ndo

esteja a 1, apenas € feita a rotagc@o a esquerda.

assign wstate_mul[i] = (wstate_aux[i][7]) ?
((wstate_aux[i]<<l) ~ 8’hlb) :(wstate_aux[i]<<l);

Em baixo € apresentado uma parte do cédigo RTL para o cdlculo da transformacdo Mix-
Columns do primeiro byte da primeira coluna da matriz, sendo este o byte 0. Esta operacdo é
composta pela multiplicacdo dele préprio, mais a soma da multiplica¢do por 3 do byte 1, com a
soma do byte 2 e do byte 3. A multiplicagdo por trés foi conseguida através de um XOR bitwise do

préprio valor com a varidvel auxiliar wstate_mul[i], que contém o valor da multiplicacio por 2.

SE)J = (2'5‘071’) D (3 'Sl,j) 82, DS3,;

assign wstate[0] = wstate_mul[0] ~ (wstate_mul[1] » wstate_aux[1])

A wstate_aux [2] A wstate_aux[3];
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Durante o primeiro ciclo de relégio, € feita a adicdo da chave de ronda com os dados inter-
médios, através de um XOR bitwise e € realizada a primeira substituicdo S-box dos 4 bytes para o
célculo da chave de ronda, sendo o resultado guardado em registos, apds o qual o bloco de controlo
altera a posicdo do MUX e DEMUX

A implementacgdo do calculo da chave de ronda é apresentado a seguir, onde o cdlculo da word
mais significativa da nova chave de ronda ¢ feita pela soma da word mais significativa da chave de
ronda anterior, com a word menos significativa, apds sofrer a transformacdo g().

A transformacao g() consiste na rotagdo circular de um byte da word, seguida da transformagao
SubBytes aplicada aos 4 bytes que constituem essa word. Sendo depois adicionada a constante de
ronda reon ao byte mais significativo. Na implementacdo desta fungdo, foi trocada a ordem entre
a transformacdo SubBytes e a rotacdo, sendo a substituicdo dos 4 bytes feita em primeiro lugar.
As varidveis rbyte[0]..[3], contém o resultado da substitui¢do S-Box, em seguida como se pode
ver na atribuicdo feita a wword[4], sendo este o valor da word mais significativa da nova chave.
Os bytes foram reordenados, adicionado a constante de ronda rcon ao byte mais significativo,
sendo depois concatenados e adicionados a word mais significativa anterior da chave de ronda
anterior. O cédlculo das words menos significativas, comega por ordem descendente, onde a word a
ser cdlculada € resultado da soma da word mais significativa cdlculada imediatamente antes desta

com a word da chave de ronda anterior correspondente a mesma posi¢ao.

//calculo da word mais significativa da key
assign wword[4] = ikey[127:96] ~
{(rbyte[1] » ircon),rbyte[2],rbyte[3],rbyte[0]};

//calculo das words menos significativas da key
generate
for(i=1;i<=3;i=i+1) begin: word
assign wword[4+i1] = wword[4+i—1] » wword[1i];
end

endgenerate

O bloco ronda, também recebe um sinal de entrada que controla um MUX 2x1, para quando
for a dltima ronda ndo ser executada a transformag¢do Mixcolumns.
Sao usadas 4 S-box por ronda, num total de 40 S-box. O circuito apresenta uma laténcia inicial

de 50 ciclos de reldgio.

3.6 AESS8box

Na Arquitetura AES8box sdo instanciadas cinco rondas, as quais s@o usadas duas vezes cada
através da realimentacdo da saida de cada ronda. Apds um dado bloco de dados ter usado uma

ronda instanciada duas vezes, passa para a ronda seguinte, recebendo a ronda um novo bloco
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Figura 3.3: Topo da Arquitetura AES8box

de dados e assim sucessivamente, tendo cada bloco de dados de repetir cada ronda duas vezes,
perfazendo dessa forma as dez rondas da especificagdo do algoritmo AES para uma chave de cifra
de 128 bits figura 3.3. O calculo das chaves de ronda é feito a parte, no mddulo instanciado no
topo Keygen. Cada transformacdo de ronda é executada em 2 ciclos de relégio, sendo cada ronda
utilizada pelo mesmo bloco de dados durante 4 ciclos de relégio, tendo um 1 ciclo