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Abstract

The University of Porto (U.PORTO) is well aware of the critical institutional role played
nowadays by Information and Communication Technologies and is therefore fully committed to
obtain and maintain technology leadership for the benefit of its academic community. The
U.PORTO smart card identity project is a recent example of a transversal service contribution
deployed to enhance student mobility within cam,pus and at the same time increase the sharing
of resources and the improvement of the quality of services offered to the academy as a whole.
The U.PORTO card is rapidly becoming an indispensable tool in the daily academic life of its
users by empowering their access to a growing set of electronic services provided on campus.
The outcomes recently obtained by this project, potentiated by other complementary
Portuguese Central Government and European initiatives, led DUD (Digital University
Department) to focus on the improvement of the cryptographic capabilities of the smart cards
currently in possession of its University users, namely, the U.PORTO and the Government
issued national e-ID smart cards. The goal of this work is to present the results achieved thus
far by the use of the smart cards cryptographic capabilities, particularly, how they can further
contribute to the secure dematerialization of several administrative processes, and in the further

simplification of the users interaction with the University services.
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Resumo

A Universidade do Porto (U. PORTO) ciente do papel critico desempenhado hoje em dia pelas
Tecnologias da Informacdo e Comunicacao esta totalmente empenhada em obter e manter a
lideranca tecnoldgica em beneficio da sua comunidade académica. O projeto Cartdo U.PORTO
€ um exemplo recente do contributo de um servigo transversal implementado que permite
fomentar a mobilidade dos estudantes dentro do campus e, a0 mesmo tempo, aumentar a
partilha de recursos e a melhoria da qualidade dos servigos oferecidos para a academia como
um todo. O Cartdo U.PORTO tornou-se rapidamente uma ferramenta indispenséavel no
guotidiano académico dos seus utilizadores em grande parte pelo incremento do acesso a um

conjunto crescente de servigos eletronicos fornecidos no campus.

Os resultados obtidos recentemente por este projeto, potenciados em complementaridade por
iniciativas do Governo Portugués e Europeu, conduziram o Departamento para a Universidade
Digital em focar-se na melhoria da aplicabilidade das potencialidades criptograficas dos smart
cards atualmente em posse dos utilizadores da Universidade, nomeadamente, o Cartdo
U.PORTO e e-ID smart cards emitidos por Governos de varias nacoes.

O objetivo deste trabalho é apresentar os resultados alcancados até ao momento, no potenciar
do uso das tecnologias criptogréficas, particularmente, no que concerne a implementacdo de
ferramentas criptograficas e como estas podem contribuir para a desmaterializacao de diversos
processos administrativos, bem como na simplificacdo da interacdo dos utilizadores com os

servigos da Universidade.
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1.Introducéo

Esta dissertacdo apresenta uma solucdo no ambito da personalizacdo de smart cards com
certificados digitais X.509 e discute uma proposta de implementacdo para o caso concreto do
cartdo universitario da Universidade do Porto.

1.1. Motivacao

Em 2008 a Universidade do Porto (U.PORTO) estabeleceu uma parceria com o0 Banco
Santander Totta (BST) para a emissao do cartdo de identificacdo da comunidade académica.
No ambito desta parceria, a U.PORTO teve acesso a um cartdo diferente dos cartdes
habitualmente utilizados neste género de parcerias. Para além da tradicional componente de
identificacdo visual, incluia como fator inovador, a aglutinacdo de servigos disponibilizados pela
Universidade, potenciando que as tecnologias presentes no cartdo fossem utilizadas para
disponibilizar uma gama variada de servicos e funcionalidades aos seus utentes. As
caracteristicas deste novo cartdo colocariam no horizonte a possibilidade de conceg¢édo de um
cartdo Unico para utilizagdo no campus, em contraponto com as mdultiplas solu¢cées e multiplos
cartbes existentes na U.PORTO até entdo. O novo Cartdo U.PORTO (llustragéo 1), foi sendo
gradualmente introduzido na vida da universidade e a sua utilizagdo massificada, tornando-se
uma realidade no acesso a edificios, no controlo de assiduidade e no acesso a sistemas de

impressao, por exemplo, para além da tipica funcionalidade de identificacao fisica e visual.

() & Santander
: UNIVERSIDADES
Q ASSINATURA AUTORIZADA / AUTHORIZED SIGNATURE - NOT VALID UNLESS SIGNED L
\ Santander Tolta, S.A. A sua utilizago é
— \ ’ ] - - pessoal e intransmissivel e pressupée
- AN © conhecimento e aceitagdo das
I = m h Condigdes Gerais de Utilizagdo.
ol R ] py* el iyl lyechonr
Eo R A " A= NGRS T NS ; Ursu:
0000 0000 000 0000 EE 0114 mx
o wmo 20112014 Sy o Papass-
NOME CATEGORIA = 0.
'
FACULDADE =)  APOIOMNU —
=0 [[APORTO| 707212323 MB
apoiodu@santander.pt

llustracdo 1- Cartdo U.PORTO
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Compreendendo a necessidade de inovar, desmaterializar e modernizar processos[l] nos
tempos que correm, a U.PORTO tem vindo a adotar medidas que Ihe permitam atingir esses
objetivos e, nesse sentido, identificou-se como necesséria a implementacdo de um cartdo que
aglutinasse servicos. A nivel nacional, o Estado Portugués tem fomentado iniciativas
semelhantes, por exemplo, através do Cartdo de Cidaddo (CC) e da Plataforma de
Interoperabilidade da Administracdo Publica[2]. Contudo, na U.PORTO a adoc&do do CC néao
era um cenario viavel, devido a uma grande comunidade académica estrangeira que nao
possui CC nem dispbe de documentos de identificacdo eletronica. Por outro lado, a associagcéo
da identidade civil dos cidaddos a todos os processos e servicos da U.PORTO néo seria
desejavel[3]. Acresce ainda que grande parte dos processos passiveis de desmaterializacao

sdo de ambito interno a organizagéo.

Tal como o projeto Cartdo de Cidadao, integrado na politica de desenvolvimento cientifico e

tecnoldgico, o projeto Cartdo U. Porto, pretende através da desmaterializacéo:

e Melhoria da acessibilidade aos servigcos publicos, reduzindo barreiras e diversificando

0S meios de acesso, com menor Custo;

e Integracdo de servigos através da disponibilizacdo de meios e recursos promotores da
partiha de dados e informagfes; da integracdo de aplicacdes; da interoperabilidade

entre sistemas e da colaboracgdo entre organismos;

e Simplificacdo de processos e procedimentos administrativos, adaptando-os as

exigéncias de funcionalidade, eficacia e rapidez das novas tecnologias;

e Satisfacdo das necessidades do cidaddo, fornecendo-lhe informagdo de forma
compreensivel e util, eliminando barreiras e obstaculos burocraticos a prestacao dos

servicos publicos de qualidade;

o Gestdo prudente das bases de dados garantindo a sua fidedignidade e seguranca, no

respeito dos direitos, liberdades e garantias dos cidadéos.

Partindo destes pressupostos, identificou-se a necessidade de proporcionar aos membros da
comunidade académica um conjunto de ferramentas que lhes permitissem assinar digitalmente

documentos, proceder a autenticacao online e nos postos de trabalho, bem como garantir a
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seguranca do transporte de informacdo através da encriptacdo de dados, aproveitando

preferencialmente o Cartdo U.PORTO.

1.2. Cartao U.PORTO

O Cartdo U.PORTO é um smart card, um dispositivo com capacidade de armazenamento e
processamento de informagdo, com um chip de interface dual, colocado sobre cartdes de
plastico do tamanho tradicional de um cartao de crédito. O smart card € um dispositivo seguro,
resistente a ataques[4]. A informacdo armazenada pode ser protegida com segredos
partilhados entre o titular do cartédo e o chip.

O Cartdo U.PORTO tem ainda a particularidade de ser um dos primeiros exemplares de smart
card com interface dual, isto €, o chip do cartdo tem uma interface de comunicagéo que utiliza
0S seus contactos eletronicos e uma interface de proximidade que utiliza uma antena. Uma
vantagem desta tecnologia reside na capacidade do chip do cartdo conseguir emular varios
protocolos de comunicacdo de proximidade, expandindo as suas funcionalidades disponiveis.
Neste caso concreto, o cartdo U.PORTO pode ser utilizado para pagamentos na rede PayPass
da Mastercard, com emulacdo de Mifare[5] e ainda em redes de transportes publicos que
utilizem o sistema de bilhética Calypso[6]. Os smart cards U.PORTO mais recentes, emitidos

apos 2010, tém a capacidade de cifrar e decifrar informacéo.

A emissao do Cartdo U.PORTO esta assente num procedimento protocolado entre as varias
entidades intervenientes no processo, garantido a privacidade dos utilizadores e um
compromisso com as politicas de prevencao e seguranca da informacado. O pedido de emissao
de um cartdo esta dependente da vontade expressa do seu titular, tendo para o efeito que
preencher um formulario de pedido do cartdo de identificacdo (llustracdo 2), fornecer a
fotografia que deseja utilizar, indicar o nome a inscrever na impressdo e o seu numero de
identificacdo na U.PORTO. Este formulario é submetido online, processo pelo qual o utilizador
obtém um documento com os dados de personalizagdo e o nimero do seu pedido. Na posse
deste documento o utilizador dirige-se a um balcdo ou quiosque universitario do Banco
Santander Totta (BST) para solicitar a validagcdo do pedido. Neste momento, aproveitando o
contato com os colaboradores, é feita a identificagdo do titular do pedido e validada a fotografia

submetida. Apds a conclusdo deste procedimento, os dados de personalizacdo sdo marcados
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como prontos para personalizagdo na Sociedade Interbancéaria de Servigos (SIBS) Cartbes. A

ilustracdo 3, demonstra o processo de pedido e emissdo do Cartdo U. PORTO.

Carties Universitanos = %

L ) C & httpsy/portal.sibscartoes.pt/Fichas/index 1 frwehy/id/D0024, formtype,m vy @ =

& Santander

UNIVERSIDADES

DOPORTO

fi

[BPORTO]

Cartdo Universitario [ University Card

& slaboracdn do Catdio Unrersitdrio reguar uma fotografia. Se tiver uma folografia tipo passe guardada no seu computador faga upload da E
megma caneganda no boto Upload. Se tiver uma camera no seu computador pode capturar agora a fotografia camegando no botSo Tirar Foto

The production of the University Card requires a photo. f you have an |d photo stored in your computer prass the Upload butten to uplead it. ¥ you
hawm a camara on your computer prass the button Tiar Foto to take a picture nght now

Tirar Foto

Upleag
W* de Alunclecanografico:

Student Number

Nome a Gravar no Cartio:
Mame to prnt on the cand

Tel

E-mail:

HTBA

llustragdo 2- Formulario online para pedido de cartdo

Paralelamente ao processo de validacdo realizado pelo BST através da sua rede de balcbes, a
U.PORTO envia a outra parte do procedimento, nomeadamente um ficheiro totalizador de
todos os membros da U.PORTO autorizados a obterem um cartdo de identificacao, ficheiro que
contém a informacéo para a personalizacéo visual e do chip de contato. Este ficheiro é utilizado
para proceder a geracao dos ficheiros de producéo internos da SIBS Cartdes e cruzado com 0s
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dados validados pelo Banco Santander Totta no documento de pedido de cartdo. Desta forma,
para além de se aproveitar os servi¢cos de validagdo da identidade das fotografias submetidas
pelo BST, garante-se que a producdo de um cartdo s6 ocorre para pessoas autorizadas, com
base na informacgé&o existente no Sistema de Informagdo para Gestdo Agregada dos Recursos
e dos Registos Académicos (SIGARRA), ou seja, os estudantes da U.PORTO que se
encontrem a frequentar por periodos superiores a 3 meses e 0s colaboradores ativos com
contratos superiores a 3 meses. Complementarmente ao protocolo de emissdo do Cartédo
U.PORTO, o BST e a empresa Gemalto, maior produtor mundial de smart cards, fornecem a

Universidade o middleware necessario para a utilizagdo da componente criptogréafica do smart

card.

* Preencher a Ficha-Foto

*SIGARRA da UO > Péagina do Utilizador > Opcdes Pessoais
> Pedir Cartdo U.PORTO

*Guarda ou imprimir n.° da Ficha-Foto submetida (00024LXXXXXX)

* Entregar N.° da Ficha-Foto
*Balcdo Santander, ou
*Quiosque Universitario Santander

* Levantar o Cartao

*Nao Bancario — Unidade Organica ou
Quiosques Universitarios Santander

:j *Bancario — Domicilio do titular

DOPORTO

| UNIVERSIDADE

llustragdo 3- Procedimento de emissdo do Cartdo U.PORTO
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1.3. Contexto de investigacéo

De forma a dinamizar a tecnologia criptografica instalada no cartéo, foi disponibilizado, pelo
fabricante, a Universidade um kit de inicializacdo, composto por um conjunto de software,
leitores e cartbes, cujos primeiros testes demonstraram a facilidade de utilizagdo das
ferramentas e que a sua integracdo € compativel com os sistemas utilizados na Universidade.
Validada a funcionalidade e a aplicagéo pratica, iniciAmos o estudo da operacionalizacdo da
personalizacdo criptogréfica do Cartdo U.PORTO, examinando exemplos de outras

universidades nacionais e estrangeiras.

No entanto, comparando o cenario da U.PORTO com outras universidades que ja utilizam
certificados digitais nos seus cartdes universitarios, deparamo-nos com varias possibilidades de
operacionalizagdo do processo. Se optassemos pela criacdo de balcées de personalizacdo do
Cartdo U.PORTO, este processo seria condicionado pela necessidade de afetacdo de recursos
humanos e um espaco especifico, que atendendo a realidade de dispersdo geogréfica das
unidades organicas da Universidade do Porto na cidade, identificamos como sendo uma

solugéo onerosa.

Outro modelo possivel para a personalizagdo criptografica do Cartdo U.PORTO, seria a
personalizacéo dos cartdes no momento da emissdo, junto da SIBS. No entanto, esta solugcéo
obrigaria a reemissédo de todos os cartdes emitidos anteriormente, que a data ja ultrapassa
mais de 25 mil cartdes, e a geracdo de um certificado assinado por uma entidade certificadora
durante o processo de emisséo do cartdo. Este modelo ndo parece de facil implementag&o por
obrigar a desenvolvimentos personalizados pela SIBS Cartbes, com custos acrescidos

associados, que o parceiro Santander Universidades poderia ndo aceitar.

Deste estudo, e apés diversas reunides com varias entidades, entre as quais a empresa
portuguesa Multicert, acordamos na necessidade de implementar um servico centrado no
utilizador - user-centric -, preferencialmente em auto servico - self-service -, de facil utilizacdo e
com elevadas garantias de seguranca. A solucdo encontrada, que usufrui da informacéo
existente no sistema de informacdo da U.PORTO, é alimentada, em parte, pela informacao
disponibilizada pela SIBS Cartdes apos a expedicdo dos cartbes, permitindo identificar e
garantir que um cartdo pertence a um determinado membro da comunidade académica da

U.PORTO, em virtude da informagé&o gravada no chip, durante a personalizacéo.
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Estas ac6es complementam-se na tentativa de procurar resolver o problema de identificacdo do
titular do cartdo. Todavia, foi também identificada a necessidade de garantir a autenticidade do
utilizador que interage com o sistema, sendo que a primeira possibilidade de solu¢do poderia
passar pela utilizacdo da tradicional validacdo de credenciais, utilizador e palavra-chave, da
autenticacdo do SIGARRA. No entanto, o procedimento de seguranca parece pouco robusto
para um sistema de valor acrescentado que queremos criar e implementar. Assim, identifica-se

como necessario, aumentar os fatores de autenticacéo do titular do cartaol[7].

Analisando as solu¢@es disponiveis para reforcar o mecanismo de autenticacéo do utilizador, e,
acima de tudo, identificada a necessidade de garantir o ndo repudio da agédo de identificacdo
por parte do titular[8], destaca-se como solucdo a autenticacdo com o Cartdo de Cidadéo. O
Estado Portugués também identificou a necessidade de promover os servi¢cos online e para
fomentar a modernizagdo administrativa[2] reconheceu a necessidade de fornecer uma
identidade digital aos seus cidaddos. O projeto CC, iniciado em 2005, s6 foi massificado em
2008, e a sua utlizagdo como documento de identificagdo eletronica tem aumentado
gradualmente, alicercado na oferta de servigos disponiveis para a utilizacdo do CC, tal como

ocorre em outros paises europeus.

Convém realcar que o Cartdo de Cidaddo ndo foi uma iniciativa tecnolégica isolada, tendo sido
complementada por legislagdo que reforga, do ponto de vista juridico, o valor dos seus
certificados digitais. Dessa forma, além das garantias tecnologicas e dos novos servigos que 0s
cartdes de identificacdo eletronica e os certificados associados permitem disponibilizar aos
seus titulares, as suas ac¢bes viram o seu valor legal confirmado e validado. Assim, o ato de
assinar digitalmente um documento passou a ter o mesmo valor probatério[9] que de uma
assinatura em papel realizada pelo seu titular. A autenticacdo eletronica realizada através do
certificado de autenticacdo tem o valor de identificacdo, autenticacdo e nado repudio da sua

realizacgéo.

Aproveitando esta nova ferramenta disponibilizada aos cidaddos portugueses, pode-se
implementar na U.PORTO uma solucdo self-service que permite ao utilizador autenticar-se

perante os sistemas e aplicacdes com um elevado nivel de confianca.

Na posse de solucdes para as questdes de implementacado do servico, iniciamos a identificacéo

das principais solugfes existentes para os certificados digitais. Num primeiro momento, e apos
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contato com a Multicert, foi ponderado o custo por certificado e o custo de assinatura de uma
entidade de certificacdo raiz, avaliando se estas solu¢cbes seriam comportaveis para o cenario
global da U.PORTO.

Passamos posteriormente a andlise da possibilidade de implementacdo de uma solugéo
baseada numa entidade certificadora interna & U.PORTO, uma solug¢éo cujos custos estavam
claramente por calcular na sua plenitude, mas recaindo principalmente em custos de recursos
humanos, facilmente realizaveis através das equipas técnicas ja existentes. ldentificamos
também, como mais uma dificuldade, o fator da Autoridade Certificadora (AC) destes
certificados ndo estar contida nas principais distribuicbes dos sistemas operativos e aplicacdes
em uso, ja que os requisitos para fazer parte das listas de autoridades certificadoras séo
bastante exigentes. Esta circunstancia obrigaria a distribuir por todos os membros da
U.PORTO o certificado da raiz da autoridade certificadora interna, mas nao permitiria retirar
proveito da integracdo elevada ja existente ao nivel das aplicacdes, por exemplo, de office,

para a validagédo dos certificados digitais utilizados nas operagdes criptograficas.

A Universidade do Porto mantém uma relag@o ativa com grupos de trabalho europeus sobre
mobilidade de estudantes e desmaterializacdo administrativa dos processos associados a
mobilidade. No ambito destas reunifes, nas quais participei em representacdo da U.PORTO,
tomei conhecimento da existéncia de um servigo de certificados pessoais no a&mbito do projeto
TERENA Certificate Service ao qual Portugal, poderia aderir através da sua representante
institucional na organizagcdo, a Fundacdo para a Computacdo Cientifica Nacional (FCCN).
Desta forma toda a comunidade académica nacional poderia ter acesso a um servico de
certificados pessoais gratuitos, assinados pela Entidade Certificadora (EC) — COMODO. Apos
analisado o custo deste servico, que se cifraria num valor fixo anual de 2000 euros, concluimos
gue, numa perspetiva nacional, seria relativamente reduzido. Esta hipétese pareceu aliciante
para 0 nosso projeto, pois permitiria 0 acesso a certificados assinados por uma EC raiz a um
custo muito baixo, quando comparado com os valores praticados pelas restantes entidades

certificadoras comerciais.

Para atingirmos o objetivo de implementacao deste servico, realizamos reunides com a FCCN
a quem apresentamos o projeto da TERENA para Certificados Pessoais e e-Science. Os
segundos tém enormes vantagens para os utilizadores de redes de computacéo Grid, uma vez

gue sao acreditados pela European Policy Management Authority for Grid Authentication in e-



PORTO FCUP | 22

Mecanismos seguros para o auto-aprovisionamento
FACULDADE DE CIENCIAS e ~
FC UNIVERSIDADE DO PORTO de certificados do Cartédo U.Porto

Science (EUGridPMA), dando acesso a toda a rede de computacdo. Foram ainda avaliadas as
vantagens de disponibilizarmos as Instituicdes de Ensino Superior (IES) portuguesas um
servico de certificados pessoais gratuito para o utilizador final e como, dessa forma,
poderiamos aumentar e dinamizar a adesdo dos utilizadores a assinatura eletrénica e a
autenticacdo online com certificado cliente. Dessa forma estariamos a contribuir para a
modernizacdo administrativa das organizacbes e para o incremento da utlizacdo de

ferramentas criptogréaficas.

Tendo-se verificado a aceitacdo da nossa proposta, por parte da FCCN, ficou acordado entre
as partes que a U.PORTO se responsabilizava pelo suporte financeiro da operacdo e pela
infraestrutura para disponibilizagdo do servigo. A FCCN realizou os contatos institucionais e
gere os processos administrativos associados as politicas da entidade certificadora. O servi¢o
foi implementado no ambito deste projeto de dissertagdo e esta atualmente disponivel, sem

custos associados, para utilizagdo das IES portuguesas que o desejem.

A solugdo TERENA permite ter um recurso importante para os certificados pessoais de
autenticagdo e assinatura digital e, desta forma, personalizar os cartbes dos utilizadores da
U.PORTO com um certificado assinado por uma EC raiz. Contudo, a cifra com estes
certificados é um assunto sensivel devido a necessidade de backup da chave privada do
certificado[10], facto que poderia colocar em causa 0 ndo repudio da assinatura digital
realizada. Surgiu entdo a necessidade de implementar uma segunda infraestrutura, dedicada
unicamente a componente de cifra, que pode ser apenas uma entidade certificadora interna,
uma vez que este tipo de certificados se destina somente a uso pessoal para seguranca da
informacé@o. Para esta nova infraestrutura identificAmos que seria necessario utilizar um
sistema de gestéo de infraestruturas de chave publica (PKI) que permitisse de forma expedita e
profissional gerir o backup das chaves e que se integrasse com hardware seguro permitindo o
backup das chaves privadas e oferecendo elevados niveis de confianga aos utilizadores. Apés
estudo desta problematica, foi selecionada a aplicacdo opensource EJBCA, promovida pela
empresa PRIMEKEY. Na escolha do hardware foram estudados varios modelos de Hardware
Security Module (HSM) e analisados estudos[11, 12] que permitiram identificar um modelo que
se revelasse compativel com os objetivos do projeto, o HSM Luna SA 5 da Safenet, pelo qual
optamos e adquirimos. No &mbito desta aquisicao foi possivel frequentar um curso de formagéo

relacionado com a configuracéo e utilizacdo de equipamentos Luna SA, que permite concluir a



PORTO FCUP | 23

Mecanismos seguros para o auto-aprovisionamento
FC FACULDADE DE CIENCIAS de certificados do Cartdo U.Porto

UNIVERSIDADE DO PORTO
integracdo do HSM com o EJBCA e, desta forma, tornar-nos capazes de estabelecer uma

entidade certificadora para a emissao dos certificados digitais para cifra.

Com a conjugacao destas ferramentas, o Cartdo U.PORTO podera ser personalizado através
da aplicacdo desenvolvida no ambito deste trabalho com dois certificados: um com o par de
chaves gerado no slot, que impede a extracdo da chave privada para assinatura digital de
documentos e autenticacao, assinado pela EC COMODO via servico TCS da TERENA e outro
com o par de chaves importado para o segundo slot, para a cifra de documentos. Este slot

pode ser reescrito, facultando a realizacdo de um backup ou update da informacéo.

O trabalho de pesquisa foi realizado essencialmente nos sitios de referéncia, utilizando
fundamentalmente os termos chave do projeto: smart card, campus card, pki, university card
functionalities. Os resultados obtidos permitiram recolher boa parte da bibliografia que suporta
este trabalho, sendo que a informagédo disponibilizada pelo fabricante do cartdo e do

middleware também foi utilizada no desenvolvimento das aplicacoes.

1.4. Comunicacdes

Dando conta a comunidade académica do progresso do trabalho, foram apresentadas

comunicacgdes escritas em diversos eventos, conforme se lista seguidamente:
e Publicadas

o Valente, L., et al. (2011). User-centric smart card and identity management for
the improvement of the electronic services provided by the University of Porto.

EUNIS International Congress. Dublin, Irlanda.

e N3&o Publicadas

o Valente, L., Faria R. (2012). U.PORTO Campus Card - Opportunities &
Challenges. ECCA Conference 2012, Lund, Suécia

o Valente, L., Faria R. (2012). Cartdo U.PORTO Oportunidades e desafios para a
Universidade, Workshop Cartdo Universitario Inteligente, Universidade do Porto,

Portugal
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o Valente, L., Faria R. (2012). U.PORTO Campus Card, Taller Trabajo Firma

Eletronica - Santander Universidades, Madrid, Espanha
Participacdo em comissdes organizadoras de eventos

e Wokshop Cartdo Universitario Inteligente, Universidade do Porto, Faculdade de
Ciéncias, Marco de 2012

e FEuropean Campus Card Association Conference 2013, Universidade do Porto,
Faculdade de Ciéncias, 26-28 de Maio de 2013

1.5. Estrutura do Documento

No capitulo 2 apresentamos um enquadramento da utilizacdo de cartdes de identificagéo
eletrénicos universitarios em IES e um resumo do suporte legal que permite implementar a

assinatura digital nos processos administrativos da Universidade.

O capitulo 3 apresenta a arquitetura definida para a solugdo proposta para o problema,
aprofundando alguns conceitos tecnoldgicos importantes sobre smart cards que permitiram a

implementacéo da solucao.

No capitulo 4 apresentamos a implementacdo realizada com enfoque para as principais

solugdes aplicadas aos varios desafios detetados.

O capitulo 5 é dedicado a apresentacdo da conclusdo do trabalho realizado, e do trabalho
futuro, apresentaremos ainda alguns exemplos de uso de um Cartdo U.PORTO personalizado

utilizando a aplicacdo desenvolvida.
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2.Enquadramento tecnoldgico

2.1. Casos de uso de Cartdes universitarios

2.1.1. Casos Nacionais

No panorama nacional, existia um projeto de cartdo universitario com certificados digitais, na
Universidade do Minho, no ambito da parceria com a Caixa Geral de Depdsitos para a emissao
do cartdo de identificacdo universitaria da instituicdo. Este processo decorreu durante os
ultimos 5 anos, tendo sido abandonado no inicio do ano letivo 2012/2013. Neste caso, 0S
cartdes eram personalizados pela SIBS com informagédo enviada pela universidade e ainda
com um certificado digital emitido pela entidade certificadora Multicert. Nas restantes
instituicdes de ensino superior portuguesas, publicas e privadas, n&o identificamos projetos de
operacionalizagdo de cartbes universitarios com integragdo de ferramentas criptogréaficas. No
conjunto das IES que aderiram ao cartdo fornecido pelo BST, mais de 40 instituicdes em
Portugal, o trabalho desenvolvido nesta area é reduzido. Contudo, varias instituicbes tém
demonstrado interesse em adotar, no futuro, a solugdo encontrada pelo trabalho realizado no
ambito deste projeto.

Em Portugal verifica-se uma crescente utilizacdo do Cartdo de Cidaddo como documento de
identificacdo eletrénica[13] para acesso a servigos e assinatura eletronica de documentos, alvo
de desmaterializacdo administrativa. Ao nivel da funcionalidade de autenticacdo online, para
além do caso da Universidade do Porto, sdo conhecidos exemplos no Instituto Superior
Técnico, na Universidade do Minho e na Universidade de Coimbra. Ao nivel da
desmaterializacdo de documentos é conhecido o exemplo implementado pelo Instituto
Politécnico do Porto para assinatura de pautas académicas. A Universidade do Porto e a
Universidade de Coimbra também estdo a desenvolver projetos de desmaterializacéo

administrativa com recurso ao CC.
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2.1.2. Casos Internacionais

No ambito da parceria com o Banco Santander Totta, estudamos casos implementados em

universidades espanholas que utilizam ja as potencialidades criptogréficas.

A Universidade de Santiago de Compostela (USC) utiliza, desde o ano letivo 2006/2007, a
assinatura digital como meio para a desmaterializacdo do processo de assinatura de pautas
académicas. O projeto iniciou-se também através do desafio lan¢cado pela Divisdo Global do
Santander Universidades, suportada pela evolucéo legislativa operada pelo Governo Espanhol
e pelos normativos aprovados pelo governo regional da Galiza. Numa fase inicial foram
realizadas ag¢bes para determinar o tipo de assinatura a utilizar, o seu suporte, definicdo de

canais de apoio e desenvolvidos meios de comunicacgédo e formagao.

O projeto galego foi separado em 4 momentos distintos, numa fase inicial através do
estabelecimento de um projeto-piloto na Faculdade de Direito, duas fases de expansdo na
Faculdade de Matematicas e na Escola Universitaria de Formacdo de Professores e,
finalmente, a expansao global. Este projeto est4 ainda num processo evolutivo, sofrendo
momentos de avaliagcdo e reengenharia de processos apés a conclusdo de cada fase da sua
implementacédo. O projeto da USC de assinatura eletronica e desmaterializacdo administrativa
contempla a utilizagdo dos certificados do DNI eletronico e dos certificados emitidos pela
Fabrica Nacional de Moneda y Timbre (FNMT) suportados pela Tarxeta Universitaria de
Identidade (TUI) da USC para a assinatura digital de documentos, principalmente das pautas

de avaliagdo académica.

A FNMT é uma Entidade Certificadora, que lidera o projeto Certificacion Espafiola (CERES)
para a emissdao de certificados digitais, encontrando-se credenciada pela Autoridade

Credenciadora (AC) espanhola e fazendo parte da respetiva Trusted-Service Status List.

No caso espanhol, foram identificados, como principais requisitos para a implementacdo do
projeto, a prestagdo de formagdo aos membros da universidade e a existéncia de balcdes de
atendimento onde se realiza a entrega dos certificados pessoais para o TUlL. De forma a
dinamizar a obtengc&o do DNI eletronico pelos docentes, a USC estabeleceu um protocolo com
a Policia Nacional e promoveu sessdes de pedido do DNI eletronico nas suas proprias
instalagbes. Para fomentar o sucesso do projeto sdo descritos como fundamentais, o apoio da

Secretaria Xeral da USC e da Area de Tecnoloxias da Informacién e das Comunicacions
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(ATIC). Paralelamente, foi dado o maximo apoio ao nivel do suporte de software e hardware.
Com o desenvolvimento da primeira fase do projeto de assinatura digital focado na
administracao eletrénica, foram eliminados os tramites de assinatura fisica em documentos dos
servicos centrais da USC. As pautas foram assim migrando para o novo procedimento e, desta

forma, as notas foram imputadas imediatamente ao expediente académico dos estudantes.

O software utilizado pela USC foi desenvolvido em parceria com a empresa espanhola
ACOTEC. Este desenvolvimento contemplou a aplicacdo informatica para a personalizacdo dos
cartdes com os certificados digitais e a disponibilizacdo de uma biblioteca PKCS#11[14] para

utilizacdo do cartdo.

Mais recentemente, a USC aproveitou os desenvolvimentos realizados no ambito da assinatura
digital, para promover a troca de expediente entre as universidades do SUG - Sistema
Universitario da Galiza. Desta forma a Universidade da Corunha, Universidade de Vigo e USC
criaram entre si uma plataforma para troca de dados, principalmente ao nivel de dados
académicos. Outras Universidades espanholas, tais como a de Murcia[15], a de Cadiz[16] e a
de Almeria[17], j& utilizam a tecnologia de identificagdo eletronica, tendo, para o efeito, criado

regulamentos internos proprios, que regulam a utilizagdo de assinatura digital.

Outro caso estudado[18] foi o da King Fahd University of Petroleum and Minerals (KFUPM),
gue implementou um cartdo universitario baseado num smart card, com o intuito de simplificar
e melhorar o acesso aos servigos pelos utilizadores em qualquer lugar e em qualquer altura.
Neste momento a KFUPM tem ja implementado um conjunto de funcionalidades que vao desde
0 acesso a bibliotecas, controlo de acessos aos edificios, porta-moedas eletrénico, acesso a
servigos recreativos, servigcos médicos, acesso l6gico a computadores, e-learning e internet. No
futuro, esta previsto suportar mais aplicagdes, como a protecdo a base de dados e a votagéo

eletrénica para os estudantes.

Outro caso a que demos atencdo € o do Campus Card System[19], implementado nas
universidades chinesas. Trata-se de um sistema de informacdo desenvolvido ao longo de 10
anos que permite integrar, todos os passos do ciclo de vida do cartdo e a sua integracdo com

sistemas e funcionalidades das universidades.

Alguns estudos[20] avaliaram a satisfacdo dos estudantes com a introducdo da tecnologia

smart cards nos campi. M. Arami, M. Koller e R. Krimmer, aplicaram um questionario[21] a
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estudantes universitarios, sobre se os cartdes universitarios deveriam ser utilizados para
simplificar procedimentos administrativos e mais de 88% expressaram a sua satisfacao pelo
cartdo ser multifuncional. Segundo o mesmo estudo, 0s servigos seguintes com mais votagao
relacionam-se com a autenticacdo em exames online, com a votacao eletrénica e com a sua

utilizacdo nas maquinas de venda automatica.

Um outro estudo[22], incidindo nas principais funcionalidades existentes com smart cards em
smart campus de universidades de quatro continentes, permite concluir que 0s servicos
tipicamente disponiveis englobam a identificacdo visual, 0 acesso a bibliotecas e 0 empréstimo
de livros, a utilizagdo de maquinas de fotocopias, o controlo de acesso a espacos fisicos e a

utilizacdo de porta-moedas eletronicos.

Na comunidade de instituicdes de ensino superior, assiste-se a uma discussao[23] abrangente
sobre a necessidade de estabelecimento de standards e mecanismos de interoperabilidade
entre os diversos cartdes académicos. Esta necessidade de estabelecimento de protocolos
comuns € entendida como uma forma de potenciar a troca de informacéo em formato eletronico
entre as IES, principalmente ao nivel do processo académico, podendo tornar-se num

facilitador do acesso de alunos em mobilidade, nas universidades parceiras.
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2.2. Sistemas Gestao de PKI

Inerente a implementacéo de funcionalidades criptograficas no cartdo universitario, estdo os
certificados digitais associados, os quais deverdo, preferencialmente, ser geridos através de
uma infraestrutura de gestéo de chave publica. A utilizacdo de uma aplicagédo de gestéo de PKI
torna-se assim vital na implementacéo de um projeto de emisséo de certificados digitais, como
0 caso do nosso projeto. Aliado ao fator que verificamos, estarmos perante um projeto com um
universo significativamente vasto de cartdes e certificados a gerir, tornando-se importante
estudar as solugdes disponiveis para gestdo dos certificados a emitir para o Cartdo U.PORTO.
No mercado existem algumas aplicacdes para gestdo e administracdo de infraestruturas de
chave publica e, no ambito deste projeto, foi analisada a Microsoft PKI[24] e a EJBCA[25]. A
primeira faz parte do sistema operativo Windows Server e permite personalizar e gerar
certificados, incluindo dispositivos de hardware como um smart card. Inicialmente utilizamos

esta aplicacdo para agilizar o teste do Kit Classic Client fornecido pela Gemalto.

Apos a adicdo da ferramenta ao sistema operativo, a sua integracdo com o sistema e com 0s
utilizadores existentes é imediata, possibilitando no momento a geracdo de certificados, a sua
revogacgao e a publicacdo de servicos de informacdo do estado dos certificados emitidos como
CRL[26] e OCSP[27]. Como € uma aplicacdo desenvolvida para ambientes empresariais que
utiizem MS Windows, a integracdo com o0s sistemas operativos clientes é bastante
aprofundada, sendo bastante simples disponibilizar certificados para autenticagdo em postos
de trabalho e permitir que sejam importados para smart cards. A aplicagdo permite que o
processo de enroliment seja realizado a partir de trés opgfes: a) diretamente na consola de
gestado de certificados do sistema operativo; b) por politicas de dominio que sé&o utilizadas no
momento de autenticacdo do utilizador ou c) via portal web que pode ser acedido pelo utilizador

e autenticado através das suas credenciais Active Directory (AD).

Com esta aplicagdo pudemos realizar os primeiros testes de autenticacdo de utilizadores em
postos de trabalho Windows através do Cartdo U.PORTO com um certificado digital, tendo sido
ainda possivel realizar o teste dos primeiros mecanismos de auto-enrollment por parte do titular
do cartdo. Verificaram-se, porém, alguns contratempos: O primeiro foi a limitacao a plataformas
Microsoft, sendo que a U.PORTO quer manter as suas escolhas tecnolégicas o mais
independes possivel. Outro inconveniente identificado foi a ndo existéncia de plataforma para a

gestao e personalizacdo do codigo PIN do utilizador e PIN administrativo. Verificou-se ainda
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gue para aceder ao servico, mesmo que assente no servico web, a autenticacdo do utilizador
teria de ser realizada perante uma AD e preferencialmente utilizando o browser Internet

Explorer.

Outros fatores ndo negligencidveis incluem os custos de licenciamento e os fatores de
autenticacdo, dado que a aplicacdo s6 permite a autenticacdo com utilizador e password, ndo
podendo ser elevados os niveis de autenticacdo. Na expectativa de ultrapassar as dificuldades
identificadas com a aplicacdo Microsoft PKI, iniciamos o estudo da aplicacdo open source
EJBCA. Esta é uma aplicacao desenvolvida pela empresa PrimeKey e é utilizada na gestao de
PKI[28] como, por exemplo, a do Cartédo de Cidadao. A aplicacdo EJBCA permite a gestdo de
varias entidades certificadoras, sendo, neste caso concreto, suficiente para gerir uma Entidade
Certificadora para a U.PORTO. Ao nivel da integracdo, verificAmos que a mesma possibilita a
integragdo com aplicagfes cliente via APl ou web services. Além destas interfaces, a propria
aplicacdo fornece uma interface web para a gestdo e para os utilizadores solicitarem e gerirem

0s seus certificados.

O EJBCA corre sobre os principais servidores web aplicacionais, sendo essencialmente
desenvolvido em JAVA. Ao nivel de repositérios de dados, interage com varios sistemas de
gestdo de bases de dados (SGBD) e ainda com servigos de diretério Lightweight Directory
Access Protocol (LDAP). No contexto da U.PORTO, verifica-se que é facilmente integravel com
o sistema de informacgéo, pois sdo suportadas as tecnologias de base de dados Oracle e é
integravel com o LDAP, que serve de base ao sistema de autenticacdo e autorizagdo. Como
aplicacdo especializada na gestéo de PKI, o EJBCA dispbe de suporte para diversos Hardware
Secure Modules (HSM) com bastante informagéo, facilitando a sua configuragéo e integragéo.
A aplicacédo foi instalada e configurada segundo os tutoriais disponiveis no sitio da Primekey,
informacdo que foi também utilizada para testar o deploy de certificados para o Cartdo
U.PORTO no ambito de uma entidade certificadora interna a U.PORTO.
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2.3. HSM Hardware Secure Modules

No ambito deste projeto de trabalho, identificamos a necessidade de disponibilizar uma
ferramenta que permita aos docentes e investigadores da U.PORTO protegerem a sua
informacdo e os seus trabalhos, utilizando a cifra para o efeito. Um dos principais fatores
condicionantes da cifra de informacdo relaciona-se com a possibilidade de perda e uso
indevido das chaves por terceiros, 0 que, a acontecer, coloca em causa toda a informacao
cifrada. Esta condicionante coloca um sério entrave a utilizacdo da cifra e € mesmo uma das
principais resisténcias identificadas pelos potenciais utilizadores. Daqui surge a necessidade de
criar mecanismos de backup da chave privada e garantir inequivocamente a seguranca de algo

tdo importante e privado.

E neste contexto que os HSM surgem como resposta para repositério desta informacéo. A sua
arquitetura de funcionamento, as regras implementadas e as certificacbes de seguranca que
contém, permitem criar um servigo de backup das chaves privadas de elevada confianca e nos
quais os membros de uma determinada PKI confiam. Além das func¢des de custddia de chaves,
0os HSM sédo também utilizados como aceleradores criptograficos, permitindo o off load destas

operagOes de software para hardware criptografico, com desempenhos bastante superiores.

No estudo da solugdo a adotar, come¢amos por contatar os representantes dos HSM
suportados pelo EJBCA[29] que estivessem equipados com capacidade de armazenamento de
multiplas chaves criptogréaficas. Neste sentido foram identificadas duas empresas, a Safenet e
a Thales[11]. Ambas as empresas foram contatadas com o intuito de conhecer melhor os seus
produtos, tendo sido obtida resposta unicamente da Safenet. Das varias solu¢des disponiveis
neste fabricante, foi considerado como equipamento que se enquadra no objetivo deste
trabalho, o HSM LUNA SA 5, pois demonstrou ser o modelo mais versatil, disponibilizando a
possibilidade de ser utilizado por varias aplicagfes e sistemas em simultaneo, ser 0 modelo
com maior capacidade de expansdo de memoria para os fins identificados, possibilitando ainda
a criagdo de multiplas particdes permitindo segmentar o espaco de armazenamento de chaves.
Na tabela 1, podemos verificar os principais perfis de gestdo do HSM Luna SA 5. Este, € um
HSM com aceleragéo criptogréfica suportando mais de 6 000 operagdes com chaves 1024-bit
RSA por segundo, o modelo adquirido dispde de espaco de memoria para 20 000 objetos
criptograficos com chaves de 2048 bit e permite particionar o espaco disponivel em 10

particbes. Para permitir este espaco de armazenamento tivemos que optar pelo modelo rack
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mount chassis. Ao nivel de seguranca o LUNA SA 5 esta certificado pelas certificagbes FIPS
level 3 e Common Criteria EAL4+ com 3 niveis de seguranca. E um hardware resistente a
ataques, que obriga a autenticacdo multi-pessoa e de duplo fator através das suas chaves PED
- Pin Entry Device. Este conjunto de chaves PED contém uma chave associada a um cédigo
PIN que so6 o seu titular podera conhecer. Estes tokens PED de autenticacdo existem para 0s

varios perfis inerentes a sua utilizagdo e interagdo com o HSM.

Tabela 1- Principais perfis de gestéo do HSM Luna SA 5

Token PED Perfil Operacional

Configuracdo HSM
Security Officer Defini¢ao politicas seguranca
Criacdo de particbes

Controla/Define seguranca de
Security Domain dominio
Backup e replicacdo de chaves

Ativacao de partices
User Activation Geracdao de chaves, assinatura,
encriptacéo

Seguragéo no acesso logico

Remote PED Auth remoto atraves de dispositivos de
entrada de PIN.

Recuperacao apoés tamper

UETI2Er RS Transporte Seguro

De forma a facilitar a sua administracéo e gestéo foi ainda contemplado no conjunto o Remote
SA PED, isto é, o terminal que permite estabelecer uma sessao remota segura com o HSM,
mantendo o esquema de autenticacdo dos utilizadores e perfis através das chaves PED. A
aquisicao contemplou também um Remote Backup HSM que permite realizar cépias de
seguranca do HSM LUNA SA 5 de forma remota, utilizando para os mecanismos de seguranca
do LUNA. Como o HSM LUNA SA 5 é um equipamento Unico, por enquanto, optamos por
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contratar ainda cinco anos de suporte em regime 24x7, com substituicdo do equipamento por

um novo no horizonte de até 24horas.

O HSM LUNA SA 5, para além de poder ser expandido com mais unidades, permite a
configuracdo de um modelo de disaster recover, o balanceamento de carga ou mesmo a
criacdo de cluster de HSM. Cumulativamente, permite o offloading das funcdes criptograficas
realizadas por varios sistemas, retirando vantagem da utilizacéo de criptoprocessadores para a
execucdo de centenas de operacdes criptogréficas por segundo e dos seus criptocontentores
para a custddia segura de chaves criptograficas. Este offloading podera ser reutilizado por
outras aplicacdes, por exemplo, pela base de dados do SIGARRA para a assinatura digital ou
cifra de informacao, a assinatura digital de logs dos sistemas e para aplicacdes de emisséo de

selo temporal para a assinatura digital de documentos.

No ambito do processo de aquisicdo do equipamento, o parceiro Multicert, realizou uma agéo
de formacao interna abrangendo todos os pormenores da operacdo do equipamento, 0 que
permitiu identificar a existéncia de uma componente procedimental muito importante,
consistindo na definicdo dos processos e procedimentos e a sua assuncao pelos operadores, o
que permite criar um conjunto de garantias e separacdo de papéis ndo habituais nas

organizagoes.
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2.4. Transport Layer Security — TLS

O protocolo Transport Layer Security (TLS) é constituido por duas camadas (Tabela 2 —
Camadas do Protocolo TLS), sendo a camada inferior a TLS Record Protocol, que assegura a
privacidade e a reliabiltiy das conexdes e € utilizada para encapsular o protocolo de alto nivel,
como o TLS Handshake Protocol. Este, por sua vez, proporciona seguranga na conexao, o que
permite garantir a autenticacdo das partes, utilizando criptografia de chave publica e a
negociacdo de segredos partilhados de forma segura e confiavel.

Tabela 2- Camadas do protocolo TLS

ChangeCipherSpec
Protocol

Record Protocol

Quando o TLS é utilizado para proteger comunicacdes cliente-servidor, na maioria das

Handshake Protocol

Alert Protocol Application Protocol

situacdes, o Handshake Protocol so realiza a autenticacdo do servidor. Durante a autenticagéo
0 servidor envia o seu certificado para o cliente. Por sua vez, o cliente valida o certificado e
extrai a chave publica, utilizando-a depois para cifrar a chave de sessdo que sera utilizada na
comunicacao futura. No entanto, para servicos que necessitem de autenticacdo do cliente, o
protocolo TLS permite a sua autenticacdo durante a fase de Handshake Protocol. O servidor
pode enviar um Certificate Request, que requer do cliente o envio do seu certificado, e um
Certificate Verify para o servidor. O servidor pode autenticar o cliente validando o certificado
obtido e utilizando a chave publica desse certificado para verificar a assinatura contida na
mensagem do Cliente Verify. A autenticacdo do cliente no TLS requer a existéncia de uma
chave privada e de um certificado no lado cliente. A sua seguranca € garantida pela seguranca
da chave privada. Para atingir niveis elevados de seguranca e mobilidade, a chave privada e o
certificado para autenticagdo podem ser armazenados em smart card com coprocessadores
criptograficos, uma vez que o cartdo pode gerar a assinatura digital para a mensagem
Certificate Verify on-card, e, desta forma, a chave privada nunca sai da &area segura de

armazenamento do smart card.
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2.5. Diffie-Hellman

O algoritmo Diffie-Hellman € um algoritmo de troca de chave que pode ser utilizado para o
estabelecimento de uma chave secreta, utilizada habitualmente como uma chave simétrica,
nao sendo utilizado para cifra ou assinatura de informagéo, mas permitindo o estabelecimento
de uma chave partilhada. A seguranca do DH baseia-se na dificuldade computacional do
problema do logaritmo discreto. A configuracdo matematica do DH é relativamente simples: um
valor p primo e g o gerador, de tal forma que podemos afirmar que para qualquer x €

{1,2,...,p — 1}podemos encontrar um expoente n tal que x = g"mod p .
p p p q g p

Os valores p e o gerador g sao publicos para a troca de chave, Alice gera 0 seu expoente
secreto a e 0 Bob gera expoente secreto b. Alice envia g®mod p para o Bob que por sua vez

envia g’mod p a Alice.
De seguida ambos calculam, a Alice (g")* mod p = g** mod p
e 0 Bob (9P mod p = g*” mod p

Como resultado é obtido o segredo partilhado, que tipicamente é utilizado como uma chave

simétrica.
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2.6. Aplication Protocol Data Units (APDU)

Os APDU sao utilizados para a troca de informacao entre o host e o smart card, definido na
ISO 7816-4[30] que normaliza dois tipos de APDU: instrucbes de comando, que sdo enviadas
das aplicacdes externas para o cartdo smart card e instrugdes de resposta, que sdo enviadas
do smart card em resposta aos comandos. Existem diversas variantes de comandos APDU, no

entanto, cada instrucdo contém:

e Um class byte (CLA) que identifica a instrugéo

e Um byte instrucdo (INS) que determina o comando

o Dois parametros P1 e P2 que séo utilizados para passar parametros ao comando

e Um byte Length command (Lc) que especifica o comprimento de dados a serem

enviados na instrugdo APDU.
Dados opcionais:

e Um byte Length expected (Le), especificando o comprimento da informagéo prevista no
APDU de resposta. Se o comprimento estiver definido 0x00, o lado host espera que seja

retornada toda a informacao disponivel na resposta ao comando.

Os constituintes CLA, INS, P1 e P2 constituem o cabecalho do Comando APDU (Tabela 3).
Tendo o cabecalho este formato rigido, o corpo da instrugdo é constituido pelo Lc Data field e
Le, podendo tomar varias formas, conforme definido na norma 1SO. Na tabela 3, podemos

verificar como é constituido o comando APDU.

Tabela 3 — Comando APDU

Cabecalho (requerido) Corpo (opcional)

CLA INS P1 P2 Lc Data Field Le
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A instru¢cdo APDU de resposta (Tabela 4), contém:

e Dados opcionais;

e Duas palavras de bytes SW1 SW2, que contém a informacao de estado definido na ISO
7816-4.

O comprimento dos dados opcionais da instrucdo de resposta APDU é o especificado no
comando APDU, devendo ocorrer um erro quando o comprimento néo for coincidente. O valor

de SW1 e SW2 para sucesso na execug¢do da instru¢cao é 0X9000.

Tabela 4 — Resposta APDU

Resposta APDU
Corpo (opcional) Trailer (requerido)

Data Field SW1 SW?2
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2.7. Cartao U.PORTO

O Cartdo U.PORTO, produzido pela Gemalto, pertence a familia de cartdes Optelio Contactless
D32 R5 for Santander, certificados para ambientes bancarios pela MasterCard Certification for
PayPass - M/Chip4 and M/Chip2.1. Dispde de um coprocessador criptografico para criptografia
de chave publica e Dynamic Data Authentication (DDA), contem 32k de memodria EEPROM
disponivel para aplicacdes e dados. Ao nivel do software o sistema base é Java versao 2.2.1.
Ao nivel das interfaces de comunicacao, disp6e de duas: proximidade e contacto. Sendo um
cartdo recente, tem tecnologia dual, isto €, 0 mesmo chip tem as duas interfaces, a interface de
contacto cumpre a norma ISO 7816[31] seguindo o protocolo TO. A interface de proximidade &
compativel com a norma ISO 14443 -2, -3 e -4 [32-34] e o protocolo de comunicacdo T=CL
Tipo A, operando na frequéncia de 13,56 MHz, disponibiliza um Mifare de 4K emulado.

Relativamente a componente criptografica, suporta DES/3DES, RSA até 2048 bits e SHA-1.
Ao nivel de aplicaces instaladas,

o PayPass M/Chip4 (Mastercard)
Applet baseada na ultima versao das especificagdes MASTERCARD Paypass M/Chip
V1.3.

e VSDC2.7.1 (Visa)
Applet desenvolvida pela VISA cumprindo com as ultimas especificagfes VISA payment

contactless 2.0.2. Incluindo aplicagbes VSDC contactless, qVSDC and MSD.

e DualvVSDC (Visa)
Applet desenvolvida pela Gemalto na ultima versé@o da VISA payment contactless
specifications 2.0.2. Incluindo aplicagbes VSDC contactless, qVSDC and MSD.

e Classic IAS V3 (GemSAFE) (PKCS#11 PKI application), ilustracéo 4
Esta applet permite autenticagdo forte, assinatura digital e cifra, permite ainda o

armazenamento de certificados digitais. A applet cumpre o standard PKCS#15[35] e
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todas aplicacdes de PKI que usem API's PKCS#11 APIs e/ou Microsoft CAPI pode ser

utilizado com a Classic IAS applet.

Esta applet funciona apenas através do interface de contato.

e WGI10
A Gemalto personalize os cartdes com a applet WG10 em uso pelo Banco Santander.

e Welcome Realtime (WRT) XLS V7 (Xena)
Applet para utilizagcdo em programas de fidelizacdo de clientes desenvolvida pela WRT.

Classic Client gemalto” ©
Toolbos 9
Proprnedades do cartio o
Contetidos do Cartdo '
VMware Virtual USB CCID 0
rﬁ, Informacdo do Redpiente da Chave do Cartio
Cerificados Elﬁ Recipiente da chave #1 - Livre -
----- B Comprimento - 2048 bits
Ea ----- B Tipo - Qualified Signature R5A key
----- B Capacidade de assinatura - Sim
Propriedadesdocatézo o || e B Capacidade de desencriptacio - N3o =
=% Recipients da chave #2 - Livre

----- B Comprimento - 2048 bits
----- & Tipo - Chave RSA padrio
----- B Capacidade de assinatura - Sim
----- B Capacidade de desencriptagio - Sim
B Recipiente da chave #3 - Livre
B Comprimento - 2048 bits =

Diagndstico
Diagnidstico/Ajuda

Administragdo Cartdo

llustracdo 4 - Cartdo U.PORTO - criptocontentores
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3.Enquadramento legal

3.1. Certificados Qualificados

No estudo das solucfes de certificados disponiveis, foi identificada a hipotese de utilizacdo de
certificados qualificados. Para melhor compreender o que sdo, aprofundamos um estudo sobre
a legislacdo em vigor relativamente ao tema. O termo “Certificado Qualificado” foi introduzido
pela Comunidade Europeia através da Diretiva 1999/93/CE[36] de 13 de Dezembro de 1999,
referindo-se a um tipo especifico de certificados para assinatura eletrénica, de acordo com a
legislacdo europeia. Estes certificados séo utilizados para a identificagdo de uma pessoa com
um nivel bastante elevado de confianga. Os Certificados Qualificados, conforme imposto pela

legislacdo, devem conter pelo menos o seguinte conjunto de requisitos:
¢ Indicacdo de que é emitido como um certificado qualificado;

¢ |dentificacdo da Entidade Certificadora (nome e assinatura eletronica qualificada) e o

pais onde est4 estabelecida;

¢ Nome ou pseudénimo do titular do certificado e outros elementos que permitam a sua
identificacdo inequivoca. Se existirem poderes de representacéo, devera estar indicado
0 nome do representante ou representantes habilitados, ou um pseudénimo distintivo do

titular da assinatura, claramente identificado como tal;
e Chave publica correspondente a chave privada detida pelo titular;
e Numero de série do certificado;
e Data de inicio e data de fim da validade do certificado;

¢ |dentificacdo dos algoritmos utilizados para a verificagdo das assinaturas do titular e da

entidade certificadora;

¢ Indicacdes das restricbes a que o certificado esta admitido e indicagdo dos limites do

valor das transacdes para as quais o certificado € valido;

e Indicacdo dos limites convencionados de responsabilidade da entidade certificadora,

sem prejuizo do disposto na legislagdo em vigor;
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Possibilidade de referéncia das qualidades especificas do titular, de acordo com as

funcdes a que esta destinado o certificado.

s

No entanto, o cumprimento destes requisitos ndo é suficiente para que o certificado seja

considerado qualificado. Segundo a legislacdo, o Decreto-Lei n.° 62/2003, que visa

compatibilizar o regime juridico da assinatura digital estabelecido no Decreto-Lei n.° 290-D/99,

de 2 de Agosto, com a Diretiva n.° 1999/93/CE, do Parlamento Europeu e do Conselho

Europeu, de 13 de Dezembro, relativa a um quadro legal comunitario para as assinaturas

eletrénicas, a entidade certificadora também tem que cumprir um conjunto de requisitos

aplicaveis aos prestadores de servigos de certificacdo que emitem certificados qualificados.

Assim, os prestadores de servigos de certificacdo devem:

Demonstrar a fiabilidade necesséria para a prestacao de servigos de certificacdo;

Assegurar o funcionamento de um servi¢o de reportorio rapido e seguro e de um servico

de anulacao seguro e imediato;

Assegurar com precisdo a possibilidade de verificacdo da data e hora de emissdo ou

anulacao de cada certificado;

Verificar, através dos meios adequados e de acordo com a legislacdo nacional, a
identidade e, se for caso disso, os atributos especificos da entidade ou pessoa singular

ou coletiva a qual é emitido um certificado qualificado;

Empregar recursos humanos que possuam 0s conhecimentos, experiéncia e
qualificagbes necessaria s para 0s servigos prestados, nomeadamente competéncia em
matéria de gestdo e das tecnologias de assinaturas eletrénicas, bem como familiaridade
com o0s processos de seguranca adequados; devem ainda saber aplicar processos
administrativos e de gestdo que sejam adequados e correspondam a normas

reconhecidas;

Utilizar sistemas e produtos fidveis que estejam protegidos contra modificacdes e que
garantam a seguranca técnica e criptografica dos processos para 0s quais estejam

previstos;
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Tomar medidas contra a falsificacdo de certificados e, hos casos em que o prestador de
servicos de certificacdo gere dados de criacdo de assinaturas, garantir a

confidencialidade durante o processo de criacdo desses dados;

Ser dotados de recursos financeiros suficientes para atuarem de acordo com o0s
requisitos constantes da presente diretiva, nomeadamente para assumirem 0S riscos
decorrentes da responsabilidade por danos, por exemplo através de uma apdlice de

seguro adequada;

Registar todas as informagdes relevantes, relativas a um certificado qualificado durante
um periodo de tempo adequado, nomeadamente para fornecer elementos de prova de

certificacdo para efeitos processuais. Este registo podera ser feito eletronicamente;

N&o armazenar ou copiar dados de criacdo de assinaturas da pessoa a quem o

prestador de servigcos de certificagdo tenha oferecido servigos de gestao de chaves;

Antes de iniciar uma relagdo contratual com uma pessoa que deseje obter um
certificado para a sua assinatura eletronica, informar essa pessoa, através de meios
duraveis de comunicacao, dos termos e condi¢cdes exatos de utilizacdo do certificado,
incluindo eventuais limitacbes a utilizagdo deste, da existéncia de um regime de
acreditacao facultativa e dos processos de apresentacdo de queixas e de resolugéo de
litigios. Essas informacdes devem ser apresentadas por escrito, podendo ser
transmitidas por meios eletrénicos, e devem utilizar uma linguagem facilmente
compreensivel. O pedido destes, deverdo igualmente ser facultadas a terceiros que

confiem no certificado, elementos relevantes desta informagéo;

Utilizar sistemas fiaveis de armazenagem dos certificados num formato verificavel, de

modo a que:
o Apenas as pessoas autorizadas possam introduzir dados e alteragoes,
o A autenticidade das informacdes possa ser verificada,

o Os certificados s6 possam ser consultados pelo publico nos casos em que tenha

sido obtido o consentimento do detentor do certificado, e
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o Quaisquer alteracbes de caracter técnico suscetiveis de prejudicar esses

requisitos de seguranca sejam imediatamente visiveis pelo operador.
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Valor Probatdrio da Assinatura Eletronica

A legislagéo vigente confere a documentos eletronicos, valor probatorio, sendo que no caso

portugués esse valor é definido no Artigo 3.° do Decreto-Lei 290-D/1999, de 2 de Agosto, com

as alteracdes introduzidas pelo Decreto-Lei 62/2003, de 3 de Abril.

O documento eletronico satisfaz o requisito legal de forma escrita quando o seu
conteldo seja suscetivel de representacdo como declaracao escrita.

Quando |he seja aposta uma assinatura eletrénica qualificada certificada por uma
entidade certificadora credenciada, o documento eletrénico com o conteudo referido no
namero anterior tem a forca probatéria de documento particular assinado, nos termos
do artigo 376.° do Cadigo Civil.

Quando |he seja aposta uma assinatura eletronica qualificada certificada por uma
entidade certificadora credenciada, o documento eletrénico cujo conteddo ndo seja
suscetivel de representacdo como declaracdo escrita tem a forca probatoria prevista no
artigo 368.° do Cadigo Civil e no artigo 167.° do Cédigo de Processo Penal.

O disposto nos numeros anteriores ndo obsta a utilizagdo de outro meio de
comprovacao da autoria e integridade de documentos eletrénicos, incluindo outras
modalidades de assinatura eletrénica, desde que tal meio seja adotado pelas partes, ao
abrigo de valida convencédo sobre prova ou seja aceite pela pessoa a quem for oposto o

documento.

Sem prejuizo do disposto no numero anterior, o valor probatdrio dos documentos
eletrénicos aos quais ndo seja aposta uma assinatura eletrénica qualificada certificada
por uma entidade certificadora credenciada, é apreciado nos termos gerais de direito. O
disposto na legislacdo portuguesa e europeia ndo nega os efeitos legais e de
admissibilidade como meio de prova para efeitos processuais da assinatura eletrénica,

pelo facto de:
o Nao se apresentar pela forma eletronica;

o Nao ser baseada num certificado qualificado;
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o Na&o ser baseada num certificado qualificado emitido por uma entidade

certificadora acreditada;

o Nao ter sido criada através de um dispositivo seguro de criagdo de assinaturas.
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3.3. Assinatura eletronica na U.PORTO

3.3.1. Utilizacdo do Cartao do Cidadéao

Os membros da comunidade académica da Universidade do Porto poderdo utilizar o seu
Cartdo do Cidadao para a assinatura eletronica qualificada de documentos da Universidade.
Contudo, o certificado qualificado para assinatura eletrénica presente no Cartdo do Cidadao
dispbe apenas do nome e numero de identificagéo civil do titular. No caso de existirem poderes
de representacdo e delegacdo de competéncias, essas informacfes ndo estdo contidas no
certificado qualificado, conforme indica a legislacdo vigente. No certificado qualificado também
nao constam informacdes sobre a organizacdo a que pertence o titular do certificado, o seu

vinculo, categorias ou outras informacdes sobre a entidade a qual esta vinculado.

No Artigo 5.° do Decreto-Lei 290-D/1999, de 2 de Agosto, com as alteragdes introduzidas pelo
Decreto-Lei 62/2003, de 3 de Abril, sobre documentos eletrénicos dos organismos publicos,
indica que os mesmos podem emitir documentos eletronicos com aposi¢cdo de assinatura
eletrénica qualificada, sendo que os dados relativos sobre 0 organismo e a pessoa que praticou
0 ato administrativo devem estar indicados de forma a ser facilmente comprovada e identificada
a funcdo ou cargo desempenhado pela pessoa signatario do documento. Como no caso de
pessoas coletivas a legislacdo coloca nas Entidades Certificadoras a responsabilidade pela
verificacdo se a assinatura garante a intervencao das pessoas singulares que, estatutariamente
ou legalmente, representam a pessoa coletiva, e isto, ndo ocorre com o Cartdo do Cidadao,
terd que ser avaliado juridicamente o valor probatério da assinatura de um documento da U.
PORTO utilizando o Cartdao do Cidadao.
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3.3.2. Utilizacao do Cartdao U.PORTO

s Y

A aquisicdo de certificados qualificados nao € suficiente para permitir a Universidade do
PORTO disponibilizar sistemas de assinatura eletronica qualificada, visto o atual Cartdo
U.PORTO néo ser certificado (qcSSCD - qualified certificate Secure Signature Creation
Device). Se a opcéo recair nos certificados avancados, estes s6 permitem assinatura eletrénica
avancada, o que também esta enquadrada na legislacdo em vigor. O Artigo 3.° do Decreto-Lei
290-D/1999, de 2 de Agosto, com as alteracdes introduzidas pelo Decreto-Lei 62/2003, de 3 de
Abril, nos pontos 4 e 5, permite o estabelecimento de um acordo entre partes para a utilizacédo
de outras modalidades de assinatura desde que, ao abrigo de uma convencao vélida. Este
artigo regulamentar coloca ainda a apreciacdo do valor probatorio da assinatura nos termos

gerais do direito para outros tipos de assinatura que nao a qualificada.

Ficam, deste modo, patentes véarias condicionantes a utilizacdo da assinatura eletronica e
demonstra-se a necessidade de acautelar algumas situagbes legais, de acordo com o0s
normativos nacionais e europeus. Para cumprir estas orientacdes, estamos a realizar um
levantamento exaustivo dos varios processos e documentos em que se poderd aplicar
assinatura eletronica, bem como a identificagdo dos intervenientes e respetivas fungdes. SO
desta forma sera possivel avaliar a necessidade de certificados (qualificados ou avancados) a
utilizar na U.PORTO. Apesar de algumas dificuldades na disponibilizacdo de certificados
qualificados, a U.PORTO podera utilizar certificados avancados internamente para assinatura

de documentos, desde que estabeleca convenc¢des sobre a prova com as diversas partes.

Perante este quadro e considerando que nem toda a comunidade académica tem, para ja, o
Cartédo do Cidadao, a Universidade quer potenciar 0 acesso a assinatura eletrénica através do

Cartdo U.PORTO tanto por utilizadores nacionais como estrangeiros.
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4.Implementacao

4.1. Arquitetura

A solucao desenvolvida assenta numa aplicacéo cliente e numa aplicacao servidor. A aplicacéo
cliente estd desprovida de segredos e informacdo confidencial, mas dispde de ferramentas
criptograficas que lhe permitem estabelecer uma sessdo segura com a aplicacdo servidor.
Desta forma, é possivel receber a informacédo necessaria para validar o cartdo universitario

apresentado e realizar a sua personalizacéo.

Na fase inicial da execucdo da aplicacdo cliente, utilizdmos o protocolo Transport Layer
Security (TLS)[37], sucessor do SSL 3.0. O principal objetivo do TLS é proporcionar privacidade
e integridade da informacdo na troca de mensagens entre duas partes comunicantes sobre
uma rede nao confidvel como, por exemplo, a Internet. Adicionalmente o TLS permite a

autenticagdo mutua das partes comunicantes.

Nesta fase inicial, a aplicacéo cliente estabelece uma sessdo TLS com a aplicacdo servidor,
requerendo ao utilizador que se autentique na sesséao utilizando um certificado digital. Neste
caso, utiliza-se o certificado de autenticagdo do Cartdo de Cidaddo, sendo o servidor
aplicacional o responsavel pela autenticacdo do utilizador e permitindo apenas o acesso de
utilizadores autorizados a aplicacdo. A aplicagédo servidor ird utilizar o certificado recebido para
verificar na base de dados se o pedido é originado por um utilizador valido e existente nos
registos. A base de dados contém informacdo sobre os cartdes emitidos, esta informagéo é
fornecida pela SIBS CartBes apos a expedi¢do de cada cartéo, através da disponibilizacao via
WebDav[38] de um ficheiro contendo os dados utilizados na personalizagdo de cada cartdo,
permitindo estabelecer uma relacdo entre o cartdo e o0 seu titular. O acesso ao servidor da
SIBS para obtencéo dos ficheiros de expedicao € realizado através do protocolo Webdav sobre
uma conexdo HTTPS com credenciais utilizador e palavra passe para autenticacdo e filtragem

do IP cliente.

Apds a autenticagdo do utilizador, e se a mesma for védlida, a aplicacdo iniciar4 a negociacao
de uma chave Diffie-Hellman(DH)[39, 40] que serd utilizada para proteger a informacéo
sensivel a trocar entre o cliente e o servidor. Verificamos necessidade de estabelecer uma

camada adicional de protecdo para a troca de informacédo sensivel, através da negociacao de



PORTO FCUP | 49

Mecanismos seguros para o auto-aprovisionamento
FACULDADE DE CIENCIAS e ~
FC UNIVERSIDADE DO PORTO de certificados do Cartédo U.Porto

uma chave secreta para o pedido, de forma a proteger por exemplo um PIN, impedindo que um
utilizador com o auxilio de um proxy de andlise de trd&fego HTTP, com funcionalidades de Men
in the Middle, realizar a intercecdo do PIN. Um exemplo deste tipo de proxies € o
WebScarab[41] que poderia ser empregue para efetuar este tipo de ataque. A chave, partilhada
entre as partes, pretende ser mais uma ferramenta de seguranca da aplicacao contra ataques

realizados pelo cliente a informacdo trocada entre as aplica¢cdes, dado permitir proteger a

aplicacdo de ataques realizados através de um proxy a comunicacao TLS.

Utilizando a chave calculada, a aplicacéo servidor, apds a autenticacao do utilizador e realizada
a validagdo das suas permissoes, devolverd um documento XML contendo varias informacdes
do utilizador que a aplicacdo cliente necessitara para continuar com a personalizagdo do
Cartdo U.PORTO. Com a informacao recebida, e se a autenticacéo tiver sido bem-sucedida,
inicia-se um conjunto de processos de verificagdo do cartdo universitario. Em caso negativo a

aplicacao cliente termina.
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llustracado 5 - Esquema de comunicagdes da fase inicial

Tal como se pode verificar na ilustragcdo 5 (Esquema de comunicagcfes de fase inicial), a
primeira verificagdo realizada, é a identificacdo do cartdo presente no leitor. Pretende-se com
este procedimento detetar se esta introduzido um smart card valido antes sequer de realizar
qualquer outra acdo. A verificagdo é realizada através da comparacdo do valor do Answer To
Reset (ATR) com o identificado para o Cartdo U.PORTO em circulacdo. O ATR é a mensagem
devolvida pelo cartdo conforme a ISO/IEC 7816, ap0s o reset da energia elétrica enviada pelo
leitor ao cartdo. O ATR fornece informagBes sobre os parametros de comunicacdo necessarios
para utilizar o cartdo e para obter informacgfes sobre o seu modelo e estado. Com a validagéo
do Cartdo U.PORTO e a garantia de que esta perante um cartdo com um ATR conhecido, a
aplicacdo inicia a validagdo do titular do cartdo, enviando uma sequéncia de comandos

Aplication Protocol Data Units (APDU) que lhe permitem inicializar a aplicagdo personalizada
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pela SIBS Cartdes no momento de producéo do cartdo e obter a informacéo sobre a identidade
do titular enviada pela Universidade. Esta aplicacao retorna a informacao gravada no chip, que
apos a sua personalizacdo se encontra no estado read only e que, por seu turno, permite obter
informacé&o importante para a implementacdo do nosso projeto: N.° de Estudante/Colaborador;
Categoria; Ano de Frequéncia; Ano Letivo ou Civil; Faculdade, Instituto ou Departamento;

Cartao Ativo ou Inativo; Data de Validade; N.° de cartdo ndo bancario.

Com a obtencdo da informacdo armazenada no chip do cartdo, a aplicacdo cliente podera
verificar na informacédo devolvida pelo servidor se o cliente é o titular do cartdo. Em caso
afirmativo a aplicagdo segue para 0 prOximo passo, caso contrario, a aplicacdo informa o

servidor da falha detetada na sessao e termina.

Apés realizada a validacdo do titular do Cartdo U.PORTO inicia-se o processo de
personalizacdo do codigo pessoal PIN, que, por regras impostas pelo fabricante Gemalto,
devera ter um comprimento igual a seis. No momento de definicdo do codigo pessoal é também
alterado o codigo PIN administrativo, de forma a garantir que o cartdo fica personalizado para o
seu titular e o nivel de administracdo fica assim também protegido de possiveis ataques. Este
PIN administrativo € Unico para cada cartdo, gerado pela aplicagdo servidor através de uma
operagao aritmética, calculando o valor do cédigo através do niumero de série do cartdo e uma

chave privada conhecida unicamente pelo servidor.

Com a personalizacdo do codigo pessoal, consideramos o cartdo pronto para ser utilizado em
ambientes criptogréficos, ficando disponivel a op¢éo para geracdo do par de chaves (privada e
publica) e solicitacdo do certificado X.509[42]. Nesse momento podera ainda ser importado um
certificado com o respetivo par de chaves através de um objeto PKCS#12[43]. A segunda

hipotese seré utilizada nos certificados com a finalidade de cifrar informacéao.

A geracao do par de chaves é concretizada através da interface PKCS#11 do middleware do
Cartdo U.PORTO. O PKCS#11 pertence a familia dos standards Public-Key Cryptography
Standards (PKCS), publicado pelos laboratérios RSA, e define uma API independente da
plataforma para tokens criptograficos, como € o caso dos smart cards. No a&mbito deste projeto
de trabalho, serd utilizada a implementacdo existente no Java Cryptography Architecture
(JCA)[44] e 0 Java Cryptography Extension (JCE). Esta interface permite inicializar o dispositivo

criptografico, garantindo privilégios de escrita e geracdo de chaves no chip do smart card. Apos
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a geracdo do par de chaves é produzido um certificate signing request (CSR) a enviar a
Entidade Certificadora (EC) para assinatura. No ambito deste projeto a operacdo de envio a EC
€ realizada através da aplicacdo Confusa. A integracao das aplicacdes sera analisada no ponto

seguinte desta dissertacao.

A implementacdo da solugcdo para os certificados de cifra, passa pela importagdo do objeto
PKCS#12. O criptocontentor gerado pela PKI contendo o certificado e respetivo par de chaves,
foi implementada utilizando a aplicacdo servidor como cliente da aplicacdo EJBCA. Para o
efeito, e aproveitando o facto de o EJBCA disponibilizar uma interface de webservices, a
aplicacao servidor invoca o respetivo servico e recolhe o objeto PKCS#12 contendo a chave de
cifra do utilizador. Este objeto € depois devolvido pelo servidor a aplicagdo cliente que o
importa para o Cartdo U.PORTO, para a slot respetiva utilizando a interface PKCS#11. No final
deste processo o cartdo encontra-se inicializado, com o PIN do utilizador definido e o pedido de
certificado realizado. O titular tera unicamente que aguardar que a EC devolva o seu certificado
assinado. A aplicagdo Confusa, utilizada para gerir a submisséo do pedido do certificado a EC
Comodo, gere o estado da assinatura, notificando o utilizador quando o pedido se encontra
disponivel para recolha, via correio eletronico ou diretamente no portal. ApOs receber a
informagé&o de disponibilidade, o utilizador tem acesso a uma nova aplicagéo cliente, com uma
interface mais simples, bastando-lhe indicar o PIN definido e solicitar a importacdo do
certificado para concluir o processo de personalizacdo do Cartdo U.PORTO. Aproveitamos esta
fase para informar a aplicagéo servidor de que o certificado foi gerado, adicionando-o a base de

dados e disponibilizando-o aos servigos de LDAP e AD.
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llustragéo 6 - Arquitetura global proposta

Com a conclusé@o do processo de personalizagdo do Cartdo U.PORTO este fica pronto a ser
utilizado pelo seu titular, conforme ilustra a seguinte imagem (llustragéo 7).
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llustrac&o 7 - Cartéo U.PORTO personalizado
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O Cartdo U.PORTO podera entéo ser utilizado nos varios servigos e aplicagdes, assinatura
digital de documentos e correio eletronico, autenticagcdo online e em postos de trabalho, bem

como na cifra de informagéo, tal como exemplifica a ilustragéo 8 - Utilizagbes possiveis com o

Cartdo U.PORTO.

Logon

UNIVERSIDADE
DOPORTO

ﬁ_} Encrypt

Digital Signing

llustragéo 8 - Utilizagdes possiveis com o Cartdo U.PORTO
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4.2. Integragcdo — Cartao U.PORTO e Confusa

A opcdo tomada pela U.PORTO pela utilizacdo dos certificados digitais emitidos pela EC
COMODO, via servico TCS da TERENA, obrigou-nos a utilizar a aplicagdo Confusa para
acesso a APl da COMODO, esta aplicacdo serve de interface aos utilizadores das IES para
emissao de certificados digitais x.509. A utilizacdo desta aplicagdo foi nos imposta pela
entidade fornecedora do servico (FCCN), surgindo assim a necessidade de integrarmos o
Nosso projeto com esta aplicacao.

Confusa é uma aplicacdo open-source desenvolvida sobre uma framework PHP pela UNINETT
e pela Nordic DataGrid Federation, destinada a gestdo de certificados pessoais. A aplicacédo
dispbe de uma interface grafica de facil customizacédo utilizando autenticacao federada via
Shibboleth[45], para recolher atributos dos utilizadores, validar os dados do pedido e verificar
as permissfes do utilizador antes da emissédo dos certificados. A aplicacdo pode ser utilizada
para a assinatura de certificados através da APl da Comodo ou certificados self-sign.

E =1

# FCCN-TCS - Personal -1 %

« C | @ https;//tcs-personal.up.pt/?start_login=yes&anticsrf=1637581952343080960:9f843b08823ca08093ab829079e680c8d0bl1(5? | @ =

. TERENA

's-.  Certificados Pessoais

Certificados
0s meus A sua entidade foi validada pela (sua) entidade de origem, pelo que pode
certificados utilizar o portal.
Ajuda o e T 1
1 NAO use o servigo a partir de um PC partilhado com outras pessoas: o 1 L
Acerca da NREN 1 seu novo certificado Pessoal fica armazenado no equipamento. J|
AcercadoPortal T T T T T TTTTTTTTsTsssssssss s s s e m T
Poliica de
privacidade
Info about you
Ajuda
Certificado da CA Informacio conjunta - a fornecida pela sua instituicdo de origeme a

introduzida no seu NREN: (FCCN) e o subscritor (Universidade do Porto)
Mostrar o menu

Utilizador Nome: Luis Manuel Magalndes Carvalho Valente Teixeira
NREN-Admin
End_elre;o de lvalente@reit up pt
Language ~ emal M
Direitos de

B personal-admin, personal-user
acesso:

Terminar a sesséo Denominagéo

Ivalente@reit up_pt

Univoca:
Dr_gamzagao ge Universidade do Parto
origem:
Unidade da
Organizag&o: [E T B =
Pais: PT
Org ID: o=up,c=pt
NREN-name: FCCN
/C=PT/O=Universidade do
Full-DN: Porto/OU=ou=reit o=up c=pt/CN=Luis Manuel Magalhdes

Carvalho Valente
Teixeira/unstructuredName=Ivalente @reit.up.pt

llustrag&o 9- Interface - Confusa
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A Confusa pode ser utilizada por mdltiplas IES ou até partilhada por mditiplas NREN. A
TERENA disponibiliza ainda a aplicacdo como um servico, possibilitando as NREN a sua
utilizacdo mediante o pagamento de um custo anual de manutencdo do mesmo. No caso
portugués, a FCCN, conjuntamente com a U.PORTO, optou por implementar e disponibilizar
este servico a nivel nacional, tendo a U.PORTO ficado responsavel pela infraestrutura
tecnoldgica e manutencao do servico. Ao nivel da solicitacdo de certificados digitais, a Confusa
foi desenvolvida de forma a permitir trés alternativas de pedido do certificado: a) gerando o
certificado no browser cliente, utilizando os repositérios de certificados a que o navegador tem
acesso; b) possibilitando que o utilizador cole o texto do Certificate Signing Request (CSR) no
formulério; c) fazendo o upload do ficheiro que contém o pedido de certificado. O pedido é
tratado pela aplicacdo, extraindo do CSR os atributos pessoais que o utilizador definiu e
enviando a chave publica juntamente com os atributos recolhidos da autenticacdo Shibboleth
para a APl da Comodo. Normalmente a assinatura do pedido pela Entidade Certificadora
Comodo ocorre em tempo real. Durante o processo, o utilizador é reencaminhado para um ecra
onde aguarda a resposta da EC. Se a resposta ndo puder ser dada imediatamente, o utilizador
seréa notificado por correio eletronico quando o seu certificado se encontrar disponivel para ser

descarregado.

O utilizador tem acesso aos certificados disponiveis através do separador “Os meus
Certificados”, onde dispde de op¢des para descarregar o certificado, importa-lo para a keystore,

no caso do nosso projeto para o smart card, e revogar o certificado.
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A aplicagcdo cliente desenvolvida no ambito deste projeto, foi integrada com o cddigo da

Confusa que ja permitia a submissdo de pedidos de certificados através do preenchimento de

um formulario com o CSR (ilustracdo 10). Assim, ap0s realizados todos os procedimentos

necessarios pela aplicacdo cliente, e garantida a geracdo do par de chaves, é criado o

respetivo CSR, que € enviado pelo Confusa a APl da COMODO. A imagem seguinte ilustra

como enviar ou criar um CSR.

# FCCN- TCS - Personal - B x

<« C | @ nttps//tcs-personal.up.pt/receive_csr.php?skipped_email=yes&anticsrf=1477610505219604480:5b5caf23c9c278645t g | @

Certificados
0s meus mais informacio
certificados

Ajuda

Certificados Pessoais

3. Enviar ou criar um CSR (certificate signing request)

Acerca da NREN

—{Cartéo UniversitérioI

Acerca do Portal
Folitica de
privacidade

Ajuda
Certificado da CA

Mostrar o menu

Terminar a sesséo

Personalize o seu cartdo universitano.

Personalizador de Cartoes Universitarios

Escolha o leitor de cartdes:

utilizador ndo validado

Utilizador:
Utilizador
NREN-Admin 1. Valide o seu
Language ~ 2. Defina o seu PIN:

Can&o Universitario

Confirmar

3. Cerlificados Digitais Solicitar

m

llustracdo 10 — Interface de pedido de certificados

Para permitir esta integracéo foi desenvolvida uma pequena funcdo em Javascript (ilustracéo

11) que é invocada pela aplicacédo cliente, enviando como argumento o CSR. Esta funcéo é

responsavel por preencher o campo csrBox ja existente na implementacao original do Confusa,

tal como ilustra a imagem seguinte.
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4 function setCsrBox (pkcsl0Csr) {
5 var obj2=document.getElementById('csrBox');
6 obj2.value+=pkcsldCsar;

£('#nextButton') .attr(" i", -false) ;

llustracdo 11- Funcéo para preenchimento da csrBox
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4.2.2. Importacado do Certificado

Apés a assinatura do certificado pela EC Comodo, a aplicacdo Confusa permite ao utilizador a
importacdo do mesmo para o smart card. Para tal foi desenvolvida uma applet especifica para
esta funcao (ilustracdo 12). A applet obtém do Confusa o certificado a importar para o cartdo e

solicita ao utilizador o codigo PIN que definiu anteriormente de forma a concluir a importacdo

do certificado.

# FCCN-TCS- Personal - [ =

<« C | https://tcs-personal.up.pt/download_certificate.php ¢l @

Certificados Pessoais

Certificados —{Certiﬁcados disponiveis| |
Os meus n . BErTTar
certificados == 0 novo certificado todosg
Ajuda
12292818
icerca ga ER:TEI\'I & Correio eletronico
Pc?::trca dO orta & Transferir ("descarregar")
oifica de o certificado m
privacidade © Collapse
Ajuda o Instalacéo na "keystore"
Certificado da CA 2015-11-13 235959 WET
Mostrar o menu Importe o seu Certificado:
Escolha o seu leitor: L .'J
Utilizador
NREN-Admin
(aguarda cartédo)
Language ~ Indigue o seu PIN: Inserir Certificado
Terminar a sessdo
12291288
L4 Correio eletrénico il

llustracdo 12 — Importacéo do certificado digital para o Cartdo U.PORTO

z

No caso da importacdo do certificado, a aplicacdo € inicializada com um parametro que lhe
permite conhecer qual é o certificado que o utilizador esta a solicitar e desta forma invocar uma

func&o Javascript que Ihe retorna o certificado em formato PEM (ilustragéo 13).
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S function getCert (num) {
g var obj=document.getElementById("cerc
personalize.input = obj.innerHIML;

llustracdo 13 - Fungao para recolha do certificado em formato PEM
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4.3. Aplicacéao Cliente

A aplicacéo cliente é responsavel por validar o cartdo universitario do utilizador e estabelecer
uma sessdo segura TLS com a aplicacdo servidor, utilizando para o efeito o certificado de
autenticacdo presente no Cartdo de Cidadao.

Ao nivel de interface gréfico pretendeu-se criar um interface simples, de fécil utilizacdo e
intuitivo, como demonstra a ilustracdo 14 - Interface grafico para a personalizacao. As opcdes
para o utilizador sdo ativadas conforme este vai avangando no processo de personalizacdo do
Cartdo U.PORTO.

A aplicacdo cliente foi desenvolvida sobre tecnologia JAVA, sendo assim compativel com
varios sistemas operativos e sob a forma de uma JApplet, permitindo a sua utilizagdo em
ambiente web. Procurdmos ainda utilizar, sempre que possivel, as bibliotecas existentes na
Java Virtual Machine (JVM), sendo unicamente dependente das bibliotecas dos middleware
dos smart cards utilizados, Cartdo de Cidaddo e Cartdo U.PORTO.

Personalizador de Cartoes Universitarios

Escolha o leitor de cartfes: | PC/SC terminal Broadcom 5830 [Contacted S... T]

Utilizador: utilizador n&o validado

1. valide o seu: | Cartdo de Cidad&o |

2. Defina o seu PIN:

3. Certificados Digitais

llustracado 14 - Interface gréafico para a personalizagéo

A aplicacdo cliente € composta por um conjunto de classes que formam esta aplicacdo, o
interface grafico é gerado pela classe Cliente.class estendendo a classe javax.swing.JApplet.
Nesta também se encontram implementados os métodos necessérios para execucao da applet

e implementada a arquitetura estabelecida.
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No momento de inicializacdo da aplicacdo sdo gerados os elementos graficos, a classe que

contém a informacao sobre o utilizador e informacgdes estaticas, sendo ainda inicializadas as

configuracdes do ambiente de execucdo da aplicacéo.

Num primeiro momento, utilizando a biblioteca Java SmartCardIO (llustracdo 15 - Inicializag&do

SmartCardlO), em que se realiza um inventario dos leitores de cartdes existentes na maquina

cliente e com esses dados recolhidos, personaliza-se a combobox que permite ao utilizador a

selecdo no interface da aplicacdo do leitor onde se encontra o smart card que ira utilizar.

128 lf—] private void initSettings() {
130 File tmp = info.getLibPcsclite()
131 [H if (tmp.exists()) {
132 System.setProperty("sun.security.smartcardio.library"”, tmp.getAbsolutePath()):
}
try {
J/fBdguire Fabrica de Leitores
137 factory = TerminalFactory.getDefault () ;
138 System.out.println("Provider : " + factory.getProvider()):
140 S fBdguire Lista de Leitores PC/5C no Sistema

141 terminals = factory.terminals().list();
System.out.println({"Liscta : " + terminals);

ffBdiciona termiais a ComboBox
terminalBox.removeRllTtems ()

for (Cbject s : terminals.tolrray()) {
14 terminalBox.addItem(s);

148 | }

} ecatch (Exception e) {
e.printStackTrace (System.out);
JOoptionPane. showMessageDialog (frame, e.getMessage()):
stop() :

I T BT S

llustragdo 15 - Inicializagdo SmartCardlO
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4.3.1. Autenticacdo com o Cartédo de Cidadéao

ApoOs a inicializacdo da applet torna-se disponivel ao utilizador a opg¢édo para se autenticar,
utilizando para o efeito o seu Cartdo de Cidaddo. A acdo despoletada pelo clicar no botdo
inicializa a biblioteca libpteidpkcs11 que permite a JVM comunicar com o interface PKCS#11 do
Cartédo de Cidadao e, desta forma aceder a keystore que contém o Certificado de Autenticacao.

Na ilustracéo 16, podemos verificar a inicializacao da truststore para Autenticacdo com CC.

A comunicacdo entre a aplicagdo cliente e servidor realiza-se sobre uma comunicagao
protegida por TLS com obrigatoriedade de autenticagdo do cliente através de um certificado
X.509 cliente vélido. Por sua vez, a aplicacdo cliente também sé aceita estabelecer
comunicagBes com servidores para os quais conhece e confia na sua hierarquia de certificacdo
do certificado apresentado. Verificando-se que podera ser dificil garantir que todas as JVM
clientes dispdem da cadeia de certificacdo completa dos servidores, é fornecido juntamente
com a aplicacdo cliente o conjunto de certificados a utilizar, que por sua vez irdo dar lugar a
uma truststore gerada pela execugéo do cédigo da aplicagcdo e que em nada interfere com as ja

existentes na maquina cliente.

E private void initCC() {
= try {

CertificateFactory certificateFactory = CertificateFactory.gectInstance ("X5037)
2 String[] certs = {"MIIENICCAx6ghwIBAgIBATANEgkghkiGowlBLQUFADEVHMQswCQYDVQQGEWITRTEUMEI GAIUE ChMLOWRKVHI1c3QaQUIxTS Al
KeyStore‘ truststore = HeyStore.getInstance (KeyStore.getDefaulcType())

truststore.load(null, nmll);

=] for (5tring cert : certs) {

byte[] publicKeyBytes;

publicKeyBytes = javax.xml.bind.DatatypeConverter.parseBaseé4Binary(cert) ;

Certificate certificate = certificateFactory.generateCertificate (new BytelhrrayInputStream(publicKeyByres))

480 //8ystem.out.println ("Certificado: " + certificate.getPublicKey()):

481 X5S08Certificate X509 = (X503Certificate) certificate;
/fS8ystem.out.println("Certificado2: - " + x509.getSubjectDN() .getName () . substring (3, ' 15) .replace (" ", ""}}:
truststore.setCertificateEntry (x509.getSubjectDN () .getName () . substring (3, ) .replace(" ", ""), certificate);

llustragdo 16 -Inicializagdo da truststore para Autenticagdo com CC

Seguidamente € adicionada a keystore que contém os certificados a utilizar para a autenticagéo
do cliente. Neste caso concreto, € utilizada a interface PKCS#11 para permitir de forma
transparente, a conexao ao smart card, tal como representa a ilustracdo 17 - Inicializacdo da

keystore PKCS#11 do CC.
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byvce[] pkecsllconfigBytes = info.getPkcsllConfigSettings () .getBytes();
BytehrrayInputStream configStream = new ByvtehrrayInputStream(pkcsllconfigBytes) !
Provider pkcsllProvider = new sun.security.pkcsll.SunPEC511 (configStream)
Security.addProvider (pkesllProvider) ;

try {
/fLoad EKeyStore

KeyStore smartCardHeyStore = KeyStore.getInstance ("PHCS117") ;
smartCardEeyStore.load (null, null)

llustracdo 17 - Inicializagdo da keystore PKCS#11 do CC

Antes de realizar a conexdo para o servidor, existe a necessidade de configurar o contexto da

sessao, para tal é definido a truststore e keystore da conexdo. Na ilustracdo seguinte, podemos

ver como se procede o estabelecimento de uma sessao TLS com autenticacao através de

certificado cliente.

KeyManagerFactory kmf = KeyManagerFactory.getInstance ("SunX509");
kmf.init (smartCardKeyStore, null);

TrustManagerFactory tmf = TrustManagerFactory.getInstance (TrustManagerFactory.getDefaultAlgorithm()) ;
tmf.init (truststore)

S55LContext s5s1Ctx = S55LContext.getInstance ("TLSv1")

KeyManagerFactory keyManagerFactory = KeyManagerFactory.getInstance ("Sunx5097);
keyManagerFactory.init (smartCard¥eyStore, null);

MyX509KeyManager customFevManager = new MyX509KeyManager ( (X509KeyManager) kevManagerFactory.getKevManagers() [01) !

221Ctx.init (new KeyManager([] {customKeyManager}, tmf.getTrustManagers(), null);
55L5ocketFactory sslfactory = sslCtx.getSocketFactory():

String data = URLEncoder.encode("client", "UIE-E8") + "=" + URLEncoder.encode(clientDH, "UTEF-2");

S55LSocket =socket = (S5L5ocket) sslfactory.createSocket("mobilicydev.up.pt”, yr

socket.setUseClientMode (true) ;
socket.startHandshake () ;

llustragdo 18 - Estabelecimento de uma sessdo TLS com autenticagdo através de certificado cliente.

Seguidamente é criado um socket SSL para o servidor e iniciado o handshake com o servidor,

garantindo a utilizacao de certificado de cliente.

Como resposta, a classe recebe um documento XML que é processado. Este documento se a

autenticacdo tiver sido concluida com sucesso, contém os dados sobre o utilizador que

permitirdo validar o Cartdo U.PORTO. Caso a autenticacdo falhe, o documento indica a

aplicacdo cliente o erro e a aplicagdo encerra a sua execucao.

Se a autenticagdo do utilizador tiver sido positiva passard a estar disponivel no interface, a

opcao para validacdo do Cartédo Universitario.
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4.3.2. Validacédo Cartdo Universitario

A validacéo do cartdo universitario realiza-se por chamada da a¢éo despoletada pelo clique do
botdo tuiButton que evoca o método validateTUI(). Este método comeca por verificar qual o
cartdo que esta presente no leitor e analisa se 0 mesmo pertence ao conjunto de cartbes para
0s quais a aplicacdo estd preparada, isto €, verifica se o ATR do cartdo é coincidente com o
valor definido na classe Userinfo.java. De seguida, analisa os dados de personalizacdo do
cartdo, utilizando para o efeito o envio de comandos APDU que retornam as informacdes que
foram gravados no cartdo, nho momento da sua personalizacdo na SIBS CartBes. A ilustracédo

19 representa um exemplo de validacdo do cartdo universitario.

E private boolean valUserTUI() {
= try {

/{ Aceder aos dados do TUI
//Bdguire Canal de Comunicagdo

cardChannel = card.getBasicChannel () ;
buffer = DatatypeConverter.parseHexBinary("00R4040008501649FF081432FF");

//Monta APDU de Enwvio
commandAPDU = new CommandAPDU (buffer) ; //BAID

responseAPDU = cardChannel.transmit (commandAPDU) ;
/{Verifica Resposta
E if (responseAPDU.get3W() != yoq

try {
throw new Exception("F
+ S5tring.formac ("
responseRPDU.get3W() ) ) !

} eatch (Exception ex) {

1

Logger.getLogger (Client.class.getName()) .log(Level .SEVERE, null, ex);
JOptionPane.showMessageDialog (frame, ex.getMessage()):
stop() ;
1

llustracao 19 - Validagdo do Cartdo Universitario
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4.3.3. Inicializar codigos PIN

O cartdo universitario é produzido sem a personalizagido do codigo PIN para o utilizador. E
portanto, na fase posterior a autenticacdo do utilizador a verificagdo do titular do Cartdo
U.PORTO, que este pode escolher um cédigo PIN para o seu cartdo. Este cédigo devera ter

um tamanho igual a 6 digitos, por definicdo da politica utilizada pelo produtor do cartéo.

Para a inicializacdo do coédigo PIN é necessario um conjunto de codigos APDU que séo
enviados ao cartdo, estes codigos estdo definidos num array. A ilustragdo 20 mostra a forma de
captura de comandos APDU. O conjunto de comandos APDU, necessarios para a inicializacédo
do Cartdo U.PORTO, foi obtido através da analise da comunicacgdo realizada entre aplicagédo
Classic Cliente da Gemalto e o cartdo. Esta informacéo foi obtida através de logs da
implementacdo Personal Computer/Smart Card (PC/SC) Lite, que ao ser executada com
determinados parametros e privilégios administrativos, permite visualizar toda a troca de

informagé&o entre as aplicacdes e os smart cards.

$ sudo pcscd --foreground --apdu --color

@ - o root@lvalente-pt: fhome/lvalente

llustracdo 20 - Captura de comandos APDU
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Antes de inicializar o cartdo e para ter certeza que o utilizador sabe qual o PIN que esti a
definir, o codigo PIN é validado pelo método validateUserPin(), comparando os dois valores

gue foram solicitados aos utilizadores no interface.

Na ilustracdo 21, é possivel verificar como é processada a criacdo do codigo PIN no Cartao
U.PORTO.

private boolean initUserPin() {
String response = "";
if (validateUserPin()) {
= try |

T

char[] tmpPinS0C = info.getPinso();

135 System.out.println{"tmpPinS0 <= " + genAPDUdata (tmpPinS50)) ;

741 //Bdquire Canal de Comunicacgdo

742 cardChannel ‘= card.getBasicChannel() ;

743 H Strir ’

’
’
’
’

0"+ genAPDUdata (tmpPinS0) + "00000000000000000 o,
0" -+ genAPDUdata (tmpPinS0) + "+ genAPDUdata (userPIN) + "00000000000000000000",
0" 4+ genAPDUdata (userPIN) + "00

52

for (String item : apdus) {

56 buffer = DatatypeConverter.parseHexBinary(item) ;
757 //Monta APDU de Envio
758 commandAPDU = new CommandAPDU (buffer) ; J/AID

//Trasnmite e Recebe
responseAPDU = cardChannel.transmit (commandAPDU) ;

1
@

response = formatBuffer (responseAPDU.getBytes (), responseAPDU.getBytes() .length);

1
@ oo

1
o

2
64 1
&6 } catch (CardException ex) {

Logger.getLhogger (Client.class.getName () ) . log(Level.SEVERE, nmll, ex):
8 JOoptionPane.showMessageDialog(frame, ex.getMess=sage()):

769 stop() 5

. L }

771 } else {

772 JOptionPane.showMessageDialog(frame, "Falha ao validar PINs");
773 L }

llustragdo 21 - Inicializagdo cédigo PIN no Cartdo U.PORTO



PORTO FCUP | 68

Mecanismos seguros para o auto-aprovisionamento

FACULDADE DE CIENCIAS e ~
FC UNIVERSIDADE DO PORTO de certificados do Cartdao U.Porto

4.3.4. Geracao de chaves e pedido de Certificado

Com a personalizacdo de um PIN pessoal, o titular do cartdo pode gerar um par de chaves
publica e privada e, com este, € gerado o pedido de certificado CSR. A ilustracdo 22 mostra a
geracdo do par de chaves no Cartdo U.PORTO e respetivo CSR. A aplicacdo de destino do
pedido, o Confusa, ignora os atributos constituintes do pedido de certificado X.509 contidos no
CSR, substituindo pelos atributos respetivos recebidos da autenticacéo federada realizada pelo
utilizador no acesso a aplicacdo, do pedido CSR utiliza a chave publica recebida para enviar a

API da Comodo, o pedido de assinatura do certificado.

private wvold genKeys() {
try {
// - -TODO code -application 1
String pkcallConfigSett
(slot + 1) 4 "\n" + "

byte[] pkcallconfigByvtes = pkcsllConfigSettings.getBytes()
ByteArravInputStream configStream = new BytelrrayvInputStream(pkcsllconfigBvtes) !

//Adiciona proverdor critografico do- CUP
Provider p = new sun.security.pkcsll.S5unPECS511 (configStream)
Security.addProvider(p):

FeyStore keystore = KeyStore.getInstance ("FECS117) !
kevstore.load(mmll, userPIN):

KeyPairGenerator keyGenerator = KeyPairGenerator.getInstance ("RSL", p);

System.out.println(keyGenerator.getProvider() .getInfa())
kevGenerator.initialize( yr

841 FeyPair keypair = kevGenerator.genKeyPair():

g42 PrivateKey privateKey = keypair.getPrivate();

PublicKey publicKey = keypair.getPublic();

String sighlg = "MDSWithRSA":

PRCS10 pkcsl0 = new PKCS10 (publicKey) :

Signature signature = Signature.getInstance (sighlg)
signature.initSign(privaceley) :

X500Name - x500Name ‘= new X500Name ("Nome do Utilizador"™,  "Unidade Crganica",  "UPORTC™,  "BT");
pkc=10.encodeindSign (x500Name , - signature) ;

ByteArrayQutputStream bs = new ByteArrayOutputStream() ;
PrintStream ps = new PrintStream(bs) !

pkcs10.print (System.out) !

pkoel0.print (ps)

llustragao 22 - Geragao do par de chaves no Cartao U.PORTO e respetivo CSR
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4.4. Aplicagdo Servidor

A aplicacdo no servidor é suportada pelo servidor aplicacional Tomcat na versdo 7, com as
devidas configuracdes para solicitar autenticacdo com certificado cliente no acesso a aplicagao.
Foram ainda adicionadas as condi¢des necessérias a validacdo do certificado de autenticacao
do Cartdo de Cidad&o com a indicacdo de uma truststore. Desenvolvemos ainda uma extensao
ao modulo de autenticagdo do Tomcat de forma a retornar as aplicacdes o atributo
SERIALNUMBER do distinguished name (DN) do certificado do CC, o que corresponde ao
namero do BI.

® - 0 root@pkidev:foptfapache-tomcat-7.0.27fconf

llustragdo 23 - Configuragdo do server.xml
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® - 0 root@pkidev:foptfapache-tomcat-7.0.27fconf

llustracdo 24 - Configuragdo do Realm para autenticagdo com o CC

® - 0 root@pkidev:/opt/apache-tomcat-7.0.27/webapps/Thesis-server/WEB-INF

SecurityConstraintl

WRCollection

loginUser

CLIENT-CERT

loginUser

llustragao 25 - Configuragdo do web.xml da aplicacéo para requerer Certificado cliente

Além das servlets especificas para o funcionamento da solucdo, € reaproveitado o facto das
configuracdes de autenticagdo serem geridas no contexto da aplicacdo web e aproveitando o

motor de autenticacdo do servidor aplicacional.
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% - 0 root@pkidev:/optfapache-tomcat-7.0.27/logs

192.168.212.26 - BI12847065 [19/Sep/2012:00:06:50 +0100] "GET [Thesis-server/validateuser?client=MIIBpjCCARSGCSQGSIb3
DQEDATCCAQWCGYEAXMNMOr8aYobcHQgez1gRI%2F fwkgKKOGrMALRubcrua2 FYdMI FIYcuFOOYNZZMKGTSQXMGmTGBROT y98R4TMMkHg9Ths1CueT8Xor
UNaSetLSYjH3RLUY5cxo7ciz4X5051GYQBDtTtqqFIhBu3oMfvavk2uogXo94RGIZZFATWYsCgYEAovC)XL3Lel1995EpskrTcOA4dgke jsQadn%2BmG4
%2BQBUPIbgHIMSULZ1X%2BrieZ6nLbl4yCREEpCLP7pB5SNKi8cIgM8KebAadbLQSWYgsI4g%2BWCTWWXU65IIFKDWO99XbmkAEDLMAZSWlyPDB2g3Ut8b
kveL45kpdaZuvo9gK j6nJ4CAgP%2FA4GEAAKBQGe7hg8SU5%2FWsasSggDEOTYRaUGdThm21i41fbbuUlDyPkVokVt1zdXWSDOQT3JUH 1pVWGHEPhs4iL43
%2FDj2r7v2y6xjLiJ8PbLhVaPOvVXLSY2vCiiRCo7d jnu%2FBX7nyUqBBP%2F6h3ZPhuvasvIN%2FnNU4LTYSWRY0ZK4MXFLUA4yLS HTTP/1.0" 200
990

192.168.212.26 - BI12847065 [19/Sep/2012:00:09:08 +0100] "GET /Thesis-server/validateuser?client=MIIBpjCCARsSGCSQGSIb3
DQEDATCCAQWCGYEAXMNMOr8aYobcHQgez1gRI%2F fwkgKKOGrMALRubcruA2 fYdMIfIYcuFOOYNZZMKGTSQXMGmTGBROIYy98R4TMMkHg9Ibs 1 CueT8Xor
UNaSetLSYjH3RLUY5cxo7ciz4X50S1GYQBDtTtqqFIh8u3oMfvavk2uogXo94RGIZZFO7WVsCgYEAOVCQXL3Lel1995EpskrTcOA4dgKe jsQadn%2BmGa
%2BQBUP9bgHIMSULZ1X%2BrieZ6nLbl4yCREEpCLP7pB5NK18cIgMBKebAadbLQSWYgsI4g%2BWCTWWXUS65IIFKDWO99XbmkAEDLMAZ SWlyPDB2q3Ut8b
kvel 45kpdaZUv99gK j6nJ4CAgP%2FA4GEAAKBGCRWYSAUrbcuz 14b0AdVbX%2FS12GFtD2HScLUXSRBIcHp%2F7TWRoa3uKTu7vKilL twyn6NpnawpUwHSE
nXxLet4w%2FLP6tneDZUO712kn81Ta%2F%2BGItS9ceABOIoSWSZZIdrvtc40DoCS FurM880FCQPNSDYAXSCqXh2tx1jzYP7nd9NX8 HTTP/1.0" 200
994

192.168.212.26 - BI12847065 [19/Sep/2012:00:10:32 +0100] "GET [Thesis-server/validateuser?client=MIIBpjCCARSGCSQGSIb3
DQEDATCCAQWCgYEAXMNMOr8aYobcHQgez1gRI%2F fwkgKKOGrMALRUbcrua2 FYdMIfIYCUFOOYNZZMKGTSQXMGmTGBROIY98R4TMMkHg9Ibs 1 CueT8Xor
UNaSetLSYjH3RLuY5cxo7ciz4X5051GYQBDtTtqqFThBu3oMfvavk2uogXo94RGIZzFATWvsCgYEAoveQXL3Lel1995EpskrTcOA4dgKe jsQadn%2BmG4
%2BQBUPSbgHIMSULZ1X%2BrieZ6nLbl4yCREEpcLP7pB5NK1B8cIgMBKebAadbLQSWYgsI4g%2BWC7WwWXu65IIFKDWO99XbmkAEDLMAZ swlyPDB2q3Ut8b
kvelL45kpdaZUv99gK j6nJ4CAgP%2FA4GEAAKBGCGWIaGi1%2BNBEXSpsOwksEFDYYKXNHhWABOESAONNtryspXbNpPh18I07vizZ241h0eKyr J%2F%2FVCX
UmZImtbDWCbiSidk8xI8nzIJUI9ZZFEHCLANG%2BcaebI1BFKLVLOTS5SYRNCZOYFIMXubc12PNr tUm%2BL9eR jVB90XXSVEUTZp4XR HTTP/1.8" 200
990

192.168.212.26 - BI12847065 [19/Sep/2012:00:19:00 +0100] "GET [Thesis-server/validateuser?client=MIIBpzCCARsSGCSQGSIb3
DHEDATCCAQWCQYEAXMNMDrBaYobCHQgﬂzlqRI%ZFfwquKDGrMAlRubcrUAZFYdMIfJYcuFDOYNZZMKG?SQKMGmfGBRDIy98R4TMMng9IbSlCUET8X0r

llustracéo 26 - Output da autenticagdo com o CC no servidor TOMCAT

A servlet ValidateUser é responsavel por validar o utilizador, verificar na base de dados a sua
existéncia e a devolucédo da chave publica DH calculada. Neste momento € também calculada
a chave privada DH com a qual é gerado um segredo, que permitira cifrar a informacéo a enviar

pelo servidor, a aplicacao cliente.

response.setContentType ("cext/xml;c

101 ¥HMLStreamWriter xsw = XMLOutputFactory.newlnstance () .createXMLStreamWriter (response.getWriter())
", m1.0m);

102 xsw.writeStartDocument ("
103 ®3wW.writeStartElement (
104 ®sW.writeAttribute ("r

108 =) if (cipherSuite !'= nmll) {
109 X509Certificate certChain[] = (X50%Certificate[]) request.getAttribute("javax.servliet.reg

111 //VALIDAR USER

112 = if (certChain.length !=-0) {
113 S5tring sujeito = certChain[0].getSubjectDN().toString()
11 String dadosCert[] = sujeito.splitc(", ")
for (String dado : dadosCert) {
String temp[] = dado.split("=");

if (temp[0].equals|( E"y) o
ugerCivilNumber = temp[l].replace("EI", "");
setlogs (3t, "ac

, request.getRemotelddr(), session.getId(), userCivilNumber)

}

xsw.writeStartElement (temp[0])
xsw.writeCharacters (temp[l]1) 7
xsw.writeEndElement () ;

llustracdo 27- Producéo da resposta XML
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O certificado cliente é decomposto em varias componentes que por sua vez sao processadas
para o ficheiro XML (ilustracdo 27). Utilizando o certificado cliente recebido, verificamos quais
0s cartdes existentes para o utilizador na base de dados e povoamos o XML com os dados

obtidos (ilustracéo 28).

128 if (userCivilNumber != null) {
essoa where idcivil=" + userCivilWNumber) ;

while (rs.next()) {
userID = rs.getString("idpessoa™)+"; "+userID;

}

®sw.wWwriteCharacters (userID);
xsw.writeEndElement ()

llustracdo 28 - Recolha de dados sobre o utilizador da base dados

Pela aplicagdo é retornado um documento XML, contendo as informagBes necessarias a
inicializacdo do cartdo, se o processo de validacdo ocorrer sem erros. Em caso de erro, o
documento é devolvido com um elemento de erro, com a informacédo pertinente para aplicagéo

cliente.

Apbs a sessdo ser validada, a aplicacdo regista na base de dados, o acesso realizado
contribuindo assim para a facilitacdo de auditoria da aplicacdo, o utilizador que procedeu a
autenticacdo, IP cliente, os segredos gerados e a sessdo TLS do pedido. Por motivos ainda de
seguranca e auditoria, foi implementado o método setlogs(), que regista as acbes a cada
momento da aplicacdo, tal como se pode verificar na ilustracéo 29 - registo das operacdes na

base de dados.
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wvate volid setlogs(Statement st, String paraml, String param2, String param3, String param4) {
try {
String sgql =
mro'" 4 paramd o+ "')";

int i = st.executeUpdate (agl);
} catch (3QLException ex) {
Logger.getlogger (ValidateUser.class.getName () ) .log (Level.SEVERE, null, ex);

1
S5tring sgl = "IN
o' 4 param3 o+ ", ' o+

int i = st.executeUpdate(sqgl)
} catch (SQLExXception ex) {
Logger.getLogger (ValidateUser.class.getName () ) .log (Level.SEVERE, null, ex);

'". 4+ paraml + "',

'". 4+ paraml + "','" + param2 + "','" 4 param3 +

wvoid setS5ession({Statement st, String paraml, String param?, String param3, S5tring param4, String param5) - {

'" 4+ paramZ +

llustragdo 29 - Registo das operagdes na base de dados
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5.Conclusdes e trabalho futuro

5.1. Resumo do trabalho de pesquisa

Fundamentalmente, atingimos o objetivo de desenvolver um protétipo de aplicacdo para a
personalizacdo criptografica do Cartdo U.PORTO, permitindo a geracdo e importacdo de

certificados digitais X.509.

Numa primeira fase, apresentada no capitulo 2, realizdmos um estudo sobre casos similares de
utilizacdo de cartdes universitarios procurando conhecer casos de utilizacdo de smart cards
com certificados digitais em IES e conhecer os respetivos processos de personalizacdo. Do
estudo dos varios exemplos verificamos ainda a necessidade de aprofundar o conhecimento da
legislacdo sobre certificados digitais e o valor probatorio da sua utilizagcdo no &mbito de

operacgOes de desmaterializagdo administrativa, vertido o trabalho no capitulo 3.

A investigacao realizada foi vital para tomar conhecimento dos modelos de personalizacdo de
cartbes implementados em IES e permitir a nossa escolha pelo modelo self-service,
direcionando o nosso trabalho de pesquisa na procura das solucdes e tecnologias que
permitem implementar a solugdo escolhida. O prototipo foi desenvolvido implementando as
ferramentas necesséarias para permitir a personalizagdo do Cartdo U.PORTO e a sua
integragdo com aplicagdes para a emissdo e gestdo de certificados, conforme demonstramos

no capitulo 4.

5.2. Principais conclusdes

A principal conclusédo que este projeto permitiu alcancar, prende-se com o desenvolvimento de
uma aplicacdo que permite a personalizacéo criptogréfica do Cartdo U.PORTO de forma self-

service e user-centric.

Associado a conclusdo deste projeto, a Universidade passaré a ter disponiveis ferramentas que
lhe permitem implementar solugbes de modernizagdo administrativa, desmaterializando
processos e paralelamente realizar um incremento da seguranga e confiabilidade dos seus

sistemas informéticos e informagéo.
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5.3. LimitacOes da arquitetura proposta

A principal limitagdo da arquitetura proposta prende-se com a utilizagdo das bibliotecas
fornecidas pelo produtor do middleware do Cartdo U.PORTO, isto €&, a aplicacdo s6 podera ser
utilizada nos sistemas operativos suportados, que no caso do Classic Client sdo suportadas
vérias distribui¢cdes Linux, Microsoft Windows e algumas versfes de MacOS.

Outra limitagé@o inerente ao desenvolvimento da aplicagéo cliente encontra-se na necessidade

do sistema operativo e browser cliente, de terem instalado a méaquina virtual JAVA.

5.4. Trabalho futuro

No desenvolvimento de todo o protétipo foi planeado e identificada a forma de realizar a
emisséo de certificados para cifra e quais 0s mecanismos para o seu backup. De forma a aferir
a admissibilidade desta solucéo, foram realizados testes com uma instalacdo em ambiente de
desenvolvimento da aplicacdo EJBCA e a aplicacdo cliente com a finalidade de testar a
emissao e importagdo de certificados digitais. Neste ambito, ficou para trabalho futuro a
implementacdo da aplicagdo EJBCA e a sua integragdo com o HSM numa arquitetura para

utilizacdo em ambiente de producao.

Toda a componente de integracdo com o SIGARRA dos certificados emitidos, particularmente
com o modulo de Gestdo de ldentidades, que permite a propagacdo da informacao sobre o
utilizador para a infraestrutura de Autenticacdo e Autorizacdo da U.PORTO, encontra-se ainda

para desenvolvimento futuro.
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5.5. Conclusao

A implementacéo desta dissertagao foi um desafio bastante aliciante, uma vez que verificamos
gue ndo existem muitos exemplos de IES que utilizem smart cards com certificados digitais e
nao identificamos exemplos de implementacdes de solugbes de personalizacdo baseadas

numa solucao user-centric com elevados niveis de seguranga e confiabilidade.

O desenvolvimento realizado procurou sempre a utilizacdo de bibliotecas disponibilizadas em
codigo aberto, mas deparamo-nos com certas dificuldades, pois algumas destas bibliotecas
estdo ainda a ser desenvolvidas e disponibilizadas, por exemplo, 0s mecanismos de
autenticacdo com certificados digitais do Tomcat sofreram alteracbes no decorrer dos
trabalhos. Acresce ainda as dificuldades sentidas, o fato de grande parte do trabalho estar a
ser realizado sobre middleware e bibliotecas de codigo proprietario, com acesso a
documentacéo limitado e restrito, 0 que no caso da Gemalto, demonstrou-se uma dificuldade
acrescida e a cadéncia bastante demorada no aceso aos documentos, ndo contribuiu para o
rapido desenrolar dos trabalhos. Se, no caso do Cartédo de Cidadao existe bastante informacao
e manuais disponiveis na rede, relativamente ao Cartdo U.PORTO o suporte e informagéo

disponivel pela Gemalto sdo limitados e verificaram-se insuficientes.

Mesmo perante estas dificuldades, foi possivel através de bastante pesquisa e trabalho pratico
de teste e analise das comunica¢des com o cartdo, desenvolver e implementar um protétipo de
solucdo para o0 que nos tinhamos proposto no inicio dos trabalhos. De referir que existiu uma
particular atencdo em integrar as varias fases da personalizacdo do Cartdo U.PORTO num

Unico interface, com a menor dependéncia possivel de bibliotecas de entidades terceiras.

Conseguimos ainda, criar um protétipo de aplicacdo, que retira proveito da autenticacdo do
utilizador através do seu Cartdo de Cidadao, para desta forma realizar uma transferéncia do
nao repudio do ambiente de execuc¢ao da aplicacao para a geracao das chaves no seu Cartdo
U.PORTO.

A arquitetura implementada, permite ainda a convivéncia de varios tipos de certificados digitais
no mesmo cartdo, disponibilizando as aplicacdes necessarias 0s mecanismos para a sua
publicacéo, arquivo e gestao, possibilitando assim a U.PORTO dispor de mais um servico para
disponibilizar a comunidade académica, permitindo promover a utilizacao da assinatura digital,

autenticacao e cifra.
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Apéndice A - Utilizacado Cartdao U.PORTO

Ambiente Windows
A utilizacdo do Cartdo U.PORTO em ambiente Windows depende da instalacdo do middleware
Classic Client produzido pela Gemalto (llustracdo 30 — Aplicacdo classic cliente). Esta

aplicacdo permite uma interface gréfica para a realizacao de algumas opera¢des no cartdo.

Classic Client gemalto” ©
Certificados g
Contetidos do Cartdo )
o
Cerificados
'ﬁa Dok S@ Chave Pblica RSA 2048 bits
Propriedades do cartdo - & UTN USERFirst Email Root CA'S UTN USERFirst Email

n TEREMA Personal CA - The USERTRUST Metwork's T
S Chave Publica RSA 2048 bits

Importar...

| | |
Diagnéstico./Ajuda | | |
Administragéo Cartdo

llustragao 30- Aplicagdo Classic Client
Para a sua utilizagdo nas ferramentas Microsoft, Google Chrome e Adobe Acrobat ndo é
preciso realizar mais agdes, pois 0 middleware regista o dispositivo smart card na gestido de

certificados do Windows e utiliza a interface CSP para comunicar com o cartdo.

No Mozilla Firefox, é necessario adicionar um novo dispositivo de seguranga, configurando

para o efeito o interface PKCS#11 do middleware.
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Abrir o Firefox e no menu Ferramentas escolher as Opcoes.

Options

Main Tabs  Content Feeds  Privacy Security —Advanced

X

General | Network | Update | Encryption |

Protocols

[ Use S5L 3.0 M Use TLS 1.0
Certificates

When a web site requires a certificate

® Select one automatically  © Ask me every time

View Certmcategl [Eevocat\on L\SE] [ Verification ] [Secur\ty Deviceg]

OK H Cancel H Help

llustracéo 31 - OpgOes Firefox

Clicar no icone Avancadas, seguidamente o separador Encriptagdo, Dispositivos Seguranca.

“Device Manager T@|®
Secrity ModLles and Devioss Dot Vahie
FICS
Load
Ereble IS
e ]

llustragdo 32 - Dispositivos Seguranca

Seguidamente, clicar na opcdo Carregar e configurar as op¢gdes com as seguintes indicacoes.
- Nome Médulo: Cartdo U.PORTO

- Ficheiro Md6dulo: gclib.dll

v Load PKCS#11 Device oK

Enter the information for the module vou want to add.

Module Marme: |Gema\to PKCS#11 Module ‘

Module filename: |C:\Program FiIeS\Gema| [ Browse... I

I 0K H Cancel I

llustracdo 33- Carregamento do médulo PKCS#11 em Windows

79
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Ambiente Linux

A utilizacdo do Cartdo U.PORTO em ambiente Linux depende da instalacdo do middleware
Classic Client produzido pela Gemalto e sé € compativel com a distribuicdo Ubuntu. Esta
aplicacao s6 permite ter uma interface grafica para a mudanca de cddigos PIN, sendo bastante

mais limitada em funcionalidades, que a versédo Windows.

As aplicacdes mais usuais sdo configuradas diretamente nas suas opcdes, sendo idénticas ao

exemplo do Mozilla Firefox.

A Unica diferenca para a versdo Windows, esta no nome da biblioteca a carregar. Sendo

utilizadas as seguintes definigdes.

Apbs aceder a opgao Carregar dispositivo PKCS#11 e configurar as op¢cbes com as seguintes
indicacoes.

- Nome Moédulo: Cartdo U.PORTO

- Ficheiro Modulo: gclib.so

© Load PKCS#11 Device EoR

Erter the infarmation for the module vou want to add.
Module Mame; |Gemalto PKCS#11 Module

Module filename: |C:\Program Files\Gema

I Ok H Cancel l

llustragdo 34- Carregamento do médulo PKCS11 em Linux
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Apéndice B — Pedido de um certificado pessoal

1. Para solicitar um certificado, o utilizador ter4 que aceder a aplicacdo Confusa através
do URL: https://tcs-personal.up.pt. Apds se autenticar com as suas credenciais da

federagdo RCTS AAI, acedendo a opcéo “Os meus certificados” tera acesso ao ecra de

pedido de certificados, tal como é visualizado na seguinte ilustragao.

™ TERENA
:. .‘l CEH\ Icate . - .
sewfce Certificados Pessoais

Certificates 3. Uploadicreate a certificate signing request (CSR)
My cerlificates more information

Help
About NREN
About Portal —{Carﬁo Universitériol

Privacy Notice
Personalize o seu cartao universitario.

Help

CA Certificate
%@ o Cartdo de Cidaddo

Personalizador de Cartdes U

View menu
Escolha o leitor de cartdes: PCISC terminal Bro| + PORTUGAL
User
NREN-Admin Utilizador:  utilizader n&o validado }'tr! '——1 Introduza o seu cédigo PIN de autenticagao.
Language - 1. valide o seu: | Cartéo de Cidadao | hd KN
LOQ out 2. Defina o seu PIN:

Codigo PIN [++++]

3. Certificados Digitais Solicitar |

0K | Cancelar

Roek] [oi]

Fundacdo para a Computacio Cientifica Nacional [n P () R I ()

During this session, we had 10 individual DB-connections.

llustrag&o 35 -Autenticagdo do utilizador com o CC

ApoOs selecionar o leitor de cartdes onde se encontra o Cartdo de Cidad&o, o utilizador pode

autenticar-se, clicando na opg¢éao “Cartao de Cidadao.”
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2. ApoOs a autenticacdo do utilizador, surge no interface a indicacdo do utilizador que se
encontra autenticado na aplicacdo, e torna-se disponivel o botdo para validacdo do

Cartdo Universitario - llustracdo 36.

Certificados Pessoais

Certificados 3. Enviar ou criar um CSR (certificate signing request)
Os meus mais informagao
certificados
Ajuda
Acerca da NREN —{Cartﬁo UniversitérioI
Acerca do Portal
Politica de Personalize o seu cartdo universitario.
privacidade
Ajuda = = = =
Personalizador de Cartées Universitarios

Certificado da CA

Escolha o leitor de cartbes: [PCISCterminaI Broadcom Corp 5380 [Contact... ﬂ

Mostrar o menu
utilizador: Luis Manuel Magalh&es Carvalho Valente Teixeira

Utilizador _ . — . S
NREN-Admin 1. valide o sew: | cartéo de Cidadao | | cartdo Universitario |
M
Language ~ 2. Defina o seu PIN: B
Terminar a sessio 3. Certificados Digitais Solicitar 6 Cartdo U.PORTO Valido!

|€ anteri0r| |

Fundacao para a Computacao Cientifica Nacional P ( ) R I ( )

llustragdo 36- Validagao Cartao Universitario
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3. Validando o Cartdo Universitario, surge uma mensagem informando o utilizado que o

cartdo é valido e permite-lhe definir o cddigo PIN que deseja personalizar no cartdo -

llustracao 37.

Certificados Pessoais

Certificados 3. Enviar ou criar um CSR (certificate signing request)
Os meus mais informagao
certificados
Ajuda
Acerca da NREN —{Cartﬁo UniversitérioI
Acerca do Portal
Politica de Personalize o seu cartdo universitario.
privacidade
Ajuda = = = =
Personalizador de Cartées Universitarios

Certificado da CA

Escolha o leitor de cartbes: [PCISCterminaI Broadcom Corp 5380 [Contact... ﬂ

Mostrar o menu
utilizador: Luis Manuel Magalh&es Carvalho Valente Teixeira

Utilizador _ - — T

NREN-Admin 1. valide o sew: | cartéo de Cidadao | | cartdo Universitario |
Language ~ 2. Defina o seu PIN; Confirmar |
Terminar a sesséo 3. Certificados Digitais Solicitar |

|€ anteri0r| |

Fundacao para a Computacao Cientifica Nacional P ( ) R I ( )

llustragdo 37- Defini¢céo cédigo PIN do utilizador
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4. A definicdo do cddigo PIN no Cartdo U.PORTO, se realizada com sucesso, permite ao

utilizador solicitar os certificados digitais - llustracéo 38.

Certificados Pessoais

Certificados 3. Enviar ou criar um CSR (certificate signing request)
Os meus mais informagao
certificados
Ajuda
Acerca da NREN —{Cartﬁo UniversitérioI
Acerca do Portal
Politica de Personalize o seu cartdo universitario.
privacidade
Ajuda = = = =
Personalizador de Cartées Universitarios

Certificado da CA

Escolha o leitor de cartbes: [PCISCterminaI Broadcom Corp 5380 [Contact... ﬂ

Mostrar o menu
Utilizador:  Luis Manual Magalhdes ( & message

Utilizador
NREN-Admin 1. valide o seu: Cartdo de Cidada 6 Pedida de Certificado realizado com sucesso
QK
Language ~ 2. Defina o seu PIN: novamer Lok
Terminar a sess&o 3. Certificados Digitais Solicitar
|€ anteri0r| |

Fundacao para a Computacao Cientifica Nacional P ( ) R I ( )

llustracdo 38- Pedido de Certificado
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5. Apos realizar o pedido do certificado, o utilizador é encaminhado para uma péagina para
confirmar que o pedido se encontra correto. Ai € feita a verificacdo do CSR — llustracéo
39.

Certificados Pessoais

: - s =
Certificados —{CSR - conteudo inserido|

Os meus Fomeceu um CSR com os campos abaixo indicados. Clique em

certificados Seguinte para o assinar ou em Anterior para cancelar esta

operacao e eliminaro CSR em causa.
Ajuda
Subject-DNd rtificado:

Acerca da NREN s 0 sed certiiicado

Acerca do Portal /C=PT/0=Universidade do Porto/0OU=ou=reit,o=up,c=pt/CN=Luis Manuel Magalhdes

Politica de Carvalho Valente Teixeira/unstructuredName=lvalente@reit.up.pt

privacidade

Ajuda

Certificado da CA Auth token: 30095604 1300ch8f03063¢1d8163fd57e839a97
Mostrar o menu Assunto: IC=PT/O=UPORTO/QU=Unidade Organica/CN=Nome do

: Utilizador

Utilizador Dimensao da

NREN-Admin chave: 2048
Language ~ Folamazenado  5012-11-19 19:02:41

. ~ IP: 193.137.54.8
Terminar a sessao
< anterior|  [seguinte >

GG [WPORTO

llustragéo 39- Verificagdo do CSR
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6. Confirmando o pedido, o utilizador é encaminhado para a pagina com informacéo sobre
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os certificados solicitados, surgindo-lhe a opcédo para instalar no cartdo, os certificados

ja assinados pela Comodo. Nesta pagina, a applet solicita ao utilizador a indicacdo de

gual leitor de cartbes deseja utilizar e a indicacdo do cddigo PIN que ira utilizar para

importar o certificado. No final da operacéo, o utilizador é informado que o cartdo esta

personalizado - llustracéo 40.

Certificados

Os meus
certificados

Ajuda

Acerca da NREN
Acerca do Portal
Politica de
privacidade

Ajuda
Certificado da CA

Mostrar o menu

Utilizador
NREN-Admin

Language ~

Terminar a sessdo

Certificados Pessoais

—{Certiﬁcados disponiveisI

Revogar

Il Y
== O novo certificado odos

12315097

£ Correio eletrénico

& Transferir

("descarregar”) o certificado
@ Collapse

& Instalagao na "keystore"
2015-11-19 23:59:58 WET

Importe o seu Certificado:

Escolha o seu leitor: |_PCa'SCterminaI Broadcomn Corp 5880 [Contacted SmartCard] (01234567359ABCD) |

Cartdo detetado: Cartdo U.PORTO

Indigue o seu PIN: HdkAkE

Inserir Certificado

12292818
I Correio eletrénico
& Transferir

B Cartao Personalizado
("descarregar”) o certifil 6
@ Inspecionar

o Instalagao na "keyst
2015-11-13 23:59:58 WE |

@ Message

12291288
i Correio eletrénico
& Transferir
("descarregar") o certificado
@ Inspecionar

o Instalagao na "keystore"
2015-11-13 23:59:59 WET

12289853

£ Correio eletronico

llustrac&o 40- Personalizagéo do cartdo com o Certificado
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