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RESUMO

Este trabalho versa sobre o direito a autodeterminagdo informacional, corolario da
dignidade da pessoa humana, em especial a necessidade de prote¢ao aos dados pessoais frente
aos constantes avancos da tecnologia moderna, a luz dos ordenamentos juridicos brasileiro e
portugués, sempre com o intuito de comparar os elementos tutelares oferecidos por ambos e,
quando possivel, sugerir melhorias no sistema brasileiro, de modo a acompanhar o modelo
propiciado em Portugal, ao nosso viso, bastante robusto do ponto de vista dogmatico.
Ademais, abordaremos ainda os dados genéticos, categoria especial dos dados pessoais, € que,
precisamente por tal especificidade, tem nuances e desdobramentos peculiares e carece de
cautela igualmente diferenciada. No curso da dissertacao, além de algumas breves abordagens
histéricas e principioldgicas, buscaremos contextualizar o impacto das novas tecnologias no
resguardo que se deve ter as informagdes pessoais, inclusive genéticas, salientando ainda os
riscos e preocupacdes do desrespeito a este direito fundamental que ¢ a autodeterminagao

informacional.

ABSTRACT

This dissertation deals with the right to informational self-determination, a corollary of
the dignity of the human person, in particular the need to protect personal data against the
constant advances in modern technology, focusing on the Brazilian and Portuguese legal
systems, always with the intention of comparing the tutelary elements offered by both and,
when it’s possible, suggest improvements in the brazilian system, so as to follow the model
provided in Portugal, which, according to our vision, offers a solid protection. In addition, we
will discuss the genetic data, special category of personal data, and that, precisely because
such specificity, has peculiars implications and lacks caution also differentiated. In the
following of the dissertation, in addition to some historical and principles approaches, we will
contextualize the impact of new technologies on the care that personal and genetic

information demand, explaining the risks and concerns of disrespect to this fundamental right.
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INTRODUCAO

1. Questdo que se revela de grande importancia e sensibilidade atualmente consiste no
resguardo que se deve conferir aos dados pessoais, sobretudo num contexto contemporaneo
em que a globalidade tecnologica dificulta a fiscalizacdo, a regulamentacdo e até mesmo a

propria limitagdo da circulagao de informagoes.

Neste estudo, buscaremos abordar, basicamente e sem qualquer pretensao de
esgotamento do tema, os reflexos do avancgo tecnologico em valores como vida privada e
intimidade, em especial sob a oOtica da protecdo que se deve garantir aos dados pessoais,

sempre abalizando-se no vetor norte da dignidade da pessoa humana.

Foram escolhidos os ordenamentos juridicos brasileiro e portugués, com o escopo nao
s0 de comparar, mas também de expor certa fragilidade do sistema brasileiro e, numa
perspectiva mais audaciosa, quiga alertar para a necessidade de evolugdao desse modelo

protetivo em geral.

2. Num primeiro momento, buscamos abordar a autodeterminagdo informacional,
contextuando-a como sendo a prerrogativa inerente a todo ser humano, corolario direto e
importante vetor da dignidade da pessoa humana, de exercer total controle de informacdes

e/ou dados que lhe digam respeito.

Nessa abordagem, trataremos, ab initio, do aspecto evolutivo do tema, tanto da evolucao
do proprio preceito, retratada no caminho trilhado entre a guarida do simples direito de ndo
ser incomodado — e de estar s6 —, e o efetivo poder que detém o titular de controle e influencia
na possibilidade e intensidade do tratamento de dados pessoais que lhe digam respeito, como,
igualmente, nos reflexos da evolugdo social e tecnologica no direito a autodeterminagdo
informacional. Em prosseguimento, cuidaremos de abordar os dados sensiveis, espécime de
dados pessoais, que, por sua propria natureza, elucidam aspectos mais intimos do ser humano,
tais como opgao sexual, raca, habitos e comportamentos, convicgdes filosoficas e politicas,
dentre outros. Como ja refere a propria classificacdo, a sensibilidade inerente a essas
informagdes clama por uma protegdo mais restrita; no direito portugués, consagram essa
protecao a Constituicao da Republica, no n° 3 do respectivo art. 35°, e o artigo 7° da Lei de

Protecao de Dados Pessoais, ora a Lei n® 67/98.



Através de uma breve passagem pela teoria das esferas da vida privada, objetivamos
aclarar que os dados sensiveis merecem amparo especial ndo so6 pela sua ligagdo com o amago
da personalidade humana, mas sim em razao dos valores que traz consigo, cuja potencialidade
lesiva pode dar azo, em caso de conhecimento dessas informagdes, a comportamentos

segregantes e discriminatorios, exatamente o que este reforco protetivo visa combater.

Em encerramento dessa primeira abordagem, discorreremos, en passant, sobre o
contexto tecnoldgico atual, abordando precisamente dois fendmenos, ou duas consequéncias
do desenvolvimento tecnologico, quais sejam o ciberespago ¢ a sociedade da informagao. O
ciberespaco retrata a dependéncia da vida cotidiana hodierna da internet, sem duvida
ferramenta dotada de essencialidade a abrangéncia em constante crescimento. No entanto, o
referido espago desenfreado e dificilmente regulamentado traz consigo sérios riscos e

limitagdes ao direito a autodeterminagao informacional.

Em verdade, a sociedade da informagdo representa uma nova forma de organizagao
social, politica e econdomica que aloca a informagao a condi¢do de protagonista, sendo fator
indissociavel do sucesso que se busque em qualquer atividade. Nesse contexto, ndo ¢ dificil
conceber que esta verdadeira corrida pela obtencdo de informacdes e dados logo se pde em
rota de colisdo com valores individuais fundamentais da pessoa humana, razao pela qual
iremos, igualmente, alertar para a necessidade de compatibilizagdo entre a circulagdo da

informacao e o respeito aos principios norteadores da protecao aos dados pessoais.

3. Na segunda parte deste estudo, trataremos, em razao de sua especificidade, de uma
categoria especial dos dados pessoais — e de dados pessoais sensiveis —, quais sejam os dados
genéticos. A esse respeito, objetivaremos, primeiramente, estabelecer as balizas iniciais que
norteardo nosso percurso — tais como a abordagem de institutos decorrentes do projeto
genoma humano —, bem como uma breve analise histérica do tema, que acompanhou, do

ponto de vista evolutivo, 0 avango tecnoldgico a ser abordado na primeira parte.

No que tange a identidade genética propriamente dita, deparar-nos-emos com alguns
valores do genoma humano, tais como irrepetibilidade e inviolabilidade, bem como teremos
oportunidade de analisar a especificidade dos dados genéticos, materializada sobretudo na

profundidade, imprevisibilidade e abrangéncia dessa categoria de informagdes pessoais.

Pormenorizadamente, teremos a intimidade genética como materializagdo da

autodeterminacao informacional em matéria de dados genéticos, denotando a prerrogativa de



acesso ¢ controle do individuo com referéncia as informacgdes genéticas que lhe digam

respeito.

As ja mencionadas caracteristicas responsaveis pela especificidade dos dados genéticos
os tornam matéria prima de grande valor para diversos setores da sociedade, tais como a
comunidade médico-cientifica, empresas médicas e farmacéuticas, outros pacientes
porventura portadores de anomalias genéticas, empregadores, seguradoras, dentre outros;
teremos oportunidade de analisar, exemplificativamente, alguns dos terceiros acima citados,

posicionando a medida de legitimidade que assiste — ou ndo — a cada um deles.

Por derradeiro, veremos, exemplificativamente, algumas as principais implica¢des desse
tdo novo quanto intrigante tema, em dominios como a bioética € — no dizer de alguns — a
bioconstituicao, alertando para os riscos em temas tdo complexos como da prote¢ao do
embrido humano, e da necesséria rejeigdo do determinismo genético e/ou da clonagem

humana reprodutiva.



PARTE I - AUTODETERMINACAO INFORMACIONAL

1. Escorc¢o historico e fundamentos

1.1. Do direito de estar so a autodeterminagdo informacional

Embora a dignidade da pessoa humana tenha, inegavelmente, sido objeto de constante
revalorizagdo e exaltacdo nos ordenamentos juridicos atuais, encontramos tragos da
concepcdo desse primado ja em tempos bem longinquos. Com efeito, j4 em tempos de
cristianismo incipiente, tinha-se a concepcao da dignidade como algo comum a todos os
homens; comum, inclusive, no sentido literal do verbete, como imutavel, estatico,
consubstanciando a dignidade em sua perspectiva ontologica, eis que inerente ao proprio ser.

Giovanni Pico della Mirandola, no Século XV, foi o precursor da ideia de diferenga,
individualidade e indeterminagdo, no sentido de que a dignidade representa a faculdade de
poder seguir, dentre as possibilidades existentes, o caminho desejado, conforme as convicgdes
e o arbitrio de cada sujeito’. Tal entendimento denota a dignidade sob uma perspectiva nio-
ontolégica®, traduzindo, ainda, uma inegavel e pioneira aproximagdo entre esta e preceitos
como autodeterminagdo, livre arbitrio, livre desenvolvimento da personalidade, intimidade,
dentre outros valores intrinsecos e corolarios da dignidade da pessoa humana que doravante
comentaremos.

A esse respeito, objetivando também ilustrar a atualidade da concepgdo de Pico della
Mirandola, veja-se a ligdo de Maria Claudia Cachapuz, que, ao analisar aspectos da

intimidade, sustenta:

(...) discute-se uma escolha singular do individuo — por crenga moral sexual, cientifica, religiosa ou
politica, ou ainda pelo simples fato de querer viver de determinada forma, mesmo afrontando principios
estabelecidos socialmente pela opinido publica preponderante. O que a esfera da intimidade garante ao individuo
¢ justamente o direito de destoar da média social e viver, ainda que solitariamente, a sua diferenca, a sua
escolha.’

Apos tal esboco exordial, encontramos uma das primeiras referéncias ao direito a

privacidade em trabalho de David Augusto Roder, intitulado Grundzuge des natrurrechts, no

qual sdo elencados como exemplos de atos violadores do entdo chamado direito natural a vida

' Benedita Ferreira da Silva Mac CRORIE, O recurso ao principio da dignidade da pessoa humana na
Jurisprudéncia do Tribunal Constitucional, in Estudos em Comemoragdo do 10° Aniversario da Licenciatura em
Direito da Universidade do Minho. Almedina: Coimbra, 2004, pp. 16-17.

% José de Melo ALEXANDRINO, Perfil constitucional da dignidade da pessoa humana: um esbogo tracado a
partir da variedade de concepgaes, disponivel em:
<http://www.dfj.inf.br/Arquivos/PDF_Livre/11_Dout Estrangeira 1.pdf>, pp. 08-09.

> Maria Claudia CACHAPUZ, Initimidade e vida privada no novo Cédigo Civil brasileiro: uma leitura
orientada no discurso juridico. Porto Alegre: Sergio Antonio Fabris Ed., 2006, p. 129.



privada incomodar alguém com perguntas indiscretas ou entrar em um aposento sem se fazer
anunciar.”

Na década seguinte, precisamente em 1858, o Tribunal Civil de Sena, na Franga,
proferiu importante julgado consagrador da protecdo a vida privada, quando determinou a
apreensao e proibi¢ao de divulgacdo de imagens feitas de uma atriz francesa em seu leito de
morte. O desenho contou com a chancela da familia, porém sua divulgagao ocorreu de forma
desautorizada, o que importou em agao movida contra o desenhista, e posterior acatamento
das razdes pelo sobredito tribunal, que consignou que “a ninguém seria dado o direito de, sem
o consentimento formal da familia, reproduzir e dar publicidade a tracos de uma pessoa em
seu leito de morte, por maior que tivesse sido sua celebridade e a publicidade ligada aos atos
de sua vida.”

Do bojo do referido aresto constou ainda o fundamento segundo o qual, por maior que
seja uma artista, por historico que seja um grande homem, tem sua vida privada distinta da
publica, seu lar separado da cena e do forum. Podem desejar morrer na obscuridade, quando
ou por que viveram no triunfo.’

Nao se pode, ainda, deixar de ressaltar o importante trabalho dos advogados Samuel
Dennis Warren e Louis Dembitz Brandeis, datado de 1890, denominado The right to privacy,
no qual referidos autores chamam a atengao para aspectos da personalidade humana até entao
inobservados — pelo menos sob a Otica proposta. Sustentou-se a existéncia de um direito de
ser deixado s6 — right to be let alone —, com o escopo de proteger da curiosidade alheia
dimensdes da personalidade, sendo tal ainda concebido como um right against the world.”

A obra acima aludida ¢ considerada pioneira e tida como verdadeiro marco para a
evolugdo do conceito que se tinha, doutrindria e jurisprudencialmente, da protecdo da
intimidade e da vida privada.®

Os referidos autores tomaram por base uma triade protetora consagrada pelo direito
anglo-saxao, segundo o qual, tendo como valores fundamentais a personalidade humana e os

bens dos cidadaos, dever-se-ia tutelar, fundamentalmente, a vida, a liberdade e a propriedade.

* Gisele ECHTERHOFF, Direito a privacidade dos dados genéticos. Curitiba: Jurua, 2010, p. 127.

> Idem, ob. cit., pp. 127-128.

% Paulo José da COSTA JUNIOR, O direito de estar sé: Tutela penal da initimidade. 4. ed. rev. atual. Sio
Paulo: Editora Revista dos Tribunais, 2007, p. 12.

7 Catarina Sarmento ¢ CASTRO, Direito da informdtica, privacidade e dados pessoais. Coimbra: Almedina,
2005, p. 17.

8 Assim a consideram, a guisa de exemplo, autores como Catarina Sarmento ¢ Castro, Danilo Doneda, Gisele
Echterhoff, Ilton Norberto Robl Filho, Maria Claudia Cachapuz, Michele Keiko Mori, Tatiana Malta Vieira,
Témis Limberger, dentre outros.
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Nesse contexto, entendia-se que a vida seria tutelada pela protecao contra diversos tipos
de agressao violenta, a liberdade pela nao submissao dos individuos de forma nao arbitraria ao
poder estatal, consagrando-se a liberdade de atuacao, sobretudo em relagdes privadas, e, por

. . ~ . ’o1: 9
seu turno, a propriedade tinha seu resguardo na protecao das terras e riquezas dos suditos.

Assim, a sistematica protetiva, embora existisse, era revestida de cunho eminentemente
patrimonialista, sem contemplar, até entdo, o intelecto, a espiritualidade, o amago da
personalidade de cada individuo, carecendo, por 6ébvio, de uma evolugado nesse sentido, muito

bem vislumbrada por Warren e Brandeis, sendo veja-se:

Then the "right to life" served only to protect the subject from battery in its various forms; liberty meant
freedom from actual restraint; and the right to property secured to the individual his lands and his cattle. Later,
there came a recognition of man's spiritual nature, of his feelings and his intellect. Gradually the scope of these
legal rights broadened; and now the right to life has come to mean the right to enjoy life, -- the right to be let
alone; the right to liberty secures the exercise of extensive civil privileges; and the term "property" has grown to

comprise every form of possession -- intangible, as well as tangible.'’

Em seguimento, novamente salientando a necessidade de evolugdo para se tutelar,
inclusive judicialmente, sentimentos e bens imateriais, independentemente de previsdao
legislativa — utilizando-se, para tanto, de clausulas abertas e da capacidade de adaptagdao que

caracterizam o sistema da common law —, 0s autores preconizam o seguinte:

This development of the law was inevitable. The intense intellectual and emotional life, and the
heightening of sensations which came with the advance of civilization, made it clear to men that only a part of
the pain, pleasure, and profit of life lay in physical things. Thoughts, emotions, and sensations demanded legal

recognition, and the beautiful capacity for growth which characterizes the common law enabled the judges to

afford the requisite protection, without the interposition of the legislature.""

A partir de precedentes judiciais, relacionados basicamente com a propriedade privada e
direitos autorais, os referidos autores buscaram supedaneo para sustentar a existéncia de um
direito do individuo de estar s6 com seus pensamentos, emog¢des e sentimentos, observando a
triade vida, liberdade e propriedade sob uma 6tica até entdo nao vista.

De se ressaltar ainda, como bem salienta Tatiana Malta Vieira, a diferenciacao, de
grande valia doutrinaria, que os articulistas caracterizaram entre o right to privacy e a

protecao a honra, sendo esta ultima a protecao contra publicidade de fatos inveridicos e

? Ilton Norberto ROBL FILHO, Direito, intimidade e vida privada: Paradoxos juridicos e sociais na sociedade
pos-moralista e hipermoderna. Curitiba: Jurua, 2010, p. 149.

19 Samuel WARREN e Louis BRANDEIS, The right to privacy, Harvard Law Review, Vol. IV, 1890, disponivel
em: <http://www.estig.ipbeja.pt/~ac_direito/privacy.pdf>, p. 01.

1 Idem, ob. cit., p. 02.
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ardilosos, enquanto que o privacy “protege seu titular até mesmo contra fatos verdadeiros
quando o autor ndo autoriza a divulgacdo de tais fatos na esfera do conhecimento geral.”"?

Este artigo, ainda que produzido no final do século XIX — e nao raras vezes atualizados
em termos duvidosos —, delimitou contornos ainda hoje atuais e vigentes, tais como os limites
ao direito a privacidade, e, conforme mencionado acima, a impossibilidade de se legitimar
eventual divulgacdo com base na veracidade da informacao, conforme analisa Michele Keiko
Mori:

Na parte final do artigo, os autores delimitam as fronteiras da matéria. O direito de estar s6 ndo se
restringe a publicacdes que tenham em seu teor matérias que sejam de interesse publico; ndo impede a
comunicagdo de nenhum assunto, desde que de acordo com a lei; afirma a cessagdo do direito a vida privada
quando do consentimento do interessado e, por fim, afirma que a verdade da alegagdo exceptio veritatis nao

serve como defesa."

Com efeito, sem qualquer menosprezo aos contributos anteriores, ¢ inegavel o destaque
que merece o trabalho dos norte-americanos Warren e Brandeis na matéria, responsavel pela
primeira delimitagdo e caracterizagao do direito de ser deixado em paz, direito de estar so,
alheio a intromissdes indesejadas.

Contudo, salientemos que, mesmo com a pormenorizada exposicao desse direito feita
no artigo supramencionado, a matéria encontrava-se, ainda, deveras imatura, com pouco
albergue jurisprudencial. Além disso, constata-se por igual tal precocidade no fato de que, tal
como originariamente concebido, o direito a privacy era basicamente visto como um direito
de estar sO, restringindo sua protecdo ao isolamento e a tranquilidade, evidenciando
nitidamente carater individualista.'*

Nesse mesmo sentido, acerca da privacidade e sua evolugdo, Danilo Doneda esclarece
que “em seus primordios, marcada por um individualismo exacerbado e mesmo egoista,
portou a feicdo do direito a ser deixado so. A este periodo remonta o paradigma da
privacidade como uma zero-relationship, como a auséncia de comunicagdo entre um sujeito e
os demais.”"

O referido direito, apds algumas décadas de maturacdo, veio somente a ser entendido

sob uma Otica autonoma, aproximadamente, na segunda metade do século seguinte,

precismente em 1948, quando, apos a Segunda Guerra Mundial e todos os efeitos nocivos dai

'2 Tatiana Malta VIEIRA, O direito a privacidade na sociedade da informacdo: Efetividade desse direito
fundamental diante dos avangos da tecnologia da informacgdo. Porto Alegre: Sergio Antonio Fabris Ed., 2007, p.
41.

" Michele Keiko MORI, Direito d intimidade versus informdtica. 1. ed. 6. tir. Curitiba: Jurua, 2006, pp. 15-16.
4 Gisele ECHTERHOFF, Direito a privacidade..., ob. cit., p. 130.

'S Danilo DONEDA, Da privacidade d prote¢io de dados pessoais. Rio de Janeiro: Renovar, 2006, pp. 08-09.
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decorrentes'®, a Organiza¢ao das Nagdes Unidas proclamou a Declaragao Universal dos
Direitos do Homem, que, em seu art. 12°, preconiza que ninguém devera sofrer intromissoes
arbitrarias em sua vida privada, familia, domicilio ou correspondéncia, oferecendo guarida
ainda contra ataques a honra ou reputagdao. Dessa sorte, apds ser incluido no rol dos direitos
humanos, bem como aliando-se a consciéncia humanitdria que caracterizou mencionado
periodo historico, a protegdo a privacidade foi paulatinamente sendo algada aos documentos
legislativos fundamentais dos mais diversos paises.

Acresca-se a tais previsdes o progresso tecnoldgico que se iniciou nesse mesmo
momento histérico, responsavel por constantes transformacdes na sociedade, nao sendo
diferente em matéria de privacidade, sobretudo com referéncia aos dados pessoais.

Catarina Sarmento e Castro considera o surgimento do computador Eniac (Eletronic
Numerical Integrator and Computer), em 1946, como mudanca de paradigma no que
concerne ao tema, posto que, para a autora, hoje, as ameagas a privacidade advém também da
revolugcdo provocada pelas possibilidades abertas através do tratamento automatizado dos
dados pessoais, que permite que sejamos ‘perseguidos’ durante todo o dia, e nos transformou
em ‘pessoas electronicas’, encerradas num mundo de vidro. 17

No mesmo sentido, Gisele Echterhoff ressalta que a privacidade somente passou a ser
objeto de reflexao muito recentemente em razdo das transformagoes sociais advindas da
revolugdo industrial e tecnologica. E é em virtude dos avangos tecnologicos que se pode
afirmar que as possibilidades de sua afronta sio inimagindveis'®

Vejamos, ainda, licdo de Témis Limberger:

Os meios de comunicagdo interativos modificam a capacidade de coleta de dados, instituindo uma
comunicagdo eletrdnica continua e direta entre os gestores de novos servigos e os usuarios. Portanto, é possivel
ndo s6 um controle do comportamento dos usuarios, mas também um conhecimento mais estreito de seus

costumes, inclinagdes, interesses e gostos. Disso deriva a possibilidade de toda uma série de empregos

secundarios dos dados recolhidos."’
Corroborando os riscos decorrentes do avango tecnologico, Maria Eduarda Gongalves

adverte:

'S A esse respeito, esclarece Ilton Norberto Robl Filho, Direito, intimidade e vida privada..., ob. cit., p. 164: (...)
infelizmente ndo foi apenas uma parte da personalidade moral, no caso a intimidade e a vida privada, que foi
aniquilada, outros atributos e bens essenciais foram sistematicamente violados, como a vida, a liberdade e a
igualdade, por exemplo. Assim, apos o conhecimento das barbaridades cometidas na Segunda Guerra Mundial,
a comunidade internacional como um todo reconheceu a importincia de buscar uma concretizagdo universal
dos atributos essenciais da personalidade humana.

17 Catarina Sarmento e CASTRO, Direito da informadatica..., ob. cit., , p. 19.

18 Gisele ECHTERHOFF, Direito a privacidade..., ob. cit., p. 130.

' Témis LIMBERGER, O Direito d intimidade na era da informdtica: A necessidade de prote¢io dos dados
pessoais. Porto Alegre: Livraria do advogado editora, 2007, p. 58.
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Mas o problema fundamental ndo estara na existéncia ou na deten¢do dos dados pessoais pelas entidades
publicas ou privadas que delas necessitam para o bom exercicio das suas actividades, nem no aumento natural da
quantidade de dados a sua disposi¢do. Estara, sim, no facto de o computador facilitar a acumulagcdo ¢ a
interconexdo de informagdes sobre as pessoas, criando condi¢des para o exercicio de formas de controlo directo

ou indirecto sobre a sua vida. O problemas nio estara na quantidade dos dados mas na sua "qualidade’(...).%°

Diante de tal cenario propicio a iminentes ofensas, a prote¢ao da privacidade, sobretudo
dos dados pessoais, carecia de acompanhar tal progresso, no sentido de que fossem conferidos
meios habeis a propiciar ao individuo uma tutela eficiente, ja que o direito enquanto sentido
negativo, passivo, tdo somente visando a impedir ingeréncias, mostrava-se, por si
isoladamente, insuficiente.

Concebeu-se, assim, o direito a autodeterminacao informativa — ou informacional —,
com vistas a assegurar o direito a intimidade da vida privada no que concerne ao tratamento
de dados pessoais.”’

De fato, ante a verdadeira devassa causada — ou, pelo menos, potencialmente — pelos
avangos tecnologico na intimidade e vida privada dos individuos, inclusive no que atine ao
aumento desgovernado das possibilidades de coleta, armazenamento, cruzamento, utilizagao
ou qualquer outra modalidade de tratamento de dados pessoais, fez-se necessario algum ato
reacionario na tutela de tais interesses, ¢ foi precisamente nesse contexto que se concebeu a
idéia de autodeterminagdo informativa, também chamada de privacidade informacional.

O marco claro para o reconhecimento e posterior densificacao encontra-se plasmado no
decisorio do Tribunal Constitucional Alemao, datado de 1983, acerca da Lei do Censo.
Referida legislacdo continha em seu teor previsdes que possibilitavam, por exemplo,
transmissdo de dados para outras entidades, bem como interconexao e comparagdo de
informacdes coletadas com registros ja existentes. Em resposta, referido Pretério
Constitucional decidiu pela inconstitucionalidade da sobredita lei, com base no direito a
autodeterminacao informativa (Recht auf Informationelle Selbstbestimmung), premissa
conferida a todo individuo de controlar e proteger seus dados pessoais, podendo manifestar
oposicao a coleta, armazenamento ou a qualquer modalidade de tratamento nao autorizada.

Analisando tal decisorio, Catarina Sarmento e Castro salienta que citado precedente

consagra o “poder reconhecido ao individuo, como resultado da no¢do de autodeterminag¢do,

20 Maria Eduarda GONCALVES, Direito da Informagéo: Novos direitos e formas de regula¢do na sociedade da
informagdo. Lisboa: Almedina, 2003, pp. 84/85.
2 Catarina Sarmento e CASTRO, Direito da informatica..., ob. cit., p. 25.
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de decidir, ele mesmo, acerca da utilizagdo que pode ser feita das suas informagoes pessoais,
devendo ser o préprio a determinar quando, e em que medida, as revela.

Gisele Echterhoff, por seu turno, salienta que o direito a autodeterminagdo informativa
“se refere a protegdo das informagoes pessoais, circunscrevendo-se ao direito dos individuo
de controlar as suas informagoes pessoais, mas também controlando as informagoes
constantes em arquivos publicos e particulares.”™

A grande inovacao deste preceito foi conferir ao individuo a condi¢do de efetivamente
agir na defesa de suas informagdes pessoais em caso de vilipéndio a sua privacidade,
representando verdadeira evolugcdo do simples direito de estar s6, da simples liberdade
negativa consagradora da ndo intromissdo, para uma posicdo de dominio, de autocontrole
sobre aquilo que lhe diz respeito.

Além do afastamento do mundo exterior e protecao contra intromissdes desautorizadas,
necessario ao gozo em plenitude de sua autodeterminagdo, possui, doutra banda, natureza
positiva ao permitir que o proprio individuo controle o que deve ou nao ser conhecido, e, mais
ainda, em que medida, traduzindo ainda a faculdade de efetivamente influenciar no processo
de tratamento de suas informagdes pessoais.

Vale mencionar a caracterizacdo da abrangéncia desse direito, procedida por Catarina

Sarmento e Castro, nos termos que seguem:

Na sua dimensdo subjectiva, assume-se como direito que garante ao respectivo titular posi¢des juridicas
perante o Estado para defesa de abusos relativos a utilizagdo da sua informagao pessoal, seja pela negativa —

enquanto «Abehrrecht», obrigando-o a abster-se de tratar os seus dados —, seja pela positiva — enquanto
«Schutzrecht», impondo-lhe a adopc¢do de medidas de protecdo. Na sua dimensdo objectiva, comunitaria, externa
ou horizontal, impde ao Estado a adopgio de providéncias de defesa perante agressdes de terceiros.”

No mesmo sentido, Tatiana Malta Vieira, ao analisar os efeitos da pioneira decisao do
Tribunal Constitucional Alemao, esclarece que antes visto como uma garantia de carater
negativo, ou seja, um manto protetor contra intromissoes alheias, o direito a privacidade
passou a ser reconhecido também como uma garantia de cardter positivo, isto é, revestiu-se
da prerrogativa de exigir do Estado o cumprimento de agoes positivas para o resguardo da

incolumidade da intimidade e da vida privada.”

22 Catarina Sarmento ¢ CASTRO, Direito da informatica..., ob. cit., p. 29.
2 Gisele ECHTERHOFF, Direito a privacidade..., ob. cit., p. 152.

24 Catarina Sarmento e CASTRO, Direito da informdtica..., ob. cit., p. 28.
2 Tatiana Malta VIEIRA, O direito a privacidade..., ob. cit., p. 300.
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Arremata, Catarina Sarmento e Castro, concluindo que ndo seria compativel com o
direito a autodeterminag¢do informativa uma orvdem social e juridica na qual o cidaddo ndo
pudesse saber quem, o qué, quando e com que motivo sabe alguma coisa sobre ele.*®

Materializando os preceitos decorrentes da autodeterminacao informativa, Pedro Pina
elenca, como prerrogativas dai decorrentes, o direito de acesso aos dados pessoais constantes
em registros informaticos, inclusive conhecer a identidade dos responsaveis pelo tratamento
dos dados, conhecer e obter esclarecimentos sobre a finalidade dos dados, retificar e atualizar
os dados, eliminar os dados cuja recolha e tratamento sejam proibidos; direito ao sigilo em
relagdo aos responsaveis pelos ficheiros automatizados; proibicdo de acesso de terceiros aos
dados, salvo excecdes legais; direito a ndo interconexdo dos dados; direito ao ndo tratamento
de espécies de dados que respeitem a vida privada, convicgoes filosoficas ou politicas, filiagao
partidaria ou sindicar, fé religiosa e origem étnica.”’

De fato, conforme esclarecido alhures, prega a autodeterminagdo informativa o total
controle do individuo sobre suas informacdes pessoais, albergado, dentre outros, direitos de
acesso, retificacdo, apagamento, nao tratamento de dados sensiveis, prerrogativas que serao
oportunamente abordadas de forma mais detida.

E, portanto, inegavel a importincia da efetividade do direito a autodeterminagdo
informacional, no sentido de garantir ao individuo o total controle sobre suas informacdes,
assegurando-lhe, além do respeito a privacidade, dignidade pessoal, consubstanciada
sobretudo no desenvolvimento de sua personalidade conforme seus valores e convicgdes, de

forma livre, indiscriminada e igualitaria.

1.2. A densificagdo normativa do direito a autodeterminagdo

informacional

Apos breve exposi¢do do aspecto evolutivo do direito a autodeterminagao informativa,
bem como andlise de alguns dos principais principios que circundam a matéria dos dados
pessoais, cumpre discorrermos, sem qualquer pretensdo exauriente, acerca dos principais
instrumentos normativos portugueses e brasileiros que regulam a prote¢do a intimidade da
vida privada e a protegdo dos dados pessoais, bem como salientando alguns diplomas
supranacionais versantes a respeito.

1.2.1. Documentos normativos internacionais

%% Catarina Sarmento e CASTRO, Direito da informatica..., ob. cit., p. 29.
" pedro PINA, Direitos de autor, autodetermina¢do informativa e panoptismo digital, in Direito da Sociedade
da Informagdo, vol. VIII, Coimbra Editora, Coimbra, 2009, pp. 311-312.
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Tratemos, num primeiro momento, de alguns documentos normativos internacionais
pretensos a regular ou pelo menos nortear a matéria. Conforme Catarina Sarmento e Castro,
ainda nao ha, nos documentos internacionais, mencao com frequéncia e robustez a matéria
dos dados pessoais, porém se consagra expressamente a privacidade, razao pela qual, via
interpretagdo reflexa, entende-se plenamente possivel o albergue protetivo aos dados
pessoais.”®

Cabe, inicialmente, destacar a ja mencionada Declaracdo Universal dos Direitos do
Homem, proclamada pela Assembleia Geral das Nag¢des Unidas em 10 de dezembro de 1948,
e, na forma do exposto supra, constitui-se em importante vetor para o desenvolvimento da
concepgdo que se tinha da dignidade humana, e, como corolario, da intimidade e da vida
privada.

Nessa senda, referida declaragdo, ja em ambito preambular, consagra, por mais de uma
vez, a dignidade inerente a pessoa humana, seja no ambito familiar, como também nas
relagdes sociais, estando presente tal valor igualmente no art. 1°, que consagra a igualdade de
direitos e em dignidade. Referido diploma faz alusdo, ainda, em seu art. 12°, a privacidade dos
cidadaos, ao vedar a intromissdo na vida privada, familia, domicilio, correspondéncia, bem
assim ataques a honra e reputacdo, assegurando a prote¢ao legal a tais valores.

Sob influéncia direta — e declarada — da declaragdo supra, o Conselho da Europa firmou,
em 04 de novembro de 1950, a Convencao Europeia dos Direitos do Homem, a qual, em seu
art. 8°, assegura o direito ao respeito pela vida privada e familiar, bem como domicilio e
correspondéncia. O mesmo dispositivo, em seguida, proibe intervencdo de autoridades
publicas em tais valores, excecao feita a matérias de ordem publica, interesse nacional e
outras liberdades, conforme previsao do n. 2 ali constante.

Em semelhante toada de reconhecimento da dignidade, das liberdades fundamentais e
dos direitos do homem, em 1966, o Pacto Internacional sobre Direitos Civis e Politicos, em
seu art. 17°, salvaguardou a vida privada, o domicilio e a correspondéncia, em redacao
bastante similar aquela utilizada pela Declaragao Universal de 1948.

Na década de 80, a Convencdo 108 do Conselho da Europa revelou expressa
preocupacdo com o efeito tecnologico no tratamento de dados, consagrando uma série de
principios e garantias basilares, inspirando uma disciplina juridica do tratamento

automatizado de dados pessoais.”’

28 Catarina Sarmento e CASTRO, Direito da informdtica..., ob. cit., p. 39.
* Idem, p. 40.
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De fundamental importancia, ainda, ¢ a Diretiva 95/46/CE, a qual fora transposta para o
ordenamento juridico portugués por intermédio da Lei 67/98, dogmatizando, com
consideravel precisdo, a matéria da protecao que se deve conferir dos dados pessoais. Em
razao da similitude, abordaremos os regramentos ali constantes por ocasido da andlise do
diploma legislativo portugués.

Em termos comunitarios, de se mencionar ainda, além da citada diretiva, outros dois
regramentos que, juntamente com a supra citada, compdem o conjunto conhecido como
Privacy Directives. Sao elas a Diretiva 97/66/CE, de 15 de dezembro de 1997, que versa
sobre a protecao da intimidade no setor de telecomunicagdes, albergando a protecdo do
conteudo, dos registros cadastrais e, ainda, a fatura gerada a partir das comunicacdes —
referida regulamentacao foi transposta para o ordenamento portugués através da Lei 69/98 —;
e a Diretiva 2002/58/CE, de 12 de julho de 2002, tendente a regular o tratamento de dados
pessoais no setor das comunicagdes eletronicas, com o escopo de assegurar segurancga €
confidencialidade nas comunicagdes.™

Na América Latina, vale aludir a Convencdo Americana sobre Autodeterminagao
Informativa, elaborada em 1999 pela Organizacao dos Estados Americanos, a qual, também
influenciada pela Declaragao Universal, alerta para os perigos do tratamento automatizado de
dados pessoais em face dos novos aparatos tecnologicos, mencionando ainda que nao se pode
diferenciar o tratamento de dados na Europa e na América Latina, eis que as dificuldades
impostas pelas novas tecnologias ndo observam fronteiras nacionais ou mesmo continentais,
produzindo semelhantes efeitos em todo o mundo.’’

1.2.2. Panorama protetivo portugués

Em Portugal, a CRP de 1976, logo em seu art. 1°, consagra a dignidade da pessoa
humana como valor primordial, estabelecendo-a como base da Republica Portuguesa. Mais a
frente, em patente materializagdo do sobredito valor, o art. 26° garante uma série de direitos
pessoais a respeito, a nds interessando em maior escala a reserva da intimidade da vida
privada.

Nesse sentido, Rui Medeiros esclarece:

O artigo 26° constitui expressao directa do postulado basico da dignidade humana que a Constituigao
consagra logo no artigo 1° como valor basico logicamente anterior a propria ideia do Estado de Direito
democratico e que constitui referéncia primeira em matéria de direitos fundamentais. Simultaneamente, a

dignidade humana encontra aqui uma sede fundamental de defini¢do normativa: quem invoca a dignidade

3% Tatiana Malta VIEIRA, O direito a privacidade..., ob. cit., p. 269.
3 Idem, p. 272.
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humana nfo podera deixar de ter em conta, simultaneamente, os direitos aqui consagrados, pois estes dio-lhe

expressdo mais definida.*?

Rui Medeiros salienta ainda que, além do direito de oposicao e respeito pela vida
privada, mencionada premissa compreende atualmente uma dimensao positiva, na esteira do
que foi dito acerca da autodeterminagdo informacional, possibilitando ao individuo um
verdadeiro controle sobre seus dados pessoais, regulando a exata medida de acesso e
utilizagdo por outrem.™

Referido preceito encontra supedaneo ainda mais consistente quando analisado em
conjunto com o art. 35 da CRP, o qual discrimina com exatidao a maioria dos direitos supra
comentados, tais como o direito de acesso, retificacao, atualizagdo e o direito de conhecer a
finalidade dos respectivos dados informaticos (n° 1), proibindo, em regra, o tratamento
informatico de dados sensiveis (n° 3) concebendo, em nivel -constitucional, a
autodeterminacao informacional, guardia da reserva da intimidade da vida privada em matéria
de dados pessoais.*

Além da consistente previsdo constitucional, o tema encontra regulamento igualmente
na Lei 67/98, de 26 de Outubro, que representou a transposicao, para o ordenamento juridico
portugués, da Directiva 95/46/CE, do Parlamento Europeu e do Conselho, tendo revogado a
legislacao anterior que tratava do tema — Lei 10/91, de 29 de Abril.

O diploma legal acima aludido apresenta, em minucias, os aspectos regulatorios em
matéria de dados pessoais, prevendo, o que € mais relevante, uma extensa gama de garantias,
que vao desde os principios retro comentados (arts. 2° € 5°, principalmente) até a consagragao
dos igualmente comentados direitos de informagdo (art. 10°), acesso, e, sendo o caso,
apagamento, retificagdo ou bloqueio (art. 11°), oposi¢do (art. 12°), proibicdo, em regra, de
dados sensiveis (art. 7°), dentre outros.

1.2.3. Protegdo aos dados pessoais no Brasil

No Brasil, como ndo hd um corpo normativo sistematizado que regulamente a
disciplina, ha de ser buscada uma tutela via interpretacao sistematica de alguns dispositivos
constitucionais, civis € consumeristas. Vejamo-los.

Inicialmente, tal como a Constituicdo Portuguesa, a Carta Magna Brasileira, de 1988,
consagra, em seu art. 1°, inciso IIl, a dignidade da pessoa humana como fundamento da

Republica, sendo esta, por igual, fim colimado pela protecao dos direitos que aqui tratamos.

32 Jorge MIRANDA e Rui MEDEIROS, Constitui¢do Portuguesa Anotada. 2. ed. Coimbra: Coimbra Editora,
2010, p. 607.

33 Idem, p. 620.

3* Este entendimento é corroborado por Catarina Sarmento e Castro, Direito da informatica..., ob. cit., p. 39.
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Ainda no ambito constitucional, estdo previstos alguns direitos fundamentais, casos da
inviolabilidade de domicilio (art. 5°, inciso XI) e do sigilo de correspondéncias, de dados e
comunicagoes telefonicas (art. 5°, inciso XII), além da liberdade de expressao (art. 5°, inciso
IX) e do acesso a informacao (art. 5°, inciso XIV).

Porém, dentre os direitos fundamentais consagrados no Texto Supremo do Brasil, o que
mais se assemelha a uma tutela especifica e razoavelmente satisfatoria do direito em questao
reside no inciso X do art. 5°, o qual estabelece que “sdo inviolaveis intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indeniza¢do pelo dano
material ou moral decorrente de sua violacdo™.

Ha, de fato, a previsao garantista, porém nao ha qualquer men¢ao a regulamentagao
legal, ou mesmo meios que habeis a materializar sobredita referéncia constitucional numa
tutela efetiva. Tal lacuna, obviamente, ndo obsta a protecao do direito, porém, sem sombra de
davidas, torna mais dificil sua compreensao e, por conseguinte, sua protecao.

Cogita-se, ainda em nivel constitucional, o remédio constitucional do habeas data,
previsto no inciso LXII do art. 5° e regulado pela Lei 9.597/1997, como instrumento habil
salvaguardar a prote¢do dos dados pessoais. Todavia, nos termos da alinea a do aludido
dispositivo, ¢ de se verificar que tal dispositivo somente engloba bancos de dados constantes
em entidades governamentais ou de carater publico, o que, certamente, compromete em
demasia o manto protetor da previsao.

Com efeito, embora seja digno de louvor a protecdao dos dados pessoais também frente a
entidades estatais ou de carater publico, fato €, por outro lado, que, atualmente, as maiores
devassas 4 autodeterminacio informativa se processam no ambito de entidades privadas.®

Alie-se a isso a necessidade, para conhecimento da acdo, da negativa do fornecimento
da informagao pela via administrativa, consagrada e sumulada pela jurisprudéncia do Superior
Tribunal de Justia.*

Referidos entraves terminam por inserir o habeas data num contexto protetivo deveras
insuficiente, pois, para salvaguardar seus dados pessoais, o titular deve mover uma agdo, cuja
postulagdo — e negativa — em sede administrativa ¢ condi¢do para o conhecimento. Ora, se, em

verdade, sabemos que significativa parte das ofensas atuais se processa de modo invisivel,

35 Corroborando tal entendimento, Michele Keiko MORI, in Direito a intimidade..., ob. cit., p. 86: "O que
realmente preocupa hoje ndo sdo os dados controlados pelo Estado, e sim, os grandes bancos de dados
privados, criados por empresas com o objetivo de armazenar todo e qualquer tipo de informagdo que seja de seu
interesse a respeito do cidaddo. Assim, nestes casos ndo existe protegdo juridica assegurada pelo hebeas data.”
3% Samula 02 do STJ: Ndo cabe o habeas data (CF, art. 5, LXXIL, letra “a”) se ndo houve recusa de informagdes
por parte da autoridade administrativa.
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alheio ao conhecimento do proprio titular, ¢ por demais evidente que uma prote¢do cuja
implementacio dependa de tantas providéncia ndo se mostra adequada.’’

O Coédigo Civil, por seu turno, preconiza, em seu art. 21, pela inviolabilidade da vida
privada da pessoa natural, esclarecendo que o juiz, a requerimento do interessado, adotara as
medidas necessarias para impedir ou fazer cessar qualquer ato atentatério. Contudo, embora
haja, assim como em ambito constitucional da inviolabilidade da vida privada (art. 5°, X), a
previsdo, parece-nos que o dispositivo civil reuniu elementos de insuficiéncia tanto da
garantia constitucional, qual seja a inexisténcia de meios efetivos habeis a proporcionar uma
tutela efetiva — notadamente, nada se diz acerca da abstragdo “providéncias necessarias™ —,
como também do préprio habeas data, ao estatuir como solu¢do em matéria de prote¢ao de
dados uma medida judicial motivada pelo titular, quando este, muitas vezes, sequer tem
ciéncia do tratamento.

No mesmo sentido, em que pese o Codigo de Protecdo e Defesa do Consumidor
contenha em seu bojo, sobretudo em seu art. 43, relevantes direitos protecionistas em matéria
de dados pessoais, como, v.g., o direito de informacao e acesso (caput), esquecimento com
relagdo as informagdes negativas em cadastros de dados (§1°) e retificagao de dados inexatos
(§3°), a efetividade desse diploma encontra dbice na restrita aplicabilidade — relagdes de
consumo — e, por igual, inexisténcia de meios a sistematizar referidas protecdes.™

Vé-se, assim, que, em que pese a salutar previsao de alguns dispositivos constitucionais,
acompanhados pelo CDC, bem como pelo Codigo Civil, a protecdo aos dados pessoais no
sistema juridico-normativo brasileiro ainda ¢ bastante incipiente, carecendo, para sua
aplicacdo, do exercicio de uma interpretagdo conjugada entre tais diplomas normativos, ao
contrario do direito portugués, o qual possui um corpo normativo sistematico e coeso a

respeito do tema.

1.3. Em especial, os principios norteadores do tratamento de dados

pessoais

Na esteira do que foi dito acerca da autodeterminacdo informativa, tratemos, agora,
exemplificativamente, de alguns principios — consubstanciados em direitos e deveres — co-
naturais ao tratamento de dados pessoais, na medida em que a respectiva densificacdo nos sera

essencial no desenrolar do trabalho.

37 Nesse mesmo sentido Danilo DONEDA, Da privacidade..., ob. cit., p. 337.

3% Para Danilo DONEDA, o referido diploma legal “ja nasce com limites intrinsecos, o que se verifica ndo
somente pela sua incidéncia — situagdes caracterizadas como relagdes de consumo — porém pelo carater de suas
disposi¢des.”, Da privacidade..., ob. cit., p. 340.
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E de se notar ainda que, normalmente, o proprio jaez do principio irradia na
consagragao de um direito ao titular e na imposi¢do de um dever ao responsavel pelo
tratamento dos dados pessoais em causa.

1.3.1. Principio da transparéncia

O principio da transparéncia orienta que, em todo tratamento de dados pessoais, seja o
titular dos dados informados acerca de todos os aspectos que circundam aquele tratamento,
tais o responsavel pelo procedimento, finalidade, periodo de conservagao dos dados, além de
qualquer outra informacao que seja ou possa ser relevante ao titular para o exercicio de seus
direitos.

O referido principio €, também, chamado principio da publicidade, embora haja, na
doutrina, autores que diferencie este ultimo por ser um principio destinado a coletividade, no
sentido da necessidade de se informar ao publico a existéncia de um banco de dados,
enquanto que, no caso da transparéncia, esta seria destinada ao titular dos dados
individualmente considerado.*

Todavia, tal distingdo ¢ meramente doutrinaria, importando-nos apenas o nucleo do
principio, o qual esta intrinsecamente ligado aos direitos de acesso e informacao do titular dos
dados, e consequente dever do responsavel em dar ciéncia de tais informacgoes.

Referido principio encontra guarida no art. 10 da Diretiva 95/46/CE, bem como, no
ambito de Portugal, na Lei 67/98, precisamente em seus arts. 2°, 10° e 11°. Outrossim, o
proprio dever de notificagao a Comissao Nacional de Protec¢dao de Dados também materializa
um vertente desse principio.*’

Maria Claudia Cachapuz relaciona referido principio com o direito de acesso, e, ainda,

com o proprio direito a autodeterminagao informativa, sendo veja-se:

Se o direito de acesso é marcado, inicialmente, por um principio de conhecimento acerca do
armazenamento de dados, é pelo principio da transparéncia ou da publicidade que atinge a realizac¢do plena de
um conceito de autodeterminagdo informativa. E que ndo basta saber sobre a existéncia de um registro de
informagdes pessoais, se, em concreto, ndo ¢ fornecida ao titular das informagdes a possibilidade de fiscalizacao

. . L4
do conteudo existente em registro.

Referido principio sofre, atualmente, constantes violagdes, sobretudo no que concerne
as recolhas invisiveis de dados pessoais, as quais ocorrem em grande maioria no uso da

internet, conforme advertem Catarina Sarmento e Castro* e Tatiana Malta Vieira®.

3% Tatiana Malta VIEIRA, O direito d privacidade..., ob. cit., pp. 283-284.

0 Catarina Sarmento e CASTRO, Direito da informdatica..., ob. cit., , p. 229.

*! Maria Claudia CACHAPUZ, Initimidade e vida privada..., ob. cit., pp. 259-260.
2 Catarina Sarmento e CASTRO, Direito da informadatica..., ob. cit., p. 229.

3 Tatiana Malta VIEIRA, O direito a privacidade..., ob. cit., p. 285.
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1.3.2. Principio da finalidade

O principio ora em comento encontra-se previsto na alinea b) do n° 1 do art. 5° da Lei
67/98, a qual estabelece que os dados pessoais devem ser recolhidos para finalidades
determinadas, explicitas e legitimas, ndo podendo ser posteriormente tratados de forma
incompativel com referidas finalidades.

Pedro Pina salienta, a tal respeito, que este preceito implica na “admissdao da recolha e
do tratamento de dados pessoais para um fim especifico socialmente aceite que deve estar
especificado logo no momento da recolha™**

Catarina Sarmento e Castro comenta a possibilidade da utilizagdo de dados para fins
diversos daqueles determinados quando do momento da recolha, desde que sejam compativeis
com a finalidade primordialmente definida. Referida possibilidade esta chancelada pelo art.
28° da LPD, ao estabelecer que cabe a CNPD autorizar tratamento de dados para fins ndo
determinantes da recolha. Logo, como ndo hé defini¢do legal do que seria uma finalidade
compativel, incumbiu-se 8 CNPD a funcao de avaliar a compatibilidade e, sendo o caso,
autorizar o tratamento para finalidade diversa.*

1.3.3. Principio da lealdade ou da boa-fé

Consubstanciado na alinea a) do n° 1 do art. 6° da LPD, reza que os dados pessoais
devam ser tratados de forma licita e com respeito a boa-fé.

Segundo Tatiana Malta Vieira, decorre de tal primado que os dados devam ser
recolhidos com o conhecimento do respectivo titular, vedando-se a coleta por meio de
terceiros, fato que obstaria o exercicio da autodeterminacdo pelo individuo.*®

Catarina Sarmento e Castro, além da lealdade, que, para a autora, estd ligada aos ja
referidos primados da transparéncia e da finalidade, classifica também referido principio sob o
ambito da licitude, cuja observancia se traduz pelo cumprimento dos normativos nacionais,
comunitdrios, europeus e internacionais a respeito do tema, sem perder de vista, ainda, a boa-
fe."’

Hé malferimento a este principio, verbi gratia, na hipétese de coleta de dados pessoais
sem o consentimento — com mais razao ainda, obviamente, sem o conhecimento — do titular,
com o escopo de se formar um banco de dados e tragar o perfil de determinada pessoa, para

fins de comercializacdo e marketing, bem como, por outro lado, constitui igual ofensa o

* pedro PINA, Direitos de autor..., ob. cit., p. 316.

# Catarina Sarmento e CASTRO, Direito da informadtica..., ob. cit., pp. 230-231.
46 Tatiana Malta VIEIRA, O direito a privacidade..., ob. cit., p. 283.

*7 Catarina Sarmento ¢ CASTRO, Direito da informatica..., ob. cit., p. 235.
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tratamento posterior para finalidade alheia aquela sob cuja égide fora inicialmente fornecido o
dado pessoal.*®

1.3.4. Principios da adequacdo, pertinéncia e proporcionalidade

Na forma prevista na alinea ¢) do n° 1 do art. 5° da Lei n® 67/98, os dados pessoais
devem ser adequados, pertinentes € ndo excessivos, considerando a finalidade para a qual
foram recolhidos o tratamento do qual posteriormente serdo objeto.

Vé-se, do proprio dispositivo legal supra citado, a estreita relacao entre este primado e o
principio da finalidade anteriormente aludido. Em verdade, os dados devem guardar, em
relagdo a declarada finalidade, relacao de adequagao, correspondéncia, idoneidade. Ademais,
numa avaliagcdo de pertinéncia, ha que ser aferida a medida de utilizagao dos dados, também
em relacdo a finalidade originaria. Mais ainda, no que concerne a vedacao de excessos, ha de
ser verificar se a extensao do tratamento realizado ndo extrapolard o estritamente necessario
para aquela finalidade.*

1.3.5. Principio da exatiddo

Discorre a alinea d) do n° 1 do art. 5° da LPD, que os dados pessoais devem ser exatos,
e, se necessarios, atualizados, determinando ainda a ado¢do das medidas que forem
necessarias para a retificacdo ou apagamento de dados incompletos ou inexatos, sempre tendo
em conta as finalidades da recolha e o tratamento posterior.

Para Danilo Doneda, os dados armazenados devem ser fiéis a realidade, o que
compreende a necessidade que sua coleta e seu tratamento sejam feitos com cuidado e
corre¢do, e que sejam realizadas atualizagoes periodicas destes dados conforme a
necessidade.””

Tal principio importa, em suma, na veracidade dos dados pessoais, e garante, de logo,
aos titulares o direito de corrigir informagdes incorretas ou desatualizadas, bem como de,
sendo o caso, apagar dados desnecessdrios ou impertinentes. Na medida em que a nao
atualizagao de dados obsoletos ou a manutengao de dados impertinentes causa sérios prejuizos
ao seu titular, decorre, igualmente, a obrigagao aos responsaveis pelo tratamento de, conforme
0 caso, proceder com a retificagdao, apagamento ou bloqueio dos dados, conforme salientam
Catarina Sarmento e Castro’' ¢ Tatiana Malta Vieira™.

1.3.6. Principio da caducidade ou limitagdo temporal

8 Tatiana Malta VIEIRA, O direito a privacidade..., ob. cit., p. 283

* Conforme Catarina Sarmento ¢ CASTRO, Direito da informatica..., ob. cit., p. 236.
3 Danilo DONEDA, Da privacidade..., ob. cit., p. 216.

>! Catarina Sarmento ¢ CASTRO, Direito da informadtica..., ob. cit., p. 237.

52 Tatiana Malta VIEIRA, O direito a privacidade..., ob. cit., p. 288.
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Tal preceito encontra respaldo na alinea e) do n° 1 do art. 5° da Lei 67/98, segundo o
qual os dados pessoais devem ser conservados apenas durante o periodo necessario para a
consecu¢ao das finalidades da recolha ou do tratamento.

Segundo Garcia Marques, os dados ndao devem ser conservados por periodo que exceda
o que for necessdrio, considerada a finalidade do ficheiro (...)>.

O principio em questdo consagra o chamado direito ao esquecimento — também
denominado direito ao apagamento —, e faculta ao individuo o direito de exigir do responsavel
pelo tratamento o apagamento de tais informagdes passados os fins determinantes da recolha.

O direito em questao ganha especial relevancia face ao avanco tecnologico, eis que os
atuais recursos da tecnologia da informacao conservam uma infinidade de dados por um
igualmente imensuravel periodo de tempo>*, sendo, portanto, necessario que se confira ao
titular uma prerrogativa de, querendo, exigir o apagamento de dados desnecessarios.

Em decorréncia da alta capacidade de armazenamento dos arquivos eletronicos atuais, a
falta desta prerrogativa poderia desencadear o sério risco de se verem arquivados dados
pessoais ad eternum, mesmo nos casos em que a finalidade porventura legitimante da recolha
ja& ndo mais tenha incidéncia alguma, percebendo-se, assim, a salutar relevancia do
instrumento.

Com efeito, e conforme Tatiana Malta Vieira, o poder que a tecnologia atualmente
atingiu eleva-se a patamares tais que se recomenda seja estipulado um limite temporal ao
armazenamento de informagoes pessoais, sob pena de permanecerem registradas
indefinidamente, o que afetaria ndo so a privacidade informacional, mas especialmente o
poder de autodeterminacdo do titular dos dados.”

Corroborando o entendimento supra, Catarina Sarmento e Castro salienta que "o papel
que antes era, de forma natural, garantido pelo decurso do tempo que, inexoravelmente,
conduzia a que certos factos acabassem por cair no esquecimento, tem hoje de ser garantido
pela limitagdao do tempo de conservagdo dos dados pessoais. (...) Por isso, esta delimitagcdo
temporal da conservagdo é particularmente relevante nos casos de informagoes negativas que
ndo devem <<perseguir>> o respectivo titular toda a vida.”®

Didgenes Hassan Ribeiro o considera como direito a intimidade sobre fatos passados,

salientando que, apds cumprida uma obrigacdo, funcdo ou mesmo uma pena, ha de ser

53 Garcia MARQUES, Internet e privacidade, in.: Direito da Sociedade da Informagdo, vol. V, Coimbra Editora:
Coimbra, 2004, p. 28.

3* No mesmo sentido, Témis LIMBERGER, O Direito a intimidade..., ob. cit., p. 199.

5% Tatiana Malta VIEIRA, O direito a privacidade..., ob. cit., p. 290

%6 Catarina Sarmento ¢ CASTRO, Direito da informatica..., pp. 239-240.
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respeitado o direito do individuo ao recato, alheio a eventuais privilégios ou estigmas
decorrentes de seu passado, preservando-se, assim, por meio do direito ao esquecimento, a
intimidade.”’

Em Portugal, o estabelecimento do mencionado limite temporal, na falta de disposi¢ao
de eventual legislagdo especifica, fica a cargo da Comissao Nacional de Protecdo de Dados,
por mandamento estatuido na alinea f) do n° 1 do artigo 23° da LPD, a qual estabelece como
competéncia daquela entidade fixar o tempo de conservacao dos dados pessoais em fungao da
finalidade.

No Brasil, como ndo h4a uma autoridade independente acerca do assunto, busca-se, em
normativos esparsos, exemplos de consagracdes do direito ao esquecimento, podendo-se citar
o art. 43, §1°, do CDC, o qual veda a conservacao de dados negativos de consumidores em
cadastros por prazo superior a 05 (cinco) anos, ou, ainda, o art. 748 do Cddigo de Processo
Penal, que determina a auséncia de condenagdes anteriores na folha de antecedentes criminais
de antigos detentos reabilitados.

1.3.7. Principio do ndo tratamento de dados sensiveis

Nos termos do n° 1 do art. 7° da LPD, ¢ proibido o tratamento de dados sensiveis, ali
qualificados como dados pessoais relativos a convicgdes filosoficas ou politicas, filiagdo
partidaria ou sindical, fé religiosa, vida privada e origem racial ou étnica, bem como o
tratamento de dados relativos a saude e a vida sexual, inclusive dados genéticos.

Os referidos dados, por dizerem respeito a aspectos mais intimos da personalidade do
individuo, ndo podem, via de regra, ser submetidos a tratamento. Destaque-se, por derradeiro,
casos excepcionais em que se permite o tratamento de tais dados, previstos no mesmo art. 7°
supra citado, as quais serao oportunamente analisadas.

Mesmo assim, como adverte Tatiana Malta Vieira, o tratamento de dados sensiveis
exige a adogdo de medidas e de procedimentos mais rigorosos de seguranga, tais como a
autenticag¢do de quem acessa o Sistema informdtico, acesso restrito a instalacdo fisica, em
que o sistema informatico se localiza, destrui¢do automatica dos dados apos o cumprimento
das finalidades determinantes da coleta; uso de criptografia para cifragem do conteudo;

58
dentre outros.

2. Dados sensiveis

Consideram-se dados pessoais, nos termos da alinea a) do art. 3° da LPD, qualquer

informacao, de qualquer natureza, inclusive som e imagem, relativa a uma pessoa identificada

> Di6genes V. Hassan RIBEIRO, Prote¢io da privacidade. Sio Leopoldo: Editora Unisinos, 2003, pp. 45-46.
58 Tatiana Malta VIEIRA, O direito a privacidade..., ob. cit., p. 297.
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ou identificavel — conhecida como a titular dos dados. Ainda de acordo com tal dispositivo, €
identificavel a pessoa que possa, direta ou indiretamente, ser identificada através de um
numero de identificacdo ou qualquer outro elemento componente de sua identidade fisica,
fisiologica, psiquica, econdmica, social ou cultural.

Portanto, serdo considerados como dados pessoais todas aquelas informagdes que
disserem respeito a uma pessoa designada, ou que possa sé-lo através de tais informagdes; ou
seja, dados que se refiram a dada pessoa em concreto. Nos dizeres de Catarina Sarmento e
Castro, dado pessoal ¢ toda informagdo, seja ela numérica, alfabética, grdfica, fotografica,
acustica ou de qualquer outro tipo, relativa a uma pessoa fisica identificada ou
identificavel.”

Alguns dados ndo trazem em seu tratamento qualquer prejuizo em potencial para o
titular, ¢ dizer, sua utilizagcdo ndo gera possibilidade de dano, por serem dados pertencentes ao
dominio publico, ndo revelando, em relacdo ao titular, qualquer traco de intimidade,
preferéncias, opcdes, convicgdes, enfim, seu conhecimento, pode-se dizer, ¢, via de regra,
indiferente em relacao a personalidade do individuo.

Todavia, certos tipos de dados pessoais trazem em seu contetido aspectos mais intimos e
reservados da personalidade humana, tais como opg¢ao sexual, religido, habitos, enfim, sdo, na
literal acepcao do verbete, dados de extrema sensibilidade. Por tais fundamentos, ¢
imprescindivel que tais dados gozem de protecdo normativa especial, até em obediéncia a
autodeterminacao informativa, corolario direto da dignidade da pessoa humana.

Nesse sentido, o n° 3 do art. 35° da CRP, estatui que a informatica ndo pode ser
utilizada para tratamento de dados referentes a convicgoes filosoficas ou politicas, filia¢do
partidaria ou sindical, fé religiosa, vida privada e origem étnica, resguardando, em regra,
referidos dados reveladores do nucleo da personalidade humana do acesso de terceiros,
ressalvados os casos ali previstos, 0s quais oportunamente veremos.

Na mesma linha, a LPD, que transpds para o ordenamento juridico portugués a Diretiva
95/46/CE, em seu art. 7°, consagra expressamente os dados sensiveis, proibindo, salvo as
excecoes previstas nos numeros 2 € 3 do mesmo dispositivo, o tratamento de tal modalidade
de dados pessoais, acrescendo ainda ao rol constitucional de dados sensiveis, de forma
expressa — ja que tal poderia ser possivel via interpretacdo sistematica —, informacdes
referentes a satide e a vida sexual, inclusive dados genéticos.

Para melhor compreensao do tema, cabe ressaltar a teoria alema das esferas da vida

privada (Sphdrentheorie), segundo a qual, em escala progressiva decrescente, teriamos, em

%% Catarina Sarmento e CASTRO, Direito da informdtica..., ob. cit., p. 71.
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maior ambito, a esfera privada em sentido estrito (Privatsphdre), onde estariam
comportamentos, episddios e acontecimentos de conhecimento publico, ao alcance da
coletividade em geral, ainda que o individuo assim ndo deseje compartilhar. Em segundo
escaldo, na qual estariam inclusive contidos os dados sensiveis, teriamos a esfera da
intimidade (/ntimsphdre ou Vertrauensphdre), de cuja abrangéncia estariam excluidos nao so
a coletividade em geral, como também pessoas que, embora fagam parte do convivio social,
nao gozam de confianga tal a partilhar deste ambito mais restrito. Por fim, no damago da esfera
privada, estaria contida e esfera do segredo (Geheimsphdre), parcela da vida privada mais
reservada que os proprios dados sensiveis, da qual sequer participam os pertencentes a
intimidade do individuo.”

A esse respeito, Tatiana Malta Vieira delineou, didaticamente, uma classificacdo de
dados pessoais correlacionados as esferas da vida privada. Segundo a autora, dados pessoais
ndo sensiveis integram a esfera privada em sentido estrito, enquanto que os dados sensiveis
pertencem ao segundo circulo, esfera da intimidade, onde se refugiam valores concernentes a
intimidade e confidencialidade, e, por fim, em condi¢do de resguardo absoluto, estariam os
dados de tratamento proibido acondicionados na esfera do segredo, contendo manifestacdes
espirituais da vida intima em sentido estrito, ¢ da dignidade humana de seu titular.®’

Os dados sensiveis, nesse sentido, carecem de acurada tutela ndo s6 pelo fato de
revelarem aspectos mais intimos da vida privada de seu titular, mas, também, em fun¢ao dos
valores envolvidos, como forma de evitar eventual tratamento discriminatorio. Com efeito,
estdo em causa prerrogativas bastante ténues e suscetiveis de ameagas, tais como, a guisa de
exemplo, op¢do sexual, origem étnica, preferéncias religiosas e filosoficas, enfim, toda uma
gama de valores que, acaso divulgados a terceiros, podem potencializar danos efetivos e
irreparaveis aos respectivos titulares por meio de condutas discriminatorias.

Vejamos, a respeito, os ensinamentos de Maria Paula Ribeiro de Faria:

Sdo dados considerados dados sensiveis os elementos de informagao cujo tratamento informatico além de
poder contender com a privacidade do seu titular, pode dar origem a tratamentos desiguais ou discriminatorios,

. , . 62
pelo que, em principio, o seu tratamento ¢ proibido.

Vé-se, portanto, que tal principio encerra, ao final, uma revalorizagao do principio da
igualdade, sobretudo no sentido de que os dados pessoais armazenados nao sirvam de modo a

prejudicar os titulares.®

50 Nesse sentido, Paulo José da COSTA JUNIOR, O direito de estar sé..., ob. cit., pp. 29-30.
%! Tatiana Malta VIEIRA, O direito a privacidade..., ob. cit., p. 256.

52 In Jorge MIRANDA e Rui MEDEIROS, Constitui¢io Portuguesa..., ob. cit., p. 797.

63 Témis LIMBERGER, O Direito a intimidade..., ob. cit., p. 61.
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Danilo Doneda leciona, ainda, que a criagdo dos dados sensiveis provém de uma
observagao empirica das diferentes consequéncias provadas pelo tratamento destes dados em
relagdo aos demais, carecendo acoplar a gama de direitos protetores da privacidade o
principio da igualdade material como supedaneo tutelar. Esclarece, ainda, acertadamente, que
a propria seleg¢do de quais dados seriam considerados como sensiveis € produto de observagao
e maturagdo acerca do maior potencial lesivo do tratamento de determinas espécies de dados
pessoais em relagdo a outras.**

Importante ressaltar, ainda, que mesmo dados aparentemente nao sensiveis, a0 serem
tratados, podem revelar aspectos da personalidade do seu titular, sobretudo se conjugado com
outros elementos que possam induzir caracteristicas, opgoes, preferéncias, estado de saude,
etc., pelo que, por 6bvio, deve tal tratamento receber a mesma prote¢ao — e, via de regra,
proibicdo — atinente aos dados tidos como sensiveis.®®

Todavia, conforme salienta Catarina Sarmento e Castro, embora possam os tratamentos
de dados, casuisticamente, se revestirem de uma maior ou menos sensibilidade, é fato
inconteste que certas categorias de dados pessoais despertam perigo maior em relacdo a
privacidade®® — e igualdade, como visto — dos titulares, pelo que cumpre-nos discorrer, em
breves linhas, acerca das areas na qual a possibilidade de utilizagdo discriminatoria da
informacao ¢ potencialmente maior.

2.1. Dados relativos a filiagdo sindical

A protecdo que se confere a categoria dos dados sensiveis respeitantes a filiacao
sindical, com esteio no n® 3 do art. 35 da CRP e no n° 1 do art. 7° da LPD, destina-se,
precipuamente, ao combate a discriminagdo nas relagdes laborais, € consequente protegao da
classe trabalhadora.

De fato, a propria natureza protetora e reivindicatoria das entidades sindicais, por vezes,
se contrapde aos interesses das empresas empregadoras, donde se retira o fundamento para a
sensibilidade desses dados. E bastante temeraria a possibilidade de acesso a tais informagdes
por entidades empregadoras, haja vista o fundado receio discriminatério em relagdo aos
trabalhadores que tiverem em seu historico funcional filiagdo e, possivelmente, ocupagao de
cargo — posi¢ao de destaque — na luta por direitos e melhorias nas condi¢des de trabalho.

Catarina Sarmento e Castro chama a aten¢do para possibilidades de tratamento

constantes na alinea b) do n° 3 do proprio art. 7°, realizado por entidade sindical no ambito de

% Danilo DONEDA, Da privacidade..., ob. cit., p. 161.

Corroboram este entendimento Danilo DONEDA, Da privacidade..., ob. cit., p. 163, e Gisele ECHTERHOFF,
Direito a privacidade..., ob. cit., p. 157.

6 Catarina Sarmento e CASTRO, Direito da informdtica..., ob. cit., p. 89.
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suas atividades legitimas, bem como na Lei 81/2001, de 28 de julho, que, no n° 4 do art. 4°,
autoriza o tratamento quando se mostrar relevante para a composi¢ao final do vencimento do
trabalhador sindicalizado, através do pagamento da contribuicdo sindical diretamente a
entidade, mediante desconto em folha, a requerimento do obreiro.®’

2.2. Vida privada

A vida privada foi tida como dado sensivel pelo n° 3 do art. 35° da CRP, e abrange
aspectos da vida particular do individuo, seus habitos, gostos e preferéncias, alguns até
autonomizados pela LPD, como a vida sexual, dados genéticos e de saude.

Catarina Sarmento e Castro elenca como exemplos de dados relativos a vida privada
dados recolhidos por sistemas de videovigilancia, habitos de fumar e consumir bebidas
alcoodlicas e substancias entorpecentes, bem assim a gravidez, dados biométricos e imagens
térmicas obtidas no interior de ambientes pessoais ou mesmo da propria pessoa, em
aeroportos, por exemplo.®®

Parece-nos, em verdade, que o constituinte portugués objetivou conceber uma clausula
aberta com relacdo a vida privada, tutelando, afora aqueles autonomizados constitucional e
legalmente, os aspectos da vida interior, familiar e pessoal do individuo, levada no recato de

sua residéncia.
2.3. Raca

Dados sobre raga sao considerados dados sensiveis pelos indigitados arts. 35, da CRP, e
7° da LPD, pelo que, em principio, tem seu tratamento proibido.

Tal medida tem razdo de ser, acertadamente, com vistas a evitar a possibilidade de
comportamentos preconceituosos e discriminatorios, seja no ambiente de trabalho ou social,
onde, lamentavelmente, costumam determinados tipos de raca ou etnia serem preteridos ou
pré-julgados com base em tais critérios absolutamente irrelevantes, na maioria dos casos.

O que pode ocorrer — e isso ja foi autorizado pela CNPD, na respectiva Autorizagao
1070/2003 — ¢ o tratamento de tais dados em relacdo aqueles que se propdem a trabalhar no
meio artistico, seja em teatro, televisao ou propagandas publicitarias. Em tais ramos, além do
proprio consentimento — decorrente da propria escolha pelo ramo —, € plenamente natural que,
em determinadas situagdes, sejam, por exemplo, selecionados atores para interpretacao de um
personagem cuja raga inviabilize pessoas de racas diversas a postularem aquela vaga em

especifico, o que nao caracteriza, em absoluto, discriminagao.

2.4. Dados de saude

57 Catarina Sarmento ¢ CASTRO, Direito da informdtica..., ob. cit., pp. 90-91.
5 Idem, pp. 97-98.
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Dados pessoais referentes a satide do respectivo titular estdo consagrados no rol de
dados sensiveis constantes no n° 1 do art. 7° da LPD, estando, assim, sujeitos a proibi¢ao
legal, em principio, de tratamento, haja vista a notoria especificidade e escrupulosidade dessas
informacdes. Ademais, embora ndo consagrados de forma expressa no art. 35 da CRP, ¢
inegavel o albergue constitucional dessa categoria como dado sensivel, na esteira do que se
expos a respeito da previsao constitucional referente a vida privada.

Tais dados, conforme interpretagao conferida pelo Tribunal de Justica das Comunidades
Europeias, em interpretacdo da Diretiva 95/46/CE, merecem ser interpretados em sentido
amplo, albergando informagdes concernentes a todos os aspectos, fisicos ou psiquicos, da
satde.”’

A LPD prevé, para essa espécie de dado sensivel, a possibilidade de tratamento quando
for necessario para efeitos de medicina preventiva, diagnostico médico, prestagao de cuidados
ou tratamento médico ou gestdo de servigos de saude, desde que seja realizado por
profissional de saude obrigado a sigilo ou outra pessoa obrigada por sigilo profissional,
mediante notificagdo a CNPD, sempre garantida a seguranca da informagao (n° 4 do art. 7°).

Catarina Sarmento e Castro defende que, no rol dos permissivos acima, nao se encontra
prevista a finalidade investigagdo cientifica, ainda que com escopo médico, defendendo a
autora que, em tais casos, referido tratamento somente poderd se processar mediante
notificacdo e posterior autorizagdo da CNPD, e com fundamento exclusivamente no
consentimento, dado que a CRP somente permite o tratamento de dados sensiveis mediante
autorizacio legal ou consentimento do titular.”

2.5 Dados genéticos

Os dados genéticos sao dotados de extrema sensibilidade, na medida em constituem
informacodes pessoais referentes a privacidade, saude e caracteristicas bioldgicas do individuo,
dizendo respeito ndo somente a si, mas como também a propria familia do titular.

A extensa gama de ramificacdes e decorréncias possiveis em face dos dados genéticos, a
ser analisada de forma mais pormenorizada na Parte Il deste estudo, revela questdes de
singular delicadeza, que vao desde pré-disposicdes bioldgicas desconhecidas a discussdes
sobre a propria titularidade de tais dados, havendo que consigne no sentido de que deva a

titularidade desses dados recair ndo apenas sobre o individuo, mas sobre a propria familia.”"

% Precedente de 06 de novembro de 2003 apud Catarina Sarmento e CASTRO, Direito da informatica..., ob. cit.,
p. 91.

" Idem, pp. 91-92.

! Gisele ECHTERHOFF, Direito a privacidade..., ob. cit., p. 161.
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Tamanhas importancia e sensibilidade do tema desencadearam a elaboracao, pelo
legislador portugués, de dois diplomas legais proprios a regularem o tema, quais sejam a Lei
n® 12/2005, de 26 de Janeiro, que regula, de modo geral, a questdo atinente aos dados
genéticos € a necessaria protegdo que sobre eles deve recair, e a Lei n® 5/2008, de 12 de
Fevereiro, a qual aprova e regulamenta a criagdo de uma base dados para o escopo de utilizar
perfis de DNA para fins de investigacdo criminal. Teremos a oportunidade de analisar mais
detidamente as disposi¢des ora mencionadas na Parte II deste estudo.

Nesse norte, inquestionavel a protecdo merecida pelos dados genéticos, eis que fazem
parte da mais profunda intimidade do individuo, a bioldgica, afetando igualmente familiares e
conservadora de informacgdes, possivelmente, sequer cogitadas, razao pela qual fora inserto na
categoria de dados sensiveis pelo n° 1 do art. 7° da LPD.

2.6 Dados relativos ao comportamento criminal

Referida categoria, em que pese ndo estar incluida no rol dos dados pessoais de carater
sensivel pelos dispositivos constitucional e legal acima mencionados, possui inegavel
potencial discriminatério, pelo que merece, por igual, protecao diferenciada.

Nao por acaso, a LPD, em seu art. 8°, confere merecido tratamento diferenciado a tais
dados, disciplinando restrigdes especificas ao tratamento de dados relativos a pessoas
suspeitas de atividades ilicitas, infracdes penais, contra-ordenagdes, ou decisdes que apliquem
qualquer tipo de pena, que somente pode ser efetuado por servigos publicos, com competéncia
legal especifica, observando a protecao de dados e mediante prévio parecer da CNPD, que
somente podera autorizar o tratamento quando for necessario a execugdo das finalidades
legitimas daquele responsavel, respeitados os direitos do titular dos dados.”

2.7 Possibilidades de tratamento

Conforme expendido nos itens anteriores, o tratamento de dados sensiveis &, prima
facie, constitucionalmente proibido por for¢a do n® 3 do art. 35° da CRP, sendo tal previsao
corroborada pelo n° 1 do art. 7° da LPD.

No entanto, o mesmo dispositivo constitucional acima mencionado chancela a
excepcionalidade do tratamento de dados sensiveis em alguns casos, a saber, estando presente
0 consentimento expresso do titular ou autorizagdo prevista em lei, sempre com garantias de
ndo discriminagdo, ou para processamento com escopo estatistico, mediante o uso de dados

que nao permitam a identificagdo do respectivo titular.

2 Na mesma esteira se manifesta Maria Paula Ribeiro de Faria, in Jorge MIRANDA ¢ Rui MEDEIROS,
Constitui¢do Portuguesa..., ob. cit., pp. 797-798.
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Por sua vez, a LPD, no n® 2 do art. 7°, permitiu o tratamento de dados sensiveis,
mediante disposi¢do legal ou autorizagao da CNPD, quando por motivos de interesse publico
importante esse tratamento for indispensavel ao exercicio das atribui¢oes legais ou
estatutarias do seu responsavel, ou quando o titular dos dados tiver dado o seu
consentimento expresso para esse tratamento, em ambos os casos com garantias de ndo
discrimina¢do e com as medidas de seguranga previstas no art. 15°.

Analisando o teor dos dois permissivos supra, percebe-se, ab initio, uma aparente
contrariedade entre o que dispoe a lei e o previsto na CRP. Com efeito, o n° 3 do art. 35 da
Constitui¢ao nao consagra como fundamento legitimante do tratamento de dados pessoais
sensiveis a autorizagdo da CNPD, apenas ressalvando permissivo legal e consentimento;
doutra banda, a LPD, como salientado, faz mencao a dispositivo legal ou autorizagao da
CNPD.

A fim de superar tal aparente antinomia, a CNPD tem condicionado a emissao de suas
autorizagdes ao consentimento do titular dos dados, procedendo ao que se pode caracterizar
como interpretacao do n° 2 do art. 7° da LPD conforme a Constitui¢ao. Nesse viés, de acordo
com Catarina Sarmento e¢ Castro, ndo se concebeu na autorizagdo da CNPD um terceiro
supedaneo permissivo do tratamento de dados sensiveis, sendo tal autorizagao,
necessariamente, interligada ao consentimento. Vale dizer, ndo se pode,
exemplificativamente, vislumbrar a possibilidade da CNPD, desprovida de lei que assim
dispusesse, autorizar o tratamento de dado sensivel com base em interesse publico importante
ou na imprescindibilidade do tratamento para consecucdo das atribuicdes legais ou
estatutarias.”

Acerca do consentimento, pode-se afirmar, cotejando as interpretagdes do n° 3 do art. 35
da CRP e da alinea h) do art. 3° da LPD, que se consubstancia na manifestagdo de vontade,
expressa, livre, especifica e informada, por meio da qual o titular concede que seus dados
sejam tratados. Trata-se de concessao de acesso aos seus dados fornecida pelo titular ao
responsavel pelo tratamento, temperada, obviamente, pelos elementos acima.

Ao tratar de alguns dos elementos do consentimento, Pedro Pina salienta que requisito
da prestagdo de consentimento livre e esclarecido é o fornecimento aos assinantes ou
utilizadores pelas empresas que oferecem servigos de comunicagoes electronicas de
informagoes exactas e completas sobre o tipo de dados que sdo tratados, os fins e duragdo

. g e7e ~ . 74
desse tratamento, bem como sobre a sua eventual disponibiliza¢do a terceiros.

73 Catarina Sarmento e CASTRO, Direito da informdatica..., ob.cit., p. 218.
7 Pedro PINA, Direitos de autor..., ob. cit., pp. 314-315.
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Danilo Doneda, por sua vez, correlaciona o consentimento com o principio da
finalidade, j& comentado supra. Para o autor, referido principio complementa o
consentimento, restringindo sua generalidade, no sentido de que a anuéncia deve ser prestada
e entendida nos estritos limites dos fins daquele tratamento, vedando-se o consentimento
genérico. Do mesmo modo, citado doutrinador faz mencao aos efeitos deste principio na
informacao que deve compor e preceder o ato de consentir, assegurando ao titular o direito de
conhecer a quem o dado se destina, para qual finalidade sera utilizado, por quanto tempo,
quem terd acesso aos seus dados, se estes poderdo ser transmitidos a terceiros, e mais tantos
outros detalhes quanto sejam necessarios em uma determinada situa¢do para que o
interessado possa formar sua convicgdo, livre e consciente, para realizar o ato de
autodeterminagdo.”

No que pertine ao tratamento de dados pessoais de carater sensivel com supedaneo em
autorizagao legal, importa-nos esclarecer, preambularmente, que tal fundamento nao €, por
manifesta incoeréncia logica, compativel com a figura do consentimento. Efetivamente, no
instante em que o comando imperativo de uma norma autoriza 0 manuseio, escapa do poder
decisorio do titular, ndo tendo nenhum ingeréncia sua manifestagdo contraria ou a favor
daquele processamento.”®

Ademais, ¢ de se ressaltar ainda a necessidade de diploma legal autorizador do pretenso
tratamento em especifico, posto que o texto legal do n® 2 do art. 7° da LPD nao ¢, por si,
permissivo suficiente para que se autorize o tratamento de dados sensiveis sempre que se
estiver diante de interesse publico importante e imprescindibilidade ao exercicio de
atribuicdes legais e estatutarias do responsavel. E dizer, a concorréncia de tais circunstancias
ndo sera suficiente a embasar o tratamento se desacompanhada de instrumento legal
especifico que a autorize.

Tal previsao decorre da propria LPD ao enumerar, em seu art. 30°, elementos minimos
que devem obrigatoriamente constar nos diplomas legais tendentes a autorizar o tratamento na
ocorréncia das situagdes faticas aludidas acima. Ora, se o legislador determinou o que deveria
conter a lei tendente a autorizar o tratamento de dados nos termos do n° 2 do art. 7° ndo se
mostra, em absoluto, crivel que possa o proprio dispositivo ser utilizado como fundamento

autobnomo para tal tratamento, mesmo por que seria, no minimo, medida temeraria admitir

> Danilo DONEDA, Da privacidade..., ob. cit., p. 383.
7 Conforme Catarina Sarmento e CASTRO, Direito da informdtica..., ob. cit., p. 221.
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tamanha generalidade conceitual para permitir o acesso € manuseio a informagdes de tamanha
delicadeza.”’

O art. 7° da LPD prevé ainda algumas outras possibilidades que excepcionam a regra
geral proibitoria de tratamento de dados sensiveis, afora as exce¢des acima. Na alinea a) do n°
3 do aludido artigo possibilitou o legislador tratamento de dados sensiveis quando for
necessario para proteger interesses vitais do titular dos dados ou de outrem, e o titular nao
reunir capacidade, fisica ou legal, para proferir seu consentimento.

Na alinea b) ressalva-se a possibilidade do tratamento ser processado, com
consentimento do titular, por entidade sem fins lucrativos, de cunho politico, filoséfico,
religioso ou sindical, na esfera de suas atividades legitimas, com a condi¢dao do tratamento se
restringir aos membros da respectiva entidade ou a pessoas que tenham com esta contatos
periodicos ligados a sua finalidade, vedando-se a comunicagdo a terceiros sem anuéncia do
titular dos dados.

Ha igual permissao legal a tratamento de dados sensiveis quando estes tenham sido
manifestamente tornados publicos pelo titular, ¢ desde que se possa deduzir de tal
publicizacdo o consentimento para o tratamento (alinea ¢) do n°® 3 do art. 7° da LPD). Em
razao da necessaria dedutibilidade de que o titular que manifestamente divulgou seus dados
anui com o tratamento, mostra-se imperioso observar, casuisticamente, a finalidade da
divulgacdo, sendo certo que, se os dados foram tornados publicos com determinado fim, ndo ¢
crivel que o titular concedesse que fossem tratados sob abordagem diversa.”®

Semelhante permissdo para tratamento ¢ dada caso este seja necessario para a
declaracao, exercicio ou defesa de um direito em processo judicial e for efetuado nos estritos
limites dessa finalidade, nos termos da alinea d) do n°® 3 do art. 7°.

Mencione-se, por derradeiro, a previsao do n° 4 do preceito legal em comento, a qual
permite, no caso de tratamento de dados referentes a saude e vida sexual, incluindo dados
genéticos, o tratamento quando este se fizer necessario para fins de medicina preventiva,
diagnostico médico, prestacdo de cuidados ou tratamentos médicos e gestdo dos servigos de
saude. O processo em alusdo deve ser efetuado por profissional de satde obrigado a sigilo, ou
outra pessoa igualmente obrigada a sigilo em razao da funcao, além de carecer de notificagdao
a CNPD e impende que sejam ainda asseguradas medidas adequadas de seguranca da

informacao.

77 Catarina Sarmento e CASTRO, Direito da informdtica..., ob. cit., pp. 220-221.
8 Idem, p. 223.
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A LPD estabelece, ainda, em seu art. 15°, um rol de garantias e prerrogativas para
viabilizar a segurang¢a no tratamento de dados sensiveis, devendo o responsavel diligenciar no
sentido de impedir o acesso de pessoa desautorizada as instalagdes nas quais os dados sao
tratados (controle da entrada nas instalagdes); impedir que os suportes de dados sejam
acessados, reproduzidos ou copiados por pessoa ndo autorizada (controle de suportes de
dados); impedir a introducdo, tomada de conhecimento, alteragdo ou eliminagdo ndo
autorizadas dos dados inseridos (controle da inser¢ao); impedir a utilizagdo de sistemas de
tratamento automatizado de dados sejam utilizados por pessoas nao autorizadas (controle da
utiliza¢ao), bem como impedir que, na transmissdao ou transporte de suporte de dados, estes
ndo possam ser lidos, copiados, alterados ou eliminados desautorizadamente (controle do
transporte).

Além disso, a lei prevé ainda algumas garantias, no sentido de que as pessoas
autorizadas somente possam ter acesso aos dados que foram objeto de autorizagao (controle
de acesso); seja possivel verificar a quem os dados possam ser transmitidos (controle da
transmissdo), bem como que seja possivel verificar, em momento posterior, em prazo
adequado a ser fixado em cada setor, quais, quando e por quem os dados foram introduzidos
(controle da introducao).

Atinente a tais garantias, Catarina Sarmento e Castro recomenda que sejam utilizadas
senhas pessoais de acesso aos dados sensiveis, bem como que sejam feitas copias de backup
dos dados, exigindo-se a identificagdo, através de login, de todo acesso aos dados, devendo-se

permitir identificar qualquer acesso ou transmissdo de dados.”

3. Problematica atual: avancos tecnoldgicos e novas ameacas

3.1. A especificidade do ciberespago

No contexto social, cultural, econdmico e profissional de hoje, acredita-se que ndo ha
como se conceber o viver cotidiano em tais searas sem a presen¢a da internet, ferramenta tao
comum quanto essencial & humanidade.

A maturagdo inicial da internet teve origem na Guerra Fria, quando o departamento de
defesa americano, em resposta a iniciativa russa de desenvolvimento de satélites artificiais,
denominada Sputnik, concebeu um projeto denominado Advanced Research Projects Agency

Network — ARPANET, com o objetivo inicial de criar uma rede de comunicacao interna, e,

7 Catarina Sarmento e CASTRO, Direito da informadatica..., ob. cit., p. 227.

36



assim, facilitar a circulacdo e o acesso de informagdes tendentes a auxiliar organizacdes
cientificas no trabalho em projetos de defesa.™

Referida rede de comunicacao defensiva deu origem a internet, possivelmente a maior
criacdlo da humanidade no campo de acesso e circulagdo de informagdes. A
Intercommunication Network — Internet consiste, basicamente, numa interligacdo de
computadores em rede aberta, os quais se comunicam mediante uma linguagem informatica
denominada protocolos, possibilitando o trafego de dados digitais, sob a forma de
informacodes e arquivos da qualquer natureza.

Nos dizeres de Catarina Sarmento e Castro, é uma rede de computadores a escala
mundial, que entre si comunicam utilizando uma especial linguagem informatica — o
Transport Control Protocol / Internet Protocol (TCP/IP). A rede é composta por muitas
outras pequenas redes, nomeadamente académicas, comerciais e governamentais.”'

Tal concepgao inicial fora gradativamente aprimorada, para, em meados da década de
80 do século passado, assumir contornos globais, inimaginaveis até, pode-se dizer. A
facilidade, praticidade e agilidade da circulagao de informagdes na internet sdo fatores que
contribuiram para uma transformagao significativa nas relagdes atuais, estabelecendo-se uma
nova realidade, denominada ciberespaco, que tem na internet sua principal — embora nao
unica — via de circulacdo. Tais mudangas consubstanciaram o surgimento, praticamente, de
um novo mundo, dotado de total virtualidade, interagao, dinamismo e de proporcdes e limites
ainda imensuraveis.

Todavia, o aumento desenfreado da circulagdio de informagdes desencadeou
possibilidades tanto sensiveis quanto consideraveis de ofensas a autodeterminacao
informativa dos individuos, designadamente na prote¢ao de seus dados pessoais, haja vista
que, praticamente em qualquer operacdo ou manuseio que se faga nesse ambiente, ¢
necessario o fornecimento e tratamento de informagdes pessoais.

Corroborando tal afirmagdo, Maria Eduarda Gongalves esclarece que poucos servigos
na Internet dispensam a recolha, armazenamento, tratamento e difusdo de dados pessoais, de
maneira directa ou indirecta. Na Internet, qualquer utiliza¢do ¢ de molde a deixar tracos
sobre os aspectos mais diversos da personalidade ou vida do individuo: o seu espectro de
relagoes pessoais, as suas opinioes e gostos, os habitos de consumo, o nivel socio-

. 82
profissional, entre outros.

% Domingos Soares FARINHO, Intimidade da vida privada e media no ciberespago. Coimbra: Almedina, 2006,
pp. 14-15.

81 Catarina Sarmento e CASTRO, Protecgdo de dados pessoais na Internet, in: Sub Judice N° 35, 2000, p. 13.

82 Maria Eduarda GONCALVES, Direito da Informagdo..., ob. cit., p. 173.
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Relevante, ainda, fazer alusao a Débora Fortes, que sustenta o seguinte:

Em nenhum lugar do mundo ¢ tio dificil ter vida privada quanto na Internet. A cada clique do mouse, as
pessoas sdo marcadas, seguidas, encaixadas em estatisticas andnimas - ou nem tanto - gragas a tecnologias cada
vez mais pervasivas e onipresentes. (...)

Sem que o internauta perceba, cada clique do mouse vai espalhando pela Web rastros sobre seus habitos

. N . . . 83
de compra, seus interesses, suas preferéncias, seu status conjugal, a idade dos filhos ou as doengas dos pais.

Nesse contexto, em meio ao fornecimento quase que inevitavel a que nos sujeitamos ao
utilizar essa ferramenta de comunicacao dotada de essencialidade cada vez maior, nao ¢ dificil
concluir que estamos, a cada acesso, expostos a potenciais violagdes a nossa privacidade. Isso
por que, se a simples divulgagdo ou acesso aos dados pessoais ja constitui ameaga, ao
considerarmos a possibilidade de circulacdo e utilizacdo para fins e destinatarios nado
consentidos — e/ou sequer conhecidos —, a problematica ganha contornos ainda mais
delicados.**

O tratamento de dados pessoais no ciberespago pode se processar através de inimeros
caminhos, ou meios, podendo, ainda, conforme mencionado acima, ocorrer de forma visivel
ou invisivel.

No que diz respeito aos tratamentos visiveis na internet, merece destaque o endereco
eletronico atribuido a cada computador, denominado IP (internet protocol), por ser a este
atribuida a possibilidade do uso de tal meio de comunicagdo. Como a internet se baseia, na
forma expendida alhures, na circulacao de dados e informacdes através de protocolos digitais,
a cada uso que fazemos desse servico ¢ enviada uma informacao, sendo o recebimento da
resposta possivel apenas mediante o conhecimento do IP a ser enderecada. Em termos
praticos, o envio de uma mensagem eletronica ou a consulta ao sitio eletronico se processam
mediante o envio de uma informag¢do a um computador (ou servidor), sendo a consequente
reacdo destinada ao respectivo computador gragas ao conhecimento de seu enderego, ¢ dizer,
de seu IP. Dessa sorte, o enderego do computador, naturalmente, permite sua identificagao,
sendo, portanto, considerado como dado pessoal.*

Ainda no campo dos tratamentos visiveis, cabe breve ressalva aos dados tratados através
do correio eletronico, designadamente o envio e recebimento de e-mails. Conforme adverte
Catarina Sarmento e Castro, o envio e recebimento de mensagens eletronicas esta albergado

pela protecao aos dados pessoais, na medida em que sdo tratados dados como IP, enderego do

8 Débora FORTES. 4 morte da privacidade?, in: Revista Info Exame, Edi¢ao 171, 2000, disponivel em:
<http://info.abril.com.br/edicoes/171/arquivos/2649 1.shl>.

8 Na mesma otica, Maria Paula Ribeiro de Faria, in Jorge MIRANDA e Rui MEDEIROS, Constitui¢do
Portuguesa..., ob. cit., p. 789.

% Catarina Sarmento ¢ CASTRO, Direito da informatica..., ob. cit., pp. 156-157.
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destinatario, objeto e conteido da mensagem, inclusive anexos, havendo ainda o Tribunal
Constitucional decidido que o sigilo das comunicag¢des a que alude a CRP em seu art. 34°
engloba o contetido das mensagens e os dados de trafego.®

No ambito dos dados pessoais, afora a possibilidade de acesso ao proprio contedo das
mensagens enviadas, desperta atengdo o tratamento de dados pessoais para efeitos de
comunicagdo eletronica em massa (SPAM), que gera, frequentemente, importunacdes
indesejadas aos usuarios. Referida ferramenta €, na grande maioria dos casos, viciada em sua
origem, eis que ou resultou de desvirtuamento de finalidade contratual, ou sequer chegou a ser
consentida, como no caso de recolha indevida de enderego eletronico, seja em sitios ou
mediante cruzamento de informagdes.

No que concerne aos tratamentos invisiveis, os mesmos sao revestidos de potencial
lesivo consideravelmente maior; em razdo da auséncia de visibilidade, o titular dos dados tem
seu direito a autodeterminacdo informacional deveras comprometido, pois que dificil
vislumbrar possibilidade de controle de informagdes e exercicio de todos os corolérios
decorrentes da autodeterminacao se sequer o tratamento € visualizado, conferindo ao eventual
manuseio sorrateiro de informagdes uma esfera de atuagao bem mais larga.

Uma das formas de tratamento invisivel de dados pessoais veiculada na internet consiste
na elaboragao de didrios de navegagao, ou ficheiros log. Aludidos diarios contém verdadeiros
prontudrios de acesso a internet, revelando, em relagdo aos utilizadores do servico, dados
como datas de acesso, tempos de conexdo, natureza da utilizagdo, sitios visitados,
destinatarios de mensagens. Todas essas informagdes sdo associadas ao IP, permitindo, assim,
sua identificacio, fato que, notadamente, aloca-os na categoria de dados pessoais.®’

E de se notar que, por registrar informagdes como tempo de conexio e sitios visitados,
os diarios de conexao podem, certamente, envolver tratamento de dados sensiveis, revelando
preferéncias, convicgdes, opgdes e outros aspectos mais reconditos da personalidade do
utilizador.

Conforme adverte Garcia Marques, a utilizagdo de ficheiros com os dados de conexdo
ou de trafego devem respeitar o principio da recolha leal dos dados e o direito de oposi¢do
dos respectivos titulares. Estes dados representam um verdadeiro mercado para o comércio
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eletronico, sendo preciso proteger os internautas de praticas abusivas.

8 Catarina Sarmento e CASTRO, Protecgdo de dados pessoais..., ob. cit., p. 27.
87 Catarina Sarmento e CASTRO, Direito da informdatica..., ob. cit., p. 161.
8 Garcia MARQUES, Internet e privacidade..., ob. cit., p. 58.
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Outro instrumento invisivel de acesso aos dados pessoais no ciberespaco reside nos
testemunhos de conexdo (cookies), que consistem em arquivos que sdo instalados no
computador do utilizador ao acessar um sitio, o qual, apds um preenchimento e fornecimento
de alguns dados, reconhece o individuo a cada novo retorno aquele endereco, como forma de
personalizar tanto a pagina acessada, quanto propagandas remissivas a outros enderegos
parceiros, por exemplo.

Em termos praticos, os administradores dos sitios da web, através dos cookies, “abrem
caminho até o disco rigido do internauta e armazenam ali um arquivo de texto que identifica
o seu computador com um numero unico. Com os cookies, pode-se reconhecer quem entra
num site, de onde vem, com que periodicidade costuma voltar™

Assim como no caso dos ficheiros log, os cookies importam em tratamento de dados
pessoais e, em muitos casos, sensiveis, eis que podem, perfeitamente, revelar habitos e
preferéncias pertencentes a esfera da intimidade do utilizador.”

Tal ferramenta, ndo raras vezes, ¢ entendida como ofensiva, e, por conseguinte,
condenavel, por, além de se constituir em tratamento invisivel, ser passivel de permitir, tal
como nos diarios acima, verificar, passo a passo, todo o caminho percorrido pelo titular,
notadamente a frequéncia no acesso a determinada pagina na web, bem como o conteudo
daquele acesso — se e quais arquivos foram salvos, se e quais produtos foram comprados, etc.

Nesse sentido, repudia Amauri Moraes e Silva Neto:

Para que tais informagdes sejam obtidas, sdo colocados no seu - €, jno seu! - computador pequenos
programas de dados (com duragdo determinada — ou ndo). Ndo nos consultam sobre sua coloca¢do; nada
esclarecem quanto aos fins a que sdo destinados. Simplesmente, como posseiros, invadem os hard disks de

nossos computadores, grilando bits.”'

Catarina Sarmento e Castro discorre sobre outro modo de tratamento invisivel de dados
pessoais, os chamados programas de espionagem (spyware), que sdo instalados
desavisadamente na maquina do usudrio ao descarregar outros programas, tais como jogos,
reprodutores de audio e video, etc. Referidos programas invisiveis adquirem e enviam
informacodes cadastrais fornecidas quando da instalagdo do software que efetivamente se quis
descarregar, constituindo-se em mais uma ferramenta na tentativa de se tragar um perfil do
usudrio, esta notadamente ilicita, eis que sua natureza nao se coaduna com os ditames da

informacdo nem tampouco do consentimento do titular.”

% Débora FORTES. 4 morte da privacidade?, ob. cit.
% Catarina Sarmento ¢ CASTRO, Direito da informdtica, ob. cit., p. 160.
Amauri Moraes e SILVA NETO, Cookies, esses indigestos biscoitos..., disponivel em:
<http://www.buscalegis.ufsc.br/revistas/files/anex0s/2938-2932-1-PB.htmI>.
92 Catarina Sarmento e CASTRO, Protecgdo de dados pessoais..., ob. cit., p. 25.
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Na contramdo das potencialidades lesivas supra, ¢ extensa a gama de elementos
principioldgicos, direitos e garantias normativas a albergar a protecao dos dados pessoais na
internet; ardua €, no entanto, implementar efetividade a tais prerrogativas.

Nessa toada, todos os direitos e principios ja& anteriormente referidos, inclusive a
autodeterminacao informativa consagrada pelo art. 35 da CRP, aplicam-se a disciplina em
comento. Conforme Garcia Marques, o ciberespago deve ter como norte a integral validade na
internet das regras fundamentais atinentes ao tema, o que vem sendo entendido, obviamente,
com as adaptagdes e compatibilizacdes decorrentes da natureza deste meio comunicativo.”

No entanto, alguns oObices se colocam entre previsdes normativas e orientagdes
principioldgicas e a efetiva implementacdo de tais premissas, todas em decorréncia da
constante evolucao e mutacao que caracterizam o ciberespago.

Para Michele Keiko Mori, a internet atingiu um tal porte que, com o atual numero de
usuarios, torna-se quase impossivel qualquer tentativa de regulamenta¢do; os avangos e
desenvolvimento sdo feitos em tempo real, enquanto que as tentativas de se criar uma norma
que a regulamente deve, obrigatoriamente, seguir todo o caminho da burocracia dos
legisladores.”*

Com efeito, em alusdo a Garcia Marques ¢ Lourengo Martins, Pedro Pina salienta que
existem trés dificuldades principais na implementacdo de efetividade as normas protetoras dos
dados pessoais e da privacidade, quais sejam a vulnerabilidade, o carater aberto da rede e a
facilidade de realizar tratamentos invisiveis.”

Efetivamente, Garcia Marques ilustra com precisao tais elementos de dificuldade, senao

vejamos:

Todavia, com a internet torna-se dificil aplicar certos principios classicos da proteccdo de dados. A
principal dificuldade deve-se ao facto de a fotal liberdade de circulagdo da informacdo ser acompanhada por
uma indiscutivel auséncia de confidencialidade. O controle do respeito de certos principios torna-se entio
extremamente dificil. E, designadamente, o caso do principio da informagdo dos internautas aquando da recolha
de informacgdes que lhe digam respeito. O direito de oposigao ao tratamento desses dados, o direito de acesso € o
direito de rectificagdo encontram-se também em crise. Na verdade, com a Internet, qualquer utilizador da rede
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pode apropriar-se da informacao que ai circula sem que os titulares sejam informados.

De fato, ante a tais dificuldades, tem-se notado uma tendéncia a se reconhecer certa

fraqueza perante a internet — no sentido da impossibilidade de dominio —, optando-se por

%3 Garcia MARQUES, Internet e privacidade..., ob. cit., pp. 43-44.
% Michele Keiko MORI, Direito a intimidade..., ob. cit., p. 65.

%5 Pedro PINA, Direitos de autor..., ob. cit., p. 306.

% Garcia MARQUES, Internet e privacidade..., ob. cit., p. 47.
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normativos e recomendacdes pedagogicos, dando énfase a cddigos de conduta, autorregulagao
e sensibilizacao dos variados agentes que compdem a populacdo do ciberespago.

E o que se tem visto, como nota Maria Eduarda Gongalves, das recentes orientagdes do
Conselho da Europa, que, de certa forma, tem por escopo conferir responsabilidade aos
cidadaos pela disciplina de defesa dos seus direitos, constituindo, nos dizeres da autora, uma
inovagdo no modo de regulacio juridica.”’

Mercé do exposto, a grande verdade ¢ que, em funcdo do dinamismo do veiculo
comunicativo e das inumeras possibilidade por ele oferecidas, e considerando ainda a
dificuldade de efetividade das normas protetivas em matéria de tratamento de dados pessoais
no ciberespaco, tem pertinéncia e contemporaneidade o dilema suscitado por Maria Eduarda
Gongalves, no qual o individuo ou nao usa as oportunidades que a internet lhe oferece, ou V¢,
inevitavelmente, a sua vida privada e pessoal devassada pelo sistema.”

3.2. A aceleragdo da sociedade da informagdo

O consideravel progresso tecnoldgico citado no ifem anterior desencadeou revolugao
semelhante no que concerne ao tratamento de dados pessoais, i. e., na circulagdo da
informacdo, bem como na propria concep¢io do termo’’.

A facilidade de acesso aos dados, aliada ao dinamismo de transmissdao de tais
informagdes encerraram uma série de alteragdes sociais em decorréncia da difusdao das
informacodes. Referidas alteragdes se processaram tanto em ambito quantitativo, elevando-se o
volume de informacdes em transito, quanto sob a oOtica qualitativa, aprofundando-se a
precisao e o nivel de informagdes cujo acesso e transmissao sao possiveis.

Nessa otica, Danilo Doneda considera que o diferencial que a informatizagdo
proporcionou ao tratamentQOo de dados pessoais apresenta perfis quantitativo e qualitativo,
um baseado na ‘for¢a bruta’, no poder de processar mais dados em menos tempo, e o outro
em aplicar técnicas sofisticadas a este processamento de forma a obter resultados mais
valiosos — e deles se extrair utilidades diversas."™
Os avancos tecnoldgicos referidos no item anterior, precisamente a internet € o

ciberespaco, contribuiram sobremaneira para a consagracao da informagdo como fator de

exceléncia. Maria Eduarda Gongalves expressa tal contributo tecnoldgico, sendo veja-se:

7 Maria Eduarda GONCALVES, Direito da Informacdo..., ob. cit., pp. 179-181.
% Idem, p. 173.
% Neste sentido, Tatiana Malta Vieira, O direito a privacidade..., ob. cit., p. 177: “informag¢do consiste em um

dado ou conjunto de dados, processado ou ndo, em qualquer suporte, capaz de produzir conhecimento.”
19 Danilo DONEDA, Da privacidade..., ob. cit., p. 172.
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Nao ha duvida que foi o desenvolvimento do computador, com a sua capacidade de tratar e de guardar
vastas quantidades de informacao, e do sistema de comunicagdes que transformaram o papel da informagdo, de
meramente auxiliar, num papel central a diversas atividades humanas e sociais. Os computadores convertem
qualquer tipo de informa¢ao num formato digital que as redes de telecomunicacdes transmitem entre diferentes

terminais de computador.'"'

Nesse contexto, portanto, de protagonismo da informacao, possibilitado pelo progresso
tecnologico, foi conceituada a denominada sociedade da informag¢do, uma nova era da
humanidade baseada na concep¢ao da informagao como valor fundamental de realizagao.

Na ligdo de Tatiana Malta Vieira, a sociedade da informag¢ao consiste numa nova forma
de organizagdo social, politica e economica que recorre ao intensivo uso da tecnologia da
informagdo para coleta, produgdo, processamento, transmissdo e armazenamento de
informagéo."”

A informagao desempenha, destarte, papel fulcral nessa nova forma de organizacao
social, e ¢, portanto, ativo principal nesse novo panorama. Esclarece a mesma autora supra
citada que, empos a consagragdo, em momentos historicos anteriores, da terra e dos bens de
producdo, atualmente prepondera a informacdo, condicdo determinante para o
desenvolvimento econdmico e cultural da sociedade. Classifica esse novo modelo
organizacional pela condicionante que a informacao exerce sobre qualquer atividade; politica,
educagdo, trabalho, lazer, satde, economia, tudo se rege pela informau;ﬁo.lo3

De alvitre esclarecer a importancia do avanco tecnologico supra mencionado. No
instante em que, na forma expendida, alcanga-se um volume maior de informacdes
processadas com técnicas mais avancadas, possibilita-se ndo s6 maior precisdo, como
também, e principalmente, implica na direta redugdo dos custos com referido processamento.
Evidente que a ponderagdao que se da a tal fator condicionante seria outra acaso nado
tivéssemos contado com a vertiginosa queda nos custos com o tratamento de dados,
decorrente, exatamente, da maior disponibilidade, praticidade e acessibilidade proporcionada
pelo aprimoramento das tecnologias da informagao.

Danilo Doneda assim sintetiza essa via facilitadora do tratamento informacional:
Uma maior quantidade de informagdo passa a ser registravel, a um custo cada vez menor, em uma linha
evolutiva que vem de décadas e que ndo serd interrompida em um futuro tdo préximo. Uma informagdo que

provavelmente ndo seria sequer registrada sem o auxilio do computador, ou que seria apagada de sua memoria

191 Maria Eduarda GONCALVES, Direito da Informagdo..., ob. cit., p. 18.
192 Tatiana Malta VIEIRA, O direito a privacidade..., ob. cit., pp. 176-177.
19 Jdem, pp. 176-177.
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caso os custos de armazenamento fossem maiores, tem uma chance muito maior de permanecer registrada com a

x 104
reducdo dos custos de armazenamento.

A explicacdo para tamanha valorizagdao da informacao ¢ bastante simples: em qualquer
atividade, fung¢do ou providéncia que se proponha a desempenhar, serdo tanto maiores as
chances de sucesso quanto maior for o conhecimento acerca do que esta em vias de ser feito; e
¢ essa a concep¢ao lata moderna de informagdo, todo e qualquer subsidio capaz de gerar
conhecimento.

Ante o expendido, na constante busca por exceléncia nas mais variadas esferas de
atuacdo, as informagdes — e, como tais, os dados pessoais — tornam-se alvo de cobiga de
empresas, entes publicos, concorrentes profissionais, etc.

Na comunhdo do que foi dito, Danilo Doneda lista dois elementos diretamente
decorrentes ou influencidveis pelo nivel de informag¢dao que se tem em qualquer atividade:
controle e eficiéncia. Inicialmente mais procurada pelo Estado, a informagdo, como
exemplifica o autor, tem funcao primordial, v.g., no momento em se estabelecer um plano de
governo ou uma simples politica publica de acao. Prossegue acrescentando que o aumento do
interesse de entre privados pelas informagdes guardou relagdo de proporcionalidade direta
com a reducdo dos custos, i. e., a redu¢ao dos custos no tratamento de informagdes ensejou,
certamente, o aumento de interesse das empresas por informacdes pessoais.'*®

Embora a era da informagao deva sua implementagdo ao desenvolvimento tecnologico,
fato ¢ que, uma vez sedimentado esse modelo de organizagdo, ha, hoje, uma relagao de
reciprocidade da sociedade da informagao para com a tecnologia. Isso auxilia a compreender
a busca desenfreada — e inconsequente, muitas vezes — pelo acesso a dados pessoais na
internet, bem como ajuda a ilustrar o motivo pelo qual foram desenvolvidos — e, certamente,
ainda o serao — diversos métodos de tratamento de dados pessoais na internet, visiveis ou
invisiveis, licitos ou ilicitos.

A tonica da exceléncia ¢ a reunido do maior numero de informagdes possiveis, e, assim
sendo, termina por ser inevitavel o atrito entre o intento de colher informacdes e a privacidade
de quem as possui, choque bastante comum no cotidiano atual, com o surgimento da chamada
industria da informagao, ou, em termos praticos, do surgimento de um novo ramo comercial
tendente a, verdadeiramente, adquirir, coletar, comercializar e, em alguns casos, interpretar
dados pessoais.

Em adi¢do, vejamos o que discorre Maria Eduarda Gongalves:

194 Danilo DONEDA, Da privacidade..., ob. cit., p. 177.
195 1dem, p. 172.
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Numa economia mundializada, onde a informagdo sobre os consumidores adquire valor crescente, os
fornecedores de servigos procuram coligir dados pessoais de maneira ainda mais sistematica do que no passado
para melhor conhecerem o perfil dos utilizadores e facilitarem a personalizagdo dos servigos. O comércio
eletronico pressupde a gestdo de dados numa Otica que €, naturalmente, a do mercado. O cruzamento de

ficheiros, de forma cada vez mais aperfeigoada e insidiosa, torna-se no ‘pano de fundo do comércio electrénico’.

. . . . T, . s~ 106
Os dados pessoais constituem, eles proprios, o objeto de uma industria e comércio em expansao.

No ambito do comércio eletronico, a busca pelas informagdes se da, em sua grande
maioria, com vistas a estratégias de marketing, visando, através da recolha de informacgdes do
potencial publico alvo, tragar perfil de usudrios e adequar planos de publicidade para cada
preferéncia. Para tanto, empresas fazem uso, além de outras modalidades, das ferramentas de
tratamento acima aludidas, tais como cookies, log e spyware, com vistas a acessar dados
necessarios para que se descubra que produto ou servico ¢ adequado a ser oferecido para cada
usuario.

Tal quadro se reveste de contornos ainda mais preocupantes se pensarmos na usual
pratica de cruzamento de dados; na pratica, o cruzamento consiste na verdadeira troca de
informacgdes entre empresas parceiras, com o escopo alimentar as bases de dados que cada
uma possui.

Referida medida esfacela varios dos principios anteriormente citados, tais como o0s
principios da finalidade, transparéncia, lealdade, proporcionalidade, limitagao temporal,
acrescendo-se ainda o corriqueiro desrespeito a direitos basilares como informacgao, oposi¢ao
e necessidade de consentimento.

Garcia Marques, a respeito da corrida por informagdes e cruzamento de dados, ensina-

nos:

Pense-se na criagdo, cada vez mais generalizada, das megabases de dados para fins comerciais, vendidas
e alugadas a quem nelas estiver interessado. (...)

Com os meios proporcionados pelas novas tecnologias € possivel, mediante o tratamento de informagao
dispersa ¢ da sua articulada interconexao e do cruzamento de indices e projec¢des, proceder a elaboragdo ou
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reconstituicdo de ‘perfis de personalidade’, v. g., de consumidores, eleitores ou contribuintes-padrdo.

Semelhante temor ¢ compartilhado por Tatiana Malta Vieira, ao descrever abusividades

que se perpetram na sociedade da informacao, in verbis:

Hoje, a formagao de arquivos pessoais ndo se impde como mais um privilégio exclusivo da Igreja e do
Estado. Empresas coletam informagdes de carater pessoal de forma desautorizada e depois cruzam essas mesmas
informagdes com dados provenientes de prestadoras de servigo telefonico, provedores de acesso a internet,
administradoras de cartdo de crédito, enfim, toda e qualquer organizagdo que possa contribuir para o processo de

delineamento do perfil das pessoas. (...)

106 Maria Eduarda GONCALVES, Direito da Informagdo..., ob. cit., p. 173.
197 Garcia MARQUES, Internet e privacidade..., ob. cit., p. 33.
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Mas as grandes vilas sdo as empresas.com, ou seja, as empresas que prestam servicos pela internet. Como
as principais fontes de rendimento dessas companhias advém de publicidade e de marketing, essas empresas

monitoram seus clientes, compram e vendem informagdes de carater pessoal, enfim, utilizam as mais diversas

. . 108
artimanhas para tragar o perfil de seus consumidores.

Visando ilustrar o valor atual da informagdo no comércio eletronico, Tatiana Malta
Vieira salienta a pratica constante de se utilizar como espécie de moeda de troca para
aquisicdo de informagdes pessoais algumas condigdes promocionais, tais como abatimentos,
brindes, participa¢io em sorteios, etc.'”, situacio também destacada por Débora Fortes.''*

Embora se possa cogitar o manto do consentimento nas situagdes supra, a grande
verdade ¢ que, na imensa maioria dos casos, tal ato de vontade padece de manifesto vicio,
pois ndo sao respeitados preceitos basicos como, por exemplo, informagdo, bem como a
propria finalidade, por vezes, ¢ desvirtuada daquela anteriormente declarada — quando ¢
declarada, vale ressaltar.

Cabe, ainda no ambito da sociedade da informacao, ressaltar interessante analogia
observada na doutrina entre o modelo panoptico de Jeremy Bentham e referido por Michel
Foucault, e o ambiente digital da sociedade da informagao.

Foucault descreve o modelo pandptico como uma arquitetura ideal de estabelecimento
prisional, planejado de modo e permitir que uma torre central vigie, em tese, todas as celas,
sem, porém, que os custodiados saibam que estdo a ser vistos. A ideia ¢ induzir no detendo
um sentimento permanente de visibilidade; sentimento de estar sempre sendo visto, mesmo
que, eventualmente, ndo esteja a sé-lo; tornar desnecessario o efetivo uso do poder por meio
do sentimento de perfeita eficacia deste. O modelo citado dissocia o bindmio ver-ser visto, de
modo que, na periferia da estrutura, sempre se ¢ visto, mas nunca se ve€, sendo o contrario na
torre central. Conclui sustentando que o pandptico é uma maquina maravilhosa que, a partir
dos desejos mais diversos, fabrica efeitos homogéneos de poder.""!

Em pertinente metafora ao modelo supra aludido, Tatiana Malta Vieira, descrevendo o
panoptismo na sociedade da informacao, refere-se ao uso da tecnologia da informagdo como
meio de controle e supervisdo do comportamento dos individuos, designadamente através da
coleta, uso e difusdao de informagdes de forma desautorizada, estudando e procurando moldar

comportamento, referindo-se a empresas enquanto superiores — os vigias da torre central do

1% Tatiana Malta VIEIRA, O direito a privacidade..., ob. cit., pp. 196-197.

19 Idem, p. 196.

"9De¢bora FORTES. 4 morte da privacidade?, ob. cit.

"!"Michel FOUCAULT. Vigiar e Punir. 33. ed. Petropolis: Vozes, 2007, pp. 166-167.
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pandptico — e, a depender do caso, empregados e consumidores como os detentos a serem
vigiados e controlados do ponto de vista comportamental.''?

Como vimos, sdao inenarrdveis os danos que a atual supervalorizagao da informagao
pode provocar na vida privada dos individuos, sobretudo por meio de uma verdadeira
mercantilizagdo — e banalizacao — das informacgdes de carater pessoal.

No entanto, ndo obstante a alta potencialidade lesiva do tratamento de dados pessoais
nas proporcoes qualitativas e quantitativas atualmente perpetradas, fato €, por outro lado, que
devemos os créditos de significativa parte da qualidade de vida e comodidade atualmente
conquistadas a tecnologia e, com igual razdo, ao manuseio de nossos dados pessoais pelas
mais variadas pessoas publicas e privadas.

Ao passo que pode provocar devassas irreparaveis em nossas vidas, a sociedade da
informacao ¢, por igual, importante instrumento de desenvolvimento econdmico, social e
cultural, propiciando, se correta ou ao menos moderadamente utilizada, inclusdo social e
acesso a informagao, elementos importantes ao exercicio da cidadania, sem perder de vista,
ainda, as amplas possibilidades que nos sao oferecidas para satisfacao de necessidades vitais.

Por tais fundamentos ¢ que se deve defender, em verdade, a consagracdo dos ideais
progressistas da sociedade da informagdo, porém compatibilizando-os com a
autodeterminacao informacional dos usuarios. Nesse particular, exercera fungao primordial a
seguranca da informagao.

Concebida por Tatiana Malta Vieira como instrumento a possibilitar uma gestdo mais
eficiente das informagdes, a seguranca da informagdo baseia-se em quatro elementos
fundamentais: disponibilidade, integridade, autenticidade e confidencialidade das
informacdes. Disponibilidade corresponde a possibilidade de acesso e utilizagdo das
informacdes por individuos e sistemas autorizados; integridade assegura que a informagao nao
foi modificada, inclusive no que concerne a origem e destino; autenticidade denota que a
informacao foi produzida, expedida, recebida, modificada ou destruida por algum individuo
ou sistema; e, por seu turno, a confidencialidade se consubstancia restricdo de acesso ou
divulgacio, i. e., sigilo.'"

O cerne da questdo esta, portanto, na busca por uma compatibilizacdo que harmonize de
forma razodvel o acesso a informagdes capaz de proporcionar servicos e produtos de

qualidade, bem como inclusdo social e reducao de desigualdades em termos informacionais,

12 Tatiana Malta VIEIRA, O direito a privacidade..., ob. cit., p. 198.
3 Idem, p. 181.
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sem comprometer a autodeterminacao informacional dos sujeitos sobre cuja tais informagdes
dizem respeito.

As transformacdes tecnoldgicas aqui delineadas repercutiram consideravelmente, por
igual, no campo das informagdes genéticas, conforme veremos em seguimento. Em func¢do
das nuances e peculiaridades dos dados genéticos, optou-se por tratar desta categoria em

apartado, o que passaremos a fazer.
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PARTE II — O DIREITO A INTIMIDADE GENETICA

1. Os dados genéticos

A area da biologia que hoje denominamos por ‘genética’ tem seu inicio, pode-se dizer,
remontado a 1865, ano em que o austriaco Gregor Mendel descobriu as leis da

hereditariedade'*

, observando, através de sua horta de ervilhas, algumas unidades por ele
denominas “elementos” que se transmitiam de geragdo para geracdao. Esses elementos sdo
exatamente o que hoje conhecemos por genes. Por volta da metade do século XX, dois
biologos, o americano James Watson e o inglés Francis Crick, descobriram, naquilo que foi
considerado um marco no desenvolvimento da biologia, a estrutura do DNA — ou ADN, como
chamado em Portugal —, que é uma molécula organica presente no interior das células
responsavel pela coordenagdo de seu funcionamento, desenvolvimento e reprodugdo.'"

Como nos ensina Denise Hammerschmidt, o DNA ¢ a molécula que contém toda a
informacao genética do individuo, estando presente no nucleo de todas as células daquele
organismo. Referida autora coloca ainda o DNA como base da heranga, base da
individualizacdo e base da evolugdo.''®

A descoberta acima tratada possibilitou o desenvolvimento da genética, que pode ser
conceituada como a ciéncia que estuda os genes em todos os niveis, ou seja, tem como objeto
de estudo a hereditariedade, ou seja, examina os mecanismos e as leis de transmissdo dos
caracteres entre os progenitores e seus descendentes, bem como estuda a formagdo e
evolugdo das espécies.""’

A identificagdo da estrutura do DNA tornou, por igual, possivel se conhecer o genoma —
maxime 0 genoma humano —, que vem a ser o conjunto de genes que especificam todas as
caracteristicas potencialmente expressaveis de um organismo, seja externa (exofenotipo) seja
internamente (endofenétipo).""®

E inegavel que o desenvolvimento biotecnologico teve significativo avango entre as
décadas de 80 e 90, impulsionado pelo vertiginoso progresso tecnologico na €poca. Nesse

contexto, os avangos possibilitaram a iniciativa de sequenciar e decifrar todo o genoma

"4 Obviamente, em intensidade e profundidade incomparavelmente aquém do que se conhece hoje, sobretudo
empos a descodificagdo do genoma humano, como veremos adiante.

"5 Ana Carolina Ramos SILVEIRA, Preconceito por Identidade Genética e o Ordenamento Juridico Brasileiro:
uma Breve Andlise através do Filme “Gattaca”, in: Direitos e fundamentos entre vida e arte. Rio de Janeiro:
Lumen Juris, 2010, p. 13.

"6 Denise HAMMERSCHMIDT, Intimidade genética & direito da personalidade. Curitiba: Jurua, 2007, pp. 23-
24.

7 Gisele ECHTERHOFF, Direito a privacidade..., ob. cit., p. 26.

"8 Denise HAMMERSCHMIDT, Intimidade genética..., ob. cit., p. 31.
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humano, na tentativa de identificar e ajudar no diagnostico e tratamento de doengas através da
identificacao de genes porventura defeituosos.

Precisamente em 1986, lancou-se mao, nos Estados Unidos, do Projeto Genoma
Humano, uma das maiores descobertas cientificas da humanidade, e que teve como escopo
mapear todo o sequenciamento do DNA, visando, sobretudo, a deteccdo e correcao de
determinadas disfung¢des genética.

Na otica de Maria Helena Diniz, o Projeto Genoma Humano constitui um dos mais
importantes projetos cientificos dos séculos XX e XXI e um dos mais fascinantes estudos que
poderiam ter sido feitos na nova era cientifica, podendo alterar, em profundidade, as bases da
biologia, através de uma revolucionaria tecnologia de sequenciamento que permite a
localizagao rapida e facil dos genes. Em adi¢do, afirma a autora que esse projeto, ao descobrir
e catalogar o codigo genético da espécie humana, efetuando um mapeamento completo do
genoma humano, possibilitara a cura de graves enfermidades, explorando as diferencas entre
uma célula maligna e uma normal para obter diagnésticos de terapias melhores.""’

Com efeito, como nos mostra Gisele Echterhoff, a partir de tais conhecimentos, a
humanidade, cada vez mais, esta sendo alarmada por possibilidades nunca antes pensadas,
as quais tém como finalidade a busca dos ‘segredos da vida’ através de modernas técnicas
das biociéncias, em especial da Engenharia Genética, mencionando, ainda, como principais
promessas do desenvolvimento genético, a identificacido e cura de patologias dessa
natureza.'?’

O Projeto Genoma Humano trouxe, portanto, inumeros contributos a genética,
sobretudo na area da medicina'?', permitindo um amplo leque de conhecimento e novas
possibilidades, revolucionando, ainda, a pesquisa, que deixou de buscar subsidios hipdteses e
deducgdes.

Inobstante, mesmo com os inenarraveis e inéditos contributos para o ambito da
biotecnologia e da biomedicina, dentre os quais destacamos, sobretudo, os escopos médicos
de qualquer natureza — terapias génicas, reproducdo assistida, etc. —, o mapeamento do
genoma humano, por desnudar por completo os individuo do ponto de vista genético, incita

uma série de questionamentos de natureza ética e juridica, notadamente no que concerne as

"% Maria Helena DINIZ, O impacto da biotecnologia no direito a privacidade, in: Direito a privacidade. Sio
Paulo: Centro de Extensao Universitaria, 2005, pp. 71-72.

120 Gisele ECHTERHOFF, Direito a privacidade..., ob. cit., p. 26.

121 Nao por acaso, Denise Hammerschmidt, in Intimidade genética..., op. cit., p. 64, afirma que, em termos de
importancia, o término do projeto genoma humano so pode ser comparado a publica¢do do primeiro tratado
cientifico da anatomia humana, De Humani Corporis Fabrica, por Andréas Versalius, em 1534.
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consequéncias que o acesso a dados de tamanha sensibilidade poderiam acarretar na pessoa

humana e seus valores primordiais.'*
1.1. A identidade genética como patrimonio invioldvel

Conforme leciona Jodo Loureiro, na acep¢ao que nos interessa, a ‘identidade genética’
corresponde ao genoma de cada ser humano, as bases biologicas de sua identidade. Por
outras palavras: o bem que se pretende salvaguardar é a ‘constituicdo genética individual’.
Sublinham-se, assim, as dimensoes de diferenca de cada um, sabido que, salvo o caso dos
gémeos monozigoticos, em termos de natureza, temos um genoma irrepetivel. Assim,
identidade é sinénimo de individualidade genética.'”

Mais a frente, acrescenta o supra referido doutrinador que o direito a identidade
genética pressupde inviolabilidade e irrepetibilidade do genoma humano, donde se infere, de
logo, pela proibi¢do do instituto da clonagem.'**

Doutra banda, Stela Barbas trata o patriménio genético como conjunto de todos os
componentes fisicos, psiquicos e culturais que nos acompanham desde os antepassados
remotos e, embora em constante interacdo com fatores ambientais, constituem nossa propria
identidade, o que nos confere o direito de guardar, defender e transmitir esse legado.'?

Denise Hammerschmidt, por seu turno, evidencia importante concep¢ao de um duplo
viés da identidade genética; por um lado, refere a singularidade genética do individuo, sua
identidade personalissima; doutra banda, refere-se a identidade genética enquanto espécie,
tendo em conta o genoma humano como patriménio da humanidade. Nestes termos, advoga
que a preservagdo da integridade do genoma humano depende essencialmente da prote¢do a
identidade genética personalissima dos individuos."*®

Temos, portanto, que, enquanto expressao direta da dignidade da pessoa humana, do
direito a vida, bem como enquanto base biologica e componente essencial da identidade
pessoal, a identidade genética merece salvaguarda singular; ndo por acaso, possui assento
constitucional expresso na ordem portuguesa, ex vi do n® 3 do artigo 26° da CRP. Aliés, em
comunhdo do que se aludiu, Rui Medeiros, em comentario a este preceito constitucional

consagrador da identidade genética, preconiza que desse preceito pode-se extrair a

intangibilidade do genoma, e a consequente proibi¢ao a praticas eugénicas — a serem melhor

122 No mesmo sentido, Paulo Vinicius Sporleder de SOUZA, Crimes genéticos, genoma humano e direitos
humanos de solidariedade, in: Direitos fundamentais e biotecnologia. Sdo Paulo: Método, 2008, p. 275.

123 Jodo Carlos Gongalves LOUREIRO, O Direito a Identidade..., ob. cit., p. 288.

124 Idem, p. 290.

125 Stela Marcos de Almeida Neves BARBAS, Direito ao Patriménio..., ob. cit., p. 17.

126 Denise HAMMERSCHMIDT, Intimidade genética..., ob. cit., p. 90.
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comentadas no capitulo seguinte —, que se baseiam na manipulagdo genética para o Unico fim
de se obter caracteres considerados desejaveis.'*’

Ademais, a identidade genética encontra seu fundamento primordial na dignidade da
pessoa humana — tanto pela protecdo da autodeterminagdo consubstanciada na Parte I deste
estudo, como, ainda, por lidar com valores fundamentais da pessoa humana —, o que sempre
lhe conferiria, por evidente, protecio como direito fundamental.'*®

Em semelhante conexdo entre dignidade humana e identidade genética, Gisele
Echterhoff preconiza que a partir da dignidade da pessoa humana e dos direitos humanos
que dela se pode extrair que a toda a matéria atinente ao Genoma Humano devera ser
interpretada, visando sempre o livre desenvolvimento da personalidade, sem se olvidar do
respeito a sua diversidade.'”

Selma Rodrigues Petterle, apds alocar como bem fundamental a identidade genética, em
razao de sua proximidade com a dignidade da pessoa humana e o direito a vida, sustenta que,
como base bioldgica da identidade pessoal, a identidade genética merece guarida num ambito
de um conceito materialmente aberto de direitos fundamentais, como clausula geral implicita
que tutela todas as manifesta¢des essenciais da personalidade humana.""

Efetivamente, ndo ha como deixar de ser reconhecida a identidade genética como
coroléario da dignidade da pessoal humana, mormente tendo esta como intrinseco, inerente a
cada ser humano, fundado na sua autonomia ética e que implica numa obrigacao geral de
respeito pela pessoa, traduzida numa irradiacdo de direitos e deveres correlativos."!

Outrossim, aproveitando o ensejo supra, nao se pode deixar de se estabelecer uma
estreita correlagao entre identidade genética e identidade pessoal, sendo certo que aquela esta
contida neste ultima.

A fim de densificar o argumento supra, importa fazermos alusdo a Joao Loureiro
quando, ao tratar da sobredita comunhdo entre identidade pessoal e genética, faz uso de

conceitos como ‘integridade’ — no sentido daquilo que nao pode ser turbado —, bem como de

‘ipseidade’ — representando aquilo que diferencia um ser dos outros, que lhe confere

127 Jorge MIRANDA e Rui MEDEIROS, Constitui¢do Portuguesa..., ob. cit., p. 631.

128 Selma Rodrigues PETTERLE, Notas sobre a fundamenta¢io e a titularidade do direito fundamental a
identidade genética na Constitui¢cdo Brasileira, in: Direitos fundamentais e biotecnologia. Sao Paulo: Método,
2008, p. 246.

129 Gisele ECHTERHOFF, Direito a privacidade..., ob. cit., p. 185.

130 Selma Rodrigues PETTERLE, Notas sobre a fundamentagdo..., ob. cit., p. 246.

131 Conforme Jodo LOUREIRO, O Direito a Identidade..., ob. cit., p. 281.
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autenticidade —, para concluir que a identidade genética se mostra como substrato
fundamental da identidade pessoal.'*

Em bem verdade, mostra-se deveras elucidativa a correlacdo acima se cotejados alguns
dos valores inerentes a identidade genética, tais como a inviolabilidade do patrimdnio
genético e irrepetibilidade do genoma humano, com nogdes, por exemplo, de integridade e
ipseidade.

Stela Barbas sintetiza, nos termos a seguir transcritos, a ideia que se buscou exprimir no

que concerne a identidade genética, sendo veja-se:
Nao se pode perturbar o direito que cada um deve ter de preservar e ver respeitada a sua unidade e
integralidade no campo bio-psiquico, social, espiritual e cultural. O direito de cada homem herdar as suas

caracteristicas, os seus componentes genéticos sem qualquer tipo de manipulacdo. A garantia de poder herdar,

" s fpi o 133
manter e transmitir o seu patrimonio genetico.

A identidade genética encontra, ainda, amplo respaldo em documentos internacionais,
dentre os quais, ao nosso viso, merecem referéncia a Declaracdo Universal sobre Genoma
Humano e Direitos Humanos, a Convengdo para a Protecao dos Direitos do Homem e da
Dignidade do Ser Humano Face as Aplicacdes da Biologia e da Medicina, a Declaragdo
Internacional sobre os Dados Genéticos Humanos, e a Declaragdo Universal sobre Bioética e
Direitos Humanos.

Nessa toada, merece inicial destaque a Declaragdo Universal sobre Genoma Humano e
Direitos Humanos, firmada pela UNESCO em 1997, a qual salienta as valias das pesquisas
envolvendo genoma humano para o progresso da humanidade, porém sem perder de vista o
respeito a dignidade humana e os direitos humanos, bem como repudiando a discriminagao
genética.

Referida declaragdo, em que pese algumas iniciativas anteriores'>, constitui-se no inicio
efetivo da protecdo universal dos direitos da vida em sentido estrito, e buscou regular no
ambito internacional os avangos das investigagdes genéticas € seu consequente impacto nos
direitos humanos.'*

Logo em seu artigo 1°, a DUGHDH coloca o genoma humano como legado simbélico

da humanidade, considerando-o como a base da unidade fundamental da familia humana. Nos

132 Idem, ob. cit., pp. 291-293.

133 Stela BARBAS, Direito ao Patrimonio..., ob. cit., p. 19.

134 Gisele Echterhoff, in Direito a privacidade..., ob. cit., p.181/182, menciona o Convénio das Nac¢des Unidas
sobre a Diversidade Biologica, de 1992, tratando da diversidade genética da humanidade; a Declaragdo de
Bilbao, de 1993, versante sobre o Direito ante o Projeto Genoma Humano; a Declara¢do Universal dos Direitos
Humanos das Geragoes Futuras, da UNESCO, de 1994bem como a Declaragdo Ibero-Latino-Americana sobre
Etica e Genética, de 1996.

135 Idem, pp. 182-183.
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artigos 2° e 3° reforca-se a dignidade humana, no sentido de garantir o respeito a dignidade
independente de caracteristicas genéticas, consagrando, ainda, a individualidade e diversidade
das pessoas além da constitui¢ao genética.

A Declaracao consagra uma série de direitos e garantias a pessoa humana em face de
procedimentos que envolvam sua genética, destacando-se a necessidade de consentimento
livre e esclarecido (artigo 5°, b) e a consagragdo da autonomia de decisdo acerca do
conhecimento ou nao dos resultados e implica¢des de eventual exame genético a que se tenha
submetido (artigo 5° c), preceitos que, sem sombra de duvidas, externam a incidéncia da
autodeterminacao informacional também em matéria de dados genéticos.

Cabe ressaltar a previsdao dos artigos 6° e 7°, os quais, respectivamente, estabelecem a
vedacao de discriminagdo com base em caracteristicas genéticas, ¢ a confidencialidade que
deve recair sobre os dados genéticos, como bem salienta Denise Hammerschmidt'®.

Trata-se, ainda, no artigo 10°, da impossibilidade de prevaléncia de pesquisa do genoma
humano sobre o respeito aos direitos humanos, as liberdades fundamentais e a dignidade das
pessoas, bem assim, no artigo seguinte, veda-se, expressamente, a clonagem reprodutiva de
seres humanos.

Paulo Otero chama também atengdo para a alinea b do artigo 12°, que incumbe a
investigacao sobre o genoma o dever de buscar meios para aliviar o sofrimento e a melhorar a
satide do individuo e da humanidade."?’

Para Stela Barbas, a DUGHDH proclamou o genoma humano como patrimonio comum
da humanidadem, inovando no ambito do direito internacional, pois a humanidade, presente e
futura, passou a ser sujeito de direitos. Cada pais devera tutelar o conjunto de genes de cada
pessoa, ndo so no aspecto tangivel (DNA e RNA) como, também, no aspecto intangivel (a
informagdo), desde o momento em que estas estruturas e esta informagdo estdo operacionais,
isto ¢, desde a formag¢do do zigoto. Pretende-se, nestes moldes, proteger a ‘integridade
gendmica da humanidade’.">’

Ja antes, no mesmo ano de 1997, o Conselho da Europa aprovara a Convengao para a
Protecdo dos Direitos do Homem e da Dignidade do Ser Humano Face as Aplicagdes da
Biologia e da Medicina, também chamada Convengao de Oviedo, por ter sido assinada neste

cidade espanhola.

36 Denise HAMMERSCHMIDT, Intimidade genética..., ob. cit., pp. 127-128.

137 paulo OTERO, Personalidade e Identidade Pessoal e Genética do Ser Humano, Um Perfil Constitucional da
Bioética. Coimbra: Almedina, 1999, p. 98.

13 Veja-se ainda Luisa NETO, Novos direitos: Ou novo(s) objecto(s) para o Direito? Porto: U. Porto Editorial,
2010, p. 59.

139 Stela BARBAS, Direito ao Patrimoénio..., ob. cit., pp. 21-22.
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A Convengao de Oviedo, preambularmente, consagra alguns documentos anteriores
fontes de inspiracao, bem como valores comunitarios, além de fazer expressa mengao aos
avangos da biologia e da medicina e riscos do uso inadequado de tais conhecimento para a
dignidade humana. E ¢ justamente na protecdo esse valor que se inicia a Convengao,
estabelecendo, em seu artigo 1°, protecdo da dignidade face aos avangos das ciéncias
biomédicas.

No artigo 2° reside o sempre citado Primado do ser humano, segundo o qual o interesse
e bem-estar do ser humano devem prevalecer sobre o interesse unico da sociedade ou da
ciéncia, conforme ja mencionado por ocasido das consideragdes acerca da dignidade do
embrido humano. Tal dispositivo, obviamente, visa evitar a instrumentalizagdo do ser humano
sob pretextos — verdadeiros ou nao — de cunho cientifico; com efeito, como no ensina Paulo
Otero, é a ciéncia que estd ao servigo da pessoa e ndo a pessoa que se encontra ao servi¢o da
ciéncia™®

Afora as costumeiras garantias e direitos e obrigacdes procedimentais, merecem
destaque os artigos 10°, o qual consagra o direito sobre a informagdo genética, inclusive ao
desconhecimento, se assim desejar o paciente, ¢ 11° proibitério de toda forma de
discriminacao em fun¢do do patrimonio genético.

O artigo 12° por seu turno, impede a realizacdo de testes genéticos que permitam
revelar a predisposi¢do ou suscetibilidade genética a uma doenga, excecao feita se realizados
para fins médicos ou de investigacdo médica, e acompanhados de aconselhamento genético.

Os artigos 13° e 14° tratam de manipulag¢des genéticas, sendo que o primeiro proscreve
intervencdo gendmica sendo por razdes preventivas, diagndsticas ou terapéuticas, € com a
condicionante de ndo introduzir modificagdo no genoma da descendéncia. No dispositivo
seguinte, veda-se a utilizagdo da reproducao medicamente assistida para selegdo do sexo da
crianga a nascer, exceto se para evitar grave patologia hereditaria ligada ao sexo.

Cabe, ainda, uma nova meng¢ao ao artigo 18° n° 2, que proibe a criacdo de embrides
humanos com o fim de investigag¢do, sendo, ao nosso viso, uma nova expressao do Primado
do ser humano, eis que, como visto, consideramos o embrido in vitro como tal.

Helena Moniz'*! e Denise Hammerschmidt'** chamam ainda atengio para o permissivo

do artigo 26°, n° 1, notadamente no que concerne ao direito sobre a informagao genética —

140 paulo OTERO, Personalidade e Identidade..., ob. cit., p. 102.

! Helena MONIZ, Privacidade e comunicagdo intrafamiliar de informagdo genética, Revista Portuguesa de
Ciéncia Criminal, ano 14, n.°s 1 e 2, Janeiro-Junho, 2004, 229.

"2 Denise HAMMERSCHMIDT, Intimidade genética..., ob. cit., pp. 154-155.
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inclusive ao nao conhecimento —, quando, havendo permissdo legal, a mesma possa ser
comunicada a familiares como salvaguarda dos direitos de terceiros.

Cabe mencgao, por igual, ao Protocolo adicional a Convengdo de Oviedo, de 2000,
proibindo, expressamente, a clonagem humana, notadamente qualquer intervengdo cuja
finalidade seja a de criar um ser humano geneticamente idéntico a outro ser humano, vivo ou
morto.

Em 2003, a UNESCO, reafirmando as declaragcdes e principios anteriormente
proclamados, exaltando, sobretudo, a dignidade da pessoa humana, mas tendo em conta a
importancia crescente dos dados genéticos humanos nos ambitos econdmico e comercial, bem
como o consideravel volume de dados pessoais indissociaveis da pessoa que dizem respeito,
proclamou a Declaracao Internacional sobre os Dados Genéticos Humanos.

A declaragao referida visou, sobretudo, reforcar a DUGHDH, notadamente dando
enfoque e tendo em conta os avancos tecnoldgicos que possibilitaram maiores € mais intensas
possibilidades de tratamento dessa espécime de dados sensiveis.

Logo na alinea c) do seu artigo 1°, a DIDGH em comento salienta que ndo se aplica a
casos de manuseio de dados genéticos para fins de investigacdo criminal e testes de
paternidade.

No artigo 3°, reafirma-se a identidade pessoal do ser humano, que, embora englobe, ndo
deve, em absoluto, se confundir com sua constituicdo genética, ja que a personalidade ¢
constituida e influenciada, para além da identidade genética, por diversos fatores, relacdes e
experiéncias pessoais, de acordo com as convicgdes e, sobretudo, a liberdade de cada um.

Segundo Gisele Echterhoff, o citado preceito reconhece a interagdo do ambiente na
formacgdo do fendtipo e, consequentemente, que o genotipo somente faz parte desta rede
complexa que caracteriza a identidade genética de cada individuo. Ou seja, a personalidade
humana ndo pode ser reduzida a mero resultado das intera¢oes genéticas, mas sim é produto
complexo da influéncia conjunta e continua de aspectos hereditarios, sociais, culturais,
ambientais, etc.'

O artigo 4° trata da ja mencionada singularidade dos dados pessoais, na medida em que
podem revelar predisposi¢des genéticas dos individuos, bem como ter impacto significativo
sobre a familia e geracdes descendentes; ressalta-se, ainda, a imprevisibilidade dos dados
genéticos, posto que podem revelar informagdes desconhecidas no momento da recolha dos
dados, além de serem revestidos de importancia cultural para as pessoas ou grupos, em razao

de seu carater hereditario e geracional. O mesmo artigo ressalta a ja referida sensibilidade dos

3 Gisele ECHTERHOFF, Direito a privacidade..., ob. cit., p. 192.
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dados sensiveis, reforcando a necessidade de protecdo adequada a tais informacdes e
amostras.

Corroborando deste entendimento, Gisele Echterhoff, sobre o dispositivo supra,
esclarece que ¢ reconhecida a importancia das informacdes genéticas para o individuo e seus
familiares, e ressalta que os conhecimentos advindos do Projeto Genoma Humano certamente
reforgardo futuramente a relevancia desses dados, sendo imprescindivel o reconhecimento dos
dados genéticos como dados sensiveis, carecendo, portanto, de protecdo robusta.'**

De significativa importincia, em prosseguimento, é o artigo 7°, o qual recomenda todas
as medidas possiveis no escopo de impedir que os dados genéticos sejam utilizados de modo a
fomentar discriminagdo ou afronta aos direitos humanos, as liberdades fundamentais e a
dignidade humana, ou para estigmatizagdo social de um individuo, familia, grupo ou
comunidade.

Tal como em normativos dessa natureza, sao previstas, respectivamente, nos artigos 8°,
9° e 10°, garantias e diretrizes quanto ao consentimento € sua revogabilidade, bem como
direito sobre a informagao genética, inclusive de ndo ser informado desta.

Com efeito, cedico € que o titular da informacdo genética pode optar, de acordo com
suas convicgdes, sentimentos ¢ necessidades, nao saber do resultado das andlises as quais se
submetera. Além de extensdo da autodeterminacdo informacional, essa premissa visa
assegurar até mesmo a integridade fisica e psiquica do individuo, pois muitas vezes a
informagdo genética pode trazer a tona a possibilidade de desenvolvimento de uma doenca
incuravel, conhecimento este que poderd trazer consequéncias danosas na esfera pessoal e
social do individuo.'

O artigo 11° traz salutar disposi¢do, notadamente no que atine ao aconselhamento
genético, no sentido de esclarecer os riscos, implicagdes e resultados de um teste genético.

O artigo 14°, por seu turno, busca resguardar a confidencialidade e vida priva do titular
dos dados e/ou amostras bioldgicas. Em particular, por guardar mais relacdo com os fins
colimados neste estudo, a alinea b proibe, em regra, a comunicacdo ou acesso de tais
informacdes por parte de terceiros, em especial empregadores, companhias de seguros,
estabelecimentos de ensino ou mesmo familia, salvo em caso de consentimento ou quando,
em conformidade com o direito internacional e interno, um motivo de interesse publico

importante o justifique.

144 Gisele ECHTERHOFF, Direito a privacidade..., ob. cit., p. 193.
5 Idem, p. 194.

57



Ainda com o escopo da confidencialidade, ¢ relevante a previsdo do artigo 22°, acerca
do cruzamento de dados, colocando como condigdo do cruzamento a obtencdo de
consentimento do titular, salvo se o direito interno dispuser de modo diverso, € em comunhao
com os ditames internacionais de direitos humanos.

Em seu ultimo dispositivo, artigo 27°, a DIDGH resguarda a impossibilidade de ser
utilizada ou interpretada de forma tendente a justificar qualquer ato para fins contrarios aos
direitos humanos, as liberdades fundamentais e a dignidade humana.

Finalizando, Gisele Echterhoff leciona que a declaracdo enfatiza a natureza de dados
sensiveis das informagoes genéticas, o que revela que tais informagoes fazem parte da
privacidade de cada cidaddo e devem ser, sob pena de ofensa a dignidade da pessoa humana,
protegidas de forma ampla e irrestrita, defendendo ainda que seja utilizada como instrumento
de interpretagdo e direcionamento da legislagcdo dos paises signatarios, com o acolhimento
dos critérios relacionados ao tratamento, utilizagdo e conservagdo das informagoes
genéticas, pois tem como fonte principal o principio da dignidade da pessoa humana e os
direitos humanos dele advindos.'*®

Tratemos, ainda, da Declaracdo Universal sobre Bioética e Direitos Humanos.
Novamente se ressalta, em sede preambular, a preocupacao com os avangos vertiginosos no
campo da ciéncia e da tecnologia, bem como na necessidade de se discutir as implicacdes
éticas desses progressos, sob a égide primordial da dignidade da pessoa humana.

Referenciada nos documentos e declaragdes anteriores da UNESCO, os quais
expressamente faz questdo de recordar, esta declaragao busca enfoque sobre o ponto de vista
da bioética, pregando a importancia e abrangéncia de decisdes éticas no ambito da medicina,
bem como relembrando que a saude ndo depende unicamente dos desenvolvimentos
decorrentes das pesquisas cientificas e tecnologicas, mas também de fatores psico-sociais e
culturais. A referida bioética se faz presente, por ébvio, tanto no escopo (artigo 1°), como nos
objetivos (artigo 2°) da DUBDH, quase sempre voltados a ressaltar a importancia de valores
como humanidade, igualdade, dignidade e, obviamente, ética.

Afora o refor¢o a valores ja defendidos nas declaragdes anteriores, o documento em
evidéncia trata ainda, em seu artigo 4°, da maximizacao de beneficios € minimizagdo de danos
aos individuos envolvidos no progresso cientifico e médico.

Ao mais, sdo reiterados valores e expressdes da dignidade humana, tais como
confidencialidade, necessidade de consentimento, autonomia, nado-discrimina¢do e nao-

estigmatizagao, etc.

146 Gisele ECHTERHOFF, Direito a privacidade..., ob. cit., p. 198.
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1.2. A especificidade dos dados genéticos

A especificidade e a sensibilidade dos dados genéticos vem, de forma expressa,
insculpida no artigo 4° da DIDGH. O sobredito dispositivo internacional estabelece uma série
de caracteres peculiares da informagdo genética que justificam uma tutela eficaz reclamada, e
colocam-na numa categoria diferenciada de quaisquer dados pessoais sem relevancia
consideravel.

Em primeiro lugar, consigna a DIDGH que as informagdes genéticas podem revelar
predisposicoes dos individuos, o que, por 6bvio, carece de uma tutela adequada e efetiva.
Além disso, ¢ igualmente mencionado o carater geracional, no sentido de que um resultado de
um teste genético pode ter impacto sobre toda a familia e geragdes futuras. Outro caractere
que diferencia a informagao genética reside na sua imprevisibilidade, no instante em que pode
revelar informagdes cuja relevancia eram inclusive desconhecidas quando no momento da
submissao a andlise.

A DIDGH coloca, ainda, como particularidade, a importancia cultural que pode recair
sobre os dados genéticos, no sentido de que pode revelar ou ajudar a compreender
determinadas particularidades de pessoas ou grupos.

Com efeito, o carater diferenciado dos dados genéticos dispensa delongas, sendo
deveras explicativa a redagdo constante no dispositivo supra aludido.

Nesse sentido, Gisele Echterhoff ilustra essa singularidade dos dados genéticos ao
afirmar que a informagdo atinente ndo somente pode identificar cada ser humano, como
também desvenda todas as suas caracteristicas biologicas relacionadas a sua saude atual e
futura, e de seus familiares, pois ¢ através da analise do DNA que se pode averiguar toda a
sua heranca genética.""’

Em adicdo, a autora supra mencionada assevera que o Projeto Genoma Humano
possibilitou, através dos testes genéticos, que informagoes de estreita ligagdo com a
identidade, com a saude, com a heran¢a genética, com o proprio futuro de uma pessoa e de
sua familia sejam reveladas. No entanto, muitas vezes, ndo se tem certeza das consequéncias
que tal revelag¢do podera resultar tanto para o proprio individuo, como para a sua familia e
para a sociedade como um todo."*

No intuito de reforgar a tutela sobre esse tipo de informagao, a declaragao faz questao de
deixar expressa a orientagdo de uma prote¢do adequada em razao do carater sensivel dos

dados genéticos — ja mencionado na Parte I do presente trabalho.

47 Gisele ECHTERHOFF, Direito a privacidade..., ob. cit., p. 80.
8 Idem, p. 82.
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Tamanha ¢ a sensibilidade desses dados, que, nalguns casos, como vimos, podem conter
informacdes que sequer o titular tinha ciéncia. Alie-se a isso as peculiaridades acima,
principalmente o carater geracional e a possibilidade de revelar anomalias ou suscetibilidades.
E, assim, ponto pacifico que os dados pessoais de origem genética se configuram como dados
sensiveis — v.g. para efeitos do n° 3 do artigo 35° da CRP e do artigo 7° da LPD —, na medida
em que sua analise revela os mais recénditos segredos do ser humano."*

Como ja referido em momento anterior, a sensibilidade dos dados tem que ver com o
principio da igualdade e visa, primordialmente, combater possivel discriminagao em razao do
acesso a dados de carater sensivel, motivo pelo qual devem ser especialmente protegidos.
Como veremos a seguir, 0 mau uso da informagdo genética pode acarretar consequéncias
imensuraveis, inclusive a propria discriminagdo, sendo tal mais um fator a motivar seu
resguardo com exceléncia.

Nao por acaso, vislumbra-se, na doutrina atual, um direito a intimidade genética, como
forma de conferir maior protecdo aos dados genéticos, mediante a possibilidade de controlar o
acesso aos mesmos.

Inicialmente, ¢ dizer, a intimidade ¢ um direito inerente a pessoa, que nao se conquista
nem se perde; ¢ valor inerente a pessoa humana. E concebida, em sua dimensdo negativa,
como protecdo contra ingeréncias alheias; porém, conforme consideragdes que ja fizemos na
Parte I, mera protecao negativa ndo esgota a tutela demandada pela intimidade, sendo, assim,
fundamental a garantia de uma vertente positiva deste direito, para, em complemento a
protecao contra ingeréncias, possibilitar uma posi¢do ativa no controle a essas informagdes.
Tal visa assegurar, além da intimidade propriamente dita, outros valores como a dignidade da
pessoa humana e o livre desenvolvimento da personalidade.

Nesse contexto, Denise Hammerschmidt conceitua o direito a intimidade genética como
sendo o direito a se determinar as condi¢Oes de acesso a informacgao genética.15 0

Ora, na esteira do que ja se comentou acerca da autodeterminacao informacional, esse
direito implica o direito de acesso e controle sobre os mesmos, bem como autorizar sua
revelacdo. Denise Hammerschmidt configura o direito a intimidade genética sob dois
elementos, um subjetivo € um objetivo. O elemento objetivo se configura no genoma humano,
e, por conseguinte, em toda parte ou tecido do corpo humano que contenha informagado
genética. Este elemento objetivo mostra como a intimidade genética suplanta a intimidade

corporal, na medida em que tutela partes do corpo em relagdo as quais ndo se predica

149 Maria Helena DINIZ, O impacto da biotecnologia..., ob. cit., p. 77.
5 Denise HAMMERSCHMIDT, Intimidade genética..., ob. cit., p. 96.
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nenhuma reserva, mas que, por revelaram a constituicdo genética, sao tuteladas por esta
vertente intimidade. O elemento objetivo, doutra banda, representa a ja mencionada
autodeterminacdo informacional.'’

A sobredita doutrinadora, apoiada nos ensinamentos de Bartha Knoppers, identifica na
intimidade genética uma natureza polimorfica, na medida em que a informagdo genética,
como vimos, €, em esséncia, individual, familiar e universal. Nesse sentido, propdem-se trés
niveis de informagdo da intimidade genética, a saber: em primeiro plano, a identidade
genética, ja comentada, correspondendo a constituicdo genética da pessoa. Empds, teriamos a
individualidade genética, constituida das predisposicdes e fatores individuais. Num terceiro
nivel, verificar-se-ia a integridade genética, voltada para a esfera social, como forma de
combate & discriminagio e estigmatizagio genéticas. '

Mercé do exposto, restou por demais evidenciada a necessidade de se tutelar a
intimidade genética, com vista a resguardar, por igual, o direito a identidade pessoal e ao livre
desenvolvimento da personalidade, evitando, por exemplo, males como discriminacao e o
acesso indesejado de terceiros a tao relevante e sensivel informacao pessoal.

1.3. O acesso ao “poder” da informagdo genética

Apos termos contextualizado a singularidade e sensibilidade dos dados genéticos, bem
assim a intimidade genética, analisemos, agora, a relevancia e o poder da informagao genética
na sociedade hodierna, em especial a atratividade dessas informacgdes a terceiros, bem como
os riscos que dai podem advir.

Em adi¢do ao que se disse quando tratamos, na Parte I, sobre a sociedade da informagao
— consideragdes para as quais, desde ja, remetemos —, o poder da informagao genética reside
precisamente na valorizacdo do conhecimento. Como esclarece Oswaldo Frota-Pessoa, o
conhecimento como ferramenta indissociavel do sucesso remonta desde os primoérdios da
humanidade, e assistimos hoje, no encal¢o da genética molecular, a explosio da
biotecnologia e ao concomitante florescimento do biopoder, mais vigoroso até que o da
informdtica, haja vista que atinge nosso cerne, por meio da medicina.'

Em continuagdo, o pesquisador supra esclarece que conhecer operacionalmente a

biotecnologia confere poder, porque um vasto publico deseja usufruir dela. O detentor do

5! Denise HAMMERSCHMIDT, Intimidade genética..., ob. cit., pp. 97-98.

152 Idem, p. 98.

153 Oswaldo FROTA-PESSOA, Fronteiras do Biopoder, disponivel em:
<http://www.octopus.furg.br/cibio/opi/fronteirasbiopoder.htm>.
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biopoder (pessoa ou instituicdo) é importante, porque os outros dependem dele, o que gera
rigueza e regalias."*

Algumas das especificidades dos dados genéticos tratadas no item anterior retratam,
sobremaneira, essa importancia, tais como a profundidade, a imprevisibilidade e a
abrangéncia. Além de dissecar biologicamente o ser humano, uma analise genética pode
revelar dados que mesmo este desconhecia quando da submissdo ao teste, bem como abranger
toda sua geracdo, pessoas que ndo consentiram na realiza¢do do teste e talvez ndo queiram
mesmo saber o seu resultado."™

Em funcao de tal relevancia, a informagdo genética, na forma preconizada por Denise
Hammerschmidt, transcende o ambito individual, repercutindo na linha progenitora e em
alguns membros da familia. Existem determinadas pessoas que podem alegar um interesse
legitimo ao acesso e conhecimento da informagdo genética de uma pessoa. Fala-se de
terceiros interessados que podem ser tanto familiares como outros terceiros, tais como
empregadores, seguradoras, entre outros."™

Somando-se a isso, Gisele Echterhoff relembra que estamos na era da informagao, na
qual todo o modo de proceder ¢ fundado no poder da informagao, o que reforga a atratividade
da informagdo de carater genético em relacao a terceiros.'”’

Acresca-se ao rol supra a comunidade médico-cientifica, empresas do ramo médico e
farmacéutico, pacientes portadores de doencas ou anomalias genéticas, dentre outros.

O interesse do empregador na informacdo genética de seus subordinados pode-se
configurar de diversas maneiras. Primeiramente, pode haver o uso desse substrato com o
reprovavel cunho discriminatorio, seja no ato da contratagdo, exigindo-se testes, a depender
do resultado, preterindo um candidato com base em seus caracteres genéticos, seja, ainda, no
ato demissional, com o desligamento de um colaborador em razdo da descoberta de alguma
anomalia, predisposicao ou caractere genético indesejado.

Afora os dispositivos que condenam a discriminacdo com cunho genéticos, sobre os
quais trataremos no capitulo seguinte, o acesso de informagdes genéticas €, em regra, proibido
pela alinea b) do artigo 14° da DIDGH. Além disso, a Lei portuguesa n° 12/2005, de 26 de
janeiro, em seu artigo 13°, proibe a sele¢do condicionada a testes genéticos, bem como a

exigéncia de testes genéticos por seus subordinados.

154 Oswaldo FROTA-PESSOA, Fronteiras do Biopoder..., ob. cit.

155 Helena MONIZ, Privacidade e comunicagdo..., ob. cit., pp. 219-220.
156 Denise HAMMERSCHMIDT, Intimidade genética..., ob. cit., p. 149.
57 Gisele ECHTERHOFF, Direito a privacidade, ob. cit., p. 72.
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Todavia, ha casos em que analises genéticas sdo formuladas em beneficio dos
trabalhadores, casos em que devem ser, em verdade, incentivadas, com vistas a reduzir riscos
no ambiente de trabalho, notadamente a contracdo/manifestacao de doengas ou acidentes de
trabalho com base em fatores genéticos.

A esse respeito, Denise Hammerschmidt cita testes de seguimento genético, em que sao
realizados exame periodicos para detectar eventual mutacdo genética do trabalhador em
fungcdo do entorno laboral, possibilitando minimizar ou reduzir os riscos do ambiente de
trabalho, bem como testes de controle genético, em que, num exame Unico, identificam-se
eventuais suscetibilidades a determinados riscos ambientais, como exposi¢do a determinadas
substincias, por exemplo.'*® 1%

Admite-se, ainda, a possibilidade excepcional de se exigir testes genéticos sobre
predisposicdo a enfermidades em casos de certas profissdes de risco, tais como pilotos de
avido e condutores de passageiros em geral.'®

Com referéncia as empresas seguradoras, o fim colimado ¢, basicamente, desvirtuar a
esséncia dessa modalidade contratual, qual seja a lea, o risco'®'. Como o contrato de seguro é
baseado no risco futuro da ocorréncia de um evento, as seguradoras, convenientemente,
interessam-se pelo acesso aos dados genéticos para, numa previsao futura de possibilidade de
manifestagdo patoldgica ou mesmo a morte, rejeitar a proposta ou elevar sobremaneira o
preco em relagdo aquele candidato, descaracterizando o risco inerente a esta modalidade
contratual, o que, obviamente, merece a devida retaliacdo, por constituir-se em evidente
postura discriminatoria.

Nao por acaso, além do mesmo preceito internacional cerceador do acesso pelos
empregadores, a ja referida Lei 12/2005, em seu artigo 12°, estabelece uma série de restrigdes
quanto ao contrato de seguro, tais como a impossibilidade de se pedir ou utilizar informagao
genética para negar ou majorar o valor de um contrato, bem como de se utilizar informagao
genética decorrente de testes ja realizados por seus atuais clientes, ou, ainda, de se utilizar da
informacao e registro de antecedentes familiares em detrimento dos eventuais postulantes.

Nao menos intrigante ¢ o debate no que concerne ao direito dos familiares de ter ciéncia
de dados genéticos de seus parentes. Na medida em que, como se disse supra, a informagao

genética possui carater familiar, transcendendo a pessoa individualmente considerada, que,

158 Denise HAMMERSCHMIDT, Intimidade genética..., ob. cit., p. 175.

'3 Gisele Echterhoff identifica os mesmos procedimentos, porem denomina o exame periddico de vigilancia
genética, e, aquele realizado uma unica vez, de rastreamento genético, encerrando, porém, as mesmas ideias,
Direito a privacidade..., ob. cit., p. 84.

1 Denise HAMMERSCHMIDT, Intimidade genética..., ob. cit., p. 179.

161 No mesmo sentido, Denise HAMMERSCHMIDT, Intimidade genética..., ob. cit., pp. 183/184.
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via de regra, suscita duvidas quanto ao destino que se deve conferir a informacao,
nomeadamente quando o titular dela, apoiado em sua autodeterminagdo, manifesta a intengao
em ndo comunicé-la.

Em tal situagdo, exsurgem alguns dilemas, conforme levantado por Helena Moniz, sobre
se ¢ possivel ao paciente e ao médico guardar informagdo quando haja meios para o
tratamento ou prevencao da doenca; ou seja, se se esta diante de um poder avisar, ou dever
avisar.'®

A doutrinadora supra aludida sana, ainda, com propriedade, o dilema apresentado,
ponderando condicionantes que devem ser fazer presente para que se permita contrariar o

intento do titular em nao comunicar, nos termos que seguem:

Parece-nos que nas presentes situacdes o que existe € um poder de avisar quando o paciente se recusa a
comunicar desde que: 1) o médico tenha feito todos os esforgos no sentido de convencer o doente a ser ele a
comunicar, 2) haja uma elevada probabilidade de um sério risco para a saude de um familiar ¢ 3) haja
possibilidade de administrar um tratamento preventivo ou curativo. Parece, pois, que nestes casos existe um

. . . - e . . . .1 163
interesse superior que permite a lesdo do direito a reserva da vida privada, e portanto a quebra do sigilo.

Contudo, adverte-nos Denise Hammerschmidt que referida analise tem de ser cuidadosa
e casuisticamente realizada, devendo sempre se presumir em favor do segredo, haja vista as
gravosas consequéncias que podem advir para as pessoas interessadas e para a propria
sociedade.'®

Quanto ao interesse da comunidade médico-cientifica e de pacientes enfermos, cuja
informacao genética poderia resultar numa esperanca de cura, remetemos para a andlise das
pesquisas em embrides humanos, feita no capitulo seguinte, alertando, de logo, a
impossibilidade do ser humano ser tido como instrumento para viabilizar o progresso
cientifico, pois nobre e altruista que seja sua intengao.

A informagdo genética €, ainda, de profunda valia para empresas e laboratorios do ramo
de medicamentos, bem como aparelhos para fins de diagndsticos e procedimentos cirargicos,
nao sendo dificil concluir que, em tais casos, o objetivo nao ¢ diferente daquele perseguido
em qualquer atividade empresarial, o lucro, afinal, nos dizeres de Oswaldo Frota-Pessoa, o
conhecimento confere poder e o poder cresce por si mesmo, ou melhor, em alianga ambivoca
com a riqueza: um promove o outro e ambos progridem. '

Stela Barbas, a esse respeito, chama atencdo para o fato de que as descobertas

cientificas e tecnologicas ja ndo circulam livremente entre universidade, mas sim estao sendo

162 Helena MONIZ, Privacidade e comunicagdo..., ob. cit., p. 220.

1 Idem, p. 220.

' Denise HAMMERSCHMIDT, Intimidade genética..., ob. cit., p. 154.
165 Oswaldo FROTA-PESSOA, Fronteiras do Biopoder..., ob. cit.
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privatizadas por grande empresas multinacionais na desenfreada busca pelos melhores
resultados lucrativos.'*®

Preocupacgdo semelhante ¢ ilustrada por Gisele Echterhoff:

Nao hd como se negar que a nossa sociedade é eminentemente capitalista e, consequentemente, de
consumo. Nao ¢ de se surpreender que todas as “novidades” propiciadas pelo desenvolvimento da ciéncia
biomédica se tornem — como de fato estdo se tornando — produtos em nossa sociedade de consumo. Por via de

consequéncia, o objetivo que deveria ser o primordial no desenvolvimento da ci€ncia — proporcionar melhor

. . . c o~ 167
qualidade de vida ao ser humano — fica relegado a um segundo plano, assumindo o lucro a posi¢ao central.

Tal situacdo, por evidente, revela grandes riscos, seja pela impossibilidade de se
perseguir sucesso empresarial via utilizagao de informacdes e dados de carater sensivel, como
¢ o caso da informagdo genética, em detrimento, a menos que o titular haja consentido, de
valores supremos reverenciados neste estudo, como a identidade genética e a propria
dignidade da pessoa humana.

A importancia do conhecimento genético, em razdo de suas especificidades, ¢
inquestionavel. Todavia, ndo se pode deixar de ter em conta a sensibilidade de tais dados, bem
como a importancia de garantir os direitos dos titulares da informacao genética, haja vista o
seu alto potencial lesivo decorrente da profundidade e as gravosas consequéncias que podem

advir do uso inadequado do conhecimento genético, como veremos adiante.

2. Os sistemas protetivos portugués e brasileiro

Vejamos agora, em especifico, o panorama normativo atual da identidade genética e
decorréncias, notadamente para o fim de analisar € comparar os sistemas tutelares portugués e
brasileiro.

2.1. O panorama protetivo portugués

Quanto ao sistema normativo e tutelar portugués, embora ja se tenha feito tal mengao
por ocasido da Parte I deste estudo, ao tratar da autodeterminagdo informacional, pede-se
vénia para, com o perdao da redundancia, renovar os comentarios e referéncias acerca da
dignidade da pessoa humana, eis que indissociavel e sustentdculo primario da intimidade
genética.

Em Portugal, a CRP de 1976, logo em seu art. 1°, consagra a dignidade da pessoa
humana como valor primordial, estabelecendo-a como base da Republica Portuguesa.

Em se tratando de intimidade genética, ndo hd como deixar de correlacionar, por igual,

os artigos 24° e 25° da CRP, consagradores da inviolabilidade, respectivamente, da vida

166 Stela BARBAS, Direito ao Patrimonio..., ob. cit., p. 21.
167 Gisele ECHTERHOFF, Direito a privacidade..., ob. cit., p. 69.
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humana e da integridade fisica, sobretudo no que atine a questao do embrido, j& mencionada.
A esse respeito, fazemos remessa aos comentarios exarados no capitulo anterior a respeito da
contextualizagdo do embrido humano, donde se conclui pela op¢ao de enquadra-lo como
pessoa humana e, por conseguinte, conferir os direitos dai decorrentes.

Quanto ao artigo 26°, 0 mesmo representa, relembrando o que se disse na Parte I, a
propria materializagcdo da dignidade humana. Nos ja aludidos dizeres de Rui Medeiros, quem
invoca a dignidade humana ndo podera deixar de ter em conta, simultaneamente, os direitos
aqui consagrados, pois estes ddo-lhe expressdo mais definida'®®

Especificamente, o n° 3 do sobredito dispositivo constitucional consagra a dignidade
pessoal e a identidade genética do ser humano, designadamente na criagdo desenvolvimento e
utilizacdo das tecnologias e da experimentacdo cientifica. Indubitavelmente, na revisao
constitucional de 1997, o constituinte revisor buscou, através do referido preceito, oferecer

resposta aos avangos tecnologicos e suas implicagdes na seara genética.

Em comentario ao preceito, Rui Medeiros assim se posiciona:

O n.° 3 deste artigo 26.° tem subjacente o reconhecimento de que a criacdo, desenvolvimento e
utilizacio das novas tecnologias e a experimentacio cientifica podem ser uma fonte de riscos para a
dignidade das pessoas e para a identidade genética dos seres humanos. Por isso, a Constituicdo reitera a

necessidade de assegurar os direitos das pessoas e, muito em especial, os direitos de personalidade consagrados

no n.° 1, em face das novas tecnologias em matéria biolégica e médica.'®

Paulo Otero, por sua vez, vislumbra no n° 3 do artigo 26° da CRP uma imposicao ao
legislador ordinario, sob pena de inconstitucionalidade por omissdo, porém vislumbra, por
outro lado, a existéncia de uma norma cogente, a qual, de logo, permite considerar invalidos,
isto por violagdo de lei constitucional, quaisquer actos normativos ou ndo normativos de
direito ordinario, tenham eles natureza juridico-publica ou juridico-privada, cujo conteudo
seja atentatério da identidade genética do ser humano.'”

No plano infraconstitucional, Portugal conta com vasto corpo normativo sobre o tema.
Afora as ja mencionadas disposi¢des legais atinentes a protecdo aos dados pessoais,
plenamente aplicaveis aos dados genéticos, o sistema tutelar portugués conta ainda com
outros diplomas legais, dentre os quais destacamos as Leis 12/2005, de 26 de janeiro, acerca

da informagdo genética pessoal e informagao de saude, 32/2006, de 26 de julho, que dispoe

sobre a utilizacdo de técnicas de procriagao medicamente assistida (PMA), e 05/2008, de 12

'8 Jorge MIRANDA e Rui MEDEIROS, Constitui¢do Portuguesa..., ob. cit., p. 607.
' Idem, p. 631.
170 paulo OTERO, Personalidade e Identidade..., ob. cit., pp. 85-86.
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de fevereiro, acerca da criacdo de base de dados de perfis de DNA para fins de identificagdo
civil e criminal.

A Lei 12/2005, sobre informagdo genética, regula e elucida um série de questdes
atinentes ao tema. Define, de saida, no n° 1 do seu artigo 6°, informagio genética e resguarda
a necessidade de prote¢do reforcada deste tipo de informagdo (n° 6). No artigo 8°, define as
condigdes para utilizagdo da terapia génica e, ainda, veda qualquer intervenc¢dao para
manipulagdo genética tendente a modificar caracteristicas genéticas normais, bem como que
visem a alterar a linha germinativa de uma pessoa.

Os artigos 9° e 10° regulamentam testes genéticos, dentre os quais os testes preditivos,
os quais, nos dizeres de Luisa Neto, permitem a detec¢do de genes de susceptibilidade,
entendida como uma predisposi¢do genética para uma dada doeng¢a com hereditariedade
complexa e com inicio habitualmente na vida adulta."”

O artigo 11° consagra o principio da ndo discriminagio, proibindo qualquer forma de
discriminacdo em razado do patrimdénio genético, contemplando tanto situacdes de
discriminacdo em razdo do conhecimento dos dados, bem como, por outro lado, vedando
qualquer tratamento discriminatério em face da recusa a teste genético.

De fundamental importincia sdo os artigos 12°, 13° € 14°, os quais estabelecem regras
sobre 0 acesso e a impossibilidade de se requisitar testes e informagdes genéticas no ambito
de contratos de seguro, trabalho e no instituto da adocao, areas em que, de forma mais
recorrente, sucedem ameacas de violagdes.'”

Ao mais, sdo estabelecidos na lei regras procedimentais e regulamentares referentes a
assuntos coligados, sendo relevante mencionar, com esteio no art. 20°, a Obvia
impossibilidade de patenteamento do patrimdnio genético humano.

A Lei n° 32/2006 buscou regular as técnicas de procriagdo medicamente assistida, uma
esperanca do conhecimento genético a casais inférteis ou com possibilidade de transmissao de
graves patologias hereditarias. Vale dizer que tal texto normativo surgiu em face do
imperativo legal constante na alinea €) do n° 2 do artigo 67° da CRP, a qual impds ao Estado o
dever de regulamentar a procriagdo medicamente assistida.

Apos definir as técnicas de PMA objeto do diploma, a lei resguarda a dignidade e nao
discriminagio, estabelecendo, em seu artigo 3°, a observancia das técnicas pelo respeito a
dignidade humana, vedando discriminacdo com base no patrimdnio genético ou, ainda, em

razdo de ter nascido com o auxilio de uma técnica de PMA.

71 Luisa NETO, Novos direitos..., ob. cit., pp. 78-79.
172 Idem, p. 79.
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O artigo 4° consigna importante adverténcia, no sentido de que a utilizagdo de uma
técnica de procriagcdo medicamente assistida ndo ¢ opg¢do, constituindo-se num método
subsidiario, ndo alternativo, de procriagio. E dizer, somente pode ser utilizada havendo
diagnostico médico de infertilidade ou, ainda, na hipotese de tratamento de doenga grave ou
risco de transmissao.

O artigo 6° define aqueles que podem ser beneficidrios desta técnica, ao passo que, no
dispositivo seguinte, constam proibicdes com relagdo a técnicas de PMA, dentre as quais
destacamos a clonagem reprodutiva humana, bem assim a utilizagdo de técnicas de PMA para
o mero deleite de aprimorar caracteristicas nao médicas do nascituro, como, por exemplo,
escolha do sexo.

O artigo 9° tece consideragdes acerca da controvertida matéria dos embrides, proibindo
a criacao com o deliberado intuito de pesquisas, porém permitindo pesquisas desde que seja
razoavel esperar que dai possa resultar beneficio para a humanidade, em embrides,
possivelmente, tidos pelo legislador como “inviaveis”, a saber: criopreservados,
excedentarios, em relacdo aos quais ndo haja projeto parental; cujo estado ndao permita a
transferéncia ou criopreservagdo com fins de procriagdo; portadores de anomalia genética
grave; ou obtidos sem recurso a fecundagao por espermatozoide.

Sem embargo, pedimos vénia para discordar do posicionamento legal, como ja dito ao
tratar especificamente do assunto, sob pena de estarmos ceifando uma vida humana e, mais
ainda, rotulando um ser humano como mero instrumento de pesquisa.

Outrossim, referida legislagcdo careceu de parametros elucidativos a respeito do assunto,

como repara Rui Medeiros:

(...) esperava-se que o legislador ordinario viesse instituir um conjunto de instrumentos de prote¢dao da
vida do embriZo humano em situagdes de risco tipicas, como s2o as que resultam da criagdo € manuseamento nos
dominios da procriagdo assistida e da investigacdo cientifica. SO assim poderia ser satisfeita adequadamente a
verdadeira proibi¢do de défice legislativo que, neste dominio, resulta do art. 24.°, em conjugacdo com a alinea ¢)
do n.° 2 do artigo 67°, e do compromisso entre o legislador e a vida que ai se encontra firmado.

Contudo, a Lei n.° 32/2006, de 26 de julho, contém, em alguns aspectos decisivos do seu regime, uma
regulamentagdo de baixa densidade, demasiado porosa e que confia excessivamente nas boas praticas das

. Ce ~ . . . . , . 173
pessoas e instituicdes que serdo os seus principais destinatarios.

Ademais, sdao estabelecidos alguns outros aspectos respeitantes ao tema, tais como
necessidade de consentimento (artigo 14°), confidencialidade das informagdes (artigo 15°),
bem como estabelecimento de sangdes criminais aqueles que desrespeitarem as proibigdes

consignadas no texto legal.

173 Jorge MIRANDA e Rui MEDEIROS, Constitui¢do Portuguesa..., ob. cit., pp. 516-517.
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Por seu turno, a Lei n® 5/2008, de mais relevante, trouxe regulamentagao sobre a criagao
e utilizacao de base de dados de DNA para fins de investigagdo criminal e identificagdo civil.
Nos termos dos artigos 7° € 8°, temos que a recolha com finalidades civis é facultativa,
carecendo de consentimento, enquanto que a recolha para investigagao criminal ¢ obrigatoria,
podendo ser ordenada judicialmente.

Sobreleva ainda a disposicdo do n° 3 do artigo 1°, a qual veda a utilizagdo das
informacodes de que tratam a lei para finalidades diversas daquelas ali constantes, quais sejam,
a investiga¢io criminal ou identificagdo civil (n° 1 do artigo 4°).

2.2. O ordenamento juridico brasileiro

Em termos de ordenamento juridico brasileiro, o fundamento primeiro do sistema
protetivo aos dados genéticos deve ser buscado, notadamente, na Constituicdo Federal de
1988, precisamente em seu art. 1°, inciso III, a dignidade da pessoa humana como fundamento
da Republica, sendo esta, na esteira do que se disse, a pedra angular no que concerne ao
direito a intimidade genética.

Por sua vez, o caput do art. 5° do Texto Magno Brasileiro consagra a inviolabilidade do
direito a vida. Conforme Ivo Dantas, ha que se fazer uma compreensdo extensiva dessa

premissa, em consonancia com o art. 1°, inciso III, sendo veja-se:

Na verdade, a expresso termos seguintes de que fala o comando do art. 5°, inicialmente, ndo se limita ao
conteudo do art. 5°, mas precisa ser identificado ao longo da Constituicdo (...).

Em nosso entender, da unido e compreensdo de duas expressdes, a saber, dignidade da pessoa humana
(art. 1°, IIT) € inviolabilidade do direito a vida (art. 5°, caput), como principios informativos da Bioconstituicdo,

dependera toda a fundamentagdo constitucional do biodireito entre nos, que ndo podera se afastar do que temos

174
chamado de valores constitucionais.

Nessa esteira de conformacdo de interpretagao, Ivo Dantas vislumbra ainda presente a
dignidade da pessoa humana em outros dispositivos constitucionais, como o art. 170, ao tratar
da ordem econdmica, asseverando que tem por fim assegurar uma existéncia digna; ou, ainda,
o art. 226, §6°, que, ao tratar do planejamento familiar, exalta o principio da dignidade da
pessoa humana; e, por fim, o art. 227, quando impde a familia, a sociedade e ao Estado
assegurar a crianca e ao adolescente, dentre outros valores, a dignidade.'”

Ainda no Ambito constitucional, temos a previsdo do art. 225, §1°, inciso II, incumbindo

ao poder publico o munus de preservar a diversidade e a integridade do patrimonio genético

do Pais e fiscalizar as entidades dedicadas a pesquisa e manipulag¢do de material genético.

74 Ivo DANTAS, Constitui¢io e Bioética (breves e curtas notas), in: Direitos fundamentais e biotecnologia. Sio
Paulo: Método, 2008, pp. 86-87.
5 Idem, p. 86.
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Embora haja quem vislumbre em tal dispositivo uma consagragdo constitucional dos
direitos sobre a genética humana'’®, ousamos discordar de tal posicionamento.

Os arts. 225 e seguintes tratam do direito ao Meio Ambiente, nada tendo que ver com a
protecao a identidade genética humana. Nesses termos, ou o legislador constituinte incorreu
em sensivel erro ao alocar uma norma “forasteira” de direitos humanos ao regular do meio
ambiente, ou, ainda, aquela norma constitucional, de fato, tutela o ambiente, ¢ ndo a
humanidade. Preferimos pensar nesta ultima hipétese.

Afora a disposi¢do geografica da previsao constitucional — Capitulo VI — Do Meio
Ambiente —, basta analisar o caput do art. 225 para se constatar que ali, em absoluto, se fala de
valores ou direitos referentes a pessoas, mas sim do meio ambiente ecologicamente
equilibrado. Além disso, para dissipar qualquer divida porventura remanescente, o §1° do
sobredito preceito estabelece que para assegurar a efetividade desse direito, incumbe ao
Poder Publico preservar a diversidade e integridade do patrimonio genético.

Ora, ¢ evidente que o direito a que se refere o §1° ndo poderia ser outro que ndo aquele
estabelecido na cabeca do art. 226, qual seja, o direto ao meio ambiente ecologicamente
equilibrado, ndo havendo, portanto, que se cogitar qualquer reivindicacdo protetiva da
identidade genética com base nesse excerto constitucional.

Na mesma linha de raciocinio, Jodo Loureiro assevera, quanto ao dispositivo acima

mencionado, o seguinte:

(...) objecto de tutela constitucional é a biodiversidade, excluindo-se a genética humana. Repare-se que o
direito a que se reporta este nimero ¢ o “direito a0 meio ambiente ecologicamente equilibrado”. Mesmo que
ainda assim ndo se entendesse e se alargasse o dominio da proteccdo a esfera do patriménio genético humano,
nem assim estariamos perante um direito pessoal a identidade genética. Com efeito, a lei fundamental refere-se a
“patrimonio genético do Pais”. Assim, a alteragdo de alguns genes num embrio humano poderia por em causa o
referido direito, mas a diversidade ou a integridade desse patrimonio s6 seriam afectadas, na maior parte dos
casos, de forma indirecta.'”’

No plano infraconstitucional, a matéria ¢ regulada pela Lei n® 11.105, de 24 de margo de
2005, chamada de Lei de Biosseguranca, que revogou a legislagdo anterior (Lei n® 8.974/95).
Em que pese a salutar tentativa de disciplinar a matéria, ndo ha como se ter por, no minimo,

superficial um diploma que, no mesmo texto normativo, tenta regular matérias de

sensibilidade, importancia e implicagcdes totalmente distintas, tais como genoma humano,

176 Nesse sentido, Maria Helena DINIZ, O impacto da biotecnologia..., ob. cit., p. 83, ¢ GRAMSTRUP, Erik
Frederico, Os regimes brasileiros de biosseguranca, in: Biodireito e Dignidade da Pessoa Humana. Curitiba:
Jurua, 2009, p. 142.

177 Jodo LOUREIRO, O Direito a Identidade..., ob. cit., p. 352.
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embrides in vitro, clonagem, de um lado, e, de outro, alimentos transgénicos, degradagdo
ambiental e agropecuaria.

A grande verdade ¢ que o legislador brasileiro, constitucional e ordinario, parece estar
percorrendo caminhos que ndo conhece, ao tentar, erroneamente, catalogar e tratar genoma
humano e meio ambiente de forma quase que indistinta — seja em sede constitucional, seja,
ainda, com respeito a Lei de Biosseguranca —, o que nos faz carecer de precisdo regulatoria
em matéria de genoma humano, embora possuamos, em verdade, um amontoado de
dispositivos, ora ambientais, ora genéticos, ora ambos. Prova de tal desorganizacdo ¢ a propria
capitulacao da lei, a qual, em momento algum, particulariza e clarifica estar versando sobre
humanos ou ndo. Nao se delimitou, ao menos, onde se fala de meio ambiente, onde se fala de
implicagdes genéticas nos seres humanos.

Impressdes a parte, o art. 5° da sobredita lei permite a pesquisa em embrides humanos
obtidos mediante fertilizacdo in vitro, com a condicionante de que sejam “invidveis” ou
congelados ha, pelo menos trés anos. O §1° condiciona, em qualquer caso, ao consentimento
dos genitores. Renovamos, aqui, as mesmas ressalvas de entendimento proferidas quando se
criticou o permissivo legal portugués a esse respeito.

A propésito, cumpre mencionar que o dispositivo supra teve sua constitucionalidade
contestada pela Procuradoria Geral da Republica, a qual por meio do entdo Procurador-Geral
Claudio Fonteles, entendia pela impossibilidade de pesquisa em embrides humanos de
qualquer natureza, defendendo a corrente concepcionista acerca do inicio da vida humana. Em
decisdao a Acdo Direta de Inconstitucionalidade 3.510, o Supremo Tribunal Federal, em
decisorio de relatoria do entdo Ministro Carlos Ayres Britto, entendeu pela
constitucionalidade do dispositivo, por ndo vislumbrar violagdo do direito a vida,
prestigiando, ainda, o direito fundamental a saude e planejamento familiar.'”™

O art. 6° enumera algumas proibicdes, dentre as quais destacamos a manipulagao
genética de organismo vivo (inciso II), de embrido, zigoto ou célula germinal humanos (inciso
IIl) e a clonagem humana (inciso IV), havendo, ainda, nos arts. 24 e seguintes, a
correspondente pena criminal em caso de desrespeito aos proibitérios supra.

Salutar, ainda, se mencionar a existéncia de propostas tendentes a, quigd, ampliar a
normatizagdo do tema. No plano constitucional, temos trés Propostas de Emenda a

Constitui¢ao. As PECs 571/2002, 62/2003 e 408/2005 visam, todas, ampliar os direitos do

"8Disponivel em:
<http://www.stf.jus.br/portal/geral/verPdfPaginado.asp?id=611723&tipo=AC&descricao=Inteiro%20Teor%20A
DI1%20/%203510>.
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nascituro desde a sua concepgdo, mediante a alteragdo do caput do art. 5° e inclusdo de mais
dois incisos no rol exemplificativo ali constante.

Ademais, os Projetos de Lei 6.150 e 6.465, ambos de 2005, visam igualmente
estabelecer direitos do nascituro.

Enquanto tais propostas ndo ascendem ao ordenamento, resta-nos, nos casos de
omissdao, a defesa de tais interesses mediante interpretacdo sistematica, com escopo na
unidade do ordenamento proposta por George Salomao Leite, segundo a qual o ordenamento
juridico, em sua unidade/totalidade, nao possui vazio juridico, devendo-se, em casos
aparentemente lacunosos, recorrer ao carater aberto das normas principiologicas
constitucionais, as quais, no caso sob enfoque, tutelam o direito a vida e da dignidade da
pessoa humana.'”’

O fato ¢ que, no entanto, tal como em matéria de dados pessoais, o Brasil ainda esta
bem aquém em termos de propiciar uma tutela adequada da intimidade genética, devendo,
novamente, espelhar-se, ao menos do ponto de vista dogmatico-legal, no modelo normativo
portugués, o qual regula, de forma sistematica e individualizada, quase que a totalidade das
implicagdes e nuances que margeiam esse tema por demais atual, sensivel e, sobretudo, ainda

em formacao.

3. Novos paradigmas: as preocupacées e implicacoes da revolucio
biotecnoldgica

3.1. A bioética

Pesem embora as valias advindas do conhecimento genético e do constante avanco
tecnologico no ramo, referido progresso nao vem, infelizmente, desacompanhado de
indagagoes, riscos e possiveis impactos negativos na vida dos seres humanos.

De fato, os avancos tecnologicos na area da biomedicina, genética e biotecnologia
conduziram a realidades até entdo inimaginaveis, tais como, por exemplo, a clonagem humana
e demais afluéncias do conhecimento genético. Por evidente, tais novidades ndo podem passar
imunes a reflexdes da sociedade, no sentido de compreender, preparar-se, ou, ainda, na
tentativa de balizar o progresso cientifico, rediscutindo valores e, sendo o caso, coibindo
praticas indesejaveis ou ofensivas aos valores sociais. Nesse ambito se insere a Bioética, a

qual pode ser definida, de forma concisa e genérica, como a €tica aplicada as ciéncias da vida.

17 George Saloméo LEITE, Ensaio sobre bioética constitucional, in: Direitos fundamentais e biotecnologia. Sio
Paulo: Método, 2008, p. 53.
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Segundo Gisele Echterhoff, as inovagdes oferecidas pelo conhecimento advindo do
Projeto Genoma Humano sao dotadas de significativo potencial ofensivo, preocupagdo que se
agrava ainda mais se tomado em conta o reflexo desses avanco no acesso aos dados genéticos,
bem como nas condenaveis possibilidades eugénicas e discriminatorias que o uso inadequado
dessa informagao pode causar. Tais questionamentos haviam de ser, para a autora, solvidos
com base em valores éticos da sociedade, surgindo, assim, a Bioética, como tentativa de
resposta a angustiantes encruzilhadas que a biotecnologia impde.'*’

A este proposito, asseveram Jordano Soares Azevedo e Leonardo Bruno de Souza

Thomé:

(...) a Bioética surgiu das indagacdes e temores que acompanham o ser humano desde os tempos
imemoriais. E é evidente que o desenvolvimento de modernas técnicas de reproducdo humana provocou e ainda
provoca impactos na sociedade, pois traz novas questdes entre as relagdes sociais, das quais a Bioética vai se

ocupar. Em tempos recentes, a Bioética vem a ser considerada como perspectiva de se introduzir direitos

\ . o 181
humanos as pesquisas cientificas.

No mesmo sentido € o entendimento de George Salomao Leite, para o qual a Bioética
surgiu como preocupagdo a vida e humana e com a conduta daqueles que lidam, direta ou
indiretamente, com aquele valor, nomeadamente em face da rediscussdo axioldgica
desencadeada pelos impactos que a revolucdo biotecnologica provocou na sociedade.'®

O termo Bioética foi utilizado pela primeira vez na década de 1970, pelo médico
americano Van Rensselaer Potter, em artigo intitulado Bioethics, the science of survival,
tendo, no ano seguinte, publicado a obra que obteve mais reconhecimento, Bioethics: bridge
to the future, na qual consagra a Bioética como sendo uma ciéncia interdisciplinar, a qual
preocupa-se com a relacdo e preservacao dos seres humanos em relacdo ao ecossistema e a
propria vida no planeta, em face do progresso tecnocientifico.'™

Em 1978, uma comissdao designada pelo governo dos Estados Unidos elaborou um
relatorio com principios éticos basicos que deveriam orientar a atividade biomédica e
comportamental em seres humanos, chamado Relatério Belmont. Foram, destarte,
estabelecidos trés principios éticos basicos, a saber: respeito pelas pessoas, beneficéncia e
justica.

Como esclarece George Salomao Leite, o respeito pelas pessoas encerra, basicamente,

ideia de autonomia e autodeterminagdo, pregando ainda a prote¢ao daqueles que estejam com

180 Gisele ECHTERHOFF, Direito d privacidade..., ob. cit., pp. 94-95.

181 Jordano Soares AZEVEDO e Leonardo Bruno de Souza THOME, Reproducdo Assistida e Autonomia sobre o
Corpo: a Sele¢do de Embrides Compativeis para Doagdes de Orgdos, in: Direitos e fundamentos entre vida e
arte. Rio de Janeiro: Lumen Juris, 2010, p. 106.

182 George Saloméo LEITE, Ensaio sobre bioética..., ob. cit., pp. 45-46.

183 Idem, p. 46.
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sua autonomia comprometida. Por seu turno, a beneficéncia se traduz basicamente na
premissa de ndo causar danos, objetivando sempre maximizar beneficios € minimizar
possiveis riscos. Finalmente, a justi¢a corresponde a imparcialidade na decisao de distribuicao
dos riscos e beneficios.'** '

George Salomado Leite ensina-nos que a Bioética, em suma, representa uma ética
pratica, diretamente ligada a situagoes concretas, cujo esforgo interdisciplinar busca conferir
protecdo a pessoa humana em face de todo o progresso cientifico. O desenvolvimento
tecnologico deve estar a servigo do ser humano, propiciando-lhe uma vida saudavel e digna.
A ciéncia ndo pode colocar em risco a vida dos seres, pois possui um carater instrumental e
ndo finalistico."

No entanto, inobstante as louvaveis disposi¢des e proposi¢oes formuladas pela Bioética,
ndo hd como negar que lhe falta, no caminho para a efetividade de seus principios, a
ferramenta da coer¢do, sob pena de tais preceitos transformarem-se em meras sugestoes
orientadoras que serio ou ndo seguidas conforme a convicgio de quem as acessa. E
precisamente, nesse ponto, que a Bioética prescinde da relagdo com o Direito, ou, mais
precisamente, o Biodireito, a regulamentar tais relagdes e conferir efetividade e coercitividade
aos ditames orientados pela ética.

Na mesma linha, Gisele Echterhoff salienta que a Bioética, mesmo com a pretensdo de
encontrar solugoes as questoes éticas suscitadas pelos avangos no campo da Biotecnologia,
vé-se impotente ao constatar-se como campo da ética, que nada mais é do que a ciéncia do
dever moral, ndo detém os meios coercitivos indispensaveis em algumas situa¢oes, o que

. e 187
somente pode ser concedido pelo Direito.

Outro nao ¢ o posicionamento de Ivo Dantas, sendo vejamos:

A Bioética busca entender o significado e o alcance das novas descobertas criando regras que possibilitem
o melhor uso dessas novas tecnologias, entretanto, estas regras ndo possuem coer¢do. Surge entdo o Direito
como uma ciéncia que busca normatizar e regular as condutas dos individuos na sociedade, um conjunto de
normas impostas coercitivamente pelo Estado com o objetivo de regular a conduta entre os individuos e dos

individuos com o Estado. O Direito que regula a Medicina e a Biologia é chamado Biodireito."®

184 George Saloméo LEITE, Ensaio sobre bioética..., ob. cit., pp. 47 ¢ 49.

185 A esses trés, foi acrescido, posteriormente, um quarto principio, o da nio-maleficéncia, o qual foi inclusive
criticado pelo fato de, além da premissa de ndo prejudicar o proximo estar contida no dbvio, no trivial, entender-
se ainda que esta maxima esta ja contemplada pela beneficéncia.

186 George Salomao LEITE, Ensaio sobre bioética..., ob. cit., p. 48.

87 Gisele ECHTERHOFF, Direito a privacidade..., ob. cit., p. 100.

38 Ivo DANTAS, Constitui¢do e Bioética..., ob. cit., p. 103.
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E, pois, fundamental essa associagdio entre Bioética e Biodireito, aquela servindo de
diretriz e sapiéncia para os destinatarios da norma, tendo neste ultimo representada sua
efetividade, sua eficiéncia.

Vicente de Paulo Barretto faz interessante alusao a Kant, nomeadamente a relacao entre
direito e moral, ao salientar que a proximidade supra mencionada impede o vazio da bioética
sem o biodireito e a cegueira do biodireito sem a bioética."®’

Gisele Echterhoff ressalta uma relagdo de complementaridade, vislumbrando que a
Bioética é o conteudo do Direito, pois este ndo pode ser aplicado sem as normativas morais
daquela, enquanto o Direito é o instrumento de aplica¢do da Bioética."

De mais a mais, na medida em que, como afirmamos, a Bioética lida com valores
fundamentais, impende que se contextualize, por 6bvio, cardter constitucional as normas que
lhe dao supedaneo, sobretudo se tomarmos em conta o carater numerus apertus dos direitos
fundamentais nos ordenamentos juridicos hodiernos.

Nao por acaso, Joao Loureiro faz alusdo ao conceito de Bioconstitui¢do como sendo o
conjunto de normas (principios e regras), formalmente e/ou materialmente constitucionais,
que tém como objecto ac¢oes ou omissoes, do Estado ou de entidades privadas, centradas
sobretudo na tutela da vida, da identidade e da integridade pessoais e na saude do ser
humano, actual ou futuro, nomeadamente, mas ndo exclusivamente, face as ameagas da
Biomedicina."' '**

Em virtude de tal aparato normativo e assento constitucional € que se espera consiga a
Bioética superar os obstaculos imposto pelo progresso cientifico, compatibilizando e
ponderando condutas em dareas de tamanha importincia e sensibilidade, tais como as
provenientes da biotecnologia.

Corroborando o exposto, Paulo Vinicius Sporleder de Souza chama atengdo para os
desafios da Bioética, alertando que ndo podemos ser escravos de qualquer progresso técnico-
cientifico, sobretudo quando a ciéncia nao esteja a servigo da humanidade. A biotecnologia é
apenas uma ferramenta para atingir as finalidades humanas, cabendo a bioética e aos
direitos humanos orientar o seu caminho, tracando os seus limites e impedindo os seus

. . oA . A . , .~ . . » 193
eventuais abusos, pois, afinal, ‘ciéncia sem consciéncia é uma contradi¢do suicida’.

3.2. A recusa do determinismo genético

39 Vicente de Paulo BARRETTO, Bioética, Biodireito e Direitos Humanos, disponivel em:

<http://www.dhnet.org.br/direitos/direitosglobais/paradigmas_textos/v_barreto.html>.

190 Gisele ECHTERHOFF, Direito a privacidade..., ob. cit., p. 100.

1 Jodo LOUREIRO, O Direito a Identidade..., ob. cit., p. 294.

192 preceito também referenciado em Ivo DANTAS, Constitui¢do e Bioética..., ob. cit., pp. 83-84.
193 Paulo Vinicius Sporleder de SOUZA, Crimes genéticos..., ob. cit., p. 295.
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De entre as principais ameagas ao direito a intimidade genética figuram o determinismo
genético e, em termos claros, a discriminacao genética e a tentacdo da eugenia. Ao fim e ao
cabo, tais condendveis praticas terminam por, em um dado momento de seu contexto,
guardarem correlacao entre si, 0 que motivou opg¢ao pela abordagem conjunta.

As recentes descobertas do conhecimento genético em decorréncia do Projeto Genoma
Humano, permitindo revelagdes sobre a origem do ser humano em seu amago mais profundo,
ou seja, sua constituicdo genética, deram azo a algumas interpretacdes erroneamente
simplificadoras, no sentido de que o ser humano ¢ determinado por seus caracteres genéticos.

A referida interpretagcdo equivocada ¢ conhecida por determinismo genético, segundo a
qual o ser humano ¢ reduzido as suas caracteristicas genéticas, sendo seus comportamentos,
caracteristicas, qualidades, defeitos e patologias tidos como dedutiveis do sequenciamento do
seu DNA."™*

Como anota Gisele Echterhoff, segundo esse entendimento, caracteristicas
supostamente antissociais ou reprovaveis seriam imputados a constituicdo genética, enquanto
que igualmente o seriam caracteres ou comportamentos desejaveis socialmente, como, por
exemplo, inteligéneia.'”

Obviamente, tal interpretacdo, além de essencialmente preconceituosa, nao tem a menor
razao de ser, eis que a existéncia humana ¢ deveras mais complexa que um conjunto de genes;
fato ¢ que a identidade genética integra a identidade pessoal, porém esta ndo se confunde
muito menos se resume aquela. A identidade pessoal, bem assim todas as qualidades, defeitos
e caracteres dai advindos, ¢ fruto de um processo complexo e permanente de integracao do
individuo com os diversos meios que convive, influenciada por uma série de fatores, tais
como relagdes pessoais, convicgdes € experiéncias proprias, fatores educativos, ambientais,
culturais, etc.

Nao por acaso, a comunidade internacional repudiou comportamentos dessa natureza.
Precisamente, a DIDGH, ja analisada retro, preconiza, em seu artigo 3°, quanto a identidade

da pessoa, o seguinte:

Cada individuo tem uma constituicdo genética propria. No entanto, ndo se pode reduzir a identidade de
uma pessoa a caracteristicas genéticas, uma vez que ela ¢ constituida pela intervencdo de complexos factores
educativos, ambientais e pessoais, bem como de relagdes afectivas, sociais, espirituais e culturais com outros

individuos, e implica um elemento de liberdade.

% Embora com mais importancia académica do que pratica, ha quem, como Denise Hammerschmidt -
Intimidade genética..., op. cit., p. 126 -, distinga determinismo de reducionismo genético, sendo este a
interpretacdo da realidade humana com base nos dados genéticos, enquanto que o determinismo genético
consistiria na determinag@o do comportamento humano pelos genes.

195 Gisele ECHTERHOFF, Direito a privacidade..., ob. cit., p. 56.

76



Nao ¢ dificil concluir a injustica que se incorre se levada a efeito qualquer forma
reducionista ou determinista, eis que certamente conduziria, a guisa de exemplo, a absurda
estigmatizacao de toda uma geracdo por conta de um suposto defeito genético, ou, ainda, por
conta de um deslize de conduta supostamente atribuido a caracteres genéticos, situagcdo que,
obviamente, ndo se coaduna com a concepcao moderna de humanidade.

Doutra banda, a eugenia, idealizada no século XIX por Francis Galton, ¢ a ciéncia que
tem por escopo tratar de todos os fatores que melhoram as qualidades proprias da raga
humana.”® Ora, a sobredita ciéncia — se é que se pode assim classifica-la — busca o
aperfeicoamento da raga, ja tendo sido utilizada como fundamento para legitimar diversas
atrocidades em detrimento de grupos étnicos tido como inferiores, a pretexto de erradicagao
de seres ou caracteristicas indesejaveis. O proprio precursor da eugenia, Francis Galton,
pregou que a manutencao de instituicoes de caridade em prol de doentes € menos favorecidos
impedia a sele¢do natural e representava o declinio da raga humana, pelo que defendia, em
verdade, a extingdo de geracdes futuras de fracos mentais, degenerados, criminosos.

Como ideologia que se diz objetivar o aperfeicoamento dos caracteres da raca humana,
por evidente a eugenia teve no conhecimento genético um vasto campo de atuagdo, haja vista
as possibilidades, embora reprovaveis, de manipulacdo e tentativa de selecdo de caracteres.
Alias, em termos genéticos, pode-se mesmo dizer que a eugenia ¢ decorrente do
determinismo, pois a consequéncia logica de se interpretar e avaliar um individuo pela sua
constituicdo genética €, por 6Obvio, buscar a melhor combinagdo possivel, fomentando,
precisamente, a doutrina eugénica."”’

A eugenia pode ativar-se de forma positiva, incentivando a difusdao e reproducao
daqueles considerados superiores, ou negativa, com vistas a impedir a proliferacdo daquilo
que se tem por indesejavel. Chegou-se, inclusive, ao extremo de se proceder com esterilizagdao
forgada de pessoas tidas como geneticamente inferiores; todavia, os eugenicistas modernos,
como classifica Gisele Echterhoff, optaram pela tentativa de persuasdo, na esperanca de
convencer supostos portadores de defeitos genéticos a abster-se da procriago.'”®

Tal como o determinismo, razdo alguma assiste a ideologia eugénica. Na forma
esclarecida por Ana Carolina Ramos Silveira, a ciéncia ja corroborou que os genes nao sao os
unicos responsaveis por caracteristicas, aptiddes ou inaptiddes individuais; a propria interagao

com outros componentes celulares, bem como, por outro lado, e principalmente, fatores

1% Denise HAMMERSCHMIDT, Intimidade genética..., ob. cit., p. 164.
Y7 Gisele ECHTERHOFF, Direito a privacidade..., ob. cit., p. 56.
% Idem, p. 57.
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ambientais sao deveras mais influentes do que a informacgdo genética. Ademais disso, ainda
que o individuo possua algum gene supostamente tido como desfavoravel, a interagdo
ambiental terd papel determinante na sua manifestacdo, de modo que a presenca significa
possibilidade, ndo certeza de manifestacdo. Pode-se, no méaximo, falar em predisposicao,
jamais em determinagéo.'”’

Quanto a eugenia negativa, que busca erradicar genes defeituosos, igualmente nao
encontra embasamento logico algum, eis que mutacdes genética podem ocorrer seguidamente,
nao havendo a minima garantia de que a eliminacdo de um gene pretensamente defeituoso
representa a extingao do suposto defeito. Ademais, cabe mencionar que genes defeituosos sao
extremamente difundidos na populagdo humana, sendo quase toda a humanidade portadora de
copias com leves anomalias, ndo havendo, assim, por qualquer via que se percorra, como se
atribuir o minimo de credibilidade a tais ideais.””

Ambas as impertinentes teorias supra mencionadas, redundam, de uma forma ou de
outra, na discriminagdo genética, eis que, ao se acreditar na existéncia de seres superiores, €
natural que os demais sejam preteridos. Semelhante fundamento confere guarida para
rechacarmos mais essa ofensa em potencial a intimidade genética e a dignidade humana, ou
seja, o ser humano nao ¢ determinado por seu genoma nem reduzido a ele, além de, por outro
lado, a constituigdo genética ndo ter, como evidenciado cientificamente, o condao de apontar
superioridade ou inferioridade de uma pessoa sobre os demais.

Nao obstante, inimeras sao as situagdes em que se incorre em discriminacao genética.
Como nos ensina Stela Barbas, a informagao genética permite determinar de modo precoce as
caracteristicas e eventuais defeitos hereditarios dos individuos, configurando um instrumento
de ilegitima discriminagdo social, seja em contratos de seguro, de emprego, etc., com uma
verdadeira etiquetagem das pessoas conforme os genes.”!

Na esteira do que se disse anteriormente, a respeito da relevancia da informacao
genética e o interesse de terceiros, o potencial lesivo dessas informagdes reside na
possibilidade de revelar dados de extrema profundidade, tais como confirmar diagnosticos,
revelar predisposi¢cdes a doengas, ou mesmo algum componente andmalo na constitui¢ao
genética do individuo, bem como na utilizagdo dessas revelagao em desfavor do individuo ou

de seus familiares, criando-se mais um fator a ser objeto de discriminacao; além do racial,

1% Ana Carolina Ramos SILVEIRA, Preconceito por Identidade Genética e o Ordenamento Juridico Brasileiro:
uma Breve Andlise através do Filme “Gattaca”, in: Direitos e fundamentos entre vida e arte. Rio de Janeiro:
Lumen Juris, 2010, p. 16.

200 Neste sentido, Gisele ECHTERHOFF, Direito a privacidade..., ob. cit., p. 59.

201 Stela BARBAS, Direito ao Patrimonio..., ob. cit., p. 204.

78



sexual, €tnico e socioecondmico, temos agora, como referiu Gisele Echterhoff, os “sadios-
doentes”, individuos que, embora sdos, carregam alguma heranca genética andomala.””

Como nao poderia deixar de ser, afora os dispositivos que consagram, de modo geral, o
principio da ndo discriminagdo, a discriminagdo genética ¢ repudiada, em especifico, em
diversos documentos normativos, tais como, sob o prisma internacional, o artigo 6, da
DUGHDH, o artigo 7° da DIDGH, artigo 11° da Convencao para a Protecao dos Direitos do
Homem e da Dignidade do Ser Humano face as Aplicagdes da Biologia e da Medicina
(Convencao de Oviedo), artigo 11° da DUBDH (este consagrador igualmente nao
estigmatizacdo), artigo 21° da Carta dos Direitos Fundamentais da Unido Européia. Em
Portugal, valerd o art. 11° da Lei 12/2005, de 26 de janeiro, e, no 4mbito da procriagido
mediamente assistida, o art. 3° da Lei 32/2006, de 25 de julho. No Brasil, a matéria é tutelada

de forma reflexa, com amparo nos preceitos constitucionais da dignidade da pessoa humana e
da vedacao a qualquer forma de discriminagao.

3.3. A clonagem humana reprodutiva

Outro efeito colateral dos avangos tecnoldgicos e cientificos oriundos, sobretudo, do
Projeto Genoma Humano reside na possibilidade (cada vez mais) factivel de se realizar a
clonagem de seres humanos.

Tratemos, aqui, da clonagem reprodutiva de seres humanos, sendo a clonagem
terapéutica, condizente a pesquisas € manipulacdes em células de embrides humanos,
abordada em topico a parte, adiante.

A clonagem ¢ o método que permite, através da reprodugdo assexuada, a criagao de dois
individuos geneticamente iguais, €, se antes era havido como tema das geragdes futuras,
mostra-se como uma possibilidade real e iminente em razao dos avangos ocorridos na area da
biotecnologia.

Despiciendos maiores esforgos para se compreender que o instituto da clonagem ¢
totalmente avesso ao direito e contrario ao amago da identidade genética e da dignidade da
pessoa humana, a qual pressupde, em plenitude, a inviolabilidade e irrepetibilidade do
genoma humano, conforme leciona Jodo Loureiro.””

Paulo Otero, por igual, sustenta que o reconhecimento a cada pessoa do direito a sua
propria identidade genética determina necessaria e inevitavelmente, a interdi¢do da

204
clonagem humana.

202 Gisele ECHTERHOFF, Direito a privacidade..., ob. cit., p. 74.
293 Jodo LOUREIRO, O Direito d Identidade..., ob., cit., p. 290.
204 paulo OTERO, Personalidade e Identidade..., ob. cit., p. 88.
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Neste mesmo sentido, ao comentar o n° 3 do artigo 26° da CRP, comando constitucional
da identidade genética, Rui Medeiros esclarece que o dispositivo encerra, de logo, a proibi¢do
de clonagem reprodutiva, seja por transferéncia de nucleo, seja por cisdo de embrioes,
proibicdo que, prossegue, ¢ absoluta e sem exce¢des.”"

Referido método pode operar-se de duas maneiras, seja via transferéncia nuclear, por
meio da qual se transfere o nucleo de um 6vulo para outro, ou, ainda, via divisdo embrionaria,
por meio da qual se realiza a segregacdo das células do embrido nos primeiros instantes de
vida, antes do processo de diferenciacao celularm; ambos, na toada do que se disse supra,
contrarios a identidade genética e, portanto, defesos, entre outros dispositivos, em razdo do
imperativo constitucional insculpido no n° 3 do artigo 26°.

Stela Barbas chama aten¢ao para, em se admitindo o procedimento em questao, abrir-se
caminho para o fim da diversidade genética, dos conceitos tradicionais de familia, com a
proliferagdao de inimeros “filhos de ninguém”, meros resultados de experimentos biologicos.
Além disso, cita ainda a possibilidade de pais clonarem filhos, ou mesmo a situacdo ainda
mais grave de se produzir um bebé clonado para o fim de servir como doador a algum
membro da familia que porventura necessite.*"’

Esforcemo-nos um pouco mais para imaginar, aproveitando o contexto supra, a
esdrixula possibilidade de se desenvolverem clones humanos para o simples escopo de servir
como pega de reposi¢do em caso de eventual necessidade. Imagine-se, ainda, na hipotética
situacdo do clone sobreviver, como seria o desenvolvimento da personalidade e a dignidade
desse individuo, ao saber suas origenszog. E, certamente, um ambiente nefasto, que se
distancia em muito dos ideias humanitarios em evidéncia na comunidade internacional.

Dentre os principais argumentos favoraveis a clonagem humana reprodutiva, Joao
Loureiro menciona liberdades de procriacdo e investigacao cientifica, bem como, em certos
casos, direito a saude, todos desmentidos pelo autor em seguida. Em primeiro lugar, coloca a
relevante questdo da ignorancia dos riscos, de modo que, ndo obstante o conhecimento

cientifico, ndo se sabe, em termos praticos, como seria efetivamente a adaptagdo e vivéncia de

um ser humano clonado. Temos, ainda, o direito ao acaso, entendido como o direito a ndo ser

295 Jorge MIRANDA e Rui MEDEIROS, Constitui¢io Portuguesa..., ob. cit., p. 521.

2% Jodo LOUREIRO, O Direito d Identidade..., ob. cit., p. 316.

207 Stela BARBAS, Direito ao Patriménio..., ob. cit., pp. 194-196.

208 A esse respeito, Jodo LOUREIRO trata de um direito a nio ser clone, in O Direito a Identidade..., ob. cit., p.
326.
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predeterminado por outrem, de ndo ser instrumentalizado ou reificado, bem como o direito a
ignorancia, a um futuro aberto.’”’

O sobredito autor sintetiza ainda essas premissas na ja aludida identidade, sendo tida
como um conceito captado na relagdo com os outros, em termos de diferenga. Assegurar esse
direito a ndo ser copia é, entdo, um elemento fundamental, sob pena de ‘perda da
identidade’. Assim, o direito a identidade é um direito a diferenca e um direito a integridade
dessa diferenca.’"’

Stela Barbas finaliza o tema arrematando o seguinte:

Nao ha homogeneidade na Humanidade. Esta é constituida por individuos iguais em dignidade e em
direitos, mas ao mesmo tempo diferentes e irrepetiveis.

E cada vez maior a necessidade de repersonaliza¢io do direito salvaguardando a dignidade da pessoa
humana, o seu valor assim como a sua identidade unica e irrepetiveis que constitui, alias, o cerne, o nicleo do

direito a diferenga.’""

Além de dispositivos atinentes a dignidade humana e a identidade genética, valores que,
por si, irradiam na proibicdo a esta técnica, a clonagem estd expressamente vedada pelos
comandos internacionais contidos no artigo 11° da DUGHDH, e artigo 1° do Protocolo

o

Adicional a Convengdo de Oviedo, bem como, em Portugal, pelo n° 1 do artigo 7° da Lei n
32/2006, encontrando ainda, na legisla¢do brasileira, dbice no art. 6°, inciso IV, da Lei n°
11.105/05.

Com efeito, a identidade genética da humanidade est4, justamente, na diversidade, na
diferenca, na irrepetibilidade do genoma humano, o que, a clarividéncia, nao se coaduna com

a ideia de se produzir um individuo geneticamente idéntico a outro.
3.4. A vaexata questio do estatuto do embrido humano

Tema que se afigura de grande relevancia em se tratando de identidade genética e
Bioética reside no enquadramento do embrido, sobretudo quando decorrente de fertilizagdo in
vitro, ou seja quando ainda nao implantado no tutero feminino. Noutros termos, as novas
possibilidades decorrentes do Projeto Genoma Humano e constantes avangos biotecnologicos
permitem-nos rediscutir o marco inicial da vida humana, e, por conseguinte, da protecao
decorrente da dignidade da pessoa humana.

Especificamente, trataremos de questdes atinentes a configuracdo do embrido como
pessoa humana e sujeito de direitos, bem como da possibilidade e legitimidade de pesquisas e

analises cientificas nele realizadas.

29 Jodo LOUREIRO, O Direito d Identidade..., ob. cit., pp. 317-322.
210 1dem, p. 324.
21 Stela BARBAS, Direito ao Patrimonio..., ob. cit., p. 197.
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Em principio, a dualidade de entendimentos — ao nosso viso, apenas aparente, como
deixaremos claro a seguir — ¢ fomentada pelo que se pode classificar como uma
impropriedade técnica resultante tanto Codigo Civil Brasileiro, como no Portugués.
Efetivamente, referidas legislagdes civis consideram a personalidade juridica adquirida apenas
apos o nascimento com vida.?'

Nesse sentido, e com fragil apoio na aparente falta de tutela da vida humana antes do
nascimento com vida, ndo raras vezes cogita-se a possibilidade de se realizar pesquisas,
manipulagdes e intervengdes genéticas em embrides fecundados in vitro.

A esse respeito, inclusive, o Tribunal Constitucional Portugués ja decidiu, por meio do
Acérdao 101/09, no sentido de considerar o embrido apenas como vida humana em potencial,
nao se podendo a ele estender protecao juridica desse bem, por se tratar, no crivo da Corte, de
uma existéncia ainda ndo implantada. Entendeu o decisorio em comento que a delimitagao
conceitual de vida humana reside na localizacdo do embrido, se implantado (intra-uterina) ou
nao (extra-uterina), consignando que o embrido ndo implantado no utero materno nao goza de
protecao juridica a vida ou qualquer dos demais direitos pessoais que se encontram
associados, como o direito a integridade fisica ou o direito d identidade pessoal e genética.*"

No campo doutrinario, o que se percebe € que existe uma certa resisténcia as pesquisas €
manipulagdes em embrides humanos, defendendo-se o inicio da vida humana ja com a
concepgdo, posicao que, embora sem desprezar os contributos cientificos eventualmente
provenientes da pesquisa, tendemo-nos a aquiescer.

Nao nos parece duvidoso que atividades de pesquisa € manipulagdo, mesmo por que
resultam, cedo ou tarde, na destrui¢ao do embriﬁom, atentam contra a vida e dignidade deste
ser. Resta-nos, agora, questionar se o embrido goza de protecdo ou mesmo de concepcao
juridica que lhe permita ser credor dessas premissas; uma vez chegando-se a conclusao
positiva, davidas nao restam no sentido do esfacelamento desses direitos.

E fato que as disposigdes civis condicionantes da personalidade pelo nascimento com
vida merecem ser revistas, pois que o atual estado de desenvolvimento e conhecimento

genéticos tornaram-nas, certamente, obsoletas, sendo inconcebivel vislumbrar vida humana

apenas a partir do nascimento com vida.

212 Respectivamente, vide arts. 2° ¢ 66°/1 dos codigos civis.

213 Jorge MIRANDA e Rui MEDEIROS, Constitui¢io Portuguesa..., ob. cit., pp. 1366-1367.

214 Conforme Rui Medeiros e Jorge Pereira da Silva, in Jorge MIRANDA e Rui MEDEIROS, Constitui¢do
Portuguesa..., ob. cit., p. 521, ao sustentar que, “sendo inadmissivel transferir para o utero materno embrioes
que tenham sido objecto de manipula¢do experimental, o desenvolvimento de actividades de experimentacdo
com embrides representa tdo-so uma antecamara da sua propria morte.”
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Em semelhante entendimento, Paulo Otero assevera que o direito ndo condiciona a
tutela do ser humano a aquisi¢ao de personalidade; ao revés, pode e deve intervir na tutela do
ser humano, independentemente da concepgao civilista de personalidade juridica, o que, alias,
para o autor, carece de revisdo, sugerindo que o Direito ndo faga depender do nascimento a
aquisicdo de personalidade, o que ocorreria num momento anterior, qual seja o inicio
cientifico da vida.?"

Com efeito, na esteira do que se disse supra, merece ser revisto o momento da
atribuicao da personalidade civil, para o fim de abranger ndo o nascimento, mas, em verdade,

o proprio instante da concepgao.

Vejamos, nesse sentido, a licdo de Selma Rodrigues Petterle:

Com os conhecimentos cientificos hoje disponiveis, ndo ha como deixar de admitir que o embrido
humano ¢ um individuo humano desde o inicio, desde a concep¢do, ou seja, resta evidente que o embrido
humano € um ser humano, e os aportes da biologia s6 contribuiram para afastar discussao nesse sentido.

Estd claro, entdo, que o embrido ndo se transforma em humano somente ao longo de seu
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desenvolvimento, ele ¢ humano desde o inicio, desde a concepgao.

Outrossim, importante que mencionemos, ainda, que, geneticamente falando, ndo ha
qualquer diferenca entre um embrido in vitro € um recém-nascido, ou mesmo um adulto. O
patrimonio genético daquele ser vivo esta posto e acabado, ndo se sabendo o motivo pelo qual
se cogita ndo considera-lo titular do aparato de direitos atinentes a condi¢do humana.

Como bem esclarece Ernst-Wolfgang Bockenforde, depois que o conjunto de
cromossomos individuais é fixado, ndo ha mais nenhuma interferéncia na qualidade deste
novo ser que se desenvolve. O programa genético do desenvolvimento estd pronto e ndo
carece de nenhuma outra complementa¢do.”"’

Em tais condi¢des, por qual motivo considerar que um embrido in vifro nao possui
direito a vida e os nascidos possuem? Que diferenca genética hd entre um embrido intra-
uterino e um extra-uterino, ou mesmo entre este ultimo e uma crianga? A falta de resposta a
tais questionamentos nos conduz a inevitavel conclusdo pela consideracdo do embrido como
pessoa desde a concepgao.

Corroborando dos fundamentos aqui expendidos, Stela Barbas — para quem, diga-se en

218

passant, o art. 66 do Cdédigo Civil Portugués € norma “perdida no tempo*~" " — sustenta que ha

215 paulo OTERO, Personalidade e Identidade..., ob. cit., pp. 32 e 34.

21® Selma Rodrigues PETTERLE, Notas sobre a fundamentacdo..., ob. cit., p. 251.

217 Ernst-Wolfgang BOCKENFORDE, Dignidade humana como principio normativo: os direitos fundamentais
no debate bioético, in: Direitos fundamentais e biotecnologia. Sao Paulo: Método, 2008, p. 67.

218 Stela BARBAS, Direito ao Patrimonio..., ob. cit., p. 71.
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vida e pessoa humana desde a concepgao, salientando ainda que o nascimento ndo produz o
o , ~ 219
milagre’ de converter em humano algo que ndo o era.

Em prosseguimento, esclarece que desde a concepgdo até a velhice é sempre o mesmo
ser vivo que se desenvolve, amadurece e morre, para concluir que o embrido (chamado de
restrito conjunto de células) ndo pode ser considerado menos ser humano que o conjunto ja
maior de células diferenciadas e dispostas ordenadamente que compoem os tecidos e orgaos
de um feto com trés meses; este, por sua vez ndo é menos ser humano que um que tenha sete

) , . 1220
meses, e este que o recém nascido.

O nascimento com vida nao representa, de forma alguma, a passagem bem sucedida por
eventual provacdo para se conquistar o direito a vida e dignidade, eis que tais valores sdo
inerentes a propria condicdo humana. Mercé€ do ja exposto, ¢ de facil compreensdo que os
embrides sdo seres humanos, nao carecendo conquistar tal condicdo mediante um nascimento
bem sucedido.

E o que advoga, igualmente, Ernst-Wolfgand Bockenforde, sendo vejamos:

Se o respeito a dignidade deve valer para todos os homens como tais, entdo ela deve ser concedida ao
homem desde o inicio, no primeiro instante de sua vida e alcangar este momento, ¢ ndo apenas ser atribuida ao
homem somente se este sobreviver ileso por determinado periodo de tempo, apds, portanto, ter estado

. .. ~ . o eqe - o, . 221
desprotegido contra uma coisificagdo e a dispossibilizagdo arbitraria.

Oportuna, ainda, a li¢do de Elidia Aparecida de Andrade Corréa e Marcelo Conrado,
que preconiza o seguinte:

Nao ha como excluir o embrido (de todas as espécies, inclusive os decorrentes de fertilizagdo in vitro ou
“descartados”) da cadeia de evolugdo bioldgica da pessoa humana, pois ele ¢ o ponto de partida. E a partir do
embrido que todas as fases da evolug¢do da pessoa humana interagem. Sendo assim, deve, pois, o embrido, ser
inserido nas esferas de protegao e direitos da pessoa humana, de acordo com a posi¢do que ocupa nesta escalada
evolutiva.*?

Instado a se manifestar sobre o assunto, o CNECV, embora ja tenha remotamente
emitido pronunciamento cerceando as pesquisas embrionarias®*, manifestou-se no sentido de
permitir, com reservas € mitigacdes, a realizagdo de pesquisas, senao vejamos.

No Parecer 44/CNECV/O4224, a entidade reconhece o direito a vida e ao

desenvolvimento do embrido, consignando a necessidade de todo embrido originado in vitro

219 Stela BARBAS, Direito ao Patrimoénio..., ob. cit., pp. 71-72.

20 1dem, pp. 73-75.

22! Ernst-Wolfgang BOCKENFORDE, Dignidade humana..., ob. cit., p. 67.

22 Elidia Aparecidade de Andrade CORREA e Marcelo CONRADO, O embrido e seus direitos, in: Biodireito e
Dignidade da Pessoa Humana. Curitiba: Jurua, 2009, p. 104.

22 yeja-se o Parecer 15/CNECV/95, o qual, em suas conclusdes, assevera que, d luz de principios éticos
consensuais e tendo em conta a natureza humana do embrido, se deve interditar toda e qualquer
experimentagdo sistemdtica e planeada no embrido, pese embora o custo cientifico de tal proibi¢do. Disponivel
em: <http://www.cnecv.pt/admin/files/data/docs/1273059306 P015_ ExperimentacaoEmbriao.pdf>.
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sempre fazer parte de um projeto parental. Inclusive, no caso de embrides excedentarios ou
aqueles que, por qualquer motivo, tenham sido excluidos do projeto parental originario, o
CNECV recomenda a adogdo embrionaria, somente abrindo caminho para ponderar a
realizagdo de pesquisas apos frustrada essa possibilidade.

Além disso, as pesquisas, inicialmente, devem ser realizadas em beneficio do préprio
embrido, somente sendo considerada eticamente aceitavel investigacdo que beneficie a
humanidade — e ndo diretamente o embrido — quando este estiver fadado a destruicao, ou
quando, espontaneamente, tenham sido formados embrides biologicamente inviaveis.

Em seguimento, o CNECV, por meio do Parecer 51/CNECV/07°%, emitiu
recomendacdes a serem observadas na realizacdo de diagndsticos para aferigdo das
caracteristicas genéticas do embrido, o chamado diagndstico genético pré-implantacdo —
DGPI, reconhecendo, inicialmente, as sensiveis implicagdes éticas que permeiam esse
procedimento. Por tais motivos, considera-se eticamente aceitavel a realizacdo de DGPI
apenas por recomendacdo médica, na excepcionalidade de se constatar que um dos
progenitores ¢ portador de anomalia genética hereditaria transmissora de patologia grave.

O CNECYV, evidenciando o restrito cabimento do procedimento sob enfoque, condena,
expressamente, a realizagdo de DGPI quando se tratar de doenga genética de origem
complexa, restringindo-se aquelas cuja transmissao — e, consequentemente, prevengdo pelo
procedimento — seja precisamente mensuravel. Outrossim, por 6bvio, ha igual repudio a
utilizagcao do DGPI para o fito de se escolher ou aprimorar caracteristicas nao associadas a
patologias.

Elidia Aparecida de Andrade Corréa e Marcelo Cornado, ao sintetizarem argumentos
em favor das pesquisas, esclarecem que ndo podemos privar nossos pares e as geragoes
futuras dos beneficios que lhes poderdo advir, ou mesmo que aliviar a dor, o sofrimento e
devolver a vida aos pacientes desacreditados é um ato de solidariedade, e, assim, de
reconhecimento da dignidade humana.**°

No entanto, ainda que sejam integros, nobre e humanitarios os fins, tais ndo podem ser
justificados pelos meios, havendo ressalvas e consideragdes a se ponderar, na forma dos
pronunciamentos do CNECV suso aduzidos.

Em primeiro lugar, em que pese a importancia da liberdade de pesquisa, a mesma, em

momento algum, pode sobrepor-se a valores como dignidade e vida humanas. Com efeito,

224 Disponivel em: <http://www.cnecv.pt/admin/files/data/docs/1273057172_P044 ParecerPMA.pdf>.
22 Disponivel em: <http://www.cnecv.pt/admin/files/data/docs/1273054175 P051 ParecerDGPLpdf>.
226 Blidia Aparecida de Andrade CORREA e Marcelo CONRADO, O embrido..., ob. cit., p. 81.
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mesmo tendo assento constitucional nos dois ordenamentos ora em evidéncia227, a liberdade
de pesquisa e investigacdo cientifica ndo constitui valor absoluto e ilimitado, devendo ser
ponderada quando em contrariedade com outros valores. Nesse particular, havendo conflito
entre a liberdade de pesquisa e outro direito fundamental da pessoa humana, deve prevalecer o
respeito a dignidade humana. Nenhuma pesquisa pode ser aceita se colocar em risco a pessoa
humana, devendo, assim, a liberdade cientifica sofrer tantas restricoes quantas forem
imprescindiveis para a preservacio do ser humano em sua dignidade.”*®

No mesmo sentido, Paulo Otero ensina que sempre que exista uma situag¢do de
concorréncia aplicativa ou tensdo entre, por um lado, os valores da dignidade da pessoa
humana e da inviolabilidade da vida humana, e, por outro lado, quaisquer outros principios,
tem sempre de prevalecer a solucdo dotada de maior conexdo imediata ou diretamente

229

baseada na dignidade humana e na inviolabilidade dessa mesma vida™, entendimento

corroborado por Erik Frederico Gramstrup.”*’

Some-se a isso o fato de que, por envolver uma vida humana — no caso do embrido, a
destruicdo uma, para ser mais preciso —, somente situacdes excepcionais justificariam a
manipulagdo, o que nao ocorre com a pesquisa € investigacao cientifica, a qual, por esséncia,
constitui-se em evento incerto, o qual, se bem sucedido, pode, a médio ou quiga longo prazo,
resultar em beneficios diretos como cura de patologias e salvamento de vidas.

Ademais, nunca se demonstrou cientificamente a imprescindibilidade do uso do
embrido; noutros termos, jamais se comprovou que os resultados pretendidos ndo poderiam
ser obtidos mediante o uso de células de adultos ou mesmo extraidas do corddao umbilical.

Vejamos, a respeito, a licdo de Ernst-Wolfgang Bockenforde:

O interesse do pesquisador ¢ indiscutivelmente legitimo, estando apoiado no direito fundamental a
liberdade de pesquisa. Mas, como este direito fundamental ndo pode justificar a morte de um homem, ele
também nao ¢é capaz de legitimar o consumo de um embrido, isto é, o ato de mata-lo (...). E tampouco o direito a
saude pode prestar-se a isso. No interesse da pesquisa, ndo se cuida de modo algum da vida presente ou da saude
atual de um ou vérios seres humanos, mas, sim, de experiéncias completamente incertas; de experiéncias
mediante pesquisa com células-tronco, que, talvez, algum dia, resultem na descoberta de meios de cura para
doengas até entdo incuraveis. Além disso, é inteiramente incerto e duvidoso para os cientistas se os resultados
esperados também ndo poderiam ser obtidos por meio de pesquisas realizadas em adultos, ou em células-tronco
retiradas do corddo umbilical. Por conseguinte, a pesquisa com células-tronco embriondrias ndo ¢ de modo

o . 231
algum o inico meio adequado.

227 Vide, nesse sentido, art. 5°, IX, da Constitui¢ao Brasileira e arts. 37°, n. 1, 42°/1, e 73°/4, da CRP.
2 Ivo DANTAS, Constitui¢do e Bioética..., ob. cit., pp. 80-81.

22 paulo OTERO, Personalidade e Identidade..., ob. cit., p. 45.

230 Erik Frederico GRAMSTRUP, Os regimes brasileiros..., ob. cit., p. 142.

2! Ernst-Wolfgang BOCKENFORDE, Dignidade humana... ob. cit., p. 70.
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Por outro lado, ndo se olvide que a admissao dessa pratica em embrides humano traz
consigo elevado risco de conducdo a coisificagdo ou reificacdo do ser humano, mais
precisamente sua instrumentalizagdo, sua utilizacdo, em verdade, como meio, ndo como um
fim em si mesmo, na forma defendida por Paulo Otero®>. Ou, num hipotético — porém
possivel — cenario ainda pior, a introdugao de embrides humanos no mercado, como produtos
a serem repassados a quem puder pagar por eles.

Acerca do tema, Paulo Vinicius Sporleder de Souza, embora reconheca a valida
pretensdo de ajudar a reduzir o sofrimento da sociedade proporcionando bem-estar para um
maior numero de pessoas ao possibilitar salvar mais vidas e/ou curar ou tratar certas
doengas, adverte que o procedimento em referéncia traz sérias consequéncias negativas em
relagdo a dignidade humana com a ofensa a vida humana embriondria, que seria
instrumentalizada tanto pela ciéncia ao ser sacrificada em prol de salvar outras vidas
carentes como pelo mercado, por meio de eventual comercializagdo dos embrioes obtidos,
consignando ainda ofensa a dignidade reprodutiva humana, pois o proprio estatuto da
reproducdo humana pode vir a ser totalmente degradado pelo desrespeito em relagdo a
destinag¢do do seu produto, o embrido.**

Alerta ainda o autor supra da clara ofensa a identidade genética da humanidade, haja
vista a real possibilidade, com a admissdo desses procedimentos, abrir-se caminho a
manipulagdes mais audazes, como a propria clonagem humana e outras aberragdes genéticas
extremamente reprovaveis, tais como seres hibridos e geneticamente deformados.”**

Nao por acaso, a comunidade internacional cuidou de disciplinar a matéria via
normativos a serem implementados e observados pelos signatarios.

A Convencao de Oviedo, do Conselho da Europa, estabelece, em seu art. 2°, o chamado
Primado do ser humano, segundo o qual “o interesse e o bem-estar do ser humano devem
prevalecer sobre o interesse unico da sociedade ou da ciéncia”, proibindo, no n° 2 de seu art.
18°, a criagdo de embrides humanos com fins de investigacao.

Por seu turno, a DUGHDH, da UNESCO, estabelece, em seu art. 10, que nenhuma
pesquisa do genoma humano ou das suas aplicagoes, em especial nos campos da biologia,
genética e medicina, deverd prevalecer sobre o respeito aos direitos humanos, as liberdades
fundamentais e a dignidade humana das pessoas, tutelando igualmente, ainda que de forma

macro, o direito aqui sustentado.

22 paulo OTERO, Personalidade e Identidade..., ob. cit., p. 52.
23 paulo Vinicius Sporleder de SOUZA, Crimes genéticos..., ob. cit., p. 274.
24 Idem, p. 274.
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De mais a mais, ndo fossem todos os fundamentos supra, justificaria a interdicao a
pesquisas com embrides humanos o simples fato destes serem dotados de vida humana, e, por
mais salutar que seja, ndo ha interesse que justifique ceifar uma vida, mesmo que fosse em
beneficio de outra(s).

Dessa sorte, com a ressalva que merecem os posicionamentos em contrario, somos pela
evidente necessidade de dignificacdo da figura do embrido, eis que, seja ele intra ou extra-
uterino, reune ja todas as condi¢des biologicas de um ser humano — como, efetivamente, o
consideramos —, sobretudo dotado de constituicdo genética completa e individualizada, pelo
que carece de toda a protegao irradiante do primado da dignidade da pessoa humana, na forma
acima expendida. Efetivamente, com as ponderacgdes e restrigdes consignadas nos Pareceres
44/CNECV/04 e 51/CNECV/07, entendemos possivel, somente nas estritas excepcionalidades

ali delineadas, a investigagao cientifica em embrides humanos.
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CONCLUSAO

1. Ao longo do presente trabalho, buscamos contextualizar o direito fundamental a
autodeterminacao informacional, corolario de reconhecida importincia da dignidade da
pessoa humana, primado norteador dos ordenamentos juridicos modernos, € previsto como
base da Republica de Portugal no art. 1° da Constitui¢do de 1976, e como fundamento da
Republica Federativa do Brasil por mandamento do art. 1°, inciso III, da Constituicdo Federal
de 1988.

Empos breve analise historico-evolutiva, chamémos atencao para o cerne do problema
aqui abordado, qual seja, a devassa provocada no direito individual a prote¢ao da vida privada
por um avango tecnoldgico desenfreado, numa sociedade cuja informagdo tornou-se um bem
de extrema valia, e sua coleta ¢ levada a efeito por incontaveis vias e distribuida para
inimeros destinatarios, em grande parte desconhecidos pelos titulares das respectivas
informacdes.

Por evidente, nao se pode olvidar — nem tampouco renegar — as valias trazidas pelo
desenvolvimento tecnoldgico, porém fato ¢, também, que, pesem embora os inumeros
beneficios, referido avanco nao pode progredir imune de mitigagdes e reflexdes, sobretudo
quando entrar em rota de colisdo com direitos individuais consagradores da condi¢gdo humana,
como ¢ o caso da autodeterminagao informativa.

Vale dizer que as valias advindas do progresso tecnologico nao podem ser perseguidas a
todos custo, em detrimento da intimidade e da vida privada de integrantes da sociedade,
sendo, portanto, necessario que se implemente a ardua tarefa de compatibilizar referido
desenvolvimento com os direitos individuais atinentes a prote¢do das informagdes pessoais,
bem como que sejam concebidos meios tutelares efetivos capazes de, por um lado, coibir
novas ofensas e, lado outro, reprimir eventuais digressdes em andamento.

A referida preocupacao agrava-se mais ainda quando pomos em causa uma espécime
peculiar de dados pessoais, quais sejam os dados genéticos, os quais vém sendo objeto de
igual cobiga e valorizagdo em fun¢do do desenvolvimento tecnoldgico, pelos mais variados
agentes, publicos e privados, na forma do oportunamente exposto. A manipulagdo desta
categoria de dados pessoais guarda elevadissima potencialidade lesiva, em razdo de sua
imprevisibilidade, profundidade e sensibilidade, i. e., suas andlises podem resultar na
revelacdo de tracos ndo conhecidos e ndo desejados pelo titular, bem como albergam nao sé
ao proprio, mas também toda uma geragdo familiar, cabendo, ainda, relembrar que eventuais

revelagcdes podem desencadear uma série de segregagdes e estigmatizagdes, dai a extrema
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importancia da protecdo a privacidade dos dados genéticos, ¢ dizer, da consagracdo da
autodeterminacao informacional também no campo da genética.

Mercé do que se discorreu ao longo do presente estudo, cabe-nos, em matéria de
protecao aos dados pessoais, maxime genéticos, louvar o modelo tutelar portugués, derivado
em grande medida do sistema comunitario europeu, o qual, ao menos do ponto de vista
dogmatico, dispde com maestria acerca das nuances que circundam o tema, conferindo meios
para que se implemente, inclusive judicialmente, se preciso for, uma adequada tutela aos
direitos que ora estao em causa.

De fato, coube-nos expor o contexto regulatério da matéria, analisando a maturagao
normativa que alberga o tema, e verificamos, a clarividéncia, sobretudo em termos de
dogmatica legal, um atraso do sistema brasileiro se comparado com o modelo portugués e
com 0 panorama normativo internacional.

Ato continuo, destacamos a necessidade de inspiragdo, ou, em termos praticos, de
verdadeira transposicdo do sistema protetivo portugués, com o escopo de que, conferindo
semelhante robustez normativa e regulatéria no Brasil, seja possivel almejar, num futuro
proximo, uma evolugdo social e protetiva em matéria dos dados pessoais genéticos.

2. Buscamos, portanto, sobretudo, deixar como principal contributo do presente trabalho
a importancia de se propor instrumentos autdbnomos para a regulamentacao do tema, a fim de
resguardar o respeito a autodeterminagdo informacional, vertente primordial da dignidade da
pessoa humana.

Quando se fala em instrumento, temos como carro-chefe, por evidente, uma legislacao
especifica. A auséncia de regulamentacdo especifica fomenta o desvio e as infragdes, bem
como torna dificil o combate e a cessacao de abusos.

A guisa de exemplo, citemos a dificuldade de se conseguir uma medida liminar em sede
de tutela antecipada, numa hipotética agdo que vise cessar uma ofensa ou impedir que uma
turbag¢do iminente se concretize, com substrato juridico embasado quase que exclusivamente
em principios e dispositivos genéricos, que € o que ordenamento brasileiro oferece.

Sabendo-se que, no sistema processual brasileiro, por for¢a do art. 273 do Codigo de
Processo Civil, o cabimento de uma medida antecipatoria ¢ por demais restrito, exigindo, de
saida, prova inequivoca da verossimilhanca das alegag¢des e fundado receio de dano
irreparavel ou de dificil reparacdo, pode-se ter nocdo do qudo dificil seria tutelar com
efetividade os direitos retro comentados. Dificuldade que, sendo desapareceria, seria por

demais mitigada caso o sistema normativo dispusesse e regulamentasse a matéria.
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De fato, na hipotese concebida acima, certamente seria mais factivel o deferimento
liminar acaso o requerimento estivesse pautado em dispositivos especificos que tratassem do
tema, haja vista a dificuldade e at¢ mesmo relutancia de um julgador em conceder a
antecipacao dos efeitos de uma pretensdo, medida tao restrita e excepcional, tendo, para tanto,
que supedanear sua decisdo na exegese de normativos e preceitos gerais.

3. Ainda em temos procedimentais, numa perspectiva mais audaciosa, ja que estamos
idealizando um modelo protetivo eficiente, poder-se-ia pensar em instrumentos proprios, tais
como justica especializada, tramitagdes especiais, dentre outros — a exemplo do que ja sucede
com relacdoes de consumo, casos envolvendo criangas e adolescentes, idosos, violéncia
doméstica, etc.

Além disso, cabe ressaltar a importancia que um sistema normativo especifico teria em
termos pedagodgicos e informativos, refletindo positivamente, ao nosso viso, também antes da
questao atingir a via judicial.

Atualmente, pouco ou nada se ensina no Brasil a respeito da protecao aos dados
pessoais; ignorancia ainda maior quando se fala em contornos juridicos da identidade
genética. A comparacao dos panoramas legislativos e protetivos do Brasil e de Portugal
acerca do tema, redunda novamente em defasagem do sistema brasileiro se comparado ao
portugués, que, com precisdo, regula as peculiaridades atinentes ao tema quase que em sua
totalidade.

Obviamente, tal negligéncia pedagdgica ndo teria lugar acaso tivéssemos um corpo
normativo a exemplo de Portugal. Acresce ainda que, do mesmo modo, pesem embora
iniciativas salutares, algumas delas citadas neste trabalho, poucos sdo os autores que se
aventuraram a tratar de tema tao pouco abordado pelo Direito Brasileiro.

Outrossim, a providéncia que ora sustentamos refletiria positivamente ainda em termos
de informagao social. Com efeito, a grande verdade € que, ao que parece, no Brasil ndo ¢ dada
a devida importancia a questao da protecao dos dados pessoais frente ao avanco tecnoldgico
hodierno por puro desconhecimento, como se a ignorancia a um problema significasse sua
inexisténcia. Ledo engano.

Uma sociedade bem informada quanto ao tema em questdo representa, assim como os
instrumentos que tratamos acima, vetor de suma importincia para a tdo desejada
compatibilizacdo entre o progresso cientifico e tecnologico e a autodeterminagdo
informacional, figurando como duplo incentivo ao respeito pela prote¢ao dos dados pessoais,
eis que atua tanto como fator inibidor dos potenciais agentes desviantes, como também, lado

outro, conscientiza quem eventualmente sofre a buscar seus direitos.
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Com igual razao o seria em matéria de dados genéticos, eis que as peculiaridades acima
mencionadas — tais como imprevisibilidade, sensibilidade, profundidade e carater geracional —
pouco ou nada sao conhecidas pela populagdo em geral, cerceando e obstando o exercicio em
plenitude do controle sobre informacdes demasiadamente importantes e sensiveis da pessoa
humana.

4. Imperiosa, portanto, a necessidade de, assim como no passado, aprendermos com
Portugal, sobretudo num tema global como o ora enfocado, de carater universal, ensejador de
problemas igualmente dotados de universalidade.

Diante dos avancgos tecnoldgicos atuais oportunamente tratados, da verdadeira revolugao
tecnologica, da sociedade da informagdo e do poder da informagao genética, ndo cabe mais
inércia legislativa, sendo por demais falha e obsoleta a tentativa de manter a protecdo a
direitos de tamanha sensibilidade como os que aqui tratamos, somente em dispositivos e
principios gerais, que, indubitavelmente, tém suma importancia na determinagdo de diretrizes,
mas verdadeiramente ndo se mostram habeis a oferecer a solugdo para as questdo aqui

abordadas.
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