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Resumo

Uma definicdo estratégica de gestdo de identidagleacessos deve ser
desenvolvida, numa perspectiva de aumentar a segures sistemas de informacéo da
organizacdo e obter uma gestdo de utilizadoresazefde forma a reduzir toda a
complexidade envolvida.

A definicdo de um modelo de gestdo de identidadexessos € um passo
importante para obter uma gestao de utilizadoieazf

A forma, como vao ser identificados os utilizadogesontrolados 0s seus acessos
aos recursos sao os desafios que se colocam. ¢étedexto, um levantamento do estado
actual a nivel de utilizadores e acessos devergeitfirio antes de comecar este processo
com alguma complexidade. Posteriormente, deve efarida pelo menos uma forma de
identificag8o dos seus utilizadores e um ou vémoslelos de controlo de acesso devem
ser implementados.

Quando se tratam de organizagfes com grandes rsimerotilizadores, onde a
sua criacdo ndo seguiu nenhuma regra e a atribdedacessos nao foi controlada, o
trabalho de revisao destes utilizadores torna-sgtExo e essencialmente muito longo.



Abstract

A definition of strategic identity and access maemagnt should be developed,
with a view to increase security in the informatieystems of the organization and
supported by an effective user management to regluttee complexities involved in.

The definition of an Identity and Access Managenmantlel is an important step
to getting an effective management of users.

The way how the users will be identified and thmicess to resources will be
controlled are the challenges to achieve. In thigtext, a survey of current state-level of
users and access must be given priority beforenbew this process with some
complexity. Afterwards, it must be defined at leaisé type of identification of their users
and one or more control access model must be ingrited.

When dealing with organizations with a large numifansers where their creation
did not follow any rules and assignment of acceas mot controlled, the work of revising
these users becomes complex and too long.
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Capitulo 1
Introducao

A informacéo é um dos activos mais importantesonganizacfes que € essencial
no desenrolar dos seus negdécios e consequentenmatessita ser adequadamente
protegida de acordo com a sua classificaE&d.p9 Isto torna-se especialmente
importante dado que os ambientes de negdcio eatiovez mais interligados e dispersos
geograficamente. Como resultado desta crescergdigatdo, a informagédo esta agora
exposta a um numero cada vez maior e a uma ampladade de ameacas e
vulnerabilidades. O dinamismo do mercado ao qualeagresas estdo sujeitas
actualmente, obriga acessos a informacao de extenfalencialidade, que nao estando
devidamente protegida, uma oportunidade de mer@adaesmo um nicho de mercado
pode ser perdido e explorado por uma organizagacocente.

Quando se fala em seguranca da informacao, estamedsrir-nos a tudo, cultura,
procedimentos, regras, normas, sistemas de inf@natc. CarnFCA Os sistemas de
informacado que estdo associados as organizacdesnder mecanismos de seguranca de
forma a manter e proteger a informacao pela quedgonsavel.

Com o crescimento das empresas, nao € sé a infaongae aumenta, os sistemas
de informacé&o ou os colaboradores também incremmedéaacordo com as necessidades
das organizacdes. As empresas adquirem divergemass como ERP's, CRM's, sistemas
operativos e outras aplicacbes. Sao gerados véessitorios de utilizadores para
autenticagdo e autorizagdo nos mesmos, incorrersldmanuma administragdo
descentralizada e susceptivel a erros. Utilizadgoesdeviam estar sem permissées em
Varios sistemas, recursos ou aplicacfes apos éessacalteracdo de funcdes dentro da
organizacdo podem continuar com acesso activo alguré oportunidades de fraude.

A maioria dos danos que podem recair sobre um &heédnivel dos dados e da
informacéo, quando acedidos por pessoas ndao adasz Motivadas por acessos mal
atribuidos, identificadores genéricos, partilhag@sdo um ciclo de gestao de identidades
e acessos ineficiente e por vezes, nao existente.

Com foco especial nos sistemas de informacgdo, araegp a nivel de gestdo de
identidades e acessos torna-se uma prioridade algugn organizacao.

15



Numa perspectiva de aumento de seguranca, umaicdefiestratégica de gestdo de
identidades e acessos deve ser desenvolvida, anbagsmcom a implementacdo de um
correcto e adequado modelo de gestdo de identigadesssos para obter uma gestédo de
utilizadores eficaz reduzindo toda a complexidadeolvida. Apresenta-se assim a
necessidade de restringir acessos, assegurar guézacdo dos dados por parte do
utilizador sigam os procedimentos correctos, quenfarmacdo esteja disponivel e
somente disponivel a quem tem autorizacdo paraeacethesma e esta seja recebida
integralmente.

O ponto inicial e mais prioritario na maioria dolséSa identificacabdos utilizadores,

verificagdo e confirmagdo dos seus niveis de acesstorizacdo e finalmente a
autenticacéd da sua identidade. Estes dois conceitos encaixandefinicdo de um

modelo de gestao de identidades e acessos.

A nivel de autenticacdo do utilizador, existem agtécnicas de forma a garantir perante
o sistema que é quem diz ser.

A nivel de autorizacdo, a gestdo de acessos deayar sgrocessos de gestdo de
utilizadores, revis&o periddica de acessos e pimesdos de onboardifig offboardind.

As formas de acessos aos dados e a informacao degann varios modelos de controlo
de acesso, essa escolha deve ser feita de aconmdoocoenario onde se pretende
implementar um sistema que faca essa gestao.

Uma das formas de acesso pode ser controlada silaviéincdo ou papel do utilizador
na organizacao. Por exemplo, os direitos de acgsbmidos a um lider de projecto e a
um programador diferem. Assim, estamos peranteaintaicao de direitos de acesso de
acordo com a funcéo que o colaborador desempenbayaaizacdo. Todos estes direitos
de acesso devem seguir determinadas regras e agénséo limitadas.

Acessos de acordo com a localizacdo e horarioséiang@o atribuidos. Por exemplo,
situagbes em que o0 acesso é permitido em deterasnadras ou dias da semana.

[CarnFCA

Ja as modalidades de acesso estao relacionadas tqmorde permissdes que o utilizador
tem sobre os recursos e informacdo do Sl. Estasnpar, leitura, escrita, execucao,
criagdo, pesquisa ou todas as anteriores.

O auxilio de software de controlo de acesso toenaexessario e revela-se de grande
utiidade dado que implementa mecanismos paraagies de identidades, relatorios,
rotinas de seguranca e gestdo de acessos.

A implementacdo destas solucdes de gestdo dededdat e acessos precisam de uma
analise inicial acerca da situacdo actual da orggép. Para perceber como sé&o
reconhecidas as identidades, quais os identifiesder como 0s acessos sdo e estdo
atribuidos actualmente. Cada organizagao tem rieagies necessidades diferentes.

! Momento em que o utilizador se d& a conhecer ao S

2 Anélise e verificacdo que o Sl realiza relativateenuma identificacdo
% Processo de entrada de um colaborador

* Processo de saida de um colaborador
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1.1.Contexto/enquadramento

A seguranca de informacédo, tem como seus principhjectivos garantir 3
principios:

» Confidencialidade - assegurar que a informacédo é acedida apenas pela
pessoas autorizadas.

» Disponibilidade - assegurar que os utilizadores autorizados té&ssaca
informac&o sempre que dela necessitarem.

* Integridade - salvaguardar a fiabilidade e a totalidade darmécao.

Boas praticas de mercado e normas internacionasgleanca da informacao devem ser
adoptadas. Entre as varias destacam-se as segU8@H=C 27001 que é uma norma
gue faz uma abordagem ao processo para estabetep@mentar, operar, monitorar,
analisar criticamente, manter e melhorar o Sistedea Gestdo de Seguranca de
Informacéo (SGSI.)

Control Objectives for Information and related Teclogy (COBIT), diponibiliza uma
frameworkpara manter praticas e processos que estédo reddosmom a infra-estrutura
de sistemas, redes e dispositivos utilizados pef@esa.

E por fim, Information Technology Infrastructurebtary (ITIL), trata-se de um guia de
boas préticas para a gestdo de servicos em TIgHEt@oromove uma gestao mais focada
no cliente e na qualidade dos servicos de TI. Vas metalhes das normas no anexo II.

A norma ISO/IEC 27001 apresenta uma estrutura dasea onze dominios, cada um
com 0S seus objectivos que deverdo usar um ou coaigolos para os atingir. Os
dominios s&o ilustrados na seguinte figura.

5 Ver Anexo Il
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Politica de
Seguranga

Organizagao da

Seguranca Informatica

Gestao de Controlo de
Activos Acessos

Conformidade
Seguranca RH Segurancga Fisica
Gestao de Operagoes Gestao de Incidentes
e Comunicagbes de Seguranca

Figura 1 - Norma ISO/IEC 27001

Aquisicao,
Desenvolvimento
e Manutencio de SI

Continuidade
de Negécio

O foco desta investigacancide sobre o domin, Controlo de Acesso, que tem com:
principais objectivos, assegurar acessos a utdizsdautorizados, e prevenir acesso
autorizado a sistemas de informa

Esta dissertacao foi realizada na SOI° na area de retalho.

1.2.Motivacgao e objectivo:

A Seguranca da Informagdo é uma area que ultim@&tem merecido um
atencao especipbr parte das organizacdNeste sentido, varios projectos exigentes
dimensbegonsideraveis tém presence dia-a-dia das empresas.

Dada a complexidad#a areee aplicacdo em todos 0s sectores das organizag
possibilidade deefectuar umainvestigacdo mais focada e maiacdo de solugoe
diferentes tornae um desafio constanMais especificamentea criacdo de uma solug
viavel para a resol@ de um problema em partict com base em fundamentos
conceitos teoricos, torrse esencial para uma investigacdo tedrica e pr com
sucesso. A possibilidadiesti incidir sobre um projectde grande dimens mas ainda
numa fase emiwnario revel-se de uma importancia elevade medida em qi, a
continuidade do projecto é uma certeza assim corseuocamadurecimento durante
préximos anos.

Os principais objectivos séo:

« Aumentar a segurant
+ Reduzir a complexidade de gestédo dalizadores

5 Ver anexo |
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« Automatizar o processo de gestao de utilizadores
- Definir uma estratégia para a gestédo de identidadegssos

Aumentar a seguranca

» Atribuicdo correcta de acessos, para evitar acésdesidos a informacao.
* Mecanismos de autenticagéo eficazes, de modoificzera identidade.

* Revisdes periddicas a nivel de acessos.

* Registos das transacc¢des efectuadas pelos utileado

* Procedimentos de seguranca.

Reduzir complexidade de gestdo de utilizadores

* Gestdo de identidades que trate de toda a infoonaekcionada com a
identificacdo do utilizador, funcionalidades deacéo, modificacdo, suspensao e
re-certificacdo de utilizadores.

Automatizar o seu processo de gestao de utilizadare

* Criacdo de mecanismos que quando é efectuada quaddferacdo essa seja
propagada pelos varios sistemas.

* Workflows de aprovacgao

* Inactividade de utilizadores

» Gestéo de passwords

Definicéo estratégica da gestdo de identidades eeasos

» Definicao de regras para criacao de utilizadores

* Regras para atribuicdo de acessos

» Formas para facilitar a identificagdo das identstade dos acessos dos
utilizadores.

Abordagem

Analise e estudo dos I&AM

Inicialmente sera feita uma analise as solu¢coegedtfio de identidades e acessos. Nesta
analise serao efectuados estudos tedricos a révidledtidades e de controlo de acessos
tendo em conta os seus modelos.
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Definicao de politicas e procedimentos de seguranca

Definicdo de politicas e procedimentos de segurgugadeterminam a importancia da
informag&o e como esta deve ser protegida, dispaaiia e tratada.

Tipificacdo dos perfis funcionais e aplicacionais
Criacdo de perfis aplicacionais de acordo com agdkes operacionais dos colaboradores.

Definicdo do modelo de gestédo de identidades e amsno Sistema UNIFO

O modelo deve ser definido de forma a garantir gestdo optimizada e segura dos
utilizadores e dos acessos. Com a definicdo dasetg gestdo de utilizadores e acessos
controlados através dos varios modelos de coni®kacessos existentes actualmente.

Implementacdo do modelo no sistema UNIFO

Implementacdo do modelo no sistema UNIFO, aplicaagloovas regras que o modelo
define.

Revisao e limpeza dos utilizadores no sistema UNIFO

A revisdo e limpeza dos utilizadores no sistemaR@Ntorna-se inevitavel de forma a
adicionar e implementar as novas regras do modigdacanteriormente. Neste contexto,
todos os utilizadores seréo revistos.

20



1.3.Estrutura da Dissertacao

Este relatério de dissertacdo encontra-se orgamiesal 5 capitulos, a descricdo do
conteudo de cada um deles esta descrito na setpaieia.

Tabela 1 - Estrutura do relatério

Nome do Capitulo Descricéo

Capitulo presente composto por uma introducéo,vagdio e g

itulo 1 ) ~ .
Capitulo contexto da dissertacao e seus objectivos.

S&o apresentados conceitos tedricos a nivel deiogess
Capitulo 2 identidades e acessos e modelos de controlo decadés fim
sdo apresentadas as conclusdes do Capitulo.

Neste Capitulo é feita uma descricdo do problema]isz
Capitulo 3 detalhada com o levantamento de informacfes ddeestetual
e apresentadas as conclusfes do Capitulo.

E definido o modelo de gestdo de identidades esaseso
UNIFO e sua implementacdo. No final sdo apresesatata

Capitulo 4 L ~ )
P varias conclusdes do Capitulo acompanhadas coesalados
da implementagéo.
. Este € o Ultimo Capitulo onde séo referidas as lesdes
Capitulo 5

principais de todo projecto e trabalho futuro.
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Capitulo 2

Gestao de Identidades e Acessos

2.1.Introducao

Quando se fala numa solucdo para gerir eficazmeéattidades e acessos, esta-se
a falar de todo um processo que envolve dois ctwgcprincipais séo eles, identidades e
acessos. Cada um deles tratado separadamente tamtoersd fazem sentido quando
relacionados um com o outro.

A Gestao de Identidades relaciona-se com todolo devida de um utilizador na
organizacdo. Todas as informacdes de identificdg&autilizadores estdo incluidas nesta
gestao.

A Gestao de Acessos relaciona-se com o controbregsos dos utilizadores apos
a sua autenticacao no sistema. Esta gestao trataloe os acessos que os utilizadores
tém sobre os recursos da empresa, 0 que podectanezles e durante quanto tempo.
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Gestio de Identidades

U

Quem tem acesso?

Criacdo,  Modificacao e
Suspensao de identidades de
utilizadores e do seu acesso

20s recursos da cmpzresa

|

FOCO IT

Mais detalhes s&o apresentados no seguinte es:

Gestio de Acessos

U

A que recursos?

Define quem pode aceder
aos sistemas, aplicativos e
dados; o que pode fazer com
cles; ¢ durante quanto tempo.

|

FOCO NEGOCIO

Figura 2 - Gestéo de identidades e acessos

2.2.Gestdo de ldentidades e Acess (IAM)

Um sistema déAM trata-se de unprocesso complexo que consiste em varias poli
procedimentos, actividades e tecnologia que requcoordenagcdo com muitos gruf
da organizagdo como recursos humanc departamento de TGartnerPAO8 Os
conceitosenvolvidos nes sistema de gestdo de identidadexessos, fundamentalme
servem para responder a questdes ¢

* Quem tem acesso e a que informa

* Os acessos atribuidos sdo apropriados a funcéo qolaborador desempenha
organizacao?

* Os acessos es actividades sao monitorizados, registados e rtegfus

apropriadamente?

Com um IAM robust@ermite que arganizacdo obtenha varias informacd respostas
as perguntas anteriord3ado qu, tem todaa informacéo de uma identidade e també
gestdo doscessos aos recursos e aplicag
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Tambémé possivel saber se 0s acessos atribuidos estmad com a sua funcéo
empresa e se 0s acespussibilitamagregacao de direitos. Ou seja, incatibilidade
com outras fungoes.

O ultimo ponto refereesao facto que com um sistema de IAM ha a posidniéde todo
o fluxo de informacaaser devidamente documentada, registada, monitarieadportad
apropriadamente.

Este processaleve ser desenhado de forma a iniciar, modificagjstar e termine
identificadores especificos associados com cada cbhataanos ou ndo humanos. Co
resultado deve ser desenhado de forma a incorpsraplicacdes que o utilizador prec
ter acesso e como o identificar (caso sejam aflesagliferentes séo associadas (©
utilizador). REYO07] A forma como os varios conceitos de um IAM se lielzam, esta
apresentados na seguinte fig

IAM
Identidade Acessos [ Componcntes ‘
Aprovisionamento Administragio “Enforce” ( Processos }

* Monitorar

* Gerir passwords

* Auditoria

* Administrar politicas
* Listratégias

* Gerit sistemas N /

* Pedido

* Validacao

* Aprovacio

* Propagacio

* Comunica¢io

* Autenticaciao
* Autorizacio Actividades
* Actividades de log

Sistema de informagio e dados

Figura 3 - Relagao conceitos IAM

Identidade

Trata-se de um conjunto d&ibutos que identificam unicamente uma enti’ na rede.
O conceito de identidade ndo se aplica s6 aos hasyaplicase a todos 0s recursos
sistema de forma a identifidés. [CernPace(8

" Uma entidade numade pode ser de vérios tipos, dispositivo, uma agéio, um utilizador ou outro tif
gualquer de recurso que necessite de interagirtedana rede ou todo o siste
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AcCessos

Contém informacdo que apresenta 0s acessos eoslirdg acesso que determinada
identidade possui, ou tem privilégios para acedsirecursos.

Aprovisionamento

O aprovisionamento esta relacionado com o cicleidie de uma identidade, desde a sua
criacdo, alteragcdo, validacdo, aprovacdo, remop&mpagacdo e comunicacao. Este
processo varia com as necessidades da organizacao.

Administracéo

Este é um processo que permite toda a administrdgdsistema de IAM, desde
monitorizar, geripasswordsauditorias, administrar politicas, estratégigemr sistemas.

Enforcement

O enforcementdos direitos de acesso primeiramente ocorre a&raeé processos ou
mecanismos automatizado®HYO07] Inclui a autenticacadq autorizacéo e actividades
de logdas identidades que sdo usadas nos sistemasdeofiganizacao.

Autenticacdo - Servigco que garante a identificacdo inequivocarda pessoa que esta
ligada ao sistema de informacéo. A identificacaeed@pontar para uma base de dados
onde todos os potenciais utilizadores do sistemafdanacao possam ser identificados.
Isto significa que todo o processo, modificacAacgia feita no sistema de informacao
tem uma tag’ com o nome da pessoa que esta por detras da ped@ta. S&o muitas as
tecnologias que implementam um servico de autedaaAs mais tradicionais séo
baseadas no pansername/passwordonde a password é secretamente comunicada
durante o processo inicial de validacdo de idedédaMas também existem outros
métodos de validacdo de identidade, baseados etificadps electronicos, tokens,
reconhecimento biométrico, et€drnPacedqdiSMGSSO09.

Autorizacao - Este servico, garante que aquela determinada@esgenticada tem as
permissfes adequadas para desempenhar uma fupe&ifiea ou aceder a determinado
recurso no sistema de informacao.

Actividades de log- Este servico regista todas as transaccfes fedasistema de
informacdo. Aqui € possivel saber quem, quandoe @ndo que, determinada identidade
acedeu no passado. Em alguns casos, até é permititiback de algumas accdes. Com
este servico é possivel verificar se houve algpm die fraudes. Sdo guardadas todas as
operacoes efectuadas por esta conta no sisteméodmacdo. Logicamente que néo pode
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ser feito orollback em todas as transacgdes, situacdes que tiveraactionpo Mundo
real. Por exemplo, pagamentos indevidos, fugas nermmacdo confidencial, etc.
[CernPacedg Orac03

Arquitectura IAM

A nivel de arquitectura de um sistema de IAM, gstemite a integracdo de varias
informacdes dos varios sistemas da empresa. Comosvea seguinte figura, a gestdo de
identidades e acessos e o Single Sigh<30 centrais. Os conectores fazem as ligacées
dos varios recursos ou sistemas da empresa. Podamifisar que com um sistema de
IAM, a informacéo é adquirida dos recursos humaag&steriormente é feita a gestao da
identidade dos seus acessoBedhlAMO7] Permitindo assim uma gestdo central de
utilizadores com a ligacdo aos varios sistemasrgaesa.

Solugao IAM i
Recursos
Humanos

Gestéao de Identidades
—_— Conectores EE——
Gestédo de Acessos i
ERP
Single Sign-On

Outros

Figura 4 - Arquitectura de um Sistema IAM

8 Login tnico para aceder aos varios recursos daesap
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2.2.1. GESTAO DE IDENTIDADES

Gestao de Identidades

A gestéo de identidades pode ser definida com@amacao ou o conjunto de fluxos que
sdo suficientes, para identificarem quem é a emgidgue tem acesso ao sistema de
informacgéo. Trata-se assim, de um processo pelb ajuavés de uma aplicacdo as
identidades dos utilizadores sao definidas e gemdaambiente da organizagao, ou seja,
como é gerido todo o seu ciclo de vida (criacaspensao, alteracdo e remocdo). Mais
especificamente séo tratados 0s seguintes pontos:

« Identidades dos utilizadores sao provisionada®elenadas

» Aprovisionamento da conta do utilizador é autonaakiz

* Regras dos utilizadores

* Administradores delegam responsabilidades

e Os utilizadores podem alterar algumas preferéreg@sswords
* Os utilizadores tém acesso SSO (Single Sign On)

Um sistema integrado de gestédo de identidades agi@mpresas no desempenho dessas
operacoes eficientement@rac03

Na tentativa de centralizar a administracdo ddzadiores, onde cada aplicagao, sistema
ou recurso possui um determinado interface de ashim@gdo para o registo de
utilizadores, a gestdo de identidades vigma administragcdo centralizada e
tecnicamente automatica, ou seja, sO com uma acterfadministrativa com um
repositorio central de utilizadores (Metadirectriqque automaticamente ou via
aprovacOes devorkflow, replica (aprovisiona) dados dos utilizadores pasademais
bases de autenticacao utilizados pelos recurspsrdigeis.

Principais componentes de um sistema de gestao dentidades

* Servico de directorios, seguro e escalavel paradguae gerir informacao do
utilizador

* Uma Frameworkde aprovisionamento que pode ser ligado com utensé de
aprovisionamento empresarial, tais como com aagdic de recursos humanos ou
operando mesmo em mosdtandalone

* Plataforma de integragdo de directérios que acivanexdo do directorio do
gestor de identidades com o directério especifecagicacao

* Um modelo de autenticagdo em tempo de execucéo

« Um modelo de administracdo delegado que permitedague o administrador
selectivamente delegue direitos de acesso a umnedrador de uma aplicacao
individual, ou directamente a um utilizador
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Fluxo Funcional

Com um sistema de gestédo de identidades, variangalidades podem ser exploradas,
um exemplo de um fluxo funcional esta apresentadfigura em baixo, onde demonstra

a entrada de um colaborador e todo o seu procesgestdo. Ou seja, a informacao

relativa ao novo colaborador € enviada ao departergos recursos humanos, que por
sua vez cria um novo registo com a informacdo desdaborador e envia essa

informacé&o para o servico de gestao de identiddteste servi¢o, sao aplicadas as varias
regras, politicas, workflow e aprovisionamento. Blgrovisionamento, as contas s&o
criadas nos varios sistemas de acordo com as iafd@es que foram atribuidas ao

colaborador.

Novo colaborador

Recursos Humanos

l

‘ Gestéo de Identidades ‘

|

e Aplicagéo de regras e politicas
e Aplicacédo do workflow
e Aprovisionamento

-

0
m(
(

Servidor LD. Base de dados ERP Outros

Web

Figura 5 - Gestéo de Identidades

2.2.2. GESTAO DE ACESSOS

A gestéo de acessaasta relacionada com o processo de atribuir eeclmngermissoes
de acesso aos recursos da empresa, apos a resatititacdo. Contém a informacao
gue descreve o que o utilizador final pode fazesrescos recursos do sistema de
informacéo. Essas informagdes, consistem em ag8ocde direitos de acesso, quem é a
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entidade que pode aceder e a que recursos. Estasagdes podem seéme-dependefit
oulocation-dependeft[CernPace(8

No controlo de acessos de forma a garantir maisraega, € seguido um conceito
denominado derincipio de acessos minimogue consiste em garantir que nao sao
atribuidos mais acessos que 0s necessarios pamapshar a sua funcdo. Para garantir
o privilégio minimo de acessos, é necessario perdatm qual a funcéo do colaborador
para criar o conjunto de permissodes para o desdmopssa mesma funcdo. No entanto,
as formas como sdo controlados esses acessos pedelifierentes. Neste contexto, sao
abordados o0s seguintes modelos de controlo de cacedmndatory Access
Control(MAC), Discretionary Access Control (DAC),olR Based Access Control
(RBAC) e Generalized Role Based Access Control (8B Cada um deles é aplicado
em situacgOes distintas.

Direitos de acessoEntitlementg

Trata-se de uma coleccdo ou conjunto de direitoac#sso necessarios para executar
determinada funcdo. A informacdo dos direitos dessm, permite aos utilizadores

executarem varias transaccdes a varios niveis.nalgxemplos sao, alterar, criar e ler

determinada informagé&o.

Gestao de direitos de acesso

Permite gerir as permissdes de acesso nas corgtasilitadores. Contudo, a organizacao
deve efectuar as revisbes periddicas para detsitaacdes em que os utilizadores
agregam ou acumulam direitos de acesso, que pbasaspaco a falhas de seguranca.
As separacgOes de direitos de acesso tém que prernaBfio as denominad@sparation

of Duties(SOD).[SSW

2.2.2.1. Modelos de Controlo de Acesso

E sempre necessario garantir a seguranca, mesmolajean ambientes dinamicos, de
acordo com este cenario torna-se necessario aagélp de alguns modelos de acesso.
[CSI0]. Sdo quatro os modelos apresentados, cada umddenentes caracteristicas
para utilizacdo em cenérios distintos. Um modelo QWA consiste em atribuir
classificacOes diferentes aos varios recursossiensa e as entidades s6 podem aceder a
esses recursos caso tenham autorizacdo ou estajaltados a aceder a esse tipo de
informacdo, DAC?> um modelo onde os acessos podem ser atribuidmEmiante e
individualmente, RBA&® é um modelo orientado a funcéo onde sdo assoadidpes de

° Determinada hora ou dias da semana/més
2 De acordo com a localizagéo geografica
1 Mandatory Access Control

12 Discretionary Access Control

3 Role Based Access Control
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utilizadores e GRBAE um modelo também orientado & funcéo mas dependkydmas
variaveis externas (tempo e local).

Mandatory Access Control (MAC)

O modelo MAC consiste em classificar os varios gipe informacdo existentes
numa organizacdo. As entidades s6 podem acedesaa ig®rmacdo, caso tenham
autorizagéo ou estejam habilitados para acedesenme

Este modelo utiliza determinadas disposicdes ouasege seguranca que Sao
aplicadas a todos os objectos, aplicacdes e recuss@dos.Crug.

Como exemplo explicativo, considerem-se 3 tipognfél@macao com a seguinte
classificagao, sensitive secret e confidential. Podem eventualmente haver mais
categorias, depende de organizacdo para organiz&fmwondo que um utilizador
(Utilizadorl) s6 tem permisséo para aceder a indgéo do tipsensitive Este utilizador,
nunca em nenhum momento pode aceder a outra datelgomformacdo que nao esteja
referenciada comaensitive.A seguinte figura ilustra um exemplo da utilizagdo
modelo MAC com 3 utilizadores, cada um deles comssm a classificacdo de
informacao diferente.

Classifica¢do da Informagéo

Tem acesso L
R — Sensitive
Utilizador 1
‘ Secret %
Tem acesso
Tem acesso
7% Confidential —_—

Utilizador 2 Utilizador 3

T

Figura 6 - Modelo MAC

Com a atribuicdo de permissdes de acesso de acomla classificacdo da informacgéo o
MAC torna-se assim capaz de lidar com o facto éeteér uma separacédo de funcoes.
Algumas implementagfes deste modelo incluem umautest hierarquica na
classificacdo da informacdo, neste exemplo corsiser a seguinte hierarquia,
Confidentia] Secret Sensitivedo nivel mais alto da hierarquia para o mais haixo
respectivamente.

Isto significa, um utilizador que tenha acessofarmacéo classificada consecref tem
acesso a dados classificados cosearef obviamente, e também classificados como
sensitive No entanto este modelo alerta para uma situag#te a confidencialidade se

14 Generalized Role Based Access Control
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torna muito importante como em departamentos mektaquem tem acesso a informacgao
de um nivel mais alto, por exemptonfidentials6 pode aceder a informacéo de nivel
inferior para consulta, impedindo a escrita ouratt@o de informacdes nesses niveis. De
forma a evitar que quem tem conhecimento de infoama&onfidential ndo tenha a
possibilidade ou permissdo para passar essa inf@om@ara niveis inferiores da
hierarquia.

Discretionary Access Control (DAC)

O modelo DAC é um modelo onde os acessos podewrtriaunidos livremente e
individualmente. Trabalha de duas formas, podeifumac como modelo centralizado ou
distribuido.

O modelo centralizado é quando um administradograpos de administradores
distribuem acessos aos dados, aplicagOes ou digspesila rede. Todos os pedidos para
efectuar qualquer tipo de alteracbes sdo reportadasn Unico departamento que
completa as acc¢des requeridas. O que se pode tigsaantajoso porque em empresas
grandes, pode haver um grande consumo de tempad@uoanadministradores estao fora
do local de trabalho ou se trata de um servigoratado. Crud

Um modelo distribuido, delega responsabilidades & responsaveis de cada
“sistema” podendo ser o gestor, o lider de equipaupervisor a atribuir as permissées
de acesso aos varios recursos inerentes ao sigteresta a sua responsabilidade a nivel
de controlo de acessos. A vantagem € que pode hemar reducdo no tempo de
atribuicdo de acessos dado que essa gestao sddoahe&Em contrapartida, se o sistema
for muito grande pode-se tornar muito granular disdribuicdo e monitorizagédo de
acessos pode ser muito demorada. A figura abaistral os dois modelos centralizado e
distribuido que o modelo DAC permite.

‘ Modelo DAC ‘

’ Centralizado ’7 —‘ Distribuido

roul P 2o .
Departame’nyo at. Pillacesscilece Acessos atribuidos pelos responsaveis de cada sistema
varios sistemas

- |

| |
W b B J &

Lojal Loja 2 Loja N Loja 1 Loja 2 LojaN

Figura 7 - Modelo DAC
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Este modelo permite que se decida os direitos desacsobre determinado objecto.

Quem o criou pode conceder esses acessos. E untonspe@eusa Listas de Controlo de

Acesso (ACL) mas estas, séo ineficientes no seqtigotipicamente o sistema operativo

sabe quem é o utilizador de determinado processs, mao sabe os direitos que esse
utilizador tem sobre os objectos do sistema. AQES, s&o muito utilizadas em sistemas
com um numero grande de utilizadores ou objeckdst(3

Role Based Access Control (RBAC)

O RBAC é um modelo orientado a funcdo onde asdeeisdes a nivel de acessos
séo direccionadas para grupos de utilizadodesd9 [IEEECSO0T. Consiste na criacao
de conjuntos de permissfes, sdo as denomimatisse posteriormente associar a essas
roles grupos de utilizadores. Evitando assim, atribuigéacessos individuais e as suas
complicagBes que dai advém em organizacdes comsnutitizadores.

Os elementos constituintes deste modelo sédo uldizs (serg, regras 1oles),
permissdespermissiony operacoesofperation$ e objectos dbject3. Este modelo tem
sido continuamente aperfeicoado, incrementando shéwacionalidades em cada nivel.
Desde o seu primeiro modelo base até ao actuatobdxac, hierarquia-rbac, restricdes-
rbac e simétrico-rbac, respectivamen&kEK] A origem destes varios niveis, consistiram
nas necessidades das organizacdes em concedérrgirede uma forma adequada as
permissdes para um utilizador desempenhar a saa suas funcdes correctamente. Em
véarias situacdes a incompatibilidade de funcded pstsente, obrigando a haver uma
separacao de direitos ou exclusdo muatua de fund8ssn como um limite no niumero de
funcdes exercidas e por vezes para exercer umaduegta tem que ser antecedida por
outra ou outras funcgdes.

RBAC Elements

O modelo RBAC é constituido por 5 elementos refwmiims entre si, sdo elesers

roles permissionsoperationse objects Estes elementos facilitam a administracdo de
acessos aos varios recursos da organizacao. A fayma estes elementos se relacionam,
consiste em utilizadores associadaslas que por sua vez, estas estdo associadas a um
conjunto de permissdes e com essas € possivalafeldterminadas operacdes sobre os
objectos. Este fluxo esta ilustrado na seguinterdig
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[ User

[ Role J
[ Permissions J
[ Operations \
[ Objects \

Figura 8 - Elementos RBAC

Users
S&o os utilizadores do sistel Tipicamente estes ndo tém acesso aos recursosasda

associados a pelo menos urole. Um userdeve ter uma identificagdo Unica no siste
gue com essa informacao seja possivel sabm ele é.

Roles
Tratase de um conjunto de permissdque permitem efectuar transaccdes s

determinado ou determinados objec

O exemplo de umeole esta apesentado na figura que se segue, onde estido aus
varios membrogjtilizadores e com esseole € possivel efectuar varias transaccoes <
0s objectos associados.

S — PRt - - —
Objecto 1 F S,/ \<\__,_,4 {d{ Utilizador 1 W
\ ~ / v
’—+ Utilizador 2
\ fam ! .
. permissdes) ;
\

/" ROLE

1
| (Conjunto
] de
1
s Y \
Objecto2 «—— [ '~ S — H Utilizador N
~ e N Vi . v

Membros

Transacgdes

Figura 9 - Role

As roles seguem algumpsincipios basico: que consistem nos seguintes por
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» Atribuicao deroles
o Um utilizador s6 pode efectuar uma determinadastregéio se es:
utilizador estiver associado a erole que permita efectuar a transac

* Autorizagao deoles
o O utilizador temrque estar autorizado a atribuicdo dessa

» Autorizacao de transacct
o0 Um utilizador s6 pode efectuar uma transaccao s fes permitida pel
role que esta activa no utilizac
* Formas de acesso aos obje
o Definem as permissdes de acesso aos obj leitura/escrita. Pode ser ¢
em situacdes que é necessario apenas que a infmea@ consultada p
varios utilizadores, mas so6 alteradas por al

RelagBes multiplas de roles

Uma utilizacéo deoles é a possibilidade de estas serem constit por outrasroles, ou
seja, ndo se torna necessario atribuir todas asigsgie a uma novaole, se determinada
role ja contémesse conjunto dpermissfes. Basta associar @sdaa novarole a definir.
Um exemplo de regras multiplas € o que esta aftado na figura abaixo, onderole
estagiério tem determinadas permissdes sobre objetias quem tem associadrole
coordenador, tem as permissdarole coordenador estagiario. O mesmo sucede col
role Director, tem agregadas as roles estagiario e eaadbr, tendo todas as permiss
gue essamoles permitem. FK92]

{ Regras

Objecto 1 Utilizador 1

Objecto 3 Utilizador 3
Objecto 4 Utilizador 4

Objectos
SOJQUIBIAI

Objecto 6 Utilizadot 6

Figura 10 - Mdltipla Role
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Estasroles podem ser organizadas de acordo com a hierarquiarghnizacdo. Esta
relacdorole-role pode ser de dois tipos exclusdo mutua ou herdbgadusdo mutua,
guando se pretende que a determinado grupo deadtiies seja atribuida umale, e

nao possa ser atribuida outde que permita obter acessos a informacdo que nao sej
cruzada. Heranga, uma determinaala herda outrasoles

Permissions/Operations

As permissions e operations sdo dois elementos completamente distintos, mas
directamente relacionados um com o outro. Ou sgjaé realizada uma determinada
operacdo sobre um objecto se existir permissao paealizar por parte do utilizador.
Neste contexto, as operagdes tornam-se de ummaislbaixo que as permissdes porque
estas apresentam um certo dominio sobre as opsrd&éeexemplo, um utilizador que
tenha umarole atribuida e que essale contenha permissdes para impressdo, uma
operacao possivel é imprimir.

Objects

Os objectos estado associados a dados ou inform&ggm.utilizador ou outra entidade
gueira aceder e tenha permissfes para esse finforb@ a realizar a operacdo que
pretende sobre esse objecto. Varios exemplos dectobj possiveis séo, ficheiros,
impressoras, outros dispositivos de rede, aplicagdeoutro qualquer recurso do sistema.

Niveis RBAC

O modelo RBAC teve varias evolu¢des onde em caek fdram incrementadas novas
funcionalidades. Como se trata de um modelo owenta funcdo, novas necessidades
emergiram obrigando ao incremento dos varios nij@i]

RBAC usa 4 niveis em que cada um deles incremantaohalidades diferentes séo eles:
» Bésico RBAC
* Hierarquia RBAC
* Restricbes RBAC
* Simétrico RBAC

Béasico RBAC

Este é o nivel mais basico do modelo RBAC em gquetiizadores estdo associados a
roles sem que estas estejam limitadas. Utilizadoreso eatgociados a@oles e roles

35



associadas a varias permiss(ver figura em baixo). Estas relacGesdem ser todas (
muitos para muitos. Por exempl, varios utilizadores podemstar associad a varias
roles Este modelo opdse assim a questdo que um utilizador activo sérpedeuma
role associada, uma solucé@presentada por muitos prodsitque utilizamo modelo
RBAC.

Neste nivel ndo séo expldes tdas as funcionalidades possiveis de atribuicérolesa
grupos, mas sim o basico.

U | User Assignment ‘ R \‘\ Permission Assignment P
| i | / Permi-
. Users . Roles \ .
- ssions

Figura 11 - Basico RBAC

Hierarquia RBAC

A hierarquia deroles € uma forma natural dreflectir as posicOesierarquicas d
organizacdo[NIST09 Desta forma, respeitam as responsabilidades ateébud cad
cargoe as permissdes que tém sobre membros de nivelbaiais na hierarqu. No
entanto, anodelo hierarquicppode assumir varias formas a nivelrdies, pode ser uma
hierarquia basica multipla ou limitada. A atribuicdo de permissbes iroles e a
associacao de utilizadores seguem o esquema ajadse figura abaixo. Neste caso
rolesseguem uma hierarquia ao contrario do modelo biem que nao existia nenhui
organizacéo neste sentid8HK] [SCFY94.

Role Hierarchical

UA\/

@) | User Assignment ‘e | Permission Assignment _ | P
\ i \ | Permi-
. Users \ Roles \

. ssions

Figura 12 - Hierarquia RBAC
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Basica

Consistenuma hierarquia tradicior, ou seja, h4 uma heranca rdées e um utilizador
gue esteja associado a erole, tem 0s acessos deles inferiores na hierarquicUm
exemplo esta apresentado na seguinte fi

—

Engenheiro de Software Gestor de projecto

Programador

-

Membro do projecto

7

Figura 13 - Hierarquia Bésica

A role “Engenheiro de Software e Gestor de Projectos’roles diferentes, mas tém
mesmos acessos querakes “Programador” e “Membro de projecto”.

Multipla

A heranca multipla que po ser util em algumas situacd@sas ndo permite a exclus
mutua deroles Imaginando agora uma situacdo que ha variasoles, “Engenheiro de
Testes” €'Programador” ambas herdam as permissdes de “MendrBrojecto”. Mas
“Supervisor do Projecto” tem heranca multipla ojaseem as permissdes de “Engenh:
de Testes” e denle “Programador’ Esta situacéo é ilustrada na seguinte fi(
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Supervisor do projecto

s

r

Engenheiro de Testes Programador

\

.
Membro do projecto

Figura 14 - Hierarquia Mdltipla

Quando existenroles diferentes mas estas devem ser supervisionadgsjcacao de
uma heranga mdltipla torrse uma boa solugé

Limitada

A hierarquia na situac&mterior permiti que o Supervisor do Projecto tive as mesmas
permissdes qugdo atribuidas ao Progranor e ao Engenheiro de testes. No entanto
vezesconvém limitar esta herancou seja, pretende-sgie 0 engenheiro de testes te
acesso a outro tipo de recursos que nao sejamtel@see do Supervisor do projec
Nesse caso é criada uma segundra baseada na primeirséo as denominadprivate
roles e sdo mutuamente exclusivas. Na seguinte figueaséistacdo ocorre com roles
Engenheiro de testes’ e Programac

‘ Engenheiro de testes’ } Supervisor do projecto } Programador’ }
Engenheiro de Testes ‘ ( Programador }
Membro do projecto

Figura 15 - Hierarquia Limitada
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O caso dasoles Engenheiro de testes e Programador servem cont dagpartilha de
permissodes para o0 Supervisor do projecto.

Concluindo, o desenho hierarquico permite umd@ministracdo facil através da
atribuicdo dos direitos de acesso aos seus subdainde acordo com a hierarquia da
organizacdo. Assim, os utilizadores de nivel iofelobtém os acessos directamente
concedidos pelo seu superior hierarquico.

Uma das vantagens desta estratégia de definicEmetale uma forma hierarquica € que
reduz significativamente o nimero daes desde que este processo de atribuicdo de
direitos de acesso seja devidamente combinado gmogaessao dos direitos de acesso.
Outro dos beneficios com a utilizacdo hierarquicqué multiplasroles podem ser
associadas umas com as outras de forma a permmiérmelhor funcionalidade para o
utilizador final. NISTO03

Restricbes RBAC

Este nivel do RBAC capacita 0 modelo com a utibimade restricbes dmles Estas
restricbes incluem os conceitosagdinality , prerequisite role e separation of duties.

Cardinality

Cardinality define-se como uma restricdo que indiga determinadeole s6 pode ter um
determinado nimero maximo ddesassociadas. Tem dificuldades de implementacao.

Prerequisite role

Esta restricdo € baseada na competéncia, em geteranthado utilizador ndo pode ser
atribuido umarole B, sem que ja tenha sido atribuidacte A. Um exemplo, € um
colaborador que tenha atribuida umale para desenvolver determinado projecto,
posteriormente pode ser-lhe atribuida wmle para efectuar os testes. Esta restricao é
boa para garantir consisténcia.

Separation of Duties (SOD)

Esta estratégia consiste na separacao de direiigzpderes sobre determinados acessos
para evitar situacbes que permitam varios tipo$ralede. Desta forma, sdo resolvidas
guestdes de impossibilidade de ter determinealas atribuidas que sejam incompativeis
e nao seja permitida a posse das duas. Normalnmrde, estes tipos de estratégias sédo
muito utilizadas s&o nos departamentos financelagsorganizacdes onde existem varios
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pagamentos e recebimentos e em alguns casos, umonutiizador ndo gde ter esses
acessos ao mesmo tempo. S6 em sepi [SSW

Nesta separacdo de direitos de acesso a informag&og dividida em 2 parteSOD
estaticae SOD dinamica

SOD estatica

Separacdo estatica, pode facilmente determinada atribuindo roles aos
utilizadoresonde tenham as transac¢bes defin Ou seja, numa situacdo em ¢
determinado utilizador tenha atribuido urole, ndo pode ter outra associada caso
seja incompativel. Pode vee na seguinte figura como actuam as restricoésioas
[FK92]. Onde se ilustra que as restricoes sdo aplicadastéiaadores respeitando
restricdes.

( SOD Constraints W

=
N

\ > RH
N Role Hierarchical
UA PA
;/ U \x‘ User Assignment ‘ R \\ Permission Assignment 5’/ P \\
\ ] | ] . Permi-
Users . Roles .
. ssions -

Figura 16 - Restricdes RBAC - Estaticas SOD

SOD dinamica

Supondo agora, que determinado utilizador necedsistar associado a dwoles que
sdo incompativeis. Esta situacdo é normal acontdadas as fungbes que alg
colaboradores desempenham no dec das suas actividades na organizacdo. Para
casos, sdo utilizadas &0OD dinamicas. O objectivo por tras da separacdo dinar
consiste em permitir mais flexibilidade nas opeesc@u seja, u utilizador pode te
duasroles incompativeis associac desde ge utilizadas independentemente munca
na mesma sessao. C@®D Dinamice esta situacao € possiv€lono se pode ver n
figura em seguinteEnquantcna separacdo estatica, essa situacao seria elaniogal &
partida. Quem tem atribuidtetermindarole, ndo pode ter acesso a oL. SOD estatica
€ uma forma mais rigida a nivel roles [FK92] Esta € a grande diferenca entre<SOD
dindmicase asSOD estatica.
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L SOD Constraints

Role Hierarchical

) Usexﬁ_Assignment ‘e/ R Permission Assignment ‘;' P
iy | | . Permi-
RS . Roles .
AN p - ssions
\ Sessions s A ]
/S N 7/
/K\‘/)(/ /// /
N \\/,/ /
”, . - \
N ya
\ ' i \ /
‘ ‘ } ] /
User | | / Roles
NS
\ /
\ /
"/
AN S/

Figura 17 - Restricdes RBAC - Dinamicas SOD

Simétrico RBAC

Este nivel funciona da mesma forma que o anteras com mais uma funcionalidac
permitea atribuicdo directa de permissdes ao utilizadas Kao € muito utilizado porq
se torna dificil de implemerr em sistemas distribuidos de grande escala. Tar
permite uma separacdo de direitos mas neste casiolemn directamente sobre
permissdes e ndo sobreroles Neste contexto, também B&OD estatica edinamicas.

SOD estatica
No nivel simétrico RBA&, o funcionamento € semelhante as restricbes RBAfMica

diferenca é a atribuicdo directa de permissGestoTzeraSOD estatici como paré5OD
dindmica. Este funcionamento é ilustrado nas seguintes fi
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SOD Constraints }

> RH
Role Hierarchical
U ‘ User Assignment R Permission Assignment ! P
| ; ‘ ] . Permi-
. Users Roles / \

. ssions

Figura 18 - Simetria RBAC - Estatica SOD

[ SOD Constraints J

Role Hierarchical

A y
‘ U | User Assignment R . Permission Assignment _/

- Permi-
. ssions

s

Sessions

Figura 19 - Simetria RBAC - Dinamica SOD
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A seguinte tabela apresenta um resumo das priscipacionalidades de cada nivel do

modelo RBAC:
Tabela 2 - Niveis RBAC
Nivel Nome RBAC Capacidades funcionais
e Utilizadores adquirem permissfes através| da
atribuicao deoles
* Deve suportar a relagdo muitos-paraitos na
atribuicao dauser-role
1 Basico * Deve suportar a relagdo muitos-paraitos na
RBAC atribuicdo dgpermission-role
« Deve suportar a possibilidade de revisao de user-
role
» Utilizadores podem usar permissées de multiplas
roles simultaneamente
Basica RBAC +
. . * Deve suportar hierarquia deles
Hierarquia . . . g
2 RBAC * Nivel 2a requer suporte a hl_er_a_quwas arb_ltrgrlas
* Nivel 2b apresenta a possibilidade de limitar as
hierarquias
Hierarquia RBAC +
* Deve obrigar a separacéo de deveres (SOD)
3 Restricoes  Nivel 3a requer suporte para hierarquias
RBAC arbitrarias
* Nivel 3b denota suporte para hierarquias
limitadas
Restricdes RBAC +
* Atribuicéo directa de permissdes ao utilizador
4 Simetria * Nivel 4a, requer suporte para hierarquias
RBAC arbitrarias
* Nivel 4b denota suporte para hierarquias
limitadas

Conclui-se que o0 modelo RBAC apresenta varios siiyeé se ajustam para determinados
problemas especificos.

Generalized Role Based Access Control (GRBAC)

O modelo GRBAC é uma extensao do tradicional modeloontrolo de acessos RBAC.
Este modelo visa responder a situacdes para canaedsso a determinado utilizador,
para aceder aos recursos de acordo com o espa&gope.tincorporando assim mais 3
tipos deroles que até agora ndo sao suportadas no modelo RBA&Celds asubject
roles, object rolese environment roles
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Subject roles

As subject rolesque sé@o analogas as tradicioneates do modelo RBAC. A Unica
diferenca dasubjectroles em relagéo as tradicionais do modelo RBAC € a dogue
elas usam para tomarem as duas decisfes de conoausgar 0 acessGMAQ09]

No modelo RBAC, as decisdes de acesso sao inteitantmseadas nas permissdes
associadas com o conjuntordées que o sujeito possui. No modelo GRBAC a decisao de
acesso nao depende apenassdagect rolesmas também danvironment roleg object
roles.

Environment roles

Estas roles sdo utilizadas de acordo com 0 contexto em queregsirsos Sao
disponibilizados, por exemplo, muitas organizag@&ssringem o acesso a determinados
recursos durante a noite ou fim-de-semana. @ma@onment roleé assim baseada num
estado do sistema. Torna-se assim possivel respangigestbes temporarias como por
exemplo, “Os gestores s6 podem editar os dadoslddcsdos colaboradores apenas na
primeira Segunda-feira de cada més. ”. Assim candgjlizacdo de determinado recurso
se estiver em determinado local.

Object roles

Trata-se deoles aplicadas aos objectos do sistema, onde estesnpodster varios
atributos para os classificar, sao eles:

» Data de criacao

» Tipo de objecto (imagem, streaming de video, etc...)

* Nivel de sensibilidade (secret, top-secret, etc...)

* Informag@es acerca do conteldo dos objectos

Com a informacgéo dos atributos, é possivel tomeisdes diferentes de acesso de acordo
com o tipo de objectos. Suponhamos o exemplo de aasa de familia, onde os pais
podem aceder a televisdo, mas ndao querem qudnos fénham permissfes de acesso.

Engquanto no modelo tradicional RBAC se um utiliza8@retendia aceder a um objecto
O, bastava que esse utilizador estivesse assogiagdsaole R e que a mesma permitisse
a transaccéo sobre o objecto O. No caso do modeBAG, aumenta a complexidade.
Se determinadsubjectS pretende efectuar uma transaccédo T sobre urotole ja é
diferente. OsubjectS possui um conjunto de roles sacsabject rolesRs e o objecto
possui um conjunto debject rolesRo. Adicionalmente, o sistema tem um conjunto de
environment role®ke. Para que subjectS possa efectuar a transac¢ao T sobre o objecto
O, subject S tem que possuir algursabject roleRs, tais que:

» Existe algumabbject roleRo, possuida pelabjectO;

» Existe algumanvironment roldRe que esta actualmente activa;

» [Existe uma transac¢ao T que permite Rs acederlgest@s naole Ro quando

Re esta activa:
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Na figura esta ilustrado o processo, descrito emteente, onde unsubjectS quer
efectuar uma transaccao T sobiobjectO. [CMAQ9]

Activo

Desactivo

Figura 20 - Modelo GRBAC
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2.3.Conclusdes

Numa solucdo de gestdo de identidades e acessbauieitos principais sédo
tratados separadamente, mas claramente relacionatdosm o outro.

A nivel de gestéo de Identidades séo utilizadaayvé&&cnicas de identificacdo dos
utilizadores de forma a validar a sua identidadedeih ser através de algo que o
utilizador saiba, por exemplsernamee passwordalguma coisa que o utilizador possua,
exemplo cartdo de identificacdo, ou alguma coisaautilizador seja, exemplo, analise
biométrica. Varias tecnologias auxiliam neste skntEsta gestéo trata de todo o ciclo de
vida de um utilizador no sistema, possibilitandprapagacéo de alteracao, criagdo ou
remocao do utilizador.

A nivel de gestdo de acessos esta € tratada ahjectivo de ter um controlo de
acessos eficaz sobre os utilizadores apos estaesificarem no sistema. Os varios
modelos desenvolvidos sdo adaptados de acordo cemanio.

O modelo MAC identifica-se como um modelo onde afidencialidade é o seu
principal objectivo. Tendo varios beneficios, a asgibilidade de desclassificacdo de
informacéo porque se trata de um modelo especiddnfenado em confidencialidade,
um bom modelo para sistemas comercias que operamaralvientes hostis. A
implementacdo do modelo evita erros administratpasjue as regras definidas $&wd
coded No entanto, este modelo também apresenta algunblemas, a sua
implementacéo € dificil e como as regras baod coded quando a necessidade de
alteracdo de alguma regra torna-se uma tarefa exmph diminuicdo na produtividade
também se verifica dadas as rigidas protec¢cOesrdilencialidade.

O modelo DAC tem duas formas de funcionamento akrdido ou distribuido, no
entanto € caracterizado como um modelo livre nbuag¢do de acessos, a diferenca
consiste em ter um departamento responsével paragdisuicdo ou um responsavel local
em cada sistema. E um modelo com uma implementacé@ de baixo custo. Apresenta
como principais desvantagens a manutencao e &wa€éb dos principios de seguranca é
extremamente dificil porque sdo utilizadores quetrotam 0s acessos dos seus proprios
objectos e a impossibilidade de administragéo akntr

O modelo RBAC € um modelo a funcéo onde permiteagrvarios grupos de
utilizadores. Como beneficios, tem uma facilidageadministracdoLlZMO1], pois sO
basta associar o utilizador a uma role, sem que resgessario ter preocupacdo com as
permissdes, estas ja foram definidas anteriormésdransaccdes baseadas em direitos
permite controlarem ndo apenas 0s recursos quacedalos assim como quem acedeu, €
aplicado o conceito dos privilégios minimos, peem#teparacdo de direitos e uma
facilidade de atribuicéo de utilizadores a grupts entanto como principal desvantagem,
a administracdo em sistemas grandes continua artsencomplicada a nivel de heranca
de roles, a necessidade de conceder privilégios esgiecificos torna-se de administracao
mais dificil porque se trata de um modelo a funf@oud

O modelo GRBAC é uma extensdo do modelo RBAC, anzide uma forma
semelhante, no entanto acrescem mais as varidtermas, a nivel de espago e tempo.

Em suma, é aconselhada a utilizacdo do modelo DAQt#éizadores particulares
ou em pequenos negdcios onde o nimero de utiligad®@ja reduzido. O modelo MAC é
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um modelo apropriado para um grupo especial deadibres que tenham em comum as
mesmas necessidades. De referir, que este modela-4@ pouco apropriado para
ambientes muito dindmicos onde existam muitas aglies de regras dada a sua
seguranca extremamente rigida. O modelo RBAC é mntdisado onde o numero de

utilizadores é elevado, hd muitos grupos de utbres e as fungdes ndo mudam
frequentemente[SMJO] [ISMGCS09. O modelo GRBAC ¢ utilizado pelos mesmos
motivos que o RBAC mas quando a necessidade deeden@cessos a determinada
informacéo depende da localizac&o ou durante uerrdetado tempo.
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Capitulo 3
Descricao do Problema e Situacao Actual

3.1.Introducéo

Dada a crescente preocupacdo na area de Seguyaesties relacionadas com a
confidencialidade da Informagcédo e que a mesma apesi@ja acessivel a quem dela
necessite, as organizacbes sentem uma forte ndmegssie saberem quem tem acesso a
informagé&o, porqué, por quanto tempo e quem awatorideste contexto, deparam-se
com o desafio de gerir eficaz e eficientementeiblatéo de utilizadores e perfis, dado o
continuo aumento do namero de utilizadores em artdsede sistemas heterogéneos e
em multiplos paises. A falta desta gestdo de asgsstencia o risco de exposicao de
informacéo critica a utilizadores ndo autorizadms, mesmo o risco de fraude, com
impacto negativo na imagem da empresa. As falheegadas a falta de um modelo de
gestao de identidades e acessos eficaz, sao variado
Na perspectiva de perceber e analisar melhor dggmabem causa, alguns detalhes seréao
apresentados que foram avaliados segundo um leventa do estado actual a nivel de
gestéao de utilizadores.

3.2.Descricao do Problema

Com foco na area Operacional, pretende-se gerimammar o risco da existéncia das
seguintes situagdes:

- Utilizadores genéricos e partilhados- dada a natureza do nego6cio, em
determinados processos, sao utilizadssrsidgenéricos a funcéo e partilhados,
com passwordsdo conhecimento de um elevado nimero de colabmaradodo
permitindo assim garantir o principio de ndo repudi
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Aplicagbes com regras e passwords ndo robustas\ existéncia de aplicacdes
que ndo garantam a existéncia de regras de co@istdepasswordscomplexas
potencia o acesso a fungbes de negoécio e a infAomapr pessoas sem
autorizacao para tal.

Gestéo de utilizadores descentralizada no UNIFOA existéncia de um legado
de aplicacbes com repositorios de utilizadores remts, ndo se encontrando
integradas num repositorio central de utilizadodéi;ulta a gestdo nos processos
de check-in, transferéncia de funcfes e check-@utidzadores.

Utilizadores "fantasmas" - a existéncia de utilizadores que ndo sao uditiza
por um periodo alargado de tempo, por mudancasacéo de fungdes, potencia
a sua utilizacao para accoes fraudulentas.

Utilizadores duplicados- A utilizacdo deusersiddiferentes por aplicacdo que
pertencem ao mesmo colaborador dificulta os proseds identificacdo e gestéo
dos mesmos.

Mudancas regulares de fungdes Alguns colaboradores desempenham fungdes
diferentes durante o seu ciclo de vida na empresase contexto as suas
permissdes de acesso a determinadas aplicacoan devenpanhar essa mudanca
com o objectivo de garantir o principio que um bolador apenas deve ter acesso
a informacao necessaria para o exercicio da sgadun

Perfis ndo alinhados com funcbes de negécicComo algumas atribuicbes sao
atribuidas a pedido, por exemplo, por motivos r@ésr anteriormente em que
determinado funcionario muda de funcbes. Nao exige varias situacdes perfis
definidos com as novas fungdes a desempenhar.

Processo de atribuicdo morose A existéncia de mdultiplas aplicacbes e a nao
integracdo total da atribuicdo de acessos no Sast@entral de Gestdo de
Utilizadores obriga a um conjunto de autorizacéslacoes que torna o processo
de atribuicdo de acessos moroso e de elevado esfwQual. Nao existe uma
solucdo que automatize este processo, torna-sess@ite recorrer a Vvarios
processos para que determinado colaborador tenhecassos disponiveis em
tempo util.

3.3.Caracterizacao da situacao actual

Uma das fases da componente pratica da dissertagdstiu em obter informagédo mais
detalhada sobre o estado actual. Neste contextit uma avaliacdo a nivel de gestao
de utilizadores, actuais utilizadores e acessos.

Gestao de utilizadores

A gestdo de utilizadores definida actualmente amtasse descentralizada, a loja tem
total autonomia na gestdo dos mesmos e atribug@oessos.
Esta situacao esta ilustrada na seguinte figura.
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e Criagéo de utilizadores
e Remogéo de utilizadores

e Alteragdo de utilizadores

Autonomia por parte das lojas

Lojal Loja2 LojaN

Figura 21 - Gesté&o de utilizadores actual

Identidades

Outro levantamento necessario foi a nivel de atilimes nas lojas para perceber a relacéo
deles com uma identidade. Foi um processo questansia aplicagdo de um mecanismo
gue compara informacdes provenientes dos recursozaros e do actual sistema
implementado nas lojas, o UNIFO.

Para isso, foram recolhidas duas listas, uma cormactsis colaboradores da sonae e
outra com os utilizadores que estdo cadastraddsN\iBO para conseguir identificar os
utilizadores. Com a aplicagdo do mecanismo aplic&@ossivel verificar se € um
utilizador valido ou néo.

Considera-se um utilizador valido quando todoseggsiisitos do mecanismo aplicado séo
satisfeitos. Todos 0s outros casos sdo para tfasha. situacdo esta exemplificada na
seguinte tabela.

Tabela 3 - Relagdo UNIFO - RH

Requisitos mecanismo

Satisfaz todos os requisitos Valido

UNIFO

RH Satisfaz um ou mais _

o . Tratar (com ligacdo RH)

UNIFO requisitos mas nao todog

RH Nao satisfaz nenhum _

o Tratar (sem qualquer ligacdo com RH)

UNIFO requisito
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Apés esse levantamento verificou-se §4&6 dos utilizadores satisfazem pelo menos um
requisito do mecanismo, os outrb8% nédo satisfazem qualquer requisito pelo que néo
tém qualquer ligagdo com os valores dos RecursosiaHos. Estes valores sédo
apresentados na seguinte tabela.

Tabela 4 - Universo Unifo

84% 16%

Dos 84% dos utilizadores resultantes da correspondénciaFOMRH, conclui-se que
93% sao utilizadores validos (Todos os requisitos da@ansmo sdo satisfeitos), os
outros7% indicam que so sao satisfeitos um ou mais regsisitas ndo todos, pelo que
sera necessario rectificar a situacao recorrendéoemacdes provenientes das lojas, ou
mesmo das estruturas centrais. Estes valores seggeafados na seguinte tabela.

Tabela 5 - RH e UNIFO

Validos Tratar
93% 7%

Com os valores totais do universo UNIFO, no finatémn-se78% de utilizadores
validos, de acordo com o mecanismo aplicado. Valpega tratar com correspondéncia
em RH e sem correspondéncia com RH, obtém-se osresalde 6% e 16%,
respectivamente. Estes valores sao ilustradosguanse tabela.

Tabela 6 - Valores finais estado actual

Validos Tratar RH e UNIFO Tratar UNIFO
78% 6% 16%

No final obtemos um total dé8% de utilizadores validos 2% para tratar. Ver a
seguinte tabela. No entanto, todos os utilizadarascados como validos tém que ser
validados com as lojas.

Tabela 7 - Valores finais

Total Validos Total Tratar
78% 22%




AcCessos

A nivel de perfis de acesso, a avaliacdo consesaencialmente em obter uma
percepcdo de como 0s acessos eram atribuidostggsige acessos existiam, quem tem
acesso e a que informacao. Esta avaliacao inabre godos os utilizadores do UNIFO.

Como resultado desta avaliagdo verificou-se quetexi3 perfis principais
(Administrador, Operador e Consulta). Para cadélpfi contabilizado o nimero de
utilizadores que estavam associados a esse perfil.

Concluiu-se que para o perfil de administrador cest8sociados um numero
elevado de utilizadores, o que indicia que umadgamaioria de utilizadores possui
acessos excessivos em relacdo a funcdo que executa.

3.4.Conclusodes

A identificacdo de falhas ou problemas nos sistesieasformacéo, por si sO, ndo
apresentam todos os detalhes do verdadeiro probéemesolver. Neste sentido, um
levantamento do estado actual permitiu obter nmdiggrnacdes até agora desconhecidas.
Identificaram-se varios problemas a nivel de aajestdo de utilizadores, identidades e
acessos.

A actual gestdo de utilizadores € descentralizasendo a mesma da
responsabilidade de cada loja. Os problemas desttiiay incidem sobre a falta de
controlo de acessos e identificagéo dos seusadoies.

Muitos utilizadores foram criados nas varias loggsn nenhum tipo de regra
consistindo na dificuldade em obter a sua idenadadilizadores desconhecidos mesmo
até para a propria loja, login diferente para \&lagas tratando-se da mesma identidade e
no caso da saida de um colaborador o utilizaddtiragva registado e com 0s acessos
activos.

A nivel de perfis verificaram-se s6 3 perfis desaoee com funcionalidades, ou
muito limitadas ou com acessos excessivos. Uml gkrfadministrador, tem total acesso
aos recursos disponibilizados pelo sistema, acg@amidos outros dois perfis, operador e
consulta. Caso um utilizador necessitasse de acaderais alguns recursos para
desempenhar a sua funcdo, a solugcéo era atribtfit ge administrador. Mas esta
situacdo vai contra um dos conceitos principaisaléuicdo de acessos, denominada
privilégios de acessos minimos.

Com este levantamento, verificou-se que ha muitidizadores onde ndo é
possivel identifica-los e muitos com acessos n&guatios a funcdo que desempenham.
Esta situacdo € um reflexo de uma gestdo desdeattalde um grande numero de
utilizadores.
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Capitulo 4
Desenvolvimento do Projecto

4.1.Introducéo

Na definicdo de um modelo de gestdo de identid@d@sessos 0s conceitos
envolvidos devem ser tratados separadamente,|mamde identidades e posteriormente
0S acessos.

A gestado de identidades deve ter em conta poraqugqlais atributos determinada
identidade deve ser reconhecida no sistema. Deaf@mriar um identificador unico.

A gestdo de acessos, tem como principal objegeviy todos os acessos a atribuir
aos utilizadores, concedendo as permissdes neiessgara 0 desempenho das suas
fungbes. Este controlo de acessos segue 0 modedCRfBe € o que mais se enquadra
com a actual situacdo. Varios perfis sdo criadoa panceder as permissfes necessarias
aos varios grupos de utilizadores.

Durante o processo de implementacéo, alguns pgroeatbs a nivel de gestédo de
utilizadores foram criados e alterados, mesmo eug@orarios.
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4.2.Definicdo do Modelo

4.2.1. GESTAO DE IDENTIDADES

A nivel de gestdo de identidades foi definido umntdicador Unico para cada
utilizador, através dele é sempre possivel sab@rajidentidade do utilizador que esta a
aceder ao sistema.

Como forma de autenticacdo de um utilizador n@siatsera através de algo que
ele conhecga, neste caso, o0 uso tradicional daggnames password.

Os utilizadores do sistema UNIFO serdo de doisstigdenominados utilizadores
genéricos e utilizadores unicos. Utilizador Unicoresponde a utilizagdo por um Unica
identidade. Utilizadores genéricos serao utilizgamsmais que uma identidade.

A criacdo dos utilizadores genéricos é uma necadsidle forma a facilitar as
operacdes nas lojas.

Utilizadores Unicos

Para a definicao das identidades para acessotamai$JNIFO, foi definido uma forma
gue permite identificar univocamente qualquer zdiior que esta a aceder ao sistema
UNIFO. Esta situacao estd apresentada na segigote,fonde um utilizador tem acesso
através do seu login unico, as lojas 1 e 2, e@&caicesso a loja 3.

Nome: Jodo Antunes
Fungéo: Operador de Caixa

Figura 22 - Aplicacdo método identificagéo
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Utilizadores genéricos

Estes utilizadores apesar de ndo serem identifsicathivocamente os acessos a eles
atribuidos nao implicam um risco elevado para amgacao. Mas, para estes utilizadores
também foram definidas regras para a sua criacgoexemplo € ilustrado na seguinte
figura.

99 Numero de Loja

Figura 23 - Utilizadores genéricos

4.2.2. GESTAO DE ACESSOS

A nivel de gestdo de acessos com fundamento noslosode controlo de acesso
estudados, o que melhor se aplica a esta situagao odelo de gestdo de perfis, ou
seja, um modelo a funcdo. O modelo RBAC dadas &s fsuncionalidades de lidar bem
com grandes grupos de utilizadores e com funcéesga tenham grandes alteracdes ao
longo do tempo é o mais indicado. Como 0s aces&osprecisam ser controlados de
acordo com o tempo ou localizacdo do utilizadomarelo GRBAC pode ser excluido
que é o outro modelo também orientado a funcgéo.

Os perfis mencionados na caracterizacdo do estdalando se adequavam a
realidade, nesse sentido, foram criados mais paplisacionais de acordo com a sua
funcdo na empresa.

Cada perfil aplicacional tem acessos e formas dessac diferentes as
funcionalidades do UNIFO de acordo com os privdégminimos para o colaborador
desempenhar com sucesso as suas funcbes. No emtesta definicdo foram criadas
excepcdes e alguns perfis ttm mais acessos dosguecessarios, mas isso nao implica
um risco considerado grave. Estas excepcoes fogdas fde forma a conseguir agregar
um maior numero de utilizadores num determinadbl gelimitar o nUmero de perfis.

Perfilagem

No processo de perfilagem para a criacdo de mais,pram consultadas as func¢des
gue podiam e ndo podiam desempenhar os colabosadere lojas. Para a definicao
correcta dos perfis e ajustar as permissdes adas|@adada um. Foi feita uma separagao
em 3 niveis: estruturas centrais; lojas; e tempyAcomMo estdo apresentados na seguinte
figura:
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Estruturas Centrais

Temporarios

Figura 24 — Niveis perfilagem

Estruturas Centrais

Nas estruturas centrais estao colaboradores gbelitean para as lojas, mas néao
lojas. Ou seja, departamer financeiros, equipas de suporte, directores deagpes
etc. Este grupo de utilizadores tem muitas fun@mscomum, no entanto algumas t
gue ter acessos diferentes. No caso do finandémram criados os seguintes perfis
as estruturas centraiServicos Financeiro, Consulta e SuporteAplicacional como se
pode ver na figura seguir

v
‘o [ Acesso a todos os menus de apoio Financeiro ]
e}
[ =
Q
(@)
v
©
S
3 [ Acesso de consulta a todos os menus ]
2
e
7]
m _
[ Acesso total a todos os menus J

Figura 25 - Perfil Estruturas Centrais

Os perfis foram definidos de acordo com as fungfiesos colaboradores desempenl
na empresa, ndo foi feito um mapeamento directo aosua posi¢cdo hierarquica
empresa, porque originava muitos perfis, e creferidoanteriormente a possibilida



de ®nceder mais acessos (limitados) ndo incorre n8oo rgrave para a organizag
Assim, foi possivel reduzir o nimero de perfis embgeneiar cada um dele Para cada
perfil foram associadas varias permissdes/acesas que todos os utilizadores ¢
eskjam associados aquele grupo, possam desemfo seu papelHa varios perfis cor
acessos em comuenoutros que s6 estdo assocs a alguns perfis.

Loja
Os perfis de loja englobam todos os colaboradowestigbalham directamente na Ic
directoresde loja, operadores, supervisores, etc. Seguindesmo principio que ni

estruturas centrais, o risco de atribuicdo de asess controlado. Desta definic
resultaram 4 perfis, que estéo ilustrados na stgfigura

[ Acesso de consulta a todos os menus + operagdes de chefia ]

{ Acesso consulta a todos os menus + privilégios menus operacionais ]

[ Operadores de caixa e Loja(Polivaléncia) }

[ Cons. a todos 0s menus com priv. menus op. com impacto no Bl ]

Figura 26 - Perfis Lojas

Temporarios

Durante o processo de migracdo para uma releaseda aplicacdo UNIF(que suporta
novas funcionalidadede perfilagem, houva necessidade deanter os perfis actual

criando assim Jerfis temporaric para serem utiledos no decorrer do processo

migragao para 0s novos pel

Esta necessidade surgar® minimiza os impactos da migracadado trate-se de um
trabalho de grande dimensique tem que ser feito de forma faseada e gra

Os perfis temporarios criadestéao ilustrados na seguinte figura:
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[ Acesso igual a versdo 1.0.43 - 15 - OPERADOR ]
7
(]
.= _
T
S
(]
Q.
£ [ Acesso Total - SUPERVISOR J
(]
-
{ Somente acesso a relatérios - REPORT ]

Figura 27 - Perfil Temporario

Estes perfis, serdo eliminados quando finalizada simplementag..

Com toda a andlise feita anteriormente, foi criah@ matriz, denominammatriz RBAC
onde sdo apresentados todos 0s acessos atributdaia gerfil, assim como o tipo
acesso. Esta matriz, fcransportada para a nova versaoWsdIFO. De seguida es
apresentada a forma como foi criada a matriz, potives de confidencialidade r é
possivel disponibilizar totalidade da matr.

C — Consulta
X — Sem acesso
T — Acesso Total

Tabela 8 - Matriz RBAC

Director | Supervisor [ Operadol Balcéo de
de Caixas | de caixa| Informacdo
Funcional.
Func. 1 C
Func. 2 C
Func. 3 C
Func. 4 C
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4.3.Implementacao do modelo

Para a implementacdo do modelo no sistema UNIFGalmente foi alterado o
procedimento de gestao de utilizadores de fornentiaizar esta gestdo. Como forma de
evitar a continuidade de aparecimento de mais @nod detectados na caracterizacdo do
estado actual.

A nivel de identidades, as lojas foram notificadasvés de um procedimento
onde constam indica¢Bes do processo que esti aeteas novas regras para a gestéo de
utilizadores e as regras definidas no modelo aesguidas.

A nivel de acessos, os perfis atribuidos forameogpbrarios durante o processo
de migracao para a nova versédo do UNIFO.

4.3.1. PROCEDIMENTO DE GESTAO DE UTILIZADORES

Este procedimento alterou a forma como estavanr geselos os utilizadores,
retirando a total autonomia das lojas sobre a gesi@s seus utilizadores. Esta
responsabilidade passou para uma equipa de s, tendo agora uma gestao de
utilizadores central, estamos perante um modelo D&@Gtralizado. Uma loja que
pretenda criar um novo utilizador ndo pode fazédouma forma autbnoma, mas sim,
efectuar os pedidos dw®lpdeskque por sua vez a equipa de suporte trata dososes
Esta situacao é ilustrada na seguinte figura:

Suporte UNIFO

e Criagao de utilizadores
e Remocéo de utilizadores

e Alteragao de utilizadores

Help Desk
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Figura 28 - Gestdo DAC centralizada

4.3.2. IDENTIDADES

Durante o processo de reviséo e limpeza dos wdizs no UNIFO apos envio do
novo procedimento de gestdo de utilizadores UNIBQogs, como forma de acelerar
todo o processo de tratamento das identidades riedac uma excepcao, para
comunicacdo com as lojas. Quando as lojas neamsdrtaalteracdes ou eliminagdo dos
seus utilizadores no ambito do processo de revisdimpeza dos utilizadores, nao
precisam seguir o procedimento normal implementpdoa a gestdo central de
utilizadores. Foi criada uma caixa de correio efggto criada especialmente para este
processo para ndo sobrecarregar a equipa de s@pastéojas terem uma resposta mais
breve.

Todos os utilizadores resultantes do levantamelatcestado actual efectuado
anteriormente tém que ser validados com as lojpes#& de estarem de acordo com o
mecanismo aplicado, essa validacdo é sempre dlmiggaporque muitos utilizadores ja
alteraram as suas funcdes e ndo devem de ter a@esseas lojas.

Assim, todos os utilizadores do sistema UNIFO, inalfdesta revisao ficam de
acordo com as regras definidas no modelo.

4.3.3. ACESSOS

Os novos perfis séo atribuidos aos utilizadoredajas se houver confirmacédo por parte
das lojas dos perfis operacionais dos colaboradoseEsa nova versdo do UNIFO j& foi
instalada no sistema daquela loja. Caso a lojaco@dirme, sdo atribuidos os perfis
temporarios criados para o efeito.

4.4.Conclusoes

Neste capitulo definiu-se um modelo para a gestdiolehtidades e acessos para
um sistema especifico, o UNIFO.

A nivel de identidades a forma de identificacAoaiecsobre algo que o
colaborador conheca neste caso o tradicionaligamamee password Um identificador
unico no sistema UNIFO foi definido para que semsre possivel identificar qualquer
utilizador unico.

A nivel de acessos chegou-se a conclusdo que olanddecontrolo de acessos
mais indicado é o RBAC. Porque se trata de um wvde utilizadores grande e ha a
possibilidade de divisdo em varios grupos. Estdsd@iiv € possivel porque muitos
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utilizadores tém as mesmas funcbes operacionaste Nentido, foram definidos mais
perfis que os identificados no levantamento dodestatual.

Iniciou-se assim uma divisdo em 3 niveis, estrgteemtrais, lojas e temporarios.
Para cada nivel foram definidos varios perfis, gss serdo posteriormente utilizados
para atribuir aos varios grupos de utilizadores.

Nesta definicdo de perfis alguns tém permissfes@num, e outros tém essas
mesmas permissées mas com tipos de acesso diter&sta criacdo de mais perfis foi
necessaria e essencial para obter um alinhamentectmentre os perfis aplicacionais e
operacionais.

Apé6s a definicdo do modelo, foram alterados algpnscessos e criados
procedimentos de forma a apoiar a implementacaoaridel esta fase foi alterado o
processo de criacdo de utilizadores, uma gestatvateada implementada com um
departamento responsavel por toda a gestao dizadtites.

Um procedimento foi enviado para as lojas com amsalteracdes da gestdo de
utilizadores e o0 processo de revisdo que esta esn.cu

Como resultados da implementacao, actualm&sie dos utilizadores do UNIFO
ja estéo resolvidos, isto é, validados com as .|@astes 45%40% mantiveram-se sem
qgualquer tipo de alteracé®% eliminados porque ndo estavam de acordo com easreg
0,5% foram alterados. Todos os valores resultantemygéementacao estao apresentados
na seguinte tabela, com valores detalhados e acgélesadas sobre esses utilizadores.

Tabela 9 - Valores actuais da Implementacéo

Status/Accdo Ok Eliminados Alterados Total
Resolvidos 40% 5% 0,5% 45%
Nao resolvidos 37% 13% 5% 55%
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Capitulo 5
Conclusoes e trabalhos futuros

5.1.Conclusdes

Para obter uma melhor gestdo de identidades e oscels utilizadores aos
sistemas de informacdo da empresa, na area opwhaimna gestdo centralizada deve
existir, seja esta apoiada por um departamentoomespel por essa gestdo ou uma
solugdo comercial de gestdo de identidades e acébshl). Assim como, deve ser
seguido um modelo que defina as regras de ideagdiw e controlo dos acessos, dos
utilizadores aos sistemas de informagao.

De acordo com o problema propdstdoram identificadas lacunas na gestdo de
utilizadores e respectivos acessos devido a falteegras de identificacao e atribuicdo de
acessos. A necessidade da criacdo de um modela gastdo de identidades e acessos é
assim essencial.

No entanto, como passo inicial procedeu-se a uantamento do estado actifal
a nivel de perfis actuais e quais as permissdeseaiso de cada perfil. O mesmo foi feito
relativamente aos utilizadores de forma a iderdtifas.

Neste contexto, verificou-se que a alteracdo denalgprocedimentos de gestéo de
utilizadores se tornou necessaria para nao comticoan 0 processo de gestdo
descentralizado que estava em curso até a datantm alterado o processo de gestao de
utilizadores, para uma gestao centralizada com eparthmento responsavel por todo o
ciclo de vida dos utilizadores nas lojas. Com psteedimento, foi retirada a autonomia
as lojas e foi possivel ter mais controlo sobrelo cle vida dos utilizadores.

15 Descricdo do problema (seccéo 3.2)
16 Caracterizacdo do estado actual (secc&o3.3)
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Para a definicdo do modelo de gestédo de identidadegssos que seja adequado
ao sistema UNIFO, inicialmente foram tratadas antidades e posteriormente 0s
acessos. Concluiu-se que a forma de validagéoen¢idéde mais adequada ao sistema de
informacéo era a forma tradicional, a utilizacdocdajuntousernamee passwordpara
poder aceder ao sistema. Ondesername2 um identificador Unico no sistema UNIFO
de forma a ser sempre possivel saber a identidadaalquer utilizador do sistema.

A nivel de acessos, varios modelos de controlocgssas foram abordados. O
modelo Mandatory Access Control (MAC¢ um modelo que consiste em atribuir
classificacdes diferentes aos varios recursossdensa e as entidades s6 podem aceder a
©SSes recursos caso estejam autorizadas ou Ithslipara acesso a essa informacéo. E
um modelo muito utilizado em situacdes que se pdeteim grau de confidencialidade
muito elevado. Na area operacional pretende-senter produtividade elevada e nao se
pode permitir que as regras rigidas de segurangecam esse rendimento, logo o
modelo MAC nao € o mais indicado para a actuaag#a.

O modelo Discretionary Access Control (DAG3 um modelo cujos acessos
podem ser atribuidos individualmente e livremeBt&te modelo, quando utilizado no seu
modo distribuido néo é eficiente para um universonditos utilizadores, prova disso foi
a situacdo actual encontrada. Este modelo quanddougsm modo centralizado,
apresenta-se como uma boa solugdo mas como temp@@que o0 excesso de pedidos
sobrecarrega a equipa responsavel pela gestédoildadares, assim como alguma
dependéncia.

O modeloRole Based Access Conti®BAC) € um modelo orientado a fungéo
para varios grupos de utilizadores. Trata-se denadelo indicado para grupos grandes
de utilizadores, onde as funcdes as quais osaddies estdo associados ndo sofrem
grandes alteragBes e a administracdo de utilizadofécil.

O modelo Generalized Role Based Access Con{iGRBAC) também €& um
modelo orientado a fun¢cdo mas com mais variaveisrexs, tempo e local em que a
necessidade de ter acessos a determinada inforrpag@odepender da localizacdo ou
durante determinado tempo. Este modelo tambénvofaiderado porque agrega todas as
vantagens do modelo RBAC, no entanto a necessakagermitir acessos de acordo com
a localizacdo geogréfica ou temporal do utlizadéto é uma realidade para os
utilizadores na area operacional do universo UNIFO.

Conclui-se assim que o modelo mais ajustado adeshdi do problema
apresentado é o RBAC. Dado que estamos perantérgaacom um grande numero de
utilizadores e podem ser divididos em varios grugae desempenham as mesmas
funcdes e estas ndo mudam frequentemente.

Apés a definicAo do modelo, procedeu-se a sua mieacdo sendo esta
efectuada paralelamente com uma revisdo e limpezatilizadores, para resolver os
varios problemas identificadds Inicialmente foram tratadas as identidades oodest 0s
utilizadores tiveram que ser validados com as |ojeependentemente de estes estarem
identificados nos recursos humanos. Resolvendanaskjuns acessos mal atribuidos,
situacbes como por exemplo, utilizadores que alierafuncdes e ndo precisam de ter
acesso a determinadas lojas. A atribuicdo dos npeds de acesso inicialmente estava

"Ver Capitulo 3
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previsto ocorrer posteriormente ao tratamento dastidades, mas como se trata de um
universo muito grande de utilizadores esta a decem paralelo sempre que possivel.

Dado o universo de utilizadores ser demasiadangratale e o curto espaco de
tempo ndo é possivel apresentar mais resultadmspl@mentacdo do modelo. A revisdo
€ um processo para continuar nos proximos projetdestarem todos os utilizadores
alinhados com as regras definidas e perfis comeatiée atribuidos.

Ainda muito trabalho tem que ser desenvolvido a €ien terminar todo este
processo a nivel de identidades e acessos.

Ficou definida uma estratégia de gestdo utilizalale forma a reduzir a sua
complexidade de gestao e posteriormente automatidaro seu processo de gestdo com
a implementacao de uma solucao de IAM.

Apesar de a implementacdo de uma solucdo de IAMeséar alocada a este
projecto, foi feita uma abordagem tedrica e é amtesla uma solucdo para trabalho
futuro.

5.2.Trabalho futuro

Este projecto é uma parte integrante dum projeetgrdnde dimensao que prevé
futuramente mais fases de forma a alcancar outipsctivos. Neste contexto, a
continuidade da revisédo e limpeza de utilizadoresnétrabalho que tera continuidade
para além deste projecto. Quando este processmésrm trabalho fica completo para
gue possa ser aplicada uma solucdo de gestdordaladkes e acessos que consiga gerir
eficazmente e automatizar processos de gestaalidaddres. A solucédo que se pretende
implementar vai fazer uma gestédo de identidadesessas correcta. Porque tem ligagcao
com varios sistemas e assim, gere centralmentedaiido de vida do utilizador. Nesta
solucdo sado definidas as varias regras. Prevéesesia implementacdo decorra durante
0s proximos anos. Na seguinte figura, esta apradara arquitectura como uma solucéo
de IAM sera utilizada.
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Management (IAM)
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Recursos Humanos Active Directory UNIFO

(SAP RH)

Outros

Figura 29 - Solugcdo ORACLE

Esta solucédo, apresentada pela Oracle, permiter alvte gestdo centralizada de
utilizadores, onde € possivel ter uma administragidral dos utilizadores e usufruir das
vantagen® da mesma. Neste contexto, quando ha alguma dlteeagivel de utilizador e
dos seus acessos, esta é propagada por todogeosasigjue estdo agregados a solucdo da
Oracle.

18 Ver seccdo 2.2
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Anexos

Anexo |
A Sonae é uma empresa de retalho fundada em 1ga&Ade 1959, com duas grandes

parcerias ao nivel dos centros comerciais e telenmacdes. Esta tem varias areas de

negocio como séo ilustradas na seguinte figura.

TAD

% En, GES
SOMAEMLC SONAES|ERRA OF INVESTIMENTOS

Figura 30 - Areas de neg6cio

Sonae MC
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A Sonae MC é responsavel pela area de retalho riimela Son: e é hoje uma
referéncia no mercado, apos ter iniciado uma veidadevolucdo nos habitos
consumo e no panorama comercial portugués, com pemmentacdo do primeil

hipermercado em Portugal, em 1985 (Continente ded#os)

A Sonae MC é lider de ercado nacional, no retalho alimentar, com um cunjue
formatos distintos que oferecem uma variada ganpaatitos de qualidade superior, .
melhores precosArea Saud (parafarmacias), Bom Bocad(cafeterias), Book.it

(livraria/papelaria)Contirente (hipermercados) e Moddkupermercado:s

Organigrama estrutural

A Sonaecomo dito anteriormente esta dividida em variaasuge Negocio e o trabal
desenvolvido nesta tese foi efectuado na Sonae MAivel de perfil corporativo é

seguinte:

EFANOR

SONAE  SONAE
INDUSTRIA CAPITAL

Derivados Turismo
de Madeira e Gestao de
Investimentod

SONAE MC SONAE RP
Retalho Alimentar Imobiliario de Retalho

SONAE SR GESTAO
DE INVESTIMENTOS
Retalho Nao-Alimentar

Figura 31 - Perfil Corporativo

A SONAE MC é compoa por varios departamentos. O DSI (Departamentdistemas
de Informacdo) é o responsavel por toda a vertémi@matica da empresa.
Organigrama estrutural do DSI é o representadegieida
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Apoio
Administrativo ==  Seguranga
e secretariado

Controlo de
Gestao e == OQOutsourcing
Colaboradores

Arquitectura, | |
Qualidade e ITIL

Clientes e

. Tecnologias
Servigos

Figura 32 - Organigrama DSI

A area da seguranca € uma area que esta presetddamestrutura da DSI, de forma a
resolver todo o tipo de problemas relacionados saguranca. Tentando minimizar

gualquer impacto que possa condicionar o corregioidnamento de todo o negocio da
SONAE MC.
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Anexo Il

Normas internacionais

Iso/IEC 27001 (International Organization for Stancardization)

A norma ISO/IEC 27010 trata-se de um padrédo intgonalmente reconhecido
para a seguranca da informacdo constituido poawvéaegras de forma a garantir a
seguranca em todo o ciclo de negdcio de uma orggidz Através desta norma é
possivel certificar um sistema de gestdo de segarala informacdo (Information
Security Management System - ISMS), desde o plaeetimde novas funcionalidades
nos sistemas, passando pelo cumprimento das lesgWdamentacoes, identificacao
continua de riscos, aplicacéo de controlos tecimége fisicos, continuidade do negdécio
e recuperacdo de desastres, sensibilizacdo contiaupessoas sobre os temas de
seguranca, entre diversos outros aspectos.

O objectivo desta norma é proporcionar um model@ [ criacdo, implementacéo,
operacdo, monitorizacdo, analise, manter e melhonaBistema de Gestado da Seguranca
da Informagéo.

A norma define uma abordagem ao processo, comolicaggp de um sistema de
processos dentro de uma organizagao, juntamenteddentificacdo, interacgcdes desses

processos e da sua gesta®d104
A estrutura deste standard contém onze dominiols ae com o seu objectivo e com
varios controlos a ser usados para os atingir.ddsmos estdo apresentados na seguinte

figura:
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Figura 33 - Dominios ISO/IEC 27001

Cada dominio tem um objectivo diferente como essfmesentados na segui

tabela]SO03.:

Tabela 10 - Dominios detalhados ISO/IEC 27001

Dominio

Objectivos

Politica de seguranca

Fornecer orientacdo e apoio a gestdo da seguranca da
informacdo em conformidade com os requisitos de
negocio, leis e regulamentos

Organizacdo da
Seguranca Informatica

Gerir toda a seguranga informatica a nivel interno da
organizagao.

Manter a seguranca das informacGes da organizacdo e as
instalacGes de processamento de informagGes que sao
acedidas, processados, comunicados, ou geridas por
terceiros

Gestao de Activos

Alcancar e manter a protec¢cdao adequada dos activos da
organizagao,

Classificar a informacdo, garantir que esta quando
recebida esteja com um apropriado nivel de proteccgao.

Controlo de Acessos

Controlar o acesso a informacgao

Garantir o acesso do utilizador autorizado e prevenir
acesso nao autorizado a sistemas de informacao.

Impedir o acesso de utilizadores ndo autorizados, e
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comprometimento ou roubo de informacdes e de
instalacGes de processamento de informacgdes.

Impedir o acesso ndo autorizado aos servicos de rede.
Impedir o acesso ndo autorizado aos sistemas operativos.
Impedir o acesso ndo autorizado as informag¢des mantidas
nas aplicagdes de sistema.

Garantir a seguranca da informacdao quando se utiliza a
computagdao movel e instalagdes de teletrabalho.

Conformidade

Evitar a violagdo de qualquer lei, regulamentacdo ou
obrigacGes contratuais e de quaisquer requisitos de
seguranga.

Assegurar a conformidade dos sistemas com as politicas e
normas de seguranga organizacional

Seguranca RH

Garantir que os funcionarios, fornecedores e terceiros
percebam quais as suas responsabilidades e se estdo a
desempenhar correctamente as fun¢des que lhes foram
atribuidas.

Reduzir o risco de roubo, fraude ou usos indevidos.
Garantir que desempenham o seu trabalho durante o
desempenho de fun¢des na organizagdo e quando
alteracdo de funcgbes, estas sejam geridas de forma
apropriada.

Seguranca Fisica

Prevenir acessos ndo autorizados aos recursos fisicos, de
forma que nao sejam danificados.

Prevenir falhas e roubos para que ndao comprometa o
normal funcionamento das actividades na organizagdo

Aquisicao,
Desenvolvimento e
Manutencao de S|

Garantir que a segurancga é parte integrante dos sistemas
de informacado.

Evitar erros, perdas, modificacdo ndo autorizada ou
utilizacdo indevida de informagdes em aplicacoes.
Proteger a confidencialidade, autenticidade ou
integridade das informagGes por meio de criptografia.
Garantir a proteccao dos ficheiros de sistema.

Reduzir os riscos resultantes da exploragcio de
vulnerabilidades técnicas

Gestao de Operacdes e
Comunicagdes

Garantir o funcionamento correcto e seguro das
instalacGes de processamento de informacao,
Implementar e manter um nivel adequado de seguranca
de informacdo e prestacdo de servicos em consonancia
com terceiros,

Minimizar o risco de falhas do sistema, proteger a
integridade do software e da informacao,

Back-up.

Assegurar a protecc¢do das informagGes em networks e a
proteccdo das infra-estruturas de apoio.
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e Evitar a divulgacao nao autorizada, modificacdo, remocgao
ou destruicdo de bens e interrupgao das actividades.

e Manter a seguranca de informacgdes e troca de software
dentro de uma organizagdo e com qualquer entidade
externa.

e Garantir a seguranca dos servicos de comércio electrénico

e Detectar actividades ndao autorizadas de processamento
de informacao

Gestdo de Incidentes de e Garantir que eventos de seguranca da informagdo e

Seguranca fragilidades associadas aos sistemas de informacdo sdo
comunicadas de forma a permitir ac¢des correctivas para
estas serem tomadas em tempo Uutil.

e Garantir uma abordagem coerente e eficaz aplicada a
gestdo de incidentes de seguranca da informacao

Continuidade de * Neutralizar as interrupgdes de actividade empresarial
Negodcio * Proteger os processos criticos de negécio dos efeitos
principais, deficiéncias dos sistemas de informacdo ou de

desastres e assegurar a sua retomada em tempo util.

Esta norma encontrse alinhada com o modelo PDCA F-Do-CheckAct [PDAC10d

gue é um modelo para estruturar processos e eeftectprincipios estalecidos nas
directrizes OECG.QECG10] Este modelo consiste em 4 passos que sao exec
repetidamente de forma a ter um melhoramento aomtho longo de todo o processo
seguinte figura ilustra as varias fases e todmogssc

Act Plan

Check Do

—

Figura 34 - Modelo PDCA

Cada uma das fases tem tarefas especificas como sao rjadase resumidamente

seguinte tabela.
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Tabela 11 - Modelo PDCA

Fases Descricédo

Plan  Estabelecimento de politicas, objectivos, processgwocedimentos para|a

gestéo de risco e melhoria da seguranca da infé@wnac

Do Implementacgéo das politicas, controlos, procesgwsaedimentos.

Check Avaliar, medicdo do desempenho de determinado gsoceAnalisar o

\°ZJ

resultados e identificar o que foi aprendido.

Act Accdes correctivas e preventivas, baseadas nokadss da auditoria interrja
do ISMS.

Relativamente a sua aprovacgdo, esta deve ser ucsfaesstratégica. Além disso, a
concepcao e implementacdo de um SGSI da organizgaanfluenciadas pelas suas
necessidades e objectivos, requisitos de seguea@stutura da organizacao.

ITIL (Information Technology Infrastructure Library )

O ITIL trata-se de um guia de boas praticas pagasédo de servicos em TI. Este guia
promove uma gestdo focada no cliente e na qualidadeservicos de TI. As estruturas
dos processos séo orientadas para a gestdo dergamzacao de Tl apresentando um
conjunto abrangente de processos e procedimentgasti#&o, organizados em disciplinas,
com 0s quais uma organizacao pode fazer a suaogéstica e operacional de forma a
alcancar o alinhamento estratégico com os negd¢ids10a]

ITIL contém uma série de varios manuais de apoia pagestdo de servicos de TI.
Actualmente, o ITIL ja se encontra na versao 3obtando esta com uma estrutura que
apresenta manuais distribuidos em 3 &reas:

* ITIL Core Publications
* ITIL Complementary Guidance
e ITIL Web Support Services

Considerando o ITIL Core Publications como o maiewvante, este sera o Unico
apresentado. Trata-se de um conjunto de 5 manBaidce Strategies, Service Design,
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Service Transition, Service Operation e Continuavise Improvement). Este modelo é
ilustrado na seguinte figura.
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Figura 35 - Core Publications ITIL

Service Strategies

O manual Service Strategies estabelece uma estrajéabal para servicos de Tl e
servicos de gestdo de TI. Fornece instrucbes de quomicionar e definir os servigos

COmo activos estratégicos.

Service Design

O manual de Service Design fornece orientacdesgamamcepcao e desenvolvimento de
servicos e processos de gestdo de servicos. O gdhwtui principios de concepcao e
meétodos para a realizacdo dos objectivos estrawgit portfolios de servicos e bens de
servicos. No entanto o @mbito do projecto ndoreddisd a novos servicos. Ele também
contém conselhos sobre as mudancas e melhoriassaees para melhorar ou manter o
valor adicionado dos servicos em todo o ciclo deavindividual, garantir a sua
continuidade, atingir os niveis de servico e cumps requisitos em conformidade.
Também é revista uma organizacao de servico cosetfurs valiosos sobre a questédo de
como os recursos de design para a gestdo de serpamem ser desenvolvidos e

adquiridos.

Service Transition

O manual de Service Transition trata-se de um gaia desenvolver e melhorar as
competéncias necessarias para a transicdo de csermigvos ou modificados em

funcionamento. Este publicacdo fornece instruc@<amo os requisitos do Service
Strategy pode ser devidamente implementado nosagaskService Design dentro do
Service Operation e como o risco de erros e fagboae ser minimizado. Praticas para a
gestdo de versdes gestdo de programas e gestascaesdo combinadas e formadas
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dentro de um servico de gestdo num contexto baseagoatica. Também séo fornecidas
ferramentas para controlar a transferéncia doscesnentre o cliente e o prestador de
Servigos.

Service Operation

O manual descreve praticas para a gestdo do Seédyieeation. Isso inclui instrucdes
sobre a eficacia e eficiéncia das entregas, beno aenapoio aos servigcos, a fim de
assegurar o real valor acrescentado para o clientmnsequentemente também o
prestador de servigcos. O manual contém instrug@iee £omo manter a estabilidade do
servico e permite mudancas nas areas de desigia.edmbito e nivel de servigo.

Continual Service Improvement

O manual de Continual Service Improvement forneastrucées de uma forma
instrumentalizada para a criagdo e manutencao ideted de valor acrescentado em
forma de melhorias no design de servicos, impleagéint e operacdo. Ele combina os
principios, praticas e métodos de gestao da quigjdgestdo de mudancas e melhorias do
processo a fim de optimizar a qualidade do seniEsbas instrucdes estdo directamente
ligadas durante as fases do Service Strategy, Deslgansition.

Para o leitor mais interessado, pode consultar detgdhes acerca do ITIL efT[L10a].

(COBIT) Control Objectives for Information and rede Technology

O COBIT tem como principal missdo a pesquisa, cemledvimento, publicacdo e
promoc¢do de um determinado conjunto de padréesatdi®nais que sirvam de apoio as
boas praticas referentes ao uso dasddbpDg.

O principal objectivo ddramework disponibilizada pelo COBIT consiste em manter
praticas e processos que estdo relacionados carftagestrutura de sistemas, redes e
dispositivos utilizados pela empresa. A andlisetedegrocessos deve orientar a
organizacdo na decisdo de novos projectos e configautas tecnologias neles,

considerando também a evolugcdo tecnoldgica, sistgmaxistentes, integragdo com
fornecedores, atendimento ao cliente (externo errin), custo da tecnologia e retorno
esperado. A necessidade de integracdo de sistemmsewolucdo tecnolégica séo

fundamentadas nos processos da metodologia, crsnduoétricas para auditoria e
medicao da evolugéo das actividades destes pracesso
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Dominios de processos do COBIT

O COBIT esta organizado em quatro categorias palefinicdo de um modelo para os
processos de TI. Estas categorias s@o caractesizadias seus processos e actividades
executadas em cada fase de implementacéo de IT.

Planeamento e Organizacao (PO)
Define as questdes estratégicas ligadas ao usbata ima organizacao.
Aquisicao e Implementacéo (Al)

Define as questbes de implementacdo da Tl confasédirectivas estratégicas e de
projectos pré-definidos no Plano Estratégico deorinfitica da empresa, também
conhecido como PDI (Plano Director de Informética).

Entrega e Suporte (DS)

Define as questdes operacionais ligadas ao usdlgesa atendimento dos servigos para
os clientes, manutencéo e garantias ligadas a €&t@®mento destes dominios € apoés a
activacdo de um servico e da sua entrega ao ¢ligue pode operar ou utilizar os
servicos da empresa para operacao terciarizada.

Monitorizar e Avaliar (ME)

Define as questdes de auditoria e acompanhamestgeatvicos de Tl, sob o ponto de
vista de validacdo da eficiéncia dos processosotugdo dos mesmos em termos de
desempenho e automagao.

As areas de Governance de foco do CoBIT sao agmsegu

» Strategic alignment - para assegurar a ligacaweddcio com os planos de TI;

* Value delivery — Assegurar que as Tl entreguemeargeficios definidos na sua
estratégia

* Resource management — optimizacdo do investimerda gestdo de recursos
criticos de TI

* Risk management — trata dos riscos aos quais aesmpsta sujeita

» Performance measurement — monitorizacdo e acompenita das estratégias de
implementacdo, dos projectos realizados, recurszlas, performance dos
processos e da entrega de servigos
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