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Resumo

No mundo contemporaneo, verifica-se a existéncia de uma grande adesdo a tecnologias de
informacdo por quase todos os sectores da sociedade, como um meio de facilitar a gestdo e
execucdo de actividades relacionadas. O sector da salde ndo se apresenta como uma excepgao, na
medida em que varios estabelecimentos, hospitalares ou de menor dimensdo, recorrem a meios
tecnoldgicos para armazenar e gerir toda a informacdo decorrente da sua actividade, como
recursos humanos, materiais ou financeiros, para dinamizar a qualidade de atendimento e
prestacdo de cuidados a pacientes. Para tal, as solugdes utilizadas para estes fins requerem um
grau de fiabilidade elevado, de modo a evitar a0 maximo erros que poderdo ter consequéncia no
desenrolar dos processos terapéuticos dos pacientes. Desta forma, 0s processos de comunicagéo
entre estas solugdes sdo extremamente criticos e devem estar disponiveis em qualquer altura ou
lugar.

Na empresa Glintt — Healthcare Solutions, SA, empresa de desenvolvimento de software
para instituicGes de salde, a avaliacdo da qualidade e funcionamento destes tipos de processos é
um processo custoso, que requer uma grande quantidade de tempo de dedicacdo por parte dos
seus recursos humanos, sendo por isso susceptivel a erro humano.

Este documento apresenta uma proposta de solucdo para a cria¢do de uma framework de uma
plataforma genérica de monitorizagdo de recursos légicos que suportam estes processos,

nomeadamente bases de dados e sistemas de ficheiros.






Abstract

In the contemporary world, information technologies are being embraced by a large scale
from almost all sectors of society, as a way of improving the management and execution of their
related activities. The healthcare sector is not an exception, for every modern hospital or a small
healthcare facility apply technological assets to store and manage all information regarding the
used resources, either human, material or financial, in order to improve the quality of attendance
and patient care. Therefore, the solutions used to achieve these goals require a high reliability rate,
to reduce the chances of interfering with the patients' therapeutical processes. So, the
communication between these kinds of solutions is extremely critical.

In the company Glintt — Healthcare Solutions, SA, a healthcare software development
company, the assessment of the quality and performance of these kinds of processes takes a
serious amount of time to make by its human resources and it is susceptible to human error.

This document presents a generic solution proposal for a framework which aims at
obtaining, evaluating and presenting the state of the logical resources which support these

processes, such as databases and file systems.
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Capitulo 1

Introducao

A elevada dependéncia em tecnologias de informacdo para a execugdo de actividades, tanto a
nivel empresarial como a nivel do utilizador comum, implica a necessidade de atengdo especial ao
modo como 0s sistemas se comportam. Desta forma, é preponderante ter conhecimento, em
gualquer momento de funcionamento dos seus recursos fisicos e logicos (hardware e software,
respectivamente), do seu estado e da eficécia das tarefas pelas quais se encontram responsaveis.

Neste contexto surge o conceito principal do projecto, Monitorizagdo. Este termo entende-se
como 0 acto de observar e controlar o funcionamento de algo [Info09], vigiar a ocorréncia de
determinados eventos. Pode ser aplicado nas mais diversas areas, como trafego rodoviério,
seguranca, proteccdo civil ou mesmo na area ambiental [ChuQ7].

Neste sentido, adequa-se a justificacdo da sua aplicacdo no dominio das tecnologias de
informacdo. Existem no mercado diversos sistemas catalogados como sistemas de monitorizacéo,
cuja actividade principal passa por controlar recursos computacionais usados na actividade quer
de uma estagdo de trabalho, como utilizagdo de memoria e de CPU (Central Processing Unit),
quer no funcionamento geral de uma LAN (Local Area Network), através, por exemplo, do
controlo de trafego e de velocidade de transmissdo de dados. Exemplos destes sistemas incluem
Microsoft System Center Operations Manager [SCOMO09], Hyperic HQ [Hype09], IBM
WebSphere Business Monitor [IBM10] e SAP Business Process & Interface Monitoring
[SAP10]. Outra aplicacdo importante é a monitorizagdo a nivel operacional numa linha de
producdo [YYS09], onde os sistemas SCADA (Supervisory Control And Data Acquisition) sdo

populares.
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1.1 Contexto

O trabalho insere-se numa proposta da empresa Glintt — Healthcare Solutions SA. Esta
empresa, uma divisdo da Glintt - Global Intelligent Technologies, cujas sectores de actividade
incluem Administracdo Publica, Banca e Seguros, Construcdo e Promoc¢do Imobiliaria, Farmécia,
Industria, Logistica e Distribuicdo, Saude e Telecomunicacgdes, foca-se sobretudo, como o seu
nome indica, nas areas da saude, fornecendo solugdes tecnoldgicas centradas em hospitais
publicos e privados (grupos hospitalares), bem como clinicas e hospitais privados de pequena
dimensdo. [GHS09]

1.2 Motivacao e Objectivos

O funcionamento das aplicacdes da empresa proponente, integradas nos mais variados locais
a nivel nacional, implica a comunicacdo entre diversos componentes, ndo relacionados entre si.
Por definicdo, este aspecto revela a utilizacdo de “interfaces” [Webo09], pelo que doravante o
processo de comunicagdo entre componentes serd denominado por este termo. Assim, um
exemplo de uma interface poderia ser a comunicacdo entre uma solucdo clinica presente num
servico de urgéncia e o sistema central de pacientes, onde poderiam ser registadas as admissdes de
noVOS pacientes nesse Servico.

Actualmente, a monitorizacdo de interfaces requer a utilizacdo de bastante tempo por parte
de recursos humanos da empresa para averiguar o estado dos componentes de comunicagdo. Por
conseguinte, o objectivo principal do trabalho passa pela criacdo de uma plataforma de
monitorizacdo automatica das interfaces de solu¢Ges da empresa, presentes em varias instituicdes
cliente. Esta plataforma deve ser dotada da maior flexibilidade possivel, de forma a possibilitar a
monitorizacdo de qualquer tipo de interface. Para além disso, deve possibilitar a configuragdo das
interfaces que se pretendam monitorizar. Esta plataforma deve permitir a interacgdo com um
utilizador, no formato gréafico, para que este possa ter acesso ao estado actual da monitorizagdo
das interfaces configuradas no momento. Deve também possibilitar a inclusdo de um maédulo de
alertas, para responder aos casos de detec¢do de situacBes andmalas no funcionamento das
interfaces monitorizadas. Esta detecgdo surge na sequéncia da extraccdo de conhecimento de

eventos que ocorram nos processos de comunicagao.
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O presente documento apresenta uma proposta de solucdo para esta plataforma de
monitorizacdo de interfaces. Para tal, foi investigada a utilizacdo de software de monitorizacdo
proprietario e a criacdo de uma solugdo prépria, construida de base. Mais precisamente, 0 modo
como ambas as abordagens se adequavam ao objectivo em questdo. De seguida, procedeu-se a
implementacdo de um prototipo funcional como meio de justificar e demonstrar a proposta de

solucdo.

1.3 Estrutura da Dissertacéo

O presente documento encontra-se estruturado sob duas linhas gerais: a apresentacdo de uma
proposta de uma framework para responder ao problema descrito e o desenvolvimento de um
prototipo funcional, que pretende demonstrar uma implementacéo efectiva da framework.

Assim, o segundo capitulo apresenta uma abordagem tedrica do problema, descrevendo
aspectos gerais para a criagdo da uma possivel solucao.

O capitulo 3 apresenta uma proposta de solugdo para o problema, de um ponto de vista
I6gico, onde se descrevem 0s seus principais componentes e a sua interacgao.

O quarto capitulo descreve as tecnologias que estiveram na base da criacdo de um protétipo
funcional.

O capitulo 5 apresenta os detalhes de desenvolvimento do protétipo funcional.

O sexto capitulo apresenta as conclusdes da realizacdo do trabalho e perspectivas de trabalho
futuro.

Por fim, as referéncias e anexos finais apresentam os documentos que estiveram na origem
da recolha de informacdo para o trabalho e informacdo adicional relativa a implementacdo do

prototipo, respectivamente.
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Capitulo 2

Monitorizacao de Interfaces

Este capitulo tem como objectivo a exposigdo dos aspectos principais do problema de um
modo mais detalhado, o estado da arte do tema principal, a monitorizacdo, bem como as linhas
orientadoras que estiveram na base da criacdo do método principal que guia a plataforma de

monitorizacg&o.

2.1 Interfaces

Para a apresentacdo mais clara de uma interface, considere-se o seguinte exemplo de uma
solucdo clinica (Figura 2.1), presente num servico de urgéncia, que se pretende que esteja
integrada com o sistema central de doentes, isto €, o sistema onde sdo registadas todas as
admissbes de doentes numa qualquer parte de uma instituicdo de saude. Existe, entdo, a
necessidade de uma interface de “admissdo de doentes”, que representa o processo de
comunicacdo da solucdo do servigo de urgéncia com o sistema central. Desta forma, como se
pode entender, esta interface é extremamente importante, uma vez que, no caso de um doente
admitido para uma urgéncia nao transitar para a aplicacdo clinica, este podera ndo ser tratado
devidamente, quer pelo desconhecimento do seu histérico de informacdo de salde, quer pela
impossibilidade de prosseguir para 0s restantes circuitos clinicos, como pedidos de exames,
administracdo terapéutica, entre outros. Nenhum destes circuitos informatizados pode funcionar
devidamente sem a correcta passagem dos dados relativos ao doente, ja que todos dependem

directamente de si.
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“Interface de admisséao de

doentes” .| Sistema Central
> . Exames
de Pacientes

integrado $

Administragéo

- ) ) Terapéutica
admitido | sistema Servico P

Urgéncia

Paciente

Figura 2.1 — Exemplo de interface

De um modo mais claro, o processo de comunicacdo entre componentes podera ser
generalizado segundo o diagrama apresentado na Figura 2.2, que representa uma visao geral da

estrutura de interfaces de uma reputada instituicdo de satide nacional.

Fisén Geral da estrutura de Interfaces Instituigio Fornecedores Instituigdo

SUBSCRICOES

Cluster
NG 1: <IP1>
NG 2: <IP2>

IP Cluster: <|B &

IS Cluste
<IP><Porta>

Figura 2.2 — Visdo geral da estrutura de interfaces de uma instituigdo de satde
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Efectuando uma breve anélise, verifica-se que o funcionamento de uma interface passa,
sobretudo, pelo armazenamento de informacdo em bases de dados e sistemas de ficheiros, e
respectiva circulacdo e partilha. Essa circulacdo deve-se sobretudo a execucdo de tarefas (jobs)
em bases de dados e servicos em sistemas de ficheiros. Como servico entenda-se servico
Windows, uma vez que se considerara, doravante, sistemas de ficheiros em ambiente Windows.
Em suma, um servico Windows procede a execugdo de uma ou varias aplicacdes, cujo objectivo é
fornecer funcionalidades de longa duracdo, sem necessidade de intervengdo por parte de um
utilizador [MSDN10a]. Esta abordagem adequa-se ao cenério da execucdo de tarefas de modo
autonomo, sem interferir de forma visivel com a utilizacdo do sistema operativo. Para além disso,
podem ser iniciados automaticamente no arranque da maquina onde o sistema operativo se
encontra instalado, como também podem ser terminados e reiniciados. Esta distin¢cdo do conceito
de servico deve-se principalmente a utilizacdo de outros tipos de servigos na especificagdo da
solucdo, como se podera verificar no capitulo 4. Desta forma, doravante, o conceito de “servi¢o”,
mencionado de modo isolado, referir-se-a a um servico Windows.

Em suma, estes dois elementos, bases de dados e sistemas de ficheiros apresentam-se como
0s principais ambitos de accdo para a monitorizacdo de interfaces, ou seja, para atingir o objectivo
principal do problema é necessario averiguar o bom estado dos recursos que se enquadrem nestes

dois ambitos.

2.2 Monitorizagao

O conceito de monitorizacdo é o cerne da plataforma, pelo que se justifica que toda a
implementagdo do objectivo principal se tenha iniciado pela definigdo clara de todos os aspectos
necessarios para a sua inclusdo no contexto da plataforma. Deste modo, apresenta-se de seguida,
de forma resumida, o resultado principal da investigacdo efectuada nesta area, que se apresentou
como a base da avaliagdo de linhas orientadoras, que serviram como alicerces para a criacdo de
um método geral que conseguisse responder as necessidades gerais da plataforma de

monitorizacgao.

2.2.1 Solucgdes existentes e métodos de monitorizacgéo

A maioria dos sistemas de monitorizagdo é criada com um objectivo especifico (avaliacdo de

desempenho de componentes, depuracédo, entre outros), e com um modelo computacional em
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mente, pelo que se apresenta como um desafio uma construcdo que seja suficientemente flexivel
para ser aplicada no contexto onde se insere a plataforma de monitorizacdo proposta.

Como referido anteriormente, exemplos destes sistemas incluem Microsoft System Center
Operations Manager [SCOMO09]. Esta plataforma, desenvolvida pela Microsoft, é a sua solucéo
para a monitorizacdo de sistemas, pois foi desenvolvida para ser executada em parceria com
ferramentas da empresa, mas permite também o seu funcionamento noutros sistemas que nado se
enquadrem nesse &mbito. Actualmente na versdo 2007 R2, a plataforma permite a monitorizacéo
de aplicac0es e infraestruturas distribuidas, permitindo a aferi¢cdo do seu estado de funcionamento.
Para além deste sistema, outro exemplo que se encontra implementado comercialmente é o
Hyperic HQ [Hype09]. Desenvolvido pela empresa Spring Source, este sistema enquadra-se no
mesmo ambito do SCOM, permitindo também a monitorizagdo de aplicacbes e infraestruturas
distribuidas. A empresa disponibilza duas versdes deste sistema, Hyperic HQ Enterprise e
Hyperic HQ Open Source. A principal diferenga entre estas duas verses consiste nas
funcionalidades disponibilizadas consoante a licenca necessaria, licenca paga para a primeira
versdo e totalmente gratis para a segunda, com possibilidade de descarregamento do seu codigo
de desenvolvimento. Porém, a versdo de codigo aberto apresenta funcionalidades limitadas,
principalmente ao nivel de tratamento da escalabilidade dos sistemas monitorizados [Hype09].
Outros exemplos de implementacBes comerciais de sistemas de monitorizacdo sdo o IBM
WebSphere Business Monitor [IBM10], a solucdo da IBM para a monitorizacdo de plataformas,
seguindo as mesmas linhas dos dois sistemas de monitorizacdo referidos, e 0 SAP Business
Process & Interface Monitoring [SAP10], um modulo de monitorizacdo de processos de negécio
definidos nas solucbes da empresa SAP AG. Por fim, outra aplicagdo importante de um sistema
de monitorizag&o situa-se no nivel operacional de uma linha de producédo [Y'YS09], onde sistemas
SCADA sédo uma alternativa possivel para controlo da eficacia dos processos e respectiva gestao.

Para além disso, algumas consideracbes podem ser efectuadas relativamente a estudos
realizados na area de sistemas de monitorizagdo, nomeadamente na area de monitorizacdo de
requisitos, que se considera como 0 seu estado da arte [Robi05], especialmente no &mbito de
arquitectura e sistemas baseados em servicos (SBS). O motivo pelo qual este tipo de sistema em
particular foi seleccionado como tema de pesquisa principal na investigacdo do estado da arte é
referido no capitulo 3.

Em primeiro lugar, Sheehan, Malony e Shende [SMS99] avangam que todos 0s sistemas de
monitorizacdo efectuam pelo menos, numa aplicagdo em tempo de execugdo, uma de duas
operacles basicas: a observacdo de dados do programa ou a interac¢do com cddigo executado.
Desta forma, € implicita a existéncia de uma entidade computacional que fornece acesso ao

contexto do programa e um mecanismo para se envolver com o cédigo executado, a qual atribui o



Monitorizag&o de Interfaces

nome de agente de monitorizacdo. Por sua vez, a existéncia desta entidade justifica a existéncia
de uma entidade adicional, o cliente de monitorizagcdo, que comunica com o agente, dirigindo as
suas accles e interpretando a informacdo monitorizada. Para ndo competir com 0S recursos
computacionais da aplicacdo, o cliente reside num contexto diferente do agente.

Ghezzi e Guinea [GG09] apresentam algumas formas para captar dados de monitorizacédo de
diversas fontes em tempo de execugéo. Por um lado, colocando “sondas” em locais apropriados
do fluxo de dados, interceptando todas as mensagens que circulem nesses locais, nomeadamente
ao nivel de mensagens SOAP (Simple Object Access Protocol) que cheguem ou partam de
sistemas onde existam implementagdes de servicos. Por outro lado, captando dados de eventos a
um nivel de abstrac¢do inferior, como é o nivel do motor de execugdo. Todos 0s eventos gerados
a esse nivel sdo registados para analise imediata ou posterior.

Spanoudakis [CS09,MS04,MS06,MS09] prope uma arquitectura baseada em eventos
[CS09], a semelhanga de [GGO09], e que se apresenta na Figura 2.3.
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Figura 2.3 — Arquitectura proposta em [CS09]

Desta forma distingue dois tipos de servicos diferentes, 0s servigos atbmicos e 0s servigos
compostos (definidos por um workflow de encadeamento de execucdo de servigos). A arquitectura

define a presenca de monitores locais para cada servigo com o objectivo de captar 0s seus
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eventos, criando assim uma interface de monitorizacdo local. Para além disso, considera uma
framework para captar todos os eventos locais de cada servi¢o a partir das suas interfaces de
monitorizacdo. Esta recolha de dados encontra-se unicamente restringida pelo facto dos
captadores de eventos terem de possuir uma interface de comunicagdo comum. Estes eventos sdo
armazenados numa base de dados especifica para esse efeito. Cabe ao componente Monitor
analisar e validar os eventos captados. Para tal, as interfaces de monitorizacdo devem registar as
referéncias no Monitoring Broker, uma base de dados.

O processo de anélise e validagdo dos eventos consiste na sua comparagdo com regras de
monitorizacdo (expressas, por exemplo, em férmulas de célculo de eventos [MS06,MS09]), e
quaisquer falhas encontradas serdo armazenadas numa base de dados respectiva (Deviation DB).
Desta forma, seria a partir da informacdo armazenada nesta base de dados que seriam geradas
mensagens de erro captadas pelo funcionamento dos componentes de monitorizacao.

Outra abordagem encontrada passa pela aplicacdo de sistemas inteligentes multi-agente para
executar monitorizacdo e interpretacdo de dados. Alguns estudos nesta area foram executados
[Mang05, MMMO1], mas devido a alguma indefinicdo quanto a sua eficacia, apenas sdo
mencionados como uma alternativa possivel.

No cdmputo geral, nenhuma das abordagens mencionadas pelos autores do material de
investigacdofoi sujeita a implementacdo pratica, pelo que se desconhecia a partida a sua eficacia
para a plataforma de monitorizacdo pretendida. Assim, a abordagem para a solucdo do problema
passou por utilizar alguns conceitos descritos pelos autores, generalizados na é&rea da
monitorizacdo, principalmente o conceito de agente, cuja relevancia sera apresentada nos
capitulos seguintes. Assim sendo, esta abordagem possuiu a finalidade de encontrar uma estrutura
e métodos de monitorizacdo préprios, adequados as condi¢des que se verificam na realidade das

instituicdes clientes.

2.2.2 Linhas orientadoras

Poder-se-4 entdo obter algumas conclusoes, a partir da investigacdo efectuada. No contexto
em que o presente documento se insere, 0 conceito de “monitoriza¢do” entende-se como o acto de
vigilancia de processos de comunicagdo (interfaces), com o intuito de obter informacao sobre o
estado, para que seja possivel aferir se 0s processos de comunicacdo decorrem, ou ndo, com
normalidade.

Desta forma, é possivel efectuar-se uma analogia importante, ao considerar-se um servico,

tal como referido na Figura 2.3, como um recurso. Surgem entdo algumas questdes:
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e Quais os intervenientes do processo de comunicagdo, Ou Seja, QuaisS 0S recursos
envolvidos?

e Qual asua localizagdo?

¢ Quais os parametros a ter em conta para a sua especificacdo?

e Qual é o seu estado actual?

e O estado actual é erroneo? Se sim, o que podera ser efectuado para o corrigir?

Para que o processo de monitorizagdo se efectuasse de modo adequado, a solucéo teve de
fornecer resposta a estas questfes. Por conseguinte, dever-se-ia realizar uma monitorizacdo em
tempo de execucdo da interface, ou seja, no momento que existe troca de informacdo entre os
intervenientes do processo de comunicacdo [CS09], isto €, ao nivel dos recursos identificados,
para que seja possivel averiguar o seu funcionamento adequado.

Assim sendo, para que fosse possivel a criacdo da plataforma, foram identificadas cinco
accOes que surgiram como linhas orientadoras para a sua implementacao:

¢ Identificacdo de recursos a monitorizar: onde se definem quais 0s recursos que devem ser
monitorizados, como meio de averiguar o estado da interface ao qual pertencem;

¢ Recolha de dados: a actividade de monitorizacdo recolhe dados classificaveis de modo
auténomo, que correspondam a situacdo actual do recurso em questdo;

e Avaliacdo de dados recolhidos: apds a recolha de dados, deve ser possivel proceder a
afericdo de situacBes erroneas ou situacdes que se estabelecam segundo os padrbes
normais da actividade do recurso;

e Apresentagdo dos dados recolhidos e resultado da avaliagdo: deve ser possivel observar,
de um modo grafico, os dados recolhidos e respectivas avaliacdes;

e Accdo sobre recursos: deve ser possivel, caso seja necessario, tomar accdes sobre 0s
recursos, com o objectivo de resolver situa¢des andmalas e/ou outras quaisquer situagdes
que se considerem adequadas, como a recolha de informacdo a partir de um pedido

originado por um utilizador humano.

2.2.3  AccOes de monitorizacdo

Assim, verifica-se que a enumeracdo das linhas orientadoras corresponde, no fundo, a
sequéncia de passos necessarios para o funcionamento do método principal da plataforma de
monitorizagdo. Em suma, definem-se os recursos a monitorizar, obtém-se dados a partir desses

recursos, procede-se a avaliagdo dos dados, e, posteriormente, tanto os dados como a avaliacdo

11
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sdo apresentados. Por fim, opcionalmente, actua-se sobre os recursos com o intuito de corrigir

e/ou obter mais informacdo. Graficamente, na Figura 2.4,

4

4. Apresentacao
1. Identificacé@o de 2. Recolha de 3. Avaliacao de |y de dadqs e |y 5. Accéo sobre
recursos dados dados respectiva recursos
avaliacéo

t

Figura 2.4 — Fluxo de ac¢Bes de monitorizacdo

Desta forma, no computo geral, a sequéncia destes passos corresponde as ac¢des principais
para recolha e apresentacdo de toda a informacdo necessaria para responder ao problema em
questdo. Este método foi considerado como dotado do méximo de flexibilidade possivel, como
meio de possibilitar um comportamento dindmico, considerando situacGes de alteracdo de
parametros, como modificacdo de recursos e/ou regras de avaliacdo de dados.

Todavia, o principal obstaculo para o funcionamento adequado da sequéncia apresentada
passou pelo facto de existirem diferentes tipos de recursos, que poderdo pertencer a contextos
completamente dispares, sujeitos a processos e regras diferenciadas para obter e avaliar
resultados, bem como para acgéo directa nesses recursos. Assim, a especificacdo da plataforma de
monitorizagdo, apresentada no proximo capitulo, descreve uma possivel abordagem para resolver
este obstaculo.

2.3 Conclusao

Neste capitulo foram apresentados alguns pormenores importantes relativamente a
plataforma de monitorizacdo, como por exemplo, a exemplificagdo do que é, de facto, uma
interface, assim como uma apresentacao geral dos resultados obtidos pela investigacdo efectuada
na area dos sistemas de monitorizacdo. Para além disso, descreveu-se um método geral para
proceder & monitorizacdo de recursos, método esse que estd na base de todo o funcionamento da
plataforma.

O capitulo seguinte apresenta a especificacdo geral da plataforma de monitorizacéo, ou seja,
a descricdo dos seus componentes principais. Contudo, a especificagdo mais detalhada da

implementagdo da proposta de solucdo seré apenas apresentada no capitulo 5.
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Capitulo 3

Plataforma de Monitorizacao

A criacdo do método geral de monitorizacdo de recursos foi um passo importante para a
especificacdo da plataforma, mas, como referido em 2.2.3, sujeita a alguns obstaculos que
justificam a apresentacdo de uma possivel solucdo para a sua resolugdo. Assim, este capitulo
apresenta a especificacdo da plataforma de comunicacdo, que basicamente consiste na framework
gue intitula este documento.

Para que fosse possivel a implementagdo efectiva da plataforma de monitorizagdo proposta,
foi necessario especificar alguns aspectos relacionados, como, por exemplo, quais as entidades
gue iriam interagir com a plataforma, quais as suas responsabilidades, qual a relacdo entre si, bem

como a sua disposicao fisica.

3.1 Entidades

Através da andlise da Figura 2.4, pode concluir-se que, para a execugdo efectiva das acgoes,
surge como uma necessidade a delegacdo de responsabilidades a algum tipo de entidade.
Considerando a Figura 2.2 e a Figura 2.3 verifica-se que, para a monitorizacdo de uma interface,
seria necessario actuar sobre um recurso, para obter resultados sobre o seu funcionamento. Assim,
identifica-se um Recurso como uma entidade fisica que sera alvo de monitorizacao e/ou ac¢éo, e
que servird como fonte de dados para avaliagdo e apresentacdo. No caso respectivo do problema,
pode corresponder a bases de dados, tarefas em execucdo em bases de dados, unidades de disco,
directdrios de sistemas de ficheiros e servigos Windows, ou outros, a identificar. Analisando as
abordagens mencionadas em 2.2.1 e a Figura 2.3, a abordagem de Sheehan, Malony e Shende

[SMS99] adequa-se quase na totalidade ao conceito de interface de monitorizagdo local, ou seja,
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ac¢do directa sobre 0 alvo de monitorizacdo para recolha e transmissao de dados. Logo, usando o
termo Agente, como [SMS99], identifica-se outro tipo de entidade diferente.

Um Agente serd uma entidade l6gica responsavel pela recolha, avaliacdo e transmissdo de
dados de monitorizagdo para posterior apresentacdo. Actua sobre um ou VAarios recursos para
executar as suas fungdes e surge como uma das entidades mais importantes, uma vez que é a
partir da sua actividade que se podem retirar conclusGes sobre o estado dos recursos a
monitorizar.

Apoés a identificacdo de recursos, considerando a sequéncia de passos no método de
monitorizacdo, surgem a recolha e transmissdo de dados, para apresentacdo a um utilizador
comum. Contudo, verifica-se a necessidade de conhecer o local para onde os dados serdo
transmitidos. Assim, considerou-se a entidade especial proxy, que, resumidamente, efectua a
recepcdo e retransmissdo de mensagens enviadas por agentes. Basicamente, cada instituicdo
cliente devera ser contemplada com uma ou mais destas entidades, que deverdo ser exclusivas da
instituicdo, para que os agentes consigam transmitir todos os dados que recolham e avaliem. A
criacdo desta entidade foi uma das principais decisdes de desenho da plataforma, detalhada mais
pormenorizadamente no capitulo 5.

Assim sendo, um agente enviara mensagens para um proxy, que as redirecciona para 0
componente seguinte. Consequentemente, Aplicacdo de Monitorizacdo corresponde a aplicacdo
que agrega as informacdes obtidas em todas as instituicdes cliente onde existam agentes em
funcionamento, sob o ponto de vista grafico. Um utilizador interage com esta entidade para obter
informacdo da actividade de um ou mais agentes, ou seja, para aferir o estado de funcionamento
de recursos. Esta interac¢do inclui também pedidos a agentes para que executem acgdes sobre 0s
recursos que estejam a monitorizar.

Por fim, a entidade que completa este conjunto encontra-se supra referida. O Utilizador
corresponde a Unica entidade corpdrea, ou seja, todos os utilizadores humanos que interajam e/ou
configurem qualquer outro tipo de entidade estdo incluidos nesta categoria. No &mbito da
plataforma em questdo, surgem trés tipos de utilizadores:

o Utilizador de implementacdo: apresenta-se como um colaborador da empresa, cuja
principal responsabilidade é iniciar o processo de monitorizagdo numa instituigdo cliente.
Procede a configuracdes, tais como a definicdo de recursos a monitorizar e as regras que
servirdo de base a avaliacdo de dados recolhidos;

e Utilizador de suporte: colaborador da empresa, que procede ao auxilio no funcionamento
da plataforma numa instituicéo cliente;

o Cliente: colaborador de uma instituicdo cliente, que poderd consultar a aplicacdo de

monitorizacdo, mas apenas os dados que estejam relacionados com a instituicdo com a
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gual colabora. Também podera interagir com os agentes que estejam em execucao sobre

recursos da instituicéo.

3.2 Agentes

O funcionamento da plataforma de monitorizacdo € desencadeado pelas actividades de
agentes, que actuam sobre recursos pelos quais se encontram responsaveis, recolhendo, avaliando
e transmitindo dados sobre o seu estado.

Como referido anteriormente, sdo considerados, a partida, dois ambitos distintos para os
recursos: bases de dados e sistemas de ficheiros.

Assim, a principal decisdo de desenho da plataforma passou por definir que ambitos
diferentes teriam tipos de agente diferentes, ou seja, existe um tipo de agente especifico para um
tipo de recurso especifico. Esta decisdo surge naturalmente, uma vez que o método de recolha de
dados numa base de dados serd diferente do método de recolha de dados no contexto de um
sistema de ficheiros.

Desta forma, surgem dois tipos de agente: agente de bases de dados e agente de sistemas de

ficheiros, denominados DBAgent, e FilesystemAgent, respectivamente.

3.2.1 Decisdes de desenho

Em primeiro lugar, € visivel a diferenca desta abordagem e a proposta de Sheehan, Malony e
Shende [SMS99] e a arquitectura de Spanousakis [CS09], uma vez que, em ambas as situacGes
apresentadas pelos autores, os responsaveis pela recolha de informacdo delegavam a
responsabilidade de avaliagdo de dados recolhidos a uma entidade diferente. No caso da
plataforma de monitoriza¢do, tomando como base a arquitectura de Spanoudakis, essa tarefa
pertenceria & Aplicagdo de Monitorizagdo, entidade que surge como o destinatario dos dados
recolhidos pelos agentes. Contudo, os agentes, na plataforma de monitorizagdo, também avaliam
os dados que recolhem. Tal deve-se, sobretudo, a necessidade que um utilizador que se enquadre
na categoria de Cliente também possa controlar o funcionamento do agente e ao modo como a
plataforma é implementada fisicamente (ver 3.4.2.2).

Para além disso, os fluxos de ac¢Bes apresentados tiveram como meta, exclusivamente, dotar
a plataforma do méximo de flexibilidade possivel, para possibilitar a adi¢do de elementos ainda

imprevistos nesta plataforma e que poderao surgir no futuro.
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Este aspecto, o desenho e implementacdo de agentes, surge como o cerne da plataforma, pois
os dados recolhidos serdo aqueles que estardo na base de qualquer avaliacdo e conclusdo que se

poderé retirar do funcionamento das interfaces pretendidas.

3.2.2 Especificagéo funcional

Para que um agente proceda de modo adequado as acc¢Oes pretendidas, é necessario efectuar
um passo absolutamente vital, a sua configuragdo. Em suma, a configuracdo de um agente define
0 seu ambito de accdo, o(s) recursos(s) onde deve actuar e 0 modo como deve actuar.
Consequentemente, surge um novo conceito, Tarefa, que consiste numa accdo que um agente
pode efectuar. Logo, a configuracdo do modo como um agente deve actuar consiste na
configuragdo das tarefas que devera realizar. Tal facto € um dos principais aspectos com que um
agente se distingue no universo de agentes, pois agentes de tipos diferentes executardo tarefas
diferentes, evidentemente.

Resumindo, com o auxilio da Figura 3.1, para a configuracdo de um agente € necessario,

e . - . 3. Definir o(s) 4. Definir as 5. Definir as
1. Identificar o 2. identificar o tipo .
recurso(s) onde tarefas que vai propriedades das
agente de agente :
vai actuar executar tarefas

Figura 3.1 — Passos para a configura¢do de um agente

Ou seja, um exemplo da estrutura de uma possivel configuracéo podera ser:
Agente
Identificador = ’Agentel’
Tipo = ‘<Tipo de agente>’
Recursos
Recurso
Identificador = ‘Recursol’
Tarefas
Tarefa
<Definicao de tarefa>
Tarefa

<Defini¢ao de tarefa>

Recurso
Identificador = ‘Recurso2’
Tarefas

Tarefa
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Um dos aspectos principais da plataforma é a flexibilidade, ou seja, a plataforma deve ser
capaz de monitorizar novas interfaces com o minimo esforco possivel. Este aspecto consiste,
basicamente, na monitorizagdo de novos recursos, consequentemente, da adi¢do de novos agentes.
Como ndo existe uma definicéo estatica dos tipos de recursos existentes, foi necessario definir um
comportamento geral dos agentes que iriam actuar sobre recursos, de forma a possibilitar a
criacdo rapida de novos tipos de agente. Desta forma, a solu¢do proposta consiste num fluxo de
acgbes comum a todos os tipos de agente existentes, prevendo, também, que 0s agentes que

poderdo vir a existir no futuro tenham o mesmo comportamento. A Figura 3.2 apresenta o fluxo

de accdes referido.

Plataforma de Monitorizacdo

<Defini¢ao de tarefa>
Tarefa

<Definicao de tarefa>

—> 1. Inicio

"] da configuragdo

2. Processamento

Cdbdigo 3.1 — Estrutura de uma possivel configuragdo de um agente

3. Necessario
corrigir erros na

4. Agente néo é

A,

7. Agente pode
ser terminado

Sim, configuragéo de iniciado
agente
Nao
3. Processamento
da configuragéo
das tarefas
4. Processar
odas as tarefas = ) ~
Nao—»{ configuracéo de
processadas?
uma tarefa
Sim
\ 4
6. Agente é = 5. Iniciar execugédo
iniciado Na de tarefa
Sim
v v
7. Agente pode 5. Necessario
efectuar uma corrigir erros na
accédo a pedido de configuragéo de
um utilizador tarefa

Figura 3.2 — Fluxo de execugdo de um agente
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Assim sendo, um agente apenas podera ser correctamente iniciado se o processamento das
suas tarefas, ou seja, a ordem para que as suas tarefas sejam executadas, seja completado com
sucesso. Para tal, serd necessaria a correcta configuragdo das propriedades do agente. Estas
propriedades referem-se & correcta definicdo do identificador, do tipo de agente e recursos.
Contudo, € visivel que um agente pode ser correctamente iniciado mesmo que existam erros na
configuragéo das suas tarefas. Tal permite que tarefas correctamente configuradas sejam iniciadas
mesmo que existam erros noutras. Caso tal aconteca, o agente notifica esse facto, gerando

eventos, apresentados sob a forma descrita em 5.1.

3.2.3 Tarefas

O passo 4 da Figura 3.2 é preponderante para se poder processar as tarefas do agente, dado
gue existem tarefas especificas para cada tipo concreto de agente, e s6 assim o passo 2 da mesma
figura pode ser efectuado de modo adequado.

Para a configuracdo de uma tarefa, sdo necessarios os seguintes passos:

3. Definir o 4. Definir a accdo 5. Definir a ac¢éo 6. Definir as
1. Identificar a 2. identificar o tipo ) ’ ¢ que vai tomar em propriedades

tarefa

de tarefa

intervalo de tempo
entre execucdes

periddica que vai
tomar

caso de estado

especificas da

anémalo tarefa

| 4 | 4

Figura 3.3 — Passos para configuracdo de uma tarefa

Em suma, uma tarefa sera executada de modo periddico até que o agente que se encontra
responsavel termine a sua execucao, tal como representado no passo 3 da Figura 3.3.

Um exemplo da estrutura de uma possivel configuracdo de tarefas poderia ser:

Tarefas
Tarefa

Identificador = ’Tarefa 1’
Tipo = ‘<Tipo de tarefa>’
Intervalo = ‘<intervalo_em_segundos>’
Ac¢ao Peridédica = ‘ac¢ao_a_tomar’
Acc¢ao Erro = ‘ac¢do_a_tomar_para_erro’
Propriedades

<Lista de propriedades>

Tarefa
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Identificador = ’Tarefa 2’

Tipo = ‘<Tipo de tarefa>’

Intervalo = ‘<intervalo_em_segundos>’

Accao Periddica = ‘ac¢ao_a_tomar’

Accao Erro = ‘ac¢ao_a_tomar_para_erro’

Propriedades

<Lista de propriedades>

Cadigo 3.2 — Exemplo de estrutura de configuragdo de tarefas de um agente

Cada tipo de agente é responsavel por agendar o inicio de execucdo da accao periodica de
uma tarefa, especifica do tipo de agente que efectua o agendamento. Porém, o modo de execu¢do

de tarefas, de forma andloga a execucdo de agentes, também obedece a um comportamento

comum, independentemente das actividades que tera de realizar, como a Figura 3.4 expressa.

2. Processamento
| das propriedades

1. Inicio

3. Necessério
corrigir erros na

4. Tarefa ndo é

Sim, configuragdo de executada
tarefa
Néo
Accéo efectuada 3. Executa accéo
com sucesso? periddica
Nao
Sim

l

4. Situacao de
erro é reportada

4. Processar
resultado da
accao

Sim——p

N&o

v

Estado anémalo?

5. Reportar
situagao

N

correcgao

5. Executar acgéo
automatica de

Figura 3.4 — Fluxo de execugdo de uma tarefa
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Assim sendo, o aspecto que diferencia as tarefas executadas sera as ac¢des executadas, a
ac¢do periddica e a ac¢do a tomar em caso de ser encontrada uma situacdo andmala, dado que o

fluxo de execucdo de accBes é geral para todas as tarefas existentes.

3.2.4 Agente de base de dados

Um agente de base de dados (DBAgent), actua, como o seu proprio nome indica, em bases de
dados, executando todos os tipos de tarefas que se julguem adequadas para este tipo de contexto
em particular. Como anteriormente referido, um agente deve reportar dados mensuraveis,
passiveis de serem sujeitos a uma avaliacdo quantitativa ou qualitativa, ou situacbes de erro, no
caso de ndo conseguir obter dados que possam ser sujeitos a estes tipos de avaliacao.

No caso de bases de dados, exemplos de dados mensurdveis podem incluir, entre outros,
espacos ocupados por tablespaces, ou um conjunto de tuplos de uma tabela que obedegcam a um
critério. No fundo, depende da configuracdo que se fizer do agente, ou, mais especificamente, das
suas tarefas.

Relativamente a este contexto, para que um agente de base de dados agende e execute uma
tarefa, a sua configuracdo deve especificar bases de dados como recursos, e as tarefas que serdo
executadas para cada base de dados. Neste caso, um agente de base de dados apenas possui uma
tarefa especifica, denominada MonitoringResourceTask, que, traduzindo, ilustra de uma forma
clara a ac¢do a tomar, ou seja, a tarefa de monitorizacdo de um recurso, uma base de dados.

Um agente de base de dados tem, como acgédo a tomar, uma query ou um procedimento, ou
seja, um comando que executa na base de dados como forma de obter um resultado. Este
query/procedimento depende daquilo que se pretende que 0 agente execute e que deve estar
correctamente estruturado para que a sua execugdo devolva um resultado légico, como, por
exemplo, um valor numérico para averiguar 0 espaco ocupado por um tablespace em particular,
no caso de uma query, ou o0 numero de tuplos afectados, no caso de um procedimento. O mesmo
se aplica para a ac¢do a tomar no caso de encontrar um erro.

Para além disso, 0 aspecto que torna a configuracdo de uma tarefa especifica para o contexto
de uma base de dados é as propriedades especificas da tarefa, ou seja, conforme referido na
possivel estrutura da configuracdo de uma tarefa, em 3.2.2, a sua lista de propriedades.

Assim sendo, a plataforma permite a inclusdo de qualquer tipo de propriedade, pelo que tudo
depende do tratamento que estas propriedades terdo quando a configuracdo de uma tarefa for

processada.
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3.25 Agente de sistema de ficheiros

Um agente de sistemas de ficheiros (FilesystemAgent), de forma similar ao agente de base de
dados, actua sobre o contexto especifico de um sistema de ficheiros. Para a plataforma de
monitorizacédo, apenas sdo considerados sistemas de ficheiros relativos a ambientes Windows,

Da mesma forma, um agente de sistemas de ficheiros também reporta dados passiveis de
serem sujeitos a avaliacdo, para que seja possivel reportar situagdes andmalas, caso tal se
justifique.

Cenérios possiveis neste contexto podem ser, por exemplo, a averiguacdo do espaco livre de
uma unidade de disco, o espago ocupado por um directério, 0 nimero total de ficheiros que
estejam num directério hd mais tempo do que um limite determinado, ou ainda o estado de
execucdo de um servico. De facto, ndo existe um conjunto pre-definido do tipo de dados que deve
ser obtido pela recolha.

Uma accédo, em agentes sistemas de ficheiros, consiste na defini¢do do nome de um método
implementado pelo agente, nome que deverd ser conhecido no momento da configuracdo do
agente, 0 que requer o conhecimento prévio dos nomes dos métodos disponibilizados por este tipo
de agente.

As tarefas para estes agentes obedecem também ao comportamento geral de tarefas, e, uma
vez mais de forma andloga aos agentes de bases de dados, também permitem a inclusdo de
qualquer tipo de propriedade, sujeitas também ao modo como serdo processadas pelo agente ao

qual a tarefa configurada pertence.

3.3 Aplicacdo de monitorizacéo

A aplicacdo de monitorizacdo é a entidade grafica, aquela que é responsavel por apresentar,
ao utilizador humano, os resultados das actividades dos agentes. Em suma, recebe, regista e
apresenta os resultados reportados pelos agentes. Para além disso, como serd de féacil
compreensdo, é a ponte entre um utilizador humano e 0s agentes, uma vez que, para além de
apresentar os resultados da execucdo das suas tarefas, também permite que um utilizador humano
controle o funcionamento de um agente, como por exemplo, ordenando que este execute uma

tarefa inesperada que ndo considerou na sua configuracao.
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Basicamente, esta aplicacdo agrega os resultados das tarefas de todos os agentes, de todas as
institui¢Oes clientes. A aplica¢do tem como principal requisito o facto de ndo ser uma aplicagédo
local, mas sim uma pagina web, se possivel acessivel em qualquer local com acesso a Internet.

A apresentacdo da informacdo é efectuada graficamente, onde sdo apresentados 0s recursos
monitorizados, bem como o0 seu estado, se foram detectadas anomalias ou ndo, tendo como base
os resultados obtidos pelos agentes. Dado que este componente é de relativa complexidade,

poderdo ser identificados componentes secundarios que estruturam a aplicacdo de monitorizagao.

3.3.1 Base de dados

A fonte de informacdo de toda a plataforma, que servird como base para os dados
apresentados pela aplicacdo de monitorizagdo é uma base de dados.

A decisdo de ser utilizada este tipo de plataforma de coleccdo de dados, relativamente a
alternativas possiveis, como um sistema de ficheiros, por exemplo, deve-se ao facto do seu
alojamento ndo ser considerado como uma restricdo pela empresa proponente da plataforma. Para
além disso, a plataforma beneficia de algumas vantagens que uma base de dados permite
[DBAD10], como redundancia de dados reduzida, logo, maior consisténcia e integridade de
dados, e acesso a dados facilitado pelo uso de linguagens de interrogacdo de bases de dados, por
exemplo.

Em suma, é utilizada uma base de dados relacional, cuja estrutura é o mais minimalista
possivel, uma vez mais devido ao facto de se pretender que a plataforma seja dotada de
flexibilidade. Possiveis alteragdes nos tipos de dados em circulagdo evitardo, assim, a
reestruturacéo da base de dados, de forma a permitir albergar as alteragdes efectuadas. A estrutura
sera pormenorizada no capitulo 5.

Nesta base de dados sdo armazenadas todas as informacdes relevantes para a definigdo das
interfaces monitorizadas. Assim sendo, armazenam-se informacfes sobre as instituicGes cliente,
informacGes sobre 0s agentes responsaveis por monitorizar recursos dessas instituicdes cliente,
como também os resultados da execucdo das tarefas por parte desses mesmos agentes. Uma vez
gue a presente seccdo se foca na base de dados, doravante o resultado de execucdo de uma tarefa
sera intitulado relatério, designacao utilizada na plataforma.

Para além disso, é adequado referir como sdo inseridas informagdes nesta base de dados. A
introducdo de informacOes relativas a instituicbes cliente e relatorios é bastante linear.
Resumidamente, as informacGes das instituicdes sdo inseridas por um utilizador que se enquadre

na categoria Utilizador de implementacdo, que insere directamente as informacdes necessarias,
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dado que este tipo de informacdo apenas é relevante para colaboradores da empresa. Quanto a
relatérios, estes também sdo inseridos directamente na base de dados, segundo o método
apresentado no capitulo 5.

Por fim, a informacdo de agentes é a Unica que sofre restricGes. Desta forma, um aspecto
importante, e que, de forma premeditada, foi omisso anteriormente, é o facto de os agentes sé
enviarem relatérios quando se encontrarem registados na aplicacdo de monitorizagdo. Por
conseguinte, o primeiro passo de um agente, apds processar a sua configuracao, sera registar-se na
aplicacdo de monitorizagdo, isto é, ser inserido na base de dados. SO ap6s a confirmacgdo deste
registo € que o agente envia relatdrios. Tal deve-se ao facto de, assim, se assegurar que apenas
agentes que estejam em funcionamento efectivo sejam inseridos na base de dados, evitando assim
0 registo de relatorios de agentes sem qualquer registo. Para além de violar uma regra de
integridade referencial de uma base de dados relacional, seria perigoso para o controlo dos
agentes activos na aplicacdo de monitorizacdo, ndo sendo possivel obter uma lista efectiva dos
agentes em execucao numa dada instituicdo.

Este aspecto também suscita uma nova situacdo. E se 0 agente ja tiver sido registado antes?
Nesse caso, é assinalada ao agente a sua situagdo afirmativa de registo, mas este ndo é inserido na
base de dados, porgue ja se encontra presente.

Assim sendo, a Figura 3.2 € actualizada, como se pode verificar na Figura 3.5.

Accao efectuada 3. Executa acgéo |

com sucesso? periédica

Sim ‘
5. Pedido de
registo
4. Processar
resultado da Estado anémalo?
accao f
Nao

Agente esta
registado?

5. Reportar
situagéo

5. Executar acgao
automatica de
correcgao

Figura 3.5 — Fluxo de execucdo de um agente (actualizado)
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3.3.2 Gestor de mensagens

Este componente secundario corresponde ao responsavel pela recepcdo de mensagens que
sdo enviadas por agentes, isto €, envios de relatérios ou pedidos de registo. Por conseguinte, é o
responsavel pela verificagdo da existéncia e posterior insercdo de agentes na base de dados,
quando estes efectuam pedido de registo, segundo o processo descrito. Por outro lado, dado que é
o responsavel pelo acesso a base de dados para acc¢Oes de inser¢do, também sera o responsével por
proceder a actualizagdes do estado de funcionamento dos recursos na aplicagdo de monitorizacdo,
uma vez que ird inserir os relatorios enviados por agentes na base de dados.

Para além disso, é o responsavel pelo envio de mensagens que tenham origem na aplicacéo
de monitorizacdo, destinadas a agentes. Como mencionado, estas mensagens consistem em
pedidos efectuados por Utilizadores para que 0s agentes executem uma ac¢ao.

Em suma, este componente secundario actua como uma caixa de correio da aplicacdo de
monitorizacdo, sendo o0 seu ponto de entrada e de saida de mensagens, de e para agentes,

respectivamente.

3.4 Arquitectura

Apoés a enumeragdo dos componentes principais, € importante referir o modo como se
relacionam, ndo s6 do ponto de vista logico, ou seja, compreender 0s emissores e receptores de
dados nos processo de comunicagdo entre entidades, como também compreender como se
dispdem do ponto de vista fisico, ou seja, como se deve proceder a instalagdo das entidades para

gue possam efectivamente executar as ac¢des pelas quais se encontram responsaveis.

3.4.1 Arquitectura ldgica

Através da descricdo efectuada ao longo do presente capitulo, é possivel obter-se uma nocao
aproximadamente clara do modo como as entidades se relacionam para comunicar as suas ac¢oes
e receber resultados de accBes de outras entidades.

Podem ser diferenciados dois tipos de fluxos, um fluxo unidireccional, que consiste no envio
de mensagens de agentes para a aplicacdo de monitorizagdo, que, no fundo, consistem em

relatorios. Para além disso, verifica-se também a existéncia de um fluxo bidireccional, onde existe
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troca de mensagens entre agentes e a aplicacdo de monitorizacdo. A sua utilizacdo realiza-se
guando existem mensagens de registo de agentes, que necessitam de obter uma confirmacdo do
seu pedido, como também quando existem mensagens originadas pela aplicacdo de
monitorizac&o, que, por sua vez, necessita de receber uma resposta do agente ao qual se dirigiu.

A Figura 3.6 ilustra, do ponto de vista légico, esta relagdo. Sdo apresentados, os principais
fluxos relativos as principais ac¢des que as entidades que compdem a plataforma executam, sob a
forma de cores. Refira-se que a figura apresenta apenas a arquitectura l6gica para uma Unica
instituicdo. Dado que se pretende que existam varias, o bloco Instituicdo repete-se tantas vezes

quanto o numero de instituicdes cliente cujos recursos se pretendam monitorizar.
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3.4.2 Arquitectura fisica

Do ponto de vista fisico, a descricdo efectuada nos capitulos anteriores permite concluir que
a plataforma de monitorizagdo é um sistema distribuido, na medida em que ndo sé os recursos de
uma instituicdo ndo se encontram centralizados num unico local, como sdo contempladas varias
instituicGes, que, naturalmente, ndo se encontram concentradas num Unico ponto geogréfico.
Dado o ambito de actividade da empresa proponente, estas encontram-se distribuidas nos mais
diversos pontos do pais.

3.4.2.1 Decisdes de implementacéo

Assim, uma vez que todo o &mbito de funcionamento da plataforma & em ambientes
Windows, foi efectuado um levantamento de possibilidades para que as entidades conseguissem
executar as suas tarefas, nomeadamente as entidades representadas nos blocos cinzentos da Figura
3.6. Um aspecto preponderante é o facto de todas estas entidades ndo necessitarem de intervencao
por parte de um utilizador humano para poderem ser executadas, ou seja, sdo entidades que nao
apresentam uma GUI (Graphical User Interface) para interacgdo com o utilizador, sendo dotadas
de autonomia para poderem iniciar. Assim sendo, foram contempladas duas alternativas, a
implementacéo das entidades como aplica¢Ges de consola ou como servigos Windows. A escolha
nédo apresentou dificuldade. Uma aplicacdo em consola necessita de ser explicitamente iniciada
pelo utilizador, apresentando, naturalmente, uma consola. Um aspecto que ndo é necessario é a
existéncia de uma consola durante a sessdo Windows na qual foi iniciada, pois 0s agentes, proxies
e gestores de mensagens poderdo encontrar-se em execucao em background, em sessdes proprias,
ndo interferindo com a utilizacdo regular do sistema operativo. Este aspecto é totalmente
resolvido por um servico Windows, que cumpre todos os requisitos referidos. Desta forma, um
servico Windows pode ser automaticamente iniciado pelo sistema operativo, quando este é
iniciado, ou explicitamente controlado pelo utilizador. Este aspecto possibilita que o
funcionamento da plataforma esteja sempre activo, mesmo quando a execucao dos servigos é

interrompida.
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3.4.2.2 Distribuicao geogréfica

A Figura 3.7 apresenta 0 modo como a plataforma é implementada fisicamente.
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Figura 3.7 — Arquitectura fisica

A escolha de servicos Windows, de facto, contempla quase todas as funcionalidades
necessarias para a plataforma, uma vez que estes servicos permitem a recolha de dados, o
redireccionamento de mensagens, bem como acesso a base de dados, ou seja, o fluxo principal de
dados da plataforma. Porém, a apresentacdo da actividade da plataforma, sob o ponto de vista
grafico também é um aspecto importante. Assim sendo, fisicamente, a aplicagdo de
monitorizag¢do, como representado pela Figura 3.7, que inclui a aplicacéo gréfica, a base de dados
e 0 servico de gestdo de mensagens apresentam-se como o conjunto agregador de dados, o local
onde todos os fluxos da plataforma terminam ou séo iniciados. Este facto permite afirmar que a

aplicacdo de monitorizacdo é o componente central da plataforma, o que é visivel na Figura 3.7.
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3.5 Conclusao

O presente capitulo descreveu, de uma forma geral, os principais componentes da plataforma
de monitorizacéo e a sua funcionalidade geral. Para alem disso, foi apresentada a sua arquitectura,
guer de um ponto de vista Idgico, onde se descrevem os relacionamentos entre as varias entidades,
com identificacdo dos fluxos de dados principais, quer de um ponto de vista fisico, onde, sob
forma esquematica, foi apresentado um mapa geral da plataforma de monitorizacao.

Porém, alguns aspectos carecem de detalhe técnico. Tais aspectos serdo apresentados nos
préximos capitulos, onde serdo enumeradas as tecnologias principais, como também os detalhes

mais relevantes para a implementagéo de um prot6tipo funcional.

29



Plataforma de Monitorizacdo

30



Capitulo 4

Tecnologias de suporte

Este capitulo tem como objectivo a apresentacdo do estado da arte das principais tecnologias
utilizadas para a criacdo de um prot6tipo funcional, que justifique que as decisdes tomadas para
efectuar a sua implementacdo respondem aos objectivos da plataforma de monitorizagdo. Uma
vez que surge antes da especificacdo efectiva do protdtipo, ndo existe uma rela¢do ébvia entre si,
pelo que tentar-se-4, tanto quanto o possivel, enquadrar uma tecnologia com a sua aplicacéo

pratica na plataforma.

4.1 Consideracdes Gerais

As escolhas das tecnologias que foram utilizadas para a implementacdo de um prot6tipo
funcional encontraram-se restringidas pelo facto da empresa na qual o projecto se realizou
pretender que a plataforma de monitorizacdo fosse implementada com tecnologias pertencentes a
Microsoft. Antes da sua seleccdo, foram exploradas algumas alternativas, nomeadamente a
utilizacdo de alguns sistemas de monitorizagcdo mencionados no capitulo 1.

Assim, foram tomados em consideracdo dois sistemas de monitorizacdo: Microsoft System
Center Operations Manager [SCOMO09] e Hyperic HQ [Hype09]. Quanto ao primeiro, a razao
deve-se ao facto de ser um sistema de monitorizacdo da Microsoft, o que ia ao encontro da
principal restricdo mencionada. O segundo, por permitir que uma versao disponibilizada pela
empresa que implementou o produto fosse de cddigo aberto, facilitando a alteracdo das suas
funcionalidades. O Microsoft System Center Operations Manager é mais rico, disponibilizando
mais funcionalidades, passiveis de serem estendidas e/ou adicionadas, através de um SDK
[SCOM10]. Por outro lado, necessita de uma licenca paga. Quanto ao Hyperic HQ, o seu
principal aspecto favoravel é a possibilidade de ser extensivel, tendo em conta o codigo aberto
mencionado antes, mas a sua implementacdo é efectuada recorrendo & plataforma Java, o que

impediu & partida a sua seleccdo. Desta forma, a primeira vista, 0 Microsoft System Center
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Operations Manager apresentou-se como o candidato mais viavel para ser a base da plataforma de
monitorizacdo. Porém, a necessidade da aplicacdo de monitorizacdo possuir uma interface grafica
com uma determinada estrutura, impediu a seleccdo desta solu¢do da Microsoft, uma vez que,
apesar de permitir a extensdo de funcionalidades, ndo permite a edicdo das vistas para o
utilizador.

Assim, como ndo foram encontrados mais sistemas de monitorizagcdo que se enquadrassem
nas restricdes consideradas, e uma vez que a Microsoft ndo disponibiliza mais sistemas dedicados
exclusivamente a &rea da monitorizacdo, a decisdo final foi a criacdo de uma plataforma de
monitorizacdo de raiz, permitindo maior flexibilidade na definicdo e implementacdo das

funcionalidades desejadas.

4.2 XML

A linguagem XML (Extensible Markup Language) revela-se como uma parte fundamental
para a plataforma de monitorizacdo, uma vez que é a linguagem utilizada para a descricdo de
muitos elementos essenciais para a construcdo de um prot6tipo funcional.

Esta linguagem, desenvolvida por iniciativa do World Wide Web Consortium (W3C)
[W3C10] em 1996, tem como funcdo a estruturacdo e armazenamento de informagdo sob a forma
hierarquizada, com flexibilidade para a criagéo de qualquer estrutura numa forma textual.

Esta linguagem adequa-se no contexto da plataforma de monitorizag&o, visto que:

e Possibilita um elevado grau de interoperabilidade, uma vez que um dos seus principais

objectivos no seu desenho € a independéncia de sistemas;

e Permite a padronizacdo de estruturas de dados para sistemas que necessitem de comunicar

entre si;

e Nao se encontra restringida por licencas, € uma linguagem néo proprietaria;

e Asua legibilidade permite a facil edi¢do para um utilizador comum;

¢ O seu uso encontra-se ja bastante generalizado, e visto que é suportada por um vasto

conjunto de aplicacdes e organizagdes, existem diversas ferramentas livres para a criacdo
e edicdo de documentos formatados nesta linguagem.
Desta forma, as sucessivas trocas de mensagens entre as entidades da plataforma de

monitorizacdo conduziram a escolha desta linguagem como meio de normalizar o seu conteudo.
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4.3 .NET Framework

Actualmente na versdo 4, lancada em Abril de 2010, a Framework .NET da Microsoft,
apresenta-se como uma plataforma que fornece uma vasta gama de possibilidades para a
construcdo de aplicacdes em ambientes Windows [NET10]. Assim, a utilizacdo desta plataforma
adequa-se na totalidade para a criacdo da plataforma de monitoriza¢do, uma vez que, como foi
referido, o seu contexto inclui-se neste universo.

A grande complexidade desta plataforma ndo permite a sua total descricdo, visto que ndo se
enquadra no ambito deste documento. Porém, existem alguns componentes desta plataforma que
devem ser abordados, pois a implementacdo do protétipo da plataforma de monitorizacdo foi
totalmente efectuada com a sua utilizag&o.

Em suma, o cerne do seu ambiente de execugdo consiste numa especificacdo desenvolvida
pela Microsoft, a Common Language Infrastructure (CLI) [CLI10], que permite a criacdo de
ambientes de execucdo e desenvolvimento onde linguagens e bibliotecas podem funcionar em
conjunto. Tal deve-se a criacdo de um ambiente de execugdo virtual, que encapsula aplicagbes
criadas neste ambiente do sistema operativo, possibilitando que aplica¢Ges criadas em linguagens
que obedecam a especificacdo CLI possam ser executadass sem necessidade de reescrita. Neste
conjunto de linguagens encontram-se, entre outras, C#, VB.NET, ou ainda a recém-criada F#.

Assim sendo, a figura Figura 4.1 ilustra, globalmente, como a especifica¢do é usada na pratica.

Compilador Compilader Compilador

Common Language Infrastructure
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Figura 4.1 — Visdo Geral da Common Language Infrastructure
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Assim, todo o cddigo-fonte escrito em linguagens de alto nivel, como as que estdo
mencionadas na Figura 4.1, é compilado na linguagem Common Intermediate Language (CIL),
posteriormente executada no ambiente Common Language Runtime (CLR). Este ambiente é a
base de toda a execucéo de todo o cddigo escrito em linguagens suportadas pela plataforma.

A plataforma, genericamente, podera ser estruturada da seguinte forma [Yvas10]:

.NET Framework 4

Interface com o utilizador Servigos Acesso a dados

ASP.NET Windows Windows Entity Eramework
(WebForms, MVC, Presentation Data Services Communication ADO.NET (€F)
Dynamic Data) Foundation (WPF) Foundation (WCF)
Windows

i G s Workflow

WinForms Velocity’ Foundation LINQ to SQL
(WWF)
Base
Managed Dynamic
E;Z:;':gl]s Extensibility LINQ Linguagens Language Lﬁ)?: (i:;l(s:SL)
Framework Runtime (DLR) Y

Common Language Runtime

Figura 4.2 — Estrutura da Framework .NET

Desta forma, a framework .NET, disponibiliza varias ferramentas com o intuito de resolver o
maior numero de problemas possivel quando se pretende criar uma aplicacdo, fomentando a
flexibilidade oferecida pela CLI.

Como a oferta de ferramentas é de facto extensa, apenas algumas foram utilizadas na
implementagdo do protétipo funcional, que serdo apresentadas de seguida. Porém, o0 modo como

foram efectivamente aplicadas serd mencionado no capitulo 5.

4.3.1 Linguagem de programacao: C#

A plataforma foi, na sua totalidade, implementada usando a linguagem C#. Esta linguagem,
que se rege pela especificacdo CLI, é, como referido acima, uma das linguagens de alto-nivel
usadas pela plataforma .NET e foi a linguagem seleccionada para a criagdo de todos os
componentes da plataforma. A razdo deve-se a sua utilizacdo generalizada pela empresa

proponente, pelo que nao foram exploradas alternativas.
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Esta linguagem apresenta-se como a linguagem orientada a objectos da plataforma .NET,
surgiu como a resposta da Microsoft a linguagem Java [CShal0], tendo sido apresentada pela
primeira vez no ano 2000.

Segundo a especifica¢do da linguagem [CShal0], um dos seus principais objectivos € a sua
utilizacdo para o desenvolvimento de componentes para serem implementados em sistemas

distribuidos, o que vai ao encontro dos objectivos da plataforma de monitorizacéo.

4.3.2 Servigos

Um dos aspectos fundamentais da plataforma de monitorizacdo é a comunicagdo entre
entidades, nomeadamente na troca de mensagens relativas a pedidos de registo, relatorios ou
ainda pedidos de acc¢Bes. Dado que a plataforma se trata de um sistema distribuido, a seleccéo
para implementagdo desta funcionalidade recaiu sobre a solucdo da plataforma .NET para
responder a esta necessidade. Consequentemente, surge o Windows Communication Foundation
(WCF).

4.3.2.1 Windows Communication Foundation

O conceito de WCF ¢, no fundo, o mesmo que Web Services, fornecer servi¢os que permitem
gue clientes possam aceder a funcionalidades que sé estdo disponiveis em locais remotos. Uma
vez que se trata de um universo complexo e bastante alargado, apresentar-se-80 apenas 0S
aspectos mais relevantes, dado que néo se enguadra no objectivo deste documento.

WCF surgiu como uma solugdo da Microsoft para capacitar o consumo de fornecedores de
servicos sem restricdes de protocolos e formatos de mensagens, o que acontece com os Web
Services [BCRO8]. Este facto permite uma maior liberdade para o desenvolvimento de aplicagoes
gue necessitem de servigos para responder aos seus requisitos.

Assim, no cobmputo geral, um servico é um conjunto de endpoints, pontos de acesso que
expdem funcionalidades acessiveis por clientes que desejem usufruir da sua oferta. Assim, 0s
clientes enviam mensagens para estes endpoints. Os servicos esperam por mensagens em
enderecos especificados pelos endpoints de acordo com um formato previamente acordado entre

clientes e servico [BCRO8].
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Figura 4.3 — Comunicag&o entre cliente e servico WCF

Para que um cliente consiga aceder ao servico, necessita de conhecer o ABC do endpoint
com o qual deseja comunicar. Desta forma:

e “A” (Address), o local para onde as mensagens deverdo ser enviadas para que o endpoint
de destino as receba;

e “B” (Binding), 0 modo como as mensagens serdo enviadas. Define o tipo de canal de
comunicacao que sera criado para que as mensagens sejam transaccionadas. Um canal
possui diversos elementos, mas um dos mais importantes € o protocolo de transporte
(HTTP, TCP, entre outros);

e “C” (Contract), o que pode ser comunicado para que o servi¢co entenda as mensagens
recebidas. Consiste no conjunto de operacGes que o servico disponibiliza no endpoint que
exple e que podem ser consumidas por clientes. Este conjunto de operacdes designa-se
por contrato, que sdo mapeados em métodos de classes implementados pelo endpoint.

Servico
WCF

Endpainr
Clierte #ﬂﬂ
WCF it it et [
Enpaint | +— [ ] ] ‘Flﬁ
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Figura 4.4 — Comunicagdo entre endponts de cliente e servico WCF

Assim, para a definigéo de servicos, especificam-se os ABC dos seus endpoints.
Para que um servigo seja executado, sera necessario que seja albergado num processo em
execucdo num sistema operativo. Neste sentido, enquadram-se o0s servicos Windows, por

exemplo.
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4.3.3 Acesso a dados

Como referido na secgdo 3.3.1, a aplicagdo de monitorizacdo usa uma base de dados
relacional para armazenar as entidades principais da plataforma de monitorizagéo e o resultado da
actividade de agentes. Esta base de dados, criada em Microsoft SQL Server, que, relembrando,
vai ao encontro do requisito do uso de tecnologias Microsoft para a implementacao do protétipo,
necessita de um meio para se conseguir escrever e obter informacédo da plataforma.

Um dos blocos de funcionalidades da plataforma .NET é as ferramentas disponibilizadas

para acesso a dados.

4.3.3.1 Entity Framework

Framework de ORM (Object-Relational Mapping), abstraccdo que permite trabalhar com
diversos Sistemas de Gestdo de Bases de Dados (SGBDs) como se fossem objectos. Efectua a
reunido entre duas projeccdes de um modelo de entidades abstracto [MSDNB10], a projeccédo
sobre um esquema relacional de uma base de dados e a projecgdo sobre uma linguagem de
programacdo orientada a objectos. Do ponto de vista do programador, esta abstracgdo permite
actuar na base de dados como se estivesse a manipular objectos de classes de uma forma
transparente, facilitando a tarefa de programar acgdes sobre uma base de dados. Neste sentido
surge o conceito de EDM (Entity Data Model), o modelo conceptual, que efectua um mapeamento
1:1 entre entidades e tabelas de uma base de dados. Desta forma, um tuplo de uma tabela sera
representado por um objecto e as suas colunas serdo propriedades desse objecto.

4.3.3.2 LINQ to Entities

Para proceder ao acesso propriamente dito, a Entity Framework estende um componente pré-
existente na plataforma .NET, LINQ. Em suma, LINQ fornece capacidades de interrogacao
(query) as suas linguagens. No caso especifico da plataforma de monitorizacdo, LINQ to Entities
permite o suporte LINQ para interrogacdes e manipulacbes do modelo conceptual da Entity
Framework [MSDN10b].
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4.3.4 Interface com o utilizador

A framework .NET fornece vérias solucdes para a construcdo de aplicagdes com interface
gréfica. Para a plataforma de monitorizacdo, o seu cariz grafico conduziu & necessidade de
seleccionar uma solucéo para a criacdo da interface com o utilizador e que se enquadrasse no
aspecto do sistema distribuido da plataforma. Assim, a plataforma é apresentada a um utilizador

como uma pagina Web.

4.3.4.1 Silverlight

Para a implementacdo da aplicacdo Web, a escolha recaiu em Silverlight, a implementacéo
multi-browser e multi-plataforma da framework .NET para a constru¢do e implementacdo de
RIA (Rich Interactive Applications) sobre a Web [MSDN10c]. Uma das vantagens é a delegacéo
de um ambiente de execugdo para o lado do cliente que acede a aplicagdo, reduzindo o grau de
processamento no lado do servidor. [MSDN10d]

No ponto de vista geral, Silverlight pode ser representado pela seguinte arquitectura
[MSDN10d]:

.NET para Silverlight
Acesso a Dados WPF WCF
LINQ Controlos REST Micz_qzoft Ajax
XLINQ Binding de dados | | RSS/ATOM JPS%)I(\J ibrary
XML Layout SOAP
Edicao
DLR BCL
Iron Python Generics Motor
Iron Ruby Coleccoes Javascript
Jscript Criptografia
Threading
‘ Motor de execugdo CLR ‘
ﬂ XAML ‘ﬁ
Ul Core Inputs Media DRM Deep Zoom
VC1 .
Vector Texto UEE R e Media
Animacéo Imagens R e Imagens
& 9 Ink WMA
AAC
MP3
Presentation Core
Browser Host
Stack de Integracéo Servicos de
Networking grag /1G0S | Instalador
DOM aplicacédo
Integrada

Figura 4.5 — Arquitectura da plataforma Silverlight
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A plataforma Silverlight apoia-se em algumas funcionalidades da framework .NET, as quais
combina um conjunto de componentes e servigos orientados a interaccdo com o utilizador
(Presentation Core). Nestes componentes incluem-se controlos de inputs do utilizador, controlos
Ul para uso em aplicagdes Web.

A especificacdo do layout dos controlos gréficos efectua-se com o uso da linguagem XAML,
uma linguagem declarativa baseada em XML, que permite a descricdo de objectos e propriedades
e a sua relacdo, em XML. Tal facto permite a separacdo da especificacdo do layout da
apresentacdo da aplicacdo do codigo que gere toda a logica de negdcio inerente a interac¢do com

o utilizador.

4.4 \WCF RIA Services

Na descricdo da framework .NET, é evidente que a estruturacdo dos blocos principais das
funcionalidades da framework e os requisitos de plataforma de monitorizacdo véo ao encontro da
criacdo de uma aplicacdo multi-camada. Por um lado, temos a camada de acesso a dados, situada
no lado do servidor (que aloja a base de dados), onde se encontra implementada alguma logica de
negécio. Por outro lado, temos uma aplicagdo Silverlight a ser executada no lado do cliente, ou
seja, do lado do utilizador da plataforma de monitorizacdo. Esta aplicacdo, que também
implementara alguma logica de negdcio para processamento de eventos gerados pelo utilizador,
constituird a camada de apresentacdo. Assim, qual é o modo para unir estas duas camadas? A
resposta passa pela criagdo de uma camada intermédia para efectuar a ligacdo. A Microsoft
disponibiliza uma resposta para este problema, que denominou por WCF RIA Services
[MSDN10f]. Para que a aplicagdo possa fornecer uma maior experiéncia de utilizagdo ao
utilizador, a légica de negocio presente no lado do cliente deve ter conhecimento da logica de
negocio do lado do servidor. Esta situacdo implica uma maior manutencdo, uma vez que seria
necessario duplicar a l6gica de negocio do lado do servidor, no cliente. Este facto suscita algumas
dificuldades de manutencdo, dado que possiveis alteracdes da ldgica no servidor teriam de ser
replicadas na logica situada no cliente [MTBL10]. Para evitar a tarefa de proceder a manutencéo da
mesma ldgica em camadas diferentes, a melhor solugdo seria que o cliente pudesse ter acesso a
I6gica mais actual do servidor, sem que para isso seja necessaria a replicacdo mencionada. Assim,
consequentemente, WCF RIA Services permitem que tal aconteca. Deste modo, utiliza a
framework .NET para que o desenvolvimento de I6gica de neg6cio no servidor gere cddigo para a

camada de apresentagdo, como meio de sincronizar as logicas nas duas camadas.
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No caso particular da plataforma de monitorizacdo, os WCF RIA Services actuam sobre o
Entity Model, expondo aos clientes as entidades a que poderdo aceder, isto é, expdem um servico
de dominio (domain service) [MSDN10g].

i Servigo de dominio
Cliente Servidor

. . Camada de
Ul | Loglc_a _da .- Ldglc_a .d& acessoa |-
i| negocio negocio dados

Figura 4.6 — Versdo simplificada de aplicagdo de n camadas

45 Xsd2Code

Esta ferramenta, um Add-On do Integrated Development Environment (IDE) Microsoft
Visual Studio, tem como objectivo transformar esquemas XML (XML Schemas) em estruturas
hierarquicas de classes [X2C10], gerando cédigo em diferentes linguagens. Esta funcionalidade
permite uma leitura facil de um ficheiro XML que esteja de acordo com 0 esquema esperado,
procedendo a accdo Deserialize. Assim, o conteddo de um ficheiro XML é transformado em
objectos, onde tags de XML serdo propriedades e o seu valor serd o contetdo definido entre as
tags respectivas. Por outro lado, permite também a accdo contraria, ou seja, a transformacéo da

estrutura hierarquica em codigo XML (acc¢éo Serialize).

4.6 Conclusao

Este capitulo apresentou as principais tecnologias usadas para a implementacdo de um
protétipo funcional.

Todas as tecnologias apresentadas, a excepcdo da linguagem XML, sdo do universo da
Microsoft, enquadrando-se numa das principais restricbes da plataforma de monitorizacdo, a
utilizacdo exclusiva de tecnologias da empresa. Desta forma, foram referidos os contextos nos
guais sdo utilizadas, ou seja, qual o papel que representam no ambito da arquitectura multi-
-camada da plataforma de monitorizacéo.

O préximo capitulo apresenta os principais detalhes de implementacdo do protdtipo

funcional, onde as tecnologias foram postas em prética.
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Implementacao

Este capitulo apresenta os principais detalhes de implementagdo de um protétipo funcional,
onde foram aplicadas as tecnologias referidas no capitulo anterior. Desta forma, serdo
apresentados os principais detalhes para cada componente da plataforma, uma vez que todos

representam um papel importante para o seu funcionamento.
5.1 Aspectos gerais

A implementacdo do protdtipo funcional foi efectuada na fase de desenvolvimento
especificada para o efeito, com a duracdo de 10 semanas.

A abordagem tomada passou, em primeiro lugar, pela especificacdo conceptual de cada
componente, como meio de validar a sua relevancia no ambito da plataforma de monitorizagao.
Para além disso, foi necessario estabelecer prioridades entre 0s componentes a implementar, de
forma a assegurar que, na sequéncia de componentes apresentados, aqueles cuja implementacao
estivesse concluida permitissem efectuar testes de modo a verificar os fluxos de mensagens. Desta
forma, a sequéncia de implementacao foi:

o Agentes;

e Proxy

e Modelo de entidades (Entity Model)
e Gestor de mensagens

e Servigo de dominio

e Aplicacdo de monitorizacdo

Esta sequéncia foi criada considerando a importancia que cada componente tinha no ambito
global da plataforma. Assim, a implementacdo de agentes foi a tarefa mais prioritaria, uma vez

que é a partir dos agentes que sdo originados os dados. De seguida, a criagdo de proxies para
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poder implementar as tarefas de envio de dados por parte dos agentes. O passo seguinte foi a
criacdo do modelo de entidades, pois a Entity Framework permite a criacdo de bases de dados a
partir de um modelo de dados editado por um IDE. Desta forma, foi necessario implementar o
Gestor de mensagens para que fosse possivel a utilizacdo da base de dados para armazenar a
informacdo efectivamente recolhida pelos agentes. Este fluxo de implementacdo permitiu que
fosse possivel o seu teste usando como meio auxiliar consolas para apresentacdo de actividades.
Assim sendo, o Ultimo passo consistiu na criacdo da aplicacdo de monitorizagdo, ou seja, a
camada de apresentacdo do lado do cliente. Porém, visto que seria necessario o teste & logica de
negécio neste lado da plataforma, foi necessaria a implementagdo da camada intermédia
simultaneamente.

Para efeitos de teste, os servigcos Windows que representam agentes, proxies e gestores de
mensagens geram eventos que sdo registados no sistema operativo. O sistema operativo utilizado
para efeitos de desenvolvimento e teste foi o Microsoft Windows 7 Enterprise. Para consulta

destes eventos, recorreu-se ao componente Event Viewer.
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Figura 5.1 — Event Viewer

Quanto a gestdo do trabalho, foi, tanto quanto possivel, utilizada a abordagem FDD (Feature

Driven Development) [Amb10], com itera¢cdes semanais.
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5.2 Agentes

A especificacdo de agentes constituiu-se como a tarefa inicial para a implementacdo do
protétipo funcional. Tal deve-se ao facto de, como referido em capitulos anteriores, as tarefas
executadas por agentes serem as actividades que ddo origem a todos os eventos da plataforma.

Esta especificacdo teve em linha de conta a necessidade de estes serem dotados da maior
flexibilidade possivel para facilitar a adicdo de novos agentes que poderdo ser considerados no
futuro.

Em suma, a execucdo de agentes € efectuada por um servico Windows, que processa um

ficheiro de configuracéo, criando os agentes que estejam especificados nesse ficheiro.

5.2.1 Configuragdo

A configuracdo de agentes é efectuada recorrendo a um ficheiro XML, onde constam as
informac@es principais dos agentes, ou seja, a sua identificagdo, o0 seu tipo (agente de base de
dados ou agente de sistema de ficheiros), 0s recursos sobre os quais ira actuar e as tarefas que ird
efectuar nesses recursos. Porém, visto que, de facto, os tipos de recursos dependem do tipo de
agente, apenas a identificacdo e tipo apresentam-se como 0 esquema comum para todos o0s
agentes.

Basicamente 0 esquema para a configuragdo de agentes é:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="AgentsConfig">
<xs:complexType>
<XSs:sequence>
<xs:element name="Agent" maxOccurs="unbounded" >
<xs:complexType mixed="true">
<Xs:sequence minOccurs="0">
<xs:element name="Type" type="xs:string" />
<xs:element name="ID" type="xs:string" />
<Xs:any minOccurs="1" />
</Xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>
Codigo 5.1 — Esquema XML de configuracdo comum de agentes
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Desta forma, o numero total de agentes corresponde ao nimero total de blocos Agent que
existir na configuracao.

Como seré evidente, o tipo de recursos e tarefas de cada tipo de agente serdo diferentes.
Assim, a configuracdo especifica serd efectuada apds identificacdo do agente, o que justifica a
inclusdo do bloco do tipo any. Este bloco deverd estar em concordancia com o que estiver

definido em Type.

5.2.1.1 Agente de base de dados

Se Type estiver definido como DBAgent, o esquema do bloco de tipo any deve obedecer a

uma estrutura definida. O esquema desta estrutura é:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema id="Databases"xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="Databases" msdata:IsDataSet="true" msdata:Locale="en-US">
<xs:complexType>
<xs:choice minOccurs="0" maxOccurs="unbounded">
<xs:element name="Database">
<xs:complexType>
<Xs:sequence>
<xs:element name="ID" type="xs:string" minOccurs="1" />
<xs:element name="Module" type="xs:string" minOccurs="1" />
<xs:element name="Company" type="xs:string" minOccurs="1" />
<xs:element name="Tasks" minOccurs="0" maxOccurs="1">
<xs:complexType>
<Xs:sequence>
<xs:element name="Task" minOccurs="0" maxOccurs="unbounded">
<xs:complexType>
<Xs:sequence>
<xs:element name="TaskID" type="xs:string" minOccurs="0" />
<xs:element name="Type" type="xs:string" minOccurs="0" />
<xs:element name="Interval" type="xs:string" minOccurs="0" />
<xs:element name="Action" type="xs:string" minOccurs="0" />
<xs:element name="OnError" type="xs:string" minOccurs="0" />
<xs:element name="Properties" minOccurs="0" maxOccurs="1">
<xs:complexType>
<Xs:sequence>
<Xs:any minOccurs="1" maxOccurs ="unbounded" />
</Xs:sequence>
</xs:complexType>
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</Xs:sequence>

44



Implementacéo

</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
</xs:schema>

Cadigo 5.2 — Esquema XML de configuragdo de agentes de bases de dados

Em suma, no bloco Databases definem-se os recursos sobre 0s quais 0 agente de base de
dados ird actuar. Assim, devem existir tantos blocos Database quantas as bases de dados que se
pretendam monitorizar. Os blocos Module e Company definem a forma de acesso a base de dados,
ou seja, a partir destes dois parametros é obtida a sua string de conexdo. Para tal, é utilizada uma
biblioteca da empresa para efectuar este tipo de acgéo.

De seguida definem-se as tarefas a executar nas bases de dados. O esquema de definicéo das
tarefas serd igual para todos os tipos de agente. Desta forma, o modo como as tarefas irdo variar

depende das propriedades definidas, ou seja, do bloco de tipo any.

5.2.1.2 Agente de sistema de ficheiros

Se Type estiver definido como FilesystemAgent, de forma analoga ao anterior, o esquema da

configuracdo do agente deve obedecer a seguinte estrutura:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema id="Units" xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="Units" msdata:IsDataSet="true" msdata:Locale="en-US">
<xs:complexType>
<xs:choice minOccurs="0" maxOccurs="unbounded">
<xs:element name="Unit">
<xs:complexType>
<Xs:sequence>
<xs:element name="ID" type="xs:string" minOccurs="1" />
<xs:element name="Tasks" minOccurs="0" maxOccurs="1">
<xs:complexType>
<Xs:sequence>
<xs:element name="Task" minOccurs="0
<xs:complexType>
<Xs:sequence>
<xs:element name="TaskID" type="xs:string" minOccurs="0" />
<xs:element name="Type" type="xs:string" minOccurs="0" />
<xs:element name="Interval" type="xs:string" minOccurs="0" />
<xs:element name="Action" type="xs:string" minOccurs="0" />
<xs:element name="OnError" type="xs:string" minOccurs="0" />
<xs:element name="Properties" minOccurs="0" maxOccurs="1">
<Xs:complexType>
<Xs:sequence>

maxOccurs="unbounded" >
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<xs:any minOccurs="1" maxOccurs ="unbounded" />
</xs:sequence>
</xs:complexType>
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
</xs:schema>

Cadigo 5.3 — Esquema XML de configuragdo de agentes de sistemas de ficheiros

As principais diferengas serdo o0s nomes dos blocos que definem o0s recursos,
especificamente Units e Unit. Este nomes referem-se a uma unidade de disco, que se constitui
como o repositério de recursos. Neste caso, serdo directorios. No caso das bases de dados,
referem-se a tablespaces, por exemplo.

A mudanca de nomes foi simplesmente um meio de tornar a leitura do ficheiro de
configuragdo mais facil, visto que, com a inclusdo de varios agentes, a complexidade do ficheiro
de configuragdo aumentard, e, desta forma, € possivel identificar mais facilmente o tipo de recurso

sob monitorizagéo.

5.2.2 Detalhes de implementacao

Como referido no capitulo 3, a execucdo de agentes é efectuada por um servico Windows.
Este servigo executa os fluxos apresentados no mesmo capitulo. Assim, a especificacdo de um
servico Windows efectua-se criando uma classe que implemente a interface ServiceBase, do
namespace System.ServiceProcess [MSDN10h]. Mais especificamente, a implementacdo dos
métodos OnStart e OnStop, ou seja, as acgdes a efectuar quando um servigo € iniciado ou
terminado, respectivamente.

Para 0 servico de agentes, 0 método OnStart instancia uma classe do tipo AgentManager,
cuja responsabilidade é processar o ficheiro de configuracdo, instanciar os agentes e inicia-los.
Em suma, as classes existentes para processamento de agentes sdo relacionadas segundo o

diagrama de classes da figura seguinte seguinte.
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wlAgents

+ Start{in 1D : string. in type : string, in AgentConfig : List=XmiMode=) : bool

+ ProcessConfig{in agentConfig : List=XmIMode=) : bool

+ ScheduleTask(in taskid : string, in type : string, in action : string, in onError: string,
ininterval :int, in parentProperties : object]], in taskProperties : List=XmlElement= )
+ DoAction(in ActionToExecute | XmiMode)

+ DoActioWithReturn{in ActionToExecute : XmIMode) : XmiMNode

+ Stop()
’IT\ Dispatcher
AgentManager I - channel : IMonitorReportService
- agentList: List=lAgent= rmpfeji'nen!a - OpenChannel() : bool
+ Gethgentinstance(in agentType : string) : lAgent ! - C|039Ch3””9_|0' * bool
| + SendReport(in report - XmIMode)
AbstractAgent usa
#id : string -
#type : string DispatcherTwoWWay
inicia — I#agentConfig : List=XmliMNode= - channel : ISemvice
# dispatcher : Dispatcher - objCall : Callbacklmplementation
i - Di usa
# dispatchertwoway : DispatcherTwoWay “OpenChannel() - bool
+ GetTaskinstance(in taskType : string) : [Task - CloseChannel(} - bool
T + EstablishRegist(in newRegist : XmiINode)
DBAgent FilesystemAgent

- databaselist: Databases - taskList : List=ITask=
-taskList: List=ITask=

Figura 5.2 — Diagrama de classes do servico de agentes (Agentes)

Assim, um agente, ao processar o ficheiro de configuracdo, analisa o campo Type da sua
configuragdo e instancia um objecto do tipo que esteja definido nesse campo. Desta forma, a
necessidade de instanciacdo de um objecto cujo tipo se desconhece a partida foi 0 motivo pelo
gual se achou necesséaria a inclusdo da implementacdo de interfaces, dado que ndo é possivel
instanciar classes abstractas (AbstractAgent). Assim, a instanciacdo de um objecto do tipo 1Agent
garante a abstraccdo necessaria para a criacdo de um objecto genérico que represente um agente.
De seguida, a invocacdo do método Start inicia a sua execucao.

Contudo, a aplicacdo deve conhecer o tipo especifico de agente que o objecto do tipo IAgent
representa para que a execuc¢do do método Start seja efectuada segundo a implementacéo correcta.
Nesse sentido surge o método GetAgentinstance, que utiliza a classe System.Activator
[MSDNZ10i] para obter a referéncia de um objecto a partir de uma biblioteca. Desta forma, cada
agente encontra-se definido numa biblioteca propria, que serd acrescentada a plataforma de
monitorizagdo, 0 que permite que, para a criagdo de novos agentes, apenas serd necessario incluir
novas bibliotecas.

O fluxo de funcionamento é aquele que foi apresentado na secgdo 3.2.2, ou seja, apds o
inicio de funcionamento de um agente, este processa a sua prépria configuracdo para iniciar as
suas tarefas. Resumindo, o método ProcessConfig obtém as tarefas de um agente e ScheduleTask
inicia-as. Para tal, a relacdo entre tarefas é visivel a partir do seguinte diagrama de classes.
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alTasky
FilesystemAgent
+ Start(in id - string, in action : string, in onError: string, in interval - int, in DBAgent - Lk 9
parentProperties : object]], in taskProperties : List<XmIElement= } _ databaselist: Databases - taskList: List=ITask=
+ PeriodicAction() : object - taskList : List=ITask=
+ProcessResult(in result: object) : bool
+ErrorAction()
+ProcessProperties(in properties : List=XmiElement=] : boal
+ ActionDispatch(in message - XmiMNode)
+Stop()
executa
4\ execufa
implementa
I
|
AbstralctTask MonitoringResourceTask MonitoringFilesystemTask
=1d sting - warningThreshold: double -isMonitoringDisk : bool
% type : string - emorThreshold : double - unit : string
% agentConfig - List=XmINode> - actionType : string - ActionType : string
% dispatcher - Dispatcher - option : string - TF_List: List=TargetFolderitem=
# dispatchertwoway : Dispatcher - FieldID : string - context : string
-target : string N
+ GetTaskinstance(in taskType - string) - [Task _ X + CheckFolderParameters(in folder :
context - string FoldersFolder, in folderPos : int, in ComplexMsg|
- ExecQuery(in db - Database. in query : string) : - Message) - bool
I object + DirSize(in d - Directorylnfo) - long
- ExecProcedure(in db: Database. in proc : string) : + FolderUsedSpace(in list -
object List<TargetFolderltem:) : string
- ActionExecute(in actionToExecute - string) - object + NumberOfFilesinFolder(in list :
List<TargetFolderltem>) : string

| + ProcessFolderResult{in result - object) - bool
+ ProcessFolderTaskProperties(in properties -

List=XmlElement>) - bool

+ ProcessUnitResult{in result - object) - bool

+ ProcessUnitTaskProperties(in properties :

List=XmlElement>) - bool

+ UnitFreeSpace(in unit - string, in actionType :

string) : int
| y

TargetFolderitem

+ FolderPath : string
+WamningThreshold : long
+ ErrorThreshold : long

+ ActionType : string

Figura 5.3 — Diagrama de classes do servico de agentes (Tarefas)

De modo anélogo, cada agente instancia um objecto consoante o que for definido no bloco
Type, na configuracdo de uma tarefa (bloco Tasks), e invoca o seu método Start. Cada tarefa
executa o fluxo apresentado na seccdo 3.2.3. Em suma, executa ProcessProperties para validar as
suas propriedades, e, em caso de sucesso, iniciar a sua actividade. Assim, cada tarefa possui um
temporizador, cujo intervalo de tempo de execucdo é definido pelo bloco Interval da sua
configuracdo. A execugdo consiste na invocagdo do método PeriodicAction, que ira efectuar a
tarefa periddica atribuida ao agente (bloco Action), o que corresponde a sua tarefa de
monitoriza¢do. Segundo o fluxo mencionado no capitulo 3, o resultado da sua monitorizacéo
deverd ser processado. O resultado de PeriodicAction sera processado por ProcessResult. Este
processamento tem em consideracdo as propriedades da tarefa que se encontra em execucéo.

Cada tipo de tarefa tera um funcionamento diferente. A partir da Figura 5.3, a decisdo foi
associar, para cada agente, as suas tarefas especificas. Porém, como no cémputo geral a
implementacdo de uma tarefa seguird principios comuns, optou-se por incluir uma classe
abstracta, que agira como uma super-classe de tarefas.

Assim, uma tarefa executara tanto PeriodicAction, ProcessResult e ErrorAction, cujas
implementacdes serdo fornecidas por cada classe representante de uma tarefa, herdeira dos
membros e métodos da super-classe AbstractTask. Estas implementacdes serdo dependentes do

contexto onde a classe de tarefa se situa. Assim, MonitoringResourceTask é uma implementacéo
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de uma tarefa associada a um agente de bases de dados. Especificamente, esta classe executa uma
guery ou um procedimento na base de dados a qual se refere, justificando, assim, a definicdo
prévia dos recursos a monitorizar relativamente as tarefas. Assim sendo, uma tarefa terd a nocéo
do recurso que se encontra sob monitorizagdo, uma vez que o agente que a inicia informa-a das
suas propriedades associadas, como o seu identificador, a base de dados e 0s dois pardmetros para
acesso (Module e Company). Esta informacdo é representada pelo array denominado
parentProperties, visivel no método Start de ITask. Para além disso, foi atribuido a ProcessResult
a maior flexibilidade possivel, dado que ndo foi atribuido um esquema especifico para
propriedades de uma tarefa, como é evidente a partir da inclusdo de blocos any na sua
configuragdo. Assim, foram consideradas as seguintes propriedades:

e Target: recurso sobre o qual a tarefa se ira debrucar;

e ActionType: acgdo a executar. Pode ter um de dois valores: Query, para interrogagdes a
base de dados, ou Procedure, para executar um procedimento;

e FieldID: nome de coluna utilizada para analisar o resultado. Necessario no caso de serem
executas queries;

e ErrorThreshold (ET): se o resultado de Action (tarefa periddica) devolver um valor
numérico, esta propriedade serd considerada para aferir se o resultado ultrapassa um
limite correspondente a uma situacao andémala;

e WarningThreshold (WT): semelhante & propriedade anterior, mas considera situa¢des em
que se trata de uma situacdo a ter em atencdo, mas ndo é uma situacdo andmala. Neste
caso, 0 processamento destas duas propriedades verifica a magnitude dos valores, isto €,
se ET for um valor inferior a esta propriedade, significa que valores intermédios destas as
duas propriedades correspondem a situac@es que se enquadram naquelas a ter em atencao,
pelo que valores inferiores a ET sdo situagbes anoOmalas. Caso estas situacdes se
verifiquem, ir4 ser automaticamente executada a accdo definida em OnError, o que
poderé permitir que situacGes andmalas sejam automaticamente corrigidas.

Estes aspectos aplicar-se-d0 também nos casos inversos, ou seja, casos em que ET é um
valor superior a WT.

Relativamente a tarefas de agentes de sistemas de ficheiros, foi criada
MonitoringFilesystemTask. Neste caso, 0s tipos de processamento sao idénticos a tarefa do tipo
MonitoringResourceTask, mas as propriedades diferem. Neste sentido, foi tomada a seguinte
abordagem. Ao contrério da accdo periddica de uma tarefa relativa a bases de dados, que consiste
na execucdo de uma query ou de um procedimento definido no bloco Action do ficheiro de
configuragdo, a acgdo periddica de um agente de sistema de ficheiros € 0 nome de um método.
Desta forma, a configuracgdo de tarefas de agentes deste tipo s6 serdo correctamente efectuadas no

caso de se conhecerem a partida 0os métodos existentes. Neste caso, existem trés:
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o NumberOfFilelnFolder: onde se verifica e devolve o nimero total de ficheiros que se
encontrem dentro de um directdrio ha mais de um certo tempo;

e FolderUsedSpace: verifica e devolve o espaco ocupado por um directorio;

e UnitFreeSpace: espaco livre de uma unidade de disco.

Neste sentido, foram distinguidas duas abordagens, monitoriza¢do de uma unidade de disco e
de directérios. O motivo passa por se considerar que as propriedades necessarias para uma
unidade de disco ou para directérios sdo diferentes. Assim, se a ac¢do periddica da tarefa for
UnitFreeSpace, as propriedades necessarias serdo:

e ActionType: método de extraccdo do espaco livre. ByPercentage se se quiser que 0 espago
livre seja obtido como uma percentagem; ByValue, se se pretender que o espaco livre seja
obtido com valores absolutos;

e ErrorThreshold: propriedade semelhante a sua homonima, respeitante a
MonitoringResourceTask;

e WarningThreshold: propriedade semelhante a sua homdnima, respeitante a
MonitoringResourceTask.

Se a ac¢do periddica consistir nas duas restantes, a lista de propriedades devera seguir uma
estrutura pré-definida. Assim, decidiu-se, como forma de facilitar a configuracdo de tarefas,
considerar que é possivel executar a mesma acgdo sobre varios directorios simultaneamente,
evitando a configuracdo individual de cada um. Desta forma, as propriedades para as accbes
NumberOfFilesinFolder e FolderUsedSpace, seguem o seguinte esquema:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema id="TargetFolders" xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="TargetFolders" msdata:IsDataSet="true" msdata:Locale="en-US">
<xs:complexType>
<xs:choice minOccurs="1" maxOccurs="unbounded">
<xs:element name="Folder">
<xs:complexType>
<XS:sequence>
<xs:element name="FolderPath" type="xs:string" minOccurs="1" />
<xs:element name="WarningThreshold" type="xs:string" minOccurs="1" />
<xs:element name="ErrorThreshold" type="xs:string" minOccurs="1" />
<Xs:any minOccurs="0" maxOccurs ="unbounded" />
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
</xs:schema>

Cadigo 5.4 — Esquema XML de configuragdo das tarefas NumberOfFilesInFolder e FolderUsedSpace
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A tarefa MonitoringFilesystemTask podera ser executada em varios locais, uma vez que o
bloco TargetFolders tem como objectivo a definicdo de varios directérios que estejam incluidos
na unidade definida no bloco Unit do ficheiro de configuracdo do agente respectivo. Para cada
directdrio, sdo definidas as seguintes propriedades:

e FolderPath: definicho do caminho do directério sobre o qual se pretende obter
informacéo;
e WarningThreshold: semelhante & mesma propriedade relativa a UnitFreeSpace;

e ErrorThreshold: semelhante a mesma propriedade relativa a UnitFreeSpace.

5.3 Base de dados

A base de dados utilizada na plataforma possui 0 esquema representado pelo seguinte

diagrama de classes.

Institution

Id:int ePKs
Mame : nvarchar(10) { not null }

1
£
Agent Report
Id : uniqueidentifier «PKs Id: '”F IDENTITY(1,1} «PKa
Configuration : nvarchar(max) { not null 3| 1 , |Date: nvarchar(30) { not null }
ProxyAddress : nvarchar(s0) { not null 3 Result: nvarchar(max) { not null }
AgentTypeld - int <FK» { notnull } Hessage : nvarchar(50) { not null
Institutionld : int <FK» {not null } NextSend - nvarchar(30) { not null ;
Type : nvarchar(10){ not null }
Target : nvarchar(30) £ not null }
* Context : nvarchar(5){ not null }
1
AgentType

Id:int IDENTITY(1,1) «PK=
Type : nvarchar{max) { not null }

Figura 5.4 — Diagrama de classes da base de dados

De facto, verifica-se que o esquema utilizado € bastante simples. Contudo, toda a informagéo
necessaria encontra-se presente. Assim, uma instituicdo possui varios agentes, cada um deles
representante de um tipo (base de dados ou sistema de ficheiros). Para além disso, um agente
possuird uma configuracdo, que, no fundo, corresponde ao cdédigo XML que define os recursos e
tarefas que devera processar.  Para além disso, como serd necessario aceder aos relatdrios de

determinados agentes, os relatérios encontram-se associados aos agentes que procederam ao seu
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envio.. Estes relatorios sdo representados por Report. Os seus membros representam a informacao
mais importante que um relatério deve possuir, ou seja, a data em que foi recebido (Date), o
resultado que obteve (Result), uma mensagem indicativa do resultado do processamento do
resultado obtido (Message), a proxima data em que ird processar a mesma tarefa (NextSend) e a
categorizacgdo do resultado (Type). Esta categorizacdo podera possuir quatro tipos diferentes:

e Error: detectou uma situacdo anémala;

e Warning: detectou uma situacao que devera ser alvo de atencéo;

e OK: situacdo normal,

e Complex: esta categoria corresponde a situacdo em que um relatorio refere-se
simultaneamente a varios recursos. Concretamente, quando existem, por exemplo, varios
directérios definidos nas propriedades de uma tarefa de monitorizacdo de sistemas de
ficheiros. Assim sendo, apresenta, para cada pasta, uma das trés categorias acima
mencionadas.

Quanto aos membros restantes, Target corresponde ao(s) recurso(s) que foi (foram)
monitorizado(s) e Context serd 0 &mbito em que o relatdrio se enquadra, ou seja, se é relativo ao

resultado de monitorizacdo de uma base de dados ou de um sistema de ficheiros

5.4 Servicos

A comunicacéo entre as varias entidades da plataforma de monitorizacéo € rigorosamente
necessaria para que o fluxo de resultados de monitorizacdo e de pedidos de registo de agentes,
como também de pedidos para que agentes executem uma acc¢ao, seja efectuado.

Tal como referido no capitulo 4, a solugéo para a implementacdo deste aspecto da plataforma
é a utilizacdo de servicos WCF. Para o consumo de um servico, um consumidor devera ter
conhecimento do ABC do endpoint que disponibiliza o servico. Este facto é estritamente vital
para que o consumo se possa efectuar. Desta forma, um servico WCF necessita de ser albergado
por um processo em execucdo no sistema operativo. Como agentes, proxies e gestores de
mensagens irdo ser executados por um servico Windows, adequa-se perfeitamente que estes
servicos alberguem os servicos WCF utilizados para a comunicacéo.

E neste aspecto que foi efectuada uma restricdo: a impossibilidade do servico de agentes
estabelecer endpoints, ou seja, disponibilizar servicos WCF. Este facto indica que este servi¢o ndo
disponibiliza servicos WCF, sendo apenas consumidor. A razdo pela qual tal se sucede deve-se ao
facto de a disponibilizacdo de servicos WCF necessitar de abrir portas de comunicagdo, o que,

segundo as politicas da empresa, foi estabelecido como algo desaconselhavel, uma vez que o
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servico de agentes é executado em instituicGes clientes. Assim, foi necessario encontrar uma
alternativa para se conseguir obter o fluxo pretendido. Desta forma, o estabelecimento de
comunicacao é sempre efectuado pela iniciativa do servico de agentes, impedindo, assim, que haja
a necessidade de disponibilizar servicos WCF.

Outro aspecto relevante diz respeito a uma das principais decisdes relativamente a criagdo de
servicos WCF, que é a escolha do elemento B, Binding. Este elemento define o protocolo que o
canal de comunicacdo que ir4 ser aberto para o consumo de servigo e a resposta (opcional)
deverdo ter. Por defeito, séo disponibilizados alguns protocolos [MSDN10j], como por exemplo
BasicHttpBinding, que representa um protocolo adequado para comunicagdo com Web Services,
que usa HTTP (Hypertext Transfer Protocol); WSHttpBinding, usa HTTP e adequa-se para
contratos que ndo sdo duplex (criagdo de um canal adicional para resposta, ou seja,
estabelecimento de comunicacdo bidireccional); WSDualHttpBinding, semelhante ao anterior,
mas considera contratos duplex; NetTcpBinding, usa TCP (Transmission Control Protocol) como
protocolo de transporte. Apesar de existirem mais solugdes, apenas estes quatro foram tomados
em consideracdo no momento da selec¢cdo de um binding, por se considerar que reuniam as
especificacBes necessérias, a partida, para implementar as funcionalidades requeridas. Os dois
primeiros foram rejeitados, pois ndo permitem o estabelecimento de canais bidireccionais
[MSDN10j]. Por outro lado, segundo as especificacbes de WSDualHttpBinding, um canal
bidireccional neste binding corresponde, no fundo, a dois canais distintos, um de saida e outro de
entrada. Assim, esta opcdo também foi rejeitada, uma vez que, para criar um canal de entrada,
seria violada a principal restricdo na criacdo dos servicos WCF, a abertura temporaria de uma
porta de comunicagdo. Assim, a Ultima opcéo foi a seleccionada, pois permite a criagcdo de apenas
um canal para comunicacdo bidireccional. Por outro lado, este binding também é aconselhavel
para o seguinte cenario. No mundo virtual contemporaneo, € obrigatoria a existéncia de firewalls
para proteccdo de acessos indesejados. Neste sentido, terminais onde esteja a ser executado o
servico de agentes também devem estar protegidos por firewalls, o que pode dificultar o consumo
de servicos WCF que se encontrem disponiveis em terminais remotos. Por conseguinte, segundo
as indicag0es da equipa criadora de WCF da Microsoft [MSDN10k], a Tabela 1 apresenta as suas

recomendacdes:
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Tabela 1 — Seleccéo de transporte e protocolo de troca de mensagens

Servidor com firewall Servidor com firewall

Restricoes de firewall Servidor disponivel gerida outbound-only

Qualquer transporte e Qualquer transporte e

Cliente disponivel MEP MEP

N&o suportado

Qualquer trasporte | o 1o er trasporte no-

Cliente com firewall (e, LIER dual, MEP Duplex requer Né&o suportado
gerida Duplex requer transporte TCP
transporte TCP P

Qualquer trasporte ndo- | Qualquer trasporte ndo-
dual, MEP Duplex dual, MEP Duplex requer Né&o suportado
requer transporte TCP transporte TCP

Cliente com firewall
outbound-only

A situacdo que melhor se aplica as condi¢cBes mais usuais é a que se encontra destacada na
Tabela 1. Seguindo as indicagdes, uma vez que é necessario um protocolo de troca de mensagens
- MEP (Message Exchange Pattern) duplex, visto que poderd existir um padrdo de pedido-
resposta no consumo de servigos, a melhor solucéo parece ser o binding NetTcpBinding, o que vai

ao encontro da escolha inicial.

5.4.1 Agentes e Proxies

De acordo com o fluxo apresentado na seccdo 3.2.3, uma tarefa, apos executar a sua acgédo
periddica e processar o resultado obtido, necessita de enviar este resultado para um proxy. Neste
ponto entra a entidade Dispatcher. Em suma, um objecto do tipo Dispatcher é o responsavel pelo
consumo de servigos por parte de um agente. Como referido na seccdo 4.3.2.1, um consumo de
servico necessita de conhecer, a partida, os ABC dos endpoints da(s) entidade(s) que
disponibiliza(m) o(s) servico(s) pretendido(s). Neste sentido, um agente deve conhecer os ABC
dos servicos disponibilizados pelos proxies. O elemento B é conhecido, de acordo com a Tabela 1.
Por outro lado, C também, uma vez que foram definidos na criagcdo do protétipo da plataforma de
monitorizacdo (mais detalhes adiante), restando conhecer A. A defini¢do deste elemento devera
ser efectuada no ficheiro de configuracdo do servico de agentes. Ndo se deve confundir este
ficheiro de configuracdo com a configuracédo dos agentes referida antes, pois um servico Windows
tem associado um ficheiro de configuracdo proprio, onde se definem opcdes para a sua execugéo,

como localizagdes de ficheiros auxiliares, por exemplo. Desta forma, a definicdo dos elementos A
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de servicos WCF disponibilizados pelo proxy com quem ira comunicar é uma das opcbes que
deverdo ser configuradas.

Um aspecto preponderante para que o consumo de um servicgo seja efectuado com sucesso é
a definigdo dos contratos. Um contrato consiste na identificagdo de uma interface que a entidade
que disponibilizar o(s) servigo(s) WCF deve implementar, ou seja, a definicdo de um contrato
indica que os métodos associados a uma interface compdem as operacfes que S0
disponibilizadas num endpoint. Assim, num endereco especifico (elemento A), poderdo ser
consumidas varias operacdes relativas a um sé contrato.

Analogamente, todos os servicos Windows que constam da plataforma de monitorizacdo
possuem um objecto do tipo Dispatcher préprio para consumo de servigos. Porém, como sera
evidente, a implementacdo de objectos deste género devera ser individualizada, uma vez que o
consumo de servigos variara consoante o servico Windows considerado. Um Dispactcher devera
ter conhecimento das operacGes dos contratos pretendidos, uma vez que s6 deste modo podera
proceder ao seu consumo.

Por outro lado, importa referir outro aspecto importante. Um contrato podera definir uma
resposta, ou seja, a implementacdo de um padrdo pedido-resposta. Para tal, a definicdo de
interface indica que devera existir um contrato adicional de resposta, intitulado contrato de
callback. Neste caso, se a implementacdo das operacdes que poderdo ser consumidas é da
responsabilidade da entidade que as disponibiliza, a implementacdo das operacdes de um contrato
de callback é da responsabilidade da entidade que efectuou o consumo. E neste sentido que se
justificou a escolha do binding NetTcpBinding, visto que para disponibilizar um contrato de
callback seria necessario a criacdo de um canal de comunicagdo adicional se se considerasse 0s
restantes bindings. Com NetTcpBinding seré utilizado o mesmo canal para consumo de servigos e
disponibilizacdo de contratos de callback.

A figura seguinte ilustra a relagdo Agente/Proxy relativamente a disponibilizagdo e consumo

de servicos:
Servigo Agentes Servigo Proxy
|Semvice
O [ 5]
. Prox;
JEITELE IServiceCallback !
o)
=
A 2]
R Dispatcher __C
Agente ISimplexDatagramRouter {IMonitoringReportService)

Figura 5.5 — Contratos de servicos WCF entre agentes e proxies
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Desta forma, a comunicacao entre agentes e proxies podera ser especificada em duas formas,
comunicacao unidireccional e comunicacgdo bidireccional. Em suma, a comunicacdo bidireccional
consistira em consumo de servicos WCF disponibilizados por um proxy e que ndo necessitem de
resposta. Desta forma, para efectuar uma divisdo clara desta duas especificagdes, foram criados
dois tipos de Dispatcher no servico de agentes. De acordo com o que se encontra apresentado na
Figura 5.2, Dispatcher e DisptacherTwoWay, para comunicacdo unidireccional e bidireccional,
respectivamente. Dado que comunicacdo unidireccional ndo necessita de contratos de callback,
decidiu-se efectuar a divisdo, pois ndo faria sentido uma implementacéo deste tipo de contratos,
algo que é obrigat6rio no caso do contrato disponibilizado por uma entidade fornecedora de
servigos WCF especificar um contrato de callback.

Relativamente a comunicacdo bidireccional, esta reflecte operacBes que necessitam de
resposta por parte de um proxy. No caso do protétipo funcional, consiste no pedido de registo.
Um agente so iniciara o envio de relatérios sobre a sua actividade se o consumo do servigo
respectivo for efectuado com sucesso, isto é, se obtiver uma resposta afirmativa do proxy. Deste
modo, Proxy disponibiliza o contrato IService, cuja Unica operacao é:

e Regist: que recebe a configuracdo do agente que se prentende registar e que sera inserida
na base dados caso este ndo esteja presente.

No consumo deste servico WCF, o servico proxy regista a instdncia do canal de
comunicacao iniciado e associa-0 ao agente que o estabeleceu, através do identificador que o
agente envia na mensagem de registo. Desta forma, mantera o registo de um canal se for
necessario comunicar com o agente posteriormente. A mensagem consiste num bloco de texto em

formato XML, com o seguinte esquema:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="AgentRegist">
<xs:complexType>
<Xs:sequence>
<xs:element name="InternalID" type="xs:string" minOccurs="0" />
<xs:element name="Type" type="xs:string" minOccurs="0" />
<xs:element name="Configuration” minOccurs="0" type="xs:string"
maxOccurs="unbounded" />
</Xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

Cddigo 5.5 — Esquema XML de mensagem de registo de um agente
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Um agente deverd implementar o contrato de callback definido para IService,
IServiceCallback. Este contrato implementa todas as operacfes necessarias para que um proxy
comunigue com um agente através da instancia do canal bidireccional que guardou no momento
do pedido de registo de um agente. Especificamente, estas operacées sdo:

e Ack_RegistProxy: indica se o registo efectuado pelo agente teve, ou ndo, sucesso. Sera a
partir do resultado desta operacdo que se iniciara o processo de envio de relatérios;

o RequestAction_Sync: pedido de accdo para que um agente execute uma tarefa a pedido.
Apds essa execucdo, o agente devera devolver imediatamente o resultado;

e RequestLifeSigns: pedido a um agente para que informe se se encontra em execug&o.
Necessario para controlo dos agentes activos por parte da aplicacdo de monitorizacéo.

Por outro lado, a comunicagdo unidireccional consiste no envio de relatorios relativos as
actividades de monitorizacdo do agente. Neste caso, no fluxo de relatdrios, um proxy apenas
actua no seu redireccionamento para um gestor de mensagens, ndo existindo quaisquer
procedimentos adicionais.

A versdao 4 do WCF permite a disponibilizagdo de endpoints para esse fim. Para tal,
disponibiliza um endpoint cujo contrato é System.ServiceModel.Routing.ISimplexDatagram
[MSDN10I]. Quanto ao agente, este devera ter conhecimento do contrato disponibilizado no
terminal que recebera o redireccionamento efectuado pelo proxy, ou seja, IMonitorReportService,
do gestor de mensagens.

Quanto ao conteldo de relatérios, estes também consistem em texto em formato XML, cujo

esquema é:

<?xml version="1.0" encoding="utf-8"?>
<xs:schema id="AgentReport" xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="AgentReport">
<xs:complexType>
<Xs:sequence>
<xs:element name="AgentID" type="xs:string" minOccurs="1" />
<xs:element name="Report" type="xs:string" minOccurs="1" />
<xs:element name="Target" type="xs:string" minOccurs="1" />
<xs:element name="Context" type="xs:string" minOccurs="1" />
<xs:element name="Message" minOccurs="1" maxOccurs="1">
<xs:complexType>
<xs:choice>
<xs:element name="0K" type="xs:string" minOccurs ="0" />
<xs:element name="Error" type="xs:string" minOccurs="0" />
..<xs:element name="Warning" type="xs:string" minOccurs="0" />
<xs:element name="Complex" minOccurs="0">
<xs:complexType>
<Xs:sequence>
<xs:element name="Warning" type="xs:string" minOccurs="0"
maxOccurs="unbounded" />
<xs:element name="0OK" type="xs:string" minOccurs="0"
maxOccurs="unbounded" />
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<xs:element name="Error" type="xs:string" minOccurs="0"
maxOccurs="unbounded" />
</Xxs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
<xs:element name="NextRun" type="xs:string" minOccurs="1" />
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

Cadigo 5.6 — Esquema XML de um relatério

O significado dos blocos é em tudo semelhante ao esquema da classe Report, apresentado na

Figura 5.4.

5.4.2 Proxies e Gestores de mensagens

Os Proxies deverdo comunicar com um gestor de mensagens para que a plataforma de
comunicacdo possa interagir com agentes. De forma analoga & comunicacdo com agentes, 0s
proxies serdo consumidores de servicos WCF disponibilizados pelo gestor de mensagens com
guem se deseja comunicar. O processo é em tudo semelhante, dado que também sera necessario
especificar os enderecos dos endpoints dos servicos WCF do gestor de mensagens no ficheiro de
configuragcdo do servigo proxy. Os Proxies redireccionam relatorios de agentes, assim como 0s
pedidos de registo de agentes, como também pedidos de acg¢do para agentes, originados na
aplicacdo de monitorizagdo. A relacdo entre proxies e gestores de mensagens é mais complexa,
uma vez que ambos o0s servicos necessitam de estabelecer canais bidireccionais para
disponibilizar e consumir servicos WCF para executar as suas acgdes. Desta forma, a Figura 5.6
apresenta, no modo geral, os contratos disponibilizados por ambos os servicos para estabelecer o
fluxo Agente/Gestor de mensagens e vice-versa.

Especificamente, um gestor de mensagens disponibiliza trés contratos: IMonitorService,

IMonitorReportService e IMonitorCommandService.
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Servigo Proxy Servigo Gestor Mensagens |
IMonitorSerice
O I3
:‘_ Y Gestor de Ease de Dados
mensagens ADOMNET
O— IMonitorReportSenice -
O [}—O
_D /‘ IMonitorCommandService
= IMonitorCommandCallback
a IMonitorCallback
Dispatcher
(@
O\ Dispatcher

IProzyCommandSenice

IFroyCommandCallback

Figura 5.6 — Contratos de servicos WCF entre proxies e gestores de mensagens

Relativamente ao primeiro, IMonitorService, as suas responsabilidades consistem na
recepcdo de pedidos de registo por parte de agentes, verificacdo da sua existéncia na base de
dados e resposta desta verificacdo ao proxy que enviou o pedido. Estas ac¢des consistem na Unica
operacdo do contrato, RoutedRegisterMessage. Por outro lado, é necessario enviar uma resposta
ao agente relativamente ao resultado da verificagdo do seu pedido de registo. Neste sentido, um
proxy implementa as operacfes do contrato de callback para esta fungdo, IMonitorCallback.
Neste caso em particular, apenas é disponibilizada uma operagdo, Ack_Regist, que informa um
agente se 0 seu pedido foi, ou ndo, processado com sucesso, através da instancia de canal
bidireccional que o proxy armazenou para 0 agente ao qual o pedido de registo pertence, no
momento em que 0 agente iniciou o0 processo.

Quanto a IMonitorReportService, este devera receber um relatorio redireccionado por um
proxy e inseri-lo na base de dados, através da sua Unica operacdo, MonitoringReport. Por fim,
IMonitorCommandService é o contrato para que seja enviada uma ordem para um agente. A sua
Unica operacdo é SendOrderToAgent. Neste sentido, um proxy também deve fornecer servigos
WCF para que um pedido chegue a um agente. Assim, surge o contrato IProxyCommandService,
com a operagdo AgentActionOrder_Sync. Assim, 0 proxy envia ao agente a ordem, recorrendo,

também, a instancia de canal bireccional estabelecida no momento do seu registo.

59



Implementacéo
5.4.3 Fluxos de consumo
Apb6s uma descricdo geral dos servicos WCF disponibilizados pelos diversos servicos
Windows da plataforma de monitorizacéo, adequa-se o estabelecimento de um fluxo de consumos

para proceder as principais acgdes. Neste caso, poder-se-do identificar trés acgdes principais:

pedido de registo, envio de relatério e pedido de accéo.

5.4.3.1 Registo

A figura seguinte ilustra o fluxo necessario para que um agente se registe na base de dados

principal da plataforma de monitorizagao.

Agente Frosoy iFestor de
Mmensagens

|5 enice Regist
(Menzagem_Reagisto)

|

| -
Lol
IMonitorSenice RouteRegisterhessage

(Mensagem_Registo) . .
Agentiltithl D Exists

(10 _Agente)
<l
. - LI
IServiceCallback AckRegistProsy IManitorC allbach.AokRe gist
Werdadeiro/Falso, Mensagem) werdadeirodFalsa,
_I_rl"--u- ID_Agente, Mensagem)

alt

[ T

| |

: : [Agente nda existelna base de dados]

| |

: : InsetfgentinD B (Agente)
| |

| | |
| | |

Figura 5.7 — Sequéncia de consumos de servicos WCF para registo de um agente

Desta forma, o fluxo apresentado na Figura 5.7 indica a existéncia de um padrdo de pedido
resposta relativamente aos pedidos de registos por parte de agentes.

A verificacdo da existéncia do agente na base de dados é efectuada analisando o contetido
mais recente da tabela onde se armazenam informacfes de agentes, inquirindo a presenca do
identificador do agente que efectua os registos. Em caso negativo, as informagdes do agente que
se pretende registar sdo inseridas na base de dados da plataforma de monitorizacéo e o agente é

notificado que foi registado (Verdadeiro).
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5.4.3.2 Envio de relatorio

Augente P ooy Gestor de
mensagens

I
I
I
alt :
[isRegisterkd == Werdadeira]

I
I
I
|
|
|
i
l IMonitarRepotService MonitoringReport (Relatario)

InsetReportin B
(Relatario)

[izFegistefald == Falso]

ISemice Regist
(Menzagem_Registo)

t
|
I
Figura 5.8 — Sequéncia de consumos de servigos WCF para envio de um relatério

Um agente s6 iniciara o envio de relatérios da(s) sua(s) tarefa(s) de monitorizacéo se lhe for
dado o aval para tal, dependendo, assim, do valor do primeiro pardmetro enviado na operagao
AckRegistProxy do contrato de callback. Este valor ira actualizar uma propriedade associada ao
Dispacher de um agente, isRegistered. Esta propriedade actuara como uma flag, indicando ao
agente o estado do seu registo. Assim, um agente envia relatdrios se esta propriedade for
verdadeira. Contudo apesar de a Figura 5.8 aparentar a existéncia de um consumo directo da
operacdo MonitoringReport, na verdade o proxy intermédio efectua a operacdo de
redireccionamento do relatério. Na implementacdo do agente, a no¢do é que existird um acesso
directo ao servico WCF do gestor de mensagens, mas a realidade é que o consumo deste servico

WCF é na verdade efectuado pelo proxy.

5.4.3.3 Pedido de accao

Até ao momento foram apresentados os fluxos relativos aos consumos de servigos WCF com

iniciativa em servicos de agentes. Porém, também é possivel que esta iniciativa seja da aplicacdo
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de monitorizacdo. Assim, gestores de mensagens e proxies disponibilizam servigos WCF para o

efeito, como referido mais acima neste capitulo. Desta forma, o fluxo tem a seguinte estrutura:

Aplicagio de Gector de Frosy Agente
monitorizagao mensagens

T T
| IMeniterCommandService.SendOrderToAgent |
| (Ordem, ID_Agente) I

T
|
|

-

Ll |
|
|
I

IPmxyCommandSemice. SendActionOrder_Swvneo
(Ordem, ID_Agente)

o
L

|SemwiceCallbadiRequestLifeSignal)
-

tbool

1

alt 4
[Werdpgeira]

1SemwiceCallbade Requestiction_Swno
[Ordem)

=

‘Resultade

)
-

1 S L

T T ':Irl

Figura 5.9 — Sequéncia de consumos de servi¢cos WCF para pedido de uma accéo

Por conseguinte, este fluxo inverso representa as situagdes onde existam pedidos para que
agentes executem determinadas accdes.

Como se pode notar, apenas se encontra representado um sentido neste fluxo. Todavia, 0
resultado deveria ser a construcdo de um fluxo adicional, com o sentido contrario, como meio de
obter resposta do agente ao pedido. Tal ndo se verifica, pois este sentido ndo foi implementado no
prototipo funcional. Assim, apenas foi construido o fluxo no sentido representado pela Figura 5.9
como meio de provar a possibilidade de processamento por parte de agentes de mensagens que
surgissem a partir da aplicacdo de monitorizacdo. Dai a inclusdo do método DoAction, visivel na
interface 1Agent da Figura 5.2.

E entdo possivel & aplicagdo de monitorizagio processar informacdo que provém das

actividades de agentes e vice-versa.

5.5 Aplicagcdo de Monitorizacéo

Em ultimo lugar é necessario efectuar algumas consideracGes sobre a implementagdo da
aplicacdo de monitorizacdo. Esta aplicacdo é o componente da plataforma de monitorizagdo com
guem um Utilizador interage. Neste sentido, no protdtipo funcional foram implementadas
algumas funcionalidades para demonstrar a aplicacdo pratica de uma interface grafica para a
plataforma de monitorizacdo. Assim, uma interface grafica é um indicador valioso para retirar

conclusdes imediatas sobre o estado de funcionamento dos recursos monitorizados, um dos
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principais requisitos da plataforma. Neste sentido, a constru¢cdo de indicadores visuais
suficientemente claros para obter ilagdes instantaneas foi uma das principais preocupacdes. Esta
construcdo consistiu, sobretudo, na utilizacdo de icones representativos de estados semelhantes
aos utilizados em quase todos os sistemas operativos, nomeadamente Windows, 0 sistema
operativo no qual a plataforma de monitorizagdo opera. Assim, as associacdes da cor vermelha a
estados de erro, amarela a estados de aviso e verde a situages normais sdo as principais linhas
orientadoras, associa¢cdes comuns na utilizacéo de sistemas com forte componente gréfica.

Para a criacdo de vistas para o utilizador, foi utilizado o seguinte critério: atribuir maior
prioridade a situagdes que representem situa¢es andmalas, pois estas sdo aquelas que devem ser
abordadas em primeiro lugar, pelo que em qualquer vista com mencfes a erros, estes aparecem
sempre com prioridade sobre todas as outras situagGes e indicagdes.

A aplicacdo de monitorizagao possui 0 seguinte mapa:

£
(TileViewinstitutions) Botio Home ——————————

Instituicdo
(InstitutionMaximized)

Cotl Base de Dados

Selecgao de
uma opgio

‘ Seleccionar T

tra instituici

Figura 5.10 — Mapa da aplicacdo de monitorizacdo

Como se pode verificar, foi efectuada uma diviséo relativamente aos &mbitos que os recursos
monitorizados poderao ter. Assim, cada ambito possui um espago préprio para representacao de
informacdo, apesar de, no protétipo funcional, apenas se ter considerado o ambito de bases de

dados.
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Porém, apresentou-se como um requisito a necessidade de obter informacdo geral de todos
0S recursos monitorizados, através de uma pagina de entrada com os eventos mais importantes
ocorridos. Nesse sentido justifica-se a inclusdo do grupo Geral. Este grupo tem como objectivo
apresentar as informacgdes mais relevantes relativamente a todos os recursos sobre os quais
existem agentes configurados para actuar. Assim, sdo apresentadas em primeiro lugar as situactes
anomalas (Issues), aquelas que requerem maior atencdo com vista a serem resolvidas.

Outro aspecto importante foi considerar que recursos pertencem a um container. Em suma,
guando se configura um agente de base de dados, por exemplo, define-se primeiro a base de dados
e depois as tarefas que serdo executadas sobre os seus elementos (tabelas, tablespaces, entre
outros). Neste caso, uma base de dados seria um container e 0s seus elementos, 0S recursos.

Database_General corresponde a um painel onde se apresenta, sob forma grafica, o estado
de recuros. Este painel actua como um resumo dos estados, para sua aferi¢do imediata. Para além
disso, existem vistas com informagdes mais especificas de recursos (Database_ResourceDetails),
onde se apresentam os relatorios enviados por agentes relativos a esse recurso e a data do Gltimo
envio.

Para a apresentacao de informacéo, o acesso a base de dados é uma accéo vital. Mencionou-
-se anteriormente que o0 ambiente de execuc¢do da aplicacdo € delegado para o cliente. Assim, um
cliente acede a um browser que devera ter um plug-in de Silverlight instalado e 0 mddulo da
aplicagcdo de monitorizagdo deverd ser transferido para esse terminal. Contudo, o alojamento da
aplicacdo de monitorizacdo encontra-se num servidor remoto, pelo que existe a necessidade de
interligar estes dois componentes. Neste ponto actuam os WCF RIA Services [MSDN10f]. A
utilizacdo desta tecnologia consistiu na criacdo de uma classe MonitorDomainService, onde sao
especificadas as acgdes que se pretende que sejam efectuadas sobre a base de dados. Esta
especificacdo foi efectuada recorrendo a LINQ to Entities [MSDN10b]. Especificamente, para
além das habituais opera¢fes CRUD (Create, Read, Update, Delete), foram necessarias operagdes
adicionais, como consulta de configuracdo de agentes de uma instituicdo especifica, que é a fonte
de dados para a aplicagdo ter conhecimento dos seus containers e respectivos recursos sob
monitorizagdo, bem como do resultado dos relatorios que estes agentes foram enviando até ao
momento da consulta. Assim, esta informagdo, o resultado dos relatorios, é o critério para que a
aplicacdo de monitorizagdo apresente informagéo sobre se um determinado recurso Se encontra
em estado de erro ou ndo. Uma vez que é necessario obter a informagdo mais recente 0 mais
depressa possivel, o acesso a base de dados, consoante o seu proposito, é efectuado de forma
periddica, para poderem ser obtidos os Gltimos dados disponiveis.

A classe MonitorDomainService, alojada no servidor da aplicagdo, necessita de ser acedida
no controlo da Ul da aplicacdo de monitorizacdo, alojada no cliente. Desta forma, considera-se o

conceito de Context, que, basicamente, é a camada intermédia entre apresentacdo e acesso a
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dados. Desta forma, o acesso ao Context da classe permite que a Ul aceda aos seus métodos de
modo transparente, abstraindo a separacgdo fisica entre as duas camadas, facilitando a criacdo de
aplicacbes em Silverlight com necessidade de acesso a uma base de dados, pelo que se considera
que WCF RIA Service é uma solugdo para RAD (Rapid Application Development) em Silverlight
[Brol0].

Concluindo, a aplicacdo de monitorizagdo apenas foi criada para apresentar, de um modo
geral, a actividade de agentes de bases de dados em formato gréfico e a utilidade das tecnologias
utilizadas para responder aos requisitos fisicos da plataforma. Contudo, alguns aspectos n&o foram
considerados, como a inclusdo do resultado das actividades de monitorizagdo de agentes de
sistemas de ficheiros e o controlo das funcionalidades apresentadas dependendo do tipo de
utilizador (Utilizador de implementacgéo, Utilizador de suporte e Cliente).

5.6 Conclusédo

Neste capitulo foram apresentados alguns detalhes de implementagdo de um protétipo
funcional criado para justificar a aplicabilidade da abordagem tomada para desenvolver o
objectivo principal do trabalho, a criacdo de uma plataforma de monitorizagdo. Assim, foram
descritos 0s seus principais componentes e 0 modo como foram criados, bem como a descricdo da
sua relagdo para a implementacdo dos principais fluxos de dados.

Contudo, ndo foram implementadas todas as funcionalidades necessarias para a concluséo do

desenvolvimento da plataforma.
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Capitulo 6

Conclusoes e Trabalho Futuro

Algumas consideragdes finais devem ser efectuadas relativamente ao desenvolvimento da
plataforma de monitorizacdo. Neste capitulo efectua-se uma analise da satisfacdo dos objectivos
propostos no desenvolvimento do trabalho e as perspectivas de trabalho futuro.

A plataforma de monitorizacdo surge na sequéncia da necessidade de diminuir o tempo
ocupado por colaboradores da empresa na monitorizagdo dos recursos utilizados nos ambientes
das suas institui¢fes clientes. Esta monitorizacdo €, de facto, importante para os objectivos de
negocio da empresa, uma vez que o funcionamento das suas solu¢bes deve ser dotado da maior
fiabilidade possivel. Como meio de garantir o estado normal do funcionamento destes recursos,
devem ser recolhidos dados de forma a avaliar o mais rapidamente possivel este estado e actuar de
forma célere, caso tal seja necessario. Para tal, a plataforma de monitorizacédo foi estruturada sob a
forma de uma framework, através da criagdo de alguns componentes gerais que poderdo ser
interligados para se atingir o objectivo de monitorizar recursos. Em suma, estes componentes séo:
agentes, que recolhem, avaliam, enviam informagdo sobre recursos e executam accdes que Ihes
sejam fornecidas; proxies, que recebem e redireccionam informacgdo de agentes para gestores de
mensagens e vice-versa; gestores de mensagens, que recebem informagfes de agentes,
redireccionadas por proxies, inserindo-as na base de dados, e enviam informacGes a agentes,
através do contacto com proxies; base de dados, onde se armazenam o0s aspectos relevantes da
plataforma, como instituicdes cliente, os seus agentes e as informag@es que estes vao enviando ao
longo da sua execugdo; e aplicacdo de monitorizacdo, que apresenta graficamente as informagdes
recolhidas por agentes.

Estes componentes foram criados tendo em conta que a extensdo e/ou alteracdo das suas
funcionalidades é deixada nas maos dos responsaveis pela sua aplicacdo. Desta forma, o caso
mais evidente é a estruturacdo de agentes, responsaveis por actuar sobre recursos que compdem
interfaces e recolher dados sobre o seu funcionamento. Os seus ambitos de ac¢do ndo foram

restringidos uma vez que nao foram definidos de forma clara quais os tipos de recursos sobre 0s
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quais iriam actuar. Apesar de, na pratica, terem sido restringidos alguns passos na ligacéo entre
componentes, como o seu fluxo de registo, 0 modo como estes efectuam a sua accdo periddica
depende exclusivamente da forma como sdo configurados. Assim sendo, a estruturacao de agentes
¢, de facto, o ponto mais importante relativamente a flexibilidade da plataforma. Deste modo, para
estender a sua funcionalidade, utilizando o esquema de configuracdo apresentado, basta criar uma
nova biblioteca onde se definem as ac¢bes especificas do agente, ou seja, as suas tarefas,
acrescentando-a de seguida ao conjunto de bibliotecas utilizadas pelo servico Windows onde os
agentes sdo efectivamente executados. Por outro lado, esta indefinicdo quanto aos ambitos de
execucdo dificultou a criacdo da plataforma de monitorizagdo, mas o facto de ter sido estruturada
para considerar cada ambito individualmente indica que se possui liberdade suficiente para ser
estendida.

Assim, o protdtipo funcional da plataforma de monitorizagdo permite a recolha de dados de
recursos reais e a sua apresentagcdo no formato grafico, pelo que, no cémputo geral, o objectivo
primordial do trabalho foi atingido. Para além disso, o principal aspecto que que podera ser um
indicador de inovacdo é a criagcdo do protétipo com a utilizacdo do estado da arte das tecnologias
mencionadas.

Contudo, alguns aspectos menos positivos verificam-se. O principal destaque que deve ser
efectuado é a falta de testes da plataforma nos locais onde se prevé a sua utilizagdo efectiva, pelo
gue a eficacia absoluta da especificacdo da plataforma carece ainda de alguma prova. Contudo, tal
deve-se, sobretudo, a necessidade da plataforma conter funcionalidades suficientes para que seja
viavel a sua instalacdo em locais onde ird funcionar em situacGes reais, o que, de facto, ainda ndo
se verifica na préatica. Especificamente, a falta de controlo sobre permissdes no acesso as
funcionalidades da plataforma, como também a apresentacdo grafica de informacéo da actividade
de agentes de sistemas de ficheiros. Porém, este facto apresenta-se como deliberado, pois apenas
foi efectuada a tentativa de interligar todos os componentes e ndo aprimorar de modo definitivo as
suas funcionalidades, pelo que o objectivo princiapal foi atingido. Por outro lado, estas
funcionalidades ainda se encontram em aberto, pelo que seria impossivel o seu desenvolvimento
definitivo.

Desta forma, prevé-se a continuidade do desenvolvimento da plataforma, onde as actividades
mais prementes passam, principalmente, por concluir o desenvolvimento dos agentes de base de
dados e sistemas de ficheiros, adicionando funcionalidades ainda ausentes, nomeadamente ac¢fes
a efectuar a partir da selec¢do de opgdes na aplicacdo de monitorizacdo. De facto, um agente
consegue receber mensagens criadas remotamente, mas, na pratica, ndo efectua qualquer accéo.
Para além disso, o desenvolvimento do controlo de permiss@es permitira a instalacdo efectiva dos
componentes da plataforma necessarios para monitorizar recursos em locais reais,

especificamente agentes e proxies. Para além disso, poderdo ser incluidas outras tarefas
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associadas aos dois tipos de agentes, visto que, por exemplo, sobre um directério de um sistema
de ficheiros poderdo ser efectuadas diversas accdes adicionais que ndo foram consideradas. A
estruturacdo dos agentes deste tipo permite que a inclusdo de novas funcionalidades se efectue
sem grande esfor¢o, o mesmo aplicando-se a agentes de bases de dados.

Uma vez que &mbitos adicionais ainda ndo se encontram definidos, a criagdo de agentes de
novos tipos ainda se encontra em aberto, 0 gque se apresenta como um aspecto a considerar

seriamente no futuro.
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Anexo A Diagrama de classes completo

«lAgents

+ Startin 1D ; string. In type ; string, in AgentConflg : List<XmiMNode=)  bool

+F onfig(in agentConfig : List: Mode=}: bool

+ ScheduleTaskiin taskid : string, in type - string, in action : string, in onError: string,
in interval @ int, in parentProperties : object ], in taskPropenies : List<XmiElement= )
+ Doaction(in ActionToExecute | XmiNode)

+ DoActioWithRetumn(in ActionToExecute - XmiNode) : XmiNode

+ Stop()

alTasky

[+ Stari(in id - string, in action : string, in onError: string, in interval - int, in
pareniProperties . object] ], in taskProperties - List<xXmiElement> }

+ PeriodicAction() : object

+ ProcessResultiin result: object) : bool

+ Erraraction()

+ ProcessProperties(in properties : List<XmiElement>} : boal
+ActionDispatehiin message | XmiNode)

AgentManager

- agentList: List<lagent>

+ Getdgentinstance(in agentType : string) : lagent

Dispatcher

!

- channel

IMoniterReponSerndce

- OpenChannel() : bool

i

Imicia - CloseChannel{) - bool
| + SendReport(in report - XmiNode)
AbstractAgent usa
#id : string Di Twovray
#type - string - channel : IService
. L -4® agentConfig - List=X: rs - oBjCall: Callpackimplemeantation
& ai h ich sa 5 -
e N - OpenChannel() - bool
d -0 Twolllay “—- CloseChannel() - bool
+ GetTaskinstance(in taskType : string) - ITask + EstablishRegist{in newRegist : XmiNode)

DBAgent

- databaselist: Databases
- taskList : List=ITask>

!

|

FilesystemAgent
-tagkList: List=ITask

+ Stop()
N executa execula
implementa
'
1
Abslm;:mlsk MonitoringResourceTask MonitoringFilesystemTask

#id: string - warningThreshold: doudle - isMonitoringDisk : bool
#type | sting - emorThreshold © double - unit: string

# agentConfig - List=XmiNode=

+ GelTaskinstance(in taskType - string) . [Task

- actionType : string

# dizpatcher : Dispatcher - option - string
# dispatchertwoway - Dispatcher - FieldiD : string
- target . string

- conteat : string

AN

- ExecQuery(in db : Database. in query : string) :
object
- ExecProcedure(in db: Database. in proc : string) -
object
- ActionExecute(in actionToExecute © string) © object

- ActionType : string
- TF_List: List<TargetFoldertam=
- context : string
+ CheckFolderParameters(in folder :
FoldersFaolder, in folderPos : int. in Complexidsg|
- Message) - bool
+ DirSizein d : Directoryinfo) - long
+ FolderUsedSpace(in list
List<TargetF olderitem>) - string
+ MumberOfFilesinFolder{in list -
List<TargetFolderitem>) - string
+ ProcessFolderResult{in result : object) : bool
+ ProcessFolderTaskProperties(in properties -
List<XmlElement=) - bool
+ ProcessUnitResult{in result - object) : bool
+ ProcessUnitTaskProperties(in properties
List<XmiElement>) - bool
+ UnitFreeSpace(in unit © string. in actionType -
string) : int

| ?

TargetFolderitem
|+ FolderPath : string
+WarningThreshold : long
+ ErrarThreshold : long
[+ ActionType : string

Figura A.1 — Diagrama de classes completo do servico de agentes
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Anexo B Aplicacédo de Monitorizacao (Imagens)

Figura B.1 — Pagina de entrada da aplicagdo de monitorizacdo (TileViewlnstitutions)

Monitor

Geral > Problemas

Instl
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v @ visto Geral € 28-05-2010 11:03:32 1 Erro: espago livre inferior =0 limits minimo definide [10] HSDEV|USERS
@ Erros
#, Warnings
(/] OK
A Problemas .

& Geral

-
Bases de dados
& Basesde

Figura B.2 — Pagina de listagem de problemas (Issues)
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Visdo Geral

B Bases de dados (3)

DY WSDEY MSDEY
UROGTRS | Total tablespares

L Local mtramet | Frotected Mode: 08 i Rk ~

Figura B.3 — Pagina do estado geral de todos 0s recursos sob monitorizagdo de uma instituicdo (General)
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- @ vieso carnl
B
Al Warmegy
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iy, Problemas

¥ Local intranet | Protected Mode: 08 - ook -

Figura B.4 — Pagina de estado geral com aplicacéo de filtro (General)
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Manitor

Instl

Recursos [Bases de dados]
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[y e T ima
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&  Total tablespaces  [28-05-2010 11:03:33] valor dentro do parimetro defimdo [$8764>20]

*  Geral

B s de dodes

Dore i Local stranet | Protected Mode Off v RI0% v

Figura B.5 — Pagina de listagem de todos os recursos de bases de dados sob monitorizagdo (ContextGeneral)
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Figura B.6 — Pagina de detalhes de um container — base de dados (Database_ContainerDetails)
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Instl
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Figura B.7 — Pagina de detalhes de um recurso — base de dados (Database_ResourceDetails)
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Anexo C  Configuracao de servico de agentes

<?xml version="1.0"?>
<AgentsConfig xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<Agent>
<Type>FilesystemAgent</Type>
<ID>b5f404dd-f846-4279-84a8-12dfca@afl4f</ID>
<Units>
<Unit>
<ID>C:</ID>
<Tasks>
<Task>
<TaskID>Numero de ficheiros em pasta</TaskID>
<Type>MonitoringFilesystemTask</Type>
<Interval>15</Interval>
<Action>NumberOfFilesInFolder</Action>
<OnError></0OnError>
<Properties>
<TargetFolders>
<Folder>
<FolderPath>Users\tramos\desktop</FolderPath>
<WarningThreshold>500 000 000</WarningThreshold>
<ErrorThreshold>1 000 000 000</ErrorThreshold>
<Time>45</Time>
</Folder>
<Folder>
<FolderPath>Users\tramos\tracing</FolderPath>
<WarningThreshold>500 000 000</WarningThreshold>
<ErrorThreshold>1 000 000 000</ErrorThreshold>
<Time>45</Time>
</Folder>
</TargetFolders>
</Properties>
</Task>
<Task>
<TaskID>Espaco total pasta</TaskID>
<Type>MonitoringFilesystemTask</Type>
<Interval>18</Interval>
<Action>FolderUsedSpace</Action>
<OnError>

</OnError>
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<Properties>
<TargetFolders>
<Folder>
<FolderPath>Users\tramos\desktop</FolderPath>
<WarningThreshold>500 000 000</WarningThreshold>
<ErrorThreshold>1 000 000 000</ErrorThreshold>
</Folder>
<Folder>
<FolderPath>Users\tramos\tracing</FolderPath>
<WarningThreshold>500 000 000</WarningThreshold>
<ErrorThreshold>1 000 000 000</ErrorThreshold>
</Folder>
</TargetFolders>
</Properties>
</Task>
<Task>
<TaskID>Espa¢o livre unidade</TaskID>
<Type>MonitoringFilesystemTask</Type>
<Interval>10</Interval>
<Action>UnitFreeSpace</Action>
<OnError>
</OnError>
<Properties>
<ActionType>ByPercentage</ActionType>
<WarningThreshold>20</WarningThreshold>
<ErrorThreshold>10</ErrorThreshold>
</Properties>
</Task>
</Tasks>
</Unit>
</Units>
</Agent>
<Agent>
<Type>DBAgent</Type>
<ID>8cPelb24-9a6b-4a08-acc5-752335dd236d</ID>
<Databases>
<Database>
<ID> HSDEV </ID>
<Module>Modulol</Module>
<Company>Companyl</Company>
<Tasks>
<Task>
<TaskID>Taskl_Agentil</TaskID>
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<Type> MonitoringResourceTask </Type>
<Interval> 30 </Interval>
<Action> select round(100 * ( (df.totalspace - tu.totalusedspace)/
df.totalspace)) "% Free"
from
(select tablespace_name,
round(sum(bytes) / 1048576) TotalSpace
from dba_data_files
group by tablespace_name) df,
(select round(sum(bytes)/(1024*1024)) totalusedspace, tablespace_name
from dba_segments
group by tablespace_name) tu
where df.tablespace_name = tu.tablespace_name and
df.tablespace_name='USERS'</Action>
<OnError>
</OnError>
<Properties>
<Target>USERS</Target>
<ActionType>Query</ActionType>
<Option>ByPercentage</Option>
<FieldID>% Free</FieldID>
<ErrorThreshold>10</ErrorThreshold>
<WarningThreshold>20</WarningThreshold>
</Properties>
</Task>
<Task>
<TaskID>Task2_Agent2</TaskID>
<Type> MonitoringResourceTask </Type>
<Interval> 20 </Interval>
<Action> select round(100 * ( (df.totalspace - tu.totalusedspace)/
df.totalspace)) "% Free"
from
(select tablespace_name,
round(sum(bytes) / 1048576) TotalSpace
from dba_data_files
group by tablespace_name) df,
(select round(sum(bytes)/(1024*1024)) totalusedspace, tablespace_name
from dba_segments
group by tablespace_name) tu
where df.tablespace_name = tu.tablespace_name and
df.tablespace_name="'UNDOTBS1'</Action>
<OnError>

</OnError>
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<Properties>
<Target>UNDOTBS1</Target>
<ActionType>Query</ActionType>
<Option>ByPercentage</Option>
<FieldID>% Free</FieldID>
<ErrorThreshold>10</ErrorThreshold>
<WarningThreshold>20</WarningThreshold>
</Properties>
</Task>
</Tasks>
</Database>
</Databases>
</Agent>
</AgentsConfig>

Cadigo C.1 — Exemplo de uma configuragdo completa do servico de agentes

Anexo D  Mensagens

D.1 Registo

<AgentRegist>
<InternalID>8c@elb24-9a6b-4a08-acc5-752335dd236d </InternalID>
<Type>DBAgent</Type>
<Configuration>
<Databases>
<Database>
<ID> HSDEV </ID>
<Module>Modulol</Module>
<Company>Companyl</Company>
<Tasks>
<Task>
<TaskID>Taskl_Agentl</TaskID>
<Type> MonitoringResourceTask </Type>
<Interval> 7 </Interval>
<Action> select round(1e0 * ( (df.totalspace -
tu.totalusedspace)/ df.totalspace)) &quot;% Free&quot;
from
(select tablespace_name,
round(sum(bytes) / 1048576) TotalSpace
from dba_data_files
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group by tablespace_name) df,
(select round(sum(bytes)/(1024*1024)) totalusedspace, tablespace_name
from dba_segments
group by tablespace_name) tu
where df.tablespace_name = tu.tablespace_name and
df.tablespace_name=&apos;USERS&apos;</Action>
<OnError></0OnError>
<Properties>
<Target>USERS</Target>
<ActionType>Query</ActionType>
<Option>ByPercentage</Option>
<FieldID>% Free</FieldID>
<ErrorThreshold>10</ErrorThreshold>
<WarningThreshold>20</WarningThreshold>
</Properties>
</Task>
<Tasks
</Database>
</Databases

</AgentRegist>

Cadigo D.1 — Exemplo de uma mensagem completa para registo de um agente

D.2 Relatorio

<AgentReport>
<AgentID>8cPelb24-9a6b-4a08-acc5-752335dd236d</AgentID>
<Target>BD1|Tabelal</Target>
<Report>80</Report>
<Context>db<Context>
<Message>
<OK>Valor dentro dos parametros definidos</0K>
</Message>
<NextRun>10-06-2010 15:34:23</NextRun>
</AgentReport>

Cddigo D.2 — Exemplo de uma mensagem completa de um relatério
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Estrutura geral de servicos WCF

Anexo E
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