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Resumo

As redes de computadores residenciais sdo actualmente caracterizadas pela auséncia de inte-
gracdo dos mecanismos de autenticaclo e seguranga que os equipamentos proporcionam. Normal-
mente o operador de telecomunicagdes fornece um equipamento de rede - uma gateway residen-
cial. A gateway residencial obtida ndo autentica os utilizadores nas interfaces Ethernet e, no acesso
a rede Wi-Fi residencial, a autenticacdo baseia-se numa chave pré-partilhada. Neste documento
¢ apresentada e especificada a Radbox (RADIUS box), uma gateway residencial que permite aos
utilizadores criar uma rede segura com protec¢do a equipamentos sensiveis. A arquitectura de
autenticacdo desenvolvida para a Radbox reutiliza as credenciais do ISP independentemente do
estado da ligacdo cliente-operador e implementa um mecanismo de controlo de acesso ao nivel
MAC. A Radbox apresenta uma interface que simplifica as tarefas de gestdo de credenciais e
controlo de acesso.
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Abstract

Residential computer networks functionalities are normally defined by the equipment which is
normally acquired to the Internet Service Provider. Normally, after the initial set up of the residen-
tial gateway, the created network does not apply the security and authentication mechanisms to all
the interfaces and services. This document presents Radbox (RADIUS box), a residential gateway
that allows any user to create a secure network with an integrated access control, security and
authentication framework. The authentication framework developed for Radbox uses ISP creden-
tials independently of DSL/cable line status and a integration with an access control mechanism
applied on the MAC layer level is achieved. Radbox presents a user interface that allows a simple
management of the user credentials and access control rules.
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Capitulo 1

Introducao

Neste capitulo sdo apresentados o enquadramento e objectivos do trabalho desenvolvido no
ambito do projecto de dissertacdo. Posteriormente, as contribuicdes relevantes sdo listadas e é

descrita a estrutura deste documento.

1.1 Enquadramento do Trabalho

No procedimento final do processo de adesdo a um servico de acesso bdsico a Internet, o as-
sinante adquire equipamentos de rede tipicamente fornecidos pelo operador de telecomunicacdes
com o qual € celebrado o contrato. Normalmente € disponibilizado apenas um equipamento que
apresenta uma quantidade reduzida de funcionalidades. Futuramente designado por gateway re-
sidencial, o equipamento de acesso proporciona aos utilizadores o acesso a Internet, a criacdo de
redes Ethernet e Wi-Fi, a criagdo de uma rede privada IP, a auto configuracdo IP dos equipamentos
residenciais e a configuracio dindmica das regras de reencaminhamento de portas da firewall por
UPnP. No caso de equipamentos adquiridos directamente a fabricantes, um maior leque de servi-
cos € disponibilizado tais como suporte de estabelecimento de ligagdes VPN e definicao de regras
de prioridade de trafego para proporcionar qualidade de servigo.

Contudo e independentemente do fornecedor e do niimero de equipamentos adquiridos, as
redes residenciais ndo proporcionam a integragdo dos sistemas de seguranca e controlo de acesso.
No acesso a servicos do operador, os utilizadores inserem as credenciais definidas no ISP. Nas
interfaces Ethernet da gateway residencial ndo existe qualquer mecanismo de restricdo de acesso
e, consequentemente, qualquer equipamento fica apto para aceder a Internet, alterar as regras da
firewall por UPnP e comunicar com os restantes equipamentos na rede privada residencial. No
acesso a rede Wi-Fi, o controlo de acesso € normalmente efectuado através da autenticagao por
uma chave pré-partilhada conhecida por todos os utilizadores residenciais. Nos equipamentos
com suporte ao servico VPN, as credenciais configuradas tendem a ser distintas das utilizadas nos
restantes mecanismos.

A dificuldade de desenvolvimento de interfaces simples de gestdo para clientes residenciais

com reduzidos conhecimentos técnicos tem limitado a disponibilizagdo de novas funcionalidades
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que proporcionem maiores niveis de controlo/seguranca. Assim, as redes residenciais sdo caracte-
rizadas por apresentarem baixos niveis de seguranca causados pela falta de integracdo dos sistemas
de seguranca e a inexisténcia de mecanismos de gestdo e controlo de acesso a equipamentos.

Os mecanismos de autenticacio, controlo de acesso, gestdo de equipamentos e acesso remoto
demonstram um conjunto de funcionalidades actualmente inexistentes de forma integrada nas ac-
tuais gateways residenciais. A identificagdo e integragcdo da arquitectura de autenticacdo com as
credenciais que os utilizadores utilizam no operador constituem os principais problemas a soluci-

onar neste trabalho.

1.2 Objectivos do Trabalho

No ambito desta dissertacdo pretende-se desenvolver uma arquitectura para uma gateway resi-
dencial que proporcione a integracio e gestdo centralizada dos servigos de autenticacdo, controlo
de acesso a equipamentos, acesso remoto VPN e gestdo de equipamentos. Entre as funcionalida-
des a inserir destaca-se a implementacdo de um mecanismo de controlo de acesso de utilizadores

a equipamentos integrado na arquitectura de autenticacio e autorizag@o presente na gateway.

1.3 Contribuicoes Relevantes
As contribui¢des relevantes introduzidas neste trabalho sdo:

e Solugdo de autenticacdo em redes residenciais com credenciais do ISP
e Solucdo de controlo de acesso por inspeccdo MAC

e Caracterizacdo dos tempos de autenticacdo e associacio 802.11

1.4 Estrutura da Dissertacao

Este documento é composto por seis capitulos que exploram o trabalho realizado ao longo do
periodo de dissertagao.

No segundo capitulo sdo estudadas as tecnologias e mecanismos de autenticagdo, seguranca e
acesso remoto a serem integrados na arquitectura de autorizacdo identificada.

O terceiro capitulo introduz os requisitos para os servicos residenciais e especifica a arquitec-
tura da RadBox. Os casos de utilizacdo e a especificacdo dos mddulos constituintes complemen-
tam a definicdo da arquitectura encontrada.

No quarto capitulo € introduzido o resultado da implementacdo e teste de um protétipo que
permite a validacdo da arquitectura especificada.

O quinto capitulo apresenta a sintese do trabalho efectuado e uma anélise dos resultados con-

seguidos.



Capitulo 2

Estado da Arte

Este capitulo ¢ iniciado com a descri¢do da arquitectura das actuais redes residenciais. Os
componentes das actuais gateways residenciais e respectivas funcionalidades sdo avaliados com a
finalidade de entender as vulnerabilidades existentes. Posteriormente, a arquitectura de autentica-
cdo, autorizagdo e accounting, AAA, é estudada e descrita a sua utilizagao no controlo de acesso
por porta IEEE 802.1X. O protocolo universal de autenticacio EAP e os métodos de autenticagdo
baseados em palavras-chave sdo revistos. Em seguida, os métodos de estabelecimento de ligacdes
de acesso remoto e posteriormente as técnicas de controlo de acesso a equipamentos sdo avaliadas
de forma a fundamentar a futura decisao da arquitectura e componentes compostos a ser integrada
em redes residenciais. Finalmente é efectuado o levantamento do trabalho relacionado relativo aos

problemas identificados.

2.1 Arquitectura das redes residenciais
Tipicamente uma gateway residencial engloba os seguintes componentes:

1. Modem — estabelece uma ligacdo autenticada com a rede do operador.

2. Router — permite as comunicacdes entre a rede residencial e do operador através do meca-
nismo de traducdo de enderegos, NAT, e disponibiliza um servi¢o de reencaminhamento de

portas.

3. Comutador Ethernet — disponibiliza interfaces Ethernet para a ligacdo de equipamentos a

partir da rede residencial.

4. Ponto de acesso Wi-Fi — possibilita a criacdo de uma rede 802.11 com mecanismos de

protecc¢ao.
5. Servidor DHCP - efectua a auto configuracdo dos equipamentos da rede residencial.

6. Interface web de gestdo — habilita a configuragdo de todos os componentes e servicos pre-

sentes no equipamento
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A figura 2.1 apresenta a forma de interligacdo de todos os componentes geralmente presentes

nas actuais gateways residenciais.

Wireless (( ?)
Network

Router
NAT Traversal

Comutador NAT

Figura 2.1: Arquitectura e componentes presentes em gateways residenciais

2.1.1 Ethernet

As redes ethernet definem uma tecnologia de interligacdo de equipamentos possibilitando a
defini¢do de redes de drea local, LANs. Actualmente apenas faz sentido referir a existéncia de
dois tipos de estruturas para tramas ethernet, a definida na norma IEEE 802.3 e a Ethernet 1I. A
diferenca entre as duas estruturas deve-se a utilizacdo da camada de controlo da ligacdo l6gica,

LLC, na norma IEEE 802.3 e a nao utilizacdo em tramas Ethernet II.

As normas das diferentes estruturas definem os sinais eléctricos e o protocolo de comunicagdo
entre os diversos equipamentos. O acesso ao meio é partilhado por todas as estacdes e, de forma
a evitar colisdes, um mecanismo de detec¢do do estado do canal partilhado por multiplos nés com

deteccdo de colisdes CSMA/CD € presente em todas as cartas de rede.

A comunicacdo entre equipamentos nas redes Ethernet é conseguida através do endereco de
48 bits presente na interface de rede de cada equipamento. A descoberta de enderecos MAC ¢é
obtida através do mecanismo de resolu¢do de enderecos ARP que prevé a necessidade da difusdo
de tramas pela LAN. Os diversos problemas das redes Ethernet primordiais sdo hoje resolvidos
com recurso aos comutadores. As principais vantagens introduzidas sdo a redu¢do dos dominios
de colisdo e o aumento da largura de banda disponivel na rede. Embora os comutadores evitem a
difusdo das tramas trocadas entre estacdes, ¢ criada uma falsa sensacdo de seguranga. O tréfego
enviado em broadcast continua a ser enviado para todas as estacdes e € possivel aplicar ataques de

MAC spoofing de forma a controlar o trédfego comutado no nivel MAC no comutador.

Em cendrios residenciais, o acesso a rede cablada Ethernet € considerado seguro uma vez que
se assume a impossibilidade fisica da entrada na rede de atacantes e os ataques a camada de ligagao

de dados do modelo OSI ndo serem efectuados pelos utilizadores residenciais.
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2.1.2 IEEE 802.11

A norma IEEE 802.11 define as especificacdes da camada fisica e de ligacdo de dados para o
funcionamento de uma rede de drea local Wireless — WLAN. Em semelhanca as redes Ethernet, o
acesso ao meio € partilhado. Devido as limita¢des introduzidas pela utilizagdo de canais de radi-
ofrequéncia e do problema do n6 escondido, a detec¢do de colisdes € substituida pelo mecanismo
de evitar colisdbes CSMA/CA.

As redes Wi-Fi podem operar em dois modos. No modo Ad-Hoc as estacdes comunicam
directamente entre si sendo a cobertura definida pelo nivel de poténcia de todos os nés. Em redes
residenciais o modo utilizado € o infra-estruturado no qual todas as estacdes comunicam com o
ponto de acesso cuja poténcia de emissdo define a cobertura da célula. Independentemente da
proximidade de duas estacdes, estas comunicam por intermédio do ponto de acesso e de igual
forma, o envio de tramas em broadcast é igualmente efectuado pelo AP [1].

A mais recente norma de proteccdo das redes 802.11, IEEE 802.11i, prevé a existéncia de

mecanismos de autenticagdo e cifra das comunica¢des Wi-Fi.

Wired equivalent privacy - WEP

A soluc@o inicial encontrada para proteger as redes Wi-Fi consiste na utilizagdo de cifras de
fluxo RC4 aplicadas sobre o payload da trama 802.11 original. A chave de fluxo pseudo aleatdria
¢ gerada em funcdo de um segredo WEP partilhado entre o ponto de acesso e os clientes, € um

vector de inicializac¢do transmitido em claro no cabegalho das tramas 802.11.

| > IV
Initialization
Vector (IV) Seed RC4 Key Stream N
I PRNG Coner

WEP Key = @ iehs

Plaintext . >

Il
|—>| CRC32  |—
Integrity Check Value (ICV)
Message

Figura 2.2: Cifra de uma trama 802.11 recorrendo ao WEP

Através da facil obtengdo do vector de inicializacdo por escuta do meio, das vulnerabilidades
introduzidas da utilizagdo do gerador pseudo aleatério RC4, do curto tamanho dos vectores de
inicializacdo e do algoritmo de integridade de mensagens CRC-32 torna-se possivel deduzir a

chave WEP num curto periodo de tempo [2] [3].

IEEE 802.11i

No seguimento da descoberta das vulnerabilidades do WEP, foi especificada a norma IEEE
802.11i que define dois protocolos para a confidencialidade e integridade dos dados, TKIP e
CCMP. A norma prevé dois modos de autenticacio das estacdes baseada em chaves pré-partilhadas

ou recorrendo a um servidor de autenticagao.
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O protocolo TKIP, Temporary Key Integrity Protocol, é implementado de forma a permitir
a compatibilidade com hardware antigo que implementa WEP. A estrutura dos pacotes WEP ¢é
mantida tendo sido adicionada uma estrutura extra. As chaves WEP e o valor do vector de iniciali-
zacdo passam a ser gerados em duas fases de mistura de chaves em funcio da chave temporéria, o
endereco de transmissdo da trama 802.11 e um contador de sequéncia. A mistura de chaves utiliza
as caixas S-BOX utilizadas no algoritmo de codificacdo AES para a rotacdo das chaves de codifi-
cacdo. O mecanismo de integridade da mensagem adicionado recorre a um cédigo de integridade

da mensagem gerado com base no algoritmo Michael [4].

WEP sead(s)
A (represented as WEP
TK4.' Phase 1 TTAK v
. key +RC4 key)
»| mixing |—> Ph 2 v
ase
eo ZC l RC4 key—w
> key mixing Ciphertext
Nrve _ WETt- MPDU(s)
DA o _ ncapsulation
Plaintext MSDU i
o > Fragment(s) >
Michael - >
N Plaintext
MIC Key MSDU +
MIC

Figura 2.3: Cifra de uma trama 802.11 recorrendo ao TKIP

O protocolo CCMP, Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol, incompativel com versdes anteriores, altera a estrutura da trama 802.11 e recorre ao AES

para a cifra, autenticacdo e integridade das tramas 802.11.

No modo CCMP, as operagdes de constru¢do dos dados cifrados e do campo de integridade e

autenticacdo da trama s@o gerados a partir da mesma chave tempordria [4].

MAC header »
Conafruct
AAD
Plaintext MPD/
= A2 Prior Enerypted
Construct com | Data-MIC| | g, MPD
Mence | encrypti "
— ypiion
Data
TK ]
PN Increment
™| Construct .
Keyld CCMP headsr

Figura 2.4: Cifra de uma trama 802.11 recorrendo ao CCMP

Uma das solucdes para ataque a redes 802.11 € a ferramenta aircrack-ng. O ataque ao WEP ¢
efectuado através da exploragcdo das diversas vulnerabilidades anteriormente referidas. No caso

do WPA2, recorre-se a ataques de diciondrio nem sempre eficazes [5].
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2.1.3 RedelIP

As LANs e WLANS existentes nas redes residenciais sdo complementadas com uma rede IP
que permite a conectividade entre equipamentos em diferentes redes fisicas. O acesso a rede IP
é facultado pelo servidor de configuracdo dindmica de estacdes DHCP que efectua a gestao de
configuracdo de todos os equipamentos que solicitem conectividade IP.

Ao contrério das redes empresariais, nas actuais redes residenciais qualquer equipamento que
efectue um pedido de configuragdo € atendido sem que seja verificada qualquer lista de controlo

de acesso. O protocolo DHCP define as seguintes mensagens [6]:

e DHCPDISCOVER — mensagem com o endereco MAC do cliente enviada em broadcast para

localizar servidores disponiveis

e DHCPOFFER - resposta do servidor a DHCPDISCOVER com pardmetros de configuragdo
solicitados

o DHCPREQUEST - pedido de confirmacdo de configuracdo enviada pelo cliente num dos

seguintes casos:

1. Selecc¢do de parametros de configuragdo de um de vérios servidores DHCP

2. Solicitacao da continuidade de utilizacio de configuracio prévia apds reinicio do sis-

tema

3. Solicitacdo de extensdo do periodo de contengdo

e DHCPDECLINE - enviada por cliente indicando que o enderego IP oferecido estd a ser
utilizado por outra estacio

o DHCPRELEASE - notificagdo enviada por cliente indicando a libertacdo de configuracio

previamente cedida

e DHCPACK - notificagdo do servidor da correcta confirmacao dos parametros de rede envi-
ada em resposta a DHCPREQUEST

e DHCPNAK - notificacdo do servidor da errada configuracio causada por segmento de rede

diferente apds mobilidade ou expiracdo do tempo de contencao

e DHCPINFORM - pedido de cliente de configuracido de pardmetros locais apds obtencdo

manualmente, ou por outro meio, de conectividade IP

A configuragdo IP recebida do servidor DHCP inclui informagdo de rede relativa a rotas, en-
derecos dos servidores de nomes e endereco e mascara de rede a ser utilizada pela estacdo. Em
redes residenciais, a rede IP é uma rede privada e isolada do exterior através do mecanismo de
translacdo de enderecos NAT.

Perante a necessidade da comunicacdo IP entre aplicagdes localizadas em estacdes atrds de

diferentes routers-NAT foi desenvolvido o mecanismo de reencaminho de portas - NAT traversal.
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Client DHCP server

Discover

Offer

Request

i
Figura 2.5: Procedimento de obtenc¢do de configuracdo IP

2.1.4 Interface WAN

O acesso a Internet € obtido através de um modem que possibilita a conectividade com a rede

do operador. O procedimento da ligacdo é dependente da tecnologia utilizada.

Acessos DSL — PPPoE

A tecnologia DSL utiliza as linhas de telefone convencionais permitindo débitos mdximos até
24 e 1 Mb/s relativos aos sentidos ascendente e descendente. O estabelecimento das liga¢Ges entre
cliente e operador recorre a ligacdes ponto a ponto estabelecidas sobre Ethernet. A ligacdo PPP é

estabelecida entre 0 modem do cliente e 0o DSLAM conforme representado na figura 2.6.

e
/ Residencial
/ Private PPP.
\ Network ,

HTTP  Email  Streamming

—___~——Router  \odem
ISP Public
) Backbone Network
TN
(Residencial
Private PPP
K“ Network
N~ Router  Modem

Figura 2.6: Arquitectura de ligacdes xDSL para acesso ao ISP

A criacdo da ligacdo PPP requer autenticacdo baseada no par assinante/palavra-chave. De

entre os protocolos de autenticag@o por palavra-chave suportados constam:

e Password Authentication Protocol

O protocolo PAP ¢ o mais simples mecanismo de autenticagdo que define o envio das cre-
denciais de acesso sem qualquer codificacdo. O processo € sempre iniciado com um pedido
do cliente e finalizado pelo servidor de autenticacdo com a aceita¢do ou recusa do forneci-

mento do servigo [7].
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e Challenge-Handshake Authentication Protocol

A autenticagdo por desafios € uma extensdo ao protocolo PAP, que evita o envio das senhas
de acesso em claro e ataques de repeticdo. O sistema autenticador inicia a autenticacdo com
o envio de um pacote desafio, CHAP-Challenge, no qual sdao gerados o identificador tnico
de sessdo e um valor aleatdrio. O cliente responde com um pacote CHAP-Response no qual
enviard o resultado de uma fun¢do de Hash do desafio concatenado com o segredo parti-
lhado. O resultado da comparagdo do valor calculado e recebido pelo autenticador resulta
na notificac@o de aceitacdo, CHAP-Success, ou recusa, CHAP-Failure, do fornecimento do

servigo [8].

e Microsoft PPP CHAP Extensions

Na primeira versao do MSCHAP, a Microsoft estende o protocolo CHAP definindo a sua
negociacao e configuracio no protocolo de controlo de ligagdo LCP, introdug@o de mecanis-
mos de alterag@o da palavra-chave e controlo de autenticacdes, adigdo de motivos de falha
e compatibilizacdo com sistemas operativos Windows [9]. Na versdo 2, MS-CHAPv2, é

introduzido o conceito de autenticacdo muitua do cliente e servidor [10].

Acessos cabo/fibra

As tecnologias por cabo e fibra utilizam diferentes métodos de autenticacio e cifra definidas
na norma DOCSIS. As velocidades médximas de acesso disponibilizadas a clientes residenciais
situam-se nos 100 e 10 Mb/s para o downlink e uplink, respectivamente.

Na autenticac¢do efectuada sobre o equipamento, um certificado tnico introduzido pelo fa-
bricante contém a chave publica do modem, o endere¢co MAC, o identificador do fabricante e o
nimero de série do equipamento. Esse certificado é enviado para o servidor de autenticacio e
distribuicdo de chaves do operador, localizado no extremo do anel de assinantes.

A correcta validagdo do certificado permite a distribuicdo das chaves simétricas de acesso aos
servigos prescritos, divulgadas recorrendo a chave ptiblica presente no certificado do equipamento
[11].

2.2 Arquitectura AAA

A arquitectura definida no grupo de trabalho AAA do IETF prevé a existéncia de trés diferentes

componentes no acesso a diferentes tipos de redes e servigos de comunicagdes:

1. Cliente - dispositivo ou utilizador que pretende usufruir de um servico de uso restrito

2. Network Access Server - equipamento de rede que efectua o controlo de acesso a rede ou

Servico

3. Servidor Autenticacdo - valida a identidade do cliente e autoriza ou nega o acesso ao servi¢o
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Nos acessos por xDSL apenas foi abordada a interac¢do entre cliente e equipamento NAS
através do estabelecimento da ligagdo PPPoE. Na arquitectura AAA, o servidor de autenticacdo

efectua as operacdes de autenticacdo, autorizacao e accounting.

Autenticaciao

O objectivo do mecanismo de autenticagdo € permitir o estabelecimento de uma relacdo de
confianca entre duas diferentes entidades ou objectos sendo invocados os conceitos de prova e
verificagdo da identidade dos objectos. A prova de identidade € realizada com base na informa-
¢d0 que um objecto sabe, tem ou é. O método mais frequentemente utilizado em servigos de
Internet consiste na autenticacdo por uma palavra-chave que apenas o utilizador e a entidade de

autenticagdo partilham entre si.

A autenticacio miitua, referida no MSCHAP, permite que ambos os extremos da comunicagao
se autentiquem entre si. Dado que a técnica de autenticac@o de cliente € um processo unilateral,
assume-se que o utilizador ou dispositivo confia na entidade que ird efectuar a verificagdo da
prova fornecida. Com a proliferacdo dos dispositivos e acessos sem fios tornou-se necessaria a

autenticacdo entre clientes e o servidor de autenticacdo [12].

Autorizacio

A segunda letra A de autorizacio é o processo que envolve a atribui¢do de privilégios a utili-

zadores. Por vezes estd implicita no processo de autenticagao.

Um exemplo da utilizacdo da autorizacio consiste num conjunto de servigos disponibilizados
por um prestador de servigos, dos quais determinado assinante apenas contrata um. As operagcdes
de autorizacdo mais comuns sdo a definicdo de restrigdes de acesso, filtragem de servicos e a

aplicacdo de diferentes perfis na configuracdo de servicos [12].

Accounting

A contabilizacdo é necessdria para a facturacdo de grande parte dos servigos prestados por
operadores de telecomunicagdes. A medi¢cao do trafego gerado ou o tempo que clientes ocupam

os recursos da rede s@o geralmente as funcionalidades prestadas pelo servi¢o de contabilizacgao.

A efic4cia dos servicos de contabilizacdo depende da estratégia de recolha de informacdo.
No modelo por eventos, a informagdo de contabilizacio é accionada pelos equipamentos que,
atingindo uma determinada quantidade de informacao, estando disponiveis determinados tipos de
dados ou um determinado prazo ter sido ultrapassado, contactam o servigo de contabilizacdo. A
transmissdo simultanea de varias informagdes de contabilizacdo maximiza a eficiéncia do processo
[12].
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2.2.1 Protocolos AAA

Nesta seccdo sdo estudados os protocolos AAA, RADIUS e Diameter, cuja presenca € a mais

significativa em redes de computadores.

RADIUS

O protocolo RADIUS ¢ executado ao nivel da aplicagdo e transportado sobre UDP. A camada
de transporte utilizada nio permite o controlo de sequéncia de pacotes e ndo fornece mecanis-
mos de correccdo e detecgdo de erros. A identificacdo de sessdes e sequéncia de transmissio de
mensagens € assim implementada na camada de aplicacdo.

A topologia cliente/servidor apenas permite que clientes efectuem pedidos de autenticacdo ao
servidor. Deste modo, operagcdes de cancelamento de ligagdes estabelecidas de clientes ndo sdao
suportadas.

O modelo de segurancga é baseado numa relacdo de proximidade na qual cada servidor RA-
DIUS define os seus vizinhos, sem que seja formada uma drvore de servidores. A autenticacio
de um cliente de outro dominio de autenticagdo requer que todos os servidores intermédios reen-
caminhem o pedido até ser atingido o servidor correcto. A autentica¢do das mensagens RADIUS
recorre ao algoritmo de Hash MDS5 aplicado ao resultado da concatenagdo da mensagem original
com um segredo pré partilhado entre clientes e servidor de autenticagdo. Apenas 0s pacotes com
o segredo correcto sdo interpretadas, sendo os restantes ignorados. O protocolo RADIUS imple-
menta a arquitectura AAA através da separacdo em dois médulos de autenticacdo / autorizagao e
contabilizagdo [13].

O procedimento de autentica¢do e autorizagdo € implementado com recurso as mensagens
[14]:

e Access-Request: o pedido de acesso € o tinico pacote enviado por clientes RADIUS e trans-
porta um conjunto de pares atributo / valor que permitem a identificagdo do cliente que

pretende aceder a rede ou servigo

e Access-Challenge: o desafio de acesso é gerado na resposta a pedidos de acesso. Este pacote

apenas € enviado perante mecanismos de autenticagcdo baseados em desafios

e Access-Accept: finaliza uma autenticacio concluida com sucesso notificando o autenticador

da autorizagdo de acesso a rede ou servico

e Access-Reject: notifica a impossibilidade de autorizacio de acesso ao recurso apés falha no

processo de autenticacdo e/ou autoriza¢io

Os atributos RADIUS transportam todas as informagdes previstas no modelo AAA. Depen-
dendo do tipo de pacote, diferentes atributos sdo presentes nas mensagens. O RFC do protocolo
RADIUS [14] define um diciondrio de atributos standard e possibilita a extensdo para diciona-
rios de atributos especificos de vendedores. A utilizacio de atributos especificos de fabricantes é

desaconselhada devido as limitacdes introduzidas na aquisicdo de hardware.
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Na tabela 2.1 sdo listados alguns dos atributos standard enviados por um ponto de acesso a um

servidor de autenticagdo [14].

Atributo Descricao
Service-Type Tipo de servigo invocado
User-Name Nome de cliente que pretende acesso ao servico

Called-Station-Id

Endereco de contacto do cliente

Calling-Station-Id | Endere¢o de contacto do autenticador

Nas-Identifier
Nas-Port-Type
Connect-Info
EAP-Message

Nas-IP-Address

Nas-Port
Nas-Port-1d

Identificador do autenticador

Tipo de porta do NAS onde foi invocada a autenticagdo
Informacdo de conectividade

Destinado ao protocolo EAP

Endereco IP do autenticador

Porta onde se localiza o cliente

Identificador da porta onde se localiza o cliente

Tabela 2.1: Lista de atributos standard de autenticagdo e autorizacio RADIUS

O servigo de contabilizacdo RADIUS ¢ implementado com recurso as mensagens [15]:

e Accounting-Request: enviados pelos dispositivos NAS ao servidor RADIUS, transportam

informagao relativa a contabilizacio do servig¢o disponibilizado a um utilizador

e Accounting-Response: acusam a recepcio de um pacote de pedido de contabilizagdo e noti-

ficam o registo da informacdo recolhida ao dispositivo NAS

De igual modo a autenticagdo RADIUS, os pares atributos / valor transportam as informagdes

relativas ao servico de contabilizagao.

Na tabela 2.2 sdo listados alguns dos possiveis atributos standard presentes em pacotes RA-

DIUS relativos ao médulo de contabilizacio [15].

Atributo

Descricéo

Acct-Statust-Type
Acct-Input-Octects
Acct-Output-Octects
Acct-Session-Id
Acct-Authentic
Acct-Session-Time
Acct-Input-Packets
Acct-Output-Packets
Acct-Terminate-Cause

Estado do processo de contabilizacio

Numero octetos recebidos do cliente

Numero octetos enviados pelo dispositivo NAS ao cliente
Identificador de sec¢do de contabilizacdo

Meétodo de autenticacdo utilizado no acesso de cliente

Nimero de segundos em que o utilizador usufruiu do servigo
Numero pacotes recebidos do cliente na porta do dispositivo
Nuimero pacotes enviados pelo dispositivo NAS na porta do cliente
Causa da terminagdo da sessao

Tabela 2.2: Lista de atributos standard de contabilizacio RADIUS

Nos diferentes modos, as mensagens sdo trocadas sem qualquer codificacdo e, sendo possi-

vel a escuta em modo promiscuo, os atacantes conseguem obter toda a informagao relativa aos
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procedimentos previstos no modelo AAA. Apesar das limitagdes de seguranca e eficdcia, o pro-
tocolo RADIUS continua a ser escolhido pelos fabricantes de hardware causando uma presenca

significativa nas redes 802.11.

Diameter

As fragilidades e falhas de seguranca no protocolo RADIUS sao resolvidas pelo Diameter,
mantendo-se o principio de funcionamento baseado em pares de atributo / valor. As principais

alteracdes sdo:

1. A camada de transporte baseada em TCP ou SCTP habilita as funcionalidades de transporte

fidvel resolvendo as eventuais perdas de pacotes

2. Implementacdo de mecanismos de seguranga com recurso a camadas de seguranga TLS e

IPsec na comunicago entre nds e extremo a extremo

3. A topologia cliente / servidor € alterada com a possibilidade de servidores iniciarem as

mensagens permitindo abortar sessdes em curso e envio de pedidos de nova autenticagao.

4. Suporte a roaming através de servidor intermedidrio proxy de autenticacdo que habilita a

transferéncia de utilizadores entre diferentes provedores.

O protocolo Diameter € apontado como o sucessor do RADIUS e possibilita um maior nimero
de atributos para suporte de expansibilidade, mecanismos de erros, e funcionalidades de negocia-
¢do [16]. No entanto, a sua limitada presenca em equipamentos define a reduzida presenca deste

protocolo nas diferentes redes residenciais e empresariais.

2.2.2 IEEE 802.1X

A norma IEEE 802.1X implementa o mecanismo de controlo de acesso baseado em autentica-
¢ao por porta. O mecanismo prevé a existéncia de duas portas destinadas a pedidos de autenticacio
e acesso a rede. A porta ndo controldvel é destinada ao trafego de autenticagdo do cliente na qual
apenas sdo admitidos e reencaminhados os dados provenientes da camada 802.1X para o servidor
de autenticagio.

A porta controldvel ¢ modulada como um interruptor 16gico cujo estado é Unico por cada
dispositivo suplicante. Inicialmente e durante todo o processo de autenticacdo, a porta controlavel
encontra-se no estado nao autorizado impossibilitando o acesso do dispositivo a rede.

O resultado do processo de autenticagdo desencadeado na porta ndo controldvel permite a
alteracdo do estado inicial da porta controlavel para o modo autorizado. Esta transi¢do apenas
¢é efectuada quando o servidor de autenticacio notifica o autenticador NAS da conclusdao com
sucesso do pedido de autenticacdo do cliente.

A abertura da porta controldvel de determinado cliente possibilita o acesso aos equipamentos e

servicos na rede. Para o funcionamento desta técnica, o autenticador e o cliente suplicante devem
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implementar a norma IEEE 802.1X e efectuar os seguintes passos para a autorizagdo de acesso
[17]:

1. Cliente (suplicante) liga-se a rede

2. Equipamento NAS aceita cliente, fecha a porta controlavel e solicita identidade ao supli-

cante
3. Suplicante envia credenciais de autenticagdo numa trama 802.1X
4. Autenticador NAS reencaminha credenciais para servidor de autenticacao

5. Se a validacdo da identidade ocorrer com sucesso, o servidor de autenticacdo ordena a aber-

tura da porta controldvel

6. Equipamento NAS abre porta controldvel e notifica o suplicante do resultado da autenticagdo

2.2.3 Protocolo EAP

O protocolo expansivel de autenticacdo ¢ um mecanismo universal que permite a activacao de
diferentes métodos e protocolos de autenticacdo. O propésito da autenticagdo EAP € proporcionar
a autenticagdo em redes nas quais o protocolo IP nio estd presente. Baseado em duas entidades,
prevé que os equipamentos NAS ndo necessitem compreender os diversos métodos e protocolos
de autenticacdo solicitados pelo servidor RADIUS. No mecanismo de controlo de acesso 802.1X,
o EAP ¢ accionado de forma a proporcionar a autenticacio extremo a extremo entre os clientes e

o servidor de autenticacgao.
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Figura 2.7: Autenticacdo 802.1X com estabelecimento de ligacdo EAP
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Devido a constante necessidade de alteracdo da estrutura das ligacdes PPP para suporte de pro-
tocolos de autenticacdo para as diferentes redes e fabricantes, o mecanismo EAP é desenvolvido de
forma a possibilitar o transporte sobre PPP de qualquer novo método de autenticacdo futuramente
desenvolvido.

As diferentes mensagens trocadas no EAP definem-se em pacotes de interrogacio pedido /
resposta e conclusio sucesso / falha. Os pacotes EAP-Request sdo enviados pelo autenticador
ou servidor de autenticag@o e transportam o pedido que estd a ser requisitado. O sistema de
perguntas € aplicado para o autenticador pedir a identidade do cliente ou o servidor de autenticagdo
iniciar a negociacdo do mecanismo de gestdo de chaves a ser utilizado num método especifico de
autenticacdo. O cliente responde com os pacotes EAP-Response nos quais envia a informagdo
solicitada. Finalmente, o mecanismo EAP € concluido com um dos dois pacotes EAP-Sucess ou
EAP-Faillure consoante o resultado da conclusdo do método de autenticacdo estabelecido [18].

Em resumo, os passos da autenticacio EAP sao:

1. O autenticador envia um pedido de identificacio ao cliente
2. Cliente confirma pedido inicial com resposta de identidade
3. Autenticador reencaminha resposta cliente para servidor autentica¢io

4. Um canal de didlogo EAP ¢ estabelecido entre nds extremos e sdo enviadas perguntas e

respostas de acordo com o método de autenticagdo definido pelo servidor

5. A conversagdo é terminada com o envio de sucesso ou falha na autenticacio do cliente

| EAP |

‘IEEESOZ.;X(EAPOL)I | RAEI)IUS ‘

‘ \EEE 80211/ 8023 I(E | UDP/IP
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.
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AP Server

Laptop

Figura 2.8: Pilha protocolar envolvida na autenticacio IEEE 802.1X

EAPoL

Na norma IEEE 802.1X ¢ introduzida a forma de encapsulamento dos pacotes de autenticagdao
EAP em LANs. A especificagdo de encapsulamento prevé a possibilidade de expansio a redes que
utilizem o mesmo formato das redes Ethernet e Token Ring.

Os dados EAPOL sdo introduzidos sobre tramas Ethernet através da definicdo de um tipo
de trama especifico. A arquitectura definida prevé quatro tipos de mensagens relativos a encap-

sulamento de pacotes EAP, troca de chaves com mensagens EAPOL-Key, notificacdo de alertas
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EAPOL-Encapsulated-ASF-Alert e notificacdes de inicio e fim de ligagdo EAPOL-Start, EAPOI-
Logoff.

As funcionalidades proporcionadoras por este encapsulamento permitem a utilizagdo da auten-
ticagcdo baseada por porta IEEE 802.1X nas tramas Ethernet e autenticacio recorrendo ao protocolo
EAP.

No standard IEEE 802.11i, a aplicagdo do mecanismo EAPOL sobre Wireless LANs € intro-
duzida com as devidas alteracdes adjacentes a seguranca em redes sem fios. Nos acessos WPA sdo
especificados os métodos de extraccao das chaves privada e de grupo utilizadas na autenticacdo
IEEE 802.11 em funcdo das mensagens EAPOL-Key [17].

EAP over RADIUS

Na ligacdo entre o dispositivo autenticador e o servidor de autenticagdo, o protocolo EAP
é transportado sobre os pedidos de autenticacdo e autorizacdo definidos, em grande parte das
redes, pelo protocolo RADIUS. A composi¢ao das mensagens RADIUS baseada em pares atributo
/ valor facilmente transporta as mensagens EAP para o servidor de autenticacdo. De entre os
atributos presentes no diciondrio standard do servidor, o atributo EAP-Message interliga a ligacdo

das entidades cliente / servidor definida no protocolo EAP.

Métodos EAP

O prévio estudo do EAP definido como um “plugg-in” de autenticag@o habilita a aplicagdo
de diferentes procedimentos de autenticacdo designados métodos. Os métodos admitem a troca
de chaves e a obtencao de pardmetros das mensagens EAP a fim de possibilitar maiores niveis de
seguranga e promover a interligacdo de diferentes redes.

De entre os vérios métodos utilizados nos diversos tipos de redes, apresenta-se uma selec¢ao

dos possiveis métodos mais referenciados e adequados a redes Wi-Fi residenciais:

1. EAP-MDS5

A extensdo EAP — MDS5 ¢ andloga ao protocolo CHAP utilizado em ligacdes PPP. Adici-
onalmente, contempla apenas a re-autenticacdo com base nos pacotes Challenge-Request,

enviando um novo desafio em cada pacote.

2. EAP-TLS

EAP — TLS soluciona as questdes de seguranga com a utilizacdo de um canal de transporte
seguro baseado na soluc@o TLS. O estabelecimento do canal seguro de autenticagcdo requer
a existéncia de certificados para cliente e servidor. A distribuicdo dos certificados entre
servidor e cliente € realizada com uma troca de mensagens de certificacdo. Esta troca pode
ser baseada em chaves publicas como RSA ou Diffie-Hellman ou em assinaturas digitais
como RSA ou DSS.
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Nesta extensao é definido um método que permite autenticacdo mutua, protec¢io da integri-
dade das mensagens de negociacdo da cifra e troca de chaves entre os pontos extremos de

autenticag@o. A autenticacdo é baseada nos certificados que os clientes possuem [19].

3. EAP-TTLS

O método EAP-TTLS € uma extensdo ao EAP-TLS que permite a simplificacdo do processo
de estabelecimento da sess@o e evita a necessidade de utilizadores possuirem certificados.
Embora seja possivel a autenticacdo muitua, esta simplificacdo baseia-se na possibilidade da
ndo autenticagdo dos clientes pelo servidor. Clientes autenticam o servidor com base no
certificado recebido durante o Handshake do TLS.

Este mecanismo proporciona o estabelecimento de um tinel seguro no qual outros proto-
colos de autentica¢do ndo seguros podem ser utilizados, garantindo-se a seguranca contra

ataques criptograficos com o recurso a camada TLS [20].

4. PEAPvO-EAP-MSCHAPv2

O método que possibilita a proteccdo das mensagens EAP autentica os utilizadores por
credenciais sobre um tinel TLS. Na prética consiste na utilizagdo de duas sessdes EAP
sobrepostas sendo uma responsdvel pela seguranca da sessio e a segunda pela autenticacdo
do utilizador [21].

2.3 Acesso Remoto VPN

Nesta seccao sdo estudados os métodos de acesso a redes privadas virtuais VPN como forma
de acesso remoto a redes residenciais. Ao contrario das restantes alternativas de acesso remoto,
o estabelecimento de sessdes VPN habilita os utilizadores residenciais de uma forma simples a

aceder a todos os equipamentos e contetidos de igual modo que acedem no interior da residéncia.

2.3.1 Point to Point Tunnelling Protocol

O acesso a redes remotas por tineis ponto a ponto reutiliza o conceito das ligacdes PPP sendo
estabelecidas sobre redes IP. E definida uma nova forma de transportar e identificar os pacotes PPP
resultantes de multiplas ligacdes. A identificacdo de sessdes e controlo das ligacdes sdo efectuadas

com recurso a duas ligacdes independentes efectuadas por cada cliente remoto.

Controlo de ligacao

A ligacdo de controlo de ligacdo € estabelecida sobre a camada de transporte TCP e tem
como finalidade o estabelecimento e manuten¢do da prépria ligacdo de controlo e da sessdo de
transporte de dados PPP. Mdaquinas de estado de sinalizacdo controlam cada uma das ligacdes
estabelecidas. Periodicamente cada cliente remoto necessita de manter e sinalizar a sua presenga a

fim de manter a conexo estabelecida. Por cada ligacdo estabelecida, o servidor PPTP implementa
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um temporizador que, apds 60 segundos de inactividade no canal de controlo, desliga o tinel e o
canal de controlo estabelecidos.

O mecanismo de diferenciacdo de sessdes introduzido no PPTP tem por base identificadores
unicos da sessdo estabelecida entre cliente e servidor. Durante a fase de estabelecimento da liga-
¢a0, o identificador Unico de sess@o é gerado e é proporcionado ao cliente a criacdo da ligacdo de

transporte de dados [22].

Transporte de dados

A abordagem utilizada para o transporte dos dados de utilizador requer o encapsulamento dos
pacotes PPP numa camada de encaminhamento GRE posteriormente transportada sobre as redes
IP. A arquitectura dos pacotes de encaminhamento genérico utilizado na ligacdo de transporte di-
fere da estrutura original com a adi¢do do campo de numeragdo de confirmacdes positivas ACK.
Esta alteragcdo implementa uma estrutura elementar de confirmacio da recepcao de pacote ou flu-
xos de pacotes GRE que permite a detec¢do de pacotes fora de sequéncia e a implementacio de
janelas deslizantes.

Na estrutura do pacote GRE ¢ presente o identificador de sessdo tinico gerado na ligagcdo de
controlo. Este encapsulamento ndo prevé qualquer mecanismo de seguranca sendo dependente da
carga transportada PPP. A forma utilizada para proporcionar codificacio das sessdes PPP consiste
na utilizacdo de mecanismos de codificacdo e compressao de dados desenvolvidos pela Microsoft.
A codificacdo é proporcionada pela utilizacdo de cifras de fluxo RC4 através da especificagdo
definida no protocolo MPPE [23]. A compressdo recorre a simultinea utilizagdo de um algoritmo

de compressdo de dados e técnicas de codificacdo de simbolos definidas no protocolo MPPC [24].

A presenca de software de acesso remoto PPTP nativo apds a instalacdo de sistemas operativos
é uma das vantagens deste protocolo de acesso. A principal desvantagem reside na necessidade
de estabelecer duas ligacdes simultaneas que permite a fécil aplicacdo de regras em eventuais

firewalls existentes no percurso entre o cliente remoto e a rede residencial.

2.3.2 Layer 2 Tunnelling Protocol

O protocolo L2TP apresenta uma evolucio em relagdo ao PPTP facilitando o estabelecimento
de tuneis PPP sobre uma tinica ligac@o. Os dois canais de controlo de ligagao e transporte de dados
sdo efectuados sobre a mesma ligacdo UDP e partilham a mesma estrutura de pacote.

O mecanismo PPP definido para o transporte multi-protocolar em redes nivel 2 é estendido de
forma a habilitar a interligacao de dispositivos localizados em diferentes redes. Em ligacdes DSL,
a utilizagdo de L2TP permite a agregacdo das vdrias ligacdes dispersas num tnico concentrador
sem que sejam alterados os contetidos das sessdes PPP.

O controlo de ligacdo nos acessos L2TP utiliza uma arquitectura de mensagens baseada no

conceito de pares atributo / valor com possivel ocultacdo de atributos. Nos casos mais sensiveis
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adjacentes a nomes de utilizador e palavras-chave, a ocultacio é efectuada com recurso ao algo-
ritmo de Hash MDS5. Os atributos definidos para o mecanismo de autenticacio sdo baseados nos
protocolos suportados pelas ligacdes PPP PAP, CHAP e MsChap-V1.

As funcionalidades proporcionadas pela camada de transporte possibilitam técnicas de mul-
tiplexing e routing de dados PPP de clientes. Ao contrdrio da ligacdo de controlo, o transporte
de dados PPP ndo implementa mecanismos de ligacdo fidveis e as técnicas de janela deslizante e

deteccdo de perdas de pacotes.

Em semelhanca ao PPTP, as mensagens sao trocadas sem qualquer codificacdo. A seguranca
no L2TP reside na dependéncia de canais criptogrificos de camadas de rede inferiores ou da

eventual utilizacdo das técnicas de codificacdo e compressao existentes para as ligacdes PPP [25].

2.3.3 IPSec

O protocolo IPSec é uma extensio de seguranca ao protocolo IP permitindo o fornecimento
de privacidade, integridade de dados e autenticidade da informacdo em redes publicas IP. Estas
funcionalidades sdo obtidas com recurso a chaves criptograficas, recorrendo a mecanismos de
troca de chaves pela Internet IKE e gestdo de associacdes seguras e chaves criptograficas ISAKM
[26].

A seguranca IPSec envolve dois modos de operagdo. No modo de transporte, a estrutura
protocolar inicial ¢ mantida sendo protegido o payload dos pacotes IP. No modo de tinel, o pacote
IP original é protegido e encapsulado num novo pacote IP permitindo enderecos IP privados no
datagrama inicial [27].

A utilizacdo no modo de tiinel do IPSec permite a criacdo e estabelecimento de tineis se-
guros entre dois pontos. Este modo ¢é utilizado para o estabelecimento de ligagdes seguras em

implementagdes de servigos de acesso remoto VPN.

Em sistemas operativos Windows, o mecanismo L2TP anteriormente descrito utiliza o nivel

IP para confidencialidade da ligacdo.

2.3.4 OpenVPN

A solug@o OpenVPN recorre a sockets de transporte seguros que possibilita o estabelecimento
de ligacdes VPN sobre os niveis 2 ou 3 do modelo OSI. Recorre a transporte TCP ou UDP e
apenas necessita de estabelecer uma ligacdo. Permite ser atravessada por todas as firewall como

se de uma sessdo HTTPS se tratasse.

A codificacdo e autenticag@o sdo obtidas através dos mecanismos TLS / SSL ndo requerendo
arquitecturas de gestdo de chaves complexas. Suporta optimizacdo de performance para redes
com acessos DSL e enderecos IP dindmicos. Aquando da renovacao de IP, as sessdes previamente

estabelecidas irdo ser retomadas aquando do retorno do cliente remoto [28].
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2.4 Controlo de Acesso a Equipamentos

A arquitectura existente para controlo de acesso em redes Wi-Fi e ethernet, baseada na norma
IEEE 802.1X, apenas define procedimentos para controlo de acesso a redes de computadores vistas
como um todo. Torna-se assim impossivel a aplicagdo de perfis de acesso ao nivel elementar da
estacgdo.

As diferentes técnicas para aplicagdo de regras de controlo de acesso a equipamentos sao

estudadas nesta seccdo. O estudo serd efectuado sobre os niveis de rede e ligacdo de dados.

2.4.1 Inspeccao de pacotes IP

As funcionalidades das redes IP permitem a comunicacio entre diferentes equipamentos inde-
pendentemente do tipo de rede fisica ou de ligacdo de dados que os separa. As funcionalidades
presentes na ferramenta iptables em Linux permitem aplica¢do de filtros a pacotes por enderecos
IP, interface onde chega o pacote, porta de comunicacdo TCP ou UDP utilizada e a activagdo do
servigo de translacdo de enderecos NAT [29].

No cendrio de filtragem de pacotes IP, as regras iptables possibilitam a aplicac@o de filtros
desde que o caminho entre origem e destino dos pacotes atravesse o router que interliga as redes
IP. As limitacdes adjacentes implicam a necessidade de definir diferentes redes para equipamentos
de forma a obrigar todo o trifego IP a ser reencaminhado pelo router presente na gateway da

residéncia.

2.4.2 Inspeccio ao nivel da camada MAC

Os diferentes métodos de controlo de acesso aplicado sobre a camada de ligacdo de dados

utilizados baseiam-se numa das seguintes solugdes:

LANS virtuais

As redes de drea local virtuais permitem o isolamento de grupos de estagdes tal como se en-
contrassem em diferengas LANs. Os beneficios desta solucio s@o o isolamento de dominios de
difusdo por grupos de estagdes, a restricdo de comunicagdo entre grupos de estagdes por isola-
mento de trafego unicast, multicast e broadcast e a administracdo e gestdo manual da configuracio
de grupos de estagdes [30].

A aplicacao de VLANSs apenas possibilita o isolamento de estacdes através de grupos de equi-
pamentos. O controlo de acesso individualizado entre grupos ndo € fornecido sendo requerido
outro mecanismo para a autorizacdo da comunicagdo entre LANs. Esta abordagem empresarial
requer uma configuragdo manual e dificil para clientes residenciais e a aquisi¢do de equipamentos

especificos cujo preco é bastante superior a dos equipamentos convencionais.
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Cisco VMPS e FreeNAC

A infra-estrutura de controlo de acesso em redes da Cisco utiliza a abordagem de um servidor
que contém as politicas de gestdo de VLANSs o qual efectua a distribui¢do dos equipamentos nas
respectivas VLANs de uma forma automatica.

O servidor de gestdo de politicas de controlo de acesso pode ser implementado com recurso
a ferramenta FreeNAC que fornece uma interface web de gestdo de todos os equipamentos e
comutadores que pertencem a rede a controlar [31].

O nimero de equipamentos que implementam o protocolo VMPS e o conceito de VLANSs é

limitado a um fabricante e a sua aplicacdo em redes residenciais requereria elevados investimentos.

Arptables

As Arptables permitem o estabelecimento de regras de controlo de acesso através da inspec¢ao
de pacotes ARP no Kernel Linux. De entre as funcionalidades proporcionadas pelo mecanismo
destaca-se a possibilidade de evitar ataques de ARP spoofing [32].

A aplicagao da ferramenta de inspec¢do de pedidos ARP em equipamentos residenciais neces-
sitaria que todas as tramas trocadas entre equipamentos sejam comutadas na gateway residencial.
Na rede Wi-Fi residencial a operar no modo infra estruturado, a comutacgao € efectuada no ponto
de acesso e ndo constituiria qualquer problema. Na rede cablada de redes residenciais, as inter-
faces presentes na gateway residencial permitem a expansao da rede através de repetidores multi
porta e comutadores de tramas Ethernet.

Neste cendrio torna-se possivel o controlo de acesso a equipamentos na rede Wi-Fi. Na rede
cablada Ethernet, o controlo é apenas possivel se ndo forem introduzidos equipamentos de rede
que efectuem a comutacdo em lugar da gateway residencial. A limitacdo de controlo de acesso
baseada em ARP € vidvel nas redes IPv4 que necessitam de resolver os enderecos IP em enderecos
MAC.

Ebtables

As Ebtables apresentam uma evolucio da implementagdo Linux da ferramenta de inspec¢ao
de pacotes ARP com a expansdo a tramas Ethernet e a filtragem de enderecos MAC. Para além
das funcionalidades referidas permite a inspecc¢io de cabegalhos IP, encapsulamento 802.1Q de
VLANS e a translagdo de enderecos ao nivel MAC [33].

De igual forma ao cendrio definido anteriormente, a vantagem da utilizacdo desta ferramenta
reside na inspec¢do de pacotes ao nivel Ethernet, independente da versdo da rede IP que exista na

rede residencial.

2.5 Trabalho Relacionado

A inexisténcia de gateways residenciais que integrem todos os servigos propostos limita o

levantamento do trabalho relacionado. Nesta sec¢ao efectua-se a descri¢do das possiveis solucdes
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que os assinantes residenciais podem subscrever de forma a autenticar os utilizadores por par de

credenciais e € estudada a técnica de controlo de acesso presente na rede Eduroam.

2.5.1 WifiRadis

O projecto Wifiradis fornece um servico gratuito de autenticagdo para pontos de acesso que
implementem o método de autenticacdio WPA-Enterprise. Através desta solugdo, os clientes ficam
habilitados a gerir os utilizadores que estdo autorizados a aceder a rede sem necessitarem de um
servidor de autenticagdo no interior da habitacao.

ApOs a criacdo da conta, os utilizadores necessitam de:

o Identificar o endereco MAC da interface Wireless do ponto de acesso

Submeter o endereco MAC do ponto de acesso — no processo € criada uma lista de acessos

sem qualquer entrada para o ponto de acesso introduzido

Introduzir na lista de controlo de acessos os enderecos de e-mail dos utilizadores autorizados

Configurar o ponto de acesso para, no modo Enterprise, consultar o servidor Wifiradis

o | MAC1: user@domain.tld
(@) Residencil I MAC2: user1@qq-coisa.pt

. user2@xpto.com
AA: MMQ%M AA MAC3: user1@qqg-coisa.pt
Shared_ key: wifiadis — | b

()

MAC 2:
BB:BB:BB:BB:BB:BB
Shared_key: wifiradis

Network

Residencial
Gateway

Wifiradis

MAC n:
CC:Cc:cc:cc:cc.cc - !
Shared_key: wifiradis Residencial

Gateway

Figura 2.9: Arquitectura do servico Wifiradis

O servidor Wifiradis é implementado com recurso a aplicagdo FreeRADIUS localizado num
endereco publico fixo e configurado para aceder a uma base de dados MySQL. Todos os pontos
de acesso dispdem de uma igual chave partilhada para o acesso ao servidor de autenticacdo. A
seleccdo da lista de autenticagdo é baseada no endereco MAC que o ponto de acesso apresenta
perante o servidor RADIUS [34], recebido no atributo Called-Station-Id.

2.5.2 CoovaAAA

O servigco CoovaAAA foi desenvolvido a pensar nas comunidades de utilizadores que acedem
a Internet por Hotspots. Para além das funcionalidades comuns de um servico AAA de autentica-

¢ao e controlo de acesso, ¢ fornecida uma interface grafica de manutencdo e gestdo dos acessos.
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Através da interface web o administrador do ponto de acesso pode gerir a lista de clientes autori-
zados, partilhar os seus acessos com outros clientes Coova, definir politicas de acesso, consultar
sessoes de clientes e listar todos os enderegcos MAC de pontos de acesso e clientes. Para além da
autenticac@o por credenciais € possivel controlar o acesso dos dispositivos pelos seus enderecos
MAC.

No acto de criagdo da conta, o proprietdrio do ponto de acesso obtém uma chave partilhada

unica que identificard todos os seus pontos de acesso perante o servidor de autenticacao.

key1: useri@coova I
user2@coova |
user1@xpto.com :
user2@xpto.com I

key2: user@coova |

|
|
|
|
|

AP | user@domain.tld
Radius-key: key1 ‘ key3: useri@coova

Residencial
Gateway I

|
AP :
Radius-key: key2

Public
Network

Residencial

Gateway CoovaAAA
AP
Radius-key: key3
Residencial
Gateway

Figura 2.10: Arquitectura do servico CoovaAAA

O servidor CoovaAAA ¢é implementado com recurso a uma aplica¢do JRadius, desenvolvida
e disponivel em cédigo aberto Java. As alteracdes da aplicagdo JRadius para o funcionamento do
servidor CoovaAAA nao sdo fornecidas. Apenas uma versao limitada € disponibilizada permitindo

a gestdo de uma lista de acessos referente a um sé segredo partilhado [35].

O teste efectuado ao servico Coova permitiu detectar que nem todos os pontos de acesso
disponiveis no mercado estdo aptos a funcionar neste servico. A falha reside no atributo RADIUS
Called-Station-Id que representa o endereco MAC do ponto de acesso Wi-Fi. O servidor Coova
¢ sensivel a este atributo e é necessdrio que a notacdo ‘00:11:22:33:44:55° seja implementada
pelo equipamento. No caso dos equipamentos Cisco ou Dlink, a formatagcdo dos enderecos MAC
enviada nos pedidos Acess-Request ndo obedece a formatacio especificada e, deste modo, ndo é

obtida qualquer resposta ao pedido de autenticag@o.

Em ambos os servigos, a autentica¢io é impossibilitada aquando da inexisténcia de conectivi-
dade com o servidor de autenticacdo remoto. Em clientes residenciais seria inadequado o servigo

de autenticacdo ser dependente da conectividade com a rede do operador.
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2.5.3 Eduroam

O projecto Eduroam contempla um servico de autentica¢do para comunidades estudantis com
suporte a mobilidade entre instituicdes. A autenticacdo na rede académica recorre ao IEEE 802.1X

com servidores AAA RADIUS localizados em cada instituicao.

A arquitectura de mobilidade é definida com base num servidor central que todas as institui-
¢Oes necessitam de conhecer designado ‘“Top Level RADIUS Proxy server’. No caso de existéncia
de hierarquias dentro de cada institui¢@o, a arquitectura de reencaminhamento de pedidos € reali-
zada em arvore, sendo o servidor da institui¢do responsavel pelo reencaminho para as suas filiais.
A identificacdo do servidor AAA correspondente ao suplicante em mobilidade é definida com base

no dominio que este apresenta no campo de utilizador [36].

Supplicant
Authenticator " RaADIUS sener RADIUS server
(ARorswitch) o  Inctitution A et Ins titution B Ve
Guest
john@institution_b.nl
Guest
Enployee YLAN
VLAN Top level
RADIUS
Proxy server

Figura 2.11: Arquitectura da rede Eduroam

A utilizagdo de mobilidade entre instituicdes possibilita a entrada de utilizadores em diferentes
redes de instituicdes. De modo a evitar tentativas de acesso indesejadas a servicos da institui¢do
visitada, o controlo de acesso implementado nestas redes baseia-se em LANs virtuais. Na fina-
lizacdo de uma autenticag¢@o o servidor RADIUS deve definir ao autenticador qual a VLAN que
deve ser atribuida ao suplicante. O projecto Eduroam define um conjunto de trés VLANSs para
funciondrios e/ou administracdo, estudantes e visitantes [37].

A forma de definicdo da VLAN ¢ definida por atributos especificos definidos pelo IETF. Os

atributos sao [38]:

e Tunnel-Type — atribuir valor VLAN

e Tunnel-Medium-Type — atribuir valor 802

e Tunnel-Private-Group-ID — atributo com identificador da VLAN a atribuir ao suplicante

Apesar da integracio existente na rede Eduroam da arquitectura AAA e do mecanismo de con-
trolo de acesso, a abordagem escolhida divide as estacdes por VLANs. As desvantagens anteri-
ormente referidas deste mecanismo de controlo de acesso ndo permitem a resolugdo do problema
definido.
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Conclusao

A arquitectura das actuais gateways residenciais foi apresentada e verificada a existéncia de
mecanismos que pdem em causa a seguranca das redes residenciais. A arquitectura de autenti-
cacdo, autorizacdo e accounting, AAA, para redes cabladas e Wi-Fi foi estudada e apresentada
como técnica de reforco de seguranga das redes residenciais. Um estudo das principais técnicas de
acesso remoto VPN foi efectuado e as técnicas de controlo de acesso em redes de computadores
foram estudadas a fim de serem integradas com a arquitectura AAA. Finalmente, a inexisténcia de
um equipamento que englobe todas as funcionalidades limitou a sec¢do do trabalho relacionado
aos servigos de autenticagdo por WPA-Enterprise disponiveis para os clientes Wi-Fi e o estudo da

arquitectura de controlo de acesso utilizada na rede Eduroam.
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Capitulo 3

Arquitectura da Radbox

A Radbox fornece um conjunto de servicos de autenticag@o, acesso remoto VPN e mecanismo
de controlo de acesso. Os requisitos para os servigos disponibilizados para clientes residenciais
e a especificacdo duma arquitectura que integre os diferentes servicos e mecanismos ¢ efectuada

neste capitulo.

3.1 Identificacao de requisitos

Nesta secc¢do sao introduzidos os objectivos e requisitos dos servicos a proporcionar a clientes
residenciais.
3.1.1 Servico de Autenticacdo

A autenticacdo em redes residenciais tem como objectivo colmatar as falhas de seguranca
presentes através da obrigacdo de utilizadores e equipamentos provarem a sua identidade. Com
este aumento do nivel de seguranga pretende-se que o assinante consiga controlar o acesso a rede
dos utilizadores e equipamentos.

Os requisitos encontrados para este servico sao:

e Autenticar os utilizadores existentes na rede residencial através de um endereco de correio

electrénico/palavra-chave

e Autenticar os equipamentos presentes no interior da rede residencial através de um par de

credenciais equipamento/palavra-chave
e Permitir criagdo de conta para visitantes
e Permitir registo de equipamentos por endereco fisico MAC
e Possibilitar detec¢do de novos equipamentos inseridos na rede

o Possibilitar o acesso ao servigo de autenticac@o em circunstancias de auséncia de conectivi-

dade com a rede do operador

27
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e Garantir canais criptograficos seguros nas sessoes de autenticag¢@o de utilizadores e equipa-

mentos
e Disponibilizar facil interface grafica para gestdo de utilizadores e equipamentos

e Facultar ao operador de telecomunicagdes conhecer os utilizadores e equipamentos presen-

tes no interior de cada cliente residencial

3.1.2 Servico de Acesso remoto

O servigo de acesso remoto tem como objectivos proporcionar aos clientes residenciais o esta-
belecimento de ligagcdes seguras de qualquer ponto da Internet para a sua residéncia. Desta forma,
os equipamentos e dados armazenados na rede residencial ficam acessiveis remotamente.

Os requisitos definidos para este servi¢o sao:

Permitir estabelecimento de ttinel seguro no acesso remoto a residéncia

Possibilitar o acesso a contetddos por protocolo de partilha ficheiros da Microsoft (Server

Message Block, SMB) a utilizadores remotos

Utilizar as credenciais do servico de autenticacdo no estabelecimento de ligacdes VPN

Gerir utilizadores autorizados a estabelecer ligacdes de acesso remoto

3.1.3 Controlo de acesso

O mecanismo de controlo de acesso a equipamentos tem como finalidade proporcionar uma
solu¢do de controlo de acesso centralizada na gateway residencial. Este mecanismo visa limitar o
acesso a equipamentos a um conjunto de utilizadores definidos pelo assinante.

Os requisitos definidos para este servi¢o sao:

e Controlar o acesso a equipamentos por utilizadores que se liguem localmente ou remota-

mente

e Reencaminhar para a interface WEB da gateway residencial todo o trafego IP resultante de

tentativas de acesso a equipamentos seguros

e Disponibilizar interfaces graficas para utilizadores residenciais que possibilitem uma facil
configuragdo e gestdo das listas de controlo de acesso
3.2 Diagrama de componentes

A instalag@o dos novos servigos em redes residenciais tem como ponto de partida a alteragdo

das funcionalidades existentes no equipamento fornecido a clientes residenciais.
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Os servicos e requisitos anteriormente introduzidos traduzem-se na existéncia dos mecanis-
mos de autenticagdo, gestdo de equipamentos, acesso remoto VPN e controlo de acesso. Para o
funcionamento destes servigos a arquitectura identificada requer a existéncia dos seguintes médu-

los:

1. Controlador de acesso: limita o acesso a equipamentos residenciais aos utilizadores autori-

zados
2. Configurador IP: atribui configuracao IP a estacdes e equipamentos na rede residencial
3. Interface de Gestdo: habilita a gestdo de todos os servigos

4. Autenticador: verifica a identidade e controla o acesso ao nivel da rede de utilizadores e

equipamentos
5. Base de Dados: armazena todas as contas de utilizadores e equipamentos
6. Acesso Remoto: implementa o mecanismo de estabelecimento de sessdes remotas VPN

7. Sincronismo: possibilita a utiliza¢do das credenciais de servigos do operador no acesso a

rede residencial

8. DNS dinamico: actualiza o endereco IP no servidor DNS aquando da alteragcdo de endereco
da interface WAN

A figura 3.1 ilustra a arquitectura identificada com as interac¢des e dependéncias dos diferentes

componentes que constituem a Radbox.
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Figura 3.1: Diagrama de componentes da RadBox

A notacdo anteriormente introduzida no Capitulo 2 ndo é mantida neste capitulo. O médulo
autenticador representa o servidor AAA e o comutador substitui o dispositivo autenticador NAS.
O mddulo autenticador pressupde a existéncia do mecanismo controlo de acesso IEEE 802.1X

nas interfaces de rede Ethernet da gateway residencial. Em geral, os clientes disponibilizados
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por fabricantes de hardware ndo suportam as técnicas de autenticagdo necessdrias para o funciona-
mento do mecanismo de controlo 802.1X. A anterior limitag¢do é ultrapassada através da diferenci-
acdo de interfaces de rede Ethernet na Radbox. Das habituais quatro interfaces de rede € efectuada
uma distribui¢do equitativa de duas interfaces Ethernet destinadas a equipamentos com suporte a
802.1X e as restantes destacadas a limitacdo introduzida pelos fabricantes de equipamentos.

Um cendrio de utilizacdo da Radbox é apresentado na figura 3.2. No processo de obtengdo
de conectividade, os equipamentos introduzidos nas portas a vermelho ndo participam na fase
de autenticacdo 802.1X. Os restantes equipamentos, localizados nas portas de cor amarela e na
rede Wi-Fi, sdo obrigados a executar o processo de autenticagdo e validag@o perante o servidor de

autenticagdo embutido.

Portatil Camara Disco
Vigilancia  Externo Computador

Figura 3.2: Ligacao de equipamentos com a Radbox

A divisdo fisica entre equipamentos com e sem suporte a 802.1X possibilita uma diferenciagdo
de equipamentos que poderd ser aplicada pela Radbox em casos de necessidade de expansdo da
rede. A adi¢do de equipamentos de rede que permitam a comunicacdo directa entre estagdes
impossibilita o controlo de acesso baseados na inspec¢do centralizada de pacotes referidas no
Capitulo 2.

A expansdo da rede pode ser detectada aquando da aquisicdo de conectividade dos equipa-
mentos. Perante uma possivel tentativa de defini¢do de regras a dois equipamentos localizados na
mesma interface, a Radbox solicitard uma alteracio da localizagdo do equipamento para uma outra
interface. Em tltimo caso, o assinante poderd efectuar a distribuicdo de equipamentos através da

diferenciacdo de:

e Equipamentos seguros: todos os equipamentos que disponibilizam servicos de acesso res-

trito deverdo ser colocados nas interfaces Ethernet a vermelho

e Equipamentos ndo seguros: todas as restantes estacdes e equipamentos devem ser ligados

nas interfaces Ethernet amarelas

3.3 Casos de utilizacao

Nesta sec¢do sao apresentados os casos de utilizagdo adjacentes as novas funcionalidades pro-

porcionadas pela Radbox.



3.3 Casos de utilizagdo 31

3.3.1 Autenticacao de utilizadores e equipamentos

O processo de autenticacio de utilizadores e equipamentos é efectuado em duas fases. Numa
primeira fase, assumindo que o equipamento se encontra numa interface com autentica¢io 802.1X,
é efectuada a autenticag@o por porta do utilizador/equipamento. A conclusdo da primeira fase é
sinalizada pelo autenticador que envia uma notificacao ao controlador de acesso da entrada na rede

do utilizador/equipamento.
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T
|
| EAPOL Start !

Autenticador Controlador Acesso

T

|

|

I

|

Request Identit; !
- SR [
|
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|
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Access Request
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<«  EAPoOver LAN o | '« EAP over RADIUS o
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e Access Accept Notice (Username, MAC)

I

|

EAP Success |

_I_e ____________ T |
|

|

Figura 3.3: Autenticacdo de utilizador/equipamento por 802.1X

Na fase posterior a figura 3.3 ou no cendrio de entrada de equipamentos pelas portas sem
autenticagdo, o equipamento solicita a configuracio IP. De igual modo, o resultado da atribui¢do
de endereco IP € notificada ao controlador de acesso que se encarrega de aplicar as regras de

acesso.

Eguigamen;‘ Configurador IP Controlador Acesso

i i
! DHCP Discover !

i
I
|
|

DHCP Offer |

____________ |

|
|
|
|
|
|

DHCP Request

DHCP ACK Notice (MAC, IP
e ( )

Figura 3.4: Inicializacdo de clientes que ndo suportam 802.1X

Na rede Wireless sdo evitados os ataques por MAC spoofing. Devido a chave PTK, gerada
durante a autenticacdo para a cifra dos dados, o atacante necessita de se autenticar na rede para
poder comunicar com o ponto de acesso. As eventuais tentativas de reutilizacdo de enderecos
MAC de utilizadores com autorizagdo de acesso a equipamentos sdo fracassadas devido ao facto

da aplicacao das regras serem accionadas de acordo com o nome de utilizador / equipamento.
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Na rede Ethernet, as interfaces sem autenticagdo 802.1X ndo possibilitam qualquer tipo de
controlo de acesso. No entanto, assume-se que o acesso a estas interfaces € fisicamente condici-
onado. Nas interfaces com autenticacdo por 802.1X, um ataque por MAC spoofing é detectavel
devido a utilizacdo simultanea do mesmo endereco MAC por diferentes estacdes, ligadas a portas

diferentes do comutador Ethernet.

3.3.2 Autenticacao de clientes remotos VPN

A autenticagdo de utilizadores remotos recorre ao servico de autenticagdo RADIUS existente
na Radbox. Ao contrdrio das autenticagdes de utilizadores no interior da rede residencial, a no-
tificacdo gerada ao médulo de controlo de acesso sinaliza a entrada na rede do utilizador com

determinados nome de utilizador e endereco IP.

Utilizador remoto Acesso Remoto Autenticador Controlador Acesso
T T T T
1 1 [ |
[ [ [ |
] ] [ |
1 |
1 |
<«—PPTP—» ! |
Access Request ! :
|
|
K Access Challenge _ | |
|
Access Request :
|
|
Access Accept Notice (Username, IP) |
K--=====r - ]
|
1
T | T
| 1 |
| 1 |
B | | |
| | |
[ [ |

Figura 3.5: Inicializacao de clientes remotos

Na fase anterior a da figura 3.5, o utilizador remoto necessita de obter o endereco IP no servidor
de nomes do operador. Para que o acesso a residéncia por VPN seja possivel, a Radbox tem que
registar previamente o seu endere¢o IP dindmico recorrendo ao médulo DNS dindmico descrito

na Sec¢do 3.4.5.

3.3.3 Aplicacao das regras de acesso

A aplicacdo das notificacdes dos casos estudados anteriormente € efectuada pelo controlador

de acesso. Apenas trés tipos de notificacdes estdo previstos:

1. Autenticagdo 802.1X: caracterizada pela recepcdo de um par de valores nome de utilizador
/ endereco MAC, sinaliza a entrada de um utilizador ou equipamento devidamente autenti-

cado na rede residencial
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2. Autenticacdo VPN: gerada apds a entrada de um utilizador remoto, a notificagdo contém
uma relagdo nome de utilizador / endereco IP que sinaliza a conclusdo com sucesso do

estabelecimento de uma sessdo remota

3. Atribuicdo de configuracgdo IP: informa o médulo controlador de acesso da relagdo de ende-

recos MAC/IP aplicada a um equipamento
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. I
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Figura 3.6: Aplicacdo das regras de controlo de acesso

Da notificagio do ponto 1, o mecanismo de controlo de acesso necessita validar a existéncia do
equipamento autenticado através do seu endereco MAC. No caso de ndo existir na base de dados,
o endereco MAC do equipamento € registado. Posteriormente as regras de acesso referentes ao
utilizador autenticado s@o obtidas de forma a serem descartadas todas as comunicacdes entre o
utilizador e os equipamentos aos quais o utilizador ndo tem acesso.

As acc¢des resultantes do ponto 2 apenas implicam a aplicagao das regras de controlo de acesso.
Ao contrério do ponto anterior, as regras sio aplicadas de forma a serem descartados os pacotes
provenientes do endereco IP remoto e destinados a equipamentos seguros.

A entrada de um equipamento na rede € equiparada a de um utilizador. O endereco IP atribuido
¢ actualizado na base de dados para o equipamento identificado pelo seu endereco MAC. No caso
do equipamento ndo existir, todas as comunica¢des do equipamento sdo bloqueadas através do
controlo de acesso MAC e, no caso contrdrio, sdo obtidas da base de dados as regras de controlo
de acesso relativas a todos os utilizadores ligados na rede que nio dispde de acesso ao equipamento

registado.

3.3.4 Adicao de contas de utilizadores e equipamentos

As operagdes de gestdo de contas de utilizadores e equipamentos recorrem a interface grafica
de gestdo. Através da GUI, o assinante poderd efectuar a adi¢do, alteracio e remog¢do das contas

residenciais. O sistema de autenticagdo prevé dois tipos de contas de utilizadores:

o Contas locais — apenas tém significado no interior da residéncia destinadas a visitas, utiliza-

dores e equipamentos que ndo possuem uma conta no operador
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e Contas remotas — permitem o acesso local e ao servico de e-mail fornecido pelo operador

de telecomunicacdes

Independente do tipo de conta, a operagdo de adi¢do de conta resulta numa notificagdo a rede
do operador. Desta forma o ISP consegue conhecer todos os utilizadores e equipamentos existen-
tes dentro da rede residencial de cada assinante. O procedimento de adicdo ou remocdo de contas
¢é idéntico ao de adigdo representado na figura 3.7. A operacdo desejada pelo assinante é reflectida
num formulario enviado sobre http que deverd ser preenchido e submetido para a base de da-
dos. O resultado da ac¢do realizada € notificado inicialmente pela base de dados e posteriormente

sinalizado para o médulo de sincronismo proceder a sua actualizacido do lado do operador.
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Figura 3.7: Adicdo de uma conta local para acesso a rede residencial

O caso de utilizacdo apresentado na figura 3.7 apresenta o procedimento a efectuar para a
adicdo de contas de utilizadores e equipamentos. O mddulo de sincronismo efectua a replicacdo

das credenciais entre a Radbox e o ISP. A especificacdo deste modulo é efectuada na Secgdo 3.4.6.

3.4 Especificacao dos modulos

Nesta seccdo € efectuada a descri¢do de cada um dos médulos presentes na Radbox.

3.4.1 Modulo autenticador

A implementagdo do servico de autenticagdo recorre a utilizacdo da norma IEEE 802.1X para
autenticacdo dos utilizadores e equipamentos que se encontram no interior das redes residenciais.
Para o funcionamento desta arquitectura € introduzido na Radbox um servidor de autenticacdo
integrado com uma base de dados.

O moédulo autenticador disponibiliza quatro interfaces com outros componentes. A interface
com o comutador permite a recepc¢ao de pedidos de autenticagdo provenientes do ponto de acesso e
das portas Ethernet com autenticagdo 802.1X. A interface com o mddulo de acesso remoto efectua

a autenticacdo e autorizacdo de entrada na rede residencial de clientes VPN. A interface com
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o controlador de acesso proporciona um sistema de notificacdo de autenticagdes bem sucedidas

habilitando a aplicag@o das regras de controlo de acesso.

] — |

TTLS PEAP MSCHAP V2
| Interface
Interface Controlador
Comutador O icacs O Acesso
Clientes AAA Autenticacdo
Interface O ¢ QO Interface
Acesso Remoto Base Dados

Médulo Autenticador

Figura 3.8: Arquitectura do médulo autenticador

Conforme o diagrama de componentes representado na figura 3.3, as interfaces com o comu-
tador e médulo de acesso remoto invocam o funcionamento do servi¢o de autenticagdo. Apenas
os pedidos de autenticacdo provenientes dos componentes referidos sdo atendidos. O suporte ao
protocolo RADIUS por operadores de telecomunicagdes e fabricantes de hardware foi o factor
decisivo para a escolha da arquitectura AAA.

Nas respostas a pedidos de autenticagdo, o autenticador obriga todos os clientes RADIUS a
utilizar as técnicas de autenticacdo EAP. De entre os diferentes métodos estudados anteriormente
que efectuam a prova de identidade baseada no par de credencias utilizador / segredo, os métodos
EAP-TTLS e PEAPvO sdo os escolhidos para a realizacdo da autenticagcdo. Esta escolha deve-se
ao tinel TLS previamente estabelecido entre o suplicante e o servidor de autenticacio, tornando
dificeis os ataques Man-in-the-middle. Na fase posterior de autenticacio, o protocolo MSCHAPvV2
¢é accionado dado ser suportado por todos os sistemas operativos e definido na especificacao do
método PEAPvO.

A andlise efectuada aos atributos presentes nas mensagens RADIUS indica a presenca de
informacdes relativas ao endereco de contacto de equipamentos e das portas onde é efectuado o
pedido de acesso ao servico. Esta informacdo deverd ser actualizada na base de dados de forma
a proporcionar a localizacio dos utilizadores e equipamentos na rede residencial. A finalizacdo
de uma autenticacdo efectuada com sucesso origina na notificacio de entrada de um utilizador ou
equipamento enviada ao controlador de acesso.

Em resumo, as funcionalidades proporcionadas pelo médulo de autenticacdo sao:

1. Autenticagdo/autorizacdo de utilizadores e equipamentos nos acessos remoto VPN, Wi-Fi e
Ethernet

2. Actualizacdo da infra-estrutura de gestdo de equipamentos

3. Notificacdo de autenticagdes de clientes e equipamentos
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3.4.2 Modulo de acesso remoto

O moédulo de acesso remoto é implementado através dos servigos de acesso remoto existentes
em cendrios empresariais VPN. Esta escolha deve-se a possibilidade de criar em qualquer sistema
operativo uma ligagdo remota sem a necessidade de instalacdo de aplicagdes especificas e, apds
o estabelecimento da sessdo, a forma de acesso a conteddos e servigos ser realizada de forma
semelhante a efectuada no interior da rede residencial.

O servidor de acesso remoto aplicado na Radbox utiliza como técnica de estabelecimento de
ligacdes VPN o mecanismo PPTP. Esta escolha é devida a implementacdo em todos os sistemas
operativos e a reutilizacdo do mecanismo PPP actualmente aplicado na fase de estabelecimento de

ligagdes em modems xDSL.

[ 1 [ 1

MPPC MPPE

[ 1 [ ]
Interface

Autenticador
PPP PIu_gIn . O
Autenticagao

[ 1 [ 1

Daemon PPTP | SMB/AFP

Interface
Modem O

Modulo Acesso Remoto

Figura 3.9: Arquitectura do médulo de acesso remoto

A seguranca deste mecanismo € conseguida com recurso ao mecanismo de cifra de ligacdes
ponto a ponto da Microsoft MPPE com a activacdo de compressdio MPPC. Para cada um dos
mecanismos identificados é definido um pacote responsdvel pela interpretacdo dos pacotes PPP
comprimidos e cifrados.

O plugin de autenticac@o deve invocar o servico de autenticacdo com recurso ao protocolo de
autenticagdo MSCHAPv2. A atribui¢do de enderecos IP dentro do tinel PPP € efectuada pelo
autenticador RADIUS que devera incluir nas respostas de autenticacdo o endereco IP estatico a
atribuir ao cliente remoto. Através da anterior defini¢do torna-se possivel distinguir numa arqui-
tectura central quais os utilizadores aptos a estabelecer ligacdes VPN ao interior da residéncia.

As funcionalidades proporcionadas por este mdédulo sio:

1. Possibilidade de ligacdo de clientes remotos a rede residencial

2. Prestacdo dos servigos de partilha de ficheiros SMB
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3.4.3 Moédulo configurador IP

O médulo configurador IP efectua a atribuicdo de enderecos e rotas IP e configuragdo do ser-
vico de nomes, DNS, aos equipamentos presentes na rede residencial. Dois métodos de atribui¢do
de enderecos sio proporcionados por este servico. A atribui¢do estdtica de enderecos IP ¢ facultada
a equipamentos que proporcionem um servico no interior da rede residencial. Esta ¢ manualmente
definida através da interface deste médulo com a base de dados. Os restantes equipamentos irdo
obter um endereco IP dindmico de uma gama de valores definida no equipamento.

O resultado da atribuicdo de um endereco IP é notificado ao médulo de controlo de acesso,

habilitando-o & aplicacdo das regras de acesso ao nivel IP.

QO Interface
Controlador
Acesso
Interface
O

Comutador Daemon DHCP Estagdes DHCP

Interface
Base Dados

Médulo Configurador IP

Figura 3.10: Arquitectura do médulo configurador IP

A aplicacdo de restricao de acesso a rede ndo € efectuada aquando da solicitacido de endereco
IP. A solicitagdo de conectividade IP por um novo equipamento detectado na rede ndo € recusada.
A configuragdo IP € igualmente atribuida ao equipamento e o resultado notificado ao controlador
de acesso que se encarregard de aplicar as respectivas regras de acesso.

As funcionalidades disponibilizadas por este modulo sdo:

1. Atribuicdo estitica e dindmica de enderecos IP a equipamentos

2. Monitorizagao e notifica¢do de entrada e saida de equipamentos na rede

3.4.4 Modulo controlador de acesso

O mddulo de controlo de acesso visa a implementacdo do mecanismo dinamico de aplicagdo
das regras de acesso a equipamentos. O controlo de acesso é efectuado através da inspecgdo das
tramas Ethernet.

Através das ebtables introduzidas anteriormente, as comunicagdes entre as estacdes da rede
residencial sdo controladas pelo sistema operativo da Radbox. As regras introduzidas descartam
todas as comunicagdes entre equipamentos seguros e utilizadores sem possibilidade de acesso ao
servigo. No caso de tentativas de acesso ao nivel IP, todas as mensagens sdo reencaminhadas para
a Radbox de forma a ser notificado ao utilizador da impossibilidade de acesso ao equipamento no
caso de tentativas de acesso por HTTP.

O controlo de acesso € activado através das notificagdes de entradas de utilizadores e equi-

pamentos na rede, através das suas interfaces com o médulo autenticador e configurador IP. As
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Figura 3.11: Arquitectura do componente de controlo de acesso

notificacdes recebidas desencadeiam a alteragdo das regras de controlo de acesso definidas no
sistema operativo da Radbox.

O procedimento executado posteriormente a notificacdo consiste na obtencao na base de dados
das regras de controlo de acesso. Neste acesso os equipamentos ndo registados sao introduzidos
na base de dados, sendo guardados os respectivos enderecos MAC. As regras obtidas referem-se
aos equipamentos que o utilizador ndo pode aceder.

A aplicacg@o das regras € executada apds a limpeza de eventuais regras aplicadas de uma sessao
anterior. No caso de equipamentos autenticados por 802.1X, a aplica¢do de regras recorre a ins-
peccdo de pacotes Ethernet. Clientes que se ligam remotamente a residéncia sdo identificados pelo
seu endereco IP e a inspeccdo € efectuada ao nivel IP. Em ambos os cendrios o filtro € criado com
recurso a implementa¢do em Linux do mecanismo ebtables. Neste nivel todas as comunicacdes
entre dois equipamentos nao autorizados sdo descartadas.

O reencaminho do servico HTTP € activado para os equipamentos que o utilizador ndo tem
acesso através do reencaminhamento por portas 80, 8080 e 443 (HTTPS) com recurso a imple-
mentagcdo em sistemas operativos Linux do mecanismo iptables.

A remocdo das regras introduzidas € efectuada de forma andloga a aplicacdo das regras de
acesso. A notificacdo de saida de equipamentos do sistema & obtida aquando da recep¢do da
libertacdo da utilizacdo do endereco IP DHCPRELEASE ou na chegada de autenticacdo de um
novo equipamento.

As funcionalidades disponibilizadas por este modulo sdo:

1. Inser¢do e remogdo das regras de controlo de acesso ao nivel IP e MAC
2. Aplicagdo de regras de controlo de acesso a clientes remotos, Ethernet e 802.1X

3. Actualizacdo da localizacdo de utilizadores e equipamentos na rede

3.4.5 Mobdulo DNS Dinamico

A atribuic@o de enderecos IP a titulares de contratos de acesso bésicos a Internet é efectuada

dinamicamente por ISPs. Para o funcionamento correcto do mddulo de acesso remoto VPN, este
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componente implementa um sistema de actualizagdo dindmico do identificador da rede residencial
no servidor de nomes existente na rede do operador. A configuragdo por omissao deste mecanismo
reutiliza as credenciais do assinante para a autenticacio e actualizagdo do servidor DNS da rede
do operador. O acesso remoto é efectuado através do nimero de assinante. A actualiza¢do do
identificador DNS € efectuada com recurso a norma das mensagens de actualizacio de directdrios
DNS definida em [39]. Um exemplo dos identificadores para acesso remoto a rede original é

apresentado na figura 3.12.

RemoteUser
DNS
Radb ISP
adbox
as123456.isp.pt /\[/,,\ - )
- ( )
E ISP > Public Network )
\Back Bone/ S /
Radbox ——— NN
. ISP —
as112233.isp.pt AS

Figura 3.12: Arquitectura cliente/servidor do sistema de actualizagdo DNS

3.4.6 Modulo de sincronismo

O sincronismo de credenciais com a rede do operador permite a utilizag@o das credenciais que
os utilizadores t€m no operador de telecomunicagdes. A organizacdo da informagao a replicar tem
por base a arquitectura definida pelo ITU para gestdo de directérios sobre a norma X500.

O médulo de sincronismo € constituido por um cliente LDAP que efectua a modificagdo,

pesquisa, criacio e remoc¢do das entradas presentes na arvore do directério no operador.

1 1

Interface
Gestdo O — QO Interface
Daemon Sync Cliente LDAP Modem
Interface
Base Dados O Leitor Base

Dados

Moédulo Sincronismo

Figura 3.13: Arquitectura do médulo de sincronismo

De modo a iniciar uma conexdo segura, a Radbox deve iniciar uma sessao SLDAP (estabe-
lecida sobre um canal TLS) de forma a sincronizar, adicionar, alterar ou remover entradas dos
ramos referentes a organizagdo que pertence. A estrutura do directério € de acesso restrito a cada

assinante sendo este o tnico que pode efectuar as operacdes de consulta e gestdo do directério.
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O sincronismo com a rede do operador é efectuado de acordo com um evento sinalizado pelo

daemon de sincronismo originado por:

e Adi¢do ou remogdo de conta na interface de gestdao
e Alteracdo de palavra-chave de acesso de utilizador/equipamento
e Consulta da pagina de gestdo de contas na interface de gestao

e Expiracdo de um periodo de retengdo de 24 horas

Os resultados das operacdes efectuadas pelo cliente LDAP criam uma réplica da informagao
existente na base de dados e na rede do operador. Em operacdes de sincronismo de credenciais
entre a Radbox e o servidor LDAP, as credenciais presentes no servidor do operador prevalecem

sobre as definidas localmente.
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Figura 3.14: Arquitectura da arvore de directérios na rede do operador

A estrutura de directérios LDAP € criada através da prévia criacdo de uma organizacao relativa
a cada rede residencial, identificada pelo operador através do respectivo nimero de assinante.

Dentro dessa organizacio estdo previstos trés tipos de nomes:

1. Administrador do grupo — conta utilizada pela Radbox com as mesmas credenciais definidas

para as ligacdes PPP



3.5 Assinatura do certificado RADIUS 41

2. Utilizador — contas de utilizadores residenciais com credenciais utilizadas em outros servi-

¢os na rede do operador

3. Outras — contas destinadas a visitantes, utilizador e equipamentos com significado local

A figura 3.14 apresenta a estrutura de um sub directdrio associado a uma rede residencial. A
organizagdo as123456 identifica a rede residencial de um assinante. Dentro dessa organizacio
as credenciais referentes ao acesso PPP definem a conta de administrador da organizacdo. Os
restantes nomes representam as contas de utilizadores no ISP e as restantes representam contas

com significado apenas local na residéncia.

3.4.7 Interface de gestao

A interface de gestdo é o componente que permite aos assinantes e utilizadores gerir ¢ mo-
nitorizar o estado da rede residencial. A arquitectura da interface de gestdo é composta por um
conjunto de componentes relativos a consulta e gestao de equipamentos, utilizadores, utilizadores
remotos e listas de controlo de acesso. Toda a informagdo é armazenada numa base de dados a

qual € consultada e gerida por diferentes médulos.

Interface O
Sincronismo —I —l I —l ‘ _l
5 Gestéo
Controlador Controlador Gestao Utilizadores
Dinami Sincronismo Equipamentos
Interface O DNS uip Remotos
DNS Dinamico
Interface O Gestor || || Gestdo <
Controlador Controlo Daemon HTTP controlador .G.eSt“ Controlador
Utilizadores Base Dados
Acesso Acesso acesso —D —|> O Interface
Base Dados
Médulo de Gestao

Figura 3.15: Arquitectura do médulo de Gestao
As funcionalidades prestadas ao utilizador por este médulo sdo:

1. Adigdo, remogdo e consulta de utilizadores e regras de acesso a equipamentos
2. Adicdo de contas de autenticacdo para utilizadores e equipamentos
3. Consulta e remocao de equipamentos da rede residencial

4. Configuracdo dos utilizadores aptos a estabelecer ligacdes remotas VPN

3.5 Assinatura do certificado RADIUS

A autenticacdo 802.1X de utilizadores e equipamentos definida através de tineis TLS en-

volve a existéncia de certificados trocados entre a Radbox e os diferentes equipamentos da rede
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residencial. No caso de sistemas operativos Microsoft, os certificados recebidos na fase de estabe-
lecimento dos tineis TLS necessitam ser assinados por uma entidade certificadora vélida.

De forma a manter o nivel de seguranga de sistemas operativos os utilizadores deverdo adici-
onar a chave publica da entidade certificadora do operador. Os certificados do servidor RADIUS
enviados para o estabelecimento do tinel TLS devem ser assinados pelo operador de telecomuni-
cacoes. Esta operacao deve ser efectuada automaticamente através das arquitecturas de directérios
e servigo de sincronismo existente entre as diferentes Radboxs e o servidor LDAP do operador.

O procedimento ¢é efectuado com duas trocas de mensagens:

e Envio certificado nao assinado — a Radbox escreve no servidor de directério nos atributos
do assinante ‘as123456’ o certificado por assinar e remove qualquer eventual certificado

assinado jé existente

e Recepcio do certificado assinado — a Radbox aguarda a assinatura do certificado enviado e

descarrega-o assim que a operacdo de assinatura estiver concluida

Conclusao

Os requisitos para os servigcos de clientes residenciais a introduzir na Radbox foram encon-
trados e a especificacdo dos diferentes mdédulos e das respectivas funcionalidades da Radbox foi
efectuada neste Capitulo. A arquitectura de autenticagdo AAA, baseada no protocolo RADIUS,
¢ utilizada e definida a sua integragdo com os mecanismos de controlo de acesso por inspec¢ao
de tramas Ethernet, sincroniza¢do de credenciais com a rede do ISP e assinatura dos certificados
RADIUS pela autoridade de certificagao do ISP.



Capitulo 4

Implementacio de Prototipo

Este capitulo apresenta o trabalho implementado no dmbito do projecto de dissertagdo. As
ferramentas utilizadas no prototipo, os requisitos de hardware e o trabalho desenvolvido sdo enun-
ciados na arquitectura do protétipo. Posteriormente, o teste da autenticacdo PEAPvO e a validacio

da arquitectura de controlo de acesso da Radbox é realizado na secc¢éo de teste e validagio.

4.1 Arquitectura do Protétipo

A implementagdo do protétipo recorre a utilizacdo de uma estagdo com o sistema operativo
Linux. A modulagdo de um cendrio residencial € realizada através de duas cartas de rede Ethernet
e uma carta Wi-Fi necessdrias para criar as redes LAN e WLAN. Os diferentes médulos especi-
ficados no capitulo anterior recorrem a diversas implementagdes dos servigos especificados. As

ferramentas utilizadas para elaborar o protétipo da Radbox sao:

e Poptop VPN - representa médulo acesso remoto para estabelecimento de ligagcdes VPN por
PPTP

e FreeRADIUS - servidor de autenticagdo RADIUS que permite a aplicacdo da arquitectura

AAA na rede residencial

e DHCP3-server — ferramenta de auto configuragdo dindmica IP implementa a especificacio

do médulo configurador IP

e HostAP — efectua o controlo de acesso IEEE 802.1X para interfaces com controlo de acesso

activo e permite a simulacdo de um AP Wi-Fi
e PostgreSQL — aplicacdo que especifica o médulo de base de dados

e GUI - interface gréfica de utilizadores representa o trabalho desenvolvido e recorre ao ser-

vico web através da ferramenta Apache2

e Ebtables daemon — trabalho desenvolvido representa o médulo controlador de acesso para

aplicacdo dindmica das regras de acesso de utilizadores a equipamentos

43
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FreeRadius DHCP HostAP Poptop GUI Postgresql Ebtables
VPN Database daemon

Rede

Doméstica

Radbox

Figura 4.1: Arquitectura de ferramentas do protétipo implementado

Para além das ferramentas especificadas na figura 4.1, os pacotes bridge-utils e iptables foram
recorridos de forma a criar um comutador e um router virtuais no sistema operativo do protétipo.
A bridge virtual interliga as diferentes cartas fisicas de modo a comutar o trafego ao nivel 2 da
camada OSI. Assim € evitado a atribui¢do de enderegos IP a cada interface e permitida a difusdo
broadcast das tramas por todas as interfaces que constituem as virtuais redes LAN e WLAN. As
iptables permitem a definicdo do router virtual que efectuam a traduc¢do de enderecos da rede

privada IP para a interface WAN.

4.2 Requisitos de Hardware

A necessidade de criacdo de um ponto de acesso no protétipo requer a possibilidade da carta
Wi-Fi funcionar no modo AP. Neste trabalho, a carta de rede Wireless utiliza hardware do fa-
bricante Atheros que possibilita a operacdo da carta no modo requisitado. A alteragdo do modo
de funcionamento requer a instalacio de drivers para o sistema operativo efectuar o controlo do
chipset Atheros, tendo sido instalados os drivers MadWifi [40]. A difusdo dos beacons e a auten-
ticacdo na rede 802.11 ¢é efectuada pela ferramenta HostAp [41] que implementa os mecanismos

de controlo de acesso definidos na norma 802.11.

4.3 Sistema de Notificacoes

As notificacdes entre o controlador de acesso e os restantes médulos sdo implementados com
recurso aos ficheiros ‘.log’ das aplicacdes. O servidor AAA permite a notificacdo de autentica-
¢des concluidas com sucesso no ficheiro ‘radius.log’. No caso do servico DHCP, a notificagdo é

efectuada no log do sistema ‘syslog’.
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radius.log

Utilizador/MAC— (FreeRADIUS)

LI

Ebtables MAC/IP syslog
daemon (DHCP)
Regras Controlo Postgresql
Acesso Database

Figura 4.2: Interfaces do daemon Ebtables

4.4 Trabalho desenvolvido

Para além da configuragdo de todas as ferramentas, o trabalho desenvolvido foca-se na imple-
menta¢do do designado daemon Ebtables de controlo e gestdo dindmica das regras de acesso e do
desenvolvimento de uma interface gréafica para gestao dos utilizadores e equipamentos residenciais

e respectivas regras de acesso.

Ebtables Daemon

O daemon ebtables implementado é um processo que periodicamente, em intervalos de 10
segundos, verifica a entrada de um novo evento nos logs anteriormente mencionados. Apds a
detec¢do de um novo equipamento ao nivel IP ou de uma autenticag¢do 802.1X, a aplicagdo executa

um conjunto de procedimentos de acordo com o evento notificado.

Open syslog at EOF

Open radius.log at EOF

ftell(radius.log)

Update User/Equipment

Read Rules from DB
Update Ebtables rules

Update radius.log fd

ftell(syslog)

DHCP
event?

syslog
entry?

Sleep(10)

Update Equipment

update syslog fd

Figura 4.3: Arquitectura da aplica¢do desenvolvida
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A sinaliza¢do de uma autenticagdo RADIUS implica a atribuicdo de regras de controlo de
acesso ao utilizador ou equipamento que entrou na rede residencial. Numa primeira fase o daemon
ird registar a localizag¢do do utilizador ou actualizar o estado do equipamento. Posteriormente as
regras sdo carregadas da base de dados e aplicadas ao inspeccionador de tramas Ebtables. As
regras sdo aplicadas dinamicamente de forma a permitir a mobilidade dos utilizadores entre as
diferentes estagdes.

A figura 4.3 apresenta o diagrama de actividade do médulo controlador acesso da Radbox.
Inicialmente, dois ficheiros sdo abertos em modo de leitura, apontando para o fim dos ficheiros
’log’ das aplicacdes FreeRadius e DHCP3-server. Apds a detecgdo de uma nova entrada no ficheiro
'radius.log’, o endereco MAC do equipamento, caso ndo registado anteriormente, € inserido na
base de dados, sdo lidas as regras de acesso adjacentes ao utilizador / equipamento autenticado
e aplicadas na ferramenta ebtables. A detec¢do de uma nova entrada no ficheiro ’syslog’ esta
limitada as mensagens do servico DHCP. Foi implementada a actualiza¢do na base de dados do
endereco IP atribuido ao equipamento. Finalmente, apés a leitura de novas entradas nos ’logs’, os
apontadores dos ficheiros sdo actualizados de forma a apontarem para a nova posi¢ao do fim do

ficheiro.

Interface de Gestao

A modulagdo da base de dados efectuada é demonstrada no modelo entidade associacdao da
figura 4.4. A informac@o a ser armazenada resume-se a contas de utilizadores ou equipamentos
e registo de equipamentos. De forma a habilitar a integracdo com a aplicagdo FreeRADIUS,
a diferenciacdo de utilizadores é efectuada com as tabelas radcheck e radreply referentes aos
atributos RADIUS a serem verificados e enviados, respectivamente, em pedidos e respostas de

autenticacgao.

local

1 N @

nome_equip

radcheck ‘ @ equipamento

1 o -

descr_equip

Figura 4.4: Modelo Entidade Associagdo Base Dados
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As associagdes criadas entre as entidades permitem:

1. local — listar localizag@o de utilizadores em estagdes
2. equip — diferenciar contas de utilizadores e equipamentos
3. regra — definir relagdes autorizadas de acesso entre contas e equipamentos

4. cliente remoto — definir relacdo entre conta local e remota

A interface de gestdo desenvolvida visa gerir graficamente toda a informacao da base de da-
dos. O diagrama de paginas implementado € apresentado na figura 4.5. A gestdo de contas e
equipamentos é agregada e, consoante o identificador recebido de equipamento ou conta de au-
tenticacdo, o template invocado € diferenciado. As péginas relativas as regras de acesso e contas

VPN representam os dois restantes grupos de paginas.

Index.php o oo

[Admin] [Admin] [Admin]
— v v v v
verregras.php vercontas.php verconta.php vercontasvpn.php
» idc?,ide?
[Admin] [Admin] [Admin] [Admin]
v v v v 2
php i php ici php php php php
ide idc?jide? | ide
[Admin] [Admin] [Admin] [Admin] [Admin] [Admin]
[
- - v v v v v v
accaoadicionarregra.pt " . ., [
_php _php il php php php
ide, ide ide ide idc?,ide? idc?,ide? ide
[Admin] [Admin] [Admin] [Admin] [Admin] [Admin] [Admin] [Admin]
v v W
‘accaoremoverregra.ph ‘accaoremoverconta accaorem(;:‘zrcon(avpn
ide idc?,ide? ide
[Admin] {Admin] {Admin]

Figura 4.5: Diagrama de paginas web

Funcionalidades Implementadas

Em resumo, as funcionalidades implementadas no protétipo sao:

Gestdo de contas de utilizadores e equipamentos

Gestdo de contas de clientes VPN

Gestdo de regras de controlo de acesso

Atribuicdo de configuracdo IP dindmica a equipamentos

Autenticagdo centralizada de clientes Wi-Fi, Ethernet e VPN
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e Aplicacdo de regras de controlo de acesso a equipamentos residenciais

e Monitorizagdo de utilizadores e equipamentos na rede residencial

4.5 Teste

A realizacdo de testes sobre o protétipo implementado tem como objectivo a validacdo da
integragdo do mecanismo de controlo de acesso com a autenticagdo RADIUS. O impacto da au-
tenticacdo PEAPvO € igualmente avaliado.

A figura 4.6 apresenta o cendrio de teste implementado com recurso ao prototipo desenvolvido.

RadBox
192.168.1.254/24

@ - WLAN
@ 7 8 Laptop 1 & Laptop 2

MAC1 MAC2
Ethemnet \ Usert

User2
Device
MAC3

Figura 4.6: Cenario de teste da arquitectura da Radbox

4.5.1 Controlo de Acesso

O procedimento para validacdo do mecanismo de controlo de acesso consistiu na defini¢dao

das regras de acesso ao dispositivo Ethernet. Na interface de gestdo da Radbox foi especificada a
autorizacao de acesso ao dispositivo somente pelo utilizador 2.

Inicio i Controlo de Acesso i Adicionar Regra

Adicionar regra

s Selecionar Equipamenta Insegura: Equwm |

o [Cusent
» M userz
o users
. O guest

» Adicionar

Opcodes

.
PR EG@
Rede Doméstica sl

» Listar Regras

-

Figura 4.7: Adigéo da regra de controlo de acesso a equipamento seguro

O resultado da tentativa de conectividade ao equipamento de acesso restrito apds a autentica-

¢ao de ambos os utilizadores na rede € apresentado na tabela 4.1. Apds a autenticagdo do utilizador
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1, o comando ’ebtables —A FORWARD —s MAC1 —d MAC3 —j DROP’ foi executado pelo Ebtables

daemon.

user]l @laptopl: $ ping -¢ 3 -sv 192.168.1.1
PING 192.168.1.1 (192.168.1.1) 0(28) bytes of data.

— 192.168.1.1 ping statistics —

3 packets transmitted, O received, 100% packet loss, time 2013ms
user2 @laptop2: $ ping -¢ 3 -sv 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 0(28) bytes of data.

8 bytes from 192.168.1.1: icmp_seq=1 ttl=255

8 bytes from 192.168.1.1: icmp_seq=2 ttI=255

8 bytes from 192.168.1.1: icmp_seq=3 ttl=255

— 192.168.1.1 ping statistics —
3 packets transmitted, 3 received, 0% packet loss, time 1998ms

Tabela 4.1: Resultados do teste de conectividade a equipamento seguro

De igual forma foi testado o controlo de acesso entre equipamentos na rede Wi-Fi tendo sido

validada a arquitectura obtida.

4.5.2 Autenticacio PEAPv(

De forma a avaliar o tempo que os utilizadores residenciais irdo despender no processo de
autenticacgdo, o teste em plataformas Microsoft Windows e Linux foi realizado. A obtencdo dos
valores médios € efectuada com um nimero de 10 amostras por cendrio.

A medicdo dos tempos de autenticagdo nas plataformas € efectuada em dois diferentes cena-
rios. No cendrio designado em vazio, a interface Wi-Fi é configurada num canal sem qualquer
trafego adjacente a outros pontos de acesso e estacdes. No cendrio designado em carga, a interface
Wi-Fi é sobreposta com um AP das redes INESCPorto e Eduroam. A escuta em modo promiscuo
detectou um valor médio de carga de 209 tramas por segundo no meio referentes a Beacons e
trafego de estacoes.

A autenticacdo utilizando o método PEAPvO0 ¢ constituida por diversas fases:

1. Fase de associag@o — cliente associa-se ao AP

2. Estabelecimento do tinel TLS sobre EAP — cliente e servidor de autenticacdo trocam men-

sagens entre si para estabelecimento do tinel TLS

3. Autenticacdo Mschapv2 sobre tinel EAP-TLS — cliente e servidor autenticam-se mutua-

mente

4. 4-Way Handshake para geracdo PTK — cliente e ponto de acesso definem chave de sessdo
PTK
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5. 2-Way Handshake para geracdo GTK - cliente e ponto de acesso definem chave de grupo
GTK

6. Aquisic¢do de configuracdo IP — cliente solicita configuracao IP a servidor DHCP

A medi¢do dos tempos de autenticacio € efectuada desde o estabelecimento do tiinel TLS até

a finalizacdo da atribuicao de configuragao IP.

4.5.2.1 Plataforma Linux

O estabelecimento da ligacdo a rede Wi-Fi foi efectuado na distribui¢do Ubuntu 8.04 com a
utilizacdo do assistente Network Manager.

Os tragos obtidos no Wireshark permitiram concluir que, para além das fases referidas ante-
riormente, o tempo de autenticacdo é maioritariamente definido pelo arranque do cliente DHCP
em sistemas operativos Linux. Referido como tempo Idle na tabela 4.2, o utilizador aguarda em

média 93% do tempo de autenticagdo na espera do arranque do mecanismo dhclient.

Tempo (ms) ‘ TLS MSCHAPv2 PTK/GTKHS Idle DHCP Total

Em Vazio 147 22 7 3543 96 3815

Em Carga 155 25 7 3445 112 3744
Tabela 4.2: Valores médios despendidos por estagdes na autenticagio PEAPv0O em Linux

Os tragos obtidos permitiram concluir que:

1. O estabelecimento de tineis TLS em Linux recorre a cifra’"TLS DHE RSA WITH AES 256
CBC SHA’ com método de compressdao DEFLATE

2. Na fase DHCP sao trocadas quatro mensagens DHCPDISCOVER, DHCPOFFER, DHC-
PREQUEST e DHCPACK

3. A plataforma Linux liberta a configuracdo IP com DHCPRELEASE na desconexdo da rede
Wi-Fi

Com a excepg¢do do tempo Idle, o processo de autenticacdo em Linux ndo depende do factor de
carga da rede mas essencialmente das capacidades de processamento da estacdo para estabelecer
o tinel TLS e do servidor DHCP para atribuir a configuragao IP.

Apesar de considerada a finalizagdo do processo de autenticacdo apds a obtencdo da confi-
guracdo IP, a notificacdo de conexdo Wi-Fi no assistente de ligacdo em Linux s6 € notificada ao
utilizador apds a ocorréncia de mecanismos essenciais ao sistema operativo. Durante a fase pos-

terior de configuracdo IP verificaram-se as mensagens geradas pela estagdo de:

e IGMP - utilizado para descobrir e gerir adesdes a grupos Multicast

e MDNS - protocolo utilizado em sistemas operativos Apple e Linux para a resolucido de

nomes e descoberta de estacdes em redes sem servico DNS
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Figura 4.8: Valores médios de autenticacdo PEAPv0 em Linux

e ARP - resolucio do endereco IP da default gateway atribuida pela configuragcdo IP

e DNS e NTP - resoluc@o do nome do servidor NTP e sincronizagdo de reldgio da estacio

4.5.2.2 Plataforma Microsoft Windows

O estabelecimento da ligacdo a rede Wi-Fi foi efectuado com o assistente de redes sem fios

presente no sistema operativo Microsoft Windows Vista.

Tempo (ms) ‘ TLS MSCHAPv2 PTK/GTKHS Idle DHCP Total
Em Vazio 62 21 9 8 5 105
Em Carga 60 27 16 31 19 152
Tabela 4.3: Valores médios despendidos por estagdes na autenticacio PEAPvO em Windows

A tabela 4.3 apresenta a média dos valores despendidos por utilizadores na autenticagdo em
Windows Vista. Ao contrdrio da plataforma Linux, apds a fase de autenticacdo, a configuracao IP
¢ imediatamente iniciada sem que exista um tempo elevado de inactividade da carta Wi-Fi. Pela
andlise da figura 4.9, o resultado das amostras efectuadas permite concluir sobre a dependéncia do
processo de autenticacdo em func¢do do factor de carga da rede. O acesso ao meio no cendrio de-
signado por carga obriga, em média, um aumento da espera do tempo do processo de autenticagao
de 47 ms.

Os tragos obtidos da medicdo dos tempos de autenticacdo e associacio permitiram concluir

que:

1. O estabelecimento de tineis TLS em Windows recorre a cifra "TLS RSA WITH AES 128

CBC SHA’ sem qualquer método de compressao
2. No servico de DHCP sao trocadas duas mensagens DHCPREQUEST e DHCPACK

3. A plataforma Windows ndo liberta a configuracdo IP na desconexdo da rede, mantendo-a

para futura utilizacdo
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Figura 4.9: Valores médios de autenticacdo PEAPv0O em Windows

A fase de estabelecimento do tinel TLS continua a ser a fase mais demorada do procedimento
de autenticacdo. Ao contrério do sistema operativo Linux, o niimero de cifras suportadas € limitado
e o canal negociado utiliza chaves de 128 bits sem utilizacdo do algoritmo Diffie-Hellman e sem
qualquer compressao de dados.

O processo de autenticacdo em sistemas operativos Microsoft é igualmente demorado e de-
pendente de mecanismos ndo relacionados com o processo de autenticacio para finalizagdo da
conexio Wi-Fi. Apés a configuracdo IP, a plataforma Windows Vista executa os seguintes meca-

nismos:

o ISATAP - cliente procura servidor ISATAP na rede para suportar os mecanismos de transi-

¢d0 em redes com estagdes com enderecos Ipv4 e Ipv6

e LLMNR - implementacdo Microsoft do mecanismo MDNS que permite a descoberta e

resolucdo de nomes em redes sem servigo DNS

e SSDP — mecanismo de descoberta de estacdes e servigos € o servico base utilizado no UPnP

Conclusao

Neste capitulo foram apresentadas as ferramentas e funcionalidades desenvolvidas no pro-
tétipo da Radbox. Sobre o protétipo desenvolvido foram efectuados testes para a validagdo da

arquitectura definida e a previsdo do tempo despendido no processo de autenticagio PEAPVO.
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Conclusoes

Neste capitulo é efectuada uma revisdo do trabalho desenvolvido sendo revisitados os objec-
tivos do trabalho. Posteriormente sao listados os resultados do trabalho realizado e identificado o

trabalho futuro.

5.1 Revisao do trabalho desenvolvido

Os objectivos definidos para este trabalho consistiam na identificacdo de uma arquitectura de
autenticacdo e seguranca para redes residenciais que permita a integracdo dos mecanismos de
autenticagdo e seguranca no acesso a rede e servigos residenciais, a reutiliza¢do das credenciais de
utilizadores utilizadas no operador e o controlo de acesso de utilizadores a equipamentos.

A arquitectura AAA identificada € escolhida para a autenticacdo centralizada de utilizadores
no acesso a rede residencial. No interior da residéncia, o controlo de acesso IEEE 802.1X é
introduzido na interface Wi-Fi e em interfaces Ethernet destinadas a equipamentos com suporte a
802.1X.

A especificagdo de uma gateway residencial denominada Radbox foi realizada, proporcio-
nando novos servigos e funcionalidades a clientes residenciais. Através da integracdo dos me-
canismos de autenticacdo de utilizadores e equipamentos, controlo de acesso por inspec¢do de
tramas MAC e configurador DHCP, a Radbox possibilita o aumento do nivel de seguranga de re-
des residenciais possibilitando um maior controlo no acesso a rede efectuado ao nivel da relacdo
utilizador/equipamento.

A reutilizagdo de contas e assinatura dos certificados RADIUS sao efectuadas pela Radbox

através do servico de directério LDAP definido para a rede do operador.

5.2 Contribuicoes relevantes

As trés contribui¢des obtidas neste trabalho sio:

e Solucgdo de autenticacdo em redes residenciais com credenciais do ISP
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A autenticacdo em redes residenciais introduzida utiliza uma arquitectura que permite a uti-
lizagdo das credenciais que os utilizadores t€m no operador sem que exista uma permanente

conectividade com a rede do operador.

e Solugdo de controlo de acesso por inspeccio MAC

O conceito de inspec¢do de tramas MAC em equipamentos NAS (APs e Switchs) € intro-
duzido neste trabalho. Através deste conceito torna-se possivel controlar individualmente o
trafego de cada estacdo rejeitando tentativas de acesso a estacdes ndo autorizadas. O con-
trolo ao nivel MAC ¢ efectuado de forma a garantir um maior nivel de seguranca da rede
residencial. As eventuais tentativas de alteracdo do endereco IP para um estético ndao pdem

em causa o mecanismo de controlo de acesso.

e Caracterizag@o dos tempos de autenticacdo e associacdo 802.11

As medicdes e captura de tracos realizadas permitem concluir que, em sistemas operati-
vos Microsoft e Linux, o processo de autenticacdo recorrendo ao método PEAPv0 apenas

necessita entre 105 a 296 ms causados essencialmente pelo estabelecimento do tinel TLS.

Verificou-se que em ambos os sistemas operativos avaliados, o processo de autenticacao
invoca protocolos de deteccdo de equipamentos. As etapas de autenticacdo e geracdo de
chaves tém uma duracdo tipica inferior a 200 ms, um valor reduzido quando consideradas

todas as etapas.

5.3 Resultado relevante

A implementagdo do protétipo elaborado com o conceito anterior de inspeccao de tramas MAC
foi desenvolvido e, de acordo com os resultados apresentados no capitulo anterior, foi permitida a

validacao do conceito.

5.4 'Trabalho futuro

A utilizacdo da arquitectura AAA em redes Ethernet permitiu validar o conceito de aplicagdo
de perfis de controlo de acesso a utilizadores. Neste trabalho apenas foram definidos os equipa-

mentos que determinado utilizador tem acesso. As tarefas futuras sdo:

e Implementacdo da restante especificagdo no prototipo da Radbox — restantes mecanismos

de sincronismo de contas e DNS dinamico e respectivas validacdes.

o Integracdo do sistema de notificacdo em pares atributo/valor RADIUS — neste trabalho, o
sistema de notificagdes definido ndo utiliza as mensagens RADIUS para transporte das po-
liticas de acesso. A integracdo do servidor de autenticagdo no equipamento originou uma

solugdo nao escaldvel para outros cendrios em que equipamento NAS e servidor RADIUS
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ndo se localizam no mesmo equipamento. A defini¢do de pares atributo/valor nas mensa-
gens RADIUS possibilitard a compatibilidade com a arquitectura AAA com separagao fisica

entre equipamentos autenticadores e servidor de autenticagao.

e Definicdo de perfis ao nivel do DNS — a integracdo da arquitectura AAA e um servidor
de nomes pode permitir a diferenciacio de politicas de acesso ao nivel da Internet. Um
exemplo consiste na possibilidade da gateway residencial poder diferenciar os acessos a

Internet a menores (controlo parental) e adultos com base no DNS.

e Definicdo de perfis ao nivel do trafego por aplicacdo — a conjugacdo de entrada de utiliza-
dores na rede com as iptables permite definir o tipo de trafego que cada utilizador pode ser
atendido pela gateway. Um exemplo consiste na definicdo de uma conta visita que s6 pode
pedir a Internet paginas HTTP ou ser bloqueado todo o trafego P2P.
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