FacuLbAaDE bE ENGENHARIA DA UNIVERSIDADE DO PorTO

Metodologias e Ferramentasparao Testee
Validacao de Sistemas

Filipe Daniel deMeéelo Ferreira

Mestrado Integrado em Engenharia Informética e Computagdo

Orientador: Gil Gongalves (Eng.)

28 de Junho de 2010



Metodologias e Ferramentas para o Teste e Validacao de
Sistemas

Filipe Daniel de Melo Ferreira

Mestrado Integrado em Engenharia Informatica e Computagdo

Aprovado em provas publicas pelo Jari:

Presidente: José Manuel Magalhées Cruz (Professor Auxiliar)
Vogal Externo: Gustavo Ribeiro da Costa Alves (Professor Adjunto)

Orientador: Gil Manuel Magalhdes de Andrade Gongalves (Professor Convidado)

28 de Junho de 2010



Resumo

Actuamente, as empresas investem cada vez mais ha seguranca de sistemas criticos pois,
cada vez mais riscos estes sistemas correm e cada vez mais responsabilidade Ihes é associada.
Sistemas como este, para 0 qual o projecto foi desenvolvido, sdo um exemplo de algo que tem
de ser o maisfidvel e seguro possivel. No entanto € necessério gque este sistema seja submetido a
um rigoroso processo de testes para que ndo existam falhas e caso acontecam sejam
minimizadas.

Esta dissertacdo foi realizada no LSTS (Laboratério de Sistemas e Tecnologia
Subaguética) para o projecto PITVANT , que esta a ser desenvolvido em conjunto com a Forca
Aérea Portuguesa, e tem como missdo dotar esta unidade militar de veiculos autbnomos néo
tripulados.

Estudos apontam que a medida que um sistema é testado vao sendo descobertos varios
erros e existe um limite onde se torna quase impossivel de testar mais esse sistema. 1sso € o que
este sistema trés de novo, uma ferramenta que possa ser usada para o teste e validagdo de
sistema e para que fosse possivel tornar estes testes 0 mais auténomos e 0 mais abrangentes
possiveis.

No entanto existem trés tipos de falhas que qualquer equipa de desenvolvimento ndo pode
contornar. A mais grave é a fahas de requisitos, isto é a utilizagdo do sistema em condicdes
para o qual hunca antes foram pensados. A segunda é a super valorizagdo dos sistemas por parte
dos operadores, por exemplo a extrema confianca que os operadores apresentam quando operam
um sistema destes pode fazer com que estes baixem a guarda e possam acontecer descuidos
graves. E finalmente aincapacidade para agir por parte dos operadores devido & abstraccéo cada
vez maior entre o sistema e o ser humano destes sistemas.

Este é o principal objectivo desta dissertacdo, apresentar uma ferramenta que possibilite
colmatar estas trés falhas. Este sistema tem a misséo de testar e validar o sistema e preparar 0s
operadores para situacdes de risco.

Os objectivos foram amplamente cumpridos pois no fecho desta dissertagdo esta
ferramenta ja tem a capacidade de testar e formar os operadores envolvidos no decurso de uma
missdo, no entanto existem vérios objectivos que ainda ndo foram alcangados, como por
exemplo a generalizagdo de testes para todas as falhas que se pretendem redizar e a avaliagéo
dos testes, que no caso de testes autdnomos é necessério e de vital importancia realizar.



Abstract

Nowadays critical systems are one of the most important components in IT business
because of the responsibility that are putted into this hardware and software components.
Systems like the one develop in the Underwater Systems and Technology Laboratory to the
project PITVANT is a good example to this kind of systems that can't fail. The project aims to
develop unmanned planes and systems to the Portuguese Air Force. So it is obvious the risk of
causing major damages in a mission is very high. That is arisk that can’t be supported by this
entity and for that it is essential a good and reliable system. That is the main objective of this
thesis. Ensure a good quality of the system, but also of the Flight Manager and Operator
responsible for controlling the system.

Studies prove that if a system is submitted to one exhausting phase of tests the possibility
of finding and fixing errors is very high and it could find almost every error in the system. But
it's impossible to find every error in the system and also is impossible to have testers all day
running tests in the program. That’s why running simulations is one of the methods that today is
being used more and more by the companies. This happens because if a system runs on the
scenario that is supposed to work the testers can run severa tasks to seeif the system can handle
it and test if everything is going as they planned.

But there are three types of errors that can’t be fixed by this type of tests. The first oneis
that a system simulation can’'t be made in situations that weren’t planed by the development
team. Thisis a risk because sometimes the specification is not properly made and the system is
putted in different scenarios that the ones thought to the system. The second is that the People
operating critical system sometimes turn to trust too much in the system and when a problem
occurs they are like sleeping and can’t react fast enough to fix the problem. The third and more
important problem is that today a system operator is so far away from the real system that when
area problem occurs the operator doesn’'t know what to do to save the system, or sometimes
lives.

This is the main goal of this system, the implementation of a platform capable of running
tests in simulation and at the same time being capable of making tests that humans can't predict,
like injecting faults. The other main goal is to run this platform in a simulator where the human
operators in a mission can learn how to respond to several types of faults, and became aware
and prepared when a malfunction occurs.
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1 Introducao

Esta dissertacéo retrata o processo de descoberta de novas metodologias e ferramentas de
suporte, para o teste e validacdo de componentes a integrar em sistemas de veiculos aéreos
auténomos nao tripul ados.

Este capitulo serve para introduzir todos o0s pontos importantes para a correcta percepcao
do projecto bem como alguns conceitos que serdo abordados ao longo de toda a dissertacéo.
Para isso estara dividido em vérios topicos para uma mais fécil leitura e assmilacéo de
conceitos.

Assim sendo serdo apresentados e explicados o projecto PITVANT, o que sdo UAV'’s, as
motivagdes principais para este projecto, os objectivos do mesmo, o sistema actual e o porque
da necessidade de um projecto como este.

1.1 Contexto/Enquadramento

A utilizac8o, em teatro de operacOes, de veiculos aéreos ndo tripulados equipados com
tecnologia ja bastante mais evoluida, teve lugar em 1982 durante o conflito Paz para a Galileia,
no qual foi levada a cabo, com grande sucesso, pela Forca Aérea Isradlita, a destruicdo das
defesas aéreas Sirias no Vae de Bekaa. Como consequéncia, muitos paises, e em particular os
Estados Unidos da América, reconheceram 0 interesse da utilizacdo destes sistemas em
operacBes militares, tendo decidido, em conformidade, implementar uma politica dirigida no
sentido do seu desenvolvimento.
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Entre 1991 e 1993, durante o conflito Tempestade no Deserto, as forcas aliadas utilizaram,
com elevado sucesso, V&ios tipos de veiculos aéreos ndo tripulados nalgumas missdes
operacionais. Em meados dos anos 90, durante as operacfes de seguranca nos conflitos da
Bosnia e do Kosovo, 0s veiculos aéreos ndo - tripulados vieram mostrar, mais umavez, as suas
potencialidades como sistema de armas. Mais recentemente, desde o inicio da guerra global
contra o terrorismo, logo ap6s os acontecimentos do 11 de Setembro de 2001, assiste-se a uma
cada vez maior utilizacdo de UAV's num largo espectro de missies militares. De facto, ndo tem
cessado de aumentar, desde entdo, a contribuicdo destes sistemas no contexto de operacOes
militares, quanto a0 nimero de saidas, horas de voo acumuladas e tipos de missbes
desempenhadas.

Como exemplo ilustrativo desta realidade, pode afirmar-se que, desde 11 de Setembro de
2001 até Setembro de 2004, cerca de vinte tipos diferentes de UAV's — que véo desde os UAV's
com menos de 1 kg de peso a descolagem e um custo de algumas centenas de euros, até aos
UAV's de grandes dimensbes com mais de 10 toneladas de peso a descolagem e um custo que
pode ultrapassar a dezena de milh&o de euros — pertencentes as forcas da coligacdo, realizaram
mais de 100.000 horas de voo no apoio as operacBes militares Enduring Freedom e Iraqi
Freedom.

Este projecto foi desenvolvido e direccionado para o projecto PITVANT que tem como
funcdo dotar a forca aérea portuguesa de avies ndo tripulados, foi desenvolvido no LSTS
(Laboratério de Sistemas e Tecnologia Subaquética) e por isso contou com a participacdo de
elementos de varias equipas.

Figura 1. RQ-4 Global Hawk, um avido
de altitude e evada e autonomia de 36 de voo.



Introducédo

1.2 Projecto PITVANT

O “Projecto de Investigacdo e Tecnologia em Veiculos Aéreos Nao -Tripulados’,
doravante designado pela sigla PITVANT, € a continuagdo do projecto desenvolvido na
Academia da forca aérea desde 1996, no ambito dos veicul os aéreos autdnomos ndo - tripulados
e, fundamentalmente, o que se espera vir a fazer no futuro, no sentido de se ir dotando a Forga
Aérea das capacidades indispensaveis a aquisicdo e exploracdo daqueles veiculos, de
importancia operacional cadavez maior.

O Programa de Investigacd e Tecnologia em Veiculos Aéreos Auténomos Nao —
Tripulados esta dividido em varias fases, tendo como objectivas essenciais 0s seguintes:

Fase 1) Desenvolver protétipos de sistemas de veicul os aéreos auténomos néo - tripulados,
essencialmente de pequena e média dimensdo, integrando as mais modernas
tecnologias, a usar em diversas missdes e actividades, ndo sO de natureza
estritamente militar, mas também de natureza civil, incluindo naturalmente
actividades de investigagéo;

Fase 2) Fornecer a Forca Aérea know-how relativo a definicdo de requisitos técnicos e
operacionais, a utilizacdo e a operacéo de UAV's;

Fase 3) Criacdo de um projecto de I&T em conjunto com a Faculdade de Engenharia da
Universidade do Porto, mais concretamente ao LSTS (Laboratério de Sistemas e
Tecnologia Subaquética) para a criacéo e desenvolvimento de hardware e software
paraosUAV's.

Este Programa desenrola-se, como atrés se disse, por trés fases. Até agora foram
concretizadas as duas primeiras. A terceirateve inicio em Janeiro de 2009, e prolongar-se-a até
Dezembro de 2015.
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Caracteristicas Operacionais

Plataforma ANTEX X02

Peso maximo a descolagem
Envergadura

Velocidade maxima

Carga (til maxima

Autonomia maxima

Altitude maxima

Metor a combustio
Descolagem autbnoma

Voo auténomo

Aterragem auténoma
Transmiss&o video em tempo real
Sistema computacional a bordo

Plataferma ANTEX X03
Peso maximo a descolagem
Envergadura

Velocidade Maxima

Carga 0fil méxima
Autonomia maxima

Altitude maxima

Motor a combustio
Descolagem auldnoma

Voo autdnomo

Aterragem auténoma
Transmisso video em tempo real

Sistemna comp al a bordo

Figura 3: UAV Antex-X03 e suas caracteristicas operacionais.

Actualmente a equipa que estd a desenvolver o sistema de software e hardware no LSTS
possui j& uma vasta bateria de testes que tem gjudado a desenvolver os protétipos até ao
momento. Mas no entanto, esta ainda deficitaria de um sistema que possibilite quer a validagéo
do sistema quer aformacao dos operadores futuros do sistema.
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1.3 Motivacao e Objectivos

A cada dia que passa, cada vez mais 0 ser humano se vé rodeado de sistemas autébnomos e
veiculos ndo tripulados. E notdria a necessidade de uma plataforma de testes cada vez mais
robusta e precisa. Esta necessidade provém de uma maior exigéncia de garantia de seguranca
por parte dos compradores, utilizadores e de todos os possiveis afectados por este sistemas.

Hoje em dia, estes sistemas estdo em todo o lado e, cada vez mais, 0 ser humano as lida
diariamente sem se aperceber das mesmas, mas sd0 0s sistemas de maior dimensdo e mais
complexos onde existe a maior possibilidade de ocorréncia de erros graves e até de problemas
com fins bastante tragicos.

Isto acontece pois quanto mais complexo se torna um sistema mais dificil € testar e
certificar a sua seguranca, e por vezes impossivel determinar todos o0s possiveis desafios com
que o sistemairater delidar.

Neste ambito o teste de integragdo de software torna-se fulcral, quer a um nivel mais
formal como também a um nivel mais prético e sistematizado, como por exemplo a execucao de
testes por simulacdo. Desta forma € possivel garantir uma maior fiabilidade dos sistemas, e
também uma maior abrangéncia de reac¢tes que o sistema tera de efectuar quando colocado em
determinado ambiente.

Existe um conjunto de acidentes com sistemas auténomos que sd vém provar a necessidade
gue estes sistemas tém de uma maior abrangéncia de testes possiveis. Acontecimentos estes que
por vezes colocaram a vida de dezenas e centenas de pessoas em risco e até mesmo possam ter
causado a morte a algumas centenas pessoas. Como € do conhecimento geral, nos sistemas
criticos ndo existe margem para erro.

Exemplo disso € o voo 124 das companhias aéreas da Maasia que fazia a ligagéo de Perth
para Kuala Lumpur no dia 1 de Agosto de 2005. Mais ou menos 18 minutos depois da
descolagem enquanto o Boeing 777-200 estava a passar os 10 972 m de atitude em piloto
automatico, este comegou a subir 18 graus o nariz do avido, e comegou a subir rapidamente sem
qualquer aviso a tripulacdo. Quando o avido passou 0s 11 887 m de adtitude o sistema comegou
adar o aviso de stall e de velocidade excessiva, algo que ndo deveria ser possivel e parao qual a
tripulagdo ndo estatreinada paralidar [7].

Aos 12 496 m de dtitude o comandante desligou o piloto automético e desceu o hariz do
avido, e entdo o0 acelerador automaético deu ainstrucdo de aumentar a poténcia dos motores, e 0
avido desceu 1219 m. Depois o piloto corrigiu 0 acelerador manualmente para a posicao base,
mas o0 avido voltou a levantar o nariz e a subir 609 m antes que o piloto conseguisse voltar a
ganhar o controlo da aeronave.
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A tripulagdo avisou o controlador aéreo que estava com dificuldades em manter a atitude e
gue iriam regressar ao aeroporto de partida. Felizmente, todas as 177 pessoas regressaram ilesas
do incidente.

As autoridades canadianas estudaram o caso e descobriram que a unidade de inércia
(ADIRU) que fornece informagdes sobre a velocidade, a altitude, o posicionamento e
comportamento do aparelho tinha dois acelerdmetros avariados. Um deles avariado desde 2001
€ 0 outro avariou aquando o avido passava 0s 11 146 m de altitude.

A toleréncia a fahas do sistema ADIRU tinha sido desenhado para operar com um
acelerémetro avariado, visto que a aeronave tem seis. A grande redundancia de desenho surge
quando ndo era obrigatoria a substituicdo do componente quando este avariava. E 0s mecanicos
sempre pensaram que este ainda trabalharia com o0s restantes cinco sem problemas, mas 0
sistema ndo sabia como lidar com mais do que um acelerémetro avariado.

Ent&o, quando o segundo sistema falhou, uma falha de software permitiu que os erros do
primeiro sistema pudessem ser usados e assim resultar numa aceleracdo errada no sistema de
piloto automético. Esta anomalia, que esteve escondida uma década, ndo foi encontrada durante
0s testes pois a equi pa de desenvol vimento nunca considerou que tal erro pudesse acontecer.

“Existe sempre um conjunto de circunstancias que ndo sap previstas, e para o qua o
automato ndo foi desenvolvido, ou simplesmente ndo eram situagbes esperadas,” diz
Parasuraman. Sendo que a medida que a fiabilidade de um sistema chega perto, mas ndo nunca
alcanca, os 100% “cada vez é mais dificil € detectar e recuperar de um erro”. E quando o
operador humano ndo consegue detectar o problema as consequéncias podem ser enormes [7].

e J : =

Figura 4: Acidente no metropolitano de Washington.
Foto: Win McNamee/Getty Images
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Em Junho de 2009 ocorre outro dos casos que vem provar esta urgente necessidade. Um
metropolitano de Washington conduzido por Jeanice McMillan colidiu com a traseira de um
outro veiculo estacionado fora da estagdo de Fort Totten a noroeste de Washington, matando a
condutora e 0ito outros passageiros, causando ainda ferimentos em outros oitenta[ 7].

O acidente ainda se encontra em investigagdo por parte de autoridade americana para a
seguranca nos transportes (NTSB), mas tudo aponta para a falha de um sinal de seguranca mal
construido, que tera replicado um sinal de passagem quando esta seria proibida. Devido a
locomotiva estar parada neste sinal avariado o sistema ndo conseguia detectar o comboio
pensando assim gue a linha estaria livre e transitavel quando na verdade ndo estava. Assim que
McMillan avistou a outra composi¢do parada esta activou os travBes de emergéncia mas nao
conseguindo parar a composi¢do a tempo.

Em perspectiva, este foi 0 segundo acidente fatal em trinta e trés anos de histdria do metro
de Washington. Em 2008 os utilizadores redlizaram 215 milhdes de viagem no sistema
metropolitano. E a automagdo trouxe grandes benesses quer para 0 sector dos comboios mas
também para o sector da aviagdo. Segundo a Boing em 2000 vigjaram de avido em todo o
mundo 1.09 mil milhdes de pessoas em 18 milhdes de voos e apenas existiram 20 quedas fatais.
E ainda o NTSB estima que as mortes na estrada iram cair cerca de 30% quando o controlo
electronico de estabilidade se tornar obrigat6rio na Américaem 2012.

Actualmente a crescente complexidade destes sistemas tem revelado uma preocupacdo
mais elevada por parte das autoridades de certificacdo e de teste de software. E cadavez mais os
desenhadores de sistemas estédo a tentar automatizar 0 maximo possivel as interaccdes
complexas entre hardware e software. Muitas das vezes encontrando aspectos nunca antes
previstos por parte dos mesmos na concepcdo dos modelos e que muitas das vezes 0s seres
humanos néo estdo habituados a lidar.

"As coisas realmente dificeis de automatizar ou sintetizar, deixamos para 0 operador as
fazer", diz Ericka Rovira, uma professora assistente do curso de engenharia psicol égica na E.U.
Academia Militar de West Point. 1sso significa que as pessoas tém que estar alerta e pronto para
agir nos momentos mais cruciais, mesmo gue a monotonia dos sistemas vigiados os deixem
fisicamente adormecidos ao volante[7].
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Figura 5. Navio Royal Majesty encalhado ao largo de
Massachusetts. Foto: Seven Senne/AP Photo

E isso foi 0 que causou o acidente em Junho de 1995, o navio de cruzeiro com 173 m de
comprimento Roya Mgjesty ficou encalhado num banco de areia a 16 Km a leste da ilha de
Nantucket na costa de Massachusetts. Cinquenta e dois minutos depois de ter partido do porto
de St. George's, nas Bermudas, seguia em direcgdo a Boston quando o cabo da antena do GPS
se desprendeu da antena. Isto fez com que o GPS passasse a trabalhar em dead-reckoning, que o
faz calcular a posicéo consoante as posi¢ies anteriores, mas ndo tem em consideragdo o vento e
as correntes maritimas. O GPS apesar de avariado continuou a dar valores ao piloto automatico
do navio e ninguém reparou no estado do GPS, apesar de este ter de ser verificado todas as
horas comparando-o com o sistema de radio L oran-C, que tem uma precisdo de erro entre 800 m
a1l 600 m em ato mar e 400 m perto da costa. O navio permaneceu em piloto automético
durante 34 horas em dead-reckoning [7].

Porque é gue os oficiais ndo notaram que estava algo errado? A maior razdo segundo a
NTSB foi o facto de os oficiais se terem tornado extra confiantes no sistema de seguranca do
navio.

Em muitos aspectos os operadores necessitam cada vez mais de serem administradores
responsaveis e preparados para assumir 0 comando no meio de uma situagdo complexa, em que
0 sistema ou ndo foi desenhado, ou ndo esta preparado para lidar com essa situagdo. Estes tém
de ser rdpidos a julgar e a diagnosticar o problema para depois descobrir uma solucdo
satisfatoria e segura. E se ndo o estdo, sdo estes que acarretam com as culpas, ndo os
desenvolvedores do sistema.

Criar um outro sistema para ajudar a detectar o erro e recuperar, encontrando uma solugéo
segura, hdo é simples nem barato. No voo 124, a tolerancia a falhas, gjudara unicamente a



Introducédo

mascarar o problema. Na verdade, a recuperacdo de falhas serve apenas para funcionar como
mais uma camada que abstrai o operador humano do controle operacional do sistema.

"Por outras palavras, o ciclo inicia do controle é feito por um sistema, que depois tem um
outro computador que esta a fazer o backup desse sistema principal, e ainda outro a funcionar
como backup do segundo,” de acordo com Parasuraman. “Finamente, € cada vez mais
necessario formar o operador do sistema, mas no entanto o operador estd cada vez mais distante
de como o sistema realmente funciona, o que faz com que 0s seus mapas mentais sgam
extremamente dificeis de construir, e por isso sgja muito dificil ao operador lidar quando algo
corremal”.

Figura 6: Local de colisdo do voo 1951 das linhas aéreas Turcas.
Foto - United Photos/Reuters

Por exemplo hoje a degradacéo das capacidades dos pilotos é cada vez mais comum. Peter
Ladkin, Professor de redes de computadores e sistemas distribuidos na Universidade de
Bielefeld, na Alemanha, esta muito ligado as investigac6es de acidentes de avides, e ele proprio
€ um piloto. Este professor disse: “ Os pilotos hoje sdo treinados para usarem o piloto
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automatico a todo o momento. Muitos dos pilotos mais velhos estéo preocupados que quando
entrarem numa situagdo critica, estes ndo saberdo o que tém de fazer para sair dessa situagado”.

O acidente de Fevereiro das linhas aéreas Turcas, voo nimero 1951, perto do aeroporto de
Amesterddo, Schiphol International Airport, matou nove pessoas e feriu 86. Este acidente
realcou este problema. Quando o avido passava 0s 594 m de dtitude o altimetro da asa esquerda
falhou e comegou a dar um valor de 2 metros negativos, entdo o piloto automético reduziu a
aceleracdo dos motores pois supls que estaria na fase fina da aterragem. Os pilotos néo
reagiram inicialmente aos avisos de que ago estava errado até ser demasiada tarde para
recuperar o avido[7].

“Quando comegcamos a tirar a aprendizagem activa do operador, este comega a confiar em
demasia no autébmato,” diz Rovira. “Eles ndo poderdo voltar atrés e recuperar toda a
informagdo” paratomar uma decisdo correcta.

Estes sGo exemplos claros que, cada vez mais, a validagdo e o treino de operadores séo
importantes sendo mesmo fulcrais no caso de UAV'’s. Estes sdo dispositivos a funcionar a uma
disténcia considerdvel e cuja queda pode causar prejuizos elevados, tornando-o mesmo um
sistema critico em que, se algo falhar numa misséo extremamente sensivel pode comprometer a
vida de civis e militares.

Esta dissertagdo tem como principal objectivo desenvolver uma ferramenta que permita
enderecar 0s 4 tipos de falhas referidas, sendo €elas:

. A existéncia de cenarios nunca antes previstos no contexto do projecto e por isso o
avido ndo terd sido preparado para esse caso.

. A prevencdo e resolucdo autbnoma de erros de sensores e de componentes e
sistemas do avido ou groundstation.

. O excesso de confianga por parte dos operadores perante um sistemas que pode

falhar a qualquer momento.
. Finalmente a possibilidade de em caso de erro o operador do sistema ser incapaz de
tomar as medidas correctas para recuperar 0 avido trazendo-o de volta para a base em

seguranca.

Sendo assim o projecto abrange pontos muito importantes, por um lado o teste e validacéo
dos sistemas integrados no UAV, e por outro lado a possibilidade de passar a existir uma
plataforma onde é possivel redlizar ensaios e treino de operadores para missdes reais no terreno.

Desta maneira é possivel colmatar muitas das falhas a diversos niveis, como por exemplo,
erros de desenho, erros de implementacdo, situacOes inesperadas na concepcdo do sistema e
ainda e ndo tdo pouco importante a formagdo dos utilizadores para reagirem o mais rgpido e
eficientemente possivel aos erros e problemas que se iram deparar em pleno ar.

10
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1.4 Estruturada Dissertacéao

Para além deste capitulo, a introducéo, esta dissertagdo esta dividida em mais 6 capitulos.
Seguidamente serd apresentado o estado da arte onde alguns projectos associados ao teste por
simulagdo serdo demonstrados. No capitulo 3 serd apresentada uma andlise do problema onde
serd explicado 0 método a abordar para a resolugdo do problema. No capitulo 4° serfo
apresentadas as formas de implementar a solu¢cdo bem como um conjunto de casos de uso que
foram acordados com o laboratério e o orientador. No 5° capitulo serdo apresentadas as
conclusdes e as perspectivas de trabalho futuro. Finalmente no 6 capitulo seréo apresentados os
anexos onde estardo os diagramas realizados para a andise de mensagens.

11
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2.1 Introducéo

Este capitulo tem como objectivo a demonstracdo de actuais projectos em curso bem como
outros ja realizados no ambito de testes por simulacdo e formacdo de utilizadores. Apesar da
existéncia de poucos exemplos, isto ndo quer dizer que as empresas ndo apostam neste tipo de
tecnologias para validar o seu software e formar utilizadores, muito pelo contrério, isto quer
dizer que actualmente esta é uma area cada vez mais sensivel nas empresas e por isso muitas das
vezes 0s sistemas sao secretos e fechados dentro das empresas. |sto porgue estes sistemas estéo
construidos para encontrar falhas nos seus produtos e por isso estas empresas hao querem que o
seu préprio motor de testes seja motivo de umafalha no seu sistema. Por este motivo o conjunto
de sistemas conhecidos ndo sdo muito elevados, e por isso SO serdo apresentados um conjunto
restrito de projectos e metodologias.

2.2 Actualidade

Nesta seccdo serd apresentado um conjunto de projectos ja realizados nesta area bem como
0s seus pontos fortes e fracos em analise. Grande parte destes projectos sdo de areas distintas da
aeronautica mas que usam 0 mesmo paradigma de teste por simulacdo quer para teste de
software quer paratreino de equipas para operar estes sistemas.

12



Revisdo Bibliogréfica
2.2.1 Testesde Simulagdo

Actuamente o American Institute of Aeronautics Astronautics (AIAA) esta a desenvolver
um conjunto de padrées, o0 FDMES a ser integrado no conjunto de padrdes da American
National Standards Institute (ANSI), para a elaboracdo de simulagdes. Estes padrdes tém por
base a partilha de informac&o entre uma comunidade que executa testes por simulacdo deste
tipo. Desta forma os sistemas possuem uma vasta e ampla gama de simulagdes ja realizadas,
tornando assim a combinagdo mais simples. Esta ingtituicdo afirma que os ganhos deste
conjunto de padrfes s8o vastos, sendo eles:

. Os modelos aerodindmicos e as suas funcbes passam a ser féceis de manter
actualizados pois séo partilhados por desenvolvedores, simuladores de voo, e simuladores
de treino de todo o tipo de arquitecturas.

. Deixa de ser necess&rio reescrever e dojar as fungdes e de grande parte dos
model os aéreos.

. Ficheiros de resultados facei s de interpretar por sistemas e humanos.

. O padréo evitalinguagens proprietérias, standards e préaticas.

. O padréo é facilmente expansivel para acomodar novas caracteristicas.

. O padréo é versitil e facil de mudar.

. Existe um aumento da documentac&o sobre todos os aconteci mentos.

. Baixo custo e de tempo que demora a produzir a simulacéo.

. Criac8o de modelos maisfiaveis.

Até ao momento da escrita desta dissertacdo a ANS| esta aberta a propostas e comentérios
de pessoas ligadas a area.

2.2.2 National Aeronauticsand Space Administration (NASA)

A NASA (National Aeronautics and Space Administration) desde muito cedo usa
simuladores quer para teste de sistemas quer para treino de astronautas. Estes prestam um
importante papel quer para manter 0s astronautas na maxima seguranga e principal mente treing
los para 0 maximo de situagdes possiveis para que, estes saibam exactamente 0 que executar
numa situacéo de emergéncia.

Apesar de a NASA investir bastante nesta &rea existem sempre cenarios ndo previstos. E o
caso damissdo lunar Apollo 13. Estafoi lancada no dia 11 de Abril de 1970 do Cabo Kennedy
com a missdo de aterrar na Lua. Durante os primeiros dois dias da missdo, a viagem correu
tranquilamente. As nove horas da noite do dia 13 de Abril e com 55 horas e 55 minutos de
missd0, 0s trés astronautas ouviram e sentiram um grande estrondo nas entranhas da nave. No
dia 17 de Abril de 1970 estes homens voltaram a terra sem nenhuma perda humana no
acidente[8].

13
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Figura 7: Exemplo de plataforma de testes no laboratério da
NASA. Reconsgtituicao feita no filme Apollo 13.

A NASA durante todo o processo usou um simulador para treinar e para testar situagdes
em que os pilotos eram colocados em situacBes extremas e tinham de responder de maneira
rgpida e o melhor possivel. Mesmo depois do acidente, em terra, os técnicos ndo pararam de
fazer simulagbes para verificarem a viabilidade da colocagdo dos sistemas em certa
configuragéo.

A NASA usa este tipo de sistemas convencionalmente para teste e aperfeicoamento dos
operadores quer terrestres, quer os astronautas. A mesma ingtituicdo usa uma abordagem
semelhante no caso dos controladores terrestres em que sdo colocados em situagdes criticas e
tém que reagir de igual maneira que os astronautas, pois muitas vezes a sua vida dependia do
sucesso dos sistemas terrestres.

SIMULATION
SYSTEM

BUSINESS AND
SUPPORT
INFORMATION

SERVICE

»| SHUTTLE DATA
REALTIME
+*™ PROCESSING CENTER
el SYSTEM -
::w'\.':.-.:t

Figura 8: Arquitectura do sistema de lancamento e teste.
Retirado do NASA Shuttle ground operations simulator (SGO9)[ 3]
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Sendo assm a NASA rediza quatro tipos de smulagdo em grupo para 0S Seus
colaboradores, sendo €elas:

1.  Trenodiferenciado para a equipa de lancamento.

Serve parateste e treino de equipas e sistemas para o lancamento das aeronaves.

Este € dividido por trés niveis distintos, o terceiro nivel, 0 mais ato, destina-se a testar
sistemas completos como por exemplo os testes antes de levantar voo. O segundo nivel
serve para testar sistemas que ainda possuam outros sistemas interligados e, finalmente, o
ultimo nivel serve parateste de componentes sem que estes dependam de outros sistemas.
2. Simulacdo de treino para o voo de equipas de astronautas e para equipas de
controlador es de missao.

Este treino é concebido para os astronautas e para todos os operadores da sala de controlo
de misséo.

3. Simulagdo detreino para aequipa de gestdo de missio.

Estes s@o dos elementos mais importantes de uma sala de controlo de uma missdo. Sao
estas equipas que tomam todas as decisdes mais cruciais durante uma missao.

4.  Simulacdo etreino para os veiculos da NASA.

Esta equipa tem o dever de testar e simular o comportamento dos veiculos fora da érbita
terrestre. Estes tém um papel fulcra no teste e simulagdo dos veiculos ndo tripulados.

Figura 9: Spirit, mission designation MER-A (Mars
Exploration Rover - A)
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2.2.3 EADS-Astrium SIMSTB(SIMBVL)

Segundo o estudo de C. H. Koo e S. K. Lee [5] existem varios tipos e fases de vaidacéo
de software de voo. Como por exemplo testes unitérios, testes de integraco, testes de sistemas,
entre outros. Estas ferramentas e métodos servem como ferramentas feitas para os desenhadores
as usarem em pequenos testes.

Como é do conhecimento geral os testes de integracdo tém como proposito a validacdo da
compatibilidade entre hardware e software, assm sendo a plataforma onde o software vai ser
executado é essencia para este teste extremamente vital. Para uma validacdo correcta €
necessario que o sistema esteja a funcionar como um todo tal como executara narealidade.

Mas no entanto correr em plataformas computorizadas tem algumas desvantagens. Por
exemplo, o tempo que demora a operar estes testes é demasiado elevado e estes sistemas ndo
podem ser executados por mais do que um tester, sendo assim o teste torna-se ineficiente, caro,
frégil e complicado pois unicamente oferece uma possibilidade de um para um.

Hoje em dia o desenvolvimento de software para satélites € um grande desafio, devido aos
periodos cada vez mais reduzidos e normamente ao desenvolvimento de multiplas soluces
sobre a mesma plataforma. Assm sendo os métodos de validagcdo em satélites tém de ser
extremamente eficazes.

EADS-Astrium usa varios tipos de simuladores durante a validag@o de agoritmos, testes
de sistemas e validacdo das operacBes do satélite, isto é validacdo de software. Estes
simuladores sdo resultado de uma intensa investigacdo nas Series E3000 e seus produtos
relacionados a nivel de algoritmos e operaciona mente [5].

EADS-Astrium também usa varios tipos de simuladores de ambientes para
desenvolvimento e validagdo dos sistemas de voo. Um dos sistemas é chamado de
SIMSTB(SIMBVL). Sendo assim os sistemas de voo dos satélites podem ser validados usando
0 SIMSTB durante os testes de integragao.

As vantagens de utilizacgo do SIMSTB para a avaliagdo sdo:

. Fécil de configurar e usar;

. Flexivel;

. Multi-utilizador

. Teste automatizado gracas ao test script

. Tudo agrupado no mesmo simulador, setup e modelo de voo.

16
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Figura 10: Configuragdo basica do smSTB. Retirado do artigo Approach to the
use of simulated Software Test Bench in integration test of flight software [ 5]

224 MATLAB Automated Testing Tool (MATT)

Segundo esta ferramenta o teste de sistemas em tempo real apresenta um conjunto de
desafios bastante interessantes. O teste destes sistemas muitas vezes tem de ser feito sem
colocar o sistema de hardware em off-line ou ndo pode ser separado o que pode provocar danos
nos sistemas e mesmo custos elevados. No caso de aplicacBes aeroespaciais, por exemplo,
muitas das vezes o hardware nem sequer existe quando alguns dos componentes precisam de ser
testados. Muitos dos testes sdo até perigosos de se redlizar, como por exemplo em software de
controlo de misseis, enquanto ndo existir um nivel de seguranca bastante elevado visto que o
risco de danos elevados € bastante alto.
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As simulagBes apresentam varios problemas como a potencial geracéo de quantidades
enormes de dados, por exemplo, se um sistema recebe 500 estimulos em 100 milissegundos,
este tera de introduzir 5 000 valores por segundo. Uma modesta simulac&o de uma hora pode
requerer 18 000 000 de valores. Se todos estes valores forem guardados em valores de virgula
flutuante equivalem a ocupar 72 megabytes de informacéo inserida, e se 0 sistema responder
com a mesma velocidade, equivale a mais 72 megabytes de informagdo recebida. A andlise e
cruzamento desta informagdo torna-se assim um trabalho massivo. Mas no entanto imaginemos
um sistema que tem de ser testado durante meses e anos como seria.

Outro problema, bastante mais sério, € que o teste por simulacdo pode n&o cobrir todas as
condicdes de entrada e todas as situacdes que poderdo ocorrer na realidade quando este estiver
em plena funcdo. Quando isto acontece e 0 sistema entra numa Situagdo critica, 0s prejuizos
podem ser bastante elevados.

Assim para colmatar esta falha pode ser usada uma metodol ogia baseada em conjuntos de
funcdes, como testes tipo, que sdo usadas para criar conjuntos de valores de entrada que podem
ser configurados para cobrir o perfil operaciona do sistema em tempo real. Para isto os
procedimentos sdo implementados usando uma ferramenta de teste, MATLAB Automated
Testing Tool (MATT), que torna autébnomo o processo de geragdo de casos de teste, estados de
simulagdo, teste ao cddigo fonte e andlise de resultadog 2].

Neste artigo [3] chegou-se a conclusdo que os tipos de teste para as aeronaves, em geral,
seriam:

. Controlar o comportamento do dispositivo no campo.

. Transi¢cdo de um componente ou subsistema de estével parainstavel.
. Transi¢do de um componente ou subsistema de instével para estavel.
. Testar de maneira a aproximar-se dos valores de entrada criticos.

Estes testes tipo ndo sdo feitos para substituir os testes especificos a cada componente mas
sim para complementélos. Por outras palavras os engenheiros de sistemas utilizam o seu
conhecimento para prever o comportamento esperado e configurar os testes focando-se num
requisito especifico. Neste caso ndo, os engenheiros exploram a capacidade do software
devolver o output especifico.

Como podemos observar nas imagens seguintes a medida que testes vao sendo executados
e corrigidos a fiabilidade de um sistema aumenta drasticamente. Por isso € de extrema
importancia 0 uso destas técnicas para o teste de software. Isto porgue a longo prazo o himero
de falhas diminui drasticamente (figura 11 e 12).
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Figura 11: Tempo médio de operacdo até falhar consoante o numero de testes
realizados.
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Figura 12: Probabilidade de ocorréncia de erros ao consoante o nimero de testes
realizados.
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2.3 Sistemaeferramentas
Nesta seccdo serfo apresentados todos os sistemas e como actualmente interagem. Isto
porque um avido € composto por varios tipos de sistemas e ferramentas, que todos juntos

formam o sistema de voo. Assim sendo um aviado é constituido por trés sistemas e um protocolo
de comunicacdo que serve de interacgdo com aterra.

Assim sendo, 0 sistema é composto por:

. Neptus — Software de comando em terra;
. Dune — Software de gestéo do veiculo no ar;
. Piccolo — Piloto automético do veiculo no ar;
. IMC — Protocolo de comunicaggo terra— ar.

A Bordo

(((T)))H I,"I - g
Antena Dune Piccolo
.~
—

IMC Protocolo

((<‘r>))“—"

Antena

QOperador

Figura 13: Diagrama de interacgdo dos sistemas de
VOO.
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Os sistemas interagem como 0 representado na figura seguinte e sera seguidamente
explicado cada componente para uma mais fécil percepcéo.

De sdientar que este ndo é o real set up de voo pois actualmente a estacdo terrestre esta
ainda ligado um piloto com a capacidade de tomar controlo do aparelho quando necessario. O
motivo por ndo estar referenciado é somente porque este € o set up que se pretende implementar
futuramente, onde o trabalho do piloto é feito pelo operador de voo.

2.3.1 Netpus

Neptus [9] € o programa de comando e controlo, desenvolvido pelo LSTS, que esta a
correr na Ground Station (estacdo terrestre) e serve de interface entre o0 operador e 0 avido. Este
€ uma Framework que permite controlar equipas de veiculos, quer de sejam do mesmo tipo ou
ndo. O Neptus permite a interac¢do com Varios tipos de veiculos, quer sejam auténomos, semi-
auténomos ou teleguiados.

O sistema permite definir uma missdo ou missdes consoante se esteja a operar um ou
va&rios veiculos, e estes consistem em varios mapas e planos individuais para cada um deles.
Quando em equipa, os veiculos para aém de comunicarem com a Ground Station através do
protocolo IMC também o fazem entre eles através do mesmo protocolo.

3G Internet

c?‘r; Internet

a_,hq_:;_ e _ i

v

B

Jr
Servidor L -,

. Consola Roaz R
= eptus

E-I'GWBEI' = Ml:ltﬂS

Figura 14: Nuvem de comunicagdes do Netpus.
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A Ground Station é constituida por um computador em que neste corre o programa Neptus
e a0 qua a ele estd ligado um transmissor e receptor rédio para poder comunicar com 0S
veiculos sem a necessidade de cabos e outros acessorios.

O sistema foi inicialmente criado para operar com 0s submarinos do laboratério mas
actualmente ja possui inumeras funcionalidades para operacdo com UAV’s. O objectivo é que
um operador consiga ter todos os veiculos abrangidos por este sistema a operar @ mesmo
tempo e a serem monitorizados por um Unico comando de operagdes, fazendo assm uma mais
fécil coordenacdo dos meios envolvidos.

O sistema é bastante flexivel na forma de ser facilmente possivel adicionar novos tipos de
manobras e veiculos. Para aém disso podem ser facilmente criadas consolas de operacdo para
novos tipos de veiculos ou missdes. Tornando-o assim bastante personalizavel para satisfazer os
gostos quer de Flight Manager ou operador de voo, pois podem dispor a informagdo no ecrd
como melhor desgjarem [10].

Por exemplo na imagem seguinte € mostrada uma janela de comando de um avido, onde
podemos retirar informagdes da posicéo, atitude, velocidade e também receber o output de
video que estd a ser gravado no avido. Neste caso, o teste foi feito sem camara de video e por
iSS0 aimagem estd a preto, e esse é o motivo da existéncia do quadrado preto adireita.
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Figura 15: Exemplo de uma consola Neptus de comando.
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232 IMC

IMC, ou Inter-Module Communication protocol, foi desenhado e implementado pelo LSTS
e é um protocolo de comunicagdo preparado para veiculos autbnomos. Estes podem ser
terrestres, maritimos ou aéreos. O protocolo esta preparado para trabalhar com sensores, com
operadores humanos e também é compativel com standards internacionais, exemplo disso € o
STANAG 4586. O controlo dos veiculos pode ser autdbnoma ou semi-autbnoma, como por
exemplo teleguiado.

Um dos principais objectivos deste projecto foi criar uma plataforma que todos os veiculos
usassem para que segja possivel a comunicacdo entre 0s mesmos, e ainda uma mais fécil
comunicagdo entre uma estacdo terrestre e os veiculos em missdo. Desta maneira € possivel um
veiculo comunicar com varios tipos de estacdes terrestres e até mesmo ser operado por
diferentes pessoas no espaco de muito pouco tempo. Existe ainda a capacidade de se integrar
completamente com o Neptus o que faz com que nesta plataforma seja possivel coordenar
vérios veiculos em simulténeo.

O IMC tem o seguinte conjunto de tipos de mensagem:

. Mensagens de controlo de missies;
. Mensagens de controlo de veicul os,
. Mensagens de manobras;
. Mensagens de orientacao;
. Mensagens de navegagéo;
. Mensagens de sensores;
. Mensagens de actuadores.
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Figura 16: Fluxo de mensagens no submarino Seascout.
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2.3.3 Dune

O Dune é o sistema desenvolvido no LSTS e é uma das aplicagBes que vai a bordo do
avido, este corre num pequeno computador que tem uma capacidade de processamento mais
reduzida devido ao seu diminuto tamanho. Este computador é chamado de Pc-104 e corre o
sistema operativo Linux. Esta ferramenta é responsavel por comandar o UAV e contém drivers
para sistemas de aquisicdo de informagdo, navegacdo, controlos de manobras e para simulagéo
com hardware-in-the-loop.

Este sistema corre numa Compact Flash que vai ligada a Pc-104 e uma vez o computador
ligado este programa arranca automaticamente. Uma vez em voo o Dune esta responsavel por
comandar o Piccolo e gerir a comunicagdo com terra. Existe ainda a possibilidade de ligacéo de
véarios dispositivos como de aquisicado de video, radares e varios outros sensores.

Actuamente, o Dune et j& a funcionar habitualmente ligado a uma camara usb para
captacdo de video em voo e também como comandante de voo para o piccolo.

A nivel de comunicacdo como Piccolo este esta responsavel por receber ordens de terra e
através dessas enviar ordens de voo para o Piccolo as executar. Actuamente ainda sO
redirecciona as ordens de terra para o piloto automatico mas futuramente espera-se que por
exemplo este dé ordens, em tempo real, de qual devera ser a posi¢ao do avido para uma mais
claraimagem de video ou por exemplo dar ordens de como seguir um veiculo através dos dados
recebidos pela cBmara de video.

O Dune comunica através do protocolo IMC com terra e usa o standard de mensagens da
CloudCap para comunicar com o Piccolo.
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Figura 17: Frente de uma Pc- Figura 18: Traseira de uma Pc-
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2.3.4 Piccolo

Piccolo é um sistema de controlo completo e integrado para peguenos avifes nao
tripulados vendido e produzido pela empresa CloudCap. O sistema é composto por varios
sistemas de hardware e software. Este sistema contém a capacidade de calculo de todas as
varidvels fisicas de um avido e também de cruz&las com as informagBes adquiridas dos
sensores internos. O Piccolo possui um GPS, um sistema de ré&dio e entradas para o tubo de Pitot
e parao tubo de ar static [1].

Figura 19: Fotografia de um Piccolo.

Assim sendo o Piccolo acaba por ser um sistema autonomo de pilotagem de avido, a ele
estdo ligados todos os actuadores do avido e, através do modelo 3D do avido, este consegue
pilotar o avido de forma completamente segura e estavel.

Ao Piccolo também é possivel ligar via radio a uma Ground Station gque corre um
programa proprio de controlo desenvolvido pela empresa que comerciadiza o sistema, este
programa possibilita 0 comando e acompanhamento da missdo tal como o Neptus. Possibilita
ainda a capacidade de criar smulages de voo injectando os vaores fisicos directamente no
Piccolo fazendo-o pensar que estd em voo real.
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O Piccolo possui as seguintes capacidades de fébrica:

. Medidas do posicionamento do avido, dedocacdo e aceleracio 3 eixos;

. M edi¢des da pressdo dindmica e estética;

. Possibilidade de voo sem comando;

. Possui a capacidade de ligar a um computador externo para extensdo de
capacidades,

. Integracdo compl eta para sensores, datalink’s e para servos;

. Vasta gama de suporte para software, incluindo a possibilidade de recepcdo de
control os externos;

. Software de comando para a Ground Station e simulagdo de voo;

. Sistema de pilotagem em tempo real completamente auténomo;

. Capacidade de ser montado em vérios sentidos no aviao;

. Diferentes opcOes de interfaces de payload.

2.4 Resumo e Conclusdes

Em resumo, pode-se dizer que este é um sistema que por definicdo tem uma integracéo
dificil, visto que € um conjunto de 3 sistemas independentes e em que cada um deles apresenta
um conjunto de desafios Unicos. Assim sendo o sistema de voo é constituido pelo Neptus paraa
interface com o operador, 0 Dune para lidar com os dispositivos a bordo e o Piccolo para lidar
com toda a pil otagem automética do avio.

Também se pode reter que os testes por smulagdo tém bastante rentabilidade para a
deteccdo de falhas e erros no processo de criagdo do sistema, e por isso é extremamente

importante realizar este tipo de testes.

Grandes empresas tém este tipo de filosofias bem entranhadas nos seus processos e com
Optimos resultados e por isso faz todo o sentido o laboratério faze-lo também.
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3 Analisedo Problema

Neste capitulo sera analisado o problema, comegando por falar um pouco do sistema actual
e depois avancando para o rea objectivo da dissertagdo. Inicialmente ser4 falado de como o
sistema actual funciona e depois falar-se-a4 do tipo de testes que serdo realizados bem como qual
0 objectivo de cada um deles.

Sera também descrito o conjunto de falhas que o programa ira tratar e tentar trabahar de
forma a que se tornem possivels estes testes. De notar que estas falhas foram encontradas
através do estudo de todas as comuni cagles entre os trés sistemas.

3.1 UASevalidagao por segregacéo

UAS que significa Unmanned Aircraft System, em portugués sistema de aviagdo néo
tripulado. O nome foi introduzido pelo Departamento do Defesa norte-americano e depois
adoptado pela Administracdo federal de aviagdo (FAA). Um sistema destes consiste num
conjunto de sistemas como um UAV, um sistema de controlo, um sistema de informagéo e o
restante equipamento de suporte, como por exemplo catapultas.

No caso deste projecto temos um conjunto de plataformas que permitem o controlo e
comando de cada missdo. O sistema de voo actual € constituido por um piloto em terra que da
ordens a aeronave. Este operador tem a possibilidade de assumir o controlo a qualquer momento
bastando para isso unicamente interagir com o sistema de comando. A aeronave estd em
contacto permanente com 0 meio ambiente, e é esta que enviaainformacéo ao operador.
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Sistema

-'*

.r'_&
) 4""!{\ <@
Ambiente Operador

Figura 20: Principio de interacc¢éo do sistema actual

O abjectivo principal deste projecto é a juncdo de um novo sistema para a possibilidade de
teste em simulagdo acrescida da interaccdo do programa juntando a capacidade de criar
situacOes de falhas.

Simulagao Operador
Figura 21: Interaccéo entre sistema, simulacdo, tester e operador.

Tester

3.2 Testes

Neste capitulo sera abordado um conjunto de testes que serdo realizados neste projecto.
Serd ainda apresentada a sua defini¢do e objectivos para que seja mais fécil a percepcéo geral do
proj ecto.

3.2.1 TestesdecaixaNegra[11]

Testes de caixa negra sdo também chamados de testes funcionais, orientados aos dados de
entradas e saidas dos sistemas. Estes tém como principa funcionalidade a avaliagdo externa do
sistema sem ser considerado 0 seu comportamento interno. No caso deste projecto serdo
fornecidos dados de entrada (as mensagens) e sera esperado um conjunto de outputs por parte
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do sistema. A aprovacdo ou reprovacdo do teste é feito através de comparagdo com o resultado
esperado para um dado input.

Quanto mais entradas sdo fornecidas, mais rico é o teste, idealmente todas as entradas
possiveis deveriam ser testadas, mas infelizmente € virtualmente impossivel cobrir todos os
casos possiveis de uso e de entradas. Para aém deste problema, estes testes exigem uma boa
especificagdo dos sistemas em teste 0 que, caso ndo seja verdade, pode levar atestes inlteis e a
erros que ndo sdo detectados por ndo estarem especificados antes dos testes.

Uma abordagem no desenvolvimento do teste de caixa negra é o teste baseado na
especificagdo, por isso este documento ser tdo importante, de forma que as funcionalidades
segjam testadas de acordo com os requisitos.

3.2.2 Testesdeintegracéo [11]

Testes de integracdo sdo um tipo de testes realizado aquando a agregacdo de partes mais
pequenas de fungdes ou sistemas, isto € este teste tem a responsabilidade de verificar se todos os
sistemas e fungdes estdo a obter os outputs desejados.

Para uma melhor garantia por partes destes testes convém anteriormente ja terem sido
realizados testes aos médulos individuais para que a garantia de qualidade seja muito maior.
Estes testes sdo realizados normal mente antes dos testes de sistema.

O propdsito dos testes de integragdo € verificar os requisitos funcionais, de desempenho e
de fiabilidade na modelagem do sistema. Com €le é possivel descobrir erros de interface entre
0s componentes do sistema.

3.2.3 Testesde Sistema [1]1]

Estes testes sdo realizados normamente logo depois dos testes de integragdo e tém como
objectivo o teste de software e hardware em conjunto e com o sistema compl etamente integrado,
neste caso sera a realizagdo dos testes com uma ground station e um Piccolo ligado a uma Pc-
104.

Neste teste ndo € necessario conhecer a componente interna de cada sistema pararealizar o
teste mas s6 é necessario conhecer os dados de output esperados. E um teste mais limitado do
que os testes de unitérios e de integragdo, fases normalmente anteriores a este processo de teste,
pois neste teste importam apenas aspectos gerais do sistema.
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3.24 Testesnéo funcionais[11]

Testes de performance e capacidade
Os testes de performance sdo executados para determinar o qudo rapido é um sistema ou
sub — sistema debaixo de uma carga acrescida de trabalho. Serve também paravalidar e verificar
outros atributos de qualidade do sistema como por exemplo a confianga, e a resisténcia ao
stress. Testes de capacidade sdo realizados para determinar até que ponto o sistema é capaz de
ser operdvel debaixo de stress constante.

Volume test sdo uma forma de testar a funcionalidade do sistema debaixo de elevadas
guantidades de informagéo. Stress Test s80 uma forma de testar a confianca do sistema. Load
test sdo uma forma de testar a performance.

Neste projecto é possivel readizar este tipo de testes pois podemos variar o numero de
mensagens que sdo trocadas, quer de forma ascendente ou descendente, isto € quer por envio de
mals mensagens quer por envio de menos mensagens. Assim pode-se testar a quantidade de
mensagens minimas que Sao necessarias para operar e a quantidade méaxima de mensagens que
0 sistema aguenta antes de entrar em estado de erro.

Testes de estabilidade
Testes de estabilidade tém como missdo saber quanto tempo consegue 0 Sistema consegue
aguentar ligado e operar sempre nos parametros desgjaveis. Este tipo de testes é normamente
referido como Load Test ou testes de resisténcia.

Testes de Destrutivos
Testes destrutivos tem como objectivo testar se 0 sistema aguenta quando este é
deliberadamente colocado continuamente em situacfes de erros sucessivos, neste projecto
refere-se & continua modificagdo de mensagens para que se teste se o0 sistema € capaz de
aguentar erros deliberados nas mensagens.

3.3 Falhasdesstema

Neste capitulo serdo apresentadas os tipos de falhas de comunicagdo que se pretendem
simular com projecto. Todos o0s subcapitul os estdo acompanhados por uma ilustragdo para mais
f&cil interpretacdo e assimilagdo das falhas. De notar que as falhas criadas sd esto relacionadas
com 0s protocol 0s de comunicacdo entre 0s Sistemas.

Estas sdo as falhas que se pretendem estudar e testar com este projecto. Estas foram
determinadas depois de um estudo intensivo das comunicagdes entre os diversos sistemas.
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3.3.1 Falhapor bloqueio de mensagensde 1 para 2

Esta falha serve para ssimular uma impossibilidade de comunicacdo da entidade 1 para a
entidade 2 isto é, a perda de comunicacdo € uni direccional sendo apenas bloqueadas as
mensagens da entidade 1. Sendo que o sistema 2 tera de tomar por iniciativa prépria o comando
por exemplo se for o Piccolo. Este tipo de falhas tem por principal objectivo o teste da
integridade do sistema e a formagdo de operadores visto que, 0 sistema entrard num estado em
gue a mensagem pretendida ndo passard sendo que o operador terd de encontrar maneiras de, ou
introduzir novas ordens, ou mandar o avido para o lostcom point.

Entidade 1 | Mensagem % Entidade 2

Figura 22: Blogueio de mensagens de 1 para 2.

3.3.2 Falhapor perda de comunicacdo

A perda de comunicagdo € uma simulacdo de perda integral de pacotes dessa mensagem,
isto quer dizer que as mensagens desse tipo n&o circulam nem num sentido nem no outro, desta
forma é possivel testar arobustez do sistema para que caso exista uma perda de comunicacdo no
ar. A nivel de formagdo o sistema serd assim capaz de preparar toda a equipa de operacéo para
situacBes de perda de comunicactes e de falhas sisteméticas no envio de ordens.

] Mensagem %

Entidade 1 Entidade 2

% Mensagem e

Figura 23: Perda de comunicag&o.
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3.3.3 Falhapor injeccao de mensagens

Este € um tipo de falha que consiste naintroducdo de mensagem novas e sem ldgica paraa
execucdo do sistema. Esta falha serve paratestar por exemplo envio de mensagens de telemetria
em que os dados sdo completamente aleatdrios, em que o sistema tera de descartar esta
mensagem e em alguns casos pedir de novo a mensagem a entidade 1. No entanto esta falha
também serve para activar e desactivar opgdes de controlo do avido em treino de operadores,
desta maneira o operador tem de ser capaz de detectar o que esta errado e corrigir o erro.

Entidade 1 [ Mensagem x o Entidade 2

Figura 24: Injeccao de mensagens.

3.3.4 Falhapor recepcao defeedback de mensagem desconhecida

Este tipo de falhas ocorrem quando séo inseridas mensagens no sistema e a mensagem
produz um feedback a entidade 1 que devera, caso mensagem segja desconhecida, proceder
a0 reenvio de uma mensagem para desmentir a mensagem errada anteriormente enviada. Desta
forma pode-se testar 0 sistema de forma a verificar até que ponto o sistema esta preparado para
manter a coeréncia a todos os niveis. A nivel de formagdo esta mensagem serve para treinar 0s
operadores para um cenario de varios operadores ao comando do veiculo e onde existe uma
falha de comunicag&o entre os Flight Managers. Isto € um caso que pode criar uma situacéo de
muito risco para o avido e por isso é vital aformacéo dos operadores.

Mensagem X E—
Entidade 1 Entidade 2

- FeedBack fe——
Figura 25: Recepcao de feedback de mensagem desconhecida.
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3.3.5 Falhapor blogueio de mensagens de feedback

Esta falha € comum e frequente e dessa forma é necessario que o sistema estgja bem
preparado para todo o tipo de falhas de comunicaggo. E normal que numa comunicagio exista
perda de certas mensagens e por isso € necessario que algumas mensagens exijam feedback. Se
estas mensagens nao chegarem é esperado que a entidade 1 reenvie a mesma mensagem até
receber feedback que essa mensagem foi bem recebida. Esta falha é também importante para a
formacdo de operadores pois € umafalha comum e para o qual é necessario o elemento humano
estar treinado para as mesmas situacoes.

E— Mensagem F—
Entidade 1 Entidade 2

% FeedBack f———

Figura 26: Blogueio de mensagens de feedback.

3.3.6 Falhapor perda de pacotes

Esta € uma falha bastante importante de testar, por exemplo para tramas de informacéo
muito grandes em gue o sistema tem de enviar vérias mensagens encadeadas. O sistematem de
estar preparado para que as mensagens mesmo gue sejam perdidas possam ser recuperadas e
depois processadas. Isto acontece por exemplo no sistema de video em que as imagens sdo
enviadas ordenadamente e existem pacotes que se podem perder pela transmissdo. Assim sendo
€ necessario testar e prevenir problemas por causa desta falha. A nivel de formagdo é possivel
treinar os operadores a adquirirem as melhores configuraces de comunicacéo e atreinar o olho
humano a detectar problemas onde por vezes as imagens podem ndo ser muito nitidas ou mesmo
incompletas.

-« Mensagem 1 [
) % Mensagem 2 | :
Entidade 1 Viensagem 3 Entidade 2
Ru— Mensagem 4 | R —

Figura 27: Perda de pacotes.
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3.3.7 Falhapor recepcao desordenada de pacotes

Esta €, ta como a anterior, uma falha bastante comum, e tem uma forma de tratamento
bastante simples, ou a ordem é dispensavel e no final o sistema reordena as mensagens ou entéo
no caso de transmissdo de video a mensagem é descartada e a mensagem apresentada € sempre a
mais recente, o exemplo é uma transmissdo streaming. A nivel de formacéo de operadores a
Unica vantagem que existe € a habituacdo a factores de atraso da recep¢do ou envio de
mensagens, perda de informacdo e de video em qualidade mais fraca e com uma quantidade
elevada do chamado flickr.

-} Mensagem 1 e
% Mensagem 2 |«
Entidade 1 i Entidade 2
-« Mensagem 3 fe———
L -] Mensagem 4 =
L

Figura 28: Recepcao desordenada de pacotes.

3.3.8 Falhapor introducéo de erros nas mensagens

Esta é uma falha que pode criar mais problemas. Visto que, de uma forma aleatéria, é
sSuposto ao sistema gerar mensagens com erros através da mistura, introducao de novos valores e
até modificacdo da mensagem de modo a gque estas fiquem completamente modificadas. Assim
o0 sistematem de ser capaz de detectar as falhas e de saber que essas falhas ocorreram e voltar a
pedir a mensagem a entidade 1. No que toca a formag&o de operadores, tal como nos anteriores
esta serve apenas para treino em novas situagdes, pois, devido ao carécter aleatério das
modificagdes, o sistema pode gerar estados completamente imprevisiveis e desta forma melhor
prepara-los para erros reais.

Mensagem 1
Entidade 1 "I Parte1 | Pare2 | Entidade 2

Mensagem 1
| Pate2 | Partel |

Figura 29: Introducéo de erros nas mensagens.
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3.4 Resumo e Conclusdes

Em resumo serdo realizados testes de caixa negra, como por exemplo os testes de
integracdo e de sistemas, bem como teste ndo funcionais como testes de performance e
capacidade, de estabilidade e destrutivos. Todos estes testes tém a mesma utilidade para validar
o software e também formar o operador.

S80 ainda necessérias verificagtes de falhas como por exemplo blogueio de mensagens do
sistema 1 para o 2, falhas de comunicagdo, injeccdo de novas mensagens, falta de recepcéo de
feedback, recepcdo de feedback de mensagem nunca enviada, falta de pacotes, recepcéo de

pacotes fora de ordem e por fim mensagens adulteradas.

O teste atodas estas falhas de mensagens é um dos objectivos para esta dissertacao.
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4 |Implementacao

Neste capitulo serd apresentado um conjunto de subcapitulos relacionados com a
implementacdo do sistema, por isso inicialmente serd apresentado um subcapitulo onde se fala
de como solucionar o problema e seguidamente dos requisitos para este sistema. Nos requisitos
falar-se-a de requisitos do utilizador e de mais alto nivel.

Finalmente, o capitulo encerra com a apresentacdo de algumas imagens do programa a
correr. Estas imagens s80 meros screen shots do programa a executar.

4.1 Concepcéo

Neste capitulo é tratada a forma como a solugdo foi implementada bem como as hipoteses
que foram sendo descartadas ao longo do tempo. De notar que o principal objectivo da solucéo é
a formagdo de operadores humanos e a validagdo do sistema para que o nivel de confianga no
sistema de voo aumente.

Visto entdo o objectivo de criar uma plataforma dindmica de teste e validacdo de software,
mas nunca descartando a possibilidade de formar operadores com esta tecnologia comegou-se
por pensar numa forma de cumprir estes requisitos. Uma vez que o sistema teria de ser testado
para que fosse possivel encontrar falhas criticas e a0 mesmo tempo formar operadores, ndo era
viavel fazerem-se estes testes numa missdo real, devido ao risco elevado de perdas avultadas de
dinheiro e tempo, exemplo disso seria a perda de um aparelho de voo.

Por este motivo tornou-se obvio a necessidade da realizag&@o de testes por simulago, pois
desta forma néo existia o risco de perdas monetarias e ainda de perda de tempo na redizacdo de
missdes, uma vez que uma missdo de teste de equipamentos exige muita preparacéo além de
uma desl ocagdo para uma base aérea segura para evitar danos acivis.
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Através da realizacdo de simulagdes existem duas abordagens possiveis, apesar de sO uma
ser de possivel implementacdo. De qualquer das formas seréo seguidamente explicadas as duas
abordagens bem como o porgue de uma delas ter sido escolhida e a outra descartada.

4.1.1 Criacao desimulador

A primeira abordagem seria através da criacdo de uma plataforma de simulacéo de voo,
gue interagisse com o Piccolo directamente. Desta forma ele pensaria que estaria em pleno voo
e por isso colocaria todo o sistema restante numa situagcdo de voo real.

Actuamente j& existe um simulador que a CloudCap fornece com todos os Piccolos para
gue quem esteja a fazer desenvolvimentos sobre este sistema possa testar 0s sistemas.
Actualmente o sistema pode ser representado pel o seguinte esquema.

CloudCap -
Simulador do Pcc

Figura 30: Sstema de smulacéo actual.

Piccolo

Sendo assim o sistema actual de simulag8o serve apenas para teste normal de uma missao
em condicles ideais uma vez que o sistema da CloudCap ndo possibilita a manipulacdo de
varidvels de voo, teste através da injeccdo de falhas e teste através da colocagdo de novos
desafios a0 sistema. E uma vez que ndo possibilita nenhuma das opcdes anteriores os
utilizadores formados através deste sistema ndo saiam completamente preparados para qual quer
situacdo de emergéncia uma vez que eram treinados para situagcdes normais de operacdo. Como
j& referido um dos actuais problemas dos operadores é gque estes ndo estdo preparados para
assumir o controlo quando algo corre de maneira errada, e sendo assim um sistema destes néo
formaria operadores capazes de responder a novos desafios. Pelos mesmos motivos o sistema
era apenas testado para situages normais de voo, desta forma ndo poderiamos cobrir um
conjunto muito mais abrangente de situacoes.

Desta forma o sistema actual ndo € suficiente capaz para o teste do sistema nem para a
formac&o de futuros operadores.

Assim sendo foi pensada numa aternativa, esta seria capaz de gerar falhas e novas
situagOes para que o sistema fosse colocado em situagdes extremas de Voo e por conseguinte 0s
utilizadores também.
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A idela seria criar um simulador de raiz visto que o0 actual ndo satisfazia as necessidades
reais do laboratério. Este ssmulador, tal como o actual, funcionaria da mesma maneira mas teria
um novo mecanismo incorporado isto €, o sistema seria capaz de ser controlado por um ser
humano, desta forma poder-se-ia controlar todo o sistema de simulacdo e entdo criar um
conjunto de testes que fossem colocar 0 sistema em situagdes real mente diferentes.

& &
Simulador - J «+—
Tester Operador

ﬁ

Piccolo
Figura 31: Sstema de simulacdo pensado para substituir o sistema actual da
empresa CloudCap.

Este foi uma soluc&o que foi posta de parte devido ao facto de ndo ser conhecida a forma
de comunicacdo entre o programa de simulacdo da CloudCap e o Piccolo uma vez que néao
existe qualquer tipo de documentacdo nesse sentido. O simulador actual também ndo oferece
nenhum tipo de possibilidade de introducdo de Plugins nem nenhuma forma de modificacéo
possivel.

Assim sendo a unica forma de descobrir estas comunicacfes seria através da escuta do
canal de comunicac&o entre estas duas entidades o0 que seria extremamente custoso e penoso.
Desta forma esta solugdo mostrou-se inviavel e por isso foi posta de parte, pois o custo de
descoberta das mensagens trocadas iria ser demasiado elevado.

4.1.2 FiltrodeMensagens

Uma vez que ndo € possivel criar um novo simulador ou modificar o existente decidiu-se
optar por uma abordagem diferente. Sendo que todos os sistemas sdo testados individual mente
pel os seus programadores néo fazia sentido um teste individual de sistemas mas, ho entanto uma
das falhas existentes no decurso do projecto é a inexisténcia de uma ferramenta para validacéo
do sistema como um anico.

38



Implementacéo

Pegando entdo nos dois principais objectivos, e em conjunto com responsaveis dos varios
sistemas chegou-se a um novo conceito que conjuga da melhor maneira os objectivos globais e
individuais dos mesmos. Sendo assim, a0 invés da criacdo de um simulador criar-se-ia um
sistema de filtro de mensagens entre o0s varios sistemas, que permite o teste, validacdo e também
aformacdo de operadores para situagdes novas.

Assim sendo, o sistema seria construido como um filtro de mensagens que estaria colocado
entre os varios sistemas. Este seria implementado como uma nova tarefa no Dune pois este € o
sistema central no projecto e da completa responsabilidade do laboratério e por esse facto de
muito mais facil implementag&o.

Hardware

Simulador  [4—» Piccolo Dune Neptus

Mdédulo Dune de Insergéo de falhas

A

Y

Neptus
Console

Figura 32: Diagrama do sistema de insercéo de falhas.

Como se pode observar 0 sistema seria colocado no meio dos dois principais canais de
comunicacao, entre o Piccolo e Dune, o que permitiria bloquear e modificar comunicactes entre
ambos os sistemas, e ainda entre o Neptus e 0 Dune, este que tem maior interesse porgque para
além do teste de software possibilita muitas formas de criar desafios a operadores.

A tarefa seria criada de uma maneira a que todas as mensagens recebidas no Dune, antes
de serem tratadas, possam ser modificadas ou ndo. Desta forma qualquer interaccdo entre
sistemas pode ser bloqueada, atrasada e mudada pelo sistema antes de ser recebida realmente
peo Dune. Desta forma pode-se vaidar sistemas e ensinar aos operadores como lidar com
situacBes que podem ocorrer ao longo das missdes. O sistema teria 0 seguinte modelo.
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Dune
Bus
A I I
i 1
i
Task Piccolo Task Neptus
Task : :
i At

Y Y

Piccolo MNeptus

= Config Console

Figura 33: Diagrama de interaccéo com o Dune.

A nivel de interaccdo o sistema sera implementado de maneira a que as mensagens que
sejam recebidas pelo Dune passem directamente pelo sistema de falhas antes de serem
encaminhadas para o normal decurso das mesmas. Assm 0 sistema de falhas detém total
capacidade de a qualquer momento gerar novas mensagens, bloguear outras e modificar se
necessario. A nivel de cada tarefa do Dune o sistema funcionara para que todas as mensagens
sejam processadas antes de passar para o programa realmente dito.
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Task Neptus

Gerador de Falhas

Ler » Geragdo de Analise de
Neptus Mensagens falhas Mensagens

A

A

Task Piccolo

Gerador de Falhas

Y
Piccolo Geragéo de Analise de
Falhas Mensagens

A

Figura 34: Funcionamento das tarefas no Neptus.

Assim sendo o programa acaba por ser mais um gestor de mensagens gque tem a fungéo de
criar e gerar novas fahas para que o sistema seja testado. Este tem que ter a capacidade de
analisar as respectivas mensagens e falhas de forma a classifica-las como reais erros, ou néo.

A nivel de interaccdo com os utilizadores podemos ver como o funcionamento deste
sistema como uma caixa negra. Visto que o sistema funcionara apenas como mais umatarefa do
Dune que possuira a nova capacidade de quer em simulagdo quer em treino ter uma pessoa a
tratar de injectar falhas e atentar criar erros no sistema.
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Tester
Simulador Operador

Gerador de falhas

Piccolo
Figura 35: Diagrama de interacc&o entre os utilizadores o e o sistema.

4.2 Requisitosdo sistema

O projecto possui varios requisitos de sistema quer do ponto de vista de utilizador, mas
também a nivel de funcionalidades pretendidas para que este seja 0 mais abrangente possivel,
sendo assim neste capitulo sera descrito o que é pretendido para o projecto e para o resultado
final do sistema anivel de funcionalidades e requisitos.

Assim sendo o capitulo estara dividido em duas areas principais, uma de requisitos de
utilizador e outra de requisitos do sistema. Os requisitos de utilizador sd0 extremamente
importantes pois este é um projecto muito focado no utilizar, pois um dos objectivos principais
€ aformacdo de operadores e para teste de plataformas. Por isso € necessario que o sistema sgja
facil o suficiente para que o tester consiga fazer debug simples de todos as falhas geradas. No
entanto a utilizagdo do sistema para validacdo do sistema de voo é também vital e por isso a
necessaria componente de requisitos do sistema.

Para uma melhor compreenséo foram usados diagramas de casos de utilizagcdo, diagramas

de sequéncia de accBes e desenhos de interfaces. Desta forma pretende-se um mais fiel e
correcto levantamento de requisitos.
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4.2.1 Requisitosdo Utilizador

Neste capitulo serd apresentado um modelo de casos de utilizagdo pretendido para o
projecto bem como a respectiva descricdo de cada acgdo e também sera acompanhado de
diagramas de sequéncia para uma melhor percep¢do dos requisitos anivel do utilizador.

Como jareferido o projecto tem como principal objectivo o teste de sistemas e aformagéo
de novos operadores na plataforma Neptus, assim sendo o sistema estara preparado para que um
tester consiga interagir com o sistema de forma a poder criar falhas para testar o sistema, ou
para o operador reagir e responder correctamente a situagdes de diversos niveis de risco. Tudo
isto sendo executado através de uma simulacdo de ambiente de voo.

Assim sendo o sistema possui quatro actores, o Flight Manager (director de voo), o
operador do avido, o Tester e outros possiveis intervenientes. O Flight Manager esta responsavel
por comandar e gerir toda a missdo em que o aparelho se encontra, este é responsavel por todas
as ordens e todas as decisdes do operador devem passar por ele. Este possui uma consola Neptus
de comando, onde ndo pode interagir com o0 avido mas onde toda a informagdo relevante é
apresentada. O operador esta responsavel por interagir directamente com o Neptus de forma a
pilotar e comandar 0 avido em seguranca num voo simulado, este recebe ordens do director e
executa-as. Estes dois elementos sdo os principai s intervenientes para o sistema e como referido
0 elo deste sistema que tem que receber treino.

O tester possui duas func¢fes importantes, uma é a criagdo de falhas quando o0 avido estd a
ser controlado autonomamente, este necessita de que o0 sistema esteja em piloto automético e
serve parateste de sistemas como o proprio piloto auténomo, e ainda fica responsavel por criar
falhas quando o flight manager e o operador estdo a receber formagdo, esta formagéo pode ser
especifica

Mais uma vez ndo foi tido em conta o Piloto porgque este set up de voo € o que se espera

gue futuramente se torne uma realidade, onde o operador toma conta da pilotagem sempre que
necessario.
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uc Use Case Model

MNeptus

Supervisionar
Missdo

Flight Manager Dune

_ Operar Avido

Cperador Piccolo

Figura 36: Diagrama de casos de utilizagdo dos
utilizadores Operador e Flight Manager.

Sendo assim o Flight Manager tem como objectivo interagir com o Neptus e desta forma
supervisionar a missdo e comandar as operacdes. Para 0 sistema de falhas o actor ndo passa de
mero espectador pois, ndo interage directamente com o sistema mas, no entanto, é directamente
influenciado por ele pois este terd de reagir a falhas e problemas criados por este. A interaccéo
do sistema com este actor é feita através da plataforma Dune e por isso completamente
camuflada para este utilizador.

Para 0 operador de voo este tipo de testes ndo passam de um treino de simulagdo de voo
normal, com a novidade de que tem de lidar com situagdes extremas de falhas de comunicagéo
entre os sistemas de voo. Assim sendo 0 operador serd treinado a partir do sistema de voo
normal sendo o gerador de falhas, tal como para o director de voo, completamente invisivel.

Desta forma ambos ndo sabem que tipos de falhas estéo a ocorrer no sistema bem como
gue tipos de erros possam ser gerados durante o voo. Assim pretende-se treinar ambos de forma
a prepara-los para situagtes limite, para situactes de erro de sistemas e para situagdes de perigo
de perda do aparelho. Isto serve para diminuir o risco de falha humana durante as operagtes
fortalecendo assim o elo mais fraco deste sistema.
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uc Use Case Model
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Figura 37: Diagrama de casos de utilizacéo do actor tester.

Para o tester o sistema fica mais complexo sendo este o principal motor de tudo o que se
passa de novo no sistema. Assim o tester tem a possibilidade de criar vérios cenarios de teste,
por exemplo pode criar um teste de uma hora com uma taxa de erros de 50 % em que o
programa ira gerar erros aeatoriamente em 50% das interacgdes entre sistemas e verificar que o
sistema responde correctamente ao solicitado.
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Visto isto o tester pode realizar quatro tipos de operacdes, gerar falha, gerar teste, criar
guia de teste, criar nova. Dentro destes pode redizar diferentes tipos de accbes e por isso
seguidamente seréo apresentados com maior pormenor as operagoes.

Gerar Falha
Comecando por gerar uma Falha, o teste logo a partida tem duas possibilidades, a geracéo
de falha aeatéria e a geracdo de uma falha por si especificada. Se a falha for aeatéria o tester
simplesmente precisa de indicar essa opgao e clicar em gerar que essa falha seré gerada e depois
mostrado o resultado da mesma.

Se for pretendida uma falha especifica o utilizador necessita de seleccionar o sentido da
falha e depois disso aparecerd um conjunto de falhas desse género podendo assim o utilizador
escolher. Necessita também de indicar o tipo de falha que pretende gerar. Depois bastara clicar
em gerar que afalha sera gerada e posteriormente apresentado o resultado.

Selecciona senlido da fal haHSalsmima Falha
Salecciona tipe da falha

Selecciona Falha aleatoria

Wizuallzar Resultado

Gesar falha

Figura 38: Diagrama de sequéncia das interacgdes para o caso de utilizacdo de
gerar Falha.

Este tipo de falhas servem para que o tester gere erros em tempo real enquanto os
operadores, flight manager e operador, estdo em treino de operacéo no Neptus.

Sendo assim o utilizador neste caso de uso precisa apenas de indicar que quer gerar um
erro de qualquer tipo e o sistema gera-0 de uma forma completamente abstracta para o
utilizador, ou entdo indicar as respectivas caracteristicas do mesmo. Seguidamente é
apresentado o resultado do mesmo e de uma forma simples para uma mais fécil compreenséo
por parte do tester.

Gerar Teste
A accdo de geracdo de um Teste suporta dois tipos de interac¢do com o utilizador, sendo
elas a geracdo de erros aeatdrios durante um determinado espaco de tempo e com uma taxa de
falhas associada, e a geracdo de varios testes especificos sendo activados e desactivados pelo
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utilizador, este também comporta a necessidade de indicagcdo de uma duracdo e percentagem
associada.

Figura 39: Diagrama de sequéncia das interacgdes para 0 caso de
utilizacdo de gerar um teste.
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Geracio de falhas aleatérias num espaco de tempo definido
A nivel da interaccdo temos entdo a geracdo aeatdria de erros durante um intervalo de
tempo determinado e com uma taxa de erro associada. O teste € executado pelo tester em que
este tem apenas de indicar o intervalo de tempo, a percentagem de falhas, tipo de falha e que
guer gera-los aleatoriamente, depois o programa durante esse tempo gera uma percentagem de
errosigual aindicada e vai mostrando-os najanela de visualizagdo.

Este tipo de interacgdo servird quer para fazer stress test ao sistema podendo mesmo gerar
um cenario de vérias horas de teste intensivo para verificar o comportamento ao longo do
tempo. Mas também sera possivel gerar um stress test ndo sO para 0 sistema mas também para
0s utilizadores em treino.

O utilizador nesta ac¢do pode, independentemente da ordem, definir o intervalo de tempo,
o tipo de faha, a opcéo aeatdria e a taxa de erros gerados. Depois de todos os campos
preenchidos o utilizador aguarda e os erros vao sendo mostrados no ecra até o teste acabar. A
medida que sdo mostrados os resultados também é conhecido se estes falharam ou passaram.

Geracao de falhas especificas num espaco de tempo definido
Finalmente a accdo geracdo especifica de falhas durante um intervalo de tempo
determinado e com uma taxa de falhas. Este tipo de teste serve para uma exaustéo de um certo
tipo de teste sobre mensagens. Como no anterior o utilizador s6 necessita de indicar ao sistema
gue tipo de falha gerar, a taxa de criagdo de fahas, o tipo de falha e o espaco de tempo que as
pretende gerar, depois o sistema indicard 0 sucesso um insucesso dos mesmos.

Neste tipo de interaccdo o utilizador precisa de indicar a falha a gerar, o intervao de
tempo, o tipo de falha e a taxa de falha. Insercéo que é independente da ordem. Depois bastara
a0 utilizador aguardar que o teste termine e que sejam apresentados todos os resultados no ecra.

Esta operagdo € acompanhada por cinco botes sendo eles, enviar que serve apenas para
enviar para o Dune o objectivo do teste, o activar que serve para iniciar um teste depois de
seleccionado qual o que se pretende activar, 0 desactivar para o0 objectivo contrario do anterior,
0 remover pararemover a configuragdo do Dune e finalmente remover todos para remover todas
as configuragdes anteriores no Dune. Estes Ultimos quatro bot6es podem ser usados a qual quer
momento do teste desde que seja seleccionado uma configuracéo ja no Dune.

Criar guia de Teste
Este é um tipo de teste bastante especifico e prende-se com a necessidade de fazer testes
encadeados e com a necessidade de fazer véarios testes de forma conhecida e explicita para o
tester. Funciona como uma espécie de Batch de testes de forma a obter resultados mais precisos.
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Figura 40: Diagrama de sequéncia para o caso de
utilizagdo de criar um guia de teste.

Sendo assim, tal como 0 caso de uso anterior o utilizador tem a possibilidade de escolher
se quer uma geragdo aleatdria ou especifica de falhas, a Unica diferenca estd no numero de vezes
gue a definicéo dafalha é feita. Através de umatabela, estes dados sdo passados com uma hora
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de inicio e uma hora de fim para que o utilizador saiba de forma mais simples como sincronizar
as varias falhas. Sendo assim os utilizadores necessitam de dar as mesmas informacfes que no
caso de uso anterior e depois clicar em iniciar, este correrd cada uma das premissas até o final.
Este ter4 sempre atencdo a hora e a taxa de falhas para que tudo corra de acordo com o
pretendido. No final como sempre mostrara os resultados do teste.

Criar uma nova falha
Finalmente a criagdo de uma nova faha serve para que sgja possivel de forma simples e
fécil qualquer utilizador adicionar novas mensagens e novos tipos de testes serem adicionados
de formarapida

Isto porque este ainda € um sistema em desenvolvimento e, por isso, em constante
mudanca e crescimento. Estédo sempre a surgir hovas mensagens e novas interacces entre 0s
sistemas e por isso surge a necessidade de novas capacidades de teste do sistema. Assim sendo o
utilizador pode adicionar uma falha que testa uma mensagens ou vérias mensagens de forma a
tornar os testes mais encadeados.

Selecciona sentido da falha

| Indicar Nome |
o

4 |ndicar mensagens

Indicar tipe de falha

Figura 41: Diagrama de sequéncia das interacgdes para o caso de utilizacdo de
criar uma nova falha.

Visto isto o utilizador necessita apenas de indicar um nome, uma ou varias mensagens
associadas e indicar o tipo de falha pretendido, este € dispensavel pois pode ser indicado no
decorrer do teste.
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4.2.2 Interfacecom o utilizador

Neste subcapitulo sera abordada a parte de interfaces com o utilizador, visto ser um
sistema muito virado para o tester e para a formagdo de operadores é fulcra que a criacéo e
avaliacdo de fahas seja simples e prética, quer de analisar quer de gerar novas falhas. Assim

sendo a geracdo de falhas sera congtituida por um conjunto de 3 interfaces assentes huma
interface principal.

Config UDP =13
Bem vindo

Por favor indigue a porta e o ip do cliente UDP gue se quer ligar.

Enderego de IP:  127.0.0.1
Paorta: 6001

Forta Remota: 002

Avancar

Figura 42: Maquete da interface de inicio do programa.

Esta sera a primeira interface, tem como objectivo a definicdo dos parmetros para as
comunicagdes entre 0 programa e 0 Dune. Nesta pode ser introduzido o IP da méquina onde o
Dune corre bem como a porta e a porta remota para 0 envio e recep¢ao de mensagens.
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System Test E]@

Tesle 123; falha de comunicagéo entre Piccolo e Dune
Tesle 124: falha de comunicagdo entre Piccolo e Dune

Teste 126: falha de comunicagao entre Piccolo @ Dune
Teste 127: falha de comunicagdo entre Piccolo @ Dune

<

< >

Gerar Falha | Gerar Teste  Criar Guia de Teste | Adicionar nova Falha
Sentido da Falha: Falhas
Neptus -> Dune - Heartbeat -

Dune -= Neptus Signalstrenth .
Dune -> Piccolo Tipo de falha, (

Plccolg = > Dune [Perds de Partee Ol
Meatério Perda de Pacotes b/ ( Geragao Aleatoria

:

r

Figura 43: Maquete da interface de gerar uma falha.

Este é a interface para a geragdo de uma falha, nela podemos indicar o sentido da falha, a
falha e o tipo de faha a ser gerado. Existem ainda dois botdes, um para activar a falha
seleccionada e outro para gerar uma falha completamente aleatdria. Assim existe a possibilidade
de durante os treinos de pessoal facilmente indicar as falhas pretendidas para cada momento.

System Test E]@

>

Tesle 123: falha de comunicagdo entre Piccolo e Dune
Tesle 124: falha de comunicagdo entre Piccolo e Dune

Teste 126: falha de comunicagao entre Piccolo e Dune
Teste 127: falha de comunicagao entre Piccolo e Dune

<

Gerar Falha | Gerar Teste | Criar Guia de Teste | Adicionar nova Falha

Sentido da Falha: Falhas Tipo de falha: Falhas enviadas: v
ivar
Neptus -> Dune ~ Heartbeat A Perda de Pacotes A4 Heartbeat A
Dune -> Neptus Signalstrenth Tempo _
Dune -> Piccola 2:00 Signalstrenth Desactivar
Plecolo -> Dune -
Aleatério Percentagam Remaver
50%
v v v

i

IIII -
<

Figura 44: Maquete da interface de gerar um teste.
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Esta interface tem como objectivo a geracéo de testes que tal como jafoi referido necessita
da indicagdo primeiro da falha que se pretende configurar, depois o tempo, a percentagem e o
tipo de falha. Depois esta informagdo é enviada e passa a estar disponivel para activagéo.
Depois é ainda possivel desactivar a falha, remove-la e mesmo remover todas se pretendido. De
notar que se for pretendido gerar falhas aleatoriamente basta indica-lo no sentido e depois
acrescentar a informac&o da percentagem e duracdo. Depois basta enviar e activar essa falha
para que 0 sistema passe a gerar aeatoriamente falhas durante esse tempo e com essa
percentagem de falhas.

System Test El@

Teste 123: falha de comunicagio entre Piccolo e Dune
Tesle 124: falha de comunieagéo entre Piccolo & Dune

Teste 126: falha de comunicagao entre Piccolo e Dune
Teste 127: falha de comunicagao entre Piccolo e Dune

< >

Gerar Falha | Gerar Teste | Criar Guia de Teste | Adicionar nova Falha

Sentida da Falha Falha Tipo da Falha Percentagem Hora de inicio Hara de fim
Dune -= Neptus w Heartheat v Perda v 50 14:00 15:30 Iniciar
~ ~ Perda v Terminar

Figura 45: Maquete da interface de criar um guia de teste.

Esta interface tem como objectivo criar um guia de teste e para isso usa uma tabela onde
constam combobox para a mais facil seleccdo das falhas. Também é possivel seleccionar falhas
deatdrias tal como nainterface anterior, a Unica diferenca € que existe uma hora de inicio e uma
hora de fim, em vez da duracéo.
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System Test

Teste 123; falha de comunicagdo entre Piccolo e Dune =
Tesle 124: falha de comunicagdo entre Piccolo e Dune
Teste 126: falha de comunicagao entre Piccolo @ Dune
Teste 127: falha de comunicagdo entre Piccolo @ Dune
hd
< >
Gerar Falha | Gerar Teste | Criar Guia de Teste | Adicionar nova Falha |
Sentido da Falha: MNome:
Meptus -> Dune - Ex: XPTO
gﬂ:: : Ei';ug"'g Mome dals) mensagemi(s):
Plccolo -> Dune Ex: Heartbeat, Rssi
Tipo de transformag3o;
v Ex: Perda, ransformagéo
par

Figura 46: Maquete da interface de criar uma nova falha.

Para a criagdo de uma nova falha basta sO indicar o novo nome, as mensagens
contempladas e finalmente o tipo de falha que é dispensavel se desgjado pelo utilizador.

Existem ainda dois botdes para finalizar a operacéo ou entdo limpar todos os campos de forma
mais répida.

A janelaem s contém um bot&o para sair da aplicagcdo e uma janela de Tabs para mudar
entre todas as opgBes do programa. Bem como a janela de visualizagdo de resultados deve
conter cores diferentes para que sgjafécil de encontrar falhas que resultaram em erro.

Detalhes do falha Q@|E

Ermo 125

D da Mensagem: 123

Tipo da mensagem: heartbit

Erro gerado: modificacio de pacotes
Facote original: {...)

Pacole depois de modificado: ()

A falha nao fol tratado com sucesso.

[ oK ][ Sair ]

Figura 47. Maquete da interface de
detalhes da falha gerada.
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Esta é a consola com os detalhes da faha gerada. Nesta consola podera ser analisada a
falha gerada, bem como o que deveriater acontecido e o que realmente se passou para efeitos de
debug do sistema, por exemplo na simulagéo de perda de pacotes importantes, se 0 pacote ndo
for reenviado o sistema possui um erro, e entdo a consola possuira essa informagao.

4.2.3 Requisitosfuncionaisdo Sistema

Como jamencionado o principa objectivo do projecto é a criacéo de um motor de geragdo
de tipos de falhas de forma a certificar e atestar todos os sistemas. Tera uma forma intensiva de
teste e uma forma sistemética e continuada. Isto permitird certificar e formar utilizadores ao
mesmo tempo que se certifica o sistema.

Assim sendo o sistema tem de ser capaz de gerar falhas. Estes deverdo ser os mais
abrangentes possiveis para que este seja uma boa plataforma de teste e validacdo do software e
hardware de todo o sistema de controlo. Estas falhas terdo de ser objectivas e coerentes pois tém
como objectivo a deteccdo de problemas do sistema de controlo e também para treino de
operadores em situacdes limite de falha de control os de comando e de erros do sistema.

Os erros terdo de ser 0s mais vastos possiveis de modo a possibilitar uma maior
probabilidade de deteccdo de falhas e também formac&o de operadores para 0 maior conjunto de
situagdes extremas possiveis.

Este erros para além de gerados tém obrigatoriamente de ser analisados para se perceber
gual a consequéncia da falha gerada, visto que o sistema pode responder positivamente nunca
entrando em estado de erro, mas pode também criar um erro e esse tem que ser de fécil
interpretacdo para efeitos de debug. 1sto torna-se muito importante para o sistema porque assim
0 tester sO precisa de tomar em atencdo as falhas que geraram casos de erro no sistema. Assim,
serdo de mais fécil correcgdo pois toda a informagdo referente a falha é guardada como um
registo de eventos.

O sistema tera de gerar sequéncias de fahas e de maneira continua. S6 assim o sistema
podera de forma continuada e sistemética e abstraida do utilizador analisar as possiveis falhas
do sistema. Isto é importante porque as mensagens nao S0 sequenciais e por isso podem haver
falhas que o programa ainda ndo sabe se passaram ou falharam mas, ja esta a criar uma nova
falha. Sendo este um desafio bastante grande por parte do programa conseguir a sincronizacao
de todo o sistema.

O sistema tem de ser capaz de gerar falhas para que sgja possivel formar operadores pois
este é um dos objectivos principais e fundamentais do mesmo. No entanto o teste de sistemas
nunca podera ser descartado, sendo ambos de vital importancia para o projecto.

Sendo assim o sistema tera de ser capaz de gerar para realizar testes de stress, testes por
introducéo de falhas e testes de fiabilidade do sistema. No que toca a formagao tem de ser capaz
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de usar 0s seus erros para criar situagdes de perigo e stress para que o utilizador aprenda a lidar
COM €Sses MesMAs cenarios que podem acontecer navidareal.

4.3 Resultados

Apesar de ainda numa fase ndo definitiva o programa implementado possui ja bastantes
opcdes ja4 a funcionar e por isso j& € possivel redlizar testes. Infelizmente ndo existiu
oportunidade de tal acontecer devido a atrasos na conclusdo da ferramenta e também a
impossibilidade de montagem de um set up de simulagdo de voo no laboratorio por causa do
aproximar de missfes e demonstracdes do projecto a entidades exteriores.

No entanto neste capitulo vai ser mostrado 0 que actualmente esta a correr bem como a
forma de gerar falhas e como interagir. Para esta demonstracéo foi usado um pequeno conjunto
de mensagens sb mesmo para ser possivel o teste de software.

Sendo assim, e comecando por faar da primera janela visivel ma o programa seja
arrancado, temos entdo a janela de configuracdo para a ligagdo ao Dune. Umavez que o sistema
usa mensagens do IMC para comunicar com o sistema gue corre na PC-104.

Bem vindo

Por favor indigque as portas e o ip do cliente UDP.

Enderecode IP:  [[127.0.0.1 |

Porta: 6001

Porta Remota:  |G002

Avangar

Figura 48: Janela de configuracéo das comunicacdes UDP.

Seguidamente, € apresentada a janela onde estdo todas as opgdes de teste. Nestas janelas
esta tudo preparado para a realizacdo dos testes menos a geracdo automatica quer de testes quer
de falhas. Também de realcar que a janela de configuracdo de guia de testes ndo esta
completamente operacional. Sendo assim sao demonstradas as janelas do sistema, ja com alguns
erros gerados. De salientar que para verificar as suas caracteristicas basta clicar num dos itens.
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Sentido da Falha: Falhas:
Dune-=Neptus Heartbeat
Neptus->Dune Estimated State
Neptus->Heptus

Tipo de falha:

e | Activar

‘ Geragéo aleatoria

GerarFalha | Gerar Teste | Criar guia deteste | Adicionar nova Falha

Figura 49: Janela de criagdo de uma falha.

- EstimatedState_single

- Heartbeat_single

- Heartbeat

- Heartbeat

- Heartbeat

1
2
3
n
5 -Heartbeat
3]
7 -Heartbeat
g

- Heartbeat

9 - Heartbeat

10 - Heartbeat

11 - Heartbeat

12 - Heartbeat

13 - Heartbeat

14 - Heartbeat

15 - Heartbeat

16 - Heartbeat

17 - Heartbeat

18 - Heartbeat

19 - Heartbeat

Tipo de Falha: Falhas:
Dune->Neptus Heartbeat
Neptus->Dune Esti State
Neptus->Neptus

Falhas enviadas:

Tooss i [pres [

Tempo: 100
Percentagem: |50

Enviar

Estimated State

Activar

Desactivar

Remover

Remover todos

[ GerarFalha | Gerar Teste L Criar guia de teste L Adicionar nova Falha ‘

il

Figura 50: Janela de criagdo de um teste.

Neste menu, a pequena sec¢do de falhas enviadas € dindmica, isto € sendo uma falha
activada esta fica verde, sendo desactivada fica de cor normal e sendo removida esta desaparece.
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9 - Heartbeat =
10 - Heartbeat
11 - Heartbeat
12 - Heartbeat
13 - Heartbeat
14 - Heartbeat
15 - Heartbeat
16 - Heartbeat
17 - Heartbeat
18 - Heartbeat
19 - Heartbeat
120 - Heartbeat
121 - Heartbeat
122 - Heartbeat
123 - Heartbeat
124 - Heartbeat
125 - Heartbeat
|26 - Heartbeat
127 - Heartbeat
128 - Heartbeat

129 - Heartbeat -
Tipo de Falha:
Dune->Neptus Nome: [xPTO | ExxpTO
Neptus->Dune
Neptus-—>Neptus Nome da(s) mensagem(s): ‘RSS\ | Ex: Heartbeat, RSSI
Tipo de transformagao: ‘ | Ex: Loss, Transform

GerarFalha | Gerar Teste | Criar guia deteste | Adicionar nova Falha |

| e |

Figura 51: Janela de adi¢céo de uma nova fal ha.

Id: 0

Nome da mensagem: Heartbeat_single
Tipo de falha: message filtered

Hora: 19:45:34
Mensagem Original:

Mensagem Modificada:

Resultado:

Figura 52: Janela de visualizacdo das
informagoes das falhas.
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4.4 Resumo e Conclusodes

Entre as duas op¢des possiveis, ou a criacdo de um simulador de voo, ou a criacdo de um
filtro de mensagens entre sistemas, optou-se por criar 0 segundo. Isto deve-se ao elevado custo
de tempo que o primeiro iria ter, isto porque como ndo existe documentacdo seria impossivel,
ou quase, o conhecimento de todas as mensagens trocadas ente o sistema de simulacéo e o
Piccolo pela porta CAN.

Assim sendo foi estabelecido um conjunto de casos de uso e de objectivos que foram
cumpridos em grande parte. Na conclusdo serdo apresentados que objectivos foram realmente
cumpridos ou n&o.
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5 Conclusdese Trabalho Futuro

Os sistemas criticos estéo cada vez mais presentes no nosso dia-a-dia e por isso é cada vez
mai's necessario garantir toda a sua seguranga. Uma vez que cada vez mais estes sistemas estéo a
interagir diariamente com os utilizadores, existe uma necessidade extra de que estes sistemas
nunca falhem, pois como ja foi referido quando os erros acontecem os efeitos podem ser
devastadores.

Cada vez os sistemas s80 mais complexo e mais responsabilizados pela tarefa ou tarefas
gue desempenha e cada vez mais tarefas extremamente complexas lhes sGo delegadas. Assim
sendo, as empresas cada vez mais procuram ferramentas mais faceis e versdteis de teste, uma
vez que a validacdo de sistemas € extremamente moroso, complexo e dispendioso. Assim sendo
as empresas procuram sistemas face's, baratos e eficazes o teste de software critico.

Pode-se concluir que esta € uma area de gigantes. Se pensarmos no sector aeroespacial,
empresas como a NASA, ESA, Boing e Airbus dominam um mercado dificil de ser integrado
por muitos outros. Os seus sistemas de teste sGo completamente desconhecidos pois na maior
parte dos casos sd0 projectos secretos e construidos para 0s seus préprios sistemas. Estes
sistemas sdo fruto de anos de investigacdo e aprimoramento de sistemas que ndo podem fahar
em momento algum.
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Figura 53: A esquerda uma plataforma de teste de voo da NASA, ao centro o
cockpit de um simulador de teste da Airbus e a esquerda um simulador do Boing.

Estes sistemas sdo quase perfeitos em teste e formagdo dos seus operadores, mas no
entanto sdo caros, demasiado complexos e demasiado pesados para 0 sistema que € pretendido
testar neste projecto. Nem estes sistemas estéo preparados para correrem em computadores
normais como também ndo estdo preparados para interagir com o hardware usado neste
projecto.

Assim sendo a criagdo desta nova plataforma faz todo o sentido. Como foi referido o
sistema para além de of erecer as capacidades de teste e validagdo de sistemas, a plataformateria
também de apresentar uma forte componente de formagdo de operadores, e por isso foi
necessario desenvolver um sistema a medida, pronto para interagir com os sistemas actuais do
laboratério bem como pronto para interagir com um possivel utilizador num termina de
controlo.

Os objectivos deste projecto foram amplamente cumpridos apesar de agumas
funcionalidades ainda ndo estarem completamente implementadas. No entanto € uma questéo de
tempo até que todos os objectivos sejam cumpridos e o programa passe a fazer parte do dia-a
dia do laboratorio.

61



Conclusdes e Trabaho Futuro

5.1 Satisfacdo dos Objectivos

Como ja referido acima os objectivos foram amplamente cumpridos para este projecto,
pois para adém de j4 existir uma ferramenta criada que possibilita o teste e a formagdo de
utilizadores, foi executada uma ampla andlise de mensagens e de ferramentas para se chegar a
melhor solucdo possivel. De notar que este sistemafoi realizado a medida para este projecto por
isso existiu uma forte componente de estudo envolvida quer no estudo de mensagens quer no
estudo de solugdes. No entanto existem ainda vérios pontos a melhorar e a rectificar, bem como
Muitos outros a terminar.

Assim sendo os objectivos cumpridos com sucesso s20:

. Criagdo de umafahalnica;
. Criac8o de um teste com uma duraco e taxa de erro associada;
. Adicéo de novasfahas;

. Interacc&o com o Dune em runtime;

. Comunicagdo entre a plataforma fixa de teste e o Dune através de mensagens IMC;
. Tratamento de mensagens no Dune;

. Visualizagdo de resultados em tempo real;

. Possibilidade de criar mais falhas, mesmo ja antes correndo um teste;

. Capacidade de autonomia em teste dindmico de varias horas;

. Capacidade de visualizar as mensagens antes e depois de serem tratadas.

No entanto existem alguns objectivos que ndo foram total mente cumpridos.
Sendo as principais:

. Avaliacdo dafalha, para saber se esta gerou um erro ou néo;

. Geragao de vérios tipos de falhas para alem de perda de pacotes;

. Geracao de guias de teste;

. Geracdo aeatdria de falhas, quer seja uma Unica, quer sgja por tempo determinado.

Mesmo assim os objectivos consideram-se cumpridos pois o principal foi provado que é a

capacidade do sistema corresponder aos principais objectivos, sendo eles a vaidacdo de
software e aformagao de operadores.
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5.2 Trabalho Futuro

Este € um ponto bastante importante para o projecto, pois existe grande interesse por parte
do laboratério para a finalizag8o e passagem do projecto para uma versdo usavel para todo o
laboratério. Uma vez que devido aos moldes em que foi desenvolvido o projecto este tornou-se
multifacetado, isto &, ja ndo serve apenas para a validacao de software de aviacdo mas também
serve para outras plataformas que usem Neptus e Dune, como por exemplo os submarinos a
serem desenvolvidosno LSTS.

Assim sendo os préximos passos sao 0 término de todos 0s casos de uso e objectivos ainda
ndo cumpridos, assim sendo 0s proximos passos serdo no sentido de:

. Criar umaforma de possibilitar adistingdo de falhas e erros;

. Terminar o caso de uso Criar guia de teste;

. Possibilitar a criacdo de falhas e testes aleatérios;

. Possibilitar os restantes tipos de falhas apresentadas nesta tese.

Umavez cumpridos os objectivos finais 0 sistema serd testado e depois disso integrado nas
ferramentas do laborat6rio para possibilitar o acréscimo de mais uma valia aos sistemas do
mesmo. Tornando-os desta forma cada vez mais compl etos e competitivos.
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