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Resumo

O codigo Javascript ¢ disponibilizado na sua totalidade ao cliente para ser executado pelo
navegador. Por essa razdo fica exposto a analise e a possiveis modificagdes. E sugerido neste
projecto a utilizagdo de técnicas de ofuscagdo de codigo e anti-depuracdo (algumas especificas
para Javascript malware) para contrariar esse tipo de ataques. Faz-se assim a investigagdo do
estado da arte da ofuscacdo, estudando as técnicas empregues divididas em dois grupos: técnicas
polimorficas, reconhecidas pela alteragdo da forma do programa (e.g., codificagdo, encriptacio) e
técnicas metamorficas conhecidas pela alteragdo da estrutura do cddigo e fluxo de execugdo. Sdo
também estudadas as técnicas de anti-depuracdo e as técnicas e ferramentas que servem de ataque
a ofuscacao.

No ambito deste projecto foi desenvolvida uma ferramenta que automatiza o processo de
ofuscagdo de codigo Javascript. E apresentada a arquitectura da ferramenta bem como o detalhe
de implementagdo das transformacdes desenvolvidas e um resumo destas, apresentando-as quanto
ao tipo de transformacdo, alvo da transformacdo, esforco de desenvolvimento, poténcia de

ofuscacao e resisténcia a inversdo automatica de ofuscacdo esperados e custo de ofuscagao.

Os resultados experimentais focam a avaliacdo do desempenho em alguns dos navegadores mais
populares, demonstrando que estes podem condicionar a ofuscacao por necessitarem de tempos de
execucdo mais elevados, e por vezes, pela quebra da funcionalidade do cédigo. Apresenta-se uma
analise detalhada que inclui avaliagdes dos tempos de execugdo do codigo ofuscado, a
performance da ferramenta na aplicagdo das transformagdes e o crescimento do tamanho do
codigo.

Os resultados evidenciam a importancia da relacdo entre custo e eficacia de ofuscagdo,
aconselhando-se que seja reduzida a poténcia das transformag¢des mais onerosas em vez da sua
ndo utilizagdo. Torna-se evidente a promissora utilizacdo de fun¢des de hash na construgdo de
predicados opacos e sdo apontadas vulnerabilidades na codificagio de codigo — mais
especificamente no contexto Javascript — introduzidas pelo crescimento do numero de plugins de
depuracdo para navegadores, cuja actividade dificilmente conseguira ser detectada como sendo

intrusiva.






Abstract

Javascript code is fully handed to the client so it can be executed by the navigator. For this reason
Javascript code is exposed to analysis and to possible modifications. The goal of this project
consists on the use of code obfuscation and anti-debugging techniques (e.g. Javascript malware
specific) to oppose this kind of attacks. State of the art of obfuscation is thus studied, and its
techniques are shown divided in two groups: polymorphic techniques, used to modify the
appearance of the program (e.g., codification, encryption), and metamorphic techniques, known
for applying modifications at code structure level and execution flow. Anti-debugging techniques
and techniques and tools that serve as an attack to obfuscation are also studied.

This project presents a tool that automates the process of Javascript code obfuscation. The tool’s
architecture as well as the implementation details of the developed transformations are presented
and summarized. Those transformations are presented by their transformation type,
transformation targets, development effort, obfuscation potency, resilience to automatic
deobfuscation and cost introduced by obfuscation.

The experimental results focus the performance evaluation on some of the most popular Web
browsers, indicating that browsers may restrict the obfuscation by needing longer execution times,
and/or, by breaking code’s functionality. A detailed analysis is presented, including an evaluation
of the obfuscated code execution times, the tool’s performance in the application of
transformations and the size growth of the code.

The importance of the relation between obfuscation cost and obfuscation efficiency is highlighted
by the results, recommending the decrease of obfuscation level of the most onerous
transformations instead of not using them at all. These results emphasize the promising use of
hash functions in the construction of opaque predicates and vulnerabilities in the code codification
are shown — specifically in the Javascript context —, introduced by the growth of debugging

plugins for browsers, whose activity will be hardly detected as being invasive.

Vii






Palavras Chave

Ofuscacao de Codigo
Javascript Malware
Técnicas Polimoérficas
Técnicas Metamorficas
Técnicas de Anti-Depuracdo

Eficacia de Ofuscagao

Keywords

Code Obfuscation
Javascript Malware
Polymorphic Techniques
Metamorphic Techniques
Anti-Debugging Techniques

Obfuscation Efficiency






Xi

Dedico este projecto a meus pais,






Agradecimentos

Ao Professor Jodo Manuel Paiva Cardoso, pela total disponibilidade demonstrada e muito
prezados conselhos e orientagao.

A AuditMark Lda, pela oportunidade de realizar um projecto tdo cativante e pelo apoio prestado
ao longo da sua realizacdo.

Aos meus amigos, por me oferecerem bons momentos de descontraccdo, sempre muito
apreciados, principalmente em momentos mais exigentes como 0s que passaram.

Aos meus pais, Manuel Gongalo Sousa Silva e Maria Sameiro Martins Gomes, pela constante
preocupacao com o meu bem-estar e por me ajudarem sempre. Pela naturalidade com que se
empenham no objectivo de fazer bem e de serem melhores pessoas, qualidades que influenciam a

minha maneira de ser ¢ a forma como abordo os problemas.

A minha querida Andreia, pelo carinho e amor que me dedicou e por ter feito parte no meu
entusiasmo durante a evolugdo do projecto.

Porto, Junho de 2009

Xiii






Indice

1.

INTRODUCAO 1
1.1.  CONTEXTO/ENQUADRAMENTO .....cvioveteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeseseesseeseeseeseeseseeeeenens 1
1.2. PROJTECTO .ottt ettt ettt e e e e e e e e e e e e e e e e e e e e e e e e eeeeeeeeeeeaeeeeeeeeeeeeeeeeeeeeeenens 2
1.3, MOTIVACAO E OBJECTIVOS ..euvieiiiiiiieeeieeeeeeeeeeeeeieaee e e e e e eesnaeaeeeeesssssnnnssaseeeesssssnnnneseeeeas 2
1.4. ESTRUTURA DO RELATORIO .....ocovviiiiiieeiiieeiieeeeeee et ete e snaeeeenaeesnneeennaessnneeennaes 3

OFUSCACAO DE CODIGO 5
22 DR 1\ 4270 5] 6167.X 0 JEUu PSRRI 5
2.2. ALVOS DA OFUSCACAOQ ...t eeeee e e e e e e e e e e e enaaareeeeeeeeensnnenneeeas 5
2.3, QUALIDADE DE OFUSCAGCAO ......ocvoveveverereteteeeseeeeeeeeeeesese s sesesesesesesesese e sasasasenaneees 6

2.3.1. POLENCIA......eiiiiiieiieeceee ettt ettt et et e e sar e e eraeeeabeaan 6

2.3.2. RESISIEINCIA ...eevviiviieiiciieiieeteeet ettt ettt e estb e b e e b e eteesteestbessbeesbeesseesseesseenens 6

2.3.3. INAO DBLECCAO ...uetviieieiiiieeeieee ettt e et e ettt e e eettee e e etteeeeesbeeeeessraeeeessaeeeasseeeennnns 7

2.34. L] {0 TS UPUTUUSRUPR 7
2.4,  TECNICAS DE OFUSCACAO: POLIMORFICAS ......oeoovieeeteieereeeeteeeeeeeeseeeeaeeenseeesseeenseeans 8

2.4.1. Renomeacao de Identificadores .........ccveeeveieciiieciiicciiecie e 8

2.4.2. RemoOCA0 de COMENLATIOS .....ccuveeevieeeereeeiee et et et eeteeeeteeeeeteeeetteeeereeeeaeeeeaeeeans 9

2.4.3. Modificacao da FOrmatagao..........cceeeeviiiiiieiiiieeiie ettt 9

2.4.4. SubstituicA0 de NUMETOS .....cvviiieiietie ettt et et eaee e e e eennas 9

2.4.5. SubstituicA0 de CarACLEIES .......eecvvieevieeeieeetee ettt et eeee et et ere e e eaee e reeeeaeeeennas 9

2.4.6. Alterar a Codificagao da Informagao...........cccveeeeviieiiiiiiiiceieeceecee e 10

2.4.7. Codificagdo € ENCIIPLAGAO .....ecvievieiieiieiiieiie ettt eeveere e streseneesveesnes 10
2.5.  TECNICAS DE OFUSCACAO: METAMORFICAS ......coveieuieiieiieririinieneenienieneeeeneeseeneseesnenee 11

2.5.1. Insercdo de COdigo IITelevante..........ccovevvieiievieeniieciecee et 11

2.5.2. Expansdo das Condigdes de Terminagdo de Ciclo.......ccoveeveeriecreevieeneenneeieennen, 13

2.5.3. Transformagdo de Grafo de Fluxo Reduzivel num Nao Reduzivel..................... 13

2.5.4. Processamento Paralelo ..........cccocviiiiiiiiiiiciccicccce e 15

2.5.5. Inlining € Outlining de FUNGOES.........covcveviiriieiiieieeeieeie et 15

2.5.6. Fus@o e Clonagem de FUNGOES..........c.ccvveeviieiiieiieiiecie ettt 16

2.5.7. Transformagao de CIClOS .......ocuiiiiueeeeiei ettt et 17



2.5.8. Reordenagdo de EICMENtOS ........eeeeveeeiuiiiciiieeiee ettt et e 17

2.5.9. Adigao de Operandos Redundantes .............ccceeeeviieciiieniieecieeciieeee e 18
2.5.10.  DiviSA0 A€ VATIAVEIS......eecvieiieirieriiesieireeieesieesieesieessesssessseesseesseesssesssesssesssessens 18
2.5.11.  Fusdo de Variaveis ESCalares..........ccccueeiiiiiiiieciiicciie ettt 19
2.5.12. Conversao de Dados Estaticos em Dados Criados Dinamicamente .................... 19
2.5.13.  Reestruturagao de VECTOIES. .......eecuiiiereeeerieeeieee et et ettt e eeaeeeereeeeaeeeeavee s 19
2.5.14. Modificagdo de Relagdes de Heranga............ccoeoevviiiieiiiiiiieciiicceciee e 20
2.6.  TECNICAS DE ANTI-DEPURACAOQ .....c.eeuieuietiriiriintesieieieteieete ettt esesse s e 20
2.6.1. Baseadas Na AP ........oocovoiiiieece e 20
2.6.2. CRECKSUIML ...ttt et e e e e stb e e e e e etaeesebeeestaeesaeeensaeessseeas 21
2.6.3.  Meshed Integrity Control POINtS...........ccoecvvevieerienienie e 21
2.6.4. TIME-ChEeCKING .....ooviiiiiiiee ettt 22
2.6.5. Blocos de Processos € Threads .........c.cccvvevieerierienieniieiieieeieeeeee e eve e 23
2.6.6. Baseadas em EXCEPGOCS.....cccviiiieiiiriieiiesieete ettt sreebe e eee e neseneesseennes 23
2.6.7.  Baseada em Hardware € ReZISTOS ......ceouiriieiiieriieniieeieeie et 23
2.7. ATAQUES AO CODIGO OFUSCADO .....cvviiiuvieiieeeeeieeeeeeeeeieeeeeeesaeeesaeeesseeesnsessnnnessnaeesns 23
2.7.1. Engenharia INVETSa .......ccc.eiiiiiiiiiieieie ettt 24
2.7.2. Identificagdo e Avaliagdo de Elementos Opacos ........cccceeeveeirerieenieeneeneeeieeneenn 24
2.7.3. Identificagd0 de PadrGes .......cccueeeveeieiiieiee e 25
274, Fatiar COAIZO «..ueeouieinieiiieie ettt ettt ettt ettt sbe e st e eneeeneeas 25
2.7.5. ANALISE EStAtiStICA. ... .iicvieriisiieiieeiie et ete et e st e teesae e eebeebe e e e eaesssessseasseessens 25
2.8, OFUSCACAO DE JAVASCRIPT ...evvviiiieiiiiiieieeeeeeeeeeeeieieeeeeeeeesssaeaeeseesssssssnnaaseseesssssnnnnnnes 26
2.9.  TECNICAS DE OFUSCACAO APLICADAS A JAVASCRIPT MALWARE ......cooveeeeeeeeeenne 26
2.9.1. (Des)codificagdo: FUNGAO UNESCAPE.......eccvieveeiieriieriierieereereereeseesenesenessseenses 27
2.9.2. (Des)codificacdo: Algoritmos SIMPLeS .......ccceeveeerieenienieriieieeeeeecee e 27
2.9.3. Eval € Arguments.Callee ..........ccveevieriiirieiiiiieeiecreesee st 29
2.9.4. (Des)codificagdo: XOR......ccciiiiiiieieiesecete ettt re e e e sereeebeesras 30
2.95. SHHANG SPIEHNZ ...eveenieteeitee ettt sttt 30
2.9.6.  Javascript Objects: Member Enumeration.............cceccveeeveereenieeneenvennesreeveennens 31
2.9.7. Literal HOOKINE.....cocuiiiieiiieiiecie ettt ettt st et as 32
2.10. FERRAMENTAS E TECNICAS DE ANALISE. ......cetrtirieieieiieieerieeeeieeiesteseeseeeeeeneenesnessenes 33
2.10.1.  MEt0do PreUIGOSO0 ....ccuvierierieiieiie e sire e eieesteesteeseresereeereesveesseessaesssesesessseensens 33
2.10.2. Utilizag@o do Elemento TeXtarea..........cceevueerueereerienieeieeieesieesieesiee e eee e 33
2.10.3.  Utizag80 de Perl......oooviiiieiieeeeeee e 34
2,104, RIINO....oiiiiiiiicetiecteeeee ettt ettt e e e eteeteeeve e teeeteeeteeeareeareenrean 35
2.10.5.  SPIAEIMOMKEY .....covviriiiiitieiietieieeeste ettt ettt ettt st 36
2.11. CONCLUSOES ...coiiiotttteeieee e e eeee e e e ettt e e e e e e eeeaaeeeeeeeeeensaaaeeeeeeseesnsssaaneeeeeseesnnrenes 37
ESPECIFICACAO E IMPLEMENTACAO DA FERRAMENTA 39
3.1, AMBITO DA FERRAMENTA .......ooiviivieiiieeeeeeeeesesseseesesesses s sessensesnesseseens 39
3.2.  PERSPECTIVA DA FERRAMENTA ...cc.coritiriiiiieiieniienitente et eteenteesieesieesieeeteesaeesseesmnenas 40
3.3, FUNCIONALIDADES DA FERRAMENTA ......ooitimiiinitinientieteenieenieesieesiteeteeneeenieesreenanenas 41
3.4, SELECCAO DE TECNICAS ....ccuitietie ittt eeeeeeeeeeeeeeteeeaeeeeateeeaaeesaeeseaaessaeesssaeessseesnneeesaeens 41
3.5. CARACTERISTICAS DOS UTILIZADORES .......uvviivieeeieeeeteeeeteeeeeeeeeaeeeeseeenseeesnnesenseeeenees 42
3.6.  RESTRICOES GERAIS ....oooiiiiiiiuitiieeeeeeeeiteeeeeeeeeeeeeaaaeeeeeeeeeenssasaeeseessesssssnaneeeeessesnnnnnes 43
3.7.  ASSUNCOES E DEPENDENCIAS ....ooiiiittiiiiettteeeetteeeeeitteeeeestveeesessteeessaseeessssteeessssseeessnnes 43
3.8, TECNOLOGIAS ....ueeetieeuieetieiteitesetesteeteeteesseesseesseesssesnsesnseesseenseesssesssesssessesssessssesssenns 43
3.9.  ARQUITECTURA DA FERRAMENTA . ......ccooouuriiieeeeeiiiteeeeeeeeeeeeeiteeeeeeeeeeeenssnnaeeeeeesessnnnnenes 44



3.10. TRABALHO DESENVOLVIDO ......ceetitiieeiiieeiieenieeseeeesteesseessseesseeesnseesnssesssseessseessssees 45

3.10.1. Remoca0 de COMENTATIOS ......cecuriiieeirieeeeiiieeeeeiteeeeeciteeeeetteeeeeetteeeeeeteeeeeereeeeeeareeas 46
3.10.2. RemMOGA0 de ESPAGCOS ....ccuviieiieiiieiieiiesieesie sttt ettt e e e eraesbaessaesnnesnne e 47
3.10.3. Scramble IAentifIers .......cceeccuiiiiiiiiiieecii ettt e e e sve e e ae e e eveeereeenes 47
3.10.4. Insercao de COdig0 MOTLO ........oeuieiiieriieriieeie ettt ettt ettt esaee s 48
3.10.5. Member ENUMEIAtion .........cc.eeeiiiiiiiieeiee ettt ettt eve e e eeaaeeevee e 49
3.10.6. StrING SPIEHNG .....eeeietieiieeie ettt st ettt et e bt e saeesaeeeas 50
3.10.7. CRECKSUIML ..ottt ettt ettt e e e et e eetaeeeaaeeeteeeeaseeeaveeeeaseeereeenes 51
3.10.8. Codificagao: XOR ......c.oiiiiieeiie ettt ettt e e et e e e e v e e aaeeeeree e 55
3.10.9. Literal HOOKING. ....cc.eeiuiiiiiiiiiiieit ettt ettt ettt et et e saee e ea 56
3.10.10. Reordenagdo de FUNGOES .......ccoueieuviieiuiiieieceiee ettt et e 57
3.11. RESUMO DAS TECNICAS....ccuietieuieiertieeeetesetetestesstesesseensesseensessesseensesseensessesssensesseenses 57
312, CONCLUSOES ...cottiottreeeeeeeeeeeeeee e e e e e eeeeaaeeeee e e eeeeesaaeeeeeeeeeeesaaseeeeeeeeeenssraneeeeeeeeennsnnes 59

4. RESULTADOS EXPERIMENTAIS 61
4.1. TESTES DE PERFORMANCE: PROTOTIPO JIC ....oooiiiniiiiiieiieeeeeee e 62
4.1.1. NAVEGAAOTES. ...ccuvievieiieeiieeiieriettesteesteeseesereeseesseesseesseesssessseasseessessseesseesssesssessessens 62
4.1.2. Tempo de Execuga0o N0 Navegador ..........cocvieiieiieeriieniieeieee et 64
4.1.3. Tamanho dos FIChCITOS ......c.ccccviiiiiieiii e e 67
4.1.4. Tempo de Transformagdo na Ferramenta .............cccceevveriencreeieeseeneesiesveeveeveennenn 69
4.1.5. NOS da ATVOIE SINTACTICA .......veeeeeeeeeeeeeee e ees e s ees e eseeeeses 71
4.1.6. OULroS EICMENTOS. ......eiiuiiietiieetiee ettt ettt e e et e e e et e eeaaeeeteeeaeeeeaneean 72

4.2, TESTES DE PERFORMANCE: JSFROMHELL......cooiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 75
4.2.1. NAVEGAAOTES. ...ccuveetietieeiieeie ettt ettt st e et e e e bt e sbeessteeateenbeebeebeenbeesbeesaseenseensenn 75
4.2.2. Tempo de EXecugdo N0 Navegador ........cccccvieivieriieriieriiesieereereereesieeseeeseneseneesseessees 77
4.2.3. Tempo de Transformagado na Ferramenta .............cccceeveeriieiiieiiieneenieneneeeeeee e 79
4.2.4. Tamanho, N6s da Arvore Sintactica e Outros E1ementos..........ooveeveeeveeeereeevereeen, 81

4.3.  TESTES DE COMPATIBILIDADE COM NAVEGADORES........ccceeveveeeiireriienieeenreeeeneennnes 81
4.4, CONCLUSOES ....oeitteitiertieeieeteeteeteesttesttesatessseenseaseasseesseesssesnsesnseenseenseenseesseesnsesnsesnsen 82
5. CONCLUSOES 83
BIBLIOGRAFIA 85
ANEXO A .89
A.1. TESTES DE PERFORMANCE: PROTOTIPO JIC ......ccviivieiiiiiitieiicteeeecie ettt 89
A.2. TESTES DE PERFORMANCE: JSFROMHELL ......ccooiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 98
INDICE REMISSIVO 107

XVii






Lista de Figuras

Figura 1.1 — Transformag¢do do Programa A na sua representagdo ofuscada com a mesma
TUNCIONAIIAAAE. .....eeneiiiieiee ettt ettt sttt e s 1

Figura 2.1 — Exemplo retirado de Collberg [5] que representa uma condi¢ao de salto resistente,

mas facilmente detectavel por hUMANOS. .........cccveviiiiiiiiieeeecee e 7
Figura 2.2 — Crescimento do custo de O(n) para O (Nxm) apds ofuscagao. .........cevveverrerrereerennens 7
Figura 2.3 — Exemplo de alteracdo dos identificadores. ..........cccceereeriiniinieeneenieeie e 8

Figura 2.4 — Substituicdo de um nimero inteiro (decimal) pela sua representagdo em hexadecimal.

............................................................................................................................................... 9
Figura 2.5 — Representagdo de uma cadeia de caracteres na sua forma ASCIL. .........cccccevevvnveennen. 9
Figura 2.6 — Exemplo da alterag@o da codificacdo retirado de Collberg [4]......ccccovveevvevrvevreennnenne. 10
Figura 2.7 — Utilizagdo de fungdes de hash nas condigdes de salto para dificultar a analise estatica

O COMIZO. ittt ettt ettt ta e s eb e e b e et e e beestaessbessbessseasseesseessesssessseassansses 12
Figura 2.8 — Exemplo da expansdo da condi¢do de ciclo retirado de Collberg [4].........cccccouenneee 13
Figura 2.9 — Grafo de fluxo redUZIVEL.........cocceiiiiiiiiiiiiiii et 14
Figura 2.10 — Grafo de fluxo N80 reduzivel. ..........cccooieiiiiiiininiii e 14

Figura 2.11 — Remogao indiscriminada de predicados opacos introduzidos pela ofuscagdo quebra

a funcionalidade do COIZO. .....uuirrieiieiieiieie ettt 15

Figura 2.12 — (a) Inlining de fungodes; (b) Outlining de fungdes; (¢) Fusdo de fungdes; (d)
CloNAZEM fUNGOES. .veevieiieiiiieiiieie ettt ste et e e e et eeteesteestaesebesebeseseesseesseesseesssessseesseesses 16

Figura 2.13 — Exemplos de transformagdes de ciclo obtidos em Collberg [4]: (a) loop blocking;
(b) desenrolamento de ciclo; () rotura de CIiClo. .....coveevvierieiieeiicie et 17

Figura 2.14 — Representacao possivel, proposta por Collberg [4], da divis@o de booleanos......... 18

Figura 2.15 — Tabelas com os valores da aplica¢do de operagdes booleanas (AND e OR) as novas
variaveis criadas pela transformagao. Exemplo retirado de Collberg [4].......ccoeeevvereennennee. 18

XiX


file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945791
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945791
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945792
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945793
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945794
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945794
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945795
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945796
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945797
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945797
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945798
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945799
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945800
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945801
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945801
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945802
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945802
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945803
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945803
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945804
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945805
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945805

Figura 2.16 — Resultados da aplicagdo da transformacdo de ofuscacdo: divisdo de variaveis.

Exemplo retirado de CollDErg [4]....c.vecvieriiriiiie ettt eenseenees 19
Figura 2.17 — Hash-and-decrypt apresentado em Lawson [22]........cccceveerienienienieinieeneesieeiene 22
Figura 2.18 — Exemplo apresentado por Collberg [4] que ilustra a dependéncia da existéncia dos

predicados opacos introduzidos pela ofusca¢do para a funcionalidade do cédigo. ............. 26
Figura 2.19 — Descodificacao da cadeia de caracteres € posterior €XeCugao. ..........ceeveereerueerneens 27
Figura 2.20 — Segunda camada de codificacdo com UNESCAPE. ......cocceeviierierieniiieiieenieenieeienns 27
Figura 2.21 — Algoritmo simples de codificagdo apresentado por Chellapilla [27]......ccccceveeneeee 28
Figura 2.22 — Segundo algoritmo simples de codificacao apresentado por Chellapilla [27]......... 29
Figura 2.23 — Exemplo da utiliza¢do da chamada eval e arguments.callee. ..............cco........ 29
Figura 2.24 — Exemplo de algoritmo de descodificagdo XOR.........c.cccoveiiiiiiiciiicieieecee 30
Figura 2.25 — Cddigo original a ofuscar pelo String SpLtting. .........occeeveeveenoenieeseeneeneeneeeiens 31

Figura 2.26 — Exemplo do resultado da aplicagdo do string splitting ao cddigo apresentado na
FAGUIA 2.25. .ttt ettt st ettt e b e st et e et e et e as 31

Figura 2.27 — Exemplo de Kolisar [29]: Atribuigdo do objecto window a variavel h e do objecto
AOCUMENT & VATTAVEL 1. 1.t 32

Figura 2.28 — Exemplo de Kolisar [29]: Atribuigdo do método write pertencente ao objecto
AOCUMENT A VATTAVEL J. .ot 32

Figura 2.29 — Exemplo da utilizagdo do /iteral hooking retirado de Zdrnja [40]. ......ccccocevrerenenne 33

Figura 2.30 — Exemplo de cddigo que iria ser executado mas que em vez disso foi apresentado no
BOTA. weuttenteette et te ettt et e e bt e e bt e e bt e e ab e a bt et e bt e bt e e bt e eh et e a bt et e e bt e eh e e e bt e eat e e bt e bt e bt e bt e ebeeeheeeateentean 33

Figura 2.31 — Cadeia de caracteres str descodificada e atribuida ao str2 para execugdo pela

CRAMNAAA ©V Ol e e et e e e e e e e e e e e e e e e e e e e e eeaeas 34

Figura 2.32 — Utilizagdo de tag de fecho textarea para contrariar a tentativa de andlise sem

execucao do cOdiZO MAlICIOSO. ..euuieurieiieiieiieriie ettt ettt ettt et e enee s 34
Figura 2.33 — Subistituicdo do eval pelo TeXtAreq. .........ccooevveieieiciciceceeeeeeee 34
Figura 2.34 — Descodificacdo com a aplicagdo do XOR. .......ccccerririiineiniireeeeeeeeeee 35
Figura 2.35 — Aplicag@o de Perl na analise de cOdigo Javascript. ........ccevueevveevveeveeeveenieesreenens 35
Figura 2.36 — Rhino Javascript Debugger €M €XECUGAO. .......cccveeeveerreerreerieeiveereesseesseesseessesneens 36
Figura 2.37 — Excepcao apanhada pelo RAINO. .......ccoceeeeeeeeieiieieeeeeee et 36
Figura 2.38 — Devolve a cadeia de caracteres que iria ser executada pela chamada eval. Alguns

erros encontrados pela ferramenta. ..........ocvevveiviiieeii e 37
Figura 3.1 — Diagrama de contexto representativo do AuditService. .........cccoeeoevceeeeeceeceeeeeneennnne 40
Figura 3.2 — Arquitectura da Ferramenta. .............cocceviriiiiniiiininieceeeeeee e 45


file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945806
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945806
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945807
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945808
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945808
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945809
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945810
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945811
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945812
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945813
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945814
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945815
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945816
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945816
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945817
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945817
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945818
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945818
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945819
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945820
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945820
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945821
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945821
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945822
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945822
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945823
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945824
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945825
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945826
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945827
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945828
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945828
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945829
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945830

Figura 3.3 — Fungdo que devolve os valores de uma sucessao simples. .........occoveveerenenienennenne 46

Figura 3.4 — Resultado da aplicacdo da transformacdo remogao de comentarios...........c..cccueeee... 46
Figura 3.5 — Resultado da aplicacdo da transformag@o remocao de eSpacos. .......ceveevveereeereernenne 47
Figura 3.6 — Resultado da aplicacdo da transformacgao scramble identifiers. ...........ccccovveeveuennnnn. 48
Figura 3.7 — Resultado da aplicacdo da transformagdo de insercao de codigo morto. .................. 49
Figura 3.8 — Resultado da aplicacdo da transformagdo member enumeration..................c..cc....... 50
Figura 3.9 — Resultado da aplicacdo da transformagao st7ing Splitting. .........ccceevevvveviverivescvenennns 51
Figura 3.10 — Primeira fase da aplicagao da transformagao checkSumi. ..........ccoevvevvevvenivescnenennnns 52
Figura 3.11 — Criagdo e ordenacgao das tabelas de depend@ncias. .........cccevvereerieecieenieeneesnesnenns 52

Figura 3.12 — Adigdo das verifica¢des respeitando a ordem do fluxo de chamada das fungdes

representado na tabela de dependencias. ...........ccoeceevieiieriiiiiiieeeee e 53
Figura 3.13 — Resultado da aplicacdo da transformacao codificagdo: XOR........ccccceeverriirinnnnns 55
Figura 3.14 — Construcdo da expressdo que substitui os valores fixos com a aplicagdo da

transformacao [iteral MOOKING. ............cccueeuieiieiieeeeeeee ettt 56
Figura 3.15 — Resultado da aplicagdo da transformacao literal hooking. ..............ccccoveevvevuvennnnne. 57
Figura 4.1 — Valores obtidos na execugdo do protétipo JIC em diferentes navegadores............... 62

Figura 4.2 — Valores obtidos na execugdo do protétipo JIC ofuscado em diferentes navegadores.
Aplicacido de todas as transformagdes implementadas a excepgdo de string splitting. ....... 63

Figura 4.3 — Valores obtidos na execugdo do protdtipo JIC ofuscado em diferentes navegadores.
Aplicacao de todas as transformagdes implementadas a excepcao de string splitting e de

TRCINDCE CHUUMICH QLION . ... e et e et e e e e e e e e e e e e s e e e e e e e e e e e e e e e nnanen 64

Figura 4.4 — Valores obtidos na execugdo do prototipo JIC com a aplicagdo isolada de cada uma

das transformagdes implementadas utilizando o Mozzila Firefox. .........cccoceveeevcuvecevncenanen. 65

Figura 4.5 — Valores obtidos na execu¢ao do prototipo JIC ofuscado com a aplicagdo de diferentes
combinagdes de transformagdes utilizando 0 Mozzila Firefox..........cccovevvvercvencenecveacveannn, 66

Figura 4.6 — Valores dos tempos obtidos na execugdo do prototipo JIC ofuscado nos navegadores

Mozilla Firefox € INternet EXPIOTEr 7.........cucovevieiieeiiieeirierieereesieesisesaessesseeseesseessneseneans 67
Figura 4.7 — Valores dos tamanhos dos ficheiros resultantes da aplicacdo isolada das
AANSTOIMAGOES. ... .eievii ettt et e et e e te e e tee e e taeeeteeesaseeeaseeeasseeenseeennes 67

Figura 4.8 — Valores dos tamanhos dos ficheiros resultantes da combinagao de transformagdes. 68

Figura 4.9 — Valores do tempo de transformacao obtidos na aplicagdo isolada de transformagdes
Pela TRITAMENTA. ......coviiiiiiiiiie ettt etb e et e e beesteesbsesebeeabeesbeensaesees 69

Figura 4.10 — Valores do tempo de transformac¢do obtidos na aplicacdo combinada de
transformacoes pela ferramenta. ..........cccvecveeiiiiieiieieeesee e 70

Figura 4.11 — Numero de nos apds a aplicagdo isolada das transformagdes. .........ccccceveeeeeurnene. 71

XXi


file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945831
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945832
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945833
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945834
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945835
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945836
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945837
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945838
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945839
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945840
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945840
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945841
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945842
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945842
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945843
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945844
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945845
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945845
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945846
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945846
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945846
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945848
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945848
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945849
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945849
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945851

Figura 4.12 — Numero de nos apds a aplicagdo combinada de transformagoes. ..........ccceecvenuenneene. 72

Figura 4.13 — Variagdo do niimero de elementos encontrados no co6digo com a aplicacdo isolada
das tranSTOrMAGCOES. .....cccvviiiiiiiie ettt e ettt e e e et e e e e et e e e e eta e e e e eteeeeeeareeas 73

Figura 4.14 — Variacdo do numero de elementos encontrados no cddigo com a aplicacdo
combinada das tranSformMaGOES. ..........cocvuiiiiieiiie et e 74

Figura 4.15 — Valores obtidos na execucdo do ficheiro de teste JSFromHell em diferentes
NAVEZAAOTES. ...evieerieiieiieieeeteete et esteesteesttessseasseesseessaessaesssesssessseesseessassseesseessseasseessensseenses 75

Figura 4.16 — Valores obtidos na execucdo do ficheiro de teste JSFromHell ofuscado em
diferentes navegadores. Aplicacdo de todas as transformagdes implementadas a excepgao
SIPITG SPUITEITIG . «..vveveeeeeeieeete et et et et e ste e st e seteesbe e st e seesseessseasseassaessaesaesssessseensaeseesseenssenns 76

Figura 4.17 — Valores obtidos na execu¢do do ficheiro de teste JSFromHell ofuscado em
diferentes navegadores. Aplicacdo de todas as transformagdes implementadas a excepgao

String Splitting € Member ENUMEIALION. ..............ccueieeeeeeieeeeieseeseesieestesteeeeeteesaeesieeseeens 76

Figura 4.18 — Valores obtidos na execu¢do do ficheiro de teste JSFromHell ofuscado em
diferentes navegadores. Aplicacdo de todas as transformagdes implementadas a excepgao
SIFING SPLIHING © CRECKSUML. ....vvevveveeiiesiiesie ettt stteseesvesveeeveeteeseessbessseesseessaesseesseessnenns 77

Figura 4.19 — Valores obtidos na execugdo do ficheiro de teste JSFromHell com a aplicacdo
isolada de cada uma das transformagdes implementadas utilizando o Mozzila Firefox...... 78

Figura 4.20 — Valores obtidos na execugdo do ficheiro de teste JSFromHell ofuscado com a
aplicacdo de diferentes combinagdes de transformagsoes. .........ccveeveeiierivenienieniriieeieenenn 78

Figura 4.21 — Valores dos tempos obtidos na execucao do ficheiro de teste JSFromHell ofuscado

nos navegadores Mozilla Firefox e Internet EXplOrer 7. ........occevouevveeeieeieeieeieeseeeeeens 79

Figura 4.22 — Valores do tempo de transformacao obtidos na aplicagao isolada de transformagdes

Pela TRITAMENLA. ......cviiiiiiiiiie ettt r e st e et e et e e s teestaessbeesseesseesseesens 80

Figura 4.23 — Valores do tempo de transformagdo obtidos na aplicacdo combinada de
transformagoes pela ferramenta. ..........ccveeveeiieeiieiieieee e 80

XXii


file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945855
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945858
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945858
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945859
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945859
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945859
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945860
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945860
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945860
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945861
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945861
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945861
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945863
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945863
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945864
file:///C:\Documents%20and%20Settings\Administrator\Desktop\project_ajot.docx%23_Toc233945864

Lista de Tabelas

Tabela 3.1 — Possibilidades de implementagao: Técnicas de ofuscagdo e de anti-depuragio. ...... 42

Tabela 3.2 — Técnicas de ofuscagdo e anti-depurag@o ndo seleccionadas como possibilidades de

100 0] (S 001S) 117 Tt T OSSOSO 42
Tabela 3.3 — Resumo das técnicas implementadas. ...........cecceerieriiiiiiiieeneerieee e 58
Tabela 3.4 — Estado actual de compatibilidades entre transformagaes. ..........ccocveveeeiirerieeneenenne. 58
Tabela 4.1 — Caracteristicas dos dois ficheiros de teste (sem alteragoes)..........cceevveeereeecrieennnenn. 61

Tabela 4.2 — Compatibilidade das transformag¢des implementadas com os diferentes navegadores
SElEeCCIONAAOS PATA LESTE. ...eevveerieiieriieciieere et et et e ste st e ebeete e teesebessreesbeesseesseesssesssessseesses 81

Tabela A.1 — Valores obtidos na execugdo do prototipo JIC em diferentes navegadores. ............ 89

Tabela A.2 — Valores obtidos na execugao do prototipo JIC ofuscado em diferentes navegadores.
Aplicacao de todas as transformagdes implementadas a excepcdo do string splitting e

TRCINDCE CHUUMICH QLION . ... e e e e e e e e e e e e e e e e e s e s e e e e e e e e e e nnnnen 89

Tabela A.3 — Valores obtidos na execucdo do prototipo JIC ofuscado em diferentes navegadores.

Aplicacao de todas as transformagoes implementadas a excepcdo do string splitting. ....... 89

Tabela A.4 — Valores obtidos na execugdo do protdtipo JIC com a aplicagdo isolada de cada uma
das transformagdes implementadas. ........cc.ecveriiiiiirieeiieereecee et err e es 90

Tabela A.5 — Valores obtidos na execucdo do prototipo JIC com a aplicacdo isolada de cada uma
das transformagdes implementadas IE7. ........ccccoovvieviiiiienieiiecic e 90

Tabela A.6 — Valores obtidos na execugdo do prototipo JIC ofuscado com a aplicagdo de todas as
transformagoes (2 excepgao do St7ing SPLITING). ...c.cccvveveeeveeiieeiieieesee e 90

Tabela A.7 — Valores obtidos na execugao do prototipo JIC ofuscado com a aplicagdo de todas as
transformagodes (a excepcdo do string splitting e codificagdo: XOR). ....cccecvvvcvveerveneiennnne. 90

XXiii



Tabela A.8 — Valores obtidos na execugao do prototipo JIC ofuscado com a aplicagdo de todas as

transformacgodes (a excepgdo do string splitting € member enumeration). ................cecuvn... 91

Tabela A.9 — Valores obtidos na execu¢ao do prototipo JIC ofuscado com a aplicacdo de todas as
transformacodes (a excepcao do string splitting € member enumeration) IE7 ...................... 91

Tabela A.10 — Valores obtidos na execugdo do protétipo JIC ofuscado com a aplicagdo de todas as
transformacodes (a excepc¢ao do string splitting € checkSum). ..........cccccovveveeecvicceeseeneene. 91

Tabela A.11 — Valores obtidos na execugéo do prototipo JIC ofuscado com a aplicagdo de todas as

transformacgoes (a excepcao do string splitting, member enumeration € checksum)........... 91

Tabela A.12 — Valores obtidos na execugdo do prototipo JIC ofuscado com a aplicagdo de todas as

transformacgodes (a excepgdo do string splitting, member enumeration € checksum) IE7. ... 92

Tabela A.13 — Valores obtidos na execugdo do prototipo JIC ofuscado com a aplicagdo de todas as
transformacodes (a excepc¢do do checksum e codificagao: XOR). ...cccovevviiviieiiieiieiieene, 92

Tabela A.14 — Valores dos tamanhos dos ficheiros resultantes da aplicacdo isolada das
AANSTOIMMAGOES. ... .eieviieiiiecitee et ettt et e et e et e e b e e etbeeeebeeebaeestseeensaeesaseesssseesseeenseeenns 92

Tabela A.15 — Valores dos tamanhos dos ficheiros resultantes da combinagao de transformacdes.

Tabela A.16 — Valores obtidos na aplicacdo isolada de transformagdes pela ferramenta. ............ 93

Tabela A.17 — Valores do tempo de transformag@o obtidos na aplicagdo combinada de todas as
transformacgodes (a excepgdo do string splitting) pela ferramenta. ...........cceeevveevveereenieenneenne. 93

Tabela A.18 — Valores do tempo de transformagao obtidos na aplicagdo combinada de todas as

transformacdes (a excepcao do string splitting e codificagdo: XOR) pela ferramenta........ 93

Tabela A.19 — Valores do tempo de transformag@o obtidos na aplicagdo combinada de todas as

transformacodes (a excepcdo do string splitting € member enumeration) pela ferramenta. . 94

Tabela A.20 — Valores do tempo de transformagdo obtidos na aplicagdo combinada de todas as
transformacgodes (a excepgao do string splitting € checksum) pela ferramenta...................... 94

Tabela A.21 — Valores do tempo de transformagdo obtidos na aplicagdo combinada de todas as

transformagdes (a excepgdo do string splitting, member enumeration ¢ checksum) pela

TETTAINETILA. ...ttt ettt ettt bbb e b b 94
Tabela A.22 — Numero de n6s apo6s a aplicagdo isolada das transformagdes. ...........cceecvvereeeeennee. 95
Tabela A.23 — Numero de nds ap6s a aplicacdo combinada de transformagaes............cceceerueeneene. 95

Tabela A.24 — Variacdo do niimero de elementos encontrados no coédigo com a aplicagdo isolada
das tranSTOIMAGOES. ....cveeeeueeeeiieetee ettt e e e et e et e e et e et e eette e e teeeeaeeereeeeaeeeeneean 95

Tabela A.25 — Variacdo do numero de elementos encontrados no cdédigo com a aplicagédo
combinada de todas as transformacgdes (a excepgdo do string Splitting). .......cccecuveveevveenen. 96

Tabela A.26 — Variacdo do numero de elementos encontrados no cdodigo com a aplicagédo
combinada de todas as transformacdes (a excepgao do string splitting e literal hooking).. 96

XXiv



Tabela A.27 — Variacdo do numero de elementos encontrados no cdédigo com a aplicagdo
combinada de todas as transformacdes (& excepcao do string splitting e codificacao: XOR).

Tabela A.28 — Variacdo do numero de elementos encontrados no cddigo com a aplicacdo
combinada de todas as transformacdes (a excepcdo do string splitting e member

EIUUTNCTALIOMN) ... e eeveeeereeeeieeeeteeaetee e eseesteeessseeseseeassseeassaaassseesssessssseansseeassaeassseessseeansseesssenan 96

Tabela A.29 — Variacdo do numero de elementos encontrados no codigo com a aplicacdo
combinada de todas as transformacdes (a excepgao do string splitting e checksum).......... 97

Tabela A.30 — Variacdo do numero de elementos encontrados no cédigo com a aplicacdo
combinada de todas as transformagdes (2 excepgao do string splitting, member enumeration
© CHECKSUM). ..oooeveeeeeieeiee ettt et e et e et e e et e e tt e e et eeeataeessbeesasaeessseesssaeensseassseeensseenssenas 97

Tabela A.31 — Variacdo do numero de elementos encontrados no cddigo com a aplicagdo
combinada de todas as transformacdes (a excepg¢ao do checksum e codificagdao: XOR). ... 97

Tabela A.32 — Variacdo do numero de elementos encontrados no cddigo com a aplicagdo
combinada de todas as transformacdes (a excep¢do do member enumeration e literal
1007777 ) RSO PUUPRTRP 97

Tabela A.33 — Valores obtidos na execu¢do do ficheiro de teste JSFromHell em diferentes
NAVEZAAOTES. ..e.evieerieriieiieieeire ettt ereesteesttesteessseasseasseassaesseesssesssessseesseessessssesssessseasseessesssensses 98

Tabela A.34 — Valores obtidos na execugdo do ficheiro de teste JSFromHell ofuscado em
diferentes navegadores. Aplicacdo de todas as transformacdes implementadas a excepgdo

String Splitting € Member ENUMEIALION. ..............ccueeeeeeeeieieeiieseeseeesieesitesee et eteesieesaeeseeens 98

Tabela A.35 — Valores obtidos na execugdo do ficheiro de teste JSFromHell ofuscado em
diferentes navegadores. Aplicacdo de todas as transformagdes implementadas a excepcao
SEVITG SPUITEITIG . ...vv e eeteeeiieete et et et et e sttestbestbeesbe e bt e teessaessbeasseassaesssessessseasseessaesseesssensnenss 98

Tabela A.36 — Valores obtidos na execucdo do ficheiro de teste JSFromHell ofuscado em
diferentes navegadores. Aplicacdo de todas as transformagdes implementadas a excepgao
SIFING SPLITHING € CAECKSUML. ....vvevveveeiieciieeie ettt estteste e sveeveebeeteesabessbeesseesbeesseesteessneans 98

Tabela A.37 — Valores obtidos na execu¢do do ficheiro de teste JSFromHell com a aplicagao

isolada de cada uma das transformagdes implementadas. ...........cccceeeuveciierienienienieeieenen, 99

Tabela A.38 — Valores obtidos na execucdo do ficheiro de teste JSFromHell ofuscado com a

aplicacdo de todas as transformacdes (2 excepgdo do string Splitting)...........ccoeeeveeeeeceeenen. 99

Tabela A.39 — Valores obtidos na execucdo do ficheiro de teste JSFromHell ofuscado com a
aplicagdo de todas as transformagdes (a excepcdo do string splitting e member

EIUUTNETALIOMN)......vveeeveeeereeeeieeeeseeeeseeessseesseeassseessseeassseesssaeassseessseessseeasssassssaesssseessseeansseesssennn 99

Tabela A.40 — Valores obtidos na execucdo do ficheiro de teste JSFromHell ofuscado com a
aplicagdo de todas as transformacgdes (a excepcao do string splitting e member
ENUIMETALION) LE7 ..ottt ettt e e vt e et e e s ve e e te e e tseestaeetaeesaseeeseeesareean 99

XXV



Tabela A.41 — Valores obtidos na execucdo do ficheiro de teste JSFromHell ofuscado com a
aplicagdo de todas as transformagdes (a excepgao do string splitting € checksum). ......... 100

Tabela A.42 — Valores obtidos na execucdo do ficheiro de teste JSFromHell ofuscado com a
aplicagdo de todas as transformacdes (a excepgao do string splitting, member enumeration e
CRECKSUIM). ..ottt ettt e et e e e be e e ta e e st e e e bae e tbeesaseeesssaessbesessseessseesnsseesees 100

Tabela A.43 — Valores obtidos na execucdo do ficheiro de teste JSFromHell ofuscado com a
aplicagdo de todas as transformagdes (a excepgdo do string splitting, member enumeration ¢
CRECKSUI) IE7. ....vveveeeeeeeiieiteeteeeteesteestteste et e te st e taesstessseasba e st aessaessaessseasseessaessaesseessneans 100

Tabela A.44 — Valores dos tamanhos dos ficheiros resultantes da aplicagdo isolada das
AANSTOIMMAGOES. ....eeeevie ettt ettt ettt e et e etae e eeteeeeaeeeeaeeeeaseeeaseeesreeereeenns 100

Tabela A.45 — Valores dos tamanhos dos ficheiros resultantes da combina¢ao de transformacdes.

Tabela A.46 — Valores obtidos na aplicagdo isolada de transformagdes pela ferramenta. .......... 101

Tabela A.47 — Valores do tempo de transformagao obtidos na aplicagdo combinada de todas as
transformacodes (a excepgao do string splitting) pela ferramenta. ..........ccccevevvevvenvennnens 101

Tabela A.48 — Valores do tempo de transformag@o obtidos na aplicagdo combinada de todas as
transformacodes (a excepgdo do string splitting e codificagdo: XOR) pela ferramenta...... 102

Tabela A.49 — Valores do tempo de transformacgdo obtidos na aplicacdo combinada de todas as
transformacgdes (a excepgdo do string splitting € member enumeration) pela ferramenta. 102

Tabela A.50 — Valores do tempo de transformagdo obtidos na aplicagdo combinada de todas as

transformacdes (a excepcdo do string splitting e checksum) pela ferramenta. .................. 102

Tabela A.51 — Valores do tempo de transformagao obtidos na aplicagdo combinada de todas as

transformagdes (a excepgdo do string splitting, member enumeration € checksum) pela

L5302 10 1S] 0L TSRS 103
Tabela A.52 — Numero de nos apoés a aplicagdo isolada das transformagoes. ..........ccveeeveeeveennen. 103
Tabela A.53 — Numero de nos apoés a aplicagdo combinada de transformagoes.............c.ccuveeee.. 103

Tabela A.54 — Varia¢do do nimero de elementos encontrados no coédigo com a aplicagdo isolada
das tranSTOIMAGOES. .......eiieuiieiiieeiieeeiiee et et e et e et e et eeeteeeeebeeebeeesebeesbesesaeesaseeeareeenans 104

Tabela A.55 — Variacdo do numero de elementos encontrados no cdédigo com a aplicagdo

combinada de todas as transformacdes (a excepgdo do string splitting). .........ccceeueeunen. 104

Tabela A.56 — Variacdo do numero de elementos encontrados no cddigo com a aplicagdo
combinada de todas as transformacgdes (a excepgdo do string splitting e literal hooking).104

Tabela A.57 — Variacdo do numero de elementos encontrados no cdédigo com a aplicagdo
combinada de todas as transformagbes (a excepcdo do string splitting ¢ member

EIUUTNETALIOMN ) ....vveeneveeaereeeeaeesseeeseeeseseessseeassseessseessseeeasseesssseesseesssesasssaesssessssseesssessnsseensses 104

XXVi



Tabela A.58 — Variacdo do numero de elementos encontrados no codigo com a aplicagdo

combinada de todas as transformagdes (& excepcao do string splitting, member enumeration
© CHECKSUIMN). «.ooceveeeeeeeeee ettt ettt e et e e e te e et e e s tbeeebee e sbaesabeeessbaessbesessseessseesnsaeensnes 105

Tabela A.59 — Variacdo do numero de elementos encontrados no cddigo com a aplicacdo

combinada de todas as transformagdes (a excepcdo do member enumeration ¢ literal
hooking)

XXVii






Abreviaturas

AJOT Advanced Javascript Obfuscation Tool

ANTLR ANother Tool for Language Recognition

API Application Programming Interface (interface de programacao de aplicagdes)
ASCII American Standard Code for Information Interchange

AST Abstract Syntax Tree (arvore sintactica abstracta)

CPU Central Processing Unit (unidade central de processamento)

DOM Document Object Model

FEUP Faculdade de Engenharia da Universidade do Porto

HMAC Hash Message Authentication Code

HTML Hypertext Mark-up Language

JAVACC Java Compiler Compiler

JIC Javascript Interaction Code

MD5 Message-Digest algorithm 5

MIEIC Mestrado Integrado em Engenharia Informéatica e Computagao
MSDN Microsoft Developer Network

PEB Process Enviroment Block

RAM Random-Access Memory

SHA-1 Secure Hash Algorithm 1

TEB Thread Information Block

UTF-8 8-bit Unicode Transformation Format

XXiX






1. Introducao

A ofuscagdo de codigo consiste na alteracdo da forma e estrutura do codigo para dificultar a sua
compreensdo (sem alterar a sua funcionalidade). A Figura 1.1 ilustra o processo de ofuscacao
representado pela transformag@o do programa original na sua representacdo ofuscada, mantendo-
se a mesma funcionalidade do programa original (ambos recebem x e devolvem como resultado

y).

Programa A

(ofuscado)

Figura 1.1 — Transformag@o do Programa A na sua representagdo ofuscada com a mesma funcionalidade.

Este trabalho consiste na implementagdo de uma ferramenta que automatize este processo de
ofuscacdo para codigo Javascript. O presente capitulo contextualiza o tema do projecto e
apresenta os problemas que justificam a sua realizagdo. O capitulo contém também a explicacdo
da motivagdo e objectivos do projecto e apresenta a organizagao deste relatorio.

1.1. Contexto/Enquadramento

A transformac¢do de um programa ¢ a operacdo que utiliza um programa de origem e fornece um
programa destino tendo em conta determinadas modificagdes do cddigo. Esta area abrange muitas

outras areas que seguem a mesma operacdo mas que diferem em alguns pontos, criando assim,
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uma taxonomia de transformagdes que se divide primeiramente em duas areas principais [1]:
traducdo e refraseamento. A primeira consiste na geracdo de um programa descrito numa
linguagem diferente da linguagem do programa original. A segunda consiste na mesma operacao
de transformacgdo, mas cujo resultado ¢ um programa na mesma linguagem utilizada no programa
original. Dentro das transformacdes que se encontram no refraseamento (e.g., normalizacdo de
programas, optimizacdo de programas), encontra-se a transformacao que interessara estudar neste
projecto: ofuscagdo de programas. Ao contrario de outras transformacgdes que se encontram no
mesmo grupo, cujo objectivo principal ¢ optimizar o programa ou reduzir o seu tamanho, a
ofuscacdo procura aumentar a complexidade do programa para que a analise da sua
funcionalidade seja dificultada.

1.2. Projecto

O projecto foi proposto pela empresa AuditMark Lda [2] ao MIEIC como projecto de final de
curso. A empresa disponibiliza um servigo de auditoria que analisa a qualidade do trafego no
clique em publicidade online. Este servico contém um programa denominado de Javascript
Interaction Code (JIC) que auxilia no processo de avaliacdo da qualidade do trafego. O JIC
baseia-se (na sua maioria) na utilizagdo de Javascript ¢ apresenta vulnerabilidades que merecem
atengdo. Sendo o programa JIC executado do lado do cliente, pode ser facilmente utilizado para
analise e para possiveis tentativas de modificar a sua funcionalidade. Com o objectivo de se
encontrarem solugdes para um problema de completa exposi¢do intelectual e funcional a analise
mal intencionada do programa JIC, torna-se importante a implementacdo de uma ferramenta que
aplique transformagdes de ofuscacdo para proteger o codigo (sem alterar a sua funcionalidade).
Para isso, foi necessario estudar o estado da arte das técnicas de ofuscacdo e anti-depuragdo e
testar a viabilidade da aplicacdo dessas mesmas técnicas ao programa JIC e a outros programas

em Javascript.

1.3. Motivacao e Objectivos

O principal objectivo deste projecto ¢ a implementagdo de uma ferramenta de ofuscagdo de codigo
Javascript. A identificagdo das técnicas de ofuscacdo do estado da arte e a analise de resultados da
aplica¢do das transformacgdes de ofuscacdo é também considerada relevante no contexto deste
projecto. A motivagdo para a implementacdo de raiz de uma ferramenta de ofuscagdo fundamenta-
se pela necessidade de encontrar uma solu¢do que reduza a vulnerabilidade do JIC (apresentada

anteriormente).

Depois da andlise da oferta de servicos e ferramentas de ofuscagdo de codigo Javascript feita pela
AuditMark Lda, constatou-se que o custo de tais servigos (ou ferramentas) era muito alto para o
poder de ofuscag@o que ofereciam (na sua grande maioria, apenas transformacdes polimorficas).
Seria mais rentavel (e seguro) iniciar um projecto que estudasse o estado da arte da ofuscacao e
que aplicasse esse conhecimento na construcdo de uma ferramenta que oferecesse um leque de

transformacdes mais alargado (e.g., polimorficas, metamorficas, anti-depuragao).



1.4. Estrutura do Relatorio

Este relatorio encontra-se organizado em cinco capitulos:

O segundo capitulo comeca por apresentar os alvos da ofuscacdo e as métricas que
avaliam a qualidade de ofuscagdo. Apresenta o estado da arte da ofuscacdo com as
técnicas polimorficas, metamorficas e técnicas de anti-depuragdo. Apresenta também as
técnicas de ofuscagdo utilizadas especificamente no codigo Javascript e os ataques que a
ofuscagdo pode ser alvo.

O terceiro capitulo apresenta a especificacdo ¢ detalhe de implementacdo da ferramenta.
Pode-se encontrar a descrigdo do ambito e perspectiva da ferramenta, as funcionalidades a
implementar, as técnicas de ofuscacdo e anti-depuracdo seleccionadas como
possibilidades para a implementagdo e respectivos critérios de selec¢do, bem como outras
informacdes relacionadas. Apresenta também as possiveis tecnologias a utilizar na
implementacdo e as que acabaram por ser escolhidas, a arquitectura da ferramenta, o
detalhe da implementagdo de cada uma das transformagdes desenvolvidas, acompanhadas
de um exemplo pratico do resultado da transformagdo, terminando com um resumo das

técnicas implementadas.

O quarto capitulo mostra os resultados experimentais obtidos em testes de performance
efectuados a ferramenta na ofuscacdo de dois ficheiros de teste: prototipo JIC e um
segundo ficheiro, constituido por uma compilagdo de fungdes Javascript obtidas num
repositorio online [3].

Por fim, o ultimo capitulo apresenta as conclusdes tiradas na realizacdo do projecto e
enuncia algum trabalho futuro.






2. Ofuscacao de Codigo

Neste capitulo serdo apresentados os alvos da ofuscacao, os critérios de avaliacdo da qualidade de
ofuscacdo, os ataques possiveis a ofuscacao, e as varias técnicas de ofuscagdo (e anti-depuracgio)
reunidas nos seguintes grupos: Polimoérficas, Metamorficas e Anti-Depuragdo. O capitulo termina
com a apresentagao das técnicas de ofuscacdo e de analise de ofuscagdo especificas a linguagem
Javascript.

2.1. Introducao

A copia de algoritmos e a sua compreensao pode por em causa a competitividade entre empresas
ou a seguranca de um sistema. Quando nao ¢ possivel evitar que o codigo de um programa esteja
vulneravel a analise, € necessario protegé-lo para que este nao seja facilmente compreendido.
Algumas solugdes técnicas podem ser utilizadas para dificultar a analise do cddigo. A encriptacdo
ou a execucdo parcial de codigo num servidor sdo algumas das possibilidades existentes [4] [5],
mas a mais interessante e a que sera alvo de estudo neste projecto é a ofuscagdo de codigo. A
ofuscacdo de codigo consiste na alteragdo da forma e estrutura do codigo para dificultar a sua
compreensdo (sem alterar a sua funcionalidade) e ¢ actualmente uma das melhores opc¢des de

proteccao para solugdes que disponibilizem a totalidade do codigo ao utilizador [4] [5].

2.2. Alvos da Ofuscacao

A ofuscacdo de codigo atinge diferentes alvos no codigo de um programa. Os alvos mais
representativos na ofuscagdo de cddigo sdo apresentados nos trés grupos seguintes [4] [5]:

e Ofuscacdo da disposi¢do (em inglés, layout obfuscation), tratando-se de pequenas
alterag¢Ges de disposi¢do ou eliminacdo de informagdo ou formata¢do ndo necessarias ao
funcionamento do cédigo.

e Ofuscacdo de dados, caracterizada pela transformacao a nivel das estruturas de dados.
5



e Ofuscagdo de controlo, caracterizada pela transformacgdo a nivel do controlo de fluxo.

As técnicas de ofuscacdo pertencentes ao primeiro grupo encontram-se agrupadas na secgdo que
apresenta as técnicas de ofuscacdo polimorficas, onde as transformagdes alteram apenas a forma
(e.g. codificagdo, encriptagdo) e disposi¢do do codigo (e.g., remogdo de comentarios, remogao de
espacos). Os dois ultimos grupos sdo os mais representativos das transformacdes de ofuscacdo e
estdo agrupados na seccdo das transformagdes metamorficas. Estas transformacgdes alteram
profundamente o fluxo de execucao e as estruturas de dados.

2.3. Qualidade de Ofuscacao

A avaliagdo da qualidade da ofuscagdo ¢é feita tendo em conta quatro critérios [4] [5] [6]. Estes
sd0: a poténcia da ofuscagdo, a resisténcia a ataques automaticos de inversdo de ofuscagdo, a
capacidade de nao deteccdo da aplicacdo de ofuscac¢do, € o custo que é acrescentado pela
ofuscacdo. O resultado da ofuscagdo estara tdo mais proximo do ideal quanto maior for a poténcia,
resisténcia e nao deteccdo, ¢ menor o custo de ofuscagdo. A medicdo desses critérios ¢

apresentada nas secgdes seguintes.

2.3.1. Poténcia

A poténcia de ofuscagdo mede a dificuldade de compreensao do codigo por um humano. O codigo
sera tdo ou mais dificil de compreender, quanto maior for a complexidade do mesmo. A medicao
da complexidade do codigo ¢é feita de diferentes formas. Alguns autores sugerem que o codigo
sera tdo mais complexo, quanto maior for o nimero de predicados que tiver [7]. Outros
consideram que a complexidade cresce com a profundidade de saltos condicionais e de ciclos [8],
com a complexidade das estruturas de dados utilizadas [9], com o tamanho do programa [10] ou
com a profundidade de ligagdes de heranga numa linguagem orientada a objectos [11]. Qualquer
técnica de ofuscacdo que, aplicada ao codigo, aumente pelo menos uma destas métricas, estd a
aumentar a poténcia de ofuscacdo. Estas métricas servem para (de uma forma menos informal)
apresentar uma avaliagdo qualitativa sobre a poténcia de cada técnica de ofuscagdo. De qualquer
forma, a sua utilizacdo € subjectiva, pois ndo deixamos de estar a medir a capacidade de
compreensao por humanos.

2.3.2. Resisténcia

Ao contrario da poténcia de ofuscacao, que classifica as transformagdes quanto a dificuldade que
adicionam na compreensdo do codigo por humanos, a resisténcia mede a dificuldade da inversao
da ofuscacdo por mecanismos automaticos de inversdo. Segundo o autor [4] [5], a resisténcia da
ofuscacdo ¢ medida em funcdo de dois critérios. Um dos critérios é o tempo necessario a
construgdo de um programa de inversdo (esfor¢co de programacdo). Esse tempo aumenta com a
abrangéncia da analise que a ofuscagdo do codigo obriga (de uma analise local até uma analise
inter-processos). O outro critério é o tempo e espago que esse programa necessita para reduzir a
poténcia do codigo ofuscado (esforgo de inversdo). Com isto podemos dizer que quanto mais



abrangente for o alvo da inversdo de ofuscagdo e maior o tempo e espaco necessarios a inversao,

mais dificil sera a inversdo da ofuscacdo (maior resisténcia).

2.3.3. Nao Deteccao

A nao detecgdo ¢ a capacidade da aplicagdo de uma técnica de ofuscacdo passar despercebida
aquando da analise do codigo ofuscado. Por vezes, transformacdes resistentes a inversdao
automatica de ofusca¢do destacam-se do cddigo original - pelo exagero ou por estarem fora do
contexto - ¢ passam a ser facilmente detectaveis por quem esta a analisar o codigo. Um equilibrio
tem de ser encontrado entre a qualidade de ndo deteccdo e a resisténcia, para dificultar tanto o
trabalho do analista como dos mecanismos de inversdo automatica (pois sem alvo ndo ha ataque).
O exemplo seguinte (Figura 2.1) representa este problema. O enunciado ¢ facilmente detectado
por um humano devido ao exagero.

512-bit integer
/
if IsSPrime (837523474 ... 3853845347527) then ...

Figura 2.1 — Exemplo retirado de Collberg [5] que representa uma condig&o
de salto resistente, mas facilmente detectavel por humanos.

2.3.4. Custo

O custo da ofuscacdo ¢ o custo adicionado — em tempo e espaco — ao codigo original pela
ofuscagdo. Esse custo ¢ representado pela notacdo assimptotica (Big-Oh notation) que apresenta a
forma de crescimento do tempo necessario pela computagdo (depois da transformacao) em funcao
da dimenséo do problema ou da entrada. Se anteriormente existia uma computagdo com custo n e
apos a aplicacdo da técnica de ofuscacdo ¢ incluido um nivel de complexidade m dentro do nivel
n, entdo o custo da transformacao aumentou de O(n) para O(nxm), como ¢ ilustrado no exemplo
da Figura 2.2.

Antes:

ciclo(cond) //n vezes
Depois de ofuscado:
ciclo(cond) //n vezes

ciclo(cond?2) //m vezes

Figura 2.2 — Crescimento do custo de O(n) para
O(nxm) apds ofuscagao.



2.4. Técnicas de Ofuscacao: Polimorficas

O polimorfismo (de codigo) é a capacidade do codigo sofrer mutagdes, alterando a sua forma
sempre que ¢ criado uma nova copia do mesmo. Esta mutagdo ndo altera a funcionalidade do
codigo original e pode ser conseguida, por exemplo, utilizando um algoritmo criptografico
reversivel com uma chave simétrica diferente de cada vez que ¢ criada uma nova cdpia. Esta ideia
nasceu da necessidade de dificultar a deteccdo dos virus [12]. O que até entdo teria sido sempre
utilizado para fins ndo duvidosos — a criptografia — ganha utilidade no campo do software
malicioso. O virus seria entdo constituido pelo codigo cifrado e por uma rotina cuja fungdo ¢
decifrar a informagdo cifrada que esconde o codigo do virus, sempre que este é executado. Para
dificultar a identifica¢do do codigo malicioso alteram-se a rotina inicial e a chave, de cada vez que
¢ criada uma nova cépia do virus. Dificulta-se ainda mais a analise da funcionalidade do codigo,
utilizando criptografia juntamente com técnicas de ofuscagdo, aumentando ainda mais a
resisténcia a signature-based detection’ [12].

Numa solug@o comercial em que o codigo do programa esta vulneravel a andlise, a utilizagdo
destas técnicas pode trazer vantagens, justificando assim o seu estudo. As técnicas polimorficas de
ofuscacao sdo apresentadas de seguida.

2.4.1. Renomeacao de Identificadores

Os identificadores suportam o nome pelo qual nos referimos a elementos no codigo (e.g.,
variaveis, fungdes, classes). Um identificador oferece uma forma de referenciar o elemento que
identifica, mas também, da algumas pistas acerca da sua funcionalidade. E usual ser feita a
atribuicdo de nomes de forma a ajudar quem analisa o cddigo a identificar mais facilmente a
funcionalidade do elemento. Ao trocarem-se esses nomes por uma sequéncia de caracteres sem
qualquer tipo de significado, um humano tera mais dificuldade em perceber a sua funcionalidade e
a fazer a sua associacdo com uma repeticdo do mesmo em outra parte do programa (ver Figura
2.3).

function read(str) = function zA_7d7Af(B1nF_)

Figura 2.3 — Exemplo de altera¢do dos identificadores.

Esta alteracdo pode ser feita de varias formas. A mais simples e eficaz é a substituicdo por
identificadores criados aleatoriamente. Assim nao se conseguira reaver os identificadores

originais e obtém-se o efeito pretendido.

j— . e P . , . . .
Técnica utilizada pelos anti-virus para analisar o conteddo dos ficheiros na procura de assinaturas de
codigo malicioso ja conhecidas.
8



2.4.2. Remoc¢ao de Comentarios

A remocao de comentarios € 6bvia, simples e essencial. Os comentarios possuem a informagao
em linguagem natural, sobre a funcionalidade ou proposito do c6digo que comentam. O processo
de inversdo da ofuscag@o ndo € possivel, pois ndo ¢é possivel reaver informacdo eliminada. Em
alguns casos sdo acrescentados comentérios falsos mas em nada melhoram a poténcia da
ofuscagdo. O custo acrescentado pela remog¢ao de comentarios € nulo.

2.4.3. Modificacdo da Formatacao

A modificagdo da formatagdo passa pela eliminacdo de espacgos horizontais e verticais, entre os
elementos existentes no codigo. A modificacdo da formatagdo pouca influéncia tera na percepcao
do codigo, introduzindo assim pouca poténcia ao resultado da ofuscagdo. O custo associado a esta
transformacdo € nulo, pois nada foi alterado que agravasse a computagao.

2.4.4. Substituicio de Numeros

A substituicdo de nmimeros por um sistema de numeracdo diferente, também ¢ uma transformacao
que altera a forma como se apresentam os dados no codigo. Veja-se o exemplo da Figura 2.4.

100000 > Ox186A0

Figura 2.4 — Substitui¢do de um numero inteiro (decimal) pela
sua representacdo em hexadecimal.

Neste exemplo um numero representado em forma decimal é substituido pela representacao
hexadecimal equivalente.

2.4.5. Substituicio de Caracteres

A substitui¢do de cadeias de caracteres pelas suas representacdes codificadas pode ser feita, por
exemplo, pela representacdo ASCII em hexadecimal (ver Figura 2.5).

raro = \x72\xé1\x72\x6F

Figura 2.5 — Representagdo de uma cadeia de
caracteres na sua forma ASCII.



A semelhanca da substitui¢do de numeros apresentada anteriormente, também se torna penosa a
inversdo manual dos dados ofuscados, sendo mais eficiente recorrer a solu¢des automaticas. O
custo adicionado € nulo pois s se alterou a representagao da informacao.

2.4.6. Alterar a Codificacdo da Informacio

Esta transformagao altera a formatacdo da informacao atribuida a uma representagdo simples para
uma expressdo matematica que devolva o mesmo valor. Baseado num exemplo de Collberg [4],
ilustrado na Figura 2.6, imaginemos uma variavel i (do tipo inteiro) que suporta inicialmente o
valor 1 e que sera substituida (na transformagao) pela expressdao i' = C1 x i + C2 (C1 e C2 sdo

constantes). Outras expressoes podem ser utilizadas desde que a funcionalidade inicial ndo se

perca.

Antes:

inti=1;

while(i < 1000){
LA
i++;

}

Depois de ofuscado:

inti=11;

while(i < 8003){
. A[(i-3)/8] ...
i+=8;

}

Figura 2.6 — Exemplo da alteracdo da codificagdo retirado
de Collberg [4].

E necessario ter-se em atengdo, se o tipo de variavel consegue armazenar os novos valores. No

exemplo dado, C1 e C2 terfo de ser escolhidos de forma que o resultado ndo ultrapasse o limite
.y . . . 1 1 ~

que uma variavel do tipo inteiro consegue armazenar (entre -2°' e 2°'-1). Se a representagdo usada

deixar de ser suficiente para suportar a informagdo, serd necessario altera-la (e.g., de int para
long).

2.4.7. Codificacao e Encriptacao

A codificagdo e encriptagdo do codigo também sdo técnicas que alteram a forma como o codigo
se apresenta. Estas técnicas formam a primeira camada de protec¢do do coédigo, ou seja, o
primeiro obstaculo a analise. O custo de ofuscacdo adicionado pela transformagdo dependera do
tamanho do cddigo a decifrar e da rotina de descodificagdo. A poténcia de ofuscacdo € tanto maior
quanto mais complexa for a rotina de descodificacdo. A resisténcia a inversdo automatica ¢ alta,
pois dificilmente se conseguird construir uma ferramenta automatica que analise, identifique, e

aplique a inversdo de uma transformagdo que tem como alvo todo o codigo do programa. Na
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pratica a abordagem a este tipo de transformagdo ¢ feita através de uma analise manual, tentando
utilizar o proprio codigo de descodificagdo do programa para obter o codigo descodificado.

2.5. Técnicas de Ofuscacio: Metamorficas

O metamorfismo (de codigo) ¢ caracterizado pela capacidade de aplicagdo de transformacgdes no
seu fluxo de execugdo e estrutura de dados, sempre que uma copia do mesmo é criada [13]. A
semelhanca do polimorfismo, o efeito procurado ¢ dificultar a compreensdo da funcionalidade do
codigo. Alguns malware possuem esta capacidade, proporcionando assim, uma melhor defesa
contra signature-based detection e pattern recognition’ pelos anti-virus [12] [14]. Contudo, nio é
sobre a capacidade metamorfica que se ira falar neste capitulo, mas sim, sobre as transformagoes
caracteristicas do metamorfismo.

Collberg [4] [5] apresenta uma compilagdo de transformag¢des metamorficas representativa das
possibilidades de ofuscacdo. Essas transformacdes estdo divididas em dois grupos que
representam os alvos em que actuam. As transformagdes do controlo de fluxo, entre as quais
podemos encontrar: inser¢cdo de codigo irrelevante, expansdo das condigdes de terminagdo de
ciclo, transformacdo de grafo de fluxo reduzivel para ndo reduzivel, processamento paralelo,
inlining ¢ outlining de funcdes, fusdo e clonagem de fungdes, transformagdo de ciclos,
reordenacdo de elementos, e adicdo de operandos redundantes. O segundo grupo representa as
transformacdes das estruturas de dados, onde podemos encontrar: divisdo de variaveis, fusdo de
variaveis escalares, conversao de dados estaticos em dados criados dinamicamente, reestruturagao
de vectores, e modificagdo de relacdes de heranca. Sakabe [15] e Sosonkin [16] apresentam
transformagdes que tiram partido do polimorfismo de classes (ndo confundir com o polimorfismo
de cdédigo). Transformagdes que utilizam excepgdes no Java também foram propostas por Sakabe
[15]. Algumas transformagdes metamorficas sdo propostas por Batchelder [17], por exemplo,
transformagdes que tiram partido de especificidades do Java bytecode ou que tentam minar a
obtencdo do codigo fonte a partir do bytecode — vulnerabilidade encontrada em Java e dotNET.
Outros autores propuseram transformac¢des que ndo assentam na aplicagdo que se pretende criar
neste projecto por impossibilidade de implementacdo com a linguagem a ofuscar ou por

adicionarem um custo muito alto (apenas com aplicagdo em codigo malicioso).

2.5.1. Inserciao de Codigo Irrelevante

Codigo irrelevante ¢ codigo que em nada contribui para a funcionalidade de um programa. Como
codigo irrelevante podemos encontrar: dead code, void code ou duplicated code. O dead code ¢
codigo que nunca é executado [4] [13]. O void code é codigo que é executado mas que em nada
altera a funcionalidade do programa original [13]. O void code podera manipular informagao que
ndo afecte a funcionalidade do programa, ou caso afecte, terd de a restaurar no final. Uma

® Reconhecimento de padrdes com o objectivo de classificar a informag¢do baseada em conhecimento
dedutivo ou informacdo estatistica extraida dos padrdes. Aqui referido no contexto de detecgdo de
software malicioso.
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vantagem do void code em relagdo ao dead code é ndo denunciar a sua posigdo no codigo por
inactividade — vulnerabilidade tipica do dead code relativamente a analise dindmica de codigo.
Duplicated code é uma copia de um bloco de codigo que mantém a mesma funcionalidade [13].
Apesar de terem a mesma funcionalidade ¢ importante que estas copias aparentem ser diferentes.
Isto € conseguido com a utilizacdo de diferentes combinacdes de técnicas de ofusca¢do em cada
copia. A escolha da execug¢dao de uma destas copias (Duplicated code) podera ser feita com um
salto condicional cujo resultado sera determinado aleatoriamente, criando assim mais

possibilidades de salto.

O custo desta ofuscagdo, dependera do codigo irrelevante inserido ser executado, e se o for, da
computagdo que acrescenta. O local onde é inserido também pode influenciar o custo. E
aconselhavel ndo inserir codigo irrelevante num ciclo com muita profundidade pois podera
aumentar o custo de execugdo muito para além do que ¢ aceitavel. O ideal ¢ a inser¢ao em locais
que possam disfarcar outras ofuscacgdes, e.g., entre ciclos resultado da transformacao loop
splitting (apresentado mais a frente). A insercdo de codigo irrelevante e de predicados opacos
resistentes a detecgdo, ird aumentar a poténcia da ofuscag@o. A resisténcia também é aumentada e
¢ tanto maior, quanto maior for a dificuldade de detec¢do da irrelevancia dos predicados
adicionados. De qualquer forma, para reforcar a ndo detecgdo e a resisténcia a remogdo, ¢
aconselhavel aplicar outras técnicas de ofuscagdo apos a insercdo do codigo irrelevante.

Um exemplo interessante da criagdo de um predicado opaco — pela resisténcia a inversdao de
ofuscacdo que oferece — foi proposto por Beaucamps [13]. Os autores propdem a utilizacdo de
funcdes de hash nas condi¢des de salto, dificultando assim, a anélise estatica do coédigo. Vejamos
o exemplo apresentado na Figura 2.7.

his a hash function.

Choose N randomly in a reasonable range.
Compute A =h(N) and B =h(2 * N).

Write in the obfuscated program:

intx=0;

for (inti=0; h(i) 1= A; i ++) {

X +=2;

}
if (h(x) 1=B) {
/* execute dead code */

}

Figura 2.7 — Utilizagdo de funcdes de hash nas condig¢des de salto para
dificultar a analise estatica do codigo.

Neste exemplo ¢ escolhido um valor N (em tempo de ofuscagdo) que servird de input para a
funcdo de hash calcular os valores de A e B. Numa analise estatica do codigo ndo se conseguira
dizer quando o ciclo ird terminar, pois ndo sabemos quando o valor de i (como input da fungdo de
hash) devolvera um valor igual ao A, ocultando assim o numero de itera¢des do ciclo. Por essa
razdo, quando o ciclo termina, também ndo saberemos o valor de x e assim também nao
conseguiremos dizer se o predicado da condicao de salto sera avaliado de forma a executar - o que
em tempo de ofuscagdo sabemos ser - o dead code. Contudo, se for efectuada uma analise

dindmica ao programa sera facil descobrir que o codigo dentro da condicao de salto nunca sera
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executado, pois os valores de i e x sdo sempre inicializados a zero, logo o valor de x aquando da
terminagdo do ciclo sera sempre o mesmo ¢ assim, também o resultado da avaliagcdo da condicdo
de salto.

Beaucamps [13] propde uma nova solugdo: inicializar as varidveis i € X no inicio do programa e
reutilizar os seus valores a cada execu¢@o do bloco de cddigo, para que nunca sejam 0s mesmos.
Contudo, esta solugdo ndo seria viavel pois chegaria a um ponto em que o ciclo ndo seria
executado. Outras solucdes sdo apresentadas pelo autor mas introduzem um custo tdo alto que
deixam de ser uma possibilidade.

2.5.2. Expansao das Condicoes de Terminacao de Ciclo

Num ciclo existe uma condigdo de terminagdo (predicado) cuja fungdo € terminar a execugdo do
ciclo quando essa condicdo for atingida, controlando assim, o fluxo do programa. Expandir as
condi¢des de terminagao de ciclo significa, adicionar um predicado opaco que aumente a poténcia
da ofuscagdio sem modificar o resultado da condigdo de terminagio (ver Figura 2.8). E importante
que esse predicado ndo seja facilmente detectavel, para que ndo sejam alvo de remogao.

Antes:

inti=1;

while(i < 100){
i++;

}

Depois de ofuscado:

inti=1,j=100;

while(i <100 && (j*j*(j+1)*(j+1)%4==0)1
i++;
j=j*i+3;

}

Figura 2.8 — Exemplo da expansdo da condigao de ciclo
retirado de Collberg [4].

2.5.3. Transformacao de Grafo de Fluxo Reduzivel num Nao Reduzivel

Facilmente se consegue encontrar, no codigo fonte de um programa, uma representacao
estruturada do seu controlo de fluxo. As representacdes estruturadas (e.g., for, while), ao contrario
das representacdes que controlam o fluxo de forma basica e incondicional (e.g., goto), podem ser
divididas. Esta divisdo consiste na separag¢do de blocos de cddigo em conjuntos de elementos ndo
divisiveis (e.g., b = 100; é ndo divisivel) separados por predicados opacos cujo resultado é sempre
0 mesmo, criando assim mais possibilidades de fluxo, e tornando a compreensao do codigo mais
dificil. Neste caso imaginemos dois blocos de codigo — Bloco A e Bloco B — separados por um
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elemento que controla o fluxo de execugdo. Esses blocos sdo divisiveis como ¢ ilustrado na Figura
2.9.

//Bloco A
a=0;
b =100;

ciclo(cond){

//Bloco B
a +=20;
b-=10;

}

Figura 2.9 — Grafo de fluxo reduzivel.

Neste exemplo o Bloco A ¢ reduzivel a dois blocos: Al: a = 0; e A2: b = 100;. O Bloco B
também: B1: a+=20; e B2: b-=10;. A ideia passa pela criacdo de mais predicados que condicionem
o fluxo entre os blocos reduzidos. Os predicados sdo: condFV e condFF (ver Figura 2.10). A
condFV ¢ uma condi¢do que devolve sempre falso e que s6 executa o codigo que protege se
obtiver verdadeiro (e.g., condicdo == verdadeiro, sabendo que condi¢cdo serd sempre falso).
A condFF ¢ uma condi¢do que devolve sempre falso e que executa o codigo que protege se
obtiver falso (e.g., condicdo == falso, sabendo que condicdo sera sempre falso). Apos a
transformagdo obtemos o codigo ilustrado na Figura 2.10.

a=0;
if(condFV) then{
ciclo(cond){

a +=20;
if (condFV)
b =100;
else
b-=10;
}
lelse{
b = 100;
ciclo(cond){
a +=20;
if(condFF)
b-=10;
else
b =100;
}
}

Figura 2.10 — Grafo de fluxo ndo reduzivel.

O resultado desta transformagdo aumenta o leque de possibilidades, fazendo parecer que o fluxo
tem varios caminhos possiveis. Na realidade a funcionalidade contida no resultado desta
transformacgdo € exactamente a existente no codigo original, pois os predicados adicionados

direccionam sempre o fluxo de execu¢do para onde ¢ desejado. Quanto ao custo de execugdo do
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codigo resultante, este depende apenas da computacao dos predicados adicionados. O resultado da
transformagdo tem maior poténcia que o codigo original e oferece nesta solugdo, resisténcia a
técnicas automaticas de inversao que removam indiscriminadamente predicados que identifiquem
como sendo irrelevantes (pois o valor que devolvem é sempre o mesmo), quebrando assim a
funcionalidade do codigo (ver Figura 2.11 e comparar com Figura 2.9).

//Bloco A (completo)

a=0;

b =100;

ciclo(cond){
//Bloco B (incompleto)
a +=20;
b =100;

}

Figura 2.11 — Remogao indiscriminada de predicados opacos
introduzidos pela ofuscagdo quebra a funcionalidade do cédigo.

2.5.4. Processamento Paralelo

Em sistemas multi-processador é sensato tirar partido de processamento em paralelo, dividindo
tarefas (antes em sequéncia) e possibilitando que essas tarefas executem ao mesmo tempo em
processadores diferentes. Existe assim, uma redugdo do tempo necessario para efectuar o

processamento do mesmo numero de tarefas, logo um aumento de performance.

Neste caso em particular, o que € interessante, ¢ a ofuscagcdo que a execucdo em paralelo pode
trazer com a divisdo de tarefas (ou adigdo de novas tarefas irrelevantes) por varios processadores,
e ndo o aumento de performance. A resisténcia a analise estatica por técnicas automaticas cresce
com esta transformagdo. Isto deve-se ao crescimento exponencial das possibilidades de caminhos
de execucdo com o crescimento do numero de novos processos em execucao [4]. Quando as
tarefas ndo se podem dividir em execugdes independentes e paralelas (pois possuem dependéncias
entre elas), a execugdo em sequéncia € obrigatoria. No entanto, isto ndo impossibilita uma
abordagem semelhante se a linguagem de programagdo utilizada permitir a criagdo de threads
sincronizada [4]. Sempre que possivel, sera preferivel a utilizacdo de threads em detrimento de
processos, pois a troca de contexto é menos custosa, sem a perda de poténcia e resisténcia de
ofuscagao.

2.5.5. Inlining e Outlining de Funcoes

O inlining de fungdes consiste na substituicio da chamada a uma funcdo pelo seu corpo.
Imaginemos que existem duas fungdes e dentro de uma dessas fungoes (F2) existe uma chamada a
outra funcdo (F1). Poderiamos eliminar a funcdo F1 e substituir a sua chamada na funcdo F2 pelo
seu corpo como ilustrado na Figura 2.12a. O outlining (ver Figura 2.12b) é exactamente o oposto.
Retiram-se dessa fun¢do um grupo de elementos contiguos e cria-se uma nova fungdo com essa
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sequéncia de elementos (F1' na Figura 2.12b). A nova fungdo (F1') é chamada no mesmo local
onde se encontrava inicialmente. Estas transformagdes sdo completamente resistentes a inversao e
acrescentam alguma complexidade ao codigo, pois dificultam a compreensdo da funcionalidade
das fungdes ao juntar ou dividir os seus corpos.

(@) (b)
F1 F1+2 F1 F1
—T= .
F2 F1”
Chamar F1 Chamar F1'
(c) (d)
F1
F1
F1&2 F1
—T= —T=
F2
F1'

Figura 2.12 — (a) Inlining de fungdes; (b) Outlining de fungdes; (¢) Fusdo de
fungdes; (d) Clonagem fungdes.

2.5.6. Fusao e Clonagem de Funcoes

Fusdo de fungdes (ver Figura 2.12¢) consiste na juncdo de duas ou mais fungdes numa so,
fazendo-se a fusdo dos corpos das diferentes fungdes, a jungdo dos seus argumentos e adicionando
um novo argumento que faca a seleccdo de qual a funcdo a executar. Idealmente a fusdo de
fungdes ¢ feita em casos em que exista muito cédigo comum e argumentos semelhantes entre
fungdes. A clonagem de fungdes (ver Figura 2.12d) consiste na criacdo de copias de uma funcgao.
Com diferentes combinagdes de técnicas de ofuscagdo obtém-se diferentes copias com a mesma
funcionalidade (F1 ¢ F1' tém a mesma funcionalidade). O objectivo da criagdo de um maior
nimero de fungdes com a mesma funcionalidade serd acrescentar esfor¢o a analise feita para a
engenharia inversa. Com chamadas as varias coOpias aleatoriamente parecera que diferentes

pedidos estdo a ser efectuados.
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2.5.7. Transformacao de Ciclos

Existem algumas transformagdes possiveis de se aplicarem aos ciclos. As razdes que levaram a
criacdo das mesmas passam quase sempre por necessidade de contornar limitagdes fisicas de um
sistema, ou por questdes de performance e ndo para complicar a compreensao do codigo. O loop
blocking (ver Figura 2.13a), o desenrolamento de ciclo (ver Figura 2.13b) e a rotura de ciclo (ver
Figura 2.13c), sdo algumas das transformagdes possiveis. A ideia da rotura de ciclo ¢ dividir o
ciclo inicial em diferentes ciclos partindo o contetido de um ciclo em varios. O desenrolamento
agrupa duas ou mais iteragdes do ciclo numa sé iteracdo. O loop blocking consiste na divisdo do
espaco de iteragdo em blocos mais pequenos, aumentando assim a profundidade dos ciclos. Esta
transformacdo foi concebida por razdes de optimizagdo da computagdo mas tem aplicagdo neste
caso porque incrementa a poténcia da ofuscagdo. Todas as transformagdes incrementam a
poténcia da ofuscagdo pois aumentam a profundidade dos ciclos, ou o nimero de predicados e
expressoes utilizadas.

for(I=1,I<=n,I+=64)

for(i=1,i<=n,i++) IR for(J=1,J<=n,J+=64)
(a)  for(j=1,j<=n,j++) :,\> for(i=I,i<=min(I+63,n),i++)
ali,jl=blj,i] for(j=J, j<=min(J+63,n),j++)

ali,j1=b[j,1]
for(i=2,i<(n-2),1i+=2) {
7— ali] += a[i-1]*a[i+1];
(b) for(i=2,i<(n-1),i++) :> . a[i+1] += a[il#*a[i+2];
ali] += a[i-1]*al[i+1] };
if (((n-2) % 2) == 1)
a[n-1] += a[n-2]*a[n]

for(i=1,i<n,i++) { ,T for(i=1,i<n,i++)
ali] += c; ali] += c;
(c) x[i+i]=d+x[i+1]*a[i] for(i=1,i<n,i++)
} x[i+i]=d+x[i+1]*a[i]

Figura 2.13 — Exemplos de transformagoes de ciclo obtidos em Collberg [4]: (a) loop
blocking; (b) desenrolamento de ciclo; (c) rotura de ciclo.

2.5.8. Reordenacio de Elementos

A organizagdo de elementos no codigo (e.g., declaragdo de variaveis, posi¢cdo de variaveis em
expressoes, blocos de codigo numa fungdo, a disposi¢do de fungdes no corpo do programa) €
pratica comum na programacao, pois facilita a compreensao tanto por quem o I€, como por quem
o desenvolve. A reordenagdo de elementos aumenta a resisténcia a inversao automatica de
ofuscacdo — muitas vezes sendo mesmo impossivel a inversdo, pois nao existirem pistas que
indiquem qual a disposigdo original. Por si s, esta técnica ndo ¢ a melhor opgdo para aumentar a
complexidade do codigo, necessitando da aplicacdo de outras técnicas em conjunto, para
aumentar a poténcia de ofuscagdo. Esta reordenagdo ndo podera ser efectuada

indiscriminadamente, s6 sendo op¢do, quando ndo existem dependéncias entre elementos.
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2.5.9. Adicao de Operandos Redundantes

A semelhanga da substituigdo de numeros esta transformagio altera a computagdo, mas neste
caso, adicionando novos operandos. Estes, sdo variaveis opacas, ¢ em nada irdo alterar o valor
final da computagdo. Servem apenas para aumentar a poténcia da ofuscacdo e se forem
suficientemente resistentes, ndo serdo removidos por analisadores automaticos, tornando mais
custosa a pratica de engenharia inversa. O custo de execu¢do do codigo resultante depende da
computacao acrescida com a adigdo dos novos operandos.

2.5.10. Divisdo de Variaveis

A divisdo de variaveis aplicada a variaveis de dimensao limitada ¢ mais uma das possibilidades de
ofuscacdo das estruturas de dados. Uma variavel booleana (verdadeiro ou falso) pode ser dividida
em duas ou mais variaveis que, posteriormente combinadas, devolverdo o mesmo valor da
representacdo original. Para que a nova representagao seja possivel, é necessario criar uma fungao
f (p. ) que recebendo os valores de p e g, devolva o valor da variavel original V, uma outra
funcdo g (V), que recebendo o valor da varidvel original V, devolva os valores das variaveis p e
g, e novas representagdes das operagdes possiveis aplicadas as varidveis resultantes da divisdo (p
e q). Na Figura 2.14 estdo ilustrados os resultados da aplicagdo dessas fungdes. Para percebermos
melhor esta divisdo analise-se um exemplo apresentado por Collberg [4], em que a varidvel
original ¢ do tipo booleano (variavel V) e o resultado da sua divisdo sdo duas variaveis do tipo
inteiro (p e g). O valor da variavel booleana V quando falso, corresponde aos valores das
variaveis p e g serem iguais. O valor da variavel booleana V quando verdadeiro, corresponde aos
valores das variaveis p e g diferentes. A representagdo da variavel V num nimero inteiro é dada
pela expressdo 2p + q. Esta expressdo fornece os valores para as tabelas com as operacdes
booleanas (e.g., AND, OR, XOR, NOT) aplicadas aos valores. As tabelas para o AND e o OR,

encontram-se ilustradas na Figura 2.15.

(V) | f(p,q)

P 4q 14 2p+yq
0 0| False 0

0 1| True 1

1 0| True 2

1 1| False 3

(a)

Figura 2.14 — Representagdo possivel, proposta por Collberg
[4], da divisdo de booleanos.

A A
AND[A,B] [|[O 1 2 3 or(ABI|JO 1 2 3
0[f3]o[0]0 03123
B 131213 B 11122
20213 2027211
33003 3fo[1[2]0
(c) (d)

Figura 2.15 — Tabelas com os valores da aplicagdo de operagdes booleanas (AND e OR) as novas
variaveis criadas pela transformagdo. Exemplo retirado de Collberg [4].
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A Figura 2.16 apresenta alguns exemplos de diferentes representacdes apos a aplicagio da divisdo.
Vejamos por exemplo as atribuicdes (3) e (4) da Figura 2.16 que representavam o valor booleano
false com as novas representacdes (b1,02) = (0,0) e (c1,c2) = (1,1). As atribui¢des (5) e (6) da
Figura 2.16 tém representagdes completamente diferentes depois da transformagdo, quando
originalmente eram iguais.

(1) bool A,B,C; (1’) short al,a2,bl,b2,cl,c2;

(2) A = True; (2') al=0; a2=1;

(3) B = False; (3’) b1=0; b2=0;

(4) C = False; T (4°) cl1=1; c2=1;

(6) C= A& B; :} (5') x=AND[2*al+a2,2%bl+b2]; cl=x/2; c2=x)2;
(6) C= A& B; (67) ci=(al =~ a2) & (bl ~ b2); <2=0;

(7) C=4|B; (7?) x=0R[2%al+a2,2%b1+b2]; c1=x/2; c2=x%2;
(8) if (&) ---; (87) x=2#al+a2; if ((x==1) || (x==2)) .-
(9) if (B) ---; (97) if (b1 -~ b2) .-

(10) if (C) ---; (10?) if (VAL[cl,c2]) ---;

Figura 2.16 — Resultados da aplicag@o da transformagdo de
ofuscagdo: divisdo de variaveis. Exemplo retirado de Collberg [4].

2.5.11. Fusao de Variaveis Escalares

A fusdo de variaveis escalares consiste na juncao da informac¢do de varidveis numa varidvel de
tamanho superior que consiga albergar a informacdo de todas as variaveis sem sobreposicao.
Imagine-se a existéncia de duas variaveis de tamanho igual a 32 bits (e.g., int v1 e int v2). Com a
utilizacdo de uma variavel de 64 bits (e.g., long v) podemos albergar a variavel v1, nos 32 bits
mais significativos da variavel v e a v2 nos 32 bits menos significativos, por exemplo. O acesso ¢
altera¢do dos dados seriam feitos de acordo com a formula v (v1, v2) = 232x v1 + v2. Outra forma
de fusdo de variaveis escalares apresentada por Collberg [4] ¢ a utilizagdo de um vector que

alberga as variaveis do mesmo tipo. Estas seriam acedidas posteriormente pelo indice do vector.

2.5.12. Conversao de Dados Estaticos em Dados Criados Dinamicamente

Os dados estaticos, principalmente cadeias de caracteres, contém informagao 1til para a analise da
funcionalidade do cddigo [4]. Esta transformagdo de ofuscacdo consiste na divisdo da informagao
representada estaticamente no codigo, por fracgdes dessa informagdo agrupadas dinamicamente
em tempo de execugdo.

2.5.13. Reestruturacao de Vectores

Existem varias formas de reestruturar um vector. E possivel parti-lo em vérios vectores, fundir
varios vectores num so, transformar um vector de uma dimensdo num vector de duas dimensoes
ou vice-versa. Quando um programador cria um vector ou qualquer outra estrutura de dados, fa-lo
com o objectivo de representar da melhor forma (em c6digo) a abstrac¢do do problema que esta a
tentar resolver. A aplicacdo de qualquer uma destas transformacdes destroi essa representacao,
dificultando o trabalho do analista na compreensdo da funcionalidade do codigo.
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2.5.14. Modificacao de Relacoes de Heranca

A modificagdo de relagdes de heranga ¢ uma transformagdo exequivel no contexto da
programagao orientada a objectos. Este paradigma de programagdo possui um elemento chamado
classe, que representa a abstrac¢do de um conceito, concebido para albergar variaveis e métodos
que estejam relacionados com esse mesmo conceito — propriedades da classe. As classes podem
estar associadas entre si por ligagdes de heranca ou estarem simplesmente contidas em outras
classes (nested classes). As ligagdes de heranca criam um esquema que organiza as classes por
grau de parentesco, transportando numa super-classe (pai), as propriedades comuns entre classes
irmads (filhas). A ideia ¢ aproveitar este tipo de associagdo entre classes, ndo como forma de
organizar as classes, mas para tornar o seu esquema, o mais complexo possivel. Alguns exemplos
de transformagdes passam pela divisdo de uma classe em classes com ligagdes de heranga entre si,
adicdo de classes intermédias, reunido de classes sem propriedades comuns (que ndo fagam parte
do mesmo conceito) criando uma super-classe em que as variaveis do mesmo tipo se fundam e
onde sejam inseridas copias de métodos das classes filhas.

2.6. Técnicas de Anti-Depuracio

Depuragéo € o processo de procura e redugdo de erros (bugs) no codigo do programa. Neste caso
em particular, ao dizer-se que o codigo ofuscado esta a ser alvo de depuracdo ndo se esta a dizer
que se procuram erros no codigo, mas sim, a dizer que se procura codigo ndo necessario ou cuja
existéncia é fruto da ofuscacdo. Uma ferramenta de depuracdo auxilia o programador na
monitorizagdo de um programa em execucdo — possivel andlise a nivel das instrugdes em tempo
de execucao [18] — fornecendo a possibilidade de controlar essa execucdo, terminando-a e
recomecando-a em qualquer ponto (breakpoints). Estas ferramentas podem ser utilizadas numa
tentativa de contrariar as técnicas de ofuscagdo, ajudando a simplificar e compreender o codigo
ofuscado. Sendo assim, para além da tentativa de maximizacdo da qualidade de ofuscagdo, ¢é
necessaria a aplicagdo de técnicas de anti-depuracdo. A anti-depuragdo ndo é mais do que a
implementacdo de mecanismos que contrariam o sucesso das ferramentas de depuragdo e
consequentemente o sucesso da engenharia inversa. Algumas das verificagdes que estas técnicas
tentam implementar sdo, por exemplo, a detec¢do de alteragdo de codigo, detecgdo da utilizacdo
de breakpoints no programa, medigdo do tempo entre instrucdes no codigo, a utilizacdo de
registos reservados para depuracdo, entre outros. De seguida sdo apresentadas as técnicas

utilizadas para contrariar as ferramentas de depuracao.

2.6.1. Baseadas na API

Os mecanismos de anti-depuragdo mais simples de usar sdo aqueles que podem ser obtidos
directamente na API do sistema operativo ou numa biblioteca de fungdes. Esses mecanismos sdo
fungdes que questionam os processos € o sistema para determinar se uma ferramenta de depuragdo
esta a ser utilizada. Um exemplo mais basico de uma dessas fungdes, é a fungdo
IsDebuggerPresent que se pode encontrar na biblioteca do MSDN [19]. O IsDebuggerPresent

verifica se o processo que chama esta funcao esta a ser alvo de depuragdo por uma ferramenta de
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depuracdo em modo de utilizador. Esta verificagdo é feita consultando uma flag no processo que
indicara estar a ser alvo de depuragdo, sempre que o seu valor for diferente de zero. Outras
fungdes podem ser encontradas na mesma biblioteca. Estas fungdes sdo tdo faceis de usar e
perceber como s3o de anular. Também existem solugdes mais avangadas como fungdes internas
do sistema operativo, em que o seu funcionamento ¢ mais complicado de perceber pela pouca
informacdo disponibilizada na API. Um exemplo de wuma dessas fungdes ¢ a
NtQuerylnformationProcess, também encontrada na biblioteca do MSDN [20]. Esta fungao
obtém informagdo sobre o processo para o qual aponta. Com o primeiro argumento igual a -1 a
funcdo analisard o processo que a chama. Os outros argumentos servem para configurar a
informagdo que pretendemos obter sobre o processo e verificar se este estda a ser alvo de
depuracao.

2.6.2. Checksum

A criacao de checksums através de um algoritmo criptografico irreversivel (e.g., MD5, SHA-1)
podera ser uma das técnicas a utilizar para verificar a integridade de parte ou da totalidade do
codigo. O objectivo da criagdo destes checksums é a verificagdo, num determinado ponto do
codigo, se este foi alterado. Essa detecgdo vai despoletar um mecanismo de defesa que contrariara
o depurador. A forma mais simples de contrariar o depurador € terminar a execugdo do programa
aquando da deteccdo da alteragdo. Contudo, esta ndo serda a forma mais segura de contrariar a
detecgdo, pois ao terminar o programa de imediato, denunciando a existéncia de um mecanismo
de anti-depuracdo, como o local e as alteracdes que originaram a resposta desse mecanismo. Uma
alternativa a terminacdo imediata do programa, ¢ a execucdo de codigo irrelevante a partir do
momento de deteccdo e consequente terminacdo do programa, num tempo posterior ao da

detecgdo de depuracgao.

2.6.3. Meshed Integrity Control Points

Por mais dificil que seja detectar uma verificacdo de integridade no cédigo de um programa,
quando isso acontece basta remové-la para que seja anulada. Uma forma de impedir o sucesso
apos deteccdo ¢ a utilizagdo de um conjunto de verificagdes: mesh techniques [21]. Este conceito
foi introduzido muito recentemente em sistemas de seguranca e sugere a utilizacao de verificagdes
interdependentes em varios niveis do sistema dos quais o programa dependa. Estas verificacdes
podem utilizar informagdo contida na memoria RAM, o output de uma fun¢do num determinado
momento da execu¢do de um programa, logs do programa, o proprio coédigo do programa, em
suma, qualquer informagdo que seja criada pelo programa ou da qual o programa dependa e que
possa ser alvo de ataques que coloquem a integridade do programa em causa aquando da tentativa
de reverse engineering. Com isto pretende-se que ao falhar uma das varias verificagdes
interdependentes, as outras ndo sejam postas em causa e assim seja detectada a intrusdo.
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Figura 2.17 — Hash-and-decrypt apresentado em Lawson [22].

A hash-and-decrypt [22] € uma mesh technique que cria um checksum cuja existéncia ndo se
justifica apenas para efeitos de verificacdo de integridade mas também, como chave de um
algoritmo criptografico reversivel (e simétrico) para decifrar o proximo bloco de codigo antes de
permitir a sua execugdo (ver Figura 2.17). Aqui a verificagdo de integridade ¢ feita quando existe
sucesso ao decifrar o préximo bloco de codigo, pois ndo seria possivel decifra-lo se alguma
informacao utilizada na criagdo do checksum tivesse sido alterada. Isto obriga que o atacante
execute o programa até a sua conclusdo ou que anule todas as verificagdes interdependentes para
cada bloco.

2.6.4. Time-Checking

Time-checking € a comparagdo do tempo de execugdo com o tempo de execugdo estimado na
tentativa de detectar a depuracdo. Imaginemos que foi adicionado cédigo a um programa ou uma
parte do codigo foi removida. Essa alteracdo ira ter consequéncias no tempo necessario a
execucdo do programa, diminuindo ou aumentando o tempo em fungdo da alteracdo. Esta
verificagdo possibilita a deteccdo da inser¢ao de breakpoints no programa por uma ferramenta de

depuracao, verificando se existem discrepancias no tempo de execugao.

Uma preocupagdo na utilizagdo do time-checking é a sua utilizagdo em conjunto com técnicas de
ofuscacdo. As técnicas de ofuscagdo podem modificar a forma e estrutura do cddigo e,
consequentemente, o custo de computagdo do mesmo. Isto traz problemas na verificagdo do time-
checking, e se ndo for tomado em consideragdo, a propria ofuscagdo podera ser confundida como
sendo um ataque de depuragdo. Uma possivel abordagem a este problema implica calcular os
tempos de execucgdo esperados antes da ofuscagdo e fazer posteriormente o acerto desses tempos
de acordo com o custo adicionado por cada transformacgdo de ofuscagdo aplicada ou (mas menos

aconselhavel) adicionar os time-checking posteriormente a ofuscagao.
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2.6.5. Blocos de Processos e Threads

O bloco de ambiente de processos (conhecido no Windows como PEB Structure) € uma estrutura
de dados que contém informagdo sobre os processos. Para averiguar se uma ferramenta de
depuragdo esta a analisar um processo, procura-se directamente no PEB se a flag que identifica a
depuracdo estd activa. Isso pode ser conseguido, por exemplo, com a utilizacdo da funcdo
NtQuerylnformationProcess [20], contendo como segundo argumento 0
ProcessBasicinformation. Verificar directamente na PEB (ou TEB) se o processo (ou thread)
esta a ser alvo de depuragdo ¢ uma solu¢do mais credivel do que utilizar uma fungao directamente
da API, pois o seu resultado pode ser manipulado pelo proprio depurador, para nos levar a
acreditar que o processo (ou thread) ndo esta a ser alvo de depuragao.

2.6.6. Baseadas em Excepcoes

As técnicas de anti-depuracdo baseadas em excepgOes tiram partido da criagdo voluntaria de
excepcdes para detectar a ac¢do de uma ferramenta de depuracdo. Quando uma ferramenta de
depuracdo encontra uma computagdo que devolve uma excepgao, tentard trata-la (na tentativa de
ndo colocar em causa a continuidade da analise), ndo a devolvendo ao processo em execucao que
estd a analisar. A ideia é usar isso contra a depuracdo, criando computacdes que devolverdo
excepcdes propositadamente e tentar tratd-las no processo com fungdes para esse efeito (e.g.,
fungdo SetUnhandledExceptionFilter da biblioteca do MSDN [23], disponibilizadas pela API do
sistema operativo. Se o processo apanha a excepcao, resolve-a € marca uma variavel indicando
que a excepcdo foi apanhada como era suposto. Se essa variavel ndo for marcada é porque o
tratamento da excepgdo foi feito por uma ferramenta de depuragdo. Quando o processo detecta um
possivel ataque podera, por exemplo, terminar de imediato ou mudar o fluxo de execucao para
codigo irrelevante. O sucesso desta técnica estara sempre dependente da sensibilidade da

ferramenta de depuragao para este tipo de defesa.

2.6.7. Baseada em Hardware e Registos

As ferramentas de depuracdo utilizam registos disponibilizados pelo processador (numa
arquitectura x86 sdo os registos DR0 a DR7) para criar breakpoints de hardware [24]. A ideia sera
criar um programa que utilize estes registos (criando entraves a sua utilizagdo na engenharia
inversa) ou apenas detectar a sua utilizagdo por uma potencial ferramenta de depuracdo. A melhor
opcdo ¢ a manipulagdo dos registos, pois garante mais facilmente o sucesso do objectivo de anti-
depuragdo [25]. Contudo, esta técnica ndo ¢ facil de implementar, pois estes registos ndo estdo

disponiveis pelas instrugdes normais em modo de utilizador.

2.7. Ataques ao Codigo Ofuscado

O ataque ao cddigo ofuscado ¢ a tentativa de descoberta daquilo que a ofuscagdo tenta esconder: a
funcionalidade. A ofuscacdo de codigo ndo garante o secretismo absoluto da sua funcionalidade,

sO atrasa a sua compreensdo. A utilizagdo em conjunto de técnicas manuais € automaticas vao
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garantir eventualmente a inversdo da ofuscacdo, mas com um custo associado — em tempo e
espaco — que pode variar até ao ponto em que deixa de ser rentavel. Para travar estes ataques ¢
necessario conhecé-los e descobrir quais sdo os piores casos possiveis de analise para cada um,
tentando recrid-los na ofuscagdo. O custo que aqui se menciona ndo ¢ o mesmo que foi
apresentado no capitulo anterior. Esse representa o custo de computag@o adicionado ao cddigo no
resultado da ofuscagdo. O custo que aqui ¢ mencionado ¢ aquele que resulta da aplicacdo das
técnicas de inversdo da ofuscagdo. O primeiro custo devera ser minimizado e o segundo (custo da

inversdo de ofuscagdo) maximizado.

2.7.1. Engenharia Inversa

A engenharia inversa (em inglés, reverse engineering) € o processo de analise da estrutura e
funcionamento de uma maquina (sem a alterar) cujo objectivo € perceber o que faz ou, a partir da
identificacdo do que faz, perceber como faz. Um exemplo mais concreto ¢ a sua aplicacdo na
analise de software. O interesse dessa analise pode variar, e.g., pode ser feita com o objectivo de
criar uma solucdo semelhante a original (apenas na funcionalidade) para economizar tempo de
desenvolvimento ou simplesmente, para satisfazer a curiosidade ou por constituir um desafio. A
ofuscacdo de codigo tenta contrariar este ataque alterando a forma como o codigo se apresenta
(e.g., codificagdo, encriptacdo) e transformando profundamente a sua estrutura, sendo assim mais
dificil para um reverse engineer conseguir perceber a sua funcionalidade. Para além disso o
reverse engineering também pode ser utilizado para tentar perceber o funcionamento das técnicas
de ofuscacdo a partir do cdédigo ofuscado. Sendo assim, deverd existir uma tentativa de
maximizacdo da poténcia de ofusca¢do e da sua qualidade de ndo deteccdo, para contrariar tanto a

compreensao da funcionalidade do c6digo, como a compreensao da ofuscacao.

2.7.2. Identificacdo e Avaliacio de Elementos Opacos

Um elemento opaco ¢ um predicado (expressdo booleana) ou variavel irrelevante cujo resultado é
conhecido em tempo de ofuscagdo mas dificilmente deduzido por um mecanismo automatico de
inversdo da ofuscagdo. Uma boa parte das transformagoes de ofuscagdo depende da qualidade de
ndo detecgdo e da dificuldade introduzida pelas variaveis e predicados opacos - a0s mecanismos
automaticos de inversdo de ofuscagdo - na identificagdo da sua irrelevancia. Estes elementos sdo
utilizados para proteger o conhecimento do fluxo de execugao num programa (e.g., a condicdo de
terminagdo de um ciclo, a condi¢do de salto), oferecendo possibilidades de fluxo irrelevantes. Sdo
usados também para complicar expressoes, adicionando novas variaveis que ndo alteram o valor
do seu resultado. A analise do codigo tenta identificar estes elementos, verificando se a sua

existéncia ¢ prescindivel, e se o for, tenta avaliar a possibilidade de os eliminar.

Uma forma de dificultar a identificagdo e avaliacdo destes elementos é tornando-os o mais
dependentes possivel de outras computagdes (ndo locais). Isso pode ser conseguido pela
distribuicdo de computagdes por outras chamadas que sdo feitas ao longo do programa. Um
exemplo disso € a utilizagdo de threads [4], onde essas computacdes possam ser inseridas,
aproveitando assim, a complexidade que ¢ acrescentada a analise quando as dependéncias passam

pela utilizagdo de processamento paralelo. Outra forma de dificultar a avaliacdo destes elementos
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¢ com a utilizagdo de predicados cujo resultado ndo consegue ser avaliado numa analise estatica
do codigo (i.e., sem executar o programa). Para tal, podem ser utilizadas condigdes que utilizem o
resultado pré-calculado de uma funcao de hash [13].

2.7.3. Identificacdo de Padroes

A identificagdo de padrdes ¢ uma técnica utilizada para inverter a ofuscacdo, identificando no
codigo que analisa, padrdes semelhantes aos que registou como sendo possiveis resultados de
transformagdes de ofuscagdo. Este tipo de ataque ndo se evita com técnicas de ofuscagdo pouco
resistentes ou facilmente detectaveis. E necessaria uma boa combinagio de técnicas para evitar o
sucesso deste tipo de ataque (evitar a utilizacao repetida de templates conhecidos).

2.7.4. Fatiar Codigo

Algumas transformagoes metamorficas deslocalizam blocos de codigo que estariam logicamente
relacionados no codigo original ou intercalam-no com cédigo irrelevante. Estas ferramentas
identificam os blocos de coédigo cujos resultados das suas computacdes contribuem para o
resultado de outra computagdo algures no programa (identificando todas as dependéncias). A
jun¢do de blocos relacionados criara uma fatia de codigo que na versdo original haveria de se
encontrar agrupada. Contrariar este mecanismo passa por aumentar o custo necessario a
identificacdo dessas fatias, aumentando ainda mais o numero de dependéncias entre variaveis,

para que o mecanismo leve mais tempo a criar cada fatia de codigo.

2.7.5. Analise Estatistica

Esta analise consiste no teste intensivo de um programa, executando-o varias vezes na tentativa de
identificar predicados que devolvam sempre o mesmo resultado. Depois de um numero de
execucdes consideravel, se o resultado de um predicado é sempre o mesmo, existe uma grande
probabilidade de ser um predicado opaco adicionado pela ofuscacdo. Uma outra forma de analisar
se um predicado foi ou ndo introduzido pela ofuscagdo sera executando simultaneamente duas
versoes do codigo ofuscado. Uma versdo intacta e outra cujo predicado tenha sido substituido pelo
resultado que se pensa ser sempre devolvido. Verifica-se entdo se com a mesma entrada em
ambas as cdpias, se obtém a mesma saida. Resultados semelhantes num nimero consideravel de

testes, denuncia a possibilidade do predicado ser irrelevante.

Existem algumas formas de dificultar o sucesso da analise estatistica. Através da utilizagdo de
predicados opacos mas cujo resultado € aleatorio. Com esta alternativa obtém-se o mesmo efeito,
sem padecer da vulnerabilidade anterior. A utilizagdo destes predicados exige no entanto, que
diferentes caminhos devolvidos pelo predicado apontem para blocos de codigo com a mesma
funcionalidade (ofuscados de forma diferente para ndo ser 6bvia a irrelevancia da sua existéncia).
Outra forma é o desenvolvimento de predicados cuja remog¢do ou alteragdo tenha efeitos
secundarios no programa. Segue-se um exemplo disso, apresentado por Collberg [4].

A Figura 2.18 ilustra a transformagdo de uma sequéncia de dois blocos de codigo (S1 e $2) numa

representacdo em que a execugdo dos mesmos blocos estd dependente da avaliagdo dos
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predicados. Os dois predicados tém de ser executados 0 mesmo niimero de vezes, caso contrario
, ., . 31 A3l
ocorrera um overflow e terminara o programa (tipo int apenas suporta valores entre -2° ¢ 27 -1).
int k=0;

bool Qp(x) {
k+=2%1; return (P}

{ '}l" bool Oz(x) { :
513 : k-=2%!; return (PJ)}
Ha; {

} if (@u(3)") S

if (Qa(k)™) Sa;
}

Figura 2.18 — Exemplo apresentado por Collberg [4] que ilustra a dependéncia da existéncia dos
predicados opacos introduzidos pela ofuscagdo para a funcionalidade do codigo.

2.8. Ofuscacao de Javascript

Javascript € uma linguagem de scripting utilizada para o desenvolvimento de aplicacdes Web que
executam do lado do cliente. E uma linguagem interpretada, querendo isto dizer que o codigo nio
¢ compilado antes de ser executado. A ferramenta que se propOe criar neste projecto ird ofuscar
codigo Javascript. A ofuscagdo ¢é aplicada directamente no codigo fonte ao contrario do que
acontece por exemplo com o Java ou dotNET, em que a ofuscacao é aplicada ao bytecode.

O codigo script tem sido utilizado com objectivos maliciosos: para instalar malware através de
um navegador sem o conhecimento do utilizador — também conhecido por drive-by download [26]
—, para expor o utilizador a spam ou para roubar informagdes relacionadas com o cliente. Na
maior parte dos casos, o objectivo do criador de um programa malicioso ¢ a maximizagdo do
impacto que esse terd (no maior niimero possivel de maquinas). Uma forma de tentar assegurar
que isso acontece ¢ atrasando a analise e detec¢do do seu programa através da utilizacdo de
ofuscacdo. Nos dois capitulos seguintes serdo apresentadas as técnicas de ofuscagdo, as
ferramentas, e as técnicas de analise aplicadas a Javascript malware.

2.9. Técnicas de Ofuscacio Aplicadas a Javascript Malware

Existem varias técnicas apresentadas nos capitulos anteriores que podem ser aplicadas a cddigo
Javascript. Nesta seccdo apresentam-se as técnicas que sdo comummente utilizadas no Javascript
ou que foram recentemente propostas.
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2.9.1. (Des)codificacdo: Funciao unescape

A fungo escape do Javascript recebe uma cadeia de caracteres e codifica-a na notagao %xx
(representacdo hexadecimal de um caracter). A fun¢do unescape do Javascript faz exactamente
o contrario, recebe uma cadeia de caracteres codificada na notagdo anterior e passa-a para a sua
representacdo em caracteres. Estas fungdes podem ser utilizadas na ofuscacdo de codigo
Javascript. O processo passa pela codificagdo em tempo de ofuscacdo e posteriormente em tempo
de execu¢do, com a inversao da codificacdo utilizando a fungdo unescape. O codigo, depois de
invertida a ofuscag@o, ¢ adicionado a pagina com a utilizagdo do método document.write3 para
ser entdo executado. Vejamos o seguinte exemplo (Figura 2.19), que representa a utilizagdo desta
técnica.

document.write(unescape (" %B3CHEAD%3E%0D%0A%3CSCRIPT%20 ... %0A"));

Figura 2.19 — Descodificagdo da cadeia de caracteres e posterior execugao.

Depois de executarmos o codigo anterior surge mais cddigo onde se pode encontrar outra
chamada a funcdo unescape com mais codigo na mesma notagdo para ser descodificado
novamente (ver Figura 2.20).

<SCRIPT LANGUAGE="Javascript">

<l—

document.write(unescape("%0D%0A%3Cscript%20 ... %3C/htmI%3E"));
/1>

</SCRIPT>

Figura 2.20 — Segunda camada de codificagdo com unescape.

O processo de inversdo da ofuscagdo com o unescape sera feito tantas vezes, quantas as vezes
em que o codigo foi codificado. A utilizagdo repetida desta fungdo tdo trivial € justificada pela
elevada resisténcia a signature-based detection e anomaly-based intrusion detection’ que oferece
ao codigo [26]. Outras notagdes podem ser usadas, e.g., Unicode, UTF-8, Octal, sendo a utilizada
apenas um exemplo.

2.9.2. (Des)codificacao: Algoritmos Simples

A ofuscacdo do codigo através de codificacdo surge com o malware para dificultar a detecgdo e

compreensdo do cddigo malicioso. Sdo frequentemente encontrados em Javascript ofuscado com

*> 0 método document.write() é utilizado para escrever expressdes HTML ou cédigo Javascript na pagina
Web.
4Classificac;é\o e deteccdo de actividades intrusivas e uso abusivo num sistema. A classificagdo é feita
através de regras que definem os comportamentos expectaveis no sistema.
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codificacdo, enderegos que redireccionam o utilizador para paginas que contém spam. O exemplo
anterior faz a codificagdo do cddigo alterando a sua representagdo em caracteres para
hexadecimal, mas a mesma continua vulneravel a pattern recognition por machine learning’ [27].
A alternativa apresentada ¢ a codificacdo e descodificacdo através de algoritmos simples
construidos para o efeito.

Dois exemplos do que poderd ser usado como técnica de ofuscacdo neste projecto sdo
apresentados na Figura 2.21 e Figura 2.22.

function Decode(){
vartemp=""i,c=0,0ut=""; var

str="G0111519911141105/1121116/1321108197111011031117187 11031101161 13417419
71118197183199111411051112/1116134 16211311013213213213213211181971114132197
1491611391119110511101100135914413211301013 2132132 13213219 71501611351111111
GlAGII0E1111199197139144113 11013 2132132132132197181161139111611051111 11108
461114110113914411311013213213213 2132197152 15113911121108197 1991351441331
3110132132132132132 197153 16113911011401341104 1116111 6139144132113110132 132!
32132132197 154161 1391112158147 147139 144132113 110132132132 132132197 155161139
111711081116!114197145111011011116146139144(32113 11013213 2132132132197 [56]
611359110511 10110211111471116110519811071101111614711151101 1971114 13814413
21130110132032013213 2132197157151 1391991104 14611121104 1112 163139144132113 1101
321321321321321897 149148 1611391113161 139144132 11311013 2132132132132 157149149
I61139167110411011971112143165110501114110219711141101134141139159113110132
132132132132 111R1971114132110514411151116111416113413415913211021111111414
0110516114915911051601611491491591105143143 14113211 23132111511161114132143
161132110101 18157 1108140134197 134143 1105141159132171 2511311013213 21321321321
10111181971108140111511161114141159113110160147111515511141105111211 16!62!

i,
4

I=str.length;
while[ce=str.length-1) {
while{str.chardt{c]!="1")
temp=tempstr.chardt{ce+);
c++out=out+String fromChar Code(temp) temp="";
}
document.write(out);

http:/fcheap-airfare-a.blogspot.com/

Figura 2.21 — Algoritmo simples de codificagdo apresentado por Chellapilla [27].

5 . . . . ~ .
Desenvolvimento de algoritmos que permitam a um computador aprender com informagdo (obtida
através, e.g., de um sensor ou base de dados) e a reconhecer padrdes e tomar decisdes autonomamente.
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war tt, kk="", mm;
th="w | ndMwSIel | 2r ([0 e | AnS | nfr e dlsslre (5= (Y] gue =0+ | ghr=[=s";
for (i=0; i<tt.length+1; i++)

{

rim=tt.substring (i,i+1);
if (mm=="") mm="h"; if (Mm=="*") mm="p"; if (mm=="1") mm="/";

if imm==">") mm="e"; if (mm=="5%")mm=".": if (mm==""} mm="t";
if imm=="#") mm="a"; if (mm=="*") mm="0": if (mm=="]"] mm="2";
if (mm=="@") mm="k"; if ([mm=="{") mm="&": if (mm==")") mm=":";
if imm==";"} mm="="; if (mm=="]")mm="i"; if (mm=="") mm="+";
kk=kk+mm;

i

eval (kk);

http://cheap-cigaretes-2007.blogspot.com 2006/ 11/cheap-cigarette-online-
cheap-cigarette.html

Figura 2.22 — Segundo algoritmo simples de codifica¢do apresentado por Chellapilla [27].

2.9.3. Eval e Arguments.callee

A funcdo eval recebe como argumento uma cadeia de caracteres que avalia e executa como sendo
codigo Javascript. Habitualmente ¢ uma fungdo evitada no desenvolvimento de codigo
Javascript, pois o seu uso ¢ custoso ¢ facilmente se encontram alternativas. No entanto, ¢ uma
mais-valia para a ofuscacdo, pois oferece a possibilidade de criar cddigo dinamicamente,
dificultando a analise estatica.

Uma fungdo chama o arguments.callee sempre que quiser fazer referéncia a si mesma. E
utilizada habitualmente para criar chamadas recursivas a fungdes anénimas que ndo se conseguem
referenciar a si mesmas por ndo terem nome. Na ofuscagdo de Javascript tem sido utilizada para
detectar a alteracdo de codigo. O exemplo da Figura 2.23 ilustra a utilizagdo de eval juntamente
com o arguments.callee.

function r(str,t) {

for(var sa=0; sa<sirlength; sa+=arguments.callee.toString() length-444)

{

// Faz a descodificacdo de str, preparando o cédigo para a chamada eval;

}

eval(ii);

I
Figura 2.23 — Exemplo da utilizagdo da chamada eval e arguments.callee.

Neste exemplo existe uma contagem do namero de caracteres na fungdo com
arguments.callee.toString().length que € utilizada no calculo do valor a incrementar ao valor da

variavel sa do ciclo. Tipicamente, para se visualizar o codigo que o eval executa, altera-se a sua
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chamada pela chamada ao alerté, mostrando assim, o cddigo numa caixa de alerta em vez de o
executar. Com esta alteracao, o numero de caracteres ¢ aumentado em um valor (de trés caracteres
com eval para quatro com alert) e assim também ¢ alterado o valor incrementado na variavel sa
do ciclo. Consequentemente, o codigo devolvido ao eval serda uma sequéncia de caracteres sem
logica. Existe a possibilidade de o ciclo ndo terminar, se o codigo alterado tiver o tamanho de 444
caracteres (sa+=0). Depois de descobrir o funcionamento desta verificagdo € facil contorna-la,
pois € apenas necessario compensar estas alteragdes (feitas na analise) com o acerto do valor
subtraido ao arguments.callee.toString().length (de forma a devolver o valor esperado) ou
substituindo-o directamente pelo resultado (sa+=1).

2.9.4. (Des)codificacio: XOR

Outra forma de codificar e descodificar uma cadeia de caracteres é com a aplicagdo do ou
exclusivo aos caracteres (também conhecido por XOR). Com a aplicagdo do XOR a cada caracter e
utilizando a mesma chave para codificar todos os caracteres sera utilizada a mesma chave para os
descodificar. O exemplo da Figura 2.24 ilustra a utilizacdo desta técnica.

str ="ru’su) (:ALAKgtobuhnolru'su) (IzALAKw slfggl<!

enbtldou/bsd’ udDmdldou)&nckdbu&(:ALAKfgg
rdu@uushctud)&he&-&fgg&(:ALAKfgg/

rdu@uushctud)&bm rrhe&&lbma&*&rh&*#e;CE#*#87B4#*&47,74@

ubi)d(z]| | ";str2 = ";for (i = 0; i <strlength; i+
+) { str2 = str2 + String.fromCharCode
(strcharCodeAt (i) A 1); }; eval(str2);

Figura 2.24 — Exemplo de algoritmo de descodificagdo XOR.

O codigo descodifica a cadeia de caracteres aplicando um XOR com o valor de 1 a cada caracter
(mesmo valor aplicado na codificacdo) antes de a executar com a chamada eval. Note-se que
existem outras nota¢des que podem ser alvo da codificagdo XOR (e.g., ASCII).

2.9.5. String Splitting

String splitting consiste na representacdo do codigo em pequenas cadeias de caracteres guardadas
em variaveis que permitirdo posteriormente a reconstrucao e execucao do cdodigo. A reconstru¢ao
da cadeia de caracteres ¢ feita com a jungdo de todas as variaveis que contém as parcelas do
codigo, executada no final pela chamada eval (ver Figura 2.26). Apesar de ser uma técnica de
ofuscagdo fraca quando aplicada isoladamente, pode ser combinada com outras técnicas para
fortalecer a resisténcia a inversdo de ofuscacao.

6 . ~ . .
Chamada que mostra uma caixa de alerta no ecr3, cuja mensagem é o argumento que recebe.
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document.write (\"<iframe src=/x.htm width=0
height=0></iframe>\");

Figura 2.25 — Cddigo original a ofuscar pelo string splitting.

le="rame>\");";
ok="docume”;
uk="eight=0></if";
aj="nt.write(\"";

em="dth=0 h";

cg="<ifram";

nr="e src=/x.ntm wi";
eval(ok+ajtcg+nrtem+uk+le);

Figura 2.26 — Exemplo do resultado da aplicagdo do
string splitting ao codigo apresentado na Figura 2.25.

2.9.6. Javascript Objects: Member Enumeration

Javascript [28] € uma linguagem orientada a objectos e como tal a sua API de fungdes esta
organizada de acordo com este paradigma de programagao: numa hierarquia de classes. O acesso
a uma fungdo é feito percorrendo a hierarquia de classes até chegar a classe que a contém. Como
alternativa a chamada de uma fun¢@o (no conjunto de classes do HTML DOM [28]) utilizando a
notagdo classe(ponto)funcdo (e.g., window.alert) é proposta uma outra forma de invocagdo.
Comega-se pela utilizagdo do this, apontando para o objecto HTML DOM onde é chamado.
Percorre-se a hierarquia de classes afectando os objectos seleccionados a varidveis para serem
utilizadas posteriormente — em detrimento do nome da classe — numa notagdo equivalente a
utilizada nos vectores (e.g. classe ‘[ fungdo ‘]"). Vejamos a Figura 2.27 com a primeira parte da
ofuscacdo da chamada document.write('p');.

Neste caso pretende-se fazer a chamada da fungdo write existente no objecto document do
HTML DOM. Para seleccionar a classe document temos de a procurar na hierarquia de classes.
Comega-se pela classe mde — window — que é referenciada através do this. Depois de
seleccionada a classe mae, temos de comegar a procurar a segunda classe (e ultima), neste caso a
classe document. A procura ¢ feita com o ciclo for...in e a seleccdo da classe ¢ feita com trés
verificagdes (sendo apenas uma das varias possibilidades): comprimento do nome da classe,
primeiro caracter do nome e ultimo caracter do nome. Quando encontrar a classe, associa o seu

nome a variavel, atribuindo a variavel i, o objecto document.
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h = this;
for (iin h)

{
if(i.length == 8)

if(i.charCodeAt(0) == 100)

if(i.charCodeAt(7) == 116)
{

break;

}
}
}
}

Figura 2.27 — Exemplo de Kolisar [29]: Atribui¢do do objecto
window a variavel h e do objecto document a variavel i.

O passo seguinte (ver Figura 2.28) rege-se pela mesma logica e atribui a varidvel j a funcao write.
A chamada da funcdo write passa a ser feita da seguinte forma: h[i][j]( 'P');.

for (jin hIi])

if(j.length == 5)

{
if(j.charCodeAt(0) == 119)

{
if(j.charCodeAt(1) == 114)
{

break;

}
}
}
}

Figura 2.28 — Exemplo de Kolisar [29]: Atribuicdo do método write pertencente ao
objecto document a variavel j.

2.9.7. Literal Hooking

Esta técnica de ofuscacdo envolve as constantes no codigo com saltos condicionais (na notagdo
cond2opl:op2) e valores que servem apenas como distrac¢do. Na Figura 2.29 podemos
encontrar varias condicdes de salto com elementos em diferentes sistemas de numeragdo. Com
esta nova representacdo ndo € tdo Obvia a afectacdo do objecto document a variavel aaa. Para
tornar esta transformacdo mais resistente a inversdo automadtica devera ser introduzida
aleatoriedade na escolha da posicdo do valor correcto e da quantidade de condi¢des de salto,
obrigando a efectuarem-se calculos para se descobrir o valor correcto. Caso contrario, seria
apenas necessario remover todos os caracteres que envolvem o valor correcto, pois este encontrar-
se-ia sempre na mesma posi¢ao.
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aaa=(((0x4435,7.)>=(.61,9.12e2)2(1,4.033e3):(266,7.1e1)),((0x97<=.127.616e3:2.176€3)
,(.39<8e02document:2032)));

Figura 2.29 — Exemplo da utilizago do literal hooking retirado de Zdrnja [40].

2.10. Ferramentas e Técnicas de Analise

Nas secgOes seguintes serdo apresentadas as técnicas e ferramentas actualmente utilizadas para
efectuar depuracao de Javascript malware, conhecido por ser rico em conteudo ofuscado. Existem
varias redes sociais na Internet que partilham o mesmo interesse comum: depuragdo de Javascript
malware e constante procura de novas técnicas e ferramentas de depuracao.

As técnicas e ferramentas t€m como objectivo manipular o codigo Javascript de forma a descobrir
o que ele faz, por exemplo, substituindo chamadas a fungdes tipicas de Javascript Malware —
telltale indicators [29] - por fungdes que devolvem o codigo em detrimento de o executar. As
ferramentas analisadas sdo: Rhino e SpiderMonkey.

2.10.1. Método Preguicoso

Esta técnica — também conhecida por The Lazy Method [30] — é a mais trivial de todas, mas ndo
deixa por isso de ser bastante ttil. Consiste na substituicdo de chamadas a fung¢des, que executam
e inserem codigo numa pagina, por fungdes que mostram o codigo no ecrd sem o executar. O eval
e o document.write, apresentados no capitulo anterior, sdo exemplos de fungdes a procurar e a
substituir pela fun¢do alert. A funcdo alert ird mostrar, numa caixa de alerta no navegador, o
codigo que iria ser executado antes da substituigdo.

3 avaScript Application ==y

"fl.\" <iframe src="http.jjsitio.malicioso.pt" width=0 height=0 style="border: 0px"=</iframe=>
-

Figura 2.30 — Exemplo de c6digo que iria ser executado mas que em vez
disso foi apresentado no ecra.

2.10.2. Utilizacdo do Elemento Textarea

Esta técnica baseia-se na mesma ideia do método preguicoso. Neste caso a substitui¢do ¢ feita,
ndo pela funcdo alert, mas pelo elemento (tag) HTML textarea [31]. A textarea ira construir
uma caixa de texto no navegador, com o c6digo como contetdo (editavel). Apesar de ser uma
solugdo mais agradavel do que o alert — porque o codigo fica imediatamente pronto a editar no
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navegador — ndo é aconselhavel a sua utilizagdo, pois o navegador é um ambiente de depuracao
desprotegido. A Figura 2.31 apresenta um exemplo de codigo ofuscado.

A cadeia de caracteres vai ser descodificada com o XOR (chave 1) e serd executada no final pela

chamada eval. Se descodificarmos a cadeia de caracteres str obtemos o cddigo apresentado na
Figura 2.32.

str = "=.udyu sd 2=hgs’Id!Irsb<#iuug;..rhuhn/I'mhbhnrn/qu#
lvheui<0lidhfiu<Olruxmd<#cnseds;!1qy#2=.ngs’Ide";
str2 =",

for (i=0; i <strlength; i++){
str2 = str2 + String.fromCharCode (str.charCodeAt (i) A 1);

Y

eval(str2);

Figura 2.31 — Cadeia de caracteres str descodificada e atribuida ao str2 para
execugdo pela chamada eval.

</textarea><iframe src="http://sitio.malicioso.pt" width=1 height=1 style="border:
Opx"></iframe>

Figura 2.32 — Utilizacdo de tag de fecho textarea para contrariar a tentativa
de analise sem execugdo do codigo malicioso.

Ao substituirmos o eval pela representagdo com a textarea (ver Figura 2.33) corremos o risco de
executar o codigo. Se fizesse esta substituicdo, a textarea seria fechada antes de preencher o seu
contetido com o codigo e este seria executado. Apesar de ser um exemplo muito simples de anti-
depuragdo, mostra como contrariar esta técnica de analise.

document.write('<textarea rows=50 cols=50>");
document.write(str2);
document.write('</textarea>");

Figura 2.33 — Subistituicdo do eval pelo textarea.

2.10.3. Utilizacao de Perl
O método de analise utilizando Per/, também conhecido como Perl-Fu Method [30], esta técnica

sugere a utilizagdo da linguagem Per/ como um substituto a execugdo de uma funcdo criada no
Javascript.
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Vejamos o exemplo da Figura 2.34 onde esta declarado no inicio do cédigo uma fun¢éo J, cuja
funcionalidade ¢ descodificar a representagdo codificada de um caracter. A fungdo eval ira
executar o resultado de todas as chamadas a fungdo J. Esta fun¢do recebe um valor ao qual aplica
um XOR (chave 66).

var J = function(m){
return String.fromCharCode(mAé6)

b

eval(J(52)+J(35)+J(48)+J(98)+J(55)+J(48)+J(46)+J(110)+J(50)+J(35)+J(54)+
J(42)+J(121)+J(55)+J(48)+J(46)+J(127)+J(96)+)(42)+I(54)+](54)+J(50)+J(120)+
LoHJ(121)+");

Figura 2.34 — Descodificagdo com a aplicagdo do XOR.

A ideia ¢ calcular o resultado final sem executar o Javascript, ou seja, fora do ambiente de
execucao do navegador. Na Figura 2.35 pode visualizar-se o cddigo em Perl que abre o ficheiro e
substitui todas as ocorréncias da fun¢do J — que tém como argumento um numero (codificado) —
pela sua representagdo num cardcter resultado da aplicagdo do XOR.

Poderiam ser utilizadas outras linguagens de programacdo em vez de Perl, mas a sugestdo vem da
facilidade que o Perl oferece na manipulagdo de texto e da rapidez com que se desenvolve o

co6digo para resolver um problema tdo simples como este.
cat pagina.ntm | perl -pe 's/\+J\((\d+)\)/chr($17A66)/ge' | more

Figura 2.35 — Aplicagdo de Per/ na analise de codigo Javascript.

2.10.4. Rhino

O Rhino [32] é um motor de Javascript (totalmente desenvolvido em Java) gerido pela Mozilla
Foundation [33] que permite a execucdo e depuracdo de codigo Javascript, possuindo um
compilador que transforma ficheiros de codigo Javascript em ficheiros de classes Java. De todas
as features disponiveis interessara avaliar apenas a ferramenta de depuracdo. Esta permite
executar o Javascript controlando o seu fluxo de execugdo, através da insercao de breakpoints e
de execucdo de instrugcdes passo a passo. Mostra o conteudo das varidveis em cada ponto da
execucdo, o que ¢ bastante (til para se efectuar uma anélise dindmica do cédigo. E importante
referir que a versdo original deste motor sé identifica as fungdes core do Javascipt, nio
reconhecendo chamadas a fungdes de objectos do HTML DOM (e.g., document.write). A
utilizacdo do Rhino para analise € uma mais-valia no leque de possibilidades de analise a codigo
Javascript, pois permite a analise e execu¢do de codigo Javascript num ambiente controlado, ao

contrario do que acontece num navegador.

O ficheiro Javascript analisado na Figura 2.36 contém uma func¢do que ird descodificar o
conteudo de uma cadeia de caracteres e devolver esse conteudo para execugdo pela chamada eval.
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O codigo utilizado ¢ uma versdo alterada do que foi utilizado no exemplo anterior que alertava
para a utilizagdo da textarea. Ao executar o cddigo no Rhino é assinalada uma excepgdo na
execucdo do eval pois o seu conteudo ndo ¢ valido. Na consola (ver Figura 2.37) podemos
verificar a excepgdo apontada para o inicio do argumento da fungfo eval, indicando que a
existéncia da fag de fecho textarea (propositadamente colocada naquela posi¢do) é invalida.

(&) Rhino JavaScript Debugger E“EHZI
File Edit Debug Window

Break | Go " Step Into ” Step Over " Step Out

example.js Ll |
str = "shgs 1d?!rsh<#iuug;..rhuhn1 mhbhnrn/gu#tvheni<0 i dhfiu<0 ! ruxnd<#cnseds; Llgy#?=.h
str2 = "";

Tfor (i =0; 1 < str.length; i +J4

strZ = str2 + String. fromCharCode(str.charCodeat (i3 A 1);
EH

E@mwmmhww»—t

eval (str2);

o @

arder: Opx"=</1Trames

example.jseval

1 cp<iframes src="http://sitio.malicioso.pt” width=1 height=1 style=

Context: |"../example.js{eval”, line 1
MName Value

o seal function seal() { [hative code, arity=1] } -
@ serialize function serialize() { [native code, arity=1] }
o= spawn function spawn( { [native code, arity=1]}

str =hgs "Id?lrsb <#iuudg;..rhuhn/l  mhbhnrn /qu#vheui < Olidhfiu < 0l ruxmd < #cnseds; | 1oy#? = has “1d?

str2 <iframe:> src="http://sitio. malicioso. pt* width=1 height=1 styie="border: Opx"=> < /iframe =
e Strino functinn Strinaf § [nativia cocda for Strinn Strinn_aritye— 111
this l Locals

Thread: Thread[Thread-4,6,main]

Figura 2.36 — Rhino Javascript Debugger em execugao.

JavaScript Console

Jjs: .. example.js#8(eval)”, line 1: uncaught JavaScript runtime exception: SyntaxError: i1legally Tormed XML syntax
Jjs: </ /textareas<iframe src="http://sitio.malicioso.pt” width=1 height=1 style="horder: Opx"=</1frame>
js: .M

Figura 2.37 — Excepgdo apanhada pelo Rhino.

2.10.5. SpiderMonkey

O SpiderMonkey [34] € um motor de Javascript (desenvolvido em C) gerido actualmente pela
Mozilla Foundation mas criado por Brendan Eich na Netscape Communications. Apesar de
utilizado como motor de compilagdo e execugdo de Javascript em navegadores, também ¢é
possivel embebé-lo em programas desenvolvidos em C/C++ que possam tirar partido de scripting,
sendo disponibilizada uma API para o efeito. Esta, disponibiliza funcionalidades de depuragdo,
como por exemplo: adi¢do de breakpoints, execucdo passo a passo, step-out, step-over, entre
outras bastante uteis para a analise de Javascript Malware. Todavia, ¢ oferecida uma aplicagio —
cuja interface de execugao ¢é a shell do sistema operativo — para depuracdo de ficheiros Javascript.
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Vejamos o resultado da sua utilizacdo (Figura 2.38) com o mesmo ficheiro utilizado no exemplo

anterior (também estdo ilustrados alguns erros sintacticos).

fsiva@Garmund:~$ js example.js
<iframe src="http://sitfio.malicioso.pt" width="1" height="1" style="border:
Opx"></iframe>

A detecc¢cdo de um erro sintdctico:

example.js:8: SyntaxError: syntax error:
example.js:8: </textarea><iframe src="http://sitio.malicioso.pt" ... ></iframe>
example.js:8: A

Ndo reconhece como validas fung¢des de objectos HTML DOM:

example.js:8: ReferenceError: document is not defined

Figura 2.38 — Devolve a cadeia de caracteres que iria ser executada pela chamada eval.
Alguns erros encontrados pela ferramenta.

A semelhanga do Rhino, o SpiderMonkey oferece meios para se criar um ambiente seguro de
execucdo e depuracdo, preferivel a utilizagdo de um navegador. No entanto, a ferramenta de
depuragdo do Rhino, oferece uma interface grafica que torna a sua utilizagdo mais intuitiva, ja
disponibilizando funcionalidades de depuracdo implementadas. Se se pretender uma aplicagdo
com as mesmas funcionalidades de depuragdo existentes no Rhino, a mesma teria de ser
desenvolvida utilizando a API do SpiderMonkey. Quanto a limitagdo relacionada com a ndo
identificacdo de fungdes pertencentes ao HTML DOM, esta pode ser ultrapassada adaptando o seu
codigo fonte. Neste contexto, ja foram efectuadas alteragdes a API do SpiderMonkey para que

identificasse e executasse, por exemplo, chamadas ao document.write.

2.11. Conclusoes

Apesar da impossibilidade de impedir a eventual inversdo e compreensao do cédigo ofuscado, o
uso de ofuscag@o ¢ até ao momento, a melhor forma de protec¢do técnica disponivel para o
problema proposto neste projecto. Justifica assim, a pesquisa e estudo do estado da arte sobre as
técnicas de ofuscagdo, e sobre as técnicas que a tentam contrariar. A pesquisa de técnicas de
ofuscacdo e de anti-depuracdo foi baseada sempre no objectivo de tornar o trabalho de reverse
engineering o mais penoso possivel, através da maximizagdo do custo (em tempo e espago) da sua
pratica, nunca com o objectivo de tentar alcancar a impossibilidade de inversdo do codigo
ofuscado. Assim, para avaliar e seleccionar as possiveis técnicas a implementar, foram usados
critérios que medem a qualidade da ofuscag@o, a possibilidade de implementagdo em Javascript e
identificados os alvos em que actuam. As features disponibilizadas pelos motores de interpretacdo
e depuragdo de Javascript, as técnicas de depuragdo, a analise estatica e dinamica de codigo, em
suma, todos os ataques possiveis a ofuscagdo, também influenciardo as escolhas feitas e servirdo

de teste a possiveis analises de qualidade efectuadas ao codigo ofuscado.
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3. Especificacao e Implementacao da
Ferramenta

Neste capitulo ¢ apresentada a ferramenta desenvolvida no ambito deste projecto. Sao
apresentadas a perspectiva da ferramenta, as funcionalidades que se esperam ver implementadas,
as técnicas de ofuscacdo e anti-depuracdo seleccionadas como possibilidades para a
implementacdo e respectivos critérios de seleccdo, bem como outras informagdes relativas a
especificacdo da ferramenta. Seguidamente sdo apresentadas as possiveis tecnologias a utilizar na
implementacdo e dentro dessas, as que acabaram por ser escolhidas, a arquitectura da ferramenta,
o detalhe de implementagao das transformagdes e um resumo das técnicas desenvolvidas. Este
capitulo termina com algumas conclusdes com algumas conclusdes sobre a ferramenta
desenvolvida.

3.1. Ambito da Ferramenta

A ferramenta desenvolvida (AJOT) tem como fungdo aplicar técnicas de ofuscagdo e anti-
depuragdo em codigo Javascript, mais especificamente, ao codigo do JIC disponibilizado pelo
servico AuditService. Recebendo um ficheiro de cddigo Javascript criard um novo ficheiro com as
transformacdes ja aplicadas. Apesar desta ferramenta ser uma parte integrante dos servigos do
AuditService, ira trabalhar num ambiente offline, externo e independente do AuditService. Isto
quer dizer que o resultado da sua utilizagdo é pré-fabricado e disponibilizado posteriormente no
AuditService. A necessidade da criagdo desta ferramenta justifica-se pela vulnerabilidade existente
na criagdo de solugdes de Browser Scripting que executam do lado do cliente, onde este, tem total
acesso ao seu conteudo. Sendo o JIC desenvolvido (em boa parte) nesta tecnologia, sofre da
mesma vulnerabilidade. Nao ¢ assim do interesse da AuditMark Lda que o codigo do JIC seja
facilmente compreendido pois facilitaria o trabalho de quem quer contornar os seus efeitos. E
assim necessario recorrer a uma solucdo técnica que utilize a ofuscacdo e anti-depuragdo para

proteger esse codigo.
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3.2. Perspectiva da Ferramenta

A ferramenta que se propde desenvolver insere-se num grupo de ferramentas ja existentes no
mercado para ofuscac¢do de codigo Javascript. Existem ferramentas proprietarias e open source,
mas que pela pouca poténcia de ofuscacdo oferecida ou pelo elevado custo de aquisi¢do ou de
servigos disponibilizados justificam a criagdo de uma nova ferramenta’.

A execugdo da AJOT ¢ completamente independente do AuditService. A sua execucao ¢ feita em
modo offline e os seus resultados entregues posteriormente ao AuditService numa interface entre
as partes que depende de intervengdo humana. A funcionalidade do AuditService ndo é posta em
causa se estiver provido de JICs nao ofuscados. Todavia, ndo é aconselhavel, pois o AuditService
dependera do resultado da ofuscag@o para dificultar a compreensdo da funcionalidade dos JICs
por utilizadores mal intencionados. Embora a ferramenta tenha sido desenvolvida para ofuscar

primeiramente o codigo JIC, ela pode ser usada para ofuscar outras aplicagcdes em Javascript.

2) Redireccionado .
AnUncio L— T Pdgina do

anunciante

1) Click

INTERNET ) Diporibiza

Cliente

\ AuditService
i) Recebe JIC e/

responde

c) Deposita cédigo JIC
ofuscado

b) Recebe codigo JIC
ofuscado

AJOT
(Ofuscacdo de
Javascript)

a) Enfrega codigo JIC/

Figura 3.1 — Diagrama de contexto representativo do AuditService.

7 Avaliacdo realizada pela AuditMark Lda. Verificou-se que tanto as ferramentas proprietarias como open
source disponibilizam na sua maior parte apenas transformagdes de ofuscagao polimarficas (e.g.
substituicdo de identificadores, codificagdao de cadeias de caracteres, eliminagdo de espagos).
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3.3. Funcionalidades da Ferramenta

As funcionalidades inicialmente identificadas dividiam-se nos seguintes grupos funcionais:

e Polimorfismo: Fung¢des que alteram a forma do codigo através de codificacdo,

substituicdo ou encriptagdo. Existe um vasto leque de possibilidades neste grupo

funcional. Tem uma prioridade classificada como: Essencial.

e Metamorfismo: Funcdes que alteram a estrutura do codigo e o seu fluxo de execucdo.

Existe um vasto leque de possibilidades neste grupo funcional. Tem uma prioridade

classificada como: Essencial.

e Anti-Depura¢do: Fungdes que detectam a tentativa de andlise do codigo, tentando

contrariar essas ac¢des. Existe um vasto leque de possibilidades neste grupo funcional.

Tem uma prioridade classificada como: Essencial.

e Aplicagdo de técnicas: Aplicagdo de transformagdes aleatoriamente dentro das

possibilidades seleccionadas. Possibilitar a criagdo de varias copias do mesmo ficheiro

Javascript mas com resultados de ofuscagdo diferentes (aleatorios). Tem uma prioridade

classificada como: Desejavel.

Devido ao cariz experimental deste trabalho foi inicialmente assumido que as técnicas a testar e a

implementar deveriam cobrir o maior leque possivel tendo em conta o semestre dedicado ao

projecto. De forma a tornar mais interessante a ferramenta foram analisadas as técnicas

actualmente disponiveis e realizada uma pré-selec¢ao das técnicas consideradas mais importantes.

Apresenta-se de seguida os critérios utilizados.

3.4. Seleccio de Técnicas

A seleccdo de técnicas de ofuscacdo e de anti-depuragdo sera feita tendo em conta os seguintes

critérios:

e Possibilidade de implementagdo: O mais Obvio de todos os critérios. S6 foram

consideradas para teste e implementacao, técnicas suportadas pela linguagem a ofuscar

(i.e., Javascript) e pelo ambiente onde sera executada.

e Relacdo custo/eficacia: Serdo obviamente mais interessantes as técnicas de ofuscagdo e

anti-depuragdo que oferecam a maior eficdcia possivel (maior capacidade de nao

detecgdo, poténcia e resisténcia a remocdo) com o menor custo de computacdo

adicionado.

e Complexidade: A complexidade nem sempre ¢ sinonimo de eficacia quando falamos de

técnicas de ofuscacdo ou depuragdo. Por isso, testar e implementar técnicas complexas foi

apenas considerado quando de facto isso se justificava.

e Analise estatica e dinamica de codigo: Técnicas que afectem ou impossibilitem a analise

estatica ou dinamica do codigo foram prioritarias.
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e Criacdo de dependéncias: Serdo consideradas técnicas que introduzem dependéncias de
forma que a sua remogao ou alteracdo seja dificultada.

e [rreversibilidade total: Qualquer técnica que introduza irreversibilidade total foi
considerada para implementagao.

As técnicas para implementacdo apresentam-se na Tabela 3.1 e as consideradas ndo incluidas na
Tabela 3.2.

Polimérficas Metamorficas Anti-Depuracio

e Renomeagdo de e Inser¢do de Codigo Irrelevante o Checksum
Identificadores e Transformagdo de Grafo de Fluxo o Time-Checking

e Remogdo de Reduzivel num Nao Reduzivel e Baseadas em
Comentarios e Inlining e Outlining de Fungdes Excepgoes

e Modificacdo da e Fusdo e Clonagem de Fungdes
Formatagéo e Reordenacio de Elementos

e Codificagdo e e Divisdo de Variaveis
Encripta¢do e Conversdo de Dados Estaticos em

Dados Criados Dinamicamente

String Splitting

o FEval e Arguments.callee

e Javascript Objects: Member
Enumeration

e Literal Hooking

Tabela 3.1 — Possibilidades de implementacdo: Técnicas de ofuscagdo e de anti-depuragdo.

Polimérficas Metamorficas Anti-Depuracio
e Alterara e Expansao das Condigdes de e Baseadas na API

Codificagao da Terminagao de Ciclo e Blocos de

Informacao e  Processamento Paralelo Processos e
e Transformagdo de Ciclos Threads
e Adi¢do de Operandos Redundantes e Baseadaem
e Fusdo de Variaveis Escalares Hardware e
e Reestruturagdo de Vectores Registos
e Modificagdo de Relagdes de

Heranca
Tabela 3.2 — Técnicas de ofuscagdo e anti-depurag@o ndo seleccionadas como possibilidades de
implementagao.

3.5. Caracteristicas dos Utilizadores

A utilizacdo desta ferramenta pretendeu-se trivial ndo sendo necessario qualquer tipo de pré-
configuragdo elaborada ou de conhecimentos avangados de utilizagdo. Com apenas um pedido de
execucdo e algumas opcdes seleccionadas, a ferramenta ira devolver o(s) ficheiro(s) ofuscado(s).
De qualquer forma, os utilizadores da ferramenta sdo colaboradores da AuditMark Lda, pessoas
qualificadas no ramo e que por isso ndo requeriam que a ferramenta tivesse qualquer interface

especial com o utilizador.
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3.6. Restricoes Gerais

Foram poucas as restrigdes impostas tanto pela AuditMark Lda como pela propria natureza do
projecto. As restri¢cdes identificadas foram as seguintes:

e Utilizacdo de ferramentas ndo proprietarias no desenvolvimento do projecto.

e A funcionalidade do coddigo original devera ser preservada aquando da aplicagdo de
técnicas de ofuscagdo e anti-depuragao.

e O cddigo ofuscado deverd funcionar sempre independentemente do navegador utilizado.

3.7. Assuncoes e Dependéncias

Apesar da AJOT se inserir no leque de servigos do AuditService, esta ndo depende desse servigo
para funcionar. Contudo, o seu sucesso esta associado em parte a disponibilizagdo do seu
resultado ao AuditService. Para operar dependera unica e exclusivamente da maquina onde sera
executado. O sistema operativo da maquina podera ser qualquer versdo do Microsoft Windows,
Linux ou Mac OS X que suporte a execugdo de Java SE Runtime Environment 6 [35].

Depende também da ndo existéncia de erros sintacticos no codigo Javascript que recebe para
ofuscar, pois apesar de fazer a verificagdo e apontar erros encontrados, ndo faz qualquer tipo de
correc¢do. Quanto a disponibilizagdo do seu resultado, pressupde-se que existe um colaborador
que executara a ferramenta e disponibilizara os ficheiros ofuscados ao AuditService.

3.8. Tecnologias

Na especificagdo podem encontrar-se exigéncias funcionais que conduzem a necessidade da
inclusdo de um analisador sintactico na ferramenta. Este oferece a ferramenta a capacidade de
efectuar a analise 1éxica e sintactica do codigo fonte, criando como resultado uma representagdo —
arvore sintactica — mais facil de manipular durante a aplicagdo das transformagdes apresentadas
nos capitulos anteriores. Ter-se-ia entdo de identificar e escolher, uma das possiveis tecnologias
que possam oferecer essas capacidades a ferramenta. E pretendido que esta tecnologia ofereca
uma forma rapida e automatica de criar um analisador sintactico através da disponibilizagdo de
apenas a gramética para a linguagem Javascript. E 6bvia a pretensio de evitar a criagio de um
analisador sintictico manualmente, tentando assim utilizar a maior parte do tempo, para a

implementacdo das técnicas de ofuscago e de anti-depuragdo.

Existem actualmente varias possibilidades para o efeito, e.g., Flex [36]/Bison [37], Antlr [38],
JavaCC [39]. Dos geradores automaticos de analisadores sintacticos forma testados, o Antlr ¢ o
JavaCC. Apds alguns testes iniciais com as duas tecnologias e, apesar de se constatar que o Antlr
oferece uma ferramenta com uma interface grafica mais apelativa, um leque de possiveis
linguagens para gerar o codigo do analisador sintactico (e.g., C, C++, Java, C#) e uma
documentagdo mais completa, a tecnologia escolhida para o desenvolvimento da ferramenta foi o
JavaCC. Existe pouca documentagdo disponivel para o JavaCC e este s6 gera o codigo do

analisador sintactico em Java. No entanto, estas limitagdes ndo pesaram negativamente. A
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utilizacdo de Java para desenvolver a ferramenta ¢ possivelmente a melhor escolha, quando se
pretende uma linguagem de programacdo que facilite a resolugcdo do problema (paradigma de
programagdo orientada a objectos) e cujo resultado seja o mais abrangente possivel quanto a
possibilidade de execu¢do em diferentes plataformas. O JavaCC cria um analisador sintactico e
uma arquitectura de classes, que permite uma manipulagcdo mais simples e intuitiva (podendo esta
ultima afirmacgdo ser considerada como uma opinido, ¢ por isso ser discutivel). Entre as duas
possibilidades, a escolha fica quase como remetida apenas para o gosto de cada um, se nao
existirem limitagcdes quanto a linguagem de programagdo a escolher, pois nenhuma das opgdes
introduz limitagdes ou oferece alguma funcionalidade que a destaque, tanto no inicio do
desenvolvimento (i.e., criagdo da gramatica ¢ do analisador sintactico) como na parte final (i.e.,
aplicacgdo das transformacgdes a arvore).

3.9. Arquitectura da Ferramenta

O JavaCC oferece um pacote de ferramentas das quais duas serdo utilizadas para gerar
automaticamente o codigo do analisador sintactico. Este codigo sera utilizado para gerar a arvore
sintactica, na qual serdo aplicadas as transformacdes da ofuscacdo. A arvore gerada, chamada
AST (do inglés, Abstract Syntax Tree) é uma representagdo simplificada (reduzida) do codigo
analisado pelo analisador sintactico. Das ferramentas a utilizar, a primeira € o JJ/Tree. O JJTree é
uma ferramenta de pré-processamento que gera classes Java e um ficheiro para o JavaCC que
para além da descricdo da gramadtica, possui o codigo para a geracao da arvore sintactica.
Seguidamente, a ferramenta JavaCC utilizara o ficheiro criado pela ferramenta anterior que
transporta as directivas para a geracao dos nos da arvore.

Serve esta introdugdo para dizer que de uma forma simplificada e automatica o JavaCC cria toda
a arquitectura base para o programa, hierarquia de classes e métodos para manipular os nos da
arvore sintactica. Existe apenas a necessidade de criar inicialmente uma gramatica para a
linguagem e anota-la devidamente para que os dados associados aos elementos que a gramatica
identifica, sejam registados para futura manipulagdo pelas transformacgdes de ofuscacdo. Neste
problema em particular houve a necessidade de anotar praticamente todos os lexemas encontrados
no codigo original, pois tratando-se a ferramenta de uma aplicagdo de reconstrucdo, é necessaria a
anotacdo de praticamente toda a informagdo, para reconstruir o codigo a partir da arvore
sintactica.

A Figura 3.2 representa a arquitectura da ferramenta desenvolvida. A primeira fase da execucao
da ferramenta é a disponibilizagdo do cddigo fonte seguida da analise 1éxica e sintactica do codigo
e criagdo da arvore sintactica (AST) onde serdo aplicadas as transformagdes. Depois de criada a
arvore anotada, apenas esta sera utilizada para a aplicagdo de transformagdes, € ndo o codigo
fonte. As transformacdes vao sendo aplicadas a arvore sintdctica alterando, substituindo e
removendo os seus nos ou anotagdes que transportam, de uma forma ciclica, percorrendo a arvore
do no raiz até passar por todos os seus descendentes (chamados recursivamente por cada método
de transformagao). Depois de aplicadas as transformagdes a arvore € utilizada para criar um novo
ficheiro, com o seu codigo transformado, numa copia ofuscada com a mesma funcionalidade do
codigo fonte. A ferramenta contém uma tabela de simbolos onde armazena os identificadores
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encontrados na arvore sintactica associando-os a novos identificadores criados aleatoriamente.
Também possui uma tabela de dependéncias que representa o fluxo de execugdo do programa e
um directorio com ficheiros que contém trechos de codigo de funcionalidade irrelevante.

Trechos
de Cédigo

AJOT
Tabel
S?r%ebglgs Tabela de
Dependéncias
l Analisador Sintactico (para funcges)
Codigo { > Andlise Léxica Ofuscador / Cédigo
Fonte L | Anélise Z Ofuscado
Sintactica \\ /
/>\ \ Geragédo de
Cédigo
Javascript
"

Figura 3.2 — Arquitectura da Ferramenta.

De realgar o facto de a ferramenta nao incluir analise semantica. A analise semantica efectua
verificagdes (e.g., verificagdo de tipos, ligacdo de objectos) que ndo sdo necessarias para a
ferramenta pois ndo se espera que esta assinale ou corrija erros semanticos mas sim, que aplique
transformacdes de ofuscacdo preservando a funcionalidade do codigo previamente testado.

3.10. Trabalho Desenvolvido

Das transformagdes propostas na especificagdo foram implementadas todas as transformagdes
utilizando os critérios de escolha definidos. Segue-se uma descricdo detalhada do seu
funcionamento e uma avaliacdo do esforco de desenvolvimento pela dificuldade da integracdo da
técnica na ferramenta.

Um trecho de cddigo ¢ apresentado de seguida, o qual sera utilizado para mostrar o resultado da
aplicagdo das transformagdes implementadas. A Figura 3.3 representa o cddigo sem alteragdes
que sera utilizado como exemplo para demonstragdo do resultado da aplicacdo das transformagdes
isoladas nas secgOes seguintes. Este exemplo contém apenas uma fungdo que devolve os valores
de uma sucessdo simples com a respectiva chamada que, com os argumentos introduzidos,
devolvera a sucessdo dos primeiros quinze nimeros naturais impares.
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/*

* Funcdo que devolve os valores de uma sucessdo
* com saltos iguais ao 1o argumento, até

* atingir o valor limite do 20 argumento,

* decrementando 1 a cada valor se o 3o

* argumento for igual a true.

*/

function sucessoes(salto, limite, inc){
vari=1;
var vector = new Array(limite);
for(; i < limite; i++){
if(inc == true)
vector|i] = salto*i-1;
else
vector][i] = salto*j;
document.write(i+" : "+vector[i]+"'<br>");
}

return vector;

}

sucessoes(2, 15, true);

Figura 3.3 — Fun¢@o que devolve os valores de uma sucessdo simples.

3.10.1. Remocao de Comentarios

A remocao de comentérios € feita em tempo de ofuscacdo pelo analisador sintactico. A gramatica
do analisador sintactico ignora os comentarios ¢ ndo os adiciona na arvore sintactica. Vejamos o
resultado da aplicacdo desta transformagdo ao codigo exemplo (Figura 3.4). O esfor¢o de
desenvolvimento desta transformacgao na ferramenta foi considerado muito baixo.

function sucessoes(salto,limite,inc){
vari=1;

var vector=new Array(limite);

for (;i<limite;i++){

if (inc==true)vector[i]=salto*i-1;

else vectorli]=salto*i;
document.write(i+" : "+vector[i]+"<br>");
}

return vector;

}

sucessoes(2,15,frue);

Figura 3.4 — Resultado da aplicagdo da transformagao remogdo de comentarios.
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3.10.2. Remocao de Espacos

A remogao de espacos € feita em tempo de ofuscacdo pelo analisador 1éxico. Os caracteres que
representam espacos vazios ndo sdo considerados como sendo lexemas relevantes para o
analisador sintictico e assim nao s3o colocados na arvore sintactica. Os espagos estritamente
necessarios para a transposi¢do da informacdo da arvore sintictica novamente para codigo, sdo
adicionados posteriormente (apds ser feita a andlise sintactica e a criacdo da arvore sintactica) por
um método que adiciona espacos entre lexemas que t€ém obrigatoriamente de estar separados por
um espaco (e.g, var <espaco> identificador, identificador <espag¢o> in <espago>
identificador). Fica a escolha do utilizador a inser¢do ou ndo de novas linhas apds um caracter
ponto e virgula ;' ou chavetas '{' ou }. Os pontos e virgula dentro das declaragdes iniciais do ciclo
for sdo uma excepgao. Existe ainda um outro método que insere o caracter ponto e virgula em
locais onde possa ser necessaria a existéncia de um caracter de terminagdo mais 6bvio, evitando
que, na remog¢do de espacos, lexemas que devam estar obrigatoriamente separados se juntem,
alterando ou prejudicando a funcionalidade do codigo (ver Figura 3.5). O esforco de
desenvolvimento desta transformagao na ferramenta foi considerado baixo.

function sucessoes(salto.limite.inc){var i=1;var vector=new Array(limite);for(;i<limite;
i++){if (inc==true)vectorli]=salto*i-1;else vector[i]=salto*i;document.write(i+" : "+vec
tor[i]+"<br>");}return vector;}sucessoes(2,15,true);

Figura 3.5 — Resultado da aplicacdo da transformag@o remogéo de espacos.

3.10.3. Scramble Identifiers

Esta transformacao ¢ realizada sobre a arvore sintactica procurando e alterando os identificadores
por novas representagdes criadas aleatoriamente. Esta transformacdo ¢ aplicada por um método
que procura todos os nés na arvore sintactica que transportem identificadores e verifica a
possibilidade da sua alteracdo, consultando uma lista de excepgdes (i.e., elementos HTML DOM e
Javascript) ¢ marcando-os para ndo serem alterados no caso de pertencerem a essa lista. A
alteracdo ¢é feita verificando a existéncia — numa tabela de simbolos — de um identificador
(original) com o mesmo nome do que esta a ser verificado no momento, ou seja, ao qual ja tenha
sido atribuido um novo identificador. Se encontrar, entdo sera atribuido o mesmo identificador
que se encontra na tabela de simbolos. Se ndo for o caso, ¢ atribuido o proximo identificador
gerado aleatoriamente que ainda ndo foi utilizado. A criagdo destas estruturas de dados e da
colecgdo de novos identificadores € feita no inicio do programa, s6 se repetindo na falta de novos
identificadores para ndo se criar um grande niimero de novos identificadores desnecessarios, que
irlam aumentar a computacao inicial da ferramenta. A criacdo de novos identificadores ¢é feita de
forma aleatoria (caracteres seleccionados € o comprimento dos identificadores) para que sejam
criados diferentes identificadores para cada copia do codigo ofuscado.

A Figura 3.6 ilustra o resultado da aplicagdo da transformacdo. De realgar a alteragdo de todos os
identificadores a excepcdo da chamada document.write, constituida por dois elementos
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pertencentes ao HTML DOM. O esfor¢o de desenvolvimento desta transformacao na ferramenta
foi considerado médio.

function juMVa4M(oaZacPOd,NIuUNDSKe32B,vLx29LH){

var D59xmDTGa=1;

var kj4f3r=new Array(NIUNDSKe32B);

for (;D59xMDTGa<NIUNDSKe32B;D59xmDTGa++){

if (VLx29LH==true)kj4f3r[D59xmDTGa]=o0aZacP0d*D59xmDTGa-1;
else kj4f3r[D59xmDTGa]=o0aZacP0d*D59xmDTGa;
document.write (D59xmDTGa+" : "+kj4f3r[D59xmDTGa]+"<br>");

}
return kj4f3r;

}
jUMVa4M (2,15, frue);

Figura 3.6 — Resultado da aplicagdo da transformacao scramble identifiers.

3.10.4. Insercao de Codigo Morto

Para se fazer a inser¢do de cddigo morto no programa ¢ necessario fornecer-lhe ficheiros com
codigo Javascript. E da responsabilidade do utilizador criar um ou varios ficheiros com codigo,
que funcionardo como uma base de dados de cddigo insignificante. Idealmente o codigo ndo
devera conter erros sintacticos. De qualquer forma, os trechos de cddigo que tiverem erros nao
serdo logicamente utilizados, pois cada ficheiro é verificado pelo analisador sintactico do
programa antes de o seu codigo ser utilizado. Quanto a condigdo de salto, essa € adicionada pela
ferramenta, e baseia-se na ideia ja apresentada de comparar uma hash pré-calculada existente no
c6digo, com uma criada em tempo de execugdo, criando assim um predicado opaco mais forte e
dificultando a analise estatica da condi¢do. O método responsavel por esta transformacao cria uma
nova arvore sintactica que junta o coédigo dos ficheiros a condigdo de salto, inserindo-a na arvore
sintactica que representa o programa. Esta transformacao introduz aleatoriedade nas trés fases de
decisdo de inser¢do (representadas pelas questdes quando, onde e qual inserir). Numa primeira
fase, escolhe aleatoriamente entre inserir ou ndo inserir o codigo em cada posi¢do identificada
como possivel local de inser¢do. Seguidamente, se a op¢ao escolhida for inserir o cddigo morto, €
seleccionado um local no conjunto de posi¢des disponiveis. Por fim, sera escolhido
aleatoriamente um dos diferentes ficheiros disponibilizados e feita entdo a insercdo do céddigo.
Quanto maior o nimero de ficheiros disponibilizado ¢ niimero de locais possiveis de insergdo,
mais dificil sera existirem duas representagdes iguais do mesmo codigo. Na Figura 3.7 € ilustrado
o resultado da aplicagdo da transformacdo que insere codigo morto protegido por um predicado
opaco com comparacdo de hashs. O esforco de desenvolvimento desta transformagdo na

ferramenta foi considerado alto.
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(Cdédigo da funcdo de hash ndo apresentado)

function sucessoes(salto,limite,inc){

vari=1;

var KEHIwdi7aP="91déea1b87e3dbd3fa7c1c75cd7deaal9aaal27e";

var RXJW8dn7="8b194c12b3eb%4479d5e0e051807céacaa29ad15";

var oFQpLkjaY=0;

for (var

sepyq3zGN=0;hex_hmac_shal ("HOHdeJH85" sepyq3zGN.toString () ) I=KEHIwdi7aP;sep
ya3zGN++){

oFQpLkjaY+=2;

}
if (hex_hmac_shal("HOHdeJH85",o0FQpLkjaY.toString())!I=RXJW8dn7){

(Codigo morto ndo apresentado)

}

var vector=new Array(limite);
for (ji<limite;i++){

if (inc==true)vector[i]=salto*i-1;
else vector[i]=salto*i;

document.write(i+" : "+vector[i]+"<br>");

}

return vector;

}

sucessoes(2,15,true);

Figura 3.7 — Resultado da aplicagdo da transformacao de inser¢do de codigo morto.

3.10.5. Member Enumeration

A identificagdo das chamadas a métodos, propriedades ou colec¢des para a aplicagdo desta
transformacdo, é feita percorrendo os noés da arvore sintactica resultante da aplicagdo do
analisador sintactico ao cddigo fonte, seleccionando apenas os que pertencem a taxonomia do
HTML DOM (e.g. navigator, document). Estas verificagdes sao feitas de forma recursiva, pois
0 no analisado chama o mesmo método para os seus filhos. Feita a identificacdo dos elementos a
ofuscar, este método constréi o novo codigo através de um femplate que € fornecido ao analisador
sintactico da ferramenta para se criar uma nova arvore que o represente, posteriormente inserida
na arvore que representa o codigo do programa. O novo codigo construido pela ferramenta divide-
se em duas partes e ¢ inserido em diferentes locais da arvore do programa. Uma primeira parte
que cria a chamada em outra notacdo - notagdo de seleccdo de elementos num vector -
substituindo-a pela chamada original no local onde se encontrava. A segunda parte ¢ constituida
pelas declaragdes iniciais (codigo de selecgdo de objectos), adicionando-as no inicio da fungéo ou
do programa, dependendo da chamada se encontrar, respectivamente, dentro do corpo da funcdo
ou do corpo do programa. Na Figura 3.8 pode-se verificar a nova chamada document.write com
uma nova representagdo: FX93B[BCbR8PbdOqY][pHTU7ZnSgL]. As declaragdes iniciais foram
inseridas no corpo do ciclo for. O esfor¢o de desenvolvimento desta transformagdo na ferramenta
foi considerado alto.
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function sucessoes(salto,limite,inc){
vari=1;

var vector=new Array(limite);

for (ji<limite;i++){

var FX93B=this;

for (BCbR8PbdOqY in FX93B){

if (BCbR8PbdOqY.length==8){

if (BCbR8PbdOqY.charCodeAt(0)==100){
if (BCbR8PbdOqY.charCodeAt(7)==116){
break ;

}

}

}

}
for (PHTU7ZNnSgL in FX93B[BCbR8PbdOgY]){

if (pHTU7ZnSgL.length==5){

if (pHTU7ZnSgL.charCodeAt(0)==119){
if (oHTU7ZnSgL.charCodeAt(4)==101){
break ;

}

}

}

}

if (inc==true)vector|i]=salto*i-1;

else vector[i]=salto*;
FX93B[BCbR8PbdOqY][pHTU7ZNSgL](i+" : "+vector[i]+"<br>");

}

return vector;

}

sucessoes(2,15,true);

Figura 3.8 — Resultado da aplicagdo da transformacdo member enumeration.

3.10.6. String Splitting

A divisdo do codigo em cadeias de caracteres inicia-se com a copia do codigo existente na arvore
sintactica, para a uma representacdo numa uUnica cadeia de caracteres. Depois de construida a
cadeia de caracteres, esta & preparada para ser dividida, sendo inserida, caso ndo exista, uma barra
invertida "\' na posicdo imediatamente anterior a cada caracter de aspas encontrado. Este servira
como caracter de escape para a aspa, sendo assim considerado como um caracter pertencente a
cadeia e ndo como simbolo de terminacdo da cadeia de caracteres. A partir deste momento a
cadeia esta pronta para ser dividida em cadeias mais pequenas. A divisdo é feita com tamanhos
gerados aleatoriamente cujo resultado € associado a variaveis que suportardo essa informagéo. Os
nomes que identificam essas variaveis, também sdo gerados aleatoriamente. Finalmente, essas
variaveis sdo acrescentadas como argumentos da fung¢do eval, pela ordem correcta de
reconstrugdo do codigo. Esta nova representacdo do codigo ¢ adicionada no local onde a
representacdo anterior se encontrava.
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Na Figura 3.9 encontra-se a representagdo do mesmo exemplo com a aplicacdo do string splitting.
O esfor¢o de desenvolvimento desta transformagdo na ferramenta foi considerado médio.

gNzzZ5Q="function";
i41SS="sucess";
Y2calYo2c2="oes(salto,I";
d48xk="imite,i";
JXJIBSi="nc){vari";
PBERdA1iX0="=1;var ve";
mzJ3sZSd7="ctor=new";
IVIAU=" Array";
xxzgcLJ="(limit";

au7XebRéfA="vectorli]";

NOt1aQvmtv="+\"<br>";

XBTQ2I="\");}return";

SBehwOQi85X=" vector";

KaVOm=";}suces";

Jaw4pQKcZ="soes(2";

XRDIIV2XyRa=",15,true);";

IX7FSnniL=""
eval(gNzzZ5Q+i4ISS+Y2calYo2c2+d48xk+IXIBSi+PBERA1iX0+mzJ3sZSA7+ZV1t
AU+xxzgclLJ+...+au7Xe5R6fA+NOt1aQvmiv+xBTQ2l+SBehw0i85X+KaVOm+Jd
w4pQKcZ+xRDIIV2XyRa+Zx7FSnnil);

Figura 3.9 — Resultado da aplicagdo da transformacao string splitting.

3.10.7. Checksum

Esta transformacgdo inicia-se com a criagdo de uma chave aleatoéria para alimentar um dos
argumentos da funcdo de hash que ira criar o checksum. A fungdo de hash ¢ o HMAC SHA-1 e o
seu codigo ¢ adicionado ao programa logo no inicio da transformacgdo, pois sera utilizado em
tempo de execucdo para as verificagdes de integridade. O segundo e Gltimo argumento a fornecer
¢ a representacdo do codigo que se pretende proteger, que neste caso em particular, tratando-se de
codigo Javascript, se obtém com a chamada arguments.callee.toString(). Com isto é adicionado
a cada chamada de fun¢@o, cuja declaracdo se encontre no programa a ofuscar, um novo
argumento que contém a chamada a func@o de hashing, contendo os dois argumentos referidos
anteriormente. Como podem existir chamadas a fun¢des no corpo do programa (fora do corpo de
uma fun¢@o) a chamada do arguments.callee.toString() nao funcionara, pois ¢ necessaria que a
sua chamada seja feita dentro do corpo de uma funcdo. Estas sendo identificadas, sdo envolvidas
em declaragdes criadas apenas para garantir o funcionamento da chamada
arguments.callee.toString(), terminando com a chamada da fung¢@o criada pela ferramenta.

Vejamos a Figura 3.10 que representa as transformacgdes realizadas até este ponto. De realgar a
existéncia de quatro declara¢des de fungdes no programa (i.e., b1, c, b2 e ). Veja-se a fungdo b1l
(por exemplo) que contém a chamada a fun¢do C pertencente ao grupo de fungdes declaradas no
programa. A fun¢do b2 contém a chamada a fungdo y, que ndo pertence as declaragdes do
programa. A identificagdo e distingao entre fungdes declaradas no programa e outras ¢ importante,
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pois a inser¢do das func¢des de hash como argumento, apenas acontecera nas fungdes que foram
declaradas no programa, como se pode constatar no passo 1 da Figura 3.10. De seguida (passo 2)
¢ identificada a chamada da func¢do a fora do corpo de uma funcdo sendo esta entdo, envolvida
por uma nova declaracdo de fungdo. A transformacdo termina com a inser¢do da chamada a nova

funcdo al.

function c(){

z();

}
function b1 (){

function c(){

z();

}
function b1(){

function c(){

Z();

}
function b1(){
c(hmac-sha-1(key, callee));

! c(): } c(hmac-sha-1(key, callee)); %uncﬁon 0201
function b2(){ function b2(){ y():
y(): y():

function a(){

function a(){

function a(){
b1(hmac-sha-1(key, callee));
b2(hmac-sha-1(key, calle));

b1(): b1(hmac-sha-1(key, callee));
} b2(); b2(hmac-sha-1(key, callee)); function al()
al): a(hmac-sha-1(key, callee)); a(hmac-sha-1(key. callee)):
al();
Figura 3.10 — Primeira fase da aplicag@o da transformacdo checksum.
Declaracées Chamadas Declaracées Chamadas Declaracées Chamadas

c = b1 € a b1,b2
bl c © - bl €
b2 - b2 - c -
a b1,b2 a b1,b2 b2 =

T, G

Figura 3.11 — Criagdo e ordenacdo das tabelas de dependéncias.

Para possibilitar esta transformagdo foi necessario criar uma tabela de dependéncias para as
funcdes que o programa declara e ordenar a tabela para se obter o fluxo ordenado das chamadas a
essas mesmas fungdes. De forma a ordenar a tabela, sdo reordenadas as suas linhas de maneira a
ndo se encontrar numa posi¢ao superior, uma declaragdo de fungdo que ¢ chamada numa posicéo
inferior da tabela. Um exemplo disso € a declaragdo C que se encontra na primeira linha da tabela,
quando existe uma chamada a si pela declaracdo b1, uma posigdo abaixo. A tabela é reordenada
até que esta situacdo deixe de se verificar como acontece na Figura 3.11. Feita a reordenacdo da
tabela € possivel percorré-la de cima para baixo, seleccionando as chamadas a fungdes na arvore
sintactica (encontram-se na segunda coluna da tabela), e adicionar as verificagdes de integridade
com o checksum da declaracdo que surge na mesma linha da tabela. Nesta fase também ¢ possivel

(e aconselhavel) aplicar outras transformac¢des. Nao existindo este cuidado, todas ou quase todas

52



as verificagdes de integridade poderiam falhar, pois os checsksums criados ndo representariam o
codigo posteriormente alterado. De ressalvar que o mapeamento do fluxo de chamada de fungdes
na criagdo e reordenagdo da tabela de dependéncias, para além de ser necessario nesta
transformacgdo, potencia futuras transformacdes.

A tabela de dependéncias ndo considera as chamadas recursivas, ignorando-as, pois considera-las
ndo introduz vantagens ao paradigma de verificacdo apresentado, para além de o inviabilizar.
Imagine-se que a fungdo o se chamava a ela mesma e isso ser considerado na tabela de
dependéncias. Neste caso criava-se um ciclo de verificagdes sem sentido. Da mesma forma
também ndo ¢ possivel criar um checksum de alguma coisa que ja contenha esse proprio checksum
ou, criando-o, colocar a verificagdo posteriormente, pois a propria verificagdo estaria a por em
causa a integridade do cddigo.

Durante a aplicagdo desta transformacdo a analise também detecta ciclos de chamadas entre
funcdes (e.g., a chama b e b chama a), ndo ordenando a tabela nessa situagdo.

6 Checksum a

i) Adiciona verificagdo

Q de infegridade de
o

i) Calcula checksum
funcdo ‘a’

Q ii) Adiciona verificacdo

de integridade de

OO =

/ Checksum b1
iii) Calcula checksum
funcdo ‘b1’

iv) Adiciona verificagcdo
de integridade de
b1’

a

Figura 3.12 — Adicdo das verificagdes respeitando a ordem do fluxo de chamada das fungdes
representado na tabela de dependéncias.

A aplicacdo desta transformagdo segue a ordem que respeita o fluxo de execucdo das fungdes,
querendo isto dizer que os checksums sdo criados sequencialmente comecando na fungdo ou
fun¢des que sdo chamadas em primeiro lugar no programa — a fungdo q, neste exemplo — e
adicionando esse checksum para verificagdo no corpo de cada fungdo que chama (e.g., a chama
b1 e b2) e assim sucessivamente (ver Figura 3.12).
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O estudo e utilizacdo do arguments.callee.toString() alertou para algumas diferencas no seu
comportamento em diferentes navegadores, diferengas que ndao podem ser ignoradas. Alguns
navegadores (e.g., Mozilla Firefox) aplicam optimizagdes ao codigo aquando da chamada do
arguments.callee.toString(), facto que pde em causa essas mesmas verificagdes. Foram
encontradas as seguintes optimizagdes:

e Substituicdo da representacdo de expressdes com os operadores '+', -, /', *', '%', '<<', '>>,
‘<<, >>>', '~ pelo valor da expressdo, desde que todos os elementos da expressao
sejam valores numéricos conhecidos em tempo de compilagdo, e.g., a = 5/ 5 no codigo ¢
devolvido como a = 1.

e Substitui aspas simples ( ' ) por duplas ( "), e.g., document.write('<br>') no codigo ¢
devolvido como document.write('<br>").

e Remove paréntesis desnecessarios, e.g.,
if(navigator&&typeof(navigator.user.anguage) = ‘'undefined’) no coédigo ¢
devolvido como if(navigator && typeof navigator.userLanguage = 'undefined'.

e Substitui a representagdo, e.g., hexadecimal, pela sua representagdo decimal, OXFF no
codigo ¢ devolvido como 255.

e Adiciona '{' e '}’ envolvendo o cddigo a executar numa condi¢do de salto, e.g., if(t < 40)
return b no codigo € devolvido como if(t < 40) {return b }.

e Remove o caricter ponto e virgula ;' onde a sua existéncia ndo ¢ necessaria, e.g., for(i=1; i
< 100; i++); no codigo ¢ devolvido como for(i=1; i < 100; i++).

Para resolver este problema, algumas precaugdes tiveram de ser tomadas. Uma forma simples de
resolver o primeiro problema foi substituir os valores numéricos pelas suas chamadas como
argumento das fungdes parselnt e parseFloat do Javascript. Uma solu¢do mais elegante seria
efectuar o calculo e adicionar o resultado. O problema é que também seria uma solugdo muito
mais trabalhosa. De qualquer forma o mais importante seria evitar a ndo consideracdo dos
caracteres usados nestas expressoes e isso foi conseguido. Quanto a outros caracteres como aspas,
paréntesis e chavetas, essas nao tém grande importancia para a verificacdo de integridade e assim,
sdo ignoradas aquando da criagdo dos checksums. Por fim, valores hexadecimais sdo convertidos

para valores decimais.

O esforco de desenvolvimento desta transformagdo na ferramenta foi considerado muito alto.
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3.10.8. Codificacdao: XOR

Esta transformag¢do comega por recolher toda a informagdo da arvore sintactica para ser
codificada. Esta transformag¢@o ndo ¢ unicamente polimorfica, sendo também utilizada anti-
depuragdo que implica a utilizagdo do argumenfs.callee. A sua utilizagdo permitira fazer
verificagdes de uma possivel alteragdo do codigo através da verificacdo da alteragdo do nimero de
caracteres, resultando na incorrecta descodificacdo do programa. Duas verificagcdes sdo feitas em
tempo de execucdo. Juntamente com o cddigo codificado, € inserido em posi¢des aleatorias, os
caracteres que representam a chamada ao arguments.callee. Essa informacdo ¢ guardada num
vector que regista cada uma das posi¢oes dos caracteres, para a sua posterior reconstrucdo e
execucao — ilustrado na Figura 3.13 com o comentario //1. Ao alterarmos o cédigo, essa chamada
ndo ¢ efectuada, pois isso tera consequéncias nas posi¢cdes onde se adquirem os caracteres da
instrugdo, alterando-as. Para além de isto servir para ndo tornar Obvia a utilizagdo do
arguments.callee nesta primeira verificagdo, também dificulta a tentativa de descodificacdo do
codigo fora do ambiente do programa, pois o resultado ndo ¢ imediatamente executavel por conter
caracteres espalhados pelo cédigo codificado — ilustrado na Figura 3.13 com o comentério //2. A
segunda verificacdo afecta directamente a descodificagdo, onde a alteracdo do codigo fard com
que o codigo descodificado, se transforme num conjunto de caracteres com sentido. Alterar as
chamadas eval tera de ser feito anulando as duas verificages de integridade para se conseguir o
codigo descodificado pronto a executar.

O esfor¢o de desenvolvimento desta transformagao na ferramenta foi considerado alto.

function tutyQGJW(){
e0HVZzzUj=0;prLMIuO=0;qbozzV="~";YUJlleFAeV=""
fNiNUjHr=new Array (1750, ... ,154,9,100,168,105,57,184); //1

DwUSg=arguments.callee.toString().replace(/\s/g.").replace(/\"/g.").replace(/\
'/g.").replace(/\(/g.").replace(/\)/g.").replace(/\{/g.") replace(/\}/g9.").replac
e(/\;/g.") length;

function MaTBX(YYkufhL8,pXa1A4CLI3){

return YYkufhL8-pXa1A4CLI3;}

PRsY5i=""sftidour/b" ... ustd(:"; //2
UaxnC=fNiNujHr.sort(MaTBX);TLD_zs8mJY=UgxnC[fNiNujHr.length-1];

while (e0HVzzUj<fNiNujHr.length-1){
YUJlleFAeV=YUJlleFAeV+Siring.fromCharCode (pRsY5j.charCodeAt (UgxnC [eOHV
zzUj]-(DWUSgQ-TLD_zs8mJY))A1);

eOHVzzUj++;}

AVaYS=eval(YUJlleFAeV);i0laév=""

for (CBN64Bw9=0;CBN64Bw9<pRsY 5].length; CBN64Bw9+=AVaYS-TLD_zs8mJY){

if (CBN64Bw9==UgxnC[prLMIuO]-1&&prLMIUO<fNiNujHr.length-1){

prLMIuO++;}

else {if (pRsY5j.charAt(CBN64Bw?)==qbozzV){i0laévb=i0laévb+qgbozzV;}

else {

i0Olaévb=i0laévb+String.fromCharCode (pRsY5j.charCode At (CBN64Bw9)A1);11}
eval(i0laévb);}

tutyQGJIW();

Figura 3.13 — Resultado da aplicacdo da transformagdo codificagdo: XOR.
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3.10.9. Literal Hooking

Esta transformagdo selecciona os valores fixos no cédigo como, por exemplo, cadeias de
caracteres ou valores numéricos, abragando-os com saltos condicionais (na notagdo: condigcdo '’
opcgdol ' opgdo?) de tamanho aleatorio. A posicao onde é colocado o valor correcto também ¢
atribuida aleatoriamente. Até chegar a posi¢do onde inserir a opg¢do correcta que corresponde ao
valor fixo original, esta transformacdo adiciona condi¢cdes de salto sempre avaliadas em falso e
opcdes geradas aleatoriamente. Chegando a posi¢do onde deve inserir o valor correcto, adiciona-
o, precedido de uma condigdo que serd sempre avaliada como verdadeiro. Desse ponto em diante,
continua a construir a expressdo com condi¢des e opcdes aleatdrias até chegar ao comprimento
pré-calculado (ver Figura 3.14). As op¢des geradas ou escolhidas aleatoriamente sdo valores
numéricos ou objectos Javascript € DOM. De salientar que a aleatoriedade introduzida obriga
uma ferramenta de inversdo a fazer todos os calculos para chegar ao valor correcto. Se o tamanho
e posicao da opgdo correcta fossem fixos bastaria eliminar o c6digo excedente antes e depois do

valor.

Valor encontrado: 0
Tamanho (aleatério): 3
Opcéo (aleatéria): 2 de 4

falso?opl: verdadeiro?op2: aleat6rio?op3:0p4

var a = 253.23>0xfe?this:2e1>1370:15<0x3?1:Math;

Figura 3.14 — Construgdo da expressdo que substitui os valores fixos com a aplicagdo
da transformac@o literal hooking.

A Figura 3.15 representa a aplicacdo da transformacdo literal hooking ao valor fixo O por uma
expressdo com trés condigoes de salto e quatro opgdes possiveis sendo a segunda opgdo a que

contém o valor correcto.

O esforco de desenvolvimento desta transformagao na ferramenta foi considerado alto.
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function sucessoes(salto,limite,inc){

var
i=((9.,4)>=(37,6)2(144,43):(56,109)<=(149,123)2(27.,1):(64,26)>=(21,108)2(12,his
tory):(57,149));

var vector=new Array(limite);

for (ji<limite;i++){

if

(inc==((9.4)>=(37,6)2(144,43):(56,109)<=(149,123)2 (27 true):(64,26)>=(91,108)
2(12,history):(57,149)))vector[i]=salto*i-
((83.110)>=(107,50)2(81,1):(74,70)<=(139.,69)2 (50, history):(47,95));

else vector[i]=salto*i;

document.write(i+((83,110)>=(107,50)2(81,":
"):(74,70)<=(139,69)2(50,history):(47,95))+vector|i]+((111,78)<=(7,84) 2 (94, '<br
>"):(111,78)>=(69,115)2(86,44):(120,58)>=(6,77)2(39.document):(62,122)<=(11
0.30)2(0,82):(42,126)));

}

return vector;

}

sucessoes(((35,85)<=(77,76)2(this,31):(114,105)>=(2,126) 2 (navigator,140):(47,
64)>=(143,74)2(history,112):(122,94)>=(118,80)2(24,2):(31.87)).((7.3)<=(105,72)
2(52,15):(31,55)<=(38.,2)2(80,location):(111,105)),((7.3)<=(105,72)2(52,true):(3
1,55)<=(38,2)2(80,location):(111,105)));

Figura 3.15 — Resultado da aplicagdo da transformacgao literal hooking.

3.10.10. Reordenacao de Funcoes

E feita uma selec¢io de todas as declaragdes de fungdes no programa, removendo-as da arvore
sintactica e voltando a inseri-las em posi¢des determinadas aleatoriamente. Nao existe qualquer
tipo de preocupacdo quanto a dependéncias entre estes elementos. Basta garantir a inser¢do de
fungdes no codigo, sempre numa posicdo posterior as declaragdes iniciais das quais dependem.
Sem este cuidado, arrisca-se a quebrar a funcionalidade do codigo.

O esforco de desenvolvimento desta transformagdo na ferramenta foi considerado médio.

3.11. Resumo das Técnicas

A Tabela 3.3 apresenta o resumo das técnicas implementadas, a avaliagdo das métricas de
qualidade e outras informagdes. Quanto aos valores da resisténcia apresentados, esses sdo apenas
conjecturas da dificuldade de inversdo da ofuscagdo automatica (a excepc¢do da remogdo de
comentarios, remo¢do de espacos, scramble identifiers e reordenagdo de fungdes, que sdo
irreversiveis) com a experiéncia adquirida na area durante a execucdo deste projecto. Para medir
com maior certeza essa dificuldade, seria necessario criar uma solugdo de inversdo ou analisar
uma solugdo ja existente, para assim medir, a dificuldade e complexidade de implementagdo e

custo de inversao.
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Técnica Tipo Alvo Esforco® Poténcia’  Resisténcia'  Custo''  Capitulo Referéncia
Remocao de Polimérfica Disposi¢ao * ok Rkl * 242 [4]
Comentarios
Remogao de Polimorfica Disposi¢ao *ok * ok * 243 [4]

Espagos

Scramble Polimorfica Disposi¢ao Hokok ** ok * 24.1 [4] [5]
Identifiers
Codigo Morto  Metamorfica ~ Controlo de oAk HoEE HoEE *E 2.5.1 [4] [51[13]
Fluxo
Member Metamorfica  Controlo de Hokokok Hokok Hokok * 2.9.6 [29]
Enumeration Fluxo
String Polimorfica Programa woHE ** * # 29.5 [29]
Splitting
Checksum Anti- Controlo de kol * HHAE # 2.6.2 [22]
depuragdo Fluxo
Codificagdo: Polimorfica e Programa Hokokok ok Hokok Hok 293 [29]
XOR Anti-
depuracgéo
Literal Metamorfica ~ Controlo de Hokokok Hokok Hokokk Hok 2.9.7 [40]

Hooking Fluxo
Reordenagao Metamorfica ~ Controlo de Hokok * ok * 2.5.8 [4]

de Fungdes Fluxo

Tabela 3.3 — Resumo das técnicas implementadas.

As transformagdes implementadas sdo todas compativeis entre elas. Todavia, a transformacao

string splitting nao foi completamente integrada na AJOT e por isso ndo se é compativel com

algumas transformagdes implementadas. Isto deve-se a perda de interesse pela transformagdo com
os resultados obtidos nos testes efectuados durante a implementacdo. Os custos introduzidos pela

transformagdo eram altos demais para a poténcia de ofuscagdo que oferece. No capitulo seguinte

mostram-se os resultados experimentais que o demonstram. A Tabela 3.4 mostra o estado de

compatibilidade entre as transformacgdes.

Remocio de Espacos Sim
Scramble Identifiers Sim Sim
Codigo Morto Sim Sim Sim
Member Enumeration Sim Sim Sim Sim
String Splitting Sim Sim Sim Sim Naio
Checksum Sim Sim Sim Sim Sim Nao
Codificacao: XOR Sim Sim Sim Sim Sim Nao Sim
Literal Hooking Sim Sim Sim Sim Sim Sim Sim Sim
Reordenacio de Funcdes Sim Sim Sim Sim Sim Sim Sim Sim Sim
ol 7 = g o
@)
cf sffr ofz2y, 2 .2 Tc
g: s 28 g 28 =35 a 5 S F
2% £% 35 35 %8 22 % S¢g 8
£8 238 g 8% 2% 2 ® g 7E g E
e "8 ¢° g . g

Tabela 3.4 — Estado actual de compatibilidades entre transformagdes.

8 Esforco: (*) muito baixo, (**) baixo, (***) médio, (****) alto, (*****) muito alto.
° poténcia: (*) baixa, (**) média, (***) alta.

1% Resisténcia: (*) muito fraca, (**) fraca, (***) forte, (****) muito forte, (*****) irreversivel.

" Custo: (*) livre, (**) barato, (***) custoso, (****) muito custoso, (#) depende da dimensao do programa.
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Devido ao estado inacabado de desenvolvimento da transformagdo string splitting, esta ndo se
encontra compativel com as transformagoes member enumeration, checksum e codificacdo: XOR.

3.12. Conclusoes

As funcionalidades propostas resumem-se a aplicagdo de técnicas de ofuscagdo e anti-depuragao
que devolvam como resultado, codigo o mais complexo possivel € com a menor semelhanca
possivel, embora neste caso possa ter de haver um compromisso entre complexidade e tempo de
execugdo do codigo. Para obter resultados com a menor semelhanca possivel para a mesma
entrada é necessario introduzir aleatoriedade tanto na escolha das técnicas a empregar, como
também, pela que for possivel introduzir por cada técnica aplicada. Como o tempo de
implementacdo foi escasso e como se pretendeu que a ferramenta apresentasse um leque de
transformacdes que abrangesse as trés dreas de interesse deste projecto (i.e., polimorfismo,
metamorfismo e anti-depuracdo), foi necessario escolher das existentes as que respeitam um
conjunto de critérios de seleccdo que ajudam a identificar as que melhor servem o propoésito da
ofuscacao.

Foram analisadas as possibilidades quanto a tecnologias a utilizar no desenvolvimento e
escolhidas como linguagem de programagdo a linguagem Java ¢ como gerador do analisador
sintactico o JavaCC. Estas escolhas justificam-se pela facilidade de aprendizagem e utilizacdo que
oferecem, permitindo que o esforco de implementacdo fosse todo direccionado para os problemas
da ofuscag@o e ndo para as tecnologias. Foram implementadas transformacgdes que representam
cada uma das areas de interesse neste projecto, oferecendo a ferramenta mais do que uma opgao
para cada area.
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4. Resultados Experimentais

Neste capitulo serdo apresentados os resultados dos testes de performance efectuados a ferramenta
e ao resultado da ofuscacdo com dois ficheiros de teste diferentes. Um primeiro ficheiro de teste
que representa o prototipo JIC, contendo varias verificagdes ao navegador que ajudardo o
AuditService na avaliagdo da qualidade de trafego do clique em publicidades online, ¢ um
segundo ficheiro que ¢ uma compilagdo de fung¢des de benchmark retiradas de um repositorio de
codigo Javascript na Web — JSFromHell [3]. Os testes apresentados a seguir foram realizados em
ambiente Windows XP 64bit, com um processador Intel Core Quad CPU 2.40 Ghz e 2.00 Gb de

memoria RAM. O Anexo A complementa os resultados apresentados neste capitulo.

Apresenta-se na Tabela 4.1 as caracteristicas dos dois ficheiros de teste que nos ajudardo a

compreender as diferengas entre os ficheiros antes da aplicagdo de qualquer transformagao.

. Tempo de Declaracoes  Declaragdes Valores Chamadas Chamadas
Ficheiro . Tamanho (KB) . L. .
Execucio de fungodes de variaveis fixos DOM Javascript
Prototipo
7 14.2 8 143 310 253 59
JIC
JSFromHell 120 16.4 6 148 378 139 154

Tabela 4.1 — Caracteristicas dos dois ficheiros de teste (sem alteragdes).

As maiores diferengas que caracterizam os dois ficheiros de teste sdo os tempos de execugdo — o
navegador utilizado foi o Mozilla Firefox —, o nimero de chamadas a métodos pertencentes a
objectos DOM e o niimero de chamadas a fungdes Javascript. Os tempos de execugdo obtidos
denunciam que o segundo ficheiro de teste ¢ mais exigente que o primeiro. O nimero de
chamadas DOM ¢ consideravelmente superior no protétipo JIC e o niimero de chamadas a
fungdes do Javascript € maior no segundo ficheiro de teste.
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4.1. Testes de Performance: Prototipo JIC

Os testes de performance consistem no registo das métricas mais importantes para a avaliagao do
desempenho da ferramenta desenvolvida e dos ficheiros ofuscados que produz. Sera avaliado o
desempenho dos navegadores mais conhecidos — antes ¢ depois da aplicacdo de ofuscagdo — e
escolhido o pior caso possivel para prosseguir com outros testes. Serd avaliado o tempo de
execucdo do programa antes e depois de aplicadas as transformacdes isoladamente e com as
combinacdes mais interessantes. Sera avaliado o crescimento dos ficheiros criados, dos nds na
arvore sintactica e de elementos do cdodigo, e.g., declaracdes de variaveis, declaragdes de fungdes,
valores fixos. Sera também analisado o tempo de execugdo das transformacdes a arvore sintactica
pela ferramenta.

4.1.1. Navegadores

Com a possibilidade de o programa ofuscado correr em diferentes navegadores, surge a
necessidade de avaliar os tempos de execugdo no maior numero possivel de navegadores, ou pelo
menos, no grupo de navegadores mais utilizados. Os navegadores escolhidos para os testes sdo:
Google Chrome, Internet Explorer 7, Mozzila Firefox, Opera e Safari.

O gréfico ilustrado na Figura 4.1 representa os valores obtidos na execu¢ao do protdtipo JIC (sem
qualquer tipo de alteragdo) em cada um dos navegadores escolhidos. Os valores representam os
valores médios de dez execugdes para cada navegador.

B Média (ms)

Chrome Firefox Opera Safari

Figura 4.1 — Valores obtidos na execugio do prototipo JIC em diferentes navegadores.

Os valores obtidos sdo tdo baixos que as variagdes sdo praticamente insignificantes. No entanto,
destacam-se o Internet Explorer 7 € Opera que devolveram valores que ultrapassam o dobro do

tempo de execugdo dos restantes. De forma a analisar o impacto da ofusca¢do no tempo de
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execucdo aplicaram-se todas as transformacgdes disponiveis (a excepgdo do string splitting),
apresentando-se os resultados na Figura 4.2.

B Média (ms)

1468

1135

744

Chrome Firefox Safari

Figura 4.2 — Valores obtidos na execugio do prototipo JIC ofuscado em
diferentes navegadores. Aplicag@o de todas as transforma¢des implementadas a
excepedo de string splitting.

De notar que na Figura 4.2 ndo sdo incluidos resultados para os navegadores Internet Explorer 7 ¢
Opera. Isto acontece porque no grupo de transformacgdes utilizadas foi incluida a transformagao
member enumeration, cuja funcionalidade esta dependente da completude da lista que representa
a taxonomia do HTML DOM suportada por cada navegador. Nos casos do Internet Explorer 7 ¢
do Opera essa lista ndo representa todos os elementos da hierarquia HTML DOM, o que origina
que a funcionalidade do codigo seja quebrada com a utilizagéo desta transformagio'”. De qualquer
forma, como ¢é pretendido analisar todas as técnicas, as possibilidades ficam reduzidas aos trés
navegadores apresentados na Figura 4.2 sempre que esta transformagao for utilizada. O navegador
escolhido para prosseguir os testes, serd o que tiver o pior desempenho.

Vejam-se os valores obtidos na aplicacdo de todas as transformagdes menos string splitting e
member enumeration na Figura 4.3.

2 Testes de funcionalidade efectuados aos cinco navegadores escolhidos. Foi percorrida a lista que
representa a hierarquia de objectos HTML DOM existente em cada navegador, verificando-se que o
Internet Explorer 7 e Opera ndao contém alguns dos elementos esperados.
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B Média (ms)
783
409
378
308
212
Chrome IE7 Firefox Opera Safari

Figura 4.3 — Valores obtidos na execug¢io do prototipo JIC ofuscado em
diferentes navegadores. Aplicag@o de todas as transformagdes implementadas a
excepgdo de string splitting e de member enumeration.

Neste caso, verifica-se que os tempos de execugdo baixaram, resultado da utilizagdo de menos
uma transformacdo. Destaca-se aqui o valor do Internet Explorer 7 como sendo o pior caso
possivel. Sendo assim, sempre que o member enumeration ndo for utilizado, fazer-se-do para além
dos testes no Mozilla Firefox, testes no Internet Explorer 7.

4.1.2. Tempo de Execucio no Navegador

Foram efectuados testes ao tempo de execugdo do prototipo JIC ofuscado com diferentes
combinagdes de transformagdes. Primeiramente, o protétipo JIC foi ofuscado com a aplicagdo
isolada de transformag¢des. Por fim, foram testadas as execug¢des com as combinagdes mais
interessantes. Os resultados da aplicacdo isolada de uma transformagdo encontram-se ilustrados
na Figura 4.4 ¢ sdo o produto da média de dez execugdes para cada transformagao utilizando o
Mozilla Firefox.

Como seria de esperar, a aplicagdo das transformagdes: remogdo de comentarios, remogdo de
espacos, reordenacdo de fungdes e scramble identifiers, nao agravaram o tempo de execucao do
programa. O valor do string splitting apesar de muito proximo, agrava o tempo de execucao, facto
que serd facilmente detectavel nos testes seguintes. As transformacdes que mais agravam o tempo
de execucdo sdo, o member enumeration, coédigo morto e checksum. O aumento do tempo de
execucdo com a aplicagdo da transformacdo checksum justifica-se pelas verificagdes de
integridade que implicam alguma computacdo na recolha do cddigo e seu tratamento para a
criacdo de cada checksum (utilizagdo do arguments.callee.toString() e os varios replaces de
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caracteres necessarios). Este agrava-se com o crescimento do nimero de checksums criados em
tempo de execugdo e com o crescimento do tamanho do cddigo. O valor mais alto foi obtido com
o member enumeration e justifica-se pelo nimero elevado de chamadas a métodos do HTML
DOM existentes no protétipo JIC.

B Média (ms)
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Figura 4.4 — Valores obtidos na execugdo do prototipo JIC com a aplicagao isolada de cada uma das
transformacdes implementadas utilizando o Mozzila Firefox.

Porém, a aplicagdo de transformacgdes isoladas é pouco interessante ¢ os valores obtidos muito
baixos. E entdo analisado o agravamento introduzido com a aplicagdo de uma grande combinagio
de transformagdes de ofuscagdo. Os valores obtidos nos testes sdo o resultado da média dos
valores resultantes da execucdo de cinco ficheiros (dez vezes cada) criados a partir do mesmo
ficheiro original para cada combinagdo de transformagdes. A criacdo de cinco ficheiros justifica-
se pela aleatoriedade introduzida por boa parte das transformagdes utilizadas que, em conjunto,

fazem com que os valores entre os ficheiros variem. Vejamos a Figura 4.5 com os valores obtidos.

A primeira transformagdo ¢ obviamente a preferida pelo simples facto de incluir todo o leque de
transformacgdes implementadas (& excepcdo do string splitting). No entanto, o seu valor de
execucdo ¢ bastante alto, sendo aquela que se distancia mais do valor de execugdo do codigo
original. Apesar do grande niimero de transformacdes aplicadas, a razdo da grande diferenca do
valor de execucao cai sobre uma unica transformacao. Essa transformacao (de anti-depuracao) € o
checksum e a diferenca da sua ndo utilizacao ¢é reveladora, como se pode constatar na Figura 4.5.
Isto acontece pelo grande crescimento do cddigo introduzido por transformagdes como member
enumeration, literal hooking e c6digo morto. Outra combinagdo de transformacdes que se destaca
¢ a que utiliza o string splitting em detrimento da codificagdo: XOR. O desinteresse por esta
transformacdo vem, para além da pouca poténcia de ofuscagdo que introduz, do agravamento
significativo que acrescenta ao tempo de execucdo, como se pode verificar pelos resultados da
Figura 4.5.
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B Média final (ms)

7757

1523
934

186 339 77

Todas (a excepgdo Todas (a excepgdo Todas (a excepgdo Todas (a excepgdo Todas (a excepgdo Todas (a excepgdo

do String Splitting) do String Splitting e do String Splitting e do String Splitting e do String do Checksum e
Checksum) Member Codificagdo: XOR) Splitting, Member Codificagdo: XOR)
Enumeration) Enumeration e
Checksum)

Figura 4.5 — Valores obtidos na execugdo do prototipo JIC ofuscado com a aplicagdo de
diferentes combinagdes de transformagdes utilizando o Mozzila Firefox.

Destas combinagdes existem duas que ndo utilizam o member enumeration. A Figura 4.6 mostra

os valores médios de execugdo do codigo ofuscado no Mozilla Firefox e no Internet Explorer 7.

Entre os navegadores apresentados na Figura 4.6, verifica-se que o Internet Explorer 7 ¢ o mais
lento, com uma execu¢ao 1,3 vezes mais lenta para a combinagdo mais pequena de
transformagdes e 1,8 vezes mais lenta para a outra combinagdo. Todavia, mesmo com os
resultados menos desejaveis obtidos com o Internet Explorer 7, ndo se obtiveram valores que
ultrapassassem o segundo, o que torna qualquer uma das combinagdes perfeitamente praticavel.
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B Todas (a excepgdo do String Splitting e Member Enumeration)

Todas (a excepgao do String Splitting, Member Enumeration e Checksum)

604

339

101

Firefox IE7

Figura 4.6 — Valores dos tempos obtidos na execugao do prototipo JIC ofuscado nos
navegadores Mozilla Firefox e Internet Explorer 7.

4.1.3. Tamanho dos Ficheiros

Outra métrica avaliada foi o crescimento do tamanho dos ficheiros criados pela ferramenta. E

importante medir esse crescimento pois um ficheiro muito grande influenciara negativamente a

eficiéncia do programa que demorara mais tempo a ser carregado. A Figura 4.7 mostra os valores

obtidos na aplicagdo isolada das transformagdes. Esses valores s@o a representagdo da média dos

valores obtidos nos dez ficheiros criados para cada transformac¢do. Com algumas técnicas esses

valores sdo sempre iguais independentemente do numero de ficheiros criados, como acontece com

a remog¢ao de comentarios, remog¢do de espacos e reordenagao de fungoes.
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Figura 4.7 — Valores dos tamanhos dos ficheiros resultantes da aplicagdo isolada das transformagdes.
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Distinguem-se com os valores mais baixos na Figura 4.7, a remog¢ao de comentarios e a remogao
de espacos, estas técnicas obtém valores mais baixos do que o ficheiro original, pois baseiam-se
apenas na remocao de informagao e a transformacao que reordena as fungdes, pois ndo acrescenta
informagdo ao codigo, justificando assim o mesmo tamanho que o ficheiro original. As que
apresentam os valores mais elevados, i.e., member enumeration, literal hooking e string splitting,
sdo as transformacdes que mais informagdo acrescentam ao codigo. As duas primeiras dependem,
respectivamente, do nimero de chamadas a HTML DOM e valores fixos encontrados no codigo.
A forma de atenuar este crescimento passaria pela redugdo de declaragdes criadas pelo member
enumeration, pois a transformagao insere declara¢des repetidas para chamadas semelhantes. No
caso do literal hooking, passaria pela redugdo do nimero de condigdes adicionadas em cada valor
fixo ou pela sua aplicagdo a um numero inferior de valores. Qualquer uma destas solugdes
diminui a resisténcia a inversdo e a poténcia de ofuscacdo, mas como potenciam a utilizacao de
outras transformacdes (e.g., checksum), essa diminui¢ao pode acabar por ser compensada.

As combinagdes de transformagdes e os valores obtidos podem visualizar-se na Figura 4.8. Os
valores apresentados no grafico dessa figura sdo resultado da média da criagdo de cinco ficheiros

para cada combinagdo de transformacgdes.

B Tamanho (kb)
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217.6

I I = I =

Todas (a excepgdo Todas (a excepcdo Todas (a excepgdo Todas (a excepgdo Todas (a excepgdo Todas (a excepgdo

do String Splitting) do String Splitting e do String Splitting e do String Splitting e do String do Checksum e
Checksum) Member Codificagdo: XOR) Splitting, Member Codificagdo: XOR)
Enumeration) Enumeration e
Checksum)

Figura 4.8 — Valores dos tamanhos dos ficheiros resultantes da combinacédo de
transformagoes.
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Como ja seria de esperar, identificam-se com os valores mais baixos, as combinagdes que nao
incluem a transformagdo member enumeration. Destaca-se negativamente a combinacdo que
inclui a transformacdo string splitting justificando mais uma vez o desinteresse pela
transformacgdo. De qualquer forma, este valor poderia ser consideravelmente atenuado se as
variaveis que se criam para suportar os pedagos de codigo divididos pela transformacao, tivessem
identificadores com o tamanho mais pequeno possivel.

4.1.4. Tempo de Transformacio na Ferramenta

A medicao do tempo de transformagdo apresenta resultados quanto ao custo da aplicacdo das
técnicas de ofuscagdo desenvolvidas. Apesar da criagdo dos ficheiros ofuscados ser feita em modo
offline e nao ter sido por isso, estabelecido um limite para o tempo de ofuscagdo, a sua medicao ¢
importante para se descobrirem as técnicas de ofuscagdo mais susceptiveis a aumentos no tempo
de transformagdo. A Figura 4.9 que se segue mostra os valores obtidos na aplicacao isolada de
transformagdes. A remocdo de comentarios acontece aquando da criagdo da arvore sintactica e a
remocao de espacos ndo consome tempo de transformacdo. Por estas razdes ndao se encontram
valores para as duas transformagdes na Figura 4.9.
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Figura 4.9 — Valores do tempo de transformagdo obtidos na aplicagdo isolada de transformagdes pela
ferramenta.

Estas transformagdes devolvem tempos de transformagdo perfeitamente aceitaveis mas as
conclusdes que se podem tirar sdo pouco interessantes, pois numa situagdo real de utilizagdo da
ferramenta estas ndo sdo aplicadas isoladamente. Contudo, esta informag@o servira para avaliar o
crescimento do tempo de transformacdo aquando da combinagdo de técnicas de ofuscagdo. A
Figura 4.10 apresenta os valores médios totais da aplicacdo de cinco vezes cada combinacdo de

técnicas de ofuscacdo pela ferramenta.
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ofuscacdo, € dificil evitar a sua utilizagdo combinada.
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Figura 4.10 — Valores do tempo de transformagao obtidos na aplicagdo combinada de transformagdes pela
ferramenta.

Existe um crescimento acentuado do tempo necessario a ferramenta quando utilizadas as varias
técnicas em conjunto, faltando saber se a responsabilidade deste crescimento esta repartida entre
todas as técnicas ou se recai sobre apenas uma. Foram-se retirando da primeira combinagdo, as
transformacdes mais susceptiveis de aumentar o tempo de execucdo e a que mais influenciou o
tempo total de transformacgdo foi a transformacao de codificagdo: XOR. Isto acontece porque a
aplicagdo desta transformacdo ¢ feita a cada caracter da totalidade do cddigo. Outras
transformagdes tém como alvo a totalidade do c6digo, mas o elemento a ofuscar € maior (e.g.,
variaveis, fungdes), o que as torna muito mais rapidas. E 6bvio que se outras transformagdes
como o member enumeration ou literal hooking ndo fossem utilizadas, o tempo necessario a

codificacdo ndo seria tdo agravado, no entanto, quando se pretende maxima poténcia de




4.1.5. Nés da Arvore Sintactica

A aplicacdo de técnicas de ofuscagdo ndo ¢ feita directamente ao codigo do programa, mas sim, a
arvore sintactica que o representa. A arvore sintactica € constituida por ndés e folhas que
representam os lexemas e por nos que representam as expressdes definidas na gramatica do
analisador sintactico. Os testes seguintes servem para analisar o crescimento do niamero de nds da
arvore sintactica quando aplicadas as técnicas de ofuscacdo. A Figura 4.11 mostra os valores
obtidos na aplicagdo isolada das transformagdes desenvolvidas.
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Figura 4.11 — Numero de nds apds a aplicagao isolada das transformagdes.

Existem varias transformagdes que tém o mesmo niimero de nds que a representacdo original do
codigo. De realcar a remocdo de espagos que, como o seu alvo (caracteres de espago) ndo tem
qualquer representacdo na arvore sintactica, a sua inser¢ao ou remog¢ao nao altera o numero de
noés. O scramble identifiers apenas altera a informagdo contida nos nés dos identificadores ¢ a
reordenacdo de fungdes altera a disposi¢do dos nds que suportam a informacdo das fungdes.
Sendo assim, nenhuma das anteriores altera o nimero de nés. Um grande crescimento de nés pode
encontrar-se com a utilizacdo das transformagdes member enumeration e literal hooking,
justificavel por serem técnicas de ofuscacdo que fazem substitui¢des de codigo por representagoes
que necessitam de uma quantidade de nés muito maior (ver capitulos com a apresentagdo das
técnicas e com o detalhe de implementacao). Verifica-se uma diminui¢do do nimero de nos com a
aplicagdo da codificacdo: XOR que segue sempre o mesmo femplate de construcdo. Esta técnica
codifica a totalidade do codigo e armazena-a numa variavel declarada pelo template da técnica de
ofuscacdo, ou seja, a representagdo na arvore sintactica ird conter sempre 0 mesmo numero de nos
que qualquer outra declara¢do de variavel, independentemente do tamanho da informagdo que
armazena. Sendo assim, por mais variagdes que o codigo possa sofrer com outras técnicas de

ofuscagdo, se for aplicada esta técnica, o numero de nds sera sempre o mesmo que o apresentado
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na Figura 4.11. Na Figura 4.12 verifica-se isso, pois em todas as transformagdes que incluiram a
codificacao: XOR, obteve-se sempre o mesmo nimero de nods.

B N2 médio de nés

181166

779 779 779 779

Todas (3 excepgdo Todas (a excepgdo Todas (a excepgdo Todas (a excepgdo Todas (a excepgdo

do String Splitting) do String Splitting do String Splitting do String Splitting do String
e Checksum) e Member e Codificagdo: XOR) Splitting, Member
Enumeration) Enumeration e
Checksum)

Figura 4.12 — Numero de nos apés a aplicacdo combinada de transformacdes.

Na aplicagdo da combinagdo que ndo inclui a codificagdo: XOR, ja se consegue ter uma ideia do
crescimento a que a arvore estd sujeita. Tanto este valor como o valor do tamanho do cddigo
mostram as dimensdes que o codigo pode tomar, quando ¢ aplicado um grande numero de
técnicas de ofuscagdo. As consequéncias do crescimento de nds influenciam a performance da
ferramenta quando transformagdes que necessitam de percorrer todos os nos da arvore (e.g.
codificacao: XOR) sdo utilizadas.

4.1.6. Outros Elementos

Os nods da arvore sintactica representam os diferentes elementos que se podem encontrar no
codigo do programa (e.g., declaragdes de variaveis, declaracdes de fungdes, valores fixos). Estes
sofrem variagdes muito acentuadas aquando da aplicacdo de técnicas de ofuscagdo. Serve a Figura

4.13 para mostrar a variacdo do numero de elementos com a aplicagdo isolada das transformacdes.
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Literal Hooking

7621

Codificagdo: XOR

Checksum

String Splitting

Member Enumeration

Cdodigo Morto

Sem alteragdes

® Elementos JS H Elementos DOM M Valores fixos

DeclaragGes de varidveis B Chamadas a fungdes

Figura 4.13 — Variacdo do numero de elementos encontrados no c6digo com a aplicacdo isolada das
transformagoes.

A remogdo de comentarios, remog¢ao de espagos, scramble identifiers e reordenagdo de fungdes,
devolvem os mesmo valores que o codigo sem alteracdes e por essa razao nao se encontram
representados na Figura 4.13. A transformacdo member enumeration acrescenta um nimero
bastante superior de chamadas a fungdes, valores fixos e elementos Javascript, reduzindo o
numero de elementos DOM como seria de esperar. Estas variagdes sao resultado da substituicao
de elementos DOM por chamadas a métodos e propriedades Javascript que os seleccionam pelo
tamanho e caracteres que constituem os seus identificadores. Nao existe outra transformac¢ao no
conjunto de transformagodes desenvolvidas que exiba um crescimento tdo acentuado e simultdneo
de declaragdes de varidveis e valores fixos como o string splitting. De destacar também nos
resultados da utilizacdo da transformacdo checksum, o crescimento de chamadas a funcdes e
elementos Javascript, que nao sao consequéncia directa desta transformacgdo, mas da substitui¢ao
dos valores fixos por chamadas a fungdes Javascript (i.e., parselnt, parseFloat). Por altimo, com
o literal hooking identifica-se um crescimento dos valores fixos muito acima de qualquer valor
obtido nas outras transformacgdes. Isto explica-se pela substitui¢do de cada valor fixo no cédigo
original, por um niimero que pode chegar a dezasseis vezes mais (entre condi¢des de salto, valores

errados e o valor correcto introduzidos). Nota-se, também, um crescimento consideravel do
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numero de elementos DOM, introduzidos por esta transformagdo. Estes correspondem a valores
nunca devolvidos pelas condigdes de salto.

Das combinagdes de transformagdes possiveis, a Figura 4.14 caracteriza as mais interessantes em
termos de variagdo do nimero de elementos aqui analisados. Com a aplicagdo combinada de um
nimero consideravel de transformagdes, o nimero de elementos cresce. O elemento que mais se
destaca, pelo seu enorme crescimento, ¢ o elemento que representa os valores fixos. Consequéncia
da utilizacdo da transformacdo literal hooking nas combinagdes apresentadas, nota-se um
crescimento ainda mais acentuado, quando utilizado em conjunto com o member enumeration. De
notar também, o decréscimo do nimero de elementos DOM na utiliza¢do do member enumeration
numa combinacdo que podera incluir todas as transformagdes disponiveis a excepcao do literal
hooking, pois esta introduz elementos DOM falsos.

Member Enumeration e Literal Hooking

Todas (a excepgao do String Splitting e Member
Enumeration)

Todas (a excepgao do String Splitting e Literal
Hooking)

Todas (a excepgdo do String Splitting) 34513

59
253
Sem alteragdes 310
143
89

M Elementos JS B Elementos DOM M Valores fixos

Declarag@es de varidveis B Chamadas a fungdes

Figura 4.14 — Varia¢ao do numero de elementos encontrados no c6digo com a aplicagdo combinada das
transformagoes.
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4.2. Testes de Performance: JSFromHell

O ficheiro utilizado para a segunda ronda de testes ¢ constituido por uma compilagdo de fungdes
obtidas mno repositorio de Javascript JSFromHell.com [3]. E um ficheiro de teste
computacionalmente mais exigente que o prototipo JIC. Das fungdes seleccionadas podemos
encontrar, por exemplo, reordenacdo de vectores, desenho de graficos, manipulacdo de cadeias de
caracteres e calculos matematicos mais exigentes. Os mesmos testes efectuados ao protétipo do
JIC sdo feitos novamente a excep¢do daqueles que testem transformagdes ou combinagdes de
transformacdes que ja ndo tenham interesse nesta segunda fase de testes (e.g. string splitting).

4.2.1. Navegadores

Os valores obtidos para os diferentes navegadores (ver Figura 4.15) denunciam que este ficheiro
de teste é computacionalmente mais exigente que o primeiro (protétipo JIC).

B Média (ms)
138
120
74
31 35
Chrome IE7 Firefox Opera Safari

Figura 4.15 — Valores obtidos na execugdo do ficheiro de teste JSFromHell em
diferentes navegadores.

Comparando os desempenhos dos navegadores pode verificar-se que o Internet Explorer 7
continua a ser o navegador mais lento, ndo sendo seguido desta vez pelo Opera, mas sim, pelo
Morzilla Firefox. Ao aplicar todas as transformacgdes a excepgdo do string splitting, espera-se que
com o aumento do custo o Safari e o Chrome mostrassem melhor desempenho, mas isso acaba
por ndo acontecer. A relagdo entre os tempos de execucdo dos navegadores ndo ¢ a mesma da
obtida com a execugdo do prototipo JIC, deixando o Mozilla Firefox de ser o pior caso possivel
dos trés (ver Figura 4.16).
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B Média (ms)

2060

1276

Chrome Firefox Safari

Figura 4.16 — Valores obtidos na execugao do ficheiro de teste JSFromHell ofuscado em diferentes
navegadores. Aplicacdo de todas as transformacdes implementadas a excepgao string splitting.

Ao retirar-se a transformacdo member enumeration, o Mozilla Firefox continua a ser o melhor

caso possivel (ver Figura 4.17).

B Média (ms)
2722
1274
1149
622 I
Chrome Firefox Opera Safari

Figura 4.17 — Valores obtidos na execugdo do ficheiro de teste JSFromHell ofuscado
em diferentes navegadores. Aplicacdo de todas as transformacdes implementadas a
excepeao string splitting e member enumeration.

Depois de testar outras combinagdes, verifica-se que com a aplicagdo de todas as transformacdes a
excepcao do checksum (ou qualquer outra combinagdo que ndo inclua o checksum) o Mozilla
Firefox passa a ser novamente, o que tem o tempo de execucao mais lento dos trés (Figura 4.18).
A utilizagcdo do checksum parece assim ndo afectar tdo negativamente o custo de execug¢do no
Morzilla Firefox ao contrario do que acontece com outros navegadores. Ja tinha sido anteriormente
verificado que este navegador aplica um grande nimero de optimizagdes ao codigo que ¢é
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devolvido pela chamada do arguments.callee. Esta camada ¢ introduzida pela transformacao
checksum e € a inica explicagdo para que a execugdo neste navegador ndo tenha sido tdo afectada
COMO NOS outros.

B Média (ms)

192

87 87

Chrome Firefox Safari

Figura 4.18 — Valores obtidos na execugdo do ficheiro de teste JSFromHell
ofuscado em diferentes navegadores. Aplicagdo de todas as transformagdes
implementadas a excepgao string splitting e checksum.

Nao sendo estritamente necessaria a descoberta da razdo que leva o Mozilla Firefox a ndo ser tdo
afectado por esta transformacdo - pois o que interessara € o estudo dos piores casos possiveis de
agravamento do custo adicionado pela ofuscacdo - e tendo em conta que este ja foi utilizado
anteriormente como navegador de teste como também, s6 deixa de ser o caso com o tempo de
execucdo mais lento aquando da utilizagdo da transformagdo checksum, decidiu-se utiliza-lo
novamente, juntamente com o [nternet Explorer 7 (o mais lento dos cinco), para que a
comparagdo entre resultados dos diferentes ficheiros de teste, fosse feita com os mesmos

navegadores.

4.2.2. Tempo de Execucio no Navegador

Na Figura 4.19 podemos encontrar os resultados médios das execugdes do coédigo ofuscado com a
utilizacdo isolada das transformacdes. Este ficheiro de teste apresenta um tempo de execucdo
muito superior ao protétipo JIC. O valor médio de /20ms obtido no teste de execugdo do ficheiro
sem alteracGes estd acima até, de qualquer resultado da aplicagdo isolada de qualquer
transformagdo sobre o primeiro ficheiro de teste. A semelhanga dos testes efectuados ao prototipo
JIC, verifica-se uma grande subida do tempo de execucdo aquando da aplicagdo do checksum. Ja
utilizacdo do member enumeration ndo aumenta significativamente o tempo de execucdo neste
caso. Isto deve-se ao facto de o nimero de chamadas DOM ser consideravelmente mais baixo

neste ficheiro de teste.

77



B Média (ms)
281
145
120 119 120 119 137 I 129 126 120
) ) ) & o Q & ) o
{bd’b "b&\o ’b(? . {\\é o\\' 6{'\0 \go\}é\ ) +O o\{_\Q (4,00
Q) (‘\\' QQ (’\\' @ Q} é' 0’ ) \\Q
& ¢ « & & & o X <
Q & N N =S & P 2 &
() C e N4 O <(z<\ N <& -0
& & N oy he eE
<& & < &
S @Q/ &b
X

Figura 4.19 — Valores obtidos na execug¢ao do ficheiro de teste JSFromHell com a aplicagdo isolada de cada
uma das transformagdes implementadas utilizando o Mozzila Firefox.

Os tempos de execucdo para as combinagdes de transformag¢des mais interessantes sao
apresentados na Figura 4.20. Verifica-se que o valor obtido para a combinag¢do de todas as
transformacgodes, a excepcao do string splitting ¢ member enumeration neste ficheiro, é superior ao
valor obtido no mesmo teste efectuado ao prototipo JIC. Existem a primeira vista, duas possiveis
razdes. A primeira razao esta relacionada com o facto do niimero de dependéncias entre fungdes
neste ficheiro ser superior ao ficheiro de teste anterior, o que agrava o custo de execugdo do
programa, pois serdo efectuadas mais verificagdes de integridade. A segunda esta relacionada com
o facto do numero de chamadas DOM ser pequeno neste ficheiro, o resultado da sua remog¢ao nao
afecta tanto as verificacdes de integridade pela transformacdo checksum como acontecia no
prototipo JIC.

B Média final (ms)

1369

953
I .

Todas (a excepgdao Todas (a excepgdo Todas (a excepcdo Todas (a excepgdo
do String Splitting) do String Splitting e do String Splitting e do String
Checksum) Member Splitting, Member
Enumeration) Enumeration e
Checksum)

Figura 4.20 — Valores obtidos na execugdo do ficheiro de teste JSFromHell ofuscado com
a aplicagdo de diferentes combinagdes de transformagoes.
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Com as combinagdes que ndo utilizam o member enumeration foram obtidos para o Internet
Explorer 7 os resultados apresentados na Figura 4.21.

B Todas (a excepgdo do String Splitting e Member Enumeration)

Todas (a excepgdo do String Splitting, Member Enumeration e Checksum)

2983

953

164 189

Firefox IE7

Figura 4.21 — Valores dos tempos obtidos na execugdo do ficheiro de teste JSFromHell
ofuscado nos navegadores Mozilla Firefox e Internet Explorer 7.

Entre os navegadores apresentados na Figura 4.21, verifica-se que o Internet Explorer 7 ¢
novamente o mais lento, com uma execugdo 1,15 vezes mais lenta para a combinacdo mais
pequena de transformacdes e 3,1 vezes mais lenta para a outra combina¢do. Como se pode
verificar, os valores obtidos para a menor combinacdo de transformagdes (em ambos os
navegadores) sdo perfeitamente praticaveis. Na outra combinagdo, ja existe uma diferenca de
valores que ultrapassa os valores obtidos na mesma combinagdo aplicada ao protétipo JIC. O
agravamento do tempo de execugdo é aproximadamente trés vezes superior (entre Mozilla Firefox
e Internet Explorer 7) quando no primeiro caso de teste era aproximadamente duas vezes superior.
Esta discrepancia entre os dois piores casos parece indicar novamente que o melhor desempenho
do Morzilla Firefox aquando da utilizacdo da chamada de arguments.callee ¢ a justificacdo, e
ndo um possivel agravamento da interpretacdo do codigo pelo Internet Explorer 7, neste caso em
particular. De qualquer forma, o valor obtido no pior caso ultrapassa a marca do segundo (1s) —
custo que dificilmente seria aceite — descartando a utilizacdo do ficheiro ofuscado com a

combinagdo de transformacdes mais exigentes.

4.2.3. Tempo de Transformac¢io na Ferramenta

A Figura 4.22 apresenta os resultados do teste ao tempo de transformagdo na ferramenta na
aplicagdo isolada das técnicas de ofuscagdo. A Figura 4.23 apresenta os resultados do teste ao
tempo de transformag@o na ferramenta na aplicagdo combinada das técnicas de ofuscacdo.
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Figura 4.22 — Valores do tempo de transformagéo obtidos na aplicacdo isolada de transformacdes pela

ferramenta.
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Figura 4.23 — Valores do tempo de transformagéo obtidos na aplicagdo combinada de transformagdes pela

ferramenta.
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Na Figura 4.23 verifica-se uma descida dos tempos de transformagdo na ferramenta com um
padrdo muito semelhante ao do ficheiro de teste anterior. Verifica-se novamente que, quanto
menor o tamanho do cddigo ofuscado — consequéncia da nao utilizacdo de transformagdes que
introduzam muito codigo (e.g., member enumeration) a ser codificado, mais rapida ¢ a criacao do
novo programa ofuscado.

De notar também que os valores, comparaveis com as mesma combina¢des do ficheiro de teste
anterior, devolvem médias de tempo de transformagao consideravelmente mais baixas, apesar de
este ficheiro de teste ser maior que o anterior. A razdo ¢ novamente o numero inferior de
chamadas DOM que leva a que o codigo ndo cresga tdo abruptamente, € a que ndo sejam
disponibilizados tantos valores fixos para serem ofuscados pelo [literal hooking (outra
transformacao que acrescenta muito coddigo ao programa).

4.2.4. Tamanho, Nés da Arvore Sintactica e Outros Elementos

Nao existem observacdes relevantes que se possam fazer comparando os resultados obtidos neste
ficheiro de teste com o anterior. Verifica-se novamente a diferenga no nimero de chamadas DOM
existente entre os ficheiros de teste, o que reforga as afirmagdes anteriores. As tabelas com os
dados obtidos podem ser consultadas no Anexo A.

4.3. Testes de Compatibilidade com Navegadores

Ao longo do relatério foram apresentadas as transformagdes implementadas que quebram a
funcionalidade do cddigo aquando da utilizacdo de diferentes navegadores (e respectivas
solucdes). Serve a presente sec¢do para apresentar um resumo do estado de compatibilidade das

transformacdes implementadas com os navegadores escolhidos para os testes (ver Tabela 4.2).

Navegadores
Transformacdes Google Chrome IE7 Mozilla Firefox Opera Safari
Checksum Sim Sim Sim Sim Sim
Checksum (sem correcgoes) Sim Sim Nao Sim Sim
Member Enumeration Sim Nao Sim Nao Sim
Restantes" Sim Sim Sim Sim  Sim

Tabela 4.2 — Compatibilidade das transformagdes implementadas com os diferentes navegadores
seleccionados para teste.

As correcgoOes efectuadas a transformacdo checksum visavam resolver o problema resultante da
chamada do arguments.callee.toString() no Mozilla Firefox aplicar optimiza¢des ao codigo
antes de o devolver e por isso criarem-se checksums diferentes em tempo de transformagdo e em
tempo de execugao, quebrando a funcionalidade do codigo.

B Todas as implementadas (ver Tabela 3.3) a excep¢do das transformacgdes checksum e member
enumeration.
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4.4. Conclusoes

Neste capitulo foram apresentados os resultados experimentais obtidos nos testes de performance
efectuados ao prototipo JIC — razdo da implementagdo da ferramenta —, ¢ a um segundo ficheiro
(JSFromHell) que serviu para comparar resultados entre os diferentes ficheiros de teste e como
exemplo de demonstracdo da viabilidade da utilizacdo da ferramenta com outros ficheiros de
codigo Javascript. Os testes de performance incluiram testes aos desempenhos dos navegadores
escolhidos, tempos de execucdo do codigo nos navegadores, tempos de transformagdo na
ferramenta, crescimento do tamanho do ficheiro, nimero de nds da arvore sintactica e outros
elementos no codigo.

Os resultados obtidos mostram que a combinacdo de transformagdes que nao inclui o member
enumeration ¢ string splitting € a solu¢do funcional (para o protdtipo JIC) que oferece maior
ofuscacdo e capacidade de anti-depuragdo, com um tempo de transformagdo baixo e sem
ultrapassar a marca do segundo no tempo de execucdo (seja qual for o navegador utilizado).
Quanto ao segundo ficheiro de teste, este ja ndo poderia ser ofuscado com a mesma combinacao
se o limite do custo de tempo de execucdo fosse inferior a trés segundos. Com os testes
efectuados, verificou-se que a maior combinacdo possivel de transformacdes — mantendo a
funcionalidade em todos os navegadores — com o menor custo de tempo de execugdo, é a
combinagdo que ndo inclui o string splitting, member enumeration ¢ o checksum. ldealmente,
aplicar-se-iam todas as transformagdes, mas para que isso seja possivel para qualquer ficheiro a
ofuscar, sera necessario adicionar opgdes extra que possibilitem ao utilizador reduzir a poténcia
ou abrangéncia de algumas transformagdes. O jogo entre poténcia e custo devera ser feito,
preferencialmente, alterando o comportamento das transformacgdes, evitando assim, a escolha de

umas transformag¢des em detrimento de outras.
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5. Conclusoes

A ofuscacdo de codigo Javascript tenta contrariar a facilidade com que alguém consegue analisar
e até reutilizar o codigo exposto no navegador. Neste ambito, € apresentada neste relatério uma
ferramenta que inclui um conjunto de técnicas de ofuscagdo e anti-depuracdo para automatizar o
processo de ofuscagdo. Um processo automatico de ofuscagdo é extremamente importante para
que ndo sejam criados atrasos comprometedores no desenvolvimento de aplicagdes Web. Os
resultados experimentais e os testes efectuados até ao momento revelam a robustez e eficiéncia da
ferramenta desenvolvida.

Dificilmente se conseguiria aplicar uma transformacao que dificultasse a compreensdo do codigo
e/ou resisténcia a inversdo automatica, sem aumentar o custo de execucao e tamanho do codigo.
Contudo, o aumento do custo pelas transformagdes implementadas e de um modo geral, quando
aplicadas isoladamente, ¢ praticamente indetectavel. O problema da relagdo entre custo e eficacia
de ofuscag@o surge, quando estas sdo usadas em conjunto, com diferentes ordens de aplicagdo ou
abrangéncia. Idealmente, aplicar-se-iam todas as transformagdes, mas para que isso seja possivel
para qualquer programa a ofuscar, serd necessario reduzir a poténcia ou abrangéncia de algumas
transformagdes. O compromisso entre poténcia e custo devera ser feito, preferencialmente,
alterando o comportamento das transformagdes, evitando assim, a escolha de uma transformagao
em detrimento de outra. Outra condicionante ¢ o diferente desempenho/comportamento na
execu¢do do mesmo programa ofuscado em diferentes navegadores. Com um limite de tempo de
execugdo (custo) mais exigente, mais facilmente aparecerdo navegadores que apresentardo valores
acima desse limite, o que condiciona a utilizacdo de algumas combina¢des ¢ obriga a uma
diminui¢do da poténcia de ofuscagdo. Existem também, algumas transformagdes que apresentam
diferentes comportamentos quando utilizadas em diferentes navegadores, quebrando por vezes a
funcionalidade do programa. Quando isto acontece ¢ imperativo fazerem-se alteragdes aos
algoritmos idealizados inicialmente, para possibilitar o seu funcionamento em todos os
navegadores. Muitas vezes isso podera ser bastante trabalhoso e reduzir consideravelmente o

interesse por uma transformagao.
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A introdugdo de fungdes de hash na construcao de predicados opacos ¢ bastante promissora para
dificultar a analise estatica do programa. Contudo, ¢ dificil a sua inser¢do no programa sem
denunciar que uma transformacao de ofuscacdo foi aplicada. A inser¢do de codigo morto utiliza
condigdes de salto que contém estes predicados opacos e por essa razao sera interessante explorar
a possibilidade de aplicar estas condi¢des de salto a todo o programa, aumentando assim, os alvos
a analisar e dificultando a inversao da transformacao.

Foi constatado que transformagdes que codifiquem ou cifrem codigo (neste caso em particular
Javascript) apresentam uma vulnerabilidade quando alvos de analise dindmica. Com o crescente
numero de plugins para navegadores, apareceram alguns, que oferecem funcionalidades de
depuracdo bastante uteis e que, por exemplo, devolvem o conteido de variaveis em tempo de
execucdo. Por mais complexa que seja a rotina de descodificagdo ou de decifra, algures no
programa, o cddigo pronto a executar (decifrado) sera devolvido e consequentemente apresentado
de forma nao intrusiva pelo plugin. Este facto conduz a que a necessidade de utilizagdo de
ferramentas de depuragdo para analisar o co6digo, quando se sabe que este ndo ¢ malicioso — o que
¢ o caso do programa que se pretende ofuscar neste projecto —, seja cada vez menos necessaria,
perdendo-se assim, a capacidade de detec¢do de um ataque a ofuscacdo. Possiveis técnicas de
anti-depuragdo idealizadas para deteccdo de alteragdes no codigo, deteccdo de alteragdes no
tempo de execucdo ou detec¢do da utilizagdo de ferramentas de depuragdo, sdo praticamente
intteis neste caso, pois deixa de existir a necessidade de compreender ou alterar o codigo
ofuscado para se obter o cddigo descodificado. Assim, numa tentativa de analise, examina-se o
programa codificado como se de uma caixa negra se tratasse, ndo interessando o que ele faz, mas
simplesmente o que ele devolve.

Como trabalho futuro pretende-se continuar a estudar a evolugdo das transformagdes de
ofuscacdo, tanto na area de ofuscagdo de codigo malicioso (capacidade de ndo detecg¢do), como na
ofuscacdo como meio de proteccdo intelectual. Pretende-se também criar novas transformagdes e
combinagdes de transformagdes mais potentes, sempre com as preocupagdes na relacdo entre
custo e eficacia e com o objectivo de dificultar a analise estatica e dinamica ao codigo. Em termos
de implementacdo, pretende-se aumentar o leque de transformagdes de ofuscacao e anti-depuracdo
e oferecer um maior niimero de opg¢des que possibilitem o utilizador controlar a abrangéncia,
localizagdo e poténcia na aplicacdo das transformagdes. Para consolidar os resultados
experimentais, aconselha-se a realizacdo de testes a poténcia e resisténcia de inversdo automatica
de ofuscacdo, completando assim a avaliagdo a qualidade de ofuscacdo. Para medir a dificuldade
de compreensdo e custo de inversdo, poder-se-ia utilizar um grupo de pessoas com conhecimentos
nas areas necessarias a depuragdo e analise de codigo Javascript e medir o esfor¢o necessario para

inverter a ofuscag@o do codigo previamente ofuscado.
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Anexo A

Os testes apresentados a seguir foram realizados em ambiente Windows XP 64bit, com um
processador Intel Core Quad CPU 2.40 Ghz e 2.00 Gb de memoria RAM.

A.1. Testes de Performance: Protétipo JIC

Navegadores

Navegadores Tempo de execucio (ms) Média (ms)
Chrome 6 8 4 6 6 4 3 4 11 6 6

1E7 16 16 16 16 16 15 15 16 16 16 16
Firefox 7 7 7 7 7 8 7 7 8 8 7
Opera 16 15 15 16 16 16 15 16 16 16 16
Safari 10 5 5 5 5 5 5 5 5 4 5

Tabela A.1 — Valores obtidos na execucao do protétipo JIC em diferentes navegadores.

Navegadores Tempo de execuciio (ms) Média (ms)
Chrome 319 304 306 305 310 304 315 306 307 308 308
IE7 812 781 781 781 782 781 782 766 782 781 783
Firefox 408 418 405 411 408 409 409 404 409 412 409
Opera 375 375 391 391 375 375 375 375 375 375 378
Safari 211 210 210 214 213 211 211 212 213 212 212

Tabela A.2 — Valores obtidos na execucdo do protétipo JIC ofuscado em diferentes navegadores. Aplicagdo
de todas as transformagdes implementadas a excepcao do string splitting e member enumeration.

Navegadores Tempo de execuciio (ms) Média (ms)
Chrome 1131 1133 1131 1141 1137 1138 1133 1140 1135 1134 1135
IE7 Nao funciona

Firefox 1426 1443 1495 1497 1482 1426 1509 1479 1483 1437 1468
Opera Nao funciona

Safari 805 735 734 734 734 734 741 753 737 734 744

Tabela A.3 — Valores obtidos na execucdo do protétipo JIC ofuscado em diferentes navegadores. Aplicagdo
de todas as transformagdes implementadas a excepgao do string splitting.
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Tempo de Execu¢do no Navegador

Transformacio Tempo de execucio (ms) Média (ms)
Sem alteragao 7 7 7 7 7 8 7 7 8 8 7
Rem. Comentarios 8 7 8 7 7 7 7 7 7 8 7
Rem. Espacos 7 7 7 7 7 7 7 7 7 8 7
Scramble Identifiers 7 7 7 7 7 7 7 7 7 7 7
Cédigo Morto 33 32 32 34 32 33 33 33 32 33 33
Member Enumeration 66 66 67 68 67 67 67 67 68 67 67
String Splitting 8 8 8 8 8 8 8 8 8 8 8
Checksum 40 41 40 40 41 41 40 40 41 41 41
Codificacio: XOR 11 11 11 10 11 10 11 11 10 11 11
Literal Hooking 13 13 14 14 14 13 14 14 13 13 14
Reordenacao de Funcoes 6 7 7 6 7 7 7 7 7 7 7

Tabela A.4 — Valores obtidos na execucao do protétipo JIC com a aplicag@o isolada de cada uma das
transformagdes implementadas.

Transformacio Tempo de execucio (ms) Média (ms)
Sem alteracio 16 16 16 16 16 16 15 16 16 16 16
Rem. Comentarios 16 16 16 16 16 16 16 16 16 16 16
Rem. Espagos 16 16 16 16 16 16 16 16 16 16 16
Scramble Identifiers 16 16 16 16 15 16 16 15 16 16 16
Cédigo Morto 63 63 62 47 62 63 63 63 47 62 60
String Splitting 16 16 16 16 16 16 16 16 16 16 16
Checksum 141 141 141 125 125 140 125 125 140 125 133
Codificacdo: XOR 16 16 16 16 16 16 16 16 15 16 16
Literal Hooking 16 16 16 16 16 16 16 16 16 16 16
Reordenaciio de Funcdes 16 16 16 16 15 16 16 16 16 16 16

Tabela A.5 — Valores obtidos na execucdo do protdtipo JIC com a aplicagado isolada de cada uma das
transformagdes implementadas IE7.

Criacdo n®° Tempo de execucio (ms) Média (ms)
1 1458 1436 1486 1440 1433 1433 1468 1462 1455 1441 1451
2 1424 1454 1440 1436 1436 1435 1425 1453 1426 1426 1436
3 1903 1906 1944 1942 1930 1883 1874 1980 2009 1946 1932
4 1456 1435 1412 1398 1449 1400 1414 1412 1466 1408 1425
5 1364 1420 1370 1370 1401 1356 1368 1358 1339 1368 1371

Média final (ms)

1523

Tabela A.6 — Valores obtidos na execugdo do protétipo JIC ofuscado com a aplicagdo de todas as
transformagdes (a excepcao do string splitting).

Criacio n® Tempo de execugido (ms) Média (ms)
1 792 788 797 799 788 796 795 795 794 794 794
2 927 931 929 929 930 930 926 928 928 925 928
3 1021 1012 1017 1020 1023 1025 1021 1022 1022 1017 1020
4 1031 1031 1027 1033 1030 1029 1031 1028 1031 1028 1030
5 897 898 895 897 901 893 896 899 899 898 897
Média final (ms)
934

Tabela A.7 — Valores obtidos na execugao do protétipo JIC ofuscado com a aplicagdo de todas as
transformagoes (a excepc¢do do string splitting e codificacdo: XOR).
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Criacion® Tempo de execu¢do (ms) Média (ms)
1 339 338 348 345 343 348 336 341 344 337 342
2 421 418 419 418 417 427 416 419 415 419 419
3 319 318 500 315 318 316 324 321 317 321 337
4 352 351 348 373 353 352 356 352 354 365 356
5 237 245 238 243 246 238 247 237 254 240 243
Média final (ms)
339

Tabela A.8 — Valores obtidos na execucdo do protdtipo JIC ofuscado com a aplicagéo de todas as

transformagdes (a excepcdo do string splitting ¢ member enumeration).

Criacdo n®° Tempo de execucio (ms) Média (ms)
1 625 625 625 625 625 625 625 640 640 640 630
2 765 750 766 765 766 765 766 765 766 766 764
3 578 563 562 563 563 562 563 562 562 562 564
4 625 641 641 640 625 625 640 625 625 625 631
5 437 437 422 422 437 422 438 422 437 422 430
Média final (ms)
604

Tabela A.9 — Valores obtidos na execucdo do protétipo JIC ofuscado com a aplicagdo de todas as
transformagdes (a excepcao do string splitting ¢ member enumeration) IE7.

Criacion® Tempo de execug¢ido (ms) Média (ms)
1 200 198 198 198 199 197 197 200 199 197 198
2 225 224 225 225 224 223 224 227 225 227 225
3 144 145 145 145 144 145 144 143 143 144 144
4 206 206 203 203 205 204 205 204 204 205 205
5 155 155 156 154 155 156 157 155 157 158 156
Média final (ms)
186

Tabela A.10 — Valores obtidos na execugdo do prototipo JIC ofuscado com a aplicagdo de todas as

transformagdes (a excepgdo do string splitting e checksum).

Criacdo n®° Tempo de execucio (ms) Média (ms)
1 82 82 83 83 82 82 82 82 83 83 82
2 123 123 123 122 123 124 124 123 123 124 123
3 67 69 68 68 69 68 67 67 68 68 68
4 52 52 51 52 52 52 52 51 52 52 52
5 58 58 57 57 58 57 56 57 57 58 57
Média final (ms)
77

Tabela A.11 — Valores obtidos na execugdo do prototipo JIC ofuscado com a aplicacdo de todas as
transformagdes (a excepgao do string splitting, member enumeration € checksum).
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Criacion® Tempo de execu¢do (ms) Média (ms)

1 110 109 110 110 109 109 110 125 109 125 113

2 172 156 172 172 156 156 156 156 172 157 163

3 94 94 94 94 94 94 94 94 94 93 94

4 63 62 63 62 63 78 63 63 78 79 67

5 78 78 79 78 62 63 62 78 63 63 70
Média final (ms)

101

Tabela A.12 — Valores obtidos na execugio do prototipo JIC ofuscado com a aplicagdo de todas as
transformagdes (a excepcdo do string splitting, member enumeration e checksum) IE7.

Criacdo n®° Tempo de execucio (ms) Média (ms)

1 7732 7766 7796 7778 7744 7719 7768 7810 7733 7719 7757

Tabela A.13 — Valores obtidos na execugdo do prototipo JIC ofuscado com a aplicacdo de todas as
transformagdes (a excepcdo do checksum e codificacdo: XOR).

Tamanho dos Ficheiros

Transformacio Tamanho (kb) Média
(kb)

Sem alteracio 1“2 ® ®» & & H & " O 14.2
Rem. Comentarios 10.1 * * * * *) * * * *) 10.1
Rem. Espacos B7 ® ® ® & & 6 ®» ®» ¢ 13.7
Scramble Identifiers 16 16 164 16.1 16.2 16 162 164 159 163 16.2
Coédigo Morto 151 301 172 202 181 176 19.7 19.7 182 177 19.4
Member 409 408 40.6 40.5 404 407 409 402 409 408 40.7
Enumeration

String Splitting 395 393 397 393 395 395 39 392 39.6 39.6 394
Checksum 222 227 228 227 219 226 223 226 223 221 22.4
Codificacido: XOR 15.6 156 157 156 156 156 156 157 156 157 15.6
Literal Hooking 523 537 525 523 527 528 53 51,5 51.8 51.6 524
Reord. de Funcdes 142 *) *) *) * * * * *) 14.2

(*) Sem variagao nas varias copias criadas
Tabela A.14 — Valores dos tamanhos dos ficheiros resultantes da aplicagdo isolada das transformagoes.

Tamanho (kb)
Combinacao de Transformacées Criacao Criacdo Criacdo Criacao Criacao Média
n’l n°2 n°3 n°4 n°s (kb)
Todas (sem String Splitting) 218 243 241 225 198 225
Todas (sem String Splitting e Checksum) 235 198 219 207 229 217.6
Todas (sem String Splitting e Member 68 87 63 64 74 71.2
Enumeration)
Todas (sem String Splitting e Codificacio: 191 246 227 238 218 224
XOR)
Todas (sem String Splitting, Member 78 81 67 63 63 70.4
Enumeration e Checksum)
Todas (sem Checksum e Codificacio: XOR) 759 761 714 689 692 723

Tabela A.15 — Valores dos tamanhos dos ficheiros resultantes da combinagdo de transformagdes.
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Tempo de Transformacio na Ferramenta

Transformacio Tempo de transformacio (ms) Média (ms)
Rem. Comentarios () » & o6 o ®» "6 &6 6O o™

Rem. Espacos (G0 I G I () O G A G A G A G B G B G B G

Scramble Identifiers 16 1 1 1 1 1 1 1 1 15 4
Cédigo Morto 703 704 719 687 782 687 703 578 688 703 695
Member 594 594 609 594 625 625 609 610 610 609 608
Enumeration

String Splitting 672 641 641 657 657 640 657 657 656 656 653
Checksum 1844 1828 1844 1813 1875 1656 1844 1875 1859 1828 1827
Codificacio: XOR 1219 1250 1250 1250 1235 1250 1218 1250 1235 1235 1239
Literal Hooking 1688 1781 1703 1735 1719 1688 1766 1781 1719 1765 1735
Reord. de Funcdes 1 1 1 1 1 1 1 1 1 1 1

(*) Removido em tempo de analise sintactica
(**) Nao consome tempo de transformacio

Tabela A.16 — Valores obtidos na aplicacao isolada de transformacdes pela ferramenta.

Tempo de transformacéo (ms)

Transformaciao Criacdo n’l Criacdon’2 Criacdo n°3 Criacio n°4 Criacdon’S Média (ms)
Rem. Comentarios * *) * * *)

Rem. Espagos *) *) *) *) *)

Cédigo Morto 672 672 735 735 687 700
Member Enumeration 1297 1281 1313 1250 1281 1284
Scramble Identifiers 31 47 47 63 47 47
Literal Hooking 1031 1140 1188 1172 1203 1147
Checksum 3532 3828 4484 4484 4078 4081
Reord. Fungoes 47 62 47 47 47 50
Codificacido: XOR 202969 216265 202875 208641 213438 208838
String Splitting - - - - - -

(*) Irrelevante
Tabela A.17 — Valores do tempo de transformagao obtidos na aplicagdo combinada de todas as
transformagoes (a excepcao do string splitting) pela ferramenta.

Tempo de transformacio (ms)

Transformacio Cria¢ao n°l Criacdo n°2 Criacion°3 Criacao n°4 Criacdo n°5 Média (ms)
Rem. Comentarios *) *) *) *) *)

Rem. Espacos *) (*) *) *) (*)

Cédigo Morto 735 641 703 719 750 710
Member Enumeration 1265 1281 1219 1235 1359 1272
Scramble Identifiers 47 31 46 62 47 47
Literal Hooking 1188 1125 1156 1125 1172 1153
Checksum 6781 3890 3532 5750 3812 4753
Reord. Funcdes 47 47 47 47 47 47
Codificacao: XOR - - - - - -
String Splitting - - - - - -

(*) Irrelevante
Tabela A.18 — Valores do tempo de transformag@o obtidos na aplicagdo combinada de todas as
transformagdes (a excepgdo do string splitting e codificagcdo: XOR) pela ferramenta.
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Tempo de transformacio (ms)

Transformacio Criacdo n’l Criacdon’°2 Criacdo n°3 Criacdon°4 Criacdon’S Meédia (ms)
Rem. Comentarios *) *) * *) *

Rem. Espacos *) (*) *) *) *)

Cédigo Morto 687 719 750 750 687 719
Member Enumeration - - - - - -
Scramble Identifiers 16 15 15 16 15 15
Literal Hooking 1297 1328 1234 1297 1234 1278
Checksum 703 687 1000 765 547 740
Reord. Funcoes 47 47 47 47 47 47
Codificacdo: XOR 19656 37907 15531 19922 30391 24681
String Splitting - - - - - -

(*) Irrelevante
Tabela A.19 — Valores do tempo de transformag@o obtidos na aplicagdo combinada de todas as
transformacdes (a excepcdo do string splitting e member enumeration) pela ferramenta.

Tempo de transformacéo (ms)

Transformacio Cria¢ao n°l Criacdo n°2 Criacio n°3 Criacao n°4 Criacdo n°5 Média (ms)
Rem. Comentarios * *) * *) *

Rem. Espagos *) *) *) *) )

Cédigo Morto 688 687 625 562 734 659
Member Enumeration 1344 1265 1359 1422 1281 1334
Scramble Identifiers 31 32 47 31 47 38
Literal Hooking 1203 1203 1219 1219 1188 1206
Checksum - - - - - -
Reord. Fungoes 47 47 47 47 47 47
Codificacio: XOR 211563 147891 183171 161328 200125 180816
String Splitting - - - - - -

(*) Irrelevante
Tabela A.20 — Valores do tempo de transformagao obtidos na aplicagdo combinada de todas as
transformagdes (a excepcdo do string splitting e checksum) pela ferramenta.

Tempo de transformacéo (ms)

Transformacio Cria¢ao n°l Criacdo n°2 Criacion°3 Criacao n°4 Criacdo n°5 Média (ms)
Rem. Comentarios *) *) *) *) *

Rem. Espacos *) () (*) (*) ()

Coédigo Morto 718 687 672 766 672 703
Member Enumeration - - - - - -
Scramble Identifiers 16 15 15 16 16 16
Literal Hooking 1406 1328 1360 1375 1359 1366
Checksum - - - - - -
Reord. Fun¢des 47 47 47 47 47 47
Codificacido: XOR 19359 28844 24562 23390 21016 23434
String Splitting - - - - - -

(*) Irrelevante
Tabela A.21 — Valores do tempo de transformag@o obtidos na aplicagdo combinada de todas as
transformagdes (a excepgdo do string splitting, member enumeration e checksum) pela ferramenta.
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Nos da Arvore Sintactica

Transformacio Numero de nos N° médio
de nos
Sem alteragdo 479 ™M ™ ™ ™ O o ™ ™ 4769
Rem. Comentarios 4769 (*) @) * *) *) * (*) (*) *) 4769
Rem. Espacos 479 ™M ™ ™ ™ O o ™ ™ 4769
Scramble Identifiers 4769 * * *) *) * * *) * *) 4769
Codigo Morto 6335 6489 6779 7353 7617 7428 7131 6498 7601 7119 7035
Member 16971 (™ ™ & & & & & & O 16971
Enumeration
String Splitting 9593 9481 9609 9465 9457 9393 9537 9481 9401 9489 9491
Checksum m2eo®»oo®mo®m . ®mn ®n ®m ® O™ 7712
Codificagio: XOR 779 ®» e 6 6 6 & ¢ ¢ ¢ 779
Literal Hooking 36180 39404 39456 38884 38754 37714 38052 40730 37584 39326 38608
Reordenacio de 4769 * * *) *) * * *) * *) 4769
Funcdes
(*) Valores nio variam
Tabela A.22 — Numero de nds apos a aplicagdo isolada das transformagdes.
Numero de nés
Combinagéo de Transformagoes Criagao Criacao Criacdo Criacdo Criacdo N° médio
n°l n°2 n°3 n°4 n°s
Todas (sem String Splitting) 779 779 779 779 779 779
Todas (sem String Splitting e 779 779 779 779 779 779
Checksum)
Todas (sem String Splitting e 779 779 779 779 779 779
Member Enumeration)
Todas (sem String Splitting e 171903 186668 185635 180756 180867 181165
Codificacio: XOR)
Todas (sem String Splitting, Member 779 779 779 779 779 779
Enumeration e Checksum)
Tabela A.23 — Numero de nds apos a aplicagdo combinada de transformagdes.
Outros Elementos
Transformacao Declaracdes Chamadas Declaracées Valores Elementos Elementos
de funcdes a funcoes de variaveis fixos DOM JS
Sem alteragdes 8 89 143 310 253 59
Remogio de (*) (*) (*) (*) (*) *)
comentarios
Remocio de espacos * *) *) *) *) ()
Scramble Identifiers * * * * *) *)
Cédigo Morto 17 140 166 416 260 83
Member Enumeration 8 451 143 1215 68 597
String Splitting 8 90 1322 1489 253 60
Checksum 17 345 164 409 268 293
Codificacio: XOR 10 108 159 518 261 78
Literal Hooking 8 89 143 7621 648 59
Reordenacio de * * *) *) () ()

funcées

(*) Valores semelhantes ao ficheiro nao alterado
Tabela A.24 — Variagdo do niimero de elementos encontrados no cédigo com a aplicacdo isolada das
transformagoes.
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Criacaon®  Declaragoes Chamadas a Declaracées de Valores Elementos Elementos

de funcdes fungoes variaveis fixos DOM JS
1 19 1740 198 35427 1976 1847
2 * 1752 205 35243 2023 1866
3 *) 1671 183 33398 1848 1788
4 @) 1683 192 33435 1734 1805
5 *) 1752 202 35061 1834 1867
Média 19 1720 196 34513 1883 1835

(*) Nao varia com diferentes copias
Tabela A.25 — Variagdo do nimero de elementos encontrados no codigo com a aplicagdo combinada de
todas as transformagdes (a excepgao do string splitting).

Criacao n° Declaracoes Chamadas a Declaracdes de Valores Elementos Elementos
de funcgdes funcoes variaveis fixos DOM JS
1 19 1828 204 1673 111 1931
2 *) 1781 210 1649 110 1897
3 *) 1758 206 1635 111 1877
4 *) 1929 230 1764 123 2022
5 *) 1801 210 1651 104 1914
Média 19 1819 212 1674 112 1928

(*) Nao varia com diferentes copias
Tabela A.26 — Variacdo do nimero de elementos encontrados no c6digo com a aplicagdo combinada de
todas as transformagdes (a excepgdo do string splitting e literal hooking).

Criacdon®  Declaragoes Chamadas a Declaracdes de Valores Elementos Elementos
de funcgoes funcoes variaveis fixos DOM JS

1 17 1695 174 34450 1885 1805

2 *) 1715 179 34972 1988 1819

3 *) 1836 201 37245 2015 1931

4 *) 1678 173 34517 1893 1794

5 *) 1678 173 34172 1836 1794
Média 17 1720 180 35071 1923 1829

(*) Nao varia com diferentes copias
Tabela A.27 — Variagdo do nimero de elementos encontrados no codigo com a aplica¢do combinada de
todas as transformacdes (a excepgao do string splitting e codificacdo: XOR).

Criacdon®  Declaragoes Chamadas a Declaracées de Valores Elementos Elementos
de funcoes funcoes variaveis fixos DOM JS

1 19 437 199 11551 931 367

2 *) 427 185 10963 846 367

3 *) 467 213 12180 941 384

4 *) 452 208 11892 910 369

5 *) 432 204 11544 904 365
Média 19 443 202 11626 906 370

(*) Nao varia com diferentes copias
Tabela A.28 — Variagdo do nimero de elementos encontrados no codigo com a aplicagdo combinada de
todas as transformagdes (a excepcao do string splitting e member enumeration).
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Criacaon®  Declaragoes Chamadas a Declaracdes de Valores Elementos Elementos

de funcdes fungoes variaveis fixos DOM JS
1 19 558 202 34143 1825 680
2 * 574 211 35513 1970 687
3 *) 547 193 34963 1915 667
4 @) 594 211 36224 1976 708
5 *) 544 202 35009 1948 669
Média 19 563 204 35170 1927 682

(*) Nao varia com diferentes copias
Tabela A.29 — Variagdo do nimero de elementos encontrados no codigo com a aplica¢do combinada de
todas as transformacgdes (a excepgdo do string splitting e checksum).

Criacdon®  Declaragoes Chamadas a Declaracdes de Valores Elementos Elementos
de funcgdes funcodes variaveis fixos DOM JS

1 19 172 206 10939 906 108

2 *) 165 200 10928 833 104

3 *) 197 195 12086 914 125

4 *) 207 210 12808 1000 130

5 *) 209 202 12499 944 139
Média 19 190 203 11852 919 121

(*) Nao varia com diferentes copias
Tabela A.30 — Variacdo do niimero de elementos encontrados no c6digo com a aplicagdo combinada de
todas as transformacdes (a excepgao do string splitting, member enumeration e checksum).

Criacaon®  Declaragoes Chamadas a Declaracdes de Valores Elementos Elementos
de funcdes funcoes variaveis fixos DOM JS
1 17 1698 171 33992 1856 1813
2 *) 1730 180 34219 1946 1847
3 *) 1704 179 34116 1877 1819
4 *) 1710 180 34771 1913 1830
5 *) 1712 177 34594 1763 1814
Média 17 1711 177 34338 1871 1825

(*) Nao varia com diferentes copias
Tabela A.31 — Variagdo do niimero de elementos encontrados no codigo com a aplica¢do combinada de
todas as transformagdes (a excepgdo do checksum e codificagdo: XOR).

Criacdon®  Declaragoes Chamadas a Declaracdes de Valores Elementos Elementos
de funcgoes funcoes variaveis fixos DOM JS

1 8 451 143 26971 1348 597

2 * *) * 29660 1654 @)

3 * *) * 26965 1659 @)

4 * *) * 26857 1248 ™

5 *) *) *) 31209 1736 *)
Média 8 451 143 28332 1529 597

(*) Nao varia com diferentes copias
Tabela A.32 — Variagdo do nimero de elementos encontrados no codigo com a aplicagdo combinada de
todas as transformagdes (a excepgdo do member enumeration e literal hooking).
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A.2. Testes de Performance: JSFromHell

Navegadores

Navegadores Tempo de execuciio (ms) Média (ms)
Chrome 68 69 71 69 73 113 69 68 70 72 74

IE7 141 140 140 141 140 141 141 125 125 141 138
Firefox 117 122 123 120 116 117 121 123 122 121 120
Opera 31 31 31 31 31 32 32 31 31 31 31
Safari 35 34 34 35 35 35 34 34 35 34 35

Tabela A.33 — Valores obtidos na execugdo do ficheiro de teste JSFromHell em diferentes navegadores.

Navegadores Tempo de execuciio (ms) Média (ms)
Chrome 1151 1141 1149 1149 1151 1149 1152 1149 1147 1147 1149
IE7 2179 2734 2719 2719 2735 2719 2719 2719 2719 2719 2722
Firefox 608 614 618 625 629 614 634 617 630 627 622
Opera 1281 1282 1281 1281 1266 1281 1250 1266 1266 1282 1274
Safari 689 682 686 686 685 691 694 684 688 684 687

Tabela A.34 — Valores obtidos na execugdo do ficheiro de teste JSFromHell ofuscado em diferentes
navegadores. Aplicacdo de todas as transformagdes implementadas a excepgdo string splitting € member

enumeration.
Navegadores Tempo de execucio (ms) Média (ms)
Chrome 2067 2053 2082 2055 2052 2052 2067 2057 2067 2050 2060
IE7 Nao funciona
Firefox 987 973 973 983 969 982 999 992 975 986 982
Opera Nao funciona
Safari 1272 1274 1272 1294 1279 1260 1270 1282 1274 1282 1276

Tabela A.35 — Valores obtidos na execugdo do ficheiro de teste JSFromHell ofuscado em diferentes
navegadores. Aplicacdo de todas as transformagdes implementadas a excepgao string splitting.

Navegadores Tempo de execugdo (ms) Média (ms)
Chrome 91 91 84 95 86 84 84 85 85 85 87

IE7 Nao funciona

Firefox 188 189 190 189 189 205 195 189 193 191 192
Opera Nao funciona

Safari 87 89 89 87 89 87 86 85 85 85 87

Tabela A.36 — Valores obtidos na execugdo do ficheiro de teste JSFromHell ofuscado em diferentes
navegadores. Aplicacdo de todas as transformagdes implementadas a excepgao string splitting e checksum.
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Tempo de Execu¢do no Navegador

Transformacio Tempo de execucio (ms) Média (ms)
Sem alteragio 122 117 121 120 119 117 118 121 121 119 120
Rem. Comentarios 117 117 118 117 120 123 117 116 129 117 119
Rem. Espacos 116 121 118 117 118 123 117 119 128 121 120
Scramble Identifiers 117 118 118 119 119 123 122 115 119 121 119
Cédigo Morto 132 134 142 135 138 137 141 141 134 136 137
Member Enumeration 141 150 143 143 142 147 152 145 143 142 145
Checksum 276 275 280 283 284 278 289 283 279 279 281
Codificacdo: XOR 128 130 130 128 129 129 132 127 129 127 129
Literal Hooking 123 123 126 126 124 125 133 126 123 127 126
Reordenaciio de Funcdes 119 120 120 124 124 117 115 118 120 125 120

Tabela A.37 — Valores obtidos na execugdo do ficheiro de teste JSFromHell com a aplicagdo isolada de
cada uma das transformagodes implementadas.

Criacdo n®° Tempo de execucio (ms) Média (ms)
1 2103 2088 2126 2095 2094 2160 2173 2087 2225 2137 2129
2 1553 1558 1537 1530 1530 1520 1551 1548 1538 1516 1538
3 807 807 802 822 808 830 807 787 782 784 804
4 1167 1186 1178 1188 1183 1230 1259 1247 1254 1210 1210
5 1181 1173 1169 1173 1114 1152 1187 1146 1179 1185 1166
Média final (ms)
1369

Tabela A.38 — Valores obtidos na execugdo do ficheiro de teste JSFromHell ofuscado com a aplicacdo de

todas as transformagdes (a excepgdo do string splitting).

Criacion® Tempo de execug¢do (ms) Média (ms)
1 1839 1880 1897 1888 1859 1889 1903 1907 1867 1871 1880

2 774 784 769 765 766 797 780 770 767 779 775

3 830 830 820 829 846 833 834 849 826 827 832

4 538 556 536 538 545 542 537 532 528 547 540

5 724 732 730 739 745 742 751 755 728 738 738

Média final (ms)
953

Tabela A.39 — Valores obtidos na execugdo do ficheiro de teste JSFromHell ofuscado com a aplicacdo de

todas as transformagoes (a excepgdo do string splitting € member enumeration).

Criacdo n®° Tempo de execucio (ms) Média (ms)
1 3359 3344 3344 3359 3312 3328 3344 3328 3312 3328 3336
2 2782 2766 2766 2755 2766 2797 2766 2766 2766 2781 2771
3 3312 3313 3312 3281 3313 3297 3312 3313 3328 3297 3308
4 2813 2844 2828 2844 2812 2829 2828 2828 2828 2828 2828
5 2656 2672 2672 2688 2688 2672 2672 2672 2672 2672 2674

Média final (ms)

2983

Tabela A.40 — Valores obtidos na execugdo do ficheiro de teste JSFromHell ofuscado com a aplicacdo de

todas as transformagdes (a excepgdo do string splitting e member enumeration) IE7.
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Criacion® Tempo de execu¢do (ms) Média (ms)

1 179 200 199 205 207 203 204 201 207 200 201

2 248 252 250 246 252 252 249 247 250 248 249

3 194 193 195 198 193 196 199 194 191 190 194

4 223 226 223 230 222 229 225 228 229 222 226

5 205 208 210 212 206 207 209 212 211 206 209
Média final (ms)

216

Tabela A.41 — Valores obtidos na execugio do ficheiro de teste JSFromHell ofuscado com a aplicagdo de
todas as transformacgdes (a excep¢do do string splitting e checksum).

Criacdo n®° Tempo de execucio (ms) Média (ms)
1 155 167 161 159 157 162 157 156 157 159 159
2 150 152 155 154 152 151 156 153 150 155 153
3 167 169 169 167 173 167 170 168 174 167 169
4 175 177 183 180 177 178 180 180 176 178 178
5 155 155 157 163 159 162 165 165 156 159 160
Média final (ms)
164

Tabela A.42 — Valores obtidos na execugdo do ficheiro de teste JSFromHell ofuscado com a aplicacdo de
todas as transformacdes (a excepgao do string splitting, member enumeration e checksum).

Criacion® Tempo de execug¢do (ms) Média (ms)
1 171 172 172 172 188 172 187 172 172 172 175
2 171 172 172 172 172 172 171 172 172 172 172
3 203 203 188 204 203 203 203 203 203 204 202
4 218 218 203 203 219 219 219 203 203 203 211
5 187 188 187 172 188 187 188 187 172 187 184
Média final (ms)
189

Tabela A.43 — Valores obtidos na execugdo do ficheiro de teste JSFromHell ofuscado com a aplicacdo de
todas as transformagdes (a excepgdo do string splitting, member enumeration e checksum) IE7.

Tamanho dos Ficheiros

Transformacao Tamanho (kb) Média (kb)
Sem alteraciio 4 * *H & & & & & & 16.4
Rem. Comentarios 103 (%) *) *) * * * @) @) ™ 10.3
Rem. Espagos lel (» ®» ™ ®» ®» ®» ®» ® ©® 16.1
Scramble Identifiers 214 212 209 215 21.1 214 21.6 209 21.7 212 21.3
Codigo Morto 21.7 209 188 194 194 205 189 194 194 189 19.7
Member Enumeration 29.1 284 284 291 29 293 291 29 295 292 29.0
Checksum 28.6 28.8 285 281 288 283 289 28.6 28.6 28.7 28.6
Codificacio: XOR 18.1 18.1 182 18.1 181 181 182 182 182 182 18.2
Literal Hooking 529 653 535 52 552 603 557 535 709 68 58.7
Reordenacio de Fungdes 164  (*) *) *) *) * *) * * * 16.4

(*) Sem variagao nas varias copias criadas
Tabela A.44 — Valores dos tamanhos dos ficheiros resultantes da aplicagdo isolada das transformagdes.
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Tamanho (kb)

Combinagéo de Transformagoes Criacdo Criacdo Criagdo Criacdo Criacdo Média
n°l n’2 n°3 n’4 n’s (kb)

Todas (sem String Splitting) 133 133 132 134 141 134.6

Todas (sem String Splitting e Checksum) 115 132 102 107 133 117.8

Todas (sem String Splitting e Member 92 92 88 87 78 87.4

Enumeration)

Todas (sem String Splitting, Member 77 82 72 85 78 78.8

Enumeration e Checksum)

Tabela A.45 — Valores dos tamanhos dos ficheiros resultantes da combinagdo de transformagdes.

Tempo de Transformacio na Ferramenta

Transformacio Tempo de transformagio (ms) Média
(ms)

Rem. Comentirios . o 6 6 6 6O O ® ™ (*)

Rem. Espacos (G N ) T ) A ) B ) Y G MY ) B ) B ) B G

Scramble Identifiers 16 16 16 16 16 16 16 16 16 16 16
Cédigo Morto 688 687 703 687 672 63 688 703 688 688 627
Member Enumeration 266 281 265 281 281 265 281 281 297 281 278
Checksum 1344 1359 1375 1344 1360 1328 1343 1329 1360 1344 1349
Codificacdo: XOR 1203 1204 1218 1234 1234 1219 1219 1234 1234 1235 1223
Literal Hooking 1125 1047 1141 1172 1125 1062 1110 1015 1094 1141 1103
Reordenacio de Fungées 16 15 16 16 16 16 16 16 16 16 16

(*) Removido em tempo de analise sintactica
(**) Nao consome tempo de transformacio

Tabela A.46 — Valores obtidos na aplicagdo isolada de transformagdes pela ferramenta.

Tempo de transformacgao (ms)

Transformacao Criagdo n°l Criacdo n°2 Criacdon°3 Criagdo n°4 Criacdon’S Média (ms)

Rem. Comentarios *) *) *) * *)

Rem. Espagos (*) ) (*) * (*)

Codigo Morto 703 688 672 672 704 688
Member Enumeration 328 344 360 204 344 316
Scramble Identifiers 172 15 15 15 15 46
Literal Hooking 672 641 672 625 641 650
Checksum 2875 4015 4984 2437 4296 3721
Reord. Fungoes 31 31 32 47 63 41
Codificacio: XOR 68094 71797 80313 46656 69360 67244

String Splitting

(*) Irrelevante

Tabela A.47 — Valores do tempo de transformagéo obtidos na aplicagdo combinada de todas as
transformagdes (a excepgdo do string splitting) pela ferramenta.
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Tempo de transformacio (ms)

Transformacio Criacdo n’l Criacao n°2 Criag¢do n°3 Criacdon°4 Criacio n’S Média (ms)
Rem. Comentarios *) *) *) *) *

Rem. Espacos *) *) *) *) *)

Cédigo Morto 688 688 688 703 594 672
Member Enumeration 313 297 328 281 406 325
Scramble Identifiers 31 15 16 141 16 44
Literal Hooking 640 594 578 609 562 597
Checksum 3422 3531 3390 4500 3531 3675
Reord. Funcoes 47 47 32 31 47 41
Codificacdo: XOR - - - - - -
String Splitting - - - - - -

(*) Irrelevante
Tabela A.48 — Valores do tempo de transformag@o obtidos na aplicagdo combinada de todas as
transformacdes (a excepcao do string splitting e codificagdo: XOR) pela ferramenta.

Tempo de transformacéo (ms)

Transformacio Criacao n°l Criacion°2 Criacdo n°3 Criacao n°4 Criacdo n’S Média (ms)
Rem. Comentarios *) * *) *) *

Rem. Espagos *) *) *) *) (*)

Cédigo Morto 750 687 656 672 672 687
Member Enumeration - - - - - -
Scramble Identifiers 16 15 16 16 16 16
Literal Hooking 625 703 625 610 578 628
Checksum 1766 1312 1562 1718 1265 1525
Reord. Fungoes 47 32 47 47 32 41
Codificacio: XOR 38938 35312 35875 33140 26422 33937
String Splitting - - - - - -

(*) Irrelevante
Tabela A.49 — Valores do tempo de transformag@o obtidos na aplicagdo combinada de todas as
transformagdes (a excepcdo do string splitting e member enumeration) pela ferramenta.

Tempo de transformacéo (ms)

Transformacio Cria¢ao n°l Criacdon°2 Criacaon°3 Criacaon°4 Criacao n°S Meédia (ms)
Rem. Comentarios *) *) *) *) *

Rem. Espagos (*) *) *) *) *)

Coédigo Morto 672 719 656 671 671 678
Member Enumeration 313 391 313 312 612 388
Scramble Identifiers 15 16 16 31 31 22
Literal Hooking 641 672 578 579 765 647
Checksum - - - - - -
Reord. Fun¢des 31 62 47 46 32 44
Codificacdo: XOR 51094 58000 40000 44515 68453 52412
String Splitting - - - - - -

(*) Irrelevante
Tabela A.50 — Valores do tempo de transformag@o obtidos na aplicagdo combinada de todas as
transformagdes (a excepgdo do string splitting e checksum) pela ferramenta.
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Tempo de transformacio (ms)

Transformacio Criacdo n°l Criacdon°2 Criacdon°3 Criacdon°4 Criacdon°S Média (ms)
Rem. Comentarios * *) * *) *)

Rem. Espacos *) (*) *) *) (*)

Cédigo Morto 656 672 671 672 672 669
Member Enumeration - - - - - -
Scramble Identifiers 15 16 15 16 15 15
Literal Hooking 547 625 547 593 532 569
Checksum - - - - - -
Reord. Funcoes 125 125 94 141 109 119
Codificacdo: XOR 23969 27596 19438 27219 18563 23357
String Splitting - - - - - -

(*) Irrelevante
Tabela A.51 — Valores do tempo de transformag@o obtidos na aplicagdo combinada de todas as

transformacdes (a excepcdo do string splitting, member enumeration ¢ checksum) pela ferramenta.

Nos da Arvore Sintactica

Transformacio Numero de nos N° médio
de nés
Sem alteraciio 6159 ™ ™ ™ ® ™ & 6 & (™ 6159
Rem. Comentarios 6159 *) * *) *) * *) * *) * 6159
Rem. Espacos 6159 (» ™M ™ & ®» & & & ™ 6159
Scramble Identifiers 6159 *) * *) *) * *) * *) * 6159
Cédigo Morto 7963 8168 8314 7879 8085 8252 8687 8315 8457 8956 8308
Member 9 4 H ®H ™ B ™ B O & O 9984
Enumeration
Checksum %14 ™ ™ ™ ® ™ & & " O™ 9614
Codificagi: XOR 779 ( () (® ™ ™ ™ ™ ®  ® 779
Literal Hooking 53257 40127 60407 43741 45431 42155 44963 52347 42415 51047 47589
Reordenacio de 6159 *) *) *) *) *) *) * *) * 6159
Funcoes

(*) Valores nio variam

Tabela A.52 — Numero de nds apos a aplicagdo isolada das transformagdes.

Numero de nés

Combinac¢ao de Transformagoes Criacgao Criacio Criacdo Criacdo Criacado N° médio
n’l n°2 n°3 n‘4 n°s

Todas (sem String Splitting) 779 779 779 779 779 779

Todas (sem String Splitting e 779 779 779 779 779 779

Checksum)

Todas (sem String Splitting e 779 779 779 779 779 779

Member Enumeration)

Todas (sem String Splitting e 114011 105953 117743 86611 111047 107073

Codificacio: XOR)

Todas (sem String Splitting, Member 779 779 779 779 779 779

Enumeration e Checksum)

Tabela A.53 — Numero de nods apds a aplicagdo combinada de transformagoes.
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Outros Elementos

Transformacio Declaracoes Chamadas Declaracées Valores Elementos Elementos
de funcdes a funcoes de variaveis fixos DOM JS
Sem alteracdes 6 182 148 378 139 154
Remocio de (*) () ) ) (*) *)
comentarios
Remocio de espacos *) (*) *) *) (*) *)
Scramble Identifiers *) *) *) *) * ©)
Codigo Morto 15 228 171 469 146 184
Member Enumeration 6 282 148 628 89 304
Checksum 15 510 169 493 162 453
Codificacido: XOR 8 201 164 586 147 173
Literal Hooking 6 182 140 8158 576 154
Reordenagio de *) *) *) *) (*) *)
funcoes

(*) Valores semelhantes ao ficheiro nao alterado
Tabela A.54 — Variacdo do niimero de elementos encontrados no cédigo com a aplicacdo isolada das

transformagoes.
Criacdon®  Declaragoes Chamadas a Declaracées de Valores Elementos Elementos
de funcdes fungoes variaveis fixos DOM JS

1 17 905 191 20411 1085 897

2 *) 1018 210 19129 1220 997

3 *) 969 200 19696 1147 952

4 *) 928 195 21378 1454 917

5 *) 969 200 20030 946 952
Média 17 958 199 20129 1170 943

(*) Nao varia com diferentes copias
Tabela A.55 — Variagdo do nimero de elementos encontrados no codigo com a aplica¢do combinada de
todas as transformagdes (a excepgdo do string splitting).

Criacaon®  Declaragoes Chamadas a Declaracdes de Valores Elementos Elementos
de funcgoes funcoes variaveis fixos DOM JS

1 17 992 204 1046 134 972

2 *) 992 202 1045 135 974

3 *) 902 187 964 120 894

4 *) 928 195 990 124 917

5 *) 925 189 977 120 916
Média 17 948 195 1004 127 935

(*) Nao varia com diferentes copias
Tabela A.56 — Variacdo do nimero de elementos encontrados no c6digo com a aplicagdo combinada de
todas as transformagdes (a excepgdo do string splitting e literal hooking).

Criacdon®  Declaragoes Chamadas a Declaracdes de Valores Elementos Elementos
de funcdes funcoes variaveis fixos DOM JS

1 17 586 204 13268 986 508

2 *) 565 203 13700 820 499

3 *) 541 191 13192 751 481

4 *) 550 195 13095 825 485

5 *) 596 199 10760 751 529
Média 17 568 198 12803 827 500

(*) Nao varia com diferentes copias
Tabela A.57 — Variagao do niumero de elementos encontrados no c6édigo com a aplicagdo combinada de
todas as transformagdes (a excepgdo do string splitting e member enumeration).
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Criacaon®  Declaragoes Chamadas a Declaracées de Valores Elementos Elementos

de funcdes funcoes variaveis fixos DOM JS
1 17 239 191 11840 743 193
2 * 239 191 12802 731 193
3 *) 262 189 10426 756 217
4 @) 246 197 13136 844 197
5 *) 253 194 10075 563 197
Média 17 248 192 11656 727 199

(*) Nao varia com diferentes copias
Tabela A.58 — Variagdo do nimero de elementos encontrados no codigo com a aplica¢do combinada de
todas as transformacdes (a excepgdo do string splitting, member enumeration ¢ checksum).

Criacdon®  Declaragoes Chamadas a Declaracdes de Valores Elementos Elementos
de funcgdes funcodes variaveis fixos DOM JS

1 6 282 148 15574 870 304

2 @) * * 17515 899 *

3 * * * 14461 875 ™

4 *) *) *) 16719 958 *)

5 *) *) * 16115 982 *)
Média 6 282 148 16077 917 304

(*) Nao varia com diferentes copias
Tabela A.59 — Variacdo do nimero de elementos encontrados no c6digo com a aplicagdo combinada de
todas as transformagdes (a excepgdo do member enumeration e literal hooking).
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