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Confidencialidade

Nos termos do protocolo de estagio e do acordo aididencialidade celebrado com a
ALERT Life Sciences Computing, S.A. ("ALERT"), o gmente relatério é confidencial e
podera conter referéncias a invencdes, know-howerdes, programas de computador,
segredos comerciais, produtos, férmulas, métodasop, especificacdes, projectos, dados ou
obras abrangidos por direitos de propriedade indlst ou intelectual da ALERT. Este
relatério s6 podera ser utilizado para efeitosndestigacdo e de ensino. Qualquer outro tipo
de utilizacdo esta sujeita a autorizacdo prévia er pescrito da ALERT.
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Resumo

O presente relatorio reporta-se ao projecto fimahbstrado de José Miguel Ribeiro Paixao
decorrido na empresa ALERT Life Sciences Computihg. entre 1 de Setembro de 2007 e
11 de Abril de 2008. Pertence ao plano de estudoMestrado Integrado de Engenharia
Informética e Computacdo e consiste na especificdgdum modulo transversal a toda a
gama de produtos clinicos, de forma a respondema pecessidade concreta para a
candidatura a uma certificacdo internacional dewsoé para a saude — CCHIT (The
Certification Commission for Healthcare Informatidechnology).

As funcionalidades que este modulo apresenta siovex mais encontradas em sistemas de
informacé&o, mas no que diz respeito a softwaregcol estas funcionalidades tornam-se mais
delicadas.

Ha que tomar precaucfes redobradas, pois, legamapenas algumas categorias de
profissionais devem ter acesso a determinados ddidoss dos doentes.

Por isso, 0s registos e acessos nos processososlidds doentes devem ser devidamente
monitorizados e controlados e a sua verificacdemdeger efectuada apenas em casos de
necessidade e devidamente fundamentada, ndo desendtlizados ou expostos a quaisquer
outras entidades.

Devido a importancia de tais funcionalidades esfeluto mereceu uma especial atencao e
dedicacdo garantindo que responde a todas as meckEsspara a certificacdo e que sera mais
uma vantagem competitiva no mercado de sistemdsfolenacdo para a saude, trazendo
maior controlo e seguranca aos processos clinicesdgo suporte aos tratamentos dos
doentes.
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1 Introducéo

1.1  Objectivos do Projecto

O projecto de mestrado é mais uma componente o feéa formacéo curricular do aluno.
Numa situacdo em que o aluno j& se encontre coampdeite integrado no contexto
empresarial onde o projecto decorre, como é 0 GEgmEra-se que este continue a por em
pratica os conhecimentos técnicos, conhecimentoarela de negdcio e metodologias de
trabalho adoptadas pela empresa e que tém sidariddguao longo do seu percurso, tendo
mais espaco e credibilidade na implementacéo dasnmetodologias.

Dentro destas variaveis 0 objectivo passava pouiadgnais e melhores metodologias de
trabalho e conhecimentos da area de negdcio, queitigsem incorporar na empresa. A
componente técnica esteve também sempre incorptadamo é apresentada nas notagoes
de modelacéo (negdcio e software). As tarefas guaarf executadas encontram-se detalhadas
no capitulo referente as tarefas da equipa.

O projecto aqui apresentado tem como propoésitooregy a necessidades de uma
certificacao internacional de sistemas de informagtticos. Envolve analise a certificacéo e
uma correcta interpretagcdo das necessidades dasta yma transposicdo correcta de
funcionalidades a desenvolver para o ALERT®.

Seriam efectuadas reunides de trabalho com assdsreomponentes de desenvolvimento de
software do ALERT® para uma especificacdo alinlamha o restante produto.

O resultado esperado é uma especificacdo compsta thodulo, de um modelo de base de
dados que responda as necessidades de funcioeslidadnplementar, um protétipo nao
funcional e um plano de testes adequado.

O desenvolvimento tera de ser também acompanhadoupa esclarecimento de todas as
duavidas que poderao surgir.

Paralelamente, e de acordo com a nova posicaouwhm ala empresa, foi reformulado o
processo de andlise funcional no ciclo de vida dmyto. Apds discussdo com todas as
componentes necessarias do desenvolvimento do tprodoram acordadas novas
metodologias que dardo maior suporte ao desenhotddaces e desenvolvimento do
ALERT®.
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1.2  Apresentacdo do Grupo de Empresas ALERT —  Paper Free Healthcare

O objectivo sobre o qual a empresa trabalha ceetraa informatizacdo dos servigos
hospitalares. [1]

Todos os sistemas de informacdo que se baseiamapel a0 mais sujeitos a erro que
sistemas de informacg&o informatizados. Quandoada tte um sistema de informacdo que
serve de suporte a saude as consequéncias ddadhesshestes podem ser muito graves,
estando as vidas dos pacientes em questdo. Asanio,sdos o0s sistemas de informacao
associados a saude podem ser considerados sistétitas.

Sendo um software orientado ao paciente, o condeitALERT baseia-se na libertacdo do
sistema de informacéo tipico dos hospitais, queiftmam normalmente com a utilizacdo de
processos clinicos no que diz respeito ao pacigetgjisicdes no que toca a exames,
procedimentos e analises.

Assim, foi criado o conceitBaper Free HealthcareCom a libertacdo do papel, para além de
ser reduzido o (elevado) custo associado a estmarm@em de erro diminui bastante.
Quando se contempla os diferentes tipos de profia@ na mesma aplicagao, cria-se uma
cumplicidade na equipa de profissionais que apsiseovicos. Assim, a informacéao de cada
paciente ndo se perde e pode ser acedida pelosniige profissionais envolvidos no processo
do paciente.

ALERT Life Sciences Computing, S.A.

A ALERT Life Sciences Computing, S.A., é a empras®e do Grupo de Empresas ALERT.
Esta inteiramente dedicada ao desenvolvimentoriligtdo e implementacdo do software
clinico e administrativo com a missao de criar antas clinicos sem papel.

Recentemente adquiriu uma empresa da qual ja bantiwcbes (myPartner Healthcare
Software Solutions) e aumentou toda a sua gamardéufos clinicos com produtos
administrativos e de suporte a toda a componeinealja existente na ALERT.

Com sede no Porto, a empresa iniciou a sua adiwieéan Dezembro de 1999. Conta hoje
com uma equipa multidisciplinar com mais de 400alcotadores permanentes, incluindo
clinicos, designers, arquitectos, engenheiros, métieos e gestores.

A ALERT Life Sciences Computing, S.A. ja assinowntratos para implementagdo dos
produtos ALERT® em mais de 50% das instituicbesalede em Portugal e encontra-se em
expansao para mercados internacionais utilizandipso 0S recursos das restantes empresas
do grupo.

A ALERT Life Sciences Computing, S.A. integra a Relé PME’s Inovadoras da COTEC e
a sua metodologia de formacéo foi seleccionadaketdo Social Europeu para integrar duas
publicagbes que ilustram casos de sucesso.

A empresa é Platinum Corporate Member da HIMSS I{heae Information and
Management Systems Society) e tem participado nasativas IHE (Integrating the

10
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Healthcare Enterprise), com a obtencdo pelo ALERT® trés certificacbes de
interoperabilidade.

Imagem 1 — Logatipo Alert Life Sciences ComputingS.A.

ALERT Life Sciences Computing, Inc.

A ALERT Life Sciences Computing, Inc. foi criada macio de 2006 no seguimento da
estratégia de internacionalizacdo do grupo.

E uma empresa americana que se dedica a distibai¢g@plementacdo do ALERT® nos
Estados Unidos da América.

Com sede em Reston, no Estado da Virginia, a empees escritorios em Atlanta (Georgia),
Chicago (lllinois), Filadélfia (Pensilvania), Aust{Texas), Fort Lauderdale (Florida), e Séo
Francisco (Califérnia).

Alert

Life Sciences
Computing,
Inc.

Imagem 2 — Logatipo Alert Life Sciences Computinginc.
Innova Auria, S.L.

A Innova Auria, S.L., empresa espanhola com sedeOCemense, faz parte do Grupo de
Empresas ALERT desde Julho de 2006.

A empresa estd dedicada a distribuicdo e implemp@atalos produtos ALERT® nos
mercados espanhol e ibero-americano. Por outro, lpdizura também identificar novos
distribuidores do ALERT® para a Espanha e a Amé&@asul.

A Innova Auria, S.L. € responsavel pela implemedagle produtos ALERT® em 31
hospitais espanhois e encontra-se, actualmentdtadanna implementacdo de solucdes
paper-freeem varios hospitais.

11



AUDIT TRAIL CCHIT — SPECIFICATION AND IMPLEMENTATION

INNov:aurias!

Imagem 3 — Log6tipo Innova Auria, S.L.

De forma a responder a necessidade de internaciag@b e globalizacéo, foram criadas até

agora trés filiais em trés paises: Holanda, Mald$®aasil. Isto deveu-se a grande necessidade
que estes mercados apresentam no que diz respeitopnente comercial (demonstragées e

apresentacoes) e de operacdes (gestao de praaotptementacdes).

12
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1.3  Suite de Aplicagbes ALERT

A actual suite de aplicacbes ALERT pode ser divaadois tipos de software: clinico e ndo
clinico (business solutions

A componente clinica de software € orientada ado@sextos: a sociedade, aos cuidados de
saude primarios e ao ambiente hospitalar.

A componente de negocio € composta por software algjectivo de apoiar as unidades de
Saude a dotarem-se de sistemas de informacdo quiterap agilidade as respectivas
organizacdes, permitam tomar decisdes sustentasasempo Uutil e gerir 0s recursos
existentes de forma racional.

Para cada um destes contextos apresentam-se deéasegiprodutos e uma breve descricao
de cada um deles.

Todos os produtos ALERT® obedecem a normas (stdagarternacionais. De facto, a Alert
Life Sciences Computing, S.A. é certificada peloEIH"Integrating the Healthcare
Enterprise”) e pelo HL7.

Todos os produtos ALERT® garantem a capacidadentdgracdo com o amplo leque de
sistemas de saude que respeitam as mesmas norf@&MPLOINC, SNOMED CT, ICD9,
ICD10, ICPC2, ICNP (CIPE), entre outras), assegloaminterconversao e analise de dados
recolhidos em diferentes momentos e a partir déiphag locais.

O ALERT® promove a eliminacdo do papel como supadte informacdo clinica.

O registo da informacéo é efectuado em tempo peamitindo a partilha de informacéo,
facilitando o acesso ao histérico e evitando probke de legibilidade e de comunicagéo.
Os softwares ALERT® incluem um sistema de alertas @ssegura a capacidade de
vigilancia os pacientes, da conta da lista de darpbr realizar ou de eventos que necessitem
da intervencédo de determinado utilizador, minoratreopos de espera e a possibilidade de
erro humano.

A concepcao do ALERT® esteve a cargo de uma equipieidisciplinar (administradores
hospitalares, médicos, enfermeiros, auxiliares, iaidinativos, engenheiros informaticos e
designers de comunicacéo).

Software Clinico
Sociedade
ALERT®PERSONAL HEALTH RECORD

O ALERT® PERSONAL HEALTH RECORD
(ALERT® PHR) é uma solucéo para o publico geral que-*
permite a gestdo pessoal sobre a informacéo cldvca®™,, .
utilizador.

13
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ALERT®ELECTRONIC HEALTH RECORD

O ALERT® ELECTRONIC HEALTH RECORD _g
(ALERT® EHR) regista, arquiva e interrelaciona @ »*
informacdo clinica de cada paciente, incluindo a de "
outras aplicacbes e entidades, integrando a lastori

clinica de cada paciente.

Assim, a orientacdo primordial do ALERT® ELECTRONIGEALTH RECORD é a
capacidade de estabelecer interaccdo com outrogase$ dentro e fora de cada instituicao,
contribuindo para o processo clinico electronicecalda utente.

Cuidados de Saude Primarios

ALERT®PRIVATE PRACTICE e ALERT®PRIMARY CARE

O ALERT®PRIVATE PRACTICE e o ALERT® PRIMARY CARE séasistemas de
informacao clinica para consultorios médicos, caiprivadas e centros de saude.

O ALERT®PRIVATE PRACTICE e o ALERT®PRIMARY CARE peritem o registo e a

consulta de toda a informagdo clinica de cada eiteimicluindo a recolhida noutras
instituicoes.

O ALERT® PRIMARY CARE permite o registo e consutta toda a informacéo clinica de
cada utente, incluindo a recolhida noutras

instituicdes, atraves da interligacdo dos Centres d_

Saude a qualquer ambiente de prestacéo de cuidados

de saude.

Tendo na familia e no individuo os seus elementos
congregadores de informacdo, o ALERT® PRIMARY CARE conjunto com o ALERT®
ELECTRONIC HEALTH RECORD, € um instrumento da Saude

O ALERT® PRIMARY CARE permite a comunicacao entren@os de Saude e destes com
as ARS's (Administracdes Regionais de Saude).

Constituindo um eficiente sistema de comunicacie etfiversos Servicos de Saude, facilita o
acesso a informacéo clinica de pacientes recolhiosdiferentes entidades (Centros de
Saude, Hospitais e outros locais). O ALERT® PRIMARYRE contribui assim para um
melhor servigo publico de saude.

ALERT®P1

O ALERT® P1 é um software de referenciacdo parasutes de especialidade.

O ALERT® P1 é um sistema informatico integrado (@@ de Saude / Hospitais / ARS /
Ministério da Saude) que permite a triagem e ged&ipedidos de primeiras consultas de
especialidade.

Assenta num sistema de informacédo clinica para
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comunicacao entre centros de saude e hospitagijtigando a marcacao de consultas em
funcéo de critérios clinicos e facilitando o acedsaitente as unidades de saude disponiveis.

Utilizando procedimentos de deciséo criados popaside trabalho constituidos por clinicos,
que definem critérios objectivos de triagem poreesdidade, o ALERT® P1 permite
prioritizar o atendimento de pacientes oriundos @estros de Saude para atendimento em
consultas de especialidade no hospital, em funedgravidade clinica, em lugar da data do
pedido de marcacéo.

Hospital
ALERT®PAPER FREE HOSPITAL

O ALERT® PAPER FREE HOSPITAL (ALERT® PFH) € umawgdo para informatizacéo
integral de hospitais, que possibilita o registmterligacéo, a reutilizacdo e a andlise de toda
a informacdao relacionada com a realidade clinicpitalar.

O conjunto de software e hardware do ALERT® PFH especialmente concebido para:
- Aumentar a satisfacao dos utentes e profissipnais

- Aumentar a eficacia dos Servi¢os hospitalares;

- Interligar a informacéo;

- Auxiliar a gestéo;

- Controlar os custos;

- Melhorar o desempenho dos profissionais.

O ALERT® PFH, em conjuncdo com o ALERT® ELECTRONHKEALTH RECORD,
possibilita, em tempo real, o registo e consultpazesso clinico dos utentes e a analise de
toda a actividade clinica do hospital.

O ALERT® PFH permite aumentar a eficacia dos Sesvigospitalares através da realizagédo
do “tracking’ do paciente e do episodio, do registo rapidoteitino da actividade clinica e
do workflow intra-hospitalar.

ALERT®OUTPATIENT

O ALERT® OUTPATIENT é um software clinico para Seps de Consulta Externa
hospitalar. Em conjunto com o0 ALERT® ELECTRONIC HEPH RECORD possibilita, em
tempo real, o registo, consulta e analise dos dalloigos, dentro e fora dos episédios da
consulta.

O ALERT® OUTPATIENT tem um forte

componente de gestao, permitindo:

- A gestdo dos recursos humanos e técnic_cIS.S"F_
disponiveis através de um olhar em tempo real sobre™=

15



AUDIT TRAIL CCHIT — SPECIFICATION AND IMPLEMENTATION

o funcionamento dos servicos;

- A andlise e avaliacdo objectiva do funcionamed® cada unidade, com base em
instrumentos complementares de analise e apoiocgade quer em tempo real quer a
posteriori.

ALERT®ORIS

O ALERT® OPERATING ROOM INFORMATION SYSTEM (ALERT®ORIS) é um
software clinico e de gestéo para Bloco Operatorio.

Contemplando todos os intervenientes no procegmvantindo a comunicagéo efectiva com
todas as areas e servicos relacionados com o bjoe@torio, 0 ALERT® ORIS constitui
uma ferramenta imprescindivel para o controlo de twprocesso cirurgico.

O ALERT® ORIS permite aumentar a eficacia dos BsoQ@peratorios através do controlo
dos periodos pré-cirargico, cirirgico e pos-ope&iato

O ALERT® ORIS permite a gestdo objectiva do Blocpeatorio através de nocbes de
workflow, contemplando:

- Visita pré-operatéria;

- Preparacao da cirurgia,
- Recepcéo no Bloco;

- Fase pré-anestésica;

- Preparacéo da cirurgia;
- Cirurgia;

- Recobro;

- Comunicacdo com outras areas e servicos hogpsalelacionados com o episodio
cirdrgico;

- Controlo do pds-operatorio, incluindo visitas {oferatorias.

ALERT®INPATIENT

O ALERT® INPATIENT é um software clinico para Ses$ de Internamento Hospitalar.
O ALERT® INPATIENT permite documentar, interligarreutilizar toda a documentacéo
relacionada com cada episédio de internamento.

O ALERT® INPATIENT permite a gestéo objectiva donBeo de Internamento através de:
- Visao global sobre todos os episodios, tempdereas;
- Rigorosa contabilizacéo de todos os procedimentos

- Analise da actividade de todos os profissionaisalide;
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- Identificacédo de factores limitantes;

- Andlise da utilizacdo dos meios técnicos;

- Registo integrado de todas as potenciais receitas

- Evita a repeticdo de procedimentos e meios augdide diagnostico;

- Responsabilizacdo dos profissionais;

- Reducao da demora entre tarefas, alertando isgponais para as tarefas em atraso;

- Planeamento de alocacdo de meios técnicos (caradsirdes, camaras de fluxo, etc.) e
recursos humanos.

ALERT®EDIS
O ALERT® EDIS promove a eliminagédo do papel composte da informacéo clinica.

O sistema ALERT® EDIS contempla:

- Ligag&o a todos os departamentos que interagememer™t ) .
com a Urgéncia; e |la) a @S
- Perfis para todos os profissionais de salde e V| | '
administrativos;

- Conceitos de workflow;

- Identificag@o biométrica de utilizadores;

- Normalizacao, codificacéo e interoperabilidadeadaerdo com normas internacionais;
- Extin¢do do papel como suporte da informagaadaain

- Alertas para tarefas que requeiram atencao irteedia

- Constituicdo de historico consultavel em temad; re

- Data warehouse.

O ALERT® EDIS tem uma forte componente de gestaongindo:

- a gestdo dos recursos humanos e técnicos digg®aivavés de um olhar em tempo real
sobre o funcionamento dos servicos;

- a analise e avaliagdo objectiva do funcionamdatoada unidade com base em instrumentos
complementares de analise e apoio a decisédo, gquimapo real quer a posteriori.

ALERT®MANCHESTER

O ALERT®MANCHESTER efectua a triagem de doentes nagncias hospitalares de
acordo com critérios objectivos definidos pelo&is de Triagem de Manchester.

A gravidade do estado de cada utente é determiamdaés de fluxogramas capazes de
identificar a prioridade clinica de atendimento dmese em sinais e sintomas.

Cada conjunto de sintomas ou sinais -

funciona, assim, como um g V.9 RR— . -
discriminador e esta associado a uma ™, | [ {1 1icl iUl Icolc
cor que traduz o nivel de prioridade de s b s

atendimento do utente. e
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O ALERT®MANCHESTER encontra-se actualmente impletada em 73 hospitais.
ALERT®ADW

O ALERT® DATA WAREHOUSE (ADW) faz parte das solug@@ALERT® e destina-se ao
arquivo e analise de informacéo clinica e operatjgermitindo a realizagdo de pesquisas,
analises e relatorios complexos. O acesso a infi@iné controlado de um modo eficaz.

Através da utilizacdo da informacdo contida no ®

ALERT® DATA WAREHOUSE, o utilizador é

capaz de detectar tendéncias e identificar padrd
tornando-o um suporte valioso para a interpretaca
exacta dos eventos que decorrem no interior de um
ambiente clinico. A informacédo apresentada nosamétes ADW resulta da utilizacao total ou
parcial da informacdo obtida a partir das aplicacBeERT®. A responsabilidade desses
dados é biometricamente identificada.

aadw

O ADW contém em si graficos e relatérios padronizad permite que os utilizadores criem
0S seus proprios relatérios. E uma fonte de infginadaptavel e duravel que foi concebida
para alterac6es continuas.

W @ | &

alert®epersonal health record alerteprivate practice » ‘ alertepaper free hospital

Uma scluggo para o publico em gerd que possibiita Uma familia de produtos para diiricas e consultdrios Sistema completo de informagéo clinica hospitalar
a gestio pessoal de informmagéo clinica, médicos privados. para o registo e consulta de dados em termpo real,
- - S

alert®electronic health record alert®primary care L alert?outpatient

Sisterna de Informagao que recebe, organiza e Sisterna completo de infomagéo clinica para Sisterna de informagao dinica para a consulta extema.

integra informag8o de cada utente proveniente de centros de satde,
diferentes aplicagtes alert® ou de outras solugbes

de software. ﬂ_l e/

alerteP1 ‘ alert®oris (alert® operating

Software de referenciaggo para congultas de room information system)

especidicade. Sistema de informagéo clinica para blocos
operatorios.

1 &

alertewaiting room alerteinpatient

para gestio dos tempos de espera. Sistema de informag&o para servigos de intermamento,

&

alerteedis (alert®emergency
department information system)
Solugio global para a informitizagio e gestao de
senigos de urgéncia hospitalares.

i

nt

alert®manchester

Softwarme para fiagem de doentss urgentes.

. l‘ 1
adw / alert®data warehouse
Ferarmenta para anlise estatistica de
dados clinicos & financeiros.

Imagem 4 — Suite produtos ALERT
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Software Relacional
ALERT®CRM

ALERT® CRM € uma solucao aplicacional que permgerestituicoes dotarem-se de uma
ferramenta evoluida de suporte a gestéo de infizacg

Baseada na plataformilicrosoft Dynamics CRM
adaptou-se especificamente a solucéo para supgrtar
necessidades de gestao de interaccdes das ir&guic
do sector da Saude, tendo como objectivo aumentar.a
produtividade e optimizar a operacionalidade dos
servicos de atendimento.

Com o seu ambiente de configuracédo simples e am@mscionais ricas em funcionalidades,
o ALERT® CRM torna mais facil a tomada de decisgata responder rapidamente aos
novos desafios que se colocam as instituicbes ddesanomeadamente o aumento da
qualidade do servico prestado ao cidadao (utentesgante).

ALERT®ADT
A este sistema compete a iniciacdo e gestado deddps clinicos dos doentes.

Um ADT caracteriza-se por ter influéncia no inieimo fim dos episodios clinicos. Muitas
vezes gerindo as facturagdes dos tratamentosaginséo geridas também as transferéncias
de doentes, agendamentos de tratamentos e congdti8o de espdlio dos doentes, entre
outras actividades. Tendo uma interaccdo com antessuite ALERT®, este produto da
independéncia a suite, tornando-a numa solucaa (g@m necessidade de interacgdo com
nenhum software administrativo.

Software financeiro
ALERT®ERP

O ALERT® ERP é uma solucéo aplicacional que perastenstituicbes que actuam no sector
da saude, dotarem-se de uma ferramenta evoluisiapdete a gestdo da sua actividade.

Baseada na plataforma Microsoft Dynamics NAV, adafe especificamente a solucéo para
suportar os processos das instituicdes do sect@adde, tendo como objectivo aumentar a
produtividade e optimizar o funcionamento dos gewi

Um sistema de informagéo integrado e modular gar:
as instituicoes e empresas do sector da saudegeast:
competitivas, que lhes permite estarem preparadas
cumprir critérios de exigéncia e, desta forma, sager
as exigéncias dos utentes/clientes e da Admingire |
Central.

®

ern
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Os sistemas de informacdo sdo um factor critic@ @ar instituicbes de saude, onde a
facilidade de acesso a informacao pertinente erpdditil, a qualidade e a uniformidade sao
fundamentais a implementacao de boas praticassi&age

A solucdo é facil de personalizar, simples de astilie manter. Com o seu ambiente de
desenvolvimento aberto e areas aplicacionais mrasfuncionalidades, o ALERT® ERP
facilita a tomada de decisao para responder mapidammente aos novos desafios competitivos
e alcancar novas metas de produtividade e gestéo.

Desde a gestao financeira, facturacdo, gestdoadesos humanos, gestdo de instalacoes e
equipamentos a gestdo da cadeia de abastecimeAtdERT® ERP retne um conjunto de
funcionalidades e caracteristicas incomparavel papaurar, organizar, partilhar e elevar a
informacéo critica ao longo da instituicdo, assomo com parceiros chave e utentes, numa
aplicacao abrangente e integrada.

A informacao introduzida na base de dados, numa apécacional, estd simultaneamente
disponivel para utilizagdo em outras areas apbcais, para optimizar 0S seus processos e
elevar o nivel de conhecimento organizacional.
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1.4 Organizacao e temas abordados no relatoério

O relatério foi estruturado em 6 capitulos em que tenta apresentar quais as

responsabilidades assumidas ao longo do projegtmleo conteddo deste em que houve uma
grande participacédo da parte do aluno. Esta preseste documento também a bibliografia

utilizada e alguns anexos.

Inicialmente é feita uma introducdo ao projectoeapntando quais 0S seus objectivos, a
empresa em que este se desenrolou (onde é feiterrarama apresentacdo do grupo de
empresas a que esta pertence) e uma pequena #&aseda gama de produtos que esta
disponibiliza no mercado.

No capitulo 2 é apresentada a certificacdo queridgéro ao projecto, havendo um foco na
componente que o projecto aborda e que é muito mwodwiser encontrada nos sistemas de
informacéo.

No capitulo 3 sdo apresentadas as metodologiaguipaede Andlise Funcional da empresa,

as suas responsabilidades (que fizeram tambémdastesponsabilidades do aluno ao longo
do projecto), o ciclo do produto e a linguagem deletlacdo de processos de negdécio e de
definicdo de produto utilizada actualmente para@ithentagcéo efectuada.

O capitulo 4 foca-se no moédulo transversal a todait de produtos em que consiste 0
projecto: Audit Trail.

No capitulo 4 sdo apresentados os critérios emcqusiste o funcionamento minimo do
Audit Trail. Estes critérios ndo aparecem espeiics de uma forma muito detalhada, dando
liberdade a diversas interpretagoes.

Sao apresentadas as diversas componentes da iesgéoifque envolvem este modulo:
* A especificacao dos diferentes tipos de eventosiguem ser geridos;

* A modelacdo de base de dados para dar suporte ecifegrdo efectuada
anteriormente, e;

» O prototipo ndo funcional como proposta de solgrafica a esta funcionalidade.

Ainda neste capitulo, sdo apresentadas accOesstds & serem efectuadas pela equipa de
Controlo de Qualidade.

No ultimo capitulo sdo apresentadas as conclusbéslbdalho, as dificuldades encontradas e
as perspectivas de trabalho futuro do projecto.
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2 CCHIT - The Certification Commission for Healthca  re Information Technology

2.1  Apresentacdo da Certificacdo

A Certification Commission for Healthcare Informatiohechnologyou CCHIT é um
organismo de certificagdo reconhecido para regitosatde electrénicos. E uma iniciativa
independente, voluntaria e do sector privado. [2]

A missdo é a de acelerar a adop¢do da tecnologiafalanacédo sobre saude através da
criacao de um programa de certificacéo eficaz,icet@ sustentavel.

CC

Imagem 5 — Log6tipo CCHIT

A CCHIT é regida por uma mesa de 21 membros doisacadémico, privado e de agéncias
governamentais. A mesa supervisiona os trabalhas gilopos de pessoal voluntario e
profissional da CCHIT. As responsabilidades dos issamios sao representar todos o0s
interessados, fornecer orientacao estratégicantyaohjectividade e credibilidade, e fornecer
orientacdes para rever os relatorios dos grupdsabbalho, bem como aprovar a certificacédo
final critérios e processos.

A Comissao € composta por, pelo menos, dois remig@ges da cada fornecedor, vendedor e
grupos interessados e, pelo menos, um dos outtes gsapos interessados, incluindo
consumidores de saude, saude publica, agénciaaninagdes de melhoria da qualidade,
investigadores clinicos, normas de desenvolvimergepecialistas de informatica e agéncias
governamentais. As candidaturas abrem todos osrendscorrer do Verao, sdo apresentadas
a CCHIT a um comité composto por elementos inteen@sternos nomeados pela CCHIT.

Antes de abrirem as candidaturas, € lancado tosl@sas a listagem de pontos aos quais as
aplicacdes que se candidatam devem respondenjposénte. Esta listagem divide-se em trés
grandes grupos: funcionalidades, interoperabilidadeguranca. Dentro da area de seguranca
sao apresentadas necessidades de um Audit Tijailc@uceito € apresentado de seguida.
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2.2  Audit Trail

Um Audit Trail consiste num conjunto de funcionatiés referentes ao controlo de acessos e
registos efectuados pelos utilizadores de um satirinformacao.

Podemos visualizar um Audit Trail como uma ferratagque regista tudo o que se passa no
decorrer da sessdo do utilizador. Tal como os avifigzxam o rasto no céu, é importante
registar esse rasto numa utilizagéo de sistemagatenacdo em que a criticidade dos dados é
muito elevada.

Imagem 6 — Metafora exemplificativa

E extremamente necessario avaliar a necessidade oeglulo nas diferentes vertentes:
comercial, tecnolégicae funcional.

Comercialmente o facto de um S| possuir este médulo ndo é apen@s vantagem
competitiva no mercado de sistemas de informaciicas, mas sim uma obrigatoriedade
para ndo ser excluido junto de outros que 0 possuam

Nado se trata de uma ferramenta inventada intern@menas sim de um conjunto de
necessidades que séo eliminatérias em situacaeristéncia.

A nivel tecnoldgicq quando uma aplicacdo € composta por camadaserand grafico,
|6gica de negdcianiddleware base de dados, entre as mais comuns — paraigaranésso a
informacdo torna-se necessario reservar e contddaforma mais eficiente possivel as
diferentes “portas” existentes. Cada um destessnémamunica com outros e o controlo deve
ser muito restrito em todos eles. Para o AuditlTéamuito importante assegurar o controlo
de todas as “entradas” utilizadas normalmente cemmigsdo, onde se exclui o acesso directo
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a registo de base de dados (pois nunca é permitis@g onde todas as restantes aceitam
comunicacoes.

Assim, para cada um destes niveis podemos encagraeguintes hipoteses de acesso a
dados:

» Interface grafico: este € o meio por onde os Bm@iwisS nos estabelecimentos
efectuam a sua entrada no sistema, consultam @s d#dicos, alteram e adicionam
Nnovos registos;

* Middleware aqui o acesso é efectuado por outros sistemasfdemacdo (via
interface) que acedem a comunicacoes ja prepapatapassagem de informacéao;

» Logica de negécio (JAVA): aqui existe também ummponente de ligacdo entre a
camada de dados e a camadaskr interfaceonde pela qual ha acesso a informacéao;

e Ldgica de negdcio (ORACLE): aqui esta presenteaadg componente de logica de
negocio que tanto comunica commoaddiewarecomo com a légica de negocio em
JAVA.

GET SHO
PATIENT
LIsT

PATIENT
LisT

« I
P % © Java no servidor aplicacional Tomcat
— ._,.'&\

4

faz de intermediario entre o interface e a BD

RES-

QUERY PONSE

hig

ORACLE" o

aplicagao esta <
toda segura na —— =
base de dados.

Storage
Database

Imagem 7 — Estrutura do ALERT®

A nivel funcional o Audit Trail tera de responder a diversas nededsis sendo algumas
delas muito facilmente especificadas:

» Efectuar o registo de inser¢cédo de dados cliniassmg o qué, onde, quando;

» Efectuar o registo de consulta de dados clinicesmy o qué, onde, quando;
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* Apresentar a informacdo de consultas e registoglats: os utilizadores com
permissdes de utilizacdo da ferramenta serdoaddizs especiais.

Os critérios que séo apresentados no CCHIT sereeno base para uma especificacdo mais
concreta. E sdo também os minimos que uma ferrantprdg seja certificada pelo CCHIT
tenha de possuir.

O problema que estes apresentam é garantir que eXiza correcta interpretacdo, pois o
formato em que estes séo apresentados pode leadps objectivos.

Apos esta analise podemos concluir que:
» O problema deve ser pensado em diferentes niv@ikts (diferentes camadas);

* As funcionalidades que s&o necesséarias devem senwsvidas com base nos
critérios, mas adaptadas as nossas necessidades;

» Caso sejam detectadas outras necessidades pardadémpresentadas nos critérios é
um bom momento para se adicionar mais valor aoupoateste ambito.
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3 Andlise Funcional na Alert Life Sciences Computin g, S.A.

3.1 Tarefas e responsabilidades

A equipa de analise funcional tem o trabalho ddadem 3 fases: analise funcional (recolhe,
organiza e analisa 0s processos e circuitos cngxistentes em diversos estabelecimentos
gue promovem a saude — “as is”), avaliacdo de psoc€avalia processos analisados com
outros processos de origem diferente mas para onandisn, de forma a uniformizar e
optimizar o processo — “to be”) e analise aplicaaldlista e especifica funcionalidades novas
ao produto para responder ao processo definidoiamente).

E importante referir que a andlise funcional pogledomo fim dois objectivos distintos:
adicionar novos modulos de funcionalidades ao ALERAdu, analisar a compatibilidade dos
processos definidos no ALERT® e os utilizados netaleelecimentos que adquirem o
produto.

Quanto as trés componentes que a andlise funciooaém, estas desenrolam-se no
estabelecimento de saude e no escritério, e cood@ma participacdo de diversas entidades
cruciais para o sucesso nas tarefas.

Analise Funcional Avaliagéo do Processo Analise Aplicacional
uas isu uto beu
Analise a processo e circuito Uniformizacdo de processo Adaptacdo da aplicagdo ao

Levantamento de papel utilizad¢ Optimizacao de processo BEEEEED BN

“Legacy Systems Analysis” Re-definicdo de processo

Imagem 8 — Componentes de analise funcional

Cada uma destas trés componentes terowtputdocumental para reviséo e aprovagao.

Da analise funcional, output € um documento onde apenas se descreve 0O Proegsso
andlise (e processos paralelos que possam tewdntgo). Este documento deve ser
composto por uma descricdo dos processos por sadefprofissionais, que também podem
ser analisados em diagramas de actividade. Devenefsetuadas referéncias a papéis
utilizados actualmente no processo e a sistemasinftgmacdo que estejam em
funcionamento.

No segundo passo é efectuada uma avaliacdo acspooanalisado. Esta avaliacdo tem por
base conhecimento adquirido junto de outros eseineéntos que permitam uma correcta
comparacao, reunides com consultores especializadogarea de actividade em que o
processo de desenrola e junto do proprio clieneedfuo seu parecer e a sua aprovacao ao
processo que € determinado como final.
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A Ultima componente passa por analisar as necelesiddo ALERT® com base no que foi
definido no processo. Especificar as funcionalidaale detalhe, definir perfis de utilizador,
interaccao entre diferentes perfis e registos d#edolos que devem ser efectuados. Neste
ponto h& interaccdo com consultores na especialidad questdo para validarem as
funcionalidades e reunibes internas com algumasipasiu ha decisdo final das
funcionalidades.
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3.2 Ciclo do produto

Neste capitulo € apresentado o ciclo de vida ddytoo

“Software também € o nome dado ao conjunto de posdiesenvolvidos durante o Processo
de Software, o que inclui ndo sé o programa de cdawjor propriamente dito, mas também
manuais, especificacdes, planos de teste, etc]” S@Btware - Wikipedig. Tal como é
explicito nesta definicdo, software ndo se traenap de desenvolvimento aplicacional, mas
sim de tudo o que esta em torno deste. Desde bfepras e as ideias que lhe dao origem,
como também todo o crescimento que este tem apddesenvolvido o produto final e
instalado no cliente.

Assim, torna-se importante referenciar todo o pscejue envolve o ALERT®. O processo
aqui apresentado esta em reformulacao internapsesté o mais aproximado da realidade
actual. [4]

Todo o processo se inicia em dois actos que podentecer isoladamente ou em paralelo: a
inovacao e o problema.

1. Inovacao: Cada vez mais a tecnologia permitasi@plicacdes no dia-a-dia. Se aliada a
esta tecnologia houver uma ideia que apresente hasa capaz de ser desenvolvida e
implementada com sucesso (0 que nesta situacaccargpimentar o volume de negdcios,
directa ou indirectamente), pode-se dar inicio anoro produto, um novo software.

2. Problema: Quando é detectado um problema, atitemtle encontrar uma solucéo torna-se

imediata. Da mesma forma, quando é detectado ublgma ou uma necessidade de gestéo,
controlo, seguranca, normalizacdo, informatizagéeplugdo a este problema podera passar
pelo desenvolvimento de um produto especifico aassolucao.

3. Andlise Funcional: Apds ser minimamente deliaeadinovacdo ou o problema, é de
esperar que seja efectuado um estudo profundootesso actual no ambiente em que tanto a
inovacdo, como o problema possam existir. Esperdaseanalise funcional um estudo
detalhado que permita entender o funcionamentoalactos processos e, posteriormente,
definir quais os processos aos quais 0 ALERT® desponder e quais as funcionalidades
que o software a desenvolver devera responder.

7

4. Conteudos: Um ponto fulcral para o sucesso desoftware € ndo s6 aquilo que este
podera oferecer a nivel de funcionalidades, ma®déamda proximidade que este ira ter na
sua integracdo com o0 ambiente em que ir4 seraddizAqui, os conteidos apresentam um
papel muito importante como garantia de uma intggraverdadeira e real no ambiente onde
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0 produto ir4 ser utilizado. S6 assim os profissi®rgue irdo interagir com o produto irdo
sentir que ele fala a mesma “linguagem” que eles.

5. Design do Produto: Para além da coeréncia dus@dos, € importante que a componente
de usabilidade nunca seja posta de parte. Numc¢eehaspitalar em que o tempo tem
influéncia no trabalho dos profissionais, as aglies devem estar o0 maximo possivel
adaptadas a sua forma de trabalho actual. Casauhmgadiscrepancia muito grande ao seu
modo de trabalhar actual, podera ndo ser aceigala uma dificuldade de mudanca que se
encontra em todos 0s servicos em que as aplicaédesstaladas. Esta € uma das areas mais
fortes do ALERT® e também das mais complexas.

6. Desenvolvimento: ApGs o contetdo e os deserstaseen finalizados, o desenvolvimento
pode iniciar-se. Normalmente, este baseia-se pafroente na analise funcional que foi
efectuada e nos desenhos desenvolvidos. As furicladas e as decisdes sobre o produto sédo
por norma discutidas, pois muitos processos hdamtaacabam por sofrer alteracdes.

7. Controlo de qualidade: Quando uma versao derajgoduto se encontra estavel e em fase
final de desenvolvimento, esta passa para umadasiestes, em que a equipa de Testes
efectua o levantamento Bagse de problemas que a aplicacdo podera ainda conter

8. Formacado: Na instalacdo de um produto novo niliemte, ha sessdes de formacéo
certificada aos profissionais que irdo trabalhan @aplicagdo nova. Esta formacéo é feita
num contexto de sala com a utilizacdo de um ambidatteste para que os profissionais
possam testar pelas proprias maos (literalmentedauto.

9. Acompanhamento Presencial: Sempre que um pragitencontra em produgdo num

ambiente hospitalar, existe no cliente uma equ@ardfissionais sempre pronta a ajudar na
sua utilizacdo. Normalmente, o nimero de elemeatdaajuipa tende a diminuir com o passar
do tempo e a uma melhor utilizacdo da aplicacdoppote da equipa de profissionais em

guestao.

10. Instalagcdo de Redes e Hardware: Esta fasestemsi instalagéo de postos de trabalho, e
outros equipamentos necessarios para o funcionardardplicacéo.

11. Implementacdo: Quando os profissionais ja mwasuma base de conhecimento sobre a
aplicacdo, ainda que ndo sendo muito soélida, madotesempre o apoio da equipa de
acompanhamento presencial, a aplicacdo é instataddente e posta em producdo. A partir
desse momento, o cliente comeca a utilizar ceressala aplicagdo por pequenos passos, e
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sao efectuados diversos cortes ao papel utilizqgando a sua utilizacdo é substituida pela
utilizag&o da aplicagéo.
Quando toda a aplicacdo passa a ser utilizada gelos;os em que é implementada, os

papéis sdo removidos, e o conceito “Paper Freeitdbgorna-se realidade!

12. Suporte: Como todas as aplicacdes, esta naaxcépgio, e precisa de um

acompanhamento técnico. Ndo apenas na resolugdmlblemas, mas também na gestédo de
contetdos. Os conteudos da aplicacdo baseiam-sgenas nacionais e internacionais, e
sempre que existem actualizacbes nestas normascessario efectuar alteracbes a este

conteudo.

Problema

Inovacao

N

Anglise Funclenal e

Conteddos

Design do Produto s

3| Desanvolvimanto ="

|

Conircio de
Qualidade

| Acompanhamento

Presencial

implementagao

Instalacio de
Redes & Hardware

-

Bl Suporte

Imagem 9 — Ciclo de software
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Para além do ciclo normal do produto, existem de®momentos em diferentes momentos
do ciclo de vida do produto em que sdo detectalhad, melhorias e ajustes que devem ser
efectuados. Estes sao representados pelas setdsna &magem 7.

As mais comuns pertencem a seguinte listagem:

No momento de desenvolvimento do design do progd@tonormalmente reportadas
davidas que possam surgir da parte da equipa eekdas com a analise funcional
que foi efectuada;

Quando este se encontra em desenvolvimento, pamadd poderem surgir ddvidas
relacionadas com a analise funcional que foi exelayté comum existirem duvidas
acerca do design proposto para o produto;

No controlo de qualidade sdo reportados todosbugs erros e incoeréncias
encontradas nos testes que sao efectuados aosqeranites de estes serem enviados
para o mercado;

Estas situacfes podem também ser reportadas papea etp Formacdo quando esta os
detecta nas diferentes formacgbes executadas;

O Acompanhamento Presencial reporta também bastafaenacdo util tanto a
equipa de Analise Funcional como a equipa de CdotelEsta equipa encontra-se
junto dos profissionais e é a equipa que tem ugagdio mais forte com a utilizacdo
do produto, apercebendo-se muito bem das necessidad profissionais ao longo da
utilizagéo dos diversos produtos;

No momento da implementacéo do produto no cliggadem também ser detectados
problemas na aplicacdo que sdo reportados a edg@ipasenvolvimento;

Por fim, a equipa de Suporte tem uma ligacdo mpitixima com a equipa de
Conteudos sempre que € necessario actualizar algniomenacdo nos clientes, para
gue esta informacéao seja validada.
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3.3 Metodologias de analise funcional

Para que a andlise funcional efectuada seja besdislacexistem algumas metodologias e
praticas que sdo importantes de referir tendo amaague todas elas sdo utilizadas na Alert
Life Sciences Computing, S.A.

Se analisarmos o processo de analise funcionalegsthd, incluindo as trés fases ja referidas
anteriormente, podemos identificar as tarefas gde o6 processo envolve.

Fase 1 — Planeamento da Analise Funcional

Nesta fase inicia-se a definicdo de necessidadpsesariais de analise funcional para novos
clientes ou novos modulos a desenvolver no ALERT®.

Apoés uma definicdo de necessidades decorre a ediectiestes pontos (que serdo objectos de
andlise) aos elementos que constituem a equipa.

Cada elemento deve preencher uaiecklist de projecto (com o objectivo de reportar
correctamente os diferentes estados pelo que @gbwoyai passando) e planear o seu
trabalho. Este planeamento consiste em organizéaratas que, tipicamente, consistem o
processo normal definido, no tempo.

Para andlise no local foi também desenvolvidateimmplatepara planeamento desta onde se
descrevem 0s objectivos e 0s contactos que sedlidar.

Cada saida do escritorio deve também ser planeadeocddo com o conhecimento que se tem
ainda antes de se iniciar a analise. Foi tambémidefum templatepara planeamento das
saidas. E importante referir que cada saida dewsaldada num documento obrigatorio em
que fiqgue detalhada a tarefa, as datas de saidgresso ao escritorio, entre outros dados
importantes.

E também importante efectuar algumas actividadeslgdas com a tarefa a efectuar no local
para que o sucesso desta se garanta:

* Planear visita com o contacto no estabelecimemtzerfpor contacto telefonico (ou
utilizando algum contacto de um colega ja deslocamlestabelecimento hospitalar) a
marcagao de uma reunidao formal, ou de uma viséidgam servico no sentido de
absorver a informacdo desejada. Em algumas sitsagéte passo ndo é assim téao
simples, sendo necesséario pedir autorizacdo asnadracdes dos estabelecimentos
(hospitais ou centros de saude).

» Reserva de viatura para deslocacédo, contacto nriteeho e reserva de estadia caso
seja uma deslocacdo prolongada (ambas as tarefasefeituadas junto do
departamento responsavel da empresa).

Fase 2 — Analise Funcional (“as is”)

Concretamente, a analise funcional “ganha vida’ndoao conhecimento existente em
producdo é adquirido pelo profissional que se des&ié ao local (tipicamente, um servico
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hospitalar).

Esta deslocacdo deve ser efectuada com um conpaétdo (ja referido na Fase 1).
Normalmente, a analise funcional baseia-se em @eanformais para levantamento da
informac&o necesséria e, de seguida, é observade fi discutido antes.

Existem alguns comportamentos que devem ser apBcads reunifes de andlise funcional.
Aqui ficam alguns listados como sendo boas prapeas que a analise seja bem efectuada:

Explicar claramente o objectivo da reunido e o ichpgue a informacao recolhida ira
ter no processo de andlise funcional (o profissioaaperceber em concreto o papel
dele);

Respeitar o tempo dos profissionais, questionasddeoforma concisa e concreta (0
profissional esta no seu tempo de servico e nde dewrinterrompido durante muito
tempo caso nao tenha oportunidade para tal);

Orientar as reunides com os profissionais de faratingir o objectivo das questbes
planeadas (ndo permitir que o profissional desviensa principal da reunido para
temas nao relevantes no momento);

Registar novos temas que surjam ao longo da reucé@o o profissional introduza
temas importantes para a analise que esta a stuafa (incorporar na reunidao temas
gue ndo tenham sido registados no planeamento measegtornaram importantes para
a analise a efectuar);

Registar toda a informacdo que seja relevante pana posterior trabalho de
documentacdo mais fiel (quanto mais informacaadgistada, melhor documentada
sera a andlise);

Efectuar um registo de informacgéo diario para @dotdos processos analisados
(principalmente em analises muito extensas, magreenwariavel conforme tempo
disponivel para tal);

Confirmar toda a informacédo captada de forma angargue a informacédo registada é
verdadeira (muitas vezes os profissionais podear eshfusos sobre o que dizem ou
até mesmo expressarem-se de uma forma menos arrect

Efectuar levantamento gmper work(com ou sem registo de exemplo) utilizado no
servigco para uma posterior referéncia na documaatac

Efectuar registos fotograficos (desde que haja penaissdo da parte do profissional)
pode permitir uma melhor percepcdo de algum procpasa acompanhamento da
documentacéo.

Estas sdo apenas algumas praticas que facilitamsac@io de informagcédo para uma melhor
transmissao de conhecimento.

Apos as reunides, € sempre positivo, quando aglicama observacdo ao funcionamento do
processo. O facto do profissional que estiver atede a andlise funcional observar o
desenrolar do processo no terreno, permite quensajs facil descrever este e esclarecer
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possiveis duvidas que surjam das equipas que ndmalihar sobre a documentacao
desenvolvida.

E também importante analisar nos diferentes pagosista existentes por profissional. Isto
€, se um enfermeiro descreve um processo em gae aiervencdo de um médico, o médico
deve também ser entrevistado para que seja possivéirmar a informagdo que foi
transmitida pelo enfermeiro. Assim, a mensagemaci@pé mais proxima da realidade. Caso
se detecte falta de coeréncia nos discursos apaessn esta deve ser reportada no
documento apos verificacdo dos discursos apresentamn os profissionais. Esta é muitas
vezes a forma mais facil de detectar processoglefalidos e assim apresentar o problema
(numa primeira fase) ao cliente.

Apés a andlise ter sido efectuada no terreno, @ssado registar todo o conhecimento
adquirido para que sirva de base as proximas f@sgxojecto: definicdo de processos e
alinhamento da aplicacéo.

O registo de informacédo referente a analise furatideve ser feito em documentos internos
de andlise funcional, respeitandtemplateexistente.

A incorporacdo de fotografias, imagens ou qualgquaterial que facilite a transmissao da
mensagem € uma boa pratica. A utilizacdo pdper work (formularios utilizados nos
estabelecimentos) dos servicos, é bastante comusnformalismos dos servicos dos
processos hospitalares, e, por isso, € importameegtes sejam também referenciados e

anexados a documentac¢éo desenvolvida.

Este documento deve ser validado pelo Gestor dep&ge Analise Funcional numa primeira
fase, para validacado de todas as regras definidas.

Apés esta validacdo o cliente deve ser envolvidgprozesso validando ele proprio este
documento. E muito possivel que este ndo se geeiralver nesta validacdo. Quanto maior
for a envolvéncia do cliente neste processo maignpticidade existe entre ele e a
implementacdo, partilhando também responsabilidadas quais este pode ndo querer
assumir. Quando o cliente ndo valida o documerdja gorque motivo for, € necessario
envolver o Gestor de Projecto para que se resaitaacio em questao.

Fase 3 — Definicdo de processos

Depois de ficar claro quais sdo os processos acfumnportante uniformizar estes processos
e redefinir & medida do ALERT®: adaptar o funciorato dos servicos com a introducgéo de
um sistema de informacéo.

Este trabalho é efectuado junto de grupos de traba cliente (dependendo da envolvéncia
deste com o projecto) e com consultores espeaiglish area de saude no qual o projecto
envolve.

No final, deve ser desenvolvido um documento quesamte os processos de negdécio do
cliente envolvendo o ALERT®.

Este documento deve ser validado junto do Gestdqiépa de Andlise Funcional antes de
ser apresentado ao cliente, para que este dé tambéavalidacéo.

Existe um template também para este documento.

34



AUDIT TRAIL CCHIT — SPECIFICATION AND IMPLEMENTATION

Fase 4 — Alinhamento da aplicacdo

Definindo os processos do cliente incluindo a zdiféo de um sistema de informagéo, o
ALERT®, é necessario avaliar todos os processagpecdicar todas as funcionalidades que
devem ser desenvolvidas ou adaptadas no produto.

Esta especificacdo deve respeitar o template exgstgue cumpre a nornBEE Std 830.

Este documento deve ser apresentado e validaddeskor da Equipa de Analise Funcional,
fechando assim o processo de analise.

Tal como ja foi descrito no sub-capitulo antertodos os workflows e todas as actividades
que sao registadas textualmente sdo também reggstaal diagramas de actividades UML (a
ver em detalhe no seguinte sub-capitulo).

Todos os templates referidos ndo podem ser apaskEntfazendo parte da componente
organizacional muito valiosa da estrutura da enapres
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3.4 Notagdo utilizada para modelacao de processos d e negocio e apresentacdo de proposta
de novas funcionalidades — UML

7

Sempre que é efectuada andlise a um servigo climoomais especificamente, a um

workflow de um servico clinico, este deve ser doentado 0 mais detalhadamente possivel.
Para além de uma descricdo textual detalhada, éssé@ conseguir transmitir o

funcionamento do processo utilizando diagramas.

Actualmente, estes diagramas sé&o desenvolvidaeganilo o standard da “Unified Modeling

Language™”, UML.

Imagem 10 — Unified Modeling Language

A Unified Modeling Language (UML) é uma linguagere thodelacdo de sistemas de
software que apoia a especificacdo, visualizac@ostrugdo e documentacdo de modelos
sistemas, incluindo a estruturagéo e o desenha,quar seja atingido um detalhe tal que néao
permitam o espaco de duvidas em posteriores cassaidt que foi analisado e especificado.
([5] The Unified Modeling Language)

A UML é também utilizada na modelacdo de proceskomsnegoécio utilizando (ou nao)
extensdes a linguagem. Assim, é possivel a utdlzatpsta linguagem para todo o ciclo de
vida de software: modelacdo do negocio, definic@ockhsses, definicdo de arquitectura,
definicdo de componentes, modelagcéo de requisitasdnais.

Na equipa de Analise Funcional o que se tem pdiipara modelar os processos de negocio
e definir oworkflow das funcionalidades na definicdo de produto, #liaagdo de diagramas
de actividade.

Apresenta-se um exemplo pratico de diagramas deidacte numa analise funcional
efectuada ao servico de cardiologia em internamet@spedale Riabilitativo di Alta
Specializzazione s.p.a.
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Meédico Responsavel

Grescr\eva 1@ Cic@ (F“rescreve el Ciclo)
|: Fim do 1° Clelo )
|: Consulia de Avaliacdo :|

ndo
prescreve
Z ciclo

@é alta ao utente) Ga alta ao uben@

prescreve
2 ciclo

Utente & chamado
para 2% ciclo

Hospital de Dia Internamento

Imagem 11 — Exemplar de diagrama de actividade: Pseri¢éo de ciclos de reabilitacao
no Servico de Cardiologia (internamento)

De uma forma muito geral a notacdo usada no UMLdmgramas de actividade, tanto para
modelacdo de processos, como para proposta de fumasnalidades para os produtos, é a
seguinte:
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Simbolo Significado Simbolo Significado

. Inicio do processo Fim do processo

Actividade

Estado

Decisdo Nota

W Sincronizacgdo(join)

——= Desenrolar de actividade

Sincronizagdo(fork)

3 L)W

Imagem 12 — Tabela de elementos UML (modelacao degocio)

Existe também outro simbolo ndo representado redat@mterior que serve para identificar o

actor responsavel pelas ac¢gbes que se represewmmrdiagramas. S8o particdes onde se
distribuem todos os outros elementos (tal comossipel observar no exemplo anteriores de
diagrama de actividade).

Quando se trata de apresentacdo de novas fundaded, a sequéncia que a funcionalidade
deve tomar é também esquematizada usando os etsmmentabela anterior. O que acontece
€ que a aplicacao é representada como sendo uneaetdvido no processo.
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4  Audit Tralil

4.1 Anadlise dos critérios

Tal como ja apresentado, a certificacdo CCHIT «tesnuma listagem de pontos que se
referem a necessidades que devem ser cumpridas gisiemas de informacgéo que desejem
adquirir uma validacéo por parte desta organizacao.

Estas necessidades podem ser traduzidas pararfahidamies de uma forma indirecta, pois
precisam de ser pensadas e interpretadas correttapaga evitar subjectividade.

Recolhendo todos os critérios relacionados comditAuail [6] temos 0s seguintes:

Requirements Source or reference

The system shall be able to detect security-
relevant events that it mediates &nd
generate audit records for them. At| a
minimum the events shall includg:
start/stop, wuser login/logout, session

timeout, account lockout, patient recor(&C SFR: FAU GEN:

created/ viewed/ updated /deleted, -

scheduling, ~ query,  order, nodespgp0-53: AU-2  AUDITABLE
authentication failure, signaturesyVENTS:

created/validated, PHI export (e.g. print),

PHI import, and security administratioiHIPAA: 164.312(b)

events. Note: The system is only

responsible for auditing security events that

it mediates. A mediated event is an event

that the system has some active role in

allowing or causing to happen or has

opportunity to detect. The system is not

expected to create audit logs entries |for

security events that it does not mediate.

The system shall record within each audit
record the following information when it |s
available: (1) date and time of the everfC SFR: FAU_GEN;

(2) the component of the information P800-53: AU-3 CONTENT ©O
system (e.g., software componen? -53: U-

hardware component) where the evef’DIT RECORDS,  AU-10 NON;
REPUDIATION;
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occurred; (3) type of event (including: data
description and patient identifier whehllPAA: 164.312(b)
relevant); (4) subject identity (e.g. user
identity); and (5) the outcome (success or
failure) of the event.

The system shall provide authorized
administrators with the capability to read
all audit information from the audit record§C SFR: FAU_SAR;

in one of the following two ways: 1) The 800.53: AU-7 AUDIT REDUCTION
system shall provide the audit records in3y 800-53: AU-7 AU U

manner suitable for the user to interpret tﬁg\ID REPORT GENERATION;

inform'a.tion. The system shall provide thﬁIPAA: 164.312(b)
capability to generate reports based |on
ranges of system date and time that audit
records were collected. 2) The system shall
be able to export logs into text format and
correlate records based on time (e.g., UTC
synchronization).

The system shall prohibit all users readC SFR: FAU_SAR, FAU_STG;
access to the audit records, except those

users that have been granted explicit rea2F800-53: AU-9 PROTECTION OF
access. The system shall protect the stof¥dDIT INFORMATION;
audit records from unauthorized deletic
The system shall prevent modifications
the audit records.

HIPAA: 164.312(a)(1)

Audit trail: Provide audit trail capabilities
for resource access and usage indicating
the author, the modification (where
pertinent), and the date and time at whigh a
record was created, modified, viewed,

extracted, or removed. Audit trails ex_tend HL7 Functional Model:
to information exchange and to audit |of

consent status management (to support eDC.1.5.1
DC.1.5.1) and to entity authentication

attempts. Audit functionality includes the *IN.2.2

ability to generate audit reports and |to
interactively view change history for
individual health records or for an EHR-
system.

1. The system shall provide the abiljty
to log outgoing information exchange in @n
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auditable form.

2.
to log the receipt of documents in an
auditable form.

The system shall provide the abiljty

Destes critérios conseguem-se tirar os seguinte®p@ara se definir as necessidades:

a.

“start/stop, user login/logout, session timeoutcamt lockout, patient record/ created/
viewed/ updated /deleted, scheduling, query, orderle-authentication failure,

signature created/validated, PHI export (e.g. priRHI import, and security

administration events”;

“(1) date and time of the event; (2) the compor@nthe information system (e.qg.,
software component, hardware component) where Weateoccurred; (3) type of
event (including: data description and patient idien when relevant); (4) subject
identity (e.g. user identity); and (5) the outcofseccess or failure) of the event”;

“system shall provide authorized administratorshvitie capability to read all audit

information from the audit records in one of théidwing two ways: 1) The system

shall provide the audit records in a manner swtdbl the user to interpret the
information. The system shall provide the capgbilo generate reports based on
ranges of system date and time that audit recosds wollected. 2) The system shall
be able to export logs into text format and coteetacords based on time”;

“system shall prohibit all users read access tatht records, except those users that
have been granted explicit read-access. The systath protect the stored audit
records from unauthorized deletion. The systeml giv@lvent modifications to the
audit records”;

“Provide audit trail capabilities for resource asx@nd usage indicating the author, the
modification (where pertinent), and the date antetat which a record was created,
modified, viewed, extracted, or removed”;

“Audit functionality includes the ability to gendeaaudit reports and to interactively
view change history for individual health recorddar an EHR-system.”;

“The system shall provide the ability to log outggiinformation exchange in an
auditable form.”;

“The system shall provide the ability to log theeipt of documents in an auditable
form”.

Daqui é possivel entender:

1. O que de facto deve ser controlado: acessos emficagdies e consultas a base de

dados registando autor, modificacdo/consulta e ¢atamto e.), componente do

41



AUDIT TRAIL CCHIT — SPECIFICATION AND IMPLEMENTATION

sistema que despoletou este evento (software, hagdmterface), resultado bem ou
mal sucedido (ponto b.),

2. Que tipos de eventos devem ser registados: stgrtéki sistema, user login/logout,
expiracdo de sessdo, bloqueio de contas, regidinikos no doente (criagéo,
consulta, alteracdo, eliminacédo), agendamento déeacna BD, consultas, order,
falhas de autenticacdo, criacdo e validacdo de showmbizadores, exportagdo de
informacé&o do processo clinico, importacdo de mégao do processo clinico,
eventos de seguranca (ponto a.),

3. Quem tem permissdes para aceder a estes dadosasapdministradores com
permissdes para tal, sendo informagéo confide(aeto d.),

4. Como devem ser apresentados os dados: visiveiplitacd@o ou em relatorios, e
sempre baseados num periodo de tempo, de formgpadse encontrarem registos
relacionados entre si (ponto c.).

Quanto ao ponto f., é de esperar que uma consultaa &pisédio de um doente consiga
responder a esta necessidade em particular, ddtiperen, ordenado por ordem, todas as
alteracdes efectuas ao seu processo clinico.

Quanto aos pontos g. e h. sdo duas necessidades@satisfeitas com registo de dois tipos
de eventos.
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4.2 Necessidades existentes

Analisando as necessidades levantadas dentro itirsosrdo ponto 1 retiram-se 0s campos a
utilizar no momento de registo no Audit, no pont@® tipos de eventos que devem ser
registados, no ponto 3 os utilizadores com perragsg@ra acesso e no ponto 4 a forma de
apresentacao dos registos efectuados.

Os campos a registar na base de dados aparecemdetorde base de dados apresentado no
capitulo a seguir.

A descricdo dos utilizadores com acesso ao Audill €sta especificada também no capitulo
seguinte.

A apresentacdo dos registos efectuados € efecheadapitulo de prototipo ndo funcional e
de relatorio.

Resta apenas definir quais os tipos de eventosdgwem ser registados, partindo do
pressuposto que todas as accdes efectuadas peRTRLBu pelos utilizadores no ALERT®
sao cobertas pelos tipos de eventos listados.

Esta listagem é baseada, naturalmente, nos csit@pi@sentados pelo CCHIT.

Para cada tipo de evento é apresentada uma desenga exemplo.

Este tipo de evento ird ser um dos parametros quadministradores do Audit Trail irdo
consultar a informacao.

Numero | Tipo Descricéo Exemplo
1. User Authentication Quando um utilizador efectua o Utilizador efectua
login ou o logoff no ALERT®. login com username e
password

Aqui sdo também registados
acessos ao ALERT® por outros
sistemas quando estes se conecti
para consultar ou registar
informacao.

2. Patient Information ~ Quando ha registo ou coasuidt  Médico prescreve
informacé&o no processo clinico do medicacao
doente por utilizadores do

ALERT® (n&o se inclui informacéo
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vinda de outros sistemas).

3. Interfaces Caso néo se trate de um Envio de pedido de
registo/consulta de informacdo, nova analise a
conexao entre aplicacdes, podem software existente no
ser registados outro tipo de laboratorio de
interacgOes entre ALERT® e outrc analises clinicas
sistemas (software ou hardware).

4. BackOffice/Security Quando sao efectuadas alteracdesAlteracao de

Administration pelo utilizador que administra as departamento de um
contas de utilizador. profissional

5. Jobs(scheduling) Quando esta agendada alguma Remocao de eventos
alteracdo a base de dados sem g agendados no inicio
seja necessario um utilizador de cada dia referentes
concreto a efectuar nenhuma acg ao dia anterior

6. System Performance Quando o ALERT® é desligado Servidor é desligado
ligado (a nivel de servidor), tanto para alteragéo de
para servidor local como para maquinas
webserver

7. Session Timeout Quando a sesséo de utilizador se Utilizador ndo desliga
fecha devido a um tempo de a sessao e abandona a
inactividade. maquina com a

sessao aberta

8. Account Lockout Quanto o utilizador deixa de ter Profissional deixa de
permissao para utilizar o ALERT®.exercer fun¢des no

estabelecimento

9. Node-Authentication Quando é detectado um probleme Tentativa de conexao

Failure na autenticagéo durante uma falhada
TLS/SSL negociacao.
10. Signature Quando é criada e validada um  Novo profissional de
created/validated Novo acesso a aplicacdo (para  saude, novo utilizador
utilizadores do ALERT®). registado

11. PHI import Quando uma aplicacéo envia Resultado de analise
informacgé&o para o processo clinic recebido por outra
do doente. aplicacao

12. PHI export Quando o ALERT® exporta Impressao do

informacé&o do processo clinico do relatério do episodio
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doente (para outro sistema de completo do doente
informacé&o ou em formato de papel
— relatorio).

13. Query Qualquer consulta de dados Consulta de
directamente na base de dados informacéo a BD por
uma equipa de

suporte
14. Order Alteracdes de dados directamentéAlteracao de
na base de dados informacé&o a BD por
uma equipa de
suporte
15. Audit Quando a funcionalidade de Administrador clinico

pesquisa do Audit Trail é utilizada consulta todos os

(registando consulta de dados ne: registos ordenados

ambito). por data efectuados a
um doente

Tabela 1 — Tipo de Eventos

E importante referir que, segundo descricdo peldliTCo sistema apenas é responsavel por

auditar eventos de seguranca que faz de mediadw.descricdo efectuada pela mesma, um
evento no qual o Sl faz de mediador, trata-se deevento em que o sistema tem um papel

activo na permissdo, ou permite que esse eventttegiey ou entdo consegue detectar essa
accao. Assim, considera-se que todos os eventaslds acima podem ser registados pelo

ALERT®.
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4.3  Especificacdo do médulo

A especificagdo do Audit Trail foi efectuada emettsas dimensoes.

Para dar resposta aos critérios analisados e diefimo sub-capitulo anterior foi definido um
modelo de base de dados e funcionalidades queesdposta as necessidades existentes e
tiram o maximo partido dos critérios a serem usao&udit Trail do ALERT®.

Esta especificagdo serve como guia para o desemesito, sendo muito possivel que neste
momento sejam efectuadas alteracfes ao que agreseatado.

4.3.1 Modelacado da base de dados

Quanto ao modelo de base de dados, este foi defpada poder registar todos os eventos
efectuados em todos os momentos da utilizacéo (quer por profissionais, quer por
sistemas de informacdo que interagem).

Audit Entity
PK [id_audit ——Ppp{ PK | id_entity
function code_entity
values
id_patient Event Type
id_episode
date ——pp| PK | id_event_type
id_access
id_professional code_event_type
id_institution
id_software Version App
FK1 |id_event_type
flg_success —pp| PK |id_version_app
FK2 |id_entity
FK3 [id_version_app code_version_app

Imagem 13 — Modelo de Base de Dados
Tal com é visivel no modelo de base de dados apeeb® € clara a percepcdo que este
problema se resolve de uma forma muito facil nodjpeespeito a modelagcéo de dados.

De facto, a grande dificuldade do Audit Trail nZasga por esta modelacdo mas sim pela
correcta interpretacao de todos 0s eventos a segigtados e da organizacao destes.

Assim, torna-se importante perceber para que sepala um dos campos acima e avaliar
gue valores podem ser registados neles.
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Tabela: AUDIT

Nome Tipo Nullable  Comentario

ID_AUDIT NUMBER N Identificador do registo

FUNCTION VARCHAR N Nome da fungéo

VALUES VECTOR[NUMBER] N Valores utilizados na
execucgao da funcéo

ID_PATIENT NUMBER Y Identificador do doente

ID_EPISODE NUMBER Y Identificador do episddio

DT DATE N Data e hora da execucéo

ID_ACCESS NUMBER N Tipo de acesso

ID_PROFESSIONAL NUMBER Y Identificador do utilizador

ID_INSTITUTION NUMBER N Identificador da instituicéo

ID_ SOFTWARE NUMBER Y Identificador do software

ID_EVENT_TYPE NUMBER N Identificador do tipo de
evento (autentiacdo, registo
de informacao clinica, entre
outros)

FLG_SUCCESS BOOL N Sucesso do evento

ID_ENTITY NUMBER N Identificador da entidade
que executou a funcao
(profissionais ou outros
SI's)

ID VERSION_APP  NUMBER N Identificador da versao

actual no momento do
registo

Tabela: EVENT_TYPE

Tabela 2 — Definicdo da Tabela: Audit

O tipo de evento retrata onde se encaixa o0 evesmtral dos diversos agrupamentos que

existem.
Nome Tipo Nullable Comentario
ID_ EVENT TYPE NUMBER N Identificador do

tipo de evento
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CODE_EVENT_TYPE VARCHAR N Cddigo para
descricao

Tabela 3 — Definicdo da Tabela: Event_Type

Tabela: ENTITY

Nome Tipo Nullable Comentario

ID_ENTITY NUMBER N Identificador da
entidade

CODE_ENTITY  VARCHAR N Cadigo para
descricao

Tabela 4 — Definicdo da Tabela: Entity

Tabela: VERSION_APP

Nome Tipo Nullable Comentario

ID_VERSION APP NUMBER N Identifier of
application
version

CODE_VERSION_APP VARCHAR N Versao

Tabela 5 — Definicdo da Tabela: Version_App

4.3.2 Especificacdo das funcionalidades

As funcionalidades do Audit Trail dividem-se em slpartes: registo e consulta.

O registo deve ser efectuado em todos os momeatosildacdo do ALERT® (tal como ja
explicado anteriormente).

A consulta de dados deve funcionar de uma formaons@melhante a uma pesquisa, onde o
utilizador inserindo valores nos filtros existentésnformado de todos os registos de Audit
existentes que cumpram com esses valores.

Paralelamente, é também importante definir que candpvem ser registados dependendo o
tipo de Audit que se esta a efectuar.
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Funcionalidade: Registar Audit
Descri¢do:Registar todos os dados associados a eventosafestno ALERT®.
Actores: ALERT®

Pré-condigdes:
1. Adicéo, alteracdo ou visualizacao de conteudaog®s acessos)

Sequéncia:
1. Regista informacéao relativa a evento que ocorreu

Pés-condicoes: -

Notas: Os dados que séo registados no Audit Trail deverefesetuados dependendo do tipo
de evento (dos ja listados anteriormente). A tahb&xo apresenta de uma forma clara todos
os dados que sdo obrigatorios serem registadotippode evento (ndo invalida que sejam
registados alguns campos que nao serdo obrigaténms exemplo, caso a informacdo que
seja transferida numa interface se refira a umepéej é necessario preencher o campo
ID_PATIENT ainda ndo sendo obrigatorio, pois podedn passagem de informac&o que néo
seja directamente relacionada com um paciente).

ID_AUDIT
FUNCTION

VALUES
ID_PATIENT
ID_EPISODE

DT

ID_ACCESS
ID_PROFESSIONAL
ID_INSTITUTION
ID_SOFTWARE
ID_EVENT_TYPE

<~ <= —User Authenticatio
= = = | = = | “—JPatient Informatio
<+ <+ “Interface
' | = = =“BackOffice (Security administratic
<< = <llobs (Scheduling)
<~ = <System Performance
< = =Session Timeout
<< <+ <~Account Lockout
< <+ <—Authentication Failure
= <Signature created/validated

<~ < <—Audit

2|
<l

2|22

1

1

1

!

!
<44<44<<4<<Pmimport
<44<44<<4<<Pmexport
<44<44<<4<<Query
)2l 2l 22 2 g der

2l 2l2i=2]"1
2Ll =22l l=2]2]"
2]l 2]l =2]1
2]l 2]l /=211
2]l 2]l =2]11
L2l 2]l=21=2]1
Ll 2]l =2]1

1
< <21
1

<
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FLG_SUCCESS VNIV NN NN NN NN VY
ID_ENTITY NN N V- [V VN Y [V [V [V [V [
ID_VERSION_APP [N [v [N [N [N [V [V [V N NN [N [V [N [V
Funcionalidade: Gerar relatorios

Audit Trail

/i Generate reports

Authorzed Administrators

Imagem 14 — Caso de Uso: Gerar relatérios

Descrigdo:Possibilidade de gerar relatorios com base nosteeggile Audit Trail efectuados
Actores: Administradores autorizados

Pré-condigdes:
1. Utilizador ligado
2. Utilizador com permisséo para aceder a conteuddsidi

Sequéncia:
1. Acede a pesquisa de Audit
2. Insere campos relacionados com a pesquisa queddsejuar
Data inicio do intervalo
Data fim do intervalo
Doente (com ligacdo a pesquisa de doente)
Episddio (com acesso aos episodios do doente @doalhteriormente)
Profissional
Instituicéo
Aplicacéo (com acesso a todas as aplicacdes ebastaa implementacéo)
Tipo de evento (com acesso a todos os tipos detevexistentes na
implementagé&o)
i. Versdo da aplicacdo (com acesso a todas as versRistentes na
implementagé&o)
3. Visualiza todos os registos que a pesquisa enaontro

S@mP a0 Ty

Pds-condicgbes:
1. Registo da consulta de dados no préprio Audit Tralil
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4.3.3 Prototipo ndo funcional

Para uma melhor comunicagdo entre a especificaggoratiuto e a equipa de Design foi
desenhado um prototipo ndo funcional para a pesgei€ventos Audit.

Este protétipo apenas demonstra que o esquemasdeaige do Audit devera ter o mesmo
aspecto da pesquisa de doentes do ALERT®, mas eompas de filtragem adaptados as
necessidades do Audit Trail.

N&o é possivel apresentar o prototipo ndo funcideaido a este ainda néo ter sido validado
internamente.

4.3.4 Relatério

Para além de ser previsto os utilizadores acedera@mormacédo que o Audit Trail contém
pela aplicacdo, deve também ser possivel uma e#ivade dados e exportacdo para
relatorios.

Os relatérios a serem extraidos devem conter a enésformacdo que apareceria no
ALERT® mas num formato mais amigavel para a leinogapel.

Nao € possivel apresentar os diferentes formatoeldrio devido a estes ndo terem sido
aprovados internamente.
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4.4 Testes

Para orientar melhor os testes que sédo efectuadsgeanddulo da aplicacdo € importante
definir testes para todos os tipos de eventos,ngadm que estd a ser feito um controlo
adequado ao funcionamento do Audit Tralil.

Assim para cada evento devem ser efectuadas assamgiesentadas na seguinte tabela.

Numero | Accéo Tipo de evento
1. Login no ALERT® User Authentication
2. Consulta num doente de teste da informagéo de Patient Information

resumo do episodio

3. Envio de pedido de analise laboratorial para um Interfaces
outro software

4. Alterac&o de password do utilizador que efectuouBackOffice/Security
login Administration
5. Remocéo de eventos agendados para o dia em Jobs(scheduling)

grelhas diarias no fim de cada dia

6. Desligar o ALERT® no servidor e voltar a ligar ys&m Performance

7. Deixar o utilizador com a sessao aberta até o Session Timeout
ALERT® fechar a sessao

8. Errar mais de X vezes a password no login até  Account Lockout
aparecer mensagem de bloqueio de conta

9. Tentativa de conexdo por um outro software Node-Authentication
Failure
10. Criar novo utilizador no BackOffice do sistema  Signature

created/validated

11. Importar informacao do doente a partir de um PHI import
software administrativo

12. Enviar informacéo do doente para um software PHI export
administrativo
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Efectuar um comando “SELECT” de SQL num  Query
software administrador de base de dados a BD ¢
ALERT®

14.

15.

Efectuar alteragfes a contetdo existente readsas Order
dados directamente com comandos de linguagem
SQL

Efectuar consulta de todas as accdes efectuada: Audit
anteriormente, e, posteriormente, verificar se est
consulta foi registada

Tabela 6 — Tipo de Accbes para Testes
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5 Conclusbes e perspectivas de trabalho futuro

A certificacdo da parte da Certification CommisdionHealthcare Information Technology é

uma mais valia no mercado de sistemas de informpgé® a saude. J& muitos software’s
foram validados e certificados o que permite quel@ntes tenham uma maior confianca
nestes sistemas do que noutros que ndo sejanoeeiti. E crucial para o ALERT® receber
um modulo com estas capacidades garantindo mea#tens de seguranca aos seus clientes.

A base do funcionamento deste modulo foi definidpadir dos critérios que a CCHIT
apresenta, de forma a garantir que cumpre com todoseus requisitos. Ainda assim, a
especificacdo do mdédulo ndo se restringiu a esgésas, mas sim a todo o potencial que o
ALERT® apresenta neste ambito, sendo ainda maiangbnte que o obrigatdrio para a
certificacéo.

Este trabalho foi muito completo, pois apresenta pnoposta de solucéo a todas as fases de
desenvolvimento do modulo (base de dados, funddadsds, interfaces gréaficos e relatérios
de apoio). Tendo em conta o contexto empresarae orprojecto decorreu, que apresenta um
dinamismo e ritmo ndo muito comum no ramo de enagrea area e onde cada vez mais se
vive uma internacionalizacdo, nao foi possivel adnoenhuma fase posterior a de analise e
especificagao.

Tal como no estagio efectuado anterior a este gim@e mestrado (também na ALERT), a
formacao curricular foi uma mais valia, dando-meap@Elém de conhecimentos, capacidade
de resolucédo de problemas complexos.

Esta fase deste projecto sé seria possivel ter sfdotuada por algum elemento que
apresentasse uma forte componente de conhecimertd il area da saude e da aplicacéo
ALERT®. Tendo em conta que ja tinha sido efectuado estagio curricular na empresa,
estes requisitos eram facilmente respondidos.

As principais dificuldades que senti estdo relaaitas com a interpretagdo dos critérios do
CCHIT sendo estes apresentados em Inglés e nunguagem ndo muito clara.
Provavelmente, o facto de ndo ser muito claro énmbnal, de forma a permitir diversas
interpretacdes. Nao tendo sido efectuada uma arfaleional habitual num estabelecimento
clinico, houve diversas participacbes em reunidagcelha de informacédo por parte de
colaboradores internos.

O projecto ainda ndo esti terminado. Vdo haveraaimdis fases na sua concepcao e
desenvolvimento, nas quais tera de haver um acdmp@nto garantindo o cumprimento de
todas as necessidades: desenvolvimento de intertaéficas, desenvolvimento de base de
dados, desenvolvimento de funcionalidades, tesi@sr@cao.

Quanto ao que ja passou, 0 balanco € positivojaasiste uma especificacdo em todas as
areas técnicas (modelacédo de BD, interfaces gsaffoacionalidades para interaccdo com

utilizadores, definicdo de utilizadores entre osikré?odendo considerar que foi bem sucedida
a participacao neste projecto.
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E importante referir que este projecto fecha o yrsm académico, sendo a Ultima etapa do
Mestrado Integrado.

Juntando o periodo de estagio curricular e de giwjde mestrado vivido na ALERT, a
trabalhar e viver a um ritmo muito acelerado, p&ngue se sinta uma resisténcia,
adaptabilidade e agilidade muito grande em divelipos de projecto.
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