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Resumo

Esta dissertacdo apresenta um sistema anti-roubo de veiculo com localizacdo do mesmo
usando a tecnologia GPS. A tecnologia GSM/GPRS parte integrante do sistema desenvolvido,
permite ainda uma interaccao a distancia com o veiculo usando um telemovel.

Em qualquer momento o utilizador pode pedir a localizacdo do carro, através de uma
solicitacdo efectuada ao sistema por mensagem de texto. A resposta € uma mensagem com as
coordenadas do local onde se encontra o veiculo. A escuta sonora do interior do automovel
bem como o bloqueio do mesmo, em caso de roubo, sdo também realizados através de
mensagens de texto.

A facil interaccao, entre o utilizador e o sistema anti-roubo, é feita com uma aplicacao,
desenvolvida pelo Autor, instalavel em qualquer smartphone com sistema operativo Android.
A aplicacdo desenvolvida foi dado o nome ”Encontrar Carro”. A facilidade de interaccdo
advém do facto de que o envio das mensagens com os codigos é feito, automaticamente, pela
seleccdo de um botdo na aplicagdo. Em resposta aos pedidos a informacdo € exibida
automaticamente no ecra da aplicacao. A aplicacao permite ainda que o utilizador visualize
num mapa a localizacdo do veiculo, tendo por base as coordenadas que constam nas
mensagens recebidas.

A localizacao do veiculo pode ser ainda efectuada usando um computador pessoal através
de uma ligacdao TCP/IP. A informacdo da localizacdo é recebida no computador em forma de
hiperligacdo, o que permite visualizar o local onde se encontra o veiculo num mapa.






Abstract

This dissertation presents an anti-carjacking system. Developed system also enables to
locate the vehicle using GPS technology. GSM/GPRS technology as a constitutive part of the
system allows user interaction with the vehicle through a mobile phone.

Anytime users can ask vehicle’s location through a text message sent to the system. In
response, users receive a message with the geographic coordinates of the car’s location.
Always using text messages, users can order to hear the vehicle’s inside or to block the
vehicle when this is stolen.

Author developed an application that enables easy interaction between users and the
anti-carjacking system. This application can be installed in any smartphone with Android
operating system. This application is named ”EncontrarCarro”. Easy interaction is achieved
because text messages, with the codes, are automatically made by a button selection in the
application. When the requested information is received, this is automatically displayed on
the cell phone screen. Application also allows users to see vehicle's location on a map, based
on the coordinates contained in the received messages.

Vehicle's location can also be found using a personal computer with a TCP/IP connection.
On the computer, information about car is received in a form that allows users to see
vehicle s location on a map.
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Capitulo 1

Introducao

Este capitulo apresenta a motivacdo e contexto para o problema em estudo, os
objectivos propostos, no ambito da dissertacédo, e a organizacdo do documento.

1.1- Motivacao e Contexto

Este projecto insere-se na area de sistemas de seguranca tendo como finalidade
salvaguardar pessoas e bens, tendo surgido a oportunidade de desenvolver um sistema Anti-
roubo para veiculos.

O sistema, para além da funcionalidade primeira, imobilizacdo do veiculo em caso de
roubo, pretende ainda inovar pela forma como apresenta ao utilizador a informacao
proveniente da viatura. A inovacao é alcancada nao sé pelo uso das novas tecnologias, como o
smartphone, mas também pelo modo, simples e intuitivo, em que as informagbes sao
apresentadas. Com isto proporciona-se ao utilizador do equipamento uma maior satisfacao no
uso deste, tornando-se numa experiéncia agradavel em todas as utilizacoes.

A motivacdo principal associada ao desenvolvimento de um sistema deste tipo € a
possibilidade de no futuro ser comercializado. Para além dos objectivos comerciais, é
motivante usufruir da satisfacdao de ver o produto que idealizamos a ser utilizado e
reconhecido como relevante pelos utilizadores.

Os sistemas deste tipo podem ter aplicacdoes que ndo sio so de seguranca, podendo ser
vistos como um sistema lidico. Ou seja, o utilizador podera exercer accdes sobre o veiculo,
tais como, a abertura remota dos vidros, em dias de calor, momentos antes de entrar no
carro ou abrir as portas, quando estas sao trancadas com a chave no interior do veiculo. Estas
funcionalidades “ludicas” proporcionam maior prazer na utilizacdo do equipamento.



2 Introducao

1.2- Objectivos

Esta dissertacao tem como principal objectivo desenvolver um sistema anti-roubo a ser
instalado num veiculo e que permita a sua localizacdo e bloqueio remotos. Pretende-se que o
utilizador possa interagir com o sistema através de um telemovel. O utilizador podera enviar
pedidos de informacao ou dar ordens e receber os alertas gerados automaticamente pelo
sistema.

Pretende-se que em resposta ao pedido de localizacao sejam obtidas as coordenadas GPS
e a velocidade a que se desloca o veiculo. O bloqueio do veiculo devera ser executado de
forma a nao colocar em perigo pessoas € bens. O sistema anti-roubo deve conter a
funcionalidade de envio de pedidos de auxilio para os nimeros de telemovel que constem no
cartao SIM do mesmo, através do pressionar de um botao.

Outra funcionalidade que deve ser executada pelo sistema anti-roubo é a possibilidade de
se ouvir o interior do veiculo de forma discreta.

Para uma melhor interaccdo entre o utilizador e o sistema anti-roubo sera desenvolvida
uma aplicacao para um smartphone, que permita o envio de pedidos de informacao e ordens
para o sistema. Esta aplicacdo devera ter a possibilidade de apresentacao num mapa do local
onde se encontra o veiculo.

O estabelecimento de uma ligagdo com um computador pessoal, usando a rede GPRS,
para visualizar informacdes sobre a localizacdo do veiculo, é também uma facilidade a
implementar.

1.3- Organizacao do Documento

Esta dissertacdo esta organizada em sete capitulos. No presente capitulo introdutério é
descrito a motivacao e contexto da dissertacao, assim como os objectivos propostos para a
mesma.

No segundo capitulo descreve-se o estado da arte de sistemas anti-roubo ja existentes,
fazendo um enquadramento deste tipo de sistemas e realcando as tecnologias usadas.

O terceiro capitulo ilustra as tecnologias envolvidas no desenvolvimento do sistema anti-
roubo da presente dissertacao.

Quanto ao quarto capitulo, este descreve as especificacées do sistema, apresentando a
interaccao entre os varios subsistemas e funcionalidades de cada um.

No capitulo cinco é apresentado o hardware e software/firmware, utilizado e
desenvolvido durante a implementacao do sistema anti-roubo.

O sexto capitulo é dedicado a validacdo do sistema desenvolvido apresentando os
resultados dos testes realizados durante a validacgao.

A dissertacao termina, no sétimo capitulo, com a apresentacao das principais conclusdes
e sugestoes para trabalhos futuros neste tipo de sistemas.



Capitulo 2

Estado da Arte

Este capitulo descreve o estado da arte dos sistemas anti-roubo com GSM/GPS disponiveis
no mercado através da apresentacdo das principais tecnologias envolvidas bem como dos
modos de funcionamento associados.

2.1- Enquadramento

Nas ultimas décadas os sistemas de seguranca dos automdveis tiveram uma enorme
evolucdo, quer a nivel da seguranca, para proteccao dos ocupantes, quer a nivel da proteccéo
do proprio automdvel contra furtos. Esta evolucao nos sistemas de seguranca dos automoveis
tornou obsoleto o conceito de “ligacao directa” que ainda hoje se encontra na mente popular
e vulgarizado através de muitos filmes. Uma vez que as chaves dos automdveis utilizadas
actualmente sao codificadas, isso faz com que sé seja possivel por o carro em funcionamento
com a respectiva chave, esta inovacao tecnologica levou ao aparecimento de um novo
método de furto de automoveis, conhecido como carjacking, que consiste em levar a cabo o
furto através da coaccdo dos condutores para entregarem a chave do veiculo. Este tipo de
crime tem vindo a aumentar nos Ultimos anos, tornando-se muito comum nos nossos dias.

Tais factos levaram a necessidade de desenvolver novos sistemas tecnologicos para evitar
ou diminuir, os efeitos deste tipo de crime. Os sistemas desenvolvidos podem funcionar em
conjunto com os sistemas de alarme que ja instalados nos veiculos, ou de forma isolada,
permitindo localizar e bloquear o carro a distancia, entre outro tipo de interaccées. Deste
modo é aumentando o grau de proteccao contra roubos.

Existem varias formas de detectar que o carro foi alvo de roubo, podendo este ocorrer
com ou sem a presenca do condutor. Feita a deteccao do roubo, as formas de bloquear e
localizar o veiculo variam conforme a complexidade tecnoldgica da solucao adoptada.

Um dos métodos mais vulgares consiste no uso de um sistema de temporizadores que
bloqueia o veiculo se ndo for desactivado através do pressionar de um botao. Quando o motor
do automaével é colocado em funcionamento, ou uma porta € aberta ja com este a funcionar,
o temporizador comeca uma contagem que s6 podera ser interrompida pelo pressionar de um
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botao instalado no carro. Caso o botao nao seja premido, no periodo de tempo estipulado, o
motor do veiculo desligar-se-a. Isto faz com que alguém que ndo conheca o automovel, que
tenha esta solucao instalada, nao consiga furtar o mesmo [1].

Este tipo de sistema pode ser sofisticado ao ponto de evoluir para sistemas com
dispositivos biométricos [2]. Um exemplo usado é um leitor de impressdes digitais instalado
no automdvel, que apenas permite que pessoas autorizadas possam por o motor em
funcionamento. No entanto, se o carro for bloqueado com o condutor, ou passageiros, ainda
no seu interior, esta situacdao pode por em causa a integridade fisica dos mesmos, sendo
necessaria ponderacao na utilizacao deste tipo de dispositivos.

Ha sistemas que salvaguardam esta situacdo, permitindo que o carro seja bloqueado a
distancia usando um telemovel. Através do envio de uma mensagem escrita, ou fazendo uma
chamada telefonica, € possivel bloquear o automovel em total seguranca. No caso de ocorrer
o roubo com o rapto do condutor, este pode enviar um pedido de auxilio pressionando o
botao de panico. O pedido ocorre sem que os ocupantes se apercebam do seu envio e sem
bloquear o carro. O pedido é enviado recorrendo a tecnologia GSM, que constitui este tipo de
sistema anti-roubo, através de uma mensagem escrita para os nimeros pré-definidos pelo
utilizador [3]. O roubo com rapto do condutor ndo € a Unica situacao para se fazer uso destes
alertas. Esta funcionalidade pode ser usada, por exemplo, no caso de um problema de salde
repentino.

A sinalizacao/deteccao de que o carro esta a ser alvo de roubo pode ser feita pelo alarme
que ja exista no veiculo, desde que esteja ligado ao sistema anti-roubo. Este encarrega-se de
avisar o utilizador, com o envio de um alerta SMS a relatar o sucedido. Caso o automovel seja
rebocado ou elevado, os sistemas de alarme convencionais nao o conseguem detectar, no
entanto alguns dos sistemas anti-roubo existentes possuem um sensor que detecta o
movimento e envia um alerta [3]. A deteccao de que o carro foi rebocado pode também ser
implementada com recurso a tecnologias de localizacao GPS, criando automaticamente uma
zona de seguranca quando o veiculo é estacionado. Quando este é deslocado para fora desta
zona com a ignicao desligada é emitido um alerta [4].

2.2-Tecnologias de Localizacao

Existem mais tecnologias de localizacdo para além do GPS: o sistema russo GLONASS, o
sistema chinés, o COMPASS, o novo sistema europeu, Galileo e o IRNSS indiano.

Do trabalho efectuado, conclui-se que todos os sistemas que permitem localizar veiculos
recorrem a tecnologia de localizacao GPS. Em alguns casos o GPS pode ser auxiliado por outro
tipo de tecnologias, para colmatar as situacoes em que o GPS possa nao funcionar
correctamente.

A maior parte dos receptores GPS disponibilizam os dados no formato NMEA 0183
composto por caracteres ASCIl. A transmissao de dados ocorre num formato série de forma
assincrona com 8 bits de dados, um stop bit e sem bit de paridade. A transmissdao é
efectuada, normalmente, a uma velocidade de transferéncia de 4800 bits/s, com niveis de
tensao TTL, ou RS232, sendo apenas utilizada a linha TXD da porta de comunicacao.



A norma NMEA surgiu de forma a simplificar a troca de dados entre equipamentos
electrdnicos, sendo a Marinha a primeira a usar a mesma. O funcionamento desta norma tem
por base o envio de mensagens ou tramas, organizadas da forma que se descreve a seguir.

O inicio da trama é indicado pelo caracter $ (ddlar) seguindo-se duas letras que
identificam o tipo de remetente. No caso de um receptor GPS aparecem as letras GP,
podendo encontrar-se EP para dispositivos que identificam posicoes, ja para equipamentos de
bussola é apresentado HC. Os trés caracteres que se seguem identificam o tipo de trama.
Estas tramas contém informacdes tais como hora, data, latitude, longitude, altitude,
velocidade e direccdo. Para além disto podemos saber o nimero de satélites recebidos e a
validade da informacdo que € enviada. Depois destes caracteres iniciais, bem os dados
propriamente ditos, em campos separados por virgulas, a trama é constituida por um maximo
de 82 caracteres. Esta termina com a soma de verificacao de dois caracteres precedida do
sinal *(asterisco). A soma é calculada fazendo o OU-Exclusivo (XOR) de todos os caracteres da
mensagem desde o caracter $ até ao caracter *, inclusive. Esta soma pode ser utilizada para
verificar se ocorreram erros de transmissao. Se algum campo de dados aparecer sem
informacao, a sua posicao tem de estar presente na trama mas aparecendo apenas duas
virgulas consecutivas[5, 6].

As varias tramas sdo disponibilizadas na porta de comunicacdo do GPS, segundo uma
ordem que nao é definida pela norma, uma vez que sdo claramente identificadas pelo seu
cabecalho, os cinco caracteres que se seguem ao caracter S.

Na norma sao definidas mais de 30 tipos de tramas diferentes s6 para o GPS. Nota-se que
a maior parte dos receptores GPS apenas disponibilizam algumas delas. A informacao que as
tramas mais utilizadas fornecem é a seguinte:

e SGPGGA: latitude, longitude, qualidade do sinal recebido, nimero de
satélites recebidos e altura acima do nivel médio da agua do mar.

e SGPVTG: velocidade.

e SGPRMC: hora, data e direccao do movimento.

A tecnologia GPS falha em algumas situacées como, por exemplo, em locais subterraneos,
pois aqui a comunicacao entre os satélites e a unidade GPS é dificil, o que impossibilita a
obtencdo da localizacdo exacta. Para suprir esta falha existem sistemas anti-roubo que
utilizam a tecnologia de radio frequéncia como complemento. Quando uma viatura nao pode
ser localizada via GPS, a sua localizacao é feita com recurso ao sinal de Radio Frequéncia
emitido pelo dispositivo. Através de meios aéreos e/ou terrestres faz-se a busca deste sinal a
partir da Ultima localizacdo GPS conhecida [7].

Para complementar o GPS também se pode usar a tecnologia GPRS, a integracdo de
ambas as tecnologias é conhecida por A-GPS. Desta forma é possivel obter as coordenadas
GPS em condicoes de sinal fraco. Aqui o GPS é assistido por uma ligacao de dados que ajuda
no calculo das coordenadas da posicdo onde se encontra o veiculo, enquanto nao recebe
informacdes claras dos satélites [4].

O formato da informacao da localizacdo, apresentada ao utilizador, dos sistemas anti-
roubo pode ter diferentes configuracdes, dependendo de como o mesmo é implementado,
podendo conter, para além das coordenadas geograficas do local (latitude e longitude), a
morada completa do local ou de uma rua préoxima [3].

No futuro proximo entrara em funcionamento o sistema de localizacao europeu o Galileo.
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Este é um projecto inteiramente civil constituido por 30 satélites que vai operar de forma
idéntica ao GPS, que actualmente apenas possui 24 satélites em orbita. Em qualquer ponto da
superficie terrestre estardao sempre visiveis de seis a oito satélites no sistema Galileo,
contrastando com os quatro do sistema GPS. Desta forma este novo sistema permitira uma
maior precisao na determinacao da posicao terrestre [8].

Para evolucoes futuras, os sistemas anti-roubo existentes podem adoptar esta tecnologia
para determinar a localizacdo do veiculo com maior precisao.

2.3-Bloqueio do Veiculo

Apos o roubo de um veiculo é necessario imobiliza-lo, actuando em pontos especificos de
forma a desligar o motor. Pode actuar-se sobre a alimentacdo do combustivel ao motor do
automovel. Para os carros a gasolina o ponto a actuar sera a bomba de combustivel e nos
veiculos a diesel o ponto de actuacao sera a bomba injectora [9]. Outras formas de desligar o
motor poderdo ser através da ignicdo ou da bateria. Desta forma os autores materiais do
roubo sao dissuadidos de colocarem de novo o veiculo em funcionamento, uma vez que o
motor nao vai funcionar.

Para actuar nos pontos referidos sao utilizados normalmente relés, em que o comando
pode ser feito recorrendo a cabos ou via wireless. Esta Ultima solucdo em termos de
instalacao € mais simples e flexivel, ndo sendo necessario passar cabos ao longo do automovel
[2]. No entanto, é mais susceptivel de funcionar de forma errada, quer por ma instalacdo ou
mesmo por interferéncias na comunicacao entre a unidade de controlo e o relé wireless, o
que torna a opcao cablada mais fiavel quanto ao meio através do qual é dada a ordem de
actuacao.

2.4- Comunicacao e Controlo

Os sistemas anti-roubo integram a tecnologia GSM/GPRS com um cartao SIM. O que
permite o registo na rede de uma operadora de telecomunicacdes, assegurando-se assim uma
via de comunicacéo entre o veiculo e o utilizador.

Os modulos GSM/GPRS podem funcionar em varias frequéncias, os designados Dual-Band
funcionam a 900/1800Mhz ou a 850/1900MHz, existindo modulos que funcionam nas quatro
frequéncias os Quad-Band [10]. O seu controlo é feito recorrendo a um conjunto de comandos
AT, que sao recebidos pelo modulo via porta série com niveis de tensao R$232 ou TTL a uma
taxa de transmissao configuravel.

Existem varios comandos AT, cada um para uma tarefa diferente. Alguns podem ser
especificos do modulo utilizado no sistema anti-roubo, como tal apresentam-se, abaixo, um
conjunto de comandos retirados do manual do médulo GSM/GPRS &GPS SIM548 [11]:

e AT+CPIN=1234: Introduzir o cédigo PIN do cartdo SIM;

e ATD912345678: Fazer uma chamada telefonica para o nimero indicado;

e ATH: Terminar a chamada telefdnica;

e AT+CMGR=X: Ler a mensagem recebida nimero X;

e AT+CMGS= ”+351912345678”: Enviar uma mensagem escrita para o nimero
indicado;

e AT+CMGD=X: Apagar a mensagem recebida nimero X;



o AT+CMGL="ALL”: Listar todas as mensagens recebidas;
e AT+CPBR=X: Nimero de telefone guardado na posicao X do cartao SIM.

A tecnologia GSM é responsavel pelo envio/recepcao de mensagens escritas e chamadas
telefonicas, ficando a cargo da tecnologia GPRS a ligacdo de dados, que utiliza o protocolo
TCP/IP para estabelecer ligacbes ponto a ponto. A ligacdo de dados permite aceder a
internet. Nos sistemas anti-roubo, disponiveis no mercado, esta é utilizada para estabelecer
uma ligacao directa com o computador onde se encontra instalado o software responsavel por
monitorizar o veiculo, em tempo real, indicando a sua posicdo sobre um mapa [9].

Com o envio de uma mensagem escrita, ou através de uma chamada telefonica, sempre
com recurso a um codigo de seguranca, € possivel bloquear o veiculo a distancia.

Por questdes de seguranca o veiculo deve ser bloqueado quando circular a uma
velocidade reduzida, no sentido de se evitarem acidentes aquando do processo de
imobilizacao.

Os modulos de localizacao, comunicacao e os dispositivos de bloqueio sao controlados por
uma unidade de processamento. Esta contém o algoritmo que permite gerir as comunicacoes,
processar os sinais adquiridos e actuar sobre as saidas [12].

Em relacao aos processadores, um exemplo de processador utilizado por um fabricante de
sistemas anti-roubo, é o processador ARM9/DSP de 32 bits com uma frequéncia que ronda os
104MHz [9].

2.5-Sistemas que Integram Tecnologias GSM/GPRS e GPS

Os sistemas anti-roubo disponiveis no mercado, que integram as tecnologias GSM/GPRS e
o GPS, podem ter diferentes niveis de complexidade e colocam ao dispor do utilizador um
conjunto diverso de funcionalidades. Estas permitem a interaccdo deste com o veiculo, sem
ser necessario estar junto ao mesmo. Estes produtos estdo disponiveis no mercado com
diferentes custos associados conforme as funcionalidades e servicos. Custos que podem
contemplar apenas a aquisicao e instalacao do equipamento, ou que podem ter uma
mensalidade acrescida, caso seja disponibilizado um servico juntamente com o produto.

Um exemplo de uma, das varias funcionalidades destes sistemas, é a capacidade para
monitorizar o estado da bateria do veiculo. O dispositivo envia uma mensagem de texto assim
que a bateria apresente valores abaixo do aceitavel, ou seja mesmo desligada. Assim, o
utilizador esta prevenido da possibilidade de a bateria nao ter carga para por o veiculo a
trabalhar, e é avisado sempre que haja tentativas de desabilitar os sistemas de seguranca.
Outro alerta ao dispor do utilizador é o alerta de excesso de velocidade, este limite é
definido previamente e, assim que seja ultrapassado, ocorre o envio de uma mensagem
escrita para os nimeros de telemovel definidos.

O uso das tecnologias GSM/GPRS e GPS também é feito por empresas que
disponibilizam equipamentos e servicos para gestao de frotas. A sua utilizacao € destinada a
viaturas comerciais, para monitorizar os percursos e as paragens que tém de realizar deste o
inicio até ao fim de um dia de trabalho. Nas viaturas técnicas permite saber, em tempo real,
a sua posicao e qual pode acorrer, o mais rapidamente possivel, a uma solicitacao urgente de
um cliente. Permite ainda optimizar rotas entre entregas para viaturas de distribuicao e
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transporte de mercadorias, monitorizando tempos de carga e descarga e identificando
eventuais atrasos, durante o percurso, podendo, assim, avisar os clientes da hora de entrega
prevista. Todos os percursos podem ser visto em mapa, em tempo real, através da internet
ou de um PDA, sobre a rede GPRS ou 3G. Todas as informacdes como a posicao do veiculo,
velocidades praticadas, estado da ignicao, entre outras, podem ser consultadas no servico da
internet disponibilizado pelas empresas.

O TrackerMaker ¢ um produto pertencente a empresa Brasileira, GeoStudio Tecnologia,
sediada em Belo Horizonte. Este sistema foi desenvolvido para pessoas e empresas que
guerem monitorizar os seus veiculos por conta propria, sem estarem fidelizados a nenhum
servico ou empresa, tendo assim baixos custos de manutencao com o sistema.

A monitorizacao pode ser realizada recorrendo a um telemdvel ou por uma ligacdo ponto
a ponto entre o TrackerMaker e um computador. Neste encontra-se instalado o software de
monitorizacdo e gestdao da comunicacdo com o dispositivo instalado no veiculo, o GPS
TrackMaker. O sistema possui internamente um Data logger para 270.000 pontos, que podem
ser usados pelo programa GPS TrackMaker para elaborar um relatdrio detalhado com o
percurso feito pela viatura.

Remotamente, com recurso ao programa, ou enviando um SMS, podem ser registados na
memoria nao volatil do madulo até 10.000 pontos de interesse. Quando o veiculo se aproxima
dum destes pontos, este é assinalado por um Buzzer, ou através do envio de um SMS para um
nimero de telemovel predeterminado. Os pontos de interesse podem ser um monumento
historico ou pontos de perigo na estrada, entre outros.

2.6-Sumario

No presente capitulo apresentaram-se os sistemas anti-roubo existentes bem como, as
tecnologias utilizadas nos varios sistemas. Especificaram-se o tipo de comunicacoes
existentes e os protocolos utilizados pelas tecnologias de comunicacao e localizacao.
Abordou-se ainda, como é determinado que o veiculo foi roubado e indicaram-se os pontos de
actuacéo para que o veiculo seja bloqueado.



Capitulo 3

Tecnologias Envolvidas

Neste capitulo sdo enumeradas as principais tecnologias envolvidas no sistema anti-
roubo desenvolvido, descrevendo o funcionamento de cada uma das tecnologias.

3.1- Tecnologia GSM/GPRS

A sigla GSM significa Global System for Mobile Communications, tendo esta tecnologia
surgido nos anos 80 fruto da cooperacdo entre alguns paises da Europa. O sistema tem
elementos comuns a outras tecnologias utilizadas noutros telemodveis, tais como, a
transmissao de forma digital o que oferece uma alta mobilidade, permitindo que os
utilizadores possam percorrer todo o mundo e aceder a qualquer rede utilizando o GSM.

Com o GSM/GPRS surgiram varios servicos como as mensagens de texto (SMS - Short
Message Service), comunicacoes de voz, fax, Voicemail, mensagens Multimédia (MMS -
Multimedia Message Service) e outros servicos complementares [13].

3.1.1- Funcionamento

As comunicacdes, na sua maioria, sao comunicacoes bidireccionais, permitindo que a
transmissdao e recepcao sejam feitas em simultaneo. Os sistemas que possuem esta
capacidade sao designados por full-duplex, havendo sistemas que podem ser assim
denominados nao ocorrendo, no entanto, a sua transmissdo e recepcdo em simultaneo, mas
alternado entre ambas de uma forma tao rapida que o utilizador do sistema tem a percepcao
que ambos os sentidos sao utilizados em simultaneo. Sdo utilizados dois procedimentos para
que seja possivel este tipo de comunicacées, o Frequency Division Duplex (FDD) e o Time
Division Duplex (TDD). O FDD permite a utilizacdo de diferentes faixas de frequéncia para
cada sentido, quando ao TDD muda periodicamente a direccao da transmissao.

Nas comunicagées duplex é atribuida uma banda de frequéncias para a ligacdo do
telemovel a torre de comunicacées (Uplink) e outra banda de frequéncias é atribuida para a
ligacao da torre de comunicacoes para o telemdvel (Downlink), como representado na Figura
3-1.
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Os dois conjuntos de frequéncias em que o GSM opera sdo, a banda dos 890-915MHz e a
banda dos 935-960MHz, sendo que a primeira é utilizada para as transmissées Uplink e a
segunda para as transmissoes Downlink [13].

SIM

Figura 3-1: Comunicacao Duplex.

O GSM utiliza uma combinacao entre o protocolo Time Division Multiple Access (TDMA) e
Frequency Division Multiple Acess (FDMA) para acesso multiplos. O FDMA divide os 25MHz de
frequéncia disponiveis em 125 canais com uma largura de 200KHz e uma capacidade de
transmissao de dados de 271Kbps. Os canais logicos sdao separados 45 MHz para que o
telemovel sé receba ou envie num determinado instante.

As frequéncias sao atribuidas a cada estacao base (BSS - Base Station Subsystem) e
divididas novamente, em termos de tempo utilizando o TDMA que divide a frequéncia em que
opera em oito intervalos de tempo (time slots),Figura 3-2 [13].
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A codificacdo da voz é feita de uma forma complexa, garantindo que na transmissao
possam ser detectados e corrigidos os erros. A informacao é enviada em formato digital em
timeslots, tendo cada uma duracao de 576.9ps. Como a taxa de transmissao é de 271Kbps,
quer isto dizer que, teoricamente, temos 156.25 bits disponiveis por cada timeslot. No
entanto, é necessario que haja algum tempo entre cada time slot sem informacao para evitar
sobreposicdes. Esse tempo faz com que sejam inutilizados 8.25 bits, como mostra na Figura
3-3, tendo disponiveis somente 148 bits em cada timeslot.
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Figura 3-3: Divisao de cada Timeslot.[14]

E necessario sincronizar as comunicacdes entre a estacdo base e o terminal mével, essa
sincronizacao torna-se complexa devido a mobilidade dos assinantes, ja que estes podem
estar a diferentes distancias da estacdo base e, ndo podendo desprezar o atraso da
propagacao das ondas, € necessario definir o momento em que se deve ser transmitida a
informacao. Para compensar o atraso de propagacao do sinal entre a estacdo movel (MS -
Mobile Station) e a estacao de transmissao (BTS - Base Transceiver Station), € introduzido um
avanco no tempo (TA - Timing Advance). O TA é atribuido a MS pela estacao base do sistema
(BSS) sabendo a distancia a que esta a estacao movel.
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3.1.2- Estrutura da rede GSM

A rede GSM é constituida por varios interfaces e componentes que facilitam a recepcao e
o0 envio de mensagens de sinalizacdo e trafego.

Podemos dividir a rede GSM em quatro grandes areas, como ilustrado na Figura 3-4. Estas
sdo: a estacao movel (MS), a estacao base dos subsistemas (BSS), o subsistema de rede (NSS -
Network Subsystem) e rede de dados (GPRS core Network).

Network SubSystem (NSS)

MSC/VLR /

H/E etc i

HLR/AUC
Gr/Gs (Pélm)

GPRS backbone
IP netwok

Mobile Station (MS) Base Station Subsystem (BSS)

Figura 3-4: Estrutura da rede GSM.[15]

A estacdo movel (MS) subdivide-se em dois componentes, equipamento movel e o
smartcard SIM necessario para o registo na rede.

O equipamento movel (ME- Mobile Equipment) deve possuir a capacidade de operar na
rede GSM. Os primeiros telemdveis operam apenas numa Unica banda. Havendo telemoveis
mais recentes que tem a capacidade técnica de operar em quatro bandas (Quad-Band). No
entanto, os mais comuns trabalham em duas ou trés bandas (Dual-Band e Tri-Band,
respectivamente). Cada telemovel tem um nimero de identificacdo Unico a nivel mundial o
IMEI. Este nimero é atribuido pelo fabricante.

Quando ao SmartCard SIM que integra a estacdo movel, este pode armazenar nimeros de
telefone e possui informacdes sobre o assinante para acesso do dispositivo a rede GSM,
permitindo que os assinantes acedam aos servicos subscritos independentemente do terminal
utilizado. Cada cartao SIM esta protegido por um nimero de identificacdo pessoal de 4 digitos
(PIN), e um cddigo de desbloqueio de 8 digitos (PUK). Este é usado quando o codigo PIN é
incorrectamente introduzido trés vezes consecutivas.



14 Tecnologias Envolvidas

A estacao base do subsistema encarrega-se da ligacao radio com a estacao movel. Estando
dividida em duas partes: estacdo radio de transmissao (BTS - Base Transceive rStation) e a
estacao base de controlo (BSC - Base Station Controller). A comunicacao entre estas duas
estacoes € realizada por intermédio da interface standard A-bis, que permite a interaccao
entre os componentes de diferentes fornecedores. A BTS aloja os receptores/transmissores
de radio e suporta os protocolos de ligacdo radio com a estacdo movel. A estacao de
transmissao opera com a codificacao de voz, criptografia de multiplexacdo (TDMA) e
modulacado/demodulacdo dos sinais radio. Cada BTS cobre um sector de 120 graus numa
determinada area, como ilustrado na Figura 3-5, normalmente uma torre tem 3 BTS o que
permite cobrir os 360 graus da area em seu redor.

"BTS

Figura 3-5: Angulo de cobertura de cada BTS.

A estacao base de controlo (BSC) gere varios BTSs, como ilustrado na Figura 3-6, e faz a
ligacdo entre estes e o centro de comutacdao movel (MSC - Mobile Switching Center). A BSC
tem como funcg&o alocar os canais de radio, a administracdo das frequéncias, medir o nivel de
poténcia do sinal dos MS e ligacdo de um BTS a outro caso sejam controlados no mesmo BSC.
Esta estacdo tem a funcdo de concentrar as comunicagdes para reduzir o nimero de conexdes
com o MSC.
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Figura 3-6: Interaccao entre os BTSs e o BSC.
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O subsistema de rede tem um componente principal o MSC, que se encarrega de
encaminhar as chamadas entre uma estacdo movel e um terminal fixo, estabelecendo
também as ligacdes com outros MSCs. Existe um tipo de importante de MSC, o Gateway
Mobile Switching Center (GMSC) cuja sua funcao é estabelecer uma ligacdo entre duas redes,
como representado na Figura 3-7. Ou seja, se um assinante movel quiser fazer uma chamada
para um terminal de outra rede é necessario que a ligacao se estabeleca pelo GMSC de modo
a que seja ligado a rede telefonica pablica (PSTN - Public Switched Telephone Network).

BSC

SIM

MSC/GMSC

Rede A

MSC/GMSC

BSC

Figura 3-7: Ligacao de um MS da rede A a um MS da rede B.
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No subsistema de rede estdao presentes base de dados, Figura 3-4,0 Home Location
Register (HLR) que retém os dados dos assinantes registados na rede GSM e a localizacdo da
estacdo movel. Outra base de dados é a Visitor Location Register (VLR) que encerra um
subconjunto de informacdes do HLR, contendo apenas os assinantes que estao actualmente
na sua area de localizacdo. Com o VLR é reduzido o nimero de consultas ao HLR, reduzindo
assim o trafego na rede. Os VLRs sdo identificados pelo cddigo da area de localizacdo (LAC -
Location Area Code) que permite saber a sua posicdo dentro da rede.

O Equipment Indentity Register (EIR) é uma base de dados que contém uma lista com
todos os equipamentos validados na rede usando o codigo Unico de cada aparelho, o IMEI.
Cada rede possui apenas um EIR, sendo composto por uma lista branca, uma lista cinzenta e
uma lista negra.

A listra negra contém os IMEls a que sera negado o acesso a rede. As razdes podem ser: o
aparelho é roubado ou clonado, o aparelho nao relne todas as capacidades técnicas para
aceder a rede ou esta a funcionar mal.

Os IMEIs que constam da lista cinzenta sao aparelhos que estao a ser monitorizados devido
a actividades suspeitas. A lista branca nao tem nenhum IMElI guardado, ou seja, se um
determinado IMEI ndo esta na lista negra ou cinzenta entao esta “na lista branca”.

O Authentication Center (AuC) é uma base de dados protegida que guarda variaveis do
cartao SIM usados para a autenticacao na rede [13].

A arquitectura da rede GSM viu-se aumentada com a evolucao da norma GSM, evolucao
que se designa por General Packet Radio Service (GPRS), representado na Figura 3-4. Com
esta evolucao passou a ser possivel fazer transferéncia de dados por pacotes, que utilizam a
rede somente quando € necessario. Assim, o utilizador deste tipo de servico pode estar ligado
a rede durante longos periodos de tempo sem que tenha custos, uma vez que é facturado o
volume de dados trocados em vez do tempo de ligacao.

O GPRS utiliza a arquitectura GSM para o transporte da voz, e permite o acesso a rede de
dados, como é o caso da internet, utilizando o protocolo IP ou o protocolo X.25. Permitem-
se, assim novos servicos que ndo eram possiveis na norma GSM, como o servico de ligagao
ponto-a-ponto (PTP), o servico ponto-a-multipontos (PTMP) e, para além destes servicos,
passa a ser possivel enviar e receber SMS utilizando o GPRS.

Para que o GPRS fosse integrado na arquitectura GSM foi necessario introduzir novas
classes de nos na rede, designando os nos introduzidos de GPRS Support Nodes (GSN). Os nos
GSN sao responsaveis por entregar e encaminhar os pacotes de dados da estacao movel e
pacotes de dados de redes externas Packet Data Networks (PDN). O Serving GPRS Support
Node (SGSN) é responsavel por entregar os pacotes de dados de e para as estacdes moveis
dentro da sua area de servico geografica. A Gateway GPRS Support Node (GGSN) é
responsavel pelo interface com redes de pacotes de dados externas, como, por exemplo, a
internet. Convertendo os pacotes de dados provenientes do SGSN para um formato Packet
Data Protocol (PDP) apropriado, ou seja protocolo IP ou X.25, e enviar para a rede externa de
destino [13].
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3.2- Tecnologia GPS

O Global Positioning System (GPS) foi desenvolvido pelo Departamento de Defesa dos
Estados Unidos para determinar a posicao de um lugar na Terra, sob quaisquer condicoes
atmosféricas e em qualquer ponto do globo terrestre. Comecou a ser desenvolvido na década
de 1960, com o nome “Projecto NAVSTAR”, sendo declarado totalmente operacional em
1995.

O posicionamento global é possivel devido a 24 satélites que dao uma volta a Terra em
cada 12 horas e que enviam continuamente sinais de radio. Em cada ponto da Terra estao
sempre visiveis quatro satélites, Figura 3-8. A partir dos diferentes sinais desses satélites, o
receptor GPS determina a posicao sobre a Terra em relacao ao equador e ao meridiano de
Greenwich que se traduz por trés numeros: latitude, longitude e a altitude[16].

Figura 3-8: Satélites do sistema GPS.[17]
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3.2.1- Altitude

A Terra é aproximadamente esférica, com um ligeiro achatamento nos poélos. Para se
determinar a altitude de um ponto sobre a Terra definiu-se uma esfera de referéncia com um
raio de 6378 km, sendo que a altitude de um determinado ponto é a distancia na vertical
entre esse ponto e a superficie de referéncia. A altitude de alguns pontos tomar valores
negativos, como na Figura 3-9 [18].

Altitude (m)
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Figura 3-9: Altitude.

3.2.2- Triangulacao

Para se conseguir determinar a localizacdo de um ponto na superficie terrestre
através de um receptor GPS, este tem de receber o sinal de quatro satélites.

Com a recepcao do sinal de um satélite, o receptor GPS determina a que distancia se
encontra deste. O que, em termos graficos, se traduz numa esfera imaginaria, Figura 3-10a,
com um raio igual a distancia entre o satélite e o receptor. Este Gltimo pode estar num
qualquer ponto desta superficie esférica. Com o sinal recebido de um segundo satélite, a
incerteza da localizagado é reduzida ao hiperboldide composto pela interseccdo entre as duas
esferas, Figura 3-10b, estando o receptor localizado num ponto da mesma. O sinal recebido
de um terceiro satélite intersecta o hiperboldide anterior em dois pontos. Como normalmente
um dos pontos se encontra longe da Terra ou com uma velocidade elevada, o ponto de
localizacao sobre a superficie terrestre fica automaticamente determinado por exclusao de
partes (Figura 3-10c).

O quarto satélite é utilizado como auxiliar, enviando ao receptor um sinal usado como
referéncia para determinar o instante em que ocorre o envio dos sinais dos diferentes
satélites. Uma vez que os reldgios dos satélites estdo todos sincronizados e enviam os sinais
todos ao mesmo tempo, o receptor, com base no atraso, e na velocidade de propagacao dos
sinais emitidos determina a sua distancia a cada um dos satélites [19].
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Figura 3-10: Sistema de triangulacdo para determinar a posi¢do sobre a superficie terrestre.[17]

3.2.3- Arquitectura do Receptor GPS

O receptor GPS recebe os sinais dos satélites, sinais que sdo amplificados e
posteriormente processados segundo um algoritmo, Figura 3-11. Apresentando na saida todas
os dados que foram possiveis extrair dos sinais recebidos, no formato que respeita o protocolo
NMEA.

Standalone GPS baseband Latitude, longitude,
GPS Flash altitude, time
. GPS ROM Data output
| GPSRF correlator > via UART
<—L (4800 baud in
LNA 1| cpu NMEA0183
protocol)
TCXO

Figura 3-11: Arquitectura do receptor GPS.[20]

3.2.4- Protocolo NMEA

A associacao sem fins lucrativos National Marine Electronics Association (NMEA), é uma
associacao de fabricantes, distribuidores, instituicbes de ensino e outros interessados em
periféricos electronicos de instrumentacdo marinha. Esta associacao desenvolveu o protocolo
NMEA 0183, consistindo num conjunto de especificacdes de dados e eléctricas para a
comunicacao de dispositivos electronicos tais como anemoémetros, sonares, receptores GPS,
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giroscopios e muitos outros tipos de instrumentos. E usado o codigo ASCIl e a comunicacio
série para a transmissao dos dados do emissor para um receptor. Prevendo um Unico emissor
unidireccional que transmite uma mensagem para varios receptores ao mesmo tempo, as
ligacbes entre os varios dispositivos podem ser feitas por RS-232,RS-422,RS-423 [21].

O protocolo NMEA 01083 teve uma evolucao que se denomina por NMEA 2000. Com
esta evolucao as transmissoes passaram a ser bidireccionais, com multi-transmissores e multi-
receptores na mesma rede de dados. Passando a ser uma rede multi-mestre e auto
configuravel ndao havendo a necessidade de um controlador central. Os equipamentos podem
ser retirados ou adicionados nao havendo necessidade de desligar a rede. A velocidade de
transmissao de dados da interface série foi aumentada 26 vezes em comparacdo com o NMEA
0183.

O protocolo NMEA2000 passou a usar a rede conhecida como Controller Area NetWork
(CAN), rede desenvolvida para operar em ambientes electricamente ruidosos, para ser
robusta, confiavel e com um tempo previsivel de acesso dos equipamentos a rede [22].

Na Figura 3-12 temos uma possivel configuracdo da rede CAN com equipamentos que
utilizam o protocolo NMEA 2000.

Diode Protected Diode Protected
MMEA NMEA
2000 20005
Diavice Device

T djib ’&b P

MMEA MMEA MMEA MMEA
2000& 200058 20008 20006
Device Device Power fram Device Device
Battery or Power
Supply

Figura 3-12: Rede CAN com equipamentos que utilizam o protocolo NMEA 2000[22].

Apos a descricdo do formato das tramas que sdo disponibilizadas pelos equipamentos de
GPS que usam o protocolo NMEA 0183, feita no ponto 2.2- do capitulo 2, apresenta-se a
descricao completa de uma das tramas disponibilizada pelo GPS:

Exemplo de mensagem $SGPGGA com sinal recebido em mas condicdes:

SGPGGA,235947.000,0000.0000,N,00000.0000,E,0,00,0.0,0.0,M, ,,,0000%00

Exemplo de mensagem SGPGGA com sinal recebido em boas condicoes:
SGPGGA,092204.999,4250.5589,5,14718.5084,E,1,04,24.4,19.7,M,,,,0000*1F
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Tabela 3-1:Mensagem GPGGA disponibilizada pelo GPS (NEMA 0183) [23].

Field Example Comments

Sentence ID SGPGGA

UTC Time 092204.99 hhmmss.ss

Latitude 4250.5589 ddmm.mmmm

N/SIndicator S N=North, S=South

Longitude 14718.5084 | dddmm.mmmm

E/W Indicator E E= East, W= West

Position Fix 1 0 = Invalid, 1= Valid SPS, 2= Valid DGPS, 3= Valid
PPS

Satellites Used 04 Satellites being used (0-12)

HDOP 24.4 Horizontal dilution of precision

Altitude 19.7 Altitude in meters according to WGS-84 ellipsoid

Altitude Units M M= Meters

Geoid Separation Geoid separation in meters according to WGS-84
ellipsoid

Separation Units M= Meters

DGPS Age Age of DGPS data in seconds

DGPS Station ID 0000

Checksum *1F

Terminator CR/CF

3.3- Microcontrolador

Os microcontroladores possuem uma unidade logica e aritmética (ALU - Aritmetic and
Logic Unit) ,uma unidade de processamento (CPU -Central Processing Unit), memodria interna
e dispositivos periféricos, tudo integrado no mesmo encapsulamento. Os periféricos conferem
uma maior flexibilidade ao microcontrolador. Estes variam de acordo com o tipo de modelo.
Os mais comuns sao os seguintes:

e ADC- Portas destinadas a conversao Analogico/Digital;

e UART’s - Portas para a comunicacao série R$232 ou R5485;

e [2C/SPl/etc. - Portas de comunicacdo que permitem interligar periféricos
externos podendo este ser outro microcontrolador permitindo realizar tarefas
complexas;

e Timer's - Utilizados em tarefas que necessitem de temporizador;

e Watchdog Timer (WDT) - Este temporizador permite vigiar o processamento
do CPU: caso o programa se perca o WDT faz um reset ao CPU evitando assim
paragens do processamento.
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Na Figura 3-13 esta ilustrada a arquitectura genérica dos microcontroladores.

E/S

Memoria

Periféricos

W

CPU

ALU

.~ L‘ i

Figura 3-13: Arquitectura microcontrolador.

Relativamente as memorias do microcontrolador existem diferentes tipos, a memoaria de
leitura, a ROM, que pode vir ja programado de fabrica e memorias que podem ser
programadas pelo utilizador a PROM, EPROM ou EEPROM [24].

Os microcontroladores tém uma frequéncia de trabalho relativamente baixa em
comparacao com os microprocessadores. No entanto sao utilizados em muitas aplicacdes com
requisitos muito variados. Aplicacoes que requerem varios tipos de entradas, saidas e
interfaces de comunicacdo, entre outros, o que permite desenvolver a aplicacdo com um
nimero reduzido de componentes adicionais. Na maioria das aplicacdes revela-se suficiente
um microcontrolador com um barramento de dados de 8 bits.

3.4- Smartphone

Um smartphone é um telemdvel que oferece capacidades de computacao, possuindo
meios de conectividade mais avancadas do que um telemdvel convencional, combinando
funcionalidades de um telemével com camara e um assistente pessoal digital (PDA). Possui
funcionalidades tais como: aceder ao correio electronico, organizar contactos, visualizar o
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calendario, navegar na internet, enviar e receber mensagens de texto, jogar jogos, ver
arquivos multimédia, ver lista das tarefas e sincronizacdo com o computador pessoal.

O utilizador pode usar a sincronizacdo com o computador para manter sempre uma copia
actualizada dos contactos, calendario, correio electronico, etc. Relativamente a
conectividade estes possuem Wi-Fi para acesso a internet, Bluetooth para a transferéncia de
dados sem fios, permitem a instalacao de software para acederem a redes privadas virtuais
(VPN- Virtual Private Networking). Suportam cartées de expansao de diversos formatos
podendo ser cartoes SD, SDIO ou formato MMC. Os cartdes SD e MMC permitem aumentar o
espaco de armazenamento do smartphone, os cartées SSDIO permitem a ligacao de
periféricos ao smartphone, tais como sistema de navegacdo, para dispositivo que nado
possuem GPS integrado, ligar impressoras, leitores de codigo de barras, ou leitores RFID [25].

Alguns dos sistemas operativos existentes para smartphone’s sao: Windows Mobile,
Blackberry OS, i0OS, Palm OS. Recentemente surgiram smartphone’s com sistemas operativos
abertos: Symbian, Samsung Bada, WebOS, Android e Maemo.

Os sistemas operativos abertos permitem que qualquer pessoa desenvolva uma aplicacao
para eles, podendo personalizar o smartphone com aplicacdes desenvolvidas com o propdsito
de desempenhar tarefas especificas que vao de encontro as necessidades de cada utilizador.
Existem ferramentas para o seu desenvolvimento, como é o caso do sistema operativo
Android [26].

3.5- Sumario

Neste capitulo foi apresentada a tecnologia de comunicacdo GSM/GPRS e o seu
funcionamento. Foi apresentada a estrutura da rede e as comunicacdes existentes entre os
varios sistemas que constituem a rede GSM/GPRS, referindo os protocolos envolvidos.

A tecnoldgica de localizacdo GPS também foi abordada, fazendo-se um enquadramento
historico e apresentando o seu funcionamento, bem como os protocolos usados na
apresentacao da informacao.

Apresentou-se o microcontrolador e a sua estrutura interna e o smartphone, referiram-se
as caracteristicas que distinguem o smartphone dos outros equipamentos semelhante mas
com designacao diferente.


http://pt.wikipedia.org/wiki/Windows_Mobile
http://pt.wikipedia.org/wiki/Blackberry_OS
http://pt.wikipedia.org/wiki/IOS_%28Apple%29
http://pt.wikipedia.org/wiki/Bada_%28sistema_operacional%29
http://pt.wikipedia.org/wiki/WebOS
http://pt.wikipedia.org/wiki/Android
http://pt.wikipedia.org/wiki/Maemo
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Capitulo 4

Especificacdes do Sistema

O presente capitulo apresenta as especificacdes do sistema desenvolvido mostrando a
arquitectura geral e as funcdes que desempenha, o enquadramento dos varios subsistemas e
as aplicacoes envolvidas na solucao.

4.1- Enquadramento geral

0 sistema anti-roubo (SAR) contém a tecnologia de comunicacdo GSM/GPRS e a tecnologia
de localizacao GPS. Os principais elementos que constituem o sistema desenvolvido sao: o
SAR a instalar no veiculo e a aplicacdao “Encontrar Carro” instalada num smartphone com o
sistema operativo Android. Na Figura 4-1 é apresentada uma visao geral de todo o sistema,
sendo visivel os sentidos das comunicacdes entre os varios elementos.

Os satélites GPS enviam os sinais que permitem determinar o posicionamento global.
Estes sinais sao recebidos pela antena GPS que o SAR dispde. A comunicacao com o utilizador
faz-se através da rede GSM, por intermédio de mensagens de texto, permitindo que o SAR
envie respostas a pedidos realizados pelo utilizador, ou o envio de informacao gerada pelo
sistema. O utilizador pode enviar as ordens para o SAR usando um telemdvel ou através da
aplicacao “Encontrar Carro”.

Quanto a interaccdo com o computador pessoal, presente na Figura 4-1, esta sera
realizada com recurso a tecnologia GPRS utilizando uma ligacao Access Point Name (APN)
recorrendo ao protocolo de comunicacao TCP/IP. A informacao enviada para o computador
pessoal sera em forma de hiperligacdo. Esta contém o endereco do Google Maps com as
coordenadas GPS para visualizar a localizacao do veiculo sobre o mapa.

25
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Figura 4-1: Arquitectura geral do sistema.

4.2- Funcionalidades do sistema

4.2.1. Sistema Anti-Roubo

O SAR permite receber os seguintes comandos: ordem para bloquear/desbloquear o
veiculo, pedidos de localizacdo e pedidos para ouvir o interior do veiculo. Os comandos sao
dados através de um telemdvel, enviando uma mensagem de texto com o codigo da ordem
pretendida para o SAR.

Com o envio do codigo de bloqueio *blog#, o veiculo sera desligado quando a sua
velocidade for inferior a 10km/h. Assim, pretendem prevenir-se acidentes que ponham em
causa pessoas e bens no momento em que é feito o bloqueio do veiculo. A quando do
bloqueio é enviada uma mensagem, em resposta a este pedido, com a coordenadas GPS e a
velocidade do veiculo. Para que o carro seja desbloqueado ha duas possibilidades: através do
pressionar do botao de desbloqueio ou enviando para o SAR o codigo *desbloqg#.

O pedido de localizacdo € realizado com o envio do codigo de localizacao *loc#. Em
reposta a este pedido é enviada a localizacdo com as coordenadas GPS nao sendo exercida

nenhuma accao sobre o veiculo. A Figura 4-2 apresenta um conjunto de mensagens do pedido
de auxilio, localizacao e de bloqueio enviadas pelo SAR para o telemdvel.
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SAR: SOS
Lat:41.17801
Lon:-8.599175
Velocidade:0.20

Received: 25 Mai

SAR: Localizacao
Lat:41.17801
Lon:-8.599175
Velocidade:0.24

Received: 25 Mai

SAR: Bloqueado
Lat:41.17801
Lon:-8.599175
Velocidade:0.19

Type to compose

oW o N

< i

m ™ oD

Figura 4-2: Conteldo das mensagens de localizacao, bloqueio e pedido de ajuda.

Para se ouvir o interior do automovel é necessario enviar, para o SAR, uma mensagem
com o codigo *ouv#. Assim as chamadas recebidas nos subsequentes 3 minutos serdo
atendidas, permitindo que seja usado qualquer telemdvel ou telefone para se ouvir o interior
do veiculo. No caso de o cartdo do SAR ser pré-pago o seu saldo ndo é decrementado,
havendo saldo disponivel para outras accoes.

Sem o envio da mensagem, com o codigo que permite ouvir o interior, ou decorridos os 3
minutos estabelecidos, as chamadas recebidas serao rejeitadas.

Pressionando o botao de panico que o SAR dispde é enviado uma mensagem de texto
com um pedido de auxilio. A mensagem contém as coordenadas GPS e velocidade do veiculo,
como apresentado na Figura 4-2. Esta contém a sigla SOS no cabecalho.

Para ser visualizada a localizacdo do veiculo sobre o mapa, no computador pessoal,
deve enviar-se para o SAR o codigo *locpc# e a ligacao sera estabelecida.
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4.2.2. Aplicacao do Smartphone

A aplicacao “Encontrar Carro” desenvolvida para o smartphone estd representada na
Figura 4-3. A area “Posicdo Actual” mostra as coordenadas GPS e o endereco onde se
encontra o smartphone, esta informacao pode ser guardada na base de dados pressionando o
botao “Guardar Posicao Actual” e é preenchida a area “Lembrete Posicao”. Com a aplicacdo
aberta todas as mensagens recebidas do SAR sdo apresentadas automaticamente na area

“Mensagem Recebida”, guardadas na base de dados e é preenchido o campo “Lembrete
Posicao”.

EncontrarCarro

Posigao Actual
ndereqo:Desconhecido
PS:0,0

Guardar Posigao Actual | 'lllfm_e.n; Coordenadas J

embrete Posicdo
ndereco:Desconhecido
PS:41.17801,-8.59917

luostrr Dlreo@o.sobre oMq:aJ

ensagem Recebida

lBlpguearJ lloallzarj lb;esblpgj LOuvlrJ

Figura 4-3:Apresentacao da aplicacao Encontrar Carro
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Caso seja recebida uma mensagem e a aplicacdo nao esteja aberta € possivel copiar a
mensagem e inserir na aplicacao. Pressionado o botdao “Inserir Coordenadas” e introduzindo
no campo que aparece com a mensagem “Inserira aqui a Mensagem”, como apresenta a
Figura 4-4. A mensagem inserida é tratada como se tivesse sido recebida com a aplicacdo
aberta, preenchendo automaticamente os campos “Lembrete Posicao” e “Mensagem
recebida”.

EncontrarCarro

Posicao Actual
ndereco:Desconhecido
PS:0,0

\ Guardar Posigdo Actual J [lnsem Coordenagas J

embrete Posigao
ndereco:Desconhecido
PS:0.0,0.0

LMostrar Direcgdo sobre o Mapa ‘

ensagem Recebida

Sl | s | el o

Insira agui a Mensagem
Ok
S0S Ll

Lat : 41.17801
Lon : -8.599175
velocidade : 0. 2¢

Figura 4-4: Inserir mensagem na aplicacao.
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Os botodes presentes na parte inferior da aplicacao sao dedicados ao envio de mensagens
de texto, com o codigo correspondente a accao que pretendemos que o SAR execute. O envio
da mensagem ocorre automaticamente com o pressionar do botdo correspondente a accao
pretendida. Para que nao sejam enviadas acidentalmente ordens para o SAR surge no ecra um
aviso, este pergunta se pretende enviar o comando que corresponde ao botao pressionado. O
comando so é enviado se for pressionada a opcao “Sim” presente no aviso, como ilustrado na
Figura 4-5.

@ Aviso

Pretende Bloquear o Carro?

Figura 4-5: Aviso para confirmacao da ordem de bloqueio.
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As mensagens recebidas com a aplicacao aberta sao tratadas automaticamente e
apresentadas no ecra do smartphone se forem enviadas a partir do SAR. Mensagens recebidas
de outros nimeros sdo ignoradas pela aplicacao.

Quando a aplicacao é aberta sao preenchidos automaticamente o campo correspondente
a “Posicao Actual”e “Lembrete Posicao”, sendo que o “Lembrete Posicdo” s6 é preenchido se
houver localizacdes guardadas na base de dados.

So € possivel pressionar o botdo “Mostrar Direccao Sobre o Mapa” se os campos “Posicao
Actual” e “Lembrete Posicdo” estiverem preenchidos. Apos accao sobre o botdo a aplicacao
acede ao GoogleMaps, como mostra na Figura 4-6.

41.177025,- 8.594497

41.17801,- 8.599175 @
— (O ——
AT

Figura 4-6: Acesso da aplicacao “EncontrarCarro” ao GoogleMaps.
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Pressionado “Ir” é gerada a descricdo do trajecto desde a “Posicao Actual” até a
“Lembrete Posicao”. Apos gerada a descricao do itinerario seleccionado ha a opcao de o
apresentar sobre o mapa. Com a descricao, como mostra a Figura 4-7, e o tracado sobre o
mapa apresentado na Figura 4-8, o utilizador pode deslocar-se rapidamente para o local onde
se encontra o veiculo.

Q Via Estruturante do Pélo I1

Q R. do Dr. Roberto Frias
= 450 m-about 1 min

@ Show on map

| WET-EIGE

@ Head west on Via Estruturante do
Pélo Il toward R. do Dr. Roberto
Frias

@ Turn right onto R. do Dr. Roberto
(Destination will be on the

Figura 4-7: Descricao do itinerario.
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@ﬂﬂ 1:32pm

MEILIDADE

Head west on Via Estruturante
toward R. do Dr. Roberto Frias

UR Faculdace
de Engenhanin

*
UP Facukdade
de Economia

R do

:
&) ¢

Figura 4-8: Tracado sobre o mapa do itinerario.

A funcionalidade que permite obter percursos entre os dois pontos geograficos pode ser
utilizada em varias situacées como, por exemplo, para relembrar o local onde foi estacionado
o veiculo. O local do estacionamento pode ser guardado utilizando o botdo “Guarda Posicao
Actual” a quando do estacionamento, e posteriormente obter o percurso até o local onde
esta o veiculo. Assim o utilizador evita um pedido de localizacao ao SAR.

4.3- Sumario

Neste capitulo apresentou-se a arquitectura geral do sistema desenvolvido e a interaccao
entre os subsistemas e as suas funcionalidades. Em relacdao ao SAR foram apresentadas as
funcdes que desempenha e os codigos dos comandos relativos a cada funcao. Referiram-se as
funcionalidades implementadas na aplicacao “Encontrar Carro”, que permite que o utilizador
controle o sistema de uma forma simples e intuitiva. Referiram-se ainda as formas como sao
apresentadas, ao utilizador, as informacdes provenientes do SAR.
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Capitulo 5

Arquitectura do Sistema Anti-roubo

Neste capitulo apresenta-se o hardware e software/firmware que integram a
arquitectura geral anteriormente apresentada, bem como as solucées desenvolvidas para o
sistema anti-roubo em estudo, que permitem o desempenho das fungdes referidas no capitulo
anterior.

5.1- Hardware utilizado

O hardware utilizado no SAR pode subdividir-se em seis blocos, sendo estas a fonte de
alimentacdo, o microcontrolador, o moédulo de comunicacio GSM/GPRS & GPS,
optoacopladores, transistores Darlington e relés. A Figura 5-1 ilustra a arquitectura do
hardware que integra a solucao.

35
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b
Fonte de Alimentagao

\_Médulo GSM/GPS
‘Comunlcagoes
Serie GSM/GPS

\_  ArduinoMega
|

I Transistores
Optoacoplador Darlington

GJEJ%%‘N

Entradas

Relé Bomba
Relé Bateria Combustivel

Figura 5-1: Arquitectura geral do hardware utilizado.

5.1.1. Fonte de alimentacao

O SAR sera ligado a bateria de 12V do veiculo. Assim ha, necessidade de um conversor
DC/DC, de tensao, para dispor dos niveis de tensao de 5V e 8V necessarios para alimentar os
subsistemas que o integram. O circuito electronico tem de ser protegido de sobretensdes e
sobrecorrentes que ocorrem quando se liga o veiculo. O conversor DC/DC escolhido foi o
PTN78060W, ilustrado na Figura 5-2. Este é adequado para aplicacdes na indUstria automovel
e pode fornecer na saida 3A. A tensao de saida é ajustavel podendo-se definir um valor entre
2.2V a12.6 V. A tensao de entrada pode variar de 7V a 36V.

Figura 5-2: Conversor DC/DC de tensao comutado PTN78060W.



37
5.1.2. Microcontrolador

O algoritmo que controla todo o SAR estd implementado no microcontrolador
ATmega1280, disponivel ja montado numa placa de circuito impresso designada Arduino
Mega, ilustrada na Figura 5-3. O microcontrolador possui 54 pinos de entra/saida (14 dos
quais podem ser utilizados como saidas PWM), 16 entradas analdgicas, 4 portas série (UART),
I12C,SPI e funciona com uma tensao de 5V. No entanto, a placa Arduino Mega é alimentada a
8V uma vez que possui um regulador de tensdo que fornece os 5V para o microcontrolador. E
necessario que na entrada do regulador de tensao presente na placa esteja uma tensao
superior a 7V, para que o mesmo disponha dos 5V na sua saida.

A presenca das quatro portas série foi umas das caracteristicas que mais peso teve na
escolha deste microcontrolador. Sendo necessario duas portas série para comunicar com o
modulo GSM/GPRS & GPS.

A placa Arduino Mega dispensa montagens extras para que possa ser utilizada. A
programacao é realizada recorrendo ao software Arduino. O software é baseado no ambiente
Processing, e esta disponivel no site oficial da comunidade Arduino. O codigo é escrito na
linguagem de programacao Arduino, baseada na linguagem Wiring [27]. O programador tem
ao dispor bibliotecas, que permitem simplificar a implementacao de funcées como, por
exemplo, gestdo das comunicagdes da porta série.

Figura 5-3: Arduino Mega.
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5.1.3. Modulo GSM/GPRS & GPS

As comunicacdes com o exterior estdao a cargo do modulo SIM 548 que integra as
tecnologias GSM/GPRS & GPS, ilustrado na Figura 5-4. O moddulo SIM 548 é um Quad-band
podendo operar nas frequéncias 850/900/1800/1900 MHz.

As ordens ao modulo, para que este desempenhe uma funcado, sdo dadas recorrendo aos
comandos AT, enviando-os via porta série para o mesmo.

O GPS pode receber até 20 canais, tendo uma precisdao na determinacao da localizacao
geografica de 10 metros. O protocolo de comunicacdes utilizado pelo GPS pode ser NMEA ou
Sirf Binary, as tramas sao disponibilizadas na porta série com uma frequéncia de 1Hz.

|

o
—

PLESCORERMEIZEE [

c—p
N

Figura 5-4: Modulo GSM/GPRS & GPS SIM 548.

Nesta dissertacao foi utilizado o kit de desenvolvimento disponivel para o moédulo
SIM548, ilustrado na Figura 5-5. Com a utilizacdo do kit de desenvolvimento as portas série do
modulo SIM548 ficam disponiveis em portas RS-232, facilitando a ligacdo fisica com o
microcontrolador. O modo de funcionamento do mddulo SIM548 é determinado pela posicao
dos interruptores deslizantes, podendo-se ligar/desligar a alimentacdo de todo o modulo,
ligar/desligar o GSM e o GPS, individualmente, e seleccionar a porta RS-232 pela qual o GPS
vai estabelecer a comunicacao.

O kit de desenvolvimento possui um suporte para o cartdo SIM necessario para o
registo do modulo na rede de comunicacées GSM. Dispde ainda de um interface audio,
interface para um LCD, interface para ligacdo a um teclado e uma entrada ADC.
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GPS_COMA

i A GEgGGGEG
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GPS_CowmB

Figura 5-5: Kit de desenvolvimento para o modulo SIM 548.

5.1.4. Optoacoplador

As entradas para os sensores foram isoladas opticamente do restante circuito do SAR,
usando o componente TLP620 apresentado na Figura 5-6. Este circuito integrado possui dois
LEDs em anti-paralelo, salvaguardando assim a troca de polaridades ao fazer as ligacdes dos
sensores. Como as entradas sao isoladas, podem ser utilizadas tensdes relativamente
elevadas, sem correr o risco de danificar o Arduino Mega que a elas esta ligado.

16 15 14 13 12 11 10 9
1 1 1 1 1 1 1 1
J57 &F &F
2 # M 1+
© F:q F:q l:'q
'ﬂ
| | || | | [ | |- | | | .| . |
1 2 3 4 5 G T 8

Figura 5-6: Optoacoplador TLP620.
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5.1.5. Transistores Darlington

As saidas do SAR, sdo accionadas por intermédio do componente ULN2803A ilustrado na
Figura 5-7. Este é constituido por transistores Darlington que suportam tensdes de 50V e
correntes de 500mA, vocacionados para comandar relés.

B[] 1 U1a]1c COM
QB[ 2 17]28 2.7 kO Qutput C
3B[]3 16]] 3C Input B
4B [] 4 15]] 4aC ‘B "‘
5B [] 5 14]] 5s¢ ﬁ
6B[] 6 13[]] 6C
7B8[]7 12]] 7C E
8B [] 8 11{] sc ¢ L
3ND[] 8 10]] com }

Figura 5-7: Transistores Darlington.

5.1.6. Relés

Para imobilizar o veiculo é necessario actuar em pontos especificos fazendo com que o
motor do mesmo se desligue. Um dos pontos a actuar é a bateria, que sera desligada através
do relé V23130C2021A412, mostrado na Figura 5-8. Este relé é biestavel, ou seja, permanece
com os contactos abertos ou fechados sem consumir energia, sendo necessario uma ordem
para abrir os contactos e outra ordem para que os contactos se fechem. No momento em que
este comuta, a corrente consumida pelo relé atinge 1A. Uma vez que o integrado ULN2803A
so suporta correntes de 500mA, foram utilizados nas saidas deste transistores PNP (BD140)
que suportam os niveis de corrente do relé da bateria.

Figura 5-8: Relé para desconectar a bateria.
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Outro dos pontos a actuar para desligar o motor é a alimentacdo da bomba de
combustivel, fazendo com que o combustivel nao chegue ao motor, o que resulta no desligar
do mesmo. Para actuacao neste ponto foi utilizado o relé JSM1-12v-4, apresentado na Figura
5-9.

O SAR possui dois relés JSM1-12V-4, sendo um deles auxiliar para desempenhar uma

funcao que actue noutro ponto do veiculo, podendo esta funcdo nao estar relacionada com o
bloqueio do mesmo.

colL & ¢EOM

Figura 5-9: Relé JSM1-12V-4.
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5.2- Software/Firmware utilizado e desenvolvido

5.2.1. Algoritmo de controlo implementado no Arduino Mega

Para controlar todo o SAR foi implementada o algoritmo de controlo no Arduino Mega
estruturado segundo uma maquina de estados, havendo uma maquina de estados principal e
duas complementares da principal. Na maquina de estado principal estdao definidos seis
estados, um dos quais € de inicializacdo do SAR e cinco que desempenham as funcodes
requeridas pelo utilizador do sistema. Na Figura 5-10 esta representada a maquina de estado
principal.

Inicializagao

Codigo para conectar com o

Botiao SOS computador pessoal d
\ © Estado5
Estadol _ eI IR, _ _ o
SOS Mensagem enviada Mensagem enviada Localizagao
' _ no PC
-0 o C.
\}?,\ 5. = 00;.
O ¢l ) <S°o
NO \S N =
2) 3 = > ’Oe,,
® N 3 & >
.00 O o 0] Pe) OO
SP NS v 3 SN L
(JO & 5 = /b . /‘-/
< o % &)
Q o S O (7S
2 &= 0 %
.\;,"-: - o o) -~
< 3 = (7
Q} © i “w .
Q 4 %
' : S,
- 5
Bloquear Localizar Ouvir Interior

Figura 5-10: Maquina de estados principal.

Quando se liga o SAR este entra no estado de inicializacdo. Neste estado é ligado o
modulo GSM/GPRS & GPS. Apos a ligacdo verifica-se se a parte do GSM/GPRS esta pronta a
funcionar e com o respectivo registo na rede GSM. Apds todas as verificacoes feitas €
realizada uma chamada para o nimero de telemdvel predefinido. Esta chamada indica que o
SAR esta pronto a funcionar e da-se a transicao para o estado 0.

O estado 0 é responsavel por ler as entradas do SAR e verificar se foi dada alguma ordem,
por parte do utilizador, através das mensagens de texto com os codigos correspondentes a
accdo pretendida. E a partir do estado 0 que se fazem as transicdes para os outros estados e
€ para este estado que regressa, apos cumpridas todas as tarefas do estado que retorna.
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Quando é pressionado o botao de panico instalado no veiculo, que permite o envio do
pedido de auxilio, a maquina de estados passa para o estado 1. Aqui é feita uma leitura do
GPS integrando na mensagem a enviar a latitude, longitude e a velocidade a que se desloca o
veiculo. A mensagem de texto com o pedido de auxilio é enviada para os nimeros de
telemével pré-definidos.

A quando da recepcao do codigo de bloqueio a maquina de estados principal passa para o
estado 2. Este estado é sinalizado com o ligar de um LED vermelho presente no SAR indicando
que foi dada a ordem de bloqueio. No estado 2 é concedida a permissao para o bloqueio,
entrando em funcionamento a maquina de estados auxiliar responsavel por bloquear o
veiculo.

A Figura 5-11 apresenta a maquina de estados que permite bloquear o veiculo em
seguranca. Esta maquina de estados auxiliar é constituida por cinco estados. No primeiro
estado fica a espera da permissdao para bloquear o veiculo, permissao que é concedida pela
maquina de estados principal. Permitido o bloqueio ocorre a transicio para o estado
seguinte, onde é lido o GPS de forma a determinar a velocidade a que se desloca o veiculo.
Satisfeita a condicdo da velocidade ser menor do que 10 km/h, da-se a passagem para o
estado “Bloqueia Veiculo”.

Nesse estado é accionado o relé que desliga a alimentacdo da bomba de combustivel,
originando o desligar do motor do veiculo. Passados 5 segundos € actuado o relé que
desconecta a bateria, ficando o carro sem qualquer tipo de alimentacao. Assim evita-se
quaisquer danos que possam ocorrer na ignicao do veiculo, caso a chave fique em posicao de
marcha. Antes da passagem para o estado seguinte é envida uma mensagem para o nUmero
de telemovel definido, com a localizacao e velocidade do veiculo.

0 estado seguinte fica a espera que seja dada a ordem de desbloqueio, ordem que pode
ser ministrada de duas formas diferentes: uma delas é pelo pressionar do botdo de
desbloqueio; a outra pelo envio de uma mensagem para o SAR com o codigo de desbloqueio.

Assim, da-se a transicdo para ultimo estado da maquina de estados, onde vai ser
desbloqueado o veiculo. Neste estado € accionado o relé que actua sobre a alimentagdo da
bomba de combustivel, fazendo com que esta volte a ter o circuito operacional. Decorridos 5
segundos é actuado o relé da bateria, ligando-a aos circuitos do veiculo ficando este
novamente operacional.

Executadas a totalidade das funcdes do Ultimo estado ocorre a passagem para o estado
inicial, onde a maquina de estados fica a aguardar nova ordem de bloqueio.

Mensagem Botdode
Permissdo Velocidade Mensagem comcodigo  ou Desbloqueio
paraBloguear <10Km/h enviada desbloqu.g}o_n Pressionado
¥ ' ¥ ' ¥ ' 7
E;perad Monitoriza Bloqueia Espera Desbloqueia
ordem de : . .
Velocidade Veiculo Desbloqueio ;
bloqueio a Veiculo

L

Figura 5-11: Maquina de estado auxiliar, para bloquear ao veiculo.
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Regressando a descricdo da maquina de estado principal, presente na Figura 5-10,
estando esta no estado 0, ao receber uma mensagem com o cddigo de localizacao acontece a
passagem para o estado 3, estado de localizacao.

No estado 3 é feita a leitura dos dados provenientes do GPS: latitude, longitude e
velocidade do veiculo. A mensagem com as informacgdes anteriormente recolhidas € enviada
para o numero de telemovel definido, regressando ao estado 0.

Para se ouvir o interior é necessario enviar uma mensagem para o SAR, contendo o codigo
com o pedido, para que este permita ouvir o interior. O SAR, ao receber o codigo, transita
para o estado 4 onde é dada a permissao para que se ouca o interior do veiculo.

Com esta permissdo a maquina de estados auxiliar, presente na Figura 5-12, passa do
estado inicial para o estado seguinte onde liga a entrada de audio e espera que seja recebida
uma chamada. Se nao for recebida nenhuma chamada no espaco de 3 minutos volta ao estado
inicial. Caso seja recebida uma chamada dentro dos 3 minutos definidos, ocorre a passagem
para o estado onde a chamada é atendida.

Quando a chamada termina a maquina de estados volta ao estado inicial. Neste estado se
for recebida uma chamada esta sera rejeitada.

Espera
ordem de
Ouvir Interior "\._
Permissdo
Espera | para Ouvir
chamada \ / Interior
Chamada maisde 3 \ Espera 4
terminada minutos Chamada \
Chamada
Atende S
chamada

Figura 5-12: Maquina de estados auxiliar, para ouvir interior.

Por ultimo, o estado 5, da maquina de estados principal, permite o envio da
localizacdo do veiculo para um computador pessoal. A ligacdo com o computador inicia-se
quando é recebido o respectivo cédigo, a maquina de estados passa do estado 0 para este
estado 5. A informacdo enviada pelo SAR para o computador pessoal s6 € visualizada se
estiver aberta a aplicacao Server disponibilizada pelo fabricante do modulo GSM/GPRS. Esta
aplicacao lé a porta TCP/IP pela qual o SAR vai enviar os pacotes de dados.

Antes de ser estabelecida a ligacdo de dados € verificado o registo do moddulo
GSM/GPRS na rede GPRS. Confirmada a ligacdo € realizada a ligacdo ao APN da operadora
telefonica do cartdao SIM presente no modulo, introduzindo o nome de utilizador a palavra
passe que é definido pela operadora. Estabelecida a ligacdo com o APN é iniciada a
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transmissao de dados e é pedido a rede que atribua um IP local ao modulo GSM/GPRS. A
ligacdo de dados sera estabelecida a com um computador pessoal, cujo IP esta definido no
algoritmo implementado.

Com a confirmacdo da ligacdo de dados entre o SAR e o computador é enviada a
localizacao do veiculo sobre a forma de uma hiperligacao, e esta € apresentada no area de
mensagens recebidas a aplicacdo Server, como mostra a Figura 5-13. Apds o envio da
informacao para o computador a ligacao de dados ¢ fechada.

FEX

File Settings Control
HIM TGS
Server Info Received
IP Addrezsf? 93102102216 ==TCP) 46.189.176. 24 3:2020C ozed!
0 [TCF) 46.185.176.243: 2020 Bytes: 48
TCP Parg® 2020 http: /fmaps.google. pt/maps Pg=41.177448,-8. 597621
UDP portg?® 3030
Client Infof®
TCP-Client
IJDP-Client
[~ HEx Clean
Sending
[ HEx Send Clean
TLCP Started! IJDP Started! 1853 SimCOM Lid.

Figura 5-13: Hiperligacao com a localizacao do veiculo.
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Copiando a hiperligacdo e introduzindo-a na barra de enderecos do browser, é aberta a
pagina da internet do Google maps e mostra a localizacdo do veiculo sobre o mapa, como
ilustra a Figura 5-14

¥) 41.177448,-8.597621 - Google Maps - Mozilla Firefox

Ficheiro Editar Ve Marcadores Ferramentas Ajuda

23 http:/{maps.google.pt/maps?q=41.177448,-8.597621

2§ 41.177448,-8.597621 - Google Maps

Web Imagens Videos Mapas MNoticias Tradutor Gmail mais ~ Entrar %

GOUSIQ map_s 41.177448,-8.597621 3 Pesquisar mapas ‘

Obter direcgies Os meus locais « Imprimir Enviar @= Hiperligagédo

» e i B}
Via Estruturante do Polo Il

4200 Porto
Direcgdes Pesquisar nas imediages maisy

Concluido moz [ Ha

Figura 5-14: Localizacdo do veiculo sobre o mapa do Google maps.

5.2.2. Funcoes implementadas no algoritmo de controlo

Para a leitura das mensagens foi criada a funcdo LerSMS() que é chamada sempre que
o modulo GSM/GPRS recebe uma mensagem. A funcao configura o médulo GSM/GPRS para
que a leitura da mensagem seja feita em formato de texto. Caso contrario a mensagem seria
apresentada no formato Protocol Data Unit (PDU), em que cada simbolo que constituiu a
mensagem aparece no seu codigo ACSIl em hexadecimal. As mensagens recebidas com os
codigos de comando sao apagadas apos serem lidas. Mensagens que nao contenham nenhum
codigo sao apagadas ao fim de 10 segundos. A Tabela 5-1 descreve os comandos AT usados na
funcao LerSMS().
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Tabela 5-1: Comando AT utilizados na funcao LerSMS().

Comando AT Descricao
Configura o mdédulo GSM/GPRS para que as mensagens sejam
AT+CMGF=1
apresentadas em formato de texto.
AT+CMGR=1 Permite ler a mensagem recebida, que se encontra na posicao 1.
AT+CMGD=1 Apaga a mensagem que esta na posicao 1.

As mensagens de texto sdo enviadas com recurso a funcao designada de EnviarSMS(). Tal
como na funcdo anterior € necessario configurar o modulo GSM/GPRS para que aceite
mensagens em formato de texto. No estado em que € chamada a funcao € definido o assunto
e numero para o qual vai ser enviada. A funcdo EnviarSMS() estrutura e integra a informacao
das coordenadas e da velocidade disponibilizada pelo GPS. Depois de completa a mensagem é
enviada para o numero indicado. Os comandos AT utilizados na funcdo EnviarSMS() estao
descrito na Tabela 5-2.

Tabela 5-2: Comandos AT utilizados na funcao EnviarSMS().

Comando AT Descricao

Configura o modulo GSM/GPRS para que este aceite
AT+CMG=1
mensagem em formato de texto.

AT+CMGS= <Numero Telemoével> )
Permite o envio de mensagens de texto para o numero de
<Mensagem> )
telemavel indicado.

Para o tratamento das chamadas de voz foram utilizados os comandos AT descritos na
Tabela 5-3, estes sao enviados para o mddulo GSM/GPRS nos estados responsaveis pelo
tratamento das comunicagdes de voz.
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Tabela 5-3: Comandos AT referentes a comunicacdes de voz.

Comando AT Descricao

ATD <Numero de telemovel>; Fazer uma chamada telefénica para o nimero indicado.

Terminar uma chamada telefénica em curso, ou rejeitar

ATH
uma chamada recebida.
ATA Atender uma chamada telefonica recebida pelo médulo
GSM/GPRS.
Ligar entrada de audio para que se ouca o Interior do
AD+CHFA=1

veiculo.

A ligacdo de dados com o computador pessoal realizada no estado 5, da maquina de
estados principal, utiliza os comandos AT mencionados na Tabela 5-4.

Tabela 5-4:Comandos AT utilizados na ligacao GPRS.

Comandos AT Descricao
Verificar se o médulo GSM/GPRS esta registado na
AT+CGATT?
rede GPRS.
AT+CGATT=1 Registar o médulo GSM/GPRS na rede GPRS.

Fazer a ligacao ao APN indicado, introduzindo o
AT+CSTT="APN”,

. utilizador e palavra passe necessario para o
”Utilizador”,”Palavra Passe

”

registo.

AT+CIICR Fazer a ligacdo de dados GPRS.

Pede a rede que atribua ao modulo GSM/GPRS um
AT+CIFSR
IP local.

Ligacao de dados com o protocolo TCP/IP, ao
AT+CIPSTART="TCP”,”EnderecolP”,”Porta

S computador com o endereco IP indicado e porta

pela qual sera feita a ligacao.

AT+CIPSEND <Mensagem> Enviar a mensagem para o computador conectado.

AT+CIPSHUT Desligar ligacao GPRS em curso.
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5.2.3. Implementacao da aplicacao Encontrar Carro

5.2.3.1. Apresentacao da ferramenta utilizada

A aplicacdo “Encontrar Carro” foi desenvolvida com recurso a ferramenta de
desenvolvimento App Inventor, ferramenta que é disponibilizada pela Google Labs [28]. Esta
ferramenta foi desenvolvida para que se possam criar aplicacdes para um smartphone com o
sistema operativo Android. A aplicacdo é desenvolvida visualmente conjugando blocos, nao
sendo necessario escrever codigo.

Em alternativa a esta ferramenta pode ser utilizada o Android SDK e a ferramenta de
desenvolvimento Eclipse [26]. No entanto, para se utilizar esta opcao € necessario ter bons
conhecimentos da linguagem de programacao Java, para se obter os mesmos resultados que
se consegue em aplicacoes desenvolvidas com recurso ao APP Inventor.

A parte visivel da aplicacdo é delineada na interface presente na pagina da internet do
Applnventor, onde s&o escolhidos os objectos que véo fazer parte da aplicacdo. E aqui que se
configura a aparéncia da aplicacdo alterando atributos especificos de cada objecto, como
mostra a Figura 5-15.

£ App Inventor for Android - Mozilla Firefox
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o
wwi:
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Figura 5-15: Interface de desenho da aplicacao no App Inventor.
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O editor de blocos permite definir como a aplicacao vai agir, como ilustrado na Figura
5-16, onde sdo definidas as accoes dos objectos presentes na aplicacdo através da construcao
de um puzzle.

App Inventor for Android Blocks Editor: EncontrarCarroV5
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Figura 5-16: Editor de blocos APPInventor, da aplicacao Encontrar Carro.

5.2.3.2. Funcdes principais utilizadas

Ao iniciar a aplicacdo o bloco Screen.Initialize é activado, preenchendo o campo
“Lembrete Posicao” e valida o botdo “Mostrar Direccao sobre o Mapa”. O campo “Lembrete
Posicao” so é preenchido caso haja localizaces guardadas na base de dados do smartphone.

No momento da abertura da aplicagao o bloco LocationSensor.LocationChanged também
¢ iniciado, fazendo a leitura do GPS do smartphone. As coordenadas e o endereco do local
onde se encontra sao apresentados no campo “Posicao Actual”, momento que o botao
“Guardar Posicao Actual” pode ser seleccionado. Este botdao permite guardar na base de
dados a localizacao presente em “Posicao Actual”, e transcreve-a para o campo “Lembrete
Posicao”.

Neste momento o “Botao Mostrar sobre o Mapa” permite que seja seleccionado, uma vez
que estao preenchidos todos os campos necessarios para que se aceda ao Google Maps. Este
acesso € realizado pelo bloco Button.click do respectivo botdo, onde tem as tarefas a
desempenhar e a hiperligacao de acesso ao Google Maps.

Todos os botdes apds serem pressionados activam o bloco Button.click respectivo, que
encerra a actividade a executar. Salvaguardando os botées que possuem notificacdes, estes
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tém dentro deste bloco a convocacao do bloco Notifier.AfterChossing. Na notificacao €
mostrada uma pergunta com duas alternativas “Sim” e “Nao”, perguntando ao utilizador se
pretende executar aquela funcao. Conforme a opcao escolhida o bloco Notifier.AfterChossing
executa ou nao a tarefa associada ao botao.

Com a aplicacao a correr no smartphone, este, ao receber uma mensagem, coloca em
funcoes o bloco Text.MessageReceveid. O bloco verifica se o nimero do remetente
corresponde ao numero do SAR. Em caso afirmativo é lida a mensagem e o seu conteldo
apresentado no campo “Mensagem Recebida”. Preenchendo o campo “Lembrete Posicao”
com a localizacao presente na mensagem recebida e guardando essa localizacao na base de
dados. Assim, quando a aplicacao for novamente aberta, o bloco Screen.Initialize apresenta a
localizacao recebida na mensagem no campo “Lembrete Posicao”.

O botao “Inserir Coordenadas” tem definido no seu bloco Button.click a permissao para
que fiqguem visiveis a caixa de texto e o botao “OK” para que se insira uma mensagem, como
ilustrado na Figura 4-4. O bloco Button.click do botao “OK” desempenha parte das tarefas
implementadas no bloco Text.MessageReceveid, tratando a mensagem inserida como se
tivesse sido recebida com a aplicacao aberta.

5.3- Sumario

Neste capitulo apresentou-se o hardware e software/firmware utilizados e desenvolvidos
durante a implementacao do sistema.

Em relacao ao hardware referiram-se os principais componentes que constituem o SAR e
as suas caracteristicas.

Quando ao firmware foi explicado o algoritmo implementado no mesmo, as funcdes
desenvolvidas e os comandos AT utilizados em cada funcdo. Apresentaram-se também o
programa utilizado para programar o microcontrolador e o software que permite apresentar a
informacao da localizacao do SAR no computador pessoal.

Em relacdo a aplicacdo “Encontrar Carro” foi referida a ferramenta utilizada para a
desenvolver e as funcoes utilizadas na implementacao da mesma.
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Capitulo 6

Validacao da solucao

Neste capitulo sdo apresentados os principais testes realizados para validar o sistema
implementado. Testes ao nivel das comunicacdes e das aplicacdes envolvidas provam o
sistema em diferentes cenarios de modo a mostrar os seus pontos fortes e fracos.

Os testes, na sua maioria, foram realizados sobre boas condicées de recepcao de sinal
GPS e ligacao com a rede GSM.

6.1- Teste de inicializacao

6.1.1- Inicializacao do SAR

Ao ligar o SAR este faz uma chamada para o numero predefinido, indicando assim que
esta pronto a funcionar. Durante os testes realizados a chamada foi efectuada sempre com
sucesso.

Passado escassos segundo, apos ligar o SAR, o sistema de localizagdo GPS fica pronto a
funcionar fornecendo todas as tramas. Salientando que esta disponibilidade se verifica no
caso de o mesmo se encontrar num local com boas condicées de recepcao dos sinais
provenientes dos satélites GPS.

6.1.2- Inicializacao da aplicacao encontrar carro

A aplicacao “Encontrar Carro”, quando € aberta, tera de preencher o campo “Posicao
Actual” com as coordenadas onde se encontra o smartphone. Em situacées com ma recepcao
dos sinais GPS, como no interior de edificio, ou junto a prédios altos, o preenchimento deste
campo nao se verifica. Assim, € necessario reabrir novamente a aplicacdo. Apds o
preenchimento inicial a aplicacao consegue alterar a coordenadas da “PosicaoActual” com a
deslocacao geografica do smartphone.
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6.2-Teste de comunicacao

6.2.1- Comunicacoes SAR

Em termos de comunicacdo GSM/GPRS o modulo presente no SAR consegue realizar e
receber chamadas quando estd sem antena e sem nenhum tipo de invélucro. Esta situacdo
muda quando é colocado dentro da caixa metalica que encerra todo o SAR, sendo necessario
ligar a antena.

Foi testada a comunicacdo do SAR com varios materiais a envolver a antena GSM/GPRS,
para se aferir quais os materiais que iriam interferir nas comunicacdes. Para tal foram usados
os seguintes materiais: metal, vidro, cartdo e madeira. Com os trés Gltimos materiais as
comunicacdes foram sempre estabelecidas com sucesso, nao havendo nenhuma interferéncia
ou atraso anormal. Usando o metal, verificou-se que em alguns dos ensaios houve
dificuldades em estabelecer as comunicacoes. No entanto estas nao foram inviabilizadas.

Relativamente ao GPS, presente no SAR, ndo é apresentada nenhuma informacéo valida
se nao estiver colocada a antena do GPS. Independentemente de este estar ou nao envolvido
por algum tipo de material.

Os testes realizados nas comunicagées GSM/GPRS foram também experimentados com o
GPS, utilizando os mesmos materiais para obstruir a antena do GPS. Conclui-se que ao usar os
materiais vidro, cartao e madeira, as tramas disponibilizadas pelo GPS estavam completas.
Verificou-se que estes materiais ndo apresentam um entrave a boa recepcao dos sinais do
GPS.

Realizando os testes tendo o metal com obstaculo, algumas das tramas com a informacao
da localizacao apresentavam campos em branco.

Outro dos testes realizados ao sistema foi a colocacdo de uma antena junto a outra e
realizar uma chamada. Em relacdo a comunicacdo GSM nao se verificou nenhuma alteracao
significativa. J4 com o GPS este apresentava, em alguns ensaios, tramas com campos por
preencher no momento em que decorria a chamada. Com uma distancia entre antenas de
pelo menos um metro, nao se verificou alteracées muito significativas nas comunicacoes.

Com base nos resultados obtidos nestes testes, foi estabelecido qual o melhor local para
instalar as antenas de comunicacdo do SAR no veiculo. Um dos pontos que, a partida,
apresenta melhores condicdes para a instalacdo das antenas de comunicacédo € junto a parte
inferior do para-brisas. Como as mesmas nao podem estar visiveis terao de ser colocadas por
debaixo do tablier do veiculo. Como normalmente os tabliers sao de materiais nao ferrosos as
comunicaces ndo sairam prejudicadas. A distancia de instalacdo deve ser suficiente para
tirar o melhor partido das duas comunicacoes presentes no SAR.

Nas situacdes em que o SAR se encontrava junto a prédios altos, ou dentro dos mesmos, a
recepcao dos sinais GPS nao foi feita em boas condicoes, nao permitindo que se apurasse a
localizacao com base nos dados disponibilizados pelo GPS.
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6.2.2- Comunicacoes Aplicacao Encontrar Carro

Relativamente a aplicacdo “Encontrar Carro”, a determinacdao da “Posicao Actual” é
dificultada quando o smartphone se encontra junto a edificios alto ou dentro destes.

A comunicacdo GSM necessaria para comunicacdo entre o smartphone e o SAR, a
comunicacao GPRS, utilizada para aceder ao Google Maps, nao apresentaram nenhuma
limitacao que inviabilizasse o funcionamento da aplicacao.

6.3-Teste de seguranca

6.3.1- Seguranca SAR

Para determinar a seguranca do veiculo quando este € bloqueado pelo SAR foram
realizados testes de velocidade. Nestes testes pode concluir-se que a velocidade medida pelo
GPS é semelhante a velocidade marcada no velocimetro do veiculo. Como o veiculo vai ser
bloqueado a uma velocidade inferior a 10 km/h, velocidade medida pelo GPS, a esta
velocidade é possivel controlar o carro sem por em causa pessoas e bens.

Quando ao acesso de terceiros ao sistema, € necessario que estes conhecam os codigos
para que o SAR cumpra uma ordem. Sem o conhecimento dos cédigos é muito dificil exercer
alguma accéao sobre o veiculo, mesmo que este receba mensagens com palavras relacionadas
com as ordens. Dado que os cddigos comecam com o caracter * e terminam com o caracter #,
a palavra com a ordem tem de estar entre estes caracteres sem que haja espacos entre eles.
Caso contrario a mensagem sera apagadas. Mesmo que a sequéncia esteja correcta se houver
espacos a ordem sera definitivamente rejeitada.

O sistema pode ser posto fora de servico se for desligada a sua alimentacao, uma vez que
ndo possui alimentacdo auxiliar. Neste caso ndao é possivel avisar o utilizador que a
alimentacao do sistema se encontra desligada para que o mesmo tome medidas.

6.3.2- Aplicacao encontrar carro

A aplicacao “Encontrar Carro” nao apresenta nenhum sistema de autenticacao para que
possa ser usada. Tal permite que qualquer pessoa envie comandos para o SAR, nao tendo de
conhecer os codigos associados a cada botdo. Assim, pode actuar de ma fé, exercendo uma
ordem sobre o veiculo sem ter autorizacao para tal.

6.4- Sumario

No capitulo dedicado aos testes foram apresentados os resultados observados durante
os testes realizados a todo o sistema. Pode assim indicar-se os locais de instalacao do SAR, no
veiculo, e referir as situacées em que o sistema pode ter um comportamento erroneo.
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Capitulo 7

Conclusao e Trabalhos Futuros

O presente capitulo sumariza as principais conclusdes e apresenta melhorias para o
sistema projectado e implementado. Apresenta ainda novas funcionalidades que podem ser
implementadas em trabalhos futuros no ambito do tema desta dissertacao.

7.1-Conclusoes

Esta dissertacao teve como objectivo desenvolver um sistema que permitisse localizar e
bloquear um veiculo a distancia, utilizando para tal as tecnologias GSM/GPRS & GPS.

O estudo do estado da arte, dos sistemas existentes, permitiu saber quais as tecnologias
usadas e o funcionamento deste tipo de sistemas.

Posto isto, foi apresentada uma solucao que permitiu que se alcancassem todos os
objectivos propostos para esta dissertacao, apresentando um funcionamento que se pode
considerar satisfatorio. Em termos das comunicacées GSM estas apresentam um elevado nivel
de desempenho, o que foi observado durante os testes realizados. Quando a tecnologia GPS
houve situacdes de teste em que a mesma nao apresentou resultados satisfatorios, podendo-
se dizer que este é um dos pontos que pode impedir o correcto funcionamento do SAR.

Ao nivel da aplicacao “Encontrar carro”, os testes realizados demonstraram que é possivel
monitorizar o veiculo a distancia. A monitorizacdo pode ser feita através do uso da aplicagao
ou entao enviando manualmente os comandos com a ordem que se pretende para o SAR.

Nos testes de seguranca foi possivel verificar que o veiculo é bloqueado a uma velocidade
nao muito diferente dos 10 km/h, nao pondo em perigos terceiros nem os bens envolvidos.

Em suma, o sistema apresentado nesta dissertacdo permitiu cumprir os objectivos
propostos, podendo ser utilizado em situacoes reais. Sendo que antes tera de ser melhorado
para se possa vingar no mercado, uma vez que se trata de uma versao prototipo e existem
pontos que devem ser aperfeicoados e adicionadas novas funcionalidades.
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7.2- Melhorias

O SAR em termos de hardware mostrou robustez. No entanto este pode ser melhorado
através da concepcao de uma PCB que permita integrar todos os componentes, de tal forma
que se possa produzir um sistema compacto e de tamanho reduzido, para que o mesmo possa
ser instalado no veiculo de uma forma simples. Em termos de firmware deve dotar-se o
sistema de rotinas que verifiquem maus funcionamentos, corrigindo-os automaticamente sem
por em causa o seu funcionamento normal.

Quanto a aplicacao pode-se melhorar a aparéncia tornando-a visualmente mais apelativa
e adicionar uma opcao de autenticacao para aumentar a seguranca no uso da mesma.

Para as comunicacdes o uso de uma antena multi-banda, que combine as comunicacoes
GSM e GPS, permitira instalar a mesma sem a restricao de manter a distancia entre antenas.
Isto permitira garantir mais locais para a instalacdo da antena, sempre tendo em atencdo que
a mesma nao pode se obstruida por materiais ferrosos.

Para melhorar o desempenho do GPS, poder-se-ia tirar partido da funcionalidade A-GPS
que o mddulo SIM 548 suporta. Com esta funcionalidade o GPS é assistido por uma ligacao
GPRS que melhora o seu desempenho em condicoes de ma recepcao dos sinais dos satélites
GPS.

Para que se possa fazer uso desta funcionalidade seria necessaria adquirir um novo
firmware, uma vez que a versaio do modulo utilizado nao tem implementada esta
funcionalidade, apesar de a suportar.

O GPS podera também ser complementado com o uso de um sinal de radio frequéncia
para localizar o veiculo quando as tecnologias de comunicacao ndo permitem determinar uma
posicao geografica.

7.3-Trabalhos futuros

Nesta dissertacao foi desenvolvido um sistema que permita ouvir o interior do
veiculo. Em novas versdes este sistema poderia apresentar uma imagem ou transmitir um
video do interior do veiculo. Para tal tera de ser usado um novo médulo GSM/GPRS & A-
GPS/GPS, sugerindo-se o modulo SIM5218. Este modulo suporta o envio de MMS e a realizacao
de chamadas de video permitindo ter uma imagem de video ou fotografica do interior do
veiculo.

O utilizador pode receber uma fotografia, ou uma video chamada com imagens do
interior do veiculo em situacdes de emergéncia, por exemplo, quando for pressionado o botao
de panico. As imagens podem ser visualizadas num telemodvel ou entdo num computador
pessoal, fazendo-se uso da ligacao de dados GPRS que o modulo dispoe.

0 modulo SIM5118 possui a tecnologia de localizacao A-GPS, podendo tirar partido desta
funcionalidade para melhorar o desempenho do sistema de localizacao.

Dotar o sistema com uma bateria auxiliar, para que o mesmo nao fique fora se servico
quando se desliga a bateria do carro.

A nivel da recepcdo da localizacdo no computador pessoal, desenvolver uma aplicacao
que permita apresentar a localizacdo do veiculo sobre o mapa. A semelhanca da aplicacao
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desenvolvida para o smartphone, fazendo com que a visualizacao do local onde se encontra o
veiculo se processe de um forma facil de utilizar.

Em trabalhos futuros poder-se-ia detectar se o veiculo foi elevado ou rebocado,
introduzindo no sistema um acelerometro para detectar a inclinacdo ou movimento do
mesmo. Monitorizando a inclinacao do veiculo ou movimentos, este comecaria a verificar a
posicao do veiculo apos o estacionamento. Neste momento seria guardada a inclinacdo do
veiculo, se ocorresse um desvio significativo em relacdo a referéncia seria enviado um alerta
para o utilizador.
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