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Resumo

Este documento descreve o projecto de um sistema medicao de energia eléctrica baseado
em tecnologia GSM. Trata-se, portanto, de um sistema capaz de efectuar a medicao de
energia consumida em clientes residenciais e efectuar a respectiva facturacao de forma
autonoma e pré-paga. A rede GSM é utilizada para realizar a troca de mensagens entre os
varios intervenientes deste sistema.

O conceito consiste em desenvolver um dispositivo que monitoriza continuamente os
consumos de energia e efectua a sua cobranca de forma pré-paga. Assim, cada medidor possui
o saldo relativo ao cliente e realiza a sua actualizacao mediante a energia consumida. Quando
o saldo se esgota o cliente fica inabilitado de consumir energia.

Este sistema utiliza a rede de multibanco para efectuar o recarregamento do saldo de
cada cliente através da realizacao de um pagamento. Sempre que se regista um pagamento é
enviada uma mensagem de texto para o respectivo medidor informando o valor do
carregamento, de modo a que este possa proceder a sua actualizacao. Outras mensagens
podem ser trocadas de modo a autorizar ou impossibilitar o consumo de energia, efectuar um
pedido de diagnostico do medidor e diminuir o saldo. Na troca de mensagens foi
implementado um sistema de seguranca de modo a garantir a integridade e autenticidade de
todas as mensagens.

Em suma, o sistema implementado permite realizar de forma simples a distribuicao e
facturacao de energia em zonas remotas e em zonas onde nao existem infra-estruturas de
suporte a facturacao, sendo que estdao presentes todos os mecanismos de seguranca e

deteccao de fraude necessarios.
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Abstract

This document aims to describe the design and development of an energy meter based on
GSM technology. The system measures the consumption of electric energy in residential
customers and proceeds to their billing in a prepaid manner. The GSM network is used as an
infrastructure for message exchange between the system components.

Therefore, the aim of this project is developing a device that holds an energy balance,
which in turn diminishes as the customer consumes energy. Once the customer has run out of
"energy credits” the system cuts the energy supply till client refills his energy account. The
account can be refilled with new credits using any ATM machine. Every time the system
receives a new payment a text message is sent to the energy meter updating its balance.
Further message options are available comprising: decrease the balance, energy consumption
authorization and diagnostic request. The project also involved implementing a security
system, in order to grant the authenticity and integrity of the messages exchanged.

To sum up, this system can enhance the distribution of electric energy in remote places
where billing method is not possible. The developed system also prevents from fraud

attempts due to the security mechanisms implemented.
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Capitulo 1

Introducao

Nesta seccao sera apresentada a motivacao e o contexto do problema em estudo, bem

como os objectivos propostos no ambito da dissertacao.

1.1 - Motivacao e Contexto

Hoje em dia, existem inUmeras situacoes em que nao é possivel realizar uma eficaz
facturacao de energia eléctrica consumida. Um bom exemplo deste facto € a distribuicao de
energia em locais onde as estruturas de suporte a facturacdo nao existem ou nao sao fiaveis,
como é o caso de zonas remotas ou paises gravemente afectados por problemas
socioeconomicos.

Segundo um relatoério das Nacoes Unidas para o Desenvolvimento (PNUD), “um terco da
populacdo mundial vive sem acesso a energia eléctrica, sendo que 80 por cento dessas
pessoas vivem nos paises menos desenvolvidos da Africa subsaariana” [1].

Neste contexto e tendo em consideracdo o actual cenario macroecondmico mundial,
nomeadamente ao nivel energético, pretende-se desenvolver um sistema capaz de fornecer
um servico de facturacao de energia eléctrica pré-pago, de modo a salvaguardar os interesses
quer da empresa de distribuicao de energia quer do proprio utilizador, na medida em que a
facturacao e a cobranca do servico realizar-se-a de forma completamente automatica.

Por outro lado, este sistema pode também ser utilizado no paises desenvolvidos em
situacdes onde nao é possivel efectuar facilmente a facturacao da energia consumida, como é
o caso das casas de férias, parques de campismo, etc.

No que diz respeito a utilizacdo das redes GSM, estas estao amplamente difundidas em

todo o mundo, o que as torna propicias para o desenvolvimento deste tipo de tecnologia:



2 Introducao

“On a continent where rolling blackouts, undrinkable water, and fetid mounds of refuse
remain the stuff of everyday existence, wireless telecommunications services stand out as a

rare, perhaps unique, technological success story.” [2]

A figura 1.1 representa o aumento de subscricoes moveis em cada um dos continentes,
destacando-se o continente africano onde se regista o maior crescimento de todos e quase

trés vezes mais que o crescimento registado na América.

Figura 1.1 - Crescimento de subscricées moveis nos diversos continentes [2]

Sendo Africa um continente em vias de desenvolvimento e nao possui infra-estruturas de
suporte a facturacao, impera a necessidade de desenvolver uma nova tecnologia capaz de
colmatar as necessidades do mercado, no ambito da medicao e facturacao de energia

eléctrica.

1.2 - Objectivos

O objectivo desta dissertacao € desenvolver um sistema de medicao e facturacao de
energia eléctrica, autonomo e pré-pago. A comunicacao entre os varios elementos deste
sistema sera realizada utilizando redes GSM, disponiveis no local.

Pretende-se que o sistema armazene em cada medidor o saldo disponivel e proceda a
taxacao da energia eléctrica consumida automaticamente, actuando sobre o valor do saldo
disponivel. O sistema deve permitir aumentar o saldo de cada medidor através de uma

operacao de carregamento electronico.



Organizacao do documento 3

Existira também um elemento de processamento central que sera responsavel pelo
tratamento dos dados recebidos relativos aos pagamentos dos clientes, bem como, pelo envio
de todos os dados necessarios para cada medidor, via GSM.

0 sistema de medicao/contagem possuira ainda um mecanismo de corte de energia, que
sera activado, sempre que o saldo disponivel se esgote. Sera implementada também uma
interface Homem-Maquina que permitira ao utilizador consultar os dados do seu medidor.

Em suma, pretende-se desenvolver um sistema de baixo custo capaz de efectuar

autonomamente a medicao da energia consumida, bem como proceder a respectiva cobranca.

1.3 - Organizacao do documento

Este documento esta organizado em seis capitulos. O presente capitulo introdutorio serve
para caracterizar o problema a tratar, a sua motivacao e contexto e os objectivos propostos.
Seguidamente apresenta-se o segundo capitulo onde serdo apresentados os principais
conceitos teodricos fundamentais para o desenvolvimento da dissertacao, assim como uma
revisao literaria.

No terceiro capitulo sera apresentada a proposta da solucao devidamente fundamentada
através de uma exaustiva analise de requisitos.

No quarto e quinto capitulo apresentar-se-dao todos os pormenores relativos a
implementacao do sistema, sendo que o quarto capitulo abordara os aspectos de hardware e
o quinto todos os aspectos relacionados com o software desenvolvido.

Por fim, segue-se o sexto capitulo onde serao efectuadas as conclusdes finais desta

dissertacao e serao apresentadas algumas ideias para o trabalho a desenvolver futuramente.






Capitulo 2

Estado da Arte

Neste capitulo sera efectuada a revisao da literatura. Este sera um passo fulcral para o
desenvolvimento do sistema de medicao de energia, uma vez que, serao abordados aspectos

inerentes ao seu desenvolvimento, como é o caso da medicdo de energia.

2.1 - Medicao de Energia

2.1.1 - Conceitos Basicos

Nesta seccao serao focados os conceitos teodricos envolvidos no processo de medicao de
energia. A poténcia de um sinal, qualquer que ele seja, € uma grandeza que determina a
quantidade de energia transferida por uma fonte por unidade de tempo.

No caso da poténcia eléctrica instantanea, o seu valor é calculado com base no produto
das duas grandezas envolvidas: tensdo eléctrica e corrente eléctrica.

No caso particular do sistema eléctrico de energia, os dispositivos sao alimentados por
uma corrente alternada. Assim, a corrente e tensao de alimentacao possuem uma forma de
onda sinusoidal com uma frequéncia de 50 Hz. A poténcia eléctrica instantanea de um
equipamento alimentado através da rede eléctrica é também um sinal com uma forma

sinusoidal mas com o dobro da frequéncia.

P () = V() *i(t) 2.1)

A energia de um sinal pode ser definida como o somatorio do valor da poténcia

instantanea do sinal.
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E= I P(t)dt 2.2)

Quando a impedancia associada aos dipositivos & puramente resistiva, entdo toda a
energia consumida corresponde a energia transformada, por exemplo em luz, calor, som, etc.

Por vezes a impedancia da carga contém uma componente reactiva, que pode ser indutiva
ou capacitiva. Este facto conduz a um desfasamento entre os sinais de corrente e tensao, que
sera tanto maior quanto maior for a razao da componente reactiva pela resistiva.

O desfasamento introduzido entre a tensao e corrente leva a que em determinados
momentos o sentido de circulacdo da corrente seja contrario a queda de tensao nos terminais
da carga, nesses instantes a carga devolve energia a rede. Assim, a existéncia das
componentes reactivas levam ao aparecimento de uma energia que oscila na rede entre a
carga e o gerador.

Este facto tem como consequéncia o aparecimento de trés tipos de poténcia associadas,

sdo elas, poténcia aparente, poténcia activa e poténcia reactiva.

Foténcia Aparente (VA)

Poténcia
Reactiva
VAR

Poténcia activa (W)

Figura 2.1 - Triangulo de Poténcias

Derivado ao facto da existéncia destes trés tipos de poténcia pode-se definir o conceito
de factor de poténcia. O factor de poténcia é razao da poténcia activa pela poténcia
aparente, tratando-se por isso, de um ndmero adimensional entre 0 e 1. Este factor é

definido pelo tipo de carga, podendo esta ser resistiva, indutiva ou capacitiva e designa-se

por cos(@).

Poténcia Aparente

A poténcia aparente € aquela que é efectivamente disponibilizada pela rede, sendo as
suas unidades o VA (Volt-Ampere).

Assim o moddulo da poténcia aparente no sistema eléctrico pode ser obtido a partir do

produto entre os valores eficazes de tensao eléctrica e a corrente eléctrica:
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19 =Vy * g (2.3)

Poténcia Activa

A poténcia activa é a poténcia utilizada pelas cargas para realizar o trabalho de gerar
calor, luz ou movimento e é expressa em W (Watt).

Pode-se descrever a poténcia activa como o valor médio da poténcia absorvida. Assim

sendo, pode-se definir a poténcia activa como:

P« (Ddt (2.4)

U

1]
—|~
O Ly, —

Alternativamente a poténcia activa pode ainda ser definida como o produto entre a

poténcia aparente e o factor de poténcia:

P.. =| S|*cos(¢) (2.5)

P, =V4 * 1 4 * cos(@) (2.6)

ac

Poténcia Reactiva

A poténcia reactiva nao produz trabalho Util, mas circula entre o gerador e a carga,
exigindo do gerador e do sistema de distribuicao uma corrente adicional. A sua unidade de
medicao é o Volt-Ampere-Reactivo (VAR).

A poténcia reactiva pode ser obtida através da seguinte equacao:

Q=48°-P° (2.7)

2.2 - Técnicas de Medicao de Energia

Nesta seccao serdao abordados as varias formas de medicao de energia, bem como um

estudo comparativo entre elas. As técnicas que serao abordadas referem-se a medicao da
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energia activa, visto ser aquela que é efectivamente facturada pelas empresas de
distribuicdo de energia aos clientes residenciais. Esta etapa permitira analisar qual o melhor

método para a futura implementacao do sistema.

2.2.1 - Medidor de energia convencional

Este tipo de medidor de energia, também conhecido por contador Ferraris ou medidor de

inducao, foi o primeiro contador de energia eléctrica a existir no mercado.

Figura 2.2 - Medidor de energia electromecanico

O seu principio de funcionamento baseia-se na teoria de Galileo Ferraris [3], onde é
possivel criar um campo magnético girante a partir de dois campos magnéticos alternados
criados por duas bobinas em quadratura quando sao percorridas por duas correntes.

Assim, uma das bobinas é colocada em série com a carga designando-se por bobina de
corrente, e a outra é colocada em paralelo com a carga, a bobina de tensdo. A interaccao
entre os dois campos magnéticos gerados ira produzir um binario no disco de aluminio (Figura
2.3).
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Entrada de energia monofasica
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Figura 2.3 - Esquema do medidor electromecanico [4]

0 binario do resultante no disco de aluminio é proporcional ao produto entre a tensao e
corrente, como é demonstrado em (2.8) [5]. Por sua vez, o numero de rotacoes efectuadas
durante um intervalo de tempo é proporcional a quantidade de energia eléctrica fornecida a

carga.

T = K[V, I cos¢g +V,| cos(2at - @)] (2.8)

Contudo, a utilizacao deste tipo de medidores de energia tem algumas desvantagens,
como é o caso da baixa precisao conseguida e a necessidade de deslocacao de uma pessoa

para efectuar a leitura da energia consumida.

2.2.2 - Medidor de energia electronico

Cada vez mais se tem investido no desenvolvimento de medidores de energia eléctrica de
forma electronica, devido a maior precisdao obtida nas medicoes, mas também devido a sua
possibilidade de integracao com outros sistemas, permitindo o desenvolvimento de medidores
inteligentes e autonomos.

Sao varias as vantagens da utilizacdo deste tipo de medidores, menor custo de
funcionamento, poupanca energética ao nivel de clientes residenciais, maior fiabilidade no
fornecimento de energia e mais facil deteccao de fraude. [6]

Em Portugal existem ja inUmeras situacoes em que os consumidores de energia eléctrica
possuem contadores de electricidade digitais, um bom exemplo é o projecto InovGrid [7] da
EDP, que pretende, que em 2020 metade das habitacées possuam medidores de energia

inteligentes.
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s

Figura 2.4 - Contadores de electriidade utilizados no projecto InovGrid[8]

O contador apresentado na figura 2.4 permite o acesso a informacao detalhada sobre o
consumo, através de um LCD, possibilitando ao consumidor conhecer as horas do dia em que
mais consome e aquelas em que pode usufruir da electricidade a um preco mais favoravel.
Este contador, trata-se de um contador inteligente que comunica os seus consumos atraveés
do protocolo de comunicacoes Power Line Comunication, nao necessitando assim de recursos
humanos para efectuar as leituras.

Relativamente as técnicas de medicdo de energia de forma electronica é possivel
distinguir duas técnicas principais, utilizando circuitos integrados que realizam todos os
calculos ou através de calculo digital da energia utilizando um microprocessador. Em
qualquer uma das metodologias, a medicao de energia envolve a aquisicao dos sinais de
tensdao e corrente para que através deles se possam efectuar os calculos anteriormente
mencionados.

No caso do calculo digital da energia [9], € necessario efectuar uma discretizacao dos
sinais de tensao e corrente adquiridos. Assim, & necessario realizar uma amostragem destes
sinais ao longo do tempo com uma frequéncia F; Desta forma as amostras de tensao e
corrente sao digitalizadas ao longo do tempo: v(kT;) e i(kTs), onde k € uma constante inteira

positiva. A energia eléctrica consumida pode ser calculada pela seguinte expressao:

E= Z(V(kTs) xi(KT,)* At), para T, >0 (2.9)
k=0

A utilizacao desta técnica de medicao de energia tem como desvantagem uma maior
necessidade de processamento, uma vez que a frequéncia de amostragem, F,, tem de ser
relativamente elevada, na ordem dos kHz, de modo a obter uma amostragem das formas de

onda minimamente plausivel.
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Circuitos integrados para a medida do consumo de energia

Com desenvolvimento de circuitos integrados capazes de efectuar a medicao de energia
eléctrica, esta tarefa tornou-se mais simples. Um bom exemplo destes dipositivos é o
ADE7753 da Analog Devices [10], que se trata de um medidor de energia eléctrica para

circuitos monofasicos.

Figura 2.5 - ADE7753

O problema da utilizacao deste tipo de tecnologia esta relacionado com o facto de por
vezes as formas de ondas de tensao e corrente nao serem perfeitamente sinusoidais, levando
a que em alguns casos a energia eléctrica nao seja correctamente medida [11, 12]. Estas
formas de onda nao sinusoidais aparecem como consequéncia da existéncia de cargas nao
lineares na rede. Essas cargas possuem uma relacao nao linear entre a forma de onda de
tensao e corrente, e.g., fontes comutadas, introduzindo harmonicos na rede eléctrica
originando uma distorcao das formas de onda de tensao e corrente.

Contudo, no que diz respeito ao ADE7753, este apresenta um comportamento bastante
bom na medicao da energia activa e aparente, quando as formas de onda assumem formas
nao sinusoidais [13].

No caso particular do ADE7753, a energia activa é calculada com base no produto entre os
sinais de corrente e tensao, obtendo assim, o valor da poténcia instantanea. Em seguida, este
valor passa num filtro passa-baixo de modo a determinar o seu valor médio. Por fim sao
necessarias operacoes de calibracao, que se realizam através da alteracdo do valor de alguns

registos internos do integrado:
e APOS —Correcgdo de offset;

¢ WGAIN — Correcgdo do ganho;

e WDIV — Defini¢do da resolugdo da medigao;

CURRENT [ aPostis:ap | | wowr:op |
CHANNEL LPF2 g AENERGY [23:0]
DF T T T T
L1 1 Inl 1 1
VOLTAGE
CHANNEL

WGAIN[11:0]

ACTIVE POWER
SIGNAL
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Figura 2.6 - Calculo da energia activa no ADE7753

No que diz respeito medicao da energia aparente, esta é determinada através do produto
entre o valor eficaz da corrente pelo valor eficaz da tensao. A Unica calibracao desta energia

é realizada através do registo VAGAIN que define o respectivo ganho.
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APPARENT POWER
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Figura 2.7 - Calculo da energia aparente no ADE7753

Este tipo de dispositivos possui ainda uma interface de comunicacdo série que permite a
leitura dos valores de energia medidos facilmente.

Desta forma pode-se concluir que a utilizacao de métodos electronicos para a medicao de
energia é bastante mais vantajosa, uma vez que para além de efectuar medicées mais
rigorosas, consegue-se obter um custo de funcionamento quase nulo e ainda permite a
interligacao a outros sistemas como os que serao detalhados nos capitulos seguintes. No que
diz respeito as técnicas de medicao electronicas, a utilizacao de dispositivos capazes de fazer
a monitorizacao da energia simplifica bastante esta tarefa, contudo por vezes é dificil

garantir que as formas de onda de tensao e corrente sao adequadas para a sua utilizacao.

2.3 - Projectos relacionados

Nesta seccao sera efectuado um estudo sobre os principais projectos, desenvolvidos e em
desenvolvimento, que utilizam os métodos enunciados anteriormente para efectuar a

cobranca da energia eléctrica de forma pré-paga.

2.3.1 - Design and implementation of low cost electronic prepaid
energy meter [14]

Este foi um projecto desenvolvido no Paquistao e os seus objectivos foram desenvolver
um medidor de energia eléctrica fiavel e de baixo custo, bem como a integracao de um
sistema de facturacao pré-pago.

Assim, o projecto pode ser dividido em dois subsistemas:

* Medicao de energia;

* Facturacgao.



14 Estado da arte

Trata-se de um medidor fiavel, uma vez que determina a energia eléctrica através de
métodos electronicos, ndao possuindo assim partes moveis. Para além disso permite ao cliente
visualizar o consumo energético num LCD e efectua a facturacdo da energia consumida
através da utilizacao de um Smart Card.

No que diz respeito a medicao de energia, esta é calculada realizando uma amostragem
dos sinais de tensao e corrente utilizando dois ADCs. Um processador digital de sinal (DSP),
calcula continuamente o produto dos sinais adquirido, de forma a obter a poténcia
instantanea. Este medidor de energia apresenta resultados com uma percentagem de erro
que ronda os 9%.

Por sua vez, um microcontrolador trata das tarefas de comunicacao e de visualizacao dos
dados no LCD.

Possui ainda um mecanismo de deteccao de falhas, que consiste na monitorizacao da
corrente de entrada e de saida de modo a detectar quando existe uma grande diferenca
entre elas. Quando se verifica uma diferenca superior a 12.5%, o sistema de facturacao utiliza

o maior valor registado.

ﬂsm T T Load Side
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Figura 2.8- Diagrama de blocos do medidor [14]

Relativamente ao sistema de facturacdo, tal como referido anteriormente, este é
baseado na utilizacao de Smart Cards. O medidor possui um leitor de cartées que verifica o
saldo do cliente, e disponibiliza-o no LCD. Uma vez consumido 75% do saldo existente é
disponibilizado um alerta para que o cliente possa recarregar o seu saldo. Assim que este
saldo se esgota o fornecimento de energia eléctrica é desligado através da actuacdao de um
relé. Para prevenir o uso nao autorizado de energia, todos os dados guardados no cartao sao

encriptados utilizando o algoritmo de encriptacao de dados RSA.
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2.3.2 - Embedded energy meter - A new concept to measure the
energy consumed by a consumer and to pay the bill [15]

Este projecto consiste no desenvolvimento de um medidor de energia que incorpora
técnicas que facilitam a facturacdo e o pagamento da energia consumida. Sao propostas duas
técnicas para efectuar a facturacao, através de codigos de barras ou Smart Cards.

0 conceito do codigo de barras consiste na utilizacao de dois codigos de barras adquiridos
exclusivamente no distribuidor de energia. O primeiro codigo de barras é utilizado por
questdes de seguranca e serve para autenticar o cartao. Apos a autenticacao do cartao ser
bem-sucedida o segundo codigo de barras é inserido e indicara ao medidor o saldo do cliente.
ApOs a leitura dos dois cartdes estar realizada o medidor activara o fornecimento de energia.

0 conceito da utilizacao de Smart Cads é semelhante aos codigos de barras, pelo que o
cartao servira para efeitos de autenticacdo bem como facturacao da energia consumida. A
utilizacao destes cartdes tem a desvantagem de se tratar de uma técnica mais dispendiosa,
contudo os cartdes podem ser reutilizados através do seu recarregamento. E utilizado
também neste projecto, um algoritmo de encriptacao de dados.

No que diz respeito ao medidor de energia, propriamente dito, trata-se de um medidor
electromecanico que possui um par de sensores optoelectronicos para monitorizar o

movimento do disco (OS e OR na figura 2.9).

RO [

A 51

EQ

Z=p g

O/P Terminal

Terminal
Reader
(IR)

L'P Terminal

035 --- Opio-electronic Source , OR --- Opio-elecironic Receiver T
B --- Power supply for OS and OR , F/V - Frequency to Voltage Comverter,
Re

Series Magnet

A/D --- Analeg to Digital Comverter, RUl, RU2, RU3 --- Electro-magnetic
lay Uniis , §1----->86 ---- Electronic Swiiches

Figura 2.9 - Esquema do medidor de energia [15]
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Este medidor de energia, tal como o anterior, efectua o corte da energia assim que o
saldo do cliente se esgota. Para além disso permite ao cliente efectuar, ele proprio, o corte

da energia, bastando para isso apenas retirar o cartao.

2.3.3 - Automatic power meter reading system using GSM network [16]

Este projecto ndao implementa um mecanismo de pré-pagamento da energia eléctrica, no
entanto, trata-se de um projecto bastante interessante tendo em conta os objectivos desta
dissertacao, uma vez que pretende criar um sistema de medicao de energia autéonomo.

O projecto consiste no desenvolvimento de um medidor de energia eléctrica, que utiliza a
rede GSM para enviar os consumos de energia de volta para a empresa distribuidora de
energia, utilizando mensagens de texto (SMS).

Do lado do distribuidor de energia existe um sistema electronico de facturacao, que é
utilizado para gerir todas as mensagens recebidas, calcular os custos e publicar a factura para
cada cliente.

A imagem seguinte representa a organizacao de todo os sistema de medicao e facturacao
de energia, desde os medidores instalados em cada cliente até aos sistema de facturacao

implementados.

SMS Gateway

Application Terminal Database Server Web Server

Email er Print Semver

Figura 2.10 - Organizacao do sistema de medicao de energia [16]

Assim que o distribuidor de energia recebe os consumos registados por todos os medidores

procede a respectiva facturacdo e consequente notificacao do cliente.
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O cliente pode também consultar os consumos energéticos, bastando para isso enviar uma
mensagem de texto para o medidor. Este respondera com o respectivo consumo eléctrico.

Por fim pode-se concluir que varios estudos tém sido realizados no sentido de desenvolver
equipamentos e técnicas mais eficazes para realizacao de tarefa de medicao e facturacao da

energia consumida em clientes residenciais.

2.4 - Sumario

Ao longo do presente capitulo foram abordados os aspectos de maior relevancia que
conduzirao a definicao do sistema e sua posterior implementacao. Foram abordados conceitos
relativos a medicao de energia, técnicas para a medicao de energia e por fim foram
demonstradas algumas implementacoes de projectos de caracter semelhante ao que se

pretende desenvolver nesta dissertacao.



Capitulo 3

Solucao Proposta

Neste capitulo serd realizada uma analise dos requisitos do Sistema de medicdo e
facturacao de energia. Assim sendo, sera apresentada uma perspectiva geral do sistema,
quais as suas principais funcionalidades, quais serao os utilizadores do sistema, assim como
uma nocao de quais as restricdes que limitam o projecto. Por fim, serao listados todos os
requisitos que permitirao a qualquer engenheiro construir o sistema pretendido com o minimo
de ambiguidade.

Como culminar deste estudo apresentar-se-a a solucao proposta para o sistema, onde se

definira a sua arquitectura, que levara a posterior implementacao.

3.1- Perspectiva geral do sistema

O sistema em questao encontra-se estruturado em dois subsistemas distintos, um que sera
o medidor propriamente dito e sera instalado em todos os clientes e outro que dira respeito a
empresa de distribuicao de energia e sera responsavel pela gestdo dos clientes. Cada um
destes subsistemas desempenha um conjunto de funcionalidades distintas que visam alcancar

0 objectivo para o qual o sistema foi desenhado.

3.1.1 - Medidores locais

Este sera o principal elemento de todo o sistema e é aquele que é pretendido desenvolver
ao longo desta dissertacao.

Trata-se de um subsistema capaz de efectuar uma correcta medicao da energia eléctrica
consumida por clientes residenciais, bem como efectuar a respectiva facturacao de forma

pré-paga. Para efectuar a facturacao da energia consumida de forma pré-paga cada medidor

18
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tera de armazenar localmente o saldo de cada cliente. O saldo do cliente sera enviado
utilizando comunicacées sem fios através da rede GSM disponivel no local. Sempre que o
saldo do cliente termina, este fica inabilitado ao consumo de energia eléctrica.

Este subsistema sera dotado de sensores e actuadores. Os sensores a utilizar neste
subsistema deverao medir a energia consumida. Os actuadores terao como tarefa permitir ou
nao o consumo de energia.

Cada medidor devera ainda possuir um interface Homem-Maquina que permita ao cliente

consultar os dados relativos aos seus consumos.

3.1.2 - Empresa distribuidora de energia

Para além dos medidores propriamente ditos, existira também um pequeno subsistema
para simular as trocas de mensagens entre cada medidor e a empresa distribuidora de
energia. Este subsistema encontra-se fora dos objectivos principais desta dissertacao,
contudo de modo a validar toda a solucao também constituira um elemento de
desenvolvimento.

Este subsistema tratar-se-a de uma interface que permitira testar o envio de todas as

mensagens suportadas pelos medidores.

Figura 3.1- Elementos do sistema de medicao de energia
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3.2 - Funcionalidades do sistema

As capacidades presentes num sistema avaliam-se pelas funcdes que executam. Este
sistema resulta num melhoramento do actual sistema de gestao de energia, tendo como
principal funcao medir a energia consumida e efectuar a sua facturacao automaticamente.

Desta forma, as principais funcionalidades do sistema sao:

I.Medicao dos consumos de energia activa em clientes residenciais em circuitos
monofasicos;
Il. Garantia de integridade dos dados adquiridos;
IIl. Facturacao da energia consumida de forma auténoma e pré-paga;
IV. Cada medidor armazena localmente o saldo restante;
V.Permissao de utilizacao de energia apenas enquanto o cliente possui um saldo
positivo;
VI. Disponibilizacao dos dados relativos aos clientes: saldo restante em € e em Kwh;
VIl. Incorporagcao de mecanismos que impossibilitem as tentativas de fraude e falsificacao
de medicoes;
VIII. Utilizacao da rede GSM para a troca de mensagens;

IX. Garantia de interoperabilidade entre as operadoras moveis;

3.3 - Restricoes

O sistema possui restricoes de dois tipos: internas e externas.

As primeiras prendem-se com limitacoes impostas pela propria equipa de trabalho,
relativamente ao trabalho a desenvolver. As restricoes de natureza externa prendem-se com
factores alheios a equipa, como é o caso do local onde sera desenvolvido o protdtipo e
tecnologias utilizadas no seu desenvolvimento. Deste modo, o sistema estara sujeito as

seguintes restricoes:

» O sistema deve ser de baixo custo;

* Baixo consumo;

» Alimentacao de todo o circuito de medicao através da rede;

« Prototipo desenvolvido para efectuar medicées de energia em circuitos de
corrente alternada, monofasicos, cuja tensao nominal é 230V e frequéncia

nominal é 50Hz;
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«  Prototipo sera desenvolvido utilizando as redes GSM disponiveis em Portugal;
* Robustez e fiabilidade do sistema;
« Dimensodes reduzidas para o sistema.

Trata-se de um sistema destinado a clientes particulares, para aplicacao em habitacoes,
uma vez que a flexibilidade para aplicacdo em ambientes diferentes esta condicionada.
Sendo o sistema projectado para habitacoes, torna-se dificil a adaptacdo deste a ambientes
industriais por diversas razoes:

« Nao estar adaptado a cargas trifasicas;
» Nao estar preparado para suportar vibracbes, temperaturas adversas ou ruido
electromagnético elevado;

» Nao estar preparado para efectuar medigcdes com poténcias muito elevadas.

3.4 - Utilizadores

O sistema de medicao de energia, tal como projectado, agrega um conjunto de pessoas
que interagem directamente com ele, quer os técnicos que asseguram a sua manutencao,

quer todos os utilizadores que irao explorar o sistema, apos a sua implementacao.

3.4.1 - Empresa distribuidora de energia

Utilizador que ira usufruir da utilizacdo do sistema e que ira, consequentemente, pagar

pelo sistema desenvolvido.

3.4.2 - Cliente

Utilizador que ira consumir energia eléctrica e que sera responsavel pelo recarregamento
do saldo do seu medidor. Este utilizador podera consultar os dados relativamente aos seus

consumos.

3.4.3 - Técnico

Funcionario vocacionado para a instalacao, manutencao e desmantelamento do sistema.
Necessidade de conhecimentos ndao area da instalacdo de equipamento electronico e de

instalacoes eléctricas.

3.4.4 - Engenheiro Responsavel

Gestor do projecto, com conhecimento de todo o funcionamento do sistema. A este

compete chefiar uma equipa de manutencao, nomeadamente, avaliar o estado do sistema e
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realizar testes de simulacao periodicamente, com vista a assegurar que todo o equipamento
esta a funcionar correctamente.

Necessidade de conhecimentos avancados de engenharia de sistemas e electrdnica.

3.5 - Requisitos

Com base nos aspectos descritos anteriormente é possivel elaborar um conjunto claro e
sucinto de requisitos de engenharia, que serdo o ponto de alavanca para uma implementacéo
do sistema bem-sucedida. Estes serdo identificados ao longo desta seccéo.

3.5.1 - Lista de Requisitos

Na tabela seguinte estdo listados todos os requisitos relativos ao desenvolvimento do

subsistema dos medidores locais.

Tabela 3.1- Lista de requisitos dos medidores locais

Tipo Cadigo Definicao Prioridade
RML 1 0 consumo energético deve ser reduzido Alta
RML 2 Sistema deve ser de baixo custo Média

Medicao da energia activa consumida em
RML 3 ) Alta
circuitos monofasicos (230V, 50Hz)

O sistema deve ser capaz de medir o consumo
RML 4 o ] ) ) Alta
energético de um cliente residencial

O sistema de possuir autonomia para funcionar .
RML 5 Média
Requisitos 24/7

Funcionais . .. . .
RML 6 O sistema deve ser minimamente evasivo Baixa

O sistema deve minimizar a o nimero de ]
RML 7 Baixa
mensagens trocadas

RML 8 O sistema deve guardar o saldo localmente Alta

O saldo do cliente deve ser actualizado em
RML 8 Alta
tempo-real

O sistema deve possuir uma interface com o
RML 10 Alta
utilizador
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O sistema deve disponibilizar o saldo do cliente

RML 11 Média
quer em €, quer em kWh
O cliente podera consultar o saldo em tempo-
RML 12 Alta
real
Todas as comunicacoes devem ser realizadas
RML 13 . Alta
com recurso a rede GSM
O sistema deve possuir um sistema de
RML 14  seguranca para garantir a integridade e Média
autenticidade das mensagens enviadas
RML 15  Capacidade de operacao de forma auténoma Alta
Requisitos
; O sistema deve possuir um mecanismo de corte
de Engenharia RML 16 P Alta
de energia
O sistema deve possuir mecanismos de
RML 17 _ ~ _ Baixa
deteccao e prevencao de fraude e violacao
O sistema deve estar protegido contra
tentativas de alteracao do saldo,
RML 18 nomeadamente ataques de replicacao de

mensagens, alteracao de mensagens e criacao

de novas mensagens.

Seguidamente apresenta-se a lista de requisitos relativos ao desenvolvimento subsistema

para empresa distribuidora de energia.

Prioridad
Tipo Codigo Definicao
e
A aplicacao deve ser capaz de enviar mensagens de
REN 1 Alta
texto utilizando um modem GSM.
A aplicacao deve interagir com a base de dados,
permitindo:
Requisitos
o * Consultar os dados dos clientes e
Funcionais
REN 2 mensagens;

* Inserir novos clientes na base de dados;
* Inserir todas as mensagens enviadas na

base de dados;
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REN 3 Ainterface deve ser apelativa e intuitiva Média

REN 4 A aplicacao deve ser capaz de comunicar via RS232. Alta

Requisitos .
q Deve ser criada uma base de dados onde constam

de Engenharia REN 5 as informacoes relativas a todos os clientes e todas Média

as mensagens enviadas.

3.6 - Apresentacao da Solucao

Como explicado anteriormente, esta dissertacao tem como objectivo o desenvolvimento
de um medidor de energia autonomo e pré-pago. Este sistema tera que ser capaz de efectuar
uma medicao de energia activa de forma bastante precisa, utilizar a rede GSM para troca de
mensagens entre os seus diferentes maddulos, efectuar o corte do fornecimento de energia
caso o saldo do cliente se esgote e ainda disponibilizar informacdes ao utilizador sobre os
respectivos consumos.

Em seguida serao apresentadas as possiveis formas para efectuar a facturacao da energia
consumida e por sera apresentada a arquitectura da solucdao proposta onde serao definidos

todos os aspectos relativos a futura implementacao do sistema.

3.6.1 - Métodos para realizar a facturacao da energia consumida

Inicialmente foram identificadas trés possiveis formas de efectuar a facturacao, sao elas:
» Utilizar o saldo disponivel no cartao SIM utilizado nas comunicacdes sem fios;
* Armazenar o saldo em Smart Cards;

e Através de pagamentos via multibanco.
Facturacdo de energia baseada no saldo do cartao SIM

Neste tipo de facturacdo é pretendido implementar um sistema semelhante ao servico de
internet movel, disponibilizado pelas operadoras méveis, onde o tarifario é pré-pago. Desta
forma, o saldo do cartdo SIM seria decrementado mediante o consumo de energia eléctrica do
cliente.

Os dados do saldo do cartao SIM nao podem ser alterados de forma facil, pelo que apenas
as operadoras o podem realizar. Desta forma, para proceder ao débito do saldo do cartao SIM
€ necessario criar uma parceria com a operadora para que esta decremente o saldo. Para
além disso, € necessario possuir um contrato com a operadora moével para que esta

disponibilize a maior parte do saldo debitado a empresa distribuidora da energia eléctrica.
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Apds o contacto das varias operadoras moveis existentes em Portugal verificou-se que
existem duas alternativas para a implementacao deste servico. Na primeira, 0s consumos
seriam transmitidos para a operadora movel via TCP/IP. A segunda alternativa é baseada na

utilizacao do servico de Short Code, disponibilizado pelas operadoras.

Comunicacao dos consumos via TCP/IP

Relativamente a comunicacao dos consumos via TCP/IP, esta técnica impde que todos os
medidores possuam uma ligacao a internet para comunicar o valor da energia consumida.
Este tipo de parceria com a operadora movel permite que a empresa fornecedora de energia
tenha maior controlo sobre os custos associados aos seus servicos, na medida em que para
alterar o custo de fornecimento de energia apenas necessita de informar a operadora mavel
para efectuar a rectificacdo. Esta técnica permite a implementacao de um servico de
cobranca pré-pago, assim como pos-pago.

As comunicacoes de consumos a operadora madvel podem ser efectuados utilizando um
protocolo de comunicacao seguro, como é o caso do HTTPS, garantindo a confidencialidade

dos dados trocados entre os medidores e a operadora.

Short Code

Short codes sao nimeros de telefone especiais, mais curtos que um numero de telefone
normal, tipicamente tém cinco digitos para ser mais facil de memorizar, mas podem variar
entre um e vinte.

Esta técnica é normalmente utilizada para implementar servicos de valor acrescentado,
como é o caso da votacao em concursos televisivos, doacoes de caridade, entre outros. Existe
também a possibilidade de associar um telefone a um servico periddico de valor
acrescentado, isto €, o cliente recebe periodicamente os conteldos desejados sem que
necessite de efectuar qualquer pedido. [17]

As operadoras moveis podem disponibilizar dois tipos de Short Codes: [18]

» Destination Short Codes - A requisicao de um servico via mensagem de texto é
direccionado de acordo com o endereco de destino da mensagem original;

«  Embedded Short Codes - E utilizado apenas um Short Code para aceder a todas as
aplicacoes. A aplicacao destino é identificada com base no corpo da mensagem de
texto.

O acesso, a partir do estrangeiro, a este servico nao é facil de conseguir, uma vez que
exige um acordo entre as varias operadoras para disponibilizarem um nimero que
direccionara o pedido para o nimero local. Ainda mais dificil de conseguir é que esse nimero

se mantenha fora do pais em questao.
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No ambito do sistema de medicdao de energia, esta tecnologia poderia ser utilizada para
facturacao da seguinte forma: quando o cliente atingisse um determinado consumo de
energia eléctrica, o medidor enviaria uma mensagem de texto para um destes nimeros, que
estaria associado a empresa distribuidora de energia, controlando assim o saldo disponivel no

cartao SIM.

No entanto, as técnicas de facturacdo enunciadas anteriormente possuem a desvantagem
das altas taxas cobradas pelas operadoras moveis, que, no caso do servico de short code,
assumem valores na ordem dos 50%. Estas elevadas taxas, de certa forma, inviabilizam a

utilizacao destes servicos para a facturacao de energia.

Facturacao de energia utilizando Smart Cards

Um Smart Card trata-se de um cartdo de plastico, semelhante a um cartao de crédito que
possui um circuito integrado e é capaz de armazenar e/ou processar dados. Os niveis de
seguranca obtidos sao muito superiores aos cartoes de banda magnética.

Os Smart Cards, hoje em dia, sdo utilizados para inumeras aplicacdes, tais como,
identificacao, realizacao transaccoes bancarias, operacoes telefonicas e controlo de acesso.

Varias sao as vantagens associadas a utilizacao deste tipo de cartdes:[19]

+ Podem armazenar até 32 KB de dados;
» Dados podem ser protegidos contra visualizacdes nao autorizadas;
» Um Unico cartao pode alojar diversas aplicacoes;
« Tém um tempo de vida significativamente maior do que um cartao de banda
magnética;
» Nao podem ser facilmente replicados.
Os Smart Cards podem ser classificados de acordo com varios factores, pelos seus

componentes, pelas suas interfaces ou pelo sistema operativo que possuem.

Smart Cards

Classification | Parameters

Components Interface OS Used
— Memory Card Contactless — Java
L—Chip Card Contact L Multos
—Hybrid/Combo

Figura 3.2 - Classificacao dos Smart Cards [19]
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No que diz respeito a classificacao dos cartées com base nos componentes, podem-se
distinguir dois tipos:

« Cartées de memdria - sao 0s mais comuns e possuem um menor custo. Sao
utilizados apenas para guardar dados. Possuem dois tipos de memoria, uma
EEPROM utilizada para fins gerais, onde as aplicacoes guardam os dados, e uma
ROM que guarda os dados relativos ao cartao.

e Cartdes inteligentes - Possuem um custo bastante superior, contudo garantem
maior seguranca, permitindo a confidencialidade dos dados através da utilizacao
de métodos de encriptacao. Sao constituidos por um processador e trés tipos de
memoria, uma ROM, que guarda o sistema operativo, uma EEPROM que é utilizada
para as aplicacoes guardarem os dados e uma RAM utilizadas pelo processador nas
suas operacoes.

Relativamente a classificacao com base nas interfaces, estas podem ser realizadas através
de contactos fisicos, sem fios, onde na realizacao das operacoes de leitura e escrita apenas é
necessario aproximar o cartao de um transmissor, ou ainda uma combinacdao dos dois
permitindo a utilizacao de qualquer um dos métodos anteriores.

Estes cartdes podem também ser classificados com base no sistema operativo que
possuem. Existem varios sistemas operativos para Smart Cards, e.g., MultOS, JavaCard, MFC,

entre outros. [19]

Figura 3.3 - Smart Card [20]

Apds a analise dos Smart Cards, verifica-se que sao uma alternativa viavel para a
implementacao no sistema de medicao de energia pré-pago, uma vez que podem conter os
dados sobre o saldo do cliente e facilmente se pode proceder ao seu débito.

No entanto, surge o problema do carregamento da conta do cliente ja que seria
necessario criar todas as infra-estruturas necessarias que o cliente possa realizar o

carregamento da sua conta energética. A criacdo destas infra-estruturas representa um



28 Solucao Proposta

elemento verdadeiramente dispendioso, uma vez que seria necessaria a criacdo de um
sistema de recarregamento de modo a garantir que todos os utilizadores do sistema tém

facilmente acesso a ele.

Facturacdo de energia baseada em pagamentos via multibanco

A SIBS - Forward Payment Solutions, fundada em 1983, é a empresa responsavel pelo
desenvolvimento de solucdes de pagamento seguras, sendo actualmente um dos maiores
processadores de pagamentos da Europa.[21] Entre as solucdes desenvolvidas incluem-se as
redes de Multibanco, bem como a prevencao de fraude numa vasta gama de transaccoes

internacionalmente reconhecidas.

“O Grupo SIBS processou em 2010 mais de 2.3 mil milhdes de transacc¢des e mais de 8

bilides de euros.” [22]

A SIBS trata das transaccoes que tém origem em diversos canais de comunicacao, como €
o caso das caixas automaticas (ATM), terminais de pagamento (POS), internet, telemoveis,
entre outros. Para além disso, a SIBS gere todos os instrumentos de pagamento, assim como a

respectiva compensacao interbancaria como é visivel na figura 3.4.

Step 2 Target 2
A &
By
A—
EBACLEARING EUROPEAN CENTRAL BANK

Interface dos Sistemas Internacionais

Cartdes Chegues Efeitos Débitos directos Transferéncias Target 2

\—l—l—'—l—l—l

Interface de Canais

Host-to-Host Pagamentos seguros MULTIBANCO Pagamento
online no telemavel de Portagens

MBNET  MB PHONE m

Figura 3.4 - Sistema gerido pela SIBS

A SIBS desenvolve mecanismos de seguranca e deteccao de fraude. “Segundo fontes
oficiais (tais como as da VISA e da EAST) Portugal apresenta niveis de fraude 4 vezes menores
que o resto da Europa e até 10 vezes menos que paises Europeus com maiores niveis de

fraude, como s@o o Reino Unido e a Alemanha.” [23]
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A utilizacao de um sistema de cobrancas por Multibanco tem varias vantagens, quer para
a empresa fornecedora do servico, assim como para o cliente:[24]
e Maior facilidade de pagamento para o cliente;
« 0O pagamento pode ser efectuado em qualquer Multibanco;
e Possibilidade de pagamento 24 horas por dia;
* Meio de pagamento seguro e fiavel;
e Permite a diminuicao dos prazos de pagamento;
* Diminuicao dos custos e trabalho administrativo de cobranca.
Assim, neste tipo de servico, o cliente tem ao seu dispor uma entidade, referéncia e

montante para efectuar o recarregamento do seu saldo.

—

==

{

Pagamento por Multibanco
Entidade: 10559

Feferéncia: 497 000 163

Valor: 234,67
0O taldo emitido pelo caixa automatico
faz prova de pagamento. Conserve-o.

Figura 3.5 - Talao para pagamento por Multibanco

Os campos citados anteriormente sao facilmente obtidos através da utilizacao de um
software, disponibilizado pela empresa que fornece o servico de multibanco. Este software
nao tem qualquer custo. O Unico custo associado a este tipo de servico é uma pequena taxa
por cada pagamento efectuado, no valor de 0.85€.

O campo entidade é um numero de cinco digitos e serve para identificar a entidade
credora. A referéncia esta associada ao cliente e serve para informar a empresa fornecedora
do servico qual o cliente efectuou o pagamento.

Por fim, pode-se concluir que se trata de um servico de facil implementacao e com um
baixo custo, contudo, a existéncia de terminais de pagamento é ainda um pouco limitada em

alguns paises Africanos e no médio Oriente. [25]

3.6.2 - Definicao da arquitectura da solucao proposta

Para a implementacdao do sistema de medicdao e facturacao de energia eléctrica é
necessario definir o método que se utilizara para efectuar a medicdao de energia e também
como se realizara a facturacao da mesma.

No que diz respeito a medicdo da energia, esta sera realizada através de métodos

completamente electronicos, de modo a eliminar os erros introduzidos pela utilizacao de
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componentes moveis. O seu calculo serda efectuado utilizando um circuito integrado que
apresenta resultados de acordo com o que é pretendido para o projecto. A utilizacdo deste
tipo de tecnologia simplifica o projecto, quer ao nivel do hardware, quer do software,
garantindo, o mesmo nivel de rigor nas medicoes.

Relativamente a facturacao da energia, o método preferencial seria a utilizacdo do saldo
do cartao SIM, contudo as altas taxas cobradas pelas operadoras moveis e o elevado trafego
de mensagens exigido, inviabilizam a utilizacao deste tipo de servico.

0 servico de facturacao baseado em Smart Cards trata-se também de um método simples
de implementar e garante seguranca dos dados, contudo tem a desvantagem de implicar a
criacao de uma infra-estrutura para realizar o recarregamento do saldo dos clientes.

A utilizacao de um servico de pagamento via multibanco é um método conveniente para a
implementacao do mecanismo de facturacao de energia, uma vez que se trata de um método
de facil implementacdo e tem custos relativamente reduzidos.

Assim, no desenvolvimento do prototipo do sistema optar-se-a pela utilizacao do sistema
de pagamentos por multibanco, na qual cada medidor recebera os dados relativos ao
pagamento de cada cliente através de uma mensagem de texto. Para a implementacao do
protétipo optou-se pela utilizacdo das mensagens de texto para efectuar a troca de dados
entre os varios elementos do sistema, contudo as redes GSM disponibilizam também o servico
de GPRS que poderia também ser utilizado para efectuar a comunicacdao via TCP/IP. No
entanto, os tarifarios existentes actualmente dificultam a sua utilizacdo pelo que requerem
uma assinatura mensal, tornando este servico mais dispendioso que as mensagens de texto.

A utilizacao das redes GSM tem como consequéncia a necessidade de utilizacdo de um
modem GSM em cada medidor, introduzindo assim um custo acrescido ao projecto. Contudo
todas as infra-estruturas necessarias para a utilizacdo das redes GSM ja se encontram
desenvolvidas e implementadas em praticamente todo o mundo. Desta forma a utilizacao
destas redes apresentam uma maior flexibilidade relativamente a utilizacao dos Smart Cards.
No entanto, para a utilizacdo de Smart Cards, reduzidas alteracdes seriam necessarias no
sistema de medicao de energia.

Tendo em consideracao os requisitos definidos anteriormente, é possivel definir a
arquitectura da solucao a implementar. Assim, o sistema sera capaz de comunicar com a
empresa distribuidora de energia utilizando de mensagens de texto para a trocas de todos os
dados necessarios, bem como possuir algumas funcionalidades fundamentais para o seu bom
funcionamento, entre elas, deteccao de falhas ou fraude do sistema e garantir seguranca na

troca de mensagem (Figura 3.6).
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Empresa distribuidora de Energia

Comunicagdes sem fios

J

Figura 3.6 - Arquitectura funcional do sistema de medicao de energia

Ao nivel do hardware o sistema de medicao de energia pode sera constituido por sete

elementos fundamentais, sao eles:

» Alimentacdao do sistema, sera um simples conversor AC/DC que permitira a

alimentacao de todo o sistema de medicao de energia a partir da rede eléctrica;

»  Microprocessador, que para além de todo o processamento exigido para controlar

todo o hardware envolvido, implementara as funcionalidades de facturacao,

deteccao de falhas e seguranca na troca de mensagens;

» Medidor de energia, que, como explicado anteriormente sera o elemento

responsavel pela aquisicao dos sinais de tensao e corrente e proceder ao calculo

da energia;

»  Modem GSM, para comunicar com a companhia eléctrica, enviando e recebendo

todos os dados necessarios;
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e Interface Homem-Maquina de modo a permitir ao cliente a consulta dos seus
consumos em tempo-real;

» Relé, que efectuara o corte da energia sempre que o saldo do cliente se esgote;

» Alimentacado auxiliar, funcionard como meio de prevencao caso a alimentacao

principal falhe.

s ™

Alimentacédo
l. Medidor | ‘Microprocessador” Interface
De :>
Energia

Alimentacao " Modem GSM
auxiliar

/

Figura 3.7 - Esquema do hardware necessario para o sistema

Cada medidor de energia sera constituido pelo hardware descrito anteriormente.
Contudo, outra alternativa a implementacdao do sistema e visto que o moddulo das
comunicacoes sem fios representa um dos componentes mais dispendiosos do sistema, seria
utilizar apenas um modem GSM para receber as mensagens de um determinado nimero de
medidores. Assim, nesta solucao todos os medidores estariam interligados por uma rede onde
seriam transmitidos os dados provenientes das mensagens de texto.

Relativamente a interface Homem-Maquina optou-se pela utilizacdao de displays de 7
segmentos para disponibilizar as informacgodes relativas a cada cliente. Contudo a utilizacao
destes displays introduz um consumo de energia relativamente elevado, pelo que a utilizacao
de um LCD poderia eliminar este problema. No entanto, como sera explicado posteriormente,
o facto dos consumos de energia dos displays serem relativamente superiores nao tem um
grande impacto, uma vez que os displays nao estarao continuamente ligados mas sim apenas

pelo tempo estritamente necessario para a consulta das informacoes.
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Por fim, o corte de energia trata-se de uma funcionalidade que deve ser negociada com o
cliente, uma vez que o seu corte pode causar graves problemas para o utilizador. Assim,
devera existir um mecanismo de alerta de fim de saldo, bem como um periodo de tolerancia

apos o término do saldo.

3.7 - Sumario

Em sintese, este capitulo, como resultado de um processo de analise de requisitos,
permitiu determinar quais as funcionalidades que o sistema deve possuir, quais 0s seus
ambientes de operacionalidade e por Gltimo as suas caracteristicas funcionais.

Deste modo, constituira um elemento de referéncia durante todo o projecto, ja que nele
sao definidos e especificados requisitos, funcionalidades, restricoes e utilizadores envolvidos
no projecto do sistema.

Por fim é apresentada a solucao proposta onde sao definidos todos os pormenores para a

futura implementacao do sistema de medicao e facturacao de energia.



Capitulo 4

Implementacao do Sistema - Hardware

Ao longo deste capitulo serdao abordados todos os pormenores relativos a implementacao
do sistema de medicao e facturacao de energia no que diz respeito aos elementos de
hardware identificados anteriormente.

Na figura 4.1 apresenta-se representado o esquema de todo o hardware presente no
sistema de medicdo de energia e as respectivas ligacoes e interfaces entre os varios

componentes.

MODEM GSM

E

L M MICROPROCESSADOR

E Y0

CORTE DE
ENERGIA

ENERGIA

DETECGAO DE

INTERFACE FRAUDE

HOMEM
MAQUINA

ALIMENTAGAO DO
SISTEMA

Figura 4.1- Esquema de ligacdes e interfaces entre os varios componentes de hardware

34
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4.1 - Microprocessador

Este é o elemento principal do sistema de medicao de energia, visto ser aquele que sera
responsavel pelo controlo de todos os dispositivos utilizados no sistema de medicao de
energia, assim como pelo controlo dos consumos do cliente. Sera da responsabilidade do
microprocessador comunicar com o medidor de energia de modo a adquirir o valor da energia
eléctrica consumida e proceder a respectiva taxacao, assim como, efectuar todas as
comunicacdes necessarias com o modem GSM, disponibilizar informacoes ao cliente e
proceder ao corte da energia sempre que necessario.

Para a implementacao deste elemento no protétipo utilizar-se-a a plataforma de
desenvolvimento Arduino [26]. O Arduino consiste numa placa de desenvolvimento open
source que possui um microcontrolador atmega328P e uma interface série através da porta
USB.

A escolha desta plataforma de desenvolvimento prendeu-se com o facto de esta possuir
todos os componentes necessarios para o funcionamento do microprocessador incorporados,
assim como facilitar as operagcoes de debug de todo o software produzido. Contudo, esta
plataforma sera utilizada apenas no desenvolvimento do protdtipo, visto que para uma futura
implementacao em larga escala utilizar-se-ia apenas um simples microcontrolador, de modo a
reduzir os custos do equipamento. Este facto, nao causa qualquer problema uma vez que
todo o codigo fonte desenvolvido pode ser facilmente utilizado num microprocessador da

mesma familia.
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Figura 4.2 - Arduino
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Como é visivel na figura 4.2, o Arduino possui 14 pinos acessiveis para entradas ou saidas

digitais (onde 6 podem ser utilizados para gerar PWM) e 6 pinos para entradas analogicas que

estao directamente ligados aos ADC’s do microprocessador. Esta plataforma utiliza ainda um

cristal de 16 MHz para geracao do relogio do microprocessador e permite a sua alimentacao

através de um conector USB ou através de uma fonte externa (por exemplo conversor AC/DC

ou bateria). A fonte de alimentacao é seleccionada automaticamente.

Na tabela 4.1 estao representadas as principais caracteristicas do Arduino.

Tabela 4.1- Caracteristicas do Arduino

Microcontrolador ATmega328

Tensao de funcionamento 5V

Tensao de alimentacao 6-20V

Entradas/saidas digitais 14 (em que 6 permitem gerar PWM)

Entradas analogicas 6

Corrente DC fornecida por pino 40 mA

Memoria Flash 32 KB em que 2 KB sao usados pelo bootloader
Memoria SRAM 2 KB

Memoéria EEPROM 4 KB

Frequéncia de reldgio 16 MHz

No que diz respeito aos pinos de entrada e saidas digitais, alguns deles estao

especializados para determinadas fungoes:

Porta Série: Estes pinos sao utilizados para transmitir (TX) e receber (RX) dados através
da porta série. Estes pinos encontram-se conectados ao conversor R5232/USB.
Interrupgdes Externas: Podem se configurados para gerar uma interrupcao aquando de
uma mudanca de valor, valor ldgico negativo ou flanco positivo ou negativo.

Geracao de PWM.

Comunicacbes SPI. Este protocolo de comunicacdes sera explicado com maior detalhe
posteriormente.

I2C. Este barramento de comunicacdes sera explicado no capitulo seguinte.

O arduino possui ainda 6 pinos para entradas analdgicas. Cada um destes pinos encontra-

se ligado a um dos ADC’s do microcontrolador, apresentando uma resolucao de 10 bits.

Uma caracteristica bastante interessante do arduino é o facto de possuir um mecanismo

de Reset automatico enquanto este se encontra ligado ao computador. Este mecanismo é

especialmente (til quando se pretende programa-lo, no sentido em que nao exige ao

programador que o Reset seja feito manualmente. Esta caracteristica foi implementada

através da ligacdao de um dos sinais de controlo de fluxo da porta série (DTR) ao sinal de
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Reset do microcontrolador. Assim, o software de programacao do arduino permite a

transferéncia do codigo para o microprocessador clicando apenas do botao de upload.

r T |
|2 sketch_may04a | Arduino 0021 PSR

File Edit Sketch Tools Help

Figura 4.3 - Ambiente de desenvolvimento do Arduino

Para além das caracteristicas enunciadas anteriormente, um fusivel ajustavel protege a
porta USB do computador contra possiveis sobre-correntes ou possiveis curtos-circuitos.

Todas as caracteristicas explicadas anteriormente tornam o arduino numa O&ptima
ferramenta para o desenvolvimento do prototipo do sistema de medicao e facturacao de

energia.

4.2 - Medicao de energia

Como foi dito anteriormente a tarefa de medicao dos consumos energéticos sera realizada
recorrendo a métodos completamente electronicos. Assim, a medicao da energia consumida
sera da responsabilidade de um circuito integrado. Este integrado estara continuamente a

monitorizar a energia consumida. Para a realizacao desta tarefa optou-se pela utilizacao do
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ADE7753 [10] pois apresenta resultados bastante satisfatorios no que diz respeito a medicao
de energia activa e aparente [13] e um conjunto de caracteristicas que o tornam na escolha
ideal para a implementacao deste sistema.

O ADE7753 trata-se de um circuito integrado para medicao de energia com uma elevada
precisao (menos de 0.1% de erro na medicao da energia activa). Este circuito permite
efectuar calibracoes de ganho, offset, fase e valor eficaz utilizando comunicacao série SPI
(Serial Peripheral Interface Bus) e possui ainda uma saida em onda quadrada com frequéncia
programavel e variavel com o valor da poténcia que se esta a medir.

Este circuito integrado incorpora 2 ADC’s }-A (sigma-delta) de segunda ordem com uma
resolucao de 16 bits, um integrador digital no ADC de corrente e todo o processamento de
sinal necessario para o calculo da energia, como é o caso da medicao do periodo e valores
eficazes dos sinais de tensao e corrente, que serao detalhados com maior pormenor em

seguida.
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Figura 4.4 - ADE7753

4.2.1 - Caracteristicas de funcionamento [10]

Modo de funcionamento

O ADE7753 possui dois pares de entradas diferenciais de tensao V1 e V2 (figura 4.4), para
aquisicao dos sinais de corrente e tensao, respectivamente. Cada um destes pares de
entradas diferenciais esta limitado a sinais que assumam no maximo 0.5V e no minimo -0.5V.

Cada entrada analdgica possui um amplificador de ganho programavel (PGA) que pode
assumir os valores 1, 2, 4, 8 e 16. Esta seleccao de ganho é efectuada através da escrita num
registo interno do circuito integrado.

E também possivel ajustar o erro de offset em cada um dos canais numa gama de +20mV

a +50mV (dependendo do ganho seleccionado).
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Figura 4.5 - Esquema de circuito de aquisicao dos sinais[10]

Além destas caracteristicas o canal 1 (aquisicao do sinal de corrente) permite definir a
gama de aquisicao do sinal para o ADC. Assim, em vez dos valores maximos admitidos serem
na gama de 0.5V é possivel definir gamas de £0.25V ou +0.125V.

Na tabla 4.2 é apresentada a relacao entre o ganho e a gama de valores escolhida.

Tabela 4.2 - Relacao entre o ganho e a gama de valores escolhida[10]

ADC Input Range Selection

Max Signal

Channel 1 0.5V 0.25V 0.125V
0s5v Gain=1 - —

0.25V Gain=2 Gain=1 -
0125V Gain=4 Gain=2 Gain=1
0.0625V Gain=8 Gain=4 Gain=2
0.0313V Gain=16 Gain=8 Gain=4
0.0156V - Gain=16 Gain=8
0.00781V - — Gain=16

Detecc¢do do cruzamento em zero

O ADE7753 possui um mecanismo de deteccao dos cruzamentos em zero do canal 2 (canal
de aquisicao do sinal de tensao), para assim determinar o periodo da onda em questao. Este
mecanismo produz um sinal externo, ZX, que pode ser utilizado para efeitos de calibracao. O
sinal ZX assume o valor logico positivo durante as arcadas positivas da onda de tensao e um

valor logico negativo durante as arcadas negativas. Contudo este sinal passa por um filtro
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passa-baixo que possui um polo nos 140Hz, introduzindo assim um pequeno atraso entre o

sinal de entrada do ADC e o sinal na saida do filtro.
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Figura 4.6- Deteccao do cruzamento em zero do sinal de tensao[10]

A deteccao do cruzamento em zero possui também um timeout associado, que se trata de
um registo de 12 bits que é decrementado a cada 128/CLKIN s (=35ps). Este registo é

reprogramado com o seu valor maximo em cada deteccao efectuada. Sempre que este registo

atinge o valor 0 o pino SAG toma o valor logico negativo indicando a ocorréncia do timeout,
no entanto o ADE7753 pode ser configurado para gerar uma interrupcao no pino IRQ.
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Figura 4.7 - Timeout da deteccao do cruzamento em zero[10]

A medicao do periodo é acumulada num registo de 16 bits e é actualizada em cada

periodo. Este registo possui uma resolucao de 2.2ps/LSB.

Monitorizacao da tensdo de alimentacao
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O ADE7753 possui também um mecanismo de monitorizacdao da tensao de alimentacao.
Desta forma, a tensao de alimentacao (AVpp) esta continuamente a ser monitorizada e se esta
baixar abaixo de 4V o circuito integrado vai para um estado inactivo, onde nao é efectuada a
medicao de energia. Este mecanismo é bastante Util para garantir o bom funcionamento
quando é ligado ou desligado. Este mecanismo possui ainda um sistema de histerese e um

filtro para garantir imunidade contra ruido que possa existir na alimentacao.
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Figura 4.8 - Monitorizacao da tensao de alimentacao do ADE7753[10]

Monitorizacao da tensao e corrente na linha monofasica

O ADE7753 possui técnicas para a deteccao da perda do sinal da rede. Além do timeout
existente no mecanismo de deteccao do cruzamento em zero, o ADE7753 pode ser
programado para detectar quando a tensao diminui abaixo de determinado valor durante um

numero predeterminado de periodos, como é visivel na figura 4.9.
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Figura 4.9- Monitorizacao da tensao e corrente na linha monofasica[10]
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Como é visivel na figura 4.9, o valor da tensao diminui abaixo do limite definido (SAGLVL)
durante trés ciclos, e a semelhanca do que acontece no mecanismo de deteccdao do

cruzamento em zero também neste mecanismo é gerada uma sinalizacdo externa no pino

SAG, podendo também o ADE7753 ser programado para gerar uma interrupcao no pino
IRQ O pino SAG volta a assumir o valor logico positivo assim que o valor da tensao volte a
ser superior ao limite que havia sido definido, indicando que o valor da tensao se encontra de
novo dentro dos limites desejados.

O ADE7753 pode ainda ser programado para monitorizar os valores de pico da forma de
onda da tensao ou corrente de modo a detectar quando estes sinais assumem valores
superiores aos valores pretendidos. Um processo semelhante ao explicado anteriormente é
executado sempre que os sinais que estao a ser monitorizados assumem valores acima dos

definidos.
Geracao de interrupcées pelo ADE7753

No ADE7753 as interrupgdes sao geridas pelo registo de estado das interrupgdes (interrupt
status register) e pelo registo de activacao de interrupcées (interrupt enable register).
Sempre que uma interrupcao ocorre, o bit correspondente no registo de estado € colocado
com o valor 1 e o pino ﬁ? € colocado como o valor logico 0 se a interrupcao estiver activa
no registo de activacao de interrupgoes.

Para determinar qual a interrupcao que ocorreu, sempre que o microcontrolador recebe
um sinal de interrupcao externa deve efectuar uma leitura do registo de estado das
interrupcdes com reset e assim determinar a interrupcao que foi despoletada. Assim que é
realizada uma leitura deste registo todos os bits relativos as interrupcoes do ADE7753 sao

repostos no seu valor original (valor logico 0) e o pino |RQassume de novo o valor logico

positivo.
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Figura 4.10 - Rotina de atendimento 2 as 1nterrupg6es[10]

A figura 4.10 mostra o diagrama com a implementacao sugerida para a gestao das

interrupcoes geradas pelo ADE7753 no microcontrolador. No instante t; é sinalizada a

ocorréncia de uma interrupcao através da colocacdo do sinal IRQcom o valor logico

negativo. Assim que detecta a sinalizacao de uma interrupcao o microcontrolador deve

executar a sua rotina de atendimento a interrupcdo. A entrada na rotina de atendimento a
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interrupcao, o microcontrolador deve desactivar momentaneamente todas as interrupcoes
através da manipulacdao do bit de activacao global das interrupcoes. Nesta altura a flag de
interrupcao externa deve também ser reposta e proceder a leitura do registo de estado das
interrupcoes com reset para assim determinar a causa da interrupcao. Em seguida procede-se
a execucao das tarefas resultantes da interrupcao e por fim retorna-se da rotina de

atendimento a interrupcao repondo o valor no bit de activacao global das interrupgoes.
Conversao de sinais analédgicos para digital
Como foi dito anteriormente o ADE7753 possui dois ADC’s X-A de segunda ordem. Por

questdes de simplicidade na figura 4.11 é apresentado o diagrama de blocos de um ADC X-A

de primeira ordem.
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Figura 4.11 - Diagrama de blocos de um ADC X-A[10]

Um ADC Z-A converte um sinal continuamente numa sequéncia de 1 e 0 a frequéncia
determinada pelo relogio de entrada (CLKIN/4=894 kHz). Este tipo de ADC possui uma malha
de realimentacao com um DAC (conversor digital para analdgico) de 1 bit accionado pela
sequéncia de bits gerados. Se a malha de realimentacdo possuir um ganho suficientemente
elevado o valor médio do sinal gerado pelo DAC aproximar-se-a do valor do sinal de entrada e
consequentemente a sequéncia de bits gerados.

Assim, o valor resultante de uma Unica conversao € insignificante, sendo que apenas a
média de um ndmero elevado de amostras se trata de um resultado significativo. A média é
realizada no filtro passa-baixo situado na saida do conversor. Através da média de um grande
numero de bits o filtro é capaz de gerar 24 bits de dados que sdo proporcionais ao valor do
sinal de entrada.

Os conversores X-A utilizam duas técnicas para alcancar altas resolucdes visto que no
fundo se trata de um conversor de 1 bit. A primeira trata-se de realizar uma sobre
amostragem, isto é, é realizada uma aquisicdo do sinal com uma frequéncia varias vezes
superior a frequéncia do sinal de entrada. Por exemplo, no caso do ADE7753 é realizada uma

amostragem a frequéncia de CLKIN/4 que corresponde a aproximadamente 894kHz, sendo



44 Implementacao do Sistema - Hardware

que a frequéncia desejada para o sinal de entrada pode variar desde os 40Hz até 2kHz. A
sobre-amostragem realizada conduz também a diminuicao do ruido introduzido no processo
de quantizacao.

Contudo, esta sobre amostragem nao é suficiente para reduzir os erros de quantizacao,
pelo que para uma amostragem a uma frequéncia 4 vezes superior a frequéncia do sinal se
obtém uma atenuacao do ruido de quantizacao de apenas 6 dB (1 bit). Assim, para manter a
frequéncia de amostragem em valores aceitaveis € possivel modelar o ruido de quantizacao
para que este se situe em frequéncias elevadas.

Para além destes aspectos no processo de conversao existe um filtro passa-baixo para
prevenir o efeito de aliasing. Aliasing significa que as componentes de frequéncia superior a
metade da frequéncia de amostragem do ADE7753, presentes no sinal de entrada do ADC,
aparecem no sinal amostrado, com frequéncia inferior a metade da frequéncia de
amostragem causando uma distorcao do sinal. Este efeito acontece em todos os conversores
analogicos para digital independentemente da sua arquitectura e é apresentado na figura
4.12.
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Figura 4.12- Efeito de aliasing[10]

Para reduzir este efeito o ADE7753 possui um filtro passa-baixo com um Unico pdlo a
frequéncia de 10kHz, produzindo uma atenuacao de aproximadamente 40 dB na frequéncia
de 894 kHz.

Através dos sinais digitais adquiridos o ADE7753 calcula os valores eficazes de ambos os
sinais adquiridos, corrente e tensao, permitindo no primeiro caso efectuar compensacao de
offset deste valor. No caso da aquisicao do sinal de tensdao é possivel efectuar uma
compensacao do valor de offset no calculo do seu valor eficaz, bem como uma compensacao
de fase permitindo a calibracao do sinal contra possiveis erros introduzidos pela cadeia de

medicao.

Calculo da poténcia activa
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Como foi explicado no capitulo 2 (figura 2.6) a poténcia activa é calculada através da
multiplicacao entre os sinais de tensdao e corrente obtendo assim o sinal da poténcia
instantanea. Seguidamente o sinal de poténcia instantanea passa por um filtro passa baixo
para obter o seu valor médio, obtendo assim o valor da poténcia activa. Seguem-se também

algumas operacoes de calibracao.
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Figura 4.13 - Calculo da poténcia activa[10]

Uma vez que a resposta em frequéncia do filtro passa-baixo nao se trata de uma forma de
onda em degrau, sendo o sinal atenuado cada vez mais a medida que a frequéncia aumenta,
o valor da poténcia activa possui um pequeno ripple sinusoidal devido a forma de onda da
poténcia instantanea.

Para contrariar este efeito o ADE7753 possui um modo “Line Cycle Accumulation”, que
permite a acumulacao da energia sincronizada com o sinal da tensdao (deteccao do
cruzamento em zero). Assim a energia é acumulada ao longo de um pré-determinado nimero
de periodos da tensdo. A vantagem desta acumulacdo € que a componente sinusoidal
presente na poténcia activa é reduzida para 0, eliminando assim qualquer ripple presente.
Desta forma, sempre que esta acumulacao atinge o nimero de ciclos definidos é gerada uma

interrupcao que informa o microcontrolador para efectuar a leitura da energia activa.

4.2.2 - Interface com a rede eléctrica

Associado ao processo de medicao da energia esta também associada a necessidade de

implementar dois circuitos distintos: um de condicionamento do sinal de tensao e um outro
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de condicionamento de sinal de corrente. Esta necessidade resulta do facto do ADE 7753
apenas admitir valores nas suas entradas na gama de -0.5V a 0.5V.

No que diz respeito ao circuito de condicionamento de tensao, utilizou-se um
transformador com uma relacao de transformacao de 230:12 V, com o objectivo de, por um
lado garantir o isolamento galvanico e por outro reduzir o valor da tensao para um valor
relativamente baixo. Apos esta conversao dos valores utilizou-se um divisor resistivo para
colocar os valores da tensao entre os limites impostos (figura 4.18).

Ja no que diz respeito a forma de onda da corrente utilizou-se o sensor de corrente LEM
LTS-15NP (Figura 4.16). Trata-se de um sensor com um custo relativamente reduzido e que
adquire o sinal de corrente por efeito de Hall, isto é, gera um sinal na saida que é
proporcional ao campo magnético de um fio condutor que se encontra no seu interior. Por sua
vez o campo magnético gerado pelo condutor é proporcional ao valor da corrente que o
percorre. E um sensor com uma relacdo de linearidade bastante boa, excelente precisao e
alta imunidade a interferéncia externa. O LEM LTS15-NP permite a medicao de correntes
positivas e negativas, contudo como possui uma alimentagcao entre 0 e 5V apresenta a sua

saida centrada em 2,5V.

Figura 4.14 - LEM LTS15-NP[27]

Este sensor exigiu um circuito de condicionamento de sinal para remover a componente

DC do sinal e coloca-lo nos valores pretendidos como é visivel na figura 4.17.
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Figura 4.15 - Circuito de condicionamento de sinal para o sensor de corrente

Na figura 4.18 é apresentado o esquema de ligacdes da montagem de hardware realizada

para aquisicao do consumo de energia.
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Figura 4.16 - Esquematico das ligacbes do sistema de medicao de energia

Com vista a optimizacao dos custos pensou-se em construir os transformadores quer para

a aquisicao da tensao como da corrente. Assim, foram efectuados alguns testes para a

construcao de um transformador de tensao. O transformador pretendido teria uma razao de

transformacao de 230:12V, contudo devido ao elevado nimero de espiras necessarios

construiu-se um transformador com uma razao de transformacao de 10:5V, apenas para

verificar a exequibilidade desta tarefa, sendo que os resultados foram positivos.

7

Figura

7
4.17- Transformador desenvolvido

Um processo analogo poderia ser feito para a construcao de um transformador de

corrente, contudo devido ao dificil processo de construir os enrolamentos numa ferrite

toroidal este nao foi efectuado.
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4.3 - Comunicac¢des sem fios

As comunicacoes sem fios sao um elemento muito importante para o bom funcionamento
do sistema. Utilizando a rede GSM serao trocadas todas as mensagens necessarias, como € o
caso das configuracoes dos medidores e recarregamento do saldo.

Assim, para a implementacao desta troca de mensagens sao necessarios dois modems
GSM, um deles estara situado no medidor de energia e outro que estara ligado a um
computador para simular as mensagens enviadas da empresa distribuidora de energia.

No que diz respeito ao medidor de energia utilizou-se uma placa de desenvolvimento com
um modem GSM, que permite uma facil interligacdo com a unidade de processamento, a
“Cellular Shield with SM5100B” [28].

Figura 4.18 -Cellular Shield with SM5100B [37]
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Esta placa de desenvolvimento inclui todos os componentes necessarios para realizar a

ligacdo entre o arduino e o modem GSM, SM5100B [29]. A utilizacao deste componente

permite implementar facilmente o envio e recepcao de mensagens de texto, fazer chamadas

e utilizar a rede GPRS para criar ligacdes TCP/IP, necessitando apenas de um cartao SIM e

uma antena GSM/GPRS.

0 SM5100B é um modem GSM quad-band, permitindo assim, a comunicacao com qualquer
rede GSM em quase todo o mundo (GSM 850 / EGSM 900 / DCS 1800 / PCS 1900).

Este mddulo possui duas portas série, interface SPI, dois ADC’s de 10 bits e permite a

ligacdo a um LCD, microfone e auscultadores.

Tabela 4.3 - Caracteristicas eléctricas do modem SM5100B

Tensao de funcionamento 3.3a4.2V
Corrente consumida (Off mode) <100 uA
Corrente consumida (Sleep mode) <2 mA
Corrente consumida (Idle mode) <7 mA
Corrente consumida (Comunicacao) 350 mA

Bandas de Frequéncia

EGSM900 / GSM850 / DCS1800 / PCS1900

Poténcia de Transmissao

Class 4 (2W) para EGSM900/GSM850

Class 1 (1W) para DCS1800/PCS1900

Este modem funciona, como havia sido referido no capitulo 2, através de comandos AT,

enviados por R5232. O esquema de ligacdes presentes na placa de desenvolvimento utilizada

encontra-se na figura 4.21.
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18k

Figura 4.19- Esquema de ligacdes da placa de desenvolvimento: "Celular shield with SM5100B"

4.4 - Interface Homem-Maquina

A interface homem-maquina sera o elemento que permitira ao utilizador consultar os
dados relativos aos seus consumos. Este elemento sera implementado, como referido
anteriormente, utilizando displays de 7 segmentos.

Para realizar o controlo dos displays utilizou-se um circuito integrado que comunica com
o microprocessador por 12C, que sera detalhado no capitulo seguinte, e efectua o controlo de

varios displays em simultaneo. Este circuito integrado foi o AS1115.

Voo
271355V
9.53kQ
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& 7
asiins 10 7 T T T T T T T
SDA pqSEGADP i DS 1 i fS e
oy REY07 5 1 1 A
WP IRQ

Figura 4.20- Esquema de ligacoes entre o AS1115 e os dispalys de 7 segmentos [30]
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4.4.1 - Caracteristicas gerais do AS1115

0 AS1115 trata-se de um controlador de leds, capaz de controlar até 64 leds individuais
ou até 8 displays de 7 segmentos. Cada segmento pode ser controlado separadamente. O
AS1115 apenas necessita de uma resisténcia para definir o valor maximo de corrente em cada
segmento, sendo também possivel controlar o brilho dos displays por software.

Este dispositivo inclui um descodificador BCD para decimal ou hexadecimal e uma
memoria interna de 64 bits que é utilizada para armazenar os valores de cada display.

Este controlador possui ainda uma funcionalidade de diagnostico que permite testar todos
os displays e apresenta um consumo muito reduzido, 200nA quando se encontra desactivado e

350 pA quando se encontra activo.

4.4.2 - Implementacao da interface Homem-Maquina

Para a implementacao da interface além do controlador descrito anteriormente
utilizaram-se displays de 7 segmentos. Foram utilizados 5 displays de 7 segmentos de catodo

comum.

Figura 4.21 - Interface Homem-Maquina
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Estes displays apresentam um consumo relativamente reduzido, cerca de 30mA e as

ligacoes ao controlador foram representadas na figura 4.22.

4.5 - Corte da energia

Sempre que o saldo de um cliente se esgota, este sera impedido de consumir energia
eléctrica. Esta funcionalidade sera implementada utilizando um relé de poténcia com
contactos normalmente abertos.

Na implementacao do protétipo foi utilizado um relé existe no laboratério, OMRON G6B.
Nao se trata de um relé para um elevada poténcia (5A -230V), contudo a Unica diferenca ao
nivel da solucao final seria substituir o relé por um mais adequado. O circuito de ligacao do

relé apresenta-se na figura 4.25.

—

CARGA

A +

SAIDA DIGITAL

Figura 4.22 - Esquema de ligacoes para o subsistema de corte de energia

Como é visivel na figura 4.25 para a activacdao ou desactivacdo do relé é necessario
apenas a utilizacdo de uma saida digital do microprocessador que actua sobre o transistor

efectuando a sua abertura ou fecho.

4.6 - Alimentacao do sistema e alimentacao auxiliar

A alimentacao do sistema de medicao de energia é constituida por dois elementos:
» Alimentacdo principal, que serda aquela que alimentara de facto todos os
componentes do sistema de medicao. A alimentacado principal é realizada a partir

da rede eléctrica;
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» Alimentacao auxiliar, Que apenas entrara em funcionamento apenas em caso de
falha da alimentacao principal de modo a garantir que o sistema nao fica
inoperacional.

0 esquema de ligacoes entre as duas fontes de alimentacao encontra-se representado na

figura 4.26.

ALIMENTACAO

Alimentacao princ.
Alimentacao aux

Figura 4.23 - Esquema de ligacoes da alimentacao do sistema

De seguida serao explicados detalhadamente estes dois tipos de alimentacao

implementados.

4.6.1 - Alimentacao principal

A alimentacao do sistema consiste num simples conversor AC-DC 230V/+5V. A tensao
diferencial (£5V) é necessaria devido ao condicionamento do sinal de corrente.

Apesar de estudado e detalhado, este subsistema nao foi implementado devido aos custos
acrescidos que introduziria a dissertacao. Contudo todo o dimensionamento dos componentes
sera explicado de seguida.

Na figura 4.27 é apresentado o circuito do conversor AC/DC 230/5V.

—e Voltage O+
+ Regulator
230V AC ——1 output
[ |
& & O -

Figura 4.24 - Conversor AC/DC[31]

Trata-se de um transformador com uma razao de transformacao de 230/12V, de modo a
garantir o isolamento galvanico e reduzir os niveis de tensao para valores mais reduzidos de

modos a facilitar a conversao para DC.
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Para aumentar a eficiéncia do conversor, o regulador de tensao utilizado é do tipo
comutado, PT5041A da Texas Instruments, cuja eficiéncia pode atingir os 85%.

A forma de onda pretendida na saida da ponte rectificadora sera a seguinte:

capacitor charging
c?pacitnr discharging

r Y ¥’
[ 1Y 1]
+ ¥ A B [ . X i \ ' \

0

Figura 4.25 - Forma de onda da tensao rectificada[31]

Dimensionamento do condensador sendo 1=200mA e V.= 3V

| = 200mA | =cdV

V =V__ cos(2/r* 50t) ¢ dt

1242 -V, =124/2 cos(277* 50t) 200mA=C—>

t =13.9ms 8.9ms
' C =593

At =8.9ms HE

Na figura 4.29 encontram-se as formas de onda obtidas na simulacao do conversor
projectado, sendo que a primeira forma de onda corresponde a tensao apos o rectificador, a

segunda trata-se da tensdo de saida e por fim na Gltima encontra-se a corrente quando a

carga é puramente resistiva com o valor de 200mA.
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Current

Figura 4.26 - Formas de onda obtidas na simulacao do conversor

No que diz respeito aos -5V, de modo a manter os niveis de eficiéncia utilizar-se-ia um
inversor de corrente continua, visto a corrente exigida ser bastante reduzida. Assim o

inversor utilizado seria o LM2611AMF da National Semiconductor cuja eficiéncia ronda os 80%.

4.6.2 - Alimentacao auxiliar

Relativamente a alimentacao auxiliar, a ideia consiste na utilizacdo de quatro baterias
recarregaveis do tipo NiMH de 2400 mAh. Estas baterias possuem uma tensao nominal de 1.2V

sendo que a sua série teria uma tensao nominal de 4.8V.



56 Implementacao do Sistema - Hardware

Figura 4.27 - Baterias auxiliares [32]

Assim, as baterias estariam permanentemente ligadas através de um diodo ao barramento
de 5V, assumindo a alimentacao do sistema quando a energia falhasse.

Poderia ainda ser implementada uma funcionalidade extra. Esta funcionalidade consiste
em alertar a empresa distribuidora de energia através do envio de uma mensagem de texto

todas as vezes que a tensao de alimentacao falha.

4.7 - Deteccao de fraude

Para a implementacdo do subsistema de deteccdo de fraude foram definidos trés
mecanismos que garantem a impedem a violacao dos medidores. O primeiro é a utilizacao dos
habituais selos de chumbo que garante que o medidor nao foi aberto. Contudo para este
mecanismo ser eficaz é necessaria a deslocacao de uma pessoa para verificar a integridade
de todos os selos, pelo que os restantes mecanismos permitem a deteccao em tempo real e

actuar de imediato sobre o sistema.

Figura 4.28 - Selos de chumbo

Os restantes mecanismos destinam-se a detectar quando o medidor é aberto ou
arrombado, sao eles: utilizacdo de varios botdes de pressao no interior da caixa, que
detectam sempre que a caixa é aberta e utilizacdo de um fio condutor no interior da parte

superior da caixa detectando se esta se partir.
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Figura 4.29 - Mecanismo de deteccao de fraude através da utilizacao de botoes de pressao

Figura 4.30 - Mecanismo de deteccao de fraude utilizando um fio condutor na tampa da caixa

Este subsistema também nao foi implementado devido aos custos acrescidos que traria ao
projecto.

Sempre que o sistema detectasse que um dos mecanismos de seguranca falhou procederia
de imediato ao corte da energia, bem como ao envio de uma mensagem de texto para a

empresa de energia informando da anomalia.
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4.8 - Testes e validacao da solucao

Todos os componentes de hardware foram sujeitos a testes com vista a efectuar a sua
validacao sendo que o subsistema de medicao de energia foi aquele que foi sujeito a testes
mais exaustivos.

No que diz respeito ao microprocessador os testes efectuados consistiram apenas em
verificar que este era programado correctamente e efectua as tarefas pretendidas.

Para o correcto funcionamento do subsistema de medicao de energia primeiramente foi
necessario realizar todas as operacoes de calibracao da cadeia de medicdo de energia. Para a
calibracao de todo o sistema de medicao de energia utilizaram-se dois multimetros True RMS
para realizar a leitura dos sinais de corrente e tensdo. Assim, os multimetros adquiriam os
valores eficazes na tensao e corrente que circulava numa carga puramente resistiva. Sendo a
carga puramente resistiva obtém-se um factor de poténcia com o valor 0 e
consequentemente a energia activa é igual a energia aparente, podendo-se simplesmente
efectuar a multiplicacdao entre o valor eficaz da corrente pelo valor eficaz da tensao para

obter a energia activa.

Figura 4.31 - Multimetro True RMS utilizado

Estes multimetros possuem ainda a capacidade de comunicar com um computador através
da porta série. Desta forma, desenvolveu-se uma aplicacao, visivel na figura 4.35, para
adquirir os valores medidos de ambos os multimetro e calcular a energia consumida naquele

intervalo de tempo.
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Figura 4.32- Aplicacao desenvolvida para calibracao do medidor de energia

A aplicacao desenvolvida para além de permitir comunicar com os multimetros recebe
também os valores registados pelo medidor de energia de modo a comparar ambos. Para que
o calculo da poténcia esteja correcto foi necessario garantir o sincronismo entre o medidor
de energia e os dois multimetros. Este sincronismo € conseguido, uma vez que aplicacao
apenas recebe os dados provenientes dos multimetros no intervalo de tempo entre duas
medicoes consecutivas do medidor desenvolvido.

Relativamente ao subsistema de medicao de energia, este foi sujeito a dois tipos de
testes, com vista a comprovar a correcta medicao da energia consumida. O primeiro consistiu
em utilizar a aplicacdo desenvolvida para o calibrar para efectuar testes pontuais com varias
cargas. Em todos os testes efectuados o valor medido correspondia ao valor calculado pelos
multimetros True RMS, obtendo-se um erro inferior a 1%.

Em seguida foi feito um teste mais exaustivo. Este teste consistiu em deixar o medidor a
funcionar durante varios dias com uma carga constante. Simultaneamente, foi colocado um
contador de energia comercial a verificar a energia que se estava a consumir. No final dos

testes ambos os valores foram comparados. Os valores registados encontram-se na tabela 4.4.

Tabela 4.4 - Teste ao medidor de energia

Energia do contador Energia do
Tempo (h)
(kWh) medidor (Wh)
0
0 0

22 1.8 1800

49 3.9 3905
9643

121 9.6




60 Implementacao do Sistema - Hardware

Como se pode observar pela tabela 4.4, as medicoes efectuadas pelo medidor coincidem
com as medicdes efectuados pelo medidor comercial provando que a medicao dos consumos
de energia esta a ser efectuada correctamente.

Os restantes 3 subsistemas foram submetidos aos mesmos testes, uma vez que se
pretendia provar que estes nunca falhavam. Assim, os testes consistiram em verificar se
funcionavam correctamente inumeras vezes ao longo de varias semanas apos a sua
finalizacao. Os resultados obtidos foram sempre positivos, nao se registando qualquer falha

dos componentes.

4.9 - Sumario

Ao longo deste capitulo foram demonstrados todos os componentes de hardware
necessarios para a implementacao do sistema de medicao de energia baseado em tecnologia
GSM. Assim, foram abordados os aspectos desde o microprocessador, medicao de energia,
comunicacbes sem fios, interface Homem-Maquina, alimentacdo do sistema, deteccdo de

fraude e por fim sdao apresentados os testes para a validacdo da solucdao proposta.



Capitulo 5

Implementacao do Sistema - Software

Neste capitulo explicar-se-ao todos os algoritmos desenvolvidos para a implementacao do
sistema de medicao de energia. Assim, foram identificados quatro elementos de software
principais, trés deles desenvolvidos na implementacdo do medidor propriamente dito:
medicao, facturacao e corte da energia, comunicacoes sem fios e interface HMI. O restante
encontra-se fora dos objectivos pretendidos nesta dissertacao e diz respeito a aplicacao de
simulacao de envio de mensagens.

No que diz respeito ao medidor de energia o software desenvolvido esta organizado de
forma a que o modulo das comunicacdes sem fios execute continuamente em ciclo, para
identificar quando é recebida uma mensagem de texto. Os restantes dois elementos de
software (medicao, facturacdo e corte de energia e interface HMI) executam por

interrupcoes.

Facturacao e
corte de
energia

ﬁ Interrupcao

Comunicagdes
sem fios

Interrupcdo Inteface
HMI

Figura 5.1- Organizacao do software desenvolvido para o medidor de energia

61
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5.1 - Medicao, facturacao e corte da energia

O principal elemento desta seccao é a medicao de energia. Como foi referido
anteriormente para efectuar a medicao de energia utilizou-se um integrado que através dos

sinais de corrente e tensao calcula a energia consumida, o ADE7753.

5.1.1 - Comunicacao com o ADE7753

Todas as funcionalidades do ADE7753 estao acessiveis através de varios registos internos.
Os conteldos destes registos podem ser actualizados ou lidos através da sua interface série
por SPI.

Assim que o ADE7753 é colocado em modo de comunicacao, este espera a escrita de um
valor no seu registo de comunicacgoes. Este valor determina se a operacao seguinte sera uma
operacao de escrita ou leitura. Desta forma, todas as operacdes com o ADE7753 devem

comecar com uma operacao de escrita.

COMMUNICATIONS
DINO - REGISTER >
™| REGISTER 1 _IN
DOUT C-== out|™
- N
REGISTER 2 5UT =
.- N REGISTER
REGISTER 3 50T |- ADDRESS
. DECODE
L]
[ ]
L]
™| REGISTER -1 — N |«
ouT ™
- N
REGISTER n 5uT |

Figura 5.2 - Organizacao dos registos utilizados no ADE7753 [10]

O registo de comunicacdes trata-se de um registo de 8 bits. O bit mais significativo deste
registo indica se a operacao seguinte se trata de uma operacao de escrita ou de leitura e os 6
bits menos significativos indicam o endereco do registo que vai ser utilizado.

As figuras 5.3 e 5.4 mostram os sinais gerados no caso de uma operacao de escrita e numa

operacao de leitura, respectivamente.
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Figura 5.3 - Operacao de escrita utilizando o protocolo SPI[10]
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Figura 5.4 - Operacao de leitura utilizando o protocolo SPI[10]

5.2.2 - Software para comunicacao com ADE7753

Para a implementacao das comunicacoes SPI utilizou-se uma biblioteca que implementa o
protocolo SPI enviando apenas 1 Byte, tendo sido apenas necessario o desenvolvimento de
duas funcoes que se encarregam da escrita e leitura de um nimero variavel de Bytes.

Apds o protocolo SPI estar implementado o ADE7753 foi configurado para gerar uma
interrupcao a cada 10 seg, tempo durante o qual se encarrega de fazer a acumulacao de
energia consumida. Em cada interrupcao gerada, o microprocessador lé o valor da energia
consumida durante o intervalo de tempo, efectua a facturacao da mesma e procede ao corte
de energia caso seja necessario. A facturacao da energia é realizada através da diminuicao de
uma variavel global que possui o saldo do medidor. Na figura 5.5 encontra-se o fluxograma

das tarefas executadas em cada interrupcao gerada.
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Interrupgdo ADE7753
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Figura 5.5 - Leitura da energia consumida
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5.2 - Comunicacdes sem fios

No que diz respeito as comunicacbes sem fios, varias eram as tarefas exigidas. Em
primeiro lugar, era necessario inserir o codigo PIN para desbloquear o cartao SIM. Em
segundo, detectar as inicializacoes do modem GSM e esperar que estas terminem. Por fim, o
microprocessador espera a recepcao de uma mensagem de texto, interpretando-a e reagindo
de acordo com o seu conteldo.

Todas as mensagens de texto possuem um mecanismo de seguranca de modo a garantir a
autenticidade da mensagem e a integridade do seu conteldo. Este mecanismo, que sera
explicado de seguida, impede que mensagens fraudulentas sejam enviadas.

Todos os dados provenientes do modem GSM, desde as inicializacbes as mensagens de
texto sao recebidos pelo microprocessador através da porta série. Uma vez que o
microprocessador utilizado apenas possui uma porta série e esta € frequentemente utilizada
para debug, as comunicacées com o modem GSM dao-se utilizando uma porta série simulada
em dois pinos digitais do microprocessador. Para tal, foi utilizada uma biblioteca que

implementa uma porta série por software.
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5.2.1 - Inicializacao do modem GSM

Assim que o modem GSM é alimentado, este envia mensagens pela porta série indicando o
seu estado. O cddigo PIN é inserido assim que seja recebida a mensagem: +SIND: 7. Este é
inserido através do comando AT: AT+CPIN=XXXX, onde XXXX corresponde ao codigo.

Apds inserido o codigo PIN O modem GSM envia novas mensagens informando as

inicializacoes que estao a ocorrer, como se pode observar na figura 5.6.

SEtarting SEMS5100B Communication. . .

+SIND: 1

+SIND: 10, "5M",.1,7FD" 1,%LD", 1,"HC, 1, RC° I, "ME",1

+8IHD: 11

+SIMD: 3

+EIND: 4

V] Autoscral [Moline ending. w | 9600baud |

Figura 5.6 - Mensagens de inicializacao do modem GSM

Cada uma das mensagens recebidas corresponde a uma inicializacao, pelo que cada uma
possui um significado diferente:
e +SIND: 1 significa que o cartao SIM se encontra correctamente inserido;
e Alinha iniciada por +SIND: 10 mostra o estado de todos os componentes do cartao
SIM, pelo que todos eles devem ter o valor 1;
e +SIND: 11 significa que o dispositivo se encontra registado na rede GSM;
« +SIND: 3 significa que o equipamento esta parcialmente inicializado;

e +SIND: 4 significa que o equipamento se encontra preparado para comunicar.

A ordem com que estes dados sao recebidos é irrelevante. Indispensavel é que todos eles
sejam obtidos para que o modem possa comunicar correctamente. Assim foi necessario
desenvolver software que detectasse as inicializacoes e verificasse quando estas terminam. O
fluxograma representado na imagem seguinte demonstra como este software foi

desenvolvido.
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Inicializagdo do modem GSM
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Figura 5.7 - Deteccao das inicializacdes do modem GSM

Finalizadas as inicializacdes do modem GSM, este encontra-se apto para comunicar com
outros modulos. Assim, este fica num estado em que aguarda a recepcao de mensagens de

texto.

5.2.2 - Definicao das mensagens de texto

Para normalizar as mensagens enviadas foi definido um protocolo que as mensagens
deviam respeitar. Este protocolo contém os seguintes campos:
 ID - Serve para evitar ataques de replicacao. O ID das mensagens tem de ser
sequencial;
* TIPO - Indica a funcao que deve ser executada em cada mensagem recebida;
» PARAMETRO - Se a funcao exigir parametros, serao enviados neste campo;

»  ASSINATURA - Identifica o autor e o conteido da mensagem.

%: ID # TIPO # PARAMETRO # ASSINATURA &
2B 3B 1B 5B 1B 8B 1B 48B 1B

Figura 5.8 - Trama definida para as mensagens
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Importante é referir que todos os dados sao enviados em ASCII de forma a que cada byte
da trama da mensagem corresponde a um caractere.

Foram definidas algumas mensagens que foram implementadas no protétipo, como se
pode ver na tabela 5.3, contudo facilmente podem ser implementadas novas mensagens de
modo a permitir a criacao de novas funcionalidades, bastando apenas que a mensagem

respeite a trama definida.

Tabela 5.1 - Mensagens implementadas no protoétipo

TIPO FUNCAO RESPOSTA
sald+ Incrementa o saldo do medidor
sald- Decrementa o saldo do medidor

Desactiva o fornecimento de

corta energia mesmo que o saldo seja
positivo
Activa o fornecimento de energia
autor .
se o saldo for positivo
Define a maxima poténcia que o
cfgpt . .
cliente pode consumir
Envia uma mensagem de texto para um
) L ) numero predeterminado indicando o estado
diagn Diagnostico do sistema

do medidor o saldo e a poténcia que esta a

ser consumida

5.2.3 - Seguranca nas comunicacoes

Seguranca nas redes GSM

Nos antigos sistemas analdgicos a intercepcao das chamadas era uma tarefa relativamente
facil bastando possuir apenas um scanner de radio.

Com o surgimento das redes GSM, esta tarefa tornou-se mais complicada ja que as
mesmas eram enviadas moduladas digitalmente e multiplexadas por tempo. Porém ainda
assim é possivel capturar os dados, descodifica-los e interceptar as informacoes.

O GSM usa trés tipos de algoritmos chamados A3, A5 e A8, para garantir a seguranca dos

dados enviados. [33] Normalmente A3 e A8 sao utilizados simultaneamente (conhecido como
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A3/A8). Os algoritmos A3/A8 sao implementados no cartao SIM e nas redes GSM. Estes sao
usados para autenticar os assinantes e gerar uma chave criptografica dos dados e voz.
O algoritmo A5, por sua vez é utilizado com o intuito de alterar a voz e os dados dos
usuarios de modo a aumentar a privacidade.
As redes GSM autenticam a identidade do assinante através de um mecanismo de desafio
e resposta. Desta forma a estacdo envia um nimero aleatorio de 128 bits para o telemovel.
Por sua vez o cartao SIM utiliza esse niUmero e a chave gerada pelo algoritmo A3/A8 para
gerar um numero de 32 bits que sera a resposta ao desafio. Uma vez que o cartao SIM possui
uma reduzida capacidade de processamento impede que a chave possa ser um nimero grande
tornando o sistema relativamente fragil.
Nas redes GSM, apos a autenticacdo, todas as mensagens sdo encriptadas utilizando um
algoritmo simétrico (o A5). O A5 possui quatro versoes: [33]
» A5/2 - utilizada geralmente pelo GSM (excepto quem usa A5/1).
» A5/1 - utilizada nos EUA e Europa e é mais robusta do que o A5/2.
» A5/0 - utilizada por paises sob sancdes da ONU e nao utiliza criptografia.
» A5/3 - uma nova versao do A5, baseada no algoritmo Kasumi (que também é
usada em 3G).
Contudo, os mecanismos de seguranca presentes na rede GSM ja foram quebrados,
significando isto, que se os dados forem interceptados podem ser desencriptados e consegue-

se 0 acesso as informacodes contidas nesses dados. [34]

Seguranca nas mensagens enviadas

No que diz respeito as mensagens de texto, foi necessario desenvolver um mecanismo de
seguranca, de modo a garantir a autenticidade e integridade do conteldo das mensagens.
Este tem a funcdo de impedir tentativas de fraude ao nivel das mensagens de texto. O
mecanismo implementado consiste num mecanismo semelhante a assinatura digital.

A assinatura digital envolve dois processos criptograficos: a hash e a encriptacao dessa
hash. A encriptacdo da hash é o mecanismo que permite garantir a autenticidade das
mensagens.

A hash trata-se de um resumo da mensagem, isto &€, a mensagem é submetida a uma série
de calculos algébricos que retornam um resultado sempre com o mesmo tamanho. Uma
funcao de hash deve apresentar determinadas caracteristicas[35]:

» Deve ser impossivel encontrar a mensagem original a partir da hash;
O hash deve parecer uma mensagem aleatoria mesmo que o algoritmo seja
conhecido, isto é, uma pequena mudanca no conteido da mensagem deve

produzir um resultado completamente diferente;
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« Deve ser impossivel encontrar duas mensagens diferentes que levam a um mesmo
hash.

A Ultima caracteristica nao é possivel verificar-se sempre, uma vez que se podem criar
mensagens de tamanho infinito e a hash tera sempre o mesmo tamanho. Porém, para
comprometer a assinatura digital seria necessario obter uma mensagem adulterada que tenha
o mesmo hash que uma mensagem original, o que teoricamente é impossivel com os
algoritmos existentes actualmente.

Apos a geracao do hash, este deve ser encriptado utilizando um algoritmo criptografico
de chave publica de modo a garantir maiores niveis de autenticidade, contudo devido a
diversos aspectos, que serao referidos posteriormente, na implementacao deste sistema de
seguranca utilizou-se um algoritmo de chave simétrica.

O algoritmo de hash escolhido para a implementacao do sistema de medicao de energia
foi o SHA-1. Este algoritmo é utilizado numa grande variedade de protocolos de seguranca,
entre eles, TLS, SSL, PGP, SSH. Os algoritmos SHA (Secure Hash Algorithm) foram projectados
como um padrao do governo Norte-Americano. [36]

Assim, o algoritmo produz um resultado de 160 bits, através da execucao de operacdes

logicas entre os bits das mensagens.

Mensagem FEUP

Hash S1C4EGFD2AB5D4B46CERACEBID24087VE45C160ABS

Figura 5.9 - Exemplo de calculo de uma hash

No que diz respeito ao algoritmo de encriptacao, foram escolhidos dois algoritmos, um de
chave plblica e um de chave simétrica de modo a analisar qual o melhor para a
implementacao no sistema de medicao de energia. Ambos foram implementados em C/C++
num computador de modo a analisar os tempos de execucao e a complexidade do algoritmo.

O algoritmo de chave pulblica escolhido foi o RSA, trata-se da mais bem-sucedida
implementacao de sistemas de chaves assimétricas e fundamenta-se em teorias classicas dos
nimeros. E considerado dos algoritmos mais seguros.[37]

O algoritmo RSA utiliza duas chaves, uma privada que deve ser mantida em sigilo e uma
publica que pode ser conhecida por todos. Quando se pretende enviar uma mensagem
encriptada utilizando ente algoritmo a mensagem é encriptada com a chave publica e
desencriptada com a chave privada, garantindo que apenas quem possui a chave privada tem
acesso ao contetido da mensagem.

Na sua implementacao sao gerados dois pares de nimeros, as chaves, de tal forma que
uma mensagem encriptada com a chave publica apenas pode ser desencriptada pela chave

privada. O RSA baseia-se no facto de que apesar de ser facil encontrar dois nimeros primos
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de grandes dimensodes, a factorizacdo do produto destes dois nimeros € um problema
computacionalmente complexo (o tempo estimado para o conseguir tendo em conta os
recursos computacionais existentes actualmente ronda os milhares de anos).[37]

No que diz respeito ao algoritmo de chave simétrica utlizado, foi escolhido o algoritmo
GOST. Este algoritmo foi desenvolvido como o standard para as comunicacoes do governo
Russo nos anos 70.

Os algoritmos de chave simétrica sao algoritmos que utilizam chaves semelhantes nas
operacoes de cifragem e decifragem de dados. As chaves representam um segredo partilhado
entre todos os elementos que interagem na comunicacgao.

O algoritmo GOST utiliza chaves de 256 bits. As operacdes de encriptacao dos dados
utilizados neste algoritmo utilizam vectores de dados (S5-BOX) que contém 354 bits de
informacgdes que podem ser secretas, o que faz aumentar o tamanho da chave até 610 bits. O
processo de encriptacdo € um processo de 32 iteracoes onde sao utilizados os dados da

mensagem, as S-BOX e a chave secreta.

e 7T

D=1 -{Sax

—

D=1 {5hm]

Figura 5.10 Operacoes envolvidas no processo de encriptacao de dados utilizando o algoritmo
GOST[38]

As figuras 5.11 e 5.12 apresentam os resultados obtidos na implementacao dos algoritmos

RSA e GOST, respectivamente. Como se pode observar o contelldo da mensagem encriptada €

muito superior no caso do algoritmo RSA, assim como o tempo de execucdo que é certa de 50

vezes superior.
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ENCRYPTION-DECRYPTION TEST

Preparing to do 1 tests.

Generating keypair... 1.

Encrypting the message... Gipher text is:106782893369896 1429236997931154 1755548
64929814 35724753596930 126801131585239 97596202222036 138307929685%85 7558150583
7542 762697853864983 164406418918493

done?

Decrypting the message... DeCipher text iz:TA167762063DCEYBAFS48EEFA?22BECYIDABL
761

done?

TEST OK?

Encryptionsdecryption test finished!?

Process veturned B (Bx@) execution time : B_787 =
Figura 5.11 resultados obtidos na implementacao do algoritmo RSA

message
= h87f5edf ?6113bh79
= hB682f2d 67cPdfla
= 372d3357 2e2cli5ha
= 418e1948 860592993
= 418e1948 80572993
d message

= 35818617 47dfadbh
= aB23f45a ed%a6Y8c
= B4729859 cB71Ye%a
= 522cl1d5e 28bh4c?9?
= §22clid5e 28bh4c?9?

Process returned 29 (Bx1iD> execution time : B.815% =
Figura 5.12 - Resultados obtidos na implementacao do algoritmo GOST

A tabela 5.2 é uma tabela comparativa entre os aspectos mais relevantes relativos aos

algoritmos explicados anteriormente.

Tabela 5.2 - Avaliacao qualitativa dos algoritmos de encriptacao seleccionados

RSA GOST
Tempo de execuc¢ao Muito Elevado Intermédio
Complexidade do algoritmo Muito Elevado Reduzida
Tamanho do resultado Elevado Intermédio
Nivel de Seguranca Muito Elevada[37] Reduzida[38]

* Niveis de avaliacdo: Muito Elevado, Elevado, Intermédio, Reduzido, Muito Reduzido

Como se pode verificar pela tabela anterior o algoritmo RSA oferece niveis de seguranca
muito superiores ao algoritmo GOST, contudo exige também maior poder computacional
tornando de certa forma inviavel a implementacao do mesmo no microprocessador escolhido.

Assim, para a implementacao no protdtipo do projecto foi utilizado o algoritmo GOST. Outro
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factor que torna viavel a utilizacdo de um algoritmo de encriptacao de chave simétrica é o
facto de nao ser facil captar as mensagens enviadas pela rede GSM e a propria rede GSM

possuir ja um mecanismo de encriptacao dos dados.

Seguranca da chave utilizada na encriptacao

Uma vez que as mensagens serdao trocadas apenas entre elementos da empresa de
distribuicdao de energia a chave pode ser mantida em segredo de modo a que se alguém tiver
acesso a uma mensagem enviada nao a possa desencriptar facilmente. Contudo, a chave
encontra-se memorizada na memoria de programacao do microprocessador, levantando o
problema do possivel acesso ao codigo hexadecimal e através de engenharia reversa
descobrirem a chave utilizada nas comunicacdes. Este problema é facilmente resolvido
através da utilizacao de um bootloader no microprocessador que permite que todo o codigo
de programacao esteja encriptado. Este bootloader é disponibilizado pela atmel, “AVR230:
DES Bootloader”, e encarrega-se de desencriptar o codigo quando o vai executar. [39]

O AVR230: DES Bootloader trata-se de um bootloader que funciona em todos os
microprocessadores da Atmel que permitam a utilizacao de bootloader.

A figura 5.13 demonstra um exemplo da forma como um microprocessador pode ser
programado utilizando dados encriptado e mais tarde o utilizador procede a actualizacao do

seu firmware.
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r--—— — — — — — r— - — — - —/
| MANUFACTURER | | THIRD PARTY |
| — | | \

\ |
| | (3) | |
‘ | - — |
| FIRMWARE UPDATES | El ‘

\ |
| ] |

‘ ? FIRMWARE E |
= | inma | |

\ —~ |

= | Boor
— = _| LoADER | o
) | = O

.,_/

FIRMWARE
(UPDATE) ‘

‘ ? ‘i DECRYPTION | | |
i KEYS

‘ , s ~ . | ‘(2-} | ) ’ “ . ‘
‘

I V'V ] | I Y |

N . ’ | ] o \ ! |

PRODUCT BEING | PRODUCT SOLD PHODE’C} BEING ‘
‘ MANUFACTURED . | UPDATED .

Figura 5.13 - Processos envolvidos na programacao de_um_microprocess:;ior_e actualizacao
do seu firmware utilizando o bootloader AVR230: DES Bootloader [39]

Primeiramente o microprocessador & equipado com o bootloader e as chaves de
desencriptacao. De seguida o codigo de programacao é enviado para o microprocessador
encriptado onde o bootloader se encarrega de o desencriptar e efectuar a programacao do
microprocessador. Por fim, se houver necessidade de uma actualizacao do firmware apenas é
necessario fornecer o codigo encriptado. Este codigo nao tera qualquer utilidade sem as
chaves de desencriptacao.

Este mecanismo de seguranca nao foi implementado, devido ao facto de se estar a utilizar
uma plataforma de desenvolvimento que ja possui bootloader e a sua mudanca condicionaria
a sua utilizacao futuramente.

Para conferir maior seguranca na troca de mensagens foi proposto a implementacao de
um mecanismo extra de seguranca. Este mecanismo consistia em ter uma lista de chaves e
mudar de chave sempre que o medidor recebe uma mensagem. Este mecanismo também nao

foi implementado devido aos limitados recursos de memoria do microprocessador.
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5.2.4 - Software desenvolvido para a interpretacao das mensagens

Apds a definicao das varias mensagens que sao trocadas entre os varios elementos o
sistema de medicao de energia, resta a implementacao da sua interpretacao no

microprocessador. O fluxograma seguinte mostra a sequéncia de operacoes para envolvidas

neste processo.
(

Recepgao e interpretagdo de mensagens de texto

Y ) )

Néo

Incrementa
saldo

Recebeu
%?

Guarda
caractere
seguinte

Decrementa
saldo

Recebeu
%?

l

Divide a
mensagem
por #

—sm>| de poténcia
maximo

Desactiva o
relé

Assinatura e ID
correctos?

—gim™>| Activaorelé

Envia sms de
diagnostico /

Tipo=diagn?

Sim

Figura 5.14 - Interpretacao das mensagens recebidas

Como é visivel na imagem anterior apenas apos se verificarem os mecanismos de se
verificarem todos os mecanismos de seguranca se procede a interpretacdo da mesma e

consequente execucao das tarefas.
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5.3 - Interface Homem-Maquina

Relativamente a interface Homem-Maquina, como foi referido anteriormente, esta sera
constituida por 5 displays de 7 segmentos. O controlo destes displays é efectuado com
recurso a um circuito integrado que comunica com o microprocessador através do barramento
de comunicacoes 12C.

Para a implementacao do protocolo 12C no microprocessador utilizou-se uma biblioteca
propria para o arduino.

A interface Homem-Maquina foi construida de forma a minimizar o consumo de energia.
Desta forma, para os displays ficarem activos € necessario o utilizador pressionar um botao
que gera uma interrupcao no microprocessador activando os displays durante 10 segundos.

Como se desejava disponibilizar varias informacdes na interface HMI, foi criado um
pequeno menu que permite colocar varias informacées nos displays. Esta ideia consiste em
alterar a informacao mostrada nos displays sempre que o utilizador pressiona o botao. Assim,
na interrupcao do botdao para além de activar os displays por mais dez segundos também
selecciona a informacao que é disponibilizada.

Para a correcta geracao das interrupgoes foi ainda necessario introduzir um filtro passa-
baixo de modo a garantir que sempre que se pressionava o botao apenas uma interrupcao era
gerada. Este filtro consistiu num simples filtro RC com frequéncia de corte nos 20 Hz.

As informacoes disponibilizadas sao as seguintes:

* Saldoem€;
* Saldo em kWh;
« Poténcia Instantanea;
* Previsao do tempo de duracao do saldo.
Assim, o primeiro displays indica qual a informacao que se esta a observar, podendo

variar entre 0 e 3, e os restantes quatro indicam o valor em questao.

Figura 5.15 - Interface desenvolvida
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5.4 - Aplicacao para simulacao da troca de mensagens

Analogamente ao medidor de energia também a aplicacdo que simula a troca de
mensagens necessita de um modem GSM. Para este efeito utilizou-se uma “Pen Banda larga”,
visivel na figura 5.15. Este equipamento trata-se de um simples modem GSM com uma
interface USB.

O seu principio de funcionamento é muito idéntico ao SM5100B, pelo que também

funciona segundo comandos AT enviados através de uma porta série.

Figura 5.16 - "Pen banda larga”

Para o desenvolvimento da aplicacao utilizou-se Visual C#. A principal funcao desta
aplicacao é permitir simular a troca de mensagens entre os diversos componentes do sistema.
Também nesta aplicacdo foi necessario a implementacdo do método de assinatura
descrito em 5.2.
Para além destas tarefas a aplicacao permite a ligacdo a uma base de dados que contém
todos os dados relativos aos diversos clientes, bem como todas as mensagens enviadas.
A base de dados tem, entao, as seguintes entidades:
e Cliente (N°. identificacao, nome, morada);
* Medidor (ID, N°. telefone);
» Mensagem (ID, ID_SMS, Tipo, Parametro).

As associacoes entre as entidades sao:
» Possui (Cliente, Medidor) 1:1
* Recebe (Medidor, Mensagem) 1:N

Na imagem seguinte encontra-se o modelo entidade-associacao da base de dados criada.

Cliente 1 possui 1 Medidor
1
Mensagem N Recebe

Figura 5.17 - Modelo entidade-associacao da base de dados criada
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Assim, a aplicacao para além de permitir enviar mensagens, permite também adicionar

novos clientes e consultar as mensagens enviadas. Importa referir que o nimero para onde

sao enviadas as mensagens é lido directamente da base de dados, assim como o ID da

mensagem é colocado automaticamente sendo o valor seguinte da ultima mensagem enviada

para o medidor em questao.

Enviar Mensagem | Lista de Mensagens I Adcioqzn'ﬂ_erm|

O resultado final da aplicacao encontra-se nas imagens 5.17, 5.18 e 5.19.

Clientes Tipo

Jozo ~ Saldo +

Trama

Parametro (8 digtos)

12345678 I Teminal | Corfigurar Porta Serie

D

|.00B#sald+#123456788

Hash

[71B17C 73504553060 3326 336C457E 1504806 1CE
I'uil sagem

|8
Numero de telefone

(312683795

l

[%:008Hsald+51 22456 78HFSADD 135BC6F6 736544056 90E5FC B 3C59E ICAATOCUAIEDCEA |

Enwiar Mensagam ]

Mensagem | Lista de Mensagens | Adicionar Clentes

Nome do Cliente

|dentficador da

Mensagem Tipo da Mensagem

Parametro da
Mensagem

Joao

sald+

12131123

Joao

00000000

sald=

00000033

sald=

0O000033

sald-

00000050

salde

00000033

Figura 5.19- Aplicacao para simulacao de troca de mensagens (Lista de mensagens enviadas)
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. I_E Gestor de medidores

Enviar Mensagem | Lists de Mensagens | Adicionar Clertes

Bl do Cliente Numero telefonico do medidor

MNome do Cliente

Morada do Cliente

Figura 5.20 - Aplicacao para simulacao de troca de mensagens (Adicionar clientes)

5.5 - Testes e validacao da solucao

Todo o processo de teste e debug do software desenvolvido foi realizado com recurso a
porta série do microprocessador onde se imprimiam mensagens de forma a determinar o
estado do sistema.

No que diz respeito a medicao de energia os testes efectuados para validar a plataforma
de hardware serviram ao mesmo tempo para validar todo o software desenvolvido
nomeadamente as comunicagcdes por SPI com o ADE7753. Este teste permitiu concluir que
todas as comunicacoes foram bem-sucedidas nao havendo perda de dados.

O subsistema de comunicacoes sem fios foi aquele que foi sujeito aos mais rigorosos
testes pois € nele que circularao as mensagens que indicam o saldo dos clientes, sendo por
isso o servico que contribui para a geracao de valor para a empresa fornecedora de energia.

A aplicagao desenvolvida para simular a troca de mensagens foi um elemento
fundamental para efectuar os testes do subsistema de comunicacdes sem fios, na medida em
que foi possivel efectuar testes com um numero elevado de mensagens e analisar a resposta
do sistema. Os resultados obtidos no teste das comunicacdes sem fios foram satisfatorios uma
vez que nao se registou perda de nenhuma mensagem.

Relativamente a interface Homem-Maquina os testes efectuados para o hardware
permitiram ao mesmo tempo validar todo o software desenvolvido.

Por fim, a aplicacao de simulacao de envio de mensagens foi validada aquando do envio
das mensagens para o medidor e através da verificacao que todos os dados eram inseridos na

base de dados correctamente.
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5.6 - Sumario

Ao longo deste capitulo foram explicados todos os algoritmos desenvolvidos que levaram a
implementacao do sistema de medicao de energia baseado em tecnologia GSM. Para além dos
algoritmos desenvolvidos foram explicados todos os conceitos necessarios para a
implementacao de determinados mecanismos como é o caso do SPI, 12C e as questoes

criptograficas.
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Capitulo 6

Conclusoes e Trabalho Futuro

No presente capitulo sumariza-se as principais conclusées e trabalhos futuros no ambito

desta dissertacao.

6.1 - Conclusoes

O objectivo desta dissertacao foi o desenvolvimento de um sistema capaz de efectuar a
medicao dos consumos de energia eléctrica em clientes residenciais e proceder a sua
facturacao de forma auténoma e pré-paga.

Esta dissertacao reflecte um trabalho de inovacao a nivel da contabilizacao da energia
eléctrica sob um ponto de vista pratico e real.

O trabalho desenvolvido permitiu uma abordagem interdisciplinar, juntando
conhecimentos de diversas areas, culminado no alcance dos objectivos propostos.

No que diz respeito ao erro das medicoes de energia, tal como referido em 4.8, este
sistema de medicao apresentou resultados cujo erro foi sempre inferior a 1%, o que
comparativamente com os 9% do projecto apresentado em 2.3 (Design and implementation of
low cost electronic prepaid energy meter) representa um erro bastante reduzido.
Relativamente aos contadores electromecanicos, actualmente utilizados nas habitacoes,
estes sao frequentemente de classe 2 (erro £2%) [40], o que garante a compatibilidade do
sistema desenvolvido com os actuais medidores utilizados.

Os custos envolvidos no projecto prendem-se fundamentalmente com os custo de

equipamentos utilizados, sendo que a producao em larga escala pode ser conseguida tendo
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um custo entre os 50 e 60€. Trata-se de um custo perfeitamente razoavel, visto que a partir
da sua instalacao nao requer qualquer tipo de intervencao.

Ao nivel da energia consumida pelo sistema, este possui uma poténcia de cerca de 0.5W
representando um valor relativamente reduzido.

Ao longo deste documento foi mostrado o projecto de um sistema de medicao de energia
que utiliza a rede GSM para trocar dados com a empresa distribuidora de energia. A utilizacao
do servico de mensagens de texto demonstrou ser um mecanismo eficaz para realizar a troca
de mensagens, uma vez que se trata de uma forma de comunicacdo assincrona, onde é
sempre garantida a entrega das mensagens enviadas.

Relativamente a interface desenvolvida revelou-se um mecanismo simples e intuitivo para
efectuar a consulta das informacdes relativas aos consumos e saldo disponivel.

No projecto deste sistema foi definido que o recarregamento do saldo dos medidores seria
realizado através da rede de multibanco, em que o cliente possui uma entidade e referéncia
para efectuar o carregamento. Contudo, nada invalida a existéncia de uma cadeia de lojas
onde se pode realizar o respectivo pagamento (semelhante as PayShop).

Para a implementacao do mecanismo de seguranca na troca de mensagens recorreu-se a
um algoritmo criptografico de chave simétrica. Este mecanismo provou funcionar
correctamente cumprindo todos os requisitos pretendidos. Desta forma, pode-se afirmar que
este mecanismo implementado garante a integridade, autenticidade e elimina qualquer
possibilidade de ataques por replicacao das mensagens.

A aplicacdo desenvolvida para simular a troca de mensagens entre os varios elementos do
sistema foi um elemento bastante importante para efectuar todos os testes relativos a troca
de mensagens, uma vez que as mensagens eram alteradas e enviadas rapidamente.

Em suma, esta dissertacao permitiu validar o conceito da medicao e facturacao de
energia de forma autonoma e pré-paga. Desta forma, pode-se concluir que todos os principais

objectivos desta dissertacao foram concluidos com sucesso.

6.2 - Trabalho Futuro

Nesta dissertacao foi desenvolvido um sistema de medicao e facturacao de energia
eléctrica de forma autonoma e pré-paga. Contudo, o desenvolvimento do sistema para a
empresa distribuidora de energia nao era um objectivo desta dissertacao. Assim para a
totalidade deste sistema resta apenas terminar a sua implementacao.

Também algumas alteracées podem ser feitas no sistema de medicao implementado,
entre elas:

e Substituir a plataforma de desenvolvimento arduino pelo microprocessador a

utilizar na solucao final;
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Implementacao do algoritmo RSA na troca de mensagens;

Substituir a interface Homem-Maquina por um LCD de caracteres;

Implementar a alimentacao do sistema a partir da rede eléctrica;

Colocar todo o sistema num involucro a prova de fraude, bem como utilizar as
funcionalidades do ADE7753 para detectar possiveis fraudes;

Implementacao de um mecanismo que permita efectuar um diagnostico dos varios

componentes do sistema.



84



Anexos

A1. Esquema eléctrico do hardware desenvolvido

Em seguida encontra-se o esquema eléctrico de todo o hardware desenvolvido ao longo desta dissertacao.
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Figura A.1 - Esquema eléctrico de todo o Hardware
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A2. Funcionamento do SPI

O SPI consiste num barramento de comunicacao série sincrona que permite a troca de
dados em modo full-duplex, isto é, os dados podem ser enviados e recebidos
simultaneamente. Assim, a comunicacao através de SPI requer a utilizacao de 4 fios:

» Clock - Sinal de reldgio gerado pelo mestre;

*  MOSI - Dados enviados pelo mestre;

*  MISO - Dados recebidos pelo mestre;

» CS (Chip Select) - Linha que selecciona o escravo com o qual se ira dar a
comunicacao.

Os dispositivos comunicam segundo um modelo de cooperacao do tipo mestre-escravo.
Desta forma, a comunicacdo € sempre iniciada pelo mestre. A existéncia de mdltiplos
escravos € suportada pelo protocolo, contudo cada um devera possuir uma linha de Chip
Select diferente.

O barramento SPI apenas pode operar com um Unico mestre. Para iniciar a comunicacao,
primeiramente o mestre configura a frequéncia do relogio de acordo com as frequéncias
suportadas pelos dispositivos escravos, tipicamente pode assumir valores entre 1 e 70 MHz.

De seguida o mestre selecciona o escravo com o qual ird comunicar utilizando a linha de chip

select.
SCLK | SCLK
MOSI »| MOSI SPI
SPI MISO |4 MISO Slave
Master “ss1 p SS
ss2
55—
—» SCLK
p| MOSI SPI
MISO Slave
p sS
P SCLK
L — | MOSI SPI
MISO Slave
e

Figura A.2 - Comunicacao SPI entre um mestre e varios escravos[41]

Durante cada ciclo de reldgio ocorre a comunicacao full duplex, onde o mestre envia um
bit pela linha MOSI que é lido pelo escravo e simultaneamente o escravo envia um bit pela

linha MISO que ¢ lido pelo mestre.
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Figura A.3 - Comunicacgodes utilizando SPI[41]

A3. Funcionamento do 12C

0 12C, a semelhanca do SPI, trata-se de barramento de comunicacbes digitais que
funciona segundo um modelo de cooperacao do tipo mestre-escravo. O 12C utiliza apenas
duas linhas para efectuar todas as comunicacdes, uma linha de dados e uma de relogio. Os
escravos sao enderecados por software através de um endereco Unico. Trata-se de uma
comunicacao série de 8 bits, onde o fluxo de dados é bidireccional permitindo accbes de
leitura e escrita. Nao existe nenhuma limitacao relativamente ao nimero de dispositivos que
podem ser conectados ao barramento, contudo a capacidade maxima do barramento nao

pode exceder os 400pF. O 12C permite ainda a existéncia de varios mestres no mesmo

barramento uma vez que possui mecanismos de arbitragem e seleccao de mestre.

A transferéncia de dados pode ocorrer em trés modos:

» Standard Mode - 100 kbits/s;
*  Fast Mode - 400 kbits/s;
* High Speed Mode - 3.4 Mbits/s.

Os bits de dados sao enviados ao ritmo do sinal de reldgio e apds 8 bits serem enviados o
receptor (escravo se a operacao for escrita ou mestre caso a operacao seja uma leitura) deve

produzir um sinal de acknowledgement de forma a informar o receptor que os dados foram

recebidos correctamente.
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