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Resumo

O presente documento destina-se a ilustrar o projecto “Portal de Servigos na Vodafone
Telecel S.A.”, desenvolvido na empresa do mesmo nome. Este projecto constitui uma solugdo
para agregar aplicagdes ja existentes, disponibilizadas conjuntamente e de uma forma segura
através de um Portal. Para esse efeito foi utilizado o produto iPlanet Portal Server da Sun.

Neste documento referem-se pormenorizadamente as tecnologias e outros produtos utilizados
em desenvolvimento. E ainda feita uma apresentagio sobre os objectivos principais que o
projecto visa atingir, bem como normas da empresa a cumprir. Descrevem-se aqui as
aplicagdes disponibilizadas pelo Portal, e em que medida tiveram ou ndo de ser alteradas para
conseguir a sua integragdo. Apresenta-se também uma solugdo de autenticagdo de utilizadores
no Portal, através do seu hardware. Sdo ainda documentados os primeiros mecanismos de
centralizagdo de utilizadores e palavras-chave ao longo da rede Vodafone Telecel S.A.

Encontram-se anexados neste documento alguns capitulos que descrevem fases mais
residuais, como sejam o sitio Web do projecto na rede interna Vodafone Telecel S.A, a
constru¢do de uma nova aplicagdo a disponibilizar no Portal, e a implementag@o na aplicagdo
WebParceiros, do mecanismo de seguranga baseado em equipamento fisico desenvolvido para
o Portal.

Este projecto criou os fundamentos iniciais para disponibilizar futuramente aplicagdes e
servigos de um modo seguro, flexivel e centralizado.
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1 Introdugéao

Nos dias de hoje assiste-se, cada vez mais, a uma disponibilizagdo pela Internet, de servigos
essenciais que envolvem transac¢des de dinheiro.

Este tipo de servigos sdo sensiveis para uma empresa, devido ao risco de fraude inerente. No
entanto sio os servicos mais apreciados pelos clientes, porque lhes permite fazer a partir de
casa operagdes que de outro modo iriam exigir uma possivel deslocagdo a um centro de
atendimento, apoio ou Caixa Multibanco.

Disponibilizar e automatizar estes servigos pela Internet trara vantagens para a empresa € para
o cliente. O cliente ficara satisfeito pelo comodismo e eficacia do servigo prestado. Por seu
lado, a empresa lucra nessa fidelizagdo, € nao menos importante, pode reduzir os custos dos
seus centros de atendimento e servigos de apoio.

A Vodafone Telecel S.A. tém sido pioneira na implementagdo de novas tecnologias, € nesta
area ndo quer ficar atras, efectuando esforgos para disponibilizar um cada vez maior numero
deste tipo de servigos online.

1.1 Sobre Este Relatorio

Este relatério reflecte o fruto do trabalho de uma equipa de projecto na Vodafone Telecel S.A,
constituida essencialmente por mim e pelo colega de estagio Miguel Pereira. Assim sendo,
existiu algum esforgo conjunto das duas partes para atingir determinados objectivos, como
sejam a documentagdo e investigagao das plataformas utilizadas. No entanto no desenrolar do
projecto, cada elemento acabou por efectuar tarefas mais distintas. Com o risco de ndo se
perder o contexto do que foi feito, e porqué, este relatério refere aspectos ndo inteiramente
desenvolvidos pelo autor € nesses casos denota-se o facto por escrito.

A estrutura deste relatorio encontra-se dividida do seguinte modo: o 1° capitulo apresenta o
estagio, a empresa e as normas de trabalho. Seguidamente, o 2° capitulo descreve as
tecnologias e software utilizado. Este capitulo, resultante de uma investiga¢do inicial
conjunta, foi escrito em co-autoria com o colega de estagio Miguel Pereira. O 3° capitulo
descreve com mais pormenor os objectivos do projecto, e outras aplicagdes com que ird
interagir. Segue-se o capitulo 4° que visa documentar todo o desenvolvimento efectuado.
Finalmente o capitulo 5° contém a conclusdo do trabalho, sua utilidade para a empresa e
perspectivas futuras sobre o mesmo. Este relatorio tém ainda em anexo 3 capitulos que
descrevem respectivamente a construgdo de uma nova aplicagao chamada FeedbackReports, o
desenvolvimento do sitio Web interno do Projecto, € a implementagdo de um mecanismo de
seguranga numa aplicagdo ja existente: WebParceiros.

Por motivos de simplicidade da escrita e leitura do texto, a plataforma iPlanet Portal Server é
intitulada por iPS em vérios pontos deste relatdrio.
1.2 Apresentagio da Vodafone Telecel S.A.

A Vodafone Telecel S.A é uma empresa dedicada a prestagdo de servigos méveis de Voz e de
Dados, operando sobre uma rede movel GSM! de ambito nacional, possuindo ainda uma

' Global System for Mobile Communications, permite voz e dados (como mensagens de texto)
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licenga de exploragdo do sistema UMTS2. Adicionalmente, disponibiliza também servigos
fixos especialmente dedicados ao segmento de mercado empresarial.

Inicialmente fundada em 1992, sob o nome de Telecel S.A, rapidamente desenvolveu o
mercado celular portugués oferecendo servigos uteis e acessiveis aos clientes. Em Janeiro de
2001 juntou-se ao grupo Vodafone, fortalecendo a sua imagem, forga, tecnologia e posigéo.

Nesta data, a Vodafone Telecel S.A. constitui o segundo maior operador no mercado
Portugués de Telecomunicagdes, detendo a segunda maior cota do mercado total das receitas.
E também reconhecida como uma das melhores empresas portuguesas € um dos melhores
operadores celulares internacionais.

Os seus objectivos, claramente definidos, enunciam-se como:
— Satisfagdo dos Clientes
— Satisfa¢do dos Accionistas

— Satisfagdo dos Colaboradores da Empresa

Perfil da Empresa

A Vodafone Telecel S.A, fundada a 18 de Outubro de 1992, dedica-se a satisfagdo das
necessidades dos seus clientes, procurando criar ofertas de servigos com qualidade e valor
superiores.

A sua posigdo no mercado define-se como sendo a de um operador de Telecomunicagdes €
Informagdo, com um negdcio base centralizado na comunicagio mével, apostando ainda na
oferta de servicos de comunicagio de dados.

Para manter uma posi¢do de lideranga nos segmentos de mercado celular empresarial,
desenvolve ofertas complementares dos servigos fixos, participando ainda em projectos de
Tecnologias de Informagdo e Redes que potenciam o aumento das receitas e redugdes
significativas de custos. Como resultado, fidelizam-se os clientes.

A Vodafone Telecel S.A. possui ainda uma vasta oferta em todos os segmentos de mercado,
reconhecida positivamente pelos seus clientes como uma das melhores.

Pontos Fortes

Apoio a Clientes

Qualquer cliente Vodafone pode recorrer a um servi¢o de apoio disponivel 24 horas por dia, e
certificado pela normal de qualidade ISO 9002, atribuida pela Associagdo Portuguesa de
Certificagdo.

Estrutura Accionista

A Vodafone Telecel S.A. estd cotada na Euronext Lisbon desde 1996, sendo uma das
empresas com maior capitalizagao bolsista.

2 Universal Mobile Telecommunications System, sistema de comunicagdo de 3" geragao
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Servigos Fixos

Em Janeiro de 2000, a Vodafone Telecel S.A. langou um servigo de acesso indirecto,
utilizando o prefixo 1091 nas chamadas nacionais e internacionais de rede fixa, com um
tarifario mais competitivo.

Em Junho de 2000 comegaram a ser disponibilizados servigos de acesso directo na rede fixa,
através de tecnologia FWA (Fixed Wireless Access).

Em Janeiro de 2001, disponibilizou-se um acesso indirecto nas chamadas locais, regionais €
para redes méveis nacionais.

Cobertura Global

A Vodafone Telecel S.A. serve perto de 100% da populagio de Portugal Continental e
Regides Auténomas, nas frequéncias de 900 Mhz e 1800 Mhz.

O servigo de Roaming é disponibilizado aos clientes em todos os continentes, e mais de uma
centena de paises e territorios.

Internet

Em Setembro de 1999, a Vodafone Telecel S.A. tornou-se o 1° operador a oferecer um
servico alargado e gratuito a Internet, tendo sido também pioneira na utilizagdo da tecnologia
WAP (Wireless Access Protocol) a partir da rede movel.

Em Novembro de 2001, a Vodafone Telecel S.A. realizou uma parceria com o grupo Vizzavi
Europe, com vista a implementar um Portal em Portugal com contetidos nacionais e
internacionais, disponibilizando ainda servigos de comunicagio e entretenimento.

Servigos Uteis e Inovadores

A Vodafone Telecel S.A. disponibiliza servigos complementares aos da rede movel GSM,
sublinhando a sua visio em satisfazer o cliente. Entre esses servigos destacam-se 0s de
Mensagens Multimédia, Voice Mail por voz, Correio Multimédia, Localizagdo Celular, Redes
Integradas de Voz e Dados, Assisténcia Expresso, Telemultibanco, Reuters e MMS’.

1.3 O Estagio — Projecto Portal de Servigos

O estagio pretende integrar e facilitar a disponibilizagao de servicos da Vodafone Telecel S.A.
através da Internet.

A empresa possui algumas aplicagdes que dispde para 0s seus clientes e agentes. Por vezes
cada uma delas utiliza a sua propria gestdo de login’s e palavras-chave, base de dados de
utilizadores e esquemas lgicos de representagdo. O esfor¢o de manutengdo separado de cada
um destes componentes torna-se por vezes dificil. Centralizar de algum modo todos estes
servicos, seria bastante vantajoso. Disponibiliza-los conjuntamente através de um Portal, de
uma forma segura, fidvel e eficaz seria o ideal.

E a luz destes objectivos que surgiu esta proposta de estagio: realizar alguns testes e formar
um piloto com a plataforma sugerida (iPlanet Portal Server). Este piloto ira disponibilizar um
Portal de acesso as aplicagdes fornecidas para os Agentes da rede de distribuicio da
Vodafone.

3 Multimedia Messaging System, permite enviar mensagens com dados Multimédia.
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Caso este piloto se revele fiavel, poder-se-a futuramente incluir servigos e aplicagdes que sao
disponibilizadas a outro tipo de clientes que ndo s6 aos Agentes.

1.4 Normas de Trabalho na Vodafone Telecel S.A.

A Vodafone Telecel S.A. utiliza normas de trabalho comuns que devem ser cumpridas por
todos, de modo a facilitar a gestdo dos projectos, bem como integragdo de novas equipas
futuras.

Um projecto interno devera estar sempre a cargo de uma direccdo responsavel. Numa fase
inicial é sempre construido um sitio Web na rede interna da Vodafone, para informar e
disponibilizar documentagao produzida durante o projecto.

Uma vez iniciado o projecto, este passa por 3 fases distintas:

—  Fase de Desenvolvimento, em que se constroi um ambiente minimo para testar, criar €
. . ~ . . P 4 o .
evoluir o projecto. Sio ainda criados documentos de General Design” e Detail Deszgn5
para entregar aos elementos responsaveis pela fase a seguir.

— Fase de Pré-Producdo (também conhecida como System-Test), em que 0 projecto €
implementado numa arquitectura fisica semelhante a final. Nesta fase, sdo realizados
testes que visam detectar falhas a nivel de carga, seguranga, usabilidade da aplicagao,
e ainda erros gerais nio detectados na fase anterior.

— Fase de Produgdo, na qual o projecto ¢ integrado numa arquitectura final
disponibilizada aos clientes.

Estas 3 fases repetem-se ciclicamente na adi¢do de novas funcionalidades e evolugdo do
projecto.

Normas Especificas Deste Estagio

Foi acordado que todas as semanas, se realizaria uma reuniio semanal, na qual se debateria o
estado actual do projecto, fomentando novas ideias, solugdes e resolugdo de problemas
detectados.

Para qualquer reunido, teria de ser elaborada uma acta correspondente, focando os pontos
essenciais debatidos. Essa acta iria conter os passos a efectuar durante a semana corrente, €
seria sujeita a aprovagdo pela direcgdo do projecto.

Todas as actas produzidas iriam estar disponiveis aos elementos do projecto, num local
partilhado na rede interna da Vodafone. Deste modo seria possivel observar com precisdo, 0
percurso do projecto, o que foi feito, e 0s passos ¢ decisdes importantes tomados.

4 Documenta globalmente a aplicagdo produzida, incluindo o seu fluxo e arquitectura.

5 Documenta detalhadamente o desenvolvimento efectuado, incluindo o cddigo produzido.
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1.5 Organigrama do Projecto

Os integrantes desta equipa organizam-se do seguinte modo:

g Artur Baplista
Director

Herngue Necha

Gestor
Joel Alvim Jorge Sousa Miguel Pereira Rut Carvalho
Estagiario Consultor Estagiario Gestor Auxiliar
\
\ -

Fig. 1-1 Organigrama do Projecto “Portal de Servigos”

Os estagiarios Joel Alvim e Miguel Pereira encarregaram-se da maior parte do
desenvolvimento efectuado, sendo apoiados em todo o momento pelo gestor auxiliar Rui
Carvalho, na indisponibilidade de contactar o gestor Henrique Necho.

O consultor Jorge Sousa apenas integrou a equipa nos ultimos 2 meses do projecto, tendo
supervisionado o codigo desenvolvido e fornecido ideias para o melhorar.

e e - ————————— — —— - — —— ——
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2 Tecnologias Transversais

Este capitulo destina-se a ilustrar as tecnologias e suportes 16gicos transversais a todo o
projecto. Sempre que for pertinente, as tecnologias especificas a certas partes do trabalho
serdo discutidas nos respectivos capitulos, para uma maior compreensdo dos contextos em que
foram utilizadas.

A Vodafone, como empresa competitiva que €, possui uma pandplia de aplicagoes
actualmente em uso e que suportam todo o seu negdcio, em areas tao distintas como seja na
area de bases de dados, aplicagdes de gestdo das relagdes com clientes (CRM, Costumer
Relationship Management), servidores aplicacionais que alojam toda a légica de negocio
inerente aos seus processos, contabilidade e suporte ao planeamento de recursos (ERP,
Enterprise Resource Planner), gestdao documental, workflow, correio electronico corporativo,
etc.

Com um numero tio grande de aplicagdes o processo de manutengao de utilizadores e
palavras-chave torna-se essencial mas também algo moroso. Nesta area centra-se este
projecto, que utiliza directa ou indirectamente quase todas as aplicagdes, mas centra-se
especialmente nas agregagdo de utilizadores (existentes em varias bases de dados) e
aplicagdes (existentes em multiplos servidores Web e/ou aplicacionais).

Um dos requisitos transversais a toda a empresa, € por ineréncia aos projectos desenvolvidos
no seu seio, ¢ a seguranga. Por este facto a investigagdo tecnologica levada a cabo teve
sempre essa preocupagdo em mente.

2.1 Tecnologias

JAVA

Linguagem de programagdo criada pela Sun em 1995, tendo como objectivos juntar a
facilidade de utilizacdo a versatilidade do C++ e alcangar a portabilidade entre maquinas. Esta
linguagem orientada por objectos ganhou um forte apoio tanto académico, pela sua curva de
aprendizagem rapida, como a nivel empresarial, pela sua flexibilidade.

Com o advento da plataforma J2EE, em 2000, foi dado mais um passo na sua entrada no
mercado empresarial, obrigando a sua principal concorrente, a Microsoft, a propor uma
plataforma e linguagens com algumas caracteristicas semelhantes.
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[ Optional
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Packages Java™ 2 Platform, Micro Edition

) (J2ME™ Platform)
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Enterprise Standard
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Fig. 2-1 Tecnologias — Estado actual da gama de plataformas Java

Também por volta do ano 2000 foi introduzida a Java 2 Platform, Micro Edition, que fornece
uma arquitectura modular e escalavel que suporta varios tipos de dispositivos moveis com
diferentes funcionalidades, suporte fisico, memoria, etc.

Um fabricante de dispositivos méveis que queira suportar esta plataforma apenas tera que
escolher a configuragio e perfil certos para as caracteristicas do seu dispositivo.

Entretanto houve especializagdes da linguagem, como sejam as Servlets, JSP’s, JDBC além
do ja referido J2EE. Na sec¢do seguinte serdo descritas estas tecnologias.

J2EE

A tecnologia Java 2 Platform, Enterprise Edition (J2EE) aborda o desenho e desenvolvimento
de aplicagdes empresariais, usando componentes. Esta plataforma oferece um modelo
aplicacional distribuido e multi-ligado (multitiered). Além disso possui um modelo de
seguranga unificado e um controlo de transacgoes flexivel, possibilitando ainda a reutilizagdo
de componentes e troca de dados através de XML.

Uma caracteristica importante desta tecnologia é que as solugdes desenvolvidas nio se
encontram dependentes de nenhum produto especifico; o consumidor final pode escolher o
produto que melhor se adapte aos seus requisitos.

Client Tier

Halyavabesns Web Tier

=4 i - e Business
SR ie i '}’ ,;A.f'v :{:‘. o Tier
ApplicationiGlients

3 JJJ'I:‘:’- anNs e

LOITTPONIBSIILS,

J2EE Server

Fig. 2-2 Tecnologias - Arquitectura tipica J2EE
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Componentes J2EE

As aplicagdes J2EE sdo constituidas por componentes. Um componente J2EE ¢ uma unidade
de software funcional e especifica que € depois integrada numa aplicagdo J2EE, comunicando
com os restantes componentes. A especificagdo J2EE oficial define o seguinte:

- Clientes aplicacionais e Applets sdo componentes que correm no cliente.
- Java Servlet e Java Server Pages (JSP) sdo componentes Web e correm no servidor.
- EJB’s sdo componentes de negdcio que correm no servidor

Os componentes J2EE sdo escritos na linguagem de programagao Java, sendo compilados
como qualquer programa nessa linguagem. As unicas diferengas sdo:

- Verificagdo da validade formal e compatibilidade com a especificagao oficial.
- Assemblagem numa aplica¢do J2EE.

- Entrega para produgio onde sdo executados e geridos por um servidor J2EE.

EJB

Os EJB’s sdo componentes Java reutilizaveis que implementam 16gica de negocio e permitem
desenvolver aplicagdes empresariais distribuidas € baseadas em componentes. Os EJB’s
residem num contentor (EJB Container) que fornece servigos como persisténcia, seguranga,
transacgdes e concorréncia, sendo assim totalmente portaveis para qualquer servidor que seja
compativel com as normas definidas pela Sun.

Componentes de um EJB
- Interface remota, que expde a logica de negocio ao cliente

- Interface local (home interface), que os clientes usam para criar, localizar e apagar
instancias de EJB’s.

- Classe Bean, que implementa a logica de negocio

Modo de Funcionamento de um EJB
Criag¢do de um EJB:
- Codificagio da légica de negécio da aplicagdo numa classe.
- Especificagdo dos pardmetros de entrega (deployment) num deployment descritor.
- Acondicionamento do EJB num ficheiro JAR®.
- Configuragio do servidor aplicacional para carregar € executar esse EJB

A partir daqui, as aplicagdes clientes conseguem localizar o EJB e invocar os métodos
definidos na interface remota.

6 Ficheiro JAR — ficheiro que empacota e opcionalmente comprime outros ficheiros, normalmente usado em

classes Java
8
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Servlets

Uma Serviet é uma classe Java que corre num servidor compativel. As Serviets HTTP sao um
caso especial que recebem e manipulam um pedido HTTP, fornecendo também uma resposta
HTTP, normalmente na forma de uma pagina HTML.

As Serviets HTTP tém acesso a todas as interfaces de programagdo do Java, incluindo todas
as classes do JDK (Java Development Kit), residindo ai uma das suas maiores vantagens, ja
que transporta para o dominio das aplicagdes Web o poder de uma linguagem de programagao
completa.

JSP (Java Server Pages)

As JSP sdo paginas dindmicas para a Web, especificadas pela Sun Microsystems que
combinam HTML com cédigo Java.

Ao criar conteudo dindmico, é mais conveniente escrever JSP’s do que Serviets HTTP, porque
no primeiro caso mistura-se cédigo Java directamente nas paginas HTML. Nas Servlets, faz-
se output de cédigo HTML dentro do cdédigo em Java, o que torna o trabalho de Designers
Web muito mais dificil.

LDAP

O LDAP (Lightweight Directory Access Protocol) ¢ um protocolo para gerir e aceder a um
servigo de directérios na Internet, baseado numa arquitectura cliente-servidor.

Um servico de directorios é uma aplicagdo distribuida de base de dados, cujo fim ¢ o de gerir
entradas e atributos num directério, tornando-os disponiveis a outros utilizadores e aplicagdes.

Um directério é constituido por entradas que contém informagao descritiva. Esta informagao ¢
armazenada em atributos. Um atributo pode ter mais do que um valor, e pode mesmo chegar a
conter dados binérios (p.ex: uma imagem).

Um servico de directérios é semelhante a uma base de dados mas tende a guardar valores

mais descritivos. Além disso a informagdo ¢ muito mais vezes lida do que escrita, ¢ como tal
7 § v ~ 7

nio é necessario implementar modelos de transacgdes complexos e de roll-back’.

Organizagéo de directorios nos servidores LDAP

Sendo um servico global de directérios, os dados no LDAP encontram-se organizados
hierarquicamente, comegando no topo e dividindo-se em ramos. Ao nivel mais alto da
hierarquia, as entradas representam grandes organizagdes e, abaixo destas, os ramos
conduzem a organizagdes mais pequenas, podendo acabar finalmente em individuos ou
recursos especificos.

7 Mecanismo duma base de dados que permite desfazer as actualizagdes até ao tiltimo estado valido
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Roct
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o=Airus.com

ou=Fecple

I

ou=Groups

, A
uvid=hjensan

uid=kjen=sen

Fig. 2-3 Tecnologias — Exemplo de um Directério LDAP

Cada entrada é representada unicamente por um Distinguished Name (DN). Um DN ¢
constituido por um nome que identifica essa entrada como sendo unica naquele nivel
hierarquico, € por um caminho de nomes que tragam o caminho desde essa entrada até ao

topo, ou root.

Neste caso, “uid” representa o identificador unico da entrada, “ou” representa a unidade
organizacional a qual a entrada pertence e, finalmente, “0” representa a entrada de mais alto

nivel.

Os dados sdo representados no formato de (atributo:dados). No caso anterior, o Distinguished
Name corresponde a “dn:uid=bjensen,ou=People,o=airius.com”.

Esta figura ilustra esta situagdo:

objectClace:
chjectClass:
cn: Babs J=nsen

sn: Jensen

Babs
givenlams: Barbara

mail: bjensenwairius.com

givenllames :

dn: uid=bj=nsen, ou=psople,
objectClase: top
objectClass: person

organizaticnalFerson
inetOrgPerson

c=airius.com

Fig. 2-4 Tecnologias - Entrada LDAP com multiplos atributos

10
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Pode-se dizer ao directorio quais os atributos permitidos ou obrigatorios numa dada entrada,
definindo classes de objectos para essa entrada. Para se usarem classes de objectos €
necessario primeiro identifica-las ao directorio LDAP, adicionando-as esquema (schema). Um
esquema constitui todo o conjunto de classes que o servidor LDAP reconhece como sendo
validos. Para tal, a verificagio de esquemas no servidor deve estar ligada, permitindo que o
servidor verifique se os atributos obrigatorios de uma dada classe existem, e que nao existem
atributos ndo permitidos no directorio. E aconselhavel ndo alterar muito o esquema base. Caso
esse esquema seja demasiado limitador, pode ser melhorado com o uso de classes. No entanto,
mudar completamente o esquema ja existente pode levar a problemas de interoperabilidade
entre diferentes servidores LDAP.

Os dados armazenados num directério LDAP podem ser distribuidos por outros directorios
LDAP. Por exemplo, um servidor LDAP que armazene informag@o de Airius.com pode conter
entradas representado unidades organizacionais e individuos da América do Norte, enquanto
que outro servidor LDAP pode conter as mesmas entradas, com dados referentes a Europa.
Alguns servidores LDAP estdo definidos para redireccionar pedidos para outros servidores
LDAP. Por exemplo, se um servidor de Airius.com receber um pedido de informagao acerca
de um empregado no ramo Airius Corporation, este servidor pode redireccionar o pedido para
o servidor LDAP no ramo Airius Corporation. Deste modo um conjunto de servidores LDAP
pode aparentar ser um s6 directdrio, porque mesmo que um servidor LDAP n3o contenha a
informacdo pretendida, o pedido pode ser redireccionado para o servidor que possua essa
informagao.

i —

o=airius.com  o=airius corporation

— &

ou=people  ou=qroups [——§ ——lp

|
‘ o=airius corporation

ou=people ou=groups

Fig. 2-5 Tecnologias - Redireccionamento de pedidos LDAP

cvs

O CVS® permite gerir um repositorio de versoes, tornando-se especialmente 1til quando
existem varias pessoas que podem modificar os mesmos ficheiros. Este sistema actua

B st .
Significa Concurrent Versions System
11
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mantendo uma historia de alteracdes, tendo cada uma dessas alteragdes a o autor, a data, a
hora e um comentario.

Assim, este sistema permite responder a questoes como:
- Quem fez determinada alteragdo?
- Quando foi feita?

- Porque foi feita?
2.2 Software Utilizado

iPlanet Portal Server 3.0

Arquitectura:

O iPlanet Portal Server (ou iPS, como referido ao longo deste documento) permite uma
ligagdo segura entre uma maquina residente na /nternet € uma Intranet privada. Essa Intranet
esta normalmente delimitada por uma Gateway e por firewalls que inibem o acesso publico a
areas privadas e também o acesso privado a certas areas publicas.

Uma Intranet empresarial proporciona servigos importantes e necessariamente ndo—acessiveis
a0 comum dos utilizadores da Internet. No entanto, existem servigos que certos utilizadores
(clientes, parceiros, empregados fora do local de trabalho) por vezes necessitam; neste
contexto entra o uso de uma rede privada virtual (VPN, Virtual Private Network). Um Servigo
destes encapsula uma rede privada sobre uma rede publica.

Este software constitui uma maneira de proporcionar uma sessdo virtual segura usando a rede
publica (Internet). Neste aspecto o iPlanet Portal Server implementa uma VPN mas com
algumas vantagens em relagdo as VPN’s normais, a saber:

- Nio é necessaria configuragio a nivel de cliente, usada por exemplo em redes PPTP.
- Esta disponivel a todos os clientes via browser Web.

- Ao contrario das redes baseadas em IPsec em que a cifragem de dados se encontra ao
nivel 3 do modelo OSI, com este produto a cifragem encontra-se ao nivel aplicacional;
assim, apenas necessita de haver confianca a nivel de browser Web.

Tipicamente a configuragio usada € a apresentada na figura 2-6:

—

L = port 443
Client

Internet Intranet —

iPS Gatewa /
External Firewall iPS Gateway Internal Firewall

Client

[T

iPS Profile Server
. Application Server]

Client

Fig. 2-6 Software - Arquitectura do iPlanet Portal Server
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Existe um componente, o iPortal Server Gateway, que reside numa zona desmilitarizada
(DMZg); esse componente serve de ponte segura entre o browser do cliente (correndo sobre
HTTPS) e o servidor iPS, que se encontra dentro da Intranet da empresa. Por sua vez, este
servidor comunica com os recursos que se querem tornar acessiveis, tais como servidores
aplicacionais e servidores Web.

As fun¢des mais importantes desempenhadas por este componente sao:

- Autenticacdo: a autenticagdo dos utilizadores nos diferentes modos disponiveis ¢ feita
por este componente. Entre os modos disponiveis encontram-se 0 LDAP, UNIX,
Dominios Windows NT, Safeword, RSA SecurID e certificados digitais.

- Reescrita de enderegos: modificagio em tempo real do cédigo HTML e JavaScript de
modo a rectificar os enderecos, juntando-lhes o enderego da propria Gateway e
forcando assim o browser a aceder aos contetdos passando por este componente.

- Restrigdes: apenas os enderegos, dominios e servidores configurados na administragdo
sdo acessiveis. Assim, evita-se o caso de, depois de criada uma sessdo valida na
gateway, se aceder a um enderego ndo protegido por firewall na rede interna.

Para a autenticagdo e configuragdo do acesso dos utilizadores existe um servidor LDAP que ¢
usado pelos dois componentes para obter informagdes. A componente iPlanet Profile Server €
fornecida com o produto e ¢ obrigatoriamente usada. Existem outro tipo de dados que podem
residir noutro servidor LDAP, tais como utilizadores, palavras-chave e dados de configuragao.

Arquitectura baseada em papéis (roles)

Esta arquitectura consiste numa arvore de papéis em que o(s) dominio(s) gerais (ex:
Vodafone) estio no topo. Descendo nessa arvore temos papeis atribuidos a grupos de
utilizadores e, por fim, a utilizadores especificos.

1

} 0:agentes.vodafone.pt

o: agentes.vodgfone.pt

| I
3 ou: Consumo ou:Empresarial

ou: consumo, o:agenies.vodafore.pt ou: empresarial, o:agentes.vodafone.pt

name:Ensitel

name:ensitel,ou: consumo, o:agentes.vodafbne.pt

user_id: carlos ! 1( user_id:pedro
pass:XXxX Jl | passixxxX
s L

5
i
I

DN=user_id:carlos:name:en DN=user_id:pedro:name:en
sitel,ou: consumo, sitel,ou: consumo,
o:agentes.vodafone.pt o:agentes.vodafone.pt

Fig. 2-7 Software — Estrutura em papéis do iPlanet Portal Server

9 De-militarized Zone - Consiste em duas firewalls, chamadas externa (para a rede publica) e interna (para a rede
privada). Assim o acesso ao componente de rede que 14 reside esta protegido de ambos os lados.
13
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Estes papéis possibilitam as seguintes funcionalidades:

Configurar areas de trabalho de utilizadores, relativamente a layouts ¢ conteudos.

Definir politicas de controlo de acesso, tais como a lista de aplicagdes que um
utilizador pode usar e URL's a que pode aceder.

Definir o tipo de autenticagdo usada (LDAP, NT, etc.), e o tempo maximo de sessao

Aceder a aplicagdes integradas no ambiente iPlanet Portal Server

Carga Balanceada

Numa configuragdo com varias gateways pode usar-se um balanceador de cargas conseguindo
assim um ponto de entrada comum e deixando a cargo do balanceador o reencaminhamento
de trafego pelo melhor caminho.

Single Sign-On

Uma vez autenticado, o utilizador nunca mais terd que fornecer qualquer login e palavra-
chave durante a vida da sua sessdo no servidor.

Interfaces de programagao

As interfaces seguintes sio fornecidas para integrar uma qualquer aplicagdo na moldura
aplicacional do iPlanet ™ Portal Server:

Access Control and Profile: Serve para aceder a informagdes de perfil por parte de
uma aplicagao.

Session: Serve para as aplicagdes validarem a sessdo e acederem a dados da mesma
para um qualquer utilizador.

Logging: Proporciona um servigo de escrita, leitura e modificagdo de logs.

Content Provider: Fornece métodos para integrar conteudo aplicacional externo no
desktop do iPlanet™ Portal Server.

Pluggable Authentication: Permite escrever modulos adicionais de autentica¢do em
Java™

No caso do uso do Java como linguagem de programagio da aplicagao a comunicagao com 0
iPlanet ™ Portal Server é facilitada pois sio fornecidas classes que podem ser usadas e que
tornam a camada de comunicag¢do transparente.

14
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Netlet

Fornece uma ligagdo segura entre um qualquer cliente que corra num sistema com um
browser com suporte de Java, € um recurso de rede atrds de uma "firewall" empresarial.

__________ INetlet Traffic
Browser
Appliation Cliert
Netlet Applet
! INTERNET
_____ — e — -
'
!
EPmox
DME
Log APl | Session APl | Pmfle APl |
G INTRANET
Log Session Profile Neflet Application
Server Server Server Proxy Server

Fig. 2-8 Software - Arquitectura da Netlet

A Netlet Consiste numa Applet Java que cria um tinel cifrado entre a maquina cliente e uma
méquina denominada Netlet Proxy. A partir daqui é possivel, por exemplo, configurar na
maquina cliente um programa de correio electronico para aceder ao correio corporativo, cujo

servidor reside na intranet empresarial.

BEA Weblogic 5.1

O servidor aplicacional BEA WebLogic ¢ uma plataforma de comércio electrénico, que
permite criar e disponibilizar rapidamente aplicagdes seguras, escalaveis e de facil gestdo. Os
detalhes “baixo nivel” do sistema sdo geridos transparentemente pelo servidor, sendo deixado
ao arquitecto a preocupagdo com a logica de negocio e a apresentagao.

15
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Arquitectura do Servidor Aplicacional WebLogic

A arquitectura tipica do BEA Weblogic 5.1 baseia-se numa interpretagao da arquitectura
multitier'’ e é composta por trés camadas:

— a camada do cliente, compreende os programas que acedem as aplicagdes (browsers
Web, aplicagdes Web, aplicagdes isoladas)
— a camada do meio, que contém no proprio servidor aplicacional

— a camada de bastidores, que é composta por aplicagdes legadas, sistemas de gestdo de
base de dados e aplicagdes de suporte ao planeamento de recursos (ERP, Enterprise
Resource Planner).

Client Tier Middle Tier Backend Tier

Mobile Device = +—» +— DBMS

Web Browser +——> e
Weblogic Y
Server / EIS
> =

y | Applications

Java Swing Client <+—] o

" Mainframe
2 \ Applications |
VB/C++ Client | +—» \ /

Fig. 2-9 Software - Arquitectura do BEA WebLogic

O servidor WebLogic implementa a tecnologia J2EE. As aplicagdes J2EE sao baseadas em
componentes standard e modulares; assim, um servidor que implemente a tecnologia fornece
necessariamente um conjunto de servigos e controla automaticamente muitos dos detalhes e

comportamentos das aplicagdes.

Vantagens
Algumas vantagens no uso dum servidor deste tipo sao as seguintes:

— Implementagio de standards abertos: a plataforma J2EE ¢ um standard criado pela Sun
acessivel e implementavel por qualquer pessoa.

— Portabilidade: as aplicagdes feitas podem facilmente ser migradas entre os varios
servidores aplicacionais existentes no mercado.

_  Robustez: com a sua arquitectura bem definida e modular reduz-se a hipotese de erros

' Arquitectura dividida em varias camadas, que se interligam por fluxos de informagao bidireccionais, e em que
cada uma dessas camadas realiza fungdes bem definidas e distintas das restantes. A vantagem desta
arquitectura ¢ que se pode substituir uma camada por outra semelhante que opere do mesmo modo, sem afectar

a inter-operabilidade global da arquitectura.
16
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— Escalabilidade: podem ser acrescentados componentes e aplicagdes mas também
modificados a apresentagdo grafica de uma aplicagdo sem modificar a logica de
negocio ja implementada.

Como contrapartida, existe a necessidade de planear e estruturar muito bem toda a aplicagao
sob pena de se perder em performance ou em escalabilidade.

Oracle 8i (8.1.7)

Trata-se de um SGBD (Sistema de Gestio de Base de Dados) relacional utilizado por
milhares de empresas um pouco por todo o mundo. A descrigdo completa das caracteristicas
deste popular software sai do alcance deste relatdrio; a sua utilizagdo neste projecto limitou-se
a0 uso dos drivers JDBC'', consulta e modificagio de tabelas, criagdo de conjuntos de tabelas
e programagdo em PL/SQL

Sun ONE Directory Server 5.1

Utiliza um servidor LDAP, e constitui um dos componentes fundamentais do ambiente Sun
ONE™.

A medida que as empresas comegam a utilizar a Internet, torna-se necessario gerir os
potenciais utilizadores que irdo usar esses mesmos servicos. Neste contexto, a solugdo de
acesso deve ser flexivel e escaldvel, a nivel da gestio de utilizadores e mecanismos de
seguranca. Pode-se entdo armazenar e gerir perfis de utilizadores, bem como mecanismos de
autenticacdo ao longo de todo um sitio Web.

As principais vantagens do Sun ONE Directory Server 5.1, em relagdo a um servidor LDAP
comum s30:

—  Elevada disponibilidade e escalabilidade, suportando todo um negodcio, a medida que
cresce com potenciais utilizadores € aplicagdes.

— Gestdo de seguranga e acessos, através de ferramentas proprias para gerir 0s
utilizadores, os seus dados e as politicas que definem os privilégios de acesso.
Potencia-se a privacidade do cliente na maior parte das aplicagdes de comércio
electronico, a0 mesmo tempo que se torna possivel introduzir seguranga adicional
(como certificados digitais) noutras aplicagdes mais sensiveis.

— Integragio com outras fontes de dados dentro de uma empresa, permitindo
disponibilizar informagdo ja existente, com melhor qualidade de servigo e custos de
administragdo mais reduzidos.

— Dispde de uma interface de programagdo (em C e Java) que permite ainda melhor
integragdo com aplicagdes ja existentes.

"' JDBC - Java DataBase Connectivity — conjunto de normas independentes que definem a maneira de ligar um
programa em JAVA e uma base de dados. Se um Sistema de Gestio de Base de Dados implementar essas
normas tera que escrever codigo especifico para o seu produto e fornecer drivers, tal como acontece com o

Oracle

2 Sun Open Environment Networking, plataforma de suporte ao ciclo de vida da informagao de uma empresa
17
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Apache ANT

O Ant é uma ferramenta de desenvolvimento multi-plataforma e extensivel desenvolvida em
Java. O conceito base desta ferramenta ¢ ser parecido com o make'? mas sem as suas
desvantagens. Assim, os seus ficheiros de configuragao sao construidos em XML'* e podem
incluir comandos (chamados tarefas) tio variados como compilar, copiar, enviar através de
FTP'® para o servidor de desenvolvimento, etc.

Existem extensdes ao ANT que adicionam tarefas que permitem, por exemplo, construir
automaticamente um EJB (compilar, verificar, empacotar, copiar).

Em suma, ¢ uma ferramenta de elei¢do que reduz o esfor¢o posto na configuragido €
preparagio do ambiente de desenvolvimento e permite a automatiza¢do de uma miriade de
tarefas.

3 make — ferramente desenvolvida originalmente para o sistema operativo Unix que controla a criagdo de
executaveis a partir dos ficheiros de codigo fonte de um programa.

4 XML — eXtended Markup Language

'S FTP - File Transfer Protocol
18
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3 Consideragoes Sobre o Projecto

Neste projecto ¢ necessario fornecer aos parceiros da Vodafone um acesso centralizado via
Internet a aplicagdes sensiveis da empresa. Além disso, 0 Portal ira servir também como uma
ferramenta para auxiliar o acesso de utilizadores de Back-Office as aplicagdes, dentro da
propria Vodafone.

Existem diariamente queixas e problemas de utilizadores nas aplicagdes. Quando esses
problemas nio constam numa lista pré-definida de problemas comuns, a queixa passa para os
utilizadores de Back-Office. Estes utilizadores sdo colaboradores internos da Vodafone, que
podem simular um utilizador normal numa dada aplicagdo, tornando-se mais facil descobrir as
causas dos erros que ele se queixa de terem aparecido.

Todos os utilizadores dos parceiros, terdo um login e uma palavra-chave propria.
Adicionalmente, seré configurado no servidor de perfis do iPlanet Portal Server, quais as
aplicagdes a que esses utilizadores poderdo aceder. O acesso a essas mesmas aplicagdes sera
feito através de Single Sign-On. Isto significa que um utilizador s6 tem de inserir o seu login €
palavra-chave uma unica vez: quando entra no Portal. O acesso as restantes aplicagdes deve
ser transparente.

Portal de Servigos
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o
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/ \ Y
/N
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. /Dar Permissao de\
(,/\Lesso aum PC/,‘
>

lq /
/ \
Utdizador Back-Office

.

Fig. 3-1 Portal de Servigos - Diagrama de Casos de Uso

E também um requisito, que um dado utilizador normal do Portal ndo seja validado somente
com o seu login e palavra-chave. Deve-se certificar que ele acede de um determinado PC, e
que a esse PC foi dada permissdo para aceder ao Portal. Esta permissdo é configurada pelo
proprio responsavel por um dado agente (designado por utilizador Master). Este pode definir
quais os PC’s de uma loja que terdo acesso ao Portal, e quais ndo terdo. Esta restri¢do surge
para evitar possiveis fraudes. Isto porque qualquer trabalhador de um agente que tivesse um
par login/palavra-chave, poderia efectuar operagdes sensiveis a partir de casa, por exemplo.
Note-se no entanto que um utilizador de Back-Office ndo necessita deste tipo de validagdo
fisica.

Finalmente, e como meio de integrar este projecto numa possivel migra¢do futura para um
ambiente mais centralizado, tornou-se necessario replicar para o directério de utilizadores do
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Portal os novos utilizadores criados nas aplicagdes de segundo nivel. Esta fase de replicagao
inicial tera também de ser implementada.

3.1 Aplicagdes Envolvidas

As seguintes aplicagdes constituem o corpo de servigos disponiveis aos parceiros.
Aplicagées Ja Existentes

WebParceiros

Com esta aplicagio, um cliente pode deslocar-se ao parceiro Vodafone mais proximo da sua
area de residéncia, e dispor de funcionalidades que lhe permitem aceder a informagdes
especificas dos servigos (carregamento de vitaminas, alteragdo de tarifario, etc.), podendo
inclusive efectuar algumas alteragoes.

Estas sdo processadas automaticamente sem intervengdo dos servigos de apoio, 0 que traz
vantagens a nivel interno (economizam-se recursos) € externo, porque o cliente ira
percepcionar todo o processo como sendo rapido e eficaz. Este é um dos aspectos que 0s
clientes mais valorizam.

SFAWeb

Esta aplicagio permite aos Agentes da Vodafone, aceder a informagdo sobre as ofertas
comerciais, pregos e descontos que podem efectuar sobre as mesmas. Para esse efeito utiliza o
software Siebel (constitui um CRM, Customer Relationships Management).

Aplicagoes Novas

E-Mail Corporativo

O iPS possui um cliente Web de Correio Electronico, que suporta o protocolo IMAP'C. Basta
configurar um utilizador, uma palavra-chave, um servidor IMAP e um servidor SMTP', e
tem-se todos os dados necessarios para aceder a conta correspondente, de um modo funcional.

Assim ¢ possivel criar contas de correio electronico para os agentes Vodafone na rede interna
da empresa, sendo estas acessiveis pelo exterior, 0 que seria de outro modo impossivel.

Feedback Reports

Esta aplicagio visa facilitar a tarefa dos operadores 1210'% € 1291", de reportar problemas
dos utilizadores nas aplicagdes WebParceiros € SFAWeb. Estes relatorios podem ser tratados
no momento pela aplicagdo, de modo a construir métricas, bem como tomar acgdes relevantes
(como enviar notificagdes por correio electronico, etc.).

' Internet Message Access Protocol. Permite aceder a mensagens armazenadas num servidor remote, dando a
impressdo que se trata de um acesso local.

' Simple Mail Transfer Protocol. Protocolo de transmissdo de correio electronico para as respectivas caixas de
correio a que se destinam.

1 , . i
¥ Operadores responsaveis pelo suporte ao cliente.

19 . . . .
Operadores responsaveis pelo suporte ao cliente empresarial.
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O desenvolvimento desta aplicagdo, especificamente desenhada para este projecto, pretende
provar o quio facil e integrado € a criagdo e utilizagao de um servigo, utilizando directamente
as funcionalidades do Portal (como verificagdo de Sessdes activas e politicas de acesso a
aplica¢do).

Mais informacgdo sobre o funcionamento e desenvolvimento desta aplicagdo, pode ser
encontrada no anexo A do presente documento.

3.2 Plano de Acgéao

As normas da Vodafone Telecel S.A. impdem que para qualquer projecto iniciado dentro da
empresa, seja construido um sitio Web na sua Intranet, contendo toda a informagdo e
documentagdo produzida. Este constitui entdo o primeiro passo do plano, consolidando um
esqueleto solido de informagdo para todos colaboradores Vodafone que desejam saber mais
sobre o projecto.

Segue-se uma fase de investigagdo, em que se procura aprofundar as possibilidades da
plataforma de desenvolvimento proposta (iPlanet Portal Server), a0 mesmo tempo que se
produz documentagio sumdria focando os aspectos mais importantes dos documentos
encontrados sobre essa plataforma e outras tecnologias auxiliares. Isto facilita a entrada de
novas pessoas no projecto, permitindo-se a elas uma adaptagao mais facil.

Esta fase de investigagdo visa ndo so conhecer melhor a tecnologia que se ira usar, como
permite conhecer também outras alternativas e medir pontos fortes e fracos das mesmas.

Sabendo entdo qual a plataforma de desenvolvimento, chega o momento de obter os recursos
fisicos necessarios para o projecto. Forma-se aqui uma pequena maquina piloto onde sera
feito o desenvolvimento e testada a solugdo. Esta fase de desenvolvimento € a mais morosa.

A solugdo é testada em 3 niveis:

- Bancada de Testes: sio definidos vérios testes a aplicagdo de modo a conseguir
detectar inconsisténcias, erros e problemas.

- Testes de Hacking: estes testes destinam-se a verificar a robustez da solugdo.
- Testes de Stress: aqui verifica-se a fiabilidade e disponibilidade da solugao.

Apods o sucesso destes testes, a solugdo ¢ considerada viavel, e implementada num ambiente
de produgio. Neste projecto, fica acessivel por qualquer PC ligado a Internet.

3.3 O iPlanet Portal Server como Solugéo Integrada

O iPS ¢ um Portal com bastantes funcionalidades. A nivel de mecanismos de autenticagdo
oferece alguns tdo variados como RSA, SecurlID, Unix, NT, Radius e LDAP. Para além disso,
contém uma aplicagdo que permite construir uma area de trabalho personalizada (ou Desktop),
em que se fornecem vAarios servigos através de canais.

Gragas a sua natureza baseada em papéis (roles), é possivel configurar variados aspectos do
Portal, desde o nivel de dominio até ao nivel de utilizador. Isto torna esta plataforma flexivel e
configuravel, adaptando-se facilmente a maior parte dos problemas e necessidades.
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iPlanet Portal Server 3.0 Home | Options | C nt | Layout | Help | Log Out

Welcome! { Check out the latest |Planet Web Sewel available for download

NeW USer iPlanet Web Server, the leading web server, bi industrial strength reliability and security with a high
| | performance Java engine in an easy-to-manage environment. Now available on Linux!

Last Update |

September2, 2002 3:09:25 AM PDT

119 minutes left i Industry Leaders Drive Innovation With Sunjtm] ONE

Over 30 Forte for Java Extension Partners, Java Developers, ISVs, iPlanet Partners and Systems Integrators Announce
Significant Support for Sun ONE Initiative

30 minutes max idle time

i Industry's First E-Commerce Portal Platform - iPlanet Portal Server
NCWS md mformanon about iPlanet i iPlanet Portal Server Delivers Highly Scalable Personalization, Membership, Aggregation and Security Services for Rapid

Deployment of E-Commerce Portals

| NetMail

iPlanet =i |

e-commerce solutions | | MetFile
| NetFile Lite

o The latest word from JPlanet

m «di Y3 I"‘I

iPlanet Portal Server

' Enter URL Below: JavaServer Pages~ Desktop Channels

The SPProwdp r content prowder can be usedto create desktop channels using J@Mi
Pages. This channel is an example of what is possible using JSPs. To change the session
attrlbutes click the channel Edit button.

;; JSP: samplecontentjsp 1
. JSP Real Path: fetc/opt/SUN prs;"dcsktopldefauk en USIsamplccontcnthp i

Planet hume page
 Install MetMail on Client

Fig. 3-2 Portal de Servigos - Ecra tipico de um Portal construido com o iPlanet Portal Server

A autenticagio por LDAP ¢ a ideal, ja que este protocolo torna facil a integragdo com dados ja
existentes na empresa, € ira constituir o ponto de migragdo e centralizagao de varios sistemas
informaticos dispersos. Porém, os mecanismos de autenticag¢do fornecidos para o LDAP, ndo
suficientes, pois validam qualquer utilizador que possua um login e palavra chave correctos.

Como referido anteriormente, ¢ imperativo para a empresa garantir que o detentor do login x,
e palavra chave y, s6 consiga aceder ao Portal a partir do computador z.

A aplicagio que fornece a area de trabalho também se revela algo complexa para os
objectivos do projecto, pelo que ira ser adoptada uma solugdo baseada em JSP’ s 2° simples.

20 . ’
Java Server Pages, analisadas no capitulo 2
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4 Desenvolvimento Efectuado

Este capitulo destina-se a documentar os principais desenvolvimentos efectuados durante o
projecto. Outras fases mais marginais de desenvolvimento estdo documentadas em anexos ao
relatdrio.

4.1 Arquitectura do Projecto Piloto

A arquitectura do projecto piloto visa imitar a0 maximo a implementagao final da solugdo. A
diferenca principal entre esta arquitectura e a arquitectura final ¢ que neste caso todos os
componentes se encontram fisicamente na mesma maquina. Adicionalmente, o ambiente final
ser4 constituido por maquinas com melhores desempenhos. Neste projecto piloto usou-se uma
méquina com as seguintes caracteristicas:

— Sistema Operativo SunOS*' 5.8
— 512 Mb Memoria
— Processador UltraSPARC-III

Esta méaquina encontra-se fisicamente delimitada por duas firewalls, que marcam a zona
desmilitarizada (DMZ), como se pode observar no seguinte diagrama:

DMZ
E iPS iPS
{ Gatewa :
- Y Web Server -
' = o !
' f10] ® '
: =3 !
& 5 |
E E iPS = i
' x Profile Server =3 :
' =g BEA ® 1
. ® : g :
: 3 Weblogic 3 '
1 o :
Oracle Client

Fig. 4-1 Portal de Servigos - Arquitectura Fisica do Piloto

A maquina Sun contém varios elementos essenciais para o funcionamento correcto do piloto:
— iPlanet Portal Server 3 Service Pack 4

— Bea WebLogic 5.1

21 Sistema Operativo desenvolvido pela Sun Microsystems
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— Oracle Client 8.1.7
Os componentes essenciais do iPlanet Portal Server sao:
— 1PS Gateway
— 1PS Web Server
— iPS Profile Server (directério LDAP)

A Gateway funciona como ponto de entrada seguro no Portal, aceitando ou rejeitando pedidos
consoante exista ou ndo uma sessio activa do utilizador no portal. E esta gateway que também
funciona como intermediaria, encarregando-se de reencaminhar os pedidos HTTP para o
servidor Web ao mesmo tempo que recebe as paginas requisitadas, e as reenvia ao utilizador.

Por sua vez, o Profile Server assiste todo este processo, ja que € responsavel por definir os
privilégios de cada utilizador no Portal e suas aplicagdes, bem como definir as opgdes que
podem ou nio ser acedidas. Ao mesmo tempo guarda de uma forma segura e persistente os
atributos das aplicagdes do Portal (tais como posicionamento dos canais na sua area de
trabalho, Jogin’s e palavras chave das aplicagdes de segundo nivel, etc.).

Suportando o Portal, encontra-se o servidor aplicacional WebLogic da BEA, responséavel por
disponibilizar as aplicagdes de segundo nivel a que se queira aceder.

Finalmente, abaixo de toda esta camada, estd um cliente Oracle responsavel por efectuar
ligagdes as bases de dados que armazenam informagao utilizavel pelo servidor aplicacional,
ou mesmo pelo proprio Portal.

4.2 Configurar o iPlanet Portal Server

Esta seccdo engloba os principais passos de configuragdo tomados no iPS para a sua
integragdo com outras aplicagdes, € para funcionar cumprindo os objectivos propostos.
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Administragao do iPlanet Portal Server

Domain, Role & User Profiles
Session Management Domain: mis

Manage User Sessions
Portal Server Services

Gateway Management

<& Add New Role
<O View Domain Admmstrator Roles

Server Management o Profiles
0Qaqin B User

Portal Server Platform

Manage Platform Settings
Roles and Users

Manage Domains

© Policy
o [ Authentication
@ Desktop Channel Wizard

Manage Administrators o Applications
Miscellaneous Platform
Help @ Session
Logout External LDAP Configuration
¢ Roles
AdminRole

r agenteRole
agenteRoleMaster

Fig. 4-2 Portal de Servigos - Ecra de Administragao do iPlanet Portal Server

O iPS fornece uma consola de administragdo Web capaz de configurar a maior parte dos
aspectos do Portal. Esta consola torna-se util na implementagdo dos requisitos propostos no
projecto Portal de Servigos.

’

E através desta consola que se configuram dominios, utilizadores, papéis, permissdes de
acesso, mecanismos de autenticagdo, entre muitos outros aspectos que tornam este iPS tdo
flexivel. Esta mesma consola utiliza padrdes HTML que podem ser alterados para lhe dar um
aspecto mais conforme com a empresa.

A utilizagdo desta ferramenta ¢ essencial e omnipresente durante todo o projecto, para levar a
cabo 0s passos seguintes.

Dominios Disponiveis

O iPS funciona suportando-se em dominios. Cada dominio pode ter um conjunto de
configuragdes proprias para ele, consoante o perfil dos utilizadores que lhe ird aceder.
Inclusive, o aspecto das paginas mostradas aos utilizadores em cada dominio, pode ser
alterado, mudando unicamente os padrdes HTML desse dominio.

O Portal desenvolvido, sera utilizado principalmente pelos parceiros Vodafone.
Adicionalmente sera dado acesso aos utilizadores Back-Office. Numa fase posterior poder-se-
4 alargar a outra gama de utilizadores.

Ap6s discussdo, concordou-se em criar um dominio no Portal para estes dois tipos de
utilizadores. Os parceiros irdo pertencer ao dominio mis, € 0s utilizadores Back-Olffice ao
dominio ipsbackweb. Para estes utilizadores o tnico pormenor que necessitam de saber para
entrar no seu dominio, é o nome do mesmo. Por exemplo,
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e https://portal.servicos.pt/mis

e https:/portal.servicos.pt/ipsbackweb
A criagdo de um dominio ¢ feita simplesmente através da consola de Administragdo do iPS.
Posteriormente, se for necessario mudar o aspecto das paginas Web iniciais do dominio, tem

de se alterar os padrdes HTML para esse mesmo dominio. Essa ac¢do foi tomada, para tornar
o Portal mais coerente no contexto do seu projecto.

(6]

Portal de Servigos

Sirgle Sigr On

........

Fig. 4-3 Portal de Servicos - Alteragao do Aspecto de Entrada nos Dominios

Criagdo de Utilizadores e Papéis

Dentro de cada dominio disponivel existem um ou mais papéis. Um utilizador do Portal terd
entdio que pertencer a um papel, e consequentemente a um dominio.

Os varios atributos, politicas de acesso e configuragdes podem ser definidos para um dominio,
papel (Role) e utilizador. O iPS interpreta sempre 0S valores definidos a nivel mais baixo, € 0s
que ndo consegue encontrar ai, tenta procurar num nivel superior. Dai a informagdo ser
herdada.

Fig. 4-4 Portal de Servigos Interdependéncia entre Papéis do iPlanet Portal Server

Por exemplo, € possivel restringir o acesso a uma maquina a nivel de dominio, de forma a que
nenhum dos seus utilizadores Ihe possam aceder. Do mesmo modo, € possivel retirar o acesso
a uma aplicagdo, a nivel de papel, que nenhum utilizador que pertenga a esse papel lhe podera
aceder. E finalmente, ¢ possivel definir que um utilizador especifico nao tem acesso também

a0 seu correio electronico.

A nivel do projecto, foram criados alguns papeis e utilizadores dentro dos dominios definidos
na sec¢do anterior.

No dominio ipsbackweb, criou-se um papel:

—  backRole, onde irdo estar todos os utilizadores de Back-Office.
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No dominio mis, foram criados 3 papéis:
— agenteRole — onde irdo estar todos os utilizadores das lojas dos parceiros Vodafone

— agenteRoleMaster — ira albergar um utilizador que corresponde ao responsavel por
determinado parceiro.

—  adminRole — onde estaro os utilizadores com privilégios de administrador, podendo
configurar papéis, politicas de acesso e aplicagdes, mas apenas no dominio a que
pertence este papel.

Configuragao da Gateway

Um dos componentes essenciais do iPS ¢ a Gateway. Além de constituir o ponto de entrada
comum no Portal, é responsavel por enviar os pedidos HTTP dos clientes ao servidor Web, e
recolher as respostas. Nesta fase aparece uma funcionalidade vital: Rewriting do contetudo dos
ficheiros HTML que recebe do servidor Web e das aplicagdes de segundo nivel.

Rewriting, ou reescrita, consiste em substituir todas as ocorréncias e hiper-ligagdes
encontradas no HTML resultante, de modo a que estas apontem para elas proprias, mas
precedidas pelo endere¢o da Gateway. Isto para forgar que qualquer pedido que o cliente faga
ao Portal, passe forgosamente pela Gateway, refor¢ando a seguranca. Se a Gateway for o
{inico ponto de entrada aberto para a Internet € os pedidos ndo passarem por ela, as suas
respostas ndo poderdo chegar a maquina destino.

Suponhamos que se acede normalmente ao Portal pela Gateway, e se iria receber um HTML
do servidor aplicacional contendo uma hiper-ligagao http://servidorx.vodafone.pt/aplicacao/.
Para que o cliente envie o pedido pela Gateway, a hiper-ligagao teria de ser semelhante a
https://gatcwayx.vodafonc.pt/http://swvidorx.vodafbnc.pt/aplicacao/.

Assim, é necessario configurar a Gateway para procurar em locais do HTML, possiveis
ligagdes a reescrever. Isto pode acontecer dentro de codigo Javascript, argumentos de
chamada a Applets Java, c6digo XML e cédigo HTML normal.

A configuragio genérica funciona na maior parte dos casos, mas ¢ sempre necessarlo forgar a
Gateway para reescrever em locais proprios, como fungoes Javascrzpt proprias das
aplicagdes utilizadas. Esta configuragdo encontra-se completa para as aplicagdes fornecidas,
mas é sempre necessario verificar se novas aplicagdes ndo irdo precisar de reconfigurar a

Gateway.

Finalmente, para se poder utilizar as API’s Java do iPS numa maquina diferente daquela onde
corre o servidor Web do Portal, é necessario enviar-lhe uma Cookie contendo o estado actual
da Sessio do utilizador no Portal. A lista de maquinas para as quais a Gateway envia essa
Cookie tem de ser configurada previamente a sua utilizagao.

Configuragéo e Preparagao do Servigo de Directorios

O servico de directérios do Portal (também designado por Profile Server), ndo s6 armazena 0s
perfis de utilizador, como pode guardar outra informagao importante.

*2 Linguagem de scripting que corre no browser da maquina cliente
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Para que um utilizador possa entrar no Portal, ¢ necessario armazenar em algum sitio, a lista
de todos os utilizadores, respectivos login s e palavras-chave. Criou-se a seguinte estrutura
para armazenar estes dados:

v

8

BATEs

& & & &

ranho jre Femith

Fig. 4-5 Portal de Servigos - Estrutura LDAP de Utilizadores

Dentro da divisdo organizacional MIS, encontram-se todos os utilizadores correspondentes
aos agentes da Vodafone. A divisdo MISBack agrupa os utilizadores internos da Vodafone,
tais como utilizadores de Back-Office, 1210 e 1291.

4.3 Desenvolver sobre o iPlanet Portal Server

Esta sec¢do destina-se a ilustrar concretamente as interfaces de programagao oferecidas pelo
iPS, que serdo utilizadas nas proximas secgoes.

API's Java de Programagao

Para melhor se integrar nas aplicagdes ja existentes, o iPS disponibiliza API’s de programagdo
em Java que permitem a qualquer aplicagdo escrita nessa linguagem aceder aos servigos
principais do Portal. Estas API’s foram exploradas neste projecto, mas salienta-se que existe
outra forma de comunicar com o Portal, através de codigo XML embebido em pedidos HTTP.

Profile API

A Profile API permite ler e escrever no Servidor de Perfis. Torna-se possivel as aplicagoes
utilizarem informacdo desse servidor, bem como armazenar dados de forma persistente,
constituindo um perfil.

Session API

Esta API fornece meios de obter a Sessdo de um dado utilizador no Portal, e verificar se ela ¢
valida, ou ndo (se expirou, se foi destruida, etc). Permite também ler e adicionar dados a sua
Sessao.

Logging API

Através desta API ¢ possivel as aplicagdes registarem acgoes num repositorio comum, que € o
mecanismo de /ogs do Portal.
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Pluggable Authentication Module API

Como o nome indica, esta API permite desenvolver médulos de autenticagdo proprios que
funcionam dentro do esquema do Portal. Estes modulos sdo “encaixados™ como extensoes,
sendo imediatamente utilizaveis.

4.4 Moédulo de Autenticagdo — LdapMis

Para que um utilizador do Portal seja validado a entrada pelo seu login, palavra-chave ¢ PC
fisico do qual acede, foi necessario criar um novo moédulo de autenticagao.

Gragas a Pluggable Authentication API, esta tarefa de integragdo e desenvolvimento tornou-se
mais facil porque faz uso de normas e classes Java bem definidas e testadas. Adicionalmente,
foi necessario recorrer 2 API de programagio Java para LDAP, da Netscape.

Arquitectura do Médulo de Autenticagao

Este modulo de autenticacdo apoia-se directamente no componente LDAP ja existente no
Portal. Este armazena no servidor de perfis todos os dados necessarios para uma ligagdo
correcta a um servidor LDAP ja existente, de modo efectuar uma pesquisa posterior para
validar os dados de autenticag@o do cliente.

Seguidamente apresenta-se um esquema que ilustra o fluxograma deste modulo concreto.

L[Envia Login/Password] . [LoginiPassword invalidos) /
. T / i T
= Pagina Loglﬂ)l —_ ) >1 Autenticagao Falhou
p 'T \.

[Login/Password Correctos] “””a“’éug
. 1
. / i
] N | verifica Numero Série (Ecra 2) N \f‘}
L 23 Ease ] erifica Numero Séne al) q /> N
= [Valido]
[Utilizador Normal]
//
/ 3
) Yi [Utilizador & Master]
. = Autenticacao Valkda (Ecra 3)

"\ / /\
N

Fig. 4-6 Médulo de Autenticag&o - Diagrama de Estados

Tal como se pode ver neste diagrama, o primeiro passo do processo de autenticag@o consiste
no envio do login e palavra-chave do utilizador a0 moédulo de autenticagdo. Se estes valores
estiverem errados, o processo acaba imediatamente e a autenticagdo € considerada incorrecta.
Se estiverem correctos, ¢ necessario (ou ndo), validar também o enderego fisico da maquina
que esta a aceder. Se esse enderego fisico constar na perfilagem do Portal, como um enderego
correcto para o utilizador que esta a aceder, a autenticagao ¢ bem sucedida.

Existe um caso especial em que o modulo de autenticagdo sabe que nao necessita de validar o
enderego fisico do PC. Nesta fase do projecto, esse caso pertence ao utilizador Master. Isto,
porque este utilizador é responsavel por registar nas suas lojas os PC’s que terdo acesso ao
Portal. Para o fazer, ele proprio necessita de ter acesso ao Portal com a maquina que ainda

nio se encontra registada no mesmo.
Foram discutidas varias hipoteses em reunido na Vodafone, e chegou-se a conclusdo que a
melhor maneira de atingir este objectivo seria confiar nos utilizadores Master ¢ dar-lhes um

acesso apenas baseado em /login e palavra-chave.
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Note-se que no diagrama existe a pagina de /ogin inicial, bem como 2 ecras adicionais. Estes
ecrds correspondem a paginas HTML. Estas paginas tém funcionalidades especificas, que
serdo referidas posteriormente. O seguinte diagrama ilustra a sequéncia de processos que
ocorre numa autentica¢io bem sucedida, de um utilizador normal:

Uulizador Browser \ [ Pora! LdapMis Servidor LDAP

: Ervia Login
—___.._ﬁ‘
! Re-envia Login

| |
| |
| |
| |
Re-emaa Login | '
e |
|
|

.
Re-ervia Login
-
Resultado Login
i e oo
Loqin valido
PRSI ——

|

|

|

|

|

|

|

| |
| |
: Envia ActiveX :
| I e Gearie |
| Numero Sene |
| |
| |
| |
| |
|

|

|

|

|

|

|

Numero Serie
=3y

Verifica Numero

Numero Carracto

Autenticagao Valida

Envia Para Deskiop

Fig. 4-7 Modulo de Autenticagdo - Diagrama de Sequéncia

Existem alguns componentes importantes neste diagrama. O LdapMis actua como um
autenticador completo, que recebe informagdo de fora, € a valida no Servidor Ldap. Para isso
ele usa componentes da perfilagem do Portal, nomeadamente o iwtLdap ja existente € 0
iwtUserMac desenvolvido no ambito deste projecto, descrito a seguir.

Com o componente iwtLdap ¢é possivel efectuar a ligagdo correcta ao servidor Ldap,
validando ai o login e palavra-chave do utilizador. Por outro lado, o componente iwtUserMac
possibilita a validagdo do numero de série do PC. Este numero ¢ um identificador fisico da
maquina que acede (um enderego MAC, ou mesmo o numero de série de volume C: ). Ele é
lido e enviado por um controlo ActiveX, que é descarregado para o browser pelo Portal.

Implementagdo do Médulo de Autentica¢ao

iwtUserMac — Um Novo Componente para o iPlanet Portal Server

Tal como referido anteriormente, é necessario validar além do login e palavra-chave de um
utilizador, o PC a partir do qual ele acede.

Foi efectuada uma investigagdo por outro membro do projecto, chegando-se a conclusdo que a
maneira melhor de o fazer, é através da leitura do enderego MAC do PC cliente.

No entanto, um PC s6 possui um enderego MAC se tiver pelo menos uma placa de rede. No
caso da auséncia desta, optou-se pela leitura do nimero de série do volume C:, que apesar de
niio ser tdo inequivoco como a leitura do MAC, constitui um bom COmMpPromisso.

Em qualquer dos casos ¢ necessario armazenar no servidor de perfis do iPS, quais os numeros
de série que tém acesso no Portal.
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Para isso foi necessario construir um componente, que define simplesmente uma lista
configuravel contendo aqueles numeros. Esta lista € configuravel, como nos outros casos, a
nivel de dominio, papel ou utilizador.

User Attributes

Attribute Status

MAC Values list ICustomized v
0002abddbdf2
0002abde?cfd
0000397c852d

[
ﬂcﬂ Delete l

Master User holding Mac Values Inhernted

[

Fig. 4-8 Médulo de Autenticagéo - Administragdo do Componente iwtUserMac

O Modulo de Autenticagdo

Para desenvolver este modulo foi necessario recorrer a API’s de programagao existentes, bem
como construir codigo proprio.

O esquema de componentes utilizado € o seguinte:

1]
LDAP API
___________ |
| LdapMisAuthUtils
|
— : - iwtUserMac
| | A
Session | | |
API | |
~——m e ———— A Ldaphis F-—-—-—-—- I
b=
1 2 Feoasssm=== oA
) | I iwtLdap
| |
| | ——
Logging | |
API o i S S | |
|
|
|
|
_______________ ; L
‘ ! C _
file API | Ficheiro Properties
Profile i
|
| PSS
! |
! |
|
1 B i e ienorm e B2 5 g !
Pluggable — 4 Templates
Authentication HTML
API

Fig. 4-9 Médulo de Autenticagéo - Diagrama de Componentes
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Como se observa no diagrama, o modulo de autenticagdo utiliza as APT’s descritas para
efectuar validagdes internas, registos no proprio portal, bem como consultas aos elementos de
perfilagem iwtLdap e iwtUserMac.

Adicionalmente, existe uma classe denominada MisAuthUtils que contém uma lista dos
papéis (roles) do Portal, que ndo necessitam de validar o seu numero de série. O diagrama de
classes resultante ¢ entdo:

T
i
|

Session . Logging I
AP Profile API AP Authentication API
P 7 = T T~
| i \ | l" -
1 i | |
I i i | !
e e — R e B S e B e Smons ;!
1 I
LdapMis : I
| | Faz Parte De
+iiti ) /}__ |
vvalidate() : !
tgetUserTokenid(} - Sring - !
+wrteRacordsin Registos) Login :
J

+init()
+yalidate()

A
MisAuthUtils

+skipMaciin Page! © Stnng) @ Boulean

Fig. 4-10 Modulo de Autenticagéo - Diagrama de Classes

A autenticagdo do Portal apoia-se na utilizagdo de um processo autenticador. E este processo
que permite adicionar novos modulos, contanto que se sigam normas pré-definidas e
especificadas nos manuais do iPS. Este autenticador necessita pelo menos de uma classe Java,
que estenda a classe Login, e de um ficheiro properties.

O ficheiro properties ¢ vital na construgdo de qualquer médulo de autenticagdo para o Portal.
Ele define a sequéncia de ecrdis HTML pelos quais o utilizador tera de passar para concluir a
sua validagdo. O autenticador do Portal ird por sua vez chamar o método validate() (estendido
na classe LdapMis), que ira processar toda esta sequéncia. Para este modulo de autenticagio,
foi utilizada uma sequéncia de 3 ecras.

SCREEN

HTML login_ldapmis.html
TIMEOUT 120

TEXT LDAP Authentication
TOKEN Enter UserId
PASSWORD Enter Password
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SCREEN

HTML login_mac.html

TIMEOUT 240

TEXT Validating MAC Address
TOKEN Mac Address

SCREEN

HTML login_out.html
TIMEOUT 10

TEXT Login Out
TOKEN Value

O primeiro ecrd define um HTML que pede o login e palavra-chave do utilizador. Se o
médulo validar este passo, pode passar para o ecrd 2, ou 3. O ecrd 3 existe como ponto de
saida do autenticador, tal como se pode observar no diagrama de sequéncia anterior.

O ecri 2 contém codigo HTML que descarrega do Portal um controlo ActiveX, responsavel
por ler o niimero de série do cliente. Através de cédigo Javascript, ¢ possivel passar esse valor
para o browser, e preencher um campo escondido num formulario HTML. O mesmo codigo
Javascript submete automaticamente esse formulario para o Portal, comunicando assim o
valor lido.

O ecrd 3 simplesmente comunica através de um formulario HTML, um valor pré-definido que
o moédulo de autenticacio espera. Constitui deste modo um simples ponto de saida da
validagdo.

Activagdo de Maquinas

Tal como se observa na figura 4-6, o utilizador Master ndo necessita de validar o seu PC para
obter acesso ao Portal. Isto ocorre pelo facto de ser este mesmo utilizador o responsavel por
activar as maquinas de onde acede, para serem posteriormente utilizadas pelos seus
subordinados.

A activagdo de uma méaquina consiste em colocar na perfilagem do Portal o numero de série
correspondente a4 mesma, permitindo que os utilizadores futuros que acedam a partir dela
possam ser validados correctamente pelo modulo de autenticagao.

O componente que ira ler este nimero de série ¢ 0 mesmo que foi referido anteriormente. A
linica diferenca, ¢ que em vez de ser descarregado como um ActiveX, estara embebido numa
Applet Java®.

3 5.8 ‘e . v
3 Programa em Java tipicamente descarregado de um sitio Web, que corre embebido no proprio browser.
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O utilizador Master ao entrar no Portal, possui uma hiper-ligagdo na sua area de trabalho que
permite executar esta activagdo. A sequéncia de eventos que ocorrem '

Browser Poral Servidor de Perfis

Pede Actvagao |

=

Envia Applet Java

Envia Numera Série

Armazena

Qperagao Correcla

__[___L_______

Sutesso L
——_,— - — —_— —_— — — —_— -

~

Fig. 4-11 Diagrama de Sequéncia da Activagdo de Maquina

Se por algum motivo esta activagdo falhar, ¢ apresentado ao utilizador uma mensagem de erro
apropriada a situagdo.

Os motivos pelos quais isso poderia acontecer sao:
—  Java Machine do browser ndo consegue correr a Applet
— Laténcia de comunica¢io HTTP demasiado elevada

— Erros no acesso ou alteragdo do Servidor de Perfis

4.5 Nucleo Operativo do Portal

Arquitectura do Nucleo

Esta seccio destina-se a documentar os processos e fluxos que ocorrem desde que um
utilizador é validado, até que escolhe aceder a uma aplicagdo disponibilizada, passando pela
constru¢do da sua area de trabalho.

Os principais estados definidos sdo os seguintes:

e

( Aplicagdo

L —
f‘\
[\

Alitanticacso Vilids
[Autenticagao Valida) [Fechal [Acede]

.
/
[Sardo Portal] ___

- A -~ v"‘ \
réa- essamen =« Area de Trabalho i
(F’l[—.' Processamento = >4 /}
N~ -~ =

Fig. 4-12 Nucleo Operativo - Diagrama de Estados

Uma vez validado um utilizador, e antes de entrar na sua area de trabalho, passa por uma fase
de pré-processamento. Este processamento ¢ efectuado por uma servlet. Nesta fase do
projecto, 0s passos que ai ocorrem consistem em:

— Registar no Portal o papel (role) a que pertence o utilizador que entrou.
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— Redireccionar esse utilizador para a sua area de trabalho.

A area de trabalho do utilizador ¢ construida através de uma JSP, que exibe as aplicages as
quais o utilizador pode aceder. Este acesso encontra-se perfilado, e ¢ definido na
administracdo do Portal, tal como referido na secgdo 4.6. Além do acesso as suas aplicagdes, o
utilizador tem também a possibilidade de efectuar logout do Portal.

vodafone™

Portal de Servigos Ler e-mail

Escolha a aplicagao a aceder-... Logout

SFA Web

Fig. 4-13 Area de Trabalho do Portal de Servigos

Caso se trate de um utilizador Master, ele pode ainda fornecer acesso no Portal ao PC do qual
acedeu. O acesso as aplicagdes ¢é efectuado através de serviets especificas (ou adaptadores)

que auxiliam o processo de Single Sign-On.
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No seguinte diagrama pode observar-se melhor os componentes intervenientes:

1

Session
API

Servlet Prée-Processamento

] ] ]
Logging
Profile API AP Ldap API
T | \ /'\
| | i
| | |
| | i
! |
= = - e —— — .I ———
|
JSP Auxiliar

T
—

iwtUserApps

Sl

JSP da Area de Trabalho

—

—

I N
|
¢

|

I

Serviets
Adaptadoras

—_—

— ==Y

Servidor LDAP

Fig. 4-14 Nucleo Operativo - Diagrama de Componentes

A utilizagdo das API’s de Programagio do Portal ¢ transversal ao longo de todo este nucleo
operativo. O componente JSP Auxiliar inicializa certos objectos Java do Portal que serdo
utilizados para validar sessdes, consultar perfilagem, e registar informagao. O componente
iwtUserApps guarda no perfil do utilizador actual as aplicagdes a que este tem acesso (os seus

nomes, apenas).

Posteriormente, ¢ a JSP da Area de Trabalho que tem de consultar o directério LDAP e
verificar que elas se encontram realmente bem configuradas (possuem dados sobre o servidor
onde corre, porto de escuta e URI* para Single Sign-On). Consoante estejam ou ndo, a JSP
exibe uma imagem com uma hiper-ligagdo que aponta para a servlet adaptadora que se
encarregara de efectuar o Single Sign-On.

2y A
Uniform Resource Identifiers, neste caso um apontador para um recurso na Web.
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Vejamos a sequéncia de acontecimentos de um acesso bem sucedido a uma aplicagdo:
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T
|
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|
|
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I
|
|
|
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: : Aplicagdes Disponivei :

(' _________ .

: : Verfica Configuragoes {

: : T Configuracdes Correcta D :

! Envia Area de Trabalha il mTTTT T & !

. ' | | | |

r_ Acede Apicagao X ‘lr : : : :

| : [J Re-encaminha para Acaptador : : :

: : r : Pede Dados ¢a Aplicagdo :
.———,‘:’

: : : : Devctve Dados " l
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} : : : Efectua Single Sign-On :
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T
|
|
|
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|
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Fig. 4-15 Nucleo Operativo - Diagrama de Sequéncia

Implementag&o do Nicleo

Do ponto de vista do cédigo desenvolvido, o niicleo operativo tenta ser o mais transparente
possivel, fornecendo ao exterior (paginas JSP e Servlets) apenas os métodos de programagdo
essenciais para realizar os passos enunciados anteriormente.
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Vejamos entdo o seu diagrama de classes:
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I |
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Fig. 4-16 Nucleo Operativo - Diagrama de Classes

Este diagrama constitui o nucleo funcional do Portal, sendo usado posteriormente pela JSP
que desenha a 4rea de trabalho e pelas servlets adaptadoras de Single Sign-On.

Sumariamente, a classe PortalAdapter inicializa e instancia objectos importantes do Portal,
encapsulando métodos para os utilizar. Fornece meios para registar acgdes e para obter os
objectos de Sessdo e Perfilagem, vitais para o funcionamento base do piloto (permitem gerir a
sessio actual do utilizador, bem como consultar e escrever no seu perfil). Esta classe cria
ainda dois objectos MisSessionListener ¢ MisProfileListener. Estes permitem detectar
mudangas no estado da Sessdo e Perfil do utilizador, respondendo a essas mudangas de
maneira adequada. Todas as outras classes dependem deste PortalAdapter para operarem
correctamente.

A classe ApplicationParser possui métodos para construir uma Hashtable de aplicagdes
disponiveis para o utilizador. Ela 1 no seu perfil as aplicagdes para as quais tem permissdo de
acesso e, seguidamente, consulta no directorio LDAP os detalhes de cada aplicagao,
encapsulando esses detalhes num objecto Application. Este objecto possui métodos para
recuperar esses detalhes, bem como para consultar no directorio LDAP, o login e palavra-
chave de um utilizador, na aplicagdo de 2° nivel que o objecto representa.

Abaixo desta camada, existem classes que se encarregam dos aspectos de comunicagdo com o
servidor LDAP.
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A classe LdapMisWorker possui método internos para efectuar ligagdes ao servidor e gerir
excepgdes. Os seus métodos mais importantes permitem:

—  Preencher um objecto Application com os detalhes respectivos

—  Devolver uma Hashtable com o login e a palavra-chave de um dado utilizador numa
dada aplicagéo de 2° nivel.

Esta classe apoia-se nas suas auxiliares, LdapMisConstants e LdapMisException. A classe de
constantes LdapMisConstants possui dados importantes para a ligagdo ao servidor LDAP, tais
como maquina onde corre, porto de escuta, ramo do directorio onde procurar as aplicagdes e
utilizadores. A classe LdapMisException encapsula todas as excepgdes resultantes destas
pesquisas no servidor LDAP, bem como casos excepcionais proprios do projecto. Destes
casos salienta-se:

— Aplicagio definida na perfilagem do Portal, mas ndo presente no directorio LDAP

— Aplicagio configurada para um utilizador, que néo tem configurado o seu login €
palavra-chave nessa aplicagdo

4.6 Single Sign-On

Esta sec¢do documenta esforgo de desenvolvimento especialmente focado no Single Sign-On
entre aplicagdes no Portal.

Alteragées ao Directério LDAP

Para efeitos de Single Sign-On, ¢é necessario guardar no directério LDAP informagao
especifica de cada aplicagdo. Essa informagdo inclui o nome da aplicagdo, maquina onde
corre, porto onde escuta, URL? de entrada ¢ URL de destino. Entende-se por URL de
entrada, o endereco da aplicagdo que valida os elementos de autenticagdo. URL de destino
consiste no endereco para o qual o utilizador serd redireccionado apds ter entrado na
aplicagao.

y

m

o0
.‘;Ar(ie ©

= = .-

MISBACK 1S M stpnc.

& & & a B nn

necno back asmih EMal SFAWan  elc

Fig. 4-17 Single Sign-On - Alterag&o ao LDAP

25 Uniform Resource Locator. Especifica um recurso que neste caso esta acessivel pela Internet.
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A divisio MISApps armazena entradas contendo esta informagdo para cada aplicagdo de
segundo nivel disponivel.

Adicionalmente, cada utilizador terd de armazenar o seu /ogin e palavra-chave nas aplicagdes
de segundo nivel a que pode aceder.

Todas estas informagdes adicionais utilizam atributos ndo definidos por omissdo no esquema
(schema) das classes de um protocolo LDAP. Por isso ¢ necessario adicionar estes novos
atributos a esse esquema. Nesta fase do projecto, estas alteragdes sao efectuadas manualmente
pela consola de administragdo do servidor LDAP. No entanto, torna-se um requisito futuro
tornar estas alteragdes automaticas, ou mais especificas e utilizaveis por um administrador
interno na Vodafone.

Foi ainda feito algum esforgo neste sentido, e criados os seguintes utilitarios que correm na
consola do sistema operativo:

— LdapAppsSchema: permite criar uma nova classe no esquema do directério LDAP
especificado, que ird suportar os dados necessarios para as aplicagdes de segundo
nivel.

— LdapManageApps: permite listar, adicionar ou apagar, objectos Aplicagdo do
directorio LDAP.

— LdapUserAppsManager: permite adicionar a um dado utilizador, campos contendo o
login e palavra-chave de uma dada aplicagio de 2° nivel.

iwtUserApps - Um Novo Componente do iPlanet Portal Server

Devido a natureza expansivel do iPS, é facil adicionar novos mddulos a perfilagem do Portal.
Sabendo quais as aplicagdes que se querem disponibilizar, ¢ necessario configurar a nivel de
dominio as aplicagdes a que determinados utilizadores ou papéis terdo acesso.

Um componente deste género ¢ simples de criar, utilizando um ficheiro XML que descreve o
componente € os seus atributos (um atributo pode ser um numero, um texto, uma lista de
campos texto, caixas de escolha multipla, etc). A titulo do exemplo, o XML necessario para
este componente ¢€:

<iwt :Component name="iwtUserApps"
ver="1.0"
desc="Default User Access to External Apps"
resB="iwtUserApps"
1do="">

<iwt:Att name="iwtUserApps-available"
desc="Available Applications"
type="multichoice"
idx="ul"
userConfigurable="TRUE" >
<Rperm>ADMIN</Rperm><Rperm>0OWNER</Rperm>
<Wperm>ADMIN</Wperm>
<CVal>WebParceiros</CVal>
<Cval>SFAWeb</CVal>
<CVal>FeedbackReports</Cval>
<Cval>Email</CVal>

</iwt:Att>
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Adicionalmente cria-se um ficheiro denominado resource bundle contendo o texto para cada
atributo que sera exibido na administragdo do Portal. Isto permite desenvolver componentes,
suportando localizagdo geografica.

Finalmente, ¢ necessario importar para o Portal este novo componente. Isso € feito facilmente
através de um utilitario denominado ipsadmin, que vem com o produto.

Uma vez criado o componente, a sua utilizagdo efectua-se do modo normal na consola de
administragdo Web do iPS.

Domain Attributes

Attribute Status
Available Applications Customized v]

WebParceiros

Fig. 4-18 Single Sign-On - Administrag&o de Aplicagoes

Servlets Adaptadoras

Para implementar o Single Sign-On, foi necessério recorrer a servlets que funcionam como
adaptadores. Todos estes adaptadores funcionam de um modo genérico, mas cada um deles
executa codigo proprio para a aplicagdo da qual esta encarregue. O fluxo deste processo pode
ser visto na figura 4-3.

Vejamos entdo o diagrama de classes correspondente:
1
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I

i

i

|
ApplicationAdapter

Hat(in ServietCenfig - Object)
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+oetURL{) String
A JAN

|
g

EmailAdapter]  [FeedbackReportsAdapter SFAWebAdapter [WebParceirosAdapter

+adapi{) +adapt() +adapl() +adapi{)

Fig. 4-19 Single Sign-On - Diagrama de Classes

A classe ApplicationAdapter define métodos proprios para auxiliar o funcionamento das
restantes classes que a estendem. Estas, tém simplesmente de reprogramar o método adapt()
para efectuar os procedimentos proprios para efectuar Single Sign-On na aplicagdo respectiva.
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Mecanismos de Single Sign-On

Efectuar Single Sign-On numa aplicagdo constitul um processo que pode ser bastante
generalizavel, ou bastante especifico. Tudo depende do grau de liberdade que se tém em
alterar o codigo da aplicagao de 2° nivel.

No ambito deste projecto, cada uma das aplicagdes disponibilizadas representa um patamar
desta generalizagao:

— SFAWeb : Nio se pode alterar ou tocar no codigo original

—  WebParceiros : Pode-se alterar em parte o cédigo, sujeito a restricdes do grupo de
trabalho do projecto original

— FeedbackReports : Cédigo completamente livre, ja que foi desenvolvido por esta
equipa especificamente para este projecto

— E-Mail : Aplicagio j4 por si integrada no Portal, ndo necessita de ser mexida

Vejamos agora para cada uma das aplicagdes, os passos tomados para efectuar Single Sign-On
nas mesmas.

SFAWeb

Quando foi proposta a solugdo de Single Sign-On nesta aplicagao, automaticamente colocou-
se a restricdo de que nio se poderia mexer no codigo original. Constituiria como que uma
caixa-negra, para a qual teria de ser arranjada uma ponte de ligagao com o Portal.

Um utilizador tipico introduz o seu login e palavra-chave no formulério de autenticagdo, €
caso estes dados estejam correctos, ele ¢ autenticado na mesma. Para efeitos de Single Sign-
On, estes passos teriam de ser de algum modo simulados.

A solugdo actual que se encontrou, consiste na existéncia de uma pagina HTML intermédia
entre o Portal e a aplicagdo, que possui um formulario com dois valores chave escondidos: o
login e palavra-chave do utilizador respectivo. Este formulario ¢ construido pelo adaptador
desta aplicagdo, e submetido através de Javascript para o ponto de entrada nessa aplicagao,
simulando uma autenticagao tipica.

WebParceiros

No caso da aplicagio WebParceiros, foi possivel alterar parte do codigo da mesma que
também foi desenvolvida em Java.

Vejamos como funcionava originalmente a autenticagdo da aplicagdo:

Autenticagao Falhou }A

[Dados Invalidos]

«,_—__—_—/’

—~ =
—— [Wllizador Insere Dados] ~— ™ /_/'/ Ry _
Hpagina 3F~iC'ﬂ|\| —:-'/ Dispatcher |s:_’_’ " 1\%."
\ r \\ )Y T~[Dados Validos] L. 4
— i .
[Consuclta Dados HTTP] ™~ e 4

\\_\‘{Amer‘bca@o Correcm}/

Fig. 4-20 Single Sign On - Diagrama de Estados Antigo da Aplicagdo WebParceiros
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Apbs o utilizador inserir o seu /ogin e palavra-chave na aplicagdo, estes dados sdo passados
(juntamente com outros escondidos no formulario de entrada) para uma servlet que os valida
conjuntamente, e constroi toda a camada de apresentagdo desse utilizador. Nesta fase todos
esses dados iniciais eram consultados no pedido HTTP que chegava a servlet.

Contudo, no contexto do Portal, esta servlet Dispatcher, tera de verificar qual o utilizador do
Portal que lhe acedeu, e consultar no directério LDAP, qual o login e palavra-chave desse
utilizador, para esta aplicagdo de segundo nivel. Tem-se portanto:

i  —= Autenticagao Falhou
[Dados Invatidos] 4 J
P

P " ™~
% [Utlizador Insere Dados] ~— — e

/ i g _
HPHU"‘H Inicial =/ Dispatcher el . \_ A

. _/I “\ ) [Dados Validos] e 4

. S \ / \
) N %Abient:cagéc Correcta )
// N,

. ™
[Sessao no Ponall ~" [Sessfo Nermal] ™
. S

v - "~ N
P4 , / \\ . \\\

L L~
Ler Dados no LDAP j Ler Dados no HTTP

Fig. 4-21 Single Sign On - Novo Diagrama de Estados da Aplicagao WebParceiros

f'//

Finalmente, foi necessario alterar a Jsp de saida da aplicagdo, para redireccionar o utilizador
de volta para a sua area de trabalho no Portal, e ndo para ecra de login da aplicagdo, como
acontecia inicialmente. Esta alteracio consistiu simplesmente em mudar o URL que se
encontrava configurado.

FeedbackReports

Esta aplicagdo desenvolvida de raiz especificamente para o Portal ja faz uso das API’s de
programagio fornecidos pelo mesmo. Como tal, os fluxos sao relativamente simples:

Autenticagao Carrecta

[Exisie Sessao]

._QGahda(;ao de Sessdo no Portal

™

~.
[Nao Existe Sessao)

Autenticagao Incorrecta

Fig. 4-22 Single Sign On - Diagrama de Estados da Aplicagao FeedbackReports

Como se evidencia no diagrama, esta aplicagdo destina-se apenas aos utilizadores de Back-
Office do Portal, e funciona apenas dentro do mesmo.
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E-Mail

A aplicagio de E-Mail ja vem na distribuigdo do iPS. Consiste num servigo Web ao qual se
acede directamente por uma hiper-ligagdio HTML. Tal como a aplicagdo FeedbackReports, o
E-Mail s6 funciona dentro do proprio portal. Efectuar Single Sign-On consistiu simplesmente
em criar um redireccionamento HTML para esta aplicagao.

4.7 Integragdo do Portal com AplicagGes Existentes

Replicagdo de Utilizadores das Aplicagées para o Directorio LDAP

Tal como enunciado nos objectivos do projecto, o Portal de Servigos seria um passo na
migra¢io dos varios sistemas de armazenamento de dados dispersos, para um sistema
centralizado.

A solugdo que aparenta ser mais robusta e eficaz, aparece na forma de um directorio LDAP,
que é ja por si um componente base do iPS. No entanto, todas as aplicagdes ja existentes
apoiam-se nos restantes sistemas disponiveis, e como tal seria impraticavel muda-los
radicalmente para fazer uso do LDAP.

E 4 luz deste problema que surge esta fase de replicagdo. Numa primeira fase esta replicacio
diz respeito as aplicagdes ja4 mencionadas: WebParceiros e SFAWeb. Estas 2 aplicagdes
constituem servigos dominantes prestados pela Vodafone. Enquanto este projecto ndo for
tomado em toda a escala, apenas se podem preparar as fundagdes para que isso acontega:

e Migrar todos os utilizadores ja existentes para o directorio LDAP.

e Criar mecanismos de replicar para o Portal os novos utilizadores das aplicagdes
WebParceiros e SFAWeb.

A aplicagdo dominante ficou decidida como sendo o WebParceiros. Deste modo, uma criag@o
ou modificagdo de um utilizador nesta aplicagdo sera forgosamente sucedida da criagdo deste
mesmo utilizador no Portal de Servicos (desde que esse utilizador ndo exista ainda).

Deste modo quando for necessario adoptar definitivamente a solugdo do Portal, este ja contém
toda a informag@o necessaria para funcionar correctamente.

,

E importante implementar mecanismos para prevenir inconsisténcias nesta replicagdo, tais
como uma fila de espera para transacgdes com recolha de erros em caso de falha.

O desenho geral da solugdo que permite preencher esse directério LDAP sera apresentado a
seguir.
Arquitectura

Podem-se considerar neste momento 2 componentes principais desta solugéo:

1. Processo que verifica a fila de espera, que ndo ¢ mais do que uma tabela em base de
dados

2. Replicagio para essa fila de espera nas aplicagdes WebParceiros e SFAWeb
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Arquitectura Logica

A arquitectura logica da solugdo € a seguinte:

Aplicagac core
. dexemx
e

//" minuios
SR i—
Aphcacaa de \-\ Evistin
Replicaca v -
Rapiicago \--\ ~ utilizadores ra
S —_ o T fila?
\0'{"- ‘(‘
\\7;,
O
™
Portal de g . i
(Se«.w\;os ™ ~Fila de ESF-& -
WebParceiros, e
LDAP SFAWeb. ewc... )
|

Fig. 4-23 Replicagao - Arquitectura Logica

Descri¢do de Implementagao

Integragdo Genérica

Para efectuar a integragdo, existe um programa em JAVA, chamado DbLdapReplicator, que
corre como um processo de background, que consulta a fila de espera e efectua as mudangas
respectivas, caso existam. Estas mudangas podem ser alteragdo de palavras-chave de

utilizadores j4 existentes ou criagdo de novos utilizadores.
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x{. cOnfaguragﬁ%G Ligagao ao directorio LDAP

3. Percorrer instancias de BD%

A

[Se nao existir]

6. Insergao de Utilizador

[Sucesso na operagao]

7. Estado SUCCESS

[Se utilizador de portgl]

[Senao]

[Se utilizador existir]

[Enquanto existirem]

Z@Wocessar linha da tabela
7

[Enguanto existirem]

GActualizaQéo de Utxlizadﬁ

[Falha na operagao]

8. Estado FAILED_STATE

Fig. 4-24 Replicagdo - Diagrama de Estados do Mecanismo de Replicagao

O significado completo de cada um dos estados € explicado a seguir:

1.

Configuragio — Consiste na leitura de um ficheiro de propriedades onde se

especificam a lista de bases de dados que contém tabelas LDAP_REPLICATION, ¢
aplicagdes a que se referem. Caso seja a aplicagdo WebParceiros. os utilizadores
especificados sio denominados “Utilizadores de Portal”, sendo criados no directdrio
LDAP do iPlanet Portal Server se ndo existirem.

passando para varias decisoes

a. se o utilizador for de portal

Ligacio ao directorio LDAP — Liga-se ao directério LDAP
Percorrer instancias de BD — ciclo que percorre todas as instancias lidas em 1.

Processar linha da tabela — esta operagdo 1& e interpreta todas as linhas da tabela;

i. sendo existir no directério LDAP passa para 6.

ii. se existir passa para S.
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b. se o utilizador ndo for de portal
i. passa paraS.
Actualizacio de utilizador — Actualiza um utilizador no directério LDAP
Insercdo de utilizador — Insere um utilizador no directorio LDAP

Estado SUCCESS — Replicagio bem sucedida, a linha da tabela ¢ apagada

Sl B A

Estado FAILED STATE - Replicagdo falhou, a linha da tabela guarda o estado
FAILED STATE e é guardado também o erro correspondente

Alteragdo das Aplicagées

As aplicagdes existentes SFAWeb e WebParceiros tiveram de ser alteradas, para inserir na fila
de espera:

e Alteragdes de utilizadores
e Criagdo de novos utilizadores.

Estas alteragdes foram efectuadas por restantes membros da equipa do projecto.
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5 Conclusao

Este capitulo destina-se a focar e comentar 3 pontos essenciais.

Trabalho Realizado

A nivel pessoal, todo este projecto e o seu enquadramento foram enriquecedores em
numerosos aspectos. A nivel técnico foram utilizadas diversas tecnologias, muitas das quais
inicialmente desconhecidas ou pouco familiares. Foi necessario todo um processo de
aprendizagem, treino e utilizagdo das mesmas que trouxeram bastantes conhecimentos para o
autor. Simultaneamente, todo o contacto com os fluxos reais de informacdo dentro de uma
empresa e metodologias de desenvolvimento (escrita de relatorios, actas, documentagio de
codigo e processos de maturagdo dos projectos) foram extremamente enriquecedoras. A
componente de trabalho em equipa é uma constante na Vodafone Telecel S.A. Foi necessario
desenvolver codigo de um modo coerente para que novos membros se possam rapidamente
adaptar ao trabalho realizado. Existiu também a oportunidade de trabalhar e melhorar
aplicagdes desenvolvidas por outros, sendo necessaria uma adaptagao ao codigo existente.

O estagio proposto ndo foi completamente finalizado nos 6 meses. Existiram atrasos internos
que acabaram por dificultar a forga de desenvolvimento. No entanto, os principais objectivos
foram atingidos, tendo-se criado uma plataforma funcional que permite disponibilizar servigos
rapidamente e em tempo eficaz para o mercado.

Contribuigdes para a Vodafone Telecel S.A.

O piloto construido durante o estigio, prova que a plataforma estudada (iPlanet Portal
Server) é de facto segura, expansivel e funcional. Se a Vodafone quiser langar um novo
servi¢o para concorrer no mercado, possui uma plataforma que permite rapidamente integrar
esse servigo num Portal comprovadamente estruturado e fiavel. Isto traz grandes vantagens do
ponto de vista de Time to Market, aumentando a capacidade de resposta da empresa.
Simultaneamente, o trabalho desenvolvido constitui uma rota de migragdo de certas
aplicagdes e perfilagem de utilizadores para um ponto centralizado, facilitando a sua gestdo €
diminuindo os seus custos.

O mecanismo de autenticagio por hardware desenvolvido para o Portal, acabou por ser
aprovado pela direcgdo de Sistemas Informaticos da Vodafone, tendo sido implementado
numa aplicagdo real disponibilizada a clientes finais: WebParceiros.

Perspectivas Futuras

O piloto encontra-se construido de modo a que seja facil evolui-lo. O codigo desenvolvido €
modular nesse sentido, ja que a adigdo de um novo servigo ao Portal implica escrever pouco
codigo.

A nivel de melhoramentos futuros, pode-se referir a passagem de toda a logica de
apresentagdo das aplicagdes para o software que corre no Portal. Isto possibilitaria centralizar
ainda mais os dados de utilizadores e libertar o esfor¢o de cada aplicagdo em desenhar a sua
propria légica de apresentagdo. No entanto isso implicaria uma migragao lenta que teria de
passar por uma reestruturagio mais profunda da perfilagem no directério LDAP e pela
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reescrita de muitas partes de aplicagdes existentes. O nuicleo operativo do Portal pode ainda
ser melhorado em certos aspectos, como sejam uma maior separagdo das funcionalidades de
cada classe.

A adopgdo ou nio desta plataforma num ambiente de produgdo real, esta ainda pendente de
alguns dados, principalmente de testes de Hacking. S6 entdo a direc¢do dos Sistemas de
Informagdo poderd medir custos, investigar opgdes e decidir o melhor caminho a seguir.
Porém, nessa altura poderdo saber exactamente o que ¢ o iPlanet Portal Server e o que ¢ capaz
de fazer.
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ANEXO A: FeedbackReports, uma Nova Aplicagdo

Motivagao

Esta aplicagdo foi desenvolvida para provar o quio seguro, integrado e facil ¢, desenhar novas
aplicagdes que fagam uso directo das funcionalidades do iPS.

Além disto, esta aplicagdo destina-se a ajudar os operadores das equipas Vodafone 1210, e
1291, a coleccionar e tragar métricas dos problemas encontrados nos acessos dos utilizadores
as aplicagdes SFAWeb e WebParceiros.

Feedback Reports

— “‘"\.v
_’_,__,_,lﬂ:xser.r Dados )
\\. —
~
/ e
] Y ./ Consultar

\

Operador \ Irfc'magao Vi

Fig. A-1 FeedbackReports - Diagrama de Casos de Uso

Analise de Requisitos

Inicialmente era requisito a existéncia de dois tipos de utilizadores: um gestor, € um operador.
O operador s6 poderia consultar informagdo, e o gestor s6 a poderia adicionar.

No entanto, tal separagio revelou-se inttil, e bastou a existéncia de apenas um utilizador da
aplicagao.
Arquitectura Logica

A arquitectura légica segue 4 camadas diferenciadas que comunicam entre si do seguinte
modo:

Browser Pedudo JSP's Prec mw:{ Corsulta—»{ Base Dadas
Devolve Recolbe Dados ——

Fig. A-2 FeedbackReports - Diagrama de Fluxos

Este funcionamento ¢ tipico numa aplicagdo J2EE, em que se tem a camada de apresentac;ao
(JSP’s), a camada de negécio (EJB), e finalmente a camada de bastidores (Base de Dados)™.

(¢ . ~
26 para mais informagio, consultar figura 2-9
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A estrutura em base de dados que ird albergar o nucleo funcional da aplicagdo, € a seguinte:

Aplicacao

*rome

R—
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|
1 -relativa a “

—

Assistente

+nome
*ruMmero

[

Agente | ompoe -tem Site
e -
+nome PN +localidade
+sfict | +codPosta
+gesiarAgerte] 1 )
EEE— |
|
1 comphe 1 1
tem
Utilizador
+userName
Frome
1
-tem
Informacao
Hdala
hora [y
ITi roblema
+accao poProb
+comentano -lem +EESCTICAO

I I

1 -6

A Y -pertence -contem 1

Fig. A-3 FeedbackReports - Diagrama de Classes

O objecto Aplicagao, modela a aplicagdo a qual dada informagdo se refere. Essa informagao
consiste num registo que ocorreu numa dada hora, no qual se anota tambeém a acgao tomada
para resolver o problema respectivo. O operador que ficou a cargo dessa ocorréncia, estd
representado pela classe Assistente, ¢ cataloga a informagdo numa série de problemas

comuns, modelados por TipoProblema.

A informagio registada, tem de estar associada a um utilizador, e a uma loja fisica. Esse

utilizador faz parte de um dado Agente Vodafone, que tem varias lojas espalhadas pelo pais.
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Implementacao

A implementagdo desta aplicagdo, passa pela criagio de Jsp's que validem a sessdo do
utilizador no Portal, e lhe apresentem a interface Web. Apoiando esta camada, existe um E£J/B
que encapsula os meios de aceder a base de dados e efectuar acgdes devidas.

Existem 3 ficheiros JSP principais. O ficheiro head.jsp apresenta as opgdes no topo do ecrd, e
valida a sessdo do utilizador no Portal.

—Negoco —— ———————————————

_—Apresertagac

head jsp
FeedBackReportsEJB
i l [ insenic jsp
PC
CONSUtdr jsp
/—Prmal }' ] Base da Dados

Oracle

SN—

Poral Servar  Profile Server  LDAP Server

Fig. A-4 FeedbackReports - Diagrama de Componentes

O ficheiro inserirjsp apresenta um formulario que o operador preenche, cujos elementos
serdo passados ao EJB para inser¢do na base de dados.

[ Submeter Relatério ] [ Estatisticas ][ Logout |

Agente Stand Asla -

Localizagdo [Amadora 2720 ~]
aplicagdo  [WebParceiros ]

User [n_FaerEU <]

Tipo de m‘de——;'

Problema

Questdo [ ]

L]

Acgdo

Inserir

Fig. A-5 FeedbackReports - Ecrd de Submissdo de Dados
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O ficheiro consultarjsp apresenta por sua vez um formuldrio que permite consultar a
informagio armazenada na base de dados, segundo diversos critérios.

[ Submeter Relatdrio ] [ Estatisticas ][ Logout]

Pesquisa de registos por agente Pesquisa de registos por utilizador
Stand Asla -l Pesquisar [M_AMARQuEs ~| Pesquisar
Pesquisa de registos por aplicagao Pesquisa de registos por tipo de problema
SFAWeb ~| Pesquisar Conectividade -[ Pesquisar

Top 5 dos Problemas

Pesquisar

Fig. A-6 FeedbackReports - Ecra de Relatorios

O EJB de acesso a base de dados, constitui um invélucro para operagdes de select, insert,
delete, e update na base de dados, sendo usado pela camada de apresentagao.
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ANEXO B:  Sitio Web do Estagio

Motivagao

Este sitio Web destina-se a apresentar o projecto, bem como armazenar e compilar toda a
documentagdo produzida para o mesmo. Deste modo, qualquer colaborador da Vodafone
podera de um modo fécil tomar conhecimento do que ¢ o Portal de Servigos. Por outro lado,
podera ainda tomar conhecimento sobre as tecnologias utilizadas, e outra informagado
relevante armazenada.

Analise de Requisitos

Foram considerados como requisitos do sitio Web os seguintes pontos:

e Qualquer pessoa que entre no sitio, podera consultar documentagdo (em forma de
ficheiros PDF), bem como informagdo geral que seja apresentada em forma de
HTML.

e Devera existir um administrador, que possa inserir novos documentos no sitio

O diagrama de casos de uso que daqui resulta sera:

Sitio Web do Projecto
0
=
g Consuitar ™
§ Y\ rformacao )
‘\ \ , \w/
N - o
/ \ \\_}( P
s \ e,
Ul»l zador /// e ///Consd'hf g
7 - J\m,u'nen .—u,m /
/ - __.
e T
S T
O
I “—_H-‘..('/ !"]SFH( \\\
/\
Admiristracor

Fig. B-1 Sitio Web Interno - Diagrama de Casos de Uso

Arquitectura Légica

Tal como na aplicagio FeedbackReports, esta também se divida em 3 camadas distintas e bem
definidas: a camada de apresentagédo, negocio e bastidores.

S —————— PO

Fichei
Browser Pedido pr cessa ‘ Opera—b T 1”0
Devolve RP(n e _< Dadas exto

Fig. B-2 Sitio Web Interno - Diagrama de Fluxos

No caso desta aplicagdo, o acesso e armazenamento de informagdo, € feito num ficheiro de
texto em formato pré-definido. Este passo foi tomado, dado que na altura do
desenvolvimento, ndo era viavel esta aplicagdo aceder a uma base de dados existente.
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O diagrama que modela a informag@o, ¢ bastante simples:

Doc

Grupo fazParte  -possui
~Cescrca @ Sting

-nome : String
= -titule - String
+addDoc{in doc : Doc) 1 . lextersao - String
+getDocs() | Object

Fig. B-3 Sitio Web Interno - Diagrama de Classes

Um grupo corresponde a um conjunto de documentos que fazem parte do mesmo.

Implementagao

Devido & inexisténcia de uma base de dados para modelar a informagéo, teve de se recorrer a
ajuda de um ficheiro de texto simples. Foi adoptado um formato padrdo que seria:

*

Nome do Grupo
Nome do Documentol | Titulo do Documento 1 | Extens@o do Documento 1

Nome do Documentol | Titulo do Documento 1 | Extensdo do Documento 1

* *

O primeiro asterisco indica que vai comegar um novo grupo. A linha imediatamente a seguir
contém o nome do mesmo, e as restantes linhas armazenam os dados do documento em si.

Para finalizar o grupo, usa-se o cédigo **. Este ficheiro pode repetir grupos sequencialmente
neste formato, tantas vezes quantas as necessarias.

Vejamos agora os componentes que foram utilizados:

.—___} /—m-/\DFeSEﬂZBQBC
—
ﬁ}‘”’w inicial jsp insGrupo jsp auth jsp

PC

listar jsp insenr.jsp

.

) I /Bastidores ———,
e Negboo——-~1—

..——«] T [ ~’_‘_’_.-
" DocsEJB Ficheiro
N

C

g =T -

Texto

J -

Fig. B-4 Sitio Web Interno Diagrama de Componentes

As JSP'’s existentes sdo responsaveis por apresentar a interface com o utilizador.
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O ficheiro incial.jsp exibe um ecrd introdutdrio:

Portal de Servicos

vodafone™ | para a rede de distribuicdo (agentes)

Benwvindo ao site do projecto Portal de Servigos para a Rede de Distribuiggo.

Aqui poderd encontrar toda a informagdo considerada relevante.

Contactar o grupo de projecto

oy T oy G

Ultima actualizagdo em:

10 - 4 - 2002 / 17:29:22

@© - 2002 Vodaft Telecel C icacdes is, $.A. Todos os direitos reservados.

Fig. B-5 Sitio Web Interno - Ecra de Entrada

No que respeita a documentagdo, € possivel consultd-la através do ficheiro listar.jsp. Este
simplesmente consulta todos os grupos disponiveis e exibe os documentos contidos nos
mesmos, de uma forma ordenada:

Documentacio disponivel (working revisions}):

[ Apresentagdies ] [ iPlanet Portal Server 3.0 ] [ Produtos iPlanet ] [ BEA WebLogic Server 6.1 ]
[ LDAP ][ Seguranca ] [ Programacdo ]

APRESENTACOES

Apresentac3o sobre o iPlanet Portal Server 3.0, BEA Weblogic 5.1 e Conceitos Associados
2 apr_20020322.pdff

IPLANET PORTAL SERVER 3.0

Manual de Administragdo do iPlanet Portal Server 3.0
2 admin_guide_20020306.pdf

Descreve a arquitectura global de sistema do IPlanet Portal Server 3.0
= index_iportal_arch_20020304.pdf

Notas de release do dltimo service pack do iPlanet Portal Server
T iportal_sp4_20020313.pdf

Guia de referéncia para programadores que dé exemplos de uso das API fornecidas
2 prog_ref_guide_20020306.pdf

Virtualvault vs iPlanetPortal Server - Security Issues

-2 vv_ipartal_security_issues.pdf

Fig. B-6 Sitio Web Interno - Ecra de Listagem de Documentos
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Para inserir um novo grupo, ou um novo documento através do sitio Web, € necessario passar
uma fase de autenticagdo, garantida pelo ficheiro auth.jsp. Este possui um formulario com
campos para login e palavra-chave. Ao serem submetidos, estes campos serdo validados como
um pedido HTTP Basic Authentication *"ho servidor Web que dispde o sitio.

Passada esta fase, ¢ possivel inserir novos grupos. Este servigo é disponibilizado pelo ficheiro
insGrupo.jsp:

Inserir Novo Grupo:

Grupos existentes actualmente:

Apresentacdes

iPlanet Portal Server 3.0
Produtos iPlanet

BEA Weblogic Server 6.1
LDAP

Seguranga

Programagao
Apresentacdes

iPlanet Portal Server 3.0
Produtos iPlanet

BEA weblogic Server 6.1
LDAP

Seguranca

Programagdo
Apresentacdes

iPlanet Portal Server 3.0
Produtos iPlanet

BEA Weblogic Server 6.1
LDAP

Seguranca :I
Programagao ko

Nome do Novo Grupo:

Fig. B-7 Sitio Web Interno - Ecra de Inser¢&o de Grupos

E ainda possivel inserir documentos num grupo ja existente. Estes documentos sdo enviados
para o servidor através de um pedido HTTP Post*® em formato MIME®.

Inserir Novo Documento:

Ficheira: | ][ Browse...

Descricao:

Grupo: Apresentagdes _:]

Fig. B-8 Sitio Web Interno - Ecra de Insergéo de Novos Documentos

27 Autenticagdo definida no protocolo HTTP, que valida um /login e palavra-chave em determinado “reino™.
2 Mecanismo de envio de dados do cliente para o servidor, através do protocolo HTTP.

() . . . o, ’ ~ &
2 Multipurpose Internet Mail Extensions, permitindo mensagens com contetido ndo textual, multi-parte, etc.
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Finalmente, estd presente na camada de negdcio, o Enterprise Java Bean DocsEIB, que
disponibiliza meios de operar na informagdo guardada.
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ANEXO C: Ramificagdo ao Projecto do Portal de Servigos

Motivagao

Durante a realizagdo do projecto Portal de Servigos, foi proposto ao grupo de trabalho que
implementasse a validagdo por hardware utilizada, numa outra aplicagdo da empresa. A
aplicagdo em questdo ¢ o WebParceiros.

Visto que a solugdo implementada no Portal funcionava e era viavel, tornou-se oportuno
passar esta solugio para um caso real de produgio, em que possiveis fraudes podem acontecer
em qualquer momento. Assim garante-se que os utilizadores desta aplicagdo, so a poderdo
usar no seu local de trabalho: a loja do agente para o qual trabalham.

Para efeitos deste relatério, ndo é relevante conhecer as funcionalidades desta aplicagdo.

Analise de Requisitos

A aplicagiio WebParceiros possui 3 tipos distintos de utilizadores:
e Master : responsavel por um agente
e Normal : utilizador dentro de um agente
e Back-Office : utilizador auxiliar dentro da Vodafone

O requisito principal consiste em validar que um utilizador Normal sé pode aceder a aplicacdo
dentro das lojas do agente para o qual trabalha.

No caso de ser um utilizador Master, ele podera aceder sem validar o seu PC. Tera entdo
hipétese de registar esse PC na aplicagdo, para que os seus subordinados possam mais tarde
aceder a partir dele. Notar que este registo foi implementado por restantes elementos da
equipa do projecto, pelo que ndo sera referido aqui.

Um utilizador de Back-Office nio necessita de ser validado por hardware na aplicagao.

Arquitectura

A aplicagdo inicial apenas validava o utilizador pelo seu login e palavra-chave. Neste caso,
tera também de validar um numero de série presente no PC, que o identifique
subsequentemente.

N
. —-m——-?)[lisaera Login

A

™ [Dados Invalidos) N
Valida Lc«glr:Passworaj—;/”-{_ / = Autenticagio Falhou .
\ N /,/: 7\ J \-\\\\
[Dados Valicos) [PC Nao Registacio] ~— 6
( \
N A ) /
~ " [PC registado] \/
Valida PC )7 =+ Autenticagao Correcta
N —ee” RS ~

Fig. C-1 WebParceiros - Diagrama de Estados do Novo Login
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O modelo de dados existente sofreu ligeiras alteragdes, de modo a suportar 0s novos
requisitos.

'L_)pm\_ld _N-UFBE?T-‘-J -
url id: NUMBER

I creation user: NUMBER
creation date: DATE ==

| por: CHAR{2} |
| address: VARCHAR2(250) |
| description: VARCHAR2({100)
creation user: NUMBER | llast update date DATE
creation date: DATE |
|
J

last update user: NUMBERl
|last update date: DATE

| last_update user: NUMBER

Llist update date: DATE

L

I

| SP_Equip_Valdation
{id NUMBER
|_\-al-as point_id: NUMBER |

SP User Sales Point serial_number: VARCHAR2(}

[T NUMBER 1 equip_name: VARCHAR2()
i creation_user: NUMBER

sales_point_id: NUMBER _f |E:reatign d;te: DATE l

| user Id:NUMBER | last_update user: NUMBER

| creation_user: NUMBER | |last update_date: DATE |

|Creation date: DATE I — e e e e e e e

ol last_undate user NUMBER,_ __ _ o ooooo-

Fig. C-2 WebParceiros - Alteragdes ao Diagrama de Classes

Tabela: SP_EQUIP_VALIDATION:

Sequéncia: SP_EQUIP_SEQ

Trigger: SP_ EQUIP_VALIDATION_TRIGGER
Chave Estrangeira: FK_SP_EQUIP_VALIDATION
Chave Primaria: PK_SP_EQUIP_VALIDATION

A nivel aplicacional, a arquitectura logica apoia-se na estrutura tipica contendo
hierarquicamente:

e (Camada de Apresentagdo (JSP’s e Servlets)
e (Camada de Negocio (EJB’s)
e (Camada de Bastidores (Base de Dados Oracle)

Esta estrutura ja foi referida com mais pormenor nos anexos anteriores.
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Implementagao

Visdo Geral dos Componentes de Apresentagdo

/’ 4
(-\\ Y 43 Redirect (or
1 loging} 7 ah. logout() {an errar) SLCCESS)
4b redirect g
\
SPLoginParceiros.jsp SSPPMDispatcher java SSPPMEquipValidation.java SPIndex.jsp

Fig. C-3 WebParceiros - Sequéncia de Estados do Novo Login

Como se evidencia na imagem, a primeira fase de validagdo do login e palavra chave cabe ao
componente SSPPMDispatcher. Caso estes estejam correctos, reenvia o pedido HTTP para
uma JSP intermédia, que descarrega o ActiveX responsavel por ler o nimero de série do PC.
Esta JSP envia esse nimero para um outro componente, o SSPPMEquipValidation. E este que
valida o nimero recebido, e fornece ou nio acesso na aplicagdo. Para essa validagdo, utiliza

um EJB comentado a seguir.

Camada de Negdcio

Na camada de negdcio foi construido um Enterprise Java Bean proprio para auxiliar algumas
operagdes deste fluxo. Esse EJB, denominado PMSPEquipValidationEJB, pode efectuar as

seguintes operagdes:

—  Verificar se um dado nimero de série ja se encontra registado na base de dados.

_  Listar os nomes dos equipamentos associados a um certo ponto de venda, ou todos os

equipamentos associados a um determinado agente.
_  Actualizar o nome de um equipamento de determinado ponto de venda.

—  Verificar se o equipamento com dado nome ja existe em determinada loja.

—  Obter o nome do PC e loja correspondente, a partir do seu numero de série.

— Activar um equipamento

— Desactivar um equipamento
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Para efeitos de autenticagdo, a operagdo que interessa mais € a primeira: validar que o numero
de série do PC encontra-se na base de dados.

Vejamos agora a sequéncia mais detalhada dos processos que ocorrem numa autenticagdo
correcta e completa de um utilizador Normal:

ilizador Browser Web Maquina Local Servidor BD
| | |
| : I |

Login{)
l | |
| Autenticacao |
1
| | Autenticacao User/Pass |
I ! Sucesso [ l
I Sucesso Autenticagao . I
I e = — [ |
| | I
[ Criar() | |
| Componente Web | |
| getSerial I |
| - |
l SERIAL I I
| SERIAL |
| ——===" Autentica PC |
| f t I
! ! Autenticagio PC
| | | 1
| | | Sucesso [-l
| | Sucesso | |
e_ _____________________

l Login Feito() —l -] |
L
— l | L I

Fig. C-4 WebParceiros - Diagrama de Sequéncia do Novo Login

63



Portal de Servigos na Vodafone Telecel S.A.

Anexo D: Mapa Do Estagio

Este anexo visa fornecer um mapa indicador do trabalho efectuado, incluindo as principais
tarefas definidas, e o tempo que cada uma delas durou.

Convém referir que certas tarefas foram efectuadas em paralelo pelo grupo de projecto,
ocorrendo no entanto nas mesmas alturas.

Este mapa divide-se em 5 fases essenciais:

Inicio do Estagio e Introdugdo a Vodafone Telecel S.A.

Desenvolvimento do Projecto Piloto, integrando aplicagdes e Single Sign-On nas
mesmas

Demonstragdo do Piloto a board de Directores, e aperfeigoamento do mesmo

Implementagdo do sistema de seguranga fisica do Piloto numa aplicagdo real, ja em
produgao

Migragio do Piloto para uma arquitectura possivel de produgdo

64



Portal de Servigos na Vodafone Telecel S.A.

b4 po | zooz-eovo | zooz-ov0 | smioesq ap preog ep oernen | z4
E— P9 2002-90€0 | 20026022 suodayyorqpas ogdeondy | ||
— urpz | zooes062 | 20025022 ordernoy [ o1
—— urps | zoozsoez | Z00Z5002 ogdeanuany ap opop | 6
————————— POL 2002-60vZ | Z00Z-0-€1 | (durinbag) jaddy ep ogdesbai | g
— p | zoozsosh | zoozsees gvan emnnsa| 2
_— pz | zooz-sos0 | 20025020 coyesn osdsy og eduepni | 9
= P 20025090 | 200250-90 somIRGIM O8N o2 [ §
R A A e e por | zoozs0-0r | Z00z-v061 eors)3 dueinbasg ap ogdnos | ¥
T S pot | zoozozo | zooz-vosr | saenedaem uoss / oesesbuy | €
R ) pL z00z-v081 | Z00Z-v0-01 aong op cedenbyuon | Z
[ (24 Z00Z-¥060 | Z00Z-v0-80 (eoqs]) o1od 09 ogderEsul | |
T LR R RREE R R P L R R R EEFEE R
oedenq uny oy Bamy o
il sk 2002 2y
osed ¢

* PO |2002-¥0-S0 | 2002050 S
o™ i SRR R e = ] Pt |zooz-+0-v0 | Z0OZEOSH O e by
T ps  |zooz-eo-az | zooz-€o-zz opslaigopays | €
SIBUOIDEINRGY
o s Sn ] P [zo0ecor1z | 2002205k | cosopumsag opseros | &
N 2z |z002-+0-10 [ Z002-€0-10 | jerow ogdewswnoog | b
x—u—m—~—e_m__ -n_mﬁ_ow—ew—bm—ww_mw_vn—am—wn—hm—om—o__wn_n-—w——m‘—!_m—_ﬁ_._—E_m—m—n—c_m_v—n_w—N

oplemng|  wid ooy gjese) al

2002 My 2002 W

65



Portal de Servigos na Vodafone Telecel S.A.

] 2002-L0°1€ | Z00Z-L022 Sewajqoid #p ogdnposay | 9
3 " epeluswaldw)
S pE 2002-L0-v2 | 2002-L0-22 eS8 DpSesgog |22
R s 2002-L064 | Z00T-L0°G) sepidQ seaoN se saisa) | ¢
P s v vl |zo0z-024 | Z002-90-62 SOABIIRJGEM O SBC3EIPON | €
| " i edueinbeg ep
Pr 2002-90¥Z | Z00Z-90-61 aluauodwoy op oedelayy Jebnsaau) L2
- soRUEgGap ou edurinbiag
] vz |zo0z-90-8s | zooz-90-21 o oESebon) ep soyemben | ¢
;—ﬂ—uu_s_R_E_3_;_a_m—;_i_e_ﬁ—t_5_5_:_:_2_:_e__ a_ n_N _ 9 _ n— r _ £ _ H _ ‘ R_E_ﬁ_z_ou_h_-..._24_m_;_£_2_2—t__:
oedeng uny oniuy gjase) a
200z e 2002 e
ased v
~ .. ordnpaid 8p sonsnledaap, ou
* PO 2002901 |Z00Z-90+1 oednjog ep oedesfalu) ep oounuy S
. o SOUBTIEJGBAN
e ] s |z00z-90v1 |200z-90-0) R GLESS oy | 17
] Pz 2002-90-20 |2002-90-90 Jaddy B ojuewRoSapaty | £
[ee e e ] ps | zooz-90v1 |zooz-o0-01 opdeuawnog ap opdencusy | Z
P8 2002-90-v1 |200Z-90-60 010114 0p Ouaweoiapady | |
e——m-—!—n——?—:_a__m—n—»—u_m
ogdeng wid orfuy ejese] ar

2002 Wy

9sed .¢

66



Portal de Servigos na Vodafone Telecel S.A.

zo0z By

PS | Z00Z-80-0F | Z0DZ-80-92 oedeibiy | 9
. JawexaN
l PE 2002-80€¢ | 2002-80-1E opdeifiny esed opdesedaiq S
L 4 Po 200Z2-80-€1 | Z0DZ-80-€L epezyquodsiq eunbep BAON | ¢
TR T ps  |zooz-soriz |zooz-so-sl GaMmV4S Lo ubis aiBuis | €
uQ ubig e|burs oy cdy
I el (0022007 |2002:80°70 | o ol S PES VIO 2
~ . (eogsi) Rpog
PL 00280710 | Z0DT80°LO o gled euinbepy eAoN e Jesedald +
.n_i_x_ﬁ_k—a—ﬁ_z_:_2__N_R_S_s_:_f_& :_2_&~:_9_ 6 _ m—N _ F] _ § _ w_m _ z _ Il
ogdeing w ol ejese) al

ased oG

67



el e ———
7T
3 / UNIVERSID PORTO

"jﬂ'ﬁﬁ‘ FACULDADE DE ENGENHARIA

BBBBBBBBBB

DURMAN

0000000000

QRN
A

1l

004
EICS



