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Resumo

Com este trabalho pretendeu-se desenvolver um conjunto de ferramentas que
auxiliem a gestdo de redes IEEE 802.11 incluindo, em particular, a configuragdo, a
avaliagdio de desempenho, a andlise de falhas e a geragdo de estatisticas. A ferramenta
foi desenvolvida em linguagem Java 1.5, foram utilizadas duas API’s: AdventNet SNMP
API para implementar o protocolo de gestdo de redes SNMP e RRD4J para implementar
a tecnologia RRDtool que permite armazenar estatfsticas e gerar graficos a partir destas.

O resultado deste projecto traduziu-se numa ferramenta grifica que permite
visualizar o estado e configuracdo de uma rede wireless em tempb real, possibilita ainda
a detecgdo de falhas e a disponibilizagdo de estatisticas sobre a utilizagdo da rede,

nomeadamente trifego e nimero de clientes associados ao longo do tempo.
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Abstract

The goal of the current work was the development of supporting tools for the
management of IEEE 802.11 networks, in particular their configuration, performance
evaluation, fault analysis and statistical reporting. These tools were implemented using
Java language and two API's: AdventNet SNMP API for the implementation of the
network management protocol SNMP and RRD4J for the implementation of the
RRDtool technology, that allows for statistical information storing and respective
graphical visualization. |

The final result of this project is a graphical tool that can be used for real-time
visualization of the state and the configuration of a wireless network. This tool can also
be used for fault detection and to visualize statistics of the network activity, more

specifically, of the traffic and the progress of the number of associated clients.
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1 Introducao

1.1 Enquadramento do trabalho

O programa e-U - universidade electrdnica, diz respeito a uma iniciativa langada
pelo Governo, que envolve Servigos, Contetidos, Aplicagdes e Redes de Comunicagdes
Méveis dentro e fora da Universidade para estudantes e professores do Ensino Superior,
incentivando e facilitando a produgio, acesso e partilha de Conhecimento.

Pretende-se através da implementagdo de redes sem fios, permitir a transmisséo
de dados em banda larga, sendo desta forma possivel ter acesso a um vasto conjunto de
informagdo e servigos relacionada com o funcionamento das institui¢des de ensino
superior, como por exemplo sumdrios, artigos, trabalhos, notas, servigos. No conjunto
de servigos oferecidos inclui-se também o acesso & Internet e a plataformas de
contetidos on-line como por exemplo b-on.

A Universidade do Porto - UP, através do Instituto de Recursos e Iniciativas
Comuns da UP - IRICUP, participou nesta iniciativa, tendo sido instaladas infra-
estruturas de redes sem fios nas suas 14 Faculdades, bem como na Escola de Gestdo,
Reitoria e em cinco Residéncias Universitérias.

A gestio das redes implementadas e a manuten¢do dos diferentes servigos
oferecidos localmente sdo da responsabilidade dos respectivos Servigos de Informética
de cada Unidade Orgénica, uma vez que dependem das condi¢Ges especificas existentes.

- Este projecto tem como objectivo o desenvolvimento de uma ferramenta de fécil
utilizagdo, sem necessidade de conhecimentos prévios profundos na drea de gestdo de
redes, que auxilie as tarefas de gestdo/monitoriza¢do da infra-estrutura de rede sem fios
nas diferentes Unidades Orgénicas da UP. Na verdade, existem vérias ferramentas de
gestdo no mercado, no entanto uma vez que sdo bastante dispendiosas, torna-se
incomportdvel a sua aquisi¢io para cada uma das Unidades Orgénicas, além disto,
algumas delas exigem um conhecimento profundo de gestdo de redes e do protocolo

SNMP.

1.2 Objectivos do trabalho

Com este trabalho pretendeu-se desenvolver um conjunto de ferramentas que
possibilitem a gestdo de redes IEEE 802.11 incluindo, em particular, a configuragio, a

avaliagio de desempenho, a anélise de falhas e a geragdo de estatisticas.
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1.3 Estrutura do relatorio

Este relatério estd estruturado em duas partes, uma parte de descri¢do de conceitos
tedricos necessdrios para a compreensédo do trabalho desenvolvido e uma segunda parte
de descrig¢io do trabalho propriamente dito.

' A primeira parte estd dividida em dois capitulos, um capitulo de redes wireless ¢
um capitulo de gestdo de redes. No capitulo de redes wireless € efectuada uma breve
introdugéo a arquitectura e funcionamento destas redes, seguida da descrigdo da
arquitectura implementada no contexto da UP e do projecto e-U. E também feita uma .
breve referéncia aos Access Points — AP’s Cisco, uma vez que as redes a que se destina
a ferramenta desenvolvida sé utilizam AP’s deste fabricante. O capitulo de gestdo de
redes é constituido por uma introdugéo a gestdo de redes e ao protocolo utilizado na
mesma. '

A segunda parte do relatdrio consiste na descrigao do trabalho efectuado, na qual
sdo referidas as diferentes fases de desenvolvimento deste, seguindo-se uma
especificagdo e descricdo das funcionalidades implementadas. De seguida ¢ -
documentada a verificagdo dos casos de uso €, no final € feita uma andlise ao trabalho
desenvolvido culminando em algumas sugestdes de trabalho futuro.

Existem ainda os seguintes anexos: tecnologias utilizadas, listagem de API’s

livres em Java que iniplementam o protocolo SNMP e manual de utilizagao.
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2 Redes Wireless

2.1 Introducao

As redes wireless também designadas por WLAN’s — Wireless LAN's,
constituem uma alternativa 4s LAN’s — Local Area Network convencionais, fornecendo
aos utilizadores as mesmas funcionalidades e servigos mas acrescentando o conceito de
mobilidade. Estas redes podem ser utilizadas em 4reas residenciais ou de campus.
Apresentam como principais caracteristicas a mobilidade permitida aos seus os
utilizadores, o funcionamento em espectro livre de licenciamento, a resisténcia a erros
de transmissio e a simplicidade de gestdo e utilizagio. Estas redes tém algumas
desvantagens, das quais se destacam a menor largura de banda disponibilizada quando
comparada com os débitos oferecidos nas LAN’s convencionais. Além de ser de ordem
inferior o débito é varidvel de acordo com o nivel de sinal. A existéncia de bastantes
solucdes proprietérias a nivel protocolar e os aspectos de seguranga sdo também factores
de desvantagem.

As redes wireless, podem ser infraestruturadas ou Ad-Hoc, neste caso interessa
referenciar as primeiras, mais concretamente as redes IEEE802.11 também conhecidas
por redes Wi-Fi - Wireless Fidelity, das quais € feita uma breve introdugéo na sec¢éo

seguinte.

2.2 Redes IEEE802.11

2.2.1 Arquitectura

Uma rede 802.11 consiste numa rede baseada em comunicagéo via rddio, em que
as estacOes clientes — STA’s se ligam ao Distribution System — DS, através de Access
Points — AP’s. O DS poder4 estar ligado ou ndo a uma LAN — Local Area Network
convencional. Os AP’s sio emissores/transmissores, que se comportam como uma
bridge fazendo o encaminhamento do tréfego entre STA’s € DS e vice-versa.

As redes sem fios sdo constituidas por uma ou mais células, cada célula
denomina-se Basic Service Set — BSS e consiste num conjunto de estagdes que operam

na mesma frequéncia rédio. A Figura 2.1 mostra um exemplo de uma rede wireless.
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Figura 2.1 — Arquitectura de uma rede IEEE802.11
2.2.2 Normas

Existem trés normas que especificam o modo de comunicagdo rddio nestas
redes: 802.11a, 802.11b e 802.11g.

A norma 802.11b oferece um débito maximo de 11 Mbps, opera segundo. o
DSSS - Direct Sequence Spread Spectrum a 2,4 GHz e selecciona automaticamente o
débito, dependendo da qualidade do sinal recebido. Os débitos utilizados por esta norma
sdo 1,2,5,5, ou 11 Mbps.

A norma 802.11a permite débitos até 54 Mbps, opera numa gama de frequéncias
dos 5 GHz e usa uma técnica de codificacdo denominada Orthogonal Frequency
Division Multiplexing — OFDM. Para a mesma poténcia, os sinais a SGHz tém cerca de
metade do alcance dos sinais a 2,4 GHz e que implica uma menor 4rea de cobertura.

A norma 802.11g usa a codificagdo OFDM, podendo também usar DSSS para
manter a cbmpatibilidade com os rddios 802.11b. Deste modo atingem-se débitos brutos

de 54 Mbps na banda dos 2,4 GHz. [3]

2.2.3 Seguranga
Em relagio a seguranga das redes sem fios, € necessdrio distinguir entre

seguranca ao nivel do acesso a rede através dos Access Points e a seguranga da rede
fisica. O primeiro € o mais problemdtico, uma vez que a rede passa a estar acessivel a
partir de qualquer local com cobertura de rddio, ou seja, 0s acessos nio estdo confinados
as instalacOes fisicas, ao contrdrio das redes cabladas. As transmissdes podem ser
captadas por qualquer receptor dentro da drea de acgdo de um AP, o que motiva
preocupagdes de confidencialidade e integridade.

Ao nivel do acesso a rede existem dois componentes principais de seguranga:

autenticagdo e encriptacdo. A autenticac¢do permite que apenas utilizadores autorizados

4



FGRW - Ferramenta de Gestdo / Monitorizagdo de Redes Wireless

possam aceder 2 rede. Esta pode ser feita recorrendo a confirmagéo de valores que
identificam o utilizador, como o enderég:o MAC, ou a valores conhecidos pelo
utilizador, como o SSID, WEP ou passwords. A encriptacdo visa garantir a
confidencialidade dos dados e é o processo no qual se utiliza um algoritmo matematico
para cifrar uma mensagem. Os algoritmos de encriptagdo baseiam-se geralmente num

valor, chamado chave, que permite encriptar e desencriptar os dados. 3]

SSID broadcast
O SSID funciona com um identificador de um segmento da rede sem fios. Permite

segmentar uma rede em vérias redes logicas. E possivel desactivar o broadcast do SSID

de modo a que apenas quem o conhece se possa autenticar. [3]

Sistema de autenticacao 802.1X

A norma 802.1X é um protocolo que implementa um método de controlo de
acessos por interface fisica (porta), ndo se tratando de um protocolo de autenticagdo
propriamente dito, uma vez que ¢é apenas responsdvel pela translagdo de mensagens de
um determinado algoritmo de autenticagfo para o formato usual de tramas numa LAN
com controlo de acessos. [3]

O principio basico de funcionamento do 802.1X, assenta na divisdo do universo
de rede em trés entidades distintas: Suplicante responsdvel pelo pedido de acesso ao
meio e pelas respostas ao autenticador. Autenticador € o dispositivo responsével pelo
controlo de acessos ao meio, esta entidade funciona como um intermedidrio entre o
~cliente e o servidor de autenticagdo, pedindo informagdo de identidade ao cliente e
negociando a validago de autenticagdo com o servidor, como exemplo de autenticador
podemos ter um AP. Servidor de Autenticacfo € a entidade que disponibiliza o servigo
de autenticac@o, determinando a partir das credenciais transmitidas pelo suplicante, a
autorizagio ou ndo de acesso aos servigos disponibilizados numa LAN. O servidor de
autenticagdo é transparente para o suplicante. Um exemplo de servidor de autenticagdo €

um servidor RADIUS - Remote Authentication Dial In User Service.
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2.3 Arquitectura de autenticacéo na UP

O esquema de autenticagdo implementado na UP est4 representado na Figura 2.2. .
De seguida é efectuada uma breve explicagdo da arquitectura de autenticagdo

implementada no contexto do programa e-U.

Servidor

RADIUS
Nacional
<L
S
[
[ |
. Servidor
s s
daUF = da Universidade >
S . X $S
I
1 1
Servidor Servidor
RADIUS RADIUS
de Unidade - de Unidade
Organica A - Orgénica B \@/
|
® o) ()]
AP AP

Figura 2.2 — Arquitectura de autenticagdo implementada na UP

Quando um cliente‘ se associa a um AP, tenta-se autenticar fornecendo as éuas
credenciais, nomeadamente username, password e instituicdo a que pertence. Apds
receber as credenciais, o AP passa-as ao servidor RADIUS local e fica 2 espera de uma
resposta acerca da validade destas. O servidor RADIUS local verifica se se trata de um
utilizador da institui¢do local e no caso de isso se verificar, confirma ou ndo o username
e password, no caso de se tratar de um utilizador de outra institui¢do, o servidor
RADIUS local passa as credenciais ao servidor seguinte na cadeia hierdrquica, neste
caso, o da UP, o qual se encarrega de as enviar o servidor da institui¢do de origem do
utilizador, assim que as credenciais chegam ao servidor RADIUS da instituigdo de
origem do cliente, sdo verificadas e é transmitida informagfo relativa a sua validade,
esta informacgZo faz o percurso inverso até chegar o servidor RADIUS ligado ao AP
onde o cliente se associou. No caso de as credenciais nio serem vdlidas, o servidor
RADIUS comunica ao AP que o cliente ndo se pode autenticar, caso contrario, o
servidor comunica ao AP a VLAN a qual o cliente tem acesso. Normalmente esté

definida uma VLAN para clientes externos e virias VLAN’s para clientes internos os
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quais sdo diferenciados como alunos ou funciondrios, podendo existir outras
diferenciagdes. Depois de autenticado, o cliente obtém um enderego IP por DHCP -

Dynamic Host Configuration Protocol.

2.4 AP’s Cisco

2.4.1 Principais funcionalidades
As principais funcionalidades dos AP’s da Cisco que interessam referenciar no

contexto deste projecto sdo o suporte de SNMPv1, SNMPv2c ¢ SNMPv3 e o facto de
poderem serem configurados por telnet, existindo alguns modelos como por exemplo os
1200 que tém uma entrada RJ45 permitindo acesso directo ao access point para

configuragio, sem que este tenho de estar ligado a rede.

2.4.2 Management Information Base - MIB utilizada pela ferramenta
desenvolvida

Nesta secgdo sio utilizados termos especificos de gestdo de redes e protocolo
SNMP - Simple Network Management Protocol, caso o leitor nio se encontre
familiarizado com estes termos, sugere-se que leia o capitulo seguinte, antes de ler esta

secgdo.

Na figura 2.3 estd representada a MIB dos AP’s da Cisco utilizada pela
ferramenta desenvolvida. Esté MIB € constituida essencialmente por duas sub-drvores
com informagio de gestio: a sub-arvore mib-2 que define informagdo de gestdo
normalizada e, a sub-drvore ciscoMgmt que contém informagdo de gestdo definida pela
Cisco.

Como se pode observar pela figura, sdo utilizados seis grupos descendentes do
Object Identifier - OID mib-2: system, interfaces, ip, transmission, entityMIB e
dotlBridge. No grupo system é possivel obter a descri¢do, o uptime, 0 nome € a
localizagio do AP. O grupo interfaces contém a tabela de interfaces com dados sobre as
diferentes interfaces do AP, nomeadamente interface radio, interface ethernet e
respectivas VLAN's. Sobre cada uma das interfaces ¢ disponibilizada a seguinte
informagdo: descrigio textual, estado operacional, estado administrativo, tréfego in e
out, endereco MAC - Media Access Control entre outros campos. E no grupo ip que estd
guarda a mdscara de rede, mais concretamente no OID ipAdEntNetMask. No OID

dot2StatsDuplexStatus do grupo trasmission é possivel obter 0 modo de operagdo da
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interface ethernet, nomeadamente se se trata do modo Half ou Full Duplex. A marca, o
modelo e o nimero de série do AP e da respectiva interface radio podem ser obtidos na
tabela entPhysicalTable presente no grupo entityMIB, uma descricio mais
pormenorizada do modelo da interface riddio pode ser encontrada na tabela
entLogicalTable existente no mesmo grupo. Através do grupo dotldBridge é possivel
obter o nimero de VLAN’s configuradas no AP, este nimero é disponibilizado pelo
OID dotlgNumVlians.

Na MIB privada da Cisco é possivel obter a razdo pela qual o AP reiniciou a
ultima vez, no OID whyReload e o IP de origem da dltima tentativa de acesso SNMP
falhada, no OID authAddr. O grupo ciscoDot1IMIBObjects deste grupo contém
informagdo sobre: SSID’s, na tabela cdl1IfAuxSsidTable; endereco MAC de clientes
associados, na tabela cdIfAssignedAidTable; norma IEEE802.11, na tabela
cdl1lfOperationTable; canal, na tabela cdl1IfPhyBasicRateSet; débitos suportados, na
tabela cdl1IfSuppDataRatesPrivacyTable. No grupo ciscoDotllAssociationMIB §é
possivel obter informacdo sobre associagdes com este dispositivo, nomeadamente:
nimero de clientes associados no momento, na tabela cDotl IActiveDevicesTable;
estatisticas sobre o valor acumulado de associagbes, autenticagdes e roamings de e, para
o AP, na tabela cDotl1AssociationStatsTable. Na tabela cDotl1ClientConfigInfoTable
€ possivel encontrar informagdo sobre a configuragdo e estado dos clientes associados
ao AP e, na tabela cDotl1ClientStatisticTable é possivel encontrar estatisticas ac“erca

destes.
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Figura 2.3 - Parte da MIB de um AP Cisco que € utilizada pela aplicago
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3 Gestao de Redes

A gestdo de uma rede tem como objectivo a monitorizago e controlo dos sisternas
de hardware e software que a compdem, garantindo que esta se encontra sempre
disponivel e, com qualidade de servigo para os seus utilizadores. Desta forma torna-se
imprescindivel monitorar alguns pardmetros como trifego, taxas de utilizagdo, taxa de
erros entre outros; estes pardmetros deverfo ser mantidos dentro de limites
preestabelecidos de forma a garantir que a rede ndo fica congestionada.

De seguida € efectuada uma breve introdugfo a gestdo de Redes OSL

3.1 Areas Funcionais

A 1SO - Internacional Organization for Standardization definiu cinco 4reas
funcionais na gestdo de redes: gestdo de falhas, gestdo de contabilizagdes, gestdo de
configuragdes, gestdo de desempenho e gestdo de seguranga.

A gestdo de falhas inclui, desde a detec¢do e localizagdo de falhas, até isolamento
e correcgdo destas.

A gestﬁo de contabilizagﬁes diz respeito a contabilizagdo da utilizagdo dos
recursos da rede, de forma a promover a sua utilizagio eficiente. Permite detectar
eventuais gastos excessivos por parte de alguns utilizadores que limitem a utilizagdo da
rede. Pode também ser utilizada para taxar a utilizagio de recursos ou servigos. \

A gestdo das configuracdes diz respeito A configuragdo e escalonamento dos
sistemas de rede, assim como a manutengdo e actualizagio de software e hardware
destes.

A gestio do desempenho visa garantir o bom funcionamento do sistema

 distribuido, evitando o seu congestionamento e permitindo uma utilizagio eficiente e
com qualidade de servigo. Para isso sdo monitorizados alguns parimetros como taxa de
utiliza¢do e volume de trafego.

A gestio da seguranca — visa garantir a privacidade e integridade da informacéo
que circula na rede, bem como prevenir e detectar ataques a esta. E implementada a
custa de politicas de acesso a nés e recursos da rede, registo de eventos e analise desses
registos.

Um sistema de gestdo pode conter todas as dreas funcionais referidas, ou apenas

algumas.

10
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3.2 Arquitectura
Os elementos da arquitectura de gestdo compreendem dispositivos geridos, uma

ou mais estagdes de gestdo e, o protocolo de gestdo utilizado para troca de informagio

de gestdo entre dispositivos geridos e estagdes de gestdo.

Estagao de Gestac

Gestor @
S

Base de
Dados de
Gestéa

Agente @ Agente ((5)
Objectos

Objectos
Geridos | Router Geridos AP

Base de
Dados de
Gestéo

Base de
Dados de
Gestaa

Dispositivo geride Dispaositive geride

Figura 3.1 — Arquitectura de Gestdo

Os dispositivos geridos compreendem os diversos dispositivos constituintes de
uma rede, como por exemplo: routers, bridges, hubs, access points, estacdes de
trabalho, servidores, entre outros. Cada dispositivo gerido contém um médulo de
software denominado agente € uma base de dados local com informagio de gestio. A
base de dados contém informacgdo de natureza estatistica assim como diversas varidveis
representativas do estado e configuragfo actual do dispositivo. O agente implementa o
protocolo de gestdo do lado do dispositivo gerido, permitindo trocar informagdo de
gestdo com o gestor residente na estagdo de gestdo. Qualquer alteragdo de alguma das
varidveis da base de dados ir4 ter repercussﬁo.no estado do dispositivo e vice-versa.

A estagio de gestdo habitualmente denominada por NMS - Nerwork
Management System, contém um gestor e uma base de dados de elevada capacidade.
Pode existir uma ou mais NMS’s numa rede, no caso de existirem vdrias, poderdo estar
organizadas hierarquicamente podendo existir dispositivos de rede que desempenhem
fun¢des de agente e gestor simultaneamente. O gestor € constituido por uma ou mais
aplicag?es de gestdo responsdveis por monitorar e controlar os diversos dispositivos
geridos; € também responsdvel por detectar anomalias na rede, por auscultaco directa,

ou através da recepcdo de notificagdes dos dispositivos geridos. A base de dados guarda

11
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informagciio de gestdo sobre todos os dispositivos geridos pela estagdo.

O protocolo de gestao é responsdvel pela troca de informacdo de gestdo entre
agentes e gestores e € constituido por mensagens bésicas como comandos e respectivas
respostas e notificagdes. Os comandos sdo utilizados pelos gestores para ler ou escrever
em varidveis das bases de dados dos agentes; as repostas sdo utilizadas pelos agentes
para responder aos comandos dos gestores; as notifica¢des sfo utilizadas pelos agentes
para reportar eventos aos gestores. Um exemplo de um protocolo de gestdo é o SNMP —

Simple Network Management Protocol que € abordado em seguida.

3.3 SNMP

O protocolo SNMP — Simple Network Management Protocol é um protocolo da
camada de aplicac@o situado sobre a camada de transporte UDP — User Datagram
Protocol e permite a troca de informacdo de gestdo entre dispositivos de rede. Define
um conjunto de normas de gestdo, que incluem protocolo de comunicagio, formato de
informagdo de gestdo e estrutura de bases de dados. Actualmente existem trés versdes
de SNMP: SNMPv1 definida pelos Request for Comments — RFC’s 1155, 1157 ¢ 1212;
SNMPv2c definida pelos RFC’s 1901 até 1908; SNMPv3 definida nos RFC’s 2271 até
2275. A coexisténcia entre as trés versdes estd detalhada no RFC 3584. As versbes 1 e
2¢ tém muitas funcionalidades em comum, no entanto a versio 2c resulta de uma
evolugio da primeira, contendo novas funcionalidades tais como novas operages
protocolares e novos tipos de dados. A versdo 3 contém novas funcionalidades ao nivel
da seguranca e uma nova arquitectura das entidades SNMP, nomeadamente agentes e

gestores.

Componentes Basicos

Estagéo de Gestdo - NMS

Gestor Base de
Dados de
Gestéc

Agente Agente
Objectos Objectos
Geridos . Geridos
Dispositivo geridc - Dispositivo geridc

Figura 3.2 — Arquitectura SNMP
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A arquitectura SNMP contém trés componentes principais: uma ou mais
estacdes de gestdo habitualmente designadas por NMS — Network Management System,
um ou mais dispositivos geridos, € um agente em cada dispositivo gerido.

Um dispositivo gerido é um né da rede que contém um agente ¢ reside na rede
gerida. Como exemplos de dispositivos geridos temos: routers, access points, estagdes
de trabalho e outros elementos de rede.

O agente, ¢ um médulo de software residente no dispositivo gerido que guarda
informagdo de gestdo numa base de dados local cuja estrutura é definida por uma MIB ~
Management Information Base. O agente é responsdvel por disponibilizar ao NMS a
informagio guardada na base de dadosy local de uma forma compativel com SNMP.

O NMS - Network Management System é responsdvel pela gestdo da rede,
contém uma ou mais aplicagdes de gestdo as quais executam operagbes de
monitorizagdo e controlo sobres os dispositivos geridos. O NMS tem uma base de dados
local onde guarda informagio sobre toda a rede.

Toda a gestdo e controlo feitos pelo NMS passam por operagdes de leitura e escrita nas
varidveis guardadas nas bases de dados locais dos dispositivos geridos.
Tipos de Comandos Bésicos

Existem trés opera¢bes atémicas, Get, Set € Trap. O Get é um comando de
leitura usado pelo NMS nos dispositivos geridos para consulta de varidveis em
operagdes de monitorizagdo. O Set é um comando de escrita usado pelo NMS para
configurar e controlar os dispositivos geridos. O Trap é um comando de notificagio
usado pelos dispositivos geridos para reportar a ocorréncia de eventos ao NMS.

As operagdes de leitura e escrita sdo enviadas para a porta UDP 161 do agente e,

os traps sio enviados para a porta UDP 162 do gestor.

3.3.1 MIB - Management Information Base

Uma MIB é definida num ficheiro no qual € estabelecido um conjunto de objectos
organizados de forma hierdrquica; pode ser considerada um mapa que define a estrutura
da informacdo guardada nas bases de dados locais dos dispositivos geridos. Essa
informacdo é constituida por varidveis de tipo simples as quais sdo instincias de
objectos da MIB. Os objectos consistem em visdes abstractas de um recursos reais do
sistema. Assim, todos os recursos de um dispositivo sdo modelados em estruturas de

dados representadas como objectos ou conjuntos de objectos. Para se saber o estado de

13
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um qualquer recurso, basta ler o valor da instincia correspondente guardada na base de
dados, de igual forma, qualquer alteragio numa instincia ird reflectir-se no estado do
recurso real. Diferentes objectos poderdo ter diferentes permissdes de leitura e de
escrita. Um objecto da MIB tem especificidades como o nome, os atributos e o conjunto
de operacdes com as quais pode ser manipulado. O nome do objecto identifica-o
univocamente e designa-se por OID — Object Identifier. Os atributos de um objecto sdo:
o tipo de dados que este contém e respectiva descrigdo. As operagdes de um objecto

poderdo ser leitura e/ou escrita.

3.3.2 OID’s

Os OID’s - Object Identifiers estdo dispostos hierarquicamente em forma de
drvore e identificam univocamente valores disponibilizados por um agente SNMP.
Existem duas formas de representar um OID, a forma absoluta e a forma relativa. Na
forma absoluta o OID pode ser representado numericamente por um ponto seguido de
vérios valores inteiros separados por pontos como por exemplo: .1.3.6.1.2.1.1.1.0 ou de
uma forma textual como: .iso.org.dod.internet.mgmt.mib-2.system.sysDescr.0 . Na
forma relativa um OID é representado pelo nome da MIB seguido de duas vezes dois
pontos seguidos da chave textual dnica definida na prépria MIB como se pode ver neste
exemplo: RFC1213-MIB::sysDescr.0 . Sempre que um OID termina em 0, significa
que diz respeito a um valor atémico e como tal ji ndo tém descendentes na arvore
definida pela MIB, caso contrdrio o OID representa a familia de objectos seus

descendentes na estrutura hierdrquica.

Hierarquia de objectos
A é4rvore hierdrquica representada na figura 3.3 foi definida pela ISO e representa a
estrutura 16gica da MIB, mostra o identificador e o nome de cada objecto. Cada n6 da

drvore é um OID que representa a sub-drvore descendente.

14
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ccitt(0) iso(1) joint—iso-ccitt(é)
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Figura 3.3 - Arvore ISO/CCITT

N

Relativamente 4 4rvore representada na figura 3.3, importa referir alguns
aspectos, 0 né raiz nio possui identificador O né internet(1) foi definido pelo
departamento de defesa dos EUA para a comunidade Internet e, é administrado pela
IANA — Internet Assigned Numbers Authority. O né6 mgmt(2) define uma sub-drvore
constituida por todas as varidveis de gestdo de rede ‘normalizadas. O né
experimental(3) especifica uma sub-4rvore utilizada para experiéncias e pesquisa € o
né private(4) possibilita que organiza¢des privadas possam adicionar os seus proprios
nés. Os fabricantes usam identificadores de produtos e defini¢des da MIB necessdrios

na gestiio dos seus produtos na sua prépria parte da sub-drvore.

MiB'slell

A MIB I € constituida pela sub-érvore£

' .iso(1).org(3).dod(6).internet(1).mgmt(2).mib-2(1)

Originalmente foi desenvolvida para gestdo de comunicagdes TCP/IP na Internet,
concentra-se em informacao e’specfﬁca de TCP/IP e inclui informagdo como: descrig¢do
de sistema, interfaces de rede e respectivos pafﬁmetros e estatisticas.

Com o RFC 1213 a MIB I evoluiu para a MIB II, esta fornece informagdes
gerais de gestdo sobre dispositivos geridos, permitindo obter informagdo como o

nimero de pacotes transmitidos numa interface € o endereco da mesma. A MIB 1II é
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constituida pelas seguintes sub-drvores: system(1), interfaces(2), address translation(3),

ip(4), icmp(5), tcp(6), udp(7), egp(8), 0oim(9), transmission(10), snmp(11).

Definicao de MIB’s

Na especificagdo da estrutura das MIB’s, sdo utilizadas macros que definem a
informac@o de gestdo, a custa de tipos de dados definidos na SMI. A SMI por sua vez
utiliza um subconjunto da ANS.1, ao qual atribui nomes mais sugestivos de maneira a

definir os tipos de dados utilizados pelo SNMP.

SMI - Structure of the Management Information

A estrutura da informacfio de gestio SNMP é designada por SMI. Esta estrutura
organiza a informagio de gestdo atribuindo-lhe nomes e descrevendo-a de maneira a
que seja acessivel. A SMI prevé que cada objecto gerido tem de ter um nome, uma
sintaxe e uma codificagio. O nome é o OID que identifica univocamente; a sintaxe
define o tipo de objecto, por exemplo inteiro ou cadeia de céracteres e a codificacdo
descreve a forma como o objecto € serializado de maneira a permitir a sua transmissdo.

Por razdes de simplicidade, o SNMP utiliza um subconjunto do ANS.1.

ANS.1 - Abstract Syntax Notation One
A ANS.1 é uma linguagem formal normalizada definida pela norma ISO-8824;

é utilizada para definir sintaxes abstractas de tipos de dados. No caso do SNMP, a
ANS.1 é usada na especificacio da forma dos pacotes de informagdo e controlo
designados por PDU’s — Protocol Data Units, assim como na defini¢fo da informag&o
de gestdo basica.

Para definir os seus procedimentos, a ANS.1 utiliza: defini¢des de tipos, valores
atribuidos, declaracfo e utilizagdo de macros e defini¢des de médulos. O tipo classifica
os dados, os quais poderdio ser tipos primitivos como INTEGER, OCTET STRING,
OBJECT IDENTIFIER, NULL, SEQUENCE, SEQUENCE OF ou tipo definidos aos
quais podem ser atribuidos nomes. A declaraciio e utilizagdo de macros permite

estender a linguagem construindo novos tipos de dados a custa dos tipos primitivos.
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OBJECT-TYPE: :=BEGIN
TYPE NOTATION::= “SYNTAX” type (ObjectSintax)
“ ACCESS” Access
“STATUS” Status
Access::= “read-only”
| “read-write”
| “write~only”
| “not-Accessible”
“mandatory”
| “optional”
| “ocbsolete”
| “deprecated”
Description::= value (description DisplayString)
VALUE NOTAION::= value (VALUE ObjectName)

Status::

- |END

Estrutura de uma macro

BER - Basic Encoding Rules

E um conjunto de regras definidas pela norma ISO 8825-1 utilizadas para a
tradugdo dos valor de varidveis ASN.1 para um formato que permita a sua transmissio e
transferéncia entre os sistemas. |

As mensageﬁs SNMP sio construidas a custa do tipo SEQUENCE. Cada
varidvel de uma MIB que seja transportada numa mensagem SNMP tem de ser de tipo

| simples.
3.3.3 SNMPv1

SMI

A SMI da versdo 1 do protocolo SNMP define os seguintes tipos de dados:
Counter, TimeTicks, Gauge, IpAddress, NetworkAddress, Opaque, integer, unsigned
integer € MIB Tables. Counter é um contador inteiro positivo de 32 bits, quando atinge
o limite, volta a 0 € que apenas pode ser incrementado. TimeTicks é um inteiro positivo
que representa o tempo em centésimos de segundo decorrido desde um determinado
instante. Gauge é um contador inteiro de 32 bits, pode ser incrementado ou
decrementado. IpAddress representa um enderego IPv4 de 32 bits. NetworkAddress
representa o endereco IPv4 de 32 bits de uma rede. Opagque representa qualquer outros
tipos ASN.1 numa OCTET STRING. integer € um inteiro com sinal, com precisdo
ASN.1 limitada pela precisio SMI. unsigned integer € um inteiro positivo, com
precisdo ASN.1 limitada pela precisdo SMI. MIB Tables sdo estruturas de alto nivel,
compostas por zero ou mais linhas, que se utilizam para agrupar instincias tabulares;
permitem ler ou alterar uma linha inteira com uma tnica operagdo de leitura ou de

escrita.
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Operacgoes Protocolares
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Figura 3.4 — Mensagens do protocolo SNMPv1

O SNMPv1 define as seguintes operagdes protocolares bésicas: Get, GetNext,
Set e Trap. A operacio Get é usada pelo NMS para pedir o valor de uma ou mais
instancias de um agente, é constitufda por uma mensagem GetRequest enviada pelo
NMS ao agente, seguida de uma mensagem de resposta GetResponse enviada pelo
agente a0 NMS. A operagdo GetNext € usada pelo NMS para pedir o valor da proxima
instancia numa tabela ou lista de um agente, ou para descobrir a estrutura de uma MIB,
é constituida por uma mensagem GetNextRequest enviada pelo NMS ao agente, seguida
de uma mensagem de resposta GetResponse enviada pelo agente a0 NMS. O comando
Set é uma operagio atémica utilizada pelo NMS para alterar o valor de uma ou mais
instincias de um agente, permite também criar novas instancias. O comando Trap €
usado pelo agente para reportar um evento ao NMS.

Existem os seguintes tipos de traps: coldStart( 0), warmStart(1), linkDown(2),
linkUp(3), authenticationFailure(4), egpNeighborLoss(35), enterpriseSpecific(6). O trap
coldStart reporta uma reinicializagdo na qual todos os Counters e Gauges foram
reinicializados a zero. ). O trap linkDown reporfa uma altera¢io para Down do estado de
uma interface de rede. O trap linkUp reporta uma alteragdo para Up do estado de uma
interface de rede. O trap authenticationFailure reporta uma falha de autenticacdo na
community string. O trap enterpriseSpeciﬁc ¢ usado para reportar eventos definidos

pelos fabricantes.
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O gestor pode descobrir a estrutura da MIB de um agente a custa da operagao
walk, esta consiste numa série de operagdes GetNext que permitirdo percorrer toda a
MIB.

As operagdes protocolares poderdo transportar informagéo acerca de erros, no
SNMPv1 estdo definidos os seguintes tipos de erros: noError(0), tooBig(1),
noSuchName(2), badValue(3), readOnly(4), genErr(5).

PDU - Protocol Data Unit
As mensagens SNMPv1 sdo constitufdas por um cabegalho e um PDU. O PDU

contém um conjunto de campos que variam de acordo com o tipo de mensagens. A

figura 3.5 mostra o formato dos PDU’s SNMPv1.

Cabegalho
. . Mensagem
| I version l community ‘ PDU SNMP
PDU | Request Error Error | Objecl 1 Objectn PDU de Get GetNext
type ID status index | value 1 value n Set e Response
En'ter Agenl l Generic [ Specific [ Time | Object 1 Object n |} PDU de Trap
prise_| Address | trap type [ trap code | stamp [ value 1 value n

Variable Bindings

Figura 3.5 - Formato de mensagens SNMPv1

Os PDU’s de mensagens do tipo Get, GetNext, Response e Set contém o0s
seguintes campos: PDU type — especifica o tipo. de PDU transmitido; Request ID —
Associa os pedidos SNMP com as Respostas; Error status — Indica o tipo de erro,
apenas a operagdo Set usa este valor diferente de zero; Error index — Associa um erro
com uma instincia particular, este campo apenas ¢ usado pelas respostas; Variable

bindings — Constituido por pares instincia-valor, serve para transporte de dados.

Os PDU’s de mensagens do tipo trap contém os seguintes campos: Enterprise —
especifica o tipo de dispositivo gerido que gerou o trap; Agent Address — disponibiliza
o endereco do dispositivo gerido que gerou o trap; Generic trap type — Indica o tipo de
trap genérico; Specific trap code — Indica o tipo de trap especifico; Time stamp —
Especifica o tempo decorrido entre a tltima reinicializagdo de rede e a geragdo do trap;
Variable bindings — Constituido por pares instincia-valor, permite relacionar

instancias particulares com o trap gerado.
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Community String

Em todas as mensagens SNMP & enviada uma community string que implementa
um servigo de autenticagdo e controlo de acesso. Em relago 2 autenticagio, s6 poderdo
aceder aos servigos SNMP estagcbes que conhecam a community. Relativamente ao
controlo de acesso, o protocolo SNMP permite que sejam definidas diferentes
communities com diferentes permissdes de leitura e/ou escrita. Os agentes devem ser
configurados para conhecer uma ou mais communities e saber o tipo de acesso de cada

uma, devem ainda conhecer os destinos dos traps e respectivas communities.

Observacgoes

O protocolo SNMPv1 tem como vantagem a simplicidade, no entanto apresenta
as algumas limitagSes: numero limitado de cédigos de erro, numero limitado de cédigoé
de notificagdo, performance limitada, nfo suporta comunicagio entre dois NMS’s, € a
seguranga € reduzida, uma vez que o sistema de autenticagdo € simples e, os dados,

assim como community circulam na rede sem serem encriptados.

3.3.4 SNMP v2c

O SNMPv2c surge com uma evolugdo do SNMPv1, também & baseado em
communities € as mensagens s3o parecidas com as mensagens v1. Com a especificagio
do SNMPv2 foram definidas novas operagGes e novos tipos de dados, foram também
introduzidos melhoramentos nas tabelas de OID’s e na alteragdo dos valores deétas.
Além disso, passa a ser possivel restringir as permissGes de uma community a uma parte
de uma MIB. Também estd prevista a comunicagéio entre NMS, assim pode-se definir
uma estrutura hierdrquica de NMS e, um elemento da rede pode ser simultaneamente

um dispositivo gerido e um NMS.

SMI
A SMI da versdo 2 do protocolo SNMP define os seguintes tipos de SMIv1 e os
- seguintes novos tipos: C‘ounter32, Counter64, Gauge32, Gauge64, - Integer32,
Uinteger32, NsapAdress e BIT STRING. Counter32 é idéntico a Counter. Counter32 é
um Counter com 64 bits. Gauge32 € idéntico a Gauge. Gauge64 é um Gauge com 64
bits. NsapAdress é um enderego OSIL. BIT STRING é uma listas de bits com significado

préprio.
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Operacoes Protocolares

No protocolo SNMPv2c estdo definidas as mesmas operagdes que no SNMPv1
e, sdo definidas duas novas operagdes: GetBulk e Inform. GetBulk é uma operagio de
leitura utilizada pelo NMS para obter grandes quantidades de informagdo de um agente,
de um forma eficiente, permitido minimizar o overhead. Inform é uma espécie de trap
com confirmag@o podendo ser usado por um NMS para reportar eventos a outro NMS,
um agente que envie um inform fica 4 espera que o0 NMS lhe comuniqﬁe que recebeu o
trap, se ap0s um timeout especificado, o agente no receber a confirmagdo do inform,
volta a enviar o inform.

No protocolo SNMPv2 sio especificados tipos de erro mé.is especificos:
wrongValue, wrongEncoding, wrongType,wrongLength, inconsistentValue, noAcess,
notWritable, noCreation, inconsistentName,  resourceUnavailable, genErr,

CommitFailed, undoFailed.

PDU
Os PDU’s SNMPv2 sdo iguais aos PDU’s SNMPv1, com excepgﬁo‘dos traps

que passam a ter PDU’s iguais aos das restantes mensagens e, do PDU de mensagens

GetBulk, que tem uma estrutura prépria, como se pode ver na figura 3.6.

PDU ‘ Request non- [ max- lObJecH Object n |
type D repeaters | repetitions | valuet | " | valuen

Figura 3.6 - PDU GetBulkRequest

Seguranca
Tanto 0 SNMPv1 como o SNMPv2c apresentam algumas falhas de seguranca

2

uma vez que ndo é implementada autenticagdo nem é utilizada encriptagdo. Assim
sendo, o protocolo € vulnerdvel a seguintes situagdes de disfarce, modificagio de
informagdo, alteragdo da sequéncia de mensagens e divulgacio de informagdo. No caso
de disfarce: uma entidade ndo autorizada pode tentar fazer operagoes de gestdo fazendo-
se passar por entidade autorizada. No caso de modificagéo de informagdo: uma entidade
ndo autorizada pode tentar alterar mensagens de entidades autorizadas resultando em
operagbes de gestdo e configuragdo ndo autorizadas. o autorizadas. Em relagio a
alteracdo da sequéncia e tempo das mensagens: uma entidade nfo autorizada reordena,

atrasa, ou copia e repete mais tarde mensagens geradas por entidades autorizadas. No

caso da divulgagdo: uma entidade ndo autorizada pode extrair informagdo de objectos
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geridos ou, apreender informagio monitorizando eventos de notificagdes entres agentes

e gestores.

3.3.5 SNMP v3

A versiio 3 do SNMP define novas funcionalidades ao nivel da séguran(;a e da
arquitectura de agentes e gestores, permitindo a configuragdo remota de pardmetros
SNMP. Esta versio foi concebida de forma a permitir futuras extensdes, mantendo o
protocolo tdo simples quanto possivel, permitindo implémentag:(")es minimas para redes
de pequenas dimensdes e ao mesmo tempo suportando funcionalidades mais complexas
requeridas na gestio de redes de maiores dimensdes; sempre que possivel foram

reutilizadas especificagdes existentes nas versdes anteriores.

USM - User-based Security Model
O modelo USM foi proposto pelo RFC 2274 e define os procedimentos para

implementar seguranga ao nivel das mensagens. Estdo definidas protecgdes contra
ataques do tipo disfarce, modificagdo de informagdo, alteragdo de sequéncia das
mensagens e divulgacdo da infbrmagﬁo.

O USM usa MD5- Message Digest Algorithm e Secure Hash Algorithm para
garantir a integridade dos dados, indirectamente possibilita autenticacfo da origem dos
dados e defende contra ataques vpor disfarce; Usa também DES - Data Encryption

Standard para protec¢do contra divulgagio.

VACM - View-based Access Control Model
O modelo VACM foi proposto pelo RFC 2275 e define elementos de procedimento

para controlo do acesso a informagao de gestdo.

3.3.6 Conclusao

As versdes v1 e v2c sdo mais simples, exigem menos recursos € geram menos
overhead em relagdo a versdo v3, no entanto possuem como principal desvantagem a
falta de seguranga. Assim poder-se-4 assumir o compromisso de utilizar v2c para
monitorizagio e gestio de performance reservando a versdo v3 para configuragdo,
contabilizagio e gestdo de falhas, uma vez que estas operagdes sd0 mais criticas para a

seguranga.
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4 Descricao do trabalho

4.1 Introducao

A ferramenta de gestio desenvolvida consiste em duas aplicagdes, uma aplicagdo
gréfica de gestfio propriamente dita e uma aplicagdo de recolha de estatisticas, estas
aplicagbes deverdo ser executadas num NMS ligado a rede local de gestdo dos access
points que constituem a rede wireless. Na figura 4.1 estd representado o diagrama de
distribuicio desta ferramenta, no qual se observa um directério FGRW situado no file
system da méquina de gestdo, este deverd conter as duas aplicagdes e respectivas

bibliotecas.

(NMS)

() ()]
FGRW AP A AP é
~ |

|- I I
[ [ I

Rede Local de Gestéo

) ) (9
AP AP AP
[ 3 BN

Figura 4.1 - Diagrama de distribui¢do.

Maquina de Gestio ‘ '

A ferramenta foi desenvolvida na sua totalidade em linguagem Java 1.5,
utilizando a ferramenta de desenvolvimento Eclipse. Foram utilizadas duas API’s —
Application Programming Interfaces: a AdventNet SNMP API ¢ a RRDA4J, a primeira'
implementa o protocolo SNMP e, a segunda consiste numa implementagdo em Java da
ferramenta RRDtool utilizada para armazenar estatisticas em bases de dados e gerar

graficos a partir destas.

4.2 Fases do projecto.
Este projecto foi dividido em virias fases: fase de estudo, fase de especificagdo
de requisitos, fase de desenvolvimento, fase de testes e por dltimo uma fase de

documentag@o.

A fase de estudo contemplou o estudo dos conceitos de gestio de redes e

protocolo SNMP, estudo da linguagem Java, pesquisa de API's em Java que
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implementam 0 protocolo SNMP, estudo da MIB dos AP’s Cisco e, finalmente pesquisa
de API's em Java alterﬁativas a ferramenta RRDtool.

Na fase de especificacdo de requisitos foram definidas a funcionalidades a
implementar descritas na secgdo seguinte.

Na fase de desenvolvimento foi desenvolvida inicialmente uma aplicagdo grafica
que permitiu obter informagdo detalhada sobre um AP da Rede, de seguida, com base
nesta aplicagdo, desenvolveu-se um nova aplicag¢do na qual a rede wireless jd ésté toda
representada pelo conjunto dos seus access points, esta aplicag@o ja disponibiliza uma
tabela de AP’s com uma informagdo sumdria sobre os estado e configuragdo destes,
sendo possivel observar informagdo detalhada sobre cada um deles, na parte final foram
implementadas as estatisticas e os alarmes.

Na fase de testes foi verificado o funcionamento de todos os casos de uso
definidos.

Na fase de documentacio foi elaborado o presente relatorio.
4.3 Requisitos gerais
4.3.1 Requisitos Funcionais

Pretende-se que a aplicagdo desenvolvida possua funcionalidades de
monitoriza¢io, alarmista, e estatisticas. A monitorizagdo deve permitir obter
informacdes sobre a configuragio e estado geral dos access points. Sempre que forem
detectadas falhas, como por exemplo a alteragdo do estado de alguma das interfaces de
um AP devera ser despoletado um aviso (envio de um e-mail). A aplicagdo deve
também disponibilizar estatisticas de trifego referentes 4 utilizagdo das interfaces fisicas
(ethernet e radio) e também das diferentes redes virtuais (VLANSs) associadas a essas
interfaces fisicas. Deverdo também ser disponibilizadas estatisticas acerca do nimero de

- clientes associados a cada access point.

4.3.2 Requisitos Nao Funcionais

A ferramenta desenvolvida deve ter uma interface grifica simples e intuitiva;
gerar apenas o trifego estritaxhente necessdrio e sempre que possivel distribuido ao
longo do tempo e, deve também ser robusta, sendo imune 2 insercdo de dados
incorrectos no formato ou conteido e pfevendo a ocorréncia de falhas durante a

transferéncia de informagdo via SNMP.
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4.3.3 Modelo de Casos de Uso

~ Antes de descrever o modelo de casos de uso, importa apresentar o conceito de
caso de uso. Trata-se de uma funcionalidade de um sistema com valor para o seu
utilizador, neste caso o sistema é uma aplicagfo de software. Assim, 0 modelo de casos
de uso permite visualizar a ferramenta desenvolvida, na perspectiva do utilizador que,
neste caso, é o Gestor de Rede. Observando a figura 4.2, pode obter-se uma visdo geral
sobre os pacotes de casos de uso. Os mais importantes sdo os pacotes de Monitorizagdo,
Estatisticas e Alarmes, s3o estes grupos de casos de uso que concretizam os objectivos
do trabalho. Os pacotes Configurar Aplicagdo e Editar Lista de AP’s dizem respeito, tal
como o préprio nome indica, 2 configuragio da aplicagdo e lista de access points que
constituem a rede wireless. Por fim referencia-se o pacote Ferramentas SNMP que
contem algumas funcionalidades adicionais constituidas por operagdes do protocolo
SNMP.

FGRW

[— Monitorizagéo

]

—

Estatisticas

— Alarmes

Configurar
aplicagao

Gestor de Rede

L Editar Lista de APs

Wi
I

-

Ferramentas SNMP

Figura 4.2 - Diagrama de casos de uso, visdo geral.

Monitorizagdo
Este pacote de casos de uso permite monitorizar o estado e configuragdo actual
de uma rede wireless. Neste pacote existem dois casos de usos principais,

Monitorizagdo da Rede e Monitorizagdo de detalhes de AP.
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(Monitorizagao

C\“\O““

\/

\04

Periédicamente -
7
Monitorizagdo da
Rede

&7

AN

I
4

/

&
¥,

é‘)

5 0\, apela de
‘\“ Cientes
A ssociados
Interface
Rédlo
/ - ﬂnc/u“

Interface
\\>\v Ethernei

T3 Tabela de
VLANs

unc\“‘

Gestor de Rede

Vonitorizagdo dé€ )
Detalhes de AF_ <4 ~—— _ _ dndub Tnformagas
Gera

Figura 4.3 - Diagrama de casos de uso, Monitorizagdo.

O caso de uso Monitorizagdo da Rede permite ter uma visdo global da rede,
concretizada numa tabela grafica com um sumdrio do estado e configuragio de cada um
dos AP’s que constituem a rede wireless. A informacdo incluida no sumério de um’
access point contém os seguintes campos: endereco IP — Internet Protocol, endereco
MAC da interface Ethernet, endereco MAC da interface Rddio, legenda, nome,
localizagdo, upTime, versdo de IOS, estado da interface Réadio, canal rddio, norma
IEEES802.11, nimero de clientes associados. Com excepcio do endereco IP, todos os
campos atrds referidos sdo opcionais, isto é, poderdo estar ou ndo visiveis na tabela
grafica. A informagdo contida no sumdrio dos AP’s € obtida na MIB de cada dispositivo
respectivo, com excep¢do da legenda, que € um campo opcional definido na aplicagdo e
com vista a facilitar uma identificagdo mais intuitiva de cada um dos access points.

Estdo previstas diferentes formas de monitorizar a rede, desta forma é possf\vel
monitorar a rede uma vez efectuando um rastreio geral aos AP’s para visualizar o seu
estado e configuragdo; outra forma de monitorar a rede consiste em rastreios
autométicos e periddicos a rede, observando-se a informagdo obtida destes na tabela
grafica, neste caso estfio ainda previstas duas possibilidades: a primeira consiste em
pedir informag&o ao conjunto dos dispositivos a cada rastreio, na segunda possibilidade

2

em cada rastreio efectuado € apenas solicitada informagdo a um dispositivo
alternadamente. A primeira.solugdo tem como vantagem a visualizag¢@o de informagio
completamente actualizada e, como desvantagem a geragdo de um burst de trafego de
gestdo mais elevado; Na segunda hipdtese os bursts sio menores, no entanto ao
visualizarmos a aplicagdo grifica, temos que considerar que apenas uma das

linhas/dispositivo estd actualizada em cada momento.
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O caso de uso Monitorizag@o de Detalhes de AP permite O acesso a uma
informagdo mais detalhada sobre um access point em particular. Essa informagéo estd
dividida em trés grupos: Descricdo Geral, Interface Ethernet € Interface Rddio. Em

‘Descrigio geral é disponibilizada informagio acerca da configuragdo do dispositivo.
Nos grupos de Interfaces ¢ mostrada informagdo detalhada sobre cada uma das
interfaces de rede do AP, incluindo uma tabela com as VLAN’s definidas, na Interface
Rddio é apresentada uma tabela de clientes associados a0 dispositivo em questdo € a
semelhanca da tabela de sumdrios referida anteriormente, esta ¢ também constituida por
um conjunto de campos opcionais. Como exemplo de campos da tabela de clientes
associados temos: endereco IP, endereco MAC, VLAN, upTime, débitos suportados,
débito corrente, poténcia de sinal, qualidade de sinal, estado da associag@o, tipo de

dispositivo, trafego em octetos e em pacotes, entre outros.

Estatisticas

Este pacote de casos de uso visa a disponibilizagio de graficos que permitam o
acesso ao histérico do trafego nas interfaces de um AP e também do niimero de clientes
associados. A gama temporal do histérico poderd ir desde uma hora até um ano, sendo

que no segundo caso, a precisdo de valores representados serd menor que no primeiro.

(Estatisticas ]
rafego nas
Interfaces
] rafego nas
VLANs
Gestor de Rede

Clientes
Associados

Figura 4.4 - Diagrama de casos de uso, Estatisticas.

—J

Existem dois tipos de gréficos, graficos de trafego e grificos de clientes
associados. Os gréficos de trafego, dizem respeito ao nimero de octetos que fliem
numa determinada interface de rede, esta informago esté dividida em duas categorias:
trafego in e trafego out, estas duas categorias s3o representadas no mesmo grafico, uma
acima do eixo das abcissas e a outra abaixo deste. As interfaces de rede sobre as quais é
disponibilizada informagdo sio as interfaces ethernet, radio e respectivas VLANS ou

sub interfaces. Os graficos de clientes associados mostram a variag¢do ao longo do tempo
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do nimero de clientes associados a um determinado AP . Em qualquer gréfico é
possivel obter representagéo de valores médios e/ou valores m4ximos.

A gama temporal observada em qualquer gréfico estd dividida nas seguintes categorias:
hora, dia, semana, més e ano. Para qualquer uma destas categorias pode-se indicar como
referéncia a data de inicio ou de fim, com precisdo até aos minutos, em alternativa é
disponibilizada uma referéncia automética de fim coincidente com a data e hora actual.
As VLANS monitorizadas nas interfaces radio e ethernet sio determinadas no momento

- em que sio inseridos os dados de um AP na aplicagdo, nesta altura, a aplicacdo vai
processar a tabela de interfaces da MIB do dispositivo correspondente de forma a saber

quais s3o a VLAN’s que estdo definidas neste.

Alarmes

E este pacote de casos de uso que vai permitir a detecgdo de falhas. Neste caso,
as falhas detectadas dizem respeito a passagem do estado de uma interface de rede a
down. Esta detecgiio é realizada de duas formas: pela espera de traps enviados pelos
AP’s ou por auscultagio directa, na qual se detecte que um dispositivo deixa de
responder, o que poderd indicar que a sua interface ethernet estd down. Assim, a
detec¢do de um dos eventos atrds referidos, & sinalizada de acordo com a configuragio
da aplicagdo. Essa sinaliza¢do é feita enviando um e-mail ao gestor de rede, e/ou

emitindo um aviso grafico e/ou fazendo o seu registo num ficheiro de texto.

(Alarmes )

— Receber Email ~tg,, |Eventos
Receber Traps
Gestor de Rede Detectar Interface
e due. Ethernet dowr
Histérico de P
alarmes

Figura 4.5 - Diagrama de casos de uso, Alarmes.

Configurar Aplicacdo
A ferramenta desenvolvida permite configurar os seguintes parimetros:
contetido da tabela de sumdrios de AP’s, contetido da tabela de clientes associados a um

dispositivo, opgdes de monitorizagdo, alarmes e parimetros SNMP.
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Figura 4.6 - Diagrama de casos de uso, Configurar aplicagdo.

Em relagiio ao conteddo das tabelas graficas, é possivel indicar os campos que se
pretendem visualizar a partir de um conjunto de campos possiveis.

E também possivel configurar um conjunto de pardmetros SNMP que serdo
utilizados como pardmetros por defeito, na adi¢éo e edigio de elementos da lista de
AP’s.

Relativamente a configuragdes de monitorizagdo, € possivel definir o intervalo
de tempo entres monitorizagdes € a forma de se realizacdo destas, a qual pode consistir
na monitorizagdo de todos os dispositivos ou monitorizagao de AP’s alterriadatﬁente.

Nas configura¢des de alarmes, é possivel definir os tipos de alarmes activos,
assim como o tipo de sinalizagéd de cada um deles. E ainda possivel configurar os
parimetros SMTP de forma a permitir o envio de e-mails caso esta opgdo seja indicada

para sinalizagdo de um ou mais tipos de alarmes.

Editar Lista de AP’s

A rede wireless é definida por um conjunto de access points, estes, $30 definidos
numa lista de AP’s contendo os parimetros do protocolo SNMP e opgdes de
monitorizagio definidas de cada um deles. As opgdes de monitorizagdo consistem em
informag@io sobre os campos sobres os quais deverio ser disponibilizadas estatisticas, e
ainda um campo a indicar se determinado dispositivo deve ou ndo ser monitorizado.
Esta dltima opgdo € til para quando por qualquer razdo, um AP for retirado da rede,
ndio ser necessério remover os seus dados da lista. A informag@o sobre os campos sobres
os quais deverdo ser disponibilizadas estatisticas é determinada sempre que se adiciona
um dispositivo, quando isso acontece, a aplicacdo determina quais as VLAN’s

existentes no AP e guarda os respectivos OID’s de trafego.
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Figura 4.7 - Diagrama de casos de uso, Editar Lista de AP's.

Ferramentas SNMP

Estdo definidas trés ferramentas SNMP que permitem obter o conteddo de
qualquer OID presente na MIB de um dispositivo correspondente a um AP da lista. As
operacdes Get e GetNext permitem obter o contedido de um OID particular, enquanto

que a operagio Walk permite obter o contetido de todos os OID da MIB.

(Ferramentas SNMP )

=

Gestor de Rede
|

Wil

Figura 4.8 - Diagrama de casos de uso, Ferramentas SNMP.

4.4 Arquitectura

A ferramenta desenvolvida consiste em duas aplica¢Ges, uma aplicagdo grifica na
qual estio implementados os casos de usos atrds descritos e, uma aplicagdo sem
interface gréfica que tem como finalidade a recolha de dados estatisticos, com os quais

vio ser gerados os gréficos mostrados na aplicagdo grafica.
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4.4.1 Arquitectura Logica

Aplicacédo Grafica

Na figura 4.9 ¢ disponibilizada uma vis&o geral sobre a arquitectura da aplicagéo
grifica. Sdo utilizadas trés camadas de software, uma camada de comunicagfo, uma
camada de 16gica e uma camada de interface gréfica para a interac¢do com o utilizador.

Na camada de comunicagio é implementado o protocolo SNMP, usado para
obter informagio dos AP’s e o protocolo SMTP, utilizado para enviar e-mails de
alarme.

Na camada légica ou de aplicagfo estd o niicleo da aplicagdo, este, € definido
pela classe Controlo que centraliza toda informaggo utilizada na execugéo da aplicagdo.
A classe Controlo contém as classes dos pacotes: configuracao, listaDeAps ¢
detalhesDeAp, usa ainda servigos prestados pelas classes do pacote alarmes. O pacote
configuracao contém as classes responsdveis por definir e armazenas todas as
configuragdes da aplicagdo, o pacote lisiaDeAps é responsdvel por gerir e manter a lista
de AP’s, o pacote detalhesDeAp define, gere e mantém um conjunto de informagio
detalhada sobre um dispositivo em particular, o pacote alarmes € responsivel pela
sinalizacdo dos alarmes ocorridos e o pacote rrd implementa o arquivo e consulta de
estatisticas para disponibiliza¢do em graficos.

A camada de interface com o utilizador € constituida pela classe JFrame_Fgrw e

‘respectivos didlogos. Um desses didlogos utiliza o pacote rrd da cainada l6gica para

gerar os graficos estatisticos.
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Figura 4.9 - Visdo geral do diagrama de classes da aplicagio gréifica

Aplicacao de recolha de estatisticas

Esta aplicagdo estd dividida em trés camadas de software: camada de
comunicagdo, camada légica e camada de interface com o utilizador.

A camada de comunicacdo € utilizada pela classe ControloRRD para, obter via
SNMP os valores dos OID’s sobre o quais se pretendem efectuar estatisticas.

A camada l6gica € constituida pela classe ControloRRD que contém uma lista de
AP’s gerida pelo pacote listaDeAps. A classe ControloRRD utiliza servigos prestados
pelo pacote de classes rrd, nomeadamente criar e actualizar os ficheiros que contém as
bases de dados com as estatisticas. v

A interface com o utilizador limita-se a mostrar informacio sobre a tltima
recolha estatistica efectuada e esperar que o utilizador introduza um comando para

terminar a aplicagdo.

A interac¢fo entre a aplicagdo gréfica e a aplica¢do de recolha de estatisticas é
feita com base no ficheiro lista.xml. Na aplicaggo gréfica é definida a lista de AP’s com
as respectivas opgdes de monitorizagio e quando a aplicagfo grafica é fechada, exporta-

se automaticamente a sua lista de AP’s para o mencionado. Ao iniciar-se aplicagio de
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recolha de estatisticas é importada a lista de AP’s do ficheiro referido e de acordo com
as defini¢bes presentes no mesmo, inicia-se o processo de recolha estatisticas dos access

points da lista.

[interfaceComUtiizador — |

Figura 4.10 - Visdo geral do diagrama de classes da aplicag¢do de recolha de estatisticas

Diagrama de Classes

Na Figura 4.11 est4 representado o diagrama de classes detalhado que define a
aplicagdo gréfica e a aplica¢o de recolha de estatisticas. Mais uma vez, todo o conjunto
de classes estd dividido em trés camadas, uma camada de interface grifica, uma camada
légica com a aplicagdo propriamente dita, um conjunto de ferramentas utilizadas pelas

vérias camadas e uma camada de comunicago.
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Figura 4.11 — Diagrama de classes — visdo detalhada

Descreve-se de seguida os principais pacotes de classes e classes definidos:

O pacote interfaceGrafica é composto pelas classes grificas e pelo pacote
modeloAbstractoDeTabela. A classe JFrame_Fgrw define a janela principal da
aplicagdo e tem como atributos o conjunto dos didlogos que constituem o pacote
dialogos. O pacote dialogos que por sua vez contém trés pacotes agrupa o conjunto dos

didlogos de acordo com a sua fung@o: o pacote opcoes € constituido por todos os
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dislogos que permitem configurar a aplicagdo, o pacote listaDeAps é constituido pelo
conjunto dos didlogos que permitem editar a lista de AP’s, o pacote ferramentas é
constituido pelo didlogo JDialog_EstadoDoAP e pelos didlogos que permitem utilizar
as operagdes bdsicas do protocolo SNMP. O didlogo JDialog_EstadoDoAP & o didlogo
mais complexo, é este que permite visualizar os detalhes de um access point, inclusive
os grificos com as estatisticas, este didlogo utiliza a classe RRDmanager para gerar oS
grificos. O pacote modeloAbstractoDeTabela contém a classe ModeloDeTabela
utilizada na defini¢do de contetido de tabelas graficas e a classe TableSorter que
permite que as tabelas graficas sejam ordendveis quando se clica no titulo de uma das

suas colunas.

O pacote ferramentas fornece servigos as trés camadas de software. A classe
JComboBoxSetItems é utilizada para definir os campos de uma ComboBox grifica, a
classe Vector_vs_Array é utilizada para converter Vectors de Strings em arrays de
Strings, a classe Ficheiros fornece servicos de manipulacdo de ficheiros e directérios
tais como verificar se determinado ficheiro existe, apagar ficheiro ou criar directérios. O
pacote excepcoes contém a classe APnotRespondException utilizada sempre que um
AP ndo responde ou deixa de responder. O pacote strings fornece servigos de
manipulagio de Strings: a classe Formata define métodos de formatagio de Strings
utilizados para formatar alguns valores obtidos nas MIB’s dos AP’s, a classe
DesEncrypter permite encriptar e desencriptar Strings, é utilizada para encriptar a
community nos ficheiros XML que contém a lista de AP’s, a classe ER define servigos
de expressoes regulares, permite testar formatos de Strings e € bastante utilizada pelos
di4logos para filtrar a informagdo introduzida nos diversos formulérios. O pacote datas
fornece servigos de manipulagio de datas: a classe Data permite representar datas com
precisdo até aos minutos e tem métodos para as incrementar e decrementar, a classe

DataComSegundos é idéntica a Data mas, tem precisdo até aos segundos, a classe

DataActual permite obter a data actual.

O pacote registo fornece servigos de debug e escrita em ficheiros de texto: a
classe Debug estabelece diferentes niveis de debug, ¢ € utilizada para desenvolvimento,
através desta classe é possivel alterar o grau do detalhe da informagéio de debug de todas
as outras classes sem ter de alterar o respectivo cédigo, a classe Registo fornece um

servigo seguro de escrita em ficheiros de texto, permitindo uma abstrac¢do dos detalhes
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da manipulagéo destes, este servigo diz-se seguro e lento porque o ficheiro é aberto e

fechado em cada operagdo de escrita.

O pacote aplicacao contém toda a 16gica das aplicagGes.

O pacote rrd contém todas a classes que utilizam directamente a tecnologia RRD,
neste pacote, apenas as classes RRDmanager € ParametrosDeGrafico sdo usadas pela
aplicagfo grafica, as restantes classes sdo usadas apenas pela aplicagdo de recolha de
estatisticas. A classe InterfaceComUtilizador implementa a interface com o uﬁlizador
na aplicagdo de recolha de estatisticas, a classe ParametrosDeGrafico utilizada pelo
didlogo JDialog_EstadoDoAP para especificar os pardmetros dos graficos a gerar a .
partir dos ficheiros RRD, a classe RRDupdater é responsavel por criar e actualizar os
ficheiros RRD de acordo com as defini¢des presentes nas lista de AP’s importada do
ficheiro lista.xml, a classe RRDmanager ¢ a tnica classe que interage com a API
RRDAJ, € esta classe que implementa os métodos que permitem criar e actualizar
ficheiros RRD e gerar graficos a partir destes, a classe ControloRRD é o niicleo da
aplicacdo de recolha de estatisticas e a classe Run_main_RRD contém o método main()
da aplicacdo de recolha de estatisticas.

O pacote configuracao contém as classes que definem e guardam as
configuragdes da aplicac@o grifica: a classe Constantes define as principais constantes
utilizadas pela aplicacdo gréfica e a classe HierarquiaDeFicheiros define a hierarquia
de ficheiros utilizada na pasta de trabalho da ferramenta.

O pacote listaDeAps contém as classes usadas para manipular a lista de AP’s: a
classe ListaDeAps contém a lista de AP’s propriamente dita, implementa diversos
métodos que permitem adicionar, remover e alterar elementos, assim como obter listas
de IP’s de todos os access points ou apenas daqueles que tém monitorizagdo activa, a
classe ListaDeAps_io implementa a exportacdo e importa¢do do contetido da lista de
AP’s para formato XML, é classe SumarioDeAP_Updater implemente um thread
utilizado para a actualizar o sumdrio de um AP da lista com informagdo pedida ao -
dispositivo correspondente.

O pacote alarmes é constituido pelas classes que implementam a alarmistica: a
classe TrapFgrw define uma estrutura de dados utilizada para representar o contetido
dos traps recebidos, a classe FgerarBind define uma estrutura de dados para

representar os campos varidveis de um trap recebido e a classe ProcessadorDeTraps é

36



FGRW — Ferramenta de Gestio / Monitorizagio de Redes Wireless

responsdvel por processar os traps recebidos, sinalizando-os de acordo com as
configuracdes definidas na classe Alarmes do pacote configuracao.

O pacote logica contém o niicleo da aplicagdo gréfica: a classe Run_main contém
o método main() da aplicagio grifica, a classe MonitorDeRede implementa a
monitorizacio periédica da rede wireless, monitorizando os dispositivos definidos na
lista de AP’s, a classe SnmpWalker implementa um walk SNMP com auxilio da
operagio SNMP GetNext ¢ a classe Controlo centraliza toda a informagio da aplicacéo
gréfica. ’

O pacote detalhesDeAp determina as estruturas de dados utilizadas para definir e
representar informagfio de um AP particular. a classe APmanager ¢ responsavel por
obter via SNMP a informacgio detalhada de um access point , essa informagéo €
guardada e disponibilizada ao didlogo JDialog_EstadoDoAP, a classe Tt abelaDeVians é
utilizada pela classe APmanager para visualizar as VLANS definidas e respectivo
tréfego em octetos; esta classe também ¢ utilizada para obter os OID’s das VLAN’s
sobre os quais sdo disponibﬂizadas estatisticas, a classe InformacaoGeral guarda
informagdio genérica de um dispositivo, a classe InterfaceRadio gere a informagio
relativa 2 interface radio, a classe InterfaceEthernet gere a informagdo relativa a
interface ethernet e a classe InterfaceDeRede define o tipo de informagdo relativa as
duas interfaces de rede de um access point.

O pacote monitorizacao define uma estrutura de dados para representar as
configuracdes de estatisticas de um AP, essas configuragdes incluem os OID’s sobre os
quais devem ser guardados dados estatisticos e identificagdes textuais dos mesmos. Na
verdade, um nome mais intuitivo para o pacote monitorizacao € a classe Monitorizacao
seria “estatisticas”. A classe ParametrosAP define as configura¢bes de um AP da lista
de AP’s, nomeadamente: parimetros SNMP, e opgdes de monitorizagdo e estatisticas, a
classe SumarioDeAP contém as configura¢des de um AP e informagdo sumdria do

dispositivo correspondente a disponibilizar na tabela de access points.

O pacote comunicacao contem as classes que implementam os protocolos SNMP
e SMTP. O pacote smip contém as classes que possibilitam o envio de e-mails: a classe
Carteiro é um cliente SMTP que envia e-mails definidos pela classe Email.

O pacote smmp implementa servicos SNMP: a classe TrapListener_fgrw
implementa um thread responsavel por receber traps, a classe ParametrosSNMP define

uma estrutura de dados com os pardmetros do protocolo SNMP, a interface
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InterfaceCamadaSNMP define os servicos SNMP usados pela aplicagdo, a classe
CamadaSNMP  implementa 0s servicos definidos pela  interface
InterfaceCamadaSNMP, basicamente esta classe faz a ponte entre a interface referida e

a API SNMP utilizada.

4.4.2 Arquitectura Fisica

Os componentes da ferramenta desenvolvida estdo representados na figura 4.12.
Pela figura podemos observar o contetido da pasta FGRW, onde estdo as duas aplicagdes
e respectivos recursos. Descreve-se de seguida os diversos componentes representados:
Jars — contém o ficheiro FGRW.jar que corresponde a /aplicagio grifica e o ficheiro
RRDupdater.jar que correspoﬁde a aplicagdo de recolha de estatisticas; RRD4J - |
contém os jars da API RRD4J; AdventNet — contém os jars da AdventNet SNMP APL;
MIBs — contém as MIB’s; logs — nesta pasta sdo guardados os registos dos alarmes e da
actualizagdo dos RRD’s; walks — nesta pasta sdo guardados os resultados dos walks;
RRDs — contém os ficheiros RRD’s com as estatisticas; femp — € nesta pasta que sao
guardados os ficheiros tempordrios gerados pela aplicagdo, estes dizem respeito as
imagens dos grificos; FGRWwindows.jar — aplicégﬁo que executa um comando
Windows para executar o ficheiro FGRW.jar; FGRWlinux.jar — aplicagio que executa
um comando Linux para executar o ficheiro FGRW.jar; lista.xml - ficheiro XML onde

estd definida a lista de AP’s.

FGRW

walks MiBs logs

FGRW
windows
Jar

FGRW
linux
Jar

RRDs

RRD
FQ:W updater
4 Jar

RD4J AdventNgt,

temp

N

Lista
xml i Jjar

Figura 4.12 — Diagrama de Componentes.
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4.5 Principais Decisoes de Desenvolvimento

As principais decisbes que marcaram a arquitectura € modo de funcionamento

das duas aplicagdes desenvolvidas sdo descritas de seguida.
4.5.1 Escolha de tecnologias
Java

A linguagem de programagio escolhida foi o Java, esta escolha deve-se ao facto
de se tratar de uma linguagem de alto nivel orientada a objectos e independente do
sistema operativo. Esta tdltima caracteristica foi a mais relevante, uma vez que as
caracteristicas anteriores também se aplicam a outras alternativas consideradas como
C++ ou C#. O perl e o php também eram possibilidades que facilitariam uma possivel

implementagio de uma interface web para a ferramenta.

AdventNet SNMP API

Ap6s uma pesquisa sobre as API's de SNMP livres para Java, constatou-se que a
AdventNet era a mais referenciada. Esta API tem uma versdo free ¢ uma versio
Professional, a primeira é uma vers3o limitada da segunda. A versdo free, apesar de
limitada, possui\os requisitos considerados necessérios para a aplicacdio desenvolvida,
nomeadamente implementa operagdes Get, suporta SNMP v1, v2c e v3, e permite a
recepgio de traps, tem ainda a vantagem de possuir funcionalidades de alto nivel como

GetTable e GetColumn que permitem obter tabelas ou partes de tabelas.

XML - Extensible Markup Language

O XML é um formato standard, aberto e multiplataforma, utilizado para
descri¢o, armazenamento e troca de dados.

A lista de AP’s utilizada pela ferramenta pode ser exportada para um ficheiro em
formato XML, podendo posteriormente ser importada a partir deste. A escolha do
formato XML deve-se ao facto de se tratar de um formato textual normalizado que,
além das caracteristicas j4 referidas, pode ser editado com um simples editor de texto e

visualizado em qualquer browser.
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RRD4J

A tecnologia mais indicada para gerir as estatisticas seria a ferramenta RRDtool,
‘o entanto esta, ndo se encontra disponivel para linguagem Java, assim foi necessério
encontrar uma alternativa, essa alternativa foi a API RRD4J que consiste uma

implementagio em Java das funcionalidades da ferramenta RRDtool.
4.5.2 Funcionalidades

Usabilidade

De modo a facilitar a utilizagdo da aplicagdo, tomaram-se alguns cuidados
relativamente a sua usabilidade entre os quais: em todos os didlogos de configuragdes
existem valores predefinidos; nos didlogos de selecciio de virias opgodes existem
botdes para seleccionar todas as op¢oes ou nenhuma; em todos os didlogos em que é
necessdrio introduzir informagfo em caixas de texto, ¢ filtrado o formato e contetido
da informacio introduzida. No caso de esta informagfo ndo ser vélida, é emitido um
didlogo a identificar a ocorréncia e a respectiva justificagio, nestes casos s6 & possivel
sair do didlogo depois de estarem todos os campos preenchidos com valores validos, ou
entdo pode-se cancelar o didlogo ficando em vigor as configuracbes anteriores a
abertura do didlogo. Por simplicidade, apenas é possivel estar activo um didlogo de
cada vez e sempre que sdo efectuadas alteragbes na aplica¢iio, a informacio
disponibilizada é automaticamente actualizada.

Embora apenas seja necessdrio definir os parimetros SNMP para cada um dos
AP’s, foram definidos parimetros SNMP gerais que funcionam como parametros
predefinidos cada vez que se edita ou adiciona um Access Point na lista de AP’s. ‘ ‘

A lista de AP’s é guardada automaticamente no ficheiro lista.xml ao encerrar a
aplicagdo e sempre que este ficheiro exista, é carregado automaticamente ao executar a
aplicagdo. |
Alarmes

Os alarmes mais importantes definidos para a aplicacio dizem respeito a.
detecgdo de mudanga de estado de alguma das interfaces de rede de um AP, estes
alarmes s3o implementados com recurso ao envio de traps por parte dos dispositivos e
desta forma a aplicagdo limita-se aguardar. a recep¢do de traps. Esta abordagem
funciona correctamente para o caso de uma alteragio do estado da interface radio, no

caso da interface ethernet, isso sé se verifica no caso de um alteracdo de estado para up.
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Assim, a detecgio de alteragdo do estado da interface ethernet de um AP para down €
feita na operagdo de monitorizagdo regular da rede, na qual se se detectar que um AP

deixa de responder, é sinalizado um alarme.

SNMP

Optou-se pbr implementar as versdes SNMPv1 e v2c, deixando a implementagéo
de v3 para trabalho futuro pese embora ji se tenha previsto essa possivel
implementagZo, e como tal os formuldrios e as estruturas de dados de pardmetros SNMP

j4 tém lugar para os pardmetros SNMPv3.

Arquitectura Logica

A arquitectura 16gica da ferramenta estd dividida em camadas, cada uma das
quais contendo pacotes de classes agrupadas de acordo com a sua natureza ou funcdo.
Este tipo de arquitectura visa tornar a ferramenta modular e escaldvel possibilitando a
reutilizagdo do cédigo escrito no seu todo ou em parte. '

Importa ainda referir o facto de ser ter utilizado uma camada de software para
fazer a interface entre a aplicagio e a API que implementa o protocolo SNMP, assim, se
por alguma razo se optar por utilizar outra API basta alterar as classes CamadaSNMP e

TrapListener_fgrw.

Arquitectura Fisica

Optou-se por dividir a ferramenta em duas aplicagdes independentes, a aplicag¢do
gréfica de interacgdo com o utilizador, a qual podera ou ndo estar sempre em execugdo e
uma outra aplicagio de recolha de estatisticas, esta aplica¢do deverd estar sempre em
execugdo por forma a manter as bases de dados com as estatisticas actualizadas. A
comunicagio entre as duas aplicagdes € feita corﬂ base no ficheiro lista.xml com a lista
de AP’s e respectivos OID’s sobre os quais se pretendem guardar estatisticas.

Optou-se por definir um ficheiro RRD-Round Robin DataBase para cada AP em
detrimento de um ficheiro para todos os AP’s, esta opgdo visa possibilitar a inser¢éo e
remogio de elementos na lista de AP’s, uma vez que a estrutura de um ficheiro RRD

depois de criada ndo pode ser alterada.

4.5.3 Eficiéncia

Para minimizar o trifego de gestdo gerado, apenas é pedida a informagéo

estritamente necessaria aos access points, nomeadamente, para a construgio das tabelas
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grificas s6 é pedida informagdo para as colunas activas no momento. Paralelamente,
sempre que é necessdrio solicitar o contetido de virios OID’s a um dispositivo, estes s3o
agrupados no mesmo pedido de forma a minimizar-se o overhead do protocolo SNMP.

Com o intuito de atenuar os bursts gerados, existe a possibilidade de na
monitorizagio da rede, apenas ser monitorizado um AP em cada monitorizagdo
periédica, o qual vai alternando. Da mesma forma, na aplicagdo de recolha de
estatisticas, os pedidos aos AP’s sdo repartidos ao longo do tempo.

Com vista a obter uma resposta mais rapida por parte da aplicagdo, sempre que €
necessério actualizar a tabela de AP’s na sua totalidade € langado um thread por cada
elemento da lista, se ndo se optasse pela utilizagdo de threads, seria necessdrio pedir a
informagdo a um AP de cada vez, ficando todo o processo atrasado se um dispositivo

demorasse mais responder.

4.5.4 Escrita de Cédigo

Ao longo do desenvolvimento de todo cédigo existiu a preocupagio de respeitar
as boas prdticas de programagdo em Java de forma a facilitar a leitura e percepgéo do
c6digo escrito, nomeadamente a utilizagio de: letras maidsculas na primeira letra de
nomes de classes; letras miniisculas na prir_neira letra de nomes de pacotes de Classes,
nomes instancias e nomes de varidveis; em nomes de constantes apenas se utilizam

letras maitisculas; nomes longos em vez de abreviaturas. \
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5 Avaliacao do trabalho

Para validar a ferramenta desenvolvida, testaram-se os casos de uso descritos

anteriormente. Estes testes foram realizados com as aplicagdes a serem executadas

numa méquina com acesso a rede de gestdo dos access points. Inicialmente executou-se

a aplicagdo gréfica, definiram-se os dispositivos que constituem a rede wireless (no caso

a infra-estrutura wireless do IRICUP), exportou-se a lista de AP’s para o ficheiro

lista.xml e executou-se a aplicag@o de recolha de estatisticas. Em seguida sdo

documentados os resultados obtidos para cada caso de uso.

5.1 Editar Lista de AP’s

Exportar Lista
Importar Lista
Editar tista
Apagar Lista
Adicionar AP

Histade APs! Ferramentas Opgles Ajuda.

Figura 5.1 — Menu Lista de AP's.

Para definir ou editar a lista de AP’s bastou executar a aplicagdo gréfica e aceder

ao item Editar Lista do menu Lista de APs. Foi entdo aberto um didlogo idéntico ao

representado na Figura 5.2, neste didlogo clicou-se no botdo Adicionar AP e em seguida

surgiu o didlogo representado na Figura 5.3, no qual se definem os parametros do

access point. Depois de preenchidos todos os dados do formuldrio com valores vlidos,

clicou-se no botdo Ok e o AP ficou definido na lista, aparecendo o respectivo IP no

didlogo da Figura 5.2, a partir daf esse elemento, assim como outros que estivessem

definidos poderiam ser alterados ou removidos. Seleccionou-se entdo um AP da lista e

clicou-se no botdo Editar AP, apés esta acgio surgiu o didlogo representado na Figura - |

5.4, em seguida o procedimento & idéntico ao descrito para adicionar um AP.

Edfitar AP

] a2 aea 252 108
[mE A
Elﬁ;ﬁﬂ;g
7 s e k. 9

[ = et =i w53

(et _]| =

O m et 352
] e w14

1=}

Cancotsr || Opgdes Skp E

Figura 5.2 — Dislogo de edigdo de lista de AP's.

| Home de Utilizador

| Palawa passe de Autenti..]

Comimunity

Versao v2c
Porta 161
Timeout [s] 1
Tentativas 0

i Palaga passe Privada

| Hume de Contexto

Legenda :
[ pregermiao || “uempar || cancetar

vl Manitorizar este AP

| Pratocolo de Autenticagiolis s

B de Contexto

Figura 5.3 — Diédlogo de adi¢do de novo AP.
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® e —— TSNMPV3
Community [reereraere Home de (tilizador T b
Vers3o hze ‘v | Protocolo éo Autorticagdol <1 m
Porta 161 | Palawapasse de futenti..
Timeout [s] 1 K Patavra passa Privada
Tentativas 0 o Nome de Contexto
Legenda M—_—_J ! ID de Contexto
{1 Monitorizar este AP ’
[ prosennido || Umpar ][ cancetar ]E

Figura 5.4 — Didlogo de edi¢do de AP existente.

5.2 Monitorizacao de Rede

Para verificar este caso de uso, executou-se a aplicagdo grafica com elementos
definidos na lista, em seguida clicou-se no botdo Monitorizar. A Figura 5.5 mostra o
resultado obtido. Este resultado representa a concretizégﬁo do caso de uso
Monitorizagédo da Rede Periodicamente, no qual a informag@o visualizada na tabela de
access points é actualizada periodicamente. Da mesma forma, para testar o caso de uso
Monitorizagdo da Rede Uma vez , premiu-se o botdo Rastreio de Rede em vez do botdo

Monitorizar e obteve-se o mesmo resultado gréfico.

L FGRW - F de Gesta ¢ 30 de Redes
Ficheire  Listade APs  Ferramentas  Opciies - Ajuda :
[id Cliantes Asgociados]  WAC Ethernat } MAC Ragio Canal
Eye e —— e e (2437 WHz)
(3412 MHz)
1 (2462 MHZ)
Q437 WHD
o 11 (2462 MHZ)
0 6 (2437 MHD)
M1 (Q462MH]) |
i quezw |
14120
B (2437 MrD)
1 412D
1 (2452 MH7,
@412 Mg
(2437 MH2)
i (2437 M)
0 1 2412 Mt
0 )
7 1 (2412 MH2)
i 11 (2462 M)
Monftorizar | - Parar | PastreiodeRede | Detathesde AP |  Adicionar AP ;1 Desligar Alarmes |

Figura 5.5 — Concretizagdo de caso de uso Monitorizagdo da Rede Periodicamente

5.3 Monitorizagcado de Detalhes de AP

Para validar este caso de uso, executou-se a aplicagdo grafica com AP’s definidos
na lista, clicou-se duas vezes numa das linhas da tabela representada na figura anterior.
Em seguida surgiu o didlogo representado na Figura 5.6 no qual € disponibilizada
diversa informagdo sobre um access point, para visﬁalizar mais informagdo bastou
experimentar as diversas abas presentes no didlogo, estdo representados alguns

exemplos destas nas figuras seguintes.
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Para se visualizar informagfo sobre outro dispositivo, bastou selecciona-lo na Combo

Box presente no fundo do didlogo.

‘AP e Configuiacle AP & Configuracis -
i 3 | Werface Radio | interface Ethernet | Descrigoo Geral | Werface Raio | interface Ethernet |
igdo goral — + -Etharnet al [ vians | | Chientes iados |
Nome ermamw | Estada Estado : 1€ Actual T
R R Estado W | o sewrwa
(atima iiciafizag. power-on Détito Mixima. Estado fdvinistratvo Up | worma s
Fabricants cisco Dupiax P Eima muadanga de Estado e Débito Maximo 5 Mutsls
Modeto AP1210 (NRAP1231 GEKT) - i rours. © minutes. 10 seconds, Débitos Sipartaos T
i Sérip Fm T Ll B6.0-90-11.0-120-18.6-24)0-36.0-46.0-54 G- Mois.
N . Doniraiion ssos
UpTima Fabricants Crsco Systems ] 83D I Bm:[ad)cast
@ hours. 35 mlm'n‘a"s:fT secand§. Modelo ‘Ragio AR-MP21G:6MB0.13 guest-e-U { ]
D:e:zmm 2 Gitima tentativa SNMP faada Motelo Radio ARMP21G5MB0.13 . Nimero de Sérle S
0500 o T Nema " e -
Canal 6 (2437 m-B o
Nimero de Chentes 0
m{a&ummlv” Cancelar H Limpar “ Actuatizar mfﬂu;ﬁ*ﬂ‘v%[ Cancetar ” Limpas || Amaﬁzu”}

Figura 5.6— Concretizagdo de caso de uso
Detalhes de AP - Informagdo Geral

Figura 5.7 — Concretizago de caso de uso
Detalhes de AP — Interface Rddio

AP Configuragio - [AP'e Configuracio === e
Descticdo Geral | iterface Radio | interface Ethornet | Descrigdo Geral | terface Ra | wterface Ethernet |
{"pescrig3o Geral | Estatisticas | - < Descrigao Geral | VLANS | Estatisticas | Clientes Assaclados |
Estado. - - PR ) T N : }
Estado up ‘' Descrighe FastEthemetd 3 : Ongdes ]
Estao Admistatho VB M e VUAN Débito Goirents (Mbjs]|Poténcta de Sinal [S8m]]_UpTime (5] | Tigo de Clianie
{iima mustanca de Estado .| Détito Maximo 108 Mpitsls 4 62 19378 {client station | |
i < 4 66 21521 ciient station
18 haurs, § minutes, ¥ seconds, '; Duplex tun o - 2200 client station
T B T X [ 16441 clientstaton | |
[ P —— - R — I 2788 client station | |
» ‘Mascara de Rede ek v b 6824 cliant station | |
VaNs
Tabeta de VLAN's {octetos)
jiv] EthemstiN | EmnemstOUT Radig IN, Radio,QUT Radlo?
51617 238721 35092807 ™ o) <« I ] T Tr
70679432 31964050 17327218 1155479026 vl Roaming:
21418 5230 9418 36157287 Cal . i
622797 10 {43142 |36304694 7] Assoclacoes 489 Mmorticagles 499 | | ParassteAR 339 o o
47176207 0 0 - 493 i 493 i pesteAR 63
5 84551785 LJ - i :
T ; . ——
e e o | e o o o o] oot || o e |

Figura 5.8 — Concretizagio de caso de uso
Detalhes de AP — Interface Ethernet — Tabela
de VLAN’s

5.4 Estatisticas

Figura 5.9 — Concretizagdo de caso de uso
Detalhes de AP — Interface Rddio- Tabela de

Clientes Associados

Para verificar este caso de uso executou-se a aplicacdo grdfica com alguns

elementos com monitoriza¢do activa na lista, encerrou-se a aplicagdo para que a lista

fosse guardada no ficheiro lista.xml, é importante referir que em alternativa poder-se-ia

ter exportado manualmente a lista para o mesmo ficheiro. De seguida executou-se a

aplicagdo de recolha de estatisticas. Esta comegou por criar um ficheiro com uma base

de dados RRD para cada dispositivo, posteriormente foi actualizando essas bases de

dados de 2 em 2 minutos e ao final de uma hora de recolha, ji existiam amostras

suficientes que permitiam visualizar um grifico completo. Para aceder aos graficos
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executou-se a aplicagdo grafica e acedeu-se ao didlogo de Detalhes de AP, clicou-se na
aba Estatisticas da aba Interface Rddio ou Interface Ethernet, como resultado desta
- operagdo obtivemos os graficos presentes nas figuras seguintes. Em cada gréfico estd
disponivel a visualizagdo da média e do miximo da grandeza representada, ou apenas
um destes; é também possivel alterar a escala temporal para Dia, Semana, Més ou Ano
podendo especificar-se um dos extremos do grifico com precisdo até aos minutos.
No caso da interface R4dio estavam disponiveis os gréficos de trafego na interface
e respectivas VLAN’s e ainda, o gréfico de clientes associados. Na interface ethernet

estavam disponiveis graficos de trdfego na interface e nas VLAN’s.

AP« Contigy

“Descrigia Geral | interface Radia | interface Ethernet | " Descrigan Geral | Interface Radia_| Intestace Ethernet
[ Descrigho Geral ‘| VLANS | Estatisticas | Clientes Assaciados | " Descrigsa Geral | Estafisticas | - N
sOpeles— = - Opglles :

GRARCO:  [interface Radln | v | Comtede:. [Maxime e Mécia | w | Duragdo: ~ fHordnio : GRARCO:  imerface Ether_ ] v} Conteddo: [Madiiig

- [Cacwaiza_] Reterencia: [atomatica [w] Frii ]~ [ powanza_ ] Reterencie: fAutomauea [=1 [57 1

Trafego Interface Radio - im wwe ok L% - 2006/06/20 13:54 a 2006/06/20 14:

1,0k§;jj‘ wék

Trafego Interface Ethermet - i Gk =ik $53 - 2006/06/20 14:00 a 2006/06/20 15:00.
5.0 k i

4,0k

3,0k

Octetos
Octetos
I
]

1
I

2,0 k- = =

10k

o 0,0 — — -

=ty = e

14:00 14:10 4.2 114:30 14:40 14:50 14:10 14:20 u:30 14:40 14:50

[ §i3 M THaax ot o UTeax B Dvaxx B QuTmax
MAX_trafegoIN « 1,288k  MAX_trafegoQUY = 4,362k N WAX_trafegolN = 4,453k - MAX_trafegoOUT = 523,893
NED_trafegoIN = 162,423 WED_trafegoUT & 1,352k ) MED_trafegoIN = 1,466k  MED_trafegoOUT e 225,718
][ canceter 1| tewpar “""‘"‘“LJ w%w“mi:” Cancelar H Limpar,_ | [ Actuakzec |
Figura 5.10 — Concretizagdo do caso de uso Figura 5.11- Concretizago do caso de uso
Estatisticas — Trdfego na interface rddio Estatisticas — Trdfego na interface ethernet

5.5 Alarmes

Para testar este caso de uso, configuraram-se as opgdes relativas aos Alarmes no
menu Opgdes. De seguida clicou-se no botéo Ligar Alarmes da janela principal, a partir
desta acgio a aplicagdo ficou a aguardar a recepgdo de traps. Para permitir o envio de
traps por parte dos dispositivos, foi necessério efectuar a configuragdo respectiva que
consiste basicamente na defini¢do do endereco IP da médquina colectora onde estd
simultaneamente a correr a aplicagdo gréfica. Para forgar o envio de um frap por parte
de um AP, acedeu-se a0 mesmo por telnet e alterou-se o estado da interface rddio. As
figuras seguintes mostram a sinalizagdo de um trap recebido apés a alteragdo do estado

da interface rddio de um AP para up.
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Interface Radio UP = = = %

w2 S S ¥7% - Interface Radio UP

== efaceRade P L

Detalhes: I i sea. 65 - Interface Rddio UP

1P; s w5 2% porta: 53349

upTime: 129733294 Detalhes:

versio SNMP: v2¢ IP: 1%%.E®& F%4 %4%, porta: 53349

. I - upTime: 150924069

Tino de trap: l.mkUp versdo SNMP: vic

Variabie Bindings: Tipo de trap: linkUp

TIMETICKS(.1.3.6.1.2.1.1.3.0): 15 days, 0 hous s, 22 minutes, 12 seconds. Variable Bindings:

OBMD{.1.3.6.1.6.3.1.1.4.1.05.1.36.1.6.3.1.1.54 TIMETICKS(.1.3.6.1.2.1.1.3.0}3 17 days, 11 hours, 14

INTEGER(.1.3.6.1.2.1.22.1.1.1¢ 1 - OBJID(.1.3.6.1.6.3.1.1.4.1.0)1 .1,3.6.1.6.3.1.1.5.4
RING ¥ INTEGER(.1.3.6.1.2.1.2.2.1.1.1) ¢ 1

ST 4.36.1.2.1.22.1.2.1): Dot11Raticd STRING(.1.3.6.1.2.1.2.2.1.2.1) : DotllRadio0

INTEGER(1.3.61.2.4.22.1.3.1k 74 INTEGER{.1.3.6.1.2.1.2.2.1.3.1}: 71

STRING(.1.3.6.1.4.1.9.2.2.1.1.20.1% up STRING(.1.3.6.1.4.1.9.2.2.1.1.20.1) ¢ up

Figura 5.13 — E-mail de sinalizago da recepg¢do

Figura 5.12 — Diélogo de sinalizagio da de um trap.

recepgio de um trap.

5.6 Configurar Aplicagao

Ficheiro Listade APS Ferramentas Opgﬁesim
vmszm Campos de APs avisualizar
~T‘L(:a'mms de Clientes a \nsuanzat

Figura 5.14 — Menu Op¢des / Visualizagio.

Para testar este grupo de casos de uso, executou-se a aplicagdo gréfica e
experimentaram-se a diversas opgdes presentes no menu Opgdes da janela principal da
aplicagdo. Todas as alteragbes efectuadas repercutiram-se no funcionamento da
aplicagdo. As figuras seguintes mostram as diversas possibilidades de configuragdo da

aplicagdo implementadas.

Fopedes < Compas Vistvors - Opcdes - Colunas de Associagdes Activas visiveis

Iinformag3o a visualizar acerca dos APs 30 acerca das iaghes activas:

] enderego P WD da assuciaydo %Vﬂsh de Software

1 Endereco MAC da inte thernet. ¥ Endereco MAC Name

;:m’ere‘;o'fmcﬂaim:_!ace Ethernet e i— %m:ﬁ ia do energia

egenda ] Tipo de ederago B Clwee - .

i} Enderego MAC da inteface Ratio FVLAN mm;:(nmmmm

2 Home ) UpTime ] Aging Tima Loft

Cltocaiizagio {1 Estado da associagdo [ Pacutes Erviatas

v /] Débito Corrente ] Pacotes Recebidos

LiupTime {7} Débitos Suportados [}PmestceMnsDtmdos

Llvers3odeios ¥} Peténcia de Sinal ; [¥] Bytes Emmiados

JEstado actual da inferface Ridio ] Quatidadte de Sinal ] Bytes Recebidos

7 7, Tipo de Chente 3 MSDU retries

;Canal 5 ": dopsi [ MsDU fails

& Norma IEEES02:11 [ Tino de Dispositiva g:xf

¥} Numero de Clientes Associados {1 Tipe de Ragio ] Tramas MIC em Falta

[ proteninida |[ 1oms |[ mentwm |[ cancernr |[ ox | [ predennigo | vouss ] wenhum 1| cancerar [[ o |
Figura 5.15 — Didlogo de configuragdo dos Figura 5.16 — Didlogo de configuracdo dos
campos visiveis na tabela de AP’s da janela campos a visualizar na tabela de clientes
principal. associados do didlogo de detalhes de AP.
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"Opgdes de Monftorizagho 0 hi

@& Monitoriza um AP afternadamente em catla amostragent
O Monitoriza todos 08 APs em cada amostragem

Periodo entre monttofizagies [minutos] I:
Predefinido | -Cancelar ‘ Ok ]

Figura 5.17 - Dislogo de configuragdo das

opg¢des de Monitorizagdo.

Timeout [s} 10
FGRW

Figura 5.19 — Didlogo de configuracdo de

Prefixo do Assunto

parimetros SMTP para sinaliza¢do de alarmes.

5.7 Ferramentas SNMP

Para verificar estes

casos de uso

Gpches - Alarmes

T

AP deixa da responder [IMostrar aviso;
Trap: Wtarface Radic UpDown [ Mostrar aviso
Trap: Interface Ethernet Up [} Mostrar aviso

Outros Traps {1 Mostrar aviso

[ Enviar a-mail
[ Enviar a.mail

(] Erndar o-maRl

) Enviar w-mad

] Registar nolog
{¢] Registar na log
(v Registar no log

[} Registar no log

Cotnmunity dos traps: E'E‘ "‘E . Porta UDP de traps: . |162

[ tompar [ Provemoid || Todos ][ Menhum || canceiar 1T ]

Figura 5.18 — Didlogo de configuragdo de

alarme

Opgoos - SNMP Ger

S.

SNMP v3

| Nome de Utilizatos

de

{* Patavra passe de Atenti...

i Palawa passe Privada

i .Nome de Contexto

‘Community

Versdo n2e 1-

Porta 161

Timeout s} U

Tentativas 0

Pasta de Mibs D'\FGR\M&IBSL Localizar

| 1D de Contexto

T [ e )

Figura 5.20 - Didlogo de configuragdo dos

parametros SNMP gerais da aplicagido

executou-se a aplicacdo gréfica e

experimentaram-se os trés itens do sub menu SNMP do menu Ferramentas. No caso de

das ferramentas Get ou GetNext, escolheu-se o AP sobre o qual se pretendia obter

informag#o, especificou-se um OID numérico e clicou-se no botdo Ger ou GetNext, apls

estas acgdes obtiveram-se os conteddos dos OID’s especificados. No caso da ferramenta

Walk, bastou escolher o AP pretendido e clicar no botdio Walk, o resultado desta acgdo

est4 representado nas Figuras 5.24 e 5.25, na primeira pode-se visualizar o didlogo em

que é disponibilizada informag&o com o nimero de OID’s percorridos € o OID actual,

na segunda est4 representada uma parte do ficheiro de texto resultante da operagéo.

Ficheiro

Lista de APS !ﬁyramemasé Opgies Ajuda -

Detalhes de AP

Monitorizar
Barar

Ligar Alarmes
Rastreio de Rede

Figura 5.21 - Menu Ferramentas.
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 FGRW - SHMP Get
F arto SNMP
AP Imﬁm;w ivl AP !ng““t 1vl
oo [136121110 | oo [1361.21110 |
: oI oD
138121110 [1381.21120
Contewdo Conteudo
Cisco 10S Software, C1190 Software (C1100-KBW7-M), Varsion 12.3(7)JA2, REL 1.36.1.4.1.9.4.507
1 Technical Support: hitp:iwww.cisco.comitechsupport B H
: Copyright(c) 1986-200% by Cisco Systems, Inc. ~

(e I o et J[ o JL ] I

Figura15.22 - Dislogo da ferramenta SNMP Get. Figura 5.23- Diélogo da ferramenta SNMP
GetNext.

L1.2. [
1.2, .1 0T
102 1. 0
! s 5 : H
! Nimero ge OlDs: 444 N ‘1 0
| o actuat 1364245250 32 -1 : 0
) N : 1
i i% 1 :‘ 1
[ concetar ][ parar |] w1 1zl 1 Ob 0c 12 16 18 24 30 48 60 6¢C
! 1l N 100
1% i %
Figura 5.24 — Didlogo da ferramenta SNMP Iiigi :§: 0
a2l 1. 2 07 .
Walk. el 5 G012 f0 70 53 4
e
12 1
.1.20 . 2
1120840 N 00 00 00
.1.2.840.10036.1 1
pe

Figura 5.25 — Ficheiro de texto com o resultado

de um Walk.
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6 Conclusoes

| 6.1 Revisdo do trabalho desenvolvido

Todos os casos de uso foram implementados com sucesso. As funcionalidades
desenvolvidas abrangem os diversos objectivos propostos, uma vez que esta ferramenta
permite obter uma visdo geral do estado e configuragio da rede e, simultaneamente €
possivel aceder a informag@o mais detalhada sobre qualquer AP, tudo isto em tempo
real. A ferramenta facilita a gestdo de falhas, uma vez que implementa a sua detecg@o e
sinalizagdo, permitindo ainda o registo de um histérico destas. As funcionalidades
relativas 2s estatisticas permitem ter uma visdo sobre a utilizacdo da rede,
nomeadamente do trafego transportado e do nimero de utilizadores facilitando a gestio
do desempenho da rede.

Uma das vantagens desta ferramenta, é a simplicidade de utilizag8o, a qual ndo
exige conhecimentos profundos de SNMP ou de gestdo de redes. Com esta ferramenta,
a monitorizacio dos vérios aspectos da rede fica a distincia de alguns cliques. A
defini¢io dos access points que constituem a rede wireless também € simples, sobretudo
se forem utilizadas as mesmas opgdes SNMP em todos os AP’s. Neste caso, basta
configurar as opgdes gerais SNMP e depois introduzir o IP de cada AP, a partir daqui a
ferramenta est4 pronta a ser utilizada, note-se que a indicagdo dos AP’s que constituem
a rede s6 é necesséria a primeira vez que se executa a aplicag@o. |

Outra vantagem desta ferramenta, decorrente do seu desenvolvimento integral em
Java é o facto de poder ser executada em diferentes sistemas operativos.

Ao utilizar a aplicagdo dever-se-4 ter o cuidado de utilizar a community de leitura,
uma vez que s6 estio implementadas as versdes 1 e 2¢ do protocolo SNMP e, como tal,
a community circula 2 vista pela rede nos pacotes SNMP, embora estes pacotes s6
circulem na rede de gestdo, o que por si ji melhora a seguranga, no entanto serd uma

boa prética ndo usar a community de escrita.
6.2 Resultados / contribuigoes relevantes

6.2.1 Monitorizacao
A monitorizagdo do estado e configuragdo actual de uma rede wireless € a
funcionalidade mais desenvolvida desta ferramenta, uma vez que permite monitorizar a

rede de diversas formas e com diferentes graus de detalhe. A forma de monitorizagdo da
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rede, pode ser configurada pelo utilizador da aplicagdo, ao qual cabe definir um
compromisso entre obter uma informagdo actualizada da rede wireless € a0 mesmo

tempo causar o menor impacto possivel na rede de local com tréfego de gestéo.

6.2.2 Alarmes

A detecgdo de falhas e sua sinalizagdo j4 estdo implementadas. J4 € possivel
configurar diferentes tipos de sinalizagdo para diferentes tipos de alarmes. Contudo o
niimero de tipos de alarmes definidos € reduzido. A detec¢do de uma passagem a down
do estado da interface ethernet de um AP j4 é implementada pela detecgdo da auséncia
de resposta deste a um pedido SNMP, esta implementagdo apesar de detectar quando
um access point deixa de responder, é susceptivel de gerar falsos alarmes uma vez que
basta que seja alterada a community de um access point para que este alarme seja
activado, a solugfio para este problema passar4 pela implementagdo de uma ferramenta
de ping que teste a ligagio com o dispositivo antes de activar o alarme mencionado.

Uma outra questio a melhorar é o facto de a detecg@o de alarmes ser feita pela
aplicagdo grdfica a qual nem sempre estard a correr, o ideal serd passar esta
funcionalidade para a aplicagdo de recolha de estatisticas uma vez que esta terd de estar

sempre em execugao.

6.2.3 Estatisticas

As funcionalidades relativas as estatisticas ja disponibilizam informac¢do sobre a
utilizacdo da rede, informagdo essa que poderd ser consultada em diferentes escalas
temporais que, podem ir desde uma hora até um ano, podendo ser especificado o inicio
ou final desses intervalos. Existem algumas lacunas existentes, nomeadamente o facto
de os campos sobre os quais sdo guardadas estatisticas, apenas serem definidos quando
se adiciona um AP a lista e, depois ndo podem ser alterados, outros inconvenientes s3o:
o facto de aplicacdo de recolha de estatisticas, apenas consultar a lista.xml quando €
iniciada e ainda o facto de este ficheiro apenas ser gerado quando se fecha a aplicagio
grifica ou entdo tem de se exportar manualmente, para colmatar estas falhas: a
aplicagdo grifica deverd exportar a lista para o ficheiro xml sempre que esta for
alterada, por sua vez a aplicagdo de recolha de estatisticas deverd consultar o ficheiro

lista.xml antes de cada monitorizagao.
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6.3 Trabalho futuro

Relativamente 2 gestio de falhas, sugere-se: que a recepgdo dos traps seja

‘,‘_ implementada na aplicagdo de recolha de estatisticas, seja efectuada uma diferenciagéo
de novos tipos de traps e implementada uma ferramenta de ping para confirmagio da
auséncia de resposta por parte de um access point. Dever4 também ser implementada
uma funéionalidade de recolha de logs gerados pelos AP’s, os quais deverdo ser
guardados numa base de dados de forma a permitir pesquisas complexas.

A Em relagdo 4 informacéo dispohibilizada pela aplicagdo grifica, sugere-se a
diferenciagio de ndmero de clientes associados a um AP e nimero de clientes
autenticados no mesmo, deverd ser também diSponibilizada informagdo sobre o niimero
de clientes associados por VLAN.

No que diz respeito 4s estatisticas, sugere-se a implementacdo de um access
point virtual que represente o conjunto de todos os dispositivos de forma a
disponibilizar uma tabela de clientes associados em toda a rede e estatisticas resultantes
da contribui¢des de todos os AP’s. Sugere-se ainda a adi¢do de estatisticas sobre 0
nimero de clientes por VLAN e tempos de sessdo por utilizador. Devera também ser
possivel configurar os pardmetros das estatisticas, tais como o intervalo de tempo entre
amostragens. _

Relativamente 2 configuracio da aplicacfio, é sugerida a exportagdo de todas as
configuragdes para um ficheiro sempre que a aplicagio é encerrada e a posterior
importacdio quando esta for executada. Actualmente esta funcionalidade s6 €
implementada para a lista de access points. Uma funcionalidade extra serd a
possibilidade de adi¢fio de novos campos a tabela de AP's inserindo os respectivos

OID’s.

52



FGRW — Ferramenta de Gestdo / Monitorizagdo de Redes Wireless

Bibliografia

(1]

(2]

31

(4]

[5]

[6]

(71

(8]

9]

STALLINGS, William —- SNMP, SNMPv2, SNMPv3, and RMON 1and 2
3rd ed. Canada: Addison-Wesley 1999. ISBN 0-201-48534-6

SCHILLER, Jochen — Mobile Communications
1st ed. London: Addison-Wesley 2000. ISBN 0-201-39836-2

CUNHA, Anténio; LEITAO, Jorge André; SERRAO, Mério — Seguranga em Redes sem Fios
2003/2004

GUIDO, Luis — Campus Virtuais, Arquitectura de Roaming Nacional

Versdo 1.0 : FCCN 22/10/2000

RICARDO, Manuel Alberto Pereira — LANs sem fios
Apontamentos da cadeira Comunicagbes Mdveis daLEEC
Porto: FEUP 2005/2006

NEVES, Jodo — Gestio de Redes
Apontamentos da cadeira Planeamento e Gestdo de Redes do MRSC
Porto: FEUP 2005/2006

NEVES, Jodo —~ SNMPvl
Apontamentos da cadeira Planeamento e Gestdo de Redes do MRSC
Porto: FEUP 2005/2006 ’

NEVES, Joio — A Informagiio de Gestio
Apontamentos da cadeira Planeamento e Gestdo de Redes do MRSC
Porto: FEUP 2005/2006

OLIVEIRA, Raul — Gestio de Redes
Apontamentos da cadeira Arquitecturas de Redes e Servigos da LEIC
Porto: FEUP 2005/2006

53



FGRW - Ferramenta de Gestdo / Monitorizagiio de Redes Wireless

[10]

(11]

(12]

[13]

(14]

[15]

(16]

Cisco IOS Software Configuration Guide for Cisco Aironet Access Points
Cisco IOS Release 12.3(7)JA USA: Cisco Systems 08/2005

SNMP Link: [Em Linha]}
Disponivel em. http://www.snmplink.org/
[Consultado em 03/07/2006] -

Simple Web: [Em Linha]
Disponivel em. http://www.simpleweb.org/
[Consultado em 03/07/2006]

Simple Network Management Protocol: [Em Linha]
Disponivel em. http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/snmp.htm
[Consultado em 03/07/2006)

Lessons About SNMP: [Em Linha]
Disponivel em. http://www.et.put.poznan.pl/snmp/main/mainmenu.html
[Consultado em 03/07/2006]

Java: [Em Linha]
Disponivel em. http://java.sun.com/
[Consultado em 03/07/2006]

Eclipse: [Em Linha] .
Disponivel em. http://www.eclipse.org/
[Consultado em 03/07/2006]

54



FGRW - Ferramenta de Gestio / Monitorizagdo de Redes Wireless

APENDICES

55



FGRW - Ferramenta de Gestdo / Monitorizagdo de Redes Wireless

A - Tecnologias

AdventNet SNMP API

A tecnologia AdventNet SNMP API é uma API em Java que implementa o
protocolo SNMP. Suporta de SNMPvl1, SNMPv2c e SNMPv3. Tem como principais
vantagens as funcionalidades de alto nivel que permitem uma abstracg¢do dos detalhes
do protocolo SNMP. Existe uma versdo Professional e uma versio free que é uma

versdo limitada da primeira. ( http://snmp.adventnet.com/ )

RRDtool

RRDtool € uma ferramenta que facilita o arquivo e visualiza¢do de estatisticas.
As principais vantagens desta tecnologia sio o facto de utilizar bases de dados RRD de
tamanho fixo, estas bases de dados sdo configuradas quando criadas, a partir dai basta
inserir amostras periodicamente. Para obter grificos de estatisticas apenas € necessario
especificar a gama temporal dos mesmos sendo opcional a especificagdo de outros

parametros. ( http://oss.oetiker.ch/rrdtool/ )

RRD4J

A tecnologia RRD4J é um API em Java que implementa as funcionalidades da
ferramenta RRDtool. ( https://rrddj.dev.java.net/)
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B- API's de SNMP para Java

Neste apéndice sdo referenciadas implementagdes em Java do protocolo SNMP

livres para uso nio comercial. As referéncias aqui encontradas englobam API e/ou

projectos open source.

e AdventNet SNMP API 4
http://snmp.adventnet.‘com/
. SNMP4] |
http://www.snmp4j.org/
e  Westhawk's Java SNMP stack
http://snmp.westhawk.co.uk/
¢ Net-SNMP;j
http://netsnmpj.sourceforge.net/
e jManage
http://www.jmanage.org/
e Jasmin Project
http://www.ibr.cs.tu-bs.de/projects/jasmin/
¢ Debian-source java-snmp
http://packages.debian.org/testing/source/java-snmp
e JMIB Browser
http://www.dwipal.com/mibbrowser.htm
e open NMS
http://www.opennms.org
e Simple SNMP Library
http://www.ccs.neu.edu/home/guol/snmp/README.html

e DMH Software
http://www.dmhsoftware.com/snmp.html
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C - Manual de Utilizacdo
1 Utilizacao

Este manual serve de apoio a utilizagio da aplicagio.
1.1 Aplicacéo grafica de Monitorizagao

1.1.1 Iniciar Aplicacdo

Para iniciar a aplicac@io no windows basta aceder A pasta FGRW e clicar duas
vezes no ficheiro FGRWwindows.jar. Ap6s esta operagdo deverd aparecer a aplicagdo
gréfica com um aparéncia idéntica a da Figura 13. |

Para iniciar a aplicagdo em Linux é necessdrio abrir uma linha de comandos,
aceder a pasta FGRW e executar o comando java -jar FGRWlinux.jar. Apés esta

operagdo deverd aparecer a aplicagdo grifica com um aparéncia idéntica 2 da Figura 6.1

w7 FGRW - F de Gestao/Monitorizacao de Redes Wite!
Ficheiro Listade ARs. Ferramemas Opcies  Ajuda ...
P Cllentes Associados] - MAC Ethernat_ | MAC Radio __ | Nome Canal
s T s , 6 (2437 MH2)
b i 1 (G4T2MHD)
1 11 (2462 MH2)
bl 6 (2437 NFZ)
[] 11 (2462 NHD)
0 6 (2437 MH2)
O 11 (2462 MHz)
1(2462 MH2)
2412 MHz)
(2437 M)
(2412 MH2)
— [11Qa62mHy |
0 1 2412 MHD)
0 6 (2437 MH2)
0 6 (2437 MH2)
0 1 (2412 MHD)
i 1 G412 MHD
2 12412 MHg)
I 11 (2467 MH2)
Montorizar | - Parar RastreiodeRede | DetahesdadP | Adicionar AP | Desligar Rlarmes |

Figura 6.1 — Janela Principal

1.1.2 Configurar Aplicacao
Todas as opgdes de configuragdes poderdo ser acedidas através do menu Opgdes
da janela principal. Em seguida apresenta-se uma descri¢fio mais detalha sobre a forma

de aceder a cada uma dessas opgoes.

Ficheiro Listade APs Ferramentas [Opcies! Ajuda
0 ¥ Campos oo 4Ps awsualzar
3 Campos de Chientes a wisualizar ‘T

Figura 6.2 - Menu Opgdes / Visualizagdo
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Opcoes de Monitorizagao

Efectuar a seguinte sequéncia:
e Menu Opgées | Op¢do Monitorizagdo

L itariza um AP em cada

© Monitoriza todes os APs em cada amastragem

Periodo entre monitorizag3es [mi 1 ]

Figura 6.3 — Dialogo de ediciio de op¢des de monitorizagéo.

Opgcoes SNMP.

Efectuar uma das seguintes sequéncias:

e Menu Opgoes / Op¢ao SNMP

e Menu Lista de APs | Opgio Editar Lista de APs /| Botdo Opgdes SNMP
e Botdo Editar Lista de APs | Botdo Opgdes SNMP

Community £ Home de Utilizadoer .
versdo w2e - de icagdof 45 i’ i

Porta 161 Patavra pases de Autanti...

Timeouwt [s] 1 paiavra passe Privada

Tentativas D Hume de Cortexty

PastadeMibs  DFGRWIMIBSY i " Localizar 1D de Contexto e

Predetnido | Limpar || Cancatar“ H ok |
Figura 6.4 - Didlogo de configuragdo de pardmetros SNMP gerais.

Opcoes de Visualizagido

Colunas a visualizar na tabela de APs na janela principal
Efectuar a seguinte sequéncia:
e Menu Opgdes | Opgdo Campos de APs a visualizar

(Opeoes - Campos Vitvers e - |
dormagao a visuaizar acerca tos APs
] enderago P

¥} Endereco MAC da inteface Ethernet
{]Legenda

¥} Enderago MAC da inteface Radio
] Nome

DLocaizagso

upTime

IVers3o de 10S

{_] Estado actual da interface Ridio
] Canat

] Norma IEEES02.11

] Nimero de Cliantes Associatos

[ predemiioa [ totos ][ mentwm |[ concetar ‘E

Figura 6.5 — Didlogo de configuragdo de opgdes de campos a na tabela de AP’s.

Colunas a visualizar na tabela de associagdes activas do didlogo de detalhes de um AP.
Efectuar a seguinte sequéncia:
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® Menu Opgoes / Opgdo Campos de Clientes a visualizar

* Didlogo de Detalhes de AP | Aba Interface Ridio | Aba Clientes Associados |

Botdo Opg¢des
Opcdes - Colunas de Assoclagies hetivas vishvel - & =)
acerca das cdes activas:

1D da associagdo [] vers3do de Software

@ Enderego MAC LiMome

[ Endereco 1 % Monzo de economia de energia
WEP activp

Tino de eder ]

,D wo e () WEP key mixing activo

wnan [ MiC activo

¥lupTime [J aging Time Lert

[Jestado da associagso -] Pacotes Emdados

{7l Débito Correnta {_]Pacotes Recehidos

] Débitos Supartatos [} Pacotes Recehidos Duplicados

] Poténcia de Sinat Bytes Erdados

L Qualidade de Sinal [ir] Bvtes Recebitos

& Tipo de Cliente {Imspu rm

ey (s

[Z] Tipo de Dispositivo [ Erros MiC

£ Tipo de Rédio L Tramas MIC em Falta

_Predefinida Nenhum { Cancelar . |

Figura 6.6 — Didlogo configuragio de op¢des de campos a visualizar na tabela de clientes associados.

Alarmes

Para configurar os alarmes basta aceder ao sub-menu Alarmes do menu Opgdes.

Ficheiro_Lista de APs_Ferramentas Opcies] Ajalo

Figura 6.7 — Menu Alarmes.

Configuracdo de alarmes.
Efectuar a seguinte sequéncia:
® Menu Opgdes | Opgio Alarmes | Opgdo Configuragdo

Opcdes -

AP deixa de responder [IMostrar aviss ~ [JEmviaremadl [} Registar no log
Trap: interface Ridio UpDown /i Mostrar aviso ] Enviar e-mail ¥ Registar no log
Trap: iterface Ethernat Lp iMostrar aviso [ JEmviere-mal i Ragistar no log
Trap: Fallra de Aunterticaga | [ Mostrar 2viso - @ Enviare-mall [} Registar no log
Outras Traps [ Mostrar aviso ] Erwiar e.mait ! Registar nolog

memm Porta UDP de traps: .. {162
L trmar ][ prevetoita ][, Yodos [ mertuen ][ Concotar ][ ]
Figura 6.8 - Didlogo de configuragio de alarmes.

Configuragdo de pardmetros SMTP.
Efectuar a seguinte sequéncia:
® Menu Opgdes / Opgao Alarmes | Opg¢ao SMTP
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e e R R 1
Opcdes - SMTP = T %]

De: e ————

Para: e e s

Servidor SMTP smitp. ¥ = g

Emio Actvo I~

Timeout {s} 10

Prefixa do Assunto [FORW}

Predefinido Limpar ! Cancelar E

Figura 6.9 - Didlogo de configuragdo de parametros SMTP.

1.1.3 Editar Lista de APs

Adicionar AP £ w2 adh2a 0 =
[ w2 v g wer = Ficheiro [Lista de APs] Ferramentas _Opgies Ajuda
7] e Vo Exportar Lista
L mee v i 0o — importar Lista
- [ e e, w5 Editar Lista
O e it
Apagartista_ 11w weeme 32 | [ dcera P : .
03 w2 e w2t o Figura 6.11 - Menu Lista de APs.
[ cancelar || opgtes s II]

Figura 6.10 - Didlogo de edigdo da lista de APs.

Adicionar AP
Efectuar uma das seguintes sequéncias:
e Botdo Adicionar AP
e Botdo Editar Lista de APs | Botdo Adicionar AP
e Menu Lista de APs | Opgao Editar Lista de APs | Botdo Adicionar AP

owe Ap 2 T T R e @

P SNMPV3
Comemunity Norme te Utifizador T
Versio hec T~ | Protocaiodo i&memica;ao
Porta 161 | Patawra passe de Autenti..
Tmeout(s] |t paiawapassePmvada |
Tentativas 0 Nome de Contexin h
Legenda ———_-—1 ! ID de Contexio -
) Monkorizar este AP

[ Predetindo || uenpar 1] cancotar |[ x|

Figura 6.12 - Didlogo de adicfio de novo AP.

Editar AP
Efectuar uma das seguintes sequéncias:
e Menu Lista de APs /| Opgdo Editar Lista de APs / seleccionar AP / Botdo Editar
AP
e Menu Lista de APs | Opgdo Editar Lista de APs [ seleccionar AP / Botao Editar
AP
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w iy G R ; SNHP V3
Community [ereeamreen i Home de Utilizador
versdo vz2e [+ . Pratocolo do Autenticagiof /% 1-
Porta 161 Patavra passe de Autanti...
Timeowt [s] u i Patawra passe Privada

Tentativas 0 ! Noense e Contexto

Legenda AP 1§ i ID de Contexto

i Montorizar esta AP ‘

Predafinido timpar - Cancelar

Figura 6.13 - Didlogo de edigéo de AP.

Remover APs
Efectuar uma das seguintes sequéncias:
e Botdo Editar Lista de APs | seleccionar AP’s / Botdo Remover APs

e Menu Lista de APs | Opgdo Editar Lista de APs / seleccionar AP’s / Botéo
Remover APs

Apagar lista de APs
Efectuar uma das seguintes sequéncias:
e Botdo Editar Lista de APs |/ Botdo Apagar Lista
e Menu Lista de APs [ Opgdo Editar Lista de APs | Botdo Apagar Lista

Importar lista
Efectuar uma das seguintes sequéncias:
e Botdo Editar Lista de APs | Botdo Importar Lista
e Menu Lista de APs | Opgdo Importar Lista
e Menu Lista de APs [ Opgdo Editar Lista de APs / Botdo Importar Lista
®

Menu Ficheiro / Opgao Importar Lista de APs

Exportar lista
Efectuar uma das seguintes sequéncias:
Botdo Editar Lista de APs [ Botdo Exportar Lista
Menu Lista de APs | Opg¢éo Exportar Lista
Menu Lista de APs | Opgio Editar Lista de APs | Botdo Exportar Lista

Menu Ficheiro / Opgdo Exportar Lista de APs

1.1.4 Monitorizar Rede

Monitorizar uma vez
Efectuar uma das seguintes sequéncias:
e Botdo Rastreio de Rede
e Menu Ferramentas | Opgéo Rastreio de Rede
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¥ FGRW - Ferramenta de Gest¥ izacdo de Redes Wi - L = i&%

Ficheiro Listade ADs Ferramemtas Opcies Ajuda

Clientes Associados|  MAC Ethernet |

MAC Radio___| Nomne Canal
< N (2437 MH2)

y (2412 MH2)
. 11 (2462 MH2)

6 (2437 MHD)

16 (2437 WHD)
112462 MHD)
11 (2462 WHz)
12412 MHD
6 (2437 MHD)
1412 MH2)
g 11 (2452 MHD)
i 1 {2412 MH2)
0 ___6Q47TMH)
o
0

Slea=<[=

6 (2437 MHZ)
T Ji(earzmn

1 (2412 MHZ)

1 (2412 MHZ)
11 (2462 MHY)

Montorizar | Parar | Rastreio de Rede { DetamesdeAP | Adicionar AP { Desligar Alarmes * |
Figura 6.14 — Resultado de Monitorizagdo de Rede.

Monitorizar Rede periodicamente

Iniciar Monitorizagdo
Efectuar uma das seguintes sequéncias:
e Botdo Monitorizar
e Menu Ferramentas | Opgdo Monitorizar

Parar Monitorizagdo
Efectuar uma das seguintes sequéncias:
e Botdo Parar
e Menu Ferramentas | Opgao Parar

Ligar alarmes
Efectuar uma das seguintes sequéncias:

e Botdo Ligar Alarmes
e Menu Ferramentas [ Opgdo Ligar Alarmes - -

Desligar alarmes
Efectuar uma das seguintes sequéncias:
e Botdo Desligar Alarmes
e Menu Ferramentas | Opgdo Desligar Alarmes

Visualizar detalhes de AP
Efectuar uma das seguintes sequéncias:
e Duplo clique numa das linhas da tabela de AP’s
e Botdo Monitorizar AP
e Menu Ferramentas | Opgdo Monitorizar AP

NOTA: nos dois tltimos casos, se estiver alguma linha da tabela de AP’s seleccionada,
o AP correspondente vai ser monitorizado, se ndo, pode-se escolher o AP a monitorizar
na ComboBox do dislogo que aparecerd em seguida.
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TE Cunﬁgurm&

. [ Descrico Geral [ kerface Ridio ] Interfece Ethernet | »
Descrigo geral - Ethernet .
Nome ot Estado Up :
Localizacs  swowe wemer MAC [e——
(tima inicializag 'pH\)a;r' an Débito Maximo o0monsss a
Fabricante cisco T Ouplex "
Modelo mzmwammo:—m » s mmia
Nimero de Sérle i MiscoradeRede - ze S8 ZEE
VersiodelOS  1237NA2 o )
UpTime "m'
‘g hours. 35 minutes &7 seconds, Estado
Divessos MAC
P de origem da dHima tentativa SNMP fahada Modslo
p 000 Norma
Canal a7 mm T
. Namero do Cherkes 0 T
ap [t st ma ot | ” Cancetar l Limpar H Actuahizar ]

Figura 6.15 — Didlogo de detalhes de AP.

Visualizar estatisticas de AP

Visualizar estatisticas da interface ethernet
Efectuar uma das seguintes sequéncias:

[ ]
Estatisticas
[ ]

Duplo clique numa das linhas da tabela de AP’s / Aba Ethernet / Aba

Botio Monitorizar AP | Aba Ethernet | Aba Estatisticas
Menu Ferramentas | Opgao Monitorizar AP/ Aba Ethernet /| Aba Estatisticas

Visualizar estatisticas da interface rddio
Efectuar uma das seguintes sequéncias:

Duplo clique numa das linhas da tabela de AP’s / Aba Rddio / Aba Estatisticas
Botdo Monitorizar AP | Aba Rddio | Aba Estatisticas
Menu Ferramentas | Opgao Monitorizar AP/ Aba Rddio | Aba Estatisticas

AP Configuracio -
Descriao Geral | tnterface Rasie | interface Ethernet |
{ Descrigha Geral | vians | { Ctientes Assaciados |

Owﬂes
GRAFICO: ‘mmmmiv Contadido: {M&amnnueﬂa Tv] bwagse:  [Horamn_

[ acwaza, | qu_‘ Hora

+

14:40
Bt
1,268k HAX_trafegolUT = 4,%62k

1450
W oUTax

RAX_trafegeN o
MED_trafegoIN = 152,423 MED_trafegolUT = 1,352k

Figura 6.16- Didlogo de detalhes de AP — Estatisticas da interface R4dio.
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1.1.4 Utilizar Ferramentas SNMP

Ficheiro Lista de APs lfe!ramsqlnsj Opgies Ajuda .
Monitorizar
Parar

Ligar Alarmes
Rastreio de Rede

Figura 6.17 — Menu Ferramentas.

Get

Efectuar a seguinte sequéncia: _
e Menu Ferramentas | Opgdo SNMP / Opgio Get

ap  [me s e 1._]
op [136121110 ]
oo ———— o - —

on :
[13s121110 R
Conteudo

Cisco 108 Sofware, C1100 Software (C1100-KIW7-M), Version 12.3(7)JA2, REL
Technical Suppert: hitp Jiwww cisco.comftechsupport
Copynght (c) 1986-2005 by Cisco Systems, inc.

Figura 6.18 — Didlogo SNMP Get.

GetNext

Efectuar a seguinte sequéncia:
e Menu Ferramentas | Opgdo SNMP / Opgio GetNext

FGRW - SHMP Getttext
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Figura 6.19 — Didlogo SNMP GetNext.

Walk

Efectuar a seguinte sequéncia:
¢ Menu Ferramentas | Opgao SNMP / Opgio Walk




FGRW - Ferramenta de Gestdo / Monitorizagio de Redes Wireless

Estado actual do Walk
i Nimerode OIDs: 444

. OID actuat: 4361215250

{' Cancelar H Pnrm;” Walk ’

Figura 6.20 — Didlogo SNMP Walk.

1.2 Aplicacao de Recolha de Estatisticas
1.2.1 Iniciar aplicacao

Antes de executar esta aplicacdo € necessirio executar a aplica¢do gréfica,
definir os access points que constituem a rede wireless e sair da aplicacdo, para que a
lista AP’s seja exportada para o ficheiro lista.xml.

Para executar esta aplica¢do basta abrir uma consola, aceder 4 pasta FGRW e
executar o comando definido no ficheiro LEIA-ME.txt que se encontra nessa pasta.

1.2.2 Parar aplicacao

Para parar a aplicacdo basta escrever ‘sair’ na consola e pressionar a tecla
‘Enter’.
2  Instalacdo

Para que a aplicag@o corra, é necessério ter o Java 1.5 instalado, para confirmar
basta executar o comando java -version numa consola.

Para instalar a ferramenta, basta descompactar o ficheiro zip que contém. Apés
esta ac¢do convém garantir que a pasta jars tenha permissdes de leitura e de execugdo e
que as restantes pastas tenham permissdes de leitura e escrita.
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