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Resumo

O projecto de “Servigos Web de Votagao Electrénica™ apresentado neste relatério, foi desenvolvido no @mbito da disciplina
de PSTFC (Projecto, Semindrio, ou Trabalho Final de Curso), durante o estagio no INESC-Porto. sendo realizado no
DEEC (Departamento Engenharia Electrotécnica e Computadores), departamento da FEUP (Faculdade de Engenharia da
Universidade do Porto). O projecto foi orientado pelo Prof. Isidro Vila Verde (orientador da FEUP) e pelo Prof. Mirio
Jorge Leitdo (orientador do INESC-ID Porto).

O projecto teve como base a Tese de Mestrado do Prof. Ricardo Costa, “Plataforma Genérica de Votagdo Electrénica”
(PGVE), que apresenta um sistema seguro de votagio electrénica. O nosso objectivo principal era implementagdo da pla-
taforma em servicos web. A medida que fomos analisando a Tese de Mestrado, verificamos que a plataforma necessitava
de melhores meios de operacionalizagao:

configuragio semi-automdtica dos componentes da plataforma;

integragio de um sistema de validagio de eleitores:

e disponibilidade para mais do que uma elei¢ao (Always ON);

e integragio com componentes de diferentes entidades:

e disponibilizagdo de uma fase de teste da Elei¢ao;

e disponibilizagdo de uma fase de ambientagio dos Eleitores 4 Eleigdo.

Para corresponder a estes requisitos foram criados dois componentes, sendo remodelados alguns médulos.

Assim foram desenvolvidos 5 servicos web em duas mdquinas independentes, sendo possivel ser acedidos a partir do
Campus da FEUP. Também foram desenvolvidas 3 aplicagoes cliente que permitem interagir com os servigos web.



Abstract

The project "Servigos Web de Votagdo Electrénica” presented in this report, was developed in the scope of PSTFC (Pro-
jecto, Semindrio, ou Trabalho Final de Curso) during the period of training in INESC-ID Porto,it was developed in DEEC
(Departamento Engenharia Electrotécnica e Computadores) FEUP’s department (Faculdade de Engenharia da Universi-
dade do Porto).

The project was oriented by Prof. Isidro Vila Verde (FEUP) and Prof. Mdrio Jorge Leitdo (INESC-ID Porto).
This project is based in the Master’s Thesis of Prof. Ricardo Costa, Plataforma Genérica de Votagio Electronica” (PGVE),

that presents a security e-voting system. The principal porpuse of this project was developmented a PGVE based in Web
Services.
Looking at PGVE, we verify that needs better ways of funcionality:

e Semi-automatic configuration of the plataform components;

e Integration of validation system of voters;

e Disponibility for more than once election (System Always ON):

e integration with components of diferent entities:

e Offers a testing period of the election;

e offers a adaptation period for the voters.

To satisfize that requisits it was created two components and changed some modules.

So, it was developed five web services in two independents systems. This systems can be accessed from FEUP Campus.
To permit access to the web services, it was developed three client applications.
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Chapter 1

Introducao

1.1 Votacao Electronica

Numa democracia, um direito politico muito importante ¢ a posibilidade de votar. Sendo hoje em dia esse direito utilizado
ndo s6 em politica como torna-se comum em muitas dreas: Inquéritos, Sondagens, Referendos, Votagoes em programas
televisivos (exemplo: Reality Shows), Elei¢des de cargos (exemplo: eleigao do reitor da Universidade do Porto) .

A Internet tem conhecido nos tltimos anos uma forte expansao, sendo cada vez menos as pessoas que ainda ndo tiveram
contacto. Assim surge a ideia de votagdo pela Internet (Votagdo Electrénica), trazendo vantagens e desvantagens em
relagdo ao método tradicional.

Como a Internet é um ambiente hostil, traz a desvantagem de existirem problemas nas comunicagdes., sendo necessirio
mecanismos para a recuperar de erros provocados pela comunicagdo. E ainda estd sujeita a virus informdticos, hackers,
spyware, entre outros factores, tornando-se necessdrio uma plataforma de voto segura. Uma vantagem que Votagio
Electrénica traz é a mobilidade, sendo possivel o voto em qualquer lado, desde que o eleitor conecte-se a Internet e
aceda ao servico. Contribuindo para a diminui¢do da abstengao. Qutra vantagem ¢ reduzir os custos de uma votagao,
nomeadamente em papel e alugar espagos para realizagdo da votagao.

1.2 Estado da Arte

A Esténia e Suica sdo exemplos de paises em que se utiliza Votagdo Electrénica em eleigdes. Para além destes exemplos,
existem sites na Internet onde sio fornecidos servigos de votagdo electrénica, ficam aqui alguns servigos:

e iBallot [3]

e Safevote [4]

e SCYTL - Secure Electronic Voting [5]
e VoteHere [6]

e EveryCounts [7]

Em Portugal, j se tem elaborados virios projectos em diversas entidades, sendo feitos alguns testes piloto. As conclusoes
a que se chegam € que existe a necessidade de realizar mais experiéncias de voto electrénico ndo vinculativo, sendo
essencial ter como objective garantir a seguranga, a transparéncia ¢ a acessibilidade do processo para a participacdo
de todos os eleitores[1].

Em 29 Marco de 2006 realizou-se um workshop em Lisboa, no INESC-ID, em que foram apresentados modelos de
votagdo electrénica. Dentro dos quais Robust Eletronic Voting System (REVS), e algumas evolugdes, assim como o
modelo Plataforma Genérica de Votagao Electronica (PGVE), assim como o nosso modelo aqui apresentado (evolugio
da PGVE).

1.3 Introducdo & Plataforma Genérica de Votagdo Electronica

A Plataforma Genérica de Votagio Electrénica (PGVE) [8] € um sistema distribuido com diferentes componentes inter-
ligados por um rede, seja esta uma LAN, MAN ou WAN como apresentado na figura 1.1. A PGVE satisfaz os requisitos



gerais de uma elei¢ao: exactiddo, democracia, privacidade, verificagdo. mobilidade. auditabilidade (estes requisitos serdo
detalhados na secgdo 2.1).

Neste sistema de votagio, o eleitor acede a PGVE através da rede. embora a sua presenga fisica seja opcional, interagindo
com os diversos componentes da plataforma.

Attt <t on
System

Wota Collezior

%
// '4'.'lb¢: g;lnr

Woker

Wole Collectol

Figure 1.1: Cendrio Plataforma Genérica de Votagdo Electronica
Os componentes da PGVE sdo os seguintes:

e O “Authorization System” (AS) é responsdvel pela autenticagio do eleitor durante a elei¢do e por lhe entregar a
credencial de votagdo anénima e o boletim de voto.

e O “Ballot System” (BS) é responsdvel por receber os votos cifrados, validar as respectivas credenciais, verificar que
niio foram usadas previamente e distribuir os votos validados pelos virios “Vote Collectors™ (VC).

e O(s) “Vote Collector(s)” aceitam 0s volos provenientes apenas do BS, guardando-nos aleatoriamente e permitindo
a sua contagem apods finalizada a eleigdo. Neste mesmo momento 0s VOLOS podem ser tornados publicos para
recontagem.

A opcdo da utilizagio de mdltiplos VC ¢ uma caracterfstica essencial desse sistema, para garantir uma redundancia
geogrifica para os votos jd recolhidos.

1.3.1 Questdes de Operacionalizacao

A PGVE, embora seja uma plataforma robusta e cumpre os requisitos gerais de uma eleigio, tem certos problemas de
operacionalizagdo, em que para cada eleigo € necessdrio:

o Eventualmente instalar hardware e software. Embora seja possivel ter estas miquinas ja preparadas e prontas a
usar, pode ser necessdrio instald-las numa nova infra-estrutura, sendo necessirio a mudanga de IP’s, configuragio
de firewalls, entre outros procedimentos de configuragao.

e Adaptar o AS a cada sistema particular de validagdo de eleitores. Cada entidade que organiza umas elei¢es (comis-
sdo eleitoral) pode e terd certamente sistemas distintos de autenticagio (LDAP, base de dados, sistemas de contas
Unix. ficheiro de utilizador/password, etc). Em cada caso o AS terd de ser adaptado a essa eleigio.

e Criar e distribuir as chaves. O processo de criagdo e distribuigdo de chaves obriga a procedimentos humanos
passiveis de erros.
o Controlar o perfodo de votagio. O controlo do periodo de tempo durante o qual é possivel 0 acesso nio ¢ definido

na PGVE (embora seja possivel), mas deve ser controlado por procedimentos manuais ou semi-automdticos a nivel
de firewalls ou entdo a nivel de configuragdes adicionais nas aplicagdes do AS, BS e VC.



1.3.2 Solugao proposta

Para solucionarmos as questdes de operacionalizagio propomos a disponibilizagdo dos sistemas por servigos web com
servigos de auto-configuragdo dos servi¢os web envolvidos na elei¢io, assim como um simples servigo de confianga (em
que uma entidade disponibiliza para autenticar os utilizadores). Esta solugdo para além de colmatar os problemas de
operacionalizagio da PGVE. possibilita a integracao em futuras aplicagdes de votagdo electrénica.

1.4 Organizaciio e Temas Abordados no Presente Relatorio

Andlise do Problema

Neste capitulo iremos analisar o problema que foram encontrados na PGVE e a ideia do nosso projecto. Para finalizar este
capitulo serdo apresentados os casos de utilizagdo para cada sistema (AS, BS e VC) e para as aplicagdes (aplicagdo de voto
¢ aplicagdio de contagem), os novos sistemas e aplicagdo criados serdo apresentados com os seus respectivos diagramas
de utilizagdo na no capitulo Arquitectura.

Este capitulo

Tecnologias

Neste capitulo serd descrito as tecnologias usadas, assim como a eventual razdo para a sua utilizagdo.

Arguitectura

No capitulo Arquitectura inicialmente serdo apresentados os novos sistemas criados. Neste capitulo tambem serdo apre-
sentadas a arquitectura l6gica e fisica do projecto bem como a classes de dominio.

Funcionamento

Neste capitulo serdo apresentados inicialmente os vérios estados de uma eleicdo(na configuragio desta e nas fases dos
testes e votagdo oficial). Na secgdo funcionamento iremos dar enface aos vérios passos que acontecem no acto da votagad.
Resultados

Aqui apresentamos todos os passos necessdrios para chegar aos resultados, assim como os resultados. Serd apresentado a
instalagdo do software necessério, dos servigos web e depois € apresentado as aplicagoes cliente.

Conclusées

Neste capitulo serdo apresentadas as vdrias conclusdes a que chegamos depois da implementagdo do nosso sistema de
votagdo.

Perspectivas de trabalho futuro

As ideias que foram aparecendo a medida que a execugdo do projecto ia avan¢ando e que nio foi possivel implementar-las
(por motivos de falta de tempo ou por escolha de outras tecnologias mais estaveis na altura de algumas decisdes), foram
registradas neste capitulo.



Chapter 2

Analise do Problema

A Plataforma Genérica de Votagdo Electrénica (PGVE) na qual este projecto foi baseado, possui algumas questdes de
operacionalizagdo, as quais jd foram anteriormente apresentadas na secgdo 1.3.

Neste capitulo serdo apresentados os requisitos gerais de uma elei¢ao na secgdo 2.1. Para finalizar mostraremos a nossa
ideia de projecto(ver sec¢do2.2)que encontramos para responder as questdes de operacionalizagdo que a PGVE possui
bem como a apresentagdo dos vérios sistemas desta plataforma (PGVE).

Os vérios sistemas da PGVE foram agrupados nos Médulos de Votagdo (ver sec¢ao dos sistemas 2.3). Os sistemas que a
PGVE possui sdo:

e Authorization System
e Ballot System

e Trust System

Estes sistemas entram directamente no funcionamento(ver sec¢do 4.2 onde o funcionamento € apresentado mais por-
menorizadamente).

A autenticagdo do eleitor, no nosso sistema € feita de forma diferente em relagiio a PGVE, pois para fazer a autenticagdo
criamos um novo sistema que serd apresentado na secgd03.9).0s passos proximos do eleitor sao praticamente 0s mesmos
descritos na PGVE. Em que o eleitor se identifica no AS e obtém a credencial de voto. Neste passo o AS s6 devolve a
credencial de votante se o potencial eleitor tiver uma credencial que o qualifica como um eleitor (credencial de eleitor).
Depois o eleitor, através da aplicagiio de votagio, preencheria o boletim de voto e submetia a0 BS juntamente com a
credencial de votante. Depois o BS depositaria os votos nos VCs.

ApGs a votagdo procederia-se A contagem dos votos. Neste iiltimo passo utilizamos como intermedidrio um outro sistema
(ver seccio 3.8 ) onde a aplicagio de contagem obteria os enderegos do VCs e a chave da Eleigiio que permitiria abrir os
votos. Depois solicita os votos a um VC para fazer a contagem.

Esta aplicagdo é executada pela comissdo eleitoral que tem que apresentar os resultados. Mas pode estar acessivel a todos
para verificagdo da contagem.

2.1 Requisitos Gerais

2.1.1 Precisao

Nio deve ser possivel alterar ou eliminar um voto vélido, bem como contar um voto invdlido. A contagem dos votos
deve ser reprodutivel em sucessivas contagens dos votos. Na realidade pode acontecer erros humanos na contagem dos
votos mas num sistema electrénico o erro pode acontecer indmeras vezes visto que pode ser um erro sistemdtico. Para
eliminar estes erros sistematicos seria vantajoso utilizar diferentes tipos de aplicagdes de contagem para eliminar o erro
sistematico.

2.1.2 Democracia

Cada eleitor vdlido tem o direito de depositar um e apenas um voto vdlido. Dando assim o poder a eleitores vilidos de
tomar decisdes.



2.1.3 Privacidade

Nem o eleitor, nem mais ninguém, consegue provar a sua orientagio de voto. O eleitor € o tinico que pode saber a sua
estratégia de voto/opgdo. Cada eleitor para cumprir o seu direito de voto deve depositar um boletim especificando a sua
opgio. Na pratica um eleitor renega o seu direito de votar nao depositando o voto.

2.1.4 Verificabilidade

Deve ser possivel recontar os votos de forma independente.

2.1.5 Mobilidade

Um eleitor deve ser capaz de votar independentemente da sua localizagio. Logo ndo deve ser imposto ao eleitor qualquer
restrigdes quanto a sua localizag@o.

2.1.6 Auditabilidade

0O sistema de cotagdo deve ser validado por observadores externos. Qualquer sistema de hardware ou software bem como
toda a documentagio, dever ser disponibilizado para inspecgdes aleatérias mesmo que 0s fornecedores se oponham. Um
sistema open source seria o ideal pelas caracteristicas que possul.

2.2 Apresentacdo Servicos Web de Votagao Electronica
A ideia que trazemos neste trabalho é disponibilizar os sistemas por servigos web (Web Services).

e Para possibilitar integragdes em aplicagdes (futuras) de votagdo electronica.

Para possibilitar o rdpido desenvolvimento de aplicagdes de e-vote.
¢ Sendo os sistemas orientados para web.
 Possibilitando a existéncia de vérios sistemas, que permite a distribuigdo de circulos eleitorais por virios sistemas.

o Tornando o seu funcionamento visivel aos utilizadores, sendo também mais fécil a configuragdo dos sistemas.

2.3 Sistemas

A Plataforma Genérica de Votagio Electrénica apresenta na sua arquitectura trés sistemas: Authorization System, Ballot
System e o Vote Collector. Estes sistemas fazem parte dos Médulos de Votagiio que serdo apresentados a continuagdo.

2.3.1 Mboédulos de Votacao

Authorization System

Este sistema cria credenciais de votagdo para os votantes que estejam devidamente identificados. E responsivel por fazer
com que a credencial de votagdo seja anénima para garantir a privacidade do eleitor. Para além de ter a fungdo de criar
credenciais de votagio é responsdvel por fazer também a entrega do boletim de voto.

e Obter Chave Publica -Um actor obtém a chave puablica do par de chaves do sistema.

e Obter Credencial de Votagio -Um Vorer obtém um credencial de votagao tnica. que certefica o Voter como um
votante para um Circulo Eleitoral.

e Definir Configuragdes -O EDS configura o sistema para um Circulo Eleitoral.

e Visualizar Configuragdes -O EDS obtém as configuragdes do sistema
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Figure 2.1: Diagrama dos modelos de casos de utilizagdo para o AS

O Ballot System recebe o voto do votante cifrado e verifica as respectivas credenciais, verificando se estas jd ndo foram
usadas previamente. Se os votos forem validos sdo reencaminhados para os virios VCs.
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Figure 2.2: Diagrama dos modelos de casos de utilizagdo para o BS

e Obter Chave Piblica -Um actor obtém a chave publica do par de chaves do sistema.

Submeter Voto -O Vote Application submete 0 voto ao sistema.

Definir Configuragoes -O EDS configura o sistema para um Circulo Eleitoral.

e Visualizar Configuragdes -O EDS obtém as configuracoes do sistema

Vote Collector

Este sistema tem como funcionalidade armazenar os votos que lhe sio enviados apenas pelo Ballot System. Depois de a
eleiio ter finalizado e da chave da eleigdo ter sido fornecida, podes-se efectuar a contagem.
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Figure 2.3: Diagrama dos modelos de casos de utilizagao para o vC

e Submeter Voto -O BS submete o voto ao sistema.



e Obter Votos -O Counting Application obtém votos de um ECR.

e Obter Chave Piblica -Um actor obtém a chave publica do par de chaves do sistema.

Definir Configuragdes -O EDS configura o sistema para um Circulo Eleitoral.

Visualizar Configuragdes -O EDS obtém as configuragdes do sistema
2.3.2 Moddulos de Aplicacao
A Plataforma Genérica de Votagio Electronica tem duas aplicagdes. Estas aplicagoes so:

e Aplicagdo de voto -E a interface entre o eleitor e os virios sistemas da PGVE.

e Aplicagiio de Contagem -Estas aplicagdio serve para contar os votos previamente recolhidos do Vore Collector.

Para além das aplicacdes usadas pela PGVE usamos uma aplicagdo extra para ser utilizada pela comissio eleitoral.

Aplicacao de Voto

‘woter Aplication

voter

Figure 2.4: Diagrama dos modelos de casos de utilizagio para a aplicagao de voto
e Votar -O votante vota.
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Figure 2.5: Diagrama dos modelos de casos de utilizagdo para 4 aplicagdo de contagem

o Visualizar Resultados -O Electoral Commission Member ou o Voter visualizam os resultados da elei¢ao pretendida.
e Contagem -O Electoral Commission Member ou o Voter podem fazer a sua propria contagem dos votos.

e Submeter Resultados -O Electoral Commission Member submete os resultados da eleigao.



2.3.3 Actores

Nesta secgiio iremos abrangir os vdrios actores que a PGVE possui. Para além dos actores que serdo apresentados a seguir
0 nosso sistema tem um actor extra. Os motivos para ter-mos mais um actor em relagdo a PGVE serio explicados na
secgdo 772

Votante

Pessoa que pretende votar, interagindo com a Aplicagio de Voto.

Membro da Comissio Eleitoral

Pessoa. membro da comissio eleitoral (entidade promotora da elei¢io), que cria e configura uma eleigdo.

Aplicacio de Voto

Esta aplicagio serve de intermedidrio entre os servi¢os web e o votante.

Aplicacio da Comissio Eleitoral

Esta aplicagio serve de intermedidrio entre os servigos web e o um membro da comissdo eleitoral.

Aplicacdo de Contagem

Esta aplicagio serve de intermedidrio entre os servi¢os web e al guém que pretenda fazer a contagem dos votos de uma
determinada eleigo.

Ballot System

O Ballot System é o tinico que pode submeter votos no Vote Collector, logo funciona como um actor.



Chapter 3

Tecnologias

3.1 Sistema Operativo

O Sistema Operativo utilizado para implementagdo e desenvolvimento foi a distribui¢do de Linux: Gentoo Linux.

O Linux é um sistema operativo, derivado do UNIX e compativel com o standard POSIX. Tecnicamente, Linux € o kernel
(o nicleo) do sistema operativo.

As vantagens pela qual escolhemos usar Linux face a outros sistemas operactivos foram:

e Robustez e fiabilidade. O seu cédigo é analizado por milhares de programadores, e as corregdes de vulnerabilidades
disponiveis num curto espago de tempo. E modular, sendo apenas necessdrio reiniciar o sistema para trocar o kernel
ou modificar hardware.

e Seguranca. Cédigos escritos 100% abertamente tem a seguranga redobrada, pois quando o cédigo € lido, mesmo
asssim nio € possivel invadi-lo.

e Rapidez. O protocolo TCP/IP do Linux foi reescrito do zero, usando novas técnicas de conexdo e mais seguranga,
assim o protocolo do linux sendo 30% mais rapido do que o Windows NT/2000.

e Estabilidade. A estabilidade dos sistemas Unix jd é conhecida mundialmente, por esta razio empresas como Google,
Yahoo, HP estdo migrando para Linux.

A distribui¢io Gentoo Linux permite uma melhor perfomanece face s outras distribuigGes. Para além disso possui suporte

a virias aplicagdes, utilizando a aplicagdo portage como gestor de aplicagoes.
Para instalar o Gentoo Linux basta seguir o handbook disponivel em [9].

3.2 Linguagem Programacao

A linguagem de programagdo usada para desenvolver este rpojecto foi Java, para assim satisfazer os requisitos de porta-
bilidade e seguranga (ver sec¢do ), e devido a existirem variadas bibliotecas relativas ao servigos web (como por exemplo:
axis) e seguranga.

A linguagem de programacdo Java foi inicialmente langada em meados de 1990, tendo sido desenvolvida por uma equipa
de engenheiros da SUN Microsystems.

Neste momento a tecnologia Java é simultineamente uma linguagem de programagdo e uma plataforma.

Linguagem de Programacio
A linguagem Java ¢ uma linguagem de alto-nivel que tem as seguintes caracteristicas:

o Programagio orientada a objectos. 0 que torna a programago muito simples:

e O ciclo de desenvolvimento ¢ mais rdpido, pois o Java é uma linguagem interpretada. Assim basta compilar ¢
executar.

e As aplicagdes sio portdveis sobre diversas plataformas. Possibilita a escrita de codigo e compilagdo de codigo numa
plataforma e execugdo noutra.



e As aplicagdes sdo robustas, porque é a Java Runtime Environment que maneja a me mdria.
e As aplicacdes grificas interactivas tem boa performance devido ao Java suporte multithreading.

e As aplicagdes sio seguras. mesmo fazendo downloads por toda a Internet, porque a Java Runtime Environment tem
protecgdes contra virus e modificagio da memoria.

Na linguagem de programagdo Java. todo cédigo fonte primeiramente é escrito em texto em ficheiros com a extensio
java. Estes ficheiros s3o posteriormente compilados em ficheiros .class pelo compilador javac. Um ficheiro do tipo .class
nio contém cédigo bindrio para o processador, mas sim bytecodes - a linguagem maquina da Java Virtual Machine, sob a
qual a aplicagdo executa, mediante o uso da aplicag@o java (este aspecto constata que a tecnologia java é uma plataforma,
ver melhor na sec¢do 3.2).

myProgram. java

Wy
Frogram

myProgram.class

Figure 3.1: Funcionamento da Linguagem de Programagdo Java

Devido 2 Java Virtual Machine estar disponivel para vérios sistemas operativos, o mesmo ficheiro .class pode ser execu-
tado em plataformas diferentes.

A Plataforma Java

Uma plataforma é o hardware ou software no qual um programa ¢ executado. Algumas plataformas muito conhecidas sdo
Microsoft Windows. Linux, Solaris OS e MacOS. A maioria das plataformas podem ser descritas como uma combinagao
de sistema operativo e hardware.

A plataforma Java difere da maioria das plataformas devido a ser uma plataforma de apenas software, que funciona sobre
plataformas baseadas em hardware. Esta plataforma tem dois componentes:

e Java Virtual Machine

e Java Application Programing Interface (API)

A figura 3.2 ilustra como a API e a JVM suportam o programa a partir de uma plataforma com base no hardware.

myProgram.java

Java API ]
Java Virtual Machine }Ja\fa Platfarm
Hardware-Based Platform

Figure 3.2: Arquitectura da plataforma

A API é uma grande colecgio de componentes de software compilados que disponibilizam muitas capacidades, como
0 Swing (bibliotecas para interface grifica). E um grupo de bibliotecas de classes e interfaces. Essas bibliotecas sao
conhecidas como packages.

3.3 Servicos Web

De acordo com o W3C. um servigo web é um sistema de software desenhado para suportar interagdo entre mdquinas,
podendo sendo sistemas diferentes com softwares diferentes. sobre uma rede. A sua interface pode ser descrita num
formato processdvel por mdquinas como o WSDL. A sua informagao (incluido o WSDL) e publicada usando o protocolo
UDDI. Os outros sistemas interagem com o servi¢o web de acordo com a sua interface usando mensagens, que podem ser
incluidas num envelope SOAP. Essas mensagens sio tipicamente trocadas usando o protocolo HTTP, e normalmente com-
prometendo XML em conjungdo com outros standards da Web. As aplicagoes de software escritas em vdrias linguagens
de programagio e funcionando em virias plataformas podem usar servigos web para trocar informagio pela rede.

As vantagens do uso de servigos web sdo:



Possibilitam a troca de informagdo entre mdquinas diferentes com diferentes softwares

Uso de standards e protocolos abertos. Os protocolos e formato de informagio sdo baseados em texto quando
possiveis, tornando mais fdcil de desenvolvedores compreenderem.

Utilizando HTTP, os servicos web pode trabalhar através das firewalls sem ser necessdrio modificagdes na firewall.

Permite software e servigos de diferentes entidades e locais ser combinados facilmente possibilitando servicos
integrados.

Permite o reuso de servigos e componentes dentro de uma infra-estrutura.

3.3.1 Standards Usados

Os standards sio usados para defenir, localizar, implementar e fazer servigos web.

Eles distribuiem-se por 4 dreas:

XML

Transporte do servigo: é responsavel por transportar mensagens entre aplicagoes ligadas a rede, e inclui protocolos
tais como HTTP, SMTP, FTP, e mais recentemente Blocks Extensible Exchange Protocol (BEEP).

Troca de mensagens XML: ¢ responsavel por codificar as mensagens no formato XML, para que as mensagens
possam ser entendidas em uma ou outra extremidade da conexao da rede. Recentemente, esta drea inclui protocolos
como XML-RPC, SOAP e REST.

Descri¢do do servigo: é usada para descrever para descrever a interface ptiblica para um servi¢o web especifico. A
interface WSDL ¢ usada para este propdsito.

Descoberta do servico: centraliza servicos num registo comum tal que os servicos web podem pubilicar a sua
localizagdo e descrigao e tornar fdcil encontrar os servigos disponiveis na rede. No nomento, a API UDDI é usada
normalmente para encontrar servigos. (no presente projecto nio iremos usar esta drea)

XML (eXtensible Markup Language) é uma recomendagéo da W3C para gerar linguagens de marcagao para necessidades
especiais. E um subtipo de SGML (Standard Generalized Markup Language - Linguagem Padronizada de Marcagio
Genérica) capaz de descrever diversos tipos de dados. Seu propésito principal € a facilitar a partilha de dados entre
diferentes sistemas, particularmente sistemas ligados via Internet.

Em baixo nivel, num documento XML toda a informagiio manifesta-se como o texto, entremeado com marcas que indicam
a separagio da informagdo em uma hierarquia de dados de cardteres (elementos), e atributos daqueles elementos. Essas
marcas (elementos) codificam a descrigdo da disposigdo (layour) e estrutura I6gica do documento. O XML possibilita um
mecanismo para impor condigdes na disposi¢do (layout) e estrutura logica.

Algumas vantagens do XML sdo:

simultaneamente um formato legivel por mdquinas e humanos;

suporte para Unicode (padro de codificagdo de caracteres), permitindo qualquer informagao em qualquer lingua
humana ser comunicada;

abilidade para representar a maoria da estrutura de dados da informdtica (registos, listas e drvores):
um formato auto-documentado que descreve a estrutura e o nome dos campos assim como os valores especificos:

a sintaxe estrita e os requesitos de andlise que permitem os necessdrio algoritmos de andlise se tornarem simples,
eficientes e consistentes:

robusto, o formato é verificavel logicamente baseado em padroes internacionais;

a estrutura hierdrquica ¢ apropriada para a maioria (mas ndo todos) tipos de originais;
manifesta-se em ficheiros de texto, desprovidos de licengas e restrigdes;
independente da plataforma, assim relativamente imune as mudangas na tecnologia;

0 XML e seu predecessor, SGML, estiveram no uso desde 1986, assim hd uma experiéncia extensiva e um conjunto
alargado de software disponiveis.



Em seguida, vemos um exemplo de um documento XML.

<?xml version="1.0" encoding="UTF-§"2>

<Receli

="pao" tempo_de_preparc

<titulo>Paoc simples</titulo>

<ingrediente guantidade="3" unidade="xicaras">Farinha</ingrediente>
<ingrediente guantidade="7" unidade="gramas">Fermento< grediente>
<ingrediente guantidade="1.5" unidade="xicaras" estado="morna">Agua</ingrediente>

<ingrediente guantidade="1" unidade="colheres de cha">Sal</ingrediente>

<Instrugdes>
<passo>Misture todos os ingredientes, e dissolva bem.</passc>

<passo>Cubra com um panc e deixe por uma hora em um

local morno.</passo>

<passo>Misture novamente, cologue numa bandeja e asse num forno.</passc>
</Instrugdes>

</Receita>

Onde temos na primeira linha:

<Receita nome="pac" tempo_de_preparc="5 minutos" tempo_de_cozimento="3 horas">
B P —

“Receita" é o nome principal para o seu documento. Note que a semelhanga entre XML e HTML ¢ grande, na 1* linha
abrimos a tag Receita e na dltima linha fechamos a mesma, como em HTML e assim se estende por todo o exemplo.

LT

“Receita” é um elemento e “nome”, “tempo_de_preparo”, “tempo_de_cozimento™ sio atributos.

XML Schema

O XML Schema é uma descri¢do de um tipo de documento XML, tipicamente expresso em restri¢des na estrutura e
conteddo de documentos daquele tipo. O XML Schema permite um vista do tipo de documento a um alto nivel de
abstragdo.

Existem linguagens desenvolvidas especificamente para descrever XML Schemas. Entre as quais se destaca o XML
Schema (XSD).

O processo de verificagdo se um ficheiro XML estd de acordo com um XML Schema é chamado de validagdo. Assim os
documentos serdo considerados vélidos se eles satifazerem os requerimentos do esquema com que estejam associados.

As restrigoes de um XML Schema sio do tipo:

e Tem que ter certos Elementos e atributos, com uma certa estrutura

e A forma como os caracteres sdo interpretados (exemplo: nimero, data, URL )

SOAP

O SOAP (Simple Object Access Protocol) é um protocolo leve para troca de informagdo estruturada em um ambiente
descentralizado, distribuido. Usa tecnologias de XML (ver sec¢io 3.3.1) para definir uma estrutura extensivel de troca
de mensagens que fornece uma construgdo da mensagem que possa ser trocada sobre uma variedade de protocolos sub-
jacentes. A framework foi projectada para ser independente de todo o modelo de programagao particular e da outra
semantica de implementagio. Duas principais caracteristicas do SOAP ¢ simplicidade e extensibilidade.

Em seguida temos um exemplo de uma troca de mensagens SOAP. No presente exemplo, um cliente pede informagao
de um produto de um servigo web ficticio da warehouse. O cliente necessita saber que produto corresponde com o ID
827635:

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<getProductDetails xmlns="http://warehouse.example.com/ws">
<productID>827635</productID>
</getProductDetails>
</soap:Body>
</soap:Envelope>

Aqui estd apresentado como o servi¢o da warehouse pode formatar sua mensagem de resposta:



<soap:Envelope xmins:soap=“http://schemas.xmlscap.org/soap/envelope/">
<soap:Body>
<getProductDetailsResponse xmlns="http://warehouse,example.com/ws">
<getProductDetailsResult>
<productName>Toptimate 3-Piece Set</productName>
<productID>827635</productID>
<description>3-Piece luggage set. Black Polyester.</description>
<price>96.50</price>
<inStock>true</inStock>
</getProductDetailsResult>
</getProductDetailsResponse>
</soap:Body>
</soap:Envelope>

WSDL
WSDL

Enquanto os protocolos de comunicagdes ¢ os formatos da mensagem sdo standards na comunidade web, torna-se cada
vez mais possivel e importante a descri¢éo das comunicagoes de forma estruturada. WSDL (Web Service Description
Language) dirige-se a esta necessidade definindo uma gramdtica de XML para descrever servigos de rede como colegdes
de endpoints de uma comunicag@o capazes de trocar mensagens. As defini¢oes do servigo de WSDL fornecem a documen-
tagdo para sistemas distribuidos e servem como uma receita para automatizar os detalhes envolvidos em uma comunicagdo
das aplicagdes.

Um documento WSDL usa os seguintes elementos para descrever um servigo web:

o Types - um recipiente para o tipo de dados usa num sistema (tal como XSD):

Message - uma defini¢do abstrata dos dados a serem comunidados;

Operation - uma defini¢ao abstrata de uma acgao suportada por um servigo;

Port Type - um conjunto abstrato de acgdes suportado por um ou mais portos (endpoints);

Binding - um protocolo concreto (SOAP, HTTP, MIME) e especificagdo do tipo de dados para um Port Type partic-
ular;

e Port - um porto definido como a combinagio de Binding e um enderego:

e Service - uma colegdo de portos relacionados.

Aqui fica um exemplo de um documento WSDL, que pode ser a descricdo do servigo web que trocou a mensagens SOAP
num exemplo na sec¢do 3.3.1:

<?xml version="1.0"2>

<definitions name="WareHouse" targetNamespace="http://example.Com/warehouse.wsdl" xmlr
xmlns:xs="http://www.w3.0rg/2000/10/XMLSchema™
xmlns:xsdl="http://example.com/warehouse. xsd" xmlns:soap="http://schemas.xmlsoap. org/v

<types>
<schema targetNamespace="http://example. com/warehouse.xsd" xmlns="ht
<element name="productDetails”>
<complexType>

<sequence>
<element name="productName” type="string”/>
<element name="productID” type="int"/>
<element name="description” type="string”/>
<element name="price” type="float”/>
<element name="inStock” type="string”/>

</sequence?>

</complexType>
</element>
</schema>
</types>



<message name="getProductDetailsInput”>
<part name="productID” type="xs:int"/>
</message>
<message name="getProductDetailsOutput”>
<part name="getProductDetailsResult” type="productDetails”/>
</message>
<portType name="WareHousePortType”>
<operation name="getProductDetails”>
<input message=”tns:getProductDetailsInput"/>
<output message=”tns:getProductDetailsOutput"/>
</operation>
</portType>

<binding name="WareHouseSoapBinding” type="tns:WareHousePortType”>
<soap:binding style="rpc” transport="http://schemas.xmlsoap.org/soap/http"/>
<operation name=“getProductDetails”>
<input>
<soap:body use="literal” namespace=”http://warehouse.example.com/ws”/>
</input>
<gutput>
<soap:body use="literal” namespace="http://warehouse.example.com/ws"/>
</output>
</operation>
</binding>

<service name="WareHouseService”>
<port name="WareHousePort” binding="tns:WhareHouseSoapBinding”>
<soap:address location="http://example.com/warehouse”/>
</port>
</service>
<definitions>

3.4 Servidores

3.4.1 Postgresql

Os servicos web, em correcto funcionamento, necessitam de armazenar, consultar, actualizar e remover dados sobre
informagdes relativas as elei¢des. O AS, BS, VC gerem dados de configuragdo para o seu correcto funcionamento numa
votagdo. O TS gere dados relativos aos eleitores. O EDS gere toda a informagio de uma eleigdo.

O uso de base de dados neste sistema € necessdrio para que o sistema suporte grande volume de dados com uma boa
eficiéncia, assim como consiga guarda-los de forma estruturada. Neste projecto, decidimos usar o sistema de gestdo de
base de dados Postgresql.

Uma base de dados guarda uma colecgio de informagdo associada entre si, constituida por subconjuntos ordenados e
estruturados, de tal forma que os contetidos armazenados possam ser facilmente acedidos e manipulados.

Devido 2 estrutura e organizagao das base de dados, qualquer infomagio pode ser retornada rdpida e facilmente.

O Sistema de Gestio de Base de Dados (SGBD) integra todo o software de criagdo, acesso ¢ manutengdo da Base de
Dados. Este sistema pode suportar vdrias Base de Dados. As aplicagdes recorrem a0 SGBD. O SGBD suporta dados
persistentes, acesso arbitririo e eficiente a grandes quantidades de dados, gestdo de transacgoes (concorréncia), controle
de acesso (seguranga), robustez (integridade e recuperagio), etc.

Quando se pretende organizar informagio a maneira mais simples e comum de o fazer é recorrendo ao uso de tabelas. As
tabelas contém vérias entidades com informagdo associada entre si partilham atributos comuns. As colunas das tabelas
referem-se a atributos comuns entre os vérios elementos, ao passo que as linhas das tabelas serdo preenchidas pelas vdrias
propriedades de cada elemento particular.

Apesar das base de dados oferecerem todos os mecanismos necessdrios a uma gestio eficiente de grandes quantidades
de dados ¢ da responsabilidade de quem cria o esquema da base de dados sao consistentes e que a actualizagdo de uma
qualquer entrada poderd ser feita de forma rdpida e sem possibilidade de inser¢ao de erros. Para garantir eficiéncia e
integridade dos dados a informagdo deve respeitar o modelo relacional.
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Figure 3.3: Diagrama de SGBD

Postgresgl é um sistema de gestdo de base de dados relacional livre. disponivel sobre a licenga BSD. Este sistema € uma
boa alternativa aos mais variados sistemas de base de dados, entre os quais sistemas open-source, cOmo Ingres, MySQL e
Firebird, e os sistemas proprietdrios, como Oracle, Sybase, IBM’s DB2 and Microsoft SQL Server. A sua linguagem de
interrogacio usada é SQL., que vai ser descrita a seguir.

SQL

SQL (Linguagem de Consulta Estruturada) € a mais popular linguagem usada para criar, modificar, obter e manipular
dados de sistemas de gestio de base de dados relacional. A linguagem evoluiu além de sua finalidade original, que era
suportar base de dados objecto-relacional. Agora ¢ um padrao de ANSI/ISO. Muitas das caracteristicas originais do SQL
foram inspiradas na dlgebra relacional.

3.4.2 Apache Tomcat

O Tomeat é um contentor de servlets. Na tecnologia Java, um contentor de servlets é responsdvel por receber pedidos Web
¢ passd-los as aplicagdes Web em Java (ver figura ). Este contentor de serverlets é aquele que € usado como implementagao
de referéncia para as tecnologias Servlet de Java e JSP.

Devido ao Tomcat incluir o seu préprio servidor de HTTP internamente, ele também € considerado um servidor web.
Tomcat é uma implementagio livre e aberta, desenvolvida sob o projecto Jakarta na fundagio de Software da Apache e
estd disponivel para uso comercial sob a licenga ASF no site web da Apache.

No actual momento, o Tomcat estd na versdo 5.5, mas nds utilizamos a versio 5.0 por considerarmos mais estdvel. Neste
trabalho nio trabalhamos directamente com o Tomcat, mas servimo-nos dele para usar a aplicagao web Axis (ver secgdo
29), ¢ esta vai-nos permitir publicar servi¢os web.

3.5 Aplicacoes Web

Neste trabalho usado a aplicagio web Apache Axis, que para além de nos ter permitido publicar os servigos, permitiu
desenvolver os servigos web, fornecendo uma API. Neste momento existe a versao Axisl 1.4 e o Axis2 versdo 1.0, que se
apresenta estdvel. No momento que iniciamos o projecto o Axis 2 ainda estava numa versao testing, por isso decidimos
utilizar o Axisl.
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Figure 3.4: Contentor de Servlets interagindo com um servidor web.

O Axis essensialmente é um motor de SOAP - uma framework para construir processadores de SOAP, como clientes,
servidores (servigos web). gateways, etc.

O Axis inclui também

e um simples servidor stand-alone
e aplicagio web que integra no Tomcat
e suporte a WSDL

e ferramentas para gerar classes Java a partir do WSDL e vice-versa

Usando Apache Axis, os programadores podem criar aplicagoes de computagio distribuida, podendo-se ligar a mdquinas
com software diferente.
Para publicar um servigo em existe dois caminhos distintos.

Um caminho. é desenvolver um class Java, e alterar o a extensdo .java para *.jws e colocar no directorio da aplicagio web
Axis. cada método publica da class ¢ uma operagao. Este caminho € o mais fdcil, mas o mais limitativo, por exemplo
ndo permite novos mapeamentos de XML, assim como ndo permite utilizagiio de packages. Um problema é que se baseia
apenas na class desenvolvida, ndo se preocupando em um servigo padronizado.

Outro caminho é descrever o servico a partir de Web Service Deployment Descriptor (WSDD) format, que permite
descrever de maneira simples o servigo para o Axis o poder disponibilizar.

Para o desenvolvimento do servico web também existe dois caminhos. O primeiro desenvolver as classes do servico e
depois descrever o servigo para publicar. Outro ¢ criar um WSDL com a descrigio do servico e usar o WSDL2Java
(classe disponibilizada pelo Axis) para gerar as classes necessdria para implementar as interfaces do servigo, assim como
o ficheiro WSDD para publicar

No presente trabalho decidimos usar um caminho que passa-se pelo desenvolvimento da descrigao do servigo para que seja
mais facil a interagdo entre diversas aplicagdes cliente (exactamente foi o segundo caminho tanto no caso da publicagio
como no caso do desenvolvimento).

3.6 Seguranca

Num sistema de voto electrénico a seguranga € muito importante, tendo que atender aos seguintes requisitos:

e Integridade do sistema
o Confidencialidade, integridade ¢ fiabilidade dos dados
e Anonimato do eleitor
e Abertura do sistema (o sistema deve ser open-source)
O (ltimo requisito é necessdrio para tornar o sistema de voto mais transparente e fiavel.

O 3° requisito consegue-se com a dissimulagao da identidade do eleitor.

Quanto aos 2 primeiros podem ser garantidos utilizando criptografia assimétrica.
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3.6.1 XML Signature

XML Signature ¢ uma recomendagdo W3C que define a sintaxe xml para assinaturas digitais. Funcionalmente, é muito
comum com PKCS#7 mas ¢ mais extensivel e feito para assinar documentos XML. E usado por vdrias tecnologias web
como SOAP, SAML entre outras.

XML Signature pode ser usado para assinar informagdo de qualquer tipo. tipicamente documentos xml, mas qualquer
informagio acessivel via URL pode ser assinada.

3.6.2 XML Encryption

XML Encryption ¢ uma recomendagio do W3C que define como encriptar informagdo e representar em XML.

A informagio pode ser um tipo arbritrdrio (incluindo documento xml), um elemento xml, ou o contetido dum elemento
xml. O resultado da encriptagio ¢ um elemento XML Encryption EncryptedData, que contém ou identifica a informagdo
cifrada.

Na encriptagido de um elemento XML ou seu contetido, o elemento EncryptedData substitui o elemento ou seu contetido
(respectivamente) pela versao encriptada do documento xml.

Na encriptagio de um tipo arbitdrio de dados (incluindo documentos xml inteiros). o elemento EncrypredData pode se
tornar a raiz do novo documento xml ou tornar-se um elemento filho numa aplicagio documento xml.

3.7 API’s

API, de Application Programming Interface (ou Interface de Programagdo de Aplicativos) ¢ um conjunto de rotinas e
padrdes estabelecidos por um software para utilizagdo de suas funcionalidades por programas aplicativos.

3.7.1 Apache Axis

O Apache Axis é uma aplicagdo web que fornece uma API para desenvolvimento de servigos web baseados em troca de
mensagens SOAP (para mais informagio ver sec¢iio 3.5).

3.7.2 Swing

Swing € uma API Java para interfaces graficas. Ela é compativel com a APl AWT, mas trabalha de uma maneira totalmente
diferente. A API Swing procura renderizar\desenhar por contra prépria todos os componentes, a0 inves de delegar essa
tarefa ao sistema operacional, como a maioria das outras APIs de interface grifica trabalham.

Por ser uma API de mais alto nivel, ou seja, mais abstracgdo. menor aproximagio das APIs do sistema operacional, ela
tem bem menos performace que outras APIs graficas e consome mais meméria RAM em geral. Porém, ela é bem mais
completa, e os programas que usam Swing tem uma aparéncia muito parecida, independente do Sistema Operacional
utilizado.

3.7.3 JDBC

Java Database Connectivity ou JDBC é um conjunto de classes e interfaces (API) escritas em Java que faz o envio de
instrugdes SQL para qualquer base de dados relacional. E uma API de baixo nivel e base para API’s de alto nivel.

Para cada Banco de dados hd um driver JDBC.

3.7.4 XML Security

XML Security é uma ferramenta que possibilita caracteristicas de seguranga, tais como, assinatura digital, encriptagio e
controlo de acesso a documentos XML. Estas caracteristicas estdo por detrds da capacidade de protocolos de seguranga
na camada de transporte como o Secure Sockets Layer (SSL). O objectivo na criagao desta tecnologia sdo contribuir para
o desenvolvimento de padroes permitindo simples implementagdes e pedir tecnologias avangadas para aos s6cios e aos
colaboradores e para recolher a sua entrada.
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Para além do AS, BS e VC decidimos que seriam necessdrios mais dois sistemas para responder aos requisitos apresentados
anteriormente. Esses novos sistemas sistemas sdo: Trust System e Election Definition System. Os motivos para tal decisdo
serdo apresentados a medida que estes servigos forem descritos.

Depois serio apresentadas a arquitectura do projecto (16gica e fisica) e para finalizar este capitulo serao apresentadas os
modelos das classes de dominio.

Os WSDLs dos sistemas apresentados (Authorization System, Ballot System, Vote Collector, Election Definition System e
Trust System) podem ser consultados através da nossa pagina de projecto[23].

3.8 Modulo de Configuracao

3.8.1 Electoral Definition System

Depois de termos analisado a Plataforma Genérica de Votagao Electrénica decidimos que seria necessdrio criar um sistema
que permiti-se a criagdo e configuragdo uma eleigdo, visto que 0 objectivo do projecto era implementar os vdrios sistemas
da PGVE em webservices. Como os sistemas aqui apresentados sdo disponibilizados em servigos web, a sua configuragdo
remota requeria um sistema de configuragdo adicional. O Election Definition System (EDS).

O acesso a estes servicos web tem que ser necessariamente por aplicagoes cliente. Para além da aplicagio do votante e
da aplicagdo de contagem (que jd existem na PGVE) existe agora uma terceira aplicagdo, a da comissdo eleitoral. Esta
aplicagdo vai ser a responsdvel pela criagdo / configuragio de novas eleigdes.

Para disponibilizar um servigo web a esta nova aplicagdo foi criado o Election Definition System (EDS). Este servigo
permite:

e Modificar os membros da comissdo eleitoral

e Modificar informagdo das eleigdes (nome da eleigo, datas de inicio e fim. circulos eleitorais.enderego dos servigos
web envolvidos)

o Modificar informagdio dos circulos eleitorais (nome do circulo eleitoral, lista de votantes. boletim de voto, endere¢o
dos servigos web envolvidos)

Assim a comissdo eleitoral cria e configura a eleigio e depois solicita ao EDS a configuragao dos sistemas (AS, BS e VC),
em que o EDS envia-lhes a informagdo que necessitam.

Depois da configuragio, procede-se & votagao. O eleitor para iniciar a sua votagdo solicita informagdo sobre a elei¢do ao
EDS. por exemplo os enderegos do AS e BS e boletim de voto.

Como o EDS necessita de configurar os sistemas e obter as chaves publicas destes, terd assim o papel de actor pelo
interacciio entre 0 EDS e os restantes sistemas.



Modelos de Casos de Utilizaciio do Election Definition System
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Figure 3.5: Diagrama geral de casos de utilizagdo para o EDS

Para o caso geral da figura temos:

e Obter Chave Piiblica -Um actor obtém a chave publica do par de chaves do sistema.

e Visualizar Logs -O Electoral Commission Application obtém os acessos que determinado membro da comissio
eleitoral teve ao sistema. Um membro apenas pode ver os registos relativos a elei¢do em que se encontra inserido.

Para os restantes médulos(Config e o Consult) temos:

Config
ConfigECR
ConfigEleicao
BElectoral Com mission Application

N

Definir Boletim Voto

Figure 3.6: Diagrama geral de casos de utilizagdo para o Config

e Definir Boletim de Voto -O Electoral Commission Application submete o boletim de voto para um ou mais circulos
eleitorais.
o Definir Sistemas -O Electoral Commission Application define os enderecos dos sistemas intervenientes em cada

circulo eleitoral.
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Figure 3.7: Diagrama geral de casos de utilizagdo para o Consult

e Visualizar Lista de Votantes Oficial -O Actor visualiza a lista de votantes referente a um ou mais circulos eleitorais
ou a uma eleigdo. Esta lista de votantes ¢ diferente da lista de votantes piloto.

e Visualizar Lista de Votantes Piloto -O Actor visualiza a lista de votantes referente a um ou mais circulos eleitorais
ou a uma eleigdo.

e Visualizar Lista de Votantes -O Actor visualiza a lista de votantes referente a um circulo eleitoral ou a uma eleigdo.
e Visualizar Sistemas -O Actor visualiza sistemas referente a um ou mais circulos eleitorais ou a uma eleigao.

e Verificar Sistemas -O Actor verifica se os sistemas estio online e prontos para iniciar o processo de votagao.

Aplicagio da Comissio Eleitoral

Para além da aplicag@o de voto e de contagem implementamos uma aplicagdo para a comissdo eleitoral. Os casos de uso
para este aplicagdo serdo apresentados a seguir:
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Figure 3.8: Diagrama de casos de utilizagio para a aplicagdo da comissio eleitoral

Definir Lista otantes

Para o caso da aplicagio eleitoral temos:



e Criar Elei¢io - O Electoral Commission Member cria uma elei¢ao
¢ Visualizar Elei¢des - O ECM visualiza as eleigoes

— Visualizar Elei¢io - O ECM visualiza a elei¢io pretendida
« Visualizar Circulos Eleitorais - O ECM visualiza uma lista de circulos eleitorais

. Visualizar Circulo Eleitoral - O ECM visualiza as caracteristicas de um circulo eleitoral
e Definir Elei¢do - O ECM define as caracteristicas de uma eleigdo

- Definir Circulos Eleitorais - O ECM define circulos eleitorais para uma elei¢io.
— Definir Circulo Eleitoral - O ECM define um Circulo Eleitoral.
# Definir Sistemas por ECR - O ECM define os sistemas para um circulo eleitoral.
. Definir Lista Votantes Oficias - O ECM define a lista de votantes para a eleigdo oficial e teste publico.
. Definir Lista Votantes Piloto - O ECM define lista de votantes para o teste piloto.
% Definir Sistemas por Elei¢io - O ECM define os sistemas para uma elei¢ao

e Instalar Eleiciio - O ECM instala e configura os sistemas (AS, BS, VCs) para uma eleigao.
e Reconfigurar - O ECM tem a possibilidade de reconfigurar os parametros da elei¢do.

e Remover Elei¢do - O ECM remove a eleigdo.

3.9 Mododulo de Autenticacao

3.9.1 Trust System

Visto que cada comissdo eleitoral (ou entidade promotora das elei¢oes) terd diferentes métodos de validagdo de eleitores,
o nosso sistema delega um Trust System (TS) externo que pode eventualmente ser disponibilizado por servigos web. A
fungdio deste TS ¢ a autenticar os eleitores e fornecer uma credencial de eleitor que identifica esse eleitor. Este servigo
pode ser simplesmente substituido por um método mais cldssico de identificagiio como por exemplo: Smart Card.

Com estes dois novos sistemas: Election Definition System e o Trust System passamos a ter um novo cendrio (ver a
figura3.9).
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Figure 3.9: Cendrio do Servigos Web de Votagio Electrénica
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Modelos de Casos de Utilizagiio do Trust System
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Figure 3.10: Diagrama de casos de utilizagao para o TS

Para o caso do Trust System temos:

e Obter Chave puiblica -Um actor obtém a chave piblica do par de chaves do sistema

e Obter Credencial Eleitor -Um Vorer obtém um credencial de autenticagio tnica, que identifica um eleitor.

3.10 Arquitectura Logica

A arquitectura 16gica pode ser descomposta em duas partes: decomposi¢io horizontal e decomposigdo vertical.

A decomposigio horizontal abrange as quatro camadas que sdo comuns aos virios médulos apresentados anteriormente.
Estas camadas serdo posteriormente apresentadas.

Os médulos (médulos de votagio, médulo de configuragio, médulo de autenticagio e os médulos de aplicagdo) referidos
anteriormente sdo incluidos na decomposigdo vertical.

3.10.1 Decomposi¢cao Horizontal

Divisdo em Pacotes

Interface

1V

Logica de NegociofJ
T

Base de Dadus|

Interface

Figure 3.11: Diagrama da divisdo de pacotes.

Esta é a camada responsdvel pela interac¢ao entre o Utilizador e o Sistema. E implementada com o auxilio da API SWING
no caso dos médulos das Aplicagdes. No caso dos médulos de votagdo, médulo de configuragio e médulo de autenticagio
a interface sdo webservices.

Légica de Negdcio
Esta camada processa os pedidos do utilizador e faz a conversdo destes pedidos para formatos adequados. E aqui que se

estabelece a ligagdo entre o utilizador (Cliente/Votante) e o sistema (Servigo). A troca de mensagens entre o cliente e 0
servidor ¢ feita em SOAP. Cada sistema € descrito pelo seu respectivo WSDL.



Base de Dados

Esta é a camada pela interacgdo com a base de dados relacional PostgreSQL. Nesta Camada sdo feitas as conversoes
necessdrias para o posterior armazenamento na base de dados relacional.
A conexio e acesso a base de dados é feito com recurso ao JDBC e utilizando as instrugdes SQL.

3.10.2 Decomposicao Vertical

Aqui serd apresentada a Decomposi¢do Vertical da nossa Arquitectura Légica.
No diagrama podemos observar os vérios médulos que constituem esta decomposigio.
Estes médulos serdo apresentados individualmente de uma forma mais detalhada, dando maior importancia aos médulos

de votagdio (AS, BS e VC), médulo de configuragdo (EDS) e médulo de autenticagdo (75).
Authorization System
As operagdes que este sistema oferece sio as seguintes:

e getPublickey - Este servigo retorna a chave piiblica do AS

e getVoteCred - Retorna uma credencial de votagio

e setSystem - Configura o servidor para um ECR

Ballot System
O Ballot System possui as seguintes operagoes:
e getPublickey - Este servigo retorna a chave piiblica do BS

e postdCiB- Envia o voto encriptado e a credencial

e setSystem - Configura o servidor para um ECR

Vote Collector

Para o Vote Collector temos as seguintes operagoes:
e getPublickey - Este servigo retorna a chave piblica do VC
e postVote - Recebe a op¢do de voto

e setSystem - Configura o servidor para um ECR

e getVotes - Retorna os votos da elei¢ao

Trust System

O Trust System possui as seguintes operagoes:

e getPublickey - Este servigo retorna a chave publica do TS

e getAuthCred - Retorna uma credencial de autenticagio.
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Election Definition System
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As operagdes que o Election Definition System possui

e getPublickey - Este servigo retorna a chave puiblica do EDS.
e createElection - Cria uma Eleicdo

e deleteElection - Apaga uma Eleigao

e getElections - Mostra elei¢des do EDS, conforme os parimetros
e installSystems - Configura os servidores dos sistemas

e setElection - Modifica a Eleigdo

o setSystemsElection - Atribui Sistemas a Elei¢io

e getElection - Retorna informagio sobre a Eleigdo

e getElectionStatus - Verifica Estado da Eleigio

e getElectionByECR - Mostra Elei¢do pelo ECR

e setECMs - Modificar Lista de ECMs

e addECR - Adiciona Lista de ECRs

e deleteECRs - Apaga Lista de Circulos Eleitorais

e setCandidates - Modifica Candidatos

e setVoters - Modifica Votantes

e serPilotVoters - Modificar Votantes Pilotos

e getVoters - Retorna lista de votantes segundo pardmetros

o getCandidates - Retorna os Candidatos

e getLogs - Retorna os acessos de um ECM

e getECR - Retorna Informagoes do ECR
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e getECRs - Visualiza os ECRs

o setSystems - Atribui Sistemas aos ECRs

e checkECR - Verifica Configuragio do ECR
e getECM - Retorna informagio sobre o ECM
e getECMs - Retorna ECMs de uma eleigio

e getBallotPaper - Retorna Boletim de voto

e postPrvkey -Retorna resultados da eleicdo, tornando piblica a chave privada da eleigao.

3.11 Arquitectura Fisica

A Migquina Cliente pode estar equipada com uma ou mais Aplicagdes Cliente (Aplicagdo de Voto, Aplicagdo da Comissao
Eleitoral e Aplicagio de Contagem) dependendo do tipo de utilizador.

A Méquina Cliente possibilitard a conex@o via HTTP a um ou mais Web Services (Trust System, Authorization System,
Ballot System, Vote Collector, Election Definition System) dependendo da aplicagdo cliente que o utilizador estd a usar.

Cada Sistema (TS, AS, BS, VC e EDS) tem a sua maquina e estas serdo apresentadas em pormenor nas proxima secgoes.
As vérias miquinas existentes tém componentes comuns que serdo apresentados a continuago:

e axis - Este componente é a API Axis
e xmlsec - Este componente é a API XMLSecurity.

e swve.serializer - Este componente é uma extensio dos Serializers e Deserializers. Ele permite a serializagdo objec-
tos java e deserializagdo de elementos (XML) especificos deste projecto.

e swve.types - Este componente é um package Java com Objectos Java especificos deste projecto.

e swve.utils - Este componentes é um package Java que contém Objectos para optimizar e concentrar processos
envolvidos nos servigos.

Os componentes que sio exclusivos de determinadas mdquinas serdo apresentados nas seguintes secgdes nNos respectivos
sistemas.

Maguina Chente

application
‘woter Application
vapplication .
Counting Application
-applcation
Bectoral Commission Application

Bection Defindtion Syste

Figure 3.13: Visdo Geral



3.11.1 Trust System

Representa a maquina, equipada para suportar o médulo do Trust System.

Esta mdquina tem para além dos componentes apresentados anteriormente 0s seguintes:
o TSdb - Este componente representa a Base de Dados do sistema Trust Systen.

e swve.ts - Este componente é um package Java, tipo kernel do servigo. E em volta deste package que se desenvolve
a implementagdo do cliente e do servidor relativamente ao servigo 7S

o swve.ts.impl - Este componente é um package Java que contém a implementagao dos servigos Web do Sistema 7.
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Figure 3.14: Diagrama de Componentes do Trust System

3.11.2 Authorization System

Representa a miquina, equipada para suportar o médulo do Authorization System.
Esta mdquina tem para além dos componentes apresentados anteriormente 0s seguintes:
o ASdb - Este componente representa a Base de Dados do sistema Authorization System.

e swve.as - Este componente é um package Java, tipo kernel do servigo. E em volta deste package que se desenvolve
a implementagdo do cliente e do servidor relativamente ao servigo AS.

e swve.as.impl - Este componente ¢ um package Java que contém a implementagdo dos servigos Web do Sistema AS.



Autharization System T TTarawoTs
swye. utils

T

|
eframaworks «frameworks

SWVe as — — — JDBC

. .

sframewark » aframeworks L —> «framework s
swve.types swve.as.impl
— —+ —

swve.serializer
| T
I
I

aframawaork »
AXIS

3 ¢databases
ASdhb - Postgresql
JOBC

cframework»
xmilsec

Figure 3.15: Diagrama de Componentes do Authorization System

3.11.3 Ballot System

Representa a miquina, equipada para suportar o médulo do Ballot System.
Esta mdquina tem para além dos componentes apresentados anteriormente os seguintes:
e BSdb - Este componente representa a Base de Dados do sistema Ballot System.

e swve.bs - Este componente é um package Java, tipo kernel do servigo. E em volta deste package que se desenvolve
a implementagdo do cliente e do servidor relativamente ao servigo BS.

e swve.bs.impl - Este componente é um package Java que contém a implementagao dos servigos Web do Sistema BS.
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Figure 3.16: Diagrama de Componentes do Ballot System

3.11.4 Vote Collector

Representa a mdquina, equipada para suportar o médulo do Vote Collector..
Esta mdquina tem para além dos componentes apresentados anteriormente os seguintes:
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e VCdb - Este componente representa a Base de Dados do sistema Vore Collector.

e swve.ve - Este componente é um package Java, tipo kernel do servigo. E em volta deste package que se desenvolve
a implementagdo do cliente e do servidor relativamente ao servigo VC.

e swve.vc.impl - Este componente é um package Java que contém a implementagdo dos servigos Web do Sistema VC.
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Figure 3.17: Diagrama de Componentes do Vote Collector

3.11.5 Election Definition System

Representa a méquina, equipada para suportar o médulo do Election Definition System.
Esta mdquina tem para além dos componentes apresentados anteriormente 0s seguintes:
e EDSdb - Este componente representa a Base de Dados do sistema Election Definition System.

o swve.eds - Este componente é um package Java, tipo kernel do servigo. E em volta deste package que se desenvolve
a implementagdo do cliente e do servidor relativamente ao servi¢o EDS.

e swve.eds.impl - Este componente é um package Java que contém a implementagio dos servigos Web do Sistema
EDS.

o swve.eds.impl.config - Este componente ¢ um package que pertence ao package swve.eds.impl. O package contém
classes e packages que permitem configurar eleigdes e circulos eleitorais.

e swve.eds.impl.consult - Este componente é um package que pertence ao package swve.eds.impl. O package contém
classes e packages que permitem consultar informagao relativa a elei¢oes e circulos eleitorais.

e swve.eds.impl.config.election - Este componente ¢ um package Este componente ¢ um package que pertence ao
package swve.eds.impl.config. O package contém classes que permitem configurar as eleigoes.

e swve.eds.impl.config.ecr - Este componente € um package que pertence ao package swve.eds.impl.config. O pack-
age contém classes que permitem configurar os Circulos Eleitorais.

e swve.eds.impl.consult.election - Este componente € um package que pertence ao package swve.eds.impl.consult. O
package contém classes que permitem consultar informagdo relativo as eleigoes.

e swve.eds.impl.consult.ecr - Este componente ¢ um package que pertence ao package swve.eds.impl.consult. O
package contém classes que permitem consultar informagéo relativa aos Circulos Eleitorais.
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Figure 3.18: Diagrama de Componentes do Election Definition System

3.11.6 Maigquina Cliente
Aplicacdo de Voto

Representa a aplicagdio cliente do Votante. Esta é executada na Mdquina Cliente.
A Miéquina Cliente tem para além dos componentes apresentados anteriormente 0s seguintes:

swing - Este componente € a API swing.

e swve.as - Este componente é um package Java, tipo kernel do servigo. E em volta deste package que se desenvolve
a implementago do cliente e do servidor relativamente a0 servigo AS.

e swve.bs - Este componente é um package Java, tipo kernel do servigo. E em volta deste package que se desenvolve
a implementagdo do cliente e do servidor relativamente ao servigo BS.

e swve.eds - Este componente é um package Java, tipo kernel do servigo. E em volta deste package que se desenvolve
a implementagio do cliente e do servidor relativamente ao servigo EDS.

e VoterApplication - Este componente ¢ a aplicagio cliente de votagdo.
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Figure 3.19: Diagrama de Componentes da Aplicagao de Voto

Aplicagiio de Contagem

Representa a aplicag@o de contagem. Esta € executada na Mdquina Cliente.

A Miéquina Cliente tem para além dos componentes apresentados anteriormente 0s seguintes:
e swing - Este componente ¢ a API swing.

e swve.vc - Este componente é um package Java, tipo kernel do servigo. E em volta deste package que se desenvolve
a implementagio do cliente e do servidor relativamente ao servigo VC.

o swve.eds - Este componente é um package Java, tipo kernel do servigo. E em volta deste package que se desenvolve
a implementagdo do cliente e do servidor relativamente ao servigo EDS.

e CountingApplication - Este componente ¢ a aplicagdo cliente de contagem.
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Figure 3.20: Diagrama dos Componentes da Aplicagdo de Contagem



Aplica¢io da Comissio Eleitoral

Representa a aplicagdo da comissdo eleitoral. Esta ¢ executada na Migquina Cliente.

A Miéquina Cliente tem para além dos componentes apresentados anteriormente 0s seguintes:
e swing - Este componente é a APl swing.

e swve.eds - Este componente é um package Java. tipo kernel do servigo. E em volta deste package que se desenvolve
a implementagio do cliente e do servidor relativamente ao servigco EDS.

ElectoralCommissionApplication - Este componente € a aplicagdo cliente da comissao eleitoral.
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Figure 3.21: Diagrama dos Componentes da Aplicagdo da Comissao Eleitoral

3.12 Modelos de Classes do Dominio

Nesta secgdo serdo apresentados os modelos de classes do dominio para os médulos existentes (modulos de votagdo,
médulo configuragdo e médulo autenticagd).

Para cada modelo serd apresentado o seu respectivo diagrama de classes acompanhado com uma descrigio das classes e
as respectivas restri¢oes e relagdes destas.



3.12.1 Moddulos de Votagao
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Figure 3.22: Diagrama de classes do Authorization System

Como podemos ver no diagrama de classes do Authorization System existe as seguintes classes:

e Election

ECR(Circulo Eleitoral)

o Voter
e System

- EDS
- AS
- TS5

o Credential

A continuagio serdo apresentados para cada classe os seus atributos, restricdes e relagdes como se tinha referido anterior-
mente.

A classe Election pretende representar uma eleigdo. Os atributos, relagoes e restricdes desta classe serdo apresentados nas
seguintes tabelas.



] Nome Descri¢io |
startPilotTestDate Data de inicio da Votagio de Teste Piloto
endPilotTestDate Data de fim da Votacio de Teste Piloto

startPublicTestDate | Data de inicio da Votagio de Teste Piblico
endPublicTestDate Data de fim da Votagio de Teste Piblico

startVoteDate Data de inicio da Votagdo Oficial
endVoteDate Data de fim da Votagdo Oficial

Table 3.1: Atributos da classe Election

|_ Atributo | Restrigdo |
startPilotTestDate Data posterior & data actual
endPilotTestDate Data posterior a startPilotTestDate
startPublicTestDate | Data posterior a endPilotTestDate
endPublicTestDate | Data posterior a startPublicTestDate
startVoteDate Data posterior a endPublicTestDate
endVoteDate Data posterior a startVoteDate

Table 3.2: Restri¢es da classe Election

[ Classe associada | Descrigiio B
ECR Uma Elei¢do tem varios Circulos Eleitorais
TS Uma Elei¢@o tem um Trust System associado
Voter Uma Elei¢do tem vdrios Eleitores

Table 3.3: Relagdes da classe Election

A classe ECR pretende representar um Circulo Eleitoral pertencente a uma elei¢io. Os atributos, relagdes e restrigdes
desta classe serilo apresentados nas seguintes tabelas.

| Nome | Descrigdo ]
ECRI | Identificador do Circulo Eleitoral
name | Designacio do Circulo Eleitoral

Table 3.4: Atributos da classe ECR

| Atributo Restrigdo
[ ECRI [ Tem que estar assinado pelo EDS

Table 3.5: Restri¢es da classe ECR

[ Classe associada | Descrigio ]
Election Um Circulo Eleitoral pertence a uma Eleigio
Voter Virios eleitores votam num Circulo Eleitoral
AS Um Circulo Eleitoral tem um Authorization System

Table 3.6: Relagoes da classe ECR

A classe Voter pretende representar um Eleitor da eleigio. Os atributos ¢ relagdes desta classe serdo apresentados nas
seguintes tabelas.

[ Nome | Descrigdo |

name Nome do Eleitor
AuthCred | Credencial de eleitor

Table 3.7: Atributos da classe Voter
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[ Classe associada | Descrigao |

Election Um Eleitor de uma Eleigio pertence apenas a uma elei¢ido
ECR Um Eleitor de uma Elei¢ao pertence apenas a um Circulo Eleitoral
Credential Um Eleitor de uma Eleigio tem uma credencial de votagio

Table 3.8: Relagdes da classe Voter

A classe System pretende representar as caracteristicas comuns entre os Sistemas. Os atributos e restri¢des desta classe
serdio apresentados nas seguintes tabelas.

[ Nome Descrigdo |
URL Endereco do Sistema
pubK | Chave Piblica do Sistema

Table 3.9: Atributos da classe System

[ Atributo | Restrigio |
[ URL | Tem que ser um url absoluto |

Table 3.10: Restrigdes da classe System

A classe EDS pretende representar o Election Definition System. As relagdes desta classe serdio apresentadas na seguinte
tabela.

[ classe associada | Descrigdo

[ Election [ Um EDS pode suportar vérias Elei¢oes

Table 3.11: Relagdes da classe EDS

A classe AS pretende representar o Authorization System. As relagoes desta classe serdio apresentadas na seguinte tabela.

[ classe associada | Descrigio ]
| ECR [ Um AS pode suportar vérias Circulos Eleitorais |

Table 3.12: Relagdes da classe AS

A classe TS pretende representar o Trust System. As relagoes desta classe serdo apresentadas na seguinte tabela.

[ classe associada Descrigdo |

[ Election Um TS suporta vérias Elei¢des |

Table 3.13: Relagdes da classe TS

A classe Credential pretende representar a credencial de votagao. Os atributos, restricdes e relagoes desta classe serdo
apresentados nas seguintes tabelas.

[ Nome | Descrigdo |
pubK Chave Publica do Eleitor
VoteCred | Credencial de votagio do Eleitor

Table 3.14: Atributos da classe Credential

[ Atributo | Restrigdo |
[ VoteCred | Tem que estar assinada pelo AS |

Table 3.15: Restrigdes da classe Credential
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| Classe associada

Descrigio

| Voter

Um Eleitor de uma Elei¢ao tem uma Credencial de Votagao

Ballot System

Ballot System

EDS

have

Election

-startPilotTest Date TIMESTAMP
-endPilotTestDate: TIMESTAMP
-startPublicTestDate: TIMESTAMP
-endPublicTestDate TIMESTAMP
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Table 3.16: Relagdes da classe Credential
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Figure 3.23: Diagrama de classes do Ballot System

Como podemos ver no diagrama de classes do Ballor System existe as seguintes classes:

e Election

e ECR(Circulo Eleitoral)

o Voter

e System

EDS
AS
BS
vc



A classe Election pretende representar uma eleigao. Os atributos, relagdes e restrigdes desta classe serdo apresentados nas
seguintes tabelas.

[ Nome Descrigdo ]
startPilotTestDate Data de inicio da Votagio de Teste Piloto
endPilotTestDate Data de fim da Votagao de Teste Piloto

startPublicTestDate | Data de inicio da Votagao de Teste Publico

endPublicTestDate Data de fim da Votagio de Teste Piblico
startVoteDate Data de inicio da Votagdo Oficial
endVoteDate Data de fim da Votagio Oficial

Table 3.17: Atributos da classe Election

[ Atributo Restricdo |
startPilotTestDate Data posterior a data actual
endPilotTestDate Data posterior a startPilotTestDate

startPublicTestDate | Data posterior a endPilotTestDate
endPublicTestDate | Data posterior a startPublicTestDate

startVoteDate Data posterior a endPublicTestDate

L endVoteDate Data posterior a startVoteDate

Table 3.18: Restricdes da classe Election

[ Classe Descrigdo ]
ECR | Uma Eleigiio tem vdrios Circulos Eleitorais
Voter Uma Elei¢do tem vdrios Eleitores

Table 3.19: Relagdes da classe Election

A classe ECR pretende representar um Circulo Eleitoral pertencente a uma eleicdo. Os atributos, relagdes e restrigoes
desta classe serdo apresentados nas seguintes tabelas.

Nome | Descrigio
ECRI | Identificador do Circulo Eleitoral |
name | Designacao do Circulo Eleitoral |

Table 3.20: Atributos da classe ECR

[ Atributo Restrigdo ]

[ ECRI [ Tem que estar assinado pelo EDS |

Table 3.21: Restrigdes da classe ECR

Classe associada | Descrigdo
Election Um Circulo Eleitoral pertence a uma Eleigao
Voter Virios eleitores votam num Circulo Eleitoral
candidate Um Circulo Eleitoral tem virios candidatos
AS Um Circulo Eleitoral tem um Authorization System
BS Um Circulo Eleitoral tem um Ballot System
vC Um Circulo Eleitoral tem vdrios Vote Collectors

Table 3.22: Relagdes da classe ECR

A classe Voter pretende representar um Eleitor da elei¢do. AS relagdes desta classe serdo apresentados na seguinte tabela.
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| Classe associada Descrigio ]
Election Um Eleitor de uma Elei¢io pertence apenas a uma elei¢ao
ECR Um Eleitor de uma Eleigdo pertence apenas a um Circulo Eleitoral
Credential Um Eleitor de uma Eleigdo tem uma credencial de votagio

Table 3.23: Relagdes da classe Voter

A classe System pretende representar as caracteristicas comuns entre 0s Sistemas. Os atributos e restrigoes desta classe
serdo apresentados nas seguintes tabelas.

Nome Descrigio ]
URL Enderego do Sistema
pubK | Chave Piiblica do Sistema

Table 3.24: Atributos da classe System

Atributo Restrigio |
URL | Tem que ser um url absoluto |

Table 3.25: Restrigdes da classe System

A classe EDS pretende representar o Election Definition System. As relagoes desta classe serdo apresentadas na seguinte
tabela.

[ classe associada Descrigdo |
[ Election Um EDS pode suportar virias Eleigdes |

Table 3.26: Relagdes da classe EDS

A classe AS pretende representar o Authorization System. As relagdes desta classe serio apresentadas na seguinte tabela.

[ classe associada Descrigio |
[ ECR Um AS pode suportar vérias Circulos Eleitorais |

Table 3.27: Relagdes da classe AS

A classe BS pretende representar o Ballot System. As relagoes desta classe serdio apresentadas na seguinte tabela.

[ classe associada Descrigao
[ ECR Um BS suporta virias Circulos Eleitorais

Table 3.28:; Relagdes da classe BS

A classe VC pretende representar o Vote Collector. As relacdes desta classe serdo apresentadas na seguinte tabela.

[ classe associada Descrigio l
[ ECR Um VC suporta vérios Circulos Eleitorais |

Table 3.29: Relagdes da classe VC
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Figure 3.24: Diagrama de classes do Vote Collector

Como podemos ver no diagrama de classes do Vote Collector existe as seguintes classes:

e Election
e ECR(Circulo Eleitoral)
e System

- EDS

- BS

- Vc

A classe Election pretende representar uma eleigio. Os atributos, relagoes e restrigdes desta classe serdo apresentados nas
seguintes tabelas.

[ Nome Descri¢do |
startPilotTestDate Data de inicio da Votagdo de Teste Piloto
endPilotTestDate Data de fim da Votagio de Teste Piloto

startPublicTestDate | Data de inicio da Votagdo de Teste Pablico

endPublicTestDate Data de fim da Votagio de Teste Piblico
startVoteDate Data de inicio da Votagido Oficial
endVoteDate Data de fim da Votagao Oficial

Table 3.30; Atributos da classe Election
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[ Classe associada | Descrigio |
[ ECR [ Uma Eleigdo tem vdrios Circulos Eleitorais |

Table 3.32: Relagdes da classe Election

[ Classe associada | Descrigao
Election Um Circulo Eleitoral pertence a uma Eleigdo
BS Um Circulo Eleitoral tem um Ballot System
vC Um Circulo Eleitoral tem virios Vote Collectors

Table 3.35: Relagdes da classe ECR

L Atributo Restrigao |
startPilotTestDate Data posterior a data actual
endPilotTestDate Data posterior a startPilotTestDate

startPublicTestDate | Data posterior a endPilotTestDate
endPublicTestDate | Data posterior a startPublicTestDate

startVoteDate Data posterior a endPublicTestDate
endVoteDate Data posterior a startVoteDate

Table 3.31: Restrigdes da classe Election

A classe ECR pretende representar um Circulo Eleitoral pertencente a uma eleigdo. Os atributos, relagdes e restri¢oes
desta classe serdio apresentados nas seguintes tabelas.

Nome Descrigio
ECRI | Identificador do Circulo Eleitoral
name | Designagdo do Circulo Eleitoral

Table 3.33; Atributos da classe ECR

Atributo Restrigio |
ECRI | Tem que estar assinado pelo EDS |

Table 3.34: Restrigdes da classe ECR

A classe System pretende representar as caracteristicas comuns entre os Sistemas. Os atributos e restrigoes desta classe
serdo apresentados nas seguintes tabelas.

[ Nome Descrigio |
URL Endereco do Sistema
pubK | Chave Piblica do Sistema

Table 3.36: Atributos da classe System

Atributo | Restri¢io |
URL | Tem que ser um url absoluto |

Table 3.37: Restri¢oes da classe System

A classe EDS pretende representar o Election Definition System. As relagdes desta classe serdo apresentadas na seguinte
tabela.

[ classe associada | Descrigao |
[ Election | Um EDS pode suportar virias Eleigdes |

Table 3.38: Relagoes da classe EDS
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A classe BS pretende representar o Ballot System. As relagdes desta classe serdo apresentadas na seguinte tabela.

[ classe associada | Descrigao |
[ ECR [ Um BS suporta vérias Circulos Eleitorais |

Table 3.39: Relagdes da classe BS

A classe VC pretende representar o Vote Collector. As relagdes desta classe serdo apresentadas na seguinte tabela.

| classe associada Descrigio ]
| ECR Um VC suporta vérios Circulos Eleitorais |

Table 3.40: Relagdes da classe VC

3.12.2 Moédulo de Configuracao
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Figure 3.25: Diagrama de classes do Election Definition System
Como podemos ver no diagrama de classes do Election Definition System existe as seguintes classes:

e Election

e ECR(Circulo Eleitoral)

o ElectoralCommissionMember
o Voter

e State

e Svstem
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Classe associada Descrigio |
ECR Uma Eleigdo tem virios Circulos Eleitorais
ElectoralCommissionMember | Uma Eleicio pode ser gerida por virios membros da Comissao Eleitoral
State Uma Eleigdo pode estar num Estado
TS Uma Eleigdo tem um Trust System associado
Voter Uma Eleigio tem virios Eleitores
Table 3.43: Relacdes da classe Election
- AS
- BS
- VC
- 75

A classe Election pretende representar uma eleig@o. Os atributos, relagoes e restrigdes desta classe serdo apresentados nas
seguintes tabelas.

[ Nome | Descrigio ]

El Identificador da Elei¢do

name Designagiio da Elei¢do
PilotTestprvK Chave Privada da Votagio de Teste Piloto
PilotTestpubK Chave Piblica da Votagdo de Teste Piloto
PublicTestpubK | Chave Piblica da Votagdo de Teste Piblico
VoteprvK Chave Privada da Votagao Oficial
VotepubK Chave Publica da Votagdo Oficial
startPilotTestDate Data de inicio da Votagao de Teste Piloto
endPilotTestDate Data de fim da Votagio de Teste Piloto
startPublicTestDate | Data de inicio da Votagdo de Teste Piblico
endPublicTestDate Data de fim da Votagao de Teste Publico
startVoteDate Data de inicio da Votagio Oficial
endVoteDate Data de fim da Votagdo Oficial
Table 3.41: Atributos da classe Election
Atributo Restrigdo ]

El Tem que estar assinado pelo EDS
startPilotTestDate Data posterior a data actual
endPilotTestDate Data posterior a startPilotTestDate

startPublicTestDate | Data posterior a endPilotTestDate

endPublicTestDate | Data posterior a startPublicTestDate
startVoteDate Data posterior a endPublicTestDate
endVoteDate Data posterior a start VoteDate

A classe ECR pretende representar um Circulo Eleitoral pertencente a uma eleigao. Os atributos, relagdes e restrigoes

Table 3.42: Restrigdes da classe Election

desta classe serdio apresentados nas seguintes tabelas.

| Nome Descrigiio
ECRI Identificador do Circulo Eleitoral
name Designagiio do Circulo Eleitoral
BallotPaper | Boletim de voto associado ao Circulo Eleitoral

Table 3.44: Atributos da classe ECR
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[ Atributo | Restrigdo ]
ECRI Tem que estar assinado pelo EDS
BallotPaper | Tem que estar assinado pelo EDS

Table 3.45: Restrigdes da classe ECR

Classe associada | Descrigio ]
Election Um Circulo Eleitoral pertence a uma Eleigio
Voter Virios eleitores votam num Circulo Eleitoral
AS Um Circulo Eleitoral tem um Authorization System
BS Um Circulo Eleitoral tem um Ballot System
vC Um Circulo Eleitoral tem vérios Vote Collectors

Table 3.46: Relagdes da classe ECR

A classe ElectoralCommissionMember pretende representar um membro da Comissao Eleitoral, responsavel por gerir a
eleicdo a que pertence. Os atributos, e relagdes desta classe serdo apresentados nas seguintes tabelas.

Nome Descri¢io |
name Nome do membro da comissdo eleitoral
ECMpubK | Chave piiblica do membro da commissio eleitoral(tambem funciona como identificador)

Table 3.47: Atributos da classe ElectoralCommissionMember

[ Classe associada | Descrigdo
| Election | Um membro de uma comissio eleitoral, s6 pode gerir uma elei¢do

Table 3.48: Relagdes da classe ElectoralCommissionMember

A classe Voter pretende representar um Eleitor da elei¢do. Os atributos e relagdes desta classe serio apresentados nas
seguintes tabelas.

| Nome Descrigdo
name | Nome do Eleitor

Table 3.49: Atributos da classe Voter

[ Classe associada | Descriciio |
Election Um Eleitor de uma Elei¢do pertence apenas a uma elei¢do |
ECR Um Eleitor de uma Eleigao pertence apenas a um Circulo Eleitoral |

Table 3.50: Relagoes da classe Voter

A classe State pretende representar o estado de uma eleigd@o. Os atributos, restrigoes e relagdes desta classe serdo apresen-
tados nas seguintes tabelas.

[ Nome | Descrigio =
State Estado de uma Eleigio
SubStates | SubEstados de uma Eleigio

Table 3.51: Atributos da classe State

| Atributo Restrigdo |

State Tem que pertencer a uma lista de estados possiveis
SubStates | Tem que pertencer a uma lista de subestados possiveis

Table 3.52: Restri¢oes da classe State
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Classe associada | Descrigio |
[ Election | Um Estado estd associado a uma Eleicio |

Table 3.53: Relagdes da classe State

A classe System pretende representar as caracteristicas comuns entre os Sistemas. Os atributos e restrigdes desta classe
serdo apresentados nas seguintes tabelas.

[ Nome | Descrigdo |
URL Endereco do Sistema
pubK | Chave Piblica do Sistema

Table 3.54: Atributos da classe System

[ Atributo | Restrigio
[ URL [ Tem que ser um url absoluto

Table 3.55: Restrigoes da classe System

A classe AS pretende representar o Authorization System. As relagdes desta classe serdo apresentadas na seguinte tabela.

[ classe associada | Descrigdo |
| ECR [ Um AS pode suportar vdrias Circulos Eleitorais |

Table 3.56: Relagdes da classe AS

A classe BS pretende representar o Ballot System. As relagoes desta classe serdo apresentadas na seguinte tabela.

[ classe associada Descrigio ]
| ECR Um BS suporta vérias Circulos Eleitorais |

Table 3.57: Relacoes da classe BS

A classe VC pretende representar o Vote Collector. As relages desta classe serdo apresentadas na seguinte tabela.

[ classe associada Descrigdo |
( ECR Um VC suporta vrios Circulos Eleitorais |

Table 3.58: Relagoes da classe VC

A classe TS pretende representar o Trust System. As relagdes desta classe serdo apresentadas na seguinte tabela.

[ Classe associada | Descrigdo ]
| Election [ Um TS suporta vérias Elei¢des |

Table 3.59: Relagoes da classe TS

3.12.3 Médulo de Autenticagiio
Trust System

Como podemos ver no diagrama de classes do Trust System existe as seguintes classes:

o Voter
e Svstem

)
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System

-URLURL
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Voter

-name:5tring
-password:5ring
=AuthCred XML

Figure 3.26: Diagrama de classes do Trust System

[ Nome | Restrigao |
[ AuthCred | Tem que estar assinada pelo TS |

Table 3.61: Restrigdes da classe Voter

A classe Voter pretende representar um Eleitor da elei¢do. Os atributos e restrigdes desta classe serdo apresentados nas
seguintes tabelas.

[ Nome | Descrigdo |
name Nome do Eleitor

password | SHAI da password do Eleitor

AuthCred | credencial de eleitor do Eleitor

Table 3.60: Atributos da classe Voter

A classe System pretende representar as caracteristicas comuns entre os Sistemas. Os atributos e restricoes desta classe
serdo apresentados nas seguintes tabelas.

Nome Descrigdo |
URL Endereco do Sistema
pubK | Chave Piblica do Sistema

Table 3.62: Atributos da classe System

[ Atributo Restrigdo |
[ URL [ Tem que ser um url absoluto |

Table 3.63: Restri¢oes da classe System

A classe TS pretende representar o Trust System.
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Voter Application

Figure 3.27: Diagrama de classes da aplicagdo de voto

Modulos de Aplicacao

Como podemos ver no diagrama de classes do Voter Application existe as seguintes classes:

Election

ECR

ElectoralCommissionMember

Voter
State

Svstem

- EDS
- AS
- BS
- T5

Credential

A classe Election pretende representar uma eleigio. Os atributos, relagdes e restri¢oes desta classe serdo apresentados nas
seguintes tabelas.




| Nome |

Descrigdo

EIl

Identificador da Elei¢ao

name

Designagio da Eleigio

PublicTestpubK Chave Pblica da Votagio de Teste Piiblico

PilotTestpubK Chave Publica da Votagio de Teste Piloto

VotepubK Chave Piiblica da Votagio Oficial
startPilotTestDate Data de inicio da Votagio de Teste Piloto
endPilotTestDate Data de fim da Votagdo de Teste Piloto

startPublicTestDate | Data de inicio da Votagdo de Teste Piblico

endPublicTestDate Data de fim da Votagao de teste Piblico

startVoteDate Data de inicio da votagdo Oficial

endVoteDate Data de fim da Votagio Oficial

Table 3.64: Atributos da classe Election

Classe associada

Descrigao

ECR Uma Eleigdo tem vérios Circulos Eleitorais
ElectoralCommissionMember | Uma Eleigio pode ser gerida por virios membros da Comissao Eleitoral

State Uma Elei¢io pode estar num Estado

TS Uma Eleigdo tem um Trust System associado
Voter Uma Elei¢do tem virios Eleitores
Table 3.66: Relagdes da classe Election
[ Auibuto | Restrigao ‘
El Tem que estar assinado pelo EDS

startPilotTestDate Data posterior 2 data actual

endPilotTestDate Data posterior a startPilotTestDate

startPublicTestDate | Data posterior a endPilotTestDate

endPublicTestDate | Data posterior a startPublicTestDate

startVoteDate Data posterior a endPublicTestDate

endVoteDate Data posterior a startVoteDate

A classe ECR pretende representar um Circulo Eleitoral pertencente a uma elei¢do. Os atributos, relagoes e restrigdes

Table 3.65: Restrigdes da classe Election

desta classe serdo apresentados nas seguintes tabelas.

[ Nome Descricio
ECRI Identificador do Circulo Eleitoral
name Designagio do Circulo Eleitoral
BallotPaper | Boletim de voto associado ao Circulo Eleitoral

Table 3.67: Atributos da classe ECR

[ Atributo Restrigdo

ECRI Tem que estar assinado pelo EDS

BallotPaper | Tem que estar assinado pelo EDS

A classe ElectoralCommissionMember pretende representar um membro da Comissao Eleitoral, responsavel por gerir a
eleiciio a que pertence. Os atributos e relagdes desta classe serdo apresentados nas seguintes tabelas.

Table 3.68: Restrigdes da classe ECR

| Nome

Descrigao

name

Nome do membro da comissao eleitoral

ECMpubK | Chave ptiblica do membro da commissdo eleitoral(tambem funciona como identifica

Table 3.70: Atributos da classe ElectoralCommissionMember
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[ Classe associada Descrigdo
Election Um Circulo Eleitoral pertence a uma Eleigdo
Voter Virios eleitores votam num Circulo Eleitoral
Candidate Um Circulo Eleitoral tem vdrios candidatos
AS Um Circulo Eleitoral tem um Authorization System
BS Um Circulo Eleitoral tem um Ballot System

Table 3.69: Relagdes da classe ECR

[ Classe associada Descrigao

| Election Um membro de uma comissio eleitoral, sé pode gerir uma eleigao

Table 3.71: Relagdes da classe ElectoralCommissionMember

A classe Voter pretende representar um Eleitor da elei¢ao. Os atributos, restrigdes e relagdes desta classe serdo apresenta-
dos nas seguintes tabelas.

Nome | Descrigao B

name Nome do Eleitor
password Password do Eleitor
AuthCred | Credencial de autorizagio

Table 3.72: Atributos da classe Voter

[ Atributo Restrigio |
[ AuthCred | Tem que estar assinada pelo TS |

Table 3.73: Restri¢oes da classe Voter

[ Classe associada Descrigio |
Election Um Eleitor de uma Eleigdo pertence apenas a uma eleigio
ECR Um Eleitor de uma Elei¢do pertence apenas a um Circulo Eleitoral
Credential Um Eleitor de uma Eleigiio tem apenas uma credencial

Table 3.74: Relagoes da classe Voter

A classe State pretende representar o estado de uma eleigdo. Os atributos, restri¢des e relagdes desta classe serdo apresen-
tados nas seguintes tabelas.

Nome Descrigio ]
State Estado de uma Elei¢ao
SubStates | SubEstados de uma Elei¢ao

Table 3.75: Atributos da classe State

[ Atributo Restri¢io ‘

State Tem que pertencer a uma lista de estados possiveis
SubStates | Tem que pertencer a uma lista de subestados possiveis

Table 3.76: Restrigdes da classe State

[ Classe associada | Descrigio |

[ Election | Um Estado estd associado a uma Eleigao |

Table 3.77: Relagdes da classe State
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A classe System pretende representar as caracteristicas comuns entre os Sistemas. Os atributos e restrigdes desta classe
serdo apresentados nas seguintes tabelas.

[ Nome | Descrigio ]
URL Enderego do Sistema
pubK | Chave Piiblica do Sistema

Table 3.78: Atributos da classe System

| Atributo Restrigio
[ URL [ Tem que ser um url absoluto

Table 3.79: Restrigdes da classe System

A classe EDS pretende representar o Election Definition System. As relagdes desta classe serdo apresentadas na seguinte
tabela.

[ Classe associada Descrigdo |
[ Election Um EDS pode suportar virias Elei¢des |

Table 3.80: Relagdes da classe EDS

A classe AS pretende representar o Authorization System. As relagoes desta classe serdo apresentadas na seguinte tabela.

[ classe associada Descrigio |
[ ECR Um AS pode suportar varias Circulos Eleitorais |

Table 3.81: Relagdes da classe AS

A classe BS pretende representar o Ballot System. As relagdes desta classe serdo apresentadas na seguinte tabela.

[ classe associada Descrigio |
[ ECR Um BS suporta virias Circulos Eleitorais |

Table 3.82: Relagdes da classe BS

A classe TS pretende representar o Trust System. As relagdes desta classe serdo apresentadas na seguinte tabela.

[ Classe associada | Descrigio |
[ Election [ Um TS suporta vérias Eleigdes |

Table 3.83: Relagdes da classe TS

A classe Credential pretende representar a credencial de votagao. Os atributos, restrigoes ¢ relagdes desta classe serdo
apresentados nas seguintes tabelas.

| Nome Descrigdo |
pubK Chave Publica do Eleitor
VoteCred | Credencial de votagio do Eleitor

Table 3.84: Atributos da classe Credential

[ Atributo | Restri¢ao ]
[ VoteCred | Tem que estar assinada pelo AS |

Table 3.85: Restrigoes da classe Credential
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[ Classe associada Descrigio |

[ Voter Um Eleitor de uma Elei¢do tem uma Credencial de Vmaqﬁoj

Table 3.86: Relagdes da classe Credential

Electoral Commission Application

|Elecloml Commission apphcahon/]

System
-URLURL
-pubk:String
EDS Ts vC
AS
BS
1.*
have have have Fave
have
- -
. -
«
Election
State ECR
— in -ElXML
~State; Strlr.lg - -name: String -ECRI.)FML.
-SubStates:array -PilotTestprvk: String L -name:5tring
-PilotTestpubK:string hae " | -BallotPaperBallotPaperType
-PublicTestpubK,: String
=Voteprv: String
-VotepubK String
ElectoralCommiss ionMember -startPilotTest Date TIMESTAMP vote
o 1. -endPilotTestDate TIMESTAMP Lt
SHapestng -stanPublicTestDate TIMESTAMP
FECMpubSKring create @ setugh.® | ~endPubliCTEStDAte TIMESTAMP Voter
-stantVote Date TIMESTAMP e —name: String
~endVoteDate: TIMESTAMP o

Figure 3.28: Diagrama de classes da aplicagdo da comissio
Como podemos ver no diagrama de classes do Electoral Commission Application existe as seguintes classes:

Election

e ECR

o ElectoralCommissionMember
o Voter

e Srate

e System

- EDS
- AS
- BS
- Vc
- T8

A classe Election pretende representar uma eleigdo. Os atributos, relagdes e restri¢oes desta classe serdio apresentados nas
seguintes tabelas. '
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[ Nome Descrigio |

El Identificador da Eleigdo
name Designagio da Elei¢do
PilotTestprvK Chave Privada da Votagao de Teste Piloto

PilotTestpubK Chave Publica da Votagio de Teste Piloto
PublicTestpubK Chave Publica da Votagio de Teste Piblico

VoteprvK Chave Privada da Votagdo Oficial
VotepubK Chave Piblica da Votagdo Oficial
startPilotTestDate Data de inicio da Votagio de Teste Piloto
endPilotTestDate Data de fim da Votagio de Teste Piloto

startPublicTestDate | Data de inicio da Votagao de Teste Piiblico

endPublicTestDate Data de fim da Votagéo de Teste Piblico
startVoteDate Data de inicio da Votagio Oficial
endVoteDate Data de fim da Votagio Oficial

Table 3.87: Atributos da classe Election

[ Atributo ] Restri¢do l
EI Tem que estar assinado pelo EDS
startPilotTestDate Data posterior a data actual

endPilotTestDate Data posterior a startPilotTestDate
startPublicTestDate | Data posterior a endPilotTestDate
endPublicTestDate | Data posterior a startPublicTestDate
startVoteDate Data posterior a endPublicTestDate
endVoteDate Data posterior a startVoteDate

Table 3.88: Restrigdes da classe Election

[ Classe associada Descrigio ‘
ECR Uma Eleigdo tem virios Circulos Eleitorais
ElectoralCommissionMember | Uma Eleigao pode ser gerida por virios membros da Comissdo Eleitoral
State Uma Eleigdo pode estar num Estado
TS Uma Eleigdo tem um Trust System associado
Voter Uma Elei¢éo tem vdrios Eleitores

Table 3.89: Relagdes da classe Election

A classe ECR pretende representar um Circulo Eleitoral pertencente a uma elei¢ao. Os atributos, relagdes e restrigdes
desta classe serdo apresentados nas seguintes tabelas.

Nome Descri¢iio |

ECRI Identificador do Circulo Eleitoral

name Designagdo do Circulo Eleitoral
BallotPaper | Boletim de voto associado ao Circulo Eleitoral

Table 3.90: Atributos da classe ECR

[ Atributo | Restrigdo
ECRI Tem que estar assinado pelo EDS
BallotPaper | Tem que estar assinado pelo EDS

Table 3.91: Restrigoes da classe ECR
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| Classe associada Descrigio |
Election Um Eleitor de uma Eleigdo pertence apenas a uma elei¢io
ECR Um Eleitor de uma Eleigio pertence apenas a um Circulo Eleitoral

Table 3.96: Relagdes da classe Voter

| Classe associada Descrigiao ]
Election Um Circulo Eleitoral pertence a uma Eleigio
Voter Virios eleitores votam num Circulo Eleitoral
AS Um Circulo Eleitoral tem um Authorization System
BS Um Circulo Eleitoral tem um Ballot System
vC Um Circulo Eleitoral tem virios Vote Collectors

Table 3.92: Relagdes da classe ECR

A classe ElectoralCommissionMember pretende representar um membro da Comissio Eleitoral, responsavel por gerir a
eleiciio a que pertence. Os atributos e relagdes desta classe serdo apresentados nas seguintes tabelas.

[ Nome Descrigio |
name Nome do membro da comissdo eleitoral
ECMpubK | Chave piiblica do membro da commissio eleitoral

Table 3.93: Atributos da classe ElectoralCommissionMember

[ Classe associada Descrigao
| Election Um membro de uma comissio eleitoral, s6 pode gerir uma eleigéﬂ

Table 3.94: Relagdes da classe ElectoralCommissionMember

A classe Voter pretende representar um Eleitor da elei¢@o. Os atributos e relagdes desta classe serdo apresentados nas
seguintes tabelas.

| Nome Descrigio |
[ name [ Nome do Eleitor |

Table 3.95: Atributos da classe Voter

A classe State pretende representar o estado de uma elei¢do. Os atributos, restrigdes e relagdes desta classe serdo apresen-
tados nas seguintes tabelas.

[ Nome | Descrigio |
State Estado de uma Elei¢éo
SubStates | SubEstados de uma Elei¢ao

Table 3.97: Atributos da classe State

| Atributo | Restrigdo |
State Tem que pertencer a uma lista de estados possiveis
SubStates | Tem que pertencer a uma lista de subestados possiveis

Table 3.98: Restrigoes da classe State

[ Classe associada | Descrigio ‘
[ Election | Um Estado estd associado a uma Eleigao |

Table 3.99: Relagdes da classe State
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A classe System pretende representar as caracteristicas comuns entre os Sistemas. Os atributos e restrigoes desta classe
serdo apresentados nas seguintes tabelas.

[ Nome Descrigio |

URL Enderego do Sistema
pubK | Chave Piblica do Sistema

Table 3.100: Atributos da classe System

Atributo | Restrigio |
URL | Tem que ser um url absoluto |

Table 3.101: Restrigdes da classe System

A classe EDS pretende representar o Election Definition System. As relagoes desta classe serdo apresentadas na seguinte
tabela.

[ Classe associada | Descrigio ]
[ Election | Um EDS pode suportar vérias Eleiges |

Table 3.102: Relagdes da classe EDS

A classe AS pretende representar o Authorization System. As relagdes desta classe serdo apresentadas na seguinte tabela.

[ classe associada Descrigio
[ ECR Um AS pode suportar vdrias Circulos Eleitorais

Table 3.103: Relagdes da classe AS

A classe BS pretende representar o Ballot System. As relagdes desta classe serdo apresentadas na seguinte tabela.

[ classe associada | Descrigio
l ECR | Um BS suporta vérias Circulos Eleitorais

Table 3.104: Relagdes da classe BS

A classe VC pretende representar o Vote Collector. As relagdes desta classe serdo apresentadas na seguinte tabela.

[ classe associada Descrigio |
| ECR Um VC suporta vérios Circulos Eleitorais |

Table 3.105: Relagoes da classe VC

A classe TS pretende representar o Trust System. As relagdes desta classe serdo apresentadas na seguinte tabela.

[ Classe associada | Descrigo ]
[ Election [ Um TS suporta vérias Eleigdes |

Table 3.106: Relagoes da classe TS

Counting Application
Como podemos ver no diagrama de classes do Counting Application existe as seguintes classes:
o FElection

e FCR

o ElectoralCommissionMember



Counting Application )
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Figure 3.29: Diagrama de classes da aplicagdo de contagem

e System

- EDS
- VC

A classe Election pretende representar uma eleigdio. Os atributos, relagdes e restrigdes desta classe serdo apresentados nas

seguintes tabelas.

| Nome Descrigdo |
EI Identificador da Elei¢dao
name Designagio da Eleigdo
PilotTestprvK Chave Privada da Votagio de Teste Piloto
VoteprvK Chave Privada da Votagio Oficial
endPilotTestDate Data de fim da Votagiio de Teste Piloto
startPublicTestDate | Data de inicio da Votagdo de Teste Piblico
endVoteDate Data de fim da Votagdo Oficial
Table 3.107: Atributos da classe Election
Atributo Restri¢io
El Tem que estar assinado pelo EDS
startPilotTestDate Data posterior & data actual
endPilotTestDate Data posterior a startPilotTestDate

startPublicTestDate

Data posterior a endPilotTestDate

endPublicTestDate

Data posterior a startPublicTestDate

startVoteDate

Data posterior a endPublicTestDate

endVoteDate

Data posterior a startVoteDate

Table 3.108: Restri¢des da classe Election
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[ Classe associada | Descrigao |
ECR Uma Eleigdo tem vérios Circulos Eleitorais
ElectoralCommissionMember | Uma Elei¢do pode ser gerida por varios membros da Comissio Eleitoral

Table 3.109: Relagdes da classe Election

A classe ECR pretende representar um Circulo Eleitoral pertencente a uma eleigio. Os atributos, relagdes e restrigoes
desta classe serdo apresentados nas seguintes tabelas.

[ Nome | Descrigio
ECRI | Identificador do Circulo Eleitoral
name | Designagio do Circulo Eleitoral

Table 3.110: Atributos da classe ECR

[ Atributo Restrigao
[ ECRI | Tem que estar assinado pelo EDS

Table 3.111: Restrigoes da classe ECR

Classe associada | Descrigdo |
Election Um Circulo Eleitoral pertence a uma Elei¢io
vC Um Circulo Eleitoral tem viérios Vote Collectors

Table 3.112: Relagdes da classe ECR

A classe ElectoralCommissionMember pretende representar um membro da Comissdo Eleitoral, responsdvel por gerir a
eleicdio a que pertence. Os atributos e relagdes desta classe serdo apresentados nas seguintes tabelas.

[ Nome | Descrigao ]
i name Nome do membro da comissio eleitoral
| ECMpubK | Chave piblica do membro da commissdo eleitoral

Table 3.113: Atributos da classe ElectoralCommissionMember

Classe associada Descrigio |
[ Election Um membro de uma comissio eleitoral, s6 pode gerir uma eleigio |

Table 3.114: Relagdes da classe ElectoralCommissionMember

A classe System pretende representar as caracteristicas comuns entre os Sistemas. Os atributos e restri¢des desta classe
serdo apresentados nas seguintes tabelas.

[ Nome | Descrigio B
URL Endereco do Sistema
pubK | Chave Piblica do Sistema

Table 3.115: Atributos da classe System

| Atributo | Restri¢ao |
[ URL [ Tem que ser um url absoluto |

Table 3.116: Restrigoes da classe System

A classe EDS pretende representar o Election Definition System. As relagdes desta classe serdo apresentadas na seguinte
tabela.



[ Classe associada | Descrigao |
[ Election [ Um EDS pode suportar virias Eleigdes |

Table 3.117: Relagdes da classe EDS

A classe VC pretende representar o Vote Collector. As relagoes desta classe serdo apresentadas na seguinte tabela.

classe associada Descrigio |
ECR Um VC suporta vérios Circulos Eleitorais |

Table 3.118: Relagoes da classe VC



Chapter 4

Funcionamento

4.1 Configuracao da Eleicao

Nestas sec¢iio serdo apresentados os vérios estados de uma elei¢do. Comegaremos por apresentar o diagrama de estados

4.1 para ter uma ideia geral.

Com um sistema Always-on ¢ é gerido por um EDS é possivel controlarmos estado a estado a oferta de servigos. Assim
serd possivel para uma eleigdo dispor dos estados apresentados na figura 4.1.

l criagdo da Eleigao

( Configuragao da Eleicdo

-\

Figure 4.1: Estados de uma eleigdo

Circulos Eleitorais
Lista Votantes
Lista Candidatos
Sistemas
Comissdo Eleitoral
Datas de Votagdo

o

i

Eleigao Definid

Reconfiguragao

( Fase de Teste Piloto

™

Submisséo controlada de votos

Contagem votos
Teste carga

( Fase de Teste Publico

~

(

Resuitados ‘

Num 1° estado a eleigdo ¢ configurada:

e Definir Eleigao

e Definir Circulo Eleitoral

e Definir membros da comissio eleitoral

Teste interface de Votagao

LY

Disponibilizagao
Contagem votos

das chaves privadas

fim da Votagao

L

Submissao de votos

Apesar de o sistema poder funcionar correctamente, no seguinte estado uma pequena lista de votantes (lista de votantes
piloto) utiliza o sistema permitindo verificar se nio existe nenhuma falha. Neste estado existe a possibilidade de visualizar
0s votos enquanto se procede & votagdo.

Na Fase de Teste Piblico, a finalidade é apresentar a eleigiio aos eleitores para que estes se acostumem com a votagio,
por exemplo o boletim de voto. Nesta fase, os votos sdo secretos e nao sdo contados para evitar influéncias nos votantes.

No Estado Votagio é o estado em que decorre a votagio oficial.

No Estado Resultados a chave privada da Eleigio ¢ disponibilizada assim como os votos chifrados, sendo possivel a

contagem.



A continuagio serd apresentado o diagrama de estados mais pormenorizado e por questoes de espago e por forma a
manter uma qualidade de resolugdo aceitdvel para o diagrama, decidimos separar-lo em quatro secgoes. Estas secgdes
serdo apresentadas a continuagdo com o seu respectivo diagrama de estados e daremos o devido encadeamento entre as

virias secgOes que compdem 0 mesmo.

w"ﬂmm Signiname = £EMpubE ECMBRA |
Election Created

75 Undetined ) {75 defined
o Sign El+TSurls TEpUBK+ECHMpUBK. ECHMpra o ___._)@

(Tates setElaction! SignlEl+VateDates +PilotTe stDates +Public CMpUb K ECHprat] (TaesOatmed )

startPulotTestlate

o Ecommuaien Undefined ) Ecommiazion Defined
s4tECM3iSigniEl+, ve, ECMpubiKi+ECMp Mprerl
gniEss arrayiname, ESMpy bk ECHp 5 3

Publickeys Undefined Publickeys Defined
[ ] E |__setflection SigniEr+PilotTestpubi+ PublicTestoubK+ VatepubK+ ECMBUbK. ESMEriti, :_-_—)@

Figure 4.2: Macro estado referente a criagio da eleigio

Este macro estado apresentado na figura anterior. apresenta-nos o estado inicial de uma elei¢do. Para passar para 0 macro
estado Election Created é necessério enviar a operagio createElection e 0s respectivos pardmetros como podes-se ver
na figura. Este estado fica completamente definido quando os sub-estados 7S, Dates, Ecommission e Publickeys sejam

definidos e para que isso seja possivel terdo que ser efectuadas determinadas operagdes.
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Election Defined

2ddECRs(SigniEl+array(ECRs+ECHpubK ECMprukil

—FaTeteETRsTSIgr array EC AN+ ECMpuBK, ECHprakl|

deleteElection SigniEl+ECMprvK, ECMpubKll

_

tleteElectioniSigniEl+ECMpubK, ECMpryK]

= deleteElectioniSigniEl+ECMpubk ECMprvil)

Figure 4.3: Estado intermedidrio entre os macros estados da eleigdo criada e ECR criado

Quando a eleigdo ja tiver sido definida o sistema pode passar para um outro estado (Election Defined) ou a elei¢do pode
também ser apagada desde que a operagdo deleteElection for requerida.

Estando no estado Election Defined somos capazes de criar os circulos eleitorais (addECRs) ou apagar a elei¢do (delete-
Election).



Electoral Circumscription Created
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| ———
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r Pilot Voter Lists incomplete (" Pilat Voter Lists Camplete ) @
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® Dates Defined startPilotTestDate Dates Undefined
setElectioni SigniEi+PilotTestDates+ECMpubK ECHMprvi)

Figure 4.4: Macro estado referente a criagdo do ECR

O macro estado da figura anterior é onde os Circulos Eleitorais(ECR) sao definidos. Para que este estado do sistema
fique totalmente definido é necessdrio que a lista de votantes(Pilotos e Oficias). candidatos, as datas e a configuragido
dos sistemas estejam completamente definidas(é possivel fazer alteragdes nos sub-estados que compoem o Electoral
Circumscription).
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Figure 4.5: Os vdrios estados de testes e votagdo oficial de uma eleigdo.
Depois que o ECR estiver completamente defenido o sistema passa automaticamente para um novo estado(Electoral
Circumscription Defined) sendo possivel voltar ao macro estado anterior caso seja necessdrio alguma alteragdo no ECR.
Os estados seguintes dizem respeito a realizagio dos testes pilotos, piiblicos e a elei¢do oficial. Nos testes pilotos ¢
possivel fazer reconfiguragdes caso a comissio eleitoral assim o desejar.

No caso de finalizar-se a votagiio oficial o sistema passa para o estado onde serdo mostrados os resultados de determinada
eleigdo.
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4.2 Funcionamento da Eleicao
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Figure 4.6: Diagrama do funcionamento da eleigdo.

Descrigio do diagrama do funcionamento da eleigio:

I. E gerada a chave publica e privada do Votante (VpubK,VprvK)

2. E gerada a chave piblica e privada do EDS (Election Description System): (EDSpubK. EDSprvK)

3. E gerada a chave publica e privada do AS (Authorization System): (ASpubK, ASprvK)

4. E gerada a chave publica e privada do TS (Trust System): (TSpubK, TSprvK)
5. E gerada a chave puiblica e privada do BS (Ballot System) (BSpubK, BSprvK)

6. E gerada a chave piblica e privada de cada VC (Vote Colector) (VCpubK, VCprvK)

7. O votante acede a interface

8. A Interface invoca o servigo getElections ao EDS
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18.
19.
20.
21.
22.
23.
24,

25.
26.
27.

28.

40.
41.

EDS responde com um arrayof (name, EI)

Interface mostra a informagio obtida

. O Votante seleciona uma elei¢@o
. A interface invoca o servigo getECRs (EI)
. EDS retorna um arrayof (name+ECRI) da eleigio EI

. A interface mostra os Circulos eleitorais

O Votante seleciona um circulo eleitoral
A interface invoca o getElection (EI)

EDS retorna (EI, name, ASurl, ASpubK, startPilotTestDate, endPilotTestDate, startPublicTestDate, endPublicTest-
Date, startVoteDate, endVoteDate)

A interface invoca o getECR (ECRI)

O EDS retorna (name, ECRI, BSurl, BSpubK, TSurl. TSpubK, array (VCurl,VCpubK), array (candidate))
A interface guarda todos os dados retornados

A interface envia formuldrio de autenticag@o ao Votante

Votante autentica-se, enviando: user e password

A interface autentica o Votante no TS enviando: Ciph (username+password, TSpubK)

O TS desencripta e verifica se o user e password estdo correctos: Cria uma credencial de autenticagio que identifica
o utilizador. Sendo esta credencial criada o user nio pode mudar a password, enquanto durar o tempo de vida da
AuthCred. AuthCred=Sign (SHA-1 (username,password)+username+endValidDate, TSprvK). CiAuthCred=Ciph
(AuthCred, VoterpubK)

O TS retorna o certificado de autenticacio (CiAuthCred)
Interface informa ao votante que foi autenticado

A interface pede uma credencial de votagdo ao AS para votar: Interface envia CiAuthCred + ECRI ao AS. Auth-
Cred=DeCiph(CiAuthCred,VprvK). CiAuthCred=Ciph(AuthCred.ASpubK)

O AS verifica AuthCred, verifica se esse votante estd habilitado para votar nesse ECRI. Cria a credencial de
votacdo e guarda o shal do AuthCred associando com a credencial de votagio (VoteCred=Sign (SHA-1 Auth-
Cred+rand)+ECRI+endValidDate, ASprvK)). CiVoteCred=Ciph (VoteCred,VpubK)

. AS retorna a credencial de votagio: CiVoteCred

. A interface apresenta um boletim de voto ao Votante.

. Utilizador efectua a escolha do candidato

. A Interface cria 0 dCiB. CiB=Ciph ((Ballot),VCpubK). VoteCred=DeCiph (CiVoteCred,VprvK). dCiB=Ciph ((CiB.VoteCred+ECI
. A interface envia o dCiB ao BS

. O BS desencripta o dCiB, e valida a credencial de votagdo. Depois assina o CiB mais a credencial de votagdo.

(CiB, VoteCred)=DeCiph(dCiB.BSprvK), SiCiB=Sign(CiB+rand().BSprvK)

. Envia o SiCiB aos VCs

. VC valida o SiCiB. Validate(SiCiB.BSpubK)
. VC confirma ao BS a recepg¢io do voto

. BS confirma a interface a recep¢do do voto

. A interface confirma ao AS que jd votou

AS confirma a interface que o Votante ja completou o processo de votagio

A interface informa ao Votante que o voto foi submetido com sucesso
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Chapter 5

Resultados

5.1 Instalacdo do Software

Na instalagdo do sistema operativo (Gentoo Linux, ver secgdo ??) seguimos os procedimentos descritos na pdgina oficial
da distribui¢do de Linux [9].

5.1.1 Java Virtual Machine (JVM)

No presente projecto, usamos a JVM com Java 1.4, porque, apesar do Java 1.5 jd estar disponivel, consideramos a versao
1.4 mais estdvel, e consegue satifazer os requisitos pretendidos.
Na instalagdo do JVM, usamos a aplicagio portage, executando o seguinte comando:

# emerge sun-jre-bin sun-jdk

Em seguida para utilizagdo de encriptagdo e assinaturas RSA, adicionamos o provider bouncycastle [?]. Utilizamos o
seguintes procedimentos:

e Download da biblioteca do provider BouncyCastle. Como se utilizou a Java 1.4, o provider tem que ser corre-
spondente 2 versdo do Java (no presente caso, o provider BouncyCastle estava na release 1.33), assim a biblioteca
utilizada foi beprov-jdk14-133 jar.

e Copiar beprov-jdk 14-133.jar para o directorio do JVM

# export JRE_HOME=/opt/blackdown-jre-blackdown-jre-1.4.2.03
# export JDK_HOME=/opt/blackdown-jre-blackdown-jdk-1.4.2.03
# cp beprov-jdk14-133.jar $JRE_HOME/lib/ext

# cp bcprov-jdk14-133.jar $JDK_HOME/jre/lib/ext

e Modificar os ficheiros

SJRE_HOME/lib/security/java.security
$JDK_HOME/lib/security/java.security

e Adicionar o provider BouncyCastle na lista que aparece no ficheiro (como se pode observar no provider 6)

security.provider.l=sun.security.provider.S5un security.provider.2=com.sun.net.ssl.inte

5.1.2 Apache Tomcat

O contentor de servlets Tomcat utilizado foi o Tomcat 5.0, que ¢ a dltima versio estdvel. Para a sua instalagdo utilizamos
a aplicagio portage, executando o seguinte comando:

# emerge tomcat
Para iniciar o tomcat executar o seguinte comando:
# /etc/init.d/tomcats start

Para verificar se o Tomeat estéd correctamente instalado e a funcionar visualizar http://localhost:8080).
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5.1.3 Axis

A instalaciio do Axis realiza-se em dois passos, primeiro instalagdo da aplicagao web, e 0 segundo instalagdo das bibliote-
cas necessdrias para funcionamento do Axis e para suporte das tecnologias adjacentes.
A versio do Axis 1 utilizada € 1.4, pois € a tiltima versdo até a0 momento, e consequentemente mais estdvel.

Na instalagio da aplicagdo web seguimos os seguintes procedimentos:

e Fazer download do Axis (disponivel em [15]) e descompactar;

e Dos arquivos descompactados, copiar o directério axis que estd dentro do directorio webapps para o directério
webapps onde estd instalado o Tomcat (STOMCAT_HOME);

Concluida a instalagdo, é preciso instalar as bibliotecas. para isso colocou-se as seguintes biliotecas no directério STOMCAT_HOME/wel
INF/lib (a este directério vamos passar a chamar SAXIS_LIB):

e JavaBeans Activation Framework (activation.jar, disponivel em [16])

e Apache XML Security (xmlsec.jar, disponivel em [17])
Um possivel testar para verificar se o Axis estd correctamente instalado é visualizar a pigina http://localhost:
8080/axis/happyaxis. jsp (supondo que o servidor € local, e o Tomcat estd a ser executado na porta TCP 8080).

Este teste é inconclusivo, pois ndo permite verificar se o Axis estd a funcionar correctamente, mas pode-se detectar alguns
problemas.

Ap6s a instalagdo do Axis e antes de fazer o teste, convém reiniciar o Tomeat.

5.1.4 Postgresql

A versio de Postgresqgl utilizada foi 8.1, que € a ultima versdo estdvel (disponivel em [18]).
Para a sua instalagio, usou-se a aplicago portage, executando o seguinte comando:

# emerge postgresgl
O portage disponibiliza um sistema de configuragdo automdtica do postgresgl que nés utilizamos
# emerge --config postgresqgl
Para iniciar o postgresql usamos o seguinte comando:
# /etc/init.d/postgresql start
Para configurar a criar as base de dados e utilizadores utilizamos o phppgadmin (em que tivemos que instalar o Apache2):

# emerge phppgadmin
# /etc/init.d/apache2 start

JDBC Driver

Para a aplicacdo java interagir com a Base de Dados, instalamos o driver Jjdbe3-postgresgl. Usamos a aplicagdo portage,
executando os comandos:

# emerge jdbc3-postgresql

Depois copiamos a biblioteca criada (pode ser criado um link simbolico) para o directério SAXIS_LIB.
A configuragio da viriavel de ambiente SCLASSPATH vai ser tratada na secggo .
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5.1.5 Configuracao das Varidveis de Ambiente

Para desenvolvimento das aplicagdes é necessdrio que a varfavel de ambiente SCLASSPATH aponte para as bibliotecas
dentro do directorio SAXIS_LIB. Também pode é necessdrio incluir bibliotecas que desenvolvidas neste projecto (AS.jar,
BS jar, TS.jar, VC.jar e common.jar). Nesse caso é necessdrio adicionar essas bibliotecas no directério SAXIS_LIB.

Para automatizar o processo de configuragio da viriavel SCLASSPATH usamos o seguinte script (sh):

#!/bin/sh

export AXIS_LIB=/opt/tomcat5/webapps/axis/WEB-INF/lib
for £ in $AXIS_LIB/=.Jjar

do CLASSPATH=S$CLASSPATH:S5f

done

export CLASSPATH

5.1.6 Instalacao de servicos

Depois de ter instalado o software (referido na secgdo anterior), seguir os seguintes passos, na mdquina pretendida:

Fazer download do AS.jar em http://192.168.103.23:8668/ (disponivel apenas a partir do Campus da FEUP);

Copiar o AS.jar para a directoria STOMCAT_HOME/webapps/axis/WEB-INF/classes/;

Extrair AS.jar
jar —xf AS.Jjar

e Pubilicar o servigo web

java org.apache.axis.wsdl.client.AdminClient 5TOMCAT_HOME/webapps/axis/WEB-INF/classes

Para os restantes servigos (BS,TS,VC,EDS). o processo € identico.

5.1.7 Instalacao das base de dados

Para instalar as base de dados ¢ necessdrio ir a pagina do nosso projecto[23] onde esta disponibilizado o SQL das virias
base de dados para tal tem que seguir este caminho Documentag@o > Protétipo > Concretizagio do Caso de Uso > Parte
Dinamica > Pré-Manual.

5.2 Utilizacao das Aplicacoes
Depois dos servigos estarem instalados, passemos 2 sua utilizagdo.
5.2.1 Voter Application
e Executemos a aplicagio VoterApplication (disponivel em [23])
jar —jar VoterApplication.jar

e O primeiro painel € o login, onde se pode fazer a autenticagio:



‘m VoterApplication  =/@/X|

Login

username: | |

password: | |

Login Cancelar

Figure 5.1: Painel grifico da Voter Application - Login

e Depois de feito o login, é altura de votar:

VoterApplication

Boletim

() Jose Manuel dos Santos Lopes
) Bruno Miguel Fernandes Pereira
) Ricardo Arieira Veiga
() Tiago Oliveira Ribeiro
) Mario Oliveira Pereira

Confirme Cancelar

Figure 5.2: Painel grifico da Voter Application - Boletim Voto

e Eis a confirmagdo da operagdo bem sucedida:
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Yoto Aceitel

OK

Figure 5.3: Painel gréfico da Voter Application - Mensagem

5.2.2 Counting Application

e Executemos a aplicagdo CountingApplication (disponivel em [23])
jar -jar CountingApplication.jar

e O primeiro painel tem a Eleigdo a qual a aplicagdo pretende fazer a contagem:

'm Design Preview [Contac =| 8%

Yotacao Teste

Contagem

Figure 5.4: Painel grifico da Counting Application: Inicio

e Depois de clicar em Contagem, a aplicag@o procede & contagem:

67



Cancelar

(m Design Preview [Counti =8|

Votacao Teste - Em contagem

Figure 5.5: Painel grafico da Counting Application: Contagem

e No final da contagem € apresentado um painel com os resultados da votagao:

Ricardo Arieira VYeiga
Mario Oliveira Pereira
Tiago Oliveira Pereira

‘s Design Preview [Results] = B X|

Votacao Teste - Resultados

Jose Manuel dos Santos Lopes
Bruno Miguel Fernandes Pereira

30%
30%
10%
15%
15%

Submeter Resultados

Sair

Figure 5.6: Painel grifico da Counting Application: Resultados

* No final existe a possibilidade de submeter os resultados para o EDS:

Resultados Submetidos

Ok

'm Design Preview [MZB/X/

Figure 5.7: Painel grdfico da Counting Application: Submeter resultados
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5.2.3 Electoral Commission Application

Esta aplicagdo tem virios casos de utilizagio (ver sec¢@o ??), podendo alguns deles serem acedidos simultaneamente. Por
isso. nesta apresentagdo usamos menus para acessar as funcdes, e em seguida iremos mostrar apenas os paineis para cada
caso de utilizagao.

Electoral Commission Apphcation
Eleicao | Circulo Eleitoral
Criar

Visualizar Eleicoes
Visualizar Eleicao

Visualizar Circulos Eleitorais
Definir Eleicao

Definir Circulos Eleitorais
Definir Sistemas

Remover

Instalar
Reconfigurar

Figure 5.8: Painel grifico da Electoral Commission Application: Menu Elei¢do

Electoral commission Application
Eleicao | Circulo Eleitoral |

Visualizar Circulo Eleitoral
Visualizar Lista Votantes
Visualizar Lista de Votantes Piloto

Definir Sistemas
Definir Lista de Votantes Piloto
Definir Lista de Votantes Oficial

Figure 5.9: Painel grifico da Electoral Commission Application: Menu Circulo Eleitoral

Criar Eleicao

Nome da Eleicao

0K | Cancelar

Figure 5.10: Painel gréfico da Electoral Commission Application: Criar Elei¢do
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--De;:i'érf;r.euiew [vi_suali?.;E_EicoesT_. "

Visualizar Eleicoes

Eleicao Teste 1 | Detalhes
Eleicao Teste 2 Detalhes
Eleicao Teste 3 Detalhes

Figure 5.11: Painel grifico da Electoral Commission Application: Visualizar Eleigoes

Design Preview [visualizareleicao]

Eleicao Teste 1 - Visualizar Eleican

Nome : Eleicao Teste 1

Datas da Eleicao: Data de Inicio Data de Fim
Yotacao Piloto 12:00 03/06/2006 12:00 04/06/2006
Votacao Publica 0:00 0D5/06/ 2006 0:00 D8/06/2006
Votacao Oficial 0:00 09/06/2006 0:00 10/06/2006

TSurl : http://192.168.103.23:8080/ axis/services/TS

PilotTestpubK : Ja introduzida
PublicTestpubK : Ja introduzida
Electionpubk : Ja introduzida

OK

Figure 5.12: Painel grafico da Electoral Commission Application: Visualizar Eleigdo

Design Preview visualizarcirculoseleitorais]

Eleicao Teste 1 - Visualizar Circulos Eleitorais

Circulo Eleitoral Teste 1 Detalhes
Circulo Eleitoral Teste 2 Detalhes
Circulo Eleitoral Teste 3 Detalhes

Figure 5.13: Painel grifico da Electoral Commission Application : Visualizar Circulos Eleitorais
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= Design Preview [visualizarCirculotleitorall| =
Circulo Eleitoral Teste 1 - Visualizar Circulo Eleitoral

nome: Circulo Eleitoral Teste 1
Sistemas:
ASurl: http://192.168.103.22:8080/ axis/services/AS
BSurl : hutp://192.168.103.23:8080/ axis/services/BS
VCurls: htip://192.168.103.24:8080/ axis/services/VC
http://192,168.103.25:8080/ axis/services/VC

Visualizar Lista Votantes

Visualizar Lista Yotantes Piloto |

Figure 5.14: Painel grifico da Electoral Commission Application: Visualizar Circulo Eleitoral

Design Preview [defineElection]

Definir Eleicao

Nome: N )

Datas da Eleicao Data Inicio Data Fim
Votacao Piloto 12 [12) D] MM| [anad HH MM DD Mm AAAA
Votacao Publica  HH MM DD MM/ |aaad) HH MM DD MM AdAA
Votacao Oficial  HH MM DD MM]| [aasa] HH MM DD MM aaaa

TSurl: = — — 1]

PilotTestpubk: ___- Browse

PublicTestpubK: | | Browse I

Electionpubk: - ' Browse |

OK | Cancelar

Figure 5.15: Painel grifico da Electoral Commission Application: Definir Elei¢do

- Design Preview [dennecirculostieitorais] = @/X|

Eleicao Teste 1 - Definir Circulos Eleitorais

Circulo Eleitoral Teste 1
Circulo Eleitoral Teste 2
Circulo Eleitoral Teste 3
Circulo Eleitoral

OK : Cancelar + | ’ |

Figure 5.16: Painel grifico da Electoral Commission Application: Definir Circulos Eleitorais
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‘'m" " Design Preview [definesystemsElection]

Election Teste 1 - Definir Sistemas

ASurl :
BSurl :
YCurls: |

OK | Cancelar +

Figure 5.17: Painel grifico da Electoral Commission Application: Definir Sistemas por elei¢do

‘- "Design Preview [definesystemsECRI

Circulo Eleitoral Teste 1 - Definir Sistemas

ASurl : |
BSurl: | !
VCurls: | !

oK | Cancelar | + '

Figure 5.18: Painel grifico da Electoral Commission Application: Definir Sistemas por circulo eleitoral

Design Preview [definerietavorantes] 2@

Circulo Eleitoral Teste 1 : Definir Lista Votantes

nomes: |

oK l Cam:eiaz ] +J_~__‘

1

Figure 5.19: Painel grifico da Electoral Commission Application: Definir lista de votantes oficial

= Design Preview ldefinelistavotantespiloto] | & 0%

Circulo Eleitoral Teste 1 : Definir Lista Votantes Piloto

nomes: |

o [ caman 1=

Figure 5.20: Painel grifico da Electoral Commission Application: Definir lista de votantes piloto
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Design Preview [remuve?tlecrion]

Eleicao Teste 1 - Remover Eleicao

Tem a certeza que pretende remover a Eleicao?

sim | ~ Nao |

Figure 5.21: Painel grifico da Electoral Commission Application: Remover Elei¢ao

- Design Preview Lnstallblection] = 8%

Eleicao Teste 1 - Instalar Eleicao

Deseja proceder a configuracao dos sistemas?

sim | Nao |

Figure 5.22: Painel grifico da Electoral Commission Application: Instalar Elei¢do

‘mm Design Preview [reconfigur) = B x|

Eleicao Teste 1 - Reconfigurar Eleicao

Deseja reconfigurar a Eleicao?

Sim | Nao

Figure 5.23: Painel grifico da Electoral Commission Application: Reconfigurar Eleigdo
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Chapter 6

Conclusoes

Ao concluir o projecto consideramos que os objectivos inicialmente propostos foram atingidos.

A nossa proposta inicial de trabalho foi partir de uma aplicagio de votagdo electrénica (VE) desenvolvida no dmbito de
uma Tese de Mestrado,( a qual foi alvo de uma publicagio no EGOV 2005 em Copenhaga, editada pela Springer na série
Lecture Notes in Computer Science, Volume 3591/2005) e implementar-la em web-services.

Esta aplicagio levantou algumas questdes de operacionalizag@io ao longo da familiariza¢io com os requisitos que o sistema
de votagio electrénica deveria possuir. A questdo de operacionalizagdo inicial e a qual deu origem a esta proposta de
projecto foi que para cada eleigdo seria necessdrio proceder a instalagio, configuragio e criagiio dos boletins de voto.
Ap6s virias reunides sobre como deveria ser a arquitectura do nosso sistema para satisfazer os objectivos propostos cheg-
amos a conclusio que deveriamos disponiblizar os sistemas por Web-Services onde a instalagio (Hardware e Software) e
configuragido da elei¢do s6 seria efectuada uma tnica vez.

Para além do principal objectivo proposto que era desenvolver uma aplicagdo en web-services da PGVE e depois das
virias discussoes efectuadas tivemos a necesidade de criar um sistema para criar e configurar a elei¢io. Este sistema foi
descrito ao longo do relatério (ver secgdo 3.8). Para além deste sistema criamos o Trust System para tratar da autenticagio
do eleitor, sendo este sistema externo e disponiblizado pela entidade reguladora da eleigio ou comissdo eleitoral.

Ao longo da implementagdo deste trabalho tivemos que fazer virios estudos devido a grande complexidade e ao grande
nimero de tecnologias (ver capitulo 3), usadas para conseguir desenvolver um sistema de votagio electrénica capaz de
satisfazer a proposta inicial bem como os upgrades que efectuamos.

Um requisito que niio era um objectivo do projecto proposto mas que tinha bastante importincia foi a utilizagdo do
XMLsignature, pois esta recomendagio do W3C deu-nos garantias sobre a autenticidade dos documentos XML assinados.
Uma ferramenta que foi de grande ajuda foi a utilizacdo da aplicagdo web Apache Axis a qual fornecia uma API para
desenvolvimento de servicos web baseados em troca de mensagens SOAP (para mais informagio ver sec¢do 3.5). Na
altura de optarmos pelo Axis| ou Axis2, decidimos pelo Axisl, pois no momento que iniciamos o projecto o Axis 2 ainda
estava numa versdo testing, por isso decidimos utilizar o Axisl.

6.1 Propostas Futuras

Ao longo do desenvolvimento do trabalho fomos optando por diversas tecnologias por existir mais documentagéo e por
ser mais familiar trabalhar com certas tecnologias em vez de outras.

Um trabalho futuro seria desenvolver este projecto utilizando a API AXIS 2 visto que neste momento jd se encontra
estdvel e no futuro esta verso terd certamente mais actualizagdes comparativamente a versio utilizada neste projecto (ver
sec¢do 3). Apache Axis2 suporta nido somente 0 SOAP 1.1 e o SOAP 1.2, mas também integrou a sustentagio para o
popular REPLY style de servicos. O Apache Axis2 é mais eficiente, mais modular e mais orientado ao XML do que a
versdo mais velha. E projectado com cuidado para suportar a fécil adigdo dos “médulos™ que estendem sua funcionalidade
para caracteristicas tais como a seguranga e a confiabilidade. Para mais informagdes consultar o site sobre a APl Axis2
[19].

Outra implementagio que podia ser feito mas por falta de tempo ndo foi possivel implementar-lo, seria utilizar a API
WSS4J [20] ou Web Services Security for Java pois com o uso desta tecnologia podiamos garantir trocas de mensagens
entre o sistemas e o utilizador de uma forma segura.

Para a ligagdo com as bases de dados poderiamos utilizar o hibernate 3 [21]. Esta ferramenta de mapeamento ob-
jecto/relacional para java transforma tabelas de base de dados em um grafo de objectos definidos pelo programador.
Com o uso do hibernate seria desenvolvido mais rapidamente o trabalho, ji que o programador ndo teria que escrever
muito do cédigo de acesso a base de dados e de SQL[22].
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Outras funcionalidades que poderiam ser implementadas podiam ser a criagio de uma aplicagdo para fazer a auditabili-
dade do sistema bem como boletins de voto dindmicos por forma a estes serem utilizados em inquéritos e criar grupos
indefinidos em nimero de forma a agrupar os circulos eleitorais.

Também um requisito que a elei¢@o deveria possuir seria, a independéncia dos fusos hordrios visto que em muitos casos a
mesma elei¢do ocorre em fusos de hordrios diferentes (ex: Eleigdes autdrquicas em Portugal Continental e nos Agores).
Umas das ideias apresentadas na workshop sobre voto electrénico [2] e que achamos interessante para uma futura imple-
mentagao foi a replicagdo do Ballot System de forma a que um voto s6 serd contado se passar por n/2+1 BS (onde o valor
de n é o numero de Ballot Systems).

Para eliminar as existéncias de virus poderiamos criar um CD Boot onde as fragilidades do sistema operativo desaparece-
riam.
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