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Resumo

Neste documento é apresentado o projecto “Portal de Servigos” desenvolvido na empresa
Vodafone Telecel S.A , que se centra na criagdo de um portal seguro utilizando a plataforma
de construgdo de portais empresariais SunONE iPlanet Portal Server 3.0.

Este projecto surge com a necessidade de testar solugdes que, com segurancga. facilitem a
introduc@o de novos servigos no ambito da rede de distribuigdo da Vodafone Telecel S.A. Sao
apresentadas as tecnologias e produtos utilizados e a forma como se integraram aplicagoes
internas ja existentes nesta plataforma e as solucdes encontradas sio descritas com detalhe.

A solugdo para a validagdo de uma maquina cliente no “Portal de Servigos” foi uma
ramifica¢do do projecto inicial e ¢ descrita com pormenor, tanto a nivel do seu desenho como
no ambito da sua adopgdo por uma aplicagdo interna da empresa. Em anexo encontram-se
exemplos de actas de reunides, detalhes de implementagdo do projecto e planeamento interno.

Este trabalho permitiu avaliar o produto iPlanet Portal Server 3.0 e as mais-valias que do seu
uso podem decorrer. Além disto, a solucdo encontrada para a identificagdo unica de um
cliente que aceda a um sitio Web foi aproveitada numa aplicag@o interna da Vodafone Telecel
S.A., estando ja implementada em fase de produgdo.
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Portal de Servigos

1 Introdugao

1.1 Sobre este Relatorio de Estagio

O projecto “Portal de Servigos” foi desenvolvido por mim e pelo meu colega de estagio Joel
Alvim em estreita colaboragdo. Assim, como combinado com os orientadores de estagio, o
capitulo 2 foi escrito em co-autoria.

Para além da co-autoria, existe uma ressalva a ser feita: nesta empresa fomos sempre tratados
como uma equipa de projecto € ndo houve uma separagio formal do trabalho desde o inicio.
Assim, existem assuntos neste relatorio que sdo resumos do que “foi feito” sem explicagdes
de como foi feito, querendo isto dizer que foi o colega de estagio que se centrou mais nessa
parte. Contudo, com o desenrolar do projecto, acabamos naturalmente por seguir alguns
caminhos diferentes e a separagdo pratica acabou por ser conseguida.

Este relatorio esta organizado segundo uma estrutura simples e logica. Os capitulos do corpo
do relatério sdo “orientados ao projecto”, ou seja, descrevem vérios projectos e respectivos
sub-projectos. Cada um destes componentes ¢ normalmente organizado segundo uma
estrutura tipica (p.ex., Introdugdo, Requisitos, Analise, Implementagao).

No capitulo 1 ¢ feita uma breve introdugdio do projecto, da empresa € das suas normas
internas. No capitulo 2 temos a descrigdo das tecnologias e produtos transversais ao projecto.
No capitulo 3 ¢ feita a descrigdo do projecto “Portal de Servigos” e de todos os componentes
desenvolvidos no ambito da implementagdo da solugao, incluindo novas aplicagoes,
integragdo de aplicagdes existentes € replicagdo de utilizadores. O capitulo 4 divide-se em
duas partes: a primeira, “Validagdo do Hardware Cliente”, descreve detalhadamente esta
solugdo que foi originalmente desenvolvida para integrar no “Portal de Servigos” mas que foi
implementada no &mbito de uma ramificagao do projecto, descrita na segunda parte do
capitulo. As conclusdes e comentarios finais sio apresentados no capitulo 5. No anexo A
temos detalhes de implementagdo pertencentes a varias partes do relatério. No anexo B existe
o planeamento inicial do projecto € o que foi realmente feito, juntamente com descri¢des €
marcos importantes. Finalmente, o anexo C contém alguns exemplos de Teste Unitarios
realizados no ambito da implementagdo da Validagdo do hardware cliente numa aplicagao
interna Vodafone Telecel S.A.

1.2 Apresentagio da Vodafone Telecel S.A.

A Vodafone Telecel S.A Telecel é uma empresa de telecomunicagoes € servigos de voz e
dados que resulta da introdugdo da Telecel S.A. no grupo Vodafone, sediado no Reino Unido,
em Janeiro de 2001. Possui instalagdes um pouco por todo o pais desde lojas e agentes a
centros de dados e de redes

Visao e Valores Fundamentais

A Visao do Grupo Vodafone

Ser o lider mundial em comunicagdes moéveis - enriquecendo a vida dos clientes, ajudando a
estabelecer ligagdes entre as pessoas, as empresas € as comunidades, num mundo em
movimento.
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A Visao Portuguesa
Ser reconhecidos como a melhor empresa portuguesa, lider no desenvolvimento das
comunicagdes moéveis, contribuindo assim para o bem-estar das pessoas, das empresas e da
sociedade em geral.
Valores corporativos

— Paixdo pelos clientes

— Paixdo pelas nossas pessoas

— Paixdo pelos resultados

—  Paixdo pelo mundo que nos rodeia

Perfil da Empresa

A Vodafone Telecel S.A em Portugal é um operador de telecomunicacdes que possui desde
1992 uma rede mével GSM (Global System for Mobile Communications) sendo esse neste
momento um dos seus campos de acgdo. O seu objectivo ¢ criar ofertas de servigos com
qualidade e valor reconhecidamente superiores de modo a satisfazer as necessidades de
comunicagdo dos clientes.

O seu posicionamento actual ¢ definido como um operador de “Telecomunicagdes €
Informagdo”, com um negocio base nas comunica¢des moveis € uma aposta na oferta de
servicos moveis de comunicagdo de dados. Um dos seus objectivos mais importantes €
constituir um referencial de gestdo eficiente e profissional, prestando um servigo ao publico
de elevada qualidade.

De modo a manter uma posigdo de lideranga nos segmentos empresariais do mercado celular,
a Vodafone Telecel S.A desenvolve ofertas complementares de servigos fixos e participa em
projectos de Tecnologia de Informagao e Redes que contribuem para o aumento das receitas
de comunicacdo e para a sempre importante fidelizagao dos clientes.

Estratégia e Diferenciagao

A estratégia da Vodafone Telecel S.A assenta na disponibilizagdo de uma oferta muito
competitiva em todas as vertentes da sua actividade, de modo a cativar e manter os clientes
mais valiosos de cada segmento do mercado.

O principais factores de diferenciagdo da Vodafone Telecel S.A sdo:
—  Uma rede de comunicagdes celulares alargada e de elevada qualidade
—  Um Servi¢o de Apoio a Clientes de exceléncia
— Lideranga e inovagdo em marketing
— Oferta diversificada e competitiva
— Multiplos canais de distribuigdo profissionais e dinamicos

A estratégia futura da Vodafone Telecel S.A consiste em continuar a Ser uma empresa em
crescimento, consolidando e reforgando a sua quota de mercado nos proximos 4 a 5 anos,
assegurar a estrutura de custos e rentabilidade do investimento mais competitivas do mercado,
ser a melhor marca de servicos moveis em termos do grau de reconhecimento e prestigio, ser
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lider na inovacdo e novas aplicagdes € servicos e, finalmente, aproveitar ao maximo as
sinergias com o grupo Vodafone S.A.

Breve Historia

Inicio de Actividade

A Vodafone inaugurou a sua actividade comercial, como Telecel S.A, a 18 de Outubro de
1992, disponibilizando de imediato ao publico um servigo de comunicacdes celulares GSM
totalmente operacional e cobrindo 57% do territério e 83% da populagdo de Portugal.

A Telecel conseguiu ter a sua rede celular em funcionamento um ano apos ter obtido a sua
licenga de exploragdo, batendo o recorde mundial da instalagio mais rapida de uma rede
GSM.

Marca Vodafone

Em Janeiro de 2001 a empresa passou a designar-se por Telecel Vodafone S.A. e foi iniciado
um processo de migragdo que culminou com a alteracdo definitiva para Vodafone Telecel S.A
em Outubro desse ano.

Este processo reflecte a ligagdo da empresa ao maior grupo mundial de comunicagdes moveis
e decorreu em simultaneo com outros operadores europeus do grupo Vodafone; no entanto, a
Telecel Vodafone foi a primeira empresa do grupo a reunir as condigdes necessarias para a
mudanga definitiva da marca, em Outubro de 2001.

O grupo Vodafone beneficia de uma imagem de marca global, reconhecida em todo o mundo
e que presta servigos a cerca de 103,9 milhdes de clientes em 28 paises. A inser¢ao num grupo
destas caracteristicas permite oferecer ao cliente pregos cada vez mais competitivos e servigos
e equipamentos cada vez melhores e mais diferenciados.

Certificagao Global de Qualidade

Em Margo de 2002 a empresa d4 mais um passo na inovagdo em Portugal, tornando-se no
primeiro operador de telecomunicagdes a obter certificacio de qualidade NP EN
1S09001:2000 pela Associagdo Portuguesa de Certificagio(APCER).

Normas Organizacionais

A Vodafone, como qualquer grande empresa, dispde de um conjunto variado de normas de
estruturagdo de projectos que permitem uma maior organizagdo global.

Assim, um projecto interno esta sob a algada de uma das direc¢des da empresa e passa por
quatro fases fundamentais, a saber:

— Analise de Requisitos Gerais

— Desenvolvimento, fase em que se trabalha sobre um ambiente separado ndo
necessariamente igual ao das fases posteriores € em que se vao introduzindo alteragdes
a configuragdo e ao codigo. Os testes nesta fase sdo feitos pela propria equipa de
desenvolvimento.

—  Pré-Producdo, ou system test, fase em que o projecto é passado para uma configuragao
igual ou préxima da configuragdo de produgdo e sao feitos testes de funcionalidades e
performance por parte de uma equipa especialmente formada para o efeito
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—  Produgdo, fase em que o projecto se encontra ao dispor dos utilizadores finais.

Estas trés fases coexistem durante todo o ciclo de vida do projecto, respeitando-se sempre as
regras de introdugdo de mudangas.

Os fluxos de documentagdo seguem também normas estritas e, entre outros documentos, sdo

. . o 1 » . 2
produzidos em fase de desenvolvimento os chamados General Design ¢ Detail Design”,
documentos estes posteriormente entregues a equipa de Pré-Produgao

1.3 O Projecto “Portal de Servigos”

Enquadramento do Projecto

A Vodafone, como empresa competitiva que ¢, possui uma panoplia de aplicagoes
actualmente em uso e que suportam todo o seu negdcio, em areas tao distintas como seja nas
bases de dados, aplicagdes de gestdo das relagdes com clientes (CRM, Costumer Relationship
Management), servidores aplicacionais que alojam toda a logica de negécio inerente aos seus
processos, contabilidade e suporte ao planeamento de recursos (ERP, Enterprise Resource
Planner), gestdo documental, workflow, correio electronico corporativo, etc.

Este projecto destina-se a criar um portal empresarial que fornega os mais variados servigos a
parceiros Vodafone, desde as aplicagoes supracitadas at€ novas funcionalidades. Este
objectivo deve ser conseguido com 0 méaximo de seguranga possivel e de maneira a que se
torne facil para um parceiro usar as aplicagdes, bastando para isso introduzir os dados de
autenticagdo para entrar no portal e utilizar todas as funcionalidades ao seu dispor.

O projecto “Portal de Servigos™ foi introduzido na sec¢do de “Novos Projectos” e foi criada
uma equipa de projecto com as seguintes caracteristicas:

e Gestores: Eng. Henrique Necho e Eng. Rui Carvalho
o Equipa de desenvolvimento: Miguel Pereira e Joel Alvim

Numa fase posterior do projecto foi introduzido na equipa o Jorge Sousa, que fez o papel de
consultor e também fez parte da equipa de desenvolvimento.

Inicialmente foram definidas certas regras como reunides semanais da equipa com actas das
mesmas, a construgio de um site interno de projecto que albergasse uma introdug@o e
documentagdo produzida e os alguns objectivos a alcangar em determinadas datas. Para além
disto decidiu-se, embora sem data marcada, que ocorreriam duas apresentagdes relativas a
este projecto: uma interna, nas instalagoes do Porto e uma nas instalagdes das Torres
Vodafone em Lisboa, integradas na chamada reunido de staﬁ3 .

! General Design — documento que fornece uma visio global de cada aplicagdo produzida, a sua arquitectura e 0
seu fluxo

2 Detail Design — documento que proporciona uma visdo detalhada sobre a solugdo, incluindo codigo.

3 . vy g s 7 g o : ~
Reunido de staff — reuniio que ocorre periodicamente composta dos varios chefes das varias direcgdes e
projectos existentes na Vodafone. As decisdes importantes costumam ser tomadas nestas reunides.

4
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Foi decidido que uma vez o projecto piloto (fase de desenvolvimento) pronto, se procederia a
. - , : 4 3 x Y .

uma migragdo para as maquinas da Nexenter', que possuem uma instancia do iPlanet Portal

Server em produgdo € uma vez ai, 0s testes necessarios a validagdo do projecto seriam feitos

Mais pormenores de planeamento poderio ser encontrados no Anexo B.

Aplicagoes Internas Envolvidas

Neste projecto foram envolvidas as aplicagdes WebParceiros e SFAWeb, aplicagdes Web
destinada aos agentes Vodafone.

Mais informacdes sobre estas aplicagdes encontram-se €m 3.3.¢34.

Ramificagdes do Projecto “Portal de Servigos”

No decorrer do projecto foi decidido pela direc¢do que a solugdo de Validagdo do Hardware
Cliente (solugdo descrita na sec¢do 4.1) seria implementada na aplicagdo WebParceiros
(implementagdo descrita na secgao 4.2).

Estas ramificagdes do projecto inicial representaram um consideravel esforco de
desenvolvimento e foram decisivas no sucesso do estagio curricular.

4 .
Nexenter - Empresa do grupo Vodafone Telecel S.A. que fornece servigos como gestdo dos data-centers, redes,
e seguranga.

5
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2 Tecnologias e Produtos Utilizados

Este capitulo destina-se a ilustrar as tecnologias e produtos transversais a todo o projecto.
Sempre que for pertinente, as tecnologias especificas a certas partes do trabalho serdo
apresentadas nos respectivos capitulos, para uma maior compreensdo dos contextos em que
foram utilizadas.

Como ja foi referido, um dos requisitos transversais a toda a empresa, € por ineréncia aos
projectos desenvolvidos no seu seio, ¢ a seguranga. Por este facto a investigagdo tecnoldgica
levada a cabo teve sempre essa preocupagdo em mente.

2.1 Tecnologias

JAVA

Linguagem de programagao orientada por objectos que se propos, aquando da sua criagdo, a
juntar a facilidade de utilizagdo a poténcia do C++ e alcangar a portabilidade entre varias
maquinas.

Para alcancar a portabilidade desejada, o JAVA ¢ compilado para uma linguagem intermédia
(acima do coédigo-maquina normalmente gerado por compiladores de outras linguagens)
chamada bytecode. O programa gerado pode ser executado numa maquina virtual JAVA, que
traduz o bytecode para c6digo maquina.

Criada pela Sun em 1995 ganhou um forte apoio tanto académico (pela sua curva de
aprendizagem rapida) como a nivel empresarial, pela sua flexibilidade.

Com o advento da plataforma J2EE, em 2000, foi dado mais um passo na sua entrada no
mercado empresarial, obrigando a sua principal concorrente, a Microsoft, a propor uma
plataforma e linguagens com algumas caracteristicas semelhantes.

" Optional
Packages

‘ Optional )
1\ _Packages Java™ 2 Platform, Micro Edition
Javae2 |[ Javamz | —
Platform,
Enterprise
Edition
(J2EE™ e e ———
Platform) LFoundatlon Ptoﬂlcjl P:g'f?le ’
| ( coc ]{ cu.ocj tard
| &

Fig. 2-1 Tecnologias - Estado actual da gama de plataformas JAVA

Entretanto houve extensdes da linguagem, como sejam as servlets, JSP’s, JDBC além do ja
referido J2EE. Essas tecnologias serdo apresentadas em secgdes seguintes.
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J2EE

A tecnologia Java 2 Platform, Enterprise Edition (J2EE) fornece uma abordagem baseada em
componentes ao desenho, desenvolvimento e entrega de aplicagdes empresariais. Esta
plataforma oferece um modelo aplicacional distribuido e multi-ligad05(multi—tiered),
possibilidade de reutilizar componentes, troca de dados baseada em XML, um modelo de
seguranga unificado e controlo de transacgdes flexivel.

Uma caracteristica importante desta tecnologia ¢ que as solugdes desenvolvidas nao se
encontram dependentes de nenhum produto especifico; o consumidor final pode escolher o
produto que melhor se adapte aos seus requisitos.

Client Tier

Web Tier :
Business

Tier

J2EE Server

Fig. 2-2 Tecnologias - Arquitectura tipica J2EE

Componentes J2EE

As aplicagdes J2EE sdo constituidas por componentes. Um componente J2EE é uma unidade
de software funcional e especifica que é depois integrada numa aplicagdo J2EE e comunica
com outros componentes. A especificagdo J2EE oficial define os seguintes componentes:

- Clientes aplicacionais e applets sdo componentes que correm no cliente.
- Java Servlet e JavaServer Pages (JSP) sdo componentes Web e correm no servidor.
- EJB’s (Enterprise JavaBeans) sdo componentes de negocio que correm no servidor

Os componentes J2EE sdo escritos na linguagem de programagdo JAVA e sao compilados
como qualquer programa nessa linguagem. A diferenca é que existe ¢ no ciclo de execugao a
seguir & compilagdo, que consiste em:

- Verificagio da validade formal e compatibilidade com a especificagio oficial.
- Assemblagem numa aplicac¢do J2EE.

- Entrega para produgio onde sdo executados e geridos por um servidor J2EE.

Multi-Tier — arquitectura genérica em camadas, cujo Intuito principal é separar as aplicagdes em partes logicas
(camada de negécio, camada de aprsentagdo, etc.) para que se possam desenvolver e alterar em separado sem
grandes problemas. Existem extensdes baseadas nesta arquitectura como a three-tier, model-view-controller,
etc.

7
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EJB

Os EJB’s sdo componentes Java reutilizaveis que implementam logica de negdcio e permitem
desenvolver aplicagdes empresariais distribuidas e baseadas em componentes. Os EJB’s
residem num contentor (EJB Container) que fornece servigos padrdo como persisténcia,
seguranga, transacgoes € concorréncia, sendo assim totalmente portaveis para qualquer
servidor que seja compativel com as normas definidas pela Sun.

Componentes de um EJB’s
- Interface remota, que expde a logica de negécio ao cliente

_  Interface local (home interface), que os clientes usam para criar, localizar e apagar
instancias EJB

- Classe Bean, que implementam a logica de negocio

Modo de Funcionamento de um EJB
Criagdo de um EJB:
- Codificacdo da logica de negdcio da aplicagdo numa classe.
- Especificagio dos pardmetros de entrega (deployment) num deployment descritor.
- Acondicionamento do EJB num ficheiro JAR®.
- Configuragio do servidor aplicacional para carregar e executar esse EJB

A partir daqui, as aplicagdes clientes conseguem localizar o EJB e invocar os métodos
definidos na interface remota.

Servlets

Uma servlet é uma classe JAVA que corre num servidor compativel. As Servlets HTTP sdo
um caso especial que recebem e manipulam um pedido HTTP e fornecem uma resposta
HTTP, normalmente na forma de uma pagina HTML.

As Servlets HTTP tém acesso a todas as interfaces de programagao do JAVA, incluindo todas
as classes do JDK, residindo ai uma das suas maiores vantagens, ja que transporta para o
dominio das aplicagdes Web o poder de uma linguagem de programagio completa e flexivel.

JSP (Java Server Pages)

As JSP sdo paginas dindmicas para a Web, especificadas pela Sun Microsystems que
combinam HTML com cddigo Java.

Ao criar contetdo dindmico, é mais conveniente escrever JSP’s do que servlets HTTP, porque
no primeiro caso integra-se codigo Java directamente nas paginas HTML, ao contrério das
servlets que devem fazer output de codigo HTML dentro do codigo em Java.

6 Ficheiro JAR — ficheiro que empacota e opcionalmente comprime outros ficheiros, normalmente usado em
classes JAVA
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LDAP

O LDAP (Lightweight Directory Access Protocol) ¢ um protocolo para aceder ¢ gerir um
servigo de directorio na Internet.

Um servigo de directério é uma aplicagao distribuida de base de dados cujo fim é o de gerir
entradas e atributos num directorio, tornando-os disponiveis a outros utilizadores e aplicagoes.

Um directério ¢ constituido por entradas que contém informagao descritiva. Esta informagdo €
armazenada em atributos de uma dada entrada. Um atributo pode ter mais do que um valor, e
pode mesmo chegar a conter dados binarios (p.ex: uma imagem).

Um servigo de directdrios ¢ parecido com uma base de dados, mas tende a guardar valores
mais descritivos. Além disso, a informagao € muito mais vezes lida do que escrita. Como tal,
ndo é necessario implementar modelos complexos de transacgoes.

O LDAP define um protocolo de acesso a um servigo de directorios. Este protocolo ¢ baseado
na arquitectura cliente-servidor e corre sobre TCP/IP.

Organizagéo de directorios nos servidores LDAP

Sendo um servico global de directérios, os dados no LDAP encontram-se organizados
hierarquicamente, comegando no topo € dividindo-se em ramos. Ao nivel mais alto da
hierarquia, as entradas representam grandes organizagdes e abaixo destas os ramos conduzem
a organizagdes mais pequenas, podendo acabar finalmente em individuos ou recursos
especificos.

Cada entrada é representada unicamente por um distinguished name (DN). Um DN ¢
constituido por um nome que identifica essa entrada como sendo unica naquele nivel
hierarquico, € por um caminho de nomes que tragam 0 caminho desde essa entrada at€ ao
topo, ou root.

Roct
|
o=Airius.com
]
|
ou=People ou=0Groups
|

[ 1
uvid=bjensen uid=kjensen

Fig. 2-3 Tecnologias - Exemplo de
directoério LDAP

Neste caso, “uid” representa o id tnico da entrada, “ou” representa a unidade organizacional a
que a entrada pertence, e finalmente “o” representa a entrada de mais alto nivel a que
pertence.

Os dados sdo representados no formato de (atributo:dados). No caso anterior o Distinguish
Name corresponde a “dn:uid=bj ensen,ou=People,o=airius.com”.
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A figura 2-4 ilustra a situagao de uma entrada LDAP com mais atributos para além dos que
constituem o DN

dn: uid=bjensen, ou=pecple, o=airius.com
objectClass: top

objectClass: pesrson

objectClass: organizationalFerson
objectClaes: inetOrgPsrson

cn: Babs Jensen

sn: Jensen

givenlame: Babs

givenlames: Barbara

mail: bjensenaairius.com

Fig. 2-4 Tecnologias - Entrada LDAP com mdltiplos atributos

Pode-se dizer ao directorio quais os atributos permitidos ou obrigatérios numa dada entrada,
definindo classes de objectos para a entrada. Para se usarem classes de objectos é necessario
primeiro identifica-las ao directério, por meio de um conjunto final de classes de objectos €
atributos conhecidos como esquema (schema).

Para tal a verificagdo de esquemas no servidor deve estar ligada, permitindo que o servidor
verifique que os atributos obrigatorios de uma dada classe existem, e que ndo existem
atributos proibidos no directério. Em todo o caso ¢ aconselhavel nio alterar muito o esquema
base. Caso esse esquema seja demasiado limitador, pode ser melhorado com 0 uso de classes.
No entanto, mudar completamente o esquema ja existente pode levar a problemas de
interoperabilidade entre diferentes servidores LDAP.

Os dados armazenados num directorio LDAP podem ser distribuidos por outros directorios
LDAP. Por exemplo, um servidor LDAP localizado em Airius.com pode conter entradas
representado unidades organizacionais e individuos da América do Norte, enquanto que outro
servidor LDAP pode conter as mesmas entradas, com dados referentes a Europa. Alguns
servidores LDAP estio definidos para redireccionar pedidos para outros servidores LDAP.
Por exemplo, se um servidor em Airius.com receber um pedido de informagao acerca de um
empregado no ramo Airius Corporation, este servidor pode redireccionar o pedido para o
servidor LDAP no ramo Airius Corporation. Deste modo um conjunto de servidores LDAP
pode aparentar ser um sé directorio, porque mesmo que ndo contenha a informagao
pretendida, o pedido pode ser redireccionado para o servidor que possua €ssa informag@o.

10
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CVsS

O CVS’ permite gerir um repositorio de versoes, tornando-se especialmente 1til quando
existem varias pessoas que podem modificar os mesmos ficheiros. Este sistema actua
mantendo uma historia de alteragdes, tendo cada uma dessas alteragdes atributos como 0
autor, a data, a hora e um comentario

Assim, este sistema permite responder a questdes como:
- Quem fez determinada alteragdo?
- Quando foi feita?

- Porque foi feita?

2.2 Software Utilizado

iPlanet Portal Server 3.0

Arquitectura:

O iPlanet Portal Server permite uma ligagdo segura entre uma maquina residente na Internet €
uma intranet privada. Essa intranet esta normalmente delimitada por um router e por firewalls
que inibem o acesso publico a areas privadas e também o acesso privado a certas areas
publicas.

Uma intranet empresarial proporciona servigos importantes e necessariamente ndo—acessivels
a0 comum dos utilizadores da Internet. No entanto, existem servigos que certos utilizadores
(clientes, parceiros, empregados fora do local de trabalho) por vezes necessitam; neste
contexto entra o uso de uma rede privada virtual, vulgo VPN?

Usar este software é uma maneira de proporcionar uma sessao virtual segura usando a rede
publica (Internet). Neste aspecto o iPlanet Portal Server implementa uma VPN mas com
algumas vantagens em relagdo as VPN’s normais, a saber:

- Nio é necessaria configuragdo a nivel de cliente, usado por exemplo em redes PPTP.
- Estéa disponivel a todos os clientes via browser web compativel.

- Ao contrario das redes baseadas em [Psec em que a cifragem de dados se encontra ao
nivel 3 do modelo OSI, com este produto a cifragem encontra-se a nivel aplicacional;
assim, apenas necessita de haver confianga a nivel de browser Web.

" CVS - Concurrent Versions System

8 VPN — Rede Privada Virtual (Virtual Private Network) ¢ uma rede privada que usa as infra-estruturas publicas
de telecomunicagdes (p.ex. Internet) para proporcionar acesso seguro de individuos a sua rede empresarial. A
seguranga ¢ conseguida usando protocolos que criam tuneis encriptados de dados; deste modo, o emissor cifra
e s6 o receptor pode decifrar os dados.

11
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Tipicamente a configuragao usada é a apresentada na figura 2-5.

DMZ

Internet

iPS Gateway

‘ External Firewall Internal Firewall ‘

Client |

iPS Proﬁ Server 3=
Application Server|

Client

Fig. 2-5 Software Utilizado - Arquitectura do iPlanet Portal Server

Existe um componente, o iPortal Server Gateway, que reside numa zona desmilitarizada
(DMZ9 ); esse componente serve de ponte segura entre o browser do cliente (HTTPS) e o
servidor iPortal Server, que se encontra dentro da intranet da empresa. Por sua vez, este
servidor comunica com 0s Tecursos que se querem tornar acessiveis, tais como servidores
aplicacionais e servidores Web.

As fungdes mais importantes desempenhadas por este componente sao:

- Autenticagdo: a autenticagdo dos utilizadores nos diferentes modos disponiveis ¢ feita
por este componente. Entre os modos disponiveis encontram-s¢ 0 LDAP, UNIX,
Dominios Windows NT, Safeword, RSA SecurID ¢ certificados digitais.

- Reescrita de enderegos: modificagdo em tempo real do codigo HTML e JavaScript de
modo a rectificar os enderegos, juntando-lhes o enderego da propria gateway €
forcando assim o browser a aceder aos contetidos passando por este componente.

- Restri¢des: apenas os enderegos, dominios e servidores configurados na administragao
sio acessiveis. Assim, evita-se o caso de, depois de criada uma sessdo valida na
gateway, se aceder a um enderego qualquer na rede interna.

Para a autenticagdo e configuragdo do acesso dos utilizadores existe um servidor LDAP que €
usado pelos dois componentes para obter informagdes. A componente iPlanet Profile Server ¢
fornecida com o produto e é obrigatoriamente usada. Existem outro tipo de dados que podem

residir noutro servidor LDAP, como utilizadores/passwords e dados de configuragao.

9 DMZ — Zona Desmilitarizada (De-militarized Zone) - Consiste em duas firewalls, chamadas externa (para a
rede publica) e interna (para a rede privada). Assim o acesso ao componente de rede que 14 reside esta
protegido de ambos os lados.

12
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Arquitectura baseada em papéis (roles)

Esta arquitectura consiste numa arvore de papéis em que o(s) dominio(s) gerais (ex:
Vodafone) estio no topo. Descendo nessa arvore temos papéis atribuidos a grupos de
utilizadores e, por fim, a utilizadores especificos.

0:agentes.vodafone.pt I

o: agentes.vodgfone.pt

ou: Consumo ou:Empresarial

ou: consumo, o:agentes.vodafope.pt ~ ou: empresarial, o:agentes.vodafone.pt

name:Ensitel

name:ensitel,ou: consumo, o:agentes.vodafbne.pt

| l

user_id: carlos user_id:pedro
pass:XXXX pass:XXXX
DN=user_id:carlos:name:en DN=user_id:pedro:name:en
sitel,ou: consumo, sitel,ou: consumo,
o:agentes.vodafone.pt o:agentes.vodafone.pt

Fig. 2-6 Software Utilizado - Exemplo de arvore de papéis baseada em LDAP

Estes papéis possibilitam as seguintes funcionalidades:

- Configurar areas de trabalho de utilizadores diferentes relativamente a disposi¢do e a
conteudos.

- Definir politicas de controlo de acesso, a lista de aplicagdes que um utilizador pode
usar e URL's a que pode aceder.

- Definir o tipo de autenticagio usada (LDAP, NT), qual e o tempo méaximo de sessao.

- Aceder a aplicagdes integradas no ambiente iPlanet Portal Server.

Carga Balanceada

Numa configuragdo com varias gateways pode usar-se um balanceador de cargas conseguindo
assim um ponto de entrada comum e deixando a cargo do balanceador o reencaminhamento
de trafego pelo melhor caminho.

Single Sign-On

Uma vez autenticado, o utilizador nunca mais tera que fornecer qualquer userID e password
. ~ 1 . . ~ .
durante a vida da sessdo'® dele no servidor, podendo aceder a aplicagdes preparadas para isso.

10 ~. . . . , . , ” ;. oge
Sessdo — conceito aplicado nos servidores Web em que ¢ atribuido um numero tnico a um utilizador (baseado
no browser utilizado) e permite ao servidor ter um espago daquele utilizador para guardar informagdes e
manter estados entre navegagao
13
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Interfaces de programagao

As interfaces seguintes s3o fornecidas para integrar uma qualquer aplicagdo na moldura
aplicacional do iPlanet Portal Server:

- Access Control and Profile API: Serve para aceder a informagdes de perfil por parte
de uma aplicagdo.

- Session API: Serve para as aplicagdes validarem a sessdo € acederem a dados da
mesma para um qualquer utilizador.

- Logging API: Proporciona um servigo de escrita, leitura e modificac@o de logs.

- Content Provider API: Fornece métodos para integrar contetdo aplicacional externo
no desktop do iPlanet Portal Server.

- Pluggable Authentication API: Permite escrever modulos adicionais de autentica¢do
em Java.

No caso do uso do Java como linguagem de programagao da aplicagéo, a comunicagiao com 0
iPlanet Portal Server é facilitada pois sio fornecidas classes que podem ser usadas e que
tornam a camada de comunicagdo transparente.

Netlet

Fornece uma ligagdo segura entre um qualquer cliente num sistema com um browser que
suporte JAVA, e um recurso de rede atras de uma "firewall" empresarial.

.......... Netlet Traffic
Browser
Appliation Client
Netlet Applet ]
! INTERNET
EPwox
DMZ
Log APl | Session APl | Profle APl |
. INTRANET
Log Session Pofile Neflet Application
Server Server Server Proxy —{ Server

Fig. 2-7 Software Utilizado - Arquitectura da Netlet

O netlet consiste numa applet JAVA que cria um tunel de dados cifrado entre a maquina
cliente e uma maquina denominada Netlet Proxy. A partir daqui ¢ possivel, por exemplo,
configurar na maquina cliente um programa de correio electronico para aceder ao correio
corporativo, cujo servidor reside na intranet empresarial.

14
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BEA Weblogic 5.1

O servidor aplicacional BEA WebLogic ¢ uma plataforma de comércio electronico, que
permite criar e disponibilizar rapidamente aplicagdes seguras, escalaveis e de facil gestdo.
Este produto implementa a tecnologia J2EE, da Sun. Os detalhes “baixo nivel” do sistema sao
geridos transparentemente pelo servidor, sendo deixada ao arquitecto a preocupagdo com a
logica de negécio e a apresentagdo. Este produto ¢ o componente “Application Server” da

figura 2-5.
Arquitectura do Servidor Aplicacional WebLogic

A arquitectura tipica do BEA Weblogic 5.1 baseia-se numa interpretagao da arquitectura
multi-tier e é composta por trés camadas:

e 2 camada do cliente compreende os programas que acedem as aplicagdes (browsers
Web, aplicagdes Web e aplicagdes standalone'")

e acamada do meio, que contém o proprio servidor aplicacional

e a camada de bastidores, que ¢ composta por aplicagdes legadas, sistemas de gestdo de
base de dados e aplicagdes de suporte ao planeamento de recursos (ERP, Enterprise
Resource Planner), etc.

Client Tier Middle Tier Backend Tier

Mobile Device | +—» ‘—" DBMS

Web Browser | <+— e ™ .

Weblogic ,
Server 7 = / EIS
Applications |
Java Swing Client <+—» N 5 S
- ———
[ Mainframe

| \ Applications
VB/C++ Client | +—» \ pplications

Fig. 2-8 Software Utilizado - Camadas do BEA Weblogic 5.1

Vantagens
Algumas vantagens no uso dum servidor deste tipo sdo as seguintes:

e Implementagio de standards abertos: a plataforma J2EE é um standard criado pela
Sun acessivel e implementavel por qualquer pessoa.

1! Standalone - Aplicagdes isoladas
15
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e Portabilidade: as aplicagdes feitas podem facilmente ser migradas entre 0s Varios
servidores aplicacionais existentes no mercado.

e Robustez: com a sua arquitectura bem definida e modular reduz-se a hipdtese de erros

e Escalabilidade: podem ser acrescentadas componentes ¢ aplicagdes, mas também
modificar a apresentagio grafica de uma aplicagdo sem modificar a l6gica de negocio
ja implementada

Como contrapartida, existe a necessidade de planear e estruturar muito bem toda a aplicagdo
sob pena de se perder em performance ou em escalabilidade.

Oracle 8i (8.1.7)

Trata-se de um SGBD (Sistema de Gestdo de Base de Dados) relacional utilizado por
milhares de empresas um pouco por todo o mundo. A descri¢io completa das caracteristicas
deste popular software sai do alcance deste relatorio; a utilizagdo feita deste SGBD neste
projecto limitou-se no uso dos drivers JDBC'?, consulta e modificagdo de tabelas, criagao de
conjuntos de tabelas e programagdo em PL/SQL"

Sun ONE Directory Server 5.1

Este produto disponibiliza um repositorio LDAP, e constitui um dos componentes
fundamentais da arquitectura Sun ONE.

A medida que as empresas comegam a utilizar a Internet, torna-se necessario gerir 0s
potenciais utilizadores que irdo usar €ss€s mesmos servicos. Neste contexto, a solugdo deve
ser flexivel e escalavel, a nivel da gestdo de utilizadores ¢ mecanismos de seguranga. Pode-se
entio armazenar e gerir perfis de utilizadores, bem como mecanismos de autenticagdo ao
longo de todo um sitio Web.

As principais vantagens do Sun ONE Directory Server 5.1, em relagdo a um servidor LDAP
comum s3o:

e Elevada disponibilidade e escalabilidade, suportando todo um negécio, a medida que
cresce para milhdes de utilizadores, e centenas de aplicagdes.

e Gestio de seguranga e acessos, atraves de ferramentas proprias para gerir o0s
utilizadores, os seus dados e as politicas que definem os privilégios de acesso.
Potencia-se a privacidade do cliente na maior parte das aplicagdes de comércio
electronico, a0 mesmo tempo que se torna possivel introduzir seguranga adicional
(como certificados digitais) noutras aplicagdes mais sensiveis.

e Integragio com outras fontes de dados dentro de uma empresa, permitindo
disponibilizar informag@o ja existente, com melhor qualidade de servigo e custos de
administra¢do mais reduzidos.

2 - . ; . .

12 IDBC - Java DataBase Connectivity — conjunto de normas independentes que definem a maneira de ligar uma
classe em JAVA e uma base de dados. Se um SGBD implementar essas normas tera que escrever codigo
especifico para o seu produto e fornecer drivers, tal como acontece com o Oracle

13 PL/SQL - linguagem de programagdo; permite desenvolver programas que executam directamente na Base de
Dados utilizando c6digo SQL e a maioria dos conceitos de programagio, como sejam o controlo de fluxos,
fungdes, procedimentos, etc.

16
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e Dispde de uma interface de programagdo (em C e Java) que permite ainda melhor
integragdo com aplicagdes ja existentes.

Apache ANT

O Ant é uma ferramenta de desenvolvimento multi-plataforma e extensivel desenvolvida em
JAVA. O conceito base desta ferramenta € ser parecido com o make'* mas sem as suas
desvantagens. Os seus ficheiros de configuragdo sdo construidos em XML" e podem incluir
comandos (chamados tarefas) como compilar, copiar, enviar através de ftp para o servidor de
desenvolvimento, etc. Existem extensdes ao ANT que adicionam tarefas que permitem, por
exemplo, construir automaticamente um EJB (compilar, verificar, empacotar, copiar).

Em suma, é uma ferramenta que reduz o esforgo posto na configuragdo e preparagdo do
ambiente de desenvolvimento e permite a automatizagdo de uma miriade de tarefas.

14 . ¥ . 5
make — ferramenta originalmente desenvolvida para o sistema operativo UNIX que controla a geragdo de
executéaveis a partir dos ficheiros de cédigo fonte de um programa

15 XML — eXtended Markup Language
17
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3 Portal de Servigos

3.1 Sitio Web Interno do Projecto

As informagdes relativas a este sitio Web encontram-se no Anexo A.2 - Sitio Web Interno de
Projecto.

3.2 Portal de Servigos

Introdugao

Este Portal tem como objectivo proporcionar aos parceiros Vodafone (numa primeira fase),
um acesso centralizado via Internet a aplicagdes sensiveis da empresa. Além disso (numa
segunda fase) o Portal ird servir também como uma ferramenta para auxiliar o acesso de
utilizadores de Back-Office as aplicagdes, dentro da propria Vodafone.

Todos os utilizadores dos parceiros, terdo um login € uma palavra-chave propria.
Adicionalmente, serd configurado no servidor de perfis do iPlanet Portal Server quais as
aplicagdes a que esses utilizadores poderdo aceder. O acesso a e€ssas mesmas aplicagdes sera
feito através de Single Sign-On. Isto significa que um utilizador s6 tem de inserir o seu login €
palavra-chave uma tUnica vez: quando entra no Portal. O acesso as restantes aplicagdes deve
ser transparente.

Um requisito chave definido numa fase posterior do projecto foi que um dado utilizador
(chamado NORMAL) nédo seja validado somente com o seu login e palavra-chave. E
necessario ter a certeza que ele acede de um determinado PC, e que a esse PC foi dada
permissio para aceder ao Portal. Assim, evita-se 0 acesso por parte, p. ex., de empregados do
agente a partir de suas casas.

r

A um utilizador do tipo MASTER ndo ¢ validada a maquina por onde acede, 0 mesmo
acontecendo a um utilizador de Back-Office. Este ultimo tipo acede directamente a aplicagoes
Back-Office, quando aplicavel.

Finalmente, e como meio de integrar este projecto numa possivel migragdo para um ambiente
mais centralizado, tornou-se necessario replicar para o directorio de utilizadores do Portal os
novos utilizadores criados nas aplicagdes de segundo nivel.

Arquitectura Fisica do Projecto Piloto

A arquitectura do projecto piloto visa imitar ao méximo a implementagao final da solug@o.

A diferenga principal entre esta arquitectura € a arquitectura final é que neste caso todos os
componentes se encontram fisicamente na mesma maquina. Adicionalmente, o ambiente final
sera constituido por maquinas com melhores desempenhos.

Neste projecto piloto usou-se uma maquina com as seguintes caracteristicas:

- Sistema Operativo Sun0S'%5.8

16 SunOS - Sistema Operativo desenvolvido pela Sun Microsystems
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- 512 Mb Memoria
- Processador UltraSPARC-Iii

Esta maquina encontra-se fisicamente delimitada por duas firewalls, que marcam a zona
desmilitarizada (DMZ), como se pode observar no diagrama da figura 3-1:

DMZ
z e a
! Gatewa |
5 - ¥ Web Server - :
1 = - :
i o ® :
1 b3 P 1
| Q o :
E m iPS i :
' X Profile Server = '
: o BEA [0} :
: 3 Weblogic 2 '
| o !
; Oracle Client

Fig. 3-1 Portal — Arquitectura do projecto piloto

A maquina Sun contém vérios elementos essenciais para o funcionamento correcto do piloto:
- IPlanet Portal Server 3 Service Pack 4
- Bea WebLogic 5.1
- Oracle Client 8.1.7
Os componentes essenciais do Portal Server sao:
- iPS Gateway
- iPS Web Server
- iPS Profile Server (directorio LDAP)
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Configuragdes do iPlanet Portal Server

Sdo varias as opgdes de configuragao do iPlanet Portal Server. Nas proximas secgoes
explicar-se-30 em mais pormenor as mais importantes.

Administragao do iPlanet Portal Server

O iPlanet Portal Server fornece uma consola de administragio Web capaz de configurar a
maior parte dos aspectos do Portal. Através desta consola sdo configurados dominios,
utilizadores, papéis, permissdes de acesso, mecanismos de autenticagio e comportamento da

componente gateway.

Domain, Role & User Profiles
Session Management Domain: mis B 7 - ) )
Manage User Sessions
Portal Server Services g %{% aissivaior Roles @ Search
Gateway Management S === S _
rver Ma men 9 Profiles
Lomang User
Portal Server Platform A alic
M | in Policy
Roles and Users o [ Authentication
Manage Domains Desktop Channel Wizard
Manage Administrators o Applications
Miscellaneous Platform
bislo Session
i External LDAP Configuration
¢ Roles
AdminRole
- agenteRole
agenteRoleMaster

Fig. 3-2 Portal - Administragao

Dominios Disponiveis

O iPlanet Portal Server baseia o seu funcionamento em dominios. Cada dominio pode ter um
conjunto de configuragdes propria, consoante 0 perfil dos seus utilizadores. A criagdo de um
dominio & feita através da consola de Administragdo do iPS. Posteriormente, se for necessario
mudar o aspecto das paginas Web iniciais do dominio, podem alterar-se os padrdes HTML
para esse mesmo dominio.

Utilizadores e Papéis

Dentro de cada dominio disponivel, existem um ou mais papéis. Um utilizador do Portal deve
forgosamente pertencer a um papel, e consequentemente a um dominio.
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Os varios atributos, politicas de acesso e configuragdes podem ser definidos para um dominio,
papel (Role) e utilizador. O iPlanet Portal Server interpreta sempre os valores definidos a
nivel mais baixo, e, para os que ndo consegue encontrar ai, procura num nivel superior.

Dominio I’L:“> <‘.———,rUtilizador

Fig. 3-3 Portal - Dependéncias entre Entidades do iPlanet Portal Server

Gateway

Um dos componentes essenciais do iPlanet Portal Server é a gateway. Além de constituir o
ponto de entrada comum no Portal, é responsavel por enviar os pedidos HTTP dos clientes ao
servidor Web, e recolher as respostas. Nesta fase aparece uma funcionalidade importante:
rewriting do conteudo dos ficheiros HTML que recebe do servidor Web e das aplicagdes de
segundo nivel.

Rewriting, ou reescrita, consiste em substituir todas as ocorréncias e hiper-ligagoes
encontradas no HTML resultante, de modo a que estas apontem para elas proprias, mas
precedidas pelo endereco da gateway. Isto for¢a que qualquer pedido feito pelo cliente ao
portal passe forgosamente por este componente, reforgando a seguranga.

Implementagao

O primeiro passo na implementagao foi a configuragdo da interface do iPlanet Portal Server.
Este passo pode ser subdividido em varios passos, descritos nas secg¢des seguintes.

Criagdo dos dominios

Apb6s analise e discussdo, decidiu-se criar dominios no Portal para estes dois tipos de
utilizadores: parceiros e utilizadores Back-Office Os parceiros pertenceriam ao dominio
“mis”, e os utilizadores Back-Office ao dominio “ipsbackweb”. Para estes utilizadores o unico
pormenor que necessitam de saber para entrar no seu dominio, é o nome do mesmo. Por
exemplo,

—  https:/portal.servicos.pt/mis

- https://portal.sewicos.pt/ipsbackweb

Criagao de papéis e utilizadores

Foram criados alguns papéis e utilizadores dentro dos dominios definidos na secgdo anterior.
No dominio “ipsbackweb”, criou-se um papel denominado “ipsBackRole”, que compreende
todos os utilizadores de Back-Office.

No dominio “mis”, foram criados 3 papé€is:
e “agenteRole” — compreendera todos os utilizadores dos agentes Vodafone.

o “agenteRoleMaster” — albergara um utilizador que corresponde ao responsavel por
determinado agente. Este papel tem privilégios especiais, referidos mais adiante na
seccao.
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“adminRole” — compreendera os utilizadores com privilégios de administrador de
dominio (pode configurar papéis, politicas de acesso e aplicagdes, mas apenas no

dominio a que pertence este papel).

Configuragao da Gateway

A configuragdo da Gateway foi feita de modo ao rewriting (falado acima) suportar varias
funcdes JavaScript definidas nas aplicagdes de 2° nivel.

Finalmente, para se poder utilizar as API’s Java do iPlanet Portal Server numa maquina
diferente daquela onde corre o servidor Web do Portal, ¢ necessario enviar-lhe uma cookie
contendo o estado actual da Sessdo do utilizador no Portal. A lista de maquinas para as quais a
gateway envia essa cookie tem de ser configurada previamente.

Estruturagdo do directério LDAP

A estrutura criada teria de suportar:

Utilizadores normais (MIS).
Utilizadores com privilégios back-office (MISBack).
Aplicagdes disponiveis para cada um deles.

Informagdes acerca da maquina pela qual podem aceder.

Assim foi criada estrutura da figura 3-4:

"

p

parggiro
Mls?ack mls MISApps
— [ ]
| |
& & a
necho back el asmith EMail SFAWsab efc..

Fig. 3-4 Portal - Estrutura LDAP criada
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Novo médulo de autenticagao

Este novo médulo teria que juntar dois tipos de autenticagio:
— Autenticagdo LDAP, parte integrante do iPlanet Portal Server
— Autenticagio da maquina que acede ao Portal

Para armazenar informagdes sobre as maquinas que podem aceder ao Portal foi desenvolvido
um componente (chamado iwtUserMacs) que adiciona mais um opgao na administragdo do
iPlanet Portal Server. Essa opg¢do pode ser vista na figura 3-5:

User Attributes

Attribute Status

MAC Values list |Customized ']
000285ddbdf2
0002a5de?cf8
0060397c852d

I
ﬂd_] Delete I

Master User holding Mac Values Inherited

—

Fig. 3-5 Portal — Novo componente desenvolvido
iwtUserMacs

Para a autenticagdo durante o login foi implementado o seguinte fluxo:

[Envia Login:Passworﬂ/\ [Login/Password invalidos]
Pagina Login } Y

[Login/Password Correctos]

( 2% Fase ] ‘ Verifica Numero Seérie (Ecra 2)

[Utilizador Normal]

[Utilizador é Master]
M \/Gumucacao Vélida (Ecra 3)

Fig. 3-6 Portal — Novo fluxo de login

Autenticagao Falhou

[invalido]

[Valido]
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Se o utilizador for normal é validado o nimero de série a seguir a validagdo do par (nome de
utilizador, palavra-chave). No caso de um utilizador Back Office apenas ¢ usado o modulo

padrao LDAP.

Interface Grafica

O ecri inicial de autentica¢do do dominio mudou, como se pode verificar na figura 3-7:

Portal de Servigos

Fig. 3-7 Portal — Mudanga na interface grafica

A area de trabalho dos utilizadores NORMAL e MASTER ¢ apresentada na figura 3-8:

Ler e-mail

Portal de Servigos

Escolha a aplicagdo a aceder... Logout

SFA Web 1'%

Fig. 3-8 Portal — Area de Trabalho

24



Portal de Servigos

3.3 Aplicagao Existente: Web Parceiros

Introdugao

A aplicagio WebParceiros existe para fornecer servigos uteis aos parceiros Vodafone,
melhorando assim a eficiéncia e a qualidade da relagdo parceiro—Vodafone Telecel S.A. Um
parceiro Vodafone define-se como um agente autorizado com um de varios graus de imagem
(agente 100% Vodafone, agentes conjuntos, etc). Para além de proporcionar servigos de valor
a0 parceiro, esta aplicagdo também serve para introduzir numa loja servigos como o
carregamento de Vitaminas, sendo mais facil para o agente satisfazer o cliente que nao
possa/queira deslocar-se a uma caixa Multibanco.

Dentro de um determinado agente autorizado existem dois tipos de perfis de utilizador:
MASTER ¢ NORMAL, sendo o primeiro associado ao gerente € o segundo associado aos
outros utilizadores.

Implementagao do Single Sign On

A aplicagio WebParceiros foi desenvolvida em JAVA (tecnologias JSP e EJB). Por via das
interfaces de programagdo fornecidas, puderam alterar-se partes da aplicag@o para a tornar
transparentemente integrada no Portal de Servigos e ao mesmo tempo utilizavel como
aplicagdo isolada.

A autenticagdo desta aplicagdo centra-se num componente denominado dispatcher (uma
servlet JAVA), que centraliza as operagoes que compreendem o login (autenticagdo,
preenchimento de variaveis de sessdo, etc) € 0 logout (invalidagdo da sessdo, etc) .

_ —f Autenticagao Falhou
[Dados Invalidos]/

Lillizador] Dados] 7 \
[Utitizador Insere Dacos .
= !\ = Dispatcher 2y
.W) = N [Dados Validos] @

[Consuelta Dados HTTP] " e e—— /

\:-ﬁ Autenticagao Correcta I‘

Fig. 3-9 WebParceiros — Fluxo de login antes de Single Sign On

O fluxo de autenticagdo pode ver-se na figura 3-9.

Apés o utilizador inserir o seu login € palavra-chave na aplicagdo, estes dados sdo passados
(juntamente com outros escondidos no formulario de entrada) para o dispatcher que faz as
operagdes de login. Nesta fase, todos esses dados iniciais eram consultados no pedido HTTP

que chegava a servlet.
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As modifcagdes efectuadas a esse dispatcher sio ilustradas no diagrama de fluxo da figura 3-
10 e incluem uma autenticagdo dos dados recebidos usando o directorio LDAP. Se essa
autenticagdo for bem sucedida, o processo de /ogin continua normalmente.

. ) - Autenticagao Falhou
[Dados Invalidos] 7\

/,_——,\‘ [Utitizadaor Insere Dados] -
= Paqina iric:i;é.lI :%{ Dispatcher

- N

N N

~" [Sessdo Nomall \

s e k
/

a
\\ N\
Ler Dados no LCAP ; ‘ Ler Dados no HTTP
\,

Fig. 3-10 WebParceiros — Fluxo de login com Single Sign On implementado

A

Sessao no Ponal]

3.4 Aplicagio Existente: SFAWeb

Introdugao

A aplicagio SFAWeb ¢ usada pelos agentes Vodafone para acederem a informagdes de
negdcio incluindo as ofertas comerciais vigentes, os pregos € descontos que estao autorizados
a fazer, etc. Esta aplicagdo disponibiliza informagoes do sistema Siebel'’, usando para esse
efeito a interface SiebelWeb, configuravel e baseada num servidor Windows NT. O acesso a
codigo fonte desta aplicagio € vedado.

Implementagio do Single Sign On

A integragdo desta aplicagdo foi conseguida de um modo simples: por programagao foi criada
uma pagina que simulasse um Jogin por POST. Esta pagina ¢ criada por um adapter'®
SFawebadapter que retira a informag@o do utilizador presente no directorio LDAP, cria uma
pagina contendo campos de texto escondidos (HTML) e simula um POST, imitando o que um
utilizador faz quando submete a informagao de um formulario (HTML).

A informagdo ¢ retirada de classes desenvolvidas especialmente para o efeito, como sejam a

Application que representa uma aplicagdo de segundo nivel como todos os seus atributos ¢ a
LDAPMisWorker, que serve de interface ao directério LDAP. O uso destas classes torna as

integragdes mais transparentes, COmo se pode ver no segmento de codigo seguinte.

String urlDest = app.getServerName () ;

"7 Siebel — Aplicagio de CRM (Costumer Relationship Management) que interliga diversos sectores de uma
empresa e facilita o fluxo de informagao entre 0s departamentos que tratam com o cliente final.

' Adapter — classe genérica desenvolvida para servir como adaptador a uma aplicagdo. Para cada uma das

aplicagdes existem depois classes-filhas que terdo as informagdes especificas.
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LdapMisWorker ldap = new LdapMisWorker (null, false);

String userPortal = pa.getSession().getClientID();

Hashtable userDetails = ldap.getUserAppDetails(userPortal, "sfaweb") ;

String username = (String)userDetails.get("login”);

String password = (String)userDetails.get ("pass");

Com este segmento retiram-se todas as informagdes necessarias a aplicagdo SFAWeb. A
seguir gera-se a pagina propriamente dita e procede-se 3 submissio automatica recorrendo a
geragdo de codigo JavaScript. A aplicagdo SFAWeb estd a espera de uma cookie' com o
atributo “uName” (nome do utilizador) aquando do login, sendo esta cookie também
construida. Depois de construida a string com estas informagdes, as mesmas sdo enviadas
para o browser, ocorrendo assim a entrada na aplicagdo

String responseContent="

(...)

n
res.setContentType ("text/html") ;

out.println(responseContent) ;

Para as palavras-chave dos utilizadores ndo serem guardadas em claro no directorio LDAP
utiliza-se um sistema de cifragem simétrica DES. A implementagdo usada em JAVA ¢
fornecida por classes da SUN (JCE, Java Cryptography Extension) € s0 ¢ usada para decifrar
as palavras-chave. A cifragem ¢ feita em PL/SQL aquando da replicagdo descrita em 3.6.

3.5 Aplicagdo Nova: Feedback Reports
A aplicagdo FeedbackReports foi uma ideia do Eng. Henrique Necho que teria trés objectivos
principais:

_  Adicionar mais uma aplicagio ao portal, de modo a demonstrar a sua escalabilidade.

— Proporcionar aos operadores que recebem chamadas relativas as aplicagdes
WebParceiros ¢ SFAWeb um modo de armazenarem certas caracteristicas desse

pedido.
— Fornecer estatisticas relativas a essas chamadas.

A descricdo completa desta aplicagdo encontra-se¢ no Anexo A.l — Aplicagdo Feedback
Reports

1 Cookie — segmento de informagao armazenado no lado do cliente e que guarda dados definidos no protocolo
HTTP (como dominio, tempo de vida) e dados definidos programaticamente, como um nome de utilizador, id
da sessdo no servidor, etc. Este método € extremamente usado porque permite manter um estado durante a

navegagdo num site Web.
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3.6 Replicagao de Utilizadores

Introdugao

Esta sec¢do diz respeito a uma parte importante de qualquer solu¢do single sign-on: a
replicagdo de utilizadores.

Neste projecto desde cedo se percebeu que seria necessario uma solu¢dio que automatizasse a
criagio de utilizadores, ja que existem varias aplicagdes no portal (referidas como
“Aplicagdes de 2° nivel”) a que queremos que se aceda transparentemente. Esta replicagao
torna-se ainda mais necessaria porque as aplicagdes ja existiam antes da introdug@o do Portal
de Servigos, com todos os utilizadores criados e esquemas de autenticagdo bem definidos.

Para proporcionar entdo uma solugdo de single sign-on, as informagdes necessarias para o
acesso dos utilizadores as varias aplicagdes de 2° nivel terdo de estar centralizadas, neste caso
encontrando-se num directério LDAP. Numa primeira fase esta replicagdo diz respeito as
aplicagdes ja mencionadas: WebParceiros e SFAWeb. O projecto geral da solugdo que
permite preencher esse directorio LDAP sera apresentado a seguir.

Requisitos Iniciais

Os principais requisitos encontram-se presentes nesta frase, compilada a partir de actas de
reunides em que se discutiu a solugdo pretendida:

“Implementar uma solugdo tdo segura quanto possivel que seja viavel e genérica o suficiente
para alargar o espectro de aplicagdes de segundo nivel num futuro préximo”.

Ficou decidido ha algum tempo que a aplicagdo “dominante” seria o WebParceiros, ou seja,
uma criagdo ou modificagdo de um utilizador no WebParceiros sera forgosamente precedida
da criagdo deste mesmo utilizador no Portal de Servicos (ou da modificagio, se esse utilizador
nio existir). Na replicagdo referente a aplicagdo SFAWeb apenas existem modificagdes de
utilizador, tendo esses utilizadores de ja existir no ambito do Portal de Servigos.

O mecanismo utilizado deve ser compativel com a replicagao “for¢ada” dos utilizadores ja
criados, necessaria para a populagdo do directorio LDAP numa primeira fase.

Deveriam ainda existir mecanismos para prevenir falhas, p.ex. uma fila de espera para
transacgdes com recolha de erros em caso de falha. Esta fila de espera permitiria armazenar
operagdes de replicagdo e posteriormente um outro programa consulta-la-ia e executaria as

operagdes necessarias.

Arquitectura

Genericamente podem considerar-se neste momento 3 componentes principais nesta solugao:
1. Processo que verifica a fila de espera.
2. Cédigo de replicagdo adicionado a aplicagdo WebParceiros.
3. Cédigo de replicagdo adicionado a aplicagdo SFAWeb.

O codigo adicionado deve interceptar qualquer operagdo de criagao ou mudanga de password
de um utilizador e armazena-la na fila de espera, para que posteriormente essas operagoes

sejam também executadas no directério LDAP.
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Estes 3 componentes serdo explicados com mais detalhe no capitulo “Descri¢do de
Implementagdo”

Arquitectura

A arquitectura 16gica da solugdo encontra-se ilustrada na figura 3-11:

Aplicagao cormre
- daxemx

// minutos

Aplicagao de Exi
Replicagdo W xistern
_~ utilizadores ra
g

/7 fila?

,-F\;:iir:a(;{'x_efs.———\ ' \3
= B Fila dg&a

WebParceiras,

L SFAWeb, etc...

P

Fig. 3-11 Replicagéo - Arquitectura Logica

Arquitectura Fisica
Na arquitectura fisica existem duas opgdes principais de implementagao:

_  Criar na base de dados de cada aplicagdo de segundo nivel a tabela que serve de fila de
espera

—  Haver uma base de dados que centraliza essa fila de espera.

No cédigo presentemente implementado qualquer uma destas opgdes pode ser usada.
Descrigdo da Implementagao

Integragao Genérica

Esta integragdo esta a cargo de uma classe JAVA, DbLdapReplicator, qUE € executada como
um processo em background, verificando a fila de espera e fazendo as mudangas indicadas no

diagrama 3.12.
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Fila de Espera

A tabela que implementa a fila de espera tem os seguintes campos:

LDAP REPLICATION

Row # | ID USER_APP PASS_APP USER_PORTAL | PASS_PORTAL | STATUS CREATION_DATE OPERATION | APPLICATION | ERROR

1|22 |AGT_SFAWEB21 |603EC342AE36E6E4A671620AA8BCEB48 PS 14-08-2002 22:47:51 _|UPDATE sfaweb

Os campos tém o seguinte significado:
— ID : Gerado automaticamente
— USER_APP : Login para a aplicagao
— PASS_APP : Password para a aplicagdo

— USER PORTAL : Login para utilizador a criar no portal (se for o caso do
WebParceiros)

— PASS PORTAL : Password para utilizador a criar no portal (cifrado em SHA-I,
padrio de cifragem do servidor LDAP utilizado)

_ STATUS : Estado da transacgio (PS se estiver a espera de ser executada, FA em caso
de falha)

— CREATION DATE : Data da criagdo do registo

— OPERATION : INSERT ou UPDATE, ndo esta a ser usado neste momento porque
esta logica encontra-se implementada na classe DbLdapReplicator. Este campo €
apenas informativo.

— APPLICATION : A aplicagio para a qual se vao fazer as alteragoes.

— ERROR : O eventual erro ao fazer as alteragoes.
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Na figura 3-12 encontra-se o diagrama de estados que ilustra o funcionamento da classe de

replicagdo DbLdapReplication

1. Configura@—}@ Ligago ao directério LDAP
3. Percorrer instancias de BD

u

[Enguanto existirem]

Z‘ 4. Processar linha da ta@

[Enquanto ex1$t|rem

[Se utilizador de portg]]
[Senao]

[Se n3o existir] [Se utilizador existir]

6. Insergao de Utilizadﬁ ‘ 5. Actualizagéo de Utilizador

[Falha na operag&o]

8. Estado FAILED_STA@

[Sucesso na operagéo]

7. Estado SUCCESS

Fig. 3-12 Replicagao - Diagrama de estados
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O significado completo de cada um dos estados ¢ explicado a seguir:

1. Configuracio — Consiste na leitura de um ficheiro de propriedades onde se especificam,
entre outras coisas:

1.1. Lista de bases de dados que contém tabelas LDAP_REPLICATION.

1.2. Se a base de dados se refere a aplicagio WebParceiros 0s utilizadores especificados
sio denominados “utilizadores de portal”, ou seja, serdo criados no directorio LDAP
do iPlanet Portal Server se ndo existirem.

2. Ligacdo ao directério LDAP - auto-explicativo
3. Percorrer instancias de BD — ciclo que percorre todas as instancias lidas em 1.

4. Processar linha da tabela — esta operagdo I€ e interpreta todas as linhas da tabela;
passando para varias decisdes

4.1. Se o utilizador for de portal
4.1.1. se nio existir no directorio LDAP passa para 6.
4.1.2. se existir passa para 5.
4.2. Se o utilizador ndo for de portal
4.2.1. passapara 3.
Actualizacio de utilizador — Actualiza um utilizador no directorio LDAP
Insercio de utilizador — Insere um utilizador no directério LDAP

Estado SUCCESS — Replicagio bem sucedida, a linha da tabela é apagada

© N o w

Estado FAILED STATE - Replicagdo falhou, a linha da tabela guarda o estado
FAILED STATE e ¢ guardado também o erro correspondente

Replicagdo WebParceiros

Na aplicagdo WebParceiros foi necessario acrescentar um novo EJB e alguns segmentos de
codigo nas paginas JSP que o utilizam em dois pontos chave:

— Activacgdo de um utilizador

— Alteragio de password

Estas altera¢des foram necessarias porque um utilizador do Portal de Servigos tem que ter a
sua password cifrada em SHA-1, portanto nada se podia fazer com o digest MD5 da password
guardada pela aplicagao WebParceiros aquando das operagdes de registo e mudanga de
password..

EJB de replicagéo: PMSPUserReplicationEJB

Este Enterprise Java Bean serve para fazer a ponte entre a aplicagdo e fila de espera. A
interface remota expde apenas 0 método

insertReplicationUser(String user, String pass, String app, String digestAlgorithm)

que recebe um user, uma password, uma aplicagao € um algoritmo de digest que serve para
cifrar a password da aplicagao.

Com estes dados ¢ construido um registo e inserido a fila de espera, LDAP_REPLICATION.
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Ponto Chave de Modificagao: Activagdo de um utilizador no WebParceiros

Na opgdo “Activar”, acessivel na pagina de login da aplicagio, é pedido ao utilizador o codigo
de activagdo e a password que quer utilizar. Nesta alteracio é usado o EJB descrito acima para
inserir os dados na fila de espera.

Ponto Chave de Modificagéo: Alteragao de password

Na opgio do menu principal da aplicagdo “Utilizador = Password” ¢ fornecida ao utilizador a
hipétese de alterar a sua password. Nesta alteracdo é usado o EJB para inserir os dados na fila
de espera.

Replicagao SFAWeb
Neste caso existem dois componentes:
—  Ficheiro .asp a ser usado numa alteragdo de password

—  Stored Procedure em PL/SQL

Script ASP

Este script chama a stored procedure em PL/SQL com a nova password, de modo a esta
alteracdio entrar na fila de espera.

Stored Procedure PL/SQL

Esta stored procedure insere um registo na tabela LDAP_REPLICATION. A palavra-chave
¢ inserida num formato cifrado usando o algoritmo de chave simétrica DES, sendo
posteriormente decifrado pela classe JAVA pbLdapreplication falado na sec¢do acima.
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4 Ramificagb6es do Projecto Portal de Servigos

4.1 Validagao do hardware cliente

Esta solugdio permite identificar de uma maneira segura uma maquina cliente que acede a um
sitio Web. Foram investigados varios métodos, entre os quais o uso de cookies, o uso de
PDC’s? e o uso de uma caracteristica unica do hardware do cliente. Destes trés métodos, o
escolhido foi o terceiro, por ser o que melhor satisfez os requisitos iniciais.

A solugdo foi originalmente desenvolvida apenas em JAVA e integrada apenas no Portal de
Servicos. No seguimento da apresentagdo aos directores numa reunido de staff que incluiu
uma apresentagdo por parte da equipa de desenvolvimento, foi decidido que a solugdo iria ser
implementada na aplicagdo WebParceiros, essencialmente por medo de fraudes ja que os
utilizadores podem fazer carregamentos de telefones moveis a partir dessa aplicagdo. Com
esta decisdo tomada foi necessario refinar e adaptar a solugdo inicial, que, por precisar de um
download de mais de SMB (JVM, Java Virtual Machine), foi considerado demasiado custoso
para o utilizador.

Requisitos Iniciais

Os requisitos subdividem-se em funcionais, requisitos que t€m a ver com funcionalidades
objectivas da solugdo e os ndo funcionais, que versam as diversas restricdes impostas em
relagdo, por exemplo, a facilidade de utilizagdo, tempo dispendido, etc.

Funcionais
— Identificar univocamente uma maquina cliente que acede a um site
— Usar preferencialmente o enderego MAC?!' do adaptador de rede da maquina (melhor

solugdo investigada)

N&o Funcionais
— Seguranga acima de tudo
— Instalagdo e execugio o mais leve e automatizada possivel

—  Minimo de interacgdo com a maquina cliente
— Evitar a todo custo interacg¢ao fisica com a maquina cliente (distribuig¢ao de CD’s,

visitas de técnicos para instalagdo, etc)
Tecnologias Relevantes

Applet JAVA

Esta tecnologia ¢ parte integrante do JAVA e trata-se de uma classe escrita nesta linguagem
que ¢é descarregada e executada no cliente (tipicamente num browser Web), numa maquina

virtual JAVA previamente instalada.

Certificados digitais que autenticam um cliente. Cada um destes certificados tem

20 6 .
Personal Digital Certificates — .. i
tificadora, como a Verisign, tornando-se uma solugio segura mas cara.

que ser comprado a uma entidade cer
’MAC - Medium Access Control — enderego gravado numa placa de rede que permile; identificé-la

univocamente.
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Relevancia para o projecto

Juntamente com o JNI (descrito abaixo), uma applet JAVA devidamente certificada (assinada
com um certificado de confianga emitido por uma entidade certificadora) pode aceder ao
hardware e retirar as informagdes necessarias.

JNI

O JNI (JAVA Native Interface) ¢ uma interface de comunicagao com o sistema operativo que
permite a0 JAVA usar métodos nativos e a programas noutras linguagens invocarem a JAVA
Virtual Machine. Usando esta interface o JAVA perde portabilidade mas ganha mais
versatilidade, podendo aceder ao hardware, aos servigos do sistema operativo, etc.

Relevancia para o projecto

Neste projecto é necessario validar a maquina cliente, acedendo para esse efeito ao hardware.
O JAVA nio fornece classes de acesso ao hardware, tendo de ser usada a API do Windows,
através do JNIL.

ActiveX

O ActiveX é uma evolugio das tecnologias COM (Component Object Model) e OLE (Object
Linking and Embedding), da Microsoft. Uma das implementagdes desta tecnologia € o
controlo ActiveX, um objecto que pode ser descarregado e executado automaticamente por
meio de um browser Web compativel..

Relevancia para o projecto

Este projecto necessita de um programa que corra num cliente e aceda ao hardware de um
modo automatico, tal como o controlo ActiveX. Este controlo é autenticado usando um
certificado de confianga emitido por uma entidade certificadora, que certifica o criador €
distribuidor do controlo, necessitando o utilizador de autorizar a sua execugao.

Para além disto, as operagdes de descarregamento € instalagdo sdo automaticas, necessitando
22 .
o programador apenas de configurar o contentor deste ficheiro.

SNMP

O SNMP (Simple Network Management Protocol) consiste num protocolo simples que
permite obter informagdes € gerir uma rede a partir de um s6 ponto. Para obter essas
informacdes ¢ necessario que haja entidades de nome “agentes” e “gestores”. Podemos
imaginar o gestor como uma consola de administracdo e os agentes instalados em hardware

como computadores, impressoras, servidores, routers, etc.

? Tipicamente um ficheiro CAB (Cabinet), comprimido e contendo todos os componentes necessarios a

execugdo do controlo ActiveX, como sejam bibliotecas, etc.
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Gestor|SNMP

Menspgens SNMP

impressora PC omponente de rede

Fig. 4-1 Validag&o de Hardware - Arquitectura SNMP

Um agente contém uma MIB, Management Information Base, que define as operagdes que
podem ser feitas, tanto de informagdo (GET) como de parametrizagdo (SET). Esta base de
informagdo contém objectos que tém um identificador unico.

Este identificador contém, entre outras coisas:
— Tipo do objecto
— Counter
— String
— Gauge
— Address
— Nivel de acesso
— Leitura
— Leitura/Escrita
— Restrigdes de tamanho
— Restrigdes de gama

Um agente pode comunicar assincronamente com O gestor, por meio de uma “trap”
(mensagem ndo solicitada que informa de um certo estado).

Relevancia para o projecto

Este projecto usa o protocolo SNMP para obter o endereco MAC dos adaptadores de rede
instalados.

Este método foi o escolhido porque ¢ o que oferece maior fiabilidade e é o método padrdo
usado pelo Windows para obter informagoes (no utilitario de linha de comandos da Microsoft
ipconfig, p.ex.). Além disso permite usar 0 mesmo c6digo para todas as versdes do Windows,
necessitando apenas que tenha o subsistema de rede instalado (o que acontece quando se
instala, p.ex., um adaptador de rede).

Um outro métodos estudado, o acesso pela API NetBIOS do Windows, implicava ndo s6 que
se tivesse instalado as camadas de rede mas também que se tivesse activo o “File and Pinter

Sharing” no computador, o que ¢ usual mas pode ndo acontecer.
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Arquitectura

Diagrama de Componentes

O diagrama da figura 4-2 ilustra os varios componentes 16gicos que compdem o sistema.

As linhas a traco interrompido ilustram relagdes de dependéncia e as linhas a trago continuo
relagdes de comunicagao.

Cliente

Sistema Operativo ——————#Acesso ao Hardwiare =
Servidor Aplicacional

Servidor

Web Browser
Componente Web Servidor Web
B T

|
| ! HTTP
J ; |

TCPIP
Hardware %
BD

Fig. 4-2 Validagdo de Hardware - Diagrama de Componentes

Revisdo aos Requisitos Iniciais

A implementagdo seguiu os requisitos definidos no inicio do projecto, havendo no entanto
algumas mudangas, que se deveram ao seguinte:

Adopgio da solugdo em ambiente de produgdo para os parceiros Vodafone.

Aperfeigoamento de ideias iniciais.

Requisitos ndo funcionais de tempo mais restritos, ou seja, os processos devem ser
feitos o mais depressa possivel; a partir de um certo limite a solugdo torna-se
inaceitavel.

Necessidade de o método funcionar com varias versdes do Windows
(95,98,NT,2000,XP)

Este motivos originaram as seguintes mudangas:

O “Componente Web” que comunica com a biblioteca tornou-se uma applet JAVA ou
um controlo ActiveX, tendo a biblioteca que ser compativel com o dois.

Tornou-se pouco aceitdvel a espera para 0 descarregamento da JAVA Virtual
Machine. O uso do controlo ActiveX tornou-se preferivel.

O ntmero que identifica o computador continua a ser principalmente o enderego
MAC, pelas razdes indicadas nos requisitos; contudo, para maquinas que nao possuam
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adaptador de rede, serd usado o numero de série do volume. Esta alteragdo sera
transparente a alto nivel, ja que continua a ser um numero atribuido a uma maquina,
deixa-se a cargo do software a sua distingao.

Para o caso de maquinas com vérias placas de rede ficou decidido que seriam
guardados todos os enderegos MAC dessas placas e que qualquer um desses enderegos
serviria para aceder a uma aplicagdo que implemente esta solugdo.

Devido ao facto da primeira versio do Windows 95 ndo implementar as fungdes de
rede Winsock 2.0 (onde se inserem as fungdes SNMP usadas), teve de ser feita uma
adaptagio ao codigo Visual Basic que comunica com a biblioteca de acesso ao
hardware; assim, o codigo identifica a versao do Windows onde € executado
recorrendo a métodos fiaveis da Windows API (Application Programming Interface).
A partir deste ponto, ¢ chamada a biblioteca correspondente (syspar.dll ou
syspar95.dil). A razdo da separagdo deve-se ao facto de o controlo se recusar a
executar em Windows 95, provavelmente por causa da biblioteca ter sido compilada
com o Winsock 2.0. Com estas mudangas, e depois de discussao com o grupo de
projecto, ficou decidido que no sistema operativo Windows 95 seria sempre tirado o
Volume Serial Number do disco para evitar erros. Estes problemas foram identificados
na realizacdo dos testes unitarios (ver Anexo C).

Descrigdo da Implementagao

A solugdo é composta por trés componentes principais:

Biblioteca de acesso ao hardware
Applet JAVA de acesso a biblioteca

Controlo de ActiveX de acesso a biblioteca

A utilizagdo dos componentes de acesso a biblioteca é comum; apenas € necessario incluir um
objecto numa pagina HTML (também pode ser feito a partir de qualquer linguagem executada
no servidor, como PHP ou JSP) e usar uma linguagem de scripting (como JavaScript) para
aceder a uma funcio definida dentro do objecto.

38



Portal de Servigos

Arquitectura Implementada

Este é o diagrama em camadas da arquitectura efectivamente implementada:

—MacViewer jar ~ —Parceiros cab
|

Dilinstaller class Parceiros ocx

1
!
|
MacViewer class mac.dll |
|
1 Comunicagao
Comunicagao Instalagao

mac.dll J

] 3

(wmoou‘vs AP -‘l——r—-‘h—swmp Apn)

b Y

HARDWARE

Adaptador de
Rede

Fig. 4-3 Validag&o de Hardware - Arquitectura Implementada
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Biblioteca de acesso ao hardware
Esta biblioteca consiste numa DLL Win32 e encontra-se dividida em varias partes:
—  Obtengao do enderego MAC, acedendo ao adaptador de rede por SNMP
—  Obtengdo do Volume Serial Number, acedendo ao disco local “C:”
—  Ponto de entrada na DLL para o controlo ActiveX
—  Ponto de entrada na DLL para a applet JAVA

Na figura 4-4 encontra-se o diagrama da arquitectura da implementagdo SNMP:

/.—r'.i,ﬁcuil‘:a Local ~
D:’ mac.dll I:‘j Ageris
‘:::l E:] SNMP F\\

\d -

[ 1 apisnwvp ] Hardware N
C

: Windows Rede A MIB contém
descrigdes e
operagdes sobre
o Hardware

\_ _/
Fig. 4-4 Validagdo de Hardware - Arquitectura da biblioteca - SNMP

Neste caso nio sio usadas as potencialidades de gestdo de redes remota do SNMP, ja que tudo
é feito localmente, tal como mostrado na figura acima.

Existe um acesso por parte da biblioteca mac.dll a biblioteca standard do Windows snmp.dll,
que serve de interface de acesso a MIB do computador local.

O codigo desta biblioteca foi produzido com a ferramenta de desenvolvimento Microsoft
Visual C++ 6.
Applets JAVA

Este componente consiste na realidade em duas applets diferentes, uma que trata da instalagdo
do DLL de acesso ao hardware e outra que comunica com essa DLL obtendo o enderego

MAC ou Volume Serial Number.
As applets sdo as seguintes:
— Dllinstaller.class — Applet de instalagdo

—  Macviewer.class — Applet de acesso ao hardware
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Applet de Instalagao

Esta applet consiste na classe pllInstaller.class, cujo fluxo se pode ver na figura 4-5:

®

[star(}]
Appiet Carragada}————%‘-@rocum de DLL na Java Library Path

[AGJU(J:J/pFQCUfa] [Procura e Valida]

/
[Nao Encontrado?]
s

N - w ¥ . .. . .
/4\v p; 2 Directono Para Instalagac Eswémcﬂ

aatrado?
[Enconirade?) [Abre ligagao HTTP]

™.

& !
. [Sucesso?
(Redirenonr‘a Proxima Pélglr;jt.:\— ! _{ instalar OLL

-~

[Erra?)

(.R: | Langa Excepgac

Fig. 4-5 Validag&o de Hardware - Diagrama de Estados da Applet de
Instalagao

O “Java Library Path” referida no diagrama ¢ uma propriedade de sistema do JAVA que
especifica os directérios aonde procurar as bibliotecas.

Applet de acesso ao hardware

A segunda applet serve para 0 acesso ao hardware e precisa necessariamente da biblioteca
instalada com a applet anterior.

Esta applet apenas carrega esta biblioteca em memoria, cria um acessor para a fungdo
exportada pela biblioteca (de acordo com a especificagio JNI) e executa-a.
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Autenticagdo do ficheiro .jar
Para algum deste codigo poder ser executado na maquina cliente é necessario autenticar o
c6digo, ja que sdo usadas operagdes potencialmente perigosas, nomeadamente:

—  Acesso a propriedades de sistema

System.getProperty("java.library.path");

— Acesso ao disco do cliente

f=new java.io.File (home + /o4
((java.util.jar.JarEntry)j.getJarEntry()).getName());

— Carregamento de bibliotecas

System.loadLibrary("mac") ;

Todas estas operagdes sdo proibidas numa applet ndo certificada, a ndo ser que explicitamente
sejam dadas permissoes a um certo dominio num ficheiro java.policy, o que tipicamente nao
acontece.

Usando a assinatura digital aparece um aviso na maquina cliente a avisar que o codigo €
autenticado por uma certa entidade (sendo necessario também autenticar a entidade junto
duma entidade certificadora).

Neste caso foram usadas assinaturas geradas para teste com 0 comando makecert do kit de
autenticacdo fornecido com o JDK 1.3:

keytool -genkey -alias signFiles -keypass <password> -keystore <nome_da_keystore> -
storepass <password_da keystore>

Com este comando autentica-se o ficheiro .jar:
jarsigner -keystore <nome_da_keystore> MacViewer.jar signFiles
Controlo ActiveX

Este componente consiste num controlo ActiveX extremamente simples desenvolvido em
Visual Basic 6 e distribuido num ficheiro .cab, sendo a sua instalagiio automatica em Internet
Explorer 4 ou superior.

As suas fungdes sdo:

1. Criar um wrapper da fun¢do snmpmac () definida na biblioteca de acesso ao hardware.

2. Executar essa fungdo

Parceiros.ocx

Este é o controlo propriamente dito, extremamente simples ja que toda a logica de instalag@o ¢
tratada pelo seu contentor, o ficheiro Parceiros.cab.

Parceiros.cab

O empacotamento do controlo foi feito usando uma ferramenta fornecida com o Visual Basic
6, 0 Package and Deployment Wizard, em que 0 processo de criagdo ¢ o seguinte:

— Especificar o controlo a empacotar

— Especificar as dependéncias a serem distribuidas directamente (neste caso a DLL de
acesso ao hardware
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—  Criar o ficheiro .cab

Depois deste processo foi necessario editar o ficheiro .inf (guia de instalagdo) criado por
omissio dentro do .cab para lhe acrescentar logica adicional, na sec¢do [mac.dll]

—  Registerserver-yes — Permite que o DLL seja registado no Windows
— pestpir=10 — Faz com que o DLL seja instalado no directorio do Windows do sistema.
Com estas informagdes adicionadas ao ficheiro inf € necessario entdo um novo

empacotamento em ficheiro .cab, usando, p.ex. a ferramenta da Microsoft cabarc.exe

Autenticagéo do ficheiro .cab

Devido ao acesso que faz ao hardware e a instalagdo dessa mesma biblioteca na maquina
cliente, tornou-se necessario autenticar o ficheiro.

Para além disso, a configuragdo base do Microsoft Internet Explorer (Medium Security)
simplesmente ignora os controlos ActiveX que ndo sejam certificados, por motivos de
seguranga.

Foram usadas as ferramentas da Microsoft disponiveis em

http://msdn.microsoﬂ.com/MSDN-FILES/O27/()OO/2 19/codesign.exe

Para gerar um certificado self-signed, tipicamente usado para testes, procede-se da seguinte
forma

D:\inetsdk\bin>MakeCert -sk myNewRootKey -r -n "CN=Miguel Pereira" -ss myNewRoot
saveCertificate.cer
Para usar este certificado, que se encontra agora armazenado na store “myNewRoot”, basta

executar o comando:

D:\inetsdk\bin>signcode -s myNewRoot <ficheiro a_assinar>
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Deste modo o ficheiro .cab fica autenticado e, aquando da sua execugao no Internet Explorer,
aparece um aviso a perguntar se aceita correr um controlo ActiveX assinado com aquele
certificado.

Security Warning - X

Do you want to install and run

"hitp://10.22.20.16: 5000/cc/pmsp/equipValidation/Parc
eiros.CAB" signed on an unknown date/time and
distributed by:

Yodafone Telecel Comunicacies Pessoais, 5.4

Publisher authenticity verified by VeriSign Class 3 Code
Signing 2001-4 CA

Caution: Vodafone Telecel ComunicagBes Pessoais, SA.
asserts that this content is safe. ‘You should only
install/view this content if you trust Vodafone Telecel
Comunicaces Pessoais, 5.A. to make that assertion.

LP R R AL B S

[~ Always trust content from Vodafone Telecel
Comunicagdes Pessoais, 5.A.

More Info ]

Fig. 4-6 Validagao de Hardware - Aviso do Internet Explorer

Numa fase posterior foi adquirida uma assinatura (em www.verisign.com) que certifica a
Vodafone Telecel S.A como de confianga para assinar codigo passivel de distribuigdo em
ambiente Web (ver figura 4-6)

4.2 Validagdo do hardware cliente na aplicagdao WebParceiros

A integragdo da solugdo descrita em 4.1 na aplicagdo WebParceiros foi uma ramificagdo ao
projecto “Portal de Servigos”, algo que ndo estava planeado inicialmente. Todavia, dado o
esforco de desenvolvimento gasto € a importancia da adopgdo da solugdo foi decidido
introduzir este capitulo no relatdrio.

A aplicagdo WebParceiros encontra-se descrita em mais pormenor na secgdo 3.3.; a presente
seccdo apenas se dedica a apresentar as opgdes novas desenvolvidas no ambito desta
ramificagao.

Esta integragdo nasceu de uma reunido em que a equipa foi informada da sua necessidade.
Para melhor explicitar as decisdes apresenta-s¢ a seguir aqui um excerto da acta da reuniao
ocorrida em 2002/07/01 e que especifica os Requisitos Iniciais.

Requisitos Iniciais

<Extracto da Acta contida no documento Acta de Reunido 20020701 .doc>
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Foi comunicado pelo Eng. Henrique Necho que a direccdo do MIS decidiu em reunido de
directores que se implementaria em ambiente de produgao a solugdo “Validagao do Hardware
Cliente” na aplicagdo Web Parceiros.

A data expectavel de entrada em produgdo ¢ do dia 28 de Julho, dia de langamento de uma
nova release da aplicagio. Para este efeito € necessario entregar a aplicagdo para System Test
no dia 14 de Julho.

Os problemas que foram identificados ( e sua resolugdo ) foram os seguintes:

Como identificar maquinas sem placa de rede?

Existem varias solugdes, mas aquela que apresenta o melhor compromisso entre fiabilidade e
exequibilidade ¢ a do Volume Serial Number do disco. Apesar deste numero mudar a cada
formatacdo, o Eng. Henrique Necho disse que isso ndo era um caso tipico numa loja. Em Base
de Dados fica, entdo, um serial number que no caso de placa de rede € o endereco MAC e no
caso de ndo existir placa de rede ¢ o Volume Serial Number do disco.

Master User é ou ndo identificado pelo serial number?

Esta questdo deu azo a muitas opinides, mas foi resolvida por um telefonema ao Eng. Artur
Baptista, que esclareceu que se vai confiar plenamente no Master User, tendo ele a
possibilidade de activar qualquer maquina sem ser ele proprio identificado pelo serial number.

Uma solugdo ainda mais segura implicaria a necessidade de activacdo da propria maquina do
Master User, mas em termos logisticos isso seria custoso porque precisaria de pedidos de
acesso, cartas ou um técnico a visitar cada agente.

Onde aparece a opgdo de activagao no Web Parceiros?

Foram discutidas 2 hipéteses principais:

1. Uma pagina intermédia que apareceria depois de se carregar no botdo “Activar” da pagina
principal do Web Parceiros. Essa pagina consistiria nas opgdes de “Activar o utilizador” e
“Activar PC”.

2. As opgdes ficariam no menu principal do Web Parceiros, ja depois de login e s6 visiveis
para Master Users.

A hipétese escolhida foi a 2.

Como fazer para reduzir ao minimo os tempos de activagdo de uma maquina?

Foi calculado que para um agente com ligagao RDIS 64k (a mais baixa definida nos requisitos
minimos do WebParceiros para os agentes) € sem maquina virtual Java, a instalagdo poderia
demorar mais de 10-15 minutos.

Como esta activagdo ¢ tipicamente feita em mais do que um PC por loja considerou-se este
tempo um pouco exagerado.

O Miguel Pereira sugeriu que fosse tentada uma aproximagdo de instalagdo remota por
ActiveX (Microsoft), que reduziria o tempo a algo bastante menor, pelo menos se a versao do
Windows fosse recente.

Foram discutidas varias solugdes de implementagdo ¢ trade-offs entre seguranga ¢
exequibilidade da solugdo. Ficou definido que os requisitos principais seriam os seguintes:
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1. Master User de um Agente pode activar, listar ¢ remover activacdo de maquinas de
cada uma das suas lojas

2 A lista de serials esta associada a um site (loja), que por sua vez esta associado a um
agente

3. Seria interessante poder identificar a loja onde o utilizador faz login, aparecendo na
aplicagdo algo de género “Bom dia senhor M_**** _encontra-se na loja X

Analise

Dos requisitos especificados foram tirados dois casos de uso, o da activagdo de uma maquina
pelo MASTER USER ¢ o de um login por um NORMAL_USER.

Diagrama de Casos de Uso

Validagao da Maquina Cliente

—_— T,
St i
Activar Equipamento — Eguipamento Actual
£ .
\‘-_______,_,r

Desactivar

Equipamento

\\{ Gestao de \
Wﬁv Equipamenios

MASTER USER cexiendss de qualquer
Porte de Venda

/’ﬁ’/

(Listar Er;uiparner‘lnﬁ)

\u//

waxlendsy

Q ﬁf\)

\ Equipamento
il g

NORMAL USER

Fig. 4-7 Validagdo de Hardware no WebParceiros - Casos de Uso
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Diagramas de sequéncia

Login com maquina autenticada

Neste diagrama ¢é ilustrado o processo de login bem sucedido com autentica

user/pass como de maquina.

Portal de Servigos
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Fig. 4-8 Validagao de Hardware no WebParceiros -
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Diagrama de Sequéncia do Login
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Neste diagrama ¢ ilustrado o processo da activa¢do de uma maquina.

Autenticagao User/Pass

8D
]
|
|
|
s
Sucesso M

_______ ., | Registo NomePC/SERIAL

R

Sucesso

Utilizador Browser Web Maguina Local mvidor
| |
{ LoginMaster{) :
r i Autenticagao |
I |
| |
1
l Sucesso Autenticagao
| K e —————— == N e
| |
I Criar{) |
| Componente Web I
: getSenal I
I . SERIAL |
| SERIAL
| [
I | Nome do PC”f'I
I R
| I |
| I |
I | Sucesso Activagao
ActivagaoFeila E
L I |
| L] I I

Fig. 4-9 Validagao de Hardware no WebParceiros -

I
] I

Diagrama de Sequéncia da Activagao
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Acesso WebParceiros C/ Validagao Equipamento
A figura 4-10 apresenta o diagrama final do fluxo de Jogin para um utilizador Normal.

O ficheiro sspPMDistpatcher.java era 0 Unico servlet que tratava do login inicialmente. Com
estas extensdes, foi desenvolvido por outro elemento da equipa de projecto o servlet
SSPPMEquipValidation.java, que trata de autenticar o utilizador

A
&+ S,
Ryl =

_L'\‘/‘/ equipValidation.jsp \\\
; // >
43. Redirect (on —
1 login{} ; 7 Ab, logout() (on error) / SUCCRSS) . !
4b. redirect \\é ' / ’
=
SPLoginParceiros jsp SSPPMDispaicher java SSPPMEquipValidation.java SPIndex.jsp

Fig. 4-10 Validag&o de Hardware no WebParceiros - Fluxo de acesso de um utilizador
NORMAL

A aplicagio WebParceiros, ira ser alterada em dois pontos: No Jogin dos Normal Users e com
a inclusio de duas novas opgdes para o Master Users.

O login do Normal User sera alterado; para além do login, password e estado serem validados
positivamente, o serial_number do equipamento que estd a ser utilizado tem que constar na
lista de serial number validos, que sdo adicionados sempre que o Master User regista um
equipamento. Para que seja implementada esta funcionalidade tera que ser alterada a servlet

SSPPMDispatcher.java.

Para que seja efectuado o registo e gestao dos equipamentos ird ser incluido um novo grupo
(Equipamento Informatico) com duas novas opgdes (Registar Equipamento; Gerir
Equipamento), explicagdo pormenorizada abaixo.

Protétipo Gréfico Desenvolvido

Pode ser encontrado no Anexo A.2 - Protétipo Grafico para a integragdo de novas opgoes no
WebParceiros
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Descrigdo da Implementagao

Alteragdo Modelo de Dados

Com a inclusio desta nova opgdo irdo ser necessarias alteracdes ao modelo de dados,
nomeadamente a criagdo de uma nova tabela para guardar a informacgdo de cada equipamento
e a sua ligagdo a tabela SP_SALES_POINT. Na figura 4-11 esta representada a inclusdo da
nova tabela

T = l “PM_Uption T
creation_Date: DATE r 13 ROVIBERe
| Last_Update_User: NUMBER l option_Ld: @ l
‘ Last_Update_Date: DATE e e e minor_class_ld: NUMBERG)
group_Id: NUMBER(2) |
l app_ld: NUMBERG)
name: VARCHAR2(24) |
[ description: VARCHAR2(80)
- — — — — — — — — —8H creation_User NUMBER |
creation_Date: DATE
L e e e e — Last_Update_User: NUMBER |
Last_Update_Date: DATE ]
__________________________1_____déun_nm-vmcmnzuso) s
SP_Activi $F Gales Poiit PM_Option_Url PM_Ud
T activity_id: NUMBER eater_poinLid; NUMBER option_ld: NUMBER®) url_id: NUMBER
SER low_Level_Msg: VARCHAR2(255) STm—— url_id: NUMBER wrl_link: VARCHAR2(150)
& high_levei_Msg: VARCHAR2(500) e NANCVRRoi80) creation_user. NUMBER description: VARCHAR2(255)
MBER severity: NUMBER(2) Sesorption: VARCHARZ(100) creation_date: DATE creation_user: NUMBER
description: VARCHAR2(1000) : s creation_date: DATE
ATE creation_user: NUMBER last_update_user: NUMBER
creation_User: NUMBER lon_usaf: last_update_user: NUMBER
CHAR2(1000) = creation_date: DATE last_update_date: DATE ¥ —
oty creation_Date: DATE e waes HOMBER b H 1ast_update_date: DATE
- VARCHAR2(0) Last_Update_User: NUMBER - pd °—d B
i _ Last_Update_Date: DATE last_update_date: DATE
= —5H

History

SP_Msg_Template

ER@ msg_id: NUMBER(4) |
4 (@) send_by: VARCHAR2(20) — §P Equip_Validation
beR from_name: VARCHAR(100) | id: NUMBER
UMBER subject: VARCHAR2(100) sales_point_id: NUMBER
IATE msg: VARCHAR2(1000) serial_number: VARCHAR2(Q
cHAR2(1000) description: VARCHAR2(150) equip_name: VARCHAR20
2(80) oreation_user. NUMBER SP_User_Sales Point creation_user: NUMBER
: VARCHAR2(30) creation_date: DATE id: NUMBER creation_date: DATE st il
last_update_user: NUMBER = . _
ust':;padm_dn;- DATE sales._point.id: NUMBER last_update_user: NUMBER loca
instance_id: NUMBER() user_ld: NUMBER last_update_date: DATE o
= creation_user: NUMBER freg,
creation_date: DATE con
e e last_update_user: NUMBER nam
last_update_date: DATE type
desd

Fig. 4-11 Validagéo de Hardware no WebParceiros — Novo modelo de dados

Tabela: SP_ EQUIP_VALIDATION:

Sequéncia: SP_EQUIP_SEQ

Trigger: SP_EQUIP_VALIDATION_TRIGGER
Chave Estrangeira: FK_SP_EQUIP_VALIDATION
Chave Primaria: PK_SP_EQUIP_VALIDATION
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PMSPEquipValidationEJB (EJB de suporte)

Para implementar toda a logica de negdcio necessaria as operagdes foi desenvolvido um EJB,
solucdo mais limpa até porque foi necessario editar (incluindo desenho das paginas) varios
ficheiros ja existentes e desenvolvidos por outras pessoas. Assim, ficou decidido que o EJB
forneceria métodos que depois seriam acedidos a partir das paginas JSP.

Os métodos implementados neste EJB foram os seguintes:

public Vector list (PMSPUserInfo userlInfo, String salesPointId) throws PMSPException

Lista os nomes dos equipamentos associados a um certo ponto de venda. Se o argumento
salespoint1d for nulo, lista todos os equipamentos associados a um determinado agente.
public void update (PMSPUserInfo userInfo, String newEquipName, String equipName,
String oldSalesPointId, String newSalesPointId) throws PMSPException

Actualiza o nome do equipamento de determinado oldsalesPointld para newEquipName. O
argumento newSalesPointId N0 ¢ neste momento utilizado.

public boolean checkPC (PMSPUserInfo userInfo, String equipName, String

salesPointId) throws PMSPException

Verifica se o equipamento de nome equipName existe na loja com id salesPointId.

public boolean checkSerial (Vector serial) throws PMSPException

Verifica se algum dos niimeros do vector de serial numbers serial ja existe.

public Vector checkSerialData (Vector serial) throws PMSPException

Retorna um vector contendo o enderego da loja e 0 nome do equipamento, se existir.

public PMSPEquipInfo validate (PMSPUserInfo userInfo, Vector serial) throws
PMSPException

Este método é usado na sequéncia de login de um utilizador normal. Valida o(s) numeros
presentes no vector serial. Se validos, retorna um objecto PMSPEquipInfo (classe
desenvolvida pelo grupo de projecto) que contém informacdo acerca do equipamento e ¢ que
posto em sessdo no caso do login ser bem sucedido.

public void activate (PMSPUserInfo userInfo, int salesPointId, Vector serialNums,
String pcName) throws PMSPException{

Este método é usado na activagdo de um equipamento por parte do MASTER USER.

public void deactivate (String pcName, String salesPointId) throws PMSPException

Este método desactiva todos os numeros associados ao equipamento com O NOMe pcName Na
loja com id salesPointId.

public void deactivate (Vector serialNums) throws PMSPException

Este método desactiva um equipamento baseado no(s) seu(s) serial number(s).
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5 Conclusoes

5.1 Consideragoes Pessoais

Uma das coisas mais importantes foi o facto de me ter sentido parte integrante desta empresa,
com motivacdo para ajudar na sua construgdo e constante melhoramento.

Devo acrescentar que o facto de ter trabalhado com o meu colega Joel Alvim proporcionou
uma experiéncia valiosa de trabalho em grupo, completando a adquirida no passado nos
trabalhos académicos e realgando a importancia da diversidade de opinides na construgdo de
melhores solugdes e melhores processos.

As pessoas com quem trabalhei de perto na Vodafone Telecel S.A ensinaram-me muito a
muitos niveis; nivel empresarial para uma melhor visio do funcionamento de uma
organizagdo desta dimensdo; nivel humano porque me mostraram €Omo aplicar os
conhecimentos adquiridos de maneira a privilegiar o utilizador final e a valorizar as relagdes
inter-pessoais numa empresa; nivel tecnoldgico porque tive a oportunidade de aumentar 0s
meus conhecimentos de engenharia informatica em toda a sua abrangéncia.

5.2 Contribuicoes

Este trabalho desenvolvido no ambito do estagio curricular foi importante para a empresa
Vodafone Telecel S.A. pelas seguintes razdes: permitiu avaliar o produto iPlanet Portal Server
3.0 e com o piloto de testes realizado foram estudadas as mais-valias que podem decorrer do
uso deste produto, nomeadamente as vantagens de uma centraliza¢do da autenticagdo tanto a
nivel de acesso interno como externo. Além disto, com a ramificacdo do projecto, foi
encontrada uma solugdo de seguranga fidvel e econdmica para a identificagdo Unica de um
cliente que aceda a um sitio Web; esta solugdo encontra-se neste momento implementada e
em uso por parte dos agentes autorizados Vodafone.

5.3 Trabalho Futuro

Apesar de este estagio, na sua vertente curricular, terminar com a entrega e apresentagao do
relatério, o prazo foi alargado por parte da direcgao de sistema de informagdo da Vodafone
Telecel S.A para validar a plataforma e ultimar o projecto. A decisdo final sobre a
continuidade do projecto estd dependente destas ocorréncias, sendo portanto adiada para além
do estagio curricular.

Em termos de melhoramentos existe a necessidade de criar aplicagdes de gestdo de
utilizadores, algo que ira ser feito a curto prazo.

No futuro esta plataforma podera tornar-se num verdadeiro portal empresarial, que agregue ¢
concentre informagio e aplicagdes uteis para os parceiros Vodafone.
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ANEXO A — Detalhes de Implementagao

Neste anexo sio apresentados os detalhes de implementagdo de trés sub-projectos:
— Aplicagio “Feedback Reports”
_  Protétipo Grafico para a Integragdo de Novas Opgdes no WebParceiros

_  Sitio Web Interno de Projecto
A.1 Aplicagio Feedback Reports

Motivagdo e Requisitos
A aplicagio FeedbackReports foi uma ideia do Eng. Henrique Necho que teria trés objectivos
principais:

_  Adicionar mais uma aplicagdo ao portal, de modo a mostrar a sua escalabilidade.

— Proporcionar aos operadores que recebem chamadas relativas as aplicagoes
WebParceiros e SFAWeb um modo de armazenarem caracteristicas desse pedido.

—  Fornecer estatisticas relativas a essas chamadas.

Os dois ultimos pontos foram considerados os requisitos iniciais da aplicagdo a desenvolver.

Arquitectura

A arquitectura da aplicagdo foi definida como sendo de trés camadas; a camada do cliente
(PC), a camada de apresentagdo € a camada de negdcio, como se pode ver na figura seguinte:

(

— Apresentagao \ —Negoco 5

i FeedBackRepcrtsEJB

head jsp

...I......]
| E ~ inserir jsp

.

Base de Dados
Oracke

Poral Server  Profile Server  LDAP Server y

Fig. A-1 Feedback Reports - Arquitectura

54



Portal de Servigos

A camada cliente trataria da apresentagdo do conteudo final ao utilizador, a camada de

apresentagdo conteria c0digo para gerar esse conteudo e a

interface de acesso a base de dados onde iriam ser armazenados os dados.

Anadlise

Diagrama de Classes

camada de negocio serviria de

Nesta fase foi desenhado o esquema de classes que iria dar origem ao modelo relacional a

implementar na base de dados. Esse esquema ¢ apresentado a seguir

Aplicacao Agente —compde tem Site
tnome tnome & +localidade
+sfic +codPostal
stee At 1 .
I +gestorAgente
1 -relativa a
1 “ompde 1
‘ -tem
Utilizador
~=userName
e
1
B -tem
L Informacao
= +data .
Assistente . s hawa
) TipoProblema
cnome +accao ipoProb
tnumern +comentaric -tem FOESCrICAD
1 -ta T -partence -contém 1

Fig. A-2 Feedback Reports - Diagrama de Classes
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Diagrama de Casos de Uso

O diagrama de casos de uso, extremamente simples, foi idealizado e construido

Feedback Reports

/—_\‘-\\‘
\‘@r Estmis:icav
.\ '*-‘_______,,_p—"l
N\
Gestor

Q il
A

Operador Telefénico

Fig. A-3 Feedback Reports Diagrama de Casos de Uso
Nesta fase foram também idealizadas as paginas HTML para cada um dos casos de uso.
Descrigdo da Implementagao

Interface

A interface da aplicagdo foi implementada recorrendo a HTML com uso de CSS (Cascading
Style Sheets), de modo a tornar o aspecto facilmente configuravel. O aspecto final ¢ o
seguinte:
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[ Submeter Relatdrio ] [ Estatisticas ] [ Logout ]

Agente Stand Asla .]

Localizacdo [amadora 2720 ~]
Aplicagio  [WebParceiros <]

User [n_FaBrREU <]

Tipo de m—m

Problema
Questdo
=
Acgdo
|
Inserir

Fig. A-4 Feedback Reports - Pagina de Insergéo de Feedback

As caixas de texto “Localizagdo” e “User” sdo dependentes da caixa “Agente”, ou seja, a0
seleccionar um agente as caixas relativas a loja e ao utilizador sdo preenchidas
automaticamente, sem haver novo carregamento da pagina (recorrendo ao Dynamic HTML).

[ Submeter Relatdria ] [ Estatisticas’] [ Logout]

Pesquisa de registos por agente Pesquisa de registos por utilizador
Stand Asla ~| Pesquisar lM_AMARQUES ~| Pesquisar
Pesquisa de registos por aplicagao Pesquisa de registos por tipo de problema

SFAWeb ~| Pesquisar Conectividade v‘ Pesquisar

Top 5 dos Problemas

Pesquisar

Fig. A-5 Feedback Reports Pagina de Visualizagao de Estatisticas
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FeedbackReportsEJB

Este EJB apenas serve de involucro (wrapper) aos métodos JDBC de acesso a base de dados.
Assim, proporciona os métodos select (), update () € insert()

A.2 Protétipo Grafico para a integragdo de novas opgoes no
WebParceiros

Opgoes Master User

Na figura seguinte ¢ apresentado 0 novo menu com as novas opgoes:

AIIDK | SHIR

e
WebParceiros

L | ]
=l M_VCALADO PRV RSTRIFS
<-- MAPA UNC - Imagem 100%

Frodutos

—— | Bem~vindo & Web Parceiros, uma aplicagéo gue fol cnada a pensar nos Farceiros “odafone
Infarmagaa -

Instalzdores Autorizados

Laja virtual

Com esta aplicagdo pretendemos estabelecer uma ligagdo directa entre a
vodafone e os seus Agentes, Revendedores e Instaladores Autorizados.

Activapbes

Através da Web Parceiros poderd efectuar diversas operages e aceder
a vérias informacdes que facilitardo o dia-a-dia da sua actividade
comercial. E porque um dos objectivos desta parceria é a satisfacdo dos
nossos Clientes, esta aplicagdo permite-lhe efectuar operagdes que
permitirdo satisfazer de imediato as suas necessidades no momento em
que aqueles se deslocam a um ponto de venda.

Cliznte Yodsfore

Utilizador

| Gerir Equipamento

|

|

| @ 2002 Vodafone Telecel Comunicagdes Pessoais, S.A.

[ Vodafone Todos os direitos reservados. Optimizado para Internet Explorer 5.0.

Fig. A-6 Novas Opgdes WebParceiros - Menu com novo grupo de opgdes
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Opgédo Registar Equipamento

Esta op¢do implementa a operagdo de Activagao de uma Maquina e tem 3 passos, a saber:
— escolher
— confirmar
— resultado

Na figura seguinte ¢ apresentado o ecrd correspondente ao passo “Escolher”, em que se
introduz um nome para o equipamento € se associa a um determinado ponto de venda.

WebParceiros
L1 ]
- M_VCALADO
L = MARS UNC - Imagem 100%
escalber * sorfirmar = rezuftada A
Frodutos
irtermag 5o Registar Equipamento Deve inserir o nome pelo sl n:ic—"we‘rA;‘J?n»e‘rxde‘n:ir:-mnu:ay este
equipsmento & indicar em gue 10ja s encontra.

Instsladores Atorizados

Laogs wirtusl

Nome Equipamerm:’I l

S s (nome pelo qual pertende identificar este equipamento )
Cliertz odafone

rC.ComerciaI Jumbo Alfragide, .10 - 2700 Amadora -~

( ponto de venda associado ao equipamento )

Hilizzder | Porto de Venda *

Equipamento Inform3tico
Fegiztar Equipaments 0Os campos indicados com * s3o de preenchimento obrigatério.

Gerir Equipamsento

Fig. A-7 Novas Opgdes WebParceiros - Passo “Escolher” do registo

A seguir é apresentado o passo de confirmagao de um registo:

LIDK | S8R
WebParceiros
T
= M_VCALADO
L | <-- MAPA UNC - Imagem 100%
escolher =
Registar Equipamento > Confirma a associacdo entre o equipamento & & laja ?
L= virtus!
Activagoes
- : Mome equipamerto Posto de Trabalho - N7 1
Comszoes
Clierte vodafors Ponto de Venda C.Comercial Jumbo Alfragide, 13.10 -2700 - Amadoi—”—’]
I#ilizador —

Equipamento Infor matico
Feqistar Equipamerto

Gerir Equipamento

-

Fig. A-8 Novas Opgdes WebParceiros - Passo “Confirmar” do registo
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Na figura seguinte ¢ mostrada a pagina de resultado do registo, neste caso executado com
sucesso:

WebParceiros
=B

1]
. . C el Vvodafone

<-- MAPA UNC - Imagem 100%

escalher # srfirenar = resitadn 2

Froditos

Infor magEe Registar Equipamento

=z Autorizados

Resultado

0 seu equipamento ja se encontra registado com sucesso. £ partir deste momento pode ser
utilizado pelos seus MormalUsers no acesso 4 aplicagao YWebParceiros.

> 0K <

Rilizzdor

Equipamento Infor matico
Registar Equipamento

Gerir Equipamento

| |

Fig. A-9 Novas Opgdes WebParceiros - Passo de “Resultado” de um registo

Opgdo Gerir Equipamento

Com esta opgdo pretende-se que o utilizador MASTER possa gerir os equipamentos
registados em todas as suas lojas, entendendo-se por gerir a operagdo de “listar” e de
“desactivar”

Na figura seguinte ¢ mostrada a opgao “Escolher” da opg¢do de gestdo de equipamento, em
que o utilizador escolhe um dos seus pontos de venda

(6

RLUILEER parceiro: M_VCALADO

esoolher

Esta opgao permite gerir 02 registos de eguipamentns

>

Gerir Equipamento Paratal, seleccione um ponto de venda e clique em Avangar

Escolher o Ponto de Venda

" Porto de Venda E.Comercial Jumbo de Setubal, Loja 10 - 2901 - Setubal Codex j j

Fig. A-10 Novas Opges WebParceiros - Passo “Escolher” da
gestdo de equipamento

60




Portal de Servigos

A figura seguinte ilustra o passo seguinte, em que ¢ apresentada ao utilizador uma lista de
equipamentos registados no ponto de venda que escolheu e em que pode editar o nome do
equipamento ou desactiva-lo:

M_VCALADO
UNC - Imagem 100%

ezcolbeEr =

permite gerir 05 registos dos equipamentos. Faratal,
um porto de venda e clique 2m avangar

Gerir Equipamento

Ponto de Venda C.Comercial Jumbo de Setubal, Loja 10 2901 Setubal Codex
| |
l PCPorto2 Editar Dessotivar |
PCPorto Editar Deszotivar \
|
|

Fig. A-11 Novas Opgdes WebParceiros - Operagao de listagem da
gestdo de equipamento

Quando a operagdo escolhida € Editar, a mesma pagina ¢ mostrada, mas com a possibilidade
de edi¢io do nome do equipamento seleccionado, como se pode verificar na figura seguinte.

801108 | 38R

O

M_VCALADO vodafone

UNC - Imagem 100%

escalher = cordirmnar = rezultadc DLAIDNS

o permite gerir o3 registos dos equipamentos Faratal,
e urn ponto de venda & clique em 3vangar.

Gerir Equipamento

Porto de Venda C.Comercial Jumbo de Setubal, Loja 10 2901 Setubal Codex

PCPorto2) Modificar

PCPorto

Fig. A-12 Novas Opgoes WebParceiros - Operagéo de Edigdo da
gestao de equipamentos

No caso da desactivagdo de um equipamento, o sistema redireccionara para a pagina de
confirmagao.
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A pagina de confirmagio sera diferente de acordo com a operagio escolhida. O design esta

representado nas figuras A-13 e A-14.

M_VCALADO ERFRZRT0 TS

UNC - Imagem 100%

ORI DRs

olber = corfirmar = resultzdo =

Confirms 3 mudangs de nome deste equi pamento?

Gerir Equipamento

Nome Anterior PCPorto2

Nome Novo PCPorto3
L s e e g e
2z BNTERIDR BVANGOR =2

Fig. A-13 Novas Opgdes WebParceiros - Confirmagéo da mudanga de nome

S1UDA | SLIR

M_VCALADO vodafone

UNC - Imagem 100%

DIIDAS

colbier = confirmar & resultado @

Gerir Eq uipamen(o Corfirma 3 dezactivagio deste equipamenta?

Equipamento a desactivar: PCPorto3

ONTERIDR WWONIER =

Fig. A-14 Novas Opgdes WebParceiros - Confirmagéao da desactivagao

A pagina de resultado ¢ apresentada a seguir:

M_VCALADO el BTAL T

UNC - Imagem 100%

resultado

Gerir Equipamento

Resultado

Operag3o concluida com sucesso

> 0K <

Fig. A-15 Novas Opgdes WebParceiros - Resultado da Operagao
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A.3 Sitio Web Interno de Projecto

Requisitos e Analise

A construgdo deste sitio Web, no inicio do projecto, preencheu um requisito fundamental: dar
visibilidade ao projecto dentro da empresa e disponibilizar a documentagio criada de modo a
que todos os elementos da equipa lhe tivessem acesso.

A estrutura do sitio é simples e tem as seguintes secgoes:
— Breve Introdugdo
— Documentagao

A primeira consiste num diagrama de arquitectura do projecto e de uma pequena introdugao
escrita.

A segunda opgdo compreende mais funcionalidades, como seja a consulta e a insergdo de
documentagdo. Esta documentagdo esta estruturada por grupos, que sdo especificados
aquando da sua insergdo. A apresentagdo no ecra ¢ gerada por cédigo JSP acedendo a um EJB
para os métodos de suporte.

O diagrama de casos de uso seguinte sintetiza estas funcionalidades.

Site Interno de
Projecto

Corsulhar

\\\
\\\
/N

\-.

Utilizador N

‘\ e —
p AN

Vs o/ Consultar ™
ocumentacao

~ ~

/" Insenr R
&;c;u I l‘e'l'.aga())
Membro da Equipa Ty

Fig. A-16 Sitio Web Interno de Projecto -
Diagrama de Casos de Uso

Para suportar estas operagoes foi criada uma estrutura que inclui duas classes JAVA, poc.java
€ Grupo.java € Um EJB.
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Descrigdo da Implementagao

Desenho da Interface

Aqui apresenta-se a pagina inicial do sitio Web do estagio

o | Portal de Servicos

vodafone™ para a rede de distribuicdo (agentes)

Benvindo ao site do projecto Portal de Servigos para a Rede de Distribuigdo.

Aqui poderd encontrar toda a informagao considerada relevante.

Contactar 0 grupo de project

e - -

Ultima actualizagdo em:

10-4-2002 /17:29:22

@© - 2002 Vodafone Telecel C icacdes is, S.A. Todos os direitos reservados.

Fig. A-17 Sitio Web Interno de Projecto - Interface

As proximas imagens ilustram a interface de operagdes de documentagao

Inserir Novo Documento:

Ficheiro: [ [ Browse...
Descrigdo: A

Grupo: {ATyresentaz;c”)es _'J

Fig. A-18 Sitio Web Interno de Projecto —
Inser¢ao de Documento
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Inserir Novo Grupo:

Grupos existentes actualmente:

Apresentagdes

iPlanet Portal Server 3.0
Produtos iPlanet

BEA Weblogic Server 6.1
LDAP

Seguranca

Programagdo
Apresentagdes

iPlanet Portal Server 3.0
Produtos iPlanet

BEA Weblogic Server 6.1
LDAP

Seguranga

Programagdo
Apresentacdes

iPlanet Portal Server 3.0
Produtos iPlanet

BEA Weblogic Server 6.1 Nome do Nova Grupo:

LDAP
Seguranca r j
Programac3o nf

Fig. A-19 Sitio Web Interno de Projecto — Insergdo de
Novo Grupo

Documentagio disponivel (working revisions):

[ Apresentaces ] [ iPlanet Portal Server 3.0 ] [ Produtos iPlanet ] [ BEA Weblogic Server 6.1 ]
[ LDAP ] [ Seguranca ] [ Programagdo ]

APRESENTACOES

Apresentagdo sobre o iPlanet Portal Server 3.0, BEA Weblogic 5.1 e Conceitos Associados
T apr_20020322.pdf

IPLANET PORTAL SERVER 3.0
Manual de Adn\innstra;éo do iPlanet Portal Server 3.0
2| admin_guide_20020306.pdf

Descreve a arquitectura global de sistema do IPlanet Portal Server 3.0
2 index_iportal_arch_20020304. pdf

Notas de release do ultimo service pack do iPlanet Portal Server
2 iportal_sp4_20020313.pdf

Guia de referéncia para programadores que da exemplos de uso das API fornecidas
2 prog_ref_guide_20020306.pdf

virtualvault vs iPlanetPortal Server - Security Issues

2 vv_ipartal_security_issues. pdf

Fig. A-20 Sitio Web Interno de Projecto — Listagem da
Documentagao

Portal de Servigos
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A estrutura em termos de classes € apresentada a seguir:

Grupo

+descrigac

1 -pertence

* -& composto

Doc
spome
~+lituko
+exlensan

Fig. A-21 Sitio Web Interno de Projecto —
Diagrama de Classes

Todos os métodos inerentes a estas paginas (insergdes, listagens, criagdo de grupos) estdo
encapsulados num EJB, pocsEJB, que por sua vez utiliza um ficheiro de texto estruturado para
guardar e ler as informagdes. O recurso a um ficheiro explica-se pela extrema simplicidade da
estrutura de dados e pelo facto dos dados mudarem muito pouco ao longo do tempo.

Os métodos fornecidos pelo EJB sdo os seguintes:

public Vector getGrupos () throws RemoteException

Serve para listar todos os grupos existentes € respectivos ficheiros membros. No ficheiro de
texto utilizador um grupo é delimitado pelo cardcter “*” no inicio e pelos caracteres “**” no
fim. Retorna um vector de elementos do tipo Group.

public void criarGrupo (String nome) throws RemoteException

Cria um grupo, escrevendo para isso no ficheiro em modo sequencial.

public void escreverEmGrupo (String grupo, String nomeFich, String desc, String ext)
throws RemoteException

Escreve num dado grupo. Para este efeito é necessario abrir o ficheiro em modo aleatério e ir
percorrendo até encontrar 0 grupo.
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ANEXO B - Planeamento do estagio e comentario

Planeamento do Estagio

O planeamento inicial do estagio e encontra-se na tabela seguinte:

1. | Investigagao das tecnologias a utilizar (Servidor Aplicacional WebLogic da BEA e 4 Margo

iPlanet Portal Server da Sun) 1 Abril

2. | Migragao das tecnologias para uma maquina Solaris, cuja finalidade € a de servir o
projecto nesta fase piloto. Esta fase consiste na instalagéo e configuragdo do seguinte

software na maquina Solaris:
Oracle Client 8.1.7 1 Abril
BEA WebLogic Server 5.1 Service Pack 11 19 Abril
IPlanet Portal Server 3 Service Pack 4

Migragdo também para o servidor aplicacional da BEA toda a area WebParceiros, que

& fundamentalmente a aplicagdo segura a que se pretende aceder.

3. | Trabalhar na solugao single sign-on do portal, e implementar um método seguro de

garantir que s6 determinadas magquinas fisicas acedem realmente ao portal.

Nesta fase ja se pode observar uma distingdo mais precisa entre o trabalho do Joel
Alvim e do Miguel Pereira.

ez . y 19 Abril
O Joel Alvim ficou encarregado de planear os dados a serem replicados no servidor
de perfis do portal, bem como implementar a solugao Single Sign-On. 2 Maio
O Miguel Pereira ira concentrar-se mais na comunicagao entre a base de dados
Oracle, e o servidor LDAP. Paralelamente esta também encarregue de desenvolver
uma solugdo que garanta apenas 0 acesso ao portal, de determinadas maquinas
fisicas, o que ira mais além de verificar apenas 0 seu IP.
4. | Migragao do projecto para o sistema iPortal da Nexenter. Nesta fase o portal ainda ira 2 Maio
utilizar ligagbes a base de dados Oracle. 2 Junho
5. | Migrar todos os dados necessarios da base de dados Oracle para o directorio LDAP. 2 Junho
Final

Como pode ver pela sec¢do seguinte (Fases do Estagio), este planeamento foi seguido
fielmente praticamente até ao ponto 3.

Na disponibilizagdo da segunda méquina e acerto de configuragdes (encontram-se em sub-
redes diferentes) também se gastou mais tempo que o esperado.

Finalmente, existiu a ramificagdo do projecto que levou mais de um més e que ndo estava
planeada.
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Fases e Momentos Importantes do Estagio

Legenda:

Campos com sombreado — Acontecimentos importantes para 0 projecto.

Campos com texto a negrito — Fases do projecto.

Portal de Servigos

Descrigao Data de Inicio Data de Fim Comentarios
Fase Inicial 01-03-2002 01-04-2002 Fase Inicial do Estagio
Documentagao
Formagéo
Site de Projecto
Disponibilizagdo da Segnex 01-04-2002
Primeira Reunido com Orientador da
05-04-2002
Faculdade
Segunda Fase do
Implementagéo Portal de Servigcos 07-04-2002 04-06-2002 .
Estagio
Viagem a Lisboa 07-04-2002 09-04-2002
Instalagéo e Preparagdo da Méaquina
Configuragao Projecto Piloto
) ) ) Passagem da aplicagéo
Migragdo e Single Sign On
19-04-2002 02-05-2002 para o Portal de
WebParceiros .
Servigos
. Solugdo de identificagdo
Investigagdo e o = -
. Unica da maquina
Desenvolvimento da Solugdo 19-04-2002 10-05-2002 .
cliente falada em
de Seguranga o )
reunidées da equipa
Integragdo 22 Versdo do Web
k 05-05-2002
Parceiros
Aspecto Grafico e
Mudanga de Aspecto Grafico 11-05-2002 14-05-2002 Interface do Portal de

Servigos

Pagina de
Autenticagéo

Desktop

68




Portal de Servigos

WebParceiros

Estudo e
Implementagéo da
Estrutura LDAP 15-05-2002 20-05-2002 i
Estrutura LDAP mais
adequada
Integragéo da solugéo
de identificagdo Unica
Integragédo da Applet 20-05-2002 01-06-2002 da maquina cliente
(versdo JAVA)no Portal
de Servigos
Modulo de autenticag@o
Maodulo de costumizado usando a
Autenticagdo applet e a autenticagao
LDAP
Pagina de Activagéo de
) Utilizador, em que a
Activagao ;
applet e a JAVA Virtual
Machine sdo instaladas
Desenvolvimento da
aplicag&o de Feedback
Feedback Reports 23-05-2002 03-06-2002 Reports, para os
operadores telefonicos
inserirem informagoes
Reunido da board de directores 04-06-2002
Aperfeicoamento da solugao Fase Intermédia do
05-06-2002 15-06-2002 .
Encontrada Estagio
Incluindo partes
Renovagao da . .
destinadas ao relatério
Documentagao .
de estagio
. Aperfeigoamento da
Aperfeicoamento da applet _
Versédo JAVA
Aperfeigoamento do Single
Sign On WebParceiros
Anuncio da Integragdo da solug&o de
seguranga no WebParceiros de 16-06-2002
PRODUGAO
- . Ramificagao ao
Integragao solugdo de seguranga no .
16-06-2002 01-08-2002 projecto Portal de

Servigos

Requisitos
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Investigagdo da adaptagao
da solugdo de seguranca

Passagem de
Tecnologia JAVA para
ActiveX, por motivos de
rapidez de instalagao e

execucgao

Modificagdes WebParceiros

Introdug&o das novas
opgdes e novo tipo de
login

Testes

Testes Unitarios as

novas opgdes

Entrada de Jorge Sousa para

. 01-07-2002
projecto
Documentagéo da solugéo de Detail Design e General
seguranga Design
Entrada das novas opgdes
22-07-2002
para System Test
Problemas nas novas
Resolugéo de problemas _ )
opgdes WebParceiros
Fase Final 01-08-2002 31-08-2002 Fase final do projecto
Preparagdo da nova
) . maquina que alojara o
Visita a Lisboa . o
servidor aplicacional e o
directory server
Disponibilizagéo da nova
13-08-2002

maquina

Single Sign On SFAWeb

Criagdo de novas classes
gerais de apoio ao Single
Sign On

Preparagdo para migragao
NEXENTER

Inicio da Migragéo
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ANEXO C - Testes Unitarios

Este anexo refere-se aos testes efectuados a integragdo descrita na secgdo 4.2. O procedimento
padrio para a realizagdo de testes na Vodafone Telecel S.A especifica que se pensem em
funcionalidades (retiradas dos requisitos, normalmente) e que se tentem satisfazer todos os
casos passiveis de acontecer numa utilizagao normal. Estes testes foram bastante extensos €
extremamente importantes porque garantiram que a aplicagdo correspondia aos requisitos.
Estes procedimentos incluiram testes em todos os sistemas operativos Windows
(95,98,NT,2000,XP) de modo a garantir o funcionamento correcto nos varios tipos de
hardware existente nos agentes.

A estrutura de cada teste é a seguinte:

Teste

<Descrigdo do teste>

Dados

<Dados relevantes do teste>

Resultado:

LOG
<Mecanismo de logging do servidor aplicacional>

<Tabelas da base de dados depois de realizado o teste>

Teste de Registo de Equipamento

Teste

Registar um equipamento numa loja sem equipamentos, fornecendo um nome valido

Dados
user_id=69 (M_VCALADO)
sales_point_id=12 (C.Comercial Jumbo de Setubal, Loja 10 2901 Setibal Codex)

nome do equipamento: PCTestel

Resultado

LOG:
callBean.jsp: Created EJB PMSPEquipValidationEJB
Func¢do checkPC

select ID FROM SP_EQUIP_VALIDATION e, SP_SALES_POINT s WHERE
e.SALES#POINTilD:s.SALES_POINTYID AND e.SALES POINT_ID='12' AND s.USER_ID='69' AND
e.EQUIP#NAME:'PCTestel'
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Recebi um MAC :0000e258£90a
select ID from SP_EQUIP_VALIDATION where SERIAL_NUMBER IN ('0000e258f90a")
Funcdo checkPC

select ID FROM SP_EQUIP_VALIDATION e, SP_SALES_POINT s WHERE
e.SALES_POINT_ID:S.SALES_POINT_ID AND e.SALES POINT_ID='12' AND S.USER_ID='69"' AND
e.EQUIP NAME='PCTestel'

insert into SP_EQUIP_VALIDATION VALUES
(“,‘12‘,'OOOOe258f90a',‘PCTeStel',‘69',SYSDATE,'69',SYSDATE)

PM _USER_ACTIVITY:

OPTION_ID |CREATION_DATE DESCRIPTION PLACE
180 22-07-2002 15:41:39 |Operacao de registo foi concluida com sucesso; registEquipamentoResult.service()
180 22-07-2002 15:40:57 |Foi acedida a opgdo. SAdapterSP./ogir()

SP_EQUIP_VALIDATION:

LAST_UPDATE_ [LAST_UPDATE_

SALES_POINT_ID|SERIAL_NUMBER |EQUIP_NAME [CREATION_USER CREATION_DATE USER DATE
22-07-2002
12 0000e258f90a  [PCTestel 69 22-07-2002 15:41:38 |69 15:41:38

Teste efectuado com SUCESSO

Teste

Nome de equipamento com caracteres invalidos

Dados

User_id=69
sales_point_id=12 (C.Comercial Jumbo de Setubal, Loja 10 2901 Setubal Codex)

Nome do equipamento: Teste

Resultado

Aparece uma janela JavaScript que informa:

Nome de equipamento invalido. S6 sao aceites [Aa—Zz]_,.!@#s%"&*()+[049] e espago

Teste efectuado com SUCESSO

Teste

Tentar registar equipamento ja registado

Dados

user_1d=69
72
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sales_point_id=10 (C.Comercial Fonte Deira, loja 60 - 7300 Portalegre)
Nome passado: PCTeste
Enderego MAC do equipamento: 00-02-A5-DE-7C-F8

Resultado
Verficagdo que o equipamento se encontra registado:
Row CREATION | CREATION |LAST_UPDATE_|LAST_UPDATE_
# | ID | SALES_POINT_ID | SERIAL_NUMBER | EQUIP_NAME | _USER | _DATE USER DATE
22-Jul-2002 22-1ul-2002
7/288 |13 0002a5de7cf8 Miguel 69 14:41:29 |69 14:41:29

Registo do equipamento na loja sales _point_id=10 (C.Comercial Fonte Deira, loja 60 - 7300
Portalegre):

1° passo

LOG:

Funcdo checkPC

select ID FROM SP_EQUIP_VALIDATION e, SP_SALES_POINT s WHERE
e.SALES_POINT_ID:S.SALES_POINT_ID AND e.SALES POINT_ID='10' AND s.USER_ID='69' AND
e.EQUIP_NAME='PCTeste'

Query retornou Oresultados!

Fim da Fungao checkPC

2°passo

Carregamento da pagina com o controlo ActiveX, passando depois para a detecgao automatica
e mensagem de erro sem intervengdo do utilizador

3°passo

LOG:

Recebi um MAC :0002a5de7cfs8

select ID from SP_EQUIP_VALIDATION where SERIAL NUMBER IN (10002a5de7cf8")
J4 existe um equipamento com pelo menos um dos MACS passados

registEquipamentoResult.jsp PMSPException: PMSPException : Error code = 2000
Place=activate ()

PMSPUtils.writeLog with no highArgs (2000, registEquipamentoResult.jsp optionId =
180

4° Passo

Detecgdo automatica de equipamento ji registado (e informacdo sobre o equipamento ja
existente) e mensagem de erro sem intervengdo do utilizador.

Este Equipamento ja se encontra registado com o nome ola2 na loja C.Comercial Jumbo Alfragide, 1j.10 - 2700 Amadora. (mensagem
2000)
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PM_USER_ACTIVITY:

Portal de Servigos

Row |OPTION| CREATION_
# _ID DATE DESCRIPTION PLACE
22-Jul-2002 |0 Equipamento do Utilizador M_VCALADO ja se encontra na base de
1 180(17:36:17 dados registEquipamentoResult.jsp

Teste efectuado com SUCESSO

Teste

Registar correctamente em plataforma XP, NT e Windows95/98

Dados

User_id=69

Sales_point_id=13 (C.Comercial Jumbo Alfragide, 1j.10 - 2700 Amadora)

Equipamentos registados:

Resultado

|

Windows NT4 Service Pack 5 + Internet Explorer 5.0 + 1 placa de rede

o

teste_nt

Windows NT4 Service Pack 5 + Internet Explorer 5.5 + 1 placa de rede

O aaaa

Windows XP + Internet Explorer 6.0 + 2 placas de rede

o jsilva

Windows NT4 Service Pack 3 + Internet Explorer 5.0 + 1 placa de rede

Windows 98 + Internet Explorer 5.0 + 1 placa de rede

Windows 95 + Internet Explorer 5.0 + 1 placa de rede

— teste_nt (Windows NT4 Service Pack 5 e Internet Explorer 5.0 + 1 placa de rede)
PM_USER ACTIVITY:

OPTION_|ACTIVITY_|USER_|TARGET_{ CREATION
Row # ID ID ID ID |USER_ID| _DATE DESCRIPTION PLACE
24-Jul-
2002 Operagdo de registo foi concluida|registEquipamento
5|22276 200{2005 69 69 12:48:32 |com sucesso Result.service()
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SP EQUIP_VALIDATION:
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SALES_POINT_I EQUIP_NAM| CREATIO | CREATION_DAT |LAST_UPDATE_U LAST_UPDATE_D
Row #| ID D SERIAL_NUMBER E N_USER E SER ATE
24-Jul-2002 24-1ul-2002
9|20 |13 0001030ebb9c teste_nt 69 12:48:32 69 12:48:32
— jsilva (Windows XP e Internet Explorer 6.0 + 2 placas de rede)
PM_USER _ACTIVITY:
OPTION_I USER_| TARGET_US | CREATION
Row #| ID D ACTIVITY_ID ID ER_ID _DATE DESCRIPTION PLACE
24-Jul-
2002 Operacdo de registo foi|registEquipamentoRes
3|22279 200j2005 69 69 12:49:40 |concluida com sucesso  |ult.service()
SP EQUIP_VALIDATION:
SALES_POINT_[SERIAL_NUMB [EQUIP_NAM|CREATION_US LAST_UPDATE_U |LAST_UPDATE_DA
Row #|ID ID ER E ER CREATION_DATE SER TE
24-Jul-2002 24-Jul-2002
1121 |13 00d059646ac9 |jsilva 69 12:49:40 69 12:49:40
24-Jul-2002 24-]ul-2002
1222 |13 0002b32cbf27 |jsilva 69 12:49:40 69 12:49:40

— aaaa (Windows NT4 Service Pack 5 e Internet Explorer 5.5 + 1 placa de rede)
PM_USER ACTIVITY:

Row OPTION_|ACTIVI|USER [TARGET_U|CREATION_D
# ID ID TY_ID| _ID | SER_ID ATE DESCRIPTION PLACE
24-Jul-2002 |Operacdo de registo  foilregistEquipamentoResult.servi
25|22250 200{2005 |69 |69 12:40:12 concluida com sucesso ce()
SP EQUIP_VALIDATION:
SALES_POINT_|SERIAL_NUMBEQUIP_NAM|CREATION_US LAST_UPDATE_U (LAST_UPDATE_DA
Row #|ID 1D ER E ER CREATION_DATE SER TE
24-Jul-2002 24-Jul-2002
5[18 |13 00508b516666 |aaaa 69 12:40:12 69 12:40:12

Windows NT4 Service Pack 3 + Internet Explorer 5.0 + 1 placa de rede

Tudo correu sem problemas. Foi usado o nome aaaa mas como este ja se encontrava registado
apareceu a mensagem “Este equipamento ja se encontra registado”
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—  Windows 98 + Internet Explorer 5.0 + 1 placa de rede
Idem.
—  Windows 95 + Internet Explorer 5.0 + 1 placa de rede

Foram feitas modificagcdes por causa do Win95 porque este ndo possui por omissdo as
bibliotecas necessarias para a leitura do MAC.

Assim, ¢ lido sempre o Volume Serial Number.

SP EQUIP_VALIDATION:

SALES_POINT_|SERIAL_NUMB|EQUIP_NAM| CREATION_US LAST_UPDATE_U |LAST_UPDATE_DA
Row #|ID ID ER E ER CREATION_DATE SER TE
28-Jul-2002 28-Jul-2002
1|51 (13 487985885  |[w95 69 17:26:36 69 17:26:36

Teste efectuado com SUCESSO
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