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Resumo

A gestio de documentos em formato electrénico tem vindo a tornar-se uma necessidade das
empresas, no sentido de eliminar gradualmente os custos envolvidos na gestdo de documentos
em papel, quer a nivel de espago de arquivo fisico, quer a nivel do seu manuseamento.

Neste trabalho foram analisadas diversas ferramentas nesta area de forma a avaliar a solugao
de gestdo documental que melhor se adequasse as necessidades da Ordem dos Engenheiros —
Regido Norte a este nivel, projectando uma arquitectura a nivel de hardware € software.

O processo de levantamento de requisitos, de forma a seleccionar de forma adequada a
ferramenta a utilizar, envolveu a realiza¢io de inquéritos, entrevistas, observagdo de métodos
de trabalho e funcionamento de processos e estudo de documentagao existente. Para além de
identificar os requisitos, foi preciso ter em conta outros factores muito importantes na escolha
da ferramenta, como o prego de aquisi¢do e o tempo de implementagdo. Com base neste
compromisso, foi escolhida e implementada numa maquina de testes, a aplicacdo open-source
KnowledgeTree.

A implementagio de um Sistema de Gestdo Documental possibilita que seja feita uma gestdo
mais eficiente de toda a documentagdio, tendo em vista a eliminagdo gradual de documentos
em papel.

Actualmente existem vérias aplicagdes open-source que, por terem atingido um grau de
maturagdo elevado, sdo tio ou mais fidveis do que uma solugdo comercial. Na drea da Gestao
Documental, a aplicagio KnowledgeTree tem essa garantia de fiabilidade.

Ao longo do estagio, foram sendo definidos novos projectos, dos quais se destacam o0s
seguintes:

Implementagio de um procedimento de backup.
— Reestruturagdo da infra-estrutura de telecomunicagdes, centralizada num bastidor.

_  Analise de um novo Sistema de Informagdo (SIGMA) e sua possivel substitui¢do pelo
Sistema de Informagao existente.

— Instalagdo e configurag¢do de um servidor de SMTP.

— Instalagio e configuragdo de uma solugdo corporativa de antivirus (Panda
EnterpriSecure).

— Instalagdo e configuragdo de um sistema centralizado de distribui¢do de actualizagdes
Windows, através da aplicagdo WSUS.

O envolvimento em varios projectos no decorrer do estigio permitiu a aquisi¢do de
conhecimentos importantes, essencialmente ao nivel das redes de dados, bases de dados,
administra¢do de sistemas e aplicagdes open-source.
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1 Introducao

A implementagdo de um Sistema de Gestdo Documental obriga a uma analise prévia dos
processos organizacionais da Institui¢ao. Esta analise ¢ fundamental para que a solugdo
implementada seja a mais adequada a realidade da Ordem dos Engenheiros — Regido Norte e
dos seus colaboradores.

O objectivo deste estagio ¢ de projectar um Sistema de Gestdo Documental, a nivel de
hardware e software, adequado as necessidades da Ordem dos Engenheiros — Regido Norte,
seleccionando a solugdo existente no mercado que reflicta essas necessidades e respectiva
instalagdo e configuragdo. Esta solugdo devera estar disponivel ndo apenas na Sede, mas
também nas respectivas Delegagdes Distritais, tirando partido da rede VPN sobre RDIS
existente.

Pretende-se com o Sistema resultante, a eliminagdo gradual de documentos em papel, tirando
partido das vantagens de um Sistema de Gestdo Documental, nomeadamente a nivel de gestdo
de fluxo de trabalho, eliminagdo de arquivo fisico, pesquisa facilitada de documentos €
controlo de acessos.

A implementagio deste tipo de ferramentas deve ser gradual, uma vez que introduz alteragoes

drasticas ao funcionamento de alguns processos e a forma de trabalhar dos colaboradores da
Instituigdo.

11 Apresentacdo da Ordem dos Engenheiros — Regido Norte

A Ordem dos Engenheiros sucedeu a Associagdo dos Engenheiros Civis Portuguezes, fundada
em 1869, em resultado do ambiente de valorizagao da tecnologia que entdo se vivia em toda a
Europa. A sua criagdo data de 1936 e foi formalizada pelo Decreto-lei n° 27288, de 24 de
Novembro.

O titulo de Engenheiro foi pela primeira vez definido pelo Decreto n® 11988, de 26 de Julho
de 1926, e as diversas especialidades, inicialmente em namero de cinco, foram alargadas para
doze, englobando (& data de 30 de Abril) um total de 31.492 membros efectivos e 6.359
membros estagiarios.

A Ordem dos Engenheiros, sob o Estatuto de 1981, passou a desenvolver a sua actividade a
dois niveis: Nacional ¢ Regional. A nivel nacional, abrangendo 0s territorios do continente e
das Regides Auténomas dos Agores ¢ Madeira; a nivel regional, as regides Norte, com sede
no Porto; Centro, com sede em Coimbra; e Sul, com sede em Lisboa. A partir de 1992 a
Ordem passou a estar representada de forma matricial, em 5 regides e 12 colégios. Os 12
colégios estiio divididos da seguinte forma:

— Engenharia Agronoémica
— Engenharia do Ambiente
— Engenharia Civil

—  Engenharia Electrotécnica
— Engenharia Florestal

— Engenharia Geografica
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Engenharia Geol6gica e de Minas
Engenharia Informatica

Engenharia Mecanica

Engenharia Metaltrgica e de Materiais
Engenharia Naval

Engenharia Quimica

As actividades da Ordem dos Engenheiros incluem a realizagdo de congressos nacionais e de
outras manifestagdes, tais como simposios, coldéquios, seminarios, a divulgagdo sistematica
em diversas séries de publicagdes dos trabalhos cientificos e técnicos, produzidos pela
comunidade de Engenheiros, a realizagdo de visitas, cursos e de outras acgdes de formacao.
Estas actividades tém um grande impacto na formago profissional dos Engenheiros.

Estatutariamente, a Ordem tem as seguintes atribuigdes:

Assegurar o cumprimento das regras de ética profissional e o nivel de qualificagdo
profissional dos engenheiros;

Atribuir o titulo profissional de engenheiro e regulamentar o exercicio da respectiva
profissao;

Defender os interesses, direitos e prerrogativas dos seus membros;

Zelar pela fungdo social, dignidade e prestigio da profissdo de engenheiro;
Fomentar o desenvolvimento do ensino da engenharia;

Contribuir para a estruturagdo das carreiras dos engenheiros;

Proteger o titulo e a profissdo de engenheiro, promovendo o procedimento judicial
contra quem o use ou a exerga ilegalmente;

Promover a cooperagdo e solidariedade entre os seus associados;

Valorizar a qualificagdo profissional dos engenheiros pela concessdo dos respectivos
niveis e titulos de especialista e pela participagdo activa na formagdo de pos-
graduagdo, emitindo os competentes certificados e cédulas profissionais;

Prestar a colaboragio técnica e cientifica solicitada por quaisquer entidades, publicas
ou privadas, quando exista interesse publico;

Desenvolver relagdes com associagdes afins, nacionais e estrangeiras, podendo aderir
a unides e federagdes internacionais;

Exercer jurisdigdo disciplinar sobre os engenheiros.

Os membros da Ordem distribuem-se pelas seguintes categorias:

Membro efectivo

Membro estagidrio
Membro honorario
Membro estudante

Membro correspondente
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— Membro colectivo

A Regido Norte é constituida pelas Delegagdes Distritais de Braga, Vila Real, Bragan¢a e
Viana do Castelo.

O processo de inscrigdo na ordem depende da realizagao de um estagio, formal ou curricular,
que termina com a elaboragdo de um relatério do estagio, que sera avaliado e eventualmente
aprovado ou rejeitado por avaliadores dos colégios correspondentes. Este processo pode
eventualmente incluir a realizagdo de uma entrevista pessoal.

1.2 O Projecto Gestdo Documental na Ordem dos Engenheiros — Regido Norte

Os documentos sdo a fonte de quase toda a informagdo de uma organizagio e ¢ sempre dificil
manté-los organizados, disponiveis a muitas pessoas ao mesmo tempo. Esses documentos
existem em papel, documentos Excel, Word e outros em discos locais ou pastas em rede.
Gerir esses documentos de forma ndo centralizada é um dos grandes problemas a nivel da
organizagao.

Os sistemas de gestdio documental e arquivo tém como objectivo essencial permitir as
organizagdes responder a um conjunto de questdes:

—  Que documentos existem e onde estdo arquivados;
— Porque ¢ que o0 acesso aos documentos € tdo dificil e moroso;
— Quanto é que custa 0 espago que 0 arquivo ocupa ¢ o tratamento do papel que circula.

Os sistemas de Gestdo Documental utilizam scanners para converter informagéo em papel em
documentos electrénicos, usam bases de dados para organizar € manter 0s documentos € usam
motores de pesquisa para os localizar, focando-se tradicionalmente na gestao do ciclo de vida
dos documentos, no controle de versdes e acesso, € no arquivo, preocupando-se com a sua
integridade e seguranca.

A implementagdo de um sistema de gestdo documental permite responder a um conjunto de
questdes organizacionais através da melhoria no acesso a informagdo dentro da organizagéo,
da reducdo de circulagdo de informagdo em suporte papel, da redugdo dos custos com 0
armazenamento dos documentos, do alargamento do universo de utilizadores, canais de
acesso a informagdo, controlo do acesso e centralizagio do arquivo de documentos.

Por outro lado, é mais seguro ter os ficheiros guardados em formato electronico do que apenas
em papel, ja que muitos documentos sdo importantes, até em termos legais, € 0 seu extravio
pode acarretar custos elevados, os documentos em papel podem-se deteriorar tornando-se
ilegiveis, pode haver extravio, na medida em que o0s documentos tém de passar por vérias
pessoas ¢ podem-se perder a qualquer altura ¢ o caso de usos ndo autorizados. Estas sdo as
principais razdes que justificam o uso cada vez mais generalizado de solugdes informaticas de
gestdo documental.

A Figura 1 — Crescimento do Investimento em Sistemas de Gestdo Documental ilustra o
crescimento de aplicagdes de Gestdo Documental, com aumento das vendas deste tipo de
aplicagdes nos Gltimos anos e previsdo para os proximos anos (entre 2003 e 2007).
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Figura 1 — Crescimento do Investimento em Sistemas de Gestao Documental

O projecto desenvolvido tem como objectivo uma melhor gestdo dos documentos existentes e
gerados na Regido Norte da Ordem dos Engenheiros e respectivas Delegagdes Distritais. O
ciclo de vida de um documento, o fluxo de trabalho, a autenticag@o e autorizagio sdo aspectos
fundamentais para os documentos hoje em dia. A redugdo do papel € uma necessidade fulcral
na Ordem dos Engenheiros, uma vez que é necessaria uma grande circulagdo de documentos
entre a Regido Norte e as Delegagdes Distritais. Uma aplicagdo deste tipo permite que 0s
documentos sejam armazenados e tratados electronicamente. Isto traz diversas vantagens,
como o facto de que seja apenas necessaria uma copia de cada documento, a facilidade de
pesquisa, a seguranga em termos de acesso, controlo de versdes e redugdo do tempo de
processamento dos documentos.

1.3 Estudo e Desenvolvimento do Protétipo de Gestdao Documental

O protétipo de Gestdo Documental consistiu na instalagdo e configuragdo de uma solugéo de
Gestdo Documental numa maquina de testes, para validagdo e para que a sua migragdo para
um ambiente definitivo fosse o mais transparente possivel.

A escolha das tecnologias utilizadas para implementagdo de um Sistema de Gestdo
Documental é uma decisdo de grande importancia e levanta dificuldades devido, ndo s6 a
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grande diversidade de produtos existentes no mercado, mas também a necessidade de adequar
da melhor forma a infra-estrutura informatica e as necessidades da OERN.

A aquisi¢do de um equipamento que permitisse a digitalizagdo de documentos de forma
rapida e eficiente era essencial para que a introdugdo de documentos, originariamente em
papel, fosse efectuada de forma rapida.

A disponibilizagdo do Sistema de Gestdo Documental as 4 Delegagdes Distritais é feita de
forma transparente, uma vez que ja existe uma rede VPN RDIS disponivel. Esta rede foi
criada para disponibilizar o acesso a Base de Dados a partir das respectivas Delegagdes. Este
acesso ¢ feito através da ferramenta Terminal Services, disponibilizada num servidor na Sede.
Estd a ser analisada a viabilidade de migragdo de VPN sobre RDIS para VPN sobre IP, para
redu¢do de custos de comunicagdo e aumento de desempenho.

Para seleccionar a ferramenta, a nivel de software, que fosse ao encontro das necessidades da
OERN, foram identificadas e analisadas algumas das ferramentas existentes no mercado e
avaliada a sua adequagdo as necessidades, através da elaboracdo de um critério de avaliagdo,
com base na documentagio e demonstragdes das possiveis solugdes. A aplicag@o escolhida foi
instalada e configurada numa maquina de testes. A configuragdo teve por base a definigdo de
um tipo de documento, os relatérios de estagio, com definigdo da respectiva meta-informagéo
associada.

A solugdo encontrada recaiu na aplicagdo open-source KnowledgeTree, uma vez que satisfaz
todos os requisitos pretendidos, com todas as vantagens de uma aplicag@o open-source, quer a
nivel do licenciamento (GPL), quer a nivel de futuros desenvolvimentos na aplica¢do. Esta
aplica¢do tem altos niveis de actividade (cerca de 99,8%) e tem vindo a ser desenvolvida ha
alguns anos, o que garante estabilidade no cédigo e desenvolvimentos constantes a nivel de
funcionalidades.

Este tipo de contacto com aplicagdes open-source permitiu aperceber das vantagens deste tipo
de aplicagdes em certas situagdes. Muitas vezes os valores envolvidos no licenciamento de
aplicagdes comerciais ndo justificam o beneficio resultante do investimento. A utilizagdo de
aplicagdes ao abrigo do licenciamento GPL pode ser adequada, em muitos casos, as
necessidades das empresas, daqui resultando grandes beneficios.

1.4 Organizagdo e Temas Abordados no Presente Relatério

Este relatério encontra-se estruturado em sete capitulos. O presente capitulo (“Introdug¢io”)
tem o objectivo de apresentar de forma resumida o tema do estagio e respectivas conclusdes,
assim como o contexto em que este decorreu.

No capitulo 2 (“Anélise do Projecto”) faz-se a apresenta¢do do problema, englobando-o num
contexto mais global, assim como os diversos pressupostos ¢ dos vérios sub-problemas em
que se pode desdobrar. E também apresentado o planeamento do trabalho ao longo dos 6
meses de estagio.

O capitulo 3 (“Revisdo Tecnoldgica”) apresenta o contexto tecnoldgico da area de gestdo
documental. Sdo identificadas e analisadas as solugdes existentes, as tecnologias que podem
ser utilizadas e vantagens e desvantagens de cada uma dessas solugdes.

No capitulo 4 (“Especificagdo do Sistema de Gestdo Documental”) é descrita a fase de
levantamento de requisitos, analisados os resultados e estabelecido o critério de avaliagdo para
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as solugdes identificadas no capitulo 3 de forma a proceder a escolha da solu¢do a
implementar. O capitulo inclui também uma descrigdo mais detalhada da solugdo proposta.

No capitulo 5 (“Instalagio e Configuragdo do Sistema de Gestdo Documental”) sdo
explicados os diversos pormenores de implementagdo do protétipo, incluindo os problemas
encontrados, previstos e imprevistos e as respectivas solugdes.

O capitulo 6 (“Projectos adicionais integrados no Estagio™) inclui a descri¢do de alguns dos
projectos adicionais mais relevantes desenvolvidos ao longo do estagio:

— Projecto SIGMA;
— Reestruturagio da infra-estrutura de comunicagdes na OERN;
— Implementag@o de um procedimento de Backup;

— Instalagio e configuragio de uma solugdo corporativa de antivirus (Panda
EnterpriSecure);

— Instalagdo e configuragdo de um servidor SMTP;

— Instalagio e configuragio de sistema centralizado de distribui¢do de actualizagdes
(WSUS).

No capitulo 7 (“Conclusdes e perspectivas de trabalho futuro™) apresentam-se as conclusdes
do projecto e identificam-se os possiveis melhoramentos a introduzir na solugdo apresentada.
Este capitulo inclui também comentarios do sucesso/insucesso da solugdo implementada
relativamente a sua utilidade para a Ordem dos Engenheiros — Regido Norte. Séo ainda
referidas as condigdes encontradas durante o estagio, quer a nivel humano, quer a nivel
tecnologico.
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2 Analise do Projecto

A implementagio de um Sistema de Gestdo Documental envolve ndo s6 a componente de
software, mas também a do hardware, ou seja, 0 equipamento ¢ infra-estrutura informatica
que ird servir de base para a aplicagdo de soffware. Neste sentido, para além da escolha da
aplicagdo de software, seria necessario projectar uma arquitectura a nivel de hardware, ¢
aplicagdes servidor de suporte a aplicagdo, com principal relevo a nivel do Sistema de Gestdo
de Base de Dados.

Os componentes principais de um Sistema de Gestdo Documental sdo: no processo de
aquisi¢do/digitalizagdo de documentos, um scanner; na fase de gestdo dos documentos, a
aplicagio com suporte as diversas funcionalidades, com um Sistema de Gestdo de Base de
Dados como suporte; €, no processo de disponibilizagdo dos documentos, a infra-estrutura de
suporte a Intranet.

A nivel de hardware, no processo de aquisigdo/digitalizagdo de documentos, seria necessario
considerar a aquisi¢do de um scanner com caracteristicas adequadas a um Sistema de Gestdo
Documental. Para além da eficiéncia na digitalizagio de documentos com um scanner de
caracteristicas profissionais, a facilidades disponibilizadas a nivel de reconhecimento de
caracteres (OCR), faz com que seja possivel minimizar o espaco ocupado em disco e,
consequentemente, a eficiéncia da aplicagéo.

A nivel da gestdo de documentos, a escolha mais logica para o Sistema de Gestdo de Base de
Dados a utilizar seria o que a Instituigdo tivesse disponivel. No caso da OERN, o SGBD
disponivel é o Microsoft SQL Server 2000. No entanto ¢ perfeitamente aceitavel a utiliza¢@o
de um SGBD alternativo, especialmente se se considerarem solugdes open-source, COmo éo
caso do MySQL.

A infra-estrutura de suporte a Intranet, necesséria para que a aplicagdo de Gestdo Documental
fique disponivel na Sede e nas Delegagdes Distritais, dispersas geograficamente, poderia ser
baseada na tecnologia ja implementada de VPN sobre RDIS, com o objectivo de
disponibilizar o acesso a aplicagdo de Gestdo do Movimento Associativo. A disponibiliza¢do
de um Sistema de Gestdo Documental pela mesma infra-estrutura seria de facil
implementagdo. No entanto, as limitagdes a nivel da largura de banda desta tecnologia tornam
aconselhavel a migragdo desta solugdo para uma solugdo baseada em IP, com ligagdes de
banda larga.

Um Sistema de Gestio Documental deve incluir as seguintes funcionalidades principais:

_  Escabilidade: Com o passar do tempo, o volume de informag@o ird aumentar, assim
como o nimero de acessos ao sistema. Neste sentido, um bom repositério devera ser
escalével de modo a permitir evolugdes nos volumes de informagdo e de trafego.

— Indexaciio e acesso eficiente: O objectivo de armazenar informagdo ndo se prende
apenas no armazenamento, mas também no seu acesso eficiente. Neste sentido, deve
ser possivel pesquisar um documento ndo s6 com base no seu nome, mas também na
informagio que o documento contém.

— Pesquisa: A pesquisa de documentos deve incluir variados critérios para um fécil
acesso ao documento pretendido.
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— Distribui¢io e informacdo: Um Sistema de Gestdo Documental deve permitir que
multiplos utilizadores acedam aos mesmos ficheiros a0 mesmo tempo € que o0s
documentos estejam disponiveis a utilizadores autorizados dentro e fora de uma
organizagdo, através de uma Intranet. Sistemas de Gestdo Documental baseados em
browsers permitem que o acesso sobre diferentes plataformas (Windows, Macintosh,
Unix, etc.).

— Seguranca: A seguranga é um requisito fundamental em qualquer Sistema de Gestao
Documental. Deve possibilitar ao administrador controlar os acessos ao sistema e as
funcionalidades. Os direitos de acesso ao sistema determinam quem pode entrar no
sistema e que pastas ou ficheiros podem abrir. Os direitos de acesso as funcionalidades
definem que operagdes cada utilizador pode efectuar nos documentos aos quais tem
acesso.

De forma a identificar quais os requisitos necessarios a realidade da Ordem dos Engenheiros —
Regido Norte, assim como identificar quais os documentos que teriam maior relevancia para
utilizagdo num Sistema de Gestdo Documental, a meta-informagéo associada a cada tipo de
documento, os possiveis documentos associados e o fluxo de informagao (workflow) de cada
documento, caso se aplique, deve-se proceder a realizagdo da fase de levantamento de
requisitos, através de inquéritos, entrevistas, analise de documentagdo existente e outros.

Os documentos sdo parte integrante de qualquer organizagdo, uma vez que contém grande
parte do conhecimento organizacional. No entanto, frequentemente, os documentos sdo
guardados sem qualquer critério, tornando dificil a sua pesquisa e sua actualizagdo. Neste
sentido, sentiu-se a necessidade de implementar uma forma de gerir os documentos de forma
electrénica.

Uma das maiores vantagens num Sistema de Gestdo Documental ¢ a redugdo de documentos
em papel, ja que estes passam a ser processados electronicamente. Daqui resulta que:

— Apenas seja necessdria uma copia principal de cada documento, de forma a evitar que
os documentos tenham de ser transportados de pessoa para pessoa, com recurso a
copias do documento principal;

— A informagdo constante dos documentos estd sempre disponivel e actualizada;

—  Eliminam-se atrasos e erros devidos a procedimentos manuais no manuseamento de
documentos;

—  Seja possivel associar dados especificos a cada tipo de documento (meta-informacgéo),
de forma a facilitar as pesquisas.

Ao longo do desenvolvimento de um projecto que implica mudangas no funcionamento dos
processos, como ¢ o caso de um Sistema de Gestdo Documental, podem surgir obstaculos
como a resisténcia por parte dos Data Workers na sua utilizagdo. Apés a implementagdo do
projecto deve, portanto, existir uma fase de formagao e sensibiliza¢do para a utilizag@o deste
Sistema.

Tendo em conta os pressupostos envolvidos na implementagdo de um Sistema de Gestao
Documental, foi estabelecido um planeamento com a respectiva identificagdo das varias fases
envolvidas e respectivo escalonamento temporal. Este planeamento esta detalhado no Anexo
A.

Das fases envolvidas destacam-se as seguintes:
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Levantamento de requisitos: Nesta fase pretende-se identificar que requisitos sdo
necessarios para um sistema de Gestdo Documental na OERN e quais os mais
importantes. Também se pretende saber que documentos sao mais relevantes para uma
possivel inclusio num sistema deste tipo e que meta-informagdo deve estar associada a
cada um desses tipos de documentos. A forma de concretizagdo desta fase seria
através de inquéritos, com uma base informatica, para facilitar a agregagdo de dados e
geragio de estatisticas, entrevistas, observagdo de métodos de trabalho e do
funcionamento dos processos e estudo de documentag@o relevante existente.

Anilise de solucdes existentes: Esta fase compreende a identificagdo de solugdes
existentes no mercado que cumpram os requisitos identificados na fase anterior €
avaliagdo de cada uma dessas solugdes de acordo com pardmetros preestabelecidos,
com o objectivo de identificar a solugdo adequada as necessidades da OERN.

Especificacdo da arquitectura do Sistema: Especifica¢ao da arquitectura a nivel de
hardware e software necessaria a implementagdo da solugdo.

Instalacdo e configuracio da solugiio: Descrigdo detalhada dos passos de instalagdo
e configuragdo do Sistema de Gestdo Documental.
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3 Revisdo Tecnologica

O objectivo do presente capitulo ¢, em primeiro lugar, apresentar a arquitectura de suporte a
aplicagdo informatica de Gestdo Documental, a nivel de equipamentos servidor, rede de
dados, equipamento de suporte a aquisigdo/digitalizagdo de documentos e as principais
ferramentas de suporte ao desenvolvimento do projecto. S@o também analisadas as
caracteristicas principais das solugdes de Gestdao Documental identificadas, que fardo parte do
processo de avalia¢do para escolha da solugdo que melhor se adeque as necessidades ao nivel
da Gestio Documental na Ordem dos Engenheiros — Regido Norte.

3.1 Tecnologias utilizadas

A nivel de equipamentos servidor, a Ordem dos Engenheiros — Regido Norte dispoe de 2
servidores com fungdes distintas. No servidor principal esta alojada a Base de Dados dos
membros, com base em SOL Server 2000. O segundo servidor tem como fungdo principal um
servidor de Terminal Services, de forma a disponibilizar o acesso & aplicagdo da Base de
Dados dos membros através da rede VPN. As caracteristicas principais dos 2 servidores sdo
apresentadas na seguinte tabela:

Compagq Proliant ML 530 HP Proliant TC2120
Processador Intel Xeon 2.4 GHz Intel Pentium 1V 2.6 GHz
Memoria RAM 512 MB 1024 MB
Sistema Operativo | Microsoft Small Business Server 2000 Microsoft Windows Server 2003
Fungdo principal Base de Dados Terminal Services

Tabela 1 — Caracteristicas dos servidores disponiveis

A rede VPN est4 assente em linhas RDIS na Sede e nas 4 Delegagdes Distritais. A introdugao
de um Sistema de Gestdo Documental disponivel na rede interna na Sede ficaria, através desta
rede, disponivel as Delegagdes. O diagrama logico descritivo desta rede é apresentado na
Figura 2.
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Figura 2 — Diagrama légico da rede VPN RDIS entre Sede e Delegagdes Distritais

As limitades desta rede, relativamente a largura de banda a que as ligagdes RDIS estdo
limitadas (64 kbps), sdo evidentes quando se pretende disponibilizar o acesso a documentos
através desta rede as Delegagdes Distritais. Uma vez que muitos dos documentos disponiveis
no Sistema de Gestdo Documental terdo origem em digitalizagdes, podem atingir tamanhos
consideraveis. Desta forma, o acesso a estes documentos pode ser extremamente lento, para
além de implicar custos elevados de comunicagdes. A migragdo para uma solugdo baseada em
IP, com ligagdes de banda larga em cada uma das Delegagdes, seria, por este motivo, um dos
principais pré-requisitos antes de disponibilizar a ferramenta as Delegagdes. Este investimento
justifica-se na medida em que, para além do aumento de velocidade nas ligagdes, elimina os
custos de comunicagdes de uma solugdo RDIS que implicam a realizagdo de chamadas
telefénicas entre as Delegagdes Distritais e a Sede durante o tempo de ligagdo.

A fase de levantamento de requisitos implicou a necessidade de realizagéo de inquéritos que
fossem disponibilizados através da Internet, para facilitar a participagdo de todos os
stakeholders relevantes. Deste modo, recorreu-se a uma ferramenta open-source,
phpSurveyor, que permite a geragdo automatizada de inquéritos, geragdo de estatisticas com
base nas respostas aos inquéritos, sem custos de licenciamento. Esta aplicagdo permite grande
flexibilidade na geragdo de inquéritos, possibilitando a defini¢do de varias categorias de
perguntas/respostas. Os dados obtidos das respostas aos inquéritos sdo armazenados numa
Base de Dados MySQL, para posterior produgdo de estatisticas.

A necessidade de adquirir equipamento de aquisigdo/digitaliza¢do de documentos em papel de
forma eficiente, resultou na consulta e andlise de propostas neste tipo de equipamentos.
Resultou desta analise, a proposta para aquisi¢do do scanner HP ScanJet 7650, uma vez que
incorpora as caracteristicas que melhor se adequam a sua finalidade. As suas principais
caracteristicas sdo a seguir enumeradas:

—  Scanner de base plana e alimentador automatico de documentos (ADF);

— Resolugdo optica de 2400 ppp;

—  Velocidade de digitalizagio OCR de uma pagina completa de texto < 36s;
- Digitalizagdo com ADF até 12 ppm;

11
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— Alimentador ADF de 50 folhas;
— Fungdo especifica para digitalizagdo de documentos para PDF;
—  Controladores TWAIN e ISIS para facil integragdo com aplicagdes externas.

A existéncia de um sistema de backups fidvel (RAID 5 e backup para tape), permite que 0s
documentos arquivados no Sistema de Gestdo Documental possam ser contemplados no
procedimento de backup para maior seguranga. Este procedimento esté descrito na sec¢do 6.3.

Uma vez que, no actual modo de acesso, as Delegagdes Distritais efectuam uma ligagdo ao
servidor de Terminal Services que esta apenas configurado para o acesso a aplicagdo da Base
de Dados, serd necessaria uma alteragio nesta configuragdo de modo a permitir o acesso a
aplicagdo de Gestdo Documental.

3.2 Solugodes existentes

A 4rea de Gestio Documental, como jé foi dito, tem sofrido uma grande evolugo nos wltimos
anos, pelo que também a nivel de solugdes open-source se tem observado uma variada gama
de solugdes disponiveis. Neste sentido, apés identificagdo de possiveis solugdes nesta area,
foram seleccionadas 2 aplicagdes open-source para uma analise mais detalhada, assim como
uma solugdo comercial:

—  KnowledgeTree (open-source)
—  Plone (open-source)
— Documentum (comercial)

Seguidamente ¢ feita uma analise a cada uma das solugdes acima indicadas. Esta analise foi
feita com base em documentagdo existente, demonstra¢des da aplica¢do (apenas disponiveis
no caso das aplicagdes KnowledgeTree ¢ Plone) e possiveis casos de estudo disponiveis para
cada uma das solugdes.

3.2.1 KnowledgeTree

A aplicagdo KnowledgeTree é uma ferramenta open-source, utilizada com sucesso em varias
Organizagdes e as suas principais funcionalidades, na sua versao 2.0.6, sdo as seguintes:

—  Tem um elevado grau de actividade na comunidade de desenvolvimento: cerca de
99,82%, ocupando a 31* posi¢do no ranking dos projectos mais activos no
SourceForge (maior repositdrio de aplicagdes open-source no mundo);

—  Foi desenvolvido originalmente pelo "South African Medical Research Council"
garantindo assim qualidade no cddigo, funcionalidade e rigor na sua arquitectura;

— Aplicagio totalmente web-based,

—  Permite a defini¢do de tipos de documentos e meta-informagao associada a cada
um desses tipos para posterior pesquisa;

—  Controlo de versdes dos documentos;

— Pesquisa no contetido de alguns tipos de documentos (Word, Excel, PDF, HTML,
TXT);

12
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—  Permite que utilizadores se subscrevam a notificacdes relativamente a alteragoes
aos documentos;

—  Upload de multiplos ficheiros;
_  Permite a tradugiio da maior parte da interface de utilizador;

—  Arquivamento de ficheiros por data de expiragdo, periodo de tempo de expirago,
ou por utilizagdo de forma a aumentar o desempenho;

—  Foruns especificos para cada documento;

—  Permite a portabilidade para outros Sistemas de Gestdo de Bases de Dados para
além do MySQOL;

— Permite a definicdo de fluxos de trabalho para criagio e publicagdo de
documentos;

—  Encaminhamento de fluxo de aprovagio de documentos flexivel ao nivel de pastas.

— Delegar a criagdo de novos documentos dentro do ciclo de aprovagdo de
documentos;

— Direitos de acesso para protecgdo de documentos com base em grupos, papéis ou
unidades organizacionais;

— SSL para ligagdes encriptadas e seguras;

— Integragdo de autenticagdo com servidores LDAP (OpenLDAP, Sun ONE
Directory Server e Active Directory);

— Registos da interacgdo de utilizadores com o sistema, incluindo mudangas em
documentos.

As suas principais vantagens residem na amplitude de funcionalidades e estabilidade, o que dé
uma maior garantia de futuros desenvolvimentos e correcgdo de bugs na aplicagdo.

Apresenta desvantagens ao nivel da pouca documentagdo existente, apesar de ser possivel a
aquisigdo de documentagdo suplementar a pregos relativamente baixos, de ndo existir
tradugdo em Portugués, apesar de existir alguma facilidade dada a nivel de suporte a tradugdo
e de ter uma interface grafica pouco cuidada e pouco intuitiva, que poderd trazer algumas
dificuldades a nivel da curva de aprendizagem por parte dos utilizadores.

A alteragdio do codigo para adaptar a outros Sistemas de Gestdo de Bases de Dados tem a
desvantagem de inviabilizar o seu suporte em futuros lancamentos da aplicag@o.

A aplicagdio ¢ desenvolvida em PHP, com ligagdo a uma Base de Dados em MySQL. No
entanto ira ser langada uma versdo comercial, com uma interface alternativa, desenvolvida em

ASP .NET.

13
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Figura 3 — Menu inicial da aplicacdo KnowledgeTree

3.2.2 Plone

O Plone ¢ uma ferramenta open-source de gestio de conteudos, que se insere a um nivel mais
abrangente relativamente a gestdo documental, ja que é capaz de gerir outro tipo de contetdos
para além de apenas documentos. No entanto, esta ferramenta tem funcionalidades que se
adequam a uma possivel implementa¢do na Ordem dos Engenheiros — Regido Norte. A versdo
considerada nesta analise (2.1), apresenta as seguintes funcionalidades principais.

— Funciona com base num servidor aplicacional web open-source, o Zope;
— Gestdo da Intranet ou do sitio web remotamente a partir do browser;,

— Tem uma interface grafica minimalista que permite niveis de usabilidade bastante
elevados;

— Segue as normas do W3C para acessibilidade, com uma classificagdo de AAA;

— E um projecto open-source com uma comunidade de grande dimensdo e com
niveis de actividades elevados;
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Pode funcionar com a maioria dos Sistemas de Gestdo de Bases de Dados
existentes no mercado e corre numa variedade enorme de plataformas (Linux,
Windows, Mac OS X, Solaris e BSD);

A utilizagio da linguagem de script Python permite que sejam facilmente
adicionadas novas funcionalidades ao Plone;

Possibilidade de atribui¢do de papéis a cada projecto;

J4 inclui um servidor web embutido, embora também permita utilizar servidores
Apache ou IIS;

Atribui¢io de propriedades e permissdes a cada um dos documentos;
Sistema avang¢ado de publicagdo de documentos;
Possibilidade de acrescentar comentarios a documentos;

Ambiente de trabalho configuravel de acordo com as preferéncias dos utilizadores.

A principal vantagem do Plone reside na sua facilidade de utilizagao, que permite que sejam
atingidos niveis elevados de usabilidade, facilitando uma possivel introdugdo nos métodos de
trabalho dos seus utilizadores. Assim como a aplicagdo KnowledgeTree, o Plone ¢ uma
aplicagio com niveis bastante elevados de actividade, suportada por uma comunidade
bastante abrangente. Outra vantagem a nivel de usabilidade ¢ a existéncia de tradugdo para

Portugués.

No entanto, apresenta limitagdes por ndo se tratar de uma ferramenta exclusivamente de
Gestdo Documental, nomeadamente a nivel de pesquisa avan¢ada de documentos e de
workflow. A falta de documentagéo de apoio ¢ também uma desvantagem desta ferramenta.
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Figura 4 — Menu inicial da aplicacdo Plone

3.23 Documentum

De entre as solugdes comerciais de Gestio Documental, foi analisada a aplicagdo
Documentum, por ser reconhecida como uma das ferramentas mais poderosas na area de
Gestio Documental, de modo a servir de termo de comparagido com as solugdes open-source,
uma vez que a sua aquisigdo é inviavel devido ao prego de aquisi¢do muito elevado. Assim, as
principais funcionalidades desta ferramenta, na sua versdo 5.3, s@o as seguintes:

— Possui uma arquitectura unificada que permite que todos os tipos de contetudos
sejam feridos apenas por um sistema;

—  Opgdes avangadas de seguranga e controlo de acessos, como a possibilidade de
destruigdo digital de documentos;

—  Funcionalidade de colaboragio permite que grupos de utilizadores partilhem
comentarios, notas e pastas numa tnica interface. Todas as notas sio armazenadas
e indexadas;

— Baseado em standards, através da utilizagdo de tecnologias como J2EE e XML;

—  Aplicagdo altamente escalavel, suportando o armazenamento de bilides de objectos
num Unico repositorio;

— Defini¢do de prioridades a tarefas para melhor gestdo de grandes volumes de
informagao;
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—  Permite que multiplos utilizadores acedam a um tnico ficheiro virtual a0 mesmo
tempo;

—  Facilita o trabalho dos administradores da aplicagdo, uma vez que permite a gestdo
de filas de espera, fluxos de trabalho e redefinigdo de tarefas quando necessério;

Esta solucdo tem um alargado conjunto de funcionalidades e permite a gestdo de grandes
volumes de informagdo, satisfazendo os requisitos de qualquer organizagdo a nivel de gestdo
documental. No entanto, os custos de licenciamento ndo se enquadram em organizagdes de
pequena ou média dimensdo, como ¢ o caso da Ordem dos Engenheiros — Regido Norte.

A sua dificil instalagio e configuragio é também uma das maiores desvantagens desta
ferramenta.
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4 Especificagdo do Sistema de Gestdo Documental

4.1 Levantamento de requisitos

Para melhor compreender quais os requisitos necessarios a implementagéo de um Sistema de
Gestdo Documental na Ordem dos Engenheiros — Regido Norte, ¢ fundamental efectuar um
levantamento de requisitos através das mais diversos métodos, para que a solugdo
implementada se adeque o melhor possivel as necessidades da Ordem dos Engenheiros —
Regido Norte.

Os métodos utilizados para a fase de levantamento de requisitos foram os seguintes:
— Entrevistas formais e informais;
— Inquéritos;
— Observagdo de métodos de trabalho;
— Analise de documentagdo existente;
— Estudo do funcionamento dos processos internos.

A identificagdo dos stakeholders relevantes para a fase de levantamento de requisitos resultou
nos seguintes grupos de utilizadores:

— Funciondrios da Sede e Delegagdes Distritais;
— Responsavel dos Sistemas de Informag¢do e Comunicagao;
— Delegados Distritais.

De forma a adequar o método de levantamento de requisitos aos grupos de stakeholders
identificados, foram utilizados dois métodos distintos: entrevistas e inquéritos baseados em
tecnologias web. Para o levantamento de requisitos aos funcionérios da Sede e Delegagdes, foi
elaborado um inquérito, com recurso a ferramenta de geragdo de inquéritos PHPSurveyor. As
questdes a este inquérito podem ser consultadas no Anexo C e resultam da analise as
funcionalidades de aplicagdes de Gestdo Documental existentes no mercado. Ao responsavel
pelos Sistemas de Informagdo e Comunicagdo foi elaborada uma entrevista cujas questdes
foram preparadas previamente, segundo o plano descrito no Anexo C. Os desenvolvimentos
desta entrevista estdo descritos no Anexo C, através da respectiva acta. Estes foram os
principais meios de obtengdo de requisitos que permitiram definir quais as reais necessidades
da Ordem dos Engenheiros — Regido Norte num Sistema de Gestao Documental.

A fase de levantamento de requisitos sofreu algumas dificuldades ja esperadas, devido a falta
de cooperagio na resposta aos inquéritos efectuados. A {nica maneira viavel de efectuar o
levantamento de requisitos as Delegagdes, em que o factor distancia era determinante, seria
através de inquéritos ndo presenciais. No entanto, notou-se uma falta de colaboragdo que
prejudicou de certa forma a fase de levantamento de requisitos. A taxa de participagao rondou
0s 20% no caso das Delegagdes Distritais e 40% no caso da Sede.

No capitulo seguinte sdo analisados os resultados obtidos a partir dos métodos de
levantamento de requisitos e feita a selecgdo da ferramenta a implementar, das solugoes ja
identificadas, com base nesses resultados.
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4.2 Analise de resultados e especificagdo de requisitos

Os resultados ao inquérito aos funciondrios permitiu identificar quais as funcionalidades mais
importantes num Sistema de Gestdo Documental. Estes resultados estdo ilustrados na Tabela
2 e ordenados de acordo com os respectivos resultados. Os mesmos resultados estéo ilustrados
graficamente na Figura 5 — Avaliagdo de cada requisito para o Sistema de Gestdo
Documental.

Da analise ao resultado da entrevista efectuada ao responsével pelos Sistemas de Informagéo e
Comunicagdes, resultou que ndo seria possivel considerar a aquisi¢do da aplicagdo
Documentum, devido aos seus elevados custos de licenciamento. Assim, foi feita uma
comparagdo das ferramentas KnowledgeTree e Plone, quanto aos requisitos identificados,
com base nas versdes de demonstragdo existentes. Para cada uma das funcionalidades
enumeradas na Tabela 2, foram atribuidas classificagdes (entre 0 e 5) que qualificam cada
uma dessas funcionalidades. Foram também previamente atribuidos pesos a cada uma das
funcionalidades, que reflectem a importancia de cada uma delas na solugdo global. Estes
pesos estdo também incluidos na Tabela 2.

Requisito Posicao  Média Peso
Rapidez no acesso ao sistema 1 9,142857 2
Pesquisa de documentos 2 8,857143 3
Pesquisa no conteudo de documentos 3 8,714286 2
Facilidade de utilizag&o 3 8,714286 4
Facilidade de aprendizagem do funcionamento do 5 8,428571 3
sistema

Restrigdes de seguranga no acesso ao sistema 6 8,142857 4
Restrigoes de seguranga no acesso a documentos 7 7,857143 4
Fluxo de trabalho associado a cada documento 7 7,857143 3
Impressdo de documentos 9 7,571429 3
Sistema de notificagdes de alteragdes a documentos 10 7,428571 2
Controlo de versdes dos documentos 11 7,285714 3
Aspecto grafico 11 7,285714 1

Tabela 2 — Avalia¢iio de cada requisito e respectivo peso
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Figura 5 — Avaliacio de cada requisito para o Sistema de Gestdo Documental
O processo de selecgdo da ferramenta, KnowledgeTree ou Plone, terd como base uma
avaliagdo segundo as seguintes varidveis:

_  Média — Média dos resultados obtidos para cada funcionalidade no inquérito de
levantamento de requisitos;

—  Peso — Peso atribuido a cada uma dessas funcionalidades;

Classificagdo — Classificagdo, entre 0 ¢ 5, da funcionalidade na aplicagdo.

O resultado da avaliagdo de cada ferramenta resultara no somatério da multiplicagdo destas
variéveis, para cada uma das funcionalidades. O resultado desta avaliagdo permite definir qual
a solug@o mais adequada as pessoas que responderam ao inquérito e € apresentado na Tabela 3

— Resultado da avaliagdo as solugdes Plone e KnowledgeTree.

Requisito Meédia Peso Plone  KnowledgeTree
Rapidez no acesso ao sistema 9,142857 2 4 4
Pesquisa de documentos 8,857143 3 3 5
Pesquisa no contetdo de documentos 8,714286 2 0 4
Facilidade de utilizagao 8,714286 4 5 4
Facilidade de aprendizagem do funcionamento do 8,428571 3
sistema 5 3
Restricbes de segurang¢a no acesso ao sistema 8,142857 4 4 4
Restricbes de seguranga no acesso a documentos 7,857143 4 3 5
Fluxo de trabalho associado a cada documento 7,857143 3 3 5
Impresséo de documentos 7,671429 3 5 5
Sistema de notificagdes de alteragdes a documentos | 7,428571 2 3 5
Controlo de versdes dos documentos 7,285714 3 4 5
Aspecto grafico 7,285714 1 4 5
Total 1023,571 1229,857146

Tabela 3 — Resultado da avalia¢io as solugdes Plone ¢ KnowledgeTree
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Dos resultados obtidos, pode-se concluir que a solugdo que melhor se adequa as necessidades
da OERN ¢ a aplicagdo KnowledgeTree.

Como existem varios tipos de documentos na OE, ¢ muito importante que a aplicagao
escolhida permita definir elementos de meta-informagdo para cada tipo, para facilitar a
pesquisa de documentos. Também ¢ muito importante que seja possivel a definigdo de fluxos
de trabalho, ja que muitos dos documentos tém de passar por varias pessoas. A aplicagdo sera
configurada para um dos documentos de maior importancia na Ordem dos Engenheiros —
Regido Norte. Todos os membros tém de entregar um relatorio de estagio, curricular ou
formal, de forma a passarem a membros efectivos. Estes relatorios sdo entregues em papel e
formato digital e sdo avaliados pelo respectivo Colégio de Especialidade. A copia em formato
digital permanece no suporte em que foi entregue, normalmente em CD, e armazenado
juntamente com a versdo em papel, sem que seja efectuado o armazenamento dos relatérios
informaticamente. A existéncia desta versdo do relatorio em formato electrénico teve como
objectivo salvaguardar eventuais extravios da versdo em papel. A implementagdo de um
Sistema de Gestio Documental permite que seja feito o armazenamento dos relatérios em
formato electrénico e que seja mais facil a sua pesquisa. Foram definidos os seguintes
elementos de meta-informagio associada aos relatérios de estagio, no Sistema de Gestdo
Documental:

— Nome do estagiario;
— Modalidade (Formal ou Curricular);

— Colégio da Especialidade (Agrondmica, Ambiente, Civil, Electrotécnica, Florestal,
Geogréfica, Informatica, Mecanica, Metalurgica, Minas e Quimica);

— Data de entrada do relatorio.

Relativamente a requisitos ndo funcionais da aplicagdo, para além da importdncia da
usabilidade, é importante também que a aplicagdo funcione em ambientes heterogéneos, quer
ao nivel de caracteristicas de hardware quer de software, principalmente a nivel de Sistema
Operativo (desde Windows 95 a Windows XP), uma vez que 0s equipamentos existentes. O
facto de ambas as solugdes, Plone e KnowledgeTree, serem solugdes web based, permite que
seja possivel a utilizagdo da ferramenta em qualquer ambiente.
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5 Instalagdo e Configuragdo do Sistema de Gestido Documental

A instalagdo da aplicagdo KnowledgeTree implica a existéncia de um servidor Apache,
suporte PHP e o Sistema de Gestdo de Bases de Dados MySQL. De forma a dar resposta a
estes requisitos, foi utilizada a ferramenta EasyPHP 1.8, uma vez que integra as ferramentas
Apache 1.3.33, MySQOL 4.1.9, PHP 4.3.10 e PHPMyAdmin 2.6.1.

A instalagéio das ferramentas foi efectuada num servidor com as seguintes caracteristicas:
— Processador PIII 500 MHz;
- 256 MB RAM;
— 80 GB HDD;
— Sistema Operativo Windows XP.

Com a instalagdio desta ferramenta, bastaria efectuar a transferéncia dos ficheiros da aplicagdo
KnowledgeTree para a pasta raiz do servidor Apache. A criagdo da Base de Dados e
populagio das tabelas de base ao KnowledgeTree ¢ um passo automatico, aquando da
primeira execugdo da aplicag@o.

A inclusdo da ferramenta PHPMyAdmin no pacote EasyPHP permite uma fécil gestdo da
Base de Dados MySOL.

A arquitectura de suporte ao KnowledgeTree esta estruturada em camadas como ilustra a
Figura 6 — Arquitectura da aplicagdo KnowledgeTree.

Web Server
Apache [ 1IS

L
PHP Code

Authentication

Database Layer Database
Authentication

MySQL PostGRESQL

Microsoft AD Services

Figura 6 — Arquitectura da aplicagio KnowledgeTree

A instalagdo inicial da aplicagdo ndo trouxe grandes dificuldades, devido ao processo de
instalagdo bastante automatizado incluido no KnowledgeTree. De modo a efectuar a
configuragio para os relatorios de estagio, foi criada uma pasta designada “Relatérios de
estagio” onde serdio armazenados todos os relatorios em formato electronico (Figura 7).
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Figura 7 — Listagem de pastas e documentos

De acordo com a meta-informagdio especificada no capitulo anterior, a aplicagdo foi
configurada de modo a que seja necessario preencher os campos: Nome do estagiario,
Modalidade, Colégio e Data de entrada (Figura 8). A introdugdo destes campos permite que a
pesquisa de documentos tenha como critérios de pesquisa estes valores, para além dos
critérios existentes como: Nome do documento, Titulo do documento, Autor, Data de criagdo,
Tipo de documento, Numero de identificagéio e Data de modifica¢do. O menu de pesquisa esta
ilustrado na Figura 9.
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A aplicagdo permite a visualizagdo, na sua pagina principal, de noticias,
documentos ou notificagdes e links para sitios importantes. Esta pagina esta ilustrada na

Figura 10.

©) The KnowledgeTree - Mozilla Firefox
fe EdR Vew Go Bookmarks TJooks Hep

Q) B [ & reoipocabosd

< Contact Admin
= Contact Uret Admin

ERSE COLLECHONS | SUBSCAIPTIONS | ADYANGED SEARCH | ADMDY | PREFERENG
| e ne=smim | [ 1 [Eaa—

Hi Administrator, welcome back to

of the Knowledge Tree

..., Welcome o the the Default Organisation DMS, part
uﬂnuwledga Tree '

QuickLinks

Figura 10 — Menu inicial do KnowledgeTree

alertas para

Esta disponivel gratuitamente um manual rapido de utilizagdo do KnowledgeTree, assim
como um manual resumido de administragdo da aplicagdo, ambos em Inglés. Desta forma, €
possivel uma mais rapida familiarizagéo da aplicagio com os utilizadores.
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6 Projectos adicionais integrados no estagio

6.1 Projecto SIGMA

No seguimento de uma reestruturagao dos processos administrativos ¢ sua homogeneizagdo a
nivel nacional na Ordem dos Engenheiros, foi iniciado um projecto de desenvolvimento de
um Sistema de Informagdo para o movimento associativo dos membros da Ordem dos
Engenheiros, designado por SIGMA (Sistema Integrado do Movimento Associativo). A
empresa responsavel por este projecto foi a empresa Link Consulting € o desenvolvimento
teve o seu inicio no ano de 2003.

A infra-estrutura de comunicagdes de suporte ao SIGMA seria uma solugio VPN sobre
ADSL, através da solugdo PT Redes Privadas da empresa Portugal Telecom (Figura 11). Com
esta solugdo, as Regides Norte, Centro e Sul, bom como as respectivas Delegagdes estariam
integradas numa rede VPN. A gestdo da VPN ao nivel da configuragdo dos routers (Cisco)
esta incluida na solug@o.

Sites Remotos

. Site Central
T TR

= Router _
ADSL = | I)lk/},ll__kk |- P \ Router :
s ADSL =
// /— 4 et
— (@v\\ (m_( ADSL -- I
\@‘%}; < GS_\"I.’_/.E\ w —
FW

== Centralizado

Internet

Figura 11 — Proposta VPN da PT Redes Privadas

O Sistema ficaria centralizado na Sede da Ordem dos Engenheiros em Lisboa, acessivel
regionalmente através da rede VPN. A Base de Dados estaria replicada nas Sedes das Regides
Centro e Norte, com sincronizagdo didria e automatica.

O SIGMA tem uma interface web, desenvolvida em ASP NET e tem as seguintes
funcionalidades principais:

— (Cadastro Associativo
o Gestio de Fichas de Membros

o Gestdo de Fichas de Entidades
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o Gestio de Pedidos de Inscrigdo de Membros
= Membros Estudantes
= Membro Estagiério
=  Membro Efectivo
* Membro Correspondente
o Gestdo de Falecimento de Associados
o Sistema de Emissio / Substituigdo de Cartdes e Cédula Profissional
o Gestdo de Isengdes de Associados
o Gestdo de Transferéncias entre Regides
o Gestdo de Suspensdes de Associados — pagamento de quotas
o Gestdo de Reingressos de Associados
Cadastro Curricular
o Sistema de Gestdo de Qualificagdo / Especializagéo
Cadastro Disciplinar
o Gestdo de Processos Disciplinares
Cadastro Contabilistico
o Sistema de Gestdo Financeira com integragdo de ficheiros da SIBS
o Sistema de Gestdo de Quotas e Joias com listagens de cobrangas
o Sistema de Gestdo de Cobrangas com integragdo de ficheiros da SIBS
o Sistema de Consulta de Contas Correntes
Documentos e Mailings
o Sistema de Gestdo de modelos e cataloga¢do de documentos
o Sistema de Emissdo de Credenciais
o Sistema de Criagdo e Emissdo de Mailings
o Sistema de Criagdo de Relatorios
Orgios Sociais
o Sistema de registo e controlo de Cargos Sociais com histdrico
o Sistema de Gestdo de Actos Eleitorais com emissdo de listagens
o Sistema de Gestdo de Cadernos Eleitorais
o Sistema de Gestdo de Resultados de Eleigdes
Estatisticas de Movimento Associativo
o Sistema de apresentagdo de estatisticas com exportagdo de dados

Gestdo de processos internos com notificagdes
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o Sistema para controlo de estados e eventos no ambito do cadastro associativo,
cadastro curricular e cadastro disciplinar

— Suporte
o Tabelas de suporte
o Integragdo com a SIBS
— BackOffice
o Gestdo de utilizadores e respectivas permissdes no dmbito do SIGMA
o Suporte de exportagdo e importagdo de informagao

O envolvimento na analise do SIGMA passou pela utilizagdo da aplicagdo web destinada a
testes de validagio, com base em cendrios de utilizagdo, na participagdo num férum de
discussdo criado exclusivamente para reportar a existéncia de bugs, em que as respostas eram
dadas por pessoas da equipa de desenvolvimento. Deste modo foi possivel analisar as
funcionalidades do SIGMA e respectiva comparagdo com o Sistema de Informagdo
actualmente em utiliza¢do na Regido Norte.

Da anélise efectuada detectaram-se alguns bugs e constatou-se que algumas funcionalidades
existentes no actual Sistema de Informagdo ndo existiam no SIGMA, ou que tinham menos
funcionalidades para algumas 4reas importantes. As principais desvantagens do SIGMA
relativamente ao SI actualmente existente sdo:

— Limitagdes a nivel de Contabilidade

— Limitagdes a nivel de gestdo de relatorios de estagio

— Nio existe funcionalidade de gestéo de actividades culturais

— Nio existe funcionalidade de gestdo de recursos

— Nio existe funcionalidade de gestdo de actos eleitorais

— Processo de geragdo de dados agregados é um processo mais complexo e demorado

As limitagdes encontradas implicam a reformulagdo do processo de migragdo dos Sistemas de
Informagdo e analise da sua viabilidade.

A principal vantagem do SIGMA deriva da reformulagdo de processos levada a cabo na fase
de projecto, com o objectivo de centralizar os processos a nivel nacional e permite uma gestao
de workflow com implicagdes positivas a nivel da eficiéncia dos processos.

Os problemas encontrados durante a analise & aplicagdo derivam da fase de levantamento de
requisitos, a partir da qual ocorre um fenomeno de bola de neve e a resolugdo de problemas
graves depois da implementagdo implicam sempre custos extremamente elevados, que
poderiam ser evitados caso tivessem sido detectados na fase de levantamento ¢ analise de
requisitos.

6.2 Reestruturagao da infra-estrutura de comunicagdes na OERN

Um dos projectos mais importantes implementados na Ordem dos Engenheiros — Regido
Norte, foi a reestrutura¢io da infra-estrutura de comunicagdes, através da instalagdo de uma
solugdio global de cablagem estruturada, servidor de comunicagdes de voz e equipamento de
dados (switching) e centralizagdo da solugdo num bastidor. A necessidade desta reestruturagao
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foi devida a instalagdo desorganizada existente. A instalagdo da solugdo foi efectuada pela
empresa NextiraOne, com equipamentos Alcatel. Os componentes principais incluidos na
solugdo adquirida foram os seguintes:

—  Cablagem estruturada para voz e dados nos 5 pisos do edificio, com um total de 44
tomadas duplas (88 pontos de rede);

_  Servidor de comunicagdes de voz Alcatel OmniPCX Office, com capacidade para 6
acessos basicos, 24 extensdes digitais, 12 extensdes analogicas e interface GSM para 2
cartdes. Integra pré-atendimento, voice-mail, musica em espera. Este equipamento ¢
modular com capacidade de crescimento até as 230 extensdes. Suporta VolP;

— Equipamentos de comutagdo de dados (Swifching) com capacidade de 48 portas e
possibilidade de futura expansdo para interligagdo de servidores a Gigabit.

Esta solugdo foi acompanhada pela migragio das linhas de voz existentes (2 linhas
analégicas) para 2 acessos basicos (de 2 canais cada) integrados, aquisi¢do de 10 DDI’s, de
forma a permitir que alguns funcionarios tenham nimeros directos, aquisi¢do de um cartdo
GSM TMN para além do cartdo Vodafone existente, de forma minimizar os custos de
comunicagdes, configurando a central telefonica para encaminhar as chamadas para
telemdveis para o cartdo que tem custos mais baixos para o destino pretendido.

A solugdo adoptada traz diversas vantagens, das quais se destacam as seguintes:

— O servidor de comunicag¢des de voz possibilita acessos digitais RDIS, integra a rede
fixa e a rede mével, possibilitando a migragédo para VoIP;

— O débito da LAN passa a ser de 100Mbit/s por utilizador. A migragdo para Gigabit ¢
possivel com a aquisi¢do de modulos Gigabit para os switch’s;

_ A central telefénica tem capacidade para detecgdo de anomalias, pondo um telefone
fora de servico sempre que sejam detectados erros persistentes;

— As tomadas podem ser usadas quer como rede, quer como telefone.

O acompanhamento de todas as fases do projecto, desde o seu inicio, permitiu adquirir
conhecimentos importantes ao nivel das redes de voz e dados, principalmente no que diz
respeito a configuragdo da central telefonica, configuragio de switches e certificagdo de
cablagem de categoria Se.

6.3 Implementagdo de um procedimento de backup

No sentido de dotar a Ordem dos Engenheiros — Regiéio Norte de um procedimento de backup
que permita garantir 0 maximo de seguranga nos dados, para além do sistema de redundancia
RAID 5 existente, foi projectado um sistema de backup para tape, ao nivel dos ficheiros que
deverio ser incluidos no procedimento, bem como o respectivo escalonamento.

O procedimento descrito € auxiliar relativamente a0 sistema de redundancia de dados RAID 5
que se encontra em funcionamento. Este sistema implica a utilizagdo de entre 3 e 14 discos
(no caso da solugdo implementada na OERN estdo a ser utilizados 3). Os dados sdo
distribuidos pelos 3 discos, juntamente com bits de paridade. Caso ocorra um erro num dos
discos, é possivel a recuperagdo da informagao, bastando para isso efectuar a substituigdo do
disco. A informagdo serd automaticamente gerada no disco novo. O funcionamento do
sistema RAID 5 esta ilustrado na Figura 12 — Sistema RAID 5.
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Figura 12 — Sistema RAID 5

O procedimento de backup para cassete pretende acautelar outro tipo de situagdes, como a
necessidade de recuperar dados de alturas anteriores ou acidentes fisicos como roubos e
incéndios. O procedimento implementado permite que os dados possam ser recuperados até
um méximo de 5 semanas. O armazenamento das cassetes em local seguro minimiza os danos
causados por um acidente fisico.

O servidor encontra-se ligado a uma UPS, que permite o funcionamento continuo do servidor.
caso ocorra uma falha temporaria de energia. Esta UPS tem a capacidade de fornecer
electricidade durante 5 a 10 minutos para os 2 servidores a que esta ligada.

6.3.1 Hardware e Software

As caracteristicas do servidor a que o procedimento de backup se designa sio as seguintes:
—  Sistema Operativo Windows 2000 Small Business Server SP3;
—  Processador Intel Xeon 2.40GHz;
— 512MB RAM;
- 67.8 GB HD;

O equipamento informatico utilizado para a realizagio de backups inclui os seguintes
componentes:
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— HP SureStore DAT 40i Interno 40Gb;
— 6 cassetes de dados HP DDS-4 40Gb;

— 1 cassete de limpeza;

O software utilizado para efectuar os backups ¢ a versio 7.0 SP7B do HP Tapeware.

Equipamento UPS:
APC Smart-UPS 700.

6.3.2 Procedimento de backup

Foram identificados os seguintes ficheiros no servidor, considerados os de maior importéncia

para serem incluidos no procedimento de backup todos os dias uteis:

Ficheiros Espago ocupado (MB)
Base de Dados ~550
Transaction Log da Base de Dados ~20
Ficheiros de funcionarios ~750
Actividades Culturais ~1000
Contabilidade ~400
Ficheiros da aplicagdo e configuragdo da aplicagdo da BD (Dcsys) ~140
Outros ficheiros relevantes (modelos de fax, correspondéncia, etc.) ~200

Total ~3000

Tabela 4 - Estimativa do espaco em disco ocupado pelos ficheiros a considerar no backup

Para os backups mensais sdo incluidos todos os ficheiros em disco, com um tamanho total de
cerca de 15 GB.

O procedimento de backup tem a seguinte sequéncia:

9h00 — 19h00 — Backup do Transaction Log para disco, de 2 em 2 horas, através do sistema
de backup do SQL Server 2000 (ficheiros do dia anterior sdo eliminados). O tempo que
demora a efectuar cada backup destes é muito reduzido (poucos segundos) e ndo interfere
com o normal funcionamento da BD. Esta frequéncia de backup permite que, caso se perca a
informagdo do disco, se possa recuperar toda a informagao, perdendo no méaximo as alteragdes
efectuadas nas 2 ultimas horas de trabalho.

22h30 — Backup da Base de Dados, através do sistema de backup do SQL Server 2000 para
disco. No final desta operagdo ¢ eliminado o backup anterior. Este procedimento demora
menos de 1 minuto.

23h30 — Backup para cassete, através da aplicagdo Tapeware dos ficheiros definidos,
incluindo os gerados anteriormente, da Base de Dados e do Transaction Log. Este
procedimento tem um tempo de execugio de cerca de 15 minutos.
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O plano de backup no SQL Server 2000, no qual sdo gerados os ficheiros para posteriormente
serem guardados na cassete de backup foi configurado da forma ilustrada na Figura 13 —
Configuragdo do Backup da Base de Dados no SQL Server 2000.

Database Maintenance Plan S x|

Genesal | Optimizations | Integiity Complete Backup ITransactiun Log Backup | Reporting |

[¥ Back up the database as part of the maintenance plari

¥ Verify the integrity of the backup upon completion

" Tape: |\.'\, \Tapel L!
&+ Disk

" Use the default backup directory
@ Use this directory: |E:\Backup BD |

[~ Create a sub-directory for each database

[ Removefiesoiderthan: |23~ [Houts) =]
Backup file extension: BAK
Schedule:  |Occus every 1 week(s) on Monday, Tuesday, ;I

'Wednesday, Thursday, Friday, at 22:30:00.
_;I Change...

| 0K I Cancel I Apply | Help |

Figura 13 — Configuragdo do Backup da Base de Dados no SQL Server 2000

Os ficheiros gerados ficam guardados provisoriamente no directério “C:\Backup BD\”. A
geracio do ficheiro de backup da Base de Dados tem inicio as 22h30 todos os dias uteis e o
ficheiro gerado no dia 1til anterior € eliminado.

Edit Recurring Job Schedule I ,‘ _ ,Zl
Jobname:  (New Job) ¥ Enable schedule
— Occurs Weekly

" Daily Evey [I =] weekisjon
& Weekly MW Mon W Tue W wWed W Thu W Fi
" Monthly [FSat I Sun

~ Daily frequency
{* Occurs once at: m
" Occurs every: [ A[Houts =] Statngat  [223000 =
Ending at -
— Duration——
Statdate:  [08-07-2005 v| € Enddate:  [20072005

¥ Noend date

IDKICancell_Helpl

Figura 14 — Escalonamento do Backup da Base de Dados no SQL Server 2000
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Database Maintenance Plan o x|

General | Optimizations | Integty | Complete Backup  Transaction Log Backup | Reporting |

¥ Back up the transaction log of the database as part of the maintenance plar

¥ Verify the integrity of the backup upon completion

" Tape: I \Tapel _VJ
@ Disk - =
" Use the default backup directory
= UUse this directory: [C:\.Backup BD _l
[T Create a sub-directory for each database
[ Removefiesoderthan |23 =5 [Houts) ~]

Backup file extension: ITHN

Schedule:  [Occurs every 1 week(s) on Monday. Tuesday, A

bm&wmwgﬁmwwzhms] ﬂ Change... I
[ ok | Comel | ey | _ Hep |

Figura 15 — Configuragio do Backup do Transaction Log no SQL Server 2000

A geragdo dos ficheiros de backup do Transaction Log seguem um procedimento semelhante,
embora o agendamento seja entre as 9h00 e as 19h00. de 2h em 2h.

Edit Recurring Job Schedule
Jobname:  (NewJob)
~Occurs—— Weekly
" Daiy Every IT_E week(s) on:

@ Weeky || FMn W Tue W wWed W Thu W Fi
" Monthly Fsa [ Sun

— Daily frequency
¢ Occws once at: go0o0 =
& Occurs every: 2 = [Houts) =] Statingat [go000 =
Endngat [130000 =

-Duration =
Statdate: [08072006  ~v| C Enddate: [a0072005 <]
& No end date

[ ok ]| cancel | Heb |

Figura 16 — Escalonamento do Backup do Transaction Log no SQL Server 2000
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Database Maintenance Plan B X|

Eenerall Upiin'izatiom] lntegrily] Complete Backupl Transaction Log Backup Reporting |

Text reports
¥ Mwiite report a text file in directory: IE\BBCI“F BD |
I~ Delete text report files older than: |'4 j ['\..'\J'eel:[s:] _'_I
I~ E-mail report to operator: [ L‘ ! I New... [
History on this server
¥ Wiite history to the table msdb. dbo. sysdbmaintplan_history View Histary... |
¥ Limit rows in the table to: 1000 = rows for this plan

History on a remote sefrver

[~ Wiite history to the table on server: I : | Wiews History..
T Limit rows in the table to: |1 aooo _I:-I rows for this plan

[ ok | cawce | sony | Heb

Figura 17 — Configuragio de manutengéio de historicos

O registo das operagdes efectuadas ficara guardado no mesmo directério e também sera
objecto de backup. Estes ficheiros ndo sdo eliminados.

Foi efectuado um backup inicial, que contempla todos os ficheiros em disco na altura em que
foi efectuado o backup (27/06/2005). Os pardmetros deste backup sdo idénticos aos do backup
mensal.

Foi também criado um CD de arranque do sistema, recorrendo a aplicagdo Tapeware, para
situagdes em que seja necessdrio restaurar o sistema na totalidade a partir de um disco vazio.
O restore total do sistema necessitara deste CD de arranque criado, juntamente com o backup
inicial ou o backup mensal.

Todos os dias uteis é feito um backup agendado automaticamente na aplicagdo Tapeware. As
cassetes sdo trocadas semanalmente, num sistema rotativo composto por 5 cassetes. As
cassetes devem ser trocadas no primeiro dia ttil de cada semana e devem ser previamente
formatadas. Este sistema de rotatividade permite que as restantes cassetes possam ser
guardadas em local seguro.

Cada cassete tem uma capacidade de 40 GB. Os backups diérios efectuados durante a semana
ocupardo no final da semana cerca de 15 GB. Esta margem permite que no futuro sejam
adicionados novos ficheiros ao procedimento de backup.

A aplicagio Tapeware tem definida a selecgdo dos directorios a incluir no backup didrio,
conforme a analise feita, ilustrada na figura seguinte:
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? Properties of Backup diario

General Selection | Options | Schedule | Logs | Pemissions |

[g'g Network

+

0 [ [

+ e

<

4.

v

=)

¥

+

¥ OFEEHFEHEFE

TE S EE

= 10] x]

Y

8
= B} SERVIDOR
@ System State
= Ko

__| Backup BD
1 Batch
1 Central
1 CintApps
__| Company Shared Folders
W | ActivCult
1 base
| _] colegios
¥ _] Correspondencia
¥ _] ctb2005
W _] cth9s
» __| Funcionanos
W ] INFSGEST
¥ _] Modelo Fax
] Software
1 Config.Msi
__] Documents and Settings
| EloDes
W __] DesSys
__| Deswirk
1 DesxBkp
_] Inetpub
] Program Files
_] PVSW
__ RECYCLER
| urlcache

W __| Users Shared Folders

| WINNT
] WUTemp
__1 System Volume Information

g TapeWare Storage Server Database

Name
= SERVIDOR

Lol |

=]

Concel_|

y_ |

Figura 18 — Directérios contemplados no Backup diario

“:Properties of Backup diario

General | Selection Options | Schedule | Logs | Pemissions |

Number of passes:

3

Delay between attempts: |15 _J::I

1| x|

Device:
% TapeWare Storage Server\Network

Log options: [Log only faied I 7 | 2
Backup made: Flﬂ ﬂ Add... J Delete |
Change mode: IPmrrpl ﬂ Media:
Write mode: lAppend to all tapes :J (6] T apeWware Storage Server\Home\Ac
Auto verify mode: |Full verity |
Comptession type: |Sysiem LI —“I——I £
Add.. J Delete [
Auto format mode: l—Na auto format :J
P ||'.‘-";'[”L:I:‘E"-d"_' un Folder Browse |
New media name: IE"E‘"' Set1 Media Password |
Advanced Options... |
| 0K I Cancel | Apply | Help I

Figura 19 — Configuraciio do Backup diirio na aplicagio Tapeware
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A configuragio do hackup didrio tem os seguintes pardmetros:

Number of passes: 3 — A aplicagdo tenta aceder ao ficheiro até um maximo de 3 vezes, caso
o ficheiro esteja aberto.

Delay between attempts: 15 — O intervalo de tempo entre tentativas de acesso ao ficheiro é
de 15 segundos.

Log options: Log only failed — Apenas sdo registados os ficheiros nos quais ocorreu um erro
ao efectuar o backup.

Backup mode: Full - E efectuado o backup completo dos ficheiros seleccionados.

Change mode: Prompt — Nio ¢ relevante, uma vez que 0 backup é efectuado sempre para a
cassete que esta introduzida, qualquer que seja a sua identificagdo.

Write mode: Append to all tapes — Os ficheiros de backup sdo anexados a cassete, sem
eliminar os existentes de dias anteriores.

Auto verify mode: Full verify — E feita a comparagéio dos ficheiros em disco com os
copiados para a cassete, de forma a garantir a integridade dos dados.

Compression type: System — Os ficheiros sdo guardados em cassete da mesma forma que
estdo armazenados em disco.

Auto format mode: No auto format — Néo é feita a formatagao automatica da tape, de forma
a permitir que os backups de dias anteriores permane¢am na cassete.

& Properties of Backup diario L - =10 x|

_Lm_.—

— 7 2l

=
L

— —1[3 4 s e _[?_' 8 [2

12 i13 s 15 |16

‘Warmning sn | Mon Tee | Wed | Tu | Fi  Sa&

F

17 |lB

o R
c B ow® ow? c® ok o "
31
To schedule: Drag legend to calendar or right mouse ciick on calendar.

| 114 I l:u'l::d_l Apply | Help J

Figura 20 — Escalonamento do Backup diario na aplicacdo Tapeware

Existe uma cassete que sera utilizada para efectuar backups mensais € globais do disco do
servidor. Este backup ¢ efectuado de forma manual e sera feito no primeiro dia util de cada
més (o procedimento de backup ja esta definido na aplicagdo, mas o seu agendamento tem de
ser manual). O backup devera ocorrer as 23h30 do dia do backup mensal. Neste dia deixard de
ser executado o backup diario correspondente, eliminando-o da fila de espera no programa de
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backup Tapeware, e terdo de ser parados os servigos do SQL Server (MSSQLSERVER e SQL
SERVERAGENT), de modo a que o hackup possa contemplar também os ficheiros da Base
de Dados em execugao.

Para programar a paragem destes servigos, deve ser agendado na aplicagdo de agendamento
de tarefas do servidor, as 23h00 um ficheiro hatch com o seguinte contetido a executar antes
de efectuar o backup:

@ECHO OFF
NET STOP SQLSERVERAGENT
NET STOP MSSQLSERVER

Para reiniciar o servi¢o agendar a execugdo de um ficheiro batch, as 2h00 do dia seguinte,
com o seguinte conteido:

@ECHO OFF
NET START MSSQLSERVER
NET START SQLSERVERAGENT

Os ficheiros a incluir no backup sio todos e esta configuragdo na aplicagdo Tapeware
encontra-se ilustrada na figura seguinte:

- Properties of Backup Mensal M[=] E3 I

General Selection | Options | Schedule | Logs | Pemissions |

[ 35 Network > SE Y OY

# | @ System State
E MG
¥ ™ ] Backup BD
| ™l _]Batch
# Wl _] Central
| W ] CintApps
+ W [_] Company Shared Folders
[+ W [_] Config.Msi
+ ™ (] Documents and Settings
| ™ ] EloDcs
1 W ] Inetpub
| W ] PYSW
| W (] RECYCLER
+ W _] urlcache
1 W [_] Users Shared Folders
| W ] WINNT
| W ] WUTemp
| W [__] System Volume Information
+ W Bl TapeWware Storage Server Database

FOE O R EEEE R
<
el
g
g
.
@
Wi

<] | i
[ ok | Cocel | ooy | Hel |

Figura 21 — Directérios contemplados no Backup mensal
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T Properties of Backup Mensal

General | Selection Options | Schedue | Logs | Pemissions |

Number of passes:

E =

Delay between attempts: |15 _|::[

=101 x|

Device:
=3 T apeware Storage Server\Network*

Log options: ILO‘Q only failed j | N
Backup mode: IF"I ﬂ Add... [ Delete I
Change mode: IP'_""'“F" =1 Meda
\wiite mode: |Append to all tapes -ﬂ (@] T apeWare Storage Server\Home\Ac
Auto verify mode: lNo verify ~]
4 »
add.. | peicte |
Auto format mode: |Auto format al ~]
New media jocation: H_ome\ATn Folder _ e Browse... I
i i [Mensa Media Password.. |
Advanced Options... |
o | Cancel | o0 | Hep [

Figura 22 — Configuragio do Backup mensal na aplicagdo Tapeware

As configuragdes para o backup mensal sdo semelhantes as do backup diario, excepto no
modo de formatagdo automética, definido de forma a efectuar a formatagdo da cassete antes

da execugdo do backup.

-

fHProperties of Backup Mensal

g i

»
Fri sat |

1 2
e

15 16

22 23

29 30

= ]

sopy | hew |

Cancel |

Figura 23 — Escalonamento do Backup mensal na aplicagio Tapeware

O agendamento do hackup mensal terd de ser feito de forma manual.
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6.3.3 Testes

Devers ser feita a analise dos log files gerados pelos sistemas de backup de forma a detectar
possiveis erros na execugdo do backup e tomar as medidas necessarias para a sua resolugdo.

Para verificagio dos backups efectuados e da forma de funcionamento do restore da
informacdo da cassete, nomeadamente a nivel de estimativas de tempo de execugdo €
verificagdo da integridade dos dados, propde-se que ao longo de cada ano, sejam efectuados,
no minimo, dois procedimentos de teste, que consistira na execugdo dos seguintes passos:

—  Antes de iniciar este procedimento, deve ser introduzida a cassete de limpeza, para
manutencio do equipamento de backup.

_  Ser4 feito um restore dos ficheiros armazenados no dltimo backup. Para este efeito,
ser4 criado um directorio temporario no servidor, que servira de repositorio dos dados
repostos.

Para verificagdio da integridade dos dados sera gerado o checksum do ficheiro de backup da
Base de Dados restaurado e do ficheiro original em disco. O algoritmo de geragao utilizado
ser4 o MD5, gerando uma chave de 128-bit. A comparagdo sera feita com base nas duas

chaves geradas, que terdo de ser iguais. Para a execugdo deste procedimento sera utilizado um
programa freeware (Kana Checksum), instalado no servidor (C:\CRCCheck\).

B Kana Checksum @

CRC32 and MDS CheckSum Calculator

Drag and drop a file into this window. The checksum will be calculated
automatically after the file was dropped, or when the CRC32 or MDS is
selected.

I | B
Calculate ][E_ropertiﬂ

Value: |D41D8CDIBFO0B204E9B0099BECFB427E

Compare: a |

O CrRC32 ®MDs [(]small Case

Filename: |C:\Ficheiro.txt

[J1ntegrate with Explorer

2001-2005 Kana Solution

Figura 24 — Aplica¢io Kana Checksum para verificacdo de integridade de ficheiros

_  Seré criada uma Base de Dados com o nome TesteBackup, para a qual sera feito um
restore do ficheiro de backup da Base de Dados.

—  No final, sera criado um relatério que documente 0s resultados obtidos durante os
varios testes. analisando os tempos de execugdo de cada passo do procedimento € 0s
problemas encontrados.
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6.3.4 Recuperagédo de dados

Em caso de falha de dados na BD, a recuperagio deve ser feita com base no ficheiro de
backup que estd em disco, caso seja possivel. Se ndo for possivel, serd feito o restore do
Gltimo backup diario em cassete.

Caso ocorra uma falha geral de um dos discos, sera feita a substituigdo do disco avariado por
um igual, sem perda de dados. Caso seja necessario recorrer ao backup da cassete, sera feito o
restore do ultimo backup mensal e do ultimo backup diario.

Foi criado um CD de arranque que permite que o backup mensal ou o inicial sejam
recuperados de forma mais fécil, caso ocorra uma falha total, apenas necessitando deste CD e
da cassete. As cassetes com o backup inicial, assim como o CD de arranque sao guardados
num cofre a cargo do Secretario Geral da OERN.

6.3.5 Conclusées

Este procedimento de backup pretende ser o mais facil possivel de manter. Deste modo
apenas ¢ necessario efectuar a troca de cassetes uma vez por semana. Também se pretende
que a restauragdo de dados seja o mais facil e rapida possivel. Uma vez que sdo feitos backups
completos € ndo incrementais ou diferenciais, a restauragao de dados apenas necessita do
altimo backup.

Uma vez que sio usadas 5 cassetes para os backups didrios, existem backups de todos os dias
Gteis durante 5 semanas, de forma que sera possivel recuperar informagdo de qualquer dos
dias das 5 semanas..

Uma vez que os backups didrios durante uma semana ndo ocupam a capacidade total da
cassete (40 GB), este procedimento permite grande flexibilidade sem necessidade de
alteragdes ao procedimento, caso o volume de dados a considerar no backup aumentar. Este
volume de dados ronda os 3 GB diarios e podera evoluir até aos 8 GB diérios. Para além deste
factor, permite que a troca semanal da cassete ndo tenha de ser obrigatoriamente no 1° dia da
semana, caso esta troca néo seja possivel por qualquer motivo.

Futuramente, seria desejavel que os ficheiros dos perfis de utilizador locais fossem
contemplados neste procedimento de backup. Caso venham a ser implementados perfis
remotos, esta operagdo tera facil implementagdo.

6.4 Instalagio e configuragdo de uma solugéo corporativa de antivirus (Panda
EnterpriSecure)

De forma a dotar a Ordem dos Engenheiros — Regido Norte de uma solugao corporativa de
antivirus, foi estabelecida uma parceria para fornecimento da solugdo Panda EnterpriseSecure.

£ feita uma breve descricdo das principais funcionalidades das ferramentas utilizadas na rede
informatica da OERN, incluidas no Panda EnterpriSecure. Os parametros de instalagdo e
configuragio da solugdo estdo também documentados neste relatorio.

Esta aplicagio permite uma gestdo centralizada a nivel da protec¢do dos sistemas informaticos
contra virus e outras ameagas, facilitando a gestdo da protecgdo da rede informatica.
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6.4.1 Panda EnterpriSecure

A instalagdo, configuragio e gestio da aplicagdo antivirus Panda EnterpriSecure, com as
variadas funcionalidades e componentes incluidas, ¢ facilitada através da ferramenta de gestdo
centralizada, Panda AdminSecure, com a qual é possivel actualizar as aplicagdes nos clientes,
actualizar definicdes de virus, agendar pesquisas de virus, entre outras tarefas de
administracdo de forma centralizada, através da consola de administra¢do. A comunicagado
entre as estagdes de trabalho através da rede ¢ feita através de agentes de comunicagdo
baseada em XML.

A aplicagio utiliza o Servidor de Base de Dados Microsoft SOL Server 2000 para armazenar
informag@o para geragdo de relatorios.

O Panda EnterpriSecure inclui vérias ferramentas, entre as quais se destacam as que sd0
passiveis de serem utilizadas no parque informatico existente na OERN:

— Panda AdminSecure
Consola Panda AdminSecure: Administragdo centralizada da protec¢do.

Servidor de Administracio Panda AdminSecure: Recebe a informagdo do Agente de
Comunica¢des do Panda AdminSecure e uma vez processada ou armazenada, envia-a para a
Consola AdminSecure.

Agente de comunicacdes Panda AdminSecure: Agente que estabelece a comunicagdo entre
o Servidor de Administragio Panda AdminSecure com os restantes computadores na rede
(servidores ou estagdes de trabalho).

Servidor de Repositorio Panda AdminSecure: Repositorio que arquiva a instalacdo e
actualiza os ficheiros, incluindo o ficheiro de identificagdo de virus.

Base de Dados de Armazenamento de Ocorréncias Panda AdminSecure: Base de Dados
interna que armazena a informagdo fornecida pelo Agente de Comunicagoes do Panda
AdminSecure. Desta forma é possivel aceder a dados estatisticos e informagoes sobre o0s
incidentes relacionados com o estado da protec¢ao.

_  Panda ClientShield: Solugio antivirus e anti-spam para estagdes de trabalho Windows.

_  Panda FileSecure: Antivirus para servidores de ficheiros e impressoras em ambientes
Windows e Novell.

— Tecnologias Truprevent: Protecgdo pro-activa contra virus € outras ameagas
desconhecidas nas esta¢des de trabalho e servidores.

—  Panda ISASecure: Solugio de antivirus e filtro de contetido para servidores ISA.
Panda ExchangeSecure: Solugio antivirus e filtro de contetido para servidores Exchange.

Inclui protecgdo anti-spam (opcional).

6.4.2 Panda Internet Security

A aplicagio Panda Internet Security ¢ um produto com o objectivo de fornecer toda a
protecgdo necessaria a um computador ligado a Internet, incluindo:

—  Protec¢do contra ameacas conhecidas: Protec¢do contra virus, spyware, troianos,
worms, dialers e outras ameagas a seguranca conhecidas.
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- Proteccio contra ameacas desconhecidas: Oferece protecgdo pro-activa contra
ameacas A seguranga ainda ndo identificadas: virus, spyware, troianos e worms
desconhecidos.

— Proteccio firewall: Protege o computador enquanto esta ligado a Internet, tornando-o
invisivel para os outros, monitorizando as comunicagdes de entrada e saida para o seu
computador e bloqueando as estabelecidas por atacantes.

— Controlo do nivel de proteccio da Internet: Verifica se o computador esta
devidamente protegido antes de se ligar a Internet para garantir 0 maximo de
seguranga.

—  Proteccdo contra fraude: Detecta e bloqueia fraudes, como € o caso das tentativas de
phishing e chamadas para niimeros de valor acrescentado.

Email nio solicitado (anti-spam): Filtra correio electrénico ndo solicitado, impedindo-o de
alcangar a sua caixa de correio e guarda-o na pasta de Spam.

6.4.3 Instalagdo e Configuragdo

Todas as operagdes de instalagdo e configuragdo foram realizadas fora do horario normal de
trabalho dos funcionarios, depois das 18h00.

Antes de efectuar a instalagdo do antivirus Panda, foi eliminada a versdo anteriormente
instalada em cada uma das estagdes de trabalho, servidores e computadores portateis: McAfee
VirusScan Enterprise.

A instalagio da consola de administragio Panda AdminSecure foi efectuada no servidor
principal (da Base de Dados e de dominio), baseado em Windows 2000 Server, actuando
também como repositério das actualizagdes. Todas as actualizagdes sdo feitas através da
aplicagdo no Servidor, que fara o descarregamento das actualiza¢des através da Internet. Este
servidor inclui um servidor ISA e Exchange que, apesar de actualmente ndo estarem a ser
utilizados, foram instaladas as protec¢des especificas destas aplicagdes: Panda ISASecure e
Panda ExchangeSecure.

Em ambos os servidores existentes, por serem utilizados como servidores de ficheiros, foi
instalada a protec¢do Panda FileSecure.

Nas estagdes de trabalho clientes foi instalado o Panda ClientShield com a protecgdo €
instalada a protec¢do antivirus de ficheiros e mail, anti-spam, NetworkSecure ¢ filtragem de
contetido, de forma a permitir a gestdo da protecgdo na consola de administragdo no servidor.
A instalacdo foi executada remotamente, a partir da consola de administragao.

Nos 2 computadores portateis ASUS A3500E, foi instalada uma versdo independente do
antivirus: Panda Internet Security. Esta escolha foi devida a elevada mobilidade destes
computadores, fora do ambiente da rede informatica da OERN. As actualizagdes desta versao
do antivirus serdo efectuadas quando existir uma ligagdo Internet, dentro ou fora da rede da
OERN. Esta aplicagdo tem protecgdes adicionais, necessarias a exposi¢do em ambientes
Internet externos a rede local da OERN, como uma firewall integrada.

O computador portatil Toshiba existente ficou sem instalagdo da protec¢do antivirus, por ndo
satisfazer os requisitos minimos de instalagdo a nivel de memoria RAM (64 MB).

Nas estagdes de trabalho das Delegagdes Distritais sera efectuada a instalagdo da versdo

Panda Internet Security, fazendo as suas actualizagdes directamente a partir da Internet, uma
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vez que a ligagdo por VPN RDIS a Sede ¢ ocasional, no caso das Delegagdes de Braganca,
Vila Real e Viana do Castelo e a velocidade desta ligagdo é muito baixa (64 Kbps). A Figura
25 -Diagrama légico da configuragdo da aplicagdo Panda EnterpriSecure ilustra as
ferramentas instaladas em cada computador da rede informatica e o fluxo das actualizagdes

das aplicagdes.

Postos de trabalho - Delegagdes
| ] Panda I ] Fanda
Internet Security Internet Security
) D
Braganga Braga
Windows 88 Windows XP Home Edition
] Panda Panda
ﬁ Internet Security Internet Security
Braga Viana do Castelo
Windows 98 SE Windows XP Professional

!

Panda AdminSecure
Panda File Secure B
Panda ISASecure

Panda ExchangeSecurg

o= ? Panda FileSecure

Fanda
Internet Security

Portatil ASUS A3500E

192.168.61.130
Windows XP

Panda
- - Internet Security

Portatil ASUS A3S00E
192.168.61.132
Windows XF

ﬁ ClientShield

ClientShield

Fanda

Panda

Panda

l Sersidor VPN Delegagbes
Postos de trabalho - Sede
| Panda Panda I
-—= ClientShield ClientShield
192.168.61.66 192.168.61.124
Windows XP Windaows XP Windows MP
[ Panda Panda
— ClientShield ClientShield
192.168.61.75 192168 61,65 192.168.61.90
Windows XP Windows XP Windows XP
Panda FPanda I
@ ClientShield @ ClientShield & ClientShield
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Figura 25 —Diagrama légico da configuracio da aplicaciio Panda EnterpriSecure

43



Gestor Documental na Ordem dos Engenheiros — Regiao Norte

As actualizagdes do antivirus e ficheiros de identificagdo de virus foram programadas para ser
efectuadas automaticamente. O agendamento de pesquisas de virus em cada estagdo de
trabalho e nos dois servidores estd programado para ser feita todos os meses.

Os agendamentos das pesquisas automaticas sdo as seguintes:
- Panda FileSecure (servidores): 1° Domingo de cada més as 5h00.

- Panda ClientShield (estacdes de trabalho): 1" Segunda-feira de cada més as 9h00.

6.4.4 Manutengdo e Suporte

As actualizagdes e manuais dos produtos Panda estdo disponiveis em:

http://enterprises.pandasoftware.com/download/updates/

Sempre que se justificar elaborar pesquisas de virus e outras ameacas adicionais, para além
das agendadas automaticamente todos os meses, podem ser efectuadas a qualquer momento a
partir da consola de administragdo ou da propria estagéo de trabalho.

E possivel o envio automético de mensagens de aviso através de correio electronico quando
for encontrado um virus em qualquer dos computadores da rede. No entanto a aplicagdo
também permite a visualizagdo agregada desta informagdo a partir da consola de
administracdo. Também é possivel gerar relatorios automaticos das estatisticas relativas a
protec¢do da rede. Deve ser elaborado um relatério anualmente, com incluséo das estatisticas
mais relevantes.

6.5 Instalacdo e configuragdo de um servidor SMTP

A Ordem dos Engenheiros — Regido Norte dispde de um servigo de email POP3 fornecido por
uma empresa externa para uso dos seus colaboradores, com dominio
@ordemdosengenheiros.pt. Para envio de mensagens de correio electrénico, € utilizado o
servidor SMTP do ISP da liga¢io a Internet utilizada, actualmente uma solugdo ADSL
Telepac. Este ISP passou a utilizar autenticagdo no seu servidor de SMTP e, durante a fase de
transi¢do, existiram problemas para os clientes com servidor POP3 sob outro dominio, como
era o caso. Neste sentido, foi necessario encontrar uma solugdo alternativa de envio de
mensagens de correio electrénico, que passou pela configuragdo de um servidor SMTP num
dos servidores da OERN, por ser uma solugdo sem custos, de facil e rapida implementagdo e
por se poder considerar como solugdo a longo prazo ou definitiva, se necessario.

O servidor SMTP implementado foi o componente do IS 6.0 existente no servidor Windows
2003 Server. Este servidor SMTP estaria apenas disponivel para utilizagdo a partir da rede
interna, minimizando as preocupagdes a nivel de seguranga.

As vantagens desta solugdo residem principalmente a nivel do controlo das mensagens
enviadas e controlo das configuragdes. Neste sentido, existe um Jog para registo da
informagdo das mensagens enviadas através do servidor SMTP e todos os eventos gerados
pelo servigo SMTP sdo armazenados. E também possivel a monitorizag¢do do desempenho do
mesmo.

Esta solugdo ndo permite configuragdes ao nivel do balanceamento de carga. Este factor, em
conjunto com as limitagdes a nivel da largura de banda de upstream da ligagdo a Internet (256
kbps), produz uma diminui¢do da eficiéncia da rede nos momentos de maior trafego. A
desvantagem de ter um servidor SMTP interno reside no facto de, quando sdo enviadas
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mensagens para multiplos destinatdrios, a mesma mensagem ter de ser enviada 0 mesmo
numero de vezes que o numero de destinatarios. Com a situagdo anterior, a mensagem seria
enviada apenas uma vez e o servidor SMTP a montante seria responsavel pela distribuigao.
Sendo assim, a consideragdo desta solugdo como uma solugdo a longo prazo ou definitiva,
deve ser acompanhada de um aumento de largura de banda de upstream.

6.6 Instalacdo e configuracdo de sistema centralizado de distribuigdo de actualizagdes
(WSUS)

No ambito da centralizagio de processos informaticos na Ordem dos Engenheiros — Regido
Norte, enquadra-se o procedimento de actualizagdes para o Sistema Operativo Windows ¢ das
principais ferramentas da Microsoft, incluindo o Microsoft Office. Neste sentido foi utilizada a
ferramenta WSUS, disponibilizada gratuitamente para licengas de Windows 2000 Server ou
Windows 2003 Server. A instalagio foi efectuada no servidor Windows 2003 Server, uma vez
que tem menor carga relativamente ao servidor da Base de Dados. A centralizagdo deste
procedimento permite definir os seguintes pontos, relativamente as referidas actualizagdes:

— Quando ¢ feita a sincronizagdo do servidor;

— Que tipo de actualizagdes devem ser descarregadas pelo servidor (Service Packs,
actualiza¢Oes de seguranga, actualizagdes criticas, drivers, etc.);

—  Que versdes e idiomas do sistema operativo e restantes aplicagdes devem incluidas
na sincronizagao;

—  Que actualizagdes devem ser instaladas automaticamente;
—  Que computadores necessitam de actualizagdes;

_ Qs erros ocorridos durante a instalagdo de uma actualizagdo num computador
cliente;

— Geragdo de relatorios relativamente as actualizagdes existentes nos computadores
da rede.
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3 Microsoft Windows Server Update Services - Microsoft Internet Explorer

Favortos Ferramentas  Apda

Bem-vindo aos Windows Server Update Services
Pode utilizar 0s Windows Server Lipdate Services para répida e eficazmente distribuir as (timas actuskzages para os computadores. mas noticas do Macrosoft

+f Estado mﬁama-l’eﬁn,ﬁdeSctemhmﬁMlél‘ ) ;

Actualizacdes Estado da Sincronizaco |
| Total: 501 Okima sincronizag3o: 30-09-2005 4:12 |
ActualizagGes aprovadas: 493 Resultado da (&ima sincronizacSo: Euxito
‘ ActualizagBes ndo aprovadas: il Préxima sincronizag 5o: 01-10-2005 4:12
Actualizacties reausadas: 8 Estado actual: Inactivo
| Actuslizacfes com erros de Computador: 1 Sncronzar agora
des ne 5 [ adores; 135
Estado das Transferéncias
Computadores AttualizagBes que necesskam de ficheros: 0 '
Total: 12 |
Computadores com erros de actualizacdes: i |

(O umanromr

| 5 ] Rever definicdes de sincronizacdo
| 5 produtes novos e O classificagdes novas foram adidonados durante os Gitimos 30 dias.

1\ Utilizar Secure Sockets Layer (SSL)
WSUS detectou que n3o estd a utiizar Secure Sockets Layer (SSL). A Microsoft recomenda que utiize S50 para proteger as comunicagbes entre chente & servidor para melhor
seguranca. Para mais informagBes, consulte Litkzar Secure Sockets Laver (S51).

{©) 2005 Microsoft Corporation. Todos os drekos reservados. Declaracso de privacdade | CompilagSo 2.0.0.2472

#] Conchuido % Intranet local

Figura 26 — Pigina inicial do servidor de actualizagdes WSUS

O servidor de actualizagdes foi configurado com os seguintes parametros:
— A sincronizagdo ¢ feita diariamente as 4h00;

— S#o incluidos na sincronizagdo os seguintes produtos: Exchange 2000 Server,
Office, SOL Server, Windows 2000, Windows Server 2003 e Windows XP;

— Dos produtos incluidos na sincronizagdo, apenas sdo contempladas as
actualizagdes criticas, actualizagdes de seguranga e Service Packs nos idiomas
Portugués e Inglés.
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3 Microsoft Windows Server Update Services - Microsoft Internet Explorer

01-10-2005 4:12
Estado actual:
Inactive

— e - —
Quando sincroniza servidores, transfere novas actualizagBes para este servidor dos Windows Server Update Services do Microsoft Update ou
de um servidor dos Windows Server Update Services a montante, Pode sincronizar manualmente ou definir um horério para sincronizagdo
automatica didria, Note que ao agendar uma sincronizagBo didria do Microsoft Update, a sincronizacBo ird comecar dentro de 30 minutos apds a
hora especificada.

() Sincronizar manualkmente:

(3 Sincronizar diariamente a5: | 4:00 b
[ Produtos e Classificagdes ——— -
| Pode especificar os produtos para os quais deseja actualizacBes e o5 tipos de actualizacdes que deseja
| Produtos: Classificacies de actualizacies:
Exchange 2000 Server Actualizacies oriticas
Todos os produtos Office Actualizagfes de sequranca
Todos os produtos SQL Service Packs
‘Windows 2000
Windows Server 2003 Allerar..
‘Windows XP
[ Servidorprocy B B - -

Estasdeﬁi;ﬁesdeservidurmsﬁs&oaﬁcadasqumduestemﬂurshawacmmwmammwcmnﬂi:rosnfﬂmﬂate.
[[] Utiizar um servidor proxy quando sincronizar

W Intranet local

Figura 27 — Menu de configuragio do servidor de actualizacdes WSUS

A configuragio dos computadores cliente permite definir, por exemplo, quando € que € feita a
instalagdo das actualizagdes e o grau de automatizagdo do processo de instalagdo.

Para configurar cada um dos computadores clientes, foi criado um ficheiro de registo, com as
chaves necessarias a incluir no registo do Windows, de forma a facilitar a configuragdo de
cada um dos clientes. O ficheiro inclui as seguintes chaves:

[HKEY LOCAL MACHINE\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate\]

"WUServer"="http://tserver"

"WUStatusServer"="http://tserver"

[HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate\\AU]

"NoAutoUpdate"=dword: 00000000

"AUOptions"=dword:00000004

"scheduledInstallDay"=dword: 00000000

"ScheduledInstallTime"=dword: 0000000b

"UseWUServer"=dword: 00000001

"NoAutoRebootWithLoggedOnUsers"=dword: 00000000
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"RescheduleWaitTime"=dword: 00000005
"DetectionFrequency"=dword: 00000016
"DetectionFrequencyEnabled"=dword: 00000001

"NoAutoRebootWithLoggedOnUsers"=dword: 00000001

As chaves WUServer ¢ WUStatusServer definem qual o URL do servidor de actualizagdes e
para envio dos relatorios de estado. De forma a activar as actualizagdes automaticas, a chave
NoAutoUpdate foi definida a 0. A chave AUOptions permite definir o modo de actualizagdes.
Esta chave foi definida a 4, o que significa que as actualizagdes sdo descarregadas do servidor
automaticamente e a instalacdo é efectuada segundo os valores estabelecidos nas chaves
ScheduledInstallDay (0 = todos os dias) e ScheduledinstallTime (b = 11h00). Deste modo, o
processo de actualizagdes € automatico, sem necessidade de intervengdo do utilizador. Caso
seja necessario reiniciar o computador apds uma actualizag@o, este processo ndo € feito
automaticamente caso existe um utilizador no computador
(NoAutoRebootWithLoggedOnUsers). De forma a verificar a existéncia de actualizagdes no
servidor, a chaves DetectionFrequencyEnabled e DetectionFrequency foram definidas de
modo a que este processo fosse efectuado com uma frequéncia de 16h.

X Microsoft Windows Server Update Services - Microsoft Internet Explorer

Ficheiro  Editar ¥er Favoritos Feramerdas  Ajda

ﬂ IE:] ; - Proarar

Tarefas Computadores neste grupo: 12 Computadores geridos por este servidor: 12
— = —|  Grupo de computadores: Todos 05 Computadores
*wu:mdn | 3 | Mome do computador | Ukimo relatério de estado
W, Remaver o computador cal 00
seleccionado 30-09-2005 9:57
%y, Criar um grupo de | dogo.norte.ocal Windows XP 30-09-2005 10:30
computadores dreccao.norte. local Windows XP 26-09-2006 16:19
Fatima.norte local ‘Windows 1P 30-09-2005 12:39
T e———— mpais.norte Jocal Windows 1P 30-09-2005 14:48
hpos: | | hrdes.norteocsi Windaows XP 30-09-2005 9:25
Todos os Computadores: 12 | mafalda.norte.local Windows P 30-09-2005 14:27
Computadores Nio Atribuidos: 0 | miguel.norte.local Windows ¥P 30-09-2005 1:23
Computadores: 10 | ordemdos-v70dhw.norte.local Windows P 30-09-2005 10:19 |
Servidores: 2 | @ servidor.norte.local Windows 2000 15-09-2005 3:49 |
= | tserver Windows Server 2003 30-09-2005 13:12
Detalhes Estado 23 Imprimir relatonio de estado
Grupo de computadores: Computadares pec
Grupo pedido: Nenhum
Endereco IP: 192.168.61.152
Sistema operativo: Windows P
Service pack: 2

I’tlnlm do sistema operativo: pt-PT
Ultimo relat orio de estado: 30-09-2005 9:09
Contactado Pela Ultima Yez:  30-09-2005 14:43

e T TR P ¥ T e

#£] Conchuido % Intranet local

Figura 28 — Listagem dos computadores cliente e respectivo relatério de estado

A utiliza¢do de um servidor de actualizagdes permite poupar largura de banda, uma vez que
cada actualizagdo s6 é descarregada uma unica vez da Internet, e distribuida pela LAN através
do servidor e permite também controlar de forma eficaz as actualizagdes instaladas em cada
um dos computadores da rede local.
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/2 Microsoft Windows Server Update Services - Microsoft Internet Explorer

Ficheiro  Edtar  Yer

utiizar para filtrar a vista.
Produtos e dassificagBes:
Todas as actualzapfes
ApravacBo:
Instalar

Favortos  Ferramentas  Auda

Seleccione os critérios que pretende |

| 7 wistaFitrada: 492 actudizagies Total neste servidor: SO! actualzades
lpl!l\'m‘-

Todos Instalar

|} Office 2003 Service Pack 2 for Proofing Tools

° @ Office 2003 Service Pack 2 Service Packs 27-09-2005 Instalar
& ActualzagBo do Mcrosoft Office Outlook 2003 com Business Conkact Manager Servic...  Service Packs 27-09-2005 Instalar ‘
| © |3 visio 2003 Service Pack 2 Service Packs 27-09-2005 Instalar
- ‘ | Project 2003 Service Pack 2 Service Packs 27-09-2005  Instalar
I Outlook Live 2003 Service Pack 2 service Packs 27-09-2005  Instalar
= BMPnlwenwcmeeomwkm Service Packs 27-09-2005 Instalar
7 @ ActuskzagBo para o Filro de Correio Publickério NBo Solicitado do Outiook 2003 (KBS... ActuakzagBes criticas  27-09-2005  Instalar [
{8 Windows 2000 Service Pack 4 de instalagio em rede para profissionais de tecnalogias.... Service Packs 13-09-2005  Instalar ‘
Lo |2 [ Windows Server 2003 Service Pack 1 Service Packs 12-09-2005  Instalar 4l
Detahes |  Estado RevisBes 23 Imprime relatirio de estado
5 &am&x&s&uﬁoweamasam&a;ﬂm.mesdcrmmmmmu,érummwma =
acmaiza;ioqmmsﬁw&uﬁﬁoeumnammmmapmmm&mwmcmm.
3

— Para mals informacdes, consule 4 aprov.

Titulo: OneNote 2003 Service Pack 2

Descrigao: O Microsoit OFfice OneNote 2003 Service Pack 2 (5P2) contém novas funcionalidades e mefhorias
de sequranga signficativas, akém de melhorias de establidade e desempento. Esta actualizacao
aplica-se a0 sequinte programa: Microsoft Office OneNote 2003.

Cassificagdo: Service Packs

Produtos: Office 2003

Data de lancamento: terca-feira. 27 de Setembro de 2005 ™

%J Intranet local

Figura 29 — Lista das actualizagdes disponiveis no servidor
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7 Conclusdes e perspectivas de trabalho futuro

A implementagio de um Sistema de Gestdo Documental na Ordem dos Engenheiros — Regido
Norte pretende introduzir novas metodologias de trabalho e contribuir para uma gestdo mais
eficiente de todo o tipo de documentos existentes. No entanto, por se tratar de um processo
que provoca alteragdes radicais as praticas organizacionais existentes, deve-se implementar
este processo de forma gradual. Por este motivo, a aplicagdo KnowledgeTree foi configurada
apenas para os relatorios de estagio.

O contacto com varias ferramentas open-source, como o PHP, MySQL, Apache,
KnowledgeTree, Plone ¢ PHPSurveyor, permitiu adquirir mais experiéncia em ferramentas
que sdo cada vez mais utilizadas, mais estaveis e com cada vez mais funcionalidades, em
muitos casos aproximando-se de solugdes comerciais equivalentes. Muitas vezes a utilizagdo
deste tipo de ferramentas ¢ uma solugdo perfeitamente vidvel e pode-se adequar as
necessidades de uma organizagio num determinado nivel, permitindo a informatizagdo de
alguns processos, sem que sejam necessarios investimentos avultados na aquisi¢do de
solugdes comerciais. Estas ferramentas tém também a vantagem de poderem ser alteradas de
acordo com as necessidades, permitindo uma grande flexibilidade destas solugdes.
Relativamente ao KnowledgeTree, o nivel de maturagdo atingido, quer devido a ter uma
comunidade de desenvolvimento de grandes dimensdes, quer por ter um tempo de
desenvolvimento ja ao longo de alguns anos, permite ter confian¢a na utilizacdo desta
ferramenta.

Também foi extremamente aliciante trabalhar com uma tecnologia com grande potencial de
crescimento, como € o caso dos Sistemas de Gestdo Documental ¢ tomar conhecimento do
tipo de funcionalidades que um Sistema deste tipo pode incluir.

Nas dificuldades encontradas, o levantamento de requisitos foi uma das fases mais
complicadas do projecto, uma vez que foi sentida pouca adesdo na resposta. Como a
implementagdo de um Sistema de Gestdo Documental implica grandes alteragdes as
metodologias de trabalho, era extremamente importante uma adesdo por parte das pessoas.

A falta de documentagdo existente na OERN foi também uma das dificuldades encontradas,
resultando que o processo de integragdo com a realidade informatica tenha sido demorado
dependendo grande parte da informagdo do conhecimento tacito.

Numa tentativa de introduzir praticas de geragdo de documentagdo, foram elaborados
relatérios para o procedimento de backup e para a configuragio do antivirus Panda
EnterpriSecure.

O facto de ter estado envolvido numa grande variedade de projectos, aliado a confianga em
mim depositada e liberdade de actuagdo que tive, permitiu-me uma grande evolugdo de
aprendizagem, especialmente ao nivel das redes de dados e administragdo de sistemas
informaticos.

O envolvimento no projecto SIGMA permitiu perceber na pratica que a fase de levantamento
de requisitos ¢ a fase mais importante do desenvolvimento de aplicagdes. Se falhar esta fase,
os erros vio crescendo 4 medida que se progride no desenvolvimento e a recuperagao desses
erros acarreta custos muito elevados.
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Desta forma, podemos concluir que os objectivos propostos para o estagio foram cumpridos,
resultando mais-valias, quer para mim préprio ao nivel dos conhecimentos adquiridos, quer
para a Ordem dos Engenheiros — Regido Norte, pelos projectos que foram implementados
durante o decorrer do estagio e que se encontram em pleno funcionamento.

Em termos de trabalho futuro, no que diz respeito ao Sistema de Gestdo Documental, seria
importante efectuar a validagdo do protétipo, que deve ser feita com intervengdo de todos as
pessoas envolvidas também no levantamento de requisitos. Estes testes de validagdo devem
ser feitos com base num guido preparado para o efeito, que percorram o maior nimero de
funcionalidades possivel. No final, os participantes devem preencher um inquérito que
permita determinar o grau de satisfagdo com a solugdo proposta.

De forma a aumentar o grau de utilizagdo do Sistema de Gestdo Documental, seria necessario
também aumentar gradualmente o niumero de documentos incluidos no Sistema. Para isso,
bastaria definir quais os elementos essenciais de meta-informagdo para cada tipo de
documento e o fluxo de trabalho, caso exista. A defini¢do de fluxos de trabalho depende em
larga medida da utilizagdo do Sistema por parte de todos os intervenientes nesse fluxo e da
disponibilidade da aplicagdo a essas pessoas.
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Planeamento do projecto

ANEXO A
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Figura 30 — Planeamento do projecto
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ANEXO B:  Actas de reunides de orientagdo de estagio

12 Reunido — 16 de Marco de 2005

ACTA DE REUNIAO DE ORIENTACAO @ FEUP Fo i trennans

CONVOCADA POR Diogo Ortigdo de Oliveira Estevdo Soares

TIPO DE REUNIAO 13 Reunido de Orientagdo de Estagio

DATA 16 de Margo de 2005

HORA 15h15

DURAGAO 45m

LOCAL Gabinete 1134, Faculdade de Engenharia da Universidade do Porto
PARTICIPANTES Diogo Soares, Eng.2 Ana Paula Rocha, Eng.© José Mério Pais

. Contetdo

ASSUNTOS TRATADOS

« Conhecimento mutuo.

« Discussdo dos objectivos do estagio, em particular em relagdo ao tipo de documentos que serdo alvo de
utilizagdo no sistema de gestdo documental.

« Discussdo das ferramentas a utilizar na modelagéo do "workflow".

« Breve ponto da situacio do estado actual do estagio: Que tarefas foram ja efectuadas e quais vao ser efectuadas
de seguida e de que forma.

«  Apresentacdo de algumas regras do estagio e do processo de avaliagdo final.

«  Aprovagdo do planeamento do estagio.

CONCLUSOES

« Tempo atribuido & fase de levantamento de requisitos no planeamento insuficiente.

DECISOES TOMADAS RESPONSAVEL DATA LIMITE

« Planeamento de uma proxima reunido com a presenca do Eng.®
Laxmiprasad Varajidas a ter lugar nas instalagbes da Ordem dos
Engenheiros.
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22 Reunido - 30 de Junho de 2005

- CUINIT A ~ [ TCNT A A A, Universidade do Porto
ACTA D El R Cl I N L{\\C\‘ D lL_ O R 1l \l 1 ALA 9 \% Faculdade de Engenharia
CONVOCADA POR Diogo Ortigdo de Oliveira Estevdo Soares
TIPO DE REUNIAO 22 Reunido de Orientagdo de Estagio
DATA 30 de Junho de 2005
HORA 14h30
DURACAO 1h
LOCAL Sede da Ordem dos Engenheiros — Regido Norte
PARTICIPANTES Diogo Soares, Eng.2 Ana Paula Rocha, Eng.© José Mario Pais
B Conteldo

ASSUNTOS TRATADOS
« Estado actual do projecto em relagéo ao planeado.
«  Definicdo das datas de conclus&o do projecto e relatério de estagio.

. Viabilidade de inclusdo no relatério de estagio de projectos paralelos ao tema inicial do estagio.

CONCLUSOES
« N30 houveram grandes alteragdes no planeamento do projecto.

«  Projectos paralelos ao tema principal de estagio deverdo ser incluidos no relatério de estagio.

«  Projecto de estagio devera ficar terminado até ao final do més de Agosto e o relatdrio de estagio devera estar
concluido até ao final do més de Setembro.

DECISOES TOMADAS RESPONSAVEL DATA LIMITE
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ANEXO C: Inquéritos de levantamento de requisitos

Entrevista ao responsavel pelos Sistemas de Informacao

Assunto 1. Objectivos

Questio principal: Porque é que se pretende implementar um sistema de gestdo documental na Ordem dos Engenheiros?

Pontos adicionais

* Que objectivos se pretende alcangar com um sistema de gestao documental?
* Que factores considera importantes para alcangar o sucesso?

= Que prego estdo dispostos a pagar por um sistema deste tipo?

Assunto 2. Utilizacdo do sistema

Questdo principal: Quais sio os utilizadores que vao utilizar o sistema ¢ que tarefas vdo executar?

Pontos adicionais
= Digitalizagdo dos documentos, pesquisa de documentos, tarefas de administragdo, impressdo de documentos, ...

Assunto 3. Requisitos

Questio principal: Quais as principais funcionalidades que se pretende implementar no sistema?

Pontos adicionais

»  Que funcionalidades sdio mais importantes e quais s30 menos importantes?

»  Existem ideias iniciais sobre como devera ser o sistema? Quais?

» O sistema deve estar disponivel apenas na Regido Norte e suas Delegagdes Distritais (Intranet), ou a todos (Internet)?
*  De que forma tera interesse um motor de “workflow™ no sistema de gestdo documental?

*  Pretende-se que apenas um grupo restrito de utilizadores tenha acesso a certos documentos?

Assunto 4. Usabilidade

Questdo principal: Quais sdo os objectivos a nivel de usabilidade?

Pontos adicionais

* Como ¢ que o sistema vai ser utilizado?

* Quais os cenarios tipicos de utilizag¢do?

» Qual é a principal funcionalidade para satisfazer as necessidades dos utilizadores?
= Qual a importincia da facilidade de utilizagdo e da facilidade de aprendizagem?
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Acta da entrevista ao responsavel pelos Sistemas de Informagao

ACTA DE REUNIAO h nivirsidade 40 boas

CONVOCADA POR Diogo Ortigao de Oliveira Estevdo Soares

TIPO DE REUNIAQ 13 Reunido de Levantamento de Requisitos com o Eng.? Laxmiprasad Varajidas
DATA 28 de Margo de 2005

HORA 17h30

DURACAO 30m

LOCAL Ordem dos Engenheiros — Regido Norte

PARTICIPANTES Diogo Soares, Eng.? Laxmiprasad Varajidas

° Conteldo

ASSUNTOS TRATADOS
« Ojectivos da implementagdo de um sistema de Gestdo Documental.
« Utilidade do sistema de Gestdao Documental.

« Requisitos funcionais e ndo funcionais do sistema.

CONCLUSOES

« Pretende-se um arquivo electrénico de documentos e fluxo de informagdo, com uma facil pesquisa de
documentos.

« O objectivo principal é a redugdo de documentos em papel e a necessidade de efectuar copias de documentos
para os fazer circular.

« A solugdo escolhida deve ter em atencdo a relagdo qualidade/prego e a adequacédo a dimensdo e realidade da
Ordem dos Engenheiros — Regido Norte.

e O sistema deveréa poder ser utilizado por todos os trabalhadores da Regido Norte da Ordem dos Engenheiros e
respectivas Delegagdes Distritais.

« Foram identificados “stakeholders” muito importantes para o levantamento de requisitos, uma vez que s3ao
pessoas que manipulam grandes quantidades de documentos em papel: 0 responsavel pelos processos de
estagio, com manipulagdo de relatérios de estagio e documentos associados ao processo, € a responsavel pela
contabilidade, com manipulacio de documentos contabilisticos.

« O responsavel pelos relatérios de estagio efectua a entrada e saida de relatérios numa folha de excel, pelo que
seria desejavel que a entrada e saida fosse feita através da aplicagdo, em que a meta-informacdo associada ao
relatério seria a que é inseria na folha de excel.

« Delegacdes Distritais ndo dispdem de meios para digitalizar documentos e a capacidade para o fazer seria
desejavel, ja que alguns documentos também sdo gerados | e o fluxo de documentos da-se no sentido
Delegagdes Distritais para Regido Norte.

« O sistema deve estar disponivel apenas através de uma Intranet, estando disponivel também nas Delegagbes
Distritais, uma vez que estas ja tém acesso VPN a Regido Norte.

«  Os principais requisitos do sistema sdo a nivel de um acesso simples, pesquisa simples e seguranca.

«  Reguisitos adicionais sdo a impressdo de documentos, modificagdo e eliminacgdo de documentos.

« A cada documento deve estar informag&o associada informagao adicional (meta-informagdo), que varia de
acordo com o tipo de documento, para uma pesquisa mais facilitada.

« O “workflow” de documentos pode ser um requisito importante, embora a maioria dos documentos nao tenha a
si associado um fluxo de trabalho, excepto os relatérios de estagio.

«  Alguns documentos devem estar restritos apenas a alguns utilizadores, mas a sua identificacio s6 sera possivel
através de andlises posteriores.

« A facilidade de utilizacdo é considerada um factor fundamenta para que o sistema tenha sucesso.

« Existe uma ideia inicial sobre o funcionamento do sistema: existiria um computador a entrada do piso de
administracdo, com o sistema de gestdo documental instalado, no qual seriam efectuadas as pesquisas dos
documentos necessarios para manipulacio, impressdo e demais operagdes disponiveis.
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Inquéritos aos utilizadores (Sede e Delegacdes Distritais)

Inquérito - Gestdo Documental (Sede)
0% 100%

Nome?

Classifique as seguintes funcionalidades, de acordo com a sua importancia num sistema de Gestao Documental a
implementar na Ordem dos Engenheiros. (1=nenhum .. 10=muito)

1 2 3 4 5 6 7 8 9 10

Pesquisadedocumentos O O © O O O C O O O

Pesquisa no conteddo de documentos O O O O O © © O O )

Impressdo dedocumentas O O O O O O © O O O

Sistema de notificagdes de alteragfes adocumentos O O O O O © © © O O
Restricies de segurangano acessoaosistema O O O O © O O O © O
Restricoes de seguranga no acesso adocumentos & O © O O O O O O QO
Fluxo de trabalho associado acadadocumento & O O O O O O © © O
Controlo de verstes dos documentos O O © O © O © O O O
Facilidadedeutiizagdo O Q O O C O O O O O

Facilidade de aprendizagem do funcionamento do sistema O © © O © O O © O O
Aspectograficc O O O O O O O O © O

Rapidezno acessoaosistema & O O O O © O O O O

Que outras funcionalidades, no consideradas na pergunta anterior, considera importantes?

1
2
3
4
5
Coluque em primeiro lugar as funcionalidades que considera mais importantes.

Em que medida um Sistema de Gestao Documental iria melhorar o processo de gestdo de documentos na Regiao
Norte e Delegagdes Distritais? (1=nada .. 5=muito)

O1 O2 03 O4 O5b

Estaria disposto a utilizar um Sistema deste tipo?

Sim
(' Nao

[Sair e Limpar Inguérito] | << anterior || préximo »>
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Inquérito - Gestao Documental (Sede)
0% 100%

Designagéo do documento.

Conteddo resumido do documento.

O documento tem de sofrer modificagdes desde que é criado até que & eliminado/arguivado?
O sim

O Nao

() Sem resposta

O documento tem de passar por mais do que uma pessoa?
> Sim
' Nao
) Sem resposta

O documento tem outros documentos associados?
O Sim

{N&o
(*) Sem resposta

Com que frequéncia é manipulado 0 mesmo documento? (1=nenhuma .. §=muita)

01 Q2 O3 Cq4 O5 @NA

O documento deve estar restrito 4s pessoas gue manipulam o documento?
(2 5im

('Nao
) 3em resposta
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O documento fica arquivado na Sede?
2 Sim
2 Nao
) Sem resposta

Que informagao deveria estar associada ao documento, no sistema de gestdo documental, para mais facil pesquisa?

i

2

3

4

5
rntroduza até 5 critérios por ordem de importancia.
O documento tem de ser fotocopiado?
2 Sim

Nao
(=2 Sem resposta

Que informacgao deveria estar associada ao documenta, no sistema de gestao documental, para mais facil pesquisa?

1

2
3
4
)
|ntrc|duza até 5 critérios por ordem de importancia.

O documento tem de ser fotocopiado?

1 sim
’Nao
() Sem resposta

Tem interesse armazenar este documento num sistema de gestao documental? (1=nenhum .. 5=muito)

O1 Q2 ©3 04 O5 @NA

[Sair e Limpar Inguerito]

[ <<anterior || préximo >> |
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