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Resumo

As redes de sensores wireless possuem um enorme potencial de aplicacdo. Podem ser utiliza-
das em campos tdo relevantes como a medicina e o sector militar. Seja a medir batimentos cardia-
cos, a fazer reconhecimento de terreno ou a medir a temperatura no interior de uma habitagao, esta
€ uma tecnologia que, dia a dia, tem visto a sua utilizagdo crescer. Tal deve-se ndo sé a enorme
gama de dreas em que uma rede de sensores wireless pode ser ttil, mas também ao custo reduzido
deste tipo de solugdes [1]. E hoje possivel adquirir quantidades numerosas de sensores a custos
bastante reduzidos. No entanto, estas redes sdo implementadas muitas vezes em locais sem vigi-
lancia, estando portanto vulnerdveis a uma variedade de potenciais ataques. Para além disso, os
sensores envolvidos neste tipo de rede sofrem de fortes limita¢cdes, nomeadamente ao nivel da
capacidade de processamento, da memoria e da prépria bateria [2]. Estas limitacdes impedem a
implementacdo das medidas tradicionais utilizadas nas redes wireless. E necessdrio, portanto, a
implementacdo de medidas que consumam poucos recursos mas que ao mesmo tempo garantam a
confidencialidade e fiabilidade necessdria na comunicagdo, sem as quais esta tecnologia vé a sua

aplicagdo bastante reduzida.

Este trabalho de investigagcdo apresenta detalhadamente as ameacgas mais frequentes, as quais
as redes de sensores wireless estdo sujeitas. Sdo também descritas algumas medidas a implementar
para que se consiga criar um nivel de seguranca elevado, assegurando a confidencialidade da
comunicacdo. Para tal, sdo analisados protocolos de encaminhamento, assim como esquemas de
encriptacdo e autenticagdo, sendo apresentadas solugdes vidveis e respeitantes das limitacdes de

hardware caracteristicas das redes de sensores wireless.
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Abstract

Wireless sensor networks possess a huge potential of employment. They can be used in such
relevant fields as medicine or the military. They can be measuring heartbeats, doing terrain recog-
nition or measuring the temperature inside a house, as the usage of this type of network has been
growing quite noticeably. That is a direct consequence of the endless areas in which wireless sen-
sor networks can be deployed, but also to the low costs involved. It is possible to build huge net-
works with thousands of nodes, while keeping the costs down. However, these networks are often
deployed in unstable and unsecure environments, causing them to be vulnerable to a variety of
potential attacks. Plus, sensors have generally severe limitations in terms of memory, energy and
processing power, posing unique security challenges, as these limitations prevent the use of tradi-
tion wireless network security measures. As so, it is necessary to establish security measures that
have in mind the hardware limitations of wireless sensor networks, while being able to assure the

confidentiality and reliability of the communication channels.

This is an investigation project, with the purpose of determining and analyzing the most com-
mon threats that wireless sensor networks face. It describes also some measurements that are re-
quired in order to create the appropriated security level, ensuring the confidentiality of the net-
work. With this in mind, some routing protocols are analyzed, as well as some encryption and
authentication schemes, resulting in reliable security solutions that respect the unique characteris-

tics of sensors in wireless networks.
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Capitulo 1

1. Introducao

Os recentes avangos na microelectrénica e nas redes wireless trouxeram a possibilidade de
criar redes de pequenos sensores. Estes sensores, para além da reduzida dimensdo, apresentam um
baixo consumo, memoria reduzida e pequena largura de banda. Uma rede de sensores wireless
consiste num conjunto destes sensores, distribuidos espacialmente, com o objectivo de recolher e
transmitir dados, onde néo o € possivel fazer com redes tradicionais, seja por motivos estratégicos
ou por limitacdes do meio onde se inserem. Como tal, surgem éareas de aplicac@o bastante distintas,
tais como habitacdes inteligentes (domdtica), sistemas de estacionamento inteligentes, monitoriza-

cdo de instalacdes, robdtica, inddstria e seguranga, entre outros [3].

A combinagio do tamanho reduzido, baixo custo e a funcionalidade sem fios, faz das redes de
sensores wireless uma tecnologia com enormes possibilidades de aplicacio e evolugdo. A medida
que os custos envolvidos forem descendo, o niimero de sensores numa rede podera aumentar, tor-
nando mais precisa e detalhada a aproximagdo ao fendmeno fisico que se pretende monitorizar, do

que até agora foi possivel [5].

Embora todas as redes estejam sujeitas a ameacas, as redes wireless sdo substancialmente mais
susceptiveis a ataques, uma vez que nao existe a restri¢do fisica da cablagem, pelo que a informa-
¢do se encontra fisicamente mais acessivel aos atacantes. No entanto as claras vantagens da comu-
nicacdo sem fios fazem da seguranca uma necessidade ao invés de uma conveniéncia, pelo que a

investigacdo nesta rea € indispensavel.

As limitagdes de memoria, energia e largura de banda, sdo um grande obsticulo a implementa-
cdo de medidas de seguranga tradicionais. O facto de os meios de comunicag¢do nao serem fidveis e
os sensores frequentemente nao estarem vigiados dificulta ainda mais o desenvolvimento de con-

tramedidas adequadas [4].



2 Introdugado

1.1 Motivacao

O uso crescente de sensores wireless torna necessdria a investigacdo no campo da seguranga,
dado que a falta de fiabilidade nas suas aplicagdes pode inviabilizar o seu uso. Daf que para garan-
tir a evolugdo e expansdo desta tecnologia, seja necessario tornar a transmissdo dos dados segura e
fidvel. Apesar de existirem bastantes abordagens aos ataques mais frequentes, a maioria das solu-
¢des aborda um problema, ignorando outros, pelo que uma solu¢do que garanta os niveis de segu-
ranga necessarios torna-se dificil de encontrar, sobretudo tendo em conta os limites dos sensores
envolvidos, tanto ao nivel da capacidade de processamento e da memdria disponivel, como da

propria largura de banda [6].

1.2 Objectivos

O propésito deste trabalho € o de analisar a problemadtica da seguranga em sistemas que usem

redes de sensores wireless, tendo como principais objectivos:
e Estudar os protocolos usados em redes de sensores wireless;

e Investigar o nivel de seguranca oferecido pelos protocolos e software usados

hoje em dia;

e Determinar as possiveis falhas de seguranca e ataques contra este tipo de infra-

estruturas;

e Determinar o “estado da arte” em termos de contra-medidas para evitar e repelir

ataques.

1.3 Estrutura do Relatério

Este relatério encontra-se estruturado em cinco capitulos.

O primeiro capitulo serve de introdugdo a tese. Nele sdo apresentadas as Redes de Sensores

Wireless e € explicada a motivacdo para este tipo de trabalho.

No segundo capitulo, as Redes de Sensores Wireless sdo explicadas com mais detalhe, junta-

mente com os tipos de ataques executados com maior frequéncia e os protocolos mais comuns.

O terceiro capitulo aborda alguns métodos de encriptagdo através de esquemas de gestdo de

chaves de seguranca.

O quarto capitulo descreve com algum detalhe os ataques de encaminhamento, assim como

analisa alguns algoritmos capazes de os contrariar.



Estrutura do Relatério 3

As conclusdes deste projecto sdo apresentadas no quinto e ultimo capitulo, bem como suges-

tdes para o que se podera fazer, de futuro, como complemento a este trabalho.






Capitulo 2

2. Redes de Sensores Wireless

A tecnologia wireless aplicada as redes de sensores/computadores tem visto a sua utilizagdo
crescer imensamente. Esta tecnologia é utilizada hoje em dia, por exemplo, para monitorizar o
ambiente numa fébrica ou, nas nossas casas, ligando em rede vdrios computadores [3]. Com o
aumento do uso deste tipo de infra-estrutura, aumentou também o interesse em capturar os dados
transmitidos ou mesmo em interromper a comunicacdo, por parte de individuos, ou organizacdes,
com intengdes menos nobres. Sem a existéncia de uma estrutura fisica, como as existentes nas
redes com fios, os ataques podem ter origem em qualquer local, por qualquer individuo dentro do
alcance da transmissdo wireless, ndo estando restringidos a uma localizagdo fixa. Isto torna a mis-
sdo de detectar um intruso bastante complicada. Como tal, a permeabilidade em termos de segu-
rancga das redes wireless tornou-se um assunto importante, na medida em que a confidencialidade

dos dados nas transmissdes se torna ameacada.

Neste capitulo serdo analisados os protocolos mais frequentes, assim como os problemas de
seguranca que as redes de sensores enfrentam, derivadas das limitacdes dos proprios sensores e de
outras restricdes das redes. Serdo apresentados os objectivos em termos de seguranga, assim como

os principais ataques realizados contra este tipo de rede.

2.1 Definiciio

Uma rede de sensores wireless € uma rede sem fios, consistindo num conjunto de dispositivos
auténomos distribuidos espacialmente, usando sensores para monitorizar, de um modo cooperati-
vo, fendmenos fisicos ou condigdes ambientais, tais como a temperatura, o som, a vibragdo, a

pressdo, o movimento e a poluicdo, entre outros, em diversas localizagdes [7].



6 Redes de Sensores Wireless

2.2 Aplicacao

Apesar de os sistemas de instrumentacdo baseados em computadores j4 existirem hd algum
tempo, a producdo em massa de sensores inteligentes veio tornar esta tecnologia barata e acessivel,

criando uma nova gama de possibilidades de aplicagdo.
Estas podem ser, a grosso modo, repartidas em trés categorias [9]:
®  Monitorizagdo espacial;
® Monitorizacdo de objectos;
® Monitorizag@o de interac¢des entre objectos e o espago que os rodeia.

A primeira categoria inclui monitorizagdo ambiental, agricultura de precisdo, controlo climati-

co interior, vigilancia e alarmes inteligentes, entre outros.

A segunda inclui monitorizacdo de estruturas, ecofisiologia, manuten¢do de equipamento com
base nas suas condi¢des, diagndstico médico e mapeamento de territério urbano. As aplicagdes de
maior relevo envolvem a monitorizagdo de interac¢cdes complexas, como em habitats de vida sel-
vagem, gestdo de desastres, resposta em situagdes de emergéncia, procura de bens, cuidados médi-

cos e controlo de linhas de producio [9].

Deve-se também destacar a aplicac@o das redes de sensores wireless na monitorizagdo e con-
trolo da vida selvagem oceanica, do ambiente florestal, como pode ser visto na figura 2-1 [10],
desempenho de maquinaria de producio, aplicagdes militares e monitorizacdo de actividade sismi-

ca e vulcanica, como estd ilustrado na figura 2-2 [13].

Figura 2-1:Monitorizacdo ambiental na floresta tropical da Costa Rica
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Figura 2-2:Rede de sensores wireless a monitorizar actividade vulcanica

E importante mencionar as possibilidades de aplicagdo no ramo da medicina. E possivel a cria-
¢do de interfaces para deficientes fisicos, monitorizac¢do integrada, diagndstico e administracio de
drogas para pacientes, monitorizacdo de dados fisioldgicos e monitorizagdo de médicos e pacientes

num hospital [11].
Em termos do meio ambiente, podem-se destacar as seguintes possibilidades de aplicagdo [12]:

¢ Deteccao de incéndios em florestas: Redes de sensores podem ser densas e dispostas
aleatoriamente sobre florestas, podendo a localizacdo exacta do foco de incéndio ser

encontrada pela rede, muito antes do fogo se tornar incontrolavel.

¢ Deteccao de cheias: Redes de sensores podem ser usadas para deteccido de enchentes em

locais menos acessiveis.

e Agricultura de precisao: E possivel monitorizar a concentragcdo de pesticidas na dgua, o

grau de erosdo do solo e o nivel de polui¢do do ar, tudo em tempo real.
O ambiente doméstico é também um foco de possiveis aplicagdes [9]. Tais como:

¢ Automacido doméstica: Conforme a tecnologia avancar, podem ser embebidos sensores

em electrodomésticos, criando uma rede de cooperacgao entre eles.

e Ambientes inteligentes: Os electrodomésticos, mdveis e portas de casa, por exemplo,

poderdo comunicar, cada um informando o outro sobre seu estado e possiveis eventos.

Este tipo de redes pode ainda ser uma parte integrante de sistemas militares de comando, con-

trolo, comunica¢ées, computagdo, inteligéncia, vigilancia e reconhecimento. As caracteristicas
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presentes numa rede de sensores wireless, tornam-na ideais para tais aplicagdes onde o problema
principal € a urgéncia. Segundo Quirino e Silva [35], a rdpida instalacdo, a auto-organizacio e a
tolerancia a falha s@o exactamente aquilo que os militares t€m vindo a procurar nas redes de senso-

res wireless. Sdo exemplos de aplicagdes militares:

®* Monitorizacio de forcas amigas, equipamento e municdes: Lideres e comandantes
podem ter na sua mio, através de algo semelhante a um palmtop, informacdes instantineas

sobre os seus soldados, a situagdo do seu equipamento e municdes.

¢ YVigilancia em campo de batalha: Em caso de movimentacdo de tropas inimigas, sdo
accionados sistemas de alarme e possiveis contra-medidas tomadas até mesmo automati-

camente.

¢ Reconhecimento de forcas inimigas e terreno: Sensores podem ser lancados de avides
em terrenos desconhecidos. Tais sensores podem fazer o rastreamento e mapeamento de

estruturas cuja andlise ndo possa ser feita por satélite.

¢ Sistemas de pontaria: Redes de sensores podem ser incorporadas em sistemas de pontaria

usando municdes inteligentes.

e Avaliacio de danos em batalha: Antes, ou depois, de uma batalha podem ser espalhados

sensores, na area de combate, para fazer uma avaliacdo de danos a estruturas ou terreno.

¢ Deteccao e reconhecimento de ataques nucleares, biolégicos ou quimicos: Redes de
sensores wireless dispostas em solo amigo podem ajudar no alerta para diminuir os danos

causados por tais ataques.

De acordo com Perrig et al. [8], o espectro de actuacdo das redes de sensores wireless, RSW,
tende a crescer. E de esperar a sua utilizacdo em monitorizacio de trifego automével, poluicio,
fogos florestais, seguranca de instalacdes, qualidade da dgua e até no batimento cardiaco de cada

individuo.

2.3 Limitacoes dos Sensores

Os sensores utilizados nas RSW sdo, tipicamente, limitados em termos de tamanho, capacidade
de processamento e também de armazenamento. Isto vem dificultar imenso o desenvolvimento de
medidas de seguranca. Outro problema prende-se com a capacidade energética. Ocorrerd com
alguma frequéncia a implementacdo de redes em locais de dificil acesso, pelo que a substitui¢do
das baterias dos sensores € uma tarefa que deverd ser realizada o minimo de vezes possivel. Outro
factor que torna a poupanga energética importante € o nimero de sensores. Numa rede com um

elevado nimero de nés, o processo de renovacio das baterias poderd ser extremamente demorado.
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A figura 2-3 [27] apresenta alguns exemplos de sensores, sendo possivel ver dimensdes fisicas

que, tipicamente, estdo envolvidas neste tipo de rede.

g

"N

Figura 2-3:Redes e sensores wireless

Outro problema com o qual os sensores se prendem € a acessibilidade a sua localizag@o. A cap-

tura de nds, ou seja a subtrac¢c@o e/ou manipulagdo fisica de um n6 por parte de um adversario, €

uma ameaca a seguranca da rede, uma vez que um atacante poderd extrair informacio pertinente

de um né capturado.

A Tabela 2-1 [36] apresenta, a titulo de exemplo, as caracteristicas de alguns sensores.

Nome

BTnode

IMote

IMote 1.0

SunSPOT

Tabela 2-1: Exemplos de sensores

Microcontrola-

dor

Atmel ATmega
128L (8 MHz @ 8
MIPS)

ARM core 12 MHz

ARM 7TDMI 12-
48 MHz

ARM 920T

Emissor

Chipcon CC1000

(433-915 MHz) and Blu-
etooth (2.4 GHz)

Bluetooth with the

range of 30 m

Bluetooth with the

range of 30 m

802.15.4

Memo-

ria Interna

64+180
KRAM

64K
SRAM

64K
SRAM

512K
RAM

Memoéria

Externa

128K FLASH
ROM, 4K EE-
PROM

512K Flash

512K Flash

4 MB Flash

Como se pode constatar, os nds possuem tipicamente processadores com baixas velocidades

de relégio e, consequentemente, baixa capacidade de processamento, apresentando também uma

limitada capacidade de memdria, da ordem dos KBytes. Com estas limita¢des, a optimizacdo de

processos torna-se claramente um cuidado essencial.
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2.4 Limitacoes das Redes

As redes de sensores sofrem das restrigdes das redes mdveis ad-hoc, tais como a falta de fiabi-
lidade do canal de comunicagdo, a falta de uma infra-estrutura fisica e problemas de colisao ou
danificagdo de pacotes. Este dltimo problema assume uma ainda maior relevincia em redes de
elevadas dimensdes, que podem chegar aos milhares de sensores, e onde existe uma probabilidade
elevada de ocorrerem colisdes de pacotes e laténcia, ou seja, atrasos na comunica¢do. No entanto,
ao contrario das redes tradicionais, as limitagdes energéticas dos nés tornam o reenvio de pacotes

impraticdvel em situacdes de colisdo [25].

2.5 Protocolos

Os nos das redes de sensores wireless possuem pouca capacidade de processamento, pouca
memoria e baterias com uma longevidade limitada. Como tal, os protocolos de comunicagdo tradi-

cionais ndo podem ser aplicados as RSW.

Esta secgdo estd dividida em trés partes, abordando alguns dos protocolos utilizados em redes
de sensores, assim como as suas caracteristicas e funcionamento [35]. A primeira parte consiste
numa descricdo de alguns protocolos de acesso ao meio baseados em MAC, sendo a segunda parte
referente a protocolos de encaminhamento plano, ou seja, encaminhamento em redes sem hierar-
quias estabelecidas. A terceira e dltima parte aborda o encaminhamento em redes hierarquizadas,

onde alguns dos nds representam papéis de aglomeracio e redireccionamento do trafego.

2.5.1 Protocolos baseados em MAC

2.5.1.1 Protocolo, S-MAC

O Sensors Medium Access Control, S-MAC, é um protocolo criado para redes de sensores
wireless [17]. Segue o principio da aloca¢do dinamica do canal, havendo periodos em que parte
dos nds estdo “adormecidos”, acarretando assim uma diminui¢do do consumo energético da rede.

O principal objectivo deste protocolo é a poupanca de energia e a longevidade dos sensores.

Este protocolo € adequado para redes de sensores com aplicagdes dirigidas a eventos, onde ha
colecta de dados, sendo insensivel a laténcia, ou seja, ndo € necessdrio o envio e processamento

imediato dos dados, e tendo uma baixa taxa de envio de mensagens.

Tendo em mente a eficiéncia energética, o S-MAC permite a auto-configuracdo dos nds, com

base na constitui¢do da rede. O rendimento energético é afectado directamente por:

e Colisoes: no caso dos nds transmitirem ao mesmo tempo para um mesmo destino,
levando a um consumo adicional devido a retransmissdes, aumentando consequente-

mente a laténcia e o consumo de energia;
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¢ Escuta initil: também chamado de “overhearing”, que é a escuta de trafego de paco-

tes destinados a outros ngs;

e  ‘“Overhead” de controlo: durante a comunicacio, existem algumas trocas de pacotes,
sendo que nem todos cont€ém uma mensagem propriamente dita. Alguns pacotes sdo
utilizados como controlo da comunicagio, tal como para confirmar recep¢des de men-

sagens, reservar o canal de comunicagdo, sincronizagio e outros;

¢ Escuta ociosa: o n6 escuta o meio sem receber informacéo dos outros nés, mantendo

o canal de comunicagdo aberto desnecessariamente.
O protocolo S-MAC utiliza as seguintes técnicas para ser energeticamente eficiente:

e Utiliza didlogo de comunica¢do RTS-CTS-DATA-ACK, ilustrado na figura 2-7, para
evitar colisdes. Isto permite contrariar problemas de terminal escondido e de estagéo

exposta, sendo estes problemas descritos mais a frente;

e Para evitar a escuta indtil, desliga a comunicagdo do n6 quando verifica que o pacote
ndo lhe é destinado. Enquanto dois nés comunicam, os seus vizinhos ficam com a

comunicacio desligada;

z

e O tamanho dos pacotes enviados € reduzido com o objectivo de diminuir o “ove-

rhead”;

e Baixos tempos de operagdo — os n6s desligam os seus radios periodicamente, “ador-
mecendo” e reduzindo consequentemente o tempo de escuta ociosa como se pode ver

na figura 2-4.

Sleep

1
‘ Listen
t

o m s s - time

Figura 2-4: Comunicacdo em slots temporais

Quando dois ndés tentam comunicar para um terceiro em simultdneo vai ocorrer uma colisdo
dos pacotes. Isto acontece quando os dois nds emissores estdo fora do alcance um do outro e, como
tal, ndo conseguem detectar que estd a decorrer uma transmissdo, como se pode ver pela figura

2-5. Este problema é conhecido como o problema do terminal escondido [15].
B c

A
Figura 2-5: Problema do terminal escondido

Outro problema € o do terminal exposto. Na figura 2-6, o n6 B estd a transmitir para o né A. O
né C nio ird enviar nada ao nd D, uma vez que se encontra a aguardar que termine a transmissao
de B. No entanto, uma vez que D se encontra fora do alcance de B, ndo existiria nenhuma interfe-

réncia no receptor e, como tal, ndo haveria problema.
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O—0O O—=-0O

Figura 2-6: Problema do terminal exposto

Estes problemas sdo resolvidos através de um esquema de trocas de pacotes, RTS-CTS-
DATA-ACK. Como ilustrado na figura 2-7, é enviado um pacote RTS (Request To Send) pelo né
que pretende enviar a mensagem, sendo seguido de um resposta CTS (Clear To Send) do receptor.
De seguida, é enviada a mensagem propriamente dita, sendo que a comunicacio termina com um
pacote ACK (Acknowledgment) para confirmar a recepcio da mensagem. Isto garante que dois nés
ndo tentam comunicar para o mesmo destinatdrio simultaneamente. Na situacdo da figura 2-5, o né
C iria receber apenas o CTS do n6 B e manter-se-ia em siléncio, eliminando o problema do termi-
nal escondido. O problema do terminal exposto também € resolvido, porque um né que recebe uma

mensagem RTS, mas ndo a correspondente CTS pode transmitir a sua mensagem.

Emissor) ! RTS Data
Receptor W T"m

Figura 2-7: Troca de pacotes durante a comunicagdo

Antes que cada n6 inicie o seu periodo de Sleep e Listen, necessitam de escolher uma calenda-
rizag@o para os seus periodos e de a transmitir aos seus vizinhos. Cada né mantém uma tabela de
calendarizacdo onde armazena o calendario dos seus vizinhos. Para escolher este calendario e
armazenar o dos seus vizinhos, cada né segue os seguintes passos, exemplificados na figura 2-8
[17]:

1. O primeiro né escuta por um determinado periodo de tempo. Caso ndo escute nenhum
calendario de outro né, escolhe aleatoriamente um periodo para dormir e transmite
imediatamente o seu calenddrio numa mensagem SYNK, indicando que vai dormir
apos ¢ segundos. Este né é chamado de sincronizador, uma vez escolhe o seu préprio

calendario, sendo que os outros nés sincronizam com este;

2. Se um né receber um calendario de um vizinho antes de escolher o seu préprio, ird

seguir este mesmo calendario. A este n6 chama-se de seguidor. Apés um intervalo
aleatério f,, este nd ird transmitir o seu calenddrio, indicando que ird dormir dentro de

t —t, segundos. Este intervalo #, € aleatdrio para evitar colisdo de pacotes.

3. Caso um né receba um calendério diferente apds ter seleccionado e transmitido o seu
préprio, vai adoptar ambos os calenddrios, ou seja, ird acordar no tempo que tinha pre-

visto e também no tempo do seu vizinho.
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Listen
A |Aguarda SYNC ‘ | | Sleep
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Transmite .
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Figura 2-8: Sincronismo entre nos

O S-MAC prevé ainda o envio de mensagens longas divididas por vdrias mensagens pequenas,
diminuindo assim o impacto da colisdo de pacotes. No caso de ocorrer uma colisdo, a mensagem
tem que ser reenviada. A transmissdo mensagens de grandes dimensdes implica um custo elevado
do ponto de vista energético, pelo que se forem pequenas, o custo de retransmissdo é reduzido,

conservando assim energia e prolongando o tempo de vida da rede.

2.5.1.2 Protocolo T-MAC

O protocolo “Timeout Medium Access Control”, T-MAC [15], € uma variante do S-MAC,
referido no ponto 2.5.1.1, tendo sido criado para contrariar os niveis elevados de laténcia e baixa

capacidade de transmissao do S-MAC.

Para se adaptar a niveis de carga (quantidades de trafego) varidveis, o T-MAC utiliza um tem-
po de funcionamento adaptdvel, variando de acordo com as necessidades, contrastando com o
tempo de funcionamento fixo do S-MAC. No T-MAC, os periodos de actividade dos sensores

terminam quando nenhum evento de activagdo tiver ocorrido dentro de um limite de tempo TA

Um dos objectivos do T-MAC € ser energeticamente eficiente, considerando as limita¢des do
hardware dos nds e os padrdes de comunicagdo de troca de mensagens entre um né e 0s seus Vizi-
nhos e entre os nds e a estacdo base. Para tal, é utilizado um ciclo de operagdo relativamente redu-
zido, possuindo tempos de actividade e de repouso varidveis que se adaptam a carga da rede. Um
temporizador faz a variagdo dindmica do tempo activo, que desliga o radio do n6 quando ndo exis-
tir transmissdo durante um determinado intervalo de tempo TA. A ideia € reduzir o tempo de escuta

ociosa para diminuir o consumo de energia do sensor.

As mensagens recebidas durante o tempo de repouso sdo armazenadas e transferidas em raja-
das no inicio do tempo activo. A figura 2-9 descreve o ciclo de informacdo, onde as setas indicam

transmissdo e recep¢do de mensagens.
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Figura 2-9: Ciclo adaptativo do protocolo T-MAC

Ao escutar a rede, o né transmite e recebe dados durante seu tempo activo. O temporizador
determina o final do tempo activo quando ndo ocorrem eventos durante TA. Este pode ser activado
por inicio periddico, pela recep¢io de dados no radio, pelo final da transmissdo dos seus vizinhos,
final da transmissdo do seu préprio pacote de dados ou recebimento de pacotes de Acknowledg-
ment, ACK, ou ainda por detec¢do de sinal no radio.

Um problema do protocolo T-MAC consiste em um determinado né adormecer quando um
outro nd ainda tem uma mensagem para ele. Este problema é conhecido como o problema de dor-

mir cedo. A figura 2-10 ilustra este comportamento.
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Figura 2-10: N6 adormecido

Considerando uma situagdo em que o trafego na rede € tipicamente unidireccional, o né C,
sempre que este pretender enviar uma mensagem para D, terd que concorrer pelo canal de trans-
missdo, podendo perder para o né B (caso receba um pacote de RTS) ou para o né A (indirecta-
mente, ao escutar um pacote CTS do n6 B). Se o n6 C perder o direito ao canal por causa de um
pacote RTS do né B, ird responder com um CTS, que pode ser ouvido pelo né D. Nesse caso, o né
D iré estar acordado quando terminar a comunicagdo entre C e B. No entanto, se C perder o canal
por escutar um CTS de B para A, terd que permanecer em silencio. Uma vez que D desconhece
que A estd a comunicar com B, o seu tempo activo TA ird chegar ao fim e o n6 ird adormecer. O

né C sé terd uma nova hipdtese de transmitir para D quando recomegar o ciclo.

Este problema pode ser solucionado fazendo com que o né envie imediatamente aos seus vizi-
nhos um pacote, usando um esquema de prioridades para o esvaziamento do buffer quando este se
aproximar da sua capacidade limite, ou seja, ao receber um Request To Send, RTS, em vez de res-

ponder com um Clear To Send, CTS, o né transmitird o seu préprio RTS para poder enviar as
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mensagens armazenadas no seu buffer para o né de destino das mesmas, como ilustrado na figura
2-11.
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Figura 2-11: Prioridade apos recepgdo de RTS

O T-MAC € mais eficiente em termos energéticos que o S-MAC, contudo € limitado em largu-
ra de banda e o seu algoritmo ndo ¢é aplicavel depois de uma fracgdo de largura de banda do canal

ter sido utilizada.

2.5.2 Protocolos de Encaminhamento Plano

2.5.2.1 Protocolo Difusao Direccionada

O objectivo deste protocolo € estabelecer canais de comunicag@o eficientes entre os nds senso-

res e a estacdo base [18]. Baseia-se em dois conceitos:

¢ Encaminhamento baseado nos dados, onde, através da requisicdo de informagdo de inte-

resse, € enviada a informagdo que um né requisitou a um outro né;

e Agregacdo de dados, onde os nés intermédios podem agregar os seus dados num simples
pacote para reduzir as transmissdes e o volume total de dados transmitidos. Tudo é centra-

do nos dados, logo, os enderecamentos dependem dos dados que monitorizam.

O protocolo de difusdo direccionada € aplicadvel em redes orientadas a eventos e consultas,

consistindo nos seguintes elementos:

¢ Interesses — uma mensagem de interesse € uma interrogagcdo que especifica o que um
utilizador pretende. Cada interesse contém uma descri¢do de uma tarefa de sensor que

¢ suportada por uma rede de sensores para a aquisi¢do de dados;

e Mensagens de dados — tipicamente, os dados numa rede de sensores sdo o resultado da
colheita ou processamento de informagdo relativa a um fenémeno fisico. Estes dados,
podem ser um evento, que € uma descri¢do abreviada do fenémeno sentido. Na difusdo
directa, os dados sdo nomeados usando atributos e os respectivos valores. Por exem-

plo, uma tarefa de monitorizagdo de um veiculo pode ser descrita por:
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tipo=Veiculo terrestre
intervalo=20ms
duracdo=10s

rect = [-100, 100, 200, 400]

//Detectar localiza¢do do veiculo

//Enviar eventos a cada 20ms

//Nos proximos 10s

//A partir de sensores dentro de um rectangulo

Uma tarefa de sensor € disseminada pela rede de sensores como um interesse em

determinados dados. Intuitivamente, a descricdo da tarefa especifica um interesse em

dados que correspondentes a determinados atributos.

¢ Gradientes — a disseminacdo de interesses cria gradientes dentro da rede, com o propé-

sito de atrair eventos, ou seja, procurando obter dados para satisfazer os interesses.

Especificamente, um gradiente é o estado da direc¢cdo da comunicagdo em cada né que

recebeu uma mensagem de interesse. A direc¢do dos gradientes vai de encontro ao né

vizinho de onde se recebeu o interesse. Os eventos comecam a fluir em direc¢do aos

originadores dos interesses, através dos multiplos caminhos de gradientes;

e Reforcos — a rede de sensores refor¢ca um, ou um pequeno nimero dos caminhos de

gradientes ao nivel da taxa de transferéncia, criando um caminho favoravel para o

envio dos dados na direccdo da estagdo base.

A figura 2-12 ilustra a utilizagdo destes elementos.
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Figura 2-12: Protocolo Difusdo Direccionada
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O protocolo “Sensor Protocol for Information via Negotiation”, SPIN, assenta em duas ideias

béasicas [20]:

e Para operar de um modo eficiente e para conservar energia, os sensores necessitam de

comunicar uns com os outros acerca dos dados que ja possuem e dos dados que ainda

necessitam. A troca de dados pode representar um elevado custo do ponto de vista de

largura de banda e energia, mas trocar informagao sobre os dados pode ndo o ser.

¢ Os nds numa rede devem monitorizar e adaptar-se aos seus proprios recursos energéti-

cos para prolongar a vida operacional do sistema. Quando um né percebe que sua
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energia estd perto de um limite preestabelecido, devera adapta-se, participando menos

da disseminacg@o de dados.

Os sensores utilizam meta-dados para descrever completa e sucintamente os dados que reco-
lhem. Se x representa os meta-dados do né X, entdo o tamanho de x deverd ser menor do que o de

X para o SPIN ser benéfico.
Sdo utilizados trés tipos de mensagens para comunicar:

e ADV - esta mensagem ¢ utilizada para publicitar a existéncia de novos dados (adver-
tisment). Quando um né possuiu dados para partilhar, pode publicitar isto através da

transmissido de mensagens ADV contendo meta-dados;

¢ REQ - pedido de dados. Um né envia uma mensagem REQ quando pretende receber
determinados dados do né que os publicitou, através do envio de uma mensagem
ADV;

¢ DATA - mensagem de dados. As mensagens DATA contém dados obtidos pelos sen-

sores com um cabecalho contendo meta-dados.

Como as mensagens ADV e REQ apenas contém meta-dados, o seu tamanho ¢é reduzido e o
custo de as enviar é mais baixo do que as correspondentes mensagens DATA. A utilizagdo destas

mensagens encontra-se ilustrada na figura 2-13.

Figura 2-13: Protocolo SPIN

E possivel observar que o né A comega por publicitar os seus dados ao né B (a). O né B, por
sua vez, responde enviando um pedido ao n6 A (b). Apds receber os dados pedidos (c), o né B

envia mensagens de publicidade aos seus vizinhos (d), que por sua vez enviam pedidos ao n6 B

(e.f).
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2.5.2.3 Protocolo SAR

O “Sequential Assignment Routing”, SAR [21], tem como objectivo facilitar o encaminhamen-
to multi-etapas (quando uma mensagem passa por varios nés entre o destino e a origem). Para este
esquema, sdo levados em consideragdo o nivel de prioridade de cada pacote, os recursos energéti-

cos e a qualidade da transmissdo, ou seja, “Qualit of Service” — QoS, em cada caminho.

A selec¢@o do caminho € feita pelo n6 que gera o pacote, a ndo ser que pelo caminho se altere
a topologia, obrigando a que o pacote seja desviado. Cada ligac@o representa um custo energético e
um atraso, e, como tal, representa uma resisténcia ao fluir de pacotes que pode assim ser contabili-
zada e somada ao longo de um dado percurso. Isto permite que um pacote com prioridade alta, por
exemplo, seja encaminhado por percursos com baixa laténcia e evitando nés cuja bateria esteja
perto do fim. Para cada pacote encaminhado pela rede, é calculada uma métrica ponderada QoS,
como o produto da soma das métricas de QoS ao longo de um dado percurso com um coeficiente
associado ao nivel de prioridade do pacote, com o propédsito de avaliar a performance. Quanto
maior a qualidade do percurso, menor serd a métrica ponderada de QoS do mesmo. No esquema da
figura 2-14, o percurso do né A para o né C possui uma métrica QoS A-D que € o resultado da
soma das métricas dos caminhos intermédios, sendo depois ponderada com a prioridade do pacote

a transmitir.

Figura 2-14: Métricas de QoS nas ligacoes

Esta métrica ponderada de QoS mede o QoS providenciado a cada pacote relativamente ao
nivel de prioridade do mesmo. Como tal, para manter a mesma métrica ponderada de QoS, cami-
nhos com mais qualidade (com uma métrica de QoS mais baixa) serdo usados para pacotes com
mais prioridade (coeficiente de peso mais elevados). O objectivo do SAR € minimizar a média da

métrica ponderada de QoS ao longo da vida da rede.

A medida que cada percurso vai sendo utilizado, com o tempo vao-se alterando os niveis ener-
géticos disponiveis. Também € possivel haver alteracdes do QoS nos percursos. Estas alteragdes

sdo contabilizadas sempre que a estacdo base desencadear a actualizagdo periddica das métricas.

2.5.3 Encaminhamento hierarquico

Com este tipo de encaminhamento, sdo estabelecidas duas classes distintas de n6s: as fontes e
os lideres de grupo (cluster heads). Os nés fonte apenas recolhem e enviam dados para o lider do
grupo, que executa uma fusdo ou agregacdo destes dados antes de os enviar para outro ponto de

acesso, como ilustrado na figura 2-15.
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Figura 2-15: Agregacdo de mensagens no encaminhamento hierdrquico

O protocolo “Low Energy Adaptive Clustering Hierarchy”, LEACH, foi desenvolvido para

reduzir o consumo de energia [22]. Trata-se de um protocolo que prevé a auto-organizacdo e adap-

tacdo da rede durante ciclos de comunicagdo. Os nds organizam-se em clusters, com um né a ser-

vir de estagdo base local ou lider de cluster. Este lider varia entre cada ciclo de comunicagdo de

uma forma aleatoria, evitando que se esgotem as baterias dos nés seleccionados. A decisdo de se

tornar lider de cluster depende do nivel energético de cada n6. O processo de formagao de clusters

encontra-se ilustrado no fluxograma da figura 2-16.
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Figura 2-16: Fluxograma LEACH

O algoritmo do LEACH pode ser dividido nas seguintes fases:

1y

2)

3)

resto dos nds;

ao lider do cluster pretendido informando que faz parte do mesmo;

slot, ou seja, quando pode transmitir;

Divulgacdo: cada n6 decide se se torna um lider de cluster na ronda actual. Cada n6 que se

tiver auto-elegido como um lider de cluster transmite uma mensagem de divulgacdo ao
Setup de clusters: cada n6 decide a que cluster pertencer, tendo que enviar uma mensagem

Agendamento: o lider de cluster cria um agendamento de TDMA (Time Division Multiple

Access) que divide o acesso ao canal em slots temporais, indicando a cada né qual o seu
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4) Transmissao de dados: o lider de cluster devera manter o seu receptor activo para receber
todos os dados dos nés do cluster. Quando todos os dados tiverem sido recebidos, o lider
de cluster executa algumas fungdes de processamento de sinal para comprimir os dados

num tdnico sinal. Este sinal composto € enviado a estacio base;

Para reduzir as interferéncias entre diferentes clusters, cada cluster comunica usando diferentes
cédigos CDMA (Code Division Multiple Access), sendo este um método de multiplexagem que

codifica dados com um cédigo associado a cada canal.

O LEACH ¢ recomendado para redes em que se pretenda que a recolha de dados seja feita

periodicamente.

2.5.3.2 Protocolo TEEN

O funcionamento do protocolo “Threshold Sensitive Energy Efficient Sensor Network”, TEEN
[23], é semelhante ao LEACH, sendo que a auto-organizac¢io em clusters segue o mesmo método.
No entanto, neste caso, os nds sensores podem nao transmitir dados periodicamente. Segundo este
protocolo, as redes sdo classificadas em redes pré-activas e redes reactivas. Nas redes pré-activas,
os nés monitorizam o ambiente continuamente e existem dados a serem enviados com uma taxa
constante. Ja nas redes reactivas, os nés apenas enviam dados quando a varidvel que estd a ser

monitorizada ultrapassa um determinado valor limite H,, Hard Threshold. Em ambos os casos,

apenas sdo enviados dados quando o valor a transmitir difere do dltimo valor transmitido em mais
do que um valor S, , Soft Threshold. Evita-se assim o desperdicio de energia ao nao enviar infor-

macao redundante.

Para evitar colisdes neste protocolo, pode-se utilizar um escalonamento TDMA ou Code Divi-

sion Multiple Access, CMDA, ja descritos no ponto 2.5.3.1.

2.5.3.3 Protocolo GPSR

O protocolo GPSR, ou “Greedy Perimeter Stateless Routing” [24], explora a correspondéncia
entre a posicdo geografica e a conectividade numa rede de sensores wireless, através do uso da
posicao dos nds para decidir o encaminhamento dos pacotes. Este protocolo utiliza uma estratégia
de encaminhamento chamada de “greedy forwarding”, ou encaminhamento ganancioso, para
encaminhar informacgdo pelos nés que se encontram sempre progressivamente mais proximas do
destino. Os nés possuem informagao sobre os seus vizinhos, enviando os pacotes para o né (dentro
do seu alcance) que se encontra mais proximo do né ao qual se destina a mensagem. Na figura
2-17, o né x possui um pacote para o né D, enviando-o para o nd y, uma vez que este se encontra

mais perto do né D que qualquer outro né dentro do seu alcance.
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Figura 2-17: Greedy forwarding

Em regides da rede onde nfo exista este percurso ganancioso, ou seja, o tinico caminho exis-
tente requer que se mova temporariamente para mais longe do né de destino, o GPSR realiza o

encaminhamento em “perimeter mode”, ou modo de perimetro, como ilustrado na figura 2-18.

Figura 2-18: Regido vazia

Neste modo, o caminho € definido através de um sub-grafo planar, que consiste num grafo que
ndo contém intersecgdes de arestas, sendo que o caminho percorrido é estipulado pela regra da
mao direita, como se pode ver pela figura 2-19. Segundo esta regra, € tracada uma recta r entre o
né de origem e o n6 de destino e vai-se percorrendo a rede através das arestas no sentido anti-
horério, desde que a aresta ndo intercepte a recta r [32]. Sempre que possivel, deve ser retomado o

“greedy forwarding” .

X

Figura 2-19: Modo de perimetro

Este protocolo apresenta uma boa laténcia, mas, em contrapartida, ndo consegue distribuir uni-

formemente a carga de trafego pela rede.
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2.5.3.4 Protocolo GAF

GAF significa “Geographic adaptive fidelity” [26]. Consiste num esquema de poupanga de
energia, baseado no conhecimento da localizagdo dos nés. O protocolo GAF conserva energia ao
desligar os sensores que ndo estejam a ser necessarios, sem com isso prejudicar a qualidade do

encaminhamento.

Neste protocolo, cada né utiliza informagao da localiza¢do baseada em GPS para se associar a
uma grelha virtual, de modo a que toda a area da rede se encontre dividida em alguns quadrados,
sendo atribuida a funcdo de mestre da grelha ao n6 que possua o nivel de energia residual mais
elevado. Os outros nds dentro de cada grelha, denominados de nés escravos, podem ser considera-
dos de redundantes no que diz respeito ao encaminhamento de pacotes e, como tal, podem ser
adormecidos sem por em causa a eficicia do encaminhamento. Os nds escravos alternam entre 0s
estados de adormecido e & escuta, com a garantia que um nd mestre em cada grelha permanece
acordado para encaminhar os pacotes. Por exemplo, na figura 2-20, os nés 2,3 e 4 na grelha virtual
B sdo equivalentes, no sentido que um deles pode encaminhar pacotes entre os nds 1 e 5 enquanto

que os outros dois podem dormir para conservar energia.

Grelha A Grelha B Grelha C

(Alcance do radio)

Figura 2-20: Grelha virtual no protocolo GAF

O tamanho da grelha r pode ser obtido através da relagdo entre r e o alcance do radio R:

r*+2r)’ <R’

A eleicdo dos mestres no GAF procede do modo que se segue. Os nés encontram-se num de
trés estados, como mostrado na figura 2-21: Adormecido, Activo ou em Descoberta. Inicialmente,
um né encontra-se no estado de Descoberta e troca mensagens de descoberta, que incluem o ID da
grelha, para descobrir outros nds dentro da mesma grelha. Um né torna-se mestre da grelha quando

ndo ouve nenhuma mensagem de Descoberta durante um tempo 7, . Caso mais do que um né se

encontre no estado de Descoberta, torna-se mestre o ndé que possuir uma longevidade prevista
superior, do ponto de vista energético. O né mester permanece activo durante um tempo 7 ,. Apés

este tempo, o no altera o seu estado para Descoberta para dar a oportunidade a outro né de se tor-

nar mestre da mesma grelha.
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Figura 2-21: Diagrama de estados no protocolo GAF

2.5.3.5 Protocolo SHARP

O protocolo “Sharp Hybrid Adaptive Routing Protocol”, SHARP [33], representa um equili-
brio entre protocolos reactivos e proactivos, obtido com um ajuste do grau com que as informagdes

de encaminhamento sdo propagadas na rede.

Entende-se por encaminhamento reactivo, a estipulacdo de percursos quando os mesmos sio
necessarios, de acordo com as caracteristicas actuais do sistema. Contrariamente, o encaminha-
mento proactivo consiste na determinacio, reserva e estabelecimento prévio dos caminhos a per-

correr até um dado destino.

Este protocolo permite que diferentes nés numa rede de sensores persigam objectivos diferen-
tes em termos de encaminhamento. Cada né pode procurar obter garantias de performance diferen-
tes de acordo com a funcionalidade e utilizacdo do proprio né. Por exemplo, um né pode direccio-
nar o SHARP de modo a ajustar a sua disseminag¢do de caminhos para reduzir as variagdes de

laténcia, enquanto que outro né pode usar em simultaneo o SHARP para minimizar o “overhead”.

Sendo o SHARP um protocolo hibrido adaptativo, deverd apresentar as seguintes caracteristi-

cas:

¢ Adaptabilidade — aplicidvel a uma grande variedade de caracteristicas da rede. O
comportamento do sistema deve alterar-se automaticamente de modo a atingir os
objectivos estipulados face as altera¢des nos padrdes do trafego, mobilidade dos nés e

outras caracteristicas da rede;

¢ Flexibilidade — permite que os sistemas optimizem métricas especificas de cada apli-

cacdo ao nivel do encaminhamento;

¢ Eficiéncia e praticabilidade — o protocolo deve atingir uma performance superior a

de esquemas nio hibridos.

As caracteristicas mencionadas acima s3o asseguradas pelas seguintes propriedades do proto-
colo SHARP:
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— Mecanismos de baixo custo energético para determinar o tamanho das zonas e contro-

lar o encaminhamento proactivo;

— Monitoriza os padroes do trafego de pacotes e as caracteristicas locais da rede, tais

como a taxa de falhas nas ligagdes, sem ocorrer em “overhead” excessivo;

— Determina o tamanho das zonas pelo isolamento de cada né, baseando-se em informa-

¢do local;

— O seu mecanismo de controlo permite aumentar ou diminuir as regides de encami-

nhamento proactivo sem “overhead” de sincronizacao;

— Tira partido da sobreposicdo de zonas adjacentes para disseminar informagdo relativa

ao encaminhamento proactivo de um modo mais eficaz;
— Na3o necessita de mecanismos de transmissao fidveis e caros.

O SHARP alterna entre encaminhamento reactivo (especifico de cada nd) e proactivo variando
dinamicamente a quantidade de informacdo de encaminhamento partilhada proactivamente. Fa-lo
através da definicdo de uma zona proactiva em redor de alguns néds, sendo que a dimensdo desta
zona € especifica de cada nd e determina o nimero de nds nela contidos. Cada né que se encontre
a uma distancia inferior ao raio da zona € um membro da zona proactiva desse né. Todos os nés
fora da zona proactiva de um dado destino usam encaminhamento reactivo para estabelecer per-
cursos para esse nd. Os nés dentro de uma determinada zona proactiva mantém percursos proacti-

vos apenas em direccdo ao né central.

Ao aumentar o raio de uma determinada zona, o SHARP consegue diminuir a taxa de perda de
pacotes e as variagdes na laté€ncia, mas terd um custo maior em termos de “overhead” para manter

os caminhos numa zona de grandes dimensoes.

Ao diminuir o raio, o SHARP reduz o “overhead”, uma vez que menos nds terdo que ser
actualizados proactivamente. No entanto, podera causar valores mais elevados de perda de pacotes

e variacdes de laténcia.

Figura 2-22: Zonas proactivas no protocolo SHARP
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Na figura 2-22 € possivel observar a existéncia de zonas proactivas em redor dos nés A, B e C,
sendo o raio de cada zona dependente do né central respectivo. O SHARP mantém zonas de enca-
minhamento proactivo em redor de destinos populares (A, B e C). Isto é alcancado através da
adaptacdo dindmica do raio da zona em cada destino com base na afluéncia de trafego e mobilida-
de na rede. Consequentemente, cria zonas relativamente grandes em redor de destinos populares e
zonas mais pequenas em redor que atraem menos trafego. Por exemplo, nés que atraiam pouco ou
nenhum trafego, como os nés D, E e F, ndo terdo sequer zona proactiva em redor e poderdo apenas

contar com encaminhamento reactivo.

Nesta sec¢do foram abordados alguns protocolos de acesso ao meio e de encaminhamento que
prevéem as necessidades energéticas e computacionais particulares das redes de sensores wireless.
Facilmente se conclui que a escolha destes protocolos depende bastante do propdsito de cada rede,
do ambiente em que se insere, da sua necessidade de fiabilidade nos dados ou da rapidez com que

obtém 0s mesmos.

Na seccdo seguinte, € abordada a problemadtica da seguranca nas redes de sensores wireless.

2.6 Objectivos de Seguranca

As redes de sensores, possuindo capacidades de processamento, armazenamento, largura de
banda e energia limitadas, necessitam de uma abordagem diferente em termos de seguranca. As
limitacdes de hardware e energia dos sensores criam dificuldades no que diz respeito a disponibili-

dade, confidencialidade, integridade e identificagdo [18].

De seguida, é explicado como estas caracteristicas se enquadram numa rede de sensores segu-

ra.

2.6.1 Disponibilidade

A disponibilidade determina se um sensor tem a capacidade de aceder a rede e se as mensa-
gens sdo comunicadas convenientemente pela mesma. Como qualquer medida de seguranca com-
plexa aumenta o consumo de energia dos nds de uma rede, a manutencdo da disponibilidade dos
sensores apesar dos seus recursos limitados € um desafio. Contudo, a falha de alguns dos nés prin-
cipais pode ameacar a rede na sua totalidade. Dai que a disponibilidade seja um factor importantis-

simo de modo a manter a operacionalidade de uma rede de sensores.
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2.6.2 Confidencialidade

A confidencialidade resulta da capacidade de uma rede esconder os seus dados de um atacante,
de modo a que todas as mensagens transmitidas permanecam confidenciais. Isto serd talvez o
aspecto mais importante no que diz respeito a seguranga numa rede de sensores. Um né nao deve
revelar o conteido das suas mensagens aos seus vizinhos [14], ou seja, a informagdo deve circular
encriptada. Por exemplo, em aplicacdes militares onde um adversario introduziu nés maliciosos na
rede, a confidencialidade da rede impedird os nds introduzidos de ganharem acesso a informagao
dos outros nés. Estabelecer e manter a confidencialidade do sistema é de extrema importincia
quando os nds sdo identificados e as suas chaves de seguranca sdo distribuidas, para estabelecer

um canal de comunicag@o seguro entre 0s sensores.

2.6.3 Integridade

A integridade dos dados em redes de sensores wireless é necessdria para garantir a fiabilidade
dos dados transmitidos e refere-se a capacidade de confirmar que a mensagem ndo foi alterada
indevidamente durante o seu percurso pela rede. Mesmo estando algumas medidas de confidencia-
lidade implementadas, continuard a existir a possibilidade de os dados transmitidos se alterarem
durante o percurso. Problemas de integridade de dados poderdo dever-se a um né malicioso pre-
sente na rede e a injectar dados falsos ou também a condic¢des de transmissdo wireless ndo ideais

que podem comprometer ou causar a perda de dados.

2.6.4 Autenticacao

A autenticacdo assegura a fiabilidade da mensagem, através da identificacdo da sua origem. Os
ataques contra redes de sensores ndo envolvem apenas a alteracdo dos pacotes. Os atacantes
podem também injectar pacotes proprios. Dai que aquando da recepcdo de uma mensagem, um né
necessita de confirmar que o pacote recebido provém de facto do né que alega té-lo enviado. Ou
seja, a autenticagdo verifica a identidade dos nds emissores. A autenticacdo é conseguida através
do envio e recepcio de chaves secretas para em conjunto com um codigo “Message Authentication

Code”, garantirem a autenticidade das mensagens.

2.7 Ataques

A circulagdo de informagdo potencialmente valiosa numa rede de comunicac¢do vai atrair a
atencdo de entidades com meios e conhecimento para capturar esta informago. A tnica possibili-

dade de contrariar este facto, € analisar as fragilidades da rede, estudar os ataques que elas possibi-
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litam e, com base nisto, criar medidas que contrariem estas mesmas fragilidades e tornem a rede

segura.

Devido as caracteristicas tnicas das redes de sensores, tais como as limitacdes de memoria e
de bateria dos nds, a necessidade de seguranca nem sempre prevalece sobre a da longevidade e de
largura de banda da rede. Como tal, as redes de sensores sdo muitas vezes desenhadas sem a segu-

ranga em mente, possibilitando uma grande variedade de ataques.

Serdo explicados de seguida os problemas e ataques e mais frequentes a redes de sensores
wireless de acordo com Undercoffer et al. [31]. E feita uma breve descri¢do dos diferentes tipos de
ataques passiveis de serem executados sobre uma rede de sensores, sendo dada especial atengdo

aos ataques de encaminhamento posteriormente no capitulo 4.

2.7.1 Captura de Noés

As redes de sensores sdo frequentemente implantadas em ambientes onde a natureza remota da
sua localizagdo ou mesmo a praticabilidade de acesso impedem a vigilancia dos elementos da rede.
Nestas situacdes, torna-se possivel remover fisicamente um né da rede. A captura de um né pode
revelar a informag@o contida no préprio, incluindo as chaves de encriptagdo. Isto, naturalmente,

pode comprometer a seguranca da totalidade da rede de sensores [29].

2.7.2 Recolha Passiva de Informacao

Um atacante que disponha de meios adequados pode recolher informacdo que circule na rede,
desde que a mesma ndo esteja protegida. Se a comunicagdo entre sensores, ou entre sensores € a
estacdo base, for feita sem nenhum tipo de codificagdo, entdo um atacante com um receptor apro-
priado consegue apanhar facilmente o fluxo de dados. A intercep¢c@o de mensagens que contenham
a localizagdo fisica dos sensores permite a um atacante localizar os nés e destrui-los. Para contra-
riar esta ameaga, € necessdrio a utilizagdo de mecanismos de encriptagdo, que tornem a informagao

ilegivel a intrusos [30].

2.7.3 Nos Falsos

Um ataque de n6 falso consiste na introdu¢io de um né por parte de um atacante com o objec-
tivo de injectar informag@o maliciosa na rede. Este n6 terd que possuir suficiente capacidade de
processamento para fazer com que os outros nds lhe enviem informacio e para conseguir lidar com

o volume de dados.
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2.7.4 Analise de Trafego

Um adversdrio que pretenda atacar a estagdo base, consegue deduzir a localizagao fisica desta
através da observacdo do fluxo das mensagens pela rede. Contrariamente as redes tradicionais, as
RSW possuem padrdes de trafego assimétricos tinicos. Uma vez que o principal propésito de uma
rede de sensores € a recolha de dados, os nds sensores enviam persistentemente dados a estagdo
base. Estes padroes providenciam informago suficiente acerca da localizagdo da estagdo base a

um adversario, mesmo que as mensagens circulem encriptadas [15].

2.7.5 Nos Avariados

Um n6 avariado poderd gerar dados errados, que poderdo por em risco a integridade da rede de
sensores. Em redes estruturadas hierarquicamente, em que os nds estejam agregados por clusters, a
avaria de um né pode assim uma elevada relevancia. Caso um né lider de cluster avarie, toda a

informagdo proveniente dos nds hierarquicamente inferiores podera ser danificada ou perdida.

2.7.6 Mensagens Corrompidas

Qualquer tipo de alteracdo do conteido de uma mensagem por parte de um atacante compro-
mete a integridade da prépria mensagem. Caso um atacante tenha conseguido adquirir acesso e
conhecimento suficiente sobre a rede de modo a conseguir alterar o contetido das mensagens,

entdo toda a rede se encontra comprometida.

2.7.7 Nos Parados

Quando um né deixa de funcionar, caso se trate de um né de agregacdo numa rede hierarqui-
zada, poderd haver uma perda da totalidade da informag@o enviada pelos nés ai agregados. Os
protocolos das redes de sensores deverdo ser robustos o suficiente para realizar um encaminha-

mento alternativo.

2.7.8 Denial of Service

“Denial of service”, DoF, significa negacdo de servico. Trata-se de um tipo de ataque que
ocorre a um nivel fisico da rede. Inclui interferéncias no sinal de radio, interferindo com o protoco-

lo da rede e levando a exaustido da bateria, entre outros. Podem ser divididos em [32]:

o  “Tampering”, ou seja, adulteracdio — trata-se do resultado da captura fisica do sensor.

Para contrariar estes ataques, os sensores devem ser capazes de detectar a sua captura e
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apagar qualquer dado criptografico que possam conter na sua memdria, € que ponha
em perigo a confidencialidade da rede. Uma prevengdo contra os ataques de tampering

pode passar pela camuflagem ou ocultagdo dos sensores.

e “Jamming”, ou seja, interferéncia — este ataque pode ser facilmente detectado, uma
vez que os sensores atacados ndo serdo capazes de comunicar. Uma maneira de contra-
riar a interferéncia consiste em comunicar numa gama de frequéncias, ndo se estando
restrito a apenas um canal. No entanto, isto acarreta custos mais elevados, maior con-

sumo energético e uma maior complexidade de design.

2.7.9 Ataques de Encaminhamento

Muitos dos protocolos de encaminhamento das redes de sensores wireless sdo bastante sim-
ples. Esta simplicidade € necessaria pelas limita¢cdes do hardware utilizado, mas torna as redes

susceptiveis a ataques.

Os ataques de encaminhamento consistem geralmente numa alteracdo, limitagdo ou cessagdo
do encaminhamento na rede. Estes ataques implicam tipicamente a existéncia de nés comprometi-

dos, ou seja, nds sob o controlo de atacantes.

Um exemplo deste tipo de ataques € o encaminhamento selectivo, segundo o qual um ou vérios
nés comprometidos se recusam a encaminhar o trafego que passa por eles para o resto da rede. E
também de referir o ataque “Sybil”, consistindo este numa imitagdo de véarios nds por parte de um
s6 n6 malicioso que apresenta identidades multiplas e o ataque de “Hello”. Este ultimo representa
uma tentativa de um né com elevadas capacidades de transmissdo se fazer passar por vizinho de
todos os nds da rede, através do envio de pacotes de “Hello” e fazendo com que estes facam o

trafego da rede passar por ele [34].

Esta foi apenas uma introducdo aos ataques de encaminhamento nas redes de sensores wire-
less, pelo que uma andlise mais pormenorizada de estes e de outros ataques serd feita no capitulo 4,
juntamente com uma descri¢do detalhada de varios protocolos de encaminhamento que os contra-

riam.

2.8 Conclusao do Capitulo

Este capitulo apresentou em detalhe as redes de sensores wireless, mencionando as possiveis
aplicagdes desta tecnologia, assim como o hardware envolvido e as suas limitacdes. Foram tam-

bém abordados os protocolos de encaminhamento mais frequentes, sendo estes maioritariamente
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orientados para a eficdcia energética. No entanto, estes protocolos nio estdo vocacionados para a

problemadtica da seguranca, pelo que estdo sujeitos a diferentes tipos de ameacas e problemas.

Na auséncia de medidas de seguranca adequadas, uma rede de sensores permanece vulneravel
a uma variedade de ataques. Como tal, os capitulos seguintes abordam algumas solu¢des de pro-
teccdo, nomeadamente protocolos de encaminhamento seguro e esquemas de chaves de seguranga,
que procuram garantir os principios da disponibilidade, confidencialidade, integridade e identifica-
¢do referidos no ponto 2.6, tendo sempre em mente as limitacdes de memoria e de processamento

dos sensores.



Capitulo 3

3. Chaves de Seguranca

Como foi mencionado no Capitulo 2, para que se possa considerar que uma rede de sensores
wireless € segura, a rede terd que possuir quatro caracteristicas: disponibilidade, confidencialidade,
integridade e identificacdo [18]. Para tal, € essencial a existéncia de um sistema de encriptagdo e
autenticacdo que mantenha a comunicacdo acessivel apenas aos elementos que constituem a rede
de sensores. Isto é possivel através de chaves de seguranca que, em conjunto com algoritmos de
encriptagdo, tornam os dados transmitidos ilegiveis para terceiros. Os esquemas de gestdo de cha-
ves em conjunto com algoritmos de encaminhamento apropriados, sendo alguns destes analisados
no Capitulo 4, permitem encriptar mensagens e envid-las apenas aos nés identificados como fun-
cionais e pertencentes a rede, fornecendo assim um nivel de seguranca bastante elevado e imper-
medvel aos ataques mais comuns. Como tal, neste capitulo serdo abordados alguns esquemas de

gestdo de chaves de seguranca

Devido as limitagdes dos sensores em termos de capacidade de processamento e memoria, €
dificil conseguir um esquema de gestdo de chaves eficaz, pelo que este € um processo de dificil

desenho e implementacao.
Segundo Hu et al., a gestdo de chaves pode ser dividida em [37]:

e Pré-distribuicdo de chaves — carregar chaves de seguranga na memoria de cada sensor

antes de os distribuir no terreno;

e Descoberta de vizinhos — andlise da vizinhanga por parte de cada n para descobrir os

nos vizinhos;

e Estabelecimento de chaves de “ponta a ponta” — estabelecer uma chave por parte de

cada né para comunicar com 0s sensores com os quais ndo esta ligado directamente;
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e [solar nés errdticos — identificar e isolar nés que se encontrem danificados ou com

comportamento erratico;

e Laténcia do estabelecimento de chaves — reduzir a laté€ncia resultante da comunicagio,

assim como reduzir o consumo energético.

3.1 Esquemas de Gestao de Chaves

De acordo com Hu et al., a gestdo de chaves tém o propésito de [37]:
e Inicializar os utilizadores de um sistema dentro de um dominio [38];
e  QGerar, distribuir e instalar chaves;
¢ Controlar a utilizacdo;
e Actualizar, revogar e destruir chaves;
® Armazenar, gravar/recuperar e arquivar chaves.

Nesta seccdo serdo descritos alguns dos métodos de gestdo de chaves actualmente utilizados,

nomeadamente:
®  “Basic Key Management” [39];
e “Random Key Predistribution” [41];
®  “Random Key Assignment” [42];
° “Pairwise Keys” [74];
° “Pairwise Key Pre-distribution” [76];
e “Deployment Knowledge” [79];
®  “Group Key Management” [80];
° “Location-Based Keys”;

e “Secure Triple Key Scheme”.

3.1.1 Basic Key Management

“Basic Key Management”, BKM, significa gestdo basica de chaves. Este esquema, proposto
por Eschenauer e Gligor, pretende abordar a distribuicdo de chaves, revogagao, redistribui¢do de

chaves e resisténcia aos problemas de captura de nds [39].

Neste esquema, a distribui¢do de chaves € feita em trés fases, nomeadamente, pré-distribuicao,
descoberta de chaves partilhadas e estabelecimento de chaves de percurso, sendo estas tltimas
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usadas para estabelecer uma ligacdo segura entre dois nés com nds intermédios. Esta distribuicdo
envolve cinco passos anteriores a implantacdo da rede no terreno:

e Gerar um grande conjunto de P chaves de seguranca, denominado de Key Pool (de

2'7a 2% chaves);

e Recolher aleatoriamente uma quantidade K, de chaves da Pool para estabelecer um

chamado “anel de chaves” para cada no;
e Carregar o anel de chaves de cada né para a sua prépria memoria;

¢ Guardar os identificadores das chaves e dos respectivos sensores num né de controlo

Seguro;

e Para cada nd, carregar o identificador do né de controlo e a chave partilhada entre ele e

0 no.

A fase de pré-distribui¢@o assegura que apenas um nimero reduzido de chaves necessita de ser
colocado no anel de chaves de cada sensor, a0 mesmo tempo que assegura que qualquer par de nés
partilha pelo menos uma chave, com um grau configuravel de probabilidade. Como tal, a quanti-
dade de chaves, K, ndo correspondera necessariamente ao nimero de nds activos da rede de senso-

res.

Na fase da descoberta das chaves partilhadas entre os nds, cada né descobre todos os nés vizi-
nhos, dentro do seu alcance, com os quais partilha uma chave. Cada né difunde, em texto ndo
encriptado, a lista de identificadores das chaves no seu anel de chaves. A descoberta das chaves
partilhadas toma lugar durante a fase de inicializagdo da rede e estabelece a topologia da rede de
sensores, assim como define o seu encaminhamento. Uma ligagdo entre dois nds sé acontece se
estes partilharem uma chave. Nesta situacdo, toda a comunicacio entre os dois nds é assegurada

por uma ligacdo encriptada.

Durante a fase de estabelecimento de chaves de percurso, uma chave de percurso ¢ atribuida a
pares de nds seleccionados, que estejam ao alcance um do outro e que ndo partilhem uma chave,

mas que estejam ligados por duas ou mais ligagdes apds a fase da descoberta de chaves.

A revogacdo de chaves ¢ utilizada para eliminar o anel de chaves de nés que deixem de ser
considerados seguros. Para executar uma revogagdo, um né controlador difunde uma mensagem de
revogagdo contendo uma lista assinada de K identificadores de chaves do anel de chaves do n6 a
ser revogado. Para assinar esta lista de identificadores de chaves, o né controlador gera uma chave
de assinatura, Ke, e comunica-a individualmente a cada nd, encriptando-a com uma chave Kci
(chave de seguranca entre o n6 de controlo e um dado né i) para o efeito. Depois de obter a chave
de assinatura, cada né verifica a assinatura da lista de identificadores de chaves (K), localiza os
identificadores em questdo no seu anel de chaves e remove as chaves correspondentes. A partir do

momento que sdo removidas dos anéis de chaves, algumas ligagdes entre nds podem desaparecer e
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os nds afectados necessitam de ser reconfigurados, através de uma nova etapa de descoberta de

chaves partilhadas e, possivelmente, também de estabelecimento de chaves de percurso.

A re-atribui¢do de chaves consiste numa auto-revogacdo de uma chave por parte de um nd,
quando o seu periodo de vida expira. Assim que a chave tiver sido removida, os nds afectados

reiniciam a etapa de descoberta de chaves partilhadas e de estabelecimento de chaves de percurso.

A resisténcia a captura de nds enfrenta duas ameacas. A primeira envolve a manipulacdo dos
dados do sensor quando um adversario injecta dados falsos dentro da rede. Detectar este tipo de
ataques requer uma andlise “offline” dos dados por parte de nés de controlo. A segunda ameaca
ocorre quando um sensor estd fisicamente sobre controlo de um atacante. Daqui pode resultar a
manipulagcdo dos dados transmitidos pelo né atacado e pelos outros nés da rede. Algumas contra-
medidas para os ataques em que acontece captura de nds passam por preparar o nd capturado para
apagar o seu anel de chaves caso seja “vandalizado”, fazendo eventualmente com que o sensor

deixe de funcionar [40].

3.1.2 Random Key Pre-distribution

“Random Key Pre-distribution”, RKP, significa pré-distribui¢do aleatéria de chaves. Trata-se
de uma variante do “Basic Key Pre-distribution”, desenvolvida por Chan et al., e introduz trés

esquemas novos [41]:
e “Q-composite Random Key Pre-distribution”;
e “Multi-path Key Reinforcement”;
®  “Random-Pairwise Keys”.

O esquema g-composite € uma variante do “Basic Key Pre-distribution”, onde sdo necessarias
g chaves em comum (¢>/) em vez de apenas uma. No esquema “g-composite”, o tamanho S da
“Key Pool” é reduzido, uma vez que a utilizacdo de multiplas chaves ird criar combinagdes tnicas

para todos os pares de nds.

Para calcular a dimensao da “Pool”, considere-se p(i) como sendo a probabilidade de qualquer
par de nés ter em comum exactamente i chaves. Seja Pconnect a probabilidade de qualquer par de

nés partilhar um ndmero suficiente de chaves para criar uma ligagao.
Se:

Pconnect = 1 — (probabilidade de 2 nos partilharem um numero insuficiente de chaves para

formar uma ligagdo)

Entao:

Pconnect = 1 — (])(0) +])(])++p(q-]))
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Para uma dada dimensdo m do anel de chaves, um valor minimo ¢ de chaves em comum e uma

probabilidade de conexdo p minima, a mdxima dimensdo S da “Key Pool” é escolhida de forma a

obter Pconnect > p.

Para inicializar o estabelecimento das chaves, um conjunto de S chaves aleatdrias é seleccio-
nado do conjunto total de chaves. Para cada nd, sdo seleccionadas m chaves aleatdrias de S, em
que m € o nimero de chaves que cada né pode ter no seu anel de chaves. Estas m chaves sdao
depois armazenadas no seu anel de chaves. Na fase de estabelecimento das chaves, cada né desco-

bre todas as chaves que tem em comum com cada uma dos seus vizinhos.

O esquema “g-composite” fortalece a robustez da rede contra a captura de nés, quando a o
nimero de nds capturados € reduzido. No entanto, se um nimero elevado de nds for capturado,

este esquema tende a revelar uma larga fraccio da rede ao adversario [41].

No esquema “Multi-path Key Reinforcement” , ou seja, reforco de chaves multi-caminho,
Chan et al. apresentam um método para fortalecer a segurangca de uma ligacdo, estabelecendo-a
através de multiplos caminhos. Assumindo que o estabelecimento das chaves foi completado com
sucesso, passam a existir multiplas ligacdes seguras formadas a partir das chaves em comum exis-
tentes nos anéis de chaves dos vérios nés, fazendo com que um atacante tenha que controlar um
nimero mais elevado de ndés para ter uma probabilidade elevada de capturar mensagens. A contra-

partida € o aumento significativo do “overhead” dos pacotes.

Supondo que A possui uma ligacio segura a B apds o estabelecimento de chaves, esta ligacdo
fica assegurada através de uma tnica chave k da “Key Pool” S. No entanto, k pode fazer parte do
anel de chaves que se encontra na memdria de outro né qualquer da rede. Por isso, na eventualida-
de de algum desses outros nds ser capturado, a segurancga da ligacdo entre A e B fica ameacada.
Quando isto acontece, a chave de comunicagdo € actualizada para um valor aleatério depois do
estabelecimento das chaves. No entanto, a mensagem de actualizacdo da chave ndo pode ser
transmitida via a ligac@o directa entre A e B, uma vez que tendo controlo sobre esta ligacdo, um
adversario poderia capturar a mensagem e desencriptar a actualizacdo da chave e obter na mesma a

nova chave de comunicagao.

A abordagem “Multi-path Key” coordena as actualiza¢des de chaves através de mudltiplos
caminhos independentes, partindo do pressuposto que pode ser trocada suficiente informacdo de
encaminhamento de modo a que A conheca todos os caminhos distintos até B criados durante o
estabelecimento de chaves inicial, e que t€m um comprimento inferior ou igual a % saltos. Quantos
mais caminhos existirem entre A e B, melhor sera o nivel de seguranca conseguido com o “Multi-
path Key”. No entanto, para qualquer percurso, a probabilidade de um atacante estar a escutar a
comunica¢do aumenta com o tamanho do percurso, ou seja, com o ndimero de saltos, uma vez que
basta uma das ligacdes no percurso ndo estar segura para que todo o percurso esteja comprometi-
do.
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O terceiro mecanismo introduzido por Chan et al. é o “Random Pairwise Keys”, que significa
chaves aleatdrias par-a-par, através do qual € estabelecida uma autentica¢do né-a-nd. Este esquema

possui as seguintes caracteristicas [41]:
e Resisténcia contra a captura de nos;
¢ Autentica¢do né-a-no;
e Revogacdo distribuida de n6s;
e Resisténcia a replicacdo de nés;
e Possibilita o crescimento da rede.

Comparando estes trés esquemas, nos dois anteriores, as chaves podiam ser retiradas multiplas
e vezes da “Key Pool” e a autentica¢@o né-a-nd ndo era possivel. No “Random Pairwise Keys”, a

distribuicdo de chaves aleatdrias par-a-par atribui apenas uma chave tnica a cada par de nos.

Sendo, novamente, m o tamanho do anel de chaves de cada nd, e p a probabilidade de dois nés

comunicarem com sucesso, o esquema “Random Pairwise Keys” procede da seguinte forma:

¢ Numa fase de inicializacdo, é gerado um total de n = ﬂ'r1 = Zidentificadores tnicos
p o

de nés. O tamanho n pode ser superior ao nimero de nds da rede, ficando os identifi-

cadores ndo usados disponiveis para nds que sejam adicionados posteriormente. Cada

identidade gerada é depois emparelhada com m outras identidades, sendo gerada uma

chave para cada par de nés. A chave € posteriormente guardada nos anéis de ambos os

nés do par, juntamente com a identidade do outro nd, com o qual estd emparelhado;

e Apoés a implantacdo da rede, cada né difunde o seu ID aos seus vizinhos mais préxi-
mos, que por sua vez o pesquisam no seu anel de chaves para determinar se partilham
uma chave de comunicagdo com o ID difundido, ou seja, determinam se podem ser

emparelhados com algum dos seus vizinhos.

3.1.3 Random Key Assignment

“Random Key Assignment”, RKA, significa atribuicdo aleatdria de chaves. Este esquema pro-
posto por Pietro et al., apresenta um modelo probabilistico composto por dois protocolos, sendo o
primeiro denominado de protocolo Directo e o segundo de Cooperativo. O objectivo destes proto-
colos ¢é estabelecer um canal de comunicagdo seguro entre quaisquer dois nés da rede de sensores
[42].

Para que estes protocolos sejam eficientes em termos energéticos, consumam pouca memoria e

sejam resistentes a captura de nds, fazem parte dos mesmos:

¢ Um esquema de distribuicdo de chaves, que descreve como as chaves sdo carregadas

nos Sensores;
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e Um procedimento de descoberta de chaves para calcular os conjuntos de chaves para

um dado par de sensores;

¢ Um procedimento para o estabelecimento de um canal seguro, que permite que um par
arbitrario de sensores determine uma chave comum aos dois, sendo esta usada para

tornar o canal de comunicagfo seguro.

Para o protocolo Directo, o RKA utiliza o esquema “Pseudo-Random Key Deployment” [43],
que significa distribuicdo pseudo-aleatéria [44] de chaves. Este esquema apresenta uma maior
eficiéncia no processo de descoberta de chaves do que um método aleatdrio. Utilizando uma estra-
tégia de distribuicdo pseudo-aleatéria, em que € utilizada uma semente [45] para gerar os valores
aleatdrios, € analisada a probabilidade de existir um canal entre dois sensores da rede. Caso este

canal exista e os sensores pretendam comunicar de um modo seguro, € atribuida uma chave de
sessdo K, ao canal, tornando-o seguro.

Pietro et al. identificam algumas desvantagens no protocolo directo, afirmando que ndo ¢ fle-
xivel o suficiente para se adaptar a circunstancias que requeiram um nivel de seguranca mais ele-
vado, e que para um anel de chaves de tamanho fixo, a probabilidade de ocorrer a corrupgdo de um
canal pode ndo ser satisfatéria, mesmo com um pequeno nimero de sensores corrompidos. Para
contornar estes problemas, foi criado o protocolo Cooperativo, onde a fase de estabelecimento de

chaves € cooperativa. A contra-partida ¢ um aumento do “overhead”.
Se um sensor A quiser estabelecer um canal seguro com um sensor B, A escolhe um conjunto
de sensores cooperativos C ={cl,c2...,c, } diferentes de A e B. Depois, A envia um pedido de

cooperacdo a cada um dos sensores em C. O pedido contém o ID de B. Cada sensor ¢ em C trans-
forma a sua chave original do canal com B, K, do seguinte modo: K ,¢é gerada de acordo com

o protocolo directo sendo posteriormente combinada com o ID de A e enviada para este. Quando A
recebe todas as chaves combinadas, calcula K,, e combina com as chaves recebidas, criando

K C . A tem depois que enviar a informacéo necessdria a B para que o mesmo seja capaz de obter
AB

também K C .
AB

Este protocolo apresenta as seguintes caracteristicas:

e Resisténcia a falha de sensores — se um sensor num grupo cooperativo de sensores nao

estiver disponivel por qualquer motivo, o protocolo ndo ird falhar por “deadlock”;

¢ Inexisténcia de fuga de informacdo — no estabelecimento dos grupos cooperativos, a
troca de chaves ¢é feita através de uma transformada ndo invertivel, pelo que ndo chega

a ser transmitida nenhuma informacao sensivel;
e Adaptabilidade — o conjunto C pode ser escolhido de modo a assegurar todos os canais
com a probabilidade desejada em conjunto com outros parametros da rede;

e Balango de carga — a carga de trabalho gerada por este protocolo € distribuida pratica-
mente de um modo igual por todos os sensores de C.
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3.1.4 Pairwise Keys

Liu e Ning [74] propdem uma plataforma para estabelecer chaves de seguranca entre pares de
nés, baseando-se num protocolo polinomial de pré-distribuicdo de chaves, seguido por dois méto-
dos alternativos: um esquema de pré-distribuicdo usando subconjuntos aleatérios de chaves e um
esquema de pré-distribui¢do em grelha. Como complemento, apresentam uma técnica para reduzir
o processamento ao nivel do n6, de modo a que os seus esquemas possam ser implementados de

um modo eficiente.

No esquema polinomial de distribuicdo de chaves [75], cada sensor i necessita de armazenar
uma fun¢do polinomial f{i,x) de grau ¢, que ocupa log (t+1) no espagco de armazenamento g do né.
Para estabelecer uma chave num par de sensores, ambos os nés terdo de considerar o polinémio
como sendo o ID do outro né. Para pré-distribuir chaves aos pares, o servidor de setup gera aleato-

1
riamente um polinémio simétrico de grau 7 e de duas varidveis f (x, y) ZZ aijxi y’ sobre um
i,j=0
campo finito F , » onde g € um nimero primo suficientemente grande para acomodar a chave de
encriptacdo, de modo a que se verifique que f(x,y)= f(y,x).Para cada sensor i, o servidor de
setup calcula a sua porgdo de f(x, y), representada por f (i, y) . Para qualquer par de sensores i e
J» 0 n6 i consegue calcular a chave comum f (i, j) ao avaliar f (i, y) no ponto j, simultaneamente

que o né j consegue calcular a mesma chave f(j,i) = f(i, j)ao avaliar f(j, y) no ponto i, devi-

do ao polinémio ser simétrico.
N6 i N6 j
G, y) 1)

. g

fGp=r30
O estabelecimento de chaves par-a-par nesta plataforma é executado em trés fases:
A fase de setup, que inicializa os sensores através da distribui¢do de conjuntos polinomiais;

A fase de estabelecimento de chave directa, que estabelece a chave directa para cada par de

SENSOres;

A fase de estabelecimento de chaves de percurso, sempre que ndo se consegue obter uma cha-

ve directa comum entre dois nds.

A pré-distribui¢do usando subconjuntos aleatérios de chaves € uma extensdo de um esquema
probabilistico criado por Eschenauer e Gligor [39]. Em vez de seleccionar aleatoriamente chaves
de uma grande “key pool” e de as atribuir aos sensores, este método escolhe aleatoriamente poli-
némios de uma “pool” e distribui as porgdes correspondentes a cada sensor. No esquema de
Eschenauer e Gligor, a mesma chave € partilhada por multiplos sensores, enquanto que neste

esquema existe uma chave tnica para cada par de sensores.
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A pré-distribuicdo em grelha é outro dos esquemas propostos por esta plataforma. Existem
vdrias vantagens neste método. Em primeiro lugar, garante que quaisquer dois sensores conseguem
estabelecer uma chave entre os mesmos, desde que ndo existam nds corrompidos e que os sensores
consigam comunicar entre eles. Em segundo lugar, este esquema apresenta alguma resisténcia a
captura de nés. Mesmo havendo alguns nés comprometidos, existe sempre uma alta probabilidade
de se conseguir estabelecer uma chave entre quaisquer dois nés ndo comprometidos. Em terceiro
lugar, um sensor pode directamente determinar se tem a possibilidade de estabelecer uma chave

em conjunto com outro nd e, havendo essa possibilidade, saber que polinémio utilizar.

Supondo uma rede de sensores com um maximo de N nés, o esquema de pré-distribuicdo em

grelha  constr6i uma grelha mXmcom um conjunto de 2m  polinémios

linha i na grelha estd associada a um polinémio f;"(x,y) e cada coluna i estd associada a um poli-
némio f;°(x,y).

S (x.3)

<i,m-2> <i'm-2.

Sua ()

) f] r (x,9) <ij> <i’j>

<ij’> <i'j’>

S

So (x.3)

foa (X, 0)

=
i
~
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£5(x, )
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Figura 3-1: Pré-distribuicdo de chaves em grelha

O servidor de setup associa cada sensor na rede a uma unica intersec¢io nesta grelha. Para um

sensor nas coordenadas (i), o servidor atribui as porgdes polinomiais f;(x,y) e f/(x,y) ao
mesmo. Como resultado, os sensores conseguem a executar a descoberta de chaves partilhadas e a

descoberta de percursos com base nesta informacao.

Para estabelecer uma chave partilhada com o né j, o né i verifica se os dois partilham uma
linha ou uma coluna na grelha, ou seja, se 7, = rou ¢ =c;. Se de facto ¢, = ¢, ambos 0s nos

possuem porg¢des polinomiais de f,;(x,y) e podem usar esquema polinomial de distribuicdo de

chaves descrito anteriormente para estabelecerem uma chave de seguranca directamente. Do mes-
_ ~ . . ,
mo modo, se 1, =r;, ambos possuem porgdes polinomiais de f:(x,y) e podem estabelecer uma

chave convenientemente. Caso ndo se verifique nenhuma destas condi¢des, os nés i e j terdo que

tentar estabelecer uma chave de percurso com a ajuda de nés intermédios.
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3.1.5 Pairwise Key Pre-distribution

Du et al. [76] propdem um esquema de pré-distribuicdo baseado no método de Bloom [77]
introduzido em 1985. Este método, apesar de ndo ter sido criado para redes de sensores, permite a
qualquer par de n6és numa rede encontrar uma chave secreta e, desde que ndo existam mais do que
A nés comprometidos, a probabilidade dos outros nds serem afectados é extremamente reduzida,
pelo que a rede pode ser considerada como estando perfeitamente segura. Antes da entrada em
funcionamento da rede, a esta¢io base constréi uma matriz G, (4 +1)X N , sobre um campo finito
GF(q), onde N é a dimensdo da rede. A matriz G € considerada como informag@o publica, pelo que

qualquer n6, e até mesmo adversarios, consegue saber o seu conteido. Depois, a estagcdo base cria
uma matriz simétrica aleatéria D, (A+1)X(A+1), sobre GF(q), e calcula uma

matriz N X (A+1),A=(D-G)" . A matriz D deverd manter-se em segredo, sendo no entanto que
uma coluna de (D-G)" serd carregada em cada né. Devido a D ser simétrica, A-G também o

serd. Considerando K = A-G , sabe-se que K; = K ;, sendo este o valor da chave entre 0 nés i e

ji?

J. A figura 3-2 ilustra a criacdo das chaves.

A=(D-G7 & (D.GY'G

[=—2x+1 —| |

Figura 3-2: Criacdo de chaves no esquema de Bloom

O esquema de Du et al. € representado usando conceitos da teoria dos grafos [78], sendo dois
nds unidos por uma aresta se e s se 0s mesmos conseguem estabelecer uma chave secreta comum.
Poder-se-ia conseguir um grafo completo, ou seja, com todos os nés ligados por arestas, no entan-
to, apesar da conectividade total ser preferivel, esta ndo é necessaria. Para se conseguir o objectivo
do estabelecimento de chaves, apenas € necessdrio um grafo ligado e ndo um grafo completo.
Segundo Du et al., ao requerer que o grafo apenas esteja ligado, cada sensor necessitard de carre-

gar menos informacao.

Durante a fase de pré-distribuicdo, € atribuida informacao sobre as chaves a cada n6, de modo
a que, quando em funcionamento, os nés vizinhos consigam encontrar uma chave secreta em
comum. Segundo este esquema, na fase de pré-distribuicdo é definido o espago das chaves como
um par ordenado (D,G), onde as matrizes D e G sdo definidas como descrito no esquema de
Bloom. Dois nds conseguirdo obter uma chave comum se os espacos de chaves que possuem se

intersectarem.



Esquemas de Gestao de Chaves 41

Durante a fase de estabelecimento de chaves, ap6s a entrada em funcionamento da rede, cada
né necessita de descobrir se partilha algum espago com os seus vizinhos. Para realizar isto, cada n6
transmite uma mensagem com o seu proprio ID, os indices do espago que este carrega e a semente
da coluna da matriz G que este carrega. De acordo com Du et al., comparativamente com outros
esquemas como os propostos por Eschenauer e Gligor [39] e Chan et al. [41], um adversario
necessitaria de corromper 5 vezes mais nds para conseguir obter os mesmos resultados, resultando

daf um menor sucesso para um adversario num ataque em pequena escala.

3.1.6 Deployment Knowledge

Du et al. [79] desenvolveram uma extensdo do BKM de Eschenauer e Gligor [39]. Este
esquema consiste em saber de antemao a localizagdo relativa dos nés, havendo uma maior probabi-
lidade de se estabelecerem ligagcGes entre vizinhos. Este conhecimento da posi¢do relativa e ordem
dos sensores € util para a pré-distribui¢do de chaves. Quando os sensores vizinhos sdo conhecidos,
a pré-distribui¢do de chaves torna-se trivial e simplesmente requer que para cada né n seja gerada
uma chave entre n e cada um dos seus nds vizinhos e que estas chaves sejam guardadas na memo-
ria do né n. Isto garante que cada né consegue estabelecer um canal seguro com cada um dos seus

vizinhos apds a inicializacao.

3.1.7 Group Key Management

Neste esquema de Eltoweissy et al. [80], os n6s da rede adquirem um identificador de grupo
baseado na sua localizagdo. Os nds dentro de cada cluster, no sistema pré-estabelecido de coorde-
nadas, organizam-se exactamente em [ sub-clusters. Este valor / ¢ um parametro global da rede. A
formac@o de sub-clusters é conseguida fazendo com que cada n6 escolha, de um modo auténomo e
aleatério, um nimero de sub-cluster local, sendo este nimero um inteiro entre [O,I —1]. Na préti-
ca, cada né vai-se colocar num dos sub-clusters localizados dentro do cluster do préprio nd. Cada
né ird calcular entdo um identificador tinico para o sub-cluster ao qual se juntou em fungdo do
identificador do seu cluster e do nimero de sub-cluster ao qual aderiu. Este identificador global do
sub-cluster actua como um identificador global do grupo para o né. Os nés dentro do mesmo sub-
cluster sdo apelidados de clones, uma vez que possuem identificadores de grupo idénticos e con-

tém as mesmas chaves em qualquer altura.

No “Group Key Management” , qualquer subconjunto de clones na rede pode ser organizado

segundo grupos de comunicac¢io segura, como ilustrado na figura 3-3.
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Grupos de @ @
comunicacio
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Figura 3-3: Modelo de organizagdo segundo grupos de seguranga

A inicializagdo das chaves de grupo € feita sem comunicagdes, uma vez que os nés calculam
autonomamente o seu identificador de grupo com base na sua localiza¢do. O funcionamento deste
esquema € depois assegurado por um servidor de chaves em que sdo implementadas algumas fun-

coes:

¢ Inicializagdo de chaves de sessdo — para um dado grupo de comunicagao j, esta funcdo dis-

tribui por cada membro de j, de um modo seguro, as chaves iniciais de sessdo para j;

e Revogacio e redistribui¢do de chaves de sessdo — esta fungdo revoga a chave de sessdo
mais recente do grupo de comunicagdo j e distribui de um modo seguro uma nova chave
de sessdo a cada membro de j. A fungdo apenas envia uma Unica mensagem, a qual con-
tém a nova chave de sessdo encriptada pela chave de sessdo em vigor. Cada né devera

considerar que uma chave foi revogada assim que receber uma chave de substituico;

e Exclusdao de membros do grupo de seguranca e da rede — para um dado membro b, a ser
excluido, pertencente ao grupo j, esta funcdo re-atribui chaves ao sistema de modo a que b
deixe de ser capaz de enviar ou receber comunicagdes seguras dentro do grupo j. Cada n6
possui um conjunto de chaves administrativas usadas somente para operagdes de redistri-
bui¢do de chaves. Para que b néo consiga obter as novas chaves, as mensagens de redistri-
bui¢do sdo encriptadas com a chave de sessdo mais recente e também com uma chave

administrativa que b ndo contenha.

3.1.8 Location-based Keys

Zhang et al. [81] propdem a utilizacdo de chaves baseadas na localizacdo geografica de cada
né. Este esquema € baseado na ideia de Corke et al. [82] de distribuir os nés no terreno usando
robds moveis e, consequentemente, conhecer antecipadamente a localizacdo de cada nd. Estes
robds méveis deverdo possuir funcionalidades de GPS e deverdo sdo mais potentes em termos de

comunicacio e de capacidade de processamento do que os nés regulares.

Cada né obtém a sua localizag@o geogrifica tnica do robé mével e este propde uma chave com

base na localizacdo. Para adicionar a chave, os robos sao carregados com os pardmetros do sistema
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e com a chave primdria do sistema k, de modo a que as outras chaves possam ser geradas para cada

né individual.

Zhang et al. também propde um esquema de autenticacdo né-a-né baseado na localizacdo,
usando as “Location-based Keys”, segundo o qual, apds a distribui¢do dos sensores, cada né terd

que descobrir os seus vizinhos e efectuar uma autenticacdo mitua com os mesmos.

A figura 3-4 mostra um exemplo de autenticag¢do entre nds vizinhos, onde o né B se encontra

nas imediag¢Oes dos nds A e C, ao passo que A e C ndo sdo vizinhos um do outro.

\
/

T Sensor legitimo @% Adversario

<— Link autenticado =~ = eeee > Alcance da transmussdo

. Réplicas de nos comprometidos noutras localizagdes

Figura 3-4: Autenticacdo miitua entre nos vizinhos

Para alcancar a autenticagdo, um né A transmite localmente um pedido de autenticagdo que
inclui a sua localizagdo posA =< x,,y, > e um nimero aleatério n,. Apds a recep¢do do pedido

do né A, o né B, com localizacdo posB =< x,,y, >, necessitard de confirmar que a localiza¢do

posA esta dentro do seu alcance de transmissdo através de:
(xA—xB)* +(yA— yB)* <R’

Esta verificacdo é necessdria uma vez que, caso nio fosse feita, um adversario poderia enviar
a B um pedido de autenticacdo incluindo a localizagdo de um né D, por exemplo, que esta fora do
alcance de transmissdo de B, através de um refor¢o da sua poténcia de transmissdo. Neste caso, B

poderia ser convencido de que D estaria de facto nas suas imediacdes.

Se esta verificagdo falhar, o né B pura e simplesmente descarta o pedido, uma vez que o né A

nao € seu vizinho. Caso contrdrio, 0 né B envia uma resposta contendo a sua prépria localiza-
¢do posB =< xg, y, >, um niimero aleatério n, e um autenticador V,, calculado através de

Vy,=H,(é(LK,,H (pos,)In,lnyg110), em que H ,H,,é sio alguns parametros publicos da

rede e LK, ¢ a chave de localizagdo de B.

Uma vez recebida a resposta de B, o nd A verifica se B estd dentro do seu alcance. Caso se

verifique, responde com um verificador Vs, calculado através de
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V, =H,(é(H,(pos,),LK )l n, Il n, 10). Apés confirmar que VBV e V, coincidem, o nd A deve
enviar 0 seu proprio autenticador | calculado através de

V,=H,(é(H,(posg), LK ) In, Il n, ).

Zhang et al. também propdem o estabelecimento de chaves comuns a pares de nés, uma vez
que sdo essenciais para garantir a seguranga ao nivel das ligagcdes, ou seja, através da autenticagio,

proteccdo da integridade e encriptagdo das mensagens trocadas entre nds vizinhos.

Apés o processo de autenticagdo, os nds A e B estabelecem implicitamente uma chave secreta

partilhada entre os dois:
PK ,, =é(H,(pos,),H,(pos,))", onde k é a chave primaria da rede.
Um atacante pode escutar as mensagens de autenticagio trocadas entre A e B, mas nio conse-
gue calcular PK ,, por ndo conhecer as LKs de A e B. Como tal, PK ,, é apenas conhecido para A
e B e € definida como sendo a chave secreta do par dai em diante.

Uma vez que as chaves par-a-par sdo resultantes do processo mutuo de autenticacdo, ndo

implicam comunicagdo extra para que sejam estabelecidas.

3.1.9 Secure Triple Key Scheme

Este esquema, proposto por Zia e Zomaya [83], prevém uma organizacio hierdrquica da rede
em clusters que consiste na utilizacdo de 3 chaves. Duas destas chaves s@o pré-colocadas em todos
os nds, enquanto que a terceira € gerada ja durante o funcionamento. Esta dltima é usada em ques-

toes relacionadas com a natureza hierdrquica da rede de sensores.
E gerada uma chave de rede K, na estacdo base. Esta chave ¢ pré-distribuida por todos os nds e

partilhada por toda a rede, sendo usada pelos nés para encriptar os dados antes dos passarem aos

sensores vizinhos.
Outra chave gerada pela estagéo base ¢ chave de sensor K . Também esta é pré-distribuida por

todos os sensores e partilhada por toda a rede. A estagdo base usa esta chave para desencriptar e
processar os dados e o nd lider de cluster usa esta chave para desencriptar e verificar os dados para

os enviar a estacdo base apds a reencriptagao.
A chave de cluster K _¢é gerada pelo lider de cluster e € partilhada pelos nés desse mesmo clus-

ter. Esta chave apenas serd usada pelos nés quando os mesmos forem lideres de cluster, caso con-
trario, ndo necessitam de desencriptar mensagens recebidas de outros nds, ndo desperdi¢gando

assim capacidade de processamento e energia.

Este esquema de trés chaves serve o prop6sito da confidencialidade e da autenticagdo.

a) Transmissdo Estacao Base — N6
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A estacdo base usa a chave de rede K, para encriptar e transmitir uma mensagem. Quando um
sensor recebe essa mensagem, utiliza a sua chave de sensor K para a desencriptar. A estagfio base
encripta o seu préprio ID, uma marca temporal TS (“Time Stamp”) e a chave darede K, . E envia-

do também um campo MAC (“Message Authentication Code”) relativo a mensagem. O pacote

transmitido contém os seguintes campos:

IDg | K, | TS | MAC Mensagem

Caso o pacote passe por um lider de cluster antes de chegar aos nés terminais, o ID da estagdo

base € substituido pelo ID do lider de cluster.

b) Transmissiao Nos — Lider de Cluster

Quando um né envia uma mensagem para o seu lider de cluster, constréi um pacote da seguin-

te forma:

ID,, | K, | TS | MAC Mensagem

O campo ID_ é o ID do n6 que envia a mensagem. Apés a recepcdo da mensagem, o lider de

cluster verifica a autenticidade e integridade do pacote através do campo MAC. Caso nio se veri-

fique, o pacote € descartado. O lider de cluster por sua vez, constréi a mensagem usando 0s mesmo
campos, mas adicionando o seu préprio ID e K :

ID,, | K, | ID, | K, | TS | MAC Mensagem

¢) Transmissido Lider de Cluster — Estacao Base

A estacdo base recebe um pacote dos lideres de cluster ligados a ela directamente, verifica o ID
do emissor e verifica a autenticidade e integridade do pacote através do MAC. Caso o pacote passe
por mais do que um lider de cluster, vdo sendo adicionados os respectivos IDs, como exemplifica-

do a seguir:

ID,, | ID,, | K, | ID;, | K, | TS | MAC Mensagem

A figura 3-5 ilustra a circulagdo de mensagens na rede pelo método das “Secure Triple Keys”.
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ID,,.K,,TS,MAC,Mensagem ID,,,.K,,TS,MAC,Mensagem

DK, [ID,,,K,, TS, MAC, Mensagem|

ID,.K,.TS,MAC,Mensagem

Figura 3-5: Transmissdo com Secure Triple Keys

Os métodos de distribuicdo de chaves abordados neste capitulo, sdo agora apresentados em

resumo na tabela Tabela 3-1: Resumo dos métodos abordados.

Tabela 3-1: Resumo dos métodos abordados

Abordagem Sintese

“Basic Key Management” Um esquema probabilistico de pré-
distribuicdo, onde cada sensor recebe um con-
junto aleatério de chaves de uma grande Key
Pool. Para obterem uma chave para comunica-
¢do, dois nés tém descobrir uma chave comum

dentro do seu conjunto de chaves.

“Random Key Predistribution” Baseando-se no método anterior, acrescenta
trés esquemas de pré-distribuicdo: “g-
composite”, “multi-path reinforcement” e

“random pairwise schemes”.

“Random Key Assignment” Apresenta um modelo probabilistico e dois
protocolos, Directo e Cooperativo, para estabe-
lecer comunicagdo entre sensores, atribuindo
para tal um pequeno conjunto de chaves aleato-

rias a cada sensor.

“Establishing Pairwise Keys” Este esquema baseia-se numa “Key Pool”
polinomial e numa pré-distribui¢do em grelha,
altamente resistentes a captura de nés, apresen-
tando no entanto baixo “overhead” na comuni-

cagdo.
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“Pairwise Key Pre-distribution’

’

Representa um esfor¢co para melhorar a
resisténcia da rede, fazendo com que um ata-
cante tenha que capturar uma percentagem

elevada da rede para a conseguir comprometer.

“Deployment Knowledge”

Este esquema, baseado no “Random Key
Predistribution”, tira partido do conhecimento
prévio da posicdo sequencial dos sensores.
Devido a aleatoriedade da colocagdo dos nos,
ndo € possivel saber a localizacdo exacta dos
nés circundantes, mas consegue-se saber um

conjunto de provaveis vizinhos.

“Group Key Management”

Baseando-se na posicdo relativa dos senso-
res, propde uma auto-organiza¢do dos nds em
grupos. Cada grupo deverd possuir um conjun-
to de chaves de seguranca para comunicagdo,
idéntico em todos os nés do mesmo, pelo que

estes sdo apelidados de clones.

“Location-Based Keys”

Este esquema implica o conhecimento das
coordenadas GPS de cada nd, obtidas na
implantacdo da rede, sendo estas usadas para
gerar as chaves de cada nd. A confidencialida-
de é assegurada pela autenticacio entre os nos e

pelas chaves par-a-par.

“Secure Triple Key Scheme”

Tem em vista redes organizadas hierarqui-
camente em clusters. A confidencialidade e a
autenticacdo sdo asseguradas por um esquema
de trés chaves de seguranga, sendo uma delas
usada para a encriptacdo de todo o trafego e as
outras duas para desencriptar consoante o nivel

hierdrquico de cada né.
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3.2 Conclusao do Capitulo

Neste capitulo foram examinados vérios esquemas de gestdo de chaves de seguranca. Estes
esquemas sao capazes de fornecer chaves de encriptagdo que por sua vez permitem estabelecer
ligacdes seguras ndé a né e nd a estagdo base, através da encriptacdo das mensagens, da autentica-
¢do e até mesmo do conhecimento e andlise da posi¢cdo dos nds. No entanto, sdo necessérios algo-
ritmos de encaminhamento seguro que facam bom proveito dos esquemas de chaves de seguranca.
Como tal, o capitulo que se segue apresenta alguns algoritmos de encaminhamento, sendo também

explicados em detalhe alguns dos ataques de encaminhamento que as redes enfrentam.



Capitulo 4

4. Encaminhamento Seguro

Devido as limitagdes fisicas dos sensores, analisadas no ponto 2.3, a maior parte dos protoco-
los de encaminhamento ndo t€ém em conta a seguranca, mas sim o consumo de energia, procurando
minimizar a comunicagdo e o processamento por parte dos elementos da rede. Como consequén-
cia, as redes de sensores wireless ficam vulnerdveis a varios tipos de ataques, tornando esta tecno-
logia invidvel para cendrios onde a tolerancia a falhas é reduzida. Para contrariar isto, € necessario

implementar medidas impecam a interferéncia de entidades exteriores a rede.

Nesta sec¢do serd feita uma andlise em pormenor dos ataques de encaminhamento, alguns dos
quais mencionados no capitulo 2. Esta andlise € seguida pela descri¢do e comparagdo de alguns
esquemas de encaminhamento seguro que contrariam os ataques referidos, ndo descurando as limi-
tacdes de hardware inerentes as RSW. Por fim, € descrito em que medida os algoritmos de enca-

minhamento seguro servem de contra-medidas aos ataques mais frequentes.

4.1 Ataques de Encaminhamento

Nesta sec¢do s@o descritos em detalhe os principais ataques de encaminhamento executados

sobre as redes de sensores wireless.

4.1.1 Spoofing, Alteracao da informacao

Nas redes de sensores, 0 “spoofing” consiste em imitar ou replicar a informacéo de encami-
nhamento [34]. Tal é possivel em redes “had-oc”, uma vez que todos os nds funcionam como um

router. Este tipo de ameaca € utilizado para atacar a troca de informacdo entre os nds. Com isto
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consegue-se gerar mensagens de erro falsas, encurtar e alongar percursos de encaminhamento,
particionar a rede, entre outros. Os ciclos de encaminhamento podem também atrair ou repelir o
trafego da rede para ou de um determinado ponto da rede e podem aumentar a laténcia na comuni-

cacdo no a no6 [49].

Este ataque também inclui os chamados “Routing Loops”, ou ciclos de encaminhamento.
Estes consistem em encaminhar o trafego em ciclo, fazendo com que o mesmo chegue a origem.
Este processo pode ser visto na Figura 4-1, onde o né A pensa que o n6 B é o melhor caminho para
determinado destino, enviando-lhe o pacote, Simultaneamente, o n6 B considera que o melhor
caminho € pelo né C, que por sua vez considera que o melhor caminho € pelo né A e envia-lhe o
pacote, regressando assim a origem [50]. Esta “confus@o” de localiza¢des pode ser originada atra-
vés do “spoofing” da informacdo de encaminhamento que os nds possuem, ou seja, um atacante
envia informagdes erradas sobre a localizagdo dos nés fazendo com que os pacotes fluam no senti-

do errado.

Figura 4-1: Routing Loop

4.1.2 Encaminhamento Selectivo

O encaminhamento selectivo, também conhecido por “Selective Forwarding”, é uma forma de
influenciar o trafego na rede, de modo a que todos os nés aparentem estar a funcionar correcta-
mente e que € seguro enviar-lhes mensagens. Nos ataques de encaminhamento selectivo, nés mali-
ciosos podem recusar encaminhar determinadas mensagens e pura e simplesmente descarta-las.
Sao dificeis de detectar pois podem ser confundidos com falhas normais do funcionamento da rede
[51]. Quando um né malicioso recebe mensagens, ele reduz a laténcia da sua ligacdo e faz com que
os nds na sua vizinhanga o vejam como parte de um caminho mais reduzido, ou seja, mais apeteci-
vel. Na Figura 4-2 € possivel ver a estacdo base a enviar mensagens para D, onde um né corrompi-

do, B, faz 0 né D crer que o caminho mais reduzido para a estacdo base € por B.
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Figura 4-2: Encaminhamento até ao né D

A efic4cia do encaminhamento selectivo depende de dois factores [18] :

e [ocaliza¢do do n6 malicioso, pois quanto mais perto se encontrar da estacdo base mais

trafego conseguira atrair;

e Percentagem de mensagens que o né malicioso descarta, uma vez que quantas mais
mensagens o né descartar, menos mensagens terd de encaminhar, poupando assim

energia que serd util para enganar os nés vizinhos.

Uma forma simples deste ataque acontece quando um né malicioso se comporta como um
buraco negro, recusando encaminhar qualquer pacote que lhe chegue. No entanto, corre o risco de
os nds vizinhos concluirem que o né em questio falhou e procurarem caminhos alternativos. Uma
forma mais subtil consiste em fazer o encaminhamento de apenas parte dos pacotes. Um adversa-
rio interessado em suprimir ou modificar pacotes originarios de um determinado grupo de nés
pode encaminhar o trafego dos nds restantes da rede com fiabilidade, afastando assim suspeitas das

suas reais intencoes [34].

4.1.3 “Sinkholes”

Na Natureza, o termo sinkhole refere-se a uma depressdo no solo, originada normalmente por
motivos naturais [46]. Relativamente ao encaminhamento em redes de sensores wireless, trata-se
de um tipo de ataques segundo o qual um atacante atrai o trafego para um determinado né da rede,
que estd sob seu controle, fazendo com que a estagdo base seja incapaz de obter dados da rede
[52]. Este ataque tipicamente consiste em fazer com que o nd malicioso pareca especialmente

atractivo aos nds em redor, no que diz respeito ao algoritmo de encaminhamento. Por exemplo, um
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adversdrio pode falsamente publicitar a elevada qualidade do seu encaminhamento para a estagdo
base. Alguns protocolos podem tentar verificar este encaminhamento da origem até ao destino, no
entanto, se o n6 malicioso se tratar de algo semelhante a um computador portatil, podera facilmen-
te fornecer a capacidade de transmitir a sua informacdo directamente para a estagdo base num tni-
co salto. Seja esta qualidade de encaminhamento falsa ou néo, todos os vizinhos do né malicioso

irdo encaminhar o trafego por ele e propagar para os restantes nds a qualidade deste trajecto.

Um ataque deste tipo, pode ser visto na Figura 4-3, onde o né 8 tenta induzir em erro os outros
nés, de modo a que o considerem como o melhor caminho para a estagdo base, ou mesmo como

sendo uma estacdo base.

EB i R 2 Y

Figura 4-3: N6 8 a durante um ataque de Sinkhole

Na Figura 4-4 € possivel ver o resultado do ataque, onde todo o trafego € encaminhado para o

né 8.

Figura 4-4: Rede apos o ataque de Sinkhole

O método mais fécil de conseguir enganar os outros nds € colocar um né malicioso na trajecto-
ria do fluxo de trafego, ou seja na direc¢do de uma estagdo base e o mais perto possivel desta, de

modo a que o nd malicioso possa ser reconhecido ele préprio como uma estagdo base [52].
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z

Uma das resultantes dos ataques “Sinkhole” € a possibilidade de fazer encaminhamento selec-
tivo, de modo a atrair o traifego em direc¢do a um né comprometido. A natureza das redes de sen-
sores wireless, onde o trafego circula em direccdo a estacdo base, possibilita o sucesso deste tipo

de ataques [18].

4.1.4 Ataques “Sybil*

Num ataque “Sybil” [47], um né malicioso cria multiplas identidades falsas para si préprio
dentro da rede de sensores, seja através do fabrico ou do roubo de identidades de nds legitimos. Os
ataques “Sybil” podem ser usados contra os algoritmos de encaminhamento e reduzir a eficicia de
esquemas tolerantes a falha, que utilizem redundéancia de encaminhamento [58] e armazenamento
distribuido [59]. Estes esquemas assentam no pressuposto que os dados e o encaminhamento
devem estar dispersos pela rede, distribuindo assim a carga uniformemente pelos nés. Como con-
sequéncia, assegura-se um tempo de vida dos sensores uniforme, ndo se esgotando nenhum sensor
em particular, e é criada redundancia na rede. Esta redundancia vai permitir que, em caso de ata-
que ou de falha de algum né ou grupos de nés, o trafego conseguird circular por outros pontos
[53]. No entanto, o que se pensa serem noés distintos, podem ser na verdade apenas um né “Sybil”
fazendo-se passar por um grupo de nds. Outra possivel manifestacdo destes ataques acontece nos
protocolos de encaminhamento baseados nas posi¢des dos nds, onde pode acontecer de um né

aparecer simultaneamente em regides diferentes [34], como estd ilustrado na Figura 4-5.

Figura 4-5: Ataque “Sybil”

4.1.5 “Wormbholes”

O termo “Wormhole” significa buraco de verme, mas na verdade é um termo utilizado para

descrever um atalho através do tempo e do espaco entre dois pontos [49]. Nas redes de sensores
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wireless, corresponde a um ataque, segundo o qual um tinel € criado na rede por um atacante. O
trafego chega a esse tinel numa parte da rede e € propagado até outra parte. Normalmente, estes
tineis apresentam um caminho com uma maior largura de banda e menor laténcia, sendo, do ponto
de vista do algoritmo de encaminhamento, uma ligacdo de qualidade superior, e como tal, preferi-

vel para a circulacdo de trafego [56].

O “Wormhole” é criado por dois nds maliciosos que se localizam nas extremidades do tunel,
sendo que um dos nds se encontra normalmente perto da estagdo base, enquanto que o nd na outra
extremidade atrai o trafego para o “Wormhole”, através da transmissao de pacotes com informagao
falsa de encaminhamento, tornando o tinel mais atraente, comparativamente a caminhos alternati-
vos [56]. Este processo esta ilustrado na Figura 4-6, onde € possivel observar os dois nds malicio-

sos ligados entre si, sendo que grande parte do trafego circula por esta ligagao.

Este ataque vai originar, na verdade, um “Sinkhole”, uma vez que o adversdrio fornece um
caminho de alta qualidade para a estac@o base, atraindo todo o trafego para si. Potencialmente,
todo o trafego das redondezas serd atraido para ele, se as rotas alternativas forem substancialmente
menos atractivas, podendo assim alterar completamente o encaminhamento da rede ao criar um

“Wormbhole” bem localizado [34].

Existe, no entanto, alguma resisténcia aos “wormholes” por parte de protocolos de encami-
nhamento baseados na localizagdo geografica dos sensores. Este tipo de protocolo constréi a topo-
logia a partir de cada nd, sendo que estes enviam os dados na direc¢do da localizagdo da estagdo
base, procurando para tal os nds mais perto que se encontram nessa direccio. Este processo passa-
se ao nivel dos nds, ndo havendo qualquer interferéncia por parte da estacdo base. Como o trafego
¢ encaminhado numa direccdo especifica, torna-se complicado atrai-lo para qualquer outro lado
[34].
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Figura 4-6: “Wormhole* para controlar o trdfego de dados
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4.1.6 Inundacao de “HELLO”

Muitos protocolos requerem que os nés difundam pacotes de HELLO para anunciarem a sua
presenca aos seus vizinhos. Um atacante pode difundir pacotes de HELLO, sendo que estes pre-
sumem que o sinal vem de um né que se encontra dentro do alcance normal do sinal de um sensor.
No entanto, isto pode ndo ser verdade, uma vez que um atacante com bastantes recursos em termos
de hardware, possuindo por exemplo um computador portatil, podera transmitir um sinal de tal
forma forte, que todos os nés da rede pensem que € um dos seus vizinhos [34]. Por exemplo, um
adversario publicitando um caminho de alta qualidade até a estacdo base para todos os nds na rede
pode causar com que um elevado nimero de nds tente usar este caminho. No entanto, estes nds
estardo suficientemente afastados do né atacante para que os pacotes ndo cheguem a lado nenhum,
estando apenas a desperdicar energia, como ilustrado na Figura 4-7. A rede ficaria num estado de
confusdo. Um no que se aperceba que a ligagdo ao adversario ndo é verdadeira, ndo possui muitas
alternativas, uma vez que os seus vizinhos também estardo a tentar enviar os dados para 0 mesmo
nd atacante. A estacdo base verdadeira também estard a enviar este tipo de pacotes, mas apenas

recebera respostas de alguns nds.

Figura 4-7: No malicioso a transmitir pacotes de HELLO

4.1.7 “Spoofing” de confirmacao

Como foi referido em 4.1.1, “spoofing” consiste em imitar algo. Neste caso, refere-se a falsifi-
cacdo de pacotes de “acknowledgment” (ACK), ou seja, de confirmagdo, por parte de um atacante [31].
Muitos dos algoritmos de encaminhamento das redes de sensores dependem de confirmacgdes

implicitas ou explicitas quando os nds comunicam uns com os outros. Estas confirmacgdes sdo
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feitas através de trocas de pacotes com informacdo de controlo. Neste caso, pacotes de ACK.
Devido ao meio de comunicacdo wireless, um atacante tem a possibilidade de falsificar instrugcdes
de confirmag@o nos pacotes de controlo da rede enderecados aos nés vizinhos [34]. Os objectivos
desta ac¢do consistem em convencer o emissor que determinado caminho fraco € na verdade forte
ou que um nd “morto” ou desactivado estd a funcionar. Por exemplo, um protocolo de encami-
nhamento pode seleccionar o préximo salto num caminho usando a fiabilidade da ligacdo. Refor-
car artificialmente uma ligagdo fraca ou “morta” é uma forma subtil de manipular este esquema.
Como os pacotes enviados por ligacdes fracas ou “mortas” sdo perdidos, um adversario podera
eficazmente montar um esquema de encaminhamento selectivo usando “spoofing” de confirmacio,

ao encorajar os nds a transmitirem pacotes por estas ligagdes [34].

4.2 Algoritmos de Encaminhamento Seguro

No ponto 2.5 foram analisados alguns protocolos de encaminhamento para as redes de senso-
res wireless. No entanto, devido as limitagdes dos sensores, estes protocolos t€m em vista a eco-

nomia de recursos, tornando-se portanto vulnerdveis a ataques.

Esta seccdo contém uma andlise a alguns algoritmos de encaminhamento seguro que, contra-
riamente a grande maioria dos protocolos analisados no capitulo 2, sdo capazes de fazer face as
principais ameacas de seguranca nas redes de sensores wireless, tendo em conta as limitagdes de

hardware envolvidas.

Segue-se entdo a andlise a algumas das solucdes de seguranca disponiveis.

4.2.1 Algoritmos de Chen

Chen et al. [60] propdem dois protocolos de seguranca. O primeiro consiste num esquema para
manter a confidencialidade e autenticacfo entre a estagdo base e os nds, através de um algoritmo
de encriptacdo. O segundo consiste em autenticacdo da fonte, tendo sido baseado no protocolo
TESLA (“Timed Efficient,Streaming,Loss-Tollerant Authentication Protocol”) [61], utilizando
para tal uma fun¢do semelhante a uma “hash chain” [62] para gerar chaves, com o objectivo de

conseguir implementar a autenticag@o ao nivel dos nos.

Estes dois protocolos sd@o baseados num algoritmo de chave partilhada [66], visto que este
método requer menor capacidade de processamento que, por exemplo, um algoritmo de chave

publica [67]. Pelo mesmo motivo, € utilizado o algoritmo RCS5 [68] para realizar a encriptag@o.

Segue-se entdo a descricdo dos dois métodos propostos.
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4.2.1.1 Autenticacido e Confidencialidade Estacao Base-Nos

A autenticacdo entre a estacdo base e os nds € conseguida através de uma mensagem de 8§ bytes
denominada de “Message Authentication Code”, MAC, incluida em todos os pacotes enviados a

estacdo base. O MAC ¢ calculado com base na funcdo de encriptacdo do protocolo RC5 e nao é
facilmente invertido. Uma vez que apenas o nd, e a estagdo base partilham a chave secreta para o

no,, a estagio base consegue verificar que a mensagem ¢ genuinamente do nd, através do cilculo
do MAC da mensagem, comparando-o de seguida com o MAC no pacote. Como tal, a estagdo
base consegue verificar que o nd, é o verdadeiro originador da mensagem. Este protocolo assegura
a estacdo base que a mensagem de facto vem de onde aparenta vir. Para além disto, o MAC tam-
bém possui a funcionalidade de “Cyclic Redundancy Code”, CRC [69], permitindo confirmar a
integridade da mensagem. Se a verificacdo do MAC falhar, entdo a mensagem terd sido enviada
maliciosamente ou entdo terd sofrido erros durante a transmissdo. Em qualquer dos casos, a men-
sagem nao € fidvel e é assinalada como tal, sendo o seu destino depois dependente dos critérios do

sistema.

A confidencialidade da comunicagdo é assegurada através do modo de “Output-Feedback”,
OFB, do protocolo RC5. De acordo com este esquema, os nds usam as suas chaves secretas e um
vector de inicializacdo para calcular uma “pad”, ou chave aleatéria [70]. O texto da mensagem
sofre posteriormente um XOR com o “pad” para produzir o texto encriptado. Uma das vantagens
deste método € que o texto encriptado possui 0 mesmo tamanho que o texto origina. Isto é um
ponto muito favordavel em aplicagdes com recursos limitados, como € o caso das redes de sensores
wireless, em que a reduzida largura de banda é necessaria para transmitir o maior volume de dados

uteis possivel.

Em cada pacote enviado para a estag@o base, o conteddo ttil da mensagem, chamado de “pay-
load” [71], é encriptado (se a aplicacdo assim o pretender). Este “payload” encriptado, juntamente
com o ID da aplicacdo, o nimero de sequéncia e o ID da fonte origina o MAC, permitindo a auten-
ticacdo da mensagem. A confidencialidade, em conjunto com a autenticacdo entre a estacdo base e

0s nos, estabelecem um canal de comunicagéo seguro.

4.2.1.2 Protocolo de Autenticacao da Fonte

O principio bdsico deste protocolo é o de que o emissor gera uma sequéncia de chaves secre-
tas, { K j }, em que cada chave K i faz parte de uma “hash chain”. Esta “hash chain” consiste

numa funcgdo recursiva, F, sendo que, através de uma chave inicial seleccionada aleatoriamente,
K, , sdo geradas outras chaves (Gnicas) com base na anterior, K i = F(K j +1). Neste caso, é

usado o algoritmo MDS5 [72] para o efeito. Esta funcdo F' é uma fungdo de sentido tnico [73], ou
seja, a partir de K ; ndo € possivel obter o elemento que lhe deu origem.
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O tempo € dividido em intervalos. Cada emissor associa a sua sequéncia de chaves com a

sequéncia dos intervalos temporais, tendo uma chave por cada intervalo. No intervalo de tempo 7,
o emissor usa a chave do intervalo actual, K,, para gerar o MAC para os pacotes nesse intervalo.

O emissor ird posteriormente revelar a chave K, apés um atraso de &, , que se segue ao fim do
intervalo de tempo 7. O intervalo de revelagdo da chave &, deverd ser maior que o tempo de ida e

volta da mensagem.

Quando o receptor recebe os pacotes com o0 MAC, guarda o tempo de chegada de cada pacote.
E de referir que o receptor e o emissor necessitam de uma sincronizagdo temporal aproximada.
Apds o emissor revelar a chave para o intervalo i, o receptor pode entdo autenticar os pacotes pre-

viamente guardados recebidos no mesmo intervalo de tempo, possuindo como tal a mesma chave.

A existéncia de um buffer de mensagens pode ser um problema devido as limitagdes de memo-

ria, pelo que este tamanho do buffer deve ser reduzido, assim como o intervalo temporal.

4.2.2 SPINS

O SPINS [62], ou “Security Protocols for Sensor Networks”, consiste num conjunto de proto-
colos de seguranca intitulado de SNEP, “Secure Network Encryption Protocol”, em conjunto com
um protocolo para a autenticacdo, o WU TESLA. Este protocolo foi criado tendo em mente a utiliza-
¢do de equipamento simples do ponto de vista de memoria e de energia, como acontece com as

redes de sensores wireless.

O SNEP tem como objectivo a confidencialidade dos dados, autenticaciio e a garantia de que
os dados recebidos ndo s@o antigos (sendo esta caracteristica referida como frescura), apresentando

no entanto baixo “overhead”. Para tal, esta plataforma apresenta as seguintes propriedades:

® Seguranca semantica — com as mensagens, é enviado um valor de um contador, parti-
lhado entre cada né e a estagdo base, que € incrementado com cada envio. Como tal, a
mesma mensagem ¢ encriptada de um modo diferente de cada vez. O valor do conta-

dor € suficientemente longo de modo a que nunca se repita durante a vida ttil do né;

e Autenticacdo dos dados — isto permite ao receptor confirmar que os dados foram real-
mente enviados pelo suposto emissor. Para conseguir a autenticacdo, o emissor € o
receptor partilham uma chave secreta para calcular um cédigo MAC (“Message

Authentication Code”);

¢ Proteccdo contra repeticdes — o contador incluido no MAC impede o reenvio de men-
sagens antigas. Se este contador ndo existisse, um atacante poderia facilmente repetir

mensagens ja enviadas;
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e Frescura de dados — ap6s uma mensagem ter sido verificada convenientemente, o
receptor sabe que a mensagem ¢é nova e que foi enviada depois da mensagem anterior
que recebeu correctamente (que possuia um valor de contador inferior) e que ndo foi

uma mensagem antiga repetida;

® Baixo “overhead” de comunicacdo — o estado do contador € mantido em cada terminal

e ndo necessita de ser enviado em cada mensagem.

O SNEP utiliza criptografia simétrica, ou seja, a mesma chave € usada para encriptar e desen-
criptar, com uma funcdo criptografica (RC5) [68] para a encriptar, desencriptar, criar o MAC,

gerar numeros pseudo-aleatorios e funcdes de “hash”.

Os dados sdo encriptados no seguinte formato:

- E={D}_ . ,onde D sio os dados, a chave de encriptagdo ¢ K, e o contador é C

encr

- EnviodeAparaBé A— B: E,MAC(K, ,CI|E)

mac

A autenticacdo é importante para muitas aplica¢oes nas redes de sensores. Dentro do processo
de configuracdo da rede, a autenticagcdo € necessdria para muitas tarefas administrativas. Um ata-
cante pode facilmente injectar mensagens, de modo que o receptor necessita de garantir que os
dados vém da fonte correcta. Quando a comunicacdo € entre apenas dois nds, a autenticagdo &
conseguida simplesmente através de métodos simétricos. O emissor e o receptor partilham uma
chave secreta para calcular um cédigo MAC para todos os dados comunicados. Quando chega uma

mensagem com o MAC correcto, o receptor sabe que a mensagem veio do emissor.

Este tipo de autenticacdo ndo pode ser aplicado a transmissdes para todos os nés da rede. A
utilizacdo de métodos simétricos como o MAC implica que qualquer receptor conheca a chave e,

como tal, pode imitar o emissor.

A autenticac@o assimétrica é conseguida através do protocolo pyTESLA. Trata-se de é uma ver-
sdo mais leve do protocolo TESLA, que por sua vez foi desenhado para computadores normais e
ndo para ambientes computacionais limitados como os verificados nas redes de sensores wireless.

As principais diferengas no uTESLA sao:
¢ O uso de apenas mecanismos simétricos de encriptacdo;

e O tempo ¢ divido em slots, sendo que a revelacdo da chave de encriptagdo € feita uma

vez por cada slot e ndo em todos os pacotes.
¢ O numero de emissores autenticados € restringido.

A transmissdo autenticada requer um mecanismo assimétrico, que geralmente necessita de
métodos de encriptacdo muito pesados. O u'TESLA introduz a assimetria através de um revelar
atrasado de chaves simétricas, resultando num método de transmissiao autenticada eficiente. Em

vez de adicionar uma chave revelada a cada pacote de dados, a revelagcdo de chaves é independente
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da transmissao de pacotes e estd relacionada com intervalos de tempo. De acordo com este proto-

colo, o emissor transmite a chave actual periodicamente num pacote especial.

Na figura 4-8, os pacotes P1 e P2 sdo enviados no intervalo de tempo 1 e contém um MAC
com a chave K,, enquanto que P3, enviado no intervalo 2, possui um MAC com K, .
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Figura 4-8: Utilizagdo de sequéncia de chaves para autentica¢do

Tempo

O receptor ainda ndo consegue autenticar a mensagem, tendo que armazenar os pacotes num

buffer e aguardar pela chave. Se, por exemplo, os pacotes P4,P5 e P6 forem perdidos, assim como
o pacote que revela a chave K, o receptor ndo serd capaz de autenticar P1, P2 ou P3. No intervalo

4, a estacdo base transmite a chave K,, que o né autentica ao verificar que K, = F(F(K,)),
sendo que o ndé conhece previamente K,. Deste modo, o né também consegue obter

K, = F(K,), conseguindo assim autenticar P1 e P2 com K, ¢ P3 com K, .

As virias fases do uTESLA consistem em:
e Setup do emissor (gerar um sequencia de chaves secretas);

¢ Transmiss@o de pacotes autenticados (enviados em intervalos de tempo, com uma cha-

ve para cada intervalo);

¢ Inicializacdo de novos receptores (os receptores sdo inicializados com um chave ini-
cial K, com a qual conseguem confirmar a veracidade das chaves seguintes através

de K, =F(K,,));
¢ Aautenticacdo de pacotes.

A difusdo de dados autenticados por parte dos nds é feita de dois modos, com o objectivo de

minimizar o uso da memoria e da bateria:

e Os nds difundem os dados através da estagdo base. Usam o SNEP para enviar os dados

de forma autenticada a estacdo base, que por sua vez os difunde;

¢ Os nés difundem os dados. No entanto, € na mesma a estagdo base que possui a cadeia

de chaves, enviando as chaves aos emissores sempre que necessario.

Resumindo, o protocolo SPINS baseia-se na utilizacdo de criptografia simétrica leve, ndo
usando esquemas simétricos e pesados como chaves publicas, para obter autenticagdo e encripta-
cdo da comunicag@o. Como tal, a troca de mensagens € feita com um baixo custo energético e

requer equipamento pouco poderoso do ponto de vista de processamento e memoria. No entanto, o



Algoritmos de Encaminhamento Seguro 61

encaminhamento € feito sempre para a estacdo base, pelo que este protocolo € vulneravel a ataques

de andlise de trafego.

4.2.3 Algoritmo de Undercoffer

Undercoffer et al. [31], propdem um protocolo de seguranga relativamente leve em termos de
recursos, tendo sido inspirado no SPINS. Consiste num protocolo a operar na estacio base, permi-
tindo a estagdo detectar e remover nds com um comportamento erratico, tendo como objectivo:

Fornecer privacidade de dados;
Garantir a integridade dos dados;

1

2

3. Autenticar o emissor;

4. Impedir repeticio de pacotes;
5

Prevenir contra ataques de andlise de trafego
Basicamente, este protocolo difere do SPINS em dois aspectos:

e O SPINS utiliza encaminhamento na fonte, ou seja, os nés emissores decidem o cami-
nho que os pacotes percorrem, tornando a rede vulneravel a ataques de andlise de tra-
fego. O protocolo de Undercoffer baseia-se em transmissdes onde toda a comunicacio
¢é encriptada de ponto a ponto e o encaminhamento € decido pela estacdo base, de

modo a reduzir a ameaca da andlise de trafego;

e O protocolo de Undercoffer fornece um mecanismo para detectar certos tipos de com-
portamentos aberrantes por parte dos nds, comportamentos estes que se podem dever a
avarias ou a ataques de um né individual. Em qualquer um dos casos, o protocolo é

capaz de remover o n6 da rede.

Estrutura de pacotes

Todos os pacotes enviados sdo constituidos por um predmbulo, cabegalho e “payload” (men-
sagem propriamente dita):
Preambulo Cabecalho Payload

4 N N Y
<Addr_10, E Key {Addr_2(j)),DTG,COMMAND} ,E Key,{dados} >

O predmbulo € nulo se a comunicagdo originar da estagdo base e estiver direccionada para um
sensor. Em qualquer outra situacdo, contem o endereco do né emissor. O cabecalho contem o
endereco do receptor, um selo temporal (DTG) e um comando. Esta parte € encriptada pela chave

Key ;, sendo esta partilhada entre a estacio base e 0 n6 j. O campo COMMAND pode tomar os

valores apresentados na tabela 4-1. Por ultimo, o “payload” contém os dados trocados entre o n6 e
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a estacdo base, sendo encriptado pela chave partilhada do né de destino, que pode ser diferente da

usada para encriptar o cabecalho.

Tabela 4-1: Valores de comando

Comando Funcao

HELLO Mensagem de descoberta para averiguar a topologia da rede

HELLO-REPLAY | Resposta a mensagem de descoberta de topologia

RELAY Concatenar Addr_1 ao “payload” e transmitir
UPDATE-PSI Actualizar ¥

Descoberta da topologia e setup da rede

A estacdo base possui um ID tnico e uma chave de encriptagio simétrica com cada um dos nés
da rede. Do mesmo modo, cada né € inicializado com a chave tnica que partilha com a estagdo

base, estando o seu reldgio interno sincronizado com o da estagfo base.

Apbs a inicializacdo da rede, a estacdo base investiga a topologia da rede, cria e optimiza uma
tabela de enderecamento e providencia um mecanismo para os nds fora do seu alcance a consegui-

rem alcangar de um modo seguro.

7 Y Y \
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v= W= Tkey,{DTG, Address(a), RELAY}
/ \ / Tabela de Tabela d A
Le) Encaminhamento ;(';meese Actividade
Estacio n .
Base A: () I‘E)'AI A Doms
W= ”U” B:() Key, B: meom
C:() Key,. C: meom
D: (4)* Key,, D: meom
',\ I\e) c D: (B)

W= null

Figura 4-9: Exemplo de topologia

Na figura 4-9, € possivel ver um exemplo da organizacdo e encaminhamento da rede. A tabela
de encaminhamento contém o caminho primario, indicado por um *, assim como contem os per-
cursos alternativos até um determinado né. Uma entrada do tipo A:() indica que o né estd directa-
mente ligado a estacdo base, ao passo que, uma entrada do tipo D:(A) indica que A é um noé inter-

médio entre a estacdo base e o né D.

A tabela de chaves contém as chaves unicas partilhadas entre um determinado né e a estagdo
base.

A tabela de actividade contém o selo temporal DTG (“Date Time Group”) mais recente rece-

bido pela estagdo base de um determinado né e um contador (Y) de outros nds dependentes do
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reencaminhamento deste né. Os valores de X e Y sdo usados para detectar comportamentos estra-

nhos por parte de algum né.

Criacao da tabela de encaminhamento

Para os nds j dentro do alcance da estagdo base, € enviado uma mensagem de HELLO. Caso o
n6 responda com um HELLO-REPLY, entdo o né € adjacente a estacdo base e esta adiciona-o a

tabela de encaminhamento. Os nds que ndo responderem, sdo considerados como nio adjacentes.

Para os nds i fora do alcance da estagdo base, a estacdo base envia uma mensagem aos seus nos
vizinhos que contém o comando RELAY e um “payload”, de modo a serem encaminhados para o
né ndo adjacente de destino. Numa mensagem de RELAY, o cabecalho € encriptado pelas chaves
dos nés adjacentes e o “payload” dessa mensagem, que encapsula o cabegalho e o “payload”
destinados ao n6 ndo adjacente, € encriptado pela chave do né de destino:

Preambulo Cabecalho Payload

— i N
<Addr_1(), EKey,{Addr_2(),Null,RELAY} .E Key{Addr_2(),DTG, HELLO} >

O né responsavel pelo reencaminhamento mantém o predmbulo original e coloca o “payload”
recebido como o novo cabegalho. O “payload” a enviar contém um campo ¥ que serd usado pelo
nd ndo adjacente para alcancar a estacdo base através de um né vizinho da estagdo base:

Preambulo Cabecalho Payload

. .. I )
<Addr_1(), E Key, {Addr_2(i),DTG, HELLO},¥ = E Key {Addr_2(j), NULL, RELAY} >

O campo Y contém o comando RELAY e € encriptado pela chave do né adjacente. Em respos-
ta a mensagem de HELLO, o ndé ndo adjacente constréi uma mensagem de HELLO-REPLY
encriptada com a chave que partilha com a estagdo base e coloca-a no “payload”. O preambulo
que contém o endereco da estacdo base € adicionado ao ¥ (cabecalho) e ao “payload”, formando a
mensagem:

Preambulo Cabegalho Payload

4 hY

i3 | 2 Addr 10, $=E Key,{Addr_2(j),NULL,RELAY}.E Key,{DTG, Addr_2(i), HELLO — REPLY} >

Quando o né adjacente recebe a transmissdo, desencripta o cabecalho e, apds detectar o
comando RELAY, adiciona o predmbulo ao “payload” e transmite o pacote a estacdo base:

Preambulo Cabecalho Payload

. p N ~
\ﬂl < Addr_1(i), E Key, {DTG,Addr_2(i), HELLO ~ REPLY}, null >

Assim que a estagdo base tiver conhecimento de quais nés que lhe sdo adjacentes e os cami-
nhos para os nés que nao o sdo, vai optimizar a sua tabela de encaminhamento de modo a néo uti-
lizar sempre os mesmos nds para o encaminhamento de mensagens. Caso o processo de optimiza-
¢do resulte em caminhos diferentes, a estacdo base envia aos nds em questdo uma actualizagdo do

Y, através de uma mensagem com o c6digo UPDATE-PSL
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Este protocolo também prevé a inser¢do de nds da rede, sendo realizada uma actualizacio a
tabela de encaminhamento posteriormente. Para além disto, é possivel detectar e isolar nés com
comportamentos estranhos, podendo estes resultar de ataques, danos ou desgaste da bateria. Para
tal, ¢ mantida uma tabela com o registo da actividade de cada n6, verificando longos periodos de

inactividade, ou o envio excessivo de mensagens corrompidas.

Resumindo, para evitar a andlise do trafego, toda a comunicagdo é encriptada, com a excepgao
do predmbulo que € nulo, excepto para trafego enviado para a estagcdo base. Como tal, os nés t€m
que desencriptar toda a comunica¢do que recebem. Isto ndo representa um grande “overhead”,
uma vez que quando o né desencripta os primeiros 64 bits da mensagem, o endereco do receptor
(Addr2) é revelado. Se um endereco valido € encontrado, entdo o nd vai continuar a desencriptar a

mensagem, caso contrdrio, a mesma serd descartada.

Como foi falado anteriormente, a autenticacdo € conseguida através do uso de uma chave

secreta partilhada estacdo base e o néj.

z

A garantia da integridade das mensagens é alcancada através do uso de um algoritmo de
encriptagdo. Como tal, um ataque com a inten¢@o de alterar a mensagem, apenas vai conseguir

alterar a sua forma e nfo o conteido da mensagem propriamente dito

A negacdo de repeticdes € conseguida através do uso de um selo temporal, O DTG, fazendo

com que o reenvio de mensagens por parte de um atacante ndo tenha sucesso.

Finalmente, a privacidade € alcangada como um resultado da encripta¢do de todas as comuni-

cagoes.

4.2.4 Algoritmo de Slijepcevic

Slijepcevic et al. [63] propdem um algoritmo de seguranca que classifica os tipos de dados
existentes nas redes de sensores e identifica possiveis falhas de seguranga. Para cada tipo de dados,
existe um mecanismo de seguranga correspondente, o que permite uma gestdo de recursos eficien-

te.

Sdo definidos trés tipos de dados, sendo o primeiro referido como c6digo mével. Trata-se da
transmissdo de codigo em situagdes onde uma reprogramacdo dos nds € necessaria. Devido a natu-
reza esporadica e a sensibilidade destas situagdes, este tipo de dados pode ter um nivel de protec-
¢do mais elevado e dispendioso do ponto de vista energético. O segundo tipo de dados enviados é
relacionado com a divulgagdo da localizacido dos sensores, enquanto que o terceiro tipo engloba as
trocas de informacdo relacionadas com a aplicagao, tais como medig¢des, alertas, entre outros. Estes

diferentes tipos de dados estdo sujeitos a diferentes tipos de ameacas:
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e (Codigo mdvel — € possivel injectar cddigo malicioso nos sensores, podendo alterar o

comportamento da rede;

e Localizacdo de sensores — a transmissdo da posi¢cdo dos sensores pode facilitar a

obtenc¢do das mesmas por parte de um atacante;

e Dados especificos da aplicacdo — também podem incluir informagdo sobre a localiza-
¢do dos nés. Um atacante pode observar o conteddo especifico da aplicagdo nas men-
sagens, incluindo o ID da mensagem, selos temporais e outros campos. A confidencia-
lidade destes campos € menos importante que a confidencialidade da informagdo da
localizagdo, uma vez que a informag3o relativa a aplicagcdo ndo contém dados valiosos

e a vida util destes dados é relativamente curta;

Para cada um destes tipos de dados, foi criado um nivel de segurancga:
- Nivel de seguranca I para c6digo mével,
- Nivel de seguranca II para localizag@o dos nos;

- Nivel de seguranca III para dados da aplicagao.

Para implementar os diferentes niveis de seguranca, foi utilizado o algoritmo RC6 [64]. O
nivel de segurancga fornecido por este algoritmo € ajustdvel gracas ao seu parametro “nimero de
rondas”, sendo que nimeros de rondas mais elevados representam encriptagdo mais forte, com a

contrapartida de maiores “overheads”.

E utilizado um modelo “multicast” de comunicagdo, ou seja, de um né para vdrios. Isto evita
que cada par de nds necessite de uma chave, como acontece nos modelos “unicast” (né a nd) e

minimiza o nimero de mensagens enviadas, sendo estipuladas chaves por grupos de nds.

Todos os nds da rede partilham inicialmente um conjunto de chaves mestras. O nimero de
chaves depende da longevidade estimada do sistema. Uma destas chaves € activada a um dado
momento, sendo seleccionada com base num algoritmo aleatério a correr em cada né com a mes-
ma semente. As chaves necessdrias para os trés niveis de seguranca sio derivadas da chave mestra

activa.

4.2.4.1 Nivel de seguranca I

As mensagens que contém codigo mével sdo menos frequentes que as mensagens referentes a
aplicacdo da rede. Isto permite a utilizacdo de uma encriptacio forte apesar do elevado “ove-
rhead” que daf resulta. Para a informacdo protegida por este nivel de seguranga, os nds utilizam a
chave mestra actual directamente. Caso um atacante consiga quebrar a seguranca deste nivel,

poder4 inserir cédigo malicioso e alterar todo o funcionamento da rede.
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4.2.4.2 Nivel de seguranca II

O nivel de seguranca II € baseado num mecanismo de seguranca que isola partes da rede, de

modo a que uma quebra de seguranca numa parte ndo afecte a rede na sua totalidade.

Neste nivel, os nds utilizam chaves com base na sua actual localizag@o. A 4rea de cobertura da
rede € dividida em células, sendo que os nds dentro de uma célula partilham uma chave obtida em

funcdo da chave mestra actual e de uma localizagdo fixa da célula.

A divisao da 4rea € feita em hexdgonos, bastando para tal um ponto de referéncia (centro do
hexdagono) definido previamente. Os restantes pontos sdo derivados do tamanho definido das célu-
las. A dimensao das células deve ser suficientemente grande de modo a que a natureza localizada
dos algoritmos na rede assegurem que o trafego entre as células seja relativamente baixo, quando

comparado com o tréfego global da rede.

Existe uma regido de fronteira entre as c€lulas, cuja largura é igual ao alcance da transmissao.
Todos os nés pertencentes a regides de fronteira possuem as chaves de todas as regides adjacentes.
Isto assegura que dois nés dentro do alcance de transmissdo um do outro possuem uma chave em
comum. Isto encontra-se ilustrado na figura 4-10. A divisdo hexagonal garante que um né nao

necessita mais do que trés chaves.

Célula

grm— ! [ Kei, Key
: 7/ [ Ko Kes
B Keqs Kes

___________ o 2 Koo Koo Kes

Célula
Aumentada

Figura 4-10: Divisdo da rede por células

E chamada de célula aumentada & zona que engloba a célula propriamente dita mais a regido

de fronteira. Cada né terd que comparar a sua localizacdo com a de cada célula aumentada para
determinar em que zona se encontra. Se se encontrar dentro da célula aumentada C,, entdo ird

possuir a chave de C_, K, . Os nds nas regioes de fronteira possuem mais do que uma chave. Por
exemplo, os nés na zona amarela da figura 4-10 sdo adjacentes as células C,e C,, possuindo

portanto as chaves K., e K,. A contrapartida é que os nés nestas regides terdo que enviar a

mesma mensagem mais do que uma vez.

Uma vez que o nivel de protec¢do € mais reduzido para a informagdo sobre a localizacdo do

que para o codigo mével, a probabilidade das chaves para o nivel II serem decifradas € superior.
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4.2.4.3 Nivel de seguranca III

Os dados especificos da aplicacdo sdo encriptados de um modo menos forte do que os dois

¢

tipos de dados mencionados anteriormente. A encriptagdo mais fraca implica um menor “ove-
rhead” computacional para este tipo de dados. Adicionalmente, o elevado volume de envio de
mensagens com dados especificos da aplicacdo impede a utilizacdo de encriptacdo mais forte, pois
levaria a rapida exaustdo dos recursos da rede. Como tal, € utilizado um algoritmo de encriptacéo

que requer menos recursos, com a correspondente reducio no nivel de seguranca.

A chave utilizada para a encriptagdo dos dados no nivel III é derivada da chave mestra actual.
A fung@o de “hash” do protocolo MDS5 [72] recebe a chave mestra e gera uma chave para o nivel
III. Uma vez que a chave mestra é alterada periodicamente, a chave correspondente a este nivel

segue estas alteragdes.

4.2.5 SRAs

O esquema SRAS, ou “Secure Routing Algorithms” [25], propde um conjunto de dois algorit-
mos, sendo um para os nds e o outro para a estacido base. Neste esquema, todos os nds possuem
um ID tnico. Uma vez instalada a rede, a estag@o base constrdi uma tabela com os IDs de todos os
nés da rede. Depois, apdés um processo de auto-organizacdo, a estagdo base passa a conhecer a
topologia da rede. Este algoritmo utiliza o esquema de tripla chave, STKS, referido no ponto 3.1.9,
para fazer a encriptacdo e a autenticacdo dos dados recolhidos e depois encaminhé-los para o lider

do cluster, que por sua vez agrega e envia os dados para a estagdo base.

4.2.5.1 Algoritmo dos Nos

O algoritmo dos nés executa as seguintes funcgdes:

® Osnds utilizam a chave K, para encriptar e transmitir os dados;

¢ Transmiss@o de dados encriptados para os lideres de cluster;

e (Concatenacgdo do ID dos sensores aos dados e encaminhamento para os lideres de clus-
ter. Numa topologia hierarquica, os lideres de cluster mais perto da estacdo base sdo

designados como lideres de cluster de alto nivel;
e Os lideres de cluster utilizam K _(chave de cluster) para desencriptar e K, para

encriptar e enviar os dados para o nivel hierarquico seguinte, chegando eventualmente

a estacdo base.
O método de funcionamento do algoritmo pode ser descrito pelos seguintes passos:

Passo 1: Se o né i pretender enviar dados ao seu lider de cluster, avanca para o passo dois, caso

contrario, sai do algoritmo;
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Passo 2: O né i solicita ao seu lider de cluster que lhe envie K_;

Passo 3: Ap6s a recepgdo, o né i utiliza K_ e a sua K, para calcular a chave de encriptagdo

K

i,cn ®

Passo 4: O n6 i encripta os dados com K concatena o seu ID e um selo temporal 7S aos

icn?

dados encriptados e envia-os ao seu lider de cluster;

Passo 5: O lider de cluster recebe os dados, adiciona o seu ID ao pacote, juntamente com um
TS e envia-os de seguida ao lider de cluster de alto nivel, ou para a estacdo base caso esteja direc-

tamente ligado. No fim do processo, avanga novamente para o passo 1.

4.2.5.2 Algoritmo da Estacao Base

A estac@o base tem a seu cargo a responsabilidade de enviar aos outros nds as chaves da rede
K, e as chaves de sensor K, usadas respectivamente para encriptar e para desencriptar os dados.

Possui também as funcdes de desencriptacdo e de autenticagdo dos dados. Estas funcionalidades

sdo realizadas através dos passos seguintes:

Passo 1: Verifica a necessidade de transmitir alguma mensagem. Caso se verifique, transmite a
mensagem encriptando-a com K, ;

Passo 2: Caso ndo haja necessidade de transmitir mensagens, entdo verifica se recebeu alguma
mensagem dos lideres de cluster. Caso ndo existam dados a serem enviados para a estac@o base,

volta ao passo 1;

Passo 3: Se existirem dados a serem enviados para a estacdo base, entdo sdo desencriptados
usando K, 0 ID do né e o TS contidos na mensagem;

Passo 4: Confirma que a chave de desencriptacdo K _desencriptou os dados perfeitamente

verificando a credibilidade do 7S e o ID. Caso ndo se verifique, descarta o pacote e avanga para o

passo 6;

Passo 5: Processa os dados desencriptados e obtém a mensagem enviada pelos lideres de clus-

ter € sensores;

Passo 6: Decide se deve pedir aos sensores que retransmitam os dados ou ndo. Se for concluido

que ndo é necessario, retorna ao passo 1;

Passo 7: Se um pedido de reenvio for necessdrio, envia um aos sensores a pedir que retransmi-

tam os dados. Caso a sess@o tenha terminado, retorna ao passo 1.

A tabela 4-2 mostra um resumo dos niveis de seguranca oferecidos por cada esquema.
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Tabela 4-2: Resumo dos algoritmos de encaminhamento seguro

Esquema Encriptacio Autenticacao “Overhead”

Chen Chave tnica Autenticacdo da fonte conseguida Baixo devido
partilhada entre | através de um campo MAC, incluido | a0 uso de chaves
estacdo base e | em todos os pacotes enviados a esta- | simétricas e tama-
cada né. ¢do base, em conjunto com chaves | nho reduzido do

.~ | simétricas divulgadas em atraso, simu- | MAC (8 bytes)
Comunicagdo . e
. . ~. | lando métodos assimétricos.
né a ndé ndo ¢é
encriptada. N6s intermédios ndo autenticam os
nds abaixo de si na hierarquia.

SPINS Chave Tnica Autenticacdo com base em chaves Baixo devido a
partilhada entre | simétricas e MAC, com uma divulga- | encaminhamento na
estacdo base e | cdo atrasada das chaves. fonte e uso de cha-
cada nd. ves simétricas.

Comunicagdo
nd a nd garantida
pela estacdo
base.

Undercoffer Chave Tnica Estacdo base com ID tnico e parti- Maior do que
partilhada entre | lha com cada né uma chave simétrica | SPINS devido a
estacdo base e | Unica. encaminhamento
cada nG. Deteccdo de comportamento erra- pre—estabe~1e01d0

. pela estacdo base.
tico.

Slijepcevic Trés niveis Nao abordada. Varidavel con-
de seguranca soante o tipo de
para trés tipos de dados.
dados.

Nivel II utili-
za chaves por
cluster.

SRAs Esquema de Autenticacdo em dois niveis: esta- O “overhead”

trés chaves
(STKS): chave
de nd, chave da
rede e chave de
cluster.

¢do base e lider de cluster.

Utiliza selo temporal e IDs tnicos.

resultante do SRAs
¢ mais elevado que
nos outros esque-
mas, mas oferece
uma  encriptacdo
superior.

Da tabela 4-2 pode-se constatar que o nivel oferecido pela maioria destes esquemas € seme-

lIhante, com a excepg¢do do esquema de Slijepcevic que se concentra mais na encriptacéo do que na

autenticacdo. Em termos de “overhead”, todas estas solugdes foram criadas tendo em vista as

redes de sensores e as suas limitagdes, pelo que a carga adicional de transmissio e processamento

impostos por estes esquemas as redes € suportavel e nalguns casos até configuravel.
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4.2.6 Algoritmos Vs. Ataques

Esta seccdo explica o modo como os algoritmos de encaminhamento seguros, em conjunto

com esquemas de encriptacdo, fazem face a alguns dos ataques mais frequentes.

4.2.6.1 Ciclos de Encaminhamento

A replicagdo das identidades dos nés causa ciclos de encaminhamento (ver ponto 4.1.1). As
mensagens falsas e enganadoras geradas pelos atacantes divulgam informacdo de encaminhamento
alterando o normal comportamento dos nés da rede e esgotando os seus ja de si limitados recursos
energéticos, fazendo com a sua vida qtil chegue ao fim antecipadamente. A defesa convencional
contra este tipo de ataque consiste em ter uma autoridade central a guardar um registo com a loca-
lizacdo de cada sensor [57]. Este tipo de solucdo cria um elevado “overhead” e pode tornar-se um

problema para redes de elevadas dimensdes.

Este tipo de ataques pode ser contrariado com a existéncia de esquemas de autenticacdo efi-
cientes, como os abordados na seccdo anterior. Nestes esquemas, todas as mensagens de que um
nod receba, sdo em geral descartadas se o nd emissor for um desconhecido, evitando assim a inter-

pretacdo de mensagens maliciosas.

4.2.6.2 Ataques “Sybil”

Um ataque “Sybil” acontece quando um né cria miltiplas identidades ilegitimas ao se fazer
passar por outros nés da rede (ver ponto 4.1.4). Estes ataques reduzem a eficicia de esquemas
tolerantes a falha, que utilizem redundéancia de encaminhamento [58], manutenc@o de topologia e

armazenamento distribuido [59], entre outros.

Tal como nos ciclos de encaminhamento, estes ataques ddo-se pela falta de autenticagdo apro-
priada. Se um né ndo for quem afirma ser, ndo ird possuir o material de autenticacdo (chaves e
IDs) necessario para se identificar como tal, sendo as suas mensagens descartadas. Por este moti-
vo, um né malicioso ndo pode aclamar multiplas identidades e os esquemas propostos tornam um

ataque “Sybil” praticamente impossivel.

4.2.6.3 Encaminhamento Selectivo, Sinkholes e Wormholes

Os ataques de “Sinkholes” e “Wormholes” sdo ataques comuns contra protocolos, especial-
mente quando executados em simultaneo. Os “Sinkholes” atraem o trafego da rede para um né
comprometido, colocando um né malicioso mais perto da estacdo base e executando encaminha-

mento selectivo.
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Num ataque de “Wormhole”, o atacante redirecciona mensagens de uma localizacdo para outra

com baixa laténcia.

A autenticacdo fornecida pela maioria dos esquemas propostos faz com que os nds ndo aceitem
transmissdes de nds maliciosos. Para além disso, alguns dos esquemas possuem mecanismos de
detecgdo de nés com comportamentos erraticos, eliminando a possibilidade dos nés permanecerem

na rede.

4.2.6.4 Inundaciao de HELLO

Atacantes com mais poder de transmissdo, como por exemplo através de um computador por-
tatil, tornam-se intrusos e inundam a rede com pacotes, induzindo os nds a interpretarem as men-
sagens como vindo da estacdo base. A autenticacdo da estacdo base perante os nds € uma caracte-
ristica importante da maior parte dos esquemas abordados, impedindo que um atacante se faca
passar por ela. Um atacante pode, no entanto, reenviar pacotes enviados pela estacdo base
(“replay” de mensagens), entre os quais se incluem os pacotes de HELLO para levantamentos de
topologia, levando a respostas desnecessdrias por parte dos nds da rede e a consequente exaustao
de recursos. Para evitar isto, € essencial a incorporacdo de selos temporais nos pacotes enviados,
assim como o sincronismo temporal dos nés, uma vez que permite confirmar que os dados so
actuais. Esta caracteristica estd prevista em todos os esquemas abordados, com a excepcdo do pro-

posto por Sliepcevic (ver ponto 4.2.4).

4.3 Conclusao do Capitulo

Neste capitulo foram descritos em pormenor os ataques mais frequentes contra o encaminha-
mento nas redes de sensores wireless, de onde se pode concluir que sem uma abordagem apropria-
da a problematica da seguranca, as redes ficam extremamente vulneraveis a todo o tipo de ataques.
Como tal, foram abordadas algumas formas de contrariar e prevenir os principais ataques, nomea-
damente através de algoritmos seguros de encaminhamento. Estes algoritmos, em conjunto com
esquemas de chaves de seguranca como os descritos no capitulo 3, fornecem um nivel de seguran-

ca capaz de fazer frente as ameagas mais frequentes.

O encaminhamento seguro € vital para a aceitagdo e uso das redes de sensores wireless em
muitas aplica¢des. A autenticagdo € um factor fundamental para a fiabilidade dos dados recolhidos,
uma vez que um atacante pode enviar informagdo propositadamente incorrecta se for reconhecido
como constituinte da rede, falseando os resultados praticos do uso da mesma. Para além disto, a
possibilidade da circula¢do de informacgao sigilosa na rede € por vezes essencial, pelo que um bom

esquema de encriptacdo € necessario.
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A encriptagdo da comunicacio e os mecanismos de autenticagc@o representam uma boa aborda-
gem ao problema da seguranga, no entanto ndo sdo suficientes. Um desenho cuidado dos protoco-
los usados € essencial, devendo estes ser adaptados a capacidade do equipamento usado, ao tipo de

dados monitorizados, a0 meio em que a rede se insere e ao prop6sito da implementagcdo da mesma.



Capitulo 5

5. Conclusao e Trabalho Futuro

As redes de sensores wireless fazem parte de um grupo distinto dentro das redes méveis. Con-
sistem em agregacOes de pequenos dispositivos capazes de recolher informacdo do ambiente em
que se inserem e de monitorizar eventos e objectos. Estes dispositivos possuem, no entanto, algu-
mas limita¢Ses profundas a nivel capacidade de memdria, de energia e de processamento. Estas
fragilidades, em conjunto com as limita¢des do proprio meio de transmissdo wireless e com a falta
de vigilancia sobre os sensores apds terem sido colocados no terreno, tornam estas redes suscepti-
veis a uma variedade de ataques. Visto que a gama de aplicagdes possiveis inclui, entre outras, o
campo da medicina e campo militar, a responsabilidade e importincia dos dados que circulam em
redes nestas areas pode ser bastante elevada. Isto faz com que a falta de seguranca possa ser um
factor impeditivo da utilizac@o desta tecnologia. As medidas de seguranca tradicionais necessitam
de uma capacidade de comunica¢do e de processamento bastante elevadas, o que impossibilita a
sua utilizacdo nas redes de sensores wireless. O baixo custo dos sensores permite a sua utilizagdo
em massa, o que inviabiliza actualmente o desenvolvimento de sensores mais poderosos, pois leva-
ria a um aumento nos custos. Daqui conclui-se que é necessaria uma solugdo de seguranga ponde-
rada que seja eficiente, eficaz e que ndo implique um aumento significativo do volume de dados de

controlo transaccionados, para que ndo se desperdigarem recursos.

Com este trabalho, foi possivel concluir que uma rede desprotegida serd facilmente controlada
por um atacante e que, para obter um nivel de seguranca aceitavel, é necessario satisfazer quatro

objectivos:
¢ Disponibilidade;
e Confidencialidade;
¢ Integridade;
e Autenticacdo.

Concluiu-se também que através de um esquema de chaves de seguranga, em conjunto com um

algoritmo de encaminhamento apropriado, se consegue:
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¢ Encriptar a comunicacio na rede;
e Identificar os sensores individualmente;
e Garantir que estes conseguem encaminhar as suas mensagens.

Ficam assim satisfeitos os quatro objectivos mencionados. Com estes quatro factores garantidos, é

criada uma barreira de seguranca eficaz no combate as ameacas mais frequentes.

5.1 Satisfacao dos Objectivos

Este trabalho teve como objectivo determinar os niveis de seguranca que se conseguem obter
nas redes de sensores wireless, assim como determinar as ameagas mais frequentes as quais estas
redes estdo sujeitas. Outro dos objectivos, foi determinar quais as medidas que se devem tomar
para obter um nivel de seguranca desejavel, contrariando os ataques revelados. Para tal, foi feito
um trabalho de investigac@o, onde foram descritas em pormenor as ameacgas a que as redes de sen-
sores wireless estdo sujeitas, tendo-se concluido que é essencial a implementacdo de esquemas de
distribuicdo de chaves de seguranca, e de algoritmos de encaminhamento apropriados. Satisfazen-
do estas duas necessidades, € possivel assegurar um elevado nivel de proteccdo contra os ataques
mais frequentes. Com base nestas conclusdes, € possivel afirmar que foram satisfeitos os objecti-

vos propostos inicialmente.

5.2 Trabalho Futuro

O uso crescente da tecnologia wireless nas redes de sensores implica a continuidade da inves-
tigacdo nesta drea. Do mesmo modo que as medidas de seguranca se tornam mais sofisticadas com
o tempo, também os atacantes vao evoluindo e, regra geral, estdo um passo a frente das medidas de
segurancga que procuram romper. Como tal, existirdo sempre novos tipos de ataques, uma vez que
a investigac@o por parte dos atacantes também ndo para. Estando o “estado da arte” nesta area a
alterar-se frequentemente com o tempo, € essencial que qualquer trabalho futuro passe sempre por
uma actualizacdo da informacgdo relativa aos tipos de ataques, assim como das medidas de segu-

ranca disponiveis.

Sendo este trabalho direccionado as redes de sensores wireless em geral, seria interessante
fazer uma andlise individualizada as diferentes areas de aplicagdo, tais como a medicina ou a
domdtica, uma vez que os niveis de seguranca necessarios dependem sempre das necessidades da
aplicacdo e do meio em que se inserem, assim como do hardware envolvido. Este hardware tam-
bém vai evoluindo com o tempo, pelo que sera de esperar que futuramente a capacidade de proces-
samento, memoaria e de energia ndo sejam um problema para as redes de sensores wireless, como
acontece hoje em dia. Isto abrird uma nova gama de oportunidades de pesquisa e desenvolvimento

nessa area, uma vez que o grau de complexidade dos sistemas de seguranca poderd aumentar,
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aumentando consequentemente a fiabilidade das redes. Como tal, serd importante seguir a evolu-

cdo dos componentes utilizados nas redes de sensores wireless em trabalhos futuros
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