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Resumo

A evolucao tecnologica verificada ao longo das Ultimas décadas foi um dos factores que
impulsionou o desenvolvimento de novos equipamentos e até paradigmas no que diz respeito
aos sistemas de proteccdo e controlo das subestacdoes de energia eléctrica. Acompanhada
pelo desenvolvimento das sociedades, este tipo de instalacdes foi-se expandindo de forma
notodria. Assim, surgiram requisitos relativos a concepcao de sistemas de proteccao cada vez
mais avancados, robustos e confiaveis. Neste sentido, surge como objectivo principal desta
dissertacao estudar os actuais Sistemas de Proteccao, Comando e Controlo instalados nas
subestacdes de distribuicao relativamente a arquitectura do seu sistema de comunicacéo.

A dissertacdo comeca com estudo relativo a evolucdo dos relés de proteccao, integracao
dos sistemas de proteccao e automacao duma subestacdo e principais vantagens e beneficios
da norma de referéncia aplicavel a este tipo de sistemas - a CEI61850. Para além destes
pontos, também é feita uma caracterizacao dos Sistemas de Proteccdo, Comando e Controlo
(SPCC) das subestacdes de distribuicao em termos das suas funcionalidades e evolucao das
arquitecturas da rede de comunicacdo. No seguimento da dissertacdo € feita uma
apresentacao dos principais protocolos e tecnologias utilizados na rede de comunicacao das
subestacdes, abordando-se, igualmente, aspectos relacionados com a sua fiabilidade e
seguranca. A presente dissertacdo contempla ainda uma referéncia a algumas solucoes
comerciais para os sistemas de comunicacao da subestacao propostas por fabricantes com a
Moxa, Ruggedcom e Cisco, terminando com uma apresentacao relativa as novas tendéncias
tecnoldgicas aplicaveis a estes mesmos sistemas.
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Abstract

The technological evolution observed in last decades was one of the factors that drove
the development of new equipment and even paradigms with regard to protection and control
systems of electric power substations. Accompanied by the development of societies, this
type of plant has been expanding in a remarkable. Thus, there were requirements for the
design of protection systems more advanced, robust and reliable. In this sense, is the main
objective of this dissertation to study the current Protection, Command and Control System
installed in distribution substations.

The dissertation begins with study of the evolution of protective relays, integration of
protection and automation systems and major advantages and benefits of implementing
standard IEC61850. Beyond these points, also is a characterization of Protection, Command
and Control Systems of substations in terms of their features and evolution of the
communication network architectures. Following the dissertation is a presentation of the
main protocols used in communication network substations, also addressing issues related to
their safety and security. This dissertation also includes a reference to some commercial
solutions for the communications systems of substation proposed by manufacturers like Moxa,
Ruggedcom and Cisco, ending with a presentation on new technology trends applicable to
these systems.
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Capitulo 1

Introducao

Esta dissertacdo resulta de uma proposta que visa a realizacdo de um estudo, analise e
caracterizacao da arquitectura das redes de comunicacdes dos Sistemas de Proteccao,
Comando e Controlo (SPCC) das subestacoes de distribuicao. Pretende-se, desta forma, obter
uma melhor especificacdo e optimizacdo no projecto destes sistemas a nivel das
comunicagdes, uma vez que ja existe uma boa especificacdo a nivel das funcdes de
proteccao, comando e controlo.

Segundo o projecto tipo de subestacoes AT/MT, actualmente o sistema de automacao de
uma subestacao utiliza equipamentos digitais que devem estar interligados de forma a inter-
comunicarem, constituindo um sistema Unico, no qual se integra o Sistema de Proteccao,
Comando e Controlo. A ligacdo entre os equipamentos primarios da subestacdo e os
equipamentos do SPCC é feita por intermédio de ligacoes eléctricas fio a fio com cabos de
alta tensao. Por sua vez, a ligacdo entre os Dispositivos Electronicos Inteligentes (IEDs) dos
SPCC e a unidade central de processamento da subestacdo (unidade responsavel pelas fungoes
de comando e controlo de toda a subestacao) é feita através de uma rede de comunicacédo de
dados.

As principais motivacoes da realizacao deste trabalho passam por perceber qual o impacto
da utilizacao da norma CEI61850 nos sistemas de comunicacao dos SPCC das subestacoes de
distribuicdo, procedendo-se ao estudo de varias arquitecturas e fazendo analises
comparativas entre as mesmas. De forma a dar o melhor seguimento a concretizacdo destes
objectivos, o desenvolvimento desta dissertacao foi organizado em varias etapas e pontos de
estudo. Inicialmente é feito um estudo relativo a evolucao dos relés de proteccdo, integracao
entre o sistema de proteccao e o sistema de automacao, bem como uma descricao das
principais vantagens e beneficios da aplicacdo da norma CEI61850. Numa fase seguinte sera
feita uma caracterizacdao dos Sistemas de Proteccao, Comando e Controlo (SPCC) das
subestacdes em termos das suas funcionalidades e evolucao das arquitecturas da rede de
comunicacao. No seguimento da dissertacao, sao apresentados os principais protocolos
utilizados na rede de comunicacao das subestacdes, abordando-se, igualmente, aspectos
relacionados com a sua fiabilidade e seguranca. Numa fase final é feita uma referéncia a
algumas solucoes comerciais para os sistemas de comunicacao da subestacao propostas por
fabricantes com a Moxa, Ruggedcom e Cisco, terminando com uma apresentacao relativa as
novas tendéncias tecnoldgicas aplicaveis a estes mesmos sistemas.



1.1. Estrutura do documento

No capitulo 1 comeca-se por fazer um enquadramento do trabalho que se propde realizar
no ambito da dissertacao.

No capitulo 2 é apresentado um breve estudo relativo a evolucao dos relés de proteccao,
desde os electromecanicos até aos digitais. Seguidamente, é feita uma referéncia aos erros
associados aos Transformadores de Intensidade e Transformadores de Tensao. As seccodes
finais deste capitulo sdo dedicadas ao estudo da evolucao dos sistemas de automacao das
subestacdes, encerrando-se o capitulo com uma descricdo sucinta do impacto da norma
CEI61850 neste tipo de sistemas.

No capitulo 3 é apresentado o contributo da norma CEI61850 nas subestacdes de
distribuicdo. Comecam-se por apresentar as motivacbes que levaram a sua criacao,
abordando-se, posteriormente, a sua organizacao e os principais aspectos que especifica. Na
parte final do capitulo referem-se os principais beneficios e desafios desta norma.

No capitulo 4 é feita uma caracterizacao dos Sistemas de Proteccdo, Comando e Controlo
(SPCC) das subestacoes de distribuicdo. Comeca-se por descrever a forma como esta
organizado o edificio de comando da subestacdo, referindo-se posteriormente quais as
funcdes de proteccdo associadas a cada painel constituinte da sua instalacdo primaria.
Posteriormente, apresentam-se as principais funcionalidades asseguradas pelos SPCC,
encerrando-se o capitulo com a apresentacdao da evolucdao das arquitecturas de rede de
comunicacao das subestacoes.

No capitulo 5 apresentam-se os principais protocolos e tecnologias de comunicacao
utilizados no sistema de comunicacdo dos SPCC, sendo que ¢ dado especial destaque a
Ethernet. A prossecucdo do capitulo é garantida com o estudo da fiabilidade da rede de
comunicacao, encerrando-se o capitulo com uma referéncia relativa a seguranca da mesma.

No capitulo 6 € apresentada a arquitectura fisica da rede de comunicacdo actual dos
SPCC, propondo-se alguns aspectos relativos a sua optimizacdo. Posteriormente, apresentam-
se algumas solucées comerciais desenvolvidas por fabricantes de equipamentos de
comunicacdo como a Moxa, a Ruggedcom e a Cisco. A parte final do capitulo descreve uma
solucdo integrada desenvolvida pela Ruggedcom para seguranca da rede de comunicacao da
subestacao.

No capitulo 7 é feita uma breve referéncia as novas tendéncias tecnoldgicas passiveis de
serem aplicadas as subestacdoes de distribuicdo. Comeca-se por apresentar possiveis
tecnologias a utilizar para comunicacao entre subestacdes. Nas seccoes seguintes abordam-se
questdes relativas a utilizacdo da norma CEI61850 para comunicacdo com o exterior da
subestacdo e de redes de sensores wireless na instalacdo. O capitulo termina com uma
referéncia as implicacdes da utilizacdo do barramento do processo (Process Bus) definido pela
norma CEI61850 nas subestacdes de distribuicao.

No capitulo 8 sdo apresentadas as conclusdes e propostas para trabalhos futuros.
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Capitulo 2

Evolucdo dos sistemas de proteccao

Neste capitulo sera feita uma descricao acerca da evolucao dos sistemas de proteccao das
subestacdes de energia eléctrica. Comecar-se-a por descrever a evolucao registada a nivel
dos equipamentos de proteccdo, nomeadamente dos relés de proteccdo. Posteriormente, sera
feita uma breve apresentacao dos erros associados aos equipamentos de medida,
nomeadamente Transformadores de Tensao e Transformador de Intensidade. Por Gltimo, sera
feita uma descricao acerca da integracao entre o sistema de automacao e o sistema de
proteccao das subestacoes, apresentando-se também a normalizacdo de referéncia aplicavel
a estes mesmos sistemas.

2.1. Relés de proteccao

Nesta seccdo sera apresentado um estudo dos equipamentos, com énfase nos relés de
proteccao relativamente a sua evolucdo desde a altura em que comecaram a ser utilizados
nos Sistemas Eléctricos de Energia até a actualidade. Assim, pretende-se ter uma melhor
percepcao sobre aspectos como a distincao entre as funcionalidades disponibilizadas pelos
equipamentos mais antigos face aos que hoje sao utilizados e, até mesmo, o que permitiu que
comecassem a ter interfaces para comunicacles industriais, capazes de assegurar a
interaccao e troca de dados através de uma rede de comunicacéao.

Um relé de proteccao é um dispositivo cuja principal funcao passa por “monitorizar” o
sinal que recebe, sendo que este corresponde a uma determinada grandeza. O relé actua no
caso desta grandeza (por exemplo, amplitude) diferir dos valores que se consideram
pertencer ao funcionamento normal, isto &, sem ocorréncia de defeitos. Estes valores sdo
previamente configurados, aquando da instalacao e fase de testes do equipamento. Caso a
amplitude do sinal de entrada atinja um valor indesejavel e potencialmente prejudicial para
o sistema o relé executa uma funcao especifica, que num caso mais simples pode ser abrir os
contactos eléctricos de um disjuntor. Os relés podem ser classificados quanto aos seus
aspectos construtivos, sinal de entrada e funcao de proteccao que executam [1]. De um ponto
de vista do enquadramento histérico da sua evolucdo, olhar para a forma como comecaram a
ser construidos os primeiros relés e comparar com a tecnologia actualmente utilizada ajudara



a percepcionar quais os pros e contras relativos a cada tipo de equipamento, sendo que se
dara especial énfase aos relés electromecanicos, estaticos e digitais (numéricos).

Os primeiros relés electrénicos para aplicacdao na proteccao dos Sistemas Eléctricos de
Energia (SEE) comecaram a aparecer na literatura a partir de 1928. A partir dessa data e até
inicio dos anos 50, muitos estudos e publicacdes foram tornadas publicas expondo circuitos a
utilizar nos diversos tipos de proteccao baseada nestes equipamentos. Em todos estes
documentos surgia um elemento em comum que era a utilizacdo de valvulas eléctricas como
orgao interno do relé. Contudo, as valvulas apresentavam algumas desvantagens, tais como o
seu grande volume e alto consumo energético, que foram aspectos suficientes para
inviabilizar a sua aplicacdo, juntamente com o facto de em finais dos anos 40 se assistir ao
advento dos transistores e outros dispositivos electronicos de estado sélido [2]. Note-se que
se comecava a assistir a uma tendéncia para substituir os relés electromecanicos por relés
estaticos, por haver a conviccao que a sua utilizacdo traria inmeras vantagens.

Os relés electromecanicos tinham subjacentes algumas questdes que conseguiram
influenciar o ritmo de desenvolvimento dos relés estaticos, das quais se destacam o facto de
serem bastante robustos e fiaveis, do seu processo de manufactura estar bem normalizado,
ser pouco complexo e requerer tempos para manutencao dos equipamentos reduzidos [2].
Desta forma, percebe-se o motivo pelo qual havia alguma reniténcia em dar o salto para os
relés estaticos destronando a utilizacdo dos relés electromecanicos para segundo plano.

2.1.1. Relés electromecanicos

Em [1] é feita uma apresentacdo e caracterizacdo dos relés electromecéanicos e
numeéricos. Os relés electromecanicos foram os primeiros que surgiram. Estes equipamentos,
também conhecidos por relés electromagnéticos, sao constituidos com base em componentes
mecanicos, eléctricos e magnéticos, sendo reconhecidos pela sua excelente robustez e
fiabilidade. Quanto aos seus aspectos construtivos sdo divididos em trés tipos: relés de
atraccdo, relés com bobinas mdveis e relés de inducdo. Na Figura 2.1 apresenta-se um
esquema simplificado que ilustra a constituicdo basica dos relés de atraccao.

Quando a bobina é percorrida por uma corrente é induzido um campo magnético que atrai
a armadura do relé estabelecendo a passagem da corrente eléctrica entre os contactos.
Embora ndo se apresentem os outros tipos de relés electromecanicos, refira-se apenas que
também estes se baseiam no fluxo magnético e nas forcas por ele geradas [1].

Contacto mével — /_/— Contacto fixo

Mola de retengao

Armadura
|~—— Bobina

Pivd

Figura 2.1 - Esquema simplificado de um relé electromecanico de atraccéo [1].

4



2.1.2. Relés electroestaticos

Os relés electroestaticos aparecem caracterizados principalmente pelo facto do hardware
ser baseado em componentes de estado solido, entre os quais se destacam os transistores,
diodos, condensadores e resisténcias. A sua utilizacdo permitiu que funcdes como as de
medicao e comparacao comecassem a ser realizadas por circuitos concebidos com estes
mesmos componentes, sem que fosse necessario incluir partes mecanicas moveis, ao invés do
que acontecia com os relés electromecanicos. Nos relés electromecanicos, a funcao de
medicao era baseada no equilibrio entre forcas mecanicas e magnéticas no interior do relé,
sendo que os contactos eléctricos se moviam, estabelecendo ou cortando a passagem de
corrente eléctrica, sempre que as condicdes de equilibrio entre estas mesmas forcas se
deixavam de verificar [2].

Esta alteracao a nivel da concepcao dos relés trouxe consigo diversas vantagens, entre as
quais 0 aumento das velocidades de operacao e dos ciclos de vida, diminuicao da manutencao
necessaria devido a inexisténcia de partes moveis e inércia mecanica, friccdo e batimentos
entre contactos, maior resisténcia ao choque e vibracoes, maior sensibilidade e diminuicao
das suas dimensbdes. Contudo, a utilizacao de semicondutores impde algumas limitacoes
relacionadas com a sua sensibilidade a alteracdes de temperatura e picos de tensao, bem
como a possibilidade de serem provocados danos devido a ocorréncia de sobrecargas.
Contudo, que estes problemas podem ser superados utilizando circuitos que facam a
compensacao da temperatura, filtragem dos sinais e blindagem que proteja os componentes
internos dos relés de interferéncias electromagnéticas externas [2].

Em termos funcionais os relés electroestaticos obtém variaveis como a tensao, corrente e
frequéncia recorrendo a operacbes aritméticas realizadas sobre os sinais analdgicos
disponibilizados a entrada da sua unidade de medida. Relativamente a sua saida, esta é
sempre um sinal binario, isto €, um sinal ao qual estao associados dois estados, sendo que
num o relé conduz e noutro interrompe a passagem de corrente eléctrica [2]. A Figura 2.2
apresenta a arquitectura base dos relés electroestaticos, que assegura o funcionamento
descrito.

Unidade de Unidade de | 1. de san Dispositive
conversio

L 4
p 4

medida controldvel

A

L4
§

Fonte de
alimentagao

auxiliar

Figura 2.2 - Arquitectura interna de um relé estatico [2].
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Os sinais disponibilizados a saida dos Transformadores de Intensidade (TI) e
Transformadores de Tensao (TT) alimentam a unidade de conversao que os converte de forma
a facilitar o seu processamento na unidade de medida. A unidade de medida, por sua vez, ira
operar sempre que o sinal de entrada atingir um determinado valor definido, emitindo, neste
caso, um sinal de fecho a unidade de saida (U. de saida), que o amplifica com o intuito destes
sinais poderem ser ligados aos dispositivos controlaveis. Os dispositivos controlaveis tém a
missao de guiar a funcao final de comutacao, podendo esta ser, por exemplo, a abertura de
disjuntores [2].

2.1.3. Relés numéricos

Os avancos registados a nivel dos microprocessadores e do processamento de sinal em
conjunto com o aparecimento dos primeiros relés estaticos projectados em circuitos
integrados a partir da década de 70, culminou no desenvolvimento dos primeiros relés de
proteccao baseados em microprocessadores programaveis. Esta inovacdo permitiu que
passasse a ser possivel associar mais do que uma funcao ao mesmo equipamento. A tecnologia
inerente aos microprocessadores continuou a evoluir a par dos algoritmos matematicos. Neste
sentido, reuniram-se condicdes para que se desse a passagem dos relés estaticos para os
numéricos ou digitais, que aos poucos comecaram a ser cada vez mais utilizados devido ao seu
caracter multifuncional, fiavel e custo relativamente baixo [1].

O principio basico de funcionamento de operacdo dos relés numéricos consiste numa
amostragem periddica dos sinais de entrada, actuando nas saidas com o intuito de proteger e
controlar o sistema no qual estes relés estdo inseridos. Depois do sinal de entrada ser
amostrado, sao realizados calculos que permitem converter os valores das sucessivas
amostragens num valor final que corresponda as grandezas do sinal de entrada. O caracter
multifuncional de grande parte destes relés levou a que fossem designados actualmente por
Dispositivos Electronicos Inteligentes (IEDs). Para que todas as funcionalidades sejam
utilizadas de forma adequada e personalizada ao sistema, os IEDs disponibilizam uma
plataforma de programacao logica de forma a tornar ainda mais flexivel para o operador a
utilizacdo e implementacao das suas funcionalidades. Assim, garante-se um maior nivel de
personalizacao das funcdes de proteccao, tendo em vista satisfazer os requisitos do sistema
que se pretende proteger. E igualmente comum encontrar nestes equipamentos Interfaces
Homem-Maquina (HMI), entradas e saidas programaveis e interfaces para varios tipos de
comunicacao, para que seja simplificado o acesso a sua configuracdo e utilizacdo [1].
Genericamente, estes relés apresentam uma arquitectura semelhante a apresentada na
Figura 2.3.
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Figura 2.3 - Arquitectura interna de um relé numérico [1].

Como ¢é possivel comprovar pela analise da Figura 2.3 e segundo [1], estes relés contém
dois moddulos de entradas: um para sinais analogicos e outro para sinais digitais.
Relativamente aos analdgicos, estes correspondem aos valores de tensao e corrente de cada
uma das fases e do neutro, disponibilizados pelos Transformadores de Intensidade e
Transformadores de Tensao. Estes sinais comecam por passar por um filtro passa-baixo para
que o ruido electromagnético, induzido nas linhas, seja eliminado. Dai seguem para uma
unidade de condicionamento que converte estes sinais para um sinal em corrente continua
normalizado que, por sua vez, é digitalizado pelo conversor analdgico-digital antes de ser
enviado para o microprocessador. No que diz respeito as entradas digitais, estas recebem,
principalmente, informacao relativa ao estado dos disjuntores e de outros equipamentos
existentes na subestacao. Antes de serem ligados ao microprocessador, os sinais digitais
passam por um circuito que garante o isolamento eléctrico entre os sinais de chegada e os
circuitos internos do relé, no sentido de o proteger contra potenciais danos provocados por
defeitos nestes mesmos sinais [1].

O microprocessador realiza o processamento dos algoritmos das funcdes de proteccao e
armazena na sua memoria as variaveis de entrada necessarias as diversas tarefas por ele
asseguradas, bem como todos os programas. A interface de saidas digitais € a unidade
intermediaria entre os sinais enviados pelo microprocessador como resultado das suas
operacdes e o equipamento exterior que controla. Esse equipamento exterior pode ser, por
exemplo, um disjuntor. Neste caso o microprocessador envia um sinal digital que gera um
impulso, que depois de condicionado e isolado pelos circuitos existentes na interface em
causa, comanda os contactos do disjuntor. Por Gltimo, a interface de comunicacoes permite
que se possa trocar informacdo com o relé através de uma rede de comunicacdo de dados,
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disponibilizando para isso varios tipos de portas, como é o caso das portas série e portas
paralelas [1].

Analisadas as principais caracteristicas dos relés numéricos, pode-se concluir que este
tipo de relés introduziu novas funcionalidades, bem como um melhoramento daquelas que ja
eram fungdes de proteccao realizadas pelos outros tipos de relés, como os electromecanicos e
electroestaticos. Entre todas as caracteristicas dos relés numéricos destacam-se as referidas
em [1]:

e Fiabilidade;

e Auto diagnéstico: os relés digitais possuem um circuito de watchdog que faz o
diagnoéstico dos seus varios modulos. No caso de ocorrer uma falha nalgum destes
modulos o relé devera sair de funcionamento ou tentar recuperar, dependendo da
gravidade da falha;

e Registo de eventos e perturbagbes: estes relés estdo preparados para criar um
registo de diversas ocorréncias, tais como o disparo de uma proteccao ou uma falha
no seu hardware interno. Também podem ser gerados registos de ocorréncia de
perturbacdées juntamente com informacao relativa ao estado de todas entradas e
saidas dos relés, num determinado nimero de canais analogicos;

e Integracdo de sistemas digitais: estes equipamentos permitem assegurar uma série
de novas funcionalidades dentro da instalacdo da subestacdo, como é o caso de
estarem aptos a comunicar através de uma rede de comunicacdo de dados e
realizarem operacdes de medida e controlo, ao invés do que acontecia com os antigos
tipos de relés. O objectivo final € integrar todas estas funcdes de forma a conceber
um sistema totalmente digital para que a subestacao funcione de modo mais rapido e
fiavel;

e Protecgdo adaptativa: o facto destes equipamentos terem mddulos de programacao
logica e de comunicacdo permite que as suas configuracées possam ser alteradas em
tempo real, de acordo com o regime de funcionamento da subestacao e os respectivos
requisitos das funcées de proteccao neles implementados.

No que concerne as principais funcdes disponibilizadas pelos relés numéricos destacam-se,
igualmente, as seguintes:

e Proteccao;

e Medida;

e Controlo;

e Comunicacoes;

e Registo de eventos e alarmes.



2.2. Equipamentos de medida

Finalizada esta analise geral aos principais aspectos construtivos relacionados com os
relés electromecanicos, electroestaticos e numéricos, regista-se a existéncia de um
importante ponto comum entre si: estes relés recebem como sinais de entrada os sinais
provenientes dos Transformadores de Intensidade (Tl) e Transformadores de Tensao (TT). A
principal finalidade dos TIs e TTs é isolar todos os dispositivos de proteccdo, controlo e
monitorizacdo dos equipamentos primarios da subestacado, sendo que, por vezes, também sio
utilizados para alimentar outros equipamentos. Os TIs e TTs sao equipamentos muito
importantes no que respeita ao correcto funcionamento dos relés, uma vez que qualquer erro
registado ao nivel da medicao das correntes e tensdes da subestacdo pode propagar-se para
jusante e levar a que o relé funcione de forma indesejada e prejudicial para o sistema [1].
Desta forma, compreende-se que € fulcral perceber quais os erros associados aos Tls e aos
TTs, tendo em vista a sua minimizacao e influéncia no que toca ao correcto funcionamento
dos sistemas de proteccao, atendendo a que nao basta que estes sistemas estejam bem
concebidos se os transformadores de medida disponibilizarem valores errados.

2.2.1.Transformadores de Tensao

Numa situacao ideal, um TT, apresenta no secundario um valor proporcional a tensdo que
¢é aplicada no primario. Neste caso, ndo existem perdas e a tensao a saida do TT corresponde
a menos de um factor (razédo de transformacao do transformador) ao valor da tensao de
entrada. Para tal, é necessario garantir que as quedas de tensdo nos enrolamentos do TT sao
baixas e que o fluxo magnético no seu nlcleo apresenta um valor bastante abaixo do de
saturacado de forma a garantir que a corrente de magnetizacao é baixa [1].
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Figura 2.4 - Circuito equivalente de um transformador de tensao [1].

Os erros nos TTs devem-se a diferencas de amplitude e fase entre a tensdo a saida do
enrolamento secundario e nos terminais da carga. Estes erros dividem-se em erros que
ocorrem em condicdes de circuito aberto, isto é, quando a impedancia de carga, Zs, é
infinita, causando quedas de tensdo devidas a circulacdo de corrente de magnetizacdo no
enrolamento primario e em erros devidos as quedas de tensao provocadas pela circulacdo da
corrente da carga em ambos os enrolamentos do transformador [1].



2.2.2.Transformadores de Intensidade

Os Transformadores de Intensidade (Tls) podem saturar numa situacao em que se
verifiquem defeitos sucessivos na presenca de elevados valores de corrente. Tendo isto em
conta, torna-se um requisito garantir que o Tl opere dentro da zona linear da sua curva de
magnetizacao - Figura 2.7 - mesmo perante a ocorréncia de defeitos bastante criticos para o
sistema. Simultaneamente, é preciso também tentar garantir que o Tl tem capacidade de
fornecer sempre a corrente necessaria ao correcto funcionamento do relé [1].
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Figura 2.5 - Circuito equivalente de um transformador de intensidade [1].

Nos Tls os erros devem-se fundamentalmente a corrente que circula no ramo de
magnetizacao, isto €, o valor do erro é igual a diferenca entre a corrente Iy/n e a corrente .
Quando a corrente no secundario do Tl comeca a aumentar atinge um ponto a partir do qual o
seu nlcleo comeca a saturar, caso em que a corrente de magnetizacdo também comeca a
ficar elevada provocando erros excessivos. A saturacao deve-se a uma componente de
corrente alternada, considerada a Unica até ao momento, e outra de corrente continua. A
componente de corrente continua tem maior influéncia que a de corrente alternada no que
respeita a saturacdo do transformador, provocando uma diminuicdo da corrente no
secundario, como se pode verificar pela analise da Figura 2.6 [1].

Corrente no secundario sem saturacio do
nuclen do transformador

Caorrente no secundano com saturagado do
nicleo do transformador

Figura 2.6 - Influéncia da componente CC de saturacdo na corrente do secundario do Tl [1].
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Figura 2.7 - Curva de magnetizacao de um TI [1].

2.3. Sistemas de proteccao e automacao das subestacdes

A partir da evolucdao em termos da concepcdo e desenvolvimento dos relés de proteccao
concluiu-se que se passou de um paradigma em que a cada relé estava associada uma so
funcao especifica, para outro em que com o mesmo relé se podem implementar diversas
funcoes adaptaveis, em tempo real, ao regime de funcionamento da subestacdo, nos quais
estao integrados. Assim, torna-se necessario perceber de que forma evoluiram os sistemas de
proteccao e automacao das subestacoes no sentido de garantirem a monitorizacao, controlo e
proteccao de toda a instalacao.

Desde meados da década de 70, equipas de engenheiros especializados comecaram a
procurar formas de utilizar os microprocessadores para aumentar e melhorar o controlo,
proteccao e monitorizacdo das subestacoes de energia eléctrica. Assim, comecou-se a
estabelecer uma ligacao entre os Sistemas de Aquisicao, Comando e Controlo (SCADA) e os
sistemas baseados em microprocessadores e outras tecnologias digitais associadas [3]. Em
finais dos anos 70, comecaram a ser realizados trabalhos de pesquisa e investigacao relativos
a concepcao de sistemas integrados que conseguissem desempenhar todas as funcbes de
controlo e proteccao da subestacao. O resultado deste trabalho culminou numa
reconfiguracdo no que toca a interligacdo dos relés de proteccao e dispositivos de controlo,
dado que esta passou a ser feita com base em canais de comunicacao de dados digitais,
implementados sobre um suporte fisico em fibra optica. O objectivo final era conseguir uma
reducdo substancial a nivel de custo e tempo, bem como uma optimizacao da performance
das funcdes implementadas e introducao de novas funcionalidades na subestacao [4]. Refira-
se que os relés de proteccdo sdao englobados na familia dos Dispositivos Electronicos
Inteligentes (IEDs), pelo que se podera utilizar esta designacao para fazer referéncia aos relés
de proteccao.
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2.3.1.Interface entre automacao distribuida e sistemas de proteccao

Em [5] sao discutidas questdes relativas a interface entre os equipamentos de automacao
distribuida e os equipamentos do sistema de proteccdo normalmente disposto na subestacéo,
visando melhorar o seu funcionamento nomeadamente a nivel de rapidez de operacao, dai
resultando uma diminuicao dos danos provocados pelos defeitos que ocorrem dado que a
subestacao esta menos tempo sujeita a eles.

A aplicacdo de um sistema de automacao distribuido permite que as tarefas relativas ao
funcionamento da subestacdo sejam executadas com o minimo de intervencdao humana, uma
vez que a partir do momento em que sao instalados ao longo da subestacao equipamentos
electronicos baseados em microprocessadores € possivel programa-los no sentido de tomarem
decisdes que antes estavam a responsabilidade de operadores humanos. Esta simbiose entre
automacao distribuida e sistemas de proteccdo teve um impacto notavel a nivel da
implementacao e instalacao destes sistemas nas subestacdes. Este foi o caminho seguido em
prol do melhoramento da fiabilidade dos sistemas de proteccao, bem como da seguranca de
pessoas e equipamentos. Assim, comecaram a surgir sistemas de Supervisao, Controlo e
Aquisicao de Dados (SCADA) mais sofisticados, com capacidade para detectar e identificar,
com maior eficacia, defeitos ocorridos ao longo da instalacdo com base na informacao
enviada por dispositivos baseados em microprocessadores [5].

Com a introducao de dispositivos baseados em microprocessadores conseguiu-se garantir
novas funcionalidades que até entdo estavam ainda muito incipientes, sendo que algumas
nem sequer existiam. Com a introducao de dispositivos baseados em microprocessadores
conseguiu-se maior controlo sobre os circuitos de religacdo automatica, evitando-se, por
exemplo, religacbes intempestivas. Para além disso, tinha-se maior monitorizacdo das
diversas variaveis relativas aos transformadores, entre as quais se destacam a temperatura e
nivel de 6leo, temperatura dos enrolamentos e mudancas repentinas na pressao dos tanques.
Por Gltimo, também estava garantido um maior grau de supervisao sobre todos os servicos da
subestacdo como € o caso do fornecimento de energia eléctrica e das baterias, que suportam
a continuidade de funcionamento dos sistemas de proteccao em caso de falha da alimentacao
principal [5].

Pode-se concluir desta forma que a introducao de sistemas de automacao distribuidos visa
englobar todos os equipamentos, funcées de proteccdo e automatismos relativos ao que é o
funcionamento pretendido de uma subestacao, sem que sejam descurados cuidados no que
concerne a concepcao de sistemas fiaveis e tolerantes a falhas. Neste sentido, comprova-se
que a tendéncia é passar de um paradigma em que proteccao e automacdo eram aspectos
incorporados em sistemas independentes, para um outro paradigma em que o objectivo é
integrar automacao e proteccao, constituindo um sistema Unico.

2.3.2.Solucdo integrada para proteccao e automacao de uma subestacao

Finalizada uma primeira abordagem aos sistemas de automacao e proteccao na seccao
2.3.1, torna-se agora necessario perceber de que forma é que estes sistemas podem ser
arquitectados e implementados com o objectivo de constituir uma solucao integrada numa
subestacdo. Em [6] € apresentada e analisada uma solucdo relativa a integracdao de
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automacao e proteccao numa subestacdo. Do ponto de vista da automacao da subestacado é
estudada a associacdo dos Dispositivos Electronicos Inteligentes (IEDs) com o sistema de
telecontrolo da subestacao, efectuado com base num Sistema de Supervisao, Controlo e
Aquisicdo de Dados (SCADA), sendo apresentada também uma solucdo que visa a integracao
entre o SCADA e o sistema de gestao de dados (DMS). Na solucao apresentada, os IEDs sao
ligados ao computador central da subestacao através de uma rede de comunicacao local em
fibra optica. Este computador, por sua vez, funciona como uma unidade terminal remota
(RTU) do sistema de telecontrolo da subestacao, que assegura a comunicacao com um centro
de controlo remoto [6].

Nos sistemas convencionais, o software de SCADA da instalacao estava centralizado e a
capacidade de processamento de dados das RTUs era muito limitada. A introducao dos IEDs
nas subestacoes permitiu que se comecassem a conceber os sistemas segundo uma abordagem
distribuida e garantiu uma maior capacidade de computacao. Neste sentido, propde-se uma
arquitectura como a apresentada na Figura 2.8:

Centro da cantrolo Cantro de controla
(ramoto) (remati)
Interface Homem- | |
Maquina/Controlador Gateway 1 | Gateway 2

da subestacio |

[y F L — i
I
L 4 y +

Barramento de intedigagao entre painéts |
.~ F 3 'y

h Y F

Controlador Controladar Controlador
de painel de painel de painal

Figura 2.8 - Arquitectura proposta para integracao dos sistemas de automacao e proteccao [6].

O facto de ser utilizada uma topologia em estrela para ligar todos os equipamentos
significa que existe um Unico recurso, no caso o barramento de interligacao entre painéis, por
onde circula toda a informacdo trocada entre os mesmos, impondo que s6 um dos
equipamentos possa usa-lo em cada instante de tempo. Assim, é necessario utilizar um
protocolo que organize a forma como os dispositivos compartilham este canal para que nao
haja colisdes provocadas pela tentativa de acesso simultaneo ao barramento por parte de dois
equipamentos distintos. Com vista a ultrapassar este potencial problema, propde-se a
utilizacao do Carrier Sense Multiple Access/Colision Detection (CSMA/CD), que organiza a
forma como os diferentes equipamentos partilham o canal de comunicacao, detectando a
ocorréncia de colisdes no mesmo [6].
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A utilizacao da arquitectura apresentada na Figura 2.8 permite a transferéncia em tempo
real de dados relativos a ocorréncia de eventos nas unidades de painel (IEDs) para a unidade
de controlo da subestacdo. Para além disto esta arquitectura assegura a comunicacao
horizontal entre equipamentos que permite, por exemplo, optimizar o funcionamento de
algumas funcdes como encravamentos ou deslastre de cargas, bem como a possibilidade de
introduzir outra unidade de controlo da subestacao, para além da existente [6].

O sistema de automacao da subestacao pode estar implementado na unidade onde corre o
controlador da subestacdo. A Interface Homem-Maquina (HMI) e as funcionalidades do
controlador da subestacao sao as mesmas que estao disponiveis para os operadores do centro
de comando, situado num local remoto ao da subestacdo. Alids, o software de SCADA
existente no computador do centro de controlo é directamente aplicavel ao computador do
controlador da subestacao, verificando-se também o contrario [6].

Os dados transmitidos para o centro de controlo através dos gateways' incluem toda a
informacao processada no SCADA, sendo que este foi uma das inovacdées que permitiu a
introducao de novas aplicacoes e funcionalidades nas subestacdes. Entre estas destacam-se a
configuracao remota dos parametros dos IEDs e monitorizacdo da operacdo dos disjuntores. As
funcdes residentes ao nivel das unidades de painel incluem proteccdo com relés,
automatismos de religacao, leitura remota do estado, leitura de medidas e controlo dos
disjuntores e outros equipamentos [6].

A integracdo entre o Sistema de Gestdo de Dados (DMS) e o SCADA da subestacado é
apresentada na Figura 2.9. A troca de informacao entre o DMS e o SCADA é bidireccional,
sendo que o fluxo principal de dados verifica-se do SCADA para o DMS. A tarefa principal do
SCADA é disponibilizar uma interface em tempo real que permita monitorizar os pontos mais
importantes da subestacdo. Porém, devido aos requisitos dos tempos de resposta, o tamanho
dos ficheiros e o nimero de variaveis tem de ser limitado. Tendo em conta estes factores,
normalmente opta-se por arquitectar as bases de dados do SCADA de acordo com as
necessidades da subestacdo onde sera implementado. No que concerne ao DMS, o seu papel é
assegurar um banco de armazenamento de dados de suporte as funcdes do sistema de
automacao, operacao e proteccao da subestacao. Todavia, uma vez que a informacao
armazenada é muito vasta, torna-se necessario utilizar ferramentas que optimizem a
manipulacao dos dados e, consequentemente, a sua disponibilizacdo, atendendo a que, em
termos temporais, a operacdo de uma base de dados é relativamente lenta [6].

' Um gateway é um equipamento utilizado para fazer a interligacdo entre redes de comunicacéo. Neste
caso, é o0 equipamento que garante a interligacao entre a subestacdo e o centro de controlo remoto.
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Figura 2.9 - Integracao do Sistema de Gestao de Dados (DMS) e do Sistema de Supervisao, Comando e
Controlo (SCADA) da subestacao [6].

Em suma, um sistema de gestao eficiente de defeitos ocorridos durante o funcionamento
da subestacao pode ser baseado na integracao de IEDs, de um software de SCADA e de um
DMS. Esta integracao permite que funcionalidades como a localizacao de defeitos, o
isolamento automatico das zonas que estdo sob defeito e respectiva religacao aquando da sua
normalizacdo, isto €, auséncia de defeito, sejam realizadas de forma mais eficaz, rapida e
fiavel [6].

Segundo [7] a integracao dos IEDs nos sistemas de proteccao das subestacdes foi
abrandada pelo facto de cada fabricante destes equipamentos usar protocolos de
comunicacdo e softwares de Interface Homem-Maquina (HMI) proprietarios. A evolucao
registada a nivel dos computadores e redes de comunicacao permitiu que se comecgassem a
introduzir novas funcionalidades e optimizar as ja existentes numa subestacao, dai advindo
um maior fluxo de informacdo proveniente dos varios equipamentos. Desta forma, tornou-se
necessario desenvolver software com capacidade para converter todos os dados que recebe
por parte dos IEDs em informacao util, utilizada nas tarefas de engenharia, manutencédo ou
qualquer operacao pontual que seja necessario efectuar na subestacéo [7].

O tipo de dados tipicamente disponibilizados por um IED inclui valores de medicoes,
ficheiros de configuracao, registo de eventos, localizacao de defeitos, informacdes de
manutencao e controlo dos disjuntores. Assim, a interoperabilidade entre IEDs tornou-se um
requisito tendo em vista garantir funcées de encravamento, proteccao e controlo, bem como
um aumento da eficiéncia das aplicacoes realizadas por estes mesmos equipamentos [7].
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A introducao de um sistema de automacdao numa subestacdo tornou-se uma das
ferramentas que contribuiu para uma reducao de custos associados a instalacdo, manutencao
e operacao da subestacdo. Um dos principais obstaculos a integracao dos Sistemas de
Automacao das Subestacdes (SAS) foi o facto dos IEDs de fabricantes distintos utilizarem
diferentes protocolos de comunicacao e diferentes interfaces para aquisicao e
armazenamento de dados, controlo e registo de ocorréncia de defeitos nestas instalacoes.
Estes obstaculos reduziam os beneficios trazidos pela integracao do SAS devido a necessidade
de instalar hardware adicional como conversores de protocolos de comunicacdo. Para além
disso, também advinham custos relativos a necessidade de utilizar diferentes softwares e do
tempo dispendido com a formacao dos utilizadores para que aprendessem a operar com estes
mesmos softwares [7].

A industria entrou num processo de desenvolvimento de normalizacdo que permitisse
substituir os protocolos proprietarios utilizados pelos varios fabricantes nos seus
equipamentos por protocolos de comunicacao normalizados. O objectivo principal passava por
garantir que a interligacao entre os equipamentos do SAS fosse possivel, mesmo que estes
equipamentos fossem de fabricantes diferentes. Esta tarefa de normalizacdo nao foi facil e
exigiu uma compreensao profunda da tecnologia existente e da tecnologia em
desenvolvimento para a integracdo entre o sistema eléctrico e o SAS. Um dos principais
pontos de estudo e analise passou pelos fundamentos relativos a uma rede de comunicacao de
dados e das possiveis arquitecturas a adoptar para o SAS [7].

Os protocolos de comunicacao definem as regras e procedimentos a utilizar na rede de
dados da subestacao para assegurar a comunicacao entre os IEDs e entre estes e a unidade
central de processamento da subestacao. Geralmente os protocolos de comunicacao
aparecem divididos em dois grupos: protocolos de alto nivel, que definem o fluxo de dados
(velocidade de transmissao e deteccao de erros) e protocolos de baixo nivel, que definem
como € que os sinais sao transmitidos através do meio fisico (tipo de meio fisico e
caracteristicas eléctricas do sinal). Os dados sao transmitidos em conjuntos de bits ou Bytes
[7]. Existem trés modos de transmissdo que tipicamente se utilizam em sistemas de
comunicacao:

e Simplex: a transmissao é feita apenas num sentido. Neste caso se um IED receber
informacao proveniente de outro IED nao € necessario que envie uma mensagem de
resposta;

e Half-Duplex: a transmissao dos dados é feita nos dois sentidos. Contudo, s6 um IED
pode comunicar com o outro em cada instante de tempo;

e Full-Duplex: a comunicacao entre dois IEDs pode ser feita nos dois sentidos de forma

simultanea, isto €, no mesmo instante de tempo um IED pode enviar e receber dados.

Relativamente aos métodos de transmissdao dos dados, sdo usados dois: o sincrono e o
assincrono. No sincrono os dados sao transferidos em blocos de bits cujo envio é sincronizado
com um sinal de relogio. Na comunicacdo sincrona, o equipamento transmissor e receptor
antes de iniciarem a troca de dados trocam algumas mensagens de configuracao. Estas
mensagens de configuracdo servem para sincronizar os seus relogios e acordarem parametros
relativos a transferéncia dos dados, incluindo o periodo com que os bits de dados serao
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enviados. Por outro lado, numa comunicacdo assincrona os relogios entre os dois
equipamentos operam de forma independente. Mesmo que estejam configurados para
funcionarem com sinais de reldgios aproximados nao ha garantia que continuem sincronizados
ao fim de um certo periodo de tempo. Assim, ndo ha garantia que quando o equipamento
transmissor comecar a comunicar o equipamento receptor comece a receber. Neste sentido, a
comunicacao assincrona necessita da utilizacdo de bits adicionais juntamente com os bits de
dados para manter a indicacao de onde se iniciam e o terminam as tramas com os dados [7].

Os IEDs comunicam através de um meio de transmissdo que suporta a propagacao de sinais
eléctricos ou opticos para a transmissao dos dados. O tipo de meio fisico escolhido para a
transmissao dos dados influencia a velocidade maxima da comunicacao da rede. O novo meio
de transmissao utilizado em redes de comunicacao para operacdao em sistemas de energia é a
fibra oOptica. Entre as suas vantagens destacam-se a sua elevada imunidade ao ruido
electromagnético, nao emitir radiacdo capaz de induzir ruido noutra cablagem e garantir uma
melhoria da velocidade de comunicacdo a longas distancias sem perda da qualidade do sinal
[71.

As comunicacdes com relés de proteccdo e outros tipos de IEDs numa subestacao exige
certas medidas de seguranca que garantam que nao ocorrerao operacoes indesejadas relativas
a problemas de comunicacao e acesso remoto a partir do centro de controlo. Para o caso dos
dados corromperem durante a transmissao um dos métodos mais utilizados para solucionar
este problema é a Verificacdo de Redundancia Ciclica (Cyclic Redundancy Check). Este
método utiliza um codigo detector de erros para verificar se ocorrem erros durante a
transmissao dos dados. Relativamente a problemas relativos ao acesso indevido e nao
autorizado a rede de comunicacdo da subestacdo utilizam-se solucbes como a de
implementacao de multiplos niveis de proteccdo por palavra-chave [7].

A interoperabilidade é o conceito chave que visa assegurar a integracao dos IEDs e outros
equipamentos no SAS, mesmo que sejam de fabricantes distintos. A interoperabilidade pode
ser definida como a capacidade de comunicar, executar programas ou transferir dados
através de todos os equipamentos da rede de comunicacdo sem necessidade de haver um
conhecimento profundo acerca dos mesmo equipamentos e processos envolvidos [7].

A Organizacao Internacional de Normalizacdo (ISO) é responsavel pelo desenvolvimento e
promocdo do modelo de referéncia para Interconexdo de Sistemas Abertos (Open System
Interconnection). O modelo OSI promove um ambiente aberto para partilha de informacao e
servicos que permite que equipamentos de fabricantes distintos comuniquem utilizando
protocolos aceites pelos membros da 1SO. O modelo OSI - Figura 2.10 - foi construido com
base numa arquitectura com varias camadas, especificando as diferentes funcoes e servicos
de cada uma. Os componentes de hardware relacionados com a rede de comunicacao sao
especificados nas camadas mais baixas, nomeadamente na camada Fisica. As camadas acima
especificam os procedimentos a nivel do software, formato dos dados e outros aspectos
relativos as comunicacées. O modelo OSI apresenta uma arquitectura com sete camadas. Na
Tabela 2.1 apresenta-se a relacao entre cada camada do modelo OSI e as respectivas funcoes
que lhe estao associadas.
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7 Aplicacdo

6 Aprasentacao
5 Sessao

4 Transporte
3 Rede

2 Ligagao de dados

1 Fisica

Figura 2.10 - Camadas do modelo de Interconexao de Sistemas Abertos (OSI) [7].

Tabela 2.1 - Camadas do modelo de Interconexao de Sistemas Abertos (OSl) [7].

Camada Funcéao

Seleccionar o servico apropriado para a

7 Aplicacao aplicaco
_ Assegurar a conversao do codigo e
6 Apresentacao formatacao dos dados
Coordenar a interaccao entre os processos
5 Sessiao da aplicacdo em equipamentos terminais

da rede

Assegurar a integridade dos dados e
4 Transporte qualidade de servico entre equipamentos
terminais da rede

Assegura o enderecamento dos dados para
3 Rede que cheguem correctamente ao
equipamento de destino

Transfere  os dados para outro
2 Ligacdo de dados | equipamento da rede, através do meio
fisico

Responsavel pelo envio dos dados para o

1 Fisica e
meio fisico

As redes de comunicacdo sdo definidas como grupos de nods ou estacdes interconectados
através de canais de comunicacdo. Um n6 € um ponto de interface onde um ou mais IEDs sao
ligados a rede de comunicacao. Os relés de proteccao e outros IEDs de uma subestacédo estao
ligados através de uma Rede de Area Local (LAN). A topologia de ligacdo fisica dos
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equipamentos constituintes da rede de comunicacao pode ser em estrela, anel ou linear
(barramento) - Figura 2.11.

Topologia em anel Topologia em anel

[]

Concentrador

[]

Topologia em barramento

Legenda:

Rede de comunicagio

I%l |£ ] Dispositivos

Figura 2.11 - Topologias de ligacao de equipamentos numa rede de comunicacao [7].

Contralador

A topologia em barramento utiliza um Unico cabo para fazer a ligacdo dos IEDs em cadeia.
O principal problema desta topologia é o facto de qualquer problema no cabo inibir o
funcionamento de toda a rede, uma vez que o meio fisico é partilhado por todos os
equipamentos. Numa topologia em anel o cabo, utilizado como meio fisico, fecha-se sobre si
mesmo. A principal desvantagem é que cada dispositivo apenas esta ligado directamente a
outros dois pelo que se algum dos equipamentos falhar o correcto funcionamento da rede esta
comprometido. Por Ultimo, tem-se a topologia em estrela que é a mais comum. Segundo esta
topologia cada IED esta ligado individualmente ao respectivo switch. Desta forma, se o cabo
de ligacdo tiver algum problema o resultado € apenas a saida de servico de um IED, ao
contrario do que acontecia com as outras topologias, em que qualquer problema no cabo
podia comprometer o funcionamento de toda a rede.

2.3.3. Sistema de automacao da subestacdo baseado na norma CEI61850

O Sistema de automacdo da Subestacdo (SAS) é largamente utilizado para o controlo,
proteccao, monitorizacdo e comunicacao nas subestacdées com o intuito de melhorar a
fiabilidade e desempenho do sistema eléctrico de energia. O SAS adoptou solucdes baseadas
nas Tecnologias de Informacao (Tls), como é o caso das Redes de Area Local (LAN), utilizando
o protocolo de comunicacao Ethernet, apesar das funcdes de controlo aplicadas nas primeiras
versdes do SAS ja utilizassem tecnologias de comunicacdo simples. Para além disso, a norma
CEI61850 tornou-se um novo standard para as redes de comunicacao e sistemas em
subestacbes. Esta norma esta dividida em dez partes, publicadas entre 2003 e 2005.
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Consequentemente, a norma CEI61850 comecou a ser largamente aplicado nos SAS de
subestacdes de todo o mundo [8].

A aplicacao do SAS visa cumprir com os requisitos de mercado que apontam para a
diminuicao do custo total da subestacao. Neste custo incluem-se custos relativos aos ciclos de
vida e manutencao dos equipamentos. A utilizacdo do SAS comecou na década de 80. Durante
a década de 90, estes sistemas eram caracterizados principalmente pelo facto utilizarem
redes de comunicacao implementadas com base em standards internacionais como a Ethernet
e o TCP/IP, para além de protocolos proprietarios desenvolvidos por diferentes fabricantes.
Uma das principais mais-valias que a norma CEI61850 trouxe foi assegurar a
interoperabilidade entre equipamentos de fabricantes distintos. Com a sua aplicacao era
expectavel que o SAS se tornasse mais simples de configurar em resposta aos requisitos de
mercado. Estes requisitos apontavam no sentido de tornar a configuracao do SAS cada vez
mais flexivel e menos morosa [8].

2.3.3.1. Funcdes basicas do Sistema de Automacao da Subestacao

As funcoes basicas do Sistema de Automacdo da Subestacdo (SAS) sdo organizadas em
quatro categorias: monitorizacao, controlo, registo e proteccdo. A maior parte dos SAS tém as
funcées descritas na Tabela 2.2, apesar de se poderem registar variacées de projecto para
projecto [8].

Tabela 2.2 - Descricao das funcoes basicas dos Sistemas de Automacao das Subestacdes [8].

Funcodes basicas Exemplos tipicos das func¢ées

Monitorizacao do estado dos disjuntores e seccionadores, estado e
posicao das tomadas do transformador, estado do equipamento de
Monitorizacao controlo e proteccao;

Monitorizacao das grandezas eléctricas, como a corrente, tensao,

frequéncia, poténcia activa e reactiva.

Controlo dos disjuntores, seccionadores e tomadas do transformador;
Controlo Verificacdo do sincronismo e encravamentos entre painéis;

Controlo da regulacdo de tensao e da poténcia reactiva.

] Registo dos dados monitorizados;
Registo . ) .
Registo de falhas e avarias nos equipamentos.

Proteccao Proteccao das linhas de transmissao, barramentos, transformador, etc.

2.3.3.2. Projecto do sistema de automac¢ao da subestacao

O projecto do Sistema de Automacao da Subestacao (SAS) normalmente requer quatro
etapas: definicao, planta do sistema, teste do sistema e operacao e manutencao. A definicao
dos requisitos do SAS é feita numa primeira etapa. Os detalhes do tipo da subestacdo devem
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ser definidos porque providenciam a informacao essencial que permite determinar quais as
funcdes e configuracdes necessarias para o SAS. O tipo de subestacao deve ser caracterizado
com informacao relativa a se a subestacdo € de transporte ou distribuicao, se é grande ou
pequena e qual o seu impacto no sistema eléctrico de energia. Para além disso, a disposicdo
dos barramentos, o nimero de painéis e os requisitos funcionais também devem estar
definidos detalhadamente [8].

A etapa seguinte passa por decidir que tipo de Dispositivos Electrénicos Inteligentes (IEDs)
irdo ser utilizados e qual a arquitectura do sistema, sendo que esta deve dar especial atencao
aos critérios de redundancia. A utilizacdo de uma arquitectura redundante deve ser
considerada na implementacao do SAS para assegurar a fiabilidade do sistema em caso de
falha. Quando o SAS é implementado com base nas especificacdes da norma CEI61850 devem
ser tomados em linha de conta dois aspectos:

e Evitar que o sistema fique indisponivel devido a ocorréncia de uma Unica falha;
e Assegurar a integracao de equipamentos que nao estejam desenvolvidos segundo as
especificacées da norma CEI61850;

A configuracdo do SAS apresenta uma arquitectura que é tipicamente semelhante a
apresentada na Figura 2.12. Esta arquitectura assegura uma flexibilidade suficiente para o
sistema em termos de manutencdo e futuras expansdes através de uma configuracao dos
equipamentos distribuida por painéis e da utilizacdo uma Rede de Area Local (LAN), com uma
topologia em anel. A configuracao do sistema apresentada na Figura 2.12 é bastante aplicada
actualmente. A estacao de trabalho do operador consiste num equipamento com uma
Interface Homem-Maquina (HMI) que desempenha as operacdes de controlo e monitorizacao
de toda a subestacao. Tarefas de engenharia tais como a manutencao das bases de dados e
configuracdes dos IEDs também podem ser incluidas na estacdo de trabalho. Por sua vez, o
computador da estacao providencia funcdes de controlo e monitorizacdo, acesso remoto a
partir do centro de controlo e registo de dados e ocorréncias. Este computador é um dos
equipamentos mais importantes do SAS, pelo que este hardware devera estar preparado para
funcionar em ambientes industriais e ser fiavel. O barramento da estacdo (Station Bus)
consiste numa LAN implementada dentro do edificio de comando da subestacdo de acordo
com a norma CEI61850. A principal finalidade da LAN é estabelecer a ligacdo entre os varios
IEDs constituintes do sistema. A arquitectura apresentada na Figura 2.12 apresenta as
seguintes caracteristicas:

e Comprimento total dos cabos de comunicacao reduzido;

¢ Canais de comunicacao redundantes;

e Prevencao contra a formacao de caminhos fechados (loops) para difusao correcta dos
dados utilizando o protocolo RSTP (Rapid Spanning Tree Protocol - IEEE802.1w).

A configuracao da LAN segundo uma topologia em anel com a aplicacao do protocolo RSTP
€ a solucdo mais comum para a rede de comunicacdo da subestacdo. O RSTP é um protocolo
através do qual os canais de comunicacao sdo logicamente formados com uma topologia em
estrela. Desta forma, perante a ocorréncia de uma falha num dos canais de comunicacao, o
RSTP providencia uma funcao de reconfiguracao da rede a alta velocidade. Mesmo que a falha
ocorra em qualquer um dos canais de comunicacdo, o RSTP procede a sua reconfiguracao
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assegurando, assim, a continuidade da transmissao dos dados no barramento da estacao e a
operabilidade de todo o sistema [8].

Centro de A )
controlo Nivel da rede

:F‘i:, Estagao de trabalho P!

. do operador
Computador da estagéo
(Posto da coTando local) (Unidade central de processamento)

= W

Receptor GPS
SAtCh Efomet Rede em anel redundante Nivel da estacéo
j (100BASE-FX)
| i [
T -
Switch Ethernet Switch Ethernet i

= [—1
100BASE-TX
Y'/ \\_‘/‘ Unidade de
V) interface (IFU)
| ﬁ o Nivel das unidades
Dispositivos Electrénicos Dispositives Electrénicos de painel
Inteligentes (IEDs) Inteligentes (IEDs) =
Dispositivos Electronicos Inteligentes (IEDs) -
sem especificacdes da norma CEIG1850 P!

Figura 2.12 - Exemplo de uma arquitectura para o sistema de automacao da subestacao (SAS) [8].

A arquitectura apresentadas na Figura 2.12 esta organizada em trés niveis: o nivel das
unidades de painel, o nivel da estacdo e o nivel da rede. O nivel das unidades de painel é
constituido pelos IEDs. O nivel da estacdo é constituido principalmente pela estacao de
trabalho do operador (posto de comando local da subestacao) e pelo computador da estacao
(unidade central de processamento da subestacao). Por sua vez, o nivel da rede representa o
centro de controlo remoto da subestacao.

A interligacao entre os IEDs e os equipamentos do nivel da estacdo é intermediada pelo
barramento da estacdo. O barramento da estacao utiliza a Ethernet como protocolo de
comunicacao, sendo o meio fisico de comunicacdo a fibra dptica e a velocidade de
comunicacao 100 Mbps, resultando dai a designacao 100BASE-FX. Por sua vez, a ligacdo entre
os switches Ethernet do barramento da estacdo e os IEDs é feita por intermédio do cabo de
par entrelacado (UTP), com uma velocidade de comunicacao de 100 Mbps. Destaque-se a
utilizacdo das Unidades de Interface (IFUs) no nivel das unidades de painel. As IFUs sdo
utilizadas quando é necessario integrar informacado proveniente de equipamentos nado
desenvolvidos de acordo com as especificacoes da norma CEI61850 com outros equipamentos
desenvolvidos segundo esta mesma norma [8].

De um ponto de vista geral, com a utilizacao da norma CEI61850 é possivel garantir alguns
beneficios como é o caso da interoperabilidade entre equipamentos de fabricantes distintos,
elevada velocidade de comunicacdo entre IEDs, baixos custos de instalacao, expansao e
engenharia do sistema e flexibilidade a nivel do melhoramento e implementacdo de novas
funcdes nos equipamentos [8].
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2.4. Sumario

A evolucao dos relés de proteccao foi um dos factores impulsionadores que motivou uma
mudanca de paradigma relativamente as funcbes e sistemas de proteccdao dos sistemas
eléctricos de energia. Enquanto que a cada relé electromecanico estava apenas associada
uma funcdo de proteccdo especifica, no caso dos relés digitais (numéricos), estes
equipamentos assumiam um caracter multifuncional, atendendo ao facto de realizarem mais
que uma funcao de proteccao. Com o continuo desenvolvimento da tecnologia digital e dos
sistemas baseados em microprocessadores, os relés numéricos foram-se tornando em
equipamentos cada vez mais robustos, confiaveis e versateis. Alias, actualmente é comum
utilizar-se a designacdo de Dispositivos Electronicos Inteligentes (IEDs) quando se pretende
fazer referéncia aos relés de proteccao. Genericamente, os IEDs sdo dispositivos programaveis
com elevada capacidade de processamento, portas de comunicacao de dados e interface
grafica para interaccdo com o operador. Os IEDs sdao a base dos Sistemas de Proteccao,
Comando e Controlo (SPCC) das subestacoes de energia eléctrica.

Os SPCC resultaram da evolucao dos sistemas de proteccao e automacao das subestacoes.
A partir da década de 70, equipas de engenharia comecaram a trabalhar no sentido de
desenvolverem sistemas baseados em microprocessadores para automatizar as subestacodes.
Paralelamente, também decorriam estudos que procuravam encontrar solucdes para integrar
o sistema de automacao e o sistema de proteccao num sistema Unico. Desta forma, surgiu o
conceito de Sistema de Automacédo da Subestacao (SAS) que ja comecava a englobar funcoes
de controlo, monitorizacao, proteccao e registo de eventos. O SAS utiliza um Sistema de
Supervisao, Controlo e Aquisicao de Dados (SCADA) que abrange toda a subestacao. Os
primeiros sistemas de automacao utilizavam um Sistema de Gestao de Dados (DMS) e um
SCADA que trocavam informacao entre si. Contudo, devido aos requisitos dos tempos de
resposta, o tamanho dos ficheiros gerados com registos de ocorréncias e o nimero de
variaveis tinha de ser limitado. Para além disso, a manipulacdo dos dados existentes nas bases
de dados é relativamente lenta. Assim, os sistemas de SCADA e DMS evoluiram no sentido de
constituirem um sistema Unico com maior capacidade de processamento e mais
funcionalidades, bem como ferramentas para gestao optimizada dos dados.

A falta de normalizacao que se verificava quando comecaram a ser implementados os
primeiros sistemas de automacao nas subestacoes levou a que os fabricantes de
equipamentos, nomeadamente de |EDs, utilizassem protocolos proprietarios nos seus
equipamentos. Desta forma, quando se tentavam ligar IEDs de fabricantes diferentes surgiam
custos acrescidos relativos a utilizacdo de conversores de protocolos de comunicacao, para
além do esforco dispendido para fazer a sua configuracdo. Este foi um dos principais motivos
que levaram a criacao da norma CEI61850. Esta norma imp0s uma mudanca na concepcao e
desenvolvimento dos sistemas de automacao da automacao, trazendo vantagens a nivel da
configuracdo dos equipamentos, aumento da flexibilidade e fiabilidade do sistema,
interoperabilidade entre equipamentos de fabricantes distintos, entre outras.
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Capitulo 3

Norma CEI61850: Redes de comunicacao
e sistemas em subestacodes

Neste capitulo é feita uma breve descricao acerca das motivacdes da criacdao da norma
CEI61850, sendo dada énfase as suas principais caracteristicas e vantagens, tomando-se como
base bibliografica [9].

3.1. Motivacao para a criacao da norma CEI61850

Durante a década de 90, registou-se uma grande evolucdo dos Dispositivos Electronicos
Inteligentes (IEDs) utilizados para realizar as funcoes de proteccao, comando e monitorizacao
da subestacao. Neste sentido, muitos fabricantes comecaram a lancar no mercado IEDs com
capacidade para poderem ser interligados numa rede de comunicacao de dados. Estes
equipamentos sao, actualmente, uma caracteristica comum das subestacoes de distribuicao,
sendo que a interoperabilidade entre IEDs de fabricantes distintos é vista como um
importante beneficio [9].

Numa fase inicial, os IEDs vinham equipados com suporte para protocolos de comunicacao
de dados proprietarios, isto é, cada fabricante desenvolvia os seus proprios modulos e
protocolos de comunicacao, nao existindo qualquer tipo de normalizacao. Assim, sempre que
se tentava integrar equipamentos de fabricantes distintos numa mesma subestacao, tendo em
vista a optimizacao e expansao dos seus sistemas de automacao e proteccao, encontravam-se
diversos problemas de incompatibilidade. Registavam-se incompatibilidades a nivel das
interfaces fisicas e dos protocolos de comunicacao utilizados e da forma como a informacao
era enderecada e apresentada pelos varios IEDs [9].

Os clientes mostravam desagrado por estarem limitados a um leque bastante restrito de
equipamentos sempre que pretendiam efectuar expansées ou melhoramentos no Sistema de
Automacao da Subestacao (SAS). Nos casos em que se acabava por utilizar equipamentos de
fabricantes diferentes no sistema de automacao duma subestacao, os custos associados
aumentavam uma vez que era necessario utilizar conversores de protocolos de comunicacao e
softwares de interface com o utilizador diferentes, para além do acréscimo de tempo
necessario para formacao dos operadores das subestacdes. Neste sentido, os fabricantes



comecaram a ser pressionados para normalizarem os protocolos de comunicacao que
utilizavam e fazerem uma descricao formal das funcionalidades disponibilizadas pelos seus
equipamentos. O objectivo principal era garantir a interoperabilidade entre IEDs de marcas e
modelos diferentes [9].

No inicio dos anos 90 comecaram a ter lugar na Europa e Estados Unidos da América
iniciativas com vista a criacdo de um standard que permitisse facilitar a integracdo de
sistemas de automacao e proteccao desenvolvidos por fabricantes distintos. Por um lado, a
Comissao Electrotécnica Internacional (CEl) reconheceu que era necessario criar uma
interface normalizada para os novos IEDs, que vinham a ser desenvolvidos pelos varios
fabricantes. Neste sentido, foram criadas equipas de trabalho cujo resultado das suas
actividades culminou com o desenvolvimento de uma norma para a “Interface de informacao
para equipamentos de proteccao” - CEI60870-5-103. Paralelamente, nos EUA, o Instituto de
Investigacdo da Electronica de Poténcia (EPRI), comecaram a analisar os primeiros projectos
piloto da Utility Communication Architecture (UCA), que era tida como a base das
arquitecturas de comunicacao da proxima geracao. A EPRI reconheceu que a UCA necessitava
de ser desenvolvida, passando este desenvolvimento por serem adicionadas especificacdes
detalhadas dos modelos de objectos dos equipamentos da subestacao e definicoes relativas ao
funcionamento das comunicacdes [9].

Em 1995, a CEl percebeu que era necessario desenvolver um standard que englobasse as
redes de comunicacao e os sistemas nas subestacdes. Neste sentido, juntaram-se equipas de
trabalho que partilharam a experiéncia que tinham da norma CEI60870 e da UCA. Todavia,
enquanto estas equipas trabalhavam no desenvolvimento da norma CEI61850, a EPRI estava a
desenvolver e preparar a segunda versao da UCA - UCA.2. Este facto representou um
problema imediato dado que havia a probabilidade de serem criados dois standards e,
consequentemente, verificarem-se conflitos entre fabricantes uma vez que nao existia um
standard Unico. Com o intuito de tentar resolver este problema, os membros da CEl, IEEE e
EPRI reuniram-se e decidiram que a norma CEI61850 teria como base os servicos e modelos de
dados definidos na UCA.2 [10].

3.2. Requisitos do sistema de comunicacdo da subestacao

As comunicacdes sempre tiveram um papel critico no que toca as operacbes de tempo-
real dentro de uma subestacdo. De salientar que tempo-real nao esta unicamente relacionado
com rapidez mas sim com a resposta do sistema em tempo Util para os processos da
subestacao, sobre os quais se realiza controlo e monitorizacao. Por exemplo, caso seja
detectado um defeito num ponto da instalacao da subestacao, pretende-se que a ordem de
actuacao da proteccao seja enviada num tempo que garanta eliminacdo rapida do defeito e,
consequentemente, minimize dos danos provocados pelo mesmo. Se esta ordem nao for
enviada a tempo ha o risco de o defeito nao poder ser eliminado [9].

No inicio, o telefone era utilizado como meio de comunicacao entre o centro de controlo
e a subestacdo, sendo que os operadores locais recebiam, por exemplo, as ordens de
comutacao dos dispositivos por esta via. As primeiras funcdées de controlo remoto eram
baseadas em ordens de comutacdo por telefone, conseguindo-se também alguma
monitorizacao e controlo sobre o estado da instalacao. Com o advento das comunicacdes
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digitais comecaram a ser instalados Sistemas de Aquisicao de Dados (DAS) que permitiram que
a recolha de informacdo medida na subestacdo passasse a ser automatica. No entanto, a
largura de banda nos canais de comunicacao ainda era bastante limitada, pelo que havia a
necessidade de se optimizar a operacdo sobre estes canais a nivel de configuracao,
mapeamento e documentacao da localizacao dos bits de dados recebidos [9].

Com os constantes avancos verificados no mundo digital a largura de banda das
comunicagdes deixou de ser um factor limitativo. Aliando a superacédo deste factor limitativo
a introducdo dos IEDs, foi possivel aumentar o nimero de variaveis analogicas e digitais
medidas e processadas, melhorando-se significativamente o funcionamento dos sistemas de
proteccao, controlo e monitorizacao. Neste seguimento de ideias surgem alguns requisitos
chave associados aos sistemas de comunicacdo numa subestacao, entre os quais se destacam
os apresentados no diagrama da Figura 3.1:

Requisitos
L J Y Y Y
Comunicacio de Capacidade Alta
alta velocidade de funcionar " o Momalizagao
entre DEls em rede disponibilidade
Y Y Y A J k4
Suports para Imteraperabilidade SUDF"HB para SupurtLe para
amaostragem de . Seguranga configuragao’ transferéncia de
- entre fabricantas ) - .
tensan e corrente autoconfiguragio ficheiros

Figura 3.1 - Requisitos associados ao sistema de comunicacao [9].

Os requisitos apresentados na Figura 3.1, foram tomados em conta quando se comecou a
pensar em desenvolver a arquitectura de comunicacées da proxima geracdo. O primeiro passo
dado nesse sentido foi a criacao da Utility Communication Architecture (UCA), em finais da
década de 80. A UCA definia um perfil de protocolos recomendados para as varias camadas do
modelo de Interconexao de Sistemas Abertos (OSl), que é um modelo para o sistema de
comunicacao - Figura 3.2.
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Figura 3.2 - Camadas do modelo de Interconexao de Sistemas Abertos (OSI) [11].

Tal como foi referido na seccao 3.1, a norma CEI61850 foi desenvolvida por equipas de
trabalho que estiveram ligadas a criacdo da UCA e da norma CEI60870. O resultado do
trabalho desempenhado por estas equipas culminou com o lancamento da norma CEI61850 -
Redes de comunicacao e sistemas em subestacdes, em 2003. Esta norma encontra-se dividida
em 10 partes principais, apresentadas na Tabela 3.1:

Tabela 3.1 - Organizacao da norma CEI61850 [9].

Parte Titulo

1 Introducao e visao geral

2 Glossario

3 Requisitos gerais

4 Gestao do projecto e sistema

5 Requisitos de comunicacao para funcdes e modelos de dispositivos

6 Linguagem descritiva da configuracdo para comunicacao entre IEDs em subestacoes
7 Estrutura de base de comunicacao para equipamento de subestacao e de painel

7.1 | Principios e modelos
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Da perspectiva do sistema da subestacdo, ha uma quantidade significativa de
configuracoes necessarias para interligar todos os seus elementos e coloca-los em
funcionamento. Com o objectivo de facilitar este processo e diminuir o erro humano, é
definida na norma uma Linguagem de Configuracao da Subestacao (SCL) em eXtensible
Markup Language (XML), conseguindo-se, assim, uma descricao formal entre o sistema de
automacao da subestacao (SAS) e os equipamentos dispostos ao longo do parque exterior. Na
camada de aplicacao, a topologia da disposicao dos equipamentos e a relacao entre a sua
estrutura e as funcdées do SAS configuradas nos IEDs podem ser descritas. Cada dispositivo
devera providenciar um ficheiro SCL com a sua prépria configuracao [9].

3.3. Modelizacao dos dispositivos da subestacao

Os primeiros protocolos de comunicacdo tipicamente so6 definiam a forma como a
informacdo, organizada em tramas de bits, era transmitida através dos canais de
comunicacao. Porém, nao especificavam como € que os dados deviam ser organizados do
ponto de vista do sistema de proteccédo e controlo da subestacdo. Desta forma, era necessario
que na fase de instalacao destes sistemas, as configuracées dos objectos e o seu mapeamento
nas variaveis da subestacdo e mddulos de entrada e saida fossem feitas de forma manual,
perdendo-se muito tempo e havendo grande probabilidade de se cometerem erros. A norma
CEI61850 providencia, assim, um modelo compreensivo de como 0s equipamentos da
subestacao deverao organizar os dados, para que sejam consistentes e compativeis entre si,
mesmo que os fabricantes difiram. Desta forma, garante-se uma optimizacdo a nivel do
esforco necessario para configurar o sistema porque os dispositivos podem-se autoconfigurar.
A titulo de exemplo, se se ligar um Transformador de Tensdo (TT) ou um Transformador de
Intensidade (TI) a um relé desenvolvido segundo a norma CEI61850, o relé devera ser capaz
de detectar o TT ou TT, associando-o a uma unidade de medida sem que haja qualquer
intervencao do utilizador. Alguns dispositivos utilizam um ficheiro SCL para configurar os
objectos, sendo que, neste caso, o engenheiro responsavel pela sua configuracdo apenas
necessita de importar o ficheiro para o dispositivo [9].

0 modelo de dispositivo criado pela norma CEI61850 comeca por um dispositivo fisico, que
geralmente é um gateway para mdultiplos equipamentos (dispositivos logicos). E este
dispositivo que sera ligado a rede de comunicacdo, sendo tipicamente definido pelo seu
endereco de rede. Segundo o modelo definido pela norma, o dispositivo fisico fornece uma
representacao normalizada de um concentrador dos dados que chegam dos diferentes
dispositivos logicos que a ele estao ligados. Dentro de cada dispositivo fisico pode haver um
ou mais dispositivos logicos. Cada dispositivo logico pode conter um ou mais nos logicos.
Considera-se um no6 légico um grupo de dados com um nome identificativo e servicos
associados que estao logicamente relacionados com uma funcao da subestacao. Segundo a
norma, a primeira letra do nome do no légico identifica o tipo de funcdo por ele
desempenhado. Por exemplo, no caso da funcao ser o controlo automatico, o nome do né
comeca por “A”. Por outro lado, se a funcdo desempenhada for a de proteccao, o nome do nd
logico devera comecar por “P”, sendo este procedimento utilizado para que o nome de todos
os nos logicos sejam identificativos das funcdes que executam. Para além disso, cada no
logico podera conter um ou mais elementos de dados, tendo cada um deles um nome Unico.
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Estes nomes sao determinados pela norma e estao funcionalmente relacionados com os
equipamentos da subestacao. Para ajudar a compreender este conceito, considere-se o caso
de um disjuntor, modelizado por um né légico XCBR. A ele atribuido esta uma diversidade de
dados referentes aos seus aspectos funcionais - Figura 3.3. Na figura 3.3 apresentam-se como
dados ligados ao no logico XBR1, o Pos e o OpCnt. O Pos é utilizado para indicar a posicdo do
disjuntor, enquanto que o OpCnt se utiliza para contar o nimero de operacées realizadas pelo
mesmo [9].

Cada elemento de dados dentro do no6 logico esta em conformidade com uma Classe de
Dados Comuns (CDC). Cada uma destas classes define o tipo e estrutura de dados dentro
destes nos. Assim, estdo definidos CDC para informacdes de estado, de medidas e de
controlo, entre outras [9].

Dispositivo fisico

I
I
Rieléd — Relé2 :
I
I

|
Nés Iogicos » | | xcBR1 |eee| YPTR |
| I
I ST |
R }----
Dados —p | Pos | oo | OpCnt | |
| 1
S s L
I [stval] [ q ] e [t ] I «— Atibutos

Figura 3.3 - Modelo de organizacao logica dos dispositivos definido pela norma [12].

0O modelo de dispositivo apresentado na Figura 3.3 é apenas um modelo virtual, dando
uma visao abstracta dos dispositivos e respectivos objectos no contexto da subestacao. Este
modelo esta definido na parte 7 da norma. Posteriormente, este modelo € mapeado para um
protocolo especifico na parte 8.1 da norma, com base na Especificacdo das Mensagens dos
Fabricantes (MMS - 1S09506), TCP/IP e Ethernet (ver seccdo 5.2 e 5.3 do capitulo 5). Na fase
de mapeamento dos objectos da CEI61850 para MMS, a parte 8.1 da CEI61850 especifica o
método de transformacao da informacdo do modelo definido pela norma para uma variavel
MMS (Manufacturing Message Specification). O resultado € uma referéncia univoca a cada
elemento de dados apresentado no modelo virtual da subestacao. Suponha-se que se tem um
dispositivo logico chamado “Relay1” constituido por um dnico no logico com um disjuntor
(XCBR1) e se pretende verificar se o disjuntor esta no modo local ou remoto de operacao.
Para aceder a esta informacédo, € necessario ler um objecto com uma estrutura idéntica a
apresentada na Figura 3.4:
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Figura 3.4 - Estrutura de um objecto segundo a norma [9].

3.4. Protocolos Reais: Mapeamento

Os modelos abstractos para dados e objectos apresentados na norma CEI61850 definem
um método normalizado para descrever os dispositivos existentes na subestacdo, permitindo
que todos os IEDs disponibilizem a informacao utilizando estruturas idénticas e directamente
relacionadas com a funcdao que desempenham na instalacdo. Os modelos apresentados na
Interface Abstracta de Servicos de Comunicacao (ACSI) da norma CEI61850 definem um
conjunto de servicos, e respectivas respostas, com o intuito de permitir que todos os IEDs se
comportem de forma semelhante do ponto de vista do funcionamento global da rede de
comunicacao. Contudo, estes modelos tém de operar sobre um conjunto de protocolos reais
que possam ser implementados e capazes de funcionar em ambientes computacionais. Tal
como foi dito na seccao 3.3, os objectos e servicos sao mapeados para os protocolos MMS
(Manufacturing Message Specification) na parte 8.1 da norma CEI61850. O MMS é uma escolha
bastante boa porque suporta objectos com uma identificacao complexa e tem um leque
alargado de servicos flexiveis que suportam, de forma simples, 0 mapeamento para a norma
CEI61850 [9].

0 mapeamento dos modelos de objectos e servicos da norma para MMS é feito com base
numa correspondéncia onde um ou varios servicos MMS especificos sao escolhidos como meio
de implementar os diferentes servicos definidos pela ACSI. Por exemplo, um modelo de
controlo da ACSI é mapeado para um servico de leitura e escrita da MMS [9].
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Valoras ans eventos da Sincronizago de do estado da
amostrados subestagio tempo Servigos ACSI subestagan
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Figura 3.5 - Servicos definidos pela CEI61850 e protocolos de comunicacao associados [9].
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Na Figura 3.5 sao apresentadas as camadas de transporte, rede e ligacao de dados, bem
como os servicos que geram mensagens (SV, GOOSE, TimeSync, ACSI e GSSE). A camada de
ligacdo de dados, a qual é aplicada a norma ISO/IEC8802-3, é a Unica comum a todas as
mensagens e utiliza o protocolo Ethernet com prioridade. A camada de ligacdo de dados esta
dividida em duas subcamadas: a de Controlo de Acesso ao Meio (MAC) e a de Controlo da
Ligacdo Logica (LLC), sendo que a parte da norma aplicavel a cada uma é a 8802.3 e 8802.2,
respectivamente [9].

As mensagens sem requisitos de tempo real (comunicacdes cliente-servidor) utilizam as
camadas de transporte, rede e ligacao de dados. As restantes (GOOSE e SV) sao mapeadas
directamente para a camada de ligacdo de dados, tendo também uma prioridade mais alta
face as primeiras. A camada orientada a conexao dos protocolos MMS pode operar sobre
TCP/IP ou ISO CO. No que diz respeito aos GSSE, estes operam sobre servicos ISO nao
orientados a conexao (ISO CL). Entenda-se por comunicacdo orientada a conexdao uma
comunicacdo em que é estabelecida uma sessao sempre que se cria uma nova conexao, sendo
que esta é terminada quando a conexdo € interrompida. Por sua vez, numa ligacdo nao
orientada a conexdo nao é estabelecida nenhuma conexao nem sessdo, pelo que as mensagens
sao enviadas independentemente umas das outras, podendo, desta forma, chegar
desordenadas.

No que concerne as mensagens cliente-servidor, estas dividem-se em trés tipos:
Sincronizacdo de tempo (TimeSync), Servicos ACSI e Eventos Genéricos do Estado da
Subestacao (GSSE). Apesar dos IEDs terem um reldgio interno, para garantir a sincronizacao
entre estes equipamentos, sdo enviadas mensagens de sincronizacao de rede através da rede
de comunicacao, utilizando-se para isso o protocolo SNTP. As mensagens ACSI fornecem uma
interface abstracta de comunicacao entre um cliente e um servidor remoto e para a partilha
de eventos entre uma aplicacao implementada num equipamento e aplicacOes existentes
noutros equipamentos. As mensagens GSSE e GOOSE sao incluidas na classe de mensagens
GSE. As GSSE transportam informacdes de estado e sé suportam uma estrutura fixa de dados,
enquanto que as GOOSE transportam estruturas de dados configuraveis, permitindo, por
exemplo, ao receptor ter informacoes sobre se um determinado estado foi ou nao modificado,
para além de também saber em que instante se deu essa modificacdo. Por Ultimo, as
mensagens SV transportam informacao como valores de tensao e corrente de diferentes
equipamentos da subestacdo. Contudo, estas mensagens tém requisitos temporais estritos
uma vez que os valores amostrados serao utilizados, pelo dispositivo receptor, para
reconstituir o valor original das grandezas medidas em cada um dos equipamentos da
instalacao [10].

Em cada um dos servicos mencionados na figura 3.5 é feita uma classificacdo quanto ao
tipo de mensagem que é enviada. Na Tabela 3.2 apresenta-se uma correspondéncia entre
cada tipo de mensagem e a classe de desempenho a que cada uma pertence.
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Tabela 3.2 - Tipos de mensagens definidos para os varios servicos e respectivas classes de desempenho
[10].

Tipo Classe
1 Mensagens rapidas
1A | Trip
2 Velocidade média
3 Baixa velocidade
4 Dados em rajada
5 Transferéncia de arquivos
6 Sincronizacao de tempo

3.5. Barramento de processo da subestacao (Process Bus)

Com a evolucao dos sistemas de sensores, a capacidade para digitalizar as grandezas de
base inerentes ao funcionamento da subestacdo (tensdo, corrente, frequéncia, etc.) e
transmitir os valores amostrados e as informacées de estado dos equipamentos, tornou-se um
requisito. A norma aborda este requisito através da definicdo dos Valores Medidos Amostrados
(SMV) e da implementacao de um barramento de processo. O barramento de processo da
subestacao esta relacionado com a recolha de informacao dos transformadores de medida e
transdutores ligados aos equipamentos primarios da subestacdo (aparelhagem de poténcia).
Destas forma, sao consideradas pela norma duas definicdes protocolares diferentes para a
recolha destes dados. A primeira, referida na parte 9.1 da norma CEI61850, consiste numa
ligacdo fixa ponto-a-ponto unidireccional, que transporta um conjunto fixo de dados. A
segunda, definida na parte 9.2 da norma, define um conjunto de dados configuravel que pode
ser transmitido em multicast, isto é, a partir de um editor para varios subscritores da
informacao [9].

A Figura 3.6 ilustra o conceito basico associado ao barramento de processo, considerando,
para isso, uma Unidade de Campo (MU), responsavel por adquirir a informacao proveniente do
parque da subestacao, encaminhando-a, posteriormente, para os IEDs.

L — Controlador de

Proteccac da linha painel

J. A Controlador Controlador
Ethernet Ethernat

Ligagdo série ponto-a-ponto
unidireccional

Portas multiplas
(Swilch)
1T , Ilnterfaoss tﬂe
O P sincronizagéo,
Controlador monitorizagéo,
Tl Ethemet ’ leste @
—* configuragdo

Unidade de Campo

1]

Entradas diaitais

Figura 3.6 - Modelizacao do conceito de barramento de processo [9].

33



Os sinais a saida dos Transformadores de Intensidade (Tl) e Transformadores de Tensao
(TT), bem como informacdes de estado do processo sao entradas da Unidade de Campo
(Merging Unit - MU). Esta unidade recolhe estes valores com uma taxa de amostragem
sincronizada. Desta forma, cada IED pode receber informacdo proveniente de varios MUs,
organizando e processando-a automaticamente. Com base neste principio de funcionamento
podem ser definidas taxas de amostragem diferentes consoante o tipo de funcées que se
pretende implementar. Por exemplo, para proteccdo basica da subestacao utilizam-se 80
amostras por ciclo do sistema, enquanto para se fazer uma oscilopertubografia de alta
resolucao ja sdo necessarias 256 amostras [9].

3.6. Linguagem de Configuracao da Subestacao (SCL)

Na parte 6 da norma CEI61850 é definida a Linguagem de Configuracao da Subestacdo
(SCL), baseada em XML (eXtensible Markup Language), para descrever a configuracao da
subestacao. A SCL especifica a hierarquia dos ficheiros de configuracao, organizando o
sistema em varias camadas para que estas sejam descritas de forma inequivoca e
normalizada. Sao assim definidos quatro tipos de ficheiros SCL, apresentados na Tabela 3.3:

Tabela 3.3 - Descricao dos diferentes tipos de ficheiros SCL [12].

Tipo de ficheiro (extensao) Conteudo
ICD Descricao das capacidades dos IEDs, tal como
(IED Capability Description) foi produzido pelo fabricante.
SSD Descricao do esquema unifilar da subestacao
(System Specification Description) e dos nos logicos necessarios.

SCD Contém todos os IEDs, uma seccao com a

) ] ) o configuragdo da comunicacao e outra com a
(Substation Configuration Description)

descricao da subestacao.

CID Descreve uma instancia do |IEDs totalmente

(Configured IED Description) configurado.

A forma como se pode aplicar a SCL fica ao critério do utilizador. Por exemplo, o
utilizador pode decidir usar o ficheiro CID para auxiliar a configuracao dos IEDs. O SCL pode
também ser utilizado para reestruturar todo o modelo da subestacao, como forma de evitar a
que a sua configuracao e introducao de dados seja feita manualmente. Assim, reduzem-se os
erros relativos a uma ma interpretacao entre as funcionalidades e requisitos pretendidos para
a subestacao, melhorando-se, consequentemente, a interoperabilidade do sistema final.
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3.7. Modelo da subestacao

Na Figura 3.7 - Modelo da subestacao definido pela norma CEI61850 [9]. é apresentado o
modelo definido pela norma CEI61850 para uma subestacdo. Ao nivel do barramento de
processo, € recolhida e digitalizada, pelas MUs, a informacdo proveniente dos sensores
electronicos e/ou oOpticos de tensdo e corrente. Estas unidades podem estar fisicamente
localizadas no parque exterior ou no edificio de comando da subestacdo. A informacao é
recolhida das MUs através de uma rede redundante de 100 MB em fibra optica e utilizando a
Ethernet como protocolo de comunicacao. Com a implementacao do barramento de processo,
os fabricantes de equipamento terdo de prever e assegurar que € possivel integrar informacao
proveniente dos Tls e TTs existentes, com a que provém dos sensores electrénicos e opticos
mais recentes. Neste modelo definido para a subestacdo, também esta prevista a aplicacao
de uma arquitectura redundante para os reldgios de sincronizacdo. Assim, caso seja
detectada uma falha ou avaria num dos reldgios, o outro devera entrar imediatamente em
funcionamento para garantir que continua a haver sincronizacao na amostragem dos sinais
entre as varias Unidades de Campo (MUs) [9].
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Figura 3.7 - Modelo da subestacao definido pela norma CEI61850 [9].

No nivel da subestacao estd prevista a existéncia de um barramento da estacdo. Este
barramento também é baseado numa ligacao de 10 ou 100 MB em Ethernet, embora a nivel de
velocidade a tendéncia seja a utilizacdo da segunda, isto €, 100 MB. Este barramento
assegura a comunicacao entre os varios nos logicos que providenciam as varias funcoes de
proteccao, controlo, monitorizacdo e registo de ocorréncias da subestacdo. A comunicacdo
pode ser orientada ou ndo orientada a conexdo. Tal como acontece com o barramento de
processo, também este devera ter uma arquitectura de comunicacdo redundante, para o caso
de prevenir a interrupcao da comunicacao entre |IEDs devida a uma falha no canal de
comunicacao.
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Por Gltimo, esta arquitectura também suporta acesso remoto por rede as fungdes de
escrita e leitura de todos os tipos de dados. Tipicamente, as funcionalidades pretendidas nas
estacdes de controlo remotas sdo monitorizar a subestacao a partir de uma interface grafica
semelhante a existente no local e realizar operacoes de manutencdo, engenharia e
planeamento. Contudo, a possibilidade de se aceder remotamente a subestacdo exige que se
implementem funcdées de seguranca tais como encriptacao e autenticacao [9].

3.8. Norma CEI61850: Beneficios e Desafios

Um dos maiores desafios relacionado com o projecto de uma subestacdo é conseguir
justificar os custos de investimento no seu sistema de automacao. E claro que sdo inimeros os
impactos positivos que a automacao destas instalacdes traz, destacando-se entre estes, por
exemplo, diminuicao dos custos de operacao, aumento da qualidade de energia e reducao dos
tempos de interrupcao do servico. Contudo, é também importante perceber qual as vantagens
de utilizacao de uma norma para o sistema de comunicacoes, bem como qual o seu impacto
nos custos de projecto, construcao e exploracao das subestacdes [9].

Os primeiros protocolos de comunicacao normalmente eram desenvolvidos com o
objectivo de garantirem a operabilidade das funcdes necessarias na subestacdo, sendo que ao
mesmo tempo procuravam minimizar o nimero de bits utilizados para enviar a informacao. O
objectivo era tentar minimizar as limitacdes impostas pela baixa largura de banda, que
caracterizava as ligacoes série utilizadas até entdao. Com a evolucdo e generalizacdo da
Ethernet e do TCP/IP, os protocolos antigos foram adaptados para funcionarem sobre estes.
Todavia, esta modernizacao continuava a ter um problema base relacionado com o facto
destes protocolos continuarem a ser concebidos de forma a minimizar o nimero de bits de
dados, enviados através dos canais de comunicacdo. Desta forma, a elevada largura de banda
disponibilizada pelas tecnologias de comunicacao modernas estava a ser desaproveitada em
detrimento de nao se optimizar as funcionalidades existentes e reduzir alguns custos relativos
ao sistema de automacao da subestacao [9].

A norma CEI61850 foi desenvolvida tendo em vista funcionar com suporte nas tecnologias
de comunicacdo modernas, disponibilizando, simultaneamente, um grande nUmero de
funcionalidades inexistentes quando os primeiros protocolos de comunicacao surgiram e
comecaram a ser introduzidos nas subestacdes. Para que se melhor se perceba quais os
impactos resultantes da utilizacao da norma serao enumerados nas subseccoes 3.8.1 e 3.8.2
as suas principais caracteristicas e vantagens.

3.8.1. Principais caracteristicas

e Utilizacgdo de um modelo virtual: a utilizacdo de um modelo virtual para os
dispositivos e nos logicos, bem como para a ASCl e CDC permite que sejam definidos
os dados, servicos e respectivo comportamento para além da definicdo de como a
informacédo é transmitida na rede que, por sua vez, é ditada pelos protocolos de
comunicacao.
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3.8.2.

Utilizacdo de nomes para todos os dados: cada elemento de dados, considerado na
norma, esta identificado segundo uma string descritiva, ao contrario do que acontecia
anteriormente, em que, tipicamente, os dados eram identificados através da sua
localizacdo de armazenamento, indice ou nimero do registo.

Todos os nomes de objectos sdao normalizados e definidos no contexto da
subestagdo: os nomes atribuidos a cada dado de um dispositivo desenvolvido segundo
a norma sao definidos pela mesma, permitindo que sejam imediatamente
identificados no contexto da instalacdo, de forma inequivoca. Esta foi uma evolucao
importante atendendo a que identificacdo atribuida aos dados deixou de ser feita
pelos fabricantes, vendedores ou até mesmo pelo operador responsavel pela
configuracao destes equipamentos.

Auto-descricdo dos equipamentos: uma aplicacao cliente que comunique com um
dispositivo normalizado pode aceder a descricao dos dados que suporta, sem que haja
necessidade de fazer qualquer configuracao manual de objectos de dados ou nomes.

Servicos de alto nivel: A ACSI suporta uma grande variedade de servicos que nao
eram disponibilizados por outros protocolos. Destacam-se como funcionalidades
Unicas desta norma o GOOSE, GSSE e SMV.

Linguagem de configuracdao normalizada: A utilizacao da SCL permite que a
configuracao de um dispositivo e da respectiva funcao por ele desempenhada na
subestacao sejam definidos de forma precisa utilizando um ficheiro XML.

Principais vantagens

Eliminacdo de procura ambigua (dos dispositivos): com a utilizacao da SCL o
utilizador pode especificar precisamente e de forma inequivoca o que é que se
pretende que seja disponibilizado por cada dispositivo, nao havendo assim o risco de
ser alvo de interpretacées erradas por parte dos fornecedores.

Baixo custo de instalagdo: a norma permite que os dispositivos troquem informacao
rapidamente, com o GOOSE e do GSSE, através da Rede de Area Local (LAN), nao
sendo necessario fazer ligacoes separadas para cada relé. Assim, consegue-se uma
reducao de custos a nivel de cablagem e construcao de condutas para a mesma.

Custos de migracao de equipamento baixos: com a normalizacao dos equipamentos
as diferencas funcionais entre dispositivos de marcas diferentes sao minimizadas e,
por vezes, até inexistentes. Todos os dispositivos partilham as mesmas convencoes
para atribuicao de identificacado de objectos e dados, minimizando assim a
necessidade de reconfigurar a aplicacao quando se substituem os dispositivos.

Baixos custos de expansdo: A introducao de novos dispositivos e aplicacoes num
sistema implementado com base na norma pode ser feita com o minimo impacto no
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equipamento ja existente, uma vez que estes nao tém de ser configurados para enviar
dados que nao estavam acessiveis previamente.

3.9. Sumario

A norma CEI61850 aborda as principais questdes relativas as implicagdes que advém da
migracao para o mundo digital. Entre estas residem a normalizacdo dos nomes atribuidos aos
dados, criacdo de um conjunto de servicos explicitos, implementacao sobre protocolos e
equipamentos normalizados e definicdo de um barramento de processo na subestacao. A
principal motivacao para a sua utilizacao passa por assegurar a interoperabilidade entre
equipamentos de fabricantes distintos.

Relativamente ao protocolo de comunicacao a utilizar para ligacao ao centro de controlo,
ja decorrem discussoes no sentido de este ser também baseado na norma CEI61850, sendo
que, actualmente, o protocolo utilizado para fazer a ligacdo ao centro de controlo é definido
na norma CEI60870.
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Capitulo 4

Sistemas de Proteccao, Comando e
Controlo das subestacdes de distribuicao

Neste capitulo sera feita uma descricdo da organizacdo do equipamento da subestacéo a
nivel do parque exterior e edificio de comando, caracterizacdo técnica e arquitectura
funcional dos SPCC, bem como aplicacdes e servicos dos mesmos. Sera também feita uma
descricao das funcdes de proteccao implementadas em cada unidade de painel do edificio de
comando. Por Ultimo, serdo apresentadas as varias arquitecturas de ligacao dos equipamentos
de rede no interior do edificio de comando, bem como a sua evolucao.

4.1. Projecto tipo de subestacées AT/MT

Segundo [13], o projecto destas subestacoes engloba trés areas técnicas principais:
Equipamento, Sistemas de Proteccao, Comando e Controlo (SPCC) e Construcao Civil. Estas
instalacoes sdo constituidas por equipamento exterior e equipamento interior como é
ilustrado na Figura 4.1:

Subestagdo
ATIMT

v v

Aparelhagem Aparelhagem
exterior interior
* ¥
Fo—— == S 1
| Instaladane | | Instaladano |
| pargue : I edificio de :
: exterior | : comando
________ - S |

Figura 4.1 - Organizacao da aparelhagem numa subestacao.

No edificio de comando sao instalados os equipamentos principais de Média Tensao (MT),
os sistemas de alimentacao e os Sistemas de Proteccao, Comando e Controlo (SPCC).
Relativamente aos SPCC, estes sdo baseados em tecnologia digital e constituidos por unidades



de painel e uma unidade central. As unidades de painel comunicam por fibra optica e
garantem o funcionamento da subestacdo na auséncia de operadores humanos, ou seja,
pretende-se que seja possivel comandar e supervisionar a subestacdo a partir de um posto
remoto, sendo que estas funcionalidades também estdo disponiveis a nivel local, na propria
subestacao [13].

0 edificio de comando ¢é constituido por uma sala ampla onde é instalado o equipamento
principal de MT - Quadro Metalico de Média Tensao (QMMT) (Figura 4.7) - e os sistemas de
alimentacao e de comando e controlo. Os sistemas de comando e controlo sao integrados em
armarios proprios designados Armarios de Comando e Controlo (ACC) (Figura 4.2 e Figura 4.6)
[13]. O QMMT é blindado, estando os equipamentos de Média Tensdo e Baixa Tensdo (BT)
dispostos no interior de compartimentos distintos e completamente fechados, designados por
celas. No caso de existirem dois barramentos de MT, as celas de cada um ficarao dispostas em
dois alinhamentos paralelos de modo a reduzir a area do edificio de comando. Refira-se que
os relés numéricos sao instalados nos compartimentos de Baixa Tensado (BT) de cada cela do
QMMT [13]. No parque exterior sao instalados a maior parte dos equipamentos primarios da
subestacao, isto €, os equipamentos que constituem o Sistema Eléctrico de Energia (SEE).

4.1.1. Armarios de Comando e Controlo do edificio de comando

ooo oo aoo oono
Linha AT Interbarras Transformador Unidade
+ de Central
Potencial de Poténcia de
Barras AT Processamento

Figura 4.2 - Armarios de Comando e Controlo do edificio de comando.

Os Armarios de Comando e Controlo (ACC) recebem informacdo proveniente do
equipamento instalado no parque exterior, estando especificado quais 0s equipamentos que
sao ligados a cada um deles. A Figura 4.3 apresenta o esquema unifilar de cada um dos
equipamentos do painel de linha AT, ligado ao ACC de Linha de Alta Tensao (AT). Este
armario é constituido por dois Dispositivos Electronicos Inteligentes (IEDs). De referir que este
ACC comporta até duas linhas de chegada AT, pelo que, no caso de existirem mais, sera
necessario instalar outro ACC semelhante.

Relativamente ao esquema unifilar do Potencial (de tensao) de Barras AT (PB AT) e Inter-
Barras AT (IB AT), este é apresentado na Figura 4.4. O ACC ao qual sao ligados os diferentes
orgaos deste painel é, igualmente, constituido por dois IEDs. Por seu lado, ao ACC do
Transformador de Poténcia chegam ligacdes provenientes dos oOrgaos apresentados no
esquema unifilar da Figura 4.5. O ACC do Transformador de Poténcia é constituido por trés
IEDs. Por cada Transformador de Poténcia € instalado um destes armarios. Por Gltimo, o ACC
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respeitante a Unidade Central de Processamento contém uma Unidade Central e o Posto de
Comando Local, constituido por um monitor, teclado e rato para facilitar a interaccdo com o
operador. Cada um destes ACCs tem um comutador (switch) onde sao ligados, através de fibra
optica, os IEDs. Na seccdo 4.2.3 sera apresentada a arquitectura fisica de ligacdo entre

dispositivos e armarios.

60 kY (chegada AT) Barras | - ED_ kW
T

L Secoionador (——— k__

RN barramania ) Y |

cTC |

Disjuntor — l[ \ :

. Seccionadar de 11
intarbamras | > 1\ |
-7 -1-!

(| — :q—TI

[ [

| L
Disjuntor de

|

| interbarras AT

.
L)

T3 Seccionador Sacei 1=l=1
— N cicnador de d
|_\"_ [ linha interbarras Il | \. !
Secoionadar L1 Rl
terra " —l_ 'y
T v
I_j__l 1 1 L
L r(‘*_-r‘w_l
[y
Barras | — 60 kY Barras || — 60 K\

Figura 4.3 - Esquema unifilar do painel de linha
AT [14].

Figura 4.4 - Esquema unifilar do painel de
potencial de barras e interbarras AT [15].

Barras | — 60 kY

Seccionador
barramento

Disjuntor — P

l:_'___'

Transformador
de poténcia

Figura 4.5 - Esquema unifilar do painel do transformador de poténcia [16].
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Nos esquemas unifilares das Figura 4.3, Figura 4.4 e Figura 4.5 sao apresentados os
equipamentos constituintes de cada um dos painéis de AT da subestacdo. O painel de Linha
AT (ver Figura 4.3) é constituido por um seccionador de barramento, um disjuntor, um
Transformador de Intensidade (TI), um seccionador de linha, um seccionador de terra e um
Transformador de Tensao (TT). Por sua vez, o painel de Potencial de Barras e Inter-Barras AT
(ver Figura 4.4) é constituido por dois TTs, dois seccionadores de Inter-Barras e um disjuntor
de Inter-Barras. Por Ultimo, o painel do Transformador de Poténcia (ver Figura 4.5) é formado
por um seccionador de barramento, um disjuntor, um Tl e trés Descarregadores de Sobre
Tensao (DST).

Para além dos ACCs de Linha AT, Inter-Barras e Potencial de Barras, Transformador de
Poténcia e Unidade Central de Processamento (UCP), existem ainda os apresentados na Figura
4.6. Para as Comunicacbes existem dois ACCs, sendo que um ¢é utilizado para as ligacbes de
fibra optica e outro para os repartidores locais, onde sao disponibilizadas, por exemplo, as
interfaces para cada um dos teleservicos referidos na Tabela 4.3. O ACC de Contagem é
constituido por equipamento de contagem de energia referente ao Transformador de
Poténcia, Bateria de Condensadores e Servicos Auxiliares de Corrente Alternada (SACA). O
ACC de Contagem possui ainda equipamento de telecontagem. Por sua vez, o ACC de
Qualidade de energia contém um Sistema de Monitorizacdo da Qualidade de Energia. O
armario dos SACA nao possui IED. Todavia, o IED que é instalado no armario dos Servicos
Auxiliares de Corrente Continua engloba as funcdes associadas aos SACC e SACA. No que toca
aos armarios para o sistema de baterias, existem no maximo trés ACCs, estando destinado um
para o alimentador e os restantes para as baterias.

Nos ACCs de Linha AT, Inter-Barras e Potencial de Barras, Transformador de Poténcia,
Unidade Central de Processamento (UCP) e Servicos Auxiliares de Corrente Continua é
utilizado um switch por armario. Assim, os IEDs instalados em cada armario sao ligados ao
respectivo switch. Porém, nos ACCs apresentados na Figura 4.6, com excepcao do ACC dos
SACC, nao é instalado nenhum switch por armario.

[]

ooo
Servigos
Qualidade Auxiliares .
Comunicagdes Contagem de de Servigos Baterias
" s 110 Ve
energia Corrente Auxiliares
Alternada de
Corrente
Continua

Figura 4.6 - Armarios de Comando e Controlo do edificio de comando.

4.1.2. Quadros Metalicos de Média Tensao do edificio de comando

Ao encontro do que acontece com os Armarios de Comando e Controlo (ACC), também os
Quadros Metalicos de Média Tensdo (QMMT) monitorizam e controlam parte da aparelhagem
que esta instalada no parque exterior da subestacao, estando especificado o que é ligado a
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cada um, no que concerne a equipamento exterior e instalado nas suas celas interiores. A

Figura 4.7 apresenta as varias celas que constituem um QMMT.

QMMT
ooo ooo ooo ooo ooo
Ligacio de
Linha MT Chegada Bateria TSA Interbarras MT Barras
Transformador de + ARCET
Poténcia Condensadores RN
+
Potencial de
barras MT

Figura 4.7 - Quadro Metalico de Média Tensao do edificio de comando.

Nas Figura 4.8 e Figura 4.9 sao apresentados os esquemas unifilares com a aparelhagem
que é ligada aos QMMTs de Linha MT (Média Tensdo) e Chegada do Transformador de
Poténcia, respectivamente. De referir que, embora sejam representados os divisores
capacitivos nos esquemas unifilares, actualmente nao ¢é realizada qualquer tipo de
monitorizacdo, do ponto de vista do edificio de comando, sobre estes equipamentos.
Tipicamente sao utilizados com o intuito de sinalizarem e indicarem, se os barramentos aos

quais estao ligados se encontram sobre tensao.
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Figura 4.8 - Esquema unifilar do painel de linha MT  Figura 4.9 - Esquema unifilar do painel de
[17]. chegada do transformador de poténcia [18].

43




O painel de Linha MT (ver Figura 4.8) é constituido por um disjuntor, um Transformador
de Intensidade (TI), um divisor capacitivo, um seccionador de terra e um Tl toroidal. Por sua
vez, o painel de Chegada do Transformador de Poténcia (ver Figura 4.9) é constituido por um
disjuntor, um TI, um divisor capacitivo e um seccionador de terra. Por seu lado, os esquemas
unifilares dos painéis da bateria de condensadores, Figura 4.10, e do transformador de
servicos auxiliares (TSA), regime de neutro (RN) e potencial (de tensao) de barras MT (PB MT),
Figura 4.11, demonstram os equipamentos ligados e instalados em cada uma das respectivas
celas do QMMT. O painel da bateria de condensadores (ver Figura 4.10) é constituido por um
disjuntor, um TI, um divisor capacitivo, um seccionador de terra, um TI toroidal e pelos
escalbes das baterias de condensadores. O painel de TSA, RN e PB MT é constituido por um
TT, um disjuntor, um TI, um divisor capacitivo, um seccionador de terra, o selector de regime
de neutro, o transformador de servicos auxiliares e um Tl toroidal.

Com excepcdo da cela de Ligacdo de Barras e ARCBT (Armario de Reagrupamento de
Cabos de Baixa Tensdo), em que nao é instalado nenhum IED, e no do TSA, RN e Potencial de
Barras MT em que, nalguns casos, podem ser instalados dois, em todas as restantes é
instalado um IED por armario. No QMMT sé existem switches no quadro de Ligacao de Barras e
ARCBT, ao invés do que acontecia nalguns ACCs, em que eram instalados switches individuais
em cada armario.
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Figura 4.10 - Esquema unifilar do painel da Figura 4.11 - Esquema unifilar do painel de TSA,
bateria de condensadores [19]. RN e potencial de barras MT [20].
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4.1.3. Caracterizacdo técnica dos Sistemas de Proteccdao, Comando e
Controlo das subestacoes

Na caracterizacdo técnica dos Sistemas de Proteccdao, Comando e Controlo (SPCC) que
consta do projecto tipo das subestacdées em questdao sao definidos os aspectos referidos na

Figura 4.12:
SPCC
Y Y Y Y Y
Arquitectura e Fungdes da Suporta de
Interfaces configuragio de supervisao e ?“:"J;:;o :‘: comunicacgao e
Homem-Magquina principio do controlo remoto da galnalp respectivos
sistema subestacio P protocolos

Figura 4.12 - Aspectos considerados na especificacao técnica dos Sistemas de Proteccdao, Comando e
Controlo de uma subestacao de distribuicao [13].

O objectivo final passa por conceber um sistema modular, distribuido e flexivel capaz de
suportar potenciais evolucdes a nivel da instalacdo, bem como uma simplificacdo do nimero
de ligacdes entre os diversos equipamentos constituintes do SPCC. Ao mesmo tempo também
se pretende assegurar uma melhoria do supervisdo da subestacdo, possivel através do
aperfeicoamento dos sistemas de gestao e disponibilizacao da informacao, tendo em vista
facilitar grande parte das tarefas a realizar na subestacao, entre as quais se destacam as de
controlo, manutencao e planificacao. Por Gltimo, pretende-se optimizar o controlo sobre as
diversas funcionalidades do sistema com base na integracao dos equipamentos instalados nos
diferentes painéis da subestacao [13].

No que toca a arquitectura funcional dos SPCC, tipicamente, aparecem associadas ao
sistema de proteccao, comando e controlo de uma subestacao AT/MT as seguintes funcoes:

e Modo de funcionamento e encravamentos;
e Proteccoes;

e Automatismos;

e Gestao da informacao;

¢ Manutencao e teleparametrizacao;

e Interface Homem-Maquina.

No sentido de se normalizar a arquitectura implementada nas varias subestacoes para os
SPCC, opta-se por fazer uma abordagem mais genérica, independente da configuracao da
instalacdo, que pressupde a existéncia de trés niveis hierarquicos - Figura 4.13. No nivel 0
estdao todos os equipamentos de alta e média tensao com os quais o SPPC interage. Por sua
vez, no nivel 1 é constituido pelas unidades de painel, isto €, pelos Dispositivos Electronicos
Inteligentes (IED), estabelecendo a interface entre os equipamentos do nivel 0 e a unidade

45



central, localizada no nivel 2. A interligacao entre os niveis 0 e 1 é efectuada através de
ligacoes eléctricas fio a fio (cabos de alta tensdo), enquanto que a comunicacdo entre as
unidades de painel e entre estas e a unidade central é feita por intermédio de uma rede de
comunicacao de dados com suporte fisico para fibra optica. O SPCC devera garantir, de forma
ininterrupta, que toda a informacao proveniente da sua interaccao com a subestacao e por si
gerada possa ser disponibilizada para o Centro de Conducao, situado num local remoto ao da
subestacdo. O objectivo € permitir que o comando e controlo da subestacdo possa ser
efectuado a distancia [13].

Nivel 2
(Unidade Central de Processamento)

+

Rede de
comunicagao
de dados

Nivel 1
{Unidades de painel - IEDs)

Ligagbes
eléctricas ¥ o 4
fio a fio J J J
Nivel 0
% E (Equipamentoes primarios da subestacéo)

v

Figura 4.13 - Modelo de organizacao dos Sistemas de Proteccao, Comando e Controlo das subestagoes.

Na Tabela 4.1 apresentam-se as funcoes que deverao ser desempenhadas pelos diferentes
modulos constituintes dos dispositivos do nivel 1, ou seja, dos IED, que coaduna com a
estrutura apresentada na Figura 2.3, apresentada na seccao 2.1.3 do capitulo 2. Por outro
lado, na figura x apresenta-se um resumo das funcdes que deverao estar implementadas na
Unidade Central, localizada no nivel 2 da arquitectura organizacional apresentada na Figura
4.13.

Tabela 4.1 - Funcdes desempenhadas pelos diferentes mddulos de um IED [13].

Médulo Funcéao

Entrada Aquisicao de informacao proveniente do processo

Processamento das funcoes de proteccao, automatismos,
Processamento condicoes especificas de funcionamento e fungoes

complementares existentes no painel

Saida Emissao de ordens para o processo

L Interaccao com outras unidades de painel e unidade central
Comunicacao ) o
atraves da rede de comunicacao local

. Disponibilizacao ao utilizador de informacao e permitir o
Interface Homem-Maquina

comando local do painel
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De salientar, que estas unidades deverao conter um sistema de diagnostico que verifique
continuamente o estado do software e hardware de todos os médulos funcionais existentes no
seu interior. Este sistema de diagndstico é tipicamente designado de watchdog.

Unidade Central

h J h J Y h J h J k4
Configuragao, Gostio do
Recolha e parametrizagao ¢ Interligagao arquivo
Supervisao e Interligagao manutengao de A
tratamento da . com um cronolégico de
comando com o int - todos os modulos c d L,
lobal da Centro de infermagaa funcionais através entro de QEOTTENEIAs na
g gerada na Engenharia subestagdo e
subestagio Condugao - de um Posto de L h
subestagao Remoto funcionalidades
Comando Local do SPCC
{PCL)

Figura 4.14 - Funcdes desempenhadas pela Unidade Central, instalada num Armario de Comando e
Controlo do edificio de comando.

A Unidade Central devera ser um sistema computacional do tipo PC industrial, ou
equivalente, equipado com monitor, teclado e rato de forma a facilitar a interface com o
operador na subestacao.

4.1.4. Aplicacdes e servicos dos Sistemas de Proteccdao, Comando e
Controlo

As aplicacdes e servicos disponibilizados pelos SPCC sao apresentados na Figura 4.15,
enquanto que na Tabela 4.2 é feita uma breve caracterizacao das mesmas.

Aplicagbes/Servigos dos

SPCC
h 4 Y Y Y l
Supervisdo
SCADA Telecontagem Tele-engenharia de Teleprotecgio
equipamentos

Figura 4.15 - Aplicacdes e servicos disponibilizados pelos Sistemas de Proteccao, Comando e Controlo
de uma subestacao de distribuicao.
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Tabela 4.2 - Caracterizacao dos servicos disponibilizados pelos SPCC [13].

Aplicagao/Servico Caracterizacao
Supervisao e comando da subestacao, local ou
SCADA
remotamente.
Recolha dos valores de energia nos diferentes painéis da
Telecontagem 3

subestacao.
Alteracao de parametros e modos de funcionamento das
funcdes de proteccao e de automatismo, bem como
recolha de dados relativos a ocorréncia de eventos e de

Tele-engenharia osciloperturbografia armazenados nos IED. Permite ainda

a alteracao de parametros e de configuracao da unidade
central do SPCC e recolha de dados das funcoes de

autodiagnostico.

o ) Servico de manutencao e/ou supervisao a distancia de
Supervisao de equipamentos ) ] 3
equipamentos existentes na subestacao.

Devera assegurar a ligacao ponto-a-ponto digital entre

Teleproteccao duas ou trés instalacoes distintas, através de uma ligacao

directa ou canal multiplexado.

Para além destes servicos ainda existem outros que, ndo sendo essenciais para o
funcionamento pretendido para o sistema, asseguram maior seguranca e, consequentemente,
melhor qualidade de servico da subestacao - Figura 4.16.

Aplicagoes/Servigos
complementares dos SPCC

i i i l

Monitorizagao
da qualidade de
servigo técnico

Vide DUIQIlfIﬂCIBl' Telefone Apoio rf:mutc por
Intrusao video

Figura 4.16 - Aplicacoes e servicos complementares dos Sistemas de Proteccao, Comando e Controlo.

Alguns servicos dos SPCC requerem comunicacdo com o centro de controlo, pelo que é
necessario disponibilizar no armario de comunicacées, localizado no interior do edificio de
comando, as interfaces necessarias para ligacdo dos equipamentos onde estdao implementados
estes mesmos servicos. Na Tabela 4.3 apresentam-se os tipos de ligacao, velocidades e
disponibilidade requeridas por cada um dos servicos apresentados na Figura 4.16.

48



Tabela 4.3 - Caracterizacédo técnica dos teleservicos dos SPCC [13].

Caracterizagao técnica do servico de comunicagao

Servico de
Velocidade Disponibilidade de Grau de
comunicacao Tipo de ligagao
minima servico importancia
Canal digital
9600 kbps
(RS232)
Canal digital ’
SCADA 2 MB Permanente Prioritario
(Ethernet)
Canal audio
1200 kbps
(4 fios)
Canal digital )
Telecontagem 9600 kbps Pedido Prioritario
(Ethernet)
Canal digital ;
Tele-engenharia 512 kbps Pedido Nao prioritario
(Ethernet)
Supervisao de Canal digital .
256 kbps Pedido Nao prioritario
equipamentos (Ethernet)
Canal digital
Teleproteccoes (multiplexado ou 64 kbps Pedido Prioritario
directo)
Canal digital .
Monitorizacao QST 512 kbps Pedido Nao prioritario
(Ethernet)
R Canal digital .
Videovigilancia 2 MB Permanente Prioritario
(Ethernet)
Telefone Rede fixa (2 fios) Pedido Prioritario
Apoio remoto por Canal digital )
2 MB Pedido Prioritario
video (Ethernet)

4.1.5. Funcdes de proteccao implementadas nas diferentes unidades de
painel do edificio de comando

Em cada painel do edificio de comando sao utilizadas funcées de proteccdo especificas,
definidas em [21], de acordo com o andar de tensao (AT ou MT) e dos equipamentos a

proteger.
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4.1.5.1. Funcodes de proteccao do painel de Linha AT:

o Distancia: Representa a funcao de proteccao principal de linhas de Alta Tensao, uma
vez que a sua caracteristica tempo-distancia permite rapidez e selectividade na
deteccao de defeitos Fase-Fase (F-F) e Fase-Terra (F-T). Esta funcao devera estar
permanentemente activa [21].

o Diferencial de linha ou cabo (utilizacao facultativa): A funcao diferencial, quando
considerada, constitui a proteccdo principal de cabos ou linhas aéreas de AT,
permitindo detectar e eliminar defeitos entre os transformadores de intensidade
localizados nos painéis AT que interligam as respectivas subestacoes [21].

e Maxima Intensidade de Fase: A funcao de proteccdao de maximo de intensidade de
fase (MIF) devera ser trifasica, com pelo menos dois niveis de deteccao (I> e I>>) e de
funcionamento por tempo independente, para o qual deverao ser consideradas uma
actuacao “instantanea” e outra "temporizada" para cada nivel [21].

e Maxima Intensidade Homopolar Direccional: A funcao de proteccao de maximo de
intensidade homopolar direccional (MIHD) devera ter um nivel de deteccéo (lo>) com
funcionamento por tempo independente ou tempo inverso (segundo as normas IEC:
tempo definido, tempo normalmente inverso, tempo muito inverso, tempo
extremamente inverso e logaritmico), e para o qual deverdo ser consideradas uma
actuacao “instantanea” e outra "temporizada [21].

e Maxima Intensidade Homopolar de Terras Resistentes: A ocorréncia de trabalhos
TET implica que se inclua uma funcdo de proteccdo de maximo de intensidade
homopolar de elevada sensibilidade (terras resistentes), de tempo independente com
possibilidade de actuacao instantanea [21].

e Power Swing Detection: Esta funcao tem como objectivo detectar oscilacbes de
poténcia no sistema de distribuicdo, bloqueando a funcdo de proteccdo de distancia,
de modo a impedir a sua actuacao intempestiva [21].

e Weak End Infeed: Se as correntes de defeito nao forem significativas no extremo com
defeito na linha protegida, poderao nao ser suficientes para fazer actuar os
elementos de medida, pelo que ndo existira o envio do sinal de teleproteccéo,
originando disparos temporizados (em backup) no extremo com maior corrente de
defeito. Esta funcao permite reenviar os sinais recebidos do extremo com maior
corrente de defeito, assegurando deste modo a actuacao da funcdo de distancia,
mesmo com correntes de defeitos reduzidas [21].

e Ligacdo sobre defeito: Devera ser prevista uma funcao que detecte uma ligacao
sobre defeito. Esta garantira o disparo instantaneo e definitivo do disjuntor da linha
pela funcao distancia e/ou direccional de terra, no momento da ligacdo manual do
disjuntor, se for detectado um defeito na linha associada ao painel [21].

e Condutor partido: Esta funcao tem como objectivo detectar a interrupcao de uma
fase na linha a proteger podendo ser baseada no aparecimento da componente
inversa da corrente ou em qualquer outro método, desde que seja garantida a
deteccao eficaz da assimetria da rede resultante deste tipo de defeito [21].

e Teleproteccao: O objectivo da funcdo de teleproteccao € permitir a eliminacao
instantanea dos defeitos localizados ao longo da linha [21].
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Verificacdo de sincronismo: Esta funcao destina-se a garantir as condicoes de
sincronismo entre sistemas provenientes de fontes de energia distintas (diferentes
pontos injectores, Producao em Regime Especial) [21].

4.1.5.2. Funcdes de proteccao do painel de Barras AT

Diferencial: A funcao diferencial constitui a proteccao principal do barramento AT,
permitindo detectar e eliminar instantaneamente (tempo total de operacao inferior a
20 ms) defeitos entre os transformadores de intensidade localizados nos painéis AT
interligados no mesmo barramento [21].

Minimo de Tensao: A funcao de minimo de tensdo devera ser trifasica e associada a
cada semibarramento AT, tendo por missao desencadear a funcao de automatismo
“deslastre por falta de tensao/reposicao por regresso de tensao” [21].

Verificacdo de sincronismo.

4.1.5.3. Funcoes de proteccao do painel de Transformador de Poténcia

Diferencial: A funcao proteccao diferencial, que constitui a proteccao principal do
transformador de poténcia, terd como missao reduzir ao minimo as consequéncias
nefastas de uma avaria ou defeito interno neste equipamento [21].

Maximo de Intensidade de Fase.

4.1.5.4. Funcdes de proteccao do painel de Chegada MT

Maximo de Intensidade de Fase: Esta funcao de proteccado, para além de proteger o
barramento MT contra defeitos fase-fase, desempenhara um papel de reserva as
funcdes semelhantes dos painéis de linhas MT [21].

Minimo de tensdo: Devera detectar a falta da tensdao para que se proceda ao
deslastre das cargas alimentadas pelo semibarramento em causa. Quando a tensao no
semibarramento normalizar, sera desencadeado o processo de reposicao em servico
das cargas anteriormente deslastradas [21].

Maximo de tensdo: Esta funcao tem por objectivo detectar situacoes de elevacao
anormal da tensao de barras MT, desencadeando o disparo temporizado do disjuntor
do painel de chegada MT [21].

Minimo de frequéncia: Esta funcao de proteccao detecta abaixamentos de
frequéncia na rede, informando posteriormente a funcao de automatismo “deslastre
por minimo de frequéncia/reposicdo por normalizacdo de frequéncia”, para que se
proceda a desligacdo selectiva das cargas da subestacao [21].
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4.1.5.5. Funcodes de proteccao do painel de Bateria de Condensadores

Desequilibrio de neutro: Devera ser prevista uma funcdo de proteccao de
desequilibrio de neutro por escaldo, para detectar situacoes de defeito interno nas
baterias, como por exemplo, a danificacao de elementos [21].

Méaximo de Intensidade de Fase;

Maximo de Intensidade Homopolar;

Maximo de tensao.

4.1.5.6. Funcoes de proteccao do painel de Linha MT

Maximo de Intensidade de Fase;

Maximo de Intensidade Homopolar Direccional;

Maximo de Intensidade Homopolar de Terras Resistentes;

Condutor partido;

Presenca de tensdo: Sempre que seja interligada uma unidade independente de
producao de energia numa determinada saida de linha MT da subestacao, e se assim
se entender, dever-se-a incluir um detector de presenca de tensdo nesse painel. A
sua funcédo é efectuar a verificacdo da presenca de tensao na saida de linha MT, em
situacoes de ordens de fecho do disjuntor, quer em resultado de uma actuacao por
automatismo, quer por um comando voluntario - local ou por telecomando [21].

Cold Load Pickup / Inrush Restraint: Esta funcdao tem como objectivo evitar
actuacdes intempestivas das funcdes de proteccao associadas aos picos de corrente,
na sequéncia de ligacao de cargas (colocacdo em carga de uma linha ou arranques
directos de motores de poténcia elevada) [21].

4.1.4.7. Funcoes de proteccao do painel do Transformador de Servicos

Auxiliares e Reactancia de Neutro

Maximo de Intensidade de Fase;

Maximo de Intensidade Homopolar de Barras MT;

Maximo Intensidade Homopolar de Terras Resistentes;

Maximo de Tensdao Homopolar de Terras Resistentes: Quando o andar MT da
subestacao for explorado em regime de neutro isolado, a deteccao de defeitos a terra
resistivos no andar MT é efectuada através da funcdo de proteccado maximo de tensdo
homopolar [21].

Os painéis de linha AT e linha MT devem estar preparados para funcionar em Regime
Normal de Exploracao e em Regime Especial de Exploracao, sendo que este esta associado a
realizacao de trabalhos em tensao na rede. De salientar que a op¢ao por um destes regimes
pode ser feita na Interface Homem-Maquina (HMI) do IED ou por comando remoto, estando
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associado a cada um deles funcbes de proteccdo especificas. Assim, no caso do painel de
linha AT, deverao estar implementadas as seguintes:

Regime Normal de Exploracao:

e Funcao de proteccao Distancia e/ou Diferencial em servico com religador associado;
e Funcoes de Maximo de Intensidade de Fase e Homopolar Direccional temporizadas;
e Funcéo de proteccao Maximo de Intensidade Hompolar inibida.

Regime Especial de Exploracao (trabalhos em tensao):

Inibicao da funcao de automatismo Religacao;

Funcao de proteccao Distancia e/ou Diferencial em servico;
Funcdes de MIF e MIHD de actuacao instantanea;

Funcao de proteccao MIH em servico.

Por sua vez, para o painel de linha MT deverao considerar-se as seguintes:

Regime Normal de Exploracao:

e Todas as funcdes de proteccao temporizadas;
e Funcao religacao em servico (no caso de ser utilizada).

Regime Especial de Exploracao A:

e Funcdes de MIF e MIH com actuacéo instantanea;
e Funcao de Maximo de Intensidade Homopolar de Terras Resistentes bloqueada.

Regime Especial de Exploracao B:

e Funcao de MIF com actuacdo instantanea;
e Funcodes de PTR e MIF bloqueadas.

4.1.6. Funcdes complementares implementadas em cada unidade de
painel do edificio de comando

Para além das funcoes de proteccao implementadas em cada unidade de painel, existem
outras que embora nao sejam fundamentais para o funcionamento do sistema de proteccao,
melhoram a qualidade de servico e permitem ter uma melhor monitorizacdo e conhecimento
sobre o estado do sistema em cada instante.
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Tabela 4.4 - Funcoes complementares existentes em cada unidade de painel do edificio de comando.

Painel de
Painel Painel de Painel de Transformador | Painel de
Funcao Linha AT Barras AT de Poténcia | Chegada MT
(AT/MT)
Monitorizacao do
o X X X
disjuntor
Registo de
X X X X
acontecimentos
Osciloperturbografia X X X X
Localizacao de
X
Defeitos
Comutacao de
X
parametros
Selectividade logica X

Tabela 4.5 - Funcdes complementares existentes em cada unidade de painel do edificio de comando
(continuacao).

Painel do
Painel de
Painel Painel de Transformador de
Bateria de . . .
Funcao Saida MT Servicos Auxiliares e
Condensadores
Regime de Neutro
Monitorizacao do
X X X
disjuntor
Registo de
) X X X
acontecimentos
Osciloperturbografia X X X
Localizacao de
defeitos
Comutacao de
X
parametros
Selectividade logica X
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4.1.7. Funcdes de automatismo implementadas em cada unidade de
painel do edificio de comando

Tabela 4.6 - Funcoes de automatismo e respectiva localizacao.

Funcgdo de automatismo Localizacao
Comutacao automatica de disjuntores BT Painel do TSA
Religacao rapida e/ou lenta de disjuntores Painéis de linha AT e MT
Pesquisa de terras resistentes Painel de linha MT

Deslastre por falta de tensao/religacao por
B Painel de barramentos AT e MT
regresso de tensao

Deslastre por minimo de frequéncia/religacdo
L L Painel de barramento MT
por normalizacao de frequéncia

Regulacao de tensao Painel de barramento MT

Comando horario das baterias de condensadores | Painel de baterias de condensadores

4.1.7.1. Comutacdo automatica de disjuntores de Baixa Tensao (BT)

0 objectivo desta funcao é actuar sobre os disjuntores de baixa tensao dos painéis TSA
das subestacoes de distribuicdo, podendo funcionar em modo manual ou automatico,
assegurando assim a alimentacdo do barramento de corrente alternada através da seleccao
automatica do transformador de servico auxiliar que relna as condicoes para o efeito.
Existem no maximo 2 destes disjuntores por subestacao [22].

4.1.7.2. Religacdo rapida e/ou lenta de disjuntores

O objectivo desta funcdo é actuar sobre os painéis de linha AT e/ou MT das subestacoes
com o intuito de eliminar automaticamente defeitos nao permanentes (fugitivos e
semipermanentes) nestes mesmos painéis, assegurando assim a reposicdo do servico apods
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interrupcdes de curta duracdo, realizadas automaticamente. E importante referir que a
religacado lenta nado é valida para linhas AT [23].

4.1.7.3. Pesquisa de terras resistentes

Um defeito resistente a terra é um defeito cuja resisténcia de defeito é muito elevada o
que tem como principal consequéncia o facto de as correntes de defeito serem muito baixas,
0 que pode levar a que as funcdes de proteccdo implementadas a nivel dos painéis de linha
MT por terem uma sensibilidade limitada nao as consigam detectar. Assim, surge a
necessidade de utilizacao de um detector de terras resistentes que assegura uma funcao de
proteccao de maximo de intensidade de corrente homopolar de alta sensibilidade, tendo em
vista a deteccao destas mesmas correntes a nivel dos barramentos [24].

No que concerne a funcdo de automatismo de pesquisa de terras resistentes, esta tem
como objectivo identificar de forma automatica e coordenada com a funcdo de religacdo os
defeitos a terra resistentes que nao sejam detectados pelos sistemas de proteccdo de um
painel de linha MT associados a um barramento. Esta proteccao estara ao cargo de proteccoes
existentes em cada painel MT de reactancia de neutro [24].

Relativamente ao seu funcionamento, esta funcdo de automatismo devera identificar e
retirar de servico todos os painéis das linhas de saida em MT que apresentem um defeito
resistente permanente, sendo que os restantes painéis deverao continuar em servico [24].

4.1.7.4. Deslastre por falta de tensao/religacdo por regresso de tensao

Esta funcdo estd implementada ao nivel dos andares AT e MT da subestacdo tem como
objectivo actuar sobre os painéis dos barramentos destes mesmos andares de forma a desliga-
los simultaneamente quando o valor da tensao excede determinados limites definidos pelas
funcbes de maximo e minimo de tensdao. A ligacdo destes painéis € restabelecida
sequencialmente logo que os valores de tensao retomem os valores admissiveis e aceites em
regime de funcionamento normal. A ideia é evitar que todas as linhas de um barramento
sejam alimentadas bruscamente apo6s o deslastre. Assim, procede-se a uma ligacdo da
alimentacao de forma gradual tendo em vista diminuir as sobreintensidades e perturbacées
que lhe estdo associadas. Os painéis onde esta implementada esta funcdo de automatismo
podem estar programados para realizar apenas a funcao de deslastre, em vez do conjunto
deslastre mais reposicao [25].

4.1.7.5. Deslastre por minimo de frequéncia/religacdao por normalizacao
de frequéncia

Esta funcdo estd implementada no andar de tensao MT, actuando sobre os painéis ligados
a cada um dos barramentos existentes de forma a evitar o colapso da rede no caso desta
diminuir abaixo de valores pré-configurados na fase de implementacao da proteccdo. Logo
que o valor da frequéncia corresponda ao aceitavel num regime de funcionamento normal
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pode-se proceder a religacdo dos painéis que foram desligados pelo deslastre. Contudo, é
importante referir que neste caso, e ao contrario do que acontece com a religacdo por
regresso de tensdo, esta funcdo nao € automatica, isto é, € necessario enviar uma ordem
voluntaria, a partir do Centro de Conducdo, para que a funcdo de reposicdo seja
desencravada e possa ser efectuada [26].

4.1.7.6. Regulacao de tensao

Esta funcao tem como objectivo estabilizar a tensao de um barramento MT de acordo com
valores pré-definidos de forma a tentar compensar os efeitos das variacdes do valor da tensao
primaria e das quedas de tensdao em carga no ou nos transformadores que alimentam este
barramento. Para tal, a tensdo no barramento de MT é comparada com um valor pré-
estabelecido (valor de referéncia). Consoante o valor actual do desvio entre estas duas
variaveis serao emitidas ordens para os dispositivos de comando dos comutadores das tomadas
em servico dos transformadores que alimentam este barramento, de forma a aumentar ou
diminuir o valor da tensdo secundaria, mantendo-a no dominio dos valores pretendidos e
definidos a priori [27].

Este mddulo de funcionamento basico pode ser complementado com outros, entre os
quais se destacam:

e Compensacao da queda de tensao na linha;

e Controlo do funcionamento de transformadores em paralelo (minimizacdo da energia
reactiva que circula);

e Interaccdo com as funcoes de automatismo “deslastre/reposicao por tensao” e
“deslastre/ reposicao por frequéncia”;

e Interaccao com a funcao “comando de baterias de condensadores”;

e Controlo das ordens de aumento e diminuicao do valor da tensao, com o intuito de
serem correctamente emitidas pela prépria funcao.

4.1.7.7. Comando horario de bateria de condensadores

Esta funcdo é implementada a nivel dos painéis de bateria de condensadores de MT,
actuando sobre os respectivos escaldes de acordo com a programacao planeada com o
objectivo de melhorar o factor de poténcia das cargas alimentadas pela instalacdo. O
resultado pretendido é reduzir os encargos relativos a compra de energia reactiva e as perdas
e quedas de tensao na rede a montante [28].
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4.2. Arquitectura fisica da rede de comunicacao do edificio de
comando

A criacao da norma CEI61850 [29] motivou a que se procedesse a uma reformulacao na
forma como eram ligados e organizados os equipamentos do edificio de comando, do ponto de
vista da rede de comunicacao de dados. Anteriormente a adopcao desta norma nao havia uma
solucdo normalizada, para a rede de comunicacdo, entre os varios fabricantes de
equipamentos. Por exemplo, a ABB e a Efacec adoptavam arquitecturas distintas nas redes de
comunicacao de dados que interligavam os varios equipamentos do SPCC. Na seccdo 4.2.1 e
4.2.2 apresentam-se as arquitecturas implementadas nas subestacoes de distribuicao pela
Efacec e ABB. De referir que estas solucdes ainda nao tinham como base a norma CEI61850,
pelo que ja estdao obsoletas. Na seccao 4.2.3 é apresentada a arquitectura da rede de
comunicacao utilizada nos SPCC actuais. Esta arquitectura é independente do fabricante dos
equipamentos o que, por si so, ja introduz uma consideravel melhoria para estes sistemas.

4.2.1. Arquitectura do sistema de comunicacao da Efacec utilizando o
protocolo LonWorks

Para o estudo da solucao proposta pela Efacec para as redes de comunicacao dos Sistemas
de Proteccao, Comando e Controlo (SPCC) das subestacdes considerar-se-a uma simplificacao
do esquema geral unifilar de uma subestacao de distribuicao tipo, apresentado em [30]. O
esquema unifilar simplificado considerado é constituido por dois painéis de linha de chegada
de Alta Tensao (AT), um painel de barras AT, um painel de transformador de poténcia, um
painel do transformador de servicos auxiliares (TSA), regime de neutro (RN) e potencial de
barras de Média Tensao (MT), um painel da bateria de condensadores e seis painéis de linhas
de saida MT. Na Figura 4.17 apresenta-se a arquitectura fisica da rede de comunicacdo de
dados do Sistema de Proteccdao, Comando e Controlo (SPCC) utilizado pela Efacec até ao ano
de 2005, com base no esquema unifilar simplificado descrito.

Os equipamentos apresentados na Figura 4.17 sao desenvolvidos pela Efacec com
excepcao de uma proteccdo de distancia, que é desenvolvida pela ABB. Os Dispositivos
Electronicos Inteligentes (IEDs) da ABB realizam a funcao de proteccao distancia dos painéis
de chegada de linha de Alta Tensao (AT), estando ligados em anel ao Posto de Comando
Central do edificio de comando da subestacao através do protocolo de comunicagao SPA Bus.
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Figura 4.17 - Arquitectura para o sistema de comunicacao dos Sistemas de Proteccao, Comando e
Controlo (SPCC) utilizada pela Efacec até 2005.

A arquitectura apresentada na Figura 4.17 esta organizada segundo uma topologia em
anel. Os IEDs existentes nos diversos painéis comunicam entre si utilizando o protocolo de
comunicacao LonWorks, com excepcao dos IEDs da ABB, instalados em cada um dos painéis de
linha AT, que utilizam o protocolo SPA Bus. As ligacoes fisicas que interligam os equipamentos
apresentados nesta arquitectura eram em fibra oOptica, tanto para o LonWorks como para o

SPA Bus.
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Sempre que se utilizava um equipamento de outro fabricante, neste caso os IEDs para
proteccao distancia da ABB, era necessario instalar uma rede de comunicacao independente
uma vez que a ABB usava o protocolo SPA Bus, enquanto que a Efacec utilizava o LonWorks.
Assim o Posto de Comando Central do edificio de comando tinha de suportar varios protocolos
de comunicacao para que fosse garantida a comunicacao com todos os IEDs. Como nao existia
normalizacao para os protocolos a utilizar na rede de comunicacao de dados da subestacao
cada fabricante utilizava o seu proprio protocolo.

O SPA Bus foi originalmente desenvolvido para funcionar como uma rede de campo para
sistemas de proteccao distribuida, controlo e registos de eventos. A rede de comunicacao era
constituida por varios equipamentos (escravos), como IEDs e unidades de controlo que
estavam ligados a uma unidade principal (mestre) - Figura 4.18. A arquitectura fisica
tipicamente usada em sistemas de proteccao e controlo de subestacoes, para este protocolo
de comunicacao, apresenta uma topologia em anel ou barramento em fibra dptica. O SPA Bus
utiliza um protocolo de comunicacéo série assincrono com uma taxa de transferéncia de 9600
bits por segundo.

St LI
i T

SPA Bus em fibra optica

Médulos de
ligacao ao
barramento

Escravos

Figura 4.18 - - Arquitectura Mestre-Escravo com topologia em anel utilizando o protocolo SPA Bus [31].

A rede Lonworks nao foi especialmente concebida para sistemas de energia, tendo uma
forte implantacdo nos sectores terciario, industrial e sobretudo militar. Foi desenvolvida pela
Echelon Corp e baseia-se no chamado Neuron chip, fabricado pela prépria Echelon e ainda
pela Toshiba, Motorola e Cypress Semiconductor. Destina-se especialmente a processos de
automacao, nao tendo sido concebida para funcdes mais genéricas como redes empresariais
de computadores [12].

Uma das principais vantagens do LonWorks é o facto deste protocolo permitir que cada
equipamento mande e receba informacao de outro equipamento sem que haja necessidade de
ter conhecimento da topologia da rede de comunicacao e dos nomes, enderecos e funcoes dos
outros equipamentos [32].

Numa rede LonWorks a unidade de controlo mais basica é designada por no ou
equipamento LonWorks. Este no é constituido por uma unidade com sensores e dispositivos de
controlo, um Neuron Chip, um transceptor e uma fonte de alimentacao - Figura 4.19.

O protocolo LonWorks cobre as sete camadas do modelo de Interconexao de Sistemas
Abertos (OSl). Diversos meios fisicos de transmissao sdo suportados incluindo a fibra 6ptica. A
topologia de ligacao fisica dos equipamentos pode ser em anel, estrela, barramento ou mista,
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isto €, uma combinacdo das trés primeiras topologias - Figura 4.20. No que concerne a
velocidade maxima permitida pelo Lontalk, esta é 1,25 Megabits por segundo.

Sensores
e
dispositivos
de controlo

Neuron Chip
Porta de Porta de
Flentradas e comunicagdo
de rede

saidas

— Transceptor Rede de
comunicagao

Fonte de Alimentacdo

Figura 4.19 - Diagrama de blocos de um né tipico de uma rede LonWorks [32].

O Neuron Chip é um dispositivo semicondutor especialmente desenvolvido para dotar os
sensores e equipamentos de controlo de inteligéncia artificial e capacidade de funcionarem
numa rede de comunicacao. Os transceptores providenciam uma interface de comunicacao
entre o dispositivo LonWorks e a rede Lonworks. O principal objectivo dos transceptores é
simplificar o desenvolvimento de equipamentos baseados no protocolo LonWorks capazes de
interoperar entre si. Por Gltimo, refira-se que os transceptores utilizados nos Neuron Chips
suportam varios meios de comunicacdo, bem como topologias de ligacdo, reunindo as funcoes
de transmissor e receptor num Unico equipamento [32].

Topologia em anel

b

Topologia em barramento

Topologia em estrela

K

Topologia mista
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Rede de comunicagéo

Dispositivos
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Figura 4.20 - Topologias possiveis para uma rede LonWorks [33].

61



4.2.2. Arquitectura do sistema de comunica¢cao da ABB utilizando o
protocolo LonWorks

Para o estudo da solucao proposta pela ABB para as redes de comunicacao dos Sistemas de
Proteccdo, Comando e Controlo (SPCC) das subestacoes considerar-se-a uma simplificacdo do
esquema geral unifilar de uma subestacao de distribuicao tipo, apresentado em [30]. O
esquema unifilar simplificado considerado é constituido por dois painéis de linha de chegada
de Alta Tensao (AT), um painel de seccionador de barras AT, dois painéis de transformador de
poténcia, um painel de barras de Média Tensdao (MT), dois painéis de chegada de Média
Tensao, dois painéis do transformador de servicos auxiliares (TSA) e regime de neutro (RN),
dois painéis de bateria de condensadores e nove painéis de linhas de saida MT. Na Figura 4.21
apresenta-se a arquitectura fisica da rede de comunicacdo de dados do Sistema de Proteccao,
Comando e Controlo (SPCC) utilizada pela ABB até ao ano de 2006, com base no esquema
unifilar simplificado descrito.

:"I Centro de

Des;jaecr:;cdieEDF e L — e Teleparametrizagio
CEl60870-5-101 - Linha telefonica da EDP
T m - Rede Ethernet
Tl i !:_, . -G5M

Lon Bus - 1.25 Mbps

| |

| RTU I

: 560 : r S——
I I . sk EEEEEE]

| | S« § BleRiERERER -
. | Bigeietee
: | ‘ol BRBERBIESE -
"SACCISACA PSRN

Acoplador Lon em estrela
(ABB RER111)

Figura 4.21 - Arquitectura para o sistema de comunicacao dos Sistemas de Proteccao, Comando e
Controlo (SPCC) utilizada pela ABB até 2006.

Esta arquitectura adoptada pela ABB era constituida por uma rede de dados principal com
uma topologia em estrela. Esta rede assegurava a ligacdo dos varios Dispositivos Electronicos
Inteligentes (IEDs) ao computador central do edificio de comando utilizando o protocolo
LonWorks. Por sua vez a ligacdo a Unidade Terminal Remota (RTU 560), instalada no armario
dos Servicos Auxiliares de Corrente Continua (SACC) e Servicos Auxiliares de Corrente
Alternada (SACA), é feita também com suporte fisico em fibra optica. Contudo, a nivel do
protocolo de comunicacao utilizado para comunicacao entre o Posto de Comando Central e a
RTU560, este esta definido em CEI60870-5-101.
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A ligacao das unidades de painel é feita com um acoplador em estrela, o RER111 da ABB.
Este acoplador assegura a ligacdo em estrela dos varios IEDs do edificio de comando, tal como
é apresentado na Figura 4.22. O RER111 da ABB é um equipamento modular que permite
utilizar varios modulos de comunicacao de dados. Contudo, esta limitado a nove moddulos. No
caso da arquitectura apresentada na Figura 4.22 foram utilizadas os nove modulos, sendo que
cada um permitia a ligacdo, através de fibra optica, de trés IEDs. Desta forma, era possivel
ligar-se um total de vinte e sete IEDs ao RER111.

A ligacao com o Centro de Despacho da EDP esta definida em CEI60870-5-101. Por outro
lado, a ligacdo com o Centro de Teleparametrizacao da EDP pode ser feita através da linha
telefonica, de uma rede Ethernet ou de GSM (Global System for Mobile Communications).

Painel Palnel Painel Palnel Painel Painel Palrel Painel Painel
Lirha MT Linha MT Lirnka MT Linha MT Linha MT Linta MT Linha MT Lirha MT Linha MT
ooo ooo ooo ooo ooo ooo ooo ooo oog
P——————————

ooo ooog ooo ooo ooo ooo ooo
Painel Palnel Painel Painel Painel Painel Painel
Chegada MT Chegada MT  Baras MT  TSA+RN TSA + RN Batera de Bateria de
Condensadores Condensadores
aoo ooo ooo aoo ooo
Painel Painel Fainel Painel Painel
Linha AT Linha AT Seccionador Transformador Transformadar
Barras AT de Poténcia  de Poténcia

Figura 4.22 - Arquitectura fisica de ligacdo das unidades de painel ao acoplador RER111 da ABB, no
edificio de comando da subestacdo de Tondela.
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4.2.3. Arquitectura do sistema de comunica¢do utilizando o protocolo
Ethernet

Para o estudo da arquitectura actual das redes de comunicacao dos Sistemas de
Proteccdo, Comando e Controlo (SPCC) das subestacoes considerar-se-a uma simplificacdo do
esquema geral unifilar de uma subestacao de distribuicao tipo, apresentado em [30]. O
esquema unifilar simplificado considerado é constituido por dois painéis de linha de chegada
de Alta Tensao (AT), um painel de potencial (tensao) de barras e interbarras AT, dois painéis
de transformador de poténcia, dois painéis de chegada do transformador de poténcia, um
painel de interbarras de Média Tensao (MT) dois painéis do transformador de servicos
auxiliares, regime de neutro e potencial de barras MT, dois painéis de bateria de
condensadores e sete linhas de saida MT. Refira-se que esta arquitectura corresponde a uma
arquitectura tipo das redes de comunicacao actuais implementadas nos SPCC das subestacdes
de distribuicao, independentemente dos fabricantes dos equipamentos. O protocolo de
comunicacao utilizado na rede de comunicacdo do edificio de comando é a Ethernet com
suporte fisico em fibra optica e cabo de par entrelacado (UTP). A topologia fisica da rede é
em anel.

Esta arquitectura esta implementada segundo a norma CEI61850. O lancamento desta
norma motivou uma reformulacdo na forma como eram implementados os sistemas de
comunicacao nos SPCC das subestacoes. O primeiro objectivo passava por normalizar o
protocolo de comunicacido da rede de comunicacdo dentro do edificio de comando. Também
os fabricantes de IEDs comecaram a desenvolvé-los com base na norma CEI61850.

Na arquitectura da rede de comunicacao apresentada na Figura 4.24 e Figura 4.25 pode-se
verificar que dentro de cada Armario de Comando e Controlo (ACC) esta instalado um switch
que recebe as ligacdes provenientes dos Dispositivos Electronicos Inteligentes (IEDs)
existentes nesse mesmo armario. Posteriormente, esse switch é ligado ao switch do ACC
adjacente. Relativamente aos Quadros Metalicos de Média Tensao (QMMT), nestes quadros os
switches sao colocados unicamente no ARCBT (Armario de Reagrupamento de Cabos de Média
Tensao). Cada IED existente nos compartimentos de Baixa Tensao (BT) das celas do QMMT sao
ligados aos switches instalados no ARCBT. Ao contrario do que acontece nos ACC, nas varias
celas do QMMT néo ¢é colocado nenhum switch. Na Figura 4.23 apresenta-se o exemplo de um
switch, desenvolvido de acordo com a norma CEI61850, que poderia ser utilizado nos armarios
do edificio de comando.

Médulo Ethernet
(Ligagdo com cabo UTP - conector RJ45)

Modulo Ethernet
- (Ligagdo com cabo
Modulos Ethernet UTP elou fibra 6ptica)
(Ligacdo em fibra optica)

Figura 4.23 - Exemplo de um switch (fabricado pela MOXA) utilizado para ligar as varias unidades de
painel existentes nos armarios do edificio de comando [34].
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Figura 4.24 - Arquitectura fisica da rede de comunicacao actual utilizada nos Sistemas de Proteccéo,
Comando e Controlo (SPCC) do edificio de comando das subestacoes de distribuicao.
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Figura 4.25 - Arquitectura fisica da rede de comunicacdo actual utilizada nos Sistemas de Proteccao,
Comando e Controlo (SPCC) do edificio de comando das subestacdes de distribuicéo.

Na Figura 4.24 e Figura 4.25 apresenta-se a arquitectura actual da rede de comunicacao
dos SPCC das subestacoes. Ao switch 1 estao ligados a Unidade Central (UC), o Posto de
Comando Local (PCL), o modem, a unidade do Sistema de Posicionamento Global (GPS) e
ainda o Dispositivo Electrénico Inteligente (IED) do Armario de Comando e Controlo (ACC) dos
Servicos Auxiliares de Corrente Continua (SACC). Em cada Armario de Reagrupamento de
Cabos de Baixa Tensao (ARCBT) do Quadro Metalico de Média Tensao (QMMT) sao instalados
dois switches. Aos switches 2 e 3 estao ligados os IEDs de linha de saida de MT (Linha MT),
bateria de condensadores (B.C. MT), transformador de servicos auxiliares e potencial (de
tensao) de barras MT (TSA/PB) e chegada do transformador de poténcia (Cheg. TP). Ao switch
4 para além de outros IEDs também é ligado o de interbarras MT (IB MT). Aos switches 6 e 7
sao ligados os IEDs das linhas de chegada de Alta Tensao (Linha AT). Os switches 8 e 9
recebem as ligacdes provenientes dos IEDs do transformador de poténcia (TP AT), sendo que
estes dois s switches estdo instalados nos ACCs do transformador de poténcia 1 (TP1) e
transformador de poténcia 2 (TP2), respectivamente. Por ultimo, o switch 10 recebe as
ligacOes provenientes dos IEDs de interbarras e potencial (de tensao) de barras AT (IB/PB AT).

A comunicacao da subestacdo com o centro de despacho esta definida na norma CEI60870-
5-101. Contudo, a tendéncia actual € utilizar protocolos de comunicacdo normalizados para
comunicar com o centro de despacho. A definicdo de como devera ser feita essa
comunicacao, tendo como base protocolos normalizados, esta definida em CEI60870-5-104. O
protocolo de preferencial para garantir esta comunicacao € o TCP/IP.

A ligacédo entre a UC e o ACC de Comunicagdes é feita por intermédio de um cabo série,
utilizando conectores DB9 ou DB25 nos seus terminais. Por seu turno, a ligacao entre o Modem
e 0 ACC de Comunicacdes utiliza um cabo telefonico convencional, com conectores RJ11 nos
seus terminais.
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A rede de comunicacgdo entre os varios armarios apresenta uma topologia em anel. O meio
fisico que suporta esta rede é fibra oOptica monomodo®. Sdo utilizados dois canais
independentes para as ligacoes a cada dispositivo. Um para transmitir e outro para receber os
dados, explicando-se, assim, a representacao das ligacdes em fibra optica da Figura 4.23 com
duas linhas. Contudo, estas ligacdes sao realizadas em patchcord, isto €, embora existam dois
canais independentes estao ambos dentro do mesmo cabo - Figura x.

= ’_/—Conector =
' ': | I Identificador do cabo | | |
i [ —
=T B
o | L] ey
im0 Llnvdlucru exterior Ik
WAk SVE).
=yl -

i

'\— Tampa de proteccdo do conector

Figura 4.26 - Esquematizacao de um cabo de fibra 6ptica monomodo utilizado na rede de comunicacéo.

A topologia de ligacdo dos IEDs aos respectivos switches é em estrela. Neste caso sao
utilizadas ligacoes independentes entre estes equipamentos, ao contrario do que acontece
com a ligacao entre switches que segue uma topologia em anel. A ligacdo entre o switch do
ACC da UCP e a UC, PCL, Modem e GPS é feita com cabo de par entrelacado (UTP) categoria
6e. O cabo é constituido por um par de fios eléctricos entrelacados e nao blindados.

Ia) (b}

Figura 4.27 - Pares entrelacados de um cabo UTP categoria 3 (a) e categoria 5 (b) [11].

Os cabos UTP podem ser de sete categorias. Quanto maior é a categoria do cabo UTP,
mais entrelacado por centimetro esta - Figura 4.27. O resultado é que utilizando cabos de
categorias superiores consegue-se reduzir as interferéncias nos pares de fios condutores e ter
uma melhor qualidade de sinal ao longo do cabo. Consequentemente, garante-se uma
velocidade de comunicacao superior aquelas que se conseguiam com cabos UTP de categorias
mais baixas. As categorias seis e sete permitem a transmissao de sinais com uma largura de
banda de 250 MHz e 600 MHz, respectivamente. Com cabos UTP categoria 3 e 5 apenas se
conseguiam larguras de banda de 16 MHz e 100MHz [11].

Entre as vantagens de utilizacao do cabo UTP destacam-se o facto deste ser um cabo
telefénico convencional, ser muito barato e facil de instalar. Contudo, o cabo UTP pode ter
problemas com interferéncias electromagnéticas devido ao facto de nao ter blindagem.

2 As fibras opticas podem ser basicamente de dois modos: monomodo e multimodo. Em monomodo
apenas um feixe de luz é transmitido no nlcleo da fibra éptica. Por sua vez, em multimodo varios feixes
de luz sdo transmitidos simultaneamente ao longo do nlcleo da fibra optica. Em monomodo é possivel
transmitir dados a distancias cerca de cinquenta vezes superiores as que se conseguem em multimodo.
Assim, o monomodo adequa-se a casos em que uma reduzida perda de sinal, elevada taxa de
transmissao de dados e elevadas distancias sejam requisitos.
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Embora a fibra optica seja consideravelmente mais cara que o cabo UTP, esta é o meio de
transmissao utilizado em grande parte da rede de comunicacao. Um dos principais factores
que sustenta esta opcdo € a imunidade que a fibra Optica apresenta face ao ruido
electromagnético. Mesmo nas ligacdes realizadas dentro do mesmo armario, entre switches e
IEDs, é utilizada fibra optica.

4.3. Sumario

Os Sistemas de Proteccao, Comando e Controlo (SPCC) possuem um leque alargado de
funcionalidades que visam garantir a monitorizacao, comando e controlo de uma subestacao,
local ou remotamente. A rede de comunicacao de dados surge, entao, como um elemento
fundamental que garante o funcionamento de todos os servicos e aplicacoes definidos para a
subestacdo. Através de uma Rede de Area Local (LAN), os IEDs comunicam entre si e também
com o Posto de Comando Local.

As primeiras redes de comunicacao utilizadas nos SPCC das subestacdes de distribuicao
tinham como principais caracteristicas o facto de ndo apresentarem topologias de ligacao
fisica dos equipamentos normalizadas, o que também se verificava no caso dos protocolos de
comunicagao. Até a criacao e aplicacao da norma CEI61850 nas subestacdes, as arquitecturas
das redes de comunicacao variavam de fabricante para fabricante, como se comprovou pela
analise das arquitecturas utilizadas pela Efacec e a ABB até ao ano de 2005 e 2006,
respectivamente. Consequentemente, sempre que se pretendia fazer algum melhoramento ou
expansao ao sistema, o leque de solucoes estava bastante limitado, sendo que, normalmente,
a escolha recaia sobre equipamentos do mesmo fabricante daqueles que ja se encontravam
instalados. Nos casos em que se optava por utilizar equipamentos de outros fabricantes
surgiam custos acrescidos. Estes custos eram relativos a utilizacdo de outra rede de
comunicacao para além da existente ou aquisicao de hardware para conversao de protocolos
de comunicacao para assegurar a compatibilidade entre todos os equipamentos da rede.
Tome-se como exemplo a arquitectura da rede de comunicacdao da Efacec utilizando o
protocolo LonWorks. Neste caso, a necessidade de instalacao de relés numéricos da ABB para
a proteccao distancia levou a necessidade de instalacdo de uma rede de comunicacao
independente. Embora o meio fisico de transmissdo dos dados também fosse fibra dptica, o
protocolo de comunicacao era o SPA Bus.

Com a aplicacao da norma CEI61850 nas subestacdes registou-se uma mudanca na forma
como as redes de comunicacao dos SPCC das subestacoes de distribuicao passaram a ser
concebidas. O principal objectivo passava por garantir a interoperabilidade entre
equipamentos de fabricantes distintos, sem necessidade de instalar redes de comunicacao
independentes e/ou hardware para conversao de protocolos de comunicacao. Desta forma, as
arquitecturas das redes de comunicacao instaladas nos edificios de comando das subestacdes
tornaram-se normalizadas. A filosofia dos sistemas actuais € que sempre que se pretenda
introduzir ou alterar equipamentos a sua instalacdo seja simples com a garantia que é
assegurada a compatibilidade entre todos os equipamentos da rede de comunicacao.
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Capitulo 5

Protocolos e especificacao do sistema de
comunicacao dos Sistemas de Proteccao,
Comando e Controlo das subestacées de
distribuicao

Neste capitulo sera feita uma introducdo a conceitos relacionados com os protocolos de
comunicacao, arquitectura logica, fiabilidade e seguranca do sistema de comunicacao dos
Sistemas de Proteccdao, Comando e Controlo das subestacoes de distribuicdo. Comecar-se-a
por apresentar o modelo de organizacao de um sistema de comunicacao em camadas
protocolares. Posteriormente, sera feita uma descricdo dos protocolos Ethernet e TCP/IP,
fazendo-se o0 seu enquadramento no modelo de Interconexao de Sistemas Abertos (OSl). Por
ultimo, serao abordados aspectos relativos a arquitectura logica, fiabilidade e seguranca da
rede de comunicacao.

5.1. Redes de comunicacao

A rede de comunicacao das subestacoes de distribuicdo que suporta os Sistemas de
Proteccdo, Comando e Controlo (SPCC) é classificada como uma Rede de Area Local (LAN).
Por outro lado, a rede de comunicacao que garante a ligacdo entre a subestacao de
distribuicdo e o centro de controlo remoto é classificada como uma Rede de Longa Distancia
(Wide Area Network - WAN).

Uma rede de comunicacdo esta organizada numa série de camadas que desempenham
funcdes especificas. Estas fungdes sao executadas de acordo com um conjunto de regras que
estdo definidas para cada camada. Este conjunto de regras € designado protocolo. Para
qualquer uma das camadas utilizadas é necessario que todos os equipamentos existentes na
rede de comunicacao utilizem o mesmo protocolo. Esta normalizacdo a nivel dos protocolos
utilizados em cada camada permite que cada dispositivo comunique com a respectiva camada
doutro dispositivo instalado na mesma rede [35].



Dispositive A Dispositive B

Protocolo da camada 3

Camada 2 o ——————————————— — Camada 2
I 3 F Y
Y b 4
Camada 1 _— — — —PLGEJEDI—O—di?r—“EEii-I— e Camada 1

Meio de transmisséo

Figura 5.1 - Exemplo de uma divisdo hierarquica dos protocolos de uma rede de comunicacao
organizada em camadas [35].

A hierarquia protocolar, apresentada na Figura 5.1, é utilizada de forma a que cada
camada isole a camada imediatamente acima de si do resto da pilha protocolar. Por exemplo,
quando a camada 3 envia dados para a camada 2 ndo tem conhecimento nem esta envolvida
com os protocolos e técnicas utilizadas na camada 2 ou na camada 1. A camada 3 esta sim
preocupada em comunicar directamente com a camada 3 de outro dispositivo. A forma como
€ feita a comunicacdo entre estas mesmas camadas esta definida nas camadas inferiores,
neste caso as camadas 1 e 2. A vantagem é que os protocolos utilizados nas camadas de mais
baixo nivel podem ser substituidos sempre que surjam novas tecnologias sem afectar as
camadas superiores. Contudo, é condicdo obrigatoria que a interface entre as camadas se
mantenha a mesma. Por exemplo, o protocolo utilizado na camada 2 pode ser substituido por
outro mais eficaz sem afectar os protocolos utilizados nas camadas 1 e 3 [35]. Os protocolos
utilizados nas diferentes camadas estao organizados numa pilha protocolar. Na Figura
5.2apresenta-se um exemplo de uma pilha protocolar tipicamente utilizada em sistemas de
comunicacao.

Aplicagio

Transporte

Rede

Ligacao de dados

Fisica

Figura 5.2 - Exemplo de uma pilha protocolar tipica num sistema de comunicacao [35].
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5.1.1. Camada Fisica

A camada Fisica é a camada mais baixa da pilha protocolar do modelo de Interconexao de
Sistemas Abertos (OSl), assegurando a interface directa com o meio de transmissao ou canal
de comunicacdo. O canal é o meio fisico no qual a informacdo € transmitida através da
manipulacado de algumas grandezas fisicas como é o caso da tensdo eléctrica. Os canais numa
rede de comunicacdo ser suportados por cabo telefénico, cabo coaxial, e fibra oOptica.
Contudo, também podem ser utilizados meios de transmissdao nao guiados, isto €, sem recurso
a cablagem. Neste caso, o meio de transmissao é geralmente a atmosfera terrestre [35].

A camada Fisica devera considerar as diversas ndo idealidades do canal de comunicacéo.
Entre as ndo idealidades destacam-se o ruido térmico, reflexdes de sinal, interferéncias de
outros sistemas de comunicacao e imperfeicées nos componentes dos equipamentos
transmissores e receptores. Neste sentido utilizam-se técnicas como a estabilizacao do canal,
filtragem, sincronizacdo de tempo e frequéncia e codificacdo para controlo de erros para
tentar eliminar os efeitos provocados pelas nao idealidades do canal. O objectivo principal da
camada Fisica passa por receber os bits de dados provenientes da camada de Ligacdo de
dados, enviando-os, sem erros, para o canal de transmissao [35].

5.1.2. Camada de Ligacao de dados

A camada de Ligacado de dados fornece a camada de Rede uma ligacdo de comunicacao
sem erros. Os dados na camada de Ligacao de dados sao divididos em tramas, sendo que esta
camada tem a responsabilidade de determinar se a trama chegou intacta e sem erros ao
dispositivo receptor. Para atingir esse objectivo é utilizado um mecanismo de reconhecimento
da trama. O algoritmo de funcionamento deste mecanismo é o seguinte: O dispositivo
receptor envia a trama de volta para o dispositivo transmissor para informa-lo do estado da
trama de dados recebida. Se ocorrer algum erro durante a transmissao, o transmissor pode
reenviar a trama para o dispositivo receptor [35].

A camada de Ligacdo de dados também assegura a funcdo de regulacdo da taxa de
transmissao de dados. Os dispositivos transmissores e receptores processam os dados,
frequentemente, com taxas de velocidade diferentes. Este nao balanceamento entre
dispositivos pode levar a ocorréncia de condicoes de overflow (o transmissor envia dados a
uma velocidade superior aquela que o receptor consegue processar) ou underflow (o receptor
processa os dados a uma velocidade superior aquela a que o transmissor os envia) no
dispositivo receptor. Numa rede de difusao de dados em que todos os equipamentos partilham
0 mesmo meio de transmissao podem ocorrer problemas de colisao de dados. Neste tipo de
sistemas s6 um dispositivo pode transmitir em cada instante de tempo, sendo que se varios
dispositivos tentarem transmitir simultaneamente, todos os dados sao perdidos ou
corrompidos. Desta forma, € necessario ter um mecanismo que controle o acesso ao meio.
Esta tarefa é da subcamada MAC (Medium Access Control) da camada de Ligacdo de dados
[35].
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5.1.3. Camada de Rede

A camada de Rede é responsavel por assegurar que os pacotes de dados sdao devidamente
encaminhados do transmissor para o receptor. Este encaminhamento é trivial se todos os nds
da rede conseguirem ver todos os pacotes de dados. Porém, o problema do encaminhamento
torna-se muito mais complexo numa rede ponto a ponto, em que um pacote de dados pode
ter de atravessar varios nos da rede até chegar ao dispositivo de destino. O problema de
encaminhamento pode-se tornar ainda mais complicado perante a presenca de
congestionamento. Quando um noé da rede esta a enviar muitos pacotes de dados ao mesmo
tempo causa um atraso (bottleneck) na rede, uma vez que se comeca a formar uma fila de
espera devida ao facto do ndé em causa ndo ter capacidade de transmitir os dados
instantaneamente [35].

O protocolo utilizado na camada de Rede deve assegurar o encaminhamento dos pacotes
de dados, ao mesmo tempo que lida com o problema de congestionamento. Embora o
caminho entre dois nos possa ser optimizado em termos de distancia, pode ser ineficiente
utilizar o caminho mais curto caso este contenha um ou mais nds congestionados. Assim, o
protocolo devera escolher um caminho alternativo que, embora abranja uma maior distancia
fisica, é mais rapido devido ao congestionamento existente no caminho mais curto [35].

5.1.4. Camada de Transporte

A camada de Transporte € responsavel pela criacdo ou corte da ligacdo entre dois
dispositivos da rede. O tipo de conexao utilizado depende da Qualidade de Servico (QoS)
requerida. Uma aplicacdo que envolva a transferéncia de ficheiros entre duas maquinas
requer um servico sem erros. Esta aplicacao devera utilizar uma ligacdo orientada a conexao.
Este tipo de ligacao garante que os pacotes de dados chegam ao transmissor sem erros e pela
ordem com que foram enviados. Contudo, este tipo de servico introduz um atrasado
provocado pelo overhead® que providencia uma ligacéo livre de erros. Este overhead deve-se
ao facto de algum dos dados de saida serem utilizados para reconhecimentos e retransmissoes
de tramas [35].

Uma aplicacdo que esteja a enviar dois canais de audio esta mais preocupada em ter
baixa laténcia, podendo também tolerar a existéncia de alguns erros. Em sistemas audio e
video, um atraso alongado é mais depressa detectado pelo utilizador comparativamente a
existéncia de alguns erros. Para este tipo de aplicacoes, devera ser utilizado uma ligacdo nao
orientada a conexdo. Uma ligacdo nao orientada a conexao é menos fiavel que uma ligacao
orientada a conexao atendendo ao facto de nao serem asseguradas garantias para prevenir a
ocorréncia de erros. Contudo, a laténcia é menor face as ligacOes orientadas a conexao
devido a diminuicao do overhead [35].

3 Num sistema de comunicacdo, o overhead é a informacdo adicional transmitida e utilizada para o
controlo e verificacao de erros.
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5.1.5. Camada de Aplicacao

A camada de Aplicacdo esta localizada no topo da pilha protocolar preocupando-se com os
protocolos utilizados pelos diferentes softwares de aplicacdes. O protocolo mais comum
utilizado na camada de Aplicacao é o HTTP (Hyper Text Transfer Protocol). O HTTP é
utilizado para fazer a conexao a servidores Web na Internet ou nhuma rede local (Intranet).

5.2. Ethernet

A rede de comunicacao de dados dos SPCC das subestacoes de distribuicao toma como
base a as especificacées da norma CEI61850 [29]. Esta norma especifica quais os protocolos a
utilizar para assegurar a troca de informacao entre todos os equipamentos da rede,
nomeadamente entre os Dispositivos Electrdnicos Inteligentes (IEDs). A titulo de exemplo, a
norma CEI61850 define que para a sincronizacao do tempo entre os IEDs é feita através de
UDP/IP. Por sua vez, as mensagens MMS (Manufactering Message Specification) utilizam o
protocolo TCP/IP. As mensagens GOOSE (Generic Object Oriented Substation Event) e os
Valores Amostrados (Sampled Values) sao directamente mapeados para uma trama Ethernet.
Os conceitos relativos a Ethernet, TCP (Transmission Control Protocol), UDP (User Datagram
Protocol) e IP (Internet Protocol) serao abordados nas seccdes seguintes.

Nos ultimos anos, a tecnologia Ethernet foi alvo de notaveis avancos. Durante a década de
90, utilizava-se um cabo partilhado como meio fisico (10Base5 e 10Base2), sendo que a
velocidade maxima era 10 Megabit por segundo (Mbps). Actualmente, a Ethernet é baseada
numa rede de comunicacao com switches capazes de comunicar a 100 ou 1000 Mbps. Refira-se
que os switches de rede também se tornaram mais sofisticados, comecando a suportar novas
funcionalidades, entre as quais se destacam a atribuicao de prioridades a pacotes de dados e
redes virtuais (Virtual Local Area Networks - VLANs) [36].

A Ethernet, IEEE 802.3, é uma tecnologia standard utilizada em Redes de Area Locais
(LANs). A Ethernet toma como base o modelo de Interconexao de Sistemas Abertos (OSI)
embora nao utilize as suas sete camadas. De referir que esta tecnologia ndo € o Unico
standard definido para LANs. O Token Bus (IEEE 802.4) e o Token Ring (IEEE 802.5) sao outras
tecnologias definidas na norma IEEE802. Contudo, a Ethernet foi a que teve maior
proliferacao pelo facto de ter sido a primeira a ser desenvolvida e das restantes serem suas
variantes com algumas limitacbes, tais como o facto de serem proprietarias dos fabricantes
(e.g. Token Ring da IBM) [11].

A Ethernet utiliza a camada fisica e a camada de ligacdo de dados do modelo OSI - Figura
5.3. A camada de ligacdo de dados esta dividida em duas sub-camadas: a camada de Controlo
de Acesso ao Meio (MAC) e a de Controlo de Ligacao Ldgica (LLC) - Figura 5.3.
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1 Fisica «—— Fisica

Figura 5.3 - Relacao entre o modelo de Interconexao de Sistemas Abertos (OSI) e a Ethernet [37].

5.2.1. Ethernet: Camada Fisica

A camada Fisica da Ethernet suporta varios meios de transmissdo, entre os quais se
destacam o cabo de par entrelacado (Unshielded Twisted Pair - UTP) e a fibra optica. O facto
de a Ethernet suportar varios meios fisicos de transmissao e diferentes velocidades, levou a
criacao de varias variantes, genericamente representadas como na Figura 5.4.

X Base Y

‘ |—> Tipo de cabo e distincia maxima

L J

Tipo de transmissio

Y

Velocidade de transmissao (Mbits/segundo)

Figura 5.4 - Representacao genérica da camada Fisica da Ethernet.

Segundo a representacdo genérica utilizada para caracterizar a camada Fisica da Ethernet
- Figura 5.4 - sdo utilizados trés campos. O primeiro (X) indica a velocidade de transmissdao
maxima do canal de comunicacdo, em Megabits por segundo. O segundo campo diz respeito
ao tipo de transmissao, sendo que no caso desta ser digital (banda base) se utiliza a
designacao “Base”. Refira-se, contudo, que a transmissdo também pode ser analdgica (banda
larga), caso em que utiliza a designacao “Broad”. Por ultimo, surge o campo relativo a
designacao do tipo de cabo e distancia maxima admissivel, sem que haja atenuacao do sinal
[11].

As primeiras variantes da Ethernet que surgiram foram a 10Base5 e a 10Base2. Ambas
utilizavam cabo coaxial, sendo que a ligacdo aos equipamentos era feita através de
derivacoes, com conectores especificos, do cabo principal. Todavia, estas solucdes cairam em
desuso, tendo dado lugar a 10Base-T e 10Base-F, que utilizam cabo de par entrelacado e cabo
de fibra optica, respectivamente. A velocidade de transmissao é comum a estas quatro
variantes, sendo o seu valor 10 Mbps [11].
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Tabela 5.1 - Especificacdes técnicas de varias tecnologias Ethernet [11].

Comprimento maximo Equipamentos
Nome Cabo
(por segmento) por segmento
10Baseb5 Coaxial 500 metros 100
10Base2 Coaxial 185 metros 30
10Base-T | Par entrelacado 100 metros 1024
10Base-F | Fibra optica 2000 metros 1024

Com a utilizacao da Ethernet 10Base-T deixou de haver partilha de cablagem para ligacao
de mais do que um equipamento, passando-se a utilizar ligacoes individuais para cada um dos
equipamentos da rede de comunicacao. A tecnologia 10Base-T utiliza um hub ao qual sao
ligados todos os equipamentos da rede. Uma das principais vantagens de o utilizar passa pelo
facto de a introducao e/ou remocao de equipamentos da rede ser muito simples e nao afectar
a ligacao dos restantes equipamentos. A deteccao de potenciais problemas, como a ruptura
dos cabos, também se torna mais eficaz [11].

Um hub ou concentrador € um dispositivo que opera a nivel da camada fisica do modelo
de Interconexao de Sistemas Abertos (OSI), concentrando a ligacao entre os diversos
equipamentos instalados numa Rede de Area Local (LAN). Refira-se que apesar da topologia
fisica ser em estrela, logicamente equipara-se a uma topologia em barramento. Sempre que
um equipamento envia uma mensagem, todas os outros equipamentos ligados na mesma rede
irdo recebé-la. No caso de dois equipamentos transmitirem uma mensagem ao mesmo tempo,
ocorrera uma colisdao na rede. O hub ndo tem capacidade para identificar os equipamentos
que estao ligados em rede, sendo que desta forma nao tem capacidade para encaminhar a
mensagem transmitida do equipamento de origem apenas para o equipamento de destino.
Com a utilizacdo de um hub toda a capacidade do meio é partilhada por todos os
equipamentos. Desta forma, quanto maior o niUmero de equipamentos instalados na rede
menor sera a largura de banda disponivel para cada um [37].

Um switch ou comutador € um equipamento que trabalha a nivel da camada de ligacdo de
dados do modelo OSI. No caso da rede de comunicacao das subestacdes, os switches
permitem que as tramas de dados enviadas por um Dispositivo Electronico Inteligente (IED)
sejam comutadas com base no endereco MAC (Medium Acess Control) para o IED de destino.
Os switches permitem a comutacdo simultanea de varias portas, sendo que para isso é
necessario que possua um mecanismo de comutacdo suficientemente rapido de forma a
permitir transmissoes simultaneas em todas as suas portas. Os switches com esta capacidade
desigham-se switches sem bloqueio (Non-Blocking Switches). De referir que a largura de
banda disponibilizada para uma porta do switch nao é partilhada com as restantes portas, ao
contrario do que acontecia com os hubs [38].
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Figura 5.5 - Topologias de ligacao das tecnologias Ethernet 10Base5, 10Base2 e 10Base-T [11].

Na Figura 5.5 apresentam-se as topologias de ligacao fisica dos equipamentos a rede de
comunicacao utilizadas pelas versdes 10Base5, 10Base2 e 10Base-T. Com a utilizacao de
10Base-T, a ligacdo a cada equipamento passou a ser individual. Pelo contrario, com 10Baseb
e 10Base2 o canal de comunicacao era partilhado e as ligacbes a cada equipamento eram
efectuadas por intermédio de conectores proprios. Uma das principais desvantagens de
utilizacdo de um canal de comunicacdo comum a todos os equipamentos € que caso haja
algum problema ou corte fisico, a comunicacao entre todos os equipamentos é colocada em
risco.

A tecnologia 10Base-F utiliza a fibra dptica como meio fisico de transmissdo. A utilizacao
de uma rede com cabo de fibra optica, embora apresente custos mais elevados
comparativamente a uma rede com cabo de par entrelacado (UTP), apresenta como principais
vantagens a elevada imunidade ao ruido electromagnético e permitir a ligacdo de
equipamentos separados por longas distancias, sem que haja perda da qualidade do sinal [11].

Como foi apresentado na Tabela 5.1, cada versao da Ethernet tem um maximo de
comprimento de cabo por segmento. Para que se consiga ter redes com distancias superiores
€ necessario utilizar repetidores. Um repetidor é um dispositivo fisico que recebe, amplifica e
retransmite os sinais enviados através do meio de transmissdo. Uma série de segmentos de
cabo ligados através de repetidores é semelhante a utilizacdo de um Unico cabo, a menos do
atraso introduzido pelos repetidores.

5.2.2. Ethernet: Camada de Ligacdo de dados

A camada de Ligacdo de dados esta dividida em duas sub-camadas: a de Controlo de
Acesso ao Meio (MAC) e a de Controlo de Ligacado Logica (LLC). A sub-camada MAC assume
especial importancia pois é esta que contém os protocolos que controlam o acesso ao meio de
transmissao e faz o encapsulamento dos dados em tramas.

76



0-1500

7 Bytes 1 Byte 6 Bytes 6 Bytes 2 Bytes Bytes 0 - 46 Bytes 4 Bytes
Inicio Endereco | Endereco Deteccao
Preambulo da de de Comprimento | Dados | Preenchimento de
trama destino arigem Erros

Figura 5.6 - Formato de uma trama Ethernet [11].

Uma trama Ethernet - Figura 5.6 - € composta por oito campos, sendo que cada um tem
uma funcao especifica. Cada trama comeca com um Preambulo de sete Bytes. O Preambulo
utiliza a sequéncia padrao de bits 10101010, que é utilizada para sincronizar os equipamentos
receptores e transmissores. O “Inicio da trama” utiliza um Byte com a sequéncia de bits
10101011. Esta sequéncia indica o actual inicio da trama, permitindo que o equipamento
receptor localize o primeiro bit do resto da trama. O “Endereco de destino” especifica o ou
os receptores a que se destina a trama, utilizando seis Bytes. O receptor pode ser um Unico
endereco fisico, um grupo de enderecos ou um endereco global. O “Endereco de origem”
especifica qual a estacao que envia a trama. Tal como acontece com o endereco de destino,
também este utiliza seis Bytes. O “Comprimento” utiliza dois Bytes para indicar o nimero de
Bytes de dados que serao enviados pelo transmissor. No campo “Dados” sao colocados os
dados que serao enviados pelo transmissor. O nimero de Bytes maximo para os dados é mil e
quinhentos [11].

Uma trama Ethernet tem de ter um tamanho minimo de sessenta e quatro Bytes. O campo
“Preenchimento” é utilizado para garantir o tamanho minimo da trama, sempre que o nUmero
total de Bytes relativos a todos os outros campos da trama nao atinge os sessenta e quatro
Bytes. O Ultimo campo da trama Ethernet utiliza quatro Bytes para o cddigo de deteccao de
erros. O algoritmo de deteccdo de erros utilizado consiste no método de Verificacdo de
Redundancia Ciclica (CRC) [11].

A intercomunicacdo entre dispositivos torna-se mais dificil numa rede de difusao
(broadcast). Neste tipo de redes os dispositivos partilham o mesmo meio de transmissao para
comunicar. Assim, sempre que um dispositivo envia uma trama, todos os outros dispositivos
existentes na rede podem saber que esta foi enviada. Durante o processo de fabrico cada
equipamento recebe um endereco Unico, designado endereco MAC. Através deste endereco,
disponivel no cabecalho da trama Ethernet, cada dispositivo sabe quais as tramas que lhe sao
destinadas [11].

A utilizacao de um protocolo para controlo de acesso ao meio de transmissao partilhado
visa evitar a ocorréncia de colisdes. Uma colisdo ocorre quando mais do que um dispositivo
tenta transmitir simultaneamente, danificando as tramas que cada um tenta enviar. Quando
ocorre uma colisdo todas as tramas envolvidas tém de ser retransmitidas. O protocolo de
controlo de acesso ao meio utilizado é o Carrier Sense Multiple Accesse/Collision Detect
(CSMA/CD) [11].

5.2.3. Ethernet Comutada (Switched Ethernet)

O numero de Dispositivos Electronicos Inteligentes (IEDs) que é possivel instalar na
subestacdo de forma a comunicarem através da Rede de Area Local (LAN) nao é ilimitado.
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Sempre que se introduz um novo IED na rede o trafego de dados aumenta, pelo que é
necessario garantir que o correcto funcionamento do Sistema de Proteccdo, Comando e
Controlo (SPCC) da subestacao nao é afectado. Uma solucdo passaria por aumentar a
velocidade de transferéncia de dados para 100 Megabits por segundo ou 1 Gigabit por
segundo, compensando desta forma o facto do fluxo de informacdo ser maior devido a
instalacao de um novo IED. Contudo, independentemente de se aumentar a velocidade de
comunicacao, existe outra solucdo que permite minimizar o impacto provocado pelo
acréscimo do numero de equipamentos na rede de comunicacdo. Esta solucao é a utilizacao
de uma tecnologia designada por Ethernet Comutada (Switched Ethernet).

A Ethernet Comutada tem como base a utilizacdo de switches. Estes switches tém um
bastidor que assegura uma comunicacao a alta velocidade entre todas as suas portas. As
portas dos switches podem ter conectores, divididos por varias cartas (ver Figura 5.7), para a
ligacdo de cabo de par entrelacado sem blindagem (UTP) ou fibra 6ptica [11]. Refira-se que o
cabo UTP e o cabo de fibra dptica sdo os meios fisicos para a transmissdo de dados mais
usados no sistema de comunicacao da subestacao.

Cartas de portas de comunicacéo

N
SN
|

Ligagbes
10Base-Tou — ¢ [[ D

Switch

Conectores

Intelligent Electronic Devices (IEDs)

10Base-F

Figura 5.7 - Esquematizacao de um switch Ethernet com varias portas de comunicacao [11].

Sempre que um IED pretende transmitir dados, envia uma trama Ethernet (ver Figura 5.6)
normalizada para o switch. O switch verifica se a trama que recebeu se destina a alguma das
portas pertencentes a mesma carta da porta de comunicacdo que recebeu a trama
proveniente do IED. Se ambas as portas se encontram na mesma carta, a trama € copiada
para a porta de destino que, por sua vez, esta ligada ao IED a que se destina a informacao. No
caso do endereco de destino pertencer a um IED ligado a uma porta de outra carta do switch,
a trama é enviada através de um bastidor de alta velocidade para a carta onde se encontra a
porta de saida da informacao. O bastidor garante a ligacdo entre todas as cartas de portas de
comunicacao do switch com uma velocidade de comunicacao tipicamente na ordem dos
Gigabits por segundo [11].

O interesse em utilizar Ethernet Comutada deve-se ao facto desta tecnologia garantir uma
optimizacao geral da informacao processada e trocada entre equipamentos por unidade de
tempo, isolamento de trafego de dados e reducdo do impacto das caracteristicas nao
deterministicas do mecanismo de acesso ao meio - o CSMA/CD. A rede de comunicacao dos
SPCC tem de garantir os requisitos temporais impostos pelos tempos maximos de
funcionamento das suas funcdes criticas, definidas em [39]. Para além destas caracteristicas
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relativas a utilizacdo de Ethernet Comutada, existem outras trés: a restricdo dos dominios de
colisao, criacao de filas de espera e utilizacao de mensagens com prioridade.

A utilizacdo de mensagens com prioridade sera abordada mais na seccao relativa as Redes
Locais Virtuais (VLANs) atendendo a que ambas estdao relacionadas. Numa rede de
comunicacao, um dominio de colisdo diz respeito a uma area, com varios equipamentos
interligados, onde os pacotes de dados podem colidir quando dois ou mais equipamentos
tento transmitir simultaneamente através da rede de comunicacdo. Com a utilizacdo de
switches, os dominios de colisdo terminam em cada uma das suas portas [38]. Desta forma, o
switch segmenta a rede de comunicacao em varios dominios de colisao.

Switch
Repetidores

r 1 (] = C ) - ] !
J J i /,
~ [ = I 4 —= 4 [‘ I -
- - X’-’, l‘h""‘_ _-’(,f
Dominio de colisdo ‘\\ Dominio de coliséo

Intelligent Electronic Devices (IEDs)

Figura 5.8 - Dominios de colisao numa rede de comunicacdo com um switch [38].

Na Figura 5.8 apresentam-se dois dominios de colisdo separados devido a existéncia de um
switch. De salientar que a utilizacdo de repetidores ndo restringe os dominios de colisao. Um
repetidor é um dispositivo que opera a nivel da camada fisica do modelo de Interconexao de
Sistemas Abertos (OSl), amplificando e transmissao dos pacotes de dados que recebe para
todas as suas restantes portas. Desta forma, nao evita que haja colisao de pacotes de dados
caso dois equipamentos transmitam simultaneamente para a rede [40].

Quando a taxa de chegada de mensagens de dados a cada porta de um switch é superior a
taxa de saida, as mensagens sao armazenadas em filas de espera. Actualmente, a maior parte
dos switches sdo suficientemente rapidos para que as filas de espera de mensagens nao
crescam nas portas de entrada. Contudo, as filas podem crescer nas portas de saida dos
switches quando chegam muitas mensagens num curto espaco de tempo e sao todas
encaminhadas para a mesma porta de saida. Nestes casos, as mensagens em fila de espera
sao transmitidas sequencialmente, normalmente pela ordem FCFS (First Come First Served),
em que a primeira mensagem que chega é a primeira a sair. Esta politica de gestao das filas
pode causar atrasos significativos na rede de comunicacao uma vez que as mensagens com
maior prioridade podem ficar bloqueadas na fila de espera enquanto que as mensagens de
menor prioridade estdo a ser transmitidas. Por esse motivo, a utilizacdo de varias filas em
paralelo com diferentes niveis de prioridade foi proposta na norma IEEE802.1p [36].
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Figura 5.9 - Estrutura interna de um switch [36].

A Figura 5.9 apresenta de forma simplificada a estrutura interna de um switch. Quando
uma mensagem chega a porta de entrada do switch fica no buffer’ de entrada, antes de
passar pelo bloco de processamento das mensagens. Neste bloco as mensagens sao analisadas
no que toca aos enderecos de destino e a sua prioridade. O bloco de escalonamento organiza
o envio dos dados, armazenados em varias filas de saida, através das portas de saida. A
politica de escalonamento utilizada para manipular as mensagens em fila de espera em cada
porta pode ter um grande impacto no comportamento temporal da rede de comunicacao [36].

Quando o tipo de trafego predominante na rede é broadcast (difusdo dos dados para todos
0s equipamentos da rede) ou multicast (difusao dos dados para alguns equipamentos da rede)
é expectavel que haja um aumento substancial do trafego em cada porta do switch.
Consequentemente, a probabilidade de a capacidade limite das filas de espera do switch ser
ultrapassa aumenta causando a degradacao da performance da rede de comunicacao.

5.2.3.1. Ethernet com prioridade (IEEE802.1p)

A Ethernet Comutada (Switched Ethernet) nao providencia um mecanismo de
transferéncia de dados com prioridade nos sistemas de comunicacdo das subestacdes de
energia eléctrica. Tipicamente, os dados que nao sdo gerados em tempo real ocupam tramas
de dados grandes, passiveis de criar filas de espera significativas nos switches. Quando
chegam dados com requisitos de tempo real, os switches tém uma grande quantidade de
dados a espera de serem processados e encaminhados para os equipamentos de destino. Desta
forma, gera-se um atraso na entrega dos dados em tempo Util para as funcbes, pelo que o
correcto funcionamento do sistema podera ser colocado em risco [41].

A norma IEEE802.1p introduziu o conceito de escalonamento das tramas de dados com
base nos seus niveis de prioridade. Sem o escalonamento prioritario dos dados, todas as

4 Um buffer é um segmento de memoria reservado para armazenar pequenos pacotes de dados antes de
serem processados.
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tramas que chegavam aos switches eram colocadas na mesma fila de espera, aguardando pela
sua vez para serem encaminhadas para o equipamento de destino. Pelo contrario, com a
utilizacdo da norma IEEE802.1p, foi possivel comecar a escalonar as tramas de chegada em
diferentes filas com base na sua prioridade, garantindo-se, desta forma, um melhor tempo de
resposta para as tramas com maior prioridade relativamente as de menor prioridade [41].

Para tornar possivel a atribuicao de niveis de prioridade as tramas de dados, definidos na
norma IEEE802.1p, procedeu-se a uma adaptacao da trama Ethernet, introduzindo-se mais um
campo. Assim, na norma |EEE802.1q é definido o novo formato da trama Ethernet
contemplando a introducdo de uma etiqueta de 4 Bytes (32 bits). Esta etiqueta é introduzida
entre os campos de endereco de origem e comprimento dos dados, da trama original da
Ethernet, apresentada na Figura 5.6. Na Figura 5.10 é apresentado o formato da trama
Ethernet definida pela norma IEEE802.1q. Os primeiros 16 bits sao identificativos do tipo de
etiqueta da norma IEEE802.1q. Os restantes 16 bits sao relativos ao controlo da informacao, e
estao divididos em trés campos: Prioridade (3 bits), Indicador de Formato Candnico (CFI) (1
bit) e Identificacdo da VLAN (12 bits). A prioridade é definida pela norma IEEE802.1p e pode
ir até 8 niveis. A Identificacdo da Rede de Area Local Virtual (VLAN) identifica uma VLAN
particular a qual se destinem os dados [41].

T Bytes 1 Byte 6 Bytes 6 Bytes 2 Bytes né;tigo 0 - 46 Bytes 4 Bytes
Inicio Enderego | Enderego Detecgao
Preambulo da de de Comprimento | Dados | Preenchimento de
trama destino origem Erros

Etiqueta de identificagao do =
protocolo Etiqueta de controlo da informacéo
L Identificagdo
0x8100 Prioridade CFIl da VLAN
) 16 bits "~ 3bits 1 bit 12 bits

Figura 5.10 - Formato da trama Ethernet definida na norma IEEE802.1q [41].

O dimensionamento do Sistema de Proteccdo, Comando e Controlo (SPCC) devera ter em
consideracao os tempos de propagacao da informacao na Rede Local de Comunicacoes (RLC),
de forma a garantir tempos maximos de actuacéo para as funcdes criticas do sistema. Na

Tabela 5.2 sao indicadas para as funcdes criticas do SPCC, os tempos maximos admitidos,
desde a ocorréncia de um evento no processo fisico até a actuacdo na bobina de disparo dos
disjuntores ou a inibicado de ordens, no caso de encravamentos, considerando as situacoes
mais desfavoraveis [39].
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Tabela 5.2 - Funcées criticas dos Sistemas de Proteccdo, Comando e Controlo e respectivos tempos
maximos de actuacao [39].

5 L. Tempos maximos
Funcéao Painéis afectados _
de actuacao

, . 50 ms
Saida de Linha MT,

. (Tempo maximo decorrente
Bateria de Condensadores MT, .
Deslastre de entre a ocorréncia do

. Transformador de Servicos , . a .
frequéncia » minimo de frequéncia e a
Auxiliares, .

execucao de Ordens de
Acoplamento de Barras MT . .

Disparo aos Disjuntores)

50 ms

(Tempo maximo decorrente
Saida de Linha MT entre a actuacao do DTR e a
execucao de Ordens de
Disparo aos Disjuntores)

Regime Especial de
Exploracao (REE)

50 ms
Transformador de Poténcia AT, (Tempo maximo decorrente
Chegada MT, entre o aparecimento da

. Bateria de Condensadores MT, informacao do defeito de
Arco interno . o -
Transformador de Servicos arco interno e a execucao de
Auxiliares e Regime de Neutro, Ordens de Disparo aos
Seccionamento de Barras MT Disjuntores e respectivo
encravamento)
50 ms

(Tempo maximo decorrente

.. entre o aparecimento da
Logica de

Todos os painéis informacao a alteracao do
encravamentos

estado e inibicao de Ordens
de Abertura/Fecho sobre o
equipamento)

200 ms
(Tempo maximo decorrente
entre a ocorréncia do
minimo de tensao e a
execucao de Ordens de
Disparo aos Disjuntores)

Linha AT,
Deslastre de Tensdao | Transformador de Poténcia AT,
de Alta Tensao(AT) e | Chegada MT,
Média Tensao (MT) Saida de Linha MT,
Bateria de Condensadores MT

5.2.4. Ethernet Rapida (IEEE802.3u)

Na Rede de Area Local (LAN) dos Sistemas SPCC instalados nos edificios de comando das
subestacdes de distribuicdo a velocidade maxima de comunicacao é 100 Megabits por segundo
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(Mbps). O padrao original da Ethernet assegurava uma velocidade de comunicacdo maxima
entre equipamentos de 10 Megabit por segundo. Todavia, o aumento do trafego de dados na
rede de comunicacao dos SPCC devido a implementacdo de novas funcionalidades e servicos,
para além da existéncia de funcdes de proteccdo criticas para o sistema motivou que se
procedesse ao aumento da velocidade de comunicacao da rede local da subestacao para 100
Mbps. A Ethernet Rapida (Fast Ethernet) é uma tecnologia baseada na Ethernet caracterizada
por operar a uma velocidade de comunicacdo maxima de 100 Mbps. Refira-se que a Fast
Ethernet (IEEE 802.3u) é compativel com o padrao original da Ethernet (IEEE 802.3).

Tabela 5.3 - Especificacdes técnicas da tecnologia Fast Ethernet [11].

Comprimento maximo
Nome Cabo
(por segmento)
100Base-T4 | Par entrelacado 100 metros
100Base-TX | Par entrelacado 100 metros
100Base-FX | Fibra optica 2000 metros

O funcionamento da Ethernet Rapida é optimizado numa rede de comunicacdo onde sao
utilizados switches. A principal vantagem reside no facto de com a utilizacao de switches o
modo de transmissao poder ser full-duplex. No modo full-duplex dois Dispositivos Electronicos
Inteligentes (IEDs) podem trocar informacéo entre si simultaneamente, isto €, existem canais
de comunicacao independentes para recepcao e transmissao dos dados. Para além disso, com
a utilizacao de Ethernet Rapida assegura-se uma velocidade de comunicacao de Mbps para
cada um dos canais. Desta forma, considera-se que uma das virtudes da utilizacao da
Ethernet Rapida e de switches é duplicar a velocidade de comunicacdo da rede de 100 Mbits
por segundo para 200 Mbps, dado que em cada instante é possivel ter equipamentos a
intercomunicar entre si utilizando dois canais independentes, cada um com uma velocidade
de 100 Mbps [11].

5.2.5. Gigabit Ethernet (IEEE802.3z)

Gigabit Ethernet é a designacao utilizada pelo IEEE (Institute of Electrical and Electronics
Engineers) para descrever a tecnologia para transmissao de dados huma rede de comunicacao
com uma velocidade de um Gigabit por segundo. A migracao das tecnologias Ethernet
(IEEE802.3) e Fast Ethernet (IEEE802.3u) para Gigabit Ethernet (IEEE802.3z) tem um baixo
impacto a nivel de investimento uma vez que as especificacdes técnicas definidas na norma
IEEE8B02.3 sdo mantidas, nomeadamente a nivel da trama Ethernet. Sao utilizados 48 bits (6
Bytes) para o enderecamento dos equipamentos, sendo que o tamanho minimo e maximo de
trama também sao iguais ao definido no padrao IEEE802.3 [11].
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Tabela 5.4 - Especificacdes técnicas da tecnologia Gigabit Ethernet [11].

Comprimento maximo

Nome Cabo
(por segmento)
1000Base-SX | Fibra optica 550 metros
1000Base-LX | Fibra optica 5000 metros

2 pares de cabo STP
1000Base-CX 25 metros
(Shielded Twisted Pair)

4 pares de cabo UTP
1000Base-T 100 metros
(Unshielded Twisted Pair)

A Ethernet Gigabit suporta dois modos de transmissao: o full-duplex e o half-duplex. O
modo mais comum é o full-duplex, que permite que a comunicacdo dos dados ocorra
simultaneamente nos dois sentidos, isto €, um IED pode receber e enviar dados ao mesmo
tempo. Por sua vez, no modo de transmissao em half-duplex a comunicacao pode ocorrer nos
dois sentidos, isto é, cada equipamento pode transmitir e receber dados, embora que em
instantes diferentes de tempo. Na comunicacao em half-duplex, cada equipamento da rede
de comunicacao nao pode enviar e receber dados simultaneamente [11].

Full duplex

Tempo

Half duplex

| |
— =
|
|
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Figura 5.11 - Modos de transmissao half duplex e full duplex entre dois equipamentos.

O desenvolvimento da arquitectura de comunicacdes para o sistema de automacao das
subestacdes (SAS) é um dos desafios e tarefas subtis que visa integrar as subestacdées no
mundo digital. O paradigma das comunicaces para o SAS exige uma importancia critica por
duas razoes: a tecnologia das comunicacdes esta a mudar e evoluir de dia para dia pelo que é
conveniente optar pelas que sejam simples de desenvolver e que impliquem um menor custo
em termos de tempo e configuracao, aquando da migracao para sistemas e tecnologias mais
modernas. Por outro lado, o aumento das variaveis, quantidade de informacdo e do numero
de equipamentos do sistema de automacao e proteccao das subestacdes exige uma maior
largura de banda da rede de comunicacdo. Contudo, apesar da necessidade de proceder a
expansibilidade do SAS, a interoperabilidade entre todos os equipamentos € um dos requisitos
basicos que tem de se verificar e garantir de acordo com a norma CEI61850 [29]. De acordo

84



com a norma CEI61850, a Ethernet é o protocolo a utilizar no sistema de comunicacdo da
subestacao. Desta forma, é viavel considerar a Ethernet como a solucdo mais promissora para
a arquitectura de comunicagdes do SAS. A tecnologia Ethernet mudou a tendéncia das redes
de comunicacdo devido a sua elevada disponibilidade, eficiéncia e relacdo custo-eficacia.
Para além destas vantagens, a intercomunicacao entre os equipamentos € garantida uma vez
que a Ethernet é um protocolo normalizado e utilizado em grande escala em aplicacoes
industriais [42].

O desenvolvimento e aplicacao da Ethernet Gigabit na rede de comunicacao das
subestacOes pode ajudar a tornar o sistema de automacao baseado nesta tecnologia numa
solucdo a longo prazo. Na area das comunicacoes, a Ethernet é actualmente considerada uma
tecnologia universal e standard em variadas aplicacdes, nas quais se integram os sistemas de
energia. Aliada a esta proliferacao da Ethernet, surge a norma CEI61850, que teve um papel
preponderante na migracao do sistema de automacao da subestacao para a tecnologia digital.
Para além disso, a norma CEI61850 teve um impacto significativo em termos da rentabilidade
e eficiéncia das arquitecturas para sistemas de energia. Com a aplicacdo da norma CEI61850,
os Sistemas de Proteccao, Comando e Controlo (SPCC) das subestacdes irdo nao sé6 aumentar o
seu desempenho, como garantir uma plataforma universal e normalizada capaz de manter e
actualizar a subestacdo com custos controlados. Desta forma, o objectivo principal é usar a
Ethernet como protocolo padrao da rede de comunicacao para atingir os requisitos de
desempenho definidos pela norma CEI61850 para o SAS, para além de assegurar uma
arquitectura da rede de comunicacdo eficiente e fiavel no intuito de se conseguir o
funcionamento pretendido para o sistema [42].

5.2.5.1. Gigabit Ethernet nas subesta¢des

O paradigma dos sistemas de comunicacées tem de ter em conta aspectos como a
capacidade, performance, fiabilidade, precisao, seguranca, disponibilidade e
interoperabilidade entre os equipamentos do sistema de automacao da subestacao (SAS).
Garantindo-se estes atributos relativos ao sistema de comunicacdo, € possivel implementar
uma arquitectura de comunicacoes robusta com base nas especificacées da norma CEI61850.
Com o significativo avanco da Ethernet, que evoluiu a partir das tradicionais redes de area
local (LANs) para as redes de longa distancia (WANs), esta tecnologia passou a ser
impulsionada pela taxa de transferéncia de dados a alta velocidade, para além do facto de
ser uma tecnologia dominante na area das comunicacbes industriais. Neste sentido, a
Ethernet tornou-se numa das tecnologias mais viaveis a aplicar no SAS. Para além disso, a
Ethernet é o protocolo de comunicacao mais apropriado para o SAS porque pode operar nos
trés niveis especificados pela norma CEI61850 para a subestacdo. Os niveis em questdo sao o
nivel do processo, o das unidades de painel e o da estacdo. Refira-se que também ja comeca
a ser considerada a possibilidade de utilizar a Ethernet como protocolo para comunicacao
entre subestacoes [42].

A tecnologia Ethernet suporta taxas de transferéncia de dados muito elevadas.
Actualmente, ja existem disponiveis no mercado switches Ethernet com capacidade para
comunicar a uma velocidade até 10 Gigabit por segundo (Gbps), sendo que ja decorrem
trabalhos de investigacdo e desenvolvimento para que num futuro proximo se atinja o
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patamar dos 100 Gbps. Atendendo a sua elevada taxa de transferéncia de dados, a tecnologia
Ethernet manteve a sua performance ao longo da sua evolucao. Com o contributo da evolucao
da industria electronica, reflectido no desenvolvimento de novos e melhores equipamentos, é
expectavel que ira manter o seu impeto no sentido de continuar a garantir uma elevada taxa
de transferéncia de dados e desempenho eficiente [42].

5.2.5.2. Ethernet: Principais vantagens

A tecnologia Ethernet é eficiente em termos de custos uma vez que exige um ndmero
reduzido de equipamentos e permite também transportar energia eléctrica através da rede
de comunicacao, conforme especificado na norma IEEE802.3af. A Ethernet permite, assim,
implementar uma rede de comunicacdo econdémica e segura capaz de assegurar a instalacao
dos Dispositivos Electréonicos Inteligentes (IEDs) de forma rapida e flexivel no edificio de
comando da subestacdo. A Ethernet também permite que o sistema de comunicacdo seja
tolerante a erros provocados pela ocorréncia de falhas ocorridas durante o tempo de
operacao da rede, minimizando assim o tempo durante o qual o sistema de comunicacao da
subestacao esta indisponivel (downtime) [42].

Entre as vantagens da tecnologia Ethernet também se destaca a possibilidade de
classificar o trafego com base na prioridade das mensagens e filtrar dinamicamente as
mensagens enviadas para varios dispositivos da rede (multicast), através das especificacoes
da norma IEEE802.1p. Fazendo uso deste atributo da Ethernet, é possivel atribuir uma
prioridade superior aos dados criticos da aplicacdo face aos dados nao criticos, para além de
providenciar um mecanismo eficiente de difusdo das mensagens para varios equipamentos.
Este € um dos avancos mais significativos no sentido de se ter Ethernet deterministica, sendo
que o controlo em tempo real da subestacao pode ser optimizado fazendo uso desta mesma
tecnologia [42]. As mensagens com prioridade podem ser utilizadas, por exemplo, para
garantir que os dados das funcdes criticas dos Sistemas de Proteccao, Comando e Controlo
(SPCC) - Tabela 5.2 - sao entregues num espaco de tempo que permita a actuacao destas
mesmas funcoes dentro dos tempos estipulados.

No seguimento da evolucao da tecnologia Ethernet surge a Gigabit Ethernet, sendo que ja
comeca a ser analisado qual o seu potencial para satisfazer os requisitos para o sistema de
comunicacao da subestacao, especificados na norma CEI61850. Falta analisar que
arquitecturas poderao ser adoptadas para o sistema de comunicacao da subestacao com base
na utilizacdo da tecnologia Gigabit Ethernet. De acordo com a norma CEI61850, as
funcionalidades do SAS foram alocadas logicamente a trés niveis distintos: nivel da estacao,
nivel das unidades de painel e nivel do processo. O nivel da estacdo é constituido por uma
unidade central de processamento com base de dados, uma Interface Homem-Maquina (HMI)
para interface com o operador, interface para comunicacées remotas com o centro de
controlo e uma unidade de processamento de reserva (backup) para assegurar a continuidade
de servico em caso de falha da unidade central [42].

Todos os equipamentos instalados no nivel da estacao providenciam as funcbes para
controlar e proteger toda a subestacdo. Por sua vez, o nivel das unidades de painel é
constituido por equipamentos, tipicamente os Dispositivos Electronicos Inteligentes (IEDs),
responsaveis pelo controlo, proteccdo e monitorizacdo dos varios painéis da subestacdo. Por
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Ultimo, o nivel do processo é constituido por unidades de entradas e saidas, sensores
inteligentes e actuadores, ou seja, o nivel de processo é composto por unidades que
providenciam uma interface com os equipamentos primarios da subestacdo. Com base neste
trés niveis logicos é proposta a arquitectura da Figura 5.12 para um sistema de comunicacoes
baseado em Gigabit Ethernet. Esta arquitectura tem em linha de conta aspectos como a
normalizacao, interoperabilidade, simplicidade e facilidade em efectuar tarefas de
manutencao aos equipamentos [42].

Interface E b Unidade Central de Unidade Central de
Homem-Maquina ngenhana Processamento Processamento de
reserva (Backup)

S

Switch
primario

%

Switch de reserva Rede de
(tolerante a falhas do sistema) acesso

]

Firewall

Switch 1

Router

Torre de
comunicagdes

Dispositivos Electrénicos
Inteligentes (IEDs)

- i_J;l;;Ea; Es_;:;r;l_d; o Unidades de painel de
Alta Tensdo (AT) Média Tensdo (MT)

Figura 5.12 - Arquitectura da rede de comunicacdo, baseada em Ethernet Gigabit, para o nivel da
estacao do sistema de automacao da subestacao [42].

A Figura 5.12 apresenta a arquitectura de comunicacao proposta para o nivel da estacao.
Segundo esta arquitectura, sdo utilizados switches Ethernet como interface entre o nivel da
estacdo e o nivel das unidades de painel e entre o nivel das unidades de painel e o nivel do
processo. A interface entre o nivel das unidades de painel e o nivel do processo é
representado na Figura 5.13. A Gigabit Ethernet no nivel da estacdo providencia a ligacao
entre as unidades de painel e a HMI, equipamento para tarefas de engenharia, unidade
central de processamento e unidade central de processamento de reserva (backup), bem
como com a rede de acesso, que garante a comunicacao com o exterior (tipicamente com o
centro de controlo) [42].

Os switches com tecnologia Gigabit Ethernet sao instalados em dois niveis. No nivel das
unidades de painel sao utilizados para ligar as diferentes unidades de painel de Alta Tensao e
Média Tensao. No nivel da estacdo, os switches com Gigabit Ethernet asseguram a ligacao
entre todas as unidades de painel e os equipamentos instalados no nivel da estacdo (HMI,
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equipamento para tarefas de engenharia, unidade central de processamento e unidade
central de processamento de reserva). O switch de reserva (tolerante a falhas) representado
na Figura 5.12 é utilizado no sentido de garantir a conectividade entre todos os equipamentos
no caso de ocorrer algum problema com o switch primario. A conexdao do sistema de
comunicacdes da subestacao ao exterior tem em vista os seguintes objectivos: permitir a
monitorizacao a partir de um local remoto ao da subestacao, nomeadamente a partir do
Sistema de Supervisao, Controlo e Aquisicao de Dados (SCADA) do centro de controlo e
assegurar a comunicacao com outras subestacoes. De forma a garantir estas ligacoes, os
switches primario e de reserva sdo ligados a um router’ que faz o encaminhamento dos
pacotes de dados da subestacdo e através de uma comunicacdo com firewall® é ligado a rede
de acesso. No caso da conexdo com a rede de acesso estar indisponivel, as comunicagées com
0 exterior sao feitas a partir da torre de comunicacées que assegura uma ligacao sem fios
(wireless). Assim, a conectividade com o SCADA do centro de despacho é garantida [42].

A arquitectura apresentada na Figura 5.12 é implementada sobre uma rede em fibra
optica. A fibra dptica é o meio fisico preferencial nas subestacdes atendendo a sua elevada
capacidade, eficiéncia, cobertura, seguranca e imunidade ao ruido electromagnético.

MNivel das unidades de painel

|
|
|
|
|
|
|
|
L

|
|
|
: TTm Disjuntores Seccionadores
|
|

Nivel do processo

Figura 5.13 - Arquitectura de comunicacdo entre o nivel das unidades de painel e o nivel do processo,
numa rede baseada em Ethernet Gigabit [42].

> Um router é um equipamento com capacidade para interconectar redes de comunicacéo através da
Internet.

® Uma firewall é uma tecnologia que permite controlar todo o trafego da rede de comunicacéo e
bloquear a tentativa de intrusao por parte aplicacoes maliciosas.
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Na Figura 5.13 é representada a arquitectura de comunicacao entre o nivel das unidades
de painel e o nivel do processo, numa rede baseada em Gigabit Ethernet. Segundo esta
arquitectura, os varios Dispositivos Electrénicos Inteligentes (IEDs) existentes no nivel das
unidades de painel sdo conectados aos equipamentos primarios da subestacdo
(Transformadores de Tensao (TTs), Transformadores de Intensidade (Tls), Disjuntores,
Seccionadores, entre outros) através de um switch Ethernet [42]. Contudo, esta arquitectura
para ligacao destes dois niveis do SAS exige que seja utilizado o barramento do processo
(process bus), definido na norma CEI61850. Segundo a norma CEI61850, o barramento do
processo permite que a comunicacdo entre os equipamentos primarios da subestacado (nivel do
processo) e os IEDs (nivel das unidades de painel) seja feita através de uma rede de
comunicacgao - ver seccao 3.5 do capitulo 3.

5.3. Transmission Control Protocol e Internet Protocol (TCP/IP)

O TCP/IP é um conjunto de protocolos de comunicacdo utilizado para ligacdo de
equipamentos através de uma rede de comunicacao. A pilha de protocolos TCP/IP toma esta
designacao devido ao nome de dois protocolos: o Protocolo de Controlo da Transmissao (TCP)
e o protocolo de Internet (IP). Nesta seccao sera dada maior énfase ao protocolo IP dado que
€ este o protocolo que se comeca a utilizar nas subestacdes de distribuicao para comunicacao
com o centro de controlo.

O Protocolo de Internet (IP) assume actualmente uma posicao relevante na indUstria das
tecnologias da informacao. O Sistema de Automacao de uma Subestacao (SAS) exige a
instalacdo de uma rede de comunicacdo, uma vez que este é constituido por uma grande
diversidade de equipamentos, aplicacoes e servicos. No passado, o SAS estava dependente de
protocolos de comunicacdo proprietarios de cada fabricante de equipamentos. Porém, as
comunicacdo baseadas em IP sdao normalizadas e nao proprietarias, suportando
simultaneamente multiplas aplicacdes sobre a mesma rede de comunicacdo. Refira-se que os
avancos da tecnologia IP e a sua aceitacao por parte da industria sio acompanhados por uma
reducéo de custos econémicos [43].

Os fabricantes dos equipamentos do SAS apresentaram alguma relutancia, numa fase
inicial, a utilizacdo de comunicacdes por IP. Os fabricantes alegavam razdes como a falta de
confianca no IP para aplicacbes criticas, os elevados custos relativos a substituicao dos
sistemas mais antigos utilizados nas subestacdes, falta de sensibilizacao para os avancos
tecnologicos e falta de casos de estudo que fundamentassem o sucesso de projectos reais
[43].

O IP é o protocolo utilizado para a camada de rede do modelo TCP/IP. Uma das fungdes
da camada de rede é dividir os dados em pacotes chamados datagramas. Teoricamente, cada
datagrama pode ter 64 kBytes, sendo que na pratica o seu tamanho é inferior a 1500 Bytes,
para que possam ser encaixados numa trama Ethernet. Cada datagrama é transmitido através
da Internet, podendo ser fragmentado em unidades mais pequenas. Quando todas as unidades
chegam ao equipamento de destino, sao reagrupadas de forma a reconstituir o datagrama
original. A camada de rede também tem como funcdo fazer a entrega dos pacotes de dados
com o melhor esforco possivel (best effort), sendo que nao ha estabelecimento de uma
conexao entre os equipamentos de origem e destino. Assim, ndao ha garantia que a
transmissao dos dados seja bem sucedida e que todos os dados chegarao correctamente ao
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destino. Refira-se, no entanto, que a fiabilidade da comunicacdo é assegurada por outras
camadas do modelo de Interconexao de Sistemas Abertos (OSl). Uma das principais mais-valias
do protocolo IP é o facto de ter sido desenvolvido desde o inicio com o objectivo de interligar
redes de comunicagao [11].

O protocolo TCP é implementado ao nivel da camada de transporte do modelo OSI. A
camada de transporte tem como principal funcao assegurar a fiabilidade e transmissao dos
dados desde o equipamento de origem até ao de destino independentemente do meio fisico
utilizado. A utilizacdo do protocolo TCP permite que se estabelecam ligacoes orientadas a
conexdo entre os equipamentos. Neste sentido, € possivel efectuar ligacdes ponto a ponto
directamente entre as aplicacdes dos equipamentos de origem e destino e garantir que o
modo de transmissdao entre os equipamentos seja em full-duplex - Figura 5.11. Para além
destas vantagens, o protocolo TCP também garante que nao ha perda de pacotes de dados
durante a transmissao, os dados chegam ordenados ao destino e o controlo sobre o fluxo de
dados. Refira-se que para além do protocolo TCP, pode ser o protocolo UDP (User Datagram
Protocol) na camada de transporte do modelo OSI [11].

O protocolo UDP tem uma qualidade de servico semelhante ao protocolo IP. A
comunicacao é feita sem estabelecer conexao, pode haver perda de pacotes de dados, os
pacotes de dados podem chegar desordenados ao destino e ndo ha controlo do fluxo de dados
nem retransmissao dos dados no caso de falha na comunicacado. Para além disso, o protocolo
UDP é mais adaptado ao trafego que nao exige uma elevada qualidade de servico, sendo mais
rapido que o protocolo TCP. Desta forma, o protocolo UDP é mais adequado ao trafego de
dados em tempo real, desde que nao uma elevada qualidade de servico nao seja requisito

[11].

Modelo OSI TCPIIP

As camadas de

7 Aplicagdo — Aplicagdo Apresentacao e
Sessdo ndo estio
o definidas no
6 | Apresentagio  [¢—> modelo TCP/IP
5 Sessdo > “/
4 Transporte —  » Transporte {—= TCP
3 Rede — Rede == IP
2 Ligagao de dados
Interface com a rede
1 Fisica
Figura 5.14 - Relacao entre o modelo de Interconexao de Sistemas Abertos (OSl) e o modelo TCP/IP

[11].

5.3.1. Protocolo de Internet (IP)

Na Figura 5.15 é apresentado o formato da trama do protocolo de internet (IP). Entre os
campos que compde a trama do protocolo IP, destacam-se a versao, o tipo de servico, o
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comprimento total, a identificacao, os enderecos de origem e destino e os dados.
Actualmente, a versao utilizada para o protocolo IP é o IPv4. Porém, refira-se que comeca a
ser equacionada a passagem da versao do IPv4 para o IPv6 na Internet de proxima geracao. O
IPvé representa uma abordagem completamente distinta do IPv4, sendo que estas duas
versdes sao incompativeis. As vantagens de utilizacdo do IPv6 passam pela diminuicao do
numero de campos constituintes da trama IP para sete (com o IPv4 eram utilizados treze
campos), maior niUmero de bytes disponivel para os enderecos, suporte para autenticacao e
encriptacao dos dados e suporte para qualidade de servico em aplicacdes de tempo real.
Apesar das suas inUmeras vantagens, a utilizacdo do IPvé implica custos de implementacao
consideraveis para além de requerer a aquisicdo de novos routers e reconfiguracdo dos
servidores de internet existentes. Por estes motivos, o IPv4 continua ainda a ser o protocolo
de internet utilizado [36].

No campo relativo ao tipo de servico pode-se definir o tipo de qualidade de servico que se
pretende. Desta forma, pode-se optar entre minimizar o atraso, maximizar a taxa de
transferéncia dos dados ou maximizar a fiabilidade dos dados. O comprimento total da trama
IP é 64 kBytes. O campo de identificacdo é utilizado no caso de uma trama ser dividida em
varios fragmentos, servindo para identificar a que trama pertence cada fragmento. Os
enderecos de origem e destino sdo enderecos de 32 bits que indicam o nimero da rede e do
servidor [11].

Bit —» 0 4 8 16 19 32
| | ] ] | |
I | I I I 1
- Tamanho do . . .
Versao cabecalho Tipo de servigo Comprimento total
Identificagéo Flags Offset
Tempo de vida Protocolo Deteccao de erros (CRC)

Enderego de origem

Enderego de destino

Opgoes

Dados

Figura 5.15 - Formato da trama utilizada pelo protocolo de internet (IP) [11].

5.3.1.1. Formato dos enderecos IP

Os enderecos do protocolo IP (versdo IPv4) tém 32 bits. Cada endereco identifica uma
interface, isto é, ligacdo a uma rede. A divisdo dos enderecos IP em classes é feita com o
intuito de tornar a gestao dos equipamentos da rede de comunicacao mais eficiente. A Figura
5.16 apresenta o formato dos enderecos IP.
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Classes

l ) 8 bits o bits e bits e 8 bits ,
A o Rede Anfitrido (Host)

B 10 Rede Anfitrido (Host)

c 110 Rede Anfitrido (Host)

D 1110 Enderecos de difusdo (multicast)

E 1111 Reservado para uso futuro

Figura 5.16 - Formato dos enderecos do protocolo de Internet (IP), versao IPv4 [11].

Todos os equipamentos ligados a mesma rede de comunicacao tém de ter o mesmo valor
no campo “Rede” do endereco IP. No caso da subestacdo, a rede de comunicacdo é
considerada como sendo o conjunto de equipamentos (switches, IEDs, computadores)
interligados entre si sem a utilizacao de um router. O router, por sua vez, pode ser utilizado
para ligar as diferentes redes entre si através da Internet. Cada rede apresentada na Figura
5.17 constitui uma rede de area local (LAN) que usa a Ethernet como protocolo de
comunicacao entre todos os seus equipamentos.

Routara Equipamentos da rede

\ Internet ,/ ,/
PPOPT PPPTOPT e

11
Rede A "I‘ -

-+ FRE0R | /RT0FFE0D

Rede C | f']lll“l Tl'l'l[']ll‘l'i . O r'l". i][ll."l": [;1 1"['a:|'| Rede G
Rmv$?$%f§??7>xg?$'F%@??nma
Ethernet

Router principal

Figura 5.17 - Interligacdo entre diferentes redes de comunicacao [11].

5.3.1.2. Configuracdo de um equipamento da rede de comunicacao

Quando um equipamento, nomeadamente um Dispositivo Electronico Inteligente (IED), é
instalado na rede de comunicacdo é necessario proceder a sua configuracdo. Na Figura 5.18

92



apresentam-se os principais parametros associados a configuracdo de um equipamento da
rede de comunicacao. Estes parametros sdo o endereco IP, mascara de sub-rede e o gateway
predefinido.

Endereco IF: 192 168 107 . 76
M azcara de sub-rede: 25 5 5.0
Gateway predefinido: 192 . 168 . 107 . 254

Figura 5.18 - Parametros de configuracdo de um equipamento da rede de comunicacéo.

No campo “Endereco IP” (IP Address) é introduzido o endereco IP do IED, instalado na
rede de comunicacdo do edificio de comando da subestacdo, que se estd a configurar. O
campo “Mascara de sub-rede” (Subnet Mask) corresponde a uma mascara que é aplicada ao
Endereco IP, permitindo a cada IED saber qual o conjunto de enderecos que podem ser
acedidos directamente. A configuracdo da mascara de sub-rede estd relacionada com a
utilizacao de sub-redes dentro da rede de comunicacao. A utilizacao de sub-redes permite
que uma rede de comunicacao de grande dimensao seja dividida em redes de menor
dimensao, garantindo-se, desta forma, uma reducdo do trafego de dados na rede e
optimizacao da performance da rede. Para se criarem as sub-redes cada equipamento tem
que ter uma mascara de sub-rede que define qual é a parte do seu endereco IP que sera
usada como identificador da sub-rede e do equipamento anfitrido (host). Por Gltimo, o campo
“Gateway predefinido” (Default Gateway) representa o endereco de rede para onde devem
ser encaminhados todos os pacotes de dados, cujos equipamentos a que se destinam nao
podem ser acedidos directamente. O “Gateway predefinido” normalmente representa o
endereco de rede do switch ao qual estdo ligados os varios IEDs [11].

5.4. Virtual Local Area Network (VLAN)

Numa arquitectura com varias redes de comunicacéo interligadas surge a necessidade de
separar o trafego de informacdo proveniente de diferentes origens. A motivacdo para
proceder a esta separacao logica de informacdo entre redes de comunicacdo passa pela
existéncia de trés problemas fundamentais. O primeiro tem a ver com seguranca € 0 acesso
indevido a certos dados. O segundo problema esta relacionado com a carga de informacao na
rede. Existem redes que sao mais utilizadas que outras, pelo que a quantidade de informacao
também sera diferente. No limite a LAN pode ficar saturada, sendo que a rede com maior
carga tera de diminuir a quantidade de informacao que esta a impor para que as outras redes
também assegurem a comunicacao dos seus equipamentos entre si. O terceiro problema tem
a ver com a difusdo (broadcast) e com o consequente nimero de mensagens na rede. Grande
parte das LAN suporta difusao dos dados para todos os equipamentos nela instalados. Por
exemplo, quando um equipamento quer mandar um pacote de dados para um determinado
endereco IP, necessita de saber qual o endereco MAC que devera colocar na trama Ethernet.
Assim, o equipamento que difunde envia uma trama que pergunta a cada um dos restantes
equipamentos quem é que tem o IP pretendido, aguardando, posteriormente, pela resposta.
Neste sentido, quantas mais redes estiverem interligadas maior sera a tendéncia para que o
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numero de mensagens difundidas aumente linearmente com o nimero de equipamentos
instalados na rede de comunicacao. Se estas mensagens difundidas forem em grande nimero,
toda a largura de banda da rede de comunicacao pode ser ocupada [11].

As Redes de Area Local Virtuais (VLANs) podem ser comparadas a um grupo de
equipamentos, possivelmente dispostos em multiplos segmentos fisicos da LAN, que ndo estdo
constrangidos pela sua localizacdo fisica e podem comunicar como se estivessem todos na
mesma LAN. Existem trés tipos de VLANs que se podem considerar:

e Baseadas em grupos de portas;
e Baseadas no endereco de Controlo de Acesso ao Meio (MAC);
e Baseadas no protocolo de comunicacao;

5.4.1. VLANs baseadas em grupos de portas

As Redes de Area Local Virtuais (VLANs) definidas a partir de grupos de portas dependem
da configuracdo manual dos switches Ethernet, isto €, a associacdo de um novo equipamento
a rede virtual é feita com base numa configuracdo manual. As primeiras implementagées de
Redes de Area Local Virtuais eram suportadas apenas na utilizacdo de um switch. Assim,
segundo este tipo de implementacao, as diferentes VLANs eram definidas com base nas varias
portas de um Unico switch. Um exemplo deste tipo de implementacado seria considerar os
Dispositivos Electronicos Inteligentes (IEDs) ligados as portas 1, 2, 3, 7 do switch constituindo
a VLAN A, enquanto que os IEDs ligados as portas 4, 5 e 6 do switch constituiriam a VLAN B -
Figura 5.19 [36].

Porta do

switch —

Dispositivos
Electrénicos
Inteligentes
{IEDs)

— T

Figura 5.19 - Exemplo de duas Redes de Area Local Virtuais (VLANs) implementadas com base num
Unico switch.

Uma segunda geracao de implementacao de VLANs baseadas em grupos de portas
comecou a utilizar mais do que um switch. Neste caso, as VLANs podem ser formadas por
equipamentos ligados a portas de switches diferentes. Um exemplo deste tipo de
implementacao seria considerar os Dispositivos Electronicos Inteligentes (IEDs) ligados as
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portas 1, 2 e 4 do switch 1 e a porta 1 do switch 2, constituindo a VLAN A, enquanto que os
IEDs ligados a porta 3 do switch 1 e as portas 2, 3 e 4 do switch 2 constituiriam a VLAN B -
Figura 5.20 [36].

Forta do Switch 1

S \\* 1 2 3 4
ekl

Dispositives
Electronicos
Inteligentes
(IEDs)

Figura 5.20 - Exemplo de duas Redes de Area Local Virtuais (VLANs) implementadas com base em dois
switches.

As VLANs baseadas em grupos de portas dos switches é dos métodos mais comuns
utilizados para definir a filiacao de cada rede virtual. O facto de definir as VLANs unicamente
pelo grupo de portas dos switches nao permite que diferentes VLANs partilhem o mesmo
segmento fisico, isto &, ndo permite que partilhem a mesma porta de um switch. Contudo, a
principal desvantagem de definir as VLANs através das portas dos switches é o facto do
operador responsavel pela gestdao da rede de comunicacao ter de reconfigurar toda a filiacao
da rede virtual sempre que um equipamento € movido de uma porta para a outra [36].

5.4.2. VLANs baseada no endereco MAC

As VLANs definidas com base no endereco de Controlo de Acesso ao Meio (MAC) utilizam,
como a propria designacdo indica, o endereco MAC de cada equipamento da rede de
comunicacao. Refira-se que o endereco MAC de cada equipamento € Unico, pelo que nao
existem dois equipamentos com o mesmo endereco dentro da mesma rede. Segundo o modo
de filiacdo dos equipamentos de uma VLAN com base no endereco MAC, é feita uma
correspondéncia entre o endereco MAC de cada equipamento e a VLAN a qual se pretende
associa-lo. Desta forma, os switches localizam os enderecos MAC que pertencem a cada VLAN.
Neste sentido, mesmo que um equipamento seja movido, ndo é necessario proceder a
reconfiguracao da rede no sentido de garantir que esse mesmo equipamento continue a
pertencer a mesma VLAN. Esta é uma das principais vantagens face a utilizacdo de VLANs
definidas com base nas portas do switch, em que a tabela com a associacao entre as redes
virtuais e as portas dos switches tinha de ser reconfigurada, sempre que se pretendia associar
um equipamento a outra VLAN [36].
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Tabela 5.5 - Definicao das Redes de Area Locais Virtuais (VLANs) com base no endereco de Controlo de
Acesso ao Meio (MAC) dos equipamentos.

Endereco MAC VLAN
00:00:5E:00:01:03 1
00:00:6E:00:03:02 2
00:00:4E:00:01:04 1
00:00:3E:00:03:03 2

5.4.3. VLANSs baseadas no protocolo de comunicacao

As VLANs definidas com base no protocolo da rede de comunicacao utilizam informacao
disponivel nos varios campos (fields) definidos para cada protocolo. Assim, através da analise
desta informacao, as tramas sao encaminhadas apenas para os equipamentos que partilham o
mesmo atributo e que constituem a mesma rede virtual. Considera-se como sendo o atributo
a informacao que é examinada num dos campos do protocolo de comunicacao. Por exemplo,
se o protocolo utilizado for o TCP/IP um dos campos que se poderia examinar seria o
endereco de sub-rede. Assim, seria feita uma atribuicdo de cada endereco de sub-rede a
VLAN a qual se pretende associa-lo, sendo que os equipamentos com o mesmo endereco de
sub-rede constituiriam uma VLAN [36].

Tabela 5.6 - Definicao das Redes de Area Locais Virtuais (VLANs) com base no endereco de Controlo de
Acesso ao Meio (MAC) dos equipamentos.

Endereco de sub-rede | VLAN
23.2.24 1
26.21.35 2
26.21.30 1
23.2.29 2

5.5. Fiabilidade da rede de comunicacao

O correcto funcionamento dos Sistemas de Proteccao, Comando e Controlo (SPCC) das
subestacdes de distribuicao esta dependente da fiabilidade e qualidade de servico garantida
pela rede de comunicacdo. Atendendo a que todos os Dispositivos Electronicos Inteligentes
(IEDs) estdo interligados através da rede de comunicacdo, torna-se necessario arranjar
mecanismos que assegurem a continuidade de servico da rede de comunicacdao em caso de
ocorréncia de alguma falha. As falhas na rede podem estar relacionadas, por exemplo, com o
corte fisico do cabo de fibra optica. Desta forma, é necessario garantir a redundancia da rede
de comunicacao no sentido de, logo que seja detectada qualquer falha na rede, as
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comunicacdes entre todos os equipamentos continue a estar estabelecida. Assim, existem
protocolos que asseguram a reconfiguracdo da rede de comunicacdo perante a ocorréncia de
alguma falha, criando um caminho alternativo que assegure que todos os equipamentos
continuem a intercomunicar. O STP (Spanning Tree Protocol), RSTP (Rapid Spanning Tree
Protocol) e MSTP (Multiple Spanning Tree Protocol) sao protocolos que visam garantir a
continuidade e fiabilidade da rede de comunicacao.

A disponibilidade de uma rede Ethernet pode ser aumentada através de ligacoes e néds
redundantes. Contudo, muitas das especificacoes da Ethernet submetidas ao Comité
Electrotécnico Internacional (IEC) nao divulgam métodos que permitam implementar redes de
comunicacao redundantes. A redundancia depende da planta do sistema, isto €, da forma
como o sistema esta estruturado e da propria rede de comunicacao. Por exemplo, para alguns
processos com requisitos temporais pouco criticos a redundancia pode ser garantida apenas
com a utilizacao de ligacoes alternativas, que entram em funcionamento quando as ligacoes
principais falham. Por sua vez, uma aplicacado com requisitos temporais bastante estritos
pode exigir duplicacao total da rede de comunicacao e redundancia paralela das operacées do
sistema, isto €, paralelamente com o ciclo de operacdes definidas para o sistema é executado
um outro ciclo com uma copia destas operacdes. No caso de ocorrer alguma falha no ciclo
principal, o ciclo que corre em paralelo assegura a continuidade de funcionamento do sistema
[44]. No ambito da fiabilidade da rede de comunicacdo dos SPCC das subestacdes, torna-se
fundamental perceber de que forma pode ser garantida a redundancia da rede de
comunicacao que suporta estes mesmos sistemas.

5.5.1. Redundancia da rede de comunicac¢ao

Considerando um Unico equipamento instalado na rede de comunicacdo da subestacao, a
redundancia pode ser introduzida em qualquer camada da pilha protocolar baseada no
modelo de Interconexao de Sistemas Abertos (OSl). As diferentes solucdes distinguem-se

através do endereco IP ou do endereco MAC, que devem ser geridos adequadamente.

Camadas do modelo de
Interconexac de Sistemas

Abertos (OSI)

| L B | a
[ S— : 1 :| 1 :
I | i | a I a
' 7 || aplicagao | 1 | Aplicagdo /| Aplicagio L Aplicagio |
1L : 1 Transporte : | Transporte 1 Transporte :
I | | [
I | 4 || Transporte | || Rede I Rede L |
: || : : Ligagao de : : : : :
1{3| Rede |1 dados h ¥ ’_f !
I | | |

— | ] |
: 5 || Ligagao de | | : I : : : Rede Rede |
1 dados [ I [ Ligagao Ligagio |1 | Ligagao Ligagio |
I : I | | | de dados dedados | | | | dedados de dados | |
I £ i | | I
1 1 Fisica [ ‘ Fisica ‘ | Fisica ‘ I Fisica Fisica 1 Fisica Fisica |
1 i h 1 !
I L h 1] |
I Ly h 1 !
[ I [ oy ____ S (T S |

A— I

Switch
B e | N

Canais de comunicagao independentes

Figura 5.21 - Redundancia da rede de comunicacdo com base nas varias camadas do modelo de
Interconexao de Sistemas Abertos (OSI).
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Em sistemas que exigem operacao continua, como € o caso das subestacoes de energia
eléctrica, sera utilizada redundancia funcional. Neste tipo de redundancia existe um segundo
equipamento capaz de executar as mesmas funcdes que o equipamento que falhou. Neste
sentido, existem dois tipos fundamentais de redundancia funcional: o dinamico e o estatico.

5.5.1.1. Redundancia dinamica

O elemento que garante a redundancia funcional da rede esta normalmente desocupado
(em stand-by), sendo que so entra em funcionamento quando é necessario, isto €, quando
ocorre alguma falha no equipamento principal. A entrada em funcionamento do equipamento
redundante é feita através de uma transicao logica que recebe informacdo proveniente de um
bloco de deteccao de erros [44].

Entrada Equipamento confidvel
| {fiabilidade elevada)
B

Equipamento Equipamento

activo T redundante

Onl Standb
(online) nine an 1"| (em standby)
*ﬂ
Bloco de Bloco de

detecgao de erros detecgdo de erros

\ Equipamento confidvel
Saida (fiabilidade elevada)

Figura 5.22 - Arquitectura de um sistema com redundancia ciclica [44].

5.5.1.2. Redundancia estatica

0 elemento que garante a redundancia funcional do sistema executa simultaneamente as
mesmas funcdoes que o elemento principal, ao contrario do que acontecia no caso da
redundancia dinamica em que s6 um dos elementos estava activo (on-line). Desta forma, com
redundancia estatica ambos os elementos (principal e redundante) estdao on-line
simultaneamente. Assim, o sistema escolhe o canal de comunicacao confiavel, isto €, o que
nao apresentar erros.
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Bloco de / T

deteccdo de erros %
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deteccio de erros

=
=

Saida
Figura 5.23 - Arquitectura de um sistema com redundancia estatica [44].

Abordados os conceitos de redundancia dinamica e estatica, falta analisar de que forma é
que estes métodos podem assegurar a redundancia da rede de comunicacdo dos Sistemas de
Proteccao, Comando e Controlo (SPCC) das subestacdes. O principal objectivo passa por
garantir a continuidade de servico perante a ocorréncia de qualquer falha na rede de
comunicacao. Na Figura 5.24 apresenta-se o exemplo de uma rede de comunicacdo com
redundancia na ligacdo entre switches e na qual ocorre um corte na ligacdo que estabelecia a
comunicacao entre dois switches.

O corte ocorrido na rede de comunicacao da Figura 5.24 faz com que os switches
reencaminhem os pacotes de dados através das ligacoes restantes que nao foram afectadas.
Esta operacéo é tipicamente desempenhada de acordo com o protocolo RSTP (Rapid Spanning
Tree Protocol), definido na norma IEEE802.1D. O protocolo RSTP suporta varias topologias
existentes para as redes de comunicacao, sendo que o tempo de recuperacao da rede pode
ser da ordem das centenas de milissegundos [44].

Corte na rede de

Dispositivos Electrénicos
Inteligentes (IEDs)

Figura 5.24 - Rede de comunicacao com ligacoes redundantes entre switches [44].

Numa aplicacao real, como é o caso da rede de comunicacdo dos SPCC das subestacoes,
pode ser utilizada uma rede com uma topologia em duplo anel (Figura 5.25), que apresenta
maior simplicidade relativamente a apresentada na Figura 5.24. O tipo de redundancia
funcional desta topologia é o dinamico. De forma a prevenir a potencial falha num dos
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switches, na rede da Figura 5.25 cada IED esta ligado a dois switches, para além do switch a
que é primeiramente ligado. Refira-se que, desta forma, esta topologia assegura um tempo
de recuperacao da rede inferior a da Figura 5.24.

Rede de comunicagdo com
redundancia dupla em anel

——1]

Dispositivos Electrénicos
Inteligentes (IEDs)

Figura 5.25 - Rede de comunicacao com uma topologia em duplo anel [44].

Na Figura 5.26 apresenta-se uma topologia com uma redundancia funcional do tipo
estatica. Para garantir um tempo de recuperacao da rede em caso de falha muito rapido é
necessario que existam duas redes redundantes a operar em paralelo. Neste caso, os IEDs tém
de escolher a rede que esta a funcionar correctamente caso a outra falhe. Se ambas as redes
estiverem a funcionar sem problemas, os IEDs descartam as tramas de dados provenientes de
uma das Redes de Area Local (LAN A ou LAN B). Porém a utilizacdo de uma topologia de rede
com redundancia estatica pode ter custos muito elevados relativos a duplicacdo de todos os
equipamentos da rede de comunicacdo, pelo que so0 é utilizada em situacées muito
especificas [44].

Switches

;ﬁji:;r r;;,j
== g =

Dispositivos Electrénicos Inteligentes (IEDs)

Figura 5.26 - Rede de comunicacio com duas Redes de Area Local (LANs) [44].

100



5.5.2. Algoritmos de arvores de abrangéncia (spanning tree protocols)

O funcionamento dos Sistemas de Proteccao, Comando e Controlo (SPCC) das subestacoes
€ consideravelmente dependente da rede de comunicacdo de dados que assegura a
comunicacao entre todos os equipamentos. Assim, existe a necessidade de se implementarem
algoritmos que assegurem a continuidade de servico mesmo perante a ocorréncia de falhas na
rede de comunicacao. Neste sentido, considerando uma falha nos cabos de comunicacao
como a avaria mais comum, a solucdo que se propde passa pela redundancia dos cabos. Esta
redundancia é conseguida através da configuracdo da rede em anel ou com caminhos
paralelos. Desta forma, se um dos caminhos de rede falhar, a comunicacao continua a ser
realizada a partir dos caminhos paralelos ou em torno da porcao do anel que nao foi afectada
pela avaria. A redundancia dos cabos introduz lacos (loops) na topologia da rede. Para evitar
estes loops é necessario utilizar uma topologia em arvore que consiste de uma raiz, uma
sucessao de segmentos e dos equipamentos terminais [45].

5.5.2.1. Rapid Spanning Tree Protocol (RSTP)

O Rapid Spanning Tree Protocol (RSTP) comecou por ser introduzido na norma IEEE802.1w
em 2001, tendo sido posteriormente ratificada na norma IEEE802.1d em 2004. O RSTP é o
protocolo de arvores de abrangéncia (spanning trees) mais utilizado em redes Ethernet, sendo
que o sucessor do protocolo STP (Spanning Tree Protocol). O protocolo STP é definido como o
protocolo standard para resolucao de loops na rede de comunicacao. O STP calcula, configura
e mantém uma topologia em arvore na rede de area local (LAN) com tecnologia Ethernet
Comutada (Switched Ethernet), evitando a formacao de loops - Figura 5.27.

REIdL;ndam
link disabled

DP — Designated port
BP - Blocked port

Figura 5.27 - Exemplo de uma rede de area local (LAN) com 3 bridges (switches) [46].



Um switch é declarado como a raiz da arvore e para cada ligacdo da LAN, um switch é
responsavel pelo encaminhamento do trafego de informacado da raiz para a ligacdo em
questao. Este switch toma a designacao de “Designated Switch”. Se cada Designated Switch
tiver duas portas para a mesma ligacdo apenas uma das portas € utilizada, sendo esta
intitulada “Designated Port” para essa mesma ligacdo. A arvore de abrangéncia é
completamente definida como o conjunto dos Designated Switches e das Designated Ports.

Na Figura 5.28 aparecem associados a cada porta dos switches representados (Root, A, B e
C) quatro designacbes: Primaria (Root), Designada (Designated), Suplente (Alternate) e
Reserva (Backup).

Portas Primarias -I

Root|

Portas Designadas
| N
| i

Switches

oot 7 oot
Portas Suplentes I I I &I
—hl"‘-\_,
l Portas de Reserva

Figura 5.28 - Definicoes das portas dos switches constituintes de uma arvore de abrangéncia [47].

A porta primaria (root port) é a porta que esta mais perto da bridge primaria (root
bridge) para os switches que nao sdo primarios. Apenas pode existir uma porta primaria por
cada switch. Cada segmento tem pelo menos uma porta designada (designated port) para
esse segmento. Numa topologia activa o switch recebe as tramas do segmento que sao
destinadas a bridge primaria. Todos os switch ligados a um segmento disputam entre si o
estado designated escutando todos os BPDU’s e determinam entre si qual a porta designada
do segmento. Uma porta suplente (alternative port) é uma porta que oferece um caminho
alternativo para a bridge primaria. A porta suplente acontece num switch ndao designado do
segmento e transita para designado caso o switch designado falhe. Uma porta de reserva
(backup port) é uma porta adicional num switch que é designated de um segmento e
corresponde a uma ligacao redundante para esse segmento. A porta backup port tem um
identificador port ID maior que a porta designated port. Todas as outras portas estao
bloqueadas, nao fazendo o encaminhamento das tramas de dados [47].

Durante o funcionamento da rede de comunicacao, os switches trocam informacao entre
si através de mensagens chamadas BPDUs (Bridge Protocol Data Units). A informacao enviada
através das mensagens BPDU permite detectar novas bridges na rede e recalcular a arvore de
abrangéncia no caso da topologia da rede se alterar [48]. Refira-se que a topologia da rede de
comunicacao se altera quando ocorre uma avaria no cabo ou switch que interliga dois
equipamentos - Figura 5.24.
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Um dos principais objectivos do protocolo RSTP era superar o longo tempo de
convergéncia do protocolo STP que era cerca de cinquenta segundos. Com o protocolo STP
cada ponte (bridge) mantém apenas um Unico caminho da arvore de abrangéncia, sendo que
nao existem caminhos alternativos (backup paths). Em contraste, com o protocolo RSTP cada
bridge processa caminhos alternativos da arvore de abrangéncia utilizando ligacoes
redundantes que nado estdo incluidos na topologia de reencaminhamento activa. Estes
caminhos alternativos sao usados para uma rapida recuperacao da rede quando o caminho
primario da arvore de abrangéncia falha. Para eliminar o longo atraso gerado pelo protocolo
STP para garantir a convergéncia do estado das bridges da arvore de abrangéncia, as bridges
configuradas com o protocolo RSTP utilizam um mecanismo de negociacao designado “sync”
que permite sincronizar explicitamente o estado entre todas as bridges da rede [49].

5.5.2.2. Multiple Spanning Tree Protocol (MSTP)

A exigéncia de garantir a fiabilidade e disponibilidade das redes Ethernet tem vindo a
aumentar principalmente por dois motivos. O primeiro esta relacionado com a velocidade das
redes Ethernet, que ja atingem a ordem dos Gigabit por segundo. Com velocidades desta
ordem, mesmo um tempo de indisponibilidade da rede muito pequeno pode levar a perda de
uma grande quantidade de dados, sendo que o funcionamento do sistema pode ficar em risco.
0 segundo motivo esta relacionado com o tipo de aplicacdes em que é utilizada a Ethernet. A
Ethernet é um protocolo cada vez mais utilizado em aplicacbes com requisitos temporais
estritos. Consequentemente, as redes de comunicacao que suportam este tipo de aplicacoes
tém de estar implementadas com mecanismos de recuperacao rapida aquando da ocorréncia
de falhas. Para além disso, existem algumas limitacdes relativas aos protocolos STP e RSTP. A
principal desvantagem dos protocolos STP e RSTP é o facto de apenas usarem uma arvore de
abrangéncia (spanning tree). Em redes de comunicacdo com topologia redundante, a
utilizacdo de apenas uma arvore de abrangéncia impede a utilizacao de ligacbes redundantes.
Para além disso as ligacdes que ficam prdximas da raiz ficam facilmente sobrecarregadas.
Neste sentido, surge a motivacao para a utilizacao do protocolo MSTP [50].

O protocolo MSTP foi criado para suportar o balanceamento da carga de informacao
dentro de uma rede de comunicacdo com mdltiplas redes de area local virtuais (VLANs). O
MSTP é uma versdao melhorada do protocolo RSTP. Com o MSTP, a rede de comunicacao é
dividida em regides. Em cada regido podem ser apresentadas diversas instancias das arvores
de abrangéncia multiplas (MSTIs). As MSTIs podem ter diferentes raizes e podem seguir
diferentes caminhos na rede de comunicacao. As arvores pretendidas podem ser conseguidas
através da configuracao das prioridades das bridges, das prioridades das portas e dos custos
das portas para diferentes MSTIs. Para além disso, o MSTP também providencia um mecanismo
de rapida recuperacao da rede [50].

5.6. Seguranca da rede de comunica¢ao

O nivel de seguranca da rede de comunicacdo é um dos pontos criticos do Sistema de
Proteccao, Comando e Controlo (SPCC) das subestacdes, englobado no Sistema de Automacao
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da Subestacao (SAS). Os equipamentos do SAS com funcdes de remoto controlo sao um dos
alvos de ataques provenientes de pessoal nao autorizado (hackers). A avaliacao da
vulnerabilidade da rede de comunicacao do SAS ainda ndo € um problema resolvido, pelo que
a area da seguranca de redes de comunicacdo continua a ser uma area de estudo e
desenvolvimento [51]. Como requisitos de seguranca de uma rede de comunicacao surgem
conceitos como a “confidencialidade”, “integridade”, “disponibilidade” e “Nao-repudiacao”.
A confidencialidade diz respeito a prevencao de acessos nao autorizados aos dados do
processo. A integridade esta relacionada com a prevencédo contra roubo ou modificacdo nao
autorizada dos dados. Por sua vez, a disponibilidade refere-se a prevencao contra a nao
rejeicdo do servico e garantia de acesso autorizado aos dados. A nao-repudiacao é relativa a
prevencao contra a negacao de uma accao que ja foi tomada ou reivindicacao de uma accao
que nao ocorreu [52]. Neste sentido, existem diversas tecnologias desenvolvidas
especificamente de forma a aumentar os indices de seguranca de uma rede de comunicacao,
através da encriptacdo dos dados e bloqueio de tentativas de acesso as aplicacdes de gestao
da rede. Entre as tecnologias mais comuns surgem os antivirus, as firewall e as redes privadas
virtuais (VPNs).

Na indlstria de energia, um dos principais requisitos estd na implementacdo de
equipamento capaz de manter o sistema eléctrico de energia como um sistema confiavel. Até
bem pouco tempo atras, as comunicacdes e o fluxo de informacdo eram aspectos aos quais se
davam pouca importancia. Contudo, com o aumento das infra-estruturas de informacao de
suporte a monitorizacdo e controlo do sistema de energia, tornou-se critico garantir a
fiabilidade dos sistemas de comunicacao. Dentro dos sistemas de comunicacao dos sistemas
de energia, os protocolos utilizados assumem uma crucial importancia uma vez que sao
responsaveis por receber informacao proveniente dos equipamentos e enviar, como resposta,
comandos de controlo. Porém, para além das funcdes chave, estes protocolos de comunicacao
raramente incorporam quaisquer medidas de seguranca, nas quais se incluem seguranca
contra erros inadvertidos, funcionamento erréneo dos equipamentos do sistema de energia,
falha dos equipamentos de comunicacao ou sabotagem deliberada. As primeiras medidas de
seguranca implementadas passavam por sé autorizar operadores especializados a controlar os
equipamentos primarios da subestacdo a partir de um centro de despacho altamente
protegido. Todavia, estas medidas eram insuficientes pelo que foi necessario proceder ao
desenvolvimento de tecnologias e protocolos capazes de manter a seguranca do sistema de
energia e, nomeadamente, das subestacoes. Atendendo ao facto da industria de energia
depender cada vez mais das tecnologias de informacdo, leva a consideracdo de duas infra-
estruturas que devem ser geridas: a infra-estrutura do sistema de energia e a infra-estrutura
da informacao [52].

5.6.1. Sistemas de comunica¢ao: Requisitos de seguranca e ameacas

No inicio desta seccao foram apresentadas quatro conceitos basicos relativos a ameacas
passiveis de por em risco a seguranca do sistema de comunicacdo. Estes conceitos sdo a
confidencialidade (confidentiality), integridade (integrity), disponibilidade (availability) e
nao-repudiacao (non-repudiation). As ameacas podem resultar de diferentes tipos de
ataques. Na Figura 5.29 apresentam-se alguns tipos de ataques que podem constituir uma
ameaca para o sistema de comunicacao e, consequentemente, para o sistema de energia. Da
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mesma forma que existem varios tipos de ataques, também terao de existir varios métodos de
seguranca que evitem esses mesmos ataques e protejam o sistema de comunicacao - Figura
5.30.
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Figura 5.29 - Ameacas de seguranca ao sistema de comunicacao da subestacao [52].
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Figura 5.30 - Medidas contra as ameacas de seguranca ao sistema de comunicacao da subestacao [52].
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Em 1997, o Conselho Técnico 57 (TC57) da Comissdao Electrotécnica Internacional (CEl)
reconheceu que era necessario incluir funcionalidades de seguranca nos seus protocolos.
Neste sentido, foi criado um grupo de trabalho para estudar as questdoes de seguranca e
desenvolver solucoes especificas para os sistemas de energia. O resultado deste trabalho de
investigacao e desenvolvimento culminou com a publicacao da norma CEI62351. A norma
CEI62351 esta dividida em sete partes. Em cada uma das partes da norma CEI62351 é
especificada a seguranca das comunicacoes e dados para os protocolos utilizados,
principalmente, pelas normas CEI61850 e CEI60870-5. Relembre-se que a norma CEI61850 é
utilizada no sistema de comunicacdo da subestacdo, enquanto que a norma CEI60870-5 é
bastante utilizada na comunicacao entre o sistema de supervisao, controlo e aquisicao de
dados (SCADA) do centro de despacho e a unidade terminal remota (RTU) da subestacao [52].

As medidas de seguranca para a rede de comunicacdo da subestacao devem ser
consideradas desde a fase de projecto da instalacao, atendendo a sua importancia para o
correcto funcionamento dos SPCC. A seguranca da rede inclui a encriptacao dos dados,
autenticacao, controlo de acesso, prevencao contra a rejeicao de servicos, monitorizacao da
infra-estrutura de informacao e politicas de seguranca, que servem de suplemento e reforco
as medidas de seguranca [52].

5.6.2. Redes Privadas Virtuais (VPNs)

As Redes Privadas Virtuais (VPNs) sao redes de comunicacao privadas e seguras
implementadas sobre redes de comunicacdo publicas, como € o caso da Internet. A utilizacao
desta tecnologia fornece a confidencialidade, autenticacao e integridade dos dados,
garantindo desta forma a privacidade das comunicacoes entre o centro de despacho e as
subestacdes de distribuicdo. Uma rede publica é uma rede que pode ser acedida e controlada
por varias pessoas e organizacdoes. Uma rede privada é uma rede que pertence a uma empresa
ou organizacdo especifica e estd apenas acessivel a membros autorizados dessa mesma
empresa ou organizacao. Por Gltimo, as redes virtuais sdo redes que utilizam ligacoes ldgicas
sobre as ligacdes fisicas, sendo que as aplicacdes encaminham o trafego de forma segura
sobre a rede pUblica com a mesma seguranca que numa rede privada, sem conhecimento do
estado da ligacao fisica. A privacidade das VPNs é assegurada através do uso de mecanismos e
servicos de seguranca, baseados em protocolos de tunneling [36]. As tecnologias chave que
garantem as componentes de seguranca das VPNs sao:

e Controlo de acesso para garantir a seguranca das ligacées de rede;

e Encriptacao (confidencialidade) para proteger a privacidade dos dados;
e Autenticacao para verificar a identificacao dos utilizadores e a integridade dos dados;

5.6.2.1. Métodos de instalacdo de Redes Privadas Virtuais

A ligacdo de uma rede privada a Internet exige a existéncia de um gateway VPN. O
gateway pode ser um dispositivo fisico dedicado ou um componente de software integrado em

106



dispositivos ja existentes, como € o caso das firewall e routers. No caso do acesso remoto, os
utilizadores tipicamente correm a aplicacao de software de VPN nos seus computadores. A
utilizacao de gateways VPN dedicados para além de serem especificamente para suportarem
protocolos de tunneling, encriptacdo e autenticacdo de utilizadores, sdo mais faceis de
instalar relativamente a modificacao das firewalls e routers para que suportem o acesso por
VPN. Para além disso, os gateways dedicados sao mais eficientes face as solucbes baseadas
em software [36].

Principais vantagens das Redes Privadas Virtuais:

e Utilizar a infra-estrutura existente: a Internet elimina a necessidade de utilizar redes
de longa distancia (WANs) baseadas em linhas de comunicacao alugadas.

e Conexdo simples: & muito mais simples e barato ligar duas instalacdes utilizando a
Internet que instalar linhas de comunicacao alugadas e dedicadas.

e Disponibilidade: por norma, a disponibilidade da Internet é muito maior que a das
linhas de comunicacdo dedicadas. Mesmo que ocorra uma falha de ligacdo é
imediatamente disponibilizada outra ligacao para garantir o transporte do trafego de
informacao.

e Manutencdo: o custo, tempo e recursos necessarios para manter e administrar uma
VPN sdao maiores quando se utilizam linhas de comunicacao alugadas relativamente a
Internet

Existem alguns protocolos para a criacao de VPNs sobre a Internet. Aqui serao analisadas
as principais vantagens do protolo de seguranca IP (IPSec), uma vez que este protocolo é uma
extensao do protocolo de Internet (IP). O protocolo IPSec resultou dos esforcos que visavam
criar pacotes IP seguros, quando o IPv6 estava na sua fase de desenvolvimento, sendo que
actualmente pode funcionar também com o IPv4. O IPSec é considerado a melhor solucao
para VPNs que utilizam comunicacées baseadas no protocolo IP, uma vez que providencia
fortes medidas de seguranca a nivel da encriptacdo, autenticacdo e gestdo das chaves de
acesso [36].

5.7. Sumario

Com a evolucao das tecnologias de comunicacao, a Ethernet e o TCP/IP tornaram-se em
protocolos de comunicacdo bastante utilizados em aplicacdes industriais. Para além disso,
com a criacao da norma CEI61850, estes comecaram a ser os protocolos utilizados nos
sistemas de comunicacao utilizados nos sistemas de comunicacao das subestacdes de energia
eléctrica. Quando surgiu a tecnologia Ethernet, os equipamentos da rede de comunicacao
eram ligados a um cabo de comunicacdo comum, sendo que a velocidade maxima da rede nao
ultrapassava os 10 Megabit por segundo (Mbps). Com a tecnologia Ethernet Rapida (Fast
Ethernet) assistiu-se a uma mudanca consideravel na forma como eram arquitectadas as redes
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de comunicacdo. Caiu em desuso a utilizacdo de um canal de comunicacao Unico e comum a
todos os equipamentos da rede, passando-se a utilizar switches. Os switches permitiam que as
ligacbes dos equipamentos a rede de comunicacdo fossem feitas através de ligacoes
individuais e independentes. Desta forma, a introducao ou remocao de equipamentos na rede
de comunicacao tornou-se mais simples e menos morosa. A utilizacdo dos switches também
trouxe outras vantagens como o encaminhamento dos dados apenas para os equipamentos a
que se destinam e restricdo dos dominios de colisdo. A Ethernet Rapida é actualmente a
tecnologia utilizada na rede de comunicacao de suporte aos Sistemas de Proteccao, Comando
e Controlo das subestacdes, garantindo uma velocidade de transferéncia dos dados até 100
Mbps. Actualmente, ja decorrem alguns trabalhos de investigacdo relativos a utilizacdo de
Ethernet Gigabit nas subestacdes. Refira-se que esta tecnologia permite uma velocidade de
comunicacao até 1 Gigabit por segundo (Gbps), sendo que é expectavel que esta velocidade
atinja os 40 e 100 Gbps num futuro préximo.

A utilizacao do Protocolo de Internet (IP) comeca também a ter cada vez maior aplicacao
e aceitacdo como um protocolo de referéncia no sistema de comunicacao das subestacdes.
Actualmente, este comeca a ser o protocolo utilizado para comunicacdo com o centro de
controlo remoto da subestacdo. Para além disso, o IP também pode ser usado para outras
aplicacoes como voz e video. A titulo de exemplo, o sistema de videovigilancia da subestacao
pode ser suportado por este protocolo.

A utilizacio de Redes de Area Local Virtuais (VLANs) permite que sejam criadas sub-redes
virtuais de equipamentos, isto €, as VLANs permitem agrupar os equipamentos em grupos
independentemente da forma como estao ligados fisicamente. A principal finalidade passa por
distribuir o fluxo de informacao total da rede de comunicacao por pequenos grupos de
equipamentos, optimizando-se assim a troca de dados entre os mesmos. Outro aspecto
importante relativamente ao sistema de comunicacdo dos SPCC é o da fiabilidade. E
fundamental garantir que o normal funcionamento da rede de comunicacdao nao € posto em
risco perante a ocorréncia de uma falha, como pode ser o caso de um corte fisico no cabo de
comunicacao. Neste sentido, utilizam-se protocolos de arvores de abrangéncia como o STP,
RSTP e mais recentemente o MSTP. Perante a ocorréncia de uma falha na rede de
comunicacao, a utilizacao destes protocolos permite que os equipamentos troquem
mensagens entre si de forma a reconfigurar a rede e garantir o restabelecimento entre todos
0s equipamentos.

Por Ultimo, a seguranca da rede de comunicacdo é outro dos aspectos que tem de ser
levado em conta durante a fase de implementacao do sistema de comunicacao da subestacao.
E crucial garantir a proteccdo contra o acesso a rede e aos dados por parte de entidades ndo
autorizadas. Desta forma, utilizam-se tecnologias como as de encriptacao dos dados e
autenticacao de utilizadores. As Redes Privadas Virtuais (VPNs) asseguram a seguranca dos
dados em redes nao seguras (Internet), podendo ser utilizadas para estabelecer ligacoes
seguras entre a subestacao e o centro de controlo remoto.
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Capitulo 6

Sistemas de Proteccdo, Comando e
Controlo: Estudo e optimizacdo das
solucbes actuais do sistema de
comunicacao

Neste capitulo sera feito um estudo centrado nas solucdes e tecnologias actualmente
aplicadas na rede de comunicacao dos Sistemas de Proteccao, Comando e Controlo (SPCC) das
subestacdes de distribuicdo. O objectivo é perceber, numa fase inicial, de que forma é que o
sistema de comunicacdo esta organizado do ponto de vista dos equipamentos que o
constituem e dos constrangimentos da instalacdo, nomeadamente a nivel da distribuicao
fisica dos equipamentos. Posteriormente, definir-se-do quais os aspectos criticos inerentes a
rede de comunicacdo, quer a nivel funcional quer a nivel da topologia fisica. Por Ultimo, sera
feito um estudo de mercado relativo as solucdes comerciais de equipamentos, desenvolvidos
por diferentes fabricantes, para a rede de comunicacdo dos SPCC das subestacoes de
distribuicao. Dentro dos fabricantes de equipamentos para a rede de comunicacao, irao ser
analisadas as solucoes propostas pela Ruggedcom, Moxa e Cisco.

6.1. Rede de comunicacdo dos Sistemas de Proteccao, Comando
e Controlo

A rede de comunicacao dos Sistemas de Proteccao, Comando e Controlo (SPCC) das
subestacbes de distribuicdo assegura a intercomunicacao entre os Dispositivos Electronicos
Inteligentes (IEDs), a Unidade Central de Processamento (UCP) e o Posto de Comando Local
(PCL) do edificio de comando. A comunicacdo entre estes equipamentos é intermediada por
switches Ethernet. O nimero de IEDs instalados no edificio de comando varia de subestacao
de subestacdo porque depende essencialmente dos equipamentos primarios existentes no
parque exterior, principalmente do nimero de linhas de chegada de Alta Tensao (AT) e de
transformadores de poténcia. Assim, para o estudo e analise das arquitecturas das redes de
comunicacdo actuais considerar-se-a uma simplificacdo do esquema geral unifilar de uma



subestacao de distribuicao tipo, apresentado em [30]. Com base nesse esquema unifilar
apresentar-se-a a respectiva arquitectura da rede de comunicacao.

0 esquema unifilar simplificado considerado é constituido por dois painéis de linha de
chegada AT, um painel de Potencial (tensao) de Barras (PB) e Interbarras (IB) AT, dois painéis
de transformador de poténcia, dois painéis do transformador de servicos auxiliares (TSA),
regime de neutro (RN) e potencial de barras MT (Média Tensao) e 8 linhas de saida MT. Na
Figura 6.1 apresenta-se a arquitectura fisica da rede de comunicacdo dos SPCC da subestacao
correspondente ao esquema unifilar considerado e descrito acima. No Armario de Comando e
Controlo (ACC) da Unidade Central de Processamento (UCP) existe um switch ao qual estao
ligados a Unidade Central (UC), o Posto de Comando Local (PCL), o Modem e o GPS (Global
Positioning System) através de cabo de par entrelacado sem blindagem (UTP). O IED instalado
no ACC dos Servicos Auxiliares e de Corrente Continua também é ligado ao switch do ACC da
UCP, sendo o cabo utilizado a fibra dptica com dois canais independentes para transmissao e
recepcao dos dados. No Armario de Reagrupamento de Cabos de Baixa Tensdao (ARCBT) do
Quadro Metalico de Média Tensao (QMMT) 1 sao instalados dois switches aos quais sdo ligados
os |IEDs de chegada do transformador de poténcia (Cheg. TP), transformador de servicos
auxiliares e potencial (de tensao) de barras MT (TSA/PB), bateria de condensadores (B.C. MT)
e linhas de saida MT. No ARCBT do QMMT2 também sao instalados dois switches, sendo a
Unica diferenca relativamente ao ARCBT do QMMT1 a existéncia do IED do painel de
interbarras MT (IB MT).

Do lado dos ACC existem mais cinco switches. Um instalado em cada um dos armarios de
chegada de linha AT, ao qual sao ligados dois IEDs. Nos ACCs dos transformadores de poténcia
um e dois (ACC do TP1 e TP2) também é instalado um switch. Ao switch de cada ACC do
transformador de poténcia sao instalados trés IEDs: um responsavel pela regulacdo de tensao
(TP AT (RT)), um pela proteccao diferencial (TP AT (PD)) e outro pelas restantes funcoes de
proteccao e automatismos (TP AT). Por Ultimo, no ACC de interbarras e potencial (de tensao)
de barras AT um e dois (ACC de IB e PB1 e PB2) também existe um switch ao qual sdo ligados
dois IEDs, sendo que cada um esta associado a um dos semibarramentos AT.

A arquitectura da rede de comunicacdo apresentada na Figura 6.1 corresponde a solucao
que € actualmente utilizada nos SPCC das subestacdes de distribuicdo. Esta arquitectura é
baseada na utilizacdo de switches que sao instalados em varios armarios do edificio de
comando. Por sua vez, os switches recebem ligacdes provenientes de cada IED. No que toca a
topologia da rede de comunicacao, a ligacao dos switches entre si segue uma topologia em
anel, enquanto que a ligacao entre os IEDs e os switches é feita segundo uma topologia em
estrela. Refira-se que a arquitectura da rede de comunicacao que era utilizada anteriormente
a actual nao utilizava switches, sendo que os IEDs eram ligados entre si segundo uma
topologia em anel. A desvantagem é que no caso de ocorrer alguma falha num IED e este sair
de funcionamento, o correcto funcionamento da rede de comunicacao pode ser posto em
causa, uma vez que o anel é interrompido. Para além deste caso em que é considerada a
avaria de um dos IEDs, também se podera considerar um outro em que se pretende substituir
ou adicionar um novo IED a rede de comunicacdo. Sem a utilizacdo de switches este processo
pode ser mais moroso. Desta forma, a vantagem de utilizacao de switches na rede de
comunicacdo dos SPCC ganha énfase, no sentido em que garante que a instalacdo ou
substituicdo de IEDs exija o menor esforco possivel em termos de tempo de instalacao e
configuracao.

110



ACC da UCP

ACC dos SAC | uc PCL Modem GPS |
I | | |
[ -:-. | | |
| | i | Switch 10
SACC/
[ ca | | |
LR e _
| 7 Tswienz 27 T swwens |
| — -
| I
gl — gl — e —— — T — — — — — — i — o — iy — — — —
LELE]L sls
Cheg. TSA/ B.C. Linha Linha Linha Linha
TP PB MT MT MT mT mT
" switha 7 swihs |
oo | ——— -_—
| I
| —— N S | S— T — — — — — — — f— — [ — — — — —l
99998  99.
Cheg. TSA/ B.C. IB Linha Linha Linha
TP PB MT MT MT MT MT
[ switehe L swienz
| L] |
| | |
ACC Linha | | ACC Linha
Chegada AT | [ | [ Chegada AT
- ) - |
| Linha  Linha | | Linha  Linha |
g AT AT . s AT AT |
[ switens | |____sﬁcﬁ____“|
| — || |
| Il 1
ACCdoTP1 | / | | | AcC do TP2
| ) : |
| TPAT TPAT TPAT | | TP AT |
L__ R}y _®D__ A . .| B ®o_ _ _ _
[ Switch 10 |
AcCdets | : Legenida;
o | .
PE1e?Z | E | Fibra Optica
| IBIPB  IBIPB | Cabo UTP - Categoria 6e
e oo oo AL AT 8

Figura 6.1 - Arquitectura actual das redes de comunicacao dos Sistemas de Proteccao, Comando e
Controlo das subestacoes de distribuicao.
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6.1.1. Rede de comunicac¢ao: optimizacao da arquitectura fisica actual

A optimizacao proposta para a rede de comunicacao dos Sistemas de Proteccao, Comando
e Controlo (SPCC) tera como base a arquitectura apresentada na Figura 6.1. A nivel fisico as
alteracdes a realizar sobre a arquitectura actual poderao passar pela diminuicdo do nimero
de switches utilizado e pela utilizacdo de uma rede dupla em anel de fibra dptica. O motivo
pelo qual se referiu a diminuicdo do numero de switches como um possivel melhoramento
passa por aproveitar o numero de portas de comunicacdo disponibilizadas por estes
equipamentos. Por exemplo, em cada Armario de Comando e Controlo (ACC) das linhas de
chegada de Alta Tensao sao instalados dois Dispositivos Electronicos Inteligentes (IEDs), sendo
que em cada um destes ACCs se instala um switch. Caso se utilize um switch com oito portas
de comunicacao, apenas serao utilizadas duas destas portas (uma por cada IED), pelo que
ficarao seis portas livres. Neste sentido, em vez de se utilizar um switch por ACC de chegada
de linha AT, podia-se optar por ligar os IEDs de cada ACCs de chegada de linha AT a um switch
comum. Esta reducdo do nimero de switches utilizados é importante porque, para além de
passar por uma melhor rentabilizacdo do nimero de portas de comunicacdo disponibilizado
por cada um destes equipamentos, assegura outras vantagens:

¢ Reducao do custo total da rede de comunicacao;
e Menor impacto em futuras remodelacées dos equipamentos da rede de comunicacao;
¢ Diminuicao do atraso, imposto pelos switches, na comunicacao dos dados entre IEDs.

Os switches Ethernet utilizados actualmente nas subestacdes utilizam a tecnologia Fast
Ethernet, que garante velocidades de comunicacdo até 100 Mbps. No entanto, ja decorrem
trabalhos de investigacao no sentido de se introduzir a tecnologia Gigabit Ethernet no sistema
de comunicacao das subestacdes, sendo que os switches utilizados ainda nao suportam esta
tecnologia. Assim, no caso de se avancar para a introducao da Gigabit Ethernet nas
subestacbes sera necessario proceder a uma remodelacdo dos switches existentes.
Consequentemente, quanto maior for o numero de switches maior sera o custo de
investimento relativo a instalacdo, remodelacdo e configuracdo do sistema de comunicacao
suportado na tecnologia Gigabit Ethernet. Na Figura 6.2 apresenta-se uma arquitectura da
rede de comunicacao baseada na utilizacao de switches.

Unidade Central de

/ Processamento

Switch

Dispositivos Electréonicos Inteligentes (IEDs)

Figura 6.2 - Arquitectura da rede de comunicacao baseada em switches [41].
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Os switches introduzem um atraso na rede de comunicacao provocado pelo processamento
das tramas Ethernet. Assim, quantos mais switches existirem entre a Unidade Central de
Processamento da subestacao e os IEDs, maior podera ser o atraso introduzido na entrega dos
dados. Desta forma, o numero de switches utilizados na rede de comunicacdo podera ter
impacto do ponto de vista dos requisitos temporais relativos a entrega das mensagens.

A proposta de utilizacdo de uma rede de comunicacao em fibra 6ptica com duplo anel visa
garantir a diminuicdo do tempo de recuperacdo do sistema perante a ocorréncia de um
defeito nos canais de comunicacao. Refira-se que os fabricantes de equipamentos de
comunicacao, como a Moxa e a Ruggedcom, tém protocolos proprietarios para assegurar a
redundancia da rede de comunicacao. Neste sentido, a solucdo para assegurar a redundancia
da rede de comunicacdo podera ndo passar obrigatoriamente pela utilizacdo de uma rede
dupla em anel de fibra optica.

6.2. Rede de comunicac¢ao: solucdes comerciais

Os fabricantes de equipamentos para redes de comunicacdo comecaram a desenvolver
solucdes integradas de acordo com os requisitos e funcionalidades do sistema de automacao e
proteccao das subestacdes. O estudo das solucdes dos varios fabricantes permite
compreender as principais valéncias das suas arquitecturas com base nalgumas especificacoes
técnicas, para além de quais as novas tecnologias que comecam a aplicar nos seus sistemas.
Entre os fabricantes de equipamentos para redes de comunicacao destacam-se a Moxa e a
RuggedCom. Ambos os fabricantes tém solucdes desenvolvidas especificamente para os
sistemas de automacao das subestacoes. Os proprios equipamentos sdao desenvolvidos com
base nas especificacdes das normas CEI61850 e na IEEE1613. A norma CEI61850 define uma
plataforma de comunicacdes e os requisitos para a estrutura da rede, componentes, modelos
de dados, interoperabilidade entre equipamentos e engenharia do processo. Por sua vez, a
norma IEEE1613 define os requisitos ambientais e de teste para os equipamentos da rede de
comunicacdo em subestacbes de energia eléctrica. A utilizacdo da norma CEI61850 visa
garantir uma comunicacao sem erros entre o0s equipamentos instalados na rede de
comunicacao das subestacoes, enquanto que a norma IEEE1613 tem como principal objectivo
garantir a imunidade dos equipamentos as interferéncias electromagnéticas [53].

0 nivel de seguranca e a fiabilidade da rede de comunicacdo da subestacdo é um dos
pontos criticos do Sistema de Proteccao, Comando e Controlo (SPCC). Desta forma, analisar
de que forma é que os fabricantes de equipamentos da rede de comunicacdo estao
sensibilizados para esta questdo é fundamental. Atendendo ao facto que ainda existem
equipamentos mais antigos nas subestacdes, principalmente os relés de proteccdo, a
possibilidade de os integrar nos sistemas de comunicacdo modernos é um requisito. Assim,
também sera feita uma analise acerca da possibilidade das solucdes propostas pelos varios
fabricantes de equipamentos para a rede de comunicacao permitirem a integracao entre
equipamentos modernos e equipamentos mais antigos.
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6.2.1. Rede de comunicac¢ao: solucdo da Moxa

A Moxa € um dos fabricantes de equipamentos para redes de comunicacdao que
actualmente apresenta uma solucao comercial desenvolvida especificamente para as
subestacdes de energia eléctrica. Como caracteristicas principais dos seus equipamentos e
solucdes, a Moxa destaca a certificacao dos seus switches Ethernet pelas normas CEI61850 e
IEEE1613, existéncia de uma rede em anel redundante com um tempo de recuperacao da rede
em caso de falha de vinte milissegundos para um total de duzentos e cinquenta switches
instalados, funcionamento dentro de uma gama de temperaturas compreendida entre menos -
40 e +85 graus Célsius e alimentacao redundante dos equipamentos a 24 ou 48 Volt, no caso
da alimentacao por corrente continua e 110 ou 220 Volt no caso de alimentagdo por corrente
continua ou alternada [53]. Para além destas caracteristicas, destaca-se ainda o facto da
Moxa ter switches com funcionalidades especificas da camada trés do modelo de Interconexao
de Sistemas Abertos (0Sl), designados switches de camada trés (Figura 6.4) que também ja
possuem algumas portas para utilizacao de Ethernet Gigabit através da rede em fibra optica.
Refira-se que os switches standard (switches de camada 2 - Figura 6.3) s6 contemplam as
especificacoes e funcionalidades das camadas um e dois do modelo OSI. A utilizacao de
switches de camada trés permite utilizacdo de protocolos de encaminhamento dos dados,
através do endereco do Protocolo Internet (IP), para as diferentes Redes de Area Locais
(LANs) e Redes de Area Locais Virtuais (VLANs).

Switch de camada 2

Internet

Dispositivos Electronicos
Inteligentes (IEDs)

Figura 6.3 - Switch de camada 2 [54].

Switch de camada 3

—
| ' Internet

Dispositivos Electronicos
Inteligentes (IEDs)

Figura 6.4 - Switch de camada 3 [54].
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Figura 6.5 - Arquitectura para a rede de comunicacao dos sistemas de proteccdo, comando e controlo
proposta pelo fabricante Moxa [53].

A Figura 6.5 apresenta a arquitectura proposta pela Moxa para a rede de comunicacao dos
Sistemas de Proteccao, Comando e Controlo (SPCC) das subestacdes de distribuicao. Esta
arquitectura esta dividida em trés niveis que estdao de acordo com os definidos no projecto
tipo das subestacdes de distribuicao, descrito em [13]. No nivel zero sdo dispostos os
equipamentos primarios da subestacdo, constituintes do sistema eléctrico de energia. A
comunicagao entre o nivel zero e o nivel um, onde sao dispostos os Dispositivos Electronicos
Inteligentes (IEDs), é feita por intermédio de fibra oOptica, ao contrario do que acontece
actualmente nas subestacdes de distribuicao portuguesas, em que sao utilizadas ligacoes
eléctricas fio a fio entre os equipamentos primarios e os IEDs. Por sua vez, o nivel dois é
constituido por um switch Ethernet de camada trés (Modelo PT-7828) e pela unidade
referente a Interface Homem-Maquina (HMI) e sistema de supervisdo, controlo e aquisicdo de
dados (SCADA). Na Tabela 6.1 apresenta-se os modelos de switches da Moxa e algumas
caracteristicas, tais como nimero de portas de comunicacdo, protocolos de redundancia e
tecnologias Ethernet suportadas.
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Tabela 6.1 - Caracteristicas gerais dos switches Ethernet da Moxa [34].

Portas Portas
Turbo
Modelo Gigabit Ethernet | Fast Ethernet - STP/RSTP | VLAN
ing
(1 Gbps) (100 bps)
PT-7828 4 24 Sim Sim Sim
PT-7728 4 24 Sim Sim Sim
PT-7710 2 8 Sim Sim Sim
PT-7324 2 22 Nao Nao Sim

6.2.2. Rede de comunicacdo: solucdo da Ruggedcom

A Ruggedcom é outro dos fabricantes de equipamentos para redes de comunicacdo que
actualmente apresenta solucdes especificamente desenvolvidas para subestacoes de energia
eléctrica. Entre as principais caracteristicas dos seus produtos e solucdes, a Ruggedcom
destaca o facto dos seus equipamentos estarem em conformidade com as normas CEI61850 e
IEEE1613, operarem numa gama de temperaturas compreendida entre -40 e +85 graus Célsius,
terem fonte de alimentacao integrada (com opcao de redundancia dupla da alimentacéo),
rapida recuperacdo e reconfiguracdo da rede de comunicacdo em caso de ocorréncia de
alguma falha, num tempo inferior a cinco milissegundos. Os equipamentos da Ruggedcom
estao ainda equipados com suporte para ligacdes de fibra optica através de longas distancias,
tecnologia de entrega dos pacotes de dados sem perdas (Zero-Packet-Loss technology) e
solucdes integradas para seguranca da rede de comunicacao [55].

A Ruggedcom tem vindo a desenvolver as suas solucoes de acordo com as tecnologias e
arquitecturas que os Sistemas de Proteccao, Comando e Controlo (SPCC) tém vindo a adoptar
no decorrer das Ultimas décadas. A analise dessas mesmas solucdes permite que melhor se
compreenda em que sentido tém vindo a evoluir os sistemas de comunicacao que asseguram o
funcionamento dos SPCC das subestacoes. Enquanto que os primeiros sistemas de
comunicacao das subestacoes utilizavam, por exemplo, a linha telefonica para a comunicacao
com o centro de controlo e comunicacdes série de baixa velocidade para a comunicacdo entre
0s equipamentos constituintes da rede da subestacao, os sistemas mais recentes utilizam a
tecnologia Fast Ethernet sobre fibra optica para a comunicacao na rede local do edificio de
comando da subestacdo. A fibra optica também é o meio fisico preferencial para a
comunicacao com o centro de controlo [55].

6.2.2.1. Evolucdo das arquitecturas dos sistemas de comunicacdo da
Ruggedcom

Nos primeiros sistemas de comunicacao de suporte aos Sistemas de Proteccao, Comando e
Controlo (SPCC) - Figura 6.6 - a comunicacao entre os Dispositivos Electronicos Inteligentes
(IEDs) era tipicamente assegurada através de cablagem rigida e protocolos de comunicacao
série, com baixa velocidade de comunicacdo, como é o caso do RS232 e RS485. A
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comunicacao de dados entre os IEDs era sempre feita ligando as saidas de um IED as entradas
de outro. A natureza inflexivel desta arquitectura limitava o funcionamento do sistema do
ponto de vista do controlo. A aplicacao de arquitecturas de controlo e proteccao mais
sofisticadas exigia a utilizacdo de um maior nimero de ligacbes entre os IEDs. Contudo, a
instalacdo de um maior nimero de ligacbes era pouco viavel o que acabava por impor
bastantes limitacées a nivel das funcionalidades que os SPCC podiam assegurar. Por outro
lado, as comunicacdes série, para além de terem baixa velocidade, estavam sempre limitadas
a uma topologia do tipo mestre-escravo, com comunicacao em half-duplex. A arquitectura
para a rede de comunicacao devia permitir a comunicacao entre todos os IEDs (comunicacoes
peer-to-peer). Contudo, os primeiros de comunicacdo nao permitiam a implementacao de
uma arquitectura que assegurasse esse tipo de ligacao entre todos os IEDs [55].

WAN Rede de Longa Distancia
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Edificio de comﬂndj'///,, Unidade Remota Terminal
Linha telefonica (RTU)
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Figura 6.6 - Arquitectura dos primeiros sistemas de comunicacao utilizados nos Sistemas de Proteccao,
Comando e Controlo (SPCC) das subestacoes de distribuicao [55].

Com a emergéncia e desenvolvimento da tecnologia Ethernet assistiu-se a uma
reformulacdo relativamente a arquitectura do sistema de comunicacdo dos SPCC das
subestacdes. A implementacdo de uma Rede de Area Local (LAN), de suporte aos SPCC das
subestacOes, baseada na tecnologia Ethernet foi ganhando cada vez maior projeccao e
importancia neste tipo de instalacdes. Entre os principais beneficios que advém da utilizacao
de LANs nos SPCC destacam-se os seguintes:

e Comunicacao de alta velocidade entre todos os IEDs;

e Reducao da cablagem de ligacao entre IEDs;

e Coexisténcia de miultiplos protocolos de comunicacdo na mesma rede fisica de
comunicacao;

e Facilidade de acesso aos dados da subestacao a partir do centro de despacho, através
da utilizacao do Protocolo de Internet (IP).

A arquitectura do sistema de comunicacao representada na Figura 6.7 tem como base a
utilizacao de uma LAN com a tecnologia Ethernet. Os equipamentos que asseguram a ligacao
entre todos os IEDs sao os switches Ethernet. Os switches Ethernet da Ruggedcom sao
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especificamente desenvolvidos para as LANs que suportam o funcionamento dos SPCC das
subestacdes. Assim, no processo de fabricacao destes equipamentos sao considerados
requisitos como a imunidade ao ruido electromagnético, performance e fiabilidade. Nao é
suficiente garantir apenas a fiabilidade e robustez dos equipamentos proteccao, entre os
quais se destacam os relés numéricos. Se os switches nao forem desenvolvidos de acordo com
alguns factores, como o ambiente da subestacdo (que apresenta elevado ruido
electromagnético), podera colocar em risco o funcionamento do SPCC, uma vez que sao os
switches que asseguram a comunicacao entre todos os IEDs. Por exemplo, no caso dos
encravamentos entre painéis € necessario que os IEDs troquem informacao entre si para saber
se determinada accao relne todas as condicGes para que possa ser executada. Se os switches
nao forem fiaveis, esta comunicacao entre os IEDs podera ser colocada em risco [55].
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Figura 6.7- Arquitectura dos sistemas de comunicacao, utilizados nos Sistemas de Proteccao, Comando
e Controlo (SPCC) das subestacoes de distribuicao, baseada na tecnologia Ethernet [55].

Com a criacao da norma CEI61850, voltou a proceder-se a uma revisao da arquitectura do
sistema de comunicacdo dos SPCC das subestacées. A norma CEI61850 define dois
barramentos de comunicacao para a subestacao: o barramento da estacao (Station Bus) e o
barramento do processo (Process Bus). O barramento da estacdo refere-se a um dominio de
aplicacao responsavel por garantir a conexdo entre as Unidades Terminais Remotas (RTUs) e
os IEDs, associando-os a LAN da subestacado. Por sua vez, o barramento do processo tem por
objectivo assegurar a comunicacao entre os equipamentos primarios da subestacao e os IEDs,
através da LAN. Para isso, sdo utilizadas unidades de campo (Merging Units) as quais sao
equipamentos como os Transformadores de Tensao e Transformadores de Intensidade [55]. As
MUs amostram os valores de tensdo e corrente, enviando os valores através da rede de
comunicacao. Refira-se, contudo, que actualmente o barramento de processo ndo € utilizado
nas subestacdes de distribuicao portuguesas, sendo que a comunicacao entre os equipamentos
primarios da subestacao e os IEDs continua a ser feita por intermédio de ligacoes eléctricas
fio-a-fio.
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A norma CEI61850 motivou a Ruggedcom a desenvolver os seus switches Ethernet de
acordo com as especificacbes definidos nas varias partes constituintes desta norma. Os
principais objectivos passavam por satisfazer os requisitos da norma CEI61850 e possibilitar a
implementacao do barramento da estacao e do barramento do processo na LAN da
subestacao. Na Figura 6.8 € apresentada uma arquitectura para a rede de comunicacao dos
SPCC baseada na utilizacao do barramento do processo e da estacao, definidos pela norma
CEI61850. O barramento do processo garante que a interface entre os equipamentos primarios
da subestacao e os IEDs seja feita através da rede de comunicacao de dados.

WAN Rede de Longa Distancia

Switch Ethernet
(com aplicagdes de seguranga)

Barramento do processo
Process Bus = CEIG1850-9-2

Barramento da Estagao
Station Bus — CEIG1850-8-1

—_—

Dispositivos Ele
Inteligentes (

L, Sistema Eléctrico de Energia ]

L

Figura 6.8 - Arquitectura dos sistemas de comunicacao, utilizados nos Sistemas de Proteccao, Comando
e Controlo (SPCC) das subestacdes de distribuicao, baseada nas especificacoes da norma CEI61850 [55].

Com base na gama de equipamentos disponibilizada pela Ruggedcom, na Figura 6.9
propoe-se uma arquitectura para a rede de comunicacdao dos SPCC das subestacoes de
distribuicdo. Uma vez que actualmente ndo é utilizado o barramento do processo nas
subestacdes de distribuicdo portuguesas apenas sera considerado o barramento da estacao na
arquitectura proposta.
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Figura 6.9 - Arquitectura para a rede de comunicacao dos sistemas de proteccdo, comando e controlo
com equipamentos da Ruggedcom.

A arquitectura da Figura 6.9 esta dividida em trés niveis que estdao de acordo com os
definidos no projecto tipo das subestacées de distribuicao, descrito em [13], tal como
acontece com a arquitectura proposta pela Moxa para a rede de comunicacao dos SPCC. Os
switches Ethernet RS8000 asseguram a interface de comunicacdo entre os niveis um e dois da
arquitectura da Figura 6.9. Refira-se que actualmente a velocidade maxima utilizada na rede
de comunicacdo dos SPCC é 100 megabit por segundo (Mbps). Neste sentido, os switches
RS8000 podem ser utilizados uma vez que asseguram uma velocidade de comunicacao até 100
Mbps, sendo que esta € uma caracteristica da tecnologia Ethernet Rapida (Fast Ethernet).
Contudo, os SPCC tém vindo a evoluir no sentido de assegurarem um numero cada vez maior
de funcionalidades, servicos e variaveis associadas ao controlo e monitorizacdo da
subestacdo. Desta forma, sera necessario aumentar a velocidade da rede de comunicacao
para que continue a ser assegurado o bom desempenho de todo o sistema. Porém, a utilizacdo
dos switches RS8000 da Ruggedcom poderao ser um entrave a este upgrade a velocidade de
comunicacao da rede de area local (LAN) da subestacao, atendendo que so trabalham até
100Mbps.

Figura 6.10 - Switch Ethernet RSG2200 da Ruggedcom [56].

Na Figura 6.10 apresenta-se o switch Ethernet R5G2200 da Ruggedcom. A utilizacao do
switch RSG2200 substituiria o RS8000 no caso de ser necessario aumentar a velocidade da
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rede de comunicacdo dos SPCC. O RSG2200 da Ruggedcom ja inclui a tecnologia Ethernet
Gigabit, que assegura velocidades de comunicacdo até 1 Gigabit por segundo (1 Gbps), ao
contrario dos 100 Mbps de velocidade maxima assegurados pelo switch RS8000.

No nivel dois da arquitectura é utilizado um router que assegura a comunicacdo com o
centro de despacho, através do Protocolo de Internet (IP). Neste momento ja se esta a
proceder a utilizacdo do protocolo CEI60870-5-104 em detrimento do protocolo CEI61870-5-
101, sendo que o objectivo passa por permitir que a comunicacao entre o centro de controlo
e a subestacao seja feita através do protocolo IP. No capitulo 7 sera analisada com maior
detalhe esta questdo relativa a alteracdo do protocolo utilizado na comunicacdo entre o
centro de controlo e a subestacao.

6.2.3. Rede de comunicac¢ao: solucéo da Cisco

A Cisco € um fabricante de equipamentos para redes de comunicacdo que ja comeca a
apresentar algumas solucdées desenvolvidas especificamente de acordo com os requisitos das
subestacbes de energia eléctrica. Contudo, refira-se que comparativamente a fabricantes
como a Moxa ou Rugged, a Cisco ndao tem um leque tao alargado de equipamentos e de
solucdes integradas para a rede de comunicacdao dos Sistemas de Proteccao, Comando e
Controlo (SPCC) das subestacdes.

O switch IE3000 da Cisco - Figura 6.11 - é desenvolvido para ambientes e sistemas como os
das subestacoes de energia eléctrica, sendo que para isso cumpre com as especificacoes das
normas CEI61850 e IEEE1613. Para além disso, este switch da Cisco tem um design modular,
que permite que possam ser adicionados mddulos com portas de comunicacdo, consoante o
numero de Dispositivos Electronicos Inteligentes (IEDs) que sejam precisos instalar. A nivel da
alimentacao, o switch IE3000 vem equipado de forma a poder ser alimentado a 24 ou 48 Volt.
Destaca-se ainda o facto destes switches terem aplicacoes de seguranca que asseguram a
seguranca dos dados e controlo de acesso por parte de pessoal nao autorizado. A gama de
temperaturas de funcionamento varia entre menos -40 e +75 graus Célsius. Por Gltimo, refira-
se que estes switches da Cisco tém uma caracteristica que os distinguem dos switches da
Moxa e da Ruggedcom: conterem um cartao com uma memodria flash. Sempre que um switch
avaria e tem de ser substituido o cartdo é removido do switch avariado e colocado no switch
novo. Todas as configuracdes realizadas aquando da instalacao do switch na rede sao
guardadas no cartao, pelo que quando € introduzido o cartdao no switch novo nao é necessario
proceder a sua configuracao atendendo a que esta € feita automaticamente a partir dos
dados guardados na memoria flash do cartao.

Numa implementacao real da rede de comunicacao dos SPCC, os switches IE3000 seriam
utilizados para assegurar a interface entre os niveis um e dois da arquitectura de trés niveis
(nivel do processo, nivel dos IEDs e nivel da unidade central de processamento) definida no
documento de especificacdo do projecto tipo de subestacdes. Refira-se que os switches
IE3000 da Cisco ja vém equipados com a tecnologia Ethernet Gigabit, pelo que ja garantem
uma velocidade de comunicacao até 1 Gbps. Porém, os modulos com portas de comunicacdo
que se podem adicionar ao switch ainda so estao preparados para funcionar com a tecnologia
Ethernet Rapida, sendo que, neste caso, a velocidade maxima de comunicacao € 100 Mbps.
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Figura 6.11 - Switch Ethernet IE3000 da Cisco [57].

6.2.4. Seguranca da rede de comunicacao: solucdo da Ruggedcom

A seguranca da rede de comunicacao dos Sistemas de Proteccao, Comando e Controlo
(SPCC) das subestacoes € outra das areas para as quais a Ruggedcom esta bastante orientada.
Nesta seccao considera-se como referéncia a solucdo da Ruggedcom para a seguranca da rede
de comunicacdo porque, actualmente, este fabricante € o que apresenta a solucdo mais
robusta e integrada, relativamente a fabricantes como a Moxa e a Cisco. O router Rx1100
utilizado no nivel dois da arquitectura proposta com base em equipamentos da Ruggedcom -
Figura 6.9 - é equipado com uma aplicacdo de seguranca proprietaria deste fabricante: a
RuggedCom Gauntlet.

A Ruggedcom desenvou a aplicacao Gauntlet para subestacées que utilizam o Protocolo de
Internet (IP) para comunicacao com o exterior (por exemplo, com o centro de controlo). O
Gauntlet é uma solucdo que providencia um perimetro de seguranca para o sistema de
comunicacao da subestacao contra ataques feitos por entidades sem acesso autorizado a
subestacdo. Com a utilizacdo do Gauntlet todas as comunicacées com equipamentos da
subestacao sao autenticas, controladas e registadas de forma a prevenir e detectar tentativas
de acesso desautorizado a rede de comunicacao da subestacao [58].

HQ Office Roaming Users
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Substations

Diakup
Gateway

Critical Assets (IEDs, etc.)

Figura 6.12 - Perimetro de seguranca para a rede de comunicacdo da subestacdo assegurado pela
aplicacao Gauntlet desenvolvida pela Ruggedcom [58].
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6.3. Sumario

A arquitectura fisica actual do sistema de comunicacdo de suporte aos Sistemas de
Proteccao, Comando e Controlo (SPCC) das subestacées pode evoluir no sentido de diminuir o
numero de switches utilizados e utilizar uma rede redundante, com duplo anel em fibra
optica. Com a diminuicdo do nimero de switches utilizados diminuem-se os custos associados
a uma futura remodelacdo dos equipamentos. Para além disso, também se optimiza o tempo
de entrega das tramas de dados, atendendo a que as tramas nao atravessam tantos switches.
Desta forma, o tempo total relativo ao processamento das tramas em cada switch diminui.
Relativamente aos fabricantes de equipamentos para as redes de comunicacao das
subestacdes destacam-se a Ruggedcom e a Moxa, sendo que a Cisco também comeca agora a
entrar nesta area de mercado.

A Moxa e a Ruggedcom apresentam solucoes integradas que permitem arquitectar as redes
de comunicacao das subestacoes de acordo com a norma CEI61850. A Cisco ainda nao
apresenta uma solucdo integrada que abranja todos os niveis que constituem o sistema de
comunicacdo da subestacao, estando, contudo, a evoluir nesse sentido. No que concerne a
seguranca da rede de comunicacdo, a Ruggedcom apresenta uma solucao proprietaria que
garante um perimetro de seguranca contra tentativa de acessos desautorizados realizados
através da Internet. A solucdo de Gauntlet da Ruggedcom é implementada em equipamentos
como routers, no sentido de garantir que o acesso a todos os equipamentos da subestacédo é
feito de forma segura e confiavel.
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Capitulo 7

Novas tendéncias tecnolégicas aplicaveis
aos Sistemas de Proteccdao, Comando e
Controlo das subestacdes de distribuicao

Neste capitulo sera feita um breve estudo relativo as novas tendéncias tecnologicas
aplicaveis ao sistema de comunicacdo de suporte aos Sistema de Proteccdo, Comando e
Controlo (SPCC) das subestacdes de distribuicdo. Comecar-se-a por apresentar algumas
tecnologias capazes de assegurar a comunicacao entre subestacoes, sendo que também sera
feita uma pequena referéncia a aplicacdo da norma CEI61850 para a comunicacdo com o
exterior da subestacdo. Posteriormente, apresentar-se-a uma analise acerca da possibilidade
de utilizar sensores sem fios (wireless) na subestacdo. Por ultimo, sera abordada a
possibilidade de implementar o barramento de processo, definido pela norma CEI61850, nas
subestacoes de distribuicao portuguesas.

7.1. Estudo de tecnologias de comunicacao entre subestacdes

No dominio da automacdo da subestacdo, a infra-estrutura de comunicacdo assume um
papel determinante na interface entre o mundo fisico e virtual da subestacdo. A
especificacdo da forma como é feita a troca de informacdo através de protocolos de
comunicacdo normalizados € um ponto fundamental no que concerne a interoperabilidade
entre equipamentos de fabricantes distintos. Para além disso, as tecnologias de comunicacao
estdo a mudar de dia para dia, procurando-se solucdes cada vez mais eficientes e fidveis
capazes de suportar a infra-estrutura do Sistema de Automacao da Subestacdes (SAS). Neste
sentido, uma rede de comunicacao constitui o nlcleo do SAS, pelo que a concepcdo de uma
arquitectura de rede fiavel e com uma relacao custo-perfomance equilibrada representa uma
tarefa crucial. Grande parte das redes de comunicacao existentes nao consegue satisfazer os
requisitos exigidos pelas condicées de funcionamento do SAS, que requer uma elevada
disponibilidade por parte do sistema de comunicacao que o suporta. Assim, pretende-se
estudar quais os recentes desenvolvimentos relativos as tecnologias de comunicacdo que
permitem a implementacao de sistemas de controlo remoto fidveis, com capacidade para



monitorizar em tempo real o estado de operacdo e performance de sistemas eléctricos de
energia, nos quais se enquadram as subestacdes. Estas tecnologias de comunicacao podem ser
classificadas em quatro classes: comunicacao por power line, comunicacdao por satélite,
comunicacao wireless e comunicacado por fibra optica. Cada uma destas tecnologias tem as
suas vantagens e desvantagens que tém de ser avaliadas de forma a escolher a melhor infra-
estrutura de comunicacao para o SAS [59].

7.1.1. Comunicac¢ao por Power Line (PLC)

A comunicacdo por power line (PLC) € uma tecnologia que utiliza a rede de energia
eléctrica como meio de transmissdo. A PLC utiliza as infra-estruturas ja existentes,
providenciando um meio fiavel e seguro para estabelecer conexdao entre equipamentos e
redes de comunicacao. Entre as vantagens de utilizacao de PLC no sistema de automacao das
subestacbes destacam-se trés: a ampla cobertura, elevada largura de banda e o custo
economico. Ampla cobertura: A ampla cobertura garantida pela utilizacdo de PLCs é uma das
suas maiores desvantagens. As power lines estdao disponiveis em quase todos os locais do
mundo, sendo que a sua utilizacdo também traz beneficios em areas rurais onde as infra-
estruturas de comunicacdo ainda ndo estao disponiveis. Para além disso, a PLC assegura a
comunicacao a distancias superiores a 300 metros sem utilizacao de repetidores, ao contrario
do que acontece com a Fast Ethernet (repetidores de sinal de 100 em 100 metros) e com as
comunicacdes wireless definidas pela norma IEEE802.11b (repetidores de sinal de 50 em 50
metros). No que diz respeito a largura de banda, a tecnologia de PLC actual garante uma
velocidade maxima de 45 Megabits por segundo. Os custos para o utilizador sdo insignificantes
porque sdo utilizadas as linhas ja existentes para transportar os sinais relativos a comunicacdo
dos dados [59].

Como desvantagens da utilizacdo de PLC destaca-se o ruido e a elevada atenuacgdo. As
fontes de ruido ao longo das linhas da rede eléctrica de energia podem provocar erros a nivel
dos bits de dados, sendo que a performance da comunicacao por power line pode ser
severamente afectada. Por seu lado, a topologia fisica da rede eléctrica e as flutuacdes das
impedancias de carga sao as causas para a atenuacao e distor¢ao do sinal. Para além disso, os
cabos eléctricos nao sdo entrelacados nem tem blindagem adequada, pelo que pode ser
induzido uma quantidade consideravel de ruido electromagnético nas linhas de transmissao
[59].

7.1.2.Comunicacao por satélite

A comunicacao por satélite pode oferecer solucdes inovadoras para controlo remoto e
monitorizacdo das subestacbes. Esta tecnologia providencia uma cobertura geografica
extensa, podendo ser uma boa alternativa para a infra-estrutura de comunicacbes para a
automacao de sistemas eléctricos poder chegar a subestacdes instaladas em locais onde
comunicagdes por telefone ou comunicagdes moveis podem nao existir. Para além disso, com
0s recentes avancos na automacao de sistemas eléctricos, a comunicacao por satélite é usada
no controlo remoto e monitorizacdo da subestacao, bem como no Sistema GPS (Global

126



Posiotioning System) para sincronizacao do tempo entre equipamentos, com uma exactidao
na ordem dos micro segundos. Assim, como vantagens de utilizacao de comunicacées por
satélite para monitorizacdo remota das subestacdoes destacam-se a grande cobertura
geografica e a elevada largura de banda. A largura de banda das comunicacdes por satélite
permite que esta tecnologia seja utilizada para a transmissao de dados de importancia critica
para as subestacdes. Contudo, o atraso gerado devido a distancia a que se encontram os
satélites e as caracteristicas dos canais de comunicacdo desta tecnologia constituem
desvantagens para as comunicacdes por satélite [59].

7.1.3.Comunicacao por fibra é6ptica

A fibra optica é o meio fisico de comunicacao mais utilizado na rede de comunicacdo do
Sistema de Automacdo da Subestacdo (SAS). A fibra optica assegura a transmissao de dados
com uma elevada largura de banda, elevada performance e fiabilidade. Para além disso, esta
tecnologia de comunicacdo também garante elevada imunidade ao ruido electromagnético
(EMI) e as interferéncias por radio frequéncia (RFl) presentes no ambiente da subestacéo.
Assim, como vantagens de utilizacdo da comunicacdo por fibra optica destaca-se a sua
capacidade e caracteristicas de imunidade ao ruido. Os sistemas de transmissdao por fibra
optica actuais garantem velocidades de comunicacao até 10 Gigabit por segundo, utilizando
um sinal com um comprimento de onda Unico. A taxa de ocorréncia de erros também é muito
baixa (cerca de 10"™"). Desta forma, a fibra 6ptica é o meio de comunicacao fisico utilizado
em redes com tecnologia Gigabit Ethernet. Refira-se que a aplicacao de Gigabit Ethernet
comeca a ser equacionada no ambito da rede de comunicacdo do SAS. Por sua vez, o elevado
custo econémico é a principal desvantagem de utilizacdo da fibra dptica, sendo que este
custo aumenta consideravelmente no caso de se utilizar a fibra optica como meio de acesso
remoto a subestacdo. Todavia, as vantagens que advém da utilizacdo de fibra Odptica
sobrepdem-se ao seu custo, pelo que esta é uma das tecnologias mais aplicadas no SAS [59].

7.1.4. Comunicac¢ao sem fios (wireless)

Actualmente, comecam a aparecer diversas tecnologias wireless no mercado de
automacao de subestacdes, sendo que a principal diferenca entre elas passa pelo seu alcance.
Quando comparadas com as redes que utilizam cabos de comunicacao, as tecnologias de
comunicacao wireless apresentam potenciais beneficios no controlo e monitorizacdo remota
da subestacdo, poupando-se custos relativos a instalacdo de cablagem e tornando a infra-
estrutura de comunicacdo mais rapida e facil de instalar. A seguranca é uma das principais e
crescentes preocupacOes das comunicacles wireless. Esta preocupacao aumentou com o
desenvolvimento de equipamentos capazes de detectar os sinais wireless e permitirem o
acesso as respectivas redes de comunicacdo. Este acesso desautorizado as redes de
comunicacao wireless constitui uma grande ameaca para a seguranca do sistema de
comunicacao da subestacdo. Para além disso, as comunicacdes por wireless apresentam
consideraveis limitacbes em termos de largura de banda, cobertura e vulnerabilidade perante
interferéncias electromagnéticas. Neste sentido, referem-se como vantagens de utilizacdo de
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redes de comunicacao wireless a sua flexibilidade, custo e rapidez de instalacao. Por outro
lado, questdes relativas a seguranca da rede de comunicacdo, as interferéncias e a sua
capacidade representam as desvantagens de utilizacao de redes de comunicacao sem fios
(wireless). Para além das interferéncias devidas ao ruido electromagnético, a existéncia na
subestacdo de outros equipamentos que utilizem a tecnologia wireless também pode
interferir com a rede de comunicacdo, podendo levar a perda de conectividade.
Relativamente a capacidade das comunicagdes wireless, tipicamente estas providenciam uma
baixa qualidade de servico (QoS) quando comparadas com as redes de comunicacao que
utilizam cabos, para além de que em aplicacdes reais [59].

7.2. Utilizacao da norma CEI61850 para comunica¢dao com o
exterior

A implementacao de arquitecturas de comunicacao inter-operaveis e eficientes € um dos
principais requisitos para as redes de comunicacao dos sistemas de automacao da subestacao
(cuja especificacao é feita pela norma CEI61850) e para a interconexdo entre diferentes
subestacdes. O principal objectivo passa por minimizar o custo que advém da aquisicdao de
dados provenientes de varias subestacées, no sentido de se conseguir centralizar toda a
informacao disponivel [60].

A tecnologia Ethernet mudou drasticamente o rumo dos sistemas de comunicacao devido a
sua disponibilidade, eficiéncia, relacdo custo-performance, interoperabilidade e capacidade
de gerir a largura de banda mediante o desenvolvimento e expansao da rede de comunicacao.
Para além disso, a fibra optica € um dos meios de comunicacao tecnicamente mais atractivos
devido a sua elevada capacidade, eficiéncia e seguranca. Neste sentido, a utilizacdo da EPON
(Ethernet Passive Optical Network) é proposta para interconectar subestacoes diferentes. A
EPON pretende reunir a Ethernet e a fibra dptica numa Unica tecnologia para troca de tramas
Ethernet entre estacdes através de uma rede de comunicacao. A norma CEI61850 é o standard
global para o Sistema de Automacdo da Subestacdo (SAS), pelo que para ser possivel a
interconexao entre subestacdes diferentes é necessario manter as normas utilizadas em cada
subestacdo. Através da interconexao de duas ou mais subestacoes € possivel desenvolver um
sistema de monitorizacao centralizado deste tipo de instalacoes [60].

Como ja foi referido, a norma CEI61850 normalizou o processo de automacido da
subestacao. De acordo com esta norma, a Ethernet é o protocolo escolhido para transmitir as
mensagens geradas pelos Dispositivos Electronicos Inteligentes (IEDs) dentro da subestacéo
devido a sua performance e grande aplicabilidade. Assim, implantando a EPON para
interconectar subestacdes, as tramas Ethernet que transitam na rede de comunicacao local
da subestacao podem ser transmitidas para outras subestacoes, sem necessidade de utilizar
conversores de protocolos de comunicacao. Esta constitui uma das principais vantagens de
utilizacdo da EPON para interconexao de subestacdes. Para além disto, a utilizacdo da fibra
optica como meio fisico de comunicacao garante a eficiéncia, elevada capacidade, cobertura
e seguranca da rede de comunicacdo. Desta forma, a EPON é a solucao mais viavel para
interconectar subestacdes. Na Figura 7.1 apresenta-se o modelo de comunicacdes proposto
pela EPON para ligar diferentes subestacdes. Segundo este modelo, cada subestacao é ligada,
através de uma ONU (Optical Network Unit), a uma OLT (Optical Line Terminal) que pode
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estar igualmente localizado no sistema de SCADA ou no centro de controlo. A interface entre
as varias ONUs e a OLT é assegurada por um distribuidor dptico passivo [60].
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Figura 7.1 - Modelo de comunicacdo proposto pela EPON para a interconexao de varias subestacoes
[60].

7.3. Utilizacdo de um sistema de sensores wireless na
subestacao

No ambito da monitorizacdo remota dos equipamentos e vigilancia das subestacdes, as
redes de sensores wireless podem assumir um papel determinante. O rapido desenvolvimento
da electronica associada aos equipamentos de comunicacao abriu caminho a utilizacao de
redes de sensores em varias aplicacdes industriais. No seguimento deste desenvolvimento
surgiram as redes de sensores wireless, caracterizadas pelo seu baixo custo, baixo consumo
energético e multi-funcionalidade dos seus sensores. Estes sensores recolhem dados
provenientes dos equipamentos do sistema de automacao da subestacao, pelo que requisitos
como a eficiéncia, cobertura e tolerancia a falhas tem de ser garantidos pelos mesmos [59].
Na Figura 7.2 é apresentado um exemplo de uma arquitectura de uma rede de comunicacao
da subestacao baseada em tecnologia wireless. No caso desta arquitectura, sao instalados no
parque exterior da subestacdo Dispositivos Electronicos Inteligentes (IEDs) aos quais estdo
ligados alguns sensores, como € o caso de sensores de vibracdo e temperatura. Os IEDs sdo
equipados com hardware que permite que possam comunicar entre si através de uma
comunicacao sem fios (wireless). A comunicacao entre os IEDs instalados no parque exterior
da subestacao e o edificio de comando também é feita por intermédio de comunicagoes
wireless. No edificio de comando existe um gateway wireless que assegura a interface entre
os dados provenientes do parque exterior da subestacao e um concentrador de dados. Este
concentrador de dados, por sua vez, pode comunicar com o centro de controlo remoto da
subestacao através de uma rede de longa distancia [61].
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Figura 7.2 - Exemplo de uma arquitectura da rede de comunicacdo da subestacdo baseada em
tecnologia wireless [61].

Dentro das subestacdes, as comunicacoes sem fios foram evitadas no passado devido as
preocupacoes existentes relativamente ao impacto das interferéncias electromagnéticas na
qualidade da transmissao dos dados. Para além disso, uma vez que as frequéncias de
comunicacao wireless nao eram normalizadas, havia o risco de existir outro tipo de
equipamentos que utilizassem a mesma gama de frequéncias que as do sistema de
comunicacao wireless da subestacao. Assim, havia o risco da disponibilidade da rede de
comunicacao diminuir no caso de sobrecarga provocada pela existéncia de varios
equipamentos a utilizar a mesma gama de frequéncias para comunicar. Por dltimo, a
reniténcia a utilizacdo de redes de comunicacdes wireless na subestacdo também passava
pelas preocupacoes relativas a seguranca e integridade dos dados. Todavia, a economia a
nivel dos custos econdmicos assegurada pelas comunicacoes wireless comecou a pressionar a
indlstria no sentido de avaliar em que tipo de aplicacdes é que esta tecnologia podia ser
utilizada, tendo em conta o seu bom funcionamento e relacao custo-performance [61].

Como foi referido, as comunicacées sem fios podem ter um papel importante nas
subestacdes. Porém, a sua utilizacdo tem de ter em conta as vulnerabilidades associadas a
esta tecnologia, sendo que estas passam por aspectos como a interferéncia electromagnética
e congestionamento da gama de frequéncias utilizada. Mesmo que estes factores possam ser
melhorados, apenas alguns produtos, equipados com tecnologia wireless, sao robustos o
suficiente para funcionar em ambientes adversos e ruidosos como sao os das subestacoes de
energia eléctrica. Assim, é fundamental definir sobre que condicbes a utilizacdo de
comunicacdées sem fios pode ser usada para a transmissao de dados dentro da subestacao
[61]. Algumas destas caracteristicas sao:
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e Os dados transmitidos nao tem requisitos de tempo real e podem tolerar atrasos;

e A transmissao dos dados através de cabos de comunicacdo pode ser muito cara e
dificil;

e Utilizacao de comunicacoes wireless temporariamente, em resposta a uma situacao
de emergéncia;

e O sistema de comunicacao wireless é redundante;

e A comunicacao dos dados é feita com um dispositivo movel.

A area de aplicacdo mais promissora para as comunicacoes wireless passa por assegurar a
recolha de dados adquiridos por sensores. Para além dos Transformadores de Intensidade (TI)
e Transformadores de Tensao que providenciam dados para muitos dos equipamentos da
subestacao, podem ser usados outros tipos de sensores para monitorizar a temperatura de
oleo dos transformadores, vibracdo dos equipamentos, deteccdo de movimento através de
camaras de videovigilancia e libertacdo de SF¢’. Na Figura 7.3 apresenta-se um exemplo de
aplicacao de um sensor de corrente utilizando comunicacoes wireless. Os sensores primarios
enviam os dados para um computador equipado com um software de analise de dados. Este
software comunica simultaneamente com um equipamento de medicao trifasico que esta
ligado aos enrolamentos secundarios de um Tl convencional [61].

Sensores primarios
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Figura 7.3 - Instalacdao de um sensor de corrente utilizando comunicacoes wireless [61].

7.0 SF, é um gés utilizado em alguns equipamentos primarios da subestacdo. Entre as vantagens da sua
utilizacao destaca-se o facto deste gas permitir a rapida extingao dos arcos eléctricos.
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7.4. Implementacado do barramento de processo (process bus)
definido pela norma CEI61850

A norma CEI61850 define a utilizacao de dois barramentos de comunicacao para o sistema
de comunicacdo da subestacao: o barramento da estacao (station bus) e o barramento do
processo (process bus). A utilizacdo do barramento do processo tem como objectivo principal
permitir que a comunicacdo entre os equipamentos primarios da subestacdo, instalados no
parque exterior desta instalacao, e os Dispositivos Electronicos Inteligentes (IEDs) e a unidade
central de processamento passe a ser feita por intermédio de uma rede de comunicacao de
dados. A utilizacdo do barramento do processo pressupde a utilizacao de Unidades de Campo
(Merging Units) que fazem a interface entre os equipamentos primarios e a rede de
comunicacao de dados da subestacao. Refira-se que actualmente o barramento do processo
nao é utilizado nas subestacdes de distribuicao portuguesas.

Uma das principais mudancas provocadas pela implementacao do barramento do processo
na subestacao passa pela instalacdo de IEDs no seu parque exterior - Figura 7.4. Estes
dispositivos ficam instalados em armarios préximos dos equipamentos primarios da
subestacao. Refira-se que com a utilizacao de equipamentos digitais no parque exterior, toda
a cablagem de alta tensdao que antes era utilizada para interligar os IEDs do edificio de
comando aos equipamentos primarios da subestacdao é substituida por um Unico cabo de
comunicacdo em fibra oOptica. Assim, uma das principais vantagens de utilizacdo do
barramento do processo passa por uma reducao significativa do nimero de cabos eléctricos
encaminhados para o edificio de comando.

Figura 7.4 - Subestacdo com Dispositivos Electronicos Inteligentes (IEDs) instalados no parque exterior
[62].
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Na Figura 7.5 é apresentada a arquitectura do barramento do processo a nivel do parque
exterior de uma subestacao. Esta arquitectura tem como base a utilizacao de bricks. Os bricks
- Figura 7.6 - sao dispositivos com entradas e saidas remotas que correspondem a
especificacao das Merging Units definidas pela norma CEI61850 [63].

/

Bricks Bricks
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\1—';!-"-'? .| -..‘ - 1 /
Control House ke
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Standord Ethemet .~
Connectivity to
SCADA & HMI

1EDs, all YO Cross-Connect Panel

via Fiber

Figura 7.5 - Arquitectura do barramento do processo (process bus) definido pela norma CEI61850 [63].

Os bricks utilizados sao concebidos de forma a que nao tenho ficheiros de configuracao
individuais nem algoritmos de tratamentos de dados. A sua principal funcao passa por
providenciar uma interface robusta e de elevada velocidade de comunicacdo com o parque
exterior, de acordo com as especificacdes da norma CEI61850 [63].

& Power
Trip & Control
Outputs
Contact &
Transducer
Inputs AC Inputs

Figura 7.6 - Unidades de campo (bricks) utilizados no barramento do processo [63].
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Os bricks sao concebidos especificamente de acordo com os sinais tipicamente mais
usados nas funcoes de automacao e proteccao da subestacao. Entre estes sinais, incluem-se
correntes e tensdes de Corrente Alternada (AC) provenientes de transformadores de
instrumentacao, estado dos disjuntores e alarmes, controlo de disjuntores, leitura de pressao
e temperaturas, entre outros. Refira-se ainda que os bricks estao preparados para funcionar
em ambientes adversos incluindo temperaturas extremas, choques e vibraces e
compatibilidade electromagnética [63]. Na Figura 7.7 apresentam-se os painéis de chegada
das ligacoes de fibra dptica provenientes dos bricks do barramento do processo instalado no
parque exterior da subestacao.

Figura 7.7 - Painéis de chegada do edificio de comando (Cross-Conect Panel) [63].

7.5. Sumario

As principais tecnologias passiveis de serem utilizadas para a comunicacdo entre
subestacdes sdo a comunicacao por power line, por satélite, por fibra dptica e wireless (sem
fios). Cada uma destas tecnologias apresenta vantagens e desvantagens, pelo que muitas
vezes a sua aplicacdo estd dependente dos requisitos da aplicacdo na qual pretendem ser
utilizadas. Relativamente, a utilizacdo da norma CEI61850 para comunicacdo com o exterior
das subestacoes, isto €, para comunicar com outras subestacdes e o centro de controlo
remoto, actualmente, este € um tema em discussdo. Contudo, a utilizacdo da Ethernet
Passive Optical Network (EPON) é actualmente a tecnologia mais viavel para assegurar estas
comunicacbes, atendendo a que engloba a utilizacdo de Ethernet sobre fibra optica numa
Unica solucao. No que concerne a utilizacao de redes de sensores wireless nas subestacoes,
esta € uma area tecnologica com aplicacao futura porque pode ser utilizada, por exemplo, no
sistema de videovigilancia das instalacdes e na aquisicao de variaveis do processo. Refira-se
que as principais vantagens das redes de comunicacao sem fios passam por apresentarem
custos reduzidos, baixo consumo energético e flexibilidade e rapidez de instalacdo e
configuracdo dos equipamentos. Por ultimo, aplicacdo do barramento do processo (Process
Bus) nas subestacdes de distribuicao portuguesas podera ter um impacto consideravel no que
toca a implementacdo do seu sistema de automacdo. Uma das caracteristicas principais da
utilizacdo do barramento do processo € a instalacao de dispositivos inteligentes no parque
exterior da subestacao.
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Capitulo 8

Conclusoes e trabalho futuro

Neste capitulo serao apresentadas as principais conclusdes relativas ao trabalho
desenvolvido, bem como as propostas para trabalhos a realizar no futuro.

8.1. Conclusoes

Com a realizacdo deste trabalho de dissertacao foi possivel caracterizar os actuais
sistemas de comunicacao que suportam os Sistemas de Proteccao, Comando e Controlo (SPCC)
das subestacoes de distribuicao. A rede de comunicacao de dados da subestacao assegura a
troca de informacdo entre os Dispositivos Electronicos Inteligentes (IEDs) através de
protocolos normalizados como é o caso da Ethernet. A Ethernet é uma tecnologia de
comunicacao bastante utilizada em aplicacées industriais. As subestacdes adoptaram a
Ethernet como protocolo de comunicacdo na sequéncia da aplicacdao da norma CEI61850. Esta
norma, publicada entre 2003 e 2005 foi criada tendo como principal motivacao normalizar a
arquitectura das redes de comunicacdo utilizadas até entao e garantir a interoperabilidade
entre equipamentos desenvolvidos por fabricantes distintos. Assim, o trabalho desenvolvido
durante o semestre passou por fazer um estudo desde a evolucédo dos relés de proteccao até
as novas tendéncias tecnologicas aplicaveis ao sistema de comunicacao das subestacoes.

A evolucao dos relés de proteccao foi um dos factores impulsionadores que motivou uma
mudanca de paradigma relativamente as funcbes e sistemas de proteccdao dos sistemas
eléctricos de energia. Enquanto que a cada relé electromecanico estava apenas associada
uma funcdo de proteccdo especifica, no caso dos relés digitais (numéricos), estes
equipamentos assumiam um caracter multifuncional, atendendo ao facto de realizarem mais
que uma funcao de proteccao. Com o continuo desenvolvimento da tecnologia digital e dos
sistemas baseados em microprocessadores, os relés numéricos foram-se tornando em
equipamentos cada vez mais robustos, confiaveis e versateis. Alias, actualmente é comum
utilizar-se a designacao de Dispositivos Electronicos Inteligentes (IEDs) quando se pretende
fazer referéncia aos relés de proteccdo. Paralelamente, os sistemas de automacao também
comecavam a evoluir no sentido de integrarem o sistema de proteccao da subestacao.
Contudo, a falta de normalizacao em vigor para a automacao das subestacdes levou a que os



fabricantes de equipamentos desenvolvessem os seus proprios de protocolo de comunicacao.
Como principal consequéncia advinha o facto de sempre que se precisava de conectar IEDs de
fabricantes distintos entre si surgiam problemas de incompatibilidade. Muitas das vezes, a
solucao para este problema passava pela utilizacao de redes de comunicacao independentes
para cada fabricante ou pela utilizacao de conversores de protocolos de comunicacao, sendo
que dai resultava um aumento dos custos totais do sistema.

Com a norma CEI61850, comecaram a ser tomadas em linha de conta aspectos como a
normalizacdo dos nomes atribuidos aos dados gerados na subestacéo, criacdo de um conjunto
de servicos explicitos e utilizacdo de protocolos de comunicacdao normalizados. A principal
motivacao para utilizacao da norma CEI61850 nas subestacOes passa por assegurar a
interoperabilidade entre equipamentos de fabricantes distintos, possibilitando assim
normalizar as arquitecturas das redes de comunicacao utilizadas em subestacoes diferentes.

A par do desenvolvimento da norma CEI61850, também se registou a evolucdo de
tecnologias de comunicacao como a Ethernet e o TCP/IP. Quando surgiu a tecnologia
Ethernet, os equipamentos da rede de comunicacao eram ligados a um cabo de comunicacao
comum, sendo que a velocidade maxima da rede nao ultrapassava os 10 Megabit por segundo
(Mbps). Com a tecnologia Ethernet Rapida (Fast Ethernet) assistiu-se a uma mudanca
consideravel na forma como eram arquitectadas as redes de comunicacao. Caiu em desuso a
utilizacdo de um canal de comunicacao Unico e comum a todos os equipamentos da rede,
passando-se a utilizar switches. Os switches permitiam que as ligacdes dos equipamentos a
rede de comunicacdo fossem feitas através de ligacdes individuais e independentes. Desta
forma, a introducao ou remocao de equipamentos na rede de comunicacao tornou-se mais
simples e menos morosa. A utilizacdo dos switches também trouxe outras vantagens como o
encaminhamento dos dados apenas para os equipamentos a que se destinam e restricao dos
dominios de colisdo. A Ethernet Rapida é actualmente a tecnologia utilizada na rede de
comunicacao de suporte aos Sistemas de Proteccao, Comando e Controlo das subestacoes,
garantindo uma velocidade de transferéncia dos dados até 100 Mbps. Actualmente, ja
decorrem alguns trabalhos de investigacao relativos a utilizacdo de Ethernet Gigabit nas
subestacbes. Refira-se que esta tecnologia permite uma velocidade de comunicacao até 1
Gigabit por segundo (Gbps), sendo que é expectavel que esta velocidade atinja os 40 e 100
Gbps num futuro préximo. Refira-se que a fiabilidade e seguranca das redes de comunicacao
dos SPCC também devem ser aspectos considerados desde a fase de implementacao destes
sistemas.

A arquitectura fisica actual do sistema de comunicacdo de suporte aos Sistemas de
Proteccao, Comando e Controlo (SPCC) das subestacdes pode evoluir no sentido de diminuir o
numero de switches utilizados e utilizar uma rede redundante, com duplo anel em fibra
optica. Com a diminuicdo do nimero de switches utilizados diminuem-se os custos associados
a uma futura remodelacdo dos equipamentos. Para além disso, também se optimiza o tempo
de entrega das tramas de dados, atendendo a que as tramas nao atravessam tantos switches.
Desta forma, o tempo total relativo ao processamento das tramas em cada switch diminui.
Relativamente aos fabricantes de equipamentos para as redes de comunicacao das
subestacdes destacam-se a Ruggedcom e a Moxa, sendo que a Cisco também comeca agora a
entrar nesta area de mercado. Relativamente a comunicacao entre subestacoes, as principais
tecnologias passiveis de serem utilizadas para esta comunicacdo sdao a comunicacao por power
line, por satélite, por fibra éptica e wireless (sem fios).
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8.2. Propostas de trabalhos futuros

Como sugestao para trabalhos futuros propde-se a realizacao de um levantamento de
ferramentas e desenvolvimento de métodos de avaliacdo de desempenho de redes de
comunicacao. O principal objectivo passa por considerar varias topologias possiveis para a
rede de comunicacao dos Sistemas de Proteccao, Comando e Controlo (SPCC) e com base
nessas ferramentas poder ser feita uma analise comparativa através dos resultados
experimentais obtidos. Propde-se também fazer um estudo relativo ao impacto a nivel de
vantagens e desvantagens de utilizacao do Protocolo de Internet (IP) para comunicacao entre
o centro de controlo remoto e a subestacao. Por Ultimo, sugere-se ainda a realizacdo de um
estudo relativo a viabilidade e impacto da utilizacdo do barramento do processo (process
bus), definido na norma CEI61850, nas subestacdes de distribuicao portuguesas.
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Apéndice A

Classificacdo das Proteccdes pela
Nomenclatura ANSI/IEEE



Tabela A.1 - Codigos ANSI/IEEE para as funcdes de proteccao.

Codigo numérico ANSI/IEEE

Fungéao de Proteccgao

2 Temporizador (auxiliar)
21 Distancia
24 Sobre-excitacao ou V/Hz
25 Sincronismo (Synchrocheck)
27 Minimo de tensao
30 Sinalizador (auxiliar)
32 Inversao de poténcia
37 Minimo de corrente (motores)
38 Bearing
40 Perda de campo de excitacao (geradores)
46 Maximo de corrente de sequéncia inversa
47 Sequéncia errada de fases da tensao
48 Falta de fase na tensao
49 Térmica ou contra sobrecargas
50 Maximo de corrente instantanea
50BF Falha de disjuntor
51 Maximo de corrente temporizada
51G ou 51N Maximo de corrente homopolar, temporizada
51V Maximo de corrente temporizada com bloqueio por 27
59 Maximo de tensédo
59N Maximo de tensao homopolar
63 Pressostato
64G Corrente a terra no rotor (geradores)
67 Maximo de corrente direccional
67N Maximo de corrente direccional homopolar
68 Relé bloqueante (auxiliar)
69 Relé permissivo (auxiliar)
71 Relé detector de gas
74 Relé de alarme (auxiliar)
76 Maximo de corrente continua
78 Dessincronizacao (geradores)
79 Religacdo automatica (linhas aéreas)
81 Frequéncia (minimo ou maximo)
85 Interface para tele-proteccao
86 Bloqueio (usada para encravar ligacoes)
87 Diferencial
87B Diferencial de barramentos (bus)
87L Diferencial de linhas
87N Diferencial restrita a defeitos a terra
94 Relé de disparo (auxiliar, de amplificacao)
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