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Resumo

Esta dissertagdo tem como objectivo implementar um sistema de extensdo de sinais infraver-
melhos, usando como meio de comunicacio uma rede sem fios ZigBee.

Neste documento estd apresentado o estudo realizado sobre o estado da arte das tecnologias
que actualmente estdo disponiveis para realizar a extensdo de sinais infravermelhos e também
sobre as tecnologias utilizadas na realizag¢do deste projecto.

Para iniciar o desenvolvimento deste projecto foi utilizado o kit de desenvolvimento CC2431DK
da Texas Instruments.

De seguida foram criados trés dispositivos, utilizando como base o médulo RC2300AT da
Radiocrafts. Sendo estes: um coordenador que é responsdvel pela gestdo da rede e comunicacio
com o computador, e dois dispositivos que mediante a posicdo de um jumper permitem efectuar a
emissdo ou recepcao de infravermelhos.

A comunicacio entre o coordenador e o computador € feita através de uma ligacdo USB,
utilizando para este efeito o integrado TUSB3410 da Texas Instruments. Para o computador foi
desenvolvida uma aplicagdo para o sistema operativo Microsoft Windows. Com esta aplicagdo é
possivel enviar comandos de infravermelhos para os dispositivos emissores através de um inter-
face semelhante a um controlo remoto. Além desta fung¢do, também permite obter informagdes
sobre os vérios dispositivos da rede e executar macros. Estas sdo conjuntos de fungdes definidas
pelo utilizador, que permitem enviar comandos de infravermelhos em determinados intervalos de
tempo. Isto permite que o utilizador possa automatizar certas fungdes sem que seja necessario
o controlo manual, por exemplo, uma macro pode colocar um gravador de DVD em modo de
gravagdo e terminar esta apds um determinado tempo definido pelo utilizador.

Durante o desenvolvimento deste projecto foram notadas interferéncias entre a rede ZigBee e
redes IEEE 802.11b/g. Por este motivo foi efectuado uma teste para descobrir qual seria o melhor
canal a ser utilizado pela rede ZigBee para que esta pudesse coexistir com as redes IEEE802.11b/g.
Também foi efectuados uma teste para apurar qual a distdncia maxima a que os dispositivos po-
dem comunicar, bem como um teste para estimar a duragc@o das baterias para o dispositivo Emis-
sor/Receptor de infravermelhos.
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Abstract

This thesis aims to implement an extension of infrared signals, using as a media a ZigBee
wireless network.

This document presents the study on the state of the art technologies that are currently available
to realize the extent of infrared signals, and also on the technologies used in this project.

To begin the development of this project the development kit CC2431DK of Texas Instruments
was used.

Then three devices were created, using as basis the module RC2300AT from Radiocrafts.
These being: a coordinator who is responsible for network management and communication with
the computer, and two devices that can emit or receive infrared signals, depending on the position
of a jumper.

Communication between the coordinator and the computer occurs via a USB connection, using
for this purpose the integrated Texas Instruments’ TUSB3410. For the computer it has been deve-
loped an application for the Microsoft Windows operating system. With this application you can
send commands to the infrared emitting devices through an interface similar to a remote control.
Besides this function, it also provides information on the various network devices and can run
macros. These are sets of user-defined functions, which allow you to send infrared commands
at certain intervals. This allows the user to automate certain functions without requiring manual
control, e.g., a macro can start a DVD recorder in record mode and finish it after a certain time set
by the user.

During the development of this project, interference between the ZigBee wireless network
and IEEE 802.11b/g networks were detected. For this reason a test was conducted to find out
what would be the best channel to be used by the ZigBee network to enable it to coexist with
IEEE802.11b/g networks. It was also carried out a test to ascertain the maximum distance that the
devices can communicate, as well as a test to estimate the duration of the batteries on the infrared
Emitter/Receiver device.
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Capitulo 1

Introducao

1.1 Motivacao

Actualmente a utilizacdo de redes sem fios encontra-se em constante expansdo, inclusive as
WPAN. O baixo custo e consumo energético destas, tornam-nas ideais para a sua utilizacdo em
redes de sensores e de pequenos dispositivos alimentados por baterias. Estas encontram aplicacdo
tanto em contexto industrial como para fins de domética. Devido a este crescimento torna-se

interessante o estudo deste tipo de redes, neste caso a rede sem fios ZigBee.

A inclusdo da funcionalidade de extensdo de sinais infravermelhos numa rede ZigBee utili-
zada para fins de domdtica, ¢ uma mais valia porque permite controlar varios dispositivos que se

encontrem em divisdes.

1.2 Objectivos do trabalho

Este projecto tem como objectivo o desenvolvimento de um sistema que permite aumentar
o alcance de dispositivos que comunicam por meio de sinais infravermelhos, mesmo através de
barreiras fisicas que sejam intransponiveis para esta tecnologia. E pretendido atingir este objectivo

sem realizar qualquer tipo de alteragdo aos dispositivos originais.

Para alcancar este fim ird ser utilizada uma rede sem fios baseada na tecnologia ZigBee em
que vao estar conectados dispositivos com capacidade de recep¢do ou emissao de infravermelhos.

Isto ird permitir a comunicacao entre dispositivos que ndo se encontrem em linha de vista.

Para além destes existird, também, um mddulo de monitorizacio e gestdo da rede, que estard
ligado a um PC através de uma ligacdo USB. Este PC também terd a possibilidade de controlar os

dispositivos receptores.
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1.3 Estrutura da Dissertacao

Para além do capitulo de Introdugdo, esta dissertacdo contém mais 5 capitulos. No capitulo
2, € descrito o estado da arte em que ndo sé sdo apresentadas as solugdes actuais para realizar a
extensdo de sinais infravermelhos, mas também € feita uma introducao as tecnologias que sdo uti-
lizadas neste projecto. No capitulo 3 é descrito o desenvolvimento do hardware dos dispositivos
criados. No capitulo 4 € apresentado o software desenvolvido para os dispositivos e a aplicagdo
criada para o computador. No capitulo 5 s@o apresentados os resultados obtidos dos testes rea-
lizados ao projecto. O capitulo 6 mostra as conclusdes que podem ser retiradas do projecto, e

apresenta um possivel trabalho futuro no ambito deste projecto.



Capitulo 2

Estado da Arte

Neste capitulo € feita uma introdugdo as tecnologias utilizadas neste projecto.

2.1 Extensores de infravermelhos

Actualmente grande parte dos aparelhos de entretenimento s@o controlados por controlo re-
moto através de sinais infravermelhos, no entanto a comunicagdo entre ambos os dispositivos sé
é possivel se estes se encontrarem em linha de visdo. A solucdo para este problema passa por
utilizar extensores de infravermelhos, que normalmente sdo compostos por dispositivos receptores
e dispositivos emissores de infravermelhos, e comunicam entre si através de cabo ou por radio.

O principio de funcionamento dos extensores é bastante simples, quando um dispositivo re-
ceptor recebe um sinal infravermelho, envia-o para todos os emissores para que estes reproduzam

o mesmo sinal em infravermelho.

Figura 2.1: Niles Audio RCA-HT2.
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Figura 2.2: Powermid XL.

Os extensores sem fios sdo de fécil instalacdo e expansibilidade, € possivel adicionar mais
receptores ou emissores bastando apenas colocd-los no alcance dos outros dispositivos sem neces-
sitar de qualquer tipo de configuracdo. Estes extensores t€ém um alcance médio de 30 metros em
interiores. Os extensores que utilizam um cabo para assegurar a comunica¢do, além de serem mais
complicados para instalar, também estdo limitados pela quantidade de emissores e receptores de
infravermelhos que estes podem ter.

Com este projecto pretende-se criar um extensor de infravermelhos que utiliza uma rede sem
fios ZigBee para fazer a comunicacio entre os receptores e os emissores. Além desta fungdo, o
projecto também permite que um computador possa enviar comandos para todos os emissores.

A utilizagdo desta rede permite que possam ser utilizados uma grande quantidade de emissores
ou receptores, porque o enderecamento utilizado nas redes ZigBee permite formar redes com
64000 dispositivos. Dependendo da configuracio da rede, para se adicionar um dispositivo emissor
ou receptor, basta colocé-lo no alcance da rede e fica pronto a ser utilizado.

Uma vez que se trata de uma rede ZigBee, também € possivel adicionar facilmente outros

dispositivos que efectuem fungdes de domética.

2.2 Protocolo RC5

O protocolo RC5 [9] foi desenvolvido pela Philips, com a finalidade de possibilitar a comu-
nica¢@o unidireccional através de infravermelhos em ambientes ruidosos, isto torna-o ideal para
ser utilizado em controlos remotos. Este protocolo utiliza codificagdo Manchester modulado com

uma portadora de 36KHz. Cada bit tem 64 ciclos da portadora, o que resulta numa duragdo de
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1,778ms. A portadora de 36KHz tem um duty cycle compreendido entre 1/4 e 1/3 para reduzir o

consumo energético.

é-l—BBEIps—I- -I—BBEIg.Js—I-é é-l—EBEIps—I- -I—BBEI;.Js—IrE
’ ||I:I|| ; ; "_I" ;

Figura 2.3: Codificagdo Manchester com uma portadora de 36KHz.

A estrutura da trama de dados definida no protocolo RC5 € constituida por 14 bits e tem uma
duracdo de 24,889ms. No caso do utilizador premir uma tecla do comando e segura-la, as tramas

sdo repetidas a cada 113,792ms.

A trama é composta por dois start bits, um toggle bit, cinco address bits e seis command
bits.Os starts bits sdo compostos por dois 1s l6gicos. O foggle bit mantém o seu valor para todas
as tramas que sdo enviadas enquanto o utilizador mantém a tecla do comando premida, quando a
tecla for solta e premida novamente, o valor do toggle bit comuta. Os address bits sdo utilizados
para identificar o tipo de dispositivo de destino da trama. Os command bits servem para identificar
o comando. Tanto os valores dos address bits como os dos command bits estdo definidos no

protocolo.

bit1 | bit? | bit3 | bit4 | bits | bith | bit7 | bits | bitd | bit10: bit1 1 bit12 kit bitl4
II-III E II-III "I:I" III:III E II|:III E II-III E Ill:lll E II-III II-III E II-III E III:III E II-III E III:III E II-III

NIl N IIN N}

MSE L5EiMSE LSE
g1 T 521 T i#—Fndereca it Comando————w

Start bits

Figura 2.4: Trama RCS.

2.3 ZigBee

A tecnologia ZigBee [1] foi criada pela ZigBee Alliance [10], e descreve um protocolo de
comunicagdes sem fios de baixo consumo, baixo custo, bidireccional e de curto alcance. Estas
caracteristicas permitem criar redes WPAN (Wireless Personal Area Network) e WSN (Wireless

Sensor Network) entre pequenos objectos alimentados com pequenas baterias.
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Figura 2.5: Arquitectura Zigbee [1].

O protocolo estd descrito sob a forma de camadas, em que as camadas inferiores fornecem
servigos as camadas superiores [1, 11].

A norma ZigBee define apenas duas destas camadas, sendo elas a APL (Application Layer) e
a NWK (Network Layer). As restantes camadas MAC (Medium Access Control) e PHY (Physical
Layer) sdo definidas pela norma IEEE 802.15.4.

A camada APL (Application Layer) é acamada em que estd definida a aplicacfo do dispositivo.
Esta camada permite definir até 240 endpoints, em que cada endpoint pode enderecar uma fungéo
diferente para o mesmo dispositivo. Um endpoint é definido por um conjunto de entradas e saidas
de dados, denominadas por clusters. A cada cluster estd associado um sentido (entrada ou saida)
e um ndmero de identificacdo de 16-bit que pode variar entre 0x0000 e OXxFFFF. Um cluster pode
ser visto como um identificador do conteido da mensagem recebida, ou seja, indica ao dispositivo
que recebe uma mensagem o que deve fazer com os dados nela contidos.

Esta camada também é composta pela sub camada APS (Application Support Sublayer), pelo
AF (Application Framework) e pelo ZDO (ZigBee Device Object). O Application Framework
(AF) fornece funcdes que permitem enviar e receber dados e configurar os endpoints da aplicacio.
O ZigBee Device Object (ZDO) esta situado no endpoint 0 e é responsavel por fazer toda a gestdo
ZigBee do dispositivo, do tipo, iniciar o dispositivo, criar, procurar e juntar-se a uma rede, gerir
a seguranga, entre outras. A sub camada Application Support SubLayer (APS) faz a interligacdo
entre a aplicacdo e a camada imediatamente inferior, a NWK.

A camada NWK (Network Layer) utiliza os servicos da camada MAC para fazer a gestao
de rede do dispositivo, do tipo, juntar ou sair de uma rede, organizacdo da topologia de rede,

encaminhamento de dados e seguranca.



2.3 ZigBee 7
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Figura 2.6: Consumo de corrente de um ZigBee End Device [2].

2.3.1 Tipos de dispositivos

Para que seja possivel criar uma rede fidvel de vérios dispositivos, estao definidos trés tipos de
dispositivos ZigBee: ZigBee Coordinator, ZigBee Router e ZigBee End Device.

O ZigBee Coordinator é responsavel por criar e gerir a rede ZigBee, existindo obrigatoria-
mente apenas um por cada rede. Quando este dispositivo € iniciado tenta criar uma rede com o
Panld predefinido; se por acaso essa rede ja existir, pode incrementar o Panld até encontrar uma
rede livre, ou pode comportar-se como um ZigBee Router e conectar-se a rede j4 existente. Estes
comportamentos sdo definidos na configuracio do dispositivo.

O ZigBee Router permite fazer a interligacdo entre dispositivos que se encontrem fora do al-
cance de comunicagao entre si. Este dispositivo € responsavel por atribuir enderecos a dispositivos
que se liguem a ele e, também calcula a melhor rota entre dois dispositivos que pretendam comu-
nicar entre si, registando-a numa tabela para que possa ser utilizada posteriormente se necessario.
Se por algum motivo um ou mais nds dessa rota falharem, o ZigBee Router calcula uma nova rota
e actualiza a que tinha sido guardada na tabela. Os dispositivos deste tipo tem de ser ligados a um
ZigBee Coordinator ou a outro ZigBee Router, ou entdo podem ser configurados para que no caso
de ndo existir nenhuma rede ZigBee disponivel, podem tomar o papel de ZigBee Coordinator e
criar uma.

O ZigBee End Device ¢ um dispositivo terminal da rede, ndo desempenhando qualquer fungao
necessaria a manutengdo desta, normalmente € um sensor ou um actuador. Uma vez que a manu-
tencao da rede ndo depende deste dispositivo, ele pode desconectar-se da mesma, conectando-se
apenas em certos intervalos de tempo para enviar ou receber dados. Durante o tempo que este
dispositivo se encontra desconectado da rede, qualquer mensagem de dados que lhe é enviada,

fica armazenada no dispositivo pai até que se volte a conectar. Esta capacidade permite-lhe redu-
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zir bastante o consumo energético, o que torna possivel ser alimentado por pequenas baterias. A
Texas Instruments efectuou um teste de consumo energético de um ZigBee End Device baseado
no SoC CC2430 com um intervalo de tempo entre ligacdes a rede de 500ms, este pode ser con-
sultado em [2]. Este system-on-chip é constituido pelo médulo ZigBee CC2420 da Chipcon e um
microcontrolador 8051.

A base de tempo do osciloscépio € de 200ms por divisdo, e pelo que pode ser visto na figura
2.6, o tempo entre ocorréncias de picos no consumo € de aproximadamente 500ms. Estes picos
correspondem a corrente consumida quando o dispositivo se liga a rede para comunicar com o
dispositivo pai. Durante o resto do tempo, o dispositivo encontra-se adormecido em que o valor
medido da corrente foi de aproximadamente 0.5uA.

Na figura 2.7 é apresentada uma aproximacao do momento em que o dispositivo acorda para
comunicar com a rede. Neste caso ndo € feito qualquer envio ou recep¢do de mensagens, apenas €

feita a verificacio se o dispositivo pai contem mensagens para o ZigBee End Device.

Tek Stop | — = —]

o i@: 0.00V
IA: 7.58ms
1@ —-672us
Ch1 Period
1.577ms

Ch1 Period
1.577ms

@@l 50.0mv M1.00ms A Chl J 157mVv
25 May 2007
i+ [3.16800ms | 02:45:06

Figura 2.7: Corrente consumida durante a comunica¢do com o dispositivo pai [2].

A base de tempo do osciloscépio € de 1ms por divisdo, entdo pode-se concluir que o tempo
que o dispositivo se encontra activo é de aproximadamente 7.58ms.

Nesta figura € possivel identificar os processos que ocorrem durante a comunicacio do ZigBee
End Device com o dispositivo pai. Na tabela 2.1 é apresentada a descri¢do destes processos bem
como a corrente consumida e a duragdo dos mesmos.

A duragao do intervalo de tempo 3, quando o dispositivo executa o algoritmo CSMA/CA, pode
variar se o canal se encontrar muito ruidoso. Isto porque o tempo que o dispositivo espera entre

verificagdes do estado do canal, € aleatério.
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Tabela 2.1: Corrente consumida e duracdo dos intervalos de tempo identificados na figura [2].

Intervalo  Descri¢do Corrente  Duragdo
1 Microcontrolador a 16 MHz. 7.5mA  0.49ms
2 Microcontrolador a 32MHz. 12mA 1.8ms
3 Algoritmo CSMA/CA. Radioem modo de re-  31mA 1.6ms

cepgao.
4 Radio a mudar de modo de recep¢do para  18mA 0.19ms
transmissao.
5 Transmissao de um pacote. 29mA 0.58ms
6 Ré4dio a mudar de modo de transmissdo para  18mA 0.11ms
recep¢ao.
Recepg¢do de um pacote do dispositivo pai. 31mA 1.1ms
8 Processamento do pacote. 12mA 1.1ms
Microcontrolador a 16MHz. TmA 0.62ms

O consumo energético total do dispositivo, enquanto se encontra sem realizar transferéncias

de dados com a rede € calculado pela soma dos valores apresentados na tabela 2.1.

7.5mA % 0.49ms + 12mA % 1.8ms + 31mA * 1.06ms + 18mA * 0.19ms 4+ 29mA * 0.58ms +
+18mA x0.11ms +31mA * 1.1ms + 12mA x 1. 1ms +TmA x 0.62ms = 131,995mA * ms

O consumo de um dispositivo ZigBee End Device é fortemente afectado pelo tempo que este
permanece adormecido. Quanto maior este intervalo de tempo, menor € o consumo energético,
mas com a consequéncia de aumentar a laténcia de resposta, pois quando o dispositivo se encontra

adormecido ndo recebe mensagens da rede.

2.3.2 Topologias de rede

Estes dispositivos podem formar trés topologias de rede: estrela, arvore e malha.

Na rede em estrela, o dispositivo ZigBee Coordinator estd directamente conectado a todos os
dispositivos ZigBee End Device, o que implica que toda a informacdo que circula na rede passe
por ele. Esta rede é a que tem o menor alcance, isto porque os dispositivos ZigBee End Device
ndo permitem a ligacdo a mais do que um router ou coordenador.

Na rede em malha, a comunicacdo na rede deixa de ser centralizada, podendo cada dispositivo
comunicar com qualquer outro que esteja no seu alcance. Ao contririo da topologia em estrela a
informag@o que circula na rede ndo passa toda pelo né coordenador. Esta é a rede mais fidvel do
ponto de vista da possibilidade de um router falhar, porque o trdfego da rede pode ser encaminhado
por outros routers.

A rede em drvore, é um caso particular da rede em malha, em que o dispositivo ZigBee Co-

ordinator faz a interligacdo entre dispositivos ZigBee Router que ndo estdo ligados entre si. Esta
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Figura 2.8: Topologias de rede.

rede pode ser facilmente estendida apenas com a adi¢do de mais routers, mas caso um dos routers
falhar pode-se perder grande parte da rede, este problema agrava-se quando o router que falha se

encontra num nivel mais préximo do coordenador.

2.4 Norma IEEE 802.15.4

A norma IEEE 802.15.4 [3] descreve as funcionalidades que definem os dispositivos de funci-
onalidades reduzidas (RFD) que s@o a base dos ZigBee End Device, e dos dispositivos de funcio-
nalidade total (FFD) que s@o a base para os ZigBee Coordinator e ZigBee Router.

Esta norma também define as camadas MAC e PHY utilizadas no protocolo ZigBee.

Medium Access Control (MAC)

beacon mode
Sotied CIMACA oo siotied CEMACA
OTS allszation

J\ Definido pela norma
Physical Layer (PHY) IEEE 802.15.4

T8 GHEIE) e W15 MHEHD bps BES NHe D) bibgr

Figura 2.9: Camadas MAC e PHY.(baseada em [3])

A camada MAC ¢é responsdvel por garantir uma comunicacio fidvel entre o dispositivo e
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os seus vizinhos. Para esse fim, € utilizado o método CSMA/CA (Carrier Sense Multiple Ac-
cess/Collision Avoidance) [11], que consiste em esperar que o canal esteja livre para poder enviar
os dados. Esta camada também oferece dois modos de funcionamento para controlar os fluxo de
dados, o modo beacon-enabled e o non beacon-enabled. No modo beacon-enabled o dispositivo
coordenador da rede envia beacons com um determinado intervalo de tempo entre eles para sin-
cronizar todos os dispositivos da rede. Os dados que cada dispositivo tem de enviar para a rede,
s@o enviados apds este beacon. No modo non beacon-enabled, os dados podem ser enviados assim
que o canal se encontre disponivel.

A camada PHY ¢é responsavel pela transmissao e recep¢do de dados através de um canal com
uma determinada modulacdo. Esta camada oferece trés bandas de operac¢do em torno dos 2.4GHz,
915MHz e 868MHz, e também oferece técnicas de DSSS para diminuir a a quantidade de erros
obtidos quando utilizado em ambientes ruidosos. As modulagdes e débitos para cada frequéncia
estdo descritas na tabela 2.2.

Tabela 2.2: Especificacdes das bandas utilizadas.

Frequéncia N° de canais Débito  Modulagédo

2.4GHz 16 250Kb/s  O-QPSK
915MHz 10 40Kb/s BPSK
868MHz 1 20Kb/s BPSK

Das frequéncias disponiveis pela camada PHY, a mais utilizada € 2.4GHz. Isto pode ser um

problema uma vez que nessa frequéncia também se encontram outras redes, como por exemplo
redes IEEE 802.11 ou Bluetooth.

Canal 802.15.4 n 12 1 14 15 16 17 18 21 22 23 2
Frequéncia cenral(MHZ) 2405 2410 2415 2420 2425 2430 2435 2440 2445 2450 2455 2460 2465 2470 2475 2480

A 4 p o /,/
Wi-Fi (802.11bfg)  / /
DSSS { [ [

Canal 802.11b/g 1 6 n
Frequéncia cenfral(MHz) 2412 2437 2462

Figura 2.10: Canais IEEE 802.15.4 e IEEE 802.11 [4].

2.5 Enderecamento

Os dispositivos ZigBee possuem dois tipos de endereco, o endereco IEEE de 64-bit e o en-

dereco de rede de 16-bit. O endereco IEEE € exclusivo para cada dispositivo, este endereco é
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constituido por 24 bits do OUI(Organizationally Unique Identifier) atribuido pelo IEEE e 40 bits

atribuidos pelo fabricante do médulo. O endereco de rede de 16-bit € tinico na rede, e é atri-

OUI (3 bytes) 5 bytes |

Figura 2.11: Endereco IEEE de 64-bit.

buido ao dispositivo quando este se liga a uma rede. O endereco de rede do coordenador é sempre
0x0000, e para os outros dispositivos pode ser entre 0x0001 e OxFFFB.

A atribuicdo do endereco de rede é feita pelo dispositivo pai, dependendo da configuragdo
da rede, este endereco pode ser atribuido aleatoriamente, ou pode ser atribuido de uma forma
distribuida.

No caso da atribuicdo aleatdria de enderego [1], o dispositivo pai cria um endereco aleatério
que ndo se encontre na sua base de informacdo da rede(NIB) e atribui ao dispositivo filho. O
dispositivo filho mantém este endereco até que ocorra um conflito de enderegos, e nesse caso o
endereco tem de ser alterado.

No caso da atribui¢do distribuida [1, 11, 12], cada dispositivo pai possui um bloco de enderecos
que lhe sdo reservados conforme o seu endereco, a profundidade a que este se encontra na rede e a
configuragdo da rede. A profundidade a que um dispositivo se encontra é a quantidade de ligacdes
que este precisa de percorrer para alcancar o coordenador da rede. A configuracio da rede define
profundidade maxima que a rede pode atingir, a quantidade maxima de filhos por dispositivo e
quantos desses filhos podem ser routers. Com base nestes parametros, é possivel calcular quantos
enderecos sao fornecidos a um router filho por um router que se encontre a uma profundidade d

na rede através da formula

1+Cmx (Lm—d—1)

1 +Cm—Rm—Cm x Rm* 41
1—Rm

Cskip(d) = 2.1

, em que Cm é o nimero maximo de filhos por dispositivo, Rm € o nimero maximo de routers por
dispositivo, Lm é a profundidade méxima da rede, e Cskip € a quantidade de enderecos que estdo
reservados para cada router filho. Um router que tenha um Cskip(d) = 0 ndo pode ter filhos e vai
actuar como se fosse um dispositivo terminal.

Com base neste método de enderecamento, é possivel calcular o endereco de qualquer dispo-
sitivo da rede a partir do tipo de dispositivo, a profundidade d a que este se encontra e do endereco
do dispositivo pai Ap. No caso do dispositivo ser um router, o endereco pode ser calculado através
da férmula

Agn =Ap+ 1+ (n—1)*Cskip(d—1),1 <n < Rm. (2.2)

No caso de ser um dispositivo terminal, o endereco é calculado pela férmula

Agpn =Ap+RmxCskip(d—1)+n,1 <n < Cm— Rm. (2.3)
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Na figura 2.12, € apresentado um exemplo de atribuicdo de enderecos para uma rede com

enderecamento distribuido e com Cm =6, Rm =3 e Lm = 3.

Profundidade = 0
Cskip(0) = 25

Profundidade = 1
Cskip(1) =7

Profundidade = 2
Cskip(2) = 1

Profundidade = 3
Cskip(3) = 0

R )

‘\ZC/‘ ZigBee Coordinator € ) ZigBee Router "\ZE/,\‘ ZigBee End Device

Figura 2.12: Exemplo de enderecamento.

2.6 Enderecamento de mensagens

Nas rede ZigBee existem quatro tipos de enderecamento para enviar mensagens entre disposi-
tivos: Unicast, Broadcast, enderegcamento de grupos e indirecto.

No caso de enderecamento unicast, para um dispositivo enviar uma mensagem, tem de conhe-
cer o endereco 16-bit ou 64-bit do dispositivo de destino.

No enderecamento broadcast, a mensagem € enviada para varios dispositivos da rede. Para
seleccionar quais os dispositivos que que se pretende enviar a mensagem, estdo definidos trés

enderecos de broadcast:
o OxFFFC - a mensagem € enviada apenas para o coordenador e todos os routers da rede.

o OxFFFD - a mensagem € enviada para todos os dispositivos que se encontrem com a recep-

¢ao activada.
e OxFFFF - a mensagem € enviada para todos os dispositivos da rede.

No enderecamento de grupos, a mensagem € enviada para todos os dispositivos que facam
parte do grupo seleccionado como destino. O grupo € criado quando um ou mais dispositivos se
juntam a um grupo com um determinado endereco. O endereco de grupo é de 16-bit e pode ser
o mesmo que um dispositivo da rede. Isto é possivel porque o tipo de pacotes utilizados para
enviar mensagens de grupo é multicast, ao contrario das mensagens destinadas a um dispositivo
que usam pacotes do tipo unicast. Os dispositivos podem juntar-se ou sair do grupo em qualquer
altura, uma vez que os grupos ndo sio definidos pela configuracio de rede.

No modo de enderegamento indirecto, uma aplicagdo pode enviar uma mensagem sem co-

nhecer o endereco de destino. Para utilizar este modo de enderecamento, a mensagem deve ser
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enviada, tendo como destino o endereco OXFFFE. O destino desta mensagem vai ser determinado
pela camada APS com base na tabela de binding que possui. Esta tabela recebe novas entradas
de enderecos de destino, quando dois ou mais dispositivos notificam o Coordenador da rede que
pretendem estabelecer uma ligacdo de binding a outro dispositivo. Quando o Coordenador recebe
estas mensagens verifica quais os dispositivos que verificam os requisitos para estabelecer uma
ligacdo de binding e notifica-os, para que estes possam actualizar as suas tabelas. Para que seja
possivel estabelecer uma ligacao de binding é necessdrio que os dispositivos se complementem,
isto €, um dos dispositivos tem de ter um comando como saida e o outro tem de ter esse comando
como entrada. O destino da mensagem enviada utilizando este método pode ser um ou mais dis-
positivos ou até um grupo. No caso de o destino da mensagem ser varios dispositivos, € enviada

uma cOpia da mensagem para cada um deles.

2.7 Encaminhamento de pacotes

O método de encaminhamento de mensagens [1] utilizado nas redes ZigBee varia conforme a
topologia da rede.

No caso de uma rede em estrela, apenas o coordenador faz o encaminhamento de pacotes,
uma vez que todos os dispositivos filhos actuam como dispositivos terminais da rede, indepen-
dentemente se estes sdo do tipo router ou dispositivo terminal. Neste caso o coordenador apenas
recebe o pacote e reencaminha-o imediatamente para o dispositivo de destino.

Para as redes com topologia em malha, o protocolo de encaminhamento é baseado no pro-
tocolo AODV (Ad hoc On demand Distance Vector) utilizado em redes ad hoc. Este protocolo
permite adaptar-se a eventuais falhas de ligacdo entre dois dispositivos, procurando um caminho
que contorna essa falha.

Os caminhos para os dispositivos de destino sdo guardados numa tabela em cada router, a cada
dispositivo estd associado o endereco do dispositivo para o qual o pacote deve ser reencaminhado.

Quando um router recebe um pacote para reencaminhar, primeiro verifica se o endereco de
destino corresponde a qualquer um dos seus dispositivos vizinhos, e neste caso o pacote ¢ imedia-
tamente reencaminhado. Se o endereco ndo corresponder a nenhum dos seus vizinhos, é procurado
um caminho na tabela de encaminhamento, no caso de ser encontrado o pacote ¢ reencaminhado
para o proximo dispositivo descrito na tabela. Caso contrdrio € feita uma procura pelo dispositivo
de destino e o pacote é armazenado até este processo concluir. Apds o caminho ser descoberto, o
pacote € reencaminhado e este caminho ¢é adicionado a tabela de encaminhamento.

A descoberta de um caminho consiste em contactar todos os dispositivos da rede, de modo a
encontrar todos os caminhos possiveis entre os dois dispositivos. De todos os caminhos encontra-
dos entre o router e o dispositivo de destino, é escolhido o caminho que apresenta o menor “custo

do caminho”. Este “custo” é representado por C e pode ser calculado a partir da seguinte férmula

L—1
C(P)=Y C{[Di,Di11]} (2.4)
i=1
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, em que L é a quantidade de dispositivos que formam o caminho, e C{[D;,D;11]} é o “custo de
ligacdo” entre dois dispositivos.

O “custo de ligag@o” entre dois dispositivos pode ser calculado pela férmula

C(l) = min <7,r0und <14>> , (2.5)
P

em que p; € a probabilidade de um pacote atravessar essa ligacdo sem erro.

O modo como esta probabilidade € calculada nao estd definido, mas normalmente ¢ calculada

com base na quantidade de pacotes recebidos e perdidos, e também na qualidade de ligacao(LQI).

No caso da rede apresentar uma topologia em drvore e o endere¢camento do tipo distribuido, é
utilizado o encaminhamento hierarquico [12]. Com este método ndo é necessario fazer a desco-
berta do caminho até ao dispositivo de destino, quando um router recebe um pacote para reenca-
minhar, apenas verifica se o dispositivo de destino é um dos seus dispositivos filhos. Caso nao seja
um desses dispositivos, verifica se o endereco de destino pertence ao bloco de enderegos que lhe
foi atribuido. Se isto se verificar o pacote é reencaminhado para o router filho com o endereco

(2.6)

Ades— (A+1
Ar:A+1+[dm @+ )],

Cskip(d —1)

em que A € o endereco do router que estd a efectuar o reencaminhamento, d é a profundidade a
que este se encontra e Az, € 0 endereco de destino do pacote. Se o endereco de destino nio se
encontrar no bloco de enderecos que lhe foi atribuido, o pacote é reencaminhado para o dispositivo

pai e este processo repete-se até que seja alcangado o destino.

2.8 Seguranca

A seguranca nas redes ZigBee dispde de mecanismos que permitem gerir o acesso a rede,
gerir as chaves de seguranga e encriptacdo de dados. A encriptagdo é baseada na cifra AES-128
no modo CCM [1, 4, 13].

Para gerir a seguranga da rede existe um dispositivo que tem a func¢ao de Trust Center, normal-
mente o coordenador de rede, mas também pode ser um dispositivo dedicado apenas a esta funcao.
Este dispositivo é responsavel por controlar quais os dispositivos tem permissdo para se juntar a

rede, desconectar certos dispositivos, e fazer a atribuicdo e actualiza¢do das chaves de seguranca.

As chaves de seguranca utilizadas para a encriptagdo de dados tem um tamanho de 128-bit e

estdo trés chave, cada uma com a sua funcio:

o Chave Mestra - esta chave é opcional e € utilizada apenas para fazer o estabelecimento de
uma chave de ligacdo entre dois dispositivos. A chave mestra pode ser atribuida pelo Trust

Center ou pode ser programada no dispositivo.
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e Chave de Rede - a chave de rede é conhecida por todos os dispositivos da rede e € utilizada
para encriptar a comunicagao entre todos os dispositivos da rede, por exemplo, uma mensa-

gem em broadcast. Esta chave pode ser actualizada periodicamente pelo Trust Center.

e Chave de Ligacao - esta chave ¢ utilizada para encriptar as mensagens unicast entre dois
dispositivos. As chaves de ligacdo podem ser atribuidas pelo Trust Center ou podem ser

estabelecidas entre dois dispositivos.

A configuracdo da seguranca da rede pode ser feita através da selec¢do de um perfil de se-
guranga, actualmente estdo definidos dois: seguranca padrio e alta seguranca. Para o perfil de
seguranga padrio, a lista de dispositivos e todas as chaves de seguranca da rede, podem ser man-
tidas pelo Trust Center ou por qualquer outro dispositivo da rede. Neste perfil o Trust Center é

responsdvel por gerir a chave de rede e controla o acesso a rede por parte dos dispositivos.

Transporte
de chave Instalada
nao seguro de origem
\ / Transporte de chaves
Chave de rede e Transporte n&o seguro de

chaves de rede

Utilizada para os servicos

Autenticacao
Autenticagdo segura com
uma chave de rede

Encriptacdo de mensagens
Encripta todas as mensagens

Figura 2.13: Perfil de seguranca padrao.(baseada em [4])

No perfil de alta seguranga, o Trust Center mantém a lista de todos os dispositivos da rede,
controla o acesso a rede e faz a gestdo de todas as chaves de rede, incluindo as chaves de ligacdo
entre dois dispositivos. Este perfil consome bastante mais recursos que o perfil de seguranca

padrdo, e aumenta ainda mais o consumo com o crescimento da rede.

Transporte
de chave Instalada
nao seguro de origem

Transporte, Encriptacdo de mensagens

—————» Chave de rede/ligaggo — i
Chave Mestra de chave Ehave de redefligacao Encripta todas as mensagens

Utilizada para os servicos

Enviada pelo Trust Center / * \

Transporte de chaves Autenticacdo Transporte de chaves
Transporte seguro de chaves Autenticacdo segura com Transporte seguro de chaves
mestras uma chave de ligacao de ligagédo

Figura 2.14: Perfil de alta seguranca.(baseada em [4])
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2.9 Tecnologias alternativas

Actualmente existem vdrias tecnologias disponiveis para criar redes WPAN, que também po-
diam ser utilizadas para realizar este projecto. De seguida é feita uma pequena introducio a algu-

mas delas.

2.9.1 Z-Wave

A tecnologia Z-Wave foi desenvolvida pela Zensys [14], e implementa uma rede WPAN ori-
entada para aplicacdes residenciais. As redes Z-Wave funcionam nas bandas 908MHz e 860MHz
com uma modulacido FSK, e t&€m um débito maximo de 40 Kb/s. Esta tecnologia apenas permite

formar redes em malha com um nimero maximo de 232 dispositivos.

Controller
movel

Controller
SIS

Figura 2.15: Rede Z-Wave.

Os dispositivos que formam estas redes podem ser controllers ou slaves.

O dispositivo slave é um dispositivo terminal da rede, que apenas executa tarefas simples
ordenadas pelo controller. Estes dispositivos ndo podem iniciar uma transferéncia de dados, eles
tém de esperar que um controller inicie esse processo.

O dispositivo controller pode ser fixo ou mével. No caso de ser fixo, o dispositivo assume
uma posic¢do fixa na rede e € alimentado a partir da rede eléctrica. Estes dispositivos estdo cons-
tantemente activos na rede, porque podem receber dados a qualquer momento. Em redes mais
complexas, o controller fixo pode ser configurado para guardar a configuracdo da rede, e passa a
ser um Static Update Controller (SUC), ou pode ser configurado como um SUC ID Server (SIS),
e neste caso o controller pode utilizar os controladores méveis para adicionar ou remover outros
dispositivos da rede. Os controllers fixos também podem ser utilizados para fazer a interligacdo
entre uma rede Z-Wave e outras redes.

O controller mével, pode mudar de posicdo na rede e normalmente sdo alimentados por ba-
terias. Estes controllers estdo constantemente actualizados com a sua posi¢cdo na rede, isto é

conseguido porque enviam pings para todos os dispositivos que se encontrem na sua vizinhanga.
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Estes dispositivos tem a capacidade de adicionar ou remover outros dispositivos da rede com base
na configuracdo de rede guardada num controller SIS.

Qualquer um destes dispositivos, controller ou slave, pode ser configurado para retransmitir
pacotes de dados, para aumentar o alcance da rede. No entanto existe um limite de alcance imposto
pelo protocolo de encaminhamento, que limita a distancia que um pacote de dados pode percorrer
a quatro saltos. Isto implica que um dispositivo s6 pode comunicar com outro dispositivo que

encontre até quatro saltos de distancia.

2.9.2 Simpliciti

A tecnologia Simpliciti [S] foi desenvolvida pela Texas Instruments [15], e implementa um
protocolo de comunicagdes sem fios muito simples. O protocolo de comunicagdo e formacdo da
rede foi desenvolvido pela Texas Intruments. Este protocolo define as bandas de funcionamento
em 480MHz, 868MHz, 915MHz, 955MHz e 2.4GHz, e permite obter uma velocidade de transfe-
réncia até 250Kb/s dependendo da frequéncia. Nestas redes, a comunicacio entre dispositivos é
feita através de ligacdes previamente estabelecidas. Cada dispositivo possui 64 portas, mas apenas
31 estdo disponiveis para a aplicagdo, as restantes sdo utilizadas para envio de mensagens broad-
cast e gestdao da rede e ligagdes. No entanto, como nas rede Z-Wave, a distdncia maxima a que um

dispositivo pode comunicar estd limitada a quatro saltos, este limite € imposto pelo protocolo de

encaminhamento.
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Figura 2.16: Arquitectura Simpliciti [5].

Os dispositivos que sdo utilizados nestas redes podem ser Access Points, Range Extenders e
End Devices.

O dispositivo Access Point é responsavel por gerir a rede e a seguranca da mesma. Este dis-
positivo também guarda as mensagens a ser enviadas para os dispositivos End Device, até que
estes o contactem a verificar se tem dados. Este dispositivo estd sempre activo, e por isso deve ser
alimentado a partir da rede eléctrica.

O dispositivo Range Extender limita-se a reenviar todas os pacotes de dados que recebe, a ndao

ser que o pacote recebido tenha atingido o alcance limite de quatro saltos ou se o destino do pacote
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seja o proprio dispositivo. Como o Access Point, este é um dispositivo que estd sempre activo e
também deve ser alimentado a partir da rede eléctrica.

O dispositivo End Device é um dispositivo terminal da rede e pode ser configurado para su-
portar envio e recepcao de dados, ou apenas envio. Para os dispositivos configurados para apenas
suportarem envio de dados, toda a configuragcdo da rede tem de ser programada no dispositivo.

As topologias de rede que podem ser formadas por estes dispositivos sdo: estrela, arvore e
malha. A tdnica limitacdo imposta nestas redes é que para um dispositivo se conectar a rede, tem

de se encontrar a menos de quatro saltos do Access Point.

2.9.3 6LoWPAN

A tecnologia 6LoWPAN [6] estd a ser desenvolvida pela IETF [16], e implementa uma rede
sem fios WPAN que utiliza o protocolo IPv6 para o enderecamento. Apesar da especificagdo nao
se encontrar terminada, jd comecam a surgir algumas implementagcdes desta arquitectura. O fun-
cionamento da rede € garantido pela norma IEEE 802.15.4, que como nas redes ZigBee, define a
base dos dispositivos que formam a rede. Esta também define trés bandas de funcionamento da
rede em 868MHz, 915MHz e 2.4GHz, e permite atingir velocidades de transferéncia de dados até
250Kb/s. Uma vez que os pacotes de dados utilizados nas redes IP ocupam muito espago para
serem enviados através de redes IEEE802.15.4 [3], € utilizada uma camada adaptativa imediata-
mente acima da camada MAC, que faz a compressao do cabecalho dos pacotes IPv6 e fragmenta
os pacotes IPv6 em vdérios pacotes IEEE802.15.4. A utilizacdo deste enderegcamento permite ligar
as redes 6LOWPAN a outras redes que também utilizem endere¢camento IPv6, como por exemplo,
WLAN, LAN e internet. A interligacdo entre uma rede 6LoWPAN e outra rede € feita através de
um Border Router que faz a conversdo entre as duas redes. Esta capacidade de interligacdo com
outras redes IP, permite que duas redes 6LoWPAN que se encontrem muito afastadas comuniquem

através de uma rede IP ja existente.

o
. b b b \ .Internet.-'RedeIP

2
e

b Border Router

‘b NG BLoVWPAN

Figura 2.17: Redes 6LoWPAN ligadas a internet.(baseada em [6])
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Apesar de estas redes suportarem [Pv6, cada rede 6LoWPAN est4 limitada a 64000 disposi-
tivos, este limite é imposto pelo enderecamento utilizado pela norma IEEE 802.15.4, pois esta

utiliza enderegos de 16-bit para cada dispositivo da rede.

294 Comparacao

Na tabela 2.3 € feita a comparagdo entre as varias tecnologias apresentadas anteriormente.
Tabela 2.3: Tabela comparativa das vdrias redes WPAN apresentadas.

ZigBee Z-Wave Simpliciti 6LoWPAN
Bandas 868MHz, 868MHz, 480MHz, 868MHz,
918MHz, 918MHz 868MHz, 918MHyz,
2.4GHz 915MHz, 2.4GHz
955MHz e
2.4GHz
Débito até 250Kb/s 40Kb/s até 250Kb/s até 250Kb/s
N° méx. de dis- 64000 232 64000
positivos
Pontos fortes Permite Implementagdo  Implementacdo Interligacdo
criar redes simples. simples, com rede IPvo6,
de grandes Grande Permite
dimensdes. quantidade criar redes

de bandas de de grandes
funcionamento  dimensdes.

Qualquer uma das redes apresentadas pode ser utilizada para realizar este projecto, no entanto
no caso de ser utilizada a rede 6LoWPAN, a comunicacdo com o computador podia ser feita
através de uma rede LAN ou Wireless em vez de USB.

De certa foram as implementacgdes deste projecto nas vdrias redes seriam realizadas de maneira
semelhante, isto €, o médulo que comunica com o computador tomaria uma posicao mais central
na rede como por exemplo, o coordenador de uma rede ZigBee ou um controlador fixo para uma
rede Z-Wave; os dispositivos responsaveis pela recep¢do e emissdo de infravermelhos tomariam
um papel menos activo na rede, por exemplo, o ZigBee End Device para uma rede ZigBee ou um

controlador mével para uma rede Z-Wave.



Capitulo 3

Desenvolvimento dos Modulos

Neste capitulo s@o apresentadas as caracteristicas de hardware do dispositivo Coordenador e

do Emissor/Receptor de infravermelhos, bem como o desenvolvimento dos mesmos.

3.1 Introducao

O projecto proposto tem como objectivo o desenvolvimento de um sistema que permite aumen-
tar o alcance de dispositivos que comunicam por meio de sinais infravermelhos, mesmo através de
barreiras fisicas que sejam intransponiveis para esta tecnologia. E pretendido atingir este objectivo
sem realizar qualquer tipo de alterag¢do aos dispositivos originais.

Para alcancar este fim ird ser utilizada uma rede sem fios baseada na tecnologia ZigBee em
que vao estar conectados dispositivos com capacidade de recep¢do ou emissao de infravermelhos.

Isto ird permitir a comunicacao entre dispositivos que ndo se encontrem em linha de vista.

Rede ZigBee

USB
Coordenador

SREEEE

y

’} mm=====ap [ Receptor IR

Figura 3.1: Projecto proposto.
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Para além destes existird, também, um mddulo de monitorizacdo e gestdo da rede, que estard
ligado a um PC através de uma ligacdo USB. Este PC também ter4 a possibilidade de controlar os

dispositivos emissores.

3.2 Desenvolvimento

Este projecto teve como ponto de partida o kit de desenvolvimento CC2431DK [17]. Na fase
inicial definiram-se a configuracio da rede ZigBee e os dispositivos que a formam. Este kit é
fabricado pela Texas Instruments e permite desenvolver aplicagdes para os médulos CC2430EM e
CC2431EM.

Figura 3.2: Composi¢ido do CC2431DK.

E composto por duas placas SmartRFO4EB, dez placas Soc_BB, dez médulos CC2431EM e
dois CC2430EM. As placas SmartRFO4EB sao ligadas através de USB ao computador e permitem
programar os mdédulos e realizar debug de aplicagdes. Além destas fungdes possuem periféricos
para facilitar o desenvolvimento de aplicacdes, sendo suficientes para a maioria dos casos. Estas
placas podem ser alimentadas através da ligagdo USB, uma pilha de 9V ou por uma fonte de
alimentacdo externa. As placas SoC_BB tém a finalidade de fornecer alimentacdo e portas de
expansdo para os médulos CC2430EM ou CC2431EM, sendo esta fornecida por duas pilhas do
tipo AA, colocadas no lado inferior das placas. Os médulos CC2430EM e CC2431EM contém
apenas um SoC CC2430 ou CC2431, uma antena embutida na PCB e um conector para ligagdo a
uma antena externa, caso seja necessario, para aumentar o alcance de transmissao.

Para criar uma rede de extensdo de sinais infravermelhos através de uma rede ZigBee, apenas

s@0 necessarios dois tipos de dispositivos: um Coordenador para fazer a gestdo da rede e comunicar
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com o computador, que tem como base um ZigBee Coordinator, porque lhe confere uma posi¢ao
mais central na rede e tem o endereco de rede fixo; e um dispositivo responsavel pela recepgio
ou emissao de infravermelhos, que tem como base um ZigBee Router ou ZigBee End Device. A
seleccdo se este dispositivo desempenha a fungdo de emissor ou receptor de infravermelhos € feita
através de um jumper.

Apés o desenvolvimento da rede ZigBee foram desenvolvidos os dispositivos, coordenador
e o emissor/receptor de infravermelhos. A utilizacdo dos médulos RC2300AT [18] simplificou
bastante este processo, porque nio foi necessdrio fazer qualquer alteragdo ao cédigo utilizado
anteriormente nos médulos CC2430EM.

Os médulos RC2300AT sdo produzidos pela Radiocrafts [19], sendo estes constituidos apenas
por um SoC CC2430 e uma antena integrada, o que os torna totalmente compativeis com os
moédulos CC2430EM.

O desenvolvimento destes dispositivos foi realizado utilizando o interface JTAG das placas
SmartRFO4EB do kit CC2431DK.

Figura 3.3: M6dulo RC2300AT.

Para desenvolver o hardware dos dispositivos foi necessdrio recorrer a utilizacdo de breadbo-
ards, mas visto que os médulos RC2300AT siao de montagem SMD, tornou-se necessario criar um
adaptador para que estes pudessem ser utilizados. Uma vez que este médulo possui uma antena
incorporada, hé certos aspectos a ter em conta no desenho da PCB. A parte a sombreado ilustrada
na figura 3.4, define a 4rea em que nao pode estar presente qualquer tipo de material condutor,

caso contrario sera reduzida a eficdcia da antena.

29 19

U

8 18

Figura 3.4: Area sem materiais condutores [7].
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Para o desenvolvimento deste adaptador foi utilizada a aplicacdo Eagle 5.6 [20]. Esta aplica-
¢do também foi utilizada para desenvolver as PCBs e esquemas dos dispositivos Coordenador e
Emissor/Receptor IR.

O adaptador projectado teve em conta este aspecto e o resultado final pode ser visto na figura

3.5. As dimensdes do adaptador sdo 42.75mm de comprimento e 30.48mm de largura.

Figura 3.5: Adaptador para o RC2300AT.

As ligagdes existentes entre os pinos do adaptador e do RC2300AT, bem como as suas fungdes,

estdo descritas na tabela 3.1.

Tabela 3.1: Pinos do adaptador.

Pino Pino do RC2300AT Nome Descricao
1 5 P2_0 Pino 0 da porta 2
2 6 RESET N Sinal de reset
3 16 RXTX Sinal de controlo RX/TX
4 8 PO_0O Pino 0 da porta O
5 9 PO_1 Pino 1 da porta O
6 10 PO 2 Pino 2 da porta O
7 11 PO_3 Pino 3 da porta O
8 12 PO_4 Pino 4 da porta 0
9 13 PO_5 Pino 5 da porta O
10 14 PO_6 Pino 6 da porta O
11 15 PO_7 Pino 7 da porta 0
12 1,7,18,19,30,32 GND Massa
13 31 RF Ligacdo para uma antena externa

Continua na préxima péigina
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Tabela 3.1 — continuacao

Pino  Pino do RC2300 Nome Descricéo

14 20 32kHz_Q2 Oscilador de 32KHz interno
15 22 P1_7 Pino 7 da porta 1

16 23 P1_6 Pino 6 da porta 1

17 24 P15 Pino 5 da porta 1

18 25 P1_4 Pino 4 da porta 1

29 26 P1_3 Pino 3 da porta 1

20 27 P1_2 Pino 2 da porta 1

21 28 P11 Pino 1 da porta 1

22 29 P1_0 Pino 0 da porta 1

23 21 32kHz_Q1 Oscilador de 32KHz interno
24 2 Vcee Tensdo de alimentacao
25 3 P2 2 Pino 2 da porta 2

26 4 P2_1 Pino 1 da porta 2

Apés o desenvolvimento do hardware dos dispositivos, foram construidos um Coordenador e

dois Emissores/Receptores de infravermelhos.

3.21 CC2430

O CC2430 [7] é um SoC (System-on-Chip) produzido pela Chipcon, desenhado para aplica-
coes ZigBee, mas apenas possibilita a comunicacio na frequéncia de 2.4GHz. Este SoC surgiu da
juncdo entre um microcontrolador 8051 com 128 KB de memoria flash e o CC2420, sendo este ul-
timo um circuito integrado que apenas implementa a camada PHY da norma IEEE 802.15.4. Isto
reduz significativamente o hardware necessdrio para implementar a comunica¢do ZigBee num
projecto. As funcionalidades fornecidas pelo CC2430 podem ser vistas na figura 3.6.

Este SoC disponibiliza quatro modos de opera¢do que permitem regular o consumo energé-
tico, sendo este conseguido através da inactivacdo de certos modulos do SoC. Esta caracteristica é
uma mais valia para para os dispositivos ZigBee End Device, uma vez que nio necessitam de estar
constantemente activos para assegurar a subsisténcia da rede. Estes quatro modos sdo denomina-
dos de PMO, PM1, PM2 e PM3 e cada um deles define um conjunto de médulos que se encontram
activos.

O modo PMO € considerado o modo activo do dispositivo, apresentando o maior consumo
energético, uma vez que neste modo todos os mdédulos se encontram activos.

No modo PM1, o dispositivo entra em modo adormecido, desactivando apenas os osciladores

de alta frequéncia, nomeadamente o de 32MHz e o de 16MHz.
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Figura 3.6: Funcionalidades do CC2430 [7].

O modo PM2 apresenta o segundo mais baixo consumo energético, apenas mantendo activo o
oscilador de 31.768kHz, os temporizadores e as interrup¢des externas, sendo os restantes circuitos
do SoC desligados. Os pinos de saida mantém o valor em que se encontravam antes do dispositivo
entrar neste modo. Neste caso, o dispositivo pode ser acordado através de um temporizador, uma
interrupgao externa ou reset.

Por fim, 0 modo PM3 permite obter o mais baixo consumo de todos os modos. Neste, todos os
circuitos internos, com a excepcao das interrupgdes externas, encontram-se desligados. Tal como
no modo PM2, os pinos de saida mantém o valor em que se encontravam antes do dispositivo
entrar neste modo. Apenas uma interrupgao externa ou reset podem acordar o dispositivo.

Os consumos do CC2430 em cada um destes modos sdo apresentados na tabela 3.2.

Tabela 3.2: Consumos de corrente do CC2430, nos diversos modos de operacao.

Modo Consumo

PMO 4.3mA a26.9mA
PM1  190uA

PM2  0.5uA

PM3  0.3uA
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3.2.2 Problemas encontrados durante o desenvolvimento

Durante a fase inicial de desenvolvimento do projecto, o canal utilizado era o 11, pois este es-
tava definido por omissdo no Z-Stack (ver sec¢do 4.1.1), e foram notadas varias perdas de pacotes
quando os dispositivos se encontravam na presenca de redes IEEE 802.11.

Na figura 2.10 sdo apresentados os canais de redes ZigBee e os canais IEEE 802.11 que se
sobrepdem. Nesta figura é possivel ver que canal 11 da redes ZigBee encontra-se sobreposto com
o canal 1 destas redes. Devido a estes factos foi efectuado um teste para verificar a ocorréncia
destas interferéncias e com base nos resultados obtidos, seleccionar o canal que apresentar menor

interferéncia para a rede. Os resultados obtidos deste teste estdo disponiveis na sec¢do 5.2.

3.3 Coordenador

O dispositivo Coordenador € tinico na rede e desempenha a fungdo de assegurar a rede Zig-
Bee e realizar a intercomunicagdo entre a mesma e o computador, sendo este baseado no ZigBee
Coordinator. Isto implica que a alimentacdo ndo pode ser fornecida através de baterias devido ao
elevado consumo que estes dispositivos apresentam, restando assim duas op¢des: pode ser alimen-
tado através da ligacdo USB ao computador, ou a partir de uma fonte de tensdo de 5V-15V DC,

sendo a selec¢do feita através de um jumper.

Figura 3.7: Fotografia do dispositivo Coordenador construido.

O esquema deste dispositivo é apresentado na figura 3.8.
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Figura 3.8: Esquema do Coordenador.

Este dispositivo possui trés jumpers que permitem configurar certas fungdes deste. O jumper
JP3 selecciona se se pretende que a alimentacao seja feita por USB ou por uma fonte externa, para
que o dispositivo possa ser utilizado mesmo que nao se encontre ligado a um computador. Através
do jumper JP2 € possivel ligar ou desligar o dispositivo. O JP1 € utilizado para ligar ou desligar o
clock da EEPROM, itil apenas para enviar um novo firmware para o TUSB3410.

Além destes jumpers estao implementados um botdo de reset, um interface JTAG para permitir
a programacgao do RC2300AT e um conector para uma antena externa.

O LED presente neste dispositivo permite obter informagao sobre o estado do mesmo. Se o
LED se encontrar aceso, o dispositivo encontra-se activo e com a rede ZigBee formada, pronta a
receber novos dispositivos. Caso contrdrio significa que, ou o dispositivo se encontra a inicializar,

ou surgiu algum problema e néo foi possivel a formacao da rede.
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O PCB deste dispositivo estd apresentado no anexo A na figura A.1.

3.3.1 Comunicacao com o computador

A comunica¢do com o computador € assegurada através de uma ligacdo USB, pois este é
actualmente o interface mais utilizado em todos os computadores pessoais. Este tipo de ligacdo é
capaz de substituir uma porta série com a vantagem de poder alimentar o periférico que se estd a
conectar ao computador.

A ligacdo USB permite que o computador detecte quando um dispositivo é conectado e con-
segue identifica-lo através dos identificadores VID(Vendor ID), que identifica o fabricante do dis-

positivo, e PID(Product ID), que identifica o dispositivo.
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Figura 3.9: Esquema do TUSB3410.

Uma vez que o médulo RC2300AT ndo suporta USB, é necessdrio utilizar o TUSB3410
para fazer a conversdo entre USB e porta série. O TUSB3410 [21] contém um microcontrola-
dor 8052 com um interface USB, por sua vez este possui uma memoéria ROM com um firmware
pré-programado, responsavel por efectuar a conversdo USB-porta série. Durante a inicializagdo
do dispositivo, este carrega de uma EEPROM externa os descritores USB necessérios para que o
computador consiga identificar o dispositivo. No caso deste projecto a EEPROM em questdo € a
241L.C128.

Os identificadores utilizados sdo 0x0451 para o VID e 0x3410 para o PID, estes valores estdo
definidos por omissao no ficheiro de configuracio do firmware da EEPROM.

A comunicagdo entre o Coordenador e o computador € feita através de tramas compostas por
um identificador do comando, o tamanho de dados incluidos na trama em bytes, € um conjunto de

dados que pode ou ndo ser incluido dependendo do comando.
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3.4 Emissor/Receptor IR

O dispositivo emissor/receptor pode ter como base o ZigBee End Device ou o ZigBee Router.
No caso do ZigBee End Device pode ser alimentado por baterias; ja para o ZigBee Router, a
alimentacao tera de ser feita por uma fonte de alimentagéo externa. Este foi o factor decisivo para

escolher o ZigBee End Device como base para os dois dispositivos construidos.

Figura 3.10: Fotografia do dispositivo Emissor/Receptor construido.

O esquema deste dispositivo baseado num ZigBee End Device é apresentado na figura 3.11.

Através do jumper JP1 € possivel ligar ou desligar o dispositivo. O jumper JP2 permite selec-
cionar se este dispositivo vai actuar como um Receptor ou Emissor de infravermelhos.

Tal como no Coordenador, neste dispositivo também foi implementado um botdo de reset,
um interface JTAG para permitir a programacdo do RC2300AT, um conector para uma antena
externa e um LED para indicar o estado do dispositivo. Uma vez que este dispositivo é alimentado
através de baterias, o modo de funcionamento do LED ¢ diferente do que no Coordenador, para
reduzir o consumo energético. Se o LED se encontrar apagado e o dispositivo estiver ligado, tal
significa que o dispositivo estd associado a uma rede e estd pronto a receber ou emitir um sinal
infravermelho. Caso o LED se encontre ligado, entao o dispositivo esta a inicializar ou encontra-se
fora do alcance da rede. Este LED também pisca sempre que o dispositivo recebe ou emite um
sinal de infravermelhos, para sinalizar que este se encontra em funcionamento.

Para a emissao de infravermelhos foi utilizado um simples IRED (Infrared Emitting Diode) e
um transistor para fornecer corrente suficiente para o mesmo. A modulacdo do sinal é realizada
pela aplicagdo, ou seja, € aplicada a conversdo que pode ser vista na figura 2.3.

Para a recepgao de infravermelhos foi utilizado o receptor TSOP34836 [22], para desmodular
o sinal. Este receptor é produzido pela Vishay Semiconductors e foi escolhido porque apresenta

um baixo consumo energético, de apenas 0.7mA a 1.5mA, pode ser alimentado a partir de 3V,
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Figura 3.11: Esquema de um Emissor/Receptor baseado no ZigBee End Device.

pois esta é a alimentacdo do dispositivo, e efectua a desmodulagdo de sinais de infravermelhos
com uma portadora de 36KHz. O sinal obtido na saida deste receptor encontra-se invertido e com
codificacdo Manchester. Este sinal foi conectado a interrupcao externa O do médulo RC2300AT
para aumentar a eficicia da detec¢do do sinal recebido.

A PCB do Emissor/Receptor baseado no ZigBee End Device é apresentada na figura A.2.
Apesar de nio ter sido construido nenhum dispositivo da versao que tem como base um ZigBee

Router, foram desenhados o esquema e a PCB, apresentados nas figuras A.3 e A.4.
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Capitulo 4

Desenvolvimento das Aplicacoes

Este capitulo encontra-se dividido em duas sec¢des. A primeira descreve o software que foi
desenvolvido para os médulos RC2300AT utilizados em cada dispositivo. A segunda seccdo apre-
senta a aplicacdo desenvolvida para o computador, com a finalidade de comunicar com o Coorde-

nador da rede.

4.1 Aplicacio do RC2300AT

Nesta seccdo € apresentado o desenvolvimento e funcionamento do software desenvolvido
para os trés tipos de dispositivos que constituem este projecto. Apesar de a descri¢do do disposi-
tivo Emissor e do Receptor se encontrarem em subsecgdes separadas, a aplicacdo destes disposi-
tivos é a mesma para ambos, sendo a seleccdo do papel que este ird desempenhar feita durante a

inicializacdo do dispositivo, dependendo da posi¢do do jumper JP2.

4.1.1 Desenvolvimento

O software dos dispositivos que constituem este projecto foram desenvolvidos com recurso
ao Z-Stack [8]. O Z-Stack é uma implementacdo em software da pilha ZigBee desenvolvida pela
Texas Instruments, destinada a ser utilizada em dispositivos baseados no microcontrolador 8051
ou MSP430.

Esta implementacgao € escrita em linguagem C e define todas as camadas da pilha ZigBee, a
excepcao da camada PHY que € implementada ao nivel do hardware. Além das camadas ZigBee
implementadas, estd também implementada uma camada HAL (Hardware Abstraction Layer) que
disponibiliza fung¢des para simplificar a configuracdo e utiliza¢do dos periféricos do microcontro-
lador, bem como a gestao de energia do dispositivo no caso do ZigBee End Device. A aplicacio
de cada dispositivo foi desenvolvida no endpoint 1 da pilha ZigBee.

O software dos dispositivos comegou por ser desenvolvido com o kit de desenvolvimento

CC2431DK. Nesta fase foram definidos os clusters de cada dispositivo. Um cluster pode ser visto
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ZigBee Stack

TI-MAC

Physical HW (PHY)

Figura 4.1: Implementacdo Z-Stack. [8]

como um identificador do contetido da mensagem, ou seja, indica ao dispositivo que recebe uma
mensagem o que fazer com os dados nela contidos. Além de se definirem os clusters, foi também
estudado um método para realizar a extens@o de um sinal de infravermelhos através da rede.

Concluiu-se que esta ndo pode ser feita através do envio de uma mensagem por cada trama
de infravermelhos recebida porque, no caso de o utilizador premir uma tecla no controlo remoto e
manté-la premida, ird haver uma repeticdo da mesma trama a cada 113,792ms, segundo o proto-
colo RCS5. Isto torna-se muito pesado para a rede e consequentemente alguns dispositivos seriam
desconectados por ndo conseguirem comunicar com o coordenador. Entdo, a abordagem passou
por enviar uma mensagem para a rede quando € detectada a primeira trama, para que todos os
emissores comecem a emitir essa mesma trama e a repeti-la a cada 113,792ms; quando ndo se
receber uma trama por mais de 130ms, € enviada outra mensagem para que todos os emissores
cessem imediatamente a emissdo. De modo a reduzir a carga para a rede que acarreta o envio
de uma mensagem por cada um dos dispositivos de destino, € enviada apenas uma mensagem
broadcast que € recebida por todos os dispositivos da rede. Isto possibilita a utilizacio de vérios
dispositivos receptores e emissores sem que sejam notados problemas de congestionamento na
rede. Também poderia ser utilizado o enderecamento de grupo (em que um grupo continha todos
os emissores e o coordenador), mas neste caso os dispositivos baseados no ZigBee End Device
poderiam ndo receber a mensagem, caso estes se encontrassem adormecidos quando esta fosse
enviada.

Além da funcionalidade de extensao de infravermelhos, também foi implementado um método
que permite ao software do computador obter informagdo sobre o estado de todos os dispositivos
da rede, contendo esta os enderecos e a funcdo do dispositivo, bem como o endereco do dispositivo
pai, a qualidade da ligacdo e a tensdo das baterias. Esta informacao € obtida através do envio de

uma mensagem com enderecamento broadcast para todos os dispositivos da rede, a qual todos os
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dispositivos respondem directamente para o coordenador.

4.1.2 Coordenador

O Coordenador da rede é responsavel pela criagdo da rede ZigBee e estabelecer a comunica-
¢do entre os dispositivos da rede e o computador. Uma vez que este dispositivo se baseia num
ZigBee Coordinator, ele passa grande parte do seu tempo de funcionamento a realizar operagcdes
de gestdo da rede. No entanto, como pode ser visto na figura 4.2, estas s@o interrompidas quando
o dispositivo recebe dados pela porta série ou quando recebe dados vindos de outros dispositivos

da rede.

Inicializagao

Dados recebidos
da rede

Dados recebidos
pela porta série

Verifica qual Envia dados
o0 comando para o
recebido computador

Iniciar/Terminar
emissao de
infravermelhos

Pedido de
estado da

rede

Envia o Envia pedido
comando de estado
para todos para todos os
0S emissores dispositivos
da rede

Figura 4.2: Funcionamento do Coordenador.

Os dados recebidos pela porta série representam um comando, que podem ser para enviar
comandos de infravermelhos, que quando este € recebido, deve ser enviada uma mensagem em
broadcast para todos os emissores, ou pode ser um pedido de informacao dos dispositivos da rede,
que quando este é recebido, deve ser enviado um pedido de estado em broadcast para todos os
dispositivos da rede. Os dados recebidos da rede, podem ser comandos de infravermelhos ou
informacdes sobre o estado de um determinado dispositivo. Em qualquer destes casos estes dados

recebidos sdo reencaminhados para o computador.
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A comunicagdo com o computador € estabelecida através da porta série O do médulo RC2300AT

a um baud rate de 38400 baud e os dados sdo enviados em tramas, constituidas por um identifica-

dor do comando a ser enviado, o tamanho de dados incluidos na trama em bytes e um conjunto de

dados que pode ou nio ser incluido dependendo do comando, como pode ser visto na figura 4.3.

Comando Tamanho Dados
(1 byte) (1 byte) (Tamanho bytes)

Figura 4.3: Descri¢do da trama de dados para comandos sobre a porta série.

Estdo definidos seis comandos para serem utilizados através da porta série, em que os iden-

tificadores sdo, nomeadamente 1, 2, 3, 4, 5 ¢ 6. Os comandos com identificador de 1 a 4 sdo

utilizados pelo computador, os restantes 5 e 6 sdo utilizados pelo Coordenador.

Comando 1 - Este comando ¢ utilizado pelo computador para enviar comandos de infra-
vermelhos, com um tamanho de dois bytes, enviado na zona de dados da trama. Quando
0 Coordenador recebe este comando, envia uma mensagem para todos os emissores com a

indicacdo de iniciarem a emiss@o do comando de infravermelhos.

Comando 2 - E utilizado para marcar o fim da repeti¢do do comando de infravermelhos,
enviado anteriormente com o comando 1. Este comando é enviado sem quaisquer dados ex-
tra. Aquando da recepg¢do pelo Coordenador, este deve enviar uma mensagem em broadcast

para todos os emissores da rede.

Comando 3 - Este comando € utilizado quando estd a ser executada uma macro no compu-
tador, para enviar uma mensagem a todos os emissores para que estes emitam um comando
de infravermelhos apenas uma vez. Tal como no comando 1, o comando de infravermelhos

¢é enviado na zona de dados da trama.

Comando 4 - O comando 4 € utilizado para realizar o pedido de informacgdo a todos os
dispositivos da rede. Tal como no comando 2, este também ndo contém quaisquer dados
extra, pois a sua finalidade é de apenas ordenar o Coordenador a enviar uma mensagem em

broadcast para todos os dispositivos da rede.

Comando 5 - O Coordenador utiliza este comando para enviar para o computador a infor-
macio de um determinado dispositivo, que € recebida apds o pedido de informagdo enviado

pelo comando 4, sendo esta incluida na sec¢cdo de dados da trama.

Comando 6 - Este comando ¢ utilizado pelo Coordenador quando um receptor envia para a
rede uma mensagem destinada a este e a todos os emissores, indicando a deteccdo de um
novo comando de infravermelhos. O comado de infravermelhos recebido e o endereco de

rede do receptor que o detectou, sdo incluidos na zona de dados.
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No que diz respeito a comunicacio entre a aplicac@o e os restante dispositivos da rede, esta é

feita através de um endpoint constituido por seis clusters, dois de entrada e quatro de saida. Os

clusters que constituem o endpoint do Coordenador e a sua fungdo podem ser vistas na tabela 4.1.

Tabela 4.1: Clusters do endpoint 1 do Coordenador.

Cluster Sentido

Funcdo

START_IR_CMD  Saida

STOP_IR_CMD Saida

SEND_IR_CMD  Saida

STATUS_REQ Saida

START_IR_CMD Entrada

STATUS_RSP Entrada

Enviar comandos de infravermelhos a partir
do computador, € enviada para todos os emis-
sores de infravermelhos da rede, para que es-
tes iniciem a emissao do sinal.

Esta € utilizada para enviar mensagens para
todos os emissores de infravermelhos da rede,
para que estes parem a emissdo do sinal
infravermelho.

E utilizada para enviar mensagens para to-
dos os emissores de infravermelhos da rede,
para que estes enviem apenas um sinal de
infravermelhos.

Permite enviar mensagens a pedir a informa-
¢do sobre o estado de um dispositivo. Estas
mensagens sdo utilizadas para que o compu-
tador tenha uma lista de todos os dispositivos
da rede e do estado de cada um.

Recebe os dados que sdo enviados por um re-
ceptor de infravermelhos, quando este detecta
um sinal de infravermelhos. Os dados recebi-
dos sdo enviados para o computador, para que
este os guarde no registo da rede.

Esta recebe a informacdo sobre o estado de
um determinado dispositivo apds ter sido en-
viado o pedido STATUS_RSP. A informacio
recebida numa mensagem deste tipo é imedi-
atamente enviada para o computador.

4.1.3 Emissor IR

A finalidade do Emissor de infravermelhos € a de se conectar a rede ZigBee e esperar pelos

comandos recebidos da rede. Tal facto permite que este dispositivo possa ter como base um ZigBee

End Device. No entanto, como este dispositivo se encontra a maior parte do tempo em modo

adormecido para reduzir o consumo energético, pode originar problemas de laténcia elevada entre

o Receptor receber um comando de infravermelhos e o emissor comecar a transmiti-lo, visto que

a transferéncia de dados entre este dispositivo e a rede s6 € feita quando este se encontra activo.

O tempo que o dispositivo se encontra adormecido € determinado pelo poll rate, definido para
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150ms para reduzir a laténcia. Este valor foi seleccionado porque apresenta uma laténcia e um
consumo energético aceitaveis. No entanto € possivel reduzir ainda mais a laténcia, mas isto iria
aumentar o consumo energético Esta funcionalidade é controlada pelo Z-Stack, sendo a aplicacio

desenvolvida apenas responsavel por responder aos comandos recebidos.

Inicializagédo

Receptor
,,,,,,,, / Emissor
Ver secgéo !
414

p Z-Stack |=

Comando para
iniciar a emissao de
infravermelhos
recebido

Pedido de estado
recebido

Enviar apenas um

. comando de .
Emite o infravermelhos EiE e
comando estado do
recebido a dispositivo

cada 114ms Emite o para o
comando Coordenador

Comando para recebido
parar a emissao
de infravermelhos ‘
recebido

Figura 4.4: Diagrama de funcionamento do Emissor.

Como pode ser visto no diagrama de funcionamento, o dispositivo passa a maior parte do
tempo a executar operacdes relativas ao Z-Stack, sendo apenas interrompido quando recebe co-
mandos da rede.

Quando este dispositivo recebe um comando de pedido de informagdo sobre o seu estado, este
as informacdes necessdrias como o proprio endereco IEEE, o endereco de rede, a tensao da bateria,
a qualidade de ligacdo e informacdo sobre a funcdo actual do dispositivo, bem como o endereco
IEEE do dispositivo pai e envia-as ao Coordenador.

Se um comando para enviar apenas um comando de infravermelhos for recebido, o dispositivo
procede a emissao deste e de seguida torna a esperar por outro comando da rede.

No caso de receber um comando para iniciar a emissdo de infravermelhos com repeticdo, este
dispositivo activa um temporizador para que a emissdo seja repetida a cada 114ms. A verificacdo
se o dispositivo pai contém mensagens pendentes deixa de ser controlada pelo Z-Stack durante
este processo, passando esta tarefa a ser executada imediatamente a seguir ao envio de cada sinal

infravermelho. Assim evita-se que a emissdo se sobreponha com esta tarefa, o que levaria a adiar
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a emissdo ndo cumprindo o requisito de repetir a emissdo do sinal infravermelho a cada 114ms.

Este processo de emissdo do sinal infravermelho € terminado, logo que seja recebido um comando

da rede que assim o indique, tornando a tarefa de verificacio de mensagens a ser controlada pelo

Z-Stack.

‘ Inicio

/

‘ Lé bit a ser enviado

JNéo

Coloca saida a “0”
e espera 889us

\
Gera 32 ciclos a 36KHz

"

}47

Gera 32 ciclos a 36KHz

y

Coloca saida a “0”
e espera 889us

Figura 4.5: Envio de um sinal infravermelho.

Na figura 4.5 encontram-se descritos 0s passos necessdrios para enviar um sinal de infraver-

melhos. Para realizar este processo foi desenvolvida uma fungdo para ler o comando a ser enviado

bit a bit, codificando-o segundo a codificacio Manchester. As temporizacdes de espera necessa-

rias para realizar esta conversdo sdo asseguradas utilizando uma fungdo para este fim, fornecida

pelo Z-Stack sem recorrer aos temporizadores do microcontrolador. No caso do dispositivo se

encontrar a realizar a emiss@o do sinal infravermelho com repeti¢do a cada 114ms, apds o envio

do mesmo, é chamada uma fun¢do do Z-Stack que executa a tarefa de verificar se o dispositivo

pai tem mensagens pendentes. Isto é fundamental, pois neste caso esta tarefa nfo é executada

automaticamente pelo Z-Stack.

A comunicagdo com os restantes dispositivos da rede é feita através de um endpoint constituido

por cinco clusters, um de saida e quatro de entrada. A descri¢do destes clusters € apresentada na

tabela 4.2.
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Tabela 4.2: Clusters do endpoint 1 do Emissor.

Cluster Sentido  Funcgéo
STATUS_RSP Saida  E utilizada para responder a um pedido de estado
STATUS_REQ.

START_IR_CMD Entrada Quando é recebida uma mensagem
START_IR_CMD, o dispositivo deve comecar
a realizar a emissdo do comando incluido na
mensagem e repeti-lo a cada 114ms.

STOP_IR_CMD  Entrada Quando é recebida uma mensagem deste tipo, o dis-
positivo deve parar de enviar sinais infravermelhos.

SEND_IR_CMD Entrada Quando é recebida uma mensagem deste tipo, o
dispositivo envia o comando infravermelhos nela
contido.

STATUS_REQ  Entrada Quando é recebida uma mensagem deste tipo,
o dispositivo deve enviar uma mensagem STA-
TUS_RSP ao Coordenador com informagao sobre
o seu estado.

4.1.4 Receptor IR

O Receptor de infravermelhos tem a finalidade de se conectar a rede ZigBee e aguardar a
recep¢do de comandos de infravermelhos. Tal facto permite que este dispositivo possa ter como
base um ZigBee End Device.

Inicializagdo

Receptor Emissor
I
Ver secgao
» Z-Stack |- i 4.1 _3(; ]
Sinal de infravermelhos //// < Pedido de estado
recebido/// “~._recebido
~ A
Envia o Envia o
comando para estado do
o Coordenador dispositivo
e todos os para o
Emissores Coordenador

Figura 4.6: Diagrama de funcionamento do Receptor.

Uma vez que a deteccao de um sinal infravermelho ¢ feita através da interrupgdo externa 0,
permite que o dispositivo possa estar longos espacos de tempo adormecido sem que seja afectada

a laténcia existente entre a deteccio de um sinal infravermelho pelo Receptor e o inicio da emissdo
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do mesmo por um Emissor. Isto permite reduzir bastante o consumo energético, no entanto este
tempo tem de ser definido aquando a programacdo do dispositivo, o que implica que este seja o
mesmo tanto para o Emissor como para o receptor. Sendo assim o dispositivo Receptor tem um

poll rate de 150ms imposto pelo Emissor.
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primeiro bit

y

‘ Espera 1 ms ‘
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Lé estado da entrada e

Espera 889 us }—» guarda a segunda parte
y do bit
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bit
/

Bit recebido
correctamente?

Ignora sinal
recebido

p4
an
o

Sim

Espera 889 us FNéo 14 bits lidos?

Sim

Start bits
correctos?

= Ignora sinal
Nao 9 N
recebido
Sim

Primeira trama
recebida?

Si*m

Envia mensagem para a
rede

Reinicia o temporizador
de timeout
Termina recepgéo

Figura 4.7: Descodificacdo de um sinal de infravermelhos recebido.

Quando um sinal de infravermelho é recebido, € activada a interrupc¢ao da porta 0 do RC2300AT
e assim € iniciado o processo de descodificacdo deste sinal, que consiste em utilizar o temporizador
HAL_TIMER_3 fornecido pela camada HAL do Z-Stack para, apds a ocorréncia da interrupgao,

fazer uma leitura periddica do valor do pino PO_3, através do qual o sinal infravermelho € re-
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cebido. O primeiro intervalo de tempo apds a ocorréncia da interrupgdo é de 1ms, para que as
préximas leituras se afastem ligeiramente do instante de transicdo do sinal, com o objectivo de
reduzir possiveis erros de leitura que dai poderiam surgir. Os restantes intervalos de tempo sdo de
889us, que corresponde a meia duracdo de um bit do protocolo RC5 a 36KHz. Estes intervalos de
tempo sdo utilizados para que possa ser feita a leitura das duas metades que compdem um bit, no
codigo Manchester. Para que o bit seja considerado vélido, ambas as partes deverdo ser diferentes,

caso contrdrio o sinal recebido € ignorado.

ApO6s a recepcdo do sinal infravermelho, e se este foi o primeiro sinal recebido, 0 mesmo
é enviado numa mensagem em broadcast para o Coordenador e todos os Emissores, para que
estes dltimos iniciem a emissdo do sinal recebido; também € activado um temporizador de 130ms
que € reiniciado sempre que € recebida a mesma trama repetida. Se este temporizador nio for
reiniciado e um timeout ocorrer, é considerado que nio se vao receber mais tramas e é enviada

uma mensagem para todos os Emissores da rede para que estes também cessem a emissao desta.

No que diz respeito a comunicacio entre este dispositivo e a rede, esta ¢ feita através de um
endpoint constituido por quatro clusters, trés de saida e um de entrada. A descricao destes clusters

¢é apresentada na tabela 4.3.

Tabela 4.3: Clusters do endpoint 1 do Receptor.

Cluster Sentido Descrigcao

START_IR_CMD Saida  Quando uma trama de infravermelhos é recebida, é
enviada uma mensagem desta cluster para o grupo
de emissores, para que estes iniciem a emissao.

STOP_IR_CMD Saida  E utilizada sempre que o dispositivo deixa de re-
ceber comandos de infravermelhos durante mais de
130ms.

STATUS_RSP Saida  Utilizada para responder a um pedido de estado
STATUS_REQ.

STATUS_REQ  Entrada Quando é recebida uma mensagem deste tipo,
o dispositivo deve enviar uma mensagem STA-
TUS_RSP ao Coordenador com informagao sobre
o seu estado.

4.2 Aplicacao do computador

Nesta sec¢do € apresentada a aplicacdo desenvolvida para comunicar com o Coordenador da
rede, através de uma ligacdo USB com o Coordenador da rede.

Esta aplicagdo foi desenvolvida com o Microsoft Visual Studio 2008, e funciona em compu-
tadores com o sistema operativo Microsoft Windows. As funcdes que esta realiza sdo de monito-

rizacdo da rede ZigBee e envio de comandos de infravermelhos para os emissores. Esta aplicacdo
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fornece trés funcionalidades, sendo estas um comando, um editor de macros e informagdes sobre

arede ZigBee.

4.2.1 Interface

Quando a aplicacdo € iniciada, € criado um icone na drea de notificacdo da barra de tarefas,
que indica se o Coordenador se encontra ligado ao computador e permite aceder as funcionalida-
des. As funcionalidades apenas estdo disponiveis quando o Coordenador se encontra ligado ao

computador.

Zormanda
Editor de macros

Informacdo

PT &)

(a) Coordenador ndo encontrado. (b) Ligacdo estabelecida ao Coordenador.

Figura 4.8: Icones de notificacdo da aplicacao.

A ligacdo ao Coordenador € estabelecida assim que este é detectado, sem que o utilizador
necessite de efectuar alguma configuracdo. O processo de deteccdo consiste em verificar quais
os dispositivos USB existentes no computador com os identificadores VID e PID iguais aos do
Coordenador (VID = 0x0451 e PID = 0x3410). De seguida é verificado qual desses dispositivos
encontrados estd disponivel, ao qual é estabelecida a ligagdo e, é disponibilizado ao utilizador o

acesso a todas as funcionalidades do programa.

4.2.2 Comando

Comando E

Configuragdo: | - B X
L JLe2 JLs J[»m ]
L+ JLs JLes JL_J
Lz Jles JLs JL_J
L JloJL _JL ]
Lvoe J JLPe J[ ]
Lvor JL P JLJ
. JL J JL

Figura 4.9: Comando.
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O comando possui 28 botdes que podem ser configurados para enviar comandos de infra-
vermelhos ou executar macros. A configuracdo do comando que se pretende utilizar pode ser
seleccionada na lista que se encontra no topo do comando. No caso de um botao estar configurado
para enviar um comando de infravermelhos, este comporta-se como um controlo remoto convenci-
onal, ou seja, enquanto o botdo estiver premido, sdo emitidos comandos de infravermelhos a cada
114ms. No caso do botdo estar configurado para executar uma macro, quando este é clicado, surge
uma janela a indicar o estado da execugdo da macro e permite cancelar a mesma a qualquer altura.

Para configurar a funcdo de cada tecla, basta clicar com o botdo direito do rato na tecla que se

pretende configurar, e de seguida surge uma janela que permite configurar a tecla.

Configurar tecla 4]

|dentficador da tecla [max. B letraz) |1

Fungao da tecla

(%) Comanda IR

Pressione uma becla no controlo
remoto para definir o comando.

Comando: | 0001

() Executar macro

I ak. H Cancel ]

Figura 4.10: Configuracdo do comando.

Nesta janela pode-se definir o nome do botdo, bem como a funcio que este vai realizar. Para
se configurar o botdo para enviar um comando de infravermelhos, deve ser seleccionada a opg¢ao
Comando IR e de seguida deve ser pressionada uma tecla de um controlo remoto, apontando este a
um dispositivo Receptor, para definir o comando utilizado pelo botdo. Para o caso de se configurar
o botdo para executar uma macro, deve ser seleccionada a opcdo Executar macro e escolher a
macro que se pretende executar a partir da lista de macros criadas previamente com o Editor de
macros. Apés a configuracdo do comando estar concluida, esta pode ser guardada, bastando para

isso escrever o nome que se pretende atribuir a configuracio e depois clicar no botdo Guardar.

4.2.3 Editor de macros

As macros sio conjuntos de fungdes definidas pelo utilizador. Existem apenas duas funcdes
para criar uma macro, uma permite enviar comandos de infravermelhos que pode ser definido
quantas vezes o comando é enviado e o intervalo de tempo entre repeti¢des, € a outra permite criar
tempos de espera. Esta ultima permite definir tempos de espera desde 1 segundo, até 9 horas, 59
minutos e 59 segundos. Isto permite que o utilizador possa automatizar certas fungdes sem que
seja necessdrio o controlo manual, por exemplo, uma macro pode colocar um gravador de DVD
em modo de gravagao e terminar esta apds um determinado tempo definido pelo utilizador.

O editor de macros permite criar novas macros, bem como editar macros previamente guar-

dadas. A lista de macros existentes estd disponivel no topo do editor juntamente com os botdes
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i Editor de macros

Envia comando 0007,
Ezpera 0:00:05
Envia comando 0002,
Ezpera 0:00:05
Ervia comatdo 00032,
Ezpera 0:00:05
Envia comatdo 0004,

Figura 4.11: Editor de macros.

de edi¢do da macro. Estes botdes permitem adicionar ou remover uma fun¢do da macro, trocar
a posicdo de fungdes jé inseridas e executar a macro que se encontra a ser editada. Quando se
pressiona no botdo Adicionar funcdo, é apresentada uma janela que permite seleccionar entre as
duas funcdes disponiveis. Para o caso de se adicionar a fun¢o de enviar um comando de infraver-
melhos, o comando a ser enviado deve ser definido do mesmo modo que se define na configuracio

do comando.

4.2.4 Informacao da rede

A dltima funcionalidade da aplicacdo € a Informacao da rede, que € apresentada na figura 4.12.

Informagéo da rede E

Dizpozitivos da rede Detalhes do dizpositiva

Endereco IEEE

Endereco IEEE
Endereqo de rede
Dispasitivo pai
Fung3o na rede
Fungao

Gualidade de ligagio
Bateria

Fegisto de eventos

[ Actualizar informagdo ] [ Limpar registo

Figura 4.12: Informagao da rede.
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Esta funcionalidade permite visualizar o registo de eventos da rede e também o estado de cada
dispositivo da rede. Para se visualizar informacao sobre os dispositivos da rede, é necessario pres-
sionar o botdo Actualizar informacgdo. Os dispositivos que apresentados na lista de dispositivos
de rede sdo ordenados pela fung¢do que desempenham, Coordenador, Receptor de infravermelhos
e Emissor de infravermelhos. Ao seleccionar um dispositivo da lista sdo apresentadas as informa-
¢oes: endereco IEEE, endereco de rede, endereco IEEE do dispositivo pai, funcdo na rede ZigBee,
tipo de dispositivo, qualidade de ligacdo e bateria. Esta funcao € util para verificar se um disposi-
tivo necessita de baterias novas, bem como para a qualidade da conexao entre os dispositivos, que

para o caso de ser baixa pode ser introduzido um ZigBee Router para que esta melhore.



Capitulo 5

Resultados

Neste capitulo s@o apresentados os resultados dos testes efectuados aos dispositivos desenvol-
vidos, nomeadamente: um teste de alcance para avaliar a distidncia a que os dispositivos podem
comunicar sem que o funcionamento da rede seja comprometido; um teste para verificar qual o
melhor canal a ser utilizado para a rede ZigBee projectada; o consumo dos dispositivos Emissor e

Receptor de infravermelhos, para estimar a duragc@o das baterias que os alimentam.

5.1 Alcance

Este teste consiste em enviar 1000 pacotes de dados entre um ZigBee Coordinator e um ZigBee
Router e contabilizar quantos desses pacotes foram perdidos e calcular o LQI médio durante este
processo. O valor de LQI varia entre 0 e 255 e indica a qualidade de ligacdo. Para realizar este
teste foi necessario desenvolver uma aplicacdo para os dispositivos que cumprisse estes requisitos.
A aplicacdo do Router tem como tnica fun¢do enviar para o Coordenador o valor da qualidade da
ligacdo lido quando recebe a mensagem de teste. A aplicacdo do Coordenador € responsavel por
enviar as mensagens ao Router e aguardar a confirmacio de recepcdo das mesmas, incrementando
o contador de erros por cada confirmagdo que nao seja recebida. Por cada mensagem recebida do
Router com um valor de LQI, esta é enviada para o computador, o qual é responsével por calcular
a média destes valores. Quando todos os pacotes sdo enviados, o Coordenador envia o resultado

do teste ao computador.

Estes testes foram conduzidos num ambiente que ndo possuia qualquer tipo de actividade
de redes situada na faixa dos 2.4GHz, para reduzir a possibilidade de interferéncia entre estas
e sem nenhum obsticulo entre os dispositivos. Foram realizados com e sem antena externa nos
dispositivos, para as distdncias de Sm, 10m, 15m, 20m e 25m, sendo o teste realizado cinco vezes

para cada uma destas distancias. Os resultados obtidos sdo apresentados nas tabelas 5.1 e 5.2.
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Tabela 5.1: Resultados do teste com o dispositivo a utilizar uma antena externa.

Numero S5m 10m 15m 20m 25m
Erros LQI Erros LQI Erros LQI Erros LQI Erros LQI
1 0 48.9 0 42.4 0 16.0 0 11.4 0 1.4
2 0 51.9 0 39.5 0 16.5 0 15.3 1 2.2
3 0 48.3 0 41.4 0 14.3 0 14.3 0 1.8
4 0 51.2 0 40.2 0 16.6 0 14.0 0 0.6
5 0 474 0 413 0 17.8 0 17.8 0 1.1

Tabela 5.2: Resultados do teste com o dispositivo a utilizar apenas a antena do médulo RC2300AT.

Nuamero Sm 10m 15m 20m 25m
Erros LQI Erros LQI Erros LQI Erros LQI Erros LQI

1 0 47.8 0 37.3 0 12.3 0 8.3 7 0.0
2 43.3 0 38.6 0 13.8 0 10.4 6 0.0
3 0 44.1 0 32.8 0 14.7 0 109 10 0.0
4 0 394 0 35.5 0 14.4 0 9.5 0 0.0
5 0 40.4 0 333 0 12.2 0 9.2 18 0.0

Com base nos resultados, pode-se concluir que as antenas embutidas nos médulos RC2300AT
apresentam um bom desempenho, ndo ocorrendo nenhum erro de transmissao até uma distancia de

20m. No entanto, para distancias superiores a 20m & aconselhdvel o recurso a uma antena externa.

5.2 Interferéncias com redes IEEE 802.11

Como foi referido na sec¢cdo 3.2, durante o desenvolvimento do projecto foram detectadas
interferéncias entre a rede ZigBee, a operar no canal 11, e uma rede IEEE 802.11, a operar no
canal 1. Estes canais encontram-se sobrepostos como pode ser visto na figura 2.10.

Com base nestes factos foi efectuado este teste, com o objectivo de confirmar a ocorréncia de
interferéncias entre canais IEEE 802.15.4 e canais IEEE 802.11, que se encontrem sobrepostos.
Para tal foi utilizada a aplicacdo desenvolvida para o teste de alcance descrito na sec¢io anterior,
com os dispositivos a uma distancia de Sm entre eles e sem a utilizacdo da antena externa, visto
que a antena embutida no RC2300AT demonstrou bons resultados para a distancia seleccionada.
O teste foi efectuado entre trés canais ZigBee: o canal 11 que se encontrava sobreposto com o
canal 1 da rede Wireless, o canal 15 que se entre o canal 1 e o canal 6 da rede Wireless e o canal
26 que este canal € o que se encontra mais afastado dos canais de redes IEEE 802.11. O teste foi

realizado cinco vezes para cada canal e os resultados obtidos estdo apresentados na tabela 5.3.
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Tabela 5.3: Resultados do teste de interferéncias.

Numero Canal 11 Canal 15 Canal 26

1 44 0 0
2 85 0 0
3 73 0 0
4 90 0 0
5 102 0 0
Média 78.8 0 0

Ap6s uma leitura dos resultados obtidos € possivel verificar que para os testes efectuados no
canal 11 ocorreu uma perda significativa de pacotes, comparativamente aos resultados obtidos nos
testes dos canais 15 e 26. Tal facto permite concluir que as redes ZigBee sdo deveras afectadas por
interferéncias de redes IEEE 802.11, apenas quando operam em canais que se sobreponham. Para

os restantes canais, nomeadamente o 15, 20, 25 e 26, ndo € sofrido qualquer tipo de interferéncia.

5.3 Consumo energético

As medicdes de consumo foram realizadas apenas ao dispositivo baseado no ZigBee End De-
vice, o Emissor/Receptor de infravermelhos, uma vez que este é o Unico a ser alimentado por
baterias. Para determinar a corrente consumida foi introduzida uma resisténcia de 102 em série
entre a bateria e o dispositivo, medindo de seguida a queda de tensdo nessa resisténcia com um

osciloscépio. Deste modo € possivel obter a medicdo da corrente em funcio do tempo.

Figura 5.1: Consumo de um Emissor/Receptor durante o processo de verificagdo se o dispositivo
pai tem mensagens pendentes. Base de tempo 1ms/div e 100mV/div.
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Quando o dispositivo se encontra adormecido durante 150ms, que corresponde ao poll rate, a
corrente consumida é de 0.8mA, desta corrente apenas 0.5 A sdo consumidos pelo RC2300AT, a
restante € consumida pelo restante hardware, principalmente pelo TSOP34836. Apds este tempo,
o dispositivo acorda para verificar se o dispositivo pai tem mensagens pendentes. A corrente
consumida durante este processo é apresentada na figura 5.1.

A corrente consumida e a durag@o dos intervalos de tempo marcados na figura 5.1 sdo apre-

sentados na tabela 5.4.

Tabela 5.4: Corrente consumida e durag@o dos intervalos de tempo identificados na figura 5.1.

Intervalo Descri¢ao Corrente  Duracao
1 Microcontrolador a 16 MHz. 9mA 0.5ms
2 Microcontrolador a 32MHz. 13.5mA 1.8ms
3 Algoritmo CSMA/CA. Radio em modo dere-  33mA Ims

cepgao.
4 Ré4dio a mudar de modo de recep¢do para  20mA 0.2ms
transmissao.
5 Transmissdo de um pacote. 32mA 0.6ms
6 Réadio a mudar de modo de transmissdo para  20mA 0.1ms
recep¢ao.
7 Recepcdo de um pacote do dispositivo pai. 33mA 1.2ms
8 Processamento do pacote. 13.5mA 1.1ms
9 Microcontrolador a 16MHz. SmA 0.6ms

A duragdo do intervalo de tempo 3 apresentada na tabela 5.4, quando o dispositivo executa o
algoritmo CSMA/CA, nio corresponde ao valor medido na figura 5.1. Isto porque a duragdo da
execugdo do algoritmo CSMA/CA pode variar dependendo do ruido do canal. Devido a este facto
foi efectuada uma média de 20 medi¢des da qual se obteve uma duracdo média de 1ms.

O consumo total deste dispositivo é calculado através da soma dos valores apresentados na

tabela 5.4, incluindo o consumo efectuado enquanto o RC2300AT se encontra adormecido.

9mA x 0.5ms + 13.5mA x 1.8ms + 33mA x 1lms + 20mA x 0.2ms + 32mA x 0.6ms +20mA x 0.1ms-+
+33mA x 1.2ms + 13.5mA x 1.1ms + 8mA x 0.6ms + 0.8mA x 142.9ms = 282.8mA.ms

(5.1)
A corrente consumida por dia é dada pelo célculo:
282.8mA.ms x (129) x 60 x 60 x 24 _
= 45.248mAh/dia (5.2)

3600 x 1000

No caso do dispositivo ser alimentado por duas baterias AA com uma capacidade de 2400mAh,

a duragdo destas seria de:
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——— =~ 53dias (5.3)

Este resultado pode ser considerado bastante razodvel, visto que o dispositivo TSOP34836 se

encontra constantemente no estado activo.
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Capitulo 6

Conclusao e Trabalho Futuro

6.1 Conclusao

No final deste projecto é possivel afirmar que os objectivos propostos foram alcancados. Os
dispositivos aparentam ser estdveis, mesmo durante longos periodos de funcionamento. Quanto
ao consumo energético, pode-se afirmar que € bastante razodvel apresentando uma autonomia
estimada de cerca de 53 dias com apenas duas baterias AA de 2400mAh. No que diz respeito ao
alcance de comunicacio, foram obtidos bons resultados, atingindo cerca de 20m sem o auxilio de
antenas externas.

Apesar das redes ZigBee serem susceptiveis de interferéncias de redes IEEE 802.11b/g em
certos canais, o canal seleccionado para a rede projectada revelou ser imune a estas interferéncias
nos testes realizados. Isto permite que esta rede possa coexistir com redes Wireless sem que
ocorram problemas de interferéncias.

O método utilizado para realizar a comunicacdo entre o dispositivo que se encontra a receber o
sinal infravermelho e os emissores revelou-se bastante leve para a rede. Isto possibilita a integracao
deste sistema de extensdo de sinais infravermelhos numa rede ZigBee de domdética, sem que as

restantes funcdes da rede sejam prejudicadas.

6.2 Trabalho futuro

Na sequéncia do trabalho desenvolvido, alguns aspectos ainda podem ser desenvolvidos.

Podia ser implementada uma look up table, que podia ser incluida no Coordenador ou nos
dispositivos Receptores, que iria fazer a associacdo entre um dispositivo Emissor e o endereco
presente no comando RC5 recebido. Isto iria permitir utilizar enderecamento directo nas mensa-
gens entre o dispositivo Receptor e o Emissor e tornava este sistema mais leve para a rede. Mas a

necessidade de configuracdo da tabela iria tornar o sistema menos flexivel.
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Também podia ser implementado um sistema de monitorizacdo das baterias dos dispositivos
que se baseiam em ZigBee End Device.Isto pode ser alcangado através de efectuar uma leitura pe-
riédica de um ADC do CC2430 que permite medir internamente a tensdo de alimenta¢do. Quando
a tensdo medida fosse inferior a um determinado valor, o dispositivo pode notificar o Coordenador
para este enviar para o computador.

Outro aspecto que podia ser estudado, era realizar a implementacdo deste projecto utilizando
uma das outras redes WPAN apresentadas na seccdo 2.9 e efectuar uma comparagdo entre os

resultados obtidos.



Anexo A

Esquemas e PCBs

A.1 Coordenador

Figura A.1: PCB do Coordenador (Dimensao: 6.25cm x 6.9cm).
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A.2 Emissor/Receptor de IR

Figura A.2: PCB de um Emissor/Receptor baseado no ZigBee End Device (Dimensdo: 7.75cm x
4.8cm).
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Figura A.3: Esquema de um Emissor/Receptor baseado no ZigBee Router.
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Figura A.4: PCB de um Emissor/Receptor baseado no ZigBee Router (Dimensao: 7.75¢cm x 5cm).
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