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Resumo

Este projecto destina-se a apresentacdo de um sistema de backup dis-
tribuido e que possui uma configuracdo e gestao faceis na Optica do uti-
lizador.

Deste modo, foi analisado o sistema operativo de suporte IPBrick e a
ferramenta de backup que utiliza: o Arkeia. Posteriormente, foram abor-
dados breves conceitos sobre backups e foram feitas referéncias a alguns
dos mais populares softwares de backup open source existentes no mer-
cado. Tendo existido ainda, uma analise sobre o que é feito pelas outras
empresas e 0 enquadramento do sistema de backup desenvolvido nesses
parametros.

Também foram estudadas as funcionalidades implementadas no desen-
volvimento do sistema de backup distribuido, salientando-se a arquitectura
do sistema, as bases de dados e a relacdo do sistema com outras ja exis-
tentes na IPBrick, minimizando assim as informacdes que o administrador
do backup precisa de fornecer ao sistema.

Por ultimo, foi demonstrada a usabilidade da interface com o utilizador,
reforcando-se alguns dos aspectos que fazem com que este sistema seja
intuitivo e de facil utilizacdo, dispensado grandes conhecimentos sobre 0
mesmao.

Palavras-chave: Backup, Restore, Disaster Recovery, Saving Data,
Online Backup






Abstract

The aim of this project is to present a distribuited backup system witch
provides an easy configuration and management in user’s view.

This way, we analised the support operating system IPBrick and it'’s ac-
tual backup tool called Arkeia. After that, brief concepts were boarded
about backups. Also there was a reference to some of the most popu-
lar open source backup softwares in the market and the research of what
similar enterprises are developing as long as this system requirements are
regarded.

Thus were studied the features inserted in the distributed backup sys-
tem’s development. Indicating the system architecture, the data bases and
the relationship between the system and the one’s that already exist in IP-
Brick, reducing the information level that the administrator needs to pro-
vide to the system.

Finally was shown the usability of the interface with the user, reinforce
some aspects that make this system intuitive and easy to use, excluding
large knowledgement about the system.

Keywords: Backup, Restore, Disaster Recovery, Saving Data, Online
Backup






Resumen

Este proyecto tuvo como obejectivo la presentacion de un sistema de
backup distribuido que posue una configuracion y gestion faciles en el
punto de vista del usuéario.

Deste modo, fué analisado el sistema operativo de soporte IPBrick y
la herramienta de backup que utiliza: el Arkeia. Posteriormente, fueron
abordados breves conceptos sobre backups y fuerdn hechas referencias a
algunos de los mas populares softwares de backup open source que hay en
el mercado. Todavia fue hecha, una analise sobre lo que es hecho por las
otras empresas y el enquadramiento del sistema de backup desenvolvido
neses parametros.

Tambien fuerdn estudiadas las funcionalidades implementadas en el de-
senvolvimiento del sistema de backup distribuido, salientando la arquitec-
tura del sistema, las bases de datos y la relacion del sistema con otras que
ya hacian parte de la IPBrick, proporcionando asi que el administrador del
backup tenga que fornecer el minimo dispensable de informaciones.

Por ultimo, fue demonstrada la usabilidad de la interfaz con el uti-
lizador, reforzando algunos del os aspectos que hacen con que este sis-
tema sea intuitivo y de facil utilizacion, dispensado grandes conocimientos
sobre el mismo.

Palabras-llave:Backup, Restore, Disaster Recovery, Saving Data, On-
line Backup
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Capitulo 1

Introducao

1.1 Empresa - iPortalMais

Este projecto foi desenvolvido na iPortalMais - Servico Internet e Re-
des Lda. O principal objectivo desta empresa é facilitar o uso do Linux,
fazendo com que os clientes e parceiros de negocio tirem partido deste
poderoso sistema operativo sem necessidade de possuirem conhecimentos
sobre o sistema. Um dos produtos 1&D da iPortalMais é a IPBrick.IC

A IPBrick.IC é o sistema operativo criado pela iPortalMais e é respon-
savel por fornecer servigcos de intranet e comunicacdes. As principais car-
acteristicas deste sistema serdo abordadas no seguinte capitulo.

1.2 Areatematica

O desenvolvimento deste sistema de backup distribuido para a IPBrick
é vital na vertente Intranet. Na perspectiva do cliente, é esséncial que a in-
formacao fornecida seja minimizada com o fim de proporcionar um melhor
entendimento e uma configuragéo mais facilitada.

N&o obstante, € necessario desenvolver o servidor de backup que fun-
cionara como dispositivo de armazenamento dos backups dos clientes.
Quanto a gestdo e a configuragcdo daquele, estas sO por si devem pos-
suir uma complexibilidade minima, obtendo-se assim uma ferramenta de
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backup simples e de facil utilizacdo, inserida na filosofia da IPBrick “Linux
Facil”.
E também de extrema importancia, implementar a funcionalidisde-

ter recovery sendo para qué servira, ter um backup feito se este nao puder
ser recuperado?

1.3 Problema

Antes deste projecto ser executado, os backups realizados pelos clientes
e parceiros da iPortalMais, eram assegurados com o auxilio do Arkeia.
Esta ferramenta de backup sera analisada pormenorizadamente no capitulo
seguinte, mas para ja entenda-se que a versdo do Arkeia disponibilizada
pela IPBrick sé permite fazer backups locais para Tapes, limitando assim
as alternativas dos mesmos.

Os clientes e parceiros de negoécios da empresa desejavam uma solucéo
de backup mais vantajosa e alternativas a utilizacdo de tapes e rob6s de
backups para a realizacdo das suas copias de seguranca. Dai a necessidade
de existir uma ferramenta como o inovador sistema de backup distribuido.

1.4 Abordagem

Os parceiros da iPortalMais demostraram um grande interesse em uti-
lizar a NAS como dispositivo de armazenamento, pelas vantagens que estas
oferecem e que serdo abordadas no capitulo dois. Este processo disponi-
biliza ainda a hipotese de ser configurada uma IPBrick como servidor de
backup, alargando assim o leque de alternativas de backups. Logo, o es-
tudo recai sobre estas duas alternativas.

Ao longo do documento seréo apresentados os varios protocolos disponi-
bilizados pelas NAS e as implementacdes feitas para dar resposta aos imen-
sos pedidos dos clientes.



1.5 Estrutura do relatério

O presente documento esta dividido em seis capitulos, os quais pas-
samos a explicitar:

Neste capitulo, sdo evidenciados varios aspectos sobre a tematica do
backup assim como a causa que deu inicio a todo o processo de criacdo do
sistema.

No capitulo dois, trata-se de uma avaliacao realizada ao contexto an-
terior ao desenvolvimento do sistema de backups na IPBrick. Sao ainda
abordados, alguns conceitos sobre os backups e é feita uma referéncia a
alguns programas de backups existentes no mercado.

No capitulo trés, sdo mostradas as tecnologias usadas para implementar
o sistema de backup.

No capitulo quatro, salienta-se o desenvolvimento do sistema de backup
aprofundando, a anélise do funcionamento interno deste.

No capitulo cinco, sdo apresentadas as interfaces desenvolvidas respon-
saveis pela interaccdo com o administrador do sistema de backup.

Por ultimo, no capitulo seis serdo mostradas as conclusdes acerca do
sistema implementado, bem como, os futuros desenvolvimentos.






Capitulo 2

IPBrick, Conceitos e Software de
Backup

2.1 Introducéao

O objectivo deste capitulo visa apresentar a situacédo da IPBrick antes
do desenvolvimento deste sistema de backup distribuido. Sera feita uma
breve apresentacao do sistema operativo IPBrick, bem como, o sistema de
backup que este disponibiliza (Arkeia).

ApoOs esta abordagem, seréo apresentados alguns conceitos fundamen-
tais sobre backups, para uma melhor compreensao da tematica deste desen-
volvimento e permitindo ao leitor entender os seguintes capitulos. Além
destes conceitos, sera feita uma comparagcao das diversas alternativas de
dispositivos de backups mostrando assim o0s pontos fortes e fracos daque-
las.

2.2 |PBrick e Arkeia

2.2.1 IPBrick.IC

A IPBrick[2] € um sistema operativo com uma administracéo simples e
funcional, proporcionando um modelo de comunicacdes e intranet. Com
este sistema operativo a tarefa de configuracéo de todos os servicos é feita
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de uma forma simples e sem necessidade de possuir conhecimentos de
Linux ou redes. As configuragcdes mais especificas podem ser efectuadas
na interface op¢des avancadas.

Caracteristicas da IPBrick:

o Representacédo grafica da totalidade das funcdes do sistema.
« Configuracéo facil através da interface grafica.

Acesso através de qualquer browser.

Instalacao rapida.

Recuperacao do sistema em caso de desastre em 15 minutos.

Fornece uma configuracéao funcional cuja administracao dispensa grandes
conhecimentos em informatica.

¥ tPBrick - ipbrick.domain.com - Moazilla Firefox:

Arquive Editar Egbe I Fayorktos Ferramentas  Ajda

a - - & 3 [ hitps:i192.168.69.192 ndex.php A+ Or |G
Logout
vd.2
IPBrick .1 J
IPBrick .C 1PBrick » Definitions
Advanced Settings
Modify
stermn Informiation
B Access Name: ipbrick
thentication Domain: domain.com
ate
Telephony
HNetwork
[iSupport services
[Esettings Interface Type Mode P Network Broadcast
|
[Esystem vital ETHD Private Interface Static 192,168.69.192 / 24 192.168.69.0  192.168.69.255
ETH1 Public Interface Stabic 10.0.0.253 /30 10.0.0.252 10.0.0.255
ETHZ Not configured
Modify
Gateway: 10.0.0.254
i _|J
Conchuido 192.168.69.192 4

Figura 2.1: Interface WEB da IPBrick v4.2



2.2.2 Arkeia

O Arkeia[8] € um software de backup que ja se encontrava na IPBrick
Nno momento em que este projecto foi iniciado.

A versao do Arkeia que esta na IPBrick executa backups para tapes dos
varios directérios que sejam especificados pelo utilizador. O Arkeia envia
e-mails de notificagbes a reportar varias ocorréncias, como a necessidade
de introduzir novas tapes, detalhes sobre os backups efectuados, entre out-
ras.

A tecnologia do Arkeia assenta numa caracteristica esséncial designada
por savepacks. Os savepacks sdao um conjunto de caminhos gque serao in-
cluidos no backup. Normalmente, os directorios que séo incluidos nos
backups da IPBrick[9] denominam-se por:

e /boot
e /etc

e /homel, /homez2, .... /homeX (Estas sao as areas de trabalhos definidas
na IPBrick, onde estao todos os dados e ficheiros das contas dos uti-
lizadores).

o /opt/ipbox/backupDB
e /var/lib/Idap

e /var/lib/mysq|

o /var/lib/postgres

o /var/lib/postgres2

o /var/lib/samba

e Sysinfo

Segundo Charles Curley [4], o Arkeia € um excelente software de back-
ups, mas existem duas desvantagens na sua aplicacao:
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1. A seleccao dos dados a serem repostos tém que ser seleccionados
manualmente, pois 0 Arkeia ndo possui um mecanismo para nao restau-
rar arquivos que ja estejam presentes no disco. Se permitir um restauro
completo dos dados o Arkeia ird abortar o processo.

2. E necessario fazer backups do dicionario de dados e/ou programas
e para tal é preciso adiciona-lo a lista de directérios a serem salvos,
visto que, o proprio Arkeia néo faz backup deste dicionario por si.

O facto de so ser possivel fazer backups locais para tapes, representa
uma outra grande limitacdo para esta versao do Arkeia na IPBrick.

root logged on 132.1658.1.1

FEE e

@ DADOS level 1; Periodicity

Repeat at: [15 [&lHr [0 EMin
ﬂ % every |G

| Pl days) ] weekisy  BE] monthis) BT vear(s)
Level 1
Level 2 B onthe [30 th day af the manth

Level 3 ﬂ onthe |1 th day before the last day of the month
| on the [Sth W Thursday  [#]

Starting on: [Z006A12/05 ... |
Repeat until:
Fl End on [ZOOBMESET .|

ﬂ backup has heen done times
B%] No ending date

Cancel | |/

Figura 2.2: Interface do Arkeia

2.3 Conceitos sobre Backups

2.3.1 Importancia dos Backups

Grande parte das pessoas tem uma ideia deturpada sobre a tematica
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de backups. Julgam gue s&o meras cépias e raramente serdo necessarias.
Apos a minha compreensao acerca da importancia destas tarefas, que muitas
vezes sao ignoradas por algumas empresas, e de ter entendido o que repre-
senta a perda de dados para elas, pretendo assim sensibilizar o leitor sobre
0 assunto e atribuindo assim o merecido respeito a esta tematica.

Nos dias de hoje, nenhuma empresa por mais segura que seja pode
prescindir da utilizacdo de backups. S&o as inUmeras situagcdes em que
os dados da empresa podem ficar corrompidos ou até desaparecerem. O
administrador de sistema tem que estar preparado para estas situacoes e
pensar sempre no pior cenario possivel. Estes imprevistos podem ser cau-
sados pela ocorréncia de uma falha mecanica num dos discos, furtos, in-
céndios ou até mesmo derivarem de erros humanos. O que pudera acon-
tecer quando o administrador do sistema sem intencdo, removeu a conta
de algum utilizador (o caso real de um cliente nosso). Dai, resulta a con-
veniéncia em realizar um backup dos dados, o qual pode representar uma
mais valia para a empresa, por vezes tao importante, quanto 0S recursos
humanos.

De acordo com pesquisas feitas pela Secure Express e apresentadas no
trabalho de Lawrence F. Emmott[7]:

« Cerca de metade de todas as empresas que enfrentam uma catastrofe
em termos de perda de dados, jamais voltam a operar;

e Os valores médios por cada 100 megabytes de dados nas empresas,
estdo avaliados em mais de US $ 1 milhao;

e As companhias de seguros néo fornecem proteccao contra a perda
dados.

« Oito em cada 10 backups s&o inateis ou falham, no momento crucial
em que sao necessarios.

O administrador do sistema deve ter em mente uma estratégia de backup
gue seja capaz de restaurar na sua totalidade os arquivos fundamentais da
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empresa. Segundo Lawrence F. Emmott [7], ha que ter em consideracéo
varias questdes das quais salientam-se as seguintes:

» Quais os dados que devem ser incluidos no backup?
e Quando é que devem ser feitos?
e Que dispositivos de armazenamento devo utilizar?

o Durante quanto tempo devo manter os backups no dispositivo de backup?

Estas questdes serao retomadas posteriormente no capitulo trés do pre-
sente documento.

2.3.2 Dispositivos de Armazenamento

Um dos motivos que impulsionou este projecto, foi facultar melhores
alternativas em relacdo ao uso das tapes. Nesta seccao serdo explicita-
dos os varios dispositivos existentes na actualidade, apresentando as van-
tagens que algumas destas tecnologias possuem, validando assim, as es-
colhas tomadas face aos dispositivos de armazenamento seleccionados.

° Tape

Séao fitas magnéticas que podem armazenar varios gigabytes de dados.
Durante varios anos foram usadas como meio padréao para guardar os dados
produzidos pelas empresas.

Segundo Lawrence Emmott[7] o método convencional de backup con-
sistia em copiar todos os dados criticos, todas as noites depois da empresa
ter encerrado e seguidamente retirar as fitas para fora do local, na manha
seguinte.

Este método funcionou mas com alguns problemas:

o Alguém teria que se lembrar de trocar as tapes todos os dias.
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e A empresa corria o risco de perder um dia de dados se por algum
inconveniente, o sistema sofresse danos no intervalo em que a mesma
estivesse encerrada.

o Desvantagens das tapes:

— Como tém um suporte magnético, SAo mais susceptiveis a vari-
acoes climaticas.

— N&o séo fiaveis e muitas vezes ndo conseguem armazenar os da-
dos correctamente.

- Sao bastante dispendiosas e devem ser substituidas a cada ano, o
gue significa que tém em média um ano de vida.

e NAS

E o acrénimo para Network-Attached Storage [24]. A NAS é um dis-
positivo de armazenamento de dados conectado em rede, com a capacidade
de fornecer e partilhar pastas com outros computadores da rede. A configu-
racdo da NAS tem que ser executada, normalmente através da rede, usando
para tal um browser, ja que ndo ha possibilidade de conectar monitores e
teclados neste dispositivo.

A NAS utiliza areas partilhas baseadas em protocolos como o NFS
(popular nos sistemas UNIX) ou SMB (Server Message Block) usado em
magquinas Windows.

e Servidor Online

Este meio de realizar backups usando a internet apresenta enormes van-
tagens. Caso ocorra algum incidente no local de trabalho que destrua os
dispositivos de backups locais, o detentor do novo sistema conseguira sem-
pre restaurar os seus dados, pois aqueles estardo armazenados num local
externo. No entanto, possui algumas desvantagens, nomeadamente a ve-
locidade de transferéncia de dados. As ligacGes Dial-up sdo demasiadas
lentas para suportar a tarefa de backup on-line.
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Apresentamos agora uma tabela com o objectivo de realcar as difer-
encas em termos econdmicos, entre as tapes e a NAS:

Dispositivo Preco Capacidade de Relacéo
(Euros) Armazenamento Preco/Capacidade
(Euros/GB)
NAS 725 2TB 0,363
Tapes 45 40 GB 1,125

Tabela 2.1: Comparacao Preco/Espaco por Dispositivo de Armazenamento

Como podemos constatar existe uma grande diferenca em termos econémi-
cos entre as NAS e tapes. Segundo os daolodemos verificar que as
NAS possuem mais vantagens pois sdo comparativamente mais baratas,
fiaveis e mais duradouras do que as tapes. E de salientar que a relacéo
preco/capacidade aqui evidenciada, ndo toma em conta o investimento de
aquisicao de um robo de tapes, o qual custa aproximadamente 900 euros.

2.3.3 Tipos de Backups

« Totais ou Completos (Full Backup)

Um backup total ou completo realiza a copia total do contetdo para
um dispositivo de armazenamento sem ter em consideracdao os backups
realizados anteriormente. Este backup € um espelho do sistema de ficheiros
no momento em que é realizado, oferecendo assim uma recuperagao dos
dados de uma forma mais rapida relativamente aos outros tipos de backups.
Em contrapartida, a realizacdo da operacdo de backup é mais demorada
visto que, faz a sincronizagéo dos dados na sua totalidade.

e Incrementais (Incremental Backup)

Neste tipo de backup s6 sdo copiados os ficheiros que sofreram modi-
ficacbes desde o ultimo backup efectuado. A operacdo de backup é mais
rapida comparativamente ao backup total, pois o resultado da operacéo é

Este precario foi gentilmente cedido pelo Director Técnico Estanis Moreno da TeleComputer.
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a diferenca entre o momento que se realiza o backup e o estado anterior a
este. A recuperacao dos dados € mais demorada porque para repor a total-
idade do sistema de ficheiros, é necessario realizar mais opera¢cdes (devem
estar disponiveis o ultimo backup total e todos os incrementais).

o Diferenciais (Differential Backup)

A semelhanca do que acontece com os backups incrementais, os back-
ups diferenciais so realizam a coépia dos ficheiros alterados desde o ul-
timo backup. A vantagem deste tipo de backup é a rapidez na recuperacéao
dos dados relativamente ao backup incremental, pois para fazer a restau-
racao do sistema de ficheiros séo necessarias menos operacdes (devem es-
tar disponiveis o ultimo backup total e o ultimo backup diferencial para
gue a recuperacao dos conteudos seja viavel).

2.4 Software Open Source de Backup

2.4.1 Amanda

Amanda (Advanced Maryland Automated Network Disk Archiver) [12]
€ o software Open Source de backup e recuperacéo de dados € um dos mais
popular do mundo segundo sourceforge[29].

Foi desenvolvido por James da Silva na Universidade de Maryland com
0 objectivo de proteger dados de um elevado nimero de clientes com um
unico servidor de backup. Actualmente, Amanda € responsavel por pro-
teger os arquivos de mais de meio milhdo de clientes correndo em varias
versoes de Linux, UNIX, Mac OS-X e Microsoft Windows.

Algumas razdes para o sucesso de Amanda:

1. Simplifica a vida do administrador de sistema, o qual pode criar um
unico servidor para fazer backups de varios de clientes.

2. Capacidade de escrever para tapes e discos em simultaneo.
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3. Amanda usa utilitarios nativos de backup como o dump e o GNU
tar, que em casos de emergéncia o sistema pode ser recuperado sem
necessidade de o Amanda estar instalado.

4. Como foi desenvolvida usando utilitarios nativos de backups garante:

o Backup de sparse files.
o Backup de hard links.
o Mantém as datas dos ficheiros durante o backup.

e Excluir ficheiros e directorios.

2.4.2 BackupPC

O BackupPC [13] é uma ferramenta de backup, cujo modelo possui
um usudario por cliente. Este modelo, foi criado para fazer backups de
varios clientes (PCs). Utiliza ainda uma interface WEB, onde o cliente
pode configurar as tarefas de backup e restore.

O BackupPC armazena todos os seus backups directamente no disco.
Os arquivos idénticos em qualquer directorio do cliente relativamente ao
servidor, sdo salvos apenas uma vez, o que reduz drasticamente os requisi-
tos de armazenamento do servidor. Estes arquivos sao guardadpsaium
disk Para além deste disco, os backups estdo num diretorio arvore orga-
nizado pelo anfitrido, e no préximo backup seréo criados links ppo@lo
disk.

BackupPC utiliza ferramentas nativas UNIX para efectuar os backups e
restores incluindo o perl, tar e rsync.

2.4.3 Bacula

Bacula [15] € um software de backup open-source destinado a executar
tarefas de backup em qualquer combinacéo de disco, fita ou midia Optica.
O servidor actualmente corre em Linux ou Unix, disponivel para clientes
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com uma variedade de sistemas Unix e Linux, p6s-Win95 SE Windows e
Mac OS .

Bacula foi originalmente escrito por John Walker e Kern Sibbald, em
2000. John deixou o projecto pouco tempo depois do seu inicio. Kern
ficando como principal responsavel pelo Bacula, recomecou o trabalho
meses depois até ao seu lancamento oficial em Abril de 2002.

Bacula encontra-se disponivel sob os termos de uma versdo modificada
da GNU Public License versao 2. As restricbes adicionais adicionados
ao GPL estéo acessiveis no arquivo LICENCA na fonte de nivel superior
Bacula.

Bacula é estruturado como uma série de componentes cooperantes, 0S
guais usam sockets TCP para comunicatr.

2.4.4 rdiff-backup

Esta ferramenta é um script, escrito em python, o qual realiza backups
incrementais. O directorio destino acaba por ser uma copia (mirror) do
directorio fonte. Os backups subjacentes serdo realizados para outro di-
rectorio preservando assim o backup anterior. Assim sdo aproveitadas as
melhores caracteristicas de um espelho e um backup incremental. rdiff-
backup[14] também preserva ligacdes simbdlicas, hardlinks, permissoées,
uid / gid.

2.5 Conclusao

Neste capitulo foi explorado o sistema de backup que a IPbrick utilizava
antes da implementacéo deste projecto e as limitagdes que 0 mesmo apre-
sentava. Destas limitacdes realca-se a seguinte:

o Backup para tapes exclusivamente.
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Como foi visto as tapes sao limitadas relativamente a NAS, justificando
assim o tema fulcral deste projecto.

Foram abordados conceitos de backup e foi dada a conhecer a importan-
cia que os backups detém nas empresas independentemente do tamanho
delas. Concluimos este capitulo com a analise de algumas ferramentas de
backup open-source. Note-se que o sistema de backup desenvolvido em
termos funcionais € bastante similar aos softwares de backup estudados,
pois grande parte destes recorre a ferramentas de backup nativas do UNIX,
como podera ser verificado no capitulo trés. A grande diferenca entre estes
softwares e o sistema de backup distribuido, € a usabilidade como provara
a leitura do capitulo 5.
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Capitulo 3

Tecnologias

3.1 Introducao

O objectivo deste capitulo € compreender as tecnologias escolhidas para
implementar o sistema de backup distribuido. Serdo abordados os proto-
colos que as NAS existentes no mercado disponibilizam. Com o auxilio
dos testes efectuados serdo demonstradas as vantagens e desvantagens, que
estes apresentam em diversas filesystem.

ApoOs esta exposicao serdo explicados os utilitarios nativos de backup
gue foram utilizados no desenvolvimento deste sistema, por forma a solu-
cionar algumas limitacdes dos protocolos em determinadas situacoes.

Para finalizar serdo demonstradas as linguagens de programacao uti-
lizadas na implementacéo do sistema de backup distribuido.

3.2 Protocolos

Ambas as NAS que foram submetidas a testes, disponibilizavam o SMB,
gue designa um protocolo bastante usado e que favorece a partilha de pas-
tas por uma rede. Saliente-se desde logo a importancia do fornecimento do
suporte de backups para NAS usando como meio o SMB.

Outro protocolo embora menos usado nas NAS da QNAP € o NFS que
por sua vez, so é fornecido por um unico modelo, a QNAP TS-109 Turbo
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Station.

As configuracdes das NAS usadas nos testes estao disponiveis no Anexo
A do documento. Estas configuracdes séo referentes a QNAP TS-109,
a qual apresenta uma diversidade maior de funcionalidades comparativa-
mente a QNAP TS-101.

3.2.1 SMB

E o acrénimo para Server Message Block[24]. Este protocolo tem a
finalidade de fornecer acesso a pastas partilhas, impressoras, entre outros
recursos disponiveis numa rede. O SMB também possui um mecanismo
de autenticacao, limitando 0 acesso as pastas partilhadas. Este protocolo
€ usado na maior parte das vezes para aceder a partilhas em maquinas
Windows.

O comando usado pelos scripts de backups gerados para este caso, é 0
seguinte:

mount -t smb -0 [USER],[PASSWORD] //[HOST])/[SHARE] /mnt/[DIR] I

Consideracdes sobre este comando:

USER - Utilizador que tem acesso a esta partilha SMB.

PASSWORD

HOST - E o hostname ou IP da NAS.

SHARE - E 0 nome da partilha SMB criada na NAS.

DIR - Este € o directorio criado pelo script para fazer o ponto de
montagem da partilha SMB no cliente.

3.2.2 NFS

NFS é o acronimo para Network File System, que distingue um pro-
tocolo de sistema de directérios em rede. Foi originalmente desenvolvido
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pela Sun Microsystems em 1984, permitindo que um usuario num com-
putador cliente, tivesse acesso facilitado a directérios disponiveis numa
rede.

As areas que devem ser exportadas para os clientes com os devidos
acessos, estao definidas no ficheiro de configuracao exports.

O comando usado pelos scripts de backups gerados, é o seguinte:

mount -t nfs [HOST]:[PATH] /mnt/[DIR] I

Consideracdes sobre este comando:

e HOST - E 0 hostname ou IP da NAS.
o PATH - E 0 caminho onde se encontra a partilha exportada pela NAS.

e DIR - Este é o directério criado pelo script para fazer o ponto de
montagem da partilha NFS.

3.3 Utilitarios Nativos de Backup

3.3.1 TAR

TAR, é 0 acrénimo de Tape ARchive [17],que como o proprio nome in-
dica foi usado para fazer backups para tapes. Este utilitario tem uma vasta
gama de opcdes, destas salientam-se as seguintes por serem essénciais na
tarefa de backup para NAS:

e Manter as permissdes e datas do ficheiros e directorios.
o Permite excluséo de ficheiros.

o Possibilidade de particionar o ficheiro em partes (Multivolume).
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3.3.2 Rsync

» Configuracéo do rsync

No sistema de backup distribuido, desenvolvido na IPBrick, o utilitario
escolhido para fazer a parte do servidor de backup foi 0 Rsync. Este,
guando corre como rsync daemon, fornece a possibilidade de configu-
rar partilhas de Rsync. As partilhas sao facilmente adicionadas, para tal
basta editar o ficheiro rsyncd.conf. Este ficheiro é automaticamente gerado
(quando se “aplica configuracdes” na IPBrick) pelo servidor de backups.
Um exemplo do ficheiro de configuragcdo onde é demonstrado a continu-
acao:

uid = nobody

gid = nobody

use chroot = yes

[ipbrick.domain.com]

path = /homel/ _rsync/ipbrick.domain.com
auth users = administrator

host allow = ipbrick.domain.com

secrets file = /etc/rsyncd.secrets

O nome da partilha (area de backup), é definida através da interface
web desenvolvida (ver capitulo 5) que se encontra entre paréntesis rectos,
assim como @athe ohost allow,verificaveis na caixa anteriormente ap-
resentada. No exemplo dado, o utilizador que tem acesso a esta partilha de
Rsync é o administrator e a sua password encontra-se definida no ficheiro
rsyncd.secrets, 0 qual sera mostrado a seguir:

administrator:123
userl:321

« Utilizacdo do rsync

O Rsync [20] foi inicialmente criado por Andrew Tridgell [21] e € um
utilitario que permite fazer copias de uma maneira rapida, versatil, remota
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e local. Fornece varias opcodes, as quais permitem controlar todos os as-
pectos do seu comportamento, fazendo com que esta ferramenta seja muito
flexivel. A mais valia do Rsync é o seu famoso algoritmo delta, que reduz

a quantidade de dados enviados através da rede, enviando apenas as difer-
encas entre os dados da origem e os dados existentes no destino. Esta fer-
ramenta € amplamente utilizada para backups e espelhamento. O sistema
de backup implementado utiliza a via rsync daemon para fazer a copia dos
dados para o servidor de backup.

O acesso via rsync é aplicado quando a tarefa de backup tem como
destino o servidor. Os scripts de backups nestes casos usam o comando
seguinte:

rsync [OPTIONS] rsync: // [USER @] HOST [: PORT]/ SRC ... [DEST] I

Consideracdes sobre este comando:

e OPTIONS - Aqui séo definidas as opc¢des de Rsync. Nos scripts ger-
ados pela IPBrick as op¢cdes usadas sao -a e -v para manter as permis-
sOes e para obter o log do backup, respectivamente.

o USER - Utilizador que tem acesso a partilha Rsync.
o HOST - E 0 hostname ou IP do servidor de backups.

e PORT - Porto definido no ficheiro default do rsync. Este ficheiro
normalmente designa o estado do rsync (activo ou inactivo). Para
além disso, escolheu-se o porto 8730 para efectuar a conexao entre
o cliente e o servidor. O porto por default € 873, mas este ja estava
reservado para o servidor de imagens da IPBrick.

e SRC - Directorios que vao entrar no backup (/homel, /home2, /home3

).

o DEST - Partilha rsync definida no servidor de backups.

No caso de backup ter como destino dos dados, uma NAS e segundo o
gue foi abordado anteriormente, as partilhas SMB e NFS sdo montadas no
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cliente backup, passando assim a serem consideradas como pastas locais
do lado do cliente. Neste caso, o comando rsync usado é:

rsync [OPTIONS] SRC ... [DEST] I

Consideracdes sobre este comando:

e OPTIONS - Aqui sao definidas as opc¢bes de Rsync.
o SRC - Directorios que vao entrar no backup.

o DEST - Partilha rsync definida no servidor de backups.

Algumas das caracteristicas do rsync:

Apoio a copia de ligacoes, dispositivos, donos, grupos e permissoes.

Exclusao de ficheiros e directdrios a semelhanca do GNU tar.

N&o requer privilégios de super-user.

Pipelining na transferéncias de arquivos para minimizar os custos de

laténcia.

3.4 Sistemas de Ficheiros

3.4.1 EXT3

EXT3 significa third extended file system e denomina um tipo de sis-
temas de gestdo de arquivos do Linux. A mais valia deste sistema de
ficheiros é o suporte para journaling, que consiste em guardar um historico
das tarefas de escrita, permitindo assim, uma recuperacao rapida e fiavel
em caso de ocorrer alguma interrupcao subita da copia.
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3.4.2 FAT

File Allocation Table ou FAT, como é mais conhecido € um sistema de
ficheiros desenvolvido incialmente para o MS-DOS é aplicado em grande
parte nas maquinas Windows. Este tipo de sistema de ficheiros é bastante
simples e é suportado por qualquer sistema operativo, ho entanto, oferece
pouca seguranca, visto que, os ficheiros ndo sao associados ao utilizador.

3.5 Testes efectuados

Nesta seccéo serdao apresentados os testes efectuados com os protoco-
los e utilitarios aqui estudados. O utilitario Rsync, como foi visto neste
capitulo, é o que apresenta maiores vantagens no ponto de vista da imple-
mentacao do sistema de backup. Numa primeira instancia, foi o utilitario
nativo de backup escolhido para o desenvolvimento do sistema de backup
distribuido.

Os testes que serdo apresentados em seguida, foram feitos usando o
rsync, e como pode ser observado, existem alguns inconvenientes na sua
utilizacdo com os protocolos referidos. Foi também tido em consideracéao
o tipo de filesystem dos dispositivos de armazenamento. Normalmente, as
filesystem disponiveis pelas NAS sao do tipo EXT3, pois contém o sistema
operativo Linux.

Como a alternativa de backup que a IPBrick fornece, possui suporte
para backups para NAS por smb, é vidvel usar uma partilha smb criada no
Windows, simulando-se assim uma NAS. O Windows carece de um tipo
de filesystem t&o eficaz quanto o EXT3, como foi analisado anteriormente.
Logo, por estes motivos é de extrema importancia analisar o comporta-
mento do sistema nestes casos. Os testes foram agrupados em dois tipos:
cenario backup e cenario restore. Estes por sua vez, foram separados con-
soante a filesystem que o destino e a origem dos dados respectivamente
apresentavam. No caso da recuperagéo do sistema, o destino dos dados € a
IPBrick.
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3.5.1 Cenério backup

Neste cenario a origem dos dados é a IPBrick, a qual utiliza uma filesys-
tem EXT3. Aqui sdo apresentadas como possiveis destinos, dois tipos de
filesystem: EXT3 e FAT (Windows).

Como podemos observar pela tabela 3.2, os testes efectuados falharam
no caso do protocolo ser SMB com o utilitario Rsync. Isto significa, que
apesar das filesystem da origem e do destino dos dados serem as mesmas,
nao sera possivel obter um backup bem sucedido, que reflicta na perfeicao,
os directoérios e arquivos da origem dos dados (IPBrick).

A tabela 3.2 retrata uma tarefa de backup para NAS (SMB e NFS)
e para um servidor de backup (Rsync) vinculando assim as vantagens e
desvantagens que certos protocolos e utilitarios apresentam.

] Protocolo e/ou utilitériq Resultados \ Estado \

SMB + Rsync As permissdes dos ficheiros eKO - N&o é possivel fazer a
directérios ndo mantidas tarefa de backup. Pois as
devido a limitacdo imposta| permissées dos ficheiros ndo
pelo protocolo. Os owners sao mantidos.
dos directorios séo
modificados. Estes passam| a
ser o utilizador que executa o
backup.

NFS + Rsync Neste teste os parametrog OK - Com esta combinacao
essénciais dos ficheiros e| protocolo utilitario somos
directérios sdo mantidos | capazes de obter um backup
bem sucedido.
Rsync As permissodes e links dos OK -Com este utilitario
ficheiros sdo mantidos. podemos efectuar backups
bem sucedidos € pena que @s
actualmente as NAS néo
suportem Rsync.

Tabela 3.2: Simulacdo de um Backup da IPBrick para uma NAS e Servidor Rsync
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] Protocolo e/ou utilitérid Resultados \ Estado \

SMB + Rsync As permissdes dos ficheiros eKO - Nao é possivel fazer a
directérios ndo sdo mantidas, tarefa de backup. Pois os
bem como os links, devido @ parametros dos ficheiros

limitagc&o imposta pelo devem ser iguais aos
protocolo e pela filesystem| parametros da origem dos
do destino dos dados. dados, para se possuir um
bom backup dos mesmos.
NFS + Rsync Semelhante ao SMB + Rsync KO - Com esta combinacéo

protocolo utilitario ndo
somos capazes de obter ur

backup bem sucedido.
Rsync NA NA

>

Tabela 3.4: Simulacdo de um Backup da IPBrick para uma maquina Windows - Pastas
partilhadas ou exportadas por SMB e NFS.

As NAS como ja foi visto anteriormente, caracterizam-se por ter um
sistema operativo Linux e a maioria suportar SMB, logo é importante con-
tornar o problema da utilizacdo do SMB e do Rsync para efectuar a tarefa
de backup. O utilitario que melhor respondeu a esta limitacéo foi o TAR.
Com este, foi possivel garantir as permissodes de toda a arvore de arquivos e
respectivos ficheiros sem modificacoes em relac&o a origem dos dados, in-
dependentemente de qual seja a filesystem que o dispositivo de armazena-
mento dispoe.

Outra limitac&o encontrada no protocolo SMB acontece pelo facto da
transferéncia de ficheiros com tamanho superior a 2 GB, ndo ser suportada.
A solucéo encontrada foi escolher a opcdo multivolume disponibilizada
pelo TAR, permitindo assim particionar o ficheiro .tar em vérias partes,
previamente definidas. O particionamento € feito em partes de 1 GB.

3.5.2 Cenério restore

No segundo agrupamento de testes foi simulada a operagao inversa ao
cenario anterior ou seja reproduzir uma recuperacao de dados, com 0s mes-
mos dispositivos.
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] Protocolo e/ou utilitérid

Resultados \

Estado |

SMB + Rsync As permissdes dos ficheiros eKO - Nao é possivel fazer a
directérios ndo sdo mantidas  tarefa de restore bem
devido a limitagdo imposta| sucedida. Pois as permissdes
pelo protocolo. Os owners| e links dos ficheiros ndo sao
dos directorios sédo mantidos.
modificados. Estes sédo
substituidos pelo utilizador
gue efectua o restore.

NFS + Rsync Neste teste os parametrog OK - Com esta combinacéo
essénciais dos ficheiros e| protocolo utilitario somos
directorios sdo mantidos | capazes de obter um restore

bem sucedido.
Rsync As permissodes e links dos| OK - Com este utilitario
ficheiros sdo mantidos. podemos efectuar restauros
bem sucedidos.

Tabela 3.6: Simulacdo de um Restore a partir de uma NAS e Servidor Rsync para a

IPBrick

| Protocolo e/ou utilitarig

Resultados \

Estado |

SMB + Rsync As permissdes dos ficheiros eKO - Nao é possivel fazer a
directérios ndo sdo mantidas, tarefa de restore. Pois 0s
bem como os links dos parametros dos ficheiros
ficheiros, devido a limitacao devem ser iguais aos
imposta pelo protocolo e pela parametros da origem dos
filesystem do destino dos| dados, para se possuir um
dados. bom backup dos mesmos.
Comprometeu o
funcionamento correcto da
IPBrick.
NFS + Rsync Semelhante ao SMB + Rsync KO - Com esta combinacao
protocolo utilitario ndo
somos capazes de obter um
restore bem sucedido.
Comprometeu o
funcionamento correcto da
IPBrick.
Rsync NA NA

Tabela 3.8: Simulagcédo de um Restore a partir de uma maquina Windows para a IPBrick -
Pastas partilhadas ou exportadas por SMB e NFS.

Os resultados anteriormente apresentados ndo causaram grande surpresa.
Como alguns dos testes efectuados sobre backup nao foram bem sucedidos
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e as limitacdes verificadas em certos protocolos mantiveram-se, logo é de
esperar os resultados apresentados nesta seccéao.

3.6 Linguagens de Programacao

Submete-se agora uma breve referéncia as linguagens usadas para in-
corporar este sistema tdackup

3.6.1 PHP

Acronimo para Hypertext Preprocessor [26] € uma linguagem de pro-
gramacao orientada para gerir conteudos na World Wide Web de uma
forma dinamica. Esta linguagem pode ser integrada directamente no HTML.

3.6.2 BASH

O Bash [25] € um interpretador de comandos entre o sistema operativo e
o utilizador. A funcionalidade desta linguagem é possibilitar a execucéo de
sequéncias de comandos directamente no prompt do sistema (shell scripts).
Estes scripts sdo gerados pela IPBrick com as permissdes correctas para
poderem ser executaveis.

3.6.3 SQL

SQL é o acrénimo para Structured Query Language, inspirada na alge-
bra relacional, esta linguagem permite fazer pesquisas em banco de dados
relacional. Esta linguagem € amplamente usada para pesquisar e guardar
informacdes na base de dados da IPBrick (ipbox)

3.6.4 JavaScript

JavaScript [27] € uma linguagem de programacéao criada pela Netscape
em 1995, que inicialmente se designava por LiveScript. Permite a vali-
dacao de formularios, e :
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o Oferece uma tipagem dinamica.
e A sua interpretacéo é favorecida pela ndo compilacao.

« Assegura um bom suporte a expressoes regulares.

3.7 Conclusodes

Neste capitulo foram fundamentadas as principais as tecnologias em
gue se apoia o desenvolvimento do sistema de backup. Os protocolos
analisados foram o0 SMB e NFS, pois sao largamente usados pelas NAS.
Quando se pensa em elaborar backups tem de existir o cuidado com o tipo
de filesystem em uso. O sistema desenvolvido € capaz de realizar backups
para varios tipos de dispositivos:

o Para NAS, atraves dos protocolos SMB e NFS, e usando os utilitarios
TAR e Rsync respectivamente.

« Para o servidor de backups implementado na IPBrick.

o Para uma maquina Windows (partilha SMB).

Possuindo agora informacao sobre todos os meios que foram usados

para fazer este sistema de backup, prosseguiremos para a explicacédo do
processo, relatada no capitulo seguinte.
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Capitulo 4

Desenvolvimento de um Sistema de
Backup para IPBrick

4.1 Introducao

Este capitulo baseia-se na demonstracéo das funcionalidades inseridas
no sistema de backup distribuido e criado para a IPBrick assim como, 0s
requisitos que este cumpre. Também serdo apresentadas: a arquitectura
do sistema, as tabelas das bases de dados desenvolvidas e a interligacéo
com outras tabelas existentes na IPBrick. Tudo isto com o intuito de mini-
mizar a informacéo necessaria para efectuar a configuracdo do cliente e do
servidor de backup. Serdo abordados varios aspectos explorados no capi-
tulo dois e que justificam a solucao de backup implementada, dando assim
resposta as questdes levantadas por Lawrence Emmott [7].

4.2 Requisitos do Sistema de Backup

Ao longo da execucédo do projecto para o Sistema de Backup, foram
surgindo varios pedidos por parte dos clientes da iPortalMais, sendo por
ISS0, notdria a sua evolugéo.

Uma das principais razfes para criar este sistema de backup foi a econo-
mia e a fiabilidade que este novo processo transmite, visto que, até a data
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os backups eram feitos para tapes, o que exigia uma maior disponibiliza-
cao de meios e recursos para a execucao daquela tarefa. E tal como foi
demostrado no capitulo dois, este tipo de dispositivo de armazenamento
apresentava ainda algumas limitagées como o pre¢o ou o tempo de vida.

Os clientes demonstraram um grande interesse em poder fazer backups
para NAS e para servidores de backups, pelas grandes vantagens que estes
dispositivos de armazenamento apresentam. Logo, os desenvolvimentos
recairam sobre aqueles.

Os requisitos que este sistema de backup deve possuir sdo 0s seguintes:

Possibilidade de fazer backups para NAS.

Implementar um servidor de backup capaz de fornecer areas de back-
ups.

Manter um historico dos backups.

Manter as datas e permissoées dos ficheiros e directorios.

Agendamento dos backups.

NotificacGes por correio electronico sobre o estado das tarefas.

e A gestao e configuracao deve ser facilitada ao maximo tanto no lado
do cliente, como no lado do servidor de backup.

4.3 Funcionalidades do Sistema de Backup

Esta seccdo tem como finalidade mostrar os sistemas instalados e as fun-
cionalidades que estes disponibilizam. Apresentam-se entao as principais
funcdes que o Sistema de Backup Distribuido possui:

e Inserir Backups

e Iniciar Backup
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e Cancelar Backup

o Modificar Backups

o Apagar Backups

o Agendar Backups

o Reposicao de Dados

e Criar Partilhas de Backup

o Modificar Partilhas de Backup

o Apagar Partilhas de Backup

A partir desta listagem de funcionalidades referidas, o diagrama use-
case utilizado tem a seguinte disposicéo:

Apagar Backup Modificar Backup

Geposm;ao dos Dado
f 4Jﬂ«geﬁdar Backup

@odn‘lcar Partilhas de Backup Apagar Partilhas de Backu@

Actor
Iniciar Backup Cancelar Backup

Griar Partilhas de Backu@

Figura 4.1: Modelo use-case do Sistema de Backup Distribuido para IPBrick

4.3.1 Sistemas

Basicamente o Sistema de Backup Distribuido para IPBrick pode ser
dividido em dois sistemas fundamentais. Estes sistemas s&do: o cliente
backup (que por sua vez pode ser dividido na funcionalidade backup e
disaster recovery) e o servidor backup.
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4.3.1.1 Cliente Backup

Este sistema é o responsavel por configurar as tarefas de backups e re-
store de todas as areas de trabalho definidas na IPBrick. Viabiliza duas
alternativas para executar backups e respectivas tarefas de recuperacao dos
dados:

e Backup para NAS.

o Backup para servidor de backups (IPBrick).

No caso do backup para NAS existem duas formas de fazer backups,
consoante o tipo de protocolo que esta fornece. Como atras foi referido,
grande parte das NAS, adoptam o protocolo SMB para fornecer pastas par-
tilhadas. Outras para além desse protocolo, facultam o suporte NFS para
exportar as pastas partilhadas para outras maquinas previamente definidas.

Avaliamos entdo agora, as varias funcionalidades que cada sistema ofer-
ece, para que no conjunto, se possua um sistema de backup distribuido
capaz de responder aos requisitos apresentados neste capitulo.

o Funcionalidade Backup

Como existem dois protocolos consoante o tipo de NAS, determinou-se
uma funcionalidade de backup para cada um.

Resumindo, existem trés alternativas de backup no sistema desenvolvido:
backup para NAS por SMB, backup para NAS por NFS e backup para
Servidor (IPBrick).

No capitulo dois do presente documento, foram enunciadas varias questdes
essénciais sobre backups levantadas por Lawrence Emmott [7] as quais
pretendo dar uma resolugéo:

e Quais os dados que devem ser incluidos no backup?
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No caso especifico deste sistema, os dados que devem fazer parte do
backup séo as areas de trabalho criadas na IPBrick. Ao configurar a tarefa
de backup na IPBrick, ndo ha necessidade de indicar os dados que de-
vem ser incluidos no backup, pois por defeito, todas as areas de trabalho
serao copiadas para o dispositivo de armazenamento escolhido pelo admin-
istrador do backup. Normalmente, a maioria das pessoas nao sabe quais 0s
dados mais importantes, por isso para evitar problemas futuros, derivados
de uma ma politica de backup, optou-se por fazer backup de todas as areas,
as quais contém todos as contas de utilizadores, documentos, backup das
bases de dados, correio electronico entre outros documentos importantes
para a empresa.

e Quando é que devem ser feitos?

Os backups devem de ser elaborados regularmente dependendo do vol-
ume de dados que a empresa produz. Uma boa estratégia € conceber back-
ups dos dados pelo menos uma vez por dia pois desta forma, a hipbtese
de perder um grande volume de dados importantes em algum imprevisto,
é diminuta.

e Que dispositivos de armazenamento devem ser utilizados?

Com este novo processo da IPBrick, os dispositivos alvos, correspon-
dem perfeitamente aos requisitos impostos pelos hossos clientes visto serem
fiveis, e possuirem um tempo médio de vida superior ao das tapes. Além
disso, ndo séo tao susceptiveis a mudancas climatéricas e apresentam um
custo de investimento menor.

o Durante quanto tempo devem ser mantidos os backups no dispos-
itivo de armazenamento?

Por norma, deve ser mantido um histérico de um més. Esta manutencéao
do backup no dispositivo de armazenamento deve ser feita pelo admin-
istrador do backup.
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Desta forma, é facilitada a tarefa de gestéo do backup pois, uma vez con-
figurado o backup, ndo necessita de se preocupar mais com ele. Contudo,
sao favorecidos os testes regulares ao backup e a realizacédo de simulacdes
para avaliar a qualidade de reposicéo do sistema.

Para visualizar a funcionalidade do backup, sugerimos a consulta do
diagrama de sequéncias que se segue. Este insere a configuracédo do backup
na IPBrick e fundamenta as funcbes do sistema que interagem entre si,
cronologicamente.

X

|anela: Inserir Backup
Actor
| T

e

1: Dados do Backupr Iniciar Backup

2.1: Dados da BD >D

Inserir agendamento Aplicar Configuragoes
T T

B
e

-
P.z:Dados do Agendament] [3: Dados da BD para a gerac&o dos scripts|
|
|
|

Figura 4.2: Diagrama de Sequéncia - Insercdo da tarefa de backup
Andlise do diagrama:

1. O actor do sistema (Administrador do Backup) ao inserir a tarefa
de backup providencia as configuracbes necessarias a realizacdo do
backup.

2. Nesta fase podemos optar por fazer o backup em tempo real (2.1) ou
agendar a tarefa (2.2) de backup para ser executada todos os dias a
uma hora determinada pelo administrador.
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3. Ao configurar o backup e o respectivo agendamento € esséncial aplicar
configuragdes para que a IPBrick crie os scripts de backup necessarios.

e Tabelas desenvolvidas na base de dados da IPBrick

Na figura 4.3 esta representado o modelo relacional desenvolvido para o
sistema de backup. As tabeldsatkups’, “ seq_backups e “sequencid
sao partilhadas com a funcionalidade disaster recovery, por iSso 0s atribu-
tos da tabela backups, fazem referéncia a parametros da origem e do des-
tino dos dados. Quando se aplica as configuracdes na IPBrick, os dados
inseridos pelo administrador do backup nestas tabelas, forcam a geracao
dos scripts de backup, os quais procuram as informacdes nestas e noutras

tabelas que ja integradas na IPBrick.

A calendarizacao do backup é inserida na tabklaagend’. Ao modi-

ficar esta tabela sera formulado um script que posteriormente sera copiado
para cron.d com o fim de ser executado diariamente a hora escolhida pelo
administrador.

« Tabelas que ja existiam na base de dados da IPBrick

Para facilitar a configuracao e gestao, o sistema de backup, procura de-
terminadas informacdes ja existentes na IPBrick. Como ja foi dito, o ad-
ministrador do backup néo necessita de incluir os directérios no backup,
visto que automaticamente o proprio sistema procura , na geracao das
scripts de backup, essa informacao na tabatadstrabalhag'.

Cada vez que um backup e/ou calendarizacédo sao modificados ou inseri-
dos, sao gerados novamente scripts relativos a essa transformacao. Essa
alteracao é controlada pela tabeddtéracad’, que ja se encontrava na IP-

Brick aquando a iniciagao deste projecto.

Ao determinar um backup para um servidor de Rsync, a funcionalidade
backup, para além das tabelas anteriormente referidas, interage com as
tabelas'servidor” e “firewall” . Esta interaccao esta relacionada por dois
motivos:
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1. A partilha Rsync ou area de backup € o FQDN do cliente. Logo, o
sistema de backup em vigor busca essa informacéo na tabela
dor”.

2. Como o servidor de backup é remoto e encontra-se disponivel a partir
da internet é necessario inserir a seguinte regra de firewall:

(@) Regra: INPUT

(b) Interface: ethl

(c) Protocolo: tcp

(d) IP origem: O IP do servidor de backup

(e) Porto Origem: 8730

(f) Politica: ACCEPT

(9) ldentificador: !-syn

O diagrama relacional das tabelas que interagem com o sistema, ja in-
tegradas na IPBrick estdo representadas na figura 3.4
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name
origem_local

origem _protocol

idbackups

destino_local
destino_protocol

ip_destination
area_source
area_destination

——_——— ; ) - login_source
login_destination

1dbkr_agend

bknagend

" idbkr_sec 'ﬁl

-

-

e - -

T

" idbkr_sec "y "\ 1dbackups "y

- - - Il - -
N pass_source
pass_destination

sequencla

Figura 4.3: Modelo Entidade/Associacédo - Cliente Backup

idarea
@ descricdo

areastrabalho

alterado

masoriegm

tabela

alteracao firewall ordem
redlrectpor‘to @
notorigem

idfirewall

interfacei

servidor

Figura 4.4: Modelo Entidade/Associacéo que ja existia na IPBrick
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« Estratégia de Backup

A ferramenta de backup desenvolvida tem como principio de sincronizar
todos os dados existentes na origem, com os dados existentes no destino,
espelhando assim a hierarquia de arquivos entre ambos.

O backup executado tanto em tempo real como calendarizado ira ver-
ificar se no dispositivo de armazenamento (destino do dados), existe al-
gum backup criado. Caso néo exista, este automaticamente ira efectuar um
backup total de todas as areas de trabalho da IPBrick. Mas se ja existirem
backups no dispositivo de armazenamento, aquele efectuard um backup in-
cremental ou diferencial consoante o dispositivo de armazenamento alvo,
como referem os préximos paragrafos:

o No caso do backup ser efectuado para uma NAS por SMB, o backup
seraincremental pois € usado o utilitario de backup TAR, com a opgao
Multivolume.

e Se o0 dispositivo de armazenamento for o servidor de Rsync ou uma
NAS com NFS o backup seréa diferencial.

Com esta estratégia sao abrangidos todos os tipos de backups, corre-
spondendo assim aos requisitos impostos.
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06-2008 07-2008

16 _12-56- 16_13-07- 16 _15-27-
31 06 57
|
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(3) 2 2

homel home2

(1)

Figura 4.5: Hierarquia de directorios

Para manter o historial de backups efectuados é criada uma hierarquia
de directorios no dispositivo de armazenamento escolhido. O proprio script
de backup gerado pela IPBrick executa isso mesmo automaticamente e

respeitando as seguintes definigdes:
1. Cria um directoério por més. Com o formato MM-AAAA

2. Dentro do respectivo directério mensal cria um subdirectério com o
formato DD_HH-MM-SS, desta forma é garantido que este subdirec-
torio seja unico evitando assim possiveis colisbes de dados.

3. O backup é feito no subdirectdrio diario.
o Funcionalidade Disaster Recovery

Para entender o conceito de disaster recovery convém analisar o dia-
grama de sequéncia seguinte. Este, ao inserir a configuracao da tarefa de
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recuperacao dos dados na IPBrick, representa também as func¢des do sis-
tema gue interagem entre si cronologicamente.

X

Actor
|

T
1: Dados do RestorerH 2.1: Dados da BD

|

|

|

|

' |

|

|

|

Figura 4.6: Diagrama de Sequéncia - Insergéo da tarefa de disaster recovery

Janela: Inserir Restore Iniciar Restore

Analise do diagrama:

1. O actor do sistema ao inserir a tarefa de restore faculta as configu-
racoes necessarias para a realizacdo da mesma.

2. Ao configurar o restore desejado podemos iniciar a recuperacéo dos
dados.

 Estratégia de Disaster Recovery

Definindo as configuracdes da tarefa de recuperacao dos dados, o ad-
ministrador tera a possibilidade de iniciar o restauro dos ficheiros ou direc-
toérios, que por alguma falha ou avaria desapareceram do sistema. A fun-
cionalidade de disaster recovery assenta no principio de repor o sistema a
partir do ultimo backup efectuado.

Nesta estratégia existem duas vertentes consoante o tipo de backup uti-
lizado. O sistema desenvolvido interfere com os dispositivos de armazena-
mento de forma diferenciada, por causa dos protocolos e utilitarios escol-
hidos para a efectuar a tarefa.
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Se o backup efectuado tiver como dispositivo de backup a NAS por
SMB, ou seja, um backup total com backups incrementais, a reposi¢céo
dos dados soO serd bem sucedida, se repostos o backup total e todos os
incrementais. Este processo de restauro € mais lento comparativamente
com as outras duas solugdes implementadas (NAS por SMB e Servidor
de Backup). O script de restauro terd que pesquisar todos os directérios
criados no dispositivo de armazenamento, (ver figura 4.5) desde o mais
antigo até ao mais recente.

No caso dos dispositivos de backup alvos serem o Servidor de Backup
ou a NAS por NFS, um restauro eficaz s6 precisara do backup total e do
ultimo backup diferencial. Nestes casos, o script de restauro apenas tem de
encontrar o backup mais recente e fazer o recuperacao dos dados a partir
deste. O facto de sO ser necessario repor o Ultimo backup justifica-se pela
utilizacdo de uma opcéao no rsync, chamada link-dest, que da a possibili-
dade de criar links para os ficheiros que nao foram modificados durante a
tarefa de backup. Estas situacdes pelas tecnologias que usam, apresentam
um grande desempenho em termos da duracéo das respectivas tarefas.

4.3.1.2 Servidor Backup

O servidor de backup sugere as alternativas de backup que este sistema
oferece. As funcionalidades que o servidor disponibiliza passam pela cri-
acao de areas de backups (partilhas rsync), e estéo limitadas por maquina
(IP ou FQDN) e utilizador.
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X

Janela: Inserir area de backup Aplicar Configuragoes
Actor

B L e

1: Dados da area de backup 2: Dados da BD para a gerag&o dos scripts

Figura 4.7: Diagrama de Sequéncia - Insercdo de areas de backups

Analise do diagrama:

1. O actor do sistema (Administrador das areas de backups) insere as
configuracOes necessarias a criagao das areas de backups.

2. Para que as definicbes surtam efeito, é necessario aplicar configu-
racoes na IPBrick fazendo com que as areas de backups sejam criadas
no sistema, bem como os ficheiros de configuracéo para as partilhas
Rsync (areas de backup). Para além disto € criada a seguinte regra na
firewall:

(@) Regra: INPUT

(b) Interface: ethl

(c) Protocolo: tcp

(d) IP origem: O IP da maquina cliente
(e) Porto destino: 8730

(f Politica: ACCEPT

As tabelas desenvolvidas estao representadas na figura a seguir. O servidor
de backup interage com as mesmas tabelas do cliente backup.
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rsync_shares

Figura 4.8: Modelo Entidade/Associacéo - Servidor Backup

Ao aplicar configuracdes na IPBrick serédo criadas as areas de backup
nas areas de trabalho escolhidas pelo administrador do servidor de backup.
Para além da criacéo fisica das areas de backup, serdo gerados os ficheiros
para a configuracéo do rsync. Estes ficheiros de configuracdo sé&o o rsyncd.conf
e o rsyncd.secrets que foram abordados no capitulo anterior.

4.3.2 Actores

No sistema de backup distribuido, podemos encontrar dois tipos de ac-
tores. Esta distincéo é feita consoante as funcdes que estes desempenham:

o Administrador do Backup: Pessoa responsavel pela criagdo das areas
de backup.

o Administrador do Servidor de Backup: Pessoa responsavel pela con-
figuracao das tarefas de backup e de recuperacéo de dados do lado do
cliente.

4.4 Conclusao

Com isto, pode ser verificavel a mais valia que o funcionamento do mo-
tor de backup implementado promove junto da generalidade do sistema.
Foram ainda abordados os requisitos que aquele deve cumprir e as fun-
cionalidades desenvolvidas para dar resposta aos mesmos.
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Saliente-se que o sistema de backup distribuido instalado consegue solu-
cionar questdes essénciais sobre backup levantadas por Lawrence Emmott.
Visto que, o administrador do sistema em si, hao precisa de ter grandes pre-
ocupac0es, pois o processo é fiavel, relativamente barato e apresenta uma
relativa simplicidade, destinando o seu uso a qualquer pessoa.

Com o desenvolvimento do sistema de backup distribuido na sua total-
idade, pode ser visualizada na seguinte figura, uma configuracao fisica do
sistema:

Legenda:
—Backup .
— Restore

Administrador

::Willor 6 [:;;:DJ . Cliente

Servidor Backup

Figura 4.9: Arquitectura Fisica do Sistema de Backup Distribuido
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Capitulo 5

Interface de Backup

5.1 Introducao

Um dos fundamentos deste projecto foi desenvolver uma interface sim-
ples e funcional partilhando assim o mesmo ideal que o Sistema operativo
IPBrick possui. O que diferéncia esta ferramenta de backup dos outros
softwares que foram abordados neste documento, é que dada a 6ptica do
utilizador, este ndo é obrigado a ser um perito de Linux, facilitando assim
a gestao tanto dos backups como a propria administracdo dessas areas.

Neste capitulo serdo justificadas as interfaces incorporadas e que ob-
tiveram boas criticas no que respeita aos clientes da IPBrick.

5.2 Cliente Backup

Como foi referido no capitulo anterior, o cliente de backup esta divi-
dido em duas funcionalidades: backup e disaster recovery. As seguintes
interfaces seguirdo essa organizacdo no modo de apresentacéo.

Na figura seguinte, podemos observar a listagem de tarefas definida na
IPBrick. No menu temos acesso as configuracfes de cada tarefa, bem
como, a possibilidade de inserir mais tarefas. A partir deste menu, ex-
iste a oportunidade de entrar na parte referente a configuracéao das areas de
backup através das opcdes avancadas.
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O menu funciona como painel central das tarefas pois consegue-se nao
sO verificar o0 seu estado, como também iniciar ou cancelar tarefas em
tempo real. Podem ser consultadas as estatisticas das ultimas tarefas ou
mesmo analisar o log avaliando os ficheiros que foram incluidos no backup

ou na recuperacéao dos dados.

a3

Help | Logoul

Backup » Remote

Name
Backup SME
Bestore SMB

Backup NFS
Restore NFS
Backup_Rsyne
Resiore Rsync

Figura 5.1: Listagem das tarefas de backup e restore

5.2.1 Funcionalidade backup

Job to do
Restore

Restore

Copy

Restore

Backup Device
HNAS (SMB) Slarl copy
HAS (SME) Stari restore
NAS (NFS) start copy
HAS (HFS) Starl restore
Reyne Ssrver Slarl copy
Rsync Server Shari restore

Insert

Last Backup
Statistics
Statistics
Statistics
Slatistics
Slalistics
Statistics

EEEEEE

Advanced Oplions

State
Finished
Finished
Finished
Finished
Finished
Finished

Podem ser ainda adicionadas tarefas de backup na IPBrick. Depen-
dendo do dispositivo de armazenamento escolhido, serdo orientadas con-

figuracdes exclusivas para cada um deles.

Definigcdes gerais do backup:

o Nome do backup: Designacéao a atribuir ao backup.

o E-mail de notificacdo: Destino das mensagens de notificacdo dos

backups.

e Trabalho a realizar: Copiar.
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Definicdes do backup para NAS por SMB:

Dispositivo de backup: NAS (SMB).

Endereco IP: Endereco IP do dispositivo de backup.

Login: Utilizador que tem acesso a partilha.

Password.

Nome da Partilha: Nome da partilha SMB criada na NAS.(ver Anexo
A).

Definicdes do backup para NAS por NFS:

¢ Dispositivo de backup: NAS (NFS).
o Endereco IP: Endereco IP do dispositivo de backup.

e Caminho: Caminho para a partilha NFS criada na NAS.(ver Anexo
A).

Definicdes do backup para servidor rsync(Servidor de backup):

Dispositivo de backup: Servidor rsync.

Endereco IP: Endereco IP do dispositivo de backup.

Login: Utilizador que tem acesso a area de backup.

Password.

O backup para o servidor rsync assume que o nome da partilha € o
FQDN do servidor que realiza o backup.
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Y3

Help | Logon

Backup » Remote » Insert

Figura 5.2: Insercao das tarefas

Apos uma tarefa de backup ser determinada, sera redireccionado para a
listagem das tarefas definidas na IPBrick. Clicando no nome do Backup,

tera acesso a estas opcdes no menu visualizacdo das definicdes da tarefa de
backup:

 \oltar: voltar para a listagem das tarefas definidas na IPBrick.
o Alterar: Modificar a tarefa de backup corrente.
o Apagar: apagar a tarefa de backup corrente.

o Calendarizacéo: Podera definir quando o backup sera feito.

Para além das opcdes descritas podem ser consultadas as configuracdes
da tarefa de backup, as quais variam de acordo com o dispositivo de backup
escolhido. Na figura seguinte sdo destacados os parametros de uma tarefa
de backup para uma NAS por SMB.
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Help | Logon

Backup » Remote = Backup SMB.

Back Modify Delete Schedule

Backup Name: Backup SMB
Notification E-mail bpereira@iportalmats.pt

Copy

Remote
HAS (SMB)
1 =03

Figura 5.3: Visualizacao das definicbes de uma tarefa

Por omissao, ao inserir um backup este é calendarizado para ser exe-
cutado diariamente a meia noite. Esta calendarizacao pode ser alterada a
partir do menu visualizacdo das definicdes de uma tarefa na opcéo calen-
darizacdo. A periodicidade por omisséo € diaria sendo possivel escolher
as horas em que o backup é feito. Podem ser inseridos inUmeros agenda-
mentos consoante a vontade do administrador dos backups. Quantos mais
backups forem feitos, menor sera a taxa de perdas de dados em caso de
ocorrer alguma avaria entre as operacoes de backups.

A figura seguinte apresenta a listagem dos agendamentos de uma de-
terminada tarefa de backup. Neste menu podemos encontrar as seguintes
opcoes:

« Periodicidade: A periodicidade com que os backups serao executa-
dos.
e Descricdo: Descricao da calendarizacéo.

e Hora: Hora em que o backup sera efectuado.
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IPBRICK®

Figura 5.4: Listagem dos agendamentos de uma tarefa de backup

IPBRICK®

Figura 5.5: Inser¢cédo de um agendamento

No menu em cima, podemos inserir o agendamento desejado para o
backup. Depois da tarefa de backup estar configurada e calendarizada, tém
de se aplicar configuracGes para que 0s scripts sejam gerados e copiados
para os respectivos directorios.
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5.2.2 Funcionalidade disaster recovery

A configuracdo de uma tarefa de recuperacédo de dados, partilha a in-
terface com a tarefa de backup. Ao definir uma tarefa de recuperacao de
dados € necessario escolher nas definicbes do backup, a opcao “repor”.
Automaticamente o menu sera adaptado, por forma a ser possivel definir a
tarefa de disaster recovery. A distincao entre este menu e 0 menu respon-
savel pela insercéo de tarefas de backups é que no primeiro, a definicdo dos
parametros é relativa a origem dos dados, ou seja é referente ao dispositivo
de armazenamento, enquanto que na tarefa de backup séo configurados os
parametros de destino dos dados.

5.3 Servidor Backup

O acesso a este menu é feito a partir do menu onde se encontra a lista
de tarefas definidas através da opcao “op¢des avancadas”. Ao clicar nesta
opcao sera direccionado para um menu onde podem ser consultadas as
areas de trabalho definidas e os parametros de configuracéo que estas ap-
resentam, como se pode ver na seguinte figura:

Help | Logow

Work Area

Figura 5.6: Listagens das areas de backup
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As op¢des que aparecem no menu mostrado anteriormente Sao:

 \oltar: Voltar para a listagem das tarefas definidas na IPBrick.

e Inserir: Inserir areas de backups (Partilhas Rsync).

No menu “Insercéo da area de backup” (ver figura 5.7), é possivel adi-
cionar areas de backup na IPBrick. Ao entrar neste menu aparecerao al-
guns campos de preenchimento obrigatorio:

Nome da Partilha: Designacéao atribuir a area de backup

Endereco IP aprovado: IP da maquina cliente de backup

Utilizador: Utilizador que tem acesso a partilha.

Password

Area de trabalho: Area de trabalho em que ira ser criada a partilha
(/homel, /home2, ...)

Depois de inserir a area de backup pretendida, é redireccionado para a
lista de areas de backup. Em seguida sera necessario actualizar definicbes
para que as partilhas sejam criadas no sistema, bem como, efectuar a ger-
acao dos ficheiros de configuracao do rsync.

Clicando no nome da area de backup terd acesso a estas op¢cdes no menu
visualizacao das definicbes da area de backup (ver figura 5.8):

« \oltar: voltar para a listagem das areas de backup definidas na IP-
Brick.

o Alterar: Modificar a area de backup corrente.

o Apagar: Apagar a area de backup corrente.
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Para além destas opcdes podemos visualizar os parametros da area de
backup como o nome desta, a maquina cliente que tem acesso de escrita e
leitura, ou o utilizador e area de trabalho em que esta foi criada.

IPBRICK®

Figura 5.7: Insercdo da area de backup

IPBRICK®

Figura 5.8: Visualizacdo das definicbes da area de backup
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5.4 Conclusao

Embora ndo tenha sido sujeita aos testes de Jacob Nielsen, o grande es-
pecialista da usabilidade designada por HCI “Human-Computer-Interaction”,
conseguiu-se criar um sistema de backup muito mais simples do que out-
ras ferramentas, existentes no mercado, sem comprometer a funcionalidade
em Si.

Segundo Peerce et al. [28] “As opcOes dos menus devem ser apresen-
tadas por ordem de importancia e por ordem de frequéncia de seleccao.”,
como é feito na interface do sistema de backup. O painel onde visual-
izamos a lista de backups (0 nosso painel central) sera a pagina que a par-
tida recebera mais visitas, pois aqui podem ser consultadas as operacgdes de
backups, os logs as estatisticas e estado, logo apresenta uma maior procura
por parte do utilizador.

Outra caracteristica deste sistema de backup é que podemos definir um
backup com apenas 2 cliques, o que simplifica bastante esta tarefa. Estando
no menu da listagem de tarefas, bastam apenas dois cliques no rato para
determinar um backup e trés se for pretendido executa-lo em tempo real. O
numero de cliques que o utilizador aplica € esséncial, pois segundo Peerce
et al. [28], a interface ndo deve obrigar que o utilizador tenha que dar
demasiados cliques “...nem que obrigue o0s usuarios a clicar um namero
excessivo de vezes para chegar a informacéo desejada.”
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Capitulo 6

Conclusoes

Os objectivos propostos para este projecto foram atingidos. Julgamos
ter dotado a IPBrick com um sistema de backup distribuido simples, efi-
caz e com uma grande aplicabilidade. Destacando a usabilidade garantida
por este sistema, pode ser também evidenciada a sua supremacia face aos
concorrentes, como se depreende na leitura do capitulo dois.

Pelos testes realizados por mim e por alguns parceiros da empresa, pode-
mos referir que o sistema assegura um desempenho excelente no que toca
a reposicao total das areas de trabalho.

Embora a interface ndo tenha sido submetida a testes de usabilidade,
pode ser ainda aferido que néao existe nada semelhante no mercado. As
grandes vantagens deste sistema residem em alguns aspectos fundamen-
tais:

Face a possibilidade de néo existirem dados no lado do servidor, ex-
Iste a permissa para a execucao de backups totais.

A definicdo de tarefas de backups e restore & concebida com dois

cliques apenas.

Dado que foi processada usando utilitarios nativos de backups garante:

Backup de sparse files.

Backup de hard links.
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Mantém as datas dos ficheiros durante o backup.

Excluir ficheiros e directoérios.

6.1 Futuros Desenvolvimentos

No futuro, podera ser possivel integrar este novo sistema com o Bac-
ula, alargando o volume de suportes de dispositivos de armazenamento.
Isto tornaria exequivel, gravar para tapes, os backups dos clientes do lado
do servidor. Esta situacao teria a possibilidade de ser formulada com o
xml-rpc por forma a que o cliente ao configurar o backup para o servidor,
também definisse se queria ou ndo a posterior copia para tapes.

Outra situacéo de interesse relevante seria dar a possibilidade ao ad-
ministrador de backup, para fazer as suas copias para um disco usb local.
Disponibilizando-se deste modo, mais uma alternativa para a realizacao de
backups.

Para o prosseguimento destes novos objectivos seria pertinente a criagao
de uma 6ptima base de estatisticas, consagrada por uma boa documentacao
das varias tarefas de backup.
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Capitulo 7

Anexo A

Configuracao da QNAP TS-109 Turbo Station

Neste anexo serdo apresentadas as principais interfaces da QNAP TS-
109 Turbo Station [10], com a finalidade de dar a conhecer na totalidade a
integrac&o com o sistema de backup desenvolvido.
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