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Resumo

A problematica da gestao da informagao de acesso e permissoes de acesso as
instalacoes de uma Instituicao, sao cada vez mais uma prioridade no planeamento da
seguranca. Neste sentido, com o desenvolvimento de um mdédulo para o SIGARRA,
que permita gerir toda a informacao de permissoes de acesso, estatisticas de acesso
e fazer a integracao com os dispositivos fisicos e humanos que controlam o acesso as
instalagoes.

Este novo médulo do Sistema de Informacao para a Gestao Agregada de Re-
cursos e Registos (SIGARRA) vem permitir que exista a possibilidade de através
do SI controlar, os dispositivos de acesso existentes, as pessoas com acesso a esses
dispositivos e monitorizar com recurso a estatiticas os acessos efectuados. Para que
todas essas funcionalidades fossem possiveis, foram criadas duas possibilidades de
atribuicao de novas permicoes de acesso, permicoes dadas a pessoas individualmente
e permissoes dadas a grupos. Os grupos de acesso sao criados no SI e permitem a
aglumeracao de pessoas com permigoes de acesso iguais de modo a permitir uma
mais facil alteracao de permicoes a um grande nimero de pessoas. De modo a ser
possivel atribuir permicgoes é também necessario registar no sistema de informagao
os dispositivos que controlam os pontos de acesso, para tal foi também criada a
possibilidade de no SI inserir esta funcionalidade.

Para o controlo das entradas e saidas das intalagoes foi necessario interligar o
SI com a aplicagao que controla os dispositivos existentes, para recolher os dados
que sao lidos pelos dispositivos. Estes dados sao despois tratados de modo a criar
estatisticas de acesso, que servirao como indicativos do funcionamento dos pontos
de acesso existentes.

Do mesmo modo que é importante o controlo dos acessos é também importante
o controlo da distribuicao dos cartoes de acesso disponibilizados aos utilizadores
das instalacoes da Faculdade de Engenharia da Universidade do Porto, para tal foi
criada a possibilidade de pedir uma nova via do cartao de acesso apartir do SI e o
controlo de todo o processo da criagao do mesmo, isto tudo sem que seja necessario
recurrer aos antigos requerimentos em papel.

Com o médulo concluido temos os diversos sistemas completamente integrados
e o completo controlo sobre os pontos de acesso das instalagoes, todo reunido num
unico ponto, facilitando o bom funcionamento geral do controlo de acessos.



Versao 1.0 (22 de Julho de 2008)

ii



Abstract

The sistem called Sistema de Informagao para a Gestao Agregada de Recursos e
Registos (SIGARRA) gets together the information from varied faculties, one point
that until now is not part of that information is the information relative to the acess
control sistems that exist allover those institutions. As response to that situation,
was created a now module for the information sistem that gets the data from all the
access control aplications. My particular interest in the information sistems area
and the oportunity of produting software to itegrate SIGARRA whore the most
estimulating motivations to envolve in this project project.

In Faculdade de Engenharia da Universidade do Portocase, now we have the
possibility to control from the information sistem all the data relative to access
control sistems, allowing the users to get access to their accesses data and improving
the existing processes concerning the delivery of access cards and access permitions.

For atributing permitions to people whore created two possibilities, the direct
atribution to a person and the atribution to groups of people. To acomplish that
was created in the possibility to manage groups of people and linking them to access
control dispositives. To get access to the data collected from the dispositives it was
necessarie to create a way to connect the information sistem to the aplication that
directly connects to the dispositives, that was made with web services using SOAP
protocol. For the atribution of acess permitions was also necessarie to create the
possibilitie of inserting in the information sistem the list of all the active control
dispositives.

With the data collected from the dispositives are create access statistics that
allow to verify the viability of the sistens corrently controling the infrastutures of
Faculdade de Engenharia da Universidade do Porto.
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Capitulo 1

Introducao

O projecto de Gestao Integrada de Controlo de Acessos é o trabalho final do
mestrado integrado em engenharia informatica e computacao da Faculdade de En-
genharia da Universidade do Porto do aluno Filipe Joao Pereira Montenegro. O
projecto foi desenvolvido no Projecto de Sistemas de Informagao da FEUP e teve
como objectivo a criacao de um novo moédulo para o sistema SIGARRA que permi-
tisse de uma forma simples e completa o controlo de todos os acessos as instalacoes
da FEUP (ao ser integrado no SIGARRA este médulo pode a posteriori ser instal-
ado em todas as escolas que usam o mesmo). O meu gosto particular pelos sistemas
de informacao e a sua gestao, bem como o contetido aliciante do projecto tornaram
a motivacao para o mesmo bastante elevada.

O projecto passou por diversas fases distintas, estas serao descritas em pormenor
mais adiante neste relatorio, nem todas as fases fazem parte do novo moédulo do
SIGARRA mas visto estarem relacionadas com o contexto global do projecto serao
alvo de alguma atencao. O projecto contou entao na sua totalidade com as seguintes

fases:

e Estudo do sistema fisico a aplicar nas novas portas rotativas;

Estudo do suporte informatico a utilizar;

Criacao e distribuigao dos identificadores (neste caso cartoes de banda magnética
e chip RFid) pessoais aos utilizadores;

Migracao de dados dos utilizadores dos antigos para os novos identificadores

(por razoes de seguranca os c6digos magnéticos existentes foram alterados);

Implementacao do médulo do SIGARRA como agregador de toda a informacao.



Introdugao

Este relatorio é composto por sete capitulos, este primeiro ( 1) capitulo onde
é feita a introdugao ao projecto, descricao dos principais objectivos e uma breve
informagao da empresa onde decorreu o projecto. No capitulo 2 é analisado o estado
actual do controlo de acessos na FEUP e as tecnologias utilizadas actualmente. No
capitulo 3 é feita a especificacao do projecto de modo a detalhar todos os pontos
que serao implemantados. No capitulo 4 sao detalhadamente descritos todos os
componentes que fazem parte do projecto, ou serviram como apoio na construgao
do mesmo. No capitulo 5 é descrita em promenor toda a implementagao efectuada.
No capitulo 6 sao descritos os testes efectuados e por fim no capitulo 7 sao tiradas
conclusoes sobre o projecto e descritas quais as previsoes de trabalho futuro sobre o

modulo.

1.1 Contexto/Enquadramento

Este projecto foi devenvolvido no Projecto de Sistemas de Informacao da FEUP,
e integra-se na area dos sistemas de informacao e de igual forma na drea de seguranca
de intalacoes. O objectivo final é integrar complatamente o médulo com o sistema
de informacao SIGARRA que estéa ja intalado em varias escolas pelo pais fora.

O Projecto de Sitemas de Informacao da FEUP é constituido por colaboradores
da FEUP que pertencem maioritariamente aos quadros do CICA (Centro de In-
formética Professor Correia de Araijo). Depende funcionalmente da Direcgao da
Faculdade e tem por objectivo o desenvolvimento de produtos e servigos na area
dos sistemas de informagao. Actualmente os seus principais projectos sao o desen-
volvimento do SIGARRA, a Gestao Integrada de Contra-Ordenagoes para a Camara
Municipal do Porto e o Sistema de Informagao do Sindicato de Trabalhadores da

Funcao Publica do Norte.

1.2 Projecto

O projecto desenvolvido vem integrar o SIGARRA de modo a permitir a gestao
de acessos as instalacoes das instituicoes que utilizam este sistema de informagao.
Desta forma a partir do SI é possivel gerir os dispositivos existentes, os espagos
controlados por esses dispositivos, efectuar a gestao de grupos de acesso e controlar
os acessos efectuados. No modulo é ainda incluida a gestao de atribuicao e pedido
de cartoes de acesso as instalagoes.

Como os dispositivos de controlo possuem um software espacifico foram também
implementadas mecanismos de sincronizagao e migragao de dados entres os diversos

sistemas.
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Introducao

1.3 Motivagao e Objectivos

A grande motivagao do projecto foi o meu gosto pessoal pelos sistemas de in-
formacao e ainda a possibilidade de trabalhar com algo com que nunca tinha trabal-
hado anteriormente (é o caso das aplicagoes de controlo de acesso que comunicam
com os dispositos). Outro ponto motivante era a prespectiva de ligagdo entre os
varios sistemas, pelo desafio que esta interaccao poderia trazer. Os objectivos do

projecto passavam por:
e gerir toda a informacao de permissoes de acesso
e estatisticas de acesso
e integragao com os dispositivos fisicos e humanos que controlam o acesso

Para a implementacao dos objectivos estabelecidos foi necessario recurrer a di-

versas tecnologias das quais passo a listar as mais relevantes:

e Oracle

Apache

PLSQL
e HTML
e PHP

e Java

1.4 Estrutura da Dissertacao

Para além da introdugao, esta dissertacao contém mais 6 capitulos. No capitulo 2,
é descrito o estado actual existente relativamente ao controlo de acessos efectuado na
Faculdade de Engenharia da Universidade do Porto. No capitulo 3, a especificagao
do projecto é descrita, é aborada a vista fisica e 16gica do médulo, os casos de uso,
requisitos e o modelo de dados que ira servir de suporte ao modulo. No capitulo 4,
sao descritos os componentes utilizados pelo moédulo. No capitulo 5, é descrita em
promenor toda a implementagao efectuada. O capitulo 6, descreve a validacao e
testes ao modulo produzido. No capitulo 7, sao apresentadas as conclusoes e o

trabalho futuro.
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Capitulo 2

Contexto Actual

Neste capitulo é descrito o contexo actual da encontrado na Faculdade de En-
genharia relativamente ao modo como os acessos as suas intalacoes eram efectuados
e controlados. E também neste capitulo onde é feita uma revisao tecnologia das
principais tecnologias e ferramentas utilizadas durante o projecto, relativamente as
tecnologias ¢é ainda apresentada a razao pela qual as tecnologias apresentadas foram

escolhidas.

2.1 Controlo de acessos actual na FEUP

De modo a se compreenderem as necessidades do novo médulo foi estado o estado
actual do controlo de acessos existente na FEUP.

Até ao momento a tecnologia utilizada para o controlo dos acessos era baseada
numa rede Unica e separada da rede de intranet da faculdade, de leitores de banda
magnética. Os leitores magnéticos estao ligados a controladores(SIEMENS) que per-
mitem cada um a ligacao de 8 leitores, estes controladores permitem que os leitores
respondam de forma rapida aos pedidos e permitem que o servidor de controlo
possa falhar, ou seja os controladores podem guardar um elevado niimero de acessos
e alarmes(acessos nao concedidos) internamente, para depois serem descarregados
para o servidor.

O grande problema do sistema actual residia na sua distanciacao do resto das
aplicagbes, quer por estar fisicamente separado (por razdes de seguranga), quer por
a aplicacao que gere toda a informacao ser ja bastante antiga. Esta aplicacao corre
sobre um linux Red Hat versao 6.2 suportado por uma base de dados Unified. Nesta
aplicagao ¢ feita toda a gestao das permissoes actuais, nos pontos de acesso contro-
lados por leitores magnéticos, sendo que o processo de pedido de novas permissoes



Contexto Actual

basea-se no envio de mail para os servigos técnicos da faculdade de modo a que as
novas permissoes sejam concedidas.

Ligado também ao controlo de acessos temos a impressao e distribuicao dos cartoes
para funcionarios e alunos, estes sao desde 2003 impressos e codificados nas in-
stalacoes da faculdade. Estes cartoes sao entregues aos alunos no acto da inscrigao
e aos funciondrios no inicio do seu contrato, sempre que estes eram perdidos ou
roubados a segunda-via do cartao pressupunha o preenchimento de um requerimento
pedindo um novo cartao. O problema no caso dos cartoes residia no fraco controlo
dos pedidos dos cartoes e do seu respectivo levantamento, existindo actualmente
bastantes cartoes que foram pedidos, impressos mas que nunca foram levantados,
levando em casos extremos ao pedido de um novo cartao sem que o anteriormente
impresso seja levantado. Ainda relativamente a impressao dos cartoes nao existia um
procedimento automatico de criagao do mesmo, este consistia na reuniao dos dados a
imprimir nos cartoes serem recolhidos pelos funcionarios responsaveis pela impressao
dos mesmos através do SIFEUP. Estes dados eram depois inseridos num ficheiro ex-
cel que era reconhecido pelo software de impressao e codificacao dos cartoes, este
processo era bastante moroso e mais sensivel a erros que uma importacao automatica
dos dados mesmo que no formato MSExcel. O controlo do final final da validade
dos cartoes era também deixada um pouco de lado, existindo actualmente cartoes
de utilizadores que ja nao frequentam a faculdade a alguns anos mas que continuam
registados como activos.

Outro ponto analisado em paralelo com as necessidades de melhoramento do con-
trolo de acesso residiu numa necessidade existente na Faculdade, esta passava por
disponibilizar a toda a comunidade académica o acesso as instalacoes da mesma a
qualquer hora. Actualmente as instalacoes estavam abertas durante o dia das sete da
manha até a meia-noite passando depois a ser aberta de duas em duas horas para to-
das as entradas e saidas, durante o periodo de fecho e de modo a evitar a espera pela
proxima hora de abertura comegaram a ser utilizadas as portas de emergéncia para
entrar e sair sem controlo. Esta situacao de uso indevido das portas de emergéncia
foi ainda agravada com a lei da proibigao de fumar nos locais fechados, passando du-
rante a noite as portas a estar mais tempo abertas que fechadas. Existia entao uma

necessidade real de implementar uma solugao que permiti-se minorar este problema.

2.2 Revisao tecnologica

2.2.1 Tecnologias utilizadas actualmente

Como suporte para ao controlo de acessos actual é utilizado um sistema Siemens

composto por um servidor ligado a controladores que por sua vez estao ligados
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Contexto Actual

a dispositivos de controlo com leitura magnética. Toda esta infra-estrutura esta
conectada por uma rede tnica e distinta da rede da Faculdade, de modo a torna-se
mais segura.

A aplicacao servidor, StarGaze, corre num sistema Unix RedHat 6.2 e o sistema
de base de dados utilizado é o Unify DataServer na versao 6.3. Esta aplicacao per-
mite registar os utilizadores através do seu cédigo pessoal na faculdade e do cédigo
do seu cartao magnético, atribuir permissoes ao diversos pontos de acesso, controlar
os dispositivos existentes e adicionar novos dispositivos, controlar em tempo real os
acessos (negados e concedidos) aos diversos dispositivos. Um dos pontos positivos
desta aplicacao ¢ a estrutura do modelo de dados sobre o qual a mesma acenta,
o que facilitou o reverse engineering que teve que ser feito para poder efectuar as

migracgoes de dados necesséarias para habilitar os novos cartoes.

2.2.2 Tecnologias utilizavéis

De modo a implementar todas as componentes envolvidas no projecto foi necessario
analisar diversas tecnologias de modo a optar pela que, ou por incutir maior segu-
ranga no seu uso, ou por existir um maior conhecimento sobre a mesma, se revelou
como a opc¢ao mais viavel.

Sistema de Base de Dados - Neste campo foi bastante facil optar pela base de
dados da Oracle na versao 10g, isto porque todo o SIGARRA assenta em tecnologia
Oracle e como o médulo a desenvolver serd integrado com o esse sistema nao existiu
realmente escolha relativamente a esta tecnologia.

Interfaces web, logica de negocio e ligagao a dados - Visto ter sido escolhida a
base de dados Oracle para armazenamento dos dados era obrigatério (neste caso
pelo menos) o uso da linguagem PLSQL para a implementacao das camadas de
logica de negdcio, de ligagao a dados e de criacao de interfaces. Comparativamente
com outras possiveis linguagens o PLSQL tem como grande vantagem a seu favor
o facto de estar embutido na prépria base de dados, isto em termos de tempos de

processamento apresenta ganhos enormes comparativamente com outras tecnologias.
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Capitulo 3

Especificacao

3.1 Arquitectura do Sistema

3.1.1 Vista Légica

& & &

Administrador Adminstrador Utilizador
SIGARRA Alunos/Pessoal
Camada de Interface ™

Componentes de controlo da

Compunentes da Interface Interface

/ Camada de Légica de Negdcio \

Componentes de Negdcio

Camada de Dados

\\
L

Componentes de Acesso a
Dados

MSDE Oracle 10g

Figura 3.1: Vista Légica

A vista légica de uma arquitectura permite-nos conhecer os principais compo-

nentes funcionais da aplicagao e as relagoes existentes entre eles. Esta visao é feita
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de uma forma independente, tanto de detalhes técnicos, como do método usado para
implementar as funcionalidades da aplicacao.

O projecto serd implementado usando uma arquitectura tipica de trés camadas
logicas: a camada de interface, a camada de logica de negdcio e a camada de dados.
Este tipo de arquitectura permite uma correcta divisao modelar do sistema, com

base nos seus Componentes.

Camada de Interface

Esta camada é composta pelas sub camadas de componentes de interface e de
controlo da interface. As componentes da interface encerram entre si a logica de
representacao e aquisicao de dados. As componentes de controlo da interface tém as

funcoes de gestao do estado da interface e de realizacao de acgoes tipicas da interface.

Camada de Ldégica de Negdbcio

E composta pelas sub-camadas de componentes de légica de negdocio e por en-
tidades de logica de negécio. As componentes de légica de negdcio assumem a
obrigacao de definir e fazer prosseguir as regras de negocio. As entidades de logica
de negdcio sao simbolizadas por objectos, e apoiam as acgoes compreendidas nas

componentes légicas de negocio.

Camada de Dados

Esta camada é composta pelas sub-camadas de componentes de acesso a dados
e pela base de dados. A primeira disponibiliza a interface para a camada de logica
de negdcio, no sentido de modularizar o acesso a dados. A segunda sub-camada é
composta pela base de dados.

3.1.2 Vista Fisica

O projecto seguiu uma arquitectura normal de uma aplicacao web, onde o servi-
dor disponibiliza online os seus conteudos através de paginas web do sistema de
informagao. Existe ainda a ligagao através de web services com a aplicacao de con-
trolo de acessos StarWatch, estd ligacao permite a sincronizacao de dados entre estas
duas partes do controlo de acessos.

Apesar de nao estar representada na figura 3.2, por nao existir uma ligacao
automaticamente establecida, a aplicacao StarGaze descrita no anexo B estda também
ligada ao controlo de acesso, mas no presente a troca de dados entre os dois sistemas

é feito manualmente, por esse motivo nao foi includa no diagrama.
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Web Service

SOAP

T\

StarWdtchPro

Base de Dados Base de Dados
MSDE Oracle

Figura 3.2: Vista Fisica

3.2 Casos de Uso

Para a descricao das necessidades a implementar serao de seguida descritos os
casos de uso do modulo. Estes casos de uso correspondem ao que realmente é

proposto implementar durante o projecto.
A figura 3.3 representa o pacote completo dos casos de uso a implementar, bem

como os actores que terao interaccao com o maédulo.

Os actores deste médulo sao:
e Administrador SIGARRA
e Administrador

e Alunos
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e Pessoal (Docente e Nao docente)

uc Package de Casos de Usn/

Gestio do Modulo

Actores

% + Administrador
% + Administrador SIGARRA
% + Comunidade Académica: Aluno

% + Comunidade Académica: Pessoal

Gestio de Acessos

Consulta de Estatisticas de Acesso

(Z» + configurar funcionamento do madulo

(» + configurar pamissdes

(Jp * adicionar elementos so grupo de acesso

(Z» + adicionar permizsdes de scesso de grupos s espacos
(Jp * atribuir um espago s um dispositivo

(Jp * criar grupos de acesso

@ +criar permissdes individuais de acesso

g» * editar informagdo dos grupos de acesso

(Jp * remover elementos de grupos de acesso

scasso

(Zn + remaover grupos
(Jp * remover permisses de acesso de gQrupos 8 25pagos
(Jp * visuslizar espagos dos grupos de acesso

g * visuslizar informagdo do grupo de scesso

= + vizuslizar elementos dos grupos de acesso

D + visusk e el
(Zp + visuslizar estatisticas por espago
(Tp +visuslizar estatisticas por grupo
(@ + visuslizar estatisticas temporsis

Monitorizagio

(Z» +actusizar pemmissdes de acesso nos dispositivos
(@ + recolher dados dos dispositivos
efactuados

@ + visusliizar aces:
(Z» +visuslzar espagos com pamissdes de acasso

@ + visusiizar lista de slames

Controlo dos cartdes de acesso

dentificad de acesso

¢J» + controlaro it to dos i
(@ + efectusr pedido de novo identificador de acesso

Gestao do Mdédulo

Figura 3.3: Package de casos de uso

e Configurar funcionamento do médulo

Este caso de uso permite a cada instituicao a configuragao do modulo de con-
trolo de acessos de modo a este se adequar da melhor forma as suas neces-

sidades.

necessarias para a aplicacao estar em concordancia com os dispositivos utiliza-

dos.

e Configurar permissoes

Existem dois tipos de utilizadores do médulo os utilizadores que apenas podem
consultar dados sobre os seus acessos e as suas permicoes e aqueles que para

além de possuirem as permissoes dos outros utilizadores ainda podem atribuir

Estas configuragoes tém como principal objectivo as configuragoes

permigoes de acesso de pessoas e grupos a espagos.

Gestao de Acessos

e Criar grupos de acesso

Permite a cricao de novos grupos de acesso.
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uc Gestac do Modulo /

configurar
PEMMissoes

[

:A.dminiEtradN

SIGARRA

configurar
funcicnamento do
madulo

Figura 3.4: Pacote de Gestao do Mdédulo

Adicionar elementos aos grupos de acesso

Permite a adigao de novos elementos aos grupos de acesso.

Adicionar permissoes de acesso de grupos a espacos

Permite a adicao de novas permissoes de acesso aos grupos de acesso.

Remover grupos de acessos

Permite a remocao do sistema de grupos de acesso.

Editar informacao dos grupos de acessos

Permite a edicao da informagao dos grupos de acesso.

Remover elementos de grupos de acessos

Permite a remocao de elementos dos grupos de acesso.

Remover permissoes de acessos de grupos a espacos

Permite a remocao de permissoes de acesso dos grupos de acesso a espacos.

Visualizar informagao dos grupos de acesso

Este caso de uso permite a visualizacao da informacao genérica dos grupos de
acesso.

Visualizar espagos dos grupos de acesso

Os administradores e criadores de grupos de acesso podem visualizar os espagos

aos quais os grupos de acesso existentes tém acesso.
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e Visualizar elementos dos grupos de acessos
Os administradores e criadores de grupos de acesso podem visualizar a consti-
tuicao dos grupos de acesso existentes.

e (Criar permissoes individuais de acesso
A partir do SI os utilizadores com permissoes para tal podem atribuir per-
missoes de acesso individuais de acesso a espacos.

e Atribuir um dispositivo a um espaco

Permite a atribuicao de um dispositivo a um espaco, de modo a este poder ser
acedido.

uc Gestdo de Acessos

criar grupos de
acesso

remover permissoes de
acesso de grupos a
espagos

L : remover elementos

adicionar elementos ac cextends 4 de grupos de acessg
grupo de acesso v

-
R
wextands

visualizar espagos dos
grupos de acesso

‘editar informagao
dos grupes de
acesso

visualizar informagio
do grupo de acesso

ot
g
wextends .
-
vizualizar elementos
dos grupos de acesso

criar permissées
individuais de
acesso

efectuar pedido de
novo identificador de
acesso

atribuir um espago a
um dispositive

Figura 3.5: Pacote de Gestao de Acessos

Consultar estatisticas de acesso
Este caso de uso representa o grupo de casos de uso relativos as estatisticas
geradas pelo modulo.
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e Estatisticas por espaco

Os utilizadores podem consultar estatisticas por espago.

e Estatisticas por grupo

Os utilizadores podem consultar estatisticas por grupo.

e Estatisticas por elemento

Os administradores podem consultar estatisticas de utilizagao de todos os el-
ementos, os restantes utilizadores apenas podem visualizar as estatisticas dos
Seus acessos.

e Estatisticas temporais

Os utilizadores podem consultar estatisticas temporais.

uc Consulta de Estatisticas de Acesso /

visualizar
estatisticas
temporais

X

{Comunidade
Académic:{a: Aluno
1

axtznds

visualizar
estafisticas por
espago

W

Administrador
wisualizar
estatisticas por
ru ]
anea Comunidade
Académica:
Pessoal

visualizar
estatisticas por
elemento

Figura 3.6: Pacote de Consulta de Estatisticas de Acesso

Monitorizagao

Este caso de uso engloba todos casos de uso relativos a monitorizagao de dados.

e Recolher dados dos dispositivos

Permitir a recolha de dados dos dispositivos, os dados sao recolhidos da aplicagao
que estabelece a ligagao aos dispositivos (StarWath Pro).
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e Actualizar permissoes de acesso nos dispositivos
Permite a sincronizacao entre os acessos atribuidos no sistema de informacao
e a aplicacao que faz a conexao com os dispositivos.

e Consultar acessos efectuados

Os utilizadores podem consultar no SI os acessos efectuados.

e Consultar lista de espacos com acesso
A partir do SI os utilizadores registados podem consultar os espacos aos quais
tém acesso atribuido.

e Visualizar lista de alarmes

Os administradores do médulo podem consultar os alarmes gerados, dando
a possibilidade de consultar o nimero de tentativas de acesso por parte de

cartoes nao registados.

uc Monitorizagio

actualizar permissoes de
acesso nos disposifives

recolher dados dos
dispositivos

Administrador

wvisualizar acessos
efectuados

visualizar lista de
alarmes

Figura 3.7: Pacote de Monitorizagao

Controlo dos cartoes de Acesso

e Efectuar pedido de novo identificador de acesso
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Os utilizadores podem pedir através do SI uma segunda via dos seus cartoes
de acesso em caso de perda ou roubo dos mesmos.

e Controlar o levantamento dos identificadores de acesso

Quando um utilizador levanta o seu cartao é possivel controlar no SI a entrega

do mesmo de modo a ficar registada a data de entrega e confirmar a mesma.

uc Controlo dos cartdes de a{:essn/

1

:Administrador

controlar o
levantamento dos
identificadores de
ACES50

Comunidade
Academica:

efectuar pedido de
Aluno

novo identificador de
ACES50

[{Comunidade
Académica:
Pessoal

Figura 3.8: Pacote de Controlo dos Cartdes de Acesso

3.3 Requisitos

Apos a elaboracao dos casos de uso foi importante definir os requisitos que iriam
definir mais em concreto a implementacao dos mesmos. Os requisitos criados sao ap-
resentados de seguida, de uma forma hierarquica de modo a melhorar o seu entendi-

mento e permitir uma melhor organizagao em termos de planeamento do trabalho
que ia ser desenvolvido.

e Grupos de validagao

Criacao de trés grupos de validacao; Grupo de administragao (CACESSOS-
ADM), constituido pelos responsaveis do médulo; Grupo de manutengao (CACESSOS-
CONTROL), constituido pelos funcionérios (docentes e nao docentes) que po-
dem atribuir permissoes de acesso; Grupo geral (CACESSOS-GERAL), con-

stituido por todos os utilizadores ( docentes, nao docentes e alunos) do sistema
de informacao.
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e Criar grupos de acesso
Os administradores e o pessoal da manutengao podem criar grupos de acesso.
Os grupos de acesso representam um conjunto de utilizadores com permissoes
de acesso iguais. O criador do grupo é considerado o responsavel do mesmo.
e Adicionar elementos a um grupo de acesso
Depois de criado o grupo de acesso permitir a adi¢ao de elementos a esse grupo.
e Permissoes de acesso de grupos a espagos Com o grupo de acesso criado é
possibilitar a adi¢ao de permissoes de acesso a espagos. SO é possivel adicionar
permissoes a espagos com um dispositivo atribuido.
e Formulario de criacao de grupos de acesso

O formulario de criacao de grupos permite a criagao de novos grupos de acesso

no SI, este formulario contém os seguintes campos:

Nome - nome do grupo;

Tag - Abreviatura do nome do grupo;

Estado - Estado actual do grupo (Activo ou Inactivo);

Descrigcao - Observagoes descrevendo informacao relevante sobre o grupo;

Responsavel - Pessoa responsavel pelo grupo.

e Condicoes de criacao de grupos de acesso
Para a criacao com sucesso do grupo de acesso os campos, Nome, Tag, Estado
e Responsavel nao podem ser nulos.

e Visualizacao de grupos de acesso
Este requisito engloba requisitos de interfaces relativas aos grupos de acesso e
a visualizacao da informacao principal do grupo de acesso.

e Visualizacao dos elementos do grupo

Interface que permite a visualizacao dos elementos de um grupo de acesso.

e Visualizacao dos espacos atribuidos ao grupo

Interface de visualizacao dos espagos com permissao de acesso de um grupo.

e Pesquisa de elementos do grupo

Interface do formulario de pesquisa de elementos de um grupo de acesso.

e Pesquisa de espacgos do grupo

Interface de pesquisa de espacos a que o grupo tenha acesso.
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Edicao de grupos de acesso

Requisito que representa a interface de edi¢ao dos dados principais de um grupo
de acesso.

Eliminar elementos dos grupos

Possibilitar a remocao de elementos de um grupo de acesso.

Remover permissoes de acesso dos grupos

Retirar a permissao de acesso a espacos por parte de um grupo.

Pesquisa de elementos

Permite a pesquisa de elementos de modo a atribuir a estes permissoes de
acesso.

Criar permissoes de acesso individuais

Atribuir permissoes de acesso a uma pessoa singular

Eliminar permissoes de acesso individuais

Apagar permissoes de acesso individuais existentes.

Pesquisa de espacos

Permitir a pesquisa de espagos e a visualizacao dos elementos e grupo com
acesso a0 Mmesmo.

Exportacao de dados dos identificadores pedidos

Permitir a exportacao dos dados necessarios a criacao de novos cartoes de
acesso. Estes dados tém que ser facilmente disponibilizados aos elementos da
equipa que ira efectuar a impressao dos cartoes.

Registo da entrega dos identificadores

Controlar a entrega dos cartoes a medida que estes vao sendo impressos.

Tipos de dispositivos (controladores)

Permitir a criagao no SI dos tipos de dispositivos que estao a controlar os
espacos. Até a data existem dispositivos de leitura magnética e leitura de
RFid.

Inserir no sistema um novo dispositivo

Criar no SI novos dispositivos a medida que estes vao sendo montados. Para a
insercao do novo dispositivo é necessario inserir a seguinte informagao: Coédigo

- cbdigo interno atribuido ao dispositivo; Tipo de dispositivo - é necessario
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especificar o tipo de dispositivo a ser criado; IP - no caso dos novos dispositivos
de RFid que estao montados na intranet da faculdade pode inserir.se o ip que
lhe esta atribuido; Data de Aquisicao - data em que o dispositivo foi comprado;
Responsavel - Pessoa responsavel pelo dispositivo.

e Atribuir um dispositivo a um espaco
Apés a criagdo dos dispositivos no SI estes podem agora ser atribuidos a
espagos, passando esse espago a ser controlado pelo dispositivo indicado.

e Eliminar dispositivo
Permitir que por motivos ou de avaria ou de eliminacao definitiva os dispos-
itivos existentes possam ser eliminados do SI. Para tal apenas devemos ter
que escolher o dispositivo a remover e seguir as regras definidas para que um
dispositivo possa ser removido.

e Regras de remocao do dispositivo

Para que um dispositivo possa ser removido tem que obedecer as seguintes
regras: O espaco controlado pelo dispositivo nao pode ter permissoes de acesso
de grupo; O espago também nao pode ter permissoes de acesso individuais que
usem o dispositivo a remover.

e Recolha de dados de acessos recolhidos pelos dispositivos

Os dados recolhidos pelos dispositivos tém que ser recolhidos da(s) aplicagoes
de controlo de acessos e passados para o SI de modo a serem tratados da forma
necessaria.

e Sincronizacao das permissoes dos dispositivos com o SI
Tal como na recolha de dados, é igualmente necessario implementar um mecan-
ismo que permita enviar os dados registados no SI para os dispositivos, pas-
sando estes a estar assim activos nas aplicagoes de controlo de acessos.

e Consultas de Informacao
Este requisito reiune todos os requisitos onde é consultada a informacao recol-
hida dos dispositivos de controlo.

e Consulta de Estatisticas
Interface que permite consultas de variados tipos de estatisticas sobre os dados
recolhidos pelos dispositivos

e Consultar espagos com acesso

Listar os espacos com dispositivos de controlo e o tipo dos mesmos.
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Especificagao

Para os administradores deve ser possivel obter a lista de acessos aos diversos

espagos da faculdade. Estes dados sobre os acessos podem depois ser visual-

izados de varias formas, por espago, por elemento ou por espagos de tempo.

e Consulta de tentativas de acesso negadas

Apenas como mero dado estatistico deve ser permitido visualizar as tentativas

de acessos por parte de utilizadores nao registados, nos espagos em questao.

3.4 Modelo de Dados

A figura 3.9 mostra o modelo de dados criado para suportar o médulo de controlo

de acessos. De seguida serao descritas as tabelas utilizadas:
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Figura 3.9: Modelo de dados do mdédulo

e CACESSOS_ACESSOS - Tabela que regista a informacao dos acessos as in-
stalacoes da Faculdade de Engenharia da Universidade do Porto

e CACESSOS_ALARMS - Tabela que regista as tentativas de acessos por parte

de utilizadores nao registados.
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e CACESSOS_CARTOES - Tabela que regista a informagao pessoal dos uti-
lizadores, contém um utilizador pode existir varias vezes nesta tabela porque
cada registo contém informacao relativa a cada tipo de cartao ou identificador.

e CACESSOS_CART_EXIST - Tabela que regista os cartoes existentes

e CACESSOS_CART_HIST - Tabela que regista novos pedidos de cartoes e o
seu estado de criagao.

e CACESSOS_CART_LEVANT - Tabela que regista o levantamento de novos

cartoes.

e CACESSOS_ELEM _GRUPOS - Tabela que contém a indicagao de quem per-

tence a cada grupo de acesso.

e CACESSOS_ESPACOS_DISPOSITIVOS - Tabela que regista os dispositivos
que estao existentes e que espacos controlam.

e CACESSOS_GRUPOS - Tabela que regista a informacao dos grupos de acesso

existentes.
e CACESSOS_PARQUES - Tabela que regista os parque existentes.

e CACESSOS_PERMISSOES_GRUPOS - Tabela que regista as permissoes que

cada um dos grupos de acessos tem.

e CACESSOS_PERMISSOES_IND - Tabela que regista as permissoes que cada

pessoa tem a nivel individual.

e CACESSOS_SINCRO - Tabela que regista as datas de sincronizacao dos dis-
posivos com o SI.

e CACESSOS_STM - Tabela que regista a informacao a exportar para os servigos

tecnicos, para que estes possam imprimir os cartoes de identificacao.

e CACESSOS_TIPOS_DISPO - Tabela que regista os tipos de dispositivos exis-
tentes.

e CACESSOS_TIPOS_ENTREG - Tabela que regista o tipo de entrega de cartao
realizada.
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Capitulo 4

Componentes

Para a elaboragao deste projecto foram usadas diversas tecnologias e linguagens
de programacao. Neste capitulo serao descritas ao pormenor as mesmas e explicada
a razao da sua escolha.

Posso comecar por referir a utilizacao da base de dados de Oracle, esta foi im-
posta dado que todo o SIGARRA ¢é suportado por tecnologias da Oracle por isso
a sua adopgao foi uma escolha simples. Ainda ligada a base de dados, toda a pro-
gramagao foi feita em PLSQL (linguagem de procedimentos para SQL). Esta permite
alcancar bons desempenhos nas camadas de acesso a dados, podendo apenas perder
ligeiramente em termos de performance na geracao de interfaces, visto que todas as

interfaces em HTML sao criadas através de comandos de PLSQL.

A aplicacao de controlo de acessos STARWATCH usa como repositorio de dados
uma base de dados MSDE, deste modo apds o estudo da mesma era necessario criar
uma ligacao entre os dados existentes no SI em oracle e os da aplicacao. Para tal
a opcgao escolhida foi usar web services para efectuar a troca de dados. Os web
services foram implementados em PHP que corre num servidor de HT'TP Apache e
sao depois chamados via PLSQL.

Ainda durante o projecto foi usada para uma pequena implementacao a lin-
guagem Java, esta foi utilizada para gerar automaticamente ficheiros. Zip no servi-
dor. A escolha da linguagem java foi também pesada pela possibilidade de inclusao
e chamada de classes Java através de bases de dados Oracle.

Outra adaptacao de tecnoldgica que teve de ser feita foi a criagao de ficheiros
Excel através de PLSQL para tal foi utilizado o formato XML Spreedsheet.

Foi igualmente necessario estudar o funcionamento de algumas a aplicagoes de

modo a ser possivel a interligacao dos dados existentes. Estas aplicagoes foram
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a StarGaze e a StarWath Pro. A aplicacao StarGaze esta instalada na facul-
dade de engenharia desde que se iniciou o funcionamento do novo pdlo. Esta con-
trola os acessos de praticamente todas as portas existentes na faculdade através
de leitores magnéticos, todos acessos recolhidos pelos leitores sao armazenadas em
controladores, sendo estes que depois descarregam os dados para a aplicacao. Esta
aplicacao corre num servidor com uma rede especifica da qual apenas fazem parte,
o servidor, os controladores e os leitores, esta rede oferece vantagens inegaveis em
termos de seguranca, mas dificulta o trabalho de manutencao das maquinas que
apenas permitem o seu controlo local, nao existindo a possibilidade de trabalhar
remotamente para esta maquina. Deste modo o acesso aos dados recolhidos quer
para efeitos estatisticos, quer para cépia de seguranca, tem obrigatoriamente que
ser feito localmente, ou através de discos externos, ou através de ligacao de um
portatil em rede. Por ser usada uma versao ja bastante antiga deste software este
corre actualmente sobre um sistema operativo Linux (RedHat 6.2) e apresenta uma
interface ja bastante desactualizada, apresentando apenas a informacao essencial.
Essencial nesta aplicacao foi o estudo do seu modelo de dados de modo a poderem

ser feitas transferéncias de dados de outros sistemas.

Relativamente ao StarWatch na versao Profissional esta é uma aplicacao bastante
mais recente, desenvolvida unicamente para a plataforma Windows e ja permite a
utilizacao de além dos leitores magnéticos, leitores de RFid e de dados Biométricos.
Com um nivel de complexidade bastante superior ao StarGaze (pelo maior nimero
de funcionalidades disponibilizadas), a interacgdo com esta aplica¢ao é inicialmente
mais complicada (embora ajudada por uma interface bem mais intuitiva). Relativa-
mente a sua interaccao com os leitores esta ¢ basicamente igual a antiga aplicagao
existindo leitores ligados a controladores que depois comunicam com o software. O
tipo de comunicacao também ¢é outra vantagem ja que os novos controladores per-
mitem o seu controlo através do protocolo TCP/IP o que facilita a sua gestao (se for
necessario ¢ possivel desenvolver uma aplicacao que interaja com os controladores
sem ter que passar pela aplicacdo principal). Em relacdo aos dados a aplicagao é
suportada actualmente por uma base de dados MSDE da Microsoft, que por ser
gratuita apresenta algumas limitacoes em termos de tamanho, o que provavelmente
ird levar a sua migragao para uma base de dados SQL Server que também é su-
portada pela aplicacao. Uma vez mais teve que ser feito o estudo da estrutura de

dados utilizada, para poder manter aos dados actualizados com o novo moédulo do
SIGARRA.

Para efectuar gestao de paginas e as permissoes da ferramenta de gestao de
projectos é usada a aplicagdo de Gestao do Sistema de Informagao (GESSI). O
GESSI esta conceptualmente dividido em duas componentes: uma aplicacao de con-
figuracoes onde estao definidos ficheiros CSS, grupos de utilizadores e respectivas
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permissoes de acesso as paginas, paginas activas no sistema de informacao e uma es-
trutura que, baseada nas configuragoes referidas, disponibiliza servicos de construgao
de paginas web dinamicas.

4.1 Ferrementas Utilizadas

Ferramenta de Gestao de Projectos do Projecto de Sistemas de Informacao

A ferramenta de gestao de projectos existente no PSI foi desenvolvida interna-
mente pela unidade e apoia todas as fases de um projecto. E composta por cinco
grupos funcionais, Administragao, Requisitos, Problemas, Testes e Mddulos. O
moédulo de administragao permite a gestao de toda a informacgao dos projectos, a
gestao de permissoes e de recursos, os restantes grupos permitem tal como o nome
indica a gestao da informacao dos requisitos, problemas, testes e modulos.

A GP corre sobre uma base de dados Oracle 10g e dispoe de um servidor web
que recebe os pedidos HTTP dirigidos ao sistema, no caso de serem pedidos que
impliquem acessos a procedimentos PL/SQL, sao passados ao servidor da base de
dados que executa o codigo e passa o resultado do mesmo novamente ao servidor
web que, por sua vez, o passa ao utilizador.

Gestdo
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Administracio A d 5 iedli
= Lista de Projectos e
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— *+ Controlo de Actividades
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51
al - | Documentos
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Figura 4.1: Ferramenta de Gestao de Projectos

SQL Navigator
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Como ferramenta de codificagdo em PL/SQL foi escolhido o SQL Navigator de-
senvolvido pela Quest Software que mostrou ser a melhor ferramenta para esta
linguagem oferecendo bastantes mais funcionalidades que por exemplo o SQL De-
veloper da Oracle. O SQL Navigator possui diversas funcionalidades bastante uteis
como a formatacao automatica do cédigo, a obtencao de modelos de dados visuais
da base de dados, entre outras. O principal senao, o facto de s estar disponivel para
o sistema operativo windows, outro dos motivos para a utilizacao desta ferramenta
foi o facto de ja ser usada pela maioria dos elementos da unidade.

Oracle Designer

Para a modelacao da base de dados e mais uma vez porque ja era a ferramenta
mais usada pela equipa com este objectivo, foi escolhido o Oracle Designer. Desta
ferramenta apenas foi utilizada uma pequena parte das suas funcionalidades, pois
esta ferramenta para além da modelagao de dados e criagao automatica de api’s,
que foram utilizadas, permite por exemplo a criacao automatica de formularios para
um dado modelo de dados.

JDeveloper

Esta ferramenta foi utilizada numa parte reduzida do projecto onde foi utilizada
a linguagem java e esta fui a ferramenta escolhida principalmente devido ao anterior
conhecimento da mesma.

PHPEdit

Para a criacao dos web services do lado da aplicacao de controlo de acessos
foi escolhida a linguagem PHP. Para a edigao dos ficheiros php criados foi usada
a ferramenta PHPEdit que para além da preciosa indentacao do codigo, possui
também um auto complete de fungoes php bastante completo o que em termos de
rapidez de produgao de codigo se mostrou bastante 1til.

Excel Neste projecto o excel foi utilizado como modo de migracao de listagens
de cartoes de acesso a imprimir. Isto porque a aplicacao de impressao de cartoes
(ver mais em detalhe nos anexos), recebia dos dados a imprimir nos mesmos neste
formato.

Enterprise Architect Este software foi utilizado para a criacao dos diagramas
UML dos casos de uso.

4.2 Tecnologias

Neste ponto é feita a descricao das tecnologias e linguagens de programacao
utilizadas no projecto.
PLSQL

Todo SIGARRA ¢ desenvoldido sobre uma base de dados Oracle, por esse motivo
a linguagem de manipulagao de dados e de criagao de interfaces foi automaticamente
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escolhida. Visto ja ter alguma experiencia com PLSQL esta era sem duvida a melhor
0opcao.

O PL/SQL é uma linguagem de procedimentos lancada pela oracle que serve de
extensao ao SQL. Foi langada em 1991 como uma extensao opcional ao Oracle 6,
estando hoje em dia presente em todos os servidores oracle.

HTML

Visto que a aplicagao desenvolvida é uma aplicagao web o HTML é com natu-
ralidade uma linguagem essencial. Embora o desenvolvimento tenha sido feito em
PL/SQL o conhecimento de HTML é vital, visto que para a criacdo das interfaces
o PL/SQL apenas serve para criar outputs de HTML.

HTML é uma linguagem de marcagao utilizada para produzir paginas na Internet
com co6digos que sao interpretados pelos browsers para exibir essas mesmas paginas,
teve o seu surgimento no inicio da década de 1990 e hoje em dia é a umas das
linguagens mais utilizadas na web.

UML

Como linguagem de modelacao dos objectos foi usada a linguagem universal de
modelagao UML.

O UML nasceu pelas maos de um consércio internacional chamado UML Paterns
que propos a sua versao do UML 1.0 a OMG em Janeiro de 1997 e s6 no fim de 1997
o UML foi entao aceite como um standard do OMG (Object Management Group).
E hoje em dia o método de modelacao considerado universal.

Java

A linguagem java foi utilizada no projecto para criar em tempo real ficheiros.
Zip contendo as fotografias dos utilizadores que pediram cartao de acesso. Deste
modo ¢é permitido aos produtores dos cartoes efectuar através do SI o download das
fotografias necessarias para a impressao de um grupo de cartdes. A escolha de java
para realizar esta tarefa foi a possibilidade de integracao de classes java na em bases
de dados oracle, estas podem depois ser chamadas a partir do PLSQL, deste modo
é possivel controlar todo o procedimento através de uma linguagem so.
JavaScript

De modo criar interfaces com maior interactividade do que a permitida apenas
utilizando HTML e ainda para efectuar computacao do lado do cliente foi usada a
linguagem de scripting Javascript.

O Javascript foi criado em 1995 pela Netscape sendo usado maioritariamente
utilizado como linguagem de validacao de formularios do lado do cliente e como
modo de interaccao em tempo real e sem necessidade de acesso ao servidor entre
uma aplicacao web e o seu utilizador.

Web Services SOAP
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Como os dados recolhidos estao distribuidos por dois sistemas de bases de dados
diferentes existia a necessidade de criar uma ligacdo entre ambos, para tal a tec-
nologia escolhida foram os web services, quer pela sua base em standards (HTTP
e XML), quer pela facilidade de configuragao e criacao dos mesmos. Dos vérios
tipos de protocolos existentes o implementado foi o SOAP (Simple Object Acess
Protocol), este protocolo foi projectado para invocar aplicagdes remotas por RPC
(Remote Procedure Calls) ou efectuar trocas de mensagens, num ambiente indepen-
dente da plataforma e da linguagem de programacao. Uma mensagem SOAP bem
construida em consonancia com as definicoes do W3C, ¢é constituida pelos seguintes

elementos:

e Envelope - envelope é a raiz do documento XML criado e pode conter a

declaracao de namespaces, estilo de codificacao e ainda atributos adicionas.

e Header - é o primeiro elemento depois da raiz e contém informacoes adicionais,

especificas do web service em questao.

e Body - no campo body é onde a informacao pretendida é transportada para o
seu destino.

PHP

Os Web Services foram implementados na linguagem PHP que é uma linguagem
script do lado do servidor usado tal como o javascript para criar paginas web
dinamicas. A escolha desta linguagem deveu-se ao facto de poder ser usada recor-
rendo apenas a recursos open source, ja que para correr os web services em php foi
usado um servidor de HTTP Apache.
XML SpreadSheat

Para a exportacao de certas listagens web foi escolhido o formato MSExcel, apds
essa escolha foi efectuado um estudo dos métodos disponiveis para a criacao de
ficheiros Excel de um modo nao muito pesado. Deste modo e como eu ja possuia
conhecimentos de XML o formato escolhido para essas exportagoes foi o formato
XML Spreadsheet, que para a além da facil interpretacao do XML criado, permitia
por exemplo a criacao de estilos de formatacao o que se mostrou bastante ttil.
Este formato XML Spreadsheet estd disponivel desde o Office 2000 e permite a
interpretacao por parte do Excel de um ficheiro XML que compra as regras do
schema XML Spreadsheet.
Apache HTTP Server

Como servidor de HT'TP escolhido para colocar disponiveis online os webservices
foi escolhido o Apache por ser uma opcao open source e por estar ja bastante madura
e trazer consigo poucas falhas.
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Capitulo 5

Implementacao

Neste capitulo vao ser descritas todas as funcionalidades implementadas e expli-
cadas as opgoes ao longo do projecto. Para uma melhor organizagao do relatério
a descricao das funcionalidades vai seguir a estrutura dos casos de uso de modo a
tentar aprofundar melhor cada um dos pacotes criados. O primeiro pacote de casos
de uso a ser descrito sera o de gestao do médulo, seguido do de gestao de acessos,
consulta de estatisticas , monitorizacao e finalmente o pacote de controlo dos cartoes
de acesso.

Antes de falar especificamente de cada pacote convém destacar a estrutura de
cédigo PL/SQL utilizada no desenvolvimento da aplicacao que é geral a todos os
modulos visto seguir as normas de programacao utilizadas no PSI. O PL/SQL pode
estar contido em procedimentos ou funcoes que podem existir directamente na base
de dados ou podem estar agrupados em pacotes. Assim segundo as normas de pro-
gramacao utilizadas no PSI cada médulo é dividido em pacotes que devem apresentar

no seu nome os seguintes sufixos:
e GERAL - implementacao das paginas principais do moédulo;
e ADM - implementacao das paginas de administracao do médulo;

e _UTIL - implementacao de funcoes de utilidade do médulo e API, nestes pa-

cotes nao devem ser produzidas paginas web;
e WEB - funcoes de geragao de cédigo HTML;
e DM - funcgoes de acesso a dados geradas automaticamente.

Depois da apresentacao das regras utilizadas podemos entao fazer a descri¢ao
dos principais pacotes criados de modo a suportar a implementacao dos pacotes:
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e CACESSOS_GERAL - Pacote contendo a maior parte do codigo do mdédulo,
foi neste pacote que foram cridas as principais interfaces do médulo, bem como
a mair parte da légica associada aos modulo.

e CACESSOS_ADM - Este pacote contém as paginas de acesso restrito do moédulo,
péaginas de administracao e paginas de configuracao de modulo.

e CACESSOS_DM - O pacote -DM é gerado automaticamente e permite de uma
forma generica aceder a todas os dados do médulo (esta geragao é feita escol-
hendo todas as tabelas que fazem parte do modelo de dados do médulo).

e CACESSOS_UTIL - Neste pacote estao as fungoes de acesso a dados que com-
plementas as funcoes existentes no pacote DM mas que sao necessidas especi-
ficas do médulo. Estao ainda neste pacote outras funcoes de processamento

auxiliares ao moédulo.

e CACESSOS_WEB - No pacote web estao as fungoes de geracao de codigo
HTML, no caso deste médulo este package é usado para criar o cédigo princi-
palmente das comboxs mais utilizadas.

5.1 Gestao do Mddulo

Na seccao de gestao modulo é onde os administradores podem controlar os acessos
as paginas do médulo. Essa gestao de permissoes é efectuada no GESSI, onde sao
criados grupos de acesso as paginas e opcgoes disponiveis nessas paginas. Isto é
possivel pois todas as paginas e atalhos (nos menus direito e esquerdo) criados para
o médulo tém que ser registadas no GESSI para estarem disponiveis online, deste
modo quando sao registados é inserido (opcionalmente) quem tem acesso quer as
paginas, quer as opgoes. Para tal os utilizadores ficam distribuidos por grupos,
cada um com o seu conjunto de permissoes, estes apresentam ainda uma estrutura
hierarquica onde os pais/filhos herdam as permissoes dos pais/filhos, a estrutura
seguida ¢ apresentada de seguida:

e Grupo de administracao (CACESSOS_ADM), constituido pelos responséveis
do médulo, estes podem visualizar todas as paginas do médulo e ainda atribuir
a utilizadores permissao de gestao dos controlos de acessos, passando estes
utilizadores a poder igualmente atribuir permissoes de acesso.

e Grupo geral (CACESSOS_GERAL), constituido por todos os utilizadores (do-
centes, ndo docentes e alunos) do sistema de informacao, estes podem visualizar

todos os seus acessos e controlar os espacos a possuem permissao de entrada.
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E ainda nesta parte do moédulo onde algumas configuragoes de funcionamento
podem ser feitas, estas estao disponiveis apenas para os administradores do SI,
a principal funcao das configuragoes aqui existentes sao relativas aos dispositivos
existentes permitindo a adicao de tipos de dispositivos bem como a configuracao do

seu tipo, ip, entre outras informagodes relevantes.
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Figura 5.1: Criacao de novo dispositivo

Outro ponto controlado apenas por administradores é a situacao dos parques de
estacionamento existentes nas instituicoes que utilizam o SI, isto porque, actual-
mente (ird ser disponibilizada em breve um nova versao do médulo de instalagoes
onde os parque ja serao também controlados) os parques nao fazem parte do médulo
de instalagoes existente, tendo assim que ser criada temporariamente a possibilidade
de gerir os parque através deste modulo, possibilitando assim a atribuicao de per-
missoes de acesso a esses parques.

5.2 Gestao de Acessos

Este é ponto do moédulo onde grande para da implementagao foi feita, este é o
tronco que suporta as restantes funcionalidades criadas.

De modo a permitir uma maior eficicia na gestao dos acessos e evitar o envio de
emails com o pedido de permissoes de acesso para algum utilizador das instalagoes
da faculdade, é disponibilizada agora através do SI essa possibilidade.
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Figura 5.2: Atribuicao de dispositivos aos parques

Existem no sistema dois modos de atribuir permissoes, através de grupos de
acesso ou através da atribuicao individual de permissoes, cada um dos modos tem
as suas vantagens e desvantagens mas quando utilizados em conjunto tornam-se uma
boa solucao. Para a criacao de um grupo de acesso é necessario inserir a seguinte
informacao, o nome a dar ao grupo, a tag que ird caracterizar o mesmo, o seu estado
(activo ou nao activo) e o responsavel, é registada ainda, mas de forma automatica,
a data de criagao do grupo e o seu criador.

A partir deste momento o grupo ja se encontra registado no sistema e de seguida
pode ser efectuada uma das seguintes accoes, atribuir permissoes de acesso ao grupo
ou atribuir elementos ao grupo, estas duas opcoes podem ser escolhidos por ordem
aleatoria, podendo assim ser atribuidas permissoes de acesso ao grupo sem este
ter elementos ou atribuir elementos sem que o grupo tenha qualquer permissao de
acesso.

J& na atribuicao dos elementos e das permissoes existem algumas pré condicoes
que tém que ser cumpridas obrigatoriamente. Na adicao de elementos é necessario

que o elemento a adicionar cumpra as seguintes imposigoes:
e Estar registado no SI

e Possuir um cartao de identificacao valido

Versao 1.0 (22 de Julho de 2008) 32



Implementacao

Uni idade do Porto Naked
VTS5 e dd For|
J FEUP &t = o Css
(x| Filipe Montenegro Day
Vocé esta em: |nicio
Hoticias Atalhos
g CONtrolo de Acessos
Departamentos 1 idicionar Pagina
Servigos C r'i alr novo g ru po Administragdo
Cursos B visualizar
#®  Elementos

ap Home: |
Cooperagio -

* Permissies

Tag: |
Pessoal

Alunos Estado: Encti\fo v |

Pesquisa Descrigio: |

Autenticagio |
Utilizador:
Filipe Montenegro
|
Responsavel:

HMapa B a,
[\
1 [lafl

EE@].I‘_‘L@%

Figura 5.3: Criagao de novo grupo de acesso

e No caso de serem usados dispositivos de controlo biométrico, este deve junta-
mente com a sua informacao pessoal ter registado o elemento necesséario para

a sua validagao junto destes dispositivos.

figura atribuicao de permissoes individuais

Em relacao as permissoes de acesso estas podem ser atribuidas a trés tipos de
espagos fisicos, edificios, espagos (designados pela combinagdo de um edificio com
uma sala) e aos parques, estas atribui¢oes tém tal como no caso dos elementos re-
strigoes, neste caso apenas uma, o espaco fisico escolhido tem obrigatoriamente de
ter atribuido um dispositivo de controlo registado no sistema. Para que estas regras
possam ser cumpridas existe a possibilidade de atribuir uma identificacao o elemento
e de atribuir dispositivos a espacos. A questao de identificagdo dos elementos sera
descrita em pormenor no ponto Controlo dos cartoes de acesso deste relatério, no
caso da atribuicao dos dispositivos aos espacos esta disponivel na pagina do SI que
descreve o espago a pagina de atribuicao e consulta do dispositivo utilizado para con-
trolar esse espaco. Assim se um espaco ainda nao possui um dispositivo de controlo
quando a opgao referida acima ¢é escolhida vai ser possivel atribuir um dispositivo
para controlar o mesmo, isto se existirem dispositivos livres para atribuicao, esta
restricao é rapidamente visivel pois apenas sao dados como opcao de escolha dispos-
itivos que ainda nao estao a controlar nenhum espaco. Ainda para a atribuicao do
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Figura 5.4: Descricao do grupo de acessos

dispositivo é necessario escolher se este esta actualmente no estado activo ou nao ac-
tivo e quem ¢é o responsavel pela ligagao entre o espago e o dispositivo escolhidos. Se
o utilizador for um administrador pode a partir desta interface aceder a insercao de
novos dispositivos no sistema, isto para que no caso de este querer criar uma ligagao
entre espacos e dispositivos e nao existirem dispositivos disponiveis no sistema mas
disponiveis para a inser¢ao no mesmo, este possa de uma forma mais directa inserir

um novo dispositivo no sistema.

No caso das permissoes individuais o método é bastante mais directo, bastando
pesquisar pelo utilizador e escolher o espago ao qual é desejado dar permissao, as
restricoes de criacao desta permissao sao equivalentes as existentes nos grupos, ou
seja, o elemento escolhido deve possuir no registo no sistema dos seus meios de acesso
e 0 espaco fisico escolhido tem que ter atribuido um dispositivo de controlo. Aos
elementos é dada toda a liberdade de estarem inseridos em grupos e de possuirem
permissoes individuais, no entanto é controlada a sobreposicao de espagos aos quais
este tem permissao, de modo a impedir que o elemento de um grupo com acesso ao

espaco X nao tenha também uma permissao individual ao espaco x.
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5.3 Consulta de Estatisticas

Neste ponto do moédulo é dada ao utilizador a possibilidade de visualizar es-
tatisticas dos seus acessos as instalagoes da faculdade, se o utilizador possuir per-
missoes de administracao este pode consultar nao so estatisticas dos seus acessos
como pode consultar estatisticas sobre os acessos gerais, ou de um utilizador em
particular.

Os tipos de estatisticas disponibilizadas sao:
e Estatisticas por grupo de acesso

e Estatisticas por espaco

e Eistatisticas temporais

e Estatisticas por elemento

As estatisticas por grupo permitem aos administradores visualizar os espagos com
maior quantidade de acessos dentro dos espagos a que este tem acesso, permite ainda
a comparacgao de utilizagao entre grupos, saber quais os grupos com mais acessos
efectuados e a que espacos. As estatisticas por espacos permitem visualizar quais os
elementos e grupos que utilizam com maior frequéncia o espaco escolhido, permitindo
esta analise determinar se o meio de acesso ao espaco é o mais adequado. Com as
estatisticas temporais é possivel obter os a relacao entre os acessos e o horario em
que este é efectuado, sendo depois mostrado o ntimero de acessos por horas durante
um dia e em termos semanais e mensais quais os dias com maior afluéncia, tendo
0 acesso a esta estatistica podemos tirar elagoes sobre quais as horas de pico, dias
de pico em cada semana e quais os meses com maior nimero de acessos. Por fim
a estatistica por elemento, a tunica disponivel a todos os utilizadores que permite
a juncao das anteriores estatisticas mas todas apenas para o utilizador validado no
SI, apenas os administradores podem variar o elemento sobre o qual desejam ver as
estatisticas em questdo. (imagem das estatisticas)

5.4 Monitorizacao

Relativamente a monitorizacao dos acessos esta é feita através das aplicacoes
que gerem a ligacao com os dispositivos de controlo, para os dispositivos de RFid o
controlo e troca de informacao é gerida pela aplicacao StarWatch Pro onde devem
ser criadas todos os utilizadores, as suas permissoes e ainda os dispositivos que
controlam cada ponto de acesso. De forma a nao ser necessaria a inser¢ao manual de
informagao no SI a também no StarWatch foram criados web services para permitir

a troca de informacgao entre os dois sistemas. Os web services estao a correr na
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maquina servidor onde esta instalado o StarWatch e permite através de chamadas
do SI, inserir, actualizar e remover dados existentes na aplicagao. A opcao dos web
services foi escolhida porque os dados no SI estao numa base de dados Oracle 10g
e no StarWatch num base de dados MSDE. Para esta troca de dados existia uma
funcionalidade da Oracle, o Oracle Heterogenios Service, que fazia exactamente o
que era necessario permitindo através de uma base de dados Oracle aceder a uma
base de dados de outro tipo de forma totalmente transparente. O grande senao
que impediu a utilizacao deste servigo foi s6 existir para sistemas Oracle de 32bits
e na FEUP os servidores todos utilizam ja Oracle na versao 64bits inviabilizando
totalmente esta opgao, dai a escolha dos web services.

Os web services foram implementados em PHP e sao suportados por um servidor
de HTTP Apache, a escolha recaiu nestas duas tecnologias, por serem gratuitas,
bastante estaveis e por eu ja ter alguma experiéncia em PHP. Para implementar as
mensagens a trocar foi escolhido o protocolo SOAP, que permite através mensagens
em xml enviar e receber por HI'TP de modo a os resultados returnados serem
véalidados pelo proprio xml (a estrutura e exemplo das mensagens trocadas ésta

descrino no anexo D. A figura 5.5 representa o funcionamento dos web services,

Invocagao SOAP
HTTP Request
|
Web
Service
< |
Resposta Servidor de Controlo de
BROWSER Acessos
I SOAP J
HTTP

Figura 5.5: SOAP

depois de serem colocados online, estes sao chamados a através de pedidos HTTP
em PLSQL, obetendo a resposta desde que o xml enviado corresponda ao que o web
service deve receber. Em termos de seguranca, foi pensada a hipotese de incluir
um certificado nas messagens de modo a poder verificar a veracidade do pedido, no
entanto visto o Apache poder ser configurado o de modo a sé permitir o acesso por
parte de certos Ip’s, foi configurado para sé aceitar pedidos vindos dos servidores
que suportam o SI. No web service criado estao disponiveis duas funcoes getData
e setData, em que a funcao getData é utilizada para ir buscar dados ao servidor
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do StarWatch, esta fungao cria uma query SQL (sdo passados como parametros os
campos a retornar, a tabela a ser questionada e os argumentos da clausula where se
existentes) a ser executada sobre a base de dados da aplicagao e retorna os resultados
obtidos no formato XML, a funcao setData serve para inserir e actualizar os dados
existentes na base de dados da aplicacao, para tal recebe a query a executar em
formato livre, retornando a string ok no caso de sucesso.

Agora que temos a ligacao entre dos dois pontos de dados estabelecida, foi
necessario criar interfaces que permitissem a utilizagao das funcoes de envio e re-

cepcao de dados. (imagem do estados dos dispositivos)

Ap6s os dados recolhidos estes podem ser visualizados pelos utilizadores, nao
s6 os dados de acessos permitidos, mas também os dados relativos aos alarmes que
apenas permitem saber em quando é que alguem tentou aceder aos pontos de acesso

sem estar registado.

5.5 Controlo dos Cartoes de Acesso

Para que exista um real controlo dos cartoes disponibilizados quer a alunos, quer a
funcionarios da Faculdade de Engenharia da Universidade do Portofoi implementado
no SI um sistema que permite no acto da entrega do cartao registar facilmente a sua
entrega, sendo assim possivel a qualquer momento determinar quem possui cartao
de identificacao e quem nao possui.

Outro dos pontos melhorados foi o procedimento de pedido de cartoes que passou
agora a ser completamente gerido através do sistema de informagao, evitando o
preenchiimento de requerimentos para a obtengao de uma nova via do cartao. O
unico ponto que o sistema de informacao ainda nao trata é o processo de pagamento
do novo cartao. O novo processo é representado pelas figuras seguintes.

Na figura 5.6 podemos ver os cartoes pedidos que ainda nao foram processados.
Para que os cartoes sejam impressos € disponibilizado no link download dados um
ficheiro excel com os dados dos utilizadores que efectuaram o pedido do cartao, de
modo a que os sevicoes que fazem a impressao dos cartoes tenham acesso aos dados
a imprimir nos cartoes. Visto ser impossivel inserir as fotos no excel e ligéd-las ao
utilizador em questao é disponibilizador um ficheiro .zip com as fotos de todos os
cartoes pedidos. Este ficheiro tal como o excel é gerado automéaticamente na altura
em que é requesitado.
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Figura 5.6: Cartoes pedidos

Na figura 5.7 é demonstrado o passo seguinte do processo, onde apos ter sido
efectuado o download dos dois ficheiros contendo os dados a imprimir os cartoes
pendentes passam automaticamente para o estado de Em producao, ficando neste
estado até estarem prontos, momento em que sao marcados como produzidos. Ao
serem marcados como produzidos os utilizadores que os requesitaram sao notificados

por email para irem levantar o seu novo cartao.
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Figura 5.7: Cartoes em produgao

Quando os utilizadores levantam o seu novo cartao o levantamento é registado
e é actualizada a sua informagao dos dispositivos de controlo (no caso de perda ou
roubo do cartdo, o antigo codigo do cartao ¢ inutilizado).
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Capitulo 6

Validacao e Testes

De modo a ser testado o médulo procedeu-se a validacao de cada um dos requisi-

tos através de tudo que foi implementado. Para estes testes é utilizada a ferramenta

de gestao de projectos existente no Projecto de Sistemas de Informacao, que ao

aglomerar todos os objectos criados permite enviar para testes estes objectos de

modo a serem testados por outro elemento da equipa.

Como o tempo foi limitado os testes por outros elementos da equipa ainda nao

foram realizados pelo que os testes foram apenas realizados por mim e o encadea-

mento utilizado foi o seguinte:

Validagao da interface - todas as interfaces devem seguir os padroes do SI;

Validagao de formularios - os formulédrios devem conter os campos necesséarios

e especificados;

Tratamento de erros - os formularios sao testados com a insercao de todo o
tipo de valores de modo a testar se existe algum valor que leve a situagoes de

erro nao controlado;

Validacao dos dados inseridos - apds cada insercao é verificada na base de dados

a integridade dos dados inseridos.

Validagao multi-browser - é testada cada pagina em diversos browsers, o resul-
tado deve ser igual em todos eles.

Apenas apéds todos os testes o médulo terem passado satisfatoriamente pode
ser criada uma versao do médulo. Neste ponto entra novamente a ferramenta
de gestao de projectos que ao juntar todos os objectos testados do médulo cria

uma nova versao instalavél do mesmo.
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Capitulo 7

Conclusoes e Previsoes Futuras

Como conclusoes a tomar depois do projecto estar terminado posso dizer que os
objectivos foram cumpridos. As vantagens deste médulo irdo trazer as instituicoes
em que o modulo seja instalado uma maior facilidade em gerir a informacao relativa
ao controlo de acessos, e as actividades envolventes. O controlo dos cartoes de iden-
tificao também apresenta agora melhorias substanciais, quer na altura da produgao
dos cartoes, quer no registo da entrega dos cartoes, deixando de existir multiplos
pedidos do mesmo cartao, que até ao momento era impresso sem a certificacao
do utilizador ja possuia ou nao cartao. Agora é igualmente mais facil controlar a

remocao dos acessos a utilizadores que abandonaram a faculdade.

Em termos de trabalho futuro existem ja algumas ideias para por em pratica. A
principal delas que apenas ainda nao implementada por falta de disponibilidade de
tempo, é a ligacao directa via tcp/ip aos controladores de modo a tentar evitar ao
maximo a interac¢ao humana no momento de atribuir uma permissao de acesso na
aplicagao StarWatch. Isto porque até ao presente momento, apds a passagem dos
dados do SI para a base dados da aplicacao é necessaria a intervencao humana para
que estes dados sejam transmitidos para os controladores desejados. Neste campo ja
foi feito algum estudo e é disponibilizado pela empresa criadora do software um sdk
contendo funcgoes que permitem a criacao de rotinas VB que através do protocolo

acima referido interagem directamente com os controladores.

Outro as aspecto a ser melhorado no futuro ¢ a ligacao a aplicacao StarGaze, que
por até ao momento estar fisicamente separada da rede da faculdade nao permite
uma interacgao directa com os controladores dos leitores magnéticos. Esta é uma
possibilidade interessante, mas no entanto, a que ter atencao ao previsivel futuro
abandono deste tipo de leitores, dai esta possibilidade tenha que ser extremamente
bem planeada. Por fim e como revisao do trabalho feito julgo que algumas das
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interfaces podem vir a ser melhoradas através da interacgao com um maior niimero
de utilizadores, que com a sua utilizagdo podem fazer sugestoes tteis, de modo a
tornar este modulo cada vez mais robusto e simples de utilizar.

Versao 1.0 (22 de Julho de 2008) 44



Referéncias e Bibliografia

CICA. Informacoes sobre o centro de informatica prof. correia de araijo na
feup. http://www.fe.up.pt/si/web_base.gera_pagina?P_pagina=2406.

API de JAVA. Api de java 1.4. http://java.sun.com/j2se/1.4.2/docs/
api/.

FEUP. Pé&gina principal da faculdade de engenharia da universidade do
porto. http://www.fe.up.pt/si/web_page.inicial.

IDTECK. Site da empresa idteck. http://www.idteck.com/.

OMG. Pagina principal da object management group. http://www.uml.
org/.

Oracle. Pagina principal da oracle. http://www.oracle.com/index.html.
PHP. Péagina sobre a linguagem php. http://www.php.net.

Oracle PL/SQL. Informagdes sobre pl/sql oracle. http://www.
techonthenet.com/oracle/index. php.

SOAP. Soap. http://conferences.codegear.com/article/32170.

XML SpreadSheet. Informacoes sobre a notagao xml spreadsheet. http:
//msdn2.microsoft.com/en-us/library/aal140066 (office.10) .aspx.

Oracle SQL. Informacoes sobre sql oracle. http://www.adp-gmbh.ch/ora/
sql/index.html.

W3C. Pégina do world wide web consortium. http://www.w3.org/.

W3Schools.  Pagina do world wide web consortium.  http://www.
w3schools.com/default.asp.

45


http://www.fe.up.pt/si/web_base.gera_pagina?P_pagina=2406
http://java.sun.com/j2se/1.4.2/docs/api/
http://java.sun.com/j2se/1.4.2/docs/api/
http://www.fe.up.pt/si/web_page.inicial
http://www.idteck.com/
http://www.uml.org/
http://www.uml.org/
http://www.oracle.com/index.html
http://www.php.net
http://www.techonthenet.com/oracle/index.php
http://www.techonthenet.com/oracle/index.php
http://conferences.codegear.com/article/32170
http://msdn2.microsoft.com/en-us/library/aa140066(office.10).aspx 
http://msdn2.microsoft.com/en-us/library/aa140066(office.10).aspx 
http://www.adp-gmbh.ch/ora/sql/index.html
http://www.adp-gmbh.ch/ora/sql/index.html
http://www.w3.org/
http://www.w3schools.com/default.asp
http://www.w3schools.com/default.asp

REFERENCIAS E BIBLIOGRAFIA

Versao 1.0 (22 de Julho de 2008) 46



Anexo A

StarWatch Pro

A aplicagao StarWatch Pro foi adquirida em conjunto com os controladores e dis-
positivos montados para controlar as portas rotativas de acesso ao bloca B da Facul-
dade de Engenharia da Universidade do Porto. Esta aplicagao foi desenvolvida pela
IDTECK [IDT] até ao momento é através dela que as permigoes de acesso as novas
portas rotativas sao controladas. Esta aplicacao é bastante completa, servindo nao
sO para controlar os acessos como também para controlo de ponto dos funcionérios
(esta funcionalidade nao é utilizada na feup). Para o controlo de acessos permite a
criacao de grupos de acesso, atribuicao temporaria de acessos, visualizacao grafica
dos mapas referentes as instalagoes controladas entre muitas outras funcionalidades.

O tnicio senao detectado por mim ¢ relativo aos grupos de acessos e permissoes
individuais, nao sendo possivel na aplicacao uma pessoa pertencer a um grupo de
acesso e ao mesmo tempo possuir permissoes de acesso individuais. Esta particu-
laridade é ultrapassada passando as permissoes aos grupos existentes no SI como
permissoes individuais.

A figura A.1 mostra o ecra de visualizacao dos acessos apresentado no StarWatch
PRO.
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Figura A.1:

Versao 1.0 (22 de Julho de 2008)

48

Aplicagao de Controlo de Acessos



Anexo B

StarGaze

StarGaze é a aplicacao de controlo de acesso que existia para controlar os disposi-
tivos magnéticos existentes. Esta aplicacao é ja bastante antiga no entanto funciona
relativamente bem, tendo como principais contras a interface ja desactualizada e
pouco user friendly e ser muito pouco intuitiva. Esta aplicacao é suportada por
uma base de dados Unify que apesar de ja bastante antiga apresenta bons resulta-
dos em termos de performance, tendo em conta a maquina em que estd montada.

Uma situacao a ser resolvida no futuro é a integracao desta aplicacao com a
restante rede interna da faculdade de modo a poder ser interligada a informagao
desta aplicagao de forma directa.

A figura B.1 demonstra a arquitectura da aplicacao StarGaze.

49



StarGaze

Base de Dados
Unify Coorp

Figura B.1: Arquitectura do StarGaze
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Anexo C

Processos Paralelos ao Projecto

Neste capitulo de anexos vou falar inicialmente de uma parte deste projecto que
decorreu paralelamente ao mesmo mas que o seu enquadramento se distancia dos
objectivos do projecto enquanto trabalho integrado no curso.

O primeiro ponto a referir foi o meu trabalho durante a montagem da nova infra-
estrutura de portas rotativas a funcionar actualmente na faculdade, esta esteve sobre
a minha responsabilidade em termos de especificacao do seu funcionamento. Esta
especificagao passou por estudar o funcionamento das portas de modo a permitir
dentro do possivel a entrada a uma s6 pessoa de cada vez, isto levou a que fossem
feitas algumas experiéncias no modo como as folhas das portas eram posicionadas
na posicao de descanso. Foi de igual modo necessario estudar a melhor localizagao
para o conjunto de camaras a colocar de modo a poder detectar infraccoes e abusos
na utilizacao das portas. Outro dos pontos em que estive envolvido foi a escolha do
tipo de dispositivo a ser usado como controlador para essas mesmas portas, se se
manteria leitores magnéticos ou iniciava uma alteracao para leitores de RFid. Ini-
cialmente a escolha recaiu sobre leitores magnéticos, mas esta opgao cedo se tornou
problemaética, isto porque os novos leitores para serem compativeis com os leitores
ja existentes (possibilitando assim a continuac¢do do uso dos cartoes magnéticos ja
existentes) ndo eram compativeis com os controladores montados juntamente com as
portas. Este problema consistia em os leitores antigos permitirem uma codificacao
seguindo a norma ISOII e os controladores apenas funcionarem com leitores que efec-
tuassem a leitura seguindo a codificacao de Weigand, deste modo se fossem usados
leitores magnéticos compativeis com os antigos e tendo em conta o funcionamento
das duas normas, apenas irfamos ter a possibilidade de ler 100 cartoes diferentes
porque apenas eram detectados pelo leitor 2 digitos de cada cartao. A partir deste
ponto qualquer solugao passava sempre pela distribuicao de novos cartoes, o que
levou a que se opta-se por montar leitores de RFid por estes serem mais actuais e
mais comodos na sua utilizacao.

Apébs ter sido decidida a utilizagao dos leitores de RFid era entao necesséario
distribuir novos cartoes compativeis os novos leitores mas que continuassem a ser de
igual forma compativeis com os antigos leitores magnéticos. Para tal era necessario
replicar os dados existentes na aplicacao de controlo dos leitores magnéticos para a
aplicacao de controlo dos leitores de RFid e manter em funcionamento durante um
certo periodo de tempo os cartoes antigos. Visto sé existir o um servidor a correr
esta aplicacao foi necessario criar uma replica do disco desta maquina e monta-lo
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numa maquina semelhante para poder efectuar testes de viabilidade desta migracgao.
Os scripts SQL criados, depois de devidamente testados foram corridos no servidor
de producao, estao neste momento atribuidos temporariamente dois cartoes a cada
utilizador que ja possuia cartao e foram registados os utilizadores que iriam ter

cartao pela primeira vez.

Os dados recebidos
pela aplicagdo séo
obtidos através da
exportacao do Sl

Impressora de cartbes EMedia Card
Printer Software

Figura C.1: Arquitectura do servidor de impressao de cartoes

Estando terminada a fase de migragao de dados foi iniciada a fase de criacao dos
cartoes, esta comecou pela montagem de uma nova impressora de cartoes e o estudo
do software que acompanhava a mesma. Este software (EMedia Card Designer) foi
estado por mim de modo a saber quais os tipos de dados recebidos pela mesma e
para dar formacao aos funcionarios que iriam trabalhar com a mesma. A aplicagao
permitia a importacao de ficheiros excel para impressao em serie dos cartoes de modo
que foi necessario criar a partir do SI um excel contendo os campos necessarios para
a impressao dos cartoes. Uma das limitacoes deste software era a impossibilidade
de recolher a foto de um local remoto, desta forma as fotos a colocar nos cartoes
teriam que ser passadas para a maquina onde corria o software de impressao.

Com o novo médulo a geragao do ficheiro de excel a ser importado pelo EMedia
passou a ser automatica facilitando bastante a troca de dados entre o SI e os servigos
responsaveis pela impressao dos cartoes. As fotos sao agora transferidas em ficheiro
zip, o qual também ¢é gerado por pedido dos utilizadores.
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Anexo D

PHP SOAP

Nesta seccao vou mostrar as mensagens trocadas entre os dois servidores usando
o protocolo SOAP através de HT'TP.
As mensagens SOAP enviadas seguem a estrutura demonstrada na figura D.1.

SOAP sobre HTTP

HTTP Headers

SOAP Body

Figura D.1: SOAP sobre HTTP

Enviado

HTTP Header

POST /web_services/server.php HTTP/1.1

Host: itdc.fe.up.pt

Connection: Keep-Alive

User-Agent: PHP-SOAP/5.2.0-8+etchill

Content-Type: text/xml; charset=utf-8

SOAPAction: "http://itdc.fe.up.pt/web_services/#getDados"
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Content-Length: 791

XML

<?xml version="1.0" encoding="UTF-8"7>
<SO0AP-ENV:Envelope

xmlns:

xmlns

xmlns:
xmlns:
xmlns:

SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"

:nsl="http://itdc.fe.up.pt/web\_services/"

xsd="http://www.w3.org/2001/XMLSchema"
xsi="http://www.w3.org/2001/XMLSchema-instance"
SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"

SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<nsl:getDados>

<param0
<paraml
<param?2
<param3
<param4
<paramb
<param6

xsi:type="xsd
xsi:type="xsd
xsi:type="xsd

xsi:type="xsd

</nsl:getDados>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Recebido

:string">itdc.fe.up.pt</param0O>
xsi:type="xsd:
:string">portas.2008</param2>
xsi:type="xsd:
:string">*\</param4>
xsi:type="xsd:
:string"></paramé>

string">sa\<paraml>
string">ITDC\_PRO\_II\_ACS\</param3>

string">T_DOOR</paramb>

<?xml version="1.0" encoding="UTF-8"7>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
:nsl="http://itdc.fe.up.pt/web_services/"
:xsd="http://www.w3.0org/2001/XMLSchema"
:xsi="http://www.w3.0org/2001/XMLSchema-instance"
:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<nsl:getDadosResponse>
<return xsi:type="xsd:string">
<RESULT>

xmlns
xmlns
xmlns
xmlns

<ROW number="1">

<PORTID>01</PORTID>
<BOARDID>000</BOARDID>
<DOORID>1</DO0ORID>
<DOORNAME>P_ROTATIVA BL B</DOORNAME>
<DOORAREA>0002</DO0RAREA>
<DOORLOCATIONGF></DO0ORLOCATION>
<LOCKTYPE>NO</LOCKTYPE>
<CONTACTTYPE>NO</CONTACTTYPE>
<APBVALUE>0</APBVALUE>
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<DURESSPIN>00</DURESSPIN>
<UPDATEDATE>Jan 4 2008 3:24PM</UPDATEDATE>
</ROW>
<ROW number="2">
<PORTID>02</PORTID>
<BOARDID>000</BOARDID>
<DOORID>1</DOORID>
<DOORNAME>P_ROTATIVA_BL A</DOORNAME>
<DOORAREA>0001</DOORAREA>
<DOORLOCATION>GF</DOORLOCATION>
<LOCKTYPE>NO</LOCKTYPE>
<CONTACTTYPE>NO</CONTACTTYPE>
<APBVALUE>0</APBVALUE>
<DURESSPIN>00</DURESSPIN>
<UPDATEDATE>May 6 2008 2:58PM</UPDATEDATE>
</ROW>
</RESULT>
</return>
</ns1:getDadosResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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