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Resumo

RTEMS ¢é um sistema operativo de resposta em tempo real usado no desenvolvimento de aplicagdes embutidas

criticas, que acarretam perdas considerdveis (materiais ou mesmo humanas) em caso de falha.

RTEMS ¢€ usado para desenvolvimento de aplicagdes de diversos ambitos, tanto do dmbito aeroespacial (caso
das aplicacdes desenvolvidas na Critical Software) como em sectores tdo diferentes como o da defesa, médico,

das comunicagoes, cientifico, etc.

Dada a criticidade das aplicacdes desenvolvidas, estas requerem niveis elevados de confianca tanto no sistema
como no determinismo do seu desempenho, pelo que uma parte consideravel do esforco e responsabilidade

envolvidos sdo gastos em revisdes, testes e validacdes que visam assegurar a qualidade do produto.

Embora nem todas as tarefas de um projecto sejam criticas, um erro numa tarefa nio-critica pode propagar-se

para o resto do sistema, porque o RTEMS ndo tem compartimentacdo de memdria.

Este projecto tem por objectivo fazer uma prova de conceito da validade da implementacdo do suporte para
MMU (unidade de gestdo de memoria) em RTEMS. O suporte para MMU permitiria criar protec¢do de memoria
ao compartimenta-la, evitando a propagacgdo de erros. O resultado seria um sistema dotado de um maior grau de
confianca e mais robusto permitindo que os recursos de valida¢do da qualidade e funcionamento se foquem mais

nas tarefas criticas a desenvolver.

O projecto iniciou-se com um estudo detalhado das tecnologias envolvidas, organizando uma base de
conhecimento necessdria tanto para o seu adequado desenvolvimento como para facilitar a eventual posterior

familiarizacdo de outras entidades com o projecto.

De seguida foi analisado o ambito do problema e as limitagdes impostas, culminando na producdo de um

Documento de Requisitos que define as funcionalidades e restricdes do sistema proposto.

Por fim desenvolveu-se um Documento de Arquitectura, que delineia e define os médulos da solugdo e os

associa com requisitos, explicando-os em detalhe.

Estima-se que sejam necessario um total de 6 meses de trabalho de uma pessoa, para a implementacdo da

arquitectura proposta.

Foi um trabalho decididamente interessante e que contribuiu para um grande alargamento de conhecimentos,
dada a componente enorme de pesquisa e aprendizagem envolvida, que culminou num aprofundar do interesse

pela drea de sistemas embutidos.
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1 Introducao

1.1 Apresentacao da Instituicao Onde Decorreu o Projecto - Critical Software

Fundada em 1998, a Critical Software ¢ uma empresa focada no desenvolvimento de solu¢des de qualidade para
mercados competitivos. Tem como core-business o desenvolvimento de solucdes, servicos e tecnologias para os
sistemas de informacao criticos das empresas, respondendo as necessidades de clientes de mercados como o das
telecomunicagdes, o sector publico, a industria, o sector aeroespacial e a defesa. Presta também servicos de

consultoria e auditoria na drea das Tecnologias da Informacao.

Os projectos desenvolvidos pela empresa enquadram-se no ambito de EAI (integracdo de aplicacdes
corporativas), sistemas embutidos e de resposta em tempo real, confiabilidade, verificac¢do e validacdo de cédigo,
redes e comunicagdes, bases de dados, HPC (computacdo de alto desempenho) e MES (sistemas de informacao
fabril).

1.2 O Projecto Suporte de Gestao de Memoria na Instituicao de Estagio Critical
Software

RTEMS (Real Time Executive for Multiprocessor Systems) é um sistema operativo de resposta em tempo real
usado no desenvolvimento de aplicacdes embutidas que sdo, tipicamente, sistemas criticos ou com componentes

cujo desempenho € critico.

MMU (unidade de gestdo de memoria) € um componente fisico do processador que gere a virtualizagdo da
memoria, traduzindo enderegos virtuais em enderecos fisicos e lancando uma excepg¢ao se a tradugao for invalida
no contexto actual. O correcto funcionamento da MMU depende de uma estrutura em memoria que guarda as
traducdes para cada contexto, estrutura esta normalmente gerida pelo Sistema Operativo e protegida de acessos

por outrem pelas defini¢des nela prépria contidas.

O RTEMS nio tem suporte para MMU, usando um modelo de flat memory. O acesso a memodria fisica é feito
directamente, sem tradugdo, e todos os enderecos sdo acessiveis. Nos casos em que o sistema tem MMU, o
RTEMS mantém-na desligada e os enderecos virtuais sdo mapeados directamente para enderecos fisicos com o

mesmo valor.

Os sistemas que geralmente sao desenvolvidos em RTEMS requerem niveis elevados de confianga no sistema e
no seu desempenho devido a sua criticidade (ver [01] Exemplos de aplica¢des desenvolvidas em RTEMS), pelo
que uma parte considerdvel do esfor¢o e responsabilidade envolvidos sdo gastos em revisdes, testes e validacdes
que visam assegurar a qualidade do produto. A adicdo de gestdo de memoria ao RTEMS (através da
implementagdo de suporte para MMU) permitiria impedir as tarefas ndo-criticas de afectar o sistema, resultando
num sistema mais robusto e possibilitando que os recursos de validacdo da qualidade e funcionamento se foquem

mais nas tarefas criticas do sistema.

Com este projecto pretende-se fazer uma prova de conceito sobre a possibilidade de alterar o RTEMS para
suportar uma unidade de gestdo de memoria no processador LEON2, por forma a possibilitar a referida
protec¢do de meméria, devendo-se no entanto ter uma abordagem estruturada que permita portd-lo para outros

processadores e arquitecturas.
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1.3 Glossario

Ao longo do relatério irdo ser referidos diversos conceitos e acronimos que podem ser desconhecidos a pessoas
que ndo estejam familiarizadas com o projecto ou o seu ambito. Aqueles com que iremos deparar com mais

frequéncia definem-se de seguida:

® BSP — Board Support Package, cédigo [do RTEMS (neste caso)] que € especifico a uma arquitectura
(SPARC, 1386, PowerPC, etc);

® CVS - Concurrent Versions System, um sistema de controlo de versdes;

® CMMI 4 — Capability Maturity Model Integration, ¢ um modelo de referéncia de praticas que visam

maturar os processos de uma empresa;
® IDE — ambiente de desenvolvimento integrado (Integrated Development Environment);
® LEON - familia de processadores, de arquitectura SPARC, para os quais este projecto foi desenvolvido.
® MIEIC — Mestrado Integrado em Engenharia Informatica e Computacao;

® MMU - Memory Management Unit, componente do processador que gere a virtualizacdo da meméria e

a sua traducao;

® RISC - Reduced Instruction Set Computer, processador cuja design é baseado num conjunto de

instrugdes simples;

® RTEMS - Real Time Executive for Multiprocessor Systems, sistema operativo de resposta em tempo

real usado em sistemas embutidos;
® Tarefa (task) — nome que € dado, em RTEMS, a uma entidade de execu¢@o independente (processo);
® Tarefa de sistema — tarefa que corre em modo privilegiado do processador;
® Tarefa de utilizador — tarefa que corre em modo protegido do processador;

® TLB - Translation Lookaside Buffer, memodria associativa interna 8 MMU onde sao guardadas as
tradugdes de memoria virtual para memdria fisica usadas mais recentemente, funcionando como cache

de tradugdes.

1.4 Organizacao e Temas Abordados no Presente Relatério

No presente capitulo, Introducéo, descreveram-se a empresa e o contexto do projecto, apresentou-se um pequeno
glossdrio e refere-se agora a organizacdo e temas deste relatdrio.€ apresentado o glossdrio, referida a organizagao

do relatério e descritos a empresa e o contexto do estigio.

No segundo capitulo, Andlise do Problema, o leitor é contextualizado com toda a envolvente do problema: o

estado corrente do RTEMS, as vantages e desvantagens das alteragdes propostas, e os objectivos do projecto.

No terceiro capitulo, Revisdo Tecnoldgica, sdo explicados os conceitos tecnoldgicos envolvidos: sistemas
embutidos. sistemas de resposta em tempo real, memdria virtual, memoria segmentada, funcionamento da MMU
em SPARC/LEON?2.

No quarto capitulo, Revisdo de Ferramentas, sdo analisadas as ferramentas usadas.
No quinto capitulo, Requisitos, sdo apresentados os requisitos definidos no &mbito do projecto.

No sexto capitulo, Casos de Uso, sdo apresentados os casos de uso reunidos durante o projecto para satisfagdo

dos Requisitos.
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No sétimo capitulo, Visdo Geral de Arquitectura, é apresentada sucintamente a arquitectura proposta como
solucdo.

No oitavo capitulo apresentam-se, com algum detalhe, os aspectos importantes da arquitectura proposta como
solucdo.

No nono e ultimo capitulo sdo avaliados resultados, apresentadas as conclusdes e delineado o trabalho futuro.
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2 Analise do Problema

2.1 Sistemas Tipicos de RTEMS

RTEMS (Real-Time Operating System for Multiprocessor Systems) é um sistema operativo de tempo real
desenvolvido para sistemas embutidos. Trata-se de um sistema Open Source cujas principais caracteristicas sao o
suporte de varios standards (POSIX 1003.1b API, Classic API baseada em RTEID/ORKID, ulTRON 3.0, etc),
suporte para multi-processamento (homogéneo/heterogéneo), escalonamento preemptivo baseado em prioridades
e em eventos, mecanismos de comunicacido e sincronizac¢do entre tarefas, implementacdo de mecanismos de
prevencdo de deadlocks (priority inheritance, priority ceiling), suporte de diversas plataformas (SPARC,
PowerPC, x86, etc), etc.

Devido & necessidade de resposta em tempo real e as limitagdes impostas pela capacidade do hardware alvo, o
RTEMS ¢é um sistema minimalista que se foca em determinismo e alta performance. (Como exemplo
demonstrativo das limitacdes de hardware, note-se que o Atmel LEON2-FT, um dos processadores usado no

sector aeroespacial, funciona a 100MHz.)

Os projectos desenvolvidos em RTEMS (ver [01] Exemplos de aplicacdes desenvolvidas em RTEMS) incluem
tanto aplicacdes evidentemente criticas (cujo mau funcionamento acarretaria perdas de vidas humanas ou perdas
materiais considerdveis, tais como aplicagdes médicas, aeroespaciais e de aviacdo, industriais, militares, etc)
como aplicagdes ndo criticas (tais como aplicagdes cientificas, robéticas, musicais e de som, industriais ou para

comunicagoes).

O RTEMS nio tem suporte para MMU, usando um modelo de flat memory. O acesso a memodria fisica é feito
directamente, sem traducdo, e todos os enderecos sdo acessiveis. Nos casos em que o sistema tem MMU, o
RTEMS mantém-na desligada e os enderecos virtuais sdo mapeados directamente para enderecos fisicos com o

mesmo valor.

Os modos de execucdo do processador também ndo sdo utilizados, correndo este sempre em modo privilegiado —

o que resulta na inexisténcia de restri¢do de execugdo de instrucdes privilegiadas.

2.2 Dominio do Projecto

A gestdo de memoria é normalmente descartada nos sistemas operativos em tempo real, em detrimento de um
aumento do determinismo e da eficiéncia. Perde-se assim a capacidade de proteger a memoria, mas ganha-se

capacidade de processamento (que ndo € gasta no processo de gestdo e proteccao da memoria) e previsibilidade.

Como normalmente os projectos de sistemas embutidos t€m desenvolvimento de software monolitico, ndo é

relevante haver gestdo de memoria, ja que é conhecido o comportamento de todo o sistema.

No entanto, a protec¢do de memoria revela-se um importante aliado no desenvolvimento de projectos de grande
envergadura que envolvam variadas tarefas de diferentes niveis de prioridade: ao permitir a proteccdo de
memoria, ou seja, isolar a meméria de uma tarefa ou processo relativamente a acessos executados por outros,
permite uma maior concentracio no desenvolvimento das tarefas mais importantes, sem medo de que as menos

importantes possam influenciar o desempenho ou a execugio das mais importantes.
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2.3 Vantagens

Os sistemas desenvolvidos em RTEMS na Critical Software t€ém por alvo usos na industria aeroespacial, tendo
um nivel de criticidade que requer um investimento considerdvel de recursos em revisdes, testes e validacdes que

visam assegurar a qualidade do produto.

A adicdo de proteccdo de memoria permitiria impedir as tarefas ndo-criticas de afectar o resto do sistema,
podendo entdo os recursos de testes, validacdo e verificacdo serem focados mais nas tarefas criticas. Tanto a
protec¢do de memdria como o novo foco dos recursos nas tarefas mais criticas aumentariam o desempenho e

robustez do sistema.

2.4 Desvantagens

Ao aumentar o nimero de instru¢cdes usadas no manuseamento das tarefas, o sistema demorard mais tempo a
mudar de tarefa. Tanto o tempo demorado a inicializar o sistema como alguns dos acessos 2 memoria serdo mais
lentos, porque serd preciso carregar a traducdo de memoria para o TLB da MMU (Translation Lookaside Buffer,
explicado na sec¢do Funcionamento da MMU em SPARC/LEON?2).

Embora nio sejam exageradamente grandes, estes dois pontos sdo relevantes — no ambito de sistemas embutidos

todos os aumentos de overhead ou baixas de determinismo contam.

2.5 Objectivos

O objectivo deste projecto € produzir uma prova do conceito, de forma a validd-lo. O conceito € a producdo de
uma extensdo do RTEMS que permita usar a MMU de forma a fornecer protec¢do de memdria entre tarefas e
entre tarefas e o nucleo (kernel) do sistema operativo. Deve ser feito um estudo de todas as modifica¢des
funcionais que serdo necessdrias efectuar ao RTEMS e as implicagdes ao nivel da interface de aplicagdes do

sistema.
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3 Revisao Tecnolégica

Este projecto consiste em fazer uma prova de conceito da executabilidade da extensdo de RTEMS para permitir

a gestdo de memoria. Assim, as tecnologias estdo definidas a partida, ndo havendo lugar a pesquisa comparativa.

O estudo focou-se, entdo, directamente nas tecnologias envolvidas, que sdo de seguida expostas.

3.1 Sistemas Embutidos (Embedded)

Um sistema embutido ¢ um sistema computacional criado para executar tarefas dedicadas. As aplicagdes sdo
geralmente compiladas num tnico objecto executdvel, que inclui o sistema operativo. O desenvolvimento da-se,
por norma, num sistema alternativo (sistema de desenvolvimento) devido as limitagdes de desempenho do

sistema alvo, sendo o executdvel final depois transferido para o hardware alvo — onde serd executado.

As aplicagdes desenvolvidas sdo, por norma, optimizadas por forma a aumentar o desempenho e a fiabilidade, o
que se revela especialmente importante dadas as limitagdes técnicas, econdémicas e de desempenho dos sistemas

(componentes de desempenho limitado e muito caros, e sistemas criticos).

3.2 Sistemas de Resposta em Tempo Real

Os sistemas de resposta em tempo real sdo sistemas cujo tempo de resposta a um estimulo deve respeitar limites
temporais (deadlines). Estes limites de laténcia devem ser respeitados independentemente da situagdo de carga

do sistema e sao definidos, claro, dependendo do sistema/aplicagdo em questdo.

Por forma a cumprir estes limites de laténcia, o determinismo e a fiabilidade do sistema sdo essenciais. A
caracteristica mais importante de um sistema torna-se ndo a sua performance média (ou maxima), mas a sua
performance minima — pois € esta que vai ter uma importancia fulcral no desempenho adequado do sistema e no

cumprimento das restrigdes.

As aplicagdes de um sistema de resposta em tempo real sdo, geralmente, “mission-critical”, isto é: a missdo do

sistema sé € bem sucedida se nenhuma das aplicacdes falhar a sua execucdo ou o limite de laténcia.
Ha dois sub-tipos de sistemas de resposta em tempo real:

® Soft real time — em que a falha em responder a um estimulo dentro dos limites de tempo definidos é
toleravel, se bem que ndo desejdvel (exemplo: uma aplicacdo de apresentacdo de video que falhe o

processamento de um frame dentro do tempo limite);

e Hard real time — em que a falha em responder a um estimulo dentro dos limites de tempo definidos é
incomportdvel, potencialmente resultando numa falha critica do sistema (exemplo: uma aplicacdo que

controle a reac¢cdo num reactor de fissdo nuclear).

3.3 Memoéria Virtual

Virtualizacdo é uma técnica que permite esconder (das aplicacdes) caracteristicas fisicas de recursos de

computagdo, ao fornecer uma camada de abstraccao.

Memoéria Virtual é uma técnica de virtualizagcdo de memoria, em que os enderecos de memoria que sdo acedidos
pelas aplicagdes sdo na realidade enderecos ndo-fisicos( virtuais), que sdo traduzidos (em tempo-real, aquando
do acesso) para os reais enderecos fisicos. Isto permite ao sistema fornecer ou negar acesso a uma dada regido de

memoria, fornecer as aplicacdes memoria que parece contigua mas na realidade estd fragmentada pelos recursos
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de memodria do sistema, e até aumentar o espago de memoria utilizdvel usando trocas, quando necessdrio, com

memoria secundaria de maior capacidade (por exemplo: http://en.wikipedia.org/wiki/DOS/4GW).

Ao serem fornecidos vdrios espacos de enderecamento virtual providencia-se a possibilidade de ter

mapeamentos de memoria virtual para memoria fisica diferentes para cada aplicagdo/tarefa/processo.

Os sistemas embutidos normalmente ndo usam memoria virtual, por forma a aumentar a velocidade, consisténcia

e determinismo da resposta.

3.3.1 Memoria Paginada

No caso da memdria paginada, o espaco de enderecamento virtual de uma aplicag¢do, assim como o espago da
memoria fisica, sdo divididos em paginas, blocos de enderecos de memdria contiguos e com fronteiras bem
definidas. As paginas tém tamanho fixo, cabendo a MMU fazer o mapeamento entre paginas do espago virtual e

fisico.

Virtual
address
space
B0K-64K X
56K-60K X } Virtual page
52K-56K X
48K-52K X
44K-48K 7
40K-44K X )
36K-40K | 5 ';Zﬁf;'
32K-36K X address
28K-32K X 28K-32K
24K-28K X 24K-28K
20K-24K 3 20K-24K
16K-20K 4 > 16K-20K
12K-16K 0 12K-16K
8K-12K 6 8K-12K
4K-8K 1 > 4K-8K
0K-4K | 2 N }\OK-4K
Page frame

Figura 1: Memoria Paginada

3.3.2 Memoria Paginada Multi-Nivel

A memdria paginada multi-nivel € uma especializacdo do caso da memoria paginada.

Em vez da paginacdo se dar em blocos de tamanho fixo, a memoria é dividida numa série de paginas que por sua
vez podem ser novamente divididas, e assim sucessivamente até ao nivel maximo de profundidade de

segmentacdo (3 niveis, no caso da arquitectura SPARC).

Isto permite adequar a granularidade ao uso desejado do sistema, contribuindo para um uso mais racionado dos

recursos disponiveis.
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A explicagdo dada em 3.4.2 Page Table abaixo permite compreender este processo de segmentacido como ¢é feito
na arquitectura SPARC..

3.3.3 Memoria Segmentada

A memoria segmentada é uma especializacao alternativa da memoria paginada.

Nestal ha, em vez de varios niveis de granularidade, um tamanho varidvel para as paginas, sendo o resto da

implementacdo semelhante 2 memdria paginada com os enderecos virtuais a serem divididos em segmento e

offset.

3.4 Funcionamento da MMU em SPARC/LEON2

A MMU ¢€ um componente de hardware do processador. Apoiada numa Page Table que tem as traducdes de
memoria, a MMU virtualiza os enderecos fisicos de memoéria orientando e gerindo os acessos a memoria, sendo

que a inicializagdo, protec¢do e gestdo desta Page Table é da responsabilidade do sistema operativo.

A virtualizacdo ou ndo de memdria é transparente, desde que o sistema operativo assegure a defini¢do de

handlers para as excepgdes e a configuracdo da MMU e da Page Table.

Se a MMU estiver desligada, um acesso a um endere¢o de memoria passa na mesma pela MMU, mas o endereco

virtual ndo € traduzido — o enderego fisico correspondente tem o mesmo valor que o endereco virtual.

3.4.1 Contextos

A MMU pode guardar tradugdes para vdrios espacos de enderegamento relativos a processos diferentes ao
mesmo tempo. Cada um destes espagos ¢ identificado por um nimero de contexto. A gestdo dos contextos, bem
como a alteracdo na MMU do registo que indica qual o contexto corrente, é da responsabilidade do sistema

operativo.

A proteccdo de memoria atingida pela diferente traducdo de memdria virtual é alcangada através do uso de

contextos diferentes para cada tarefa.

Com o [nimero de] contexto e o Context Table Pointer (guardado num registo da MMU), a MMU obtém o

endereco da Page Table correspondente ao espago de enderecamento do contexto corrente.

3.4.2 Page Table

A MMU tem um registo onde guarda o enderego de memoria (na RAM) onde estd localizada a Context Table, a
tabela que contém o Root Pointer para a Page Table de cada um dos contextos. A Context Table é indexada pelo

numero de contexto.
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Level-2 Table

Page Table Desc

Level-3 Table

Page Table Entry

256 Entries 64 Entries 64 Entries

Figura 2: estrutura da Page Table (retirado de [05] Manual Sparc V8, pag. 243)

Cada Page Table é composta por (até) trés niveis de profundidade de tabelas, que vao segmentando a memoria

sucessivamente, resultando numa estrutura semelhante a uma arvore bindria cuja raiz tem 256 ramos, cujos nés

de segundo nivel tém folhas ou 64 ramos, e cujos nds de terceiro nivel t€ém 64 folhas — sendo que cada folha ird

traduzir uma drea de memoria (tanto maior quanto menor for o nivel de profundidade).

A Page Table é baseada em dois tipos de entidades:

PTD - Page Table Descriptor, que aponta para uma tabela do nivel seguinte que compartimenta o
segmento de memoria corrente em sub-segmentos, tabela essa que vai ser indexada por uma parte do

endereco virtual (ver Figura 4) e que traduz enderecos com uma granularidade mais pequena;

PTE — Page Table Entry, que guarda a informag@o para a traducdo do segmento de memoria a que

corresponde.

Em cada uma das posi¢des de uma tabela pode existir um PTE — que indica como mapear o segmento de

memoria corrente, ou um PTD — que aponta para uma nova tabela (que vai entdo sub-dividir este segmento em

novos segmentos).
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Virtual address Miss Main memory
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el ‘\M__.f' \‘*\\_ f‘f
| r Mo

FPhysical address

] Page fault exception

Feich from disc

Figura 3: Esquema geral do processo abstracto de tradugdo de memodria (retirado de [11]MMU.pdf, pag. 13)

O TLB (Translation Lookaside Buffer) é uma cache interna 8 MMU, onde a MMU guarda as tradugdes de
memoria usadas mais recentemente, para acesso rapido. O uso desta memdria interna pela MMU agiliza a

tradugdo de enderecos de memoria, tornando-a consideravelmente mais rapida.

Note-se, no entanto, que o determinismo requerido pelos sistemas embutidos causa a sobre-avaliacdo dos tempos

de execugdo, ja que devido a necessidade de determinismo estes calculos t&ém de ser majorados.

Aquando de uma traducdo de memoria, a MMU procura efectud-la com as entradas que tem guardadas no TLB.

Se ndo conseguir, vai procurar a traducdo da Page Table e guarda-a no TLB, traduzindo entdo o endereco

(langando uma excepgao se a tradugdo for invélida).

10
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.:D CTP Context Table Pointer ‘ £ ‘ ‘

(context table pointer) 3]
Comext Number CTXNR

{) (C(}I'I]L"ﬂ Dlllﬂh{.'rj

Level 1 Level 2 ‘ Level 3 | Offset | VAddr
31 24123 18 17 12¢ 11 0
() b i :
N ~1PTD/PTE PTD/PTE |- 4} -
| LPTD/PTE H—="FTE
:l_I T
' — (N
R
PTD| Page Table Pointer | ET ‘
(page table dcscri[\lor];:” gl 716154 2 3
PTE| Physical Page Number | ‘ ‘ R | ACT | ET ‘ 0
(page table entry) -3 8 7161514 2i 4
| Physical Page Number | Offset | PAddf
35 1211 0

Figura 4: Esquema ao pormenor da tradugéo de um endereco de memoria (retirado de [11]MMU.pdf, pag. 28)

Depois de obter do TLB a tradu¢do, a MMU traduz o endereco.
Aquando da tradugio de um endereco virtual, intervém:
(1) O Context Table Pointer (CTP), registo da MMU;
1. O campo rsvd é reservado e deve estar a 0;
2. O campo align deve estar também a 0 por forma a alinhar o endereco fisico da tabela de contextos;

(2) A Page Table, cujo enderego é obtido ao indexar pelo nimero de contexto (CTXNR, normalmente
associado pelo sistema operativo a tarefa que estd a correr) a Context Table apontada pelo Context
Table Pointer;

1. E navegada indexando a tabela de primeiro nivel da Page Table com o valor correspondente
(Level 1) do VAddr (endereco virtual);

2. Se se encontrou um PTE estd completa a pesquisa, sendo repete-se na tabela de nivel 2 que é

apontada pelo PTD encontrado, e se necessario itera-se da mesma forma novo para o terceiro nivel;
3. O Offset do VAddr ndo é usado nesta fase;

(3) PTDs e PTEs, dependendo do Entry Type (ET: O para invdlido, 1 para PTD, 2 para PTE, 3 sendo um

valor reservado que nao deve ser usado);

1. PTDs contém um apontador para a tabela de nivel seguinte (que vai segmentar a zona de memoria

traduzida com granularidade ainda mais baixa) e o Entry Type (com o valor de 1, por ser um PTD);

11
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2. PTEs contém o Physical Page Number, as propriedades booleanas Cacheable Modified e
Referenced, um valor de 3 bits que indica as permissdes de acesso e o Entry Type (com o valor de

2, por ser um PTE);

Accesses Allowed
User access Supervisor access
ACC | (ASI=0x8 or ASI =0xA) | (ASI =0x9 or ASI = 0xB)

0 Read Only Read Only

1 Read/Write Read/Write

2 Read/Execute Read/Execute

3 Read/Write/Execute Read/Write/Execute
4 Execute Only Execute Only

5 Read Only Read/Write

6 No Access Read/Execute

7 No Access Read/Write/Execute

Figura 5: Tipos de Acesso permitidos (retirado de [11]MMU.pdf, pag. 28)
(4) O endereco fisico final, obtido usando o Physical Page Number e o Offset;

1. Se o PTE for encontrado numa tabela de nivel inferior a 3 (ou seja, se a memdria virtual ndo tiver a
granularidade maxima), fazem parte do Offser os indices ndo usados (Level 3, talvez Level 2, e
possivelmente até mesmo Level I), havendo na pritica um Offset de tamanho alargado — este

tamanho corresponde a granularidade.

12
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4 Revisao de Ferramentas e Conhecimento Processual

Sendo objectivo deste estigio desenvolver uma extensdo ao RTEMS, hd que analisar e considerar tanto as

ferramentas como o conhecimento processual (know-how) envolvidos.

4.1 Desenvolvimento da extensao

No desenvolvimento da extensao estdo envolvidas diversas ferramentas:
® Eclipse — editor de cédigo;

® Eclipse C/C++ Development Tooling (CDT) — extensao do Eclipse para desenvolvimento de cédigo em
C/C++;

® Eclipse C/C++ IDE plugin for LEON and ERC32 software development — extensdo do CDT
desenvolvida pela Gaisler Research;

® RTEMS (escrito em C e Assembly);

@ ht://Dig — um sistema de indexacao e pesquisa.

4.1.1 Eclipse

O Eclipse foi o editor escolhido por ser software livre e por existir uma extensdo especifica e indispensavel para
desenvolvimento de c6digo para o processador LEON2. Em conjunto com a extensdo CDT e a extensdo
desenvolvida pela Gaisler Research, afigura-se uma 6ptima ferramenta para o desenvolvimento da extensido do
RTEMS.

2

Eclipse ¢ um IDE (ambiente de desenvolvimento integrado) open-source cuja funcionalidade bdsica é o
desenvolvimento em Java. As suas capacidades podem aumentar as suas capacidades instalando extensdes, que

podem ser criadas e usadas livremente.

A extensdo CDT (ver exemplo na Figura 6) permite o desenvolvimento em C, permitindo o desenvolvimento da
extensdo tendo acesso a auto-complete inteligente, abertura imediata de declaracdes de fungdes/macros

seleccionadas, refactoring, highlighting, etc.

A extensdo ao CDT desenvolvida pela Gaisler Research (ver exemplo na ), [07]Eclipse C/C++ IDE plugin for
LEON and ERC32 software development, permite integrar no Eclipse/CDT a compilagdo (cross-compiling), o
debug e a simulagdo (em TSIM) ou execu¢do em hardware remoto (através do GRMON).

13
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Figura 7: Vista de debug da extensédo de CDT desenvolvida pela Gaisler Research
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4.1.2 RTEMS

No ambito do RTEMS foram analisados tanto as linguagens utilizadas como a estrutura de directérios.

As linguagens utilizadas sdo C e assembly. Como o alvo € o processador LEON2, o assembly é SPARC e néo o
assembly x86 mais conhecido. No entanto a ambientacdo ao fluxo de informagdo ndo ¢ dificil, especialmente
tendo como referéncia os documentos [03] SPARC Assembly Summary e [02] SPARC Assembler Language
Programming in a Nutshell, e os apéndices A (Suggested Assembly Language Syntax) e B (Instruction

Definitions) do documento [05] Manual Sparc V8.

H4 ainda a referir a estrutura de directérios do RTEMS. A sua organizag@o pode ser consultada no documento
develenv.pdf presente na referéncia [04] Documentagdo do RTEMS. De salientar especialmente a separacdo
entre bibliotecas, e a existéncia de um directério que estd fragmentado em BSPs e, dentro de cada um destes, em
modelo de CPUs.

4.1.3 ht://dig
O ht://Dig ([12] ht://Dig) € um sistema de indexacdo e pesquisa open source, desenvolvido para servir de motor
de pesquisa de contetidos em pequenos sites ou redes locais.

O seu uso para pesquisar informagdo na enorme estrutura de directérios do RTEMS revelou-se essencial, ao
permitir localizar defini¢cdes e usos de constantes, macros e fungdes.

4.2 Compilacao

As ferramentas presentes no ambito da compilagéo sio:
® Compilador (gcc, como cross-compiler);
® Makefile;

® Linker sripts;

4.2.1 Cross-Compiler

z

Um cross-compiler ¢ um compilador capaz de compilar cédigo executdvel para uma plataforma diferente
daquela em que o compilador é executado. Neste estdgio € usado um cross-compiler que compila, em Linux x86

(arquitectura 1386), objectos para serem executados no processador LEON2 (arquitectura SPARC).

A Gaisler Research fornece um cross-compiler para compilar aplicacdbes RTEMS (escritas em C, com a
possibilidade de complementagdo com assembly), documentado em [06] RTEMS Cross Compilation System
(RCC). Este vem completamente preparado, sendo apenas necessdrio descompactd-lo para a localizacio
/opt/rtems-4.6/ e por o directério /opt/rtems-4.6/bin no PATH. '

A utilizagcdo deste cross-compiler € semelhante a do gcc “normal”, com a diferenca de que todos os utilitarios
sdo precedidos do sufixo “sparc-rtems-”, evidenciando a arquitectura alvo para que compilam e o facto de

compilarem a aplicagdo junto com o Sistema Operativo RTEMS, num tnico executdvel.

Uma ferramenta muito ttil do cross-compiler é o utilitdrio sparc-rtems-objdump, que permite analisar um

executdvel: ver os cabegalhos, as etiquetas (labels), descompilé-lo, etc.

'Para isso, escrever numa consola o seguinte: export PATH="/opt/rtems-4.6/bin” :3PATH . Para fazer a altera¢do
permanente, adicionar uma linha com esse contetido no ficheiro ~/.bashrc
15
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4.2.2 Makefiles e Linker Scripts

Make € um utilitdrio para a construcdo automdtica de uma aplicagdo ou programa complexo, e Makefile € o
ficheiro onde se encontram especificadas as operagdes a efectuar para a construcdo final. O make monitoriza
quais os ficheiros que foram alterados desde a tltima vez que se fez a construcao da aplicagdo, e ao ser chamado

compila apenas esses ficheiros e outros ficheiros que dependam deles.

Os linker scripts (ficheiro linkemds no RTEMS) sao ficheiros com instru¢des de como o compilador deve
organizar os conteidos de um objecto, ao construi-lo. Estes ficheiros sido indicados ao compilador por

argumento.

Descrigoes e explicagdes das makefiles e linker scripts usadas em RTEMS podem ser encontradas no ficheiro

bsp_howto.pdf presente na referéncia [04] Documentacdo do RTEMS, servindo como uma boa introducao.

Nota: para alterar o processo de “ligacdo” com o compilador da Gaisler, dever-se-4 usar uma de duas opcdes:
alterar a makefile do RTEMS, e depois recompilar o cross-compiler, ou entdo usar a flag “-T <linker.lds>" no
sparc-rtems-gcc (em vez de compilar para objecto.o e depois ligar com sparc-rtems-Id, porque desta forma o

compilador ndo junta o sistema operativo ao executdvel [e, entdo, o executdvel ndo funcional).

4.3 Recompilacao do compilador

Ao fazer alteragdes ao RTEMS ¢é necessdrio recompilar o préprio cross-compiler, para que as bibliotecas deste

passem a incluir as diferencas implementadas.
Para recompilar o cross-compiler:

® A pasta /opt/rtems-4.6/src/rtems deve incluir directa ou indirectamente (através de uma ligacdo do
sistema de ficheiros) o cédigo-fonte do RTEMS;

® cd /opt/rtems-4.6/src/rtems
® ./bootstrap

® cd /opt/rtems-4.6/src/

® make install

O script “bootstrap” actualiza o processo de constru¢do do sistema operativo apds haver alteracdes ou
adi¢cdes/remocdes de algum dos ficheiros ou pastas do cédigo-fonte do sistema operativo. Isso preparard o
sistema para ser instalado.

O comando “make all” instala o cross-compiler, substituindo os objectos de sistema pré-compilados que se
encontram no crosscompiler, o que propagard as alteracdes feitas ao cddigo-fonte para o cross-compiler e,
consequentemente, para 0s novos objectos compilados.

4.4 Execucao de aplicacoes para LEON2

Para correr estes executdveis € necessario possuir o hardware alvo ou ter acesso a um simulador. No dmbito
deste projecto foi usado o TSIM 2.0.8, um simulador de LEON/ERC32 criado pela Gaisler Research. O TSIM
pode ser corrido isoladamente, ou ligado a ferramenta de debugging gdb (GNU debugger).

16
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=1

TSIMALEON SPARC =simulator, wersion 2,0.8 (prof ohal wersion)

DEE

*luna:™% tsim—leon

Figura 8: TSIM

Para correr o executdvel, estando o TSIM instalado, basta executar tsim-leon <executavel> , e depois invocar o

comando go.

Embora o manual do TSIM seja a melhor forma de aprender a trabalhar com o emulador, apresentam-se aqui os

comandos considerados mais uteis:

break <addr> — adiciona um breakpoint em <addr> (monitoriza a execu¢do da instrucio nesse endereco
de memoria)

del <num> — apaga o breakpoint <num>

break — imprime todos os breakpoints

bt — imprime backtrace

cont [cnt/time] — continua a execugdo por [cnt] instru¢des ou [time] tempo

dis [addr] [count] — disassemble [count] instru¢des, comegando no enderego [addr]

go [addr [cnt/time]] — inicia a execu¢do em <addr>

help — ajuda

hist [trace_length] — activa/mostra o histérico de instrugdes executadas

load <file_name> — carrega um ficheiro executdvel para a memoria do simulador

mem [addr] [count] — mostra a memdria (fisica) a partir de [addr], por [count] bytes
vmem [vaddr] [count] — mostra a memdria (virtual) a partir de [vaddr], por [count] bytes
quit — sair do simulador

reg [reg] [val] — mostra/modifica os registos do processador (ou janelas, ex: 'reg w2')
reset — faz reset ao simulador

run [cnt/time] — faz reset e inicia a execucao do endereco zero

shell <cmd> — executa o comando de shell <cmd>

step — executa a instrucio seguinte

tra [inst_count] — faz trace de [inst_count] instru¢des

17
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® watch <addr> — adiciona um watchpoint no endereco <addr> (monitoriza o acesso a esse endereco de
memoria)
® wmem <addr> <val> — escreve a word <val> no endereco <addr>

Nota: o comando hist, chamado sem argumentos, apresenta o histérico das udltimas n instru¢des executadas,
enquanto que com um argumento selecciona o nimero de instru¢cdes a guardar no histérico. De notar que o

histérico tem um valor por omissao de 0 instrugdes.

4.5 Sistema de controlo de versoes

Para sistema de controlo de versdes foi seleccionado o CVS, por ser o sistema de controlo de versdes usado em

toda a Critical Software, havendo um repositdrio unificado.

No entanto, dada o fraco desempenho do CVS quando tem de gerir um nimero elevado de ficheiros, no caso do
codigo desenvolvido optou-se por uma abordagem diferente: € mantido controlo de versdes localmente, usando
Git, e ¢ feita sincronizagdo para o CVS sempre que se atinge um ponto estdvel de desenvolvimento. Sugere-se
ainda submeter para o CVS apenas as diferencas do cédigo-fonte do RTEMS, e ndo a estrutura de ficheiros

completa.

Sugere-se que, para ambientacdo ao Git, se consulte a referéncia [09] Git Cheat Sheet. As principais
caracteristicas do CVS aparecem na referéncia [07] CVS Cheat Sheet.
4.6 Documentacao

A documentagdo foi desenvolvida em OpenOffice.org, usando os templates existentes: templates da Critical
Software, para os documentos de Requisitos e Arquitectura; femplate de relatério de projecto/dissertacdo do

MIEIC, para o relatério de projecto.
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5 Requisitos

Pretende-se implementar o uso da MMU em RTEMS, de forma a que haja protec¢do de memoria.

Pretende-se alcancar com isso proteccdo de memodria entre o kernel do sistema operativo e as tarefas do
utilizador, protec¢do de memoria entre as diversas tarefas do utilizador, possiveis zonas de memoria partilhada, e
um sistema mais resistente e seguro. Prevé-se também a definicao de tarefas de sistema, que correm com acesso

total ao kernel.

Os requisitos identificados do sistema agrupam-se em 9 grupos distintos:
1. Tarefas de sistema;

Proteccdo entre tarefas;

Gestao de falhas;

Configuracao;

Activacdo e desactivacdo da extensdo do RTEMS;

Consisténcia das estruturas de dados;

Partilha de memoria;

Protec¢do dos programas;

© ® =N e oo W N

Portabilidade.

Apresentam-se de seguida os requisitos recolhidos.

5.1 Tarefas de sistema

UR-0100 — Criar tarefas de sistema.

Deve ser possivel criar tarefas de sistema, que corram em modo privilegiado do processador. (Com

acesso directo ao kernel do sistema operativo, ou seja partilhando o seu espago de enderecamento.)

Estas apresemtam-se em contraste com as tarefas de utilizador (todas as outras), que correm em modo protegido
do processador e as quais, por isso, serd negado acesso directo a generalidade dos registos e funcionalidades

tanto do kernel do sistema operativo e das tarefas de sistema como das outras tarefas de utilizador.

5.2 Proteccao entre tarefas

No ambito da proteccdo de tarefas é importante atentar na existéncia de uma biblioteca do sistema, a quem cabe
generalizar o acesso a funcionalidades cuja utilizagdo incorrecta pode ter efeitos nefastos no sistema, ou que
permitem acesso a zonas vulnerdveis ou sensiveis do sistema. Ao fornecer apenas acesso indirecto a estas
funcionalidades, pode-se assegurar que sdo utilizadas correctamente e de forma controlada, mantendo a
estabilidade e a fiabilidade do sistema. (Esta biblioteca prepara o sistema para a mudanga para o modo
privilegiado do processador antes de fazer a chamada da fung@o de sistema, e ao retornar para a tarefa de
utilizador volta a restaurar o modo de utilizador.)

Assim, as tarefas de utilizador (que ndo tém acesso a ac¢des e funcionalidades exclusivas do nicleo do sistema)

podem ter acesso indirecto a zona do nicleo de sistema. Isto ndo quer dizer, no entanto, que possam alterar ou
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utilizar arbitrariamente os recursos do sistema, continuando de facto impedidas de manipular elementos fora das

zonas de meméria em que se encontram isoladas — sendo esta a principal caracteristica da proteccdo de meméria

entre tarefas.

UR-0200 — Proteger tarefas de sistema.

Detalhes Criado em 12-11-2007. Modificado em 12-11-2007.

As tarefas de sistema devem ser protegidas das tarefas de utilizador.

UR-0210 - Cédigo de kernel so6 deve poder correr em Supervisor Mode.

As instrugcdes em memoria pertencentes ao kernel sé devem poder ser executadas no modo privilegiado

do processador.

UR-0220 — Nio executar codigo de kernel quando estiverem a ser executadas tarefas de utilizador.

Nao deve ser possivel executar céddigo do kernel quando estiverem a ser executadas tarefas de utilizador.

As tarefas poderdo, no entanto, utilizar as funcionalidades fornecidas pela biblioteca de chamadas ao

sistema.

UR-0230 - Proteccio de dados e codigo de kernel.

Os dados e cddigo de kernel ndo devem poder ser directamente modificados por tarefas de utilizador.

(Tal mudanga serd possivel se efectuada através do uso de uma fungfo da biblioteca de sistema.)

UR-0240 — Usar funcionalidades do sistema a partir de User Mode.

Devem ser criados wrappers, de forma a possibilitar o uso de funcionalidades do sistema por parte das

tarefas de utilizador.

O conjunto destes wrappers constituird a biblioteca de sistema acima referida, que fornece todas as
directivas do RTEMS através do mecanismo de chamadas ao sistema por forma a poder ser usada na

programacio de tarefas de utilizador.

Nota: as funcdes da biblioteca de sistema ndo permitem circundar (nem directa nem indirectamente) os

requesitos UR-0300 a UR-0350.

UR-0300 — Protecao de tarefas.

As tarefas devem ser protegidas de acessos indevidos por parte de outras tarefas.

UR-0310 — So tarefas de sistema podem criar objectos de sistema.

S6 tarefas de sistema devem poder criar objectos de sistema (tarefas, message queues, seméforos, etc).
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UR-0320 — Sé tarefas de sistema podem modificar prioridade de uma tarefa.

S6 tarefas de sistema devem poder modificar a prioridade de uma tarefa (incluindo elas préprias).

UR-0330 — So tarefas de sistema podem bloquear ou suspender uma tarefa.

S6 tarefas de sistema devem poder bloquear ou suspender outra tarefa.

UR-0340 — S6 tarefas de sistema podem adormecer outra tarefa.

S6 tarefas de sistema devem poder adormecer outra tarefa.

UR-0350 — S6 tarefas de sistema podem acordar outra tarefa.

S6 tarefas de sistema devem poder acordar outra tarefa.

5.3 Gestao de falhas

UR-0400 — Gestao de falhas.

Deve haver gestdo de falhas. (Devem ser criados vectores para tratamento das novas excepcdes que

passem a existir no sistema.)

UR-0410 - Forcar reset aquando de erros internos.

O software deve considerar erros internos como fatais, e forcar um reset do sistema.

5.4 Configuracao

UR-0500 — Escritas na configuracio de memdria devem ser feitas em Supervisor Mode.

As configuracdes de memoria, que estdo na propria memoria, devem estar numa drea protegida, em que a

escrita s6 poderd ser efectuada em Supervisor Mode.

UR-0600 — Iniciar correctamente a MMU quando o sistema € iniciado.

A MMU deve ser correctamente iniciada quando o sistema € iniciado.

UR-0610 — Configurar MMU correctamente antes de iniciar qualquer tarefa.

Nenhuma tarefa pode correr antes da configurag@o correcta, e posterior activacdo, da MMU.
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5.5 Activacio e desactivacio da extensiao

UR-0700 — Definir a utilizacdo ou nao da extensao aquando da construcio do sistema.

Deve ser possivel definir a utilizagdo ou nio da extensdo, na altura da construc¢io do sistema.

5.6 Consisténcia das estruturas de dados

UR-0800 — Consisténcia das estruturas de dados.

Deve ser assegurada a consisténcia das estruturas de dados usadas. (PTEs, PTDs, e outras estruturas que

sejam eventualmente utilizadas.)

5.7 Partilha de memoria

UR-0900 — Partilha de memoria

Deve ser permitido haver partilha de memoria entre tarefas.

Este requisito serd subdividido e especificado nos requisitos seguintes (UR-0910 a UR-0922).

UR-0910 - Partilha de memoria restrita (n tarefas).

Deve ser permitida partilha de memoria restrita (sé para n tarefas especificas) através da criagdo, via
biblioteca de sistema, de zonas de memoria que serdo mapeadas apenas pelos contextos de memoria das

tarefas especificadas.

UR-0920 — Memoria global.

Deve ser permitida memoria global através da criag@o, via biblioteca de sistema, de zonas de memdria

que serdo mapeadas em todos os contextos de memoria.

UR-0921 — Acesso global a memoria global.

Todas as tarefas devem poder aceder a memoria global, pelo que todos os contextos de memoria devem

mapear todas as zonas de memoria global.

UR-0922 — Edicao da memoria global apenas por tarefas de sistema.

S6 tarefas de sistema devem poder alterar os contetidos da memoria global, sendo que todas as outras

devem ter apenas permissdo de leitura.
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5.8 Proteccao dos programas

UR-1000 - Tarefas de utilizador nao devem poder escrever em partes de memoria que contenham

codigo executavel.

Deve ser assegurado que os programas em memoria ndo possam ser modificados pelas tarefas de

utilizador, ou seja, zonas de memdria que contenham cédigo devem ser apenas de execucdo e/ou leitura.

5.9 Portabilidade

UR-1100 - Respeitar a estruturacio modularizada do RTEMS.

Para que seja possivel criar portabilidade para outros sistemas no futuro, a implementacéo deve ter em

conta e respeitar a estrutura modularizada por arquitectura e BSP do RTEMS.
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6 Casos de Uso

Os casos de uso reflectem a necessidade de permissdo ou negacdo de algumas funcionalidades do sistema
consoante os actores que as executam. Esta necessidade surge da hierarquizacdo da execug@o no sistema em
modo privilegiado e em modo protegido, ja que algumas funcionalidades estardo restringidas no modo protegido

por forma a implementar a compartimentacdo de memoria no que toca as tarefas de utilizador.

Serdo entdo agrupados os casos de uso consoante os actores que a eles tenham acesso, e descrito cada um em

maior pormenor. Serdo também, quando relevante, associados aos requisitos previamente delineados.

Atente-se no pormenor de que ha requisitos que ndo estdo associados a nenhum caso de uso. Isto acontece

porque destes requisitos ndo resulta uma funcionalidade mas sim uma restricdo.

6.1 Actores

Foram identificados dois actores no sistema:

1. Tarefa de Utilizador, uma tarefa que corre em modo protegido do processador e para quem a memoria
estd compartimentada por forma a fornecer proteccdo de memoria para si mas também para todas as

outras tarefas;

2. Tarefa de Sistema — tarefa que corre em modo privilegiado do processador e que ndo sofre restrigdes

devido a proteccdo de memoria, tendo acesso indiscriminado a memdria.

Note-se que o nicleo do sistema ndo € uma tarefa por si s6, e depois de activar a primeira tarefa tem um papel
meramente de suporte do sistema — por exemplo, gerindo o escalonamento, alocando meméria dinamicamente

quando pedido, etc.

6.2 Tarefa de Utilizador

Foram identificados os seguintes casos de uso referentes as tarefas de utilizador:

bloguear-se

suspender-se
)Ger memdaria glnbaD

aceder a memaria parti Ihada

Tarefa de Utilizador

aceder & sua mem dria privada

Gazer chamadas a biblicteca defungées de sistema

Figura 9: Casos de uso — tarefa de utilizador.

Estes casos de uso caracterizam-se pela sua natureza ndo-invasiva e pela ndo-interferéncia em areas do sistema

operativo ou de outras tarefas.
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6.2.1 Bloquear-se

Deve ser permitido a tarefa bloquear a sua prépria execuc¢do por um tempo definido, permitindo-lhe parar a

execugdo e ceder o controlo do processador ao sistema por forma a que o escalonador o fornega a outra tarefa.
A tarefa continua bloqueada enquanto nio passar o limite de tempo definido para o bloqueio.

Este caso de uso enquadra-se no requisito UR-0240 (Usar funcionalidades do sistema a partir de User Mode”).

6.2.2 Suspender-se

A tarefa deve poder suspender a sua prépria execugdo, permitindo-lhe suspender a execucdo e ceder o controlo
do processador ao sistema por forma a que o escalonador o fornega a outra tarefa.

A tarefa ndo executard enquanto nao for reactivada por cancelamento do estado de suspensdo e por término do
tempo de qualquer bloqueio que haja.

Este caso de uso enquadra-se no requisito UR-0240 (usar funcionalidades do sistema a partir de User Mode”).

6.2.3 Ler Memoria Global

O contexto de memoria da tarefa deve permitir leitura de todas as regides de memoria global.

Este caso de uso enquadra-se no requisito UR-0921 (acesso global & memoria global).

6.2.4 Aceder a Memoria Partilhada

Se estiver registada como uma das tarefas que partilham essa regido de memoria partilhada, a tarefa deve poder

aceder a regido em questdo, com acesso completo (leitura e escrita ou execugdo).

Este caso de uso enquadra-se no requisito UR-0900 (partilha de memoria).

6.2.5 Aceder a Sua Memoria Privada

A tarefa deve poder aceder a sua prépria memoria privada, por forma a possibilitar o seu correcto

funcionamento.

Embora ndo se enquadre em nenhum requisito em especial, sem este caso de uso se verificar ndo é possivel as

tarefas executarem qualquer funcionalidade prépria — o simples aceder a uma varidvel local seria impossivel.

6.2.6 Fazer Chamadas a Biblioteca de Func¢ées do Sistema

Todas as tarefas devem poder fazer chamadas a biblioteca de fun¢des do sistema, por forma a ndo invalidar a
funcionalidade da biblioteca: fornecer a toda e qualquer tarefa acesso indirecto a funcionalidades seleccionadas

do sistema.

Este caso de uso enquadra-se no requisito UR-0240 (usar funcionalidades do sistema a partir de User Mode).
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6.3 Tarefa de Sistema

Foram identificados os seguintes casos de uso relativos as tarefas de sistema:

G}:ecutar no processador em modo priuilegiad@

A
Griar objectos RTEM% Gnadiﬁcar objectos RTEM%

remover objectos HTEM%

T bloguear qual quer taref%

_/_/_)Gusp ender qualquer tarefa
\Gﬂ ordar qual quer taref% )

Tarefa de Sistem \
Gﬂudiﬁcar pricridade de qualquer tarefa
aceder a memarade sistem%
Gceder a memariade Ltiliz aan
Gscre-.rer na memaoria glabaD
A J

Gazer chamadas directas a funcies de si stem%

Figura 11: Casos de uso — tarefa de sistema.

Note-se que uma tarefa de sistema extende uma tarefa de utilizador, tendo por isso também todos os casos de uso

das tarefas de utilizador, que ndo serdo aqui repetidos.

Uma tarefa de utilizador, no entanto, ndo tem os casos de uso que sdo aqui descritos.

6.3.1 Executar no Processador em Modo Privilegiado

As tarefas de sistema deverdo executar no processador em Modo Privilegiado, por forma a poderem executar

instrucdes privilegiadas. (Ex: store alternate [STA %il %i2], instrucdo que guarda um valor num registo que se

encontra num espago de enderecamento alternativo.)

Este caso de uso enquadra-se no seguinte grupo de requisitos:

UR-0310 — S¢ tarefas de sistema podem criar objectos de sistema;

UR-0320 — S6 tarefas de sistema podem modificar prioridade de uma tarefa;
UR-0330 — S¢ tarefas de sistema podem bloquear ou suspender uma tarefa;
UR-0340 — S6 tarefas de sistema podem adormecer outra tarefa;

UR-0350 — Sé¢ tarefas de sistema podem acordar outra tarefa;
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® UR-0922 — Edicdo da memdria global apenas por tarefas de sistema (um modo de assegurar este
requisito pode ser, por exemplo, configurar os contextos de memoria de tal forma que s6 se possa

escrever na memoria global em modo privilegiado do processador).

6.3.2 Criar objectos RTEMS

Dado que estas t€m acesso completo ao sistema deve ser permitido as tarefas de sistema criar, manipular e

remover objectos RTEMS.
Estes objectos incluem, por exemplo, os objectos que definem e configuram as tarefas.

Este caso de uso enquadra-se no requisito UR-0310 (s6 tarefas de sistema podem criar objectos de sistema).

6.3.3 Modificar Objectos RTEMS

Como dito em 6.3.2, deve ser permitido as tarefas de sistema manipular objectos RTEMS.

Este caso de uso enquadra-se no seguinte grupo de requisitos, que referem alteracdes de propriedades dos

objectos de sistema que contém as defini¢des de uma tarefa:
® UR-0320 - S6 tarefas de sistema podem modificar prioridade de uma tarefa;
® UR-0330— S6 tarefas de sistema podem bloquear ou suspender uma tarefa;
® UR-0340 - S6 tarefas de sistema podem adormecer outra tarefa;

® UR-0350 — S6 tarefas de sistema podem acordar outra tarefa.

6.3.4 Remover Objectos RTEMS

Como dito em 6.3.2, deve ser permitido as tarefas de sistema remover objectos RTEMS.

Embora niao tenha sido definido nenhum requisito especifico para a remog¢do dos objectos, a remogao € um caso-

limite da edig@o, pelo que se enquadra no grupo de requisitos acima expostos.

6.3.5 Bloquear Qualquer Tarefa

Decorrente das permissdes de edi¢do das propriedades de objectos de sistema, deve ser permitido as tarefas de

sistema:
® Bloquear qualquer tarefa;
® Suspender qualquer tarefa;
® Acordar qualquer tarefa;
® Modificar Prioridade de qualquer tarefa.

Este caso de uso enquadra-se no requisito UR-0330 (s6 tarefas de sistema podem bloquear ou suspender uma
tarefa).
6.3.6 Suspender Qualquer Tarefa

Como exposto em 6.3.5, deve ser permitido as tarefas de sistema suspender qualquer tarefa.

Este caso de uso enquadra-se no mesmo requisito que o caso de uso acima, o requisito UR-0330 (s6 tarefas de

sistema podem bloquear ou suspender uma tarefa).
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6.3.7 Acordar Qualquer Tarefa

Como exposto em 6.3.5, deve ser permitido as tarefas de sistema acordar qualquer tarefa.

Este caso de uso enquadra-se no requisito UR-0350 (s6 tarefas de sistema podem acordar outra tarefa).

6.3.8 Modificar Prioridade de Qualquer Tarefa

Como exposto em 6.3.5, deve ser permitido as tarefas de sistema modificar a prioridade de qualquer tarefa.

Este caso de uso enquadra-se no requisito UR-0320 (sé tarefas de sistema podem modificar prioridade de uma

tarefa).

6.3.9 Aceder a Memoria de Sistema

Dado que ndo té€m restricdes de proteccdo de memoria, deve ser permitido as tarefas de sistema aceder

indiscriminadamente 4 memoria de sistema.

Este caso de uso ndo ¢é associdvel directamente a nenhum requisito, embora a sua existéncia seja um postulado

derivado da diferenciagdo entre tarefa de sistema e tarefa de utilizador, no A&mbito deste projecto.

6.3.10 Aceder a Memoria de Utilizador

Pela mesma razao que no ponto anterior, deve ser permitido as tarefas de sistema aceder indiscriminadamente a

memoria de utilizador.

A associagd0 a um ou mais requisitos segue a logica do caso de uso anterior: as tarefas de utilizador podem
aceder a toda a memoria devido ao facto assente que ndo tém restri¢des de protec¢do de memoria, devido A sua

definicdo.

6.3.11 Escrever na Memoria Global

Deve ser permitido as tarefas de sistema escrever na memoria global, ja que estas tém acesso indiscriminado a

memoria.

Este caso de uso enquadra-se no requisito UR-0922 (edicdo da memdria global apenas por tarefas de sistema).

6.3.12 Fazer Chamadas Directas a Funcoes de Sistema

Por fim, ainda do facto das tarefas de sistema nio sofrerem restricdes de protecgdo de memoria sucede que as

tarefas de sistema devem ser capazes de fazer chamadas directas a fungdes de sistema.

Este caso de uso enquadra-se no requisito UR-0922 (edicdo da memoria global apenas por tarefas de sistema).
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7 Visado Geral da Arquitectura

7.1 Visao de arquitectura

O principal objectivo do projecto é fornecer um mecanismo que permita proteger de eventuais danos as tarefas
vitais e do kernel, danos esses provocados inadvertidamente por cédigo menos confidvel presente nas tarefas

menos criticas.

As tarefas vitais referidas foram definidas como “tarefas de sistema”, e correm em modo privilegiado do
processador. Sdo tarefas que sdo consideradas responsdveis, e que serdo tipicamente testadas e validadas de

forma muito extensa.

A tnica forma vidvel e prética de um sistema operativo fornecer mecanismos de proteccio € usando os préprios
mecanismos do Hardware pensados para tal fim — nomeadamente a Memory Management Unit do processador.
Sendo esta utilizacdo da camada inferior de Hardware (que fornece servicos especificos) a esperada, esta decis@o
ndo carece de justificacdo. (Uma justificac@o seria necessdria em caso contrdrio, ou seja, se se usasse uma forma

alternativa ou menos ortodoxa de abordar a questdo da proteccdo.)

Os dois mecanismos bdsicos usados na arquitectura do sistema sdo o modo protegido do processador e a
memoria virtual. O modo protegido permite ao Sistema Operativo impedir a execucdo de instrugdes
privilegiadas (tais como alterar registos de estado/configuracdo do processador), provando-se ser assim a forma
ideal de proteger o Sistema Operativo. A gestdo de memoria virtual permite ao Sistema Operativo proteger
dados e instru¢des localizadas em determinadas 4reas contra a escrita, leitura e/ou execucdo (leitura de
instrucdes). A determinacdo das dreas a proteger e como as proteger deverd ser feita pelo Sistema Operativo,
tendo em conta a tarefa/aplicac@o responsavel pelo conteddo que esteja em cada uma dessas dreas. SO deverd ser

possivel executar esta configuragdo de memoéria em modo privilegiado do processador.

Criar-se-4 uma biblioteca de chamadas ao sistema, que deverd ser acessivel globalmente, dado que as
funcionalidades fornecidas pelo kernel estardo protegidas e, portanto, as tarefas de utilizador estdo impedidas de

lhes aceder.

A conjugagdo destes trés mecanismos, quando usada convenientemente, garante a proteccdo efectiva do
conteido de memdria sem no entanto reduzir a funcionalidade e utilidade do sistema. Esta garantia consegue ser

provada e testada.

7.2 Visao geral do software e sistema

Os médulos principais necessdrios sdo entdo os que se listam, ilustrados na Figura 12:
® Gestdo da memoria virtual;
® Proteccdo do kernel;
® Gestdo das (novas) propriedades das tarefas;

® Confiabilidade do sistema.
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- MMU | | task | 9|10 privileged mode
manager, . |manager| | |

Figura 12: Arquitectura alterada, com kernel e tarefas de utilizador e de
sistema.

Gestiao da memoria virtual

Este médulo deve assegurar a correcta inicializacdo da MMU e da(s) Page Table(s), e a sua alteragdo quando
houver mudancgas relevantes nas tarefas — criagdo ou destrui¢do de tarefas, alteracdo dos atributos de tarefas,
alteracdo da situacdo da memdria partilhada, alteracdo na memoria alocada por ou para uma tarefa, ou mudanca
da tarefa que estd a executar.

Os requisitos associados a este modulo sdo os seguintes:
® UR-0300 — Proteccdo de tarefas.
® UR-0500 — Escritas na configuragdo de memoria devem ser feitas em Supervisor Mode.
® UR-0600 — Iniciar correctamente a MMU quando o sistema ¢ iniciado.
® UR-0610 — Configurar MMU correctamente antes de iniciar qualquer tarefa.
® UR-0900 — Partilha de meméria
® UR-0910 — Partilha de memoria restrita (n tarefas).
e UR-0920 — Memdria global.
® UR-0921 — Acesso global a memoria global.

e UR-0922 - Edi¢do da memoria global apenas por tarefas de sistema.

Proteccao do kernel

Este modulo deve assegurar que o processador s6 corre cddigo do kernel em modo privilegiado, que a memoria
do kernel estd protegida das tarefas de utilizador, e que o processador passa para modo protegido quando o

controlo é passado para uma tarefa de utilizador (incluindo ao retornar de uma chamada ao sistema).

O inicio do sistema (boor) ndo precisa de ser alterado, exceptuando o caso da inicializagdo da MMU e das Page
Tables referido atras.

Para alterar o modo de execucgdo ao passar o controlo para uma tarefa de utilizador basta alterar o modo de

execucdo imediatamente antes do salto para o cédigo da tarefa.

Os requisitos associados a este médulo sdo os seguintes:

30



Suporte de Gestao de Meméria em RTEMS

UR-0200 — Proteger tarefas de sistema.

UR-0210 — Kernel s6 deve poder correr em Supervisor Mode.

UR-0220 — Nao executar cédigo de kernel quando estiverem a ser executadas tarefas de utilizador.
UR-0230 — Protec¢@o de dados e cédigo de kernel.

UR-0240 — Usar funcionalidades do sistema a partir de User Mode.

Gestao das propriedades das tarefas

Este mddulo deve acrescentar ao RTEMS a gestdo das novas propriedades das tarefas. Deve, por exemplo,

assegurar que o modo de execugdo e o nimero de contexto de memoria virtual sdo actualizados, aquando da

mudanca de tarefa no escalonador.

Os requisitos associados a este médulo sdo os seguintes:

UR-0100 — Criar tarefas de sistema.

UR-0310 — Sé tarefas de sistema podem criar objectos de sistema.

UR-0320 — S6 tarefas de sistema podem modificar prioridade de uma tarefa.
UR-0330 — S6 tarefas de sistema podem bloquear ou suspender uma tarefa.
UR-0340 — S6 tarefas de sistema podem adormecer outra tarefa.

UR-0350 — Sé tarefas de sistema podem acordar outra tarefa.

Confiabilidade do sistema

Deve-se tentar manter a capacidade de resposta do sistema, e assegurar que o sistema trate 0S nOvos erros.

Os requisitos associados a este médulo sdo os seguintes:

UR-0400 — Gestdo de falhas.

UR-0410 — Forgar reset aquando de erros internos.

UR-0700 — Definir a utilizagdo ou nio da extensdo aquando da construcdo do sistema.
UR-0800 — Consisténcia das estruturas de dados.

UR-1000 — Tarefas de utilizador ndo devem poder escrever em partes de memoria que contenham

cédigo executdvel.

UR-1100 — Respeitar a estruturagdo modularizada do RTEMS.
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8 Arquitectura Proposta

As alteragdes conceptuais propostas para o RTEMS sdo a diferenciacio entre tarefas de sistema e tarefas de
utilizador (que correm, respectivamente, em modo privilegiado e em modo protegido) e a proteccdo de memoria

(impedindo as tarefas de utilizador de acederem indiscriminadamente a memoria).

SHARED
MEMORY

Figura 13: Particdo Espacial dos Elementos do Sistema
Para implementa-lo é necessario alterar o RTEMS das seguintes formas:

® Alterar o sistema de gestdo de tarefas por forma a permitir a existéncia de tarefas de utilizador e de

sistema;

® Adicionar ao kernel um gestor [dos mapeamentos] de memdria virtual, bem como alterar a sequéncia de
inicializacdo do sistema por forma a inicializar a MMUj;

® Adicionar wrappers as funcdes de sistema, por forma a que as tarefas de utilizador possam utiliza-las
chamando cédigo em modo supervisor (do kernel) a partir do modo utilizador.

E também preciso compilar o objecto final de forma a que as variadas zonas de memoria estejam alinhadas pelos
limites necessarios ao seu mapeamento para memdoria virtual.

8.1 Gestao da memoria virtual

A gestdo da memoria virtual tem duas secgdes:
1. [Inicializar a MMU;

2. Gerir a Page Table, assegurando que a Page Table contém as tradugdes apropriadas e que € alterada

aquando de mudangas no sistema.
Propde-se que a Page Table seja implementada da seguinte forma:

® Um contexto geral mapearia toda a memoria com acesso completo (RX para instrugdes, RW para
dados) tanto de utilizador como de sistema, com a granularidade necessdria, que seria alterado quando

houvessem mudangas na distribuicao de memoria no sistema;

® Todas as tarefas de sistema usariam ou esse contexto ou um contexto que mapeasse a memoria

directamente (sem tradu¢@o, sendo os enderegos virtuais iguais aos enderegos fisicos). Justifica-se este
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acesso indiscriminado com a motivagdo-base deste projecto, que € isolar as tarefas ndo-criticas por
forma a permitir focar o esforco nas tarefas realmente relevantes, as que determinam o sucesso (ou
insucesso) da missdo. Assim, a protec¢do € necessdria para proteger as tarefas criticas de acessos
indevidos por parte das tarefas “menores” e ndo vice-versa, pelo que ndo se justifica limitar as tarefas

de sistema;
@ Cada tarefa de utilizador teria um contexto proprio;

® Os contextos de utilizador re-usariam partes do contexto geral para mapear as zonas as quais tivessem
permissoes (procurando assim evitar replicacdo desnecessaria de informag@o das Page Tables e poupar
espago) e PTEs que permitissem acesso somente em modo privilegiado para as zonas onde ndo
devessem ter acesso, por forma a definir completamente os mapeamentos de memoria para esse

contexto;

® Se os contextos estiverem construidos de tal forma que o sistema tenha sempre acesso de execugdo (ou
escrita, se for uma zona de dados) e leitura, independentemente do contexto que for e das permissdes
dadas a tarefa, ndo é necessdrio tratar o kernel como uma tarefa, simplificando-se assim a
implementagdo (a tarefa de assegurar que o sistema corra em modo privilegiado adequadamente é da

responsabilidade dos wrappers, logicamente);

® Obviamente, ndo deve ser permitido a nenhuma tarefa de utilizador acesso as zonas de memdoria onde se
encontrem o nticleo do sistema, as Page Tables, os enderecos de componentes fisicos, e outros itens

sensiveis.

8.1.1 Inicializador da MMU

Deve existir um conjunto de instru¢cdes que permitam inicializar a MMU (UR-0600). Este deve ser chamado

aquando do inicio do sistema, e antes de ser langcada qualquer tarefa (UR-0610).

A melhor solucdio parece ser incluir estas instru¢des na sequéncia de inicializacdo do sistema — presente no
ficheiro rtems/c/src/lib/libbsp/sparc/shared/start.S. Uma abordagem alternativa seria defini-las como uma macro,
que seria utilizada no inicio da tarefa Init. Dado o facto da extensdo ser activada ou ndo aquando do re-compilar
do RTEMS, e assim ser incluido o activar da MMU sempre que relevante, torna-se mais simples a primeira

solugdo por incluir a inicializagdo automaticamente.

A inicializagdo da MMU inclui reservar espago suficiente, em memoria, para a Page Table (alinhado a 0x100).

Deve também inicializar a Page Table, se esta ndo tiver sido inicializada previamente.

Este médulo deve correr em Supervisor Mode (UR-0500).

8.1.2 Gestor da Page Table

O funcionamento deste terd de ser, de alguma forma, coordenado com o gestor de tarefas e com o gestor de
(alocacdo de) memodria dindmica. Isto porque, aquando de alteracdes ao sistema por parte de um destes dois
componentes, o gestor da Page Table deve adaptd-la (a Page Table) as novas condi¢cdes causadas por essas

alteracdes ao sistema.
Este médulo deve correr em Supervisor Mode (UR-0500).

O gestor da Page Table deve permitir as tarefas do kernel e as tarefas de sistema (definidas pelo utilizador mas

que correm em modo privilegiado) acesso normal e completo ao sistema.

Cada tarefa de utilizador (corre em modo protegido) deve ter acesso de escrita s as suas dreas de memoria
(UR-0300) (e as areas de memoria global e partilhada).
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Deve ser criada a figura da memdria partilhada (UR-0900, UR-0910). Para este efeito, deve ser criado um gestor,
no kernel, que atribua acesso (completo) a uma regido de memdria a uma dada tarefa. Esta zona de meméria
torna-se entdo, na pratica, partilhada. Este gestor ndo poderia ser chamado ou executado a partir de tarefas de

utilizador (ou seja, em modo protegido).

Deve ser criada a figura da memoria global (UR-0900, UR-0920). Qualquer tarefa pode aceder a esta memoria

(UR-0921). Apenas tarefas de sistema podem alterar o contetido desta meméria (UR-0922).

8.2 Proteccao do kernel

A proteccdo do kernel tem duas caracteristicas distintas:
3. Proteccdo do sistema contra adulteramento por parte das tarefas de utilizador;

4. Wrappers que permitem manter a acessibilidade a funcionalidades do sistema por parte de tarefas de

utilizador.

8.2.1 Proteccao contra adulteramento

O sistema deve ser protegido de adulteramento por parte de tarefas de utilizador. (As tarefas de sistema sdo
responsdveis pelo seu préprio comportamento.)

Assim, os espacos de memoria das tarefas de sistema s6é devem poder ser alterados por tarefas de sistema
(UR-0200, UR-0230).

As tarefas de sistema (incluindo o kernel) sé devem correr no modo privilegiado do processador (UR-0210).

Todos os componentes da extensdo fazem parte do cédigo de kernel. Assim, excepto se definido de outro modo,

todo o cddigo contido neles devera ser corrido em modo privilegiado do processador.

8.2.2 Wrappers

O cédigo de sistema nao deve ser executado no ambito de tarefas de utilizador (UR-0220).

Por forma a proporcionar o uso das funcionalidades do sistema as tarefas de utilizador devem ser criados

wrappers para as chamadas as funcdes do sistema (UR-0240).

8.3 Gestao das propriedades das tarefas

5. Asnovas propriedades das tarefas devem ser geridas correctamente.

E necessdrio poder criar tarefas de sistema, que corram em modo privilegiado do processador (UR-0100).

Sugere-se que, por omissdo, as tarefas sejam criadas como tarefas de utilizador.
S6 as tarefas de sistema podem:

® Criar objectos de sistema (UR-0310), incluindo tarefas;

® Modificar a prioridade de uma tarefa (UR-0320);

® Bloquear ou suspender uma tarefa (UR-0330);

® Adormecer outra tarefa (UR-0340);

® Acordar outra tarefa (UR-0350);
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8.4 Confiabilidade do sistema

No que toca a confiabilidade do sistema, as caracteristicas da extensao foram divididas em:
6. Seguranca e robustez;

7. Compatibilidade.

8.4.1 Seguranca e Robustez

O sistema deve gerir os novos tipos de falhas lancadas (UR-0400). No caso destas serem devido a erros internos,
deve ser forcado o reset do sistema (UR-0410).

Deve haver especial preocupacdo com a consisténcia das estruturas de dados criadas ou alteradas pela extensdo
(UR-0800) — deve-se procurar assegurar que ndo estdo mal configuradas, para que delas ndo derive nenhum erro.
No caso mais relevante da Page Table, devem ser definidas funcdes e macros por forma a manipuld-la da forma

mais estruturada possivel.

Tarefas de utilizador ndo devem poder escrever em partes de memoria que contenham cédigo executdvel
(UR-1000), por forma a ndo comprometerem o desempenho do sistema.

8.4.2 Compatibilidade

As alteragdes que sejam feitas ao RTEMS devem respeitar a estruturacdo modularizada do RTEMS (UR-1100),
separando os componentes e funcionalidades desenvolvidos separados em architecture-dependent ¢ CPU-

dependent.

As alteragoes devem também ser feitas de tal modo que seja possivel compilar o sistema com e sem a extensao

(UR-0700). Assim, todas as alteracdes devem ser encapsuladas:
#ifdef MMU
<novo cbédigo>
telse
<cbédigo antigo>

#endif
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9 Conclusoes e trabalho futuro

9.1 Avaliacio de Resultados e Estado Actual do Projecto

O projecto provou-se ser mais longo e complexo do que a partida era esperado, dada a complexidade inesperada
do problema. Foi preciso absorver conhecimento sobre muitos temas novos e foi também preciso refazer
diversas vezes a abordagem e os contornos definidos para o problema por forma a adaptd-los a realidade

encontrada, resultando em altera¢des profundas ao longo do projecto.
O Documento de Requisitos foi produzido e refinado, ndo se prevendo futuras alteracdes relevantes a este.

O documento de Especificagdo da Arquitectura foi produzido, contudo prevé-se uma adicdo no que toca a
utilizacdo da extensdo: serd preciso agrupar e alinhar correctamente na memoria os conteidos do objecto

compilado, por forma a viabilizar a segmentacdo de memoria.

Embora se tenha experimentado o sistema de implementacdo, ndo se chegou ao ponto de produzir um
documento de Design Detalhado nem de implementar um mddulo representativo, que servisse de prova de
conceito. Foram feitas experiéncias de alteracdo ao sistema, com bons resultados: é conhecido o sistema, as dreas
a alterar e como propagar as alteracdes.

O projecto de estagio foi bem sucedido tanto nos ambitos estudantil e empresarial como na fronteira entre os

dois. Foi um projecto estimulante e uma oportunidade Unica de aprendizagem, que ndo foi desperdicada.

9.2 Concretizacio e Previsoes para Trabalho Futuro

Considera-se a implementag¢do da extensdo vidvel, e estima-se necessdrio o trabalho de uma pessoa a 6 meses

para o levar a bom porto — assumindo que ja existem, pelo menos, bases sobre a area.

No que toca as previsdes de trabalho futuro, ndo se prevé nenhum excepto a conclusdo do trabalho efectuado
durante o estagio, resultando na implementagdo apropriada da extensdo. A um dado momento considerou-se a
hipétese do uso de Swap/Cache, mas esta foi descartada ja que implicaria um aumento considerdvel mas pouco
frequente da laténcia maxima, e a perda de determinismo consequente. Foi entdo considerada inadequada para

sistemas de resposta em tempo real.

9.3 Consideracoes finais relativas ao estagio

O projecto enquanto ultimo elemento de preparagdo para o mercado de trabalho revelou-se infinitamente
precioso. Embora a formacdo curricular ja tivesse focado, de uma forma ou de outra, todos os pontos deste
projecto com os quais aprendi, o projecto veio culminar esta aprendizagem, dando o dltimo passo para a minha

preparacdo no mercado de trabalho.

Tudo no projecto se pareceu conjugar para fazer deste dltimo semestre de curso a cereja no topo do bolo: a
interac¢do com 0 meio empresarial, a familiarizacdo com uma empresa cujos niveis de qualidade de processos e
procedimentos alcangam o CMMI 4, a participacdo por 6 meses num projecto tdo interessante, importante e,
sobretudo, desafiador como um projecto de Investigacao e Desenvolvimento no dmbito dos sistemas de resposta

em tempo real... ndo podia ter desejado melhor.

Durante o projecto revi velhos conhecimentos como C e assembly, familiarizei-me com novos conceitos como
sistemas de resposta em tempo real, segmentacdo e proteccdo de memoria, abstraccdo de recursos fisicos e

l6gicos, linker scripts e simula¢do/debugging.
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Foi um projecto proveitoso e no qual aumentei seriamente tanto os soft-skills (responsabilidade, organizacio,
sociabilidade, etc) como capacidades técnicas, sendo as minhas capacidades reconhecidas pela avaliacdo interna

de desempenho da Critical Software, na qual obtive uma classificagdo de superior (4 em 5).
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