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Resumo

A domotica é uma ciéncia que consiste na aplicacdo da informatica, electronica e
robdtica em edificios, criando um sistema em que todos os dispositivos eléctricos e
electronicos desse edificio estdo interligados e sdo controlados de modo a atingir um
objectivo, podendo este ser tornar uma casa mais eficiente energeticamente, garantir a sua
seguranca, ou tornar mais comoda a estadia e fornecer assisténcia a quem habita o edificio.

Um dos standards domoéticos mais utilizados actualmente e que se encontra em grande
crescimento € o KNX, este conta com uma grande variedade de dispositivos a venda. A
implementacao de um sistema domético que seja capaz de comunicar com dispositivos KNX é
essencial se é pretendido criar um sistema com capacidade de evolucdo continua e facil
introducao no mercado.

Uma tendéncia comum no desenvolvimento dos sistemas domoticos € a implementacéo de
dispositivos que comuniquem através de redes sem fios, pela sua comodidade, facilidade de
instalacdo e portabilidade. Uma das tecnologias sem fios que mais se tem desenvolvido nos
Ultimos anos é o ZigBee, este protocolo é destinado ao desenvolvimento de aplicacdes de
baixa velocidade de transmissao de dados e elevada eficiéncia energética, o que o torna ideal
para redes de sensores e actuadores.

O projecto consiste no desenvolvimento de um sistema domdtico sem fios baseado em
uma rede ZigBee e que seja compativel com os dispositivos KNX ja existentes E feita também
a implementacdo de um sistema de configuracdo capaz de criar uma rede de dispositivos que
possam ser configurados de acordo com o utilizador.

0 documento apresenta inicialmente o panorama actual da domoética, fazendo depois uma
apresentacao das tecnologias utilizadas, por fim é apresentada a especificacdo do projecto
efectuado e a implementacao e testes efectuados.
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Abstract

Domotics is a science that uses informatics, electronics and robotics on buildings to
implement a system where all the electric and electronic devices of that building are
connected and are controlled in order to attain an objective. This objective can be to make
the house more energetically efficient, more secure or to give assistance to the people that
inhabit the building.

One of the standards that are more widely used in the present is KNX, it has a big range
of devices available. The creation of a domotic system capable of communication with KNX
devices is essential if the objective is the creation of a system with capability to evolve e
with an easy market introduction.

A common tendency in the development of domotic systems is the implementation of
devices that communicate through wireless networks, because of their commodity, easiness
of installation and portability. One of the wireless technologies that is currently in big
growth is ZigBee, this is a protocol created to the development of applications with a low
requirement of speed and data transmission, and greater energetic efficiency. This makes
the technology ideal for sensor and actuator networks like the ones used in domotic systems.

This project consists in the development of a wireless domotic system based on a ZigBee
network and that is compatible with existing KNX devices. It’s also implemented a
configuration system capable of the creation of a network of devices that can be configured
by the user.

The document initially presents the actual state of domotics, then an introduction to the
used technologies is made and a project specification is presented followed by the
implementation and tests.
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Capitulo 1

Introducao

A domética é uma ciéncia que consiste na aplicacdo da informatica, electrénica e
robotica em edificios, criando um sistema em que todos os dispositivos eléctricos e
electronicos desse edificio estdo interligados e sao controlados de modo a atingir um
objectivo, podendo este ser tornar uma casa mais eficiente energeticamente, garantir a sua
seguranca, ou tornar mais comoda a estadia e fornecer assisténcia a quem habita o edificio.

0 desenvolvimento actual da domotica tende a implementar sistemas que sejam de facil
utilizacao e instalacdo, e que envolvam menor necessidade de manutencao. Existem
actualmente diversos tipos de protocolos de domoética, cada um com os seus tipos de
produtos, mas que ndo sao inter-operaveis.

Um dos protocolos mais utilizados actualmente e que se encontra em grande crescimento
€ o KNX, que resulta da agregacao dos trés standards mais utilizados na Europa: EIB, HS e
Batibus. Apesar de deter um elevado custo de instalacdo, é muito eficiente.

A existéncia de um Unico standard, permitiria ao mercado da domética a estabilidade
necessaria para que este prospere, pelo que no futuro devera ser feita uma uniao de todos os
standards existentes. O futuro da domética passa sem duvida pela implementacdo de sistemas
sem fios, reduzindo os custos de cablagem e instalacdo e aumentando a portabilidade dos
seus constituintes. As tecnologias sem fios permitem também com grande facilidade a
actualizacdo de sistemas ja existentes, precisando apenas para isso utilizar o mesmo
protocolo de comunicacao. Um dos protocolos de redes sem fios em grande crescimento é o
ZigBee. Este protocolo é destinado ao desenvolvimento de aplicagcdes de baixa velocidade de
transmissdao de dados e elevada eficiéncia energética, o que o torna o protocolo ideal para
redes de sensores e actuadores. Este tipo de redes é perfeito para a utilizacdao em domética,
0 que torna o ZigBee uma mais-valia para a implementacao de sistemas dométicos sem fios.
Além disso foi especificado um perfil do ZigBee que define os componentes e parametros
necessarios para a implementacdao de um sistema domotico. Todos os componentes que se
encontram definidos por este perfil podem comunicar entre si, mesmo tendo sido
implementados por vendedores diferentes [1][2].

Este projecto baseou-se na criacao de um sistema domotico sem fios baseado na rede
ZigBee que seja compativel com o standard KNX, permitindo a interligacdo com sistemas KNX
ja existentes. Este sistema é modular, possuindo um componente principal denominado
gateway que faz o interface entre a rede KNX e a rede ZigBee e que é capaz de criar e gerir a



rede sem fios. Foi também criado um método de configuracdo do sistema através de um
programa que esta presente num computador e que comunica com a gateway através de uma
rede Ethernet. Este programa permite associar os varios componentes do sistema de modo a
criar uma solucdo adaptada a cada casa. Foram definidos varios tipos de mddulos que
permitem criar nos ZigBee com as funcionalidades adaptadas a cada situacao, sendo possivel
definir o nimero de sensores e actuadores de cada n6 e também o tipo de variavel utilizada
por estes.

Este documento comeca por apresentar no capitulo 1 o panorama actual da domdtica,
demonstrando a sua utilizacdo e os standards mais utilizados. No capitulo 2 sdo apresentadas
as tecnologias de suporte utilizadas no projecto, o ZigBee e o KNX, demonstrando a sua
arquitectura e método de comunicacdo. O capitulo 3 apresenta dois projectos anteriores
desenvolvidos na FEUP e que foram utilizados para implementar e testar o projecto. No
capitulo 4 encontra-se presente a especificacdo do projecto, demonstrando como é
constituido o sistema e o seu funcionamento. O capitulo 5 corresponde a implementacao e
teste do projecto e expée como foi desenvolvido e testado o sistema, assim como o software
que foi utilizado para esse fim. No capitulo 6 sdo especificados os desenvolvimentos futuros
que o projecto deveria implementar e o capitulo 7 corresponde a conclusdo, onde sao
apresentadas as conclusdes obtidas no desenvolvimento e teste do projecto.



Capitulo 2

Sistemas Domoticos

Este capitulo tem como objectivo definir o conceito de Domoética, demonstrar como é
implementada e qual a sua utilidade. Sdo também apresentados os protocolos mais utilizados
actualmente e feita uma comparacao entre estes. Por fim é feita uma apresentacao do futuro
da domotica e quais os passos a serem tomados para que esta seja cada vez mais utilizada
pelo publico em geral.

2.1 - Introducao

Um sistema domotico é baseado no uso de trés tipos de componentes: sensores,
actuadores e controladores, que estao interligados por intermédio de uma rede. Os sensores
sdo componentes electronicos ou mecanicos responsaveis por converter uma variavel fisica
(como por exemplo uma temperatura ou uma intensidade luminosa) num sinal eléctrico capaz
de ser adquirido pelo sistema. Os actuadores sao componentes capazes de actuar no
ambiente, comandados por um sinal eléctrico (como por exemplo uma lampada ou um estore
eléctrico). A rede de controlo é implementada de modo a que exista uma comunicacao entre
todos os componentes do sistema, permitindo o acesso aos dados adquiridos pelos sensores e
permitindo aos componentes de controlo enviar comandos para os actuadores. A interligacao
entre os componentes é feita recorrendo a um meio fisico que podera ser cabeado ou sem
fios. Agindo juntos e seguindo um protocolo predefinido de comunicacao estes componentes
comportam-se de uma maneira inteligente, controlando automaticamente varios aspectos da
casa sem a necessidade de intervencdao humana, tais como: temperatura, luminosidade e
consumo energeético.



4 Sistemas Domoticos

2.2 - Panorama Actual

A domotica é um mercado em grande expansao, que ja se encontra inserido em bastantes
edificios comerciais mas que ainda ndao é muito implementado em casas individuais. Este
facto deve-se principalmente ao custo de uma instalacdo domética, que actualmente ainda é
bastante caro, podendo ir dos 500€ para uma instalacdo simples até aos milhares de euros
para uma instalacao mais completa.

0 segundo factor que limita o crescimento da implementacdo da domética é a existéncia
de variados protocolos de comunicacdo que nao sao compativeis, o que dificulta a sua
evolucao, pois todos os desenvolvimentos sao feitos em produtos diferentes. Deste modo a
escolha pela parte do cliente torna-se complicada e confusa, limitando o mercado.

Nos Ultimos anos tem-se vindo a notar uma reducao nos precos devido ao crescimento no
uso da internet e ao desenvolvimento actual na area dos sensores e semicondutores.
Actualmente, devido a elevada miniaturizacdo dos componentes é possivel encontrar sensores
e micro controladores mais pequenos e mais baratos, o que torna a implementacao dos
sistemas domoticos cada vez mais atractiva.

Comecam também a ser desenvolvidos sistemas domdticos sem fios, em que os
componentes comunicam por redes sem fios. Esta é sem dlvida uma transicdo que tornara a
implementacao muito mais atractiva, pois sao reduzidos os custos de instalacao e cablagem,
que representam uma grande parte do custo total do sistema. E também dada uma nova
mobilidade aos componentes, permitindo a sua mobilidade sem necessidade de ligar e
desligar estes do sistema, o que da a possibilidade de criacdo de componentes nao existentes
actualmente, como comandos universais que permitam controlar toda a casa ou simples
porta-chaves que quando detectados pelo sistema lhe permitam saber quem se encontra em
casa e ajustar as suas preferéncias adequadamente.

Um problema actual da domotica é o da dificuldade em instalar e configurar um sistema,
tendo esta accao que ser efectuada por um técnico especializado, tornando-se dificil para um
cliente que queira configurar a sua propria casa [2][3].
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2.3 - Protocolos Existentes

Tal como foi referido, existe um conjunto de organizacoes a desenvolver tecnologias
especificas, cada uma delas equipada com diferentes protocolos de comunicacao e hardware.
O conjunto de equipamentos, o tipo de rede que os liga e o protocolo de comunicacao em
cada rede é o que define um standard domético.

Os diferentes standards estdo distribuidos de forma irregular pelo mundo. Os standards
X10, INSTEON, LonTalk, CEBus e Smart House estao localizados principalmente na América do
Norte, o KNX tém uma maior influéncia na Europa e o HBS é a tecnologia mais bem sucedida
no Japao [1]. Recentemente foi especificado para o ZigBee, que consiste num protocolo sem
fios que possui um perfil para automacao de casas, que define todos os dispositivos e
parametros necessarios a criacao de um sistema domoético.

Nas subseccdes seguintes é apresentado um resumo dos principais protocolos [2]:

X10

0 X10 surgiu nos anos 70 e é o protocolo mais conhecido, sendo utilizado actualmente por
entusiastas devido ao seu baixo custo e facil implementacdo. Este utiliza a rede eléctrica
como rede de comunicacdo entre os seus componentes. E bastantes vezes criticado pelo seu
meio fisico, que gera situacdes de erro frequentes, nao sendo por isso muito fiavel. Com este
formato de transmissao de dados o envio de um simples comando de ligar uma luz pode durar
um segundo, o que torna este sistema bastante ineficaz, juntado ao facto de por vezes para
ligar uma luz ser necessario pressionar varias vezes o interruptor para que funcione, pois os
erros sao frequentes e a trama nao € reconhecida no destino.
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Figura 2.1 - Exemplo de um sistema X10
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INSTEON

Uma versao equivalente ao X10, mais actual, mas proprietaria, da empresa Smart Homes.
Também funciona sobre a rede eléctrica mas num formato digital que utiliza uma modulacdo
para a transmissao fisica de dados FM com verificacdo de erros das tramas, o que permite
comunicacdes confiaveis, ao contrario do X10. E compativel com os equipamentos X-10 e
apenas em 2008 comecou a funcionar na Europa, pois até essa data todos os equipamentos
funcionavam com 110V.

Figura 2.2 - Sistema Insteon para controlo de lampadas

KNX

Este standard foi promovido pela KNX Association. E a solucdo com mais sucesso na
Europa e tem vindo a ganhar cada vez mais peso no resto do mundo. Este facto deve-se a sua
alta eficacia, embora os seus componentes possuam um preco bastante elevado.

E um standard que foca a gestdo eléctrica das instalacdes eléctricas, a gestdo de
requisitos e o controlo e seguranca do ambiente.

Esta associacao origina da fusao de trés grandes grupos Europeus (EIB, HS e Batibus) que
previamente suportavam os seus proprios standards. O standard KNX herda a maior parte das
suas caracteristicas do EIB. Segue-se uma descricao de cada grupo:

- European Installation BUS (EIB), era o barramento mais utilizado. Foi desenvolvido pela
European International Business Academy (EIBA) e a sua principal caracteristica é a da nao
existéncia de um no central a controlar as comunicacdes. E um conjunto descentralizado de
sensores e actuadores em que cada um toma as suas decisdes e € responsavel pelas suas
comunicacdes. O sistema requer a instalacdo de um barramento que é responsavel pela
alimentacéo e comunicacdo dos equipamentos. E uma solucdo eficaz mas de preco elevado.

- HS, era suportado e financiado por instituicdes publicas europeias. Corresponde a um
standard aberto que suporta diferentes tipos de barramentos.

- Batibus, orientado ao controlo técnico e de seguranca de edificios, utiliza um
barramento em par entrancado e suporta diversas arquitecturas.

A especificacdo em detalhe do funcionamento deste standard é feita no capitulo
seguinte, pois este foi o standard envolvido no projecto.
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Figura 2.3 - Controlador de Luminosidade KNX (2 Canais)

Lonworks

Este é um standard aberto com uma grande influéncia na América do Norte. E um sistema
distribuido que pode utilizar diversos tipos de meios fisicos. Os equipamentos sao
programados recorrendo a uma linguagem chamada NeuronC, e o protocolo de comunicacéo é
LonTalk. Utiliza uma tecnologia proprietaria chamada LNS (LonWorks Network System).
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Figura 2.4 - Controlador Lonworks

ZigBee Home Automation

0 protocolo ZigBee foi criado em 2006, é implementado sobre o IEE802.15.4, utilizando as
duas camadas mais inferiores (Fisica e de Controlo de acesso ao Meio).

O IEEE802.15.4 é um padrao criado em Maio de 2004 e consiste num simples protocolo de
redes sem fios. Este € utilizado em sensores, actuadores, e monitorizacdo remota e
dispositivos electronicos portateis.

A especificacdo do ZigBee é gerida por um consorcio de companhias denominado ZigBee
Alliance, que actualmente conta com mais de 150 membros. Esta foi criada para ser utilizada
em aplicacdes com baixos requisitos para transmissao de dados e equipamentos com fontes
de energia limitadas, sendo os dispositivos ZigBee ideais para aplicacdes de baixo consumo,
como € o caso da domética.

Este protocolo utiliza perfis que definem tipos de dispositivos. Deste modo todos os
componentes de um sistema que estejam com o mesmo perfil, possuem as mesmas
definicoes. Desta maneira é possivel encurtar o tamanho das tramas e melhorar a dinamica
das comunicacdes. O primeiro perfil a ser criado pela ZigBee Alliance e tornado publica foi o



de “Home Automation” (HA) que define os dispositivos necessarios para criar um sistema
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domotico. Este perfil desde entao ja foi revisto e saiu uma nova versao.[4]

Tal como para o KNX o ZigBee ira ser descrito em maior detalhe no capitulo seguinte, pois

faz parte integrante do projecto.

De seguida, na tabela 1, é apresentada a comparacao entre os principais standards de

”

PUR Rl

HOME

=l

Figura 2.5 - Kit de domética da Eaton

domdtica existentes actualmente na Europa.

Protocolo | Aberto | Meio Fisico Vantagens Desvantagens
X10 Sim Rede Eléctrica Facil implementacao, Nao fiavel,
grande variedade de comunicacoes
produtos lentas
Insteon Nao Rede Eléctrica, Facil implementacao Proprietario, custo
RF(ar) elevado
KNX Sim Par Entrancado, Protocolo aberto, Ferramentas de
Rede Eléctrica, RF grande variedade de configuracao
, IR, Ethernet produtos custosas
Lonworks Sim Barramento Facil implementacao Hardware
cabeado, rede proprietario,
eléctrica comunicacdes lentas
ZigBee HA Sim RF Completamente aberto, | Menos seguro do que

baixo custo

um meio cabeado,
dificil
implementacao

Tabela 1 Tabela comparativa dos protocolos de domoética
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De seguida serao apresentados dois produtos existentes no mercado e feita a sua
comparacao.

Kit Active Home

0 kit de domotica Active Home é constituido pelos seguintes componentes:
- 1 Interface para Computador Active Home + software para windows

- 2 Mddulos de Lampada

- 1 Mddulo Transmissor

- 1 Mddulo de aparelho

- 1 Controlo Remoto "8 em 1"

Este sistema permite o controlo de lampadas e tomadas através de um programa de
computador e de um controlo remoto. E utilizada a tecnologia X-10 para realizar a
comunicacao entre os varios componentes, deste modo € possivel expandir o sistema com
componentes compativeis. E possivel programar eventos e macros (grupos de accdes que
acontecem em simultaneo ou em sequéncia, de acordo com a programacao), este podem ser
definidos para acontecer a uma hora particular do dia, em dias escolhidos e entre datas pré
definidas. Por exemplo, pressionando o botao 1, o controlador ligara as luzes do corredor e
dos quartos, passados 20 minutos, sao reduzidas as luzes dos quartos para 50% da sua
intensidade, e desligadas as luzes passados mais 30 minutos.
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Figura 2.6 Kit de domotica Active Home

AlertMe

O sistema sem fios AlertMe é baseado na tecnologia ZigBee e permite o controlo e
monitorizacdo de uma habitacdo utilizando componentes de facil instalacdo. Possui dois
temas principais que influenciam os varios kits que é possivel escolher, o AlertMe Home
Security, que foi a primeira aplicacao a ser lancada e fornece uma solucao que implementa
funcionalidades de seguranca na habitacao assim como uma estacao de monitorizacao aonde
e possivel controlar todos os componentes instalados. O segundo produto a ser lancado é o
AlertMe Energy, que se foca aspectos de conservacao e aproveitamento de energia da casa.
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O kit Premium do AlertMe é constituido pelos seguintes componentes:
- 1 Processador Central

- 2 Detectores de Alarme

- 3 Porta Chaves Sem fios que permitem controlar o sistema

- 3 Sensores para janelas/portas

- 2 Sensores de movimento

- 1 Lampada que permite visualizar o estado actual do sistema

- 1 Botao Configuravel

- 1 Website para monitorizacao e configuracao

Figura 2.7 Sistema domético AlertMe

Este sistema distingue-se pela sua facil instalacao e design agradavel, permitindo ao mesmo
tempo realizar funcdes de seguranca e poupanca de energia.

Comparando os dois sistemas apresentados é possivel verificar pontos fortes e fracos em
ambos. Ao nivel da expansibilidade o sistema Active Home, que utiliza a tecnologia X-10 é o
sistema indicado pois possui compatibilidade com todos os sistemas que comuniquem
utilizando o mesmo protocolo, que é um dos mais utilizados e que possui uma vasta gama de
produtos disponiveis. Ja o sistema AlertMe, apenas permite a sua expansao com componentes
do mesmo vendedor, funcionando com um protocolo fechado, o que limita bastante as
escolhas do cliente. Ao nivel da instalacdo ambos os sistemas sao bons, pois nao necessitam
de barramentos cabeados para as comunicacdes e o seu sistema de configuracdo é de facil
utilizacdo, ao contrario de sistemas como o KNX. Quanto a fiabilidade dos sistemas, o sistema
AlertMe é superior, utilizando a tecnologia sem fios ZigBee, que possui bons mecanismos de
deteccéo de erros e gestao de redes. Este sera o ponto fraco do sistema Active Home, que
por utilizar o protocolo X-10 se torna uma solucao pouco fiavél, que origina dos constantes
problemas de comunicacao e interferéncias do X-10.

10
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2.4 - Tendéncias Futuras

O préximo passo da Domética tera que consistir numa unificacdo dos protocolos
existentes, que sendo incompativeis entre eles, limitam bastante o crescimento do mercado.
Uma solucao a curto prazo sera a criacdo de gateways que permitam protocolos diferentes
comunicar entre si e sobre varios meios, a longo prazo sera necessario definir um protocolo
que permita a interligacao de todos os ja existentes [3].

Ao nivel dos meios de comunicacao o futuro certamente passara pela implementacao de
redes sem fios, que permitem instalacdes simples e menos custosas devido aos custos
inerentes as cablagens, este facto também permite a instalacao simplificada de um sistema
domético num edificio ja construido, factor que actualmente para uma rede cabeada se torna
de dificil implementacéo.

Com a continua miniaturizacdo dos sensores e semicondutores certamente se vai notar
uma descida relevante nos precos de um sistema domotico, este factor aliado a diminuicéo
drastica do preco de instalacdo de um sistema sem fios torna o futuro da domédtica bastante
atractivo.

Devido aos avancos dados nas areas da inteligéncia artificial sera brevemente possivel
uma simplificacao nos procedimentos de configuracao e da definicao dos comportamentos
desejados no sistema, estes avancos irdo também proporcionar uma comunicacdo melhorada
e bidireccional com o utilizador, permitindo a utilizacao da voz, o reconhecimento de gestos
e a identificacdo e localizacdo automatica dos utilizadores. Sera também, possivel obter
situagdes em que o sistema seja capaz de tomar decisdes autonomas para a configuracdo da
casa consoante o comportamento dos habitantes, adaptando-se automaticamente as
necessidades de cada utilizador [5].

Todos estes factores, aliados a tecnologias ja em desenvolvimento como a deteccdo
automatica das topologias dos edificios e a crescente aposta na robdtica tornam os sistemas
domoéticos muito apelativos pelo seu baixo custo e grande utilidade.

11






Capitulo 3

Tecnologias de suporte

3.1 - IEEE 802.15.4

O standard IEEE 802.15.4 [6] é gerido pelo Institute of Electrical and Electronics
Engineers, IEEE. Este standard diferencia-se do mais usual 802.11 por se concentrar
principalmente em baixas taxas de transmissdao dados e baixo consumo energético. Deste
modo sao obtidas taxas de transferéncia entre os 20 e os 250 kbps, dependendo da frequéncia
utilizada pela camada fisica (PHY). Para a frequéncia de 868 MHz, corresponde uma taxa de
aproximadamente 20 kbps e é utilizada principalmente na Europa, com 915 MHz,
correspondendo a 40 kbps e que é utilizada na América do Norte e Australia e com 2.4 GHz,
que corresponde a taxas de 250 kbps e é utilizada por todo o mundo. As caracteristicas de
gestao de energia do standard permitem que dispositivos que funcionem com baterias operem
por varios meses e até anos.

Existem principalmente dois tipos de dispositivos definidos no standard: Dispositivos de
funcao completa (FFD) e dispositivos de funcao reduzida (RFD). O FFD pode servir como
coordenador de uma rede de area pessoal assim como um n6 comum, implementa um modelo
de comunicacdes que lhe permite comunicar com qualquer outro dispositivo, também pode
ser responsavel pelo reencaminhamento de mensagens, sendo o caso em que é considerado
um coordenador, € considerado um coordenador PAN se estiver responsavel por toda a rede.
O outro tipo de dispositivos sao os RFD, estes sao desenhados para serem extremamente
simples, com requerimentos de recursos e comunicacoes reduzidos para poupanca de bateria,
deste modo estes dispositivos apenas podes comunicar com os FFD’s e nunca podem agir
como coordenadores.
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3.2 - ZigBee

O protocolo ZigBee [7] € implementado sob o standard IEEE 802.15.4. A sua especificacao
esta a cargo de um consorcio industrial ndo lucrativo de produtores de semicondutores, e
outras companhias, que juntos se designam por ZigBee Alliance. Esta alianca conta neste
momento com mais de 300 membros, tendo duplicado os membros em pouco mais de 3 anos.

Tal como foi descrito no capitulo anterior, a especificacdo do ZigBee foi concebida para
utilizar as funcionalidades suportadas pelo IEEE 802.15.4. Em particular o objectivo do ZigBee
sao as aplicagbes com baixos requisitos de transmissao de dados e dispositivos com
necessidades de baixo consumo energético.

Um dos principais mercados alvo dos produtos ZigBee inclui o de controlo e automacao de
edificios, tendo o potencial de controlar a sua temperatura e luminosidade, monitorizar a sua
estrutura e executar tarefas de vigilancia com o minimo de interaccdo humana.

A pilha ZigBee encontra-se ilustrada na figura 3.1 [8].

Application Framework ZigBes
(AF) Applications

Application Support Sublayer
(APS)

Network Layer

(NWK) ZigBee

Platform

Medium Access Control Layer
(MAC) IEEE

802.15.4

Physical Layer
[PHY)

Figura 3.1 - Pilha do protocolo ZigBee

E normal existir uma comparacdo com as redes sem fios que mais se aproximam do
ZigBee, o Bluetooth e o Wi-Fi, na tabela seguinte demonstra-se as suas diferencas e explica-
se entao que de facto estes dois standards sao aplicados em situacoes diferentes [10].

ZigBee Bluetooth Wi-Fi
Standard 802.15.4 802.15.1 802.11b
Requisitos de Memodria 4-32KB 250KB+ 1MB+
Vida de bateria Anos Dias Horas
NOs por mestre 65000+ 7 32
Taxa de dados 250Kb/s 1Mb/s 11Mb/s
Alcance 300m 10m 100m

Tabela 2 - Comparacao entre tecnologias sem fios

Analisando a tabela 2, facilmente se chega a conclusao que o ZigBee é a tecnologia
indicada para desenvolver aplicacoes de redes sem fios de sensores, pois permite uma maior
quantidade de nos por mestre e também um tempo de vida de bateria muito superior as

14
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restantes tecnologias, que sao mais indicadas para a transmissao de dados multimédia devido
a sua elevada taxa de transmissao de dados.
3.2.1 - Arquitectura Protocolar

A pilha, ou stack, do protocolo ZigBee, tem a sua origem no modelo OSI (Open Systems
Interconect) e encontra-se ilustrada na figura 4 [7].

Application Layer

Application Framework
Application Application ZigBee Device
Object 0 6¢ Object Cbject
240 1
 Endpoint 240 7 Endpoint | ) '/-Endpoim 0
T APSDESAP ) APSDE-SAP APSDE-SAP
R e s L P
3| 5
« » Application Support Sublayer g o
Security . E”O 5
Service ——  NLDESAP } = 8 GE} .
Provider T o o
g
« | Network Layer Y o
2 b
4 h 7 R
MRS SAP | [ MLmESAP )
Medium Access Control Layer
PO-SAP \ [ PLMESAP |

Physical Layer

Figura 3.2 - Pilha de protocolo ZigBee

As duas camadas inferiores sao definidas pelo IEEE 802.15.4 e as restantes duas camadas
sao definidas pela ZigBee Alliance:

1. Camada Fisica (PHY) - E a camada mais baixa, definida pelo standard IEEE 802.15.4
[standard]. Disponibiliza duas alternativas para a sua implementacao, que operam em
duas gamas de frequéncia separadas: 868/915 e 2.4 GHz.

2. Camada de Acesso ao Meio (MAC) - E também definida pelo standard IEEE 802.15.4
[standard]. A funcdo desta camada é controlar o acesso ao meio fisico de

15
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transmissao, é utilizado o Carrier Sense Medium Acess /Collision Avoidance
(CSMA/CA). Este € um mecanismo de acesso ao meio que contribui para a reducao da
ocorréncia de colisdes. Esta camada fornece o suporte para sincronizacao de rede e
transmissoes confiaveis utilizando mecanismos de deteccédo de erros e retransmissoes.

3. Camada de Rede (NWK) - Esta camada é definida pela ZigBee Alliance [standard
ZigBee] e é responsavel pela troca dados entre a camada de aplicacao e a camada de
acesso ao meio. E responsavel pelas tarefas de associar e desassociar dispositivos
numa rede, aplicar protocolos de seguranca, e iniciar redes e atribuir enderecos nos
coordenadores. Estes servicos sdo fornecidos através de dois interfaces - o Network
Layer Management Entity Service Acess Point (NLME-SAP) e o Network Layer Data
Entity Service AcessPoint (NLMDE-SAP).

4. Camada de aplicacdo (APL) - Esta é a camada superior, definida pela ZigBee
Alliance. Consiste na Application Support Sublayer (APS), na ZigBee Device Object
(ZDO), e nos Application Objects definidos em cada dispositivo:

(a) Application Support Sublayer (APS) - E utilizada para implementar
mecanismos de seguranca e para ser utilizada pelos Application objects e
os ZDO para enviar dados.

(b) ZigBee Device Object (ZDO) - Fornece um interface para os Application
Objects descobrirem outros dispositivos e os seus servicos. Também é
responsavel por responder a perguntas que foram feitas sobre os servicos
do dispositivo. O ZDO é um Application Object especial, implementado no
EndPoint 0.

(c) Application Objects - Sao as aplicacoes desenvolvidas pelos
programadores que residem no topo da pilha de protocolo. Estes aderem
a um dado perfil aprovado pela ZigBee Alliance e residem em EndPoint
numerados de 1 a 240. Os EndPoints, em conjunto com o endereco do
dispositivo, fornece uma maneira uniforme de enderecar Application
objects numa rede ZigBee.

A Zigbee Alliance fornece alguns perfis que permitem a criacdo de uma estrutura para
que aplicacoes relacionadas trabalhem em conjunto. Deste modo, os end devices de
diferentes vendedores podem comunicar entre si, desde que adiram ao mesmo perfil.

Um destes perfis € o Home Control, Lighting Profile. Este perfil esta destinado
primariamente a monitorizacdo e controlo de niveis de luz no ambiente doméstico. Neste
perfil sao definidos diferentes tipos de dispositivos, como por exemplo, Sensor de Luz
Monocromatico, Interruptor por Controlo Remoto, Interruptor Controlador de Carga e
Controlador de Intensidade Remoto.

16
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Figura 3.3 - Exemplo da arquitectura da camada de aplicacao [10]

Um perfil pode consistir em até 2'® descricées de dispositivos e pode conter até 256
clusters. Cada cluster por conter até 2'® atributos [6]. Uma descricdo de dispositivo contem
um conjunto de clusters de entrada e saida, opcionais ou obrigatorios, para o perfil aplicado.

Um cluster de entrada consiste num conjunto de atributos que pode ser definido por
outros dispositivos, por exemplo, um sensor de luz possui um atributo chamado ReportTime,
que controla o intervalo de tempo entre leituras de luz. Clusters de saida consistem em
atributos que fornecem dados a outros dispositivos, por exemplo, o Sensor de Luz
Monocromatico (LSM) possui um atributo de saida chamado CurrentLevel que representa a
leitura actual do sensor medida em lux. Cada dispositivo pode conter até 255 endpoints, um
endpoint (EP) pode ser visto com um porto no TCP/IP, sendo o responsavel por fazer o
interface dos dados entre os varios dispositivos

3.2.2 - Arquitectura ZigBee

Uma rede ZigBee é chamada de Rede de Area Pessoal (PAN) e é constituida por um
coordenador, um ou mais end devices e opcionalmente um ou mais routers. O coordenador é
um dispositivo de funcdo completa (FFD), e é responsavel por todo o funcionamento da rede
ZigBee. Ao iniciar o sistema o coordenador cria uma rede com um dado identificador PAN a
qual os dispositivos se podem juntar. Os end devices sao normalmente dispositivos de
funcionalidade reduzida (RFDs) para permitir uma implementacao o mais barata possivel. Os
routers servem como extensoes do sinal. Se um dado dispositivo se quer ligar fora do alcance
do coordenador, um router que esteja dentro desse alcance é responsavel por servir de
coordenador local e ligar o dispositivo a rede, transmitindo depois essa informacao ao
coordenador da rede. Deste modo um router tem que possuir capacidades de coordenador e é
também um dispositivo FFD.

17



18 Tecnologias de Suporte

@ @
Torte
> g _Pco0

nrb" [ 'o\@

Figura 3.4 - Uma rede em malha demonstrando um sinal que origina num RFD e é reencaminhado pelos

FFD’s, acabando numa Gateway. As linhas a tracejado representam os diferentes caminhos possiveis.

Topologias

Os nos de uma rede ZigBee podem ser distribuidos em trés tipos diferentes de topologias
de rede: estrela, arvore e malha.

A mais simples de todas sera a de estrela, demonstrada na figura 3.5(a), neste caso, uma
rede ZigBee contem um coordenador, e um certo numero de end devices, nao contendo
routers, cada end device encontra-se ao alcance de radio do coordenador.

Lﬁ\( 7_;)
@ - :
@

(a) Estrela (b) Arvere (c) Malha

Figura 3.5 - Topologias das redes ZigBee

Na topologia em arvore, indicada na figura 3.5(b), os caminhos de comunicacdo estao
organizados de modo a que exista apenas um caminho possivel de um dispositivo para outro.
Os end devices comunicam directamente com o coordenador ou com apenas um router.

Tal como na topologia em arvore, numa topologia em malha os end devices comunicam
directamente com o coordenador ou com um router, mas neste caso podem existir diferentes
caminhos entre routers. Este reencaminhamento redundante é transparente para os end
devices, e introduz contabilidade na rede, com o custo da acrescida complexidade. Um
exemplo pode ser visto na figura 3.5(c).
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Enderecamento

Para identificar os dispositivos existem dois tipos de enderecos. Todos os end devices
possuem um endereco IEEE de 64-bit Unico, referido como extended address. Depois de se
juntar a uma PAN, é designado a um dispositivo um short address de 16-bit pelo coordenador
que é depois utilizado como modo de sub-enderecamento, para minimizar o tamanho das
tramas. Existem dois tipos de mensagens que podem ser enviados, o servico Key Value Pair
(KVP), que utiliza uma maneira standardizada de representar mensagens usando XML binario,
ou o servico Message (MSG), que permite controlo total das mensagens a ser enviadas mas
gue tém como contrapartida uma menor dinamica do sistema.

Binding

Os application objects dos diferentes dispositivos podem iniciar a comunicacdo através de
um processo chamado binding, que cria uma ligacdo logica entre estes. Quando isso acontece
é criada uma entrada na tabela de binding do coordenador, identificando os endpoints e
associando-os. Um application object pode ser ligado a varios destinos simultaneamente,
permitindo por exemplo, um interruptor controlar varias luzes. Este conceito é similar ao de
conectar dois sockets no TCP/IP.

Quando dois dispositivos se interligam desta maneira, o cluster de saida de um dispositivo
€ conectado ao cluster de entrada de outro. Por exemplo, um sensor de luz possui um cluster
de saida (Output:LightLevelLSM), e o Interruptor Controlador de Carga possui o mesmo
cluster como input (Input:LeghtLevelLSM), deste modo os dois dispositivos encontram-se
conectados, permitindo que o sensor de luz forneca periodicamente os valores obtidos da
intensidade luminosa.

O binding pode ser iniciado por um coordenador/router directamente, fazendo a entrada
na tabela, ou pelos dispositivos a conectar. Nesta ultima situacdo, conhecida como binding
simples, normalmente é feita a conexao pressionando um botao nos dois dispositivos que se
desejam conectar. Para minimizar o consumo energético, os dispositivos de funcao reduzida
(RFD) desligam o seu radio quando este ndo é necessario. Como as mensagens podem ser
enviadas a estes dispositivos a qualquer momento, o coordenador da rede ao qual esse
dispositivo esta ligado recebe as mensagens em nome dos dispositivos que se encontram em
modo sleep. Deste modo quando um dispositivo acorda e esta pronto para receber uma
mensagem, normalmente periodicamente, ele envia uma mensagem ao coordenador pedindo
as mensagens que lhe tenham sido enviadas enquanto o radio se encontrava desligado.

Descricao do dispositivo

Para descrever as capacidades de um dispositivo numa rede, o protocolo ZigBee define
trés descricbes obrigatorias: de no, poténcia e descricdao simples. Estas descricdes sdao um
conjunto de atributos que os outros dispositivos podem pedir para obter informacao sobre o
dispositivo, como por exemplo, o nivel de energia restante, ou os servicos que sao prestados.
A descricao de né indica o tipo e as capacidades de cada nd, sendo o tipo coordenador,
router ou end device e as capacidades sendo propriedades como banda de frequéncia,
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tamanho maximo de buffer ou se o receptor se encontra ligado constantemente ou ndo. A
descricao de potencia indica o tipo de fonte de energia utilizado, o nivel de energia actual,
etc. Por fim cada dispositivo possui uma descricao simples para cada end point, incluindo o
identificador de perfil, o numero de clusters de entrada e saida, etc.

3.2.3 - Perfil Home Automation

O perfil Home Automation (HA) [4] define a descricao dos dispositivos e as praticas usuais
para criar aplicacbes em ambientes residenciais. Estas definicbes permitem uma
interoperabilidade entre dispositivos ZigBee produzidos por varios vendedores de produtos de
automacao residencial.

Uma rede HA pode conter de 2 a 500 nds, embora a experiéncia de funcionamento real
sugira que ao se aproximar do limite dos 500 nos os eventos do sistema se possam tornar
lentos. Um sistema ZigBee HA esta predestinado a funcionar com o controlo esporadico em
tempo real de dispositivos, estando a rede normalmente em espera, havendo apenas trafego
quando sao necessarias accoes.

Apesar da interoperabilidade criada pela implementacao do perfil, ndao existe uma
certeza de que todos os produtos de vendedores diferentes irao interagir, pois existem
definicdes de configuracao e seguranca que se estiverem definidas de um modo diferente
impedem a interaccao entre estes.

O perfil define varias praticas na implementacdo de redes ZigBee, como canais
preferenciais para evitar interferéncias com outras redes sem fios, limitacées temporais para
emissdes, modos de configuracao dos dispositivos, dados que deverao estar disponiveis para o
utilizador e regras de criacao e gestao da rede.

Na imagem seguinte encontra-se um exemplo da definicdao de dispositivos presente na
especificacao do perfil HA [4].

Device Device 1D Device Device ID
On/Off Switch 0x0000 On/Off Light 0x0100
Level Control Switch 0x0001 Dimmable Light 0x0101
On/Off Output 0x0002 Color Dimmable Light 0x0102
Level Controllable Output 0x0003 g On/Off Light Switch 0x0103
P Scene Selector 0x0004 é{ Dimmer Switch 0x0104
E‘ Configuration Tool 0x0003 = Color Dimmer Switch 0x0105
¢ Remote Control 0x0006 Light Sensor 0x0106
Combined Interface 0x0007 Occupancy Sensor 0x0107
Range Extender 0x0008 Reserved 0x0108 — Ox1FF
Mains Power Qutlet 0x0009 2 Shade 0x0200
bt
Reserved 0x000A — 0x00FF Z Shade Controller 0x0201
f Reserved 0x0202 — Ox2FF

Figura 3.6 - Especificacao de dispositivos do perfil HA
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De seguida € apresentado um exemplo resumido da definicdo de um interruptor On/Off
genérico presente na especificacao do perfil HA.

Descricao de um Interruptor On/Off
O interruptor On/Off é capaz de enviar comandos de ligar, desligar e comutar para controlar

o estado de dispositivos.

Clusters Suportados

Clusters comuns a todos os dispositivos: Basic, Identify.
Clusters do interruptor On/Off: On/Off Switch Configuration, On/Off, Scenes,
Groups.

Funcionalidades Suportadas

Juntar a rede, formar rede e permitir que outros nos se juntem (para coordenadores),
retornar as definicoes de fabrica, gestdao de Binds, resposta a bind e unbind, resposta de
descoberta de servicos por outro dispositivo.
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3.3 Standard KNX

Tal como foi referido no capitulo anterior o standard KNX origina da fusao de trés grande
grupos Europeus (EIB, HS e Batibus) que previamente suportavam os seus proprios standards.
0 standard KNX herda a maior parte das suas caracteristicas do EIB.

O sistema é orientado ao software e é baseado numa arquitectura distribuida, nao
contendo um processador central, tornando-se desta maneira sempre actual ja que cada
interruptor ou controlador é o seu proprio dispositivo inteligente. Esta caracteristica também
permite que no caso de ocorrer uma falha o sistema nao pare na sua totalidade.

A instalacao é feita definindo os parametros de cada dispositivo através de um software
de configuracdo ou manualmente, depois de efectuada a configuracdo o sistema podera
funcionar independentemente do software.

De seguida é apresentada a arquitectura do standard tal como definido na sua
especificacao geral [11].

0 KNX permite varios mecanismos e solucdes para criar uma rede funcional, permitindo
aos vendedores escolher qual a configuracao que mais se adequa ao seu mercado. O modelo
seguinte, ilustrado na figura 3.10, demonstra uma visao geral do KNX, dando énfase as varias
escolhas em aberto que o sistema permite escolher.

| Common Obiect Definitions I

Common Logo P

Standard
Configuration
Engineering
Tool

q--
m
==
>
4

<%

T |

0 |
0 ]
L | :
1 ’
Configuration ¢ i PR h ictl | LT [PB LTE} Auto- | 3
T [ ) Configuration
w T T— @ =T 2

Runtime g

Interworking K Common Run Time

M :
7, A = :
A L o ]
G = = = = 4
‘R E e 2 Communication ;
Common ; ¥ B !
Kernel & 3
; Standard Adressing
oo T TP1 TPO PL110 PL132 RF IR  Ethernet !

between Media

Figura 3.7 - Modelo KNX
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3.3.1 - Arquitectura KNX

- Camada Fisica

0 sistema KNX permite aos instaladores a escolha da camada fisica a utilizar no sistema,
ou ainda uma juncao de varias. Através de routers a alta capacidade de configuracao de uma
rede KNX permite utilizar ndo sé varios meios fisicos de comunicacdo mas também interligar
varios dispositivos que comuniquem com o protocolo KNX, mesmo sendo estes de vendedores
diferentes.

Os diferentes meios fisicos possiveis de implementar sdo:

- TPy, originado no BatiBUS, e TP4, que é o meio utilizado normalmente no EIB. Estas duas
solucées fornecem uma implementacao em cabo entrancado. Os dados sao transmitidos
simetricamente e os sinais sao enviados por meio de um sinal diferencial entre os dois
condutores. Uma das suas caracteristicas principais € a de poder transmitir dados e alimentar
os dispositivos com apenas dois fios, caso o dispositivo em questao nao possua grandes
requisitos de poténcia. O TP, permite uma transmissdo com uma velocidade de 4.8kbits/s
enquanto o TP, é capaz de atingir os 9.6kbit/s. Ambos os meios implementam o mecanismo
de prevencao de colisao de dados CSMA/CA.

- PLq40, do EIB, e PL43;, do EHS. Estes métodos permitem que a comunicacdo possa ser
feita através da linha eléctrica. Esta permite uma transmissao assincrona de pacotes de dados
e uma comunicacdo bidireccional “Half duplex” modulada em frequéncia. A sua principal
diferenca reside na frequéncia central utilizada, pois o PLy;o utiliza uma frequéncia de 110
KHz que permite velocidades de 1200 bits/s enquanto o PL;3; utiliza uma frequéncia de 132
KHz, o que permite uma velocidade de 2400 bits/s. Ambos os meios implementam também o
mecanismo CSMA.

- RF. A comunicacao por radio frequéncia também ja se encontra especificada, e permite
comunicacdées na banda dos 868 MHz. A sua taxa de transmissdao de dados € de 32KHz e
também utiliza mecanismos CSMA de acesso ao meio.

- IR. A comunicacdo por infravermelhos originou no EIB e ainda é maioritariamente
utilizada nos comandos, que comunicam através de tramas KNX com uma gateway, que
posteriormente, através de outro meio fisico, acciona o dispositivo desejado.

- Ethernet. Este meio fisico ndao se encontra especificado no KNX, mas é ainda

referenciada uma norma, herdada do EIB, que permite a utilizacao do KNX sob redes TCP/IP.

No topo da camada fisica de e da sua respectiva camada de interface de dados, que é
distinta para cada meio fisico utilizado, existe um modelo partilhado a todos os dispositivos
da rede KNX, que esta divido segundo o modelo 0S| de 7 camadas:
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- Camada de ligacdo de dados geral. Encontra-se acima da camada de ligacao de dados
por meio e providencia o controlo de acesso ao meio e o controlo de ligacao logica.

- Camada de rede. Responsavel por gerar um telegrama de reconhecimento que previne
erros na transmissao, também controla o niUmero de retransmissdes que um pacote ja sofreu.
Esta camada € de principal interesse para os nds com capacidades de reencaminhamento de
pacotes.

- Camada de transporte. Permite 4 tipos de comunicacao entre pontos de comunicacao:
- Um para muitos sem conexao (multicast),
- Um para todos sem conexao (broadcast),
- Um para um sem conexao,
- Um para um com conexao.

- As camadas referentes a sessao e apresentacdo do modelo OSI nao possuem
implementacao no KNX

- Camada de aplicagdo. Esta camada oferece um conjunto de ferramentas que fornecem
servicos aos processos de aplicacao. Estes servicos diferem com o tipo de comunicacao
utilizado. Os servicos relacionados com comunicacées ponto a ponto e broadcast estao
incluidos na gestdo de rede, enquanto os servicos relacionados com multicast estao
destinados a operacdo em tempo real.

Enderecamento e topologias de rede

O espaco de codificacao reservado para o enderecamento fixa as capacidades
fundamentais do sistema em termos de maximo nimero de dispositivos enderecaveis e de
data-points. O enderecamento € reflectido no formato de codificacdo do pacote da
mensagem, ou telegrama.

Uma rede KNX é uma rede completamente distribuida, que pode acomodar até 65536
dispositivos cada um com um endereco individual de 16-bit. A topologia logica das redes
interiores, ou sub-redes, permite 256 dispositivos numa linha. Tal como exemplificado na
figura 3.11, as linhas podem ser agrupadas com uma linha principal formando uma area. Um
dominio completo é formado por 15 areas em conjunto com uma linha de suporte, a chamada
backbone line.
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Figura 3.8 - Topologia logica de uma rede KNX

Como é demonstrado na figura, a estrutura numérica dos enderecos reflecte a estrutura
topologica da rede. Nas implementacdes em radio frequéncia a interferéncia entre duas
instalagoes adjacentes é evitada utilizando um esquema de enderecamento estendido, que
associa o endereco individual ou de grupo de um dispositivo ao seu nimero de série Unico.

Formato das tramas

Dependendo da técnica de modulagao utilizada ou do controlo de acesso de algum meio
especifico, pode existir uma adicdo ao formato da trama apresentado, sendo este comum a
todos tipos de configuracao do KNX. E apresentada entdo na figura 3.12 a estrutura de uma
trama KNX-TP, que é a mais utilizada em sistemas KNX.

octet HERE 4 5 T AEEEEEEE
Control Source Destination Addre TF | AP data data Frame
Field Address Address EE] 1 {1 SAP Check

Type: Cl

MNPCI;
length

Figura 3.9 - Estrutura de uma trama KNX-TP

No primeiro byte, encontra-se o Campo de Controlo, que determina a prioridade da trama
e distingue entre uma trama de endereco normal ou estendido. Em cada caso existe sempre
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um endereco de fonte (Source Address) individual e um endereco de destino que podera ser
individual (unicast) ou de grupo (multicast). O tipo de endereco de destino (Destination
Address) é determinado por um campo especial. Existe uma contagem das vezes que a trama
foi reencaminhada pela rede, um chamado “hop count”, que é decrementado pelos routers
para impedir que as mensagens entrem num ciclo infinito na rede, quando esta contagem
chega a zero, a trama é descartada da rede.

A informacao de controlo do protocolo da camada de transporte (TPCI) controla as
relacoes de comunicacao da camada de transporte, como por exemplo a gestao das ligacoes
ponto a ponto. Por sua vez a informacao de controlo do protocolo da camada de aplicacao
(APCI) permite o acesso ao vasto conjunto de servicos da camada de aplicacao (Ler, Escrever,
Resposta, ...) que se encontram disponiveis para o esquema de enderecamento e relacao de
comunicagoes utilizado.

Dependendo do esquema de enderecamento e do APCI, uma trama pode conter até 14
bytes de dados. A segmentacdo feita para a transferéncia de dados longos, como o
carregamento de todo um programa de aplicacao para um dispositivo, fica a cargo do cliente
de gestao, que é por exemplo o software de configuracao da rede.

Por fim, o ultimo byte corresponde a uma verificacdo de trama (Frame Check) que
permite a verificacdo da consisténcia dos dados e garante uma transmissao confiavel.

KNXnet/IP

O protocolo KNXnet/IP foi criado para poder utilizar KNX sobre uma rede IP, este situa-se
na camada fisica do modelo em camadas do KNX e define a integracao do protocolo KNX
sobre o protocolo de rede Internet Protocol (IP), é composto por uma camada de servicos
KNXnet/IP que se encontra no topo das camadas de transporte, rede e fisica, que sao as
mesmas que o protocolo TCP/IP utiliza. A especificacao descreve os servicos utilizados e
indica que pode ser utilizado o transporte UDP ou TCP [12].

O KNXnet/IP esta organizado por modulos, que podem ser implementados de acordo com
a funcao esperada do servidor, os modulos existente sao os seguintes: Nicleo, Gestdo de
dispositivos, Tunneling e Routing.

O nlcleo € um modulo obrigatério que necessita de estar presente em todas as
implementacoes, este contém as especificacdes das tramas KNXnet/IP, os servicos basicos de
funcionamento e uma descricao do protocolo de rede IP.

0 modulo da gestao de dispositivos define servicos para efectuar configuracoes e gestao
de servidores KNXnet/IP.

0 mddulo de tunneling consiste na criacao de um tunel IP, entre um cliente KNXnet/IP e
um servidor KNXnet/IP (conexdao de um-para-um) por onde sdo trocadas tramas KNX. E
essencial para poder utilizar o software chamado ETS e para configurar os dispositivos KNX
que estao ligados a servidores KNXnet/IP.

O moadulo de routing é utilizado para efectuar o encaminhamento de tramas pela rede.
Este modulo é essencial no caso de se pretender que os servidores KNXnet/IP possam trocar
mensagem directamente entre si. Essas tramas podem ter origem do proprio servidor, bem
como na rede KNX TP1 ligada a esse servidor [12].
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Data-points e aplicacées distribuidas

O KNX modela uma aplicacao numa rede como sendo uma coleccao de data-points
capazes de enviar e receber dados, distribuidos por um dado nimero de dispositivos.

O sistema torna-se funcional quando os data-points dos diferentes dispositivos sao ligados
através de um identificador comum, como exemplificado pelo endereco de grupo multicast.
Quando uma aplicacao local num dispositivo, como por exemplo um sensor, escreve um valor
para um data-point de envio, este dispositivo envia uma mensagem de escrita com o
endereco correspondente e o novo valor. O data-point de recepcao com o mesmo endereco
ird receber o valor e informar a sua aplicacao local, para que esta possa tomar accoes
consoante a sua programacao. Estas accées podem ser mudar um estado interno, actualizar
um dos seus data-points de envio, modificar o valor de uma das suas saidas fisicas ou uma
combinacao destas accoes.

Objectos de grupo

A comunicacdo entre dispositivos € principalmente efectuada por telegramas enviados
para um endereco de grupo (GroupAddress). Um endereco de grupo é um nome logico para
um certo tdpico que liga dispositivos compativeis. Um ou mais sensores enviam dados que um
ou mais actuadores recebem num dado grupo, sendo esta a maneira principal de conectar
dispositivos no KNX.

A principal utilizacao dos data-points no KNX é dada pelos objectos de grupo, estes sao
objectos virtuais acedidos por um enderecamento de grupo multicast. As conecdes entre eles
correspondem aos enderecos de grupo, estes enderecos combinados com o formato de
mensagem de grupo constitui a base interdisciplinar de um sistema KNX.

Aplicando este conceito, as aplicacoes que utilizem o enderecamento de grupo podem
alcancar a uma maior independéncia das comunicacdes de rede, o que encoraja a
reutilizacao de codigo para diferentes modos de configuracao.

Neste caso cada aplicacdo vé o barramento como um conjunto limitado de enderecos de
grupo, que correspondem aos data-points mais relevantes para ela.

Tipos de Data-points

Um dos mais valiosos atributos para um cliente que deseje implementar um sistema KNX &
o da possibilidade que este sistema oferece de trabalhar em conjunto com varios dispositivos
independentemente do seu vendedor, desde que comuniquem segundo o standard KNX. Estao
bem definidos os tipos de data-points que um sistema pode utilizar. Estes tipos fixam o
formato dos dados a ser utilizado por cada data-point:
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3.3.2 - Servicos da Camada de Aplicacao

A camada de aplicacao implementa os servicos que permitem desenvolver as aplicacdes
que executam nos dispositivos, sendo esta a camada que estd em contacto com o
programador, para este todas as outras camadas sdo transparentes a nivel de cddigo, na
figura 3.13, apresentada na pagina seguinte, demonstram-se alguns servicos que permitem o
acesso a variaveis e outras propriedades dos dispositivos.

available on
al7]e[s[a]3]2]1[8]7]6]8]4]a]2]1 communication relationship type
[ 111 [ T 1]

DoDDDDDDOD
Colgddddddd
gao|ssssssssg
4 <8 S 88598

M @M M @ @™ @™ @ @

== = = Ry = R o Ry & Ry = |
0|0 ojojojof0|o|0A _GroupValue_Read Multicast
ojo 1 |4_GroupValue_Response "
ojo 0 |2 _GroupWalue_Write "
gjoj1]1jo0j0f0|0]|0]|0|~_PhysicalAddrass_WWrite Broadcast
gl1|0jojojofo|0|0]|0lA_PhysicalAddress_Read "
g|1/0]1j0(0[{0|0]|0]|0|~_PhysicalAddress_Response
T[1[1[1)0|1[1[1[0])0]|A_PhysicalAddressSerialNumber_Read "
{1 [ (1011 [1[0]1]A_PhysicalAddressSerialNumber_Responsa "
T 1A (1o 1{1]9[1]0]A_PhysicalAddressSerialNumber_Write "
T[0T [1 1] 1]A_Servicelnformation_|ndication_Write "
1(1[1[1)0(1]0f{1[0]1|a_Propertyvalue_Read one-to-one connection-less/oriented
1[1[1[1)0}1]0f1[1]0]|~_PropertyValue_Response "
T(1[1 (10101 [1]1]|a_PropertyValue_Write
T{1{1[1)0|1]1[00Q]|0|~_PropertyDescription_Read
1{1[1[1)0]1][1[0[0]1]|a_PropertyDescription_Response
0]1(1]0 |4 _ADC_Read ane-to-one connection-oriented
111 14_ADC_Response "
i|0jojojojo |4 _Memory_Read "
i{ofaj1jojo 14_Memory_Response
1{of1jojojo I4_Memory_\Write
1(0[1[1)]0|0|0f0(0)0}A_UserMemory_Read USERM 3G one-to-one connection-oriented
1{of1[(1)o0jojofofa]1la_UserMemory_Response "
1(0[1[1)0]0]0[0[1]0]A_UserMemary_Write "
1joja[1jojojojdfojola_UserMemaoryBit_Write "
1(0[1[1)0j0]0f1[0]1A_UserManufacturerinfo_Read
1jojq(fjojofold[1]0}Aa_UserManufacturerinfo_Response "

Figura 3.10 - Servicos da Camada de Aplicacao

Os servicos da camada encontram-se em divididos em quatro modos de comunicacao. O
modo broadcast, que permite configurar a rede KNX. O modo um-para-um orientado a
conexao serve para aceder directamente a memoria do dispositivo com o endereco de
destino. O modo de comunicacao utilizado durante o funcionamento normal do sistema sera o
de multicast, que permite enviar tramas de leitura e escrita, alterando ou lendo os valores
das saidas dos dispositivos da rede. Estes servicos encontram-se explicados em mais detalhe
nas seccoes seguintes.
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Servico GroupValue_Write

Este € um servico multicast que permite enviar tramas de escrita que modificam o valor
dos data-points presentes nos endercos de grupos de destino.

Octet § Octet 7 Cctet 8...Octet 21
valus (up to 14 actets)
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Figura 3.11 - GroupValue_Write

Servico GroupValue_Read e GroupValue_res

O servico GroupVaue_Read permite ler o valor de um data point que se encontre no
endereco de grupo de destino da mensagem. Apds recebida a mensagem pelo endereco
dedestino, esete responde com o servico GrouValue_res, que ira conter o valor pedido pelo
primeiro dispositivo.

Octet 6 Octet 7

APCI

[ T T T T Tofefa]rTda]e]d]d]d]d] ddata

Figura 3.12 - GroupValue_Res

3.3.3 - Configuracao

A configuracdo de um sistema KNX é feita principalmente através do seu software
denominado ETS, que foi concebido para esse proposito. O software ETS possui a capacidade
de aceder a um barramento KNX e adquirir todas as informacdes sobre os dispositivos que la
se encontrem ligados, pode depois atribuir enderecos de grupo a esse dispositivos e criar
linhas e areas de rede, modificando a topologia de acordo com o desejo do configurador. A
utilizacao do software ETS corresponde ao modo de configuracao System Mode do KNX, Este
permite ainda o Easy Mode e o Automatic Mode.
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System Mode

Os dispositivos que implementem o “System Mode” disponibilizam o mais versatil processo
de configuracao, pois permitem uma implementacao em que as complexidades de definir
conexodes e de configurar a aplicacao sao responsabilidade do software de configuracao. Para
a informacao especial que o software necessita de ter para configurar toda a rede, este
possui uma base de dados que representa todos os dispositivos e as suas funcionalidades, esta
informacao é criada e mantida por cada vendedor para os seus produtos. Normalmente o
vendedor fornece essa base de dados dos componentes aos seus clientes, para depois o
instalador da rede a poder importar para o seu software de configuracao.

Easy Mode

Controler Mode
Este modo é definido para permitir a instalacdo de um nimero limitado de dispositivos
num segmento logico de um meio fisico. Uma instalacao utilizando este modo é constituida
por um dispositivo especial chamado controlador, que é responsavel por ajudar no processo
de configuracdo. E aconselhavel que este controlador se encontre presente durante o
funcionamento normal da rede.

Push-button mode
O modo Push-Button, tal como o modo de controlador, encontra-se definido para
instalacées de um numero limitado de dispositivos. Mas neste caso nao existe necessidade
para um aparelho especializado de configuracao, pois cada dispositivo que permita o modo de
configuracdo Push-button deve incluir os meios para esta se proporcionar. Cada dispositivo
possui a habilidade de ser dinamicamente configurado, podendo ser definidos os seus
parametros, assim como enderecos individual e de grupo.

Logical Tag Reflex (LTR)

Neste modo nao é necessaria uma ferramenta de configuracdo. Os dispositivos e as suas
funcionalidades possuem meios de designar um valor que depois sera tipo em conta para a
configuracdo, normalmente através de selectores ou dip-switchs. As funcoes correspondentes
que forem configuradas com o mesmo valor serao agrupadas e irdo operar em conjunto. A
operacao em funcionamento é também baseada em objectos de grupos, e estdo de acordo
com as descricées funcionais para canais e linhas do standard KNX.

Logical Tag Supervised (LTS)

Este modo é indentico ao Logical Tag Reflex mas neste caso um supervisor é necessario
para cada aplicacao, um supervisor pode monitorizar mais do que uma aplicacao. Neste caso
o0 supervisor programa nos dispositivos através de enderecamento indirecto os enderecos de
grupo que eles necessitam para operar em funcionamento normal, utiliza para isso a
descricao configurada por cada um.
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Modo Automatico

Ao contrario dos modos anteriores dedicados a uma instalacao fixa, o modo automatico é
destinado a dispositivos que serao instalados por utilizadores sem o conhecimento técnico de
instalacdes KNX. Deste modo ele providencia mecanismos para os dispositivos definirem
automaticamente as suas ligacoes.

31






Capitulo 4

Domoitech e Gateway KNX-IP <-> KNX-TP

Neste capitulo sao apresentados os dois projectos desenvolvidos em edicbes anteriores do
Mestrado Integrado em Engenharia Electrotécnica e de Computadores que foram utilizados
para testar e implementar a compatibilidade do sistema desenvolvido com o standard KNX.

4.1 - Domoitech

O Domoitech foi um projecto realizado em Julho de 2007 [13] e consistiu na
implementacdo de um sistema domotico de baixo custo, e que fosse compativel com algumas
solucdes ja existentes, nomeadamente o standard KNX. Este projecto utiliza a rede Ethernet
como meio fisico mas implementando nela o protocolo KNX-TP. Neste, uma trama KNX é
transmitida utilizando uma transmissao série assincrona (RS-232), sendo depois convertida
para uma trama Ethernet através de um dispositivo denominado X-Port que faz a conversao
entre os dois protocolos.
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4.1.1 - Arquitectura do Hardware Domoitech

A arquitectura do Domoitech [13] consiste em uma placa principal aonde se encontra todo
o processamento e os varios modulos de interface com o exterior, existem ainda dois tipos de
placas secundarias que permitem implementar as entradas e saidas do sistema (Figura
4.1)[4].

Comando IR

‘\. Fonte DC 8V-10V
|' ETHERNET
0/100 Mbits/s

Isolamento

Galvanico

Software
Programacao

Input/Output RJ11

‘ Input/Qutput RJ11

Sensor Actuador

Figura 4.1 - Arquitectura do Domoitech
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Placa Principal

A placa principal é responsavel pelo processamento de entradas e saidas, assim como pela
identificacdo e processamento das tramas KNX que receber no seu barramento. Esta permite
ligar no maximo 14 dispositivos, podendo estes ser sensores ou actuadores, estando na sua
configuracao normal 7 sensores e 7 actuadores. Inclui um receptor de infravermelhos que
permite controlar os dispositivos através de um comando que implemente o protocolo RC5.
Encontra-se ilustrada na figura 4.2 [13].

Receptor Conector de Botdo de
Infravermelho  Programacdo Reset

Micro

controlador
18f452

Alimentacdo
12v DC

onectores RJ11 Para XPort- Interface de

as placas de controlo rede Ethernet

Figura 4.2 - Placa principal Domoitech

Caracteristicas Técnicas:

- Alimentacao 8~12V

- Corrente Max consumida 400mA

- Corrente nominal 200mA

- Saida de Alimentacéo nos conectores RJ11 5V

- Velocidade de Processamento 20 MHz

- Reconhecimento de comandos infravermelhos RC5
- 7 conectores para dispositivos de controlo externos
- Conector de programacao por RS232 e JDM

- Connector Ethernet RJ45 10-base T, 100-base TX

- Arquitectura baseada no micro controlador PIC 18F542 com 512K RAM e 1024K Flash
- Dimensdes 73x73x20mm
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Placa Saida a Relés

Esta placa realiza o interface entre os dispositivos de poténcia e a placa principal. A
actuacao é feita através de relés capazes de comutar correntes até 2 A para tensdes de 230V,
0 que é suficiente para dispositivos que nao ultrapassem os 400W. A placa possui duas
entradas para sensores e duas saidas para dois actuadores. Encontra-se ilustrada na figura 4.3
[13].

Conector RJ11 para ligar a Entradas para dois
placa principal Interruptores

Saidas para controlar dois
equipamentos

Figura 4.3 - Placa de saida a relés do Domoitech

Caracteristicas Técnicas:

- Alimentacgao 5Vdc

- 1 Conector RJ11

- Corrente nominal 50mA

- Duas saidas em relés (Imax=4 A , Vnom=230V)
- Duas entradas

Placa de saida a Triacs
A segunda placa secundaria corresponde a uma placa de saida idéntica a anterior mas

aonde a comutacao é feita por triac’s. Existe um isolamento optico que protege a parte de
controlo da parte de poténcia. Encontra-se ilustrada na figura 4.4.
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Saidas para controlar dois Entradas para dois

equipamentos Interruptores

Conector RJ1 1 para ligar

aplaca principal

Figura 4.4 - Placa de saida a triac's do Domoitech

Caracteristicas Técnicas:

- Alimentacao 5Vdc

- 1 Conector RJ11

- Corrente nominal 20mA

- Duas saidas em triac’s (Imax=2 A , Vmax=600V)
- Duas entradas
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4.2 - Gateway KNX-IP <-> KNX-TP

Na sequéncia do projecto Domoitech, foi desenvolvido um novo projecto [12] que
consistiu na implementacao de uma gateway que efectua a interface entre uma rede TCP/IP
Ethernet e a rede KNX/EIB implementada no Domoitech. Este servidor tem a vantagem de ser
multi-plataforma e poder ser desenvolvido em sistemas embebidos de baixo custo, o que o
torna uma solucao bastante econoémica.

0O meio fisico mais utilizado actualmente nos sistemas domoticos KNX é o Twisted Pair
(TP), que é implementado com barramento baseado num cabo entrancado, mas a
especificacdo do KNX permite também que este protocolo possa ser implementado sob RS-
232, USB (Universal Serial Bus), RF e Ethernet. Devido ao grande aumento da instalacao de
redes que usam o protocolo de rede TCP/IP sob Ethernet, seria uma grande vantagem utilizar
a rede TCP/IP existente para conectar também a rede KNX, aproveitando deste modo a
cablagem existente. Com a existéncia de uma gateway que faca a conversdo entre o
protocolo KNX sob TCP/IP e o protocolo KNX sob TP é possivel, através de sistemas que
comuniquem utilizando o protocolo TCP/IP, comunicar com um sistema KNX que comunique
utilizando o protocolo TP. E assim possivel controlar o sistema remotamente através de um
computador com acesso a internet [12].

Com a arquitectura desenvolvida, a gateway, que é implementada em software, pode
estar num computador pessoal ou num sistema embebido como é o exemplo do PICOTUX, que
€ um sistema semelhante a uma X-Port mas que corre o sistema operativo Linux para sistemas
embebidos. Visto a gateway ser implementada em software, o projecto de hardware é
simples, pois s6 € necessario um computador para o executar.

O software é desenvolvido na linguagem C e é compativel e facilmente aplicado em
sistemas embebidos sem sistema operativo, como o caso de um micro controlador, mas
também podera ser aplicado em sistemas operativos tal como o Linux ou o Windows,
bastando que para isso seja propriamente compilado para a plataforma desejada.
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4.2.1 Arquitectura da Gateway KNX-IP <-> KNX-TP

A figura 4.5 ilustra a arquitectura implementada no desenvolvimento [12]:

Cliente KNXnet/IP
(ETS, Falcon)

IP NETWORK )

Servidor KNXnet/IP Servidor KNXnet/IP
(PC ou PICOTUX) (PC ou PICOTUX)
( 0 (

TP NETWORK [PRETWORK )

@omoilech @omoitech @omoitech @omonech

Figura 4.5 - Arquitectura do sistema KNX-TP <-> KNX-IP

O servidor serve como gateway entre o protocolo KNX sob TCP/IP chamado de KNXnet/IP
e o protocolo KNX/TP, fazendo a conversao entre as tramas utilizadas pelos dois protocolos.
Teoricamente a gateway possui duas portas fisicas de rede, uma que se encontra ligada a um
barramento que comunique com tramas KNXnet/IP, e uma porta que se encontra ligada a um
barramento que comunique através de tramas KNX/TP. Ao receber uma trama, o software
encarrega-se de converter essa trama para uma com o formato do outro protocolo,
recorrendo a0 mapeamento definido em software. A definicdo de duas portas de rede é
meramente teodrica pois € possivel que o servidor se encontre ligado apenas a um
barramento, desde que este suporte a comunicacao sob os dois protocolos, como e o caso do
barramento Ethernet. Na figura todos os barramentos da rede sdao um sd, encontrando-se
separados simplesmente para reforcar a ideia de que sao redes diferentes, mas o seu meio
fisico € o mesmo.

Apesar de nao se encontrar referenciado na imagem o servidor é capaz de fazer o
interface com qualquer dispositivo que comunique com o protocolo KNX, podendo entao este
servidor ser utilizado com produtos ja existentes no mercado desde que estes possuam a
comunicacao adequada.

A especificacdo do KNX define dois tipos de interfaces, que acedem ao meio fisico e a
camada de ligacdo logica respectivamente. O interface de acesso ao meio fisico é
denominado Physical External Interface (PEIl) e estabelece as regras de comunicacao entre a
unidade que contém o interface fisico e as restantes camadas do protocolo KNX, este contém
as especificacdes eléctricas, mecanicas e de software que permitem o acesso ao meio fisico.
0O segundo é denominado comon External Message Interface (cEMI) e define as regras de
comunicacdo entre a camada légica e a camada de rede. Deste modo protocolo KNX é
independente do meio fisico.

Fazendo a conversao entre os PEI do protocolo KNX/TP e do KNX/IP e mantendo o EMI, é
possivel converter com sucesso as tramas entre os dois protocolos.
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Capitulo 5

Especificacao da solucao

Neste capitulo sera especificado o projecto desenvolvido, comecando por expor como foi
efectuado o mapeamento dos dois protocolos, arquitectura geral com exemplos de
funcionamento, implementacao e configuracdo. De seguida serd descrito cada modulo do
sistema em maior detalhe, especificando o hardware e o software utilizado.

5.1 - Introducao

Os objectivos a que se propunha na implementacao do projecto foram:

- Desenvolvimento de um sistema domético baseado em tecnologia ZigBee.

- Compatibilidade com sistemas domoticos ja existentes, nomeadamente os que se encontrem
implementados com o protocolo KNX.

- Desenvolvimento de uma gateway que permita a interaccao entre o protocolo KNX/TP e o
protocolo ZigBee sob o perfil HA e a criacao e manutencao de uma rede sem fios ZigBee.

- Especificacdo de nds secundarios que vao estar presentes na habitacdo e que contenham
sensores e actuadores com entradas e saidas configuraveis pelo utilizador. Estes nds deverao
estar especificados segundo a o perfil HA do ZigBee e ser capazes de comunicar com tramas
ZigBee de acordo com o perfil.

- Os nos deverao ser capazes de monitorizar a actuar em variaveis discretas e continuas.

- Os nos deverao possuir um baixo consumo energético de modo a poderem ser utilizados com
baterias recarregaveis com pequeno tamanho.

- A configuracdo de todo o sistema devera poder ser feita remotamente sem a necessidade de
acesso fisico ao né que se deseja configurar.

- Desenvolvimento de um sistema de configuracao do sistema de facil utilizacao.
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5.2 - Arquitectura Geral

Na figura 5.1 encontra-se ilustrado um esquema da arquitectura geral do sistema.

Gateway Zigbee - KNX

20 17
8 ®
[
ZigBee Coordinator D
Computador com software Gi == @ | A
d i A eway ey ) L
st i KNX aet-IP - KNX-TP %
Ethernet -Port ZigBee
Gateway

KNXnetAP - KNX/TP

Figura 5.1 - Arquitectura Geral do Sistema

O sistema permitira a interaccdo da rede Zigbee com uma rede ja existente KNX. No
esquema estdo representados os sensores e os actuadores, cada um com um nUmero
associado, que corresponde ao endereco utilizado pela rede ZigBee para os identificar. O
componente central do sistema é a gateway que faz a interface entre o protocolo KNX e a
rede Zigbee de acordo com o perfil HA (Home Automation). Na gateway, para além de um
micro controlador PIC estao presentes uma antena RF para a rede ZigBee e uma X-Port, que é
um conversor Ethernet para Porta de série, que permite receber tramas KNX-TP via Ethernet
e as converte para o protocolo RS-232, aonde posteriormente serao processadas pelo micro
controlador.

Nesta gateway ira estar presente uma tabela de dados com todos os enderecos dos
componentes ligados a rede Zigbee, e a cada um desses enderecos ira estar associado um
endereco KNX, convertendo desta maneira um Comunication Object do KNX para um EndPoint
do Zigbee, que podera ser um interruptor, uma luz, uma luz variavel, etc.

O sistema é capaz de funcionar autonomamente sem a interaccdo com componentes do
standard KNX, podendo utilizar simplesmente a Gateway ZigBee <-> KNX, que funcionara
como coordenador da rede, e os nos ZigBee.
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5.3 - Gateway KNX <-> ZigBee

A gateway KNX-ZigBee sera o interface entre as duas redes, mapeando as entidades de
uma rede em outra. Como a gateway devera lidar com entidades como dados de utilizador,
servicos de aplicacao e enderecamentos dos dispositivos, sao necessarias trés funcionalidades
basicas: mapeamento de atributos de dados de utilizador, mapeamento de servicos de
aplicacdo e mapeamento de enderecos. Tal como descrito em [14] serd demonstrado o
mapeamento recorrendo a uma trama KNX de um dispositivo de entrada binaria, que sera
convertido para uma trama ZigBee que comunica em broadcast, no modo de mensagens de
grupo.

0 principio de funcionamento de um sistema KNX e de um sistema ZigBee Home Automation é
idéntico, ambos se baseiam numa arquitectura distribuida em que a configuracéo é efectuada
nos seus componentes inteligentes, nao existindo um processamento central que faca a
gestdao da rede. Cada dispositivo possui parametros que definem a sua funcionalidade e
configuracao, fazendo uma conversao entre estes parametros para os dois protocolos €
possivel que dispositivos de ambos comuniquem e interajam.

Mapeamento de atributos

Os DPTs (Data Point Type) definidos no KNX permitem ao utilizador codificar a utilizacao
dos dados de uma forma eficiente, podendo por exemplo um bit de dados ser definido como
DPT_Switch (DTP 1.001), DTP_Bool (1.002), DPT_Enable(1.003), etc.. No perfil HA do ZigBee
sao definidos dispositivos, clusters, comandos, atributos e dados de atributos. Uma entrada
binaria com a mesma funcdo do nd KNX referido sera considerada um “On/Off Switch”
possuindo cinco categorias de clusters: On/Off, Scenes, Groups, Identify, e On/Off Switch
Configuration, cada um com os seus atributos [14].

ZigBee KNX
Single Node and device
oz ...
Attribue
Clusher neT - 4——————p Communication
End Paint + Divice J Object
L— i Profie — KNX
— Hi Profie — KNX
End Paint + Devca —|
Clugtar O0FT 4 o1 Communicatian
Astribana I-_-I Object
< ZigBee > < ENX =

Figura 5.2 - Comparacao entre DPTs do KNX e o perfil HA do ZigBee
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Na figura 5.3, que se encontra na pagina seguinte, é demonstrado o mapeamento das
tramas referentes aos dois protocolos para uma trama KNX/TP1 com o servico
GroupValueWrite [14].

By | 1,2 3,4 5 6 7 8

Bit:8 18 16 1 3 4 i} 2 2 ] &

Contrel | Source | Destinabion | Frame | Routing Length TRCI APCI User | Check

Fied Address | Address | Type | Counder (TFsGrowFeg) | [AGmusbau ot Data Byte

b0 | bLoudor
Hex:BC 1103 3601 E1 o a1
KNX
ZigBee
/ / —0~1 -4 57—
APS Header APS Manufaciurer Disable Default
Payload Frame Type Spedifi Direction Respores Resarved
Frame ) Frame 2 1 Variable__
Control Addressing Fields Payload Octet
o Variati Attribute 1D Data Type Attribute Data
10 o 0 o oz O haanie Ociets | | ———
Frame Dest, Group Clustar Profila Source APS Ext, Frame \—1 Octet o o1 1 Variable
Control | Endpoint | Address | Identifier | Identifier | Endpoint | Counter | Header | Payload Octets
e Wanufscturer | Transaction Frame Payload
Frame Control Code Seq Number | SO0 | 0 cace of iite Attibute’)
Delivery ACK ACK Extended
Frame Type Made Format Security Request Header Present
0~1 Bit >3 4 5 5 7 ZCL Header ZCL Payload
ZCL

Figura 5.3 - Mapeamento das tramas KNX em ZigBee

A conversao dos atributos sera entdo realizada da seguinte maneira para o exemplo
apresentado na figura 5.4 [14]:

Fields i Fields in e
Zighee frame | ZigBee frame Daacrigtions
Manufacturer
Specific [x.Zn] Mo manufacturer feld
Infarmatian in the tekgram | Profile ID 0x0104 HA grofils
 thatis genecated by * FrE paywe——
Birary Input KNXEIB device KNX - ZigBee uster 0006 Cluster
DPT DPT_Switch 1.001 Giataway Adtribiite 1D 00000 falilalid
Liser data | Data Type w10 Bool
: Affribute Data O (=]
Ext Header
Prasent (v s] Mot presert
= KNX = = ZigBee =

Figura 5.4 - Conversao dos atributos KNX em ZigBee

Mapeamento dos servicos de aplicacao

Os servicos de aplicacdao de ambos os protocolos também necessitam de ser mapeados, ja
que sdo estes que permitem a escrita e leitura de valores. Um sistema KNX possui trés tipos
de servicos que sao utilizados em funcionamento normal. Estes sdao A_GroupValue_Read,
A_GroupValue_Response e A_GroupValue_Write. A informacao relativa a qual o servico a ser
utilizado encontra-se na trama KNX como APCI (Application Protocol Control Information). O
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servico utilizado para exemplo, A_GroupValue_Write, é mapeado da maneira apresentada na
figura 5.5 [14].

Fields in Fields in .
ZigBaa frame | ZigBea frame R
S Command acts across
e 1 T tha entira profile
| Frame Typeji) s Ex] Diata
Information in the tekgram .
that is generated by ACK redquiast bl No ACK requast
“Binary Input KNXWEIB device’ baifiem 20
Gateway Command ID 002 Wiite Attribues
APCI A GroupViaue Wrike
| Direction i) Cliant o Sarver
| -
| DIS;E;:E:;:J“ (% 4] No defaull rasporse
ACK format Cho For data frarte acx
= KNX = = ZigBee =

Figura 5.5 - Mapeamento do servico A_GroupValue_Write

Os restantes servicos KNX implementados, que correspondem aos servicos multicast
GroupValueRead e GroupValueReq sao servicos de resposta a pedidos, e nao existe um
mapeamento directo, ja que os dados que sdo pedidos estdo armazenados na memodria da
gateway. Deste modo quando é recebido um pedido, a gateway vai buscar a informacao
correspondente a memoria e envia uma trama KNX de resposta com os dados pedidos.

Mapeamento dos enderecos

O KNX utiliza enderecos fisicos e de grupo de 16 bits. Durante o funcionamento normal, o
endereco de origem devera ser um endereco fisico e o de destino um endereco de grupo. O
ZigBee utiliza trés tipos de enderecos: endereco IEEE estendido de 64 bits, endereco de rede
de 16 bits e endereco de grupo de 16 bits. Uma vez que tanto o KNX como o ZigBee utilizam
um enderecamento de grupo de 16 bits é possivel mapear directamente de um para o outro.
No caso de exemplo o endereco de destino sera igual no ZigBee, ndo sendo especificado o End
Point de destino ja que esse se encontra numa tabela que faz a associacdo entre os grupos e
os End Points, de modo a que cada End Point ZigBee receba a mensagem que esta destinada
ao seu grupo associado.
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5.4 - Descricao e Funcionamento dos Componentes

Na figura 5.6 encontra-se o diagrama de blocos com os componentes principais do
sistema, os blocos a cinzento ja se encontravam desenvolvidos antes do projecto, e foram
utilizados para testar a compatibilidade com o protocolo KNX, podendo o sistema funcionar
de modo normal sem a interaccao com estes. Foi utilizada o mais fielmente possivel uma
linguagem de modelacdo estruturada para descrever o sistema, através de diagramas de
blocos e maquinas de estado.

bdd Sistema Geral J
, «blocky
s ;::"fck”de Rede Ethernet Gateway Rede KNX/TP «blocks
oftware 3 :
Configuragdo KNXnetl.Irl;<-> KNX/ Sistema KNX/TP
o
«block»
Gateway
KNX/IP <-> KNX/ITP
sobre Ethernet Boike
€t 8 N6 EndDevice
Rede KNX/TP
sobre Ethernet
ablocke ,J, | Pt «blockn
Domoitech T KNX/TP <> Z!ygBee Rede ZigBee Né EndDevice

Figura 5.6 - Diagrama de Blocos do Sistema (block definition diagram)

Na figura 5.6 é possivel distinguir os trés tipos de rede existentes no sistema, assim como
os componentes que fazem a conversdo entre eles. E de notar que segundo a notacao
utilizada bdd significa block definition diagram, os blocos que serao definidos em maior
pormenor posteriormente, fazendo parte deste diagrama inicial, serao nomeados de ibd, ou
seja, internal block diagram.

5.4.1 - GateWay ZigBee <-> KNX

A gateway contém um micro controlador PIC18F4630 que contém o firmware necessario
para a conversao entre o protocolo KNX/TP e o perfil Zigbee HA (Home Automation), contém
também a pilha do protocolo ZigBee que permite o envio e recepcao de tramas e a criacao e
respectiva configuracao da rede.
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O X-Port é um componente que faz a conversdao entre as tramas Ethernet UDP e o
protocolo série RS-232. Existe também um visor LCD que permite visualizar o nimero de nds
ZigBee que se encontram actualmente ligados ao sistema.

Na figura 5.7 encontra-se um diagrama de blocos com os componentes da Gateway.

ibd Gateway KNX/TP <-> ZigBee/

Ethernet (KNX/TP)

Display LCD

Microcontrolador < Rede Wireless Zigbee

Placa de Desenvolvimento PICDEM Z

Figura 5.7 - Diagrama de Blocos da Gateway ZigBee <-> KNX

Placa de Desenvolvimento PICDEM Z

Para o desenvolvimento da Gateway foi utilizado como hardware principal a placa de
desenvolvimento PICDEM Z da Microchip, esta placa esta destinada ao desenvolvimento de
projectos com a tecnologia ZigBee, possuindo um micro controlador PIC 18F4620 e um
emissor MRF24J40 capaz de transmitir dados a 2.4 GHz (Figura 5.8) [15].

Figura 5.8 - Placa de Desenvolvimento PICDEM Z

A base de processamento da placa de desenvolvimento é um micro controlador PIC
18F4620, que possui caracteristicas que se destacam em termos de memoria elevada e baixo
consumo.
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Caracteristicas do PIC 18F4620 [15]:

MCLR/VPP/RE3 —=[] 1 _ 40 [1 =—— RB7T/KBI3/PGD
RAQAND =12 39 [ <——» RBE/KBIZIPGC
RA1AN] =—=[]3 38 [] =—= RBS/KBI1/PGM
RA2/AN2/VREF-CVREF = [ 4 37 [J == RB4/KBIO/AN11
RAJ/IANI/VREF+ =[] 5 35 [] «——» RBIANS/CCP2(Y
RA4/TOCKI/CIOUT =—=[16 35 [] =——= RBZ/INTZ/ANS
RAS/AN4/SS/HLVDIN/C20UT =[] 7 34 [J =—= RBUINT1/AN10
REO/RDIANS =—[] 8 0 9 33[]-—» RBOINTOFLTOIANIZ
RE1/NRIANG =[] 9 B © 32[]=<— VoD
REZCSIANT =10 & & 31[] «—Vss
VoD —— [ 11 ® @ 3p[J<—= RD7PSPIPID
it p— O O  29[]=— RDGPSPEPIC
OSC1/CLKIRAT <[] 13 O @ 28] «—= RDSPSP5PIB
OSC2/CLKO/RAE ——s[] 14 27 [] == RD4/PSP4
RCO/T10SOM13CKl =—=[] 15 26 [J =—= RCT/RX/DT
RC1/T1081/CCP2M") «—» ] 18 25 [] «—= RCB/TX/CK
RC2/CCP1P1A =[] 17 24 [] =——= RC5/SDO
RC3/SCKISCL =—=[] 18 23 [J =—» RC4/SDISDA
RDO/PSP0 == [J 19 22 [1 == RD3/PSP3
RD1/PSP1 <[] 20 21 [] «——» RD2/IPSP2

Figura 5.9 - PIC 18F4620

- Memoadria de Programa : Flash com 60 Kbytes

- Memoria RAM : 3968 bytes

- Memadria EEPROM : 1024 bytes

- Entradas / Saidas : 36

- Performance até 10MIPS (Milhdes de instrucdes por segundo)
- Arquitectura RISC optimizada para compiladores C

- Modo de funcionamento normal, em espera, ou sleep

- Corrente consumida em modo de espera : 5.8 uA

- Corrente consumida em modo sleep: 0.1 uA

- 4 Timers, Porta RS232, SPI e 12C

Caracteristicas da placa RF MRF24J40MA PICDEM Z 2.4GHz

Figura 5.10 - RF MRF24J40MA

- Modulo de radio IEEE 802.5.14 de 2.4 GHz com suporte para ZigBee
- Interface SPI de 4 fios com micro controladores PIC

- Antena de circuito impresso integrada

- Baixo consumo de corrente (Tx:19mA ; Rx:23mA ; Sleep:2uA)

- Mecanismo CSMA-CA implementado em hardware

- Acknowledge automatico

- Seguranca implementada em hardware (AES-128)
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X-port

A X-Port é configuravel através de um browser, telnet ou utilizando um software que
pode ser descarregado gratuitamente no pagina do fabricante. Através do software é possivel
atribuir um IP a X-Port que sera posteriormente utilizado para o seu acesso. Esta foi
configurada para utilizar o protocolo Ethernet UDP, e foi definido o IP 192.168.105.99 com a
porta 10001 para as suas comunicacoes.

Figura 5.11 - X-Port

LCD

Figura 5.12 - LCD de 16 por 2 caracteres

Foi utilizado um LCD de 16 por 2 caracteres para permitir a visualizacao em tempo real
dos dados da Gateway. Este componente, ilustrado na figura 5.12, comunica com o micro
controlador através de 8 pinos de dados e 2 de configuracdao e necessita de uma livraria de
software propria para ser feita a comunicacdo, que foi desenvolvida consoante os
requerimentos do projecto e implementada no codigo do micro controlador.
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50 Especificacao da Solucao Proposta

Software da Gateway

Na imagem 5.13 encontra-se um esquema geral da estrutura de software, existem varios
modulos, cada um com a sua funcdo especifica. O modulo relativo ao ZigBee, que é
responsavel por receber e enviar mensagens, e processar todas as informacoes relativas ao
ZigBee. Existe também um modulo relativo ao KNX, em que estdo englobadas todas as
funcoes relativas ao processamento e troca de mensagens KNX.

A interaccao entre estes dois modulos principais é feita através de buffers de recepcao e
envio de dados, que sdo responsaveis por colocar os dados em espera enquanto o micro
controlador estiver a executar outras funcoes.

Processamento ZigBee
- Criar Rede ZigBee Enviar Dados
- Gerir nés ZigBee Receber Dados
- Identificar dados recebidos
: Rede ZigBee
Memébria
w 72]
o o
e pe)
[\] o
_8 o e
= 9 | Informagdosobre | 2 &
£ o dispositivos ae
3 G
@ g c
[+
] ©
o ©
Processamento KNX
- ldentificar dados recebidos Enviar Dados
- Enviar tramas de resposta Receber Dados
Rede KNX

Figura 5.13 - Esquema geral do Software

A base do programa da Gateway € a tabela AGEP (Adress Group to End Point), esta tabela
presente na memoria contem a informacao de todos os nds presentes no sistema, assim como
da sua associacdao com os enderecos de grupo KNX (AG), sendo entdao responsavel pelo
mapeamento entre os enderecos e End Points ZigBee e os enderecos fisicos utilizados pelo
KNX. De seguida, na tabela 3, € demonstrado um exemplo da sua estrutura.
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AG (Address Group) | EP (EndPoint) | Endereco Endereco Endereco KNX | Valor
ZigBee LSB ZigBee MSB

01 1 135 124 7 1

01 3 412 012 8 1

03 4 864 750 9 70

03 1 111 021 11 100

1 2 023 022 12 1

Tabela 3 - Tabela AGEP

O micro controlador é responsavel por guardar o valor da tabela na memadria, assim como
os dispositivos que se encontram desligados, para que deste modo nao seja necessario

proceder a uma nova configuracdo quando a gateway é reiniciada.

Programa Principal

O programa que se encontra a correr ciclicamente quando a Gateway esta em
funcionamento é composto principalmente por dois grupos, o de processamento relacionado
com o ZigBee e o de processamento das tramas KNX. O funcionamento do programa sera
explicado através de uma maquina de estados devidamente comentada.

stm CiclePrincipal J

Hardware/nit{)

While(1)

Processar
Tarefas ZigBee

ZigBeeReady()

()

Existem dados a enviar Nao existem dados

-~

Trama KMX recebida

Descodifica
Trama KNX

Pedido de |eitura

Espera por
dados na porta
de série

Dados Recebidos

Verifica se so
trata de uma
trama KNX

Interrupcao

Dados invalidos

Pedido de Escrita

¥ W
Envia trama KNX Enche Buffer de
de resposta Dades

(

—/

Figura 5.14 - Maquina de Estados Principal

Na figura 5.14 encontra-se ilustrado o ciclo de funcionamento normal da Gateway.
Quando a Gateway é ligada a alimentacdo é feita a inicializacdo de todo o seu hardware,
definindo as direccdes de portas, inicializando as interrupcoes e configurando devidamente o
SPI, a porta de série e o interface com o emissor ZigBee. De seguida o programa entra num
ciclo que processa as tarefas relacionadas com o ZigBee, este ciclo sera explicado
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posteriormente. Apds estarem concluidas as tarefas relacionadas com o ZigBee o micro
controlador verifica se o buffer de envio de dados se encontra vazio ou nao, caso este
contenha dados é corrido o processo que envia os dados, que também sera explicado
posteriormente.

Se durante este ciclo se der uma interrupcao na porta de série, o micro inicia o processo
de verificacao dos bytes recebidos para saber se se trata de uma trama KNX, caso tenha
recebido uma trama KNX procede com a sua descodificacao, retirando da trama elementos
importantes como os enderecos de origem e destino, o endereco de grupo de destino e o tipo
de servico KNX. De seguida, consoante o tipo de servico recebido, sera tomada a resposta
adequada. Casa seja recebido um pedido de leitura, o programa verifica qual o endereco KNX
a que é feito o pedido e vai a tabela AGEP verificar se esse endereco existe na Gateway, caso
exista, é gerada uma trama KNX de resposta com o valor pretendido retirado da tabela. No
caso de ser recebido um pedido de escrita, € verificado qual o endereco de grupo em que se
pretende escrever e é feita a alteracao na tabela AGEP, de seguida o programa verifica quais
os dispositivos que tém esse endereco de grupo associado na tabela e preenche o buffer de
envio de dados com esses enderecos, enviando de seguida os dados.

Processamento das Tarefas ZigBee

stm Processar Tarefas ZigBee)
Rede Iniciada?
Sim Maa
Varifica Dados Inicia rede
Recebidos
MNovo NG Ligado M6 saiu da rede Dados recebidos
Pede Dados Actualiza Verifica Dados
Tabela
Resposia Recabida
Valor de EP Pedido de configuragio

Insere nova
entrada na
tabela AGEP

v l
[hctualizaTahalaJ [ “-%“;E'll:a J

Actualiza restantes
enderegos com

mowa valor

Figura 5.15 - Maquina de Estados das tarefas ZigBee

Na figura 5.15 encontra-se o diagrama do processamento das tarefas ZigBee que ocorre
em todos os ciclos do micro controlador. Ele comeca por verificar se uma rede ja foi criada,
caso contrario cria uma nova rede local ZigBee.
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De seguida sao verificados o tipo de dados recebidos, que podem ser:

Novo No - Quando é dada a indicacdo de que um novo nd se juntou a rede, a Gateway
envia uma trama ZigBee a perguntar as suas informacdes, nomeadamente quais os EndPoints
activos do né e o seu tipo de dados. Depois de recebida essa informacao, a Gateway insere
uma nova entrada na Tabela AGEP para cada EndPoint do nd, com o endereco ZigBee de dois
bytes, um endereco de grupo com um valor predefinido de 0 e um endereco KNX que ainda
nao esteja atribuido. Caso o endereco ja exista na tabela apenas é actualizada a informacao,
colocando-o como ligado.

N6 saiu da rede - Quando é recebida a informacdo de que um no6 sai da rede, é
actualizada a tabela dando o nd como nao presente.

Dados recebidos - Quando sdo recebidos dados, primeiro é identificado o endereco de
origem e de seguida qual o seu End Point de destino. E entéo identificado qual o endereco de
grupo associado ao endereco que enviou a mensagem e € actualizado o valor na tabela AGEP.
De seguida é enchido o buffer de envio de dados com os enderecos dos restantes nos
associados a esse endereco de grupo para que o valor seja actualizado, é também enviada
uma trama para o barramento KNX contendo o servico de escrita com o valor recebido e o
endereco de grupo do n6 que enviou a mensagem.

Envio de Dados

Quando o programa preenche o buffer de envio de dados é activada uma flag especifica,
que é verificada depois de processadas as tarefas do ZigBee, esta flag so6 é colocada a 0
quando o buffer de envio de dados se encontra vazio. O programa verifica entao o buffer que
contém os enderecos dos nos aos quais serdo enviados os dados e envia o valor
correspondente ao seu endereco de grupo na tabela AGEP. A cada ciclo do micro controlador
apenas é enviada uma mensagem. Devido a grande velocidade de processamento do micro
controlador este processo é executado com grande rapidez e a actualizacdo dos nos é
praticamente instantanea quando observada por um humano.

Processo de recepcao de dados
Na seguinte figura sera demonstrado em maior pormenor o processo do programa quando

recebe uma trama KNX e quais as suas funcdes envolvidas, seguindo-se a descricao das
funcoes.
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stm Recepgao KMNX J

!

[ Detectar Trama KNX ]

b

[ Organizar Trama ]

!

[ Descodificar Trama J

X
Servico 3 Servico 1 Sarnvigo 10 Sarvigo 11

v v \ i
[ Servigo de Escrita ] [1 Pedido de Leitura ] MudarAG Pedir
Componentes

\L Buscar valor a
[ Associar End Points ao grupo ] tabela [Alterar valor na] [ Enviar tabela J
¢ tab AGEP

ela

dados

(

[ Sinalizar envio de J [ Enviar trama KNX de resposta J

/

Figura 5.16 - Maquina de Estados da recepcao KNX

Quando mais de 8 bytes de dados sdao recebidos pela porta de série € chamada uma
funcdo que origina das livrarias do EIB e é responsavel por verificar se a trama recebida se
trata de uma trama de dados valida. De seguida é chamada a funcdo ira obter todas as
informacdes necessarias da trama recebida, nomeadamente, endereco de origem, endereco
de destino, servico EIB correspondente e o valor. O nimero dos servicos foi mapeado
correspondendo ao bit 1 e 2 do byte 6 e ao bit 7 e 8 do byte 7 da trama EIB.

Servico 3: O servico 3 corresponde ao servico de escrita, pelo que de seguida é chamada
a funcao que é responsavel por preencher o buffer de envio de dados com os enderecos dos
nos que estejam associados ao endereco de grupo recebido na trama KNX. De seguida é
activada a flag que sinaliza ao ciclo principal que existem dados no buffer para ser enviados.

Servico 1: O servico 1 corresponde ao pedido de leitura de dados, para este servico o
programa executa a funcao GetAGValue com o endereco de grupo ao qual foram pedidos os
valores e a funcdo retorna o valor associado a esse grupo na tabela AGEP. De seguida é
enviada uma trama de resposta com o valor pedido.

Servico 10, Servico 11: Os servicos 10 e 11 corresponde a servicos EIB que podem ser
definidos pelo utilizador e foram implementados neste projecto para interagir com o
programa de configuracao via Ethernet, que envia tramas EIB. Quando é recebido o servico 10
é feito um pedido de alteracao de endereco de grupo, tendo como entradas um endereco KNX
presente na tabela. O servico 11 € executado pelo software para pedir os valores da tabela
AGEP.
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De seguida é demonstrado um exemplo de escrita de dados para a tabela AGEP
apresentada na tabela 3.

GroupValueW(1,0) pedido de escrita -> valor 0 no enderego 1
SetAGValue(1,0) colocar elementos com endearago 1 com o valor 0
GetEndPoints{1) epbuffer= [0,1,2,6,0,...] ; epindax=3

.

— —enguanto epindex diferente de 0
mensagem JigBaa

AGEPTablelepbuffar[epindax]][1];
GEFPTablejepbuffar[epindex]][5];

AGEPTable|epbufferfepindex]][2];

AGEPTable[epbufferfepindex]][3];

unsigned char DestinationEP
unsigned char valuetosend =
destinationAddress. byte . LSEB
destinationAddress. byte M3E

n e,

epindex--

Figura 5.17 - Exemplo da sequéncia do programa
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5.4.2 - Modulos ZigBee

Os restantes componentes correspondem aos modulos ZigBee que constituem o sistema
domaético, sendo compostos por nés com sensores e actuadores que trocam mensagens ZigBee
com o coordenador para depois este actualizar o sistema conforme a sua configuracao. De
seguida, na figura 5.17, encontram-se os varios componentes projectados.

ibd N6 EndDevice J

«block» «block» «block» «block»
Luz - Interruptor - Luz variavel - Sensor Luz -
Saida ON/Off Entrada On/Off Saida Analégica Entrada Analdgica

Figura 5.18 - Nos ZigBee

E possivel considerar estes nds como apenas EndPoints, ou seja, como uma funcionalidade
de um certo dispositivo, pois é possivel obter mais do que uma destas funcionalidades,
podendo por exemplo, um no conter um sensor de temperatura, um sensor de presenca e
uma saida ON/Off, correspondendo entdo a trés EndPoints diferentes e sendo identificados
como trés enderecos diferentes pelo sistema, estando a cada um atribuido um endereco KNX
diferente, apesar de se encontrarem todos no mesmo dispositivo fisico.

Luz - Saida On / Off

ibd Luz - Saida ON/Off)

Microcontrolador

Pic18F4620 Saida em Relé ou triac
!6\
SPI
1Tt
Antena RF

Rede Wireless Zigbee

[~
T

Figura 5.19 - Luz - Saida On/Off

A figura 5.18 identifica os componentes deste no, que é constituido pelo micro
controlador PIC18F4620 em conjunto com a antena RF da Microhip. A saida digital do micro
controlador é depois acoplada a um driver com relés ou triacs, dependendo da carga a ser
utilizada.

O software funciona de uma maneira similar a gateway, mas de um modo muito mais
simplificado, pois nao contem o processamento relacionado com o KNX ou o processo de
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coordenacdo da rede ZigBee. Possui também um ciclo para as tarefas ZigBee e processa
depois as saidas conforme a mensagem ZigBee recebida.

stm CicloPrincipal J stm Processar Tarefas Zigﬁea

Ligado a rede?
Hardware!nit()

Mo

Verifica Dados
Recebidos

Envia pedido

While(1)
de ligagao

Dados recehidos

Verifica Dados

Processar
Tarefas ZigBee

ZigBeeReady()

Dresl
Ligar ool

] W
[ Coloca saida a ] [ Coloca saida a ]
sq gt

)

Figura 5.20 - Funcionamento do nd de saida binaria

Perfil Home Automation :
Device Utilizado : On/Off Output
Cluster Utilizado : ON of OFF commands for Switch Remote Control (Entrada)

Data Point KNX associado: Valor binario (bool)

Utilizacao: Este € o n6 mais utilizado no sistema pois permite o controlo de qualquer carga
que esteja acoplada a sua saida.

Alimentacdo: Este no podera funcionar com baterias ou ligado a rede eléctrica da casa
através de um transformador de tensdao. Como ele normalmente se encontra junto a rede
eléctrica da casa, € aconselhavel utilizar a alimentacao da rede, poupando na manutencao e
fazendo as alteracGes apropriadas ele também podera funcionar como router ZigBee,
aumentando o alcanco da rede. Caso seja necessario o controlo portatil do no, ele devera ser
alimentado a baterias e sera feita a alteracao para que quando nado esteja em uso o nd entre
em modo sleep para poupanca de bateria, acordando periodicamente e pedindo os dados ao
coordenador da rede,
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Interruptor - Entrada On / Off

Especificacao da Solucao Proposta

ibd Interruptor — Entrada On / Ofy

Microcontrolador
Pic18F4620 + +
[~

Interruptor ou entrada

digital

v

SPI

~

v
Antena RF

[~
T

Rede Wireless Zigbee

Figura 5.21 - Interruptor - Entrada On / Off

O né com a funcionalidade de entrada binaria também é constituido pelos mesmos

componentes do né anterior, sendo a sua base o micro controlador PIC18F4620 em conjunto
com a antena RF. Neste caso ira estar acoplado a uma entrada digital do micro controlador
um interruptor ou um sinal digital de 0 - 5V de outro dispositivo electrénico, que quando
colocado a “1” ira causar uma interrupcdao no programa a correr ciclicamente no micro

controlador.

stm CinIﬂPrim:ipau

Hardwarelnit()

While( 1)

Processar
Tarefas ZigBee

ZigBeeReady()

Nao existern dados

_

Existem dados a enviar

EnviarDados()

Flag a “0"

/

Irterupgao

Colaca flag que
sinaliza o envio
de dados a "1"

Figura 5.22- Funcionamento do Interruptor - Entrada On / Off
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Perfil Home Automation :
Device Utilizado : On/Off Switch
Cluster Utilizado : ON of OFF commands for Switch Remote Control (Saida)

Data Point KNX associado: Valor binario (bool)

Utilizacdo: Este é, em conjunto com o né anterior, um dos nés mais utilizados no sistema pois
permite a interaccdo humana com a Gateway e os outros nos. Desde a sua utilizacdo basica
quando associado a um interruptor, o que lhe permite ligar e desligar luzes e outros
aparelhos, até utilizacées mais avancadas quando utilizado em conjunto com dispositivos
como sensores de presenca, de incéndio ou de arrombamento.

Alimentacdo: Este n6 podera funcionar com baterias ou ligado a rede eléctrica da casa
através de um transformador de tensdo, dependendo da sua funcionalidade. Para situacoes
em que o no se encontre poucas vezes em funcionamento, como o caso dos interruptores, €
possivel manter o n6 num estado sleep constante, que seja interrompido quando é
pressionado o botdo, enviando a mensagem e voltando ao modo sleep, deste modo é possivel
garantir um funcionamento com um baixo consumo energético, podendo ao mesmo tempo
permitir funcionalidades interessantes como interruptores portateis, o que em conjunto com
0s sensores de presenca pode permitir a um utilizador, sempre que carregue no interruptor,
apenas ligue e desligue a luz da divisao aonde se encontra.

Luz variavel - Saida Analégica

ibd Luz variavel - Saida Analégica )

Microcontrolador )
Pic18F4620 Driver PWM
!6\
SPI
1Tl
Antena RF Rede Wireless Zigbee
[~]

T

Figura 5.23 - Luz variavel - Saida Analogica

0 n6 com a saida continua, que normalmente é utilizado para controlar a intensidade de
uma luz, é idéntico estruturalmente ao né com saida binaria, mas neste caso, o micro
controlador coloca numa porta de saida um sinal Pulse Width Modulation (PWM) que se
encontra acoplado a um driver, podendo este ser um simples transistor, dependendo da carga
a ser controlada.
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stm CinIﬂPrim:ipau

Hardware!nit()

While(1)

Processar
Tarefas ZigBee

ZigBeeReady()

stm Processar Tarefas ZigBeeJ

Ligado a rede?
Sim Mao

Verifica Dados
Recebidos

Dados recebidos

Mowa valor

Coloca PWM
relative ao valor
recebido

Envia pedido
de ligagao

Figura 5.24 - Funcionamento da Luz variavel - Saida Analdgica

Perfil Home Automation :
Device Utilizado :
Cluster Utilizado :

Level Controllable Output
Presets Lighting Level for Dimmer Remote Control (Entrada)

Data Point KNX associado: Valor Analogico (long)

Utilizacao: Este nd permite o controlo de uma variavel continua, podendo esta ser uma

intensidade luminosa ou uma temperatura.
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Sensor Luz - Entrada Analdgica

O dltimo tipo de no presente no sistema corresponde ao né com uma entrada analdgica
que é transmitida periodicamente ao coordenador, o micro controlador possui uma tensao
acoplada a uma porta de entrada que depois através do seu conversor Analogico - Digital

ibd Sensor Luz — Entrada Analégica/

Microcontrolador

Pic18F4620 Entrada Analégica
!3\
ISPI
1Tt

Antena RF

Rede Wireless Zigbee

[~1
]

Figura 5.25 - Sensor Luz - Entrada Analogica

converte para um valor que é de seguida transmitido via ZigBee.

stm Cir.:IﬂPrin::ipau

Existem dados a enviar Nao existern dados

EnviarDados()
Flag a “0"

Hardwarelnit{)

While( 1)

Lé o valor
presente na
entrada analogica

Interrupggo
Pericdica

Procoessar
Tarefas figBee
Coloca flag que
. sinaliza o envio
ZigBeeReady() de dados a “i"

/

Figura 5.26 - Funcionamento do Sensor Luz - Entrada Analdgica

Perfil Home Automation :

Device Utilizado :
Cluster Utilizado :

Level Control Switch

Current Light Level reading for Light Sensor Monochromatic (Saida)
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Data Point KNX associado: Valor Analdgico (long)

Utilizacao: Este ndé permite obter informacao sobre o valor de tensao presente numa entrada
do micro controlador, normalmente este valor corresponde a saida de um sensor, podendo
este ser de intensidade luminosa, de temperatura, ou de qualquer outra variavel analogica.

Alimentacdo: Este no podera funcionar com baterias ou ligado a rede eléctrica da casa
através de um transformador de tensao, como é suposto funcionar periodicamente, podera
operar a baterias e estar constantemente em modo sleep, apenas entrando em modo de
funcionamento normal quando necessitar de enviar dados.

De seguida é exemplificado o processo do envio de uma mensagem ZigBee para um End
Point presente em outro nd. A mensagem é similar a todos os nds, variando apenas o cluster
que é enviado, os End Points de origem e destino e o evento que envia o codigo, sendo por
exemplo que num interruptor, este codigo é executado quando ocorre a interrupcao
associada a entrada correspondente no micro controlador.

/1 E executada a funcao ZigBeeBlockTx() para garantir que apenas é enviada uma mensagem
ZigBeeBlockTx();

// De seguida é indicado que se trata de uma mensagem Key Value Pair, que ao invés do formato MSG
define mensagens com um formato estipulado para uma transicao mais eficaz
TxBuffer[TxData++] = APL_FRAME_TYPE_KVP | 1;

TxBuffer[TxData++] = APLGetTransld(); // Pede um numero de identificacdao a camada inferior

// Indica o tipo de commando a enviar e o tipo de dados
TxBuffer[TxData++] = APL_FRAME_COMMAND_SET | (APL_FRAME_DATA_TYPE_UINT8 << 4);

// Define o Cluster e o atributo a enviar, neste caso € enviado um Cluster para um interruptor
TxBuffer[TxData++] = OnOffSRC_OnOff & OxFF; // Attribute ID LSB

TxBuffer[TxData++] = (OnOffSRC_OnOff >> 8) & OxFF; // Attribute ID MSB
TxBuffer[TxData++] = LIGHT_TOGGLE;

// Identifica o endereco e o End Point de destino
params.APSDE_DATA_request.DstAddrMode = APS_ADDRESS_16_BIT;
params.APSDE_DATA_request.DstEndpoint = EP_LIGHT;
params.APSDE_DATA_request.DstAddress.ShortAddr = destinationAddress;

/ /Define os parametros de envio e indica o End Point e Cluster de origem
params.APSDE_DATA_request.Profileld.Val = MY_PROFILE_ID;
params.APSDE_DATA_request.RadiusCounter = DEFAULT_RADIUS;
params.APSDE_DATA_request.DiscoverRoute = ROUTE_DISCOVERY_ENABLE;
params.APSDE_DATA_request.TxOptions.Val = 0;
params.APSDE_DATA_request.SrcEndpoint = EP_LIGHT;
params.APSDE_DATA_request.Clusterld = OnOffSRC_CLUSTER;

//Indica a pilha ZigBee que existem dados a enviar, esta encarrega-se de enviar os dados presentes no

TxBuffer[] com os parameros de envio definidos
currentPrimitive = APSDE_DATA_request;
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5.4.3 - Software de Configuracao

A configuracao de toda a rede ficara a cargo de um PC com o software de configuracao
desenvolvido para a rede ZigBee. Este software pode comunicar com a Gateway ZigBee <->
KNX através de uma rede Ethernet. O software de configuracao obtém a informacao de todos
os nos Zigbee conectados a Gateway, recolhendo informacao sobre o seu endereco na rede, o
seu endereco KNX atribuido e os seus EndPoints, com as respectivas funcionalidades. Depois o
utilizador podera seleccionar o EndPoint desejado e atribuir um endereco de grupo KNX a
cada, podendo deste modo agrupar os componentes em grupos funcionais, e ficando o
sistema a funcionar como um sistema KNX.

Também é possivel criar interaccoes logicas entre os grupos, obtendo deste modo uma
maior funcionalidade. Por exemplo pode ser definido que um endereco de grupo de se
encontre sempre com o valor inverso a outro, deste modo quando se acender uma luz
associada a um endereco de grupo, apaga-se uma luz no endereco de grupo complementar.

LI DomoBes

Humero de componentes: 0

@ Definir novo enderego de grupo:
Definir novo valor: @

Figura 5.27 - Software de configuracao

0 software foi desenvolvido para o sistema operativo Windows através do Microsoft Visual
Studio Express. A linguagem de programacao escolhida foi o C#, pela sua grande
modularidade e facilidade de implementacao.

0 software permite a conexao ao sistema através de uma ligacao Ethernet, utilizando o
protocolo de transmissao de dados UDP. Cada comunicacao apenas necessita de utilizar uma
trama UDP, pois o nimero de bytes a enviar corresponde a uma trama KNX/TP, que possui
normalmente 8 bytes.

Depois de conectado com sucesso a Gateway, o software envia uma trama que faz um
pedido dos nds que se encontram ligados ao sistema. A Gateway encontra-se programada para
responder a esse servico, enviando os dados sobre todos os nos que se encontram ligados.
Com essa informacao é construida uma tabela que contém todas as informacoes sobre os nos,
sendo esta idéntica a tabela AGEP presente na Gateway. De seguida é possivel seleccionar um
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no da tabela e atribuir-lhe um endereco de grupo, podendo deste modo configurar todo o
sistema.

A associacao dos nos presentes na tabela aos dispositivos fisicos € feita recorrendo ao
endereco ZigBee, pois o dispositivo possui uma etiqueta com esse endereco, pelo que se pode
identificar facilmente no software a qual dispositivo pertence cada entrada na tabela.

Para testes ou o futuro desenvolvimento de um software de controlo domético, também é
possivel enviar tramas KNX com novos valores para os grupos, sendo possivel alterar o estado
de qualquer dispositivo ZigBee presente no sistema.

Deste modo o sistema comporta-se como um sistema KNX Logical Tag Reflex (LTR), pois

para um sistema KNX externo todos os nos possuem maneira de configurar o seu proprio
endereco.

5.4.4 - Dados técnicos do sistema Domoético Baseado em Redes ZigBee

Gateway

Fonte de alimentacao
- Entrada: DC 9V (Pilha ou Transformador de tensao)
- Corrente média consumida: 300mA

Entradas
- Dois interruptores com funcionalidade definida pelo utilizador (2 End Points) .
- Entrada Ethernet para comunicacdo com barramento KNX e software de configuracao.

Saidas

- Dois Leds com funcionalidade definida pelo utilizador (2 End Points).

- Um Led para indicacao de rede ZigBee em funcionamento.

- Um Led para indicacao de dispositivo ligado.

- Um Lcd para indicacdo de dados de funcionamento, como “Rede criada”,”Novo No na
rede” e o nimero actual de nos ligados a rede.

Funcionalidades

- Capacidade de criar uma rede ZigBee automaticamente e reencaminhar todas as
mensagens relativas aos nés, fazendo o interface entre os enderecos de grupo associados.
Deste modo a Gateway comporta-se como um coordenador ZigBee.

- Configuracdo dos nos efectuada pelo software préoprio, com interface Ethernet.

- Permite a ligacdo de um 50 nds ao sistema, nimero limitado pela memoria do micro
controlador, mas que pode ser ampliada se necessario, até um limite maximo de 65000,
imposto pelo enderecamento utilizado na rede ZigBee.

- Permite interaccao com redes KNX, sendo compativel com todos os servicos multicast.

- Comporta-se como varios dispositivos KNX com configuracao Logical Tag Reflex (LTR),
sendo que o endereco de cada dispositivo se encontra associado a um né ZigBee presente na
rede.
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Nos ZigBee

Fonte de alimentacao
- Entrada: DC 9V (Pilha ou Transformador de tensao)

- Corrente média consumida: 30mA
Entradas (Dependente dos End Points utilizados no no)
- Interruptor (End Point de entrada binaria).

- Entrada Analdgica (End Point de entrada analogica).

Saidas (Dependente dos End Points utilizados no no)
- Saida digital 0-5V (End Point de saida binaria).
- Saida analogica  (End Point de saida analdgica).

O limite de End Points por no é de 254, que é imposto pelo nimero de bits utilizado no
enderecamento pela rede ZigBee. Os End Points podem ser virtuais ou fisicos, no caso de
serem fisicos o seu numero é limitado pelo numero de entradas e saidas disponiveis.

Funcionalidades

- Ligacao automatica a uma rede ZigBee criada pela Gateway predefinida.

- Caso 0 no se desconecte da rede, é feita uma ligacdo automatica a rede quando o no
esteja de novo disponivel, mantendo o endereco antigo.

- Para cada End Point implementado no né é possivel definir entradas e saidas, analdgicas
ou digitais.

- Todos os nds que possuam apenas End Points de saida permitem que o micro controlador
entre em modo sleep de poupanca de energia sempre que o nd nao esteja em funcionamento.
0 no6 entra em funcionamento quando é gerada uma interrupcao associada a sua entrada.

- Um nd podera funcionar como router, possibilitando o reencaminhamento dos pacotes.
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Capitulo 6

Implementacao e testes

A implementacao do projecto foi feita baseando-se na plataforma de desenvolvimento
PICDEM Z da Microchip, que contém todo o hardware necessario para desenvolver aplicacoes
ZigBee. Deste modo, com a ajuda do MPLAB, que é o software proprietario da Microchip
destinado a programacao dos micro controladores PIC, foi possivel desenvolver os programas
referentes a gateway e aos modulos ZigBee, e programar os respectivos madulos presentes na
plataforma de desenvolvimento.

Plataforma de Desenvolvimento PICDEM Z

O kit de desenvolvimento PICDEM Z da Microchip [15] é uma plataforma de
desenvolvimento de uso facil destinada ao desenvolvimento de aplicacées para o protocolo
IEEE 803.15.4. No kit vém incluida o software que implementa a pilha de protocolo ZigBee
com aplicagoes e codigo fonte de demonstracdo. Cada kit inclui duas placas PICDEM Z, cada
uma com uma placa RF adicional que permite as comunicacées sem fios. Encontra-se também
presente um sniffer chamado Zena, que é uma placa com ligacdo USB ao PC que permite a
monitorizacdo em tempo real de todo o trafego ZigBee presente no local, esta € uma
ferramenta valiosa para o debug do sistema e para o seu teste, sendo possivel verificar se as
mensagens ZigBee estao a ser transmitidas como previsto.

Figura 6.1 - Plataforma de Desenvolvimento PICDEM Z
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Caracteristicas:

- Pilha de software ZigBee que permite desenvolver nés RFD, FFD e Coordenador.

- Micro controlador PIC18LF4620 com tecnologia nanoWatt para poupanca de energia, 64 kB
de memodria Flash e periféricos robustos integrados.

- Transceiver RF MRF24J40 da Microchip com interface de antena modular.

- Ferramenta ZENA, analisador de redes sem fios incluindo software de monitorizacao.

- Interface RS232, Sensor de Temperatura, Leds e interruptores para demonstracao.

- Alimentacao possivel com ligacao a 9V, com pilhas ou por transformador de tensao.

A programacao dos micro controladores foi feita recorrendo a ferramenta de desenvolvimento
de baixo custo Pic Kit 2, esta ferramenta, propriedade da Microchip, permite a programacao
de qualquer micro controlador PIC através de apenas 5 pinos. Para a implementacdo nas
placas PICDEM Z foi feito um interface que permite o encaixe directo do PicKit, facilitando a
sua programacao. Esta ferramenta funciona em conjunto com o software MPLAB, permitindo
compilar o programa e programar logo de seguida o micro controlador.

Foi implementado o acesso a Ethernet, integrando a XPort, que permite a conversdao
Ethernet - RS232. Deste modo, um dispositivo que comunique via Ethernet com a Gateway
através de tramas KNX sera reconhecido, pois para a Gateway a comunicacao esta a ser feita
em RS232. Foi atribuido o IP 192.168.105.99 a XPort e definida a porta 10001 UDP para as
comunicacdes, a velocidade de comunicacéo série escolhida foi 19200 bps.

O préximo passo foi desenvolver o software que permite a configuracdo do sistema,
atribuindo enderecos a cada um dos nos que se encontre ligado a Gateway. Foram
desenvolvidas classes para a comunicacdo por Ethernet através do protocolo UDP, que é
reconhecido pela XPort, permitindo a esta a conversdo para a porta de série da Gateway.

A interaccéo entre todos os componentes corresponde a tabela AGEP, e depois de todos
estes se encontrarem em funcionamento foi criada a tabela e uma livraria de funcdes prépria
para 0 seu acesso, assim como o sistema de buffers e envio de mensagens.

O teste do sistema foi feito recorrendo a dois analisadores de rede, um software chamado
Analyser que permite monitorizar o trafego em redes Ethernet, e o software ZENA, presente
na plataforma de desenvolvimento PICDEM Z, e que permite monitorizar redes sem fios
ZigBee. Através destes softwares foi possivel obter informacao sobre os tempos de resposta
da do sistema para varias situacoes.

68



Implementando o Software 69

Implementando o Software

Para implementar um sistema com ZigBee é necessario possuir o software que implemente
a pilha do protocolo ZigBee, normalmente os vendedores dos micro controladores com
capacidade para redes ZigBee possuem o seu codigo proprio, que é disponibilizado
gratuitamente. De seguida é demonstrado como implementar uma aplicacao basica utilizando
a pilha da Microchip para o protocolo ZigBee.

A pilha de software da Microchip é escrita na linguagem de programacao C, e é desenhada
para correr na familia PIC18F de micro controladores da Microchip.

Foi utilizado o software ZENA, fornecido pela Microchip que permite configurar o tipo de
dispositivo ZigBee que se pretende, definindo se € um coordenador, router ou end device, e
também os EndPoints e Clusters, entre outras parametros. No fim da configuracao o software
cria o codigo fonte que depois sera utilizado para programar o micro controlador.

De seguida, na figura 6.2, é apresentada a estrutura basica de uma aplicacdo, em que o
valor da variavel currentPrimitive é constantemente verificado num ciclo infinito de modo a
processar as tarefas da pilha.

while (1)
1
CLRWDT () ;
ZigBeeTasks [ &currentPrimitive ) ;
switch (currentPrimitive)
{
// Include cases for each required primitive.

// Be sure to update currentPrimitive!

default:
currentPrimitive = NO PRIMITIVE;
break;

Figura 6.2 - Estrutura basica de uma aplicacao ZigBee

Receber Mensagens

A pilha notifica que a aplicacdo recebeu mensagens através da primitiva
APSDE_DATA indication. Quando esta primitiva é retornada pela pilha, os parametros da
primitiva sao preenchidos com informacao sobre a mensagem e a mensagem recebida reside
num buffer. Utilizando a funcao APLGet extrai-se cada byte da mensagem para o buffer. A
figura 6.3 demonstra um exemplo do codigo de processamento da recepcao dos dados.
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case APSDE DATA indication:

{
// Declare variables used by this primitive.
currentPrimitive = NO_PRIMITIVE; // This may change during processing.
frameHeader = APLGet () ;

switch (params.APSDE DATA indication.DstEndpoint)

L
case EP_ZDO:
// Handle all ZDO responses to regquests we sent.
break;

// Include cases for all application endpoints.
1
APLDiscard() ;
}

break;

Figura 6.3 - Processamento da recepcao de dados

Enviar Mensagens

A pilha de software da Microchip permite o envio de uma mensagem na camada de

aplicacao de cada vez. As mensagens sao enviadas testando se a camada de aplicacao se
encontra pronta para o envio, verificando se ZigBeeReady() se encontra com o valor TRUE. De
seguida é necessario blogquear o sistema com ZigBeeBlockTx() para que as proximas chamadas
da funcdo ZigBeeReady() retornem FALSE. E entdo carregada a mensagem no array TxBuffer,
utilizando a variavel TxData como index pelo array.

if (ZigBeeReady () )
{
if (bLightSwitchToggled)
1
bLightSwitchToggled = FALSE;
ZigBeeBlockTx () ;

TxBuffer [TxDatas++
TxBuffer [TxDatas++
TxBuffer [TxDatas++
TxBuffer [TxDatas++
TxBuffer [TxData++
TxBuffer [TxDatas+

APL FRAME TYPE VP | 1; // VP, 1 transaction
LEGetTransId();

APL FRAME COMMAND SET | (APL FRAME DATA TYPE UINTB<< 4);
OnOffSRC_OnOff & OxFF; // Attribute ID LSB
(OnO££SRC_OnOff >> 8) & OxFF; // Attribute ID MSB
LIGHT_TOGGLE;

1
1
1
1
1
1

params.APSDE_DATA request.DstAddrMode = APS _ADDRESS_16_BIT;
.DstEndpoint = destinationEndpoint;

.DstAddress.ShortAddr = destinationAddress;

params
params. A

.Profileld.Val
.RadiusCounter

params. Al
params. A
params
params
params
params.

MY PROFILE ID;
DEFAULT_RADIUS;
ROUTE_DISCOVERY ENABLE;
.TxOptions.val 0;

.8rcEndpoint = EP SWITCH;

.ClusterId = OnOffSRC CLUSTER;

.DiscoverRoute

currentPrimitive = APSDE DATA_ request;

Figura 6.4 - Envio de mensagens ZigBee
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Sistema de teste

Foi desenvolvido um sistema de teste com os modulos ZigBee disponiveis para verificar se o
sistema é capaz de executar todas as funcionalidades propostas. Foram também efectuados
testes temporais para verificar a dinamica do sistema.

Modulo Gateway (G): Modulo N6 Secundario (NS):
EP Descricdo EP Descricao
1 Saida On / Off 1 Entrada On / Off
2 Saida On / Off 2 Entrada On / Off
3 Saida On / Off
4 Saida On / Off

De seguida foi configurado o sistema atribuindo os seguintes Enderecos de Grupo aos EP’s:
Tabela AGEP

Address End Point | Modulo
Group
1 1 G
2 2 G
1 1 NS
2 2 NS
2 3 NS
1 4 NS

Na figura 6.5 encontra-se uma imagem do analisador Zena, que neste caso indica o trafego de
rede que resulta da entrada de um novo né. A primeira trama corresponde a entrada do no na
rede, seguida de um acknowledge. Na terceira trama encontra-se o pedido de informacoes
sobre o no, cuja resposta é visivel na quinta trama. Todo o processo de comunicagao relativo
a entrada do né tem a duracao de aproximadamente 50ms, o que pode ser verificado no
analisador.

ZENA(TM) Packet Sniffer - ZigBee(TM) Protocol CEX
a
Frame MAC Header -
0263 0xCC 0xC9 0xSF 0x03 0x67 0x00 0x00 0x00 0x00 0xA3 +—Novo n6 narede
00121 0204 0x00 0x54 0x00 Dx00 0x00 0x00 0xA3 0x04 0x00

Frame MAC Header ZDO
g

APS Frame| Dest |Cluster|Profile |Source| AF Header | Trans:

00122 0=

=0
Frame MAC Header I
0z61 0=88 0xCh 0=SF 0=03 |
00123 0x6F 0x79 0=00 0=00 0
Frame MAC Header
0x02 0x00 O=CA
MAC Header

Ox61 0x88 Ox54 OxSF 0=03
0x00 0x00 Ox6F 0x79

MAC Header
0x02 0x00 0x54

Control EP D D EP (Cnt Type | SN
E| 0=00 0=00|0=05 |0=0000{0=00 (0x01 0x02|0=00
1

ACTIVE_EP_req

Seq |APS Frame| Dest |Cluster|Profile |Source| AF Header | Trans:
m | Control EP D D EP |Cnt Type | SN ‘
0=00 0x00{0=85 |[0x=0000{0x00 |0x01 0x02|0x00

t
ACTIVE_EP_rsp

-

Figura 6.5 Entrada de um novo nd na rede
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O proximo teste corresponde as tramas ZigBee geradas quando se pressiona no nd secundario
o botao associado ao EP1, verifica-se na imagem 6.6 que quando a interrupcao associada ao
botdo é dada o né envia uma mensagem com origem no EP1 e como destino a gateway, a
gateway identifica a mensagem e verifica que o EP associado ao mesmo endereco de grupo é
0 4, tal como indicado na tabela. E entdo enviada uma trama que tem como destino o EP4
presente no no secundario. Todo este processo, que pode corresponder por exemplo ao
tempo que demora uma luz acender depois de ser pressionado um botdao, demora cerca de

30ms, o que indica um bom tempo de resposta do sistema.

ZENA(TM) Packet Sniffer - ZigBee(TM) Protocol

Frame MAC Header
Ox61 OxB8 0x32 0xEE 0x3D

0=00 0=00 O=x6F 0=79

q |APS Frame| Dest |Cluster|Profile |Source| AF Header | Transac
m | Control | D ] EP |Cnt Type | SN 1

00189 0=00 0=01|0=13 |0=z0100|0=01 [0=01 O=x02(0=01

Frame MAC Header

t
Gateway Noé EP Origem
00130 0x02 0x00 0x32

‘Seq |APS Frame| Dest |Cluster|Profile | Source| AF Header Trans
un | Control EP (1] 1] EP |Cnt Type | SN
0=00 0x04|0x13 |0=0100|0=01 [0=01 0x01(0=02 [

T

EP Destino
oo192 [15:4 =00 0=CF

Frame MAC Header
0x03 0xCE 0=09 0xFF 0xFF 0zFF 0xFF 0=FF 0xFF |
00193 0x67 Ox00 0z00 0x00 0x00 0zA3 Ox04 0=x00 1%

4 L3

Figura 6.6 Botao pressionado no no6 secundario

Frame MAC Header
Ozkl OxB88 0=CF OxEE 0x3D

O=6F Ox79 0x00 0x00

00191

Frame MAC Header

De seguida, para testar o sistema de configuracao, foi alterada a associacao dos enderecos de

grupo para esta disposicao:

Tabela AGEP

Address | e point | Médulo
Group
1 1 G
1 2 G
1 1 NS
2 ) NS
2 3 NS
) 4 NS

O resultado dos testes encontra-se na figura 6.7, neste caso a gateway ao receber uma trama
com origem no EP2 do no6 secundario, deveria responder enviando duas tramas para activar os
EPs 3 e 4.
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ZENA(TM) Packet Sniffer - ZigBee(TM) Protocol

Frame MAC Header
Ox61 0x88 0=0C 0=96 0=ld
00240 0x00 0z00 Ox6F 0279

Frame MAC Header
ooz241 = 0=00 0=0C

Frame MAC Header

Ox61 0x88 0xDC 0x96 Oxla
0nzaz O=x6F 0x79 0x00 0x00
Frame

MAC Header

0 0=00 0=DC

MAC Header
Ox61 0x88 0xDC 0=96 0zld
Ox6F 0x79 0x00 0x00

MAC Header

Figura 6.7 Tramas com dois EPs de destino

Comprova-se que apods recebida a trama as mensagens foram enviadas e recebidas com

sucesso pelo ndé secundario. O processo tem a duracao aproximada de 40ms, e pode-se

verificar que por cada trama a média de envio é de 16ms. Escolhendo como limite de valor

aceitavel para tempo de resposta 500ms conclui-se que o sistema se pode comecar a tornar

lento quando as mensagens tém como destino mais de 13 EPs. E de notar que ndo houve

tempo para implementar qualquer espécie de algoritmo de optimizacdo do envio das

mensagens.
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Conclusao

Pelo estudo inicial do estado actual da domotica foi possivel concluir que esta ainda é
uma area de pouca implementacdo em casas pessoais, tendo um maior mercado nos edificios
comerciais e industriais. O estudo do protocolo ZigBee permitiu ter a nocao de que se trata
de uma tecnologia com um grande futuro na implementacao de redes sem fio de sensores,
pois possui um protocolo de comunicacdo muito bem desenvolvido e que é capaz de evitar
com sucesso os principais problemas destas redes, nomeadamente as interferéncias causadas
por outras redes e dispositivos e a falta de seguranca. Neste momento a informacao sobre o
desenvolvimento de aplicacdes que utilizem o ZigBee é muito limitada, nao havendo
disponivel muita documentacdo sobre este assunto. Este facto tornou um pouco lenta a
aprendizagem do desenvolvimento de uma rede ZigBee com um funcionamento estavel, mas
que foi executada com sucesso.

O sistema desenvolvido cumpriu todos os objectivos propostos e encontra-se funcional e
configuravel. A solucdo implementada pode ser produzida com um baixo custo, fazendo
concorréncia aos sistemas actuais, que apesar de possuirem mais funcionalidades, também
possuem um preco muito mais elevado.

Também foi possivel verificar que o desenvolvimento de um produto compativel com o
standard KNX é de dificil implementacdo, ndo sé pela quantidade de servicos que é
necessario implementar mas também pelo niUmero de requisitos que é necessario satisfazer
para que o produto seja certificado.

Através da analise do trafego do sistema em ambas as redes utilizadas, a rede Ethernet e
a rede ZigBee, foi possivel concluir que o sistema tem uma dindmica aceitavel para um
funcionamento normal, pois executa as tarefas com rapidez, mesmo quando sao dados
comando que estejam associados a um grande nimero de noés na rede. Este facto, associado
ao facto de que numa rede de um sistema domotico as transmissdes sao feitas com um
periodo de tempo baixo, na ordem dos segundos, torna o sistema eficaz e funcional.

A nivel da compatibilidade com o KNX existem desenvolvimentos a efectuar,
nomeadamente tornar compativeis os restantes servicos e Data Points do standard, pois
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foram implementados apenas os servicos multicast que sao normalmente executados em
funcionamento normal, mas os restantes servicos, necessarios para a configurardao dos
dispositivos, nao se encontram implementados. Deste modo, para obter uma compatibilidade
total com os sistemas KNX é necessario efectuar a implementacdo dos restantes servicos e
Data Points.

A compatibilidade com o perfil HA do ZigBee também nao se encontra implementada na
sua totalidade, pois por questdes temporais apenas foram definidos 4 tipos de dispositivos e
apenas com as funcionalidades obrigatorias. Deste modo para o sistema ser compativel com
qualquer dispositivo que comunique com o perfil HA é necessario implementar os restantes
dispositivos e parametros de configuracao presentes especificados.

Também podera ser evoluido o programa de configuracdo de modo a que este possa
também possuir capacidades de controlo e monitorizacdo do sistema em tempo real, sendo
deste modo possivel criar um programa com uma imagem da planta da casa e todos os
sensores presentes, que possa dar informacao das luzes que se encontram ligadas, da
presenca de pessoas em certas divisoes da casa, etc.

Também seria uma boa adicdo ao sistema a capacidade deste ser configurado pelo
software de configuracao da rede KNX, sendo feito o mapeamento total do KNX e do perfil
HA, seria possivel adicionar e remover dispositivos KNX no software de configuracdo que na
realidade corresponderiam a dispositivos ZigBee.

A utilizacdo de um micro controlador com uma maior memoria ira possibilitar a presenca
de um maior nimero de nos do sistema, sendo possivel deste modo criar uma instalacdo para
uma habitacdo maior. A presenca de mais memaria também possibilitaria armazenar variaveis
temporais que permitam uma analise de eficacia do sistema. Com essa informacéo € possivel
criar novos métodos de transmissao mais eficazes, o que se torna Util quando existem muitos
nos ligados a rede.

De modo a poder criar um sistema domotico sem fios com possibilidades de ser
comercializado é necessario certificar que este possui um sistema de seguranca eficaz, pois
esta é uma caracteristica critica na implementacdo de um sistema sem fios, ja que qualquer
pessoa pode ter acesso as tramas que estao a ser transmitidas, pois a transmissao é feita pelo
ar. E entdo necessario desenvolver um protocolo de seguran¢a que transmita confianca aos
possiveis compradores. O protocolo ZigBee possui ja funcdées de encriptacdo que permitem
este objectivo, o que torna o desenvolvimento desta funcionalidade simplificado.

Em relacdo ao conceito de safety do sistema € necessario implementar solucdes que o
tornem seguro quando utilizado em ambientes de maior risco, como casas com criancas ou
pessoas debilitadas. Para este caso poderia ser implementada uma ou mais gateways que
funcionassem em paralelo, o que permitiria dividir a carga total do sistema pelas gateways
existentes, criando deste modo também a redundancia necessaria a maior seguranca.
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