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Resumo

As comunicacOes através da Internet sao por natureza inseguras. H& uma crescente
necessidade de comunicacbes seguras, para as quais é necessaria a autenticacao das en-
tidades, e confidencialidade e integridade dos dados. Muitas das solugoes existentes, de
entre as quais o SSL/TLS, dependem do PKIX, o qual recorre a certificados X.509 emiti-
dos, tipicamente, por Autoridades de Certificacdo comerciais. A emissao dos certificados
tem custos econdmicos e administrativos. Devido aos custos, alguns servidores Web usam
certificados self-signed, os quais nao permitem uma autenticacao transparente. As CA co-
merciais nao tém autoridade sobre as entidades que certificam, desempenham o papel de
notario e definem as préprias politicas dos servigos que fornecem muitas vezes limitando
as suas responsabilidades.

O DNSSec permite garantir a autenticidade e integridade dos registos DNS. Apesar de
oferecer proteccao contra muitas ameacas, até a data, isoladamente, nao tem justificado o
investimento e sua manutencao, o que tem impedido a sua implementacao em larga escala.
Esta tese apresenta uma solu¢do com base num novo modelo de certificagao, o ScalSec, que
é baseada no DNSSec. E definido um novo registo para o DNSSec que permite adicionar
um resumo de chave por né. Cada né assume-se como CA local e emite certificados para
cada servigco. Ao DNSSec é adicionado apenas o resumo que representa o né. O cliente
recorre aos certificados X.509 adaptados e ao DNSSec, juntamente com os novos registos
por no, para autenticar o servidor. Suporta-se sinénimos DNS de forma transparente, sem
modificagoes nos certificados.

Foi melhorado um cliente TLS, o do projecto Mozilla, comum ao Firefor e ao Thun-
derbird, clientes Web e de email, respectivamente. Foram também criados scripts que
permitem a gestao automatica dos certificados num né, bem como a actualizacao dos
respectivos registos no DNS.
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Abstract

The communications over the Internet are by nature insecure. There is a growing
need for secure communications, for which it is necessary to authenticate the entities,
and confidentiality and integrity of data. Many of the existing solutions, including the
SSL/TLS, depend on PKIX, which uses X.509 certificates issued, typically, by commercial
Certification Authorities. The issuance of certificates has economic and administrative
costs. Due to cost reasons, some Web servers use self-signed certificates, which do not
allow a transparent authentication. The commercial CAs do not have authority over the
certified entities, playing the role of notary and define their own policies for services they
provide often limiting their responsibilities.

The DNSSec ensures the authenticity and integrity of DNS records. Despite it offers
protection against many threats, so far, alone, has not justified the investment and main-
tenance, which has prevented its implementation on a large scale. This thesis presents a
solution based on a new model of certification, the ScalSec, which is based on DNSSec. A
new resource record for the DNSSec is defined which allows a hash of a key per node to be
added. Each node takes itself as local CA and issues certificates for each service. In DNS-
Sec is added only the hash that represents the node. The client uses the X.509 adapted
certificates and the DNSSec, together with new resource records per node, to authenticate
the server. It suports DNS CNAME resource records in a transparent manner, without
modifications to the certificates.

A TLS client was improved, from the Mozilla project, common to Firefox and Thun-
derbird, Web and e-mail clients, respectively. We have also created scripts that allow the
automatic management of the certificates in a node and the update of the relevant records
in DNS.
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Capitulo 1

Introducao

1.1 Enquadramento

A evolugao da Internet permitiu o desenvolvimento das comunicagoes e de mercados de
negoécio online, mas apresenta problemas de seguranca. O principal problema é o facto de
se tratar de uma rede de comunicagao aberta onde é possivel permanecer no anonimato.
Naturalmente, surgem problemas ao nivel da identificacdo das partes envolvidas numa
comunicacdo. A informagcao pode ser captada, alterada por terceiros, ou ser completamente
perdida. A negacao de envolvimento numa transac¢ao de informacao (repidio) é outro
problema. O acesso e controlo de recursos tornam-se muitas vezes um problema associado.

Os principais servigos sao disponibilizados sobre um meio por natureza inseguro. O
DNS (Domain Name System) é um elemento fundamental e critico no suporte da Internet.
Ataques como o MITM (Man-in-The-Middle) ou falhas de DoS (Denial of Service) sao
possiveis.

Estas e outras questoes tém de ser resolvidas para garantir a seguranca das comuni-
cacoes. Dependendo dos servicos ou aplicagoes, podem existir varias solucées que tentam
garantir comunicagoes seguras.

Os servigos mais importantes sao, essencialmente, os disponibilizados por servidores
HTTP (Hypertext Transfer Protocol). IMAP (Internet Message Access Protocol), POP3
(Post Office Protocol) e SMTP (Simple Mail Transfer Protocol) sdo igualmente exemplos
de servigos importantes. O SSL (Secure Sockets Layer) foi desenvolvido pela Netscape,
para fornecer seguranca ao servico HT'TP. O HTTPS (HTTP over SSL/TLS) consiste no
HTTP sobre SSL/TLS (Transport Layer Security). O SSL permite evitar a escuta dos
dados transmitidos e ataques MITM. SSL e TLS foram estendidos para os outros servicos.
O protocolo TLS é uma norma do IETF (Internet Engineering Task Force) baseada, mas
nao compativel com o SSL.

O SSL/TLS depende do PKIX (Public-Key Infrastructure (X.509)) para a autenti-
cacao e distribuicao de chaves. O PKIX é o perfil do X.509 para a Internet. No caso
de servidores Web, o SSL/TLS é transparente para o utilizador, um certificado X.509 é
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enviado para o cliente para autenticar o servidor. O cliente/utilizador também pode ser
autenticado recorrendo a um certificado, contudo, tipicamente, apenas o servidor é auten-
ticado. Nao existe um mecanismo global para implementar massivamente certificados de
clientes. Contudo é possivel realizar este tipo de ataques sob determinadas condigoes [1].

Apesar do avanco da implementacao global do DNSSec (Domain Name System Security
Eztensions) ser alvo de relativo impedimento, o mesmo deverd ser implementado no futuro
para garantir a seguranca do DNS. Essa implementacao pode ser aliada a disponibilizacao
de chaves para IPSEC (Internet Protocol Security) ou outras aplicagoes.

O presente trabalho propoe uma implementacao de um modelo de certificagao distri-
buida para autenticagao de sessoes SSL/TLS recorrendo ao DNSSec. Para isso é adicionado
um novo registo ao DNSSec. Pretende-se que a implementacao seja transparente para o
utilizador.

O cliente é melhorado para suportar o novo modelo em paralelo com o ji existente
(PKIX). Neste trabalho a implementagao ao nivel do cliente foi realizada no cédigo do
projecto Mozilla, o qual é comum a varias aplicagoes, salientando o Firefoxr e o Thun-
derbird. Estas aplicagoes implementam alguns dos principais servigos a disponibilizar ao

utilizador, nomeadamente, a Web e o e-email.

1.2 Modelo de certificagao ScalSec

O presente trabalho de implementacdo é baseado num novo modelo de certificacao
para sessoes TLS, que constitui uma parte de um modelo mais abrangente, o ScalSec. O
novo modelo é o resultado dos trabalhos de doutoramento do co-orientador desta tese,
Eng. Jaime Dias, colaborador da UTM (Unidade de Telecomunicagdes e Multimédia) do
INESC Porto (Instituto de Engenharia de Sistemas e Computadores do Porto).

O ScalSec é caracterizado por uma arquitectura hierarquica e distribuida, seguindo a
estrutura administrativa, onde o DNSSec assina e distribui o resumo de uma chave por
né. O né por sua vez assina uma chave por aplicacao (servigo). Tanto o né como o servigo
recorrem a certificados X.509. O novo modelo é orientado para a Internet, para um espaco
de nomes ao nivel global. Até ao né a confianca é estabelecida pelas entidades que gerem o
dominio de nomes ao qual o né pertence. Do né para o servigo, a confianca é estabelecida
pela entidade que gere o né (o seu administrador). Apenas a CA (Certification Authority)
local, ao nivel do nd, emite os certificados para os respectivos servigos, cujos identificadores
s@o o par protocolo de transporte/porto onde o servigo estd a escuta no né.

Na figura 1.1 pode-se observar a estrutura do modelo ScalSec.

1.3 Arquitectura da implementacao

A solucao implementada divide-se em trés partes fundamentais:

e Adigdo ao DNSSec de novos registos com o resumo de chave publica por né.
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Figura 1.1: Modelo de certificagao ScalSec.

e Emissao de certificados X.509 melhorados, por servico, cuja CA é o né local.

e Alteragao de um cliente SSL/TLS, nomeadamente o Mozilla para fazer a validacao

da cadeia de certificados, recorrendo ao DNSSec.

Na figura 1.2 pode-se observar as principais relagoes entre as partes fundamentais
da solugdo implementada. Inicialmente foi configurado o DNSSec, para posteriormente
adicionar os registos com o resumo da chave do né. Seguidamente, é dada atencao a
forma como os certificados s@ao gerados no préprio né. Os servigos sao configurados com
os respectivos certificados, e o resumo da chave, que representa o né, obtido e adicionado
ao DNSSec. Por tltimo, a validacao dos certificados, recorrendo ao DNSSec segundo o
modelo ScalSec, é implementada. Seguidamente, apresenta-se a descricao de cada uma

das partes da implementacgao.

1.3.1 DNSSec

O ScalSec depende da configuracao do DNSSec. Os servidores tém de ser configurados
para utilizar as extensoes de seguranca. O resumo de uma chave publica, associada ao né,
¢é colocado no DNSSec através de um registo definido para o efeito. O registo foi definido
como sendo do tipo H, e estd associado ao FQDN (Fully Qualified Domain Name) do
né. O registo H possui, para além do resumo da chave publica, a informacao acerca
dos algoritmos de chave e resumo. O DNSSec fornece a autenticidade e integridade na
obtencao do registo associado ao FQDN, independentemente de o mesmo ser pedido pelo

préprio FQDN ou por um nome sinénimo, um CNAME ( Canonical Name).
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Validacao dos certificados Certificados gerados
recorrendo ao DNSSEC no préprio nd

Certificado do né
Cliente e certificado do servigo Servidor

Web Sessdo TLS Web

o v

Cliente N6

Resumo da chave publica
do né pretendido
(FQDN ou CNAME)

Resumo da chave publica
do certificado do né

DNS(SEC)

Resumo da chave publica associado ao FQDN
com autenticidade e integridade

Figura 1.2: Arquitectura geral da implementacao do novo modelo.

1.3.2 Servidores

No modelo ScalSec os servidores sao certificados pelo préprio né. Para possibilitar
ligagoes seguras aos clientes nao é necessario alterar o modo como funciona o servico ou
aplicagao, apenas os certificados utilizados para disponibilizar as ligagoes seguras sao alvo
de alteragao. Para cada né é necessério criar uma CA local associada ao nd.

A chave publica do certificado da CA local, que é criada para o né, é utilizada para
representar o né. O resumo da chave piblica é colocado num registo do tipo H associado
ao FQDN do né. O certificado da CA local possui um identificador que permite ao cli-
ente TLS saber qual o modelo de certificagao utilizado, PKIX ou ScalSec. Os certificados
sao gerados recorrendo a ferramentas X.509 convencionais, nomeadamente o OpenSSL [2].
Cada servico tem um certificado, o qual contém o par de identificadores pelo qual o servico
é identificado na pilha TCP (Transmission Control Protocol)/IP (Internet Protocol), no-
meadamente, o par protocolo/porto. Sao utilizados certificados de curta duracao. Deste
modo, no caso das chaves privadas ficarem comprometidas, ou os dados no certificado
ja nao estarem correctos, é suficiente aguardar pela expiracao do certificado, ndao sendo
necessario o recurso a mecanismos de revogacao explicitos como acontece, tipicamente, no
PKIX.

1.3.3 Cliente

No servidor sao disponibilizados os certificados do né e dos servigos. O cliente verifica

se os certificados sao validos no momento e para o servigo a que se referem. O resumo
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da chave publica do né é comparado com o resumo presente num registo DNS do tipo
H associado ao FQDN do né. A informacao presente no DNSSec é verificada seguindo e
verificando as assinaturas presentes nos registos RRSIG (Resource Record Signature), até
que seja encontrada uma chave de confianca. Idealmente, deveria haver apenas uma chave
de confiancga, a da raiz DNS, actualmente inexistente. O cliente TLS é melhorado para
suportar a nova solu¢ao, mantendo a compatibilidade com o PKIX. A autenticacao segundo
o novo modelo é realizada sempre que os certificados indiquem a organizacao '0=ScalSec’
no DN (Distinguished Name). O processo de verificacao dos certificados X.509 é igual
ao convencional, com excepc¢ao da verificagao do identificador do servigo, o qual tem de
coincidir com o protocolo/porto usado. A validagao da CA é feita recorrendo aos registos
tipo H acrescentados ao DNSSec. A solucdo permite o suporte seguro de sinénimos de
nomes de dominio (registos CNAME) através do DNSSec.

1.4 Objectivos e contribuicoes relevantes
Os objectivos desta dissertagao sao os seguintes:

e Implementagdo de extensoes para o Mozilla NSS (Network Security Services) e o
DNSSec que permitam a autenticacao de servidores TLS de forma segura e transpa-

rente para o utilizador, segundo o modelo de certificacao ScalSec.
e Validacao da solucao em termos de funcionalidade, interoperabilidade e desempenho.
As contribuicoes relevantes do trabalho desenvolvido sdo as seguintes:

e O cliente TLS, parte integrante do Mozilla NSS, é alterado de modo a suportar o
ScalSec em paralelo com o PKIX. O cliente é modificado para recorrer a certificados
X.509 adaptados e a novos registos por né, presentes no DNSSec, para autenticar
o servidor TLS, suportando sinénimos (DNS) de forma transparente e segura, sem

modificacoes dos referidos certificados.

e Define-se um novo registo DNSSec para suporte de resumos de chaves ptblicas as-

sociadas a nomes ou enderecos de nés, hosts ou routers.

e A semantica dos certificados X.509 é adaptada de modo a reflectir o novo caminho
de certificagao, bem como os novos identificadores. Cada né assume-se como CA

local e emite certificados para cada servigo.

e S3o implementados mecanismos ao nivel do né servidor, que permitem a gestao
automatica dos respectivos certificados, bem como a actualizacao dos respectivos re-
gistos no DNS, de forma transparente para o utilizador e sem alteracao dos processos

servidores.
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1.5 Estrutura da tese

A tese estd estruturada de acordo com o seguinte:

O capitulo 1 apresenta o enquadramento do problema a resolver, a arquitectura da

implementacao, objectivos, contribuicoes relevantes e a estrutura deste relatério.

O capitulo 2 refere o estado da arte no ambito do trabalho desenvolvido.

O capitulo 3 descreve o desenvolvimento no que respeita ao DNSSec.

O capitulo 4 descreve o desenvolvimento do modelo do ponto de vista dos servidores.

O capitulo 5 descreve o desenvolvimento do modelo do ponto de vista do cliente.

O capitulo 6 realiza uma anélise de resultados sobre o trabalho desenvolvido.

O capitulo 7 realiza uma revisao do trabalho desenvolvido. Sao referidas as conclu-

soes e possibilidades de trabalho futuro a desenvolver.

e O anexo A possui os aspectos relativos a configuracao do DNSSec.

O anexo B possui exemplos e aspectos relativos a configuragao dos servidores.

O anexo C possui as configuragoes e codigo necessario para o cliente.



Capitulo 2

Estado da arte

Neste capitulo descreve-se o estado da arte associado ao SSL/TLS, bem como as in-
fraestruturas para a autenticagdo das entidades envolvidas. Sao referidas as vantagens
e desvantagens do PKIX, do qual depende o SSL/TLS. Mencionam-se as caracteristi-
cas essenciais do PGP (Pretty Good Privacy) e do SPKI (Simple Public Key Infrastruc-
ture) /SDSI (Simple Distributed Security Infrastructure). Referem-se ainda as vantagens e
desvantagens na implementacao do DNSSec e especificagoes no que diz respeito a chaves

de aplicacao e certificados.

2.1 SSL/TLS

O protocolo SSL foi desenvolvido pela Netscape para fornecer servicos de seguranga a
clientes e servidores Web. O protocolo TLS é o sucessor do SSL, mas nao é compativel
com este. O protocolo TLS é constituido por camadas, responsaveis pelo estabelecimento,
mensagens de alerta, finalizacao de estabelecimento, e pelo transporte de informacao de
aplicacao. Durante a negociacao de estabelecimento, o cliente e servidor determinam os
mecanismos criptograficos necessarios.

Tipicamente, a negociagao inicia-se com o pedido de ligagao segura ao servidor, por
parte do cliente com sugestoes para os algoritmos a usar no estabelecimento da ligacao.
O servidor responde com os algoritmos escolhidos ou identificador de uma sessao, para
restabelecer uma sessdo ja negociada anteriormente. Seguidamente, o servidor envia os
certificados para se identificar perante o cliente. O cliente verifica os certificados, podendo
solicitar informacao de terceiros. Apds a validagdo o cliente envia uma chave para o
servidor. Esta chave permite gerar as chaves para cifrar e autenticar as comunicacoes das
aplicacoes.

O SSL/TLS por si s6 nao realiza a autenticacao das entidades, dependendo externa-
mente do PKIX para tal. A confianca da CA depende apenas do facto de estar presente
na lista das CA do browser. A validade resulta da verificagdo das assinaturas e periodos

de validade. Tipicamente, nao se verifica a revogacao de certificados. O nome presente no
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certificado tem de corresponder ao nome que é utilizado para realizar a resolucao através
do DNS.

Ao nivel da confidencialidade refere-se que no SSL um eavesdropper pode ter acesso a
informacao nao cifrada e conhecida de um modo geral, mas que o algoritmo de cifragem
resiste a ataques [3].

A possibilidade de retomar sessoes, ja estabelecidas anteriormente, é uma vantagem
na medida em que evita as operacoes de algoritmos de criptografia assimétrica, evitando
sobrecarregar os servidores. Através do identificador da sessao pode-se reutilizar a chave
simétrica dentro de um periodo de tempo.

Ao nivel da autenticagao, o SSL/TLS, por si s, nao garante que de facto se estd a
comunicar com a entidade que se pretende [3]. Para além disso, apesar de permitir a auten-
ticagao das entidades envolvidas na comunicacao, normalmente, apenas os servidores sao
autenticados. Nao existe um mecanismo para implementar massivamente a autenticagao
dos clientes. O problema nao estd no SSL em si, mas no facto de depender de PKIX para a
autenticagdo. Em termos de seguranga, este é o aspecto mais importante no SSL/TLS. O

SSL/TLS de um modo geral, e tomando as devidas consideragbes e precaugoes, é seguro.

2.2 PKIX

O PKIX é o perfil do X.509 para a Internet. PKIX é a solucao de certificados dominante
nas aplicacoes Web em geral possuindo um formato flexivel. O modelo de certificagao é
baseado em TTP (Trusted Third Party), as CA, que emitem certificados de acordo com
politicas, as CPS (Certification Practice Statement), estabelecidas pelas mesmas TTP. O
modelo actual de certificagdo é caracterizado por CA comerciais que desempenham um
papel de notario. As CPS descrevem os métodos seguidos para emitir e gerir os certificados.
O modelo de confianga é caracterizado por CA organizadas em hierarquia. Actualmente
a hierarquia é definida por varias CA comerciais de topo ou de raiz que possuem uma
hierarquia interna, estritamente hierarquica. Nao existe certificagdo cruzada entre CA,
cada CA de topo ou de raiz nao tem qualquer relacao com as outras.

Para verificacdo por parte das aplicacoes, estas possuem listas de certificados das re-
feridas CA comerciais, que incorrem em custos para fazer parte das mesmas listas. Um
utilizador por sua vez incorre frequentemente em custos econémicos e administrativos para
emissao de certificados pela CA.

O esquema CRL (Certificate Revocation List) faz parte da norma X.509. Uma CRL é
uma lista de niimeros de série de certificados revogados de uma CA, assinada digitalmente
e marcada temporalmente com periodo de validade. CRL é o método tradicional para
revogacao de certificados. E emitida periodicamente pela CA para o dominio da mesma.
Espera-se que quem verifica o certificado, verifique as CRL antes de usar o mesmo. O
esquema CRL nao é eficaz porque existe sempre atraso entre a revogacao e a emissao

da CRL. Mesmo que a CRL seja frequentemente emitida isso implica por outro lado a
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obtencao frequente por parte dos clientes para verificagao segura. Uma CRL pode ser
muito longa implicando a comunicacao de informacao desnecessaria.

O OCSP (Online Certificate Status Protocol) é um protocolo normalizado para confir-
macao da revogagao de certificados. E indicado para aplicagoes que dependem criticamente
de informagao de revogacao recente. Uma sessao OCSP implica a troca de mensagens en-
tre cliente e servidor com informagao de revogacao. O protocolo estabelece a forma como
¢é enviado o pedido de informacao acerca dos certificados, as respostas a dar e as mensa-
gens de erro. As respostas sao assinadas digitalmente quer seja pela CA ou entidade de
reconhecida confianca. Implica elevado processamento que se agrava com varios pedidos
de estado de certificados. O protocolo define trés valores de estado diferentes para um
certificado. As defini¢oes sdo muito vagas no que respeita a validade do certificado. O
protocolo nao define a forma como a informagao é tratada no servidor ou cliente, apenas
estabelece a troca de mensagens.

Uma CA comercial ndo possui autoridade nas atribuigdes de nomes de dominio nem no
registo de nomes de organizagoes [4]. Quando muito tem autoridade em dar a permissao
a um servidor para estabelecer uma conexao SSL/TLS. As CPS sao definidas pelas pré-
prias CA. Os métodos seguidos para emitir e gerir os certificados descritos pelas CPS sao
frequentemente alvo de critica. As CA determinam a seu favor as questoes legais e respon-
sabilidades. O grupo de trabalho do PKIX, no IETF, é em grande parte formado pelas
CA comerciais que influenciam o desenvolvimento dos trabalhos a seu favor, privilegiando
o modelo de negocio.

As CA comerciais incorrem em custos para fazer parte das listas de certificados das
aplicagoes. O utilizador por sua vez incorre frequentemente em custos econémicos e ad-
ministrativos para a emissao de certificados pela CA. O lucro estd implicito e depende
muitas vezes do que estd estabelecido nas CPS.

Alguns servidores Web emitem os seus préprios certificados e outros usam certifica-
dos obtidos de CA que nao verificam, exaustivamente, as identidades que certificam. A
seguranca na associacao de uma identidade verdadeira a uma chave publica tem de ser
garantida por uma politica de identificagdo por parte de uma CA. Para alem da correcta
identificacao, é necessario garantir que a mesma identidade possui de facto a respectiva
chave privada [4]. CA falsas sem confianca podem ser adicionadas as listas de certifica-
dos. As cadeias de confianca dos certificados sdo caracterizadas por inconsisténcias e estao
quebradas.

Nao se pode estabelecer o nao repidio quando os sistemas de armazenamento de chaves
privadas nao sao seguros. O conceito de nao repidio na realidade nao é um conceito linear
como na teoria.

Refere-se frequentemente que o DN, no papel de identificador global pode nao ser tinico
[4]. Confiar demasiado num DN pode resultar em estratégias de autenticacao condenadas
ao fracasso [5]. Contudo, no caso de servidores Web, os DN sao nomes de DNS, que

sao tnicos no dominio do seu espago de nomes [6], que é caracterizado por uma unica
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raiz. Neste caso o problema nao estd no DN presente no certificado mas sim nas questoes

relacionadas com a integridade e autenticidade do DNS.

A informacao do servidor presente no certificado, quer seja no DN ou Subject Alterna-
tive Name, tem de corresponder ao introduzido na aplicagao, por exemplo: URL (Uniform
Resource Locator) no caso do Web Browser. Sem o DNSSec, o DNS nao garante a sua
informagdo com integridade e autenticidade, de modo que o uso dos registos CNAME,
para uma maior flexibilidade na gestao dos nomes, nao é actualmente suportado durante
o estabelecimento de sessoes SSL/TLS.

Nao existe a certeza que se estd a comunicar com a entidade pretendida. A maior
parte dos utilizadores tem dificuldade em analisar a autenticidade, o papel dos indicadores
da mesma e compreender os certificados ou a forma como os mesmos sao apresentados
[7]. O projecto das interfaces de utilizador nao considera os factores e limitagoes humanas.
Frequentemente, os ataques dependem da incapacidade de analise e das decisoes incorrectas

por parte dos utilizadores.

Os perifodos de validade dos certificados em geral sao longos. Para além dos custos de
emissao um dos exemplos é o facto dos certificados expirarem num efeito dominé [8]. Se o
certificado de uma CA expira, todos os certificados emitidos por aquela perdem a validade.
A possibilidade de usar certificados com periodos de validade mais reduzida para reduzir

os riscos seria desejavel mas requer maior carga de trabalho por parte de uma CA.

Tipicamente, nao se verifica a revogacao de certificados. As CRLs nao sdo verificadas.
Apenas pode existir uma CRL para o dominio de uma CA num determinado momento.
As extensoes Delta CRL e de pontos de distribuicdo CRL melhoram a eficiéncia das CRL
mas adicionam maior complexidade. A eficiéncia da verificagdo de revogacao pode ser
melhorada com CRT (Certification Revocation Tree), que requer menor largura de banda
que noutros casos. A actualizacao dos nds, que sao dependentes implica a reconstrucao de
grande parte ou toda uma arvore. O OCSP permite obter informagao mais actualizada, nao
sendo necessario transferir uma CRL completa. Ainda assim, o trafego e processamento
associados ao OCSP néo sao desprezaveis, o que leva as CA comerciais a manter periodos

de revogagao elevados (1 semana a 1 més).

Nao existe um mecanismo explicito de verificagao de revogacao de certificados 6ptimo.
Cada um pode ser aplicado de acordo com os requisitos que se pretendem: periodo de
actualizagao, seguranca, desempenho em largura de banda ou processamento. E possi-
vel combinar os mecanismos de revogacao com melhores resultados mas aumentando a
complexidade da implementacao podendo originar problemas de decisao na revogacao dos
certificados. Idealmente, seria desejavel evitar usar qualquer mecanismo explicito de veri-

ficagao de revogagao [5].
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2.3 PGP e SPKI/SDSI

O PGP possui a capacidade de fornecer servicos com confidencialidade e autenticagao.
E bastante usado em aplicagoes de correio electrénico e armazenamento de ficheiros. Cada
utilizador possui o seu conjunto de pares de chaves privada e publica que podem ser mais

do que um.

O modelo de confianca do PGP é a Web of Trust. A Web of Trust é um conceito
que se define pelo estabelecimento de redes de confianga entre grupos de utilizadores. Os
utilizadores estabelecem uma rede entre eles de acordo com a confianga que tém com quem
comunicam, assinando os certificados uns dos outros. A confianga pode ser num certificado
assinado por um utilizador que declara a autenticidade do mesmo, mas também pode
ser num assinante para a certificagao de outros certificados. A confianga é estabelecida
em niveis de maior ou menor confianca de acordo com a opinido de cada utilizador. A
confianga de um utilizador, num assinante, ¢ mantida secreta e apenas tem significado

para esse mesmo utilizador.

O PGP funciona relativamente bem para grupos pequenos de pessoas em ambiente
controlado. Nao permite cadeias de confianca. Adapta-se bem para aplicagoes tais como o
correio electronico mas é escalavel ao ponto de garantir a seguranca ao nivel do comércio
electronico. Como se baseia no conceito de Web of Trust, a autenticacdo depende da
confianga que outros utilizadores atribuem. Para o caso de servidores Web nao é o mais

indicado.

O SPKI/SDSI é a fusao de dois projectos. SPKI centra-se na simplicidade e flexibi-
lidade das questoes de autorizacao. SDSI possui uma arquitectura de espago de nomes
ao nivel local para fornecer um servigo seguro e escaldvel. O SPKI/SDSI tem apenas
significado local, mais orientado para a autorizagdo e frequentemente associado a ACL
(Access Control List). Existem trabalhos desenvolvidos [9] [10], utilizando SPKI/SDSI,
que demonstram isso mesmo. E claramente indicado para acesso a recursos ou permis-
soes, permitindo delegacao dos mesmos. Para autenticagao num espago de nomes, embora
distribuido, mas global, como o DNS nao é a opcao mais indicada. Embora assente num
modelo distribuido, o SPKI/SDSI trata os nomes DNS e enderecos IP segundo a mesma

abordagem do PKIX, as CA passam a agir como notarios.

2.4 DNSSec

O DNS é uma base de dados distribuida com o objectivo de resolucao de nomes de
dominio em enderecos IP e vice-versa. A arquitectura é hierdrquica e descentralizada.
O DNS ¢é vulneravel a corrupc¢ao de dados, poluicao de cache ou personificacdo de um
servidor por um forjado. O DNSSec ¢ a concretizacao das extensoes de seguranca ao DNS,

corrigindo varias falhas do DNS. Recorrendo a assinaturas dos registos das zonas por parte
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dos servidores, através da adicao de novos registos, os clientes podem verificar a validade
das mesmas assinaturas. Pode-se assim verificar a autenticidade e integridade dos registos.

O DNSSec por si s6 implica custos acrescidos em relagao ao DNS. Refere-se por vezes
que ¢é economicamente ineficiente. Os custos de largura de banda e espago de armazena-
mento sofrem aproximadamente um aumento seis vezes em relacdo ao DNS [11]. Até a
data, e face as ameacas correntes, isoladamente nao justifica o investimento na implemen-
tacao. Contudo o suporte de distribuicao de chaves como por exemplo para IPSEC ou SSH
(Secure Shell) poderia adicionar valor acrescido para justificar esse mesmo investimento.
O DNS ja é caracterizado por seguir a estrutura administrativa da rede, o que o torna
indicado para disponibilizar informacao dos nés (routers e hosts).

A implementagdo dominante de DNS, BIND (Berkely Internet Name Domain), ja
suporta o DNSSec, disponibilizando ferramentas para a configuracao e teste das extensoes
de seguranca. Permite o uso de TSIG (Transaction Signature) para assinatura de pedidos
realizados ao DNS. Permite usar também TSIG para actualizagdes dinamicas do DNS de
forma segura. A familiarizacdo com a implementacao real do DNSSec torna-se em grande
parte mais facil nestas condigoes. O mesmo nao pode ser dito em relagao aos mecanismos de
resolucao fornecidos as aplicagoes. Existe, contudo, desenvolvimento e uma oferta variada
em termos de ferramentas que permitem o desenvolvimento, implementagao e manutencao
do DNSSec.

O DNSSec como repositério para distribuigdo segura de chaves é um concorrente das
actuais CA comerciais.

Refere-se também que o DNSSec resolve a maior parte das ameagas de seguranga [12]
do DNS. As ameagas que nao resolve sao sobretudo de carédcter organizacional, que nao
podem ser resolvidas com software.

A implementagao generalizada do DNSSec até a raiz do DNS ainda é alvo de alguma
resisténcia. A implementagdo do DNSSec néo se trata apenas de uma questao tecnoldgica,
mas também de uma questao de interesses econémicos [11]. Significa incorrer em custos
econémicos e administrativos na sua implementagdo e manutencao. Significa também o
risco de perder negécios ja estabelecidos onde ja se investiu tempo e dinheiro.

Recorrendo ao DNSSec existem varias possibilidades de autenticacao para servigos ou
aplicagoes. Existem modelos para a disponibilizacao de chaves ou certificados por aplica-
¢ao, servico, ou utilizador. Adicionalmente, existem trabalhos que mantendo o modelo de
PKIX recorrem ao DNSSec para garantir a integridade e autenticidade do DNS, e espe-
cificar os requisitos de seguranga de um servidor por meio de um registo [13]. Qualquer

destas possibilidades requer a adi¢do de pelo menos um registo ao DNSSec.

2.4.1 Chaves de aplicagao

O DNSSec permitiu a disponibilizagao de chaves de aplicagao ou servigo [14]. Para cada
aplicagao ou servigo seria disponibilizada uma chave [15]. Um nimero elevado de servigos

traduziria um nimero elevado de chaves presentes no DNSSec, o que nao é eficiente. O
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uso de chaves de aplicagao no DNSSec foi mais tarde limitado e revogado [16]. As razoes
para tal devem-se ao facto de sobrecarregar o DNSSec com imensos registos no caso de
disponibilizacao de intimeros servicos. Para além disso, existe o argumento de que o registo
KEY (Application Key) RR (Resource Record) ao disponibilizar chaves para vérios servigos
ou aplicacoes, daria a origem a supostos registos derivados de KEY RR. Esse facto iria
dar origem a problemas na arquitectura do DNSSec.

Existem desenvolvimentos que permitiriam disponibilizar as referidas chaves em servi-
dores dedicados. Possibilidades sao os casos de protocolos dedicados [17] como por exemplo

o IKS (Internet Key Service) [18]. Implica custos para manter os servidores adicionais.

2.4.2 Certificados

A utilizagdo do CERT (Certificate) RR no DNS [19] implica o funcionamento deste
como repositorio de certificados e, consequentemente, o aumento de trafego. Permite um
mecanismo de distribuicao de certificados para uma PKI (Public-Key Infrastructure). Nao
implica um acréscimo em termos de seguranga. Apenas uma maior disponibilidade.

Ao recorrer ao DNSSec para assinar os certificados, as limitagoes sdo semelhantes ao
uso de chaves de aplicacao através do KEY RR. Pelo seu tamanho, o trafego é agravado
com o uso de certificados em relacao ao uso de chaves de aplicacdo, é ainda menos efici-
ente do que o uso de chaves por servico, ou aplicacdo. A maior parte das implementacoes
que recorrem a este tipo de registos normalmente implementam o DNSSec com recurso a
registos de apontadores para outros servidores DNSSec especialmente orientados para fun-
cionar apenas como repositérios de CERT RR. Implica maiores custos de implementacao

pelo facto de ser necessario disponibilizar servidores dedicados para este tipo de registos.
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Capitulo 3

DNSSec

O DNSSec tem um papel fundamental na implementacao do ScalSec. Foi utilizado
para mapear de forma segura os nomes/enderegos IP nos nés. Primeiro sdo apresentados
os registos utilizados (DNSKEY (Domain Name System Key)) e criados (H) para este tra-
balho, depois s@ao apresentadas as linhas directas para a correcta instalacao e configuracao
do DNSSec no ambito deste trabalho. Finalmente, recorre-se ao TSIG, para colocacao do

resumo de chave publica dos nés no DNSSec.

3.1 Adaptacao do DNSSec

Inicialmente, quando a informacao a colocar no DNSSec era a chave publica, usava-
se o registo DNSKEY. Quando se implementou uma primeira solugdo com o resumo da
chave, usava-se o registo DS (Delegation Signer). A utilizacdo destes registos, embora
nao seja recomendada, nao vai de encontro a configuracao das zonas. Trata-se de registos
com nomes de dominio associados a nds, e nao a zonas. Contudo verificou-se que embora
fosse possivel usar o registo DS, a implementacao do DNSSec pelo BIND nao permitia a
assinatura das zonas se o DS fosse colocado manualmente. Embora fosse possivel colocar
o DS associado ao né através de actualizagdo dindmica, manualmente o BIND assumia
um erro. Tal erro especificava que era necessario existir um servidor de nomes associado
ao nome do DS. Para contornar este facto, e porque seria desejavel que o registo tam-
bém fosse colocado manualmente, foi criado um registo definido especificamente para a
implementacao. O registo foi designado por registo H. Este registo foi definido de forma
semelhante a um ja existente, o registo SSHFP (Secure Shell Fingerprint) [20], mas que
estd orientado para outra utilizagdo, nomeadamente para aplicagoes SSH.

O registo H definido teria os seguintes seguintes campos para os dados:
e O algoritmo da chave publica da qual se obtém o resumo.
e O algoritmo que é usado para obter o resumo da chave.

e O resumo propriamente dito.

15
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+—t—t—t—t—t—t—F—t—t—t—t—F—F—t—t—t—F—d—F—t—t—F—F—F—F—F—+—+—+—+

| algoritmo | tipo resumo | /
+-+-+-+-+-+-+-+-+-+-+-+-+—-+-+-+ /
/ /
/ H /
/ /

+—t—t—t—t—t—t—t—t—t—t—t—t—F—t—t—t—t—t—F—t—t—t—Ft—F—F—t—t—+—+—+

O algoritmo da chave publica presente no registo é definido através dos seguintes

valores:

e (0 - Reserved

e 1-RSA
e 2-DSA
e 3- ECDSA

O algoritmo do resumo presente no registo é definido através dos seguintes valores:

e 0 - Reserved
e 1-SHA1

e 2 - SHA-256
e 3 - SHA-512

Um exemplo para o registo H demonstra-se a seguir. O nome corresponde ao nome
associado ao né. Deve existir um registo A com o mesmo nome de dominio. O TTL
(Time to live) definido no campo seguinte deve ser igual ao TTL dos registos A e RRSIG
associados ao mesmo nome de dominio. Para o registo, de entre os niimeros identifica-
dores possiveis, escolheu-se o niimero 120 (0x78). O primeiro octeto (01) corresponde ao
algoritmo da chave piblica. O segundo octeto corresponde ao algoritmo do resumo (01).
No exemplo dado trata-se de uma chave RSA e um resumo obtido por SHA1. O resto do
campo de dados corresponde ao resumo. Antes do campo de dados do registo deve ser
indicado o tamanho do mesmo. Neste caso trata-se de 22 octetos de informacao, um para
o algoritmo da chave, outro para o tipo de resumo, e os restantes 20 para o resumo da

chave propriamente dito.

w3.porto.pt 3600 IN TYPE120 \# 22 01011f6fe8211a1d1189dffc7463b3c78adaa
6£05423

O registo H associado ao nome, com o resumo da chave ptblica e assinado pelo DNSSec

é analogo a um certificado. Contudo se o nome associado ou o endereco IP for modificado
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por qualquer razao, nao é necessario alterar qualquer certificado, desde que as chaves nao
se alterem. Ao nivel do DNSSec este registo tem um periodo de validade definido pelo
RRSIG associado. Ao remover o respectivo RRSIG ou em caso do prazo do mesmo expirar,
a validade do registo H e dos certificados é implicitamente revogada.

No novo modelo é necessario verificar que o resumo da chave publica a colocar, no
registo H, referente ao nome de dominio do né, estd associado a correspondente chave
privada do né. Torna-se necessario a definicao de politicas para as praticas referidas.
Contudo podem ser mais objectivas e mais simples do que as politicas definidas para
PKIX. Alem disso como o DNS é uma hierarquia distribuida em muitos casos pode existir
uma aproximacao e identificagao facil por parte das entidades autoritarias dos nés e pelas

autoritarias do sistema de nomes de dominios.

3.2 Configuracao do DNSSec

Na implementacao e teste foram utilizadas duas maquinas para serem utilizadas como
servidores DNS. Uma delas seria autoritaria pelo dominio pt. A outra seria autoritaria pelo
dominio porto.pt. Trata-se de uma estrutura local de dois niveis de nomes de dominio,
isolada da estrutura global. Apenas o servidor responsavel pelo subdominio realizava
forwarding para o outro servidor. Foram configuradas também, de modo semelhante,
as respectivas zonas reversas. No estudo e configuracao do DNS e das extensoes foram
consultadas vérias fontes, desde manuais de software [21], tutoriais [22], livros [23] e guias
préticos de configuragao e administragao [24].

Na figura 3.1 pode-se observar a estrutura da cadeia de confianga das zonas implemen-
tadas.

Para a implementagao foi adicionado um registo A para ser utilizado no acesso e teste
dos servidores. Foi adicionado um registo CNAME para apontar para o referido registo A.
Este ultimo registo seria utilizado para testar a utilizagdo do registo CNAME na solugao.
Foi ainda adicionado um registo MX (Mail Exchanger) & zona para usar na implementagao
e teste dos servidores e do cliente de correio electrénico. O registo MX estava associado
ao nome do respectivo registo A considerado.

Para activar as extensoes de seguranga do DNS, o ficheiro named. conf .options deve

possuir obrigatoriamente a opcao:
dnssec-enable yes;

Com os servidores de DNS configurados para as zonas que se pretendem, podem-se
criar as chaves para proceder posteriormente a assinatura das zonas. Deve-se produzir
duas chaves, uma ZSK (Zone Signing Key) e uma KSK (Key Signing Key), para cada
zona. Uma KSK pode ser considerada com um ponto de entrada seguro na estrutura do
DNSSec. Considerou-se que, tipicamente, uma ZSK teria uma validade maior que uma

KSK. Uma ZSK teria uma validade de um més e uma KSK uma validade de um ano. Ao
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pt 16.172.in-addr.arpa
| KSK pt | |KSK 16.172.in-addr.arpa |
| ZSK pt | | ZSK 16.172.in-addr.arpa |
| DS porto.pt | | DS 10.16.172.in—addr.arp4
\
porto.pt \ 10.16.172.in-addgarpa
| KSK porto.pt | IKSK 10.16.172.in-addr.arpa I
| ZSK porto.pt | I Z5K 10.16.172.in-addr.arpa I
| H w3.porto.pt hash(Kpub)l I H 6.10.16.172.in-addr.arpa hash(Kpubi
Né w3.porto.pt N6 172.16.10.6
Kpub Kpub

Figura 3.1: Estrutura da cadeia de confianga das zonas configuradas para a implementacao
do DNSSec.

longo da estrutura do DNS, estas consideragdes podem ser igualmente alargadas. A raiz
da estrutura deve ter chaves com maior tamanho que os seus subdominios.

Para a implementacao assumiu-se que o dominio porto.pt poderia ter uma ZSK de
1024 bits com a validade de um més. A respectiva KSK poderia ser de 1300 bits com a
validade de um ano. No dominio pt a ZSK seria de 1024 bits e a KSK de 1512 bits. Para
a raiz da estrutura a ZSK seria de 1024 bits e a KSK de 4096 bits.

Para gerar as chaves e efectuar a respectiva assinatura das zonas utilizam-se as ferra-
mentas disponiveis pelo BIND. Para o dominio porto.pt as chaves poderiam ser geradas

da seguinte forma:

$ dnssec-keygen -r/dev/urandom -a RSASHA1 -b 1024 -n ZONE porto.pt
$ dnssec-keygen -r/dev/urandom -f KSK -a RSASHA1 -b 1300 -n ZONE
porto.pt

Igualmente para o dominio pt as chaves poderiam ser geradas da seguinte forma:

$ dnssec-keygen -r/dev/urandom -a RSASHA1 -b 1024 -n ZONE pt
$ dnssec-keygen -r/dev/urandom -f KSK -a RSASHA1 -b 1512 -n ZONE pt

Paralelamente, para as zonas reversas as consideragoes sdo as mesmas. As chaves po-

dem ser geradas da mesma forma. Obtém-se assim um par de ficheiros para cada uma
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das chaves, um para a privada e outro para a piblica. A chave piblica deve ser incluida
no ficheiro da zona. A chave privada é utilizada para assinar a zona. Apresenta-se, seguida-
mente, um exemplo no caso em que a ZSK esté no ficheiro Kporto.pt.+005+50744 . private
e a KSK estd no ficheiro Kporto.pt+005+15852.private.

$ dnssec-signzone -o porto.pt db.porto Kporto.pt.+005+50744.private -k
Kporto.pt+005+15852.private

Depois de assinar as zonas basta reiniciar o servidor de nomes de dominio. Ao assinar
as zonas obtém-se igualmente o registo DS. Este registo deve ser colocado na zona situada
acima da zona que foi assinada, na estrutura do DNS. Para testar os servidores DNSSec
pode-se usar o DIG (Domain Information Groper) que permite fazer o seguimento da
validade das assinaturas em cadeia até uma chave de confianca. Para ter acesso a essa
opcao o DIG tem de ser compilado com a variavel de ambiente STD_CDEFINES definida
com o valor DDIG_SIGCHASE=1.

Inicialmente, para permitir o funcionamento basico do DNSSec, basta apenas criar as
chaves e assinar as zonas. Posteriormente é necessario gerir e manter o funcionamento.
A total gestdo e manutencdo actualmente é dificultada, por ndo existirem ferramentas
apropriadas para tais funcoes.

Para que seja permitido aos clientes realizar pedidos autenticados, é necessario que

esteja igualmente uma chave presente na configuracao dos servidores DNSSec. Apresenta-

se a chave para o caso da configuracao implementada nos servidores de nomes.

key valter.porto.pt. {

algorithm hmac-md5;

secret "Me9gkynHOt1lJViC6EfFpNA==";
+;

O cliente assina os pedidos realizados ao servidor com a referida chave. No servidor de
nomes, € suficiente existir a referida chave para que os pedidos assinados pela mesma sejam
respondidos assinados pela mesma chave. Os nomes associados a chave tém de ser iguais
no cliente e no servidor. O nome associado a chave serd normalmente o nome de dominio
da méaquina cliente. Por exemplo, no caso em que os clientes acedem a uma rede recorrendo
a um servidor DHCP (Dynamic Host Configuration Protocol), este mesmo poderia gerir a
atribuicao e associagao das chaves aos nomes de dominio dos clientes. Significa uma chave

adicional para a actualizagdo dinamica por parte do servidor DHCP.

3.3 Actualizagao dinamica do DNSSec

Para permitir a actualizagdo de registos, podem ser configuradas as politicas de ac-
tualizacdo para as zonas. E necessdrio criar uma chave para permitir a actualizacao de

forma segura. A referida chave deve estar associada ao nome de dominio do respectivo né,
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e deve ser incluida nas configuracoes do servidor de nomes. De igual modo, como se trata

de uma chave simétrica, quem realiza a actualizacao deverd possuir a mesma chave.

key w3.porto.pt. {
algorithm HMAC-MD5;
secret "ASP7f6GFZWqP+RAZFYTCGkObZnyNIdmKOoW7QZ+ibkGdAHGp/MDh6YwB
mb/g8Axc+vHFZBatUbk2NSxgUPd10w==";
3

E boa pratica colocar as chaves num ficheiro dedicado e incluir o ficheiro na configuracao de
nomes do servidor de nomes. Isto faz-se nao sé por questoes de seguranca, mas também por
questoes de boas praticas de gestao das configuracées dos servidores. Evitam-se ficheiros
de configuracao de dificil andlise em casos onde existem intmeras zonas. Apresenta-se o

exemplo da configuracao das mesmas politicas para o caso da implementacao.

update-policy {
grant w3.porto.pt. name w3.porto.pt. ANY;
3

A anterior configuracdo deve ser incluida no interior da definicdo da respectiva zona,
no ficheiro de configuracao do servidor de nomes. Permite actualizar todos os registos

associados ao respectivo nome de dominio.

3.4 Conclusoes

Foram configuradas as zonas para o DNS, implementando-se as extensoes de seguranca.
As zonas reversas foram igualmente implementadas de modo semelhante. Estudaram-se as
possibilidades e limitacoes do DNSSec. O registo H foi definido para permitir a associagao
a um nd de uma tnica chave. O TSIG foi utilizado para a configuracao de actualizagoes

dinamicas e para a transaccao segura entre cliente e servidor DNS.
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Servidores

Para gerar os certificados X.509 alterados por servigo é necesséario criar os directérios
de trabalho de uma CA local que representa o né. O OpenSSL disponibiliza intimeras
opcoes de comandos de acordo com a documentacao disponivel, e permite fazé-lo de forma
relativamente facil e flexivel. Existe documentacdo com exemplos para gerar CA locais
que sao em muito semelhantes ao que se pretende.

Para a implementacao do servidor Web recorreu-se ao Apache. Para a implementacao
do servidor SMTP recorreu-se ao Postfiz. Para a implementacao dos servidores POP3 e
IMAP recorreu-se ao Courier.

Inicialmente criam-se os directérios necessarios e uma base de dados para a gestao dos

certificados gerados posteriormente.

4.1 A CA que representa o né

Os directérios da CA sdo organizados da seguinte forma:

e ScalSec: contém o certificado da CA, certificados assinados pela CA, chaves privadas
dos certificados, pedidos de certificacao dos certificados, base de dados e ficheiros de

configuracao.
e ScalSec/signedcerts: contém as cdpias de cada certificado assinado.
e ScalSec/private: contém a chave privada da CA.

Para gerar o certificado da CA e respectiva chave privada recorre-se a um ficheiro de
configuragao. Alguns argumentos fornecidos ao OpenSSL na linha de comandos prevalecem
sobre as opgoes indicadas no ficheiro de configuracao. O campo do nome da organizagao do
certificado deve ser preenchido com ’ScalSec’. Por razoes de compatibilidade com o PKIX,
uma vez que a nova solucao foi implementada paralelamente a ja existente, o DN de cada
certificado de né (CA) tem de ser diferente de todas as outras; para isso, o ‘commonName’

é preenchido com a data da criagao do certificado.

21
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Issuer:

ScalSec

Subject:

ScalSec
Issuer: Issuer: Issuer: Issuer:
ScalSec ScalSec ScalSec ScalSec
Subject: Subject: Subject: Subject:

__tcp_443 __tcp_25 __tcp 993 | _tcp 995

(HTTP) (SMTP) (IMAP) (POP3)

Figura 4.1: Estrutura da CA do né e respectivos servigos.

2008-06-03 20:57:00.649319998+00:00
ScalSec

commonName

organizationName

O ficheiro deve declarar as seguintes extensoes para assinalar o certificado do né como
uma CA:

basicConstraints = CA:true, pathlen:0

ssl1CA

nsCertType

Adicionalmente, assumiu-se um periodo de validade de 30 dias para o certificado da

CA e um tamanho para a chave de 1024 bits.

$ openssl req -x509 -nodes -newkey rsa:1024 -out ScalSecCrt.pem -config
ScalSecConfig.cnf -days 30

A chave publica do certificado da CA local pode ser obtida recorrendo também ao
OpenSSL. Através do mesmo é possivel obter o resumo da mesma chave publica. Para

obter um resumo SHA1 com uma chave RSA pode-se fazer do seguinte modo:

$ openssl x509 -shal -in ScalSecCrt.pem -noout -pubkey | openssl rsa

-pubin -outform DER | openssl dgst -shal
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A chave piblica é obtida e convertida para formato bindrio. O resumo em formato he-
xadecimal obtém-se a partir da chave em formato bindrio. O resumo pode ser colocado
num registo tipo H juntamente com informagao acerca do algoritmo da chave e do tipo de
resumo. Actualmente, apenas SHA1 é obrigatorio pelo DNSSec.

Independentemente do registo ser gerado manualmente ou recorrendo a um script, a
chave publica deve ficar associada apenas ao FQDN do registo de tipo A. Para o suporte
de nomes sinénimos (CNAME) a obtengao da chave ptblica pelo cliente é realizada de
forma transparente. Na resolucao de nomes de dominio basta que seja colocada apenas
um registo no DNSSec. Caso o servico seja acedido através do endereco IP directamente,

o resumo da chave deve ser colocado também associado a respectiva zona inversa.

4.2 Servigos

Para gerar um certificado por servico é necessario criar um ficheiro de configuracao
com os dados necessarios para os campos do sujeito do certificado. O campo da organi-
zagao é preenchido com ’ScalSec’ e o nome comum ¢é preenchido com o par protocolo de
transporte/porto, onde o servidor fica a escuta. Para o servigo HT'TPS, no porto 443, os

campos sao definidos no ficheiro de configuragao da forma que se segue.

commonName __tcp_443

ScalSec

organizationName

Para evitar problemas de seguranca em clientes PKIX, é necessario restringir a politica
de utilizacao dos certificados de servigo, neste caso para servidor SSL/TLS, e marcé-lo
como nao sendo uma CA. O ficheiro de configuracao da CA define para que utilizacao se

destinam os certificados que sdo assinados pela mesma.

CA:false

nsCertType = server

basicConstraints

extendedKeyUsage = serverAuth

Depois de editar o ficheiro de configuracdo para o servico desejado é relativamente
facil gerar os certificados. Inicialmente, cria-se a chave com o tamanho que se pretende.
Cria-se também o pedido que é usado para criar o certificado de servigo assinado pela CA.
Posteriormente, este é assinado com o periodo de validade especificado. A assinatura é
realizada de acordo com a politica e extensoes definidas pela configuragdo da CA. O periodo
de validade e o tamanho da chave podem ser especificados ao nivel do nd, de acordo com
os servicos a disponibilizar. Para um servico a disponibilizar permanentemente, poderia
assumir-se um periodo de validade de 24 horas, com um tamanho de chave de 768 bits.
De qualquer modo o periodo de validade de um certificado de servico pode variar desde

alguns minutos até ao maximo do periodo de validade do certificado da CA.
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$ openssl req -nodes -newkey rsa:768 -keyout __tcp_443_key.pem

-out __tcp_443_req.pem -config __tcp_443.cnf

$ openssl ca -in __tcp_443_req.pem -out __tcp_443_crt.pem -notext
-config ScalSecConfig.cnf -days 1

O certificado gerado em formato PEM (Privacy Enhanced Mail), em Base64, e a respec-
tiva chave privada estao prontos a ser utilizados por exemplo pelo servidor Web ou POP3.
O certificado da CA que representa o né deve ser adicionado também a configuragdo do
servico.

O custo de obtencao de certificados segundo o novo modelo é semelhante & emissao de
certificados self-signed, permite maior controlo, por parte de quem gere o nd, na certificacao

dos respectivos servigos, em relacao ao modelo PKIX.

4.3 Optimizacao e automatizagao

Como se viu anteriormente, é relativamente facil gerar manualmente a CA do né e
respectivos certificados para os servicos. Idealmente, isto é suficiente para teste ou casos
isolados. Na pratica é desejavel uma abstraccao dos certificados para quem realiza a admi-
nistragao do noé e dos respectivos servicos. Para além deste facto, os periodos de validade
reduzidos em relacao ao modelo PKIX significam uma maior frequéncia de renovagao de
certificados. Implica uma maior necessidade de gestao dos certificados e dos registos pre-
sentes no DNSSec. Devido a cache dos registos do DNSSec, é necessario a sobreposicao
temporal dos registos, no caso de substituigdo das chaves dos certificados da CA do nd.

A optimizacao e automatizacao do lado dos servidores foi implementada por um con-
junto composto por shell scripts, um ficheiro de configuracao e um ficheiro com informacao
para gerar os certificados de servigco ou aplicagao. Foi implementada uma légica de subs-
tituicdo de chaves, certificados e registos. Pela facilidade de emissao de novas chaves e
certificados, nao se considerou a funcionalidade de reutilizacao de chaves para diferentes
certificados. Contudo essa funcionalidade pode ser adicionada futuramente. Se a chave
publica em conjunto com a designacao do sujeito da CA se mantiver, os certificados dos
servigos nao necessitam de renovagao.

O script principal, cacert, gera os directérios da CA, cria os ficheiros de configuragéao, e
base de dados para informagcao acerca dos certificados assinados. O cacert é ainda respon-
sdvel pela emissao dos certificados da CA e dos servigos ou aplica¢ées, nos momentos de
substituicao dos certificados da CA. Por questoes de simplicidade, também foi desenvol-
vido um script secundério, servicecert. Este script realiza apenas a emissao e renovagao
dos certificados de servigo de forma independente do cacert. E permitida uma gestao ape-
nas ao nivel dos certificados dos servicos para possibilitar a gestao dos mesmos de modo
flexivel. As fungoes sao semelhantes as utilizadas para os certificados de servigos no cacert.

As subsecgoes seguintes referem as consideragoes acerca das varidveis a considerar.

Referem-se em particular as variaveis de estado para a implementacao dos scripts. Outros
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aspectos importantes sao a actualizacao dinamica dos registos no DNSSec e a gestao

temporal de todo o processo.

4.3.1 Variaveis a considerar

O ficheiro de configuracao especifica os valores das varidveis e opgdes a passar aos
scripts. Permite passar os parametros necessarios aos scripts. Pode ser estendido com
novos argumentos. Para algumas varidveis sao considerados valores por omissao.

Ao gerar os certificados manualmente, pode-se observar que as primeiras varidveis a
considerar sao os tamanhos das chaves e periodo de validade dos certificados. Para estas
varidveis sao especificados valores diferentes para a CA e os certificados dos servigos. Como
ja foi mencionado antes, os periodos de validade dos certificados podem ser relativamente
curtos. Com prazos curtos de validade as chaves podem ser menores do que no caso PKIX.
Assumem-se como valores normais, os ja mencionados, um prazo de um més para CA e
um periodo de 24 horas para os servigos. Para o tamanho das chaves, por omissao, sao
considerados os tamanhos de 1024 bits para a CA e 768 bits para os servigos.

Outro parametro que se revela fundamental é o TTL do registo H. Este parametro
em conjunto com o periodo de validade associado ao certificado da CA é extremamente
importante. Os dois valores associados permitem determinar os momentos de renovacao
e actualizagao de registos e certificados. Sao ainda especificadas algumas varidveis menos

relevantes, que funcionam na decisao e escolha de opgdes.

4.3.2 Variaveis de estado

Devido ao facto dos registos DNS serem alvo de cache, é necessaria sobreposicao tem-
poral na troca dos registos e esse aspecto revela-se na gestao da CA. E sempre necessario
colocar, no caso de troca de chave do certificado da CA, o registo H com antecedéncia de
pelo menos um TTL antes da substituicao dos certificados nos respectivos servigos. Como
se faz a troca de chave antes do final do periodo de validade do certificado da CA, e a troca
de chave revela-se na existéncia dos respectivos certificados, esta mesma foi escolhida como
varidvel de estado para o script principal. Foram definidos trés estados fundamentais, um
estado de inicializagdo, um de inicio de sobreposicao temporal e um de fim de sobreposicao
temporal dos registos no DNSSec, este dltimo associado a respectiva substituicao dos cer-
tificados. Seguidamente, apresentam-se as expressoes do script cacert que implementam
a decisao dos estados com base na existéncia dos certificados da CA. As expressoes sao
retiradas do ciclo principal do script. No mesmo directério, a partir da primeira vez que o
seript é executado, existe sempre um certificado da CA actual, para o momento. Durante
o periodo de substituigdo de registos, existe para além disso um certificado da CA para o
momento seguinte, com uma nova chave. No fim do periodo, este ultimo certificado passa

a ser o certificado actual do né.

if [ ! -f ${TOPDIR}/ScalSecCA/ScalSecCrt.pem -a ! -f ${TOPDIR}/ScalSecC
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A/ScalSecCrtNext.pem ]; then
# Momento inicial ou apés remover a CA criada antes

else

if [ ! -f ${TOPDIR}/ScalSecCA/ScalSecCrtNext.pem ]; then
# Momento para finalizar a substituig8o do registo e
# substituigdo dos certificados nos servigos

else
#Momento para iniciar a substituic8o do registo

fi

fi

4.3.3 Actualizacao dindmica no DNS

O script cacert permite realizar a actualizagdo dinamica dos registos H no DNSSec. A
actualizacao é realizada pela ferramenta nsupdate, permitindo adicionar os registos novos e
remover os antigos. Para utilizar o nsupdate é necessario que o DNSSec esteja configurado
para permitir alterar os registos associados ao FQDN do né, e que seja criada uma chave
TSIG para realizar as alteragoes de forma segura. As politicas de actualizagao dinamica
do DNSSec, associadas ao nome do né, tém de ser configuradas por quem é responséavel
pelos servidores de nomes de dominio. Terd que ser disponibilizada, normalmente, uma
chave ao administrador do né por cada FQDN

De seguida apresentam-se os comandos utilizados no script para adicionar um registo
do tipo H.

echo "prereq yxrrset $HOSTNAME IN A" > $TOPDIR/ScalSecCA/$NSUPDATEF

echo "update add ‘cat < ${TOPDIR}/ScalSecCA/$TYPE120RRF‘" >> $TOPDIR/Sca
1SecCA/$NSUPDATEF

echo "send" >> $TOPDIR/ScalSecCA/$NSUPDATEF

nsupdate -d -k $KEYFILE -v $TOPDIR/ScalSecCA/$NSUPDATEF

Para remover um registo H, o modo é idéntico, com o comando adicional para testar que
de facto o registo a remover se encontra efectivamente no DNSSec. Em qualquer um dos

casos, é realizado o teste de que de facto se encontrava um registo A com o nome do né.

4.3.4 Gestao e agendamento temporal

O uso de um script para gerar os certificados e realizar a actualizacdo dindmica do
DNSSec, por si s6, é uma mais valia. Permite automatizar o uso dos comandos e ma-
nipulacao dos ficheiros, permitindo uma relativa abstrac¢do para o administrador do né.
Contudo para uma maior optimizagao, é necessario recorrer a uma gestao temporal, para
permitir agendar os momentos para os quais o script deverd correr, de forma automatica.

Para agendar processos no Ubuntu existem varias opgoes, cada uma delas com as

suas particularidades, na forma como colocam os processos em agenda, e na forma como
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o processo é chamado no momento agendado. A utilizacdo do crontab de utilizador é,
possivelmente, a forma mais conhecida para o fazer. Outra é a utilizacdo do comando at.
O crontab é bastante flexivel e permite agendar as tarefas nao s6 para um determinado
momento, mas também consecutivamente de forma ciclica, para varios momentos. O
comando at permite apenas agendar para um determinado momento absoluto.

Para o caso da implementacdao o comando at revelou-se menos problemético, e mais
indicado, pela sua simplicidade e robustez na forma como o processo é agendado. Os
momentos em que o script deve correr sao determinados pelo proprio script, baseados nas
varidveis temporais em jogo. O script agenda apenas para o préximo momento, no futuro,
no qual o mesmo deve ser chamado novamente. Entretanto, até esse momento, o mesmo
podera ser chamado manualmente, nao inviabilizando a automatizacgao, e actualizando o
novo momento para o qual é agendado.

De seguida apresentam-se as expressoes para agendar os momentos para os quais os

scripts deviam correr.

for job in $(atq | cut -f1); do
if at -c $job | tail | grep $TOPDIR/cacert ;then
atrm $job
fi
done
DATE=‘date -d "+$DAYS days -$TTL seconds" "+%H:%M Ymid%y"‘
echo "$TOPDIR/cacert" | at $DATE

Inicialmente, realiza-se o teste para verificar se ja existe uma entrada agendada. Caso isso
seja verdade, esta é removida. Apenas pode existir uma entrada, em qualquer momento,
referente ao nome do script, seja ele o principal ou o secundario. Seguidamente, é adicio-
nada a nova entrada com o novo momento. O tempo é calculado relativamente ao tempo
local do nd, e de acordo com o estado actual.

Outro aspecto significativo é a capacidade de actualizacao automatica dos certifica-
dos nos respectivos servigos a disponibilizar. Normalmente, é necessario ter em conta a
actualizacao do certificado da CA do né, do certificado e da respectiva chave do servigo.
As operacoes envolvidas sao a simples substituicdo ou concatenagao de ficheiros. E neces-
sario reiniciar os servicos logo apds a substituicao dos certificados. Para a actualizagao
automatica dos certificados nos respectivos servicos usa-se um ficheiro, servicedata, com a
indicagao dos servigos, os ficheiros a actualizar, e o comando de reinicializacao do servico.
Para cada servico, é usada uma linha no servicedata e os campos sao delimitados por
caracteres de tabulagao. Seguidamente, apresenta-se o exemplo, da linha, para o caso do

servico no porto 443:

__tcp_443  /etc/apache2/ssl/ScalSecCrt.pem /etc/apache2/ssl/__tcp_443_c
rt.pem /etc/apache2/ssl/__tcp_443_key.pem /etc/init.d/apache2 force-re
load
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4.4 Conclusoes

Os certificados melhorados foram gerados manualmente. Posteriormente optimizou-
se o processo para gerar os certificados mais rapidamente, com a adigdo automatica ao
DNSSec do registo H. Foi implementado um processo que permite a respectiva gestao
temporal da substituicdo de certificados e registos no DNSSec.

O custo de obtengao de certificados segundo o novo modelo é semelhante a emissao de
certificados self-signed, permite maior controlo, por parte de quem gere o nd, na certificacao
dos respectivos servigos, em relacao ao modelo PKIX.

A solucao permite um controlo maior sobre os certificados ao nivel dos servidores. Nao
existe modificacao na implementagao dos servigos ou aplicagoes. A alteragao é realizada
apenas nos certificados usados. A facilidade e rapidez com que se pode gerar os certificados
¢ uma grande vantagem em relagao ao PKIX. Com a implementacao através de scripts ou

até de um processo é possivel ter um bom nivel de abstraccao da gestao dos certificados.
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Cliente

Neste capitulo descreve-se a implementacao e configuracao do cliente SSL/TLS (dora-
vante apenas referido como cliente TLS). O cliente TLS foi alterado de forma a suportar
o PKIX e também o ScalSec. A alteragdo implicou o recurso a um resolver DNSSec,
implementado pelo LWRES (Lightweight Resolver Library), e a alteragoes das bibliotecas
do Mozilla, principalmente ao nivel do NSS. O cliente TLS é comum a duas aplicacoes, o

Firefor e o Thunderbird, clientes de Web e de email, os quais sao servigos importantes.

5.1 Cliente TLS do Projecto Mozilla

As principais alteragoes para a implementacao da solugao estao localizadas no médulo
NSS. Este médulo estd incluido nos projectos de seguranga (Security Projects), localiza-
dos no cédigo fonte, no directério mozilla/security. Este cddigo é incluido nas varias
aplicacoes e estd profundamente associado a outros moédulos.

Na figura 5.1 pode-se observar as bibliotecas relevantes para a implementacao do cli-
ente TLS. O PSM (Personal Security Manager) consiste num conjunto de bibliotecas que
realizam operagoes de criptografia por parte de uma aplicacao de cliente. Uma das opera-
¢Oes é o estabelecimento de sessoes TLS, para as quais depende do NSS. O NSS abrange
um conjunto de bibliotecas que suportam o desenvolvimento de aplicagoes seguras, tanto
do lado do cliente como do servidor. E ao nivel do NSS que sao implementadas as funcoes
que realizam o handshake do TLS e as operacoes de verificacdo dos certificados, tipicas
do modelo PKIX. Para além disso, existe o NSPR (Netscape Portable Runtime), que nao
estd relacionado com aspectos de seguranca mas fornece uma plataforma de integracao
para varios ambientes de sistemas operativos. O NSPR facilita servigos de gestao ao nivel
de ficheiros, memodria, rede e bibliotecas partilhadas, entre outros. E o NSPR que faz a
interface com as bibliotecas de resolucao de nomes, externas ao cdédigo Mozilla. Contudo,
nao esta incluida a capacidade de resolugao segura recorrendo ao DNSSec. O LWRES
tem essa capacidade, e pode ser adicionado ao nivel do NSPR, para ser utilizado no NSS.

Actualmente, o LWRES s6 ¢ utilizado para efeitos de TLS. A resolucao inicial dos nomes

29
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Figura 5.1: Relagao das bibliotecas para a implementacao do cliente TLS.

em enderegos IP continua a ser feita através do resolver DNS convencional. Contudo, a
actual integracao do LWRES permite uma futura resolugdo dos referidos recorrendo ao
DNSSec.

5.2 Verificagao dos certificados X.509

Para suportar o modelo de certificagao ScalSec, o cliente teve de ser alterado de forma

a processar a verificacdo dos certificados de forma diferente do PKIX:

1. Verificar se o identificador que vem no certificado do servigo, do tipo __proto_porto
coincide com o protocolo de transporte utilizado e o porto onde a aplicagao servidor

(servigo) escuta no né servidor.

2. Verificar se o certificado do servigo foi emitido pela CA, que é o né servidor, as

assinaturas e periodos de validade estao correctos.

3. Verificar se existe um mapeamento seguro entre o FQDN ou endereco 1P, que o
utilizador introduziu, e a chave publica contida no certificado (CA) que representa

o no servidor.

De acordo com o modelo de certificagdo ScalSec, para que isto seja possivel recorre-se ao
DNSSec.
Até a recepcao dos certificados no cliente nao existe qualquer modificagdo no cédigo.

As primeiras alteragoes foram realizadas na fun¢ao SSL_AuthCertificate():

SECStatus
SSL_AuthCertificate(void *arg, PRFileDesc *fd, PRBool checkSig,

PRBool isServer)
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A funcao encontra-se na biblioteca SSL do NSS no ficheiro sslauth.c; é chamada quando
as mensagens com os certificados s@o recebidas. Onde era chamada a fungdao que desenca-
deia o processo de validacao dos certificados e validade da cadeia dos mesmos

Do certificado do servidor extrai-se o DN do emissor e verifica-se se a organizacao é
ScalSec. Se for o caso, de seguida obtém-se a informacao acerca do porto da conexao ao
servidor.

Ainda na fungdo SSL_AuthCertificate() é invocada a funcao CERT_VerifyCertName(),
que compara o nome do servidor com o nome presente no certificado. Isto acontece depois
da verificagdo da validade do certificado. O cddigo foi alterado de forma a que essa
comparacao apenas é realizada na implementagao original.

Outro ficheiro alterado, certvfy.c contém grande parte das fungoes utilizadas para a
verificacao dos certificados. Seguindo a logica da estrutura das bibliotecas do NSS a funcao
CERT_VerifiyScalSecNow() foi criada no mesmo ficheiro de modo semelhante a funcao
CERT_VerifyCertNow ja existente, a qual recebe nos argumentos o nome do servidor e do
porto da conexao, o qual pode variar, mas por omissao ¢ o 443 para o HT'TP, o 995 para
o POP3S (Post Office Protocol Secure), o 993 para o IMAPS (Internet Message Access
Protocol Secure), e o 25 para o SMTP (com STARTTLS).

SECStatus
CERT_VerifyScalSecNow(CERTCertDBHandle *handle, CERTCertificate *cert,
PRBool checkSig, SECCertUsage certUsage,

void *wincx,char* url, unsigned short port)

return(CERT_VerifyScalSec(handle, cert, checkSig, certUsage,
PR_Now(), wincx, NULL, url, port));

A funcao CERT _VerifyScalSec() é semelhante a fungao CERT_VerifyCert(). A prin-
cipal diferenca é a invocagao da CERT_ScalSec(). Nos argumentos recebidos, inclui-se o

nome do servidor e o porto da conexao para posterior verificagao.

SECStatus

CERT_VerifyScalSec (CERTCertDBHandle xhandle, CERTCertificate *cert,
PRBool checkSig, SECCertUsage certUsage, int64 t,
void *wincx, CERTVerifylLog *log, char* url,

unsigned short port)

Esta fungao realiza a validagao do certificado do servidor (aplicagao) e invoca a fungao
para validacao da cadeia. Tal como a funcao correspondente para o PKIX, realiza as
operagoes basicas de validagao, tais como verificar o periodo de validade dos certificados.

A comparacao do porto presente no certificado do servidor com o da conexao faz-se

de acordo com a seguinte descri¢do: se a igualdade nao for verificada, o certificado é
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declarado invélido e o utilizador é notificado através de uma mensagem de erro, indicando
que o certificado nao ¢é de confianca. No excerto que se segue é possivel confirmar a referida

validacao e eventual notificacao de erro.

SCommonName=CERT_GetCommonName (&cert->subject) ;
prtclcert=strtok_r(SCommonName,"_", &saveptr);
portcert=strtok_r(NULL, "_", &saveptr);
portcertn= (unsigned short) PORT_Atoi(portcert);
if (port!=portcertn){
PORT_SetError (SEC_ERROR_UNTRUSTED_CERT) ;
rv=SECFailure;
return rv;
}
PORT_Free (SCommonName) ;

Apo6s a validagao do certificado do servigo, inicia-se a validacao da cadeia de certificados. A
fungao CERT_ScalSec() faz a referida validagao, e é semelhante a funcao CERT_VerifyCer-

tChain(); inclui a passagem do argumento do nome do servidor ja referido.

SECStatus

CERT_ScalSec(CERTCertDBHandle *handle, CERTCertificate *cert,
PRBool checkSig, SECCertificateUsage certUsage,
int64 t, void *wincx, CERTVerifyLog *log, char* url)

return cert_ScalSec(handle, cert, checkSig, NULL, certUsage,
t, wincx, log, NULL, url);

Para além das funcdes disponiveis no cédigo Mozilla apenas é necessario usar a funcao
getrrsetbyname do LWRES. A comparacao dos resumos das chaves publicas é realizada
em formato bindrio. Comparam-se os tipos de algoritmo e resumo. A validacao dos registos
presentes no DNSSec depende da configuragao do LWRESD ( Lightweight Resolver Library
Daemon), pode ser realizada na maquina do cliente ou num servidor local. Neste ultimo
caso a seguranca na transmissao dos registos e da informacao de validacao é feita através
do TSIG.

A solucao suporta a utilizacdo de enderecos IP como identificador introduzido pelo
utilizador: o pedido ao registo H é realizado na zona reversa do DNS. A solugao suporta
IPv4 e IPv6. Para verificar se o fornecido pelo utilizador é um endereco IP recorre-se a
funcao PR_StringToNetAddr():

if (PR_StringToNetAddr(url, &netAddr)==PR_SUCCESS){

Posteriormente, é invocada a funcao para obtengao segura do registo tipo H (rdtype=0x78).
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result=getrrsetbyname (host, rdclass, rdtype, flags, &res);

Se a validacao dos registo falhar, é apresentada uma mensagem de erro de CA nao confidvel

ao utilizador:

if (! (res->rri_flags & RRSET_VALIDATED)){
PORT_SetError (SEC_ERROR_UNTRUSTED_ISSUER) ;
LOG_ERROR_OR_EXIT(log,issuerCert,1,0);
}

No caso de ser obtido uma ou mais registos tipo H associados ao nome/enderego associado
ao servidor, obtém-se o tipo de chave presente no certificado. Para cada registo, verifica-se
se o tipo de chave da qual foi obtida o resumo é o mesmo que o da chave no certificado
do né. Depois, calcula-se o resumo da chave presente no certificado de acordo com o tipo
de resumo declarado no registo. Por fim, os resumos sao comparados e, se a igualdade
se verificar, declara-se como correcta a validagao da cadeia de certificados. Se nao for
encontrado nenhum registo que verifique a igualdade ou por qualquer outro motivo se
chegar ao final da fun¢do sem validagdo objectiva da cadeia dos certificados, é declarado
o erro de emissor desconhecido.

Se a validacao nao for positiva, o utilizador é notificado com uma mensagem de erro

de CA nao confidvel:

PORT_SetError (SEC_ERROR_UNKNOWN_ISSUER) ;
LOG_ERROR(log,subjectCert,0,0);

5.3 Validagao do mapeamento do nome/endereco no né ser-

vidor

O médulo NSS nao inclui um resolver DNSSec, logo é necessario implementar ou
recorrer a um ja existente. Numa primeira fase recorreu-se ao resolver DNSSec DIG

através de chamadas ao sistema.

sprintf(DigCmd, "dig %s +dnssec +sigchase +multiline -t DNSKEY
> digfile", hostname);
system(DigCmd) ;

A validagao do né fez-se com a implementagao de um ciclo que realizava os pedidos de
informacao aos servidores de DNSSec utilizando o DIG. Recorreu-se ao seguimento das
assinaturas (sigchase) ate encontrar uma chave de confianga. O ciclo considerava o suporte
de sinénimos de nomes (CNAME). O pedido inicial fazia-se por qualquer registo associado
ao nome assumido pelo servidor, um registo CNAME ou A. Apds encontrar um registo
A fazia-se o pedido para a obtencao da informacao de chave publica associada ao né. A

informacao de cada pedido era registada num ficheiro temporario para andlise. Se o nome
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do servidor nao fosse obtido a validacao do né falhava. Depois de cada pedido fazia-se
a reinicializacdo das flags e realizava-se o processamento da informagao obtida. Apds a
abertura do ficheiro temporario realizava-se a obtengao da informacgao necessaria.

A obtencao da chave publica do né era realizada quando esta era detectada de acordo
com a formatacao dos dados presentes no ficheiro. Por cada ficheiro de um pedido ao
DIG fazia-se a recolha de informacao do registo em causa, para decisao em relacao ao
proximo registo a ser pedido. Depois de toda a verificagdo da validade dos dados obtidos,
restava comparar as chaves publicas. As chaves teriam que ser iguais para que a validacao
fosse sinalizada como correcta a biblioteca SSL do moédulo NSS. Posteriormente, no caso
presente a validacao seria sinalizada para o PSM.

O processo de validacao implementado e descrito anteriormente foi entdo optimizado.
As chaves publicas envolvidas foram substituidas pelos respectivos resumos, permitindo a
diminui¢ado do tamanho da informacao transmitida pelos servidores DNS. Por outro lado
implica o calculo adicional do resumo da chave no cliente. Mais tarde foi feita uma melhor

integracao recorrendo a biblioteca LWRES.

5.3.1 LWRES

A opcao de utilizar a biblioteca LWRES justifica-se por varias razoes. Trata-se de uma
biblioteca aliada & implementagdo do BIND. A biblioteca LWRES possui um conjunto
de funcgoes, as quais recorrem ao daemon LWRESD. Algumas fungoes disponibilizadas
permitem a substituicao das funcoes que tipicamente desencadeiam a normal resolucao
de nomes (netdb.h). No ficheiro netdb.h do LWRES (lwres/netdb.h) estao definidas
todas as funcoes do anterior. Nao é necessario alterar o nome das funcgoes ja existentes. O
LWRES especifica novas fungoes, de entre as quais uma delas é a usada na implementacao
(getrrsetbyname).

O LWRESD é um servidor de nomes de dominio que recebe pedidos através do pro-
tocolo LWRES em vez do protocolo DNS. Alternativamente ao uso do LWRESD, pode-se
configurar o BIND para funcionar como o LWRESD. As opg¢oes usadas para configuracao
sao semelhantes. Por omissao as aplicagoes que usam LWRES comunicam através de pe-
didos por UDP (User Datagram Protocol) ao LWRESD no endereco de loopback no porto

921. As aplicagbes usam portos nao privilegiados para os pedidos.

5.4 Interface com o utilizador

Os erros a passar ao PSM sao praticamente os mesmos. Nao foram adicionadas novas
mensagens de erro, usam-se as ja existentes, declaradas no cédigo original. Considerar
erros especificos so teria significado no caso de apresentar informacao especifica ao utili-
zador, o que implicava a reestruturacao profunda da interface grafica. A apresentacao de
informagao especifica do DNSSec ao utilizador é discutivel. A nossa opiniao é que o utili-

zador comum nao entenderia o significado dessa informacao, dando margem a potenciais



5.5 Compilagao e instalacao dos Clientes 35

File Edit “iew History Bookmarks Tools Help Ly
5@ O @ [ wmemportosy o) [ =
#® Getting Started |5 Latest BBC Headlines
[*] Website Certified by an Unknown Authority El
Unable to verify the identity of __tcp_443 as a trusted site.
N
Possible reasons for this error:
- Your browser does not recognize the Certificate Authority that issued the site's
/1 \ certificate.
sy - The site's certificate is incomplete due to a server misconfiguration.

- You are connected to a site pretending to be _ tep_443, possibly te obtain your

confidential information.

Please notify the site's webmaster about this problem.

Before accepting this certificate, you should examine this site's certificate carefully. Are

you willing to to accept this certificate for the purpose of identifying the web site

_ tcp_ 4437

() Accept this certificate permanently

@ Accept this certificate temporarily for this session

() Do not accept this certificate and do not connect to this Web site

)|
[ OCanceI l & oK l

Connected to www.porto pt... RN )

Figura 5.2: Exemplo de erro de validagao com ScalSec no Firefox.

ataques. Nas figuras 5.2 e 5.3 observam-se 0s casos em que ocorre, respectivamente, um
erro e o sucesso de validagao, no Firefox, para a solucao baseada no ScalSec. Na figura
5.4 observa-se a configuracao do POP3 no Thunderbird para o ScalSec. Como se pode
observar, para a solucao baseada no ScalSec, a interface grafica e a configuracao no cliente,

nao se altera em relacao ao PKIX.

5.5 Compilacao e instalagao dos Clientes

A descrigao e instalagao dos clientes é comum, quer para o Firefox, quer para o Thun-
derbird. Os repositérios no Ubuntu disponibilizam o cédigo fonte original e um ficheiro
diff, por questoes de compatibilidade. Para produzir a aplicagdo é necessério aplicar o diff
ao codigo fonte original do directério obtido a partir do arquivo. Tal pode ser realizado

da seguinte forma, automaticamente, para o caso do Firefox:
$ apt-get source firefox

Para além do arquivo com o cédigo obtém-se uma directério (debian) com ficheiros para a
compilacao e instalacao da aplicagao. Os patches que fazem parte desse directério devem

ser aplicados da seguinte forma:

$ tar -xjf firefox-2.0.0.14+nobinonly-source.tar.bz2
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Figura 5.3: Exemplo de sucesso na validacao com ScalSec no Firefox.
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$ export QUILT_PATCHES=/home/vmonica/Projects/
firefox-2.0.0.14+2nobinonly/debian/patches

$ cd mozilla/

$ quilt --quiltrc /dev/null push -a || test $7 = 2

O cédigo fonte original permite obter diferentes aplicacoes em diversas plataformas de
sistemas operativos. Para a producao de uma aplicagao recorre-se as ferramentas autoconf
e make, utilizadas tradicionalmente em sistemas Uniz. Contudo, estas ferramentas sao
utilizadas mesmo em sistemas nao baseados em Uniz. Nao é recomenddavel correr os
comandos configure e make com as opgoes por omissao porque nao produz uma aplicacao
Optima, funcionalmente, para a plataforma em causa. E possivel fazer a chamada de
configure com as opcoes de configuracao na linha de comandos, mas é aconselhavel recorrer
a um ficheiro de configuragdo. O caminho do ficheiro com as opc¢oes desejadas deve ser
exportado para a variavel de ambiente MOZCONFIG. As opcoes de configuracdo podem ser
obtidas a partir de uma versdo ja instalada na plataforma colocando a seguinte linha
no campo de enderecos do Firefor, ou na opcao de definicao de pégina inicial para o
Thunderbird:

about:buildconfig

Apdés reunir as opcoes necessarias no ficheiro de configuracao, exporta-se o caminho do

proprio e pode-se compilar o cédigo. O executavel encontra-se no directério dist/bin.

$ export MOZCONFIG=/home/vmonica/Projects/mozconfigfiles/
firefox-2.0.0.14-mozconfig

$ make -f client.mk build

O codigo compilado é organizado por directorios, de modo semelhante ao cédigo fonte, e
possui makefiles. E possivel alterar o cédigo posteriormente e compilar apenas os médulos
necessarios. Para o caso da implementacdo era necessario compilar adicionalmente os
modulos alterados com a biblioteca LWRES. A biblioteca foi previamente instalada. Nao
foi integrada no codigo devido a complexidade da estrutura do mesmo com as makefiles
distribuidas. A opcao mais simples foi exportar a referéncia a biblioteca para uma das

varidveis que especificava as bibliotecas para o cédigo:

$ export EXTRA_LIBS="-llwres"
$ make

5.6 Instalacao do LWRESD

Para a implementagao foi utilizado o LWRESD configurado de acordo com o que se
pretendia, recorrendo ao ficheiro de configuragdao /etc/bind/lwres.conf. Para activar o
suporte do DNSSec e a obtencao de informacao de validagao, as seguintes opgoes devem

estar presentes no ficheiro de configuracao:
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dnssec-enable yes;

dnssec-validation yes;

Normalmente as opgoes de forwarding para o caso de uma maquina local que faz uso de um
servidor recursivo devem ser configuradas para o mesmo. Deve ser indicado o enderego do
servidor de DNS recursivo. Se a maquina local nao possuir a resposta em cache, entao faz o
pedido de resolugao ao servidor recursivo, sem recurso a pedidos a servidores externos. Tal
configuracao tem vantagens para a criacao de cache ampla ao nivel de uma rede interna.

Reduz-se o trafego para o exterior da mesma rede interna.

forward only;
forwarders {
172.16.10.7;
}

Para activar o uso do protocolo LWRES basta declarar a sua utilizagao. Nao é necessario

configurar com qualquer argumento.
lures{};
Deve existir uma chave para que a cadeia de validagao do DNSSec seja verificada.

trusted-keys {

"pt." 256 3 5 "AQOv3wVb2k6LsSz/56jL60kCA2eke6YcFksI7cagUiBA/AwuJyb8X0Ii
g09EcZ1SSAulNB60QLNIdZviX5+1D8GALWKLH+bwYrhmKILn5qc6WuTA
tIKHwgtAH+x3e+Tt8ps=";

¥

Para permitir a transacgao segura dos registos do servidor recursivo para o cliente pode-se
usar TSIG. A transaccao segura dos registos é necessdria uma vez que os registos podem
ser alterados pelo caminho, bem como a indicacao de validacdo DNSSec, a qual é base-
ada numa flag, o bit AD (Authenticated Data). O TSIG é baseado em MAC (Message
Authentication Codes), e permite autenticar os pedidos e respectivas respostas com vali-
dade temporal relativa. Para tal deve ser criada uma chave simétrica. Esta chave deve ser

colocada na configuracao quer do cliente quer do servidor DNS.

key valter.porto.pt.{

algorithm hmac-md5;

secret "Me9gkynHOt1lJViC6EfFpNA==";
s

No cliente deve-se indicar que para o servidor DNS (neste caso com enderego 172.16.10.7)
a respectiva chave é usada para assinar os pedidos. No servidor DNS as respostas sao

assinadas com a respectiva chave se os pedidos também o forem.
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server 172.16.10.7{
keys{valter.porto.pt. ;};
};

Este mecanismo de obtencao segura dos registos foi posteriormente testado recorrendo
a um pequeno programa em C, o qual permitiu analisar e verificar o funcionamento do
LWRESD de acordo com as opgoes presentes na configuragao. Permitiu também analisar

a forma como a informacao dos registos e dados adicionais é obtida.

5.7 Conclusao

A implementagao no cliente permitiu obter os registos do DNSSec de forma segura. O
cliente TLS foi modificado para implementar a nova solucdo em paralelo com o modelo
PKIX.
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Capitulo 6

Analise de resultados

Depois da implementacao da solugao para o modelo considerado, foi realizada uma
andlise da solugdo. A andlise de desempenho da solucdo em comparacao com a actual
solucao para o PKIX surge naturalmente. Para além da analise de desempenho, faz-se a
andlise dos certificados envolvidos. Os certificados X.509 sao utilizados nos dois modelos
de autenticacao. Os requisitos para a informacao presente nos mesmos sao no entanto
diferentes. A andlise foi realizada em grande parte com recurso ao Wireshark. Foram
observadas as mensagens entre cliente e servidores, do lado do cliente. Foi dada particular
atencao aos tempos relativos de processamento da informacgao recebida e ao tamanho da
mesma. A andlise é composta por duas partes, a primeira é sobre o desempenho do cliente,
a segunda é sobre o tamanho dos certificados enviados aquando do estabelecimento das

sessoes TLS, durante o handshake.

6.1 Desempenho

Para a analise de desempenho foi dada particular atencao aos tempos de processamento
envolvidos no lado do cliente. O objectivo foi a comparacao da solugao implementada com
a implementagao do PKIX. No caso da solugao implementada foi utilizada uma testbed
com servidores DNSSec, e um servidor Web dedicados. O servidor é o www.porto.pt, que
¢ um nome sinénimo (CNAME) de w3.porto.pt. Na figura 6.1 podem ser observadas as
mensagens relevantes para a andlise do novo modelo.

Para o PKIX utilizdmos a Internet, o servidor Web é o wuw.fe.up.pt. Neste caso o
cliente recorre a um prory HTTP para a ligagdo ao servidor Web. Contudo as mensa-
gens relevantes para analise surgem de igual forma. Na figura 6.2 podem-se observar as
mensagens relevantes na analise do modelo PKIX.

Seria desejavel realizar uma anélise de desempenho da solugao considerando cenarios
mais proximos dos reais. Contudo, tal analise envolve varias varidveis dificeis de controlar
e observar. Uma das varidveis é a cache de informagao nas diversas maquinas. A influéncia

da cache ¢ dificil de quantificar. Devido a este facto, nao se considerou a cache DNS nem
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2 w3.porto.pt A172.16.10.
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7 w3.porto.pt TYPE120 \# ...

Figura 6.1: Mensagens relevantes na autenticagao na nova solugao.

HTTP nas maquinas, a maquina cliente foi sujeita a limpeza de cache da informacao entre

medidas.

Numa primeira fase foram obtidas medidas de tempo relativo entre um pedido DNS
para resolugao do nome do servidor em endereco (registo A) e respectiva resposta. Os
tempos sao relativamente idénticos. Os valores medidos podem ser observados na tabela

6.1. Nao favorecem nem prejudicam nenhuma solucao analisada.

Para os dois modelos, o estabelecimento de uma sessao TLS faz-se de igual modo até
ao momento em que o cliente recebe os certificados do servidor Web. Apds esse momento,
inicia-se o processo de autenticacao do servidor Web, quer seja no PKIX, quer seja na
solucao implementada. No caso do PKIX, o processamento no cliente estende-se até um
pedido ao OCSP. No caso do novo modelo estende-se até um pedido através do LWRES
para obtengao do registo H (TYPE120). Estes tempos foram registados e podem ser
observados na tabela 6.2. Observa-se que o tempo médio no novo modelo é menor, mas
sao processos diferentes de validacao. Os dois modelos processam-se de forma diferente.
Para este menor atraso contribui o facto do ScalSec se basear em certificados, de menor
tempo de vida e consequentemente chaves e assinaturas menores, logo um menor tempo
de transferéncia. Contudo, este tempo nao deve ser considerado representativo de todo o
processo de validagao.

Outro tempo de processamento no cliente a considerar é o tempo entre a resposta aos
pedidos referidos anteriormente, registo H ou OCSP, e o final do processo de autenticagao.

A tabela 6.3 apresenta os valores observados. Em média, o tempo para o novo modelo,
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Figura 6.2: Mensagens relevantes na autenticacao no modelo PKIX.

Tabela 6.1: Tempos entre pedido e resposta do DNS de um registo A.

www.porto.pt

www.fe.up.pt

0.000631 0.000608

0.000603 0.000603

0.000576 0.000576

0.000618 0.000620

. 0.000640 0.000600
Medidas (segundos) 53609 0.000602
0.000595 0.000595

0.000633 0.000633

0.000623 0.000623

0.000609 0.000609

Médias 0.000613 0.000607
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Tabela 6.2: Tempos de processamento do cliente, entre obtencao dos certificados e os
pedidos LWRES ou OCSP, consoante se trata de ScalSec ou PKIX, respectivamente.

Tempo de processamento (segundos) entre recepgao de
certificados e pedido LWRES certificados e pedido OCSP

0.040693 0.120412
0.038625 0.121082

0.051040 0.116732

0.051875 0.115539

. 0.043229 0.122803
Medidas 0.035081 0.121969
0.046239 0.121896

0.087131 0.118597

0.034465 0.117986

0.035334 0.117611

Médias 0.046371 0.119463

Tabela 6.3: Tempos de processamento entre resposta aos pedidos LWRES ou OCSP e final
da validacao por parte do cliente.

Tempo de processamento (segundos) entre
LWRES e Client Key Exchange OCSP e Client Key Exchange

0.025592 0.043351
0.022941 0.015663

0.101979 0.015466

0.021604 0.043241

. 0.021518 0.015587
Medidas 0.089389 0.015588
0.024077 0.034138

0.021335 0.035048

0.020636 0.043632

0.020576 0.017260

Médias 0.036965 0.027897
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Tabela 6.4: Total dos tempos de processamento na validacao do lado do cliente.

Total do tempo de processamento (segundos)

ScalSec PKIX
0.066285 0.163763
0.061566 0.136745
0.153019 0.132198
0.073479 0.158780
. 0.064747 0.138390
Medidas g 1o 1470 0.137557
0.070316 0.156034
0.108466 0.153645
0.055101 0.161618
0.055910 0.134871
Médias  0.083336 0.147360

é relativamente superior ao tempo para o modelo PKIX. Isto explica-se pelo facto de no
novo modelo, nesta fase de processamento, se realizar o célculo de resumos de chaves, de
acordo com a informacao que é recebida através do LWRES.

Para o novo modelo é necessario processar a informacgao recebida para proceder a
validacao dos certificados. Este tempo pode até ser superior se estiverem presentes mais
do que um registo H no DNSSec. Para a andlise foi considerado que apenas um estava
presente. Em caso de troca de chaves no servidor, podem estar presentes dois registos H
no DNS, mas durante um tempo reduzido. A informacao estd distribuida e pode ficar em
cache o que permite diminuir o tempo para obter a informacao pelo LWRES.

Para o modelo PKIX resta processar a informacao recebida do OCSP para verificacao
de revogacao dos certificados. O OCSP permite confirmar a revogacao dos certificados
com mensagens curtas encapsuladas em HTTP. Contudo, tipicamente, o cabegalho HTTP
apresenta tamanhos considerdveis em comparacgao com o OCSP. Torna-se necessario fazer
a resolugao de nome para o servidor OCSP.

Para a contabilizacao dos tempos de processamento no cliente foi realizada a soma dos
tempos dos dois periodos referidos, nomeadamente . Esses valores podem ser observados
na tabela 6.4. De um modo geral, no novo modelo, o tempo de processamento no cliente
é menor. O processamento adicional e tempo que é necessario para obtencao segura do
registo H nao vai degradar a autenticacao da sessao TLS. Este processamento e tempo
depende de alguns factores e pode variar se existe ou nao mais do que um registo H. A

configuragao do servigo DNSSec contribui para esses tempos, nao se referindo a cache.

6.2 Tamanho dos certificados transferidos

O trafego DNSSec para resolugao do registo H, bem como o trafego para resolugao do

OCSP Responder e consequentemente trafego OCSP podem contribuir para a avaliacao
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Tabela 6.5: Numero de certificados enviados para o cliente TLS no modelo PKIX.

Sitios Numero de certificados recebidos

[\

www.fe.up.pt
www.bes.pt
www.paypal.com
www.google.com
caixadirecta.cgd.pt
launchpad.net
www.alertpay.com
signin.ebay.com
www.mbnet.pt

W W NDNDWW

WWW.almnazon.com

em termos de trafego. Pelo facto de haver muitas varidveis, entre elas a probabilidade,
dos referidos registos DNS e resposta OCSP estarem em cache, nao foi possivel fazer uma
avaliacao rigorosa em tempo util. Em contrapartida, os certificados transferidos nao estao
sujeitos a cache.

Na analise dos certificados envolvidos, pretendeu-se comparar o tamanho dos mesmos
para os dois modelos. De igual forma pretendeu-se analisar também a influéncia do ta-
manho das chaves. O ntmero tipico de certificados no modelo PKIX também foi tido
em conta. Estes factores determinam o tamanho dos dados enviados. O tamanho dos
dados tem custos associados de largura de banda e atraso. E desejavel diminuir os dados
transmitidos em relacao ao PKIX sem degradar a solucao.

Escolheram-se alguns sitios, aleatoriamente, que permitem estabelecer sessées TLS
(HTTPS) usando o PKIX. Tipicamente, um servidor envia o certificado do servigo, junta-
mente com o certificado de uma CA intermédia que por sua vez é assinado por uma CA de
confianga. Esta ultima normalmente uma CA de raiz estd presente na lista de certificados
de confianca instalados no cliente.

Na tabela 6.5 podem ver-se alguns sitios e respectivo nimero de certificados transfe-
ridos, no momento do estabelecimento da ligacao entre servidor e cliente. Estes foram
observados através do Wireshark. No browser, observou-se a informacao sobre a cadeia de
certificados. Para todos os sitios observados existia uma cadeia composta por trés certi-
ficados: um certificado do respectivo servigo, um da CA intermédia e um da CA de raiz.
Os certificados de CA de raiz para todos os sitios escolhidos ja estdo incluidos na lista
de CA do browser. O Firefox ja possuia esses certificados na lista de CA. Nestas condi-
¢Oes apenas ¢é necessario enviar os restantes dois certificados. Mas noutras situagoes pode
ser necessario enviar o referido certificado. Pode-se concluir que no PKIX sao enviados
normalmente dois ou trés certificados, mas que a maioria envia apenas dois.

No caso do novo modelo, sao enviados sempre apenas dois certificados e a cadeia é
composta apenas por esses dois certificados.

Calcularam-se as médias para o PKIX, dos tamanhos dos certificados de servico e
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Tabela 6.6: Tamanho em bytes dos certificados PKIX transmitidos

Tamanho dos Certificados (bytes)

Sitios Servigo CA intermédia CA de raiz Total
www.fe.up.pt 1326 903 2229
www.bes.pt 1296 903 576 2775
www.paypal.com 1514 1550 1249 4313
www.google.com 805 807 1612
caixadirecta.cgd.pt 1090 903 1993
launchpad.net 1130 1093 2223
www.alertpay.com 1344 1184 2528
signin.ebay.com 1676 1512 1249 4437
www.mbnet.pt 1458 1061 606 3125
WWW.amazon.com 1271 1184 2455
Médias 1291 1056 2769

de CA. Calculou-se ainda a média do tamanho de informagao de certificados que foram

enviados para cada sessao. Estes valores podem ser observados na tabela 6.6.

No caso do novo modelo, o tamanho dos certificados de servigo e da CA local do né sao
bastante inferiores. No caso dos certificados de servidor, em relacao ao PKIX, a reducao
em tamanho é quase para metade. Obteve-se um tamanho de 689 bytes para o certificado
do servidor Web e um de 744 bytes para o certificado da CA do né. No total, os certificados

enviados no novo modelo representam 1433 bytes de informagao transmitida.

O tamanho de um certificado depende do tamanho da chave publica do mesmo e do
tamanho da assinatura. O tamanho da assinatura depende do tamanho do mdédulo da
chave publica presente no certificado da CA que o assinou. Foram obtidos os tamanhos
das chaves e das assinaturas para analisar a contribuicdo dos mesmos para o tamanho
dos certificados. Na tabela 6.7 pode-se observar os tamanhos das chaves e assinaturas dos
certificados PKIX. Os tamanhos obtidos para a chave correspondem ao mdédulo e expo-
ente, e com os respectivos indicadores, o que significa um tamanho superior a 128 bytes.
Por exemplo, no caso do sitio launchpad.net, a assinatura do certificado do servidor é
realizada por uma chave de 1024 bits. O facto de surgir 138 em vez dos 140 bytes, como
noutros casos, explica-se pelo facto do expoente da chave possuir apenas um byte em vez

dos trés que surgem nos outros certificados.

Pode-se observar que a maior parte dos certificados PKIX possuem chaves de 1024
bits. Como se pode observar todos os certificados dos servigos possuem esse tamanho
de chave, que é comum na actualidade. Os certificados das CA, em grande parte, usam
também chaves de 1024 bits, contudo, pelos mesmos padroes de seguranga, deveriam usar
chaves maiores, pelo menos de 2048 bits. Estas consideracoes estao de acordo com as
recomendagoes NIST (National Institute of Standarts and Technology) para os tamanhos
das chaves em [25]. Pelo facto dos certificados das CA possuirem um periodo de validade

superior ao dos certificados de servidor, alguns, de facto, ja possuem chaves de 2048 bits.
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Tabela 6.7: Tamanho das chaves e assinaturas presentes nos certificados analisados.

Certificados (bytes)

Sitios Servigo CA intermédia CA de raiz
Chave Assin. Chave Assin. Chave Assin.

www.fe.up.pt 140 128 140 128 140 128

www.bes.pt 140 128 140 128 140 128

www.paypal.com 140 256 270 256 270 256
www.google.com 140 128 140 128 140 128
caixadirecta.cgd.pt 140 128 140 128 140 128
launchpad.net 140 128 138 128 140 128
www.alertpay.com 140 256 270 128 140 128
signin.ebay.com 140 256 270 256 270 256
www.mbnet.pt 140 256 270 128 140 128
WWW.amazon.com 140 256 270 128 140 128

Nos certificados analisados, os certificados dos servidores nao possuiam um periodo de

validade para além do ano 2010.

Para as chaves do novo modelo, pela facilidade de renovacao dos certificados, assumiram-
se valores bem inferiores. O certificado do servidor tem uma chave de 106 bytes (768 bits)
e uma assinatura de 128 bytes. A CA uma chave de 140 bytes (1024 bits) e respectiva
assinatura de 128 bytes.

Subtraindo os valores dos tamanhos das chaves e assinaturas obtém-se a dimensao re-
lativa da informagao presente nos certificados. Esta informagao, para além da relacionada
com a validade, sujeito e emissor, também tem associada as varias extensoes, necessarias
ou recomendadas. Na tabela 6.8 podem-se observar os tamanhos dos certificados PKIX,
excluindo as chaves e as respectivas assinaturas. Comparando os valores com os da tabela
6.6, verifica-se que no tamanho total dos certificados, a maior contribui¢do para o mesmo
depende em grande parte do resto da informacgao, para além das chaves e assinaturas.
No modelo PKIX, os certificados possuem intimeras extensoes, principalmente no caso de
se tratar de certificados de servidor. Normalmente, os certificados de servidor sdao emiti-
dos para vérias finalidades para além do estabelecimento de sessoes SSL/TLS. E comum

existirem extensoes para indicar o endereco de verificacao de revogacao.

No novo modelo a subtraccao de tamanhos de chaves e assinaturas implica 445 bytes
para o certificado do servidor e 476 bytes para o da CA, com um total de 931 bytes.

Constitui uma redugao consideravel em relagao aos dados obtidos para o PKIX.

O tamanho de alguns certificados, que foi obtido para o PKIX, deveria ser maior. Se-
gundo as consideragoes feitas para as chaves, as CA deveriam usar chaves de pelo menos
2048 bits, o que nao se verifica em todos os casos no PKIX. Os certificados de servidor
possuem o tamanho de chave recomendado, mas a sua assinatura deveria ser maior, face
ao médulo de chave da CA ser maior. O aumento de 1024 para 2048 bits nas chaves das

CA implica, praticamente, o dobro do tamanho das assinaturas e chaves dos seus certi-
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Tabela 6.8: Tamanho dos certificados excluindo as chaves e assinaturas.
Tamanho dos Certificados (bytes)

Sitios Servico CA intermédia CA de raiz Total
www.fe.up.pt 1058 635 1693
www.bes.pt 1028 635 308 1971
www.paypal.com 1118 1024 851 2993
www.google.com 537 539 1076
caixadirecta.cgd.pt 822 635 1457
launchpad.net 862 827 1689
www.alertpay.com 948 786 1734
signin.ebay.com 1280 986 723 2989
www.mbnet.pt 1062 663 338 2063
WWW.amazon.com 875 786 1661
Médias 959 695 1933

ficados. Implica também o dobro do tamanho das assinaturas nos certificados assinados.
Na tabela 6.9 apresentam-se os valores dos certificados PKIX considerados anteriormente,

considerando as recomendacoes para os tamanhos das chaves.

Tabela 6.9: Tamanho dos certificados considerando os tamanhos recomendados para as
chaves.

Tamanho dos Certificados (bytes)

Sitios Servico CA intermédia CA de raiz Total
www.fe.up.pt 1454 1161 2615
www.bes.pt 1424 1161 834 3419
www.paypal.com 1514 1550 1377 4441
www.google.com 933 1065 1998
caixadirecta.cgd.pt 1218 1161 2379
launchpad.net 1258 1351 2609
www.alertpay.com 1344 1312 2656
signin.ebay.com 1676 1512 1249 4437
www.mbnet.pt 1458 1189 864 3511
WWW.amazon.com 1271 1312 2583
Médias 1355 1221 3065

Com base nos tamanhos calculados na tabela 6.9, observa-se que, em média, segundo o
mesmo padrao de seguranca, a cadeia de certificados transferida em PKIX é de 2576 bytes
(1355 + 1221), enquanto que com ScalSec é de 1433 bytes (689 + 744), o que corresponde
a 55.6 % de uma cadeia de certificados PKIX.

6.3 Conclusoes

O novo modelo, em relacao ao modelo PKIX, de um modo geral, permite reduzir o

processamento no cliente. Por estar orientado para o estabelecimento de sessoes SSL/TLS,
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recorrendo a certificados melhorados para o modelo, permite a diminuicao da informagcao
processada. O novo modelo permite reduzir a transmissao de informagao adicional des-
necessaria. O tamanho dos certificados enviados para o cliente é reduzido em relagao ao
PKIX, pelo uso de chaves menores, com menor periodo de validade. A informacao presente
nos certificados pode ser reduzida, por nao serem usadas extensoes e outros dados que nao

sao necessarios ao modelo.



Capitulo 7

Conclusoes

Neste capitulo faz-se a revisao do trabalho desenvolvido. Posteriormente apresentam-se
também as conclusoes e ou contribuigoes relevantes sobre o trabalho desenvolvido. Final-

mente apresentam-se as possibilidades de trabalho futuro a realizar.

7.1 Revisao do trabalho desenvolvido

Os objectivos foram atingidos com sucesso. Foi realizado o estudo, desenvolvimento, e
teste de uma solugao de autenticagao SSL/TLS, baseado num novo modelo de certificacao,
o ScalSec. O modelo baseia-se numa arquitectura distribuida, onde o DNSSec assina e
distribui um resumo de uma chave por nod, e o né por sua vez assina uma chave por servico
ou aplicacao. Tanto o né como a aplicacao recorrem a certificados X.509. Este modelo é
o resultado dos trabalhos de doutoramente do co-orientador, Jaime Dias, colaborador da
Unidade de Telecomunicacoes e Multimédia do INESC Porto.

Baseada no novo modelo, foi realizada uma descricao da solucao. A descricao da
solucao levou a definicao da arquitectura da implementacao. No levantamento do estado
da arte, e considerando o problema a resolver, realizou-se o estudo e analise das tecnologias
envolvidas e relacionadas com a implementagao.

No ambito do DNS foi realizado um estudo das potencialidades e limitagoes. Era neces-
sario compreender os conceitos basicos envolvidos. Posteriormente o estudo foi alargado
a implementacao das extensoes de seguranca do DNS. Os servigos nao foram alvo de de-
senvolvimento nomeadamente, servidor HT'TP, POP3, IMAP e SMTP. A alteracao dos
certificados foi alvo de um maior estudo. Ao nivel da implementacdo do cliente, inicial-
mente, foi necessario realizar um estudo profundo do cédigo do Projecto Mozilla, perante
o tamanho e complexidade de toda a estrutura e integracao das varias bibliotecas. Foi
necessario analisar uma quantidade significativa de ficheiros de cddigo e documentacao
existente.

Posteriormente, a utilizacao da biblioteca LWRES adicionou uma maior complexidade

a implementacao. A documentacao desta biblioteca era quase inexistente e sem referéncias

o1
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a casos de implementacdao. Na analise da implementagao foi possivel obter resultados

interessantes mas uma avaliacao rigorosa, envolvendo um maior ntimero de varidveis, nao

foi possivel em tempo 1til.

7.2

Contribuicoes relevantes

As contribuigoes relevantes sao as seguintes:

7.3

O cliente TLS, parte integrante do Mozilla NSS, foi alterado de modo a suportar o
ScalSec em paralelo com o PKIX. O cliente foi modificado para recorrer a certificados
X.509 adaptados e a novos registos por né, presentes no DNSSec, para autenticar
o servidor TLS, suportando sinénimos (DNS) de forma transparente e segura, sem

modificagoes dos referidos certificados.

Foi definido um novo registo DNSSec para suporte de resumos de chaves publicas

associadas a nomes ou enderecgos de nés, hosts ou routers.

A semantica dos certificados X.509 foi adaptada de modo a reflectir o novo caminho
de certificagdo, bem como os novos identificadores. Cada né assume-se como CA

local e emite certificados para cada servico.

Foram implementados mecanismos ao nivel do né servidor, que permitem a gestao
automatica dos respectivos certificados, bem como a actualizagao dos respectivos re-
gistos no DNS, de forma transparente para o utilizador e sem alteracao dos processos

servidores.

Trabalho futuro

Ao nivel do DNSSec espera-se que a medida das necessidades, sejam criadas novas e

melhores ferramentas para a gestao e manutencao do mesmo. De igual modo, a imple-

mentacao das extensoes de seguranca até a raiz, permitiria um maior avanco para uma

implementacao do novo modelo.

O desenvolvimento nos servidores podera ser melhorado, passando pela disponibiliza-

¢ao de um pacote para instalacao.

O desenvolvimento ao nivel do cliente podera ser alargado a outras aplicagdes para

além do Firefox e do Thunderbird. Este alargamento podera ser realizado a aplicagoes ja

existentes ou a desenvolver futuramente através do cédigo do projecto Mozilla.



Anexo A

DNSSec

A.1 Ficheiros das zonas DNS configuradas

A.1.1 db.porto.pt

$TTL 604800
$0RIGIN porto.pt.

@ IN S0A ns3.porto.pt. root
2 ;
604800 ;
86400 ;
2419200 ;
604800 ) ;
@ IN NS ns3
IN MX 10 w3.porto.pt.
ns3 IN A 172.16.10.6
WWW IN CNAME w3
w3 IN A 172.16.10.6

$INCLUDE "ksk/Kporto.pt.+005+15852.key"
$INCLUDE "zsk/Kporto.pt.+005+36467.key"

A.1.2 db.10.16.172.in-addr.arpa

$TTL 604800
$ORIGIN 10.16.172.in-addr.arpa.

.porto.pt. (

Serial

Refresh

Retry

Expire

Negative Cache TTL

@ IN S0A ns3.porto.pt. root.porto.pt. (
3 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
IN NS ns3.porto.pt.
6 IN PTR ns3.porto.pt.

93
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6 IN PTR  w3.porto.pt.
$INCLUDE "ksk/K10.16.172.in-addr.arpa.+005+38007 .key"
$INCLUDE "zsk/K10.16.172.in-addr.arpa.+005+35456.key"

A.1.3 db.pt

$TTL 604800

$0RIGIN pt.
@ IN SoA nsl.pt. root.pt. (
6 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
; main domain name servers
IN NS nsl.pt.
; A records for name servers above
nsl IN A 172.16.10.7

; sub-domain definitions Porto
$0RIGIN porto.pt.
; definition of the name servers for the sub-domain

Q IN NS ns3.porto.pt.
e IN DS 15852 5 1 ABOA781C20EAFA36D4453BEDF4012B1A80157FF1
; the next name server points to nsl above
IN NS nsl.pt.
; address record for sub-domain name server
ns3 IN A 172.16.10.6

$INCLUDE "zsk/Kpt.+005+18062.key"
$INCLUDE "ksk/Kpt.+005+46155.key"

A.1.4 db.16.172.in-addr.arpa

$TTL 604800
$ORIGIN 16.172.in-addr.arpa.

@ IN S0A nsl.pt. root.pt. (
3 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
; A records for name servers above
IN NS nsl.pt.

; sub—-domain definitions Porto
$0RIGIN 10.16.172.in-addr.arpa.



A.2 Exemplo da zona porto.pt assinada

95

definition of the name servers for the sub-domain

@ IN NS ns3.porto.pt.

@ IN DS 38007 5 1 F74F1FC486AAB81167C56FB63C3F7671611011C9
; the next name server points to nsl above

; IN NS nsl.pt.

; address record for sub-domain name server

;ns3 IN A 172.16.10.6

$INCLUDE "zsk/K16.172.in-addr.arpa.+005+18062.key"
$INCLUDE "ksk/K16.172.in-addr.arpa.+005+56418.key"

A.2 Exemplo da zona porto.pt assinada

porto.pt. 604800

604800

604800
604800

604800
604800

604800 NSEC
604800

604800

IN SOA

RRSIG

NS
RRSIG

MX
RRSIG

ns3.porto.pt. root.porto.pt. (

2 ; serial

604800 ; refresh (1 week)
86400 ; retry (1 day)
2419200 ; expire (4 weeks)
604800 ; minimum (1 week)

)

SOA 5 2 604800 20080706152401 (
20080606152401 36467 porto.pt.
2QmDTWxXQ3rCV/209WvmW2qxdtSktP605sa8
ScM25Iob+QEUfb55crOGN1x0G5emWZfmBL3M
I9ItxcpDn8qhQoHDyQVpRip/f20N4c1IN18H
BbmVQ5iKJsb5KB7Cx8RW )

ns3.porto.pt.

NS 5 2 604800 20080706152401 (
20080606152401 36467 porto.pt.
pzhckPWYaVwJq01qtVs1VIBR40nQJKE0oXkJO
vF1C/QCqDL617fFSLY1HKFFORyHi0tFS2/el
Tccz9jbCp2gW2rb0f 7bWalfu/VpPBF /uvlfm
WKXvevwlXkziNpc6Qgq8 )

10 w3.porto.pt.

MX 5 2 604800 20080706152401 (
20080606152401 36467 porto.pt.
opafAo+Cx4pyUkvAiB951AF6z3jQIYILEL78
£16CBv006QKXKefpwPQpsI0Jg77UPykI81pm
5XjKTs4fx3mfVHaOKCK1RquFY1nAoY1BeyXX
ibbrG318DoPL8aqpzBLS )

ns3.porto.pt. NS SOA MX RRSIG NSEC DNSKEY

RRSIG

NSEC 5 2 604800 20080706152401 (
20080606152401 36467 porto.pt.
QqrnfKx/09YQwSe053D8crVgzIQkbGPg/VXD
QFEQMV8nfyVrk22Cv/QEFXs5ppnlpZkwlCpw
kknmRU57ZVRiPN3oe/h2MdPiI3MGYU610LZP
wmuCgY+30LQhwG54ZCqf )

DNSKEY 256 3 5 (
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ns3.porto.pt.

w3.porto.pt.

604800 DNSKEY

604800

604800

604800
604800

604800
604800

604800
604800

RRSIG

RRSIG

IN A
RRSIG

IN A
RRSIG

NSEC
RRSIG

DNSSec

AQPuJoKXci7ui+ufSvhFIpRZc1Fvx26J2csF
D4+MhYbebPJo2GqQLgzzwbgxwpgFn4Ftqax7
NEOJVngmMtRNGZbEf9jVF1oVT1oFj19hYi4I
zMAY1055Hov1tMUXr6MFsQc=

) ; key id = 36467

257 3 5 (
AQMOTOG6yohVNnQt82G4MV8Tes6bumUOL8nI
i8f jixU2XEW38JVH1B6270U9tU1d1fOhERTV
bAkrdmuX+28Xh5uoudSAC2I5jWFq3HuBI6+b
JIkTOdalcE/x5WLgUF+rtKaGkwJkSOSICVOv
+b/Sc8/1iFcA3zmTqUepuT7G6tCVV18XFXebj
EUwx1s1lwvjmgrZ210IGomOUudSigKC2xmOF6T
JDXr

) ; key id = 15852

DNSKEY 5 2 604800 20080706152401 (
20080606152401 15852 porto.pt.
ASOvpVbx5GDQ7fEOv j6KcHm5H1+NiOaEmZTw
9DBtzUyuAtSNopErkmOvincaoO0r40vgQQRkH
DuAF9L1rdm2Di+6RGVhxK63p4H88sY1 jWWRH
5eM+cUx3sQngNIGyor+WIxK22(QBe2GqdM2yx
cUWKZ0V4gbIuy3q/PolMfwj/GIsyqbwtNOOz
ErcnH5MS8k10BOxLMRgCX9VzeSwHDwWU2tZgs
kA==

DNSKEY 5 2 604800 20080706152401 (
20080606152401 36467 porto.pt.
GHP5mtqbRv5Gni2K9Qq/1HobUSh6moCRTIX j
CH54c4BN7DNgn jl+mjHo7bHSQWe9upvs4/Jd
tBcz1TNrMJF88Ts5gRnkmENY4UQ163ABbhmi
pTC/0/D7roWtsHn8kmpe )

172.16.10.6

A 5 3 604800 20080706152401 (
20080606152401 36467 porto.pt.
jzb/ZmaKbMuX0EV6aBhYh7Ctojd1lqRN/iqUx
EBEcHrdOwIdypxLYwXP+njNvbSuW6+iZIfeE
TOXnV4sCdaHIxsg60ch/rLAFQaZg3S81sCPI
359BzLyJiqF3AzVILSMN )

172.16.10.6

A 5 3 604800 20080706152401 (
20080606152401 36467 porto.pt.
nnZ9z8m5Q8/imTKrAFVP1RrMPG1GVHXSiRKI
aU/uB684EyYFNVxsH9AxPnuuSuih9xqF J74W
tQ+ftAwOONQK6MGEpP5M90y1£4sUGZ0/1033
hF3Efe+JjhgeM1Bjsey3 )

www.porto.pt. A RRSIG NSEC

NSEC 5 3 604800 20080706152401 (
20080606152401 36467 porto.pt.
jS6+/4EcRxF74EY2caxYja37K9Wxze1XsDGE
PS0idJgV76FBVGiS0aJET9hqT60/4s+d02Bs
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WWw.porto.pt.

604800
604800

604800
604800

o7

xPw0s3BZnEMZ1 j82N98kZe80zUkzT27 1rBkc
oMd4Z9FC3IVDss4PpAU/ )

IN CNAME w3.porto.pt.

RRSIG

NSEC
RRSIG

CNAME 5 3 604800 20080706152401 (
20080606152401 36467 porto.pt.
t2eEkIN17UsVZ5/mgBJ+A1sOhWRixx2b8/ZT
Qtlelhz32teNsGf Ju02NOR33kGwub+7 jZJ3L
1kQ1Kj2t jannyCzorypyep608zU8ff9CXqUG
OJTHNWEh7yvkYyAZtmBg )

porto.pt. CNAME RRSIG NSEC

NSEC 5 3 604800 20080706152401 (
20080606152401 36467 porto.pt.
xhiINS5VLghZREtY1NogezYKQohDwx4FpY3al
PBbQTRUTNYKkKgFODWEKVUcevl1lrNNjZfn8o
t07mxqYd1H1rkwNzuxzi8iRFPFSNL+/uQxLL
6Ffr7/G6yMgkL1s/WpY6 )
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Anexo B

Servidores

B.1 Ficheiros de configuracao para OpenSSL

B.1.1 Exemplo de ficheiro de configuracao para a CA do né

[ cal

default_ca

[ ScalSec_CA 1]

dir

certs

database
certificate
new_certs_dir
private_key

serial

default_days
default_md

policy
x509_extensions

[ ScalSec_CA_policy 1]
commonName
stateOrProvinceName
countryName
emailAddress
organizationName
organizationalUnitName

ScalSec_CA

/home/vmonica/Projects/scripts/ScalSec/ScalSecCA
$dir/certs

$dir/index.txt
$dir/ScalSecCrt.pem
$dir/signedcerts
$dir/private/ScalSecKey.pem
$dir/serial

30

shal

ScalSec_CA_policy
ScalSec_service_extensions

supplied
optional
optional
optional
match

optional

[ ScalSec_service_extensions ]

basicConstraints
subjectKeyldentifier
authorityKeyIdentifier
nsCertType
extendedKeyUsage

[ req ]

default_bits

CA:false

hash
keyid,issuer:always
server

serverAuth

1024

99
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default_keyfile
default_md
prompt = no
distinguished_name ScalSec_CA_distinguished_name
x509_extensions ScalSec_CA_extensions

[ ScalSec_CA_distinguished_name ]

$dir/private/ScalSecKey.pem
shal

commonName = 2008-06-03 20:57:00.649319998+00:00
organizationName = ScalSec

organizationalUnitName = Node

[ ScalSec_CA_extensions ]

subjectKeyIdentifier = hash

authorityKeyIdentifier = keyid:always,issuer:always
basicConstraints = CA:true, pathlen:0

nsCertType = ssl1CA

B.1.2 Exemplo de ficheiro de configuracao para servicgo

[ req ]

prompt = no

distinguished_name = server_distinguished_name
[ server_distinguished_name ]

commonName = __tcp_443
organizationName = ScalSec
organizationalUnitName = Node

B.2 Exemplos de certificados obtidos

B.2.1 Exemplo de um certificado obtido para a CA do né

Data:
Version: 3 (0x2)
Serial Number:
b4:f6:e6:e6:0e:03:0a:ac
Signature Algorithm: shalWithRSAEncryption
Issuer: CN=2008-06-03 20:57:00.649319998+00:00, 0=ScalSec, 0U=Node
Validity
Not Before: Jun 3 20:57:01 2008 GMT
Not After : Jul 4 20:57:01 2008 GMT
Subject: CN=2008-06-03 20:57:00.649319998+00:00, 0=ScalSec, 0U=Node
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:¢cd:59:5d:ab5:9¢:77:63:14:21:bc:9d:59:0b:5c:
4d:13:6f:9b:63:d2:¢cc:07:26:13:01:41:4c:bl:cf:
4a:96:£3:d9:5b:ca:3a:cf:de:£5:57:00:30:cf:73:
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1d:d8:46:86:c2:53:da:c0:de:5a:0d:ad:b4:86:b2:
59:00:08:20:92:db:ba:61:83:£7:73:10:55:5f:ff:
d2:1b:a4:5d:62:85:d4:34:9e:1e:d5:06:ac:05:44d:
£6:19:1d:a8:6e:e7:38:9f:28:¢cd:98:11:£1:11:63:
08:75:d7:01:45:5e:87:e0:35:6b:bd:6b:51:3b:1c:
27:c6:7e:8c:b8:26:88:20:6f
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Subject Key Identifier:
4B:AC:6A:36:AB:E2:A2:B7:B8:2F:84:B2:A6:3C:51:42:67:22:3E:58
X509v3 Authority Key Identifier:
keyid:4B:AC:6A:36:AB:E2:A2:B7:B8:2F:84:B2:A6:3C:51:42:67:22:3E:58
DirName:/CN=2008-06-03 20:57:00.649319998+00:00/0=ScalSec/0U=Node
serial:B4:F6:E6:E6:0E:03:0A:AC
X509v3 Basic Constraints:
CA:TRUE, pathlen:0
Netscape Cert Type:
SSL CA
Signature Algorithm: shalWithRSAEncryption
53:b7:24:47:56:33:76:58:9a:23:b4:00:44:75:23:£5:07:06:
67:02:0b:££:02:99:£5:73:28:5c:64:37:1e:50:8d:12:84:25:
70:99:9d:28:dc:8d:03:e1:2b:05:03:b2:7e:26:55:ed:ef:de:
bl:bc:46:82:49:32:a4:2d:45:¢c6:92:b7:a22:34:95:9e:fb:77:
dd:22:20:a1:86:05:0d:dd:ed:94:55:0a:39:22:59:b8:d6:21:
99:24:1d:c0:59:74:65:8b:a5:35:73:3f:0e:d6:92:6a:2a:73:
58:d2:4e:2b:97:¢c9:05:54:51:d5:f7:ca:ea:20:2d:cf:b0:a8:
4a:46

B.2.2 Exemplo de um certificado obtido para um servigo

Data:
Version: 3 (0x2)
Serial Number: 1 (0x1)
Signature Algorithm: shalWithRSAEncryption
Issuer: CN=2008-06-03 20:57:00.649319998+00:00, 0=ScalSec, 0U=Node
Validity
Not Before: Jun 3 20:57:01 2008 GMT
Not After : Jun 4 20:57:01 2008 GMT
Subject: CN=__tcp_443, 0=ScalSec, 0U=Node
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (768 bit)

Modulus (768 bit):
00:e7:59:97:f1:d3:a0:bd:06:41:43:£2:7d:bd:03:
61:77:74:5b:53:0c:c2:af:7e:29:48:db:7c:9f:40:
83:e2:9b:f8:7e:a6:44:3d:33:d4:37:4£:44:0b:75:
02:d3:65:4c:16:75:cd:a7:ae:ad4:e5:37:c4:e4:29:
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ba:14:c3:fd:eb:ce:c6:d4:d5:e4:15:38:aa:61:
b4:6c:10:56:b9:a7:d9:dd:e6:9a:¢c6:5d4:21:fb:

6b:eb:d7:fa:93:cc:eb
Exponent: 65537 (0x10001)
X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

X509v3 Subject Key Identifier:
CF:7D:1D:D6:8C:3C:51:CA:A5:01:B9:25:F1:48:84

X509v3 Authority Key Identifier:
keyid:4B:AC:6A:36:AB:E2:A2:B7:B8:2F:84:B2:A6
DirName:/CN=2008-06-03 20:57:00.649319998+00
serial:B4:F6:E6:E6:0E:03:0A:AC

Netscape Cert Type:
SSL Server

X509v3 Extended Key Usage:
TLS Web Server Authentication

Signature Algorithm: shalWithRSAEncryption

60:bc:4f:0b:96:8a:39:e3:0b:77:ac:50:12:46:ba:e5:35:
50:25:d5:a2:06:60:2e:£f7:3f:ff:0f:4a:d1:8c:al:1£:79:
57:aa:f5:38:fc:3a:06:0c:32:1f:44:65:cf:68:8e:47:11:

3f:36:5¢c:d9:9b:17:18:8b:58:ea:5e:¢c1:76:17:13:27:65

24:c9:9d:bl:eb:ad:e8:be:e9:d8:57:6e:b4:78:21:67:e9:
1b:6c:6a:37:3f:1d:38:32:70:21:98:d9:17:38:f6:£f9:74:
c3:49:eb:1f:df:a2:56:8f:e3:57:52:15:1a:cd:f4:ac:3f:

ba:6e

Servidores

aa:
1f:

:F9:33:B3:F9:E0

:3C:51:42:67:22:3E:58
:00/0=ScalSec/0U=Node

f4:
ds:
dé:
:bl:
ae:
ab6:
6f:



Anexo C

Cliente

C.1 Configuracao do LWRESD

options{

directory "/var/cache/bind";
dnssec-enable yes;
dnssec-validation yes;
forward only;
listen-on-v6{any;};
forwarders {

172.16.10.7;
s

I

trusted-keys {

"pt." 2566 3 5 "AQOv3wVb2k6LsSz/56jL60kCQ2ekeBYcFksI7cagUiBA/AwuJyb8X0Ii
g09EcZ1SSAulNB60QLNIdZviX5+1D8GALWKLH+bwYrhmKILn5qc6WuTA
tIKHwgtAH+x3e+Tt8ps=";

¥

lures{};

server 172.16.10.7{

keys{valter.porto.pt. ;};
s
key valter.porto.pt.{

algorithm hmac-md5;

secret "Me9gkynHOt1lJViC6EfFpNA==";
I

C.2 C(Cdbdigo alterado

C.2.1 Alteragoes no ficheiro sslauth.c

SECStatus

63
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SSL_AuthCertificate(void *arg, PRFileDesc *fd, PRBool checkSig,

PRBool isServer){

SECStatus rV;
CERTCertDBHandle * handle;
sslSocket * ss;

SECCertUsage certUsage;

const char * hostname = NULL;

unsigned short ssport;

ss = ssl_FindSocket(fd);
PORT_Assert(ss != NULL);
if ('ss) {
return SECFailure;
}
handle = (CERTCertDBHandle *)arg;

/* this may seem backwards, but isn’t. */
certUsage = isServer 7 certUsageSSLClient : certUsageSSLServer;

char* SOrgName=CERT_GetOrgName (&ss->sec.peerCert->issuer) ;
if (PORT_Strcmp (SOrgName, "ScalSec")==0){
hostname=ss->url;
ssport=PR_ntohs(ss->sec.ci.port);
rv=CERT_VerifyScalSecNow(handle, ss->sec.peerCert,
checkSig,
certUsage, ss—->pkcsl1PinArg,
hostname, ssport);
Yelse{
rv = CERT_VerifyCertNow(handle, ss->sec.peerCert, checkSig, certUsage,
ss—>pkcs11PinArg) ;
}
if ( rv != SECSuccess || isServer )
return rv;
/* cert is O0K. This is the client side of an SSL connection.
* Now check the name field in the cert against the desired hostname.
* NB: This is our only defense against Man-In-The-Middle
*/ (MITM) attacks!
if (PORT_Strcmp (SOrgName, "ScalSec") !=0){
hostname = ss->url;
if (hostname && hostname[0])
rv = CERT_VerifyCertName(ss->sec.peerCert, hostname);
else
rv = SECFailure;
if (rv != SECSuccess)
PORT_SetError (SSL_ERROR_BAD_CERT_DOMAIN) ;
}
PORT_Free (SOrgName) ;
return rv;



C.2 Codigo alterado

C.2.2 Alteragoes no ficheiro certvfy.c

static SECStatus

cert_ScalSec(CERTCertDBHandle *handle,CERTCertificate *cert,
PRBool checkSig, PRBool* sigerror,SECCertUsage certUsage,
int64 t, void *wincx, CERTVerifyLog *log,
PRBool* revoked,char* url){

SECTrustType trustType;
CERTBasicConstraints basicConstraint;
unsigned int caCertType;

unsigned int requiredCAKeyUsage;
unsigned int requiredFlags;

int currentPathLen=0;

int pathLengthLimit=CERT_UNLIMITED_PATH_CONSTRAINT;
PRBool isFortezzaV1=PR_FALSE;

PRBool isca;

SECStatus rv;

SECStatus rvFinal = SECSuccess;
CERTCertificate *subjectCert=NULL;
CERTCertificate *issuerCert=NULL;
unsigned int rdclass=1;

unsigned int rdtype=120;

unsigned int flags=0;

struct rrsetinfo *res=NULL;

int result;

int i;

unsigned int algorithm;

unsigned int digest_type;

unsigned char PublicKeyHash[SHA1_LENGTH] ;
SECItem hashpubkeycert;

SECItem digestpubdns;

PRNetAddr netAddr;

char* host=NULL;

char hostrev[128]="\0";

const charx hex="0123456789abcdef";
int h=0;

if (CERT_KeyUsageAndTypeForCertUsage (certUsage,PR_TRUE,
&requiredCAKeyUsage,
&caCertType) ! =SECSuccess) {
PORT_Assert (0);
EXIT_IF_NOT_LOGGING(log) ;
requiredCAKeyUsage=0;
caCertType=0;

65
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}
switch ( certUsage ) {
case certUsageSSLServer:
if ( CERT_TrustFlagsForCACertUsage(certUsage,
&requiredFlags,
&trustType)
= SECSuccess ) {
PORT_Assert(0);
EXIT_IF_NOT_LOGGING(log) ;
requiredFlags = O;
trustType = trustSSL;
¥
break;
default:
PORT_Assert(0) ;
EXIT_IF_NOT_LOGGING(log) ;
requiredFlags = 0;
trustType = trustSSL;

/* This used to be 0, but we need something

* that matches the enumeration type.*/
caCertType = 0;
}
subjectCert=CERT_DupCertificate(cert);
if (subjectCert==NULL) {
goto loser;
}
if (subjectCert->options.bits.hasUnsupportedCriticalExt){
PORT_SetError (SEC_ERROR_UNKNOWN_CRITICAL_EXTENSION) ;
LOG_ERROR_OR_EXIT(log,subjectCert,0,0);
}
issuerCert=CERT_FindCertIssuer(subjectCert,t,certUsage);
if (!issuerCert)q{
PORT_SetError (SEC_ERROR_UNKNOWN_ISSUER) ;
LOG_ERROR (log,subjectCert,0,0);
goto loser;
}
if (checkSig){
rv=CERT_VerifySignedData(&subjectCert->signatureWrap,
issuerCert,t,wincx);
if (sigerror){
*sigerror=PR_TRUE;
}
if (rv!=SECSuccess){
if (PORT_GetError ()==SEC_ERROR_EXPIRED_CERTIFICATE){
PORT_SetError (SEC_ERROR_EXPIRED_ISSUER_CERTIFICATE);
LOG_ERROR_OR_EXIT(log,issuerCert,1,0);
Yelseq
PORT_SetError (SEC_ERROR_BAD_SIGNATURE) ;
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LDG_ERRDR_OR_EXIT(log,subjectCert,0,0);

}
rv=CERT_FindBasicConstraintExten(issuerCert,&basicConstraint);
if (rv!=SECSuccess){

if (PORT_GetError () !=SEC_ERROR_EXTENSION_NOT_FOUND){

LOG_ERROR_OR_EXIT(log,issuerCert,1,0);

}

pathLengthLimit=CERT_UNLIMITED_PATH_CONSTRAINT;

isca=isFortezzaVl;

}elsed{
if (basicConstraint.isCA==PR_FALSE){
PORT_SetError (SEC_ERROR_CA_CERT_INVALID);
LOG_ERROR_OR_EXIT(log,issuerCert,1,0);
}
pathLengthLimit= basicConstraint.pathLenConstraint;
isca=PR_TRUE;
}

if (pathLengthLimit >= O && currentPathlLen > pathLengthLimit){
PORT_SetError (SEC_ERROR_PATH_LEN_CONSTRAINT_INVALID);
LOG_ERROR_OR_EXIT(log,issuerCert,1,pathLengthLimit) ;
}
if(lisca || (issuerCert->nsCertType & NS_CERT_TYPE_CA)){
isca=(issuerCert->nsCertType
& caCertType) 7 PR_TRUE:PR_FALSE;

}

if (tisca){
PORT_SetError (SEC_ERROR_CA_CERT_INVALID);
LOG_ERROR_OR_EXIT(log, issuerCert,1,0);

}

if (CERT_CheckKeyUsage (issuerCert,requiredCAKeyUsage) ! =SECSuccess){
PORT_SetError (SEC_ERROR_INADEQUATE_KEY_USAGE) ;
LOG_ERROR_OR_EXIT(log, issuerCert,1,requiredCAKeyUsage) ;
}
/¥ kkkskskkkkkokokokokokokokk ok ok ok ok k% /
if (PR_StringToNetAddr (url,&netAddr)==PR_SUCCESS){
unsigned char* ip;
unsigned int lownibble;
unsigned int highnibble;

switch(netAddr.raw.family){
case PR_AF_INET:
ip = (unsigned char *) &netAddr.inet.ip;
sprintf (hostrev,"%d.%d.%d.%d.in-addr.arpa",
ip[3],ipl[2],ip[1],ip[0]1);
break;
case PR_AF_INET6:
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ip = (unsigned char*) &netAddr.ipv6.ip;
for(h=15; h>=0; h--){

lownibble= (ip[h] & 0xOF);

highnibble= (ip[h] & O0xF0) >> 4;
PORT_Strncat (hostrev,hex+lownibble,1) ;
PORT_Strcat (hostrev,".");

PORT_Strncat (hostrev,hex+highnibble,1);
PORT_Strcat (hostrev,".");

3
PORT_Strcat (hostrev,"ip6.arpa") ;
break;
}
host=hostrev;
Yelse{
host=url;
b
result=getrrsetbyname (host,rdclass,rdtype,flags,&res);
switch(result){

case ERRSET_SUCCESS:
if (! (res->rri_flags & RRSET_VALIDATED)){
PORT_SetError (SEC_ERROR_UNTRUSTED_ISSUER) ;
LOG_ERROR_OR_EXIT(log,issuerCert,1,0);
}
KeyType certpkeyalg = CERT_GetCertKeyType (
&issuerCert->subjectPublicKeyInfo) ;
for(i=0; i< res->rri_nrdatas; i++){
unsigned char *rdata=res->rri_rdatas([i].rdi_data;
unsigned int rdata_len=res->rri_rdatas[i].rdi_length;
unsigned int digestlen=0;
KeyType rrpkeyalg = O;
SECO0idTag hash_type;

algorithm = (unsigned int) rdatal[0];
switch(algorithm){
case O:
rrpkeyalg=nullKey;
break;
case 1:
rrpkeyalg=rsaKey;
break;
case 2:
rrpkeyalg=dsaKey;
case 3:
rrpkeyalg=ecKey;
default:
rrpkeyalg=nullKey;
break;
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rv=rvFinal;

case

case

case

case

}

if (rrpkeyalg==certpkeyalg){

digest_type= (unsigned int) rdatal1l];

digestlen=rdata_len - 2;

digestpubdns.data =(unsigned char*)PORT_Alloc(digestlen);
digestpubdns.len = digestlen;

PORT_Memcpy (digestpubdns.data,rdata + 2, digestlen);

switch(digest_type){

case O:
break;

case 1:
hash_type=SEC_OID_SHA1;
break;

default:
break;

PK11_HashBuf (hash_type,PublicKeyHash,
issuerCert->derPublicKey.data,
issuerCert->derPublicKey.len);

hashpubkeycert.data=PublicKeyHash;

hashpubkeycert.len=SHA1_LENGTH;

if (PR_TRUE==SECITEM_ItemsAreEqual (&hashpubkeycert,

&digestpubdns)){

goto done;
if (digestpubdns.data){
PORT_Free(digestpubdns.data) ;

}
+

break;

ERRSET_NOMEMORY :

PORT_SetError (SEC_ERROR_NO_MEMORY) ;
LOG_ERROR_OR_EXIT(log, issuerCert,1,0);
break;

ERRSET_FAIL:

PORT_SetError (SEC_ERROR_LIBRARY_FAILURE) ;
LOG_ERROR_OR_EXIT(log, issuerCert,1,0);
break;

ERRSET_INVAL:

PORT_SetError (SEC_ERROR_INVALID_ARGS);
LOG_ERROR_OR_EXIT(log,issuerCert,1,0);
break;

ERRSET_NONAME:

PORT_SetError (SEC_ERROR_UNKNOWN_ISSUER) ;
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LOG_ERROR_OR_EXIT(log,issuerCert,1,0);
break;
case ERRSET_NODATA:
PORT_SetError (SEC_ERROR_UNKNOWN_ISSUER) ;
LOG_ERROR_OR_EXIT(log,issuerCert,1,0);
break;
}
PORT_SetError (SEC_ERROR_UNKNOWN_ISSUER) ;
LOG_ERROR (log,subjectCert,0,0);
loser:
rv=SECFailure;
done:
if (issuerCert){
CERT_DestroyCertificate(issuerCert);
}
if (subjectCert){
CERT _DestroyCertificate(subjectCert);
+
if (res){
freerrset(res);
}
if (digestpubdns.data){
PORT_Free(digestpubdns.data) ;
}
return rv;
}
SECStatus

CERT_ScalSec(CERTCertDBHandle *handle,CERTCertificate *cert,

PRBool checkSig, SECCertificateUsage certUsage,
int64 t, void *wincx,CERTVerifyLog *log,char* url)

{
return cert_ScalSec(handle,cert,checkSig,NULL,certUsage,
t,wincx,log,NULL,url) ;
}
SECStatus

CERT_VerifyScalSec (CERTCertDBHandle *handle, CERTCertificate *cert,

PRBool checkSig, SECCertUsage certUsage, int64 t,
void *wincx, CERTVerifyLog *log,char* url,
unsigned short port){

SECStatus rv;

unsigned int requiredKeyUsage;
unsigned int requiredCertType;
unsigned int certType;

PRBool allowOverride;
SECCertTimeValidity validity;

Cliente
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char* saveptr=NULL;

char*x SCommonName=NULL;
char* prtclcert=NULL;
char* portcert=NULL;
unsigned short portcertn;

/* make sure that the cert is valid at time t */
allowOverride = (PRBool) ((certUsage == certUsageSSLServer) ||
(certUsage == certUsageSSLServerWithStepUp));
validity = CERT_CheckCertValidTimes(cert, t, allowOverride);
if ( validity != secCertTimeValid ) {
LOG_ERROR_OR_EXIT(log,cert,0,validity);
X
/* check key usage and netscape cert type */
cert_GetCertType(cert) ;
certType = cert->nsCertType;
switch ( certUsage ) {
case certUsageSSLServer:
case certUsageSSLServerWithStepUp:
rv = CERT_KeyUsageAndTypeForCertUsage(certUsage, PR_FALSE,
&requiredKeyUsage,
&requiredCertType) ;
if ( rv != SECSuccess ) {
PORT_Assert (0);
EXIT_IF_NOT_LOGGING(log) ;
requiredKeyUsage = O;
requiredCertType = O;
¥
break;
default:
PORT_Assert (0);
EXIT_IF_NOT_LOGGING(log) ;
requiredKeyUsage = 0;
requiredCertType = O;
X
if ( CERT_CheckKeyUsage(cert, requiredKeyUsage) != SECSuccess ) {
PORT_SetError (SEC_ERROR_INADEQUATE_KEY_USAGE) ;
LOG_ERROR_OR_EXIT(log,cert,0,requiredKeyUsage) ;
b
if ( '( certType & requiredCertType ) ) {
PORT_SetError (SEC_ERROR_INADEQUATE_CERT_TYPE) ;
LOG_ERROR_OR_EXIT(log,cert,0,requiredCertType) ;

}
/*x/
SCommonName=CERT_GetCommonName (&cert->subject) ;
prtclcert=strtok_r(SCommonName,"_", &saveptr) ;

portcert=strtok_r(NULL,"_",&saveptr) ;
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portcertn=(unsigned short)PORT_Atoi(portcert);
if (port!=portcertn){
PORT_SetError (SEC_ERROR_UNTRUSTED_CERT) ;
rv=SECFailure;
return rv;
}
PORT_Free (SCommonName) ;
rv=CERT_ScalSec(handle,cert,checkSig,certUsage,t,wincx,log,url);
if (rv != SECSuccess) {
EXIT_IF_NOT_LOGGING(log);

}
return(SECSuccess) ;
loser:
rv = SECFailure;
return(rv) ;
}
SECStatus

CERT_VerifyScalSecNow(CERTCertDBHandle *handle,CERTCertificate *cert,
PRBool checkSig,SECCertUsage certUsage,
void *wincx,char* url, unsigned short port)

return(CERT_VerifyScalSec(handle,cert,checkSig,
certUsage,PR_Now() ,wincx,NULL,url,port));
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