Implementaciao de um Modulo de Autenticacao e
de Gestao de Perfis de Utilizador

Guilherme Aragjo

Dissertac¢ao realizada no ambito do
Mestrado Integrado em Engenharia Electrotécnica e de Computadores
sob orientacao de
Engenheiro José Augusto Cardoso Pinto e de

Professor Doutor José Ruela

O Presidente do Juri, Professor Doutor Manuel Ricardo

Faculdade de Engenharia da Universidade do Porto
Departamento de Engenharia Electrotécnica e de Computadores

Rua Roberto Frias, s/n, 4200-465 Porto, Portugal

Marco de 2008



Dissertagao



Resumo

O Sistema de Arquivo e Acesso Intranet (SAA), desenvolvido e utilizado na PT Comuni-
cacdes, tem como objectivo complementar o sistema RETA (Recolha e Tratamento de
Alarmes) e estd inserido na arquitectura de gestdo de alarmes. Este sistema, tal como
todos do género, necessita de melhorias continuas, sendo certo que a perfeicdo nunca sera
atingida. Mesmo assim, a vontade de melhorar foi determinante para avangar com este
projecto ambicioso, que teve como objectivos a Implementagdo de um Modulo de Auten-
ticagdo e de Gestdo de Perfis de Utilizador.

Apesar de os objectivos serem claros, o meio para os atingir era a partida desconhecido,
j& que ndo estdvamos familiarizados com este sistema. Assim, inicidmos um estudo por-
menorizado do Sistema de Arquivo e Acesso Intranet, bem como de varios métodos de
Autenticacdo Automatica (do inglés Single Sign On).

Foi configurado e implementado um moédulo de Autenticagdo Automadtica baseado em
Kerberos, que permite aos utilizadores serem autenticados de uma maneira totalmente
transparente € com maior segurancga. Esta autenticagdo, que tira proveito da obrigatorie-
dade do utilizador ter de introduzir as suas credenciais de cada vez que faz o /login na sua
estacdo de trabalho, consiste numa troca de tickets entre a estacdo de trabalho do utiliza-
dor e um servidor Kerberos funcionando como Key Distribution Center (KDC). A pri-
meira vantagem inerente a este método de autenticagdo ¢ a diminui¢ao do niamero de cre-
denciais diferentes que cada utilizador tem de memorizar, visto que com este método o
utilizador apenas tem de introduzir as suas credenciais uma unica vez (quando faz login
na sua estacao de trabalho). Em segundo lugar, o aumento da seguranca na autenticagdo,
visto que nenhuma password ¢ enviada para o servidor Web (em substitui¢do ¢ enviado
um ticket).

Na continuidade do méddulo de Autenticacdo Automatica implementado, foi desenvolvido
um método semi-automatico de registo, onde praticamente todas as informacdes necessa-
rias ao registo sdo obtidas através do servidor LDAP da PT Comunicagdes e automatica-
mente preenchidas no formulario de registo. O utilizador apenas tem de seleccionar o
Dominio de Gestao onde deseja ser inserido e uma password de reserva, apenas utilizada
caso o servidor Kerberos sofra alguma anomalia.

Um outro resultado obtido com este projecto foi o desenvolvimento e implementagdo de
um modulo de Gestao de Perfis de Utilizador. Com este novo método de gestao, o perfil
de cada utilizador ¢ influenciado nado sé pelo seu perfil individual, mas também pelo per-
fil do Grupo de Gestdo onde est4 inserido. Assim, a tarefa do Administrador ¢ facilitada,
visto que esta nova organizacdo permite definir pormenorizadamente as funcionalidades a
que cada colaborador tem acesso, bem como a camada da rede que tera de gerir.

Referimos ainda o facto que todas as funcionalidades mencionadas nesta dissertagcdo pas-
saram a fase de testes, e inclusive, encontram-se todas em ambiente de produgao.
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Abstract

The Archives and Intranet Access System (AAS) (from the Portuguese Sistema de Ar-
quivo e Acesso Intranet) was created by and is used in PT Comunica¢des and aims at be-
ing a complement to the CAA system (Collection and Analysis of Alarms) (from the Por-
tuguese Recolha e Tratamento de Alarmes) and is part of the architecture of the alarms
management. Although perfection will never be obtained, this system, like all of the kind,
needs continuous improvements. Therefore, the will to improve was fundamental to de-
velop this ambitious project with the goal Implementation of a Single Sign on and Users’
Profiles Management Module.

Although the aims were clear, the means to achieve them were unknown, given that there
was no familiarity with this system. Consequently, a thorough study was conducted about
the Archives and Intranet Access System, as well as about the several existing methods of
Single Sign On.

A module of Single Sign On based on Kerberos was configured and implemented, allow-
ing users to be signed on in a transparent and safe way. This authentication, which takes
advantage of the fact that the user must insert their credentials each time they logon to
their workstation, consists of an exchange of tickets between the user’s workstation and a
Kerberos server acting as a Key Distribution Center (KDC). The first advantage of this
signing on method is the smaller number of different credentials that each user must me-
morize, given that with this method the user must insert their credentials only once (when
they logon to their workstation). Secondly, the signing on is safer, given that no password
is sent to the Web server (instead of it a ticket is sent).

Within the context of the implemented Single Sign On module, it was created a semi-
automatic register method, where almost all the information needed to the register is ob-
tained through the LDAP server of PT Comunicac¢des and it is automatically filled in in
the register form. The user must only select the Management Domain in which they want
to join and a backup password, only to be used if the Kerberos server suffers any anoma-

ly.

Another result obtained with this project was the development and implementation of a
Users’ Profile Management module. With this new management method, the profile of
each user is influenced not only by their own individual profile, but also by the profile of
Management Group to which they belong. Therefore, the administrator’s task is made
easier given that this new organization allows a detailed definition of the functions to
which each user may have access, as well as the network layer that they will have to man-
age.

Let us still add that all the functionalities mentioned in this report passed all the tests and
are currently in a production environment.
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Prefacio

O Sistema de Arquivo e Acesso Intranet (SAA), desenvolvido e utilizado na PT Comuni-
cacdes, visa complementar o sistema RETA (Recolha e Tratamento de Alarmes) e esta
inserido na arquitectura de gestdo de alarmes. Este sistema apresenta algumas lacunas,
que os colaboradores da empresa pretendem ver colmatadas, no sentido de rentabilizar o
sistema em causa. Referimo-nos especificamente a necessidade de introduzir as creden-
ciais todas as vezes que um utilizador entra no Portal.

Ora, quando um utilizador inicia a sua sessao ¢ obrigado a introduzir as suas credenciais
na sua estagdo de trabalho, o que identifica inequivocamente o utilizador. Assim, quando
esse mesmo utilizador entra no Portal, j4 ndo ha previamente qualquer divida da autenti-
cidade da sua identidade.

Tendo em conta o exposto e com a inten¢ao de tornar mais eficiente o trabalho dos cola-
boradores da PT Comunicagdes, debatemo-nos com uma hipdtese: Ja que o utilizador esta
inequivocamente identificado, visto que previamente realizou o login na sua estacdo de
trabalho, sera mesmo necessario voltar a introduzir as credenciais ao entrar no Portal?
Ora, foi exactamente com esta questdo em mente que este projecto ambicioso avangou,
um projecto com objectivos e resultados esperados bem concretos.

Ao longo desta dissertacdo haverd sempre o cuidado de dentro do possivel utilizar um
discurso simples e acessivel a um leitor ndo especializado na area, de modo a que os
resultados desta dissertagao estejam disponiveis a toda a comunidade.

Nao posso deixar de agradecer a PT Comunicagdes pelos equipamentos fornecidos, bem
como pela ajuda e disponibilidade de todos os que aqui trabalham. Agradeco ainda a
importante orientacdo do Engenheiro Cardoso Pinto e do Professor Doutor Jos¢ Ruela
para a consecucao deste projecto.
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Glossario

Com este glossario pretendemos reunir, de forma breve e objectiva, o significado dos
mais variados termos, expressoes e palavras usadas ao longo desta dissertagdo. Assim se
o leitor se deparar com algum termo desconhecido, este ¢ o lugar ideal para descobrir o
seu significado.

carregabd - Carregamento de Registos de Alarme e Notificagdes em Base de Dados.
geradg - script para actualizagdo dos Dominios de Gestao

JA (Janela de Alarmes) - interface em JAVA langado via browser. Comunica por soc-

kets com o Servidor de Alarmes (serval).

LDAP (Lightweight Directory Access Protocol) - protocolo para aceder a dados de con-

figuragdo de servigo a partir de uma Base de Dados hierarquica central.
RETA - Recolha e Tratamento de Alarmes.

rsync - utilitario para sincronizacdo de ficheiros e directdrios (envia apenas os pacotes do

ficheiro original que foram alterados).
SAA - Sistema de Arquivo e Acesso Intranet.

serval - modulo distribuidor de alarmes. Langa um servidor de sockets, que aceita liga-
¢oes numa porta TCP (ex. 2345), conforme a configuragdo. SO transmite a cada cliente

ligado os alarmes referentes ao seu Dominio de Gestao e as actualizagdes respectivas.
SGA - Sistema de Gestao de Alarmes.
SINTRA - Sistema de Tratamento de Avarias.

transpa - processo que monitora a data e hora de actualizacdo dos ficheiros de registo de
alarme e envia para o SAA esse ficheiro sempre que ¢ detectada uma alteracdo na

data/hora.
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Implementagdo de um Mddulo de Autenticacdo e de Gestdo de Perfis de Utilizador Introducao

Capitulo 1

1. Introducao

1.1. Enquadramento do Trabalho

O trabalho descrito nesta dissertacdo insere-se no ambito da disciplina de Dissertagdo do
Mestrado Integrado em Engenharia Electrotécnica e de Computadores (MIEEC), Ramo
Sistemas Telecomunicagdes, Electronica e Computadores (TEC). O projecto decorreu nas
instalagdes da PT Comunicagdes (Praga da Batalha, Porto), sob proposta do Engenheiro
Cardoso Pinto da PT Comunicagdes e sob supervisao do Professor Doutor José Ruela da
Faculdade de Engenharia da Universidade do Porto (FEUP).

O Sistema de Arquivo e Acesso Intranet (SAA) ¢é acedivel através de um browser pelos
colaboradores da PT Comunicagdes. Este sistema tem como principal fungdo a gestdo de
alarmes. Esta gestdo ¢ de extrema importancia, uma vez que a qualidade do servigo que a
empresa fornece estd directamente relacionada com esta gestdo, ou seja, quanto melhor
forem geridos os alarmes, melhor servigo vai prestar a empresa aos seus clientes.

Neste sentido, a principal fungdo do Portal' SAA ¢é fornecer os meios para melhor gerir os
alarmes. E portanto 6bvia a necessidade de manter este Portal organizado e em seguranca,
Jj& que graves problemas podem derivar de uma ma organizagdo, onde os utilizadores ndo
encontram as funcionalidades que estdo a procura ou, ainda pior, se os utilizadores utili-
zarem funcionalidades a que ndo deveriam ter acesso.

Torna-se portanto 0bvia a necessidade de gerir os utilizadores, para estes, por sua vez,
poderem gerir da melhor maneira os alarmes.

1.2. Objectivos do Trabalho

O trabalho de desenvolvimento aqui apresentado, sob o tema de Implementacdo de um
Modulo de Autenticagdo e de Gestdo de Perfis de Utilizador, foi levado a cabo com o

" Interface Web destinado a uso interno (pelos funcionérios da empresa)
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principal objectivo de reformular o controlo de acessos do Sistema de Arquivo e Acesso
Intranet (SAA).

Esta reformulagdo consiste no desenvolvimento e implementacdo de um método para
gerir os perfis dos utilizadores.

Com este novo método pretende-se que seja possivel organizar os utilizadores em grupos,
onde cada grupo terd um perfil proprio. Assim, o perfil do utilizador ¢ ndo s6 baseado no
seu perfil individual, mas também no perfil do grupo em que esta inserido. Deste modo
pretende-se controlar melhor o nivel de acesso de cada utilizador, aumentando desta for-
ma a seguranca do sistema e dos proprios utilizadores.

A reformulagdo anunciada consiste ainda na implementa¢cdo de um método de autentica-
cdo automatica, onde os utilizadores ndo tenham que introduzir as suas credenciais de
cada vez que acedam ao Portal. Porém, ¢ imperativo garantir que nao exista um decrésci-
mo de seguranca na autenticacao.

1.3. Resultados

Este trabalho centrou-se na reformulagdo do controlo de acessos do Sistema de Arquivo e
Acesso Intranet (SAA), tendo sido este objectivo cumprido.

E importante salientar que sistemas como o SAA apresentam grande complexidade. No
caso especifico do SAA, este suporta mais de seiscentos utilizadores, exigindo concomi-
tantemente uma fiabilidade na ordem dos cem por cento. Tendo em conta o exposto, nao
¢ possivel afirmarmos categoricamente que a reformulagdo desenvolvida colocou o siste-
ma num nivel de perfeicdo. Estamos portanto conscientes de que novas e constantes
reformulacdes serdo sempre Uteis para um aperfeicoamento continuo e infindével do sis-
tema em causa.

Contudo, ndo podemos deixar de sublinhar que no ambito deste projecto cumprimos inte-
gralmente a especificagdo dada. Porém, conscientes de que mais funcionalidades consti-
tuiriam uma mais-valia para o sistema em causa, ndo deixdmos de desenvolver algumas
funcionalidades que ndo constavam da especificacdo e que passaremos a explanar.

Assim, de acordo com a especificacdo dada, foi configurado e implementado um modulo
de Autenticacdo Automatica baseado em Kerberos, que permite aos utilizadores serem
autenticados de uma maneira totalmente transparente e com maior seguranga. Esta auten-
ticagdo, que tira proveito da obrigatoriedade do utilizador ter de introduzir as suas creden-
ciais de cada vez que faz o login na sua estagdo de trabalho, consiste numa troca de tickets
entre a estagdao de trabalho do utilizador e um servidor Kerberos funcionando como Key
Distribution Center (KDC).

Na continuidade do médulo de Autenticagcdo Automatica implementado, foi desenvolvido
um método semi-automatico de registo, onde praticamente todas as informagdes necessa-
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rias ao registo sdo obtidas através do servidor LDAP da PT Comunicag¢des e automatica-
mente preenchidas no formulario de registo. O utilizador apenas tem de seleccionar o
Dominio de Gestao onde deseja ser inserido e uma password de reserva, apenas utilizada
caso o servidor Kerberos sofra alguma anomalia.

Um outro resultado obtido com este projecto, foi o desenvolvimento e implementagao de
um modulo de Gestao de Perfis de Utilizador. Com este novo método de gestao, o perfil
de cada utilizador ¢ influenciado ndo so pelo seu perfil individual, mas também pelo per-
fil do Grupo de Gestdo onde est4 inserido. Assim, a tarefa do Administrador ¢ facilitada,
visto que esta nova organizacdo permite definir pormenorizadamente as funcionalidades a
que cada colaborador tem acesso, bem como a camada da rede que tera de gerir.

1.4. Estrutura da Dissertacdo

Este trabalho encontra-se estruturado em quatro capitulos e uma sec¢ao de anexos, sendo
que ao primeiro capitulo corresponde a presente introdugdo ao trabalho.

No segundo capitulo sdo apresentadas as nogdes basicas para fornecer ao leitor todos os
fundamentos tedricos necessarios para uma compreensao total da presente dissertagao.

O terceiro capitulo apresenta o trabalho desenvolvido, bem como fundamenta todas as
opgoes tomadas ao longo do mesmo.

O quarto e ultimo capitulo apresenta as conclusdes gerais deste trabalho, analisando os

seus principais resultados e efectuando uma comparagdo entre a proposta inicial e os
resultados obtidos.

Os anexos sdo maioritariamente constituidos por cédigo PHP e JavaScript.
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Capitulo 2

2. Estado da Arte

2.1. Introducdo

Serve esta sec¢do para fornecer ao leitor todos os fundamentos tedricos necessarios para
uma compreensao total da presente dissertacdo. Pretendemos que a leitura se torne agra-
davel e de facil compreensdo, permitindo assim que mesmo os leitores sem formagao
especifica nos assuntos em andlise possam compreender e tirar 0 maximo proveito deste
trabalho.

2.2.SAA - Sistema de Arquivo e Acesso Intranet

2.2.1. Introducdo

Visto este trabalho ter por base um Portal, comegamos por fazer uma apresentacdo deta-
lhada do referido Portal, bem como de todo o sistema que o envolve.

2.2.2. Objectivo

O Sistema de Arquivo e Acesso Intranet (SAA) tem como objectivo complementar o sis-
tema RETA (Recolha e Tratamento de Alarmes), implementando uma camada de acesso
através da intranet e um arquivo de notificacdes e registos de alarme em Base de Dados.
Desta forma garante-se o acesso a informacao histdérica por um intervalo de tempo alar-
gado e de uma forma amigavel.

A plataforma disponibiliza condi¢des de processamento e de comunicacdo adequadas a
implementagdo de diversos modulos de tratamento da informagdo, sem afectar o funcio-
namento em tempo real, que € um dos requisitos do RETA.
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2.2.3. Mddulos Principais

O sistema (SAA) pode ser decomposto em trés partes:
e Interface com 0o RETA;
e Base de Dados;
e Interface Web (Portal).

Nas secgdes seguintes vamos apresentar com pormenor cada uma destas trés partes do
SAA.

2.2.4. Interfaces

Tal como ¢ possivel observar na figura 1, existe uma interface entre 0 RETA e o SAA,
responsavel pela transferéncia dos seguintes tipos de informacao:

¢ Notificacdes de alarme;
e Registos de alarme activos;
e Registos de alarme arquivados;

e Comandos de operagdo manual sobre os registos de alarme activos.

As restantes interfaces existentes destinam-se a obter informac¢do de cadastro de locais,
criar e consultar registos de avaria (SINTRA) e a obter informacao de cadastro de circui-
tos alugados (GECA).

Na figura da pagina seguinte ¢ possivel ver a integragdo do Sistema de Arquivo e Acesso
Intranet (SAA) na arquitectura do Sistema de Gestdao de Alarmes (SGA).
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SGA
SAA
RETA Notificagdes
de Alarme P Interface com Portal de
Registos de Alarme oRETA > acesso
Arquivados o WWW
>
Registos de >
P Alarme activos
al
Operagdes
manuais
Base de
Dados

Figura 1 - Integragdo do Sistema SAA

2.2.5. Plataforma

A plataforma utilizada ¢ baseada no Sistema Operativo Linux, que comegou por ser insta-
lado numa configuracao tipica de hardware Pentium III a 500 MHz, com 18GB de disco
e 768MB de RAM. Esta plataforma permite utilizar diversos produtos Open Source,
seguindo uma orientagdo crescente no dominio do software.

2.2.6. Arquitectura

Na figura 2 esta representada a arquitectura do Sistema, incluindo os componentes princi-

pais.
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e estatisti- activos
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Figura 2 - Arquitectura do Sistema

Os componentes principais sdo o Sistema de Gestdo de Base de Dados postgresql, o Ser-
vidor Web Apache e o Portal SAC (Sistema de Automatizacido de Contetidos).

As linguagens utilizadas sdo predominantemente o PERL e o PHP.
Sdo utilizados os médulos de interface DBI, DBD e PG do PERL.

Para o acesso a Base de Dados através da Web, foi utilizado inicialmente o WDBF,
baseado em PERL, que facilita a construgdo de interfaces. Actualmente estd a ser feita a
migracao de todos os modulos de interface com o utilizador para PHP, sobretudo por
permitir maior flexibilidade.

Os moédulos dirsoc e transpa sao usados para transferir do RETA respectivamente as noti-
ficacdes e registos arquivados de alarme e os registos de alarmes activos. O franspa utili-
za ainda o comando rsync. Os registos de alarme transferidos, que ficam nos ficheiros

2 Web DataBase Interface Installation
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alm_arq, sdo usados pela Janela de Alarmes em JAVA e pelo acesso HTML aos alarmes
activos.

Para carregamento das notificagoes e registos de alarme arquivados na Base de Dados
em tempo real existe o0 modulo carregabd. As notificacdes e registos de alarme sdo trans-
feridas através da rede pelo modulo dirsoc do RETA, sao lidas pelo carregabd, tratadas e
carregadas na Base de Dados.

2.2.6.1.  Estrutura de processos

Na maquina onde corre o SAA estd também instalado o RETA, para gerir os processos e
monitorar o funcionamento. Os alarmes gerados por esta instdncia do RETA devem ser
transferidos para o RETA. Esses processos ndo estdo representados no esquema, dado que
saem foram do ambito deste trabalho (fazem parte de uma instalagio RETA normal).

A estrutura dos processos pode ser seguida na Figura 2:

e Processos Permanentes:
o No SAA: carregabd (2), serval (2);
e No RETA: transpa; dirsoc (2).

e E necessario que estejam a correr os daemons postmaster ¢ hitpd, respectiva-
mente para o gestor de Base de Dados Postgresq! e para o servidor Apache.

e Processos Temporarios:
® postgres - um por acesso, durante a sessao http;

e ttpd - nimero de processos limitado por configuragdo, oito lancados inicial-
mente;

® wasga.cgi e wdbi.cgi: um por sessdo, conforme o tipo de servigo, para consulta
html aos registos de alarme activos ou para consulta a Base de Dados.

O langamento e paragem de processos permanentes ¢ feito através do menu de adminis-
tracdo do RETA para os processos do RETA e do SAA e dos respectivos scripts de con-
trolo. Tal como no caso anterior, no lado do RETA os processos permanentes também sao
mantidos pelo médulo de administragao do RETA.

2.2.6.2. Bases de Dados

Existem duas Bases de Dados:

e retadm para a informagao de Alarme, Dominios de Gestao e uso geral.
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e yerba para o Portal e controlo de acessos. Inclui também a tabela principal de uti-
lizadores, que ¢ sincronizada com a correspondente na Base de Dados retadm. A
gestao de utilizadores ¢ feita nesta Base de Dados, € o mddulo do Portal que efec-
tua esta funcdo providencia a alteragdo na tabela da Base de Dados retadm, que
contém apenas a informac¢ao necessaria para os Dominios de Gestao do SAA e do

RETA.

A estrutura da BD retadm ¢ visivel no diagrama apresentado em seguida:

tecnologia

id_tec

componente

nome_tec
descricao |

id_componente

2.2.6.2.1. Estrutura da Base de Dados retadm

notificacao

id_notif
data_hora
gravidade
tipo_notif
id_alarme
descricao
data_hora_notif

alarme

id_alarme
id_componente
id_sub_sup
id_desc_alm
id_notif
data_hora
tipo_notif
gravidade

regalm

sub_sintra nome_tecnologia
tipo_rec tipo_obj
forcar objecto
subsistema sub_sup
id_sub id_sub_sup
tipo_sub nome_sub_sup
nome_sub_sup —,_ cod_local
fic_conf ins_sub_sup
nome_form sis
separador sub
descricao
id_tec_dom
desc_alm
id_desc_alm
desc_alm

Figura 3 - Esquema da Base de Dados retadm (alarmes)

id_regalm
data_hora_reg
data_hora_ini
data_hora_ult_ini
data_hora_fim
data_hora_rec
id_operador
num_repet
num_ass
estado_alm
estado_rec
id_alarme
tempo_rec
tempo_dur
data_hora_arq
gravidade
estado_reg

As tabelas notificagdo, alarme, componente e regalm desdobram-se em dois conjuntos,
respectivamente para alarmes de subsistemas de circuitos alugados (sufixo c¢) e para
alarmes de rede (sufixo r). Esta aproximagao tem por objectivo desdobrar a informacao
por afinidade tecnologica, por questdes de desempenho da Base de Dados.

28
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Em resumo, as tabelas desdobradas s3o as seguintes:

e notificagdo: notificacao_c, notificacao_r, notificacao_ch e notificagao rh
e alarme: alarme_c e alarme r

® componente.: componente_c € componente_r

o regalm: regalm ceregalm r

Ha uma relag@o hierarquica entre as tabelas, exemplificada na Figura 4 para as tabelas
notificagdo, que tira partido das caracteristicas do SGBD postgresql. Se executarmos um
comando SQL select sobre a tabela notificacao obtemos os registos de todas as tabelas
filhas e netas. Se executarmos o mesmo comando sobre a tabela notificacao r, serao obti-
dos registos das tabelas notificacao_r e notificacao_rh.

notificacao_c notificacao_ch
— id_notif id_notif
data_hora data_hora
gravidade gravidade
- tipo_notif tipo_notif
notificacao id_alarme id_alarme
id notif descricao descricao
data hora data_hora_notif data_hora_notif
gravidade
tipo_notif
id_alarme
descricao
data_hora_notif notificacao_r notificacao_rh
— id_notif id_notif
data_hora data_hora
gravidade gravidade
tipo_notif tipo_notif
id_alarme id_alarme
descricao descricao
data_hora_notif data_hora_notif

Figura 4 - Hierarquia das tabelas notificacio

Nas tabelas notifica¢do, alarme e componente nao ¢ carregada qualquer informagao.

Nas tabelas notificacao_c e notificacao_r sao carregadas em tempo real as notificagdes de
alarme de Circuitos Alugados e de Rede. Esta funcdo é executada pelo médulo carre-

gabd.

Para as tabelas notificacao ch e notificacao rh sdo transferidos diariamente respectiva-
mente os alarmes de Circuitos Alugados e de Rede com mais de um dia. Esta fungado ¢
executada pelo modulo acth.

As tabelas notificacao _ch e notificacao rh sio filhas, respectivamente, das tabelas notifi-
cacao_c e notificacao_r que por sua vez sao filhas da tabela notificacdo.
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As tabelas alarme_c e alarme_r sdo filhas da tabela alarme.
As tabelas componente _c e componente_r sdo filhas da tabela componente.

Por cada nova notificagdo carregada na Base de Dados sdo actualizados na tabela alarme
correspondente os seguintes campos: id notif, data | hora actual, gravidade e tipo de
notificagdo (Inicio / Fim). Assim, ¢ possivel obter o ultimo estado de um dado alarme
consultando apenas as tabelas alarme e evitando as tabelas notificacao que t€ém muito
mais informagdo. Esta funcdo ¢ executada pelo médulo carregabd.

Se ndo existir a combinagdo componente / sub_sup / desc_alm que forma o Ponto de
Alarme na tabela alarme, sdo criados os registos necessarios.

2.2.6.2.2. Estrutura da Base de Dados do Por-
tal

Das diversas tabelas existentes na Base de Dados yerba (mais precisamente 45 tabelas),
salientam-se pela sua importancia a tabela yerba usuarios. Esta ¢ sincronizada com a
tabela operador da Base de Dados retadm, permitindo assim a manuten¢do dos operado-
res através do Portal. Esta sincronizagao ¢ feita através do script usuarios.php, que actua-
liza as duas Bases de Dados e pelo modulo geradg que corre diariamente.

Devido a pouca importancia que esta BD tem no dmbito deste trabalho, ndo sera apresen-
tada a sua estrutura.

2.2.7. Moadulos funcionais

Para simplificar a descri¢do, o Sistema SAA foi dividido em modulos funcionais:

Interface com o RETA

Interface com outros OS’

Dominios de Gestao

Portal

Servidor de Alarmes

Acesso ao historico de Notificagoes
Acesso ao historico de Registo de Alarme
Acesso HTML aos registos de alarme activos
Janela de Alarmes

Monitor de Pontos de Alarme

Backup

Graficos

Limpeza

? Operation System

30 Dissertacao



Implementagdo de um Mddulo de Autenticacdo e de Gestdo de Perfis de Utilizador Estado da Arte

e Relatorios
e [Estatisticas Web

Explicamos agora com mais detalhe os mdédulos mais importantes.

2.2.7.1. Interface com o RETA

A interface com o RETA ¢ assegurada pelos seguintes modulos:
e carregabd,
® [(ranspa,

e ja procal.

2.2.7.1.1.carregabd - Carregamento de
Registos de Alarme e Notificagcoes

Tanto os Registos de Alarme arquivados como as Notificagcoes de Alarme dos diversos
sub-sistemas sdo enviadas em tempo real pelo médulo dirsoc do RETA e recebidas pelo
script carregabd do SAA. A comunicagdo ¢ feita através de um canal socket, que ¢ esta-
belecido entre os dois processos, funcionando o carregabd como servidor. Em caso de
falha de comunicacgao entre os dois processos, a ligacao € interrompida e o dirsoc passa a
tentar ligar-se de novo de 30 em 30 segundos. Nesse caso, o carregabd coloca-se de novo
a escuta. O carregabd actualiza ainda a Base de Dados rrdtool, de 5 em 5 minutos. Esta
informacdo ¢ usada para representar graficamente no Portal a evolu¢do das Notificagdes
de Alarme.

2.2.7.1.2. transpa

Este processo monitora a data e hora de actualizagdo dos ficheiros de registo de alarme e
envia para o SAA esses ficheiros sempre que ¢ detectada uma alteracdo na data/hora. Uti-
liza 0 médulo rsync. O comando rsync racionaliza a transferéncia, enviando apenas os
pacotes do ficheiro original que foram alterados.
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2.2.7.1.3.ja_procal - Comandos de Reconheci-
mento e Fim Manual

As operagdes manuais sobre os alarmes, emitidas a partir da Janela de Alarmes JAVA, sdo
processadas no SAA por um script (CGI), que comunica por remsh ou ssh com o RETA.

O mecanismo utilizado obedece a especificacdo de interface do RETA, que se baseia num
pipe (fifo_pa) que ¢ lido regularmente pelo comando procal. No pipe é escrito um
comando, que identifica a operagdo, o operador e o ficheiro com as chaves dos alarmes.

2.2.7.2. Interface com outros OS

As interfaces existentes actualmente destinam-se a obter informagdo de cadastro de
locais, criar e consultar registos de avaria (SINTRA) e a obter informacao de cadastro de
circuitos alugados (GECA).

2.2.7.3. Controlo de Acessos, Dominios de
Gestdo e Dominios Organizacionais

Os Dominios de Gestdo (também referidos como grupo ou ainda com a abreviatura DG)
sdo baseados numa estrutura de informagdo em Base de Dados (bd retadm), com uma
interface Web criada inicialmente em WDBI.

A Figura 5 representa a parte da estrutura da Base de Dados que diz respeito aos Domi-
nios de Gestdo. Esta estrutura permite gerar combinacgdes de locais e tecnologias abrangi-
dos por cada operador.

Dada a complexidade da constru¢do dos Dominios de Gestdo, foi necessario desenvolver
um script para fazer a actualizagdo — geradg. A tabela final de DG ¢é a dg pr, onde exis-
tem todas as combinagdes de local / tecnologia, para todos os grupos.

Existem as entidades grupo e operador. Um grupo é formado pela combinacdo de um
esquema de Dominios Geogrdficos (esq loc) e de um esquema de familias tecnologicas

(grp_tec).
Cada operador pertence a um Unico grupo, que por sua vez pode ter varios operadores.

O moddulo contempla um mecanismo de comunicag¢ao ja citado com a Base de Dados de
referéncia de Pontos de Instalagdo (SINTRA), para que os Dominios de Gestdo sejam
adaptados automaticamente, de acordo com a evolugdo da Rede no que respeita a novos
codigos de local.
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Adicionalmente, existe a possibilidade de criar excepgdes, isto €, locais cuja informagao
ndo esta contemplada no Repositorio de Pontos de Instalagdo.

locais
esq_loc id_local
cod_local
id_dg_geog ze
id_grupo cgr
zona_rg zona_rg
zona_iu zona_iu
zona_re zona_re
cgo cgo
operador nome_dg nome_operador
- grupo exp_local accao
id_operador d id_grupo data
nome_operador - desc local
id_grupo _,_ gg;ne_grupo L
o_bs domorg
gid
grp_tec
id_grp_tec tecnlogia
id_tec id_tec
—| id_grupo nome_tec
descricao
sub_sintra
tipo_tec
forcar

Figura 5 - Esquema da parte da Base de Dados relativa aos Dominios de Gestio

As combinagdes de locais e tecnologias sdo confrontadas com o historico de alarmes
ocorridos, e apenas sdo considerados nos dominios de gestdo pares local / tecnologia onde
jé tenha ocorrido pelo menos um alarme, sendo enviados para um ficheiro de log os codi-
gos que tiveram alarme mas que ndo existem nas tabelas de locais.

O subsistema de administracdo de Dominios de Gestdo substitui também o subsistema
existente no RETA, tornando este mais flexivel e facil de gerir, e garantindo ainda a coe-
réncia entre RETA e SAA. E gerado um arquivo dos Dominios de Gestdo pelo geradg
que pode ser transportado para as outras maquinas RETA onde sdo necessarios os Domi-
nios de Gestao. Esta actualizagdo ¢ feita diariamente de uma forma automatica, por remo-
te shell ou ssh.

A associacdo de operadores a grupos, assim como a criagdo de operadores, ¢ feita no
Portal. Os novos utilizadores criados no Portal escolhem o grupo e sio registados automa-
ticamente na Base de Dados retadm onde residem as estruturas de informacao dos Domi-
nios de Gestdo.
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Resumo das operagdes relacionadas com Dominios de Gestao:

Operacao Local onde é realizada
Criacdo de novos Dominios de Gestio (Grupos) No Portal, Form Dominios de Gestao
Configuragdo de tecnologias ou locais vistos por um DG | No Portal, Form Dominios de Gestao
Criagao de utilizadores SAA No Portal [Novo Utilizador]
Criacdo de utilizadores RETA No Sistema Operativo (devem existir no Portal)
Alterag¢ao do DG de um utilizador No Portal
Eliminagao de um utilizador SAA Directamente na Base de Dados
Elimina¢ao de um utilizador RETA No Sistema Operativo
Alteracdo do privilégio de acesso Directamente na Base de Dados
Activagao das alteragdes aos DG no SAA Executar geradg
Activagdo das alteragdes aos DG no RETA Executar geradg

Tabela 1 - Operagaes relacionadas com Dominios de Gestio

2.2.7.3.1.Manutengdo dos Dominios de Gestdo

O acesso a Base de Dados para manutengdo dos Dominios de Gestao ¢ baseado no WDBI.

O acesso ao menu de administracdo de Dominios ¢ feito através do Portal e ¢ restrito ao
utilizador de administragao (root).

Diariamente ¢ executado o script geradg para actualizar os Dominios de Gestdo de acordo
com as alteracdes introduzidas durante o dia. Este script é configurado no crontab mas
também pode ser executado manualmente, se necessario. Antes de terminar, envia um
sinal aos processos serval para carregarem a nova tabela de Dominios de Gestao.

Este script carrega e actualiza a tabela dg_pr da Base de Dados, a partir da qual sdo gera-
dos os Dominios de Gestao para os sistemas RETA e SAA.

A tabela yerba usuarios da Base de Dados yerba guarda toda a informagao dos utilizado-
res que se registam no Portal e o script geradg vai actualizar a tabela operador da Base de
Dados retadm com essa informacao.
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2.2.7.3.2.Interface entre o Portal e o Sistema
de Administracdo dos Dominios de Ges-
tdo

Esta interface € necessaria para completar o processo de registo de utilizadores e garantir
a coeréncia entre os utilizadores RETA da propria maquina e SAA.

Um novo utilizador pode registar-se no Portal, escolhendo user, password e grupo. O
procedimento insere o novo utilizador também na Base de Dados retadm, com o grupo
escolhido, ficando a partir dai activo o novo perfil para todas as sessoes do utilizador.

Sera ainda gerado automaticamente o /ink para o Dominio de Gestdo (grupo) respectivo
no RETA. Se o utilizador RETA nao existir, sera necessaria a criacao do user UNIX, que
tera que ser feita manualmente, se tal se justificar. Se o utilizador RETA ja existir e hou-
ver alteracdo do grupo, o link anterior serd mudado para o novo grupo.

Inicialmente, as contas RETA ficam bloqueadas no Portal, para impedir que um novo
utilizador assuma a identidade de outro ja existente no RETA e lhe altere 0 Dominio de
Gestao. Os utilizadores RETA terdo que contactar o Administrador do Portal para lhe
desbloquear a conta.

2.2.7.3.3. Privilégios de acesso

Para controlar os privilégios de acesso pelos utilizadores aos diferentes modulos, € utili-
zado o campo gid da tabela yerba usuarios da Base de Dados yerba. Cada tipo de privi-
l1égio tem um bit associado:

bit | peso Tipo Privilégio
0 1 | Administragdo | root, configura¢do do Portal
do Portal
1 2 Operagdo | Janela de Alarmes
2 4 Operagdo | Janela de alarmes com mapas
3 8 Operagdo | Alterar o estado do alarme ¢ do componente (Reconheci-

mento, Fim manual e Inibi¢ao de alarmes)

4 16 Operagdo Acesso a modulos adicionais de consulta
51 32 Operagdo | Ver monitoria, tabelas de configura¢do e Dominios
6 64 Operagdo Utilizador normal
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7 | 128 | Administragdo | Administrar monitoria, tabelas de configura¢do e Dominios
(Tecnologias, Subsistemas, Dominios de Gestao, Perfis e
Dominios Organizacionais)

Tabela 2 — Privilégios de Acesso

Nao existindo nenhum formulario no Portal que permita alterar os perfis, qualquer altera-
cdo terda de ser configurada directamente na Base de Dados (yerba) na tabela yer-
ba_usuarios, alterando o campo gid.

2.2.7.4. Portal

Um dos grandes objectivos do Portal consiste em apoiar a comunicagdo entre as equipas
de Administracdo da Aplicag¢do ou de Desenvolvimento e os utilizadores.

Assim, sempre que haja informagdes sobre o sistema, novas funcionalidades, anomalias,
recomendacoes, etc., deve ser colocada informagao no Portal utilizando o médulo noti-
cias, desenhado para o efeito.

Para garantir a manutencdo de uma imagem de qualidade junto dos utilizadores, as Noti-
cias devem ser sempre validadas pelo responséavel da Exploragdo ou do Desenvolvimento.

2.2.7.4.1.Menu

Apresentamos na imagem seguinte uma figura do menu do Portal. De notar que o menu
apresentado estd na realidade todo numa coluna vertical, mas, para melhor enquadrar na
pagina, foi aqui divido em trés colunas verticais.
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Menu
Alarmes Activos Arquivo Contactos

Geral

« Consulta

« Janela de Alarmes

« Janela Alarmes Dupla
« Mensagens da 1A

Megabit

« Consulta

« Janela de Alarmes

« Janela Alarmes Dupla
« Mensagens da 1A

Redes de Dados

« Consulta

« Janela de Alarmes

« Janela Alarmes Dupla
« Mensagens da 1A

« Janela Alarmes Smarts

« Besumo Dom Srmarts

Anomalias
+ Activas
» Resolvidas

Rede Infraestruturas e
Dados

» Pontos Alarrne (Mowol
» Pontos de Alarme

» Motificacdes

- Registos Arg. Geral

» Registos Arg. Dados

+ Estatistica

Circuitos Alugados

» Pontos Alarrne (Mowol
» Pontos de Alarme

» Motificacdes

+ Registos Arquivados

+ Estatistica

Outras Consultas
« Elementos de Rede
« Detalhe do DG

« Dhservacdies
- Alarmies Externos

Monitoria de Pontos de
Alarme

« Configuracio
- Consulta
« Dominios de Gestdo

Figura 6 - Menu do Portal

E admin. Sisterna
Registados
Qperacionais
Lista Interna PT
Lists 118

Os items mais relevantes no contexto desta dissertagdo sdo explicados com detalhe em
seguida.

2.2.74.1.1. Alarmes Activos

Tal como ¢ possivel ver na figura da sec¢do anterior, os Alarmes Activos sdao divididos
em quatro grandes pontos, sendo eles:

e Geral
e Megabit
e Dados

e Anomalias
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Os trés primeiros pontos desta lista estao relacionados com os Dominios Organizacionais
da empresa, sendo que o “Geral” remete para a rede basica, “Megabit” para a rede de cir-
cuitos e “Dados” para as redes de dados. Facilmente se percebe que os alarmes que vamos
encontrar dentro de cada uma destas divisorias vao estar relacionados com o nome da
mesma, ou seja, se um utilizador estd a consultar os alarmes dentro do “Megabit”, apenas
vai ter acesso aos alarmes relacionados com a rede de circuitos.

Quanto ao ultimo item da lista, “Anomalias”, faz a interface com o Sintra permitindo
visualizar a lista de anomalias (com ficket no Sintra) activas e as resolvidas.

2.2.7.4.1.1.1. Consulta

Tal como o proprio nome indica, permite aos utilizadores consultar / pesquisar alarmes
activos, sendo possivel seleccionar filtros para realizar pesquisas mais eficientes e concre-
tas. E também possivel consultar histéricos de alarmes para um dado componente. Nio
existe refrescamento automatico, sendo que os resultados apresentados na pagina sao os
da altura do carregamento da mesma.

2.2.7.4.1.1.2. Janela de Alarmes

Tal como a Consulta, permite visualizar alarmes activos, sendo alimentada pela mesma
fonte da Consulta. Tal como na Consulta, também a Janela de Alarmes permite seleccio-
nar filtros, permitindo assim aos seus utilizadores apenas verem os alarmes que preten-
dem. Tem no entanto duas diferencas fundamentais, ao contrario da Consulta, na Janela
de Alarmes ¢ possivel reconhecer e terminar alarmes activos, sendo ainda possivel abrir e
consultar registos de avaria. A outra diferenca ¢ relativa ao refrescamento, sendo que a
Janela de Alarmes estd permanentemente actualizada, visto que vai ler o socket de 5 em
5s (apenas ¢ as diferencas entretanto ocorridas).

2.2.7.4.1.1.3. Janela de Alarmes Dupla

Tal como ¢ previsivel, sdo duas Janelas de Alarmes, cada uma com todas as funcionalida-
des enumeradas anteriormente, permitindo assim ter diferentes filtros configurados ao
mesmo tempo, tudo no mesmo ecrd (existe uma separacdo vertical entre as duas Janelas
de Alarmes).
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2.2.7.4.1.1.4. Mensagens da JA

Permite a consulta dos IPs dos utilizadores que estdo com sessdes activas na Janela de
Alarmes, bem como permite consultar uma lista de operagdes manuais e acessos (a Janela
de Alarmes).

2.2.74.1.2. Arquivo

O Arquivo, devido a sua complexidade e grandeza, sera explicado com detalhe na secc¢ao
2.2.7.5 — Acesso ao Arquivo de Alarmes.

2.2.74.1.3. Servidor de Alarmes

A necessidade de disponibiliza¢do de alarmes em tempo real via Intranet determinou o
desenvolvimento de uma Janela de Alarmes em JAVA, que se liga através de um socket a
um servidor de alarmes na maquina do SAA.

Assim, desenvolveu-se um moédulo que 1€ os registos de alarme do RETA e transmite-os
aos clientes a si ligados (via socket) de acordo com o seu perfil de Dominio de Gestao.

2.2.7.5. Acesso ao arquivo de alarmes

2.2.7.5.1. Introducgdo

Este modulo ¢ constituido por um conjunto de componentes, configurados para imple-
mentar as diversas interfaces necessérias. E baseado no WDBI, um programa desenvolvi-
do na ESA em perl, que traduz os ficheiros de especificacdo de interface (.fdf) em
comandos para 0 SGBD postgresql e gera paginas HTML.

2.2.7.5.2. Estrutura do mdédulo e integracdo

A figura 7 representa o esquema de integracao:
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*fdf

Perl

A 4

WDBI

\ 4

Apache Postgresql

A

A

Browser wdbi.conf postgres_db.pl

Figura 7 - Interface com o utilizador

Para consultar a informagdo existente na Base de Dados, existe um conjunto de FDFs
(Form Definition Files) que abrangem as diversas areas.

Os trés forms mais importantes, que sdo por omissdo configurados no Portal, sdo os
seguintes:

e Pontos de alarme
e Registos Arquivados do Processamento de Alarmes

e Notificagdes

2.2.7.5.3. Pontos de Alarme

Consulta aos Pontos de Alarme, com o estado actual e /inks para acesso ao ultimo registo
de alarme arquivado, alarmes activos no processamento de alarmes no local / tecnologia,
lista de notificagdes recebidas no proprio dia e no dia anterior (esta lista da por sua vez
acesso a todo o historico), informagao adicional de registos, pontos de alarme e avarias.

A figura 8 representa a arvore de navegacao do form Ponto de Alarme. O form Arquiva-
dos tem associada uma estrutura semelhante.
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Estado da Arte

Form Pontos de Alarme (hist)

Report Pontos de Alarme

Ultimo Alarme
arquivado

Activos no proces-
samento

Observagoes Regis-
to de Alarme

Notificagdes recen-
tes

l

Notificagdes antigas

Figura 8 - Hierarquia de navegacdo do form Pontos de Alarme

2.2.7.5.4.Registos do Processamento de Alar-
me Arquivados

Consulta aos Pontos de Alarme, consulta aos Registos Arquivados ¢ links para acesso ao
ultimo registo de alarme arquivado, alarmes activos no processamento de alarmes no
local / tecnologia, lista de notifica¢des recebidas no proprio dia e no dia anterior (esta lista
da por sua vez acesso a todo o historico), informacao adicional de registos, pontos de

alarme e avarias.

Form Arq.Processamento (arq)

Report Arq.Processamento

Ultimo Alarme

Activos no Observagdes Registo

arquivado processamento de Alarme

Registo de Alarme
Arquivados

Notificagdes recentes

Notificagdes antigas

Figura 9 - Hierarquia de navegagdo do form Arquivados do Processamento

Dissertagao

41



Estado da Arte Implementac¢do de um Mddulo de Autenticacédo e de Gestdo de Perfis de Utilizador

A figura 10 mostra a parte do esquema da Base de Dados que permite compreender a
relagdo entre a tabela de Registos Arquivados do Processamento de Alarmes ¢ as tabelas
que definem os Pontos de Alarme. A estrutura que permite aceder as Notificagoes na sec-
¢do anterior e seguinte usa a tabela notificacao.

sub_sup

componente alarme

desc_alm

Figura 10 - Estrutura de join para acesso ao Registo de Alarme e a Notificacao

2.2.7.5.5. Notificacoes de Alarme

Consulta ao historico, para notificagdes de alarme ocorridas desde a data configurada (por
omissao 6 meses). O join pode ser visto na figura 10.

2.2.7.6. Acesso HTML aos registos de alar-
me activos (wasga)

Este modulo tem por objectivo disponibilizar um método alternativo a Janela de Alarmes,
mais leve, para consulta aos Registos de Alarme Activos. Nao tem os mesmos requisitos
de refrescamento, ¢ permite maior flexibilidade. E a ferramenta adequada para utilizado-
res que ndo tenham fungdes de Supervisao.

transpa —>{ /home/retadm/public_html/procal/alm_arq* wasga

(RETA)

/home/retadm/perfis/operadores/<user> /home/retadm/public_html/tab.dic

Figura 11 - Integragdo do wasga
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2.2.7.7. Monitor de Pontos de Alarme

O Monitor de Pontos de Alarme tem por objectivo permitir aos técnicos controlarem se
um determinado alarme ndo aparece ha mais tempo do que é razoavel.

E feita diariamente uma verificagdo do tempo que passou desde a ultima ocorréncia de
cada um de um conjunto de alarmes configurados.

Os Pontos de alarme que ultrapassaram o tempo configurado sdo incluidos numa lista que
¢ enviada por e-mail para o responsavel, com cdpia para outro enderego.

Os resultados obtidos com este modulo sao utilizados em conjugagdo com rotinas de teste
dos alarmes mais relevantes, efectuadas periodicamente no terreno.

Se for feita uma rotina periddica, provocando esses alarmes, todos os alarmes cujo teste
tenha falhado aparecem nos relatorios.

2.2.7.8.  Grdficos
2.2.7.8.1. Introducgdo

E utilizada uma ferramenta poderosa - rrdtool - para guardar e manter dados estatisticos.
Actualmente sé estd a ser tratado o numero de notificagdes por segundo e por subsistema
de recolha de alarmes.

2.2.7.8.2. Estrutura do mdédulo e integragdo

O periodo de amostragem ¢ de 5 minutos.

rrdtool Portal

A

carregabd

Figura 12 - Tratamento da taxa de notificag¢oes por segundo

No Portal estd disponivel por omissdo o grafico da evolugdo das notificagdes na ultima
hora. Existe um /ink para aceder aos valores acumulados.
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2.2.7.9. Limpeza e Arquivo

2.2.7.9.1. Passagem de alarmes para arquivo

A maior parte das consultas tem como alvo os alarmes do préprio dia ou do dia anterior.
Para evitar que na utilizacdo mais frequente seja pesquisado todo o arquivo, ¢ ainda para
que a informagao nado tenha que ser carregada directamente nessas tabelas, as notificagdes
sdo carregadas e permanecem apenas o tempo minimo nas tabelas notificacao c e notifi-
cacao_r. Dai serdo transferidas posteriormente para as tabelas de arquivo notificacao ch
e notificacao_rh. De salientar que os registos transferidos das tabelas notificacao c e
notificacao_r para as tabelas notificacao_ch e notificagdo rh mantém a mesma chave.

2.2.7.9.2.Limpeza da Base de Dados

Para evitar que a Base de Dados cresca sem limites e mantenha o bom desempenho, exis-
te o script acth que é executado diariamente (crontab). Este script elimina os registos das
tabelas notificacao_xh com mais de 180 dias e passa as notificagdes anteriores as 0 horas
do dia anterior de notificacao _x para notificacao_xh.

2.2.7.9.3.Vacuum

E executado de 10000 em 10000 registos inseridos o comando vacuum analyze sobre as
tabelas notificacdo e alarme, para manter o desempenho da Base de Dados, dado que estas
tabelas estdo constantemente a ser alteradas. Esta operacdo ¢ efectuada pelo mddulo de
carregamento carregabd. Operagdo idéntica ¢ feita para as tabelas regalm_x.
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2.3.Single Sign On
2.3.1. Introducdo

Com o crescimento das empresas os seus funcionarios sdo confrontados com a necessida-
de de realizarem vérias autenticagdes nas diversas aplica¢des internas, de maneira a pode-
rem realizar o seu trabalho. A cada uma destas autenticacdes equivale uma “caixa” para
introduzirem username + password, que pode equivaler a um conjunto de credenciais
diferentes para cada aplicacdo. Estes processos diminuem a produtividade, visto que fre-
quentemente os utilizadores trocam ou esquecem-se das passwords, o que obriga a inter-
romper a ac¢do em curso para pensar no conjunto de credenciais a introduzir naquela
aplicagdo em concreto.

No entanto, estes contratempos dizem apenas respeito aos utilizadores. Debrucemo-nos
agora sobre os administradores, que t€ém de manter varios servidores de autenticacdo
(uma para cada aplicagdo) para manter a integridade da empresa.

Naturalmente esta necessidade nao s6 implica um grande esfor¢o, como ¢ ainda dispen-
diosa. Isto acontece devido ao facto de cada aplicagdo necessitar de um administrador que
tenha conhecimento de seguranga informatica, de maneira a poder desenvolver o seu ser-
vidor de autenticagao.

A situacdo que foi descrita pode ser visualizada na figura seguinte:
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Figura 13 - Empresa sem Single Sign On
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Assim, tornou-se essencial um sistema que solucionasse estes problemas. Com esta ideia
em mente surgiu o Single Sign On. Através deste método de autenticagdo, todas as apli-
cacdes que necessitem de autenticacdo recorrerdo ao servidor de autenticagdo principal,
donde obterdo todas as informagdes que necessitem do utilizador que querem autenticar.
Logicamente tem de existir uma “confianca” entre as aplicagdes e o servidor de autenti-
cacdo, visto que vai ser este que vai validar a identidade dos utilizadores.

Na figura seguinte ¢ perceptivel este método de autenticagao:
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Figura 14 - Single Sign On

2.3.2. Definicdo

Single Sign On (SSO), também conhecido como Entreprise Single Sign On (ESSO), ¢ a
capacidade dada aos utilizadores para usarem o mesmo username € password em multi-
plas aplicacdes dentro da rede da empresa.

Existem dois tipos de SSO:

e A forma mais conhecida de SSO ocorre quando os utilizadores apenas t€ém um
conjunto de credenciais (username + password) para todas as aplicagdes dentro da
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rede da empresa (mas tém de a introduzir sempre que pretendem aceder a uma
aplicagdo interna);

e A outra forma, também denominada como “Integrated Windows Authentication”,
¢ menos utilizada devido a complexidade da sua implementagdo, mas os resulta-
dos conseguidos com a mesma sdo mais interessantes. Nesta forma de SSO, o uti-
lizador apenas tem de introduzir as suas credenciais (username + password) ao
entrar no sistema (tipicamente ao realizar o /ogon na sua estagdo de trabalho),
sendo que a autenticagdo nas aplicagdes internas que o necessitem ¢ feita de uma
forma transparente para o utilizador.

2.3.3. Vantagens

O uso de SSO traz beneficios nao s6 para os utilizadores, como para os administradores e
para a propria empresa.

Comecemos entdo por ver as vantagens de que os utilizadores usufruem:

e Credenciais unicas (username + password) para memorizar (diminuindo a proba-
bilidade de esquecimento da password e da necessidade de a escrever num papel);

e No caso do Integrated Windows Authentication, evita-se que os utilizadores
tenham que introduzir as suas credenciais varias vezes no mesmo dia (so6 t€ém que
introduzir de cada vez que entram no sistema);

Para os administradores:
e Apenas tém de manter um servidor de autenticagdo (possivelmente replicado);

e Todas as modificagdes ao perfil do utilizador sdo realizadas no mesmo sitio (evita
a necessidade de ter de alterar o perfil em vérios servidores se, por exemplo, o uti-
lizador mudar de fungdes);

Para a empresa:
e C(Capacidade de utilizar a mesma politica de autenticagdo em toda a empresa;
e Servico de autenticagdo centralizado;

e Medidas de segurancga relacionadas com a autenticagdo deixam de ser um requisi-
to para os programadores aplicacionais;
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e Aumento da seguranca do Portal da empresa, visto que apenas sdo necessarias
cookies com datas de expiracao definidas para o final da sessdo, evitando assim as
cookies com validade para varios dias que poderiam por em causa a seguranga da
empresa,

e Diminui¢do de trafego (que se traduz em poupangas) no helpdesk (direccionado
para as passwords), visto que acabam os problemas de esquecimento de pass-
words;

2.3.4. Desvantagens

Tal como todos os sistemas, o SSO também tem desvantagens e perigos, destacando-se a
dificuldade de implementag@o. No entanto, esta desvantagem nao acarreta perigos, apenas
impossibilita a implementagdo por um grande nimero de programadores.

As desvantagens que podem ser verdadeiramente perigosas para o sistema surgem apenas
se este ndo for bem projectado e configurado. Nestes casos, se o sistema de autenticacio
sofrer algum problema que cause indisponibilidade do servigo (mas as aplicagdes ndo
sofram o mesmo problema), os utilizadores poderdo ndo conseguir autenticar-se perante
as aplicagdes, o que reduz drasticamente a produtividade. Assim, torna-se essencial
desenvolver sistemas de reserva, que permitam a autenticacao dos utilizadores, garantindo
sempre a seguranc¢a de todos (sistema, aplicacdes e utilizadores).
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2.4. Kerberos
2.4.1. Introducgdo

O Kerberos ¢ um protocolo de autenticacdo que exige a prova de identidade do utilizador
para cada servigo de rede invocado, exigindo também que os servidores provem a sua
identidade em relacdo aos clientes. Este protocolo constitui hoje um modelo standard
para a autenticacdo, em particular para ambientes de rede heterogéneos e de grande
dimensdo. O Kerberos tem estado em produgdo num dos ambientes abertos mais desafia-
dores que existem, o Project Athena no Massachusetts Institute of Technology (MIT). No
ambito do Project Athena, o Kerberos protege um ambiente com mais de 10 000 utiliza-
dores que acedem a milhares de estagdes de trabalho e a centenas de servidores, com
milhares de sessoes e dezenas de milhares de mensagens de correio electronico diarias.
Todo este ambiente assegura que o Kerberos ¢ um dos mais bem testados protocolos de
autenticacdo em utilizagdo hoje em dia.

2.4.2. Caracteristicas

Uma das principais caracteristicas do Kerberos ¢ o sistema de autenticagdo centralizado,
em que um unico servidor de autenticacdo pode ser utilizado por um niimero virtualmente
ilimitado de computadores. Complementarmente, o sistema Kerberos garante que todas as
autenticagOes realizadas através da Internet sdo feitas por sistemas robustos de cifra, evi-
tando a transmissdo de passwords em claro e a possibilidade de terceiros capturarem a
password por simples escuta do canal de comunicagao.

A ideia basica na origem do Kerberos ¢ que uma terceira parte confidvel possa disponibi-
lizar os meios para que os participantes de uma rede possam confiar mutuamente uns nos
outros. Esta terceira parte € o servidor de seguranca Kerberos. Os participantes podem ser
qualquer hardware ou software que comunique através da rede. Adicionalmente a auten-
ticacdo, o Kerberos oferece também, em simultaneo, privacidade e integridade para men-
sagens na rede.

O sistema Kerberos assume uma arquitectura distribuida cliente / servidor e pode utilizar
um ou mais servidores Kerberos para fornecer o servigo de autenticacao.

Enumeraremos agora algumas das caracteristicas deste protocolo de autenticagao:

,

e E seguro, ou seja, ¢ garantido que ninguém, mesmo autorizado, conseguira obter
informacao necessaria para personificar outro utilizador autorizado;

e E confiavel, na medida em que a sua arquitectura distribuida assegura que a falta
de disponibilidade do servigo Kerberos significa a falta de disponibilidade do ser-
vigo suportado (em todos os servigos que confiam no Kerberos para controlo de
acesso);

Dissertacao 49



Estado da Arte Implementac¢do de um Mddulo de Autenticacédo e de Gestdo de Perfis de Utilizador

e E transparente, o utilizador ndo tem percepgio dos processos de autenticagio em
curso;

e A escalabilidade do sistema ¢ capaz de suportar um largo niumero de clientes e
servidores, seguindo uma arquitectura modular e distribuida.

O Kerberos oferece ainda uma série de servigos que importa salientar:

e canais seguros — consistem numa via de comunicagdo que assegura integridade e
confidencialidade aos intervenientes no processo;

e integridade — possibilidade de os intervenientes num processo de comunicacao
poderem certificar-se de que as mensagens trocadas ndo foram modificadas de
forma ndo autorizada durante a transmissao;

e confidencialidade — concebido com o intuito de contrariar situacdes de intercepcao
passiva de mensagens;

e autenticagdo — permite que um interveniente num processo de comunicacio
determine que a identidade de outro participante ¢ genuina, e vice-versa;

e controlo de acesso — protege informacgdo de elimina¢cdo ou modificagdo nao auto-
rizada, através do controlo das entidades a quem sdo disponibilizados acessos;

e ndo repudio — garante a possibilidade de prova para o emissor de que a informagao
foi entregue e, simultaneamente, prova para o destinatario relativamente a origem
da informagao.

A melhor forma de encarar o Kerberos ¢ como sendo uma familia de servigos de seguran-
ca e autenticacao.

Actualmente, existem clientes Kerberos para a maioria dos sistemas operativos. Deste
modo, um sistema central de autenticagdo baseado em Kerberos pode suportar uma rede
de clientes heterogéneos e com necessidades distintas.

2.4.3. Funcionamento

Este sistema (Kerberos) ¢ tipicamente usado quando um utilizador dentro da rede da
empresa tenta usar um determinado servigo da rede e o servigo pretende garantir a auten-
ticidade do utilizador. Para isto, o utilizador apresenta um ticket ao servigo, que o exami-
na para verificar a identidade do utilizador. Se tudo estiver correcto, o utilizador € aceite.
Para isto, o ticket tem de conter informagdo que garanta a identidade do utilizador
(demonstrando que o portador sabe algo que somente o verdadeiro utilizador saberia,
como, por exemplo, uma senha).
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Vejamos entdo como o Kerberos trabalha:

Quando um utilizador pretende utilizar um servigo, ap0s ter-se autenticado na sua estacao
de trabalho, tem de comecar por recorrer ao servico de autenticagdo do Kerberos, de for-
ma a serem-lhe concedidas credenciais que sdo depositadas em cache e que lhe permiti-
rdo, posteriormente, dirigir-se ao sistema Kerberos. Isto acontece para solicitar o acesso a
servicos que estao protegidos desta forma. O elemento que fornece as credenciais iniciais
¢ o servidor de autenticacdo (AS — Authentication Server) e a credencial toma o nome de
Ticket Granting Ticket (TGT) e inclui o UserID, o endereco de rede do cliente, a validade
da credencial e a Chave de Sessdo Cliente/TGS. Quando um utilizador pretende aceder a
um determinado servigo, tem de apresentar as suas credenciais a um outro elemento, o
servidor de fornecimento de tickets (TGS — Ticket Granting Server). Este verifica as cre-
denciais que lhe sdo apresentadas e determina a validade das mesmas. O TGS disponibili-
zar-lhe-a, ou ndo, as credenciais para acesso ao servigo pretendido. Se o acesso for permi-
tido, € fornecido um ticket para acesso ao servico, denominado Application Service Ticket
(AST) que inclui o UserID, o endereco de rede do cliente, o periodo valido e uma Chave
de Sessdo Cliente/Servidor. Na posse deste, o cliente pode dirigir-se ao servidor que pres-
ta o servigo pretendido e autenticar-se perante o0 mesmo utilizando esse AST. Opcional-
mente, pode ainda ser exigido a este servidor que se autentique perante o cliente.

Na figura seguinte vemos o processo descrito:
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(AS)
O
7

T(‘T + Servigo pretendldo
AST
S 5

Ticket Granting Server

6
(TGS)
4@}
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7

Service Server
(8S)

UserlD + Password

Estacao
de Trabalho

Y

Figura 15 - Funcionamento do Kerberos
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De notar que o pedido de um TGT ocorre uma vez por utilizador e por sessdo enquanto o
pedido de AST ocorre uma vez por tipo de servigo, dentro da sessdo. Ja o pedido de ser-
vigo a um servidor ocorre uma vez por sessao de servigo.

E também possivel efectuar o pedido para acesso a servigos em servidores que estdo loca-
lizados em sistemas remotos, também eles protegidos por um sistema Kerberos. Para tal,
torna-se necessario que os sistemas Kerberos se autentiquem mutuamente, de forma a
permitir que utilizadores com credenciais de um possam ser reconhecidos pelo outro.
Desta forma, se um utilizador pretender utilizar um servigo de um sistema remoto tem de
comegar por efectuar o pedido de um ticket adequado ao seu TGS, para poder colocar, por
sua vez, o pedido de acesso ao servigo no TGS remoto. Sera este que lhe podera entregar
um AST para a utilizacdo do servigo pretendido. Assim, a autentica¢ao do utilizador ocor-
re localmente, mas sdo-lhe concedidos servigos que estdo em outros dominios, tal como é
possivel ver na figura seguinte:

/ Dominio A \

i J
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S 3 (AS)
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Pedido de TGT para TGS remoto C
4 > ?\5
TGT 5 3
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Estacdo 6 Ticket Granting Server
de Trabalho (TGS)
4 38
?
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y Ticket Granting Server

Service Server (TGS)
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Figura 16 - Autenticagdo Kerberos em multiplos dominios
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2.4.4. Limitagdes do Kerberos

Tal como todos os sistemas, o Kerberos também tem limitacdes.

A maior limitagdo ¢ a obrigatoriedade de ter um servidor Kerberos que, se indisponivel,
pode fazer com que ninguém consiga autenticar-se na rede (isto pode ser resolvido utili-
zando diversos servidores Kerberos). Outra das limitagdes esta relacionada com o facto
de este sistema ser apenas adequado para aplicagdes cliente/servidor. Também estdo rela-
tados problemas com multi-homed hosts (utilizam mais de um endereco IP).

Debrucemo-nos ainda sobre mais uma lacuna que est4 relacionada com a necessidade de
manter os relogios de todas as partes envolvidas sincronizados (em geral a diferenca nao
pode ultrapassar dez minutos) evitando assim problemas com os timestamps, visto que 0s
tickets tém um tempo de vida e se o relogio do cliente ndo estiver sincronizado com o do
servidor, a autentica¢do ira falhar.
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Capitulo 3

3. Trabalho Desenvolvido

3.1. Introducdo

Nesta sec¢do apresentamos todo o trabalho desenvolvido, os resultados alcancados, bem
como a justificacdo de todas as op¢des tomadas, permitindo assim uma total integracao do
leitor com o trabalho apresentado.

3.2. Modulo de Gestdo de Perfis de Utilizador
3.2.1. Introducdo

Da leitura da seccdo 2 facilmente se conclui que o Portal SAA permite que os seus utili-
zadores realizem um vasto nimero de operagdes. Essas operagdes vao desde simples Pes-
quisas de Alarme até Operacdes Administrativas. Para tornar o Portal mais seguro e mais
intuitivo para os utilizadores foi desenvolvido um modulo de Gestao de Perfis de Utiliza-
dor.

Foi com isto em mente que este médulo foi desenhado, testado e implementado, com o
objectivo de reduzir o numero de opgdes dadas a cada utilizador. Cada utilizador apenas
utiliza um numero reduzido de operacdes dependendo da sua funcdo na empresa, ndo
havendo por isso necessidade de lhe dar liberdade total, o que poderia causar graves pro-
blemas tendo em conta que, por exemplo, o reconhecimento errado de um alarme pode
causar sérios danos.
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3.2.2. Implementag¢do
3.2.2.1.  Alteragdo de Perfil de Utilizador

As alteragOes efectuadas permitem ao Administrador do Sistema (visto ser o unico que
tem acesso a este modulo) mudar o perfil de um operador, recorrendo a um ambiente gra-
fico disponivel no Portal. Assim, as alteracdes sdo feitas de uma maneira mais Obvia e
simples, em oposi¢do ao método anteriormente utilizador que obrigava a fazer as mudan-
cas directamente na Base da Dados (yerba).

Para controlar os privilégios de acesso pelos utilizadores aos diferentes modulos, ¢ utili-
zado o campo gid da tabela yerba usuarios da Base de Dados yerba. Cada tipo de privi-
légio tem um bit associado:

Bit | Peso Tipo Privilégio
Administraggo ~
0 1 do Portal root, configuragdo do Portal
1 2 Operagio Janela de Alarmes
2 4 Operagio Janela de alarmes com Mapas
N Alterar o estado do alarme e do componente (Reconheci-
3 8 Operagdo . e
mento, Fim manual e Inibi¢ao de alarmes)
4 16 Operagio Acesso a modulos adicionais de consulta
5 32 Operacio Ver monitoria, tabelas de configuracdo e Dominios
6 64 Operagio Utilizador normal — perfil por omissao
Administrar monitoria, tabelas de configuracdo e Dominios
7 | 128 | Administragio (Tecnologias, Subsistemas, Dominios de Gestao, Perfis e
Dominios Organizacionais)

Tabela 3 - Privilégios de Acesso
Tendo isto em conta, foram criados dois ambientes graficos para alterar perfis:

1. Permite visualizar simultaneamente uma lista com varios operadores, sendo possi-
vel aplicar filtros para uma pesquisa mais exacta e alterar varios perfis em simul-
taneo;

2. Pode ser acedido através do primeiro ou directamente através das opg¢des do
Administrador e dé acesso a uma vista personalizada de um dado utilizador.

Passamos agora a descrever os dois com mais pormenor.
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3.2.2.1.1. Formuldrio que permite mudar
vdrios perfis ao mesmo tempo

O objectivo deste formulario foi permitir a0 Administrador comparar varios utilizadores
ao mesmo tempo, permitindo assim gerir melhor os perfis. De notar que neste formulario
também ¢ dada a possibilidade ao Administrador de alterar o Grupo de Gestdo dos utili-
zadores, visto que o Grupo de Gestdo também ¢ um factor que influencia as opgdes de
cada utilizador (este assunto serd abordado com mais detalhe nas secg¢des seguintes).

Na figura seguinte ¢ visivel o ambiente grafico criado:

Filtro
|DEC/SSR/EGR

Carla  DEC/SSR/SGR [tcngr =] 7 I v I r I
Fpc  DEC/SSR/SGR |sda2 = r ¥ r r r r
Fsilva DEC/SSR/SGR [tcngr =] o W ¥ r - C
Guilherme DEC/SSR/SGR |tengr =l v v v ¥ [ r
Irene  DEC/SSR/SGR |tcngr =] 74 7 74 I r |
Jacp DEC/SSR/SGR | crgr =] v 7 ¥ r r r
Jafel  DEC/SSR/SGR [tengr =l v W v I I v
Joserod DEC/SSR/SGR |tecngr =] 74 7 74 I r r
Nuno  DEC/SSR/SGR [tcrgr =l v v v r r r
Pmiranda DEC/SSR/SGR |tcngr =l v W v r r r
_Actuslizar Perfis_|

Figura 17 - Formuldrio para editar perfis de utilizador

Através desta figura é facilmente perceptivel a facilidade com que os perfis sdo alterados,
bastando para isso “clicar” nas checkboxes para activar ou desactivar uma funcionalidade.
E possivel listar varios utilizadores a0 mesmo tempo e realizar vérias alteragdes em diver-
sos utilizadores em simultaneo (tal como ¢ visivel na imagem anterior), o que nos levou a
optar por assinalar a amarelo as mudancas efectuadas. Assim, quando o Administrador
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alterar algum perfil essa mudanca fica a amarelo até o botdo “Actualizar Perfis” ser sub-
metido.

No momento em que a pagina ¢ carregada nao sdo apresentados utilizadores no ecra, visto
que ndo fazia sentido carregar os cerca de 600 utilizadores para depois editar o perfil de
uma minoria (possivelmente até sé de um). Por esse motivo, quando a pagina ¢ carregada
apenas aparece o filtro que o Administrador tem de escolher antes de os utilizadores
serem listados. Existe naturalmente a possibilidade de ndo ser escolhido nenhum filtro, o
que faz com que todos os operadores sejam listados.

O filtro permite pesquisar pelo alias do operador, pelo nome (apesar de esta informacao
ndo aparecer visivel na pagina), pelo departamento e/ou pelo Grupo de Gestdo. Com estas
funcionalidades torna-se possivel comparar utilizadores de uma forma rapida e simples,
bem como fazer varias alteragdes de uma s6 vez (por exemplo, mudar o perfil de todos os
utilizadores de um dado departamento).

Este formulario, quando submetido, vai actualizar o campo gid da tabela yerba_usuarios
(bd yerba), sendo depois este campo (e o0 Dominio de Gestdao) usado para gerar os menus
visiveis a cada utilizador.

3.2.2.1.2.Formuldrio individual para mudar o
perfil de um operador

Na figura seguinte € visivel o ambiente grafico criado:

Perfil do operador guitherme

W Administrar monitora, tabelas de configuracio, dominios de
gestio e organizacionais

73 Janela de alarmes

03 Janela de alarmes com mapas

r Alterar o estado do alarme e do componente
r Acezso a madulos adicionais de consulta

r Acesso a mionitoria, tabelas de configuracdo e dominio

Alteracio do Grupo de Gestio:

Grupo [(Dominio de Gestio)
Itcngr - chgr (Testes) ;l

Actualizar I

Figura 18 - Formulario individual para mudar perfil de utilizador
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Com esta interface o Administrador tem uma visdo mais pormenorizada do perfil do ope-
rador, continuando a dispor da possibilidade de o alterar através das checkboxes. Este
formulario, tal como o anterior, permite modificar o Dominio de Gestao do operador
(que, tal como ja foi referido, também ¢ usado para gerar os menus visiveis a cada utiliza-
dor).

3.2.2.1.3.Base de Dados

Todas as alteragdes referidas nesta secc¢ao terdo impacto na Base de Dados yerba, tabela
yerba_usuarios. Esta tabela tem o seguinte formato:

Coluna Tipo Finalidade
Uid integer Numero identificador
Gid integer Perfil
Nombre character varying (35) | Nome
Alias character varying (20) Username
Clave character varying (32) | Password
Correo character varying (50) | E-Mail
Icq character varying (35) | Departamento
Edad character (2) (ndo ¢ usado)
Web character varying (80) | Telefone
Sexo character (1) (ndo ¢ usado)
Pais character varying (35) | Grupo de Gestdo
Idioma character varying (40) | Idioma
Estilo character varying (50) | Estilo de Apresentacdo
Detalle text Descricao
Publico character (1) Visibilidade (ptblica ou privada)

Tabela 4 - Base de Dados yerba - Tabela yerba_usuarios

Tal como ¢ possivel constatar na tabela apresentada anteriormente, o nome das colunas
estd em espanhol. Este facto advém da estrutura da Base de Dados (yerba) ter sido rea-
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proveitada de um Portal proveniente da Argentina. E também por este facto que alguns
campos tém finalidades bastantes diferentes do que o seu nome poderia sugerir (por
exemplo, a coluna pais poderia sugerir que fosse destinada a albergar a nacionalidade do
utilizador, mas na verdade ¢ destinada ao Grupo de Gestao do mesmo).

3.2.2.2. Grupos de Acesso

Os Grupos de Acesso estdo relacionados com a organizagdo estrutural da empresa (PT
Comunicagdes), sendo que derivam da historia da mesma, quando eram diferentes empre-
sas (dentro do mesmo grupo) que analisavam diferentes areas. Hoje em dia, apesar de
estar tudo concentrado na mesma empresa, as divisdes mantém-se visto que sdo diferentes
departamentos que supervisionam as diferentes areas.

Assim, existem actualmente quatro grupos de acesso, estando eles visiveis na imagem
seguinte:

Grupos de Acesso

i Marme Descricdo Pesza COpcdes
II:I_ IRedes Iﬁu:essc\ a Rede Geral |1 Rermover da BD I
Il_ ICircuitos Iﬂu:essn aos circuitas [Megabit) |2 Remover da B I
|2_ IDadc\s Iﬁu:essc\ aos Dados |4 Fernover da BD I
|3_ ISeruigns Iﬁu:essc\ aos Servigos IS Remover da B I
Mouwo Registo Actualizar na BD I

Figura 19 - Grupos de Acesso

Apesar de estes grupos nao serem alterados com frequéncia, todo o mddulo de Gestao de
Perfis foi baseado nestes grupos, uma vez que ¢ através deles que a separagao dos menus
¢ feita. Assim, tudo foi feito de uma maneira genérica, sendo apenas necessario alterar os
Grupos de Acesso neste formulario para alterar os mesmos nos menus.

3.2.2.2.1.Base de Dados

Todas as alteragdes referidas nesta secgdo terdo impacto na Base de Dados retadm, tabela
acessos. Esta tabela tem o seguinte formato:
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Coluna Tipo Finalidade
nome character(10) Sigla identificadora do sub-sistema
descricao character(70) Sigla identificadora da tecnologia
peso integer Dominio fisico (r ou c)

Tabela 5 - Base de dados retadm - Tabela acessos

3.2.2.3. Tecnologias

Este formulario, tal como o préprio nome permite concluir, refere-se a tudo o que esta
relacionado com as Tecnologias. Assim, é aqui possivel adicional uma nova tecnologia,
editar uma ja existente ou at¢ mesmo removeé-la. Para tal, sdo usados (Base de Dados
retadm) os seguintes dados:

e Tecnologia: sigla que caracteriza a tecnologia;

e Descricao: pequena descricdo que geralmente apenas contém o nome da Tecnolo-
gia por extenso (visto que no campo Tecnologia apenas contém a sigla);

e Sub-Sintra: campo numérico que tem por objectivo fazer a interligagdo com o
. 4 . . . . . N . -
sintra’, ou seja, atribui uma equipa do sintra a Tecnologia em questao;

e Forcar: checkbox que, quando seleccionada, faz com que esta Tecnologia, inde-
pendentemente de ter alarmes no histérico ou ndo, vai ser usada no geradg para
gerar pares local / tecnologia (sem a checkbox seleccionada, apenas os pares local
/ tecnologia com alarmes no historico vao ser criados);

e Dominio Organizacional: o Dominio Organizacional ¢ usado no médulo notif
com o objectivo de apenas apresentar as Tecnologias associadas ao Dominio
Organizacional do operador (que no fundo estd associado ao Dominio de Gestao).
Devido a complexidade da explicacdo que foi dada, apresentamos um pequeno
exemplo: se um operador pertence ao Dominio de Gestdo (grupo) sda2 vai ter o
Dominio Organizacional associado aos “Dados”, logo no mddulo notif s6 vai ter
acesso as tecnologias que tenham o mesmo Dominio Organizacional (“Dados”).

4 Sistema de Tratamento de Avarias
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Apresentamos entdo uma imagem do formulario que permite adicionar uma nova tecno-
logia:

. srerschodosAtdutadasTenologie
| Dominio Organizadonal
| | [ r r r r r

Figura 20 - Formulario para adicionar nova Tecnologia

E uma imagem da edi¢cdo de uma tecnologia ja existente:

I.&ME‘- - IAmb|ente e Clirmatizacso

Figura 21 - Formuldrio para editar uma Tecnologias ja existente

Tal como ¢ possivel constatar pela analise de qualquer uma das imagens apresentadas em
cima, ¢ necessario seleccionar o Dominio Organizacional referente a tecnologia em causa.
Esse Dominio Organizacional vai permitir enquadrar a Tecnologia na sua area de impac-
to.

3.2.2.3.1. Base de Dados

Todas as alteracdes referidas nesta seccao terdo impacto na Base de dados retadm, tabela
tecnologia. Esta tabela tem o seguinte formato:

Coluna Tipo Finalidade
id_tec integer Numero identificador
nome_tec character (3) Sigla identificadora da tecnologia
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descricao character (70) Descrigao

sub_sintra integer Equipa do Sintra
tipo_tec integer Dominio Organizacional
forcar character (1) Bit para for¢ar no geradg

Tabela 6 - Base de dados retadm - Tabela tecnologia

3.2.2.4. Sub-Sistemas

Tal como no caso das Tecnologias, este formulario refere-se a tudo o que se relaciona
com os Sub-Sistemas. Recorrendo a tabela subsistema os dados referentes ao Sub-Sistema
seleccionado sdo carregados e apresentados no formulario. Entre os dados carregados da
Base de Dados encontramos:

e Sub-Sistema: sigla que caracteriza o Sub-Sistema;

e Descricao: pequena descri¢do que geralmente apenas contém o nome do Sub-
Sistema por extenso (visto que no campo Sub-Sistema apenas contém a sigla);

e Tecnologia Dominante: tecnologia que os alarmes internos ao sistema herdam
(com base no sub-sistema);

¢ Ficheiro de Configuragao: ficheiro com configura¢des usado pelo formatador;
¢ Formatador: informagdo sobre o nome do binario usado para formatar;

e Separador: string (que pode ser uma expressdo regular) que indica onde comega
o relatorio de alarme deste sub-sistema;

e Dominio Organizacional: o Dominio Organizacional ¢ usado no modulo notif
com o objectivo de apenas apresentar os Sub-Sistemas associadas ao Dominio
Organizacional do operador (que no fundo est4 associado ao Dominio de Gestao).
Devido a complexidade da explicacdo que foi dada, apresentamos um pequeno
exemplo: se um operador pertence ao Dominio de Gestdo (grupo) sdal vai ter o
Dominio Organizacional associado as “Redes”, logo no moédulo notif sé vai ter
acesso aos sub-sistemas que tenham o mesmo Dominio Organizacional (“Redes”).
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Na imagem seguinte ¢ possivel observar o formulario descrito:

I WFI V IRede Wireless Fixed Accass IWFI _I Iconf wifi I'Fwﬂ

Figura 22 - Formulario para editar um Sub-Sistema jd existente

Além da possibilidade de editar um Sub-Sistema existente, o0 Administrador tem a possi-
bilidade de o remover e de adicionar um novo Sub-Sistema. Na imagem seguinte ¢ possi-
vel ver o formulério respectivo a este ultimo caso (adicionar novo Sub-Sistema):

Figura 23 - Formuldrio para adicionar novo Sub-Sistema

3.2.2.4.1. Base de Dados

Todas as alteracdes referidas nesta seccao terdo impacto na Base de dados retadm, tabela
subsistema. Esta tabela tem o seguinte formato:

Coluna Tipo Finalidade
id_sub integer Numero identificador
tipo_sub integer Dominio Organizacional

nome_sub_sup

character (3)

Sigla identificadora do sub-sistema

fic_conf character (15) Ficheiro de configuracao
nome form character (15) Nome do binario usado
separador character (15) String separadora de relatorios
64 Dissertagao



Implementacio de um Médulo de Autenticagio e de Gestdo de Perfis de Utilizador | Trabalho Desenvolvido

descricao

character (70)

Descri¢ao

id _tec_dom

integer

Tecnologia dominante

3.2.2.5.

Tabela 7 - Base de Dados retadm - Tabela subsistema

Dominios Organizacionais

Este formulario ¢ extremamente importante no ambito da reestruturagdo do RETA, pois ¢
através deste formulario que os alarmes sao encaminhados para o processamento correcto.

Assim sendo, cada par Sub-Sistema / Tecnologia tem um Dominio Fisico € um Dominio
Organizacional, sendo que o Dominio Fisico apenas ¢ utilizado para saber em que Base
de Dados serd guardado o Relatorio do Alarme. O papel do Dominio Organizacional ¢
mais evidente aos olhos dos utilizadores, porque cabe a este encaminhar os alarmes para o
Processamento de Alarmes correcto.

Apresentamos agora uma imagem elucidativa do formulario criado:

Sub-Sisterna Tecnologia

Alteracio dos Atributos dos Dominios Organizacionais

Darninio
Fisico

ATM [ [ [

|f-‘~56 -] 200 |r - r

AT2 |r vI r r

Doarninic Organizacional

Accio

Redes Circuitos [Dados Serwigos

|7 |_ Rernover I
[ | Adicionar I
[ | Adicionar I

Adicianar autra Tecnolagia para este Sub-Sisterna I

Gravar Alteracies I

Cancelar I

Adicionar novo par Sub-Sisterna [/ Tecnologia I

Legenda
Cor Observacies Estado
Prasante nos Alarmes e na Domal Actualizado
Frasante nes Alarenes mas MAO presante na Domal Provavelrnente a Menos
Frasante nz Domal mas NAO prasanta nos Alarmas Provavelrmente a Mais
Tacnolagiz 2 rer Adicionada A Inserir

Figura 24 - Dominios Organizacionais
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Este formulario permite ndo s6 seleccionar um Dominio Fisico e um Dominio Organiza-
cional para um par Sub-Sistema / Tecnologia, como dé possibilidade ao Administrador do
Sistema (lembrar que apenas o Administrador tem acesso a estes modulos) de adicionar
ou remover Tecnologias para o Sub-Sistema seleccionado.

Para facilitar a tarefa do Administrador sao disponibilizadas no formulario dicas relati-
vamente as Tecnologias que o Sub-Sistema seleccionado deveria ter. Para isto, € percorri-
da a tabela Alarmes para detectar as Tecnologias dos alarmes presentes na tabela (que tem
o histdrico dos alarmes dos ltimos 6 meses) para o Sub-Sistema em questdo. Depois de
todas as Tecnologias serem pesquisadas, sdo comparadas com as que ja estdo associadas
ao Sub-Sistema e, em caso de a Tecnologia ja estar associada, ¢ atribuida a cor azul no
formulario. No caso de existir uma Tecnologia nos alarmes mas ainda ndo estar associada
ao Sub-Sistema, ¢ atribuida a cor verde (sendo de notar que esta Tecnologia provavel-
mente estard em falta e devera ser associada ao Sub-Sistema). Por ultimo, no caso em que
a Tecnologia ja esteja associada ao Sub-Sistema mas nao seja encontrado nenhum alarme
para aquele Sub-Sistema com essa Tecnologia, serd atribuida a cor laranja (ao contrario
do primeiro caso, em que a Tecnologia estara possivelmente a mais na tabela, e poderd
ser removida visto ndo existirem alarmes para a mesma).

E ainda possivel ao Administrador adicionar uma Tecnologia manualmente para o Sub-

Sistema escolhido, sendo apenas necessario carregar no botdo “Adicionar outra Tecnolo-
b

gia para este Sub-Sistema” sendo que o formulério terd o seguinte aspecto:

Alteracio dos Atributos dos Dominios Organizacionais

. Darminio Organizacional
Crorninio d

Sub-Sizterna Tecnologia Fizica Accio

Redes Circuitos Dados Servigos

ATHM r |_ |_ |7 |_ Rernover I
I j Ir LI |_ |_ |_ |_ Rernover I

Actualizar Lista de Tecnologias para este Sub-Sistermna I

I.-'i'«SEu VI

Gravar Alteracdes I Cancelarl

Adicionar novo par Sub-Sisterna / Tecnologia I

Legenda
Cor Observaches Estado
Tacnlegiz Fraranta na BD Ja na BD
Tecnologiz & say Adicionads £ Inserir

Figura 25 - Formuldrio para adicionar nova Tecnologia para um dado Sub-Sistema
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Neste formulario o Administrador pode seleccionar uma Tecnologia da lista de Tecnolo-
gias existentes (de notar que as tecnologias ja associadas a este Sub-Sistema — neste caso
o ATM — ndo aparecem na lista) para atribuir ao Sub-Sistema (neste caso 0 A56). E tam-
bém conveniente que seja seleccionado o Dominio Fisico (que por omissdo € o r —rede) e
o Dominio Organizacional, ja que se o0 Dominio Organizacional ndo for seleccionado, os
alarmes do par Sub-Sistema / Tecnologia adicionado ndo vdo ser encaminhados para
nenhuma area (vao directamente para o Historico).

E ainda possivel adicionar um novo par Sub-Sistema / Tecnologia bastando para isso no
botdo respectivo. O formulario apresentado serd o seguinte:

Alteracdo dos Atributos dos Dominios Organizacionais

Sub- . Dominia Dominio Organizacional _
Sistema e Fisico Aegso
Rede Circuitos Pacotes Servicos
b w r w |:| |:| |:| |:| Adiconar a BD |

Ver pares existentes de Sub-Sistemas / Tecnologias |

Figura 26 - Formulario para adicionar novo par Sub-Sistema / Tecnologia

De notar que apenas ¢ possivel seleccionar Sub-Sistemas existentes. O mesmo se passa
com as Tecnologias. Deste modo, se a intencdo do Administrador for seleccionar uma
Tecnologia que ainda nao existe na lista, tem de primeiro cria-la no formulario respectivo
(ver seccdo 3.2.2.3 — Tecnologias). O mesmo se passa para os Sub-Sistemas (ver sec¢do
3.2.2.4 — Sub-Sistemas).

3.2.2.5.1. Base de Dados

Todas as alteragoes referidas nesta secgdo terdo impacto na Base de dados retadm, tabela
domal. Esta tabela tem o seguinte formato:

Coluna Tipo Finalidade
nome_sub_sup character(3) Sigla identificadora do sub-sistema
nome_tec character(3) Sigla identificadora da tecnologia
domfil character(1) Dominio fisico (r ou ¢)
mdomo smallint Dominio Organizacional

Tabela 8 - Base de Dados retadm - Tabela domal

Dissertacao 67



Trabalho Desenvolvido | Implementagdo de um Médulo de Autenticagio e de Gestdo de Perfis de Utilizador

3.2.2.6. Dominios de Gestdo

3.2.2.6.1.Introdug¢do

Este formulario, referente aos Dominios de Gestdo, ¢ o mais complexo de todos os apre-
sentados até ao momento, resultado da grande flexibilidade do mesmo e do numero de
opgOes que permite realizar.

Tal como sera possivel observar com maior detalhe nas secgdes seguintes, o Administra-
dor tem disponiveis as seguintes opgdes:

e Criar um Dominio de Gestdao novo;
e Actualizar um Dominio de Gestdo ja existente;
e Remover um Dominio de Gestao ja existente;

e Consultar / Editar / Adicionar novas / Remover Tecnologias de um dado Dominio
de Gestio;

e Consultar / Editar Esquemas de Locais de um dado Dominio de Gestao;
e Consultar / Adicionar Excepg¢des nao contempladas pelo resultado do GeraDG;

e Ver Resultados do GeraDG para um dado Dominio de Gestao.

Apresentamos em seguida uma descricdo dos itens referidos anteriormente, bem como
algumas imagens ilustrativas dos formularios criados.

3.2.2.6.2.Adicionar Dominio de Gestdo

Este formulério permite adicionar um novo Dominio de Gestdo. Para tal, basta o Admi-
nistrador preencher os seguintes campos:

e Dominio: o nome do Dominio de Gestdo a ser adicionado;

e Observaciao: uma pequena descricdo para melhor identificar o Dominio a ser
criado;

e Dominio Organizacional: este campo ¢ de extrema importincia visto ser através
do Dominio de Gestdo que os alarmes sio distribuidos. E portanto neste campo
que ¢ feita a associacdo do Grupo de Gestdo criado com a sua area de intervengao
(no fundo os alarmes a que vao ter acesso).
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Na imagem seguinte esta ilustrado o formuldrio criado:

Alteracio dos Atributos dos Dominios de Gestio
Corminioc ©rganizacienal

Darinio Cbservacio
Redes Circuitos Dados Servicos

] | m | = | N

Adicionar & BD I

Wear Dorminicos Existentes I

Figura 27 - Formulario para adicionar um novo Dominio de Gestio

3.2.2.6.2.1. Base de Dados

As alteragdes referidas anteriormente terdo impacto na Base de dados retadm, tabela gru-
po. Esta tabela tem o seguinte formato:

Coluna Tipo Finalidade
id_grupo integer Numero identificador
nome_grupo character (20) Sigla identificadora do grupo
obs character(30) Observagao
domorg smallint Dominio Organizacional

Tabela 9 - Base de Dados retadm - Tabela grupo

3.2.2.6.3. Actualizar um Dominio de Gestdo jd
existente

Este ¢ o formulario base que permite gerir um Dominio de Gestdo, através do qual ¢ pos-
sivel realizar todas as operagdes enumeradas em 3.2.2.6.1. De notar, no entanto, que as
unicas operagdes que podem ser executadas directamente neste formulario sdo a de Editar
um Dominio de Gestdo (bastando para isso editar directamente os campos pretendidos) e
a de Remover um Dominio de Gestdo. Para todas as outras existe um /ink (um botdo) que
remete para o formulario pretendido.

Na imagem da pagina seguinte ¢ visivel o que foi explicado anteriormente.
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Figura 28 - Formuldrio que permite editar um Dominio de Gestdo

3.2.2.6.3.1. Base de Dados

As alteragdes referidas anteriormente terdo impacto na Base de dados retadm, tabela gru-
po. Esta tabela tem o seguinte formato:

Coluna Tipo Finalidade
id_grupo integer Numero identificador
nome_grupo character (20) Sigla identificadora do grupo
obs character(30) Observagao
domorg smallint Dominio Organizacional

Tabela 10 - Base de Dados retadm - Tabela grupo

3.2.2.6.4. Tecnologias

Um Dominio de Gestdo correctamente configurado necessita de tecnologias associadas,
pois essas tecnologias permitirdo ao geradg criar pares Local / Tecnologia para poste-
riormente serem vistos na Janela de Alarmes. Assim, tornou-se essencial criar um formu-
lario para adicionar (e remover) tecnologias de um dado Dominio de Gestao.

Esse formulario ¢ visivel na figura da pagina seguinte.
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AMB
D
cD7
cDA
CDT

EG

| cse_sh =l

FO
IMF
MIC

RA

5G

TRHN

Figura 29 - Formulario que permite adicionar ou remover Tecnologias de um Dominio de Gestio

3.2.2.6.4.1. Base de Dados

As alteragdes referidas anteriormente terdo impacto na Base de dados retadm, tabela
grp_tec. Esta tabela tem o seguinte formato:

Coluna Tipo Finalidade
id_grp_tec integer Numero identificador
id_tec integer Identificador da Tecnologia
id_grupo integer Identificador do Dominio de Gestao

Tabela 11 - Base de Dados retadm - Tabela grp_tec

Disserta¢io 71



Trabalho Desenvolvido Implementagdo de um Médulo de Autenticagio e de Gestdo de Perfis de Utilizador

3.2.2.6.5.Esquema de Locais

Este formulario apresenta alguma complexidade, dada a sua capacidade de gerar expres-
soes regulares de uma maneira rapida e simples. Com este formuldrio ndo ¢ necessario
conhecer o funcionamento das expressdes regulares, sendo suficiente o conhecimento do
que se pretende que aquelas abranjam e preencher os campos respectivos.

Para atingir este fim recorreu-se ao JavaScript, sendo gerada dinamicamente a expressao
regular 4 medida que o Administrador vai preenchendo os campos. Apos o preenchimento
de todos os campos, a expressao regular final fica visivel no campo a cinzento que tem o
titulo “Expressdo Regular Gerada”. Cabe em seguida ao Administrador decidir se quer
utilizar a expressao gerada ou construir manualmente uma expressao regular de raiz. Para
isto ja ¢ preciso ter conhecimentos sobre expressdes regulares, sendo que a mesma deve
ser introduzida no campo correspondente (no campo assinalado como tal). De notar que
se 0 Administrador optar por utilizar a expressao regular gerada dinamicamente através
de JavaScript, deve carregar no botao “Usar a expressao regular gerada”. Ao carregar no
botdo, a expressdo que estava no campo a cinzento vai ser copiada para o campo inferior,
destinado a ter a expressao regular final a ser introduzida na Base de Dados.

Na figura seguinte € visivel o ambiente criado:

Esquemas dos Locais

Dorninio Expressdes Regulares
|C|:|men;ad|:| par: =] | Mio acabado em: x|
Jo1,12-17 |ss

Expressao Regular Gerada:

[cso_sh =] [FonTiarz-7m. sl 1ssD)

ilzar a expressio ragular gerada: I

Se preferir introduza a expressao regular completa:
(atencio que o5 campos em cima serdo descartados)

J~(o[21l(2[2-713)..[~51. |S[~51)

Modo de usar: 546 s30 aceites ndrmeros, a ', para separar valores, e o '-' para
definir intervalos,

Exemplo: 1,10,50-72

War Resultados do GeralG para este Dominio I

War Excepglies deste Dominio I

Wer Tecnlogias deste Dominio I

War dados deste Dominio I

Actualizar na BD I

Figura 30 - Formulario que permite criar expressoes regulares para associar a um Dominio de Gestio

72 Dissertacao



Implementacio de um Médulo de Autenticagio e de Gestdo de Perfis de Utilizador | Trabalho Desenvolvido

Tal como ¢ possivel visualizar na figura anterior, a expressao regular gerada na imagem
vai contemplar todos os codigos de local que comecem por “01” e por todos os valores no
intervalo de “12 a 17”. De notar que os codigos que acabem em “55” ndo serdo apresen-
tados, visto ter sido essa a configuracdo escolhida neste exemplo.

No exemplo seguinte os locais pretendidos ja nao sao os mesmos, tendo-se optado por ver
todos os codigos de local que ndo comecem por “02” e que acabem no intervalo de “00 a
49

Esquemas dos Locais

Dorminio Expressdées Regulares
|N§|:| comecado por: x| |ﬂucahad|:| e |
joz |oo-49

Expressiaoc Regular Gerada:

[cee_sb <] [FGierD) (elo-s111lo-]1z[o-9]12[0-2] 4[0-51))

ilUzar a expreszio reqular gerada: I

Sa preferir introduza a expressio regular completa:
[(atencio que o5 campos em cina serio descartados)

[~(71(0[2]))..(0[0-2]|1[0-9]|2[0-2]|2[0-2]|4[0-211)

Modo de usar: 58 =30 aceites ndreras, a ', para separar valoresz, e o '-' para
definir intervalos,

Exemplo: 1,10,50-72

Wer Resultados do GeraDd para este Dominio I

Wer Excepclies deste Dominio I

Wer Tecnlogias deste Dominia I

Wer dadaos deste Dominio I

Actualizar na BD I

Figura 31 - Formulario que permite criar expressoes regulares para associar a um Dominio de Gestio

E no entanto importante salientar que estes exemplos foram escolhidos propositadamente
com o intuito de ilustrar o funcionamento da aplicagdao. Na grande maioria dos casos reais
(embora haja excepcdes) a configuracdo ¢ mais elementar, sendo por exemplo apenas
relevante ver todos os codigos locais comegados por “01”.

Este ultimo exemplo pode ser visualizado na figura seguinte.
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Esquemas dos Locais

Corninio Expressdes Regulares

| Comecado por; j Iﬂu:ahadu 2. j

|0z |

Expressao Regular Gerada:

| cse_sb =1 TS

ilsar a expressfo regular gerada: I

5e preferir introduza a expressao regular completa:
(atencio que os campos em cima serdo descartados)

CIENT

Modo de usar: 55 30 aceites ndrneros, a ',' para separar valores, e o '-' para
definir intervalos,

Exemplo: 1,10,50-72

Wer Resultados do GeralG para este Dominio I

War Excepglies deste Dominio I

Vear Tecnlogias deste Dominio I

Wer dados deste Dominio I

Actualizar na BD I

Figura 32 - Formulario que permite criar expressoes regulares para associar a um Dominio de Gestio

Devido a sua importancia e complexidade, apresentamos no Anexo A o cédigo JavaS-
cript desenvolvido para o efeito (gerar expressdes regulares dinamicamente).

3.2.2.6.5.1. Base de Dados

As alteragdes referidas anteriormente terdo impacto na Base de dados retadm, tabela
esq loc. Esta tabela tem o seguinte formato:

Coluna Tipo Finalidade
id_dg geog integer Numero identificador
id_grupo integer Identificador do Dominio de Gestao
nome dg character (20) Nome
exp_local character varying Expressdao Regular

Tabela 12 - Base de Dados retadm - Tabela esq _loc
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3.2.2.6.6.Excepgoes

Devido a complexidade da rede da PT Comunicagdes e, apesar dos beneficios trazidos
com o uso de expressdes regulares para gerar os codigos locais visiveis de cada Dominio
de Gestao, foi necessario continuar a dar a possibilidade de introduzir manualmente pares
Local / Tecnologia para um dado Dominio de Gestdo. Assim, no seguimento do que foi
feito, foi criado um formulario para o efeito, evitando assim a introdu¢do manual na Base
de Dados (como era feito anteriormente).

Filtros
Filtrar: I
Niamero de resultados por I_
pagina: 0
Aplicar |
Tabela de Excepcies
Dorinio Tecnlogia  Local Observagio® Accio
AMB 01AaJ12 - Rerowver
[cse_sb ~|  gos  o1a112 oK Remaouer

1l

AMB DZ2CTFO 0K Rermover

1

* O carnpo Observacio verifica se a excepgdo erm causa & mesmo
necessaria, ou seja, verifica ze o par local / tecnologia j3 estd incluido nos
pares gerados corm base na express3o regular @ nas tecnologias no
darming, Assirmn, quando aparecer o valor Repetido é porque a excepcdo
nio & necessaria, visto o parji é abrangido pela expresz&o regular e
pelas tecnologias, Mo caso de aparecer OK entdo é porque a excepclo &
resmo necessaria, wisto que ndo é abrangida pela expresz&o regular e
pelaz tecnologias,

Actualizar na BD

Adicionar Excepglio para este Dominio |

Wer Resultados do GeraDG para este Dominio I

Ver Ezquemas de Locais deste Dominio I

Vear Tecnlogiaz deste Dominio I

Vet dados deste Dominio I

Figura 33 - Tabela de Excep¢oes para um Dominio de Gestio

Tal como ¢ possivel observar, ¢ dada ao Administrador a possibilidade de aplicar filtros
de maneira a possibilitar a pesquisa por entre as excepgoes ja adicionadas. Assim, além de
facilitar a pesquisa de um local ou uma tecnologia em concreto, pode evitar que sejam
introduzidas excepgoes repetidas.
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E ainda de salientar o campo “Observacio” que, tal como ¢ visivel na imagem, “verifica
se a excepgdo em causa ¢ mesmo necessaria, ou seja, verifica se o par local / tecnologia
ja esta incluido nos pares gerados, com base na expressdo regular e nas tecnologias no
dominio. Assim, quando aparecer o valor Repetido é porque a excep¢do ndo é necessd-
ria, visto que o par ja é abrangido pela expressdo regular e pelas tecnologias. No caso de
aparecer OK entdo é porque a excep¢do ¢ mesmo necessaria, visto que ndo é abrangida
pela expressdo regular e pelas tecnologias.”

3.2.2.6.6.1. Base de Dados

As alteragdes referidas anteriormente terdo impacto na Base de dados retadm, tabela
dg ex. Esta tabela tem o seguinte formato:

Coluna Tipo Finalidade
id_dg integer Numero identificador
id_grupo integer Identificador do Dominio de Gestao
cod local character (6) Codigo Local
nome_tec character (3) Nome da Tecnologia

Tabela 13 - Base de Dados retadm - Tabela dg_ex

3.2.2.6.7.GeraDG

Este formulario permite consultar a lista de pares Tecnologia / Local gerados pelo script
geradg. Para facilitar a leitura destes pares, esta disponivel um filtro onde é possivel esco-
lher um local ou uma tecnologia para limitar os resultados apresentados.

Na pagina seguinte é visivel este formulario.
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csesb ¥

12345678910 Ukima

Figura 34 - Resultados do GeraDG para um Dominio de Gestio

3.2.2.6.7.1. Base de Dados

As alteracdes referidas anteriormente terdo impacto na Base de dados refadm, tabela
dg pr. Esta tabela tem o seguinte formato:
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Coluna Tipo Finalidade
id_dg integer Numero identificador
id_grupo integer Identificador do Dominio de Gestao
cod local character (6) Cddigo Local
nome_tec character (3) Nome da Tecnologia

Tabela 14 - Base de Dados retadm - Tabela dg_pr
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3.3. Modulo de Autenticacdo
3.3.1. Introduc¢do

Serve a presente seccdo para apresentar o modulo de autenticagdo automatica.

Este modulo teve como objectivo proporcionar aos utilizadores a possibilidade de realiza-
rem o /ogin automatico no Portal sem terem de introduzir o conjunto username / pass-
word de cada vez que desejem aceder ao mesmo. No entanto, esta vantagem nao pode ser
substituida pelos perigos eminentes que a ndo inser¢do de credenciais poderia causar.
Assim, este mddulo teve como objectivo, além da dbvia possibilidade de realizar a auten-
ticacdo de uma maneira automatica (transparente) para o utilizador, a continuidade da
seguranga quer do sistema SGA como dos proprios utilizadores.

E ainda importante referir que uma das particularidades que este modulo tinha de cum-
prir, era a possibilidade de realizar o /ogin manual (através da inser¢ao do conjunto user-
name | password) visto que por questdes de continuidade de servigo, ndo podemos deixar
de conseguir autenticar no Portal, devido a algum problema derivado do modulo de auten-
ticacdo. Outra das razdes que obrigaram este modulo a dispor de um sistema de autentica-
cdo alternativo ao automadtico, deveu-se ao facto de os colaboradores da empresa muitas
vezes acederem ao Portal das suas proprias residéncias, através de um tunel seguro. Nes-
tas condigdes, visto os colaboradores estarem a utilizar computadores pessoais que nao
tém de passar por nenhuma autenticacdo fidedigna ao iniciar a sua sessdo, torna-se evi-
dente a necessidade de continuar a dispor de uma autenticagdo manual.

3.3.2. Possibilidades

A implementacdo deste modulo apresentou diversas dificuldades, desde logo pelo desco-
nhecimento das possibilidades existentes para atingir o fim pretendido (autenticacio
automatica). Assim, vimo-nos obrigados a ensaiar varias tentativas, que contudo nos
foram constantemente revelando as suas lacunas. Finalmente, chegdmos a uma solucao,
que iremos posteriormente explanar de forma mais pormenorizada. Debrucemo-nos agora
sobre todas as possibilidades pensadas para a implementagao da funcionalidade de login
automatico (de notar que algumas nunca chegaram sequer a ser testadas):

e Através das credenciais do Windows usando JavaScript;
e Através das credenciais do Windows usando ASP.NET;
e Através de informagOes armazenadas em cookies;

e Através das varidveis de ambiente obtidas por ActiveX;

e Através do endereco IP identificador de cada estacao de trabalho;
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e Através das credenciais necessarias para aceder ao proxy;
e Através das credenciais do Windows usando applets Java,

e Através de uma chave DAS/RSA armazenada na BD e uma copia localmente
na estacao de trabalho de cada utilizador;

e Através de um moddulo de autenticagcdo do Apache — mod_auth_kerb.

3.3.3. Analise Individual

Nesta seccdo vamos fazer uma analise individual e detalhada de cada possibilidade listada
na sec¢ao anterior.

3.3.3.1. Através das Credenciais do Win-
dows usando JavaScript

A primeira possibilidade pensada e estudada para realizar a implementacdo da funcionali-
dade de /ogin automatico recorria a obtengao das credenciais Windows usando JavaScript.
No entanto, esta solugdo foi rapidamente abandonada devido ao facto de o JavaScript,
apesar de ser executado do lado do cliente, ndo ser capaz de aceder as varidveis de
ambiente do Sistema Operativo, logo ndo tem capacidade para obter as credenciais da
estacdo de trabalho.

3.3.3.2. Através das credenciais do Win-
dows usando ASP.NET

Tal como no caso anterior, esta possibilidade foi rapidamente abandonada devido ao facto
de necessitar de um servidor a correr com Sistema Operativo Microsoft Windows. Este
requerimento ¢ obrigatorio visto que o ASP.NET ¢ a plataforma da Microsoft para o
desenvolvimento de aplicagdes Web.

3.3.3.3.  Através de informagdes armazena-
das em cookies

Quando um utilizador introduz o seu conjunto username / password no Portal, tal como
em todos os sites, uma cookie € criada com os dados da sessdo. Esta cookie tem a funcao
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de manter o utilizador ligado durante um determinado periodo de tempo (em alguns casos
até a pagina ser fechada, nos restantes, um periodo de tempo fixo). Quando se pensou
nesta solucdo, o objectivo era aproveitar este fempo de vida da cookie para manter o utili-
zador ligado durante um grande periodo de tempo. Assim, quando a cookie de sessao fos-
se criada, em vez de ter uma data de expiracdo 24h depois da data de inicio de sessdo,
seria atribuida uma data consideravelmente mais elevada (na ordem das semanas), evitan-
do assim a necessidade de o utilizador realizar o login diariamente. Esta solugdo no entan-
to ndo resolvia o nosso problema, apenas o contornava, criando a ilusdo de que o utiliza-
dor ndo tinha que introduzir as suas credenciais de cada vez que acedia ao Portal.

3.3.3.4. Através das varidveis de ambiente
obtidas por ActiveX

Esta solucdo, apesar de so6 funcionar no Microsoft Internet Explorer, revelou resultados
satisfatorios. Recorrendo a ActiveX € possivel obter varidveis ambientais (para este caso
especifico s6 nos interessa o username ¢ o dominio do utilizador ligado na estacdo de
trabalho) que podem ser usadas para fazer a autenticagdo do utilizador. No entanto, mais
uma vez, ndo passava de uma ilusdo. Apesar de ndo ser necessario introduzir o conjunto
username + password para aceder ao Portal, ndo era realizada nenhuma autenticagao.
Apenas era mapeado o username obtido por ActiveX (que corresponde ao username do
utilizador que se autenticou na estacdo de trabalho) com o username correspondente do
Portal.

3.3.3.5.  Através do endereco IP identifica-
dor de cada estagdo de trabalho

Esta possibilidade foi equacionada partindo de dois pressupostos errados — que todos os
computadores da PT Comunica¢des tem um endereco IP fixo e que as estagdes de traba-
lho ndo sdo partilhadas — pelo que mal estes aspectos foram corrigidos (na verdade apesar
de algumas estacdes de trabalho terem enderego IP fixo, a maioria tem enderego IP varia-
vel atribuido dinamicamente por DHCP), a possibilidade foi imediatamente descartada,
visto ndo ser possivel associar inequivocamente um endereco [P a uma estagdo de traba-
lho e consequentemente a um utilizador.
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3.3.3.6. Através das credenciais necessarias
para aceder ao proxy

Visto que para aceder a qualquer pagina é necessario fazer previamente a autenticagdo no
proxy (no Microsoft Internet Explorer essa autenticacao ¢ feita de uma forma transparente
para o utilizador utilizando as credenciais da estagdao de trabalho, enquanto que em qual-
quer outro browser € necessario introduzir manualmente as mesmas credenciais), foi pen-
sado em aproveitar de alguma forma essa autenticagcdo para a usar na autenticacdo do Por-
tal. No entanto esta solugdo também foi abandonada devido ao facto de ndo ter sido pos-
sivel obter nenhuma informacao do proxy que pudesse ser usada no modulo de autentica-
¢do automatica.

3.3.3.7. Através das credenciais do Win-
dows usando applets Java

Esta possibilidade foi das ultimas a ser testada e, tal como as outras, revelou-se incapaz
de solucionar o problema da autenticagao automatica. Apesar de o Java ser capaz de ace-
der a informagdes pessoais (como o username), as applets Java nao tém a mesma capaci-
dade visto que sdo aplicagdes integradas num browser. Devido a esse motivo, apesar de
com applets Java sermos capazes de retornar varias informagdes, nenhuma delas identifi-
ca inequivocamente o utilizador ou a estacao de trabalho.

3.3.3.8.  Através de uma chave DAS/RSA
armazenada na BD e uma copia localmen-
te na estacdo de trabalho de cada utiliza-
dor

Esta alternativa, baseada na actualmente usada para efectuar login automatico nos servi-
dores SSH, requer que uma chave (que pode ser DSA, RSA, etc.) seja criada e armazena-
da quer do lado do cliente, quer do lado do servidor. Se no momento da autenticagdo, a
chave que o cliente tem localmente for igual a uma previamente guardada no servidor,
entdo o utilizador esta autenticado. Esta solugdo no entanto também ndo se mostrou satis-
fatdria, visto que ndo era possivel garantir a seguranca quer do sistema (SAA), quer dos
utilizadores, uma vez que bastava um utilizador apropriar-se da chave de outro utilizador
para conseguir entrar no sistema com a identidade do segundo.
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3.3.3.9. Através de um modulo de autenti-
cacdo do Apache - mod_auth_kerb

Este moédulo — mod_auth_kerb — permite realizar autenticacdes baseadas em Kerberos em
servidores Apache. Suporta ainda Basic Authentication e Negociate Authentication sendo
que, no primeiro caso, ¢ necessario introduzir as credenciais no browser para aceder aos
conteudos, enquanto o segundo método (Negociate Authentication) ¢ baseado em troca de
tickets, evitando desse modo a inser¢ao das credenciais.

Tal como o leitor pode constatar, com este modulo - mod_auth kerb - e particularmente
com o ultimo método descrito - Negociate Authentication - reunimos as condigdes neces-
sérias para atingir o objectivo da autenticacdo automatica.

Nas sec¢des seguintes serdo explicadas detalhadamente todas as configuracdes necessa-
rias para o correcto funcionamento deste modulo (mod _auth_kerb).

3.3.4. Solugdo Adoptada
3.3.4.1.  Introducdo

Tal como ¢ possivel constatar pela leitura da sec¢do anterior, de todas as possibilidades
estudadas apenas uma revelou nao ter impedimentos para atingir o objectivo proposto
(implementacdo de um modulo de autenticagao automatica).

Avancemos agora para uma explicacdo detalhada da solugdo adoptada (autenticagdo
automatica recorrendo ao médulo do Apache mod_auth_kerb).

3.3.4.2.  Enquadramento

Desde o Windows 2000 que um Windows Domain Controller (DC) pode actuar como um
servidor Kerberos Key Distribution Center (KDC). Este facto permite a aplicagdes kerbe-
rizadas (do inglés kerberized) autenticarem-se perante um DC através de
GSSAPI/Kerberos. Assim, os servidores Apache que usem o mod_auth _kerb podem utili-
zar a Base de Dados do DC para realizarem a denominada “Autenticacdo Basica” (do
inglés Basic Authentication), bem como a “Autenticacdo Negociada” (Negociate Authen-
tication) através do GSSAPI/Kerberos. Com este ultimo método de autenticagcdo, o brow-
ser ndo tem de enviar para o servidor Apache o conjunto username / password mas em
substituicdo envia um ticket Kerberos.
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As vantagens inerentes do uso da autenticagdo GSSAPI/Kerberos sao:

e O utilizador apenas tem de introduzir as suas credenciais uma Unica vez (quando
faz login na sua estacdo de trabalho);

e Nenhuma password ¢é enviada para o servidor Web (em substitui¢ao ¢ enviado um
ticket).

3.3.4.3.  Configuracoes
3.3.4.3.1.Cenario

Antes de apresentarmos os ficheiros de configuragdo, apresentamos uma figura com o
cenario montado:

/ Dominio Windows PTCOM.CORPPT.COM

pc05pmcor111.ptcom.corpPT.com

”

retateste.telecom.pt

Windows DC do dominio PTCOM.CORPPT.COM Xptc266.ptcom.corpPT.com Servidor Apache kerberizado
Actua como KDC do realm PTCOM.CORPPT.COM Estagdo de Trabalho com Windows 2000/XP com o médulo mod_auth_kerb
2 v\ 1 3
\ Pedido de tickef /
K KDC envia o ticket Pedido HTTP incluindo o ticket kerberos

Figura 35 - Cenario Exemplo

No nosso cenario podemos destacar:

e PTCOM.CORPPT.COM ¢ o Windows Domain e o realm Kerberos que quermos
usar para autenticagao;

o pcO5pmcorlll.ptcom.corpPT.com ¢ o FQDN (Fully Qualified Domain Name) do
Windows DC do dominio PTCOM.CORPPT.COM. Também actua como KDC
para o realm PTCOM.CORPPT.COM,;

o retateste.telecom.pt ¢ o FQDN do servidor Apache kerberizado com o moédulo
mod_auth_kerb;

o xptc266.ptcom.corpPT.com ¢ o FQDN da Estacdo de Trabalho com Windows
2000/XP membro do Dominio Windows PTCOM.CORPPT.COM.
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E ainda de notar que nio existe comunicagdo directa entre o KDC Ildap.ptcom.corppt.com
e o servidor Apache retateste.telecom.pt.

3.3.4.3.2.Configuragdo do Kerberos no Servi-
dor Web

O servidor Web que aloja o nosso Portal e que queremos kerberizar esta registado no
DNS como retateste.telecom.pt E portanto neste servidor que temos que configurar o
Kerberos. Esta configuracao (do Kerberos) estéd localizada no ficheiro /etc/krb5.conf.

Apresentamos entdo o referido ficheiro (/etc/krb5.conf) configurado para o nosso caso:

[logging]
default = FILE:/var/log/krb5libs.log
kdc = FILE:/var/log/krb5kdc.log
admin server = FILE:/var/log/kadmind.log

[libdefaults]
default realm = PTCOM.CORPPT.COM

[realms]
PTCOM.CORPPT.COM = {
kdc = pcObpmcorlll.ptcom.corpPT.com
admin server = PTCOM.CORPPT.COM
}

[domain realm]
retateste.telecom.pt = PTCOM.CORPPT.COM

Para confirmarmos que as configuragdes introduzidas funcionam, basta executar o
seguinte comando:

| kinit xptc266

Se tudo estiver bem configurado, sera pedida a introdugao da password respectiva ao uti-
lizador xptc266 e o programa terminara sem nenhum erro. No caso de ocorrer algum erro,
a causa do referido erro sera apresentada no ecra.

Na figura seguinte, foi executado o comando anteriormente especificado, sendo que na
primeira vez que o comando foi executado foi introduzida a password para o utilizador
em questao (xptc266). Na segunda vez que o comando foi executado, em vez da password
correcta, foi introduzida uma password errada.
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Figura 36 - kinit

3.3.4.3.3.Criag¢do do Service Principal no KDC

Cada aplicagdo kerberizada necessita de um Service Principal no KDC.

Com base no que foi dito ¢ facilmente perceptivel que temos de criar um Service Princi-
pal para o servidor Web retateste.telecom.pt.

Para isto é necessario:

1. Criar uma conta de utilizador no Dominio Windows PTCOM.CORPT.COM,;

2. Executar o comando ktpass para mapear a conta criada com o Service Principal.

3.34.3.3.1. Criagdo da conta

A conta criada foi dado o nome HTTP-retateste uma vez que se destina ao servidor Web
retateste.telecom.pt, bem como pelo facto de a conta ser usada com o Service Principal
HTTP.

As caracteristicas da conta sdo entdo as seguintes:

X = checked
= not checked

User must change password at next logon
_ User cannot change password
X Password never expires
Store password using reversible encryption
Account is disabled
Smart card is required for interactive logon
Account is trusted for delegation
_ Account is sensitive and cannot be delegated
X Use DES encryption types for this account
Do not require Kerberos pre-authentication
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3.34.3.3.2. ktpass

Para mapear a conta criada com o Service Principal HTTP foi necessario correr o seguin-
te comando:

ktpass -princ HTTP/retateste.telecom.pt@PTCOM.CORPPT.COM
-mapuser HTTP-retateste -crypto DES-CBC-MD5 +DesOnly -—-pass *****kxxxxx
-ptype KRB5 NT PRINCIPAL -out retateste.keytab

De notar que o comando executado cria o ficheiro retateste.keytab, que sera usado na
secc¢do seguinte.

O output na janela de DOS gerado depois de executar o referido comando foi:

Targeting domain controller: pcOS5pmcorlll.ptcom.corpPT.com
Using legacy password setting method

Successfully mapped HTTP/retateste.telecom.pt to HTTP-retateste.
Key created.

Output keytab to retateste.keytab:

Keytab version: 0x502

keysize 69 HTTP/retateste.telecom.pt@PTCOM.CORPPT.COM ptype 1
(KRB5 NT PRINCIPAL) vno 5 etype 0x3 (DES-CBC-MD5) keylength 8
(0x4c6145d945574£76)

Account HTTP-retateste has been set for DES-only encryption.

3.3.4.3.4.Configurag¢do do Apache com o
mod_auth_kerb

Depois de instalar o pacote mod_auth_kerb no servidor Apache que esta a ser kerberizado
(retateste.telecom.pt) € necessario configurar o Apache para o utilizar correctamente.

Assim, ao ficheiro de configuragdo do Apache httpd.conf foram adicionadas as seguintes
linhas:

LoadModule auth kerb module modules/mod auth kerb.so

<Directory /var/www/html/portal>

AuthType Kerberos

AuthName "Introduza as suas credenciais da RIN"

KrbMethodNegotiate On

KrbMethodK5Passwd On

KrbAuthRealms PTCOM.CORPPT.COM

Krb5KeyTab /etc/httpd/conf/httpd.keytab

require valid-user

ErrorDocument 401 "<meta http-equiv='refresh' content='0;

URL=http://retateste.telecom.pt/teste/index.php'>"

</Directory>
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Sendo que em seguida ¢ suficiente fazer um restart ao apache para as configuracdes surti-
rem efeito:

|/etc/init.d/httpd restart

3.3.4.4.  Integragdo no Portal

Para a autenticagdo automatica funcionar, as alteragdes também tiveram que abranger o
Portal. Assim, foi necessario alterar a tabela yerba usuarios da Base de Dados yerba para
adicionar uma coluna com a finalidade de mapear o username da RIN® com o username
do Portal (para cada utilizador). A tabela yerba usuarios ficou entdo com a seguinte

estrutura:

Coluna Tipo Finalidade
uid integer Numero identificador
gid integer Perfil
nombre character varying (35) | Nome
alias character varying (20) Username
clave character varying (32) | Password
correo character varying (50) | E-Mail
icq character varying (35) | Departamento
edad character (2) (ndo ¢ usado)
web character varying (80) | Telefone
Sexo character (1) (ndo ¢ usado)
pais character varying (35) | Grupo de Gestao
idioma character varying (40) | Idioma
estilo character varying (50) | Estilo de Apresentagao
detalle text Descricao
publico character (1) Visibilidade (publica ou privada)
alias_alt character (50) Username da RIN

Tabela 15 - Tabela yerba _usuarios modificada para suportar Autentica¢do Automdtica

> Rede Informatica Nacional — rede interna usada pelos colaboradores da PT Comunicagdes
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Apresentamos agora o diagrama do processo de autenticacdo automatica:

Utilizador coloca no browser o site
http://retateste.telecom.pt/portal/

4

E autenticado através do
Kerberos e o seu usename da
RIN fica na variavel PHP
$_SERVER['REMOTE_USER]]

Jatemo

username da

RIN mapeado

para o username

do Portal
?

SIM

O nome ou
e-mail da RIN
correspondem a
algum utilizador

E efectuado o login
automatico no Portal

do portal
?

Ja tem conta

criada no Portal
2 SIM
So6 corresponde a
1 utilizador
?

NAO A

O utilizador selecciona
o seu username do
Portal de uma lista

Formulario para criar
novo utilizador do
Portal com os campos

SIM

Manda e-mail de
confirmagao para o

comuns da RIN ja
preenchidos por
omiss&o

A
Manda e-mail de
confirmagéo para o
Administrador com os
dados das 2 contas (da
RIN e do Portal) com link
para associar as contas

Caso tenha sido o utilizador a abrir o link

Depois de abrir o /ink——»{ Portal mapeados com

utilizador com link para
associar as contas

Depois de abrir o link

Username da RIN e do

sucesso

Figura 37 - Diagrama do processo de Autenticacdo Automadtica
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Devido a complexidade do diagrama da pagina anterior, apresentamos em seguida uma
explicagdo detalhada dos casos em que o utilizador autenticado na RIN ainda ndo tem o
seu username do Portal mapeado com o da RIN.

A parte do diagrama correspondente ¢ apresentada em seguida:

O nome ou
e-mail da RIN
correspondem a
algum utilizador
do portal
?

Ja tem conta
criada r;o Portal SIM

Sé corresponde a

NAO 1 utilizador ‘
?

NAO v SIM

O utilizador selecciona
o seu username do
Portal de uma lista

Formulario para criar
novo utilizador do
Portal com os campos
comuns da RIN ja
preenchidos por
omiss&o

Manda e-mail de
confirmagéo para o
utilizador com link para
associar as contas

Depois de abrir o link

4
Manda e-mail de

confl rmagao para o Username da RIN e do
Administrador com os

dados das 2 contas (¢a Depois de abrir o ink——» Portal mapeados com

. sucesso
RIN e do Portal) com link
para associar as contas

Figura 38 - Diagrama de um caso particular do processo de Autentica¢do Automadtica

De notar que o cddigo PHP integrado no Portal para suportar a Autenticagdo Automatica
encontra-se disponivel no Anexo B.
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3.3.4.4.1.Conta da RIN ndo corresponde a
nenhum utilizador do Portal

A parte do diagrama correspondente ¢ apresentada em seguida:

O nome ou

e-mail da RIN

correspondem a

algum utilizador

do portal
?

Ja tem conta
criada no Portal
?

SII\/I‘l

O utilizador selecciona
o seu username do
Portal de uma lista

NAO

Formulario para criar
novo utilizador do
Portal com os campos

Manda e-mail de
confirmagéao para o
comuns da RIN ja | utilizador com link para
preenchidos por
omissdo

associar as contas

[

. Depois de abrir o link
v

Manda e-mail de

confirmagéo para o
Administrador com os : . .
SEGE CED 2 GIES (GE Depois de abrir o link—»
RIN e do Portal) com link
para associar as contas

Username da RIN e do
Portal mapeados com
sucesso

Figura 39 - Diagrama de um caso particular do processo de Autenticag¢io Automdtica

Nestes casos, quando ao utilizador autenticado na RIN nao corresponde nenhum utiliza-
dor do Portal, é apresentada a seguinte mensagem no Portal:

Nao foi encontrado nenhum utilizador no
portal SGA que tivesse as mesmas
caracteristicas da sua conta da RIN.

Se ja tem conta no portal SGA selecione o
seu user do portal e carregue em 'Associar
Contas’'.

Sera enviado um e-mail aoc administrador
do portal SGA para validar a situagio,
sendo-lhe depois comunicado por e-mail o
resultado do pedido. Até |4 pode continuar
a utilizar o portal SGA normalmente,

fazendo o login como antigamente.

Iacpj vl Associar Contas |
Se ainda ndo esta registado no portal pode
criar uma conta nova, bastando para isso

carregar em:

Registar-me |

Figura 40 - Nenhum utilizador encontrado
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Tal como ¢ possivel constatar pela imagem anterior, caso o utilizador ja tenha uma conta
do Portal, deve selecciona-la da lista para proceder a associacao das duas contas. Se pelo
contrario ainda nao esta registado no Portal, deve carregar no botdo Registar-me.

No caso de o utilizador optar por registar-se no Portal, esse processo ¢ praticamente
automatico visto que todas as informagdes necessarias (com excepcao da password e do
Dominio de Gestao) sao importadas da conta da RIN para a conta do Portal.

Este processo — importacdo dos dados da conta da RIN para a conta do Portal — ¢ feito
através da integracdo de um moédulo open source denominado adLDAP (disponivel no
enderego http://adldap.sourceforge.net) no modulo de registo. Com este modulo (adL-
DAP) ¢ possivel validar utilizadores num servidor LDAP pré-configurado e obter infor-
macdes (nome, departamento, telefone, etc.) com base no username. Assim, uma vez que

o mod_auth_kerb autentica o utilizador e retorna o username do mesmo, ¢ possivel utili-
zar este username para, através do adLDAP, obter as informagdes necessarias ao registo
no Portal. No Anexo B esta disponivel o codigo PHP da integracao no Portal.

De notar, na figura seguinte, que com a Autenticacdo Automatica a password apenas ¢
relevante caso o utilizador faga logout no Portal e depois queira voltar a fazer /ogin sem
ter que reabrir o browser (esta funcionalidade tem particular interesse quando se pretende
entrar com a conta de Administrador e depois voltar a conta corrente).

NOMBRE * obrigatario
ICarIc\s Guilherme Varela Aradjo
user * obrigatdrio

|sptezee

cLAYE * ohrigatdrio

CONFIRMACION * ohrigatdrio

corRrReDn * obrigatdrio

Icarlns-g-araujn@telecom.pt

Departamento ¥ ohrigatorio

|DEC/ 55R/5GR

Telefone * oObrigatdrio

|zzs008432

Grupo (Dominio de Gestio) * ohrigatorio

|cngr - Centro Macional Gestao de Rede |
Estilo

IF‘t 'I

Dascricio

=

Aparece na lista de Utilizadores
| Sirmn 'I

Acrescentar

Figura 41 - Registo de novo utilizador
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Quando o utilizador pressiona o botdo “Acrescentar”, o registo da nova conta fica con-
cluido (incluindo a associac¢do da conta da RIN com a criada).

3.3.4.4.2.Conta da RIN corresponde a um uni-
co utilizador do Portal

A parte do diagrama correspondente ¢ apresentada em seguida:

O nome ou

e-mail da RIN

correspondem a

algum utilizador

do portal
?

SIM

S6 corresponde a
1 utilizador
?

.

Manda e-mail de
confirmagéo para o
utilizador com link para
associar as contas

Depois de abrir o link

Username da RIN e do
Portal mapeados com
sucesso

Figura 42 - Diagrama de um caso particular do processo de Autenticag¢ido Automdtica

Se existir na Base de Dados do Portal um unico utilizador que tenha algum destes dados
em comum com o utilizador em questdo (o utilizador que foi autenticado na RIN), ¢
actualizada a informagdo do referido utilizador, sendo que esta actualizagdo traduz-se na
escrita no campo alias_alt da tabela yerba usuarios (BD yerba) uma string constituida
por:

e hash MDS5 do numero de segundos desde 1 de Janeiro de 1970 00:00:00 GMT;
e username da RIN.

Esta string fica entdo com o seguinte aspecto:

217271f0ed4ceefdb0e9%9a6£7348ed3981-xptc266
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E entfio enviado um e-mail ao referido utilizador com os dados das contas que este deseja
associar (a da RIN e a do Portal) e um /ink para fazer a referida associacdo. Apds o utili-
zador carregar no /ink mencionado, as contas sdo associadas e ¢ enviado um e-mail para o
Administrador do Portal com os dados das duas contas associadas (apenas para garantir
que as contas que foram associadas pertencem ao mesmo utilizador).

3.3.4.4.3.Conta da RIN corresponde a mais do
que um utilizador do Portal

A parte do diagrama correspondente ¢ apresentada em seguida:

O nome ou
e-mail da RIN
correspondem a
algum utilizador
do portal

S6 corresponde a

NAO 1 utilizador
?

O utilizador selecciona
0 seu username do
Portal da lista de
correspondéncias

4
Manda e-mail de
confirmagéo para o
Administrador com os
dados das 2 contas (da
RIN e do Portal) com link
para associar as contas

Username da RIN e do
Depois de abrir o ink————»{ Portal mapeados com
sucesso

Figura 43 - Diagrama de uma caso particular do processo de Autenticacio Automdtica

Neste ultimo caso que vamos analisar, apesar de o utilizador autenticado pela RIN ainda
nao ter associado esta conta (da RIN) a sua conta do Portal, existem na BD do Portal mais
do que um utilizador com caracteristicas idénticas a conta do utilizador da RIN. Assim
sendo, serd apresentada a seguinte mensagem ao utilizador:
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Foram encontrados mais do que um
utilizador do portal SGA que correspondem
as suas caracteristicas. Assim sendo,
selecione o seu user do portal e carregue
em 'Associar Contas'.

Sera enviado um e-mail ao administrador
do portal SGA para validar a situagio,
sendo-lhe depois comunicado por e-mail o
resultado do pedido. Até 14 pode continuar
a utilizar o portal SGA noermalmente,
fazendo o login como antigamente.

Iguilherme I Aszzociar Contas I

Figura 44 - Mais do que um utilizador encontrado

Tal como ¢ possivel observar na figura anterior, ¢ dada a possibilidade ao utilizador de
seleccionar o seu utilizador do Portal para associar ao da RIN. Para evitar que sejam asso-
ciados utilizadores erradamente, nestas situacoes, em vez de o e-mail de associagcao de
contas ser enviado para o utilizador em questdo, serd enviado para o Administrador. Este
terd a funcdo de comparar os dados das duas contas e caso conclua que ambas pertencem
ao mesmo utilizador, procedera a associacdo das referidas contas, bastando para isso cli-
car no /ink que ¢ enviado na mensagem de correio electronico.

Para finalizar apresentamos um e-mail exemplo enviado ao Administrador:

O utilizador da RIN com login xptc266 pediu para associar a sua conta da
RIN com a conta do Portal SAA com login guilherme.

Os dados referentes ao login xptc266 na RIN sdo:
Nome: Carlos Guilherme Varela Araujo

E-Mail: carlos-g-araujo@telecom.pt

Departamento: DEC/SSR/SGR

Telefone:

Os dados referentes ao login guilherme no Portal SAA séo:
Nome: Guilherme Araujo

E-Mail:

Departamento: DEC/SSR/SGR

Telefone: 225008432

Se achar que esta associacdo é valida carregue no seguinte link:
Associar contas

Muito obrigado,
SAA
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Capitulo 4

4. Conclusao

Todos os objectivos propostos foram ultrapassados com éxito, tendo inclusive sido
desenvolvida uma funcionalidade complementar.

O primeiro objectivo passou por nos inteirarmos do estado do desenvolvimento do Siste-
ma de Arquivo e Acesso Intranet (SAA), visto serem tantas e tdo distintas as funcionali-
dades que o Portal (SAA) suporta.

O segundo objectivo atingido com este projecto passou pelo desenvolvimento e imple-
mentagdo de um moddulo de gestdo de perfis de utilizador. Através deste método de ges-
tao, o perfil de cada utilizador ¢ influenciado ndo s6 pelo seu perfil individual, mas tam-
bém pelo perfil do Grupo de Gestao onde estd inserido. Assim, a tarefa do Administrador
¢ facilitada, visto que esta nova organizacdo permite definir pormenorizadamente as fun-
cionalidades a que cada colaborador tem acesso, bem como a camada da rede que tera de
gerir. Este objectivo foi cumprido com éxito.

O ultimo objectivo consistiu na implementagdo de um modulo de Autenticagdo Automa-
tica baseado em Kerberos, que permite aos utilizadores serem autenticados de uma
maneira totalmente transparente ¢ com maior seguranga. Esta autenticacdo aproveita o
facto de que o utilizador ¢ obrigado a introduzir as suas credenciais sempre que faz o
login na sua estagcdo de trabalho. Em vez de serem enviadas passwords pela rede, este
método recorre a uma troca de tickets entre a estacao de trabalho do utilizador ¢ um servi-
dor Kerberos que funciona como Key Distribution Center (KDC).

Este método de autenticagdo apresenta varios beneficios, nomeadamente a diminui¢do da
probabilidade do utilizador se esquecer da password, libertando-o ainda do incomodo — ¢
consequente perigo de seguranca — de recorrer a infindaveis rascunhos para apontar as
inimeras passwords. Esta vantagem decorre do facto de com este método o utilizador
apenas ter de introduzir as suas credenciais uma Unica vez (quando faz /ogin na sua esta-
cdo de trabalho). Além disso, ¢ ainda importante salientar como uma vantagem 6bvia o
aumento da seguranga na autenticagdo. Na realidade, nenhuma password ¢é enviada para o
servidor Web, sendo em substitui¢do enviado um ticket. Tal como no caso anterior, este
objectivo também foi atingido com éxito.

Na continuidade do médulo de Autenticagdo Automatica implementado, foi desenvolvida
uma funcionalidade complementar que consistiu num método semi-automatico de registo,
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onde praticamente todas as informagdes necessarias ao registo sdo obtidas através do ser-
vidor LDAP da PT Comunicagdes e automaticamente preenchidas no formulario de regis-
to. O utilizador apenas tem de seleccionar o Dominio de Gestdo onde deseja ser inserido e
uma password de reserva, apenas utilizada caso o servidor Kerberos sofra alguma anoma-
lia.

Referimos ainda o facto que todas as funcionalidades mencionadas nesta dissertagdo pas-
saram a fase de testes, e inclusive, encontram-se todas em ambiente de produgao.
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Anexos

Anexo A — Codigo Javascript para gerar expres-
soes regulares

<SCRIPT LANGUAGE="JavaScriptl.l">

function actualizar () {
var texto=document.getElementById('exp ger');
var expl=document.getElementById('expl') .value;
var expz2=document.getElementById('exp2') .value;
var r expl=document.getElementById('r expl') .value;
var r expZ2=document.getElementById('r exp2') .value;
var r exp3=document.getElementById('r exp3') .value;
var inicio='"';
var fim='";
var exp reg='";

var intervalo,valores;

var re = new RegExp ('["0-9\-\,1");
var botao=document.getElementById('botao') .getAttribute ('disabled');

if ((r_expl.match(re) !=null) || (r_exp2.match(re) !=null)) {
if (botao!="false") {
document.getElementById ('botao') .setAttribute ('disabled’','");
texto.value="Erro! Apenas sAfo permitos nA°meros, a \',\' e o \'-\"";

return;
}
}
else(
if (botao!="true')
document.getElementById ('botao') .removeAttribute ('disabled');
}
if(r expl!="'"){
//Se o texto estiver associado ao campo 'ComeASado Por:'
if (expl=="'comecar') {

valores=r expl.split(',"');
for (i=0;i<valores.length;i++) {

intervalo=valores[i].split('-");
if (intervalo.length==2) {
if((intervalo[0].length==1) && (intervalo[l].length==1)) {
if (inicio=="")
inicio=""(['+intervalo[0]+'-"+intervalo[1l]+']";
else{

if ((inicio[inicio.length-1]1=="'1") ||
(inicio[inicio.length-1]==")"))

inicio=inicio+"'|['+intervalo[0]+"'-
'+intervalo[1l]+']";
else if(inicio[inicio.length-1]!=")")
inicio=inicio+'] | ['+intervalo[0]+"'-
'"+intervalo[l]+']"';
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}
else
if((intervalo[0].length==2) && (intervalo[l].length==2)) {
var difl=intervalo[l].charAt (0)-
intervalo[0] .charAt (0);
var dif2=intervalo[l].charAt (1)-
intervalo[0].charAt (1) ;
if ((difl<0) || (difl==0 && dif2<=0)) {
texto.value='Erro! O intervalo tem de ser
crescente!’';
if (botao!="'false"')

document.getElementById ('botao') .setAttribute ('disabled','");
return;
}
else{
1f (difl==0) {
if (inicio=="'")

inicio=""("+intervalo[0] .charAt (0)+"'['"+intervalo[0].charAt (1)+'-
'+intervalo[l].charAt(1)+']";
else(
if((inicio[inicio.length-1]=="]")
|| (inicio[inicio.length-1]==")"))

inicio=inicio+'| ('+intervalo[0].charAt (0)+'['+intervalo[0].charAt(1)+"'-
'+intervalo[l] .charAt (1)+'])"';
else if(inicio[inicio.length-
11t=")")
inicio=inicio+']| ('+intervalo[0].charAt (0)+'['+intervalo[0].charAt(1)+"'-
'+intervalo([l].charAt(1)+'])";
}
}
else(

for (a=intervalo[0] .charAt (0);a<=intervalo[l].charAt (0);a++) {
if (a==intervalo[0] .charAt (0)) {
if (inicio=="")

inicio=""(("'"+a+'['+intervalo[0].charAt (1)+'-9]|"';
else{

if((inicio[inicio.length-1]1=="']"') || (inicio[inicio.length-1]==")"))

inicio=inicio+"'| ('+a+'['+intervalo[0].charAt (1)+'-9]|"';
else
if(inicio[inicio.length-1]1!=")")

inicio=inicio+']| ("+a+'['+intervalo[0] .charAt (1)+'-9]|";
}
}

else if (a==intervalo[l].charAt (0))

inicio=inicio+intervalo[l].charAt (0)+'[0-"+intervalo[l].charAt(1)+'])"';
else
inicio=inicio+a+'[0-9]]|"';
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}
else{
texto.value='Erro! O intervalo tem nao pode ser da
forma \'x-xx\'! Tem de ser da forma \'xx-xx\'!"';
if (botao!="false')

document.getElementById('botao') .setAttribute ('disabled’','");

return;
}
}
else(
if(valores[i].length==1) {
if (inicio=="'")
inicio="'"(["+valores[i];
else({
if ((inicio[inicio.length-
1]=="1"'")|linicio[inicio.length-1]==")")
inicio=inicio+"'|['+valores[i];
else
inicio=inicio+valores[i];
}
}
else if(valores[i].length==2) {
if (inicio=="'")
inicio=""("+valores[i] .charAt (0)+"'['"+valores[i].charAt(1l)+"']";

else{
if((inicio[inicio.length-1]=="1") ||
(inicio[inicio.length-1]==")"))

inicio=inicio+'|'+valores[i] .charAt (0)+"'['"+valores[i].charAt(1)+']";
else if(inicio[inicio.length-1]!=")")

inicio=inicio+'] | '+valores[i].charAt(0)+'['"+valores[i].charAt(1)+']"';
else

inicio=inicio+"'|'+valores[i].charAt (0)+"'['+valores([i].charAt(1)+']"';
}
}
else{
texto.value='Erro! SA® valores entre 0 e 99!';
if (botao!="'false"')

document.getElementById ('botao') .setAttribute ('disabled','");
return;

}

}

//Se o texto estiver associado ao campo 'NAfo ComeASado Por:'
if (expl=='naocomecar"') {
var valores=r expl.split(','
for (i=0;i<valores.length;i++
var intervalo=valores]|
if (intervalo.length==
if ((intervalo[0].length==1)&& (intervalo[l].length==1)) {
if (inicio=="'")
inicio=""(?! (["+intervalo[0]+"'-

)7
) {
i].split('=");
) {

'"+intervalo[l]+']"';
else{
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if((inicio[inicio.length-1]1=="1") ||
(inicio[inicio.length-1]==")"))

inicio=inicio+"'|['+intervalo[0]+"'-
'+intervalo[1l]+']";
else if(inicio[inicio.length-1]!=")")
inicio=inicio+'] | ['+intervalo[0]+"'-
'+intervalo[1l]+']";
}
}
else
if ((intervalo[0].length==2)&& (intervalo[l].length==2)) {

var difl=intervalo[l].charAt (0)-
intervalo[0] .charAt (0);
var dif2=intervalo[l].charAt (1)-
intervalo[0] .charAt (1);
if((difl<0) || (difl==0 && dif2<=0)) {
texto.value="'Erro! O intervalo tem de ser

crescente!';
if (botao!="'false')

document.getElementById('botao') .setAttribute ('disabled’','");
return;
}
else(
1f(difl==0) {
if (inicio=="")

inicio=""(?! ('"+intervalo[0] .charAt (0)+'["+intervalo([0] .charAt (1)+"'-
'+intervalo[l].charAt(1)+']";
else{
if((inicio[inicio.length-1]=="]")
|| (inicio[inicio.length-1]==")"))

inicio=inicio+'| ('+intervalo[0] .charAt (0)+'['"+intervalo[0].charAt (1)+'-
'+intervalo([l].charAt(1)+'1)";
else if(inicio[inicio.length-
17t=")")
inicio=inicio+'] | ('+intervalo[0] .charAt(0)+'["+intervalo[0].charAt (1)+'-
'+intervalo([l].charAt(1)+'1)";
}
}
else(

for (a=intervalo[0] .charAt (0);a<=intervalo[l].charAt (0);a++) {
if (a==intervalo[0] .charAt (0)) {
if (inicio=="'")

inicio="" (2! (("+a+'["+intervalo[0] .charAt (1)+'-9]|"';

else({
if((inicio[inicio.length-1]=="']") || (inicio[inicio.length-1]==")"))
inicio=inicio+"'| ('+a+'['+intervalo[0].charAt (1)+'-971]|"';

else
if(inicio[inicio.length-1]!=")")

inicio=inicio+'] | ("+a+'['"+intervalo[0] .charAt (1)+'-9]|";
}
}

else if (a==intervalo[l].charAt (0))
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inicio=inicio+intervalo[l].charAt (0)+'[0-"+intervalo[l].charAt(1)+'])";
else
inicio=inicio+a+'[0-9]]|"';

}
else{
texto.value="'Erro! O intervalo tem nao pode ser da
forma \'x-xx\'! Tem de ser da forma \'xx-xx\'!"';
if (botao!="'false')

document.getElementById ('botao') .setAttribute ('disabled','");
return;
}
}
else{
if(valores[i].length==1) {
if (inicio=="")
inicio=""(?! ([ "'"+valores[i];
else{
if((inicio[inicio.length-1]=="]1") ||
(inicio[inicio.length-1]==")"))
inicio=inicio+'|['"+valores[i];
else
inicio=inicio+valores[i];
}
}
else if(valores[i].length==2) {
if (inicio=="")

inicio=""(?! ('"+valores[i] .charAt (0)+'['"+valores[i].charAt (1)+']";
else{
if ((inicio[inicio.length-1]1=="'1") ||
(inicio[inicio.length-1]==")"))

inicio=inicio+'|'+valores[i].charAt (0)+'['"+valores[i].charAt(1)+']";
else if(inicio[inicio.length-1]!=")")

inicio=inicio+']|'4+valores[i].charAt (0)+'["'+valores[i].charAt (1)+']"';
else
inicio=inicio+'|'+valores[i] .charAt (0)+'['+valores[i].charAt(1)+"']";
}
}
else(

texto.value='Erro! SA3 valores entre 0 e 99!';
if (botao!="false')

document.getElementById('botao') .setAttribute ('disabled’','");
return;

}

}

if (inicio!=""){
if((inicio.charAt (inicio.length-1)!="]")&&(inicio.charAt (inicio.length-
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inicio=inicio+'])"';
else
inicio=inicio+'")"'
if (expl=='naocomecar')
inicio=inicio+")"'

if(r_exp2!="'"){
//Se o texto estiver associado ao campo 'Acabado Em:'
if (exp2=='acabar"') {
var valores=r exp2.split(',');
for (i=0;i<valores.length; 1++){
var intervalo=valores[i].split('-");
if (intervalo.length==2) {
if ((intervalo[0].length==1)&& (intervalo[l].length==1)) {
if (fim=="")
fim="(['"+intervalo[0]+'-"+intervalo[1l]+']";
else({
if((fim[fim.length-1]=='1") || (fim[fim.length-
11==")"))
fim=fim+'| ['+intervalo[0]+"'-
'+intervalo[1l]+']";
else if(fim[fim.length-1]!=")")
fim=fim+'] | ['+intervalo[0]+"'-
'+intervalo[l]+']";
}
}
else
if ((intervalo[0].length==2) && (intervalo[1l].length==2)) {

var difl=intervalo[l].charAt (0)-
intervalo[0] .charAt (0);

var dif2=intervalo[l].charAt (1)-
intervalo[0] .charAt (1);

1f((difl<0) || (difl==0 && dif2<=0)) {

texto.value="'Erro! O intervalo tem de ser
crescente!';
f (botao!="'false')

document.getElementById ('botao') .setAttribute ('disabled','");

return;
1
else({
£(difl1==0) {
if(fim=="")
fim="' ('+intervalo[0] .charAt (0)+'['+intervalo[0].charAt (1)+"'-
'+intervalo[l].charAt(1)+']";
else{
if((fim[fim.length-1]=="1") ||
(fim[fim.length-1]==")"))
fim=fim+'| ('+intervalo[0] .charAt (0)+'["+intervalo[0].charAt (1)+'-
'+intervalo[l].charAt(1)+'1)";
else if(fim[fim.length-1]!=")")
fim=fim+'] | ('+intervalo[0].charAt (0)+'['+intervalo[0].charAt(1)+"'-
'+intervalo[l].charAt(1)+'])";
}
}
else(
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for (a=intervalo[0].charAt (0) ;a<=intervalo[l].charAt (0);a++) {
if (a==intervalo[0] .charAt (0)) {

if(fim=="'")
fim="'("+a+'['+intervalo[0] .charAt (1)+'-9]1|"';
else{
if((fim[fim.length-
1]=='1") || (fim[fim.length-1]==')"))
fim=fim+'| ('+a+'['"+intervalo[0] .charAt (1)+'-9]1]|"';
else if (fim[fim.length-
111=")")
fim=fim+']| ("+a+'["+intervalo([0] .charAt (1)+'-9]|";
}
}
else if (a==intervalo[l].charAt (0))
fim=fim+intervalo[l].charAt (0)+'[0-"+intervalo[l].charAt(1)+'])"';
else
fim=fim+a+'[0-9]]|"';
}
}
}
}
else(
texto.value='Erro! O intervalo nao pode ser da forma
\'x-xx\"'! Tem de ser da forma \'xx-xx\'!"';
if (botao!="false')
document.getElementById('botao') .setAttribute ('disabled’','");
return;
}
}
else(
if(valores[i].length==1) {
if(fim=="'")
fim="(["+valores[i];
else({
if(fim[fim.length-1]=="1")
fim=fim+'|['+valores[i];
else
fim=fim+valores[i];
}
}
else if(valores[i].length==2) {
if(fim=="'")
fim="' ("'+valores[i].charAt (0)+"'["'+valores[i].charAt(1)+"']"';
else(
if((fim[fim.length-1]==']1") || (fim[fim.length-
1]==")"))
fim=fim+'|"'"+valores[i] .charAt (0)+'['"+valores[i].charAt(1l)+']";

else if(fim[fim.length-1]!=")")

fim=fim+'] | '+valores[i].charAt (0)+'["+valores[i].charAt (1)+']";
else

fim=fim+'|'+valores[i] .charAt (0)+"'["+valores[i] .charAt(1)+']";
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}

else{
texto.value='Erro! SA3 valores entre 0 e 99!';
if (botao!="false')

document.getElementById('botao') .setAttribute ('disabled’','");
return;

}

}

//Se o texto estiver associado ao campo 'NAfo Acabado Em:'
if (exp2=="'naoacabar"') {

var valores=r exp2.split(',');
for (i=0;i<valores.length;i++) {
var intervalo=valores[i].split('-");
if (intervalo.length==2) {
if ((intervalo[0].length==1) && (intervalo[l].length==1)) {
if (fim=="'")
fim="(["'+intervalo[0]+'-"+intervalo[l];
else
fim=fim+intervalo[0]+'-"+intervalo[l];
}
else
if ((intervalo[0].length==2)&& (intervalo[l].length==2)) {

var difl=intervalo[l].charAt (0)-
intervalo[0] .charAt (0);
var dif2=intervalo[l].charAt (1) -
intervalo[0] .charAt (1) ;
if((difl<0) || (difl==0 && dif2<=0)) {
texto.value='Erro! O intervalo tem de ser
crescente!';
if (botao!="'false')

document.getElementById('botao') .setAttribute ('disabled’','");
return;
}
else({
texto.value="'NAfo suportado! Introduza a
expressAfo manualmente!';
if (botao!="false")

document.getElementById ('botao') .setAttribute ('disabled','"');

return;
}
}
else{
texto.value="'Erro! O intervalo nao pode ser da forma
\'x-xx\"'! Tem de ser da forma \'xx-xx\'!"';
if (botao!="'false')

document.getElementById ('botao') .setAttribute ('disabled','");

return;
}
}
else{
if (valores[i].length==1) {
if (fim=="'")
fim="(["'+valores[i];
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else
fim=fim+valores[i];
}
else if(valores[i].length==2) {
if (valores.length==1)

fim="'(["'+valores[i].charAt (0)+'].|"+valores[i] .charAt (0)+'["'+valores[i].ch
arAt (1) ;
else({
texto.value='NAfo suportado! Introduza a

expressAfo manualmente!';
if (botao!="false')

document.getElementById ('botao') .setAttribute ('disabled','");
return;
}
}

else{
texto.value='Erro! SA3 valores entre 0 e 99!';

if (botao!="false')

document.getElementById ('botao') .setAttribute ('disabled’','");

return;
}
}
}
}
}
1if (fim!="") {
if ((fim.charAt (fim.length-1)!="]1")&& (fim.charAt (fim.length-1)!=")"))
fim=fim+']) ';
else
fim=fim+")"';
}
if((inicio!="")&& (fim!=""))
exp reg=inicio+'..'+fim;

else if(inicio!="'")
exp_reg=inicio;
else 1if(fim!="'")
exp reg='"...."'+fim;
else{
texto.value='NAfo foram introduzidos valores!';
if (botao!="false")
document .getElementById ('botao') .setAttribute ('disabled’','");
return

}

texto.value=exp reg;

}
</SCRIPT>
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Anexo B — Integrac¢do do Modulo de Autentica-
cdo Automatica no Portal

include ("classes/adLDAP.php");

if (!isset($ _COOKIE['galleta']['logout']) && !isset($usuario)) {
$ldap=new adLDAP (Soptions);
if (isset ($_SERVER[ 'REMOTE_USER' 1) &&
(S_SERVER['PHP SELF']=="'/portal/index.php')) {
S$username=$ SERVER['REMOTE USER'];
Spos = stripos ($Susername, 'Q');
Susername = substr (Susername, 0, Spos) ;
Susername = strtolower (Susername) ;

// autentica o servidor (apenas para ter permissoes para obter os
dados do utilizador)
Sresult=$ldap->authenticate ('HTTP-retateste', 'retateste2008"');

if (Sresult==true) {
#echo "<b>Autenticado na RIN com sucesso!</b><br><br>";
$result=$ldap->user info (Susername);
#print r(Sresult);

Sdisplayname=$result[0] ['displayname'] [0];
Smail=Sresult[0]['mail'][0];

Smail2=str replace ('-','.',$mail);
Sdepartamento=Sresult[0] ['department'] [0];
Stelephonenumber=$result[0] ['telephonenumber'] [0];
#echo "Nome: ".S$displayname."<br>";
fecho "E-Mail: ".Smail."<br>";

#echo "Departamento: ".S$departamento."<br>";
#echo "Telefone: ".Stelephonenumber."<br><br>";

Sgry=sql consultar ("SELECT * FROM YERBA usuarios WHERE
alias alt='S$Susername'");
if (!sqgl cantidad($qry)) {
#echo "O username Susername (da RIN) ainda nAfo tem associa-
do uma conta no portal!<br><br>";
if($mail!=null) {
$qry=sqgl consultar ("SELECT * FROM YERBA usuarios WHERE
correo='S$mail' OR correo='Smail2'");
if(!sqgl cantidad($qry)) {
#echo "NAfo existe nenhum user no portal com e-
mail Smaill!";
Susuario[gid]l=null;
ihtml () ;
imarco () ;

Svar="

<select id=\"uid\">";

Sgry=sql consultar ("SELECT uid,alias FROM
YERBA usuarios where alias_alt IS null Order by alias");

$£=0;

while (list ($uid, $nombre)=sgl tomar (Sqry,$f)) {
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if ($f-1==sgl cantidad($qry)) break; else
St++;
($c?$c=0:8c=1);
Svar.="<option value=\"$uid\"> Snom-
bre</option>";
}

Svar.="</select>";

Svar.="<input type=\"button\" value=\"Associar
Contas\" class=\"boton\" on-
click=\"javascript:location.href="usuarios.php?us=associar&frm[nombre]=3$
display-
name&frm[correo]=Smail&frm[icq]=%$departamento&frm[web]=Stelephonenumbers
frm[alias]=Susername&uid="+getElementById('uid') .value\">";

Svar2="<input type=\"button\" value=\"Registar-
me\" class=\"boton\" on-
click=\"javascript:location.href="usuarios.php?us=agregar&frm[nombre]=5$d
isplay-
name&frm[correo]=Smail&frm[icq]=%$departamento&frm[web]=Stelephonenumbers
frm[alias]=Susername'\">";

mensaje ("NA£o foi encontrado nenhum utilizador
no portal SGA que tivesse as mesmas caracterAsticas da sua conta da
RIN.<br><br>Se jA; tem conta no portal SGA selecione o seu user do por-
tal e carregue em 'Associar Contas'.<br>SerA; enviado um e-mail ao admi-
nistrador do portal SGA para validar a situaASAfo, sendo-lhe depois
comunicado por e-mail o resultado do pedido. AtA© 1A; pode continuar a
utilizar o portal SGA normalmente, fazendo o login como antigamen-—
te.<br><br>S$var<br><br>Se ainda nAfo estA; registado no portal pode
criar uma conta nova, bastando para isso carregar em:<br><br>S$var2");

lado('d");
fmarco () ;
fhtml () ;
exit;
} else if (sgl cantidad(Sqry)==1) {

Susuario=sql registro ($qry);
#print r(Susuario);

if (Susuariolalias_alt]!=null) {
Susuario[gid]=null;
ihtml () ;
imarco () ;
mensaje ("Verifique a sua caixa de e-
mail.<br>Foi-lhe enviado um e-mail para associar a sua conta da RIN com
a sua conta do portal SGA.<br><br>Se nAfo recebeu nenhum e-mail, ou caso
o tenha apagado, contacte Guilherme AraA°jo - 225008432");
fmarco () ;
fhtml () ;
exit;
} else {
Scod=md5 (time () ) ;
Salias_alt=Scod."-".Susername;
S$qgry=sqgl consultar ("update yerba usuarios
set alias alt='Salias alt' where uid='Susuario[uid]'");

$link="http://172.20.20.19/portal/usuarios.php?us=activateg&uid=Sus
uario[uid] &cod=$cod";

Sto = Susuario[correo];
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Ssubject = "ActivaASAfo da conta SGA";

Smessage = "<br>A sua conta da RIN com
login <b>".Susername."</b> estA; prestes a ser associada A A conta do
portal SGA com login <b>".Susuario['alias']."</b>.<br><br>0Os dados refe-

rentes ao login <b>".Susername."</b> na RIN sAfo:<br>Nome:
<i>".$displayname."</i><br>E-Mail: <i>".S$mail."</i><br>Departamento:
<i>".S$departamento."</i><br>Telefone:
<i>".Stelephonenumber."</i><br><br>0s dados referentes ao login

<b>".Susuario['alias']."</b> no portal SGA sAfo:<br>Nome:
<i>".Susuario['nombre']."</i><br>E-Mail:
<i>".Susuario['correo']."</i><br>Departamento:
<i>".$Susuario['icqg']."</i><br>Telefone:
<i>".Susuario['web']."</i><br><br>Se estas contas forem realmente as
suas carregue no seguinte link:<br><a href=".$link.">Associar con-

tas</a><br><br>Se pelo contrAj;rio estes dados estAfo incorrectos pedimos
desculpa pelo engano e pedimos ainda que faASa <i>reply</i> a este mail.
NAfo necessita de adicionar nenhum texto, basta enviar tal como
esthA;.<br><br>Muito obrigado,<br>SGA";

Sheaders = 'From: sga@telecom.pt' . "\r\n"

'Reply-To: carlos.g.araujo@telecom.pt'

"\r\n"

'X-Mailer: PHP/' . phpversion() . "\r\n"

"MIME-Version: 1.0\r\n"

"Content-Type: text/html; charset=UTF-
8;\r\n"

"Content-Transfer-Encoding: 8bit\r\n\r\n";

mail (Sto, S$subject, $message, S$headers);

Sto = "carlos.g.araujo@telecom.pt";

Ssubject = "AssocialASAfo da conta da

RIN ".Susername." A conta do portal SGA ".Susuario['alias'];

Smessage = "<br>A conta da RIN com login
<b>".Susername."</b> estA; prestes a ser associada A conta do portal
SGA com login <b>".Susuario['alias']."</b>.<br><br>0Os dados referentes

ao login <b>".Susername."</b> na RIN sAfo:<br>Nome:
<i>".S$displayname."</i><br>E-Mail: <i>".S$mail."</i><br>Departamento:
<i>".Sdepartamento."</i><br>Telefone:
<i>".S$telephonenumber."</i><br><br>0s dados referentes ao login

<b>".Susuario['alias']."</b> no portal SGA sAfo:<br>Nome:
<i>".Susuario['nombre']."</i><br>E-Mail:
<i>".Susuario['correo']."</i><br>Departamento:
<i>".Susuario['icq']."</i><br>Telefone: <i>".Susuario['web']."</i>";

mail (Sto, S$subject, $message, S$headers);

Susuario[gid]l=null;

ihtml () ;

imarco () ;

mensaje ("Obrigado por visitar o
portal do SGA.<br>Visto ser a primeira vez que o faz, foi-lhe enviado um
e-mail para associar a sua conta da RIN com a sua conta do portal

SGA.<br>Por favor siga as intruASApes do e-mail.");
fmarco () ;
fhtml () ;
exit;
}
} else { #caso o mesmo e-mail esteja associado a

mais g um utilizador
Susuario[gid]=null;
ihtml () ;
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imarco () ;

Svar="

<select id=\"uid\">";

Sgry=sql consultar ("SELECT uid,alias
FROM YERBA usuarios where alias alt IS null AND correo='S$mail' OR cor-
reo='$mail2' Order by alias");

while (list (Suid, $nombre)=sql tomar (Sqry,$f)) {
if ($f-1==sql cantidad(Sqry))
break; else $f++;
($c?$c=0:%c=1) ;
Svar.="<option value=\"$uid\">
Snombre</option>";
}

Svar.="</select>";

Svar.="<input type=\"button\"
value=\"Associar Contas\" class=\"boton\" on-
click=\"javascript:location.href="usuarios.php?us=associar&frm[nombre]=3$
display-
name&frm[correo]=Smail&frm[icq]=%$departamento&frm[web]=Stelephonenumbers
frm[alias]=Susername&uid="+getElementById('uid') .value\">";

mensaje ("Foram encontrados mais do que
um utilizador do portal SGA que correspondem A s suas caracterAsticas.
Assim sendo, selecione o seu user do portal e carregue em 'Associar Con-
tas'.<br>SerA; enviado um e-mail ao administrador do portal SGA para
validar a situaASAfo, sendo-lhe depois comunicado por e-mail o resultado
do pedido. AtA©®© 1A; pode continuar a utilizar o portal SGA normalmente,
fazendo o login como antigamente.<br><br>$var");

lado('d");
fmarco () ;
fhtml () ;
exit;

}
} else {
$ip=getenv ('REMOTE ADDR');
Susuario=sql registro ($qry);
sql consultar ("UPDATE YERBA estado SET
uid='Susuario[uid] ', tipo='u',refresco=now () WHERE ip='S$ip'");
Sse-
sion="S$usuario[uid] :$usuario[gid]:Susuario[nombre]:Susuariolalias]:Susua
rio[clave] :Susuario[pais]";
$sesion=base64 encode (Ssesion);
setcookie('galleta[sesion]', $sesion,time ()+(3600*24));

# Log de sessoes abertas
SHandle = fopen('/home/retadm/log/sessoes portal.log', 'a');
fwrite ($SHandle, date('Y-m-d H:i')." uid=Susuario[uid]
Susuario[alias], \tgid=Susuario[gid] S$Susuario[pais],\tSip\n");
fclose ($Handle) ;

header ("Location: index.php");
}
sql liberar (Sqry);
}

else if (isset ($Susername)) {
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Susuario[gid]l=null;
ihtml () ;
imarco () ;
mensaje ("Erro! Credenciais da RIN erradas!<br>Se preferir faASa
o login manual.S$username");
lado('d");
fmarco () ;
fhtml () ;
exit;
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Anexo C — Mddulo para gerar os menus visiveis
a cada utilizador

<?

include ('config.inc.php');
global S$color;
global S$usuario;

if (isset (Susuario['pais'])) {
Sopr="USR=Susuario[alias] &GRP=Susuario[pais]&GID=Susuario[gid]";
Sp = popen ("psgl --host $MAQ BD LOC --username SUSR BD --dbname

SNOME BD -F' ' -At -c \"SELECT domorg FROM grupo WHERE
nome grupo='S$usuario[pais]'\"", "r");

Susuario['domorg'] = trim(fgets (Sp)):;

pclose ($p) ;
lelse(
Susuario['gid']=$usuario['domorg']=Susuario['alias']=$Susuario['pais']=nu
11;

}

if (!isset (Sopr))
Sopr=null;

Stabla['ti']="Menu";

// Codigo para o menu vertical
global $dirlm, Swwwlm;
$dirlm="/var/www/html/portal/phplayersmenu/"';

echo '

<SCRIPT LANGUAGE="JavaScript">
function bb(loc)

{
jbb=window.open (loc, "jbb", "toolbar=no, location=no,directories=no, status=
no,menubar=no, scrollbars=no,resizable=yes,width=800, height=600")

}
</SCRIPT>';

Sdescmv="";

Stabla['co']="
<b><center>Alarmes Activos</center></b>

<hr>";
Sdescmv.=".|<b>Geral</b>\n";
S$descmv.="..|Consulta|javascript:blank('/cgi-

bin/wasga.cgi/alm_arqO?$opr&tit:Rede',710,480,10,50,'consulta')IInformaA
S§Afo que se ver ao passar o rato por cimal|\n";

if (Susuario['domorg'] & 1 || S$Susuario['gid'] & 1) { # Caso o utilizado
tenha o bit 0 do dominio organizacional a 1, ou root
if (Susuario['gid']l & 2 || Susuario['gid']l & 1){ # SA3 para operadores

registados, com bit 2 no gid ou root
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Sdescmv.="..|Janela de Alar-
mes|javascript:blank ja('http://172.20.20.26/cgi-
bin/ja.pl?Sopr&instancia=1l&quant=1"',800,550,10,50) |InformaASAfo que se
ver ao passar o rato por cimal|\n";

Sdescmv.="..|Janela Alarmes
Dupla|javascript:blank ja unica('http://172.20.20.26/cgi-
bin/ja.pl?$opr&instancia=l&quant=2"',800,550,10,50, 'geral ja dupla') |Info
rmaASAfo que se ver ao passar o rato por cimal|\n";

Sdescmv.="..|Mensagens da
JA|javascript:blank('/portal/log.php?instancia=1"',710,480,20,70, 'msg ja'
) | InformaASAfo que se ver ao passar o rato por cimal|\n";

}

if ((strncmp (Susuario['pais'],"cngr",4)==0) || (!strcmp (Susuario['alias"'],"
jpmorais™)) || (!strcmp (Susuario['alias'],"3030988"))) # So para o opera-
dor com grupo cngr

Sdescmv.="..|Janela com

Mapas|javascript:blank ja('http://172.20.20.26/cgi-
bin/ja.pl?Sopr&instancia=l&quant=1&mapas=1"',800,550,10,50,'ja mapas') |In
formaASAfo que se ver ao passar o rato por cimal|\n";

}

Sdescmv.=". |<b>Megabit</b>\n";
Sdescmv.="..|Consulta|javascript:blank('/cgi-

bin/wasga.cgi/alm argl?$opr&tit=Circuito',710,480,10,50, 'consulta') |Info
rmaASAfo que se ver ao passar o rato por cimal\n";

if (Susuario['domorg'] & 2 || Susuario['gid'] & 1) { # Caso o utilizado
tenha o bit 1 do dominio organizacional a 1, ou root
if (Susuario['gid']l & 2 || Susuario['gid']l & 1){ # SA3 para operadores
registados, com bit 2 no gid ou root
Sdescmv.="..|Janela de Alar-

mes|javascript:blank ja('http://172.20.20.26/cgi-
bin/ja.pl?Sopr&instancia=2&quant=1"',800,550,10,50) | InformaASAfo que se
ver ao passar o rato por cimal|\n";

Sdescmv.="..|Janela Alarmes
Duplal|javascript:blank ja unica('http://172.20.20.26/cgi-
bin/ja.pl?Sopré&instancia=2&quant=2"',800,550,10,50, 'megabit ja supla') |In
formaASAfo que se ver ao passar o rato por cimal|\n";

Sdescmv.="..|Mensagens da
JA|javascript:blank('/portal/log.php?instancia=2"',710,480,20,70, 'msg ja'
) | InformaASAf£o que se ver ao passar o rato por cimal|\n";

}
}

Sdescmv.=". |<b>Redes de Dados</b>\n";
Sdescmv.="..|Consulta|javascript:blank('/cgi-

bin/wasga.cgi/alm arg2?Sopré&tit=Dados',710,480,10,50, 'consulta') |Informa
ASAfo que se ver ao passar o rato por cimal\n";

if (Susuario['domorg'] & 4 || S$Susuario['gid']l & 1){ # Caso o utilizado
tenha o bit 2 do dominio organizacional a 1, ou root
if (Susuario['gid']l & 2 || Susuario['gid']l & 1){ # SA® para opera-
dores registados, com bit 2 no gid ou root
Sdescmv.="..|Janela de Alar-

mes|javascript:blank ja('http://172.20.20.26/cgi-
bin/ja.pl?S$Sopr&instancia=3&quant=1"',800,550,10,50) | InformaASAfo que se
ver ao passar o rato por cimal|\n";

Sdescmv.="..|Janela Alarmes
Dupla|javascript:blank ja unica('http://172.20.20.26/cgi-

118 Dissertacao




Implementagdo de um Médulo de Autenticagdo e de Gestdo de Perfis de Utilizador Anexos

bin/ja.pl?Sopr&instancia=3&quant=2"',800,550,10,50, 'dados_ja supla') |Info
rmaASAfo que se ver ao passar o rato por cimal\n";
Sdescmv.="..|Mensagens da
JA|javascript:blank('/portal/log.php?instancia=3"',710,480,20,70, 'msg ja'
) | InformaASAfo que se ver ao passar o rato por cimal\n";
}
}

Sdescmv.=". |<b>ServiASos</b>\n";
Sdescmv.="..|Consulta|javascript:blank('/cgi-

bin/wasga.cgi/alm arg3?$opré&tit=ServiASos',710,480,10,50, 'consulta') |Inf
ormaASAfo que se ver ao passar o rato por cimal|\n";

if (Susuario['domorg'] & 8 || S$Susuario['gid']l & 1){ # Caso o utilizado
tenha o bit 3 do dominio organizacional a 1, ou root
if (Susuario['gid']l & 2 || Susuario['gid']l & 1){ # SA® para opera-
dores registados, com bit 2 no gid ou root
Sdescmv.="..|Janela de Alar-

mes|javascript:blank ja('http://172.20.20.26/cgi-
bin/ja.pl?Sopr&instancia=3&quant=1"',800,550,10,50) | InformaASAfo que se
ver ao passar o rato por cimal|\n";

Sdescmv.="..|Janela Alarmes
Dupla|javascript:blank ja unica('http://172.20.20.26/cgi-
bin/ja.pl?$opr&instancia=3&quant=2"',800,550,10,50, 'servicos ja dupla') |I
nformaASAfo que se ver ao passar o rato por cimal\n";

Sdescmv.="..|Mensagens da
JA|javascript:blank('/portal/log.php?instancia=3"',710,480,20,70, 'msg ja'
) | InformaASAf£o que se ver ao passar o rato por cimal|\n";

}
}

if ($usuario['gid'] & 2 || Susuario['gid'] & 1) { # So para operadores
registados, com bit 2 no gid, ou root

Sdescmv.=". |<b>Anomalias</b>\n";

Sdes-
cmv.="..|Activas|javascript:blank('anm pal.php?func=msg&estado=A&GRP=Sus
uario[pais]',710,480,20,70, " 'janela') | InformaASAfo que se ver ao passar o
rato por cimal|\n";

Sdes-
cmv.="..|Resolvidas|javascript:blank('anm pal.php?func=msg&estado=R&GRP=
Susuario[pais]',710,480,20,70, 'janela'") |InformaASAfo que se ver ao pas-

sar o rato por cimal|\n";

}

require once S$dirlm.'lib/treemenu.inc.php';

Streemid = new TreeMenu/() ;
Streemid->setMenuStructureString ($descmv) ;
Streemid->setIconsize (10, 10);

Streemid->parseStructureForMenu ('treemenul') ;
Streemid->replaceStringInUrls ('treemenul', 'Vusr', Sopr) ;
Streemid->setSelectedItemByUrl ('treemenul', basename (_ FILE ));

Stabla['co'].=Streemid->newTreeMenu ('treemenul') ;
Sdescmv="";

if (Susuario['gid']) { # So para operadores registados
Stabla['co'].="

<br><b><center>Arquivo</center></b>

<hr>";

Sdescmv.=".|<b>Rede e Infraestruturas</b>\n";
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S$descmv.="..|Pontos Alarme
(Novo) |javascript:blank('/portal/hista.php?it= r&Sopr',710,480,20,70, 'ar
quivo') |InformaASAfo que se ver ao passar o rato por cimal|\n";
Sdescmv.="..|Pontos de Alarme|javascript:blank('/cgi-
bin/wdbi.cgi/retadm/histr/form?Sopr',710,480,20,70, '"arquivo') | InformaASA
£0 que se ver ao passar o rato por cimal|\n";

if (Susuario['gid'] & 1) # Administrador do Sistema
$descmv.="..|NAfo Arquivados|javascript:blank('http://$MAQ BD LOC/cgi-
bin/wdbi.cgi/retadm/actr/form?Sopr',710,480,20,70, 'arquivo') | InformaASAL
O que se ver ao passar o rato por cimal\n";

$descmv.="..|NotificaASApes|javascript:blank('http://$MAQ BD LOC/cgi-
bin/wdbi.cgi/retadm/ntffr/form?S$Sopr',710,480,20,70, "arquivo') | InformaASA
£0 que se ver ao passar o rato por cimal\n";

Sdescmv.="..|Registos Arqg.
Geral|javascript:blank arqg('/portal/argact/index.php?$Sopré&instancia=le&ti
po=1"',800,600,10,50, 'arquivo') | InformaASAfo que se ver ao passar o rato
por cimal\n";

S$descmv.="..|Registos Arqg.
Dados|javascript:blank arqg('/portal/argact/index.php?Sopr&instancia=3&ti
po=1"',800,600,10,50, 'arquivo') | InformaASAfo que se ver ao passar o rato
por cimal\n";

$descmv.="..|EstatAsticaljavascript:blank ('http://$MAQ BD LOC/cgi-

bin/wdbi.cgi/retadm/alres/form?Sopr',710,480,20,70, "arquivo') | InformaASA
£0 que se ver ao passar o rato por cimal|\n";

if (Susuario['gid'] & 1) # Administrador do Sistema
Sdes-
cmv.="..|Componentes|javascript:blank ('http://$MAQ BD LOC/cgi-

bin/wdbi.cgi/retadm/compr/form?S$Sopr',710,480,20,70, "arquivo') | InformaASA
£0 que se ver ao passar o rato por cimal\n";

Sdescmv.=".|<b>Circuitos Alugados</b>\n";

Sdescmv.="..|Pontos Alarme
(Novo) |javascript:blank('/portal/hista.php?it= c&Sopr',710,480,20,70, 'ar
quivo') | InformaASAfo que se ver ao passar o rato por cima|\n";
$descmv.="..|Pontos de Alarme|javascript:blank('http://$MAQ BD LOC/cgi-
bin/wdbi.cgi/retadm/histc/form?S$Sopr',710,480,20,70, "arquivo') | InformaASA
£0 que se ver ao passar o rato por cimal\n";

if (Susuario['gid'] & 1) # Administrador do Sistema
$descmv.="..|NAfo Arquivados|javascript:blank('http://$MAQ BD LOC/cgi-
bin/wdbi.cgi/retadm/actc/form?Sopr',710,480,20,70, 'arquivo') | InformaASAL
0 que se ver ao passar o rato por cimal\n";

$descmv.="..|NotificaASApes|javascript:blank ('http://$MAQ BD LOC/cgi-
bin/wdbi.cgi/retadm/ntffc/form?Sopr',710,480,20,70, "arquivo') | InformaASA
£0 que se ver ao passar o rato por cimal|\n";

Sdescmv.="..|Registos Arquiva-
dos|javascript:blank arqg('/portal/arquivo.php?instancia=2"',800,600,10,50
,'arquivo') | InformaASAfo que se ver ao passar o rato por cima|\n";
$descmv.="..|EstatAsticaljavascript:blank ('http://$MAQ BD LOC/cgi-

bin/wdbi.cgi/retadm/alces/form?S$Sopr',710,480,20,70, "arquivo') | InformaASA
£0 que se ver ao passar o rato por cimal\n";

if ($usuariol'gid'] & 1) # Administrador do Sistema
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Sdes-
cmv.="..|Componentes|Jjavascript:blank('http://$MAQ BD LOC/cgi-
bin/wdbi.cgi/retadm/compc/form?S$Sopr',710,480,20,70, "arquivo') | InformaASA
£0 que se ver ao passar o rato por cimal\n";

Sdescmv.=". |<b>Outras Consultas</b>\n";

Sdescmv.="..|Elementos de
Rede|javascript:blank ('http://SMAQ BD LOC/cgi-
bin/wdbi.cgi/retadm/sub/form',710,480,20,70, 'arquivo') | InformaASAfo que
se ver ao passar o rato por cimal\n";

if (Susuario['gid'] & 1) # Administrador do Sistema
Sdescmv.="..|Tipos de Alar-
me | javascript:blank ('http://$MAQ BD LOC/cgi-
bin/wdbi.cgi/retadm/tipo alm/form',710,480,20,70, 'arquivo') | InformaASAfo
que se ver ao passar o rato por cimal|\n";

Sdescmv.="..|Detalhe do
DG|javascript:blank('/portal/pdg.php',710,480,20,70, "arquivo') | InformaAs
Afo que se ver ao passar o rato por cimal|\n";

if (Susuario['gid'] & 4) # So para operadores registados, com bit 4
no gid

Sdes-
cmv.="..|ObservaASApes|javascript:blank('/portal/msg pal.php?USR=$usuari
olalias]',710,480,20,70, 'arquivo') |InformaASAfo que se ver ao passar o

rato por cima|\n";

Sdescmv.="..|Alarmes Exter-
nos|javascript:blank ('http://$MAQ BD LOC/cgi-
bin/wdbi.cgi/retadm/conf espl/form?$opr',710,480,20,70, 'arquivo') |Inform
aASAfo que se ver ao passar o rato por cimal\n";

if (Susuario['gid'] & 4) { # So para operadores registados, com bit
4 no gid
Sdescmv.=".|<b>Monitoria de Pontos de Alarme</b>\n";

Sdes-
cmv.="..|ConfiguraASAfo|javascript:blank('pasa.php?USR=Susuariolalias]"',
710,480,20,70, 'arquivo') | InformaASAfo que se ver ao passar o rato por
cima|\n";

Sdescmv.="..|Consulta|javascript:blank('http://$SMAQ BD LOC/cgi-
bin/wdbi.cgi/retadm/pasa/form?USR=$usuariolalias]"',710,480,20,70, 'arquiv
o') | InformaASAfo que se ver ao passar o rato por cima|\n";

}

if (Susuario['gid'] & 1 or S$usuario['gid'] & 4) # Administrador do
Sistema ou operadores registados com gidé&4d

Sdescmv.="..|DomAnios de Ges-
tAfo|javascript:blank ('http://$MAQ BD LOC/cgi-
bin/wdbi.cgi/retadm/dg grp/form?USR=$usuariolalias]',710,480,20,70, 'arqu

ivo') | InformaASAfo que se ver ao passar o rato por cimal\n";
if (Susuario['gid'] & 1) # Administrador do Sistema
Sdescmv.="..|MA;quinas e Sub-

sist|javascript:blank('http://$MAQ BD LOC/cgi-
bin/wdbi.cgi/retadm/tab ms/form?USR=Susuario[alias]',710,480,20,70, " 'arqu
ivo') | InformaASAfo que se ver ao passar o rato por cimal\n";

}
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1f (Sdescmv) {
Streemid->setMenuStructureString ($descmv) ;
Streemid->setIconsize (10, 10);
Streemid->parseStructureForMenu ('treemenul') ;
Streemid->replaceStringInUrls ('treemenul', 'Vusr', $opr) ;
Streemid->setSelectedItemByUrl ('treemenul', basename (_ FILE ));

Stabla['co'].=$Streemid->newTreeMenu ('treemenul') ;

if (Susuario['gid'] & 1) { # Administrador do Sistema
Stabla['co'].="
<br><b><center>Administrar</center></b>

<hr>";

Stabla['co'].="

<img src=\"graficos/sistema.gif\" hspace=\"3\"><a
href=\"javascript:blank ('administrar.php?us=acessos', 900,350,200,50, 'jan
ela admin')\">Grupos de Acesso</a><br>

<img src=\"graficos/sistema.gif\" hspace=\"3\"><a
href=\"javascript:blank ('administrar.php?us=mdomo',600,500,75,200, 'janel
a_admin')\">Dom. Organizacionais</a><br>

<img src=\"graficos/sistema.gif\" hspace=\"3\"><a
href=\"javascript:blank ('administrar.php?us=gestao',1000,600,7,7, 'janela
_admin')\">Dom. de GestAfo</a><br>

<img src=\"graficos/sistema.gif\" hspace=\"3\"><a
href=\"usuarios.php?us=perfis&popup=true\">Perfis Operadores</a><br>
<img src=\"graficos/sistema.gif\" hspace=\"3\"><a
href=\"javascript:blank ('administrar.php?us=tec',820,300,200,100, 'janela
_admin')\">Tecnologias</a><br>

<img src=\"graficos/sistema.gif\" hspace=\"3\"><a
href=\"javascript:blank('administrar.php?us=sub',1000,280,220,5, 'janela
admin') \">Sub-Sistemas</a><br>";

}

if (Susuario['gid'] & 1) { # Administrador do Sistema
Stabla['co'].="
<br><b><center>Diversos</center></b>
<hr>";

Stabla['co'].="<img src=\"graficos/estadistica.gif\" hspace=\"3\">
<a href=\"javascript:nulo()\"
onclick=\"javascript:janela('/stats.html',710,480,20,70, 'stats')\">
Estaté&iacute;sticas Servidor</a><br>";

Stabla['co'].="<img src=\"graficos/estadistica.gif\" hspa-
ce=\"3\">\n".enl ('Estat&iacute;stica Portal', 'contador.php')."<br>\n";
Stabla['co'].="<img src=\"graficos/mas.gif\" hspa-
ce=\"3\">\n".enl (LOSMAS, 'contador.php?cr=losmas"') ."<br>\n";
}

Stabla['co'].="
<br><b><center>Contactos</center></b>

<hr>";
Stabla['co'].="<img src=\"graficos/sugerir.gif\" hspa-
ce=\"3\">\n".enl ('Admin. Sistema', 'index.php?ix=contacto')."<br>\n";
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Stabla['co'].="<img src=\"graficos/profile.gif\" hspace=\"3\">

<a href=\"javascript:nulo ()\"

on-

click=\"javascript:janela ('usuarios.php?us=lista',710,480,20,70, 'contact
OS')\">

Registados</a><br>";

Stabla['co'].="<img src=\"graficos/profile.gif\" hspace=\"3\">

<a href=\"javascript:nulo ()\"

onclick=\"javascript:janela ('http://172.27.140.96/private/ListaResp.x1s"
,710,480,20,70, 'contactos')\">

Operacionais</a><br>";

Stabla['co'].="<img src=\"graficos/profile.gif\" hspace=\"3\">

<a href=\"javascript:nulo ()\"
onclick=\"javascript:janela('http://ptsgps-

aplica-
tion.telecom.pt/estrutura/asp/Directorio.asp',710,480,20,70, 'contactos"')
\">

Lista Interna PT</a><br>";

Stabla['co'].="<img src=\"graficos/profile.gif\" hspace=\"3\">

<a href=\"javascript:nulo()\"

onclick=\"javascript:janela ('http://telll8.telecom.pt/pesgmenu.php', 710,
480,20,70, 'contactos')\">

Lista 118</a><br>";

tabla ($tabla);
?>
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