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Abstract and Keywords

This thesis describes how this study was made and the work carried through in the scope
of the presented dissertation.

The central problem is here characterized by the management of a dynamic local area
network and the objectives to a solution are here determined too. The review includes as
well the lifting of related work with analysis across the top of products and solutions. Over
that analysis, the useful tools for proposing the solution are determined and, then,
demonstrated on their applications and configurations. Basically, it is described how exists
interoperability between the RADIUS protocol and IEEE 8021.X norm, in methods that help in
the network control and management. Finally, we conclude about all the whole work done
and its components.

They are included procedures that were executed in laboratory, by using the available
resources, of executed experiences demonstrating the proposed solution working.

Keywords: accounting, authentication, authorization, IEEE 802.1X, LAN, management,
NAC, port access control, RADIUS
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Resumo e Palavras-chave

Este documento tese descreve como foi feito o estudo e o trabalho realizado no ambito da
dissertacao apresentada.

Aqui é caracterizado o problema central sobre a gestao de uma rede local dinamica e sao
apurados os objectivos com vista a uma solucdo. O estudo também inclui o levantamento do
estado da arte com analise geral dos principais produtos e solucdes existentes. Através dessa
analise sao seleccionadas as ferramentas Uteis para a proposta de solucao, e seguidamente
demonstradas nas suas aplicacdes e configuracdes gerais. Fundamentalmente, € descrita a
forma como o protocolo RADIUS e a norma IEEE 802.1X se conjugam, em métodos que ajudam
no controlo e gestao das redes. E sao tiradas conclusdes acerca de todo o trabalho
desenvolvido e sobre seus componentes.

Estdao incluidos os procedimentos executados em laboratorio, utilizando os recursos
disponibilizados, das experiéncias realizadas com a demonstracdao de funcionamento da
solucao proposta.

Palavras-chave: autenticacao, autorizacao, contabilizacao, controlo de acesso, gestao,
IEEE 802.1X, LAN, NAC, porta, RADIUS
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Capitulo 1

Introducao

1.1 - Caracterizacdo do Problema

A seguranca e o controlo de acesso nas redes de computadores tém vindo a aumentar
significativamente de importancia. O nimero de maquinas e dispositivos, assim como a
pluralidade de servicos que suportam, fazem emergir a necessidade de que estas infra-
estruturas sejam geridas, de forma a terem os melhores desempenhos. Mais ainda, esta
gestao torna-se crucial quando as redes passam a ser “nao-estaticas®, isto €, dinamicas na
sua composicao.

Fraccionando o problema em dois, numa primeira instancia surge aquilo que se chama o
controlo de acesso a rede. Para tal, deve-se implementar tecnologias que permitam a
identificacao de quem se pretende ligar. Em complemento, dependendo do tipo de utilizador
ou do equipamento que estd a aceder a rede, deve ser dada a autorizacdo de acesso a
recursos existentes na infra-estrutura - naturalmente, um utilizador administrador tera menos
restricdes que um utilizador que seja visitante do ponto de vista da rede.

Posteriormente, no contexto do processo de gestao, o mecanismo de localizacao de uma
determinada maquina ou utilizador torna-se importante pelo motivo de, por exemplo, um
determinado computador estar a prejudicar de alguma forma o bom funcionamento da infra-
estrutura de rede. Aqui, a determinacao do ponto da rede em que se encontra o computador
em questao € um processo fundamental para que se possa proceder ao tratamento devido do
problema.

Por tudo isto, revelam-se importantes as informacdes que identifiquem os utilizadores, as
maquinas que eles utilizam e os dispositivos a que eles se conectam, e portanto, todos estes
intervenientes devem suportar tecnologias para que estes mesmos dados sejam fornecidos e
centralizados.

1.2 - Objectivos

Como introduzido no ponto anterior, os objectivos deste projecto visam facilitar a gestao
dinamica das infra-estruturas de rede de uma determinada empresa ou organizagao.



O que se pretende gerir nestas redes sao, entao, todos os sistemas em que a elas estao
agregados. Sistemas estes que podem ser computadores, impressoras e outros sistemas
portateis. Esta gestdo passa pelo controlo das conexdes e pela localizacado de algum destes
sistemas na rede. Para tal, o presente projecto de dissertacao vem estudar e combinar
ferramentas e tecnologias que ajudem nesta gestdao dinamica de uma infra-estrutura de rede
sai” e ainda situar topograficamente uma

“«

local: controlar quem “entra” e quem
determinada maquina.

1.3 - Estrutura do Documento

0 presente documento encontra-se organizado em seis capitulos e seis anexos.

No capitulo 1 apresenta-se uma introducao que contextualiza o trabalho desenvolvido
nesta dissertacdo, com a tematica da gestdao de uma infra-estrutura de rede, que se
caracteriza por um dinamismo. Sao também definidos os objectivos para a realizacao deste
trabalho, assim como esta breve descricao da organizacao da tese.

No capitulo 2 é feita referéncia ao estado da arte no que diz respeito aos produtos e
solucbes existentes, das principais empresas de desenvolvimento e investigacao, e também
em OpenSource, que se enquadrem nos objectivos deste trabalho.

Apds conhecido o problema e apurado o estado da arte, € apresentada no capitulo 3 a
proposta de solucao que discrimina os protocolos e normas estudados e aplicados no
desenvolvimento do trabalho.

O capitulo 4 é aquele onde é demonstrada a solucado trabalhada, de uma forma genérica,
com os pontos fundamentais para que esta solucdo possa ser implementavel com diversas
ferramentas.

Segue-se o capitulo 5 onde se confrontam e tiram-se algumas conclusdes sobre casos de
estudo e experiéncias feitas na contextualizacdo deste problema identificado.

Finalmente, o capitulo 6 tras as conclusdes sobre toda a dissertacdao e aponta novos
objectivos para trabalho futuro.

Todos os anexos referem-se a passos de configuracao feitos e resultados obtidos das
experiéncias em laboratério disponibilizado no ambito desta dissertacao.



Capitulo 2

Estado da Arte

A generalidade dos produtos associados a este tipo de questdoes tem semelhancas ao nivel
da apresentacdo e ao nivel da arquitectura geral. Estruturalmente, a maioria define trés
componentes essenciais: os utilizadores e seus computadores como clientes, os dispositivos de
distribuicao e acesso a rede (tipicamente os switches os APs) como intermediarios nos
processos de gestdao, e os servidores que fazem essa gestao e impdoem as politicas de
seguranca no acesso. Ao nivel de utilizacdo de normas e protocolos existem igualmente
solucdes comuns. Casos indiscutiveis sao os que fazem implementacao da norma IEEE 802.1X e
do protocolo RADIUS.

Nas diferencas, a que se evidencia mais entre a grande parte destas solucdes € a da
presenca, ou nao, de algum componente de software instalado nos clientes, denominado de
agente, que normalmente tem a funcao de comunicar com os servidores de gestao,
fornecendo-lhes informacdes acerca do estado dos clientes. Os métodos de autenticacao e a
quantidade de informacdo para o efeito também fazem parte de algumas diferencas
encontradas nestes produtos.

Para este capitulo, foram escolhidos os produtos que se seguem, ja que tém uma grande
relevancia na area a que eles se enquadram. O Ultimo aqui apresentado tem a importancia de
ser um OpenSource.

2.1 - Cisco Network Admission Control

A Cisco apresenta uma linha de produtos de controlo de acesso as redes como Cisco
Network Admission Control. Estas solucdes estao nos primeiros lugares das escolhas das
empresas que pretendem ter as suas redes corporativas mais seguras.

As solucoes Cisco NAC integram politicas de seguranca, software antivirus e monitorizacao
de recursos da rede de forma a ampliar significativamente o nivel de seguranca protegendo as
redes de virus e outras ameacas. Estas solucdes podem ser implantadas em diversos cenarios
como redes LAN, WAN, wireless e acessos remotos (VPN), e apresentam-se em duas opgoes:

- Cisco Appliance (conhecido também por Cisco Clean Access): A opcao recomendada a
maioria dos clientes e a mais implementada no mercado. Incorpora um conjunto de



configuracoes predefinidas que se adequam a maioria dos cenarios e tem como componentes
o Cisco Clean Access Manager, o Cisco Clean Access Server e o Cisco Clean Access Agent. O
primeiro € um elemento que fornece uma interface web para a gestao das politicas de
seguranca, utilizadores, bom estado dos dispositivos e solicitacoes de correccao dos mesmos.
0 Cisco Clean Access Server é o servidor que impdem a seguranca nos acessos a rede, pelo
controlo na identificacao dos utilizadores que pretendem aceder. E o Cisco Clean Access
Agent é um pequeno software, que é instalado nas maquinas dos utilizadores que funciona
como um analisador do estado de seguranca de cada maquina, inspeccionando registos e
presenca de software malicioso. A partir dos resultados dessas analises pode desencadear
solicitacoes de correccao para esse dispositivo.

- Cisco NAC Framework: Através do programa Cisco Network Admission Control Partner, a
Cisco oferece uma infra-estrutura de solucdoes em parceria com mais de 90 criadores lideres
de software de seguranca, antivirus e de gestdo de redes. E portanto uma opcao indicada
para clientes mais exigentes e cenarios mais criticos. E ainda, se um determinado cliente com
a opcao NAC Appliance necessitar de se converter para esta opcao o processo € facilitado
dado que cada componente € reintegravel. Desta forma o cliente obtém uma solucao NAC
Framework sem acarretar despesas de maior.

Voltando a visao geral do Cisco NAC, ela é constituida pelos agentes nos computadores
terminais, pelos dispositivos de acesso Network Access Devices e pelo servidor AAA Access
Control Server. A comunicacdo entre os primeiros é feita por EAP sobre UDP ou EAP sobre
802.1X, dependendo do que ¢é suportado pelos dispositivos de acesso (switches ou APs).

Figura 2.1 - Cisco NAC - Arquitectura [1]

A Cisco apresenta este grupo de solucoes, na internet, em http://www.cisco.com/go/nac

2.2 - Microsoft Network Access Protection

A solucao NAC da Microsoft, Network Access Protection, é uma das mais procuradas e com
caracteristicas muito avancadas. Ela esta incluida nos produtos Windows Server 2008,
Windows Vista e Windows XP Service Pack 3, e € uma nova plataforma de solucdes que



controlam os acessos aos recursos de uma rede com base na identidade de cada utilizador e
em cumprimento com as politicas de gestao cooperativa.

Com esta ferramenta, os administradores de rede podem definir niveis diferentes de
acesso para cada tipo de utilizador, pela sua identidade e pelo grupo a que pertence. Se um
cliente nao for compativel, esta solucao prevé um mecanismo para automaticamente colocar
o cliente em conformidade e, depois, aumentar dinamicamente o seu nivel de acesso a rede.
Nela inclui suporte de programacao para investigadores e criadores de solucdes completas,
que englobem verificacao do bom estado dos sistemas contra ameacas, moderacao de acesso
ou comunicacao pela rede e continua conformidade dos clientes. As aplicacdes desta solucao
podem ser complementadas com software de outros fabricantes de produtos de seguranca e,
com isto, promover as actualizacdes necessarias nas maquinas que nao retinam as condicoes
de seguranca contra ameacas, ou de outra forma, limitando-as nos acessos, migrando-as para
sub-redes restritas. Este produto nao foi desenvolvido para proteger redes de utilizadores
perigosos, mas sim, desenhado para ajudar os administradores a gerir e manter
automaticamente a "salide" das maquinas que se ligam.

A solucao da Microsoft tem uma arquitectura modelo que é constituida por clientes
(computadores que acedem a rede), por dispositivos de acesso (dispositivos que solicitam a
avaliacao dos niveis de defesa contra ameacas dos clientes e aplicam restricdes de acesso ou
comunicacao) e por um conjunto de servidores, que correm em Windows Server 2008, com
este produto NAC incluido, para servicos de autenticacdo, autorizacdo e contabilizacdo
(servidor RADIUS, servidor de correccoes de defesa a ameacas e servico de directorias
ActiveDirectory). Esta plataforma de solucbes faz suporte a varios tipos de acesso tais como o
IP security (trafego protegido), IEEE 802.1X (ligacOes autenticadas), ligacdao remota VPN,
Terminal Server (ligacdes de Gateway) e DHCP.

WP server

Health
requirerment
servers

[EEE 802 .1 devices

Internet Health Registration
Autharity i
B carar AP health palicy server
Perimeter (NPS)
network: I ntran et
Remediation
sehvers Restricted network
MNAP client with limited access
Figura 2.2 - Componentes do Microsoft NAP [2]
A apresentacao do Microsoft NAP esta disponivel na web em

http://www.microsoft.com/technet/itsolutions/network/nap/default.mspx.



2.3 - FreeNAC

O FreeNAC ¢é uma solucao OpenSource que oferece de um modo transparente o controlo
de acesso a rede por gestdao dinamica de VLANs. Isto é, na deteccdo de alguém que esta a
tentar obter acesso é lhe associada uma VLAN que permite aceder a conteldos e servicos
protegidos, se o utilizador é conhecido e registado, ou é-lhe associada uma VLAN de acesso
restrito a convidados, se o utilizador for um visitante.

Corporate
Metwork

[ " Guest Zone

L&

MAC

Figura 2.3 - Politica de acesso do FreeNAC [3]

Este produto suporta dois modos de operacao: VLAN Management Policy Server e IEEE
802.1X. No VLAN Management Policy Server, as portas dos switches sao associadas as VLANs
especificas, baseando-se nos enderecos MAC dos dispositivos que se ai conectam. Um switch
que suporte este modo detecta um novo computador ligado e faz o pedido de autorizacao ao
FreeNAC, que por sua vez consulta as bases de dados e rejeita ou concede o acesso a rede,
tudo baseando-se no endereco MAC do computador. O switch, entdo, aplica a decisao do
FreeNAC associando a porta onde o computador esta conectado a VLAN predestinada.

No modo IEEE 802.1X, o FreeNAC verifica a identificacdao de um utilizador (através de um
servidor de autenticacao - usualmente RADIUS) e usa o endereco MAC da maquina que utiliza
para associa-lo a uma VLAN. Isto resulta num par utilizador+terminal Unico para qualquer
tentativa de ligacdo a rede. Os utilizadores ameacadores nao so terao de falsificar o endereco
MAC como terao de obter uma identificacao valida para conseguir aceder a rede protegida.
Para maquinas que ndao tém suporte 802.1X - com a utilizacdo de switches da Cisco que
suportem 802.1X - € utilizada a técnica “MAC Authentication Bypass” para a autorizacao do
acesso a rede. Esta técnica € logicamente menos segura do que a anteriormente apresentada
incrementando assim o risco de ameacas.

0 suporte do FreeNAC faz alusdo a implementacdao com switches da Cisco como requisito
de hardware. Ele roda sobre o sistema GNU/Linux e em conjunto com outras ferramentas
OpenSource - basicamente o Apache, o MySQL, o PHP, e para suportar o 802.1X, o
FreeRADIUS, além das bibliotecas auxiliares.

Esta solucdo contém um conjunto de beneficios, dos quais se destacam a dispensabilidade
de existir de software alocado nas estacoes clientes e a facil reconfiguracao num ambiente de
redes dinamicas.



Mas, apesar de tudo isto, o FreeNAC ainda carece de algumas funcionalidades. Em
particular a de monitorizacado, a de alerta de eventos criticos e a de integracao de bases de
dados sobre utilizadores e suas maquinas.

Toda a informacdo desta solucdo  OpenSource esta  disponivel em
http://www.freenac.net.






Capitulo 3

Solucado Proposta

Uma vez caracterizado o problema, impde-se a altura de se propor uma solucao. Na
verdade, tal como é dito em diversas fontes de informacao, esta-se perante um conjunto de
questoes que se resumem numa abordagem denominada Network Access Control (NAC). Assim
sendo, o trabalho desenvolvido e apresentado nesta dissertacao passou pelo estudo desta
abordagem sendo incluida nesta proposta de solucao.

Além disso, como ferramenta pratica, a norma IEEE 802.1X é uma das mais suportadas nos
equipamentos, mais documentadas em experiéncias e mais utilizadas em produtos de
seguranca de redes. Por isto mesmo, tem lugar nesta proposta de solucao. Inerente a ela, o
servidor "por exceléncia” deste tipo de solucdes, ja aqui mencionado, é o RADIUS, e portanto
esta ferramenta estar entre as seleccionadas nesta solucao.

Por fim, para monitorizar estas ferramentas no seu pleno funcionamento, o SNMP faz
parte da seleccao das tecnologias que compdem esta solucao proposta.

3.1 -NAC

O Network Access Control (NAC) é baseado numa ideia simples: o controlo que se possui
numa rede é conseguido em funcdo de quem la estd presente e do estado em que se
encontra. O NAC nao € um produto, que se possa adquirir por si s6, mas sim uma plataforma
de tecnologias que se pode obter, muitas vezes conjugando produtos de varios vendedores
que permitam a implementacao deste tipo de solucdes.

Os principais requisitos das empresas que tém interesse nestas tecnologias passam pela
prevencao de acessos desautorizados, diferenciacao de politicas para os diferentes tipos de
utilizadores, controlo e registo centralizado de todos os eventos ocorrentes na rede e
tratamento isolado dos equipamentos portadores de software malicioso. Por conseguinte, a
categoria de produtos NAC tem emergido, evoluido e alargado por entre os varios criadores de
solucdes, de forma a tentar responder a estes requisitos.

Por entre estas varias solucdes existem diferentes filosofias de arquitectura adoptadas.
Uma solucao de “pré-admissao”, por exemplo, existe para o caso de uma estacdo que
pretende aceder a uma rede ser, por assim dizer, inspeccionada. Desta forma sao asseguradas
condicbes que permitam a cedéncia pretendida. Por outro lado, uma solucdo de “pos-



admissao” existe na situacao de uma estacao ser avaliada, baseando-se nas accdes do seu
utilizador, mesmo apds ser considerado utilizador autorizado.

Outra opcao prende-se com a existéncia ou nao de um “agente” instalado em cada
estacao. A forma de como os elementos gestores da rede sao informados sobre o estado de
cada maquina e sobre as accdes dos seus utilizadores € uma parte fundamental na
arquitectura das solucoes NAC. Desta forma, existem sistemas em que o “agente” instalado
em cada maquina reporta a informacgao sobre as mesmas, e outros sistemas sao baseados em
técnicas de inspeccao e analise do dispositivo, feito remotamente pela rede. Para além disto,
a localizacao dos “agentes” constitui um ponto que também caracteriza uma solucao. O caso
mais usual é estes encontrarem-se em cada computador e reportarem as informacdes para um
servidor central - conceito de “out-of-band” - o qual é capaz de controlar a rede impondo
regras mais convenientes.

Para se desenvolver uma solugdo NAC, surgem necessariamente trés critérios de
seguranca: os dois primeiros sdao a autenticacao (identificacdo de quem ¢é o utilizador) e a
informacao envolvente (identificacdo do estado da seguranca da maquina associada ao
utilizador). O terceiro critério, e o mais critico, é a restricdo - em inglés, "enforcement” -
(assegurar que o utilizador apenas acede a aquilo que lhe é permitido). No mundo dos
produtos NAC existem quatro diferentes estratégias em relacdo a este Ultimo critério: "edge
enforcement”, "in-line enforcement”, "hybrid enforcement”, e "protocol enforcement”.

0 "edge enforcement” pressupde o uso dos dispositivos de rede da periferia - tipicamente
0s switches - para a imposicao de restricoes.

Enforcement
occurs at the
point of access
to the network

Access Distribution Core
Layer Layer Layer

Data Center

Endpoints
Figura 3.1 - Edge Enforcement [4]
O "in-line enforcement” difere do "edge enforcement” na imposicao das restricoes se

manifestarem nao na periferia mas no interior da rede, normalmente a montante da camada
topologica de distribuicao.
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Enforcement occurs at
NAC Server inside the
network, inline with traffic

A Access Distribution Core
Endpoints Layer Layer Layer Data Center

Figura 3.2 - Inline Enforcement [4]

Ja o "hybrid enforcement”, comum nos produtos NAC mais recentes, combina técnicas do
"edge enforcement” e do "in-line enforcement”.

to "Production” network
occurs at the point of
network

1) Authentication & Posture
check occur at NAC Server

Access Distribution Core

Layer Layer Layer Data Center

Endpoints

Figura 3.3 - Hybrid Enforcement [4]

E o "protocol enforcement” faz uso dos protocolos de rede para limitar os acessos,
trabalhando em servicos de nivel 3.
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Enforcement occurs via Layer 3 Protocol used to |
allow/restrict access (DHCP, ARP, etc) |

Core
Layer

Distribution
Layer

Access

Layer Data Center

Endpoints

Figura 3.4 - Protocol-based Enforcement [4]

Uma solucao ideal num produto NAC visa proporcionar alta seguranca, boa flexibilidade,
baixo risco, escalabilidade e custo razoavel. Ainda que os cenarios de implementacao sejam
diferentes e com requisitos variaveis, a escolha da estratégia deste critério de imposicao tem
sido, pela maioria dos clientes destas solucdes, a do “edge enforcement”. O quadro seguinte
mostra comparativamente as quatro estratégias referidas, pelas cinco caracteristicas-chave
mencionadas.

Tabela 3.1 - Quadro resumo comparativo sobre as estratégias de “enforcement” [4]

Edge Enforcement

In-line Hybrid Protocol-based

Enforcement Enforcement Enforcement

Seguranca

Flexibilidade

Risco

Escalabilidade

Nivel ideal de
seguranca; a imposicao
de restricoes é feita
nos pontos de acesso a
rede

Melhor flexibilidade nos
métodos de execucao
de politicas de acesso;
adaptavel a varios
protocolos (IPv4, IPv6...)
Menos intrusivo; varias
implementacoes
possiveis de baixo risco
de ameaca a rede

Mais escalavel; o
trabalho de impor as
restricoes de acesso é
distribuido pela
periferia topoldgica da
rede, dando a maior

Progressivamente menos seguro; as restricoes sao impostas
no interior da rede, deixando areas vulneraveis

Progressivamente menos flexivel; ocorréncia de
dependéncias com determinados protocolos de rede

Alteracodes introduzidas na topologia da rede ou a nivel
protocolar tornam-se mais intrusivos, o que aumenta o risco
de sofrer perturbacées indesejadas
A estratégia “in-line” reduz a Protocolos baseados
escalabilidade e tem impactos em broadcast e
significativos no desempenho multicast limitam a
escalabilidade e

desempenho
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escalabilidade e
desempenhos

Custo Abordagem mais eficaz | A abordagem “in-line” tem maiores | Similar com a
em termos de custos; custos capitais (em servidores, por | abordagem “hibrida”
proveito de exemplo); os custos operacionais nos custos de capital;
funcionalidades de evidenciam-se no tratamento de menos eficaz que a
seguranca existentes erros abordagem “edge”
para reduzir custos para o caso de nao
operacionais e de proveito da infra-
capital estrutura existente

3.2 - |IEEE 802.1X

A norma I|EEE 802.1X - Port-Based Network Access Control é a parte do grupo de
protocolos IEEE 802 que tem em vista um modelo cliente-servidor para o controlo de acesso a
rede. Assim, sao prevenidos os acessos desautorizados de clientes que nao estejam
devidamente autenticados. Mediante isto, a IEEE 802.1X torna-se importante porque consegue
ser usada como meio de fazer valer politicas NAC.

Esta norma define como é conduzida a informacao de autenticacao entre quem se liga e o
né de acesso (como um switch ou AP) mas nao define um mecanismo especifico de
autenticacao. Cada interface destes pontos de acesso tem associadas duas portas de controlo,
uma "controlada” e outra "nao-controlada”. Até ao processo de uma autenticacao, a porta
"controlada” inibe o acesso do supplicant a rede, sendo o trafego apenas feito pela porta
"nao-controlada” direccionada ao(s) servidor(es) AAA, para esse processo. Apos uma
autenticacao sucedida, a porta "controlada” passa a permitir trafego de acesso a recursos da
rede. Todo este algoritmo € executado por um elemento interno a cada supplicant e cada
NAS, denominado de Port Access Entity (PAE)
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Figura 3.5 - IEEE 802.1X na utilizacao dos PAE [9]
Cabe ao protocolo Extensible Authentication Protocol (EAP), que surge do protocolo Point-

to-Point Protocol (PPP), definir um conjunto de métodos que realizam as autenticacdes entre
um servidor e um cliente. Por conseguinte, a norma 802.1X faz incorporar mensagens EAP em
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tramas Ethernet, tanto em ambientes wired (com os switches) como wireless (com os APs), ao
que se vem chamar de EAP over LAN (EAPOL).

3.2.1 - Arquitectura

Existem termos especificos nesta norma para os papeis intervenientes: - o cliente
(estacao) que se autentica para obter acesso a rede denomina-se de Supplicant; - o servidor
que processa as autenticacdes, tipicamente um servidor Remote Authentication Dial In User
Service (RADIUS), com extensdes EAP, de nome AAA Server; - o dispositivo que fornece o
acesso fisico (usualmente um access-point ou switch), que tem o papel de cliente RADIUS e de
servidor IEEE 802.1X, denomina-se de Network Authentication Server (NAS).

Clients NAS Authentication server
(Supplicants) (switch) {RADIUS)

RADIUS .=

Figura 3.6 - Arquitectura IEEE 802.1X [7]

3.2.2 - Processo de Autenticacdo

O processo de autenticacao abrange, entdo, estes trés dispositivos, e numa situacao
normal consiste no seguinte:

1.

14

O autenticador (NAS) inicia o processo da autenticacao com o envio de uma
mensagem "EAP - Request/Identity". De outra forma, o proprio cliente
(Supplicant) pode iniciar o processo enviando ao NAS uma mensagem "EAPOL -
Start”, que por sua vez responde com uma mensagem "EAP - Request/ldentity".

O Supplicant fornece a sua identidade para a autenticacao com "EAP -
Response/ldentity” que € reencaminhada para o servidor de autenticacao RADIUS
sob a forma "Access Request”.

O servidor verifica a identidade do Supplicant com os algoritmos EAP e envia a
mensagem "Access Challenge” que passando pelo autenticador traduz-se em "EAP
- Request/Challenge”.

O cliente Supplicant responde a negociacao com o servidor, enviando-lhe as suas
credenciais com "EAP - Response Challenge”, que atravessando o autenticador
NAS é uma mensagem “Access Request” para o servidor RADIUS.

Caso o cliente obtenha a autorizacao pretendida, o servidor responde com
mensagem de autorizacao bem sucedida "Access Accept” - mensagem "EAP -



Success”, apos passar pelo autenticador. Caso contrario a mensagem € "Access
Rejected” respectivamente uma mensagem "EAP - Failure". Consoante a
condicao, o autenticador altera a porta de acesso para o estado autorizado ou
mantém-na em desautorizado. Opcionalmente a mesma porta é agregada a uma
VLAN especifica, em qualquer um dos casos.

Quando o cliente enviar uma mensagem "EAPOL - Logoff" ou perder a ligacao com o switch
(ou AP) autenticador, o estado da porta controlada passa novamente para o estado

desautorizado.
Supplicant Authenficalor Authenticator Server
Client EAPOL Access RADIUS | AAA Server
Point | (RADIUS)
enp - Request 1D B
. ==
T —I-,-——_FED_MS_ Access Request

RADIUS—Nmssﬂimtqe + 10

EAF - Requas! Chatienge + 1D | iU
e | -

E . W cass R 3
© REsponge -haltange 1 3 - Acoas Biuest
AP R, 4 | RaD Accesg e
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RADIUS - Access Accept o

EAP - SUSCESS e

—

Figura 3.7 - Processo de Autenticacao bem sucedida

3.2.3 - Protocolos de Autenticacdo

Os varios tipos de EAP tém sido desenvolvidos para suportar varios niveis de seguranca nos
processos de autenticacao. Segue-se um quadro comparativo com os tipos mais utilizados:

Tabela 3.2 - Quadro comparativo de varios tipos de EAP [6]

Autentica¢do do | Autenticacdo do Chave Risco de Seguranca
Servidor Supplicant Dinamica
EAP- Nenhuma Hash de Palavra-passe Nao Ataques “Man-in-the-Middle”
MD5 (MitM), Hijacking de Sessao
LEAP | Hash de Palavra- | Hash de Palavra-passe Sim Identidade exposta, Ataque de
passe Dicionario
EAP- Chave Publica Chave Publica Sim Identidade exposta
TLS (Certificado) (Certificado ou SMART
Card)
EAP- Chave Pulblica CHAP, PAP, MS-CHAPv2, | Sim Ataque MitM
TTLS (Certificado) EAP
PEAP | Chave Publica Qualquer EAP como o Sim Ataque MitM, Identidade

(Certificado)

MS-CHAPv2 ou Chave
Publica

inacessivel na fase2 mas
potencialmente exposta na fase1
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O tipo de EAP que deve ser implementado depende, entao, do compromisso de nivel de
seguranca versus complexidade desejado e adequado para o caso. O 802.1X nao oferece
proteccao contra ataques do tipo “Man-in-the-Middle”, nem garante a seguranca ou a
integridade das comunicacdes e também nao protege contra a possibilidade de um
computador compartilhar a ligacao a rede com outros. Em resumo, o IEEE 802.1X sé garante
que a porta de rede é cedia para um dispositivo autenticado.

Esta norma IEEE 802.1X esta especificada no grupo IEEE e disponivel online em
http://standards.ieee.org/getieee802/download/802.1X-2004. pdf

3.3 - RADIUS

O Remote Authentication Dial In User Service (RADIUS) é um protocolo que propde a
utilizacao de um ou mais servidores para a gestao centralizada de acessos a uma rede vasta
de utilizadores, utilizando o AAA. E usualmente utilizado por fornecedores de servicos de
internet e por empresas que pretendem fazer essa gestao, acarretando niveis de seguranca e
processos de autenticacao, autorizacao e contabilizacao.

3.3.1 - Arquitectura

Este protocolo é outro que segue o modelo cliente-servidor, em que os clientes sdao os
dispositivos na rede que fazem passar as informacoes dos utilizadores e parametros da ligacao
para os servidores RADIUS indicados e posteriormente actuam em conformidade com aquilo
gue os mesmos servidores retornam. Estes servidores sao, assim, os responsaveis por
responder aos pedidos de ligacao dos utilizadores, autenticando-os e enviando-lhes
informacdes de configuracao necessarias para a cedéncia de recursos.

——

e ——

Switch \h"""--. g - —
Eztacio {
/ Rabilds
= / Accesz Point
Poartatil

Figura 3.8 - RADIUS Visao geral

Um servidor RADIUS pode agir como um cliente proxy para outros servidores RADIUS ou
outros tipos de servidores de autenticacao. As trocas de informacao entre o cliente e o
servidor RADIUS sdo autenticados através da utilizacao de uma chave partilhada que nunca é
enviada para a restante rede. O servidor RADIUS consegue suportar uma variedade de
métodos para autenticar qualquer utilizador e as palavras-chave dos utilizadores sao
encriptadas entre o cliente e o servidor RADIUS. As informacdes dadas pelos utilizadores sao
confrontadas com as que estao armazenadas em ficheiros de configuracao ou, em
implementacoes mais recentes, com as que constam em fontes externas como servidores de
bases de dados ou sistemas de directorios.
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3.3.2 - Processo de Autenticacdo

Como ja referenciado no subcapitulo anterior, 0 modo de procedimento de um servidor
RADIUS baseia-se em trés mensagens de resposta aos pedidos enviados por um NAS, com
mensagem do tipo "Access-Request”:

Tabela 3.3 - Mensagens de Resposta do Protocolo RADIUS

“Access-Reject”

“Access-Challenge”

“Access-Accept”

Resposta dada quando é recusado o acesso a todos os recursos da rede ao utilizador. As
causas podem ser uma autenticacao falhada ou por ser uma conta inactiva.

Mensagem de pedidos de informacao adicional, tal como palavras-passe ou outras
credenciais. E também utilizada nas trocas de informacdo mais complexas, com um
tinel de seguranca estabelecido entre o terminal e o servidor RADIUS, de forma
transparente para o NAS.

Caso em que é autorizado o acesso ao utilizador. Outro atributos podem ser incluidos na
mensagem para que o NAS os interprete e aplique ou reenvie ao terminal do utilizador,

tais como, o endereco IP especifico, parametros de limites de trafego, restricdes de

acesso ou VLAN especifica.

3.3.3 - Processo de Contabilizacao

Complementarmente, o RADIUS ainda especifica a Contabilizacao - no inglés Accounting -
procedimentos em que sao contabilizados os trafegos dos utilizadores, em conjunto com os
parametros relacionados com as suas ligacdes. Quando um acesso é concedido a um
utilizador, uma mensagem "Accounting-Request (Start)" é enviada para o servidor RADIUS para
assinalar o inicio da ligacdo. Tipicamente esta mensagem contém a identificacdo do
utilizador, o ponto de acesso com a indicacdo da porta e do endereco fisico, € um
identificador Unico de sessdo. Periodicamente uma mensagem pode ser enviada para o
servidor de forma a que seja actualizado o estado da ligacao activa. Finalmente, quando um
utilizador termina o seu acesso na rede, o NAS envia uma mensagem "Accounting-Request
(Stop)” ao servidor, para que seja registada a informacao final da referente ligacao, incluindo
o tempo, a quantidade de trafego e a razao da desconexao.

O RADIUS é bastante utilizado, mas apresenta algumas lacunas, mesmo que possam existir
algumas técnicas para as contornar. Utiliza UDP, nao é tao eficiente em situacdes de roaming
e varios clientes (NAS) podem ter a mesma chave secreta. Por conseguinte, um protocolo
melhor de AAA, o DIAMETER, esta em progresso de desenvolvimento.

O protocolo RADIUS é um protocolo RFC-2865, desenvolvido pela Internet Engineering Task
Force (IETF) e esta disponivel na web em http://tools.ietf.org.

3.4 - SNMP

0 Simple Network Management Protocol (SNMP) é um conjunto de especificacoes
protocolares que permitem gerir uma rede, baseado em informacdes recolhidas dos diversos
sistemas existentes. Surgiu uma segunda versao que veio resolver algumas limitacdes da
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primeira e a versao 3 do protocolo apareceu para tentar solucionar problemas ao nivel da
seguranca. No entanto, na maioria das vezes, as implementacdes sao multi-versao.

3.4.1 - Arquitectura

O cenario tipico do modelo de gestao consiste na existéncia de um ou mais Network-
Management Systems (NMSs) e de dispositivos na rede denominados de Sistemas Geridos.
Cada um destes Sistemas Geridos incorpora um componente de software, chamado Agente,
que controla e reporta as informacdes sobre o estado do proprio sistema.

Simple Metwork
anagement Protocol
[SHMPY
Mmanager

Uszer interface

Metwork management
application

SHP SHiP SHP
agent | agent | agent |

MilB rlE (n11:]

Figura 3.9 - Arquitectura do protocolo SNMP

3.4.2 - Informacao de Gestao

Pode, entao, afirmar-se que cada né da rede é visto como um conjunto de "variaveis”
contendo essas informacoes. As referidas "variaveis" estao estruturadas em objectos numa
forma hierarquica, construindo aquilo que é conhecido por Management Information Base
(MIB). Dessa forma, a MIB é o conjunto dos objectos geridos que procuram abranger todas as
informacdes necessarias para a gestao da rede. As regras de construcao das estruturas de MIB
sdo definidas através da Structure of Management Information (SMI) de acordo com a notacao
Abstract Syntax Notation One (ASN.1).
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Figura 3.10 - Arvore hierarquica da estrutura MIB

Na sub-arvore "mib-2" encontram-se os objectos especificos para obter informacdes dos
dispositivos da rede. Sao eles: System (1) - informacdes basicas do sistema; Interfaces (2) -
interfaces de rede do nd; At (3) - traducao de enderecos; Transmission (10) - Meios de
transmissao; e os restantes sao relativos aos protocolos a que se referem.

3.4.3 - Comandos Principais
O SNMP faz uso dos seguintes comandos principais:

Tabela 4.3 - Comandos principais do SNMP

"Get"/"Read" Comando que ocorre quando ha o pedido de monitorizacao por parte de um NMS aos
sistemas sob gestao.

"Get-Next" Variante do anterior, que retorna os valores da variavel seguinte.

"Set"/"Write" Utilizado quando um NMS pretende colocar valores em variaveis, nos objectos de

informacao de um determinado Sistema Gerido.

"Trap" Ocorre quando um Agente quer comunicar a ocorréncia de um evento, sem que o

mesmo ter sido requisitado pelo NMS - exemplo de uma falha inesperada.

Este protocolo é simples, flexivel para os administradores na definicao de MIBs e com
grande disponibilidade em diversas ferramentas. No entanto, a implementacao pode tornar-se
complexa, nao sendo adequado para redes de muito grande dimensao e com algumas lacunas
ao nivel de seguranca e eficiéncia.

O protocolo SNMP da Internet Engineering Task Force (IETF), na versao original RFC-1157,
pode ser consultado online em http://tools.ietf.org/html/rfc1157.
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Capitulo 4

Demonstracao da Solucao

Este capitulo pretende demonstrar a solucdo elaborada neste projecto. De forma
genérica, sera abordado o modo de como devem ser aplicadas e configuradas as ferramentas
previstas neste trabalho.

4.1 - Arquitectura base

4.1.1 - NAS

Primeiramente, os equipamentos de distribuicao de acesso - switches e APs - devem
suportar a norma IEEE 802.1X. Dependendo da topologia da rede existente, nos casos em que
parte desses equipamentos nao entendam a norma é possivel integra-los por dois modos: por
hierarquias ou separados em areas distintas. Ao hierarquizar, os switches sem suporte 802.1X
devem ser colocados nas camadas topologicas de distribuicdo da rede (“backend”) e aqueles
que entendem a norma IEEE 802.1X devem ficar na periferia da rede, na camada de acesso,
por forma a interagirem directamente com os utilizadores, impondo a autenticacao de quem
pretende obter acesso. Se a opcdo é separar em areas distintas, os dispositivos "nao-802.1X"
podem formar zonas de rede sem gestao, isto €, sem controlo de acesso e existirem outras
zonas protegidas com os switches e APs que suportem a norma 802.1X. Entre cada tipo de
zona podera ser necessaria a existéncia de firewall, por seguranca. Alternativamente, ambas
as opcdes podem coexistir numa situacao mista, em que surgem areas de acesso sem controlo
e areas 802.1X controladas, numa abordagem “edge-enforcement”, e com a presenca de
equipamentos de comutacdao que nao entendem a norma IEEE 802.1X, nas camadas de
distribuicao de rede, a montante dos que suportam esta norma.

Quanto as configuracoes destes dispositivos com suporte 802.1X, genericamente deve-lhes
ser activada esta funcionalidade nas interfaces de rede e deve ser indicado o servidor (ou os
servidores) AAA, acompanhado pelos parametros de ligacdo necessarios. Para cobrir os casos
de terminais sem cliente 802.1X consigam ser autenticados, deve ser accionada a
funcionalidade de autenticacao baseada no endereco MAC, por timeout, através de extraccao
do endereco a um pacote entretanto recebido na interface.
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4.1.2 - RADIUS

Inerente as configuracdes dos dispositivos do ponto anterior, o servidor AAA indicado para
esta solucdo é o RADIUS. Todos os NAS devem constar na lista de clientes RADIUS, na
configuracao do servidor. Como medida de seguranca, devem ser devidamente configuradas
as chaves secretas entre estes elementos. Deve, ainda, ser assegurada a aceitacao de pedidos
dos clientes pela port 1812 nas autenticacoes, e port 1813 nos processos de contabilizacao.

Outro passo de configuracao para esta solucao € a de incluir os nomes de utilizador e
respectivas palavras-chave para que o servidor possa consultar nos processos de autenticacao.
E complementarmente devem ser incluidos da mesma forma os enderecos MAC, para que,
accionada esta funcionalidade, procedam as autenticacdes baseadas nesses enderecos.
Opcionalmente, outros atributos podem ser incluidos, conforme as funcionalidades suportadas
e o interesse dos administradores da rede, tais como os enderecos IP e mascara a serem
atribuidos aos utilizadores apds a autenticacdo ser validada ou ainda uma mensagem de texto
de resposta.

Posteriormente, apesar de nao ser objectivo principal neste estudo, € importante a
escolha de um protocolo de autenticacado EAP com método seguro, como previsto na
apresentacao da norma IEEE 802.1X.

E finalmente, apds uma configuracdo inicial bem sucedida, deve-se aplicar a redundancia
de servidor RADIUS, que passa pela configuracao semelhante ao servidor original e, depois,
este servidor secundario deve ser também mencionado nas configuracdes dos NAS, na lista de
servidores RADIUS.

4.1.3 - Supplicant

Esta solucao nao implica muitas configuracdes por parte do cliente (supplicant) uma vez
gue o método de autenticacdo nesta demonstracao seja o EAP-MD5, mesmo nao sendo o mais
seguro. Para tal, no terminal o cliente 802.1X deve, entao, estar configurado a usar este
método e, dependendo do software, deve ser introduzidos o nome de utilizador e palavra-
chave de forma a serem enviados para o servidor AAA. Se outro método de autenticacao EAP
mais seguro for aplicado, outro tipo de configuracao deve ser feito, nomeadamente com o uso
de Certificados ou SmartCards.

4.2 - Base de Dados SQL

Uma Base de Dados SQL nao € uma ferramenta chave desta solucdo. No entanto assume
aqui notoriedade pelas vantagens que a linguagem possui e pela facilidade de armazenar a
informacao gerada, permitindo a consulta e acompanhamento de toda a dinamica de uma
rede. Assim, os servidores de autenticacao RADIUS devem estar configurados de modo a
poderem consultar tabelas de parametros de autenticacao e enviarem as informacdes aliadas
aos processos de contabilizacao. Isto passa, naturalmente, por indicar o endereco do servidor
da Base de Dados e programacdao de comandos SQL que processem as varias consultas e
insercoes de dados. No lado do servidor SQL deve ser consequentemente criada a base de
dados de RADIUS, com as tabelas necessarias e preenchidas com informacdo das maquinas e
utilizadores autorizados.
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Indo de encontro aos objectivos deste trabalho, as tabelas com os dados de contabilizacao
devem inevitavelmente conter como campos um identificador Unico de sessao, a identificacao
do utilizador, a identificacao da estacao (MAC), a identificacao do ponto de acesso NAS (MAC)
com a sua porta e eventualmente o registo da quantidade de trafego contabilizado.

Finalmente, ap6s uma boa configuracao inicial, para que seja minimizada a probabilidade
da Base de Dados SQL estar inacessivel, o servidor deve ser replicado e configurado de forma
a que uma alteracao a qualquer tabela de dados seja replicada para o servidor redundante. E
da mesma forma, o servidor secundario deve induzir as alteracdes que sofrer em qualquer
dado das suas tabelas RADIUS. Tal resume-se normalmente em dois servidores de estrutura
semelhante nas bases de dados, ambos com duplo papel de “master” e "slave” de replicacao.

4.3 - Gestao SNMP

O SNMP assume um papel um pouco passivo nesta solucao. Como ideia inicial, com a
utilizacao desta ferramenta, devem ser monitorizados os sistemas da infra-estrutura que se
enquadram na gestdo dinamica de acessos, como os switches e os APs, e ainda os servidores
AAA e Base de Dados SQL. No entanto, o SNMP pode ser alargado para cobrir mais pontos de
monitorizacao, nomeadamente sobre as interfaces concedidas aos utilizadores, para que toda
a gestao seja mais controlada.

Para ilustrar a arquitectura mista da solucao aqui demonstrada, segue-se a figura:

jm ]

Estagdn

RADILS 1 ED SOL - Master

Portati

[E— ?\~\
g Estagiio e
=

.
Estagdo

R&DIUS 2 BD SGUL - Slave

IEEE 802.1x IEEE 802.1x

Impressora Partatil Parttil

Figura 4.1 - Ilustracao genérica da solucao demonstrada
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Capitulo 5

Casos de Estudo

O NAC ¢é cada vez mais adoptado por ser usado no controlo de acesso das conexdes dos
colaboradores, a partir do exterior, a uma rede de uma empresa. Outra vertente do NAC é a
de controlar convidados/visitantes que entram em zonas privadas e se conectam a rede
interna.

«46% dos empresarios consideram NAC importante para o controlo dos visitantes e 47% dos
empresarios acham NAC importante para o controlo dos seus colaboradores, de acordo com
um questionario a 312 analistas de seguranca em redes, dos Estados Unidos da América e
Europa, sobre produtos NAC.

A grande questao aqui é quando se torna pertinente o investimento em novos produtos
para a implementacao NAC. Deve-se entao considerar:

- Se mais de 5% dos utilizadores sao trabalhadores em diversos departamentos da
empresa; este € um grupo alvo do conceito NAC desde o inicio. Aqui a tecnologia ajuda a
conceder diferentes niveis de acesso aos colaboradores com diferentes niveis de permissoes.
Como exemplo, a diferenca entre um utilizador engenheiro de um utilizador estagiario. O
primeiro logicamente tera menos restricoes de acesso.

- Se mais de 30% dos utilizadores acedem a recursos da rede empresarial por redes
publicas. O risco € que acessos inseguros por meio destas redes publicas podem causar danos
graves e a perda de sigilo de dados.

- Se a grande parte dos utilizadores se conectam a rede por WiFi. O NAC suporta-se sobre
multiplos modos de autenticacao e autorizacao que fazem reduzir os riscos de inseguranca.»
[21]

Com isto, podem ser facilmente encontrados casos de aplicacao que resultaram com
sucesso. Em exemplo, a «KT’s NESPOT € a maior rede wireless do mundo, com sede em Seul,
na Coreia-do-Sul, com mais de 800.000 APs situados em toda a cidade e arredores. Esta
empresa recorre ao protocolo RADIUS sob os processos de autenticacao e autorizacao dos
utilizadores que acedem aos hotspots da rede. Cada autenticacao é feita através da norma
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IEEE 802.1X com o meétodo EAP-TTLS. Com o 802.1X, cada utilizador & autenticado com
seguranca e uma chave Unica de sessao € gerada e usada para encriptar o trafego wireless.

Uma universidade privada de Michigan, nos Estados Unidos, usufrui das vantagens do
RADIUS e 802.1X para autenticar e controlar todos os utilizadores que tentam aceder a duas
redes: a rede externa através de ligacdes com fio e a rede interna através de rede wireless.
Esta universidade pretende uma solucao nova e segura, de gestao centralizada de todos os
utilizadores e que registe todas as actividades de cada sessao.» [22]

Mas enquanto a IEEE 802.1X oferece uma série de beneficios para os administradores de
rede, a sua adopgao tem sido lenta - muito mais lenta que o rapido desenvolvimento da
norma 802.11b.

Além disso, ha uma série de obstaculos que tém ainda de ser resolvidos de forma
satisfatoria e impedem muitas empresas de implantar 802.1X. Entre eles, a inter-conjugacao
de varios fabricantes de solucdes, problemas de incompatibilidade dos clientes 802.1X e uma
rapida evolucao dos protocolos de encriptacao.

Por outro lado, varias pequenas e médias empresas nao se mostram interessadas em
implementarem solucdes baseadas no 802.1X. «A razao € simples: os problemas que a norma
consegue solucionar nao justificam o tempo e o trabalho das configuracdes e a manutencao
do funcionamento.» [24] Embora, muitas dessas empresas «gostariam de exigir a todos as
identificacoes antes de acederem a rede e desejam manter longe das suas redes as maquinas
ameacadoras de risco.» [24]

Portanto, olhando ao que é dito, ha que analisar os casos em que se pondera a utilizacao
deste tipo de solucdes. Os critérios de decisdao passam, entao, pelo niUmero de equipamentos
englobados, pelo nimero de utilizadores envolvidos e pelas diversas formas que os mesmos
acedem as redes a serem geridas. Mais ainda, deve-se ter em conta o volume de
investimentos que as empresas tencionam aplicar.
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Capitulo 6

Conclusoes

Durante este trabalho foi possivel adquirir diversos conhecimentos na area de gestao de
redes e controlo de acesso, nomeadamente em redes locais. Uma consequéncia de se querer
aumentar o nivel de gestao € o aumento dos niveis de seguranca e controlo nos acessos a
serem impostos.

A pesquisa de solucdes e produtos ja existentes demonstrou a diversidade de escolha para
as empresas que pretendem resolver este tipo de controlo e gestdao. A maioria dos produtos
existentes segue um modelo comum, em que se resume nos trés tipos de componentes:
cliente que se conecta, servidor de gestao e dispositivo que age mediante regras do servidor.

Com base no estudo e familiarizacao das ferramentas apresentadas na proposta, foram
compilados um conjunto de passos que devem ser seguidos para reproduzir a implementacao
desta solucao.

Foram também identificadas algumas lacunas existentes na combinacdo das ferramentas
que podem comprometer o desempenho da solucdo. E o caso de uma situacio de rede com
fio, em que existe um limite de acessos, igual ao nimero de interfaces fisicas disponiveis nos
comutadores 802.1X. E que se o acesso a uma das interfaces for partilhado, como exemplo,
por um HUB, perde-se o total controlo nessa interface. Outro problema encontrado é o da
facilidade de se adulterar um endereco MAC, o que compromete o controlo de que acede a
rede protegida pelo processo de autenticacao baseado no endereco MAC, o "MAC
Authentication Bypass'. Neste caso, o método de controlo de autenticacbes simultaneas
previstas no protocolo RADIUS podera ajudar na resolucao deste problema.

Existem casos em que a implementacao deste tipo de solucdo € desaconselhavel pelo
motivo de que se compromete em demasia o grau de liberdade dos utilizadores e
consequentemente a fluidez da utilizacao dos recursos existentes na rede. Por outro lado, a
importancia do total conhecimento sobre os utilizadores e dispositivos existentes na rede é
tal que torna-se impertinente a aplicacao deste tipo de produtos de gestao. Existem também
os casos de que, apesar de serem solucdes implementaveis, ocorrem algumas
incompatibilidades com sistemas ja existentes na rede de uma empresa, levantando algumas
decisdes criticas e investimentos associados.

As experiéncias feitas em laboratério, indicadas em anexo, resultaram com sucesso, até
nas simulacoes de falha dos servidores.
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Houve, ainda, uma tentativa de experiéncia com o FreeNAC, apresentado neste
documento, mas nao se chegou a concluir com sucesso a sua instalacao, e por isso nao sao
apresentados registos de testes em laboratorio.

Conclui-se, assim, que os objectivos propostos para esta dissertacao foram alcancados e
fizeram surgir indicacdes para trabalhos futuros.

6.1 - Trabalho Futuro

0 trabalho aqui desenvolvido carece de algumas caracteristicas de certa importancia para
cumprir em pleno as funcionalidades objectivadas. Nisto, o trabalho merece ser continuado.

Uma das caracteristicas a desenvolver é a de uma interface grafica “user-friendly” com
funcoes de consulta e tratamento dos dados importantes da Base de Dados SQL, ajudando a
administracdo na dinamica que existe na rede.

Outra matéria a ser trabalhada é o estudo aprofundado dos métodos de autenticacdo do
EAP, de melhores desempenhos e que mais se adequam na implementacao deste tipo de
solucdes, quer em ambientes com ou sem fio.

E por fim, a integracao do protocolo SNMP podera ser mais completa com funcionalidades
de autenticacao, baseando em eventos ocorridos nos pontos de acesso, anunciados por
comandos “trap”, que facam desencadear processos de controlo nessas tentativas de acesso.
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Anexo A

RADIUS: FreeRADIUS 2.0.4
(Debian Linux)

A.1 - Configuracao inicial

A configuracdo de uma maquina Debian Linux, com instalacdo do FreeRADIUS, foi a
indicada nos seguintes passos:

/etc/freeradius/radius.conf :

Neste ficheiro, as configuracdes predefinidas foram suficientes para o caso.

/etc/freeradius/users :

Foi acrescentado um utilizador e palavra-passe associada

|"testuser" Cleartext-Password := "testpass"

E foi adicionado um utilizador a ser autenticado pelo endereco MAC da sua maquina

|"0012c4df310d" Cleartext-Password := "0012c4df3104"

/etc/freeradius/clients.conf :

Foram indicados os switches, como clientes RADIUS, da gama 172.16.2.0/24

[1] client 172.16.2.0/24 {

[2] secret = testkey
[3] shortname = catalyst
[4] nastype = cisco
[5] }

Em 1, pode ser indicado o endereco especifico de um switch (opcao mais restringivel e
segura). A chave na linha 2 devera ser a mesma que esta indicada nas configuracdes do(s)
switch(es). Na linha 3 indica-se apenas um apelido ao(s) switch(es). O tipo de NAS é



configurado na linha 4, que no caso é "cisco” - embora que, com o termo "other” nao se
denotou qualquer diferenca aparente.

Nesta versao necessita-se de introduzir nas configuracdes os diversos mddulos tais como
os de autenticacdo, autorizacao e contabilizacdo. Para isso, e para o caso, a pré-configuracao
default existente apenas foi copiado para o local devido de modo a ser incluido nas
configuracoes:

# cp /etc/freeradius/sites-available/default /etc/freeradius/sites-
enable/default

A.2 - Configuracao de suporte a base de dados MySQL

Apos estas configuracoes funcionarem como previsto, foi instalado o suporte de MySQL
para o FreeRADIUS (pacote "freeradius-mysql”), por forma a que os dados de autenticacao,
autorizacao e contabilizacao sejam armazenados numa base de dados MySQL.

Posteriormente, as alteracdes nas configuracdes foram:

/etc/freeradius/radius.conf :

SINCLUDE sqgl.conf (descomentar)

/etc/freeradius/sql.conf :

Indicacao do servidor MySQL

sgl {
database = "mysqgl"

server = "172.16.2.23"

/etc/freeradius/sites-enable/default :

Inclusdao do modulo "sql” nos modulos de autorizacao e contabilizacao

authorize {
#files (comentar)
sgl (descomentar)
}
accounting {

sqgl (descomentar)




A.3 - Configuracao de redundancia da base de dados MySQL

Mais tarde, com a existéncia de redundancia dos servidores MySQL, as alteracdes as
configuracoes no FreeRADIUS foram as que se seguem:

/etc/freeradius/sql.conf :

Duplicacao do modulo "sql" - cada um para cada servidor - e com nomes distintos ("sql1" e
"sql2")

sgl sqgll {

éééver = "172.16.2.22"
}
sgql sqgl2 {

server = "172.16.2.23"

/etc/freeradius/sites-enable/default :

Substituicao da inclusdao do modulo "sql” pela redundancia entre "sql1” e "sql2"

authorize {

#sql (comentar)
redundant {

sgll

sgl2

accounting {

#sql (comentar)
redundant {

sgll

sgl2

A.4 - Verificacao de funcionamento

A figura seguinte mostra as mensagens trocadas entre o servidor RADIUS e o switch, no
processo de autenticacao e contabilizacao.
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Figura A.1 - Demonstracao de funcionamento do FreeRADIUS pelo Wireshark



Anexo B

NAS: Cisco Catalyst 2960

B.1 - Configuracéo inicial

Para configurar o Cisco Catalyst 2960 a suportar o IEEE 802.1X com RADIUS seguiu-se os
seguintes comandos:

1] configure terminal

2] aaa new-model

3] aaa authentication dotlx default group radius

4] dotlx system—auth-control

5] radius-server host 172.16.2.21 auth-port 1812 acct-port 1813 key testkey
6] aaa accounting dotlx default start-stop group radius

7] interface FastEthernet0/15

8] switchport mode access

9] dotlx port-control auto

[
[
[
[
[
[
[
[
[
[10] end

Esta € uma configuracao simples, em que activa apenas a autenticacao e a contabilizacao,
e apenas numa interface (FastEthernet0/15) do switch.

Na linha 2 é activado o modelo de AAA; na 3 é criado o método de autenticacao para a
lista de servidores RADIUS' e na linha 4 é globalmente activado o IEEE 802.1X no switch. No
passo 5 € indicado o servidor RADIUS, com o endereco IP, os ports dos servicos de
autenticacdo e contabilizacdao e a chave de seguranca. No passo seguinte (6) é activado o
servico de contabilizacao para a lista de servidores RADIUS. Por fim, nas linhas 8 e 9 faz-se a
activacao do controlo da porta indicada na linha 7, por autenticacao IEEE 801.1x .

! Apesar de aceitar outros termos, este equipamento apenas suporta o "default group radius"




B.2 - Configuracado de redundancia

Apos estas configuracdes funcionarem como previsto, foi adicionado um segundo servidor
RADIUS (2), para efeitos de redundancia; e, como opcao, foi alargado o controlo por
autenticacao, para as portas FastEthernet de 13 a 16 (3 a 5):

1] configure terminal

2] radius-server host 172.16.2.22 auth-port 1812 acct-port 1813 key testkey
3] interface rage FastEthernet0/13-16

4] switchport mode access

5] dotlx port-control auto

6] end

B.3 - Configuracdo de "MAC Auhentication Bypass"

Segue-se a configuracao introduzida para que os dispositivos clientes que nao possuirem
cliente IEEE 802.1X se autenticarem com o endereco MAC, pelo mecanismo "MAC
Auhentication Bypass":

1] configure terminal

2] interface rage FastEthernet0/13-16
3] dotlx mac-auth-bypass eap

4] end

A configuracdo, mais uma vez neste caso, incidiu nas portas FastEthernet da 13 a 16.

B.4 - Configuracao de Associacdo a VLANs de Convidado e
Restrita

Como etapa final, foram criadas duas VLANs para os casos previstos de utilizadores
desconhecidos e utilizadores nao-autorizados (com identidade invalida, por exemplo):

1] configure terminal

[

[2] vlan 10

[3] name convidados
[4] exit

[5] vlan 20

[6] name invalidos
[7] end

Depois, as respectivas VLANs foram introduzidas nas configuracoes das portas controladas
por 802.1X de modo a que a elas sejam associadas, consoante a presenca de um utilizador
desconhecido ou de falha na autenticacdo em trés tentativas (como € predefinicdo do
switch):

[1] configure terminal

[2] interface rage FastEthernet0/13-16
[3] dotlx guest-vlan 10

[4] dotlx auth-fail wvlan 20

[5] end

Estas configuracdes, novamente neste caso, foram aplicadas as portas FastEthernet da 13
a 16, do equipamento.

\'




B.5 - Configuracao final resultante

A configuracao final resultante destes passos foi a seguinte:

version 12.

2

no service pad
service timestamps debug uptime

service timestamps log uptime

no service password-encryption

hostname gnu-sw2

boot-start-marker
boot-end-marker

enable secret 5 $1$VpTPS$JZJI2ywuTiUBP7SYGEWPCW.

username root privilege 15 secret 5 $1$AArl1$.S1KAOUJPiATgiEDNSNHVO
username cisco privilege 7 secret 5 $1$5k./S$SbgwRNWPtiNQCimpzmtznrl
aaa new-model

aaa authentication dotlx default group radius
aaa accounting dotlx default start-stop group radius

aaa session-id common
system mtu routing 1500
ip subnet-zero

no ip domain-lookup

crypto pki trustpoint TP-self-signed-343710848
enrollment selfsigned
subject-name cn=I0S-Self-Signed-Certificate-343710848
revocation-check none
rsakeypair TP-self-signed-343710848

crypto pki certificate chain
certificate self-signed 01

3082023E
30312E30
69666963
315A170D
532D5365
38343830
C328DF9C
O0FC21FE
5BE9485C
CDOA5817
02030100
11040C30
EF255714
2557144A
8100159D
732E96DC
D0C98694
392130EF
quit
|
!

308201A7
2C060355
6174652D
32303031
6C662D53
819F300D
0D337978
08EAC956
8C5C5BYE
B269FACH
01A36830
0A820867
4ATEBTD1
TEB7D166
2EFAATTF
0E351368
5047B557
4F23B27D

A0030201
04031325
33343337
30313030
69676E65
06092A86
CB08060B
57A9BI9AC
763CD000
960EAT742
66300F06
6E752D73
66388712
388712BC
8019024A
487D500A
731D02E7
9AFECB60

dotlx system-auth-control

TP-self-signed-343710848

02020101
494F532D
31303834
30303030
642D4365
4886F70D
EAS9F931E
3AB5DD36
10D7E7T7A
CCB5EE62
03551D13
77322E30
BC89EB16
89EB1630
F957D79D
F342FE3E
8DASC47C
0AFB02C9

300D0609
53656C66
38301E17
5A303031
72746966
01010105
9FF63BFE
537A383B
DE9142F9
26E290E2
0101FF04
1F060355
301D0603
0D06092A
6E99C137
A20EF3C1
OE55073A
15FFCEF7

27864886
2D536967
0D393330
2E302C06
69636174
0003818D
4E52A0E1L
5E053698
0C4531F8
05E65960
05300301
1D230418
551D0EO4
864886F7
78C5E720
2F385947
FF3552D9
4177E3CD

F70D0101
6E65642D
33303130
03550403
652D3334
00308189
2FEBAEFF
55AB156F
61BOE104
8A4783E9
01FF3013
30168014
160414BA
0D010104
5C6378C6
AA517D73
1E648C58
E287FF24

04050030
43657274
30303035
1325494F
33373130
02818100
2E33B133
3298F558
10B17AE7
1EFFC72B
0603551D
BAAO22E7
AQ22E7EF
05000381
D75445E8
BD622615
4FEDAD82
B0560953 D110
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|
|
spanning-tree mode pvst
spanning-tree extend system-id
!
vlan internal allocation policy ascending
!
!
!

interface FastEthernet0/1
|

interface FastEthernet0/2
|
interface FastEthernet0/3
|

interface FastEthernet0/4
|

interface FastEthernet0/5
|
interface FastEthernet0/6
|

interface FastEthernet0/7
|

interface FastEthernet0/8
|
interface FastEthernet0/9
|
interface FastEthernet0/10
|

interface FastEthernet0/11
|

interface FastEthernet0/12
|
interface FastEthernet0/13
switchport mode access
dotlx pae authenticator
dotlx port-control auto
dotlx guest-vlan 10

dotlx auth-fail vlan 20

|
interface FastEthernet0/14
switchport mode access
dotlx pae authenticator
dotlx port-control auto
dotlx guest-vlan 10

dotlx auth-fail vlan 20

|
interface FastEthernet0/15
switchport mode access
dotlx pae authenticator
dotlx port-control auto
dotlx guest-vlan 10

dotlx auth-fail vlan 20

|

interface FastEthernet0/16
switchport mode access
dotlx pae authenticator
dotlx port-control auto
dotlx guest-vlan 10

dotlx auth-fail vlan 20

|

interface FastEthernet0/17
|

interface FastEthernet0/18
|

interface FastEthernet0/19
|

interface FastEthernet0/20
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interface FastEthernet0/21
|

interface FastEthernet0/22
|

interface FastEthernet0/23
|
interface FastEthernet0/24
|

interface GigabitEthernet0/1
|

interface GigabitEthernet0/2

|
interface Vlanl

ip address 172.16.2.20 255.255.255.0

no ip route-cache

|
ip http server
ip http secure-server
radius-server host 172.16.2.21 auth-port 1812 acct-port 1813 key testingl23
radius-server host 172.16.2.23 auth-port 1812 acct-port 1813 key testingl23
|

control-plane

|

1

line con 0

line vty 0 4

privilege level 15

line vty 5 15

|

end







Anexo C

Supplicant: Xsupplicant 1.2.4
(Debian Linux)

C.1 - Configuracao em EAP-MD5 para testes

Uma vez instalado o pacote "xsupplicant”, fez-se uso do template para que o cliente
utilize o algoritmo EAP-MD5:

# cp /usr/share/doc/xsupplicant/examples/md5-example.conf
/etc/xsupplicant/xsupplicant.conf

E foram feitas as seguintes alteracoes, para fins de testes:

/etc/xsupplicant/xsupplicant.conf :

identity = "testuser"

password = "testpass"

C.2 - Arranque da aplicacao

O arranque do cliente Xsupplicant na interface ethernet ethO foi sempre feito com o
seguinte comando:

| # xsupplicant -i ethO

C.3 - Terminar aplicacao

Para proceder ao envio da mensagem "EAPOL-Logoff", fez-se terminar o processo

| # kill <pid xsupplicant>

X
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Anexo D

Supplicant: Microsoft Windows XP
(nativo)

0 Windows XP é um sistema operativo que ja inclui um cliente IEEE 802.1X . Para
proceder as configuracbes do mesmo acedeu-se ao separador "Autenticacao”, na janela de
propriedades da interface ethernet do computador.

Quando esse separador nao estava acessivel teve-se de iniciar o servico WZC - Wireless
Zero Configuration, acedendo a Painel de Controlo > Ferramentas administrativas > Servicos
e iniciar o Configuracdo zero sem fios*.

D.1 - Configuracdao em EAP-MD5 para testes
As configuracoes feitas no separador "Autenticacao” foram as que se véem na figura:

- Propriedades de Ligagdo de drea local E]EJ

Geral | Autenticagdo | Avancadas

Seleccione esta opgdo para fornecer acesso autenticado de rede
para redes Ethernet.

Activar autenticagdo [EEE 8021 para esta rede

Tipo de ¥
EAP: MD5-Challenge -

[[] Autenticar como computadar quanda a informagio de
computadar estiver dispanivel

[] Awtenticar como convidado quando a informag3o de utiizador ou
de computador estiver indisponivel

Ok ] [ Cancelar

% Isto se deve-se a coexisténcia de um outro cliente IEEE 802.1x, normalmente para a interface wireless, na

mesma maquina
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Figura D.1 - Configuracao de cliente IEEE 802.1X no Windows XP - EAP-MD5

D.2 - Teste

Apos estas configuracoes, ao ligar a uma das portas do switch protegidas foram pedidos os
elementos de identificacao - nome de utilizador e palavra-chave.

Ligacao de area local

Mome de utilizador: |testuser |

Palavra-passe: |""ouo |

Dominio de infcio de sessdo: | |

[ ]S l ’ Cancelar ]

Figura D.2 - Cliente IEEE 802.1X no Windows XP - EAP-MD5

Depois de submetidos, estes elementos foram reconhecidos pelo servidor RADIUS e foi
dada a autorizacao de acesso a rede.
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Anexo E

Base de Dados SQL: MySQL 5.0
(Debian Linux)

Os passos que se seguem sao das configuracoes de um servidor MySQL, com a criacao da
base de dados para o FreeRADIUS e criacao de um utilizador e respectiva palavra-chave.

E.1 - Configuracao inicial

Além do pacote Debian de servidor MySQL "mysql-server”, foram instalados os pacotes de
servidor web Apache, interpretador PHP e pacotes dependentes, de modo a utilizar-se a
interface web para a gestao do MySQL "phpmyadmin”.

Inicialmente, devido a interface web em ‘http://localhost/phpmyadmin nao funcionar,
teve-se que criar uma ligacdo simbdlica do ficheiro de configuracdo phpMyAdmin para o
Apache e reiniciar o mesmo:

# 1n -s /etc/phpmyadmin/apache.conf /etc/apache2/conf.d/
# /etc/init.d/apache2 restart

E.2 - Criacao da base de dados RADIUS

Para que fosse criada a base de dados "radius”, com utilizador "radius” e palavra-chave
“radpass”, acessivel por qualquer maquina, introduziu-se na linha de comandos:

# mysgl -u root -p

mysgl> CREATE DATABASE radius;
mysgl> GRANT ALL ON radius.* TO radius@'$%' IDENTIFIED BY "radpass";
mysqgl> exit

Depois, fez-se correr o ficheiro script existente na instalacao do FreeRADIUS, em
"/etc/freeradius/sql/mysql/schema.sql”, no servidor MySQL, no campo apropriado da
interface phpMyAdmin, afim de ser estruturada a base de dados, com as tabelas necessarias

XV




phpfﬂjgiﬁiﬂffijfi 2 Servidor: localhost
@@I izBase de Dados JESOL gfEstado  (¥]Variaveis [{f|Mapas de Caracteres [@jEngines

» infarmation_schema (17)

¢ radius (7) Import

. rFile to import
Por favor seleccione uma base

de dados Localizagdo do arguivo de texto |fithoot/schema.sg)| {Tamanho maximo: 2 048 KB
Configurar o Mapa de Caracteres do ficheira: | g w
Imported file compression will be autoratically detected from: Nenhum, gzip, bzip2, zip

rPartial import

Allow interrupt of import in case script detects it is close to time limit. This might be good way to i
Mumber of records({queries) to skip from start |0

r Fermat of imponted file
@ 30L

Options

S0L compatibility mode NOME v

Figura E.1 - Importacao do schema.sql do RADIUS no phpMyAdmin

E.3 - Ligac6es externas ao MySQL

Posteriormente, para que o servidor MySQL responda a pedidos de outras maquinas,
procedeu-se de seguinte modo:

/etc/mysql/my.cnf :

| # bind-address = 127.0.0.1 (comentar)

E reiniciou-se o processo:

| # /etc/init.d/mysqgl restart

E.4 - Criacdo de utilizador de testes

A insercao na base de dados de um utilizador para testes de funcionamento do RADIUS
resultou da execucao do seguinte comando SQL

# mysgl -u root -p

mysgl> USE radius;

mysqgl> INSERT INTO radcheck (username, attribute, op, wvalue) VALUES
('"testuser', 'Cleartext-Password' , ':=' , 'testpass'):;

mysqgl> exit
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E.5 - Configuracdes de replicacao de MySQL

Os passos seguintes foram feitos para que dois servidores, até aqui semelhantes nas
configuracoes, se tornassem réplicas um do outro, e portanto, os dois servidores com os
papeis de "master” e "slave”.

Num deles, fez-se a criacao de um novo utilizador, com nome "rep1” e palavra-chave
“rap1pass”’, e com o privilégio "Replication Slave". Este passo foi feito com o auxilio da
interface web phpMyAdmin.

/etc/mysql/my.cnf :

Descomentaram-se as linhas referidas a seguir, por forma que o servidor "slave" se
aperceba de qualquer alteracao feita nas bases de dados

server-id =1
log bin = /var/log/mysgl/mysgl-bin.log

No outro servidor, o "slave”, fez-se a seguinte alteracao:

/etc/mysql/my.cnf :

| server-id = 2

E foi executado o comando SQL seguinte para que fossem definidas as informacdes de
ligacao ao "master”

# mysgl -u root -p

mysql> CHANGE MASTER TO MASTER HOST = '172.16.2.22', MASTER USER = 'repl',
MASTER PASSWORD = 'replpass';
mysqgl> exit

Por fim, para que o servidor até aqui tratado como "slave" obtivesse também o papel de
"master”, este sofreu modificacdes de configuracao de forma semelhante ao servidor
"master”. Isto é, foi-lhe criado um utilizador novo, de nome "rep2" e palavra-chave "rep2pass”,
com o privilégio de "Replication slave”, através da interface phpMyAdmin.

/etc/mysql/my.cnf :

Descomentou-se também a linha de configuracao referida a seguir:

| log bin = /var/log/mysqgl/mysgl-bin.log

Voltando ao primeiro servidor, visto como novo papel de "slave”, foi executado o comando
SQL seguinte para que ficasse a conhecer o seu "master”:

# mysgl -u root -p

mysqgl> CHANGE MASTER TO MASTER HOST = '172.16.2.23', MASTER USER = 'rep2',
MASTER PASSWORD = 'rep2pass';
mysqgl> exit

Finalmente, reiniciaram-se os processos, em cada servidor fazendo com que sejam
aplicadas as replicacoes:

| # /etc/init.d/mysgl restart
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Anexo F

SNMP: Nagios 3 (Debian Linux)

Para usufruir desta ferramenta de monitorizacao SNMP fez-se a instalacao dos pacotes
"nagios3”, "nagios-plugins” e “nagios-images”’. Além disso, foi também instalado o pacote
"apache?2"” por forma utilizar-se a interface web para o Nagios. A configuracao de
monitorizacao dos servicos implementados neste trabalho foi feita com a introducao das
alteracoes nos ficheiros que se seguem:

/etc/nagios3/conf.d/host-gateway_nagios3.cfg :

define host {

host name gnuzl

alias Gnu 21
address 172.16.2.21
use generic-host

}

define host {
host name gnu22

alias Gnu 22
address 172.16.2.22
use generic-host

}

define host {

host name gnu23

alias Gnu 23
address 172.16.2.23
use generic-host

}

define host {
host name switch20

alias Switch 20
address 172.16.2.20
use generic-host

}

/etc/nagios3/conf.d/hostgroups_nagios2.cfg :

| define hostgroup {
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hostgroup name ping-servers
alias Pingable servers
members switch20,gnu2l,gnu22,gnu23, localhost,gateway

define hostgroup {
hostgroup name radius-servers
alias RADIUS servers
members gnu2l,gnu23

}

define hostgroup {
hostgroup name mysqgl-servers
alias MySQL servers
members gnu22,gnu23

/etc/nagios3/conf.d/services_nagios2.cfg :

define service {

hostgroup name radius-servers
service description RADIUS
check command check radius
use generic-service
notification interval 0 ; set > 0 if you want to be renotified

}

define service {
hostgroup name mysgl-servers
service description MySQL
check command
check mysql database!radius!radpass!radius
use generic-service
notification interval 0 ; set > 0 if you want to be renotified

Devido a problemas alheios com o plugin para RADIUS, alterou-se a string de comando,
como é indicado a seguir:

/etc/nagios-plugins/config/radius.cfg :

define commandf{

command name check radius

command line /usr/lib/nagios/plugins/check radius -H $SHOSTADDRESSS -F
/etc/radiusclient/radiusclient.conf -u nagios -p nagios -P 1812

}

Para tal, teve de ser introduzido na base de dados MySQL "radius” um utilizador e palavra-
chave "nagios”.

Mais ainda, com a existéncia do cliente de RADIUS "radiusclient” instalado com o “"nagios-
plugins”, certificou-se que o ficheiro "/etc/radiusclient/servers” tinha permissdes de leitura
para todo tipo de utilizadores e no seu conteldo foi acrescentado a lista de servidores RADIUS
existentes:

/etc/radiusclient/servers :

172.16.2.21 testingl23
172.16.2.23 testingl23
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Por fim, teve de ser criado um utilizador da interface web do Nagios, com o seguinte
comando:

| # htpasswd -c /etc/nagios3/htpasswd.users nagiosadmin

E reiniciou-se o Apache:

|# /etc/init.d/apache2 restart

0 resultado final esta demonstrado na figura seguinte, da interface web do Nagios:

Current Network Status

Lazt Updated: ¥ved Jun 18 16:54.37 VWWEST 2008
Upctated every 90 seconds

Nagios® 3.0.1 - wivwy Nadios.org

Logged in a5 nagiosadmin

Host Status Totals Service Status Totals

vy History For sl hosts [ o —r .5 [ |
Wieyw Hotifications For All Hosts i : =l - |
ey Host Status Detail For &l Hosts | e

Service Status Details For All Hosts

gateway  PING 2008-06-1816:52:26 Bd 3h4Tm12s 104 PING Ol - Packet loss = 0%, RTA = 0.34 ms

i
anu2t ﬁ Pk Gk | 2008-06-18 16:53:21 Ocd 2h 21m 163 174 PING Ol - Packet 033 = 0%, RTA = 024 ms
RADIUS 259 2008-06-1816:52.27 0l Oh 2m 105 174 Auth O
qnu22 ﬁ HTTF UK - 2008-06-1816:53:05 Oc Zh 16m 325 174 HTTP Ok HTTP#M .1 200 O - 47735 kytes in 0.068 seconds
MySEL O | 005-0F-18 16:52:55 0 2h 16m 425 1j4 :ls;m;.uﬂsém Threads: 7 Guestions: 573 Slow gueries: 0 Opens: 30 Flushtables: 1 Open tables: 24 Queries per second
BING oK | 2008-08-18 16:43:54 Ocl 2h 19m 435 174 PING OH - Packet Inss = 0%, RTA = 0 26 ms
gous |E HTTE QK 2008-08-18 16:50:27 0d 2h 19m 10 174 HTTP Ok HTTPA 1 200 Ok - 47742 bytes in 0.0M8 seconds
MysaL OK . S0DB.0EAB 165238 DdThaTm3s 14 Uptime: 573.5 Threads: 13 Guestions: 1680 Slow queries: 0 Opens: 30 Flush tables: 1 Open tables: 24 Queries per
M E 1 second ave: 0.293
PING 259 2008-06-18 16:53:59 0cd 2h 20m 38 174 PING OK - Packet loss = 0%, RTA = 0.23ms
RADIUE 0K 1 2006-06-18 16:50:06 Od Oh 58m 315 174 Auith O
localhost  Current Load 420( | 2008-06-1816:52:30 Bd 21h 44m 515 114 0K - load average: 010,010,004
Current Users Qi 2008-08-15 16:51.02 Bd 21h 43m 25= 114 USERS OM - 1 users currently logged in
" DISK Ol - free space: 113415 MB [91% inode=-). Aibfnttirve 251 MB [100% inode=99%); fdey 8 MB (38% inace=95%)
Disk Space 2.9 2008-068-1516:51:02 B 21h 42m s 1/4 {ewishm 251 MB (100% inode=89%) imediafystta 577 MB (97 % inode=99%: imediafyattaiopthyattaicontio 3079 MB
i (87% inode=88%).
HTTP oK | 2008-06-15 16:51:02 Bl 3h 53m 352 174 HTTP OK HTTP#M 1 200 OK - 285 bytes in 0002 seconds
MG 0K 2008-06-18 16:49.34 Bel 4h 4m 15 104 PING Ol - Packet loss = 0%, RTA = 0.09ms
=H o - 2008-0B-1816:53.05 Bd 21h 44m 8= 174 SE2H OK - Open32H_4.7p1 Debian-2 (protocol 2.07
Loz 0K | 2008-06-18 16:50:27 B 21h 42m 423 174 PROCS OK: 71 processes
Processes 5
gwitch20  PING OK 2008-08-15 16:49:52 Bd 4h 2m15= 114 PING Ok - Packet loss = 0%, RTA = 0.54 ms

18 Matching Service Entries Displayed

Figura F.1 - Resultado das configuracoes do Nagios 3 em funcionamento
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