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Resumo

A presente tese incide sobre o trabalho realizado no ambito da dissertagdo do Mestrado
Integrado em Engenharia Electrotécnica e de Computadores, subordinada ao tema “Tecnologias
de apoio a monitorizacédo de fluxos pessoas e controlo de acessos”.

Trata-se de uma solugdo de controlo de acessos a areas extensas onde possa haver
necessidade de segmentacdo das mesmas. A solugédo tem uma apeténcia natural para a utilizacéo
de tecnologias sem fios mas, apesar disso, ndo se restringe as mesmas.

Podem ser encontradas neste trabalho descricbes das mais recentes tecnologias e
solucdes na area de monitorizagdo e controlo de acessos, assim como detalhes sobre tecnologias
de telecomunicacdes que serviram de base para o trabalho.

Apés esta introducéo ao estado da arte € caracterizado e detalhado o modelo de forma a
fazer face aos requisitos inicialmente propostos. Os algoritmos utilizados, conceitos de
funcionamento e modulos constituintes do modelo sdo abordados nessa fase do trabalho.

Posteriormente, e devido a sua dimensao, foi escolhido um segmento fulcral do modelo,
detecc¢do de fluxos de pessoas, para implementagdo com o intuito de validar o conceito.

Finalmente apresenta-se um conjunto de testes que permitiram avaliar a eficacia do
algoritmo implementado.






Abstract

The present thesis entitled “Support technologies for monitoring the flow of people and
access control” describes the work carried out to obtain the Master of Science degree in Electrical
and Computer Engineering.

The proposed access control solution is designed for controlling wide areas where there
might be a need for segmentation. The use of wireless technologies is a natural choice for this
environment, but the solution is not constrained by this choice.

The description of the most recent technologies and solutions in access control and
monitoring can be found in this text, as well as details about the main telecommunications’
technologies that were used as a basis for the work.

After the introduction to the state o the art, the model is characterized and detailed taking
into account the initially proposed requirements. At this stage, the algorithms used, the operational
concepts and the operating modules are presented.

For the purpose of concept validation, the core part of the model (access monitoring) was
selected for implementation.

Finally, a set of tests used to assess the performance of the implemented algorithm is
presented, and is followed by a discussion of the results.
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nova versdo surgiu depois, a Ethernet Il ou DIX, mas a desighacdo €
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Capitulo 1

1. Introducao

Actualmente utilizamos controlo de acessos ou simplesmente monitorizacdo de fluxos
diariamente, normalmente sem nos apercebermos. Cada vez que entramos em transportes
publicos, eventos desportivos ou culturais, estacionamos 0 nosso veiculo num parque ou até ao
entrarmos no nosso local de trabalho, estamos na presenca de sistemas de controlo de fluxo e/ou
de acessos. A evolucdo da tecnologia tem sido a grande responsavel pela automatizacdo dos
processos nesta area, primeiro com cddigo de barras e agora recorrendo a tecnologias sem fios.

A automatizacéo na area de controlo de acessos e a sua interligacdo com Sistemas de
Informacdo acarreta varias vantagens ndo sé para o utilizador, simplificando e tornando
transparentes os processos, mas também para quem implementa baixando os custos em pessoal
€ minimizando a fraude. A “Via Verde” € um exemplo ilustrativo de como o controlo de acessos a
uma rede de auto-estradas pode ser simplificado, tornando o processo completamente
transparente para o utilizador. A interligacao entre Sistemas de Informacédo e controlo de acessos
é de suma importancia no combate a fraude no acesso a recintos desportivo, retirando o factor
humano e obrigando o utilizador a identificar-se perante o sistema. Por ultimo, os dados recolhidos
pelo sistema de controlo de acessos sdo extremamente valiosos para a empresa que O
implemente. Tomando como exemplo, o sistema de transportes publico, é possivel optimizar o

numero de veiculos e cadéncia dos mesmos, partindo de uma analise de afluéncia de utilizadores.

Por outro lado, sistemas de localizacdo em tempo real tém tido grandes desenvolvimentos
com a tecnologia GPS. No entanto no campo de controlo de acessos tem vindo a ser pouco
utilizada devido & impossibilidade do seu uso dentro de edificios. Para colmatar estas lacunas tém
vindo a ser desenvolvidas solu¢cdes baseadas em tecnologias sem fios, mas sem aplicacdo
generalizada.

1.1 Motivacao

A motivagdo deste trabalho advém da tentativa de criar um sistema de controlo de
acessos ou monitorizacdo de fluxos, versétil, simples, configuravel e aberto. Estdo previstas duas
formas de implementacdo, implementar uma qualquer parte da estrutura do sistema, de forma a
interagir com software de terceiros, ou implementar os sistemas integralmente.



O sistema pretende ser um hibrido entre um sistema de controlo de acessos e um sistema
de localizacdo em tempo real. Devido aos avancos da tecnologia de redes de computadores, esta
solucdo pretende afastar o processamento de dados dos equipamentos terminais (pontos de
acessos) e transferi-lo para montante.

1.2 Objectivos e especificacao do problema

Com este trabalho pretende-se desenvolver um modelo de contabilizacdo do fluxo de
acessos de pessoas e veiculos e, quando aplicavel, de accionamento de barreiras fisicas de forma
a impedir o0 acesso.

A proposta impde também os seguintes pré requisitos:

e Pontos de acessos que detectem a direccdo do acesso e pelo menos nove
datacarriers em simultaneo.

e Os locais de instalacdo de pontos de acesso com um maximo de dez metros de
largura.

e O sistema tem de ser configuravel, modular e adaptavel. A versatilidade e a
abertura do sistema também devem ser tidas em conta, podendo o modelo
interagir com software de terceiros.

e Os pontos de acesso podem estar distanciados das unidades de processamento
de acessos até 10 km.

e A area a controlar pode exceder os 5 km, podendo conter tineis.

e A solucdo devera estar preparada para funcionar em ambientes hostis, por
exemplo estaleiros de construcéo civil, estaleiros navais ou minas.

e Em caso de emergéncia deve ser gerado um alarme e haver informacado da ultima
localizagéo.

1.3 Estratégia adoptada

Depois do estudo das tecnologias sem fios mais disseminadas e avaliacdo do seu estado
de desenvolvimento foi possivel optar por uma tecnologia. A escolha foi baseada em critérios
como custo, disponibilidade e vocacdo inerente da tecnologia para o propdsito em causa. O
estudo incidiu sobre tecnologias como Wi-Fi (IEEE 802.11), Bluetooth, ou ZigBee (operando sobre
IEEE 802.14.5) e RFID.

Dados os requisitos acima, a solucdo tende a ser vocacionada para a utilizacdo de
tecnologia RFID activa mas néo limitada por esta.

A solucdo desenvolvida ndo se deve restringir ao controlo de acessos tradicional a um
recinto, mas deve optar por uma aproximac¢do mais granular, dividindo o recinto a controlar em
zonas, separadas por bottlenecks com pontos de acesso.

O modelo desenvolvido é de natureza modular, criando camadas de abstraccdo de forma
a tornar a implementacao, a partir de um certo nivel, independente do hardware utilizado e
tornando possivel a substituicdo de elementos com o minimo de desenvolvimento adicional.



1.4 Estrutura da tese

Esta tese encontra-se dividida em 6 capitulos, cada um dos quais dividido em secc¢des que
abordam diferentes topicos relativos ao titulo de cada um dos capitulos.

Neste primeiro capitulo, introdutério ao presente trabalho, faz-se mencéo aos objectivos
propostos e é delineada uma estratégia para os atingir.

O segundo capitulo é dedicado ao estado da arte e incide principalmente nas tecnologias
sem fios utilizadas em controlo de acessos, € dado particular énfase a tecnologia RFID. Também
neste capitulo sdo descritas outras tecnologias de telecomunicacbes que servem de base ao
trabalho desenvolvido. E nesta fase que a escolha de tecnologia é fundamentada.

O terceiro capitulo debruga-se sobre solugdes de controlo de acessos e solugdes de
localizacéo ja existentes no mercado. Na descricdo das solucBes € dado especial realce aos
principios de funcionamento e tecnologias utilizadas.

O quarto capitulo incide directamente na especificagdo do modelo a desenvolver. Sao
apresentados os conceitos que servem de base aos algoritmos, os constituintes I6gicos do modelo
e definem-se interfaces entre modulos. Apresenta também propostas de hardware para
implementag&o do modelo.

O quinto capitulo € dedicado a implementacédo e testes de uma peca fulcral do modelo, a
monitorizacéo de fluxo de pessoas. E criado um cenario de testes de forma a validar o conceito e
avaliar a robustez do algoritmo e analise critica dos resultados obtidos.

O sexto e Ultimo capitulo é dedicado as conclusdes finais. E feita uma anélise do trabalho
realizado face aos objectivos propostos e sdo sugeridos possiveis melhoramentos futuros.






Capitulo 2

2. Estado da arte

Neste capitulo apresentar-se-a uma descrigdo das caracteristicas de algumas tecnologias
usadas em controlo de acessos, focando a atencdo nos pormenores mais pragmaticos das
tecnologias.

2.1 RFID

RFID é um acrénimo para Radio Frequency IDentification, isto €, identificacdo por
radiofrequéncia. Foi inspirada inicialmente no conceito de reflexdo da tecnologia de radar e
dinamizada por varias patentes no inicio dos anos 50 do século XX.

Inicialmente pensado para substituir codigos de barras no rastreio de itens em cadeias de
producgédo, a utilizacdo da tecnologia tem vindo a expandir-se, sendo agora aplicada nos mais
variados contextos, principalmente devido ao aumento do alcance e capacidade de memoria.

Um sistema RFID é constituido tipicamente por tag (transponder), leitor (interrogador),
estando uma antena (dispositivo de acoplamento) associada a cada um dos equipamentos. O
leitor tipicamente esta ligado a equipamentos com maior capacidade de processamento, de forma
a processar os dados e executar os procedimentos necessarios.

Tag Antenna
A . R

o

=/ . Reader
Tag Coupling  Reader Antenna

Figura 2-1 — Ligagdo tipica entre leitor, tag e antenas(1)



2.1.1 Tags

As tags tipicamente sdo categorizadas pela forma como obtém a poténcia para funcionar. As tags
inicialmente desenvolvidas foram as tags passivas, que obtém a energia para o funcionamento
integralmente da energia radiada pelo leitor. Esta poténcia é utilizada para o processamento dos
dados recebidos, escrita em memoaria (se aplicavel), modulacéo e retorno de dados para o leitor.
Pode ser visto na Figura 2-2 um modelo simplificado do funcionamento deste tipo de tags.

antenna
simple passive tag
{] r] ~r DC

dlodeV] -J_
m’ I

reader data ] - in

mlul(
out user
=
modulation _LJ—I =
Lrer<*[ 1 [

Figura 2-2 — Representacdo esquematica de uma tag passiva(2)

DC power

Vaa | UID

}_

capacitor|  109ic memory

Ao contrario das anteriores, nas tags semi-passivas, todo o circuito de processamento é
alimentado por uma bateria interna, sendo a energia recebida do leitor utilizada pela interface radio
no processo de transmissao. Esta configuracdo apresenta duas vantagens importantes. A primeira
reside no aumento do alcance, visto que ndo é utilizada a poténcia recebida no processamento de
dados e a segunda na possibilidade de incorporar sensores na tag, podendo esta recolher dados
mesmo ndo estando na presenca de um leitor. Esta Ultima caracteristica pode ser de extrema
mais-valia se, por exemplo, o item a ser rastreado for um bem alimentar degradavel.

anaima semipassive tag
DC power
DC power /—
Ll MFLII P
| ‘iu v EREERSTARE=S
Ly ! K viD
reader data N ' ,‘ dd
l logic memory
l out .. Il\U .
modulation =
Lrer+[ ] ]
10 1

Figura 2-3 — Representacdo esquematica de uma tag semi-passiva(2)

As tags activas destacam-se por possuirem a bateria interna que alimenta tanto a interface
radio como o circuito de processamento, nao dependendo da energia radiada pelo leitor. Ao
contrario dos dois tipos de tags anteriores, cujo alcance tipicamente se situa na ordem dos
centimetros ou poucos metros, as tags activas tém alcances que chegam aos 100 metros; a
capacidade de recolher dados por intermédio de sensores das tags semi-passivas € mantida.
Devido ao acréscimo de poténcia na interface radio também sdo capazes de implementar
protocolos de comunicacdo mais complexos. Embora esteja especificado que pode existir
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comunicacao entre tags (EPC Class 4), esta funcionalidade ndo é consensual na literatura e
raramente implementada; neste caso deixariamos de estar a falar de tags e entrariamos no ambito
das redes de sensores.

Torna-se importante ressalvar aqui a existéncia de dois tipos de tags activas; transponders
e beacons. Nas primeiras a comunicacdo é sempre iniciada pelo leitor e a tag apenas responde
guando interrogada. No segundo caso a tag estd sempre a transmiti, com uma cadéncia
predefinida pelo fabricante ou programada (se a tag o permitir).

amionna active tag

Vaa | UID
logic | memory

user
fiter amp  mixer v _|
radio

Figura 2-4 — Representacdo esquemaética de uma tag activa(2)

2.1.2 Leitores

Os leitores RFID podem incorporar a antena ou utilizar antenas externas como
exemplificado na Figura 2-5 e na Figura 2-6. A informacédo recolhida da tag € encapsulada e
fornecida para montante no sistema RFID das mais variadas formas. Os leitores mas banais
oferecem interfaces seguindo as normas RS232, RS485 ou Wiegand.

Figura 2-5 — Leitor RFID com antena incorporada

Figura 2-6 - Leitor RFID com antena externa



2.1.3 Frequéncias utilizadas

As frequéncias de operacdo em RFID sdo as disponibilizadas para aplicacées ISM
(Industrial Scientific Medical), ou entdo para SRD (Short Range Devices). Ambas as gamas de
frequéncias tém associadas limitaces de poténcia de forma a mitigar interferéncias.

A escolha das frequéncias utilizadas esté intrinsecamente ligada a utilizagdo prevista para
o sistema. Por exemplo, frequéncias baixas tém maior poder de penetracdo em agua e objectos,
enquanto frequéncias mais altas transportam mais informacéo e tipicamente tém maior alcance.

A tabela abaixo ilustra as gamas de frequéncias utilizadas em RFID e a respectiva
poténcia de transmissdo admitida.

Tabela 2-1 — Tabela das frequéncias usadas por sistemas RFID (Agosto 2006)(3)

Frequency ranges for RFID-Systems

comment allowed fieldstrength /

transmission power

frequency range

< 135 kHz low frequency, inductive coupling 72 dBpASm max
3,155 .., 3,400 MHz EAS 13.5 dBpASm
6,765 ., 6,795 MHz rmediurm frequency (ISM), inductive coupling 42 dBpASm
7.400 ., 8,800 MHz rmediurn frequency, used for EAS (electronic article 9 dBpAm
surveilance) only
13.553 .. 13,567 MHz  medium frequency (13.56 MHz, ISM), inductive coupling, 60(!) dBpA/m
wide spread usage for contactless smartcards (ISO 14443,
MIFARE, LEGIC, ...), smartlabels (ISO 15693, Tag-It,
I-Code, ...) and item management (ISO 18000-3).
26,957 .. 27.283 MHz  medium frequency (ISM), inductive coupling, special 42 dBpA/m

433 MHz

865 .. 868 MHz

865.6 .. 867.6 MHz

865.6 ., 868 MHz

902 .. 928 MHz

2,400 ., 2.483 GHz

2,446 .. 2.454 GHz

5.725 .. 5.875 GHz

applications only

UHF (ISM), backscatter coupling, rarely used for RFID

UHF (RFID only), Listen before talk
UHF (RFID only), Listen before talk
UHF (SRD), backscatter coupling, new frequency, systems

under developement

UHF (SRD), backscatter coupling, several systems

SHF (ISM), backscatter coupling, several systems,

SHF (RFID and AVI (autornatic vehicle identification))

SHF (ISM), backscatter coupling, rarely used for RFID

2.1.4 Modelacgéo e codificagéo

10 .. 100 mw

100 mw ERP
Europe only

2W ERP (=3.8W EIRP)
Europe only

S00 mw ERP,
Europe only

4 W EIRP - spread
spectrum, USAfCanada only

4 W - spread spectrum,
USAfCanada only

0.5 W EIRP outdoor
4 W EIRP, indoor

4 W USA/Canada,
500 mW Europe

De forma analoga a outros sistemas de comunicagdo, a comunicacao entre tag e leitor
pode ser full-duplex, em que ambos 0s equipamentos transmitem simultaneamente, ou half-
duplex, em que os equipamentos ocupam 0 meio alternadamente. A utilizacdo de uma ou outra
forma esta inerente ao tipo de modulacao e tecnologia usada.

Quanto ao acesso ao meio e modulacdo da onda electromagnética, existem varias
abordagens, consonante a tecnologia utilizada, capacidade de processamento e energia
disponivel. As modula¢fes digitais utilizadas variam entre OOK (On-off keying), ASK (Amplitude-
shift keying), FSK (Frequency-shift keying), PSK (Phase-shift keying) ou QAM (Quadrature
Amplitude Modulation). Consoante a escolha podemos obter mais ou menos imunidade ao ruido,
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largura de banda, propenséo a distor¢do ou robustez com diferentes condicdes de propagacéo. E
de ressalvar que devido ao facto de conterem uma bateria, as tags activas tém mais energia
disponivel, logo sédo capazes de implementar modulagdes mais complexas.

Da mesma forma, as codificacfes utilizadas, que especificam a forma como os bits séo
representados por sinais a transmitir, incluem tipicamente RZ, NRZ , Manchester e Miller.

2.1.5 Acoplamento

Existem dois tipos principais de acoplamento, reflectivo (backscatter) e indutivo. O
acoplamento indutivo baseia-se na geragcao de um campo magnético através de uma bobine para
fornecer energia e passar informagdo a tag. A tag responde recorrendo a uma alteracdo de
frequéncia ou em alguns casos armazenando energia hum condensador interno e respondendo na
mesma frequéncia depois de o leitor deixar de emitir. De notar que este tipo de acoplamento é
usado em tags passivas e 0 seu alcance encontra-se tipicamente na ordem dos centimetros. A

Figura 2-7 ilustra este processo.

M0
(l

Tag

Reader

Figura 2-7 — Exemplo de um acoplamento indutivo

O acoplamento radiativo como o préprio nome indica baseia-se na reflexdo da onda
electromagnética. O leitor emite a onda magnética e a tag reflecte onda fazendo variar as suas
caracteristicas fisicas. Segue-se na Figura 2-8 um exemplo figurativo do processo usando um
espelho e uma lanterna.(4)



Figura 2-8 — Exemplo figurativo de um acoplamento radiativo

2.1.6 Memédria e capacidade de processamento

Quanto a capacidade de processamento e memdria, existe uma variedade de tecnologias
aplicadas. Tipicamente as tags contém um processador e blocos de memoaria, podendo a memaéria
conter apenas um identificador ou ser capaz de guardar informacéo adicional.

Quanto a escrita e leitura, existem trés tipos de tags: RO (read only), WORM (write once
read many), WR (read write).

Nas primeiras, a informagdo € escrita apenas uma vez, no processo de fabrico, ndo
podendo ser escritas novamente no seu tempo de vida. Destas destacam-se as tags SAW
(surface acustic wave) e wiegand, ndo sé pela tecnologia utilizada mas também pela inexisténcia
de processador.

As tags SAW recebem do leitor, através da antena, um impulso de microondas que é
conduzido a um transdutor que contém um cristal piezoeléctrico que vibra criando uma onda
acustica. Essa onda acustica viaja através da tag, encontrando fitas reflectoras que reflectem parte
da energia da onda. Essa energia reflectida € devolvida para o cristal que vibra novamente criando
a reflexao para o leitor. O nimero e espacamento de tiras determinam o ndmero e o intervalo de
tempo dos impulsos retornados para o leitor.

A construcao de tags wiegand é baseada no efeito wiegand. O fio de wiegand é produzido
trabalhado a frio um fio de uma liga metélica, Vicalloy. Este processo faz com que o fio apresente
um ndcleo magnético e uma periferia de mais alta coersividade. Quando exposto a um campo
magnético de intensidade apropriada, o ndcleo reverte a polaridade e posteriormente retorna a
polaridade original. Este efeito é conhecido como “Salto de Barkhausen” ou ‘“efeito de
Barkhausen”. Ao espalhar estas descontinuidades pelo fio de wiegand é possivel prever a
ocorréncia dos saltos de Barkhausen obtendo assim um identificador da tag (ndo confundir com
protocolo Wiegand utilizado para comunica¢c@es cabeladas).

O tipo de tags WORM difere do primeiro, devido ao facto que a escrita de dados ou
programacéao da tag geralmente ndo é efectuada pelo fabricante. Estas tags tipicamente contém
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microprocessadores, maquinas de estado simples, responsaveis pela interpretacdo de comandos
recebidos pela interface radio e operacdes de escrita e leitura na memdria.

Por dltimo temos tags WR, que podem ser lidas e escritas varias vezes, podendo
transportar informacao relevante. Este tipo de tag ja é utilizado em transportes publicos, sendo
utilizado apenas um titulo de acesso “recarregavel’; isto significa que a tag é reescrita com nova
informacao.

Ainda temos um tipo de tags que geralmente ndo sao consideradas RFID, devido ao facto de
apenas transmitirem um bit. As tags EAS (Electronic Article Surveillance) sdo as mais
disseminadas neste momento. Existem varias tecnologias aplicadas, variando desde utilizacdo de
campos magnéticos, ondas electromagnéticas ou até micro-ondas.

2.1.7 Normas

Ao contrario de outras tecnologias sem fios que convergiram para uma s6é norma, como
por exemplo Wi-Fi e Bluetooth, no caso de RFID sé agora se estd a caminhar nesse sentido.
Existe uma mescla de normas, muitas delas proprietarias. A Tabela 2-2 é ilustrativa disso mesmo,
relacionando as frequéncias de operagdo com as normas utilizadas e o tipo de fonte de energia.

Tabela 2-2 — Tabelas de normas do interface radio(2)

Frequency
Tag type: 125/134 kHz 5-7 MHz 13.56 MHz = 303/433 MHz B60-960 MHz 245 GHz
Passwve 5O 11784/5, ISO10535 MIFARE I5O18000-6A,8,C | ISO18000-4
14223 iPico DF/iPX 5014443 EPC class © ntellitag
5018000-2 Tag-IT EPC class | U-chip
HiTag BO15653 ntelitag
3O18000-3 Tle 21
TIRIS AAR 3518
Smipassie AAR 5518 ISO18000-4
Title 2 ien BAP
EZPass
Maxim

Destas convém salientar as normas 1S014443 (proximity cards), ISO15693 (vicinity cards),
ISO18000-x e as classes 1,2,3,4 e classe 1 Geracdo 2 da EPC Global (5) pela sua disseminacéo.

E comum associar a tecnologia Mifare (6) (7)com a norma I1SO 14443. Embora algumas
variantes da tecnologia sigam a norma, o protocolo de criptografia é proprietario da empresa NXP
Semiconductors. E de salientar também os esforcos por parte da ISO e EPCGlobal para aprovar
Classl Gen2 da EPCGlobal como norma ISO 18000-6, de forma a fazer convergir estas duas
normas.

2.2 Outras tecnologias.

No decorrer do estudo das tecnologias a utilizar foram analisadas tecnologias como NFC,
Bluetooth e Zigbee.
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Inicialmente desenvolvida como opcdo sem fios para a norma RS232, a tecnologia
Bluetooth é actualmente usada nos mais variados contextos para transferéncia de dados a curta
distancia. Tem como mais-valias a robustez, seguranca e baixo consumo de energia.

A tecnologia NFC é uma extensdo da Norma 1S014443A, funcionando também com
NFCIP (Near Field Communications Interface Protocol). E uma tecnologia proprietaria da NXP
Semiconductors, que se pretende colocar entre as tecnologias RFID e Bluetooth.(8)

No caso de Zigbee, especificacdo de uma pilha protocolar sobre a norma IEEE802.14.5, o
ambiente natural sdo as redes de sensores sem fios, em que a conservacdo de energia e ndo a
largura de banda é o factor fundamental. E de frisar, para o contexto em causa, que a
especificacdo prevé um maodulo de localizacdo ja com algumas implementacdes comerciais. (9)

2.3 Norma 802.11

A norma 802.11, desenvolvida pelo IEEE, define um conjunto de especifica¢cdes ao nivel
das camadas protocolares de controlo de acesso ao meio (MAC) e fisica, de forma a permitir
conectividade sem fios entre estacbes fixas, portateis ou moéveis numa rede local sem fios
(WLAN). Em particular, descreve a operacdo de dispositivos em conformidade com a norma em
redes infra-estruturadas e ad-hoc; servicos MAC assincronos; técnicas de sinalizagdo na camada
fisica e funcdes da interface controladas pela camada MAC; operacdo numa WLAN que coexiste
sobreposta com outras.

Na verdade, foram feitos melhoramentos a norma original, pelo que existem na realidade
vérias especificacdes e ndo uma so. Porém, essas especificagfes sdo apenas extensfes a norma
original. Entre as de maior destaque incluem-se o 802.11b, 802.11g e 802.11n, esta Ultima ainda
em desenvolvimento, que especificam extensdes para suportar maiores débitos, até 11 Mbps, 54
Mbps e 278 Mbps, respectivamente, melhorando substancialmente a norma original (que previa
débitos de 1 Mbps e 2 Mbps). No caso do 802.11b foram introduzidas rectifica¢cdes permitindo uma
operagdo comparavel a da Ethernet. O 802.11n prevé ainda um aumento da &rea de cobertura
para cerca do dobro das anteriores extensdes. (10)

Em redes infra-estruturadas existe a necessidade de um DS, Distribution System, que
interliga os elementos terminais da infra-estrutura, os Acess Points. Na revisdo da norma em 2003
esta ainda prevista a existéncia de um WDS, Wireless Distribution System, de forma que os APs
sejam interligados sem a necessidade de uma infra-estrutura cablada.

Existem também solu¢des de localizacdo baseadas na norma 802.11, usualmente tirando
partido do indicador de poténcia recebida, RSSI (Received Signal Strength Indicatior), fornecido
pelo interface Wi-Fi. Normalmente, neste tipo de solugbes, € necessario fazer um mapeamento
prévio das condi¢des de propagacéo.

2.4 Conversores de meio

Actualmente no mercado existe uma variedade muito extensa de conversores de meio. Os
mais interessantes neste contexto sdo 0s conversores RS232/RS485 para Ethernet ou Wi-Fi e os
conversores Ethernet para fibra dptica. Os primeiros permitem por de parte a limitagdo do alcance
de 9 metros do RS232 ou da natureza Half-Duplex do RS485, atribuindo um porto TCP e um
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endereco IP a cada porta RS232/RS485, permitindo uma grande flexibilidade no envio e recepgéo
de informacao de e para o equipamento. No caso de conversores para Wi-Fi temos a vantagem
acrescida da facilidade em ultrapassar barreiras fisicas. Os conversores Ethernet para fibra éptica
possibilitam vencer distancias de uma forma transparente para o sistema, néo limitando a rede aos
100 metros entre equipamentos, caracteristico de redes Ethernet.(11)

Existem até leitores RFID que incorporam alguns destes conversores, fazendo a leitura da
tag, e disponibilizam a informacédo directamente por Ethernet ou até Wi-Fi.

2.5 Sumario

Como esta patente neste capitulo, o estudo incidiu principalmente na tecnologia RFID que,
devido a sua penetrac@o no mercado actual e inerente baixo custo, se torna a escolha natural para
0 projecto em causa, mitigando a desvantagem da amalgama de Normas existentes actualmente.

Quanto as tecnologias Zigbhee e NFC, os seus estados embrionérios de disseminagédo e
custo tornam a sua implementacéo neste contexto proibitiva.

A tecnologia Bluetooth também foi posta de parte nesta altura, devido a sua propensao
para a transferéncia de um grande volume de dados, complexidade relativa para o
estabelecimento de comunicagéo e custo.

De forma analoga a tecnologia Bluetooth, a tecnologia Wi-Fi também tem como principal
vocagdo a transferéncia de grandes quantidades de dados e as interfaces de comunicacgao
necessérias para obter uma posi¢do continuam com um custo muito elevado.

A tecnologia GPS, dados os requisitos propostos, seria pouco adequada por duas razdes.
A primeira prende-se com a impossibilidade da tecnologia funcionar em tuneis, visto que usa
triangulacéo por satélite. A segunda deve-se a necessidade de um canal de envio de informacéo.
Sendo apenas um receptor, 0 equipamento GPS teria de integrar uma interface, de forma a
transmitir as suas coordenadas ao sistema de localiza¢do, encarecendo bastante o equipamento.
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Capitulo 3

3. Trabalho relacionado

Este capitulo é dedicado a descricdo de alguns sistemas integrados de controlo de
acessos existentes, dando a conhecer sucintamente as suas caracteristicas e principios de
funcionamento. Ird também ser feita uma abordagem a algumas solu¢des de localizagdo como
solugBes viaveis de controlo de acessos.

3.1 Sistema Card

O sistema card foi desenvolvido pela empresa Octal SA para controlo de acessos a
recintos desportivos. A figura abaixo descreve sucintamente o funcionamento do sistema.

CONTROLO DE ACESSOS ’ BILHETICA
Impressora de Impressora de
Bilhetes Bilhetes
O
PRAOELIns Servidor Central

Antena WiFi
(@)

FRAUmLIS i Bilheteira Bilhetsira
PDA On-Line Impressora On-Line On-Line
de papel Ad
( Rede Local (LAN) ()

Gestor de
Comunicagoes

Gestao de
Assoclados

Gestdo de Bilheteira
Jogos Central

S

> Impressora
Bilhetes
=
Impressora
de Cartoes

GESTAO DE ASSOCIADOS

Conversor

Termminais
de cobrador
de rua
Terminais
de cobrador
de rua

Tomiquetes

Figura 3-1 — Descricéo genérica do sistema card (12)
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Como se torna claro a partir da figura, a natureza do sistema é modular e com uma
apeténcia marcante para eventos desportivos, segundo a filosofia natural de controlo de nimero
de entradas no recinto. A descricdo que se segue incidira sobre o médulo de controlo de acessos
em detrimento dos restantes moédulos que fogem um pouco ao ambito do trabalho em causa.

A tecnologia dos seus titulos de acesso € tipicamente baseada em codigos de barras,
embora a introducéo da tecnologia RFID passivo tenha sido implementada em alguns clientes.

Os torniquetes sdo um conjunto de barreira fisica, dispositivos informativos, leitor de titulos
e modulo de processamento e comunicacao.

A comunicagdo com ao “Gestor de comunicagdes” é feita recorrendo a norma RS485 de
forma a vencer a distancia que os separa, que por vezes é superior a 600 metros.

Tendo em conta a natureza half-duplex da tecnologia RS485, é implementado um
mecanismo de polling para inquirir se algum datacarrier foi lido e em caso afirmativo € enviado o
namero. Também sdo enviados comandos para os torniquetes, por parte dos gestores de
comunicacdes, para autorizar ou negar 0 acesso e respectiva informagdo a apresentar nos
dispositivos informativos, depois de uma consulta a base de dados do servidor central.

O ponto de acesso tem uma capacidade de processamento consideravel, podendo filtrar e
tomar decisdes localmente sobre a validade dos datacarrier para o evento especifico, se assim
estiverem configurados.

O software dos pontos de acesso depende dos chassis em que sdo implementados, visto
que os chassis usados sao fornecidos por terceiros.

A comunicacao entre os sistemas periféricos (bilheteiras, gestor de associados, gestor de
comunicacdes) e o servidor central é baseada em TCP/IP.

3.2 Sistema Skidata

A figura abaixo descreve sucintamente o funcionamento do sistema.
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Figura 3-2 — Descri¢do genérica do sistema skidata

Mais recente que os sistema card, o sistema skidata tem toda a sua infra-estrutura de
comunicacdes baseada em Ethernet e TCP/IP, tendo cada um dos pontos de acesso e maquinas
a montante um endereco IP.

Os pontos de acesso, chassis, hardware e software séo integralmente fornecidos pela
skidata, apresentando uma variedade consideravel de configuragdes modulares diferentes. De
notar que o conceito de ponto de acesso ndo se refere somente ao acesso de pessoas, mas
também a veiculos.
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Os pontos de acesso sdo geridos por uma ou mais maquinas, garantindo escalabilidade,
denominadas Access Managers. Estas maquinas fornecem servicos que gerem 0s pontos de
acessos e agem como mddulo intermédio entre os pontos de acesso e o handshake server,
reencaminhando os pedidos de acesso e respectivas respostas.

O nucleo do sistema de controlo de acessos é fechado; no entanto existe a possibilidade
de expansao e integracao do sistema recorrendo a software de terceiros. Por exemplo, a utilizacéo
de sistemas de bhilhética ndo skidata ou a utilizacao de leitores de datacarriers ndo skidata, desde
que sejam implementados mecanismos de conversao para o protocolo skidata.(13)

3.3 RTLS em hospitais

Ao contrario das solugbes apresentadas vocacionadas abertamente para o controlo de
acessos, esta solucdo € uma solucdo de localizagdo em tempo real. Esta solucéo é integralmente
implementada com hardware da empresa Kimaldi e baseada em tecnologia RFID activa.(14)

O propésito do sistema é a localizagbes de pessoal hospitalar. Devido as caracteristicas
da pulseira/tag RFID é possivel a implementagdo de alarme e devido aos sensores da pulseira,
detectar se a mesma esta ou ndo a ser usada.(15)

Os leitores RFID estdo equipados com interface wireless e Ethernet. Logo, todo o
processamento de localizagdo e gestdo de alarmes é feito a montante do equipamento por
software instalado em computadores pessoais.

Para que o sistema funcione convenientemente é de suma importancia que todo o edificio
esteja coberto pela rede WiFi ou que junto aos leitores existam tomadas Ethernet.

A um nivel superior € feita a associacdo do individuo a pulseira/tag RFID, podendo ser
feita interligacdo da informagdo de localizagdo com um sistema de controlo de horario de
entradas/saidas, dispensando outros métodos de controlo de assiduidade.

3.4 RTLS Ekahau

A Ekahau tem as suas principais instalacdes em Saratoga, Califérnia. E uma empresa de
prestacdo de servicos de RTLS (Real Time Location Systems) e tem como objectivo principal fazer
a implementacdo de servicos que permitam a localizacdo de pessoas, inventarios e outros
objectos.

Este sistema difere do anterior devido a tecnologia usada. O sistema Ekahau é
completamente baseado em 802.11. Utiliza a infra-estrutura Wi-Fi existente, e tags proprietarias.
Como se torna claro, a area necessita de ter uma boa cobertura e as préprias tags sao
alimentadas por baterias. Também é necessario um estudo de propagacéo anterior a instalacao,
criando um mapa de cobertura, de forma que o sistema tenha a precisdo anunciada pelo
fabricante. O RTLS da Ekahau anuncia um erro de 1-3 metros num ambiente “Optimo” usando uma
rede Wi-Fi, isto é, a Ekahau recomenda que existam pelo menos trés pontos de acesso com pelo
menos -75 dbm RSSI em qualquer localizag&do dada.(16)
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3.5 Sumaério

Os dois sistemas de localizacdo em tempo real que, devido a sua natureza, ndo prevém
um verdadeiro controlo de acessos, apenas a sua monitorizacdo. A utilizacdo de tags activas ou
tags Wi-Fi (consoante o caso), embora ofereca um alcance significativo ao sistema, tem como
desvantagem o tempo limitado de operagcdo devido a necessidade de bateria para operar. A
necessidade de um estudo prévio das condicdes de propagacdo no edificio também pode ser visto
como uma desvantagem a implementacao dos sistemas.

Os dois primeiros sistemas apresentados sado sistemas de controlo de acessos
tradicionais, o acesso € detectado por contacto, cédigo de barras ou RFID passivo (alcance
habitual de aproximadamente 8 cm) e nado contemplam, de raiz, a aquisicdo de qualquer
informacao sobre a localiza¢éo de utilizadores assim que entram no recinto controlado.

Em antitese, temos os dois sistemas RTLS que, embora tenham uma boa informacéo de
localizacdo e sejam sistemas sem contacto, ndo prevéem qualquer tipo de barreiras de forma a
impedir acessos indevidos. A solucdo proposta neste trabalho apresenta-se como uma solugéo
hibrida, posicionando-se entre os dois tipos de sistemas, melhorando as caracteristicas descritas
acima, pouco desejaveis face aos requisitos propostos.
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Capitulo 4

4. Descricao da Solucao

Neste capitulo apresenta-se a descri¢do da solucdo proposta, dividida em quatro tépicos.
No primeiro € apresentada uma breve introducdo para facilitar a compreenséo da filosofia do
modelo. No segundo é apresentado o modo de operacdo do modelo Idgico, as funcdes de cada
um dos seus mddulos e mensagens trocadas entre mddulos. No terceiro tépico € descrita a
aplicacdo do modelo ao hardware e protocolos de comunicacao utilizados. Por Ultimo é feita uma
andlise de alguns pontos relevantes da solucéo justificando algumas das op¢des tomadas.

E de realcar que no decorrer do desenvolvimento do modelo, e face aos requisitos
propostos, foi necessario ter sempre presente o conceito de zona, principalmente “zonas cegas”.
Também esté patente no modelo o esfor¢o para afastar o processamento de dados dos pontos de
acesso, transferindo-o para montante, de forma a manter os elementos tipicamente em maior
namero, o mais simples possivel, de forma a ndo encarecer o sistema.

4.1 Conceitos previos

O conceito de zona € a base da operacdo do modelo e fulcral para a versatilidade e
granularidade. Uma zona é uma area geogréfica delimitada por zonas de fronteira leitura/ndo
leitura, ou de poténcia captada. Neste modelo existem dois tipos de zonas: zonas abrangidas por
leitores, cujas areas dependem dos leitores em causa; e zonas cegas, delimitadas por zonas de
leitura.

Na Figura 4-1 apresenta-se um exemplo da utilizagdo de leitores com tecnologia radio
omnidireccional de alcance consideravel, por exemplo RFID activo.

Os leitores sd@o representados por quadrados pretos e as semi-circunferéncias
representam as respectivas areas em que os leitores detectam o datacarrier.

O algoritmo proposto para a decisdo da zona baseia-se na detec¢do ou ndo deteccéo de
um datacarrier no raio de alcance do leitor. E relevante salientar que um datacarrier é
considerando fora de alcance se néo for detectado pelo ponto de acesso durante um intervalo de
tempo estipulado.

21



Referindo a Figura 4-1, um datacarrier estd na zona 3 quando esta no alcance dos dois
leitores em simultaneo. Quando apenas é detectado pelo leitor da esquerda assume-se que o
datacarrier esta na zona 2, isto significa que nunca foi detectado pelo leitor da direita ou ja passou
o intervalo de tempo estipulado e é considerado fora do alcance pelo mesmo. O comportamento
do leitor da direita para deteccado do datacarrier na zona 4 é analogo. Quanto a zona 1 (zona
cega), a decisdo de atribuicdo zona é tomada assim que o datacarrier € considerado fora do
alcance do leitor da esquerda, ndo estando a ser detectado pelo leitor da direita. O funcionamento
do algoritmo no que diz respeito a zona 5 é analogo mas, neste caso, o datacarrier fica fora do
alcance do leitor da direita, ja estando anteriormente fora do alcance do leitor da direita.

Este algoritmo sera exemplificado no capitulo 5, pois a implementacéo foi baseada nele.

7 PP I I,
WSS S S

Zona 1 Zona 2 Zona 5
o Zona 3 Zona 4 e

%

Figura 4-1 — Relacdo entre as zonas e as areas de leitura dos datacarriers, considerando

leitores omnidireccionais.

Na Figura 4-2 esta especificada a mesma relagéo entre a area de leitura dos datacarriers
e as zonas do modelo mas, neste caso, utilizando apenas um leitor direccional. E relevante notar
gue, para implementar com sucesso a relagdo abaixo exemplificada, é necessario que o leitor
retorne informacgédo sobre a poténcia recebida do datacarrier para a atribuicéo da zona.

Para este tipo de leitores a atribuicdo de zona baseia-se num limiar de poténcia recebida,
acima do qual o datacarrier é considerado na zona 3 e abaixo do qual é considerado na zona 2.

O comportamento do algoritmo na decisdo quanto a atribuicdo das zonas cegas, zonas 1 e
4 é também baseado no momento que o datacarrier fica fora do alcance do leitor mas, neste caso,
se a poténcia recebida, da Ultima vez que o datacarrier foi detectado, estava abaixo do limiar,
considera-se o datacarrier na zona 1. Se, na (ltima vez que o datacarrier foi detectado a poténcia
recebida estava acima do limiar, considera-se o datacarrier na zona 4.
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Zona 2

Zona 4
Zona 1 Zona 3
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Figura 4-2 - Relacdo entre as zonas e as areas de leitura dos datacarriers, considerando um

leitor direccional.

Por ultimo é apresentado o exemplo de outra possibilidade de relacdo entre leitores e
zonas, neste caso a tecnologia usada sera de proximidade, RFID passivo, banda magnética ou até
cbdigo de barras. No entanto, devido as limitacdes impostas pela tecnologia, esta Ultima solucéo
deve ser implementada com utilizadores conscienciosos ou complementada com a instalacdo de
barreiras fisicas ou monitorizacdo visual de acessos.

_

Zona 1 Zona 3

Zona 2

2

Figura 4-3 - Relacdo entre as zonas e as areas de leitura dos datacarriers, considerando um

leitor de proximidade.

Pontos de acesso como 0s expostos nas figuras acima podem ser colocados em
corredores de acesso ao recinto a controlar e mesmo dentro do recinto, dentro do recinto é
necessario garantir a passagem por estes pontos de acesso, sempre que 0 datacarrier sai de uma
zona cega para outra. Com esta forma de utilizar os leitores € possivel ter uma localizacdo do
datacarrier, embora com granularidade consideravel.
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Este modelo apenas tem a possibilidade de operar online, isto é, devido a opc¢éo de levar
toda a capacidade de processamento para montante, longe dos leitores, perde-se a capacidade do
sistema operar sem comunicagdes.

Outra das caracteristicas deste modelo é a sua arquitectura cliente/servidor, tendo sido
abandonada a hipotese de uma arquitectura em mesh ao nivel dos leitores, devido ao custo da
tecnologia necessaria e as implicacdes que iria ter no modelo, alterando a filosofia de zonas e
limitando a versatilidade.

4.2 Modelo Logico

Na figura seguinte é apresentado o modelo simplificado, enfatizando os blocos I6gicos da
solucao.

{ Sistema externo ‘

- Gestor BDAF (GBDAF) I

»l Monitor de acessos (MA) ‘

| ;

Base de Dados Access|= »I Gestor de Acessos (GA) >< >‘ Controlador de Acessos (CA) | I Retomo do Acesso (RA)
Flow (BDAF)
) Y

i Gestor de Zonas (GZ) |
'y

‘ Gestor de Leitor (GL) ‘

T .

Mddulo especifico de Mdédulo especifico de Médulo especifico de
comunicagéo com o leitor comunicagéo com a barreira comunicagéo com dispositivo
genérico (MECLG) fisica (MECBF) de informativo (MECDI)

A A
1 !
y Y
Leitor ; “ Dispositivo de
74 Barreira Fisica Z
Genérico Informagéo

Figura 4-4 — Modelo légico simplificado

Como irA ser evidente na descricho do modelo, é de importancia fulcral haver
sincronizacao temporal entre todos os médulos do sistema, principalmente nos que participam na
leitura dos datacarriers.

Os moédulos do sistema na base do modelo estdo os MEC (Md&dulos Especificos de
Comunicacdo), encarregues de acoplar todo o sistema a hardware e software fornecido por
terceiros. Estes modulos deverdo ser de implementagdo muito simples. A montante este modulos
todas as mensagens trocadas sdo normalizadas. O esta prevista uma instancia do GL para cada
leitor, € este médulo que identifica o leitor e filtra mensagens repetidas de beacons consecutivos e
decide quando um datacarrier esta fora do alcance. O GZ agrega varios GL, e decide a zona que o
datacarrier estd no momento, passando-a para montante. O CA é responsavel pela comunicacao
com o MEBF, controlando a abertura ou fecho de barreiras fisicas, de forma analoga o médulo RA
comunica com o MECDI com mensagens normalizadas e o MECDI apresenta-as no DI de forma
apropriada. O GA é o moédulo central do sistema, responsavel por registar as zonas dos
datacarriers na base de dados decidir abertura de barreiras e envio de mensagens para
dispositivos informativos. De notar que este modulo apenas comunica com 0s médulos
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directamente a jusante. Por fim temos o0 GBDAF e MA que acedem directamente a base de dados
para configuracdo e monitorizacdo de acessos respectivamente.

4.2.1 Modulo especifico de comunicagdo com o leitor (MECLG)

Médulo de acoplamento como o leitor (MECL) é o mddulo responsaveis pela interacgéo
com os leitores, as mensagens envidadas e recebidas e jusante destes modulos sédo especificas
do leitor a utilizar, sendo as mensagens enviadas para montante ja normalizadas e de acordo com
o0 protocolo especificado como exposto na figura seguinte.

|DDatacarrier | NP | TNP | Dmax | ALARME | Dados Extra

Maodulo especifico de
comunicagao com o leitor

(MECL)
( P?Ilinr? 4 Informagéo do Datacarrier
Ss;; ?;1;;()0 (especifico do leitor)
Leitor
Genérico

Figura 4-5 - Especificagcdo do médulo MECL

Este médulo é implementado para um leitor especifico, respeitando as especificidades do
protocolo, incluindo o pedido de dados (polling), se necesséario para o leitor em causa, e
tratamento de dados de forma que a informacé&o enviada ao GL tenha a forma da tabela abaixo.

Tabela 4-1 — Descri¢do da informacdo enviada do MECL para o GL

ID Datacarrier Nivel de | Total dos | DMax Alarme Dados extra
poténcia niveis de
poténcia
tamanho — 3| Dados - 3| Dados - 3| Dados - 3| Dados - 1 |tamanho -
bytes bytes bytes bytes byte 3bytes
dados - X bytes dados - X bytes

Os campos NP e TNP foram criados para aproveitar a informacéo de poténcia retornada
por alguns leitores de RFID e permitir uma localizagdo mais exacta do datacarrier. Também é
necessario enviar a distancia maxima a que o leitor recebe (DMax) para posteriormente estimar a
distancia a que a tag foi lida. Esta funcionalidade é fulcral para o modelo quando se utilizam
leitores direccionais. No entanto o seu uso foi tornado mais abrangente e so utilizados na leitura
de todos os datacarriers, como esta descrito no exemplo abaixo.

e Considerando um leitor RFID activo que retorna poténcia de 150 num méaximo de
255:
o NP —105 (lido a 105/255 da poténcia maxima de leitura)
o TNP-255
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e Considerando um leitor de cédigos de barras, banda magnética, RFID passivo ou
até RFID activo em que o leitor ndo tem informacao de poténcia recebida:
o NP -1 (lido)
o TNP-1

Como ira ser visto no ponto seguinte, estes campos tomam outros valores, com significado
mais abrangente.

Os campos “alarme” e “dados extra” sdo utilizados para nao limitar o modelo, sendo uma
maneira facil de enviar informacéo pela pilha de médulos de leitura caso seja fornecida pelo leitor
e necessaria em modulos superiores.

4.2.2 Gestor de leitores (GL)

Cada uma das instancias deste médulo tem associado um ficheiro em XML, especificando
as configuracdes das ligacbes a jusante e montante. Segue-se um exemplo ilustrativo do mesmo.

<GL>
<leitor 1d=’'43’ tipo=’2’ granularidade=’0.5" foradealcance=’'"7’>
<socket tipo=’serie’>
<iface>/dev/ttyS0</iface>
<baudrate>115200</baudrate>
<bits>8</bits>
<paridade>0</paridade>
<stopbit>1</stopbits>
</socket>
</leitor>
<GzZ>
<socket tipo=’'tcp/ip’>
<ip>192.168.30.30</ip>
<tcp>9876</tcp>
</socket>
</GZ>
</GL>

Neste exemplo é intencional a utilizagdo de dois tipos distintos de sockets, evidenciando a
versatilidade das configuracdes.

"

Também é relevante nesta altura referir os atributos “tipos de leitores”, “granularidade” e
“fora de alcance”. Estes conceitos existem para permitir a utilizagdo de datacarriers de contacto
como cédigos de barras, bandas magnéticas ou RFID passivo e a0 mesmo tempo suportar
tecnologia de longo alcance como RFID activo quer com antenas direccionais ou omnidireccionais.

A figura abaixo evidencia o formato das mensagens recebidas pelo MECLG e enviadas
para o GZ.
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TimeStamg | IDLeitor | IDDatacarrier | TL | ND | TND | ALARME | Dadaos Extra

Informagdo da
configuragao do
leitor, da socket do
MECL e do GZ
(XML)

Gestor de Leitor (GL)

A
IDDatacarrier | NP | TNP | Dmax | ALARME | Dados Extra

Figura 4-6 — Especificacdo do médulo GL

Este médulo tem trés fungdes principais: a inser¢éo de campos informativos, filtrar leituras
redundantes do MECL e informar o GZ que o datacarrier esta fora do alcance. O conceito de
leituras redundantes e fora de alcance apenas se aplica quando o MECLG esta ligado a um leitor
de datacarriers RFID activos.

A insercdo do TimeStamp tem o formato YYYYMMDDhhmmss, ocupando um total de 14
bytes em codificacdo ASCIl. Nesta fase € necessario haver uma sincronizacdo temporal dos
equipamentos que albergam o médulo GL. Para satisfazer este requisito a implementagédo de
mecanismos de sincroniza¢do com base no network time protocol (NTP) é fulcral.

O formato da identificacdo do leitor (IDLeitor) é andlogo ao formato utilizado para
descrever a identificacdo do datacarrier mas neste campo apenas se utiliza um byte para
descrever o tamanho, logo, com um méaximo de 9 bytes para a identificacdo propriamente dita.

Neste modelo sdo considerados oito tipos de leitores: leitores de cédigos de barras (Tipo
00), banda magnética (Tipo 01), RFID passivo (Tipo 02), semi-passivo (Tipo 03), activo. Entre os
leitores de RFID activos temos omnidireccionais sem (Tipo 10) e com informac&o de poténcia
(Tipo 11), e direccionais sem (Tipo 20) e com informacéo de poténcia (Tipo 21).

Os campos Tipo Leitor (TL), Nivel de Distancia (ND) e Total de Niveis de Distancia (TND)
estdo intrinsecamente ligados e em alguns casos dependem do valor de “granularidade” obtido do
ficheiro de configuracgéo.

A granularidade é um valor entre um e zero exclusivé. Adquire relevancia em leitores de
RFID activo, direccionais e omnidireccionais com informacéo de poténcia (Tipo 11 e Tipo 21); para
todos outros assume-se granularidade igual a 1. Os exemplos abaixo descrevem o célculo para
alteracdo dos valores ND e TND recebidos do MECLG. Posteriormente sdo enviados integrados
nas mensagens para o GZ.

O célculo do ND e TND ¢ obtido através da aplicacdo da equacéo de Friis, linearizando
tendo em conta a atenuacdo quando a onda se propaga em espaco livre. Posteriormente é
aplicada a granularidade que afecta a precisdo da localizagédo do datacarrier.

P (AN
E - (Ii(r.,- (ﬁ)

Figura 4-7 - Equacéo de Friis(17)

Gt e Gr sdo o ganho da antena que transmite e recebe, respectivamente; Pt e Pr séo a
poténcia transmitida e recebida, respectivamente; A € o comprimento de onda e R a distancia.
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Esta operagdo pode ser feita sem mais considerag8es devido a inexisténcia de obstaculos
entre os datacarriers e os leitores.

Exemplos para todos os leitores excepto do tipo 11 e 21

TND (GzZ) =1
ND (GZ) = 0 - Datacarrier 1lido
ND (GZ) = 1 - Datacarrier fora do alcance

Exemplos para leitores do tipo 11 e 21 com granularidade de 0,5.

TND (GZ) = 2

ND (GZ) = 0 - Datacarrier lido numa Aarea proxima
ND (GZ) = 1 - Datacarrier numa Aarea mais afastada
ND (GZ) = 2 - Datacarrier fora do alcance

Os campos IDDatacarrier, ALARME e Dados Extra sdo passados ao médulo superior sem
alteracdo. A Tabela 4-2 especifica o formato das tramas enviadas do GL para o GZ.

Tabela 4-2 - Descrigdo da informacéo enviada do GL parao GZ

Timesta | ID Leitor ID TL ND TND Alarme Dados
mp Datacarrier extra
dados — | tamanho — 2 | tamanho — 3 | dados - | dados - | dados - | dados - | tamanho
14 bytes bytes 2 bytes | 3 bytes | 3 bytes 1 byte — 3 bytes
bytes dados - X |dados - X dados - X
bytes bytes bytes

O envio das mensagens para o GZ é efectuado da forma descrita nos fluxogramas

seguintes.

Tipo de leitor

-, D

00010203

Figura 4-8 — Fluxograma de funcionamento do GL

O fluxograma acima representa o primeiro estagio do médulo, a informacéo de tipo de
leitor, retirada do ficheiro de configuracédo, de modo a saber como tratar as mensagens recebidas.
O fluxograma abaixo, demonstra o funcionamento do médulo quando esta ligado a um leitor de
proximidade.
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00010203

Chegou mensagem do
MECLG?

sim

Prepara mensagem para GZ
com:
TL=X
ND = 0 (no alcance)
TND =1

Envia mensagem para o GZ

‘ Iniclo ’

Figura 4-9 - Fluxograma de funcionamento do GL, Fluxograma de funcionamento do GL,

leitores de proximidade ou contacto

De forma analoga ao fluxograma da Figura 4-9 o fluxograma da figura Figura 4-10
representa o funcionamento do médulo quando estd associado a leitores omnidireccionais sem
informacao de poténcia. Tipicamente este tipo de leitores funcionam aos pares, mas o problema
de localizar o datacarrier na zona é tratado no médulo GZ.
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xiste algum contador
expirados na lista de
datacarriers lidos?

Chegou mensagem do
MECLG?

sim sim
Remove nimero lista de
datacarners lidos
|DDatacarrier ja N
existe na lista de sl Carrega contqdor na I|§ta do
datacarriers lidos? IDDatacarrier recebido
Prepara mensagem para GZ
com:
TL=X 1
ND = 1 (fora de alcance) ndo
TND=1 }
Adiciona IDUEYEcamer alista
de datacarriers lidos com
contador carregado
Envia mensagem para o GZ
Prepara mensagem para GZ
com:
1 TL=X
nao ND = 0 (no alcance)
TND=1
Envia mensagem para o GZ

v

> Inicio

Figura 4-10 - Fluxograma de funcionamento do GL Fluxograma de funcionamento do GL,
leitores cujainformacédo de poténcia é irrelevante.

E apresentado na Figura 4-11 o fluxograma de tratamento de mensagens quando este
modulo esté ligado a leitores com informacao de poténcia, tipicamente direccionais.
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iste algum contador
expirados na lista de
datacarriers lidos?

Chegou mensagem do
MECLG?

sim sim
v Y

Remove numero lista de
datacarriers lidos

IDDatacarrier ja
existe na lista de
datacarriers lidos?

ND da lista diferente do

y

Prepara mensagem para GZ
com:

TL=X
ND = K (fora de alcance) 86
TND =K % sim
Adiciona IDDatacarrier a lista ¥ v
de datacarriers lidos com Carrega contador na lisia do Z 5
contador carregado e campo IDDatacarrier recebido e Gartega contador nafete do
ND=Y IDDatacarrier recebido
actualiza contador
y
Envia mensagem para o GZ
A 4
Prepara mensagem para GZ
com:
TL=X
ND =Y (K<Y)
TND =K
y
Envia mensagem para o GZ

Inicio

Figura 4-11 - Fluxograma de funcionamento do GL, leitores cuja informacao de poténcia é
relevante.

4.2.3 Gestor de zona (G2)

Este médulo é responséavel pela atribuicdo de zonas aos datacarriers. Essa atribuicdo é
feita com base nas mensagens recebidas do GL e consultas a base de dados. O acesso deste
modulo a base de dados é apenas de leitura, sendo a informacgéo de zona atribuida passada ao
modulo superior. O acesso a base de dados deve-se a inclusdo no modelo a possibilidade de
funcionar com tecnologias de contacto ou proximidade.

O problema da direccdo de acesso € relevante no caso de datacarriers de proximidade,
necessitando o médulo de ter acesso a zona em que o datacarrier se encontrava anteriormente.
Também as questdes de permissdes de acesso sdo pertinentes, ndo s6 no caso de autorizacéo de
acesso quando existem barreiras fisicas, mas também na geracdo de alarmes aquando da
inexisténcia das mesmas.

A configuracdo deste médulo é feita de forma analoga ao modulo anterior, recorrendo a
um ficheiro XML de configuracéo, como exemplificado abaixo.

<GzZ>
<BDAF nome = ‘BDAF’>
<host>192.168.30.200</host>
<user>afgz</user>
<pass>1234567890</pass>
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</BDAF>

<GA>
<socket tipo=’tcp/ip’>
<ip>192.168.30.80</ip>
<tcp>9866</tcp>
</socket>
</GA>
<GLS>
<socket tipo=’tcp/ip’>
<tcp>9999</tcp>
</socket>
</GLS>

</GZ>

A operacao do modulo sobre as mensagens recebidas esté patente Figura 4-12.

Associagio Leitor/
leitores — Zona, TimeStamp | IDZona | Alarme Acesso | IDDatacamrier | ALARME | Dados Exira
incluindo zonas

cagas

Y

Gestor de Zona (GZ)

TimeStamp | IDLeitor | IDDatacarrer | TL | ND | TND | ALARME | Dados Extra

Permissoes nas [—

zonas

Figura 4-12 - Especificagdo do médulo GZ
O formato das mensagens enviadas para o GA esta exemplificado na Tabela 4-3.

Tabela 4-3 - Descri¢cao da informacédo enviada do GZ para o GA

Timestamp ID Datacarrier Alarme acesso ID Zona | Alarme Dados extra
dados — 8 |tamanho - 3 | dados- 3 bytes | dados - | dados - | tamanho — 3 bytes
bytes bytes 5 bytes | 1 byte

dados - X bytes

dados - X bytes

Os fluxogramas da Figura 4-13, Figura 4-14, Figura 4-15 e Figura 4-16 ilustram o
funcionamento do modulo GZ.
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( Inicio )

Recebe mensagem de um GL

Tipo de leitor

00010203

Figura 4-13 - Fluxograma de funcionamento do GZ

O fluxograma da Figura 4-14 descreve o funcionamento do GZ com datacarriers de
contacto. E de ressalvar que a mensagem indicativa da zona do leitor € muito importante, porque
dela pode depender a activacédo de barreiras fisicas e/ou 0 envio de mensagens para dispositivos

informativos.

00010203

A 4

Procura zona associada ao
leitor na BDAF - Zona Actual
(ZAct)

. 4

Procura a zona onde o
datacarrier estava
anteriormente na BDAF —
Zona Anterior (ZAnt)

v

Procura a zona contigua a

Zant onde o datacarner esta a

aceder na BDAF — Zona
Segquinte {ZSeg)

.

Prepara mensagem com a
ZAct e envia para GA

4

Procura a permissdes do
datacarrier para aceder a
Zseg

datacarrier tem
permiss&o para entrar na
Zseg ?

sim

Y
Prepara mensagem com a
Zseg de acesso e envia para
GA

Zact tem barreira fisica?

nao

Y
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Figura 4-14 - Fluxograma de funcionamento do GZ para associadas zonas a leitores de

No caso do fluxograma da Figura 4-15 o acesso a base de dados é feito ndo so6 para saber
a zona atribuida ao leitor, mas também para saber a parelha de leitores que operam nas zonas em
questdo. Para melhor compreenséo do fluxograma sugere-se que estejam presentes 0s conceitos

de zona do tépico “Conceitos prévios”

proximidade
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Figura 4-15 Fluxograma de funcionamento do GZ para zonas associadas a leitores de longo
alcance nao direccionais, sem informacédo de poténcia.

&& ndo existe lista alcance ND < TND ? && nao existe lista

na lista associada ao
datacarrier com LZact1 = 1 e
LZact3 =0

Tia lista associada ao

No fluxograma da Figura 4-16 esté& descrito o algoritmo de atribuicdo de zonas, baseado
na poténcia retornada (ND) pelos leitores direccionais.

Recebe no akcance Alcance Recebe fora de alcancei
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extremos (Zmin, Zmax)

Existe lista local para o
datacarrier recebido?
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Figura 4-16 - Fluxograma de funcionamento do GZ para zonas associadas a leitores de longo
alcance direccionais.



4.2.4 Gestor de Acessos (GA)

Este modulo é responsavel pela recepcao da informacdo da zona em que se encontra o
datacarrier e sua escrita ha base de dados e inerente criacdo do registo de acessos. Para além
desta funcdo comunica com os modulos Retorno do acesso (RA) e Controlador de acessos (CA).

Para tornar este modelo mais completo, este médulo regista incoeréncias nos acessos,
isto é, quando um datacarrier atravessa zonas nao adjacentes.

De forma analoga aos outros mddulos a configuracdo deste modulo esta em XML de
acordo com o exemplo seguinte.

<GA>
<BDAF nome = ‘BDAF’>
<host>192.168.30.200</host>
<user>afga</user>
<pass>1234567890</pass>
</BDAF>
</GA>

E necessario haver cifragem da informac&o de utilizador e password.

4.2.5 Retorno do Acesso (RA)

Este mddulo tem como propésito facultar informacdo da localizacdes do recinto a
controlar, situando-se tipicamente perto dos pontos de acesso, mas nao necessariamente. Pode
ter como dispositivo associado um monitor, um display de sete segmentos, um led ou apenas um
dispositivo sonoro, apenas com o propésito de facultar algum tipo de retorno visual ou auditivo aos
utilizadores.

4.2.6 Controlador de acessos (CA)

O controlador de acessos é responsavel pela permissao dos acessos, que normalmente
consistira em levantar uma barreira ou girar um torniquete. De notar que este mddulo supfe
bidireccionalidade no fluxo de informagédo. Isto deve-se a possivel existéncia de sensores nos
dispositivos que barram os acessos. Um exemplo ilustrativo da importancia da possibilidade de
retorno de informagédo para o GA é o das espiras das barreiras de acesso automovel; a informacéo
da existéncia ou ndo de um carro em cima de uma espira é de importancia fulcral para que o
acesso seja facultado.

4.2.7 Gestor de BDAF

Este modulo € apenas um interface para o administrador do sistema de controlo de
acessos poder configurar a Base de dados, de forma a inserir mais zonas, leitores e politicas de
acessos. Nao troca mensagens com outros madulos, acedendo directamente a BDAF.
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4.2.8 Monitor de Acessos (MA)

De forma analoga ao médulo anterior este modulo acede directamente a base de dados,
servindo apenas de interface visual aos acessos, fornecendo, por exemplo, a capacidade de
visualizacdo de alarmes.

4.3 Descricédo da implementacédo do modelo

Este tépico descreve a implementacdo do modelo logico descrito no tépico anterior,
incluindo os protocolos, tecnologias e hardware a utilizar.

4.3.1 Protocolo de troca de mensagens

A transmissdo de todas as mensagens entre mddulos é feita em codificacdo ASCII e
recorrendo a utilizacdo de sockets. Para além dos dados a passar, e com intuito de tornar o
protocolo mais robusto, é inserido no inicio da mensagem o startbyte “0x01”. No fim da mensagem
sdo inseridos dois bytes de CS de checksum e o stoptbyte “0x02” como esta exemplificado na
Tabela 4-4.

Tabela 4-4 — Formato das mensagens do protocolo

startbyte “0x01” DADOS CS_MS CS LS stoptbyte “0x02”

Os dois bytes de checksum sdo calculados somando todos os bytes da mensagem e
negando a soma. O resultado é truncado, retirando-se apenas o Ultimo byte. A representacdo
hexadecimal desse byte é entao codificada em ASCII sendo colocada a representacéo dos quatro
bytes mais significativos (CS_MS) no antependltimo byte e a representacdo dos quatro bytes
menos significativos (CS_LS) no penultimo byte da mensagem.

Como todos os bytes da mensagem estdo codificados em ASCII, assim como os dois
bytes de checksum, nunca existe o problema de mé interpretacdo dos startbyte e stoptbyte do
protocolo.

Qualquer formato de dados retornado por um leitor genético que néo seja codificado em
ASCIl deve ser transmitido alterando a sua representacdo hexadecimal do byte para dois
caracteres codificados em ASCII.

4.3.2 Comunicacao entre modulos.

Na implementagdo das comunicacdes do modelo I6gico existem duas regifes a
considerar. A regido perto de leitores, barreiras fisicas ou dispositivo de informacéo simples que
comunicam com normas como RS232, RS485 ou até usando o protocolo wiegand como é o caso
de alguns leitores RFID. A segunda ja assenta em normas e protocolos de rede.

Para todos os modulos que operam em maquinas distintas e cujas comunicacdes operam
suportadas por TCP/IP existem duas limitagcdes: obstaculos fisicos intransponiveis e distancias
superiores a 100 metros entre equipamentos activos. No segundo caso parte-se do pressuposto
que a rede é Ethernet e existe impossibilidade de instalar regeneradores. Para os primeiros a
solugdo 6bvia passara pelo recurso a rede Wi-Fi, e se necessario com a implementagcdo de
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“Wireless Distribution System”. Para solucionar o problema das distancias a solugao residira no
uso de conversores de meio, Ethernet/fibra 6ptica. O custo dos conversores e da fibra Optica esta
intrinsecamente ligado & distancia a vencer.

A ligacdo dos MECL ao hardware de acesso é feita usando RS232 ou RS485. Caso a
interface do hardware de acesso seja mais atipica, a utilizagdo de conversores € uma forma
econdmica de solucionar o problema.

4.3.3 Hardware

A implementacdo de todos os mddulos com a excepcdo dos MECL deve ser feita em
maquinas com sistema operativo, de forma a poderem ser acedidas remotamente para
administracdo. Dependendo da carga de processamento pretendida e dimens&o do sistema, 0s
modulos que ndo necessitam de interac¢éo com o utilizador podem ser implementados num router
Linksys WRT54G/GS com a distribuigdo de Linux “Openwrt” que, devido a versatilidade do
equipamento e quantidade de interfaces disponiveis, seria uma solugdo muito mais interessante
do que a implementagdo em computadores pessoais tradicionais. Também deve ser feita uma
excepcao ao GA devido ao papel fundamental que possui no sistema.

A implementacéo dos MECL sera feita tipicamente recorrendo a uma PIC que tenha no
minimo duas USARTSs e a conversores de nivel TTL para RS485 ou RS232. A utilizagdo da norma
RS485 pode ser interessante caso o hardware dos médulos superiores esteja localizado a mais de
100 metros e menos de 1000 dos respectivos MEC, sendo a conversdo de RS485 para Ethernet
feita numa zona mais proxima aos moédulos superiores.

Outra possibilidade para a implementacdo dos MEC sera em maquinas ja dentro da rede
local. Neste caso seria necesséria a existéncia de um ficheiro de configuracdo do médulo para
atribuicdo dos parametros da socket e apenas a existéncia de um conversor do protocolo e norma
do interface do leitor para Ethernet.

4.4 Sumario

A opcéo da transmissdo das mensagens em codificagdo ASCIl foi tomada por duas
razdes: a primeira devido ao formato dos dados de identificacdo retornados pela maior parte dos
leitores serem codificados em ASCII e a segunda para facilitar a implementacao dos modulos e a
interaccdo do protocolo com sistemas externos.

A utilizagdo de sockets torna os mddulos mais versateis e simples, podendo com 0 minimo
de modificacdes alterar as interfaces pelas quais os dados s&o enviados.

Torna-se claro que a preocupacdo principal do protocolo de troca de mensagens € a
compatibilidade e a clareza. Nao foram feitas quaisquer consideracbes sobre a optimizacdo da
eficiéncia no uso da rede. Isto deve-se principalmente ao numero e tamanho reduzido das
mensagens trocadas a niveis superiores do sistema. Também foi dada mais atencdo a
flexibilidade e compatibilidade do sistema em detrimento da seguranca.

No modelo I6gico, o papel do GZ poderia estar mais associado ao leitor ou conjunto de
leitores formando o conceito de porta. As vantagens desta abordagem seriam a diminuicdo de
complexidade neste mddulo, passando os algoritmos de atribuicdo de zona para o GA, e a nao
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necessidade de acesso a base de dados, visto que as configuragcdes seriam locais. Na opgéo
tomada valoriza-se a clareza das mensagens e possibilidade de compatibilidade com sistemas
externos, em detrimento da simplicidade dos médulos.

A escalabilidade foi um factor importante no desenvolvimento do modelo l6gico, podendo o
modulo “gestor de zona” ter vérias instancias, em hardware distinto, e cada uma delas ter
associado um grupo de instancias de "Gestores de leitores”.

Todos os mddulos com a excepgdo dos MEC podem ser administrados remotamente.
Para isso contribui a existéncia dos ficheiros de configuracdo. E também relevante ressalvar que o
identificador do leitor € atribuido pelo respectivo GZ, ndo havendo qualquer operagdo de
administracdo possivel nos MEC.

E relevante salientar que no modelo foi feito um esforco para levar o processamento para
longe do hardware de controlo de acessos propriamente dito (barreiras, leitores e torniquetes), ndo
encarecendo o0s elementos que estdo presentes em maior nimero.
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Capitulo 5

5. Implementacéo

Neste capitulo apresenta-se a implementacéo e testes baseados numa parte do modelo
descrito anteriormente. Pretende-se apenas a prova do conceito, pelo que a implementacéo
executada foi parcial e focada num cenéario de utilizacdo. Foram implementadas algumas
funcionalidades dos médulos MECL, GL e GZ, considerando que a decisdo da zona € feita neste
ultimo.

5.1 Descricdo do cenéario

A implementacgéo foi focalizada na deteccdo de fluxo de pessoas movimentando-se num
“bottle-neck”. A deteccao foi feita através de dois leitores de RFID activos sem informacéo de
poténcia.

5.2 Leitores

O modelo dos leitores utilizados é o RF8315R-s, fabricado pela Ananiah Electronics.(18)

Abaixo estdo expostas as caracteristicas funcionais mais relevantes dos leitores
adoptando uma abordagem pragmaética.

e Frequéncia de operacgéo - 315 Mhz.

e Dados disponibilizados — Identificador enviado pela tag RF8315T (4 caracteres) +
1 espaco.

e |Interface - RS232, 9600 Baud, 8 bit words, 1 stop bit, 1 start bit, sem paridade.

e Capacidade — Lé até 160 identificadores simultaneamente.

Na Figura 5-1 pode ser vista uma imagem do tipo de leitores utilizados neste teste.
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Figura 5-1 — Leitor RFID Activo - RF8315R-s

5.3 Tags

O modelo das tags utilizadas € o RF8315T, fabricado pela Ananiah Electronics. De forma
analoga aos leitores, as caracteristicas funcionais mais relevantes das tags serdo expostas
adoptando uma abordagem pragmatica(19).

e Baterias - CR2025 / CR2032

e Consumo de energia - 4mA a transmitir, 19uA sem transmitir.

e Frequéncia de operagéo - 315 Mhz.

e Dados enviados - 4 caracteres (A-Z, a-z, 0-9). Todos 0s transmissores enviam um
indicador anico.

e Alcance eficaz - 8 metros com a antena incluida de fabrica, até 15 metros com
uma antena de 40 centimetros.

E de realcar que as tags enviam beacons de 2 em 2 segundos e este valor ndo é
reprogramavel no equipamento utilizado.

Foram retiradas as antenas as tags de forma a diminuir o seu alcance para os testes 1, 2 e
3. E de notar que com a antena colocada, a tag era detectada por ambos os leitores em todo o
piso do edificio, incluindo o poco de escadas. Quanto ao teste 4, efectuado em espago aberto, as
antenas néo foram retiradas das tags.

Na Figura 5-2 pode ser vista uma imagem do tipo de tags utilizadas neste teste.

L\ N !
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Figura 5-2 - Tag RFID Activo - RF8315T
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5.4 Delimitacdo de zonas e espaco fisico

Os primeiros trés testes foram efectuados no terceiro piso do edificio do INESC Porto, foi
utiizado um corredor para criar o bottleneck, o quarto teste foi efectuado no parque de
estacionamento do INESC Porto. Foram posicionados os dois leitores de forma a criarem 3 zonas
detectaveis e duas zonas cegas. Foi feita uma delimitagdo inicial das zonas, sem obstaculos entre
tag e leitor; as zonas foram marcadas no local e serviram de referéncia para os resultados obtidos.
A delimitacéo inicial das zonas e posicdo dos leitores dos testes 1, 2 e 3 pode ser visualizada nas
Figura 5-3 e Figura 5-4. A delimitac&o inicial das zonas e posi¢éo dos leitores do teste 4 pode ser
visualizada na Figura 5-5.

Leitor 2

Leitor 1

.

.“
e

—~——

Figura 5-3 — Fotografia do espacgo de testes 1, 2 e 3 com representacdo das zonas e
localizag&o dos leitores
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Figura 5-4 — Planta do espago de testes 1, 2 e 3 com representacdo das zonas e localizacdo
dos leitores
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Figura 5-5- Fotografia do espac¢o do teste 4 com representacdo das zonas e localizagdo dos
leitores

5.5 Programa de testes

A decisédo da zona é feita ao segundo, a ndo ser que chegue um beacon de uma tag e,
nesse caso, a decisdo € tomada logo de seguida.

De forma a considerar que uma tag estd fora do alcance, o algoritmo tem que estar 5
segundos sem receber qualquer trama.

Em seguida apresenta-se a parte do cédigo que implementa o algoritmo de decisdo de

Zona.
t actual = time(&time_s);
t actual atraso = t _actual-5;

//Both readers detect tag
if (t_actual atraso < tag.arrival time2
&&t actual atraso < tag.arrival timel) {

return 2; //zone
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}

//Was in zone 3, and now is out of range of 73 Reader
if (t_actual atraso >= tag.arrival time2 && zone == ) {
return 4; //zone
}
//Was in zone 1, and now is out of range of Z1 Reader
if (t_actual atraso >= tag.arrival timel && zone == 1) {
return 0; //zone
}
//0ut of range of both readers
if (t_actual atraso >= tag.arrival time2
&& t actual atraso >= tag.arrival timel ) {
return zone; //zone
}
if (t_actual atraso >= tag.arrival time2
&& t actual atraso < tag.arrival timel ) {
return 1; //zone
}
if (t_actual atraso >= tag.arrival timel
&& t actual atraso < tag.arrival time2 ) {

return 3; //zone

5.6 Resultados

Os resultados para os testes 1, 2 e 3, foram obtidos percorrendo as cinco zonas definidas
na Figura 5-3 e Figura 5-4. Para o teste 4 os resultados foram obtidos percorrendo as cinco zonas
definidas na Figura 5-5.

Os percursos dos testes podem ser vistos abaixo. Em cada teste o percurso foi repetido
no minimo cinco vezes.

o Testel-27227170212722737423272

o Teste2-272712702172

o Teste3-2722374273272

o Tested-2227127021272 2737473 72 (4rea aberta)
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Os resultados obtidos e consequente tratamento estatistico dos testes estdo expostos na

tabela seguinte.

Tabela 5-1 — Resultados e tratamento estatistico dos testes efectuados

Zonas Marcadas

Teste 1 previamente N zona
Z0 Z1 Z2 Z3 Z4 Total de Leituras 349
2 Percentagem de leituras correctas ~ 54,73%
Zonas Percentagem de leituras correctas  97,42%
ou em zonas contiguas
Hetoctadas Erro de amostragem  5,246%
(Distr. Normal Int.Conf. 95% e p=0,5) 1.1
67.24% 2371%
Nzona  32,76%  76,29%
Z4 Zona 55,91%
N zona 44,09%
Zonas Marcadas Marcado
Teste 2 previamente Zona N zona
720 21 22 23 74 Total de Leituras 170 Z0 Zona
zo 48 12 1 Percentagem de leituras correctas  53,53% N zona X
Zonas rall o/ 10 Percentagem de leituras correctas  90,59%  Z1 Zona 34,69% 21,05%;
detectadas 22 e12 17 28 ou em zonas contiguas Nzona __ 6531% 7895%
73 Erro de amostragem  7,516%  Z2 Zona 62,22%  23,20%
Z4 (Distr. Normal Int.Conf. 95% e p=0,5) N zona 37,78% __ 76.80%
Z3 Zona
N zona
Z4 Zona
N zona
Zonas Marcadas Marcado
Teste 3 previamente Zona N zona
Z0 71 Z2 Z3 Z4 Total de Leituras 183 Z0 Zona
20 Percentagem de leituras correctas  58,47% N zona
Zoias Z1 Percentagem de leituras corlt'gctas 98,36% Z1 ﬁona
ou em zonas contiguas zona
detectadas Z3 Erro de amostra%em 7,244% Z2 Zona
Z4 (Distr. Normal Int.Conf. 95% e p=0,5) N zona
Z3 Zona 66,67%  43,59%
N zona 33,33%  56.41%
Z4 Zona 60,76%
N zona 39,24%
Zonas Marcadas Marcado
Teste 4 previamente Zona N zona
Z0 21 Z2 Z3 Z4 Total de Leituras 320 60,34%
20888 7 9 Percentagem de leituras correctas  62,19%
Zonas Z1 23- 27 6 Percentagem de leituras correctas  94,06%
dicanriions z2 11837 13 ou em zonas contiguas
Z3 7,24 Erro de amostragem ~ 5,478%
Z4 3 13 40 (Distr. Normal Int.Conf. 95% e p=0,5)

Marcado

Na Tabela 5-1 a esquerda, séo apresentados os resultados obtidos dos testes efectuados.
Em cada elemento da matriz estdo os valores obtidos a cada decisdo de zona, representando a
cada segundo as decisfes certas e erradas. A diagonal principal da matriz apresenta as decisdes
correctas e todos os restantes elementos da matriz, decisdes erradas. Na mesma tabela, ao
centro, é feito o tratamento estatistico dos resultados, de ressalvar o erro de amostragem (e)
calculado a partir do nimero de amostras (n), intervalo de confianca de 95% (de onde se obtém
Z), e grau de variagcdo da populagdo amostrada (p), sendo 50% o pior caso. Como est& exposto na
férmula da Figura 2-1.(20)
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+ 1 p(1—p)
n

e =
2\
Figura 5-6 — Equacgéo para o célculo do erro de amostragem

Ainda na Tabela 5-1 a direita é feita uma analise de erro (Tipo | e Tipo Il), para cada uma
das zonas. A tabela abaixo ilustra esta analise.

Tabela 5-2 - analise de erro (Tipo | e Tipo II)

Localizag&o real da tag

Na zona analisada Fora da zona analisada

Falso Positivo
Na zona analisada Positivo verdadeiro

A Erro tipo |
Localizacéo da tag

fornecida pela aplicagao .
Falso Negativo

Fora da zona analisada Negativo verdadeiro
Erro tipo Il

Na Tabela 5-3 foi feito também o tratamento dos dados de forma a evidenciar a passagem
pelo ponto de acesso, sendo agregadas as zonas em que a tag é detectada pelos leitores e
procedendo a um tratamento estatistico analogo ao efectuado sobre os dados originais
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Tabela 5-3 Agregacédo dos dados e tratamento estatistico baseados nos mesmos

Zonas Marcadas Marcado
Teste 1 previamente
20 2123  Z4 Total de Leituras 349 Z0 Zona
Z0 54 17 L5 Percentagem de leituras correctas  75,07% N zona
deteczt:z:: Z123 22 - 41 Erro de amostragem  5,246%
(Distr. Normal Int.Conf. 95% e p=0,5) Zona
zajio} 7 52 N zona
Zonas Marcadas
Teste 2 previamente
Z0 Z123 Z4 Total de Leituras 170
Z0 46 13 Percentagem de leituras correctas  74,71%
Zonas 39.47%
datcoladas Z123 30 Erro de amostragem  7,516% 60,53%
(Distr. Normal Int.Conf. 95% e p=0,5) Z4  Zona
Z4 N zona
Zonas Marcadas Marcado
Teste 3 previamente Zona N zona
Z0 Z123 Z4 Total de Leituras 183 Z0 Zona
Z0 Percentagem de leituras correctas  79,23% N zona
Zonas 29280
doicotaas Z123 Erro de amostragem  7,244%
(Distr. Normal Int.Conf. 95% e p=0,5) 60,76%
Z4 7 48 39,24%
Zonas Marcadas Marcado
Teste 4 previamente
20 Z123 Z4 Total de Leituras 320 Zona
20 35 17 Percentagem de leituras correctas  82,19% N zona
Zonas Zona 85,07%| 24,24%
detectadas 212323 Erro de amostragem  5,478% N zona 14.% 75,76%
(Distr. Normal Int.Conf. 95% e p=0,5)

z4[0) 16 40

5.7 Discussao de Resultados

Os resultados foram obtidos com a tag ao nivel do peito, logo quando nos afastamos da
posicdo de qualquer leitor temos o corpo como barreira entre a tag e o leitor criando uma
atenuacao consideravel fazendo com que o leitor deixe de detectar a tag mais cedo do que
esperado. De forma idéntica, ao aproximarmo-nos, existe uma probabilidade de sermos
detectados pelo leitor, visto que desta forma ndo existem obstaculos entre a tag e o leitor.

Outro factor a ter em consideracdo € o tempo de espera até considerar a tag fora do
alcance, neste caso 5 segundos. Este atraso é, na maior parte dos casos, responsavel pela
demora na decisdo aquando da passagem entre zonas, causando um efeito de histerese na
tomada de decisdo. Este efeito é mais facilmente observado nos resultados aquando da
passagem para as zonas cegas Z0 e Z4. Chama-se a atengdo para o nimero elevado de decisdes
erradas quando a zona real é Z4 e a detectada € Z3 ou quando a zona real é Z0 e a detectada &
Z1. Este efeito ndo € muito relevante, visto que a passagem para a zona cega € sempre
detectada. Este efeito seria mitigado diminuindo o tempo de espera para considerar a tag fora de
alcance, mas para tal seria necessario diminuir o intervalo entre beacons das tag o que com este

equipamento néo é possivel.

A utilizacdo de um sistema RFID com maior alcance (incorporando a antena nas tags) e
necessariamente maior espacamento entre leitores, como esta patente no teste 4, faz com que a
solucdo se comporte melhor, porque aumenta a probabilidade de recepcdo de pelo menos uma
trama pelos leitores a cada passagem.
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Como esta patente na Figura 5-3, e no que diz respeito aos primeiros trés testes, o espaco
de testes nao é ideal, sendo muito propenso a reflexdes e atenuacéo do sinal enviado pelas tags.
No entanto, e ndo obstante as adversidades, a solucdo revelou-se bastante robusta, detectando
quase sempre as passagens pelo ponto de acesso como esta mais patente na Tabela 5-3.
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Capitulo 6

6. Conclusdes e Trabalho Futuro

Neste capitulo é feita uma analise critica do trabalho desenvolvido até aqui. Também séo
dadas sugestbes para melhoramentos futuros

6.1 Satisfac&do dos objectivos

O modelo ficou estruturalmente bem especificado e de acordo com 0s requisitos. A
natureza modular e aberta ddo ao modelo uma flexibilidade e simplicidade notérias face a outras
solugbes. A especificacdo das mensagens entre mddulos merecia mais detalhe, ficando, em
alguns casos, aquém do desejado. No entanto, o nivel de detalhe desejado sé seria atingido com
uma implementacéo integral do modelo.

6.2 Trabalho futuro

O trabalho futuro deve incluir uma descricdo mais completa do modelo, principalmente os
modulos de comunicacdo com a base de dados, os médulos que sdo responsaveis pela
comunicacao com barreiras fisicas e dispositivos informativos.

O protocolo de comunicagdo entre modulos poderia ser mais robusto, com a
implementacdo de handshakes para o inicio de comunicacdo entre médulos e confirmacdes de
mensagens recebidas. Para além disso a implementagdo de mecanismos para o registo
automatico em alguns médulos de forma que dispensem a respectiva configuracao.

6.3 Consideracgfes finais

Embora longe de um produto comercial, penso que este trabalho apresenta uma nova
abordagem as solucdes de localizagcéo e controlo de acessos, contendo alguns conceitos e ideias
interessantes que fariam baixar drasticamente o custo de implantagédo desse tipo de sistemas.
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