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Sumario

Background: A avaliacdo de ferramentas informaticas na area da salde é tdo
importante quanto a propria existéncia dessas ferramentas pois s6 assim se pode
confirmar se de facto elas conseguem facilitar o trabalho dos profissionais. Nem
sempre existe uma forma simples de fazer esta avaliacdo sendo muitas vezes
complicado encontrar uma forma perceptivel de apresentar os dados. No entanto, é
habitual as aplicacdes informaticas gravarem ficheiros (chamados logs) que retratam,
entre outros, dados sobre a utilizacéo da aplicagéo.

Objectivos: O objectivo deste trabalho é desenvolver uma ferramenta que, através da
andlise dos ficheiros de log de aplica¢fes informéaticas usadas na salde, apresente
automaticamente uma representacdo gréfica e intuitiva dos fluxos de utilizacdo destas
aplicacGes e gere recomendacBes quanto as possiveis accdes a tomar para 0 Seu

melhoramento.

Desenho do sistema: Um grafo é um diagrama composto por nos e arcos entre esses
nos. Fazendo uma analogia entre 0s nds do grafo e estados na aplicacdo, e entre 0s
arcos do grafo e transicdes na aplicacdo, podem gerar-se grafos ilustrativos da
utilizacdo das aplicacbes. Gerados esses grafos, eles podem ser estudados usando
teoria de grafos de modo a permitir extrair informagdes sobre a forma como as
aplicacGes sdo usadas. Para este efeito foi inicialmente definido um conjunto de
requisitos gque os ficheiros de logs devem ter para serem analisados e convertidos em
grafos e posteriormente foi montada uma arquitectura de aplicacdo favoravel ao
objectivo definido. Foi desenvolvida uma aplicacdo de interpretagdo de logs e
transformacdo para grafos com diversas funcionalidades estando entre as mais
importantes a capacidade de apresentar uma representacdo grafica do grafo com
varios tipos de visualizacdo e também a capacidade de aplicar algoritmos da teoria de

grafos para gerar recomendacdes automaticas.

Avaliacdo: Foram recolhidos logs de diferentes aplica¢fes informéticas activas na

area da saude e estes foram carregados na aplicagdo desenvolvida. Foram gerados



varios tipos de grafos ilustrativos da actividade dos utilizadores nas aplicacfes. Com
vista a gerar recomendacdes usou-se o algoritmo “CLIQUES” para obter grupos de
estados fortemente ligados. Usou-se também um algoritmo “GRAPH MEDIAN”
personalizado para encontrar 0s nds centrais das aplica¢fes. Foi ainda aplicado o
algoritmo “INVALID PATH” para determinar caminhos invalidos. Para obtermos
uma base de comparacdo para 0s nossos resultados um perito no fluxo de informacéo
e um responsavel por uma das aplicaces foram contactados. Depois de descrevermos
ao perito os algoritmos acima apresentados ele deu a sua opinido sobre quais seriam

os resultados esperados ao aplicarmos os algoritmos.

Discussdo: A aplicacdo desenvolvida foi analisada em termos das suas
funcionalidades e do seu funcionamento. Foi feita a interpretacdo dos resultados da
avaliacdo comparando a opinido do perito com os resultados obtidos automaticamente
pela aplicacdo desenvolvida de forma a comprovar a relagcdo entre as recomendacdes
emitidas e a realidade das aplicacGes. Quando esta comparacdo nao foi possivel
devido a ndo termos dados de base foi tomada uma abordagem mais critica, subjectiva
e pessoal sobre os resultados emitidos pela aplicacdo. No final foi expressada a
opinido do autor sobre a relevancia da aplicacdo desenvolvida e da abordagem
escolhida para responder ao passo da avaliagdo de aplicagdes relacionado com a

forma como as pessoas utilizam os sistemas.



Abstract

Background: The assessment of tools used in the health area is as important as the
very existence of these tools because only then one can confirm if they indeed can
facilitate the work of the professionals. There isn't always an easy way to make this
assessment and is often difficult to find a perceptible way to present data. However, it
is usual for software applications to record files (called logs) that depict, among

others, data on application usage.

Objectives: The objective of this work is to develop a tool that, by analyzing log files
of software applications used in the health area, provides an automatic and intuitive
graphical representation of the use patterns of these applications and generates
recommendations for actions that might be taken to improve them.

System Design: A graph is a diagram composed by nodes and arcs between these
nodes. By making an analogy between the nodes of the graph and states in an
application, and between the arcs of the graph and transitions in an application one
can generate graphs to illustrate the usage of applications. Once these graphs are
generated, they can be studied using graph theory to extract information on how
applications are used. For this purpose initially we defined a set of requirements that
the log files must have in order to be analyzed and converted into graphs and later we
mounted a favorable application architecture for implementing the defined objectives.
We developed an application that is able to interpret logs files and transform them to
graphs with various features, among the most important the ability to display a
graphical representation of a graph with various types of visualization and also the

ability to apply graph theory algorithms to generate automatic recommendations.

Assessment: Logs from different computer applications active in the health area were
collected and loaded into the developed application. Various types of graphs were
generated illustrating the activity of the users in the applications. In order to generate
recommendations the "CLIQUES" algorithm was used to obtain groups of strongly
connected states. A customized "GRAPH MEDIAN" algorithm was used to find the



central nodes of the applications. It was also applied the "INVALID PATH"
algorithm to determine invalid paths. To obtain a basis of comparison for our results
an expert in the information flow and a responsible for one of the applications were
contacted. After the algorithms presented above were described to the expert he gave

his opinion on what the expected results would be once we applied them.

Discussion: The developed application was analyzed in terms of its features and its
behavior. The results of the assessment were also interpreted by comparing the
expert's opinion with the results obtained automatically by the application in order to
find a relationship between the issued recommendations and the reality of the
applications. When this comparison was not possible due to the absence of a baseline
for the data, a more critical, subjective and personal approach was taken to interpret
the results. In the end the author expressed his opinion not only on the application's

relevance but also on the chosen approach to find how people use the systems.



Preambulo

O autor do documento € licenciado em Engenharia Informatica pelo Instituto Superior

de Engenharia do Porto.

No ano lectivo de 2008/2009 ingressou no Mestrado de Informatica Medica
leccionado na Faculdade de Medicina da Universidade do Porto e na Faculdade de
Ciéncias da Universidade do Porto. No decorrer do primeiro ano de estudos escolheu
um trabalho da cadeira “Sistemas Informaticos em Saude I” relacionado com a analise
de ficheiros de log e desenho de grafos. Este trabalho foi proposto pelo Prof. Ricardo
Cruz-Correia no seguimento do projecto OPTIM financiado pela Fundacdo para a
Ciéncia e Tecnologia e em desenvolvimento no Centro de Investigacdo em
Tecnologias e Sistemas de Informagdo em Salde da Faculdade de Medicina da
Universidade do Porto. O objectivo do projecto € a optimizacdo de sistemas de
informacdo para a salde pela melhoria da interface grafica do utilizador e da gestéo
do armazenamento de dados usando para isso técnicas de aprendizagem automatica
em ficheiros de log com informagdes sobre os utilizadores. O autor demonstrou
interesse em continuar o trabalho desenvolvido para o aplicar num caso pratico. Dai
surgiu a possibilidade de desenvolver, como trabalho do segundo ano de estudos, uma

tese relacionada com esses temas.

Sendo assim foi feita uma proposta para o desenvolvimento de uma aplicacdo
informética que analisasse ficheiros de log e, usando teoria de grafos, analisasse
aplicacdes informaticas usadas na area da salde. Esta proposta foi aceite pelo Prof.
Ricardo Cruz-Correia recomendando o Prof. Pedro Rodrigues como co-orientador.
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Organizacéao da tese

Para dar inicio a este trabalho sdo abordados os temas da utilizacdo de sistemas
informaticos na area da saude e da sua avaliacdo, as dificuldades que os utilizadores
podem sentir ao usar estes sistemas e € questionada a utilidade dos sistemas
informéticos usados actualmente. De seguida iremos definir especificamente 0s
objectivos do trabalho, estando estes relacionados com o desenvolvimento de uma
ferramenta capaz de analisar aplicaces informéticas usadas na salde. Para suportar a
metodologia idealizada apresentamos o estado da arte. Este esta dividido em quatro
partes: métodos de avaliacdo, ficheiros de log, teoria dos grafos e aplicacdes de
analise existentes, onde em cada uma apresentamos uma definicdo do que séo e
estudos que tém vindo a ser feitos utilizando estes métodos. No desenho do sistema
vamos definir o processo pelo qual a ferramenta de analise se devera reger, a sua
arquitectura e funcionalidades. Estando este processo completo sdo apresentadas as
avaliacOes feitas automaticamente pela ferramenta desenvolvida as aplicacGes
escolhidas bem como a visao de peritos e responsaveis por essas aplicagdes quanto ao
que deveriam ser os resultados das andlises. Na discussdo a propria ferramenta sera
analisada em termos de funcionalidades e funcionamento e vai ser feita uma
interpretacdo dos grafos e analises por ela geradas. As opinides dos peritos serdo
contrapostas a esses resultados de forma a estabelecer ou quebrar a linha de confianca
da nossa abordagem. No final é apresentada uma lista de referéncias utilizadas na

tese.
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1. Introducao

Para se tomar uma decisdo consciente € necessario obter a maior quantidade de
informacéo relevante possivel que possamos encontrar sobre o assunto em causa. Por
vezes ¢é dificil encontrar esta informacédo, de outras vezes a informacéo encontrada é
de dificil compreensdo e em areas onde a tomada de decisdo que pode salvar uma vida
tem que ser tomada rapidamente é imprescindivel que a informacao que suporta essa
tomada de decisdo esteja acessivel rapidamente e de uma forma simples de

compreender.

Os computadores sdo uma ferramenta de indiscutivel auxilio em areas onde a
informacdo muda rapidamente ou onde a quantidade de dados disponiveis € tdo
grande que é necessario ser trabalhada para ser apresentada informacao util.

1.1. O panorama actual

Na area da salde esta a ser feita uma transicdo e consequente adaptacdo as novas
tecnologias. Os Electronic Health Record (EHR) sdo muito conhecidos nesta area.
EHR é um conceito em evolucdo definido como um conjunto longitudinal de
informacdes de salde em formato electrénico sobre os pacientes individuais e
populacdes (Gunter T, 2005). As vantagens de usar registos clinicos electrénicos em
relacdo ao papel sdo claras no que toca a acessibilidade, pesquisa e perceptibilidade
da informacédo guardada. No entanto para utilizar um sistema informatico é necesséario
haver um periodo de adaptacdo tanto ao sistema em si como muitas vezes ao proprio
mundo electrénico. Mesmo ap0s este periodo ter sido ultrapassado ainda é preciso

lidar com possiveis erros da aplicacao, indisponibilidades e lentidao do sistema.

Em Portugal o uso de EHRs esta generalizado pelos hospitais (Ministério.da.Saude,
2009). Alguns dos sistemas mais utilizados sdo o Sistema Integrado de Informagéo
Hospitalar (SONHO), o Sistema de Apoio ao Médico (SAM), o Sistema Informatico
de Gestdo da Lista de Inscritos para Cirurgia (SIGLIC) e o Sistema de Apoio a Pratica
de Enfermagem (SAPE).
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O SONHO (Administracdo.Central.do.Sistema.de.Saude, 2010) €& um sistema
integrado de informagdo hospitalar que se baseia na filosofia de “um doente — um
numero unico de identificagdo”. E constituido por oito médulos (integrador, urgéncia,
consulta externa, internamento, bloco operatorio, hospital de dia, arquivo e
facturac@o) que visam dar corpo e consisténcia aos objectivos de caracter estrutural e
funcional deste sistema de informacdo. Do ponto de vista estrutural, o objectivo
principal deste sistema é o de criar as infra-estruturas minimas necessarias para
um Sistema Integrador de Informacdo Hospitalar, que permita englobar
progressivamente, e a medida das necessidades de cada hospital, novos
modulos/aplicacdes interligadas com as existentes. Pretende-se, ainda, assegurar que
todos os critérios de normalizacdo definidos e implementados sdo assumidos de forma
natural pelas novas aplicagdes. Do ponto de vista funcional, o objectivo principal
deste sistema € o de controlar o fluxo de doentes hospitalares. O doente é o centro do
modelo funcional. O SONHO comecou a ser instalado em 1995 e esta actualmente
instalado em aproximadamente 90% dos hospitais nacionais do Sistema Nacional de

Saude.

O SAM (Administracdo.Central.do.Sistema.de.Saude, 2010) é uma aplicacdo
informatica em tecnologia Web que tem como base a Base de Dados do SONHO.
Este sistema esta orientado para a actividade do médico e permite integrar aplicacdes
clinicas de acordo com as necessidades e prioridades de cada hospital. SAM tem
como principal objectivo auxiliar os médicos em algumas das tarefas decorrentes da

prética diaria nos hospitais.

O SIGLIC (Administracdo.Central.do.Sistema.de.Saide, 2010) é um sistema
informatico que pretende orientar os servicos de prestacdo de cuidados cirdrgicos para
que, de forma articulada, regulada e sustentada, mantenham o equilibrio entre a
procura e a resposta, atendendo as necessidades de acesso dos cidaddos. SIGLIC tem
como principais objectivos melhorar a resposta e adequagdo dos cuidados as
necessidades em saude, tendo em consideracéo a equidade, qualidade, oportunidade,
transparéncia, eficacia, efectividade e eficiéncia, garantir o cumprimento dos tempos
médios de espera estabelecidos em Portaria, com a garantia de prestacdo de cuidados

adequados e garantir a qualidade da informacdo através de uma estrutura de

17



informacdo nacional homogénea baseada num sistema de recolha de dados que

decorra do processo de producdo. O SIGLIC comecou a ser implementado em 2004.

O SAPE (Administracdo.Central.do.Sistema.de.Saide, 2010) é um software
aplicacional que usa, como referencial de linguagem, a International Classification for
Nursing Practice do International Council of Nurses — CIPE (versdo BETA 2), que
permite efectuar o planeamento e o registo da actividade decorrente da prestacdo de
cuidados de enfermagem nas instituicbes de saide. O SAPE é orientado para a
actividade diaria do enfermeiro e visa a organizacéo e o tratamento de informacao,
processada na documentacdo de enfermagem, sobre a situacdo clinica do doente. Tem
como objectivos especificos suportar a actividade diaria de enfermagem e normalizar

0 sistema de registos de enfermagem. O SAPE comecou a ser implementado em 2002.

1.2. Dificuldades

As trés principais partes de um sistema informatico sdo o seu software, 0 seu
hardware e os seus utilizadores mas normalmente esta Ultima parte é atirada para
segundo plano construindo assim um sistema que por mais potente e rapido que possa
ser pode ter problemas tdo simples como ndo fazer o que o utilizador necessita
(Carroll and Daughtrey, 2007). Como ja foi referido acima, existe sempre um periodo
de adaptacdo quando se passa a utilizar um sistema novo, e nesse periodo até é
possivel sentir-se uma quebra na produtividade. O que tem que haver € um
envolvimento dos utilizadores desde o processo de andlise e levantamento de
requisitos, passando pelo desenvolvimento, formacdo para a utilizacdo e apds isso,
manter contactos frequentes para obter ndo sé o grau de satisfacdo dos utilizadores
mas também feedback sobre possiveis erros e formas de melhorar o sistema que 0s
utilizadores possam detectar. Este processo acarta um elevado grau de complexidade.
E necessario saber que perguntas fazer, como interpretar os resultados e que accdes
tomar para colmatar as lacunas apontadas. Além disso traz um problema acrescido.
Mesmo que as perguntas sejam as certas, as respostas dos utilizadores podem néo

reflectir a realidade (Carroll and Rosson, 1987).
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Existem métodos que se baseiam nas acc¢des dos utilizadores e ndo nas suas palavras.
Um dos mais conhecidos funciona alocando uma pessoa a cada utilizador, pessoa esta
que vai registando as ac¢des do utilizador sem interferir no processo, ou pelo menos,
sem interferir propositadamente. Existem varios problemas com esta abordagem, pois
para o utilizador se sentir a vontade e até para o teste ser realista, o utilizador tem que
estar no seu ambiente natural onde utiliza o sistema. Tendo isto em mente é
necessario agora fazer entrar em cena um visualizador que vai seguir de perto 0s
passos do utilizador tirando notas sobre o seu comportamento. Este visualizador pode
ter um efeito no utilizador do sistema pois o utilizador ndo estd habituado a ser
monitorizado e podera sentir-se vigiado ou mesmo pressionado. O ideal seria utilizar

um método que ndo acrescentasse ruido ao processo.

1.3.Os sistemas informaticos ajudam realmente?

As aplicacdes informaticas apresentam-se como ferramentas que permitem ajudar os
profissionais a cumprir o seu trabalho de forma mais simples, organizada e rapida.
Para conseguirmos determinar se estdo realmente a fazer o seu trabalho temos de ser
capazes de medir os resultados (McNamara, 2010). Existem diversas formas de testar
aplicac@es informaticas desde testes de capacidade até entrevistas com os utilizadores.
No fundo, para fazer uma avaliacdo simples de um sistema primeiro € necessario
delinear um conjunto de operagdes e resultados esperados e segundo € preciso testar o
sistema para ver se 0s resultados obtidos estdo em concordancia com os esperados. Os
testes podem ser levados a cabo por especialistas ou mesmo pelos préprios
utilizadores das aplicacBes mas ambas as hipdteses tém desvantagens. Um conjunto
de especialistas suficientemente grande para testar apropriadamente um sistema é
demasiado caro enquanto que os utilizadores, por mais baratos que fiquem, atribuem

sempre uma avaliagdo tendenciosa, por mais inadvertidamente que o facam.

A EuroRec (European Institute for Health Records) (EuroRec, 2010) é uma
organizacédo europeia independente sem fins lucrativos que certifica e promove a alta
qualidade dos EHRs europeus. A organizacdo esta a guiar a padronizagdo nos EHR
que ira permitir medir e comparar a performance destas aplicacGes existindo ja

diversos sistemas certificados (Healthcare.Informatics.Society.of.Ireland, 2009;
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CSC.Healthcare. EMEA, 2010; SRC.Infonet, 2010). As certificacbes sdo atribuidas as
aplicacBes que passarem com sucesso num conjunto de critérios de performance e

funcionalidade.

Entre esses critérios (EuroRec, 2010) estdo, por exemplo, a verificacdo de se log de
auditoria tem registo dos logins e logouts dos utilizadores ou ainda se o log de
auditoria tem registo dos eventos de administracdo de seguranca, critérios estes que
implicitamente obrigam a gravacao desses ficheiros de log. Estas iniciativas revelam
que existe um interesse em recorrer a este tipo de fonte de informacéao para auditoria e

melhoramento dos sistemas.

O que propomos neste documento é uma forma de medicdo que aproveita as
informacdes internas dos sistemas para extrair informacgdes acerca da utilizacdo do
préprio sistema. Mas tal como a falta de informacédo pode ser prejudicial, também o
Seu excesso € por vezes origem de erros. Sendo assim, para além de extrair
informacgdes imparciais, propomos uma forma de apresentacdo da informacéo
visualmente atractiva e facil de entender que ela sozinha pode ser objecto de estudo
atraves de um ramo da matematica e da ciéncia de computadores ja bastante estudado

chamado Teoria de Grafos.
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2. Objectivo

O objectivo deste trabalho € criar uma ferramenta que, através da andlise dos ficheiros
de log de aplicacdes informaticas usadas na area da salde, apresente representagdes
grafica e intuitiva dos fluxos de utilizacdo dessas aplicacfes e gere recomendagdes

automaticas quanto as possiveis ac¢des a tomar para melhorar a sua usabilidade.
Este objectivo foi subdividido em:

- Desenho e implementac¢do da aplicacao de andlise “O Viajante”;

- Avaliacdo de aplicacdes informaticas usadas na area da saude.
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3. Estado de arte

Para suportar a metodologia da nossa abordagem, neste capitulo vamos apresentar o
que tem vindo a ser feito usando 0s conceitos propostos. Para isso vamos falar dos
métodos de avaliacdo actuais e quais sdo as suas vantagens e desvantagens, passando
depois para o uso de ficheiros de log como fonte de informagdo para analises.
Abordamos também o uso de teoria de grafos e como ela tem ajudado os
investigadores em diversos tipos de estudos. Por fim apresentamos algumas

ferramentas usadas actualmente que fazem uso dos conceitos explorados.

Métodos de avaliagao

Na saude, como em qualquer outra area, ha um ciclo continuo de planeamento-
avaliagédo (Trochim, 2006) que permite o0 avanco do conhecimento num determinado

tema. A fase de avaliacdo geralmente consiste em cinco passos:

Formulacdo das questbes de avaliacdo e hipoteses;
Conceptualizagéo da execucdo das medicoes;
Desenho da execucdo da avaliacao;

Analise dos dados da avaliacéo;

A A o

Uso dos resultados para tomadas de deciséo;

Existem diversos modelos de avaliacdo (Learning.Technologies.at.Virginia.Tech.,
2009; McNamara, 2010), como por exemplo orientada a objectivos ou orientada a
processos, que podem ser adaptadas ao objecto de estudo, mas para fazer uma
avaliacdo é necessario primeiro reunir informacgdes sobre o que se pretende avaliar.
Existem varios métodos de recolha de informacdo (APPEAL, 2001;
Learning.Technologies.at.Virginia.Tech., 2009; McNamara, 2010) que podem ser
usados para o efeito, cada um com vantagens e desvantagens associadas a sua

utilizag&o:
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A revisdo de documentos consiste na recolha de informacdo escrita pré-existente
como minutas, relatérios ou artigos. A vantagem evidente € que esta informacao ja
existe e estd muitas vezes disponivel facilmente. Em contra-partida pode demorar
muito tempo a fazer a revisdo desses documentos e pode estar-se a lidar com dados

antigos.

Outro método existente para recolher informagdo é por observacdo. Neste caso a
recolha de informacdo é feita em tempo real, observando o funcionamento da
aplicacdo em ambiente natural ou num laboratério preparado para o efeito. Mas a
vantagem de se conseguir obter uma impressdo imediata sobre como a aplicacdo
funciona e como os utilizadores interagem com ela é rapidamente sobreposta por
varios problemas. Alguns deles sdo por exemplo a mé ou dificil interpretacdo dos
dados recolhidos, problemas relacionados com eventos que sdo dependentes da altura
em que sdo feitos e que podem ndo ser detectados no momento da analise ou até
mesmo problemas relacionados com a forma como as pessoas se comportam quando

estdo a ser observadas, alterando a sua forma natural de agir.

Uma outra forma de recolha de informacdo é efectuando entrevistas. O objectivo
deste método é obter informacdo directamente perguntando aos utilizadores acerca
das suas experiéncias. Tem a vantagem de se conseguir informagdo bastante
especifica e como as entrevistas sdo individuais ha sempre mais margem para se
colocar questdes mais sensiveis sem que o inquirido se tenha de preocupar com 0s
seus pares ficarem a saber a sua resposta. Mais uma vez a dificuldade de analise dos
resultados é uma questdo a ter em conta quando se usa este método pois os dados
adquiridos com este método podem variar largamente. Para além disso, e resultado da
interaccdo directa entre entrevistador e entrevistado, o primeiro pode influenciar as
respostas. As entrevistas sao também um método bastante dispendioso em termos de
tempo.

Os Focus Groups reunem grupos de pessoas, tipicamente entre 10 e 12, para se
perceber qual é a sua opinido quanto a aplicagdo. Este método consegue ser
relativamente rapido e pode identificar bastantes problemas e efeitos da aplicacdo de
uma so vez. Sendo que os utilizadores dizem de sua justica, os avaliadores conseguem

adquirir um melhor conhecimento da aplicacdo a partir dos relatos dos préprios
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participantes. Para este método também existem dificuldades de anélise e
interpretacdo das discussdes em termos de tempo dispendido. A necessidade de
existéncia de um bom facilitador do grupo capaz de coordenar convenientemente a
discussédo é imprescindivel. Neste método é tambeém possivel que tenham que existir

incentivos para os participantes.

A recolha de informacdo por Case Studies pretende descrever em detalhe os aspectos
relacionados com a aplicagdo, muitas vezes usando Varios outros métodos de recolha
de forma a construir um caso de estudo. Esta abordagem é muito poderosa e pode
resultar numa andlise bastante detalnada se compilada e estruturada
convenientemente. A maior desvantagem deste método é a sua complexidade na

recolha, organizacéo e descrigdo de informacao.

Os questionarios oferecem outra abordagem a questdo da recolha de informacao
permitindo inquirir pessoas individualmente sobre um conjunto de topicos
previamente definidos. E uma excelente forma de recolher informacdo de muitas
pessoas e pode ser feita de forma confidencial ou mesmo anénima. Oferece a
consisténcia necessaria para efectuar estudos pré e po6s possibilitando assim uma boa
forma de comparacgdo dos efeitos da aplicacdo. No entanto os questionarios sdo mais
eficientes quando se usam perguntas do tipo Sim/Nao ou Verdadeiro/Falso sendo
complicado possibilitar a recolha de informac6es por palavras do proprio participante
que depois seja facil de analisar. Isto pode levar a que o questionario se torne mesmo
demasiado impessoal. Também tem que haver algum tempo gasto inicialmente a
planear e desenvolver o questionario pois como ndo existe a possibilidade de
interaccdo em tempo real com os participantes, as perguntas as quais se desejam obter

respostas tém que ser todas explanadas anteriormente.

Ficheiros de log

Logs sdo registos discretos das acgdes dos utilizadores durante o uso de uma
aplicagdo informatica. Estes ficheiros oferecem a possibilidade de recolher
informagdo sobre a interaccdo computador-humano de um grande numero de

utilizadores, ao longo do tempo enquanto os utilizadores estdo envolvidos em tarefas
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habituais e em ambientes habituais (Guzdial, 1993). Apesar de poderem ter diversas
apresentacdes e estruturas, os logs séo tipicamente ficheiros contendo texto legivel
que as aplicacbes geram automaticamente e que contém informagdes acerca das
diversas accOes que vdo sendo efectuadas na aplicacdo. Existem indmeros tipos de

ficheiros de log:

1) Logs de instalacdo;

2) Logs de web counters;
3) Logs de servidor;

4)

Os logs de instalacdo sdo gerados quando o programa esta a ser instalado. O ficheiro
de log vai guardando que accdes estdo a ser tomadas para o programa ficar
correctamente instalado. Se ocorrer algum erro na instalacdo o ficheiro de log deve

conter informacao mais especifica acerca do sucedido.

Web counters sdo programas que contam o nimero de visitantes de uma determinada
pagina de Internet. Normalmente ndo necessitam de base de dados para guardar estes
valores pelo que usam um ficheiro de texto onde escrevem e Ié os valores para
apresentar aos utilizadores. Estes programas sdo habitualmente muito simples e
escrevem no ficheiro de log apenas o nimero de visitas e a referéncia para a pagina

em quest&o.

Server logs sdo ficheiros criados e mantidos automaticamente por um servidor que
contém informacdo acerca da actividade realizada pelo mesmo. Um dos exemplos
mais conhecidos é o web server access log que contém diversas informacdes acerca
das paginas carregadas por um web server, incluindo o endereco do Internet Protocol
(IP) do utilizador cliente, um selo temporal, informacao de que pagina foi requisitada,
qual foi o tamanho da pagina, quanto tempo demorou a carregar, etc.

EX.

127.0.0.1 - - [26/Dec/2008:14:33:18 +0000] "GET /homepage.php HTTP/1.1" 200 4068
127.0.0.1 - - [26/Dec/2008:14:33:23 +0000] "GET /index.php?img=gifLogo HTTP/1.1" 200 5172
127.0.0.1 - - [26/Dec/2008:14:34:10 +0000] "GET /favicon.ico HTTP/1.1" 404 209
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As vantagens em usar logs para analise sdo varias. Ao usar estes ficheiros reduz-se a
partida a carga de trabalho necesséria para obter os dados e € possivel fazé-lo, ao
contrario do que acontece por via de outros métodos, de forma ndo intrusiva (M.
Guzdial, 1993; Warren, 2002). Estes ficheiros sdo criados automaticamente pelas
aplicacGes sem restricdes e tecnologicamente de forma facil (Mark Guzdial, 1994;
Gerald Stermsek, 2007), logo apresentam-se ndo s6 como uma forma fécil e barata de
obter dados (Mark Guzdial, 1994) mas também segura em termos de reducdo ou
mesmo eliminacdo do efeito Hawthorne (Draper, 2009), visto que a sua recolha nao
requer uma interaccdo directa com o utilizador (Mark Guzdial, 1994). Os dados
podem portanto ser recolhidos fora de um laboratério e enquanto os utilizadores estdo
a realizar tarefas reais, ndo requerendo um ambiente diferente do usual que poderia
confundir a andlise (Guzdial, 1993), obtendo assim resultados com uma maior
validade ecoldgica (Mark Guzdial, 1994).

Por outro lado as aplicacGes conseguem gerar uma grande quantidade de dados sobre
a sua utilizacdo e um dos maiores problemas tem vindo a ser o que fazer com tdo
grande quantidade de dados gerado. Os registos de log podem facilmente atingir as
centenas ou milhares de megabytes dependendo da utilizacdo da aplicagdo. Com este
volume de dados e sem um método automatizado de anélise dos mesmos é dificil
determinar o que é util e como apresentar essa por¢do de informacdo Util de uma
forma significativa (Guzdial, 1993; Mark Guzdial, 1994; Taha, 2004). Uma forma de
fazer sentido desta informacédo é efectuar um pré-processamento sobre os ficheiros de
log que queremos analisar (Gerald Stermsek, 2007) mas este processamento extra vai
ser responsavel por uma demora mais longa na analise dos resultados e esta sujeito a
erros no pré-processamento que podem levar a conclusdes erradas na analise. Mas
mesmo que se interprete os dados de raiz, sem qualquer pré-processamento, 0S
resultados tém que ser interpretados e contextualizados consistentemente (Bertot,
1997). Algumas desvantagens intrinsecas dos logs sdo por exemplo a incapacidade de
fornecer dados sobre quem ndo esta a utilizar a aplicacdo ou que partes da aplicacao
ndo estdo a ser utilizadas ou se os utilizadores encontram as respostas aos Seus
pedidos (Zawitz, 1998). Para agravar estes pontos existem também desvantagens
técnicas como por exemplo enderecos de IP dindamicos que dificultam a capacidade de

isolamento de utilizadores ou ainda em alguns tipos de aplicacdes a utilizagéo de
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Cache e de separadores no browser que podem fazer com que as estatisticas nao
sejam uma medida tdo valida para determinar a utilizacdo da aplicacdo quanto
poderiam ser (Warren, 2002; Gerald Stermsek, 2007).

Em suma, é necessario algum esforco para extrapolar conclus@es a partir de logs mas
o valor desse esforco é a capacidade de comparar padrées ao longo do tempo
(Nicholas, 1999; Mariner, 2002) e como referiu Nicholas el al. “The data raises
questions, it does not in itself provide answers. But just knowing what questions to

ask is progress in itself” (1999).

Os ficheiros de log tém vindo a ser usados para um grande nimero de analises em
areas tdo distintas como a gestdo, 0 marketing ou até no préprio desenvolvimento de
aplicacbes alertando o programador para possiveis problemas (M. Guzdial, 1993;
Warren, 2002). Foram usados para tarefas tdo diversas como para detectar medidas de
usabilidade, padrdes de utilizacdo, inferir conhecimento ou especialidades, reconhecer
oportunidades para optimizagéo de hiperligacdes, extrair os interesses dos utilizadores
e fazer analises etnograficas (Mark Guzdial, 1994; Gerald Stermsek, 2007;
Ramadhan, 2009).

Foram encontrados beneficios no uso de ficheiros de log para fazer avaliacbes
efectivas e melhoramento de servicos electronicos, identificar comunidades de
utilizadores, identificar padrbes de uso de recursos electronicos, informar o redesenho
e desenvolvimento de portais e avaliar a satisfagdo do utilizador final (Taha, 2004).
Usados em juncdo com outras técnicas como por exemplo estudos de usabilidade,
questionarios e entrevistas, a analise de ficheiros de log permitiu formular questfes

mais informadas (Warren, 2002).

Hé ainda diversos estudos em que o uso de ficheiros de log foi fundamental:

Os logs de transaccdo do sistema de E-journal ScienceDirect OnSite de Taiwan foram
analisados e os resultados foram interpretados para se ficar a par dos padrdes de
utilizacdo e dos comportamentos de busca de informacdo por parte dos utilizadores
finais (Ke, Kwakkelaar et al., 2002). Foram estudados os habitos de busca de

informacdo académica através da andlise de server logs: O caso do Teachers College
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Library Website (Asunka, Chae et al., 2009). Foi determinado o uso e a utilidade de
funcbes em E-journals recorrendo aos ficheiros de log: A experiéncia do SuperJournal
Project (Eason, Yu et al., 2000);

Também directamente na area da saude estes ficheiros ja estdo a ser utilizados em

alguns estudos:

A longevidade e frequéncia do uso dos dados clinicos de um sistema de informacéo
hospitalar foram calculadas recorrendo a ficheiros de log (Cruz-Correia, Wyatt et al.,
2010). Uma analise da precisdo clinica do sistema de monitorizacdo de tumores
respiratorios CyberKnife foi feita usando ficheiros de log (Hoogeman, Prévost et al.,
2009). Uma analise da preciséo clinica do rastreamento do movimento respiratorio em
tempo-real foi feita através da analise de ficheiros de log (Heijmen, Nuyttens et al.,
2008).

Teoria de Grafos

Desde h& muito tempo que se tem dado importancia a forma de representacdo de
dados. Os graficos foram distinguidos de outros sistemas de sinais como, por exemplo
representacdes ilustradas, por serem monossémicos (Bertin, 1983), deixando uma
reduzida margem de duvida para outras interpretacfes. Varias revisdes concluiram
que pesquisas na area da aprendizagem feitas antes dos anos 90, apesar de falharem
em apresentar uma base tedrica que expliqgue como € que os graficos auxiliam os
processos, documentaram que ha claramente beneficios em usar apresentagdes visuais
nos mesmos (Winn, 1987; Hegarty, Carpenter et al., 1991; Kozma, 1991). Mais tarde
estudos revelaram que as representacGes graficas podem ser computacionalmente
eficientes quando séo desenhadas de forma a que a informacgéo que representam se
torne saliente para quem as esta a visualizar. Para além disso essas representacdes séo
eficazes quando a sua interpretacdo se baseia mais em processos cognitivos que sejam
efectuados automaticamente pelo nosso sistema de percepg¢édo visual e ndo tanto em

processos computacionais complexos (Vekiri, 2002).
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A teoria de grafos € um ramo conjunto da matematica e da ciéncia de computadores
que estuda conjuntos de objectos e as relacdes entre eles. O objecto basico de estudo
da teoria de grafos € o grafo. Um grafo é representado por um conjunto de pontos
(vertices ou nds) que indicam objectos do grupo e rectas (arestas ou arcos) (Caldwell,
1995) que representam ligacGes entre 0s objectos. Tanto 0s arcos como 0s nés podem
ter informacOes extra internas, por exemplo, um arco pode ter um valor associado
(chamado peso) que pode representar um atributo da relagéo entre os dois objectos

que interliga (distancia, tempo, nimero de transigdes, etc).

&

llustracé@o 1 - Exemplo de um grafo direccionado

As suas caracteristicas tornam facil uma analogia com um website (Zhou, Chen et al.,
2001) onde os nds ou vertices sdo equivalentes as paginas e as arestas ou arcos pode

corresponder ao numero de transi¢des ou, até, a demora nas transicoes.

A teoria de grafos contempla varios algoritmos (Wikipedia, 2010) que aplicados aos
grafos conseguem revelar variadas informacGes. Entre os mais conhecidos existe o
algoritmo do caminho mais curto que, para um determinado grafo com informacao
dos pesos nos arcos, dados dois vértices, indica 0 caminho mais curto entre eles.
Assim como este, existem outros algoritmos que podem ser interessantes para retirar
informagdes dos grafos. Nos préximos capitulos serdo descritos alguns algoritmos
considerados interessantes e qual o seu efeito em grafos resultantes da leitura de

ficheiros de log reais.

Os grafos ja foram usados em diversos estudos com diferentes objectivos, desde a

representacdo do processo de navegacdo dos utilizadores (Ramadhan, 2009) até ao
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uso dos seus conceitos e definicdes para a andlise da usabilidade de web sites
(Thelwall and Wilkinson, 2003; Blazewicz, Pesch et al., 2005; Yan, Qin et al., 2005).

Aproveitando o modelo de grafo existem vérias medidas que ajudam a sua
interpretacdo. Estas medidas foram extensamente aplicadas na andlise de redes sociais
(Scott, 2000) e mesmo sugeridas para serem usadas na analise de ficheiros de log
(Winne, Gupta et al., 1994).

Recentemente um estudo (Abedin and Sohrabi, 2009) indica que o uso de teoria de
grafos em conjunto com ficheiros de log para avaliar a usabilidade e estrutura de um
web site traz alguns beneficios em comparacdo com outros métodos. O estudo indica
que a teoria de grafos possibilita um modo eficaz de ilustracdo da navegacdo e
actividades dos utilizadores num web site. Para além disso, avalia as associagdes entre
as paginas baseando-se no que realmente aconteceu enquanto que outros métodos
focam-se principalmente nas opinides e modelos mentais que os utilizadores tém da
estrutura do web site. Finalmente, visto que 0 método de input de dados (ficheiros de
log) esta disponiveis em todos os web servers, concluem que este método € bastante

pratico e usavel até para outros web sites.

Ferramentas existentes

Existem actualmente diversas ferramentas, muito direccionadas, que conseguem
extrair informacdo relevante acerca das péaginas disponibilizadas por um servidor,
como por exemplo estatisticas sobre as paginas mais visitadas, deteccdo automatica
de situacOes de erro do servidor ou informacdo sobre o computador do utilizador
cliente (browser utilizado, sistema operativo, etc). O quadro abaixo contém

informacdo acerca de algumas das ferramentas mais conhecidas:

Tabela 1 - Ferramentas conhecidas de andlise de logs existentes e suas funcionalidades

Aplicacdo Usa E Processa varios Tem nogao de caminho
grafos? gratis? tipos de logs? frequente ou sessdo?

AWStats N&o Sim Sim ?

aiSee Apache2GDL Sim N&o Nao Sim
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Aplicagdo Usa E Processa varios Tem nogdo de caminho
grafos? gratis? tipos de logs? frequente ou sessao?

FlashStats Néo N&o Sim Sim
LogSite Nado Sim Nado Nao
WebSuxess Néo N&o Sim Sim
Webtrends Analytics Nado Nao Sim ?

Como podemos ver existem varias ferramentas de analise de logs mas da pesquisa
realizada apenas uma delas, de formato comercial, usa o conceito de grafo e
unicamente como forma de apresentacdo visual. Em duas das aplicagcbes néo foi

possivel perceber se existia a nogdo de caminho frequente ou sesséo.
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4. Desenho do sistema

De modo a criar uma aplicacdo que respondesse aos desafios identificados 0s

seguintes passos gerais foram seguidos:

- Definir pré-requisitos dos ficheiros de log;

- Conversdo de logs para formato Unico;

- Geracéo de grafos a partir dos logs;

- Geragéo de recomendacdes a partir dos grafos;

De seguida podemos ver mais em detalhe em que consiste cada um dos passos.

Definir pré-requisitos dos ficheiros de log

De forma a poder trabalhar com logs eles terdo que obedecer a um conjunto de

requisitos minimos para que seja possivel extrair dados dos ficheiros.

Requisitos de estrutura dos ficheiros de log

Os ficheiros de log recolhidos deverdo ser os que registam a actividade dos
utilizadores e devem obedecer aos seguintes requisitos:
- Os ficheiros devem encontrar-se escritos em texto legivel e ndo em formato
binério. Isto permitird a interpretacdo e transcricdo directa para os grafos e
recomendacoes;
- Os ficheiros deverdo conter informacdo da data em que cada evento ocorre,
sendo esta data tdo especifica quanto pelo menos o segundo. Isto servira para
obter um calculo mais correcto e relevante em alguns dos algoritmos usados
para processamento da informacéo;
- Os ficheiros deverdo conter informacdo que identifique o utilizador ou a
sessdo onde decorreu determinada accdo. Isto permitira identificar grupos de

utilizadores;
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- Os ficheiros deverdo conter informacéo que identifique as ac¢des ou pontos
de passagem relevantes para o estabelecimento de percursos dos utilizadores
nas aplicagcdes. Sem esta informacéo ndo é possivel recriar as utilizagbes das
aplicagdes feitas pelos utilizadores;

- A informacdo contida nos ficheiros de log deverd conter um separador de
informacdes conhecido e consistente e estas informacdes deverdo manter a
estrutura e o formato ao longo de todo o ficheiro (ex: idéntica aos modelos de
log das aplicagdes Apache e I1S).

Requisitos de quantidade de logs

Deveréo ser recolhidos ficheiros de log suficientes que contenham informacgédo de
utilizacdo de varios meses. Estas informacGes podem estar contidas em apenas um

ficheiro de log ou em varios.

Requisitos de informacé&o nos logs

Para que alguns dos estudos possam ser levados a cabo (ex: possivel agrupamento de
utilizadores/clustering) € necessarios que existam varios utilizadores no sistema em
causa e que informacdo relativa aos mesmos e as ac¢les que eles executam apareca

retratada nos ficheiros de log.

Conversao de logs para formato tnico

Apb6s a recolha de ficheiros de log que obedecam aos pré-requisitos definidos
anteriormente estes deverdo passar por um processo de conversdo para um formato
global interno a aplicacdo a desenvolver. Esta conversdo serd feita automaticamente
através de um filtro que sera incluido na prépria aplicagdo. O resultado desta accéo
sera finalmente a informacdo usada para transformar os dados contidos nos logs em
grafos. Este formato global interno tenciona normalizar os dados que s&o utilizados na
aplicagdo. Originalmente os logs a que tivemos acesso foram de dois sistemas no

activo no Hospital de S&o Jodo do Porto mas devido a geragdo habitual de logs em
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dois dos web servers mais utilizados a aplicacéo tera filtros para os seguintes tipos de
log:

- 11S WebServer;

- Apache WebServer;

- HSJ.ICU + breast.care;

- intensive.care.

1S WebServer

[T

Os logs do IIS WebServer t€ém como separador o caracter “,” (virgula) e o formato

mais habitual é o seguinte (Microsoft, 2003):

Client IP address, User name, Date, Time, Service and instance, Server name, Server |IP, Time taken,
Client bytes sent, Server bytes sent, Service status code, Windows status code, Request type, Target
of operation, Parameters

Ex: 192.168.114.201, -, 03/20/01, 7:55:20, W3SVC2, SERVER, 172.21.13.45, 4502, 163, 3223, 200, O,
GET, /DeptlLogo.gif, -,

Tabela 2 - Tabela descritiva do formato de log do 11S

Campo Aparece como Descrigao

Client IP address

192.168.114.201 O enderego IP do cliente.

User name - O utilizador é anénimo.

Date 03/20/01 Esta entrada do ficheiro de log foi feita em 20 Margo 2001.
Time 7:55:20 Esta entrada no ficheiro de log foi feita as 7:55 AM.
Service and instance  W3SVC2 Isto é um site Web e a instancia do site é a 2.

Server name SERVER O nome do servidor.

Server IP 172.21.13.45 O endereco IP do servidor.

Time taken 4502 Esta accdo demorou 4,502 milissegundos.

Client bytes sent 163 O nuimero de bytes enviados do cliente para o servidor.
Server bytes sent 3223 O nuimero de bytes enviados do servidor para o cliente.
Service status code 200 O pedido foi satisfeito com sucesso.

Windows status code 0 O pedido foi satisfeito com sucesso.

Request type GET O utilizador enviou um comando GET ou download.

Target of operation

Parameters

/DeptlLogo.gif

O utilizador queria fazer download do ficheiro DeptLogo.gif.

N&o foram passados parametros.
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Apache WebServer

(132

Os logs do Apache WebServer tém como separador o caracter (espago) e os dois

formatos mais habituais sdo os seguintes (Apache, 2000):

Common Log Format:

Client IP address, Client identity, UserID, Date time and timezone, Client request, HTTP status code,
Return object size

Ex: 127.0.0.1 - frank [10/0Oct/2000:13:55:36 -0700] "GET /apache_pb.gif HTTP/1.0" 200 2326

Tabela 3 - Tabela descritiva do formato de log do Apache WebServer (Common Log Format)

Campo Aparece como Descri¢ao
Client IP 127.0.0.1 O endereco IP do cliente.
address
Client - Aidentidade RFC 1413 do cliente (indisponivel).
identity
UserID Frank O userid do utilizador.

Date time [10/0ct/2000:13:55:36 - A data, hora e fuso horario de quando o servidor acabou

and 0700] de processar o pedido.

timezone

Client "GET /apache_pb.gif O pedido do cliente. O método GET, o recurso pedido
request HTTP/1.0" apache_pb.gif e o protocolo HTTP HTTP/1.0.

HTTP status 200 O cddigo do estado HTTP enviado ao cliente. 2xx é uma
code resposta com sucesso, 3xx um redireccionamento, 4xx um

erro no cliente, e 5xx um erro no servidor.

Return object 2326 O tamanho do objecto enviado ao cliente.
size

Combined Log Format:
O Combined Log Format é muito parecido com o Common Log Format

acrescentando ainda alguns campos:

Client IP address, Client identity, UserID, Date time and timezone, Client request, HTTP status code,

Return object size, Referer, User-Agent
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Ex: 127.0.0.1 - frank [10/Oct/2000:13:55:36 -0700] "GET /apache_pb.gif HTTP/1.0" 200 2326

"http://www.example.com/start.html" "Mozilla/4.08 [en] (Win98; | ;Nav)"

Os campos adicionais sao:

Tabela 4 - Tabela descritiva do formato de log do Apache WebServer (Combined Log Format)

Campo Aparece como Descri¢ao
Referer "http://www.example.com/start.html" O site que referenciou o pedido actual.
User- "Mozilla/4.08 [en] (Win98; | ;Nav)" Informacdo de identificacdo do browser do
Agent cliente.

HSJ.ICU - breast.care

Por uma questdo de proteccdo dos dados dos utilizadores os logs obtidos desta
aplicacdo sofreram algumas alteraces. Os dados utilizados para a andlise feita neste
documento sdo na realidade uma exportacdo pré-processada do ficheiro de log
original. Sendo assim, o formato de log utilizado ap6s exportacdo e codificacdo de
alguns dados tem como separador o caracter ““;” (ponto e virgula) e os campos de

informacao sdo os seguintes:

Sessdo, Data, Cddigo da operagdo, Descricdo do cddigo, Numero sequencial, Identificador do
relatério, Observacdo, Formulario, Descricdo completa

Ex:. 2072478;2-8-10 8:47;11;breastcare;150107;;434;Antecedentes;breastcare | Antecedentes

Tabela 5 - Tabela descritiva da exportagédo do formato de log do HSJ.ICU

Campo Aparece como Descrigao
Sessao 2072478 Identificador da sessdo
Data 2-8-10 8:47 Data em que a operagao ocorreu
Cddigo da operacdo 11 Numero identificador do tipo de operacdo
Descricdo do cédigo breastcare Numero identificador do estado da operagdo
Numero sequencial 150107 Numero sequencial identificador da operacgéo
Identificador do relatério (nulo) Numero identificador do relatério envolvido
Observacao 434 Observacgoes gerais
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Campo Aparece como Descrigao
Formulario Antecedentes Formuldrio visualizado

Descrigdo completa breastcare | Antecedentes Descri¢do do codigo + Formularios

De modo a dar algum sentido a esta informacéo, e visto que o campo que identifica a
operacdo € um codigo, foi compilado outro ficheiro com as equivaléncias

correspondentes. Este ficheiro tem apenas duas colunas:

Id, Descrigdo

Ex:. 3, Pesquisa de utente

Tabela 6 - Tabela descritiva das operacgdes contidas no log do HSJ.ICU

Campo Aparece como Descri¢ao
Id 3 Identificador da operagdo

Descrigdo Pesquisa de utente Descrigdao da operagao

Intensive.care
O formato de log utilizado pela aplicacdo intensive.care tem como separador 0

caracter “;” (ponto e virgula) e os campos de informagao sdo os seguintes:

Id_Sequencial, Data, Formuldrio, Sessao

Ex:. 267;08-05-2004 12:43;Terapeutica;14280

Tabela 7 - Tabela descritiva das operacdes contidas no log do Intensive.care

Campo Aparece como Descri¢ao
Id_Sequencial 267 Identificador sequencial
Data 08-05-2004 12:43 Data em que a operagao ocorreu
Formuldrio Terapeutica Nome do formulario acedido
Sessdo 14280 Identificador da sessdo
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Geragao de grafos a partir dos logs

Uma vez aplicados os filtros aos ficheiros de log recolhidos e obtida a informacéo
necessaria, a aplicacdo a desenvolver devera gerar varios tipos de grafos que serdo
explicados mais a frente na seccdo da aplicacdo. Neste passo a aplicacdo devera
também gerar automaticamente uma representacdo grafica do grafo ilustrando a

utilizacdo da aplicacdo de que o log originou.

Geragao de recomendagoes a partir dos grafos

A partir dos grafos gerados no passo anterior sdo geradas as recomendacfes de

utilizacdo usando para isso algoritmos de processamento de grafos.

As recomendac0es estdo divididas em dois tdpicos gerais:
- Melhorias: Mudanca significativa na navegacdo da aplicacdo ou
reformulacdo do codigo da aplicacdo que fard com que esta apresente
funcionalidades estendidas ou um aumento na performance da sua utilizagéo;
- Erros: Deteccdo de problemas existentes na aplicagdo que traduzem
situacOes indesejaveis em termos de funcionamento ou impossibilidades de

acesso na aplicacéo;

Os algoritmos de processamento de grafos considerados relevantes para a geracdo de

recomendaces foram os seguintes:

Tabela 8 - Algoritmos da teoria de grafos utilizados e a sua utilidade

Algoritmo Descricdo e Interesse Tipo de =
recomendagdo
Este algoritmo encontra conjuntos de n nés em que quaisquer dois
nos do conjunto tém uma ligagdo bidireccional entre eles. O nimero
de elementos n é maximizado até se encontrar o conjunto maximo
Cliques no grafo com estas caracteristicas, denominado clique maximo. Melhoria

Serve para encontrar blocos de acgdes interligadas definidos pelos
proprios utilizadores ao trabalharem com a aplicagdo.
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Tipo de

Algoritmo Descri¢ao e Interesse =
recomendagao
Este algoritmo ordena os nds do grafo por ordem decrescente de
numero de transi¢des de saida.
Custom ¢
Graph . , . . i Melhoria
Median Serve para encontrar o conjunto de nds centrais, ou seja, os nés a
partir dos quais saem mais transicoes. Esta ordenagdo alerta para
qgue nds podem ter um fluxo maior e que devem ser optimizados.
Este algoritmo encontra transigdes directas entre nés.
Invalid Path Erro

Serve para encontrar nés que ndo deveriam ter qualquer transigdo o
que permite revelar possiveis erros.

A aplicagao - “Viajante”

A aplicacdo criada sera uma web-application programada em PHP que interpreta
ficheiros de log de diversos formatos e apresenta e analisa grafos constituidos a partir
dos logs. N&o fazendo uso de bases de dados no sentido convencional do termo dispde
em alternativa de um repositorio de ficheiros de log. De agora em diante, para uma
mais facil distincdo entre a aplicacdo desenvolvida e as aplicacBes estudadas, as

referéncias a aplicagdo desenvolvida serdo feitas usando o nome “Viajante”.

A arquitectura da aplicagao “Viajante”

O “Viajante” necessita de um servidor web que interprete ficheiros PHP. Existe um
directério “tmp” na raiz da aplicagdo que age como o repositério de ficheiros de log
que lhe servem de input. Este directdrio precisa de ter permissdes de leitura e escrita
para o servidor web devido a funcionalidade de upload de logs que sera mais tarde
especificada. O servidor que disponibilize a aplicacdo necessita ainda de ter instalado
a biblioteca GraphViz (Ellson, Gansner et al., 2010) que vai permitir desenhar grafos

em tempo de execucao.

39



Workflow de alto nivel

Inicio

3

Ficheiros delog

Aplicagio

Fim

Recomendagoe
H

llustracdo 2 — Workflow de alto nivel da aplicacdo “Viajante”

O workflow interno da aplicacdo é mais complexo e pode ser retratado pelo seguinte

modelo:
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Utilizador

Workflow completo da aplicagio
Aplicagio
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Algoritmo A Algoritmo B Algeritmo €

llustracéo 3 - Workflow completo da aplicagdo “Viajante”

Funcionalidades da aplicacao “Viajante”

Muitas vezes, para tentar poupar espaco, uma aplicacdo ndo grava no ficheiro de log
as informacBes num formato perceptivel. E muito mais rapido e ocupa muito menos
espago gravar num log a ac¢do “01” do que gravar a ac¢do “Pesquisa de pacientes”.
As implicagBes praticas deste artificio no “Viajante” fazem-se notar no desenho do
grafo da aplicacdo estudada pois os nds (ou vértices) vao estar identificados com

numeros e ndo com a designacdo da accdo.
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g
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llustracdo 4 - Exemplo de ficheiro de log com accdes simplificadas
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llustragdo 5 - Grafo com as designag¢des simplificadas originais do log

Para contornar este problema foi criada uma tabela de traducdo que, em tempo de
execucao e desenho do grafo, interpreta os nds e renomeia-0s para uma designacdo
mais amigavel. Esta tabela é configurada manualmente pois cada aplicacdo pode usar
numeros ou identificadores diferentes para as ac¢fes que seja possivel executar ou
estados em que a aplicagdo possa estar. Sendo assim, com a tabela preenchida, para o

mesmo log vamos obter o seguinte resultado:

L I

4
=

(m)]

[ S, |

(]

llustracéo 6 - Exemplo de log com as acc¢des simplificadas
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aducdo:

: Login
: Pesquisar

| “er relatdrio

i Editar

llustracéo 7 — Exemplo de tabela de tradugéo

Login
3
Pesquisar Yer relatorio
v
Editar

lustracdo 8 - Grafo com designacdes traduzidas pela tabela de traducéo

Para efeitos de prova de conceito esta tabela permite actualmente definir 10
designac0es distintas para 10 accbes inscritas no log. Caso necessario o nimero de
campos € facilmente expandido de forma programética no “Viajante”. Ainda que
tenham sido adicionados templates de base para a leitura de tipos de logs habituais
(1S, Apache) existe a opgdo de personalizar o tipo de log, permitindo fazer leituras a
tipos de logs menos convencionais. Esta funcionalidade foi conseguida deixando em
aberto a configuracdo dos campos necessarios para interpretar o log: o indice do
campo de sessdo, o indice do campo de accdo efectuada e o carécter separador de
dados no ficheiro. Estas trés informacgdes sdo as Unicas necessarias para se conseguir
usar as capacidades basicas do ‘“Viajante”. Alguns campos extra poderdo ser
necessarios para, por exemplo, analises de duracdes entre transicdes.
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Devido a habitual grande dimensdo dos ficheiros de log uma funcionalidade de
upload de ficheiros foi adicionada ao “Viajante”. Este upload permite enviar ficheiros
para o servidor para que o processamento seja feito de uma forma mais rapida. Mais
uma vez esta funcionalidade é uma prova de conceito, sendo mais um facilitador do
que propriamente uma funcionalidade obrigatoria para o ndcleo da aplicacdo. Sendo
assim ndo ha qualquer organizacdo ou tratamento na forma como os ficheiros de log
chegam ao servidor. Ao fazer upload de ficheiros eles sdo criados numa pasta da
aplicacdo juntamente com todos 0s outros para que possam mais tarde ser escolhidos

atraves do interface da aplicacdo para serem interpretados.

.-
Log: aaaaaa.log w

Enviar Log:
Choose File

- (D

g

llustragéo 9 - Upload e escolha de ficheiros de log

O “Viajante” permite desenhar varios tipos de grafos. O quadro abaixo apresenta as
possibilidades. E também possivel filtrar quais 0s nds e quais as sessdes a ter em
conta para o desenho do grafo. Isto permite isolar parte do grafo geral para que seja
mais facil estudar subconjuntos do mesmo e isolar utilizadores individuais ou grupos

de utilizadores para auxilio, por exemplo, a estudos de clustering.

Tabela 9 - Tipos de grafos gerados pelo “Viajante”

Grafo conjunto Grafo segmentado
Numero de Obtemos informacdo agrupada sobre a | Obtemos  informagdo individual ou
transi¢oes aplicagdo em termos de fluxos. segmentada sobre a aplicagdo em termos
(ciclico) de fluxos.
Demora nas | Obtemos informagdo agrupada sobre a | Obtemos informagdo individual ou
transigoes aplicagdo em termos de tempos. segmentada sobre a aplicagdo em termos
(ciclico) de tempos.
Niveis de Obtemos informagdo detalhada sobre | Obtemos informagdo detalhada individual
transi¢do os passos que os utilizadores | ou segmentada sobre os passos que os
(arvore) tomaram. utilizadores tomaram.
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Ao gerarmos um grafo conjunto com o nimero de transi¢cbes conseguimos obter um
fluxo global da aplicacdo estudada. Conseguimos determinar a partir dai o caminho
mais percorrido e detectar erros de utilizagdo invalida. No grafo exemplificativo
abaixo podemos ver o caminho mais percorrido “Login” -> “Pesquisar” -> “Ver

relatorio” -> “Logout” com 18 transi¢des no geral.

Login

Pesguisar 3

i

1 Yer relatario

Logout

llustracdo 10 - Grafo conjunto com nimero de transicoes

Ao gerarmos um grafo conjunto com a demora nas transi¢des conseguimos encontrar
0s nds (paginas, formularios, etc) que demoram mais tempo a processar a informacao.
O valor dos arcos deste tipo de grafo € a média de tempo que levou a fazer essa
transicdo tendo em conta todas as vezes que ela ocorreu. Podemos interpretar o grafo
abaixo e descobrir que a transicdo que demorou mais tempo foi a “Login” ->
“Pesquisar”. Recomendacfes de optimizagdo na aplicacdo podem surgir a partir
daqui.
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Login

2.3

Pesquisar

45 56021 .53

Yer relatdario

53.75

Lagout

llustragdo 11 - Grafo conjunto com demora nas transicoes

Ao gerarmos um grafo conjunto com os niveis de transicdo conseguimos encontrar 0s
caminhos percorridos de uma forma ndo ciclica. No grafo abaixo podemos ver em
cada passo de utilizacdo qual a probabilidade de escolha do passo seguinte. Se
assumirmos o Login como o nivel 1, podemos ver no nivel 3 que se um utilizador esta
no nd “VerRelatorio” existe 50% de hipotese de fazer uma nova pesquisa antes de
fazer logout.
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Login

20% 20% BO0%
Logout YerRelatorio Pesquisar
5% 25% 0%
Logout YerRelatario
lII.' i\
i
f80%  \50%
X
Pesquisar Logout
00%:

YerRelatario

00%:

Logout

llustragdo 12 - Grafo conjunto com niveis de transi¢édo

Ao gerarmos um grafo segmentado com o nimero de transi¢cbes conseguimos obter
fluxos de utilizacdo individuais da aplicacdo estudada. Efectuando uma comparacéo a
diversos destes grafos podemos conseguir encontrar clusters de utilizadores. Este caso

tem interesse para aplicacdes com varios “roles” ou perfis de utilizagao.
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Login Login
y 12
Pesquisar 1 Pesquisar

13 \G 9 7

Yer relatario Yer relatario
17

Logout Logout
llustracgdo 13 - Grafo segmentado com nimero de llustragdo 14 - Grafo segmentado com nimero de
transic¢des (1° conjunto) transigdes (2° conjunto)

Ao gerarmos um grafo segmentado com a demora nas transigdes conseguimos obter
tempos de demora de utilizacdo individuais ou agrupados na aplicacdo. Uma
comparacdo de diversos destes grafos pode revelar uma relacdo entre clusters de
utilizadores (ou perfis de utilizadores) e demora de acc¢bes na aplicagcdo. Mais uma

vez este caso tem interesse para aplicagdes com varios “roles” ou perfis de utilizagéo.
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Login

Pesquisar

Yer relatdario

9.5

Logout

llustracdo 15 - Grafo segmentado com demora nas

transic¢des (1° conjunto)

Login

Pesquisar

45.:5011.5

Yer relatario

45

Logout

llustracdo 16 - Grafo segmentado com demora nas

transigdes (2° conjunto)

Ao gerarmos um grafo segmentado com o0s niveis de transicdo conseguimos obter 0s

caminhos néo ciclicos individuais ou segmentados na aplicacdo. Uma comparacéo de

diversos destes grafos pode revelar uma relagdo entre clusters de utilizadores e a

quantidade de paginas ou formularios que estes vém por sessao.
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Lagin Login

!
/ /
J,f:{D% B0% Ja0% 0%
/ f
YWerRelatdrio Pesquisar Logout Pesquisar
33.3333% £.666T % /33.3333% \B6 GGET%
Y | 4
Logout YerRelatario Logout YerRelatario
/SD% 50% 0%
Logout Pesquisar Logout
00% llustracdo 18 - Grafo segmentado com niveis de

transi¢do (2° conjunto)

YerRelatario

0%

Logout

llustragdo 17 - Grafo segmentado com niveis de

transicéo (1° conjunto)

Pode existir a impossibilidade de criar alguns destes tipos de grafos dependendo da
informacdo existente no ficheiro de log. Nomeadamente os grafos com a demora nas

transicOes exigem que o ficheiro de log contenha esse tipo de informacao.

Como pode ser visto nos grafos exemplificativos acima foram associadas cores
distintas as transi¢Ges tanto dos grafos ciclicos como dos grafos em arvore de modo a
fornecer informacdo visual mais pronta aquando da visualizagdo de grafos gerados.
Para os grafos ciclicos existe uma escala de cor que indica quais foram os caminhos

com maior nimero de transicoes.
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llustragdo 19 - Escala de cor para os grafos ciclicos

Mais a esquerda na escala significa que existe um maior nimero de transi¢cdes. Mais a
direita indica um menor nimero de transicbes. E possivel haver mais do que uma
transicdo com a mesma cor, ndo representando estas cores portanto as 4 transicdes
com maior nimero mas sim dando uma visdo global sobre o grafo indicando que
conjuntos de transicdes mais frequentes existem. Qualquer uma das cores pode ser
aplicada a vaérias transi¢des. Para a escolha de cores é encontrado o intervalo entre as
transicdes com maior e menor peso. De seguida encontram-se os valores equivalentes
a 25%, 50% e 75% desse intervalo. As transicdes sdo finalmente associadas as cores

dependendo do peso da transicdo e do intervalo de pesos encontrado anteriormente.

Para os grafos em arvore foi adoptada uma escala de cinzentos para revelar as

transicdes mais efectuadas.

llustracdo 20 - Escala de cinzentos para grafos em arvore

Os dez niveis da escala de cinzentos permitem fazer um calculo idéntico ao dos grafos
ciclicos com a diferenca que nos grafos em arvore o que é usado como peso nas
transicdes € a percentagem de transicdes efectuadas e ndo o numero de transicdes. Isto
permite associar directamente a escala a percentagem de transi¢bes, sendo que o
cinzento mais carregado equivale a 100% das transi¢cdes de um determinado n6 para
outro e o cinzento mais claro significa que a transi¢cdo ocorreu em menos de 10% dos

Casos.
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5. Avaliacao

Apos os logs terem sido recolhidos eles foram enviados para o “Viajante” que 0S
analisou gerando representacOes gréficas de grafos que ilustram os logs e aplicando o0s
algoritmos de teoria de grafos anteriormente indicados. Essas informagoes,
juntamente com as expectativas de peritos e detalhes sobre as aplicacfes, sdo

apresentadas neste capitulo.

Avaliacao pela aplicagao “Viajante”

De seguida apresentamos a avaliacdo efectuada pelo “Viajante” as duas aplicacbes
estudadas. Foi feita uma primeira avaliacdo a aplicagdo ‘“breast.care” desenhando
diversos grafos e aplicando os trés algoritmos de analise. Seguidamente fazemos o

mesmo processo para a aplicagdo “intensive.care”.

breast.care

O breast.care € um modulo da plataforma de base ICU. O log que contém
informacdes sobre a utilizacdo do breast.care contém também informacdo sobre a
utilizacdo do ICU. Os utilizadores podem movimentar-se livremente entre a aplicacao
base e 0 mddulo sendo que os registos de log ficam gravados numa linha temporal
continua. O ficheiro de log utilizado é referente ao periodo de 01-08-2010 a 19-10-
2010 e contém 538470 registos individuais de informacGes relativas as acgoes
realizadas nesse periodo. O ficheiro contém, entre outras, informacdes relativas a

sessdo, accdo e hora associadas a cada acgédo executada.

Ex.:
Session_|D;Date;OP_Code;Descr_Code;Seq_Number;Report_ID;0bs;Form;Complete_Descr
2127524;9-9-10 16:43;59;Listagem de relatorios;;;51.-1 [n=0];;Listagem de relatdrios
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llustragé@o 22 — Grafo ciclico relativo apenas a aplica¢do ICU
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3 1 2 5
breastcare | ConsultadeDiagnastico p‘ﬂ 229 26 2
breastcare | avaliagdoClinica )’IDSB breastcare|PegasCirurgicasdaMama “\)2 2
—|

breastcare | MeiosComplementares breastcare | Apresentagdo l p

breastcare|Relatdriodelmagiologia 7aE breastcare|Doente

breastcare | Microbidpsia

breastcare | ConsultadeGrupoOncolagico PB breastcare|anatomiaPatologica P

breastcare |Follow-up

Y

breastcare | Sugestdes

llustragdo 23 - Grafo ciclico relativo apenas a aplicacdo breast.care
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Login

PesquisaUtente

Listagemderelatarios 23

Yisualizagdodorelatario

llustragdo 24 - Grafo ciclico segmentado da sessdo com o id 2071506 da aplicagdo HSJ.ICU+breast.care

Login

PesquisalUtente

Listagemderelatariaos i)1

Yisualizagaodorelatario

Logout

llustragéo 25 - Grafo ciclico segmentado da sess@do com o id 2120433 da aplicagdo HSJ.ICU+breast.care

56



breastcare|DadosPessoais

Login

breastcare| Antecedentes

Pesquisaltente

breastcare|avaliacdoClinica

Listagemderelatarias

llustragdo 26 - Grafo ciclico segmentado da sessdo com o id 2072478 da aplicacdo HSJ.ICU+breast.care

Login

Pesquisalltente

Listagemderelatdrios

breastcare|DadosPessoais bl

breastcare| Antecedentes pi]

breastcare | AvaliagioClinica pQ

llustragdo 27 - Grafo ciclico segmentado da sessdo com o id 2122535 da aplicagdo HSJ.ICU+breast.care
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llustracéo 28 - Grafo em arvore da aplicagdo HSJ.ICU com corte no nivel 5
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O algoritmo “CLIQUES” foi aplicado sobre o grafo geral da aplicacdo
(ICU+breast.care) acima apresentado. Foram detectados 19 subconjuntos de clique 1
e 36 subconjuntos de clique 2. Estes subconjuntos ndo sdo apresentados devido a sua

irrelevancia. Foram no entanto também detectados os seguintes cliques:

Subconjuntos de Clique 3: 33 resultados

breastcare | Antecedentes + breastcare|AvaliagdoClinica + breastcare | DadosPessoais
breastcare | Antecedentes + breastcare | AvaliagdoClinica + breastcare | ConsultadeDiagndstico
breastcare | AnatomiaPatologica + breastcare | Microbidpsia + breastcare | Relatériodelmagiologia
PesquisaUtente + breastcare | Microbidpsia + breastcare | Relatériodelmagiologia
PesquisaUtente + Visualizagdodorelatério + breastcare | Microbidpsia

Logout + PesquisaUtente + Visualizagaodorelatdrio

Login + breastcare|AvaliagdoClinica + breastcare | Relatériodelmagiologia

Login + breastcare | AvaliagdoClinica + breastcare | DadosPessoais

Login + breastcare | Antecedentes + breastcare | DadosPessoais

Login + breastcare | Antecedentes + breastcare | AvaliagdoClinica

Login + Visualizagdodorelatério + breastcare | AvaliagdoClinica

Login + PesquisaUtente + breastcare | Relatériodelmagiologia

Login + PesquisaUtente + Visualizagaodorelatdrio

Login + Logout + Visualizagdodorelatério

Login + Logout + PesquisaUtente

Listagemderelatodrios + breastcare | Microbidpsia + breastcare | Relatériodelmagiologia
Listagemderelatorios + breastcare|AvaliagdoClinica + breastcare | Relatériodelmagiologia
Listagemderelatdrios + breastcare | Antecedentes + breastcare | AvaliagdoClinica
Listagemderelatdrios + breastcare| AnatomiaPatologica + breastcare | Relatériodelmagiologia
Listagemderelatorios + breastcare | AnatomiaPatologica + breastcare | Microbidpsia
Listagemderelatorios + Visualizagdodorelatério + breastcare | Microbidpsia
Listagemderelatdrios + Visualizagdodorelatério + breastcare | AvaliagdoClinica
Listagemderelatorios + PesquisaUtente + breastcare | Relatériodelmagiologia
Listagemderelatdrios + PesquisaUtente + breastcare | Microbidpsia

Listagemderelatdrios + PesquisaUtente + Visualizagdodorelatério

Listagemderelatorios + Logout + Visualizagdodorelatério

Listagemderelatdrios + Logout + PesquisaUtente

Listagemderelatdrios + Login + breastcare|Relatériodelmagiologia

Listagemderelatdrios + Login + breastcare | AvaliagdoClinica

Listagemderelatdrios + Login + breastcare | Antecedentes
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Listagemderelatdrios + Login + Visualizagdodorelatério
Listagemderelatdrios + Login + PesquisaUtente

Listagemderelatdrios + Login + Logout

Subconjuntos de Clique 4: 13 resultados

Login + breastcare | Antecedentes + breastcare | AvaliagdoClinica + breastcare | DadosPessoais
Login + Logout + PesquisaUtente + Visualizagdodorelatério

Listagemderelatdrios + breastcare | AnatomiaPatologica + breastcare | Microbiépsia +
breastcare | Relatériodelmagiologia

Listagemderelatérios + PesquisaUtente + breastcare | Microbidpsia +

breastcare | Relatériodelmagiologia

Listagemderelatdrios + PesquisaUtente + Visualizagdodorelatério + breastcare | Microbidpsia
Listagemderelatorios + Logout + PesquisaUtente + Visualizagdodorelatdrio
Listagemderelatdrios + Login + breastcare|AvaliagdoClinica + breastcare | Relatériodelmagiologia
Listagemderelatdrios + Login + breastcare|Antecedentes + breastcare | AvaliagdoClinica
Listagemderelatdrios + Login + Visualizagdodorelatério + breastcare | AvaliagdoClinica
Listagemderelatdrios + Login + PesquisaUtente + breastcare | Relatériodelmagiologia
Listagemderelatorios + Login + PesquisaUtente + Visualizagdaodorelatdrio
Listagemderelatdrios + Login + Logout + Visualizagdodorelatério

Listagemderelatorios + Login + Logout + PesquisaUtente

Subconjuntos de Clique 5: 1 resultado

Listagemderelatdrios + Login + Logout + PesquisaUtente + Visualizagdodorelatério

Recomendagdo :: Melhoria
Cada né contido no(s) clique(s) de nivel 5 deve conter links de facil acesso para todos os outro nés do

clique.

* As recomendag0Oes emitidas ndo levam em conta a Iégica da aplicagdo e por isso devem sempre ser

interpretadas tendo em atengdo essas informacdes.

Aplicando o algoritmo “CUSTOM GRAPH MEDIAN” o resultado ¢ o seguinte:

N2 vezes origem Nome do né
114018 Login

103557 Listagemderelatdrios
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94825 PesquisaUtente

46346 Visualizagaodorelatdrio
689 breastcare | Relatériodelmagiologia
366 breastcare | DadosPessoais
284 breastcare | Antecedentes
157 breastcare | AvaliagdoClinica
42 Logout
24 breastcare | ConsultadeDiagndstico
17 breastcare | Microbidpsia
14 breastcare | AnatomiaPatologica
14 breastcare | ConsultadeGrupoOncoldgico
9 breastcare | MeiosComplementares
8 breastcare | Apresentagdo
6 breastcare | Doente
4 breastcare | Follow-up
2 breastcare | PegasCirurgicasdaMama
0 breastcare | SugestGes

Recomendagdo :: Melhoria
Os nos “Login” e “Listagemderelatérios” representam mais de 50% das transicGes e devem ter

acesso facil a partir de qualquer né.

* As recomendag0Oes emitidas ndo levam em conta a légica da aplicagdo e por isso devem sempre ser

interpretadas tendo em atengdo essas informacgdes.

Para a aplicagdo do algoritmo “INVALID PATH” foram identificados como nds
chave “Login” e “Logout” correspondendo ao né de entrada e ao n¢ de saida. O
algoritmo foi aplicado sobre o grafo geral da aplicacdo (ICU+breast.care) acima

apresentado e o resultado foi o seguinte:

Ha uma falha. Depois de acederem ao né Logout, 66 utilizador(es) fizeram a transicdo Logout_Logout

Ha uma falha. Depois de acederem ao ndé Logout, 6 utilizador(es) fizeram a transicdo

Logout_PesquisaUtente

Ha uma falha. Depois de acederem ao ndé Logout, 1 utilizador(es) fizeram a transicdo

Logout_Listagemderelatdrios
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Ha uma falha. Depois de acederem ao ndé Logout, 2 utilizador(es) fizeram a transicdo

Logout_Visualizagdodorelatério

* As recomendagdes emitidas ndo levam em conta a ldgica da aplicagdo e por isso devem sempre ser

interpretadas tendo em atengdo essas informagdes.

intensive.care

Para o intensive.care foi usado um ficheiro de log referente a sua utilizagdo no
periodo entre 04-05-2004 e 30-09-2010. O ficheiro contém 133344 registos
individuais de informacGes relativas as accdes realizadas nesse periodo. O ficheiro
contém, entre outras, informacdes relativas a sessdo, accdo e hora associadas a cada

accao executada.

Ex.:
ID;Date;Action;Session_ID

352;11-05-2004 16:22;Terapeutica; 14303

Foi gerado um grafo completo da aplicacao.
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llustragdo 29 - Grafo completo do intensive.care
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O algoritmo “CLIQUES” foi aplicado ao grafo acima obtendo todos os subconjuntos
contendo desde 1 até 10 elementos. Por questdes de relevancia apenas os ultimos 3

subconjuntos de 8, 9 e 10 elementos s&o mostrados:

Subconjuntos de clique 8: 63 resultados

Apache + Diagnosticos + Diario + Infeccoes + Procedimentos + Sofa + Terapeutica + Tiss
Antecedentes + Diagnosticos + Diario + Infeccoes + Procedimentos + Sofa + Terapeutica + Tiss
Antecedentes + Apache + Diario + Infeccoes + Procedimentos + Sofa + Terapeutica + Tiss
Antecedentes + Apache + Diagnosticos + Infeccoes + Procedimentos + Sofa + Terapeutica + Tiss
Antecedentes + Apache + Diagnosticos + Diario + Procedimentos + Sofa + Terapeutica + Tiss
Antecedentes + Apache + Diagnosticos + Diario + Infeccoes + Sofa + Terapeutica + Tiss
Antecedentes + Apache + Diagnosticos + Diario + Infeccoes + Procedimentos + Terapeutica + Tiss
Antecedentes + Apache + Diagnosticos + Diario + Infeccoes + Procedimentos + Sofa + Tiss
Antecedentes + Apache + Diagnosticos + Diario + Infeccoes + Procedimentos + Sofa + Terapeutica
Antecedentes + Apache + Diagnosticos + Diario + Entrada(inicio) + Infeccoes + Sofa + Terapeutica
Antecedentes + Apache + Complicacoes + Diagnosticos + Diario + Infeccoes + Procedimentos +
Terapeutica

Alta + Diagnosticos + Diario + Infeccoes + Procedimentos + Sofa + Terapeutica + Tiss

Alta + Apache + Diario + Infeccoes + Procedimentos + Sofa + Terapeutica + Tiss

Alta + Apache + Diagnosticos + Infeccoes + Procedimentos + Sofa + Terapeutica + Tiss

Alta + Apache + Diagnosticos + Diario + Procedimentos + Sofa + Terapeutica + Tiss

Alta + Apache + Diagnosticos + Diario + Infeccoes + Sofa + Terapeutica + Tiss

Alta + Apache + Diagnosticos + Diario + Infeccoes + Procedimentos + Terapeutica + Tiss

Alta + Apache + Diagnosticos + Diario + Infeccoes + Procedimentos + Sofa + Tiss

Alta + Apache + Diagnosticos + Diario + Infeccoes + Procedimentos + Sofa + Terapeutica

Alta + Apache + Diagnosticos + Diario + Follow-Up(inicio) + Infeccoes + Terapeutica + Tiss

Alta + Apache + Diagnosticos + Diario + Entrada(inicio) + Infeccoes + Sofa + Terapeutica

Alta + Apache + Complicacoes + Diagnosticos + Diario + Infeccoes + Procedimentos + Terapeutica
Alta + Apache + Complicacoes + Diagnosticos + Diario + Follow-Up(inicio) + Infeccoes + Terapeutica
Alta + Antecedentes + Diario + Infeccoes + Procedimentos + Sofa + Terapeutica + Tiss

Alta + Antecedentes + Diagnosticos + Infeccoes + Procedimentos + Sofa + Terapeutica + Tiss

Alta + Antecedentes + Diagnosticos + Diario + Procedimentos + Sofa + Terapeutica + Tiss

Alta + Antecedentes + Diagnosticos + Diario + Infeccoes + Sofa + Terapeutica + Tiss

Alta + Antecedentes + Diagnosticos + Diario + Infeccoes + Procedimentos + Terapeutica + Tiss
Alta + Antecedentes + Diagnosticos + Diario + Infeccoes + Procedimentos + Sofa + Tiss

Alta + Antecedentes + Diagnosticos + Diario + Infeccoes + Procedimentos + Sofa + Terapeutica

Alta + Antecedentes + Diagnosticos + Diario + Entrada(inicio) + Infeccoes + Sofa + Terapeutica
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Alta + Antecedentes + Complicacoes + Diagnosticos + Diario + Infeccoes + Procedimentos +
Terapeutica

Alta + Antecedentes + Apache + Infeccoes + Procedimentos + Sofa + Terapeutica + Tiss

Alta + Antecedentes + Apache + Diario + Procedimentos + Sofa + Terapeutica + Tiss

Alta + Antecedentes + Apache + Diario + Infeccoes + Sofa + Terapeutica + Tiss

Alta + Antecedentes + Apache + Diario + Infeccoes + Procedimentos + Terapeutica + Tiss

Alta + Antecedentes + Apache + Diario + Infeccoes + Procedimentos + Sofa + Tiss

Alta + Antecedentes + Apache + Diario + Infeccoes + Procedimentos + Sofa + Terapeutica

Alta + Antecedentes + Apache + Diario + Entrada(inicio) + Infeccoes + Sofa + Terapeutica

Alta + Antecedentes + Apache + Diagnosticos + Procedimentos + Sofa + Terapeutica + Tiss

Alta + Antecedentes + Apache + Diagnosticos + Infeccoes + Sofa + Terapeutica + Tiss

Alta + Antecedentes + Apache + Diagnosticos + Infeccoes + Procedimentos + Terapeutica + Tiss
Alta + Antecedentes + Apache + Diagnosticos + Infeccoes + Procedimentos + Sofa + Tiss

Alta + Antecedentes + Apache + Diagnosticos + Infeccoes + Procedimentos + Sofa + Terapeutica
Alta + Antecedentes + Apache + Diagnosticos + Entrada(inicio) + Infeccoes + Sofa + Terapeutica
Alta + Antecedentes + Apache + Diagnosticos + Diario + Sofa + Terapeutica + Tiss

Alta + Antecedentes + Apache + Diagnosticos + Diario + Procedimentos + Terapeutica + Tiss

Alta + Antecedentes + Apache + Diagnosticos + Diario + Procedimentos + Sofa + Tiss

Alta + Antecedentes + Apache + Diagnosticos + Diario + Procedimentos + Sofa + Terapeutica

Alta + Antecedentes + Apache + Diagnosticos + Diario + Infeccoes + Terapeutica + Tiss

Alta + Antecedentes + Apache + Diagnosticos + Diario + Infeccoes + Sofa + Tiss

Alta + Antecedentes + Apache + Diagnosticos + Diario + Infeccoes + Sofa + Terapeutica

Alta + Antecedentes + Apache + Diagnosticos + Diario + Infeccoes + Procedimentos + Tiss

Alta + Antecedentes + Apache + Diagnosticos + Diario + Infeccoes + Procedimentos + Terapeutica
Alta + Antecedentes + Apache + Diagnosticos + Diario + Infeccoes + Procedimentos + Sofa

Alta + Antecedentes + Apache + Diagnosticos + Diario + Entrada(inicio) + Sofa + Terapeutica

Alta + Antecedentes + Apache + Diagnosticos + Diario + Entrada(inicio) + Infeccoes + Terapeutica
Alta + Antecedentes + Apache + Diagnosticos + Diario + Entrada(inicio) + Infeccoes + Sofa

Alta + Antecedentes + Apache + Complicacoes + Diario + Infeccoes + Procedimentos + Terapeutica
Alta + Antecedentes + Apache + Complicacoes + Diagnosticos + Infeccoes + Procedimentos +
Terapeutica

Alta + Antecedentes + Apache + Complicacoes + Diagnosticos + Diario + Procedimentos + Terapeutica
Alta + Antecedentes + Apache + Complicacoes + Diagnosticos + Diario + Infeccoes + Terapeutica

Alta + Antecedentes + Apache + Complicacoes + Diagnosticos + Diario + Infeccoes + Procedimentos

Subconjuntos de clique 9: 12 resultados

Antecedentes + Apache + Diagnosticos + Diario + Infeccoes + Procedimentos + Sofa + Terapeutica +
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Tiss

Alta + Apache + Diagnosticos + Diario + Infeccoes + Procedimentos + Sofa + Terapeutica + Tiss

Alta + Antecedentes + Diagnosticos + Diario + Infeccoes + Procedimentos + Sofa + Terapeutica + Tiss
Alta + Antecedentes + Apache + Diario + Infeccoes + Procedimentos + Sofa + Terapeutica + Tiss

Alta + Antecedentes + Apache + Diagnosticos + Infeccoes + Procedimentos + Sofa + Terapeutica + Tiss
Alta + Antecedentes + Apache + Diagnosticos + Diario + Procedimentos + Sofa + Terapeutica + Tiss
Alta + Antecedentes + Apache + Diagnosticos + Diario + Infeccoes + Sofa + Terapeutica + Tiss

Alta + Antecedentes + Apache + Diagnosticos + Diario + Infeccoes + Procedimentos + Terapeutica +
Tiss

Alta + Antecedentes + Apache + Diagnosticos + Diario + Infeccoes + Procedimentos + Sofa + Tiss

Alta + Antecedentes + Apache + Diagnosticos + Diario + Infeccoes + Procedimentos + Sofa +
Terapeutica

Alta + Antecedentes + Apache + Diagnosticos + Diario + Entrada(inicio) + Infeccoes + Sofa +
Terapeutica

Alta + Antecedentes + Apache + Complicacoes + Diagnosticos + Diario + Infeccoes + Procedimentos +

Terapeutica

Subconjuntos de clique 10: 1 resultado
Alta + Antecedentes + Apache + Diagnosticos + Diario + Infeccoes + Procedimentos + Sofa +

Terapeutica + Tiss

Recomendagdo :: Melhoria
Cada nd contido no(s) clique(s) de nivel 10 deve conter links de facil acesso para todos os outro nds

do clique.

* As recomendag0Oes emitidas ndo levam em conta a Iégica da aplicagdo e por isso devem sempre ser

interpretadas tendo em atengdo essas informacgdes.

Aplicando o algoritmo “CUSTOM GRAPH MEDIAN” ao grafo obtemos o seguinte
resultado:

N2 vezes origem Nome do né
16955 Entrada(inicio)
12370 Diario
11513 Terapeutica
9365 Entrada(grava=true)
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9082 Apache

6577 Alta
4489 Sofa
3831 Tiss

3527 Entrada(grava=false)
1098 Antecedentes
278 Procedimentos
265 Infeccoes
247 Diagnosticos
122 Follow-Up(inicio)
107 Complicacoes
16 Enfermeiros(inicio)
12 Enfermeiros(grava=false)
6 FollowUp28
2 Enfermeiros(grava=true)

1 RegistodeSepsis

Recomendagdo :: Melhoria
Os nés “Entrada(inicio)”, “Diario” e “Terapeutica” representam mais de 50% das transi¢cdes e devem

ter acesso facil a partir de qualquer né.

* As recomendag0Oes emitidas ndo levam em conta a Iégica da aplicagdo e por isso devem sempre ser

interpretadas tendo em atengdo essas informagdes.

Devido a inexisténcia de informacédo acerca de qual o n6 de saida para esta aplicacdo
ndo foi possivel aplicar o algoritmo “INVALID PATH” para este grafo.

Avaliac¢Oes dos peritos e responsaveis

Para obtermos uma base de comparacdo para 0s nossos resultados foi contactado um
perito nos fluxos de informacdo da aplicacdo breast.care e o responsavel pela
aplicacdo HSJ.ICU. Relativamente a aplicacdo intensive.care ndo foi possivel entrar

em contacto com 0s I’ESpOﬂSé.VGiS.
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Para a discussdo dos resultados relativos a aplicagédo breast.care entrdmos em contacto
com um perito nos fluxos de informacéao da aplicacdo breast.care utilizada no Hospital
de S&o Jodo. De modo a fazer a ponte entre 0s conhecimentos do perito e 0s
algoritmos matematicos que implementdmos foram-lhe descritos esses algoritmos
com exemplos de resultados abstractos e foi-lhe perguntado, tendo em conta o0s
resultados dos seus estudos, qual seria o resultado esperado se os algoritmos fossem
aplicados em logs do breast.care. Em resposta ao algoritmo dos “CLIQUES” o perito
dividiu os resultados em dois grupos devido a ter identificado também dois tipos de

utilizadores:

Para o grupo de utilizadores ligados mais a parte de diagnostico as paginas mais
acedidas seriam: a pagina da ecografia, pagina da mamografia e pagina do relatorio

imagioldgico.

e

Relatdrio Imagioldgico (n=467) A0 2E%)

llustracdo 30 — Grafo da aplicacdo breast.care relativo ao diagndstico e associado a resposta para o
algoritmo dos CLIQUES (Silva, 2010)

Para o grupo de utilizadores ligados mais a parte do tratamento as paginas mais
acedidas seriam: a pagina da consulta de diagnostico, a pagina dos antecedentes das

pacientes, a pagina de dados pessoais e a pagina da avaliacéo clinica.

68



7(59%)

Dados Pessoais (n=97) IO

Antecedentes (n=82) Y A5(55%)

2%)

Avaliagéo Clinica (n=99) .

( 10/0)
Consulta Diagnéstico (n=40) I

7(88%)

7(93%)

llustracdo 31 — Grafo da aplicacdo breast.care relativo ao tratamento e associado a resposta para o

algoritmo dos CLIQUES (Silva, 2010)

Relativamente ao algoritmo “CUSTOM GRAPH MEDIAN” a resposta do perito foi

bastante parecida com a do algoritmo “CLIQUES” com as seguintes diferencas:

e A péagina de pesquisa do paciente foi referida com uma das principais nos

resultados esperados para este algoritmo;

e As paginas foram descritas por ordem decrescente de transicdes de saida;

Sendo assim, os resultados referidos pelo perito foram novamente divididos em dois

grupos. Para o grupo de utilizadores ligados mais a parte de diagndstico as paginas

ordenadas seriam: pagina da ecografia e pagina da mamografia.
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llustragdo 32 - Grafo da aplicacéo breast.care relativo ao diagnostico e associado a resposta para o
algoritmo “CUSTOM GRAPH MEDIAN?” (Silva, 2010)

Para o grupo de utilizadores ligados mais a parte do tratamento as paginas ordenadas
seriam: a pagina de dados pessoais, a pagina dos antecedentes das pacientes, a pagina

da avaliacdo clinica e a pagina da consulta de diagndstico.

CTra

llustragdo 33 — Grafo da aplicacao breast.care relativo ao tratamento e associado a resposta para o
algoritmo “CUSTOM GRAPH MEDIAN” (Silva, 2010)

13(16%) [7(5%)

6{5%)

A aplicacdo HSJ.ICU ¢ a plataforma que suporta 0 médulo breast.care pelo que é
importante perceber o seu funcionamento de modo a tirar algumas conclusdes quanto
aos resultados obtidos. Foi contactado o responsavel por esta aplicacdo e foram-lhe
colocadas algumas questBes relativas & arquitectura e funcionamento da aplicacéo.

Desta interacgdo foram retiradas varias informagdes:
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Existem 20 acgOes que guardam informacdo nos logs, entre elas acessos a
paginas, cliques em menus, acesso a webservices e varios tipos de
visualizacéo de relatorios;

Existe apenas uma entrada no sistema que inicia a sessdo e propaga as
permissdes do utilizador pelos modulos existentes;

Esta sessdo pode terminar explicitamente por pedido do utilizador ao aceder a
pagina de saida, se fechar o browser ou se ndo houver actividade na aplicacao
durante 10 minutos;

N&o existe paginacdo na pagina de relatorios, existindo no entanto uma
filtragem por servigo. Esta filtragem é uma accdo do servidor, gravando novo
log de acesso cada vez que isto acontece;

Os relatérios sao visualizados numa “iframe”;

A pégina de saida redirecciona o utilizador automaticamente para a pagina de
entrada;

O registo do log é efectuado durante o processamento da pagina;
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6. Discussao

Tal como vimos no capitulo anterior, o “Viajante” foi capaz de gerar varios grafos a
partir dos logs das aplicacdes. A estes grafos foram aplicados algoritmos da teoria de
grafos que levaram a emissdo de recomendagdes automaticas. Foi recolhida também a

opinido de um perito e de um responsavel por uma das aplicacées.

Neste capitulo vamos comparar os resultados obtidos pelo “Viajante” com as opinides
do perito resultantes de estudos passados. Os varios grafos vdo também ser
interpretados tentando encontrar neles caracteristicas determinantes para a
compreensdo do fluxo de informacdo nas aplicacdes estudadas. Antes de tudo isso
vamos comecar por analisar o “Viajante” em termos das suas funcionalidades e do seu

funcionamento.
A Aplicagao “Viajante”

e
€ | locahost/mim /ss/index php R
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llustracdo 34 - Screenshot da aplica¢io “Viajante”

Da recolha de métodos de avaliagdo feita no estado da arte conseguimos depreender
que as desvantagens nos métodos actuais prendem-se com dificuldades de recolha,
organizacao, andlise ou interpretacdo dos dados recolhidos e com factores humanos,
onde o facto de envolver pessoas pode influenciar o resultado. Ao mesmo tempo
existem vantagens claras em termos de riqueza dos dados ao envolver as pessoas no
processo, Visto que sdo elas quem mais interage com o objecto de estudo, e mesmo
quem ditam se a aplicacdo tem sucesso. Outra vantagem € que ao recolher muitos
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dados de forma rapida respeitantes a varias pessoas € possivel trabalha-los em
conjunto ou combiné-los para obter informacdes. Com o objectivo de reunir estas
vantagens ndo deixando que as desvantagens dos métodos actuais interfiram, o
“Viajante” analisou ficheiros de log usando assim informagdes de utilizagdo vindas
directamente das aplicacBes em estudo ndo envolvendo no entanto pessoas no
processo. Estes ficheiros continham informacGes sobre a utilizacdo das aplicacdes,
que eram gravadas automaticamente, segmentadas por sessdao de utilizacdo e com
diversas informagdes acerca das ac¢Oes tomadas pelos utilizadores. Adoptando esta
abordagem conseguimos envolver os utilizadores sem adulterar os resultados e,
embora tendo em conta as desvantagens associadas aos ficheiros de log, conseguimos

obter muitos dados de uma fonte fiavel e barata.

O “Viajante” combinou os dados recolhidos e fez analises utilizando teoria de grafos
que permitiram uma interpretacdo dos dados de uma forma mais simples e intuitiva,
gerando ele préprio recomendacdes automaticas para 0s casos em que se detectaram
anomalias ou possiveis melhorias nas aplicagbes. E de lembrar que estas
recomendacbes tém que ser contextualizadas a aplicacdo estudada pois sdo
recomendacdes genéricas que nao tém qualquer nocdo do workflow necessério para a

aplicacdo funcionar correctamente.

Quanto ao funcionamento e arquitectura, a opinido do autor é que o “Viajante”
cumpre 0s requisitos que foram propostos. Ao adoptar uma arquitectura baseada na
web o “Viajante” fica disponivel de qualquer sitio e na maioria das plataformas e
sistemas operativos. A aplicacdo desenvolvida também ndo necessita de requisitos
minimos elevados, tanto devido a arquitectura adoptada como a optimizacdo de
cédigo que foi uma preocupacdo presente desde o inicio do seu desenvolvimento.
Usar software open-source foi também uma vantagem pois deste modo a aplicacdo
pode ser facilmente auditada e constantemente melhorada sendo possivel adicionar
novas funcionalidades de forma simples. Foi ainda utilizada uma biblioteca
personalizavel de desenho de grafos (GraphViz) que contribuiu bastante para as

capacidades do “Viajante”.

Em termos de funcionalidades a aplicacdo possui vérias caracteristicas, sendo uma

das principais a capacidade de gerar grafos de varios tipos. Estes diferentes tipos de
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grafos permitem obter uma visdo de varios angulos acerca da aplicacdo estudada. Ao
passo que os grafos ciclicos com numero de transicdes ilustram o uso geral da
aplicacdo em estudo, evidenciando as relacfes entre 0s seus nds e apontando as
transicBes mais efectuadas, os grafos em arvore ajudam-nos a perceber 0s percursos
dos utilizadores a medida que a usam, mostrando informacdes sobre probabilidades
de transi¢bes. Apesar do “Viajante” o permitir, ndo foram desenhados grafos ciclicos
com demora nas transi¢des pois o tipo de logs a que tivemos acesso ndo continha
informacdo sobre esses valores. De qualquer forma este tipo de grafos pode ser (til
para se perceber quais as transicbes mais demoradas, equivalendo possivelmente as

mais exigentes em termos de processamento.

Ao implementar a coloracdo automaética de transicdes o “Viajante” oferece uma
possibilidade de interpretacdo dos grafos mais intuitiva direccionando o observador
para as transi¢cdes mais significativas. Existe também a possibilidade de aplicar filtros
de leitura para que sejam desenhados apenas os nos desejados e filtros de sessdo para
que sejam consideradas apenas transi¢cdes de determinadas sessdes de utilizagéo.

Para optimizacdo do processo existe a possibilidade de enviar os ficheiros de log para
o servidor da aplicacdo. Isto vai permitir ganhar tempo nas andlises visto que o
ficheiro, uma vez no servidor, é tratado localmente de forma mais rapida, fazendo
ainda com que o trafego de dados entre a aplicacdo e o computador cliente seja

reduzido apenas ao necessario.

Desde que sejam respeitados os pré-requisitos identificados no capitulo do desenho do
sistema, quaisquer ficheiros de log podem ser enviados para analise. A aplicacdo foi
construida de forma flexivel e configuravel de modo a permitir especificar o formato

do ficheiro de log a analisar.

Ainda que tenha sido identificada como uma funcionalidade relevante para a
aplicagdo, a tabela de tradugdo ndo foi utilizada no decorrer das anélises visto que 0s
logs a que tivemos acesso continham informagdo textual descritiva das accdes
efectuadas. Sendo assim, embora isto ndo invalide a relevancia da funcionalidade,

nestes ficheiros de log ndo foi necessaria a utilizacdo desta tabela.
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Outra caracteristica muito importante é a capacidade de fazer analises tedricas que,
como veremos abaixo, se revelou imprescindivel para tirarmos algumas das
conclusBes. Estas andlises sdo definidas pelos algoritmos da teoria de grafos,
algoritmos estes que, desde que codificados na mesma linguagem que o “Viajante”,
podem ser adicionados facilmente ao conjunto de algoritmos de analise, ficando
completamente integrados na aplicacdo. Os resultado destes algoritmos sao
automaticamente interpretados pela aplicagdo com o0 objectivo de gerar
recomendagOes de melhoria ou avisos de erro. Ainda que devam ser sempre
contextualizadas, elas deverdo ajudar o utilizador na interpretacdo dos resultados da

sua analise.

Revista a aplicacéo desenvolvida, passamos a discussdo das analises efectuadas.

As analises

Alguns dos grafos gerados sdo de interpretacdo simples pois contém poucos nés e
embora possam ter muitas ligagcdes entre eles a distin¢do de cores ajuda a identificar
transicdes e caminhos mais habituais. No entanto para grafos mais complexos a
analise usando teoria de grafos foi crucial para que se pudesse fazer sentido dos
dados. Nesta seccdo € apresentada uma possivel interpretacdo e validacdo dos
resultados obtidos e descritos na seccdo anterior através da comparagdo dos mesmos

com resultados obtidos num estudo anterior para uma das aplicagdes.

breast.care

O “Viajante” gerou varios grafos relativos ao HSJ.ICU+breast.care. O primeiro grafo
“llustracdo 21 - Grafo ciclico completo da aplicacdo ICU+breast.care” pretende
ilustrar o funcionamento da aplicacdo completa. Como podemos ver o grafo ndo é
muito intuitivo devido a ter muitas transi¢cdes que a partir de certo ponto se tornam
impossiveis de seguir ou até de perceber qual o seu valor associado. Visualizada num
ecrd de computador esta questdo é atenuada mas se redimensionarmos e imprimirmos

a imagem para efeitos de relatério ou analise em suporte fisico torna-se dificil de a
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interpretarmos. De qualquer forma uma das claras vantagens é a associacdo de cores
chamando claramente a atencdo para as transicdes mais relevantes. Visto que, devido
a sua complexidade, este grafo ndo é de facil interpretacdo e como existia
conhecimento de base sobre quais 0s nos da aplicacdo base e quais 0s n6s do médulo
breast.care foram aplicados filtros para obter dois grafos distintos: um apenas dos nos
de base do HSJ.ICU (llustracdo 22 — Grafo ciclico relativo apenas a aplicacdo ICU) e
outro apenas dos n6s do mddulo breast.care (llustracdo 23 - Grafo ciclico relativo
apenas a aplicacdo breast.care). Desta feita é possivel fazer a interpretagdo dos grafos,

ainda que manualmente, de forma bastante mais simples.

De seguida foram gerados quatro grafos de sessdes individuais. Os primeiros dois séo
relativos a utilizadores da aplicacdo base pois vemos que nenhum né relativo ao
breast.care foi acedido. Os outros dois sdo relativos a utilizadores do mddulo
breast.care. Enquanto que nos primeiros dois grafos os utilizadores fazem uso da
aplicacdo para pesquisar utentes, listar e visualizar relatorios, nos outros dois grafos
os utilizadores usam nés de base para pesquisar utentes e listar relatorios, saltando
depois para os nos do breast.care dados pessoais, antecedentes e avaliacdo clinica dos
utentes. E interessante como a utilizacdo da aplicagdo ¢ distinta entre os dois tipos de
sessdo mas idéntica nos dois primeiros casos e nos dois Ultimos. Com a ajuda de um
algoritmo de comparacdo de grafos seria possivel encontrar casos de utilizagdo
idénticos automaticamente e talvez acrescentar alguma capacidade de clustering ao
“Viajante”. Esta preocupacao é referida no trabalho futuro como uma das possiveis

melhorias para a aplicacdo desenvolvida.

O ultimo grafo desenhado (llustracdo 28 - Grafo em arvore da aplicacdo HSJ.ICU
com corte no nivel 5) € um grafo em arvore referente apenas a aplicacdo de base com
corte no nivel 5. Este tipo de grafos permite ao observador perceber especificamente
quais sdo os percursos dos utilizadores nas aplicagcdes. Observando o grafo podemos
ver que, imediatamente ap0s ter encontrado o utente e estando agora na listagem de
relatorios, a probabilidade de a seguir visualizar um relatorio é aproximadamente 29%
enquanto a probabilidade de listar novamente relatorios é aproximadamente 67%.
Podemos concluir entdo que ap0s encontrarem o paciente, a maioria dos utilizadores
da aplicacdo passa duas vezes pela listagem de relatorios antes de visualizarem um

relatorio. Este tipo de conclusdo nunca pode ser tirado a partir de um grafo ciclico
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pois nesse tipo de grafos ndo existe a nogdo de sequéncia e portanto o tipo de grafo

em arvore foi considerado interessante e objecto de futuros desenvolvimentos.

Passando aos algoritmos vamos tomar em conta a resposta do perito para o algoritmo
dos “CLIQUES”. Podemos depreender que existem dois cliques importantes na

aplicacdo:

e Clique de nivel 3 composto pelos noés “ecografia”, “mamografia” e “relatorio
imagioldgico”;
e Clique de nivel 4 composto pelos nés “dados pessoais”, “antecedentes”,

“avaliagdo clinica” e “consulta diagnéstico”;

Dos resultado obtidos automaticamente pelo “Viajante” e apresentados na secgdo

anterior destacamos 0s seguintes cliques:

Subconjuntos de clique 3
breastcare | Antecedentes + breastcare|AvaliagdoClinica + breastcare | DadosPessoais

breastcare | Antecedentes + breastcare|AvaliagdoClinica + breastcare | ConsultadeDiagnéstico

Subconjunto de clique 4

Login + breastcare | Antecedentes + breastcare | AvaliagdoClinica + breastcare | DadosPessoais

Apesar de ndo ter sido encontrado um clique que confirmasse a 100% a opinido do
perito existem dois cliques de nivel 3 que contém 3 das 4 ac¢des apontadas e qualquer
accdo contida nesses cliques é precisamente uma das acgdes indicadas. E de lembrar
que o algoritmo dos cliques obriga a que exista uma ligagdo bidireccional entre
quaisquer dois nos do subgrupo. A inexisténcia de um clique que contenha 0s 4 nos
indicados no estudo pode ser justificada pela inexisténcia de apenas uma das ligagoes.
Neste caso a ligacdo inexistente ¢ entre o no “DadosPessoais” e o nd
“ConsultadeDiagnostico” pois ainda que ambos tenham ligagdes com 0S outros nos,
sempre que um esta presente 0 outro ndo esta. Desenhando o grafo apenas desses 4

nos obtemos o seguinte:
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breastcare|DadosPessoais p k]

197 14

breastcare | Antecedentes “5EQ

229 breastcare|ConsultadeDiagnidstico p:'? 26

\

breastcare| Avaliagdoclinica i)mss

llustragdo 35 - Grafo do mdédulo breast.care filtrado a 4 nés

De facto ndo existem transicbes directas entre “ConsultadeDiagnostico” e
“DadosPessoais”. De qualquer forma, e apesar de ndo ter sido encontrado o clique
entre 0os quatro nos indicados, é possivel verificar que existem percursos definidos
entre eles assim como apresentados no estudo anterior. E também de lembrar que o
log analisado que deu origem a este grafo € limitado no tempo e é possivel que

algumas transi¢cdes possam ndo ter ocorrido no decorrer desse periodo.

Quanto ao clique de nivel 3 indicado pelo perito e composto pelos nos “ecografia”,
“mamografia” e “relatorio imagiologico” nao foi identificado automaticamente
nenhum clique idéntico. O Unico n6 que é apresentado relacionado com esse clique é
o “breastcare|Relatoriodelmagiologia”. Apos verificagdo directamente no ficheiro de
log, constatimos que ndo existem acgdes relativas aos nds “ecografia” e
“mamografia”, pelo que ndo podem aparecer também nos grafos desenhados a partir
do ficheiro. Esta particularidade podia dever-se, por exemplo, ao facto de o periodo
em que foram recolhidos dados para o log ndo ter abrangido estas ac¢des mas visto
que essas acgdes foram apontadas como das mais executadas seria pouco provavel
ndo as ter encontrado na amostra do log utilizada. De modo a tentar perceber esta
situacdo o responsavel pela aplicacdo foi novamente contactado e questionado sobre
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estes dois nos. Foi entdo esclarecido que esses dois ndés foram fundidos com o

“breastcare|Relatoriodelmagiologia”, deixando portanto de existir isoladamente.

As recomendag0es resultantes deste algoritmo para a aplicagdo completa foram:

Cada n6 contido no(s) clique(s) de nivel 5 deve conter links de facil acesso para todos os outro nés do

clique.

Sendo que o cligue de nivel 5 ¢ este:

Listagemderelatdrios + Login + Logout + PesquisaUtente + Visualizagdodorelatério

A recomendacdo vem no sentido de que se estes 5 nos tém ligacGes entre todos eles
entdo essas opcles de transicdo que devem existir na aplicacdo devem também estar
organizada de forma a que seja facil aceder a elas, sempre com a salvaguarda, no

entanto, que a recomendacdo deve ser contextualizada na aplicacéo.

Quanto ao algoritmo “CUSTOM GRAPH MEDIAN” o perito referenciou dois blocos

de nds como resposta:

e Dados Pessoais -> Antecedentes -> Avaliacdo Clinica -> Consulta
Diagnostico;

e Ecografia e Mamografia.

Como vimos nos nossos resultados, o Login foi 0 nd que originou mais ligac6es para
outros nds (114018) e como podemos ver pelo grafo ilustrado na “llustracdo 22 —
Grafo ciclico relativo apenas a aplicacdo ICU” a maior parte delas é para a
PesquisaUtente. Sendo o “Login” 0 no de entrada da aplicacdo, o facto de ter mais
transicOes a partir dele do que qualquer outro nd indica que os utilizadores fazem uso
da aplicacdo de uma forma relativamente fluida sem alternar muito nos nés internos
pois, caso isso acontecesse, cada sessdo de utilizador teria apenas uma passagem do

“Login” para outro n6 mas diversas passagens de nds dentro da aplicacdo de uns para
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0s outros. Isto faria com que provavelmente muitos desses nds internos tivessem um
valor no “CUSTOM GRAPH MEDIAN” acima do valor do “Login”.

Ao contrario do que poderia ser de esperar, 0 segundo né com valor mais alto na lista
de “CUSTOM GRAPH MEDIAN” ndo é o nd para onde o “Login” mais faz
transicdes (PesquisaUtente) mas ¢ sim o “Listagemderelatorios” com mais do que
8700 transi¢oes de saida do que o “PesquisaUtente”. Uma justifica¢do l6gica para isto
é que um utente tem varios relatorios associados mas um relatorio é apenas de um
utente. Isto faz com que quando o utente seja encontrado o utilizador da aplicacao
salte para o “Listagemderelatorios” mas por cada uma destas ac¢des seja depois
possivel ~ fazer  varios  saltos do = “Listagemderelatorios”  para o
“Visualizagdodorelatorio” a medida que o utilizador visualiza os diversos relatérios

do utente encontrado.

Quanto aos nos relativos ao breast.care estes comegam um pouco abaixo do inicio da
lista mas ha uma grande similaridade entre nds encontrados e 0s nds que o perito

referenciou. Os n6s encontrados foram:

Tabela 10 - Comparagdo entre os nés relativos ao breast.care encontrados automaticamente pelo algoritmo
“CUSTOM GRAPH MEDIAN” e os referenciados pelo perito

Nos encontrados automaticamente Nos referenciados pelo perito

Dados Pessoais

689 - breastcare|Relatériodelmagiologia | Antecedentes

366 - breastcare|DadosPessoais Avaliacdo Clinica
284 - breastcare|Antecedentes Consulta Diagnostico
157 - breastcare|AvaliacdoClinica

42 - Logout

24 - breastcare|ConsultadeDiagnostico

De facto o noO relativo ao breast.care de onde saem mais ligacbes & o
Relatériodelmagiologia, né que ndo foi referido pelo perito para esta analise. Uma
possivel razdo para que o perito ndo tenha referido este n0 € que a maioria das

transigdes deste no vao para o n6 “PesquisaUtente”, e esse € um nd do ICU ndo do
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modulo breast.care. O n6 de “Logout” aparece nesta lista devido as suas transigdes
para o n6 de “Login”, uma transi¢do relativamente comum e legitima na aplicacéo.
Tomando em conta estas considerac@es a lista de nds encontrados automaticamente é
uma correspondéncia perfeita com a lista referenciada pelo perito, tanto em termos de

nos como em termos de ordem de cada né.
Mais uma vez quanto aos nds “ecografia” e “mamografia” indicados pelo perito estes
foram fundidos com o no “breastcare|Relatériodelmagiologia” e portanto nenhuma

conclusdo pode ser retirada nesta questao.

A recomendacéo final resultante deste algoritmo foi:

Os nos “Login” e “Listagemderelatérios” representam mais de 50% das transicGes e devem ter

acesso facil a partir de qualquer né.

Esta recomendacdo vem no sentido de que se estes nds sdo responsaveis por mais de
50% das transicdes de toda a aplicacdo isso significa que as suas ac¢fes sao bastante
requisitadas e, sendo assim, qualquer nd deveria ter um acesso facil a estes n6s. Mais
uma vez a informacdo deve ser contextualizada porque pode, por exemplo, haver nds
que ndo permitam fazer a transicdo directa para estes nos. O limite dos 50% é um
valor configuravel e neste caso poderia ter sido aumentado visto que o “Login” ¢ o nd
de entrada e pode ndo fazer muito sentido todos os outros nés terem uma ligacao para

ele mesmo que este represente uma grande parte das transi¢cdes da aplicacéo.

O algoritmo de verificacdo alertou para alguns problemas relacionados com o né
“Logout”. Existem transi¢des do “Logout” para todos os nos da aplica¢do base. Sendo
que o log esta a ser interpretado no seguimento temporal das ac¢des, que é orientado a
$essao e que as sessdes sdo Unicas, € pouco provavel isto ser um problema da analise
efectuada como, por exemplo, se a interpretacdo tivesse sido feita orientada aos
enderecos IP que podem ser dindmicos. Isto significa que no decorrer das sessdes, em
varias instancias diferentes, utilizadores fizeram logout e de seguida visitaram outra
pagina dentro da aplicacdo que ndo é a pagina de entrada (Login). Sem outro tipo de

analise, nomeadamente do préprio workflow interno da aplicacdo, ndo é possivel
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identificar a causa deste comportamento mas algumas possibilidades para isto podem

Ser:

e Um problema de seguranca na aplicacdo que permite ver paginas sem uma
sessédo autenticada;

e O logout pode ter algum problema que evita que este seja efectivamente feito;

e O sistema de gravacao de logs estd programado de forma a que primeiro grava
a ac¢cdo chamada e s6 depois é verificada a condigdo que permite ou proibe a

execucéo da accao;

Em qualquer um dos casos serve como aviso e e aconselhdvel uma verificacdo da
aplicacdo de modo a validar ou excluir estas e identificar outras possiveis causas para
o0 acontecido. O clique de nivel 5 anteriormente encontrado confirma o resultado do
algoritmo de verificacdo pois a existéncia deste clique significa ndo s6 que de todos
os no6s do clique houve transi¢des para o “Logout” mas também que do “Logout”
houve directamente transi¢des para todos os outros nés do clique. O grafo “llustracdo

22 — Grafo ciclico relativo apenas a aplicacdo ICU” ilustra esse clique.

As recomendac0es resultantes da aplicacdo deste algoritmo foram:

Ha uma falha. Depois de acederem ao né Logout, 66 utilizador(es) fizeram a transicdo Logout_Logout

Ha uma falha. Depois de acederem ao nd Logout, 6 utilizador(es) fizeram a transigdo

Logout_PesquisaUtente

Ha uma falha. Depois de acederem ao nd Logout, 1 utilizador(es) fizeram a transigdo

Logout_Listagemderelatoérios

Ha uma falha. Depois de acederem ao ndé Logout, 2 utilizador(es) fizeram a transicdo

Logout_Visualizagcdodorelatério

O “INVALID PATH” ¢ um algoritmo simples que apenas testa se existem ligacfes

entre conjuntos de dois nos. Sendo que o “Login” foi marcado como no de entrada na
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aplicacdo e o “Logout” como n6 de saida ndo deveria haver transigdes com origem no

n6 “Logout” para qualquer outro n6 que nao fosse o “Login”.

intensive.care

Mais uma vez o desenho do grafo completo da aplicacéo revelou-se pouco Util devido
a sua complexidade, embora a distin¢éo de cores nas transi¢cdes tenha sido novamente
uma caracteristica importante. Nesta aplicacdo o foco ndo foi tanto nas representacdes
gréficas dos grafos mas sim na aplicacéo de algoritmos, visto que nédo existiam dados
anteriores para confirmacdo. Ainda foi desenhado um grafo em arvore com corte no
nivel 5 tal como na aplicacdo HSJ.ICU mas verificou-se que a quantidade de nos de
entrada era tdo grande que a arvore se tornava ilegivel. Dezasseis dos vinte nos totais
da aplicacdo serviram como ponto de partida. Esta questdo também pode estar
relacionada com a forma como os nés foram gravados no ficheiro de log pois, por
exemplo, existem trés nés chamados “Entrada” mas seguidos do que parecem ser
parametros da aplicacdo (“grava” e “inicio”). Sem mais informac¢des quanto ao
funcionamento e arquitectura da aplicacdo ndo € possivel retirar nenhuma concluséo

quanto a esta situacdo.

Passando aos algoritmos, ao correr o algoritmo dos “CLIQUES” nesta aplicacdo

obtivemos um clique maximo de nivel 10. Esse clique contém os seguintes nas:

Alta + Antecedentes + Apache + Diagnosticos + Diario + Infeccoes + Procedimentos + Sofa +

Terapeutica + Tiss

Visto que ndo temos forma de confirmar este resultado por uma fonte externa a
semelhanca do que aconteceu na aplicacdo breast.care, foi tomada uma abordagem
mais critica, subjectiva e pessoal para tentar interpretar este resultado. Ao identificar
todos os n6s que ndo constam do clique podemos tentar encontrar alguma semelhanca
entre eles. Como o0s Unicos dados que temos sobre esse nos sdo 0 nome, a semelhanca

pesquisada foi em termos de objectivo esperado. Os nds fora do clique maximo s&o:

Complicacoes + Enfermeiros(grava=false) + Enfermeiros(grava=true) + Enfermeiros(inicio) +
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Entrada(grava=false) + Entrada(grava=true) + Entrada(inicio) + Follow-Up(inicio) + FollowUp28 +

RegistodeSepsis

Desde ja podemos observar que existem varios nés com nomes idénticos
(Enfermeiros, Entrada, Follow-up) e com informacdes que parecem ser parametros
(grava, inicio). Para tentarmos perceber onde se inserem estes nos, calculamos o
cligue maximo onde o n6 se encontra obtendo assim o conjunto de nds que se

relaciona bidireccionalmente com esse né:

Complicacoes: cligue maximo de nivel 9
Enfermeiros(grava=false): clique maximo de nivel 2
Enfermeiros(grava=true): clique maximo inexistente
Enfermeiros(inicio): clique maximo de nivel 2
Entrada(grava=false): clique maximo de nivel 3
Entrada(grava=true): clique maximo de nivel 3
Entrada(inicio): clique maximo de nivel 9
Follow-Up(inicio): clique maximo de nivel 8
FollowUp28: clique maximo de nivel 2

RegistodeSepsis: clique maximo inexistente

Se tivermos em conta o cligue maximo de cada um podemos definir dois grupos

bastante distintos neste conjunto de nés:

- Complicacoes, Entrada(inicio) e Follow-Up(inicio)) com 8 e 9 ligaches
bidireccionais;

- Todos 0s outros n6s com apenas 2, 3 ou nenhuma liga¢éo bidireccional;

Visto que o nivel do clique maximo dos n6s do primeiro grupo se aproxima bastante
do nivel do clique maximo do grafo completo podemos tentar perceber quais sdo as

relacdes entre eles.

O clique maximo envolvendo o né “Complicacoes” (nivel 9) € constituido também
pelos nos “Alta“, “Antecedentes®, “Apache*, “Diagnosticos®, “Diario®, “Infeccoes®,
“Procedimentos” e “Terapeutica®. Para o clique maximo do grafo faltam ligacdes

bidireccionais para os nds “Sofa” e “Tiss”.
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O clique maximo envolvendo o né “Entrada(inicio)” (nivel 9) é constituido também
pelos nds “Alta”, “Antecedentes”, “Apache”, “Diagnosticos”, “Diario”, “Infeccoes”,
“Sofa”, “Terapeutica”. Para o n6 maximo do clique faltam liga¢des bidireccionais

para os nos “Procedimentos” e “Tiss”.

O no6 “Follow-Up(inicio)” (nivel 8) aparece em dois cliques méximos. O primeiro é
constituido também pelos nos “Alta”, “Apache”, “Diagnosticos”, “Diario”,
“Infeccoes”, “Terapeutica”, “Tiss” faltando os nds “Antecedentes”, “Procedimentos”
e “Sofa” para o clique maximo do grafo completo. O segundo é constituido também
pelos nos “Alta”, “Apache”, “Complicacoes”, “Diagnosticos”, “Diario”, “Infeccoes”,
“Terapeutica” faltando os nds “Antecedentes”, “Procedimentos”, “Sofa” ¢ “Tiss” para
o cligue méximo do grafo completo, embora este Gltimo tenha ligacdo com o nd

“Complicacoes”, um dos nos que nao consta do clique maximo do grafo.

Ao agregar estes quatro cliques obtemos todos os nés do clique maximo do grafo
completo e ainda o n6é “Complicacoes”. Analogamente a situacdo encontrada no
breast.care onde o clique indicado pelo perito ndo foi confirmado na totalidade, basta
a ndo existéncia de uma das ligagbes em cada um destes cliques para fazer com que os
n6s ndo sejam abrangidos no clique méximo. De qualquer forma, estes nos tém um
conjunto de ligagcbes muito préximas as do cligue maximo do grafo completo. Ao
contrario destes nos, 0s nés do segundo conjunto acima encontrado que tém apenas 2,

3 ou nenhuma ligacdo bidireccional estdo mais isolados:

Os nds “Enfermeiros(grava=true)” e¢ “RegistodeSepsis” ndo tém qualquer ligacdo
bidireccional podendo indicar que sdo nos de sistema (inacessiveis ao utilizador) ou

que sdo nos de passagem em accles que sao efectuadas sequencialmente.

Os nbs cujo cliqgue maximo onde aparecem ¢é de nivel 2 sdo o
“Enfermeiros(grava=false)”, o “Enfermeiros(inicio)” ¢ o “FollowUp28”.

Sendo de nivel 2 o clique contém apenas 2 nos e uma ligacéo bidireccional entre eles.
Os nods “Enfermeiros(inicio)” e “Enfermeiros(grava=false)” tém uma transi¢do

bidireccional entre eles sendo precisamente esse o clique maximo para ambos 0s nés.
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Se desenharmos o grafo com os nos que se relacionam directamente com estes dois

obtemos o seguinte grafo:

llustragéo 36 - Vizinhanca directa dos nés ""Enfermeiros(inicio)' e "Enfermeiros(grava=false)"

O nd “Enfermeiros(inicio)” ¢ um nod centralizador das transi¢des dos nos
relacionados. A este n6 chegam 8 ligacOes e saem apenas 2. Em contra-partida, ao né
“Enfermeiros(grava=false)” chega apenas 1 ligagdo enquanto saem 4. De facto estes
nés acusam um comportamento diferente dos nos que constituem os cliques de nivel
mais alto. Ndo sdo incluidos no conjunto de nés em que o utilizador navega
livremente saltando de qualquer um para qualquer outro pois nestes dois existe um
sentido bem definido: O “Enfermeiros(inicio)” ¢ um n6 de chegada e o

“Enfermeiros(grava=false)” um no de saida.

Do conjunto de nds que nao pertencem ao cligue maximo encontrado restam apenas
0s nés “Entrada(grava=false)” e “Entrada(grava=true)” ambos de nivel 3. Os cliques

correspondentes sao:

Entrada(grava=false) + Entrada(inicio) + Terapeutica

Antecedentes + Entrada(grava=true) + Entrada(inicio)
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Devido ao seu nome podemos ser levados a crer que eles correspondem a mesma
pagina da aplicacdo embora ela receba um parametro diferente. Se partirmos deste
pressuposto, entdo existe ainda o nd “Entrada(inicio)” que também pode equivaler a
mesma pagina desta vez sem receber parametro nenhum. Nesse caso teriamos apenas
um clique de nivel 3 Antecedentes-Entrada(*)-Terapeutica. Sem mais informacGes no
entanto ndo nos é possivel perceber por que razdo a pagina de “Entrada(*)” esta
apenas relacionadas bidireccionalmente com os nds “Terapeutica” e “Antecedentes”.
Seria interessante perceber o porqué desta relagdo através de entrevistas com

utilizadores, peritos ou responsaveis deste sistema.

A recomendacao obtida por aplicagao deste algoritmo foi:

Cada nd contido no(s) clique(s) de nivel 10 deve conter links de facil acesso para todos os outro nds

do clique.

Sendo que o clique de nivel 10 é o seguinte:

Alta + Antecedentes + Apache + Diagnosticos + Diario + Infeccoes + Procedimentos + Sofa +

Terapeutica + Tiss

Analogamente a explicacdo desta recomendacdo para o breast.care qualquer destes

nos deve ter um facil acesso a opcao de transicao para todos 0s outros nds do clique.

O algoritmo “CUSTOM GRAPH MEDIAN” revelou, tal como no estudo da
aplicacdo breast.care, que o n6 mais central € o nd de entrada, neste caso o
“Entrada(inicio)”, indicando mais uma vez que oS utilizadores fazem um percurso
mais rectilineo do que circular na aplicagcdo. Um facto curioso é que os Unicos nos que
estdo entre as posigdes iniciais da lista e que ndo fazem parte do clique méximo
encontrado anteriormente s3o os relativos a entrada (“Entrada(inicio)”,
“Entrada(grava=true)” e “Entrada(grava=false)”). De resto todos os nds que ndo
pertencem ao cliqgue maximo estdo nas posi¢des finais da tabela. Isto indica que 0s

nos do clique para além de serem os mais interligados sdo também os mais utilizados.

A recomendacéo resultante da aplicacéo deste algoritmo foi:
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Os nés “Entrada(inicio)”, “Diario” e “Terapeutica” representam mais de 50% das transi¢cGes e devem

ter acesso facil a partir de qualquer né.

Mais uma vez verificamos que um dos nos de entrada desta aplicacdo € 0 no que
origina mais transi¢des. Os nos “Didrio” e “Terapeutica” sdo os seguintes na lista e
por esta razdo devem, caso a ldgica da aplicacdo permita, ter acesso directo a partir de

qualquer outro no.

Como referido na secgdo dos resultados o algoritmo de verificacdo “INVALID
PATH” ndo pode ser aplicado porque ndo foi identificado um nd de saida da
aplicacdo. Este facto pode ser relevante pois, tendo em conta o periodo temporal a
cujo log diz respeito (mais de 6 anos), a probabilidade desse nd ndo estar presente na

amostra € muito baixa. Sendo assim isto significa que:

- Ou ndo existe a no¢do de logout na aplicacao;

- Ou a acc¢do de logout nédo € gravada no log.

Seja qual for a justificacdo, é aconselhavel rever esta questdo na aplicacéo.

Consideragoes finais

A avaliacdo de aplicacbes € um passo importante na melhoria e adaptacdo das
mesmas aos trabalhos necessarios. A aplicacdo desenvolvida e apresentada neste
documento permite atacar o passo da avaliacdo relacionado com o modo como o0s

utilizadores fazem uso das aplicacdes.

O “Viajante” aproveita os ficheiros de log das aplicacGes estudadas e esta abordagem
tem vantagens quanto a algumas das formas de avaliacdo mais conhecidas pois nédo
insere o factor da observacdo que pode alterar os resultados. Para além disso ndo
ocupa tempo aos utilizadores e também n&o é dispendiosa pois a gravagéo de ficheiros
de logs é pratica comum hoje em dia em aplicagdes informaticas. Ao transformar os

ficheiros de log em grafos o “Viajante” disponibiliza uma forma poderosa de analise
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dos dados quer através do desenho dos proprios grafos quer através da aplicacdo de
algoritmos da teoria de grafos. O desenho dos grafos revelou-se particularmente
interessante para aplicaces com poucos noés, tornando-se ilegivel para aplicaces
com um numero de noés mais elevado. Ainda assim, os varios tipos de grafo
desenhados abrem a possibilidade a varios tipos de analise manual pois esquematizam
os dados de formas diferentes e complementares. Nos casos em que a aplicacdo
estudada apresentava um nimero de nos elevado a capacidade de aplicar algoritmos
da teoria de grafos foi fundamental para gerar recomendacOes para as aplicagdes. Os
algoritmos aplicados geraram resultados muito proximos dos resultados indicados
pelo perito na aplicacdo breast.care e por isso foram também usados na aplicacéo

intensive.care.

Para finalizar, é opinido do autor que tanto a aplicacdo desenvolvida como a
abordagem utilizada apresentam uma mais-valia para a execucdo de analises de
aplicacbes informéaticas como foi demonstrado com as aplicacfes estudadas. Varios
estudos na &rea da salde estdo ja a usar alguns dos conceitos formalizados pelo
“Viajante” o que pode fazer com que este seja adoptado em novos casos de estudo e

melhorado para ser aplicado em novas situagdes.
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7. Trabalho futuro

A ndo execucdo dos seguintes pontos deve-se a escassez de tempo mais do que a
impossibilidades tecnoldgicas ou de qualquer outro tipo. Os pontos identificados onde

esta ferramenta desenvolvida podera vir a ser melhorada incluem:

- Comparacéo de grafos: Apos definidas as métricas, esta funcionalidade podera ser
atil na descoberta de grafos equivalentes, que pode levar a descoberta de clusters nos
dados utilizados;

- Algoritmos disponiveis out-of-the-box: A ferramenta inclui alguns algoritmos da
teoria de grafos e foi construida de forma a ser simples adicionar outros algoritmos
desde que programados na mesma linguagem que a aplicacdo. Caso venha a ser
detectada uma possivel utilidade de outro algoritmo poder-se-ia acrescentar este de

base na aplicacao;

- Andlise de logs de aplicacdes diferentes: Foram analisados diferentes tipos de logs
no decurso deste trabalho. Existem outros programas que tém a capacidade de gravar
ficheiros de actividade com informacéao sobre as accdes neles efectuadas. A andlise de
logs de outras aplicacdes tem a possibilidade de aumentar a credibilidade da aplicacéo

caso as recomendacdes automaticas se verifiguem acertadas.

- Adicionar alguma inteligéncia aos algoritmos. O algoritmo dos “CLIQUES”, por
exemplo, apresenta varios cliques sem nenhuma ordem especifica. Uma alteracdo que
podia fazer sentido era ordenar a apresentacdo dos cliques por ordem decrescente
relativamente a quantidade de transicGes de cada clique. Isto faria com que se pudesse

caminhar para a descoberta de cliques mais significativos dentro do mesmo nivel.
- Para simplificar alguns grafos pode existir uma opcéo de cut-off para o nimero de

transicGes entre nos, estabelecendo um limite minimo de transicbes para que a

aplicagdo assuma que dois nos estdo ligados;
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- Desenvolver/aplicar um algoritmo que distinga nés quanto ao tipo de percurso onde
normalmente estdo inseridos, permitindo assim perceber se o nd é acedido

aleatoriamente ou no decorrer de um percurso pré-definido e sequencial.
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