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EPIGRAFE

“Se podes olhar, vé.
Se podes ver, repara.”

(Saramago, 1995)
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RESUMO

A digitalizacdo da sociedade e a expansao do comércio online transforaram os
comportamentos de consumo, mas potenciaram a proliferacao de fraudes ao consumidor
online. Em particular, destacam-se os websites de comércio fraudulentos, que reproduzem
a aparéncia e as funcionalidades dos websites legitimos para induzir os consumidores em
erro, provocando graves prejuizos patrimoniais e emocionais. Apesar da relevancia deste
fendmeno, permanece limitado o conhecimento sobre a forma como os consumidores
distribuem a sua ateng¢ao e interpretam os elementos visuais dos websites de comércio.

Partindo dos pressupostos da Criminologia Visual, esta dissertacdo desenvolveu um
estudo de metodologias mistas para analisar, através de técnicas de eye-tracking, os
padrdes visuais dos consumidores, associando-os a suscetibilidade a cibervitimagao nos
websites de comércio fraudulentos, e explorar, por meio de técnicas de photo-elicitation,
os significados atribuidos as pistas visuais dos websites de comércio.

Participaram 66 individuos que haviam realizado compras online nos 12 meses
anteriores, sendo distribuidos por dois grupos experimentais para responderem a um
questionario sociodemografico e visualizarem um conjunto de 16 websites de comércio
(8 legitimos e 8 fraudulentos). Complementarmente, entrevistaram-se 12 participantes
para aprofundar os processos interpretativos das imagens observadas.

Os resultados quantitativos demonstraram que os participantes suscetiveis a
cibervitimac¢ao dirigiram menos atencao aos indicadores de legitimidade, como o URL,
concentrando-a nos produtos comerciais. A analise qualitativa revelou que a
suscetibilidade a cibervitimacdo nos websites fraudulentos depende da forma como as
pistas visuais sdo interpretadas pelos consumidores, em fun¢ao de conhecimentos prévios,
experiéncias de consumo e discursos socioculturais. Propde-se um modelo sequencial em
que a atengao visual antecede a atribui¢do de significados, da qual emergem os juizos de
legitimidade e risco que influenciam a confianga e a intengdo de compra online.

Esta investigacdo contribui para o desenvolvimento da Criminologia Visual aplicada a
cibercriminalidade e ao comércio online, evidenciando o potencial de articulagdo entre
técnicas de eye-tracking e de photo-elicitation para compreender 0s processos visuais,

cognitivos e interpretativos subjacentes a suscetibilidade a fraude ao consumidor online.

Palavras-chave: Criminologia Visual; Eye-Tracking; Fraude ao Consumidor Online;

Photo-Elicitation; Suscetibilidade a Cibervitimagao nos Websites Fraudulentos
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ABSTRACT

The digitalization of society and the expansion of e-commerce have transformed
consumer behavior, but have also contributed to the proliferation of online consumer
fraud. In particular, fraudulent e-commerce websites stand out by replicating the
appearance and functionality of legitimate websites to deceive consumers, causing
serious financial and emotional harm. Despite the relevance of this phenomenon,
knowledge about how consumers distribute their attention and interpret the visual
elements of e-commerce websites remains limited.

Based on the assumptions of Visual Criminology, this dissertation developed a mixed-
methods study to analyze consumers” visual patterns through eye-tracking techniques,
associating them with susceptibility to cybervictimization on fraudulent e-commerce
websites, and to explore, through photo-elicitation techniques, the meanings attributed to
the visual cues of e-commerce websites.

A total of 66 individuals who had made online purchases in the previous 12 months
participated, being distributed into two experimental groups to answer a
sociodemographic questionnaire and view a set of 16 e-commerce websites (8 legitimate
and 8 fraudulent). Additionally, 12 participants were interviewed to further explore the
interpretative processes associated with the observed images.

The quantitative results showed that participants who were susceptible to
cybervictimization directed less attention to indicators of legitimacy, such as the URL,
and concentrated their attention on commercial products. The qualitative analysis
revealed that susceptibility to cybervictimization on fraudulent websites depends on how
consumers interpret visual cues, which is influenced by prior knowledge, consumption
experiences, and sociocultural discourses. A sequential model is proposed in which visual
attention precedes the attribution of meanings, from which judgments of legitimacy and
risk emerge, ultimately influencing trust and online purchase intention.

This research contributes to the development of Visual Criminology applied to
cybercrime and e-commerce, highlighting the potential of combining eye-tracking and
photo-elicitation techniques to understand the visual, cognitive, and interpretative

processes underlying susceptibility to online consumer fraud.

Keywords: Eye-Tracking; Online Consumer Fraud; Photo-Elicitation; Susceptibility to

Cybervictimization on Fraudulent Websites; Visual Criminology
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INTRODUCAO

Desde o mapeamento geografico do crime pela Escola Cartografica no séc. XIX e o
registo ilustrativo dos criminosos por Lombroso, as representagdes visuais permeiam
inimeros conhecimentos criminoldgicos. Contudo, os materiais visuais destacaram-se na
analise de fenomenos crimindégenos com o desenvolvimento da Criminologia Visual que
pretende discernir os elementos socioculturais, simbolicos e comunicacionais das
representacdes visuais sobre a vitimacdo, o crime e o seu controlo (Carrabine, 2012;
Margolis & Zunjarwad, 2018; Pauwels, 2017; Wheeldon & Harris, 2015).

A importancia atribuida ao “universo visual” ascendeu na era digital, na medida em
que a expansdo desmesurada da Internet consolidou a transposi¢do de uma variedade
comportamentos para o contexto onl/ine (Comissdo Europeia, 2020; Jahankhani, 2009;
Wall, 2001; Yar, 2006) e, consequentemente, transformou a forma como os individuos
interpretam a realidade social e os estimulos visuais (Brown & Carrabine, 2019;
Wheeldon & Harris, 2015; Yar, 20006).

A crescente digitalizagdo da sociedade e os contextos socioculturais, como o da
pandemia Covid-19, impulsionaram o consumo online em massa (Fonseca et al., 2022;
Gillespie & Magor, 2020; Theodorou et al., 2023). A aquisi¢ao de bens e servigos tornou-
se mais comoda devido as vantagens do comércio online, como a rapidez das transagdes
e a variedade de produtos (Edwards et al., 2025; Rose et al., 2011; van Wilsem, 2013).
Todavia, assistiu-se ao aumento de fraudes ao consumidor online, destacando-se a
proliferacao de websites de comércio fraudulentos que provocam prejuizos patrimoniais
e contribuem para a erosao da confianga nos ambientes digitais (Associagdo Portuguesa
de Apoio a Vitima [APAV], 2020; Carpineto & Romano, 2017; Procuradoria-Geral da
Republica [PGR], 2025; Whittaker et al., 2023). Embora qualquer consumidor possa
tornar-se vitima, a suscetibilidade a fraude ao consumidor on/ine depende da forma como
os consumidores percecionam e interpretam os elementos visuais dos websites (Chen et
al., 2017; Kelley & Bertenthal, 2016; Leukfeldt & Yar, 2016; Waqas ef al., 2021).

Perante as lacunas da literatura cientifica sobre a interse¢ao entre os padrdes visuais, a
suscetibilidade a fraude ao consumidor online e a atribuicao de significados aos websites
de comércio, a presente investigacdo adotou uma metodologia mista que combina
técnicas de eye-tracking e de photo-elicitation para aprofundar a compreensdo dos
padrdes visuais e dos significados que os individuos atribuem aos websites de comércio.
Desta forma, espera-se que os conhecimentos cientificos produzidos contribuam para

estratégias preventivas mais eficazes, melhorando a confianga no comércio online.
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Esta dissertacdo estrutura-se em quatro capitulos. O Capitulo I apresenta o
enquadramento tedrico-empirico desta dissertagdo, delimitando-se, através de uma
revisdo da literatura, os pressupostos da Criminologia Visual, as evidéncias cientificas
sobre o cibercrime e as fraudes online (especificamente, as fraudes ao consumidor) e a
aplicagdo das técnicas de eye-tracking ao comércio online. O Capitulo II, por sua vez,
descreve o desenho metodoldgico do estudo empirico, explicitando os objetivos, as
opgoes metodologicas, os instrumentos de recolha de dados e os procedimentos de anélise
dos dados. O Capitulo III expde os resultados obtidos e no Capitulo IV discute-se a
integragdo das evidéncias quantitativas e qualitativas, bem como as limitagdes e as pistas

para futuros estudos. Por fim, apresentam-se as principais conclusdes da investigacao.

CAPITULO I - REVISAO DA LITERATURA

O presente capitulo apresenta o enquadramento teorico-empirico da investigagao,
incidindo sobre a Criminologia Visual, as fraudes ao consumidor online, os fatores
associados a suscetibilidade a cibervitimacdo no comércio online e a aplicagdo das
técnicas de eye-tracking ao estudo destes fendmenos. Este trabalho comporta a sua
originalidade no modo como as componentes visuais sdo articuladas, pelo que se

procedera a justificagdo desta abordagem no estudo das fraudes ao consumidor online.

1. Criminologia Visual

A Criminologia Visual consolidou-se como uma subdrea da Criminologia na tltima
década, acompanhando o desenvolvimento de pressupostos tedricos, ferramentas
metodoldgicas e técnicas de investigagdo orientadas para a analise dos significados das
representacoes visuais da criminalidade (Brown & Carrabine, 2019; McClanahan, 2021;
Wheeldon, 2021). Assente na premissa de que a observacao e as representagdes visuais
constituem fontes de producdo de conhecimento sobre fendmenos e contextos
socioculturais especificos, esta perspetiva inspirou-se na investigacao visual naturalista
desenvolvida noutras ciéncias e aplicou-a ao estudo do crime e do controlo social (Brown
& Carrabine, 2019; Margolis & Zunjarwad, 2018; Pauwels, 2017).

A Criminologia Visual ultrapassa a mera descricdo das representagdes visuais
associadas a contextos desviantes e criminais, procurando compreender 0s processos
interpretativos através dos quais essas representacdes adquirem sentido em funcao das
experiéncias, dos conhecimentos e dos referenciais socioculturais dos individuos (Brown

& Carrabine, 2019; Carrabine, 2012; Pauwels, 2017; Wheeldon & Harris, 2015).
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Consequentemente, as representagdes visuais nao influenciam apenas a forma como o
crime ¢ percecionado, mas também a constru¢cdo de discursos, significados e praticas
sociais que lhes estdo associadas (Brown & Carrabine, 2019; Hayward, 2010;
McClanahan, 2021; Wheeldon & Harris, 2015).

O campo de estudo da Criminologia Visual carece ainda de uma delimitagdo
conceptual consensual. Enquanto alguns autores privilegiam a analise de representagdes
graficas da criminalidade, outros adotam perspetivas criticas focadas nos mecanismos de
poder, vigilancia e controlo social (Brown & Carrabine, 2019; Pauwels, 2017; Wheeldon,
2021). Nesta dissertacdo, a Criminologia Visual ¢ definida como o “uso de qualquer
imagem (incluindo, mas ndo se limitando a pinturas, fotografias, desenhos, mapas,
diagramas, graficos, tabelas e outras abordagens visuais/graficas) para: recolher
informagodes dos participantes; descrever, apresentar e analisar dados; e/ou analisar ou
questionar o(s) significado(s) desses dados” (Wheeldon & Harris, 2015, p. 145). Desta
forma, alega-se que o presente trabalho se enquadra na Criminologia Visual ja que, como
sera explicitado, as representagdes visuais, como imagens € mapas, vao assumir um papel
central na recolha, andlise e interpretagao dos dados.

Os elementos visuais sempre constituiram um dos pilares de analise da Criminologia.
Por conseguinte, a Criminologia Visual estabelece estreitas relagdes com outras areas
criminoldgicas, como a Criminologia Critica e a Criminologia Cultural (Hayward, 2010;
McClanahan, 2021).

A Criminologia Critica assenta numa perspetiva sociopolitica da criminalidade,
interpretando o fenémeno criminal como um produto das desigualdades sociais, das
estruturas de poder e dos mecanismos de controlo (Brown & Carrabine, 2019;
McClanahan, 2021). Neste sentido, a Criminologia Visual amplia a andlise critica ao
explorar a forma como os elementos visuais e simbolicos participam na construgdo € na
reproducao de relagdes sociais marcadas por controlo, resisténcia, violéncia e exclusio
(Brown & Carrabine, 2019; Wheeldon & Harris, 2015; Wheeldon, 2021).

Por sua vez, a Criminologia Cultural defende que as interagdes humanas, as praticas
culturais e as relagdes de poder moldam os significados atribuidos ao crime, ao desvio e
ao controlo social (Hayward, 2010). Por esta razdo, a Criminologia Visual partilha o
interesse pelos processos simbolicos, pelas representacdes sociais e pela “imaginagdo
criminoldgica”, procurando compreender de que modo os contextos socioculturais
influenciam a interpretagdo das representagdes visuais (Hayward, 2010; McClanahan,

2021; Pauwels, 2017).
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Nas sociedades contemporaneas, a omnipresenca de imagens demonstra a centralidade
das representacoes visuais na constru¢do da realidade social. Os seres humanos dependem
da visdo para interpretarem os estimulos do mundo que os rodeia e orientarem os seus
comportamentos (Margolis & Zunjarwad, 2018). Neste sentido, as representagdes visuais
ndo constituem elementos meramente ilustrativos, mas formas comunicacionais capazes
de persuadir o espectador a assimilar valores, significados e discursos que despertam
respostas emocionais € comportamentais (Brown & Carrabine, 2019; Wheeldon & Harris,
2015). Um exemplo paradigmatico ¢ o comércio, onde os estimulos visuais, como as
publicidades, moldam as percec¢des dos consumidores e influenciam a intencao de compra
(Arnould & Thompson, 2005; McClanahan, 2021; Zahari et al., 2019).

A natureza polissémica das imagens permite-lhes assumir em simultdneo um caracter
interpretativo e cientifico que amplia as possibilidades analiticas da Criminologia Visual.
Por um lado, encontram-se sujeitas a inumeros significados condicionados pelos
contextos socioculturais e pelas experiéncias individuais. Por outro, constituem materiais
empiricos passiveis de observacao e andlise cientifica (Margolis & Zunjarwad, 2018;
McClanahan, 2021). Esta natureza dual acarreta uma diversidade metodologica
caracteristica da Criminologia Visual, que recorre a diferentes métodos para analisar as
representacdes visuais e os significados que lhes sdo atribuidos, o que sera detalhado nas

secgoes seguintes.

1.1 Métodos Visuais na Tradicao Criminologica

A diversidade metodologica da Criminologia Visual reflete a natureza subjetiva e
interpretativa dos estudos visuais, exigindo a selecdo de métodos, instrumentos e
procedimentos adequados as caracteristicas do objeto de estudo, dos participantes e do
contexto sociocultural (McClanahan, 2021; Sun & Benson, 2022). Por exemplo, a
utilizagdo de registos estaticos (e.g., fotografias) ou dinamicos (e.g., videos) depende dos
objetivos de investigacdo e do tipo de informacao que se pretende extrair, como também
do fenémeno sob andlise (Pauwels, 2017). Neste sentido, importa rever, desde ja, as
principais metodologias visuais que fundamentam as opgdes metodologicas da presente
investigacao.

A literatura cientifica destaca quatro abordagens tradicionais de recolha e analise de
dados visuais: (i) a producdo de imagens originais pelos investigadores; (ii) a produgdo
de imagens pelos participantes; (iii) a andlise de imagens ficticias; e (iv) a analise de

imagens pré-existentes.
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A primeira abordagem refere-se a criagdo de imagens pelos investigadores através de
fotografias documentais obtidas em contextos etnograficos, permitindo registar espagos
urbanos e praticas desviantes relevantes para a investigacdo criminoldgica, embora
suscite desafios éticos relacionados com a privacidade e o consentimento dos sujeitos
retratados (Carrabine, 2012; McClanahan, 2021; Pauwels, 2017; Wheeldon & Harris,
2015). A segunda abordagem desloca, parcialmente, o controlo da produgao de dados para
os participantes, valorizando a sua colaboracdo ativa na constru¢ao de representagdes
visuais que retratem experiéncias e contextos de vida (McClanahan, 2021; Wheeldon &
Harris, 2015), como sucede na técnica de photo-voice (foto-voz), em que as imagens sao
acompanhadas pelas narrativas dos proprios participantes para reduzir interpretagdes
descontextualizadas (McClanahan, 2021; Pauwels, 2017). A terceira abordagem incide na
analise de imagens ficticias, como filmes e videojogos, permitindo explorar de que forma
os discursos medidticos e culturais constroem significados sobre o crime, a justica e o
controlo social (Carrabine, 2012; McClanahan, 2021; Pauwels, 2017). Por ultimo, a
quarta abordagem constitui um dos métodos mais utilizados devido a ampla
disponibilidade de materiais visuais provenientes de arquivos, meios de comunicagdo
social e plataformas digitais, apesar de suscitar questdes ético-legais relacionadas, por
exemplo, com o direito a imagem e a utiliza¢do de registos de videovigilancia (CCTV)
(McClanahan, 2021; Pauwels, 2017).

Face as limitagdes de cada método, a producao de conhecimentos tem-se concretizado
por meio de processos de criatividade e reflexividade. As técnicas de photo-elicitation
sdo particularmente relevantes para o presente estudo, consistindo na utilizagdo de
imagens — produzidas pelos investigadores, pelos participantes ou previamente existentes
— como estimulos visuais integrados em entrevistas qualitativas (Gill, 2024; Pauwels,
2017). A articulagdo entre imagens e discursos permite explorar, de forma aprofundada,
as experiéncias, as percegdes e os significados que dificilmente emergiriam por outras
vias de comunicacao verbal (Gill, 2024; Pauwels, 2017; Wheeldon & Harris, 2015),
materializando um dos objetivos da Criminologia Visual. No contexto do comércio
online, esta abordagem tem permitido desconstruir fenomenologicamente as percegoes €
as experiéncias dos consumidores, interpretando-se os significados atribuidos as praticas
de consumo (Boardman & Mccormick, 2022; Kawaf & Tagg, 2017).

Como veremos de seguida, as tecnologias como o eye-tracking ampliaram as

possibilidades metodologicas da Criminologia Visual, transformando diversos materiais
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em instrumentos hibridos de recolha, andlise e interpretacdo dos dados visuais (Brown &

Carrabine, 2019; Hayward, 2010; Pauwels, 2017).

1.2 Métodos Visuais na Era Digital

Incontornavelmente, tal como Wall (2001) mencionou, o final do século precedente
marcou o surgimento de um novo espago que coexiste com o mundo fisico: o ciberespaco.
Este pode ser concebido como “o espago ou ambiente interacional criado pela ligacao de
computadores numa rede de comunicacdo” (Yar, 2006, p. 155). Segundo Sade-Beck
(2004), os ultimos anos refletiram um processo de “domesticacdo” (p. 48), ou como
prefiro denominar “tecnodomesticagdo”, da populacdo mundial, caracterizado pela
crescente incorporagdo das tecnologias digitais nas rotinas quotidianas e pela progressiva
transposicdo de atividades tradicionalmente presenciais para o ciberespago. A maior
praticidade e rapidez proporcionadas pelas tecnologias transformaram atividades como
as comunicagdes interpessoais e as transagdes economicas (Edwards ef al., 2025; Rose et
al., 2011; Theodorou et al., 2023; van Wilsem, 2013; Yar, 2006). Atualmente, estima-se
que cerca de 6 mil milhdes de pessoas utilizam a Internet, o equivalente a 74% da
populacao mundial (International Telecommunication Union, 2025).

O ciberespago caracteriza-se pela sua natureza imediata, dindmica e multidimensional,
permitindo que os estudos criminologicos o explorem enquanto espaco crimindégeno ou
método de investigagdo (Sade-Beck, 2004; Yar, 2006). Por um lado, enquanto objeto de
estudo, o ciberespaco constitui o contexto onde sdo perpetrados diferentes tipos de
cibercriminalidade. Por outro lado, enquanto método, os ambientes virtuais armazenam
um vasto conjunto de dados e pegadas digitais, incluindo imagens e videos, que podem
ser recolhidos e analisados cientificamente (Brown & Carrabine, 2019; McClanahan,
2021; Sade-Beck, 2004).

As inovagdes tecnoldgicas promoveram novas formas de pensar, agir e interagir,
ampliando o potencial de investigacdo da Criminologia Visual. Os novos dispositivos
tecnologicos, como os smart glasses e os eye trackers, passaram a ser utilizados em
cenarios naturais ou experimentais com diferentes objetivos como, por exemplo, o estudo
da atencdo seletiva dos individuos nos ambientes digitais ou nos espagos citadinos
associados a inseguranca (Barreto, 2012; Boardman & Mccormick, 2022; Pauwels,
2017). Em particular, os eye trackers, portateis ou remotos, utilizam sensores
infravermelhos e camaras de video capazes de registar a localizacdo e¢ a duragdo da

atencao visual, permitindo compreender os padrdes visuais perante diferentes estimulos
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visuais (Barreto, 2012; Darwish & Bataineh, 2012; Semmelmann & Weigelt, 2017; Tobii
Pro, 2021).

Desta forma, as tecnologias modificaram a natureza dos fendmenos sociais e
criminologicos, assim como providenciaram novos instrumentos para a sua investigagao
(Hollingworth & Bahle, 2019; Wheeldon & Harris, 2015; Wong et al., 2014). Entre esses

fendmenos, destaca-se a cibercriminalidade, que sera abordada na secg¢ao seguinte.

2. Cibercriminalidade

O desenvolvimento das tecnologias digitais e das interfaces informaticas criou um
espaco de vigilancia e de acesso a informagdes privadas, onde circulam dados pessoais e
bancarios, que anteriormente permaneciam inacessiveis a terceiros desconhecidos
(Brown & Carrabine, 2019; Comissao Europeia, 2020; Edwards et al., 2025; Sun, 2002).
Se ¢ consensual que a Internet proporcionou inimeras oportunidades legitimas, ndo é
menos verdade que a mesma facilitou “novos caminhos” associados a oportunidades
criminais. A perpetragao de crimes online (ou cibercrimes) traduz-se numa criminalidade
inovadora, quer pela adaptacdo da pratica de crimes tradicionais ao ciberespacgo, quer pelo
surgimento de novos ilicitos que dependem da Infernet para serem consumados (Furnell,
2001; Guedes et al., 2021; Wall, 2001).

Atualmente, a cibercriminalidade representa um fendémeno ubiquo e uma das
principais ameacas transfronteiricas a nivel global, a qual Portugal ndo ¢ exce¢ao
(Comissao Europeia, 2020; Sistema de Segurancga Interna [SSI], 2025; Venancio, 2021).
Neste contexto, a prote¢ao dos cidaddos no ciberespago tem vindo a assumir crescente
relevancia juridica e politico-criminal. A Lei n.° 51/2023, de 28 de agosto, que definiu
objetivos, prioridades e orientagdes da politica criminal para o biénio 2023-2025
classificou a cibercriminalidade como criminalidade de prevencdo e investigagdao
prioritaria. Esta orientacdo ¢ reforcada na Lei n.° 35/2026, de 27 de julho, relativa as
prioridades da politica criminal para o biénio 2026-2028, que reafirma a
cibercriminalidade como um dos fendmenos criminais prioritarios, na prevencao e
investigacao, e preve o reforco dos mecanismos de coordenagdo e investigacao criminal.

Apesar dos esforgos institucionais, legislativos e de outra natureza para combater a
cibercriminalidade, este fendmeno revela-se bastante exigente para a investigacdo
criminal e cientifica. Tal como Yar (2006) referiu, a cibercriminalidade compreende um
“conjunto de atividades ilegais e ilicitas que partilham em comum o ambiente eletronico

unico (“ciberespago”) em que ocorrem” (p. 5). Apesar da abrangéncia e uniformidade

Pagina | 7



demonstradas nesta designagdo, ndo podemos ignorar que a cibercriminalidade engloba
diversos crimes com caracteristicas distintas que exigem conhecimentos técnicos por
parte das autoridades e dos académicos. No dominio cientifico, persistem dificuldades
conceptuais e metodologicas decorrentes da coexisténcia de diferentes designacdes e
definigdes. As nogdes alternativas (e.g., “crime informatico”) somam-se as explicacdes
com elementos dispares que requerem metodologias de investigacdo diferenciadas em
funcdo do objeto de estudo ou do tipo de cibercrime em questao (Furnell, 2001; Guedes

et al., 2021; Leukfeldt & Yar, 2016).

2.1 Tipologias de Cibercrime

A diversidade de ilicitos que podem ser perpetrados no ciberespago conduziu diversos
autores a elaboragdo de tipologias destinadas a sistematizar e a compreender as diversas
manifestagdes da cibercriminalidade (Furnell, 2001; Wall, 2001).

Furnell (2001) apresentou uma das distingdes mais importantes nesta matéria,
diferenciando “infragdes assistidas por computador” das “infragdes focadas no
computador”, de acordo com o papel da tecnologia na pratica do crime. As primeiras
correspondem a crimes que existiam antes da Infernet, mas que passaram a ser facilitados
pela mesma, surgindo novos meios para a sua perpetragao como, por exemplo, as fraudes.
As segundas referem-se a crimes que dependem da existéncia de redes e sistemas
informaticos para serem consumados, ndo sendo concebiveis fora do ciberespaco, como
0 hacking (ou acesso ilegitimo a sistemas informaticos).

Wall (2001) elaborou uma tipologia mais abrangente baseada em quatro areas de
condutas prejudiciais praticadas no ciberespaco. A primeira area ¢ denominada de
“cybertrespass” e corresponde a atividades destinadas ao acesso ndo autorizado a
sistemas informaticos alheios, como o hacking. A segunda darea designa-se de
“cyberdeceptions/thefts” e abarca comportamentos aquisitivos ou patrimoniais, incluindo
as fraudes online associadas a cartdes de crédito. A terceira area corresponde a
“cyberpornography/obscenity”, integrando a divulgagdo ou a disseminacao de contetdos
sexuais ofensivos e ilegais como a pornografia de menores. A quarta drea denomina-se de
“cyberviolence” e refere-se a manifestagdo de contetidos sociopoliticos suscetiveis de
provocar danos psicologicos, emocionais ou sociais, como o cyberbullying.

A nivel internacional, a Conven¢do do Conselho da Europa sobre o Cibercrime
(Convengao de Budapeste), que teve como finalidade promover a prote¢ao da sociedade

no ciberespaco, propds a seguinte tipologia da cibercriminalidade: (i) as infragcdes contra
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a confidencialidade, integridade e disponibilidade de dados informaticos, como o “acesso
ilegitimo™ (art.® 2.°); (i1) as infracdes relacionadas com computadores, como a “burla
informatica” (art.° 8.°); (iii) as infragdes relacionadas com o conteudo, concretamente
associadas a “pornografia infantil” (art.® 9.°); e (iv) as infracdes relacionadas com a
violagdo de direitos de autor e direitos conexos (art.° 10.°) (Conselho da Europa, 2001).

Em Portugal, a atual Lei do Cibercrime (Lei n.° 109/2009, de 15 de setembro) resultou
da ratificacao, pelo Estado portugués, da Convencao sobre o Cibercrime e da adocao da
Decisao Quadro n.° 2005/222/JAI15, do Conselho da Europa, de 24 de fevereiro, relativa
a ataques contra sistemas de informagao, revogando a Lei n.° 109/91. Apesar do Codigo
Penal (CP) sancionar condutas informaticas, como a “burla informatica e nas
comunicagdes” (art.° 221.°) que serd abordada adiante, a Lei do Cibercrime (LC)
consagrou novas disposi¢des penais, nomeadamente a “falsidade informatica” (art.® 3.°),
o “dano relativo a programas ou outros dados informéticos” (art.® 4.%), a “sabotagem
informatica” (art.° 5.°), o “acesso ilegitimo™ (art.® 6.°), a “intercecado ilegitima” (art.® 7.°)
e a “reproducdo ilegitima de programa protegido™ (art.® 8.°).

Perante as diferentes tipologias apresentadas, realga-se que ndo existe uma
classificagdo universalmente aceite. Estas tipologias ndo devem ser entendidas como
classificagdes concorrentes, mas enquadramentos complementares que revelam que a
cibercriminalidade constitui um fenémeno heterogéneo ¢ em permanente adaptacdo as
transformagdes tecnoldgicas e sociais. Com o agravamento do contexto geopolitico
internacional e a crescente digitalizacdo, as entidades portuguesas reforcaram a
preocupacdo securitdria no ciberespaco de interesse nacional perante o aumento
significativo de cibercrimes perpetrados por agentes independentes ou redes organizadas,
destacando-se a evolucao técnica por Inteligéncia Artificial (IA), a complexidade ¢ a
frequéncia destas praticas, particularmente das fraudes online (SSI, 2023, 2025). Por esse

motivo, a sec¢do seguinte centra-se no fendmeno destas fraudes.

2.2 Fraudes: Do Offline ao Online
A fraude constitui um fendmeno com raizes historicas profundas, precedendo a
existéncia da Internet (Dada et al., 2025; Gillespie & Magor, 2020; Sofo et al., 2010;
Whitty, 2020). Segundo Titus et al. (1995), as fraudes envolvem ““a deturpacdo de factos
e a intengao deliberada de enganar com a promessa de bens, servigos ou outros beneficios
financeiros que de facto nao existem ou que nunca se pretendeu que fossem fornecidos”

(p. 54), configurando a versatilidade e o engano como caracteristicas nucleares.
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Por um lado, a fraude ndo constitui uma pratica homogénea, mas apresenta varias
ramificacdes de atividades ilicitas distintas (Beals ef al., 2015; Dada et al., 2025; Kemp
& Pérez, 2023), pelo que sera conceptualizada, na presente dissertagdo, como um termo
“guarda-chuva”. Perante esta complexidade, Beals et al. (2015) propuseram uma
taxonomia da fraude financeira constituida por sete categorias que diferenciam agdes
econdmico-financeiras em funcdo dos beneficios esperados pelos individuos,
nomeadamente: (i) a fraude de investimentos, que envolve a promessa enganosa de
elevados retornos financeiros mediante investimentos (e.g., esquemas Ponzi); (ii) a fraude
de produtos e servigos de consumo, que se refere a venda de produtos inexistentes ou
adulterados; (iii) a fraude no emprego, na qual se oferecem falsas oportunidades de
emprego para solicitar pagamentos prévios; (iv) a fraude de prémios e subsidios, em que
se instigam agdes financeiras em troca de prémios ou subsidios ficticios; (v) a fraude de
cobranga de dividas fantasma, que consiste em tentativas de cobrar dividas inexistentes;
(vi) a fraude de caridade, em que se solicitam pagamentos para causas sociais ou
organizacdes inexistentes; e (vii) a fraude de relacionamento e confianca, que explora
vinculos emocionais ¢ afetivos para obter beneficios financeiros (e.g., fraude romantica).

Independentemente da sua modalidade, o engano constitui o denominador comum das
fraudes, que compreendem estratégias de manipulacdo destinadas a induzir a potencial
vitima em erro, participando em transagdes econdémicas que nao seriam concretizadas se
a verdade fosse esclarecida (Beals et al., 2015; Dada et al., 2025; Whittaker et al., 2025;
Yar, 2006).

Embora as fraudes assentem em praticas enganosas, nem todos os enganos configuram
fraudes, pelo que importa averiguar os enquadramentos juridicos. No ordenamento
juridico portugués, a fraude pode ser tipificada como “burla”, prevista no art.° 217.° do
CP!. A interpretacdo desta norma permite elencar quatro elementos deste fendmeno, a
saber: (1) a inten¢do de “obter para si ou para terceiro enriquecimento ilegitimo”; (ii) o
meio através de “erro ou engano”; (iii) a acdo da vitima com a “pratica de atos que lhe
causem, ou causem a outra pessoa”’ prejuizo; e (iv) as consequéncias traduzidas num
“prejuizo patrimonial”. Posto isto, estamos perante um crime cujo bem juridico protegido
consiste no patrimoénio, recobrindo situagcdes em que um agente, com intengdo de
enriquecimento ilegitimo (proprio ou alheio), induz outra pessoa em erro para que esta

pratique atos que causem a si (ou a terceiros) prejuizos patrimoniais (Costa, 2020).

'O agente que praticar tais atos pode ser punido com pena de prisdo até trés anos ou com pena de multa. A
tentativa punivel nos termos do n.° 2.
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Tal como sucedeu com outros crimes, a fraude transitou para o ciberespago, surgindo
as designacgoes de “fraude online” (Cross et al., 2014) ou “fraude cibernética ou na
Internet” (Beals et al., 2015). Nesta dissertacdo, adota-se o primeiro termo para referir “a
experiéncia de alguém que respondeu, através da Internet, a um convite, notificagdo ou
oferta desonesta, fornecendo informagdes pessoais ou dinheiro que levou a uma perda ou
impacto financeiro ou nao financeiro de algum tipo” (Cross et al., 2014, p. 1).

As fraudes online incluem cibercrimes heterogéneos, tais como as fraudes ao
consumidor em websites e as fraudes romanticas nas redes sociais, caracterizando-se pela
utilizacdo de meios informaticos para divulgar anuncios, estabelecer contacto com as
vitimas ou concretizar transagdes financeiras (Beals et al., 2015; Button et al., 2014;
Gillespie & Magor, 2020; Jahankhani, 2009; Whitty, 2020; Yar, 2006).

Face as multiplas manifestagdes deste fenomeno, a Convengdo sobre o Cibercrime
estabeleceu, no art.®° 8.°, a necessidade de os Estados adotarem medidas legislativas ou
outras para concretizar como ilicito penal as agdes intencionais que visem obter
enriquecimento ilegitimo através de prejuizos patrimoniais a terceiros por meio de
sistemas informaticos (Conselho da Europa, 2001). As normas internacionais foram
transpostas para o ordenamento juridico portugués e as fraudes online podem
corresponder a duas figuras de delito que consubstanciam crimes contra o patriménio
(Costa, 2020), nomeadamente a burla (art.° 217.° do CP) e a burla informatica e nas
comunicagdes (art.’ 221.° do CP)?, que contempla, no n.° 1, a burla informéatica e, no n.°
2, a burla nas telecomunicagdes. Estes tipos legais diferenciam-se quanto aos meios € a
forma de concretizagdo do dano. Enquanto as burlas correspondem a a¢des ou relagcdes
enganosas que culminam na atuacao da vitima consoante uma vontade minada, como as
burlas romanticas, as burlas informaticas materializam-se através do uso incorreto de
meios informaticos com o animus do enriquecimento, como a criagdo de websites
fraudulentos ou, também, denominados de “websites phishing’” (APAV, 2020; Costa,
2020).

Nas tultimas décadas, a doutrina e a jurisprudéncia portuguesas divergiram quanto a

possibilidade de concurso aparente ou efetivo entre a burla informatica e a falsidade

2 O agente que praticar tais atos incorre na mesma moldura penal, prevendo-se pena de prisdo até trés anos
ou pena de multa. A tentativa ¢ punivel nos termos do n.° 3.

3 O phishing consiste em técnicas através das quais os ofensores recorrem a comunicagdes enganosas, como
e-mails e websites fraudulentos, que simulam entidades legitimas com o objetivo de induzir os individuos
a divulgarem dados pessoais ou bancarios (Brody ef al., 2007; Darwish & Bataineh, 2012; Whittaker ef al.,
2025).
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informatica*, que visa proteger a integridade/funcionalidade dos sistemas informaticos
(Costa, 2020; Venancio, 2021). Enquanto alguma jurisprudéncia, admite o concurso
efetivo por entender que ambos conservam relevancia auténoma e protegem bens
juridicos diferentes (Venancio, 2021), Costa (2020) defende o concurso aparente, legal ou
de normas, considerando que a falsidade informatica constitui um meio para efetivar a
burla informatica e €, por isso, absorvida por esta.

A crescente digitalizagdo do consumo potenciou a perpetracdo de fraudes nos websites
de comércio, tornando este fendmeno uma grave problematica por comportar varios
riscos e danos para as vitimas e a sociedade geral, como serdo explicitados adiante. Por

esse motivo, a sec¢ao seguinte centra-se na fraude ao consumidor online.

3. Cultura de Consumo Contemporanea e Fraudes ao Consumidor Online

O progresso tecnologico e a expansdo da Internet transformaram profundamente as
praticas de consumo, impulsionando o crescimento do comércio online (também
denominado de “comércio eletronico” ou “e-commerce”’). Atualmente, esta modalidade
permite a aquisi¢ao rapida de bens e servigos através da aproximagdo de vendedores e
consumidores no ciberespago, eliminando limita¢des espaciais e temporais do comércio
fisico (Bangun & Handra, 2021; I1zogo & Jayawardhena, 2018; Jahankhani, 2009; Rana
& Baria, 2015; Whittaker et al., 2025; Yar, 2006).

Apesar de partilharem o mesmo proposito comercial, o comércio online distingue-se
do comércio tradicional ou fisico. Em primeiro lugar, caracteriza-se pela conveniéncia de
acesso a produtos e servigos sem restri¢gdes espacio-temporais, a0 passo que 0 comércio
tradicional permanece condicionado por horarios de funcionamento e pela localizagdo
geografica dos estabelecimentos (Bangun & Handra, 2021; Fonseca et al., 2022; Rose et
al., 2011; Sun, 2002; van Wilsem, 2013). Em segundo lugar, o comércio online
disponibiliza informag¢des detalhadas sobre os produtos através de formatos
(audio)visuais, como fotografias e videos, que facilitam a avaliacdo e a comparacao dos
produtos disponiveis, enquanto no comércio fisico as informagdes tendem a ser limitadas
e dependentes de posteres, folhetos ou etiquetas (Bangun & Handra, 2021; Rose ef al.,
2011). Por fim, o contacto interpessoal assume uma expressdao reduzida no comércio
online, predominando plataformas digitais e sistemas de atendimento automatico, ao

contrario do comércio tradicional em que a interagdo com funciondrios e os estimulos

4 De acordo com o art.’ 3.° da LC, a falsidade informética comtempla condutas em que o agente pratica a
acdo de “introduzir, modificar, apagar ou suprimir dados ou programas informaticos” ou “interferir num
tratamento informaticos de dados” com o efeito de produzir “dados ou documentos ndo genuinos”.
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sensoriais do espaco fisico influenciam a experiéncia e a intengdo de compra (Rose et al.,
2011; van Wilsem, 2013).

A ascensdo global do comércio online nao resulta apenas das inovagdes tecnologicas
ou das estratégias comerciais das empresas. Trata-se, também, de uma evolucdo
sociocultural impulsionada pela globalizacdo econdmica, pela concorréncia entre
mercados e pela livre circulagdao de bens (Arnould & Thompson, 2005; Edwards et al.,
2025; Jahankhani, 2009). Este crescimento intensificou-se durante a pandemia do Covid-
19, um periodo em que o encerramento de lojas fisicas e as restri¢gdes geograficas a
mobilidade dos cidaddos aceleraram a integra¢do de praticas de consumo online nas
rotinas quotidianas (Apau & Koranteng, 2020; Cross et al., 2022; Edwards et al., 2025;
Theodorou at al., 2023; Whittaker et al., 2025).

Estas transformacdes enquadram-se na cultura de consumo contemporanea
caracterizada pela produgdo em massa, pela digitalizagdo dos mercados, pela valorizagao
da conveniéncia e pela procura de satisfacao imediata das necessidades dos consumidores
(Arnould & Thompson, 2005; Edwards et al., 2025). Segundo, Arnould ¢ Thompson
(2005), a cultura do consumidor denota um sistema interconectado de discursos, praticas
e identidades que se traduzem num “arranjo social no qual as relagdes entre cultura vivida
e recursos sociais, e entre modos de vida significativos e os recursos simbdlicos e
materiais dos quais dependem, sdo mediadas por meio de mercados” (p. 869).
Consequentemente, 0 consumo contemporaneo assume uma natureza hibrida,
conjugando motivagdes utilitarias, associadas a satisfagdo das necessidades praticas
através da aquisicdo de bens, e motivagdes hedonicas, relacionadas com o prazer, a
experiéncia sensorial, a gratificagdo emocional e os significados atribuidos as praticas de
consumo online (Cross et al., 2022; Kawaf & Tagg, 2017; Whittaker et al., 2023).

Com a consolidagao destas dinamicas, o comércio online constitui uma pedra basilar
da vida moderna na Unido Europeia (UE). Os dados mais recentes revelam um aumento
continuo do niimero de individuos que realizam compras online, sobretudo a populagdo
jovem-adulta entre os 25 e os 34 anos com niveis de escolaridade mais elevados, uma
tendéncia desde os 18 aos 54 anos (Conselho Europeu, 2025).

A semelhanga de outros Estados-Membros da UE, Portugal registou uma tendéncia
crescente do comércio online. No ano de 2025, 50% da populagdo residente em Portugal
com idades compreendidas entre os 16 ¢ os 74 anos efetuou compras na Internet,
observando-se uma maior prevaléncia de individuos com menos de 55 anos, estudantes e

empregados detentores de niveis de escolaridade mais elevados (Autoridade Nacional de
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Comunicacdes [ANACOM], 2025). Nos ultimos trés anos, o volume de compras online
ultrapassou os 6 mil milhdes de euros, destacando-se as categorias do vestuario e dos
produtos eletronicos (ANACOM, 2025; CTT, 2024). Entre os principais fatores
apontados pelos consumidores portugueses para a adesdo ao comércio online, salientam-
se a facilidade de compra e os precos mais reduzidos, privilegiando plataformas
internacionais amplamente difundidas, como a Shein, a Temu e a Amazon (CTT, 2024).

As caracteristicas estruturais do comércio online convergem na experiéncia do
consumidor, que corresponde a “um estado cognitivo e afetivo que surge de significados
culturais atribuidos ao conjunto de interagdes entre um cliente e um objeto” (Wagqas et al.,
2021, p. 139). Embora os ambientes digitais possam apresentar caracteristicas
semelhantes, estes sao interpretados de forma distinta em fun¢do das experiéncias, dos
conhecimentos e dos contextos socioculturais de cada individuo (Bangun & Handra,
2021; Izogo & Jayawardhena, 2018; Kawaf & Tagg, 2017; Rose et al., 2011; Waqas et
al.,2021).

A crescente complexidade das relagdes de consumo online, como a distancia entre as
partes, justificou o desenvolvimento de instrumentos juridicos interdisciplinares
destinados a regular o ciberespaco e a proteger os consumidores (PGR, 2025). O
Regulamento (UE) 2022/2065, do Parlamento Europeu e do Conselho, de 19 de outubro,
intitulado Regulamento dos Servigos Digitais, estabelece um quadro normativo
direcionado para a criagdo de ambientes digitais mais seguros, transparentes e
competitivos, introduzindo-se exigéncias de rigor das relacdes comerciais, de protecao
dos consumidores contra conteidos nocivos e fraudes, e de responsabilizacdo das
plataformas no combate a venda de produtos ilegais. Em Portugal, o regime legal
aplicavel a defesa dos consumidores (Lei n.° 24/96, de 31 de julho) consagra no art.® 2.°
a defini¢do de consumidor, constando no art.® 3.° direitos, como a prote¢do dos interesses
econdmicos e a prote¢do juridica, e no art.° 12.° o direito a reparacdo dos danos. Esta
protecdo ja se encontra vertida no art.® 60.° da Constitui¢ao da Republica Portuguesa, que
estabelece os direitos dos consumidores, tais como os direitos a qualidade dos bens e
servicos consumidos, a formagao e a informagao, a prote¢ao da satide, da seguranca e dos

seus interesses econdmicos, bem como a reparagao de danos.
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Embora indispensavel, a prote¢do juridica revela-se insuficiente para garantir, por si
s0, a seguranca’ das transagdes online, uma vez que a constante adaptagio das praticas
fraudulentas as novas tecnologias amplia as oportunidades de atuacdo dos ofensores ¢
coloca desafios aos consumidores, as empresas e as autoridades (APAV, 2020; Yar, 2006).

Neste contexto, importa aprofundar o fendémeno das fraudes ao consumidor online.
Antes da proxima sec¢do, ressalva-se que as tendéncias de consumo online e, por
consequéncia, os padroes de cometimento destas fraudes podem sofrer alteracdes em
resultado da recente aprovagdo do Regulamento (UE) 2026/382, do Conselho. Este
diploma prevé a aplicacdo, entre 1 de julho de 2026 a 1 de julho de 2028, de um direito
aduaneiro de 3€ por artigo cujo valor intrinseco nao exceda um total de 150€, procurando
reforgar o controlo sobre as importagdes de reduzido valor provenientes de paises
terceiros e reduzir parte das vantagens competitivas associadas as plataformas de

comércio online extracomunitarias.

3.1 Enquadramento da Fraude ao Consumidor Online

A cibervitimagdo por fraude ao consumidor online pode ser definida como o ato de
“pagar por um produto online que nunca foi entregue, bem como receber um produto
muito diferente do esperado, geralmente de qualidade inferior ou uma falsificagdo” (Cross
et al., 2022, p. 7). Trata-se, assim, de uma situagdo em que os consumidores efetuam
encomendas € pagamentos através da Internet, mas os bens adquiridos ndo sdo entregues
ou apresentam caracteristicas substancialmente distintas das prometidas, originando
prejuizos patrimoniais e a violagdo das expectativas negociais (Button et al., 2014;
Comissao Europeia, 2020; Leukfeldt & Yar, 2016; Pinjarkar et al., 2024; van Wilsem,
2013; Whittaker et al., 2023; Yar, 2006).

Do ponto de vista criminologico, a fraude ao consumidor online constitui uma forma
de criminalidade econdémica devido a obtengdo de vantagens patrimoniais ilicitas pelos
ofensores através da explora¢do da confianga dos consumidores (e.g., Beals et al., 2015;
Carpineto & Romano, 2017; Holtfreter et al., 2008; Whittaker et al., 2025).
Simultaneamente, enquadra-se em diferentes tipologias de cibercrime. Por um lado,
corresponde a uma cyberdeception/theft (Wall, 2001) por envolver comportamentos
aquisitivos fraudulentos orientados para o lucro econdmico mediante o logro das vitimas

(Carpineto & Romano, 2017; Fonseca et al., 2022). Por outro, configura uma ofensa

3 Neste contexto, a seguranca diz respeito a percecdo de que o website dispde de mecanismos técnicos
capazes de proteger as informacdes pessoais e financeiras dos consumidores durante o processo de compra
online (Abbasi & Chen, 2009; Jahankhani, 2009; Zahari ef al., 2019).
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assistida por computador (Furnell, 2001), na medida em que transpde praticas
fraudulentas ja existentes para o ciberespago, permitindo aos ofensores beneficiar da
distancia fisica, do anonimato e do alcance proporcionado pela Internet (Reisig &
Holtfreter, 2013; Sofo et al., 2010; Whittaker et al., 2025; Yar, 2006).

A expansdo substancial do comércio online, particularmente durante a pandemia do
Covid-19, aumentou exponencialmente as oportunidades para a pratica destas fraudes e o
numero de potenciais vitimas nos mercados virtuais (Cross et al., 2022; Edwards et al.,
2025; Fonseca et al., 2022). Em 2020, estimava-se que as fraudes ao consumidor online
representavam cerca de 38% das fraudes denunciadas no mundo (Gillespie & Magor,
2020).

Pese embora a relevancia das fraudes ao consumidor online, as estatisticas oficiais
nacionais denotam limitagdes relativas a sua medi¢do, prejudicando o rigor da
quantificacdo estatistica. Quanto aos crimes registados pelas autoridades policiais, este
fendmeno nao surge como uma categoria autonoma ou independente, uma vez que estas
condutas sdo registadas sob diferentes tipos legais, nomeadamente a burla ou a burla
informatica. Segundo Venancio (2021), a autonomizagao da burla informéatica exprime a
relevancia da promogdo do comércio online e das transagdes eletronicas, observando-se,
assim, que o dano patrimonial da vitima e o enriquecimento do agente sdo operados no
ambiente digital, ou seja, o iter criminis desenrola-se no ciberespaco (Costa, 2020).
Acresce que as entidades responsaveis pelo registo dos crimes ndo diferenciam os
contextos offline e online, agregando ocorréncias sob categorias genéricas, como sucede
com a burla com fraude bancéria.

Estima-se ainda que as cifras negras sejam elevadas j4 que a subnotificacdo ¢ um
problema transversal as fraudes onl/ine e a verdadeira dimensdo da prevaléncia e da
incidéncia permanece dificil de determinar (Button et al., 2014; Williams et al., 2017,
Yar, 2006). Tal como ocorre com outras formas de cibercriminalidade ou criminalidade
econdmica, a maioria das vitimas ndo reporta os factos as autoridades policiais ou prefere
comunica-los a instituicoes alternativas (Fonseca et al, 2022). Alguns lesados
experienciam sentimentos de vergonha e preferem esquecer a situagdo, sobretudo em
situagdes de quase cibervitimagdo® (Button et al., 2014; Cross et al., 2022; Edwards et

al.,2025; Yar, 2006), enquanto outros demonstram pouca confianca no trabalho da policia

% Neste contexto, a quase cibervitima¢io designa uma situacio em que o individuo esteve proximo de ser
vitima, mas desistiu do processo de compra online, geralmente ap6s identificar indicios de suspeicao do
website, como a solicitagdo injustificada de dados pessoais (Cross et al., 2022; Edwards ef al., 2025).
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para recuperar os valores perdidos, principalmente quando os montantes envolvidos sdo
reduzidos (Button et al., 2014; Comissao Europeia, 2020; Fonseca et al., 2022; PGR,
2025; Yar, 2006).

No contexto portugués, os resultados de Fonseca et al. (2022) ilustram baixas taxas de
dentncia a policia, verificando-se que apenas 10% dos participantes reportaram as
fraudes ao consumidor online a esta entidade. Em contraste, 62% das vitimas ndo reportou
a cibervitimagao e 28% recorreram a outras institui¢des, justificando essa decisdo com a
reduzida confianga na atuagdo da policia e do Sistema de Justica.

Dados complementares sobre a cibervitimacdo tém sido recolhidos por instituigdes
alternativas como a APAV e a Associagdo Portuguesa para a Defesa do Consumidor
(DECO). De acordo com a Linha Internet Segura da APAV (2025), a burla constituiu um
dos principais tipos legais reportados no ultimo ano, registando-se 247 ocorréncias, das
quais 40 correspondiam a fraudes ao consumidor online.

Se, outrora, a perpetragdo destas fraudes assentava em promessas enganosas do envio
de produtos mediante pagamentos, os avangos tecnologicos complexificaram as
estratégias fraudulentas e, atualmente, os ofensores recorrem a websites fraudulentos com
o objetivo de ludibriarem os consumidores e obterem vantagens financeiras ilicitas. E

precisamente sobre estes websites que incide a sec¢do seguinte.

3.2 Os Websites de Comércio Fraudulentos

Em poucos anos, os websites transformaram-se em montras comerciais globais que
viabilizaram a comercializa¢do de bens e servigos por parte de empresas € outros atores
economicos, expandindo as oportunidades de consumo (Gillespie & Magor, 2020;
Jahankhani, 2009; van Wilsem, 2013; Whittaker et al., 2023). Ao eliminarem barreiras
geograficas e temporais, estas plataformas digitais possibilitaram o contacto imediato
entre vendedores e consumidores em diferentes partes do mundo, tornando qualquer
cibernauta num potencial consumidor (APAV, 2020, 2025; Jahankhani, 2009; Yar, 2006).

Nao obstante as vantagens proporcionadas para a aquisicdo de produtos ou servigos,
0s websites constituem contextos propicios para a ocorréncia de fraudes ao consumidor
online. Entre as praticas mais comuns, destacam-se as fraudes em websites de vendas
publicas, onde qualquer pessoa pode anunciar produtos que efetivamente serdo entregues,
como também produtos inexistentes ou que, apesar de serem entregues, diferem das
caracteristicas anunciadas (Cross et al., 2022; Edwards et al., 2025; Whittaker et al.,
2023; Yar, 20006).
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Ultimamente, assistiu-se a proliferagdo de websites fraudulentos que simulam
plataformas legitimas através da manipulagao dos seus elementos visuais, estruturais e
funcionais como, por exemplo, imagens adulteradas de produtos comerciais (Bitaab et
al.,2023; Cross et al., 2022; Edwards et al., 2025; Rana & Baria, 2015; Whittaker et al.,
2025). Esta evolucdo denota a adaptabilidade das praticas criminosas as novas
tecnologias. Para esse efeito, os ofensores recorrem a técnicas de web spoofing, que
consistem na reproducdo total ou parcial da aparéncia de websites legitimos com o
objetivo de criar uma falsa percecdo de autenticidade e induzir os consumidores em erro
na concretizagao de transa¢des economicas fraudulentas (Bitaab et al., 2023; Darwish &
Bataineh, 2012; Pinjarkar et al., 2024; SSI, 2023; Whittaker et al., 2023; Yar, 2006). Os
marketplaces internacionais, como o eBay € a Amazon, tendem a ser os mais adulterados
devido ao elevado grau de familiaridade que estas marcas despertam nos consumidores
(Chenetal.,2017; Cross et al., 2022; Kelley et al., 2023; Pinjarkar et al., 2024; Whittaker
etal.,2023; Wong et al., 2014).

Neste ambito, importa distinguir dois conceitos centrais. A legitimidade corresponde
ao juizo acerca da autenticidade do website enquanto montra digital de uma empresa
genuina que opera de forma legal (Dhamija et al., 2006; Kelley et al., 2023; Whittaker et
al., 2023; Yar, 2006; Zahari et al., 2019). J& a confianga traduz a expectativa de
credibilidade em relacdo ao website, na medida em que as pessoas acreditam que a
empresa que o sustenta ira atuar de forma honesta durante todo o processo de compra,
respeitando as obrigagdes e os deveres inerentes ao papel de vendedor (Carpineto &
Romano, 2017; Jahankhani, 2009; Rose et al., 2011; Yar, 2006; Zahari et al., 2019).

Em Portugal, os websites fraudulentos constituem uma particular preocupacdo, uma
vez que varios cidaddos realizam compras nos websites das empresas de comércio
(ANACOM, 2025; CTT, 2024). Com o aumento destes esquemas fraudulentos, o
Gabinete do Cibercrime da PGR instaurou, nos ltimos dois anos, mais de 30 inquéritos
relacionados com websites fraudulentos de marcas de vestuario destinados a obtencao de
pagamentos por produtos que nao seriam entregues (PGR, 2025).

Apesar dos esforcos desenvolvidos, a identificagdo € o combate a estes websites
continuam a representar um desafio para as autoridades e para a comunidade académica.
Por um lado, estas plataformas permanecem, frequentemente, ativas durante curtos
periodos, sendo removidas ou substituidas pouco tempo apos a criagdo para evitar a
detecao (Bitaab ef al., 2023; Pinjarkar et al., 2024). Por outro lado, podem integrar

campanhas de e-mails phishing que encaminham as potenciais vitimas para websites
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fraudulentos (Beals et al., 2015; Brody et al., 2007; Darwish & Bataineh, 2012; Sofo et
al., 2010; Whittaker et al., 2025). Consequentemente, estas praticas provocam riscos €

danos significativos aos consumidores e a sociedade geral, como sera abordado a seguir.

3.3 Riscos e Danos para Vitimas e Sociedade

Apesar dos mecanismos juridicos e institucionais destinados a regular o comércio
online, as compras na Internet nao estao isentas de riscos e de possiveis consequéncias
adversas para os consumidores e os restantes membros da sociedade.

Segundo Jahankhani (2009), estes riscos podem ser agrupados em seis categorias.
Primeiro, o risco financeiro refere-se a possibilidade de perdas econdmicas decorrentes
do ndo recebimento dos produtos ou da aquisi¢ao de bens que nao correspondem ao valor
pago. Segundo, o risco fisico corresponde a potenciais danos para a saide ou o bem-estar
causados pela utilizagao de produtos contrafeitos ou perigosos. Terceiro, o risco funcional
diz respeito a incerteza sobre o desempenho ou a qualidade dos produtos face as
expectativas criadas. Quarto, o risco psicoldgico envolve sentimentos de insatisfacao e
frustracdo provocados pela aquisicdo de produtos incompativeis com as preferéncias ou
necessidades do consumidor. Quinto, o risco social esta associado a preocupacao de que
os produtos adquiridos comprometam a imagem que os individuos pretendem transmitir
aos outros. Por lltimo, o risco de perda de tempo resulta dos recursos temporais investidos
na procura, aquisi¢ao, devolugao ou substitui¢do dos produtos.

Embora estes riscos sejam antecipados antes da compra, a consciencializagdo dos
mesmos surge quando ocorrem fraudes. Os estudos vém demonstrando que o risco
financeiro ¢ a principal preocupagdo dos consumidores, dado que o prejuizo patrimonial
constitui uma consequéncia imediata e tangivel da cibervitimagdo (Button ef al., 2014;
Cross et al., 2022; Dada et al., 2025; Edwards et al., 2025). A Comissao Europeia (2020)
estimou que os cidaddos da UE perderam, cumulativamente, cerca de 24 mil milhdes de
euros em compras online fraudulentas. Todavia, a literatura cientifica alerta para a
necessidade de interpretar estes prejuizos a luz das condi¢des socioecondmicas das
vitimas, uma vez que perdas relativamente reduzidas podem despoletar consequéncias
gravosas para individuos com menores rendimentos (APAV, 2020; Cross et al., 2022).

Aos prejuizos patrimoniais diretos acrescem outros, nomeadamente psicologicos, que
conduzem a erosdao da confianca nos websites de comércio, fragilizando o progresso
econdmico das empresas e, em ultima instancia, dos paises (Apau & Koranteng, 2020;

Dada et al., 2025; Izogo & Jayawardhena, 2018; Jahankhani, 2009; SSI, 2023; van
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Wilsem, 2013). Em muitos casos, os lesados responsabilizam as empresas comerciais
pelas perdas sofridas e descrevem insatisfagdo perante os mecanismos de apoio ao cliente
ou de reembolso (Cross et al., 2022; Edwards et al., 2025).

Independentemente de terem sido enganados ou ndo, muitos consumidores relatam
sentimentos de medo, desconfianca e inseguranca em relagdo aos websites de comércio
(APAYV, 2020; Brody et al., 2007; Cross et al., 2022; Edwards et al., 2025; van Wilsem,
2013). Por exemplo, Kemp e Pérez (2023), através de um estudo com cerca de 26 mil
participantes, procuraram analisar os impactos da (ciber)vitimag¢do por fraudes ao
consumidor entre diferentes grupos etarios e verificaram que os adultos mais velhos
experienciaram com maior frequéncia consequéncias emocionais e fisicas, como raiva,
frustracdo, vergonha e deterioragdo do bem-estar. De forma convergente, a revisao
sistematica de Dada et al. (2025) concluiu que os mais velhos apresentam reagdes
emocionais mais intensas do que os jovens, incluindo raiva, desilusdo e vergonha.

Paradoxalmente, a percecdo destes riscos pode promover comportamentos de
autoprotecdo na Internet, incluindo a procura de informagdes sobre websites
desconhecidos e a verificagao dos indicadores de legitimidade (Bangun & Handra, 2021;
Comissao Europeia, 2020; Cross et al., 2022; Edwards et al., 2025). Assim, os multiplos
riscos das fraudes no comércio online reforcam a necessidade de promover estratégias de
prevengdo e sensibilizagdo que permitam fortalecer a coesdo social e a confianga da
sociedade num comércio online mais seguro. Para esse efeito, revela-se crucial

compreender que fatores explicam a suscetibilidade as fraudes no comércio online.

4. Teorias Explicativas da Suscetibilidade a Fraude ao Consumidor Online

A expansdo global da Internet alargou significativamente o universo de potenciais
vitimas de fraude ao consumidor online, embora alguns individuos apresentem maior grau
de suscetibilidade a cibervitimagdo (APAV, 2020; Dada et al., 2025; Dhamija et al., 2006;
Leukfeldt & Yar, 2016; Pratt et al., 2010). Enquanto a cibervitimacdo por fraude ao
consumidor online diz respeito a experiéncia efetiva de se ser enganado ou prejudicado
no contexto das compras online (Cross et al., 2022; Pinjarkar et al., 2024; van Wilsem,
2013), a suscetibilidade corresponde a predisposi¢do ou probabilidade de um individuo
ser enganado neste tipo de fraude, mesmo sem uma cibervitimacao efetiva (Kelley et al.,
2023; Norris et al., 2019; Williams et al., 2017).

A literatura tem revelado que a suscetibilidade as fraudes no comércio online resulta

da interacdo entre fatores individuais, cognitivos, comportamentais e socioculturais.
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Assim, esta seccdo apresenta quadros teodricos explicativos dessa suscetibilidade: (i) a
Teoria das Atividades de Rotina; (ii) o Modelo Heuristico-Sistematico; (iii) a Teoria do

Comportamento Planeado; e (iv) a Teoria da Cultura do Consumidor.

4.1 Teoria das Atividades de Rotina

Cohen e Felson (1979) desenvolveram a Teoria das Atividades de Rotina (TAR) para
explicar a ocorréncia de crimes predatorios associados as mudancgas ocorridas nos estilos
de vida contemporaneos. Segundo os autores, a crescente participagdo no mercado de
trabalho, a multiplicagdo de relagdes interpessoais € a enorme movimentagao de bens de
consumo e transagdes ampliaram as oportunidades criminais. A TAR postula que o crime
resulta da convergéncia, no tempo e no espaco, de trés elementos em simultaneo: (i) o
ofensor motivado, alguém com intencao e capacidade para delinquir; (ii) o alvo adequado,
uma pessoa ou um objeto com caracteristicas atrativas para o ofensor; e (iii) a auséncia
de guardides eficazes, que poderiam dissuadir e prevenir o crime. Assim, na confluéncia
destes elementos, da-se o risco de vitimagao (Reyns, 2013), mas a auséncia de apenas um
elemento pode “evitar que tais infragdes ocorram” (Cohen & Felson, 1979, p. 590).

Embora concebida para explicar os crimes tradicionais, a TAR tem sido adaptada a
cibercriminalidade, argumentando-se que as oportunidades criminais surgem num espago
e num tempo que ndo envolvem a proximidade fisica entre as vitimas e os ofensores
(Holtfreter et al., 2008; Leukfeldt & Yar, 2016; Pratt ef al., 2010; Reyns, 2013). Neste
contexto, a exposi¢do ao ofensor motivado tem sido operacionalizada pelo tempo
despendido online (e.g., Fonseca et al., 2022; Pratt et al., 2010), pela utilizagdo quotidiana
de servicos digitais, como o uso do e-mail (e.g., Chen et al., 2017), pela frequéncia de
compras online (e.g., van Wilsem, 2013), entre outros indicadores. O alvo adequado tem
sido associado a realizagdo de atividades de maior risco, como a interagdo com
desconhecidos em foruns digitais (e.g., Reyns, 2013) e a utilizacdo de websites inseguros
(e.g., Reisig & Holtfreter, 2013). Por fim, a auséncia de guardides eficazes tem sido
relacionada com a insuficiéncia de mecanismos de protecdo técnica e de competéncias
digitais, como a inexisténcia de softwares antivirus (e.g., Chen et al., 2017) e os niveis
reduzidos de literacia digital’ (e.g., Leukfeldt & Yar, 2016).

As evidéncias empiricas demostram que uma maior frequéncia de compras online

aumenta a exposi¢ao a oportunidades fraudulentas e, consequentemente, a probabilidade

7 Entendida como o conjunto de conhecimentos e competéncias de cada individuo que permitem utilizar as
tecnologias digitais de forma segura e reduzir a exposicao aos riscos online (Leukfeldt & Yar, 2016).
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de cibervitimacao (Chen ef al., 2017; Kemp & Pérez, 2023; Leukfeldt & Yar, 2016; Pratt
etal.,2010; Reyns, 2013; van Wilsem, 2013). Ademais, a utilizagao de websites inseguros
e a divulgacdo de informagdes pessoais ¢ bancarias sem a devida verificacdo da
legitimidade das plataformas digitais aumentam significativamente a suscetibilidade as
fraudes no comércio online (Chen et al., 2017; Fonseca et al., 2022; Reisig & Holtfreter,
2013; van Wilsem, 2013).

Apesar do contributo da TAR para explicar as oportunidades de cibervitimagdo, esta
teoria d4 primazia aos fatores situacionais, atribuindo menor relevancia aos processos
cognitivos relacionados com a interpretagdo dos estimulos visuais. Porém, a literatura
recente sugere que a suscetibilidade nao depende apenas da exposi¢do ao risco, mas
também da forma como os individuos processam e avaliam a informagao disponivel no
contexto online (e.g., Leukfeldt & Yar, 2016). Desta forma, esta teoria pode ser
enriquecida com a integra¢do de modelos explicativos do processamento da informacao,

como o explicitado na secc¢ao seguinte.

4.2 Modelo Heuristico-Sistematico

Proposto por Chaiken (1980), o Modelo Heuristico-Sistematico (MHS) explica a
constru¢do de percegdes, juizos e atitudes a partir do processamento de informagdes.
Segundo este modelo dual, os individuos adaptam o seu estilo de raciocinio as
circunstancias e aos recursos cognitivos disponiveis, existindo dois modos de
processamento — o heuristico e o sistematico — que podem ocorrer em simultaneo, mas
diferem quanto ao grau de esforco e andlise (Chaiken, 1980; Todorov ef al., 2002).

O processamento heuristico caracteriza-se por uma avaliagdo rapida e superficial da
informagdo, baseada em regras simples ou scripts (Chaiken, 1980; Todorov et al., 2002),
que permitem selecionar atalhos cognitivos e tomar decisdes com pouco esforgo (Kelley
et al., 2023; Shang et al., 2023). Este modo ¢ ativado quando os individuos dispdem de
pouco tempo, apresentam baixa motivagao ou possuem recursos cognitivos limitados para
desconstruir as informagdes, recorrendo a um numero reduzido de pistas heuristicas para
formar juizos (Todorov et al., 2002). Em contraste, o processamento sistematico envolve
uma analise deliberada, logica e aprofundada da informagdo disponivel, exigindo maior
esfor¢o cognitivo (Chaiken, 1980; Todorov et al., 2002). Este modo ocorre quando as
pessoas estdo motivadas para avaliar criticamente os estimulos e as informagdes

recolhidas (Kelley et al., 2023; Shang et al., 2023; Todorov et al., 2002).
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Os diferentes niveis de atencdo e de processamento da informacdo conduzem a
distintos graus de suscetibilidade a cibervitimagdo. A evidéncia empirica demonstra que
o processamento heuristico tende a aumentar a probabilidade de os consumidores
confiarem em websites fraudulentos, uma vez que favorece a rapidez da andlise de
informagdes em detrimento da avaliagdo critica das pistas disponiveis (Chen et al., 2017,
Kelley et al., 2023; Shang et al., 2023; Sun, 2002). A sobreposi¢ao destes processos a
mecanismos racionais de avaliacdo da informagado ¢ mais acentuada entre consumidores
com reduzidos niveis de literacia digital, dado que estes tendem a basear os seus juizos
em pistas visuais superficiais (e.g., logbtipos e cores fluorescentes), revelando maior
dificuldade em distinguir indicadores de seguranca digital de estratégias enganosas (Chen
et al., 2017; Kelley & Bertenthal, 2016; Leukfeldt & Yar, 2016). Esta identificagdo seria
possivel com o processamento sistematico que permitiria uma avaliagdo mais deliberada
e aprofundada dos websites, possibilitando a detetacdo de sinais de suspeicao (Kelley et
al., 2023; Shang et al., 2023; Sun, 2002).

A revisao sistematica realizada por Shang et al. (2023) centrou-se nos mecanismos
cognitivos subjacentes a cibervitimacdo por fraudes, reforcando esta perspetiva ao
evidenciar que determinadas caracteristicas do contexto tecnoldgico, como a utilizagdo
de dispositivos moveis, podem favorecer o processamento heuristico. A rapidez das
interacoes e as limitagdes associadas a menor dimensao dos ecras reduzem a profundidade
da analise, aumentando a probabilidade de os consumidores utilizarem atalhos cognitivos
e, consequentemente, a sua suscetibilidade.

Nao obstante a sua pertinéncia, o MHS atribui menor relevincia aos fatores
motivacionais e socioculturais que influenciam a intencdo de compra online e os
significados atribuidos as praticas de consumo (Rose et al., 2011; Waqas et al., 2021). Por

esse motivo, estes fatores serdo abordados de forma integrada na proéxima secgao.

4.3 Da Teoria do Comportamento Planeado a Teoria da Cultura do Consumidor
Como veremos de seguida, a intencdo de compra online resulta da interagdo entre
processos individuais, que orientam as escolhas dos individuos, e contextos
socioculturais, que moldam as crengas, as expectativas e as praticas de consumo. Neste
sentido, decidiu-se articular a Teoria do Comportamento Planeado (TCP) e a Teoria da
Cultura do Consumidor (TCC) por constituirem, a nosso ver, abordagens teodricas

complementares para compreender a suscetibilidade a fraude ao consumidor online.
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Derivada da Teoria da Acdo Racional, a TCP procura explicar e prever
comportamentos humanos através da associacdo entre as intencdes e as acdes dos
individuos. Segundo Ajzen (1991), o comportamento resulta diretamente da intengao de
o realizar e esta, por sua vez, ¢ influenciada por trés elementos: (i) a atitude em relagdo
ao comportamento®; (ii) as normas subjetivas’; e (iii) o controlo comportamental
percebido!’. A inten¢dio s6 se manifesta em comportamento quando o individuo dispde de
um suficiente “controlo volitivo” (Ajzen, 1991, p. 181), ou seja, quando possui a
capacidade e a oportunidade para agir. No contexto do comércio online, a TCP tem sido
utilizada para explicar a inten¢do de compra online, que pode ser entendida como a
predisposicdo dos individuos para realizarem compras na Internet (e.g., Apau &
Koranteng, 2020; Bangun & Handra, 2021; [zogo & Jayawardhena, 2018; Theodorou et
al., 2023). As evidéncias empiricas demostram que esta intengdo ¢ influenciada pelas
atitudes face as compras online, pelos beneficios percebidos das transagdes, pela
facilidade de utilizagdo de tecnologias e pelas normas sociais, incluindo as
recomendacdes ou as opinides de terceiros (Apau & Koranteng, 2020; Bangun & Handra,
2021; Izogo & Jayawardhena, 2018; Rose et al., 2011).

Embora a TCP explique a formagao das intengdes comportamentais, ndo esclarece os
processos sociais e culturais que sustentam os significados e as praticas de consumo.
Neste ambito, a Teoria da Cultura do Consumidor (TCC), proposta por Arnould e
Thompson (2005), complementa esta perspetiva ao interpretar o consumo como uma
pratica social e culturalmente produzida. Entende-se que os seres humanos sdo atores
socioculturais que constroem identidades, interpretando as dindmicas dos mercados em
fun¢ao de valores e discursos resultantes da interacao entre as macroestruturas sociais e
as microestruturas das experiéncias quotidianas (Arnould & Thompson, 2005; van Dijk,
2009).

No comércio online, os websites constituem ambientes simbolicos que difundem
valores, estilos de vida e significados associados ao consumo, influenciando a forma
como os consumidores interpretam os estimulos visuais e constroem intengdes de compra

(Button et al., 2014; Waqas et al., 2021). Paralelamente, as estratégias comerciais das

8 Apreciagdo favoravel ou desfavordvel quanto a realizagdo de determinado comportamento (Ajzen, 1991;
Bangun & Handra, 2021; Theodorou ef al., 2023).

% Crengas relativamente a comportamentos especificos resultantes da pressdo ou opiniio de grupos
proximos, como a familia e os amigos (Ajzen, 1991; Bangun & Handra, 2021; Theodorou et al., 2023).

10 Percegdo de facilidade ou dificuldade em realizar determinado comportamento (Ajzen, 1991; Bangun &
Handra, 2021; Theodorou et al., 2023).
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empresas articulam-se com as crengas, as motivagdes e as expectativas individuais,
contribuindo para a normalizagdo do comércio online e potenciando decisdes impulsivas
(Button et al., 2014; Holtfreter et al., 2008; Sofo et al., 2010). Assim, os consumidores
que valorizam a rapidez, a conveniéncia e a satisfagdo imediata dos seus interesses
tendem a privilegiar pistas visuais apelativas, podendo tornar-se mais suscetiveis quando
esses elementos sdo estrategicamente manipulados pelos ofensores em websites
fraudulentos (Chen et al., 2017; Holtfreter et al., 2008; Izogo & Jayawardhena, 2018;
Sun, 2002; van Wilsem, 2013; Wagqas et al., 2021).

Embora a TCP e a TCC possam oferecer um enquadramento explicativo para
compreender que a intengdo de compra online resulta da articulagdo entre condigdes
individuais, sociais e culturais, a literatura demonstra que a interpretacao dos estimulos
visuais, a constru¢cdo da confian¢a e a suscetibilidade a fraude ao consumidor online
variam em fun¢do de outros aspetos, como as experiéncias prévias e os conhecimentos

adquiridos durante as interagdes online, que serao desenvolvidos na sec¢do seguinte.

5. Outros Fatores Explicativos da Suscetibilidade

Embora os enquadramentos tedéricos anteriormente apresentados contribuam para
explicar a suscetibilidade as fraudes ao consumidor online, estes ndo esgotam a
complexidade do fendémeno. As evidéncias cientificas demonstram que a suscetibilidade
nao se distribui de forma homogénea entre os consumidores, mas varia consoante fatores
individuais, que se encontram relacionados com caracteristicas sociodemograficas,
percecdes e experiéncias prévias, e fatores contextuais, que estdo associados a interagao
dos individuos com o ambiente digital (Dada et al., 2025; Norris ef al., 2019; Williams e?
al., 2017). A seguir, serdo revistos alguns trabalhos sobre a influéncia destes fatores na

suscetibilidade a cibervitimagao por fraude ao consumidor online.

5.1 Fatores Individuais
A literatura tem analisado de que modo as caracteristicas sociodemograficas, as
experiéncias prévias de consumo online, a literacia digital e a percecao do risco de
cibervitimac¢ao influenciam esta suscetibilidade especifica.
5.1.1 Caracteristicas Sociodemograficas
A investigacdo cientifica tem correlacionado a idade, o género, as habilitagdes
literarias e os rendimentos dos participantes com a suscetibilidade as fraudes no comércio

online. Embora ndo exista consenso, os principais resultados revelam que os homens mais
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velhos com rendimentos mais elevados sao 60% mais suscetiveis de serem vitimas (e.g.,
Reyns, 2013).

Os estudos também revelam que os mais jovens s3o mais propensos a cibervitimagao
devido ao maior tempo despendido na Infernet, o que aumenta as oportunidades de
contacto com ofensores e de realizacdo de compras online (e.g., Pratt et al., 2010; van
Wilsem, 2013). Contudo, outros autores encontraram uma relagao positiva entre a idade
e a cibervitimacao, argumentando que os adultos mais velhos tém maior probabilidade de
serem vitimas, o que pode ser explicado, entre varias razdes, pelas menores competéncias
digitais e, consequentemente, pela maior dificuldade em identificar estratégias
fraudulentas (e.g., Reyns, 2013; Whitty, 2020). J& Kemp e Pérez (2023) identificaram
uma maior suscetibilidade entre individuos dos 35 aos 49 anos, eventualmente devido a
maior capacidade econdmica para realizar compras online.

Embora alguns estudos apontem que as mulheres sdo mais suscetiveis a cibervitmagao
(Whitty, 2020), outros demonstram que os homens apresentam maior probabilidade de
serem vitimas de fraudes ao consumidor online devido a padrdes socioculturais
associados a propensdo para assumir riscos na Internet (e.g., Holtfreter et al., 2008;
Reyns, 2013). Contudo, diversos resultados ndo identificaram diferencas significativas
entre o género e a cibervitimagao (e.g., Edwards et al., 2025; van Wilsem, 2013).

Quanto as habilitagdes literarias, a literatura sugere que os menores niveis de
escolaridade estdo positivamente associados a suscetibilidade, visto que menores
conhecimentos académicos ¢ informaticos dificultam a avaliagdo critica dos websites de
comércio (e.g., Leukfeldt & Yar, 2016; Shang et al., 2023; Whitty, 2020). Todavia, Pratt
et al. (2010) e van Wilsem (2013) verificaram resultados paradoxais: os mais
escolarizados revelaram um elevado grau de suscetibilidade, eventualmente devido ao
excesso de confianga na sua seguranga online.

Por fim, no que respeita aos rendimentos, algumas investigacdes indicam que os
individuos com rendimentos mais elevados apresentam maior probabilidade de se
tornarem vitimas devido ao poder econdmico para uma maior frequéncia de compras
online (e.g., Reyns, 2013). Pelo contrario, a perce¢do de dificuldades financeiras pode
reduzir a inteng¢do de compra online e, consequentemente, diminuir a exposi¢ao ao risco.
Outros estudos referem que as condi¢des financeiras ndo exercem influéncia significativa
na probabilidade de cibervitimagao (e.g., Fonseca et al., 2022; Leukfeldt & Yar, 2016).

Os resultados encontrados sobre as caracteristicas sociodemograficas e a

suscetibilidade a fraude ao consumidor online sdao inconclusivos. Em varios estudos, estas
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variaveis revelam associacdes reduzidas ou inexistentes (Dhamija et al., 2006; Fonseca
et al., 2022; Reisig & Holtfreter, 2013). Isto sugere que a suscetibilidade dificilmente
pode ser explicada por fatores sociodemograficos considerados isoladamente (Titus et al.,
1995; Whitty, 2020). Estes resultados reforcam a necessidade de considerar outros fatores
cognitivos, comportamentais e contextuais.

5.1.2 Experiéncias Prévias de Consumo Online

As experiéncias prévias refletem o grau de familiaridade dos individuos com o
comércio online, influenciando os juizos de legitimidade, confianga e risco associados as
compras na Internet. De forma geral, as experiéncias positivas reforcam a confianca e
aumentam a predisposi¢do para o consumo nos websites, reduzindo incertezas inerentes
as transagdes digitais (Jahankhani, 2009; Rose ef al., 2011; Zahari et al., 2019).

A reiteracdo de compras bem-sucedidas favorece processos de habituacdo e de
normalizacdo dos padrdes de consumo online, conduzindo os consumidores a
interpretarem os websites como plataformas digitais previsiveis, familiares e seguras
(Jahankhani, 2009; Kawaf & Tagg, 2017). Contudo, esta familiaridade pode aumentar a
suscetibilidade a cibervitimagao. A confianca acumulada reduz os comportamentos de
vigilancia perante potenciais ameacas online, levando os individuos a recorrerem a
processos heuristicos na avaliacao dos websites (Kelley & Bertenthal, 2016; Zahari et al.,
2019). Neste sentido, Kelley e Bertenthal (2016) realizaram um estudo com participantes
que acederam a diferentes websites (legitimos e fraudulentos) e responderam a um
questionario auto-reportado sobre o seu conhecimento da segurancga digital, verificando
que os individuos mais familiarizados com determinados websites apresentavam menor
probabilidade de confirmar elementos de seguranca digital devido a criacdo de padrdes
visuais automaticos e as expectativas de credibilidade relativamente a websites similares.

Em contrapartida, experiéncias negativas de consumo online, particularmente quando
associadas a cibervitimacao, tendem a comprometer a confianga nos websites e a reduzir
a intencao de compra online, sobretudo devido aos prejuizos patrimoniais ou a exposi¢ao
de informacdes pessoais e bancarias (Cross et al., 2022; Rose et al., 2011). Paralelamente,
concebe-se que aqueles que experienciaram situagdes de engano podem adotar
comportamentos cautelosos, tornando-se potencialmente menos suscetiveis a novas
tentativas de fraudes no comércio online (Cross et al., 2022; Edwards et al., 2025).

Em sintese, as experi€ncias prévias podem constituir um fator de risco ou protecado a
suscetibilidade a fraude ao consumidor online. Enquanto as experiéncias positivas podem

promover uma confianga excessiva e diminuir comportamentos de vigilancia, as
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experiéncias negativas tendem a reforcar a perce¢do dos riscos € a incentivar estratégias
de protecdo online. Estes processos remetem para a relevancia da percecao dos riscos na
reducdo da suscetibilidade a cibervitimagdo, um aspeto que sera abordado a seguir.

5.1.3 Riscos Percebidos e Literacia Digital

A literatura realga que inumeros consumidores avaliam as compras online através da
ponderagdo entre os potenciais riscos (e.g., perdas financeiras) e os beneficios esperados
(e.g., a variedade de produtos) (Bangun & Handra, 2021; Jahankhani, 2009).
Concretamente, os estudos demonstram que individuos que ja foram enganados no
comércio online percecionam mais riscos quanto a esta modalidade de consumo (Bangun
& Handra, 2021; Cross et al., 2022; Edwards et al., 2025). A maioria das evidéncias
cientificas revela uma associacdo positiva entre os riscos percebidos e a adocdo de
comportamentos de precaucdo no ciberespacgo, sugerindo que quem perceciona mais
riscos ira evitar websites considerados inseguros (Bangun & Handra, 2021; Edwards et
al., 2025; Jahankhani, 2009; Leukfeldt & Yar, 2016).

A percecdo dos riscos encontra-se estreitamente associada a literacia digital. A
evidéncia cientifica demonstra que a literacia digital ¢ um fator de resiliéncia a
cibervitimagdo no comércio online, uma vez que os individuos com mais conhecimentos
e competéncias digitais possuem capacidades cognitivas e técnicas que permitem
identificar mais facilmente pistas fraudulentas e adotar comportamentos de prote¢ao nas
plataformas digitais (Chen et al., 2017; Leukfeldt & Yar, 2016; Norris et al., 2019). Em
contrapartida, os individuos com reduzidas competéncias informaticas tendem a adotar
comportamentos impulsivos, porque percecionam menos riscos € ndo detetam
informagdes enganosas, tornando-se mais suscetiveis (Kelley & Bertenthal, 2016; Shang
et al.,2023).

Assim, a intencdo de compra online pode resultar do equilibrio entre as vantagens
percebidas das transacdes online e os riscos que lhes sdo associados. Neste sentido, estas
dimensdes serdo integradas no estudo, de modo a compreender a sua influéncia nos

padrdes visuais, na interpretagao dos websites € na suscetibilidade a cibervitimacao.

5.2 Fatores Contextuais
A suscetibilidade a cibervitimagao pode resultar das interagdes estabelecidas entre os

individuos e as interfaces digitais. Neste contexto, a literatura tem recorrido ao conceito
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de engenharia social'! para explicar os mecanismos de manipulagio dos ofensores,
explorando vulnerabilidades humanas e tecnologicas. Segundo Jahankhani (2009), a
engenharia social pode assumir duas modalidades. Por um lado, o engano baseado na
pessoa, em que os ofensores procuram persuadir as potenciais vitimas, aproveitando-se
da falta de conhecimentos e da predisposicdo para cooperar. Por outro, o engano baseado
na tecnologia, que envolve a manipulacdo de recursos tecnoldgicos para induzir os
individuos a acreditar que estdo a interagir com um sistema ou uma plataforma veridica.

Neste trabalho adota-se uma abordagem lata de engenharia social, entendendo-a como
o conjunto de estratégias que combinam técnicas de manipulacdo psicologica e recursos
tecnologicos com o propodsito de induzir os individuos em erro (e.g., Whittaker et al.,
2023). Estas estratégias serdo apresentadas agora com mais pormenor.

5.2.1 Estratégias Persuasivas

A literatura sublinha a importancia de se compreender as estratégias persuasivas dos
ofensores, de forma a se poder avaliar as ameagas e a construir estratégias de prevengao
mais eficazes contra as fraudes no comércio online (Brody et al., 2007; Dhamija et al.,
2006; Holtfreter et al., 2008; Norris et al., 2019; Pratt et al., 2010; Whittaker et al., 2023).

A maioria dos estudos cientificos revela que os ofensores deste tipo de fraude sdo
homens adultos, motivados pela obtencao de lucros econémicos (Carpineto & Romano,
2017; Cross et al., 2014; Edwards et al., 2025). Contudo, algumas evidéncias sugerem
que também procuram experi€ncias de excitacdo e gratificagdo emocional associadas a
manipulacdo e ao controlo das vitimas (Whittaker et al., 2025). Neste sentido, estes
esquemas fraudulentos sdo concebidos para ludibriar um publico alargado, induzindo a
divulgagdo de dados pessoais (e.g., numeros de cartdes de crédito) e a participagdo em
transagdes fraudulentas (Brody et al., 2007; Pinjarkar et al., 2024; Williams et al., 2017).

Neste contexto, os principios de influéncia propostos por Cialdini (2007) constituem
um enquadramento Util para compreender os principais indutores psicologicos utilizados
pelos ofensores. A literatura destaca seis mecanismos que influenciam comportamentos
por impulso. Primeiro, a autoridade ¢ construida mediante a apropriacdo e a exibigdo de
elementos distintivos de empresas comerciais reconhecidas, como os logotipos (Dhamija
et al., 2006; Pinjarkar et al., 2024; Sofo et al., 2010; Williams et al., 2017; Yar, 2006).

Segundo, a prova social assenta na premissa de que o ser humano procura agir de acordo

' Conjunto de estratégias utilizadas para influenciar os individuos a se envolverem em comportamentos de
risco, como transacdes online inseguras (Pinjarkar et al., 2024; Williams et al., 2017).
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com a maioria, verificando-se a partilha de historicos de compras recentes e de
testemunhos positivos que apresentam o consumo on/ine como uma pratica comum €
socialmente aceitavel (Bitaab et al., 2023; Button et al., 2014; Williams et al., 2017).
Terceiro, o compromisso ¢ explorado mediante o incentivo a agdes que aumentam a
probabilidade de concluir a compra, como a criagdo de conta de utilizador e a adi¢ao de
produtos ao carrinho (Button et al., 2014; Carpineto & Romano, 2017; Sun, 2002).
Quarto, a reciprocidade manifesta-se na promessa de recompensas ou beneficios
emocionais, como a satisfacdo, apds a realizagdo de compras online (Button et al., 2014;
Rose et al., 2011; Williams et al., 2017). Quinto, a simpatia traduz-se na utilizagdo de
uma linguagem acolhedora, como mensagens de boas-vindas ao website, € na exposi¢ao
de contetidos de consumo adaptados aos interesses dos consumidores (PGR, 2025;
Pinjarkar et al., 2024; Sun, 2002). Por fim, a escassez, através da qual os ofensores
exploram heuristicas cognitivas e emocionais com a meng¢do da urgéncia, por meio de
promogoes por tempo limitado e Gltimas oportunidades, procurando desencadear o receio
da perda de oportunidades de aquisi¢ao (Bitaab et al., 2023; Button et al., 2014; Dada et
al., 2025; Kelley et al., 2023; Sofo et al., 2010; Williams et al., 2017).

Além destes mecanismos de persuasdo, os precos constituem uma das estratégias mais
eficazes para aumentar a atratividade dos websites fraudulentos. Embora procurem
reproduzir uma aparéncia semelhante aos websites legitimos, estes websites anunciam
produtos com pregos significativamente inferiores aos praticados no mercado (por vezes,
cerca de 80% do prego de base), aumentando a inten¢do de compra online (Bitaab et al.,
2023; Carpineto & Romano, 2017; Kelley et al., 2023; PGR, 2025; Pinjarkar et al., 2024;
Rana & Baria, 2015; Whittaker et al., 2025).

Por fim, as avaliacdes online podem ser cruciais na construcdo da confianga e na
intengdo de realizar compras na Internet. O ciberespago disponibiliza multiplos canais de
interagdo virtual, onde os consumidores publicam comentarios (ou feedbacks) acerca das
suas experiéncias, podendo influenciar os comportamentos de outros individuos,
sobretudo quando sdo utilizadas expressoes emocionais de satisfagcdo e felicidade (Izogo
& Jayawardhena, 2018; Jahankhani, 2009; Sun, 2002; Yar, 2006). Ainda que as
experiéncias negativas se encontrem associadas a maior disposicdo para a partilha de
testemunhos (Izogo & Jayawardhena, 2018), a aparéncia legitima dos websites
fraudulentos pode ser complementada com a publicagdo de avaliagdes falsas dos
produtos. Estas avaliagdes podem ser produzidas por vendedores ou terceiros com o

intuito de simular opinides de “consumidores reais”, reforcar artificialmente a
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credibilidade dos websites e impulsionar a venda dos produtos (Hu et al., 2010; Pinjarkar
et al., 2024; Whittaker et al., 2023; Yar, 2006). Neste ambito, Hu ef al. (2010) concluiram
que as avaliagdes dos produtos de menor qualidade sdo alvo de manipulagdes frequentes
para compensar a reduzida atratividade real e inflacionar a procura.

5.2.2 Construcio das Interfaces e Pistas Fraudulentas

A diferenciagdo entre websites legitimos e fraudulentos revela-se cada vez mais dificil,
uma vez que estes ultimos apresentam funcionalidades, elementos visuais e recursos
caracteristicos dos websites legitimos, incluindo a barra de pesquisa dos produtos, os
logotipos e até os métodos de pagamento aparentemente seguros (Abbasi & Chen, 2009;
Bitaab et al., 2023; Carpineto & Romano, 2017; Dhamija et al., 2006; Hu et al., 2010).

Esta semelhanca resulta de um duplo processo. Por um lado, os websites legitimos tém
vindo a conceber interfaces mais sofisticadas para proporcionar experiéncias de consumo
online intuitivas e emocionalmente apelativas (Boardman & Mccormick, 2022; Kawaf &
Tagg, 2017; Sun, 2002; Wong et al., 2014). Por outro, os ofensores apropriam-se dessas
caracteristicas visuais e estruturais, reproduzindo identidades graficas idénticas as de
empresas reconhecidas, conferindo uma aparéncia profissional aos websites fraudulentos
(Abbasi & Chen, 2009; Bitaab et al., 2023; Carpineto & Romano, 2017; Dhamija et al.,
2006; Pinjarkar et al., 2024; Rana & Baria, 2015; Yar, 2000).

Neste contexto, importa desconstruir a ideia de que os websites fraudulentos se
caracterizam por interfaces rudimentares, erros evidentes e reduzida qualidade grafica. A
literatura demonstra que muitos destes websites apresentam um elevado nivel de
qualidade visual, recorrendo a cores apelativas e imagens de alta resolu¢do que suscitam
respostas emocionais positivas, aumentando a predisposi¢ao para efetuar compras online
e, portanto, a suscetibilidade a cibervitimagdo (Abbasi & Chen, 2009; Dhamija, 2006;
Pinjarkar ef al., 2024; Sun, 2002; Whittaker ef al., 2023).

A suscetibilidade as fraudes nos websites de comércio pode ainda ser potenciada pela
reduzida atencdo ou pelo desconhecimento dos consumidores relativamente aos
indicadores de seguranca digital. Embora estes indicadores auxiliem os individuos a
atribuirem juizos ou avaliagdes de legitimidade as plataformas digitais, a sua presenca
constitui um sinal meramente indicativo de seguranca e ndo uma garantia absoluta de
legitimidade, uma vez que podem ser manipulados pelos ofensores (Darwish & Bataineh,
2012; Dhamija et al., 2006; Kelley & Bertenthal, 2016; Whittaker et al., 2023). Um dos
principais elementos que contribui para a atribui¢do da legitimidade corresponde ao

endereco URL (do inglés “Uniform Resource Locator”), localizado na barra do navegador
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e responsavel pela identificagao de recursos na Internet, como paginas web. Este enderego
¢ composto pelo protocolo HTTPS e pelo nome de dominio da entidade, mas pode ser
alvo de manipulagdes subtis que passam despercebidas aos consumidores menos atentos
(Abbasi & Chen, 2009; Carpineto & Romano, 2017; Darwish & Bataineh, 2012).
Também existem outras pistas que podem sinalizar websites fraudulentos. Em primeiro
lugar, os conteudos textuais podem apresentar uma linguagem descuidada, erros
ortograficos e/ou gramaticais e tradugdes incoerentes (Abbasi & Chen, 2009; APAV,
2020; Dhamija et al., 2006; Kelley et al., 2023). Em segundo, ¢ comum existirem
variagdes dos nomes de dominio de marcas reconhecidas — por exemplo, “vvish” em vez
de “wish” — com vista a induzir os consumidores em erro através da semelhanga visual
(Bitaab et al., 2023; Dhamija et al., 2006; Kelley & Bertenthal, 2016; Kelley et al., 2023).
Em terceiro, a auséncia do protocolo de seguranga HTTPS e/ou do icone de ligagdo segura
representado na forma de cadeado pode indicar que as comunica¢des ndo se encontram
protegidas por encriptagao, sendo comum nestes casos a utilizagao do protocolo HTTP
ou a apresentacao de avisos de (in)seguranca (Abbasi & Chen, 2009; APAV, 2020;
Carpineto & Romano, 2017; Darwish & Bataineh, 2012; Dhamija et al., 2006; Kelley &
Bertenthal, 2016; Kelley et al., 2023). Por fim, muitos websites fraudulentos nao
apresentam informacdes complementares ou disponibilizam dados falsos sobre politicas
de privacidade, contactos da empresa ou outras informacodes institucionais (Bitaab et al.,
2023; Carpineto & Romano, 2017; Kelley et al., 2023; PGR, 2025; Pinjarkar et al., 2024).
Deste modo, o conhecimento e a identificagdo destas pistas fraudulentas podem reduzir
a suscetibilidade a cibervitimacao no comércio online. Todavia, reconhecer a importancia
destes elementos ndo significa, necessariamente, que os consumidores lhes prestem
atencao durante a interagdo com o website. Assim, a proxima sec¢ao aborda as técnicas
de eye-tracking, que permitem compreender quais s3o os elementos visuais dos websites

que recebem maior aten¢do dos individuos e quais tendem a ser ignorados.

6. Eye-Tracking e o Estudo da Atencio Seletiva em Websites
A tecnologia de eye-tracking tem vindo a assumir relevancia em diversas areas de
investigacdo cientifica, e particularmente na Criminologia, porque permite analisar
objetivamente os padrdes visuais e inferir os processos cognitivos subjacentes a tomada
de decisdo, a percegdo do risco e as interagdes em ambientes digitais (Akshay et al., 2020;

Barreto, 2012; Gordieiev et al., 2021; Wong et al., 2014).
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As técnicas de eye-tracking consistem na monotorizagdo dos movimentos oculares dos
individuos durante a observagdo de estimulos visuais, como imagens de websites,
permitindo registar as propriedades espacio-temporais da atengdo seletiva e identificar
padrdes visuais dificilmente observaveis por outros métodos (Barreto, 2012; Darwish &
Bataineh, 2012; Gordieiev et al., 2021; Hollingworth & Bahle, 2019).

No contexto online, o eye-tracking tem sido utilizado para compreender a forma como
os consumidores distribuem a sua atencao pelos diferentes elementos visuais que
compdem os websites, em diversas categorias de produtos e dispositivos tecnoldgicos
(Akshay et al., 2020; Darwish & Bataineh, 2012; Wong et al., 2014). Para esse efeito,
delimitam-se areas de interesse (AOI — do inglés “Areas of Interest”), que correspondem
a zonas especificas do estimulo visual sob analise, incluindo os log6tipos, os produtos e
o URL, permitindo comparar a aten¢ao dirigida a cada uma dessas areas (Barreto, 2012;
Boardman & Mccormick, 2022; Darwish & Bataineh, 2012; Gordieiev et al., 2021).

Entre as principais métricas analisadas, destacam-se as fixagdes'?, representadas por
circulos com dimensao proporcional ao tempo de atencdo dedicado a uma area do
estimulo, permitindo inferir os elementos que exigem maior processamento cognitivo ou
despertam maior interesse visual (Barreto, 2012; Darwish & Bataineh, 2012; Gordieiev
et al., 2021). Estudos prévios tém analisado as fixag¢des através de indicadores como o

1, a duragdo total'* e a laténcia'® (e.g., Darwish & Bataineh, 2012).

numero tota
Adicionalmente, podem ser analisadas as sacadas'®, definidas por linhas que conectam os
circulos das fixagdes, demonstrando a sequéncia da inspe¢do visual (Barreto, 2012;
Gordieiev et al., 2021). J4 as regressdes!’ podem indicar a reavaliacdo da informacdo ou
o maior esfor¢o durante o processamento do estimulo (Barreto, 2012).

Os dados obtidos podem ainda ser representados através de heat maps (ou mapas de
calor), que sintetizam graficamente a distribuicdo da aten¢do mediante uma escala

cromatica (Barreto, 2012; Boardman & Mccormick, 2022; Guedes, 2016; Hollingworth

& Bahle, 2019; Wong et al., 2014). Geralmente, as areas representadas a vermelho

12 Estado imé6vel dos olhos em determinado ponto, assimilando ou descodificando a informagio (Buscher
et al., 2009; Gordieiev et al., 2021; Shokishalov & Wang, 2019).

13 Somatéria de fixagdes em cada AOI (Guedes, 2016; Hollingworth & Bahle, 2019).

14 Remete para a “duragdo cumulativa e localizagdo espacial média de uma série de fixagdes consecutivas
dentro de uma area de interesse” (Barreto, 2012, p. 176), mais concretamente o tempo de fixacdo
despendido em determinada AOI (Darwish & Bataineh, 2012).

15 Intervalo de tempo entre o aparecimento do estimulo e a primeira fixagio em determinada AOI (Buscher
et al., 2009; Darwish & Bataineh, 2012; Guedes, 2016).

16 Movimentos oculares rapidos de uma fixacdo para outra (Buscher et al., 2009; Gordieiev et al., 2021).
7 Retorno a area(s) ja visualizada(s) (Barreto, 2012).
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correspondem as zonas que concentraram maior numero ou duracdo de fixagdes, podendo
revelar as areas que despertaram mais interesse para os individuos. As areas a verde
indicam as areas com menor duracdo de fixagdes e as areas sem cor poderdo indicar
regides sem fixagdes registadas (Barreto, 2012; Boardman & Mccormick, 2022;
Shokishalov & Wang, 2019; Wong ef al., 2014).

Embora ainda escassos, alguns estudos empiricos recorreram ao eye-tracking para
analisar os padrdes visuais € comportamentais na interagdo com websites. Por exemplo,
Buscher et al. (2009) desenvolveram um estudo quantitativo experimental com 20
participantes aos quais foram atribuidas duas tarefas em mais de 300 websites: (i) a
recolha de informacgdes; e (i) o reconhecimento da legitimidade. Os investigadores
analisaram medidas relacionadas com o numero total de fixagdes e a laténcia. Quanto a
primeira tarefa, as regides centrais dos websites assumiram maior relevancia devido aos
principais conteudos informativos, particularmente no caso dos homens e dos mais
jovens. Quanto a segunda tarefa, as regides superiores esquerdas captaram a atengao mais
precocemente devido a localizacao de indicadores associados a legitimidade dos websites,
como os log6tipos e o URL. Nesta tarefa, constataram que as mulheres, os participantes
mais velhos e com menores competéncias informaticas distribuiram a sua aten¢ao por um
maior numero de 4reas e durante mais tempo, sugerindo um processamento visual mais
cauteloso € menos automatizado.

Noutro estudo, Darwish e Bataineh (2012) analisaram os padrdes visuais perante 6
websites (legitimos e fraudulentos). Com base numa amostra intencional de 36
participantes entre 18 e 55 anos, os autores recolheram dados relativos ao niimero total
de fixagdes, a duracao total das fixacdes e a laténcia. Os resultados demonstraram que a
estrutura dos websites influenciou significativamente a atencao seletiva dos individuos,
mesmo daqueles que identificaram pistas fraudulentas. Embora o URL estivesse
associado ao reconhecimento da legitimidade dos websites, esta area recebeu menos
atencdo do que os produtos, reduzindo a probabilidade de dete¢do de pistas fraudulentas.

Mais recentemente, Boardman e Mccormick (2022) combinaram técnicas de eye-
tracking com entrevistas semiestruturadas para analisar a influéncia das interfaces digitais
nos estados emocionais € nos comportamentos de consumo online dos participantes. O
estudo envolveu uma amostra intencional de 52 individuos, entre os 20 e 70 anos, que
haviam realizado compras online nos 12 meses anteriores. Os resultados demonstraram
uma concentragdo inicial das fixagdes nas imagens dos produtos, seguindo-se a

visualizacdo de elementos localizados no canto superior esquerdo, como o URL. As
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entrevistas aprofundaram os dados do eye-tracking, revelando que a atengao era orientada
pelos interesses e pelas motivagdes dos participantes, que valorizaram caracteristicas
facilitadoras de uma experiéncia de consumo online mais facil, rapida e agradavel, como
as recomendacdes personalizadas de produtos comerciais. Estes resultados corroboram
outras investigagdes que demonstraram que, durante os primeiros 5 segundos de
observagao, a atengdo tende a concentrar-se nas areas percecionadas como mais atrativas
(Gordieiev et al., 2021).

Em sintese, a literatura demonstra que os padrdes visuais em websites nao ocorrem de
forma aleatoria, mas dependem de caracteristicas visuais das plataformas digitais, de
interesses individuais e de processamentos cognitivos da informacao. Neste sentido, as
técnicas de eye-tracking constituem uma ferramenta adequada para compreender a
suscetibilidade a cibervitimagdo nos websites de comércio fraudulentos, permitindo
identificar os elementos que orientam a aten¢do e influenciam os processos de avaliagdo
da legitimidade, do risco e da confianga.

Partindo da revisdo da literatura apresentada, a suscetibilidade a cibervitimagao por
fraude ao consumidor online permanece uma realidade complexa ainda insuficientemente
compreendida. A maioria das investigagdes tem recorrido a questiondrios ¢ medidas de
autorrelato que pouco esclarecem acerca da relacdo entre processos atencionais e
interpretativos mobilizados durante a observacao dos websites. Consequentemente,
continua por esclarecer de que modo os consumidores distribuem a atengdo pelos
diferentes elementos visuais, como interpretam pistas visuais associadas a legitimidade,
ao risco e a confianca e como esses processos influenciam a inten¢do de compra online.
Acresce que a aplicagdo da Criminologia Visual ao estudo da suscetibilidade a
cibervitimagao continua incipiente e, no contexto portugueés, sdo escassas as investigagoes
que recorrem a metodologias mistas para uma compreensdo integrada deste fenémeno.
Em seguida, serd apresentado o presente estudo empirico, que procura colmatar as lacunas
enunciadas e, simultaneamente, contribuir para o desenvolvimento de pressupostos da

Criminologia Visual aplicados ao comércio online e a cibervitimagao.

CAPITULO I1 - ESTUDO EMPIRICO

Este capitulo divide-se em cinco secgoes: (i) o enquadramento metodoldgico; (ii) os
objetivos, as hipdteses e as questdes de investigagdo; (iii) a constituicao da amostra e os
procedimentos de recolha de dados: (iv) os instrumentos utilizados na recolha de dados;

e (v) os procedimentos de analise dos mesmos.
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1. Enquadramento Metodologico

Face a complexidade irredutivel do fenomeno em andlise e as lacunas cientificas sobre
os padrdes visuais e os discursos associados ao comércio online, a presente investigagao
assume um caracter exploratorio e inovador, na medida em que se procura aprofundar um
tema ainda escassamente estudado, sobretudo no contexto portugués.

Tendo isto em consideragdo, delineou-se uma investigagdo multimetodologica (ou
metodologias mistas). As metodologias mistas definem-se pela combinagdo de “técnicas,
métodos, abordagens, conceitos ou linguagem da investigacdo quantitativa e qualitativa
num Unico estudo” (Johnson & Onwuegbuzie, 2004, p. 17), articulando elementos,
insights ¢ procedimentos de ambas as abordagens na producdo de um projeto geral
(Maruna, 2010; Johnson & Onwuegbuzie, 2004; Sun & Benson, 2022; Wilkes et al.,
2021). Na presente investigacdo, complementou-se abordagens quantitativas e
qualitativas, mais concretamente técnicas de eye-tracking e de photo-elicitation que
constituem, a nosso ver, métodos tradicionais e inovadores da Criminologia Visual.

Pese embora a metodologia mista apresente desafios de planificag@o, recolha e analise
dos dados, como o facto de se afigurar mais demorada, a sua principal vantagem reside
na producao de conhecimentos cientificos robustos (Maruna, 2010; Sun & Benson, 2022),
na medida em que permite articular tendéncias quantitativas com interpretagdes
qualitativas para analisar o mesmo fendmeno, favorecendo uma compreensao holistica da
realidade estudada (Trahan & Stewart, 2013; Wilkes et al., 2021; Wincup, 2017).

Adotou-se um desenho quantitativo-qualitativo sequencial, iniciado pela recolha dados
quantitativos, seguindo-se a recolha de dados qualitativos para aprofundar, contextualizar
e interpretar os resultados. Assim, a recolha inicial orientou as recolhas subsequentes,
permitindo que as inferéncias finais resultassem da integra¢do dos dois conjuntos de
evidéncias empiricas (Maruna, 2010; Sun & Benson, 2022; Wilkes et al., 2021).

Na primeira fase do estudo, de natureza quantitativa e experimental, recorreu-se a
tecnologia eye-tracking com o objetivo de analisar os padroes visuais dos participantes
durante a observacao de imagens de websites de comércio pré-existentes e criadas pelo
investigador, complementando-se esta recolha com um questionario sociodemografico.
Esta fase decorreu em contexto laboratorial, controlando-se variaveis externas
potencialmente influentes com vista a aumentar a precisdo ¢ a validade interna dos
resultados obtidos (Pauwels, 2017; Semmelmann & Weigelt, 2017).

Na segunda fase foram realizadas entrevistas semiestruturadas para ultrapassar as

limitagdes das técnicas de eye-tracking na compreensdo do que orienta a aten¢do dos
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sujeitos. A integragdo de entrevistas qualitativas justifica-se pela possibilidade de
aprofundar o processamento de informacgdes cognitivas, os sentimentos € os significados
atribuidos pelos individuos (Boardman & Mccormick, 2022; Johnson & Onwuegbuzie,
2004; Wilkes et al., 2021; Wincup, 2017; Wong et al., 2014). Para esse fim, recorreu-se a
técnicas de photo-elicitation, utilizando-se as mesmas imagens como estimulos visuais
para desencadear interpretagdes dos participantes quanto as pistas visuais e aprofundar os
resultados do eye-tracking (Gill, 2024; Pauwels, 2017; Wheeldon & Harris, 2015).
Deste modo, os dados qualitativos conferem significado aos dados quantitativos e
expandem o conhecimento criminoldégico por meio de descrigdes e interpretagdes densas
acerca dos padrdes visuais e dos significados atribuidos aos estimulos visualizados (Boeri
& Lamonica, 2015; Gill, 2020; Maruna, 2010; Wincup, 2017). Adiante, serdo detalhados

os procedimentos metodologicos.

2. Objetivos, Hipodteses e Questdes de Investigacao

Tendo em conta a natureza distinta das fases que compdem a investigacdo, definiram-
se objetivos gerais e especificos para cada uma delas.

Na primeira fase, procurou-se descrever e comparar, por meio de técnicas de eye-
tracking, os padrdes visuais dos participantes perante websites de comércio legitimos e
fraudulentos, assim como analisar a sua suscetibilidade a cibervitimagao nos websites
fraudulentos. Especificamente, pretendeu-se: (i) identificar as principais areas de
interesse visual dos participantes nos websites de comércio; (ii) analisar a relagdo entre
os padrdes visuais e a suscetibilidade a cibervitima¢do nos websites de comércio
fraudulentos; e (iii) perceber se a suscetibilidade a cibervitimagdo nos websites de
comércio fraudulentos difere consoante as caracteristicas sociodemograficas dos
participantes (idade, género, habilitagdes literarias e rendimento do agregado familiar).

Com base nas evidéncias empiricas sobre os padrdes visuais em websites (e.g.,
Buscher ef al., 2009; Darwish & Bataineh, 2012), formularam-se as seguintes hipoteses
para os objetivos especificos (i) e (ii):

HI1: Os individuos dirigem mais atencao aos produtos comerciais nos websites
legitimos do que nos websites fraudulentos.

H2: Os individuos mais suscetiveis a cibervitimagdo nos websites de comércio
fraudulentos dirigem mais ateng@o aos produtos comerciais do que os individuos menos

suscetivelis.
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H3: Os individuos menos suscetiveis a cibervitimagdo nos websites de comércio
fraudulentos dirigem mais atenc¢ao para o URL do que os individuos mais suscetiveis.

Quanto ao objetivo especifico (iii), e apesar da falta de consenso cientifico, enunciam-
se as seguintes hipdteses a testar em funcdo dos trabalhos revistos (e.g., Reyns, 2013):

H4: Os individuos mais velhos sdo mais suscetiveis a cibervitimagao nos websites de
comeércio fraudulentos do que os individuos mais jovens.

H5: Os homens sao mais suscetiveis a cibervitimacdo nos websites de comércio
fraudulentos do que as mulheres.

H6: Os individuos com menores niveis de escolaridade sdo mais suscetiveis a
cibervitimagao nos websites de comércio fraudulentos do que os individuos com maiores
niveis de escolaridade.

H7: Os individuos mais satisfeitos com o rendimento do agregado familiar sdo mais
suscetiveis a cibervitimacao nos websites de comércio fraudulentos do que os individuos
menos satisfeitos.

Na segunda fase do estudo, procurou-se explorar, a partir de técnicas de photo-
elicitation, os significados atribuidos pelos participantes aos websites de comércio, bem
como interpretar os seus discursos a luz da cultura de consumo contemporanea. A partir
de investigagcdes anteriores (e.g., Boardman & Mccormick, 2022), pretendeu-se,
especificamente: (i) enquadrar as experiéncias de comércio online na atual cultura de
consumo; (ii) compreender de que modo os participantes atribuem juizos de legitimidade
e a confianca aos websites de comércio; (iii) descrever os principais riscos percebidos
pelos participantes nos websites de comércio; e (iv) identificar as recomendagdes dos
participantes para melhorar a confianca em websites de comércio legitimos.

Tendo em conta os objetivos, elaboraram-se as seguintes questoes de investigagao:

1) De que forma as experiéncias de comércio online dos participantes se enquadram
na atual cultura de consumo?

2) De que modo os participantes atribuem legitimidade aos websites de comércio?

3) Como ¢ que os participantes atribuem confianga aos websites de comércio?

4) Quais sao os riscos identificados pelos participantes em websites de comércio?

5) Quais s3o as recomendagdes dos participantes para melhorar a confianga nos

websites de comércio legitimos?
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3. Constituicdo da Amostra e Procedimentos de Recolha de Dados

Previamente a recolha de dados, realizaram-se pré-testes com uma amostra de
conveniéncia (Boeri & Lamonica, 2015) constituida por 4 estudantes da Faculdade de
Direito da Universidade do Porto (FDUP) para determinar a adequagao da metodologia e
proceder a melhorias. Num primeiro momento, 2 estudantes deslocaram-se ao
Laboratorio da Escola de Criminologia da Faculdade de Direito da Universidade do Porto
(LEC-FDUP) para aferir a clareza dos itens do questiondrio, a viabilidade do protocolo
experimental e a adequacdo dos estimulos visuais utilizados na tarefa de eye-tracking.
Num segundo momento, realizaram-se entrevistas-piloto com outros 2 estudantes para
avaliar o guido de entrevista, testar a aplicacdo das técnicas de photo-elicitation e definir
orientagdes para a conducdo das entrevistas.

O pré-teste permitiu definir o tempo de exposicdo de cada estimulo visual em 10
segundos, reformular algumas questdes do guido de entrevista para reduzir ambiguidades
e estimar a duragdo total da participacdo em 5 minutos para a tarefa de eye-tracking e
aproximadamente 40 minutos para a participacdo em ambas as fases.

A recolha de dados iniciou-se apds o parecer positivo da Comissio de Etica da FDUP
acerca dos procedimentos da investigagao. O recrutamento de participantes foi efetuado
através de duas estratégias: (i) a distribuicao de flyers com codigos QR (Anexo A) para
acesso ao formulario de inscrigdo (Anexo B), por zonas proximas do local de recolha de
dados, como a Rua de Cedofeita; e (ii) a divulga¢do nas redes sociais (e.g., Instagram e
LinkedlIn). Estas estratégias procuraram maximizar o nimero de participantes, garantindo
uma amostra heterogénea e adequada para realizar as analises estatisticas e as entrevistas.

A semelhanga de outros estudos (e.g., Boardman & Mccormick, 2022; Darwish &
Bataineh, 2012), optou-se por uma amostra intencional (ndo probabilistica) que permitiu
selecionar os participantes em func¢do de critérios de inclusdo e exclusdo relevantes para
os objetivos da investigagdo (Boeri & Lamonica, 2015; Gill, 2020; Kawaf & Tagg, 2017).
Como critérios de inclusdo, definiram-se: (i) a idade igual ou superior a 18 anos; e (ii) a
experiéncia na realizacdo de uma ou mais compras de produtos em websites de comércio
nos ultimos 12 meses. Por motivos técnicos associados a tecnologia eye-tracking,
excluiram-se individuos submetidos a intervengdes cirirgicas oculares e portadores de
oculos com lentes bifocais (Barreto, 2012).

Apobs a inscricdo, os participantes deslocaram-se ao LEC-FDUP, onde lhes foi
disponibilizado o Termo de Consentimento Informado (Anexo C) e prestados

esclarecimentos sobre os objetivos da investigacao, as atividades a realizar e os principios
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éticos aprovados: (i) a confidencialidade, assegurando-se o armazenamento seguro dos
dados; (i1) o anonimato, atribuindo um cédigo alfanumérico a cada participante (a letra
“P” e a ordem de participagao) para proteger a sua identidade; (iii) a voluntariedade da
participagdo; e (iv) a possibilidade de desisténcia a qualquer momento.

De acordo com o protocolo de recolha de dados (Anexo D), os participantes
responderam aos itens do questionario sociodemografico auto-reportado (em papel). De
seguida, ja sentados numa cadeira em frente a um computador, receberam instrugdes
relativas a tarefa experimental, sendo-lhes solicitado que observassem um conjunto de 8
imagens de websites de comércio. Apos cada uma, surgia uma questdo sobre a intengao
de compra, devendo olhar para o monitor para marcar a resposta “sim” ou “nao”.

ApOs o esclarecimento de davidas, iniciou-se o processo de calibragao individual do
equipamento Tobii Pro, com duracdo de 10 segundos. Considerando que o olho humano
apresenta variacdes individuais naturais na sua forma e geometria, procurou-se ajustar os
parametros de registo as caracteristicas fisioldgicas dos movimentos oculares de cada
participante através da fixacao sucessiva de pontos apresentados no ecrd (Akshay et al.,
2020; Barreto, 2012; Guedes, 2016; Tobii Pro, 2021). Apos a validagdo da calibragio,
iniciou-se a recolha dos dados de eye-tracking. Os participantes foram distribuidos,
aleatoriamente, por dois grupos experimentais (G1 e G2) pela ordem de participacdo, o
que significa que o primeiro participante observou as imagens do G1, o segundo as
imagens do G2, o terceiro as imagens do G1 e assim por diante.

Concluida esta tarefa, os 12 primeiros participantes foram encaminhados para outra
sala, onde realizaram as entrevistas. No final das entrevistas, empregou-se a estratégia de
snowball (ou bola de neve), solicitando-se a recomendagdo de outros individuos para
aumentar a amostra (Gill, 2020). A recolha qualitativa foi interrompida ao alcancar a
saturacdo empirica'®, apos a qual se prosseguiu com a recolha quantitativa. No final,
obteve-se uma amostra de 66 participantes (N=66), considerada adequada para a

realizagdo das analises estatisticas previstas e consistente com estudos anteriores.

4. Instrumentos e Operacionaliza¢io
Nesta sec¢do descrevem-se o questionario sociodemografico, o equipamento eye
tracker e o guido de entrevista semiestruturada, explicitando-se a sua finalidade e

aplicagdo no contexto da investigagao.

18 Ocorre quando novas entrevistas deixam de acrescentar informacdes substancialmente distintas as ja
obtidas (Boeri & Lamonica, 2015; Kawaf & Tagg, 2017).
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4.1 Questionario Sociodemografico

Para operacionalizar as variaveis sociodemograficas, aplicou-se um curto
questionario, baseado nas investigacdes cientificas consultadas, que permitiu caracterizar
a amostra da investigacdo, nomeadamente a “idade”, o “género”, as “habilitacdes
literarias” e o “rendimento do agregado familiar”.

Similarmente a estudos revistos, a idade (variavel continua) foi medida em nimero de
anos em fun¢do do momento em que os participantes responderam ao questiondrio (e.g.,
Fonseca et al., 2022; Holtfreter et al., 2008; Pratt et al., 2010). Quanto ao género, esta
variavel foi codificada de forma dicotomica (0 = feminino; 1 = masculino), em
consonancia com a operacionalizagdo adotada em estudos cientificos (e.g., Holtfreter et
al., 2008; Pratt et al., 2010; Reyns, 2013). No que concerne as habilitagdes literarias,
considerou-se o Ultimo nivel completado no momento da resposta consoante seis opgdes
adaptadas de outros estudos (e.g., Whitty, 2020): (1) “Ensino Bésico”; (2) “Ensino
Secundario”; (3) “Licenciatura”; (4) “Pés-graduagdao”; (5) “Mestrado™; e (6)
“Doutoramento”. Esta varidvel foi recodificada como dummy com base na mediana “2”,
dicotomizando-se os itens em “Até ao Ensino Secundario” (0 = Ensino Basico e Ensino
Secundario) e “Ensino Superior” (1 = Licenciatura e restantes). A situagao profissional
foi determinada através de seis opcoes: (1) “Estudante”; (2) “Trabalhador-estudante”; (3)
“Empregado(a) por conta propria”; (4) “Empregado(a) por conta de outrem”; (5)
“Desempregado(a)”; e (6) “Outro”. Por fim, com base no European Social Survey (2010),
questionou-se “Qual das seguintes descri¢oes se aproxima mais ao que Sente
relativamente ao rendimento atual do seu agregado familiar?” para averiguar o grau de
satisfagdo quanto ao rendimento do agregado familiar, variando as respostas entre (1) “E
muito dificil viver com o rendimento atual”, (2) “E dificil viver com o rendimento atual”,
(3) “O rendimento atual da para viver” e (4) “O rendimento atual permite viver
confortavelmente”. Também esta variavel foi recodificada como dummy, considerando-
se “menor satisfacdo” (0 = muito dificil e dificil viver com o rendimento atual) e maior

satisfacdo (1 = o rendimento atual da para viver e permite viver confortavelmente).

4.2 Eye Tracker
Os estimulos visuais (websites legitimos e fraudulentos) foram apresentados através

do monitor e do computador presentes no LEC-FDUP. Os movimentos oculares dos
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participantes foram registados pelo Eye Tracker Tobii Pro Fusion'®, equipamento que
permite captar, com uma boa precisao, diferentes dimensdes da aten¢ao, como as fixagdes
dirigidas aos elementos visuais dos websites (Barreto, 2012; Gordieiev et al., 2021; Tobii
Pro, 2021). Este equipamento ¢ composto por duas camaras e dois modos de rastrear a
pupila numa velocidade de até 250 Hz, permitindo configurar a recolha de dados a
diferentes individuos e contextos de investigacao (Akshay et al., 2020; Tobii Pro, 2021).
Foi, ainda, utilizado o software Tobii Pro Lab para controlar a recolha e exportar os dados
para outros softwares de analise estatistica, como o Excel e o SPSS.

O Eye Tracker caracteriza-se por ser um equipamento ndo invasivo que permite que
os participantes tenham reagdes espontaneas, reduzindo enviesamentos € aumentando a
validade interna. Acresce que as técnicas de eye-tracking nao exigem um treino intensivo,
possibilitando a realizagdo de estudos sobre o comportamento visual em websites de
forma rapida e econdmica (Barreto, 2012; Semmelmann & Weigelt, 2017). Entre as suas
vantagens, destaca-se a capacidade de recolher informacdo objetiva sobre os elementos
visuais que orientam a atencao das pessoas, depreendendo-se a relagdo entre o
processamento de informagdes e as pistas visuais (Barreto, 2012; Darwish & Bataineh,
2012; Guedes, 2016; Semmelmann & Weigelt, 2017). A utilizacdo desta tecnologia
assenta na hipotese “strong eye-mind”, segundo a qual a visualizagdo de estimulos tende
a ser acompanhada por um processo cognitivo (Barreto, 2012). Alias, os estudos
comprovam que os estimulos visuais sdo processados a partir de informagdes ou detalhes
(Barreto, 2012; Buscher et al., 2009; Wong et al., 2014). Como Barreto (2012) indica, as
fixagdes ndo esclarecem as associacdes cognitivas concretas, pelo que se optou por
integrar protocolos verbais. Sempre que pertinente, os mapas de calor foram apresentados
durante as entrevistas para estimular a reflexdo dos participantes sobre a atengao seletiva
dirigida a determinadas AOI, como sera explicado na sec¢do do guido de entrevista.

4.2.1 Estimulos Visuais Utilizados e Protocolo Experimental

Nas investigacdes experimentais, a sele¢do criteriosa de estimulos visuais ¢
fundamental para assegurar a validade e a fiabilidade dos resultados obtidos (Boardman
& Mccormick, 2022; Darwish & Bataineh, 2012; Guedes, 2016). Neste sentido,
procedeu-se a uma analise prévia de websites de comércio para selecionar um conjunto

de estimulos adequado aos objetivos da investigacao.

19 Este dispositivo utiliza iluminadores infravermelhos para gerar padrdes de reflexio nas corneas dos olhos
do participante. Este processo decorre de algoritmos complexos de processamento de imagem que permitem
definir a posi¢do 3D dos olhos relativamente ao seu ponto de fixacdo (Tobii Pro, 2021).
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Optou-se por utilizar imagens de websites de marketplaces e similares, tais como a
Amazon e o eBay, por serem os mais adulterados (Cross et al., 2022; Kelley et al., 2023;
Pinjarkar et al., 2024; Whittaker et al., 2023). Atendendo a complexidade estrutural dos
websites e a diversidade dos seus elementos visuais, como os produtos e as categorias
comerciais (Boardman & Mccormick, 2022; Buscher et al., 2009), definiram-se quatro
critérios de selegao. Em primeiro, a uniformidade do design, assegurando a localizagao
equivalente dos principais elementos visuais?’, reduzindo a variabilidade dos estimulos
visualizados. Em segundo, a diversidade de categorias de produtos, incluindo vestudrio e
equipamentos eletronicos. Em terceiro, a adequagdo dos contetidos a diferentes perfis de
consumidores, abrangendo diferentes géneros e faixas etarias. Por tltimo, a apresentagao
de precos compativeis com os habitualmente praticados no comércio online.

Apds a averiguacdo destes critérios, selecionaram-se 8 websites legitimos, realizando-
se uma captura de ecrd com dimensdes semelhantes para controlar possiveis efeitos do
tamanho na atencdo seletiva. Cada imagem foi duplicada e editada pelo investigador,
introduzindo-se alteragdes inspiradas nas estratégias fraudulentas descritas na literatura e
em exemplos de websites phishing®' disponibilizados pela APAV. Emparelharam-se 16
estimulos, correspondentes a 8 websites legitimos (L1-L8) e a 8 websites fraudulentos
(F1-F8), distribuidos aleatoriamente por dois grupos experimentais, designados Gl
(Anexo E) e G2 (Anexo F), que incluem 4 websites legitimos e 4 websites fraudulentos.
A ordem dos estimulos foi aleatorizada para cada participante do mesmo grupo, reduzindo
ameagas a validade interna (Kelley & Bertenthal, 2016).

Com base na literatura (e.g., Buscher et al., 2009; Darwish & Bataineh, 2012),
definiram-se sete AOI (Tabela 1). As quatro AOI comuns corresponderam: (i) & Area do
Utilizador, que inclui os icones da conta, carrinho de compras e favoritos; (ii) aos
Produtos Comerciais, abrangendo as imagens, as descrigdes, 0s precos e as avaliagdes;
(ii1) a Marca, relacionada com o logotipo; e (iv) ao URL, que integra o nome de dominio,
o cadeado de segurancga e o protocolo HTTPS. Sempre que presentes, analisaram-se trés
AOI complementares: (v) a Pesquisa, que inclui a barra de pesquisa, as categorias
comerciais e os filtros de navegagdo; (vi) a Informagdao Comercial relativa ao envio, aos
descontos, a devolugdo e aos downloads; e (vii) as Pistas Fraudulentas, como os erros
ortograficos ou gramaticais. Por exemplo, os estimulos F5 e F8 apresentam as mesmas

AOI, mas apenas o F5 integra as AOI Informagao Comercial e a Pesquisa.

20 Por exemplo, os logdtipos das empresas comerciais no canto superior esquerdo.
2! Estes websites ndo foram utilizados por ndo cumprirem os critérios de selegio.
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Tabela 1 — Caracterizagdo dos Estimulos

Grupo Website ~ Codigo Principais Areas de Interesse (AOI) Outras AOI
Area do Produtos Marca URL Informagdo Pesquisa Pistas
Utilizador ~ Comerciais Comercial Fraudulentas
Joom L1 v v v v v v -
Wish F2 v v X X X X X
Shein L3 v v v v v v -
1 Temu L4 v v v v v v -
AliExpress ~ F5 v X v X X X X
Amazon F6 v X v X X v X
eBay F7 v v X X X v X
OLX L8 v V4 J V4 - - -
Joom F1 v X v X X v X
Wish L2 v v v v v v -
Shein F3 v v v X X 4 X
2 Temu F4 J v X X v v X
AliExpress L5 v v v v v v -
Amazon L6 v v v v v v -
eBay L7 v v v v v v -
OLX F8 v X v X - - X

Nota: X = Manipulagdo; v/ = Original; - = Auséncia de AOI

O protocolo experimental do eye-tracking foi adaptado de estudos prévios (e.g.,

Guedes, 2016; Shokishalov & Wang, 2019), estruturando-se em trés fases sucessivas até

ao fim da experiéncia (Figura 1). Primeiro, surgiu um ponto de fixacao (5 segundos) para

centrar a atencdo das participantes no monitor e minimizar distragdes. Seguidamente,

apresentou-se o estimulo visual (10 segundos) e a questdo “Estaria disposto/a a realizar

compras neste website?” (5 segundos), cujo propodsito serd explicado na proxima sec¢ao.

8

Ponto de Fixac¢ao

Estimulo Visual

Figura 1 — Esquema do Protocolo Experimental
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4.2.2 Variaveis Dependentes e Independentes

Considerando os objetivos e as hipoteses formuladas para a fase quantitativa, procede-
se a identificacdo das variaveis e a respetiva operacionalizagao.

A variavel independente’? correspondeu ao tipo de website apresentado aos
participantes, operacionalizado em duas condi¢des experimentais: (i) websites legitimos;
e (i1) websites fraudulentos. Os websites legitimos correspondiam a interfaces digitais
auténticas, tendo sido efetuados ajustamentos para simplificar a apresentacdo visual e
eliminar informagdes pessoais do investigador. Por sua vez, os websites fraudulentos
resultaram da manipula¢do® dos elementos visuais dos websites legitimos (Anexo G).

Para analisar a associagdo entre as caracteristicas dos participantes e as restantes
variaveis em estudo, as caracteristicas sociodemograficas foram consideradas variaveis
independentes individuais. A sua operacionalizacao foi efetuada através do questionario
sociodemografico aplicado previamente a experiéncia e ja explicado na sec¢ao anterior.

As varidveis dependentes’* foram a atencdo seletiva e a suscetibilidade a
cibervitimagao nos websites fraudulentos. A atengao seletiva foi operacionalizada através
da duragdao total das fixagdes em milissegundos (ms) em cada AOI do website,
considerada a principal métrica do estudo por refletir a quantidade de atencdo e o
processamento cognitivo dedicados aos diferentes elementos visuais (Barreto, 2012;
Gordieiev et al., 2021). Como métricas complementares, analisaram-se o numero total de
fixacdes em cada AOI do website e a laténcia (ms). A suscetibilidade foi operacionalizada
através da inten¢do de compra nos websites fraudulentos e as respostas afirmativas
(“sim”) constituiram indicadores de suscetibilidade. Com base neste critério, os
participantes foram classificados como “ndo suscetiveis” (0), quando ndo manifestaram
intencdo de compra nos quatro websites fraudulentos, ou “suscetiveis” (1), quando
responderam afirmativamente a pelo menos um website fraudulento.

As métricas do eye-tracking foram obtidas através do software Tobii Pro Lab, sendo
complementadas pela analise dos mapas de calor. A duragdo total das fixacdes
correspondeu ao tempo médio durante o qual o olhar permaneceu sobre cada AOIL. O
numero total de fixagdes correspondeu a soma das vezes que cada participante direcionou
o olhar para determinada AOIL A semelhanca de estudos prévios, a primeira fixagdo foi

excluida por se considerar a primeira aceitagdo e processamento do estimulo, entendendo-

22 Variaveis que resultam da manipulagdo do investigador (Buscher ef al., 2009; Guedes, 2016).
23 Para realizar as manipulagdes, recorreu-se a técnicas de edi¢do de imagens (Paint).
24 Os resultados diretamente medidos das técnicas de eye-tracking (Gordieiev et al., 2021; Guedes, 2016).
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se como primeira fixa¢do aquela que ocorre ap0s a sacada inicial (Buscher et al., 2009;
Guedes, 2016). A laténcia correspondeu ao tempo médio decorrido entre a apresentagao
do estimulo e a primeira fixacdo numa AOI especifica, permitindo identificar os

elementos que captam mais rapidamente a atengdo (Barreto, 2012; Guedes, 2016).

4.3 Guiao de Entrevista Semiestruturada

Para responder as questdes de investigacdo da fase qualitativa, realizaram-se
entrevistas semiestruturadas devido a flexibilidade e a capacidade de aprofundar as
experiéncias, as percegdes e os significados atribuidos pelos participantes ao fendmeno
em estudo (Sun & Benson, 2022; Zahari et al., 2019). Este tipo de entrevista assenta num
conjunto de topicos e questoes abertas previamente definidas, permitindo explorar temas
emergentes e aspetos considerados relevantes durante a interagcdo com os participantes
(Roulston, 2013; Sun & Benson, 2022).

O guido de entrevista foi elaborado com base nas questdes de investigagao e na revisao
da literatura, organizando-se em quatro dimensoes: (i) Experiéncias Prévias nos Websites
de Comeércio; (i1) Percegoes e Significados atribuidos aos Websites Visualizados; (ii1)
Riscos Percebidos e Cibervitimagdo; e (iv) Recomendagoes. Atendendo ao caracter
semiestruturado das entrevistas, serdo apresentadas apenas as questoes consideradas mais
representativas de cada dimensdo, remetendo-se o guido completo para o Anexo H.

Antes do inicio da entrevista, os participantes foram novamente informados sobre os
procedimentos €ticos em curso. Apds o consentimento para a gravagao audio, iniciou-se
a entrevista com uma questdo de abertura (icebreaker) — “Como é que se sentiu na
realizagdo das tarefas de eye-tracking?” — inspirada no estudo de Boardman e Mccormick
(2022). Esta questdo teve como objetivo estabelecer a proximidade com o entrevistado e
promover um ambiente propicio a partilha de experiéncias, percecoes e significados ao
longo da entrevista (Boardman & Mccormick, 2022; Sun & Benson, 2022).

A primeira dimensdo — Experiéncias Prévias nos Websites de Comércio — decorre da
primeira questdo de investigacdo e inclui as subdimensdes Diferencas Online-Olffline,
Experiéncias e Familiaridade, e Cultura de Consumo Online. Esta formulacdo
fundamenta-se na evidéncia de que as vantagens percebidas do comércio online, as
experiéncias prévias e as influéncias sociais moldam os comportamentos de consumo ¢ a
forma como os individuos interpretam os websites (Cross et al., 2022; lzogo &
Jayawardhena, 2018; Kawaf & Tagg, 2017; Reyns, 2013). Para esse efeito, colocaram-se

questdes como: “Na sua opinido, o que difere o comércio online do comércio em lojas
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fisicas?” e “Recordando os ultimos meses, como descreve as suas experiéncias no
comércio online?”. Estas questdes foram complementadas por perguntas follow-up®
relativas aos habitos de consumo online, a familiaridade e as influéncias sociais.

De seguida, recorreu-se a técnica de photo-elicitation, apresentando-se aos
participantes, aleatoriamente, duas imagens de websites visualizados na tarefa de eye-
tracking (1 legitimo e 1 fraudulento). A aplicagdo desta técnica fundamentou-se na
Criminologia Visual, que sustenta que as imagens funcionam como estimulos visuais
capazes de desencadear emocgdes, memorias e percegoes dificilmente acessiveis através
do discurso verbal isolado (Gill, 2024; Pauwels, 2017; Wheeldon & Harris, 2015).

A segunda dimensao — Percegoes e Significados atribuidos aos Websites Visualizados
— procurou responder a segunda e a terceira questdes de investigacdo, englobando as
subdimensoes Seguranca, Legitimidade e Confianca. A literatura demonstra que os juizos
sdo construidos a partir da percecdo e da interpretacdo de pistas visuais, como o design,
os indicadores de seguranca digital e os logdtipos (Bitaab et al., 2023; Boardman &
Mccormick, 2022; Darwish & Bataineh, 2012; Kelley & Bertenthal, 2016). Deste modo,
as questoes centrais incidiram sobre os processos de atribui¢ao de seguranga, legitimidade
e confianca aos websites: “Ao observar as imagens, quais foram os elementos visuais que
associou aos websites seguros?” e “O que o/a levou a confiar nos websites?”. Estas
questdes foram aprofundadas por perguntas fol/low-up relacionadas com a divulgacao de
dados bancarios em websites ¢ as razdes que justificaram a atencdo dirigida a
determinadas areas das plataformas digitais.

A terceira dimensao — Riscos Percebidos e Cibervitimagdo — relaciona-se com a quarta
questdo de investigacao e incluiu as subdimensoes Tipos de Riscos, Experiéncias de
Cibervitimagdo e Literacia Digital. As investigacdes prévias demonstram que 0s riscos
percebidos influenciam a confianga e a intencdo de compra, principalmente entre
individuos que experienciaram situagdes de engano (Cross ef al., 2022; Edwards et al.,
2025; Jahankhani, 2009; Reyns, 2013). Assim, procurou-se descrever os riscos associados
pelos participantes as compras nos websites através da seguinte questao: “Quais sdo os
riscos que associa as compras nos websites?”. Esta questdo foi aprofundada por
perguntas follow-up relativas as eventuais experiéncias de cibervitimagdo no comércio

online e aos comportamentos de autoprotecao online.

25 Estas questdes permitiram aprofundar informagdes consideradas pertinentes.
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A quarta e Ultima dimensdo — Recomendagoes — esta associada a quinta questdo de
investigacdo e integrou as subdimensdes Mudancas nos Websites e Conselhos
Interpessoais. Com esta dimensao procurou-se identificar as sugestoes dos participantes
para melhorar a sua confianga nos websites legitimos.

Por fim, a entrevista terminou com uma questao prospetiva — “No futuro, o que poderad
influenciar as suas compras nos websites de comércio?” — permitindo a reflexao global
sobre os temas abordados e a exposicao de aspetos adicionais. Importa realgar que,
mantendo-se a estrutura geral do guido, algumas questdes follow-up foram adaptadas
durante a recolha de dados para aprofundar temas que emergiram dos discursos dos
participantes, como a €tica das empresas comerciais, a denuncia da cibervitimagao as

autoridades e o impacto da IA na evolugao das fraudes no comércio online.

5. Procedimentos de Analise de Dados
Nesta sec¢do descrevem-se, primeiramente, os procedimentos da analise quantitativa

e, posteriormente, as etapas da analise qualitativa.

5.1 Analises Estatisticas

A analise dos dados estatisticos desenvolveu-se em trés etapas: (i) a analise indutiva
dos mapas de calor; (i1) a analise estatistica descritiva; e (iii) andlise estatistica inferencial.

Na primeira etapa, os mapas de calor gerados pelo software Pro Lab foram extraidos
e analisados através da observagdo e da descri¢ao da distribui¢do da atencao seletiva pelas
AOI dos websites. Posteriormente, os dados do eye-tracking foram exportados para uma
base de dados em ficheiro CVS (Excel), realizando-se um data screening para identificar
possiveis erros. Posteriormente, esses dados foram importados para uma base de dados
SPSS e analisados através do software IBM SPSS Statistic 30. Repetiu-se este
procedimento para os dados do questionario, criando-se, assim, duas bases de dados SPSS
para possibilitar a analise estatistica das diferentes varidveis. Foi, ainda, criada uma base
de dados tinica para realizar testes estatisticos entre os dados de ambas as bases.

Seguiram-se procedimentos de analise estatistica descritiva com recurso a medidas de
tendéncia central e medidas de dispersao. Quanto as variaveis quantitativas (e.g., idade),
a média (M) foi utilizada como medida de tendéncia central e o desvio-padrao (Std.
Deviation [SD]) como medida de dispersdo. Nas variaveis categdricas (e.g., género),
recorreu-se a outras medidas, como a moda, para a averiguar as frequéncias absolutas e

relativas. Considerando o nimero da amostra, a normalidade dos dados foi analisada com
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o teste Kolmogorov-Smirnov (n>30). Tendo-se verificado que os dados ndo seguiam uma
distribuicao normal (p<.001), recorreu-se a testes nao paramétricos.

Para testar a hipotese 1, realizou-se o teste de Friedman para comparar as distribuigdes
das medidas da atencao seletiva (duragdo total das fixa¢des, nimero total de fixagdes e
laténcia) entre as AOI observadas pelos mesmos participantes. Sempre que se verificaram
diferengas estatisticamente significativas, recorreu-se a testes pos-hoc de Wilcoxon, de
forma a identificar especificamente quais as AOI que diferiam entre si.

As hipoteses 2, 3 e 4 foram testadas através do teste U de Mann-Whitney, comparando
os participantes classificados como ndo suscetiveis e suscetiveis a cibervitimagao
relativamente as métricas da atencao seletiva e a idade.

As hipéteses 5, 6 e 7 foram testadas com recurso ao teste Qui-Quadrado, analisando-
se a associagdo entre a suscetibilidade a cibervitimagao e as variaveis sociodemograficas
categoricas. A forca da associacdo foi estimada através do coeficiente @ (phi), por se tratar
de tabelas de contingéncia 2x2, sendo ainda calculado o odds ratio (OR) e o respetivo
intervalo de confianca a 95% para associagdes estatisticamente significativas.

Em todas as analises foi considerado o nivel de significancia de a = .05, utilizando-se

o valor do p-value (p < .05) para resultados estatisticamente significativos.

5.2 Analise Tematica do Discurso

Os dados qualitativos foram submetidos a uma Analise Tematica do Discurso. A
articulacdo dos principios da Analise Tematica com os pressupostos da Anéalise Critica do
Discurso (ACD) permite identificar os padrdes tematicos nos dados e compreender as
estratégias discursivas através das quais os participantes constroem e mobilizam
significados (Petintseva, 2022; Trahan & Stewart, 2013; Willig, 2013).

Por um lado, a Anélise Tematica constitui uma abordagem amplamente utilizada na
investigacao qualitativa, assumindo particular relevancia em areas ainda pouco estudadas,
como no presente estudo. Segundo Braun e Clarke (2006), esta metodologia permite
“identificar, analisar e divulgar padrdes (temas) nos dados” (p. 79), caracterizando-se pela
possibilidade de integrar processos de andlise dedutivos e indutivos (Braun & Clarke,
2006; Trahan & Stewart, 2013).

Por outro lado, a ACD parte do pressuposto de que a linguagem constitui uma pratica
social através da qual os individuos constroem e atribuem significados as suas
experiéncias sociais (Petintseva, 2022; Willig, 2013). A sua integracdo nesta investigagao

justifica-se pelo facto de que as percegdes acerca do comércio online refletem discursos
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socioculturais que orientam a interpretacdo dos websites e, consequentemente, 0s
comportamentos de consumo. Estas interpretacdes ndo devem ser entendidas como
meramente subjetivas, mas como constru¢des discursivas ancoradas em contextos
historicos e socioculturais (Petintseva, 2022; van Dijk, 2009; Willig, 2013). Deste modo,
a ACD permite articular as estratégias discursivas mobilizadas pelos participantes ao
nivel micro com os macrodiscursos que estruturam as praticas de consumo online ¢
influenciam a interpretagdo dos estimulos visuais (Petintseva, 2022; van Dijk, 2009).

As etapas de analise destas abordagens sdo congruentes e complementares,
possibilitando procedimentos mais rigorosos, claros e transparentes (Petintseva, 2022).
Assim, a presente investigagdo assumiu uma orientagcdo essencialista, ao descrever os
significados atribuidos pelos participantes, e construcionista, ao interpretar esses
significados como produtos de discursos que operam na sociedade (Braun & Clarke,
2006; Willig, 2013).

Antes da analise dos dados propriamente dita, todas as entrevistas foram transcritas
manualmente, registando-se os elementos discursivos e paralinguisticos considerados
relevantes para a interpretacdo dos dados, como pausas e risos (Kowal & O’Connell,
2013; Petintseva, 2022; Trahan & Stewart, 2013; van Dijk, 2009; Willig, 2013).

Apds a transcricdo, a andlise foi realizada em sete etapas. A primeira consistiu na
familiarizacdo com os dados recolhidos através de leituras minuciosas das transcrigoes e
da elaboragdo de resumos de cada entrevista, permitindo identificar padrdes e significados
preliminares (Braun & Clarke, 2006; Petintseva, 2022; Roulston, 2013). Na segunda,
procedeu-se a codificacdo manual e sistematica dos dados, atribuindo codigos (e.g.,
“facilidade de compra) aos segmentos discursivos relevantes para os objetivos de
investigacao (Maruna, 2010). Embora a codificagdo tenha seguido uma logica indutiva a
partir dos dados recolhidos (data-driven), outros codigos surgiram da revisao da literatura
cientifica. Os excertos considerados mais representativos foram selecionados para ilustrar
as categorias analiticas e sustentar a interpretacdo dos resultados (Roulston, 2013).

Na terceira etapa, os codigos foram agrupados em categorias tematicas abrangentes,
permitindo a construgdo de temas e subtemas (Braun & Clarke, 2006). Para facilitar a
organizagdo ¢ a interpretacdo dos dados, recorreu-se a representacdes visuais, como
tabelas e esquemas (Trahan & Stewart, 2013; Wheeldon & Harris, 2015). Na quarta e
quinta etapas, os temas foram revistos e¢ refinados para avaliar a sua coeréncia e
adequagdo a todo o conjunto de dados. Este processo culminou num “mapa tematico” que

sintetizou a estrutura conceptual da analise (Braun & Clarke, 2006).
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A sexta etapa correspondeu a interpretagdo dos temas a luz da ACD, identificando-se
as estratégias discursivas utilizadas pelos participantes na atribui¢do de significados aos
estimulos visuais. A andlise incidiu sobre as estratégias de (des)legitimacio®® e de
normaliza¢io®’ por serem amplamente discutidas na literatura enquanto mecanismos de
construcao da realidade social (Fairclough, 1992; van Leeuwen, 2008) Para a analise das
estratégias de legitimacdo recorreu-se ao modelo de van Leeuwen (2008), mais

1?° ¢ a racionaliza¢io® por

concretamente as categorias de autorizacdo®®, avaliagio mora
terem surgido de forma mais consistente nos discursos dos participantes. Posteriormente,
estas estratégias discursivas (nivel micro) foram articuladas com os processos
interpretativos dos participantes (nivel meso) e com os discursos socioculturais (nivel
macro) que enquadram o comércio online (Petintseva, 2022; van Dijk, 2009; Willig,
2013). Na sétima etapa, os resultados foram organizados em fun¢do das questdes de
investigacdo e articulados com a literatura cientifica (Braun & Clarke, 2006).

Finalizada a descri¢do metodoldgica, apresentam-se a seguir os resultados empiricos.

CAPITULO III - RESULTADOS EMPIRICOS

Este capitulo apresenta os resultados empiricos em duas partes. A primeira expde 0s
resultados quantitativos relativos as métricas do eye-tracking, a suscetibilidade a
cibervitimacao nos websites de comércio fraudulentos e aos mapas de calor. A segunda
apresenta os resultados qualitativos, analisando-se as estratégias discursivas mobilizadas

pelos participantes na atribui¢cao de significados aos websites e ao comércio online.

PARTE I: RESULTADOS QUANTITATIVOS

A apresentagdo dos resultados quantitativos organiza-se em eixos descritivos
(caracterizacdo sociodemografica da amostra e inten¢do de compra nos websites) e
inferenciais (atengdo seletiva as AOI dos websites, relagdo entre atengdo seletiva e

suscetibilidade, e associagdo entre variaveis sociodemograficas e suscetibilidade).

26 Processo através do qual praticas sdo percebidas como (i)legitimas, (in)apropriadas ou (in)aceitaveis
socialmente (Petintseva, 2022; van Leeuwen, 2008).

27 Processo através do qual as praticas socais sdo entendidas como habituais, naturais e socialmente
expectaveis, contribuindo para o consenso (Fairclough, 1992; van Dijk, 2009; van Leeuwen, 2008).

28 Legitimacdo através da referéncia a uma autoridade reconhecida, que pode assumir a forma de autoridade
pessoal (e.g., especialistas), impessoal (e.g., normas ou leis), tradicional (e.g., costumes) ou de
conformidade, baseada no comportamento ou opinido da maioria (van Leeuwen, 2008).

2 Legitimagdo ocorre por referéncia a sistemas de valores morais, éticos, religiosos, culturais ou
ideoldgicos, classificando praticas ou comportamentos como corretos ou incorretos (van Leeuwen, 2008).
30 Legitimagdo de uma pratica social através de argumentos logicos, utilitirios ou instrumentais,
justificando-a pelos seus objetivos, beneficios, fungdes ou consequéncias (van Leeuwen, 2008).
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1. Caracterizaciao Sociodemografica da Amostra

A tabela 2 apresenta a descricdo estatistica das caracteristicas sociodemograficas.
Relativamente a idade, os participantes apresentaram uma meédia de 24.98 anos e desvio
padrao de 11.01, com idade minima de 18 anos e maxima de 70 anos. Quanto ao género,
houve maior prevaléncia do feminino (71.2%) face ao masculino (28.8%). Em relagao as
habilitagdes literarias, a maioria dos participantes concluiu o Ensino Secundario (65.2%)
e a Licenciatura (24.2%), seguindo-se o Ensino Basico (6.1%) e o Mestrado (4.5%). No
que respeita a situacdo profissional, participaram estudantes (65.2%), trabalhadores-
estudantes (16.7%), empregados por conta de outrem (12.1%) e empregados por conta
propria (6.1%). Quanto ao rendimento do agregado familiar, a maioria dos participantes
(59.1%) reportou que o mesmo permite viver confortavelmente comparativamente a uma

minoria (7.6%) que reportou que ¢ dificil viver.

Tabela 2 — Caracterizagdo Sociodemografica da Amostra (N=66)

N % M=+SD Min-Max
Género
Feminino 47 71.2
Masculino 19 28.8
Idade 24.98+11.01 18-70
<25 56 84.9
26-45 3 4.5
46-65 6 9
> 66 1 1.5
Habilitagoes Literarias
Ensino Basico 4 6.1
Ensino Secundario 43 65.2
Licenciatura 16 24.2
Pos-Graduacao 0 0
Mestrado 3 4.5
Doutoramento 0 0
Situagdo Profissional
Estudante 43 65.2
Trabalhador-Estudante 11 16.7
Empregado por conta propria 4 6.1
Empregado por conta de outrem 8 12.1
Rendimento Agregado Familiar
Muito dificil viver 0 0
E dificil viver 5 7.6
D4 para viver 22 333
Permite viver confortavelmente 39 59.1

Nota: N = Numero de Participantes; M = Média; SD = Std. Deviation; Min.-Méx. = Minimo ¢ Maximo
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2. Intencao de Compra nos Websites de Comércio

A tabela 3 apresenta o numero e a percentagem de participantes que manifestaram
intencdo de compra em cada website. De forma geral, verificou-se uma maior intencdo de
compra nos websites legitimos (56%) do que nos websites fraudulentos (32%). Entre os
websites legitimos, o L6 registou maior intencao de compra (73%), seguindo-se o L3, o
L4 e o L8 (67% em todos), enquanto o L1 (45%) e o L2 (21%) apresentaram menores
valores. Relativamente aos websifes fraudulentos, a maior inten¢do de compra — que, na
presente dissertacdo, corresponde a uma maior suscetibilidade a cibervitimacao —
verificou-se no F8 (64%) e F3 (48%), ao passo que o F2 (15%) e F1 (12%) registaram

menores percentagens.

Tabela 3 — Inten¢do de Compra nos Websites

Fraudulentos Legitimos

Website N % Website N %
F1 4 12 L1 15 45
F2 5 15 L2 7 21
F3 16 48 L3 22 67
F4 8 24 L4 22 67
F5 14 42 L5 16 48
F6 13 39 L6 24 73
F7 5 15 L7 19 58
F8 21 64 L8 22 67
Média (%) 32 56

Nota: N = Numero de Participantes; % = Percentagem de Participantes
3. Atencao Seletiva as AOI dos Websites de Comércio
Para comparar a atengdo dirigida as AOI, independentemente da legitimidade dos

websites, recorreu-se ao teste Friedman, cujos resultados sdo apresentados na tabela 4.

Tabela 4 — Comparacdo da duracdo média das fixa¢des, nimero total médio de fixagdes e laténcia nas AOI dos

Websites (Teste Friedman)

Dura¢ao média das Numero total médio Laténcia (ms)
Fixagdes (ms) das Fixagoes
M £ SD MR M £ SD MR M +£SD MR
AOI
Area do Utilizador 22 +.20 2.61 1.00 + .84 2.56 5.30+1.43 6.11
Produtos Comerciais 3.80+1.56  6.83 18.05+6.85 6.86 1.08 £0.73 1.69
Marca 39+.25 3.63 1.52 + .88 3.50 2.19+1.29 3.33
URL .52+ .80 3.21 1.69 £2.28 3.02 3.00 £2.07 3.98
Informagdo Comercial 38+ .25 3.78 1.84 £1.10 4.01 3.33+1.80 4.29
Pesquisa 1.56 +£ .52 5.92 7.69 £2.43 6.02 1.74 £ .87 2.89
Pistas Fraudulentas d6+.17 2.01 72 +0.72 2.03 5.33+£2.58 5.71
p-value <.001 <.001 <.001

Nota: M = Média; SD = Std. Deviation; MR = Mean Rank
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O teste Friedman revelou diferencas estatisticamente significativas entre as AOI

quanto a duracio média das fixagdes (X2(6) = 261.70,p<.001). A AOI Produtos

Comerciais apresentou maior Mean Rank (MR=6.83), o que indica que os participantes

observaram durante mais tempo os produtos disponiveis nos websites de comércio. As

comparagoes pos-hoc do teste Wilcoxon permitiram concluir que esta AOI apresentou

valores significativamente superiores as restantes AOI (p<.001).

3.1 Comparacio entre Websites Fraudulentos e Legitimos

Para comparar a atencdo dirigida as AOI entre websites legitimos e fraudulentos,

utilizou-se o teste Wicoxon, cujos resultados se encontram na tabela 5.

Tabela 5 — Comparagdo da duragdo média das fixagdes, do nimero total médio de fixacdes e da laténcia nas

AOI entre Websites Fraudulentos e Websites Legitimos

Fraudulentos Legitimos p
M=+ SD M=+ SD
Duracao Média das Fixagdes (ms)
Area do Utilizador .19+ .19 25+ .26 101
Produtos Comerciais 3.67+1.59 3.94 +1.66 011
Marca 43 £.35 35+£.25 167
URL .56 + .89 47 £ .77 226
Informagao Comercial 35+.29 40+ .31 .149
Pesquisa 1.57 £ .62 1.54 £ .64 .853
Numero Médio das Fixacdes
Area do Utilizador .89 £ .86 1.11£1.07 132
Produtos Comerciais 17.55+7.10 18.56 +7.33 156
Marca 1.55+1.11 1.48 + .90 905
URL 1.69 £2.61 1.68+£2.26 .887
Informagdo Comercial 1.72+1.36 1.95+1.33 .199
Pesquisa 7.53+2.71 7.85+3.01 294
Laténcia (ms)
Area do Utilizador 6.42 £1.57 4.82 +£1.58 010
Produtos Comerciais 1.34 + .99 .99 +.76 163
Marca 2.37+1.80 1.61 + .89 .166
URL 2.20+1.69 3.25+2.35 .020
Informagdo Comercial 3.52+2.21 3.24+2.10 .148
Pesquisa 1.73 £ .85 1.71 £1.11 185

Nota: M = Média; SD = Std. Deviation; p = p-value referente ao teste Wilcoxon

Verificaram-se diferencas estatisticamente significativas na duragdo média das

fixagdes dirigidas a AOI Produtos Comerciais entre websites fraudulentos e legitimos (Z=

-2.539, p=.011). Concretamente, os participantes dirigiram mais atengdo aos produtos

comerciais nos websites legitimos (M=3.94; SD=1.66) em comparacdo com os websites

fraudulentos (M=3.67; SD=1.59). Foram, ainda, registadas diferencas estatisticamente
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significativas quanto a laténcia para as AOI Area do Utilizador (Z = -2.574, p=.010) e
URL (Z = -2.326, p=.020). Os participantes fixaram mais rapidamente a aten¢io na Area
do Utilizador dos websites legitimos (M=4.82; SD=1.58), enquanto o URL foi visualizado

mais precocemente nos websites fraudulentos (M=2.20; SD=1.69).

3.2 Analise Visual dos Mapas de Calor

Face ao elevado nimero de mapas de calor gerados, apresentam-se apenas aqueles
correspondentes aos websites legitimos e fraudulentos que registaram maior intengao de
compra (Figura 2), complementando os resultados da andlise estatistica. Os restantes

mapas de calor podem ser consultados no Anexo 1.

Figura 2 — Mapas de Calor do Website Legitimo 6 e Website Fraudulento 8

De forma geral, observaram-se ligeiras diferencas nos padrdes visuais entre os
websites legitimos e fraudulentos. Os dois mapas de calor corroboram os resultados
quantitativos para a AOI Produtos Comerciais, evidenciando uma maior intensidade de
observac¢ao nos produtos, sobretudo nas imagens e nas descri¢des dos artigos dos websites
legitimos. Ademais, verificou-se uma elevada intensidade de observagdo nas dareas

superiores esquerdas, onde se localizam elementos como o logétipo € o URL.

4. Relacao entre a Atencio Seletiva e a Suscetibilidade a Cibervitimacao

Dos 66 participantes, 42 foram classificados como suscetiveis e 24 como nao
suscetiveis a cibervitimacao nos websites de comércio fraudulentos. Para comparar as
diferencas entre ambos os grupos nas AOI dos websites, realizou-se o teste U de Mann-

Whitney, complementando-se a interpretacdo dos dados com a analise dos mapas de calor.

4.1 Atencao Seletiva e Suscetibilidade dos Participantes
A tabela 5 apresenta os resultados estatisticos da comparagao entre participantes nao

suscetiveis e suscetiveis nas AOI dos websites fraudulentos.
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Tabela 6 — Comparacdo da duragdo média das fixacdes, nimero total médio de fixagdes e laténcia nas AOI dos Websites

Fraudulentos entre Participantes Nao Suscetiveis e Suscetiveis

Nao Suscetiveis Suscetiveis p
N M+ SD MR N M £ SD MR

Duragdo  Média  das 24 42

Fixacdes (ms)
Area do Utilizador 24+ .23 37.52 16 +.16 31.20 197
Produtos Comerciais 225+1.24 16.71 448 +£1.15 43.10 <.001
Marca 57 +.40 41.33 34+ .30 29.02 012
URL 1.32+1.07 50.46 13 +.26 23.81 <.001
Informagdo Comercial 38+.33 34.69 34+ .27 32.82 704
Pesquisa 1.35+ .47 27.00 1.70 + .67 37.21 .038
Pistas Fraudulentas 23+.23 38.63 A2 +£.11 30.57 .099

Numero Total Médio das

Fixagoes
Area do Utilizador 1.08 £1.02 36.58 18 +.74 31.74 319
Produtos Comerciais 1143 £6.11 17.06 21.04 £4.96 42.89 <.001
Marca 1.95+1.27 40.00 1.33+.95 29.79 037
URL 3.94 +£3.38 49.02 .58+.93 24.63 <.001
Informagdo Comercial 1.79 £ 1.46 34.13 1.67+1.32 33.14 .841
Pesquisa 6.82+1.77 29.56 7.94 +£3.07 35.75 207
Pistas Fraudulentas .86 +.76 37.06 .64 + .69 31.46 .249

Laténcia (ms)
Area do Utilizador 5.59+£2.10 28.12 542+2.13 27.11 818
Produtos Comerciais 1.74 £ 93 47.10 J3+.72 25.73 <.001
Marca 2.54 +£1.36 3791 2.07 £1.75 27.98 .038
URL 2.08+1.64 21.55 2.73+2.21 25.29 344
Informagdo Comercial 4.13+1.90 34.58 3.23+2.50 25.99 .062
Pesquisa 2.13+ .99 37.67 1.82+£1.08 31.12 183
Pistas Fraudulentas 4.55+2.36 23.35 5.35+2.81 28.47 236

Nota: N = Namero de Participantes; M = Média; SD = Std. Deviation; MR = Mean Rank; p = p-value referente ao teste U de Mann-

Whitney

Os resultados evidenciaram diferengas estatisticamente significativas entre
participantes nao suscetiveis e suscetiveis quanto aos padrdes visuais nos websites
fraudulentos. Em termos de duragdo média das fixagdes, os participantes suscetiveis
apresentaram Mean Ranks superiores nas AOI Pesquisa (MR=27.00 vs. MR=37.21,
U=348.00, p=.038) e Produtos Comerciais (MR=16.71 vs. MR=43.10, U=101.00,
p<.001). Por sua vez, os participantes nao suscetiveis observaram durante mais tempo as
AOI Marca (MR=41.33 vs. MR=29.02, U=316.00, p=.012) ¢ URL (MR=50.46 vs.
MR=23.81, U=97.00, p<.001). A analise individual dos websites fraudulentos (Anexo J)
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revelou que o F8 registou a maior duracdo média das fixagdes na AOI Produtos
Comerciais (M=6.33; SD=1.53) e o F2 na AOI URL (M=1.96; SD=1.35).

Verificaram-se, ainda, diferengas estatisticamente significativas no nimero médio de
fixacdes e na laténcia. Enquanto os participantes ndo suscetiveis realizaram mais fixagdes
nas AOI Marca (MR=40.00 vs. MR=29.79, U=348.00, p=.037) e URL (MR=49.02 vs.
MR=24.63, U=131.50, p<.001), os participantes suscetiveis concentraram um maior
numero de fixagdes na AOI Produtos Comerciais (MR=17.06 vs. MR=42.09, U=109.50,
p<.001). Quanto a laténcia, os participantes suscetiveis dirigiram a sua aten¢cdo mais
precocemente para as AOI Produtos Comerciais (MR=47.10 vs. MR=25.73, U=177.50,
p<.001) e Marca (MR=37.91 vs. MR=27.98, U=299.00, p=.038).

Embora ndo constituisse um objetivo especifico da investigagdo, observaram-se
padroes visuais semelhantes nos websites legitimos (Anexos K e L). Enquanto os
participantes suscetiveis dedicaram mais tempo da sua atengdo na AOI Produtos
Comerciais (MR=20.88 vs. MR=40.71, U=201.00, p<.001), os ndo suscetiveis dirigiram
maior aten¢cdo a AOI URL (MR=50.79 vs. MR=23.62, U=89.00, p<.001), constatando-se

a maior duragdo média das fixagdes nesta area no L1 (M=1.42; SD=1.48).

4.2 Analise Visual dos Mapas de Calor
Para complementar os resultados estatisticos, serdo apresentados os mapas de calor

dos websites fraudulentos que suscitaram maior € menor predisposicdo para a compra

(Figura 3 e 4, respetivamente). Os restantes mapas de calor encontram-se no Anexo M.

Figura 3 — Mapas de Calor dos Participantes Nao Suscetiveis e Suscetiveis no F8 (respetivamente)
No website fraudulento 8, verificou-se que os participantes ndo suscetiveis observaram
com maior intensidade o URL e o log6tipo do website. Pelo contrario, os participantes
suscetiveis despenderam mais atengdo nas imagens e descrigdes dos produtos,

observando de forma moderada o log6tipo e dedicando reduzida atencao ao URL.
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Figura 4 — Mapas de Calor dos Participantes Nao Suscetiveis e Suscetiveis no F1 (respetivamente)

No website fraudulento 1, os participantes ndo suscetiveis observaram o URL durante
mais tempo comparativamente as restantes areas. J4 os suscetiveis ignoraram,
completamente, a area do URL e concentraram a sua atengdo nas imagens dos produtos,

seguindo-se as categorias de pesquisa e o logétipo com uma duragdo moderada.

5. Associacio entre Caracteristicas Sociodemograficas e Suscetibilidade a
Cibervitimacao

A tabela 6 mostra os resultados estatisticos da associagdo entre as caracteristicas

sociodemogréficas e a suscetibilidade a cibervitimagao.

Tabela 7 — Associagdo entre Varidveis Sociodemograficas e Suscetibilidade a Cibervitimagao

Nio Suscetiveis Suscetiveis u X?
N (%) M=£SD N (%) M=SD

Idade 24.7129.92 25.14+11.70  401.50

Género 264
Feminino 18 (38) 29 (62)
Masculino 6 (32) 13 (68)

HabilitagGes Literarias 5.345
Até Ensino Secundario 13 (28) 34 (72)
Ensino Superior 11 (58) 8 (42)

Rendimento Familiar .031
Menor Satisfagdo 2 (40) 3 (60)
Maior Satisfagdo 22 (36) 39 (64)

.169
.607

021

.860

Nota: N (%) = Numero de Participantes e Percentagem; M = Média; SD = Std. Deviation; U = valor do teste Mann-Whitney;

X? = valor do teste Qui-quadrado; p = p-value
O teste U de Mann-Whitney ndo revelou uma associagao estatisticamente significativa
entre a suscetibilidade e a idade (p=.169). Do mesmo modo, o teste Qui-Quadrado nao
evidenciou associagdes estatisticamente significativas com o género (p=.607) ou o

rendimento familiar atual (p=.860). Em contraste, as habilitacdes literarias associaram-se
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significativamente a suscetibilidade (X?(1) = 5.35, p=.021) com um tamanho de efeito
moderado (p=.285). Os participantes com escolaridade até ao Ensino Secundario

apresentaram uma probabilidade 3,60 vezes superior de serem suscetiveis em comparagao

aos participantes com Ensino Superior (OR=3.60; IC=95%: 1.18 — 10.99).

PARTE II: RESULTADOS QUALITATIVOS

A amostra de 12 participantes do estudo qualitativo incluiu 7 do sexo feminino e 5 do
sexo masculino, com idades entre os 19 e os 50 anos, mas maioritariamente entre os 19 e
o0s 25 anos. Quanto as habilitagdes literarias, 3 concluiram o Ensino Bésio, 4 completaram
o Ensino Secundario e 4 finalizaram a Licenciatura. Ressalva-se que 3 participantes ja
tinham experienciado algum tipo de cibervitimagdo nos websites de comércio e 7 foram
considerados suscetiveis na tarefa do eye-tracking.

De forma a responder as questdes de investigacdo, os resultados organizam-se em
cinco eixos tematicos: (i) a Cultura de Consumo Contemporanea; (ii) as Pistas Visuais de
Legitimidade dos Websites; (ii1) a Construcao de Confianca nos Websites de Comércio;
(iv) a Percegdo dos Riscos; e (v) as Recomendagdes. Para facilitar a compreensao dos
mesmos, elaborou-se um mind map (Anexo N) e os varios temas serdo fundamentados
com excertos das transcrigdes consideradas mais relevantes para exemplificar os

resultados obtidos.

1. Cultura de Consumo Contemporéinea

Os participantes recorreram a estratégias discursivas de racionaliza¢do e normalizago
para justificar o consumo online enquanto uma pratica profundamente integrada nas
rotinas quotidianas e enraizada na cultura de consumo contemporanea.

Em primeiro lugar, sobressaiu a estratégia de racionaliza¢do instrumental para
justificar os beneficios utilitirios e econémicos proporcionados pelo comércio online,
nomeadamente a facilidade de compra, a variedade da oferta, a comodidade de adquirir
produtos sem deslocagdo fisica e os pregos mais reduzidos, considerados particularmente
atrativos perante as atuais exigéncias financeiras. Esta estratégia ¢ ilustrada pelas
seguintes afirmacgoes: “é mais facil comprar online devido ao maior grau de variedade
de produtos” (P7); “fazemos compras sem sair de casa” (P5) e “com o ordenado atual,
torna-se muito mais barato comprar online” (P10). Simultaneamente, emergiu uma
dimensao heddnica do consumo, expressa em afirmagdes como “ndo é que precisasse de
comprar roupa, mas compro, porque gosto” (P10), revelando que as compras online sao

associadas a satisfacdo dos desejos e interesses pessoais. Neste contexto, a preferéncia
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por “sites mais baratos” (P12) ou plataformas low-cost, tais como “Shein” (P9), “Temu”
(P5) e “AliExpress” (P4), evidencia uma racionalidade econdmica orientada para a
maximizagao da relagdo custo-beneficio, na qual o preco assume maior relevancia do que
a qualidade dos produtos, como se torna evidente no seguinte excerto: “em termos de uma
relagdo qualidade-prego sinto-me melhor com um prego mais baixo” (P6).

Os participantes utilizaram ainda estratégias discursivas de normalizacao, retratando o
comeércio online como uma consequéncia natural e inevitavel do progresso tecnologico e
dos estilos de vida contemporaneos. A afirmagdo “tornou-se muito raro comprar coisas
em lojas fisicas” (P1) mostra que o comércio online assume o papel outrora
desempenhado pelo comércio fisico. Esta normalizagdo ¢ refor¢ada por formas
linguisticas de consenso e generalizagdo através da utilizacdo recorrente da primeira
pessoa do plural em expressdes como “‘faz parte das nossas vidas, porque fazemos muitas
compras online” (P4) e “vivemos numa sociedade onde o consumismo é uma coisa tdo
banalizada” (P7), deslocando o consumo online da esfera individual para uma realidade
coletiva. Além do exposto, a oposi¢ao discursiva entre “nds” (consumidores) e “eles”
(websites) em expressoes como “os sites mostram o que ndo sabiamos que precisavamos”
(P8) e “os sites querem que tu compres” (P9) revela a responsabilizagdo das plataformas
digitais pela criacdo de estratégias comerciais deliberadas para estimular o consumo,
como “promogoes e contagens decrescentes para incentivar o agora ou nunca” (P7).

Paralelamente, os participantes mobilizaram estratégias de autoridade por
conformidade, justificando a inten¢do de compra online com base nas experiéncias e
recomendacdes de outros consumidores, o que reflete o crescente viralismo deste
consumo. A importancia atribuida a familiares, amigos, comunidades digitais e redes
sociais demonstra que a inten¢ao de compra foi construida por processos de observagdo
e imitagdo social, como ilustram as afirmagdes: “tento encomendar de websites que os
meus amigos aconselharam” (P6) e “vemos pessoas a publicarem roupas no Instagram e
sentimos pressdo para comprar” (P12). Ademais, a utilizacdo de estrangeirismos, como
“influencers” (P7), “click” (P6) e “red flag” (P4), evidencia a apropriacdo de um léxico
caracteristico da cultura digital no discurso quotidiano dos participantes.

Em suma, os discursos evidenciaram que o comércio online ¢é justificado por
argumentos de utilidade, racionalidade econdémica, conformidade social e normalizacao,
sugerindo que, além de um comportamento individual, constitui uma pratica sociocultural

sustentada por significados, normas e valores coletivamente partilhados.
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2. Pistas Visuais de Legitimidade dos Websites

Os participantes interpretaram as pistas visuais dos websites através da atribui¢ao de
significados de autenticidade (contacto com uma empresa de comércio genuina),
seguranca online (protecao das transagdes economicas e dos dados pessoais) ou suspei¢cao
(possibilidade de fraude).

Elementos técnicos, como o URL, o protocolo HTTPS e o cadeado de seguranca, e
elementos simbolicos, como o logdtipo da marca, foram associados a autenticidade e a
seguranga online, como demonstra a afirmagao: “observei o link, porque esse é o elemento
que verifico para considerar um website fidedigno” (P2). Pelo contrario, os erros
ortograficos e as alteracdes no URL, como “ndo é OLX, mas O1X’ (P2), os pregos
irrealisticamente reduzidos, ilustrados por “precos demasiado baratos para este tipo de
coisas a venda” (P6), e as imagens adulteradas, expressas em “as imagens sdo falsas e
editadas” (P11), foram interpretados como sinais de potencial fraude.

A atribuicdo destes significados traduziu-se em estratégias discursivas de avaliagdo
moral, através das quais os participantes formularam juizos de legitimidade. Os websites
considerados legitimos foram descritos por adjetivos como “fidedigno” (P2),
“verdadeiro” (P3), “bom” (P6) e “seguro” (P8). Em contraste, os websites considerados
fraudulentos foram caracterizados como “estranho" (P4), “duvidoso" (P6), "enganador"
(P10) e "falso" (P11). Paralelamente, o recurso a verbos de acdo (e.g., “observar” e
“verificar”) realcou a ideia de que o consumo online implica um processo ativo de
inspecdo das pistas visuais presentes nos websites, como se constata pela seguinte
afirmacao: “verifiquei os logotipos para perceber o site em que estou a comprar” (P8).

Os participantes recorreram, também, a estratégias discursivas de racionalizagdo
tedrica, autoridade impessoal e autoridade por conformidade, fundamentando os seus
juizos de legitimidade em conhecimentos previamente adquiridos, normas de seguranca
digital e valores socialmente partilhados, tal como demonstram as afirmagoes: “o HTTPS
indica que estou perante um website verdadeiro” (P1); “tenho conhecimento e é da
opinido geral que existem links duvidosos e, por isso, essa é a primeira coisa que tento
verificar” (P6); e “foi-me dito que devo ter aten¢do ao HTTPS nos sites” (P7).

Em sintese, os discursos demonstraram que a interpretacdo das pistas visuais dos
websites resulta da atribuicao de significados que conduzem a formulagdo de juizos de
legitimidade sustentados por estratégias de avaliagdo moral, racionalizacao e autorizagao.
Simultaneamente, o consumo online acarreta a aplicagdo de conhecimentos previamente

adquiridos, atribuindo-se aos consumidores a responsabilidade pela sua seguranca online.
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3. Construciao de Confianca nos Websites de Comércio

Relativamente a confianga atribuida aos websites de comércio, os participantes
fundamentaram-na em diferentes indicadores relacionados com a seguranga percebida
das transacdes digitais, a aparéncia visual dos websites, as experiéncias prévias de
consumo online e a validagao social obtida por outros consumidores.

No que respeita a seguranca percebida das transagdes digitais, os participantes
mobilizaram estratégias discursivas de autoridade impessoal, atribuindo particular
relevancia a presenga de métodos de pagamento considerados seguros para sustentar a
expectativa de que os websites cumprirdo as promessas assumidas durante a transagao
economica (credibilidade). A expressdo “so compro se um site tiver as opgoes de MB
WAY, MB NET ou Apple Pay, porque torna-se mais seguro” (P4) revela que estes métodos
constituem uma condicdo prévia para a realizagdo de compras em websites.
Simultaneamente, a afirmagao “faco o pagamento por MB WAY para proteger os dados
bancdarios” (P9) sugere uma racionalizag¢do instrumental, na qual a escolha do método de
pagamento ¢ justificada pela expectativa de protecdo dos dados financeiros e de reducdo
dos riscos inerentes as transagoes online.

Paralelamente, a aparéncia visual dos websites foi associada a credibilidade. A
organizacao das interfaces, a estética apelativa e a estrutura semelhante com plataformas
digitais familiares reforcaram a confianca dos consumidores. Excertos como “a interface
mais limpa e clara ajuda imenso na decisdo de compra” (P7) e “a estrutura dos sites que
confio é a mesma com varios produtos organizados por categorias” (P3) revelam uma
avaliacdo moral, através da qual determinadas caracteristicas visuais sao valorizadas
positivamente por recurso a adjetivos como “bonito” e “interessante”. Esta avaliacdo
traduziu-se na maior predisposicdo para permanecer € comprar nos websites, como
ilustrado em: “se um website for mais bonito, tenho mais vontade de estar la” (P1) e “ver
o que esta a ser vendido acaba por ser interessante e capta mais a atengao’ (P5).

As experiéncias prévias de consumo online constituiram igualmente um importante
fundamento da confianga. Afirmagdes como “confio, porque conhego o site e ja comprei
varias vezes” (P8) ou “nunca tive problemas com websites que ja utilizo e, por isso, sei
que posso comprar” (P5) revelam estratégias discursivas de racionalizagdo através das
quais a familiaridade e a repeticdo de experiéncias positivas foram utilizadas para
justificar a expectativa de que futuras compras decorrerdo de forma previsivel e segura.

Os participantes mobilizaram ainda estratégias discursivas de autoridade por

conformidade, sustentando a confianca nos websites nos comentarios online de outros
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consumidores, em avaliagdes dos produtos e na reputacdo das marcas. Afirmag¢des como
“se encontrar comentarios negativos, isso é o suficiente para me dissuadir de realizar
compras” (P1) e “toda a gente sabe que as marcas mais conhecidas, como a Nike, tém
menos problemas” (P12) demonstram que a confianga ndo assenta apenas na experiéncia
individual, mas também na reputagao e nas opinides socialmente partilhadas.

Os juizos de confianca em torno dos websites refletiram-se em consequéncias
comportamentais. Quando as experiéncias proprias ou de terceiros correspondiam as
expectativas, os participantes recorreram a racionalizacdo instrumental para justificar a
repeticdo de compras e a fidelizagdo, como P3 mencionou: “compro hd 2 anos, porque
ddo-me garantias que vou receber os produtos”. Pelo contrario, as experiéncias negativas,
como atrasos ou incumprimentos na entrega, deram origem a estratégias discursivas de
deslegitimagao traduzidas no abandono dos websites. Neste sentido, destaca-se o advérbio
“nunca” na afirmagdo “se algo correr mal, como o atraso da entrega dos produtos da
Primor, nunca mais farei compras naquele website” (P1), que demonstra uma rutura
definitiva com a plataforma digital. Similarmente, a afirmacgao “se ndo corresponder as
expectativas, tentarei outro website numa ocasido futura” (P2) demonstra que a perda de
confianga conduz a procura de alternativas.

Assim, a confianga nos websites foi construida através de estratégias discursivas de
autorizagado, racionalizacao e avaliagdo moral. A interpretacdo dos elementos visuais, as
experiéncias anteriores e a validagdo social contribuiram para a credibilidade atribuida

aos websites, condicionando a continuidade ou o abandono das plataformas digitais.

4. Percec¢ao dos Riscos

Apesar das vantagens atribuidas ao comércio online, os participantes reconheceram
que os websites constituem potenciais ambientes de risco, destacando-se o0s
incumprimentos contratuais, as perdas financeiras e a apropriagdo indevida de dados.

Os riscos contratuais surgiram associados a possibilidade de os produtos recebidos
ndo corresponderem ao anunciado ou ndo serem entregues, como demonstram as
afirmacgdes: “pode chegar um produto diferente daquele que comprei” (P11) e “a
encomenda pode ndo chegar a morada” (P5). Estas interpretagdes configuram estratégias
de deslegitimagdo por racionalizacdo, através das quais a perda de confianga foi
justificada pela antecipagdo de consequéncias negativas decorrentes do incumprimento

das obrigagdes assumidas pelos vendedores e da violagdo do principio da boa-fé

contratual.
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Os prejuizos patrimoniais decorrentes de fraudes constituiram um dos principais
riscos antecipados, independentemente de experiéncias prévias de cibervitimacao. Os
participantes recorreram a estratégias discursivas de avaliacdo moral negativa, atribuindo
intengdes maliciosas aos websites fraudulentos, tal como ilustram os seguintes excertos:
“os websites fraudulentos de certas marcas querem retirar o dinheiro as pessoas” (P4) e
“ha fraudes e podemos ficar sem o nosso dinheiro, mas acredito que aconte¢ca apenas em
alguns sites” (P10). Contudo, a gravidade de uma potencial cibervitimacao foi
relativizada em funcao do valor econémico da perda. Alguns participantes minimizaram
os prejuizos de valor reduzido, considerando-os insuficientes para justificar uma reagao
formal, como P3 exemplificou: “se fosse uma quantia minima ou insignificante de 2€,
provavelmente ndo faria nada”. Em contrapartida, as perdas mais elevadas foram
associadas a necessidade de recorrer a mecanismos de denuncia, reclamagdo ou
reparacao, conforme P9 referiu: “se fosse um valor exorbitante, como 100 ou 200€, talvez
compensasse apresentar queixa”. Estes discursos evidenciam uma racionalizagdo
instrumental, através da qual a decisdo de agir perante uma fraude resultou da ponderagao
de custos e beneficios associados a reagao.

Os participantes identificaram, ainda, riscos relacionados com a divulgacdo e a
utilizagdo indevida de dados pessoais e bancérios, recorrendo a avaliagdes morais que
classificam estas praticas como violagdes éticas e legais, através das seguintes expressoes:
“roubo dos dados do cartdo de crédito” (P2); “furto de identidade” (P6); e “podem
utilizar os meus dados para outras coisas que eu ndo consenti”’ (P8).

O recurso a expressdes na primeira pessoa do singular e os advérbios (e.g.,
“bastante”) permitiram intensificar sentimentos de medo, receio e ansiedade perante
potenciais fraudes, como ilustram as seguintes afirmacdes: “fenho receio que haja
fraudes” (P10); “tenho bastante medo de que figuem com a minha informagdo bancaria”
(P9); e “fico ansiosa para saber se a encomenda chega a casa sem problemas” (P5).
Simultaneamente, os participantes mobilizaram estratégias de autoridade impessoal,
descrevendo comportamentos de autoprote¢ao online baseados em normas de seguranca
digital, como “evito colocar dados pessoais ou dos cartoes de crédito na Internet” (P1).

Em sintese, os discursos demonstraram que a perce¢do dos riscos resulta da
articulagdo entre estratégias discursivas de racionalizacdo, avaliagdo moral e autorizagao,
sendo sustentada por avaliagdes cognitivas e respostas emocionais que influenciam a

confianga e a intengdo de compra nos websites de comércio.
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5. Recomendacoes

Quando convidados a refletir sobre mudangas para melhorar a confianga nos websites
de comércio legitimos, os participantes mobilizaram estratégias discursivas de
racionalizagcdo instrumental e de autoridade impessoal, formulando recomendagdes
dirigidas as plataformas digitais e aos consumidores.

Quanto as primeiras, propuseram interfaces mais simples e organizadas, bem como a
disponibilizagdo de imagens realistas dos produtos comerciais e de mecanismos de apoio
ao cliente acessiveis, justificando estas medidas pela expectativa de reducdo das
incertezas. Tal ¢ ilustrado pelos seguintes excertos: “os websites devem ser mais simples
e menos estimulantes” (P3); “menos Photoshop e mais imagens com pessoas reais a vestir
as roupas” (P11); e “deveria existir uma linha de contacto com pessoas para falar sobre
as encomendas” (P6). Estes discursos traduzem, também, estratégias de avaliagdo moral
ao apresentarem a aparéncia visual e a interagdo humana como caracteristicas desejaveis
no comércio online.

No que respeita aos consumidores, os participantes recomendaram comportamentos
de autoprote¢do online, como a verificagdo do URL e a prote¢do dos dados pessoais. As
expressoes “evitem” e “devemos” patentes em afirmacdes como “evitem colocar os dados
pessoais ou dos cartoes na Internet” (P1) e “devemos sensibilizar os consumidores para
o conhecimento dos endere¢os” (P4) tomam o aspeto de prescricdes normativas.

Assim, os participantes parecem sugerir que a melhoria da confianga nos websites de
comércio constitui uma responsabilidade partilhada entre plataformas e consumidores,

sustentada por principios de autenticidade, seguranca e literacia digital.

CAPITULO IV — DISCUSSAO DOS RESULTADOS

Como ja referido, esta investigacdo recorreu a metodologias mistas que implicam a
integracdo dos resultados provenientes de etapas assentes em métodos e pressupostos
epistemoldgicos distintos. E na discussio que os dados devem dialogar para aprofundar
o conhecimento criminologico sobre a problemética em analise.

Para compreendermos as implicagdes deste estudo, esta sec¢do apresenta, numa
primeira instancia, uma discussao integrada dos resultados quantitativos e qualitativos,
confrontando-os com a literatura cientifica. Posteriormente, expdem-se as limitagdes da

investigagdo e as pistas para estudos futuros.
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1. Atencao Seletiva, Confianca e Intencao de Compra Online

Os resultados demonstraram que a suscetibilidade a cibervitimagdo nos websites de
comércio fraudulentos resulta de um processo sequencial, que integra padrdes visuais,
processos interpretativos e discursos socioculturais.

Num primeiro momento, os participantes dirigiram predominantemente a sua atencao
para os produtos a venda, sobretudo nos websites legitimos, corroborando a hipdtese 1 e
os resultados de estudos prévios (e.g., Darwish & Bataineh, 2012). Contudo, as
entrevistas revelaram que a atencao seletiva foi orientada pelos significados atribuidos as
diferentes pistas visuais. Quando os participantes reconheceram indicadores de
legitimidade, como o HTTPS ou um logétipo reconhecido, atribuiram precocemente
confianga ao website e a atencdo permaneceu centrada nos produtos comerciais. Em
contrapartida, perante sinais de suspei¢do, como erros ortograficos e imagens adulteradas,
a atencao deslocou-se para outros elementos de validagao da autenticidade.

Estes resultados vdo ao encontro de conclusdes de estudos que demonstram a
importancia das heuristicas visuais na atribui¢ao de confianca aos websites (Boardman &
Mccormick, 2022; Buscher et al., 2009; Darwish & Bataineh, 2012), sugerindo que a
atencdo seletiva constitui a primeira etapa de um processo interpretativo dos estimulos
observados. Estas evidéncias sustentam os pressupostos da Criminologia Visual, segundo
0s quais as representacdes visuais constituem formas de comunica¢do que produzem
significados, moldam percecdes e orientam comportamentos (Brown & Carrabine, 2019;
McClanahan, 2021). Paralelamente, a elevada intencdo de compra observada em
determinados websites fraudulentos com ligeiras modificagdes no URL (e.g.,
“www.shfin.com™) e erros ortograficos discretos (e.g., “emtrega’) demonstra que a
eficacia destas fraudes reside na reproducdo de elementos visuais semelhantes aos de
plataformas digitais legitimas, explorando heuristicas e significados previamente
adquiridos pelos consumidores (Bitaab et al., 2023; Carpineto & Romano, 2017; Dhamija
et al.,20006).

As diferengas observadas entre participantes suscetiveis e ndo suscetiveis reforcam
esta interpretacdo. Os participantes mais suscetiveis concentraram significativamente a
sua atencao nos produtos comerciais, o que confirmou a hipotese 2, justificando a sua
intencdo de compra online através de racionalizagdes econdmicas associadas a
atratividade dos produtos. Em contraste, os participantes menos suscetiveis dirigiram
mais atengdo para o URL e o logdtipo, o que corroborou a hipotese 3, interpretando estes

elementos como indicadores de autenticidade através de estratégias discursivas de
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autorizacdo impessoal e racionalizagdo tedrica (van Leeuwen, 2008). Curiosamente, o
reconhecimento espontaneo de um “limiar de preco” sugere que pregos excessivamente
reduzidos funcionam como indicadores de suspei¢do. Em conjunto, estes resultados
demonstram que a suscetibilidade a cibervitimagdo nos websites de comércio
fraudulentos depende da prioridade atribuida aos diferentes elementos visuais durante a
interpretagdo dos websites, constituindo um dos principais contributos deste estudo.

A atribuicao de significados conduziu a formulacao de juizos de legitimidade e risco
que sustentam a constru¢do da confianga. Além de associarem determinados elementos
técnicos e simbolicos a legitimidade, os participantes recorreram a estratégias discursivas
de deslegitimacdo e avaliacdo moral negativa (van Leeuwen, 2008), através das quais
reconheceram riscos instrumentais, como 0s prejuizos patrimoniais, € emocionais, cOmo
os sentimentos de medo e ansiedade, confirmando evidéncias prévias (Cross et al., 2022;
Edwards et al., 2025; Jahankhani, 2009). Paralelamente, a confianga revelou-se uma
construgdo dindmica assente em pistas visuais, experiéncias anteriores e validacao social.
A familiaridade com determinados websites, as experiéncias de compras bem-sucedidas
e a reputagdo derivada das avaliagdes e dos comentarios online foram mobilizadas para
atribuir credibilidade as plataformas digitais através de estratégias discursivas de
racionaliza¢do instrumental e de autorizagdo por conformidade (van Leeuwen, 2008),
corroborando estudos prévios (Hu et al., 2010; 1zogo & Jayawardhena, 2018; Whittaker
et al., 2023). Paradoxalmente, a luz da Teoria das Atividades de Rotina (Cohen & Felson,
1979), esta familiaridade pode reduzir os comportamentos de vigilancia e aumentar a
exposi¢ao a oportunidades fraudulentas (Kelley & Bertenthal, 2016; Zahari ef al., 2019).
Desta forma, a confianga pode aumentar a suscetibilidade a cibervitimagdo quando
decorre da familiaridade e nao de uma avaliacdo critica dos websites.

A interpretacdo dos websites foi enquadrada por macrodiscursos que orientaram a
percecdo visual e a formulagao de juizos. Os participantes abordaram o comércio online
através de estratégias discursivas de normalizacdo (Fairclough, 1992), racionalizag¢do
instrumental e autorizagao por conformidade (van Leeuwen, 2008), descrevendo-o como
uma pratica conveniente, economicamente vantajosa e socialmente disseminada. Estes
resultados encontram suporte na Teoria da Cultura do Consumidor (Arnould &
Thompson, 2005), segundo a qual as praticas de consumo resultam da interagao entre os
interesses individuais, as condi¢des econdmicas ¢ os discursos culturais. Assim, os

consumidores recorrem a conhecimentos, expectativas € normas previamente aprendidas

Pagina | 67



que condicionam a atribuicdo de significados ao comércio online (Button et al., 2014;
Wagqas et al., 2021).

Apesar de os participantes afirmarem adotar comportamentos de autoprote¢do online,
observou-se uma discrepancia entre o discurso e o comportamento: embora o0s
participantes mais suscetiveis afirmassem verificar elementos de seguranga, estes ndo
observaram os principais indicadores de legitimidade, demonstrando que o conhecimento
declarado nem sempre se traduz em comportamentos visuais efetivos. Por outro lado,
enquanto o consumo online foi descrito como uma pratica coletiva, a cibervitimagdo
sofrida ou antecipada foi descrita como uma experiéncia individual, predominantemente
na primeira pessoa do singular. Em conjunto com a reduzida predisposi¢ao para denunciar
fraudes de menor valor econdmico, esta construcao discursiva sugere que uma parte
significativa destes episddios permanece por denunciar, contribuindo para elevadas cifras
negras da fraude ao consumidor online (Fonseca et al., 2022).

Relativamente as caracteristicas sociodemograficas, apenas as habilitacdes literarias
apresentaram uma associacao significativa com a suscetibilidade a cibervitimac¢ao nos
websites fraudulentos, corroborando a hipotese 6 e estudos anteriores (e.g., Leukfeldt &
Yar, 2016; Shang et al., 2023; Whitty, 2020). Embora esta variavel ndo constitua uma
medida direta da literacia digital, os resultados sugerem que os niveis mais elevados de
escolaridade favorecem um processamento mais sistematico da informagdo, o que se
revela consistente com o Modelo Heuristico-Sistematico (Chaiken, 1980). Em contraste,
a idade, o género e a satisfagdo com o rendimento do agregado familiar ndo apresentaram
associagoes significativas, refutando-se as hipoteses 4, 5 e 7. Estes resultados reforcam a
ideia de que a cibervitimagdo no comércio online constitui um risco transversal, tal como
revela a literatura (APAV, 2020; Dhamija et al., 2006; Leukfeldt & Yar, 2016; Pratt et al.,
2010), dependendo sobretudo das competéncias individuais de avaliagdo critica.

As recomendagdes dos participantes refletiram estratégias discursivas idénticas as
identificadas ao longo do estudo. Os resultados reforcam a necessidade de promover a
literacia digital e de desenvolver interfaces que atribuam maior saliéncia visual aos
indicadores de legitimidade, de forma a facilitar processos interpretativos mais criticos e
a reduzir a suscetibilidade a cibervitimagao nos websites de comércio fraudulentos.

Em sintese, a integragdo dos dados quantitativos e qualitativos permitiu propor um
modelo sequencial de construcao da confianca nos websites de comércio (Anexo O). Este
modelo sugere que os contextos individuais e socioecondmicos influenciam a interagdo

inicial com os websites. Essa interagcdo inicia-se pela atengdo dirigida aos elementos
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visuais, prosseguindo com a atribuig¢do de significados sustentados pelos conhecimentos
prévios, pelas experiéncias anteriores de consumo e pelos contextos socioculturais. O
processo culmina na formulagdo de juizos de legitimidade e risco que influenciam a

confianga e, consequentemente, a intencdo de compra online.

2. Limitacoes e Pistas Futuras

Esta investigagdo nao esta isenta de limitagdes que devem ser consideradas na
interpretagdo dos resultados. Embora se tenha procurado recrutar uma amostra
heterogénea, a necessidade de deslocacdao dos participantes ao LEC-FDUP podera ter
condicionado a dimensdo e¢ a composi¢ado da amostra, verificando-se uma maior
representatividade de participantes jovens, estudantes € do sexo feminino. Assim, os
resultados devem ser interpretados no ambito da amostra analisada, ndo sendo passiveis
de generalizagdo estatistica a populagdo. Acresce que, devido a demora da recolha e da
analise dos dados, ndo foi possivel integrar outras varidveis potencialmente relevantes,
como o autocontrolo ou a frequéncia de compras online, que permitiriam compreender de
forma mais completa a associacdo entre as caracteristicas individuais, a atengdo visual,
0s processos interpretativos € a suscetibilidade em causa. Também ndo foi possivel
determinar, em todos os casos, se a decisdo de ndo comprar resultou da identificagdo do
website como fraudulento ou de outros fatores alheios a perce¢do da sua legitimidade,
como a auséncia de interesse nos produtos comerciais. Embora as entrevistas
semiestruturadas com recurso a photo-elicitation tenham permitido aprofundar os
significados atribuidos pelos participantes as pistas visuais dos websites, os discursos
poderdo refletir processos de racionalizagdo a posteriori e de desejabilidade social. Por
fim, a utilizagdo de imagens estaticas nao reproduz a experiéncia interativa nos websites,
limitando a observagdao dos comportamentos em contexto real de compra.

Nao obstante estas limitagdes, a presente investigacdo encontra-se inacabada e abre
pistas inovadoras para estudos futuros. Em primeiro lugar, recomenda-se a recolha de
dados com amostras mais alargadas e diversificadas, permitindo aumentar a
representatividade estatistica e explorar outras perspetivas. Em segundo lugar, importa
integrar variaveis individuais adicionais, como o autocontrolo, a frequéncia de compras
online e a percecdo de legitimidade dos websites, de modo a construir modelos
explicativos mais abrangentes da suscetibilidade a cibervitima¢do por fraude ao
consumidor online. Em terceiro lugar, futuros estudos poderao recorrer a tecnologias que

permitam simular contextos de compra mais realistas, como a interacdo em tempo real
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(scrolling) ou a ambientes de realidade virtual. Por ultimo, seria pertinente alargar o foco
da investigacdo a perspetiva dos ofensores e de profissionais das areas da Investigacao
Criminal e da Ciberseguranga, aprofundando o conhecimento sobre as estratégias de

manipulacdo visual utilizadas nas fraudes ao consumidor online.

CONCLUSAO

A tecnologia ocupa um papel de central nas rotinas quotidianas, proporcionando novas
oportunidades de consumo, mas também novos desafios associados as fraudes no
comércio online. Neste contexto, compreender como os consumidores constroem juizos
de legitimidade, risco e confianga perante websites de comércio revela-se fundamental
para reduzir a suscetibilidade a esta cibermitimacao.

Esta investigacdo constituiu uma abordagem metodolégica inovadora em Portugal ao
integrar técnicas de eye-tracking e photo-elicitation no estudo da suscetibilidade as
fraudes ao consumidor online. Os resultados demonstraram que esta suscetibilidade nao
depende apenas das caracteristicas sociodemograficas nem dos elementos visuais, mas da
forma como estes sdo interpretados pelos consumidores. A integracdo dos dados
quantitativos e qualitativos demonstrou que os padrdes visuais e a constru¢ao discursiva
dos significados sao indissociaveis na compreensdo deste fenomeno.

As diferengas entre participantes suscetiveis e nao suscetiveis, bem como a associagao
entre niveis mais elevados de escolaridade ¢ a menor suscetibilidade reforgcam a
necessidade de se promover medidas preventivas orientadas para a sensibilizagdo, a
formagéo e o treino de competéncias de literacia digital. A medida que os websites de
comércio fraudulentos se tornam mais convincentes, torna-se imprescindivel articular
solucdes tecnologicas com competéncias de avaliagdo critica que permitam aos
consumidores interpretar adequadamente os indicadores de legitimidade e reconhecer
estratégias de engenharia social, nomeadamente através da verificagdo do HTTPS.
Paralelamente, as plataformas digitais devem assumir um papel ativo na concecao de
interfaces seguras e informativas, facilitando praticas de consumo mais conscientes.

Em suma, a prevencdo das fraudes ao consumidor online, particularmente nos
websites, constitui uma responsabilidade partilhada entre consumidores, empresas,
autoridades e politicos. Espera-se que esta investigagao contribua para o aprofundamento
do conhecimento cientifico acerca da suscetibilidade a cibervitimag¢ao nos websites de
comércio e sirvam de base para o desenvolvimento de estratégias de prevencgdo e de

literacia digital que promovam experiéncias de consumo online mais seguras.
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ANEXO A - Flyer para a Participaciao no Estudo

MESTRADO EM CRIMINOLOGIA

LABORATORIO ESCOLA CRIMINOLOGIA FDUP

PARTICIPAQKO EM ESTUDO

INTENCAO DE COMPRA EM WEBSITES

TENS 18 ANOS OU
MAIS?

10U + COMPRAS EM
_ WEBSITES NOS
ULTIMOS 12 MESES?

EYE TRACKING

ENTREVISTA

INSCRIGAO
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ANEXO B — Formulario de Inscri¢ao no Estudo

L -

Inscricao no Estudo

0 meu nome & Ruben Pinto e encontro-me & realizar 2 minha dissertagéo de Mestrado em
Criminolagia, na Faculdade de Direita d2 Universidade do Porto. Gostaria de ofs convidar a
colaborar nas atividades da nossa investigagio.

Quais sdo 2= finalidades deste estudo?

Pretendo compreender o comportaments viseal e a intengdo de compra em websitss de
COmercia.

Quem pode participar?

Podem participar pessoas com idade igeal ou supsrior a 18 anos e ges nos Ultimos 12
meses realizaram pelo manos uma compra de produtos em websites de comércie {e.g.,
vEstUaro, equipamentas eletranicos & infarmaétioos, stc.).

Por motivos técnicos, n3o poderdo participar individucs que tenham sidae 2lvo de
intervengBes cirdrgicas oculares, nem que utilizam dculos com lentes bifocais.

0 gue vai acontecer, onde & quanto tempao duram as atividades?

Caso aceite colaborer, 58 precisa de visualizar um conjunts de imagens de websites de
comércia {5 minutos) & participar numa entrevistz (30 minutos 2proximadamente)

Deve deslocar-se 2o Laborstdrio da Escola dz Criminalogia da Faculdede de Direfto da
Universidade do Porto.

Quais =do as implicagies da minha

participagdo?

& sua participagzo 2 voluntdria e confidancial. Assim, podera desistic a qualguer mamento
(sem nenhum prejuiza). Além disso, todes os dados recolhidos serio apenas utiizados
para fins académicos & cientificos, pelo que ndo serdo recolnidas informagdes que
permitam identificar 2 sua identificago. 0 estudo foi aprovade pela Comissda

de Etica da Universidade do FParta no dia 5 de feversito de 2026,

Posteriormante, entraremos em contacto consigo para grocedsrmaos 20 agendamsanto.

Mo cazo de existiremn ddvidas, poderd contactar-me através do seguinte e-mail:
rpinto@dirsito.up.pt

Agradeco, desde 3, 2 sus colaboracdo! A suz participaco serd fundameantal e contribuirs
para a produgdo de conhecimento cientifica.

Riben Finta

* Indica urma pergunta obrigataria

)

1. Idade *

Sua resposta
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2. E-mail de contacto *

Sua respostz

3. Nos dltimos 12 meses, realizou uma ou mais compras de produtos em

websites de comércio?

Sim

i) MEs

4. Foi alvo de intervengoes cirdrgicas cculares ou utiliza oculos com lentes

bifocais?
() Mio
() sim
) Outrac

5. Selecione a semana que tem disponibilidade para participar *

OooDoDooDoooOood

6. Selecione o(s) dials) da semana mais conveniente(s) para si *

Sequnda-faira
Tergz-faira
Quartz-feira

Quinta-faira

I I I B

Seata-fairz

Semana 09/03 -
Semana 16/03 -
Semana 23/03 -
Semana 07704 -
Semana 13/04 -
Semana 20/04 -
Semana 27704 -
Semana 04703 -
Semana 11/03 -

Semana 18/03 -

13/03
20/03
27/03
10/04
17/04
24/04
01/05
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7. Selecione, pelo menos, dois horarios mais convenientes para si *

9h3g
10h
10h30
T1h
11h30
12h
12030
1330
14h
14h30
13
15030
180
15030
17h

17h3d

oo ooo oo ooo

8. Caso considere relevante, indigue outras informagdes

Sua resposta
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ANEXO C - Termo de Consentimento Informado

Exmo/a. Participante,

Eu, Ruben Pinto, encontro-me a realizar uma investigagao cientifica na Faculdade de
Direito da Universidade do Porto, no ambito do Mestrado em Criminologia, em que
procuro compreender o comportamento visual e a intencdo de compra nos websites de
comércio.

Concretamente, pretende-se compreender se existem diferencgas nos padrdes visuais e
nas intenc¢des de compra dos individuos através da visualizac¢do, por meio de técnicas eye-
tracking, de um conjunto de imagens de websites de comércio (5 minutos) e da
participagdo numa entrevista (30 minutos aproximadamente).

Importa salientar que a sua participacdo ¢ totalmente voluntaria, pelo que podera
aceitar ou recusar participar e, no primeiro caso, podera desistir a qualquer momento, sem
prejuizo de qualquer natureza.

Por fim, todos os dados recolhidos serdo armazenados de forma segura e protegidos
por palavra-passe. Estas informac¢des serdo confidenciais e andénimas, pelo que serdo
apenas utilizadas para fins académicos e ndo serdo recolhidos dados de identificagao
pessoal como, por exemplo, o seu nome.

Agradeco a sua colaboracao,

Depois de receber as informagdes acima referidas, declaro que:
1) Li e compreendi a informagao presente neste documento, ficando esclarecido
sobre 0s objetivos e condi¢des da investigacao;
1) Pude realizar perguntas para ficar elucidado acerca de outras particularidades;
i) Sou capaz de tomar esta decisdo;
iv) Autorizo a gravacao dudio da entrevista (assinalar com X a opg¢ao)
[ ]1Sim [ ] Nao
Data:

Assinatura/Rubrica do Participante:
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ANEXO D — Protocolo de Recolha de Dados

Estudo Quantitativo-Qualitativo Sequencial

\Z

Fase Quantitativa Experimental e Exploratoria

\Z

Atibuicdo Sequencial dos Participoantes aos Grupos por Ordem de Participagao

G1: 33 G2: 33

\Z

Questionario Sociodemografico

N\

Técnicas Eye Tracking

NZ

16 Estimulos Visuais (Websites)

8 Legitimos 8 Fraudulentos

\Z

Aleatorizagdo da Ordem de Apresentacdo pelos Grupos

G1: 4 Legitimos e 4 Fraudulentos G2: 4 Legitimos e 4 Fraudulentos

\Z

Visualizagdo dos Estimulos Visuais

NZ

Fase Qualitativa Exploratoria

\Z

Entrevista Semiestruturada: Photo-Elicitation

12 Participantes
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ANEXO E — Grupo 1 de Websites

L1
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>
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nir

%

N

Criangas

Esportes &

door

Vestudrio masculing

e
(=]
-
<
o
-
=
w

Tamanhe Unica

SR = mvity

L4

B Temu | Mai os-Moda & X = 4
« c (n fwwna temu.com ﬁ) * 0 2

Envio gratuito em todas as encomendas Devolugdes gratuitas
r tempo limitado Dentra de 90 dias

ogin/Registar-se
ot Mais vendidos B Avaliagio de 5 Estrelas @ Ofertas da primavera  Novidades  Categorias » 2 i;fmm:gd‘;:mm @ Atendiments @1 O

.

= Prmnvenn = 65% de desconto Venda especial | 13:01:06 Yheshmpace: Termina em 13:0106 s heace: Termina em 13:01:05 = Pemnvera = 67% de desconto
Nano Spray Reparador Automotivo Oxi... 7 unidades, conjunto de es Conjunto De Duas Pecas Sélidas Com N... Conjunto De Duas Pegas Com Nervuras...  Todos os Melhores Vendedores Outono.
T T ey 0
2,43¢ w0 (W) 2,90€ $10,77€ znivenaices () #11,27€ simitvendicos W) 11,38¢ zrmivendidos (W)
# esgotac se esgotad estam ape Quase esgota ase esgolz
*wk kW (72.467) & % %ok 3 (26,709) ok w F (25.469) %k k% (45.682)

- B
et
i

o EE
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F5

8 wiexpress x [ 4 bt = o X

< c

i AlExpross.com %) % 0 &

Aliexpress QU C) & O Ao

Chegue prime| i i SuperOfertas Mais v

Meias de barca de silicone com--  Cal¢a de musculagdo com logot--  Sapatilhas de almofada de arp Mochila de montanhismo ao ar-- Reldgio Esportivo Para Mulher.
Sk 10,000 ) ARART 1,000+ vendidols) Hhdd 426 vend HhAA >+ vend ARAA 10,000+

D € .3 1,05( € 12.77( 3‘19( E 1‘83(
SRR - 2% of extra com . (EUENMERIER - 2% off extra com.. ~ ECSERGEEIE - 5% of extra com . [ ESEXREIIINEY - 2% off extra com ... | ETENIRCSIIEN

off extra com

3itens a partir de US... >

Fé6

@ snnazon x  + v - o X

« e ( WWW.annazon,com DEX EFE

Ol3, iniciesessio  Devolu

ELUEY AV EOPRRR LN oo o otcooros = Pesuisar Amazan.es ) B PT. Contaelistas~ e pedidos
=Tudo Maisvendidos AmazonBasics Musica Movoslancamentos Asnossasofertas Informdtica Audible Prime ~ Casaecozinha Livres Moda Descubra tOdaS as ofertas

Moda da Amazon

Os langamentos mais futuros vendidos. Atualizagées.

« Qualquer categoria
Moda Novos lancamentos em Moda

Bagagem e Equipamento de Viagem
[ 4 = 4 -5 4
Homens

Meninas

Meninos.

Mulheres

Novidade Jeias

Reupa de Novidade e Utilizaggo Especial
Sapatos, Joias e Acessérios para Reldgios

Vestudrio Especifico para Desparto

SOXCO BUSINESS Socks 10 pares meias Brincos gota lagrima dourados prato gota de PROUTHS Meias de trabalho para homen,
forrmais para homem 4gua aco inoxiddvel para mulheres meias térmicas para homenm, meias de inverno
71 #e dedededz 18 para homem, algoddo reforcado e témico,
0s0€ EMTREGAAGORA w 21
085€
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F7

nprar

~ (Q Pesquise
Joric

@ quiser (o] Todas as

Memorabilia de Cartas Jogos de cart: Funko Banda desenhada Figuras de acio Antiguidades
desporto de desporto colecionavels

Ofetras do dia

@ s N © © P @ <
] \
"o aa \
s
e o 72 =
b‘-/’

~
a Noise REDTIGER F7NP128GB Dash Camera  Apple AirPods Pro 2nd Generation Womens The North Face Ladies Full ~ AppleiPhone 15 Pro 512GB Unlocked ~ NEW Puma Men's GS-One Spikeless
i, Certified...  Frontand Rear 4K Dash Cam With... Gen 22023 A2968 with Magsafe US...  Zip Osito Fleece Coat Jacket Top NF.. &.1" - (Black Titanium) A2848 w/Year.. Golf Shoes - Choose Size and Color!

€110,05 eiso84 €118,48 conss € 41,99 csasn € 423,65 e € 38,93 cuo0s

L8

Armario Estante modular linha vintage Xigomi Mi Vacuum-Mop [Para Pecas] - Conjunto Surfcasting 2% - Shimano Cadeira de crianca confortavel p/
design Elmar Flototto >2 Filtros & 3 escovas novos. Ultegra / Barros Iberian / Daiwa carro 5-12 anos, resistente e seguro
Estrela - 26 de fevereiio de 2026 Alcaniariina E Péra - 04 de margo de 2026 Palmesa - 03 de marco de 2026

145€ i 30€ Q@ seoe Q  esc <@

intel

CORe

433505

Vi GolIf V 1.9 TDI 130 Cv Cx 6 Ano 2006 58 Jogos Nintendo 305 / DS + Renault Clie 1.0 TCe Evolution Bi-Fuel Dell Latitude 3550 - i5 13350 16gb
[ Selo Barato | Acessorios 256ab 156"
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ANEXO F — Grupo 2 de Websites

F1

J Para complementar o seulook ¢ X 4

< & (g iwwwjoonn com

J JooM ocu

o =

m Notificagies

Fazer login

05 meus pedidos

=]

= Todmascatsgorias (5 Avaliagies dos clientes @ Outlet  Eleménicos  Capesparateleméveis  Hetrodomésticos  Modademuher  Utensfios de cozinha

Produlos para adulios ~ Modadehomem  Beleza  Saude  Caosemotos  Sapatos  Comstugloeresaragio  Desportoedescanso  Reldgio  Produlos para criangas

o ﬂ"
y < >
Guards-roupa Sapatos O melhor pars Estilo masculina ~30% nos —40% nas Achados
complementar .. estiloso confortiveis passatempos o produtos Baseus ragrancias da acassiveis para

Para complementar o seu look

saldos

3 eronicss > Padido v o Qualquer v Avaliagdies altas Todos »  Meterial Todos v 2 Todos w

B Mods de muther > or Todos w

Utensilios ds cozinka > =

i Mods de nomem >

) Camos & motos >

&b Desporto e descansa »

@ Relisgio >

& Frodutos para criangas >

M Malas e malas de viagem > ¥ 0,50 € 4075 €
B Wish | Compre e economize X  + » o X
< C (@ htpsy/wwwwish.com ) * 0 2

wish 0O que vocé deseja encontrar? Q Bemary O Q W

Y Popular @ Express @ Ofertas

NTIDT

94 cores , 6 famanhos
1€
12131

3 cores, 9+ tamanhos
2€

1000+ compraram este produts

() Visualizado recentemente

1,69 € = 2¢€

3cores, 7 famanhes
€ 1€
7 82 64

12,88

Tendéncias Moda  Acessorios para bebés

e

.

s 2 cores , 4 famanhos
196 78

Lmwen

TEENERENY

5 cores, 9 tamanhos
4,35 € wuas

9+ cores , 2 tamanhos

Acessorios Pet

Eletrénicos

Exibir mais
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F3

B rewinall| Moda ne

nall|SH x 4

L e o x

‘www. shEin.com

)% O &

SHEIN

APROVETE GRATIS NO SEL PRIMEIR!

To Qo 3 @

ﬂ =
2

Cotegorios v Novidodes  Quickship  Saldos  Roupasfemininas  Reupadepraic  Cosaecozinha  Criangas  Moda mosculina  Roupos intimas e de dormir — Jois & acessérios  Tamanhes grandes  Sopatos >

Filtro

Categoria -

Veestudrio Femining

Roupa interior & roupo de
nir

Criongas
Esportes & Outdoor
Vestudrio mosculino
Bebé

+ Ver mais

Tamanho = [IE] Protetor De Tela Anti-espionagem P...
Tamanho Unico 2'25€ I\.i’/
s s
s M
L
+ Ver mais

Cor -

1 Pega Panela Interna De Silicone Para Fr..
4,00€ &

-

4
['8
™
=]

EXTRA 10%

5
\~

=0 EMERY ROSE Veslido Casual De T. 1 Par De Luvas De Esporte De Compress...
11,00€ (%) 2,00€ (.'E)‘

F4

B Temu | Mais Vendidos - Moda & % 4

<«

C(A

wwiwtemv.com

mendas

B Avaliagio de 5 Estrelas

B —

'
COMPRE AGORA

2 Pinnuien’=  ULTIMA OFERTA

@ Ofertas da piimavera

A

Novidades  Categorias v

s i

tarurnco: TERMINIO EM 01:08

o LoginfRegistar-se.
© Encomendas & Conta

[ L =]

© Atendimento

ogenra’s
Aty

SALDOS = Snnuenn -~ TERMINIO EM 01:00

Nano Spray Reparador Automative Oxi.. 7 unidades, conjunto de esponja de ma...  Conjunto De Duas Pegas Sélidas Com N...  Conjunto De Duas Pegas Com Nervuras, Todos os Melhores Vendedores Qutena...
e e\ ™ ey
2,436 60¢ imitvancior (35] (%) 2,906 soo¢ 100maen (W) #10,77€ s2milvend (&) #11,27€ simivendicos 11,38¢ simitvendidos ()
8015 NS NS L4 2

*xkx (33757) >k kx4 (72.467)

*kxw I (25469) * % ok % ¥ (45882)
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LS

rar dletronice: X+ v~ - o x

hitps://paliexpress.com x&) *» O &

[ 0]

Chegue primeirc SuperOferta Mais v

Meias de barce de silicone com--  Calga de musculagdo com logot-  Sapatilhas de almofada de ar p. Mochila de montanhismo ao ar-
dedededed 10000+ v is) Ak + vendido(s) iy 42 Hidofs) ek ¥+ vendid

0.45( I 1,“5(. € 12.77( 499¢ 33\9{ €
MR - 2% off extra com . | ECTENMEIEIIRY - 2% off extra com .- st off cxtra com | CERREIEIRED - 2% off extra com -~

Esportivo Para Mulher-

off extra com

3itens a partir de US... >

~
M T -
= d
. :
& amazones Novos langamentos . X ~ - @O X
¢ > C (@ hupsimwawemazones DEN: I

03, inicie

Ent n
amazone © Portugal Todas as categerias »  Pesquisar Amazon.es ~ Contae

=Tudo Maisvendidos AmazonBasics Musica Novoslancamentos Asnossasofertas Informdtica Audible Prime - Casaecozinha Livios Moda Descubra todas as ofertas

Novos lancamentos da Amazon

Os nossos novos e futuros langamentos mais vendidos. Atualizado com frequénc

« Qualquer categoria

Moda Novos lancamentos em Moda

Bagagem e Equipamento de Viagem

Bebé

Homens

Meninas

Meninos

Mulheres

Novidade Joias

Roupa de Novidade e Utilizagio Especial
Sapatos, Joias e Acessérios para Reldgios

Vestuirio Especifica para Desporto

SOXCO BUSINESS Socks 10 pares meias Brinces gota lgrima dourados prato gota de PROUTHS Meias de trabalho para homem,
formais para homem gua ago inoxidavel para mulheres meias térmicas para homem, meias de inverno
® n fr 18 para homem, algodéo reforcada e térmico,.
1569 € 12,99 € Aok n

10,16 €
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L7

Cars, Fashion, C

<« C @ hitpsy/www.ebay.com

Memorabilia de Cartas colecionaveis Jogos de cartas Funko

Banda desenhada Figuras de agéo Antiguidades
desporto de desporto colecionaveis

Ofertas de hoje

£ N v v  » iV iv]
»r >
h-‘-—/J
~
a Noise REDTIGER F7NP128GB Dash Camera  Apple AirPods Pro 2nd Generation Womens The North Face Ladies Full ~ AppleiPhone 15 Pro 512GB Unlocked  NEW Puma Men's GS-One Spikeless
5 Certified...  Frontand Rear 4K Dash Cam With... Gen 22023 A2968 with Magsafe US... Zip Osito Fleece Coat Jacket Top NF.. 6.1" - (Black Titanium) A2848 w/Year... Golf Shoes - Choose Size and Color!
€T110,05 &is0.64 €118,48 <anss € 41,99 €5040 € 423,65 £109973 € 38,93 <004

F8

Armario Estante modulsr linha vintage Xigomi Mi Vacuum-Mop [Para Pegas] - Conjunto Surfcasting 2x - Shimano Cadeira de crianga confortavel p/
design Elmar Flototto >2 Filtros & 3 £5Covas Novos Ultegra / Bartos Iberian / Daiwa €arto 5-12 anas, resistente & seguro
EMTREGA RAPIDA COMPRA AGORA
s€ Qe D esec Qe <

e
Vw Golf V 1.9 TDI 130 Cv Cx €& Ano 2006 58 Jogos Nintendo 3DS / DS + Renault Clic 1.0 TCe Evolution Bi-Fuel
I Selo Barato | Acessorios

Dell Latitude 3550 -i5 1335u 16gb
256ab 156"
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ANEXO G - Estratégias de Manipulacao dos Websites

Grupo

Website

Codigo

Manipulagoes

Joom

F1

Alteragao do Certificado Digital (“http://’)
Alteragcdo do Nome de Dominio (“www.joonn.com”)
Auséncia do Cadeado de Seguranga
Reducao dos Precos
Erros Ortograficos (“$aldos™)

Wish

F2

Logotipo Falso
Simbolo de Liga¢ado Insegura
Alteracao do Certificado Digital (“http://”)
Alteracao do Nome de Dominio (“www.vvish.com™)
Erros Gramaticais (“Baixe a app”)

Shein

F3

Alteracao do Nome de Dominio (“www.sh£in.com™)
Erros Ortograficos e Gramaticais (“Aprovete”)

Temu

F4

Logodtipo Falso
Simbolo de Ligagdo Insegura
Alteracao do Certificado Digital (“http://)
Alteragdo do Nome de Dominio (“www.temv.com”)
Erros Ortograficos (“Terminio”)

AliExpress

F5

Alteracdo do Nome de Dominio (“www.Alif£xpress.com’)

Erro Idioma (“PT” e simbolo do Brasil)
Redugao dos Pregos

Amazon

F6

Auséncia do Cadeado de Seguranca
Alteracgao do Certificado Digital (“http://”)
Alteracao do Nome de Dominio (“www.annazon.com’)
Reducao dos Precos
Erros Ortograficos e Gramaticais (“EMTREGA” e
“langcamentos mais futuros vendidos™)

eBay

F7

Logotipo Falso
Simbolo de Ligagado Insegura
Alteragao do Certificado Digital (“http://’)
Alteracao do Nome de Dominio (“www.£bai.com”)

OLX

F8

Alteracao do Nome de Dominio (“www.olx.pt”)
Reducao dos Precos
Erros Ortograficos (“EMTREGA” e “Anunci”)

Pagina | 96



ANEXO H — Guiao de Entrevista Semiestruturada

Guiao de Entrevista Semiestruturada

Participante:
Data:
Duracio:

Caro/a Participante,

Em primeiro lugar, agradeco a sua disponibilidade para participar nesta entrevista.

Como referido anteriormente, sou estudante de Mestrado em Criminologia na Faculdade de Direito da
Universidade do Porto e encontro-me a realizar um estudo sobre o comportamento visual e a inten¢do de compra
nos websites de comércio.

Esta entrevista enquadra-se na metodologia selecionada para a investigacdo que tem como principal objetivo
explorar os significados que atribui ao comércio online e aos elementos visuais dos websites de comércio. Para
tal, abordarei a sua experiéncia ao visualizar as imagens dos websites.

Como mencionado anteriormente no termo de consentimento informado, a sua participagdo ¢ totalmente
voluntaria, pelo que podera retirar-se a qualquer momento sem nenhuma consequéncia € nao tem obrigacao de
responder a todas as questdes, apenas as que se sentir confortavel.

Para efeitos de tratamento de dados, informo que esta entrevista sera gravada, se assim autorizar, € posteriormente
analisada. Real¢o que a gravacdo pode ser interrompida a qualquer momento se assim entender. Para garantir a
sua seguranga, a informagdo serd tratada de forma andénima. Importa, ainda, referir que toda a informacao
partilhada sera confidencial e apenas utilizada para fins académicos, pelo que algum material (e.g., gravacdes
audio) serd eliminado apds a conclusdo do estudo.

Antes de iniciarmos a entrevista, gostaria de perceber se tem alguma divida.
Com todas as informagdes esclarecidas, comego por questionar: Como € que descreve as tarefas de eye-tracking?
Obrigado pela partilha!

Dimensoes Subdimensées Questoes Questoes Follow-up

1. Na sua opinido, o que |a. O que costuma
difere o comércio online | comprar nos websites de
do comércio em lojas | comércio? E para que

fisicas? fins?
I. Experiéncias Diferencas Online-Offline b. Que meios de
Prévias nos Websites Experiéncias e Familiaridade pagamento utiliza?
de Comércio Cultura de Consumo Online Porqué?

2. Recordando os ultimos | a. Qual ¢ o papel dos
meses, como descreve as | websites de comércio no
suas experiéncias nos | seu dia-a-dia?

websites de comércio? b. De que forma as
opinides de  outras
pessoas acerca  dos
websites influenciam as
suas compras online?

PHOTO-ELICITATION -2 IMAGENS
Agora peco que observe estas duas imagens de websites ja visualizados

3. Ao observar as | a. Considerando o mapa
imagens, quais foram os | de calor neste website,
elementos visuais que | poderia descrever as
associou aos websites | razdes que o/a levaram a
seguros? olhar para estas areas
mais escuras?
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IL. Percecoes e
Significados
atribuidos aos
Websites Visualizados

Seguranga
Legitimidade
Confianga

b. O que o/a levaria a
fornecer os seus dados
pessoais ou bancarios
nos websites?

4.0 que é que o/alevoua
confiar nos websites?

a. O que ¢ que o/a
deixou desconfiado nos
websites?

b. Quais foram as
semelhancas (ou
diferencgas) que
encontrou entre o aspeto
visual destes websites e
outros em que realizou
compras?

c. O que considerou
mais atrativo?

II1. Riscos
Percebidos e
Cibervitimacao

Tipos de Riscos

Experiéncias de Cibervitimagao

Literacia Digital

5. Quais sdo o0s riscos que
associa as compras nos
websites?

a. De que forma esses
riscos afetam a sua
intencdo de compra nos
websites?

b. Alguma vez foi
enganado/a quando
fazia compras em
websites? Se sim, pode-
me contar?

c. Que comportamentos
adota para evitar ser
enganado nos websites
de comércio?

d. O que faria se fosse
enganado ao realizar
compras nos websites?

IV. Recomendacoes

Mudancas nos Websites
Conselhos Interpessoais

6. O que poderia ser
alterado nos websites
de comércio para
aumentar a
confianca?

a. O que gostaria de
aconselhar a quem
realiza compras nos
websites de comércio?

Para concluir, no futuro, o que podera influenciar as suas compras nos websites de comércio?

Antes de concluirmos a entrevista, gostaria de lhe perguntar se existe mais alguma informagao que considere

relevante mencionar.

Muito obrigado pela sua colaboragdo! Acredito que o seu contributo enriquecera este estudo.
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ANEXO I — Mapas de Calor dos Websites Legitimos e Fraudulentos

Websites Legitimos

L1

L3

LS

L8

i ET v e < -
UG - Waoa . .-

(YT N LY z (o™
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© RO e s e 0

T it O Lime
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Websites Fraudulentos

F1

F3

F5

F7
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ANEXO J - Diferenca de Médias entre Participantes Nao Suscetiveis e Suscetiveis
nas AOI de cada Website Fraudulento

Nao Suscetiveis Suscetiveis p
M = SD M= SD
Duracao Média das Fixagdes (ms)

F1
Area do Utilizador 30+.30 26+ .30 619
Produtos Comerciais 88 +1.24 1.90 +£1.38 .023
Marca 30+ .26 28+ .24 .953
URL .58 £.65 14 £ 47 023
Informag@o Comercial .00£.00 .01 £.04 736
Pesquisa 285+ 1.71 422+144 044
Pistas Fraudulentas 05+.10 .01 +£.04 564

F2
Area do Utilizador 21+.20 A1 +£.17 .145
Produtos Comerciais 2.80+1.84 5.45+1.63 <.001
Marca 74 + 51 34+ .43 .027
URL 1.96 £1.35 16 £.35 <.001
Informag@o Comercial A7+ .24 A2 +.20 708
Pesquisa .98 +.60 .99 + .87 .580
Pistas Fraudulentas 17+ .24 12 +£.20 .708

F3
Area do Utilizador .06 £.09 .07 +.16 .827
Produtos Comerciais 1.99+1.42 4.86 +1.87 <.001
Marca 38+ .34 29+ .32 437
URL 1.16 £1.18 .06+ .12 .002
Informag@o Comercial .09+ .12 A5+ .24 .827
Pesquisa 1.13£.63 1.05 + .87 .592
Pistas Fraudulentas .09+ .19 .08 +.14 .890

F4
Area do Utilizador 13+ .28 18+.23 437
Produtos Comerciais 2.39+2.10 5.47+1.64 <.001
Marca A1 +£.16 A3 +£.16 .827
URL 1.22 +£.99 15+.29 .003
Informagdo Comercial 1.09 £1.07 .82 £.83 .648
Pesquisa 27+ .24 44 + .47 414
Pistas Fraudulentas .04 +£.13 A3 +£.18 222

F5
Area do Utilizador 31+£.35 16+ .32 178
Produtos Comerciais 2.88 +1.83 5.71 +£1.37 <.001
Marca S57+.39 53+ .44 .682
URL 1.80 £1.52 A1 +.18 <.001
Informagdo Comercial 35+ .40 14+ .28 .057
Pesquisa .76 + .66 44 + 38 202
Pistas Fraudulentas .50+.39 A7+ .32 013
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Area do Utilizador
Produtos Comerciais
Marca

URL

Informagdo Comercial
Pesquisa

Pistas Fraudulentas

Area do Utilizador
Produtos Comerciais
Marca

URL

Pesquisa

Pistas Fraudulentas

Area do Utilizador
Produtos Comerciais
Marca

URL

Pistas Fraudulentas

S50+.51
1.59+1.26
.65+ .54
1.31+.94
.60 +.61
.81 £ .48
47 £.56

.00£.00
2.04+1.36
98 +.74
1.40 + 1.69
271 +£1.06
.01+.04

42 + .63
3.20+1.06
43 + .36
39+ .49
.39 +.69

37+.56
2.82+1.27
24 + .21
23 +.63
.80 +.64
1.22+.76
38 £.38

.00 £=.00
3.05+1.27
78 £1.19

.06 +.12
3.04+1.22

.02 £.08

A5+ .24
6.33 £1.53
25+.26
A1 +£.28
.09 +.20

.381
007
025
.005
202
135
986

1

.000

052
135
.002
421
.986

538
<.001
222
.094
179
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ANEXO K - Diferenca de Médias entre Participantes Nao Suscetiveis e Suscetiveis

nas AOI dos Websites Legitimos

Nao Suscetiveis Suscetiveis p
M=+ SD MR M+ SD MR
Duracdo Média das Fixagoes (ms)
Area do Utilizador 40+ .33 42.56 A7+.17 28.32 004
Produtos Comerciais 2.71 £1.59 20.88 4.64+1.26 40.71 <.001
Marca 36+.22 34.88 35+.26 32.71 .660
URL 1.11 +£ .98 50.79 A1+.14 23.62 <.001
Informagdo Comercial .50+ .37 38.02 35+.25 30.92 .148
Pesquisa 1.42 + .67 29.13 1.61 + .62 36.00 .162
Numero Total Médio das Fixacdes
Area do Utilizador 1.70 £1.32 42.83 J7+.72 28.17 003
Produtos Comerciais 13.46 £7.42 20.77 2148 £5.51 40.77 <.001
Marca 1.58 + .89 36.17 1.42 + 91 31.98 391
URL 3.76 £2.61 50.65 49 + .55 23.70 <.001
Informagdo Comercial 245+ 1.64 39.04 1.67 +£1.04 30.33 .076
Pesquisa 7.34 £3.06 30.25 8.14 £2.98 35.36 298
Laténcia (ms)
Area do Utilizador 5.30+1.51 32.80 4.61 £1.70 24.80 .070
Produtos Comerciais 1.23 + .84 41.71 12+ .47 28.81 009
Marca 2.38+1.65 37.84 1.77+1.79 27.84 .024
URL 2.05+1.08 2141 3.79+2.79 30.23 .038
Informagdo Comercial 3.36 £2.00 35.04 2.76 £2.06 28.55 .166
Pesquisa 2.26+1.37 41.81 1.45+1.25 28.75 .008
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ANEXO L - Diferenca de Médias entre Participantes Nao Suscetiveis e Suscetiveis
nas AOI de cada Website Legitimo

Nao Suscetiveis Suscetiveis p
M+ SD M+ SD
Duragdo Média das Fixagdes (ms)
Area do Utilizador 44 + 34 23+ .41 .027
Produtos Comerciais 1.22 £.99 2.07+£.93 .009
Marca 46 £ .26 45+ .40 532
URL 1.42+1.48 A1 +£.19 <.001
Informagdo Comercial d0+.16 .07+ .13 .708
Pesquisa 3.01 £1.02 3.87 £1.06 025
Area do Utilizador 36+.28 06 +.13 .004
Produtos Comerciais 2.61 £1.45 5.13+1.64 <.001
Marca 44 + .40 40+ .55 486
URL .58 £.63 .09+ .14 .003
Informagdo Comercial 32+ .49 24 £ .28 953
Pesquisa 1.28 +.90 98 +.72 437
Area do Utilizador 13+ .21 12+.19 901
Produtos Comerciais 3.00+2.33 5.04+1.72 018
Marca 39+ .35 29+ .34 .307
URL 1.32+1.18 .09 +£.19 <.001
Informagdo Comercial T4 +£.79 43 £ .45 361
Pesquisa 90 + .67 92 + .87 817
L4
Area do Utilizador 37 +.50 06+.11 .057
Produtos Comerciais 3.64+2.36 590+1.25 005
Marca A3 +.16 24+ 21 155
URL 1.37+1.49 07 +£.12 <.001
Informagdo Comercial 92 +.99 45+ .42 290
Pesquisa 56 £.67 32+.31 .361
Area do Utilizador 28 + .34 26+ .40 736
Produtos Comerciais 293+1.76 585+1.71 <.001
Marca .65+ .52 38 +.33 154
URL 92+1.14 A1+.29 .065
Informagdo Comercial d6+.16 A3 +.22 462
Pesquisa .68 .57 .54 + .61 414
L6
Area do Utilizador 66+ .81 31+.31 437
Produtos Comerciais 1.23 £ .83 3.67+£2.15 <.001
Marca A7+ .32 31+.39 .193
URL .80 +.75 A5+.28 036
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Informagdo Comercial
Pesquisa

L7
Area do Utilizador
Produtos Comerciais
Marca
URL
Informagdo Comercial
Pesquisa

L8
Area do Utilizador
Produtos Comerciais
Marca
URL

.96 +.59
1.16 + .84

05+.11
2.18+1.80
21+.27
.65+ 91
.05+£.08
2.13+1.07

77 +.96
4.16+2.01
42 + .41
1.25+.99

1.08 + .88
1.25+ 91

.00 +£.00
326+1.71
35+.32
16+ .25
.02 +.09
3.40 +1.63

34+ 45
6.40 +.93
40 +.24
05+.11

.796
953

.349
121
254
.166
328
040

290
<.001
957
<.001
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ANEXO M — Mapas de Calor dos Participantes Nao Suscetiveis e Suscetiveis

Participantes Nao Suscetiveis
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ANEXO N - Mind Map das Entrevistas

MIND MAP
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Fonte: Elaborado pelo Préprio no Canva
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ANEXO O - Modelo Sequencial de Construcio da Confianca

~
NIVEL1 o NIVEL 2
ANTECEDENTES @ PERCEGAO VISUAL E ATENGAO SELETIVA - EYE TRACKING [ ]
Garireres e el 2 > t 4  Exploracdo Visual Inical dos Websites ) . a
gorma gom(? i 3 Distribuicdo da Atengdo Seletiva pelos Elementos Visuais do Website CONTEXTO DISCURSIVO
observado e interpretado e e (MACRO, MESO E MICRO)
L) Os discursos socioculturais
CONTEXTO INDIVIDUAL = = Atencao predominantemente dirigida para os produtos comerciais, sobretudo nos websites legitimos infl A -
S « Participantes Menos Suscetivels: Malor Aten¢io ao URL & Logétipo - . LM TR ) per“e‘;:t"' a "
' = Participantes Mais Suscetiveis: Malor Atengdo aos Produtos Comerciais interpretacdo e ‘?S ?Clmplfl rEED
« Motivacaes e . Literarias 4 Menor na comercio onfine
Necessidades * Idade, Géneroe com sem
DISCURSOS SOCIOCULTURAIS
* Experiéncias Prévias de 5
Comércio Online + Cultura de Consumo Online
P ~ o Digitalizacdo dos Estilos de
» Vantagens Percebidas NIVEL3 Vida
@ Apelo ao Consumo
+ Literacia Digital A ATRIBUIGAO DE SIGNIFICADOS o Consumismo Permanente
Interpretacio das Pistas Visuais © Comunidades Digitais
* Escolaridade . )
e * Racionalidade Econémica
. J Autenticidade Seguranca Aparéncia Visual et Validacao Social Suspeicao o Maximizacao Custo-
‘Comercial i
Beneficio
Sen o Procura de Precos Baixos
CONTEXTO SOCIAL E ﬁ]
~— = Seguranca Digital
Comentirics Online, . o Literacia Digital
Influéncia de Familiares e URLe Logstipa St | | o, | | UECSERIIC | | vt o | | (SIS o Vulnerabilidade Digita!
i il romo & [ Adulteradk B
Amigos S e St i oo Failridada ovorecem P nterci do comprn e S ° Autoprotecdo -
Redes Sociais e e— online cansumidares wma possivel fraude o Responsabilizagac Individual
. es
= Comunidades Digitais ~ -
PROCESSOS INTERPRETATIVOS
Comentarios e Avaliacdes 1
+ Legitimidade
NIVEL4 o Autenticidade
i i o Seguranca
CONTEXTO ECONOMICO CONSTRUGAO DE JUIZOS o Giren
. RISCOS PERCEBIDOS .
JUIZO DE LEGITIMIDADE - _ *+ Riscos
+ Procura de Precos Avaliacao de potenciais consequencias negativas o Contratuais
Reduzidos Construcao de juizos sobre autenticidade e Riscos jis: Incumpri as Contratuais, Perdas — @ Financeiros
seguranga do website Financeiras e Apropriacao indevida de informagaes o Dados Pessoais
. o iuler:
I i@ iy Website “Verdadeiro" vs. Website “Falso” Riscos Emocionais: Medo, Recein, Ansiedade e ® e
. Desconfianca )
* Preferéncia por Websites * Cnnflangaﬂ N A
Low-Cost o Experiéncias Prévias
l o Conhecimentos
* Restricdes Financeiras o Familiaridade

NIVELS M o Validagio Social

'%\ CONSTRUGAO DE CONFIANCA
(L

Nio é inerente ao website, mas os consumidores constroem um julgamento sobre a ESTRATEGIAS DISCURSIVAS

credibilidade dos websites {van Leeuwen, 2008)
Confianca Reforcada por Confianga Reduzida por + Racionalizacao
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.

Confianca Elevada Confianca Reduzida — e LU|83:[‘3“T°5 :Dswobs 'i
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-! O Riscos
b 0 ‘ o Intengdes Maliciosas e
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Fonte: Elaborado pelo Préprio no Canva
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FACULDADE DE DIREITO
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