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Resumo

Atualmente, a crescente digitalizagdo da sociedade leva a que as organizagdes
tendam a aumentar a sua dependéncia relativamente a sistemas e servicos de terceiros,
expondo-se a um panorama de ciberameacas cada vez mais complexo. Este desafio é
particularmente relevante no setor da administragao publica, por ser um dos principais
alvos dos ciberataques atuais. Neste contexto, a avaliagao do ciber-risco organizacional
torna-se essencial, ndo sé por forgca dos riscos emergentes, mas também devido a
necessidade de garantir a conformidade regulamentar. Embora se reconheca que esta
analise deva abranger nao sé a propria organizagcéo, mas também os seus terceiros e

prestadores de servigos, isto continua ausente na maioria das abordagens atuais.

Esta dissertacado vai ao encontro deste problema ao apresentar o OSIRIS-GOV,
enquanto solugao de avaliagdo do ciber-risco organizacional. Para tal, o trabalho parte
de uma revisao sistematica da literatura para levantamento do estado da arte, através
da qual s&do comparadas as solugdes de avaliagao do ciber-risco organizacional e de
avaliacao do risco de terceiros. Com isto, sao identificadas as suas principais limitacoes,
como o facto de ndo considerarem o risco de terceiros no ciber-risco organizacional, a
dificuldade no mapeamento da cadeia de fornecimento e a forte incidéncia sobre as
vulnerabilidades nos ativos expostos a Internet para afericao do ciber-risco, em vez de
outros fatores mais associados aos ciberincidentes atuais. O OSIRIS-GOV visa suprir
estas limitagdes, consultando exclusivamente informacao publica para mapear a cadeia
de fornecimento de cada organizagao e considerando a exposi¢do em fugas de dados
das credenciais de cada entidade na avaliagdo do ciber-risco, com recurso a um
classificador baseado em aprendizagem automatica supervisionada.

Para validar a sua aplicabilidade, o OSIRIS-GOV foi aplicado ao caso de estudo
da administracdo publica local portuguesa, mapeando a cadeia de fornecimento de 24
camaras municipais e prevendo a probabilidade de ocorréncia de um ciberincidente em
2026. Os resultados mostraram que as cdmaras municipais de maior dimensao estao
sujeitas a um maior ciber-risco, enquanto as camaras municipais de menor dimensao

tém, em propor¢ao, um maior contributo dos seus terceiros para o respetivo ciber-risco.

Palavras-chave: Administragao Publica, Avaliagao do Ciber-Risco, Informagao Publica,

Open-Source Intelligence, Risco da Cadeia de Fornecimento, Risco de Terceiros
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Abstract

Currently, the growing digitalisation of society means that organisations are
becoming more reliant on third-party systems and services, exposing themselves to an
increasingly complex cyber threat landscape. This challenge is particularly relevant in
the public administration sector, as it is one of the main targets of current cyberattacks.
In this context, cyber risk assessment becomes essential, not only because of emerging
risks, but also due to the need to ensure regulatory compliance. Although it is recognised
that this analysis should cover not only the organisation itself, but also its third parties

and service providers, this remains absent from most current approaches.

This dissertation addresses this problem by presenting OSIRIS-GOV, a solution
for organisational cyber risk assessment. To this end, the work begins with a systematic
literature review to establish the state of the art, through which organisational cyber risk
assessment and third-party risk assessment solutions are compared. This identifies their
main limitations, such as the failure to consider third-party risk within organisational cyber
risk, the difficulty in supply chain mapping, and the heavy focus on vulnerabilities in
Internet-exposed assets for determining cyber risk, rather than on other factors more
closely associated with current cyber incidents. OSIRIS-GOV aims to address these
limitations by consulting exclusively public information to map each organisation’s supply
chain and by considering the exposure of each entity’s credentials in data leaks when

assessing cyber risk, using a classifier based on supervised machine learning.

To validate its applicability, OSIRIS-GOV was applied to the case study of
Portuguese local public administration, mapping the supply chain of 24 town councils
and predicting the probability of a cyber incident occurring in 2026. The results showed
that larger town councils are subject to a greater cyber risk, whilst smaller town councils
have, proportionally, a greater contribution from their third parties to their respective

cyber risk.

Keywords: Cyber Risk Assessment, Open-Source Intelligence, Public Administration,
Public Information, Supply Chain Risk, Third-Party Risk
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1. Introducao

Este capitulo contextualiza o trabalho a desenvolver na dissertacdo, expondo a
motivagao e o problema a resolver, que leva a definigao dos objetivos para o projeto
proposto. A par disto, apresentam-se as principais contribuicbes do mesmo e a estrutura

deste documento.

1.1. Contexto, Motivagao e Problema

Atualmente, a sociedade tem-se vindo a tornar cada vez mais digital [1]. Com o
passar dos anos, o desenvolvimento da ciéncia e da tecnologia traz consigo uma
inevitavel transicdo digital, que suscita a conversdo de processos anteriormente
analégicos em novos processos digitais, tendo em vista o aproveitamento de todas as
potencialidades das mais recentes inovacdes [2]. Por um lado, isto leva a uma crescente
modernizagao da sociedade, inserindo a tecnologia nos varios momentos do quotidiano
de forma quase ubiqua [1]. Por outro lado, esta nova realidade tem tendéncia a trazer

associados novos riscos, com potencial para serem explorados por agentes maliciosos

31, [4].

De acordo com os mais recentes relatérios sobre ciberameagas, os numeros
evidenciam precisamente esta tendéncia. A Check Point Research afirma que o nimero
médio de ciberataques sofridos semanalmente por cada organizacdo no segundo
trimestre de 2025 (1984 ocorréncias) aumentou 21% relativamente ao periodo
homologo do ano anterior (1636 ocorréncias) e 58% em comparagao com 2023 (1258
ocorréncias) [5]. Analogamente, a Agéncia da Uniao Europeia para a Ciberseguranca
(ENISA) mostra que o numero de vulnerabilidades detetadas aumentou 27% no ultimo
ano, passando de 33524 (em 2024) para 42595 (em 2025) [3], [4]. Assim, estes
indicadores confirmam que o presente traz progressivamente mais desafios para as
organizacdes, que ja deviam ter comegado a colocar a ciberseguranga como uma

prioridade.

Para além desta necessidade de investir em ciberseguranga devida aos riscos
emergentes, habitualmente designada risk-driven cybersecurity, existe também a
necessidade derivada da conformidade, ou compliance-driven cybersecurity [6], [7]. A
este respeito, as principais normas, diretivas e regulamentos tém desempenhado um
papel essencial, instando as organizagdes a adotarem multiplas medidas no sentido de

reforcar o seu nivel de maturidade em cibersegurancga [7], [8].
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De facto, uma das principais normas internacionais de referéncia para a
seguranca da informacéao, publicada conjuntamente pela Infernational Organization for
Standardization (ISO) e pela International Electrotechnical Commission (IEC), a ISO/IEC
27001:2022 — Information security, cybersecurity and privacy protection — Information
security management systems — Requirements (ISO 27001), tem vindo a ser cada vez
mais implementada a nivel nacional e internacional, conforme apontam os dados do
Instituto Portugués de Acreditacao (IPAC) e 0 ISO Survey 2024, respetivamente [9], [10],
[11]. Mundialmente, o numero de entidades certificadas mais do que duplicou entre 2023
(47291 organizaces) e 2024 (96709 organizagdes), enquanto em Portugal este nimero
também tem tendéncia a aumentar, com 162 entidades certificadas em 2022 e 252 em
2025, o que evidencia um crescente reconhecimento da importancia atribuida a
ciberseguranca por parte das organizagdes [10], [11]. Com o intuito de implementar um
sistema de gestao da seguranga da informacao, a ISO 27001 explicita 93 controlos de
seguranca no seu Anexo A, entre os quais se encontra, por exemplo, no A.5.19
Information security in supplier relationships, a implementacdo de processos e
procedimentos concretos para gerir os riscos de seguranga da informagéo associados

ao uso de produtos ou servigos de fornecedores [9].

Ao nivel do Direito da Unido Europeia (UE), a Diretiva (UE) 2022/2555 do
Parlamento Europeu e do Conselho, de 14 de dezembro de 2022 — Network and
Information Security Directive 2 (NIS 2) — transposta para a ordem juridica nacional
através do Decreto-Lei n.° 125/2025, de 4 de dezembro — estabelece medidas que visam
reforcar a ciberseguranga de forma transversal aos diferentes Estados-Membros [12],
[13]. Em Portugal, encontram-se no ambito deste novo regime juridico as entidades
consideradas essenciais, importantes ou publicas relevantes, sendo esta determinagcao
efetuada conforme a sua dimenséo e a criticidade do respetivo setor de atividade [13].
Neste sentido, as organizagbes abrangidas nestes trés grupos devem cumprir as
obrigacdes deste diploma, tais como (nos termos do disposto no artigo 21.°, nimero 2,
alinea d) da diretiva original e, correspondentemente, no artigo 27.°, nimero 1, alinea
c) da transposi¢cao nacional) a adogado de medidas que se foquem na “seguranca da
cadeia de abastecimento, incluindo aspetos de seguranga respeitantes as relagbes
entre cada entidade e os respetivos fornecedores ou prestadores de servigos diretos”
[12], [13]. Em caso de incumprimento destas medidas, podem aplicar-se sangdes que
vao desde coimas até a suspensao de servigos ou a responsabilizagao individual dos
titulares dos 6rgaos de gestao, pelo que as organizagdes tém sofrido uma forte pressao

para assegurar a conformidade com estes requisitos [7], [12], [13].
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Também na UE, o Regulamento (UE) 2022/2554 do Parlamento Europeu e do
Conselho, de 14 de dezembro de 2022 — Digital Operational Resilience Act (DORA) —,
obriga as entidades financeiras e os seus prestadores de servigcos de Tecnologias de
Informagao e Comunicagao (TIC) a medidas rigorosas, com o objetivo de aumentar a
resiliéncia operacional digital do setor [14]. Este regulamento exige a identificacao,
avaliacado, monitorizacao e gestao dos riscos da cadeia de fornecimento, dado que este

vetor de ataque é cada vez mais explorado pelos cibercriminosos [14], [15].

Em sintese, todas estas trés normas remetem para a implementacao de medidas
que visam prevenir ou mitigar o impacto dos ataques através da cadeia de fornecimento
[9], [12], [13], [14]. Estes ataques consistem no comprometimento de um fornecedor ou
prestador de servicos ndo como um fim em si mesmo, mas sim como um alvo
intermédio, enquanto meio para atingir uma outra organizacao [15]. Para isto, contribui
a diversidade de fornecedores que cada organizagao tem, por vezes deficientemente
inventariados, bem como as reduzidas medidas de seguranca por eles implementadas
[15]. Entre julho de 2024 e junho de 2025, este tipo de ataques representou 10,6% do
total de ciberincidentes registados pela ENISA, pelo que este € um vetor que deve ser

considerado pelas organizagdes que procuram garantir a seguranga dos seus ativos [4].

No setor da administracao publica, maioritariamente abrangido pelo Decreto-Lei
n.° 125/2025 de transposigdo da NIS 2 a nivel nacional [13], os desafios de
ciberseguranca sao particularmente prementes [3], [4]. Se ainda em 2024 este setor ja
era o alvo preferencial dos cibercriminosos, com 19% do total de incidentes observados
pela ENISA, este valor tornou-se ainda mais substancial em 2025, periodo no qual a
administragao publica representou cerca de 38% do total de ciberataques reportados na
UE [3], [4]. Portanto, tanto a nivel central como local, estas organizagbes continuam a

ser das principais impactadas pelo panorama atual de ciberameacas [3], [4].

Para se protegerem contra estas ciberameagas, as organizagdes do setor da
administragao publica podem recorrer a informagao disponivel publicamente relativa aos
seus fornecedores e aos potenciais indicadores de risco associados a sua presenca
digital [16]. Efetivamente, o conceito de Open-Source Intelligence (OSINT) consiste em
recolher e tratar os dados acessiveis e disponiveis ao publico para os transformar em
informagao util e inteligéncia acionavel com uma determinada finalidade [16], [17]. Deste
modo, a imensa quantidade de dados gerados pela crescente digitalizagdo pode nao sé
contribuir para a identificacdo das cadeias de fornecimento de cada entidade, como
também aportar valor para a realizagcao eficaz de uma avaliagdo do risco associado a

cada fornecedor ou prestador de servigos [16].
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No entanto, um dos principais obstaculos colocados as estratégias de OSINT
deriva precisamente da enorme diversidade e heterogeneidade da informacao passivel
de serrecolhida para ser analisada, o que pode requerer um extenso e moroso trabalho
manual [17], [18]. Além disto, a automatizacado do processo de OSINT também acaba
por ser um desafio, bem como a integracdo de diferentes fontes de informacgéo e a
extragdo de conhecimento a partir das mesmas, distinguindo o conteudo relevante
daquele que ndo o é [19]. Por isso, a inteligéncia artificial (IA) tem vindo a ser explorada
como uma potencial forma de apoiar na resolugao deste problema, embora nao elimine,
por si sO, os desafios inerentes ao processo de OSINT [16]. Assim, importa considerar
abordagens que, tendo em conta estas limitagdes, permitam estruturar e orientar o

processo de OSINT de forma adequada ao contexto e ao objetivo em causa.

1.2. Objetivos

Esta dissertagcdo pretende ir ao encontro deste problema e explorar as
potencialidades de OSINT de maneira a suprir a necessidade que recai sobre as
organiza¢des no que concerne a correta identificacdo das suas cadeias de fornecimento
e ao mapeamento do ciber-risco associado a cada organizagdo. O foco deve incidir,
essencialmente, no setor da administragdo publica, por ser um dos principais alvos das
ciberameacgas atuais. Portanto, o objetivo central passa por conceber e implementar um
sistema de inteligéncia baseado em informagdo publica, capaz de identificar e
monitorizar o risco digital associado a entidades da administracdo publica, tendo em
conta os seus fornecedores e parceiros. Para esse efeito, deve ser mapeada
automaticamente a cadeia de fornecimento observavel das instituicbes publicas,

englobando as relagdes diretas e indiretas de risco com terceiros.

Deste modo, podem ser detalhados os seguintes trés objetivos especificos,

tendo em vista o cumprimento do objetivo global do trabalho.

o Objetivo 1: Estudar o estado da arte relativamente a OSINT para recolher e tratar
informagao util para avaliar o ciber-risco organizacional, incluindo o risco de
terceiros e o seu potencial de propagacgdo, tendo em vista a possibilidade de
alcancar o principal objetivo proposto;

o Objetivo 2: Desenvolver uma ferramenta capaz de ir ao encontro do objetivo
principal, isto &, mapear os fornecedores e prestadores de servicos das
entidades do setor da administragao publica, bem como o ciber-risco associado;

e Objetivo 3: Testar e validar a solugéo proposta.
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Com o intuito de satisfazer estes objetivos, foi definida uma pergunta de
investigacdo como ponto de partida para a pesquisa sistematica realizada: “Como é que
a informacao publica pode ser analisada para compreender o ciber-risco associado a
uma entidade e as suas relagdes com terceiros?”. Esta questao suscitou o levantamento

de diversas outras questdes:

e Questao 1: Qual é o estado da arte relativamente a utilizacdo de OSINT para
compreender o ciber-risco de uma organizagao?

e Questao 2: Que informagao é necessaria para compreender o ciber-risco de uma
organizagao?

¢ Questao 3: Que ferramentas existem para recolher e tratar esta informacgao?

e Questao 4: Quais sao os principais desafios e limitagées na utilizagdo de OSINT

para compreender o ciber-risco de uma organiza¢ao?

1.3. Contribuicdes

O trabalho desenvolvido ao longo desta dissertagéo resultou nas seguintes trés

contribuigdes.

Em primeiro lugar, uma revisao de literatura para levantamento do estado da arte
relativamente a avaliagdo do ciber-risco organizacional, tendo em consideragcédo dois
eixos: por um lado, a utilizagdo de informagéao publica enquanto principal contributo para
a afericao do ciber-risco e, por outro lado, o potencial impacto dos riscos de terceiros e
da cadeia de fornecimento no ciber-risco avaliado. Esta analise permitiu comparar
diferentes solugbes existentes para ambos os problemas, identificando os seus

principais desafios e limitagdes.

Em segundo lugar, uma solucédo — projetada e implementada — capaz de ir ao
encontro das limitagbes identificadas anteriormente. Esta solu¢do recolhe
exclusivamente informacao publica e considera os riscos de terceiros e da cadeia de
fornecimento na avaliagdo do ciber-risco organizacional. Assim, com recurso a um
classificador assente em aprendizagem automatica supervisionada, sdo conjugados os

dois dominios anteriores para uma avaliagcao mais completa do ciber-risco.

Em terceiro lugar, a aplicacdo da solugcdo desenvolvida ao contexto da
administragao publica local portuguesa, enquanto validacdo da abordagem proposta

num caso de estudo real.
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1.4. Estrutura

Este documento esta estruturado em seis capitulos.

O Capitulo 1 define o enquadramento no qual esta dissertagao se insere, a
motivagdo associada e o problema a resolver, bem como as principais contribuicbes

alcangadas com o trabalho realizado.

O Capitulo 2 apresenta um levantamento do estado da arte em OSINT para
avaliar o ciber-risco organizacional, considerando o risco de terceiros e o seu potencial
de propagacao, realizado através da analise de solucbes e de trabalhos cientificos para
a identificagdo de falhas ou lacunas, através de uma metodologia de pesquisa

sistematica para revisao da literatura.

O Capitulo 3 descreve a solugao proposta para enderecgar algumas das principais
falhas, lacunas e limitagdes identificadas no levantamento do estado da arte, desde a

definicao de requisitos até a arquitetura delineada.

O Capitulo 4 contempla a implementagcédo da solugéo proposta para o problema
em questao, incluindo a apresentacao de resultados perante as métricas consideradas

relevantes para a avaliagdo da mesma.

O Capitulo 5 mostra a aplicagao da solugao desenvolvida ao caso de estudo da
administragao publica local portuguesa, exemplificando os resultados obtidos em

determinadas cadmaras municipais nacionais.

O Capitulo 6 conclui esta dissertacdo com as principais observacdes e os
destaques essenciais do trabalho realizado, assim como com uma breve discusséo de

potenciais melhorias futuras a desenvolver.
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2. Estado da Arte

Este capitulo contém uma revisao sistematica sobre o estado da arte nos temas
relevantes para esta dissertacao, de acordo com a metodologia Preferred Reporting
Items for Systematic reviews and Meta-Analyses (PRISMA). Assim, expdem-se as
principais ilagdes retiradas, em particular as falhas e lacunas atuais que o trabalho a

desenvolver pretende enderecar.

2.1. Metodologia

O estudo realizado seguiu a metodologia PRISMA para pesquisa sistematica.
Esta abordagem visa garantir que a revisdo de literatura é efetuada de forma
transparente, completa e rigorosa, com uma identificacado clara das etapas seguidas e
dos resultados alcangados, de maneira a assegurar que o estudo resultante tem tanto

valor quanto possivel [20].

A metodologia PRISMA ¢é constituida por trés fases: Identificacdo, Triagem e
Inclusdo. Em primeiro lugar, na fase de Identificacao, efetua-se uma pesquisa em bases
de dados cientificas e noutras fontes de informagéo para identificar todos os registos
(tais como artigos cientificos, estudos e relatérios) potencialmente relevantes. Em
segundo lugar, na fase de Triagem, procede-se a uma analise das publicagdes
previamente identificadas para excluir resultados irrelevantes, tendo por base
determinados critérios claramente definidos. Por ultimo, na fase de Inclusdo, restam
todos os documentos que devem ser considerados na revisado sistematica de literatura

para determinacao do estado da arte [20], [21].

As subseccgdes seguintes detalham o processo seguido para a aplicagao desta

metodologia.

2.1.1. Fase de Identificagcao

Na fase de Identificagdo, o objetivo passou por identificar todos os registos
potencialmente relacionados com o tema em estudo, através de uma pesquisa nas
bases de dados cientificas mais relevantes. Para esse efeito, definiram-se determinados

dominios e palavras-chave, bem como as fontes a consultar.

De forma a garantir uma maior abrangéncia e eficacia da pesquisa, a mesma foi

realizada em inglés, por ser este o idioma predominante na produgao cientifica [22].
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A principal pergunta de investigagao anteriormente definida — “Como é que a
informacao publica pode ser analisada para compreender o ciber-risco associado a uma
entidade e as suas relagbes com terceiros?” — abrange diversos dominios do
conhecimento. Por isso, estes dominios foram previamente clarificados e estudados,
tendo sido identificadas as palavras-chave consideradas mais relevantes para cada um

deles.

Os dominios contemplados e as respetivas palavras-chave apresentam-se na
Tabela 1.

Dominio Palavras-Chave
Ciberseguranga | “cyber’, “cybersecurity”
Compreenséo do ) ) _
_ _ “analysis”, “assessment’, “evaluation”, “management’, “scoring”
Ciber-Risco
Informacao “‘OSINT”, “Open-Source Intelligence”, “public information”, “public
Publica data”, “public sources”, “publicly available”, “non-intrusive”
Risco “risk”
Risco de “third-party risk”, “supply chain risk”, “vendor risk”, ‘risk
Terceiros cascading”, “risk propagation”

Tabela 1 — Dominios da Pergunta de Investigacédo

Conforme explicitado na Tabela 1, foram definidos cinco dominios associados a

pergunta de investigacao.

Em primeiro lugar, enquanto area do conhecimento mais abrangente na qual
todos os restantes dominios se inserem, considerou-se o contexto global de
ciberseguranca, identificado pelo proprio termo (“cybersecurity”) ou, frequentemente,
apenas pelo seu prefixo (“cyber’), quando conjugado com outras palavras ou

expressoes relacionadas.
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Em segundo lugar, o dominio relativo a compreensé&o do ciber-risco contemplou
as palavras-chave associadas a este tema e vistas como mais relevantes,
nomeadamente no que concerne a analise (“analysis”) e avaliagdo (“assessment’,
“evaluation”) do ciber-risco, bem como a atribuicdo de pontuagdes (“scoring”) para
facilitar a sua compreensdo. Estes termos remetem para algumas das principais
atividades relacionadas com a fase inicial do processo de gestao (“management’) de

ciber-riscos.

Em terceiro lugar, a ideia de extrair conhecimento a partir da informagao
disponivel publicamente — enquanto elemento central da solugdo para o problema que
se pretende enderecar — € mencionada na literatura cientifica através de diversas
expressdes com significados semelhantes, para além do conceito principal “OSINT” ou
“Open-Source Intelligence”. Por isso, consideraram-se como variantes destes termos as
expressdes “public information”, “public data”, “public sources”, “publicly available” e

“non-intrusive”.

Para além disto, surgiu o dominio do risco, em referéncia ao ciber-risco, quando
em coexisténcia com o primeiro. Este dominio encontra-se isolado dos restantes visto
que um estudo preliminar da literatura mostrou que, frequentemente, o termo “risk” é
combinado com outros termos de formas diferentes, nem sempre como “cyber risk” ou
“cybersecurity risk’, mesmo que em alusdo ao ciber-risco. Portanto, optou-se pela
separacao dos dominios sobre cibersegurancga e risco, mas assegurando a presencga
simultdnea de ambos na expressao para consulta nas bases de dados, de maneira a

remeter para o conceito de ciber-risco.

Finalmente, para englobar o ciber-risco associado as relagbes de uma
organizagao com entidades externas, estabeleceu-se o ultimo dos cinco dominios da
Tabela 1. Este dominio contempla os riscos de terceiros, fornecedores e prestadores de
servicos (“third-party risk”, “vendor risk”) e da cadeia de fornecimento (“supply chain
risk”), bem como o estudo da sua propagacdo em cascata (“risk cascading”, “risk

propagation”) entre entidades.

Deste modo, para agrupar todos estes dominios do conhecimento na expressao
para consulta nas bases de dados de forma adequada, definiu-se a expressao da Figura
1.
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("cyber" OR "cybersecurity")
AND
("analysis"” OR "assessment” OR "evaluation"” OR "management"” OR "scoring")

AND

("risk" AND ("OSINT" OR "Open-Source Intelligence"” OR "public
information” OR "public data" OR "public sources"” OR "publicly available" OR

"non-intrusive"))
OR

("third-party risk" OR "supply chain risk" OR "vendor risk" OR "risk

cascading"” OR "risk propagation")

Figura 1 — Expresséo para Consulta nas Bases de Dados

Tal como ¢ visivel na Figura 1, os dominios relacionados com ciberseguranga e
com a compreensao do ciber-risco sdo elementos nucleares da pesquisa e necessarios
em todos os registos procurados, dai encadeados de forma conjuntiva. No entanto, a
relagao entre a area de OSINT aplicado ao ciber-risco e 0 dominio do risco de terceiros
¢é disjuntiva, visto que, embora se pretenda trabalhar exclusivamente com informacao
publica, a gestdo de riscos de terceiros ja é, tradicionalmente, realizada apenas com
base nesta informacgéo nao intrusiva, pelo que forgar a inclusdo de termos relacionados

com OSINT seria limitativo em termos de resultados.

As bases de dados cientificas selecionadas para consulta foram Association for
Computing Machinery (ACM) Digital Library', Institute of Electrical and Electronics
Engineers (IEEE) Xplore?, Scopus® e Web of Science®, por serem das mais utilizadas

nesta matéria.

" https://dl.acm.org/

2 https:/lieeexplore.ieee.org/

3 hitps://www.scopus.com/

4 https://Iwww.webofscience.com/
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Com o intuito de garantir maior relevancia dos resultados, a expressdo de
pesquisa so incidiu sobre o titulo, o resumo e as palavras-chave de cada documento
definidas pelos seus autores, adaptando-se a cada base de dados para cumprir este

proposito.

A pesquisa — efetuada no dia 30 de novembro de 2025 nas quatro bases de
dados cientificas — retornou 701 resultados. Os resultados obtidos detalham-se na
Tabela 2.

Base de Dados Numero de Resultados
ACM Digital Library 9
IEEE Xplore 91
Scopus 409
Web of Science 192
Total 701

Tabela 2 — Resultados da Pesquisa

Destes 701 resultados, 267 eram duplicados, isto &, foram retornados por mais

do que uma base de dados, pelo que prosseguiram 434 para a fase de Triagem.

2.1.2. Fase de Triagem
Na fase de Triagem, analisaram-se os documentos resultantes da etapa anterior,
de maneira a filtrar aqueles que poderiam, efetivamente, ser pertinentes para o estudo

arealizar.

Cumprindo o propésito da metodologia PRISMA enquanto estratégia de
pesquisa sistematica, rigorosa e transparente, a decisdo de incluir ou excluir um
determinado documento foi regida por critérios claros e bem definidos, delineados a

priori, isto &, antes da leitura dos documentos.

Assim sendo, estabeleceram-se os critérios de incluséo (Cl) da Tabela 3.
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Critério Descricao
ol O documento aborda a analise, avaliagao, gestao ou pontuagéo do
ciber-risco.
P2 O documento recorre a informagao publica ou a outros métodos nao
intrusivos para a recolha de dados.
- O documento aborda o ciber-risco de uma entidade/organizagao, de

terceiros, ou da cadeia de fornecimento.

Tabela 3 — Critérios de Inclusado

Analogamente, a Tabela 4 mostra os critérios de exclusdo (CE).

Critério Descricao

O documento tem uma abrangéncia setorial excessivamente especifica,

CE1 ao ponto de nao ser generalizavel (por exemplo, é apenas aplicavel ao
setor maritimo ou portuario, ao setor energético, etc.).
O documento cinge-se a avaliar percegbes, opinides ou tendéncias

CE2 através de inquéritos, questionarios, sondagens, ou abordagens
semelhantes.
O documento contempla exclusivamente sistemas de controlo industrial,

CE3 tecnologias operacionais (OT), sistemas ciber-fisicos, Internet das Coisas
(loT), ou similares.

CE4 O documento é puramente conceptual, limitando-se a mapear conceitos
de outros dominios ao contexto de ciberseguranca.

CES O documento foca-se na implementacdo de controlos ou na adocéo de
medidas para mitigar ou tratar ciber-riscos.

CE6 O documento analisa a propagacao do risco e o risco indireto apenas
dentro de um sistema, em vez de entre organizacdes.

CE7 O documento recolhe informagédo exclusivamente a partir de fontes

publicas ja desatualizadas, sem manutengao ou atualmente inexistentes.

Tabela 4 — Critérios de Exclusao
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Para ser incluido na revisao de literatura, cada documento teve de cumprir todos
os critérios necessarios para a sua inclusdo e ndo encaixar em nenhum critério que
obrigasse a sua exclusdo. Porisso, segundo este principio, os primeiros critérios —mais
abrangentes — atuaram como filtro inicial de relevancia, enquanto os segundos — mais

especificos — permitiram excluir os documentos desalinhados do tema em estudo.

Com isto, procedeu-se, em primeiro lugar, a leitura do titulo e do resumo de cada
um dos resultados previamente obtidos, com o intuito de avaliar a potencial relevancia

do texto completo. Assim, excluiram-se 386 registos, permanecendo 48.

Em segundo lugar, procuraram-se os documentos completos que passaram a
etapa anterior. Neste caso, obtiveram-se 47 dos 48, por ndo ser possivel aceder ao texto

completo de um deles.

Finalmente, a triagem terminou com uma avaliacdo da elegibilidade de cada
publicacédo, consistindo na leitura integral da mesma, tendo em vista uma apreciagao
mais precisa e fiavel relativamente a sua utilidade para a revisao de literatura. Assim

sendo, o resultado da aplicacao de cada CE expbe-se na Tabela 5.

Critério Nidmero de Publicagées Excluidas
CE1 5
CE2 3
CE3 2
CE4 2
CE5 1
CE6 1
CE7 1
Total 15

Tabela 5 — Nimero de Publicagdes Excluidas por Critério

Deste modo, restaram 32 publicacdes para a fase de Inclusao.
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2.1.3. Fase de Inclusao

Nesta ultima fase, consolidaram-se os resultados obtidos.

Conforme exposto anteriormente, a metodologia PRISMA seguida a partir de

bases de dados cientificas levou a inclusdo de 32 documentos.

No seguimento deste processo, apds a leitura dos documentos incluidos, foi
seguido um procedimento iterativo de consulta das referéncias dos mesmos, com o
intuito de incluir outras publicagbes potencialmente relevantes para o levantamento do

estado da arte. Este processo suscitou a inclusdo de mais cinco registos.
Assim, resultou um total de 37 documentos incluidos na revisao de literatura.

O diagrama de fluxo da Figura 2 representa visualmente esta informagao.

Identificacdo de documentos através de bases de dados cientificas

Registos identificados em:
.g Bases de dados (n = 701):
S ACM Digital Library (n = 9) Registos removidos antes da triagem:
= |IEEE Xplore (n =91) Registos duplicados (n = 267)
- Scopus (n = 409)
= Web of Science (n = 192)
Registos triados Registos excluidos
(n=434) (n=386)
Publicaces procuradas para obtencdo Publicacdes ndo obtidas
(n=148) (n=1)
E
L
g
= Publicacbes excluidas:
CE1(n=5)
CE2(n=3)
Publicactes avaliadas para elegibilidade CE3(n=2)
(n=47) CE4(n=2)
CE5(n=1)
CE6(n=1)
CE7(n=1)
Documentos incluidos na revisdo Registos identificados em:

(n=37) Pesquisa de citacdes (n = 5)

Incluséo

Figura 2 — Diagrama de Fluxo PRISMA
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2.2. OSINT para Compreender o Ciber-Risco Organizacional

Para estudar o processo de OSINT orientado para a compreenséao do ciber-risco

organizacional, importa clarificar os conceitos de ciber-risco e processo de OSINT.

Para isso, o National Institute of Standards and Technology (NIST) dos Estados
Unidos da América define o ciber-risco como “o risco de perda financeira, disrupgao
operacional ou dano a partir da falha das tecnologias digitais empregues para fungdes
informacionais e/ou operacionais introduzido num sistema (...) através de mecanismos
eletronicos a partir de acesso nao autorizado, uso, divulgacao, disrupgao, modificacdo
ou destruicao do sistema (...)" [23], ou, de forma mais simples, como “o risco de
depender de ciber-recursos” [24], admitindo-se alguma sobreposicdo com os termos
“risco de seguranga”, “risco de seguranca da informagao” e “risco de ciberseguranga”.
Este termo mais lato abrange também os riscos devidos a ciberincidentes, a eventos de
ciberseguranca e a ataques no ciberespaco [23], [24]. De forma semelhante, o Institute
of Risk Management (IRM) corrobora esta definicdo, mas simplifica-a ao “risco de perda
financeira, disrupgao ou dano a reputagdo de uma organizagao a partir de alguma falha

dos seus sistemas de tecnologias de informacao” [25].

Por sua vez, o processo de OSINT é considerado como a transformacgao de
dados publicos em conhecimento, tendo em vista um determinado objetivo [16]. A maior
parte dos autores estudados entende que este processo é constituido por cinco fases:
(1) a identificagcao das fontes, (2) a recolha, (3) o tratamento e (4) a analise de dados e

(5) a producao/apresentacao de resultados [26].

Na primeira fase deste processo, sdo definidas as fontes de informacado a
consultar [26]. Estas fontes devem ser escolhidas conforme o objetivo pretendido,
procurando que as informacdes disponibilizadas pelas mesmas sejam relevantes para
o efeito [26], [27]. Posteriormente, na fase de recolha, consultam-se as fontes
previamente definidas para se extrair informagao, que €, depois, submetida a técnicas
de filtragem, deduplicagao e correlagdo, entre outras, na fase de tratamento [26], [28].
Apos isto, na fase de analise, sdo processados os dados tratados tendo em vista a
obtencao de conhecimento util para o objetivo estabelecido [26], [28]. Estas trés fases
sdo, ndo raras vezes, agrupadas numa s6 [28]. Finalmente, na lltima fase do processo

de OSINT, devem ser apresentados os resultados obtidos [26], [27].

Considerando esta estrutura do processo de OSINT, o estudo realizado detalha
o estado da arte relativamente a cada uma das fases, tendo como objetivo a

compreensao do ciber-risco organizacional.
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2.2.1. Ildentificagdo das Fontes de Informagéo
O ponto de partida para o processo de OSINT passa pela identificacao das fontes

de informacao publica a consultar, tendo em vista um determinado objetivo [26].

No contexto de ciberseguranga, Sauerwein et al. [29] consideram que as fontes
de informacao relevantes para o processo de OSINT sido aquelas que fornecem
informagao sobre vulnerabilidades, ameacgas, ataques, riscos, ativos e contramedidas.
Nesta medida, os autores definem uma vulnerabilidade como “uma fraqueza num ativo
que pode ser explorada por uma ameacga” € uma ameaga como “a potencial causa de
um incidente indesejado”. Por sua vez, consideram um ataque como “qualquer tentativa
nao autorizada de aceder, alterar ou destruir um ativo”, sendo um ativo “qualquer objeto
ou caracteristica que tenha valor para uma organizacao”. Finalmente, veem uma
contramedida como “qualquer controlo administrativo, de gestado, técnico ou legal que
seja usado para contrariar um risco de seguranga da informagao”, enquanto definem um

risco como “as consequéncias de um potencial evento, como um ataque” [29].

Para além desta tipificacdo das fontes de informacado, Sauerwein et al. [29]
defendem que a capacidade de integragdao das mesmas é um aspeto essencial a
considerar na delineacdo do processo de OSINT, por influenciar diretamente a
possibilidade de automatizagdo da recolha de dados. Por isso, os autores distinguem
dois principais eixos: o formato e as interfaces disponiveis. Quanto ao formato,
entendem que este pode ser estruturado/padronizado — como, a titulo de exemplo,
Comma-Separated Values (CSV), JavaScript Object Notation (JSON), HyperText
Markup Language (HTML) ou eXtensible Markup Language (XML) —ou nao estruturado,
Ou seja, sem seguir um esquema de representacdo de dados comum e definido.
Adicionalmente, atentam que a informagao pode ser disponibilizada através de diversas
interfaces. Em particular, sdo comuns os casos de Application Programming Interfaces

(APls) para este efeito, bem como feeds Really Simple Syndication (RSS), entre outros.

A par destes dois critérios, os autores destacam ainda trés outros fatores que
podem ser vistos como relevantes: a frequéncia de disponibilizagdo da informacao
(regular ou irregular, ou seja, com periodicidade fixa ou apenas perante determinados
eventos), a originalidade da mesma e a confiangalfiabilidade da fonte. Deste modo,
Sauerwein et al. [29] entendem que também estes trés pardmetros devem ser avaliados
aquando da selegao das fontes de informagao a consultar num processo de OSINT para

compreensao do ciber-risco organizacional.
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Assim, ainda que nao referenciem diretamente esta taxonomia, as solugbes que
aplicam o processo de OSINT para compreender o ciber-risco organizacional acabam
por ter em consideracao estes fatores na escolha das fontes de informacdo. Em
particular, o tipo de informagéao recolhida, bem como a interface e o formato, tendem a

ser os aspetos aos quais € dada particular importancia [30].

Quanto ao formato da informacgao disponibilizada, a tendéncia na literatura passa
por preferir fontes que disponibilizem os seus dados de forma estruturada/padronizada,
em detrimento de outras que ndo possuam esta caracteristica. Esta op¢cao deve-se ao
facto de o formato fixo facilitar, naturalmente, a automatizagdo do processo de recolha
de informacgao [29], [30], [31]. Ainda assim, existem outras abordagens que optam pela
recolna de dados ndo estruturados, por exemplo, para utilizagdo em técnicas de

Processamento de Linguagem Natural (NLP) [32].

No que concerne ao tipo de informacgao, a abordagem mais comum nos artigos
estudados passa por recolher informacdo proveniente de fontes de diferentes
categorias, cruzando, posteriormente, os resultados obtidos [30], [31], [33], [34]. Por
exemplo, a estratégia mais usual das solu¢gdes que procuram avaliar o ciber-risco
organizacional com base em informagado publica consiste na recolha de informacgao
sobre as vulnerabilidades que afetam os ativos corporativos expostos a Internet,
tomando este como um indicador do ciber-risco [35], [36]. Além disto, também as fontes
de informacgao sobre ataques e sobre ameacgas sao utilizadas noutras solugdes [32],
[37]. Excecionam-se, contudo, as fontes de informagao sobre contramedidas e sobre
riscos. Relativamente as primeiras, verifica-se que tendem a ser menos exploradas, uma
vez que a informagdo sobre as contramedidas adotadas por uma organizagao €, por
norma, interna, o que limita a sua disponibilizagao publica de forma credivel e verificavel
[35]. Quanto as segundas, a informagé&o sobre os riscos costuma ser obtida através do
cruzamento e da combinagao dos resultados provenientes de outras fontes, conforme
ja referido [30], [34].

Deste modo, sao particularmente relevantes as fontes de informagéo relativas a
vulnerabilidades, ativos, ataques e ameacas. Para cada categoria, deve ser considerada
a interface e o formato da informacéo disponibilizada, enquanto informacgdes Uteis para

a delineagao do processo de OSINT.

Com este intuito, a Tabela 6 elenca as fontes publicas de seguranca da
informagao sobre vulnerabilidades referenciadas pelos artigos analisados e atualmente

disponiveis.
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Fonte Interface Formato Referéncia
Common Vulnerabilities and
API, RSS JSON, XML [29]

Exposures (CVE) Details®
CVE Program® API JSON [29]
CXSECURITY.COM RSS XML [29]
Cybersecurity and Infrastructure
Security Agency (CISA) Known Web CSV, JSON [30], [38]
Exploited Vulnerabilities (KEV)?
Forum of Incident Response and
Security Teams (FIRST) Exploit API JSON [30], [38]
Prediction Scoring System (EPSS)®
National Vulnerability Database 29], [30], [32], [35],

y AP JSON [29], [30], [32], [35]
(NVD)™© [36], [38]
Security Database’" API JSON [29]
VulDB'" API, RSS JSON, XML [29]
Vulners™3 API JSON [29]

Tabela 6 — Fontes de Informagéao sobre Vulnerabilidades

5 hitps://www.cvedetails.com/
5 https://Iwww.cve.org/
" hitps://cxsecurity.com/

8 https://Iwww cisa.gov/known -exploited-vulnerabilities-catalog

9 https://Iwww first.org/epss/

0 hitps:/invd.nist.gov/

" https://Iwww.security-database.com/
2 https://vuldb.com/

'3 https:/ivulners.com/
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A Tabela 6 destaca nove fontes de informacdo sobre vulnerabilidades,
consideradas pelos diferentes autores para recolher informacao capaz de contribuir para
a afericao do ciber-risco que afeta as organizagdes.

O CVE Details € um repositorio parcialmente aberto, propriedade da
SecurityScorecard™, que cruza informagao de multiplas outras fontes para proporcionar
uma visdo agregada e contextualizada das vulnerabilidades. Esta plataforma é
levantada como uma opcao para recolher informacdo sobre vulnerabilidades por
Sauerwein et al. [29], destacando-se o facto de disponibilizar os dados tanto em formato
JSON, através de uma API, quanto em XML, por via de um feed RSS. No entanto,
nenhum dos autores analisados acaba por recorrer a esta fonte de informacéo, uma vez
que, em comparag¢ao com outras alternativas, € limitada na informacgao que disponibiliza

de forma gratuita e aberta ao publico.

O CVE Program é o programa internacional gerido pela MITRE '® que atribui um
identificador unico (no formato “CVE-YYYY-NNNN”, onde YYYY representa o ano de
atribuicao do identificador a vulnerabilidade e NNNN é um numero sequencial) a cada
vulnerabilidade conhecida. Esta fonte funciona como um repositério centralizado de
vulnerabilidades ao qual é atribuida a maxima credibilidade, por ser patrocinado pela
CISA. Assim sendo, Sauerwein et al. [29] sugerem a consulta desta fonte de informagéao
para confirmar e corroborar as informagcdes obtidas noutras fontes sobre
vulnerabilidades, de maneira a garantir a veracidade dos dados e a minimizar ou evitar
eventuais falsos positivos. Contudo, na pratica, tende a ser dada preferéncia a outras
fontes de informagao sobre vulnerabilidades, por disponibilizarem informagcdo com a
mesma credibilidade e facilidade de consulta, mas com mais contexto e com métricas
capazes de oferecer um melhor contributo para a aferi¢gao do ciber-risco, como é o caso
da NVD.

O CXSECURITY.COM ¢é uma plataforma publica que recolhe e divulga
informacdes sobre vulnerabilidades e exploits, maioritariamente reportadas pela
comunidade de cibersegurancga internacional. No entanto, embora seja suscitada como
uma hipétese por Sauerwein et al. [29], ndo tem implementagdes praticas na literatura
estudada, provavelmente por ndao ser uma fonte tao credivel e fiavel como as restantes,
tendo em conta que muitas das informacgdes disponibilizadas provém de publicagdes de

utilizadores anénimos.

4 hitps://securityscorecard.com/
'S https://www.mitre .org/
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A CISA KEV é uma base de dados que lista as vulnerabilidades conhecidas que
estao ativamente a ser exploradas por atacantes. Tendo em conta a elevada frequéncia
com que surgem novas vulnerabilidades, esta base de dados assume um papel
preponderante na recolha de informacao pertinente para avaliar o nivel de risco de uma
organizacao, ao permitir distinguir as vulnerabilidades dificilmente exploraveis daquelas
que estao, comprovadamente, a ser aproveitadas para finalidades maliciosas. Assim, a
CISA KEV aporta um importante contributo por possibilitar a priorizagdo das
vulnerabilidades detetadas com base nas evidéncias conhecidas de exploragdo das
mesmas. Esta informacao é utilizada de dois modos distintos na literatura recolhida. Por
um lado, Babenko et al. [30] recorrem a base de dados CISA KEV para validar, a
posteriori, as previsbes resultantes do modelo de aprendizagem automatica
desenvolvido para classificacdo do ciber-risco organizacional, funcionando, portanto,
como um instrumento de avaliagdo e comparacdo com a realidade do ciber-risco
calculado perante cada vulnerabilidade. Por outro lado, Harry et al. [38] comparam as
vulnerabilidades presentes na base de dados CISA KEV com as que sao identificadas
nos ativos expostos a Internet das entidades analisadas, considerando que, em caso de

correspondéncia, tal constitui um fator agravador do ciber-risco da organizacao.

O FIRST EPSS é um sistema de pontuagéo que procura estimar a probabilidade
de exploragao de uma vulnerabilidade, atribuindo a cada vulnerabilidade um valor entre
zero (probabilidade minima de exploragédo) e um (probabilidade maxima de exploragéo).
Assim, de forma semelhante a fonte de informagao anterior, esta tem o intuito de facilitar
a priorizacdo de diferentes vulnerabilidades, mas consoante o seu potencial de
exploragao. Deste modo, a diferenca entre a base de dados CISA KEV e o FIRST EPSS
prende-se com o facto de a primeira ser uma fonte de informacao que lista as
vulnerabilidades que, comprovadamente, se encontram a ser exploradas por agentes
maliciosos, enquanto o segundo fornece apenas uma estimativa da probabilidade de
exploracédo de cada vulnerabilidade. Na literatura, Babenko et al. [30] utilizam a
informacgao do FIRST EPSS de forma similar a proveniente da CISA KEV, ou seja, como
forma de validagdo dos resultados do seu modelo de aprendizagem automatica.
Diferentemente, Harry et al. [38] recolhem o valor do FIRST EPSS para cada
vulnerabilidade detetada — enquanto estimador da probabilidade de exploragdo — e
multiplicam-no pela respetiva pontuagdo na escala Common Vulnerability Scoring
System (CVSS) — enquanto estimador da severidade, ou seja, do impacto em caso de
exploracado — para obter um indicador do ciber-risco que contempla, simultaneamente,

a probabilidade de exploragao da vulnerabilidade e o impacto da mesma.
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A NVD é a base de dados publica mantida pelo NIST que enriquece cada CVE
com informagao técnica contextual e métricas sobre o seu potencial impacto, como o
respetivo CVSS. Em comparagdo com o CVE Program, esta fonte é considerada
igualmente credivel e com a mesma facilidade de consulta via APIl, mas tende a ser
preferida devido ao maior contexto que atribui a cada vulnerabilidade. Enquanto fonte
de informacgao primaria de referéncia para as vulnerabilidades, a NVD é proposta por
Sauerwein et al. [29] e utilizada pela vasta maioria dos autores estudados para recolha
de informacgao sobre vulnerabilidades. Na literatura, Babenko et al. [30] extraem desta
fonte de informacao as versdes de software afetadas por cada vulnerabilidade, para
cruzarem com as versdes de software identificadas em cada organizagdo. Noutra
perspetiva, Silvestri et al. [32] utilizam o catalogo de Common Platform Enumerations
(CPEs) — enquanto esquema padronizado para identificacdo de aplicagdes, hardware,
software e sistemas de IT — disponibilizado pela mesma fonte para mapear cada ativo
organizacional numa determinada categoria consoante as suas funcionalidades, de
modo a classificar o respetivo nivel de criticidade. Finalmente, Ribeiro et al. [35], Genge
et al. [36] e Harry et al. [38] recorrem a estes mesmos dados para efetuar o cruzamento
entre as vulnerabilidades detetadas e as versdes dos sistemas das organizagdes. Todos
estes autores extraem o valor da severidade de cada vulnerabilidade detetada nos
ativos corporativos, mas Silvestri et al. [32] diferenciam-se dos restantes por
considerarem também o relatorio textual associado, que submetem a técnicas de NLP

para melhor contextualizagao do impacto de exploragao da vulnerabilidade.

Finalmente, a Security Database, o VulDB e o Vulners sao plataformas
comerciais agregadoras de vulnerabilidades, maioritariamente focadas na integracéo
com outros programas de gestao de vulnerabilidades. Embora sejam referenciadas por
Sauerwein et al. [29], as limitagbes existentes nas versdes gratuitas destas plataformas

levam a que nao sejam adotadas pelos autores estudados.

Conforme apontado anteriormente, a extracdo de informagao pertinente para
compreender o ciber-risco de uma entidade a partir dos dados de vulnerabilidades
requer conhecimento dos ativos organizacionais, na medida em que a existéncia de uma
vulnerabilidade s6 tem um contributo agravador do ciber-risco de uma organizagéao se
afetar algum dos seus ativos. Caso contrario, a relevancia das vulnerabilidades
enquanto indicadores isolados € vista como residual. Portanto, as solu¢des que
integram informacao sobre vulnerabilidades tendem a complementar a sua analise com
fontes que permitam identificar os ativos da organizagao, possibilitando o cruzamento
entre ambos os dados [30], [35], [36].
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Para isso, existem fontes que atuam como motores de pesquisa de dispositivos
visiveis, enderecos Internet Protocol (IP), servigcos expostos, etc., pelo que permitem
identificar os ativos de uma organizacdo. A Tabela 7 apresenta as principais fontes para

este efeito, referidas pelas solugdes apresentadas nos artigos estudados.

Fonte Interface Formato Referéncia
Censys'® API JSON [30], [31], [35], [39]
FOFA™ API JSON [34]

Shodan® API JSON [30], [31], [34], [35], [36], [39]
WHOIS™ Web N/A [30], [31]
ZoomEye?° API JSON [31]

Tabela 7 — Fontes de Informagéo sobre Ativos

As fontes elencadas na Tabela 7 disponibilizam informagao sobre os ativos de

cada organizagao, sendo o WHOIS a mais distinta das demais.

O Censys é uma das plataformas internacionalmente mais utilizadas enquanto
motor de pesquisa de ativos expostos a Internet. A par desta informagao, também
disponibiliza dados detalhados sobre certificados Secure Sockets Layer (SSL)/ Transport
Layer Security (TLS), sendo, por isso, usada por Babenko et al. [30] como referéncia
comparativa e de validagao do sistema desenvolvido para recolha de informacgao sobre
estes certificados. Para além de aproveitarem esta funcionalidade, Ribeiro et al. [35] e
Lee e Shon [39] recorrem ao Censys para descobrirem subdominios, enderegos IP,
portas expostas e servicos em execugdo nas organizagdes, tendo em vista o
mapeamento da sua superficie de ataque. Por fim, Daskevics e Nikiforova [31], embora
nao utilizem diretamente esta fonte, referem-na como possivel implementagao futura da

solucao por eles desenvolvida para afericdo do ciber-risco organizacional.

'8 https://platform.censys.io/
7 https://en .fofa.info/

'8 https://www.shodan.io/

'S hitps://who.is/

20 hitps://www.zoomeye.ai/
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O FOFA é uma plataforma semelhante a anterior, mas com principal prevaléncia
no continente asiatico. Por isso, Yang et al. [34] tiram proveito desta fonte de informagéao
para recolher dados sobre os ativos das organizagdes, de maneira a mapear a respetiva
superficie de ataque e, com isso, ser capaz de compreender o ciber-risco a que estao

sujeitas, por via da exposi¢cao dos seus ativos a Internet.

O Shodan é, a par do Censys, a fonte de referéncia para obter informagdes sobre
ativos expostos a Internet. Por isso mesmo, é consultada por diversos autores. Babenko
et al. [30] utilizam-na, por um lado, para automatizar a descoberta de ativos expostos a
Internet através de pedidos via API e, por outro lado, para comparar os relatérios de
cobertura da superficie de ataque disponibilizados pelo Shodan com os gerados pela
sua ferramenta. Por sua vez, Daskevics e Nikiforova [31] filtram a pesquisa que efetuam
no Shodan para obterem apenas enderecos IP correspondentes a bases de dados
expostas a Internet, com as quais se tenta, posteriormente, estabelecer uma ligagéo
para aferir o ciber-risco associado. Num ambito mais abrangente, Yang et al. [34]
procuram identificar portas e servicos expostos pelas organiza¢des, bem como outras
informagdes relativas a seguranga das suas aplicagdes web. A par disto, Ribeiro et al.
[35] e Genge et al. [36] pesquisam pelos ativos organizacionais expostos a Internet
através dos seus dominios e enderecos IP, de modo a obter as versbes de software dos
sistemas em execugado nos mesmos, tendo em vista o cruzamento desses dados com
as informagdes sobre vulnerabilidades anteriormente mencionadas. Finalmente, Lee e
Shon [39] tratam o Shodan da mesma forma que o Censys, ou seja, para mapear a

superficie de ataque de cada organizacao.

De forma diferente das fontes anteriores, o WHOIS permite recolher informacdes
associadas a dominios e subdominios, nomeadamente registos Domain Name System
(DNS) e certificados SSL/TLS, em vez de dados sobre ativos expostos a Internet.
Embora estas informagdes ndo sejam, nos artigos referenciados, tao recorrentes quanto
as anteriores para a compreensao do ciber-risco organizacional, nalguns casos também
acabam por ser contempladas em metodologias de avaliagdo do ciber-risco. Em
particular, Babenko et al. [30] e Daskevics e Nikiforova [31] recorrem a estes dados
numa analise preliminar da organizagdo em estudo, de maneira a identificar potenciais
alvos para serem submetidos as outras fontes de informacao deste tipo. Como esta
fonte de informagédo n&o disponibiliza os dados através de uma API, nem de forma
padronizada/estruturada, os autores acabam por recorrer a outras fontes similares que

disponibilizam a mesma informagao, mas em formato JSON ou XML, via API.
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Por ultimo, o ZoomEye é, de forma analoga ao FOFA, outra das fontes de
informag&o sobre ativos com maior utilizacdo na Asia. Ainda assim, acaba por no ser,
na pratica, utilizada por nenhum dos autores recolhidos, sendo apenas referida por
Daskevics e Nikiforova [31] como uma potencial fonte de informacdo a consultar em
trabalhos futuros.

Além da informac&o que pode ser obtida a partir da consulta destas fontes de
informacao sobre vulnerabilidades e ativos, também os ataques ou incidentes
concretizados podem resultar em informagcao que pode vir a ser disponibilizada
publicamente. Por um lado, as fugas de dados sao analisadas por alguns autores para
aferir o ciber-risco organizacional [40], [41] e, por outro lado, também os padrbes

estatisticos de incidentes sdo considerados por outros [37], [42].

Nesta medida, os artigos lidos recorrem as fontes de informagao sobre ataques
da Tabela 8.

Fonte Interface Formato Referéncia
Have | Been Pwned?' API JSON [40], [41]
Intelligence X?? API CSV, JSON [40]

Vocabulary for Event Recording and
Incident Sharing (VERIS) Web JSON [37], [42]
Community Database (VCDB)??

Tabela 8 — Fontes de Informagao sobre Ataques

Embora todas as trés fontes da Tabela 8 fornegam informagao sobre ataques
passados, tém propdsitos e ambitos distintos.

2" https://haveibeenpwned.com/
22 hitps:/fintelx.io/
2 https://verisframework.org/vedb.html
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O Have | Been Pwned tem como principal foco a disponibilizagdo de enderecos
de e-mail e de palavras-passe comprometidas e divulgadas em fugas de dados. Por
isso, Mukhopadhyay e Luther [40] e Hayes e Cappa [41] propbem a utilizagdo desta
fonte de informagado para verificar a exposicao associada a enderecos de e-mail

corporativos, considerando este um indicador do ciber-risco organizacional.

Similarmente, o Intelligence X € um motor de pesquisa que também incide sobre
os dados provenientes de fugas de dados, mas acaba por ser mais abrangente, ao
indexar multiplos outros documentos originarios de maquinas infetadas e
comprometidas, para além de enderegos de e-mail e palavras-passe. Tal como
anteriormente, Mukhopadhyay e Luther [40] levantam a possibilidade de consultar esta
fonte de informagao para compreender o ciber-risco das organizagdes de forma nao

intrusiva, através da sua exposigao digital.

Diferentemente, a VCDB é um repositorio de incidentes de seguranga reportados
publicamente e estruturados no formato utilizado pela VERIS para a elaboragao do seu
relatério anual Data Breach Investigations Report (DBIR), que contém indicadores
demograficos sobre as organizagdes vitimas destes ataques. Liu et al. [37] cruzam esta
informagdo com outros indicadores para desenvolver um modelo de aprendizagem
automéatica com o objetivo de prever futuros ciberincidentes, enquanto Sarabi et al. [42]
extraem as caracteristicas das organizagbes desta base de dados na tentativa de
identificar tendéncias nos respetivos dados demograficos, de modo a criar um modelo

de aprendizagem automatica com o mesmo objetivo.

Finalmente, restam as fontes de informagao sobre ciberameacgas. Por um lado,
através da inteligéncia obtida em processos de Cyber Threat Intelligence (CTI), é
relevante ter conhecimento das principais ameagas que incidem nao sé sobre uma
organizagao em particular, mas também sobre o pais ou o setor em que se insere [29],
[43]. Por outro lado, estas fontes também podem ser uteis para, ao cruzar a informacao
com os dados previamente mencionados, identificar potenciais ameacas desconhecidas
que estejam associadas ao comprometimento de ativos da organizagdo. Por exemplo,
a presenga de um endereco IP de uma organizagcdo numa lista de enderecos IP
relacionados com atividade maliciosa, ou a associagdo de dominios corporativos a
campanhas de distribuicdo de phishing ou malware, sdo fatores que alguns autores

entendem ter impacto no ciber-risco de uma organizagao [29], [34], [37].

A Tabela 9 mostra as diferentes fontes utilizadas na literatura para obter este tipo

de informacdes.
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Fonte Interface Formato Referéncia

AbuselPDB?** API JSON [33], [34]
AlienVault Open Threat Exchange

N/A N/A [29]
(07-)()25
DShield?® API CSV, JSON, XML [29], [37]
Malware Information Sharing

N/A N/A [29], [43]
Platform (MISP)?”
PhishTank?® API CSV, JSON, XML [29], [37]
SpamCop?® API JSON [37]
Spamhaus®° API JSON [37]
Spam Uniform Resource Identifier

_ ] API CSV, JSON [37]

(URI) Realtime Block List (SURBL)3'
VirusTotal*? API JSON [29], [31]

Tabela 9 — Fontes de Informagao sobre Ameacgas

Apesar de, genericamente, as fontes listadas na Tabela 9 fornecerem
informagao sobre ameacgas para compreender o risco de uma organizagao, 0s seus
propositos e modos de operacao sao distintos, assim como a forma e as razdes pelas
quais sao utilizadas nos artigos incluidos.

24 hitps:/www.abuseipdb.com/
2 https://otx.alienvault.com/

26 https://www.dshield.org/

27 https://www.misp-project.org/
28 https://www.phishtank.com/
2% hitps:/lwww.spamcop.net/

% https://www.spamhaus.org/
31 hitps:/www.surbl.org/

32 hitps://www.virustotal.com/
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O AbuselPDB ¢ orientado para avaliar enderecos IP que estejam a veicular
atividades potencialmente maliciosas. Assim sendo, Yang et al. [33], [34] recorrem a
esta fonte para verificar se os enderecos IP das organizagdes se encontram associados
a comportamentos maliciosos, para que, em caso afirmativo, seja refletido esse facto

em indicadores ndo intrusivos de avaliagdo do ciber-risco organizacional.

O AlienVault OTX vai além do sentido tradicional de fonte, na medida em que
permite ndo s6 a recolha, mas também a partilha de informacao entre diferentes
entidades, em particular sobre Indicadores de Compromisso (loC) e outras informacoes
relacionadas com inteligéncia sobre ciberameacas. Nesta medida, € sugerido por
Sauerwein et al. [29] como uma possivel fonte publica de seguranca da informagéo, mas

nao encontra aplicacao na literatura analisada.

Tal como o AbuselPDB, o DShield reporta enderegos IP relacionados com
atividade maliciosa. Por isso, também é levantada por Sauerwein et al. [29] enquanto
fonte publica de seguranga da informacdo e é aproveitada por Liu et al. [37] para
contabilizar os enderegos IP de cada organizagdo presentes nesta base de dados,
assim como a sua variagao ao longo do tempo, sendo estes valores tomados como
atributos do modelo de aprendizagem automatica desenvolvido para a avaliagdo do

ciber-risco.

De forma idéntica ao AlienVault OTX, o MISP é uma plataforma de partilha de
informagao sobre ciberameacas, tradicionalmente utilizada no contexto de CTI.
Sucintamente, também permite recolher (e submeter) inteligéncia sobre ciberameagas,
que pode contribuir para determinar o ciber-risco associado a uma organizagédo. No
entanto, apesar de ser elencada como uma possibilidade por Sauerwein et al. [29], a
unica implementacéao na literatura recolhida encontra-se na solugéo de Agostinho et al.
[43], que nao visa compreender o ciber-risco organizacional de forma proativa e nao
intrusiva, mas apenas contribuir para a contextualizacéo reativa de ameagas concretas

ja identificadas.

O PhishTank foca-se em identificar dominios relacionados com a divulgagéo de
campanhas de phishing. Deste modo, para além de ser suscitada como uma
possibilidade por Sauerwein et al. [29], € consultada por Liu et al. [37] da mesma forma
que o DShield, isto é, para medir o nimero de ocorréncias de dominios das
organizagdes nesta base de dados e a sua variabilidade temporal, como métricas a

submeter ao mesmo modelo de aprendizagem automatica para avaliar o ciber-risco.
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O SpamCop, o Spamhaus e o SURBL sao mais vocacionados para a detecao
de enderecos IP, URIs ou dominios associados a propagacéo de spam. Igualmente,
todas estas fontes sdo consultadas — com o mesmo intuito das anteriores — por Liu et
al. [37], sendo o numero de presencas dos ativos das organiza¢cdes nas mesmas € a
respetiva tendéncia de crescimento ou decrescimento temporal tratados como atributos

do modelo desenvolvido pelos autores.

Por ultimo, o VirusTotal € uma fonte de informagéo mais transversal, que agrega
resultados de multiplos antivirus e de outras fontes para analisar ficheiros, Uniform
Resource Locators (URLs) e enderecos IP, com uma inteligéncia mais abrangente.
Nesta medida, é listada por Sauerwein et al. [29] e referida por Daskevics e Nikiforova
[31] como uma possivel solugdo para consultar informagéo sobre as organizagbes a

analisar.

Em resumo, existe uma vasta pandplia de fontes que podem atuar como ponto
de partida para a recolha de informagéo no processo de OSINT, tendo como objetivo a

compreensao do ciber-risco que impende sobre uma organizagéo.

A literatura analisada demonstra que as solu¢des existentes tendem a privilegiar
fontes que disponibilizam os dados de forma estruturada e acessiveis via API, uma vez
que estas facilitam a automatizagdo da recolha dos mesmos. De forma geral, a maior
parte das abordagens cruza informacédo sobre ativos expostos a Internet com
informagao sobre vulnerabilidades, procurando identificar se os sistemas associados a
uma organizag¢ao se encontram afetados por vulnerabilidades conhecidas. Em paralelo,
alguns trabalhos recorrem também a fontes de informacao sobre ameagas, analisando
se os ativos organizacionais apresentam sinais de comprometimento, detetados através

de indicios de atividade potencialmente maliciosa.

Contudo, a literatura evidencia uma forte concentracao na analise da superficie
de ataque técnica das organizacbes. As fontes de informacdo sobre ataques ja
concretizados, nomeadamente aquelas que revelam a exposicdo de dados das
organizaces, tém uma menor presenca nos trabalhos analisados, apesar de as
evidéncias recentes apontarem o comprometimento de credenciais encontradas em
fugas de dados como um dos vetores de ataque mais frequentes [44]. Esta constatacao
sugere a relevancia de se considerar este tipo de informagao enquanto indicador de
exposicao digital, bem como de compreender de que forma é que a informagao pode
ser recolhida, tratada e analisada no contexto de processos de OSINT orientados para

a compreensao do ciber-risco organizacional.
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2.2.2. Recolha, Tratamento e Analise de Informacgao

No processo de OSINT, as fases de recolha, tratamento e analise de informacgao

sdo, frequentemente, agrupadas numa so, visto que muitas ferramentas acabam por as

Governamentais

realizar de forma integrada, recolhendo os dados, tratando-os e analisando-os [19].

Estas ferramentas podem ser de propdésito geral — com utilidade para varios

objetivos, mas aplicaveis a avaliagdo do ciber-risco organizacional — ou desenvolvidas

especificamente para esta finalidade.

A Tabela 10 sintetiza as ferramentas de propdsito geral utilizadas nos artigos

analisados, com destaque para as fontes de informagao que cada uma delas integra, de

entre as referidas anteriormente.

Ferramenta Fontes Referéncia
AlienVault OTX, FOFA, Intelligence X, Shodan,
amass?® , [30]
VirusTotal, WHOIS, ZoomEye
AbuselPDB, AlienVault OTX, Censys, Have | Been
Maltego* Pwned, MISP, NVD, Shodan, Spamhaus, VirusTotal, [19], [41]
Vulners, WHOIS
AbuselPDB, AlienVault OTX, Censys, Have | Been
SpiderFoot®° Pwned, Intelligence X, PhishTank, Shodan, [19], [30]
SpamCop, Spamhaus, SURBL, VirusTotal, WHOIS
Sudomy?® AlienVault OTX, Censys, Shodan, VirusTotal [31]
AlienVault OTX, Censys, FOFA, Have | Been
theHarvester’” | Pwned, Intelligence X, Shodan, VirusTotal, WHOIS, [39]

ZoomEye

Tabela 10 — Ferramentas de Propdsito Geral

33 https://github.com/owasp-amass/amass
34 https:/www.maltego.com/

% https://www.spiderfoot.net/

36 https://github.com/screetsec/Sudomy

37 https://github.com/laramies/theHarvester
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As cinco ferramentas de propdsito geral da Tabela 10 sdo, maioritariamente,
utilizadas para efeitos de mapeamento da superficie de ataque, mas alguns autores

conseguem aproveita-las para efeitos de compreenséo do ciber-risco organizacional.

O amass é uma ferramenta open-source que visa mapear a superficie de ataque
e descobrir ativos das organizagées, recolhendo os dados a partir de fontes publicas
das elencadas anteriormente. Nesta medida, constitui um possivel ponto de partida para
compreender o ciber-risco de uma organizagao, com base na identificacao da superficie
exposta e das suas potenciais vulnerabilidades ou de eventuais comprometimentos. Na
literatura, é utilizado por Babenko et al. [30] para fins de validagdo dos resultados e
comparacao do desempenho da solugcao desenvolvida pelos autores, destacando-se a
capacidade para processar cerca de 50.000 dominios por hora, através de diversas

interacdes com as APIs das fontes de informacéao consultadas.

Noutra perspetiva, o Maltego € uma das ferramentas mais usuais para realizar o
mapeamento de relagcdes entre entidades e possibilitar a sua visualizagdo grafica,
integrando diversas fontes [19]. Por isso, esta ferramenta é essencialmente
vocacionada para a realizagao de investigagdes, ao permitir o desenho de grafos que
evidenciem as interligacdes entre diferentes elementos. No entanto, o Maltego encontra,
no artigo de Hayes e Cappa [41], uma utilizac&o para aferir o ciber-risco no que concerne
a propensao a ataques de engenharia social, avaliada através da identificacdo da
exposicao digital dos colaboradores de uma organizacdo, que é determinada com o

auxilio de grafos tragados pelo Maltego a partir dos respetivos enderecos de e-mail.

Por sua vez, o SpiderFoot é uma das ferramentas open-source de propdsito geral
mais amplamente utilizadas no contexto de OSINT aplicado a ciberseguranga [19]. Esta
ferramenta automatiza a consulta, correlagao e analise de dados provenientes de mais
de 200 fontes publicas, entre as quais se incluem, por exemplo, os ja mencionados
Censys e Shodan, bem como Have | Been Pwned, VirusTotal e WHOIS, entre outros.
Com isto, o SpiderFoot é capaz de monitorizar a exposi¢ao da infraestrutura tecnolégica
de uma organizagdo de forma integrada numa so6 plataforma. Tendo em vista o
aproveitamento da versatilidade do SpiderFoot, Babenko et al. [30] utilizam os
resultados obtidos por esta ferramenta como termo de comparagédo para a sua solugao
de avaliagdo do ciber-risco organizacional, principalmente em termos de desempenho.
Nesta medida, os autores destacam que o SpiderfFoot assenta numa arquitetura
modular e que a recolha, a analise e o tratamento de dados por parte desta ferramenta
sao orientados por regras, em vez de seguirem uma abordagem baseada em IA, tendo

uma capacidade de processamento de cerca de 10.000 organizagdes por hora.
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De forma similar ao amass, também o Sudomy é uma ferramenta open-source
de reconhecimento e mapeamento da superficie de ataque, mas particularmente
orientada para a enumeragdo de dominios e subdominios. Esta ferramenta é
considerada e avaliada no artigo de Daskevics e Nikiforova [31] para efeitos de
compreensao do ciber-risco organizacional da forma pretendida pelos autores, mas
acaba por ser vista como insuficiente dadas as limitagées do seu ambito, que se cinge,
essencialmente, a enumeragdo de dominios. Por isso, estas mesmas limitacboes
suscitam o desenvolvimento de uma outra ferramenta pelos préprios autores para os

efeitos desejados, explicada posteriormente.

Finalmente, o theHarvester € mais uma ferramenta open-source focada no
mapeamento da superficie de ataque e no reconhecimento da infraestrutura de
organizacdes, cuja principal aplicagao se enquadra na identificacdo da superficie
exposta de uma organizacao. Assim, este mapeamento funciona como ponto de partida
para aferir o ciber-risco que incide sobre uma determinada entidade, nomeadamente no
que concerne aos seus ativos expostos a Internet e a eventuais vulnerabilidades
associadas. Desta forma, é utilizada no método de avaliagdo do ciber-risco
organizacional de Lee e Shon [39]. Em particular, os autores recorrem a esta ferramenta
para obter dados provenientes de fontes de informacao sobre ativos como o Censys e
o Shodan, cruzando-os, posteriormente, com informacdes sobre vulnerabilidades para
identificar os ativos vulneraveis e potencialmente exploraveis, logo, agravadores do

ciber-risco que impende sobre as organizagoes.

Contudo, sendo todas estas ferramentas de propdsito geral, acabam por nao ser
das mais adequadas a compreensao do ciber-risco organizacional, por ndo terem sido
concebidas com esta finalidade, mas sim numa perspetiva mais abrangente. Assim,
conforme previamente referido, existem outras ferramentas desenvolvidas com o

proposito especifico de avaliar o ciber-risco de cada organizacéo.

A Tabela 11 resume as ferramentas de proposito especifico estudadas na
literatura recolhida, associando-as as fontes de informacdo a partir das quais séo
recolhidos os dados e aos algoritmos de IA — como eXtreme Gradient Boosting
(XGBoost), Light Gradient-Boosting Machine (LightGBM) e Gradient Boosted Decision
Trees (GBDT), entre outros — utilizados para os tratar, com o objetivo de compreender

o ciber-risco organizacional.
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Ferramenta Fontes Algoritmos de IA Referéncia
LightGBM, Random
_ AbuselPDB, FOFA,
NiINSRAPM Forest, Regresséao [33]
Shodan
Logistica, XGBoost
LightGBM, Random
AbuselPDB, FOFA,
NiCSVAM Forest, Regresséao [34]
Shodan
Logistica, XGBoost
ShoBeVODSDT BinaryEdge, Shodan Nao Aplicavel [31]

Babenko et al.

Liu et al.

Sarabi et al.

Censys, CISA KEV,
FIRST EPSS, NVD, GBDT [30]
Shodan, WHOIS

DShield, PhishTank,

SpamCop, SURBL, Random Forest [37]
VCDB
VCDB Random Forest [42]

Tabela 11 — Ferramentas de Propdsito Especifico

Ao contrario das ferramentas de propdsito geral anteriormente elencadas, as seis

ferramentas da Tabela 11 ja tém como propésito especifico a avaliagao do ciber-risco,

sendo, por isso, mais adequadas para o efeito.
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O Non-intrusive Network Security Risk Assessment Prediction Model
(NINSRAPM), desenvolvido por Yang et al. [33] em 2022, contempla 25 indicadores
obtidos através de fontes publicas de seguranga da informagado — como a existéncia de
servicos vulneraveis, a presenca de enderegos IP em listas relacionadas com a
divulgacédo de spam, malware ou phishing e a detecéo de credenciais corporativas em
fugas de dados — numa abordagem assente em aprendizagem automatica para
classificar o ciber-risco organizacional. Estes indicadores distribuem-se por nove
dimensobes, consideradas pelos autores como essenciais para avaliar o ciber-risco:
seguranca de redes, seguranga de portas, seguranca de DNS, segurangca de e-mail,
vulnerabilidades, seguranca aplicacional, seguranca de dados, ativos expostos e
reputacéo de enderecos IP. A partir destes atributos, o modelo avalia o ciber-risco numa
escala de cinco niveis, combinando numa regressao logistica as previsdes de trés
algoritmos de classificagao: LightGBM, random forest e XGBoost, obtendo cerca de 71%
de exatidao e de pontuacao F;. Com isto, a solugao proposta visa enfrentar o problema
das seguradoras de ciberseguranga em avaliar o ciber-risco de um cliente de forma nao
intrusiva, rapida e com baixo custo associado, sem precisar de autorizagdo da

organizagcao em causa para aferir e classificar o respetivo ciber-risco.

Dos mesmos autores [34], o Non-Intrusive Cyber Security Vulnerability
Assessment Model (NICSVAM) segue uma abordagem semelhante, mas acaba por
apresentar melhores resultados, sendo um desenvolvimento posterior da versao
anterior, apresentado um ano mais tarde, em 2023. Esta ferramenta distingue-se do
NiNSRAPM ao dividir os indicadores recolhidos a partir de fontes publicas em cinco
dimensdes em vez de nove, sendo elas: a reputacao de enderecos IP, a exposicédo de
portas e/ou servicos, a seguranca de certificados, a presenca em fugas de dados e a
segurangca de aplicacdes web. De modo idéntico ao anterior, estes dados sao
processados por um modelo de aprendizagem automatica assente nos mesmos trés
classificadores (LightGBM, random forest e XGBoost), resultando num valor
enquadrado na mesma escala, desde A até E. Em comparagdo com a abordagem
anterior, o NIiCSVAM obtém resultados superiores em cerca de cinco pontos
percentuais, com 76% de exatidao e 77% de pontuacgao F;, demonstrando que um maior
numero de indicadores — como no NINSRAPM — nao se traduz, necessariamente, em
melhores resultados preditivos. Igualmente, esta ferramenta visa servir o mesmo
proposito da anterior, no que diz respeito a utilizagdo por parte de seguradoras de
ciberseguranca para realizar uma avaliagdo preliminar do ciber-risco de potenciais

clientes.
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Da autoria de Daskevics e Nikiforova [31], o Shodan and Binary Edge based
Vulnerable Open Data Sources Detection Tool (ShoBeVODSDT) integra, tal como o
nome indica, fontes como o Shodan e o BinaryEdge® (descontinuado a 31 de margo de
2025) para pesquisar ativos das organizagdes com o intuito de detetar bases de dados
expostas e vulneraveis. O objetivo desta ferramenta passa por identificar bases de
dados visiveis a partir de um ponto de vista externo as organizag¢des, de maneira a
avaliar se contém dados sensiveis e, em ultima instancia, se ja foram comprometidas.
Para este efeito, o ShoBeVODSDT assenta numa estratégia de funcionamento
tripartida: primeiro, utiliza as APls das duas fontes mencionadas para encontrar
enderecgos IP de determinados servigos associados a sistemas de bases de dados;
depois, tenta estabelecer uma ligacdo a cada um desses servigos, com o intuito de
verificar se esta, efetivamente, acessivel externamente; em caso afirmativo, descarrega
as informacgdes constantes na base de dados, tendo em vista a afericdo da sensibilidade
dos dados e/ou um potencial comprometimento por ransomware. Embora esta
ferramenta esteja limitada a avaliacdo do risco associado a bases de dados expostas,
pode funcionar como um elemento relevante na avaliagao global do ciber-risco que afeta

uma organizagao, sendo este um possivel contributo elencado pelos préprios autores.

Com uma finalidade mais abrangente, o artigo Automated OSINT Techniques for
Digital Asset Discovery and Cyber Risk Assessment de Babenko et al. [30] incide
precisamente no ponto de interse¢cao entre a descoberta de ativos das organizagdes e
a avaliagao do ciber-risco associado. A ferramenta proposta recolhe dados publicos
provenientes de multiplas fontes — como registos DNS, informag¢des sobre certificados
SSL/TLS, entre outros — para identificar ativos expostos a Internet, integrando-os num
modelo de aprendizagem automatica constituido por GBDT. Na sua metodologia, os
autores utilizam uma férmula para calcular o ciber-risco avaliado para cada organizagao
que considera nao so a pontuagao de cada vulnerabilidade — com base no seu CVSS e
no respetivo EPSS — mas também a criticidade do ativo afetado — de acordo com a
sensibilidade dos dados associados e o eventual impacto no negécio em caso de
exploragdo — e o efeito de decaimento temporal devido ao tempo decorrido desde a
divulgagéo da vulnerabilidade até ao momento da avaliagdo, bem como os potenciais
efeitos de interagéo entre vulnerabilidades relacionadas para uma eventual propagacao
em cadeia. Esta abordagem resulta numa precisao superior a 90% nos casos avaliados

e mostra-se, segundo os autores, extremamente escalavel e eficaz.

38 hitps://help.coalitioninc.com/hc/en-us/articles/34383910057371-BinaryEdge-Transition-FAQ
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Existem, igualmente, solu¢gdes mais orientadas para a previsdo da ocorréncia de
ciberincidentes que podem vir a afetar uma organizagdo, sendo esta abordagem
considerada pelos autores como uma forma mais concreta de afericado do ciber-risco
[37], [42].

Em Cloudy with a Chance of Breach: Forecasting Cyber Security Incidents, Liu
et al. [37] tentam prever a ocorréncia de incidentes de cibersegurancga tendo por base
informagdes observaveis externamente as organizag¢des. Para isto, dividem os dados
extraidos em dois grupos: sintomas de ma gestao — como configuragdes incorretas ou
certificados invalidos — e sinais de atividade maliciosa — detetados pelas fontes de
informacdo sobre ameacas previamente mencionadas. Assim, através de
caracteristicas extraidas a partir destas informagdes, como a duracéo e a frequéncia
com que cada organizagao consta numa destas listas, a abordagem dos autores calcula,
com 90% de precisdo, a probabilidade de um futuro incidente numa organizagéo, ao
aplicar um modelo de random forest. Este estudo conclui que os sintomas de ma gestéao
e os sinais de atividade maliciosa sdo fortes indicadores do ciber-risco organizacional,

podendo servir para a previsao de ocorréncia de ciberincidentes.

Por ultimo, de Sarabi et al. [42], o artigo Risky Business: Fine-Grained Data
Breach Prediction using Business Profiles propde uma abordagem que estende a
anterior, mas mais focada nas caracteristicas de negécio de uma organizagdo, com o
intuito de prever eventuais fugas de dados futuras. Assim, ao cruzar atributos
demograficos — como o setor e o niumero de colaboradores — com dados histéricos de
incidentes, os autores procuram nao sO antever a ocorréncia de potenciais
ciberincidentes, mas também identificar quais os tipos de ciberameagas (como erros
humanos, ameagas internas ou ataques fisicos, por exemplo) a que cada organizagao
aparenta estar mais suscetivel. Esta proposta tem resultados idénticos aos do artigo
anterior, também através de um modelo de random forest. Tal como anteriormente, o
objetivo desta ferramenta passa por contribuir para uma tomada de decisdo mais

proativa e informada em relagao a ciberseguranga das organizagoes.

Em suma, existem diversas ferramentas que recolhem, tratam e analisam
informacgao a partir das fontes anteriormente descritas, tanto de propésito geral, como
especificamente concebidas para avaliar o ciber-risco organizacional. A literatura
evidencia que estas solugdes incidem sobretudo na identificagao de ativos expostos a
Internet, vulnerabilidades conhecidas ou sinais externos de comprometimento,
recorrendo, frequentemente, a agregacao e a correlacdo de dados provenientes de

multiplas fontes publicas.
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Todavia, estas ferramentas tendem a privilegiar indicadores associados a
exposicao da infraestrutura tecnoldgica, deixando menos exploradas outras formas de
exposicao digital que também podem constituir fatores relevantes de agravamento do
ciber-risco organizacional, como é o caso da presenga de credenciais corporativas em

fugas de dados.

Adicionalmente, para além da identificacdo destes indicadores, importa também
considerar a forma como a informacdo recolhida e analisada é posteriormente

apresentada no ambito do processo de OSINT.

2.2.3. Apresentacao de Resultados
A Ultima fase do processo de OSINT passa por apresentar os resultados obtidos,
provenientes dos dados recolhidos das fontes publicas de informagao, depois de

devidamente tratados e analisados pelas ferramentas selecionadas [26].

Neste caso, as diferentes ferramentas de propdsito especifico elencadas
anteriormente optam por abordagens distintas, assentes em escalas qualitativas ou

quantitativas. A Tabela 12 sintetiza as varias formas de apresentagao de resultados.

Ferramenta Escala Valor Minimo Valor Maximo Referéncia
NiNSRAPM Qualitativa A (Excelente) E (Muito Mau) [33]
NiCSVAM Qualitativa A (Excelente) E (Muito Mau) [34]

o 0 (Falha de 5 (Compro-
ShoBeVODSDT Qualitativa _ [31]
Conexao) metimento)
Babenko et al. Qualitativa Minimo Critico [30]
Liu et al. Quantitativa 0 1 [37]
Sarabi et al. Quantitativa 0 1 [42]

Tabela 12 — Formas de Apresentagao de Resultados
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Conforme ilustra a Tabela 12, as diferentes ferramentas seguem diferentes
abordagens para a apresentacao de resultados, ainda que, consoante a sua finalidade,

possam utilizar escalas semelhantes.

O NiNSRAPM [33] e o NiCSVAM [34], enquanto ferramentas concebidas pelos
mesmos autores — sendo a segunda um desenvolvimento posterior da primeira —
apresentam o valor do ciber-risco percecionado para cada organizagdo numa escala
desde A até E. Nesta escala, o valor A (Excelente) significa ciber-risco minimo, enquanto
o valor E (Muito Mau) corresponde ao ciber-risco maximo. Esta escala tem como valores
intermédios B (Bom), C (Médio) e D (Mau). Assim, sendo estas solucbes focadas no
mercado de seguros de ciberseguranga, ambas procuram apresentar os resultados de
forma simples, clara e inteligivel, de forma a serem compreendidos, principalmente,
pelas empresas seguradoras de ciberseguranga para determinacdo dos montantes

referentes aos seguros a disponibilizar.

Similarmente, o ShoBeVODSDT [31] utiliza uma escala qualitativa — apesar de
numérica — de seis niveis para a apresentacdo de resultados. Nesta escala, as
correspondéncias numéricas sdo as seguintes: 0 representa impossibilidade de ligagao
a base de dados; 1 corresponde a uma ligagdo bem-sucedida, mas sem possibilidade
de recolher dados; 2 denota uma base de dados vazia; 3 significa recolha de dados,
mas sem impacto para a organizagao (por exemplo, dados de sistema ou dados nao
sensiveis); 4 aponta para a extracdo de dados sensiveis e 5 mostra um
comprometimento efetivo da base de dados em causa. Deste modo, no paradigma de
compreensdo do ciber-risco através da analise do estado das bases de dados
corporativas expostas, esta escala traduz o grau de ciber-risco decorrente do nivel de
acesso possivel a base de dados e da sensibilidade da informacao obtida, refletindo o

potencial impacto para a organizagdo em causa.

Por sua vez, a abordagem de Babenko et al. [30] € a mais completa no que
concerne a apresentacao de resultados. Para esse efeito, a ferramenta desenvolvida
contém uma camada de reporte que disponibiliza a informacédo obtida em multiplos
formatos, seja através de um dashboard operacional, seja por via de relatérios
exportaveis, seja através de uma API para integragcdo com outras solu¢gdes. No modelo
dos autores, o nivel de ciber-risco de cada organizacéo € classificado numa escala
qualitativa de cinco niveis: Minimo, Baixo, Médio, Alto e Critico, sendo acompanhado
pelo grau de confianga atribuido ao mesmo e pelos fatores que contribuiram para esse
resultado. Por isso, esta abordagem torna-se, simultaneamente, facilmente

compreensivel e explicavel.
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Finalmente, enquanto modelos que estimam a probabilidade de ocorréncia de
ciberincidentes futuros, as solugcdes de Liu et al. [37] e de Sarabi et al. [42] mostram os
resultados sob a forma de uma probabilidade, ou seja, desde zero (0%) até um (100%).
No primeiro modelo, o valor retornado traduz a probabilidade estimada de que um
ciberincidente venha a afetar a organizagao em dois horizontes temporais distintos: a
curto prazo, isto é, no espago de um més, ou a longo prazo, ou seja, hum periodo até
um ano. No segundo caso, o valor obtido corresponde a probabilidade aferida para cada
organizagao quanto a ocorréncia de um ciberincidente futuro, sem se cingir a um dado
intervalo de tempo. Além disto, o segundo modelo apresenta também a probabilidade
associada a cada tipo de potencial ameaca para a organizagao, isto €, quéo suscetivel

cada organizagao esta a ataques internos, ameacgas externas, entre outros.

Em conclusao, as diferentes abordagens demonstram que a apresentacao de
resultados constitui uma parte essencial do processo de OSINT para a compreenséo do
ciber-risco. Para esse efeito, a maior parte das ferramentas opta por escalas qualitativas
de traducdo do grau/nivel de ciber-risco, procurando uma forma facilmente

compreensivel, explicavel e interpretavel para apresentar os resultados.

2.2.4. Desafios e Limitacdes
A aplicacdo do processo de OSINT para a compreensdo do ciber-risco
organizacional tem, naturalmente, desafios e limitagdes [19]. Estas dificuldades podem

surgir em qualquer uma das fases deste processo.

Em primeiro lugar, uma das principais limitagdes de qualquer processo de OSINT
reside precisamente naquilo que Ihe da inicio: as fontes de informagédo [19]. A este
respeito, os dois principais problemas s&do diametralmente opostos. Por um lado, a
informagao disponivel publicamente sobre uma determinada organizagcdo pode ser
escassa ou insuficiente, limitando, logo a partida, qualquer extragao de conhecimento
que dela dependa [33], [34]. Por outro lado, em sentido inverso, dado o crescente
volume de dados disponivel para a maior parte das entidades, pode tornar-se dificil a
distingao entre a informacao util e o ruido cada vez mais omnipresente [19]. Em ambos
0s casos, a veracidade e a fiabilidade dos dados devem ser sempre contempladas,
assim como a sua atualidade e pertinéncia [29]. Por tudo isto, a solugéo ideal tende a
passar pela identificagdo de um conjunto restrito de fontes de informacao que sejam,
em simultaneo, suficientemente crediveis e abrangentes para os tipos de informagao

procurados, de modo a serem capazes de contribuir para a afericao do ciber-risco.
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Em segundo lugar, passando para a fase de recolha de dados, também esta tem
algumas dificuldades inerentes [19]. Tendo em conta a heterogeneidade das diversas
fontes de informacéao, ndo sé no que toca aos diferentes formatos em que a informagao
€ disponibilizada e as multiplas interfaces para obter os dados, mas também quanto a
sua frequéncia de atualizagéo e a outras restricdes, a integragao entre elas com o intuito
de automatizar a recolha de dados nem sempre € vista como facil [30]. Assim, enquanto
a analise manual é considerada lenta e dificiimente escalavel, o tratamento automatico
acrescenta uma complexidade nao negligenciavel, principalmente no momento de
configuragao inicial [19], [30], [40]. Para contornar isto, convém, caso seja possivel,
aproveitar solucdes ja existentes para a recolha de informacgao de mdltiplas fontes, ainda
que alguns autores considerem relativamente acentuada a curva de aprendizagem

necessaria para a utilizacdo das mesmas [19], [40].

Transversalmente, existem implicagdes éticas, legais e sociais associadas a
recolha de dados nos processos de OSINT [45]. A este respeito, podem ser levantadas
questdes quanto a legitimidade da utilizagdo de dados publicos para fins diferentes dos
quais foram originalmente destinados [19], bem como sobre as ferramentas que
realizam scans peridédicos para descobrirem ativos expostos [45]. Embora estas
ferramentas sejam amplamente utilizadas, o seu enquadramento legal &, por vezes,
questionado [45]. Por isso, podem ser preferiveis alternativas que nao recorram a estas
técnicas de mapeamento da superficie de ataque, mas que também sejam capazes de
contribuir para a compreensdo do ciber-risco organizacional, como é o caso da
exploragado e andlise das fugas de dados com credenciais expostas, sendo estas um

dos principais vetores atuais de intrusdo nas organizacdes [44].

Em penultimo lugar, no que concerne as ferramentas desenvolvidas com o
proposito especifico de avaliar o ciber-risco das organizagdes, a incompletude da visdo
obtida pelas mesmas também é um problema a considerar [38]. Como ¢é visivel, a
maioria destas solugdes acaba por se focar na detegéo de vulnerabilidades em servigos
expostos, assim como em potenciais falhas de configuragdes, embora existam mais
vetores que podem ser considerados, como a exposi¢cao em fugas de dados, muitas
vezes excluida da analise. Além disto, a visdo obtida por estas ferramentas é,
frequentemente, considerada limitada, na medida em que pode nao ser capaz de captar
uma mitigagao ou contramedida interna para uma vulnerabilidade visivel externamente
[38]. A isto acresce ainda a inevitavel existéncia de falsos positivos, isto &, detecdes de
vulnerabilidades exploraveis que, na verdade, nao correspondem a realidade, por ja se

encontrarem desatualizadas ou por ja terem sido solucionadas, por exemplo [33], [34].
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Finalmente, especificamente para a andlise do ciber-risco que afeta as
organizac¢des, nenhuma das solugdes identificadas avalia um fator que, de acordo com
o ja referido DBIR, tem vindo a ganhar cada vez mais importancia, por ser um vetor de
ataque envolvido em 30% das fugas de dados identificadas no ano de 2025: o risco de
terceiros [44]. Assim, a identificagdo, através de dados publicos, dos terceiros,
fornecedores e prestadores de servigos das organizagdes — bem como a afericdo do
risco associado — também deve ser um fator a considerar, sendo esta uma lacuna
transversal a todos os modelos de OSINT estudados para avaliar o ciber-risco

organizacional.

Em sintese, embora existam solugdes de OSINT para avaliar o ciber-risco das
organizagdes, estas ainda continuam a ter falhas que podem ser solucionadas, como o
foco extremamente orientado para as vulnerabilidades identificadas nos ativos expostos
a Internet e a falta de visibilidade sobre os riscos de terceiros e da cadeia de

fornecimento.

2.3. Riscos de Terceiros e da Cadeia de Fornecimento

Conforme referido anteriormente, os riscos de terceiros e da cadeia de
fornecimento foram responsaveis por cerca de 30% das fugas de dados ocorridas em
2025 [44] e 10,6% dos ciberincidentes registados pela ENISA entre julho de 2024 e
junho de 2025 [4], respetivamente. Por isso, estes vetores podem ser importantes na
determinagao do ciber-risco que afeta as organizagées, pelo que também devem ser

considerados para o efeito.

Antes de definir o conceito de risco da cadeia de fornecimento, convém clarificar
0 que se entende pela propria cadeia de fornecimento. O NIST define este termo como
o “conjunto interligado de recursos e processos entre e ao longo de multiplos niveis de
organizagdes, sendo cada uma delas um adquirente, que se inicia com a aquisi¢ao de
produtos e servigos e se estende ao longo do seu ciclo de vida” [46]. Por sua vez,
segundo 0 mesmo organismo, o risco da cadeia de fornecimento é “o potencial de dano
ou comprometimento que surge como resultado dos riscos de seguranca provenientes
de fornecedores, das suas cadeias de fornecimento e dos seus produtos ou servigcos”,
incluindo “exposi¢cdes, ameacas e vulnerabilidades associadas aos produtos e servigcos
que percorrem a cadeia de fornecimento, bem como as exposi¢cdes, ameacgas e

vulnerabilidades a/da prépria cadeia de fornecimento” [47].
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Portanto, este conceito, conforme esta definido, ao contemplar os “riscos de
seguranga provenientes de fornecedores” [47], engloba também a nogéo de risco de
terceiros, enquanto fornecedores ou prestadores de servigcos diretos. Efetivamente, na
visédo de Topping et al. [48] e de Weaver et al. [49], o risco de terceiros € entendido como
sendo a camada mais direta, imediata e observavel do risco da cadeia de fornecimento
que, por sua vez, abrange um nivel mais alargado e sistémico. Assim, segundo estes
mesmos autores, uma estratégia de gestdo de ciber-riscos que incida exclusivamente
nos riscos de terceiros ou prestadores de servigos diretos revelar-se-a insuficiente, visto
que ignora as restantes dependéncias entre as organizagdes da cadeia de fornecimento
e o potencial de propagac¢do do ciber-risco entre as mesmas que pode, em caso de

comprometimento, afetar todas as organizagdes desta cadeia [48], [49].

Deste modo, para uma compreensdo completa e abrangente dos riscos de
terceiros e da cadeia de fornecimento, a literatura analisada entende que deve ser
adotada uma abordagem holistica, que abranja ndo so6 o risco direto proveniente de
terceiros [50], [51], mas também o risco indireto resultante da propagagao ao longo da

cadeia de fornecimento [52], [53].

2.3.1. Avaliacao do Risco de Terceiros

Na linha do que foi previamente referido, os autores estudados entendem que o
primeiro passo para a compreensao do ciber-risco associado a cadeia de fornecimento
passa pela avaliagao do risco de terceiros, sendo esta a primeira camada da cadeia de
fornecimento [48], [54].

Tradicionalmente, a metodologia mais utilizada pelas organizagdes para a
avaliacdo do risco de terceiros residia no envio e preenchimento, por parte dos
destinatarios, isto é, das organizagbes terceiras a analisar, de questionarios de
seguranca [55]. Estes questionarios consistem numa lista de perguntas direcionadas ao
terceiro, fornecedor ou prestador de servigos sobre as suas praticas de ciberseguranca,
que visam aferir a maturidade do mesmo nesta matéria para, posteriormente, serem
tomadas decisdes conforme as respostas fornecidas [55]. Contudo, como este método
se baseia apenas em declaragbes do préprio terceiro, fornecedor ou prestador de
servigos, nem sempre € considerado robusto, pelo que acaba por ser complementado
— ou até substituido — por auditorias no local, ou seja, verificagdes técnicas pontuais

capazes de comprovar as respostas fornecidas [56].
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No entanto, esta abordagem tradicional traz limitagcdes ja amplamente
reconhecidas pelas organiza¢des. Por um lado, com o crescente desenvolvimento e a
cada vez maior dependéncia da tecnologia, os questionarios tém-se tornado
progressivamente mais extensos e detalhados, aumentando o tempo e o esforgo
necessarios para os elaborar e para Ihes responder [55]. Por outro lado, as auditorias
externas sao dispendiosas, tanto em termos de tempo, como de recursos humanos, pelo
que nao se afiguram uma solugéo pratica para todas as organizagdes [57]. Além disto,
em ambos 0s casos, as avaliagdes ndo sao continuas, mas sim estaticas e respeitantes
apenas ao momento temporal em que sao efetuadas, pelo que, para manterem a sua
utilidade e pertinéncia, evitando o risco de ficarem desatualizadas, requerem
reavaliagbes periddicas, igualmente custosas [55], [58]. Acresce ainda que estas
limitacbes s&o tanto maiores quanto maior for o niumero de terceiros abrangidos, logo,
dificilmente escalaveis [57]. Por tudo isto, surge a necessidade de optar por outras
solugdes, preferencialmente capazes de avaliar o risco de terceiros de forma continua

e néo intrusiva.

Na tentativa de dar resposta a todas estas limitagdes, surgiram os ratings de
seguranga que sao, atualmente, a solugdo mais adotada pelas organizagdes para este
efeito [59]. Um rating de seguranga € um mecanismo que, de forma semelhante a um
rating de crédito financeiro, atribui uma pontuagéo a cada organizagdo conforme o risco
avaliado. Assim, funciona como uma avaliagao empirica e nao intrusiva — por, na maior
parte dos casos, se basear em dados disponiveis publicamente — que visa avaliar o
ciber-risco intrinseco de uma organizagao e, por extensao, o risco que prolifera para os

seus clientes e parceiros [59].

Atualmente, existe uma vasta panéplia de solu¢des de ratings de seguranca.
Apesar desta diversidade, de acordo com Keskin et al. [59], estas solugdes tendem a
contemplar seis vetores comuns para aferir o ciber-risco organizacional. Na 6tica destes
autores, esses vetores sdo os seguintes: (1) comportamento dos endpoints, (2)
configuragdes de rede, (3) software e servigos, (4) dominios web, (5) informacao sobre

a organizacgao e (6) histérico de fugas de dados.

Em primeiro lugar, a avaliagdo do comportamento dos endpoints consiste, na
Gtica dos autores, em procurar por eventuais evidéncias de comprometimento dos
computadores e dos servidores das organizagdes através da presenga dos mesmos em
listas de distribuicdo de spam ou malware, como as da Tabela 9. Assim, caso um ativo
organizacional esteja presente numa destas listas, tal sera indicativo de um eventual

comprometimento, logo, agravador do ciber-risco da organizagao [59].
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Em segundo lugar, a andlise das configuragdes de rede visa compara-las com
as melhores praticas para os dispositivos de rede, tendo em vista a identificagdo de
erros que podem comprometer a ciberseguranga das organizagdes. Por exemplo, este
vetor deve contemplar a detecdo de portas abertas, certificados desatualizados e
protocolos descontinuados, sendo todos estes fatores de risco quando indevidamente

configurados, segundo os mesmos autores [59].

Em terceiro lugar, a componente de soffware e servigos engloba a identificagéao
das versdes dos sistemas expostos e o0 mapeamento das mesmas perante fontes de
informagao sobre vulnerabilidades como as da Tabela 6, enquanto informagao que
também contribui para avaliar o ciber-risco das organizagbes. Segundo Keskin et al.
[59], ainda nesta categoria pode ser incluida a presenga de determinados mecanismos
de seguranga web, como, por exemplo, a existéncia de determinados cabecgalhos
HyperText Transfer Protocol (HTTP) e a presenga de mecanismos como HTTP Strict

Transport Security (HSTS), entre outros.

A par disto, o vetor relacionado com os dominios web abrange, para além das
vulnerabilidades associadas ao dominio da organizacao, toda a informagao proveniente
de registos DNS, respostas a pedidos Internet Control Message Protocol (ICMP), etc.,
dado que, tal como anteriormente, os autores consideram que todos estes parametros

podem permitir a avaliagao do ciber-risco organizacional [59].

Em penultimo lugar, a informagao sobre a organizagao, conforme ja referido por
Sarabi et al. [42], também pode ser util para o mesmo efeito. A este respeito, dados
como a dimensao, o estado financeiro e o setor de atividade, juntamente com enderegos
IP e enderecos de e-mail, por exemplo, sao vistos por Keskin et al. [59] como elementos
que podem contribuir para facilitar ataques de engenharia social, expondo a organizagao
em causa a um maior ciber-risco, constituindo, por isso, fatores que devem ser

considerados na avaliagao.

Por ultimo, em consonancia com o exposto por Liu et al. [37], o histdrico de fugas
de dados respeitantes a uma organizagao pode contribuir para a afericdo do respetivo
ciber-risco. De acordo com Keskin et al. [59], estas informacdes permitem avaliar a
capacidade de uma organizagdo para gerir € mitigar ciber-riscos, sendo um dos
indicadores com maior capacidade para prever futuros incidentes que, no caso de
resposta inadequada, podem comprometer nao so a propria organizagdo, mas também
as entidades com as quais esta esta direta ou indiretamente relacionada através da

cadeia de fornecimento.
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Enquanto exemplos de abordagens que operacionalizam estes seis vetores para
avaliar o ciber-risco organizacional, Keskin et al. [59] destacam nove solucbes

comerciais de avaliagao do risco de terceiros.

A primeira é a BitSight*®, sendo esta uma das empresas de ratings de
ciberseguranca mais reputadas no mercado. Na sua abordagem, sdo combinados os
dados provenientes de mais de 120 fontes publicas de informagdo num modelo
proprietario, para se obter como resultado um valor entre 250 e 900, que representa o
ciber-risco percecionado para cada organizacgao [59]. Estas classificagcbes podem ser
consultadas através do servico comercializado pela BitSight, que permite visualizar os
ratings em dashboards dedicados na plataforma ou integra-los em sistemas externos

por via de uma API.

A ComplyScore*® é uma outra solugdo de ratings de ciberseguranga, mas com
particular foco na conformidade das organizagdes. Esta plataforma procura gerir os
riscos de terceiros e da cadeia de fornecimento através do mapeamento das praticas e
dos controlos de seguranca de cada organizagao com as diretivas, frameworks, normas
e regulamentos aplicaveis, realizando uma avaliagdo do ciber-risco guiada pela
conformidade [59]. O acesso aos resultados desta avaliagao esta condicionado aos
utilizadores desta plataforma paga, que visa apoiar as organiza¢des nas atividades de
monitorizagdo de conformidade e de avaliagdo do risco de terceiros, fornecedores e

prestadores de servigos.

A Fair Isaac Corporation (FICO)*' € uma empresa de andlise de dados focada
na elaboragao de ratings de crédito, complementados por ratings de ciber-risco, entre
outras informagdes. Para esse efeito, a FICO recorre a um modelo de aprendizagem
automatica proprietario com o intuito de determinar o perfil de risco de cada organizacgao,
tendo por base dados histéricos associados a multiplos indicadores capazes de aferir a
postura dos respetivos sistemas, redes, software e servicos, bem como eventuais
comprometimentos ocorridos no passado [59]. Neste caso, as classificagbes sao
fornecidas no ambito das solugdes comerciais da FICO para avaliagéo do risco, sendo,
sobretudo, utilizadas por organizagoes e instituicdes financeiras que recorrem a estes

servigos para apoiar processos formais de analise e tomada de decisao.

% https://www .bitsight.com/
40 hitps:/www.atlassystems.com/complyscore
41 https:/iwww fico.com/
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A Interos*? ¢ mais uma solugdo de avaliagdo do risco de terceiros, também
apoiada por modelos de IA, mas numa perspetiva alargada da cadeia de fornecimento,
indo para além dos terceiros, fornecedores e prestadores de servicos diretos.
Contrariamente as outras abordagens referidas, a Interos nao atribui uma pontuacao de
ciber-risco a cada organizagdo, mas disponibiliza indicadores de possiveis
vulnerabilidades existentes em cada entidade integrante da cadeia de fornecimento.
Com isto, pretende-se que estes dados sejam mais informativos para os utilizadores do
que um simples indicador do grau de ciber-risco associado a uma organizagao, sem
uma explicagdo associada [59]. A informacdao produzida por este sistema ¢
disponibilizada aos clientes da Interos através das suas ferramentas de inteligéncia da

cadeia de fornecimento.

A Recorded Future®, enquanto solugéo especializada na recolha de informagéo
sobre ciberameacgas, monitoriza continuamente todas as organizagdes registadas na
sua base de dados, através dos seus médulos de inteligéncia de terceiros e de
vulnerabilidades. Esta solucao recolhe e analisa dados publicos disponiveis na surface
web e na dark web com algoritmos proprietarios de aprendizagem automatica e NLP,
tendo em vista a identificacdo de novas vulnerabilidades e de evidéncias de
comprometimento das organizagdes, apresentando os resultados numa escala de zero
a cem [59]. Os indicadores resultantes desta monitorizagdo continua podem ser
explorados nos médulos de inteligéncia da plataforma da Recorded Future, assim como
incorporados noutras solugdes, através das interfaces de integragdo pagas
disponibilizadas pelo servico.

A RiskRecon** (adquirida em 2019 pela Mastercard*®) avalia de forma continua
os sistemas de cada organizacao contra 39 critérios, de maneira a modelar o respetivo
ciber-risco com base em informagdes publicas. Também nesta solugcdo, os dados
recolhidos alimentam um modelo de IA, resultando numa pontuagdo de um a dez que
tem em conta a priorizagao de determinados vetores de risco conforme o valor do ativo
afetado [59]. Estas pontuagbes sido apresentadas no servico de monitorizagdo da
RiskRecon, permitindo acompanhar a evolugdo do ciber-risco das organizagbes

analisadas ao longo do tempo.

42 hitps:/lwww.interos.ai/

43 https://www.recordedfuture.com/
44 hitps:/lwww.riskrecon.com/

4% https:/www.mastercard.com/
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A Black Kite*® é um sistema de ratings de cibersegurancga orientado pelo possivel
impacto financeiro que pode surgir devido a um ciberataque num terceiro, fornecedor ou
prestador de servigos. Esta abordagem contempla trés principais componentes para
avaliar o ciber-risco organizacional: (1) o rating de ciberseguranga aferido de forma
similar as outras ferramentas, (2) verificagdes de conformidade e (3) o valor provavel de
perda financeira, determinado por uma metodologia de quantificacdo de ciber-riscos. O
resultado da combinacdo destes vetores é traduzido numa escala desde A até F [59],

disponibilizado na plataforma comercializada por esta solugéo.

Por sua vez, a Panorays*’ combina a abordagem das solugbes de ratings com a
metodologia tradicional de avaliagdo do risco de terceiros através de questionarios.
Assim, esta solucao permite, por um lado, submeter questionarios personalizados — por
exemplo, com base nas diretivas, normas e regulamentos aplicaveis — e, por outro lado,
observar a classificagdo do ciber-risco percecionado através de fontes publicas [59]. As
classificacbes resultantes deste cruzamento de informagdes sdo fornecidas aos

utilizadores através desta ferramenta paga.

Finalmente, a SecurityScorecard*® avalia a postura de ciberseguranga de cada
organizacao tendo por base varios indicadores publicos, tais como informagao sobre
ameacas, vulnerabilidades e ativos expostos a Internet, etc. Estes indicadores sao
mapeados em diversas categorias, como seguranga de aplicacdes web, seguranca de
redes, DNS, fugas de dados, reputacéo, suscetibilidade a engenharia social, mencgbes
em féruns de cibercriminosos, tempo de resposta e aplicagdo de patches, resultando
numa avaliacdo de zero a cem e, correspondentemente, de A até F [59]. Tal como nos
outros casos, também a SecurityScorecard € uma solugdo comercial, frequentemente
integrada em processos de gestao de risco de terceiros, tanto por via da sua plataforma,

quanto através da respetiva API.

Em resumo, embora estas solugbes de avaliagdo do risco de terceiros
constituam uma abordagem robusta e abrangente quanto ao que se propdem realizar,
todas elas sao solugbes comerciais, que so6 disponibilizam os seus resultados para as
organizagdes que adquiram o respetivo licenciamento. Por isso, surge a oportunidade
de adotar uma metodologia semelhante, mas de forma mais facilmente acessivel as

organizac¢des, conforme apontam alguns autores na literatura analisada [57].

46 https://blackkite.com/
47 https://panorays.com/
48 https://securityscorecard.com/

46



FCUP | 47
OSIRIS-GOV: Inteligéncia para Infraestruturas Resilientes e Seguranga em Servigos
Governamentais

Efetivamente, Asili e Bahtiyar [57] referem que as solugbes de ratings de
ciberseguranca séo, frequentemente, demasiado dispendiosas, em particular para as
pequenas e médias empresas (PME), cujos recursos sao particularmente limitados. Por
isso mesmo, estes autores propdem uma nova metodologia para avaliar o risco de
terceiros, especialmente direcionada para as PME, designada SME-SHIELD. Esta
metodologia assenta em quatro principais etapas. Em primeiro lugar, modela os
terceiros como nés num grafo n&o dirigido, sendo cada né constituido por um vetor de
atributos de risco, nos quais se incluem, entre outros, uma classificagao da industria na
qual esse terceiro se insere, um indice de exposi¢cao calculado a nivel regional, um
indicador do nivel de conformidade do terceiro e a frequéncia de ocorréncia de
ciberincidentes no seu histérico. Em segundo lugar, o SME-SHIELD recolhe dados de
fontes publicas, através de um processo de OSINT, criando um outro vetor de atributos.
Entre as informacdes recolhidas, incluem-se, nomeadamente, a exposicao das versoes
dos servicos e sistemas do terceiro em bases de dados de vulnerabilidades, a presenga
do mesmo em plataformas de fugas de dados na dark web, a frequéncia de publicacbes
nos meios de comunicagdo social sobre fugas de dados e alguns indicadores de
reputacdo externa, como da BitSight ou da SecurityScorecard, mas apenas quando
estas informacdes se encontram acessiveis publicamente, de maneira a nao incorrer
nos mesmos custos inicialmente vistos como problematicos. Com isto, estes dois
vetores de atributos sdo combinados num sé, que € utilizado como valor de entrada num
conjunto heterogéneo de modelos de aprendizagem automatica, constituido por cinco
algoritmos — LightGBM, Naive Bayes, random forest, regresséo logistica e XGBoost —
cujos resultados sdo ponderados através da atribuicdo de diferentes pesos a cada um.
Finalmente, o valor retornado por este conjunto de modelos é enquadrado numa escala
categorica de risco, sendo classificado como baixo, médio ou alto. Através desta
abordagem, os autores alcangaram uma exatiddo de 84% e uma precisao de 86% nos

testes efetuados.

Deste modo, seja através dos ratings comerciais de ciberseguranga, seja por via
desta nova arquitetura proposta, existem solucbes capazes de avaliar o risco de
terceiros de forma nao intrusiva. No entanto, esta é apenas a primeira camada da cadeia

de fornecimento.
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2.3.2. Propagacgao do Risco da Cadeia de Fornecimento

De acordo com as perspetivas ja explanadas de alguns autores, a avaliagdo do
risco da cadeia de fornecimento além dos terceiros diretos — ao incluir também os
fornecedores e prestadores de servigos indiretos ao longo da cadeia e as relagbes de
interdependéncia entre as organizagbes — permite uma visdo mais alargada, mas

igualmente necessaria, para a compreensao do ciber-risco organizacional [48], [49].

A razao para esta relevancia dada a cadeia de fornecimento deve-se aquilo que
Ghadge et al. [51] denominam “efeito cascata”. Este conceito traduz a ideia de que,
sendo a cadeia de fornecimento uma rede formada por diferentes organizagbes
interconectadas entre si, 0 comprometimento ou a falha numa unica entidade pode
resultar num impacto com potencial de propagacéo estrutural e transversal a toda a
cadeia de fornecimento. Com isto, os autores entendem que a seguranga de uma
organizacao ja ndo depende apenas da gestdo do ciber-risco que incide diretamente
sobre ela, mesmo que também sejam considerados os terceiros ou prestadores de
servigos diretos, mas que toda a cadeia de fornecimento deve ser tida em conta,
enquanto potencial fator de risco sistémico que pode acabar por afetar todas as

organizacdes que dela fazem parte.

Nesta medida, Ghadge et al. [51] definem trés tipos de consequéncias de um
ciberataque ou incidente de cibersegurancga: as consequéncias primarias, secundarias
e terciarias. As consequéncias primarias consistem no impacto direto do incidente que
afeta a organizagcdo comprometida enquanto principal alvo. Sdo exemplos destas
consequéncias a interrup¢cdo das operagbes dessa organizacdo e a perda de
produtividade associada, derivada de um ataque direto. As consequéncias secundarias
englobam a propagacédo do impacto de um incidente para a restante cadeia de
fornecimento, para além da principal entidade visada pelas consequéncias primarias.
De acordo com os autores, as relagdes entre as organizagdes — ao facilitarem a partilha
de informagdo e possibilitarem a colaboragdo necessaria para o desenrolar das
respetivas atividades — também permitem, por exemplo, a transmissao de malware e a
exposicao ou fuga de dados sensiveis de entidades que ndo a diretamente visada, o
que resulta em danos que vao para além do alvo original. Finalmente, as consequéncias
terciarias traduzem o impacto na sociedade em geral, quando este extravasa a propria
cadeia de fornecimento, podendo chegar, em casos mais extremos, a alcangar
entidades que nem dela fazem parte. Considerando tudo isto, os autores defendem a
importdncia de um modelo unificado de gestdo de ciber-riscos na cadeia de

fornecimento.
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Para clarificar a forma através da qual os ciber-riscos se podem propagar entre
as organizagdes, resultando nas consequéncias secundarias e terciarias referidas
anteriormente, Filho et al. [60] consideram dois meios: o virtual e o fisico. No seu
entender, o meio virtual — através da informacgao partilhada — € o principal veiculo de
propagacao dos ciberataques e do ciber-risco. Segundo argumentam, por exemplo, em
casos de phishing e malware, a troca de informacdes entre organizagdes pode permitir
a disseminacédo de um incidente e das suas consequéncias. A par disto, o ciber-risco
também se pode propagar através do meio fisico, como o hardware. Este caso —embora
seja considerado pelos autores como sendo mais especifico e direcionado — tem como
exemplos a falsificagdo ou a manipulacao indevida de dispositivos fisicos, antes de
serem entregues ou partilhados entre as organizagdes. Assim, ambas as situacdes

constituem veiculos de propagacgéao do ciber-risco na cadeia de fornecimento.

Noutra perspetiva, Deane et al. [61] propdem uma taxonomia para compreender
a propagacéao do ciber-risco ao longo da cadeia de fornecimento. Esta taxonomia
considera dois eixos: a relagdo entre as organizagdes e a topologia da rede na qual se

inserem.

No primeiro eixo, Deane et al. [61] entendem que existem trés tipos de relagcbes
possiveis entre uma organizagao e os seus fornecedores, que traduzem a forma como
uma organizagao pode ser afetada: parceiro-vetor, parceiro-guarda e parceiro-ator. Na
relagao parceiro-vetor, o fornecedor € o vetor de transmissao do ataque/incidente, sendo
comprometido como um meio para atingir um fim. Na relagdo parceiro-guarda, o
fornecedor limita-se a armazenar dados da organizagdo em analise, pelo que o seu
comprometimento e uma eventual violagdo ou fuga desses dados impacta também a
organizacao. Finalmente, na relacdo parceiro-ator, o fornecedor € o proprio agente
malicioso que atua com inteng&o de atacar a organizagéo, procurando tirar proveito das

relagdes existentes.

Ortogonalmente, o eixo relativo a topologia de rede também considera trés casos
possiveis: uma rede sequencial, centralizada ou reciproca. Na rede sequencial, tal como
o0 nome indica, a relacdo entre as diferentes entidades € uma sequéncia, isto €, uma
primeira entidade presta servicos a uma segunda, que, por sua vez, presta servigos a
uma terceira e assim sucessivamente. Na rede centralizada, existe uma entidade
central, que se relaciona com muitas outras organizagdes da cadeia de fornecimento,
pelo que é um ponto critico de falha em caso de comprometimento. Por ultimo, na rede
reciproca, existem ligacdes entre todas as entidades da cadeia, o que, na perspetiva

dos autores, se torna num fator agravador do ciber-risco organizacional [61].
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Neste contexto de propagagéo do ciber-risco entre as organizagdes interligadas
ao longo da cadeia de fornecimento, alguns trabalhos estudados na literatura tém
procurado analisar o fendmeno através de abordagens de modelagédo quantitativa. Em
particular, tém sido propostos modelos matematicos que permitem estimar a
probabilidade de comprometimento entre organiza¢des interligadas e averiguar de que
forma é que um ciberincidente numa entidade se pode propagar a outras devido as
relagbes existentes na cadeia de fornecimento. Embora estas abordagens nao
incorporem diretamente as tipologias ou 0s mecanismos conceptuais discutidos
anteriormente, procuram quantificar o fendmeno de propagacgao do ciber-risco ao longo
da cadeia de fornecimento. Entre estes contributos, destacam-se os modelos propostos
por Li e Xu (em 2021) [53], por Dash et al. (em 2024) [52] e por Mondal e Singh (em
2025) [62].

A proposta de Li e Xu [53] modela a propagacéo do ciber-risco na cadeia de
fornecimento considerando diversos acontecimentos e as respetivas probabilidades. Em
primeiro lugar, os autores consideram a existéncia de uma probabilidade de propagacgéao
(g), que representa a possibilidade de um ataque ou incidente ocorrido num fornecedor
acabar por afetar uma outra organizagdo. De acordo com os autores, este valor é
assumido como sendo uma constante para cada organizagdo, ou seja, comum a todos
os seus fornecedores. Em segundo lugar, os autores distinguem dois tipos de
comprometimento. Por um lado, existe a probabilidade de comprometimento direto da
organizacao (representada por p,), que corresponde a um ataque direcionado a propria
organizacgao e que resulta do nivel do ciber-risco intrinseco da organizagéo. Por outro
lado, considera-se a probabilidade de comprometimento de cada fornecedor i (traduzida

por py;), isto &, a probabilidade de esse fornecedor ser comprometido, também

determinada pelo respetivo grau de ciber-risco.

No modelo desenvolvido, o calculo da probabilidade de comprometimento
indireto de uma organizagéo através de um fornecedor i (designada por P,;) consiste
em multiplicar o valor correspondente a probabilidade de propagacéo (q) do ciber-risco
entre esse fornecedor e a organizagao pela probabilidade de o proprio fornecedor ser
comprometido (pp;). Ou seja, a probabilidade de comprometimento indireto de uma
organizacao através do seu fornecedor i pode ser obtida pelo calculo da expressao

traduzida na Equacéo (1) [53].

Pai = (qDp; @)
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Com isto, é possivel calcular a probabilidade de uma organizacao ser
comprometida (P,). Para tal, os autores recorrem ao acontecimento complementar,
considerando que uma organizagdo s6 nao é comprometida no caso da conjugacao
simultdnea de dois acontecimentos: (1) se nao for comprometida diretamente e (2) se
nao for comprometida indiretamente por nenhum dos seus n fornecedores. Assim, a
probabilidade de uma organizagao n&o ser comprometida corresponde ao produto entre
as probabilidades destes dois acontecimentos. Consequentemente, a probabilidade
total de comprometimento da organizag&o corresponde ao evento complementar deste,

conforme expresso na Equacao (2) [53].
n
P=1-0-p) | [(1-P2) @)
i=1

Apesar de este artigo propor uma metodologia para o calculo da propagagao do
ciber-risco entre organizagbes — por via da probabilidade de comprometimento —, os
autores s6 aplicam o modelo a cenarios em que a propagacao ocorre entre dois nos
vizinhos da cadeia de fornecimento, sem intermediarios, isto é, apenas entre a
organizacao e os seus fornecedores diretos. Por isso, este modelo limita-se a considerar
uma propagacao do ciber-risco de um sé estagio unico, ndo contemplando situacdes
em que um incidente possa atravessar multiplos niveis da cadeia de fornecimento. Além
disto, também é assumido pelos autores que a probabilidade de propagacdo (q) €
idéntica para todos os fornecedores de uma organizagdo, sem diferenciar o grau de
dependéncia da organizacdo relativamente a diferentes fornecedores, o que pode

consubstanciar uma limitagao [53].

Assim, o modelo de Dash et al. [52] estende o trabalho anterior ao generalizar a
modelacdo da propagacéo do ciber-risco para dois estagios ao longo da cadeia de
fornecimento. Neste caso, para além da possibilidade de propagacao direta entre duas
organizagdes interligadas, os autores consideram também cenarios em que o
comprometimento de uma entidade pode ser propagado para uma organizagao
intermédia e, posteriormente, desta para uma terceira. Estes autores replicam a mesma
I6gica probabilistica apresentada anteriormente, continuando a distinguir o
comprometimento direto do comprometimento indireto. No entanto, este modelo passa
a considerar explicitamente situagcbes em que a propagagao do ciber-risco ocorre
através de uma entidade intermédia, permitindo representar cenarios em que o risco se

propaga ao longo de dois niveis da cadeia de fornecimento.
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Sendo p, a probabilidade de comprometimento direto da organizacdo em
analise, p, e p. as probabilidades de comprometimento das organizagdes interligadas,
enquanto g e r representam as respetivas probabilidades de propagagéao do ciber-risco
entre essas entidades, a Equacdo (3) concretiza a probabilidade total de

comprometimento (P,), de acordo com este modelo [52].
Po=1-(1—-pg)(1—qpy)(1 —7pc) (3)

Embora o artigo original considere apenas uma entidade em cada nivel da cadeia
de fornecimento, a formulagao proposta pode ser estendida a cenarios mais complexos,
com multiplas entidades interligadas em cada nivel. Nesse caso, deve ser mantida a
mesma logica probabilistica assente no acontecimento complementar, mas alargando o
calculo de modo a incluir, no produto das probabilidades de ndo comprometimento
indireto, todas as entidades relevantes e as respetivas vias de propagagdo. Com isto, a
abordagem de Dash et al. [52] acaba por ser mais completa e abrangente do que a
anterior, ainda que continue a assumir uma estrutura de propagacao linear ao longo da

cadeia de fornecimento.

Por ultimo, Mondal e Singh [62] propéem uma abordagem mais robusta a
propagacao do ciber-risco na cadeia de fornecimento, indo para além da topologia linear
dos estudos anteriores. Para isso, os autores recorrem a uma matriz de adjacéncias que
mapeia as ligacdes entre todos os nés da rede, considerando a probabilidade de
propagacao do risco entre cada par de entidades. Nesta matriz, cada ligagdo pode
assumir um peso distinto, refletindo diferentes graus de interdependéncia entre os
membros da rede, o que permite representar de forma mais realista a intensidade com
que o ciber-risco pode ser transmitido entre organizagdes. Posteriormente, sao
realizadas simulagdes de Monte Carlo para estudar a propagagao do ciber-risco entre
as entidades. Deste modo, os autores mostram que as entidades com varias relacoes
concentram nelas proprias 0 maior risco da cadeia de fornecimento, criando potenciais

impactos em cascata por serem um ponto critico de falha.

Em suma, a literatura entende que o ciber-risco de uma organizagéo nao pode
ser visto como um elemento isolado da cadeia de fornecimento, devendo ser tratado de
forma integrada e sistémica, dado o seu potencial de propaga¢cao em cascata. Para isso,
€ essencial que o modelo adotado para o analisar seja capaz de captar, de forma
adequada, as relagdes de interdependéncia entre as organizagdes e o seu papel na

propagacao do ciber-risco ao longo da cadeia de fornecimento.
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2.3.3. Desafios e Limitagdes
Todas as solugcdes apresentadas — tanto a nivel da avaliagdo do risco de
terceiros, quanto para a modelagio da propagacéo do ciber-risco ao longo da cadeia de

fornecimento — apresentam os seus desafios e limitagdes [49].

Em primeiro lugar, relativamente as abordagens tradicionais de avaliacdo do
risco de terceiros, como os questionarios de segurancga e as auditorias externas, alguns
autores entendem que estas tendem a revelar-se incompletas e ineficazes. Isto porque,
na otica de Viega e Michael [55], as respostas aos primeiros podem néao refletir a
realidade operacional das organizacdes e a realizacdo das segundas é altamente
dispendiosa em termos de recursos. A isto acresce ainda o facto de ambas as
metodologias s6 serem capazes de captar a realidade observavel num unico instante
no tempo, isto &, quando sao efetivamente concretizadas, sendo, por isso, estaticas,
logo, consideradas insuficientes por diversos autores [56]. Nesta medida, surge a
necessidade de recorrer a uma abordagem capaz de avaliar continuamente os terceiros

relativamente ao seu grau de ciber-risco.

Em segundo lugar, os ratings de seguranca, enquanto solu¢do proposta para os
problemas anteriores, acabam por sofrer de uma limitacdo semelhante: a falta de
consisténcia entre avaliagdes. De acordo com o estudo de Keskin et al. [59], avaliagbes
relativas a mesma organizagao, mas realizadas por diferentes solugdes de ratings, nem
sempre convergem para o mesmo resultado, o que suscita duvidas sobre a sua
fiabilidade. A par disto, estas abordagens s6 tém capacidade para observar a pegada
digital externa de cada organizaco, o que, efetivamente, pode deixar escapar controlos
internos de mitigagdo das eventuais falhas identificadas [63]. Por isso, esta ainda ndo é

considerada a solugéo ideal para a avaliagdo do risco de terceiros.

A tudo isto, acresce ainda a dificuldade de uma organizagao identificar de forma
correta e completa os seus terceiros, fornecedores e prestadores de servigos, tendo a
necessidade de distinguir aqueles que sado relevantes para a seguranga da sua
informagcao daqueles que ndo o sado. Pinto et al. [58] realgam a existéncia deste
problema no que concerne a volatilidade e a diversidade de ambientes cloud nos quais
uma organizagdo armazena ou trata os seus dados, o que, no seu entender, dificulta o
levantamento efetuado pelas solugdes de ratings apresentadas, mas a mesma questao
pode ser suscitada para o mapeamento e a identificacdo dos parceiros propriamente
ditos, dada a vasta pandplia de terceiros, fornecedores e prestadores de servigos que

uma organizagao pode ter.
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No que concerne ao nivel mais estendido da cadeia de fornecimento, ou seja,
além dos fornecedores diretos, alguns autores apontam como desafio critico a
incapacidade de uma organizagao ver para além desse mesmo primeiro nivel, isto é,
identificar as organizagdes subcontratadas e as dependéncias ocultas associadas [48],
[49]. Na perspetiva destes autores, a falta de visibilidade sobre as entidades a montante
na cadeia de fornecimento é uma das maiores dificuldades subjacentes a avaliagdo do
risco associado. Assim, torna-se importante a existéncia de uma solugéo capaz de dotar
as organizagbes de um conhecimento mais abrangente da cadeia de fornecimento na

qual estéo inseridas.

Finalmente, outros autores consideram também que, para além desta principal
limitacdo, existe ainda a dificuldade de quantificar, medir ou avaliar a capacidade de
propagacao do ciber-risco ao longo da cadeia de fornecimento, apesar dos modelos
matematicos que a procuram solucionar [51], [62]. Sendo a quantificagado de ciber-riscos
um problema ja intrinsecamente complexo, mas necessario para contribuir no sentido
de auxiliar as tomadas de decisdo [64], este problema assume ainda maiores
proporgdes quando se trata de avaliar matematicamente a propagagao do ciber-risco ao
longo da cadeia de fornecimento [51], [62]. Assim, embora seja amplamente
reconhecido que o ciber-risco € sistémico e que é passivel de ser propagado em
cascata, ainda nao é clara na literatura a forma mais adequada para modelar esta

propagacao.

Em conclusao, a avaliagao dos riscos de terceiros e da cadeia de fornecimento
ainda se encontra numa fase de evolugao. Embora ja tenha sido percorrido um caminho
— desde os questionarios e as auditorias para os ratings de seguranca e para modelos
matematicos —, ainda subsistem problemas por enderegar, desde logo no que diz
respeito a correta identificagdo das entidades integrantes da cadeia de fornecimento e

das relagdes entre elas.

2.4. Consideracodes Finais

Concluido o levantamento do estado da arte, cumpre tecer algumas
consideragoes finais em resposta as questdes de investigagao previamente suscitadas,
tendo por base a informagao recolhida e o conhecimento adquirido nesta revisao de

literatura.
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Relativamente a pergunta de investigacdo principal, sinteticamente, a
informagéao publica pode ser analisada para compreender o ciber-risco associado a uma
entidade e as suas relagcbes com terceiros através de um processo de OSINT
estruturado, desde a definicdo das fontes de informagdo até a apresentagcao de
resultados, passando pela recolha, tratamento e analise dos dados. A informacgao
recolhida para este efeito pode abranger diversas categorias, como vulnerabilidades,
ativos, ataques e ameacas, tanto da propria organizagéo, quanto de entidades externas.
No entanto, embora se reconhega que a andlise do ciber-risco organizacional deva
englobar a prépria organizagcdo e os seus terceiros, fornecedores e prestadores de
servicos, idealmente ao longo de toda a cadeia de fornecimento, muitas das solucdes
estudadas concentram-se num so eixo, isto €, ou na propria organizagdo, ou nos
terceiros. Assim, raramente sdo captadas dependéncias indiretas, pelo que falta uma
abordagem holistica unificada a todo o panorama de ciber-riscos, que disponha de uma
maior visibilidade. Esta limitacdo revela uma lacuna estrutural na literatura, que tende a
tratar o ciber-risco organizacional como um fenémeno isolado, em vez de um fenébmeno
sistémico assente em relagdes de interdependéncia entre entidades. As seguintes
respostas as quatro questbes de investigagdo secundarias detalham estas

consideracoes.

Em primeiro lugar, quanto ao estado da arte relativamente a utilizagdo de OSINT
para compreender o ciber-risco de uma organizagdo, a abordagem predominante nas
solugdes analisadas passa por considerar diferentes fatores para avaliar o ciber-risco
organizacional. Entre estes, a vasta maioria da literatura analisada tende a combinar os
ativos de uma organizagao expostos a Internet com as vulnerabilidades que lhes estao
associadas, cruzando estas duas informagbes para obter como resultado uma
pontuacao correspondente ao ciber-risco avaliado. Esta predominancia evidencia uma
forte orientagcdo para indicadores técnicos facilmente observaveis, o que acaba por
restringir a compreenséo do ciber-risco a um conjunto relativamente limitado de fatores.
Ainda assim, dada a falta de solugbes que explorem outras alternativas igualmente
capazes de aferir o grau de ciber-risco, existe abertura para serem identificados
diferentes fatores tendo em vista a prossecu¢cao do mesmo objetivo, como é o caso, por
exemplo, da exposi¢do de credenciais corporativas em fugas de dados. Este tipo de
informacgao, apesar de ser amplamente associado a materializacao de ciberataques em
relatérios de referéncia na industria, permanece ainda pouco explorado nas abordagens

académicas analisadas.
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Em segundo lugar, a informacao necessaria para compreender o ciber-risco de
uma organizac&o tem-se cingido, essencialmente, ao cruzamento dos ativos expostos
a Internet com as suas vulnerabilidades, ao historico de ataques contra a organizagéo
e a informagdes sobre ameagas. Assim, embora seja reconhecido como necessario, as
solugdes estudadas acabam por ndo considerar — em conjunto com esta informagao —
dados referentes aos terceiros, fornecedores e prestadores de servigos, igualmente
essenciais para compreender o ciber-risco organizacional. Consequentemente, a
andlise tende a permanecer limitada a entidade individual, nao refletindo

adequadamente as relagdes que caracterizam as cadeias de fornecimento atuais.

Em terceiro lugar, as ferramentas existentes para recolher e tratar esta
informagao podem ser de propésito geral ou especifico para o efeito. As ferramentas de
propdsito geral, embora recolham, combinem e correlacionem dados provenientes de
diversas fontes de informagao, acabam por nao ser tdo adequadas para compreender
o ciber-risco organizacional, visto que ndo foram projetadas com esta finalidade. Na
pratica, estas ferramentas privilegiam a agregagdo de informagdo e a andlise
exploratéria de dados, mas nao a modelacéo do ciber-risco. Quanto as ferramentas de
proposito especifico, das quais sdo exemplos o0 ShoBeVODSDT [31] e as propostas de
Babenko et al. [30], Liu et al. [37] e Sarabi et al. [42], nenhuma destas trata a exposigao
digital aferida por via das credenciais detetadas em fugas de dados como um elemento
integrante da avaliagdo do ciber-risco, pese embora este seja um fator relevante para a

consumagcao de ciberataques, conforme apontam os mais recentes relatorios [44].

Por dltimo, os principais desafios e limitacdes na utilizagdo de OSINT para
compreender o ciber-risco de uma organizagao surgem tanto na vertente do ciber-risco
intrinseco, quanto nos riscos de terceiros e da cadeia de fornecimento. Para além dos
inevitaveis problemas associados a existéncia de falsos positivos e a dependéncia da
qualidade dos dados, as abordagens que tentam aferir o ciber-risco organizacional
através de um processo de OSINT tendem a nao captar o risco de terceiros e da cadeia
de fornecimento, enquanto as solugdbes que o fazem acabam por se focar
exclusivamente neste aspeto. No caso particular destas ultimas solugbes, muitas
padecem de falta de visibilidade que as limita a analise dos terceiros diretos, em
detrimento de uma perspetiva mais alargada das relagbes existentes na cadeia de
fornecimento. Esta limitagdo reduz a capacidade de captar fendmenos de propagacao
do ciber-risco ao longo da cadeia de fornecimento. Assim, falta uma solugao capaz de
contemplar, de forma integrada, tanto o ciber-risco intrinseco, quanto o risco de terceiros

e da cadeia de fornecimento, tendo por base apenas informagao publica.
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Assim sendo, embora ja existam solugdes capazes de avaliar o ciber-risco de
uma organizagao e o risco de terceiros através do recurso a informacéao publica, estas
nao o fazem de forma holistica e consolidada, mas sim ou num eixo ou no outro. Por
isso, acabam por ter claras limitagdes de visibilidade relativas aos terceiros de uma
organizacao e um foco extremamente especifico nas vulnerabilidades identificadas nos
ativos expostos a Internet, descurando, por exemplo, a informagdo passivel de ser
extraida a partir da presenga de credenciais corporativas em fugas de dados. Deste
modo, persiste na literatura uma lacuna relevante no desenvolvimento de abordagens
que integrem, de forma sistematica, outras fontes de informagao publica e multiplos

niveis de interdependéncia organizacional na avaliagéo do ciber-risco.
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3. OSIRIS-GOV

Este capitulo expde a proposta de solugdo Open-Source Intelligence for Resilient
Infrastructure and Security in Government Services (OSIRIS-GOV), que visa enderegar
as principais falhas, lacunas e limitagdes identificadas no levantamento do estado da
arte, ao mapear automaticamente os terceiros diretos e indiretos das organizacdes para

os considerar na avaliagao do ciber-risco, unicamente com base em informacao publica.

3.1. Enquadramento

De acordo com o levantamento do estado da arte anteriormente efetuado, foram
identificadas trés principais lacunas nas abordagens estudadas que se propdem a aferir

o ciber-risco de uma organizacéo, tendo por base informagéo publica.

Em primeiro lugar, apesar de os mais recentes estudos e relatorios
demonstrarem que os terceiros tém vindo a assumir um papel cada vez mais
significativo nos ciberincidentes que afetam as organiza¢des, esta realidade ndo se
encontra devidamente refletida nas solugdes analisadas para avaliagcado do ciber-risco,
conforme evidenciado nos trabalhos discutidos anteriormente. De facto, estas solucbes
ou nao contemplam o risco de terceiros, ou, quando o fazem, fazem-no exclusivamente,
isto é, ttm como unico propdsito a avaliacdo do risco associado aos terceiros,
fornecedores e prestadores de servigos diretos de cada organizacao, desconsiderando
o ciber-risco da prépria organizagdo. Deste modo, existe uma tendéncia no sentido de
dissociar a analise do ciber-risco intrinseco a prépria organizagao da analise do risco de

terceiros, pelo que faz falta uma visao integrada de ambas as dimensoes.

Em segundo lugar, embora a literatura destaque a crescente importancia de, na
avaliacdo do risco de terceiros, serem igualmente considerados os terceiros,
fornecedores e prestadores de servicos indiretos, isto €, ao longo da cadeia de
fornecimento, dado o seu caracter sistémico e o potencial de propagagéao do ciber-risco,
a generalidade das abordagens propostas ndo contempla, na pratica, isto mesmo.
Efetivamente, as abordagens puramente dedicadas ao risco de terceiros tendem a
excluir a identificagdo ou o mapeamento dos terceiros, fornecedores e prestadores de
servigos indiretos, ou seja, para além de um primeiro nivel de relagao direta com a
organizacao. Porisso, ainda que ja tenham sido teorizadas algumas tentativas, acabam
por ndo ser aplicados modelos de propagagado do ciber-risco ao longo da cadeia de

fornecimento.



FCUP | 59
OSIRIS-GOV: Inteligéncia para Infraestruturas Resilientes e Seguranga em Servigos
Governamentais

Em terceiro lugar, na vasta maioria das solu¢des estudadas, o principal elemento
aferidor do ciber-risco incide sobre as vulnerabilidades existentes nos ativos expostos a
Internet. Esta abordagem, embora amplamente validada na literatura cientifica
recolhida, contrasta com as evidéncias apresentadas nos relatérios mais recentes, que
apontam para a relevancia de outros fatores com impacto consideravel no ciber-risco
organizacional, entre os quais se inclui a presencga de credenciais corporativas em fugas
de dados. No entanto, a generalidade das abordagens estudadas continua a privilegiar
a identificagcao de vulnerabilidades técnicas, ndo incorporando, de forma consistente, as
fugas de dados na avaliagao do ciber-risco. Assim, atendendo ao crescente impacto das
credenciais enquanto elemento agravador do ciber-risco organizacional, optou-se por
privilegiar as fugas de dados com informagao sobre credenciais corporativas expostas
como um dos principais eixos de andlise, tanto de uma organizagcdo, como ao longo da

cadeia de fornecimento.

Assim sendo, a solucédo proposta pretende enderecar estas trés lacunas do
estado da arte, ao: (1) considerar o risco de terceiros na avaliagdo do ciber-risco
organizacional, (2) mapear automaticamente — usando a informagao que esta disponivel
publicamente — a cadeia de fornecimento, identificando os terceiros diretos e indiretos e
(3) aferir o ciber-risco com base na exposicao em fugas de dados das credenciais

corporativas de cada organizagao.

Esta preferéncia pela exposi¢ao de credenciais em fugas de dados e pelo risco
de terceiros enquanto elementos centrais a determinagao do ciber-risco organizacional
deve-se, essencialmente, ao resultado das falhas, lacunas e limitagbes identificadas
apos o levantamento do estado da arte e encontra suporte nas conclusdes vertidas no
ja mencionado DBIR [44]. Conforme aludido anteriormente, este relatdrio retrata o abuso
de credenciais como o principal vetor de acesso inicial nos ciberataques as
organizagbes — com 22% de prevaléncia nos incidentes considerados — e o
envolvimento ou participagao de um terceiro em cerca de 30% das ocorréncias, pelo
que estes dois fatores devem ser considerados na afericdo do ciber-risco que impende

sobre as organizagdes.

Numa visdo de alto-nivel, a Figura 3 ilustra a diferengca entre as solugdes
tradicionais de avaliacdo do ciber-risco organizacional ou do risco de terceiros, em

comparagao com a abordagem proposta para o OSIRIS-GOV.
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Figura 3 — Comparacgéo entre as Solugdes de Avaliagao do Ciber-Risco ou do Risco de Terceiros com o OSIRIS-GOV
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Tal como a Figura 3 pretende transmitir, o OSIRIS-GOV distingue-se das demais
solugbes de avaliagdo do ciber-risco e do risco de terceiros. Conforme ilustrado
visualmente na primeira sec¢do da figura, as solu¢des de avaliagdo do ciber-risco
tendem a considerar apenas um determinado conjunto de atributos da organizagcéo —
representados por X; a X, — para a avaliagdo do ciber-risco, isto é, para o calculo de
f(X4,...,Xm). Estes atributos correspondem a determinadas caracteristicas ou
propriedades da organizagdo em analise, que, na maior parte dos casos identificados
no levantamento do estado da arte, consistem nas vulnerabilidades detetadas nos ativos
expostos a Internet. No entanto, estas solucbes tém associadas duas principais
limitacbes, ja previamente elencadas. Em primeiro lugar, limitam-se a considerar as
caracteristicas da propria organizagdo na avaliagdo do ciber-risco, sem analisar a
componente proveniente dos seus terceiros, fornecedores e prestadores de servigcos
externos, embora todos estes tenham vindo a ter uma participagdo cada vez mais
significativa nos ciberincidentes atuais. Em segundo lugar, a op¢ao pela analise das
vulnerabilidades enquanto fator aferidor do ciber-risco contrasta com as evidéncias
expostas pelos mais recentes relatorios de ciberincidentes, que apontam para o facto
de este vetor ter vindo a deixar de ser o mais explorado pelos cibercriminosos para a

consumagéo de ciberataques.

Por sua vez, as solugdes de avaliagdo do risco de terceiros — representadas na
segunda secc¢ao da figura — ja consideram os terceiros na analise do ciber-risco, embora
ainda o fagam de uma forma limitada e diferente da proposta para o OSIRIS-GOV. Estas
solugdes recolhem e analisam um conjunto de atributos de cada terceiro da organizagao
(identificados por Y, ; a ¥, ,, sendo o o indice relativo a cada terceiro), com o objetivo de
determinar o ciber-risco associado a esse mesmo terceiro (representado por
9, 1,..., Y5 n), para o terceiro de indice o). Contudo, de acordo com o levantamento do
estado da arte anteriormente efetuado, a maior parte destas solu¢des cinge-se a
avaliagao do risco dos terceiros com relagao contratual direta com a organizagao, o que
acarreta, essencialmente, dois problemas. Por um lado, a identificagdo dos terceiros
tende a estar limitada ao primeiro nivel da cadeia de fornecimento, sem considerar o
potencial impacto que pode vir a ser aportado pelos fornecedores e prestadores de
servigos dos niveis subsequentes da cadeia. Por outro lado, estas solugdes focam-se,
maioritariamente, na avaliagao isolada do risco de cada terceiro, em vez de avaliarem
de que forma é que esse risco contribui para o ciber-risco da organizagao em andlise,

que depende desses terceiros.
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Finalmente, o OSIRIS-GOV - ilustrado na terceira sec¢ao da figura — adota uma
abordagem distinta, tanto das solu¢des de avaliagao do ciber-risco, quanto das solu¢des
de avaliagdo do risco de terceiros. A solugcao proposta vai além do primeiro nivel da
cadeia de fornecimento para mapear, a par deste, os restantes terceiros que, por via de
um efeito de propagacgéao do risco, podem contribuir para o ciber-risco da organizagao
em analise. Para calcular este contributo, o OSIRIS-GOV recolhe informagao sobre as
fugas de dados associadas a todas as entidades identificadas na cadeia de
fornecimento, incluindo a prépria organizagdo em analise. Neste contexto, uma fuga de
dados corresponde a exposigao ou divulgacao indevida de informagao sensivel, sendo
que a informagao recolhida pelo OSIRIS-GOV consiste na presenga de credenciais
corporativas —isto €, combinacdes de um endereco de e-mail e uma palavra-passe, cujo
dominio do enderego de e-mail corresponde ao dominio da organizagao — nestas fugas
de dados. Esta informagéao (representada por F) é utilizada para determinar o valor da
exposicao (E) de cada entidade integrante da cadeia de fornecimento, através da
aplicacdo de uma determinada fungéo h'. Deste modo, o OSIRIS-GOV trata a presenca
de credenciais corporativas em fugas de dados enquanto fator aferidor da exposicéo
para o calculo do ciber-risco, em detrimento das tradicionais vulnerabilidades nos ativos
expostos a Internet. Posteriormente, todos os valores de exposicdo sdo combinados
com os atributos demograficos (Z; a Z,;) da organizagdo em analise, para obteng&o do
respetivo ciber-risco, representado pela aplicacdo da fungdo h a toda a informagéao
recolhida, ou seja, a exposicdo da cadeia de fornecimento (incluindo a propria
organizacao) e aos atributos demograficos da organizagdo em analise. Com isto, o
OSIRIS-GOV vai além do que é efetuado pelas outras solugdes, ao considerar também
o risco proveniente dos terceiros diretos e indiretos através da respetiva exposi¢ao por
credenciais, a par dos atributos relativos a propria organizagao, numa perspetiva que se

pretende mais alinhada com as principais causas dos ciberincidentes atuais.

Note-se que, embora, por limitacbes gréficas, a representacdo da Figura 3
termine no segundo nivel da cadeia de fornecimento, o OSIRIS-GOV permite percorrer
os restantes niveis publicamente observaveis da cadeia para identificar os terceiros,
fornecedores e prestadores de servicos da organizacdo a considerar, bem como a

exposicao associada e o seu contributo na avaliagao do ciber-risco organizacional.

Em sintese, o OSIRIS-GOV estrutura-se em torno de trés eixos fundamentais: o
mapeamento automatico da cadeia de fornecimento publicamente observavel, a
integragdo do risco de terceiros na avaliagdo do ciber-risco organizacional e a analise

da exposicao de credenciais em fugas de dados enquanto fator aferidor do ciber-risco.
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Pelas razdes inicialmente explicitadas, referentes a emergéncia e a importancia
da cibersegurancga no setor da administragao publica, a conce¢éo da solugao focou-se
especificamente neste setor e, em particular, na administragao publica local, o que
justifica a designagao OSIRIS-GOV.

3.2. Requisitos

De acordo com este enquadramento, foram definidos os principais requisitos
aplicaveis ao OSIRIS-GOV, com o intuito de ir ao encontro do objetivo proposto para a

solugao.

Essencialmente, o que se pretende é que a solugdo proposta seja capaz de
suprir as principais falhas, lacunas e limitacdes identificadas no levantamento do estado
da arte quanto as solugdes de avaliagdo do ciber-risco organizacional, com base em
informagao publica. Nesta medida, o OSIRIS-GOV deve ser uma solugao que, através
do recurso exclusivo a informagao disponivel publicamente, avalie o ciber-risco de uma
determinada organizagdo, introduzida pelo utilizador. Nesta avaliacdo, deve ser
considerado o contributo dos terceiros, fornecedores e prestadores de servigos da
organizacao em analise, quer tenham uma relagcao contratual direta com a mesma, quer
sejam terceiros indiretos, isto €, pertencentes a cadeia de fornecimento, mas num nivel
mais distante. De maneira a refletir adequadamente os diferentes servigos prestados
pelos terceiros e o seu potencial impacto na propagacédo do risco, a solugdo deve
ponderar de forma diferente o impacto das entidades integrantes da cadeia de
fornecimento, conforme o tipo de servigos prestados. Além disto, com o intuito de utilizar,
para a avaliacdo do ciber-risco, os principais fatores que tém vindo a ser explorados
para a concretizagdo dos mais recentes ciberincidentes, a solugdo deve contemplar na
analise a exposicao de credenciais corporativas em fugas de dados. Finalmente, na
tentativa de obter uma avaliagdo do ciber-risco que seja, em simultaneo, independente
da opinido de especialistas, objetiva e facilmente entendivel, o resultado retornado deve
consistir na probabilidade de ocorréncia de um ciberincidente que afete a organizagao,

enquanto descritor objetivo do ciber-risco avaliado.

Para isto, elencaram-se os oito requisitos funcionais (RF) que se apresentam na
Tabela 13. Estes requisitos definem as principais funcionalidades e capacidades que o
OSIRIS-GOV deve possuir, de modo a satisfazer as necessidades sintetizadas

anteriormente.
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Descricao

RF1

RF2

RF3

RF4

RF5

RF6

RF7

RF8

A solugdo deve permitir a introducdo de uma organizagcdo para

avaliagcao do ciber-risco, a partir de um identificador unico.

A solucdo deve processar informacéo relativa a atributos demograficos

da organizagao para avaliagcéo do ciber-risco.

A solucdo deve processar informagao relativa a exposi¢cao em fugas de

dados com credenciais da organizacéo para avaliagéo do ciber-risco.

A solucdo deve permitir englobar as entidades pertencentes a cadeia

de fornecimento da organizagao na avaliagédo do ciber-risco.

A solucdo deve ponderar de forma diferente as entidades pertencentes
a cadeia de fornecimento, conforme o potencial impacto que um

eventual comprometimento podera ter no ciber-risco da organizagéao.

A solucdo deve processar informagao relativa a exposi¢ao em fugas de
dados com credenciais das entidades pertencentes a cadeia de

fornecimento da organizacao para avaliagdo do ciber-risco.

A solugcdo deve avaliar o ciber-risco da organizacdo introduzida,
considerando os atributos da organizagdo e a exposigdo em fugas de

dados da prépria organizagéo e da cadeia de fornecimento.

A solugdo deve retornar como resultado uma pontuagao
correspondente ao ciber-risco avaliado para a organizagéao introduzida,

descrito pela probabilidade de ocorréncia de um ciberincidente.

Tabela 13 — Requisitos Funcionais
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Paralelamente, o funcionamento da solugdo requer o cumprimento de
determinadas condicbes. De acordo com o enquadramento delineado, a avaliagao do
ciber-risco deve basear-se apenas em informagao publica. Além disto, o OSIRIS-GOV
deve oferecer garantias de desempenho, disponibilidade, privacidade e usabilidade, por
forma a garantir a sua aplicagao pratica, assim como assegurar a sua manutenibilidade

e extensibilidade, para ser facilmente adaptavel e ter capacidades de evolugao futura.

Assim, a Tabela 14 lista os sete requisitos n&do funcionais (RNF) da solugao, que

estabelecem as condigbes e restricdes que o OSIRIS-GOV deve satisfazer.

Requisito Descrigao

A solugado deve recolher e tratar exclusivamente informagéao

RNF1
publica.
RNF2 A solucao deve retornar o resultado para o ciber-risco avaliado
(Desempenho) para uma organizagao em menos de cinco minutos.
RNF3 A solucao deve estar permanentemente disponivel para ser

(Disponibilidade) executada localmente, a pedido do utilizador.

RNF4 A solucdo deve evitar a recolha de dados sensiveis, ou
(Privacidade) minimiza-la ao estritamente necessario.

RNF5 A solugdo deve ser facilmente utilizavel por parte dos
(Usabilidade) utilizadores.

RNF6 A solucdo deve ser devidamente documentada, de maneira a

(Manutenibilidade) | suportar a sua manutengao e eventual evolugao futura.

RNF7 A solugdo deve ser desenvolvida numa arquitetura modular,

(Extensibilidade) facilmente extensivel a diferentes fontes de informacao.

Tabela 14 — Requisitos Nao Funcionais

3.3. Arquitetura

No contexto do enquadramento anteriormente descrito e para cumprir os
requisitos propostos, definiu-se a arquitetura da solugdo OSIRIS-GOV. Assim, a Figura

4 apresenta uma visao de alto-nivel da arquitetura delineada.
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Figura 4 — Diagrama de Arquitetura

Conforme ilustra a Figura 4, o OSIRIS-GOV ¢é constituido por dois médulos
internos (“Enriqguecimento da Informacéo” e “Calculo do Ciber-Risco”), suportados por
um conjunto de fontes de informacdo externas, seguindo uma arquitetura modular

orientada pelos fluxos de dados.

O valor de entrada na solugcao é o Numero de Identificagdo de Pessoa Coletiva
(NIPC) da organizagéo em analise. A partir da introdugéo deste valor, é identificada a
organizacao em causa e sao recolhidos os seus dados demograficos, assim como
informacgao sobre fugas de dados com credenciais corporativas da propria organizagéao
e das entidades integrantes da sua cadeia de fornecimento, mapeada automaticamente
pelo proprio OSIRIS-GOV. Estes atributos constituem os “Detalhes da Organizagao”,
que sao transmitidos internamente entre ambos os modulos da solugdo. Apds o
processamento desta informagdo, a solugdo retorna como valor de saida a
probabilidade de ocorréncia de um ciberincidente na organizagdo em analise num dado
intervalo de tempo futuro, sendo esta a pontuacao descritora do ciber-risco calculado

pelo OSIRIS-GOV para a organizagao.
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Na parte inferior do diagrama, encontram-se as fontes de informacgao externas
que disponibilizam de forma publicamente acessivel os dados recolhidos pela solugao.
Estas fontes sdo a PORDATA*®, o Intelligence X, o NIF.PT%°, o Contrato Publico®' e o
Portal BASE®?, tendo sido escolhidas pela adequabilidade ao contexto da administragédo
publica local, mas sendo facilmente substituidas ou complementadas por outras,
dependendo do contexto pretendido. A primeira permite a recolha dos atributos
demograficos da organizagdo e a segunda disponibiliza informacdo sobre fugas de
dados com credenciais expostas, enquanto as restantes sdo consultadas para efetuar
o0 mapeamento da cadeia de fornecimento da organizagdo em analise. De acordo com
os requisitos previamente definidos — que estabelecem que o célculo do ciber-risco
organizacional se deve basear nos atributos demograficos da organizagao, juntamente
com a exposicao em fugas de dados das suas credenciais e das credenciais da cadeia
de fornecimento em que se insere —, estes sdo os dados necessarios para o
funcionamento do OSIRIS-GOV.

No interior do OSIRIS-GOV, expbdem-se os dois médulos da solugao: o primeiro
(do lado esquerdo) é responsavel pelo cruzamento e enriquecimento da informagao
previamente recolhida e o segundo (do lado direito) permite o calculo do ciber-risco
organizacional. Sucintamente, o0 médulo “Enriquecimento da Informacao” interage com
as fontes de informagao externas para recolher os dados anteriormente mencionados,
cruzando e organizando a informagdo recebida para a transmitir adequadamente ao
mddulo seguinte. Esta informagédo constitui os “Detalhes da Organizacao”. A partir
destes dados, o0 mddulo “Calculo do Ciber-Risco” efetua o seu processamento interno
através de um “Componente Inteligente” e devolve a probabilidade de que um
ciberincidente venha a ocorrer na organizagdo em causa, enquanto valor que descreve,
de forma concreta e objetiva, o resultado da avaliagdo do ciber-risco efetuada pela

solugao.

As fontes de informagdo e os dois modulos internos do OSIRIS-GOV séao

descritos, por esta ordem, nas trés subsecgdes seguintes.

49 hitps://www.pordata.pt/
50 hitps://www.nif.pt/

5" https://contratopublico.pt/
52 hitps://www.base.gov.pt/
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3.3.1. Fontes de Informagao

Conforme introduzido anteriormente, o OSIRIS-GOV é suportado por cinco
fontes de informagao externas: a PORDATA, o Intelligence X, o NIF.PT, o Contrato
Publico e o Portal BASE.

A PORDATA — Base de Dados de Portugal Contemporaneo, desenvolvida pela
Fundacao Francisco Manuel dos Santos — recolhe, organiza, sistematiza e divulga
informacgao sobre diversas areas da sociedade europeia, com especial foco em Portugal
e nos municipios portugueses [65]. Esta fonte de informacgao publica agrega estatisticas
provenientes de multiplas fontes oficiais e certificadas, disponibilizando-as de forma
clara, acessivel e gratuita a todos os utilizadores [65]. Sendo 0 &mbito do OSIRIS-GOV
particularmente focado no contexto da administragdo publica local portuguesa, a
PORDATA foi a opcao escolhida para a recolha dos atributos demograficos relativos a

cada organizagdao em analise.

O Intelligence X — identificado no levantamento do estado da arte — é a fonte que
disponibiliza informacdo sobre fugas de dados com presenca de credenciais
corporativas expostas. Esta fonte funciona como um motor de pesquisa que arquiva e
indexa dados para os disponibilizar publicamente, através de uma API, sendo estes
dados organizados e agrupados em buckets, de acordo com a sua proveniéncia. Para
o efeito, foram selecionados para consulta trés buckets distintos: (1) o bucket leaks.logs,
que contém fugas de dados provenientes de dispositivos infetados por infostealers, um
tipo de malware (software malicioso) desenvolvido com o propésito especifico de
recolher dados sensiveis das maquinas infetadas, como as credenciais nelas
armazenadas, (2) o bucket leaks.private.comb, que alberga resultados de compilacées
de listas com elevados volumes de credenciais expostas em fugas de dados e (3) o
bucket leaks.private.general, ao qual ficam associados outros tipos de fugas de dados,
também com credenciais expostas, mas que ndo se enquadrem em nenhum dos outros
dois buckets [66].

O NIF.PT é um servigo gratuito que permite a pesquisa do Numero de
Identificacédo Fiscal (NIF) portugués, possibilitando a procura, descoberta e consulta do
NIPC — enquanto identificador fiscal de pessoas coletivas — de empresas, através da
sua API [67]. Por isso, foi a fonte de informacao consultada de forma a efetuar o
mapeamento entre o NIPC de cada organizagao — para pesquisa no Contrato Publico —

e o respetivo dominio — para pesquisa no Intelligence X.
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O Portal BASE ¢é o portal portugués destinado a “divulgar informagao publica
sobre os contratos publicos sujeitos ao regime do Codigo dos Contratos Publicos” [68].
Nesta medida, tem como principal fungao “centralizar a informagéo sobre os contratos
publicos celebrados em Portugal, configurando um espago virtual no qual sao
publicitados os elementos referentes a formacédo e execugao dos contratos publicos,
permitindo o seu acompanhamento e monitorizagao” [68]. Assim sendo, esta fonte de
informagao perfilou-se como uma solugdo natural para recolher informacéo capaz de
contribuir para a identificacdo automatica dos terceiros, fornecedores e prestadores de
servicos das organizagbes da administracdo publica, com o intuito de mapear a
respetiva cadeia de fornecimento, tendo por base as relagdes contratuais publicamente

divulgadas.

Para tal, foi considerada a utilizagao da API° disponibilizada desde maio de 2025
pelo Portal BASE para consulta e extracdo de grandes volumes de dados. No entanto,
0 acesso a esta API é condicionado ao registo e a prévia autorizagdo por parte do
Instituto dos Mercados Publicos, do Imobiliario e da Construgéo (IMPIC), que ndo emitiu
resposta em tempo util a solicitacdo efetuada neste sentido. Como tal, acrescendo a isto
o facto de que a execugao de pesquisas no Portal BASE apresenta um desempenho
consideravelmente fraco em termos de tempo de execugao/resposta — frequentemente
superior a cinco segundos e, esporadicamente, superior a 50 segundos —, foi procurada

uma solucao alternativa para a recolha dos dados deste mesmo portal.

Nesta medida, foram comparadas trés solugcbes capazes de recolher dados do
Portal BASE: base-gov-pt-scraper®, base.gov.pt®® e o Contrato Publico®®, todas
disponiveis publicamente através dos respetivos repositorios. Dos testes efetuados, a
terceira solucéo foi aquela que apresentou um melhor desempenho, pelo que se optou

pela sua utilizagao.

O Contrato Publico “é¢ um servigo de pesquisa de contratos publicos realizados
em Portugal que agrega dados do Portal BASE, disponibilizando-os numa plataforma
muito mais usavel, rapida e intuitiva”, com tempos de resposta na ordem de grandeza
dos milissegundos [69]. Para o efeito, o Contrato Publico recolhe continuamente dados
do Portal BASE, sendo, por isso, adequado para obter a informagao necessaria ao

mapeamento da cadeia de fornecimento, indo ao encontro dos requisitos delineados.

53 https:/www.base.gov.pt/Based/pt/noticias/2025/api-para-consulta-de-dados-do-portal-base/
54 https://github.com/jpsgamboa/base-gov-pt-scraper

55 https://github.com/ajcerejeira/base .gov.pt

56 https://github.com/chicoferreira/contratopublico
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Assim, selecionaram-se estas fontes de informagao publica para consulta e
recolhna dos dados necessarios ao cumprimento dos requisitos propostos para o
OSIRIS-GOV.

3.3.2. Enriquecimento da Informagéao
No médulo “Enriquecimento da informagao”, coexistem quatro componentes:
uma base de dados e trés integracdes com as fontes de informagdo anteriormente

descritas.

A base de dados “Organizacoes” contém o NIPC, o nome e o dominio das
organizacdes a analisar. Por exemplo, no caso de estas organizagbes serem as
camaras municipais de Portugal, embora a informagdao das mesmas também pudesse
ser obtida por consulta da fonte de informagado NIF.PT, foi recolhida previamente da
Associacao Nacional de Municipios Portugueses (ANMP), com o intuito de minimizar os
pedidos efetuados a API do NIF.PT, por serem extremamente limitados. Esta base de
dados é consultada imediatamente apos a introdug&o do valor de entrada (o NIPC) no
sistema, de modo a obter o nome e 0 dominio da entidade correspondente, necessarios

para efetuar a pesquisa nas fontes de informacao.

O nome da organizacgao é utilizado para consulta dos atributos demograficos da
mesma, pelo componente “Atributos Demograficos”. O recurso a informagao
demografica de cada organizagdo para avaliar o respetivo ciber-risco deve-se as
propostas de alguns autores identificados na literatura, como Sarabi et al. [42], que
utilizam os atributos demograficos presentes na VCDB para este mesmo efeito. Em
particular, sdo utilizados os seguintes atributos da VCDB, referentes a cada
organizagao: o pais, o numero de colaboradores, a industria ou o setor de atividade e a
indicacado de pertenca (ou nao) ao setor da administragdo publica. Embora o sistema
desenvolvido seja extensivel e generalizavel para ser aplicado a qualquer organizagao,
no caso particular da introducdo de uma camara municipal, € apenas recolhida a
informagao — proveniente da PORDATA - relativa ao numero de colaboradores da
organizacao, tendo os restantes atributos (pais, industria/setor e indicagao de pertenca
ao setor da administracao publica) valores fixos, definidos, respetivamente, como
“Portugal”, “Administragdo Publica” e “Verdadeiro”. Estes atributos fazem parte da
informagao a processar, posteriormente, pelo “Componente Inteligente”, para calculo do

ciber-risco organizacional.
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Por sua vez, o dominio da organizagao é utilizado para recolha de informacao
sobre as fugas de dados com credenciais expostas associadas a esse dominio, pelo
componente denominado “Fugas de Dados”. Para isso, sao procuradas no Intelligence
X, num intervalo de tempo parametrizavel, todas as ocorréncias de fugas de dados que
contenham enderegos de e-mail associados ao dominio da organizagcao, juntamente
com uma palavra-passe. Esta informagcdo é mapeada diretamente nos atributos
leaks.logs, leaks.private.comb e leaks.private.general, cujos nomes correspondem aos
trés buckets do Intelligence X a partir dos quais é recolhida a informagéo. Assim, cada
um destes trés atributos contém o valor absoluto de ocorréncias de fugas de dados
atribuidas pelo Intelligence X a cada bucket correspondente e com credenciais expostas
relativas a organizagdo em causa, no intervalo de tempo considerado. Esta informagao
permite aferir a exposicao por credenciais da organizagdo em analise, necessaria para

o calculo da pontuagao descritora do respetivo ciber-risco.

Finalmente, o componente “Cadeia de Fornecimento” é responsavel por
pesquisar — no Contrato Publico — as entidades que fazem parte da cadeia de
fornecimento da organizacdo em analise, isto é, os terceiros, fornecedores e
prestadores de servicos com relagao direta ou indireta com a organizacgao, identificada
pelo seu NIPC. Com base na informagdo recolhida, ¢ modelado um grafo
correspondente a cadeia de fornecimento da organizagéo, sendo obtido o dominio de
cada entidade integrante da cadeia a partir do NIF.PT. As entidades pertencentes a este
grafo séo, posteriormente, pesquisadas pelo componente “Fugas de Dados” quanto a
existéncia de fugas de dados com credenciais associadas, somando os valores
resultantes nos mesmos trés atributos anteriores (leaks.logs, leaks.private.comb e
leaks.private.general), com uma ponderagao configuravel conforme a respetiva relagao
contratual e o seu significado. Desta forma, estes trés atributos passam a contemplar a

exposigao por credenciais de toda a cadeia de fornecimento da organizagao.

Para isso, a cadeia de fornecimento € modelada como um grafo dirigido pesado
G = (V,E), no qual o conjunto de vértices V corresponde as entidades que fazem parte
da cadeia de fornecimento — incluindo a organizacdo em analise e os seus terceiros,
fornecedores e prestadores de servigos, diretos ou indiretos — e o conjunto de arestas
E representa as relagdes contratuais estabelecidas entre estas entidades. Neste grafo,
cada aresta e;; € E traduz a existéncia de uma relag&o contratual entre duas entidades
i€V e jeV, sendo i a entidade adjudicataria/contratada e j a respetiva entidade

adjudicante/contratante.
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De forma a traduzir o sentido da propagacao do risco, o sentido de cada aresta
é definido da entidade adjudicataria/contratada para a entidade adjudicante/contratante,
com o intuito de representar o potencial impacto que a primeira pode exercer sobre a
segunda no contexto da propagagao do ciber-risco ao longo da cadeia de fornecimento.
O peso w, de cada aresta e € E € um valor entre zero e um que procura traduzir o
potencial impacto para a entidade de destino em caso de comprometimento da entidade

de origem.

O objetivo com a elaboracao deste grafo passa por permitir avaliar o potencial
contributo de cada terceiro, fornecedor ou prestador de servicos — enquanto parte
integrante da cadeia de fornecimento — no ciber-risco da organizagcado em analise. Nesta
medida, depois de obter, para cada entidade/né do grafo, os valores correspondentes
aos atributos leaks.logs, leaks.private.comb e leaks.private.general (com a frequéncia
absoluta de fugas de dados com credenciais expostas associadas ao dominio da
respetiva entidade), estes mesmos valores s&o propagados ao longo da cadeia de
fornecimento. Esta propagagéo visa estimar o impacto que cada terceiro — direto ou
indireto — pode ter no ciber-risco da organizagao em analise, refletindo néo so o tipo de
servicos prestados, mas também a proximidade desse terceiro em relagdo a

organizagcao em avaliacdo.

Para isso, considera-se, no grafo que modela a cadeia de fornecimento, que um

caminho [;; entre duas entidades i € V e j € V é um percurso desde o vértice i até ao

vértice j que, respeitando o sentido das arestas, s6 pode passar uma vez por cada
vértice do grafo. O peso total de um caminho [;; — representado por W (l;;) — € dado pelo
produto dos pesos de todas as arestas constituintes do caminho. Com base nesta
definicdo, é possivel propagar o valor dos atributos leaks.logs, leaks.private.comb e
leaks.private.general ao longo da cadeia de fornecimento, desde cada vértice do grafo
até a organizagao em analise. Sendo x € V a organizagdo em analise e l,, 0 caminho
com maior peso desde cada entidade v € V até a organizacao x, o valor final de cada
atributo do triplo L = (leaks.logs, leaks.private.comb,leaks.private. general) é dado
pela expressao da Equagao (4), na qual L, e L, correspondem, respetivamente, aos
valores dos atributos deste mesmo triplo L para a organizagao em analise x e para cada

entidade v.

L=1Ly+ Z Ly X W(lyx) (4)
veV\{x}

72



FCUP
OSIRIS-GOV: Inteligéncia para Infraestruturas Resilientes e Seguranga em Servigos
Governamentais

Desta forma, € acumulada a soma dos valores destes trés atributos de cada
entidade nos mesmos trés atributos para a organizagdo em analise, de forma ponderada
conforme os pesos dos caminhos correspondentes. Com isto, garante-se que, na
medida em que for possivel identificar a cadeia de fornecimento da organizacdo a
avaliar, as entidades da cadeia sdo consideradas na avaliagao do ciber-risco, refletindo

sempre as diferentes relagbes contratuais existentes e o potencial impacto associado.

Apds o processamento dos quatro componentes deste modulo, a informacéo
resultante é passada ao modulo de calculo do ciber-risco, sob a forma de um conjunto
de atributos, designado por “Detalhes da Organizacao”. Estes atributos incluem nao s6
informagao demografica da organizagao (pais, numero de colaboradores, industria/setor
e indicagcdo de pertenga ao setor da administragdo publica), mas também informacao
sobre as fugas de dados com credenciais corporativas expostas, tanto da organizagao,
como da respetiva cadeia de fornecimento (leaks.logs, leaks.private.comb e

leaks.private.general), todos requeridos para a avaliagéo do ciber-risco organizacional.

Em resumo, o mddulo de enriquecimento da informacado € responsavel por
recolher e tratar toda a informacgéao considerada necessaria para o calculo do ciber-risco,

transmitindo-a assim que o processamento esteja concluido.

3.3.3. Calculo do Ciber-Risco

O médulo de célculo do ciber-risco é constituido por um componente inteligente
capaz de ingerir toda a informacgao que |Ihe é transmitida, devolvendo, como resultado,
uma pontuacdo para o ciber-risco avaliado para a organizacdo em causa, traduzido

através da probabilidade estimada de ocorréncia de um ciberincidente.

A Unica funcdo deste modulo passa por analisar os “Detalhes da Organizagao”
(enviados pelo médulo anterior) e retornar o resultado pretendido. Para este efeito,
segue-se uma abordagem de aprendizagem automatica supervisionada, devido a
necessidade de identificar padrbes e relagdes entre multiplos atributos organizacionais
— tanto demograficos, quanto relativos a exposicado por credenciais —, cuja influéncia
conjunta na ocorréncia de ciberincidentes poderia ser dificil de modelar através de
abordagens heuristicas ou deterministicas. Desta forma, o recurso a um classificador
inteligente estd alinhado com as solugdes analisadas na revisdo de literatura, que
procuram tirar proveito das capacidades de aprendizagem automatica e inferéncia sobre
grandes volumes de informagdo, tendo em vista a avaliacdo do ciber-risco

organizacional.
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O processo de calculo do ciber-risco inicia-se com a recegao do conjunto de
atributos que caracterizam a organizacao, incluindo a informacdo demografica e os
indicadores da exposicao por credenciais da propria organizagao e da respetiva cadeia
de fornecimento. Estes atributos sao utilizados como variaveis de entrada para o
classificador inteligente, que analisa os padrbées aprendidos durante a fase de treino a
partir de exemplos histéricos de organizacbes com diferentes caracteristicas
demogréficas, niveis de exposigao por credenciais e ocorréncia de ciberincidentes. Com
base nestas relagdes previamente aprendidas, o classificador estima a probabilidade de
a organizagdo em causa vir a sofrer um ciberincidente durante o horizonte temporal
considerado, produzindo a pontuagido de ciber-risco que constitui o resultado deste

modulo.

Assim, o componente inteligente processa a informagao que lhe é passada e, tal
como nas abordagens — identificadas na literatura recolhida — de Liu et al. [37] e de
Sarabi et al. [42], retorna uma estimativa da probabilidade de ocorréncia de um
ciberincidente num intervalo de tempo futuro, sendo este o descritor do ciber-risco
avaliado. Em particular, pretende-se que o componente consiga inferir de que forma é
que diferentes combinacgdes dos atributos recolhidos podem estar relacionadas com a
ocorréncia de ciberincidentes, permitindo transformar um conjunto de indicadores
heterogéneos numa estimativa do ciber-risco. Deste modo, o resultado produzido pelo
maodulo de calculo do ciber-risco e, consequentemente, pelo OSIRIS-GOV, é concreto
e diretamente interpretavel, sem depender de escalas subjetivas ou de niveis de risco

definidos por especialistas.

Assim sendo, este modulo materializa o objetivo central do OSIRIS-GOV, ao
converter os diversos indicadores recolhidos ao longo do processo numa estimativa

clara e objetiva do ciber-risco organizacional.
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4. Implementacao

Este capitulo detalha a implementagdo de cada mdédulo e dos respetivos
componentes da solucdo OSIRIS-GOV proposta anteriormente, com particular foco na
descricdo do componente inteligente, desde a construgdo do conjunto de dados até a
obtencgao de resultados para validagcao, passando pelas fases intermédias de treino e

teste do mesmo.

4.1. Visao Geral do Sistema

A implementagcdo do sistema OSIRIS-GOV seguiu a arquitetura modular

delineada anteriormente.

De acordo com a arquitetura estabelecida, o OSIRIS-GOV é constituido por dois
modulos internos: 0 médulo de enriquecimento da informacao e o modulo de calculo do
ciber-risco. Sucintamente, o primeiro é responsavel por comunicar com as fontes de
informagao publica de maneira a recolher todos os dados necessarios a avaliagcao do

ciber-risco organizacional por parte do segundo.

Para a implementacdo de ambos os moddulos, foi utilizada a linguagem de
programagao Python®’. Esta foi a opgao escolhida dada a maior familiaridade com a
mesma e a simplicidade de operacdo, facilitando a concretizagdo da arquitetura
proposta para o OSIRIS-GOV.

A interacdo com o utilizador, tanto para introducdo do valor de entrada no
sistema, como para retorno do valor de saida do OSIRIS-GQV, é realizada através do
terminal. A comunicacao entre ambos os médulos, isto €, a passagem de informagao,
apos o respetivo enriquecimento, para o calculo do ciber-risco, é efetuada através da
invocacdo de fungbes. Assim, depois da introducao do valor de entrada por parte do
utilizador, o programa Python encarrega-se de chamar as fungbes pertencentes ao
maodulo de enriquecimento da informagao para recolher os dados a partir das fontes de
informagao externas. Concluido o processamento deste mdédulo, a informagdo é
transmitida ao médulo de calculo do ciber-risco, que, por sua vez, retorna o valor a
apresentar ao utilizador, com a pontuacao correspondente ao ciber-risco avaliado, que

se descreve na probabilidade de ocorréncia de um ciberincidente.

57 https:/iwww.python.org/
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O diagrama de sequéncia da Figura 5 apresenta a visao geral deste fluxo de

informacgéao.
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Figura 5 — Diagrama de Sequéncia

Pontuacao do Ciber-Risco

No topo da Figura 5, encontram-se representadas sete entidades: o utilizador,

as quatro fontes de informacao consultadas pelo OSIRIS-GOV — a PORDATA, o

Intelligence X, o NIF.PT e o Contrato Publico — e os dois modulos internos do sistema,

isto é, o mddulo de enriqguecimento da informacéo e o modulo de calculo do ciber-risco.

Embora tenha sido mencionado no diagrama de arquitetura da Figura 4, o Portal BASE

nao se encontra representado neste diagrama de sequéncia, visto que né&o interage

diretamente com nenhum dos componentes internos do OSIRIS-GOV, servindo apenas

para a recolha dos dados por parte do Contrato Publico.
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Tal como mostra o diagrama, o funcionamento do programa inicia-se com a
introdugdo do NIPC da organizagdo em analise por parte do utilizador, sendo esta a
Unica informacgao fornecida manualmente ao OSIRIS-GOV.

O valor introduzido é processado pelo médulo “Enriquecimento da Informagao”
que, internamente, o mapeia no nome e no dominio da organizac&do correspondente.
Em seguida, estes dados sdo cruzados com informacéo proveniente da PORDATA, do
Intelligence X e do Contrato Publico, respetivamente, para obtengdo dos atributos
demograficos da organizagdo, das fugas de dados com credenciais expostas
associadas e das entidades com relagao contratual direta, isto é, que fazem parte do
primeiro nivel da cadeia de fornecimento, sendo estes os terceiros diretos da

organizagao.

Para cada um destes terceiros diretos, € seguido o ciclo representado na figura.
Este ciclo consiste, em primeiro lugar, na identificagdo do dominio de cada terceiro,
obtido por comunicacdo com o NIF.PT. A partir deste dominio, sdo recolhidas do
Intelligence X as fugas de dados com credenciais corporativas expostas. Finalmente, a
ultima etapa do ciclo passa por consultar o Contrato Publico para obter os terceiros,
fornecedores e prestadores de servigcos de cada entidade identificada, de maneira a
mapear a restante cadeia de fornecimento. Este mesmo ciclo é seguido para as novas
entidades identificadas nesta ultima etapa. Assim, com este processamento iterativo,
sdo obtidos os terceiros indiretos da organizacdo em analise e as fugas de dados com

as respetivas credenciais corporativas.

Concluido o ciclo, o mdédulo “Enriquecimento da Informagao” trata internamente
a informacao recebida, de modo a criar o grafo que mapeia a cadeia de fornecimento e
a obter os valores dos atributos ja referidos: os demograficos da organizagcao (pais,
numero de colaboradores, industria/setor e indicagdo de pertenga ao setor da
administragdo publica) e os relativos a exposigéo por credenciais de toda a cadeia de
fornecimento (leaks.logs, leaks.private.comb e leaks.private.general). O conjunto
formado por estes dados constitui os “Detalhes da Organizacao”, que é enviado ao
modulo “Calculo do Ciber-Risco”. Este médulo processa os dados recebidos e retorna
ao utilizador a pontuacao obtida para o ciber-risco avaliado, ou seja, a probabilidade
estimada de ocorréncia de um ciberincidente na organizagédo, num intervalo de tempo

futuro.

As seccOes seguintes detalham a implementagcdo de cada um dos modulos
internos do OSIRIS-GOV.
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4.2. Enriquecimento da Informagéao

O maédulo de enriquecimento da informacgao é o responsavel por comunicar com
todas as fontes de informacéo externas ao OSIRIS-GOV, fazendo-o de forma adaptada

a cada uma.

A base de dados “Organizagbes” encontra-se num ficheiro CSV armazenado
localmente, no qual cada linha corresponde a uma organizagao. Por exemplo, caso as
organizagdes em andlise sejam as camaras municipais portuguesas, este ficheiro
contém o NIPC, o nome e o dominio de cada uma, sendo imediatamente consultado

apos a introdugao do valor de entrada pelo utilizador.

Por sua vez, a informacao recolhida da PORDATA é armazenada localmente
num outro ficheiro CSV, previamente descarregado a partir desta fonte de informacéo.
No mesmo caso das camaras municipais, esta informacao é consultada de modo a obter
0 numero de colaboradores de cada uma a partir do seu nome, sendo este um dos

atributos demograficos fornecidos ao médulo de célculo do ciber-risco organizacional.

A comunicagcdo com o Intelligence X — enquanto fonte para consulta de
informacgao sobre fugas de dados com credenciais corporativas expostas — é efetuada
através do Intelligence X Software Development Kit®® (SDK). Internamente, este SDK
realiza pedidos HTTP a API do Intelligence X, divididos em duas fases, sendo que
ambos os pedidos requerem autenticacdo com uma conta gratuita de utilizador do
Intelligence X. Em primeiro lugar, & enviado um pedido HTTP POST ao endpoint de
pesquisa (/intelligent/search), para iniciar uma pesquisa das ocorréncias de fugas de
dados nas quais estejam presentes credenciais cujo endereco de e-mail esta associado
a um determinado dominio, enviado no corpo do pedido. E neste pedido que sdo
selecionados os trés buckets a consultar (leaks.logs, Ileaks.private.comb e
leaks.private.general), bem como o intervalo de tempo para pesquisa dos resultados,
conforme a data de indexagdo pelo Intelligence X. A resposta ao pedido é um
identificador Unico da pesquisa efetuada. Em segundo lugar, este identificador é enviado
num pedido HTTP GET ao endpoint de consulta de estatisticas
(/intelligent/search/statistic), que retorna, em formato JSON, a contagem (em valor
absoluto) de todas as fugas de dados encontradas, discriminadas pelo bucket em que
se enquadram. Cada um destes valores é tratado como um atributo a fornecer ao

modulo de calculo do ciber-risco.

58 https://github.com/IntelligenceX/SDK
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A interagao com a APl do NIF.PT é realizada por um pedido HTTP GET por cada
organizacao, no qual é enviado o respetivo NIPC, bem como uma chave de API. A
resposta — em formato JSON — consiste numa série de atributos da organizacédo, entre
0s quais se inclui o enderego de e-mail corporativo da mesma, a partir do qual € extraido
o dominio associado. Este dominio — necessario para a pesquisa de fugas de dados
com presenga de credenciais corporativas expostas — € armazenado localmente, de

maneira a minimizar futuros pedidos a API.

Por fim, o Contrato Publico é consultado através de pedidos HTTP GET a
respetiva API. Nestes pedidos, ndo € necessaria autenticagdo, sendo apenas enviado
o NIPC da entidade contratante e o intervalo de tempo para pesquisa dos contratos
publicos, conforme a respetiva data de assinatura e formalizacdo. A resposta da API
consiste numa lista, em formato JSON, com os diversos contratos que cumprem todos
os filtros enviados no pedido. Nestes contratos, consta, entre outras informagdes, o
NIPC de cada entidade contratada, que, posteriormente, é traduzido para um dominio,
para serem pesquisadas as fugas de dados com presenca de credenciais desse mesmo
dominio. Com a informagao das relagbes contratuais, € modelada a cadeia de
fornecimento da organizacdo em analise, de acordo com a arquitetura explicitada. Na
tentativa de refletir apenas a cadeia de fornecimento atual da organizacido em analise,
isto é, resultante das relagdes contratuais atualmente em vigor, admitem-se apenas as

arestas correspondentes a relagdes contratuais estabelecidas no periodo do ultimo ano.

Para a determinagéo do peso de cada aresta, é considerada a natureza dos
servigos prestados pela entidade contratada a entidade contratante, de acordo com o
Vocabulario Comum para os Contratos Publicos (CPV). Este sistema — desenvolvido
pela UE — funciona como um método Unico de classificagdo para descrever o objeto dos
contratos publicos, atribuindo a cada contrato um cédigo de até nove algarismos (dos
quais o nono € um algarismo de controlo), conforme o respetivo objeto [70]. Tendo em
conta que, neste sistema de codificagéo, os digitos mais a direita representam o objeto
da relagao contratual com cada vez maior especificidade, é possivel obter uma
classificacao da relagéo contratual com base nos primeiros dois ou trés algarismos [70].
O cddigo CPV de cada relagao contratual é obtido a partir da resposta da API do

Contrato Pubilico.

Neste contexto, admitem-se trés casos distintos para os pesos das arestas, de
acordo com o cédigo CPV correspondente a cada relagao contratual e o seu significado,

ou seja, o tipo de servigos prestados. Estes trés casos expdem-se na Tabela 15.
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Peso Descricao Cédigos CPV

A entidade contratada presta servigos
com impacto potencialmente critico na

seguranca da informagao da entidade

contratante, designadamente servigos 72%*****_* (Servigos de IT:
0,8 de IT, ciberseguranga ou outros que consultoria, desenvolvimento de
possam requerer acesso privilegiado, software, Internet e apoio)

capacidade de administragao ou

possibilidade de alteracdo de sistemas e

dados.
A entidade contratada presta servigos 48******.* (Pacotes de software
com impacto potencialmente relevante e sistemas de informacéo)

na seguranca da informacgao da entidade 642*****-* (Servigos de

0.4 contratante, designadamente quando telecomunicacgoes)

’ possam envolver acesso a dados 79 ***_* (Servicos a empresas:
sensiveis ou confidenciais, mas sem direito, comercializacao,
capacidades de administracdo ou consultoria, recrutamento,
alteragao. impressao e seguranga)

A entidade contratada nao presta

servigos com impacto expectavel na

seguranca da informagao da entidade

0 _ o _ Todos os outros
contratante, n&o contribuindo, por isso,

para a propagacao do ciber-risco no

modelo considerado.

Tabela 15 — Pesos das Arestas



FCUP
OSIRIS-GOV: Inteligéncia para Infraestruturas Resilientes e Seguranga em Servigos
Governamentais

Conforme ilustra a Tabela 15, cada aresta do grafo pode assumir um de trés
pesos, sendo esta determinagao efetuada com base na relagéo contratual entre as duas
entidades associadas aos vértices da aresta.

A opcgao por uma escala discreta de trés niveis para os pesos das arestas visa
modelar, de forma simples, o ciber-risco propagado entre entidades. Com esta escala,
pretende-se, por um lado, evitar um nivel excessivo de granularidade — que dificilmente
seria suportado pela informagdo disponivel —, mas, por outro lado, distinguir as
diferentes relagcbées contratuais com base no potencial impacto na seguranca da
informacgao da entidade contratante. Tendo em conta que o cddigo CPV permite apenas
identificar a natureza dos servigcos prestados, mas nao conhecer, para cada contrato, o
nivel efetivo de acesso concedido a entidade contratada, nem o grau de dependéncia
operacional existente, os valores estabelecidos constituem uma estimativa da fracao do

ciber-risco que se admite ser propagado em cada relagao contratual.

O valor mais elevado (0,8) traduz a prestagcédo de servigcos através dos quais a
entidade contratada possui, por norma, maior capacidade de acesso sobre os sistemas,
dados e/ou operagbes da entidade contratante. Por isso, admite-se que o
comprometimento da primeira possa resultar num impacto significativo na seguranga da
informagdo da segunda. Este caso aplica-se, por exemplo, quando estdo em causa
servicos de IT ou de ciberseguranga, que podem permitir a gestdo remota dos
equipamentos e sistemas da organizagao contratante, com eventuais possibilidades de
acesso privilegiado, para além do acesso de leitura dos dados. Assim, considera-se que
o comprometimento da entidade contratada poderia resultar numa violagéo critica da

confidencialidade, integridade e disponibilidade da informagdo da entidade contratante.

O valor intermédio (0,4) aplica-se aos servicos prestados que, devido a sua
natureza, tendem a ter acesso de leitura a informacgéao sensivel da entidade contratante,
mas sem o potencial disruptivo do caso anterior. A titulo de exemplo, enquadram-se
neste ambito os servigos de consultoria ndo informatica, como a nivel juridico ou de
recursos humanos, entre outros. Deste modo, entende-se que o comprometimento da
entidade contratada poderia impactar a confidencialidade da informagcao da entidade

contratante, ndo sendo expectavel um impacto tdo gravoso como o anterior.

Por fim, o valor minimo (0) atribui-se as relagbes contratuais cujo impacto
previsivel na seguranca da informacao da entidade contratante seja minimo ou residual.
Nesta categoria, enquadram-se todas as modalidades de prestacao de servigos que ndo

encaixem nas duas anteriores.
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Os valores dos pesos encontram-se entre zero e um, pois pretendem traduzir a
fracdo do ciber-risco que é propagado da entidade contratada para a entidade
contratante. Como tal, nao se atribui o valor maximo de um, uma vez que a existéncia
de uma relagao contratual de qualquer tipo ndo implica, por si sO, a propagacao integral
do ciber-risco da entidade contratada para a entidade contratante. Assim, a manutencéao
dos valores dentro deste intervalo permite representar a intensidade relativa da
influéncia entre entidades através de uma escala comum, facilmente interpretavel e

compativel com os restantes calculos efetuados pelo OSIRIS-GOV.

Tal como referido anteriormente, no caso de as mesmas duas entidades terem
entre elas varias relacbes contratuais distintas, considera-se a relagdo contratual

referente a aresta com o peso mais elevado.

Finalmente, ap6s a determinacdo do grafo correspondente a cadeia de
fornecimento da organizagdo em analise e do calculo dos valores dos atributos
leaks.logs, leaks.private.comb e leaks.private.general, esta recolhida toda a informagao

necessaria para o calculo do ciber-risco organizacional.

Assim sendo, esta informacao é passada ao modulo de calculo do ciber-risco.

4.3. Calculo do Ciber-Risco

O mddulo de calculo do ciber-risco processa os dados recebidos pelo médulo de
enriquecimento da informagao e retorna uma pontuagao do ciber-risco avaliado para a
organizagao em causa, descrito pela probabilidade de ocorréncia de um ciberincidente

nessa organizagao, num dado intervalo de tempo.

Assim, o objetivo do componente inteligente deste médulo passa por prever a
ocorréncia de um ciberincidente numa organizagcdo, com base nos seus atributos
demograficos e na exposi¢cdo em fugas de dados de credenciais da organizacao e da
sua cadeia de fornecimento. Deste modo, é necessaria uma solugdo que seja capaz de
reconhecer padrbes e relagdes nos dados recebidos, de maneira a avaliar o ciber-risco
organizacional. Como tal, recorre-se a um classificador inteligente, que processa estes
atributos para prever a ocorréncia de um ciberincidente. A opc¢éo por esta abordagem
deve-se ao facto de a literatura recolhida ter evidenciado que as solugdes de avaliagao
do ciber-risco tendem a assentar em algoritmos de aprendizagem automatica para o
efeito, dadas as suas capacidades de identificar relagcdes entre atributos e produzir

previsbes com base em grandes volumes de dados.
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De acordo com o estado da arte previamente mapeado, as solugdes que
procuram descrever o ciber-risco organizacional através de uma classificagado objetiva
e independente de especialistas — tal como proposto para o OSIRIS-GOV - fazem-no
pela previsdo de ocorréncia de um ciberincidente. Por isso, o problema de
aprendizagem automatica em causa pode ser formulado como um problema de
classificacdo supervisionada, no qual a variavel-alvo reflete a ocorréncia de um
ciberincidente. Assim sendo, o sistema deve ser capaz de aprender relagdes entre os
atributos observados em exemplos histéricos previamente classificados, de modo a
retornar o resultado pretendido. Efetivamente, esta abordagem encontra suporte na
literatura analisada, tendo sido igualmente adotada por Liu et al. [37] e Sarabi et al. [42],
cujas solugdes recorrem a aprendizagem supervisionada para prever a ocorréncia de

futuros ciberincidentes.

Entre os algoritmos existentes para aprendizagem automatica supervisionada,
optou-se, para a implementagdo do OSIRIS-GOV, pela utilizacdo do random forest. A
escolha deste algoritmo deve-se a sua adequabilidade a problemas como o de avaliagao
do ciber-risco organizacional, devido a capacidade de capturar relagdes complexas
entre diferentes atributos, assim como a menor propensdo para aprender padrbes
excessivamente especificos, favorecendo a capacidade de generalizagdo a casos
futuros. De facto, foi este o algoritmo utilizado pelos autores anteriormente referidos,
que também procuraram prever a ocorréncia de um ciberincidente numa organizagéo

com base em informagao publica, tendo obtido resultados satisfatérios [37], [42].

Apo6s a selegado do algoritmo, procedeu-se a implementagdo do classificador
inteligente responsavel por avaliar o ciber-risco organizacional. Para tal, o algoritmo foi
treinado com recurso a casos ja classificados, para que fosse capaz de aprender as
relacbes existentes entre os atributos recolhidos e a ocorréncia de um ciberincidente,
enquanto descritor do ciber-risco. Desta forma, o conhecimento adquirido durante a fase
de treino permite que o OSIRIS-GOV preveja a ocorréncia de um ciberincidente em

organiza¢des nao observadas anteriormente.

A concretizacao desta implementacdo foi efetuada em Python, tendo sido
utilizada a biblioteca scikit-learn®®. Esta biblioteca disponibiliza implementagcbes de
referéncia para diversos algoritmos de aprendizagem automética, constituindo, porisso,

uma escolha adequada para o desenvolvimento do OSIRIS-GOV.

59 https://scikit-learn.org/
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A implementacao do classificador inteligente exigiu a construgcao de um conjunto
de dados capaz de representar as caracteristicas — demogréficas e de exposicdo em
fugas de dados — das organizagdes e a ocorréncia de ciberincidentes. Este conjunto de
dados constituiu a base para o processo de aprendizagem do componente inteligente
do OSIRIS-GOV, permitindo treina-lo, avaliar a sua capacidade de generalizagao e aferir
0 seu desempenho na previsao do ciber-risco organizacional. As subsecc¢bes seguintes

detalham todo este processo.

4.3.1. Construgao do Conjunto de Dados

Tendo em conta que o objetivo do mdodulo de calculo do ciber-risco passa por
prever a ocorréncia de um ciberincidente numa organizagéo, foi necessario recolher um
conjunto de organizagdes vitimas de ciberincidentes e um conjunto de organizagdes que

nao foram vitimas de ciberincidentes.

O treino e teste com este conjunto de dados permite capacitar o classificador
inteligente para distinguir entre organizacées que sofreram um ciberincidente e
organiza¢des que nunca sofreram um ciberincidente registado publicamente na VCDB.
Esta abordagem ¢ idéntica a adotada pelos autores anteriores, que também utilizaram
um algoritmo random forest para prever a ocorréncia de ciberincidentes nas

organizacdes [37], [42].

Tanto para as vitimas, quanto para as ndo vitimas, todas as organizagbes
deveriam estar acompanhadas da respetiva informagdo demografica — como o pais, o
numero de colaboradores e a industria ou o setor de atividade — e de informacéo relativa
a respetiva exposicado de credenciais em fugas de dados. A necessidade de obter esta
informagao prende-se com o proposto para o OSIRIS-GOV, ou seja, aferir o ciber-risco
de uma organizagao, a partir de informagao publica, nomeadamente, dos atributos

demograficos e da exposi¢cao de credenciais em fugas de dados.

No entanto, na literatura previamente recolhida, nao foi encontrado nenhum
conjunto de dados publico que pudesse, sem qualquer processamento adicional, ser
diretamente aplicavel ao pretendido pelo OSIRIS-GOV. Assim sendo, o conjunto de
dados adequado a arquitetura proposta teve de ser construido como parte integrante do

trabalho realizado.

A Figura 6 ilustra o processo de construgdo deste conjunto de dados.
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Figura 6 — Construgdo do Conjunto de Dados

Conforme evidencia a Figura 6, a construgdo do conjunto de dados seguiu dois
fluxos principais. O fluxo superior representa a recolha de dados das organizagdes
vitimas de ciberincidentes (num conjunto designado “Vitimas”), enquanto o fluxo inferior
traduz o processo analogo, para os dados das organizagbes que nao foram vitimas de

ciberincidentes (num conjunto denominado “N&o Vitimas”).

Seguindo o fluxo ilustrado na parte superior do diagrama, a recolha das
organizacdes vitimas de ciberincidentes partiu da VCDB, enquanto base de dados —
identificada no levantamento do estado da arte — que contém organizagdes que
sofreram um ciberincidente tornado publico. Esta base de dados armazena, num
formato estruturado, um conjunto de atributos demograficos sobre mais de 8000
organizacdes vitimas de ciberincidentes, bem como o ano em que sofreram o
ciberincidente que motivou o registo na VCDB [71]. Assim sendo, foram recolhidos todos
os registos da VCDB, ou seja, todas as organizagbes vitimas de um ciberincidente
tornado publico e reportado nesta base de dados, incluindo-se unicamente os atributos
referentes ao pais (country), numero de colaboradores (employee count), pertenca ao
setor da administracdo publica (government) e industria/setor de atividade (industry),

bem como o ano no qual foi sofrido o ciberincidente (incident.year).
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Como, para estas entidades, era necessario obter informacdes sobre as fugas
de dados com exposicado de credenciais associadas ao respetivo dominio, teve de ser
identificado o dominio de cada organizagéo. Para esse efeito, foi consultada a APl da
Wikidata®®, enviando o valor do atributo victim_id de cada registo da VCDB para, em
caso de existéncia de um registo correspondente na base de dados da Wikidata, receber
como resposta o dominio correspondente. Desta forma, foi possivel obter o dominio de
cerca de metade das entidades registadas na VCDB, armazenando o resultado de cada

uma no atributo domain da linha correspondente.

A partir destas entidades, foi criado o conjunto de organizagdes vitimas de
ciberincidentes. Para isso, foi acrescentado a todas estas organizagdes um atributo
booleano incident, sempre com valor verdadeiro ( True), que corresponde a variavel-alvo
ou etiqueta (/abel) do conjunto de dados. Assim, o subconjunto “Vitimas” representa as
organizacdes que foram, efetivamente, vitimas de um ciberincidente registado na
VCDB.

O fluxo inferior do diagrama descreve visualmente o processo de construgdo do
conjunto de nao vitimas, igualmente necessario para o desenvolvimento do
classificador. Em primeiro lugar, foram recolhidos dominios da base de dados da
Wikidata, garantindo que estes dominios ndo se encontravam no conjunto de vitimas
identificadas anteriormente. Esta lista de dominios — armazenados no atributo domain —

constituiu o ponto de partida para a construgdo do conjunto de nao vitimas.

Posteriormente, cada um destes dominios foi enviado a The Companies API®",
para recolha de informagdo demografica sobre a respetiva organizagcdo. Esta API
devolveu, para cada dominio registado na sua base de dados, o pais (country) e o
numero de colaboradores (employee count) da organizagao associada, bem como uma
lista de palavras-chave descritivas da area de atividade da mesma. Em seguida, estas
palavras-chave foram submetidas a um modelo da familia Google Gemini®?, de modo a
obter a respetiva industria/setor de atividade e a indicagédo de pertenga (ou nao) ao setor
da administragéo publica. Em particular, o modelo selecionado foi o Large Language
Model (LLM) Gemini 3.1 Flash-Lite, por ser aquele que permitia, de forma gratuita via
API, processar mais pedidos num mesmo intervalo de tempo. Assim, este LLM retornou
os valores dos atributos government e industry para cada organizagao correspondente

aos dominios submetidos.

50 hitps://www.wikidata.org/
81 https://www.thecompaniesapi.com/
52 https://gemini.google.com/
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Deste modo, foram recolhidos os mesmos atributos provenientes da VCDB, mas,
desta feita, para um conjunto de organizagbes que n&o sofreram ciberincidentes
registados na VCDB. Tal como anteriormente, foi adicionado um atributo booleano
incident a todas estas organizagdes, mas, neste caso, com valor falso (False), sendo
este atributo a variavel-alvo/etiqueta do conjunto de dados. Foi ainda atribuido um valor
sintético ao atributo incident.year, seguindo, aproximadamente, a mesma distribuigao
dos valores deste atributo no conjunto de organizag¢des vitimas, para evitar potenciais

enviesamentos do classificador. Assim, criou-se 0 subconjunto “Nao Vitimas”.

Com isto, existia um conjunto de vitimas e um conjunto de nao vitimas, ambos
com os mesmos atributos: dominio (domain), pais (country), nimero de colaboradores
(employee_count), indicacdo de pertenga ao setor da administracdo publica
(government), industria/setor de atividade (industry), ano de ciberincidente (real nas
vitimas e sintético nas nédo vitimas) (incident.year) e indicagao de presenga (ou ndo) na

VCDB, enquanto vitima de um ciberincidente registado (incident).

A partir daqui, estes dois conjuntos foram unidos, para pesquisa no Intelligence
X. Seguindo a arquitetura pretendida para o OSIRIS-GOV, foram pesquisadas, para
cada organizacao, as fugas de dados com credenciais expostas associadas ao respetivo
dominio. Para esse efeito, a pesquisa foi efetuada nos buckets leaks.logs,
leaks.private.comb e leaks.private.general do Intelligence X, através do dominio de cada
organizacao. Tendo em conta o objetivo pretendido para o OSIRIS-GOV, ou seja, prever
a ocorréncia de um ciberincidente futuro com base nos atributos demograficos e na
exposigao de credenciais em fugas de dados de cada organizagéo, o intervalo de tempo
delimitado para pesquisa consistiu nos cinco anos imediatamente anteriores ao ano do
ciberincidente registado. Por exemplo, para uma entidade com um ciberincidente
registado em 2025, foram pesquisadas as fugas de dados com credenciais expostas
entre 2020 e 2024 (inclusive). A frequéncia absoluta de fugas de dados associadas a
cada organizagao foi armazenada num atributo com o nome correspondente ao bucket
de origem dos dados, povoando as colunas leaks.logs, leaks.private.comb e

leaks.private.general.

Apo6s a pesquisa, o atributo domain foi removido do conjunto de dados. Esta
decisdo foi tomada por se considerar que o dominio da organizagdo assume apenas
uma natureza identificadora, logo, sem capacidade de aumentar o valor preditivo do
componente inteligente. Por isso, este atributo foi eliminado na tentativa de maximizar
as capacidades de previsao e de generalizagdo do OSIRIS-GOV, tendo sido apenas

necessario para a realizagao das pesquisas anteriores.
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Assim sendo, todo este processo resultou na criagdo de um conjunto de dados
com atributos demogréficos e atributos indicadores da exposicdo em fugas de dados de
credenciais corporativas de cada organizacao.

A Tabela 16 sintetiza os atributos deste conjunto de dados.

Atributo Tipo Descrigao
country Categorico  Pais de atividade.
. Numero de colaboradores (inferior ou igual a
employee_count Categorico . ] . .
mil, superior a mil, ou desconhecido).
. Indicagdo de pertenga ao setor da
government Categorico . o
administragdo publica.
industry Categdrico  Setor de atividade.
o _ Ano de referéncia (ano real de ciberincidente
incident.year Numérico . o _
nas vitimas, ou sintético nas nao vitimas).
incident . Indicagéo de ocorréncia efetiva de um
. Categorico o o
(Variavel-Alvo) ciberincidente no ano de referéncia.
Frequéncia absoluta de fugas de dados
leaks.logs Numérico provenientes de malware infostealers, no
intervalo de tempo considerado.
Frequéncia absoluta de fugas de dados
leaks.private.comb Numeérico provenientes de listas e compilagdes, no
intervalo de tempo considerado.
Frequéncia absoluta de fugas de dados nao
leaks.private.general Numeérico enquadradas nos outros buckets, no
intervalo de tempo considerado.

Tabela 16 — Atributos do Conjunto de Dados
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Conforme sinalizado na Tabela 16, o atributo incident é a variavel-alvo. Este
atributo categdrico assume um valor booleano, isto &, verdadeiro ou falso, indicando se
a organizagao sofreu, efetivamente, um ciberincidente registado na VCDB, no ano
considerado como referéncia (incident.year). Assim, o problema foi formulado como
uma tarefa de classificagdo binaria probabilistica, na qual se pretende estimar a
probabilidade de ocorréncia de um ciberincidente com base nos restantes atributos do

conjunto de dados.

Tendo ja recolhido os valores correspondentes a todos os atributos, foi efetuada

uma breve analise da qualidade dos dados.

A pesquisa de fugas de dados no Intelligence X revelou que, a partir de um
determinado ano, os resultados obtidos eram extremamente limitados, com um elevado

numero de organizagdes que nao tinham quaisquer fugas de dados associadas.

A Tabela 17 exemplifica os resultados obtidos para o subconjunto de vitimas

pesquisadas no Intelligence X.

Vitimas com Fugas de Dados

Ano Vitimas no Intelligence X

2012 433 177 (41%)
2013 678 320 (47%)
2014 378 160 (42%)
2015 409 o P
2016 410 194 (47%)
2017 276 ' o
2018 195 106 (54%)
2019 155 %2 %)
2020 190 " Ja
2021 96 79 (82%)
- . 64 (97%)
2023 598 591 (99%)
2024 59 " o
2025 92 90 (98%)

Tabela 17 — Vitimas com Fugas de Dados no Intelligence X
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Tal como € visivel na Tabela 17, s6 a partir de 2018 € que o Intelligence X
consegue captar fugas de dados associadas a pelo menos metade das organizagbes
vitimas pesquisadas. Até 14, a maioria das vitimas procuradas nesta fonte de informacao
retornou zero fugas de dados, em todos os buckets. Como tal, este facto levou a que se
optasse por incluir no conjunto de dados apenas as organizacbées com um ano de

referéncia a partir de 2018 (inclusive), ou seja, desde 2018 até 2025.

Apos este filtro, o conjunto de dados — constituido por 3132 organizagdes, das
quais 1451 sao vitimas e 1681 nao vitimas — ficou pronto para a aplicagdo do algoritmo

random forest.

4.3.2. Random Forest
Concluida a construgao do conjunto de dados, foi, conforme ja referido, utilizado
o algoritmo random forest para implementar o componente inteligente do OSIRIS-GOV,

pelas razdes previamente explicitadas.

O algoritmo random forest é constituido por um conjunto de arvores de decisao.
Uma arvore de decisdo é um algoritmo de aprendizagem supervisionada, para tarefas
de classificacdo ou de regressao, cujo processamento segue uma estrutura hierarquica

semelhante a uma arvore, desde a raiz até as folhas [72].

A Figura 7 exemplifica a estrutura de uma arvore de decisao.

N6 Interno N6 Interno
No6 Folha No Interno N6 Folha No6 Folha
No6 Folha N6 Folha

Figura 7 — Arvore de Decisao
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Tal como transmitido visualmente na Figura 7, uma arvore de decisdo é
constituida por trés tipos de nés: o no raiz, os ndés internos (ou nds de decisdo) e os nos
folha.

O né raiz é o né inicial da arvore, no qual é introduzido o conjunto completo de
dados. Juntamente com os nés internos, todos estes aplicam determinadas condi¢bes
com base nos valores dos atributos do conjunto de dados, na tentativa de formar
subconjuntos cada vez mais homogéneos em relagao a variavel-alvo do problema de
classificacado ou regressao. Para isso, em cada decisdo, o algoritmo tenta selecionar o
atributo que melhor separa os dados, relativamente a variavel-alvo. Assim, o conjunto
de dados vai sendo sucessivamente processado e separado pelo algoritmo, até chegar

aos nos folha, que representam o valor previsto pelo algoritmo.

Um classificador assente numa arvore de decisdo tem a vantagem de ser
facilmente explicavel e interpretavel, dada a simplicidade e a possibilidade de
visualizagao grafica do processo de tomada de decisdo. No entanto, este algoritmo
apresenta como uma das principais limitagdes a tendéncia para o overfitting, ou seja,
uma baixa capacidade de generalizagdo, devida a uma memorizagdo excessiva dos
padrdoes do conjunto de treino. A par disto, uma arvore de decisao €, frequentemente,
considerada como um algoritmo instavel, visto que ligeiras alteragdes no conjunto de
dados tendem a provocar a criagdo de arvores substancialmente diferentes. Por isso,
surge a necessidade de aplicar algoritmos de aprendizagem conjunta, que combinam

multiplas arvores de decisdo, como é o caso do random forest.

O random forest € um algoritmo de aprendizagem supervisionada constituido, tal
como o nome indica, por um conjunto de arvores de decisao, ou seja, uma floresta de
arvores de decisdo. A ideia subjacente a utilizagado deste algoritmo passa pela tentativa
de minimizacao do risco de overfitting e pela reducdo da instabilidade associada as

arvores de decisao.

Para isso, o random forest comega por atribuir um conjunto aleatério dos dados
a cada arvore de decisao. Desta forma, garante-se que cada arvore € treinada com
dados ligeiramente diferentes. Além disto, em cada divisdo efetuada pelas arvores de
decisdo, sO é considerado um subconjunto aleatério dos atributos disponiveis, na
tentativa de aumentar a diversidade entre as arvores e reduzir potenciais correlacoes
entre as previsdes de cada uma. Com isto, cada arvore de decisdo produz o seu
resultado para o problema em causa, sendo todos os resultados combinados pelo

algoritmo random forest consoante o tipo de problema.
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A Figura 8 ilustra esta organizacgao interna do algoritmo random forest.

Conjunto de Dados

AN Ad &A

Arvore de Decis3o 1 Arvore de Deciséo 2 Arvore de Decisdo N

\ Resultado

Figura 8 — Random Forest

Conforme evidencia a Figura 8, o random forest combina os resultados
intermédios provenientes das varias arvores de deciséo para obter um resultado global.
No caso de problemas de classificagdo, o valor de saida do algoritmo tende a ser o
resultado da votagdo maioritaria de todas as arvores de decisdo. No caso de problemas
de regressao, é utilizada uma medida de agregacao para as previsdes das diferentes

arvores de decisao, que, frequentemente, consiste na média das mesmas.

Em comparagcdo com uma arvore de decisao, o algoritmo random forest tende a
ter uma melhor capacidade de generalizagdo, com maior resisténcia a ruido e a valores
extremos, reduzindo o risco de overfitting. Esta melhoria global no desempenho tem
associada uma maior dificuldade na interpretacao ou explicagao do processo de tomada
de decisdo por parte do algoritmo, dada a menor simplicidade do mesmo, mas esta

abordagem tende a ser preferida pelos seus melhores resultados.

Por tudo isto, juntamente com as evidéncias de bons resultados obtidos pela
utilizagao deste algoritmo na literatura cientifica recolhida, o random forest foi a opgao

tomada para ser o algoritmo do componente inteligente do OSIRIS-GOV.

4.3.3. Treino e Teste
O algoritmo escolhido para o OSIRIS-GOV teve de passar por um processo de

treino e teste, com o conjunto de dados previamente construido.
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Conforme definido anteriormente, o atributo incident foi considerado como a
variavel-alvo do classificador, enquanto os restantes atributos foram utilizados como
variaveis de entrada para prever a probabilidade de ocorréncia de um ciberincidente

numa organizagao.

Sendo o objetivo a previsdo da probabilidade de ocorréncia de um ciberincidente
numa organizacdo num determinado ano de referéncia, este € um problema de
classificacado binaria probabilistica. Como tal, foi utilizado um algoritmo random forest
preparado para um problema de classificagdo (RandomForestClassifier®®, da biblioteca
scikit-learn), a partir do qual foi possivel — ao invocar a funcao predict proba() da mesma
biblioteca — obter a probabilidade prevista para a ocorréncia de um ciberincidente. Esta
probabilidade corresponde a média das probabilidades estimadas pelas arvores de
decisao do random forest, sendo que, em cada arvore de decisao, a probabilidade de

uma classe € calculada a partir da propor¢do de amostras dessa classe na folha

alcangada.

Como os atributos country, employee_count, government e industry do conjunto
de dados sao categoricos, o algoritmo implementado exige que sejam codificados de
forma a permitir o seu processamento. Para isso, foi utilizado one-hot encoding. Esta
técnica consiste em converter um atributo que pode assumir N valores possiveis em
N — 1 novos atributos binarios, representando as mesmas categorias, mas de forma
numérica. Os atributos correspondentes a informacao sobre fugas de dados, por serem

numeéricos, foram mantidos sem qualquer transformacgao.

A partir daqui, o conjunto de dados foi dividido em subconjuntos de treino e teste.
De acordo com a abordagem aplicada na literatura por Liu et al. [37] e Sarabi et al. [42],
os dados foram separados de forma cronoldgica para treino e teste. Esta estratégia foi
considerada a mais adequada para este tipo de problemas, nos quais o objetivo do
classificador passa por prever a probabilidade de uma ocorréncia futura com base nos
valores observados no passado. Assim, a informacao referente a um determinado
intervalo de anos foi utilizada como treino, sendo o teste realizado nos dados referentes
ao ano seguinte. Para isso, foram efetuadas todas as particbes possiveis de anos
consecutivos desde 2018 até 2025. A titulo de exemplo, o teste do classificador no ano
de 2022 correspondeu a realizagcao do treino nos valores compreendidos entre 2018 e
2021. O atributo incident.year foi exclusivamente utilizado para esta separacao

temporal, tendo sido removido apods a realizagdo da mesma.

53 hitps://scikit-learn .org/stable/modules/generated/skleam .ensemble.RandomForestClassifierhtml
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Adicionalmente, a conversao das probabilidades previstas pelo classificador em
classificagbes binarias requer a definicdo de um limiar de discriminacdo. Este limiar
corresponde a probabilidade a partir da qual uma observacao é classificada como
positiva. Embora, por omissao, o valor predefinido para o limiar de discriminagao seja
0,5, esta nem sempre é a opgao mais adequada, uma vez que diferentes valores podem

influenciar o desempenho do classificador nas diversas métricas de avaliagao.

Assim, antes de avaliar o classificador em cada subconjunto de dados de teste,
foi utilizado o subconjunto correspondente ao ano imediatamente anterior ao ano de
teste para determinar o limiar de discriminagao. Para tal, foi selecionado o valor que
maximizava o desempenho do classificador nas métricas de avaliagdo consideradas, no
subconjunto relativo ao ano anterior ao ano de teste. Apos a determinagao do limiar de
discriminagdo, o classificador foi novamente treinado utilizando todos os dados
disponiveis até ao ano anterior ao ano de teste, inclusive, para ser testado e avaliado

no subconjunto correspondente ao ano de teste.

Seguindo a mesma abordagem dos autores elencados anteriormente, o random
forest foi instanciado com 50 classificadores, isto &€, 50 arvores de decisdo. Posto isto,
foi treinado e testado nos sucessivos intervalos de anos de acordo com a estratégia

delineada, tendo sido avaliado posteriormente.

4.3.4. Avaliacao

De maneira a validar o desempenho do classificador inteligente, foram
calculadas cinco métricas frequentemente utilizadas para avaliagdo: exatidao
(accuracy), precisao (precision), recall, pontuacao F; (F;-score) e a Area Under the

Curve (AUC), isto é, a area sob a curva Receiver Operating Characteristic (ROC).

De acordo com a metodologia de treino e teste explicitada anteriormente, o teste
num determinado ano correspondeu ao treino no subconjunto de dados relativo a todos
0s anos anteriores, a partir de 2018, inclusive. Como tal, o primeiro ano de teste é 2020,
com o treino respetivo em 2018, a validagao para definir o limiar de discriminacdo em
2019 e o novo treino em 2018 e 2019. Por sua vez, 2025 é o ultimo ano de teste, com o
treino inicial no intervalo de tempo desde 2018 até 2023 e a definicdo do limiar de
discriminagao no ano de 2024, incidindo o treino final sobre os dados de 2018 a 2024.
A métrica de avaliacdo do desempenho que se pretendeu maximizar com o ajuste do
limiar de discriminagao foi a pontuacao F;, por ser aquela que traduz, simultaneamente,

o equilibrio entre a precisao e o recall.
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Para efeitos de avaliacdo, considera-se como verdadeiro positivo (VP) uma
organizagdo corretamente classificada como vitima de um ciberincidente no ano de
referéncia. De forma analoga, um verdadeiro negativo (VN) corresponde a uma
organizagao corretamente classificada como ndo vitima. Um falso positivo (FP)
representa uma organizacao incorretamente classificada como vitima, enquanto um

falso negativo (FN) € uma organizagao incorretamente classificada como nao vitima.

Para validacao da abordagem utilizada e afericao efetiva do valor preditivo
adicional aportado pelos atributos referentes as fugas de dados, os valores obtidos para
as cinco métricas calculadas foram comparados com os valores correspondentes, mas
relativos a um classificador que apenas considerasse os atributos demograficos de cada
organizacdo, ou seja, sem as colunas leaks.logs, leaks.private.comb e
leaks.private.general. Este termo de comparacgao designa-se “Atributos Demograficos”,
enquanto o componente inteligente utilizado pelo OSIRIS-GOV denomina-se “Atributos
Demograficos e Fugas de Dados”. O objetivo desta comparagéo passa por perceber se
a informagéao relativa a exposicdo de cada organizagdo em fugas de dados aumenta,
efetivamente, a capacidade preditiva do classificador, comparando-o com abordagens

similares as identificadas no levantamento do estado da arte.

Assim, calcularam-se a exatidao, precisao, recall, pontuacdo F; e AUC de cada
um destes dois classificadores, seguindo, em ambos 0s casos, a estratégia delineada

anteriormente.

A exatiddo corresponde a proporcédo de previsdes corretas, sendo dada pelo

calculo da expressao da Equagéo (5).

VP +VN
Exatidio = (5)
VP+VN+FP + FN

A Tabela 18 apresenta os resultados obtidos para esta métrica.

Ano de Teste
2020 2021 2022 2023 2024 2025
Classificador

Atributos Demograficos 0,78 0,78 0,84 0,79 0,84 0,78

Atributos Demograficos
0,79 0,71 0,84 0,87 0,80 0,82
e Fugas de Dados

Tabela 18 — Exatidao
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Os resultados apresentados na Tabela 18 mostram um desempenho muito
similar entre os dois classificadores. Como tal, embora se observe uma ligeira melhoria
do classificador que contempla as fugas de dados em relagdo ao que considera apenas
os atributos demogréficos conforme aumenta o tamanho do subconjunto de dados de
treino, isto é, quanto mais recente é o ano de teste, as diferengas entre os resultados

obtidos para esta métrica ndo sdo muito expressivas.

A precisao corresponde a proporcao de previsdes positivas que estdo corretas,
isto é, a frequéncia relativa de casos previstos como ciberincidentes que sao,

efetivamente, verdadeiros ciberincidentes.

Assim sendo, é calculada pela expressao da Equacao (6).

Precisio — VP 6)
recisdo = VP + FP

A Tabela 19 mostra os valores calculados para a precisao.

Ano de Teste
2020 2021 2022 2023 2024 2025
Classificador

Atributos Demograficos 0,77 0,75 0,82 0,69 0,98 0,84

Atributos Demograficos
0,79 0,66 0,79 0,80 0,92 0,82

e Fugas de Dados

Tabela 19 — Precisao

Tal como anteriormente, também os resultados da Tabela 19 ndo evidenciam
diferencas notdrias no desempenho dos dois classificadores, relativamente a precisao.
Os valores obtidos para os diferentes anos de teste sofrem de alguma variabilidade de
ano para ano, nao sendo possivel, a partir da analise isolada destes resultados, aferir a

melhoria da capacidade preditiva com a introdu¢éo da informacéao sobre fugas de dados.

O recall € a proporgao de exemplos positivos que sao capturados pelo
classificador, ou seja, a frequéncia relativa de verdadeiros ciberincidentes identificados.
Na pratica, corresponde ao racio de verdadeiros positivos. A expressao para o calculo

desta métrica é a da Equacao (7).
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Recall = ——— 7
VP + FN

A Tabela 20 elenca os resultados de recall.

Ano de Teste
2020 2021 2022 2023 2024 2025
Classificador

Atributos Demograficos 0,74 0,81 0,83 0,98 0,68 0,64

Atributos Demograficos
0,73 0,80 0,86 0,96 0,79 0,78
e Fugas de Dados

Tabela 20 — Recall

Os resultados obtidos para o recall — expostos na Tabela 20 — comecam a
evidenciar uma tendéncia mais relevante de melhoria do classificador que considera as
fugas de dados, em relacdo ao que se cinge aos atributos demograficos das
organiza¢cdes. Em particular, ao aumentar o numero de casos de treino, ou seja, com
um intervalo de anos para treino cada vez maior, verifica-se um desempenho
consistentemente superior do classificador “Atributos Demograficos e Fugas de Dados”.
Esta diferenca é particularmente importante dado que o recall mede a capacidade para
captar organizagbes que sofreram, efetivamente, um ciberincidente, o que sugere que
as variaveis associadas as fugas de dados aumentam a capacidade na identificacdo

destas organizagodes vitimas, reduzindo a proporgao de ciberincidentes ndo detetados.

Dada a existéncia de um compromisso (fradeoff) entre a precisdo e o recall, na
medida em que o aumento do valor de uma das métricas pode tender a reduzir o valor
da outra, existe a métrica F (F-measure) ou pontuagao F (F-score), que combina a

precisao e o recall. A expressao geral de calculo desta métrica é a da Equagéo (8).

= (1 4+ B?) X Precisio x Recall
A B2 x Precisdo + Recall

(8)

Na expressé&o de calculo de Fg, o parametro § controla a importancia relativa da
preciséo e do recall, sendo que uma diminui¢ao do valor de g leva a atribuigdo de menos
peso ao valor de recall, enquanto um aumento do valor de g implica a diminuicdo da

importancia atribuida a precisao.
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Quando o valor de 8 € 1, Fz designa-se F; e corresponde a meédia harmonica

entre os valores de precisao e recall, sendo calculada pela expresséo da Equagéao (9).

2 X Precisao X Recall
F1 =

%)

Precisao + Recall

A Tabela 21 lista os resultados obtidos para a métrica F;.

Ano de Teste
2020 2021 2022 2023 2024 2025
Classificador

Atributos Demograficos 0,75 0,78 0,83 0,81 0,80 0,73

Atributos Demograficos
0,76 0,73 0,83 0,87 0,85 0,80
e Fugas de Dados

Tabela 21 - F,

Como seria expectavel, dados os valores previamente observados para a
precisdo e para o recall, os resultados da Tabela 21 traduzem uma melhoria global do
classificador que inclui as fugas de dados na analise, quanto a pontuagao F;. Estes
resultados sdo relevantes porque demonstram que a melhoria anteriormente
evidenciada pelo classificador “Atributos Demograficos e Fugas de Dados” quanto a
métrica recall ndo ocorre a custa de uma degradacéo significativa da precisdo. Assim,
com o crescimento do numero de dados de treino, associado ao aumento do ano de
teste, os resultados de F; sustentam que a inclusao das fugas de dados nos atributos a
fornecer tende a melhorar o equilibrio global entre a precisédo e o recall, ou seja, entre
identificar corretamente organizacbes vitimas e evitar classificacbes positivas

incorretas.

Finalmente, a curva ROC ¢ a visualizagdo grafica que ilustra o compromisso
entre o racio de verdadeiros positivos e o racio de falsos positivos, conforme varia o
limiar de discriminag&o entre as duas classes.

O racio de verdadeiros positivos € a métrica calculada pela expressao da
Equacao (7) (recall), enquanto o racio de falsos positivos € a propor¢cao de casos
negativos classificados, incorretamente, como positivos, calculada pela expressao da

Equacao (10).
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FP

RAcio de Falsos Positivos = ——— (10)
FP+ VN

Exemplificativamente, o ponto (0,0) na curva ROC corresponde a classificacao
de todos os casos como negativos, enquanto o ponto (1,1) corresponde a classificagao
de todos os casos como positivos. Deste modo, o ponto que se pretende atingir é o
(0,1), correspondendo a um classificador ideal, na medida em que distingue

perfeitamente ambas as classes.

A AUC é, tal como o nome indica, a area sob a curva ROC, que indica quao bom
€ o classificador a distinguir as duas classes (positiva e negativa) do conjunto de dados.
Assim, um classificador perfeito tem uma AUC de 1, enquanto um classificador aleatério

tem, em média, uma AUC de 0,5.

Os resultados obtidos para a AUC — relativos a ambos os classificadores —

apresentam-se na Tabela 22.

Ano de Teste
2020 2021 2022 2023 2024 2025
Classificador

Atributos Demograficos 0,84 0,84 0,90 0,94 0,91 0,85

Atributos Demograficos
0,86 0,86 0,91 0,96 0,94 0,90
e Fugas de Dados

Tabela 22 - AUC

Os resultados da Tabela 22 mostram, de forma clara e consistente, o melhor
desempenho obtido pelo classificador “Atributos Demograficos e Fugas de Dados”. Em
todos os anos de teste, este classificador obtém uma AUC superior ao classificador que
se limita aos atributos demograficos, sendo esta melhoria cada vez mais visivel com o
aumentar do ano de teste e, consequentemente, do tamanho do subconjunto de treino.
Deste modo, os resultados obtidos para a AUC indicam que as variaveis relativas as
fugas de dados acrescentam informacdo utili para a capacidade preditiva e

discriminatéria do classificador.
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Globalmente, embora os resultados obtidos para a exatiddo e precisdo nao
apresentem diferengas relevantes, os valores obtidos para recall, pontuacao F; e AUC
sugerem que a inclusdo de atributos relativos a fugas de dados acrescenta valor
preditivo ao classificador desenvolvido. Assim sendo, esta conclusao sustenta a escolha
do classificador “Atributos Demograficos e Fugas de Dados” para ser utilizado pela
solucdo OSIRIS-GOV, tendo em conta a sua melhor capacidade de previsdo e

classificagéo.

4.4. Validacao

A implementacao adotada para o OSIRIS-GOV assegurou o cumprimento de
todos os requisitos anteriormente estabelecidos, tanto funcionais, quanto nao

funcionais.

Em primeiro lugar, observem-se os requisitos funcionais. O cumprimento do RF1
€ atingido, dado que o NIPC de cada organizagao atua como o seu identificador unico,
introduzido manualmente pelo utilizador como valor de entrada no OSIRIS-GOV, para
consulta na base de dados de organizagdes. A partir deste identificador, sao recolhidos
da PORDATA os atributos demograficos da entidade introduzida, pelo que € cumprido
o RF2. De seguida, também sao recolhidas, mas do Intelligence X, informagdes relativas
as fugas de dados com credenciais corporativas expostas da organizagao em analise,
indo ao encontro do RF3. No que concerne a cadeia de fornecimento da organizagao
em analise, conforme contemplado no RF4, o mapeamento da mesma é efetuado com
recurso ao Contrato Publico e ao NIF.PT, sendo todas as entidades identificadas
incluidas na avaliagdo do ciber-risco. Em conformidade com o RF5, a diferenciacao
entre o contributo de cada entidade para a avaliagao do ciber-risco é realizada com base
no codigo CPV de cada relagao contratual. Para todas estas entidades da cadeia de
fornecimento, também s&o consultadas, a partir do Intelligence X, as fugas de dados
com credenciais expostas, de modo a satisfazer o RF6. Toda a informagao recolhida —
incluindo os atributos demograficos da organizagdo em analise e as fugas de dados da
prépria organizagcdo, bem como da respetiva cadeia de fornecimento — é tida em
consideracgao na avaliacao do ciber-risco, de acordo com o RF7. Por fim, o OSIRIS-GOV
retorna como resultado a probabilidade de ocorréncia de um ciberincidente na
organizagcdo em causa, enquanto pontuagdo descritora do ciber-risco avaliado,

cumprindo com o RF8.
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Analogamente, as mesmas consideracdes podem ser tecidas face aos requisitos
nao funcionais. O RNF1 é cumprido, visto que as fontes de informacao consultadas para
a recolha de informagdo sédo a PORDATA, o Intelligence X, o NIF.PT e o Contrato
Publico, logo, de acesso disponivel ao publico. Relativamente ao RNF2 (Desempenho),
os testes efetuados demonstraram tempos de execugao consistentemente inferiores a
cinco minutos, desde a introducédo do valor de entrada por parte do utilizador, até ao
retorno do resultado pelo OSIRIS-GOV, em cumprimento do estabelecido. Por sua vez,
o RNF3 (Disponibilidade) também é satisfeito no que concerne a execucéo local da
solucdo, embora a recolha de dados esteja condicionada a disponibilidade das fontes
de informacéo externas. Quanto ao RNF4 (Privacidade), os unicos dados recolhidos
pelo OSIRIS-GOV sao os atributos demograficos da organizagdo em anadlise e
informagao estatistica sobre as fugas de dados da organizacdo e dos seus terceiros,
fornecedores e prestadores de servigos, logo, ndo sao recolhidos quaisquer dados
sensiveis, indo ao encontro deste requisito. O RNF5 (Usabilidade) também ¢é satisfeito,
visto que a interagdo com o utilizador é realizada de forma simples, através do terminal,
decorrendo o funcionamento interno da solugao de forma transparente para o utilizador.
Internamente, o cédigo-fonte da solugdo encontra-se devidamente documentado, de
maneira a cumprir o RNF6 (Manutenibilidade). Por ultimo, conforme ja explicitado, a
arquitetura do sistema é modular e facilmente extensivel a novas fontes de informacao,

pelo que o RNF7 (Extensibilidade) também ¢ satisfeito.

Deste modo, a implementacao da arquitetura delineada para o OSIRIS-GOV
possibilitou o cumprimento de todos os requisitos, quer dos oito funcionais, quer dos

sete ndo funcionais.
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5. Caso de Estudo

Este capitulo apresenta um caso de estudo da aplicagdo do OSIRIS-GOV ao
contexto da administragdo publica local portuguesa, destacando os resultados obtidos
pela solugdo proposta para um conjunto de cdmaras municipais e comparando o

impacto da inclusao ou exclusdo das respetivas cadeias de fornecimento.

5.1. Enquadramento

De maneira a averiguar a viabilidade da aplicagdo do OSIRIS-GOV a um
contexto real, foi estudado o caso da administragdo publica local portuguesa, ou seja,

das camaras municipais nacionais.

A escolha deste setor para a realizacdo deste caso de estudo deve-se,
essencialmente, a dois fatores que o tornam particularmente relevante para a analise.
Por um lado, conforme aludido inicialmente, as tendéncias mais recentes mostram que
o setor da administracdo publica tem vindo a ser dos principais impactados pelas
ciberameacgas atuais. Por outro lado, sendo este setor altamente regulado e com
requisitos de transparéncia, existe tendencialmente mais informagdo disponivel
publicamente e (til para a afericdo do ciber-risco, em comparagao com o setor privado.
Em particular, a informacao relativa aos contratos publicos celebrados pelas autarquias
permite identificar, de forma nao intrusiva, os terceiros, fornecedores e prestadores de
servicos de cada uma destas entidades, ou seja, mapear a respetiva cadeia de

fornecimento.

Assim sendo, para efeitos do presente caso de estudo, foram selecionadas 24
camaras municipais, sobre as quais foi aplicada a proposta de solugdo OSIRIS-GOV.
Tendo em vista a tentativa de assegurar uma maior representatividade da amostra de
camaras municipais escolhidas, esta selecao incidiu sobre 12 cAmaras municipais com
mais de mil colaboradores — Albufeira, Almada, Faro, Leiria, Lisboa, Loures, Porto,
Seixal, Sintra, Viana do Castelo, Vila do Conde e Vila Nova de Gaia — e 12 camaras
municipais com menos de mil colaboradores — Aveiro, Borba, Braganca, Caminha,
Castelo de Paiva, Cinfaes, Mirandela, Pagos de Ferreira, Ponta Delgada, Santarém,
Santo Tirso e Vizela —, de acordo com os dados da PORDATA. Note-se que esta
amostra nao pretende representar estatisticamente todas as camaras municipais
portuguesas, mas apenas permitir a realizagdo de uma analise exploratéria no ambito

do presente caso de estudo.
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Para cada uma destas autarquias, foi aplicada toda a solugcao proposta para o
OSIRIS-GOV. Em particular, foram recolhidos os atributos demograficos necessarios,
foi mapeada a cadeia de fornecimento publicamente observavel e foram identificadas
as fugas de dados com credenciais expostas de cada entidade, de modo a avaliar o
ciber-risco de cada camara municipal, descrito através da probabilidade de ocorréncia

de um ciberincidente.

A titulo de exemplo, a Figura 9 ilustra visualmente a cadeia de fornecimento
mapeada pelo OSIRIS-GOV para uma das autarquias analisadas: a Camara Municipal
de Albufeira.

Figura 9 — Cadeia de Fornecimento da Camara Municipal de Albufeira

Na Figura 9, apresenta-se o grafo determinado pelo OSIRIS-GOV com os

terceiros, fornecedores e prestadores de servicos da Camara Municipal de Albufeira.

Tal como exposto anteriormente, os vértices do grafo correspondem as
entidades que fazem parte da cadeia de fornecimento da organizacao em analise,
enquanto as arestas representam as relagdes contratuais existentes entre elas. As

entidades integrantes da cadeia de fornecimento encontram-se anonimizadas.
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Na imagem, as entidades do primeiro nivel da cadeia de fornecimento, isto é,
com relagdo contratual direta com a Camara Municipal de Albufeira, encontram-se
representadas a vermelho, enquanto as entidades do segundo nivel da cadeia de
fornecimento estao assinaladas a cor de laranja. A espessura de cada aresta representa
0 peso atribuido pelo OSIRIS-GOV a respetiva relagdo contratual, de acordo com o

cédigo CPV correspondente, conforme explicado na Tabela 15.

No caso de estudo realizado, de maneira a aferir o impacto da inclusdo dos
terceiros, fornecedores e prestadores de servigos na avaliagao do ciber-risco para cada
entidade, foi efetuada uma analise bipartida. Em primeiro lugar, cada camara municipal
foi submetida para andlise enquanto entidade isolada, isto é, sem considerar a sua
cadeia de fornecimento, mas apenas os atributos demograficos e as fugas de dados
com credenciais expostas da prépria autarquia. Em segundo lugar, foi incluida na
analise a cadeia de fornecimento de cada autarquia, considerando os seus terceiros,
fornecedores e prestadores de servigos, diretos e indiretos, de acordo com o proposto

para o OSIRIS-GOV enquanto solugdo completa.

Com isto, procurou-se compreender o impacto da inclusdo da cadeia de
fornecimento publicamente observavel na avaliacdo do ciber-risco organizacional,

sendo este um dos fatores diferenciadores da solugéo proposta.

5.2. Resultados

De acordo com o enquadramento anterior, foi aplicada a solugao OSIRIS-GOV

a 24 camaras municipais, para avaliagao do ciber-risco associado.

Sendo o resultado da aplicagao do OSIRIS-GOV a probabilidade de ocorréncia
de um ciberincidente num dado intervalo de tempo futuro, definiu-se como objetivo obter
a probabilidade de ocorréncia de um ciberincidente no ano de 2026. Para isso, a solugéo
desenvolvida recolheu os dados correspondentes aos cinco anos anteriores a 2026, ou

seja, desde 2021 até 2025, inclusive.

Os resultados obtidos encontram-se na Tabela 23. A coluna “Entidade Isolada”
corresponde a analise de cada autarquia enquanto entidade isolada, isto é, sem
considerar a respetiva cadeia de fornecimento, enquanto a coluna “Entidade e Cadeia
de Fornecimento” mostra o valor retornado pelo OSIRIS-GQOV apés a inclusdo da cadeia
de fornecimento de cada entidade. Cada coluna contém a probabilidade de ocorréncia

de um ciberincidente em 2026, resultante da aplicacdo do OSIRIS-GOV.
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Camara Entidade Entidade e Cadeia
Municipal Isolada de Fornecimento Diferenca

Albufeira 38% 46% +8 p.p.
Almada 40% 46% +6 p.p.
Aveiro 0% 16% +16 p.p.
Borba 0% 10% +10 p.p.
Braganca 6% 16% +10 p.p.
Caminha 4% 16% +12 p.p.
Castelo de Paiva 0% 16% +16 p.p.
Cinfaes 4% 8% +4 p.p.
Faro 38% 46% +8 p.p.
Leiria 38% 46% +8 p.p.
Lisboa 42% 46% +4 p.p.
Loures 38% 46% +8 p.p.
Mirandela 0% 16% +16 p.p.
Pacos de Ferreira 2% 16% +14 p.p.
Ponta Delgada 4% 16% +12 p.p.
Porto 46% 46% +0 p.p.
Santarém 2% 16% +14 p.p.
Santo Tirso 2% 14% +12 p.p.
Seixal 44% 46% +2 p.p.
Sintra 40% 46% +6 p.p.
Viana do Castelo 44% 46% +2 p.p.
Vila do Conde 34% 46% +12 p.p.
Vila Nova de Gaia 38% 46% +8 p.p.
Vizela 2% 16% +14 p.p.

Média 21% 30% +9 p.p.

Tabela 23 — Resultados do Caso de Estudo
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Conforme evidenciam os resultados expostos na Tabela 23, a inclusdo dos
terceiros, fornecedores e prestadores de servicos na avaliagdo do ciber-risco de cada
organizacdao tem tendéncia a aumentar a probabilidade de ocorréncia de um

ciberincidente, de acordo com a avaliagao efetuada pelo OSIRIS-GOV.

Efetivamente, os resultados mostram que, em 23 das 24 camaras municipais
analisadas neste caso de estudo, a probabilidade de ocorréncia de um ciberincidente
determinada pelo OSIRIS-GOV — enquanto elemento descritor do ciber-risco avaliado —
aumentou com a inclusdo da cadeia de fornecimento. Em média, este valor situa-se nos
21% quando cada entidade é considerada de forma isolada, subindo nove pontos
percentuais, para os 30%, quando também ¢é considerada a respetiva cadeia de
fornecimento. Deste modo, os resultados sugerem que o impacto dos terceiros,
fornecedores e prestadores de servigos no ciber-risco avaliado para cada entidade nao
€ negligenciavel, pelo que deve ser considerado pelas solugbes que se propdem a aferir

o ciber-risco organizacional, como é o caso do OSIRIS-GOV.

Além desta analise agregada global, é possivel distinguir os resultados obtidos
pelas camaras municipais consideradas de grande dimensdao (com mais de mil
colaboradores), em comparagcdo com as camaras municipais de pequena dimensao

(com menos de mil colaboradores).

A Tabela 24 sintetiza estes resultados, apresentando os valores médios obtidos

para as camaras municipais, discriminadas pela respetiva dimensao.

Entidade e Cadeia

Camaras Entidade Isolada Diferenga
] de Fornecimento ]
Municipais (Média) ) (Média)
(Média)
Grandes (mais de
40% 46% +6 p.p.
mil colaboradores)
Pequenas (menos de
2% 15% +13 p.p.

mil colaboradores)

Tabela 24 — Resultados do Caso de Estudo por Dimens&do das Camaras Municipais
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Tal como ¢é visivel na Tabela 24, existe uma diferenca consideravel entre os
resultados obtidos para as autarquias com mais de mil colaboradores e as autarquias

com menos de mil colaboradores.

Nas primeiras, a média dos valores obtidos para a probabilidade estimada de
ocorréncia de um ciberincidente é de 40% quando a autarquia é avaliada isoladamente
e de 46% quando a cadeia de fornecimento também é tida em consideragdo, num
aumento de seis pontos percentuais. Nas segundas, o ciber-risco avaliado para cada
entidade isolada é descrito pela probabilidade de 2% de ocorréncia de um ciberincidente
em 2026, mas sobe para 15% com a inclusdo da respetiva cadeia de fornecimento,

aumentando 13 pontos percentuais. Estes resultados permitem extrair duas conclusées.

Em primeiro lugar, é claramente visivel que as camaras municipais com mais de
mil colaboradores estao, a luz do OSIRIS-GOV, sujeitas a um maior risco de ocorréncia
de um ciberincidente em 2026, em compara¢gao com as cAmaras municipais com menos
de mil colaboradores. Este comportamento podera dever-se ao facto de as autarquias
de maior dimensao terem associadas uma maior exposi¢cao de credenciais em fugas de

dados, em virtude do maior numero de colaboradores.

Efetivamente, esta observacdo encontra respaldo nas conclusdes do mais
recente Relatério Ciberseguranga em Portugal, tema Sociedade [73], desenvolvido pelo
Observatorio de Ciberseguranca do Centro Nacional de Ciberseguranga (CNCS).
Conforme evidencia este documento, a percentagem de organiza¢des que sofreram
ciberincidentes tem tendéncia a aumentar com o aumento da respetiva dimensao. De
acordo com os dados observados, cerca de 12% das organizagdes portuguesas com 10
a 49 colaboradores sofreram um ciberincidente em 2024, enquanto, no mesmo periodo,
este valor é de 17% para as organizagdes com 50 a 249 colaboradores e 20% para as
organizagdes com 250 ou mais colaboradores, o que suporta a conclusao de que a

suscetibilidade a ciberincidentes tende a aumentar com o numero de colaboradores.

Em segundo lugar, os resultados também evidenciam uma diferenga relevante
no impacto da inclusdo da cadeia de fornecimento, com uma preponderancia maior da
mesma no caso das autarquias de menor dimensao, num aumento superior ao dobro
do observado no caso das autarquias de maior dimensdo, em termos de pontos
percentuais. Esta diferenga sugere que, no caso das autarquias menores, o principal
risco reside nos seus terceiros, fornecedores e prestadores de servigos, possivelmente
devido a maior dependéncia destas entidades, enquanto, no caso das autarquias

maiores, o ciber-risco esta, essencialmente, concentrado na propria autarquia.
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Em suma, os resultados obtidos pelo presente caso de estudo no contexto da
administragcdo publica local portuguesa permitiram, por um lado, demonstrar a
viabilidade da aplicagao pratica do OSIRIS-GOV e, por outro lado, ilustrar a importancia
de considerar ndo s6 cada entidade individualmente, mas também os seus terceiros,

fornecedores e prestadores de servigos na avaliagao do ciber-risco organizacional.
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6. Conclusao

Este capitulo conclui o trabalho realizado nesta dissertagéo, resumindo todo o
processo seguido e destacando as principais ilagdes dele retiradas, bem como
elencando alguns desafios e limitagbes que levantam possibilidades de eventual

trabalho futuro.

6.1. Resumo e Principais Conclusdes

Esta dissertagdo abordou a avaliagdo do ciber-risco organizacional tendo por
base o0 recurso exclusivo a informagdo publica e a inclusdo do risco de terceiros,
fornecedores e prestadores de servicos nesta avaliacdo. Para esse efeito, foram
seguidos os trés objetivos delineados inicialmente, tendo sido todos cumpridos com

SUCesSsO0.

Em primeiro lugar, indo ao encontro do proposto no Objetivo 1, foi realizada uma
revisao de literatura — seguindo a metodologia PRISMA — para levantamento do estado
da arte no que concerne a aplicagao de um processo de OSINT para recolher e tratar
informagao util de modo a avaliar o ciber-risco organizacional, considerando o risco de
terceiros e o0 seu potencial de propagacao ao longo da cadeia de fornecimento. Por um
lado, esta revisdo de literatura contemplou as solugbes atualmente existentes para
compreender o ciber-risco com base em informagao publica, detalhando o processo de
OSINT que lhes esta subjacente, desde a identificagdo das fontes de informagao até a
apresentacao de resultados, passando pela recolha, pelo tratamento e pela analise de
dados. Por outro lado, foram também estudados os pilares essenciais da avaliagdo do
risco de terceiros e da propagag¢ao do ciber-risco ao longo da cadeia de fornecimento,
destacando as abordagens propostas na literatura para esta modelagdo. Em ambos os
casos, foram elencadas as principais falhas, lacunas e limitagdes identificadas. Em
particular, destacou-se a tendéncia para dissociar o risco dos terceiros, fornecedores e
prestadores de servigos do ciber-risco da propria organizagao, bem como a falta de
visibilidade sobre a cadeia de fornecimento, raramente indo para além de um primeiro
nivel de relagcbes contratuais diretas. A par disto, acresceu ainda a preferéncia da maior
parte das solugbes estudadas pela identificagdo de vulnerabilidades conhecidas nos
ativos expostos a Internet enquanto principal fator aferidor do ciber-risco, deixando em
aberto a exploragdo de outros vetores de risco mais alinhados com as tendéncias dos

ciberataques atuais.
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Em segundo lugar, de acordo com o Objetivo 2, desenvolveu-se uma ferramenta
— denominada OSIRIS-GOV - capaz de avaliar o ciber-risco organizacional, tendo em
consideragdo a cadeia de fornecimento publicamente observavel das entidades em
analise. O desenvolvimento desta solugdo partiu das falhas, lacunas e limitagdes
identificadas anteriormente, tendo culminado na definicdo de uma arquitetura e na
subsequente implementagao. A ferramenta desenvolvida considerou a exposi¢cao de
credenciais corporativas em fugas de dados como elemento aferidor do ciber-risco
organizacional, bem como a informagdo demografica sobre as organizagbes. Estas
decisbes partiram, respetivamente, das evidéncias apresentadas em relatérios de
ciberincidentes e da analise de algumas solugdes ja existentes, identificadas na revisao
de literatura para levantamento do estado da arte. A solugao proposta visou, através de
um classificador inteligente, prever a probabilidade de ocorréncia de um ciberincidente
numa organizagado, com base em informacao publica relativa a prépria organizagao e a
respetiva cadeia de fornecimento. Os resultados obtidos evidenciaram uma melhoria na
capacidade de previsdo de ocorréncia de um ciberincidente, em comparagdo com

abordagens semelhantes as estudadas na literatura recolhida.

Por ultimo, a solugdo desenvolvida foi testada e validada num contexto real, de
acordo com o Objetivo 3. Para esse efeito, foi efetuado um caso de estudo da aplicacéao
do OSIRIS-GOV a administragao publica local portuguesa. Neste caso de estudo, foram
avaliados os resultados obtidos para 24 camaras municipais, que evidenciaram a
importancia de incluir os terceiros, fornecedores e prestadores de servigos na avaliagao
do ciber-risco organizacional, em vez de considerar cada organizagcdo como uma
entidade isolada. Esta necessidade de inclusao da cadeia de fornecimento na analise

mostrou-se particularmente relevante para as autarquias de menor dimensao.

Em conclusdo, esta dissertagdo cumpriu os trés objetivos propostos, ao
conseguir avaliar o ciber-risco de uma organizagdo com base em informagao publica,
tendo em conta os seus terceiros, fornecedores e prestadores de servigos, diretos ou

indiretos.

6.2. Desafios, Limitacdes e Trabalho Futuro

Apesar de os objetivos delineados terem sido cumpridos pelo trabalho realizado,
surgiram alguns desafios e limitagdes que suscitam a possibilidade de continuacéo

futura do trabalho desenvolvido.

110



FCUP
OSIRIS-GOV: Inteligéncia para Infraestruturas Resilientes e Seguranga em Servigos
Governamentais

Em primeiro lugar, a utilizagdo da VCDB enquanto Unica origem do subconjunto
de dados de organizagdes vitimas de ciberincidentes acarreta uma limitagdo. Tendo em
conta que esta base de dados representa as organizagdes que foram vitimas de um
ciberincidente tornado publico, mas que existirdo muitas organizagdes vitimas de
ciberincidentes que nao se tornaram publicos, isto pode introduzir um enviesamento nos
dados fornecidos ao classificador desenvolvido. Por isso, como potencial resolucao para
este problema, abre-se a possibilidade de recorrer a outras fontes de informacédo como
forma de identificagdo de organizagdes que sofreram ciberincidentes, de modo a

melhorar a solugdo proposta.

Em segundo lugar, embora a opgéo pela exposi¢cao de credenciais corporativas
em fugas de dados — em vez das vulnerabilidades detetadas em ativos expostos a
Internet — enquanto fator aferidor do ciber-risco organizacional seja devidamente
fundamentada e validada, ambos os indicadores poderiam ser considerados em
simultaneo. Nesta medida, numa eventual extensdo do trabalho desenvolvido, a
informacao atualmente recolhida poderia ser complementada por esse ou outro

indicador do ciber-risco, com o intuito de vir a obter melhores resultados.

Em terceiro lugar, a aplicabilidade da solugdo encontra-se — por forca dos
requisitos delineados e do contexto em que se insere — limitada a organizagbes cuja
cadeia de fornecimento seja passivel de ser observada publicamente, pelas fontes de
informacgao selecionadas. No entanto, existem muitas organizagdes que beneficiariam
da aplicagdo de uma solugao como o OSIRIS-GOV, mas que nao tém os seus terceiros,
fornecedores e prestadores de servicos consultaveis nas fontes de informagao
utilizadas. Como tal, a solugéo atual poderia ser estendida para utilizar outros meios de
recolha da informagao necessaria para a determinacao da cadeia de fornecimento, de

maneira a aumentar a sua abrangéncia e aplicabilidade pratica.

Por fim, a descricdo do ciber-risco como a probabilidade de ocorréncia de um
ciberincidente num intervalo de tempo futuro, apesar de ser um indicador util e concreto,
por ser independente da avaliagdo subjetiva por parte de especialistas, poderia ser
substituida ou complementada por outro indicador, com igual ou melhor capacidade de
traducdo do ciber-risco. Por exemplo, pode vir a ser seguida uma abordagem de
quantificacdo do ciber-risco em termos financeiros a partir desta probabilidade, sendo
este um indicador potencialmente mais adequado para comunicar com os 6rgaos de
gestao, responsaveis pela tomada de decis6es que visam garantir a cibersegurancga das

organizagdes.
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Em resumo, ainda que o trabalho proposto tenha sido concluido com sucesso,
subsistem linhas de desenvolvimento futuro que poderiam complementar e melhorar a
solugao OSIRIS-GOV.
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