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Resumo

Dadas as variadas fungoes disponibilizadas hoje em dia pelos terminais moveis e a
ubiquidade destes é de estranhar a auséncia de um sistema de localizacao indoor. Se
considerarmos a localizacao outdoor, o Global Positioning System (GPS) surge como
uma solucao viavel e eficiente, com mecanismos secundarios de e alternativas como o
Assisted GPS (A-GPS)! entram em utilizagdao aquando a estimativa da nossa localizagao

nao ¢é suficientemente boa para o efeito pretendido.

No entanto se um terminal movel necessitar de se localizar no interior de um edificio
ou no subsolo, a rececao do sinal GPS nao sera certamente suficiente para obter a
informacao essencial para o efeito, pois estes requerem linha de vista. A alternativa, o
A-GPS poderd entrar em funcionamento nos terminais compativeis? mas a margem de
erro sera ditada pela cobertura da antena que serve o terminal mével no momento. A
menos que o utilizador comum esteja disposto a carregar consigo mais um dispositivo
para se localizar dentro de um edificio (efetivamente carregar um dispositivo que sirva

de “etiqueta” para um sistema de localizacao)

Existe no entanto solucao para localizacao indoor cujos requisitos ja se encontram
cumpridos e por isso nao requerem alteragdo ou renovagao do hardware existente nos
dispositivos moéveis. Sera este o assunto do nosso trabalho: estudar metodologias,
aproveitando o hardware ja em utilizacao, que permitam localizar dispositivos que
comuniquem por ondas radio. Para além disso, serd também estudado a melhor forma
de recolher, armazenar e processar esses dados de localizagao de modo a gerar infor-
macao de um modo eficiente, consoante as necessidades especificas de uma aplicacao

location-aware baseada em servigos de localizacdo geografica.

LA-GPS entra em uso quando a rececdo do sinal GPS ndo é suficientemente bom para o tipo de
localizagao pretendida e consiste na utilizacao da dados provenientes de outros sinais rddio, tais como
estagdo mais préxima do provedor de servigos.

2a compatibilidade com A-GPS consiste em hardware dotado de uma maior sensibilidade no
hardware de recegao de sinais radio de modo a medir a poténcia destes com mais precisdo. Porém

este tipo de comportamento pode ser emulado por software.
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Capitulo 1

Introducao

Dadas as variadas fungoes disponibilizadas hoje em dia pelos terminais moveis e a
ubiquidade destes é de estranhar a falta de um sistema de localizacao indoor mais
eficiente e sobretudo mais pratico do que os atualmente existentes. Se falarmos de
localizacao outdoor, o GPS surge como solucao viavel e eficiente, e alternativas como o
entram em utilizacao aquando a estimativa da nossa localizagdo nao é suficientemente
boa para o efeito pretendido[EM99].

No entanto se um terminal moével necessitar de se localizar no interior de um edificio
ou no subsolo, a rececdo do sinal GPS nao sera certamente suficiente para obter a in-
formacao essencial para o efeito, pois estes requerem linha de vista. Como alternativa,
0 A-GPS poderd entrar em funcionamento nos terminais compativeis mas a margem de
erro sera ditada pela cobertura da antena que serve o terminal mével no momento. A
menos que o utilizador comum esteja disposto a carregar consigo mais um dispositivo
para se localizar dentro de um edificio (efetivamente carregar um dispositivo que sirva

de “etiqueta” para um sistema de localizacao)

Iremos explorar uma solucao para localizacao indoor cujos requisitos ja se encontram
cumpridos e por isso nao requerem alteragdo ou renovacao do hardware existente nos
dispositivos méveis. Sera este o assunto do nosso trabalho: estudar metodologias
que permitam localizar dispositivos que comuniquem por ondas radio, aproveitando o
hardware ja em utilizagdo. Para além disso, serd também estudado a melhor forma de
recolher, armazenar e processar esses dados de localizagao de modo a gerar informagao
de um modo eficiente, consoante as necessidades especificas de uma aplicagao location-

aware baseada em servigos de localizacao geografica.
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1.1 Motivacao

Atualmente o telemével é um dispositivo indispenséavel e a sua utilizacao encontra-se
perfeitamente enraizada no dia-a-dia nos paises industrializados. Uma das caracteristi-
cas facilmente observavel nestes paises ¢ a forte concorréncia entre competidores dentro
da mesma area de operacio e a resultante evolucao desta. E entdo deste modo que se
explica a histéria da evolugao dos telemoveis, principalmente das funcionalidades que
hoje oferecem: funcionam autonomamente, sem fios, e oferecem uma abundancia de
servigos que sejam do interesse do seu utilizador e visam facilitar a sua vida quotidiana.
Isto porque permitem que os seus portadores estejam sempre “ ligados ao mundo”, em

contacto com quern querem € co1l O que querer.

Uma das funcionalidades cada vez mais comuns nos dispositivos méveis é a existéncia
de mecanismos que por uso direto ou indireto dos mesmos providenciam a localizacao
atual do dispositivo. Entre eles, o mais comum e preciso é o GPS, em que o dispositivo
recetor recorre a uma rede global de satélites especificos para o efeito e obtém a sua
localizacao atual através da posicao de cada satélite e do tempo a que essa posicao
foi transmitida pelo satélite. A este tipo de sistema, chamaremos sistema direto
de localizacao, pois o seu funcionamento é especifico para o efeito e dependente da
vontade explicita de quem o usa. Para além do GPS, existem outras funcionalidades
nos dispositivos moveis que permitem obter a localizagao geografica do seu utilizador.
Estes, embora nao tenham sido idealizados para tal fim, podem até um certo grau
de precisao localizar um dispositivo movel, devido ao seu modo de funcionamento. A
este tipo de localizagdo chamaremos indireto pois o facto de ser possivel extrair dados
que localizam a origem de transmissao, nenhum tipo de coordenada esté explicita ou
propositadamente contida na informacdo transmitida para esse efeito. E ainda parte
da nossa caracterizacdo de indireta o facto de ser possivel extrapolar a posicao do
dispositivo mével pois o utilizador pode nao saber, e/ou querer que tal informagao
seja conhecida. Mas por estar a usar funcionalidades como o Wi-Fi (WiFi), o BT ou
ainda o comum GSM do telemével (por exemplo) a sua posi¢ao - ainda que relativa as

antenas da mesma tecnologia em seu redor - pode ser conhecida.

1.2 Objetivos

Neste trabalho usaremos comunicacao sem fios das tecnologias BT, WiFi e GSM para

localizagao de terminais moéveis sem recorrer a equipamento adicional. Acreditamos
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que as particularidades de cada tecnologia, tanto na informacgao que oferece durante
o seu funcionamento, como nos requisitos operacionais necessarios para a troca de
dados, podera permitir a implementacao de um sistema de localizacao sem alterar a
infraestrutura de rede. Iremos, por isso, idealizar a recolha e o armazenamento desde
a fonte para que, dentro do possivel, os dados de localizagado possam servir aplicagoes
location-aware, se possivel em tempo-real, tal como os sinais GPS. O modo de recolha
sera o menos intrusivo possivel, de modo a requerer uma interacao nula ou tinica por

parte do utilizador.

Para tal, restringiremos apenas a recolha de dados de localizacao: consoante o movi-
mento a detetar, dependendo unicamente da velocidade do alvo®. Por isso, o compor-
tamento do movimento do objeto a detetar ditara o tempo de recolha necessario antes
de determinar uma estimativa precisa para o local de detecao. S6 entao uma posicao

sera “detetada” pelo sistema. Isto servird para “atomizar” os dados de uma detecao.

De seguida os dados serao centralizados num servidor aglomerador de detegoes para
que sejam distribuidos num sistema de base de dados. A finalidade deste sistema
¢ tornar os dados globalmente disponiveis para consulta. Dado que nao passam
de detegoes “em bruto”, uma aplicacao location-aware tera de consultar os dados
consoante as suas necessidades para o momento e processa-los de modo a gerar a

informacgao de acordo com a finalidade pretendida.

'Um ser humano tem em principio uma velocidade média bastante inferior que um veiculo, e como

consequéncia um detetor apanhard uma menor quantidade de broadcasts de beacons de localizacao



Capitulo 2

Background

2.1 Servicos Baseados em Localizacao

O rapido desenvolvimento a nivel tecnolégico na area dos dispositivos moveis tem
vindo a proporcionar um poder de processamento cujas possibilidades dependem, cada
vez mais, apenas da criatividade humana em inventar novos conceitos ou solugoes
e no talento para tornar esses conceitos possiveis. Também o impulso comercial
impele a nossa imaginacao a encontrar novas ideias de modo a prevalecer sobre os
restantes concorrentes, ministrando para isso os meios necessarios para que surjam
novas oportunidades de proporcionar mais e melhores funcionalidades. No que toca a
Servigos Baseados em Localizagao (SBL) tem-se verificado ultimamente uma crescente
adocao principalmente espalhada pelos meios de comunicacao e partilha social, que

por esse motivo sdo cada vez mais comuns[Sri05].

Comegaremos por definir precisamente Servigos Baseados em Localizacao[VMGT01]:

“Location Based Services are information services accessible with mobile
devices through the mobile network and wutilizing the ability to make use of

the location of the mobile device.”

A crescente adogao por parte dos consumidores a terminais moveis que suportem espe-
cificamente este tipo de servigos, e o correspondente suporte a nivel de infrastuturas em
grandes ambientes fechados - especialmente comerciais, mas também museus, estagoes
de comboios e aeroportos - tornam possivel a implementacgao e consequente utilizacao

de um servigo de geo-referenciacao.
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2.2 Tecnologias de Servicos Baseados em Localiza-

cao indoor

Existem variadas alternativas tecnol6gicas|GLN09] que possibilitam a localizagao de
dispositivos moveis indoor. Embora variem entre si em diversos aspetos, principal-
mente no meio de comunicar com o sistema, todas tendem a recorrer a um mecanismo
fisico (hardware) ou de software para localizar o utilizador. Essencialmente qualquer
sistema sera composto por 2 componentes basicos: o que localiza e o que é localizado.
Enquanto que o primeiro é essencial para que o segundo receba as coordenadas corretas
que o localizam, sem o localizador nada haveria para localizar. A principal carateristica
dos localizadores sera o esfor¢o necessario para a captacao dos sinais do dispositivo a
localizar. Quanto ao segundo componente, o que € localizado, a principal caracteristica
serd 0 modo como transmite ou recebe dados de localizagao. Tal sistema é entao,
fundamentalmente, um sistema composto por emissores e recetores. Podemos por isso
perceber que quanto maior for a drea de servico abrangida e menor a densidade de
localizadores para essa mesma area, mais eficiente sera o sistema. Por outro lado,
quanto maior for a autonomia e o alcance dos terminais a localizar em relagado ao seu
peso e tamanho, mais pratico serd a utilizacao do sistema. Caso seja necessario nao
sO localizar um terminal moével, mas também providenciar um modo de o distinguir,
é imprescindivel a existéncia de um sistema de identificacao. Tal disting¢ao obriga a
que haja um mecanismo que garanta a percecao individual dos dispositivos que estao
presentes no sistema. Para isso sera necessario etiquetar as mensagens de modo a dar a

conhecer ao sistema a identidade de cada terminal mével (ou a origem das mensagens).

As tecnologias mais complexas e dependentes de equipamento especifico para o efeito -
tanto da parte do emissor como do recetor - tendem a ser as mais precisas. Falamos de
tecnologias como os infravermelhos|KB97], os RFID,ultra-sons ou os baseados em Ultra-
Wide Band (UWB). Neste tipo de opgoes serd necessario que o dispositivo a localizar
suporte a recegdao e/ou emissdo num destes espectros passiveis de transmitir dados - a
localizacao por ultra-sons, por exemplo, pode funcionar em conjunto com sinais radio
para sincronizar e coordenar os dispositivos a localizar com os emissores. Apesar de
validas, estas opcoes nao tém sido adotadas em larga escala nao s6 devido a relagao
custo/beneficio demasiada alto que acarretam mas também & falta de comodidade.
Tome-se como exemplo uma pessoa que se encontra a entrada de uma zona de grande
retalho e pretende, dando a posicao atual, primeiro encontrar o andar, seguido da
zona, da loja e depois a prateleira onde se situa um determinado objeto. Os SBL

que se baseiem nas alternativas mencionadas neste paragrafo - como por exemplo o
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Active Badge[WHFG92] ou o Cricket System[PCBO00], necessitariam que o individuo
carregasse consigo um dispositivo proprio para o efeito, que funcione numa tecnologia
que - ou por fraca adogao, ou por requisitos do sistema - é caro ou funcione apenas com
linha de vista com o dispositivo emissor, respetivamente. Este dispositivo extra, teria
ainda para além de suportar tal tecnologia, ser capaz de processar a sua localizagao
atual e, para que fosse pratico, informar o utilizador das préximas mudancas de
direcao. Ou seja, seria preciso investir a nivel de infraestrutura e alterar os dispositivos

proprios para interagir com o utilizador.

As tecnologias mais presentes e difundidas, e por consequente as mais disponiveis,
para utilizar sdo o GPS[EM99] e o A-GPS, o Wi-Fi [GRH106] e o BT [Sal04][YR02] .
Tirando o GPS note-se que as restantes opc¢oes usam - ou podem usar - comunicacao
via ondas de radio na banda dos 2.4GHz. A principal implicacao deste modo de comu-
nicagao sem fios é a tolerancia a falta de linha direta de vista entre emissor e recetor,
caracteristica que pode justificar a sua larga adoc¢ao principalmente para transferéncia
de contetidos. Desenvolvendo esta carateristica podemos dizer que a banda utilizada
apresenta um 6timo racio entre penetragao de estruturas em relacao a distancia util
de comunicacao. E isto requerendo uma baixa poténcia de energia, que podera ser
ajustada consoante a necessidade de maior tempo de vida da bateria ou maior alcance
de comunicagao[Bal07]. Consideremos para ja um dispositivo BT: existem atualmente
3 classes energéticas denominadas[Blu99| class 1, 2, 3, cujos alcances sao 100, 10 e 1
metros e poténcia de transmissao 100mW (20dBm) 2.5mW (4dBm) e 1mW (0dBm),
respetivamente. Tendo em conta o caso de uso dado no paragrafo anterior, este tipo de
tecnologias permitira que um dispositivo mével proporcione uma solugao de orientagao
dentro de uma area contida - coberta pela abrangéncia das antenas - capaz de caber
na mao do utilizador, processar os dados de localizacao e sugerir varios caminhos, com
um desgaste de energia suficientemente baixo para que a atual tecnologia de baterias
o mantenha ativo por varias horas[Bal07][JP92]. Existe, no entanto, um obstaculo a
esta alternativa: dentro de um edificio o GPS e o A-GPS nao funcionardao e o Wi-Fi
BT nao foram idealizados para este tipo de utilizacbes. Enquanto que nao existe, até
a data de escrita desta tese, modo pratico de solucionar este problema para as duas
primeiras tecnologias, as duas restantes nao devolvem posicoes suficientemente precisas
caso a observagao das ondas radio propagadas nao seja devidamente armazenado e

processado.

Ao abordarmos a fraca precisao de estimativas para a localizacdo de dispositivos que
usem ativamente ou BT ou WiFi, devemos dizer que, por vezes, isto se deve a sensibili-

dade que as ondas de radio na frequéncia dos 2.4GHz apresentam perante[MT05][FMKKO09]:
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i) obstéculos constituido primariamente por dgua; ii) de comprimento maior que
a largura da onda (periodo); iii) estruturas metélicas; iv) dispositivos eletrénicos

emissores de micro-ondas;

Nas proximas sub-secgoes iremos falar mais pormenorizadamente sobre cada uma das

tecnologias que iram ser utilizadas pelo nosso sistema de localizagao.

2.2.1 Bluetooth

O Bluetooth é um protocolo para comunicagdo sem fios idealizado para pequenas
redes locais ou pessoais[Gar03]. Por oferecer baixo consumo energético tem o alcance
de comunicacao reduzido[Bal07]. E um protocolo aberto' cujo uso atingiu grande
parte dos dispositivos moéveis em todo o mundo. Encontra-se difundido em teleméveis,

auriculares, computadores pessoais e periféricos, veiculos, relégios, etc[Haa03].

Este protocolo permite estabelecer varios tipos de perfis para a comunicagao. Cada
perfil implementa um conjunto de regras de transmissao de dados que facilitam a
implementacao de casos de utilizacdo. Na tabela 7?7 apresentamos um apanhado dos

perfis disponiveis:

1Sendo um protocolo aberto significa que a propriedade intelectual associada estd disponivel

publicamente e a sua implementagao é livre de custos
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Perfil

Descricao

Generic Access Profile (GAP)

Define os requisitos genéricos para
detectar e estabelecer uma conexao
com um dispositivo Bluetooth. To-
dos os perfis acentam no GAP.

Pertence ao nicleo do protocolo e

como tal esta disponivel por defeito

Generic Object Exchange Profile (GOEP)

Define os requisitos para os modelos
de uso do OBEX2.
Pertence ao nucleo do protocolo e

como tal esta ddisponivelpor defeito

Serial Port Profile (SPP)

Define os requisitos necessarios para
portas de série implementadas sobre
a camada RFCOMM. Cada porta
de série apenas liga dois dispositivos
BT entre si.

Pertence ao nicleo do protocolo e

como tal esta disponivel por defeito.

Human Interface Device (HID)

Define a comunicagao sem fios entre
dispositivos HID? sobre uma cone-

xao BT.

Headset Profile (HP)

Define os procedimentos que supor-
tam a interoperabilidade entre um
auricular e um dispositivo mével.
Transporta comandos AT e depende
do SPP.

Object Push Profile (OPP)

Define as trocas de pequenos oob-
jetosde dados, tais como wvCards,

entre dispositivos BT utilizando o
perfil OBEX.

Hands-Free Profile (HEP)

Define como utilizar um disposi-
tivo moével em conjunto com um
dispositivo audio (input e output).
Depende do SPP.

File Transfer Profile (FTP)

Define como transferir e manipular
objetos de dados no proprio ou com
outro dispositivo BT. Depende do
GOEP.

Tabela 2.1: Protocolo Bluetooth

21
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Cada perfil pretende facilitar a adocdo do protocolo BT consoante a informacgao a

trocar entre os dispositivos. De seguida apresentamos uma descri¢ao de cada perfil.

GAP Define os procedimentos genéricos utilizados para descobrir os dispositivos BT.
Define também mecanismos de gestdao dos canais de comunicagdo aquando de uma

nova ligacao.

GOEP Define os requisitos necessarios para a troca de objetos. Descreve por exem-

plo, modelos de uso para sincronizacao, transferéncia de ficheiros ou push de objetos.

SPP Define os procedimentos para emular uma porta de serie para que dois disposi-

tivos BT comuniquem ente si através desta.

HID Implementa protocolos, procedimentos e funcionalidades que serao utilizadas
por periféricos BT que comuniquem através deste perfil. Na sua esséncia este perfil

emula o funcionamento de portas HID presentes originalmente em periféricos USB.
HP Implementa métodos especificos para serem utilizados com auriculares BT.

OPP Define os requisitos para os protocolos e para os procedimentos que sao utiliza-

dos pelas aplicacoes que suportam push de objetos.

HFP Define os protocolos e os procedimentos que podem ser utilizados durante o uso

do modelo “Operacao de um telefone via Dispositivo In-Car”.

FTP Define os requisitos para os protocolos e para os procedimentos a utilizar aquando

da utilizagdo do modelo de uso “Transferéncia de Ficheiros”. (FTP)

Quanto a tipologia de rede, esta pode ser ponto-a-aponto ou ponto-a-muiltiponto tal
como na figura 2.1 em a) e b), formando uma piconet. Cada piconet é constituida por
um Master e varios Slaves. Um dispositivo Bluetooth ao agir como Master serve como
referéncia de sincronizacao com o(s) restante(s) dispositivo(s) para estabelecer um
sistema de comunicacdo Time Division Multiple Access (TDMA)?, e o relégio interno
do Master (em conjunto com os dltimos 28 bits do seu enderego de rede) servird como
referéncia para sincronizacao do reldgio interno de cada Slave. Deste modo um ou
mais dispositivos BT na mesma piconet partilham um canal fisico para comunicacao,

falando entre si cada um a seu devido tempo.

4 Time Division Multiple Access é um método de comunicacdo que partilha a mesma frequéncia
de relégio entre varios dispositivos criando canais de comunicacao, divididos entre si pelos varios

dispositivos através do tempo, para que possam comunicar nessa frequéncia.
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No maximo sete dispositivos Bluetooth podem comunicar ativamente entre si, dento da
mesma piconet. E possivel que mais dispositivos pertencam & mesma rede, no entanto,
para além do limite acima referido, os restantes deveram permanecer no estado de
parked. Assim que necessario puderao comunicar com os restantes dispositivos da
rede sem ser necessario recorrer ao procedimento de estabelecer uma ligagao a uma
rede. Cabe ao Master gerir tanto os dispositivos ativos como os parked. Se necessario
serd possivel estabelecer conexoes inter-rede criando uma scatternet (2.1 em c)). Para
isso um dispositivo (quer Master, quer Slave) devera criar uma conexao com um outro
numa rede adjacente. A referéncia de sincronizagdo nao podera ser a mesma entre

duas piconets.

. Master
O Slave

O 300

a) b) ©)

Figura 2.1: Tipologias de rede Bluetooth

2.2.2 Comunicacao Entre Dispositivos

Para que dois dispositivos possam interagir entre si sera necessario, em primeiro lugar,
que se descubram. Partindo do principio de que ambos se encontram no alcance das
suas antenas de radio, um dos dispositivos deverd dar inicio ao modo chamado de
inquiry scan. Neste modo um dispositivo BT inicia a procura por outros dispositivos
utilizando codigos de inquiry definidos na especificagao permitindo que apenas sejam
encontrados tipos de dispositivos segundo a sua classe (PDAs, periféricos, auriculares,
etc.). Ao iniciar esta pesquisa o dispositivo BT gera uma sequéncia de hopping®
derivada do seu préprio relogio interno e do codigo de inquiry escolhido. Serao criados
32 canais de comunicacao possiveis (dos 79 disponiveis do espectro Bluetooth). De

seguida serao transmitidas mensagens de inquisicao em cada um destes canais.

5 Frequency Hopping é um método para partilha de largura de banda de um dado espetro restrito
para comunicacao que consiste em alternar a frequéncia do sinal de rddio sequencialmente. O emissor
e o recetor sabem de antemao a sequéncia ou intervalo de alternancia. Em cada intervalo existe uma

oportunidade de transferéncia de dados a que se chama canal de comunicacao.
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Do outro lado, dispositivos BT que estejam visiveis entrarao periodicamente no modo
de inquiry scan a escuta por sinais de inquisicao. O intervalo de escuta ¢é definido
pela sua propria classe em conjunto com o seu relogio local. Aquando de um encontro
de mensagens de inquiry com inquiry scan o dispositivo que recebe a mensagem de
inquisicao responde com uma mensagem de inquiry response que inclui o seu endereco
de rede e o seu relégio. Segundo a especificagao serao necessarios 10,24 segundos para
detetar todos os dispositivos BT na vizinhanca. E no entanto possivel terminar mais
cedo o processo de procura definindo limites para o niimero de respostas, para o nimero
de dispositivos a encontrar ou ainda por um intervalo inferior aos 10.24 segundos. Apds
este processo de pesquisa, o utilizador tera a oportunidade de abrir uma conexao com
os dispositivos encontrados. Primeiro entrando em modo de paging para acordar numa

frequéncia de hopping fixa para comunicar e depois abrindo efetivamente a conexao.

Para o objetivo do nosso trabalho iremos estudar o uso da tecnologia Bluetooth para
localizar um dispositivo que esteja visivel para outros dispositivos Bluetooth através
da forca do sinal recebido, ou RSSI®. Este valor est4 presente sempre que se estabelece
uma, conexao’ entre dois dispositivos BT ou, a partir da versao 2.1 da especificacdo
BT, na resposta a uma mensagem de inquisicao. Utilizaremos apenas a inquisi¢cao por
dispositivos durante o nosso trabalho. Este procedimento tem como tnica limitacao
(para o nosso trabalho) o facto de ser necessario o utilizador colocar o dispositivo
BT como visivel, de modo a que este responda ao pedido de pesquisa por parte dos
dispositivos vizinhos. Se tivéssemos optado por abrir uma conexao o utilizador teria
de introduzir uma palavra segredo de cada vez que: 1) fosse necessario recorrer a
localizagao indoor; 2) perdesse a conexao com o Master. Isto acarretaria um custo
demasiado penoso para a usabilidade do sistema e implicaria ainda uma aplicagao que
fizesse a ponte entre o sistema de detecao e o dispositivo moével para que o utilizador
tomasse conta do estado da ligacdo e introduzisse a palavra segredo cada vez que
passasse para uma nova estacao de detecao. Embora abrir uma conexao proteja o
utilizador do ponto de vista de seguranca - pois requer o passo de autenticacao, ou
a referida palavra segredo - ao utilizarmos os dados presentes no procedimento de
inquisicdo cremos que teremos um equilibrio suficientemente bom entre privacidade
e seguranca ja que o utilizador tem a opg¢ao de colocar o seu dispositivo oculto para

pesquisas, mantendo as conexoes atuais que tiver ativas e apenas o tornar visivel

6RSSI é uma medida utilizada genericamente em comunicacdes sem fios para medir a poténcia de
sinal recebido [OP05]
"Existe outro valor que poderia ser utilizado, de nome Link Quality. No entanto viemos a

descobrir que é um campo que € populado consoante critérios subjectivos ao fabricante e por isso

nao deterministico.
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sempre que quiser abrir novas ligacoes.

2.2.3 Wi-Fi

O Wi-Fi é também um protocolo de comunicagao sem fios que esta idealizado para ter
um alcance bastante superior do que o Bluetooth[Dha07]. Como esté este protocolo
requer mais energia por parte do sistema. Enquanto que o BT tenta minimizar o
consumo de energia, o Wi-Fi foi pensado para atingir maiores taxas de transferéncia e
maiores alcances[Sal04]. A sua finalidade é ultimamente complementar a rede ethernet
substituindo-a onde esta nao chega. Para isso o protocolo mantém inalteradas as
camadas mais altas da especificacdo ethernet e substitui as camadas mais baixas de
transmissao de dados. O Wi-Fi ndao implementa novas funcionalidades na rede do
mesmo sentido que o BT faz com os variados perfis que suporta. Tem, no entanto,
vindo a evoluir na velocidade e alcance através de revisoes a especificacdo, mantendo a
compatibilidade com as versoes anteriores (excepto com a 802.11a), conforme a tabela
4.2:

Especificacao Frequéncia Largura de banda
802.11a 5 CGHz 54 Mbps
802.11b 2.4 GHz 11 Mbps
802.11g 2.4 GHz 54 Mbps

2.4 GHz, 5 GHz,
802.11n 2.4 ou 5 GHz (selecionavel), 450 Mbps
ou 2.4 and 5 GHz (concorrente)

Tabela 2.2: Versoes da especificagdo IEEE 802.11(a/b/g/n)

Uma rede Wi-Fi é composta por varios dispositivos capazes de receber e emitir ondas
radio na frequéncia dos 2.4Ghz ou dos 5Ghz, traduzir esses sinais em dados por pacotes,
e entrega-los ao sistema operativo do dispositivo host tal como um dispositivo de rede
ethernet. O funcionamento de um dispositivo que permita o acesso a uma rede wireless
é especificado pela norma IEEE 802.11[{OP05]. Nesta especificagdo podemos encontrar

dois tipos de equipamentos para criar e usar uma rede Wi-Fi:

- Estacao Wi-Fi é um dispositivo com a capacidade de aceder a uma rede

Wi-Fi

- Ponto Acesso (PA) permite que estagoes Wi-Fi acedam a uma rede com
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fios ethernet, a qual o AP esta diretamente ligado. Um PA pode servir varias
redes distintas.

O mesmo standard define dois modos que permitem funcionamento em rede:

- Infra-estrutura no qual as estac¢oes se conectam a um Access Point

- Ad-Hoc no qual todas as estagoes Wi-Fi se conetam entre si

a) b) c)

Router

1
@ I—I—I C‘(‘O,)_,_I@ @\- —————— :@ } Access Point

Y
1 A} \ ‘
N \ \

9 @ 7 - T

1

1

1 . -~
v ! Ligacao
’ 1 — .

1 com fios

1

- - - . comunicagao
sem fios

Figura 2.2: Tipologias de rede Wi-Fi

Para que varios dispositivos wireless comuniquem ¢ entao necessario que um deles seja
Ponto de Acesso e os restantes em client mode, ou entdo que todos funcionem em
modo Ad-Hoc. Para que uma rede Wi-Fi esteja ligada ao “exterior”; ou duas redes
Wi-Fi ligadas entre si, é necessaria a existéncia de um dispositivo roteador que faca
a ponte com a rede exterior. SO por si, uma estagdo ou um Ponto de Acesso nao é
capaz de interagir com outras redes. As tipologias aqui mencionadas estao visualmente
representados na figura 2.2, onde se pode ver uma rede com um tunico PA na alinea
a), dois PAs na mesma rede ligando véarios dispositivos Wi-Fi na alinea b) e uma rede

Ad-Hoc isolada na alinea c)

Resumindo, cada dispositivo Wi-Fi tera que ter configurados os seguintes parametros

béasicos:

- Modo de operagao Ad-Hoc ou Infra-estrutura. Qualquer dispositivo Wi-
Fi pode criar ou juntar-se a redes Ad-Hoc. Apenas um Access Point ou um

router podem criar uma rede em modo Infra-estrutura
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- Canal de Operagao a extengao 802.11 a usar (a, b, g, n...) e o pais. Da-
dos estes parametros os canais a disponiveis serao automaticamente configurados

pelo firmware do dispositivo Wi-Fi

- Nome da Rede ¢é o Service Set Identifier (SSID), essencialmente o nome
da rede a ser transmitido. O tamanho maximo é de 32 bytes. A transmissao

podera ser omitida como medida adicional de seguranca

Para que uma estagao descubra outras estagoes na sua proximidade tera que recorrer
a um aplicativo de pesquisa, normalmente fornecido pelo fabricante. O procedimento

de associagao a uma rede é composto por trés passos:

e a descoberta de redes disponiveis

e a autenticacao na rede escolhida, caso este se encontre protegida por palavra

passe

e a associacao a essa rede

A descoberta de redes pode ser efetuada em todos os canais Wi-Fi disponiveis, ou
apenas no canal pretendido. Analogamente, pode ser feita uma pesquisa por deter-
minado SSID ou por todos os disponiveis. Os Pontos de Acesso transmitem pacotes
MAC?® chamados de beacons com o propésito de anunciar a rede para as estacoes Wi-
Fi interessadas. Estes beacons podem ser dirigidos a esta¢oes que estejam a fazer uma

listagem activa ou passiva da rede. A diferenca entre estes dois modos é a seguinte:

- Listagem Activa a estacao alterna nos os canais definidos na especificacao
IEEE 802.11 para o seu pais em busca de beacons de resposta a listagem ou

periddicos. Estes dividem-se ainda em dois modos:

e especifico é pedida uma listagem por SSIDs especifico a qual cada PA

representando esse SSID responde

e broadcast é pedida uma listagem geral (sem SSID) a qual cada Ponto de
Acesso responde com uma resposta a pedido de listagem contendo todos os

SSIDs que representa

8pacotes MAC ou pacotes da camada de Medium Access Control da especificacio IEEE 802.3
(Ethernet). Esta situa-se logo ap6s a camada fisica especificada pela IEEE 802.11
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- Listagem passiva é efetuada uma “escuta” por beacons alternando pelos
canais definidos na especificacao IEEE 802.11 para o seu pais na expectativa de
receber um beacon peridédico (voluntario). Por defeito estes sdo emitidos a cada
100 ms pelos APs

Durante uma listagem por APs uma estacao estda impedida de comunicar com uma
rede a que esteja ja associada. Isto pode prejudicar a ligagao Wi-Fi consideravel-
mente se pensarmos que o dispositivo pode estar em movimento. Para minimizar o
impacto desta acdo um dispositivo Wi-Fi pode seguir varias estratégias normalmente

implementadas pelo fabricante. Daremos como exemplo duas:

i) Comportamento em background na eventualidade de ser necessério
mudar de PA para melhor a rece¢ao de sinal (eefetuar roaming para outro PA)
o dispositivo pode fazer uma listagem em background sempre que nao houverem
transmissoes de dados a decorrer, adquirindo assim conhecimento do ambiente

wireless em seu redor e otimizar o processo de roaming;

ii) Comportamento do processo de roaming cada fabricante pode criar
a sua estratégia de roaming alterando o tempo de escuta e os canais que serao

listados de modo a otimizar o tempo de demora do processo;

A comunicacao dé-se efetuando trocas de pacotes entre o Ponto de Acesso e as estacoes
Wi-Fi no caso de a rede ser Infra-estrutura, ou diretamente com a estacao destino do
pacote no caso de se tratar de uma rede Ad-Hoc. Cada pacote wireless quanto a
camada MAC é constituido por 4 enderegos (s6 3 serdao usados a maior parte das

vezes) que implementam a estratégia de comunicacao:
BSSID: identifica o PA de uma rede em Infra-estrutura. Caso seja uma rede
Ad-Hoc é um numero gerado aleatoriamente

Endereco de Destino (ED): identifica o recipiente final do pacote de da-
dos

Endereco de Origem (EO): identifica o emissor do pacote de dados
Endereco do Recipiente (ER): identifica o recipiente imediato (o PA)

Endereco de Transmissao (ET): identifica o enderego do PA que trans-

mitiu o pacote de dados
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O numero de enderecos de rede contidos estd relacionado com o tipo de pacote a ser
transmitido. Este pode conter dados especificos de um dispositivo para outro, que no
caso de ser numa rede em Infra-estrutura terda de passar obrigatoriamente pelo PA,
ir diretamente de um dispositivo para outro no caso de ser uma rede Ad-Hoc, ser um
pacote contendo um beacon com o SSID de um PA ou ser um pacote de rede com dados
para todos os dispositivos wireless da rede. De seguida apresenta-se uma tabela que

resume os enderecamentos consoante o proposito do pacote:

PA destino | PA origem | Endereco 1 | Enderego 2 | Endereco 3 | Enderego 4
X X ED EO BSSID n/a
X v ED BSSID EO n/a
v X BSSID EO ED n/a
v v ER ET ED EO

Tabela 2.3: Resumo dos campos de enderecamento de rede da camada MAC

Quanto as colunas de enderego na tabela podemos reparar que

Endereco 1: contém sempre o endereco do recepiente, que sera sempre a

estacao Wi-Fi receptora do pacote

Endereco 2: contém sempre o endereco da estacao Wi-Fi que esta a trans-

mitir fisicamente o pacote de dados

Endereco 3: serd ou a origem do pacote ou o destinatario pretendido pela

origem

Endereco 4: ¢ o destino final para um pacote que é transmitido e recebido

numa rede

Quanto as linhas podemos dizer que na primeira o pacote viaja entre um Access Point
e as estagoes a ele associadas; segunda e terceira linha definem os enderegos necessérios
para pacotes que sao passados entre um Access Point e um roteador; na quarta linha
estd o caso especial em que o pacote viaja entre dois roteadores wireless, criando
por isso a necessidade de mais dois enderecos adicionais para o PA origem e estacao

destino.
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2.2.4 GSM

O GSM é um standard internacional para comunicagao entre dispositivos méveis|[MP92].
Foi criado em 1984, em Franca, para ser utilizado por toda a Europa como sistema de
comunicagao telefonico sem fios. Apesar da sua adogao a niveis globais ter acontecido
em meados dos anos 90 [CHRWO08] o GSM ¢ utilizado ainda hoje. Mais concretamente
¢ um protocolo de comunicacao digital, sem fios, e que de apesar de na altura do seu
aparecimento oferecer uma largura de banda superior em relacao a linha telefénica
terrestre, hoje em dia ja comeca a tornar-se obsoleta em comparagao com protocolos
mais recentes. Apesar de novos protocolos serem mais rapidos, mais eficientes permi-
tirem uma maior oferta de servicos, o GSM ainda perdura devido a adogdo em grande
escala que teve. Ao longo dos anos sofreu varias atualizagoes para aumentar a taxa
de transferéncia de dados e criar novos meios de utilizacdo, principalmente o acesso a

Internet.

O GSM é constituido essencialmente por uma rede de células onde os dispositivos
moéveis, chamados de subscritores méveis (Mobile Subscriber (MS)), podem comunicar
entre si e com a rede telefénica terrestre. Para além da comunicacdo de voz o
GSM possibilita ainda a troca de mensagens curtas, caixa de correio por voz, faz,
reencaminhamento de chamadas, identificacdo do niimero de origem, entre outros. A
banda utilizada para comunicacao varia consoante a regiao do planeta, sendo as as mais
comuns as frequéncias 450MHz, 850MHz, 900MHz, 1800MHz e 1900MHz. A troca de
dados entre as células e os terminais ¢ efetuada através de canais de comunicagao
separados, isto ¢, existe um intervalo de frequéncias para o envio de dados entre o
terminal maével e a rede, e uma outra para o envio de dados da rede para o terminal.
Ao primeiro intervalo chama-se frequéncias de uplink e ao segundo frequéncias de
downlink. Para além disso a especificacao do protocolo nao permite a troca em simul-
taneo de dados, o que gera um desfasamento temporal entre o envio e a rece¢do. De
modo a utilizar o mesmo radio para enviar e receber, é utilizado um sistema que opera
sobre a antena que a sintoniza na frequéncia de emissao e rececao alternadamente;
e apesar do desfasamento temporal entre transmissao e rececdo o GSM comunica
em full duplez® reservando intervalos de tempo distintos para o terminal mével na
célula onde este opera. Para cada banda de operacao estdo definidos varios canais
de comunicagao cujas direcoes estao separadas por um deslocamento para garantir

que nao haja sobreposicao de frequéncias entre os dois sentidos de comunicacdo. A

90 termo full duplex é usado para descrever um sistema de comunicacdo ponto-a-ponto que

transmite e recebe dados no mesmo instante de tempo.
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quantidade de canais existentes depende das caracteristicas especificas de cada banda.
A cada canal ¢é atribuido um Absolute Radio-Frequency Channel Number (ARFCN)
representando o niimero do canal dentro da banda em utilizagdo. Para se saber quais

as frequéncias de operagao de cada canal podemos seguir a seguinte formula:

GSM-900:

Uplink = 890.0 + (ARFON x 0.2)
Downlink = Uplink + 45.0 (deslocamento)
GSM-1800:

Uplink = 1710.0 + ((ARFCN — 512) x 0.2)
Downlink = Uplink + 80.0 (deslocamento)

Se, por exemplo, quisermos saber quais as frequéncias dos canais de uplink e de
downlink da banda GSM-900 cujo ARFCN é o 77, utilizando a férmula correspondente

supra mencionada chegamos as seguintes frequéncias:

Uplink = 890.0 + (77 x 0.2)
Uplink = 890.0 + (15.4)
Uplink = 905.4M H =z

Downlink = Uplink + deslocamento
Downlink = 905.4M Hz + 45.0
Downlink = 950.4M H =

Posto isto, sabemos que na banda do GSM-900 o canal 77 envia dados do terminal
movel para a rede nos 905.4 MHz e recebe dados da rede nos 950.4 MHz.

Um terminal é composto por dois componentes bdsicos: o equipamento movel e
um cartdo Subscriber Identity Module (SIM). Cada um destes componentes pode
ser identificado respetivamente, através do International Mobile Equipment Identity
(IMEI) e do International Mobile Subscriber Identity (IMSI). O terminal mével, sé por
si, nao é capaz de operar numa rede GSM apesar de poder permitir ao utilizador aceder
a outras funcionalidades (fora do servi¢o de rede) que suporte. De igual modo, um

cartao SIM é inutil sem um terminal. Em conjunto, estes dois componentes interagem
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para que o utilizador possa aceder aos servigos que subscreveu na rede e vice-versa

(para que a rede possa aceder ao utilizador através do terminal mével).

A tipologia de rede é composta por um conjunto de células que deveram estar dis-
tribuidas pela area a cobrir e respetiva arquitetura de componentes para controlar o
seu funcionamento - entre dispositivos moveis, células, intra-rede e inter-redes moveis
e fixas. As células sdo responsaveis por fornecer cobertura de sinal para os terminais
moéveis através de sinais de radio. Uma célula (conjunto antena e Base Transceiver
Station (BTS)) é o dltimo né numa rede GSM. Esté responsével por lidar com todos os
processos de comunicagao entre um terminal movel e a restante rede. Enquanto que
a antena transmite e recebe dados através de sinais rddio a BTS estd encarregue do
trafego da rede: receber e enviar ndao so os dados de e para cada utilizador (voz, sms,
etc.) como os comandos de controlo necessarios para a gestdo da area que abrange.
Para além disto, estd também encarregue de efetuar a codificacdo e descodificacao
dos dados e a respetiva encriptacao e desencriptacao. Na figura 2.3 serd feita uma
ilustracao dos extremos da tipologia de rede, que contém os componentes que serao

estudados para o trabalhe desta tese.
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Figura 2.3: Tipologia de uma rede Global System for Mobile Communications ou

Groupe Spécial Mobile

As BSC presentes na ilustragao estdo encarregues de administrar os recursos de radio
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das BTS. Mais concretamente agem como concentradores de rede, reunindo nao s6 os
dados, mas também o estado das ligagbes para com os terminais moveis. Idealmente
as BSC controlam um numero consideravel de BTS, porém hoje em dia, com o avancar
dos componentes eletrénicos e do software de gestao de redes, as BSC comecam a

desaparecer em prol de BTS “inteligentes”.

O duo BTS e Base Station Controller (BSC) chama-se Base Station Subsystem. A
Base Station Subsystem (BSS) é o ponto de ligacao entre os MSs e a restante rede.
Os dados relativos a comunicacao e gestao de rede sao enviados a partir de cada BSS
para o préximo componente na tipologia: as Mobile Switching Centers (MSCs). Por
sua vez cada MSC estd encarregue dos encaminhamentos de rede, das inicializagoes
necessarias para efetuar uma chamada de voz e de funcoes béasicas de switching®.
Esta também encarregue de lidar com os procedimentos necessarios aquando de uma
mudanga entre duas BTSs durante uma chamada de voz (exemplificado na figura 2.3
em “trajeto do terminal”). E também capaz de coordenar a mobilidade inter-MSCs.
Toda a comunicacao inter-rede pode ser efetuada unicamente pelas MSCs. Caso se dé
uma tentativa de contacto intra-rede a MSC responsavel pela gestao do terminal movel
tratarda de anunciar o seu paradeiro na rede e efetuar as agoes necessarias para que a
comunicagao suceda, incluindo com o exterior da sua rede. Existem mais componentes
que auxiliam a MSC nas suas func¢oes. Tratam-se de componentes especificos para cada
uma das funcionalidades que providenciam. Sera apresentada uma breve descri¢ao de

cada:

0Um switch de rede é um componente encarregue de transportar cada uma das mensagens de rede

e a transportar ao seu destinatario.
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Componente

Descricao

HLR
(Home Location Regis-
ter)

Age como uma base de dados para a gestao de
MSs.

exteriores e o endereco atual do MS no VLR. Guarda

Guarda o IMSI, o identificador para as redes

ainda a lista de servigos a disponibilizar a cada MS

VLR
(Visitor Location Regis-
ter)

Detém a localizagdo atual do acms e informacao
administrativa proveniente da HLR, necessarios para
o controlo de chamadas de voz e para o aprovisiona-
mento dos servicos subscritos. Habitualmente existe

uma VLR por MSC, integrada no seu hardware

AuC
(Authentication Center)

E uma base de dados protegida que armazena uma
coHpia da chave secreta incorporada também no SIMde
cada MS.

autenticacao e encriptacgao.

A chave é utilizada para efeitos de
O principal objetivo

deste componente é prevenir fraudes de utilizacao.

EIR
(Equipment Identity Re-
gister)

A EIR é uma base de dados que contém informagcao
para validar os equipamentos moveis dentro da rede

perante o respetivo IMEI de cada terminal movel.

OMC
(Operation and Mainte-

nance Center)

O OMC ¢ um sistema de gestdo que supervisiona
todos os componentes da rede GSM. E uma interface
para com o operador de rede, assistindo-o no bom
funcionamento da rede. Contém a redundancia de
hardware e mecanismos de detecao de erros para
prevenir que a rede entre em colapso. E responsével
por manter a MSC, a BSC e consecutivamente, as

varias BTS.
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Podemos entao fazer uma ilustracao global da tipologia de uma rede GSM:

Base
Station
Subsystem Network
Switching
Subsystem

VLR EIR HLR AuC

L - T~~~

MSC

OomMC

Célula

\ Rede
Publica

[

A— 2

O protocolo GSM define[WJH97] o modo como um terminal mével (MS), em conjunto
com o cartao SIM, deve aceder a rede: O primeiro passo sera pedir ao utilizador o cédigo
Personal Identification Number (PIN) que permite aceder ao conteiido de autenticacao
(entre outros) na rede. Uma vez efetuado o passo um, o terminal mével poderd
proceder ao acesso a uma tabela de redes que reconhecam aquele SIM e continuar para
o passo dois: a autenticacao dentro da rede. Este segundo passo é composto por um
pedido de acesso a rede GSM (entre as disponiveis na area em que se encontra). A
MSC responsavel pela BTS que recebeu esse pedido fica encarregue de enviar o mesmo
para uma HLR capaz de identificar o terminal mével. O pedido de autenticagdao que
é recebido pela HLR contém o IMSI do novo terminal a autenticar. A HLR deve, por
sua vez, verificar a validade desse IMSI e se de facto o mesmo pertence a rede. Para
isso consulta a sua base de dados e, em caso de sucesso de validacao, devolve o pedido
de autenticagao validado ao AuC. O AuC por sua vez gera um conjunto de elementos
necessarios para os processos de encriptacao subsequentes chamados Triplets e envia-
os para a HLR. Esta, por sua vez, envia-os para a MSC. O terceiro passo é composto
pelo envio de dados de autenticacao para o MS para que este se autentique. Caso a
resposta ao pedido de autenticagao por parte da MSC com os dados gerados pelo AuC

seja fidedigna o MS ¢ considerado vélido dentro da rede.
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Existem eventos que podem obrigar o terminal movel a autenticar-se novamente na
rede. Cabe ao operador de rede optar por configurar quando ou quais os eventos.
O operador escolherda as configuracoes que achar necessarias consoante o nivel de
seguranga que pretender para as operagoes na rede, tendo em conta a laténcia e o
volume de trafego adicionais que estes processos possam implicar. Os eventos que po-
derdo despoletar uma nova autenticagdo podem ser desde mudangas de localizagao (de
célula), inicios ou finalizagoes de chamadas telefénicas, smss, etc. O operador deverd
pedir nova autenticagdo sempre que um MS mude para uma nova célula (considerando

o trajeto da seta a cinzento da figura 2.3 o MS efetua trés mudangas de célula).

2.2.5 Outras Tecnologias para Localizagcao Indoor

Embora o objetivo deste trabalho seja a localizacao indoor tagless, iremos fazer um
breve apanhado de tecnologias que embora permitam localizar um dispositivo movel

dentro de um edificio requerem um emissor/recetor especifico para o efeito.

2.2.5.1 Infravermelhos

A tecnologia de comunicagao por infravermelhos é das mais comuns hoje em dia, devido
a quantidade de dispositivos que a adotaram (TVs, impressoras, teleméveis, PDAs,
etc.)[KB97]. Um sistema que utilize esta tecnologia para localizagao terd for¢osamente
que garantir linha de vista entre emissor e transmissor para que o sistema comunique.
Isto porque os infravermelhos nao atravessam paredes, sendo técnica comum para este
problema a instalacao de pontos de acesso que liguem as varias divisdoes de um mesmo
local. Para além deste obstdculo[KB97], que muitas vezes é dificil de cumprir, esta
tecnologia esta sujeita a sofrer interferéncias por fontes de luz. Embora os emissores
e recetores possam ser relativamente baratos, o sistema pode ser dispendioso de
instalar pois serd necessario ter dispositivos de comunicacido por infravermelhos em
pontos estratégicos. Note-se ainda que serd um investimento, que a partida servira o
unico propoésito de localizagao. Quanto a autonomia, sistemas baseados neste tipo
de comunicagao, como por exemplo o Active Badge System|WHFG92], com uma
frequéncia de transmissao de beacons de localizacao espagados entre si por 15 segundos
durara cerca de meio ano. Quanto a ergonomia, os sensores portateis, do mesmo

sistema, sdo pequenos e leves, logo faceis de transportar.
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2.2.5.2 Ultrassons

Obter medigoes de tempo de chegada da mensagem por ultrassons|WJH97] é outro
método de localizacao indoor. Normalmente, sao instalados sensores recetores de
ultrassons nas paredes e/ou tetos que detetam o tempo de chegada de ultrassons
emitidos pelas etiquetas a localizar. A estratégia comum é utilizar a técnica de multi-
lateracao, que consiste na recolha de varias medi¢oes da mesma mensagem conhecida
pelo sistema e através destas estimar a posicao da etiqueta. Devido as caracteristicas
dos ultrassons, principalmente a sensibilidade dos detetores, é possivel obter uma
posigdo com 3 dimensbes (O(x,y,z)). Também nesta alternativa a ergonomia para
o utilizador nao é comprometida, pois os sensores nao tem dimensoes que o tornem
desconfortaveis, no entanto, a instalacao do sistema tem um ponto fraco em comum
com a tecnologia de infravermelhos: custos elevados de instalacio. E no entanto
possivel utilizar uma implementacao deste modo de localizagdo para transmissao de
mensagens curtas. O sistema cricket implementa um mecanismo de sincronizac¢ao do
relogio das etiquetas (emissores) com os recetores (nos tetos) por radio frequéncia.
Esse mesmo mecanismo é também utilizado para dar conhecimento ao sistema do

estado da bateria da etiqueta emissora [WJHI7].

2.2.5.3 RFIDs

Os sistemas de localizagdo baseados em Radio Frequency Identifications[Jue06] pro-
videnciam vantagens em relacdo as duas tecnologias supra mencionadas, na medida
em que os dispositivos moveis a detectar podem estar situados em divisées bem mais
distantes do recetor. Isto deve-se ao facto de os sistemas de infravermelhos e de
ultrassons requererem linha de vista ou ndo propagarem através de estruturas (como as
paredes, por exemplo). As implicacoes deste facto obrigam a colocagao de dispositivos
de detecao em todas as divisoes de modo a garantir a cobertura destas por parte do

sistema de localizacao.
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Figura 2.4: Sensores cricket

2.3 Deteccao e Localizacao de Sinais de Radio

Serao entao utilizadas para os trabalhos desta tese tecnologias de comunicagdo sem
fios que aproveitem as infraestruturas de rede ja em uso de modo a minimizar os
custos de implementacao do sistema. Para cumprir esse objetivo serao adotadas trés
estratégias de recolha de ondas radio, mais especificamente, BT, WiFi e GSM. Esta
op¢ao prende-se com a disponibilidade atual destas tecnologias tanto nos dispositivos
a localizar (nos telemoveis), como no fornecimento destas redes (embora o BT esteja
em desvantagem, pois nao foi idealizada para comunicagoes a grandes distancias, ou
de grande mobilidade). FEstas tecnologias permitem otimizar o nimero de antenas
recetoras necessarias por divisao (ver exemplo de propagacao de sinal da figura 2.5)
e tétm um gasto energético suficientemente baixo para que os dispositivos moveis

funcionem durante um periodo aceitavel.
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Cobertura
Infra-vermelho
e Ultrasons

Cobertura de
Ondas de Radio

Figura 2.5: Propagacao de Sinais Radio versus Infravermelhos ou Ultrassons dentro

de um edificio

Encontramos duas alternativas para recolher os sinais radio de cada tecnologia: a
recolha ativa e a recolha passiva. Para cada uma destas abordagens é possivel idealizar
dois métodos de localizacao: com ou sem coordenadas deterministicas. Na figura 2.6

¢é apresentado um esquema representativo das alternativas.

Localizagao

. i Utilizando as funcionalidades
Passiva Activa
do protocolo

sem com ] { sem com Localizando o dispositivo movél num

Coordenadas Coordenadas Coordenadas Coordenadas sistema de coordenadas granular

Figura 2.6: Alternativas para a localizacdo de dispositivos indoor
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Um sistema de localizacao ativo distingue-se de um sistema passivo por processar
a informagao trocada de acordo o protocolo de comunicagdo. Do ponto de vista
operacional, torna a implementacao do software mais facil pois permite controlar a
granularidade dos dados a utilizar e descartar. Por outro lado, um sistema passivo nao
tem conhecimento dos detalhes do dispositivo nem dos dados que sao transmitidos.
Apenas escuta se determinada frequéncia teve um aumento de poténcia num instante
no tempo. Com isto, partindo do principio que se sabe a frequéncia de transmissao,
podemos observar as diferengas no espectro e deduzir, perante a localiza¢ao da antena,
onde se situa o dispositivo mével a localizar. Caso se pretenda a localizagdo concreta
do terminal serda necessario recorrer a uma abordagem com coordenadas. No caso
da recolha ativa, tal informacao pode ser facilmente adquirida através dos campos
poténcia de sinal recebido (RSSI), qualidade do canal ou da relacao sinal com o ruido do
canal de comunicacao. Caso se opte pela abordagem passiva, a aquisicao de poténcia
de sinal tera de ser feita recorrendo a antenas direcionais e a deducio das coordenadas

tera de ser efetuada consoante o angulo de direcao na altura da captura.

2.3.1 Propagacao de Sinal

Quando um sistema de comunicagao radio necessita de enviar ou receber mensagens
procede a transmissao ou intercecao de ondas eletromagnéticas em espago aberto.
Este processo consiste em enviar dados para o transmissor, em sinais elétricos com
determinada frequéncia, que por sua vez os converte numa onda eletromagnética a
ser transmitida pela sua antena. Esta onda é propagada através do espaco aberto,
que ¢ o meio de transmissdo das mensagens. Do outro lado, o recetor interceta a
onda eletromagnética também através da sua antena e converte-a de volta para um
sinal elétrico na devida frequéncia. Este processo também é chamado de modulacio e

demudelacao.

Dados Dados
—_— Transmissor Emissor

v

Figura 2.7: Tlustracao do envio de dados por sinais radio
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Iremos de seguida abordar alguns dos termos técnicos usados em transmissao de dados

por radio frequéncia e respetiva definicao:
Décibel (dB): é a relagdo matematica entre dois valores exprimida em lo-
garitmo

Poténcia do Sinal Radio: pode ser medido tanto o valor de emissao como

o de rececao. A relacao pode ser expressa da seguinte forma:
Psinalradio =10 x log Poténcia<mw)
. Por exemplo, para uma poténcia de emissao de 0.5 Watts temos:

0.5 Watt = 500mW, logo
P, =10 x log 500 = 26.9dBm

Perda de caminho: a perda de poténcia de sinal que se propaga pelo espago
aberto. E exprimida em dB e depende de:

e distancia entre as antenas emissora e recetora

e obstaculos existentes entre as antenas

e altura da antena

Atenuagao em espacgo livre: é a atenuacdo do sinal enquanto se propaga

segundo a sua frequéncia. Pode ser calculada através da férmula
Aten = 32.4+ 20 x log F' + 20 x log R
onde F ¢ a frequéncia do sinal em MHz e R a distancia em Quilémetros.

Desvanecimento do Sinal: o desvanecimento do sinal pode ocorrer devido

a varios fatores:

Multi-caminho: o sinal transmitido atinge o recetor a partir de varias
dire¢des devido a diferentes caminhos percorridos. Para cada um desses

caminhos sofrera ao longo da distancia percorrida atenuacoes diferentes.

Fraca linha de visibilidade: uma linha de vista imaginaria que co-

necta ambas as antenas
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Condigoes climatéricas: Dependendo da temperatura, humidade re-
lativa e velocidade do vento. A 150mm/hr de chuva a atenuagao a 2.4GHz
poderd atingir um maximo de 0.02 dB/Km. O vento pode afetar as antenas

devido ao movimento que pode provocar.

Ganho: é expresso em dBi e definido através da razao entre a intensidade
do sinal numa dada dire¢ao com a intensidade da radiacao que seria obtida se a

poténcia aceite pela antena fosse irradiada igualmente por todas as direc¢oes.

antena omni-direcional: é um tipo de antena que transmite e recebe igual-

mente por todas as diregoes (ver figura 2.8)

antena direcional: é um tipo de antena que envia e recebe a maior parte

das ondas eletromagnéticas em uma sé diregao (ver figura 2.8)

Vista Lateral Vista de Topo

SO

7——

N\

Vista Lateral

Figura 2.8: Ilustracdo de uma antena omni-direcional e uma antena direcional (em

cima e em baixo, respetivamente)

2.3.2 Software Defined Radio

Software Defined Radio ou Radio Definido por Software é um sistema composto por um
computador e um dispositivo capaz de modular e demodular sinais elétricos|TW02].

Neste sistema os componentes de hardware que tipicamente compoem um radio sao
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substituidos por fungoes mateméticas escritas em software. A vantagem de tal confi-
guracao ¢ a adaptabilidade, pois permite a flexibilidade suficiente para ultrapassar as
“limitacoes” que um radio em hardware tem - tais como componentes especificos para
um dado espectro - embora nao garanta o mesmo tipo de precisao. Cabe também
ao programador programar as implementagdes dos componentes outrora fisicos, em
c6digo que um computador pessoal possa processar, imitando exatamente o com-
portamento “real”. Tendo como base varios componentes implementados é possivel

combinar os mesmos de modo a construir um sistema complexo de radio.

Um dos principais obstaculos para Software Defined Radio (SDR) é a necessidade de
poder computacional necessario para processar o Input/QOutput dos varios componentes
virtuais que integrados fazem a operagao necessaria. No entanto, com o evoluir da
tecnologia, os recursos computacionais de um computador pessoal comecam a ser

suficientes para simular redes complexas tais como uma BTS do GSM.

Como exemplo de ferramenta de desenvolvimento de SDR temos o GNU Radio[Blo04].
Como exemplo de dispositivo que implemente SDR temos o URSP1 da Ettus Rese-
arch[Ett08][DDNO08], demonstrado na figura 2.9.

Figura 2.9: USRP1 da FEttus Research, com um radio para envio e outro radio para

recepcao
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2.3.3 Sistemas Ativos e Sistemas Passivos

2.3.3.1 Sistemas Ativos

Para recolher dados tteis para a localizacao de um terminal movel a custa da infor-
macao disponivel sobre a rede é necessario ter conhecimento do protocolo e processar
cada uma das suas camadas. Existem varios tipos de parametros utilizaveis para o
efeito. Embora estes variem conforme a tecnologia em uso, existe um que é comum
ao Bluetooth, ao WiFi e ao GSM: o RSSI. Tal como ja foi mencionado, este parametro
mede a poténcia de sinal recebida pela antena do recetor. A sua variagao pode dever-se
a varios fatores, também ja aqui introduzidos (ver sub-secgao 2.3.1). Porém existe um
outro fator, cuja origem torna a poténcia dos varios sinais recebidos menos previsiveis.
Esse fator é o fabricante do dispositivo mével. Uma das caracteristicas mais apreciavel
num terminal movel é a sua autonomia, o que faz com que a relagao entre a poténcia de
emissdao das comunicagoes sem fio e a qualidade do canal de comunicagdo (largura de
banda maxima, tempo de resposta, etc.) seja um pardmetro dependente do fabricante.
Ou seja, a especificacao dos protocolos nao impde limites quanto ao comportamento
que um dispositivo moével deve ter para além do necessario para existir uma canal
que sirva o proposito desse dispositivo. Além disso também o utilizador, através de
aplicativos fornecidos pelo fabricante, pode aumentar ou reduzir a poténcia de sinal
se assim o desejar. Na pratica isto significa que nem sempre para os mesmos valores
médios de RSSI o dispositivo movel vai estar a uma mesma distancia em relacao a

mesma antena recetora.

Através dos protocolos que implementam o canal de comunicacao é possivel intervir
ativamente na operacao de medicao da forca de sinal. Isto porque ao utilizar os
parametros de configuragao e funcionamento da tecnologia é possivel interagir com os
dispositivos vizinhos. Isto é, pode-se intervir na comunicacao através de mensagens
especificas para a descoberta da rede em redor da antena ou fazer pedidos a terminais
em especifico ou ainda pedidos que todos recebam e consequentemente respondam.
Esta abordagem permite ainda saber quando certos eventos vao acontecer e por isso

prevé-los ou espera-los de modo a adaptar a estratégia de localizacao.

Para uma determinacao o mais proximo do real possivel deve-se optar por uma estra-
tégia que estime a posicao do terminal num sistema de coordenadas obtido a partir
da planta do local. Um sistema deste tipo ird necessitar de um maior nimero de
antenas dispersas uniformemente pelo local. Isto prende-se com o facto de serem ne-

cessarias obter, pelo menos, trés medigoes de antenas distintas num curto intervalo de
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tempo para se estimar uma coordenada de dois componentes (ou seja, num referencial

O(x,y))[Fan86].

Caso tal nao suceda, ou tal precisao nao seja necessaria existe a possibilidade de
determinar se o terminal se encontra numa area em concreto recorrendo a uma medigao
com duas antenas distintas num instante do tempo. Utilizando apenas uma antena é
possivel saber se um terminal se encontra nas redondezas, ou numa dada direcao caso

se trate de uma antena omni-direcional ou direcional (respetivamente).

Para melhor demonstrar utilizagoes possiveis para tais sistemas (de uma, duas ou trés
antenas) serd dado um exemplo de utilizacgdo para um sistema ativo de localizagao
indoor. A descricao deste serd feita no paragrafo seguinte com resurso a figura 2.10

onde se utiliza uma antena de detecao para ativar cada duas iluminérias:

Imagine-se que um técnico de reparacoes necessita de efetuar uma operacdo de ma-
nutenc¢ao em todo o comprimento de uma tubagem ao longo de um corredor. Como
se trata de um corredor que serve apenas para possibilitar o acesso a tubagem, as
lampadas que o iluminam encontram-se desligadas a menos que alguém autorizado
se encontre presente. Dado que o técnico tem permissao para efetuar o trabalho de
manutengao, este liga o BT do seu telemovel e dirigi-se para os locais necessarios. O
sistema de localizacao ao detetar a presenca de um terminal cujo enderego de rede estéa
registado determina a sua posi¢ao no corredor e acende, progressivamente, apenas as
luzes necessarias para que o técnico caminhe confortavelmente e em seguranca pelo
corredor. As luzes nao necessarias sao também apagadas. Em caso de o sistema nao
ter detetado atempadamente trés medigoes de antenas diferentes no mesmo instante de
tempo, mas apenas duas, ¢ possivel que acenda apenas secgoes do corredor. Embora
os gastos energéticos sejam maiores, continuam a ser inferiores comparando com o
acender as lampadas de todo o corredor. No extremo, se apenas uma antena recolher
sinais BT do técnico, ainda que esporadicos, o sistema poderad ser programado para
iluminar todo o corredor mas inferir sec¢oes por onde o técnico ja tenha passado e
progressivamente desligar as lampadas desnecessarias. Ao longo do tempo o sistema
acabard por compensar os custos da sua instala¢ao reduzindo os custos com a ilumi-

nacao e troca de iluminarias.
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7 Antenas de detegéo < lluminagéo do tunel

Figura 2.10: Exemplo de Utilizacao do Sistema Para Iluminacao

Neste exemplo admite-se que o técnico ndo esta preocupado com a privacidade da sua
localizagao pois o endereco de rede do seu dispositivo foi dado a conhecer ao sistema.
Como consequéncia serd possivel tragar o seu percurso e quanto tempo demorou em
cada seccao do corredor. Em tltimo caso esta informacao podera servir para avaliar

a sua performance sem que este tenha conhecimento.

2.3.4 Utilizando a forca de sinal observada

Utilizando a abordagem passiva, ou seja, sem utilizar o protocolo como meio para
inferir informagoes a cerca da rede em sua volta, reduz-se a necessidade de poder de
processamento no sistema de localizagao. Isto deve-se ao facto de nao ser necessario
processar os dados de cada uma das camadas do protocolo a utilizar. A abordagem
passa por utilizar SDR para analisar a sensibilidade do espectro numa frequéncia exata
e assim determinar diferencas na poténcia de sinal observado. Uma alteragdo na
poténcia observada implicara o uso de dispositivos sem fios e consequentemente a sua

presenca.

2.3.5 Algoritmos matematicos
2.3.5.1 Trilateragao

A trilateracdo é a obtencao da localizacao de um ponto utilizando distdncias entre
pontos e que envolvam célculos geométricos. O algoritmo da trilateracdo consiste,
por isso, na localizagao de um ponto usando pelo menos dois pontos de referéncia e

a distancia entre o ponto a determinar e cada um dos pontos de referéncia[Fans6]. E
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ainda necessario saber as coordenadas dos pontos de referéncia. Quantos mais pontos
de referéncia forem utilizados, mais precisa é a localizagdo do ponto desconhecido.
Utilizando dois pontos de referéncia ¢ possivel limitar a localizagdo a dois pontos,
sendo necessario um terceiro para inferir sobre qual dos pontos é o correto. Por este
motivo, considera-se que trés é o niimero minimo para obter uma localizacao confiavel.
Por vezes, e quando nao é possivel obter a distancia exata dos pontos de referéncia
ao ponto a ser calculado, é obtida uma zona de interseccdo ao invés de um ponto. E
apenas em casos de medigoes imprecisas que o uso de mais de trés pontos de referéncia

se tornam vantajosos.

O algoritmo na sua esséncia resolve o seguinte problema: Num plano de duas dimen-
soes, um certo ponto p tera de ser localizado dadas as suas distancias as referéncias
conhecidas. As coordenadas de cada referéncia sao conhecidas (z,y) assim como as
distancias desde o ponto p até as referéncias (no exemplo que serd dado de seguida
apresenta quatro referéncias: A,, B,, C,, D,). Ora entdo, com estas informagoes
o algoritmo da trilateracao ird calcular quais as coordenadas do ponto p no plano
recorrendo a trés referéncias conhecidas. Podem, no entanto, existir erros nas medidas
conhecidas. Mais concretamente, neste trabalho, as distancias entre o ponto a localizar
e as referéncias conhecidas sao medidas recorrendo ao valor da poténcia de sinal (RSSI)
observado pelas referéncias e extrapoladas a partir da distancia entre cada uma. Isto
impoe um problema, ja mencionado no subcapitulo 2.3.1, explicado pela variacao
constante do RSSI. De modo a atenuar este erro podemos optar por escolher as trés
referéncias cujo RSSI é melhor em relacao a p. De seguida, para resolver o problema
da trilateragdo podemos optar por uma das duas solugbes: ) utilizar o método dos

minimos quadrados nao-lineares [PTVF92], ou 1) calcular a intersecgao entre circulos.

Figura 2.11: Demonstracao do processo de trilateracao

Passemos a exemplificar a resolucao utilizando a alternativa 7), a figura 2.11 e os dados

conhecidos:
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A = (ag,ay), B = (by,by),C = (g, ¢y)
ar:Tpabr :FP,CTI@

A descricao do problema pode ser vista da seguinte forma:

(Pe — ar>2 + (py - ay)2 - af =0

Neste sistema de equacoes é relacionado cada componente de p (p,, py), com cada
componente do ponto de referéncia conhecido ((ay,ay), (bs,by), (¢s, ¢y) no caso do
nosso exemplo) e com a distancia desde p até cada referéncia (a,,b,,c.). Como se
pode notar estamos perante um sistema de trés equacgoes com duas incégnitas, ou seja,
um sistema sobredeterminado. Por esse motivo existe, de modo geral, mais do que
uma solugdo tnica ([PTVF92], capitulo 15). Para encontrarmos as possiveis solugoes
poderemos recorrer ao método dos quadrados nao-lineares. Para isso re-escrevemos o

sistema substituindo o lado direito de cada equacao por um valor residual nao nulo:

Com isto sera possivel chegar a uma solugao unica (p,,p,) que minimiza a soma dos
quadrados residuais (a4 + b4 + ¢4 ). Porque a solucio do sistema ¢ resultado da soma
de termos quadraticos é justificado o uso do algoritmo do método dos quadrados nao-
lineares. Este comega com uma aproximacao inicial para a solugao e itera sobre esta
o numero de vezes necessario até encontrar a solugao. Em cada iteracao cada valor

residual é corrigido de modo a minimizar a sua soma[PTVF92].
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A segunda solucao, a intersecgdo de circulos, consiste em determinar o centréide da
interseccao de pares de circulos. O resultado final serda, no caso 6timo um unico
ponto, tal como demonstrado na figura 2.12 do lado esquerdo. Caso a medicao das
distancias a cada referéncia ndo seja precisa (conter um erro de medigdo pequeno o
suficiente) o resultado serd uma pequena area resultante da interseccao das trés, tal
como demonstrado no lado direito da mesma figura. O centréide da area resultante
¢ o ponto onde se pode afirmar com um certo grau de confianga - determinado pela
area resultante da intersecao de todas as referéncias - que se encontra o ponto cujas
coordenadas nao sao conhecidas.

PN

Figura 2.12: Exemplo da interseccao de trés circulos consoante a precisao das medigoes

obtidas para a distancia

Para melhor percebermos como podemos obter a distancia através deste algoritmo,

passaremos a explicar como obter o centrdide da interseccao entre os dois circulos da
figura 2.13:

Figura 2.13: Determinacao do centrdide da interseccao entre dois circulos

A@ = (@17 ay)> B@ = (b:m by) (2'1)
A, —Ap.B, — Bp (2.2)
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Devemos primeiro obter os pontos resultantes da intersecao p e ¢ de coordenadas
(pzsDy) € (¢s, gy) respetivamente. Para tal encontramos primeiro a distancia (A) entre

o centro (®) de cada circulo:

A, =b, —a, (2.3)
A, =b, —a, (2.4)
A? = A2+ A2 (2.5)
A= ./(a%) (2.6)

A partir desta distancia podemos verificar se os circulos se intercetam testando se a
soma dos seus raios é menor (A < A, + B,). Caso tal nao se verifique, entdo podemos
concluir que os circulos nao se intercetam ou estao contidos um dentro do outro. Posto
esta verificagdo podemos avangar para calcular o centréide (X): Tomando s como sendo

a distancia X Ay, t a distancia X B, e u a distancia ¢X (ou pX) temos:

s*+u? = A2 (2.7)
t* +u® = B? (2.8)
Subtraindo as duas equacoes temos:
s —t? =A% - B? (2.9)
Fatorizamos o lado esquerdo:
(s —t)(s+1t) = A2 — B? (2.10)

Como s+t =Aet=A — s podemos deduzir que s pode ser obtido a partir de:

(s — (A —5))A =A%+ B? (2.11)
2sA — A* = A2 - B? (2.12)

2 2 2
s = w (2.13)

2A



CAPITULO 2. BACKGROUND 51

Com isto podemos escrever que os componentes = e y das coordenadas de X sao:

A.s
X, = Ao, 4+ =F 9.14
oz + A ( )
A
X, = Aoy + —Ays (2.15)

Finalmente para obter as coordenadas de ¢ e p, substituindo a equagao 2.13 em 2.7

temos:
u=/A2 —s? (2.16)
, logo
Ayu
=Xy — —2 2.1
q A (2.17)
Agu
qy =Xy — A (2.18)
Ayu
=X, - 2.1
Pe =X = — (2.19)
Agu
Py =Xy — A (2.20)
(2.21)

Com isto obtemos as coordenadas de p e de ¢, em que X, e X, sao as coordenadas do
centro da intersecao. Este processo devera ser repetido n vezes, onde n é o nimero de
circulos que se intersetam. Devera ser iniciado pelos dois pontos de intersecao mais
proximos entre si e os resultados sdo confidveis se estes se encontrarem mais préximos
entre si do que os restantes pontos mais distantes. Entao cada par de intersegoes
ird gerar um aglomerado de pontos centrdides das sua intersecdes. O centro deste
aglomerado de pontos serd a posi¢ao central, cujas coordenadas eram desconhecidas

no inicio do processo.

2.3.5.2 Triangulacao

A triangulacao é a obtencao da localizacdo de um ponto utilizando o angulo formado
entre pontos|[Jic79][ECCO03]. O algoritmo da triangulagao consiste, por isso, na locali-

zagao de um ponto usando dois pontos de referéncia, o angulo medido entre o ponto
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a determinar e cada um dos pontos de referéncia. Para que se possa determinar o
ponto final é ainda necesséario saber a localizagao dos pontos de referéncia, de modo a

se saber a distancia entre os dois.

Esta técnica é conceptualmente idéntica a Trilateracao. Diferencia-se por utilizar nao
as distancias desde o ponto a localizar até as referéncias conhecidas, mas o angulo

com o qual cada referéncia observa o ponto a localizar!'!.

Tomando uma referéncia
angular em comum (o norte magnético, por exemplo), cada referéncia calcula o angulo
a partir do qual é possivel comunicar com o ponto a localizar. Dadas trés referéncias
a comunicar com o ponto, e as suas coordenadas ¢ possivel estabelecer uma relacao
entre o angulo de comunicacao, as distancias de cada referéncia e as coordenadas do

ponto.

Esta técnica requer, no entanto, um investimento grande em hardware de detecao.
Especificamente, requer que cada referéncia possua um conjunto de antenas direcionais
cuja amplitude angular de rececao individual cubra a area a observar. Pode também
ser conseguido o mesmo efeito com apenas uma antena a observar em cada referéncia,
mas cujo angulo de observacao varie em cada instante de tempo, numa amplitude
de 360°. E também conhecido que o seu comportamento é negativamente afetado
em ambientes propicios a aumentar a propagagao por multi-caminhos[FMSGO09].Isto
porque ao recorrer ao angulo de detecao dos sinais de rddio, em ambientes pouco

amplos um sistema deste género ird obter um grande ntimero de falsas detegoes.

Dados estes pontos, uma instalacao deste tipo de sistema vai completamente contra

os objetivos desta Tese. Por este motivo sera apenas mencionado neste sub-capitulo.

A~ "B

Figura 2.14: Triangulacao usando os angulos entre o ponto a ser calculado e as

referéncias

1 Também o ponto a localizar pode utilizar o d4ngulo no qual observa as referéncias conhecidas. No
entanto o objetivo deste trabalho é efetuar as medi¢oes no sistema de localizacdo e ndo no terminal

moével. Nesse sentido esta opgao nao serd explorada
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2.3.5.3 Trilateracao com Recurso a Extrapolacao

A Trilateracao com recurso a extrapolagdo tem como base a aproximacao utilizada na
Trilateragao acima descrita (2.3.5.1) com um acrescento nos calculos. Este acrescento
torna-se util quando a distancia estimada desde uma antena de recolha até ao terminal
emissor dos sinais radio é maior do que a distancia entre esta e as antenas vizinhas.
Apesar de contra intuitivo, segundo [YRO02], este caso pode acontecer enquanto o
terminal emissor se encontra dentro da area abrangida pelo sistema de triangulagao.
A justificagdo para este tipo de comportamento encontra-se no facto do algoritmo
utilizar como referéncia de distancia duas antenas do préprio sistema de localizacao.
Como consequéncia teremos para cada par de antenas utilizadas, a primeira servindo-
se do valor de RSSI da segunda como referéncia para a distancia entre ambas as antenas.
Num caso ideal, este pormenor nao introduziria qualquer tipo de erro nas estimati-
vas. No entanto, dado o carater moével de um terminal, cuja natureza implica um
funcionamento com baixos consumos energéticos, os fabricantes tendem a minimizar
as poténcias de transmissao em prol da longevidade operacional em detrimento do
alcance de comunicacao por ondas radio. Com esta ideia em foco, devemos também
compreender que as ondas radio de frequéncia de funcionamento que ronde os 2.4GHz
tendem a propagar-se com dificuldade através de massas compostas principalmente
por liquidos, como é o caso do corpo humano. Se imaginarmos a utilizacdo normal
de um dispositivo movel, este permanecerd praticamente, ou protegido no interior da

roupa do seu dono, ou muito proximo dele caso esteja em utilizagao.

Posto isto, facilmente conseguiremos entender que mesmo em condigoes 6timas de
rececao, um terminal moével situado no centro de um triangulo equilatero imaginario,
cujos vértices sao compostos pelas antenas do sistema de localizacao, uma tera maior
perda de sinal em relagdo as suas vizinhas. Fazendo por isso parecer que o terminal
movel se encontre mais préoximo das antenas que tenham uma linha de vista livre,
contra a antena que tem o utilizador entre o terminal e si mesma. Ilustrarmos este

efeito de propagacao na figura 2.15:
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.

Figura 2.15: Exemplo de possivel propagacao de sinais radio

No exemplo apresentado pretendemos demonstrar que embora os valores de RSSI
entre as antenas A, B e C sejam sensivelmente iguais, assim como as trés distancias
entre as antenas, os valores de RSSI entre as antenas A e B e o dispositivo D sao
substancialmente melhores do que entre a antena C e o mesmo dispositivo. Devido a
este efeito, torna-se por vezes, impossivel de efetuar uma boa estimativa da posi¢ao
real dos dispositivos utilizando apenas a trilateracao classica tal como a descrita em
2.3.5.1.

Como solugao possibilitaremos a extrapolagdo das distancias entre as antenas e os
dispositivos moveis sempre que a estimativa de coordenadas assim o requeira. Para
tal habilitaremos a solucgao classica para o problema da trilateragao com intersecao de
circulos da capacidade de calcular o centréide final a partir de pontos cujos cédlculos
intermédios ultrapassem os limites do triangulo criado pelas antenas de deteg¢do. Na

préxima figura (2.16) faremos uma ilustragao do resultado da aplicagao desta solugao.
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Figura 2.16: Solugado para a Trilateracao com erro através de extrapolacao

Na ilustracao acima pretendemos demonstrar o erro da poténcia de sinal recebido por
cada antena devido a interferéncia provocada pelo utilizador. Esta é mais acentuada
para a antena C, razao das distdncias AA; e BBs serem maiores que BB, e CCY,
AA,y e CCy. Pode-se verificar que estamos perante um caso em que todas as antenas
do sistema detetam o dispositivo mével como estando fora da area abrangida pelas
antenas. Este facto ird gerar um erro de medicao, ja que o sistema de localizacao
serd levado a estimar a distancia entre cada antena e o terminal mével como sendo
maior do que a distancia entre a antena que serviu de referéncia para o calculo desse
comprimento. Como resultado, os pontos médios resultantes do calculo dos centroides
(D1, Dy e Ds) terao coordenadas situadas fora do tridngulo de localizagao formado por
ABC'. No entanto, tendo conhecimento desta possibilidade podemos avancar para a
estimativa final, sabendo que apesar da existéncia de um erro de medicao o centroéide

final estd aproximado da realidade.

2.4 Sistemas de Bases de Dados NoSQL

Com a evolucgao dos sistemas distribuidos e as aplicagoes Web foi necessario que os sis-
temas de suporte de dados crescessem de modo a acomodar quantidades de dados cada
vez maiores. Os sistemas de base de dados tradicionais, de sua natureza relacionais,
existentes antes da era Web 2.0 apesar de capazes na sua altura, foram rapidamente
perdendo eficiéncia perante o tipo de operagoes que as novas aplicagoes estavam a
pedir. Embora estes sistemas tradicionais fossem aptas solugoes para transacoes de
escrita e leitura frequentes mas de pequenas dimensoes, ou para grandes transacoes

com um raro numero de escritas, nao conseguiam manter a sua eficiéncia perante
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transagoes com grandes volumes de escritas e leituras em simultdneo[HHLD11][Sto10].

Dada a necessidade deste tipo de operacoes, varios sistemas de base de dados surgiram
como solucao abdicando do principio relacional das solucoes existentes. Cada um com
caracteristicas distintas, que melhor serviram o “boom” das aplicagoes Web 2.0. Estas
solugoes implementam o conceito chamado de Not Only SQL (NoSQL). Este pretende
enderecar os problemas que os sistemas de base de dados relacionais nao conseguiam

cumprir:

Escalabilidade: dado o crescente volume de dados torna-se necessario su-

portar incrementos de capacidade que sejam eficientes e de baixo custo

Disponibilidade: o acesso aos dados deve ser o mais rapido possivel de

modo a diminuir o tempo de resposta aos pedidos efetuados

Paralelizacao: o sistema de base de dados tera de processar varias transa-

¢oes em simultaneo mantendo a integridade dos dados

Manutencgao: ja que o volume de dados tende a crescer rapidamente os
custos de expansao e manutencao nao deverdao aumentar linearmente com a

dimensao do sistema

Com estes pontos em foco surgiram varias alternativas NoSQL capazes de servir grandes
quantidades de dados mantendo a arquitetura estrutural de uma base de dados. Dadas
as especializagoes de cada um destes novos sistemas de armazenamento e consulta de
dados, faremos na tabela 2.4, um apanhado destas [Mon12][TB11][Cat11]:

120 Hadoop Distributed File System (HDFS) é um sistema de ficheiros distribuido concebido
para funcionar em hardware acessivel a utilizadores pessoais. http://hadoop.apache.org/docs/hdfs/
current/hdfsgesign.html
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Nome

Propriedades

MongoDB

- mantém algumas propriedades das solugoes tradicionais como
queries e indices

- as queries sao escritas em Javascript

- permite executar rotinas no lado do servidor

- porque mapeia dados e indices em memoria existe um limite
de ~ 2.5G B sobre a totalidade do sistema em maquinas 32-bit

- suporta dados geo-espaciais

CouchDB

- suporta duplicacao do sistema

- as operagoes de escrita nao bloqueiam as de leitura
- necessita de manutencao assistida

- suporta versionamento de documentos

- inclui biblioteca prépria escrita em jQuery

- é capaz de validar documentos server-side

- suporta autenticacao

HBase

- segue o modelo da BigTable da Google

- usa o sistema de ficheiros HDFS !? para armazenamento de
dados

- permite pré-otimizar queries cuja resposta tenha que ser em
tempo real

- performance de acesso aleatorio semelhante ao MySQL

- usa o modelo Map/reduce

CassandraDB

- permite personalizar o comportamento balanceando entre a
distribuicao ou a replicacao dos dados

- os dados sao serializados por coluna

- permite usar indices secundarios

as escritas sao consideravelmente mais rapidas que as leituras
suporta o modelo Map /reduce se necessario

- 0s n6s do sistema sao polivalentes (podem gerir ou ser geridos)

Tabela 2.4: Resumo de Sistemas de Base de Dados NoSQL

57



Capitulo 3
Sistema

O sistema de localizacdo indoor proposto divide-se em trés componentes distintos. O
primeiro e segundo situam-se no local onde o sistema devera proporcionar localizagao
indoor. O terceiro componente encontra-se distribuido de preferéncia por varios locais

(datacenters).

O primeiro componente é responsavel por detetar os sinais radio provenientes de ter-
minais méveis que suportem comunicacao sem fios por BT, WiFi ou GSM. E composto
pelas antenas de detecdo e respetivo computador onde estas estdo conectadas. O
segundo componente, o Servidor Local (SL) - assim denominado por se encontrar
no local onde o sistema estara instalado - irda agregar as detegoes efetuadas pelos
componentes de detegdo. O primeiro componente, por ser responsavel pela recolha de
sinais radio dos terminais moveis, sera composto por varias antenas formando grupos.
Sera necessario instalar varios destes componentes para que seja possivel cobrir toda
a area do local onde o sistema atuara. Dentro de cada grupo existiram dois papeis a
desempenhar: o de Master e o de Slave. A mesma antena pode ser Master dentro de
um determinado grupo mas agir como Slave dentro de um outro grupo. Sé existird
um Master dentro de cada grupo. Na proxima figura ilustramos uma visao geral do

sistema (figura 3.1).

58
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Figura 3.1: Visao Global dos Componentes do Sistema

O SL é responsavel por aglomerar todas as detecoes captadas pelos grupos de antenas
instaladas no local. Quando for conveniente ird enviar as detecoes para o SG do
sistema. Este servidor tem também a responsabilidade de fornecer as coordenadas
geograficas de cada grupo de antenas. Estas serdao enviadas pelo segundo componente
do sistema para o Servidor Local que as distribuira pelas antenas.

O segundo componente do sistema de localizacao, o SG, tem a capacidade de receber
todas as recolhas de detecao por parte das antenas, provenientes dos respetivos SLs.
Este componente tem também a capacidade de configurar a localizagdo de cada antena
dentro do local onde sera instalada. Isto sera feito com recurso a um sistema de
base de dados com suporte para dados geospaciais. Para além disso, é responséavel
por providenciar uma interface para que seja possivel observar a localizagao de cada
terminal maével detetado pelo sistema.

A troca de dados entre as antenas e o SL, assim como entre este e o SG, é efetuada
através de uma conexao segura por Secure Sockets Layer (SSL) utilizando sockets
TCP/IP[Bhi02]. A interface que permite visualizar as dete¢bes em tempo real é

composta por uma pagina web que comunica com o SG por http e web sockets.

Quanto ao tipo de detegao a realizar (das descritas no capitulo 2.3) optamos por

utilizar as funcionalidades do protocolo com coordenadas. Isto para as trés tecnolo-
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gias suportadas. Esta escolha prende-se com o facto de ser bastante mais complexo
distinguir as recolhas efetuadas sem recorrer a informacao contida nas camadas do
protocolo. Seria também necessario recorrer a antenas direcionais, no género das

necessarias para implementar o algoritmo da triangulagao.

3.1 No local

Para providenciar dados de localizacao indoor através do sistema de localizacao pro-
posto é necessario primeiro observar o ambiente estrutural do local. Desta observacao
resultard os locais a instalar cada antena de modo a otimizar as capturas de sinais
radio. Este primeiro passo é essencial para garantir um bom funcionamento do sistema
e implica um conhecimento nao s6 da planta estrutural do edificio mas também da
infraestrutura de rede com e sem fios existente. Quanto a parte estrutural do local
sera boa pratica evitar elementos que interfiram com o funcionamento de sinais radio
na frequéncia dos 2.4GHz (como fossos de elevadores, paredes espessas ou cozinhas
equipadas com micro-ondas, por exemplo). Quanto a infraestrutura de rede existente
¢ conveniente no caso do WiFi que as antenas captem as mensagens de broadcast dos

SSIDs instalados, por exemplo.

Por questoes de reducao de custos, complexidade de instalagdo e configuracao do
sistema é preferivel que as antenas estejam conectadas & mesma rede ethernet existente.
Uma vez instaladas as antenas, serd necessario que estas comuniquem com o SL
para que enviem as detecoes captadas. E através do Servidor Local que as antenas

comunicam com o resto do sistema de localizacao.

3.1.1 Servidor Local

O Servidor Local tem como principal responsabilidade agregar as detecoes realizadas
pelos grupos de antenas instalados. Para que tal aconteca o SL comunica aos grupos
de antenas as suas coordenadas relativas. Isto é, cada antena tem as suas proprias
coordenadas dentro do grupo apesar de ser indiferente para o algoritmo de calculo de
posigoes as coordenadas de cada antena (desde que sejam respeitadas as distancias
reais entre elas). Esta decisao de modificar as coordenadas para cada antena deve-se a
previsao de que talvez nao seja do interesse de um proprietario dar a conhecer a planta
completa de um edificio. Assim, podera ser publicamente conhecida uma planta parcial

do local onde ¢é disponibilizado um sistema de localizagdo indoor salvaguardando o
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completo conhecimento do edificio. Dada esta funcionalidade cabe ao SL normalizar
as coordenadas recebidas das antenas para as verdadeiras em relagao ao edificio. Com
isto, torna-se ainda possivel existirem instala¢oes em diferentes alturas e independentes

entre si.

3.1.2 Master e Slave

Os elementos do sistema denominados Master e Slave sdo compostos por um com-
putador e a antena respetiva a tecnologia a utilizar. A sua fungdo é detetar pacotes
emitidos pelos terminais moveis que contenham dados tuteis para a sua localizagao.
Estes elementos encontram-se instalados em grupos de trés antenas. Cada grupo sera
portanto, composto por uma antena Master e duas antenas Slaves. Esta distingao
entre as antenas ¢ utilizada para orientar o algoritmo de localizagao sobre quem e
quando sera feita a tradugdo das detegoes em coordenadas geograficas. Uma antena
que aja como Master dentro de um grupo tem entao, para além da tarefa de detetar
terminais moveis, um acrescento na informagao a processar. Este acrescento consiste

eIl

e pedir as restantes antenas que operem em modo offiine
e cfetuar os cdlculos necesséarios para a triangulacao de detegoes

e enviar os pontos calculados para o SL

Comecemos por descrever a fase offline e explicar a sua necessidade. Existem duas jus-
tificagOes para esta. A primeira tem que ver com o facto do algoritmo de triangulacao
necessitar de saber a estimativa da distancia dada a poténcia de sinal recebida (RSSI)
de um dado terminal mével detetado (ver dados conhecidos para iniciar os calculos
da triangulagdo por intersegao de circulos em 2.3.5.1). Isto implica saber com alguma
precisao qual o RSSI com que cada antena deteta as restantes do grupo. Sabendo esta
informacao e as coordenadas de cada uma das antenas do grupo o Master pode estimar

a distancia ao terminal mével através da seguinte equagao:

d,. TS84
Distancia = —,
rSSlap
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em que d, € a distancia entre as duas antenas,
rSSig, € TSSiy € 0 rssi com que a antena A detetou a antena B,

e rssig 0 rssi com que a antena A captou o terminal maével

O protocolo BT nao permite que antenas em modo inquiry scan respondam a inquiry
scans de outras antenas. A biblioteca de C' utilizada para ler aos dados das camadas
do protocolo WiFi nao permite aceder ao tipo de pacote de um modo direto. Por estas
duas razoes a fase offline ¢ feita individualmente por cada antena antes de se iniciarem
as detecoes caso se esteja a detetar dispositivos BT, ou em paralelo com as detegoes

caso se esteja a trabalhar em WiFi.

O segundo proposito do modo offline é a alteracao das condigdes do ambiente em que
o sistema de localizagao esta a operar. Ou seja, caso a temperatura, vento, humidade,
disposicao de objetos, etc. se altere com o passar do tempo, pedir as antenas que facam
uma fase offline pode corrigir potenciais desvios na poténcia de sinal recebido com que
cada antena conhece - da ultima fase offline - as restantes antenas do grupo. Enquanto
que o envio dos pontos calculados para o SL nao passa de uma simples transmissao
de dados, efetuar os calculos necessarios para a triangulacao exige mais mais ciclos ao
CPU do Master e o triplo da memoria RAM. Isto porque, apos a antena Master efetuar
uma escuta por sinais radio para detetar os dispositivos moveis na sua vizinhanca, vai
pedir as restantes antenas as detegoes por elas capturados, ordena-los, filtra-los, aplicar
o algoritmo da triangulacao sobre estes e por fim envia-los para o SL. A utilizacao de
ciclos de CPU extra é consumida principalmente pela ordenacao e filtragem dos dados.
A ordenacao é efetuada utilizando o método de ordenacio QuickSort' por tempo de
captura, sobre os dados de todas as antenas. A filtragem por sua vez, é necessaria para
garantir que pelo menos trés detegdes distintas (uma de cada antena) para o mesmo
dispositivo moével sao enviadas para o algoritmo de trilateracao. Este processo inclui
ainda um parametro, a que chamamos “intervaloMazimo” cuja finalidade é garantir
que nao existe um intervalo maior que o valor deste parametro entre pelo menos trés
detegbes para o mesmo dispositivo (originarias de antenas distintas). A resolugao deste

parametro ¢ em milissegundos.

Na figura 3.2 ilustramos o processo de filtragem onde podemos encontrar varias de-
tecoes distintas para o mesmo dispositivo num determinado intervalo de tempo. As
detecOes relevantes para a descricdo do processo de filtragem estao diferenciadas a

cor. Cada cor corresponde a uma antena distinta . O processo de filtragem ira iterar

1O algoritmo de ordenacdo QuickSort tem uma complexidade temporal de O(n log n) explicada

pela sucessiva divisao em subconjuntos do conjunto inicial de elementos a ordenar.
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sobre as detecoes recolhidas pelo Master e Slaves alterando o tempo de detecao das
recolhas. O objetivo é criar conjuntos inicializados por detecoes do Master que ainda
nao tenham sido filtradas e se encontrem separadas entre si por mais de t;,iervatoMazimo

(ms).

t

intervaloMaxirmo

tdisp[[]] tl::lisp[l]
- — f— : . . : P
tdispro] tdispro] “disp[2] § tdispro1 digpol tdispro] “displ1] | tt(%mr;o
i | ms
tintemaloMaximo
tintemaloMaximo
disp[1] | |
disp[1] : :
- — 1 . . : h
tdisp[0] fdispl2] } taisplol tdisplo] tempo
disp[0] i : (ms)
Edisp[o]
disp[0]

t

intervaloMaximo

Figura 3.2: Visao global da implementacao dos sistemas Master e Slave

No intervalo de tempo exemplificado na figura em cima, o processo de filtragem criou
dois conjuntos de detegoes. O primeiro para o dispositivog com 4 detegbes e um
segundo para o dispositivoy; com duas detegoes. Um outro conjunto serd ainda criado,
novamente para o dispositivoyy, dado que a proxima detegao nao se encontra dentro da
janela de t;piervatonazimo dO primeiro conjunto. Note-se ainda que existe uma detegao -
a vermelho - que ird acabar por ser descartada pois nao cumpre as condig¢oes necessarias
para pertencer a um conjunto. O segundo conjunto é composto por duas detecoes
para o dispositivoy; e também este acabard por nao ser processado pelo algoritmo
de localizacao. Isto acontecera pois nao contém o nimero minimo de detegoes por

antenas distintas.

Podemos entao resumir a légica de criagdo de conjuntos de detegoes, efetuada no

processo de filtragem, ao seguinte esquema:
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Obter préxima
Detecéo

Existe conjunto para

esta detegao?

Descartar

Criar novo
conjunto

Existe conjunto para
esta detegao?

Atribuir o tempo
de detegao

do grupo

Figura 3.3: Légica do processo de filtragem

Para concluirmos a descricao dos processos de funcionamento interno das antenas

apresentaremos o algoritmo de cada rotina principal em pseudo-cédigo: o algoritmo

3.1 para o Master e o algoritmo 3.2 para os Slaves.
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Algorithm 3.1 Pseudocddigo da rotina principal dos Masters

if of flineFlag then
Vizinhos < descobreVizinhos()
end if

Detecoes <+ obter Detecoes()

Slavel < receber Dados(idSlavel)
Slave2 + receber Dados(idSlave2)

tdsDetecoes <+ Detecoes
tdsDetecoes <+ Slavel
tdsDetecoes < Slave2

OrdenaPorTempo(tdsDetecoes)

tdsDetecoes < normalizaEtiquetasTempo(tdsDetecoes, intervaloM azimo)

Pontos < CalculaTri(tdsDetecoes)
Pontos < criaMensagem(Pontos)
socketSL < Pontos

Algorithm 3.2 Pseudocddigo da rotina principal dos Slaves

if of flineFlag then
Vizinhos < descobreVizinhos()
end if

Detecoes < obter Detecoes()
Detecoes < criaMensagem(Detecoes)
socketMaster <— Detecoes
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Iremos de seguida falar sobre os dados contidos nos pacotes de radio recolhidos. Esta
informagao contem diferentes campos consoante a tecnologia em uso. Faremos por

isso uma breve exposicao a cerca das diferencas.

No caso do BT os pacotes de interesse sao as respostas aos inquiry scans, as inquiry
responses. Estas respostas originam dos dispositivos BT que respondem com: o seu
enderego MAC (enderego de rede) e a classe de dispositivo. A estes dados o controlador
de hardware do recetor acrescenta ainda o clock-offset entre os dois relégios, uma
etiqueta em milissegundos cujo valor é a data e hora em que o pacote foi recebido e
0 RSSI. Para a localizagdo do terminal iremos utilizar o endereco de rede, o RSSI e o

tempo de rece¢ao do pacote.

Caso estejamos a trabalhar em WiFi existem dois tipos de pacotes interessantes. O
primeiro acontece no caso de broadcast de SSID (anincio de rede por parte de um
PA) e contem o campo bssid igual ao campo source e o campo destination igual
a “FF:FF:FF:FF:FF:FF” (significando todos). Este tipo de pacote de dados serd
utilizado para acumular informagcoes sobre as antenas Master e Slave do sistema de
localizacao (fase offline). O segundo pacote de dados contendo informagao relevante
contém no campo source o endereco de rede do dispositivo que o emite e ambos
os campos bssid e destination com o valor “FF:FF:FF:FF:FF:FF” significando um
pedido de broadcast por parte de um dispositivo WiFi aos PAs nas suas redondezas.
Para obter o valor de poténcia de sinal recebido é necessaria uma estratégia um pouco
mais trabalhada que o BT apesar de tal como no primeiro, este valor ser etiquetado
ao pacote recebido. Isto porque é necessario ter em conta dois pormenores técnicos.
O primeiro é que um dispositivo WiFi em funcionamento normal, apenas expde as
camadas do protocolo passiveis de serem interpretadas por software, pacotes de dados
que a ele sejam destinados. O segundo pormenor a ter em conta tem a ver com a
obtencao do rssi das antenas do sistema de localizacao. Estas terao obrigatoriamente
que estar a funcionar em modo PA para que emitam pacotes de broadcast de SSID para
estes que possam ser captados pelas restantes antenas do sistema. Enquanto que agir
como Access Point resolve o segundo problema, para resolver o primeiro é necessario
que o hardware da antena WiFi suporte operar em modo promiscuo. Neste modo, os
dados destinados a outros PAs, ou a PAs da mesma rede mas que funcionem em canais
diferentes e que em funcionamento normal do hardware eram omitidos ao software sao
entregues as camadas superiores, possibilitando assim o seu processamento. Note-se
que estes tipo de pacotes nao terdo qualquer interesse para um terminal WiFi ligado a
uma rede e em comunicacao com os restantes dispositivos a ela conectados. Logo, o

facto de serem descartados é do interesse do terminal que os recebe.
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No caso do terceiro protocolo, o GSM, os dados recolhidos nao estao aglomerados num
mesmo pacote. Por isso, serd necessario observar os canais de controlo de ligagao
do protocolo e extrair a informacdao pretendida. Concretamente iremos necessitar
dos dados de dois canais distintos. O primeiro denominado Standalone Dedicated
Control Channel (SDCCH) pertence aos canais dedicados a controlo (Dedicated Control
Channel (DCCH)). O segundo de nome Access Grant Channel (AGCH), pertence ao
grupo dos canais para Common Control Channels (CCCH). Ambos os canais pertencem
a camada superior do protocolo GSM (L3). A informacao que serd tutil extrair pode
acontecer quando um terminal mével pretende executar uma das trés agoes ([TC-96],

secgao 4.4.4):

actualizagao de localizagdo normal: atualizar a sua localizacao através

de uma mensagem Location Updating Request (LUR)

actualizagao periddica: atualizar a sua localizacdo apdés um determinado

periodo de tempo?

IMSI attach: dar-se como ativo na rede da operadora

Do primeiro canal, o SDCCH um canal bidirecional - utilizado nos sentidos uplink
e downlink, podemos extrair o IMSI que servirda como identificador tinico de cada
dispositivo mével. A extracao do IMSI torna-se possivel pois qualquer uma das trés
acoes acima descritas implica o envio do identificador tinico do MS. Embora por vezes,
consoante a configuracao da operadora, o terminal emita apenas um identificador
temporario ( Temporary Mobile Subscriber Identity (TMSI)), este servira de igual modo
para a finalidade pretendida. Através do segundo canal podemos extrair a poténcia
de sinal recebida, por parte da BTS, observando a informacao produzida pela agao de
atualizagao realizada pelo terminal movel. Este canal, AGCH, comunica apenas da BTS
para o MS e serve para anunciar qual dos os canais SDCCH disponiveis o dispositivo

GSM podera utilizar.

’Este tempo é determinado pelo contador T3212. Caso este ndo seja inicializado pela BTS o
terminal mével deverd (re-)inicializa-lo sempre que entre em modo NORMAL STATE ou ATTEMPT
TO UPDATE. Este é parado sempre que o terminal abandone o qualquer sub-estado pertencente ao
modo MM IDLE STATE.
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Figura 3.4: Visao global da implementacao dos sistemas Master e Slave

Para a comunicacdo com o SL foi implementado um pequeno protocolo de troca de
mensagens que estd descrito na subseccdo 3.1.5. E importante dizer que a rotina
principal, tanto do Master como do Slave, é processada em duas threads (ver figura
3.4, sendo a primeira dedicada as detegoes e a segunda as comunicagoes. A principal
razao para este tipo de implementacao é explicada pelo facto de tanto a sub-rotina
que obtém detecoes como a sub-rotina de comunicagoes serem bloqueantes. Dado que
a rotina principal implementa uma thread para cada sub-rotina bloqueante esta nao
necessita de parar a sua execugao enquanto nao terminar uma das referidas sub-rotinas.
Caso contrario, se determinado grupo se deparasse com uma falha de comunicacao
temporaria, ou auséncia prolongada de terminais méveis na sua vizinhanca, implicaria
uma falha em todo o sistema de localizagao. Entao, caso se verifiquem varios pedidos
de dados por parte de uma antena Master a uma Slave cujas respostas nao contenham
detegoes poder-se-a concluir que ou nao existem terminais méveis na redondeza dessa
antena vizinha, ou que pode ter ocorrido um qualquer problema com o hardware de
detecao. De igual modo, caso exista uma demora na comunicacao de detegoes pode-se
concluir que determinada antena tera ficado sem acesso a rede ethernet. Neste ultimo
caso as detecoes nao enviadas serdao mantidas em memoria até o seu tamanho perfazer

um limite que pode ser parametrizado.

Dado que ambas as rotinas necessitam de acesso a memoria para operagoes de leitura
e escrita de dados, e visto que ambas as rotinas estao a ser executadas em simultaneo
foi necessario implementar um mecanismo de acesso exclusivo aos dados. Isto é obriga-

torio pois pode acontecer que num determinado instante ambas as rotinas necessitem
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de realizar operagoes de leitura e/ou escrita. Como o acesso aos dados é sequencial
e ndo atémico® o que uma rotina vé pode vir a ser alterado e vice-versa. Entdo para
assegurar a consisténcia das leituras e escritas foi implementado um mecanismo de
acesso exclusivo. Este faz com que a primeira rotina a pedir acesso aos dados acione o
mecanismo de exclusividade que nao permite que outras tentativas de acesso sucedam,
liberta-o quando a primeira operagao de acesso terminar e avisa as restantes rotinas
que estao a aguardar pelo acesso aos dados que estes se encontram livre. Deste modo
garantimos que apenas uma das rotinas tem acesso aos dados em memoria, seja para
leitura ou para escrita. Na seguinte figura demonstramos uma visao global das rotinas

dos Masters e Slaves.

A troca de mensagens entre Master e Slave, implementado pelas rotinas supra men-
cionadas consiste em trés fases distintas. A primeira chamamos de handshake dado
que é através desta que o canal de comunicacao entre cada antena Slave e a Master é
criado. Este canal servira para troca de mensagens ente os dois componentes, inclusive
os dados recolhidos das detegoes efetuadas pelas antenas Slave. Devido a necessidade

de comunicacao constante, este canal é persistente. Isto é, s6 é fechado caso o sistema

de localizacao va ser desligado.

A segunda fase de funcionamento - a fase offline - servira para que cada Master, de
cada grupo de antenas tenha conhecimento da poténcia de sinal recebido de cada um
dos Slaves do seu grupo. Esta fase é particularmente necessaria caso o sistema esteja
a operar em BT, pois neste caso cada antena ird na sua devida vez (coordenada pelo
Master) efetuar detegoes procurando unicamente pelas restantes antenas do grupo.
Este processo de descoberta ocorre pelo menos uma vez em cada antena antes de se
iniciar o modo de funcionamento normal. Caso a antena Master nao tenha recebido
um namero minimo de detecdes de cada antena, ird pedir novamente aos Slaves em
falta que repitam a fase offline. Se o niimero de detegoes entre as antenas do grupo
for suficiente, o Master ird imitir um pedido a cada Slave para que cada um inicie o

modo de funcionamento normal.

No modo normal cada antena ird recolher as dete¢bes de terminais méveis na sua
redondeza. O tempo que este processo demora é parametrizavel dependendo do tipo
de aplicagdo. De um modo geral caso o tipo de movimento alvo seja um utilizador a
andar o tempo de recolha podera ser mais relaxo em comparagao com, por exemplo,
um utilizador a correr. Por outras palavras, o tempo de recolha devera ser ajustado

tendo em conta que o resultado final serda mais preciso quanto mais tempo demorar

3ndo se realiza em apenas uma operacio, mas num conjunto de sub-operacoes
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a recolha - partindo do principio que o utilizador se deslocou muito pouco ou nada.
Caso se esteja perante uma aplicacao, cujos deslocamentos alvo sejam bastante mais
rapidos, como por exemplo um carro percorrendo uma rua, recomenda-se que o tempo
de recolha seja o mais breve possivel e o resultado final expandido de coordenadas que
definem um ponto para uma sec¢ao contida dentro do espago abrangido pelo sistema

de localizacao.

Abaixo esta representado um diagrama UML de sequéncia com os eventos menciona-

dos.

Master Slave

Handshake
:OK

:READY.TO.SEND|NUMBER.OF.ENTRIES

:ACK

DATA

:MORE

Modo

Offline
:READY.TO.SEND|NUMBER.OF.ENTRIES

:ACK

DATA

:START

:READY.TO.SEND|NUMBER.OF.ENTRIES

:ACK
Modo

DATA Normal

:DONE

Figura 3.5: Diagrama de sequéncia das rotinas dos componentes Master e Slave do

Sistema de Localizacao
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Em prol da reducao de custos com o sistema de localizacao, foram testadas varias
plataformas para as maquinas as quais as antenas estao conectadas. Isto foi possivel
gracas as capacidades de cross compiling* do compilador de C++, o GCC?®. Foi
necessario recorrer a cross compiling (e a compilar as bibliotecas necessarias) para
a plataforma Advanced RISC Machine (ARM). Isto porque foram testadas vérias
maquinas cuja arquitetura do CPU é ARM. Nomeadamente testamos a execucao pro-
longada - até dois dias - em duas maquinas desta plataforma DreamPlug e Raspberry
Pi%. No entanto, estas acabavam por eventualmente falhar durante a execucao do
sistema. A causa provavel deste comportamento serd o aquecimento do equipamento
devido ao funcionamento continuo por longos periodos de tempo. Dado que o estudo
aprofundado desta Tese nao ser a razao destas falhas, resolvemos adotar a plataforma
x86 devido & robustez de execucio. O CPU eleito foi o Atom” da Intel, devido a
relagao velocidade/prego. Com esta solugao o maior periodo de execugao consecutivo
foi 1 semana. Apos esse periodo resolvemos parar a execugao do sistema de localizagao

e classificamos a solugao como fiavel.

3.1.3 Antenas Captura (BT/WIFI/GSM)

4cross compiling é a capacidade de gerar cédigo executdvel para uma certa plataforma alvo a

partir da plataforma original, onde o cédigo é compilado
Shttp://gecc.gnu.org
Shttp://www.raspberrypi.org
Thttp://www.intel.com/content /www /us/en/processors/atom/atom-processor-details.html
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Figura 3.6: Antenas de 2.4 GHz utilizadas no sistema

As antenas utilizadas para a captura de detecoes BT e WiFi foram as mesmas. Isto é
possivel pois a frequéncia de operagao de ambas as tecnologias é a mesma: 2.4GHz. O
comportamento do sistema foi testado utilizando antenas omni-direcionais e antenas
direcionais. Obtivemos para os testes, trés tipos de antenas omni-direcionais cujos
ganhos sao de 0, 3 e 9 dBi. Na figura 3.6, do lado esquerdo, estdo demonstradas
as antenas omni-direcionais utilizadas. No que toca a antenas direcionais apenas
um modelo estava disponivel: a TP-LINK TL-ANT2406A (lado direito da mesma
figura), cujo ganho é de 6 dBi. Dada a necessidade de valores de poténcia de si-
nal o mais deterministicos possivel dentro da &area a operar, optamos por utilizar
as antenas direcionais para o funcionamento em BT e as antenas de 3 dBi omni-
direcionais para o WiFi. Embora contra-intuitiva, a escolha deve-se ao facto de para
a mesma configuracdo do sistema os sinais de rddio BT propagarem-se com notavel
dificuldade em pontos longinquos das antenas e os sinais WiFi demonstrarem muito
pouca ou nenhuma diferenga para deslocagoes relativamente distintas (1 a 2 metros).
Esta explicacao ¢ facilmente aceite dada a poténcia de transmissao de cada uma das
tecnologias 2.4Ghz, que correspondem aos propésitos de utilizacdo das mesmas. Na
figura 3.7 pode ser observado o comportamento de propagacgao de sinal das antenas de
9 dBi omni-direcionais e das antenas direcionais, na metade esquerda e metade direita,

respetivamente.
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Figura 3.7: Padrao de propagacao das antenas 2.4GHz utilizadas

As antenas utilizadas para o GSM sao também especificas para o efeito. O intervalo
de frequéncias em que operam situa-se entre os 824MHz e os 960MHz e entre os
1710MHz e os 1990MHz. Dado que o protocolo opera entre os 890MHz e os 915MHz
para uplink e entre os 935MHz e os 960MHz para downlink na sua versao GSM-900
e entre os 1710MHz e os 1785MHz para uplink e entre os 1805MHz e os 1880MHz
para downlink, estas antenas sao ideais para a finalidade ja que irdao minimizar a ruido
(neste caso ruido serd qualquer sinal radio foras das frequéncias que serao utilizadas).
Dado que o GSM utiliza dois canais para comunicar, necessitando efetivamente de dois
radios para comunicar, sao necessarias duas antenas para cada componente de detecao.

As antenas podem ser vistas na figura 3.8.

el D ——
T T——

Figura 3.8: Antenas de GSM-900/DCS-1800 utilizadas no sistema

3.1.4 Kinect

Durante o processo de testes ao sistema foi idealizado um mecanismo capaz de agir
como interruptor do sistema de localizagao. Este serviria para ativar o sistema de

localizagdo em locais que nao necessitem de um funcionamento constante, mas cuja
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inicializacao nao dependesse da interacao do utilizador. Para cumprir este fim , tal
mecanismo foi implementado recorrendo a um sensor de movimentos munido com
uma camara de profundidade de alta resolugao. O sensor utilizado, é fabricado pela
Microsoft, chama-se Kinect® e serve principalmente como dispositivo para jogar jogos

na consola Xbox do fabricante.

Acedendo aos dados de profundidade utilizando biblioteca libfreenect® pertencente ao
projeto OpenKinect'® é possivel medir a distancia de objetos situados em frente a ca-
mara de profundidade e inclusive segui-los. Foi exatamente essa a funcionalidade utili-
zada (entre a cAmara VGA, os motores de orientacdo, e o microfone) para implementar
um interruptor para o sistema. Dada a facilidade de programacao proporcionada pela
biblioteca mencionada foi implementado um algoritmo que segue um determinado
corpo que se atravesse em frente ao sensor e no evento deste ultrapassar uma meta
previamente definida é disparado um segundo evento que pode ser interpretado como
sendo uma pessoa que necessita do sistema de localizacao. O evento a disparar foi
programado enviar ao Servidor Global uma mensagem contendo a data e a hora em
que um objeto passou a meta definida. Com esta informacao é possivel o SG enviar
uma mensagem ao SL para que ative conjunto de antenas responsavel por providenciar

localizacao indoor na area desejada.

Idealmente o sensor deve ser instalado no teto de um andar e de modo a que a camara
de profundidade cubra a entrada para a area abrangida pelo sistema de localizacao.

Os parametros de detecao deste sistema sao:

Tamanho maximo do objeto: tamanho maximo que um objeto a seguir

pode ter antes que o sistema desista de o seguir

Distancia minima de detecgao: distancia minima desde o sensor até ao

objeto para que este seja seguido

Distancia maxima de detegao: distancia maxima desde o sensor até ao

objeto para deixe de ser seguido pelo sistema

Vida til de cada objeto: nimero maximo de frames que um objeto a ser

seguido ¢ memorizado em memoria

8http://www.xbox.com/en-US/KINECT
9https://github.com/OpenKinect/libfreenect
Ohttp:/ /openkinect.org/wiki/
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O algoritmo de detecao e rastreamento de objetos executa a sua tarefa recolhendo
dados de infravermelho através de uma camara monocromatica para uma matriz de
resolucdo VGA para posteriormente os processar. O processamento implica identificar
os pizels com profundidade inferior ao alcance maximo do sensor, criar grupos destes
elementos que sejam vizinhos (na matriz) e cuja profundidade seja idéntica. Apds
esta semi-identificacdo de objetos, chamados de blobs, o algoritmo cria uma caixa
para cada um destes, chamadas de bounding boxs. Apos ter processado toda a
matriz - que representa um fotograma - esta informacgao é guardada em memoria
para ser comparada com a informacao do préximo fotograma. Para rastrear cada
objeto o algoritmo verifica se entre dois fotogramas consecutivos duas bounding bozxs
se intercetam. Caso isto se verifique assume-se que se trata do mesmo objeto, presente
em ambos os fotogramas, cujo movimento foi o deslocamento dessa bounding box ente

um fotograma e outro.

Apo6s um objeto ultrapassar a meta definida a respetiva bounding box é eliminada da
memoria e um evento de novo utilizador na area de detecao é langado. A implemen-

tacao do algoritmo é descrita na figura 3.3 em pseudo-codigo.

A informagao de profundidade é processada a cerca de 15 fotogramas por segundo.
O que permite um correto rastreamento dos objetos que se atravessam em frente
ao sensor. No entanto, também a implementacao deste algoritmo teve em conta os
recursos necessarios para o seu funcionamento. Por isso foi integrado um mecanismo
que automaticamente salta fotogramas consecutivos caso o CPU nao esteja a processar
os dados de profundidade a uma velocidade suficiente. Caso o sistema nao tenha
memoria RAM suficiente para a memorizacao dos objetos ja detetados, o parametro

“Vida 1til de cada objeto” pode ser reduzido para diminuir o consumo de memoria.
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Algorithm 3.3 Pseudo-codigo do algoritmo de rastreamento de objetos
matriz Profundidade < obterIn formacaoProfundidade()

fotogramaAnterior < obter Blobs(matrizProfundidade)

fotogramaAnterior < criar BoundingBoxs( fotogramaAnterior)

while !terminar do
matrizProfundidade < obterIn formacaoProfundidade()

fotogramaAtual < obter Blobs(matrizProfundidade)
fotogramaAtual < criar BoundingBoxs( fotogramaAtual)

movsDetetados < intersetaBBoxs( fotogramaActual, fotogramaAnterior)

for all movimento € movsDetetados do
if movimento.deslocamentoV ertical > meta.deslocamentoV ertical then
FEventos < obtemDataE Hora()
end if
end for
socketSG + Eventos

fotogramaAnterior < fotogramaAtual

end while
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3.1.5 Comunicacao entre Componentes

Todas as trocas de dados entre os componentes do sistema de localizacao, a excegao
entre o Kinect e o Servidor Global, sao feitas através de sockets TCP /IP seguros por

SSL. Entre Kinect e SG nao foi implementada a funcionalidade SSL.

O motivo de se ter utilizado sockets TCP/IP prende-se com a portabilidade e com-
patibilidade oferecida. No que toca a compatibilidade podemos dizer que quer a
linguagem C++ que implementa as antenas e o Servidor Global, quer o NodeJS que
implementa o Servidor Global, suportam por completo este método de comunicacao.
Da parte da portabilidade, o sistema operativo Uniz implementa um mecanismo que
permite que o destinatario de cada socket seja configurado conforme o necessario. Isto
permite que cada componente do sistema de localizacdo seja configurado para falar
tanto para si mesmo, como para outros componentes na mesma rede, mas também
para fora da rede local. Um requisito imposto é adotar a troca de mensagens cujos
tipo de dados sejam strings. O que implica que tipos de dados (como estruturas
ou inteiros) sejam convertidos antes de serem enviados e reconvertidos para serem
processados apos a rececao. Para facilitar este passo optamos por utilizar o formato
JSON[Cro06] para troca de mensagens. E conveniente dizer que a todos os canais de
comunicagao se encontram alvos de um processo de autenticacdo em cada extremo e
os dados encriptados. Para este efeito foi utilizada a biblioteca OpenSSL disponivel

em todas os componentes do sistema de localizagao.

Dentro de cada grupo de antenas cada canal de comunicacdao seguro é persistente,
enquanto que os canais de comunicacao - também eles seguros - entre antenas Master
e SL, e SL e SG nao sao persistentes. Isto significa que um canal entre as antenas
do mesmo grupo uma vez aberto, assim permanecera. De modo contrario, cada canal
aberto que nao seja persistente é fechado ja que deixa de ser necessario a sua utilizacao.
Canais persistentes sdo usados para a comunicac¢ao entre os nés de detegao (antenas
Master e Slave) e entre Masters e o Servidor Local ji que a troca de dados serd
constante enquanto houverem dispositivos méveis que gerem detegoes. Os canais nao
persistentes sao criados sempre que houver uma quantidade de dados aglomerados no
SL que justifique o envio para o Servidor Global. Existe porém uma excegdo: caso
exista uma interface que pec¢a dados em tempo real o SL sera notificado e abrird um
canal persistente para o envio das dete¢des para o SG para que este possa de imediato

envia-las para a interface.

A troca de mensagens dentro do sistema de localizagao é dada através de um protocolo

por noés criado. As mensagens trocadas entre antenas do mesmo grupo e entre Masters
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e o resto do sistema devem, por isso, segui-lo. Caso contrario uma mensagem com um

cabecalho que nao conste no protocolo ira ser ignorada pelo recetor.

Na figura 3.9 esta representado um esquema das mensagens que sao trocadas entre

cada Master e Servidor Local, e desde com o Servidor Global.

: Master Station : Local Server : Global Server : Web Page

Realizado na fase offline

- Open i ket
{ Open TCP socket } {0pen io socket }
: GetCoords|Master_Dongle_Mac(MAC1)
. . ; Primeira vez que um cliente pede
: Coords|Macl@Antennaldl @X1;Y1|.... MACh@AnRtennaldn@Xn;¥n dadoe Ve e & P

{ Close TCP socket } : getBTData

: BTData: realtime_results

Realizado na fase online para enviar a

informacgéo recolhida para a base de dados
{ Open TCP socket } P

: ReadyToSend|Message_Size

: Ack

: DATA

: Done

{ Close TCP socket }

({ if send_to_db(DATA) then Open TCP socket }]

: ReadyToSend|Message_Size
» Ack

: DATA

. Done

{ Close TCP socket }

[{ Update_realtime_results(DATA) }]

. BTData: realtime_results

Figura 3.9: Esquema UML de sequéncia das mensagens trocadas desde uma antena

Master até ao Servidor Global

3.1.6 Trilateracao

O algoritmo de trilateracao implementado segue o modelo tedrico exposto em 2.3.5.1.
O seu decorrer, tal como descrito na seccao 3.1.2, mais concretamente nas listagens 3.1
e 3.2, procedimento CalculaTri() é composto por um nimero de fases iguais ao niimero
de antenas que irao participar na estimativa de coordenadas para um dispositivo
movel detetado. As fases a que nos referimos derivam da necessidade de calcular
os centroides relativos a cada par de antenas e de seguida o centréide do ponto final.
A implementacao desta logica serd apresentada na listagem 3.4 - correspondente ao

processo de estimagao efetuado com recurso a trés antenas.
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Algorithm 3.4 Pseudocddigo da rotina de Trilateragao com trés antenas
Ensure: faseOfflinep, tdsDispositivos, coordsA, coordsB, coordsC

1: for all disp € tdsDispositivos do
2: if disp.length() < 3 then continue

3: end if

4: ptADB < distRef Dispositivo( faseO f fline ayp), distAB, disp.rssi(A))
5: ptADC < distRe f Dispositivo( faseO f flinejap), distAB, disp.rssi(A))
6: ptMedioBC' < obtemPtMedio(coordsB, coordsC')

7: centroideA = calcCentroide(pt ADB, pt ADC, pt M edioBC)

8: ptBDA < distRef Dispositivo( faseO f flinejg)a), distAB, disp.rssi(B))
9: ptADC < distRe f Dispositivo( faseO f fline(gcy, dist BC, disp.rssi(B))
10: ptMedioAC < obtem Pt M edio(coordsA, coordsC))
11: centroideB = calcCentroide(pt BDA, pt BDC, pt M edioAC')

12: ptADB <« distRe f Dispositivo( faseO f flinejc ), dist AC, disp.rssi(C))
13: ptADC < distRe f Dispositivo( faseO f flineicys), dist BC, disp.rssi(C'))
14: ptMedioAB < obtem Pt M edio(coordsA, coordsB)

15: centroideC = calcCentroide(ptC DA, ptC DB, pt MedioAB)

16: ptsFinais|gisp.obtemid() < calcCentroide(centroide A, centroide B, centroideC)
17: end for

return ptskinais




CAPITULO 3. SISTEMA 80

Podemos reparar que a rotina de Trilateragao ignora grupos de antenas (ver paragrafo
referente ao processo de filtragem na secgdo 3.1.2) que nao contenham pelo menos trés
antenas (linha 2). Nesta listagem ¢é assumida que todos os grupos tém exatamente
trés detecoes de antenas distintas. O centréide relativo a cada par de antenas é
calculado entre as linhas 4 e as linhas 15. Na linha 16 podemos verificar que os pontos
estimados sdo concatenados na variavel ptsFinais, indexados pelo identificador tinico

de cada dispositivo.

3.2 O Sistema Distribuido

O nosso sistema de localizagdo tem uma forte componente distribuida gerida pelo
Servidor Global (SG). Este age como uma porta de acesso a parte do sistema de
localizacao que devera ser repartida fisicamente por varios computadores separados.
Até este ponto no nosso trabalho temos feito referéncias ao SG como se de uma
entidade tnica se tratasse. No entanto, este tem como funcao dirigir os pedidos que
recebe para o componente distribuido responsavel ou emitir dados provenientes destes
componentes. A cargo do SG estao, uma base de dados NoSQL, uma ORDBMS com
uma extensao espacial, e um interpretador de Jawvascript orientado para aplicagoes

web altamente escalavel.

3.2.1 Servidor Global

O Servidor Global tem como fun¢do cumprir as seguintes tarefas:

e configurar as antenas de dete¢do com os respetivos papeis e coordenadas
e receber as detegoes dos Servidores Locais
e armazenar as estimativas de localizacao dos terminais maéveis

e alojar a aplicacao Web com as interfaces de instalacao e configuracao do sistema

de localizacao
e alojar a aplicacao de consulta de dete¢oes em tempo real
Comecemos por descrever a configuracao das antenas. As coordenadas reais sdo dadas

a conhecer ao Servidor Local pelo Servidor Global recorrendo a software de mapea-

mento de coordenadas geoespaciais. Optamos por utilizar a aplicacao QuantumGIS
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“Lisboa ™' pertencente ao projeto OSGeo'?, pois permite efetuar facil e eficazmente
os mapeamentos sobre uma imagem em formato digital e exportar essa informagao
geografica para o sistema de base de dados geoespacial utilizado (ver exemplo na
figura 3.10).

Georeferencer - bp.jpg

(R r@ mE %o+ 2QAAQKP

806 Enter map coordinates

Enter X and Y coordinates (DMS (dd mm ss.ss), DD (dd.dd) or projected

coordinates (mmmm.mm)) which correspond with the selected point on the

image. Alternatively, click the button with icon of a pencil and then click a

corresponding point on map canvas of QGIS to fill in coordinates of that point.
e st

x| v:
r\ (7] Snap to background layers

>_ \ [ Frommapcanvas | [ Cancel | = Ok

L/

N

on/off id srex. srcy dstX. dsty. dX[pixels] dY[pixels] residual[pixels]
54371 70.68 0.00 0.00 0.00 0.00 0.00

54313 207.63 0.00] -430 0.00 0.00 0.00
24923 207.63| -17.00| -4.30 0.00 0.00 0.00
25334 67.15 -17.00 0.00 0.00 0.00 0.00

[

4
1
2
3

Transform: Not set 499.0,-164.7

Figura 3.10: Mapeamento do local de trabalho situado em um andar que se encontra

dividido entre duas empresas

Uma vez mapeados os locais onde as antenas se irdao situar podemos exportar esta
informagao e posteriormente introduzi-la no componente de georeferenciacao. Do
mesmo modo podemos alterar a posicao das antenas consultando a mesma imagem
para depois introduzir as novas coordenadas para uma antena que tenha sido movida
de posi¢ao. Em ambos os casos nao sera necessario qualquer outra interacdo humana

para que o sistema gere estimativas para o local onde se encontram os terminais maéveis.

A rececao das detegoes realizadas é feita através de um socket dedicado para cada
SL. Processa-se em varias mensagens pois nem sempre é possivel transportar todas as
detegoes de uma s6 vez. Aquando todas as mensagens que contém as detegoes para um
dado intervalo de tempo o canal de comunicacao é fechado e estas serao enviadas para

o componente de armazenamento de dados. O componente responsavel pelo envio e

11O QGIS é um dos projetos Open Source que integra no trabalho da Fundacdo de Software Livre

Geoespacial (OSGeo): http://www.qgis.org/about-qgis/features.html
2http:/ /www.osgeo.org/content /foundation/about.html
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pela rececao de dados do SG é também responsavel pela interface Web onde se pode

consultar em tempo real as dete¢bes armazenadas.

O componente de armazenamento das detecoes serd descrito ja de seguida no subca-
pitulo 3.2.2. Os componentes de mapeamento geoespacial, de alojamento e transporte
de mensagens serao alvos de uma breve descricdo nos subcapitulos 3.2.3 e 3.2.4,

respetivamente.

3.2.2 Cassandra

O sistema de base de dados escolhido para armazenar as detegoes recolhidas pelo
sistema de localizagao foi o Apache CassandraDB[Feal(]. Esta escolha deveu-se ao
conjunto de funcionalidades que suporta. A funcionalidade que consideramos mais
relevante neste sistema e que justifica a nossa escolha é a capacidade de armazenar
dados ao longo de um indeterminado niimero de nés estejam estes situados numa so
maquina, em varias maquinas distintas, ou mesmo em varias maquinas espalhadas pelo
globo. Podemos ainda acrescentar que a estratégia de distribuicdo pode ser alterada
em qualquer altura tendo em vista a laténcia de resposta ou a replicacao de dados. Do
ponto de vista das carateristicas mencionadas no capitulo 2.4 o Cassandra implementa

o seguinte comportamento[Feal0):

Disponibilidade: para o utilizador o facto de os dados estarem distribuidos
pelo sistema é transparente. Um pedido ao sistema faz com que este seja
responsavel por descobrir o(s) né(s) que contém os dados necessarios para o

satisfazer.

Consisténcia nas escritas: o sistema pode ser configurado para diferentes
niveis de consisténcia quanto a velocidade de resposta perante uma escrita.
Consoante este parametro, uma acao de escrita sucede quando nenhum, um
ou varios nés confirmem a sua escrita. Para isso, as escritas sao feitas no log'?

de cada né e s6 mais tarde realmente efetuadas.

Consisténcia nas leituras: as leituras sdo consideravelmente mais demora-

das quer a nivel de laténcia de resposta quer a nivel de 1/0. Isto porque o log

130 termo log ¢ utilizado no sentido informético da palavra. Um sistema de logging serve para
guardar um registo de operagdes que ocorrem. No caso do Cassandra este registo é consultado apés

cada entrada ter sido registada para ser processado.
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de cada né deve ser consultado para garantir que os dados mais recentes sao

devolvidos.

Replicagao: para garantir a tolerancia a falhas o sistema ira conservar N
cépias dos dados, em que N, chamado o fator de replicagdo, é configuravel e
tende a aumentar a laténcia das leituras consoante o nimero de noés utilizados
para replicar os dados. E também possivel configurar quais serdo os N nés
envolvidos na replicacao tendo como opcao a escolha ser automatica, consoante

a localizagao geografica ou ainda consoante uma estratégia personalizavel.

Custos: os custos associados ao aumento de capacidade de armazenamento
sao inteiramente aplicados no hardware adicionado, isto é, o sistema nao impoe
nenhuma restricao quanto as carateristicas de equipamento adicional. Invés, par-
ticiona os dados consoante a capacidade de processamento, de armazenamento,

largura de banda e distancia entre nos.

O comportamento do Cassandra no que toca a consisténcia nas escritas é especialmente
interessante para o nosso sistema de localizagao, ja que um local com grandes volumes
de detegOes ird provocar uma maior afluéncia de escrita de registos no sistema de
armazenamento. Aqui poderemos ajustar a estratégia de consisténcia nas escritas
consoante a relacao entre a capacidade de resposta necessaria e o nimero de nés de
que dispomos. No que toca as leituras, estas sdo de menor importancia dado que

esperamos ter uma quantidade substancialmente menor deste tipo de operacoes.

Para além da flexibilidade na configuracao do comportamento do sistema, também
quanto ao formato dos dados este sistema de base de dados se demonstra adaptavel.
Isto porque através de um modelo de chave-valor permite armazenar dados indexados
e livres de esquema permitindo que cada registo contenha mais ou menos campos
consoante seja necessario. Este tipo de dados é chamado de Column. Uma Super-
Column, que alberga as Columns, é composta por uma chave e as varias Columns.
As SuperColumns estao contidas em ColumnFamilies. Finalmente podemos ter varios
Keyspaces contendo varias ColumnFamilies. De seguida, na figura 3.11 apresentaremos

a organizacao dos dados escolhida para o nosso sistema de localizacao.
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Keyspace

oWifi

ColumnFamily
chave:valor

SuperColumn
chave:valor

84

eid; coord_x; coord_y; hora
CHAVE: identificador tnico aleatério
VALOR: {id:"ABC"; coord _x:"12.321";
coord_y:"-2.121"; tempo:"17:13:53"}

oBluetooth eAnoMesDia
0GSM CHAVE: "20120508"
oKinect VALOR: [chave da SuperColumn]

Figura 3.11: Organizacao dos dados para o Cassandra

Tendo em vista a figura que se seguiu, podemos ver quatro Keyspaces referentes aos
quatro componentes capazes de captar dados. Cada keyspace contém uma ColumnFa-
mily correspondente a data em que os dados foram recolhidos, cuja chave é composta

pelo ano, més e dia das capturas.

Por sua vez, a cada uma destas chaves é associada a uma SuperColumn, cuja chave é um
identificador tinico e o valor o conjunto formado por: ) o identificador do dispositivo
detetado, i7) as coordenadas (z,y) da estimativa para a sua localizac¢do e a hora do dia

em que a detecao aconteceu.

3.2.3 PostgreSQL/PostGIS

Para a geo-referenciagdo das antenas Master nos locais onde serao instaladas utilizamos
a solucao PostreSQL + PostGIS. A nossa escolha deveu-se ao facto do PostgreSQL ser
um sistema de base de dados relacional que através da extensao de geo-referenciacao
PostGIS fica habilitado de funcionalidades que facilitam o mapeamento das areas

indoor|OH11]. O modelo relacional da base de dados é apresentado na figura 3.12:

N 1
Areas
eid INDICE
onome STRING

egeometria  POLIGONO

‘Antenas_Master

Master_Slaves

Antenas_Slave
N ¢+ id INDICE
eantena_id CHAVE EXTERNA
1 e : N
Geom_Antena

Antenas

+id INDICE
emac_address  STRING

egeometria POINT

Figura 3.12: Modelo Relacional para dados geo-espaciais

Utilizando este modelos conseguimos consultar quais as antenas em cada local onde o
sistema se encontra instalado. Os dados geo-referenciais provenientes do mapeamento
efetuado no programa QGIS afetam diretamente a tabela Antenas. A interface Web

ird colocar os restantes dados, como endereco mac da mesma tabela e nome da tabela
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Areas. As relagOes entre antenas Master e Slaves deverao ser configuradas acedendo

diretamente & interface Web do PostGres, o PhpPgAdmin.

3.2.4 NodeJS

O NodeJS é uma linguagem de programacao baseada em Javascript executada do
lado do servidor (server-side). Esta é baseada numa plataforma da Google, de nome
“V8714 cujo propdsito é ter um ambiente de execucdo independente (standalone).
Este ambiente desenvolvido na linguagem C++ compila e executa codigo escrito em

Javascript, gere a alocacdo de memoria e respetivo garbage collector|Gool2].

Tendo em foco a performance e o baixo consumo de memoria, o NodeJS troca o suporte
de multithreading por eventos de 1/0 assincronos. Deste modo torna-se possivel gerir
processos dependentes de /0 bloqueante sem recorrer a tradicional solu¢do que usa
varias threads para tratar pedidos de vérias fontes (como é o caso do nosso SG que
recebe multiplas ligagdes TCP/IP de vérios clientes)[ TV10]. Dado o peso do ambiente
de execugdo (menos de 100KB no nosso caso) e a facilidade com que lidamos com
varios pedidos de I/0 - quer de rede TCP/IP, quer de acesso ao disco - aliado ao
suporte para Cassandra, justificamos deste modo a nossa escolha por este sistema. A
alternativa seria utilizar o tradicional Apache PHP aliado com uma implementacao

em C++ para envio e rececao de dados, e interagdo com a base de dados.

Yhttps://developers.google.com/v8 /embed
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Resultados

Para o estudo comportamental do sistema foi desenvolvida uma aplicagdo de auxilio
que apenas implementa o algoritmo de localizagao escolhido a um conjunto de dados de
input. Esta aplicagdo recebe uma linha de texto contendo os valores de RSSI com que
cada nd detetou os nés vizinhos, o RSSI com que cada né detetou o dispositivo méovel
e as coordenadas reais deste. O output é uma linha de texto com os resultados que
o sistema colocaria na base de dados. Na figura 4.1 estd um fotograma da aplicacao

referida.

[ — L LW UL —r L

e Bdd iew Jerminal Help

BRFFEEAB PSRRI EE RN | I

[

I
|

PoTD 1: (0, 18,30 OELTA alto: 33 2 high, 1 low
R FF R R R R R R R R A F R R FF F PR R F F R R R F R FF B R FFF R R FFFF AR FFFF I FFFFF R R T+ 4

i3 ponto final alg A&d =-0.3788; 14,4587 Wi -0, TS Y- 1, O

POTO 22 (-2, 12 DELTA Basxs: 1; 0 haigh, O lew

O ponts final alg O = 2.20800: & 98011 K=« L 20500 T'-i.U‘Sﬁ'}a‘

PONTO 31 |-5.8, 9.8) DELTA baiwo! B L high, 1 Low

B L L T T T T T e P T Y

0 pontas final alg D = 2.33785; 8, 80245 ®a 3, SEIFFS V-0, GATES

Figura 4.1: Screenshot da aplicacao que implementa o algoritmo de localizacao a um

conjunto de dados
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4.1 Local de estudo

O local de estudo é o andar de um edificio com 197 metros quadrados. E composto por
6 salas e o corredor que as serve. As paredes sdo constituidas por placas de aglomerado
de madeira em ambas as faces. O seu interior é composto por espuma cuja finalidade
¢é absorver som e uma placa de aluminio. No local foram instaladas trés antenas de
modo a cobrir metade do andar. A finalidade era testar a precisao do sistema em
dois aspetos: quando os terminais se encontram dentro da area do triangulo criado
pelas antenas e quando se encontram fora deste. Uma planta com as coordenadas das
antenas de captura esta representada na figura 4.2. A escala encontra-se em metros.
Decidimos distinguir as areas abrangidas recorrendo a trés cores: a laranja colocamos
a area de trabalho, a verde a sala de servidores e a azul a copa. Cremos ser importante
distinguir os trés espagos pois apresentam caracteristicas que puderam influenciar os
resultados. Isto porque, na sala de trabalho se encontram apenas dispositivos WiFi em
modo cliente e varios BTs. Na sala dos servidores encontram-se trés Pontos de Acesso.

Na copa existem 2 micro-ondas.

| Antena B
7 (0,17.3)
15 ] /
| /
10 ] )
Antena C
(-6.8,9.8)
5]
Antena A
(0,0)
0 7
-10 -5 0 5 10

Figura 4.2: Planta do local de estudo

Este local situa-se num ambiente empresarial, no primeiro andar de um edificio de dois
andares, partilhados entre varias empresas. Devido a este facto o espetro 2.4GHz esta

repleto de APs (pertencentes as varias empresas instaladas no edificio). Diariamente
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podem ser contabilizadas mais de vinte SSIDs. Na parte do andar utilizado para
os testes existem cerca de dez estacoes de trabalho equipadas com computadores
maioritariamente Apple cujos periféricos de input (teclado e rato) comunicam com

o computador sem fios através de Bluetooth.

Para realizacao dos testes foram escolhidos varios pontos de detecao espalhados pela
area abrangida pelo alcance das antenas. Na figura 4.3 estd uma representacao do
local de estudo, indicando as paredes a vermelho e evidenciando os pontos de detecao
com etiquetas devidamente identificadas. O triangulo visivel é a representacao da area
de detecao.

P1

15
1

10

P5

P4

Figura 4.3: Localizagao dos pontos (PI a P9) a estudar no local de teste

A escolha das coordenadas para a posicao de cada um dos pontos teve em atencao
dois critérios: os pontos PI1, P3, P4 e P5 medir o comportamento nas faces da area
de detecao; os pontos P2, P6, P7 e PS8 medir o comportamento do algoritmo de
localizagdo numa area aproximadamente no centro do triangulo. O ponto P9 serviu
para observar o comportamento do sistema caso detete pontos no exterior da area

abrangida pelas antenas.
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4.2 Resultados obtidos com Bluetooth
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Utilizando a tecnologia BT observaram-se os seguintes resultados para os pontos de

teste:
Ponto RSSI em A RSSI em B RSSI em C x Y erro
(z,y) (dBm) (dBm) (dBm) (metros)| (metros)| (metros)
P1 -76 -48 -80 -0.38 14.5 1.84
(0,16.3)
P2 -61 -60 -60 -2.08 8.76 3.24
(-2,12)
P3 -67 -70 -62 -2.47 8.38 3.62
(-5.8,9.8)
Pj -54 -79 -73 -0.47 2.14 1.23
(0,1)
P5 -65 -75 -65 -2.32 7.44 2.73
(0,8.8)
P6 -57 -70 -42 -5.22 8.86 2.22
(-3,8.8)
P7 -55 -75 -66 -0.66 2.45 4.25
('376)
Ps -57 -75 -68 -0.59 2.43 2.72
(-1.5,5)
P9 -76 -52 -76 -0.52 14.54 2.12
(-2.5,15.3)

Tabela 4.1: Resultados Bluetooth

A primeira coluna da tabela contém a etiqueta e as coordenadas correspondentes ao

ponto real onde se colocou o terminal mével. Nas trés colunas seguintes colocamos

os valores de poténcia de sinal com que cada antena detetou o dispositivo.

De

seguida colocamos os valores em metros que o sistema de localizacao estimou para

cada coordenada. A tltima coluna contém a distancia entre o ponto real e o ponto

estimado, a que demos o nome de erro, também em metros.

Para a recolha destes resultados a fase offline gerou os seguintes valores de RSSI:

A B C
Al - |-501-40
B|-48 | - |-47
C|-37|-46 | -

Tabela 4.2: Valores de RSSI da fase offline para os resultados BT
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Para melhor se compreender os resultados obtidos foi desenvolvida uma interface para
com a base de dados em PHP que consulta os dados recolhidos pelo sistema e ilustra-
os sobre uma imagem de fundo. Os dados apresentados pela interface sao compostos
pelas recolhas disponiveis - consoante o algoritmo e a data da recolha. E colocado
um ponto de cor negra representando o ponto real onde se situava o terminal moével.
A estimativa da localizacao dada pelo algoritmo escolhido é representado a cor. Na
figura 4.4 é demonstrado o resultado para uma recolha efetuada em que se avalia o

ponto P/ utilizando os resultados obtidos com BT.
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Figura 4.4: Screenshot da interface criada para estudar visualmente o comportamento

do sistema

4.3 Resultados Obtidos com Wi-Fi

Utilizando os mesmos pontos usados em BT para a tecnologia WiFi observam-se as

seguintes estimativas:
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Ponto RSSI em A RSSI em B RSSI em C x y erro
(z,y) (dBm) (dBm) (dBm) (metros)| (metros)| (metros)
P1 -65 -63 -67 -2.12 9.50 7.12
(0,16.3)

P2 -66 -65 -67 -2.45 9.25 2.78
(-2,12)

P3 -64 -64 -65 -2.39 9.27 3.45
(-5.8,9.8)

Py -65 -63 -61 -1.09 4.59 3.75
(0,1)

P5 -65 -65 -66 -2.28 9.15 2.30
(0,8.8)

P6 -66 -64 -64 -2.34 8.97 0.68
(-3,8.8)

P7 -63 -61 -61 -1.19 4.60 2.28
(-3,6)

P8 -63 -61 -59 -1.18 4.53 0.56
(-1.5,5)

P9 -64 -62 -65 -2.26 9.54 5.76
(-2.5,15.3)

Tabela 4.3: Resultados Wi-Fi

A leitura da tabela 4.3 pode ser feita com a mesma interpretacao do texto que descreve
a tabela 4.1: em que a primeira coluna se pode ver o nome atribuido e respetivas
coordenadas em metros do ponto de teste, nas trés seguintes colunas o valor da
poténcia de sinal com que cada antena detetou o dispositivo mével, e as trés colunas
finais as coordenadas estimadas pelo sistema e o erro em relagao as coordenadas reais,

respetivamente e em metros.

Note-se que a fase offline para esta tecnologia é feita durante o funcionamento normal

do sistema.

4.4 Resultados Obtidos com GSM

Devido a diretivas da Uniao Europeia que vigoram em Portugal foi impossivel realizar
testes durante um periodo de tempo longo o suficiente para recolher dados que possam
ser utilizados para localizar terminais méveis. Faremos de seguida uma descri¢ao dos
passos a realizar para obter um identificador inico de um terminal GSM e respetivo

RSSI e logo apds expomos o motivo pelo qual a obtencao destes dados ¢ proibida por
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lei.

1. Observar o espetro da banda GSM-900 em procura dos ARFCNs em utilizacao
pelas operadoras GSM

2. Escolher uma operadora alvo e respetivo ARFCN

3. Criar uma BTS ficticia que simule ser da mesma operadora anunciando para isso

um canal com os mesmos pardmetros do ARFCN real

4. Recolher os pedidos de LUR que se seguirem

No ponto 8. aquando da criacdo da BTS ficticia no mesmo ARFCN que a BTS ver-
dadeira estamos a incorrer numa violagao da diretiva europeia. Esta diretiva impede
qualquer tipo de emissao de sinais radio na banda GSM. Por esse motivo, a alternativa
implementada, apesar de obter dados que permitam localizar os terminais GSM nao
podera ser utilizada. O resultado de tal tentativa seria a associacdo dos terminais
moveis a BTS ficticia enquanto estes a avaliassem como tendo uma poténcia de sinal
maior que qualquer outras das BTSs vizinhas. Devido a essa associagao os terminais
perderiam o acesso a rede da operadora, tornando-se efetivamente intteis. Incluindo

as chamadas de emergéncia, o que poderia ter consequéncias graves.

No entanto é possivel testar a teoria criando uma rede extraordinaria - para além das
atualmente existentes - e estudar o processo de associacao. Através desta BTS ficticia
poderemos ver, conforme demonstrado na figura 4.5, que o telemével faz um pedido de
ligagao, ¢ aceite pela BTS e os dados relevantes para a localizacao deste sao recolhidos.
Para o efeito serda necessario um terminal cujo funcionamento nao esteja bloqueado
a uma operadora e forcar a associacao a mesma - neste caso a criada para o efeito
de localizagao. Isto pode ser feito através de uma listagem manual das redes GSM a
disposicao do terminal. A necessidade de forcar a associacdo deve-se ao facto de os
fabricantes configurarem os seus terminais a se ligarem a rede predefinida no cartao
SIM.
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MobilityManagement.cpp:277:LocationUpdatingController: registration ALLOWED: IMSI=268034100254104

RadiocResource.cpp:148:AccessGrantResponder: RA=0xb when=0:625391 age=8 delay=2.69922 RSSI=-9

RadioResource.cpp:228:AccessGrantResponder: sending PageMode=(8) DedicatedModeOrTBF=(TMA=0 Downlink=8 DMOrTBF=0) ChannelDescription=(typeAndoff

obilityManagement.cpp:145:LocationUpdatingController:|MM Location Updating Request LAI=(MCC=268 MNC=83 LAC=0x3e8) MobileIdentity=(IMSI=268034

RadioResource.cpp:148:AccessGrantResponder: RA=0x3 when=0:625636 age=7 delay=2.83125|RSSI=-2 |

RadioResource.cpp:228:AccessGrantResponder: sending PageMode=(0) DedicatedModeOrTBF=(TMA=0 Downlink=8 DMOrTBF=0)
ChannelDescription=(typeAndOffset=SDCCH/4-2 TN=0 TSC=2 ARFCN=63) RequestReference=(RA=3 T1'=23 T2=24

obilityManagement. 3 :LocationUpdatingController: MM Identity Response mobile id=IMEI=359534007608320

obilityManagement. :LocationUpdatingController:

obilityManagement. 3 :LocationUpdatingController: registration ALLOWED: IMSI=268034100254104]

MobilityManagement.cpp: :LocationupdatingController: MM Location Updating Request LAI=(MCC=268 MNC=83 LAC=0x2cec) MobileIdentity=(TMSI=0x4004

MobilityManagement.cpp:215:LocationUpdatingController: MM Identity Response mobile id=IMEI=355842020270990

MobilityManagement.cpp:227:LocationUpdatingController: Updating IMSI2680831282594678 to IMEI:355842820270990

MobilityManagement.cpp:277:LocationUpdatingController: registration ALLOWED: IMSI=268031202594678

RadiocResource.cpp:148:AccessGrantResponder: RA=0x1 when=0:626244 age=8 delay=1.71875 RSSI=-3

RadioResource.cpp:228:AccessGrantResponder: sending PageMode=(0) DedicatedModeOrTBF=(TMA=0 Downlink=8 DMOrTBF=0) ChannelDescription=(typeAndOff

Figura 4.5: Screenshot dos dados GSM recolhidos para estimacao da localizacao do

terminal mével

Embora se consiga adquirir dados suficientes para a identificagdo exclusiva de cada
terminal e a poténcia de sinal recebida pela antena de rececao GSM da BTS criada, a
impossibilidade de utilizacao mantém-se por parte da diretiva europeia. Mesmo que
assim nao fosse, consideramos este processo pouco pratico e cuja operagao se desvia dos
nossos objetivos ja que implicaria que o utilizador realizasse o processo de associacao

manualmente e carregasse consigo um dispositivo extra.



Capitulo 5

Discussao dos Resultados e
Trabalho Futuro

Neste capitulo iremos analisar os dados recolhidos pelo sistema, tendo como principal
foco as estimativas de localizacdo obtidas. Iremos também referir as consideragoes
que achamos importantes quanto ao hardware utilizado para as recolhas de detegoes.
Por tltimo, tendo em conta estes dois pontos, iremos sugerir tarefas que poderao vir

a otimizar o funcionamento deste sistema de localizacao.

5.1 Discussao dos Resultados

Os dados obtidos através de BT permitiram determinar a localizacdo do dispositivo
mével com um erro que varia entre o valor minimo de 1.23 metros (ponto P4) e 4.25

metros (ponto P7). A média do erro é de 2.66 metros.

Considerando os dados entre os dois conjuntos de pontos: nas faces da area de detecao
(P1, P3, P/ e P5) e na area central do tridangulo (P2, P6, P7 e P8), a média do erro
¢ de 2.36 metros e de 3.11 metros, respetivamente. Podemos por isso reparar que
o algoritmo obtém melhores estimativas para os pontos de detecdo quando estes se

encontram nas faces da area de detecao.

Serda também de notar que - para os resultados do BT - os pontos que distam exa-
tamente o mesmo das antenas, por exemplo, ponto P! da antena B, ponto P35 da
antena C e ponto P4 da antena A, os valores de RSSI foram —48, —62, e —52 dBm,

respetivamente. Este facto sugere que o ambiente onde as antenas sao colocadas

94
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influencia o valor do RSSI. Como a antena A se encontra numa sala ampla (a maior do
local de estudo), a antena B numa sala pequena e a antena C num corredor, concluimos
que a amplitude e organizacao estrutural dos locais influencia significativamente a

propagacao do sinal e consequentemente o RSSI.

Quanto ao pior resultado obtido (ponto P7, aquele que maior erro contém), acredita-
mos que este se deve a diferenca de RSSI entre as antenas A e C. Dado que o ponto se
encontra sensivelmente equidistante de A e C os valores de detecao que estas antenas
obtiveram deveriam ter sido mais préximos um do outro. Devido a diferenca de 11
dBm a estimativa para este ponto ficou distante da posicao real onde o terminal moével
foi colocado. Nao é facial inferir sobre a diferenca de potencia de sinal, mas julga-se
que a movimentacao de pessoas e dispositivos moveis no local de estudo, no momento
em que ocorreram as detecOes, influenciem o ambiente de propagacao, piorando as

condigoes de recegao de sinal da antena C.

Relativamente a determinacao dos pontos usando a tecnologia WiFi, os erros variam
entre os 0.56 metros (P8) e os 7.12 metros (ponto P1). A média de erro, neste caso, é
de 3.19 metros. Quanto aos dados entre os dois conjuntos de pontos: nas faces da area
de dete¢ao (P1, P3, P} e P5) e numa area central do tridangulo (P2, P6, P7 e P8),
a média do erro é de 4.16 metros e de 1.58 metros, respetivamente. Temos, portanto,
que a estimativa dos pontos de detecao foram, no caso desta tecnologia, melhores nos

pontos centrais de detecao.

Observando os valores de RSSI na tabela dos resultados obtidos por BT podemos
verificar uma amplitude de 32 dBm considerando o valor minimo de —48 dBm e
o maximo de —80 dBm, ambos do ponto P9. Observando as mesmas colunas na
tabela dos resultados obtidos através de WiFi existe uma amplitude de apenas 8 dBm,
considerando o valor minimo de —59 e o maximo de —67 dBm - nos pontos P8 e P1
respetivamente. O baixo valor de amplitude de RSSIs no segundo conjunto de dados
mostra que existe uma menor sensibilidade na medicao da poténcia de sinal usando o
sistema WiFi implementado neste trabalho. Este facto é agravado se considerarmos que
o valor de 8 dBm tem em consideragao todas as captagoes e que a média da amplitude
para o mesmo ponto é de 2.6 dBm (num conjunto de valores que varia entre 1 e 4
dBm). Esta menor sensibilidade traduz numa maior dificuldade de obter estimativas
com baixo erro (na ordem das obtidas com BT, explicando a maior média de erro dos

resultados do Wi-Fi em relacao aos dados do BT).

O facto de os valores de RSSI da tecnologia Wi-Fi serem tao proximos sugere, sob

o ponto de vista do algoritmo, que os pontos estdao aproximadamente equidistantes
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das trés antenas, posicionando-os no centro da area da detecao. Por este motivo, a
diferenga entre o conjunto de pontos do centro da area do tridngulo é baixa (1.58

metros) em relagdo aos pontos nas faces da detegao (4.16 metros).

5.1.1 Sobre as Capturas

Dados os resultados pouco satisfatérios obtidos com o WiFi, provocados pela diferenca
- praticamente nula - com que cada antena via os terminais méveis ao longo dos pontos
de teste, resolvemos experimentar se uma alteracao das antenas poderia melhorar os
resultados. Neste sentido, do nosso ponto de vista, achamos que os valores de RSSI
obtidos nao sao deterministicos. Numa tentativa de combater este comportamento, re-
solvemos experimentar a troca das antenas anteriormente utilizadas (omni-direcionais
com 3 dbi de ganho) para os testes WiFi pelas antenas direcionais disponiveis. O
objetivo era exatamente, aumentar a diferenca da poténcia de sinal recebida, tornando
assim o sistema mais preciso. Decidimos também testar se um aumento do tempo
de detegbes para um valor grande (10 minutos) poderia influenciar os resultados de
localizagao. Com isto estaremos a verificar se a variacao do sinal WiFi se mantém ao
longo de um periodo de tempo. Os resultados para estes dois testes foram encontram-

se na tabela 5.1.

Ponto (z,y) | x estimado | y estimado Erro Nota

(em metros) | (em metros) | (em metros) | (em metros)

P6 (-3,8.8) -2.29 9.08 0.76 - antenas em paralelo com o limite
do tridngulo
- com média de 10 segundos

P6 (-3,8.8) -2.29 9.05 0.75 - antenas em paralelo com o limite
do tridngulo
- sem média

P6 (-3,8.8) -2.29 8.94 0.72 - antenas direcionadas para o cen-
tréide
- sem média

P6 (-3,8.8) -2.27 8.95 0.74 - antenas direcionadas para o cen-
tréide
- com média de 10 minutos

P6 (-3,8.8) -2.31 9.08 0.74 - antenas Omni-direcionais
- sem média

Tabela 5.1: Resultados Wi-Fi com diferentes antenas e tempos de recolha

Na tabela supra mencionada relacionamos dois aspetos que, de acordo com os resulta-

dos apresentados, alteram o comportamento do algoritmo de localizagao. O primeiro
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passa por utilizar as antenas direcionais T'P-LINK e alternar a sua direcao entre duas
posicoes - no caso de a area de detecao ser composta por trés antenas formando
um triangulo. Deste aspeto podemos observar que as antenas estando direcionadas
paralelamente com o limite do tridngulo irdo aumentar o erro das estimativas para a
localizacao dos dispositivos méveis (linhas 1 e 2 da tabela). Quanto ao prolongamento
do tempo de recolha para cada terminal detetado, podemos observar que se obtém
resultados ligeiramente piores caso este parametro seja aumentado (linhas 1 e 4), sendo
melhor de um modo geral na nao utilizagdo de média (linhas 1, 2 e 3). Devido as estes
resultados as detegoes com WiFi passaram a ser efetuadas sem recorrer a qualquer tipo

de média e utilizando as antenas omni-direcionais de 3 dBi (linha 5).

Numa tentativa de melhorar o desempenho da localizacao através de WiFi também
foi experimentada a troca das antenas de 3 dBi utilizadas por antenas de 0 dBi.
Com isto aumentamos a diferenca de sinal com que as antenas se detetam, mas
pioramos consideravelmente a capacidade de detecao de terminais moéveis, sendo por
vezes necessario aguardar um longo periodo de tempo até que os terminais maéveis
mais longinquos fossem detetados. Por este motivo, demos a alternativa como nao

sendo fiavel para um sistema de localizacao.

5.2 Conclusoes

Do ponto de vista do comportamento do algoritmo de localizagao utilizado podemos

observar as seguintes conclusoes:

e sempre que houverem alteragoes nas posicoes das antenas de localizacao as

coordenadas das mesmas terdao de ser atualizadas

e caso o ambiente mude ao ponto de influenciar largamente propagacgao de sinal,

o algoritmo adaptar-se-a através da fase offiine

e consoante a velocidade de deslocagao esperada por parte dos terminais moveis
o parametro da média para as detegoes podera ser ajustado, desde que se tenha

em conta que quanto maior a velocidade menor tera de ser o parametro

e as carateristicas do espaco onde o sistema sera instalado é um fator determi-
nante na precisao das estimativas, dado que é imutavel sera aconselhavel um
estudo prévio para determinar os locais de instalacao das antenas de detecao e

a densidade destas (se possivel)
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Quanto a precisao do sistema, do que é do nosso conhecimento, obtivemos resultados
a par de solugoes de localizagao por BT que variam entre os 2,5 e os 4 metros. No que
toca aos resultados obtidos com WiFi obtivemos um erro superior as que conhecemos,
entre os 2 e os 3 metros. No entanto, o erro associado as detegoes nao devera ser tido em
consideracao tendo em conta que as estimativas resultaram do fraco comportamento

da fase offline, viciando assim os resultados.

5.3 Trabalho Futuro

O algoritmo que determina as coordenadas nao esta preparado para lidar com dispo-
sitivos que estejam fora da area triangular formada pelas trés antenas. Isto significa
que se um dispositivo estiver fora da area de detecao, mas perto o suficiente para ser
detetados pelas trés antenas, o software vai determinar o ponto final como estando
dentro da area. Por este motivo, é necessario desenvolver uma forma que passa por
utilizar uma quarta antena de detecao ou fazer a medicao do RSSI das antenas fora da

area de detecdo de forma a ser excluido.

Face aos resultados do algoritmo usando as captacoes do WiFi, e principalmente devido
a pouca sensibilidade da medicdo dos valores de RSSI, seria vantajoso o uso de uma
area de detegdo mais alargada. Com o aumento da area de detecao, haveria uma maior
e justa diferenga entre os RSSI, tornando as previsdes do algoritmo mais precisas. O
aumento da area de detecao também permitiria observar a partir de que distancias as
antenas deixariam de receber sinais radio por parte dos terminais méveis, obtendo-
se desta forma o alcance maximo do sistema. Sem aumentar a area de detecao,
uma alternativa para melhorar os valores do RSSI na tecnologia WiFi seria utilizar

atenuadores de sinais.

Do ponto de vista funcional em caso de falha do Servidor Local, poderia ser imple-
mentado um mecanismo de balanceamento de carga no Servidor Global de modo a
que, desde que este esteja suficientemente disponivel, aceitar as ligagoes (diretamente)

dos varios Masters que estariam ao abrigo do SV em falha.

Do ponto de vista da melhoria da seguranca do sistema, seria importante implementar
um protocolo mais seguro para as trocas de mensagens. Mais concretamente, para au-
mentar a seguranca ao nivel da comunicagao, poderia ser implementado um protocolo
de troca de mensagens cujos cabecalhos das mensagens incluissem um token conhecido

apenas dentro do sistema. Este serviria como seguranca adicional, para além do sal
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(salt) ja incluido no protocolo SSL. No caso de um ataque man-in-the-middle este

detalhe serviria de seguranca adicional.
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