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Resumo

O CAOS ¢é uma framework e metodologia capaz de representar a estrutura de um dado
modelo e de animar a sua semantica através de regras operacionais. Este tem como
antecessor o Reolive, framework que analisa uma linguagem de coordenacao de agentes
via ferramentas complexas como verificadores de modelos, apresentando o seu resultado
via interface web. No entanto, a implementacao de novas analises no CAOS limita-se a
utilizagdo de Scala ou JavaScript e poderia ser util a invocagao de programas fora deste

ambiente, tal como era possivel no Reolive.

Esta dissertacao estende o CAOS através do desenvolvimento de um servidor, que per-
mite a execugao remota de comandos do sistema operativo, um construtor que permite
costumizar a interagéo entre 0 CAOS e o servidor, e Process Runner, programa em Scala

que usa o CAOS e ilustra a funcionalidade desta extenséo.

Palavras-chave: CAOS, Scala, http4s, servidor reutilizavel, JavaScript front-end
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Abstract

CAOQS is a framework and methodology capable of representing the structure of a given
model and animating its semantics through operational rules. Its predecessor is Reolive,
a framework that analyzes an agent coordination language using complex tools such as
model checkers, presenting its results via a web interface. However, the implementation
of new analyses in CAOS is limited to the use of Scala or JavaScript, and it could be

useful to invoke programs outside of this environment, as was possible in Reolive.

This dissertation extends CAOS through the development of a server that allows the re-
mote execution of operating system commands, a builder that allows customizing the
interaction between CAOS and the server, and Process Runner, a Scala program that

uses CAOS and illustrates the functionality of this extension.

Keywords: CAQOS, Scala, http4s, Reusable server, JavaScript front-end



FCUP | iv
Execugéo de tarefas remotas a partir do CAOS

Indice
LiSta de FIQUIAS.......eoiiiiiiiieie ettt v
Lista de ADreviaturas ... e e s Vi
LI 1 (o To [¥oz= Lo TP PUPT TP 1
B = =T Lo T o L= Y o (= SRR 4
2 T o= o 1Y 4
2 O X 1 TSRS 4
A T o USSR 5
2.3.1. PrinCipios REST ..ot e e e e e 5
2.3.2. RAFS €M SCal@ ...coeiiiiiieeiee et 6
2.3.3. RAF QHPAS ..ot 8
3. Exemplo motivador: ProceSS RUNNEY ..........cuuuuieiiiiiiiiiiei ettt 9
3.1. Interface dO ProCeSS RUNNEN ..........cooouueiieei e 9
3.2. Padroes de COMUNICAGAD ........uuiiiieeeiiiiiiieee e e et e e e s e e e e e e e e e e e e e e e enneeeas 10
3.3, MUILIPIOS CENTIES ... e e a e e e 13
S 1Y V. o (o PRSP PRPR 16
4.1, COMO COITEI O SEIVIAOI? ... iiiiieeeiie et et ettt e e et e e e et e e e s e e e enneeeeeanneeeeanns 16
4.2. Estruturas de dados partilhadas...............cooo oo 16
4.3. Detalhes de implementagao ..........coooiiiiiiiiiii e 17
4.3.1. Arquitetura e implementagao..........ccoooiiiiii e 17
4.3.2. ROt /TUN-PIrOCESS ...ooeiieiiiiiieiee ettt e e a e 19
4.3.3. Rota/admin-panel.............ooooiiiiiiiiiii e 19
4.4. Discussdo: o servidor & RESTIUI? ... 20
4.5. Como mostrar resultados parciaiS?...........ceuveeeiiiciiiiiiee e 22
Lo T 11 0 ) PSR 23
5.1. Arquitetura do CAOS € dO PR......ocoiiieeee e 23
5.2. Estender o CAOS: implementagao .........ccccoiciiiiiininiiiiieiereeereeeeee e e e e 25
5.3. Implementaga@o do PR ... e 28
5.4. Implementacgao de outro cliente - RebeCaos...........ccccuvvvviviiiiiivieiiiiieeeeeeeeeeeeee 29
6. Conclusdo e trabalho fUTUFO .........cc.uiiiiiie e e 34
G I @70 o U1 T LSS 34
6.2. Trabalho fULUIO.......eeeeee e e e 34

Referéncias BiblIOGrafiCas ..........oouiiiiiiiiiii e 37



FCUP | v
Execucéo de tarefas remotas a partir do CAOS

Lista de Figuras

1.1. Captura de ecra do REDECAODS. .......ccuviiiiiiee e 2
3.1.Captura da eXeCUGA0 dO PR. .......uuiiiiieiiieeeeeee e 10
3.2. Diagrama de sequéncia da execug¢ao de um comando. .........ooeereieiiiiieiieieiiceeees 11
3.3. Diagrama de sequéncia da execucao de diversos comandos usando mais do que um
SEIVIAOL. ... ittt e e e e e e ettt e e e e e e e e e e e — e aaaaaeeeeaa—a———— 12
3.4. Diagrama de sequéncia da pagina dos administradores. ...........cccccevviiiiiiiieee i, 12
3.5. Diagrama de sequéncia do reset a0 Servidor. ........cccueeeeeeeeiii s 12
3.6. Diagrama de sequéncia da execugado de comandos com diversos utilizadores.......... 14
4. 1. EStrutura do SEIVIAOT. ...t e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aeeaaaaas 18
4.2. Pagina dos adminiStradOores. ...........eoiiiiiieiiiiiie e 20
5.1. Arquitetura do CAOS € dO PR. ... e 23
5.2, EStrutura do CAOS ...ttt et e et e e e e e e e 24

5.3. Captura de ecra do RebeCaos usando a extensdo do CAOS. ...........ccooiiiinnnnnnnn, 30



FCUP | vi
Execugéo de tarefas remotas a partir do CAOS

Lista de Abreviaturas

CAOS Computer-Aided design of structural Operational Semantics. iv, v, 1, 3-5, 9,
15, 19, 22—-24, 27-29, 31-35

CSRF Cross-Site Request Forgery. 6
DSL Domain Specific Language. 8

JRE Java Runtime Environment. 5, 15

JVM Java Virtual Machine. 34
MVC Model-View-Controller. 5, 6
PR Process Runner. iv, v, 3, 9, 10, 12, 22—-24, 27, 31-33

RAF RESTful APl Framework. iv, 4—8, 16

REST Representational State Transfer. iv, 5-7, 19, 20, 34, 35

sbt Scala Build Tool. 5, 15



FCUP | 1
Execucéo de tarefas remotas a partir do CAOS

1. Introducao

O Computer-Aided design of structural Operational Semantics (CAOS) [1, 2] é uma fra-
mework e metodologia em desenvolvimento, cujo antecessor é o Reolive [3]. Ele fornece
ferramentas para gerar um website constituido por elementos visuais e interativos com a
representacio da estrutura do modelo definido e animagao da sua semantica através de
regras operacionais, auxiliando o utilizador na compreensao do modelo em desenvolvi-

mento.

Para ilustrar a interface do CAQOS, foi realizada uma captura de ecra (Figura 1.1) de
um dos projetos desenvolvidos sobre o CAOS, RebeCaos [4]: uma framework utilizada
para analisar e verificar modelos desenvolvidos na linguagem para modelos de atores

Rebeca [5, 6].

Nesta figura, encontra-se a interface do RebeCaos é constituida por um conjunto de
widgets, janelas visuais e interativas, cada uma com uma fungao diferente. Do lado es-
querdo, encontram-se o “Input Rebeca program” (onde ¢é inserido o programa), “Exam-
ples” (colapsado na imagem, consistindo numa cole¢ao de possiveis programas exem-
plo) e o “View pretty data” (representagédo simplificada do programa). Do lado direito,
estdo presentes os elementos da interface do utilizador que facilitam a analise e verifica-

¢ao do programa.

Problema Atual Novas analises no CAOS tém de ser implementadas usando Scala ou
JavaScript, sendo necessaria a utilizagdo de um browser web que suporte JavaScript
para as correr. No entanto, em projetos como o RebeCaos, poderia ser util utilizar um
simulador nativo do Rebeca, como o Afra [7], via CAOS. Para além disso, o Reolive [3],
predecessor do CAQOS, inclui diversas analises que sao realizadas remotamente, utiliza-
das em projetos como o Lince [8, 9], e que poderiam ser adaptadas para que utilizassem
o0 CAOS. Por exemplo, poderia ser desenvolvido um servidor partilhado que auxilie na

realizacdo destas analises e possa ser utilizado por diversas pessoas em simultaneo.

Contribuigcoes Em resposta a estas limitagdes, foquei-me em estender o CAOS de modo
gue novas analises possam ser realizadas através da invocagao de simuladores e verifi-
cadores nativos em vez de ser necessaria a sua implementacdo em Scala ou JavaScript.

Para esse efeito, desenvolvi:
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RebeCAOS: an animator of Rebeca's semantics

Input Rebeca program = Run semantics (state's view) =

1 reactiveclass Example {

. I
> knownrebecs { Example ex:} Run semantics (sequence chart) -~
3 statevars { int counter; } Trace:

4 msgsrv initial() { P
5 counter=0; |_“”d0_|
°  ex.add(1);} Enabled
msgsrv add(int a) { . 2 1
) - transitions: e X
8 if ( counter < 100) 2
{counter = counter + a;} E
ol 1 ext.initial() inipld

11} [ "

12 ex2.initial() initiaif)

1% main { -

14 Example exl(ex2):();

15 Example ex2(exl):(); a2 il

16|}

Build LTS L2

Simple example of a Rebeca program, borrowed

from the paper "Sarir: A Rebeca to mCRL2 - .
Build LTS (explore

Translator" (ACSD 2007). This includes a few =2 )

adaptations from the original paper, e.g.,

o . B Number of states and edges
initialising the counter in the initial method.

Examples L 3

View pretty data

1 | reactiveclass Example ():
known ex: Example
var counter: int

4 msgsrv initial:

counter := 0

[¥,]

Figura 1.1: Captura de ecra do RebeCaos.

1. um servidor que permite a execugido de comandos do sistema operativo onde este

se encontra a ser executado, com gestao de ciclo de vida de pedidos,

2. um construtor de widgets que permite receber respostas do servidor com o resul-
tado de execugdes de comandos requisitados e mostrando-o na interface do utili-

zador, e

3. um programa Process Runner que ilustra a utilizagdo do widget e do servidor.

Com estas contribui¢des, devera ser possivel chamar o Afra [7] pelo RebeCaos, caso
tenha suporte para linha de comandos. Nesta dissertagdo, o RebeCaos foi estendido com
algo mais simples para ilustrar o processo: wc, comando utilizado para contar palavras e

que se encontra disponivel em sistemas Unix.
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Exemplos Motivadores Para exemplificar a contribui¢gdo, foram utilizados dois projetos
sobre o CAOS e que beneficiam da extens&o descrita no decorrer da dissertacao: (1)
Process Runner (PR): um programa que desenvolvi para guiar o desenvolvimento do

servidor e da estensao, e (2) RebeCaos [4], mencionado no inicio desta introdugao.

Estrutura da dissertagao Esta dissertacdo encontra-se dividida nos seguintes capitulos:

e Introdugao (Capitulo 1): contextualiza o leitor sobre o estado atual do CAOS e
existentes limitagdes. De forma semelhante, é explicitada a contribuigdo presente

nesta dissertagdo, os exemplos motivacionais utilizados e a estrutura da mesma.

e Estado de Arte (Capitulo 2): descreve o Reolive, CAOS e restantes ferramentas

usadas ao longo desta dissertacao.

e Exemplo motivador: PR (Capitulo 3): explica o funcionamento do cliente utili-
zado, os padrdes de comunicagdo, assim como o comportamento face a multiplos

clientes.

e Servidor (Capitulo 4): descri¢ao do servidor mencionado nas contribui¢cdes. Inclui
instrucdes de como o executar, descreve a sua implementacao, é discutida a pos-
sivel categorizagao do servidor quanto a arquitetura RESTful e é analisado como

mostrar resultados parciais.

e Cliente (Capitulo 5): descri¢cdo da implementacéo realizada para estender o CAOS

e a integrar no PR e RebeCaos.

e Conclusao e trabalho futuro (Capitulo 6): menciona as conclusées obtidas, bem

como possiveis melhorias e extensodes futuras.
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2. Estado de Arte

Esta dissertagdo descreve como estender o CAOS, uma framework em Scala para anali-
sar modelos, através do desenvolvimento de um servidor, que permite a execugao remota
de comandos do sistema operativo, e de um widget, que mostra na interface do utilizador
o resultado da sua execugdo. Este capitulo descreve o Reolive (Secc¢éo 2.1), o CAOS
(Secgao 2.2) e o que € uma RESTful APl Framework (RAF), assim como qual é utilizada

(Secgéo 2.3).

2.1. Reolive

O Reolive [3], antecessor do CAOS, é uma framework desenvolvida em Scala em 2018
e que é executada num browser web offline capaz de compilar JavaScript. O seu obje-
tivo inicial era converter um dado modelo que descreve a sincronizacdo e coordenagao
de conectores na linguagem Reo em autdmatos de portas e expressoes algébricas que
permitem ao verificador de modelos mCRL2 [10, 11] analisar e verificar esse modelo. Os
resultados da sua analise e verificagao sao apresentados em elementos visuais e interati-
vos que auxiliam os programadores a desenvolver modelos de coordenacgao de software

confiaveis e eficientes.

Esta framework foi estendida de modo que a analise e verificagdo pudessem ser realiza-
das além do seu propésito inicial, abrangendo, entre outros, sistemas em tempo real [12],
sistemas hibridos [8] e Team Automata [13]. Também foi desenvolvido um servidor em
Scala através do Play, framework descrita na Subsecc¢ao 2.3.2, que, auxiliado por veri-
ficadores de modelos como o mCRL2 [10, 11] e o UPPAAL [14], assim como constraint
solvers, suporta o funcionamento de frameworks, como o Lince [8, 9]. As diversas ex-
tensdes implementadas no Reolive, algumas delas sem relagdo com Reo, resultaram na
replicagao de blocos de cadigo e reutilizagao complicada. Por este motivo, no seu estado
atual, o Reolive pode ser considerado monolitico, dificil de estender, manter e atualizar,

resultando no desenvolvimento do CAOS, descrito na seccgdo seguinte.

2.2. CAOS

O CAOS [1, 2] é uma framework e metodologia em Scala que se encontra em desen-
volvimento e permite ao utilizador definir, analisar e testar um dado modelo. Mais con-

cretamente, ele produz websites cuja interface de utilizador é constituida por elementos
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visuais e interativos, gerados com auxilio de bibliotecas integradas, que apresentam a
representacao da estrutura do modelo e animam a sua semantica atraves de regras ope-
racionais, permitindo ao utilizador detetar inconsisténcias, limitagcbes e comportamen-
tos inesperados. Projetos desenvolvidos sobre o CAOS necessitam de Scala Build
Tool (sbt), Java JDK 11 (fornece o Java Runtime Environment (JRE) para compilar o
projeto), e um browser web que suporte a compilacdo de JavaScript para ser execu-
tado. O cdédigo-fonte do CAOS, bem como alguns exemplos, pode ser encontrado em

https://github.com/arcalab/caos.

A arquitetura do CAOS é baseada em trés principios: (1) o CAOS deve ser desenvol-
vido por meio de uma linguagem de programacgao de uso geral, facilitando a adogéao e
suportando back-ends mais complexos quando pretendido, (2) o resultado de projetos
desenvolvidos sobre o CAOS deve ser intuitivo, sem a necessidade de plataformas ou
instalacées complexas, e (3) o CAOS deve ser facil de reutilizar e projetos realizados so-
bre esta framework devem ser modulares e facilmente estendidos com novas analises.

Mais detalhes sobre a sua arquitetura encontram-se descritos na Secg¢ao 5.1.

2.3. RAF

Um servigo web encontra-se bem desenvolvido quando é flexivel, escalavel, seguro e
de facil manutengao. Para garantir o bom desenvolvimento e funcionamento do meu
servidor, foi utilizei uma RAF, framework que auxilia no cumprimento dos principios Re-
presentational State Transfer (REST) (detalhados na Subsecgéo 2.3.1) e uso de arqui-
teturas como a Model-View-Controller (MVC), garantindo também que a comunicacao
cliente-servidor seja eficiente. Nas Subsecgbes 2.3.2 e 2.3.3 sédo apresentadas algu-
mas alternativas a RAF Play (com uma comparagao entre elas) e uma analise da que foi

utilizada nesta dissertacao, respetivamente.

2.3.1 Principios REST

REST é um estilo de arquitetura que define padroes para o desenvolvimento de servigos
web e que permite a comunicagao entre sistemas diferentes, onde os clientes realizam
pedidos através de métodos HTTP, como o GET, POST, PUT e DELETE, sendo retor-
nada uma resposta num formato de dados especifico (JSON, XML ou outro) [15]. Este

estilo de arquitetura segue os 6 principios mencionados abaixo [16].


https://github.com/arcalab/caos
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¢ Interface uniforme: define uma interface consistente que identifica e, através de
representacdes (normalmente, em formatos como JSON e XML), manipula cada
um dos recursos. Os pedidos realizados pelo cliente devem conter a informacgao
necessaria de como devem ser processados € o cliente, através do URI inicial, pode

interagir e/ou obter os recursos que pediu.

e Design cliente-servidor: o seu padrao de design reforgca a separagao entre a inter-
face do cliente e armazenamento de dados do servidor, melhorando a portabilidade

e a escalabilidade.

e Sem estado: cada solicitacdo deve conter toda a informacéo necessaria de modo
que as interagdes cliente-servidor ndo dependam do estado armazenado no servi-

dor.

e Armazenavel em cache: a resposta do servidor, sempre que possivel, deve ser

armazenada em cache, uma vez que torna o servico mais eficiente.

e Sistema de camadas: divide o sistema em camadas, onde cada uma tem uma

determinada funcéo, auxiliando no desenvolvimento e gestdo do servidor.

¢ Envio de codigo executavel (opcional): o servidor pode enviar codigo executavel,

na forma de script, extendendo a funcionalidade do cliente.

Um servico € RESTful apenas quando todos os principios, com exceg¢ao do ultimo, sdo

cumpridos.

2.3.2 RAFs em Scala

Play é uma framework web para Java e Scala com uma arquitetura MVC intuitiva e pa-
drées de programacao funcional. Inclui componentes essenciais que auxiliam no de-
senvolvimento de servicos RESTful eficientes e consistentes, sendo alguns deles servi-
dor HTTP integrado, gestao de formularios, protegdo contra Cross-Site Request Forgery
(CSRF), bom sistema de rotas, suporte para diversos idiomas e hot reloading. Para
além disso, o seu design sem estado ndo s6 usa Pekko para uma boa gestdo de re-
cursos, como também suporta o acesso a diversos tipos de bases de dados (MySQL,
SQLite, entre outros). No entanto, apesar do Play ser uma boa framework para desen-

volver servicos RESTful, tem diversas funcionalidades que nao serao usadas para esta
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Tabela 2.1: Listagem de RAFs consideradas.

RAF Descrigcao Versoes
Scala
suportadas

Play Framework sem estado e intuitiva que permite o rapido 2.13, 3.x.x

desenvolvimento de aplicagbes web eficientes, moder-
nas e escalaveis.
Link: https://www. playframework. com

Finch Framework desenvolvida sobre o Finagle utilizada para 2.12, 2.13
desenvolver servigos flexiveis, com bom desempenho e
alta concorréncia de forma intuitiva.
Link: nhttps://finagle.github.to/finch

Scalatra Framework simples e acessivel, baseada no Sinatra, uti- 2.13, 3.x.x
lizada para o desenvolvimento de aplicacbes web esca-
laveis e eficientes.
Link: https://scalatra.org

http4s Framework HTTP minimalista, tipada e funcional para 2.13, 3.x.x,
Scala, com suporte para streaming. ScalaJds,
Link: https://http4s.org Scala Native

Zio Http Framework funcional construida em ZIO e Netty para 2.13, 3.x.x
criar aplicagbes web escalaveis, seguras e com alto de-
sempenho.
Link: https://ziohttp.com

dissertagdo, consumindo espaco e recursos desnecessariamente. Como tal, foram ex-
ploradas possiveis alternativas a esta framework, encontrando-se listadas as principais
na Tabela 2.1.

Para esta dissertagao, o ideal é utilizar uma RAF minimalista, moderna e amplamente
adotada, que garanta eficiéncia, intuitividade, escalabilidade e flexibilidade. O suporte
a versodes recentes do Scala também é importante para manter a compatibilidade com
funcionalidades mais recentes. Para comparar as diversas alternativas ao Play, foi criada
a Tabela 2.2, tendo como principais critérios estas caracteristicas, refletindo a opinido

pessoal do autor desta dissertagao.

Como podemos observar na Tabela 2.2, das alternativas ao Play mencionadas anterior-
mente, s6 uma é que cumpre todos os critérios: httpds. Como tal, esta é a RAF que foi
utilizada nesta dissertagdo. Na subseccdo seguinte, sdo analisadas as suas principais

caracteristicas, vantagens e potenciais desafios que enfrenta.


https://www.playframework.com
https://finagle.github.io/finch
https://scalatra.org
https://http4s.org
https://ziohttp.com
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Tabela 2.2: Comparagao das alternativas ao Play.

Critério Finch Scalatra httpds Zio Http
Minimalista Sim Sim Sim Nao
Moderno Sim  Relativamente ~ Sim Sim
Amplamente adotado Nao Relativamente  Sim Nao
Eficiente Sim Sim Sim Sim
Intuitivo Sim Sim Sim Nao
Oferece escalabilidade e flexibilidade  Sim Sim Sim Sim
Suporta versdes recentes do Scala Nao Sim Sim Sim

2.3.3 RAF http4s

O http4s é uma framework puramente funcional e de tipo seguro para Scala que utiliza
bibliotecas como Cats Effect e FS2, além de diversos backends, como Blaze, Ember e
Jetty. Ela oferece uma abordagem intuitiva que suporta o desenvolvimento de aplica¢des
web escalaveis, robustas e flexiveis, permitindo a declaragao de rotas através da Domain

Specific Language (DSL) http4s-dsl, garantindo transparéncia referencial e imutabilidade.

Esta framework também fornece suporte integrado para solicitagbes de streaming, per-
mitindo o processamento de grandes quantidades de dados em tempo real, e interagao
com APIs externas de forma rigorosa e segura [17]. Para além disto, o http4s, através
do Cats Effect, oferece controle de concorréncia, seguranga de recursos, uma gestao
eficiente de meméaria e threads em aplicagdes de elevado desempenho. A sua boa inte-
gracao com bibliotecas em Scala populares para a manipulagado de JSON, autenticacao
e acesso a bases de dados permite também que o desenvolvimento de servigcos web

sustentaveis com o minimo de requisitos [18].

Apesar das suas vantagens, o http4s enfrenta alguns desafios, especialmente para quem
nao se encontra familiarizado com programacao funcional, uma vez que requer a com-
preensao de determinados conceitos como imutabilidade e typeclasses. Para além disto,
tem mais boilerplate que outras RAFs, como o Play, o que dificulta o desenvolvimento de
Servigos, e 0 seu ecossistema, apesar de se encontrar em crescimento, n&o é tao extenso
quanto o de outras RAFs, tornando a integragcéo com aplicagdes e projetos externos mais

desafiante.
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3. Exemplo motivador: Process Runner

Este capitulo descreve Process Runner (PR), um programa que ilustra a funcionalidade
da extensao do CAOS. Mais concretamente, é realizada uma analise a interface do PR
e suas funcionalidades ( Sec¢ao 3.1), seguindo-se a descri¢do dos padrdes de comuni-
cacao entre o PR e o servidor (Seccédo 3.2), sendo, por fim, explicado o que ocorre caso

existam multiplos utilizadores (Seccgéo 3.3).

3.1. Interface do Process Runner

O PR é um programa que consiste na reutilizagéo do trabalho fornecido no enunciado do
projeto da disciplina “Programacgao Concorrente”. Na versao fornecida, incluia um parser
e uma forma de comunicar com um servidor (ndo fornecido) de forma especifica. A versao
desenvolvida para esta dissertagcado foi modificada de forma a utilizar a nova funcionali-
dade da extensdo do CAOS, nomeadamente através de widgets genéricos reutilizaveis
criados para este efeito. A Figura 3.1 apresenta uma captura de ecra da interface do PR

e abaixo encontram-se descritos todos 0s seus componentes.

e “Input program”: recebe um programa que permite a execugao remota de coman-
dos do sistema operativo. Na Figura 3.1, o programa inserido ilustra como executar
multiplos comandos simultaneamente em servidores diferentes, existindo uma ca-
pacidade maxima que, quando atingida, coloca os restantes comandos solicitados
em modo pendente até que o servidor tenha disponibilidade para os executar. O
PR recebe o resultado da sua execugédo quando esta termina, mas quando o co-
mando se encontra em modo pendente o utilizador s6 o recebe apds algum tempo.
E de notar que, apesar dos comandos serem executados pela ordem de rececdo do
servidor, o PR recebe os resultados pelo tempo que demoraram a ser executados,

em ordem crescente.

e “Exampes”: contém uma lista de programas exemplo que o utilizador pode inserir:
execucgao de um (“ex1”) ou mais comandos (“ex2”) usando um servidor, existindo

também a possibilidade de executar comandos usando multiplos servidores (“ex3”).

e “Remote”: widget desenvolvido para receber e apresentar o resultado da execu-
cao de cada comando na interface do utilizador. Contém também o botao “clear”

qgue apaga o historico de resultados obtidos até ao momento.
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Input program + Remote

server: 127.0.0.1:5083
1 whoami
ping -c 5 google.com

OUTPUT INFO:

server: localhost:S020
1s
ping -c 3 google.com

OUTPUT INFO:
Examples il i1

ENERES

OUTPUT INFO:

OUTPUT INFO:

Figura 3.1: Captura da execugédo do PR.

Para uma melhor compreensao das suas funcionalidades, devem ser consultadas as
Seccoes 3.2, 3.3 e 5.3, que apresentam a descrigao das interacdes cliente-servidor exis-
tentes, do que ocorre quando existem multiplos clientes e da implementagdo do PR,

respetivamente.

3.2. Padrées de comunicacéao

Para o utilizador executar comandos remotamente com sucesso, € fundamental que a
comunicacao entre o cliente, PR, e o servidor seja eficaz e se encontre bem definida.
Com o objetivo de ilustrar as interagdes existentes entre ambos, foi realizada uma analise

do diagrama de sequéncia de cada um dos seus padrdées de comunicagao.
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1. Execugao de comandos (Figura 3.2):

Process Runner Server

Pede para executar um comando

>
Devolve o resultado H

Process Runner Server

Figura 3.2: Diagrama de sequéncia da execuc¢do de um comando.

Para cada comando que o utilizador pretender executar, € realizado um pedido
que contém o token do utilizador e o comando que sera executado, sendo retor-
nado o respetivo resultado apds a sua execugao. Relembrando a interface do PR
(Figura 3.1), o utilizador solicita a execucao de diversos comandos a dois servido-
res: “127.0.0.1:8088” e “localhost:8080”, transformando o diagrama de sequéncia
no apresentado na Figura 3.3. Em casos onde o utlizador solicita a execugao de
diversos comandos, a sua ordem de execucdo pode ser diferente da definida pelo
programa, uma vez que o tempo que o servidor demora a receber cada uma das
solicitacdes pode variar. E de notar que, apesar de nas Figuras 3.3 e 3.6 estar
representado que o processamento das solicitacbes de execugdo de comandos
é realizados por threads, na pratica cada solicitacdo é processada por uma fiber,
unidade de execucéo leve que permite elevada concorréncia de forma eficiente e

segura.

2. Pagina de administradores (Figura 3.4):

Quando um administrador pretende obter o estado global do servidor, é efetuado
uma solicitagdo ao servidor e é retornada uma pagina HTML que nao sé apresenta
o estado global do servidor como também fornece algumas funcionalidades que
auxiliam a sua gestdo e manutengéo, garantindo o seu bom funcionamento. Mais

detalhes sobre esta pagina encontram-se na Subsecc¢ao 4.3.3.

3. Reset do servidor (Figura 3.5):

Uma das funcionalidades fornecidas pela pagina de administradores ¢ a realizacao

de um reset ao servidor cuja solicitagdo, apos processada, resulta no reinicio do
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Serverl Serverl Server2 Server2
(et Ry (thread 1) (thread 2) (thread 1) (thread 2)
whoami
»
ping -c 5 gppgle.com
>
Is
ping -c 3 gopgle.com
resultado whoami
--- ||
resultado Is
e e TP T -—
resultado ping +d 3 google.com
I
resultado ping -c 5 google.com
S L
Serverl Serverl Server2 Server2
Process Runner (thread 1) (thread 2) (thread 1) (thread 2)

Figura 3.3: Diagrama de sequéncia da execucéo de diversos comandos

do que um

Admin

servidor.

Server

Pede o estado global

Retorna pagina dos administradores

Server

Figura 3.4: Diagrama de sequéncia da pagina dos administradores.

Admin Server
Pede para fazer reset
Confirma reset
‘. ....................................
Admin Server

Figura 3.5: Diagrama de sequéncia do reset ao servidor.

usando mais

12
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estado do servidor, sendo retornada ao administrador uma confirmagao de que tal

ocorreu.

3.3. Multiplos clientes

Na seccao anterior, foram analisados os padrées de comunicagdo em cenarios com ape-
nas um utilizador a utilizar o PR, mas este programa pode ser utilizado por multiplos
utilizadores simultaneamente. Para ilustrar o que ocorre nestes casos, sera usado um

exemplo com trés utilizadores.

Num caso onde existem multiplos utilizadores a solicitar a execu¢do de comandos, € es-
sencial ter em consideracao que estes serdo executados em paralelo, tendo sido neces-
saria a utilizacdo de determinados mecanismos no desenvolvimento do servidor, como
os descritos na Seccao 4.2, que auxiliam na mitigacao de problemas de comunicagao e
concorréncia. A Figura 3.6 ilustra o diagrama de sequéncia de um possivel caso onde
trés utilizadores tentam executar diversos comandos simultaneamente usando apenas

um servidor.

Analisando o diagrama, podemos observar que, apesar de ser utilizado apenas um ser-
vidor, cada solicitagao é processada individualmente pela respetiva thread (como men-
cionado anteriormente, encontra-se representado que as solicitagdes sao processadas
por threads, mas na pratica o processamento € realizado por fibers). No entanto, é fun-

damental notar que:

e A ordem de execugao de comandos pode nao ser cumprida: a ordem da exe-
cugao dos comandos pode ser diferente da definida no programa inserido depen-
dendo do tempo que a solicitagdo demore a ser realizada e recebida pelo servidor,
influenciado por diversos fatores, como a conexao de internet. Por exemplo, se o
“Process Runner2” se encontrar com melhor conexao do que o “Process Runner1”,
muito provavelmente o servidor recebera os pedidos do “Process Runner2” antes
do que os do “Process Runner1”, mesmo que este tenha solicitado a execugao dos

seus comandos antes do “Process Runner2”.

e O servico pode apresentar alguma lentidao: neste caso, o nimero de utilizado-
res é baixo, mas, se aumentarmos o seu nimero para 500, o servidor pode apre-
sentar alguma lentidao no fornecimento do resultado da execugédo dos comandos.

Isto acontece, nao por causa da conexao da internet, mas sim pela quantidade de
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Figura 3.6: Diagrama de sequéncia da execugdo de comandos com diversos utilizado-

res.
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comandos que o servidor consegue executar simultaneamente. Duas possiveis for-
mas de mitigar este problema seriam o aumento desta quantidade, de modo que
nao afete o servigo negativamente, e a abordagem de um servico distribuido, caso
seja utilizado apenas um servidor. Esta segunda abordagem torna o servigo mais
flexivel, mas requer a utilizagdo de um load balancer e de mdultiplas maquinas vir-
tuais, sendo recomendado a utilizagédo de servigos cloud como o Google Cloud € a

Amazon Web Services para o seu desenvolvimento e configuragao.
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4. Servidor

Este capitulo descreve o servidor desenvolvido que permite a execugéo de comandos do
sistema operativo e acompanha a extensao do CAOS. Mais concretamente, sdo mencio-
nados os requisitos e passos a seguir para o correr (Seccgéo 4.1), seguindo-se a explica-
¢ao das estruturas de dados partilhadas utilizadas no seu desenvolvimento (Secgao 4.2)
e a analise detalhada das rotas, arquitetura e implementagao do servidor (Secgéo 4.3).
Também é aberta uma discussao que verifica se o servidor € RESTful (Seccdo 4.4),
sendo por fim mencionadas possiveis abordagens que permitem mostrar o resultado de

uma forma parcial (Secgéo 4.5).

4.1. Como correr o servidor?

Antes de correr o servidor, € essencial garantir a instalagéo de duas depedéncias: (1) sbt,
ferramenta que permite a transferéncia das bibliotecas necessarias, compilar e testar di-
versos projetos, e (2) Java JDK 11*, que fornece o JRE necessario para o funcionamento
do sbt.

Para correr servidor, o utilizador deve clonar o projeto do GitHub, que se encontra em
https://github.com/RaidenEi2020/Server.git, € na pasta do projeto, abrir o terminal
e executar os comandos sbt compile, para transferir as bibliotecas e compilar o projeto,

€ sbt run para correr o servidor.

4.2. Estruturas de dados partilhadas

No servidor para que o utilizador consiga executar diversos comandos simultaneamente
€ necessario o suporte de concorréncia e execugao de tarefas, neste caso execugao de
comandos do sistema operativo, em paralelo, a qual envolve a manipulagdo de um estado

partilhado. Para que tal suporte fosse implementado, foram usados os mecanismos:

e Atomic Integer: valor inteiro que é atualizado de forma atémica, garantido que
operagdes como aumento ou diminuigdo do valor sejam efetuadas sem problemas

de concorréncia.

¢ Linked Blocking Queue: estrutura de dados que consiste numa queue onde, caso

uma operagao esteja a ser realizada, bloqueia a realizagao de outras, colocando-as

*Pode funcionar com versdes do Java JDK mais recentes, mas nao foi testado.


https://github.com/RaidenEi2020/Server.git
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em espera até que a atual termine. No meu servidor, existem 3 LinkedBlocking
Queues: runningProcesses, que contém 0s processos que se encontram em exe-
cugao, pendingQueue, constituida pelos que se encontram em estado pendente,
aguardando a sua execugao; e a processHistory, que guarda o histérico dos co-

mandos ja executados.

e Semaphore: estrutura utilizada para limitar a quantidade de processos que podem
ser executados em simultaneo. Caso o limite seja atingido, a execugao de outros
comandos é bloqueada até que o servidor termine a execugao de pelo menos um
dos que se encontram em execugao. Quando tal ocorrer, ele desperta um ou mais
processos, consoante a capacidade disponivel, através de um Signal, respeitando

a ordem de chegada das solicitacbes de execugao.

4.3. Detalhes de implementacao

Uma vez explicadas as estruturas de dados utilizadas usadas e qual o propésito de cada
uma delas, sdo analisadas a arquitetura e implementagédo usadas (Subsecgao 4.3.1).
As rotas /run-process e /admin-panel encontram-se descritas nas Subseccdes 4.3.2
e 4.3.3, respetivamente, uma vez que representam um papel importante na interacédo do

cliente com o servidor.

4.3.1 Arquitetura e implementagao

Como mencionado anteriormente, foi utilizada a RAF http4s no desenvolvimento e confi-
guracéao do servidor, uma vez que permite a sua realizacado de forma intuitiva e eficiente.

A sua estrutura encontra-se na Figura 4.1.

Nesta, podemos observar que o servidor é constituido pelo package utils, onde se en-
contra o ProcessManager.scala € O ServerStatus.scala, e trés ficheiros: Main.scala,
Server.scala € Routes.scala, contendo cada um o respetivo objeto. O ProcessMa-
nager € quem cria, gere 0s processos que sao executados e define quantos o servidor

pode executar em simultdneo. Este objeto é constituido pelas fungdes:

e waitAndRunProcess(token: String, cmd: String): IO0[Response[IO]]: gera

0 id do processo e armazena no process, uma classe ProcessData(id: Int,
token: String, cmd: String, output: Option[String]),ainformagéoimpor-
tante sobre o processo: id, token do cliente, comando e o respetivo resultado. Apos

a geragao do processo de execucado do comando solicitado, ele é adicionado a
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http4s

utils

ProcessManager.scala

ServerStatus.scala

Main.scala

Routes.scala

Server.scala

Figura 4.1: Estrutura do servidor.

pendingQueue. O processo permanece nesta queue até que o semaphore verifique
qgue ele é o primeiro elemento da lista e o servidor tenha capacidade para o exe-
cutar. Caso possa ser executado, é removido da pendingQueue € 0 comando do

respetivo processo é executado, retornando o resultado da fungcdo runProcess.

e runProcess(process: ProcessData): I0[Response[I0]]: é executada dentro

da funcdo waitAndRunProcess e recebe como argumento o process |4 gerado.

Executa o comando recebido e o resultado gerado no terminal € guardado no outputBuilder
(como o ProcessLogger é uma estrutura que processa cada linha do resultado in-
dividualmente, foi necessario o uso deste StringBuilder). Quando a execugao de

um comando comega, 0s respetivos id e processo sdo adicionados a runningProcesses,
mas quando a sua execucao termina sao removidos e é adicionado a processHistory
ainformacéao do processo executado. Apods a conclusao destas tarefas, é retornada

uma resposta com o id, comando, token do utilizador e resultado do comando exe-

cutado.

e resetAll: Unit: realiza um reset ao servidor, que consiste em parar todos os pro-

cessos em execucdo e remover todos os elementos da pendingQueue, runningProcesses

€ processHistory.

O ServerStatus fornece a informagao necessaria para a equipa de administradores so-
bre o estado global do servidor, que apresenta o tempo de atividade (getUptime():
String), memoria utilizada (getMemoryUsage(): String), numero de threads em uso

(getThreadCount () : Int), carga do servidor (getSystemLoad(): String)e o numero
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de processos em espera (getQueueSize () : Int). O objeto Main corre o servidor usando
as configuragdes definidas no Server. O Routes é define as rotas do servi¢o e o res-
petivo comportamento, sendo estas (1) /run-process (Subsecgéo 4.3.2), que permite a
execugao de comandos e retorna o seu resultado, (2) /admin-panel (Subsecgao 4.3.3),
para gerar a pagina HTML dedicada a equipa de administradores, e (3) /reset, utilizada
para realizar o reset do servidor através da fungédo resetAll, retornando uma confirma-

¢ao do sucesso ou falha desta operacgao.

4.3.2 Rota /run-process

A rota /run-process € a mais importante que o servidor possui, dado que permite a
execugao remota de comandos do sistema operativo de forma intuitiva, sendo necessario
o utilizador fornecer o comando que pretende executar e o seu foken como argumentos
no URL, tornando este /run-process?cmd=<commando>&token=<token>. Caso ndo seja
fornecido um comando, o resultado do acesso a esta rota € um erro a informar que nao foi
apresentado nenhum comando para executar, mas se apenas o token nao for passado

como argumento, o0 comando € executado e o valor do token é “unknown”.

4.3.3 Rota/admin-panel

Para auxiliar os administradores na gestao do servidor e assegurar o seu funcionamento,
foi implementada uma rota especifica: /admin-panel. Esta, quando acedida, retorna a
pagina HTML ilustrada na Figura 4.2 que fornece ferramentas que permitem ao admi-
nistrador ter uma visédo global do estado do servidor, executar comandos e, caso seja
necessario, realizar um reset. Como podemos observar, esta pagina é constituida pelos

seguintes componentes:

e Botdo “Start New Process”. botdo que permite ao administrador a execugao
remota de comandos do sistema operativo. Quando clicado, apresenta uma ja-
nela que permite ao administrador inserir o comando que pretende execucgao e,
apos a sua submissdo, acede a rota /run-process com o URL /run-process?cmd=
<comando>&token=admin. Quando a sua execucgao terminar, é apresenta outra ja-
nela com o seu resultado. As solicitagdes de execu¢cdo de comandos realizadas

pelos administradores nao tém prioridade sobre as realizadas pelos clientes.
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Admin Panel

Command History

Server Status ID | Command User Token
Uptime: @ hours, 1 minutes, 26 seconds
Memory Usage: Used memory: 320 M8 1 [ pwd 61244IvkaKeXGk02rrKkCeUSh3ReuQMg
Thread Count: 109
System Load: 0.65 2 |1s 6t244IvkaKeXGk02rrKkCeUSh3ReuQMg
Queue Size: 5

3 | whoami 6t244IvkaKeXGk02rrKkCeUSh3ReuQMg

Queue 4 | echo "Hello admin

ping -c 20 google.com => 6t244IvkaKeXGKO2rrKkCeUSh3ReuQMg
ping -c 20 google.com => 6t244IvkaKeXGK02rrKkCeUSh3ReuQMg
ping -c 20 google.com => 6t244IvkaKeXGK02rrKkCeUSh3ReuQMg
ping -c 20 google.com => 6t244IvkaKeXGK02rrKkCeUSh3ReuQMg
ping -c 20 google.com => 6t244IvkaKeXGk02rrKkCeUSh3ReuQMg

Figura 4.2: Pagina dos administradores.

e Botao “Reset”: quando clicado, apresenta uma janela que requisita a confirmacao
da realizagao do reset ao servidor e, caso o administrador confirme, rota /reset

sera acedida , retornando uma mensagem a confirmar que fez o reset.

e Seccao “Server Status”: secgdo com as informagdes obtidas pelo objeto Server

para fornecer ao administrador uma visao do estado global do servidor.

e Seccao “Queue”: lista todos os processos de execugao de comandos que se en-
contram em estado pendente, bem como o token do respetivo utilizador que soli-
citou a sua execucdo. Mostrar o foken do utilizador tem como objetivo distinguir
qguem realizou a solicitacdo de execugao de um ou mais comandos, onde “admin”
€ o token dos administradores e os outros sdo de clientes que utilizam a extensao

do CAOS.

e Tabela “Command History”: tabela que fornece ao administrador o histérico com-
pleto dos comandos ja executados, onde cada linha contém o id, comando e foken

do utilizador.

4 4. Discussao: o servidor & RESTful?

Ao longo da analise da arquitetura e implementagéao do servidor, torna-se pertinente ve-
rificar se o servidor respeita os principios REST. Como tal, foi criada a Tabela 4.1, que

apresenta uma revisao destes principos e indica se s&o ou nao respeitados.

Como se pode concluir pela analise da Tabela 4.1, o servidor, apesar de ter sido imple-
mentado com base nos principios REST, ndo é completamente RESTful, uma vez que

nao os cumpre todos.
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Tabela 4.1: Avaliagao do servidor face aos principios REST.

Principio REST

Verificagao

Interface uniforme: define uma in-
terface consistente que identifica e,
através de representagdes (normal-
mente, em formatos como JSON e
XML), manipula cada um dos re-
cursos. Os pedidos realizados pelo
cliente devem conter a informagao
necessaria de como devem ser pro-
cessados e o cliente, através do
URI inicial, pode interagir e/ou ob-
ter os recursos que pediu.

Design cliente-servidor: o seu pa-
drao de design reforga a separagao
entre a interface do cliente e arma-
zenamento de dados do servidor,
melhorando a portabilidade e a es-
calabilidade.

Sem estado: cada solicitagao deve
conter toda a informagao neces-
saria de modo que as interagcbes
cliente-servidor ndo dependam do
estado armazenado no servidor.

Armazenavel em cache: a res-
posta do servidor, sempre que pos-
sivel, deve ser armazenada em ca-
che, uma vez que torna o servigo
mais eficiente.

Sistema de camadas: divide o sis-
tema em camadas, onde cada uma
tem uma determinada fungao, auxi-
liando no desenvolvimento e gestao
do servidor.

Envio de cédigo executavel (op-
cional): o servidor pode enviar co-
digo executavel, na forma de script,
extendendo a funcionalidade do cli-
ente.

O servidor fornece uma interface consis-
tente que, a partir de um unico URI (rota
/admin-panel para os administradores e
/run-process para os restantes utilizadores),
€ possivel interagir com os seus recursos, que
neste caso consistem em solicitar a execucao
de um ou mais comandos e fornecimento do
seu resultado, onde em cada solicitagdo é
fornecida a informagao necessaria através dos
argumentos do URL.

Relembrando a estrutura do servidor ilustrada
na Figura 4.1, ele foi implementado de modo
que o objeto ProcessManager realize a gestéo
dos processos, armazenando os dados neces-
sarios, e a interface do utilizador de cada uma
das rotas se encontre definida no Routes.

O servidor contém estado interno que per-
mite ao ProcessManager gerir 0S processos,
mas as interagcdes cliente-servidor existentes
ndo dependem desse estado e cada solici-
tacdo contém a informacédo necessaria para
a sua realizagdo (os adminstradores ace-
dem a rota /admin-panel sem argumentos
no URL e os restantes utilizadores acedem a
rota /run-process com o0s argumentos cmd e
token).

No seu estado atual, o servidor nao utiliza ca-
che para tornar o servigo mais eficiente, mas
em versodes futuras podera existir uma versao
mais especifica com esta otimizacao.

Relembrando a estrutura do servidor, ilustrada
na Figura 4.1, esta encontra-se dividida em trés
partes: infraestrutura, rotas e légica. A infra-
estrutura (Server.scalaeMain.scala)contém
as configuragdes necessarias para o servidor
correr, a “rotas” (Routes.scala) & constituida
pela definicdo das rotas e respetivas intera-
cOes, e a logica (package utils) define a 16-
gica do servidor, ou seja, 0 que ocorre em cada
uma das interagdes, cComo 0s processos correm
e sao geridos.

As respostas fornecidas pelo servidor nao con-
sistem em cédigo executavel, mas sim numa
String que mostra ao utilizador o resultado da
execucdo do comando solicitado.
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4.5. Como mostrar resultados parciais?

Quando um utilizador realiza uma solicitacido de execucdo de um comando, o servidor
executa-o e fornece-lhe uma resposta com o seu resultado completo, mas em versdes
futuras pode existir a necessidade de mostrar esses resultados de forma parcial, mas
para tal, € necessario que, algum tempo apds o0 comego da execugdo de um comando, o
servidor envie uma resposta com o resultado obtido até ao momento e informe do estado
da sua execucao, fornecendo também a possibilidade de o utilizador receber a restante

parte do resulta de forma parcial ou por completo, dependendo do caso.

Uma possivel abordagem para implementar este suporte é a utilizagao de fungbes como
I0.race para verificar se a execugado de um comando termina antes de um tempo estabe-
lecido e, caso nao termine, a sua execucdo continuaria e o servidor enviava ao servidor
o resultado obtido até ao momento. Para o utilizador receber a restante parte do seu
resultado, poderia ser implementado por exemplo um botdo que permite a atualizagao

do resultado, fornecendo também o estado da execugao do comando solicitado.
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5. Cliente

Este capitulo descreve a implementacao realizada para estender o CAOS. Mais concre-
tamente, sdo analisadas as arquiteturas do CAOS e do PR, assim como a sua conexao
(Seccéo 5.1), seguindo-se os detalhes de implementacéo da extensdo do CAOS (Sec-
¢ao 5.2) e do PR (Seccao 5.3). Por fim, é descrito como integrar a sua extensao no

RebeCaos (Secgao 5.4).

5.1. Arquitetura do CAOS e do PR

Antes de descrever a implementacao realizada, sdo analisadas as arquiteturas do CAOS
e do PR com o objetivo de ilustrar a conex&o entre o CAOS e o cliente que o utiliza. Esta

seccao descreve a parte da arquitetura do CAOS relevante para este trabalho.

1

]
u Analise de Process Runner
programas no PR

h
ﬂ usa

usa compila inclui
| CaosConfig.scala |<—@I| > main.js index.html
estende usa
v Y
Configurator.scala Site.scala CAOS
usa usa

Widgetinfo.scala

Figura 5.1: Arquitetura do CAOS e do PR.

A Figura 5.1 ilustra a arquitetura do CAOS e do PR, assim como a sua conexao e o seu
resultado. O PR permite a compilagéo e geragao do website do CAOS, sendo neces-
sario abrir o ficheiro index.html num browser web para o correr. Ele é constituido pelo

package frontend e contém dois ficheiros:

e CaosConfig.scala: configuragdo que estende o Configurator.scala e especifica
qual o parser utilizado para analisar os programas inseridos, os exemplos disponi-

veis e 0s widgets que constituem o website gerado.
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e Main.scala: que utiliza esta configuracao e a logica definida pelo Site.scala para

gerar o conjunto de ficheiros que constituem o website.

A “Andlise de programas no PR” mencionada na Figura 5.1 representa o conjunto de
ficheiros responsaveis pela analise e processamento dos programas inseridos. Neste
caso e relembrando a sua interface, ilustrada na Figura 3.1, apds o programa ser inse-
rido no widget “Input program”, é analisado e é gerado um Map cuja chave e valor sao,
respetivamente, o servidor que sera utilizado e o conjunto de comandos que serao exe-
cutados. Este Map sera usado para preparar as solicitagbes que serdo enviadas para o

servidor.

A Figura 5.2 ilustra a estrutura do CAOS no seu estado atual e informa que ficheiros

foram modificados e adicionados.

CAOS

frontend

widgets

Adicionado

Configurator.scala :—" Modificado

ey f

Figura 5.2: Estrutura do CAOS.

Um dos packages que constituem o CAOS ¢é o “frontend”, utilizado para definir os ele-
mentos e respetivas interagdes do website. Como se pode observar na Figura 5.2, este

package é constitido por:

o “Widgets”: contém o conjunto de ficheiros com os construtores de widgets, respon-
saveis por gerar os widgets, seus elementos e respetivas interagdes, e a assinatura

de cada um deles, definidas no WidgetInfo.scala.
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e Configurator.scala: define a estrutura abstrata da interface do website, que in-
clui a definicdo do seu nome, parser, exemplos e como o CaosConfig.scala deve

chamar cada uma das assinaturas dos widgets na sua configuragao.

e Site.scala: estabelece a logica do website, ou seja, inicializa a sua interface,
organiza os seus elementos visuais, gere os exemplos e construtores de widgets

utilizados na inicializacao.

Nas Seccbes 5.2 e 5.3, encontram-se descritas as implementacdes da extensido do
CAOQOS e do PR, respetivamente, com o objetivo de melhorar a compreensao da légica

dos blocos que os representam na Figura 5.1.

5.2. Estender o CAOS: implementagéao

Para estender o CAOS, foi desenvolvido o widget “Remote” que, dada uma sintaxe, pos-
sibilita ao utilizador a execugao de um conjunto de comandos do sistema operativo e
mostrar o seu resultado na interface do utilizador. Relembrando a arquitetura do CAOS
e do PR, descritas na secc¢ao anterior, enumeramos 0s passos necessarios para a im-
plementacado deste novo widget.* O codigo desta extensdo pode ser encontrado em

https://github.com/RaidenEi2020/caos.

1. Adicionar o widget a estrutura do website: no ficheiro Configurator.scala,
foi adicionada a funcao viewRemote [Stx], que permite ao PR usar o novo widget,
retornando a chamada da respetiva assinatura, VisualizeRemote [Stx], descrita

Nno passo seguinte.

def viewRemote[Stx](buildCommands: Stx => List[(String, String)],
generateHtml: String => String, remember: Boolean = false): WidgetInfo[Stx] =

VisualizeRemote [Stx] (buildCommands, generateHtml, remember)

Nesta nova funcao definida, encontram-se os argumentos:

e buildCommands: Stx => List[(String, String)]: fung¢do que, dada uma

sintaxe, gera os comandos e retorna uma lista de pares (String, String),

onde o primeiro elemento é o ip do servidor e o segundo o comando solicitado.

e generateHtml: String => String: utiliza a resposta fornecida pelo servidor

para gerar e retornar cédigo HTML que permite ao utilizador visualizar o resul-

tado da execucgao do respetivo comando.

*Os passos descritos foram os utilizados para o PR, mas, ao integrar esta extensdo com outras ferra-
mentas, poderao existir alteragdes, como € o caso do RebeCaos, descrito na Secgéo 5.4


https://github.com/RaidenEi2020/caos
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e remember: Boolean: variavel que, se for verdadeira, faz com que o widget

guarde o resultado da execugao dos comandos solicitados anteriormente, mas
se for falsa, mostra apenas o resultado dos comandos solicitados no programa

inserido. Se nao for fornecida, é aplicado o caso em que ela é falsa.

2. Definir a sua assinatura: no WidgetInfo.scala, foi implementada a assinatura do
novo widget, VisualizeRemote [Stx], classe genérica que estende WidgetInfo [Stx],
um tipo abstrato que estabelece a base dos widgets. Os argumentos utilizados na

sua definicdo sao idénticos ao descritos no passo anterior.

case class VisualizeRemote[Stx](buildCommands:Stx => List[(String, String)],
generateHtml: String => String, remember: Boolean)

extends WidgetInfo [Stx]

3. Atualizar a légica do website: tendo sido definida a sua assinatura, é necessario
garantir que o construtor do widget “Remote”, RemoteVisualizeText [Stx], des-
crito no passo seguinte, € inicializado sempre que a sua assinatura é chamada e,
para tal, o ficheiro Site.scala foi modificado de modo que na fungcédo mkWidget,
responsavel por associar as chamadas das assinaturas dos widgets a inicializagao

dos respetivos construtores, este novo caso se encontre presente.

protected def mkWidget[Stx](w: (String,WidgetInfo[Stx]), get:()=>Stx,
getAll: ()=>Seq[(String,Stx)], out:OutputArea, doc: Documentation): Widget[Unit] =

try w._2 match {

case VisualizeRemote(buildCommands, generateHtml, remember) =>
new RemoteVisualizeText (()=>buildCommands(get()), generateHtml,

remember, w._1,out,doc)

Os argumentos utilizados para adicionar este novo caso sao quase todos idénti-
cos aos descritos no primeiro passo, com exceg¢ao do ()=>buildCommands (get()),
w._1, out e doc. Este primeiro € um argumento /azy, ou seja, o seu valor s6 sera
calculado quando a fungao for executada e consiste no resultado da execugao da
funcdo buildCommands, utilizando a get como seu argumento para obter a sintaxe
resultante da analise do programa inserido. O w._1, out € doc contém o nome,

caixa com os erros obtidos e documentagéo do widget, respetivamente.

4. Implementacao do widget “Remote”: foi adicionado ao package widgets, o fi-
cheiro RemoteVisualizeText.scala, com a respetiva classe, que contém o cons-

trutor deste widget, os elementos visuais que gera e as respetivas interagdes.
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class RemoteVisualizeText[Stx](cmds:()=>List[(String,String)],
generateHtml: String => String, remember: Boolean, name:String,
errorBox: OutputArea, doc:Documentation)

extends Widget [Unit] (name,doc)

Os argumentos generateHtml e remember sdo idénticos aos descritos no primeiro
passo, porém, o cmds: ()=>List [(String,String)] é lazy e retorna a lista de pa-
res, onde o primeiro elemento € o ip do servidor e 0 segundo o comando solicitado,
O name:String, errorBox: OutputArea e doc:Documentation consistem nonome
do widget, caixa que mostra os erros ocorridos e a sua documentacao, respetiva-

mente.

Na classe deste novo construtor, foram utilizadas as seguintes fungdes para definir

0s elementos visuais e as respetivas interagdes:

e init(div: Block, visible: Boolean): Unit: inicializa o construtor do wid-

get “Remote” e gera os seus elementos visuais: botdo “Clear”, para apagar o
histérico dos resultados da execucado dos comandos solicitados pelo utilizador

obtidos, e onde se encontram apresentados na interface.

e update(): Unit: verifica se o widget se encontra exibido e, se estiver, o utili-

zador consegue executar comandos remotamente e visualizar os seus resul-

tados.

e generateToken(length: Int): String: utilizada na geracédo do token de

cada utilizador.

e clear: Unit: é utilizada pelo botao “Clear” para apagar o histérico dos resul-

tados obtidos.

e buildUrl: String: para cada comando, gera o respetivo URL necessario

para que o utilizador consiga solicitar a sua execugao remota.

e fetchFromServer(url: String): Future[String]: realiza um fetch para o

URL gerado pela fungdo buildUrl e retorna a sua resposta.

e createAndAppendDiv(htmlDiv: String): Unit: utiliza o cédigo HTML for-

necido pelo generateHtml parar gerar as secc¢des Div com os resultados dos
comandos executados e associar ao widget de modo que o utilizador os con-

siga visualizar.

e remoteCall(service: String, cmd: String, callback: String => Unit,

ip: String, onError: String => Unit): Unit: executaafungdo fetchFrom
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Server e, com o resultado obtido, gera a respetiva sec¢éo Div e associa-a ao
widget “Remote”. Em caso de falha, retorna um erro a informar que nao foi

possivel executar o comando solicitado.

5.3. Implementacado do PR

Como mencionado anteriormente no Capitulo 3, o PR é um programa que foi desenvol-
vido para ilustrar e testar a funcionalidade da extensdo do CAOS. Considerando a sua
arquitetura, descrita na Secc¢ao 5.1, sdo apresentados abaixo os detalhes da sua imple-
mentagao e inclui os elementos do website, analise do programa inserido, preparagao
dos pedidos a realizar e processamento das respostas recebidas. O cédigo encontra-se

disponivel em https://github.com/RaidenEi2020/Process-Runner.

Elementos do website:

Relembrando a Figura 3.1, o PR é constituido por trés elementos interativos:“Input pro-
gram”, widget onde ¢é inserido o programa e cujo parser € descrita posteriormente, lista
de exemplos de programas e widget “Remote”, utilizado para visualizar os resultados da
execugao dos comandos solicitados. Estes dois ultimos elementos encontram-se defini-

dos no CaosConfig.scala, sendo as suas definigdes:

1. Lista de exemplos:

val examples = List(

"ex1" -> "# comment\nserver: localhost:8080\npwd",

A definicdo de cada programa exemplo consiste na associagao do seu nhome com

o respetivo cadigo.

2. Widget “Remote”:

val widgets = List(

"Remote" -> viewRemote[Program] (Remote.buildCommandList, Remote.generateHtml),

Para que o widget “Remote” seja apresentado na interface do utilizador, € essencial
incluir a sua definicao na lista widgets (representada pela varidvel widgets), carac-
terizada por ser do tipo viewRemote, explicado na secg¢ao anterior, e suporta uma
sintaxe do tipo Program. Para a sua geragdo, também €& necessario passar duas

fungdes como argumentos, definidas no ficheiro Remote . scala, que se encontra no


https://github.com/RaidenEi2020/Process-Runner
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package frontend: (1) buildCommandList (syntax:Map [String,List [Stringl]):
List[(String, String)], que utiliza o resultado da analise do parser para prepa-
rar as solicitagdes que serdo realizadas para o servidor, transformando-o numa lista
genérica de pares [(String, String)], e (2) generateHtml(reply: String):
String, que processa cada uma das respostas recebidas através de splits, retor-
nando o respetivo codigo HTML com o comando executado e o resultado da sua
execucao. Esta ultima funcdo, apds o seu processamento, & também capaz de
obter o id do processo € o token do cliente que podem ser utilizados, por exemplo,

em fases de debugging de um novo widget.

Parsing:

Um programa, quando inserido, é analisado pelo parser definido no CaosConfig.scala:

val parser: String => Program =

clientPr.syntax.Parser.parseProgram

Este parser, recorrendo a utilizacdo de combinadores de parsing fornecidos pela bibli-
oteca cats-parse, analisa e converte o programa numa sintaxe do tipo Program que
consiste num Map cuja chave é o servidor e o valor é a lista de comandos que serdo

executados. Por exemplo, se o utilizador inserir o programa:

server: localhost:8080
1s

pwd

o parser gera como resultado o Map {"localhost:8080" — ["1s", "pwd"]}.

5.4. Implementagao de outro cliente - RebeCaos

O RebeCaos, como mencionado anteriormente, € uma framework que permite a analise
de modelos na linguagem Rebeca, mas, como foi desenvolvida sobre o CAOS, apresenta
os mesmos desafios: caso se pretenda adicionar novas analises, a sua implementacao
deve ser realizada em Scala ou JavaScript, sendo necessario um browser web que su-
porte JavaScript para as correr. A integragdo de novas analises no RebeCaos poderia
ser util, no entanto, para ilustrar a invocagao de uma framework ou programa que possa
ser utilizado através da execucado de comandos recorreu-se a um exemplo mais simples:
wc, comando que conta palavras e se encontra disponivel em sistemas Unix. A Figura 5.3

ilustra o resultado da integragdo do RebeCaos com a extensao do CAOS.



FCUP | 30
Execugéo de tarefas remotas a partir do CAOS

RebeCAOS: an animator of Rebeca's semantics

Input Rebeca program = Word counter raw (remote) clear
1 reactiveclass Example { OUTPUT INFO:
2 knownrebecs { Example ex;}
statevars { int counter; } Lines: 16
4 msgsrv initial() { Words: 40
counter=0; Bytes: 263
ex.add(1);}

msgsrv add(int a) {
if ( counter < 188)

{counter = counter + a;} Jord counter ges {remote) =
_ } OUTPUT INFO:
: } Lines: 12
12 main { :3::2 225

14 Example exl{ex2):();
15  Example ex2(ex1):();

16 }
Run semantics (state's view) 5]
Examples RS Run semantics (sequence chart) o
View pretty data Trace:
1 | reactiveclass Example (): |_U”d0_|
. known ex: E}L(aﬂ.wple Enabled
var cou['ut?r., int transitions: ex2 ex1
4 msgsrv initial: [
5 counter := 0 iniial()
ex1.initial() peee
ex.add(1) 0 b
7 msgsrv add:a: int indial]
; ex2.initial
if counter < 108: 0 -

Figura 5.3: Captura de ecra do RebeCaos usando a extensdo do CAOS.

Como se pode observar, esta integracéo resultou na apresentagao dois novos widgets
na interface do utilizador: (1) “Word counter raw (remote)”, que solicita a execugdo do
comando wc para contar o numero de palavras, linhas e bytes do programa e mostra
0 seu resultado, e (2) “Word counter gen (remote)”, que funciona de forma semelhante
ao anterior, mas aplicado a versao gerada pelo “View pretty data”. Para a integracao
da extensdo do CAOS com o RebeCaos e implementacao destes dois novos widgets,
foram realizados os passos descritos abaixo. O cddigo encontra-se disponivel em https:

//github.com/RaidenEi2020/rebecaos.

1. Adicionar os widgets a estrutura do website: no ficheiro Configurator.scala,
foram adicionadas as fungbes viewRemoteRaw [Stx], que representa o “Word coun-
ter raw (remote), e viewRemote [Stx], que representa o “Word counter gen (re-

mote)”. Como os widgets sdo semelhantes, foiimplementada a fungdo viewRemoteAux [Stx],


https://github.com/RaidenEi2020/rebecaos
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utilizada para estabelecer a ligagéo entre eles de modo que a assinatura de ambos

seja a VisualizeRemote [Stx], descrita na passo seguinte.

viewRemoteRaw [Stx]:

def viewRemoteRaw[Stx](buildCmd: String => String, generateHtml: String => String,
remember: Boolean = false, service: String = "localhost:8080"):
WidgetInfo[Stx] = {

viewRemoteAux (Right (buildCmd), None, generateHtml, remember, service)

viewRemote [Stx]:

def viewRemote[Stx](buildCmd: (Stx, Stx => String) => String,
prettyPrinter: Stx => String, generateHtml: String => String,
remember: Boolean = false, service: String = "localhost:8080"):
WidgetInfo[Stx] = {
viewRemoteAux [Stx] (Left (buildCmd), Some(prettyPrinter), generateHtml,

remember, service)

viewRemoteAux [Stx]:

private def viewRemoteAux[Stx](
buildCmd: Either [(Stx, Stx => String) => String, String => Stringl,
prettyPrinter: Option[Stx => Stringl, generateHtml: String => String,
remember: Boolean = false, service: String): WidgetInfo[Stx] =

VisualizeRemote [Stx] (buildCmd, prettyPrinter, generateHtml, remember, service)

Para a definicao das trés fungdes, foram utilizados argumentos que sao idénticos
aos descritos no primeiro passo da Secgéo 5.2, como o0 generateHtml: String =>
String e O remember: Boolean. No entanto, também foram adicionados outros,

sendo estes:

e buildCmd: String => String: fungdo que gera o comando que sera execu-

tado. Na viewRemote[Stx], O seu tipo € (Stx, Stx => String) => String,
dado que recebe a sintaxe resultante da analise do programa, mas necessita
de uma fungado para a analisar e converter para na versdo do widget “View
Pretty Data”, retornando-a na forma de String. Na viewRemoteAux[Stx], O
seu tipo é Either [(Stx, Stx => String) => String, String => String]
para possibilitar a ligagao entre os novos widgets.

e prettyPrinter: Stx => String: converte a sintaxe obtida da analise do pro-

grama para a versao do widget “View pretty data”. Na viewRemoteAux[Stx],
o seu tipo é Option[Stx => String], porque apenas um dos widgets imple-

mentados (“Word counter gen (remote)”) utiliza esta fungao.
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e service: String: variavel com o ip do servidor. Caso ndo seja fornecido, é

atribuido o valor localhost:8080.

. Definir a sua assinatura: como os widgets se encontram interligados através da
viewRemoteAux [Stx], foi necessario definir apenas uma assinatura, VisualizeRemote [Stx],
no ficheiro WidgetInfo.scala. Todos os argumentos na sua definicao sao idénticos

aos descritos no passo anterior.

case class VisualizeRemote[Stx](
buildCmd: Either [(Stx, Stx => String) => String, String => String],
prettyPrinter: Option[Stx => String], generateHtml: String => String,
remember: Boolean, service: String)

extends WidgetInfo[Stx]

. Atualizar a légica do website: assim como na integragdo da extensdo do CAOS
com o PR, foi adicionado no ficheiro Site.scala 0 caso onde sempre que a as-
sinatura é chamada, o construtor RemoteVisualizeText [Stx], descrito no passo

seguinte, é inicializado.

case VisualizeRemote(buildCmd, prettyPrinter, generateHtml, remember, service) =>
new RemoteVisualizeText(buildCmd, prettyPrinter, getRaw, get, generateHtml,

remember, service, w._1,out,doc)

Como se pode observar, para definir este caso foi necessaria a utilizacdo de ar-
gumentos idénticos ao descritos no primeiro passo, getRaw, get, w._1, out € doc,
utilizados para obter o programa, sintaxe resultante da sua analise, nome do widget,

caixa com os erros obtidos e documentagéao, respetivamente.

. Implementagao do construtor de ambos os widgets: como ambos os widgets
sdo semelhantes, apenas foi necessaria a implementagao de um construtor que se

encontra no ficheiro RemoteVisualizeText [Stx] .scala e cuja definicéo é:

class RemoteVisualizeText [Stx](
buildCmd: Either [(Stx, Stx => String) => String, String => String],
prettyPrinter: Option[Stx => String], raw: () => String, parsedRaw: () => Stx,
generateHtml: String => String, remember: Boolean, service: String,
name: String, errorBox: OutputArea, doc: Documentation)

extends Widget[Unit] (name, doc)

Como se pode observar no bloco de codigo apresentado, na definigdo deste cons-
trutor sdo utilizados argumentos idénticos aos descritos anteriormente, e para a
geracao dos novos widgets, elementos e respetivas interagdes foram implementa-

das fungobes idénticas as descritas na Sec¢aoSecgdo 5.2. AbuildUrl: String foi
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modificada de modo que suportasse a geragao do URL correspondente de cada
solicitac&o realizada pelos widgets “Word counter raw (remote)” e “Word counter

gen (remote)”.

. Definir as fungdes do objeto Remote: assim como na integracdo da extensao
do CAOS com o PR, foi adicionado o ficheiro Remote.scala dentro do package
frontend, com o respetivo objeto, para definir as fungbes que sao utilizadas como

argumentos para a viewRemoteRaw [Stx] e viewRemote [Stx], sendo elas:

e buildCommand(syntax: St, prettyPrinter: St => String = _.toString):

String: gera os comandos aplicados a versao do widget “View pretty data”.

e buildCommandRaw(syntax: String): String: gera os comandos aplicados

ao programa inserido.

e generateHtml(reply: String): String: idéntica a funcdo generateHtml

descrita na Secgédo 5.2.

. Adicionar os widgets a configuragao do CaosConfig.scala: apos a realizagéo
dos passos anteriores, € necessario adicionar 0os novos widgets a lista de widgets do
website e, para tal, sdo utilizadas as fun¢des implementadas no Configurator.scala

e Remote.scala.

val widgets = List(

"Word counter raw (remote)" -> viewRemoteRaw(Remote.buildCommandRaw,
Remote.generateHtml),
"Word counter gen (remote)" -> viewRemote[St](Remote.buildCommand,

s => Show(s.\_1), Remote.generateHtml),
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6. Conclusao e trabalho futuro

Este capitulo apresenta as principais conclusées obtidas da implementagao da extensao
do CAOS, servidor que a acompanha e desenvolvimento do PR (Secg¢éo 6.1), assim como

sugestdes de melhorias extensdes que podem ser realizadas no futuro (Secgéo 6.2).

6.1. Conclusao

O CAOS ¢é uma framework e metodologia que fornece ferramentas que permitem ao uti-
lizador analisar um dado modelo, contudo a implementacédo de novas analises tem de
ser realizada em Scala ou JavaScript. No entanto, em projetos como o RebeCaos po-
deria ser util utilizar um simulador nativo do Rebeca via CAOS assim como portar para
o CAOS muitas das analises realizadas remotamente pelo Reolive. Assim, nesta dis-
sertacao estendi o CAOS através do desenvolvimento de (1) um servidor, que permite
executar comandos do sistema operativo remotamente, (2) construtor de widgets, para
gerar um widget que apresenta o resultado dos comandos executados, e (3) PR, pro-

grama simples utilizado para ilustrar a funcionalidade da extensdo do CAOS.

A implementacao da sua extensao permitiu a execucdo de comandos e apresentar o seu
resultado no widget gerado pelo novo construtor de widgets. Para além disso, a sua
integragdo em implementagdes atuais que utilizam o CAOS, como o RebeCaos, torna
possivel ainvocagao de funcionalidades de outros programas, caso estes tenham suporte

para linha de comandos de forma remota e interativa.

6.2. Trabalho futuro

Apesar da extensao do CAOS permitir a execu¢ao de comandos do sistema operativo
de forma remota e invocagao de programas utilizaveis por essa via, € possivel identifi-
car diversas melhorias que podem ser realizadas em versdes futuras para a tornar mais

eficiente, escalavel e flexivel. Algumas delas séo:

e Resultados parciais: no seu estado atual, a extensao do CAOS apresenta o re-
sultado da execucgdo remota de comandos apds a sua conclusdo. Uma melhoria
consistiria em fornecer ao utilizador melhor interatividade e a possibilidade de acom-
panhar processos longos em tempo real. Para tal, a interface poderia ser atualizada

de forma periddica, onde o servidor enviava ao cliente respostas com o resultado
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parcial e estado de execucdo, ou manual, através da implementagao de mecanis-

mos como um botao de atualizagao.

e Otimizacao: apesar do servidor desenvolvido suportar multiplos utilizadores, em
casos de elevada concorréncia pode existir algumas laténcias. Uma possivel abor-
dagem que auxilia a mitiga-las seria a implementagdo de mecanismos de otimiza-
¢ao, como a utilizacdo de cache, presente em sistemas RESTful, e um ou mais

balanceadores de carga com diversos servidores, melhorando a sua eficiéncia.

e Implementacgao de testes: para esta dissertacéo, foram realizados testes de de-
monstragao para ilustrar a funcionalidade da extensdo do CAOS. No entanto, pode-
ria ser Util implementar testes automaticos (unitarios, integracao ou de carga) que
permitam detetar limitagdes, falhas e auxiliem a garantir o funcionamento correto

desta extenséao.

e Seguranga: como mencionado anteriormente, uma das rotas é /admin-panel, utili-
zada para fornecer aos administradores uma pagina que os auxilie na gestao do ser-
vidor, mas no seu estado atual, qualquer utilizador que tenha conhecimento desta
rota tem acesso a essas ferramentas. Em versdes futuras, para garantir integri-
dade e confidencialidade, torna-se essencial a implementagao de mecanismos de

seguranga como autenticacao de utilizadores e controlo de acessos.

Para além das melhorias mencionadas, estender o sistema pode oferecer oportunidades
para incorporar novas funcionalidades que melhoram a sua adaptabilidade e permitem a
expansao gradual das suas capacidades. Possiveis extensdes que podem ser realizadas

sao:

e Customizacao do servidor: o servidor desenvolvido permite a execugao remota
de comandos e a invocagao de projetos que possam ser utilizados por esta via, mas
este no seu estado atual ndo é customizavel. Suportar a customizacao do servidor
através de melhor documentacgao ou fungdes auxiliares tornaria-o mais reutilizavel

e flexivel.

e Correr o coédigo na Java Virtual Machine (JVM): atualmente, as analises que
o CAOS fornece correm em Scala ou JavaScript, mas, em casos onde elevado
desempenho é essencial, pode ser vantajoso executar o mesmo cédigo Scala na

JVM em vez ser compilado para JavaScript. Esta extensao tornaria o CAOS mais
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eficiente e auxiliaria na integracdo de novas funcionalidades implementadas em

Java.

Rede com miuiltiplos servidores: a extensdo do CAOS realizada nesta disser-
tacao permite a execugado de comandos remotamente em um ou mais servidores
individuais. Uma possivel abordagem que melhoraria o seu servigo seria o desen-
volvimento de uma rede distribuida com multiplos servidores capazes de interagir
entre si. Esta rede tornaria o servigo mais eficiente, escalavel, toleravel a falhas e

auxiliaria na sua customizacéo.

Interface que suporte diferentes tipos de conexao ao servidor: apesar do ser-
vidor nao ser completamente RESTful como mencionado anteriormente, a sua co-
municacéao cliente-servidor é simples. Estender a sua comunicacéo e a interface
do utilizador de modo que suporte diferentes tipos de conexdes e protocolos (por
exemplo SSH) n&o s6 auxiliaria na integragao de funcionalidades de aplicagbes ex-
ternas como também possibilitaria ao cliente utilizar a comunicacdo mais adequada

as suas necessidades.
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