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Resumo

A ascensdo das redes sociais digitais transformou profundamente o ecossistema
politico contemporaneo, reconfigurando as dinamicas de comunicagdo, mobilizagdo e
influéncia no espaco publico europeu. A capacidade de disseminagdo massiva e
instantanea de informacdo, aliada a arquitetura algoritmica opaca destas plataformas,
tornou-as simultaneamente espacos de participacdo democratica e vetores
privilegiados de desinformag¢do. Este novo cendrio comunicacional, amplamente
potenciado por interesses politicos, econdmicos e geoestratégicos, tem colocado
desafios sem precedentes a integridade dos processos democraticos, a coesdo social e

a confiancga nas institui¢des publicas.

Perante esta realidade, a Unido Europeia tem vindo a construir, de forma progressiva,
um quadro normativo que visa equilibrar a protecdo da liberdade de expressdo com a
necessidade de preservar a integridade do espaco informacional. Desde respostas
iniciais centradas na autorregulacdo voluntaria — como o Coédigo de Conduta de 2018
— até a adocdo de instrumentos juridicos vinculativos — com destaque para o
Regulamento dos Servigos Digitais e a sua articulagdo, ao abrigo do artigo 45.°, com o
Codigo de Conduta Reforcado de 2022 —, a trajetéria europeia revela uma crescente

sofisticagdo institucional na abordagem ao fenémeno da desinformagao.

A presente dissertagdo, analisa criticamente essa evolucdo, examinando os principais
instrumentos normativos, os seus desafios operacionais e os riscos para os direitos
fundamentais. A investigacdo enfatiza ainda a tensdo entre moderagdo de contetudos e
liberdade de expressdo, o papel das grandes plataformas digitais na conformidade
regulatoria e os limites praticos da governanga digital no contexto europeu. Através
desta andlise, procura-se compreender em que medida a Unido Europeia esta a
conseguir estruturar uma resposta eficaz, coerente e proporcional a complexidade das

ameacas hibridas no ambiente informacional digital da atualidade.

Palavras-Chave: Desinformagdo; Redes Sociais; Regulamentacdo da Unido

Europeia; Codigo de Conduta sobre Desinformagao



Abstract

The rise of digital social media has profoundly transformed the contemporary political
ecosystem, reshaping the dynamics of communication, mobilization, and influence
within the European public sphere. The capacity for massive and instantaneous
dissemination of information, combined with the opaque algorithmic architecture of
these platforms, has rendered them simultaneously spaces for democratic participation
and privileged vectors of disinformation. This new communicational landscape —
widely leveraged by political, economic, and geostrategic interests — has posed
unprecedented challenges to the integrity of democratic processes, social cohesion,

and public trust in institutions.

Faced with this reality, the European Union has progressively built a regulatory
framework aimed at balancing the protection of freedom of expression with the need
to preserve the integrity of the informational space. From early responses centred on
voluntary self-regulation — such as the 2018 Code of Practice—to the adoption of
binding legal instruments — most notably the Digital Services Act and its articulation,
under Article 45, with the Strengthened Code of Practice of 2022—Europe’s
trajectory reveals an increasing institutional sophistication in addressing the

phenomenon of disinformation.

This dissertation critically analyses that evolution, examining the main regulatory
instruments, their operational challenges, and the risks they pose to fundamental
rights. The research further emphasizes the tension between content moderation and
freedom of expression, the role of large digital platforms in regulatory compliance,
and the practical limitations of digital governance in the European context. Through
this analysis, the study seeks to understand to what extent the European Union is
managing to structure an effective, coherent, and proportionate response to the

complexity of hybrid threats in today’s digital informational environment.

Key-Words: Disinformation; Social Media; European Union Regulation; Code of

Conduct on Disinformation
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Introduciao

A democracia, o Estado de direito e os direitos fundamentais constituem os
alicerces estruturantes da Unido Europeia (CHUNG, 2019), ndo apenas enquanto
valores fundacionais, mas também como critérios essenciais de integragdo ao projeto
europeu (Shehaj, 2015)!. Estes principios representam o nucleo identitario do espago
politico europeu. Todavia, para que a democracia se manifeste enquanto pratica
efetiva e concreta, e ndo meramente proclamada, ¢ imprescindivel assegurar
condigdes efetivas para uma participagdo civica informada, critica e plural®. Tal s6 é
possivel num ambiente em que a liberdade de expressdo e a liberdade de informagao
sejam plenamente respeitadas, em consonancia com a Carta dos Direitos
Fundamentais da Unido Europeia (A multi-dimensional approach to disinformation
Report of the independent High level Group on fake news and online disinformation,
2018), e onde todos os atores — cidaddos, jornalistas, académicos e organizagdes da
sociedade civil — possam contribuir, em liberdade, para o debate publico
(Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité
Econdmico e Social Europeu e ao Comité das Regides sobre o Plano de A¢do para a

Democracia Europeia COM (2020) 790 final, 2020).

Num cenario politico cada vez mais volatil, a democracia europeia enfrenta
hoje multiplas ameagas: a ascensdo de discursos extremistas, a intensificagdo da
polarizagdo ideoldgica, a erosdo progressiva da relacdo de confianga mutua entre
eleitores e representantes (Pira, 2023) e, de forma particularmente insidiosa, a
manipulagdo deliberada da informacao no espago publico (Casero-Ripollés, Tufion, &

Bouza-Garcia , The European approach to online disinformation: geopolitical and

' A democracia, o Estado de direito e os direitos fundamentais constituem os valores fundacionais da
Unido Europeia, conforme consagrado no artigo 2.° do Tratado da Unido Europeia (TUE), que
estabelece que a Unido assenta no respeito pela dignidade humana, liberdade, democracia, igualdade,
Estado de direito e direitos humanos. Estes valores sdo também condi¢ao essencial de adesdo a Unido,
nos termos do artigo 49.° do TUE.

2 Com vista a promover elei¢des europeias livres, transparentes e resilientes num contexto digital cada
vez mais desafiante, a Comissdo Europeia, em colaboracdo com o Instituto Internacional para a
Democracia e a Assisténcia Eleitoral (International IDEA) e os partidos politicos europeus, adotou o
Cddigo de Conduta para as Elei¢gdes ao Parlamento Europeu de 2024. Este instrumento voluntario visa
reforgar a integridade dos processos eleitorais, combatendo a desinformacdo, a manipulagao através de
conteudos artificiais, o uso abusivo de dados e a interferéncia externa. Define principios de
transparéncia, ética no uso de tecnologias como a inteligéncia artificial e responsabilidade no
financiamento e publicidade politica. O documento completo encontra-se disponivel em:
https://commission.europa.eu/document/bebd9b72-fbb9-42{3-beea-dbace7e0650f en.



https://commission.europa.eu/document/bebd9b72-fbb9-42f3-bcea-dbace7e0650f_en

regulatory dissonance, 2023). A integridade dos processos eleitorais (Szakacs &
Bognar, 2021), a independéncia da comunicacdo social e a vitalidade do espago
democratico foram profundamente abaladas por um fendmeno que, embora ndo seja

recente, atingiu proporgdes alarmantes na era digital — a desinformagio®.

Neste contexto de reconfiguragdo acelerada do ecossistema informacional, o
debate em torno da regulamentagdo do discurso politico em ambiente digital ganhou
uma importancia crescente tanto nas esferas académicas como no plano institucional
europeu (Borz, Francesco, Montgomerie, & Bellis, 2024). O crescimento exponencial
do investimento partidario em campanhas digitais tem intensificado as exigéncias por
mecanismos regulatérios mais eficazes. Esta necessidade (de regulamentagdo) tem
sido ainda impulsionada por escandalos recentes, nomeadamente a utilizacdo indevida
de dados do Facebook pela Cambridge Analytica, com impacto direto no referendo do
Brexit, bem como pela urgéncia de enfrentar o desafio global da interferéncia
estrangeira em processos eleitorais. A emergéncia das redes sociais como principais
canais de circulagdo de conteudos e mobilizagdo politica transformou radicalmente as
dindmicas democraticas  (Asimakopoulos, Antonopoulou, Giotopoulos, &
Halkiopoulos, 2025). Assentes numa logica algoritmica orientada para a maximizagao
da atencdo e do lucro (Narayanan, 2023), estas plataformas passaram a desempenhar
um papel estratégico na constru¢do — e, por vezes, na manipulagdo — da opinido
publica (McKay & Tenove, 2021). A velocidade com que os conteudos se propagam,
aliada a opacidade na sua origem e a segmentacdo comportamental do publico-alvo —
recorrendo a técnicas como o micro direcionamento (Fraga-Kamas & Fernandez-
Caramés, 2020) — criou condig¢des propicias a proliferacdo de narrativas falsas ou

enganosas, dificultando a formagdo de uma vontade politica verdadeiramente

* Embora a desinformagdo seja frequentemente vista como um fenémeno contemporaneo associado ao
ambiente digital, a sua existéncia remonta aos primordios da historia humana, tendo sido usada como
instrumento estratégico de manipulacdo da percegdo publica desde a Antiguidade. A emergéncia
moderna do termo ¢ frequentemente associada ao departamento soviético do KGB responsavel pela
chamada “propaganda negra” durante a Guerra Fria, onde a ocultagdo da origem da informagao era
uma técnica central. Exemplos notorios incluem campanhas fabricadas sobre a origem do virus da
SIDA e a alegada participagdo soviética na tentativa de assassinato do Papa Jodo Paulo II — ambos
amplamente difundidos antes da era digital. A desinformagao distingue-se da propaganda tradicional
por envolver a participagdo ativa dos recetores na disseminagdo de conteudos falsos ou enganosos, o
que a torna particularmente dificil de conter no ecossistema atual dominado pelas redes sociais. Como
nota (O'SHAUGHNESSY, 2020), a desinformag@o nem sempre se baseia em mentiras absolutas, mas
frequentemente em meias-verdades, o que lhe confere maior poder de penetragdo. Com a ascensdo dos
media digitais e das plataformas sociais, o fendmeno ganhou uma nova escala e complexidade,
transformando-se num dos maiores desafios a integridade do debate democratico na atualidade
(Ribeiro, 2021)



autonoma, livre e esclarecida (Romanishyn, 2024). As campanhas eleitorais ja ndo se
limitam aos meios tradicionais — decorrem agora, em grande medida, nas plataformas
digitais (Contucci, Omicini, Pianini, & Sirbu, 2019), o que, por um lado, abre novas
possibilidades de participagdo, nomeadamente para os mais jovens (Asimakopoulos,
Antonopoulou, Giotopoulos, & Halkiopoulos, 2025), mas, por outro, expde o0s
cidaddos a novos riscos de manipulagdo informacional (Woolley, 2022). E neste
contexto de profundas reconfiguragdes da “arena” publica que se impde refletir
criticamente sobre a resposta da Unido Europeia a crescente influéncia das

plataformas digitais nos processos democraticos.

A presente dissertacdo propde-se, assim, analisar os principais instrumentos
adotados pela UE com vista a regulamentacdo do ecossistema digital, com especial
destaque para as estratégias desenvolvidas no combate a desinformagdo. Com o
propdsito de promover uma compreensdo critica e aprofundada do papel da Unido
Europeia na regulamentagdo do ecossistema digital e na resposta ao fenémeno da
desinformacdo, a presente dissertagdo organiza-se de forma progressiva,
acompanhando a evolucdo dos instrumentos normativos e das estratégias politicas
adotadas neste dominio. Numa primeira etapa, procede-se a delimitagdo conceptual
dos termos desinformagdo, misinformation, operagdes de influéncia e interferéncia
estrangeira. Posteriormente, serd analisado o enquadramento juridico e politico da
Unido Europeia, com especial aten¢do a sua trajetéria evolutiva. No centro desta
andlise encontra-se o Coédigo de Conduta para o Combate a Desinformagao,
concebido como um mecanismo de autorregulacdo em articulagdo com as principais
plataformas digitais, visando conter a disseminacdo da desinformagdo. Serd ainda
analisado os seus compromissos, bem como as principais criticas que lhe foram
dirigidas, nomeadamente quanto a sua eficacia, a transparéncia das métricas e os
riscos que coloca a liberdade de expressdo. A dissertagdo prosseguird com a andlise
do Codigo Reforcado de 2022, enquanto tentativa de colmatar essas fragilidades,
através de um reforco dos instrumentos de responsabilizagdo, da cooperacao
institucional e do acompanhamento independente. A esta andlise soma-se a reflexdo
em torno do Digital Services Act Package — que integra o Digital Services Act

DSA)* e o Digital Markets Act (DMA)> — enquanto pilares fundamentais da nova
g q

40 Regulamento (UE) 2022/2065 do Parlamento Europeu e do Conselho, de 19 de outubro de 2022,
relativo a um mercado unico para os servigos digitais e que altera a Diretiva 2000/31/CE (Regulamento



arquitetura regulatoria das plataformas digitais. A articulagdo entre o Cddigo e o
Regulamento dos Servicos Digitais revela de forma clara a opgao estratégica da Unido
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Europeia por um modelo de resposta “co-regulativa”, assente na logica da
responsabilizagdo partilhada entre atores publicos e privados (Kachelmann & Reiners,

2023).

Entre o Erro e o Engano: Desinformacio, Misinformation, Operacoes de
Influéncia e Interferéncia Estrangeira

Neste novo ecossistema digital, a desinformagdo configura-se como uma
ameaga estrutural a ‘“satde” das democracias (Kachelmann & Reiners, 2023)
(Pamment, The EU’s Role in Fighting Disinformation: Crafting A Disinformation
Framework., 2020b). A sua difusdo acelerada através das plataformas digitais colocou
em evidéncia a necessidade urgente de compreender, de forma clara e diferenciada, os

fendmenos que compdem o espectro mais amplo da manipulacio informacional.

Para efeitos desta dissertacao, adota-se a defini¢do de desinformacao acolhida
pela Unido Europeia® na sua (Europeia, COMUNICACAO DA COMISSAO AO
PARLAMENTO EUROPEU, AO CONSELHO, AO COMITE ECONOMICO E
SOCIAL EUROPEU E AO COMITE DAS REGIOES Combater a desinformacdo em
linha: uma estratégia europeia COM(2018) 236 final, 2018), onde esta ¢ entendida
como “informacdo comprovadamente falsa ou enganadora que € criada, apresentada e
divulgada para obter vantagens economicas ou para enganar deliberadamente o

publico, e que ¢ suscetivel de causar um prejuizo publico”. A mesma defini¢do ¢é

dos Servigos Digitais — Digital Services Act), pode ser consultado em: https://eur-lex.europa.cu/legal-
content/EN/TXT/?uri=CELEX%3A32022R2065.

5 O Regulamento (UE) 2022/1925 do Parlamento Europeu e do Conselho, de 14 de setembro de 2022,
relativo a disputabilidade e equidade dos mercados no setor digital e que altera as Diretivas (UE)
2019/1937 e (UE) 2020/1828 (Regulamento dos Mercados Digitais — Digital Markets Act), encontra-se
disponivel em: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R1925.

® Cumpre salientar que a propria Comissdo Europeia percorreu um processo de maturagdo conceptual
neste dominio. As primeiras respostas institucionais centravam-se no combate as denominadas fake
news, como atesta a criagdo de um grupo de peritos de alto nivel em 2017 (Commission, 2017). Foi
apenas, em 2018, que a terminologia oficial passou a privilegiar o conceito de desinformagao, mais
preciso e operacional do ponto de vista juridico e politico (European Commission, 2018). Sendo
entendida como um fenémeno que transcende a mera nocéo de "noticias falsas" (fake news). A
defini¢do europeia passou, assim, a distinguir cuidadosamente entre contetdos ilicitos (como o
discurso de 6dio ou a difamac@o) e de outras distor¢des deliberadas, mas ndo enganosas, como a satira
ou a parodia (Directorate-General for Communications Networks, 2018).



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2065
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2065
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R1925

reproduzida no Plano de Acdo contra a Desinformagao (JOIN (2018) 36 final) e no
Codigo de Conduta contra a Desinformagdo (CoP)’ apresentada com pequenas
diferengas no relatoério (A multi-dimensional approach to disinformation : report of
the independent High level Group on fake news and online disinformation., 2018, p.
3), aparecendo como: todas as formas de informagdes falsas, imprecisas ou enganosas
concebidas, apresentadas e promovidas para causar intencionalmente danos publicos
ou com fins lucrativos” (Santos & Lapa, 2022). Contudo, apesar da sua utilidade
operacional, esta defini¢do enfrenta importantes desafios conceptuais, nomeadamente
no que se refere a delimitagdo entre desinformagdo e outros fendmenos conexos®
(Pamment, The EU’s Role in Fighting Disinformation: Taking Back the Initiative,
2020). O atual panorama informacional, caracterizado pela rapida circulacdo de
conteudos através de plataformas digitais, impde a Unido Europeia o imperativo de
distinguir e compreender, com rigor, as nuances entre o0s conceitos de
misinformation®, desinformagio, opera¢des de influéncia e interferéncia estrangeira.
Apesar de frequentemente utilizados de forma indistinta, estes termos possuem
implicagdes distintas — tanto tedricas como praticas — que influenciam diretamente a

formulacdo de politicas publicas eficazes.

Assim, importa, antes de mais, proceder a delimitagdo conceptual do
fenémeno da misinformation, entendido como a partilha de informagdo falsa ou
imprecisa desprovida de inten¢do deliberada de enganar (Kachelmann & Reiners,

2023). Trata-se, regra geral, de conteidos que resultam de erros factuais,

70 Cédigo de Conduta contra a Desinformagdo, adotado pela primeira vez em 2018, encontra-se
disponivel no portal oficial da Comissdo Europeia: https://digital-strategy.ec.europa.eu/pt/library/2018-
code-practice-disinformation. A versao refor¢ada deste instrumento, revista em 2022, pode ser
consultada em: https://digital-strategy.ec.europa.eu/en/library/2022-strengthened-code-practice-
disinformation.

8 As empresas também recorrem a terminologias distintas de desinformagio. No Ambito dos relatorios
apresentados no contexto do Code of Practice on Disinformation, o Facebook recorreu ao conceito de
comportamento inauténtico coordenado para designar campanhas organizadas que dissimulam a
verdadeira identidade dos seus promotores (Facebook, 2019). A Google, por sua vez, adota
terminologias como operacdes de influéncia e deturpagao da identidade, evidenciando uma
preocupagdo especifica com praticas que visam distorcer a autenticidade da comunicagio politica
(Google, 2019). Ja o Twitter utiliza expressdes como automacao maliciosa, atividades inauténticas e
operagoes informacionais, dando especial relevo ao papel dos bots, da desinformag@o automatizada e
da instrumentalizag@o do debate publico (Twitter, 2019). Paralelamente, também os Estados-Membros
da Unido Europeia adotam terminologias proprias, algumas das quais servem de base aos seus quadros
legislativos nacionais, contribuindo para a heterogeneidade normativa no combate a desinformagao no
espago europeu.

® Optou-se por preservar o termo “misinformation” na sua forma original em inglés, por se tratar de
uma expressao tecnicamente consolidada na literatura especializada e nas instituigdes europeias, cuja
tradugdo direta para portugués ndo capta, com suficiente precisdo, a especificidade do conceito.
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interpretacdes erroneas ou da difusdo de informagdo desatualizada ou ndo verificada
(Pamment, The EU’s Role in Fighting Disinformation: Crafting A Disinformation
Framework., 2020b). Ao contrario da desinformacao, a misinformation ndo assenta na
manipula¢do intencional da realidade, mas sim na propagagdo involuntaria de
inverdades, frequentemente motivada pela confianca genuina na veracidade do

contetdo por parte do emissor'® (Jayakumar, Ang, & Anwar, 2020).

As operacgoes de influéncia configuram-se como iniciativas estrategicamente
coordenadas, orientadas para a moldagem da opinido publica, da conduta social ou
dos proprios processos de tomada de decisdo politica (Tan, 2022). Tal como descritas
por Pamment consistem em esfor¢os coordenados para influenciar um publico-alvo,
utilizando um conjunto de meios ilegitimos e enganosos, em apoio aos objetivos de
um adversario (Pamment, The EU’s Role in Fighting Disinformation: Crafting A
Disinformation Framework., 2020b). Estas operagdes assentam numa logica de acdo
multidimensional, combinando instrumentos comunicacionais subtis e sofisticados,
que vao desde a difusdo seletiva de conteudos verdadeiros e falsos até ao recurso a
técnicas de propaganda, guerra psicoldgica e manipulagdo algoritmica nas redes
sociais (A multi-dimensional approach to disinformation Report of the independent
High level Group on fake news and online disinformation, 2018). A desinformagao,
neste contexto, surge ndo apenas como um componente recorrente, mas como
elemento estruturante das operagdes de influéncia. No entanto, importa sublinhar que
estas operacdes transcendem a mera disseminacdo de falsidades, englobando um
conjunto mais amplo e articulado de praticas orientadas para a concretizagdo de
objetivos estratégicos precisos, frequentemente de natureza geopolitica, ideologica ou
securitaria. Trata-se, assim, de intervengdes que visam desestabilizar sistemas
democraticos, explorar clivagens internas e minar a confianga nas institui¢des
(Pamment, The EU’s Role in Fighting Disinformation: Taking Back the Initiative,
2020).

10 Uma intervengdo legislativa de grande escala por parte da Unido Europeia relativamente ao
fenémeno da misinformation revela-se, a luz dos riscos inerentes a restricdo desproporcionada da
liberdade de expressdo, ndo apenas improvavel, mas também juridicamente controversa (Pamment, The
EU’s Role in Fighting Disinformation: Taking Back the Initiative, 2020). No entanto, as plataformas
digitais tém vindo a desenvolver politicas proprias para combater, em larga escala, a disseminacéo de
conteudos falsos ou enganosos, no &mbito dos respetivos termos de servigo. Nesse sentido, a UE
devera privilegiar uma abordagem nao regulatoria, promovendo um dialogo estruturado com essas
plataformas, designadamente para estabelecer principios orientadores que alinhem os seus termos de
servico com os direitos e liberdades fundamentais (Pamment, The EU’s Role in Fighting
Disinformation: Crafting A Disinformation Framework., 2020b).



J& a interferéncia estrangeira deve ser entendida como um conjunto de agdes
deliberadas empreendidas por Estados terceiros — ou pelos seus agentes — com o
propodsito de condicionar, manipular ou perturbar os assuntos internos de outro pais
soberano. Esta interferéncia pode assumir multiplas formas, entre as quais se
destacam-se, novamente, as campanhas de desinformacao, os ciberataques dirigidos a
infraestruturas criticas, a manipulagdo de processos eleitorais € o apoio a grupos
extremistas que visam desestabilizar a ordem constitucional vigente (Pamment, The
EU’s Role in Fighting Disinformation: Taking Back the Initiative, 2020). Longe de se
manifestar de forma isolada, a interferéncia estrangeira integra frequentemente
operagdes de influéncia estrategicamente concebidas, funcionando como instrumento
de projecao geopolitica e erosdo democratica. O seu objetivo tltimo ndo se esgota na
criagdo de caos imediato, mas reside na fragilizagdo progressiva da confianga publica
nas institui¢des, na promocao de divisdes internas e, sobretudo, no avango silencioso
dos interesses da poténcia interveniente. Trata-se, portanto, de uma ameaca difusa,
persistente e adaptativa, cuja natureza hibrida exige respostas articuladas a altura da

sofisticacdo dos métodos utilizados.

O reconhecimento por parte da Unido Europeia de que tem sido alvo de
campanhas de desinformacdo dirigidas, em particular, a contextos eleitorais e
politicos, refor¢a a urgéncia de desenhar respostas articuladas e diferenciadas!!.
Compreender estas distingdes conceptuais ndo constitui apenas um exercicio de
precisdo teorica, trata-se de um imperativo estratégico com implicagdes diretas na
concecdo de medidas eficazes e proporcionais. Cada um destes fendmenos requer
uma abordagem especifica. A misinformation pode ser mitigada através da promog¢ao
da literacia mediatica e digital, incentivando o pensamento critico e a capacidade dos
cidaddos para reconhecerem contetidos potencialmente enganosos. Ja a
desinformacao, pela sua natureza dolosa, exige uma resposta mais firme, incluindo a
identificacdo e exposicdo de narrativas falsas, a colaboracdo com plataformas digitais

para a sua remogdo, ¢ a aplicagdo de sangdes a agentes que deliberadamente

11 Por exemplo, a Franga tem sido recentemente alvo de uma campanha de desinformagdo sem
precedentes, atribuida a redes de influéncia ligadas a Russia, segundo concluiu uma investigagio da
sec¢do de desinformacgdo do Ministério das For¢as Armadas francés. Ver: Observador, “Franga esta a
ser alvo de campanha de desinformagao sem precedentes”, 18 de julho de 2025, disponivel em:
https://observador.pt/2025/07/18/franca-esta-a-ser-alvo-de-campanha-de-desinformacao-sem-

precendentes.



https://observador.pt/2025/07/18/franca-esta-a-ser-alvo-de-campanha-de-desinformacao-sem-precendentes
https://observador.pt/2025/07/18/franca-esta-a-ser-alvo-de-campanha-de-desinformacao-sem-precendentes

promovam esse tipo de conteudo!?. A distingdo entre estes conceitos permite a Unido
Europeia desenhar estratégias de comunicacdo e intervengdo mais eficazes, sem
abdicar dos principios fundamentais da liberdade de expressdo e do pluralismo

democratico!3.

Apesar das medidas ja em curso — que incluem campanhas de sensibilizacao,
programas de literacia digital, colaboragdo com plataformas tecnoldgicas e
mecanismos de verificacdo de factos — a complexidade e sofisticagdo crescente das
ameacas digitais t€ém colocado sob enorme tensdo os instrumentos tradicionais de
regulacdo e vigilancia democratica (Neudert, 2020). Os mecanismos de financiamento
das campanhas politicas, a protecdo das infraestruturas eleitorais contra ciberataques,
a salvaguarda da liberdade de imprensa e a responsabiliza¢do das plataformas digitais
tornaram-se desafios centrais para a preservagao de um espago publico democratico
(Tenove, Buffie, McKay, & Moscrop, Digital Threats to Democratic Elections: How

Foreign Actors Use Digital Techniques to Undermine Democracy, 2018)!4,

Regulamentac¢io da Unidio Europeia sobre Redes Socias

12 Distinguir entre operagdes de influéncia e interferéncia estrangeira € igualmente essencial, na medida
em que permite identificar os autores das campanhas e adotar medidas adequadas, como sangdes
diplomaticas, a¢des judiciais ou mecanismos de pressao internacional.

13 Importa sublinhar que o direito a liberdade de expressdo ndo se limita a protegdo de opinides
amplamente aceites ou consideradas inofensivas. Pelo contrario, abrange igualmente as ideias e
informagoes que possam ofender, chocar ou perturbar o Estado ou determinados sectores da populagao
— tal como afirmado pelo Tribunal Europeu dos Direitos Humanos no emblematico acorddo Handyside
v. Reino Unido (Kuczerawy, 2019). Ao definir com clareza os limites da desinformagédo, a Unido
Europeia pode salvaguardar a liberdade de expressao, evitando praticas que possam ser interpretadas
como censura e protegendo o direito dos cidaddos a exprimirem opinides mesmo quando estas sdo
controversas ou impopulares (Espalia-Berdud, 2023).

14 A evolugdo recente do panorama politico ilustra com particular clareza os riscos associados a
desinformagdo em contextos eleitorais. De acordo com dados divulgados, entre as elei¢des europeias
de 2024 e as legislativas nacionais (portuguesas) de 2025 verificou-se um aumento de 160% na
disseminac¢do de contetidos desinformativos em Portugal. Estes dados sublinham a crescente
instrumentalizag@o das plataformas digitais para fins de manipulag@o politica e demonstram a urgéncia
de medidas regulatorias mais eficazes. Cfr. Comunidade Cultura e Arte, “Desinformagdo aumentou
160% entre as eleicdes europeias de 2024 e legislativas de 2025, 17 de julho de 2025, disponivel em:
https://comunidadeculturaearte.com/desinformacao-aumentou-160-entre-as-eleicoes-europeias-de-
2024-c-legislativas-de-2025/ ; SIC Noticias, “Chega foi o partido que mais divulgou desinformagio nas
legislativas, revela estudo”, 18 de julho de 2025 disponivel em https://sicnoticias.pt/pais/2025-07-18-
chega-foi-o-partido-que-mais-divulgou-desinformacao-nas-legislativas-revela-estudo-3c6257ac;
Publico, “Desinformagdo aumenta em Portugal e Chega contribui como principal fonte”, 29 de maio de
2025, disponivel em: https://www.publico.pt/2025/05/29/politica/noticia/desinformacao-aumenta-
portugal-chega-partido-contribui-2134783
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Nas ultimas décadas, as redes sociais emergiram como protagonistas centrais
na arquitetura da esfera publica, revolucionando os paradigmas tradicionais de
produgdo, difusio e consumo de informagdo em toda a Unido Europeia'®. Esta
metamorfose estrutural do ecossistema comunicacional — embora portadora de
inegaveis oportunidades no que respeita a participagdo civica, ao pluralismo e a
inclusdo digital — exp0s, igualmente, fragilidades estruturais que hoje se manifestam
de forma particularmente preocupante com a proliferacdo de conteudos falsos,

manipuladores ou enganosos '© .

Este fenomeno, insidioso por natureza e
frequentemente orquestrado com intengdes politicas, econdmicas ou geoestratégicas!'’,
constitui uma ameaga real a integridade dos processos democraticos, corroendo a
confianga nas institui¢des, distorcendo o debate publico e fomentando a polarizagao
social'®, A sua propagagdo ¢ facilitada pela exploragdo de falhas algoritmias e, em

parte, pela tendéncia humana para partilhar contetidos sensacionalistas ou carregados

de emocdo (Schlag, 2023). A este cendrio complexo junta-se o desenvolvimento

15 Conforme sublinhado pelo Tribunal Europeu dos Direitos Humanos no acérddo Yildirim, “a Internet
tornou-se, atualmente, um dos principais meios através dos quais os individuos exercem o seu direito a
liberdade de expressdo e de informacao, constituindo uma ferramenta essencial para a participagdo em
atividades e debates relativos a questdes politicas e a temas de interesse geral”.

16 Como advertiram (Kachelmann & Reiners, 2023, p. 35), “as maiores vagas de desinformagio ainda
estdo por vir; por conseguinte, 0 modo como forem concebidas e aplicadas as estratégias de combate a
desinformagao online determinara, em larga medida, o proprio futuro da democracia”.

17 Nas ultimas décadas, a desinformagdo consolidou-se como um instrumento geopolitico de elevado
impacto, utilizado por atores estatais e ndo estatais com o proposito de desestabilizar instituicdes
democraticas em Estados percecionados como adversarios estratégicos ou rivais ideologicos,
promovendo, em paralelo, agendas de influéncia que visam reforgar a sua proje¢ao internacional e
desafiar a ordem democratica global (Casero-Ripollés, Tufion, & Bouza-Garcia, The European
approach to online disinformation: geopolitical and regulatory dissonance, 2023) (Hinst, 2021).
Diversas analises identificam a Russia e a China como protagonistas centrais neste campo, recorrendo
a sofisticadas operagoes informacionais para minar a coesdo interna da Unido Europeia e comprometer
a sua credibilidade internacional (Legucka, 2020) (Belga, 2025) (Nagasako, 2020). A Federacdo Russa,
em particular, recorre a uma rede complexa e coordenada de agentes estatais e paraestatais, incluindo
meios de comunicagdo como a RT e a Sputnik (Rodrigues, 2024), utilizadas como veiculos de
disseminacgdo sistematica de narrativas alinhadas com os seus objetivos geopoliticos. Um exemplo
emblematico desta estratégia ¢ a operacdo de desinformagdo conhecida como Doppelganger, através da
qual sdo criados sites falsos que imitam graficamente meios de comunicag@o ocidentais crediveis, com
0 objetivo de disseminar contetidos manipuladores e minar a credibilidade da imprensa livre. Esta
campanha procura reforgar a narrativa do Kremlin, sobretudo visando enfraquecer o apoio ocidental a
Ucrania, e estrutura-se em torno de quatro eixos tematicos: (i) a alegada ineficacia das san¢des
impostas a Russia; (ii) a suposta russofobia generalizada no Ocidente; (iii) a caracterizagdo do exército
ucraniano como barbaro e composto por elementos neo-nazis; e (iv) a apresentagdo dos refugiados
ucranianos como um fardo para os paises europeus (What is the Doppelganger operation? List of
resources, 2025).

18 Segundo o Eurobarémetro Flash n.° 522 (2023), dedicado a percegdo dos cidaddos europeus sobre a
democracia, 43 % dos inquiridos consideraram que a propaganda e/ou a disseminacdo de informagdes
falsas ou enganosas por parte de fontes estrangeiras ndo democraticas, bem como a ingeréncia externa
dissimulada na politica e na economia do seu pais, representam uma das mais graves ameagas a
democracia. O relatdrio completo encontra-se disponivel em:
https://europa.eu/eurobarometer/surveys/detail/2966.
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acelerado — e ainda amplamente ndo regulado!® - de tecnologias de inteligéncia
artificial, como o ChatGPT e outras ferramentas generativas (Spitale, Biller-Andorno,

& Germani, 2023) 2.

Neste novo contexto, a eficacia das medidas adotadas — tanto na prevencao
como na mitigacao dos efeitos da desinformagdo — tornar-se-ao, assim, determinantes
para a preservagdo dos valores democraticos numa escala verdadeiramente global.
Consciente da natureza transversal e transnacional desta ameaca, a Unido Europeia
tem vindo a intensificar os seus esfor¢os normativos, delineando um enquadramento
juridico e politico que visa proteger o espago digital europeu. O percurso da Unido
Europeia no combate a desinformacdo ndo se traduziu numa resposta linear nem
imediata. Pelo contrario, trata-se de um processo evolutivo, marcado por fases
sucessivas de aprendizagem institucional, que foi sendo moldado por crises politicas e
mediaticas cada vez mais sofisticadas. Longe de se tratar de uma resposta imediata ou
linear, a evolugdo da UE nesta matéria traduz um processo de aprendizagem
institucional que partiu de medidas essencialmente reativas e assentes na
comunicagdo estratégica, até¢ alcancar um enquadramento juridico mais estruturado e

ambicioso. Esta trajetoria revela ndo apenas uma adaptacdo as novas dinamicas

19 Apesar de se afirmar que o desenvolvimento da inteligéncia artificial decorre num contexto ainda
amplamente ndo regulado, importa reconhecer que a Unido Europeia deu passos significativos no
sentido da criag@o de um quadro normativo especifico. Em junho de 2024, foi adotado o Regulamento
(UE) 2024/1689 do Parlamento Europeu e do Conselho, que estabelece regras harmonizadas em
matéria de inteligéncia artificial, instituindo o primeiro regime juridico abrangente para a IA no espago
europeu. Este diploma, conhecido como Regulamento da Inteligéncia Artificial, visa garantir que os
sistemas de IA sejam seguros, transparentes, éticos e respeitadores dos direitos fundamentais.
Disponivel em: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R 1689.
Paralelamente, a Comissdo Europeia promoveu o Cédigo de Conduta para a Inteligéncia Artificial de
Finalidade Geral, um instrumento de soft law que visa orientar os desenvolvimentos técnicos mais
avangados no setor, em articulagdo com os principios do Regulamento. Disponivel em: https://digital-
strategy.ec.europa.eu/pt/policies/contents-code-gpai. No entanto, a sua eficacia enfrenta desafios
relevantes, desde logo pela recusa de grandes plataformas — como a Meta — em subscrevé-lo. (ver: ECO
— Economia Online, “Meta recusa assinar novo codigo de conduta para IA na Europa”, 18 de julho de
2025, disponivel em: https://eco.sapo.pt/2025/07/18/meta-recusa-assinar-novo-codigo-de-conduta-
para-ia-na-europa/).

20 Um exemplo recente desta evolugdo tecnoldgica é o modelo Veo 3, desenvolvido pela Google, que
permite a geragdo de videos com elevado realismo visual, ao ponto de se tornarem praticamente
indistinguiveis de gravagoes auténticas. Estas capacidades aumentam exponencialmente o risco de
proliferacdo de conteudos manipulados, nomeadamente deepfakes, reforcando a complexidade do
fenomeno da desinformagdo no espago digital contemporaneo. O potencial impacto destas ferramentas
na erosdo da confianga publica e na manipulacdo de percegdes coletivas tem vindo a suscitar crescente
preocupagdo entre especialistas, reguladores e académicos, que alertam para a necessidade urgente de
desenvolver mecanismos €ticos, legais e técnicos de contengao e verificagdo. Para mais detalhes, ver:
Google DeepMind, “Veo: A model for video generation,” 2024. Disponivel em:
https://deepmind.google/technologies/veo.
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tecnoldgicas, mas também uma afirmagdo da desinformagdo como um desafio

transversal a integridade democratica, a segurancga coletiva e a coesao social europeia.

Evolugao Legislativa da UE

A Unido Europeia tem vindo a posicionar-se como um dos principais atores
globais na resposta institucional a desinformagdo?®!, assumindo progressivamente uma
posicdo de vanguarda na constru¢do de um enquadramento normativo e estratégico
para a protecdo do seu espaco digital. A sua atuacdo teve inicio no ano de 2015,
quando o Conselho Europeu reconheceu formalmente o impacto das campanhas de
desinformacao russas no espago europeu, particularmente apos a anexacdo da Crimeia
(Europeu C. , 2015)22. Nesse contexto, foi solicitado a Alta Representante da Unido
para os Negocios Estrangeiros e a Politica de Seguranca que desenvolvesse um plano
de acdo contra as ameacas hibridas (Europeia, Quadro comum em matéria de luta
contra as ameacas hibridas uma resposta da Unido Europeia JOIN (2016) 18 final,
2018), culminando na criagdo da East StratCom Task Force (ESTF) (no ambito do
Servigo Europeu para a Ac¢do Externa (SEAE))?3?* (Pamment, The EU’s Role in
Fighting Disinformation: Taking Back the Initiative, 2020). O projeto emblematico do
ESTF ¢ o EUvsDisinfo. Tratou-se, inicialmente, de uma plataforma concebida para

identificar, analisar e contrariar campanhas de desinformacdo, com especial enfoque

2l Apesar de a Unido Europeia se posicionar como uma das protagonistas globais na resposta
institucional a desinformagao, importa reconhecer que outros Estados democraticos tém igualmente
desenvolvido estratégias ambiciosas e multifacetadas neste dominio. O Brasil destaca-se
particularmente pelo conjunto de iniciativas legislativas, judiciais e institucionais implementadas nos
ultimos anos.

22 Na Reunido do Conselho Europeu (19 e 20 de margo de 2015) — Conclusdes: “O Conselho Europeu
salientou a necessidade de reagir as atuais campanhas de desinformagao

langadas pela Russia e convidou a Alta Representante a preparar até junho, em cooperagao

com os Estados-Membros e as institui¢des da UE, um plano de ag¢@o para uma comunicagao
estratégica. A criagdo de uma equipa de comunicagdo constitui um primeiro passo nesse sentido.”
(Europeu C. , 2015)

23 O Servigo Europeu para a A¢io Externa (SEAE) € o corpo diplomatico da Unido Europeia,
responsavel por implementar a Politica Externa e de Seguranga Comum (PESC), coordenando a agdo
externa da UE em articulagdo com os Estados-Membros e outras instituicdes europeias. Para mais
informagoes, consultar: https://european-union.europa.eu/institutions-law-budget/institutions-and-
bodies/search-all-eu-institutions-and-bodies/european-external-action-service-eeas_pt.

24 Inicialmente dependente de doagdes, a ESTF comegou a receber financiamento do orcamento da UE
em 2018. Entre as principais atividades da East StratCom Task Force (ESTF) destaca-se a concecdo e
implementagdo de campanhas de comunicagdo estratégica, bem como a produgdo semanal da
EUvsDisinfo Disinformation Review — uma publicagdo que identifica e analisa narrativas
desinformativas disseminadas no espago europeu, disponivel em https://euvsdisinfo.eu/disinformation-
review/. A ESTF tem ainda desenvolvido a¢des de formagao dirigidas a instituicdes da Unido Europeia,
Estados-Membros, jornalistas e organizagdes da sociedade civil.
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nas narrativas promovidas por fontes pro-Kremlin. Através da constru¢do de uma
base de dados publica que compila exemplos de desinformagdo, bem como da
publicagdo semanal da Disinformation Review, visa ndo apenas desmascarar
conteudos enganosos, mas também promover uma cidadania informada e resiliente as
dindmicas de manipulagdo informativa. Paralelamente, esta iniciativa contribui para o
reforgo da literacia mediatica enquanto instrumento central da defesa democratica
europeia, inscrevendo-se plenamente na estratégia mais alargada da UE para a
salvaguarda do seu ecossistema digital e informacional. A constituigdo do ESTF,
antes de qualquer iniciativa legislativa, demonstra o reconhecimento (precoce) da
desinformacdo como uma ameaga estratégica e geopolitica — sobretudo na sua
vertente externa, protagonizada por Estados terceiros (CARVALHO, et al., 2021).
Esta resposta inicial centrou-se na constru¢do de contra narrativas e na sensibilizacao

publica, em vez de uma regulagdo direta das plataformas.

Em 2016, a UE refor¢ou a sua estratégia de seguranca com o documento
(Europeia, Quadro comum em matéria de luta contra as ameacas hibridas uma
resposta da Unido Europeia JOIN (2016) 18 final, 2016). Este documento/quadro
definiu as ameagas hibridas como uma combinagdo sofisticada de atividades
coercivas e subversivas, recorrendo a métodos tanto convencionais como nao
convencionais — incluindo instrumentos diplomaticos, militares, economicos e
tecnoldgicos — utilizados de forma coordenada por atores estatais e nao estatais com o
intuito deliberado de desestabilizar os Estados e interferir nos seus processos

politicos, sociais e econdmicos.

No mesmo ano, e no contexto de reforco da resiliéncia digital europeia —
reconhecendo que a propagacdo de discursos de 6dio e de conteudos extremistas
online constitui uma das formas mais insidiosas de desestabilizacdo social e politica —
a Comissdo Europeia langou o Codigo de Conduta para a Luta contra os Discursos
Ilegais de Incitagdo ao Odio em Linha?. Este codigo, desenvolvido em parceria com
plataformas tecnoldgicas como Facebook, Twitter (agora X), YouTube e Microsoft,

visava acelerar a detecdo e remocdo de contetidos que incitem a violéncia ou a

25 0 Codigo de Conduta para a Luta contra os Discursos Ilegais de Incitagio ao Odio em Linha,
promovido pela Comissdo Europeia em cooperagdo com as principais plataformas digitais, esta
disponivel na integra em: https://commission.curopa.cu/document/download/551c44da-baae-4692-
9¢7d-52d20c04¢e0e2_pt.
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discriminag¢do, em conformidade com a Decisdo-Quadro 2008/913/JAI?S. Através de
sucessivas rondas de monitorizagdo?’, coordenadas pela Comissdo, foi possivel
observar uma melhoria na eficicia das plataformas: ja em 2020, cerca de 90% dos
contetidos sinalizados como discurso de 6dio eram analisados no prazo de 24 horas, e
mais de 70% eram removidos quando considerados ilegais®®. Este Codigo, embora
ndo seja juridicamente vinculativo, consolidou-se como um instrumento estratégico
complementar no ecossistema europeu de regulacdo digital, antecipando praticas que
seriam mais tarde reforcadas pelo DSA. A sua relevancia reside também no facto de
ter inspirado metodologias de autorregulagdo em 4reas conexas, como a
desinformacdo, e de ter demonstrado a viabilidade de modelos cooperativos entre
instituicdes publicas e grandes plataformas tecnoldgicas. De igual modo, evidenciou
os limites dessa abordagem: persisténcia de disparidades entre plataformas, variagdes
nos critérios de remogdo, tratamento diferenciado consoante a origem da dentncia
(utilizador comum vs. trusted flagger) e auséncia de padronizagdo na transparéncia

dos relatorios.

Com o intensificar das campanhas de desinformacdo — especialmente durante
momentos eleitorais — , Unido Europeia reconheceu a necessidade de alargar o seu
foco geoestratégico para além das suas fronteiras, passando a incluir regides de
crescente vulnerabilidade, como os Balcas Ocidentais, o Médio Oriente ¢ 0 Norte de
Africa (Europeu T. d., 2021). Neste contexto foi instituido, em 2017, o Centro
Europeu de Exceléncia para o Combate as Ameacas Hibridas (European Centre of
Excellence for Countering Hybrid Threats — Hybrid CoE), sediado em Helsinquia,
como uma iniciativa conjunta da Unido Europeia e da Nato (Nagasako, 2020). O
Hybrid CoE assume-se como uma plataforma intergovernamental de cooperagao,
andlise e capacitagdo, concebida para reforcar a resiliéncia das democracias ocidentais

perante a crescente sofisticacdo dos ataques hibridos — entendidas como a combinagao

26 Relativa a luta por via do direito penal contra certas formas e manifestagdes de racismo e xenofobia,
criminalizando a incitagdo publica a violéncia ou ao 6dio contra grupos de pessoas, ou um dos seus
membros, definidos por referéncia a raga, cor, religido, ascendéncia ou origem nacional ou étnica.
Texto integral disponivel em: https://eur-lex.europa.cu/legal-
content/PT/TXT/?uri=CELEX:32008F0913.

27 As diversas monitorizagdes podem ser encontradas https://commission.europa.eu/strategy-and-
policy/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-xenophobia/eu-
code-conduct-countering-illegal-hate-speech-online_en

28 Comissdo Europeia. (2020). Factsheet: Code of conduct on countering illegal hate speech online —
Sth Monitoring round. Disponivel em: https://commission.europa.eu/strategy-and-
policy/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-xenophobia/eu-
code-conduct-countering-illegal-hate-speech-online_en
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de métodos convencionais e ndo convencionais, militares e civis, empregues de forma
coordenada para atingir objetivos estratégicos, sem recorrer a formas tradicionais de
confronto armado. Tendo-se dedicado a investigagdo e desenvolvimento de
estratégias de resposta a ataques que envolvem, entre outros, desinformacao,
ciberataques, pressao econdmica, influéncia politica encoberta e instrumentalizacao
de fluxos migratorios, promovendo assim um intercambio de boas praticas entre os
seus Estados participantes. Um dos marcos do seu trabalho foi o relatério publicado
em 2018, no qual, com base na andlise da Alliance for Securing Democracy, do
German Marshall Fund ?°, se concluiu que, desde 2004, o governo russo tem
conduzido campanhas sistematicas de interferéncia nos assuntos internos de, pelo
menos, 27 paises da Europa e da América do Norte, recorrendo a uma combinagao de
ciberataques, desinformacdo e influéncia financeira (Treverton, Thvedt, Chen, Lee, &

McCue, 2018).

No final de 2017, face a crescente proliferacdo de desinformagdo online e a
erosdo da confianga publica nos ecossistemas informativos digitais, a Comissao
Europeia criou um Grupo de Peritos de Alto Nivel (High-Level Expert Group —
HLEG) com a missdo de formular recomendagdes estratégicas para a formulacio de
politicas publicas eficazes no combate as fake news e a desinformagdo. O relatério
final do HLEG, publicado em marco de 2018 sob o titulo “A multi-dimensional
approach to disinformation” propds uma abordagem multidimensional assente em
cinco pilares interligados: “(1) Reforcar a transparéncia das noticias online, mediante
uma partilha adequada de dados — em conformidade com as normas de privacidade —
sobre os sistemas que possibilitam a sua disseminacao digital; (2) Promover a literacia
mediatica ¢ informacional como forma de contrariar a desinformag¢ao ¢ auxiliar os
utilizadores na navegacdo pelo ambiente mediatico digital; (3) Desenvolver
ferramentas que capacitem os utilizadores e os jornalistas no combate a
desinformacdo, incentivando simultaneamente uma relacdo positiva com as

tecnologias de informacdo em constante evolugdo; (4) Salvaguardar a diversidade e a

2 A Alliance for Securing Democracy, iniciativa integrada no German Marshall Fund of the United
States (GMF), tem desenvolvido analises aprofundadas sobre campanhas de desinformagao,
interferéncia estrangeira e ameagas hibridas, com especial destaque para as estratégias de influéncia
levadas a cabo por regimes autoritarios. A colabora¢do do Hybrid CoE com esta entidade tem
permitido a consolida¢ao de uma base empirica soélida para a compreensao dos vetores contemporaneos
de desestabilizagdo democratica. Mais informagdes disponiveis

em: https://securingdemocracy.gmfus.org/
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sustentabilidade do ecossistema europeu dos meios de comunicagdo social; (5)
promover a investigacdo continua sobre o impacto da desinformag¢@o na Europa, de
modo a avaliar as medidas adotadas pelos diversos atores e a ajustar de forma
dindmica as respostas necessarias (A multi-dimensional approach to disinformation
Report of the independent High level Group on fake news and online disinformation,
2018, pp. 5-6). O relatorio foi claro ao afirmar que a desinformagdo ¢ um problema
multifacetado que ndo pode ser resolvido através de uma Unica medida e que, por
conseguinte, exige uma abordagem global e multidimensional. Rejeitando
categoricamente solugdes simplista ou punitivas ao fendémeno, nomeadamente
qualquer forma de censura — seja exercida pelo Estado ou por entidades privadas —, o
HLEG advogou, em contrapartida, uma logica de reforco da resiliéncia social e da
capacitagdo cidada. Recusando assim, o controlo vertical da informacdo e ao
privilegiar uma logica de corresponsabilizacdo democratica. (A multi-dimensional
approach to disinformation Report of the independent High level Group on fake news
and online disinformation, 2018). Entre as principais recomendagdes, o HLEG apelou
ainda a Comissdo Europeia para que promovesse a criagdo de um Codigo de Praticas
europeu, assente numa abordagem multilateral e na cooperagdo entre todas as partes
interessadas (multi-stakeholder approach). Em resposta a este apelo, a Comissao
Europeia publicou, em setembro de 2018, o primeiro Codigo de Conduta sobre a

Desinformacao (Kuczerawy, 2019).

Este relatorio foi seguido pela Comunicacdo da Comissdo intitulada
(Combater a desinformagd@o em linha: uma estratégia europeia COM (2018) 236
final), publicada em 26 de abril de 2018, que delineou a abordagem da UE para
enfrentar o crescente desafio da desinformacdo em larga escala na Europa Esta
estratégia assentava em principios como melhorar a transparéncia sobre a origem da
informagao, promover a diversidade de informagao através do apoio ao jornalismo de
qualidade e a literacia medidtica, promover a credibilidade da informagdo com
sinalizadores de confianca e rastreabilidade, e oferecer solugdes inclusivas com o
envolvimento de todas as partes interessadas. A Comissdo instou as plataformas
digitais a intensificarem os seus esfor¢os no combate a desinformacdo, apoiando o

desenvolvimento de um ambicioso Cédigo de Conduta sobre a Desinformagao.
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Em dezembro do mesmo ano, a Comissdo Europeia apresentou o (Plano de
Ac¢do contra a Desinformacgao JOIN (2018) 36 final), que assentava em quatro pilares
fundamentais: (1) Melhorar as capacidades das instituicdes da Unido para detetar,
analisar e denunciar a desinformacdo; (2) Reforgar a coordenagdo e as respostas
comuns a desinformagdo, com a criacdo de Sistema de Alerta Rapido (SAR); (3)
Mobilizar o setor privado para o combate a desinformacao; (4) Sensibilizar as pessoas
e reforcar a resiliéncia da sociedade, nomeadamente melhorar a literacia dos cidadaos,
permitindo-lhes identificar e prevenir tentativas de desinformacao (Plano de Agao
contra a Desinformacgao JOIN (2018) 36 final). Entre as medidas propostas, destaca-se
o SAR como um mecanismo inovador de cooperagdo interinstitucional e
intergovernamental, concebido para permitir a partilha célere e eficaz de informagdes
criticas entre a Comissdo, o SEAE, os Estados-Membros e os seus pontos de contacto
nacionais, nomeadamente em contextos de especial sensibilidade democratica, como
periodos eleitorais (Europeu T. d., 2021). O seu principal objetivo é promover o
didlogo, avaliar tendéncias e estruturar respostas coletivas, alertando rapidamente
entidades como 6rgaos eleitorais ou servigos de informagao em caso de campanhas de
desinformacao, particularmente em larga escala. A sua operacdo em tempo real ¢
crucial para a identificacdo e neutralizagdo rapida da desinformag¢do, nomeadamente
em periodos de vulnerabilidade democratica — como elei¢des. Para além da
cooperacdo “‘intracuropeia”, este sistema também promove a articulacio com
parceiros estratégicos, como o G7 e a NATO, consolidando a dimensao internacional
da resposta europeia a desinformacao e reforgando a sua capacidade de antecipagdo e
resposta perante ameagas hibridas transnacionais (A Desinformagdo - Contexto

Europeu e Nacional, 2019).

Paralelamente as iniciativas institucionais entdo em curso, a Unido Europeia
deu um passo pioneiro no combate a desinformacdo com o langamento, em setembro
de 2018, do Codigo de Conduta sobre a Desinformacdo. Assinado voluntariamente
por varias das principais plataformas tecnologicas, como a Google, a Meta
(Facebook), o Twitter (atualmente designado por X) e a Mozilla, o Codigo
materializou um compromisso inédito entre atores privados e entidades publicas na
luta contra a desinforma¢do e a manipulagdo da publicidade politica. Tratou-se, de
uma convergéncia entre os interesses da industria e os objetivos politicos da Unido, na

tentativa de instaurar um novo modelo de corresponsabilizacdo para mitigar os riscos
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informacionais emergentes (Kachelmann & Reiners, 2023). O Cédigo visava, entre
outros objetivos, controlo da colocagdo de antlncios; transparéncia da publicidade
politica e temadtica; integridade dos servigos; capacitagdo dos utilizadores; e apoio a
comunidade de investigagdo. Importa, contudo, ressalvar que este mecanismo revelou
desde cedo fragilidades estruturais e limitagdes praticas que comprometeram parte da
sua eficacia. A andlise critica dessas limitacdes, bem como da evolugdo normativa
que conduziu a adocdo do Céddigo Reforgado de 2022, serd objeto de exploracao

detalhada em seccdo propria deste capitulo.

O periodo que antecedeu 2018 caracterizou-se pela confianca da UE em
instrumentos de "soft law" e compromissos voluntarios, refletindo uma preferéncia
por uma autorregulacdo liderada pela industria. Esta opcdo refletia uma triplice
motivacdo: a salvaguarda da liberdade de expressdo, a complexidade técnica do
ecossistema digital e o desejo politico de privilegiar a cooperagdo institucional em
detrimento da imposi¢do regulatoria. Embora funcional numa fase preliminar, esta
abordagem revelou fragilidades significativas, sobretudo no que respeita a
responsabilizagdo das plataformas e a monitorizagdo da eficdcia das medidas
implementadas. A irrupcdo da pandemia de COVID-19 veio acelerar esta
consciencializacdo. Constituindo um ponto de reflexdo na abordagem da Unido
Europeia a desinformacdo. O contexto pandémico exp0Os brutalmente os riscos
sistémicos associados a circulagdo massiva de conteudos falsos ou manipuladores,
desencadeando aquilo que a Organizagdo Mundial da Saitde denominou de
“infodemia”’: uma avalanche de informagdo — muitas vezes contraditorias, alarmistas
ou deliberadamente falsas — capazes de comprometer respostas sanitarias, pondo em
causa a propria saude das pessoas, basta recordar alguns dos exemplos mais caricatos
— e perigosos — que circularam durante a pandemia: desde a ideia de que “beber

lixivia mata o virus”3!, a versdo portuguesa de que “um copo de bagagco mata o

3040 termo infodemia ja foi utilizado e descrito pela OMS: trata-se da «quantidade excessiva de
informagao sobre um determinado problema, que dificulta a identificagdo de uma solucdo para o
mesmo. Durante uma emergéncia sanitaria pode ser divulgada informagao enganosa ou desinformacao,
assim como lancados boatos. Uma infodemia pode impedir uma resposta eficaz em matéria de satide
publica e gerar confusdo ou desconfianga entre as pessoasy: https:// www.who.int/docs/default-
source/coronaviruse/situation-reports/20200305-sitrep-45-covid-19.pdf?sfvrsn=ed2ba78b_4 ”
(Europeia, Combater a desinformagao sobre a COVID-19: repor a verdade dos factos JOIN(2020) 8
final, 2020)

31 Sobre a falsa alegagdo de que o consumo de lixivia poderia prevenir ou curar a COVID-19, ver:
Representagdo da Comissdo Europeia em Portugal, “O consumo de lixivia pode ajudar a combater o
coronavirus?”, publicado em 3 de julho de 2020, disponivel em:
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bicho”, passando por teorias da conspiracdo que garantiam que as vacinas continham
9

microchips para controlar a populagio3?3

. Estas narrativas, ainda que por vezes
caricatas, minaram a confianga nas instituigdes publicas, e dessa forma dificultaram o
esforco coletivo de contencdo da pandemia, evidenciando a necessidade de uma
resposta institucional mais robusta e coordenada ao fendémeno da desinformagao. Face
a este desafio sem precedentes, a Comissdo Europeia respondeu com a comunica¢ao
(Europeia, Combater a desinformacao sobre a COVID-19: repor a verdade dos factos
JOIN(2020) 8 final, 2020), que instituiu um conjunto robusto de medidas, desenhadas
para enfrentar os multiplos niveis da ameaca. Entre as principais agdes delineadas
destacam-se: (i) o refor¢o da monitorizagdo das plataformas digitais, no ambito do
Codigo de Conduta; (i1) a comunicacdo intensiva de informag¢do fidedigna através de
canais institucionais ¢ colaboragdes com autoridades de saide como a OMS; (iii) o
estreitamento da cooperagdo com parceiros estratégicos, como o G7 e a NATO,
nomeadamente através da ativagdo do Sistema de Alerta Rapido (SAR); (iv) o
combate as burlas e fraudes online; e (v) a promocdo da literacia medidtica,
capacitando os cidaddos com ferramentas criticas para reconhecer e rejeitar
desinformacdo. A pandemia revelou mais uma vez a dimensdo geopolitica do
fenomeno, agora a nivel da saide fisica das pessoas, expondo campanhas de
influéncia por parte de atores estatais e ndo estatais, com o intuito de semear a

desconfianga e explorar divisdes internas nos Estados-Membros.

A experiéncia com o Cddigo de Conduta de 2018 — posto a prova durante a
pandemia — tornou evidente a necessidade de um novo instrumento, mais “robusto”.

Através do programa de monitorizagdo lancado na sequéncia da referida

https://portugal.representation.ec.europa.cu/news/o-consumo-de-lixivia-pode-ajudar-combater-o-
coronavirus-mito-2020-07-03 _pt (consultado em julho de 2025).

32 Verificagdes independentes desmentiram reiteradamente a teoria da conspiragdo segundo a qual Bill
Gates teria declarado que as vacinas contra a COVID-19 serviriam para controlar a populag¢ao ou que
incluiam chips de rastreamento. Cf. Observador, Fact Check: Bill Gates disse que as vacinas contra a
COVID-19 vdo servir para controlar a humanidade?, disponivel em:
https://observador.pt/factchecks/fact-check-bill-gates-disse-que-as-vacinas-contra-a-covid-19-vao-
servir-para-controlar-a-humanidade; e Fact Check: Bill Gates confirmou que chips foram implantados
nas vacinas?, disponivel em: https://observador.pt/factchecks/fact-check-bill-gates-confirmou-que-
chips-foram-implantados-nas-vacinas (ambos consultados em julho de 2025).

33 Durante os meses mais criticos da pandemia, o trabalho de plataformas de verificagdo de factos como
o Poligrafo, da SIC, foi incansavel. A desinformag¢do multiplicava-se a um ritmo tdo acelerado que, por
vezes, parecia que a cada nova hora surgia uma nova teoria — desde remédios caseiros milagrosos a
conspiragdes globais. As plataformas como o Poligrafo tornaram-se, por assim dizer, o “antivirus
nacional da mentira”, esfor¢ando-se por desmentir um nimero crescente de noticias falsas que
circulavam velozmente pelas redes sociais e aplicagdes de mensagens.
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comunicag¢do**, ficou demonstrado que, apesar de alguns avangos — como o reforgo da
visibilidade de fontes fidedignas, a introducdo de ferramentas de sinalizacdo de
conteudos enganosos e a limitagdo da publicidade enganosa —, persistiam fragilidades
graves que comprometiam a eficicia e a abrangéncia da resposta europeia ao
fendomeno da desinformacado. Entre as fragilidades identificadas destacam-se: a (fraca)
qualidade e uniformidade dos relatérios submetidos pelas plataformas; a insuficiéncia
de granularidade nos dados, especialmente ao nivel dos Estados-Membros e das
linguas da UE; a auséncia de um modelo padronizado de reporte; a necessidade de
avaliagdo independente sobre a aplicacdo efetiva dos compromissos; lacunas na
cobertura da verificagdo de factos, particularmente devido a auséncia de um
repositorio centralizado; e, por fim, a persistente monetizagdo de conteudos
desinformativos através de publicidade digital. Reconhecendo-as, a Comissao
Europeia avangou, em maio de 2021, com a publicagdo de um conjunto de orienta¢des
estratégicas destinado ao refor¢o substancial do Cddigo de Conduta (Europeia,
Orientagdes da Comissdo Europeia para o Refor¢o do Codigo de Conduta em Matéria
de Desinformagao COM (2021) 262 final). Estas Orientagdes ndo se limitaram a
apresentar recomendacdes técnicas, assumiram-se como um verdadeiro apelo a acao,
com a finalidade de transformar o Codigo num elemento central da arquitetura
regulatoria europeia no dominio da governacao digital. Nomeadamente apelaram (i)
ao refor¢co da responsabilizagdo através do estabelecimento de indicadores de
desempenho mensuraveis ¢ de mecanismos de auditoria independentes; (ii) a
necessidade de assegurar uma maior transparéncia dos sistemas algoritmicos e das
praticas de moderagdo de contetidos; (iii) ao aumento substancial do acesso a dados
para investigadores, a fim de promover a compreensao cientifica do fenémeno; e (iv)
ao desenvolvimento de medidas eficazes para a desmonetizacio de contetdos
desinformativos, quebrando os incentivos econdmicos a sua proliferacdo. Além destes
eixos centrais, foi sublinhado o imperativo de assegurar a integridade dos servigos
digitais, prevenindo praticas de manipulacdo computacional, como a proliferacdo de
bots, contas falsas, técnicas de amplificacdo inorganica e falsificacdes profundas
(deepfakes). Paralelamente, a verificagdo de factos foi consagrada como um pilar
essencial da resposta democratica a desinformacdo, sendo recomendada a sua

expansdo a todas as linguas oficiais da UE, a criagdo de repositdrios comuns inter-

34 Disponiveis em https:/digital-strategy.ec.europa.eu/pt/policies/covid-19-disinformation-monitoring
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plataforma e a integra¢do automatizada dos contetidos verificados nos servigos das
plataformas. As orientacdes destacaram, ainda, a necessidade de resposta preventiva e
educativa, sublinhando a importancia de promover o empoderamento civica dos
utilizadores, através do reforco da literacia medidtica, da disponibilizacdo de
instrumentos de sinalizacdo e da facilitagdo do acesso a fontes de informacao
crediveis e verificadas. Este novo impulso politico contribuiu para o alargamento do
proprio universo de signatarios, fomentando a participacdo de novas plataformas,
servicos de mensagens, operadores do ecossistema publicitdrio e organizagdes
especializadas, numa logica de responsabilidade partilhada e corresponsabilizacao
multissetorial®.

Em 2022, fruto das criticas quanto a eficacia limitada do modelo original, a
Comissao Europeia promoveu uma versao reforcada do Codigo, com um total de 44
compromissos, o dobro da versdo de 2018 e, contou inicialmente com a adesdo de 34
signatarios, entre os quais se incluem as principais plataformas digitais (Meta,
Google, Microsoft, TikTok e Vimeo), organizagdes da sociedade civil, empresas de
tecnologia publicitaria e entidades de verificagdo de factos3®. Entre as principais
prioridades, destaca-se a eliminacdo dos incentivos econdmicos que alimentam a
proliferacdo de conteudos desinformativos, simultaneamente, visa-se alargar a
resposta a comportamentos manipuladores emergentes, como a criagdo de contas
falsas, a amplificacdo automatizada de conteudos, a personificacdo e a difusdo de
deepfakes maliciosos. Paralelamente, o Codigo compromete-se a promover a literacia
mediatica e a capacitacao dos utilizadores, disponibilizando ferramentas eficazes para
que estes possam identificar e denunciar conteudos desinformativos, bem como
contestar decisdes injustas. Reforca-se ainda a importancia de expandir a verificagio

de factos a todas as linguas da Unido Europeia, garantindo a integragdo efetiva dos

35 Oito novos potenciais signatérios aderiram ao processo de revisao do Codigo de Conduta sobre
Desinformacao: Vimeo, Clubhouse, DoubleVerify, Avaaz, Globsec, Logically, NewsGuard e
WhoTargetsMe. Disponivel em: https://eurocid.mne.gov.pt/cronologias/ue-na-luta-contra-
desinformacao-principais-iniciativas.

36 Atualmente, o Codigo de Conduta Refor¢ado sobre Desinformagdo é subscrito por 41 entidades, que
refletem a diversidade de atores envolvidos no combate a desinformagdo no espago digital europeu.
Entre os signatarios encontram-se grandes plataformas tecnologicas (Meta, Google, Microsoft, TikTok,
Twitch), empresas de publicidade e verificagao de factos (Microsoft Advertising, DoubleVerify,
NewsGuard, Maldita.es), organizagdes da sociedade civil e redes especializadas (Reporters Without
Borders, Globsec, Democracy Reporting International), bem como iniciativas académicas e de
transparéncia digital (Al Forensics, European Factchecking Standards Network, WhoTargetsMe). A
lista completa dos signatarios encontra-se disponivel em: https://digital-
strategy.ec.europa.cu/en/library/signatories-2022-strengthened-code-practice-disinformation
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verificadores nos servigos digitais e assegurando a sua remuneracdo adequada. O
acesso a dados para fins de investigacdo cientifica constitui outro pilar estruturante.
Por fim, o Codigo consagra a criagdo de um quadro de monitorizagdo robusto e
transparente, com relatérios publicos periddicos e a constituicdo de uma Task Force
permanente que integra a Comissao Europeia, o Servigo Europeu para a A¢do Externa
e o Observatério Europeu dos Media Digitais (EDMO), assegurando uma governacao

participada e eficaz no combate a desinformacao.

Este percurso culminou, em 2022, na adoc¢do do Digital Services Package —
Digital Services Act (DSA) e do Digital Markets Act (DMA) — os quais introduziram
novas obrigagdes as plataformas digitais, nomeadamente no que respeita a gestdo de
riscos sistémicos como a desinformacdo e a responsabilizagdo algoritmica
(JODANOVIC, 2024). Em particular, o DSA tornou-se o pilar central da resposta
regulatoria da UE a proliferagdo de riscos sistémicos no ambiente online, como a
desinformacao, a manipulacdo algoritmica, a publicidade opaca e a disseminacao de

contetdos nocivos.

A entrada em vigor do Regulamento dos Servigos Digitais assinala um
momento de viragem historico na governanga digital europeia, elevando o Codigo de
Conduta sobre Desinformacao, na sua versao reforcada de 2022, de um instrumento
de autorregulacdo voluntdria a um pilar fundamental de um regime co-regulativo
vinculativo. Esta transicdo ndo ¢ meramente formal, ¢ uma consagragdo expressa
(Recital 106), reconhecendo o Cdédigo como um instrumento passivel de integracio
no novo Regulamento. A formalizacdo desta integragdo, solenemente reconhecida
pela Comissdo Europeia e pelo Comité Europeu dos Servigos Digitais’” em fevereiro
de 202538, e com plena entrada em vigor a partir de 1 de julho de 2025, ao abrigo do
Artigo 45.° do DSA, redefine o panorama da responsabilizacdo das plataformas
digitais (Sousa, 2025). A partir desse momento, VLOPs VLOSEs — os gigantes que
moldam a nossa esfera digital — passam a ser submetidos a uma avaliag¢@o rigorosa do

cumprimento dos compromissos assumidos no Codigo, no ambito das auditorias

37 Para mais informagdes sobre a constitui¢do, composigdo e atividades do Comité Europeu dos
Servicos Digitais (Digital Services Board), ver: Comissdo Europeia, Digital Services Board — Comité
Europeu dos Servigos Digitais, disponivel em: https://digital-strategy.ec.europa.cu/pt/policies/dsa-
board (ultimo acesso em julho de 2025).

38 Sobre os Codigos de Conduta reconhecidos ao abrigo do Digital Regulamento dos Servigos Digitais,
consultar: Comissao Europeia, Digital Services Act — Codes of Conduct, disponivel em: https://digital-
strategy.ec.europa.cu/pt/policies/dsa-codes-conduct (ultimo acesso em julho de 2025).
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independentes e sistematicas exigidas pelo DSA. Esta integragdo confere ao Codigo
de Conduta um estatuto juridico sem precedentes, permitindo que a sua adesdo plena
seja considerada como medida eficaz de mitigacdo de riscos sistémicos —
nomeadamente no que toca a propagagdo de desinformacdo, conforme estipulado no
artigo 34.° do DAS. Uma vez que a adesdo e o cumprimento dos compromissos do
Codigo podem ser considerados uma "medida de mitigagdo de riscos adequada" ao
abrigo do Artigo 35.° do DSA. O que antes era uma simples adesdo voluntaria, passa
agora a estar acompanhado por consequéncias legais concretas. E, talvez o mais
impactante, a aparente auséncia de sancdes diretas no Cddigo de Conduta ¢ agora
preenchida pela for¢a coerciva do DSA. O incumprimento dos compromissos por
parte das VLOPs e VLOSEs, outrora uma falha de "soft law", pode agora desencadear
sancdes severas ao abrigo do DSA, incluindo multas proporcionais a sua dimensao,
que podem chegar at¢ 6% do volume de negodcios anual (artigo 52.°, n.°3). Esta
ameaca de penalidades financeiras substanciais transforma a conformidade de uma
aspiracdo numa imperiosa necessidade, conferindo ao DSA os "dentes" necessarios
para garantir a sua aplicacdo. (Gosztonyi, 2024). Adicionalmente, o sistema de
relatorios do Codigo de Conduta, com os seus elementos qualitativos e indicadores de
nivel de servigo (SLIs e QREs), transcende a mera formalidade (Leiser, 2023), gera
um fluxo continuo dados adicionais que complementam as obrigacdes de
transparéncia do DSA. Isto, além de aumentar responsabilizagdo das plataformas,

permite uma melhor compreensao das dindmicas da desinformagao.

A andlise até aqui desenvolvida evidencia de forma inequivoca a evolugdo
notavel da Unido Europeia na constru¢do de uma resposta (normativa) ao fendmeno
da desinformacao, refletindo um reconhecimento cada vez mais claro do fenémeno
como uma ameaga sistémica aos processos democraticos, a satide publica e a coesao
social (Borz, Francesco, Montgomerie, & Bellis, 2024). Esta consciencializa¢ao
conduziu a percecdo de que as abordagens assentes exclusivamente na autorregulacao
e na soft law — como a East StratCom Task Force e o Codigo de Conduta de 2018 —
eram insuficientes para lidar com a escala, complexidade e rapidez de propagacao da
desinformacdo no ecossistema digital contemporaneo. A experiéncia acumulada, em
particular durante momentos criticos como a pandemia de COVID-19, revelou com
clareza as limitagdes estruturais dos instrumentos de soft law, expondo a urgéncia de

solugdes mais eficazes e, juridicamente, vinculativas (Gosztonyi, 2024). Traduzindo-
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se na adogdo de instrumentos mais robustos e vinculativos, como o DSA ¢ a
integracdo do Codigo Reforcado, ao abrigo do artigo 45.° Neste percurso, € na sua
resposta multifacetada, a Unido Europeia tem procurado equilibrar a necessidade de
intervengdo com a salvaguarda de principios fundamentais como a liberdade de
expressdo, o pluralismo dos meios de comunicagdo? e a integridade do espago
publico digital (Europeia, Protecdo dos Direitos Fundamentais na Era Digital -
Relatorio Anual de 2021 sobre a Aplicacdo da Carta dos Direitos Fundamentais na
UE, 2021). A sua estratégia distingue-se por privilegiar a transparéncia, a
responsabilizacdo e o empoderamento dos cidadaos (Buttaboni, Colangelo, & Floridi,
2025), recusando légicas de censura e apostando antes numa governanga cooperativa
(Saurwein & Spencer-Smith, 2020). Iniciativas como o EDMO e a Rede Europeia de
Normas de Verificagdo de Factos (EFCSN) assumem aqui um papel central no apoio
a investigacdo independente e na verificagdo de factos, pilares essenciais de um

ecossistema informativo resiliente e plural (Silva, 2025).

A batalha contra a desinformagao ¢, contudo, uma maratona. A sua natureza
dindmica e adaptativa exige vigilancia permanente, mecanismos de aplicacdo
crediveis e um investimento continuo na literacia medidtica e no pensamento critico
dos cidaddos (D’Andrea, Fusacchia, & D’Ulizia, 2025). A persisténcia do fendémeno,
apesar dos avancos regulatdrios, recorda-nos que a legislagdo, por si so, ¢ insuficiente

sem uma implementagao coerente e uma sociedade civil ativa e esclarecida.

Codigo de Conduta para o Combate a Desinformacdio

O Codigo de Conduta sobre Desinformagdo de 2018 representou uma das
primeiras tentativas concretas da Unido Europeia de responder — ainda que por via

ndo vinculativa — a crescente ameaca da desinformacdo em linha. Motivado pela

39 Sobre os meios de comunicagio ¢ importante fazer referéncia ao Regulamento (UE) 2024/1083 do
Parlamento Europeu e do Conselho, relativo a liberdade dos meios de comunicagdo social, que
pretende garantir a independéncia editorial, o pluralismo mediatico e a protegdo dos jornalistas contra
interferéncias politicas e econdomicas indevidas, constituindo um instrumento fundamental no refor¢o
da integridade do espago informacional europeu. Este regulamento visa também assegurar a
transparéncia da propriedade dos media e do financiamento publico aos 6rgdos de comunicagao,
contribuindo para um ecossistema mediatico mais resiliente face a desinformagao. Disponivel em:
https://eur-lex.europa.eu/eli/reg/2024/1083/0j/por.
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crescente evidéncia de campanhas de influéncia externas, manipulagdo algoritmica e
estratégias coordenadas de disseminag@o de conteudos falsos, o Codigo foi concebido
como um mecanismo de autorregulagdo coordenada, na esperanga de envolver
diretamente os grandes intermediarios digitais numa resposta cooperativa e

voluntaria.

Longe de se limitar a uma responsabilidade sectorial, este documento parte do
reconhecimento de que a desinformagdo ndo ¢ um fendmeno isolado, mas sim um
problema sistémico que atravessa transversalmente todo o ecossistema informacional
digital (Kuczerawy, 2019). E neste contexto que o Codigo procura delinear um
conjunto de agdes concretas a serem adotadas voluntariamente pelos signatarios, com
vista a enfrentar de forma coordenada e eficaz os desafios complexos colocados pela
desinformacdo online. A ambicdo do Coddigo consistia, assim, ndo apenas na
mitigacdo da desinformagdo, mas na edificacdo de uma cultura de transparéncia,
responsabilidade e pluralismo. Os objetivos centrais delineados no preambulo
refletiam a vontade de agir sem comprometer os principios fundamentais da liberdade

de expressao e da diversidade informativa.

Compromissos do Codigo

O Cddigo de Conduta sobre Desinformagado de 2018 estrutura-se em torno de
cinco dominios de acgdo prioritarios, desenhados para articular uma resposta
coordenada aos riscos crescentes da desinformacdo em linha. Os signatdrios —
plataformas digitais, redes sociais, anunciantes e outros atores relevantes —
comprometeram-se voluntariamente a adotar medidas nos seguintes eixos
estratégicos: (1) controlo da colocagdo de antincios; (2) transparéncia da publicidade
politica e tematica; (3) integridade dos servigos; (4) capacitagao dos utilizadores; e (5)
apoio a comunidade de investigacdo. FEsta arquitetura compromissoria foi
acompanhada de um mecanismo de monitorizacdo periédico da sua implementagdo e

eficacia.
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Controlo de colocacdo de anuncios

O primeiro, centrado no controlo da colocagdo de anuncios, visava
desincentivar a monetizacdo da desinformagdo através da publicidade digital. O
Codigo parte do pressuposto de que os incentivos econdmicos gerados pela
publicidade online contribuem de forma significativa para comportamentos
manipuladores, incluindo a falsificagdo de identidades ou a deturpagdo intencional
dos propositos de determinados espagos digitais. Como resposta, os signatarios
comprometeram-se a implementar politicas que preveniam a promogao ou
financiamento de contas e sitios sistematicamente enganadores. Isso implica a adog¢ao
de medidas para deixar de promover, financiar ou apoiar, ainda que indiretamente,
sites e contas cujo padrao de atividade seja sistematicamente enganoso. Recomendou-
se, para o efeito, o uso de ferramentas de “seguranca de marca” (brand safety tools) e
sistemas de verificagdo de terceiros que permitissem maior rastreabilidade e
responsabilidade. O Cddigo sublinha ainda que todos os intervenientes no ecossistema
publicitario — plataformas, anunciantes, agéncias e intermedidrios — devem colaborar
para reforcar a transparéncia e a integridade do sistema como um todo. Tal
colaboragdo exige o escrutinio rigoroso da colocacdo de antncios, nomeadamente
através da limitacdo da sua exibi¢do em paginas associadas a conteudos
desinformativos. Acresce que os signatdrios sdo instados a realizar esforgos
comercialmente razodveis para garantir que ndo recebem compensacdes financeiras,
nem promovem ativamente entidades que persistentemente distorcem a realidade ou
manipulam o seu posicionamento informativo. Por fim, o Cdédigo recomenda que se
recorra a indicadores de fiabilidade (trustworthiness indicators) e a colabora¢des com
organizagdes especializadas em verificagdo de factos, bem como com a rede
independente de verificadores de factos criada sob a égide da Comissdo Europeia

(Codigo de Conduta da UE sobre Desinformacao , 2018, pp. 4-5).
Propaganda politica e publicidade tematica

No que respeita a propaganda politica e a publicidade tematica, o Codigo
sublinha a importancia crucial da transparéncia como instrumento de refor¢o da
integridade democratica e da confianga dos cidaddos no ecossistema informativo
digital. Os signatdrios comprometeram-se, neste ambito, a assegurar uma distin¢ao

clara e inequivoca entre conteidos editoriais e conteudos pagos, garantindo que todos
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os anuncios sejam facilmente identificaveis como tal pelos utilizadores. Este
compromisso implica, igualmente, a obrigacdo de tornar publica a identidade dos
patrocinadores das campanhas publicitarias, bem como os montantes investidos na
sua difusdo, permitindo aos cidadaos compreender porque foram alvo de determinada
mensagem e qual o seu enquadramento estratégico. Em particular, esta transparéncia
deve estender-se também a publicidade tematica (issue-based advertising), isto &,
aquela que, embora ndo explicitamente partidaria, visa influenciar o debate publico
sobre assuntos politicamente sensiveis ou divisivos. O Cddigo apela ainda a adogao
de esforcos razoaveis por parte dos signatarios para assegurar a divulgacdo publica
destes conteudos tematicos, sem, contudo, limitar ou inibir o jornalismo politico, a
liberdade de opinido ou a publica¢do de contetidos editoriais de natureza critica. Com
efeito, reconhecendo as tensdes inerentes entre a regulagdo da publicidade politica e a
salvaguarda da liberdade de expressdo, o Codigo encoraja os signatirios a
colaborarem com peritos e partes interessadas — nomeadamente da sociedade civil,
academia e setor da comunicacdo social — na defini¢do de métodos que garantam
simultaneamente a transparéncia e o respeito pelos direitos fundamentais consagrados
nos instrumentos juridicos europeus (Codigo de Conduta da UE sobre Desinformagao

, 2018, pp. 5-6).
Integridade dos Servigos

Relativamente a integridade dos servigos, foi estabelecida a necessidade de
politicas explicitas contra a utilizacdo abusiva de robds e sistemas automatizados,
bem como mecanismos para bloquear contas falsas, sobretudo aquelas cuja finalidade
principal fosse a dissemina¢do de desinformagdo. Este eixo era particularmente
sensivel, dado o imperativo de proteger o direito ao anonimato, essencial para
diversos utilizadores em contextos repressivos. Os signatdrios comprometem-se,
portanto, a implementar politicas claras sobre a identidade dos utilizadores e sobre a
utilizagdo indevida de robds automatizados nas suas plataformas, bem como a aplicar
essas politicas no espago da Unido Europeia. Comprometem-se ainda a estabelecer
normas que definam o que constitui uma utilizagdo inadmissivel de sistemas
automatizados, tornando essas politicas publicamente acessiveis nas respetivas
plataformas e disponiveis para os utilizadores da UE. No entanto, tais medidas nado

devem impedir a utilizacdo andénima ou sob pseudénimo de contas e servigos, em
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conformidade com o artigo 8.° da Convenc¢do Europeia dos Direitos Humanos

(Codigo de Conduta da UE sobre Desinformacao , 2018, p. 6).
Capacitagdo dos Consumidores/Utilizadores

A capacitacdo dos utilizadores era considerada essencial para contrariar os
efeitos corrosivos da desinformagdo. O Codigo defendia o investimento em
ferramentas tecnoldgicas que priorizassem contetidos crediveis, assim como a
promocdo de literacia medidtica e pensamento critico. Os signatarios
comprometeram-se a criar funcionalidades que facilitassem o acesso a perspetivas
diversas, a melhorar a visibilidade de fontes fiaveis e¢ a oferecer aos utilizadores
mecanismos simples para denunciarem desinformagdo. Além disso, os utilizadores
deveriam poder compreender as razdes pelas quais foram alvo de determinada
publicidade politica ou temdtica, promovendo-se, assim, uma maior consciéncia sobre
a arquitetura algoritmica da informacdo digital. Finalmente, o Cddigo previa a
cooperagdo com a sociedade civil, governos e instituicdes de ensino para reforgar as
competéncias digitais e o espirito critico dos cidaddos (Codigo de Conduta da UE

sobre Desinformagdo , 2018, pp. 6-7).
Capacitagdo da comunidade de investigagdo

Reconhecendo o papel vital de investiga¢des independentes, o Codigo apelava
para que os signatarios assumissem compromissos no sentido de apoiar a comunidade
académica e os verificadores de factos, assegurando, sempre que possivel, o acesso a
dados relevantes e fomentando parcerias para a investigacdo independente do
fenomeno da desinformagdo. Nesse sentido, os signatarios comprometem-se a nao
proibir nem desencorajar a investigacdo de boa-fé sobre desinformacao e publicidade
politica, antes pelo contrario, a promover ativamente o desenvolvimento deste tipo de
estudos. Comprometem-se ainda a apoiar os esfor¢os independentes, conduzidos de
boa-fé, destinados a rastrear e compreender o impacto da desinformagao, incluindo o
trabalho da rede independente de verificadores de factos promovida pela Comissao
Europeia. Este apoio podera assumir diversas formas, nomeadamente o fornecimento
de conjuntos de dados protegidos por regras de privacidade, a realizagdo de projetos
de investigacdo conjuntos ou a criacdo de parcerias com instituicdes académicas e

organizagdes da sociedade civil. Os signatarios comprometem-se igualmente a
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organizar, com periodicidade anual, um evento destinado a fomentar o didlogo entre o
meio académico, a comunidade de verificagdo de factos e outros intervenientes
relevantes da cadeia de valor da informagao digital (Cédigo de Conduta da UE sobre

Desinformacao , 2018, pp. 7-8)
Medi¢do e monitorizagdo da eficacia do codigo

Por fim, o Cddigo prevé a monitorizagdo periddica da sua eficacia. Os
signatarios comprometem-se a elaborar, anualmente, um relatoério de autoavaliacdo
publicamente acessivel, no qual prestem contas das medidas adotadas no combate a
desinformacdo. Estes relatorios podem incluir detalhes sobre as agdes concretas
realizadas e os progressos alcancados em matéria de transparéncia no ecossistema
digital informativo. Os relatorios deverdo ser passiveis de revisdo por terceiros
independentes, escolhidos pelos proprios signatarios. O papel dessas entidades
externas ¢ o de rever e avaliar, de forma objetiva, o grau de cumprimento dos
compromissos assumidos pelos signatarios no ambito do Cddigo. Além disso, os
signatarios devem colaborar com a Comissdo Europeia e outros atores relevantes na
identificagdo das abordagens mais eficazes para garantir a transparéncia da
publicidade tematica (“issue-based advertising”). Adicionalmente, os signatarios
comprometem-se a avaliar a eficicia do Codigo passados 12 meses da sua
implementagdo. Durante esse primeiro periodo de avaliagdo, reuniram-se
regularmente para analisar o progresso, a aplicagdo e o funcionamento do Cddigo,
bem como para discutir eventuais acdes de seguimento. Sdo igualmente instados a
cooperar com a Comissdao FEuropeia na avaliagdo dos relatorios relativos a

implementagdo do Codigo (Cddigo de Conduta da UE sobre Desinformagao , 2018,
pp- 8-9).

Contudo, apesar da amplitude dos compromissos e da aparente sofisticagdo
das medidas, o modelo de autorregulacdo revelou-se estruturalmente limitado. A
eficacia do Codigo assentava num mecanismo de monitorizagdo essencialmente
voluntario, no qual os proprios signatarios apresentavam relatdrios anuais de
autoavaliacdo, muitas vezes desprovidos de dados granulares, harmonizados ou
verificaveis por entidades externas. Embora o texto previsse a revisdo dos relatdrios
por uma entidade terceira independente, tal supervisdao nunca se consolidou de forma

robusta. Acresce que os relatorios eram frequentemente incompletos, heterogéneos
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entre plataformas e pouco transparentes, dificultando a comparagd@o entre praticas e a

avaliagdo do impacto real das medidas adotadas*.

Criticas ao Codigo de Conduta: Liberdade de Expressio e Limitacoes

Estruturais

Apesar de se apresentar como uma iniciativa consciente dos direitos
fundamentais, o Codigo de 2018 tem sido alvo de criticas substanciais,
nomeadamente quanto ao seu impacto na liberdade de expressao. Desde logo, embora
o proprio Cddigo reconhega, no seu preambulo, estar “consciente do direito
fundamental a liberdade de expressdo e a um ambiente digital aberto”, a sua aplicacao
pratica revelou contradi¢des estruturais que geraram fricgdes reais entre os objetivos
declarados e os efeitos concretos da sua operacionalizagdo (Kuczerawy, 2019). Na sua
esséncia, o Codigo ndo visa substituir — nem pretende reinterpretar — o quadro juridico
europeu vigente, como a Carta dos Direitos Fundamentais da Unido Europeia ou a
Conven¢do FEuropeia dos Direitos Humanos, mas o facto de ndo ter natureza
vinculativa ndo o isenta de produzir efeitos praticos substanciais sobre o exercicio da

liberdade de expressao e o direito de acesso a informagao.

Tal como consagrado no artigo 10.° da CEDH, a liberdade de expressdo nao
protege apenas as ideias acolhidas de forma favoravel, mas também aquelas que
possam ofender, chocar ou perturbar o Estado ou qualquer setor da populagdo
(Kuczerawy, 2019). Ainda que tal prote¢dao ndo seja absoluta, qualquer restricao deve
respeitar trés critérios fundamentais: estar prevista na lei, prosseguir um objetivo
legitimo (como a protecdo dos direitos de terceiros) e ser necessaria numa sociedade
democratica — ou seja, proporcional. As normas que regulam estas interferéncias
foram concebidas para limitar o poder estatal, € ndo para disciplinar a atuacdo de
entidades privadas. Todavia, o Cédigo promove, de forma indireta, uma redistribui¢ao
do poder regulatorio, encorajando as plataformas a interferirem com contetdos licitos
considerados “falsos” (Kuczerawy, 2019). Esta interferéncia ocorre sobretudo por via

da reconfiguracdo algoritmica da visibilidade desses conteudos — pratica que, embora

40 Os relatérios de monitorizagdo submetidos pelos signatéarios do Cédigo de Conduta sobre
Desinformacao, bem como outros documentos relevantes sobre a sua implementacdo, encontram-se
disponiveis para consulta no Centro de Transparéncia: https://disinfocode.eu/reports
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ndo remova diretamente os conteudos, compromete substancialmente a sua

disseminagao.

Embora esta abordagem evite tecnicamente a censura direta, ndo deixa de
configurar uma forma de interferéncia restritiva *! . Reduzir a exposigdo de
determinado contetido no ecossistema digital ¢, em termos substanciais, limitar o seu
alcance, contrariando o direito de todos os cidadaos a receberem e difundirem ideias e
informagdes, como consagrado no artigo 11.° da Carta e no artigo 10.° da CEDH*.
Como assinalado pelo Tribunal Europeu dos Direitos Humanos no caso Yuldirim v.
Turkey, restringir o acesso a informacao digital pode equivaler, em termos

substanciais, a uma nova forma de censura.

O risco de arbitrariedade acentua-se perante a auséncia de critérios objetivos e
transparentes sobre quem classifica determinado conteido como “fidedigno”,
“auténtico” ou “relevante”. A auséncia de parametros objetivos e de mecanismos de
recurso robustos aumenta o risco de decisdes arbitrarias e suscetiveis de abuso. Este
vacuo contribui para um cenario em que as gigantes tecnoldgicos, movidos por
incentivos comerciais, reputacionais ou mesmo por pressdes politicas, se tornam os
novos arbitros da verdade no espago publico digital — sem responsabilidade publica
direta e fora do alcance das salvaguardas dos direitos fundamentais. Importa aqui
recordar a doutrina das obrigagdes positivas dos Estados que impde aos poderes
publicos ndo apenas a abstencdo de interferéncias indevidas, mas também o dever de
proteger os cidaddos contra interferéncias excessivas por parte de terceiros, incluindo
empresas privadas. Esta exigéncia implica que, ao delegar a moderacdo de conteudos
em entidades privadas, os Estados devem garantir a existéncia de salvaguardas

adequadas, mecanismos de supervisdo e vias de recurso eficazes.

4!'No acorddao Murphy c. Irlanda, o Tribunal Europeu dos Direitos Humanos sublinhou que a questio
em causa dizia respeito essencialmente a exclusdo do requerente da possibilidade de difundir um
anuncio publicitario, tratando-se, assim, da regulacdo dos meios de expressao e ndo da sua profissao ou
da manifestagdo da sua religido. O Tribunal recordou que o artigo 10.° da CEDH protege nao apenas o
conteudo e a substancia da informagdo, mas também os meios utilizados para a sua difusdo, uma vez
que qualquer restri¢do a esses meios interfere necessariamente com o direito de receber e transmitir
informacdes (Oztiirk v. Turquia, n.° 22479/93).

42 Com efeito, os utilizadores dedicam apenas uma quantidade limitada de tempo e atengdo a procura
de informacao. Se determinado conteudo for ocultado nos resultados mais distantes de pesquisa ou
confinado a perfis que raramente emergem na navegacao habitual, a probabilidade de esse contetido
alcancar qualquer audiéncia torna-se extremamente reduzida.



Além das fragilidades substantivas relacionadas com os direitos fundamentais,
o Codigo de 2018 revelou igualmente limitagdes estruturais profundas. As mesmas
foram amplamente assinaladas por andlises académicas e relatorios institucionais.
(Pamment, The EU Code of Practice on Disinformation: Briefing Note for the New
EU Commission, 2020), num estudo desenvolvido para a Carnegie Endowment for
International Peace, sublinha que os signatarios adotaram uma abordagem altamente
desigual aos compromissos assumidos, com escassos indicios de impacto efetivo,
auséncia de responsabilizagdo e opacidade quanto a forma como os algoritmos
influenciam a disseminacdo de conteudos. Da mesma forma, a propria Comissao
Europeia, na sua avaliacdo publicada em 2020 (SWD(2020) 180 final), reconheceu
deficiéncias graves na implementagdo do Codigo, apontando a falta de métricas
comuns, 0 acesso insuficiente a dados por parte dos investigadores e a incapacidade
de assegurar uma cooperagdo eficiente entre plataformas, verificadores e autoridades
nacionais. Da mesma forma, a propria Comissdo Europeia, na sua avaliacdo publicada
em 2020 (SWD(2020) 180 final), reconheceu deficiéncias graves na implementacao
do Codigo, apontando a falta de métricas comuns, o acesso insuficiente a dados por
parte dos investigadores e a incapacidade de assegurar uma cooperacao eficiente entre
plataformas, verificadores e autoridades nacionais . Esta avaliagdo critica foi reiterada
e aprofundada na Comunicagcdo COM(2021) 262 final, onde a Comissdo sublinhou
que a aplicacdo do Coddigo de 2018 permaneceu incoerente e incompleta, sendo
limitada pela sua natureza meramente autorreguladora e pela auséncia de mecanismos
robustos de verificagdo e responsabilizacdo. A “infodemia” funcionou como um
verdadeiro teste de esforco ao Codigo, expondo as suas lacunas estruturais, como a
escassa granularidade dos dados fornecidos pelas plataformas, a falta de um modelo
de reporte comum, a fraca cobertura territorial das medidas comunicadas e a
persisténcia da monetizacdo da desinformacdo através da publicidade online. Em
complemento, o Relatorio sobre as Eleicdes Europeias de 2019 (SWD(2020) 113
final) acentuou os riscos politicos e democraticos resultantes da desinformacao online
e do fragil compromisso das plataformas em garantir integridade informacional,

defendendo um reforgo estrutural do quadro de regulacdo e cooperacao.

Perante este quadro, emergiu a necessidade de uma abordagem mais exigente
e articulada: um novo modelo de co-regulagdo, com obrigacdes reforcadas,

mecanismos de verificagdo independentes e sangdes proporcionais. Esta nova fase
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culminou na adog¢do do Codigo de Conduta Reforgado de 2022, integrado numa
légica normativa mais robusta e articulada — posteriormente — com o Regulamento
dos Servigos Digitais, orientado para a corresponsabiliza¢do, a transparéncia e a

protecdo efetiva dos direitos fundamentais no ambiente digital europeu.

Codigo Reforcado de 2022: Uma Evolugdo na Governanca Digital da UE

A rapida e generalizada migra¢do das interacdes humanas para o espaco
digital, impulsionada em grande parte por eventos globais como a pandemia de
COVID-19, amplificou significativamente os desafios associados a desinformacao
online (Sleibi, 2023). Em resposta a isso e, tal como estabelecido no Plano de Ac¢ao
para a Democracia na Europa (COM(2020) 790 final, ponto 4.2), a Comissdo
Europeia publicou, em maio de 2021, diretrizes (COM(2021) 262 final) convidando
os signatarios a subscrever uma versdo revista do Codigo de Conduta sobre
Desinformagao. Estas diretrizes, apelavam a compromissos mais fortes e
personalizados, a sua implementacdo célere e eficaz e, a uma participagdo mais
alargada de todas as partes interessadas, incluindo plataformas de menor dimensao e o
ecossistema da publicidade. Em particular, a comunicagdo de 2021 sublinhou a
necessidade premente de uma maior responsabilizacdo de todos os signatarios, a
urgéncia de medidas mais estruturadas e coesas que superassem as limitacdes de uma
abordagem meramente voluntaria, bem como a definicdo de indicadores-chave de
desempenho (KPIs) mais precisos, capazes de assegurar uma monitorizacdo eficaz e
uma avaliacdo independente. Continuaram ainda a destacar a importancia de
desmonetizar a desinformacdo, aumentar a transparéncia da publicidade politica,
capacitar os utilizadores e melhorar o acesso a dados para investigadores e

verificadores de factos.

A experiéncia do Codigo de 2018 serviu, assim, como um catalisador crucial
para o desenvolvimento do Cédigo Refor¢ado de Conduta sobre Desinformagdo de
2022. A nova versdo do Codigo emerge assim como um documento mais ambicioso,
tecnicamente detalhado e politicamente exigente, estruturado em 44 compromissos €

128 medidas especificas. Diferentemente da versdo anterior, cuja elaboracdo se
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restringiu a um circulo mais limitado de intervenientes, o Codigo de 2022 nasce de
um processo alargado de co-constru¢do, envolvendo 34 signatarios iniciais
provenientes de uma pluralidade de sectores®’. Este leque alargado inclui ndo apenas
as grandes plataformas digitais (como Google, Meta, Twitter/X e Microsoft), mas
também pequenas plataformas, representantes da industria publicitiria, redes de
verificadores de factos, organizagdes da sociedade civil e empresas especializadas no
fornecimento de solugdes tecnologicas para a mitigacdo de conteudos nocivos.
Mantém e expande os cincos dominios centrais do texto original, designadamente o
controlo da colocacdo de antncios; a transparéncia da publicidade politica e tematica;
a integridade dos servigos; a capacitagdo dos utilizadores; e o0 apoio a comunidade de
investigacdo. Entre as vérias diferencas entre os dois codigos, destaca-se assim o
objetivo de reforcar a colaboragdo com os verificadores de factos (fact-checkers) e
com a comunidade académica, bem como a incorpora¢do de tecnologias de ponta,

como a inteligéncia artificial (IA), para enfrentar problemas emergentes.

A operacionalizacdo do Codigo Reforcado de 2022 introduz um sistema
significativamente mais estruturado de monitorizacao e responsabilizagdo, procurando
superar as fragilidades do modelo anterior de 2018. Nesse sentido, os signatarios
comprometem-se a apresentar relatoérios de base (“baseline reports”), conforme
estipulado no Compromisso 43, no prazo de seis meses apos a adesdo, sendo a
atualizacdo subsequente obrigatéria semestralmente para as Plataformas de Muito
Grande Dimensdo (VLOPs) e anualmente para os demais intervenientes. Estes
relatérios contemplam um total de 152 indicadores, repartidos entre 111 qualitativos
(Qualitative Reporting Elements — QREs) e 42 quantitativos (Service Level Indicators
— SLIs), permitindo uma andlise mais rigorosa e comparavel da implementacao das
medidas. Adicionalmente, o Codigo Refor¢ado estabelece que os provedores de
VLOPs e VLOSEs se comprometem a ser "auditados as suas proprias custas, pela sua
conformidade com os compromissos assumidos ao abrigo deste Codigo"
(Strengthened Code of Practice on Disinformation, 2022, Compromisso 44). Essas
auditorias devem ser realizadas por "organizacdes independentes e sem conflito de
interesses" e com "comprovada experiéncia na drea da desinformacdo, competéncia

técnica e capacidades apropriadas, e objetividade e ética profissional comprovadas".

43 Atualmente, a 13 de fevereiro de 2025, encontra-se com 42 signatarios
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Um dos avangos mais significativos foi a introducdo dos chamados
“Indicadores Estruturais” (Structural Indicators - SIs), concebidos em colaboracao
entre o Observatorio Europeu dos Meios Digitais (EDMO), o Grupo Europeu de
Reguladores para os Servicos de Comunicacdo Audiovisual (ERGA) e peritos
independentes. Estes visam aferir os recursos, estratégias e processos organizacionais
que as plataformas implementam para garantir a concretizagao efetiva do Codigo. O
segundo relatéorio do EDMO (Nenadi¢, Brogi, Bleyer-Simon, & Reviglio, 2024)
sublinha, entre outras dimensdes cruciais, a importancia de dados sobre a cooperacao
com verificadores de factos — nomeadamente no que toca ao financiamento e alcance
das atividades de verificagdo —, os investimentos financeiros e humanos mobilizados
para a execugdo do Cddigo, e o impacto real das politicas adotadas no combate a
desinformacdo, incluindo medidas de remog¢dao de conteudos, desmonetizacdo e

reducdo da visibilidade.

Contudo, persiste um conjunto de desafios estruturais relevantes: o EDMO
identifica obstaculos na obtengdo de dados, bem como uma resisténcia continuada por
parte de algumas plataformas em partilhar informagdo detalhada sobre os seus
processos internos. Limitando assim a monitorizacdo independente e dificultando a
transformagdo do compromisso voluntario numa verdadeira responsabilizacdo
publica. Ainda assim, a integracdo de indicadores estruturais representa um passo
decisivo na transi¢do de uma légica meramente declarativa para um modelo centrado

na implementacao substantiva e na reforma das praticas de governanca digital.

A Comissdo Europeia continua a desempenhar um papel central na
monitorizagdo e avaliagdo do Codigo Reforgado. A Opinido de 13 de fevereiro de
2025 sobre a avaliagdo do Cddigo de Praticas sobre Desinformagdo, reitera o seu
compromisso em "monitorizar e avaliar regularmente a consecucdo dos objetivos do
Codigo de Praticas sobre Desinformagdo" e "incentivar e facilitar a revisdo e

adaptagdo regulares desse codigo".

A mudanca mais significativa em relagdo ao cddigo anterior reside no facto de
este ser integrado no DSA. A combinagdo entre o Cddigo e o DSA permite
estabelecer um equilibrio entre obrigagdes vinculativas e métodos operacionais
flexiveis, capazes de se adaptar as especificidades de cada plataforma, transitando

para um modelo de co-regulagdo (Guedes, et al., 2025). Esta interconexao confere ao
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Codigo um peso regulatorio sem precedentes. O Artigo 45.° do DSA permite que a
Comissao Europeia reconhecga os codigos de conduta como o Codigo Refor¢ado como
ferramentas para o cumprimento das obrigacdes do DSA, particularmente para as
VLOPs e VLOSEs (BOARD, 2025). Esta vinculacdo significa que — para as
plataformas designadas como VLOPs e VLOSEs — a adesdo e o cumprimento dos
compromissos do Codigo Reforcado ndo sdo meramente voluntarios, mas podem ser
considerados parte das suas obrigagdes de mitigagdo de riscos ao abrigo do DSA. A
ameaga de sangdes, que podem ascender a 6% do volume de negdcios global anual da
empresa em caso de incumprimento das obrigacdes do DSA, transforma
fundamentalmente a dindmica da conformidade, incentivando as plataformas a uma
implementagdo mais robusta e menos simbodlica das medidas (Comission,
COMMISSION OPINION of 13.2.2025 on the assessment of the Code of Practice on
Disinformation within the meaning of Article 45 of Regulation 2022/2065, 2025). A
Comissdo também indica que ird avaliar os "niveis de compromisso individuais dos
provedores de VLOPs e VLOSEs signatiarios do Codigo, bem como a sua
implementagdo", e, se necessario, '"realizara dialogos regulatérios com esses
provedores e decidira sobre outras a¢cdes de acompanhamento apropriadas". As suas
conclusdes sobre o reconhecimento do Codigo de Conduta sobre Desinformacao
como um cédigo de conduta nos termos do Artigo 45 do DSA fornecem uma
avaliacdo critica do progresso e apontam para areas onde os signatarios precisam
melhorar, como a necessidade de aumentar o nivel de adesdo e de aplicar uma

abordagem em varias camadas para a verifica¢do de factos.

O Comité Europeu para os Servigos Digitais* também desempenha um papel
crucial, fornecendo uma avaliagdo critica do progresso e apontando areas para
melhoria, como a necessidade de aumentar o nivel de adesdo e de aplicar uma
abordagem em vdrias camadas para a verificagdo de factos. Enfatiza a importancia do
escrutinio da colocacdo de antincios e da desmonetizagdo da desinformagdo como

"areas de importancia chave para combater a desinformacdo de forma eficiente". Em

44 0O Comité Europeu dos Servigos Digitais ¢ um 6rgio consultivo independente criado ao abrigo do
Regulamento dos Servigos Digitais (Regulamento (UE) 2022/2065). E composto pelos Coordenadores
dos Servigos Digitais de cada Estado-Membro da Unido Europeia e presidido pela Comissdo Europeia.
A sua principal missdo consiste em garantir a aplicag@o coerente e eficaz do Regulamento em toda a
Unido, promovendo a cooperagdo institucional, emitindo pareceres técnicos, coordenando grupos de
trabalho especializados e apoiando a supervisdo das plataformas e motores de busca de muito grande
dimensao. Informagao oficial disponivel em: https://digital-strategy.ec.europa.eu/pt/policies/dsa-board
(consultado em 02 de junho de 2025).
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conjunto, estes mecanismos de conformidade e responsabilizagdo procuram garantir
que o Codigo Reforcado ndo seja apenas uma declaragdo de boas intengdes, mas um

instrumento eficaz para promover um ambiente online mais seguro e transparente®.

Apesar dos avangos teoricos € dos novos mecanismos de responsabilizacido
introduzidos pelo Cédigo Reforcado de 2022, a sua eficacia, na pratica, ¢ o verdadeiro
teste da sua capacidade de combater a desinformacdo online. As primeiras avaliagdes,
baseadas nos relatdrios das plataformas e na analise de entidades independentes como
o EDMO, revelam um quadro misto de progresso e desafios persistentes. A
desmonetizagdo de contetido de desinformag¢do ¢ um pilar central do Coddigo
Reforg¢ado, visando cortar o fluxo de receitas que sustenta os disseminadores de
contetido falso. O compromisso de "evitar a colocagcdo de publicidade junto de
contetido de desinformacgao" (Codigo de Conduta sobre Desinformagdo reforcado de
2022) ¢ fundamental. No entanto, (Papadogiannakis, Papadopoulos, Kourtellis, &
Markatos, 2023) apresentam uma analise critica sobre este aspeto. A sua investigacao
— que se focou na extensdo em que as redes de antincios continuam a publicitar em
sites de desinformacdo — concluiu que, embora possa parecer haver uma melhoria
superficial, ndo hd uma reducdo significativa na quantidade de relagdes de
publicidade entre sites populares de desinformacdo e grandes redes de anuncios
(Papadogiannakis, Papadopoulos, Kourtellis, & Markatos, 2023). Sugeriram que as
redes de anuincios se retiraram principalmente de sites de desinformacdo impopulares
com poucos visitantes, mas "ainda formam relagdes com sites altamente nao
confiaveis que representam a maioria da desinformacdo" (Papadogiannakis,
Papadopoulos, Kourtellis, & Markatos, 2023, p. 1). Esta constatacio sugere uma
lacuna significativa na implementacao efetiva da desmonetizagdo, particularmente em

relacdo aos maiores disseminadores de desinformagdo. Este topico foi também

45 Numa entrevista concedida a Zorloni (12 de setembro de 2024), Roberto Viola, diretora-geral da
Dire¢ao-Geral Connect da Comissdo Europeia, explicou que todos os regulamentos t€ém um ciclo de
implementagdo que nio dura apenas alguns meses. E necessario, no minimo, um par de anos para os
ativar plenamente. No caso do DSA, um elemento fundamental que ainda ndo esta plenamente em
vigor ¢ a auditoria algoritmica — ou seja, um controlo externo dos algoritmos das plataformas, essencial
para compreender como os dados sdo utilizados. Viola acrescentou: “Agora entramos nessa fase; o
DSA implica uma auditoria aos sistemas de recomendagdo algoritmica por uma empresa
independente.” As observac¢des de Viola sugerem claramente que um processo de mudanga radical
exige tempo, sendo apenas através de esfor¢os constantes € monitorizagao continua que sera possivel
avaliar a sua eficacia real e identificar eventuais fragilidades. Contudo, o DSA foi ja testado nas
eleigdes europeias de 2024, durante as quais ndo se registaram ataques sistémicos, nem foi necessario
ativar quaisquer procedimentos de emergéncia por parte da Comissao. Segundo o Observatorio
Europeu dos Media Digitais (EDMO), tal podera dever-se a rapida identificacdo de ameagas e a maior
atengdo dedicada ao fendmeno da desinformacgdo (D’ Andrea, Fusacchia, & D’Ulizia, 2025)
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discutido (The recognition of the Code of Practice on Disinformation as a code of
conduct pursuant to Article 45 of Regulation 2022/2065 (Digital Services Act or
“DSA”), 2025) que destacou a importancia do escrutinio da coloca¢do de anuncios e
da desmonetizagdo como areas de importancia chave para combater a desinformacao

de forma eficiente.

A transparéncia na publicidade politica ¢ outra éarea-chave do Coédigo
Reforcado, com requisitos para “rotulagem” clara, repositorios de aniincios e acessos
a dados via APIs (Codigo de Conduta sobre Desinformacao reforcado de 2022, 2022,
pp. 10-13)%. Embora sejam avangos significativos, a qualidade dos dados ¢ a
utilidade das APIs para investigadores e a sociedade civil ainda sdo temas de
discussdo, e a aplicacdo consistente da rotulagem continua a ser um desafio. A
qualidade e a granularidade dos dados disponibilizados nos repositorios podem variar
entre as plataformas, e o acesso e a utilidade das APIs para investigadores e a
sociedade civil ainda sdo temas de discussdo. A garantia de que a identificacdo, de
conteudos desinformadores, ¢ consistentemente aplicada e facilmente compreensivel

pelos utilizadores continua a ser um desafio.

Uma anélise conduzida por (Borz, Francesco, Montgomerie, & Bellis, 2024)
evidencia a persistente assimetria nas prioridades entre a UE e as empresas. Enquanto
a UE assume como designio primordial a salvaguarda da democracia, a protecao dos
direitos fundamentais e a integridade do espaco publico digital, as plataformas tendem
a privilegiar a preservacdo da sua reputacdo, a maximizagao do lucro e a mitigacdo de
riscos juridicos (Borz, Francesco, Montgomerie, & Bellis, 2024). Com efeito, embora
muitas plataformas tenham manifestado um elevado — onsubstanciado em declaragdes
de intengdo e politicas internas —, a sua traducdo pratica em medidas concretas e o
verdadeiro alinhamento com os valores democraticos (aquilo a que os autores
designam por “compromisso simbodlico”) tém-se revelado substancialmente mais
ténues (Borz, Francesco, Montgomerie, & Bellis, 2024). Esta "conformidade
simbdlica" permitia as empresas sinalizar acordo sem necessariamente traduzi-lo em
mudangas substantivas. Essa divergéncia de orientagdes traduziu-se numa
subvalorizagdo, por parte das plataformas, de compromissos relacionados com os

direitos democraticos e a liberdade de expressdo, em favor de areas consideradas

46 Estes compromissos visam aumentar a visibilidade de quem esta a pagar por antncios politicos, o
seu publico-alvo e o montante gasto, o que € crucial para a integridade eleitoral.
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menos sensiveis ao seu modelo de negdcio, como a integridade dos servigos, o
empoderamento dos utilizadores e a responsabilidade partilhada (Borz, Francesco,
Montgomerie, & Bellis, 2024). O Cddigo Reforcado de 2022 procurou atenuar este
desequilibrio, impondo compromissos mais explicitos e articulados com o novo
quadro juridico europeu, nomeadamente através da sua interligagdo com o DSA.
Resta saber, no entanto, se o potencial sancionatorio previsto no DSA sera suficiente
para induzir uma verdadeira mudanga comportamental nas plataformas, incentivando-
as a dedicar atencdo efetiva a todos os eixos do Codigo — e ndo apenas aqueles que
melhor protegem os seus interesses comerciais. Neste sentido, tanto a Comissdo
Europeia como o Comité das Entidades para os Servigos Digitais manifestaram a
inten¢do de intensificar o escrutinio e monitorizar atentamente a aplicagdo concreta
dos compromissos assumidos por cada signatario, com especial foco na coeréncia,

abrangéncia e efetividade das medidas implementadas.

Olhando para o futuro, a regulacdo da desinforma¢ao na UE enfrentard varios
desafios. A répida evolugdo tecnologica, incluindo a inteligéncia artificial — que pode
criar desinformacdo de forma mais sofisticada e em escala — exigird uma adaptacao
continua do Codigo e do quadro regulatério. A aplicagdo consistente, garantindo uma
aplicagdo consistente e eficaz das disposi¢oes do DSA e do Codigo Reforgado em
todas as VLOPs e VLOSEs, sera crucial. A natureza transfronteiriga da
desinformacdo exige uma cooperagdo internacional continua para evitar "paraisos"
regulatorios e garantir uma abordagem global coordenada. Por fim, manter um
equilibrio cuidadoso entre a luta contra a desinformagdo e a prote¢do da liberdade de
expressdo, da privacidade e da inovacdo continuard a ser um imperativo central da

abordagem da UE.

Em suma, o Coédigo Reforcado de Conduta de 2022 representa um passo
audacioso e necessario na jornada da UE para construir um espacgo digital mais seguro
e confiavel. A sua eficicia serd determinada ndo apenas pela sua letra, mas pela sua
implementagdo rigorosa, pela capacidade de adaptacdo a um cenario tecnologico em
constante mudanga e pelo compromisso continuo de todas as partes interessadas em

defender a integridade do debate publico e os valores democraticos na era digital.
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The EU Digital Services Package

A transicdo da Unido Europeia para uma governagdo mais robusta e
sistematica do espago digital consubstancia-se, de forma paradigmatica, no chamado
Digital Services Package — composto essencialmente pelo Regulamento dos Servicos
Digitais (DSA) e pelo Regulamento dos Mercados Digitais (DMA)*’. Este pacote
legislativo marca o inicio do fim da era de ‘“autorregulacdo quase absoluta” das
plataformas digitais, que até entdo operavam sob os auspicios da Diretiva do
Comércio Eletronico (Diretiva 2000/31/CE), beneficiando de um quadro normativo
flexivel, mas desprovido de mecanismos eficazes de escrutinio e responsabilizagdo*®
(Leiser, 2023). Na génese desta nova abordagem estd o reconhecimento politico e
juridico de que as plataformas digitais ndo sdo meros intermediarios neutros, mas
agentes estruturantes da esfera publica digital (Bartoki-Gonczy, 2021). Estas
entidades detém um poder consideravel na defini¢do das regras de visibilidade, acesso
a informag¢do e moldagem do discurso publico (Balkin, 2017). Apesar disso, importa
sublinhar que o DSA ndo revoga a e-Commerce Directive, antes a complementa.
Nesse sentido, a abordagem da Unido Europeia a governagdo das plataformas
continua a assentar em trés principios fundamentais, consagrados na Diretiva do
Comércio Eletronico: em primeiro lugar, o principio do pais de origem exige que as
plataformas cumpram as leis do Estado-Membro onde estdo estabelecidas (artigo 3.°);
em segundo lugar, em determinadas condi¢des, o principio da responsabilidade
limitada isenta as plataformas de qualquer responsabilidade relativamente aos
contetidos que alojam (artigos 12.° a 14.° da Diretiva), até que sejam notificadas da
sua ilicitude; por fim, a proibi¢do de qualquer obrigacdo geral de monitorizacdo

garante a protecdo de direitos fundamentais como a liberdade de expressdo, a

470 Regulamento (UE) 2022/1925, conhecido como Digital Markets Act (DMA), estabelece um
conjunto de obrigacdes e proibigdes dirigidas as plataformas designadas como gatekeepers, isto &,
entidades que detém uma posigao consolidada e duradoura de intermediagdo entre empresas ¢
utilizadores finais no ecossistema digital. Entre as principais disposigdes destacam-se as constantes dos
artigos 5.% a 7.°, que consagram praticas proibidas e obrigag¢des ex ante, como a interoperabilidade entre
servigos de comunicagao (art. 7.°), a proibi¢do de auto-preferenciagao (art. 6.°, n.° 5) ou a partilha de
dados com utilizadores empresariais (art. 6.°, n.° 10). A Comissdo Europeia assume um papel central na
aplicagdo do regulamento, podendo aplicar coimas até 10% do volume de negocios anual global (art.
30.°), realizar investiga¢des de mercado (arts. 17.° a 20.°) e impor medidas corretivas estruturais (art.
18.°). Pela limitacao de espaco ¢ enfoque deste trabalho, 0o DMA nio sera aqui aprofundado, embora a
sua articulagdo com o DSA constitua um pilar essencial da estratégia europeia de regulagdo do
ambiente digital.

48 Gerando percegdes de arbitrariedade e falta de responsabilizacio, o que levou algumas, como o
Facebook e a TikTok, a instituirem conselhos consultivos na tentativa de restaurar a confianga dos
utilizadores (Leiser, 2023).
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privacidade e a prote¢do de dados (artigo 15.° da Diretiva do Comércio Eletronico)
(Leiser, 2023). O "safe harbour" (artigo 14.° da ECD) e a proibi¢do de monitoriza¢ao
geral (artigo 15.°) — confirmados por jurisprudéncia do Tribunal de Justica da Unido
Europeia (TJUE) — #°, visaram proteger, respetivamente, o direito a liberdade de
expressdo e o direito a privacidade. Contudo, o0 DSA, embora mantendo este regime,
estabelece limitacdes e excegdes, condicionando a aplicagdo do "safe harbour" a nao
interferéncia ativa e refor¢cando a responsabilidade em caso de omissao dolosa ou
negligente na remocao de contetido ilegal apds notificagdo (JODANOVIC, 2024).
Contudo, a arquitetura do regime anterior apresentava fragilidades significativas. A
auséncia de obrigacdes positivas de diligéncia e o foco nos mecanismos
autorregulatorios de moderacdo favoreceram praticas opacas e inconsistentes, muitas
vezes orientadas por critérios comerciais em detrimento da prote¢dao dos direitos
fundamentais (Leiser, 2023). A jurisprudéncia europeia procurou, pontualmente,
colmatar essas lacunas, mas fé-lo de forma casuistica, sem consolidar um quadro

harmonizado e robusto.

Neste novo quadro a Unido Europeia consagra, de forma inequivoca, a
necessidade de reconfigurar as responsabilidades das plataformas digitais, adotando
um modelo normativo assente em obrigagcdes assimétricas proporcionais a escala,
influéncia e impacto dos diferentes operadores. A logica subjacente a este regime ¢
clara, quanto maior o poder de uma plataforma sobre o ecossistema informacional
europeu, maiores devem ser os seus deveres de diligéncia e mitigagdo de riscos. E
neste contexto que se destacam as obrigacdes especificas as Plataformas Online de
Muito Grande Dimensao (Very Large Online Platforms — VLOPs) e aos Motores de
Busca Online de Muito Grande Dimensdo (Very Large Online Search Engines —
VLOSEs, ou seja, entidades com mais de 45 milhdes de utilizadores mensais na UE
(artigo 33.°). As estas plataformas sdo impostas obrigagdes, incluindo avaliagdes
periddicas de riscos sistémicos (artigo 34.°), auditorias independentes (artigo 37.°),
transparéncia nos sistemas de recomendacdo (artigo 27.°) e adaptagdo das suas
“interfaces” para prevenir padrdes manipulativos (dark patterns) (artigo 25.°)
(JODANOVIC, 2024). Este novo quadro ndo se limita, contudo, a defini¢do de

principios éticos ou diretrizes técnicas, consagra um regime de responsabilizagdo

49 Nomeadamente nos casos Netlog e Eva Glawischnig-Piesczek v Facebook Ireland Ltd., que vedaram
a imposigdo de filtros genéricos de contetido como medida desproporcionada.
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efetiva, com a previsdo de sanc¢des financeiras severas que podem atingir até 6% do

volume de negdcios mundial da entidade infratora.

No ambito do combate a desinformacao, o DSA consagra igualmente medidas
robustas, abordando-a como um risco sistémico com impacto potencial na satde
publica, nos processos eleitorais e na seguranca publica (artigo 34.°, n.° 1, alinea b)).
Neste dominio, destaca-se a articulagdo com o Codigo de Conduta Reforcado sobre
Desinformagao de 2022 — previamente referido. Embora este instrumento conserve
um carater voluntdrio, o seu cumprimento efetivo permite as plataformas signatarias
invocar uma presuncao de cumprimento das obrigagdes de mitigacdo de riscos
previstas no artigo 35.°, beneficiando assim de uma presuncao de diligéncia na adogao
de medidas preventivas, uma vez serem signatarios do Codigo. Tal mecanismo
estabelece uma ponte entre soft law e hard law, numa légica de co-regulagdo (Balazs,

2021).

O refor¢o do papel dos chamados trusted flaggers — entidades independentes
acreditadas pelos Coordenadores de Servicos Digitais dos Estados-Membros (Art.
19.°) — constitui outra inovagdo central. Estas entidades devem cumprir critérios
rigorosos de independéncia, transparéncia e competéncia, sendo sujeitas a escrutinio e

podendo ver o seu estatuto revogado em caso de abuso (artigo 19.°, n.° 6).

Do ponto de vista da transparéncia informacional, o DSA d4 especial énfase a
criagdo de repositorios publicos de publicidade, nomeadamente publicidade politica e
comportamental, especialmente quando dirigida a grupos especificos. O artigo 26.°
impde as plataformas a obrigacdo de identificar claramente os promotores e
financiadores das campanhas, bem como os pardmetros utilizados para a segmentacao

dos anuncios.

Por outro lado, ainda que o DSA preserve, no artigo 7.°, a proibicao de
qualquer obrigacdo geral de monitorizagdo, consagra um modelo que exige das
plataformas uma atitude proativa na identificacdo e mitiga¢do de riscos, através de
medidas como a adaptagdo dos sistemas de recomendacdo, alteragdes aos termos de

servigo, cooperacao com verificadores de factos e medidas de literacia mediatica.

Em sintese, o DSA constitui uma tentativa ambiciosa de transitar de um

modelo autorregulatorio e fragmentado para uma governagdo digital europeia
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estruturada, centrada na responsabilidade proporcional das plataformas, na protecao
de direitos fundamentais e na transparéncia dos processos. A sua eficacia dependerad,
contudo, da capacidade de implementagdo efetiva, da articulagdo entre os diversos
atores envolvidos — plataformas, sociedade civil, autoridades nacionais e Comissao
Europeia — e da consolidacdo de uma cultura de responsabilidade partilhada no espago
digital europeu. Ambos os regulamentos (DSA e o DMA) assentam numa abordagem
regulatoria mista, que conjuga elementos de regulacdo tradicional ("command-and-
control") (Dooley, 2024) com modelos de autorregulagdo e co-regulacio,
promovendo a participacdo dos proprios agentes regulados, bem como o
envolvimento ativo da Comissdo Europeia e das autoridades nacionais através da
figura dos Coordenadores de Servigcos Digitais (DSCs). Apesar de todos estes
avangos, 0 DSA nao escapa a criticas significativas — como se vera na secc¢do seguinte
— sobretudo no que respeita a vagueza dos conceitos juridicos centrais - como
“contetido ilegal”, “desinforma¢do” ou “risco sistémico” — a auséncia de uma
harmonizacdo eficaz no seio do mercado interno, as exigéncias excessivas ou
irrealistas de diligéncia devida impostas as plataformas digitais, a centralizagdo do
poder politico na governacdo do espaco digital europeu e, por fim, o dilema
emergente entre liberdade de expressdo e a automagdo algoritmica, que ainda que
eficazes do ponto de vista técnico, suscita fundadas preocupacdes quanto a
enviesamentos algoritmicos e falhas de contextualizagdo, com potencial impacto na
liberdade de expressao e outros direitos fundamentais dos utilizadores (Atzori, 2024).
Ainda assim, a sua promulgacdo representa um passo decisivo na afirmacao de um
modelo europeu de regulacdo digital baseado nos valores fundamentais da Unido:

dignidade humana, liberdade, pluralismo e responsabilidade democrética.

Criticas ao Regulamento dos Servicos Digitais (DSA): Limites, Ambiguidades e

Riscos para os Direitos Fundamentais

O DSA representa um dos mais ambiciosos quadros normativos do Séc. XXI
no que concerne a regulacdo do ambiente digital, visando estabelecer um ambiente
mais seguro, transparente e responsavel para utilizadores e empresas (Dooley, 2024).
Surge como resposta ao crescente reconhecimento de que as plataformas digitais

desempenham um papel significativo na formacdo do discurso publico, na facilitacao
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do comércio e na disseminagdo de informagdo. Apesar de proclamar o proposito de
garantir um espago digital mais seguro, transparente e responsavel, o DSA enfrenta o
risco de se transformar num instrumento de repressao disfar¢ado, com potencial para
comprometer gravemente a liberdade de expressao e o pluralismo democratico no seio

da Unido Europeia (Atzori, 2024).

As criticas ao DSA incidem, em larga medida, sobre o modo como o
regulamento articula os seus objetivos com os instrumentos que propde. As suas
formulagdes conceptuais ambiguas, as exigéncias desproporcionadas impostas as
plataformas, a auséncia de garantias processuais robustas para os utilizadores e a
concentragdo de poderes em entidades administrativas com fragil legitimacao
democratica suscitam interrogacdes fundamentais sobre a coeréncia do quadro

proposto com os valores fundacionais da Unido Europeia.

Neste capitulo, propde-se uma analise critica e sistematizada das principais
fragilidades do DSA, com o objetivo de compreender até que ponto este novo regime
regulatorio responde de forma adequada aos desafios do mundo digital — ou se,
paradoxalmente, contribui para os agravar. Ao fazé-lo, procura-se também contribuir
para uma reflexdo mais ampla sobre a necessidade de garantir que qualquer processo
de regulacdo do “ciberespago” seja ancorado em principios claros de legalidade,
proporcionalidade, transparéncia e responsabilidade democratica. Porque regular &,
sim, necessario — mas ¢ igualmente imperativo que essa regulacdo ndo se transforme
num mecanismo de erosdo das liberdades que define, em ultima instancia, a

identidade politica e juridica da Unido Europeia.
A ambiguidade terminologica e os riscos de sobreposi¢do

Uma das criticas mais prementes ao DSA reside na sua linguagem
potencialmente vaga e excessivamente ampla, que, embora pretenda ser "a prova de
futuro" ao adotar uma abordagem baseada no risco, pode levar a interpretagdes
inconsistentes e a uma aplicagdo desarmonizada em toda a Unido Europeia. Conceitos
centrais como "conteudo ilegal", "risco sistémico", "modera¢do de contetidos" ou
"desinformag¢do" ndo se encontram suficientemente delimitados, conferindo um poder
discricionario consideravel as plataformas e as autoridades nacionais para interpretar

e aplicar as disposicdes legais de forma desigual (Atzori, 2024). Esta indefini¢cdo pode
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ser facilmente instrumentalizada para justificar a remo¢do de conteudos legitimos,

sobretudo quando os interesses politicos ou econdmicos assim o ditarem.
A imprecisdo da nogdo de "conteudo ilegal” (artigo 3.° e artigo 9.° do DSA)

O artigo 3.°, alinea h), do DSA define "contetdo ilegal" como qualquer
informagdo que, nos termos da legislagdo aplicavel (nacional ou da Unido), seja
considerada ilicita, incluindo, por exemplo, discurso de 6dio, conteudos terroristas,
mensagens discriminatorias ou violagdes de direitos de propriedade intelectual. Esta
formulagdo confere a cada Estado-Membro a faculdade de estabelecer, segundo os
seus proprios critérios legislativos, o que deve ou ndo ser considerado ilegal. O artigo
9.° reforca esta possibilidade ao permitir que as autoridades nacionais imponham
ordens para a remoc¢do de conteudos com base na sua propria legislagdo. Esta
dualidade normativa — entre o direito da Unido e os ordenamentos juridicos nacionais
— compromete seriamente a harmonizagdo pretendida pelo DSA, e, mais preocupante
ainda, abre caminho a uma aplicagdo fragmentada e desigual da norma em todo o

territorio europeu

Particularmente alarmante ¢ a possibilidade, real e ja verificada, de certos
Estados-Membros criminalizarem a desinformagao, equiparando-a a conteudo ilegal —
representando uma ameaca direta a liberdade de expressdo (Atzori, 2024). Em paises
como Malta, Franga, Grécia ou Hungria®’, por exemplo, existem disposi¢des penais
que criminalizam a divulga¢do de "informagdes falsas", frequentemente com base em
categorias vagas e suscetiveis de abuso. Esta realidade conduz a possibilidade de
remocdo de contetdos legitimos sob o pretexto de combater a desinformacdo, sem
garantias processuais adequadas para os utilizadores (Fathaigh, Helberger, &
Appelman, The perils of legally defining disinformation, 2022). Bem como pode
conduzir inevitavelmente a um “chilling effect”, inibindo os utilizadores de
partilharem opinides potencialmente controversas, mas legitimas — comprometendo a

vitalidade dos debates publicos

50 A Lituénia é, até a data, o unico Estado-Membro da Unifo Europeia que consagra explicitamente
uma defini¢do legal de “desinformagdo” e que proibe a sua disseminagdo intencional no seu
ordenamento juridico interno, nos termos dos artigos 2.° ¢ 19.° da Lei sobre a Prestagdo de Informagdo
ao Publico (Law on the Provision of Information to the Public).



A ambiguidade em torno do conceito de "desinformagdo" e os riscos para a liberdade

de expressdo

Outro problema grave ¢ a indefinicdo do conceito de "desinformagdo”. Esta
auséncia de rigor normativo transforma a desinformagdo numa categoria aberta,
suscetivel de ser usada politicamente como mecanismo de silenciamento da critica,
em especial em contextos de dissidéncia politica, campanhas eleitorais ou crises
sanitarias (Atzori, 2024). Tal como salientam (Fathaigh, Helberger, & Appelman, The
perils of legally defining disinformation, 2022), esta ambiguidade foi amplamente
explorada durante a pandemia de COVID-19, com medidas governamentais que
resultaram na censura de opinides dissidentes ou criticas as politicas publicas’!. A este
respeito, a Declaragdo Conjunta emitida pelo Relator Especial da ONU sobre a
Liberdade de Opinido e Expressdo (2017) alertou para a incompatibilidade entre
proibigdes gerais baseadas em conceitos vagos como '"noticias falsas" ou
"informagdes ndo objetivas" e os padrdes internacionais de prote¢do da liberdade de
expressao. Em 2020, uma nova declarac¢do reforcou esta adverténcia, recomendando
explicitamente que os Estados se abstenham de adotar legislagdes que criminalizem a
desinformacao, dado o elevado risco de abuso e de silenciamento do discurso legitimo

(Karanicolas, 2019).
Riscos sistémicos e o escopo excessivamente lato dos artigos 34.° e 35.°

A questdo torna-se ainda mais sensivel quando analisamos os artigos 34.° e
35.° do DSA, que impdem as plataformas de muito grande dimensdo a obrigacdo de
realizarem avaliagdes de risco, incluindo os "efeitos negativos previsiveis sobre o
discurso civico, os processos eleitorais, a seguranca publica ou a satde publica" e
implementar medidas para mitigar esses impactos. Ainda que & primeira vista estas
disposicdes possam parecer razoaveis, a sua formulagdo vaga e genérica revela-se
problematica. Termos como “efeitos negativos” ou “integridade do discurso civico”

carecem de objetividade e podem abranger criticas legitimas as autoridades publicas,

5! Durante a pandemia de COVID-19, diversos Estados europeus adotaram medidas de controlo da
informag@o que suscitaram preocupagdes quanto a censura de opinides dissidentes. Exemplo disso sdo
os casos da Roménia, onde sites foram bloqueados sem recurso judicial; da Grécia, com financiamento
seletivo de meios de comunicagdo (“lista Petsas™); da Poldnia, onde profissionais de satde foram
demitidos por questionar sobre as condigdes hospitalares, além disso, o Ministério da Satide proibiu os
consultores regionais de saude de falarem publicamente sobre o Covid sem prévia aprovagdo estatal; e
de Espanha, onde se verificaram restrigdes ao acesso de jornalistas e vigilancia ativa sobre conteudos
online.
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campanhas politicas de oposicdo ou debates controversos sobre politicas de satde.
Como observa (Barata, 2021), esta amplitude conceitual coloca em risco a deliberacao
democratica e pode legitimar a censura preventiva sob pretextos genéricos. Neste
quadro, os operadores de plataformas veem-se forcados a adotar tecnologias
automatizadas de moderacdo para cumprir exigéncias. Conforme advertido por
(Atzori, 2024) e (Barata, 2021), estas tecnologias, sdo particularmente suscetiveis a

enviesamentos sistematicos, erros de classificacao e interpretagcdes desajustadas.

A arquitetura normativa do DSA, ao recorrer a conceitos vagos e
excessivamente amplos e ao confiar as plataformas e as autoridades nacionais poderes
praticamente discriciondrios, introduz um risco sistémico para a liberdade de
expressdo no espaco europeu. A auséncia de salvaguardas claras, a possibilidade de
criminalizacdo da desinformagdo e a fragmentacdo regulatoria resultante das
diferentes interpretacdes nacionais do DSA podem transformar este instrumento
legislativo, com intengdes legitimas, num veiculo de repressdo digital e erosdo dos

direitos fundamentais.

A Falta de Harmonizacdo no Mercado Interno: Riscos Sistemicos e Ameacas a

Coeréncia Regulamentar Europeia

Apesar de o DSA enunciar, entre os seus objetivos fundamentais, o propdsito
de criar um conjunto de regras uniformes, eficazes e proporcionais para os prestadores
de servigos intermediarios na Unido Europeia — com vista a evitar a fragmentacao do
mercado interno e a garantir seguranca juridica (Recital 4) —, a sua arquitetura revela
fragilidades significativas que, em vez de resolverem a dispersdo existente, podem,
agrava-la (Fathaigh, Helberger, & Appelman, The perils of legally defining
disinformation, 2022).

O Artigo 9.° e os Efeitos nas Ordens Nacionais

Um dos principais catalisadores desta disfungdo encontra-se no artigo 9.° do
regulamento, que permite as autoridades nacionais emitirem ordens para agir contra
conteudos ilegais com base na legislagdo nacional — e com efeitos transfronteiricos.
Este mecanismo comporta implicacdes alarmantes. Ao consagrar a possibilidade de
um Estado-Membro “exportar” os seus padrdes normativos restritivos, o artigo 9.°

enfraquece os esforcos de uniformizacdo legislativa e colide frontalmente com
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principios fundamentais do direito internacional (Barata, 2021). Além disso, esta
logica regulatéria podera dar lugar a interpretacdes abusivas e politicamente
motivadas, alimentando um terreno fértil para a censura indireta de contetdos
legitimos, como o discurso politico, a satira ou a investigacdo cientifica controversa.
A margem de discricionariedade conferida as autoridades nacionais ¢ particularmente
problematica quando aplicada a categorias vagas como “discurso de ¢dio”,
“extremismo” ou “desinformacdo”, cujo significado e alcance variam
substancialmente de pais para pais (Fathaigh, Helberger, & Appelman, 2022). E certo
que o proprio artigo 9.° estabelece salvaguardas formais, exigindo que as ordens
nacionais sejam emitidas em conformidade com o direito da Unido, devidamente
fundamentadas, proporcionais, territorialmente delimitadas e respeitadoras dos
direitos fundamentais consagrados na Carta. Nao se trata, portanto, de uma
autorizacdo genérica ou ilimitada para impor censura transfronteirica — ainda que, na
pratica, o uso abusivo desta disposi¢do possa levantar preocupacdes legitimas sobre
harmoniza¢do normativa, proporcionalidade e risco de fragmentacdo juridica, como

apontado por diversos autores.

Fragmentag¢do Normativa e Inseguranca Juridica

A manutengdo, pelo DSA, da liberdade legislativa nacional em dominios
sensiveis torna o sistema europeu vulneravel a uma aplicacdo desigual das regras.
Esta fragmentagdo normativa afeta negativamente a previsibilidade juridica exigida
pelas plataformas, elevando os custos de conformidade regulatoria e comprometendo
a experiéncia dos utilizadores, que se veem submetidos a diferentes niveis de protecao
de direitos consoante a jurisdi¢do aplicavel. O impacto desta inconsisténcia torna-se
ainda mais critico quando associado a questdo da desinformacdo. Como demonstrado
por (Fathaigh, Helberger, & Appelman, 2022), varios Estados-Membros possuem
disposi¢cdes penais que criminaliza a disseminagdo de ‘“noticias falsas” ou
“informagdes enganosas” — como acontece, por exemplo, na Lituania, Franga,
Hungria, Crodcia ou Roménia. A auséncia de uma definicdo clara e uniforme de
“desinformacdo” no DSA significa que qualquer contetdo classificado como tal
podera ser removido ou sancionado de acordo com normas internas mais restritivas,
sem salvaguardas adequadas a liberdade de expressdo, e, em muitos casos, em

violagdo direta do artigo 19.° do Pacto Internacional sobre os Direitos Civis e
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Politicos, do artigo 10.° da Convengdo Europeia dos Direitos Humanos e do artigo

11.° da Carta dos Direitos Fundamentais da Unido Europeia.
Obrigagoes de Diligéncia Devida: Entre a Proteg¢do e a Censura Algoritmica

O DSA impde as plataformas — em especial as de muito grande dimensdo —
obrigacdes rigorosas e complexas de diligéncia devida, exigindo a adogdo de medidas
proativas de avaliacdo e mitigacdo de riscos sistémicos. Fundamentadas no objetivo
de criar um espago digital “seguro, previsivel e de confianga (Recital 3) estas
exigéncias visam garantir uma maior responsabilizacdo das plataformas face a
proliferacdo de conteudos ilegais e & emergéncia de riscos sistémicos. No entanto, na
pratica, estas obrigacdes revelam-se, em muitos casos, desproporcionadas, vagamente
definidas e dificilmente executaveis, especialmente para plataformas de menor escala

ou com recursos limitados (Barata, 2021).

Novamente, a indefinicdo conceptual que caracteriza o DAS potencia
desigualdades na aplicacdo das obrigagdes previstas, delegando de forma excessiva
nas plataformas privadas a responsabilidade de identificar, classificar e remover esses
contetidos. Esta situacdo ¢ particularmente visivel no artigo 16.° do DSA, que
estabelece os chamados mecanismos de “notificagdo e acdo”. Através deste regime,
basta a rece¢do de uma denuncia por terceiros para que uma entidade privada tenha de
tomar decisoes sobre a licitude do conteudo em causa — muitas vezes, sem acesso a
critérios objetivos ou fundamentagdo juridica clara. Paralelamente, os artigos 34.° e
35.° outorgam-lhes poderes vastos — mas mal definidos — para avaliar e mitigar “riscos

sistémicos”, sem delimitar com precisdo o seu contetdo, alcance ou limites.

Este enquadramento normativo atribui as plataformas fungdes tipicamente
reservadas ao poder publico, como a ponderagdo de direitos fundamentais, a
qualificacdo juridica de condutas e a imposi¢do de medidas restritivas — mas fa-lo sem
os mecanismos essenciais de escrutinio democratico, imparcialidade institucional ou
contraditorio. Como sublinha (Barata, 2021), estas entidades comerciais sao
transformadas em pseudo-reguladores da esfera publica digital, sem a legitimidade,
transparéncia ou responsabilidade que se exige a Administracdo Publica num Estado
de Direito. E, dessa forma, obriga as plataformas a recorrer a filtros automaticos e

algoritmos de detecdo de contetidos potencialmente ilegais ou danosos. Embora estas
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ferramentas tecnoldgicas proporcionem uma resposta célere e escalavel, a sua eficacia
¢ limitada: algoritmos ndo compreendem contextos culturais, ironia, ambiguidade
linguistica ou intencionalidade comunicativa. Sob pressio de um quadro
sancionatorio severo e da ameaga de coimas, que podem atingir até¢ 6% do volume de
negocios global, muitas plataformas optam por adotar politicas internas de moderagao
excessivamente conservadoras. Este fendmeno, conhecido por overcompliance,
resulta numa estratégia de remocao preventiva de contetidos cuja legalidade ndo ¢
clara, numa logica de defesa regulatéria que privilegia a seguranca juridica da
empresa em detrimento da liberdade de expressdo dos utilizadores. Esta pratica induz
um efeito de autocensura sistémico, fragilizando o pluralismo informativo e

empobrecendo o espago publico digital.

O efeito cumulativo desta arquitetura ¢ inquietante. Ao atribuir as plataformas
o papel de arbitros algoritmicos da legalidade, sem garantias substanciais de
transparéncia, proporcionalidade, o DSA corre o risco de comprometer os proprios
valores que proclama defender. A situacdo ¢ ainda mais preocupante quando se
considera que, segundo as normas internacionais de direitos humanos, quaisquer
restricdes a liberdade de expressdo devem ser claras, previsiveis e necessarias num

Estado democratico (Karanicolas, 2019).

A Centralizagdo do Poder Politico na Governagdo Digital: Riscos para a Liberdade

Informativa

Uma das transformagdes mais profundas introduzidas pelo Regulamento dos
Servigos Digitais reside na sua nova arquitetura de governacdo do espaco digital
europeu, que atribui as autoridades politicas — em especial a Comissdo Europeia — um
papel central e potencialmente excessivo na supervisdo do discurso em linha. Para
além dos amplos poderes ja conferidos as autoridades nacionais na definicdo e
remocdo de “contetido ilegal” (arts. 3.° e 9.°), o DSA consagra um modelo de
cooperagdo vertical entre plataformas digitais, coordenadores nacionais (art. 49.°),
entidades certificadas como trusted flaggers (art. 22.°) e a propria Comissao Europeia,
elevando esta ultima a um verdadeiro ator interventivo na moderacao de conteudos e

no combate a desinformacao (Barata, 2021).
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Este modelo adquire contornos particularmente sensiveis através dos
chamados “protocolos de crise”, previstos no artigo 48.° que facultam a Comissdo o
poder de impor medidas extraordindrias, nomeadamente alteragdes nos sistemas de
moderagdo algoritmica ou a promocdo de contetidos considerados como “informacao
fiavel”, em contextos de emergéncia publica. Contudo, a auséncia de uma defini¢ao
normativa precisa sobre o que configura uma “crise” ou o que constitui “informagao
fiavel” confere a Comissdo uma margem de discricionariedade excessiva, em
dissonancia com os principios fundamentais da separacdo de poderes, imparcialidade
e previsibilidade juridica. Ainda que o proprio artigo 48.°, n.°4, alinea e), determine
que estas medidas devem considerar os “efeitos negativos sobre os direitos
fundamentais”, essa clausula surge desprovida de forca vinculativa real, sobretudo na

auséncia de mecanismos robustos de controlo jurisdicional e escrutinio parlamentar>2.

O risco de transformar autoridades politicas em arbitros absolutos da verdade
— com capacidade para silenciar vozes dissidentes sob o pretexto do combate a

desinformacao — ¢ incompativel com os padrdes internacionais de direitos humanos.

Como bem referem (Sartor & Loreggia, 2020) a liberdade de expressdo deve
ser protegida mesmo quando envolva opinides falsas, injustificadas ou controversas,
pois € precisamente essa pluralidade, e ndo a imposicdo de um discurso oficial, que
sustenta o debate democratico. A concentracdo de poderes decisérios na Comissao
Europeia — sem contrapesos judiciais ou parlamentares adequados — compromete nao
apenas o equilibrio institucional europeu, mas também a propria integridade do
espaco publico digital. Apesar de o DSA prever mecanismos procedimentais para
contestar decisdes de moderagdo, a sua eficacia permanece altamente questionavel.
Como alertam (Dooley, 2024) e (Leiser, 2023) existe o risco de que, na pratica, os
utilizadores sejam confrontados com processos complexos e pouco transparentes para

fazer valer os seus direitos.

Por fim, importa salientar que o modelo de conformidade imposto pelo DSA
poderd reforgar a concentragdo de mercado nas maos das grandes plataformas,

penalizando desproporcionalmente os operadores de pequena e média dimensdo. A

52 A titulo ilustrativo, declaragdes recentes de altos responsaveis da Unido Europeia — como a do
Comissario Thierry Breton, admitindo o encerramento de plataformas em contexto de agitagdo social —
suscitam legitimas preocupagdes quanto a tentagdo de instrumentalizagdo politica da regulagdo digital.
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exigéncia de implementacdo de sistemas sofisticados de moderagdo, auditoria e
transparéncia podera exceder as capacidades financeiras e técnicas desses agentes,
conduzindo, na pratica, a exclusdo do mercado digital ou a sua dependéncia de
servigos oferecidos pelas plataformas dominantes (JODANOVIC, 2024)>. Tal pode
intensificar a concentragdo do mercado digital em torno das grandes plataformas,

contrariando os objetivos de pluralismo e concorréncia leal.

O Dilema da Liberdade de Expressdo e a Armadilha da Automagdo Algoritmica:

Entre a Censura Preventiva e a Erosdo Democratica

Como ja verificamos, a0 mesmo tempo que proclama a defesa dos direitos
fundamentais, o DSA impde as plataformas — sobretudo as de muito grande dimensao
— obrigagdes de diligéncia que, na pratica, podem gerar efeitos colaterais
preocupantes para a liberdade de expressdo, carecendo de mecanismos concretos que
a garantam eficazmente na pratica (Barata, 2021). Abrindo caminho a remocao
preventiva de contetdos licitos, na tentativa de evitar san¢des severas — que podem
atingir os 6% do volume de negocios global da empresa — promovendo assim um
ambiente de overcompliance digital, onde o medo de represédlias se sobrepde a

protecdo da expressao livre e plural (Oliva, 2020).

Paralelamente, a moderacdo algoritmica, baseada em tecnologias de
Inteligéncia Artificial e processamento de linguagem natural, ¢ limitada na sua
capacidade de compreender o contexto, a ironia, o tom ou as nuances culturais. Como
tal, tende a produzir falsos positivos, eliminando conteudos validos, e falsos
negativos, permitindo a persisténcia de conteudos nocivos (Sartor & Loreggia, 2020).

Os algoritmos — treinados com dados permeados por preconceitos sociais e

53 Embora distinga formalmente entre plataformas de muito grande dimensdo (VLOPs e VLOSEs) e
operadores de menor escala, as obrigagdes impostas as plataformas pequenas e médias continuam a
levantar sérias preocupagdes praticas de proporcionalidade. Estas entidades, ainda que isentas das
obrigagdes mais gravosas previstas para os grandes operadores (como as avaliagdes de risco sistémico,
auditorias independentes ou exigéncias de transparéncia algoritmica), permanecem vinculadas a
deveres complexos, como os mecanismos de notificagdo e acdo (art. 16.°), a cooperagdo com ordens
judiciais e administrativas (arts. 9.° ¢ 10.°), e a manuten¢do de pontos de contacto e representantes
legais (arts. 11.° e 13.°). Na auséncia de critérios operacionais claros que materializem a
“proporcionalidade” consagrada no artigo 33.° do DSA, muitas pequenas plataformas enfrentam custos
elevados de conformidade, riscos de sangdes e tendéncia para o “sobrecumprimento”
(overcompliance). Este quadro normativo pode contribuir para a exclusdo de operadores mais frageis
do ecossistema digital europeu ou para a sua dependéncia tecnologica das grandes plataformas,
contrariando os principios de pluralismo e concorréncia leal que o proprio regulamento afirma
promover.
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programados sem transparéncia — ndo sdo meras ferramentas técnicas, sdo verdadeiros
dispositivos regulatorios que moldam o fluxo de informacao, a visibilidade de ideias e
at¢ a percecdo da realidade. Quando utilizados sem revisdo humana, tornam-se
instrumentos de censura tecnocratica, operando com eficdcia matematica, mas

legitimidade democratica questionavel (Barata, 2021)

A auséncia de salvaguardas vinculativas no DSA quanto ao uso destas
tecnologias acentua o problema, transformando-se, como alertava (Rodota, 2012),
numa verdadeira “ditadura do algoritmo”. Apesar de o regulamento fazer alusdo ao
respeito pelos direitos fundamentais nos seus considerandos (nomeadamente no
Recital 155), ndo consagra obrigacdes claras e operacionais que imponham limites
concretos ao poder das plataformas. O resultado ¢ uma privatizacdo do poder de
censura, transferido para sistemas algoritmicos opacos que funcionam fora dos
mecanismos tradicionais de responsabilizagdo legal e judicial. Se ndo forem
corrigidas, estas falhas poderdo transformar o DSA num instrumento de governacao
tecnocratica, onde os algoritmos ditam os termos do debate publico e os direitos
fundamentais se subordinam a eficiéncia regulatdria. Tal cendrio colocaria em risco a
soberania digital dos cidaddos europeus e consolidaria um desequilibrio de poder
entre utilizadores e grandes plataformas privadas — muitas das quais sediadas fora do
espaco europeu. Proteger a liberdade de expressdo na era digital exige mais do que
proclamacdes normativas: requer limites claros, supervisdo independente e uma
arquitetura regulatoria que coloque os direitos humanos no centro da governacio

digital.

Conclusao

Num tempo em que o debate politico e a formagdo da opinido publica se
desenrolam cada vez mais nos espagos digitais, as redes sociais tornaram-se
protagonistas centrais de uma nova ecologia comunicacional, simultaneamente
promissora e vulneradvel. Ao mesmo tempo que democratizam o acesso a informagao
e potenciam novas formas de mobilizagdo civica, essas mesmas plataformas expdem

as sociedades a riscos inéditos: a manipulagdo algoritmica, a desinformagdo em larga
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escala e as campanhas coordenadas de influéncia, que corroem os pilares do didlogo
democratico. A Unido Europeia tem procurado responder a esses desafios com uma
estratégia normativa em constante evolugdo. Se, numa fase inicial, se privilegiou uma
abordagem voluntarista, assente em mecanismos de autorregulacdo e codigos de
conduta ndo vinculativos, a experiéncia acumulada — e os limites evidenciados por
esse modelo — conduziram a ado¢do de um quadro mais articulado e multifacetado. A
articulagdo entre o Regulamento dos Servicos Digitais ¢ o Cddigo de Conduta
Reforcado de 2022 revela uma tentativa deliberada de estruturar uma resposta

normativa robusta e adaptada a complexidade do ambiente digital contemporaneo.

Mas a regulacdo da desinformagdo ndo se limita a imposi¢do de obrigagdes
formais as plataformas digitais. Exige uma compreensdo dos mecanismos que
moldam a visibilidade da informagdo, do papel dos algoritmos na curadoria de
conteidos e das assimetrias de poder que se estabelecem entre os grandes
intermediarios digitais e o espago publico democratico. A moderagdo opaca, a
remocdo automatizada de conteudos e a reducdo da visibilidade de determinadas
vozes, ainda que com propositos legitimos, levantam interrogacdes sérias quanto ao
equilibrio entre a luta contra a desinformac¢do e a salvaguarda da liberdade de

expressao.

O desafio ndo ¢ apenas juridico, ¢ também cultural e politico. Nao basta
legislar, ¢ necessario fomentar uma literacia mediatica transversal, consolidar redes de
verificagdo de factos independentes e promover a transparéncia dos sistemas digitais.
A confianga num ecossistema informacional plural e integro constroi-se com
instituicdes fortes, mas também com cidaddos informados e criticos. Num cenario
global em que as ameacas informacionais sdo cada vez mais sofisticadas, persistentes
e geopoliticas, a regulacdo europeia oferece um modelo de resposta pautado por
valores democraticos, proporcionalidade e responsabilidade partilhada. O caminho
estd longe de estar concluido. Mas a consolidagdo de um quadro juridico eficaz,
articulado e centrado nos direitos fundamentais constitui um passo essencial para
garantir que o espago digital europeu permanece um territorio de liberdade, verdade e

democracia.
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