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Resumo

No século XXI, a tecnologia e a comunica¢do com recurso a esta foram integradas no
quotidiano de grande parte da populagao mundial, em particular devido ao acesso generalizado
a internet e as redes sociais. Este avango tecnoldgico contribui para que as infragdes cometidas
no espago digital (i.e., cibercrimes) se tornem mais prevalentes, abrindo caminho para a
ocorréncia de diversos crimes online, como a sextortion online, sendo esta uma forma de abuso
sexual com base em imagens na qual o ofensor ameaga divulgar o contetido fotografico ou
materiais intimos da vitima caso esta ndo obedega as suas exigéncias (Cross et al., 2022).
Embora este fendmeno nao tenha, em Portugal, um enquadramento legal particular, ja existem
jurisdi¢des nas quais se estdo a desenvolver leis que permitam a criminalizacdo destes atos,
fomentando a necessidade de, em primeira instancia, compreender os contornos da sextortion
online em Portugal.

Face as consequéncias e impacto que a sextortion pode ter no quotidiano das pessoas,
torna-se importante examinar o fendmeno no contexto portugués e compreender as suas
especificidades, tendo sido também analisada a aplicabilidade da Cyberlifestyle-Routine
Activities Theory (CLRAT), no fendomeno de sextortion online. Deste modo, a presente
dissertacdo tem como objetivo geral compreender o fendmeno da sextortion na perspetiva das
vitimas, analisando as suas caracteristicas, relagdes com os ofensores, impacto da vitimagao e
redes de apoio utilizadas no contexto portugués, através de diversos objetivos especificos, de
que sdo exemplo a caracterizacao do perfil das vitimas de sextortion e a identificagdo de fatores
distintivos da vitimagao, comparando vitimas a ndo vitimas.

Para tal, foi administrado um questiondrio online a uma amostra de 361 individuos, 62
dos quais (correspondente a 17,2% da amostra) foram vitimas de sextortion. No que concerne
a ameaca, esta era feita maioritariamente por desconhecido (24%), parceiro romantico (22%) e
conhecido da escola (22%). Foi encontrada uma associagao entre vitimagao e orientagdo sexual,
com as pessoas pertencentes a minorias sexuais a experienciarem mais sextortion do que as
pessoas heterossexuais, mas ndo foram encontradas diferencgas significativas entre género. No
que concerne os fatores de risco analisados, realcam-se a atratividade do alvo, com vitimas a
partilharem significativamente mais informagdes pessoais online, e o recebimento e envio de

mensagens sexualmente explicitas.
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Abstract

In the 21st century, technology and communication through its use have been integrated
into the daily lives of a large part of the world’s population, in particular due to the widespread
access to Internet and social networks. This technological advance facilitates the increasing
prevalence of infractions committed in the digital space (i.e., cybercrimes), paving the way for
the occurrence of various online crimes, such as online sextortion, a form of image-based sexual
abuse in which the offender threatens to disclose the victim's photographic content or intimate
materials if the victim does not comply with his/her demands (Cross et al., 2022). Although this
phenomenon does not have, in Portugal, a particular legal framework, there are already several
jurisdictions developing laws to criminalise these acts, fostering the need to, in the first instance,
comprehend the contours of online sextortion in Portugal.

Given the consequences and impact that sextortion can have on people's lives, it is
essential to examine the phenomenon within the Portuguese context and to understand its
specific characteristics, while also assessing the applicability of the Cyberlifestyle-Routine
Activities Theory (CLRAT) to the phenomenon of online sextortion. Thus, the present
dissertation has as a general objective to understand the phenomenon of sextortion from the
perspective of the victims, analysing its characteristics, relationships with offenders, impact of
victimization and support networks used in the Portuguese context, through several specific
objectives, such as the characterization of the profile of sextortion victims and the identification
of distinctive factors of victimization, comparing victims to non-victims.

In pursuit of this goal, an online questionnaire was administered to a sample of 361
individuals, 62 of whom (corresponding to 17,2% of the sample) were victims of sextortion.
Regarding the threat, it was mostly made by strangers (24%), romantic partners (22%) and
school acquaintances (22%). An association was found between victimization and sexual
orientation, with people belonging to sexual minorities experiencing more sextortion than
heterosexual people, however, no statistically significant differences were observed between
genders. Regarding the risk factors analysed, the attractiveness of the target is highlighted, with
victims sharing significantly more personal information online, and the receipt and sending of

sexually explicit messages.

Key Words: Sextortion; Victimization; Cyberlifestyle-Routine Activities Theory
(CLRAT); Sexual Orientation
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Introduciao

Associado a novos meios de comunicagao apoiados na Internet, proprios do século XXI,
emerge um fendmeno de desinibi¢ao online, potenciado pelo anonimato, pela invisibilidade e
minimizag¢do do estatuto de autoridade que o ciberespago permite. Esta desinibi¢ao tem efeitos,
tanto positivos, como negativos (Suler, 2004). O ciberespago torna-se, assim, um espago
propicio a ocorréncia de crimes, marcado pela escassez de guardides eficazes, o que aumenta a
probabilidade de vitimagao (Marcum et al., 2010).

Nesta era digital, existem circunstancias em que a tecnologia ¢ utilizada para atentar
contra a liberdade sexual de diversas formas, como a producdo e distribuicdo de imagens
intimas sem consentimento e a sua utilizagao para fins de extorsao ou ameaga (Eaton et al.,
2022). Esta extorsdo, designada por sextortion, pode ser perpetrada com diferentes objetivos,
como obter imagens adicionais e bens monetarios ou a realiza¢do de atos sexuais (Patchin &
Hinduja, 2020), através de uma variedade de métodos e com diferentes respostas por parte dos
das vitimas, desde a dentincia até ao siléncio.

Assim, ¢ possivel afirmar que o processo de sextortion pode envolver diferentes técnicas
e evoluir de uma ameaga online para uma ameaga offline. Esta forma de extorsdo sexual com
base em imagens, ou sextortion, pode ter um impacto negativo nas vitimas, mesmo quando a
ameaca nao se concretiza. A simples posse da imagem ou video por terceiros possibilita a
partilha e divulgacdo do evento nas redes sociais, perpetuando o constrangimento de forma
indefinida. Esta disseminacao digital ¢ muitas vezes percebida como legitima (Dodge, 2016), o
que contribui para a revitimacgao. Além disso, pode revelar-se mais dificil para as institui¢des
legais cessar a situagdo de violéncia (Wolak & Finkelhor, 2016).

Deste modo, a presente Dissertacdo tem como objetivo compreender o fenomeno da
sextortion na perspetiva das vitimas, analisando as suas carateristicas, relagdes com ofensores,
impacto da vitimacdo e redes de apoio utilizadas no contexto portugués, com base em
informagao recolhida por questionario, de forma a caracterizar o perfil das vitimas de sextortion,
analisar a relacdo estabelecida entre vitimas e ofensores, identificar as principais consequéncias
da vitimacao por sextortion, identificar fatores distintivos da vitimagao, comparando vitimas e
ndo vitimas e identificar as estruturas sociais e/ou institucionais de apoio acionadas pelas
vitimas ap0s a vitimagao.

Para tal, encontra-se organizada em quatro capitulos. O Capitulo I centra-se na

delimitagdo do fendmeno de sextortion online, abordando as suas particularidades e dimensoes,



incluindo uma breve definicdo dos principais conceitos associados. No Capitulo II, sera
apresentado o plano de investigagdo, que inclui os objetivos, hipdteses, metodologia,
constituicdo da amostra, o instrumento utilizado e os procedimentos de analise estatistica para
testar as hipdteses formuladas. O Capitulo III foca-se na analise e apresentacao de resultados
da investigagcdo empirica. Por fim, serdo discutidos os resultados no Capitulo I'V e, em seguida,

apresentada a conclusdo, na qual serdo identificadas as limitacdes da investigagao.
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Capitulo I: Enquadramento Teodrico

1. Cibercrime, Sexting, Image-based Sexual Abuse e Sextortion

O surgimento da Internet transformou a forma como algumas ofensas criminais sdo
cometidas, em parte porque elimina a necessidade de proximidade fisica entre o ofensor e a
vitima, permitindo, assim, o anonimato da identidade do autor (Maheshwari, 2021). Até entdo,
prevalecia a ideia de que o crime ocorre num local delimitado por fronteiras; contudo, com a
globalizacdo e o avanco das tecnologias de comunicagdo, o crime passou também a assumir
uma dimensao internacional (Wittes, 2017). Neste contexto, a medida que a Internet expande o
seu alcance e se torna cada vez mais presente no quotidiano dos seres humanos, também
aumentam as oportunidades para o cibercrime (Wall, 2017).

Assim, embora grande parte das pessoas utilize as redes sociais no seu quotidiano, para
fins educativos e objetivos profissionais, existem varios individuos que recorrem a estas
plataformas com o propdsito de abusar e assediar online (Chatterjee, 2023). Mais recentemente,
durante a pandemia COVID-19, a utiliza¢do da Internet conduziu ao envolvimento em diversas
praticas como sexting, sextortion e cyberbullying (Vazquez-Martinez et al., 2023) com a troca
de conteudo sexual a ocorrer com maior frequéncia durante a pandemia (Brighi et al., 2023).

Além disso, as tecnologias de comunicagdo criam um ambiente no qual uma pessoa
pode cometer varios crimes menores, com menos risco (Wall, 2017). O espaco digital, ao
possibilitar o anonimato do ofensor, torna possivel que este oculte a sua identidade real,
enganando a vitima, conferindo-lhe mais poder e autoridade. Este fator, aliado a auséncia de
mecanismos de dissuasdo, aumenta a propensdo para a pratica de cibercrimes (Maheshwari,
2021). Paralelamente, os bancos online, redes sociais e jogos online apresentam
vulnerabilidades (Ngo et al., 2020) que transcendem o mero envolvimento humano na ofensa
criminal no ciberespaco. Por exemplo, Ngo e Paternoster (2011) utilizaram o conceito de
computer deviance para descrever praticas como criagdo de software e media pirateados, bem
como o acesso ndo autorizado a contas pessoais ou documentos.

Wall (2007) define cibercrimes como atividades criminais resultantes de novas
tecnologias, as quais criam oportunidades e métodos inovadores para a pratica delituosa,
envolvendo frequentemente a manipulacdo ou aquisi¢do indevida de informagdes para atingir
determinados objetivos. Estas infragdes podem ser dirigidas contra a propriedade ou contra

pessoas, sendo exemplos o cyberbullying, a extorsao e o assédio sexual online (Maheshwari,
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2021) e estdo associadas a uma maior dificuldade de identificagdo dos ofensores e do proprio
crime (Chatterjee, 2023).

Em particular, o espago digital possibilita o desenvolvimento de relagdes sociais a
distancia, sem necessidade de contacto fisico, permitindo também a pratica de crimes de forma
remota. E neste contexto que surge o fenémeno de sexting, definido como o uso de tecnologia
para criar, enviar e receber mensagens, imagens ou videos de natureza sexual (Walker & Sleath,
2017). Neste sentido, algumas formas de violéncia sexual recorrem a tecnologia para atentar
contra a autonomia sexual da vitima, quer pela produgdo, pela procura ou distribuicdo de
imagens intimas sem consentimento da vitima, quer pela utilizagdo destas imagens para
extorquir ou ameagar (Eaton et al., 2022). Este fendémeno ¢ denominado de Violéncia Sexual
Facilitada pela Tecnologia (7echnology-Facilitated Sexual Violence - TFSV) (Eaton et al.,
2022), ou seja, violéncia sexual através de meios tecnoldgicos ou digitais (Henry & Powell,
2018). Adicionalmente, o conceito de Violéncia Sexual com Base em Imagens (/mage-Based
Sexual Abuse - IBSA) ¢ utilizado para descrever situagdes relacionadas com sexting em que
ocorre a distribui¢do ndo consentida de imagens de cariz sexual. Este fendmeno engloba
diversas praticas, como a criagdo de imagens sexuais de terceiros, ameaca de divulgacdo de
conteudo de natureza sexual do alvo, ameaga, vinganga, obtencao de ganhos financeiros e outras
formas de coer¢ao ou abuso (Powell et al., 2018).

E também neste contexto que surge o conceito de sextortion, embora ndo exista uma
definicdo consensual para o termo. O conceito emergiu para descrever formas especificas de
extorsdo, nas quais existe a ameaga de divulgacdo de imagens ou contetido sexual da vitima
como meio de coer¢do. Assim, a International Association of Women Judges (IAWJ) (2012)
define sextortion como o abuso de poder para obter beneficios ou vantagens sexuais,
considerando-a uma forma de corrup¢do na qual as relagdes sexuais sdo utilizadas como
suborno. Esta defini¢do combina dois elementos essenciais: (1) uma componente de corrupgao,
caracterizada pelo abuso de autoridade para obter um beneficio pessoal, e (2) uma componente
sexualmente abusiva, associada a exigéncia de envolvimento em atos sexuais ndo desejados.
Este fenomeno pode, muitas vezes, manifestar-se através da ameaca de divulgacao de contetidos
sexuais online.

De acordo com Patchin e Hinduja (2020), sextortion refere-se a ‘“ameaga de
disseminagdo de imagens explicitas, intimas ou consideradas vergonhosas, de natureza sexual,
sem consentimento, normalmente com o objetivo de obter imagens adicionais, favores sexuais,

dinheiro ou outros” (p. 2). Por sua vez, Walsh e Tener (2022) caracterizam sextortion como a
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ameaga de exposicdo de imagens sexuais com o objetivo de forcar a vitima a cumprir
determinadas exigéncias, geralmente motivadas por vinganca ou humilhacdo. Ja Cross et al.
(2022), descrevem o fendémeno como uma forma de abuso sexual baseado em imagens na qual
o ofensor ameaga divulgar imagens ou materiais intimos da vitima, caso esta nao obedeca as
suas exigéncias. Por fim, Wittes e colegas (2016) definem sextortion como “uma forma de
extorsdo ou chantagem tradicional, realizada através de uma rede de computadores, envolvendo
alguma ameaga - normalmente, mas ndo sempre, uma ameaga de divulgagdo de imagens
sexualmente explicitas da vitima - caso a vitima ndo se envolva em alguma forma adicional de
atividade sexual” (Wittes et al., 2016, p. 11).

Chatterjee (2023) identificou quatro tipos de sextortion. O primeiro envolve interagdes
online, onde o ofensor inicia uma comunicacdo de teor sexual com alguém (sext), que pode,
inicialmente, parecer inofensiva, mas a medida que a intera¢do ocorre, o ofensor coage a vitima
a enviar imagens de natureza sexual, a despir-se para a cdmara ou a realizar atos sexuais
enquanto ¢ gravada. O segundo método refere-se a ataques de phishing, nos quais a vitima
recebe um email a informar que o ofensor tem acesso a uma das suas palavras-passe
(frequentemente incluida na mensagem como prova) e exige o envio de dinheiro, imagens
sexuais ou a realizagdo de atos sexuais sob a ameaga de divulgar conteudos comprometedores.
O terceiro método envolve o comprometimento de webcams, em que um hacker obtém o acesso
remoto a dispositivos da vitima, como camaras, microfones e keyloggers conseguindo assim
recolher informacgdes sensiveis e obter material intimo da vitima sem o seu conhecimento. O
quarto método diz respeito ao hacking, em particular, de contas de redes sociais, permitindo
que o hacker aceda a videos ou imagens de natureza sexual que tinham sido partilhadas,
utilizando-os como meio de coercdo ao ameagar divulga-los junto de amigos, colegas de
trabalho ou familiares (Chatterjee, 2023).

As vérias defini¢des existentes de sextortion em contexto online englobam os elementos
de ameaca de divulgagdo de imagens sexuais com o objetivo de obter um beneficio, seja ele
financeiro ou outro. Trata-se de uma forma de ciber-assédio de natureza coerciva, na qual a
vitima pode ser sujeita a chantagem ou a disseminac¢do ndo consentida de conteudos intimos
(Tamarit et al., 2021).

Apesar da sua especificidade, o termo sextortion é, por vezes, confundido com o
conceito de revenge porn, embora se refiram a fenomenos distintos. A principal diferenga entre
ambos reside no facto de a sextortion ocorrer, geralmente, num contexto privado, desde que as

ameagas de divulgacdo ndo sejam concretizadas, enquanto o revenge porn tem carater publico,
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uma vez que implica a efetiva partilha do conteudo intimo. Nas situagdes de revenge porn, o
objetivo do agressor ¢ humilhar a vitima, enquanto no sextortion a sua intencao ¢ extorquir algo
da vitima. No entanto, uma situagdo de sextortion pode evoluir para um caso de revenge porn,
caso as imagens obtidas sejam efetivamente divulgadas (Patchin & Hinduja, 2020).
Independentemente da relagdo entre a vitima e o ofensor, a extorsdo envolve danos
intencionais infligidos através das tecnologias de comunicagdo (Patchin & Hinduja, 2020),
sendo um fendmeno que pode atingir qualquer pessoa, independentemente da distancia
demografica e social entre a vitima e o ofensor (Cadzow, 2019). Além disso, as ameagas nao se
restringem a vitima podendo também envolver pessoas do seu circulo proximo, como familiares

ou pessoas amigas (Cadzow, 2019).

2. O fenomeno de sextortion online

2.1 Dimensio do fendmeno

A vitimacao por sextortion pode ocorrer desde a adolescéncia até a vida adulta, existindo
pouca informacao sobre o género das vitimas e ofensores e a interligagdo do fendmeno com
outras formas de discriminagao, sexualidade, idade e etnia (Henry & Powell, 2018).

No que diz respeito a idade, em particular durante a adolescéncia, Kopecky (2016)
utilizou os resultados de duas investigagdes decorridas entre 2014 e 2016, envolvendo 21 772
menores entre os 11 e os 17 anos. Em todos os 25 casos analisados em detalhe, a chantagem
ocorreu online, nomeadamente, através de redes sociais. Os resultados do estudo indicaram que,
Republica Checa, entre 6% e 8% das criangas sdo alvo de chantagem online.

De forma semelhante, um estudo conduzido em Espanha por Gdmez-Guadix e Incera
(2021), com 1779 adolescentes entre os 12 e os 18 anos, revelou que 9% dos jovens pertencentes
a minorias sexuais € 3,4% dos participantes heterossexuais tiveram experiéncias de sextortion.
Estes dados sugerem que os jovens de minorias sexuais apresentam uma prevaléncia de
vitimacgao cerca de trés vezes superior do que os jovens heterossexuais. Nos Estados Unidos da
América, Patchin e Hinduja (2020) realizaram um estudo exploratorio sobre experiéncias de
vitimagdo durante a adolescéncia analisando uma amostra de 5568 menores. Os resultados
indicam que 5% dos participantes relataram ter sido vitima de sextortion em algum momento
da sua vida, enquanto 3% admitiram ja ter ameacgado alguém que lhes enviou uma imagem
sexual. Ainda, 2,2% das vitimas confessaram também ter ameacado distribuir as imagens de

terceiros e 2,2% dos perpetradores relataram ja ter sido vitimas de sextortion.
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Outro estudo realizado nos Estados Unidos da América (EUA) por Gamez-Guadix et al.
(2022), centrou-se no desenvolvimento de uma medida de vitimagao e perpetragao de diferentes
formas de Image-Based Sexual Abuse (IBSA), incluindo sexftortion, e na andlise da sua
estabilidade temporal. Os autores, numa amostra de 1820 jovens, encontraram uma prevaléncia
de 2,6% para vitimas de sextortion e 0,7% para perpetradores, demonstrando uma relagao
significativa entre sextortion e a idade. Além disso, verificaram que 37% dos participantes que,
no inicio do estudo, referiram ser vitimas de sextortion continuavam a sé-lo apds um ano, e¢ 1%
dos participantes que nao tinham sido vitimas no primeiro momento, referiram sé-lo no follow-
up.

Em Espanha, Vazquez-Martinez e colegas (2023) realizaram um estudo com uma
amostra de 3780 pessoas, maioritariamente mulheres, entre 18 ¢ 64 anos oriundas de 17
comunidades autonomas. Os autores encontraram uma prevaléncia de 0,6% para sextortion,
sem diferengas estatisticamente significativas entre o género ou a idade dos participantes. No
entanto, verificaram que a pressdo para participar em sexting foi mais frequentemente
observada em pessoas entre os 31 e 49 anos que vivem com amigos, sendo também o perfil em
que se registou uma maior incidéncia de sextortion, o que sugere que este grupo da populacao
pode ser percecionado como mais vulneravel pelos agressores.

Em relagdo a vida adulta, Cross e colegas (2022) analisaram 3259 dentncias de um
portal de dentincias de romance fraud 'e identificaram que 8% dos casos envolviam sextortion,
uma prevaléncia semelhante a observada na adolescéncia. Por sua vez, o estudo de Brighi et al.
(2023), realizado com 2047 jovens adultos italianos entre os 18 e os 68 anos, recorreu a um
questionario online e revelou que 25,3% dos respondentes experienciaram sextortion € pressao
psicoldgica, sendo que 19,4% relatam ter sido vitimas de sextortion severa, ou seja, foram
forgados a enviar fotografias intimas.

Ainda, o estudo de Henry e Umbach (2024) realizou uma investigacdo envolvendo dez
paises (Australia, Bélgica, Dinamarca, Franca, México, Espanha, EUA, Paises Baixos, Polonia
e Coreia do Sul) através de um questionario online, e encontrou que 14,5% dos respondentes
indicou pelo menos uma experiéncia de ameaca de divulgacdo das imagens sexuais privadas,
existindo uma relagdo significativa entre o pais e a vitimagdo, sendo esta mais comum na
Australia, México, Coreia do Sul e Estados Unidos da América quando comparada com outros

paises. No que respeita a perpretacdo desta ameaca, apenas 4,8% dos inquiridos relatou

! Romance fraud refere-se a situagdes nas quais um individuo é enganado, com objetivos financeiros, por alguém
com quem considera estar envolvido numa relagdo romantica (Buil-Gil & Zeng, 2021 cit in Cross et al., 2022)
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perpetrar sextortion, sendo significativamente mais comum na Coreia do Sul quando
comparada com os restantes paises. A semelhanga do estudo de Patchin e Hinduja (2020),
também foi verificado que os perpetradores também experienciaram sextortion em algum

momento da vida (85,2%).

2.2 As vitimas

A investigacdo sobre o fendmeno de sextortion tem identificado diferentes perfis de

vitimas com base em fatores como a idade, género, orientacao sexual e relagdo com o ofensor.

2.2.1 Idade

No que diz respeito a idade da vitima, como visto anteriormente, a ameaca de divulgacao
de contetido sexual online, ou sexfortion, ndo se restringe a um periodo desenvolvimental da
vida humana, podendo ocorrer na adolescéncia ou na vida adulta. De acordo com Gamez-
Guadix et al. (2022) a vitimagao por sextortion aumenta significativamente com a idade e, no
caso da perpetragdo, esse padrao esta proximo da significancia estatistica. O estudo indicou que
1,6% dos adolescentes entre os 12 e os 13 anos foi vitima de sextortion, percentagem que
aumentou para 3% entre os 14 e os 15 anos e para 10,8% entre os 16 € os 17 anos. Em linha
com estas investigagdes, Kopecky (2016) concluiu que adolescentes entre os 15 e os 17 anos
estdo mais expostos a vitimacdo por chantagem online, em comparacdo com grupos mais
jovens.

O estudo de Wolak et al. (2018) também reforca esta tendéncia, mostrando que entre as
vitimas menores de idade, 75,3% tinham entre 16 € 17 anos, 19,6% entre 14 e 15 anos e apenas
5,1% tinham menos de 14 anos. Paralelamente, também nos EUA, Walsh e Tener (2022)
analisaram as experiéncias de vitimas para delinear estratégias de prevengdo e intervengdo e
verificaram que, entre as 48 vitimas entrevistadas por telefone, 45% ainda eram menores
quando as ameagas tiveram inicio.

Porém, hé investigagdes que apontam para um risco mais significativo na idade adulta.
Durante a pandemia COVID-19, Eaton et al. (2022) identificaram que os individuos entre os
18 e os 29 anos apresentavam maior probabilidade de reportar a vitimacdo por sextortion. De
um modo geral, a idade revelou-se um preditor significativo e negativo de vitimacao durante a

pandemia.
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Estudos que analisaram vitimas entre os 18 e os 25 anos também indicam que a
vitimacdao pode prolongar-se para além da adolescéncia. Wolak e Finkelhor (2016), numa
amostra de 1631 vitimas de sextortion, entre os 18 e os 25 anos, a residir nos Estados Unidos
da América, verificaram que para 47% das vitimas as ameacas tiveram inicio antes dos 18 anos,
26% entre os 18 € 0s 19 anos, 16% entre 20 e 22 anos e 6% entre 23 e 25 anos. Curiosamente,
11% das vitimas referiram que a situacdo de sextortion continuava a ocorrer, 67% indicaram
que cessou e 20% ndo sabiam se a situagdo tinha terminado. Ainda com enfoque na vida adulta,
o estudo de Cross et al. (2022) mostrou que 54% das vitimas tinham entre 18 e 34 anos, 22%
entre 35 e 54 anos e cinco dentincias eram de menores de 18 anos.

Por sua vez, o estudo de Henry e Umbach (2024) encontrou uma relagdo estatisticamente
significativa entre a idade e a vitimagao, com pessoas mais jovens a terem maior probabilidade
de reportar vitimagao, em particular, as vitimas com idades compreendidas entre 18 e 24 anos
eram 1,95 vezes mais provaveis de reportar terem sido ameagadas com a divulgacao de imagens
intimas do que pessoas entre 35 e 49 anos e 3,07 vezes quando comparadas com pessoas entre
50 e 64 anos. Adicionalmente, o estudo de Cross et al. (2023), com uma amostra de 210 casos
de sextortion, identificou que vitimas mais jovens tinham maior probabilidade de serem
contactadas através de redes sociais e de experienciar menos perdas financeiras, sendo também

mais jovens comparadas com as vitimas de romance fraud.

2.2.2. Género

Os estudos sobre a relagdo entre o género da vitima e sextortion apresentam resultados
que sugerem que a prevaléncia da vitimagao pode variar consoante o contexto, o tipo de relagdo
entre a vitima e o agressor e o método de sextortion utilizado.

Algumas investigacdes indicam que os homens sdo mais frequentemente vitimas desta
ameaga de divulgagdo de conteudo intimo. Patchin e Hinduja (2020) identificaram que os
individuos do sexo masculino tinham maior probabilidade de ter experienciado ou perpetrado
sextortion. De forma semelhante, Cross et al. (2022) verificaram que 76% das vitimas eram
homens e 23% eram mulheres. Também Eaton et al. (2022) encontraram que, desde o inicio da
pandemia COVID-19, 4,3% dos homens e 2,3% das mulheres relataram ter sido vitimas de
sextortion. Henry e Umbach (2024) encontraram que, considerando o conjunto de todos os
paises, 15,7% dos homens e 13,4% das mulheres foram vitimas de sextortion.

Todavia, outros estudos sugerem que as mulheres sdo mais vulneraveis a este tipo de

crime. Gamez-Guadix et al. (2022) e Wittes et al. (2016) constataram que a maior parte das
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vitimas de sextortion eram mulheres. No estudo desenvolvido por Wolak e Finkelhor (2016),
87% das pessoas ameagadas com a exposi¢do de imagens em relagdes presenciais eram
mulheres enquanto nas relagdes online essa percentagem era de 77%. Por sua vez, os homens
correspondiam a 20% das vitimas em relagdes online ¢ 11% em relacdes com contato
presencial. O estudo de Wolak et al. (2018) reforca esta tendéncia, indicando que 91% dos
participantes entre os 18 e os 19 anos que foram vitimas antes de atingirem a maioridade eram

mulheres. Ainda, entre as vitimas maiores de idade, 77,1% eram mulheres.

2.2.3 Orientagdo sexual

A investigagdo indica que pessoas pertencentes a uma minoria sexual t€ém maior
probabilidade de serem vitimas de sextortion. O estudo de Eaton et al. (2022) concluiu que
estudantes nao-heterossexuais apresentavam um risco acrescido de vitimagdo, embora nao
tenham sido encontradas diferencgas significativas relativamente a perpetragdo. Da mesma
forma, Gamez-Guadix e Incera (2021) identificaram que as minorias sexuais tinham uma
probabilidade cerca de trés vezes maior de experienciar sextortion do que pessoas
heterossexuais (9% das pessoas pertencentes a minorias e 3,4% das pessoas heterossexuais
experienciaram sextortion).Por sua vez, o estudo de Henry e Umbach (2024) encontrou que
26,6% dos respondentes LGBTQ+ reportaram terem sido vitimas de sextortion pelo menos uma
vez, sendo estes 2,07 vezes mais provaveis de experienciar sextortion. Contudo, ndo foram

encontradas diferencas significativas entre orientacdo sexual e relacdo com o ofensor.

2.2.4 Outras caracteristicas das vitimas

Além das caracteristicas demograficas, os fatores comportamentais também
influenciam o risco de vitimagao por sextortion. O estudo de Tamarit et al. (2021), desenvolvido
com 1763 adolescentes entre os 12 e os 16 anos, analisou a relagdo entre a adigao a Internet e
vitimagdo sexual online. Os resultados indicaram que que a sextortion erdtica’ se encontrava
associada ao sexting pornografico e a sintomas de adi¢dao digital, enquanto a sextortion
coerciva® estava apenas associada a satisfagdo corporal. Além disso, o estudo mostrou que a

autoestima corporal e o sexting sdo preditores significativos de vitimacao sexual online. Sexting

2 Experiéncia de assédio erdtico através de redes sociais, com a disseminagdo ndo consentida de contetido sexual
(Tamarit et al., 2021).

3 Inclui manipulagdo intencional, como humilhagdo, violéncia ou chantagem através do contetido sexual da pessoa
online (Tamarit et al., 2021).
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erdtico e pornografico sdo fatores de risco significativos para vitimagdo sexual online
(incluindo sextortion).

O envolvimento em comportamentos problematicos na Internet, como gaming e
gambling, também esta associado a um maior risco de vitimagdo. Adolescentes que participam
frequentemente nessas atividades t€ém uma maior probabilidade de enviar imagens ou
mensagens pornograficas online, o que, por sua vez, os torna potenciais alvos de sextortion
erotica. Além disso, os adolescentes que utilizam a Internet de forma mais impulsiva tendem a
enviar, mais frequentemente, imagens com teor sexual, tornando-se alvos ideais para
groomers®. Este resultado ¢ consistente com a investigacdo de Ngo et al. (2020) que identificou
que individuos que passam mais tempo online apresentam um risco acrescido de receber
solicitacdes sexuais. O estudo também indicou que o uso intensivo de redes sociais e a
participacdo constante em instant messaging aumentam a probabilidade de experienciar assédio
online por parte de uma pessoa conhecida.

Em forma de simula, embora a vitimagdo por sextortion possa ocorrer em diferentes
grupos demograficos, os estudos sugerem que adolescentes mais velhos e jovens adultos sdo
particularmente vulneraveis. A relag@o entre género e vitimacao nao € consensual, com algumas
investigagdes a indicarem que os homens sdo mais frequentemente vitimas, enquanto outras
apontam para uma maior incidéncia entre mulheres. J4 no que respeita a orientagdo sexual, as
pessoas pertencentes a minorias sexuais apresentam um risco acrescido.

Além disso, comportamentos online impulsivos, como sexting frequente, uso excessivo
de redes sociais e envolvimento em gaming e gambling, parecem estar associados a um maior
risco de vitimagdo. A divergéncia nos resultados sobre género reforca a necessidade de mais
investigagoes para compreender melhor os fatores que influenciam a vulnerabilidade a

sextortion e as barreiras a denuncia deste crime.

2.3 Relacdo com o ofensor

Para além das caracteristicas da vitima, ¢ fundamental considerar a relagdo que esta
mantém com o ofensor. Do mesmo modo que ndo existe uma defini¢do consensual de sextortion
na literatura, também a natureza da relagao entre a vitima ¢ o ofensor varia consoante os estudos.

Wittes et al. (2016), ao analisarem 78 casos de sextortion, identificaram que todos os

perpetradores eram do género masculino. No estudo de Cross et al. (2022) verificou-se que 27%

4 Individuos que aplicam estratégias especificas para aceder e controlar vitimas menores de idade (Lanning, 2018)
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dos ofensores eram homens e 34% eram mulheres, enquanto 39% nao indicaram o género do
perpetrador. Da mesma, forma, o estudo de Wolak et al. (2018) revelou que, em 59% dos casos
que envolviam menores, o ofensor era conhecido da vitima. Dentro desse grupo, 59% eram
parceiros amorosos ou sexuais (anteriores ou atuais), 21% eram amigos e 15% eram colegas da
escola ou trabalho. A maioria dos ofensores eram homens e com menos de 18 anos. Resultados
semelhantes foram encontrados no estudo de Patchin e Hinduja (2020) que concluiram que a
pessoa com a qual a vitima mantinha um relacionamento amoroso tinha maior probabilidade de
ser perpetrador, seguido pelos amigos na vida real e amigos online. Por sua vez, no estudo de
Eaton et al. (2022), verificou-se que 29% dos perpetradores eram desconhecidos, sendo os
restantes parceiros romanticos (atuais ou anteriores), amigos, conhecidos online, colegas de
trabalho, alguém da escola ou conhecido fora da escola ou trabalho.

Além disso, Eaton et al. (2022) analisaram a relagdo entre sextortion e violéncia
interpessoal (intimate partner violence — IPV). Os resultados indicam que, apesar de a
vitimacao fisica e psicolégica antes da pandemia ndo serem preditores significativos de
sextortion apos o inicio da pandemia, a vitimagdo de natureza sexual pré-pandemia constitui
um fator de risco para ambos os géneros. Homens com histérico de vitimagdo sexual nas
relagdes apresentam um risco 1,05 vezes superior a serem vitimas de sextortion, enquanto nas
mulheres esse risco era 1,17 vezes maior. Mais, a vitimagao perpetrada por um parceiro anterior
também foi um preditor significativo de sextortion para ambos os géneros.

Por outro lado, Wolak et al. (2018) verificaram que dois em cada cinco casos de
sextortion antes da maioridade ocorreram no contexto de relagdes romanticas online, nas quais
a vitima ndo conhecia o perpetrador presencialmente. Estes resultados sdo consistentes com o
estudo de Wolak e Finkelhor (2016) que identificaram dois principais contextos para o
desenvolvimento de sextortion: (1) situacdes em que a vitima conhecia o/a ofensor(a)
presencialmente (59% dos casos), sendo este um parceiro romantico (atual ou anterior), um
conhecido ou um amigo (por inveja ou malicia); (2) o segundo contexto envolvia relacdes
online nas quais a vitima nunca conheceu o ofensor presencialmente. Estes casos geralmente
envolviam interagdes sexuais unicas ou recorrentes ou uma relagdo amorosa.

No contexto das relagdes amorosas online, no estudo de Wolak e Finkelhor (2016),
observou-se que a duracdo do contacto anterior a partilha de imagens variava
consideravelmente: em 41% dos casos, o contacto prolongava-se por mais de trés meses, em
24% durava entre duas semanas e trés meses, em 9% entre uma e duas semanas, € em 11% dos

casos 0 envio ocorria no proprio dia ou até uma semana apds o inicio do contacto. No estudo
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de Cross et al. (2022), 21% das vitimas encontravam-se, antes das ameacgas, numa relacao com
o ofensor e 5% das denuncias envolviam multiplos ofensores. Ainda, em relagdo ao material
extorquido, 85% das vitimas afirmaram que existiam imagens comprometedoras, 27% das quais
tinham sido partilhadas voluntariamente com o ofensor. Ainda, 47% destas imagens foram
capturadas durante a tentativa de extorsdo. Apenas em seis dentincias as imagens envolveram
hacking, mas 27% identificaram a presenca de malware nos seus dispositivos. Por fim, no
estudo de Henry e Umbach (2024), o ofensor era um parceiro anterior para cerca de um terco
das vitimas e uma em cada seis vitimas foi vitima de sextortion por um parceiro intimo atual.
Para ambos os géneros, os parceiros intimos, atual e anterior, eram os perpetradores mais
reportados de sextortion. Ainda, os autores encontraram que as mulheres eram 1,52 vezes mais
provaveis de serem vitimizadas por um parceiro anterior quando comparadas com os homens,
enquanto os homens eram mais provaveis de serem vitimizados por um colega de trabalho ou

cuidador quando comparados com as mulheres.

2.3 Processo de Vitimacdo

A caracterizacdo do fendmeno de sextortion exige uma compreensdo detalhada do
processo de vitimagdo, que pode variar em fungdo do género da vitima, da relagdo com o
ofensor, analisada anteriormente, ¢ da duracao da coacdo, que pode assumir uma forma pontual
ou continuada. Os perpetradores utilizam diversas estratégias para selecionar os alvos,
incluindo o uso de malware, o acesso as redes sociais, plataformas de streaming e mensagens
pessoais. No entanto, nem sempre a sextortion comec¢a imediatamente apds a obtencdo das
imagens ou videos, podendo prolongar-se no tempo (Cadzow, 2019). Assim, torna-se essencial
identificar padroes de sextortion, de forma a melhor aconselhar as vitimas e alertar a sociedade
para esta pratica (Kopecky, 2016).

Wittes (2017) indica que a maioria dos casos de sextortion envolve manipulagdo através
das redes sociais, especialmente quando as vitimas sdo menores de idade. Os ofensores
persuadem-nas a enviar fotografias comprometedoras, criando uma relagao de poder que pode
escalar para formas mais graves de abuso, incluindo a exploragao sexual continua (Wittes et al.,
2016). Além disso, alguns ofensores recorrem a hacking para obter passwords e aceder a mais
imagens, utilizando estas para reforcar a coa¢do. Em casos mais sofisticados, podem instalar
malware nos dispositivos das vitimas, permitindo o acesso remoto as camaras destas (Wittes,

2017). No estudo de Wittes et al. (2016), 63% dos casos analisados envolveram vitimas e
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ofensores localizados em diferentes estados dos EUA, enquanto 21% ultrapassavam as
fronteiras do pais. Em alguns casos, a ameaca virtual evoluiu para o mundo fisico, com
exigéncias para o envolvimento em relagdes sexuais e nao apenas a exigéncia de fotografias.

Por sua vez, o estudo de Liggett (2019), que recorreu a analise de noticias e documentos
de tribunal, encontrou que cerca de 50,7% dos ofensores recorria a grooming para obter imagens
das vitimas menores de idade, sendo que todos estes cometeram também crimes contra vitimas
menores. Para além disto, também era comum os ofensores fingirem ser alguém da idade da
vitima de forma a se aproximarem desta, por vezes utilizando imagens sexuais de outros
adolescentes como se fossem suas. De forma semelhante ao estudo anterior, também a autora
encontrou que o hacking e o furto (e.g., furto do computador) foram métodos utilizados para
obter as imagens sexuais (17,1%), com apenas um pequeno nimero de casos (12,5%) nos quais
as imagens foram obtidas no contexto de uma relagdo amorosa e fornecidas de forma consentida
ao ofensor. Por fim, a autora encontrou que 20,4% dos ofensores obteve as imagens através de
scams. Ainda, no estudo de Wolak et al. (2018), o contacto inicial com o ofensor acontecia
através de aplicagdes de mensagens ou websites, sendo que grande parte das vitimas afirma que
os perpetradores mentiram sobre a idade e intengdes de estabelecer uma relagdo consigo. Os
perpetradores gravavam imagens dos participantes sem a sua autorizacdo ¢ um em cada 10 dos
perpetradores contra menores criavam imagens falsas destes e quatro porcento obteve imagens
a partir de hacking, estratégia também presente na investigacao de Mondal et al. (2022).

O estudo de Wolak e Finkelhor (2016) aponta que nas relagdes online, nas quais a vitima
ndo conhecia o ofensor pessoalmente, o primeiro contacto era maioritariamente realizado via
computador, em que, maioritariamente, ambas as partes comunicaram inicialmente através de
redes sociais ou aplicacdes de imagens e mensagens (e.g., Snapchat), videochamadas e uma
pequena parte em plataformas de encontros. Nesta primeira interacdo, o ofensor procurava ser
adicionado pela vitima nas redes sociais, pedia o contacto telefonico da vitima sugerindo
também outras aplicacdes para o contacto e, por vezes, era solicitada informagdo pessoal como
nome, idade e localizagao.

Em relagdo ao ofensor, 55% das vitimas informou que o mesmo mentiu, nomeadamente
sobre querer estabelecer uma relagdo romantica, sobre a idade, género e sobre ser alguém
conhecido da vitima. Em cerca de metade das situagdes, o ofensor pretendia fotos adicionais ou
reestabelecer uma relagdo amorosa (Wolak & Finkelhor, 2016), enquanto no estudo de Wolak
et al. (2018) o objetivo principal era coagir a vitima para o envio de novas imagens e forcar

uma relagdo amorosa, podendo esta interacao abusiva durar mais de seis meses. Por sua vez, no

22



estudo de Liggett (2019), o ofensor pretendia obter mais imagens de natureza sexual em 78,3%
dos casos, mas também contacto sexual com a vitima (18,4%) ou ainda que a vitima abusasse
sexualmente de outros menores ou gravasse o seu proprio abuso sexual. Ainda, em 18,4% dos
casos, o ofensor pretendia extorquir dinheiro da vitima ou procurava exercer alguma forma de
controlo sobre esta, seja sob a forma de obrigar a ficar na relagdo, forcar um encontro entre
ambos, conversar ou abandonar a area atual (11,8%).

Também relacionados com abuso intimo, algumas das situagdes do estudo de Wittes et
al. (2016) envolviam, por exemplo, um ex-namorado da mae que procurava contactar a filha da
anterior parceira, um progenitor que pretendia agredir sexualmente a filha e casos de obsessao
persistente com a vitima, situacdes que sdo geralmente enquadradas criminalmente como

perseguicao.

2.3.1 Categorias de ofensores, por O ’Malley e Holt (2022)

O’Malley e Holt (2022) utilizaram uma amostra de conveniéncia de 152 casos de cyber
sextortion que ocorreram entre 2008 e 2018, incluindo apenas os casos em que existiam
ameagas de distribuicdo de imagens ou videos intimos se a vitima ndo cumprisse com pedidos
especificos, com a particularidade de que esta ocorreu através de um meio tecnoldgico. As
autoras verificaram que os ofensores diferem em termos de preferéncia pela vitima, tipo de
pedidos/obrigacdes, motivagdes possiveis € métodos utilizados na ofensa e identificaram quatro
categorias principais de ofensores: ofensores de ciber sextortion com foco em menores (minor-
focused cyber sextortion offenders), ofensores de cibercrime associados a ciber sextortion
(cybercrime cyber sextortion offenders), ofensores de ciber sextortion em contexto de violéncia
intima (intimately violent cyber sextortion offenders) e ofensores de ciber sextortion com
atuacdo transnacional (transnational criminal cyber sextortion offenders).

Em relacdo aos ofensores de ciber sextortion com foco em menores, esta categoria
constituia 52,6% dos casos analisados, e indica a escolha de vitimas jovens, com uma média de
idade da vitima de 14,22 anos, sendo que, normalmente, a vitima e o agressor nao se conhecem
pessoalmente. O principal objetivo € a obtencao continua de material sexual explicito e contacto
sexual fisico. Os ofensores exigiam a criacdo e envio de mais imagens sexuais € ameagavam a
sua distribuicdo quando a vitima procurava cessar o contacto. Em 88% das situagdes, os
ofensores utilizavam alguma forma de manipulagdo ou grooming para pressionar 0s menores a
produzir imagens, podendo também fingir ser alguém da mesma idade que o menor

(impersonation). Simultaneamente, parece existir uma preferéncia por raparigas, mas 7,3% dos
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ofensores tinha comportamentos de extorsdo direcionados a ambos os géneros.
Aproximadamente 32,5% dos ofensores exigiam que as vitimas abusassem de outros menores
ou praticassem atos sexuais desviantes como incesto (O’Malley & Holt, 2022).

A categoria ofensores de cibercrime associados a ciber sextortion incluia
aproximadamente 21,1% das ofensas. Os ofensores incluidos nesta categoria utilizavam
técnicas avangadas de informatica para obter imagens sexuais, muitas vezes através de hacking
de contas. Verificou-se uma preferéncia para a vitimagao de raparigas e, em quase um terco dos
casos, estes conheciam pessoalmente as vitimas, ou estava num relacionamento com estas,
facilitando o acesso a imagens explicitas (e.g., hacking de passwords). Em dois tercos dos casos,
o ofensor ndo conhecia a vitima, utilizando técnicas de hacking ou assédio para forgar o envio
de novas imagens ou contacto fisico (O’Malley & Holt, 2022).

Em relacao aos ofensores de ciber sextortion em contexto de violéncia intima, os
ofensores sdo ex-parceiros ou parceiros atuais que recorrem a sextortion como forma de
controlo emocional. Nesta categoria, 59% dos ofensores nao tinha objetivos sexuais, mas sim
o desejo de manter a relacdo romantica, impedir que a vitima iniciasse um novo relacionamento
ou forcd-la a tomar determinadas decisdes (e.g., rescindir um contrato de trabalho). Esta
categoria de ofensores apenas dizia respeito a 12,5% dos casos analisados, sendo todas as
vitimas do género feminino. Por fim, os ofensores de ciber sextortion com atuagdo transnacional
(11,2%) tinham como alvo pessoas desconhecidas e ndo demonstravam preferéncia pela idade
ou género da vitima (52,9% das vitimas eram homens). Utilizam técnicas como scam ou
impersonalization para enganar as vitimas e obter material comprometedor, muitas vezes,
através da gravacgao de chat rooms ou videochamadas (O’Malley & Holt, 2022).

O estudo de Cross et al. (2022), com base nas categorias propostas por O’Malley e Holt
(2022), previamente exploradas, concluiu que as ofensas criminais transnacionais foram a
forma mais prevalente de sextortion na sua investigagao, constituindo 48% das denuincias. Estes
ofensores tipicamente t€ém como alvo pessoas desconhecidas, as quais persuadem a realizar
atividades sexuais via webcam, capturando as imagens para fins de chantagem. Em 15% dos
casos usavam esquemas fraudulentos (scam) e, em 11% das situagdes, recorriam a
impersonation. Nestas denuncias, ndo era claro qual a finalidade da extorsdo para o ofensor,
porém, existiam ameacas de divulgacao das imagens a familiares, amigos, entre outros.

O estudo de Cross et al. (2022) também analisou padrdes distintos de vitimacao em
fun¢do do género. No perfil masculino, o processo iniciava-se geralmente com comunicagdes

via mensagens, que rapidamente evoluiam para videochamadas, onde a vitimas mostravam-se
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despidas e se expunham sexualmente (e.g., algum nivel de masturbagdo). O ofensor capturava
estas imagens e usava-as para a chantagem. Nestes casos, ndo parece existir uma relagdo
amorosa entre o ofensor ¢ a vitima, sugerindo apenas comunicagdes prévias breves entre ambos.
Em relacdo ao perfil feminino, 74% das dentncias continham evidéncia que sustentava que se
encontravam envolvidas numa relagdo com o ofensor, sendo que nestes casos, a extorsdo surgia
quando se recusavam a enviar quantias monetarias que o ofensor tinha solicitado (Cross et al.,
2022).

Também Mondal et al. (2022) encontraram um padrao diferente de sextortion em fungao
do género. Os autores, através da andlise de jornais online publicados entre 2019 e 2022, vém
sistematizar um conjunto de fatores de risco de vitimagdo por sextortion no ciberespago
encontrando que, no caso da vitima do género masculino, o autor da extorsdo pretende um valor
monetario em troca da ndo divulgacdo do conteudo, enquanto exige atos sexuais da vitima do
género feminino. Os autores apontam também algumas estratégias aplicadas no decorrer do
processo de sextortion. O ofensor pode procurar estabelecer uma relacdo de amizade com a
vitima, através de pedidos de amizade nas redes sociais ou chamadas telefonicas “por engano”
que, posteriormente, conduzem a trocas de mensagens sexuais € até envio de imagens ou videos
que sdo utilizados depois para extorsdo sexual. A vitima pode também realizar atos sexuais em
videochamada com o ofensor que grava e a chantageia. A vitima também pode ser atraida para
ter relacdes sexuais e, no inicio da atividade sexual, surge alguém que fotografa a situagdo e
ameaca a vitima com esse contetido.

Assim, quanto aos fatores de risco na Internet, Mondal e colegas (2022) referem a
utilizacdo de aplicagdes de encontros, aceitar pedidos de amizade de desconhecidos, aceitar
chamadas de video de desconhecidos, sexting e partilha de imagens ou videos pessoais e
partilha de informacdes da vida privada (e.g., relacionamento atribulado com parceiro). Nos
dispositivos pessoais, os autores apontam conversar intimamente com desconhecidos ou
parceiro romantico, troca de mensagens pessoais, capturar e guardar muitas imagens ou videos
pessoais e instalar aplicagdes desconhecidas no telemovel ou computador. No que diz respeito
as relacdes interpessoais estabelecidas, os autores apontam como fatores de risco capturar e
guardar imagens ou videos de atos sexuais, partilhar fotos pessoais com os amigos, mostrar
fotos pessoais de outras pessoas aos amigos € obter ou providenciar algo em troca de atos

sexuais
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2.3.3 Conteudo da Ameaca

A ameaga de divulgagao pode ser isolada ou prolongar-se por anos, criando um ciclo de
vitimacao continuo. O estudo de Walsh e Tener (2022) demonstrou que, em 40% dos casos, as
ameagas foram concretizadas, levando as vitimas a temer novos episodios de extorsdo. Os
turning points para o inicio das ameagas variavam em fun¢ao da conexdao emocional com o
ofensor. Nas situagdes em que a ligagdo emocional era limitada, as ameagas comegavam apds
o envio das imagens de natureza sexual ao ofensor ou ap6s a recusa da vitima em fazer o que
lhe era pedido. Nas situagdes em que existia um vinculo emocional prévio com o ofensor, o
turning point acontecia quando a vitima procurava terminar a relagdo ou o perpetrador sentia
sinais de deslealdade, sendo que as ameacas comecaram gradualmente. A maior parte destas
ameacas eram direcionadas exclusivamente a vitima, mas, em certas situagdes, eram
direcionadas a pessoas proximas desta (Walsh & Tener, 2022).

Em relacdo ao contetido da ameaca, estas incluiam a divulgacdo de imagens online e
junto de familiares e amigos, a publicagdo da imagem e nome da vitima, a criagdo de perfis
falsos usando as imagens e informacdes da vitima, ameacas de abuso sexual, ameagas contra a
familia, stalking e ameaga de problemas com a lei, mas também comportamentos offline como
stalking, abuso sexual, agressao ou homicidio (Walsh & Tener, 2022).

Em situacdes que envolviam menores de idade, 13% das vitimas foram pressionadas a
automutilar-se (Wolak et al., 2018). Além disso, o estudo de Patchin e Hinduja (2020) indicou
que as ameacgas mais comuns a menores incluiam o contacto telefonico ou online indesejado e
repetido, seguido do envio das imagens sexuais a terceiros, publicacdo de informacao pessoal
online e partilha ndo consentida de imagens intimas. Adicionalmente, as raparigas tinham uma
probabilidade significativamente mais elevada de terem sido perseguidas ou assediadas

(Patchin & Hinduja, 2020).

2.4 Consequéncias da experiéncia de vitimacdo

A experiéncia de sextortion online pode culminar em varias consequéncias para as
vitimas, que abrangem dimensdes fisicas, emocionais e financeiras. Em apenas alguns
segundos, as imagens podem ser divulgadas e vistas por milhares de pessoas, amplificando a
severidade do dano causado (Maheshwari, 2021). As consequéncias da extorsao online podem
manifestar-se a curto e longo prazo, incluindo o desenvolvimento de sintomas de ansiedade e

depressdo e, em casos extremos, conduzir ao suicidio (Cadzow, 2019).
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O estudo de O’Malley (2023), que recorreu a analise de 3276 publicagdes num foérum
de apoio a situagdes de sextortion online (por sextortion financeira), revelou que, apos a
ameaca, as vitimas descreveram consequéncias emocionais tanto a curto como a longo-prazo.
Entre os efeitos mais comuns estavam o medo e ansiedade constantes, ataques de panico, niveis
altos de depressao, tentativas de suicidio e automutilagdo, bem como o evitamento de interagdes
sociais (O’Malley, 2023;Walsh & Tener, 2022), com vitimas a reportar mudangas na forma
como interagem online (O’Malley, 2023).

Curiosamente, a autoculpabilizagdo foi a reagdo mais comum na investigacdo de
O’Malley (2023), sendo esta mais intensa quando a vitima se encontrava numa relagdo amorosa,
mas também a raiva. As vitimas mostravam receio de que os ofensores concretizassem a ameaga
de divulgar as imagens ou videos junto de amigos e familia, o que levou muitas pessoas a
questionar no férum qual a probabilidade de o ofensor divulgar as imagens (O"Malley, 2023).

Em resposta as ameagas, as vitimas adotaram diversas estratégias, como pedir para o
perpetrador parar, tentar negociar, explicar o quanto a situacao era dolorosa, desativar contas
online ou, em alguns casos, enviar novas fotos, o que conduziu a escalada das ameacas (Walsh
& Tener, 2022). Cross et al. (2023) observaram que as vitimas com dificuldades financeiras ou
com doengas cronicas tinham maior probabilidade de ceder ao pagamento exigido pelos
ofensores. Além disso, alguns dos participantes tinham dificuldade em reconhecer os ofensores
conhecidos como agressores, 0 que se traduzia em sentimentos de culpa e negatividade sobre

si proprios (Walsh & Tener, 2022).

2.5 Dentincia e resposta a situacdo de vitimacao

A resposta a vitimacao e a decisdo de denunciar também variam entre os géneros. Face
ao sucedido, alguns dos participantes nunca revelaram terem sido alvo de sextortion, o que pode
resultar do medo de desiludir ou serem julgados e pela vergonha, sentimentos evidenciados nas
investigacoes Walsh e Tener (2022) e Wolak et al. (2018). O estudo de Patchin e Hinduja (2020)
encontrou que as raparigas tinham significativamente maior probabilidade de denunciar o
incidente a familia ou a figuras de autoridade do que os rapazes, que tinham maior probabilidade
de partilhar o ocorrido com um amigo da mesma faixa etaria. Apenas 5% dos rapazes e 7% das
raparigas denunciaram o incidente diretamente em websites ou aplicagoes. Também nos estudos

de Walsh e Tener (2022) e Wolak et al. (2018) a familia foi a principal rede de apoio escolhida
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pelas vitimas para a denuncia da situa¢do de vitimagdo, seguida por amigos, websites ou
aplicagdes e, em ultimo caso, a Policia.

Na investigacdo de Kopecky (2016), nenhum dos menores procurou a ajuda de um
adulto durante os dois a trés primeiros meses da chantagem, mas a medida que a situacao se
intensificou, recorreram a linhas de ajuda online andnimas. O’Malley (2023), relatou que nos
foruns de apoio, as vitimas de sextortion financeira eram aconselhadas a cessar o contacto com
o ofensor, denunciar nas redes sociais ou as autoridades, contar a amigos ou familiares, sendo
esta ultima estratégia apontada como uma estratégia de coping eficaz na reducao de stress e
ansiedade.

Apds a denuncia, as respostas recebidas pelas vitimas variavam, sendo muitas vezes
caracterizadas por julgamento, desvaloriza¢do ou auséncia de apoio. Aquelas que denunciaram
em websites ou plataformas de apoio online frequentemente perceberam as respostas como
insatisfatorias (Walsh & Tener, 2022). No entanto, as experiéncias de vitimacdo foram
integradas nas vidas dos participantes de variadas formas: para a maioria, a experiéncia de
sextortion foi vista como evento central na sua vida, enquanto outros a consideraram como um
evento menor, com impacto emocional moderado (Walsh & Tener, 2022).

No estudo de Wolak et al. (2018), apenas 5% das vitimas nao relatara o impacto nas suas
vidas fora do contexto online. Entre as vitimas menores, 46% perdeu relacionamentos com
familiares e amigos, 24% necessitou de apoio para a saide mental, 14% mudou de escola ou
enfrentou problemas relacionados com a mesma e 10% mudou de residéncia ou comunidade.
No estudo de O'Malley (2023), as vitimas relataram utilizar estratégias para reduzir a ansiedade
a curto e longo-prazo, como procurar o apoio de amigos e profissionais da area da saude,
mantendo-se afastados do “mundo” online. Assim, apesar de muitas vitimas relatarem
sofrimento logo apods a vitimagdo por sextortion, a longo-prazo foi também relatado um
sentimento de melhoria face a situagdo. Em alguns casos, no curto-prazo, apds a ameaga,
algumas vitimas referiram nao sentir ansiedade. Esta rea¢do devia-se, por exemplo, ao facto de
nao sentirem vergonha das imagens/videos, por saberem que a distribui¢ao da imagem nao era
o principal objetivo do ofensor, ou ainda por acreditarem conseguiriam controlar os danos.
Contudo, a longo-prazo, parte das vitimas de sextortion financeira relataram sentimentos de
ansiedade, preocupacao e medo, independentemente do desfecho da sua situacdo, descrevendo
a vitimagdo como traumatica e utilizando linguagem relacionada com stress pds-traumatico

(O’Malley, 2023).
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3. Enquadramento Legal

Sextortion enquadra-se nos comportamentos que a comunidade internacional considera
como corrupgao e violéncia de género. Esta sobreposicao de dominios juridicos, torna a sua
perseguicao e punicao mais complexas, uma vez que muitas leis anticorrup¢ao nao reconhecem
relagdes sexuais como possivel moeda de troca para a pratica de corrupgdo. Da mesma forma,
as leis que abordam a violéncia de género podem nao considerar que os elementos de quid pro
quo se encontram preenchidos, dificultando a criminaliza¢ao destes atos (Hagglund & Khan,
2023).

Ao nivel internacional, ainda que as convengdes internacionais nao utilizem
explicitamente o termo sextortion, fazem referéncia a atos que podem ser enquadrados nesta
categoria. A titulo de exemplo, a Declaracdo das Nacdes Unidas para a Eliminacdo da Violéncia
Contra as Mulheres (United Nations, 1993) menciona a violéncia de género e atos coercivos ou
de privagdo de liberdade, tanto na vida privada, quanto na publica e a Convengao de Istambul
(Assembleia da Republica, 2013) que visa a protecdo e o apoio geral e especializado de todas
as vitimas de violéncia, destacando-se o apoio as vitimas de violéncia sexual através do
aconselhamento e apoio relacionado com o trauma. Também foram realizados esfor¢os ao nivel
internacional que visam proteger a intimidade humana, em particular através da Lei do
Cibercrime (Lei n.° 109/2009, de 15 de setembro) que reflete as medidas aplicadas ao nivel
europeu desenvolvidas pelo Conselho da Europa quanto a atuagdo no ciberespago.

Ainda ao nivel do esforco internacional, foi promulgado o Cybercrimes Act 19 of 2020
(Republic of South Africa, 2021) que procura sancionar quem, intencionalmente, através de
meios de comunicacao eletronica, divulga imagens intimas sem consentimento (Art. 16°) sendo
a tentativa punivel da mesma forma que o cometimento do ato (Art. 17°, Part III), refletindo um
esforco legislativo para combater este tipo de criminalidade digital. Também na Republica das
Filipinas se desenvolveu o Safe Spaces Act que engloba Gender-Based Online Sexual
Harassment caracterizando-o como atos que, através de tecnologia, aterrorizam e intimidam as
vitimas através de ameaga, cyberstalking e a gravagao ndo consentida e partilha de fotografias,
videos ou informagao online (Republic Act No. 11313, 2019)

Embora, em Portugal, o termo sextortion ndo esteja expressamente previsto na lei, a
ameaca de divulgagdo de conteudos intimos pode ser enquadrada em diferentes tipos legais de
crime. O crime de Ameaca, disposto no Artigo 153.° do Codigo Penal e crime de Coagao,

previsto no Artigo 154.° do Cddigo Penal, e com particular relevo o artigo 162.° que prevé a
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coagdo sexual, abrangem situagdes em que a vitima € coagida, através de ameagas a praticar
determinados atos, incluindo a entrega de dinheiro ou a realizagdo de atos sexuais, sob o risco
de divulgacao de contetidos intimos ou outras represalias. Ainda, a luz do artigo 152.°, n°2 do
Cdédigo Penal, pode haver um agravamento de pena no ambito do crime de Violéncia Doméstica
para quem “difundir através da Internet ou de outros meios de difusdo publica generalizada,
dados pessoais, designadamente imagem ou som, relativos a intimidade da vida privada de uma
das vitimas sem o seu consentimento” sendo punido com pena de prisao de dois a cinco anos.
Esta disposicao € particularmente relevante uma vez que a literatura cientifica indica que a
sextortion ocorre frequentemente em contextos de relacionamentos intimos ou em situagdes de
vitimacao por parceiros ou ex-parceiros amorosos (e.g., Patchin & Hinduja, 2020). Ainda,
releva a importunagdo sexual (Artigo 170.°) que visa punir atos relativos a propostas ou
constrangimento quanto ao contacto sexual.

Por fim, a Lei n.° 26/2023, de 30 de maio veio alterar o Artigo 193.° do Codigo Penal,
relativo ao crime de “Devassa através de meio de comunicagao social, da Internet ou de outros
meios de difusdo publica generalizada”, estabelecendo sancdes para “quem, sem
consentimento, disseminar ou contribuir para a disseminagao (...) de imagens, fotografias ou
gravacdes que devassem a vida privada das pessoas, designadamente a intimidade da vida
familiar ou sexual”. Importa destacar que este crime tem natureza publica, ou seja, a sua
investigacdo ndo dependem de queixa da vitima. Além disso, a pena prevista ¢ agravada
dependendo do modo de divulgagdo (Artigo 197.°), sem esquecer que a gravacdo de imagens

de outrem constitui também crime (Artigo 199.°).
4. Teorias explicativas

No ambito da vitimologia, a Teoria das Atividades de Rotina e Teoria dos Estilos de vida
sdo frequentemente aplicadas em conjunto (Ngo & Paternoster, 2011), razdo pela qual se torna

necessario explorar, embora de forma breve, as bases tedricas que deram origem a

Cyberlifestyle—Routine Activities Theory, desenvolvida por Reyns et al. (2011).

4.1 Teoria das Atividades de Rotina e Teoria dos Estilos de vida

A teoria das Atividades de Rotina (Cohen & Felson, 1979) e a Teoria dos Estilos de Vida
(LET) (Hindelang et al., 1978 cit in Engstrom, 2021) desenvolveram-se quase simultaneamente,

tendo sido posteriormente agregadas na denominada Lifestyle-Routine Activity Theory (L-
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RAT), que examina como os as variacdes na oportunidade criminal influenciam o crime
(McNeeley, 2015). A L-RAT tem sido amplamente utilizada para explicar diversos tipos de
crimes (Engstrom, 2021; McNeeley, 2015) e foi adaptada a vitimagdao no ciberespago, que
constitui o foco da presente investigagao.

A Teoria das Atividades de Rotina, desenvolvida por Cohen e Felson (1979), sustenta
que o crime ndo ocorre de forma aleatoria, mas sim de acordo com padrdes previsiveis que
envolvem trés componentes essenciais para o cometimento de atos criminais, nomeadamente:
1. um ofensor motivado com inclinagdes criminais e capacidade de atuar com base nestas; 2. a
falta de guardides eficazes; e 3. uma vitima ou alvo disponivel, cuja atratividade para o ofensor
pode variar conforme as circunstidncias. Os autores apontam que as alteracdes na vida
quotidiana influenciam o risco de vitimacao, focando-se nas condi¢cdes que favorecem a
ocorréncia de crimes. Ou seja, os autores ndo examinam os motivos pelos quais grupos ou
individuos tém inclinagdes criminosas, mas sim como a organiza¢ao espacio-temporal das
atividades sociais ajuda a transpor estas inclinagdes para o ato. Assim, a probabilidade de
ocorréncia de um crime resulta da interacao entre ofensores motivados e alvos disponiveis na
auséncia de guardides eficazes. Os autores apontam ainda que a auséncia de qualquer um destes
elementos ¢ suficiente para prevenir a ocorréncia do crime (Cohen & Felson, 1979).

A LET, uma das teorias/explicacdes mais amplamente divulgadas da vitimacao, postula
que algumas pessoas sao mais provaveis de se tornarem vitimas de crimes devido ao seu estilo
de vida (McNeeley, 2015). Segundo Hindelang et al. (1978, cit in Engstrom, 2021), as
caracteristicas demograficas constituem a base a partir da qual se desenvolvem expectativas de
papéis e restricdes estruturais que limitam as escolhas comportamentais. Estas caracteristicas
influenciam as expectativas sociais sobre o papel do individuo, levando a adaptacdes
individuais e subculturais. O conceito de estilo de vida refere-se as atividades repetitivas didrias,
como a socializacdo, o trabalho e as atividades vocacionais. Diferentes comportamentos
expoem os individuos a diferentes circunstancias (Hindelang et al., 1978 as cited in Vakhitova
et al., 2016) originando variacdes nos estilos de vida que, por sua vez, aumentam ou diminuem
a exposicdo da pessoa a situacdes de alto risco de vitimagdo (Hindelang et al., 1978 cit in
Engstrom, 2021).

No entanto, Madero-Hernandez (2019) argumenta que a exposi¢do, € nao o estilo de
vida, estd mais proxima da causa da vitimagao. Deste modo, o risco de vitimagdo criminal esta
dependente do estilo de vida e atividades de rotina das pessoas ou da acessibilidade a

propriedades/objetos que possam ser alvo do crime. Este risco ¢ ampliado quando ocorre
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contacto direto com potenciais ofensores na auséncia de guardides eficazes que poderiam
prevenir a ocorréncia do crime (Cohen et al., 1981).

Cohen et al. (1981) foram, segundo McNeeley (2015), os primeiros a explicar de forma
mais clara a L-RAT através da identificacdo de cinco fatores que medeiam a relagdo entre as
caracteristicas demograficas e a vitimacdo. Segundo Cohen et al. (1981), a compreensdo da
forma como fatores como o estatuto socioeconomico, a etnia € a idade influenciam a
probabilidade de vitimacao esta associada aos seguintes fatores:

1) Exposigdo: visibilidade fisica e acessibilidade a possiveis infratores em qualquer
momento ou lugar;

2) Guardiodes: eficacia de pessoas/objetos na prevencao do crime;

3) Proximidade a potenciais ofensores: distancia fisica entre areas onde residem
potenciais alvos e areas onde grandes populagdes de potenciais ofensores se encontram;

4) Atratividade de potenciais alvos: caracteristicas que tornam um alvo mais ou menos
suscetivel ao crime;

5) Propriedades dos crimes especificos: particularidades associadas a determinados
tipos de infragoes.

Os autores constatam que a exposi¢do, proximidade a ofensores e a existéncia de
guardides eficazes tém um efeito parcial no risco de vitimagdo. No contexto da Teoria das
Atividades de Rotina, devem ainda considerar-se quatro aspetos em relagdo ao alvo: o seu valor,
inércia, visibilidade e acessibilidade (Yar, 2005).

Apesar da relevancia da L-RAT para a compreensao da vitimacdo, a investiga¢ao nesta
area ¢ muitas vezes criticada pela dificuldade em operacionalizar empiricamente os conceitos
de estilos de vida e atividades de rotina. Essa limita¢do evidencia a necessidade de maior
desenvolvimento metodoldgico, considerando a utilizag@o de varidveis proxy e a distingdo entre
medidas de estilo de vida e indicadores de comportamentos de risco (Engstrom, 2021).

O ambiente desempenha um papel essencial na interacdo entre ofensores e vitimas
(Cohen & Felson, 1979), o que se estende ao ciberespago, onde a auséncia de guardides eficazes
possibilita a ocorréncia de crimes (Marcum et al., 2010). O estudo de Marcum et al. (2010)
mostrou que, entre jovens, o uso frequente de emails e chat rooms, bem como o0 uso excessivo
de Internet, aumentam a probabilidade de vitimagdo. Além disso, para individuos do género
masculino, a comunicagdo online aumenta a probabilidade de solicitagdes sexuais, enquanto
para os individuos do género feminino aumenta a probabilidade de vitimagao por solicitagdo

sexual. A partilha de informacgdo pessoal mostrou ser um fator de risco significativo para a
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vitimagdo entre estudantes do ensino secundario e superior, sobretudo do género feminino.
Contudo, a existéncia de software de seguranga ndo demonstrou um impacto relevante na
prevencdo da vitimagao.

Por outro lado, Ngo et al. (2020) concluiram que o tempo passado no ciberespago, por
si s0, ndo explica a vulnerabilidade a vitimag¢ao no ciberespaco. Em vez disso, sdo as atividades
especificas realizadas no computador que determinam esse risco. Por exemplo, individuos que
utilizam a Internet para socializagao tém menor probabilidade de infe¢do por virus informaticos.
Esta inconsisténcia nos resultados da LRAT sugere a necessidade de refinar a operacionalizagao
dos conceitos e varidveis analisadas.

Podemos entdo concluir que as atividades de rotina sdo essenciais tanto para a LET
como para a RAT (Engstrom, 2021), na medida em que ambas as teorias analisam a forma como
as atividades de rotina diarias ou estilos de vida criam oportunidades para a vitimagdo ou
cometimento de crimes. No entanto, ha uma diferenga essencial: a LET considera as diferengas
demogréficas e estruturais no risco para a vitimagao e a RAT foca-se na ordem espacio-temporal
dos acontecimentos criminais e na intera¢do entre vitima, ofensor e auséncia de guardides (Ngo

& Paternoster, 2011).

4.2 Cyberlifestyle—Routine Activities Theory (CLRAT)

Os conceitos da L-RAT tém sido aplicados ao cibercrime, como exemplificado por
Reyns et al. (2011). Ora, a Teoria desenvolvida por Cohen e Felson (1979) afirma que a vitima
e o ofensor devem coincidir no espago e no tempo para que haja um maior risco de vitimagao.
No entanto, no ciberespaco, esta proximidade fisica ndo se torna um elemento necessario na
criacdo de oportunidades de vitimacdo (Reyns et al., 2011). Assim, Reyns et al. (2011)
identificaram cinco mecanismos causais que explicam as oportunidades para a vitimagdo no
ciberespago: exposicdo online a ofensores motivados, proximidade online a ofensores
motivados, atratividade do alvo online, existéncia de guardides eficazes online e estilo de vida
desviante online.

Apesar da relevancia da aplicacdo da LRAT no ciberespago, a sua aplicagdo ndo ¢
unanimemente aceite. Tanto a RAT como a LET assumem uma interacao direta e fisica entre a
vitima e o ofensor, num local fisico determinado (Reyns et al., 2011). Porém, no ciberespago,
vitimas e ofensores interagem através de plataformas de comunicacao online desafiando alguns

pressupostos fundamentais dessas teorias.
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Yar (2005) aponta diversas criticas a aplicabilidade da RAT no ciberespago,
argumentando que a sua aplicagdo no espago virtual requer que conceitos como a proximidade,
distancia e ordem temporal sejam caracteristicas identificaveis desse ambiente. Defende ainda
que o ciberespago ndo ¢ neutro na distribuicao de recursos e competéncias necessarias para a
sua utilizacdo e que a proximidade e distancia virtuais podem ser percebidas de maneira distinta
daquelas no mundo fisico. Por exemplo, alguns websites t€m mais ligagdes entre si e sao mais
facilmente acedidos do que outros, mas essas conexdes sao volateis, podendo ser alteradas pela
adicao ou remocao de /inks. Assim, o ciberespaco € caracterizado por uma organizagao espacio-
temporal fluida, em oposi¢ao a estrutura relativamente fixa dos locais fisicos considerada pela
RAT. Em relagdo ao alvo, Yar (2005) destaca que, embora o conceito de valor do alvo possa ser
semelhante no ciberespaco e no mundo fisico, existem diferencas significativas quanto a sua
inércia, visibilidade e acessibilidade. Em resposta a esta criticas, Reyns et al. (2011)
argumentam que, apesar de as vitimas e os ofensores ndo se encontrarem fisicamente nem
necessariamente no mesmo momento, interagem através de sistemas de comunicagdo digital,
permitindo a concretiza¢do da vitimagdo. Por exemplo, no caso de cyberstalking, o ato pode
estar concluido quando a vitima recebe uma mensagem indesejada.

Assim, a L-RAT deve ser adaptada ao ciberespagco para acomodar estas diferencas,
dando origem a Cyberlifestyle—Routine Activities Theory (CLRAT). A CLRAT foi desenvolvida
com o objetivo de explicar a vitimagao no ciberespacgo, no qual a conceg¢ao tradicional de tempo
e espago € distinta da do mundo fisico. Os autores procuraram examinar a natureza da vitimagao
por cyberstalking através da perspetiva da Cyberlifestyle-Routine Activities Theory,
identificando diversos fatores que aumentam a probabilidade de vitimacao online: a exposi¢ao
online e a proximidade online a ofensores motivados, a existéncia de um alvo atrativo para o
ofensor, a auséncia de guardides eficazes e o estilo de vida desviante online (Reyns et al., 2011).

A exposi¢do online a ofensores motivados foi adaptada do conceito de exposi¢do no
espaco fisico tradicionalmente medido por indicadores como a frequéncia com que um
individuo frequenta locais de risco ou passa tempo fora de casa durante a noite. Para
operacionalizar este conceito no ciberespaco, Reyns et al. (2011) utilizaram varidveis como:
tempo de ligacdo diario online, nimero de redes sociais em que o individuo participa, nimero

de vezes, em cada dia, em que o individuo atualiza as redes sociais, nimero de fotos que o
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individuo publicou nas redes sociais e se o individuo utiliza AOL Instant Messenger.’ Todas
estas medidas representam um grau de exposicao online a ofensores motivados aumentando, de
acordo com a CLRAT, as oportunidades para a vitimagao por cyberstalking.

A proximidade online a ofensores motivados, no ciberespago, representa a proximidade
virtual entre vitimas e ofensores, sem necessidade de contacto fisico. Esta proximidade ¢
medida recorrendo a trés variaveis principais:

1. Permitir que outros utilizadores acedam ao perfil pessoal nas redes sociais, incluindo
informacdes como fotografias e interesses;

2. Numero de “amigos” nas redes sociais;

3. Utilizagdo de servigos online para aumentar a rede de “amigos” nas redes sociais.

A existéncia de guardides eficazes online engloba duas dimensdes: social e fisica. Os
guardides fisicos no ciberespago incluem medidas como patrulhas policiais e sistemas de
seguranga informatica, contudo, estas ndo previnem, por exemplo, o envio de mensagens
indesejadas. Para a vitimagdo por cyberstalking, os autores operacionalizaram este conceito
através de configuracido de privacidade do perfil das redes sociais (acesso restrito apenas a
contactos aprovados) e da utilizacdo de plataformas de tracking para monitorizar quem visita o
perfil online. A presenca de guardides sociais ineficazes foi medida através da percecdo do
participante sobre a probabilidade de as informagdes publicadas online serem usadas para
perseguicao, ameagas ou assédio por um conhecido (Reyns et al., 2011).

A atratividade do alvo online ¢ analisada com base nas informagdes que os individuos
partilham online, nomeadamente, nome completo, estado civil, orientacdo sexual, instante
messenger ID, endereco de email, interesses e/ou atividades, fotografias e videos de si. Estas
informacdes podem facilitar a perseguicao da vitima ou tornar a mesma mais atraente para um
potencial agressor (Reyns et al., 2011).

Por fim, o estilo de vida desviante online foi analisado através de oito indicadores,
incluindo: contacto repetido com alguém apos um pedido para cessar a comunicagdo; assédio
online persistente apos ter sido pedido para parar; avancos sexuais ndo desejados e repetidos;
comunicacdo repetida de forma violenta ou ameaga de agressao a alguém, apos ter sido pedido
para parar; tentativas de hacking das redes sociais de terceiros; download ilegal de musicas ou

filmes; envio de imagens sexualmente explicitas de terceiros online ou através de mensagem e

5 AOL Instant Messenger - uma rede social (extinta) utilizada para enviar mensagens, partilhar fotos e videos
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rececao de imagens sexualmente explicitas de terceiros online ou através de mensagens (Reyns
etal., 2011).

Reyns et al. (2011) também incluiram variaveis de controlo como a etnia ¢ idade, ¢
analisaram comportamentos de risco online, incluindo o consumo de alcool, frequéncia de
festas e patrocinio de bar e discotecas. Os autores encontraram varios fatores associados a
vitimacao online: o niimero de fotos publicadas online foi um preditor significativo para o
assédio online; o nimero de atualizagdes no perfil era associado a um aumento da probabilidade
de receber avangos sexuais indesejados e o nimero de redes sociais e utilizagao de AOL Instant
Messenger eram preditores do aumento da probabilidade de vitimagao por cyberstalking. No
que diz respeito a proximidade a um ofensor motivado, permitir que desconhecidos tenham
acesso a informacdo pessoal online prediz a vitimacdo por cyberstalking, assédio, contactos
indesejados e avangos sexuais (Reyns et al., 2011).

Os autores encontraram que a presenga de guardides eficazes, a utilizacdo de trackers e
a ineficicia de guardides sociais revelaram-se preditores positivos de vitimagao.
Adicionalmente, fatores como a atratividade do alvo, o género e o estado civil também se
mostraram preditores relevantes, sendo as mulheres expostas ao dobro do risco de contactos
indesejados e assédio, ao triplo do risco de avangos sexuais ¢ a um aumento de 1,8% da
probabilidade de vitimagao por cyberstalking. Por fim, a pratica de comportamentos desviantes
online constitui um forte preditor de vitimacao, estando associada a um aumento de 10 vezes
no risco de assédio, mais de 15 vezes no de avancos sexuais, mais de 12 vezes no de ameacas

e mais de 14 vezes no de cyberstalking (Reyns et al., 2011).
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Capitulo II: Estudo Empirico

1. Objetivos e Hipoteses

Tendo em conta o enquadramento tedrico e a relevancia crescente do fenomeno de
sextortion, bem como as multiplas consequéncias ja identificadas em diferentes contextos
internacionais, justifica-se a sua andlise no contexto portugués. Deste modo, foram fixados
varios objetivos gerais e especificos de forma a permitir a analise do fenomeno.

O objetivo geral passa por compreender o fendmeno da sextortion na perspetiva das
vitimas, analisando as suas caracteristicas, relagdes com os ofensores, impacto da vitimagao e
redes de apoio utilizadas no contexto portugués. Deste, resultam varios objetivos especificos,
nomeadamente, caracterizar o perfil das vitimas de sextortion, analisar a relacao estabelecida
entre vitimas e ofensores, identificar as principais consequéncias da vitimagao por sextortion,
identificar fatores distintivos da vitimagdo, comparando vitimas e ndo vitimas e identificar as
estruturas sociais e/ou institucionais de apoio acionadas pelas vitimas apds a vitimagao.

A partir da revisdo da literatura e dos objetivos definidos, foram estabelecidas as
seguintes hipoteses de investigagado:

I: Pessoas pertencentes a minorias sexuais experienciam mais sextortion do que as pessoas
heterossexuais;

II: As mulheres relatam mais experiéncias de vitimagao por sextortion do que os homens;

IIT: Um maior risco de vitimagao por sextortion esta associado a adog¢do de um estilo de vida
desviante online;

IV: A exposi¢do online a ofensores motivados constitui um fator de risco para a vitimagao por
sextortion;

V: Apos a vitimagdo, as vitimas de sextortion relatam mais consequéncias de natureza
emocional do que relacional;

VI: Apds a vitimagdo, as mulheres recorrem mais frequentemente ao apoio de familiares do que

os homens;

2. Metodologia

2.1 Desenho de investigacdo

Considerando os objetivos, enquadramento tedrico e hipoteses previamente

apresentadas (Freire & Almeida, 2008), optou-se por uma abordagem quantitativa. Esta
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investigacdo seguiu um desenho correlacional e transversal, uma vez que ndo existiu qualquer
manipulacdo das varidveis, e a recolha de dados foi realizada num Gnico momento, no mesmo
grupo de participantes.

A andlise estatistica procurou analisar as relacdes entre as varidveis em estudo e
quantificar as suas dimensdes, mantendo as condigdes pré-existentes para identificar diferencas
entre os grupos (Freire & Almeida, 2008; Mardco, 2007). Além disso, pretendeu-se verificar
em que medida determinados fendmenos estdo inter-relacionados, permitindo assim uma
melhor compreensdo das dinadmicas subjacentes a vitimagdao por sextortion (Martinez &

Ferreira, 2008).

2.2. Operacionalizacdo do Instrumento e Medidas

Previamente a elaboragdo do questionario utilizado nesta investigagdo (Anexo A), foi
realizada uma andlise aprofundada de estudos empiricos com objetivos semelhantes (e.g.,
Gamez-Guadix & Incera, 2021; Wolak et al., 2018), com o intuito de identificar um instrumento
adequado para testar as hipoteses propostas. No entanto, uma vez que nenhum dos questionarios
analisados preenchia integralmente os critérios necessarios, optou-se pela construcdo de um
novo instrumento, adaptando questdes de investigagdes anteriores e formulando novas questoes
com base nos seus resultados.

O questionario inclui cinco secgdes, detalhadas a seguir, e conta com 40 questdes para
explorar com maior detalhe as dimensoes relevantes da investigacao.

A primeira sec¢do apresenta o Termo de Consentimento Informado no qual se explicam
os objetivos da investigacdo, os critérios de selecdo para participagdo (i.e., ter entre 18 e 25
anos e residir em Portugal), a voluntariedade da participacdo e os principios éticos a serem
respeitados, a garantia de anonimato e confidencialidade dos dados e os contactos da
investigadora. Esta tltima informacdo serd também disponibilizada ap6s a submissdao do
questionario.

A segunda secgao recolhe informagdes sobre as varidveis sociodemograficas dos
participantes e a sua experiéncia de vitimagdo. A escolha das varidveis sociodemograficas
baseia-se na necessidade de caracterizar a amostra e na evidéncia cientifica que demonstra a
sua relevancia para o fendmeno (e.g., Cross et al., 2022). As variaveis sociodemograficas
incluidas nesta sec¢do sdo a idade, o género, as habilitacdes literdrias e a orientacdo sexual.
Ainda foi adicionada uma questdo sobre a nacionalidade, sugerida como alternativa a variavel

etnia, por se considerar mais adequada ao contexto portugués.
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Nesta seccdo foram também incluidas questdes relacionadas com a Cyberlifestyle-
Routine Activities Theory, adaptadas do questionario de Reyns et al. (2011) para a lingua
portuguesa. De forma a garantir a precisao da tradugdo, foi realizada uma tradugao inicial pela
investigadora e, posteriormente, uma traducao por outro membro da comunidade académica.
Ambas as versdes foram comparadas e ajustadas em reunido de consenso. Um dos itens
adaptados “Use AOL Instant Messenger” que passou a ser “Utilizas aplicativos de mensagens
instantaneas? (ex: Whatsapp, Messenger, Telegram, ChatON, etc.)” refletindo as aplicacdes de
comunica¢do mais utilizadas atualmente. Essa adaptacdo permite testar a aplicabilidade das
variaveis desenvolvidas por Reyns et al. (2011) no contexto do sextortion online.

A “vitimagdo por sextortion” foi operacionalizada por Gamez-Guadix e Incera (2021)
utilizando quatro categorias relacionadas com o tipo de ameaca de divulgagdo (e.g., “Ja fui
ameagada/o com a divulgagdo de uma imagem sexual minha a outra pessoa”). Trata-se de uma
variavel ordinal de quatro opg¢des de resposta (1 = Nunca; 2 =1 ou 2 vezes; 3 = 3 ou 4 vezes; 4
=5 vezes ou mais).

Adicionalmente, devido a configuracdo de resposta do LimeSurvey, foi adicionada uma
questdo dicotdmica para identificar rapidamente se a/o participante se enquadra na categoria de
vitima ou ndo vitima. Aquelas/es que selecionarem a opc¢ao “Nao” foram automaticamente
reencaminhados para a Secc¢ado IV.

A terceira sec¢ao destinou-se exclusivamente a participantes que relataram ter sido
vitimas de sextortion. Inicialmente, foi apresentada a defini¢do de sextortion de Patchin e
Hinduja (2020)°, devidamente traduzida, por ser concisa, abrangente e de facil compreensio.
Foram recolhidas informagdes detalhadas sobre a idade em que o (primeiro) episddio ocorreu,
o numero de vezes que foi vitima por sextortion e a duracio da extorsdo, através de uma variavel
de intervalo operacionalizada por Wolak et al. (2018). Para identificar o método utilizado pelo
agressor para a obten¢do da imagem, construiu-se o seguinte item “Por favor, identifica de que
forma(s) o/a ofensor(a) obteve a imagem:”, que inclui sete categorias, nomeadamente, (1)
“Enviei inicialmente a imagem por me encontrar numa relagdo romantica com o/a ofensor(a)”,
(2) “Enviei inicialmente a imagem por ter sido pressionada, ameagada, enganada ou for¢ada a
enviar”’, (3) “Fui gravada/o sem o meu consentimento”, (4) “Outra pessoa enviou a minha

imagem ao/a ofensor(a)”, (5) “Foi falsificada uma imagem minha”, (6) “Entraram nos meus

6 “ameaca de disseminagdo de imagens explicitas, intimas ou causadoras de vergonha de natureza sexual sem

consentimento, normalmente com o objetivo de obter imagens adicionais, atos sexuais, dinheiro ou outros”
(Patchin & Hinduja, 2020, p. 2)
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dispositivos ou contas online para aceder as imagens” e (7) “Outro”. As categorias foram
desenvolvidas de acordo com os processos de vitimagao descritos por Wolak et al. (2018), Cross
et al. (2022) e Mondal et al. (2022) e categorias desenvolvidas por O'Malley e Holt (2022).

Ainda, considerando a relevancia demonstrada pela literatura existente e exposta de
forma breve no segundo capitulo, foram desenvolvidas questdes de modo a aceder a relagao
entre a vitima e o ofensor, o género do ofensor, a semelhanga da investigacdo de Wolak e
Finkelhor (2016), o teor e objetivo da ameaca e, ainda, sobre a concretizacdo da ameaca
(variavel dicotomica). Por sua vez, a varidvel categorica “objetivo da extorsao” foi
operacionalizada através do item “O/a ofensor(a) ameacou distribuir as imagens para: (...)”,
contando com seis classes: (1) “Extorquir dinheiro”, (2) “Forgar-te a enviar mais imagens”, (3)
“Permanecer/Forgar uma relacao amorosa”, (4) “Forgar relagdes sexuais”, (5) “Forcar o término
do teu relacionamento com outra pessoa”, (6) “Outra”. Este item foi desenvolvido tendo por
base os resultados das investigagdes de O’Malley e Holt (2022), Wolak e Finkelhor (2016),
Cross et al. (2022) e Kopecky (2016). A relagdo com o ofensor foi operacionalizada através do
item “Qual a tua relagdo com o/a ofensor(a) a data da extorsao?”, recorrendo aos resultados das
investigacdes mais recentes (e.g., Cross et al., 2022). Deste modo, foram construidas nove
categorias: (1) “Parceira/o romantica/o”, (2) “Parceira/o sexual”, (3) “Conhecida/o da escola”,
(4) “Conhecida/o do trabalho”, (5) “Conhecido online”, (6) “Desconhecida/o”, (7) Ex-
parceiro/a romantica, (8) Ex-parceiro/a sexual e (9) “Outro”.

Ainda em relacgdo a variavel “teor da ameaga”, foi desenvolvido o item “O/a ofensor/a
ameagou:” que inclui sete formas de ameaca relatadas nas investigagcdes anteriores (e.g.,
investigacdo de Wolak e Finkelhor (2016), nomeadamente: (1) “Divulgar as imagens/videos
junto dos teus familiares”, (2) “Divulgar as imagens/videos junto dos teus amigos”, (3)
“Divulgar as imagens/videos nas redes sociais”, (4) “Criar perfis online com as tuas imagens e
informagao”, (5) “Abusar sexualmente de ti”, (6) “Perseguir-te online/offline” e (7) “Criar-te
problemas legais”.

For fim, foram desenvolvidos itens relacionados com a situagdo poOs-vitimagdo. A
criagdo destes itens teve como base a variedade de consequéncias encontradas na literatura
cientifica. A procura de apoio por parte das vitimas (i.e., item “Durante/apds a extorsdo/tentativa
de extorsdo...”) foi operacionalizada através de uma variavel categorica com os elementos a
quem estes recorreram na literatura existente, entre os quais familiares, 6rgaos de seguranga e

amigos. Nas situagdes em que os participantes ndo denunciaram a situagdo, foi adicionado o
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item “(...) Por que motivo?”, que conta com sete categorias de resposta, retiradas da
investigacdo desenvolvida por Wolak et al. (2018).

Os participantes também foram questionados sobre a “satisfagdo com as estruturas de
apoio/denuncia”, incluida com base na investigacdo qualitativa de Walsh e Tener (2022).
Contudo, por se considerar mais adequada aos objetivos da investigagdo a utilizagdo de uma
varidvel ordinal, esta foi operacionalizada recorrendo a uma escala de Likert de cinco pontos,
desde “muito insatisfatoria” (=1) a “muito satisfatoria” (=5), adicionando “Nao se aplica”. No
sentido de aceder as consequéncias da vitimagao (HS) foi desenvolvido um item recorrendo as
consequéncias relatadas nas investigagdes de Walsh e Tener (2022), Wolak et al. (2018) e
Cadzow (2019). Assim, foram apresentadas aos participantes varias consequéncias, utilizando
uma escala de Likert de 5 pontos para cada consequéncia, desde “Discordo totalmente” (=1) a
“Concordo totalmente” (=5).

A Seccdo IV foi apenas visivel aos participantes que selecionaram a categoria
“Nenhuma” na variavel “vitimagao por sextortion” presente na Sec¢do II (Questdo nimero
cinco). Nesta seccdo foi apresentada inicialmente a definicdo de Patchin e Hinduja (2020), a
semelhanca da Seccdo III. De seguida, os respondentes foram questionados sobre a sua
perce¢do quanto a prevaléncia do fenémeno “em Portugal” e “a escala global”,
operacionalizados através de escalas de Likert de cinco pontos, desde “Nada frequente” (=1) a
“Muito frequente” (=5). Por fim, foi adicionada uma questdo sobre a perce¢do da gravidade do
fenémeno, utilizando para tal as categorias presentes na variavel “vitima de sextortion”, bem
como os objetivos da extorsdo mais identificados na literatura cientifica sobre o tema (e.g.,

“Ameaca de divulgagdo de uma imagem sexual para forgar relacdes sexuais”).

2.3 Constituicao da amostra e procedimentos

Para esta investigagao foram recrutados jovens entre os 18 e 25 anos, a semelhanga dos
estudos de Wolak et al. (2018), Wolak e Finkelhor (2016) e Walsh e Tener (2022), residentes
em Portugal.

A recolha dos participantes foi realizada através da divulgacdo do questionario na rede
social Instagram e em instituicdes de Ensino Superior de Portugal, mediante pedido de
autorizacgao prévia e com o apoio na sua divulgacao junto dos estudantes. Assim, foi utilizada
uma amostragem nao probabilistica por conveniéncia, na qual os participantes sao selecionados
com base na acessibilidade e disponibilidade para responder ao questionario (Mardco, 2007).

Neste tipo de amostragem, os participantes voluntariaram-se para participar apds tomarem
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conhecimento da investigacdo. Apesar de ser um método rapido e de baixo custo, apresenta
limitagdes quanto a generalizacdo dos resultados para a populacdo em geral (Stratton, 2021).

Considerando a metodologia quantitativa adotada, foi utilizado um questionario online
para recolher dados que, posteriormente, permitiram testar as hipoteses formuladas. O uso de
questionarios possibilita a obtencdo de uma grande quantidade de informacgdo sobre multiplos
aspetos de forma rapida e econdmica, sendo adequado para analisar comportamentos, percegcdes
e experiéncias dos participantes (Quivy & Campenhoudt, 2005; Stratton, 2021).

Antes de iniciar a recolha de dados, foi submetido um pedido de parecer a Comissao de
Etica da Faculdade de Direito da Universidade do Porto, no qual foram descritos os objetivos,
hipdteses e metodologia da investigagao, assegurando que esta cumpre os principios €ticos da
investigacao cientifica.

Para garantir o anonimato dos participantes e respeitar a voluntariedade da participacao,
ndo foram recolhidos quaisquer dados identificativos que pudessem permitir a sua
identificacdo. Os participantes foram devidamente informados destas condi¢des antes de darem
0 seu consentimento através da aceitacao do Termo de Consentimento Informado (constante do
questionario apresentado no anexo A) (Maxfield & Babbie, 2014).

Adicionalmente, foi solicitado o parecer do Encarregado Protecio de Dados da
Universidade do Porto, que, apds a aprovagdo pela Comissdo de Etica, reencaminhou a
mensagem de divulgacdo para a unidade responsavel pela sua difusao na Universidade do Porto.

A recolha de dados foi realizada através software LimeSurvey, permitindo a ampla
divulgagdo do questionario no contexto académico. As institui¢des de Ensino Superior listadas
no website da Dire¢do-Geral do Ensino Superior foram contactadas via email para solicitar a
divulgacdo do questiondrio (modelo de email disponivel no Anexo B). Os contactos foram
obtidos a partir dos respetivos websites institucionais ’.

Adicionalmente, foi estabelecido contacto com a Associacdo Nao Partilhes, uma
associacao nao governamental dedicada ao apoio de sobreviventes de Violéncia Sexual Baseada
em Imagens, com o objetivo de colaborar na divulgagao do estudo. A divulgacao nas redes
sociais mencionadas foi realizada através de uma publicacdo contendo o /ink para

preenchimento, os critérios de participa¢do e uma imagem neutra em relacdo ao tema.

7 De notar que nem todas as Instituigdes de Ensino Superior responderam ao pedido de colaboragdo e/ou ao email
de follow-up.
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2.4. Procedimentos de analise de dados

A andlise estatistica permite avaliar a reprodutibilidade dos factos observados, bem
como a refutacdo ou confirmagao das hipoteses em fungao da realidade observavel (D’Hainaut,
1975). Contudo, os dados recolhidos por um questionario nao tém qualquer utilidade se nao
forem alvo de um tratamento que permita comparar as respostas e analisar as correlagdes entre
as variaveis (Quivy & Campenhoudt, 2005). Deste modo, de forma a analisar os dados,
recorreremos ao software IBM SPSS Statistics v29. Apo6s a recolha dos dados, tornou-se
necessario caracterizar a amostra, ou seja, aplicar medidas de estatistica descritiva (Mardco,
2007). Para analisar as variaveis quantitativas (i.e., idade, idade de primeiro incidente de
sextortion, quantidade de experiéncias de vitimagao) recorreu-se a média amostral e ao desvio-
padrdo, enquanto para as variaveis qualitativas (i.e., género da vitima, género do ofensor,
habilitagdes literarias, orientagdo sexual, vitimacao por sextortion, duragao da extorsao, modo
de obten¢do do contetudo sexual intimo, relagdo com o ofensor, concretizagao da ameaga) foram
utilizadas frequéncias absolutas e relativas.

De seguida, foi realizado um processo de inferéncia estatistica com vista a testar as
hipdteses de investigacao.

De forma a testar as Hipoteses I, II e VI foram utilizados o teste de Chi-Square ¢ a
medida Cramers V que permite perceber a forca da associacdo entre as variaveis (Mardco,
2007). As hipoteses 11l e IV concernem a duas variaveis retiradas da CLRAT. De forma a testar
H3, foram recodificados todos os resultados do “estilo de vida desviante”, composta por oito
itens de questionario, omitindo a opgdo “ndo sei” de todos os itens e, de seguida, realizado o
teste do Qui-Quadrado de forma a determinar se existe relacdo entre a vitimagao por sextortion
cada variavel individualmente. Por fim, realizou-se uma regressdao logistica que permite
descrever e testar hipoteses sobe relagdes entre uma ou mais varidveis categoricas/continuas e
uma variavel dependente categorica (Peng et al., 2002).

A Hipétese IV seguiu o mesmo procedimento para os itens que compdem a “exposicao
online a ofensores motivados”, transformando as variaveis continuas “Numero de horas diarias
online” e “Numero de redes sociais” em variaveis de trés classes de forma a realizar o teste do
Qui-Quadrado e perceber se existe relagdo entre as varidveis e a vitimacao por sextortion. A
utilizacao de apps de mensagens instantaneas ja se apresentava como uma variavel dicotomica
no questiondrio, tendo sido realizado o teste do Qui-Quadrado. Foi também realizando o teste
U de Mann-Whitney para as varidveis continuas “Numero de horas diarias online”, “Numero

de redes sociais”, “Numero de fotos online”, “Nimero de vezes que publica nas redes sociais”.
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No que concerne a Hipdtese V (i.e., “As vitimas de sextortion relatam mais
consequéncias de natureza emocional do que relacional ap6s a vitimagao™), uma vez que recorre
a uma escala de Likert de 5 pontos, foram criadas duas varidveis de forma a agregar as
consequéncias em dois grupos e testar a hipdtese apresentada. Neste caso, foi desenvolvida a
variavel “Consequéncias Emocionais”, que incluia o medo, desconforto, vergonha, nervosismo,
ansiedade, pensamentos suicidas e necessidade de apoio para a saude mental, e a variavel
“Consequéncias sociais ¢ do Comportamento”, nomeadamente, a perda de relagdes com
familiares e/ou com amigos, exclusdo das redes sociais, ataques de panico, e
ponderagdo/automutilagdo. Deste modo, foi necessario utilizar testes nao-paramétricos,

nomeadamente, o teste de Wilcoxon.

Capitulo ITI- Resultados da Investigacio

1. Caracterizacio sociodemografica da amostra

Trabalhamos com uma amostra de 361 individuos, maioritariamente do género
feminino, com uma idade media de 21,54 anos (DP = 2,17) dos quais 265 do género feminino
(73,4%), 88 do género masculino (24,4%), sete pessoas nao bindrias (1,9%), tendo-se uma
pessoa identificado com “Outro”. No que concerne a nacionalidade, 94,9% dos inquiridos eram
de nacionalidade portuguesa, contrapondo com 5,1% de individuos estrangeiros.
Adicionalmente, menos de um por cento dos individuos identifica-se como Assexual, 2,2%
como Pansexual, 4,7% como Homossexual, 15.2% como Bissexual, 74,8% como
Heterossexual e 2,2% identificou-se como Outro. Em suma, 25,2% dos respondentes fazia parte
da comunidade LGBTQ+. No que diz respeito as Habilitagdes Literarias, 44% dos individuos
tinha o Ensino Secundario, 42,7% era detentor de Licenciatura e 13,3% tinha Pds-Licenciatura

(i.e., Pos-Graduagao, Mestrado, Doutoramento).

2. Caracterizacao da amostra em funciao dos Comportamentos Online
De acordo com os resultados da investigacao, 60,9% dos jovens esta online até cinco
horas, 31,6% entre seis e 10 horas e 6,4% passa mais de 10 horas online por dia (1,1% dos
individuos ndo respondeu). Em contexto online, nos ultimos 12 meses, 45,2% fez download de
musicas/filmes ilegalmente e 44,6% recebeu estas imagens de alguém ou através de mensagens
de texto e 35,5% enviou imagens sexualmente explicitas a alguém online ou através de

mensagens de texto (Tabela 1).
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Tabela 1. Estilo de vida desviante online (N = 361)

Sim (%) Nao (%) Nao sei (%)
Tentar ou Contactar repetidamente online depois de a . 973 .
pessoa ter pedido/dito para parar ' ' '
Assediar ou incomodar repetidamente online depois de 14 08 1 6
a pessoa ter pedido/dito para parar ' ' ’
Avangos sexuais indesejados a alguém, de forma
. 3 98,9 ,8
repetida
Uso de violéncia verbal ou ameaca de agressdo fisica
contra alguém online, de forma repetida, depois de a ,8 98,3 ,8
pessoa ter pedido/dito para parar
Tentar entrar em contas de redes sociais de outras
4,7 95,3 -
pessoas
Download de musicas ou filmes ilegalmente 452 52,4 2,5
Envio de imagens sexualmente explicitas a alguém
. 35,5 63,4 1,1
online ou através de mensagens de texto
Receber imagens sexualmente explicitas a alguém
44,6 54 1.4

online ou através de mensagens de texto

Dos inquiridos, 98,9% utilizam aplicagdes de mensagens instantaneas e, quando
questionados sobre o numero de vezes que publicam nas redes sociais, em média, os jovens
publicam 1,36 vezes por dia, sendo que 85% dos jovens tem entre uma a cinco redes sociais
ativas, 13,9% tem entre seis e 11 redes sociais ativas e apenas 1 individuo (,3%) relatou ter entre
12 e 17 redes sociais ativas (15 redes sociais) e trés jovens reportaram nao ter nenhuma rede
social (,8%). Quanto ao niimero de seguidores (“amigos”) nas redes sociais, cada participante
tem em média 990 seguidores (DP = 1136,77), sendo Q1=300, Q2=600 ¢ Q3=1200. Apenas
2,2% dos jovens afirma ter utilizado servigos online que aumentam o nimero de seguidores nas
redes sociais.

No que diz respeito as informagdes pessoais e publicacdes nas redes sociais, 83% dos
inquiridos tém o perfil das redes sociais privados e 16,6% reporta que permite que outros
utilizadores que ndo conhega tenham acesso a dados das redes sociais que possam incluir
informacdes pessoais, sendo que apenas 6,4% utiliza plataformas de tracking para verificar
quem visitou as redes sociais, quando e a localizagdo destas pessoas.

No que diz respeito as informagdes partilhadas online, 52,1% partilha interesses e/ou

atividades, 88,4% partilha fotografias suas e 41,1% partilha videos seus (Tabela 2).
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Tabela 2. Informacdes partilhadas online (N = 335)

N %
Nome Completo 44 13,1
Estado Civil 51 14,4
Orientacdo Sexual 35 10,4
User ID de acesso a aplicacdes de mensagens
instantaneas 21 9,3
Enderego de Email 73 20,6
Endereco de outras redes sociais/blogs/sites 77 21,7
Interesses e/ou atividades 185 52,1
Fotografias pessoais 314 88,4
Videos pessoais 146 41,1

Por fim, no que diz respeito a comportamentos fora das redes sociais/online, 64% dos
jovens consome alcool e 1,2% dos jovens ¢ Relagdes-Publicas de bares e discotecas. No que
diz respeito a frequéncia de bares e discotecas, 44,6% afirma que ndo ¢é frequente, 29,9% afirma

nem frequentemente nem ndo frequentemente e 4,7% afirma muito frequentemente.

3. Vitimacao por sextortion
No que concerne a vitimagao por sextortion, um total de 62 individuos, correspondente
a 17,2% da amostra, afirmaram terem sido vitimas de sextortion, por alguma das quatro formas

apresentadas, pelo menos uma vez, distribuidos pelos diferentes tipos de vitimagao (Figura 1).

Figura 1. Tipo de Ameaca (N = 62)

100 91.4 88.9 89.8 89.8
80
60
40
20 6611 08 1119 721417 75 14 14
0 _— | — | —_— | N
Partilha, junto de outra Divulga¢ao de uma imagem Para envio de uma imagem  Divulga¢ao de informagao
pessoa, de uma imagem sexual online sexual pela internet sexual pessoal
sexual
] ou 2 vezes 3ou4dvezes M5 vezesoumais BNunca

3.1 Caracteristicas sociodemograficas das vitimas de sextortion online

De acordo com os dados da amostra com 62 individuos (totalidade dos individuos que
reportaram terem sido vitimas de pelo menos uma das formas de sextortion), 48 das vitimas

(77,4%) eram do género feminino, 35,5% pertencentes a minorias sexuais € 89,3% eram de
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nacionalidade portuguesa. Ainda, 46,8% eram detentores de uma licenciatura.

Tabela 3. Caracteristicas sociodemograficas (N = 62)

N %

Género

Feminino 48 77,4

Masculino 10 16,1

Pessoa ndo binaria 4 6,5

Outro - -
Habilitacoes Literarias

Ensino secundario 28 45,2

Licenciatura 29 46,8

Pos-Licenciatura 5 8,1
Orientaciao Sexual

Heterossexual 40 64,5

Homossexual 1 1,6

Bissexual 16 25,8

Assexual 1 1,6

Pansexual 2 32

Outro 2 3,2
Nacionalidade

Portuguesa 50 89,3

Estrangeira 6 10,7

Omissos 6 (9,7%)

3.2 Caracteristicas do fendmeno de sextortion online

Embora 17,2% (N = 62) da amostra tenha relatado ter sido vitima de pelo menos uma das
formas de vitimacdo por sextortion, apenas 13,9% (N = 50) dos individuos preencheu/teve
acesso a terceira parte do questionario, dirigida concretamente a vitimas de sextortion, pelo que
esta seccao da dissertacao apenas tem em consideracao dados de 13,9% das vitimas. Destas, 36
(72%) eram do género feminino, 17 (34%) eram pertencentes a minorias sexuais € 39 (88,6%)

tinham nacionalidade portuguesa.

Tabela 4. Caracteristicas sociodemograficas dos respondentes da terceira parte do

questionario (N = 50)

N %
Género
Feminino 36 72
Masculino 10 20
Pessoa ndo binaria 4 8
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Outro - -

Habilitacoes Literarias

Ensino secundario 22 44
Licenciatura 24 48
Poés-Licenciatura 4 8
Orientacao Sexual
Heterossexual 33 66
Homossexual - -
Bissexual 12 24
Assexual 1 2
Pansexual 2 4
Outro 2 4
Nacionalidade
Portuguesa 39 88,6
Estrangeira 5 11,4
Omissos 6 (12%)

3.2.1. Idade do primeiro incidente, frequéncia da vitimagdo e relagdo com o ofensor

No que respeita a idade no primeiro incidente de sextortion, esta encontrava-se entre 11
e 24 anos, com um maior nimero de vitimas com 14 (20%) e 16 anos (16%) (M = 16,86; DP =
3,59). Ainda, 80% dos individuos foi vitima de sextortion entre uma e sete vezes e 20% foi
vitima mais de 7 vezes. No que concerne a duracdo da ultima vitimagdo, 46% (N = 23) dos
inquiridos afirmou que durou menos de uma semana, 18% entre uma e duas semanas, 6% entre
duas semanas e um meés e entre 1 ¢ 3 meses, 2% (N = 1) entre 3 ¢ 6 meses ¢ 22% mais de 6
meses (N = 11).

No que concerne a relagdo com o ofensor, este era maioritariamente um desconhecido
(24%), seguido de um parceiro romantico (22%), um conhecido online (22%) ou da escola
(14%), sendo que as opgodes “parceiro sexual”, “ex-parceiro sexual” e “ex-parceiro amoroso”
foram selecionadas por um total de cinco respondentes. No que concerne ao género do ofensor,
60% da amostra relatou que este era do género masculino e 14% era do género feminino e
apenas uma vitima selecionou que o/a ofensor(a) era uma pessoa nio binaria®.

Quando questionados sobre a forma como o/a ofensor(a) obteve a imagem, 40% dos
respondentes relatou que enviou a imagem ou video por se encontrar numa relacdo amorosa ou
sexual com o/a ofensor/a, 24% por ter sido pressionado, assediado ou ameagado para enviar,
20% por ter sido manipulado/enganado. Alguns dos participantes apontaram que tinham sido
contactados pelo/a ofensor/a a informar que este estava na posse do contetido sexual intimo da

vitima, sem esta o ter partilhado com o mesmo (Tabela 5).

8 24% da amostra selecionou “outro”.
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Tabela 5. Obtencio de imagem ou video (N = 50)

N %
Envio proprio por se encontrar em relagdo romantica/sexual com o/a ofensor/a 20 40
Envio proprio devido a assédio, pressdo ou ameaga 12 24
Envio proprio devido a manipulagdo ou engano 11 22
Gravagdo sem consentimento 5 10
Gravagdo sem consentimento através de webcam/videochamada 4 8
Outra pessoa partilhou a imagem com o/a ofensor/a 3 6
Falsificacdo de imagem da vitima 6 12
Hacking de dispositivos ou contas online 6 12
Ofensor fingiu ser outra pessoa para obter a imagem/video 6 12

3.2.2. Objetivo e conteudo da ameacga pelo ofensor

Por sua vez, no que concerne o conteudo da ameacga, 38% das vitimas afirmou que foi
ameagado/a com a divulgagdo das imagens junto dos seus familiares, 46% junto dos amigos,
68% foi ameacada/o com a divulgagdo nas redes sociais, 36% foi ameagada/o com persegui¢ao
online/offline, 16% com violéncia sexual, 8% com a criagdo de problemas legais e 16% com a
criacdo de perfis online com as imagens e informacao da vitima. Adicionalmente, as vitimas
apontaram ameaga de homicidio e criagdo de paginas em sites de pornografia.

No que concerne ao objetivo da ameaca, esta estava distribuida pelas diversas
categorias, com 34% das vitimas (N = 17) a terem reportado que o objetivo da ameaca foi forcar
a enviar mais imagens, seguido da extorsdo de dinheiro e forcar a vitima a ter relagdes sexuais
(Tabela 6). Foi dada a oportunidade aos participantes de indicar outros objetivos de ameaca,
sendo que algumas destas respostas adicionais incluiram ameacar com a divulgacdo da
identidade sexual da vitima, obter dados de contas online, bullying, humilhagdo, “estragar a

minha vida” e assédio.

Tabela 6. Objetivo da ameaca (N = 50)

N %
Extorquir Dinheiro 12 24
Forgar a enviar mais imagens 17 34
Forgar uma relagdo amorosa 14 28
Forgar relagdes sexuais 12 24
Forcar o término do relacionamento com outra pessoa 7 14
Forcar um encontro com o/a ofensor(a) 11 22

Forcar a deixar o emprego - -
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Forgar a abusar sexualmente de outras pessoas - -

3.2.3. Situagdo de pos-vitimagdo

ApOs as questoes relacionadas com a ameaca de vitimagao propriamente dita, as vitimas
foram questionadas sobre a concretizacdo da ameaca, com 24% das vitimas a afirmar que as
imagens/videos foram divulgados e 26% ndo sabia se tinha sido concretizado. Em relagdo a
dentuncia da situagdo de vitimagdo, 22% dos inquiridos contou a familiares, 36% a amigos, 14%
denunciou junto de uma entidade policial, 8% procurou ajuda junto de estruturas de apoio, 14%
procurou ajuda junto de profissionais da area da saude e 8% procurou ajuda no website/app.

Dos 50 participantes, 50% nao denunciou ou confidenciou sobre a situacdo a alguém
por diversos motivos, tais como: vergonha (52%), por acreditar que ndo poderiam ajudar (16%)
ou porque acreditavam que traria problemas (28%), por medo que o/a ofensor(a) descobrisse
(16%). Ainda, 32% afirmou ndo ter denunciado ou contado a alguém porque as ameagas
pararam e 52% por acreditar que conseguiriam lidar com a situacdo sem apoio. Ainda, a

satisfacdo com as pessoas e estruturas a que os participantes recorreram encontra-se exposta na

Tabela 7.

Tabela 7. Satisfacdo com as pessoas e estruturas de apoio (N = 50)

Muito Insatisfatoria  Neutra  Satisfatoria Muito Nao se

Insatisfatoria % % % Satisfatoria  aplica
% % %
Amigos 12 2 10 14 14 48
Familiares 2 8 4 10 70
Entidade Policial 4 8 6 4 0 78
Website/App 10 0 6 8 0 76
Estruturas/Redes de apoio 4 0 4 8 0 84
Profissionais da area da 4 0 4 4 10 78

Saude

Por fim, os participantes foram questionados sobre as consequéncias da ameaga,
selecionando numa escala de “Discordo totalmente” a “Concordo totalmente”, descritas abaixo
(Tabela 8). Importa realgar que os participantes relatam valores mais elevados de discordancia
quanto a perda de relagdes com familiares e amigos, mas apontam o nervosismo, o medo € o

desconforto como consequéncias mais relevantes.
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Tabela 8. Consequéncias da vitimacao por sextortion (N = 50)

Discordo Discordo  Neutra  Concordo Concordo

totalmente % % % totalmente
% %
Medo 6 2 6 34 52
Desconforto 2 0 6 30 62
Vergonha 10 4 10 28 48
Perdi relagdes com familiares 64 14 20 2 0
Perdi relagdes com amigos 56 10 10 12 12
Senti-me nervoso/a 6 0 4 28 62
Senti-me ansioso 2 2 8 28 60
Exclui as minhas redes sociais 36 12 16 26 10
Ponderei/Fiz automutilagdo 44 14 12 24 6
Tive ataques de panico 18 12 22 24 24
Tive pensamentos suicidas 38 12 16 16 18
Necessitei de apoio para a saide mental 12 16 30 22 20

4. Percecio sobre o fendmeno

No que concerne as diferengas entre vitimas e ndo vitimas de sextortion em relagao ao
fenomeno em Portugal, foi encontrado que existe uma diferencga estatisticamente significativa
entre a percecao do fendmeno em Portugal e ao nivel global (Tabela 9). No caso das vitimas, o
grupo a perceciona o fendémeno como mais frequente no mundo do que em Portugal. A mesma
situagdo repete-se com os inquiridos que ndo foram vitimas de sexfortion que também

identificam o fenomeno como mais frequente fora de Portugal do que no pais.

Tabela 9. Frequéncia em Portugal vs Frequéncia ao nivel Global (N = 361)

Vitimas (N = 62) Nao Vitimas (N = 299)
Frequéncia M DP M DP
Portugal 4,06 ,903 Z=-4,66 3,5 91
p <,001*
Global 4,56 ,590 Z=-298 4,24 , 788
p=,003*
Z=-4,T,p<,001** Z=-12,73; p <,001**

*Teste U de Mann-Whitney
** Teste de Wilcoxon
No que respeita a comparagdo entre vitimas e ndo vitimas quanto a gravidade do

fendmeno de sextortion, as respostas variavam entre “pouco grave” e muito grave” (Tabela 10),
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sendo que apenas a “Ameaca de divulgacdo de informagdo sexual pessoal” obteve diferencas

estatisticamente significativas entre grupos.

Tabela 10. Gravidade percebida do fenémeno de sextortion (N = 361)

Vitimas Nao vitimas
(N=62) (N=299) P*

N % N %
Ameaca com a partilha, junto de outra pessoa, de uma imagem sexual
Nada grave - - - -
Pouco grave 1 1,6 2 7
Moderado 1 1,6 4 1,3 ,490
Grave 9 14,5 60 20,1
Muito grave 80 82,3 233 77,9
Ameaca de divulgacio de uma imagem sexual online
Nada grave - - - -
Pouco grave - - 1 3
Moderado 1 1,6 1 3 ,293
Grave 3 4,8 31 04
Muito Grave 58 93,5 266 89
Ameaca de divulgacio de informacao sexual pessoal
Nada grave - - 1 3
Pouco grave - - 2 7
Moderado 1 1.6 19 6,4 ,032
Grave 12 19,4 80 26,8
Muito grave 49 79 197 65,9
Ameaca para forcar o envio de uma imagem sexual pela Internet
Nada grave 1 1.6 - -
Pouco grave - - - -
Moderado - - 3 1 ,961
Grave 8 12,9 40 13,4
Muito grave 53 85,5 256 85,6
Ameaca de divulgacio de uma imagem sexual para extorquir dinheiro
Nada grave - - - -
Pouco grave - - - -
Moderado - - - - ,293
Grave 6 9,7 18 6
Muito grave 56 90,3 281 94
Ameaca de divulgacido de uma imagem sexual para forcar uma relacio amorosa
Nada grave - - - -
Pouco grave - - - -
Moderado - - - - 477
Grave 5 8,1 17 5,7
Muito grave 57 91,9 282 94,3
Ameaca de divulgacio de uma imagem sexual para forc¢ar relacdes sexuais
Nada grave - - - -
Pouco grave - - - -
Moderado - - - - ,465
Grave 3 4.8 9 3
Muito grave 59 95,2 290 97

*Teste U de Mann-Whitney
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5. Teste de Hipoteses e Cyberlifestyle—Routine Activities Theory (CLRAT)

No que diz respeito a relagdo entre orientacdo sexual e a experiéncia de sextortion,
verificou-se que a taxa de vitimagado foi de 14,8% para as pessoas heterossexuais e de 24,2%
para as pessoas pertencentes a minorias sexuais, diferenga esta estatisticamente significativa
(*(1) =4,193; p = ,041; Vcramer =,108), sendo ainda possivel dizer-se que a chance (odd) de
uma pessoa heterossexual ser vitima é cerca de metade da odd de uma pessoa pertencente a
minoria sexual (OR=,545; 1C95%: ,304 - ,980). Quer isto dizer que a Hipdtese I (i.e., “Pessoas
pertencentes a minorias sexuais experienciam mais sextortion do que as pessoas
heterossexuais”) foi confirmada pelos dados.

Por sua vez, no que concerne a relacdo entre vitimagdo e género, a Hipotese 11
apresentada (i.e., “As mulheres relatam mais experiéncias de vitimizagao por sextortion do que
os homens”) ndo foi corroborada (y*(1) =2,192; p =,139), o teste de qui-quadrado revelou que
a taxa de vitimagdo ndo era significativamente diferente entre género feminino e masculino.

No que concerne a possivel relagdo entre o estilo de vida desviante online e a vitimagao
por sextortion (Hipotese III), foram utilizadas apenas as respostas de “sim” e “nao”. Quando
analisados individualmente, dos oito comportamentos online, apenas “enviaste imagens
sexualmente explicitas a alguém online ou através de mensagens de texto?” e “Recebeste
imagens sexualmente explicitas de alguém online ou através de mensagens de texto?” provaram
ser estatisticamente significativas na sua relagdo com a vitimagado por sextortion.

Em relacdo ao envio de imagens sexualmente explicitas, os resultados demonstram que
a maior parte das pessoas ndo enviou imagens de teor sexual a outros, contudo, entre as 128
pessoas que enviaram imagens, 38 destas foram vitimas de sextortion (29,7%). Com base ainda
nestes resultados, podemos afirmar que existe uma associagdo fraca a moderada e
estatisticamente significativa (OR =,277; 1C95%: ,157 - ,489; p <,001; Vcramer = ,243) entre
as variaveis, sendo que a odd de ser vitima quando ndo se enviam imagens sexualmente
explicitas ¢ cerca de 27,7% da odd de ser vitima quando se enviam estas imagens.

Por sua vez, no que diz respeito ao recebimento destas imagens de teor sexual, dos
respondentes que afirmaram receber imagens sexuais, 24,2%, correspondente a 39 pessoas, sao
também vitimas de sextortion. Ora, neste item, a odd de ser vitima quando ndo se recebem
imagens sexualmente explicitas € cerca de 37,8% da odd de ser vitima quando se recebem estas
imagens (OR = ,378; 1C95% = ,212 - ,673; Vcramer = ,179). Por fim, o teste U de Mann-
Whitney demonstrou que existe uma diferenca estatisticamente significativa entre vitimas e nao

vitimas quanto ao nimero de comportamentos realizados, demonstrando que as vitimas tendem
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a envolver-se com maior frequéncia em comportamentos associados ao estilo de vida desviante
online.

No que diz respeito a Hipdtese IV (i.e., “A exposi¢ao online a ofensores motivados
constitui um fator de risco para a vitimagao por sextortion’), o teste U de Mann-Whitney
demonstrou que existe uma diferenga estatisticamente significativa entre o nimero de vezes
que publicam nas redes sociais (diariamente) e a vitimagao por sextortion, com o grupo de
vitimas a publicar mais vezes diariamente quando comparadas com as nao vitimas (Z = -3,028;
p =,002), sendo o unico item a demonstrar uma relagdo estatisticamente significativa com a
vitimagao por sextortion.

No que concerne a relagdo entre vitimagdo e as suas consequéncias, o teste nao
paramétrico de Wilcoxon apontam que as consequéncias emocionais (M = 3,84, DP =,83) tém
média mais elevada do que as sociais/comportamentais (M = 2,39; DP = ,87), refletindo-se
numa diferenca estatisticamente significativa (Z = -5,969; p < ,001), mas também foi
encontrada uma correlagdo forte e positiva entre as consequéncias emocionais e as
consequéncias sociais e comportamentais. Estes resultados apoiam fortemente a hipotese de
que as vitimas de sextortion relatam mais consequéncias emocionais do que
sociais/comportamentais apos a vitimagao.

Por fim, no que diz respeito a Hipotese VI (i.e., “Apds a vitimagao, as mulheres recorrem
mais frequentemente ao apoio de familiares do que os homens”) os resultados apontam que nao

existem diferengas entre ambos os géneros quanto a “Contei a familiares”.

Tabela 11. Resultados do Teste de Hipoteses

Vitima Nao vitima P

Orientacao sexual

Heterossexual 40 (14,8%) 230 (85,2%) N =361

x4(1) =4,193; p = ,041

LGBTQIA+ 22 (24,2%) 69 (75,8%) Vcramer =,108
Género

Feminino 48 (18,1%) 217 (81,9%) N=353

Masculino 10 (11,4%) 78 (88,6%) ¥(1)=2,192; p=,139
Fatores de risco — estilo de vida desviante online

Contactar ou tentar contactar alguém 1 (25%) ** 3 (75%) ** N =357
online * p = 0,52 (Fishers test)

Assediar ou incomodar repetidamente 2 (40%) ** 3 (60%) ** N =359
alguém online * p =,21 (Fisher's test)

Realizar avangos sexuais indesejados a 1 (100%) ** 0 (0%) ** N =358
alguém de forma repetida p=,170
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Uso de violéncia verbal ou ameaca de 1 (33,3%) ** 2 (66,7%) ** N =358
agressdo fisica contra alguém online, de p=,430
forma repetida *

Tentar entrar em contas de redes sociais 4 (23,5%) ** 13 (76,5%) ** N=361
online de outras pessoas p =,508

Download de musicas ou filmes 30 (18,4%) ** 133 (81,6%) ** N =352
ilegalmente p=,245

Envio de imagens sexualmente explicitas 38 (29,7%) ** 90 (70,3%) ** N=357
a alguém online ou através de mensagens de p <,001
texto Vcramer = ,243

Receber imagens sexualmente explicitas 39 (24,2%) ** 122 (75,8%) ** N =356
aalguém online ou através de mensagens de p <,001
texto Veramer =,179

Total M= 1,86 M=1,22 N =337
DP=1,185 DP=1,215 Z=-3,87, p<,001
Fatores de risco — exposi¢cdo online a ofensores motivados
Numero de redes sociais ativas: N =361
-Entre0e5 - 56 (18,1%) - 254 (81,9%) p =,06 (Fisher—
-Entre 6 ¢ 11 -5 (10%) - 45 (90%) Freeman—Halton exact
-Entre 12 ¢ 17 -1 (100%) -0 (0%) test)
Z=-,858;p=39
Numero de horas online, por dia: N =357
- Menos de 5h; - 40 (18,2%) - 180 (81,8%) p =.78 (Fisher—
- Entre 6 ¢ 10h - 17 (14,9%) - 97 (85,1%) Freeman—Halton exact
-Mais de 10h -4 (17,4%) - 19 (82,6%) test)
Z=-,004; p=,997
Numero de fotos pessoais partilhadas M =16347,73; M =2862,72 N=361;Z=-98;
DP=126978,1 DP=311,24 p=.33

Utilizacdo de aplicagdes de mensagens 61 (98,4%) ** 296 (99%) ** N =36l
instantaneas p=,531

Numero de vezes que, em média, M=4,32 M=,73 N =356
diariamente, publica nas redes socias DP = 25,32 DP=1,83 Z=-3,03, p=,002
Consequéncias da vitimacio

Emocionais M =384 - N=150

DP =83 Z =-5,969; p <,001

Relacionais/comportamentais M=239 -

DP =87
Procura de ajuda - Familiares
Género Feminino 7 (77,8%) - N =146
Género Masculino 2 (22,2%) - x(1) =,002; p =1

* Depois de a pessoa ter pedido/dito para parar

** percentagens para a resposta “sim” entre grupos

No que concerne os restantes fatores de risco apresentados na CLRAT, os resultados
também variam (Tabela 12). No que concerne a proximidade online a ofensores motivados,

nomeadamente, permitir que outros utilizadores (desconhecidos) acedam ao perfil pessoal nas
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redes sociais, incluindo informag¢des como fotografias e interesses); o numero de “amigos” nas
redes sociais e a utilizagdo de servigos online para aumentar a rede de “amigos” nas redes
sociais, os resultados apontam que existe uma relagdo estatisticamente significativa entre a
vitimagao e o nimero de amigos nas redes sociais (¥*(3) = 11,246, p =,010), mas também entre
a vitimacao e a utilizacdo de servigos online para aumentar a rede de “amigos” nas redes sociais
(p <,001; Vcramer = ,231).

Por sua vez, no que diz respeito a existéncia de guardides eficazes online, ou seja, a
privacidade do perfil das redes sociais (acesso restrito apenas a contactos aprovados) € a
utilizagdo de plataformas de tracking para monitorizar quem visita o perfil online, apenas o
primeiro demonstrou uma relacgao estatisticamente significativa com a vitimagao (y*(1) =4,177,
p =0,041). Também a presenca de guardides ineficazes (i.e., a probabilidade de as informacgdes
publicadas online serem usadas para persegui¢do, ameaga ou assédio por um conhecido)
demonstrou ser estatisticamente significativa para a vitimagao (Z = - 3,703, p <,001).

Por fim, no que diz respeito a atratividade do alvo online, verificou-se que as vitimas de
sextortion (M = 3,15; DP = 1,7258) partilham mais informacdes pessoais online quando

comparadas com o grupo de ndo vitimas (M=2,51, DP=1,5) (Z=-2,53, p =,012).

Tabela 12. Restantes Fatores de risco da CLRAT

Vitima Nio vitima )/

Proximidade online a ofensores motivados
N =361
v} (2) =2,964; p=0,227

Permitir  que outros  utilizadores
(desconhecidos) acedam ao perfil pessoal nas
redes sociais

14 (233%) * 46 (76,7%) *

Numero de “amigos” nas redes sociais:

- Até 300
- Entre 301 e 600
- Entre 601 e 1250
- Mais de 1251

Utilizagdo de servigos online para aumentar
arede de “amigos” nas redes sociais

- 11 (10,9%) *
-10 (13,3%) *
-12 (14%) *
-25(27,5%) *

6 (75%) *

-90 (89,1%) *
- 65 (86,7%) *
- 74 (86%) *
66 (72,5%) *

2 (25%) *

N =353
¥?(3) = 11,246, p =0,010
Vcramer =,18

N =361
p <,001; Vcramer = ,231
OR =,063;1C95=,012 -
0,319

Existéncia de Guardioes Eficazes online

Privacidade do perfil das redes sociais

Utilizagdo de plataformas de tracking para
monitorizar quem visita o perfil online

46 (15,2%) *

6 (26,1%) *

256 (34,8%) *

17 (73,9%) *

N=359
v(1)=4,177, p=,041
Vcramer=,108
OR =1,99; IC95% =
1,019 - 3,876
N =360
v¥(1)=1,354; p=0,245

56



Existéncia de Guardides Ineficazes M=2,18 M=1,19 N =361

DP=2,19 DP= 1,61 Z=-3,703; p <0,001
Atratividade do alvo M =3,15 M=2,51 N=361
DP=1,7258 DP=1,5 =,521

Z=-2,53,p=0,012

* percentagens para a resposta “sim” entre grupos

Capitulo IV: Discussiao

O presente estudo foca-se no fendmeno de ameaga de divulgacdo de conteudo sexual
online, direcionando o olhar para a perspetiva da vitima. Tendo como amostra os jovens
residentes em Portugal, analisou a relacdo estabelecida entre vitimas e ofensores, as
consequéncias da ameaca de divulgacao de conteudo intimo e rede de apoio a quem as vitimas
recorrem, quer a ameaca tenha ou ndo sido concretizada. A esta dimensdo de estudo foi
acrescentada a exploracdo, de forma breve, da percecdo dos jovens quanto a dimensdo do
fenomeno de sextortion.

Por se tratar de um fenémeno relativamente recente, ndo existe ainda uma definicao
consensual do conceito, nem uma vasta literatura cientifica sobre o tema. Esta forma de
vitimagao constitui um fendmeno irreversivel que se infiltrou na sociedade moderna, criando
oportunidades criminais. E a imagem que permite que o evento seja partilhado e que os danos
se prolonguem no tempo (Dodge, 2016), em particular, devido a dificuldade em remover estas
imagens do ciberespago apos a sua divulgagdo online (Powell et al., 2018). Deste modo, ¢
imprescindivel aumentar o conhecimento sobre o fenomeno.

Deste modo, esta investigagao revela-se importante na medida em que permite analisar
o fendbmeno no territdrio portugués e aprofundar o conhecimento sobre o tema, comparando os
resultados desta investigacdo com outras investigagoes realizadas sobre o mesmo fendmeno.

No presente estudo, foi encontrada uma diferenga estatisticamente significativa entre a
orientacdo sexual e a vitimagdo por sextortion (p = ,041), demonstrando também que os
elementos pertencentes a comunidade LGBTQ+ experienciam mais vitimagdo quando
comparadas com os elementos heterossexuais. Estes resultados vao de encontro a literatura
existente, de que sdo exemplo o estudo de Gamez-Guadix e Incera (2021) no qual as minorias
sexuais tinham cerca de trés vezes mais prevaléncia de sextortion do que as pessoas
heterossexuais € o estudo de Patchin e Hinduja (2020) que encontrou que estudantes nao-

heterossexuais tinham maior probabilidade de terem sido vitimas.
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No que concerne a relagdo entre vitimagdo e género, ndo foram observadas diferencas
estatisticamente significativas entre o género feminino e masculino - com 77,4% das vitimas
sendo do género feminino, 16,1% do género masculino e 6,5% identificam-se como pessoas
ndo-binarias. Isto contrapde com o panorama internacional, embora também neste se
evidenciem resultados contraditorios. O estudo de Gdmez-Guadix et al. (2022) encontrou que
a prevaléncia de sextortion era mais elevada para menores de idade do género feminino,
inclusive, o estudo de Wolak et al. (2018) encontrou que 91% das vitimas menores de idade
eram do género feminino e 77,1% das vitimas na idade adulta também eram do género
feminino. Ainda, Wolak e Finkelhor (2016), encontraram que as mulheres constituiam 87% das
pessoas ameagadas com a exposi¢do de imagens em relagdes presenciais, contra 77% nas
relacdes online. Contrariamente, o estudo desenvolvido por Patchin e Hinduja (2020) encontrou
que adolescentes do género masculino eram mais provaveis de experienciar sextortion tanto
como vitima como ofensores, sendo que os homens reportaram mais sextortion do que as
mulheres no estudo desenvolvido por Eaton et al. (2022).

No que diz respeito a relagdo com o ofensor, a presente investigagdo encontrou que este
era um parceiro romantico em 22% das relagdes, um resultado semelhante ao de Cross et al.
(2022) (21%), apenas superado pela vitimagao por desconhecidos (24%) que vai de acordo ao
estudo de Eaton et al. (2022). A grande maioria dos estudos aponta o parceiro romantico como
ofensor (e.g., Cross et al., 2022; Wolak et al., 2018). Também o género do ofensor foi analisado
na presente investigacdo, sendo 60% dos ofensores do género masculino e indo de encontro as
investigacoes do tema (Wittes et al., 2016; Wolak et al., 2018. A luz destes resultados, torna-se
importante analisar a vitimagao por sexfortion no ambito da violéncia no namoro e violéncia
doméstica, a semelhanca do estudo de Eaton et al. (2022), que encontrou que I[PV sexual pré-
pandemia era um fator de risco para o género feminino e masculino, assim como a IPV
perpetrada por um ex-parceiro (que no presente estudo incluia apenas dois ex-parceiros
romanticos e dois ex-parceiros sexuais).

Ainda, os resultados desta investigacdo revelaram que a ameaca de divulgacdo das
imagens nas redes sociais foi a forma mais recorrente de ameaca (68%), com 40% das vitimas
a relatar enviar a imagens por estar numa relagdo amorosa com o ofensor. Importa ainda
destacar o objetivo da ameaga que, em 34% dos casos incluia forgar a enviar novas imagens e
forcar uma relagao sexual em 28% dos casos, indo de encontro aos resultados do estudo de

Wolak et al. (2018).
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Outro aspeto importante da vitimagao sdo as suas consequéncias. No presente estudo,
estas variavam entre consequéncias emocionais € consequéncias sociais/relacionais,
demonstrado o seu efeito negativo na vitima e nas suas relagdes interpessoais. Estas
consequéncias sao consistentes com os estudos analisados anteriormente, nomeadamente Walsh
e Tener (2022) e O’Malley (2023) a apontar também consequéncias como automutilacdo, medo
e ansiedade. Este medo e vergonha, entre outros, foram também motivos pelos quais a vitimas
optaram por nao partilhar a situacao de sextortion com alguém. No presente estudo, as vitimas
que optaram por partilhar ou pedir ajuda externa contaram maioritariamente a amigos (36%),
seguidos de familiares (22%) e entidades policiais (14%). Curiosamente, o estudo de Walsh e
Tener (2022), obteve resultados semelhantes na dentncia a policia (18%) e amigos e familiares
(89%), mas ndo quanto a denuncia nas apps/websites (45%) com apenas 8% vitimas do presente
estudo a recorrer a estas aplicagdes/websites. Também o estudo de Wolak et al. (2018) aponta
que, das vitimas que reportaram, cerca de um tergo partilhou com os progenitores, 18%
procurou ajuda nos websites ou denunciou a policia (13%).

No que concerne a aplicabilidade da CLRAT ao fenomeno de sextortion, é necessario
ter cautela na comparagd@o entre a presente investigacao e a investigacdo de Reyns et al. (2011)
uma vez que, embora ambos tenham como foco eventos ocorridos no ciberespago, focam-se em
fenomenos diferentes. No estudo de Reyns et al. (2011), voltado para a vitimagdo por
cyberstalking, o nimero de fotos publicadas online ¢ um preditor significativo do assédio
online. O niimero de vezes que atualiza as redes sociais, 0 nimero de redes sociais e a utilizacao
de AOL Instant Messenger foram preditores significativos da vitimacdo por cyberstalking. No
presente estudo verificamos que apenas o numero de vezes que publica nas redes sociais
demonstrou uma relacdo estatisticamente significativa com a vitimagao (Z = -3,028; p =,002).

Em relacdo a proximidade online a ofensores motivados, apenas permitir o acesso de
desconhecidos as suas redes sociais ¢ preditor de vitimagdo por cyberstalking (Reyns et al.,
2011), enquanto na presente investigagdo o oposto aconteceu, com apenas o numero de amigos
nas redes sociais e a utilizacao de servigos online para aumentar a rede de “amigos” nas redes
sociais a demonstrarem uma associacdo significativa com a vitimagao por sextortion.

Ora, no que respeita a existéncia de guardides eficazes, a utilizacdo de plataformas de
tracking teve o efeito contrario ao esperado no estudo de Reyns et al. (2011), no qual aumenta
a odd de vitimagao por cyberstalking, nao se tendo verificado uma relagdo significativa na
vitimacdo por sextortion. Por sua vez, contrariamente ao estudo de Reyns et al. (2011), a

privacidade do perfil das redes sociais demonstrou uma relacdo estatisticamente significativa
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com a vitimagdo por sextortion. Ambos os estudos apontam que a probabilidade de as
informacdes publicadas online serem usadas para persegui¢do, ameaca ou assédio por um
conhecido ¢ estatisticamente significativa para a vitimagao.

Em relacdao a atratividade do alvo (enquanto medida composita) o presente estudo
encontrou que existe uma relacdo estatisticamente significativa para a vitimagao por sextortion,
relacdo ndo encontrada no estudo de Reyns et al. (2011). Por fim, no que diz respeito ao estilo
de vida desviante, este revelou-se um preditor significativo de vitimacao por cyberstalking,
aumentando a odd de vitimagao mais de 14 vezes. No presente estudo, as vitimas relataram

significativamente mais comportamentos considerados “estilo de vida desviante online”.
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Conclusao

Atualmente, vivemos num mundo ligado pela tecnologia, que nos permite conectar com
os outros através da Internet e computadores. Contudo, estas tecnologias e infraestruturas que
permitem construir € inovar, podem também ser os instrumentos € mecanismos utilizados para
vitimizar os seus utilizadores (Ngo et al., 2020).

Em vista do que foi exposto, a relagdo entre a vitima e ofensor em casos de vitimagao
por sextortion € varidvel, mas as investigacdes apontam para o facto de muitas vitimas
conhecerem pessoalmente o perpetrador, seja como parceiro amoroso, amigo ou conhecido,
realgando a necessidade de explorar o fendmeno no contexto de relagdes interpessoais. Além
disso, a vitimagdo por violéncia interpessoal em relagdes afetivas anteriores pode aumentar
significativamente o risco de sextortion. No entanto, uma parte significativa dos casos também
ocorre em contextos exclusivamente online, nos quais a vitima nunca conheceu o ofensor
pessoalmente. Estes resultados destacam a importadncia de estratégias preventivas que
considerem tanto os relacionamentos presenciais como as interagdes digitais, bem como a
necessidade de abordar a vitimag@o em contextos de violéncia de género e violéncia sexual.

Esta investigagdo permitiu, tal como proposto, compreender o fendémeno da
sextortion na perspetiva das vitimas, em particular, no que respeita a caraterizagdo do perfil
destas, a relacdo com ofensores, as consequéncias sentidas apds a vitimagao e a identificacdo
de estruturas e pessoas a quem estas vitimas recorrem, bem como a satisfacdo com estes € a
identificacdo de fatores distintivos de vitimagdo. A utilizacdo das categorias definidas por
Gamez-Guadix e Incera (2021) permitiu concluir que, da amostra de vitimas de sextortion por
pelo menos uma das categorias apresentadas, a maior parte eram do género feminino e
aproximadamente um ter¢o eram pertencentes a comunidade LGBTQIA+, verificando-se uma
relagdo estatisticamente significativa entre a orientagcdo sexual e a vitimagdo. Relativamente a
relacdo com o ofensor, este era maioritariamente um desconhecido e do género masculino.
Todavia, os participantes relataram ter enviado o conteido de natureza sexual por se encontrar
numa relagdo com ofensor, quer esta seja romantica ou sexual, mas também foram encontradas
evidéncias de pressdo/assédio/ameaga, manipulagdo/engano e hacking, entre outros,
demonstrando uma variedade de metodologias empregues para obter a imagem/video de teor
sexual, mas também uma multiplicidade de ameagas quanto ao conteudo fotografico, de que
sao exemplo a divulgacdo nas redes sociais, junto de familiares e amigos e a perseguicao

online/offline. Importa ainda referir que esta ameaga serve diversos fins, entre os quais a
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extorsdo de dinheiro e forcar a enviar mais imagens de cariz sexual. No que concerne o impacto
da vitimagao por sextortion, importa realgar as consequéncias emocionais da vitimacao, de que
sao exemplo o medo, desconforto e ansiedade, que refletem o efeito negativo que a vitimagao
pode ter na vitima.

Cabe ainda salientar a aplicacdo da CLRAT a vitimacdo por sextortion, de que sio
exemplo a atratividade do alvo, a privacidade das redes sociais e o envio e recebimento de
imagens de teor sexual, entre outros, que demonstraram ser estatisticamente significativos
quanto a vitimagao por sextortion.

Contudo, o estudo deste fenomeno também levanta diversas limitagdes. Uma destas esta
relacionada com o tipo de amostra selecionada, uma vez que nao permite a generalizacdo dos
resultados para a populagdo (Stratton, 2021) ou o estabelecimento de relagdes de causalidade
(Tamarit et al., 2021). Além disso, ndo ¢ possivel verificar se todos os respondentes
preencheram os critérios para a participagdo, uma vez que alguns participantes nao divulgaram
a sua idade, conduzindo a sua exclusdo. Assim, a utilizacdo de uma amostra probabilistica e
representativa da populagdo ajudaria a resolver as inconsisténcias encontradas nos resultados
das investigacdes atuais (Vakhitova et al., 2015).

As investigacdes futuras deveriam continuar a analisar a relag@o entre as varidveis em
estudo, bem como direcionar a investigacao para os ofensores e seu comportamento online.
Seria também importante analisar o overlap vitima-ofensor, uma vez que o estudo de Patchin e
Hinduja (2020) e o estudo de Henry e Umbach (2024) encontraram que a vitima pode tornar-se
ofensor, talvez pelo desejo de vinganga conjugado com a experiéncia de vitimagdo e a
necessidade de outros experienciarem as mesmas emogoes (Kopecky, 2016). Considerando que
a motivacao para a sextortion pode estar relacionada com gratificagdo sexual, controlo da vitima
ou ganhos financeiros, pode ser importante estudar a relagdo entre sextortion € outros crimes
como a pornografia infantil (Liggett, 2019), mas também analisar a sextortion online enquanto
parte da integracao de tecnologia na violéncia interpessoal (O’Malley & Holt, 2022).

Ainda, poderia ser uma mais-valia identificar estratégias de prevencdo individuais
aplicadas pelas vitimas e populacdo em geral, de modo a desenvolver estratégias de prevencao
adequadas e respostas eficazes das institui¢cdes de apoio. Para além disso, as entidades policiais
devem ser treinadas e receber os recursos necessarios para combater o cibercrime de forma
eficaz (Naidu, 2023), bem como deve ser aumentado o risco associado a perpretacao de
sextortion, através, por exemplo, do aumento de guardides eficazes no ciberespaco, associando-

0 a um mecanismo mais simples de dentincia destes atos (Reyns, 2010).
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Em modo de conclusdo, a sextortion ¢ um fenomeno complexo e multifacetado com
diversas consequéncias sociais e psicologicas, que podem alterar o percurso de vida e que,
atualmente, carece de investigagdo, sendo esta investigacdo crucial considerando a realidade

online dos jovens e os efeitos da Internet nas relagdes interpessoais e satide mental.
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Anexos

Anexo A — Questionario

Ameaca de divulgacdo de contelido intimo/sexual online (sextortion)

0 presante projeto de investigacdo encontra-se a ser desenvolvido pela estudants Mariana Mowais, no dmbito da dissertaggo de Mestrado em
Criminologia na Faculdade de Direito da Universidade do Porta.

Agradecemos a sua paricipagdo até ao final do questiondrio.
Obrigada pela parficipagio!

Existem 40 parguntas neste quaestionario.

Termo de Consentimento Informado

0 presente projato da investipacio enconfra-se a ser desemvolvido pela estudants Mariana Movais, aluna do Mastrado em Criminclogia da
Faculdade de Direito da Universidade do Porto.

Esta investigagdo centra-se no estudo das carateristicas do fendmeno de sextortion em jowens entre 18 & 25 anos.
Para fazer parte deste estudo & necessario gue se verifiguem os seguintes requisitos: ter entre 18 & 25 anos a residir em Portugal.

Assim, solicito a tua colaboragdo através do preenchimento de um Cuestionario, com a duragio de cerca de 15 minutos. A paricipacio no astudo

£ totalmente vl ig. pelo gue poderds desistir em 2 5eM qualguer s 30 ou consequéncia
Esta investigagdo cumpre os requisitos éticos cidos de confidenciali . sendo exclusivamenta utilizada para os fins a que este estudo sa
propoe.

Qualquar divida sobre este quastionario ou informacio que pretendas ver esclarecidas, contacta a responsavel do estudo (Mariana Movais,
up201807800@edu.dirsito.up.pt).

Agradeco, desda ja, a disponibilidade e participagio na investigagdo.

Declaro que:

i. Fui devidamente informado/a dos objetives desta investigacdo e tive a oportunidade de ser esclarecido/a relativamente a
outros aspetos que considero relevantes;

ii. Preencho os requisitos supramencionados (tenho entre 18 e 25 anos e resido em Partugal);
iii. Coneordo em participar nesta investigacfo., *

Escolha uma das seguintes respostas
Por favor, selscione apenas uma das seguintes opgoes:

O sim

Seccdo II

1. Idade *

Por favor, escreva aqui 8 sua resposta;




2. Género com o qual te identificas: *

Escolha uma das seguintes respostas

Par favar, selecione apenas uma das seguintes opgoes:

O Faminina
O Masculino

O Pessoa ndo bindria

O Outro

3. HabilitacGes Literdrias: *

Escolha uma das seguintes respostas

Par favar, selecions apenas uma das seguintes opgies:

(2 Ensino Basica

() Ensino Secundério
O Licenciatura

O Pos-Graduagio
O Mestrado

O Doutoramento

4, Orientacio sexual: *

Par favar, selecione apenas uma das seguintes opgies:

O Heterossexual
O Homossexual
O Bissexual

O Assaxual

O Pansexual

O COutro

5. Nacionalidade

Par favor, escreva aqui a sua resposta;

6. Quantas horas, por dia, passas online? *

Paor favor, escreva aqui a sua resposta;
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7. Em contexto online, nos dltimos 12 meses: *

Par favor, selacions a posigio apropriada para cada ebemento:

i ou

repetidamente alguém online,
depois de a pessoa ter-te
pedido/dito para parares?

Assediaste ou incomodaste
repetidamente alguém online,
depois de a pessoa ter-te
pedido/dito para parares?

Fizeste avangos sexuais
indesejados a alguém, de forma
repetida?

Usaste violéncia verbal ou ameaga
de agressao fisica contra alguém,

online, de forma repetida, depois de

a pessoa ter-te pedido/dito para
parares?

Tentaste entrar em contas de redes
sociais online de outras pessoas?

Fizeste download de misicas ou
filmes ilegalmente?

Enviaste imagens sexualmente
explicitas a alguém online ou
através de mensagens de texto?

explicitas de alguém online ou
através de mensagens de texto?

8. Atualmenta, em quantas redes sociais tens conta ativa? *

Meste campo s6 & possivel introduzir nomeros.

Por favor, escreva aqui a sua resposta;

O

o

o

Nao sei

@}

O

9. Qual o ndmero de vezes que, em média, diariamente, publicas nas redes sociais? *

Neste campo s6 & possivel introduzir nomeros.

Par favor, escrava aqui 8 sua resposta:
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10. Qual o ndmero de fotos pessoais que partilhaste online até ao momenta? *

Meste campo s6 & possivel introduzir nomeros.
Par favor, escreva aqui a sua resposta:

11. Permites que outros utilizadores que ndio conhegas tenham acesso aos dados das tuas redes sociais que possam incluir
informacfes pessoais? (ex: contactos, fotos, interesses) *

Escolha uma das seguintes respostas
Par favor, selecions apenas uma das seguintes opgies:

O sim
O nae

O Mao sei se estarei a permitir

12. O perfil das tuas redes sociais & privada? *

Escolha uma das seguintes respostas
Par favor, selecione apenas uma das seguintes opgies:

(O sim
O nao
O Mao sai

13. Utilizas platafermas de tracking (e.g.,2pps Followers & Unfollowers, Reportly) para ver quem visitou as tuas redes
sociais ou blegue, quande foi visitado e de onde s3o os visitantes? *

Escolha uma das seguintes respostas
Por favor, selecions apenas uma das seguintes opgpies:

() sim
(O nae
O N&o sei
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14. Publicas alguma das seguintes informagdes online? *
Por favor, selecione tedas as que se aplicam:

: Mome completo

|| Estado civil

] Orientagdo saxual

f Identificagio de utilizador {User ID) de acesso a aplicagdes de mensagans instantaneas
j Enderego de emai

; Enderego de outras redes sociais/blogs/sites

: Intaressas elou afividades

f Fotografias tuas

: Videos teus

: Menhuma das anteriores

Seleciona todas as que se aplicam

15. Murma escala de 0 a 10, em que 0 sighifea "nada provavel" e 10 "muite provdvel”, qual consideras que é a
probabilidade de um/a amigo/a utilizar as tuas informaces publicadas onling para te assediar, perseguir ou ameacar?

*

Paor favor, selacione a posigio apropriada para cada elemento:

0 1 2 3 4 5 [ T B 9 10

c o o o 0o o O o0 0o o O

16.Utilizas aplicactes de mensagens instantdneas? (ex: Whatsapp, Messenger, Telegram, ChatON, etec.) *

Escolha uma das seguintes respostas
Por favor, selscione apenas uma das seguintes opgoes:

O sim
O nae

17. Qual o nimero de "amigos”/seguidares que tens online, em todas as redes sociais? *

Par favor, escreva aqui a sua resposta;

18. Alguma vez utilizaste servigos dispeniveis online gue ajudam a aumentar o ndmera de "amigos" nas redes sociais? *

Escolha uma das seguintes respostas
Por favor, selscione apenas uma das seguintes opgoes:

O sim
(O nae
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19, Consomes dlcool? *

Escolha uma das seguintes respostas
Par favor, selecions apenas uma das seguintes opgies:

O sim
O nae

20. Numa escala de 0 a 10, em que 0 signifea "nada frequente” e 10 "muite freguenternente®, com que frequéneia vais a

bares e discatecas?

*

Par favor, selacions a posicio apropriada para cada elemeanto:

0 1 2

©c o O

21. Es relagdes publicas de bares e discotecas? (e.q., “RP™)

Escolha uma das seguintes respostas
Par favor, selecions apenas uma das seguintes opgies:

O sim
Oinae

232, Das situagBes abaixo, indica as que se adequam a ki: *

Par favor, selacione a posigio apropriada para cada elemento:

MNunca

Ja fui ameagada com a partilha, junto
de outra pessoa, de uma imagem O
sexual minha

Ja fui ameagada com a divulgagao de
uma imagem sexual minha online

Ja fui ameagada para enviar uma
imagem sexual minha pela intermet

Ja fui ameagada com a divulgagao de
informagao sexual pessoal

1 0ou 2 vezes

@]

3 ou d vezes

@]

5 vezes ou mais

O
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22.1. As opcBes presentes na guestio anterior dizem respeito a situacfies nas quais ocorre ameaca de divulgacio de
canteddo sexual intimeo. Se selecionaste que estiveste em alguma das situagBes anteriores, poar faver seleciona "Sim". Se
ndo estiveste em nenhuma das situaglies (“Nunca'), por favor seleciona "MNaa". *

Escolha uma das seguintes respostas
Por favor, selscione apenas uma das seguintes opgoes:

() Naa
(O sim

Seccdo III

Sexdortion diz respeito & “ameaga de di inag&o de i i intimas ou causadoras de wergonha de natureza sexual sem

consantimanto, normalmante com o objetivo de obter imagens adicionais, atos sexuais, dinheiro ou outros™ (Patchin & Hinduja, 2020).

1. Que idade tinhas quando ocorreu o primeiro incidente de sextortion? *

Responda a esta pergunta apenas se as saguintes condigoes sio verdadairas:

Aresposta for "Sim” na pergunta " [G20231]' (22.1. As opgdes presentes na questdo anterior dizem respeito a situagies nas quais ocorre
ameaga de divulgacio de conteddo saxual intimo. Se selecionaste que estiveste em alguma das situagdes anterioras, por favor seleciona
"Sim". Se ndo estiveste em nenhuma das situagies ("Munca”), por favor seleciona "Mao™.)

Neste campo s6 & possivel introduzir nomeros.
Paor favor, escreva aqui 8 sua resposta:

2. Quantas vezes foste alvo de sextortion? *

Meste campo 5o & possivel introduzir nomeros.
Paor favor, escreva aqui a sua resposta:

Se foste alvo de sextortion em mais do que uma ocasifio, por faver considera o dltime incidente nas proximas questfes.
3. Quants tempa durou a extorsie?
*

Escolha uma das seguintes respostas
Paor favor, selacione apenas uma das seguintes opgies:

O Menos de 1 semana

O Entre 1 & 2 semanas

O Entre 2 semanas e 1 més
O Enfra 1 & 3 mases

O Entre 3 e & mases

O Mais da seis meses



4. Por favor, identifica de que forma(s) o/a ofensor{a) obteve a imagem: *

Assinale todas as que se aplicam
Por favor, selecions todas as que se aplicam:

Enviai inicialmenta a imagem/video por me enconfrar numa relagio romantica’sexual com o/a ofensor{a)

: Envigi inicialmente & i i par ter sido i prassionadaio ou dalo a enviar
ﬁ Enviai inicialmenta a imagem/video por ter sido manipuladalo ou engadalo a enviar
: Fui gravadaio sam o meu consentimento
: Fui gravada sem o meu consantimanto afravés de uma webcam/videochamada
: Outra passoa anviou a minha imagem aa/a ofensor(a)
: Foi falsificada uma imagem minha
: Entraram nos mews dispositives ou contas online para aceder as imagans/videos

: A0 ofensoralo fingiu ser outra pessca para obter a imagemivideo

:Oulrn:

5. Qual a tua relagdo com o/a ofensor(a) & data da extorsio? *

Escolha uma das seguintes respostas
Par favor, selecions apenas uma das seguintes opgies:

O Parceiralo romanticaio
O Parceiralo sexual

(O) Conhecidalo da escola
() Canhecidalo do trabalha
O Conhecido onfine

O Desconhecidalo

O Ex-parcairalo romantica
O Ex-parceiralo sexual

O Ouhul

6. Qual o género dajo ofensor/a: *

Escolha uma das seguintes respostas
Par favor, selecions apenas uma das seguintes opgies:

O Faminina

O Masculino

O Pessoa ndo-binaria
() outraingo sei
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7. Ofa ofensor/a ameagou: *

Assinale todas as que se aplicam
Por favor, selecions todas as que se aplicam:

: Divulgar as imagensividecos junto dos teus familiares
: Divulgar as imagensivideos junto dos teus amigos
f Divulgar as imagensivideos nas redes sociais

: Criar perfis online com as tuas imagens e informagao
: Exercer violéncia sexual sobre ti
: Perseguir-te online/offline

: Criar-te problemas legais

:Outrn:

8. Ofa ofensor{a) ameagou distribuir as imagens para:

Assinale todas as que se aplicam
Por favor, selecions todas as que se aplicam:

: Extorquir dinhairo

f Forgar-te a enviar mais imagens

|| Fargar uma relagdo amarosa

: Forgar relagdes sexuais

: Forgar o términa do feu relacionamento com oufra pessoa
: Forgar-te a deixares o teu frabalho

: Forgar um encontro com ofa ofansona

] Forgar-te a abusar sexualmente de outras passoas

*

:Outrn:

9. As imagens/videos faram divulgados? *

Escolha uma das seguintes raspostas
Par favor, selecions apenas uma das seguintes opgoes:

(O sim
(O Nae
O MNao sei

78



10. Durantefapds a sextortion... *

Azsinale todas as que se aplicam

Paor favor, selecions todas as que se aplicam:

: N&o denuncieifconted a ninguém
: Contei a familiares
f Contei a amigos

: Drenunciei junto de alguma entidade policial (PSP, GNR, entre outros)

: Procurai ajuda no websitalapp

: Procurai ajuda junto de estruturasiredes de apoio (APAY, grupos de apoio online, enire outros)

: Procurai ajuda junto de profissionais da area de salde (consultas de psicologia, médices, entre cutros)

10.1 Se selecionaste "Nio denunciei/contei a ninguém®

Por que mativo?

Responda a estap

Assinale todas as que se aplicam

apenas se as

Par favar, selecione todas as que se aplicam:

: Por vergonha

: Pensei qua me traria problamas

] Pensei que consaguia lidar com a situagdo sem apoio

f Pensei qua ndo podariam ajudar

: Tive mado que ofa ofensor{a) descobrisse

: As ameagas pararam

condigdes sio verdadairas:
A resposta for "NEo denunciei/contei a ninguém’ na pengunta ' [G3Q10] (10. Durante/apos a sextortion...)

|Outro:

10.2. A resposta foi: *

Par favar, selecions a posicio apropriada para cada elemento:

Familiares

Amigos

Entidade Policial (PSP, GNR, entre
outros)

Wehsitelapp

Estruturafredes de apoio (APAV,
entre outros)

Procurei ajuda junto de
profissionais da drea de satde
(consultas de psicologia, médicos,
entre outros)

Qutra

Muito
insatisfatoria

O

O
O
O
O

o

Insatisfatoria

O

C O 0 O

Neutra

O

cC O 0 O

Satisfatéria

O

O
O
O
O

O

Muito
Satisfatéria

O

o o o O

@]

Nao se
aplica

O

cC O o O
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11. Que eonsequéneias teve esta ameaca para ti? *

Par favar, selacions a posigio apropriada para cada elemento:

Discordo Indiferente (ou Concordo
totalments Discordo neutro) Concordo totalmente

Necessitei de apoio para a saude
mental

O
@]
0]
0]
O

Senti-me ansiosola

Senti medo

Senti vergonha

Senti desconforte

Perdi relages com familiares

Perdi relagdes com amigos

Senti-me nervosola

Exclui as minhas redes sociais

PondereilFiz automutilagio

Tive ataques de panico

OO0 OCO0O0000O0O0
OO0 0CO0O000000O0
OO0 CO000C0 000
OO0 CO000000O0
O O0OCO000CO00O0O0

Tive pensamentos suicidas

Seccio IV

Sexfortion diz respeito & "ameaga de disseminagio de imagens explicitas, infimas ou que causam vergonha de natureza sexual sem
consentimento, normalmants com o objetivo de obter imagens adicionais, atos sexuais, dinheiro ou outres™ {Patchin & Hinduja, 2020).

1. O quie frequente percecionas que & este fendmeno em Portugal? *
Escolha uma das seguintes respostas

Par favar, selecione apenas uma das seguintes opgoes:

O Nada Frequente

O Pouco Freguente

O Nem pauco nem muito fraquente

O Frequenie
O Muito Frequente



2. 0 quiio frequente percecionas que & este fendmeno & escala global? *
Escolha uma das seguintes respostas

Por favor, selacione apenas uma das seguintes opgies:

O Mada frequente
O Pouce Freguente
O Mem pauco nem muito fraquente

O Frequenie
O Muito frequene

3. Indica o grau de gravidade que atribuis a cada situacio descrita em seguida: *

Por favor, selacione a posigio apropriada para cada elemento:

Mada grave Pouco grave Moderado Grave Muito Grave

Ameaga com a partilha, junto de

outra pessoa, de uma imagem sexual O O O O O

Ameaga de divulgagdo de uma
imagem sexual online

Ameaga de divulgagao de informagao
sexual pessoal

O
O
@]
O

Ameaga para forgar o envio de uma
imagem sexual pela internet

@]
O
@]
@]

Ameaga de divulgagio de uma
imagem sexual para axtorquir
dinheire

O
O
o
@]

O
@]
@]
@]

Ameaga de divulgagdo de uma
imagem sexual para forgar uma
relagdo amorosa

o

O

O
@]
@]

Ameaga de divulgagdo de uma

imagem sexual para forgar relagdes O O O O O

sexuais

Obrigada pela participagio!

Se o preanchimanto de questionario te fez sentir desconfortavel ou sentes gue precisas de apoio, podes procurar ajuda junto das Redes de Apaio
Disponiveis.

APAV:
Linha de Apoio & Vitima - 116 006
Linha Internet Segura - 800 219 080

Digs dteis: Bh - Z3h

Qualquer divida sobre este questionario ou informagio que pretendas ver esclarecidas, contacta a responsavel da investigagdo (Mariana Novais,
up201807800@edu.dirsito.up.pt).

DB/03/2025 — 15:10
Submeta o seu inguérito.
Obrigado por ter concluido este inguérito.
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Anexo B — Modelo de Email

E Outlook

Pedido de Colaboragio para divulgagio do questionario - Dissertacio de Mestrado

B 1 anexo (110 KB)
Pareces - Comissao de Etica.pdf;

Exmos/as Senhores/as,

O meu nome & Mariana Nowvais e frequento o 22 ano do Mestrado em Criminologia pela Faculdade de Direito da Universidade do
Porta. De momento encontro-me a realizar a Dissertacdo de Mestrado, sob orientagdo dos docentes Rosa Saavedra e Pedro
Sousa.

Venho pelo presente emall solicitar a Viossa Exceléncia apeio na participaciio do estudo intitulado * Sextortion Onlinge - Andlise
do fendmeno em Portugal”. Esta investigagdo tem como objetivo caraterizar o fendmeno de sextortion em jovens entre 18 e 25
anos.

O método selecionade para obten¢do dos dados serd via guestionario, recalhidos mediante o consentimento informado dos
individuos. Deste modo, solicito a Vassa colaboeracio na divulgacio desta investigacio junto dos estudantes gue preencham os
seguintes eritérios: idade compreendida entre 18 e 25 anos e ser residente em Portugal. Salienta-se gue este Projeto obleve o
parecer positivo da Comissdo de Etica da Faculdade de Direito da Universidade do Parto {em anexa), no qual estabelece que o
projeto cumpre o©s requisitos necessdrios, onde salvaguarda questfes éticas fundamentais, como o anonimato, a
confidencialidade dos dados e a voluntariedade da participacdo.

MNeste sentida, venho solicitar a W Ex?. o envio do e-mail infra, com a hiperligacio para o formuldrio para as e-mails de todos os
estudantes que preencham os requisitos supracitados, pertencentes a esta instituigdo de ensino:

Carg/o membro do comunidade académica,

N dmbite da minka Dissertagdo de Mestrado em Criminologla ne Faecwldade de Direito da Universidade do Porta, venho por este

mefo solicitar o sua parficipogde no estudo referente & “Sextortion Online - Andlise do fendmene em Porfugel” que permitirg
compreender a dimensdo e carateristicos do fendmeno em Portugal sob o lente criminoldgica, bem como a percegtio sobre o
fendmena.

Podem participar todas as pessoas com Idade entre 18 ¢ 25 anos, residentes em Portugal. A participocdo é andnima e voluntdria
e os resultados destinam-se a fins ocodémicos.

O preenchimente do guestiondrio tem uma duracdo aproximoda de 10 minutes.
Para oceder oo questiondrio deverd utilizor o seguinte link: hitps:/fingueritos.up. pt/6/dndex. php/336124 lang=pt

Agradeca, desde [d, a sua colaboragdol”

Agradecendo antecipadamente a vossa atengdo, enfatizando a importdncia da vossa colaboracio para o sucesso desta
imvestigacio.

Com os melhores cumprimentos,

Mariana Movais.
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