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RESUMO

A vitimacao de criangas e adolescentes na Internet tem vindo a assumir um lugar
central nas preocupacdes societais. Entre os diversos perigos, encontra-se o grooming
online, um crime que consiste na manipulacdo de jovens para o estabelecimento de
relacdes de confianca e exploracdo sexual. Este fendmeno acarreta diversas
consequéncias no bem-estar psicoldgico dos jovens e tem vindo a ganhar importancia nos
debates politicos e cientificos. Assim, as vitimas, que geralmente se encontram na
adolescéncia — uma fase marcada pela plasticidade psicossocial — sdo particularmente
vulneraveis.

Neste seguimento, o presente estudo, caracterizado pelo seu desenho quantitativo,
correlacional e transversal, teve como principal objetivo a identificacdo dos principais
fatores de risco associados a vitimagao por grooming online, pretendendo adicionalmente
analisar como estes se reconfiguram em diferentes fases da adolescéncia, numa amostra
de 240 adolescentes entre os 12 e os 19 anos. A investiga¢do centrou-se em variaveis de
natureza individual (autoestima, impulsividade, emocionalidade negativa), relacional
(supervisdao parental e qualidade do relacionamento familiar), comportamental
(envolvimento em comportamentos digitais de risco) e historico de vitimagdo por
(cyber)bullying, além das proprias caracteristicas sociodemograficas.

Na amostra total, foram identificados 3 fatores de risco principais: o0s
comportamentos de risco online, o género e a experiéncia de (cyber)bullying. Quando
analisados por grupo etario, apesar dos mesmos fatores de risco serem preditivos nos
adolescentes mais novos (7#=96), apenas os comportamentos de risco mantém o seu poder
explicativo no grupo mais velho (n=144). Estes padrdes sdo consistentes com o0s
pressupostos da Vitimologia Desenvolvimental, que enfatiza a transformagao progressiva
dos fatores de vulnerabilidade ao longo da adolescéncia. Estes resultados sao,
posteriormente, discutidos a luz da literatura cientifica, e feitas recomendacdes para

investigagdes futuras.

Palavras-Chave: online grooming, vitimacdo juvenil; fatores de risco; vitimologia
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ABSTRACT

The victimisation of children and adolescents on the Internet has become a central
concern in society. Among the various dangers is online grooming, a crime that involves
manipulating young people to establish relationships of trust and sexual exploitation. This
phenomenon has various consequences for the psychological well-being of young people
and has become increasingly important in political and scientific debates. Thus, victims,
who are usually adolescents — a phase marked by psychosocial plasticity — are particularly
vulnerable.

In this context, the main objective of this quantitative, correlational and cross-
sectional study was to identify the main risk factors associated with victimisation by
online grooming, with the additional aim of analysing how these factors are reconfigured
at different stages of adolescence, in a sample of 240 adolescents aged between 12 and
19 years. The research focused on variables of an individual nature (self-esteem,
impulsivity, negative emotionality), relational (parental supervision and quality of family
relationships), behavioural (involvement in risky digital behaviours) and history of
victimisation by (cyber)bullying, in addition to sociodemographic characteristics.

In the total sample, three main risk factors were identified: online risk behaviours,
gender, and experience of (cyber)bullying. When analysed by age group, although the
same risk factors were predictive in younger adolescents (n=96), only risk behaviours
retained their explanatory power in the older group (n=144). These patterns are consistent
with the assumptions of Developmental Victimology, which emphasises the progressive
transformation of vulnerability factors throughout adolescence. These results are then
discussed in light of the scientific literature, and recommendations are made for future

research.

Keywords: online grooming; juvenile victimisation; risk factors; developmental

victimology
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INTRODUCAO

O avango tecnoldgico e a crescente integragao da Internet na vida quotidiana dos
individuos tém alterado as dinamicas sociais, especialmente entre os jovens, que utilizam
o ciberespago para funcdes variadas, entre as quais entretenimento e autoexpressao.
Embora seja uma ferramenta que proporciona inimeros beneficios, a Internet também
expoe 0s jovens a ameagas graves, entre as quais se destacam formas de violéncia, que
segundo Patton et al. (2014), ndo s6 replicam dinamicas de agressao interpessoal e
autodirigida ja existentes, como as potencializam. Esta exponencial preocupagao reflete-
se também em medidas politicas. Paises, como a Franga', Suécia, Australia?, China,
Noruega, Alemanha, Italia, Espanha e Portugal® discutem a imposi¢do de restrigdes a
utilizagdo das redes sociais por menores, incluindo o aumento da idade minima ¢ a
exigéncia de identificagdo.

Entre os riscos mais graves do ambiente online surge o grooming, um processo no
qual adultos manipulam e aliciam (groom) menores de idade para a sua futura exploragao
sexual, beneficiando das vantagens proporcionadas pela Internet, como o anonimato (De
Santisteban et al., 2018). Este fendmeno representa um tipo grave e complexo de
cibercrime, arduo de detetar e, consequentemente, de combater (Craven et al., 2006).
Portugal ndo ¢ uma excecdo a presenga deste fendmeno: um estudo exploratorio
conduzido em 2016 revelou que, numa amostra de 151 participantes, 20.5% revelou uma
experiéncia de vitimagdo (Casa Branca et al., 2016).

A suscetibilidade dos adolescentes a este tipo de exploragdo ¢ influenciada por
uma variedade de fatores de risco para o envolvimento com agressores, entre os quais o
género, a baixa autoestima, os problemas familiares e o uso excessivo de dispositivos
conectados a Internet (Greene-Colozzi et al., 2020; Pasca et al., 2022; Whittle et al.,
2014). Além disso, a imaturidade emocional e cognitiva que caracterizam a adolescéncia
torna esta fase particularmente vulneravel a determinados tipos de manipulacao, dado que
os ofensores abusam frequentemente da necessidade de aceitabilidade social e das
exigéncias emocionais caracteristicas desta fase (Turanovic, 2023; Finkelhor, 1995).

Neste seguimento e dadas as complexidades e os perigos do grooming online, é

Thttps://pt.euronews.com/my-europe/2025/06/11/macron-diz-que-franca-vai-proibir-o-acesso-dos-
menores-de-15-anos-as-redes-sociais-se-a-ue
2https://pplware.sapo.pt/redes_sociais/depois-da-australia-suecia-planeia-proibir-o-acesso-dos-
adolescentes-as-redes-sociais/
%https://sicnoticias.pt/mundo/2024-11-28-que-medidas-estao-os-paises-a-tomar-para-regular-o-acesso-
das-criancas-as-redes-sociais-e-smartphones--20d17{0c
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fundamental examinar os fatores de risco que vulnerabilizam os adolescentes, mas apesar
do crescente corpo de investigagdo sobre a vitimagdo juvenil no contexto digital,
permanece uma lacuna no estudo dos fatores de risco a luz das diferentes fases do
desenvolvimento adolescente. Muitos estudos (eg., Donmez & Soylu, 2020; Greene-
Colozzi et al., 2020; Machimbarrena et al., 2018; Berliner & Conte, 1990) abordam os
adolescentes como um grupo homogéneo, desconsiderando as diferencas psicossociais,
cognitivas e relacionais que distinguem jovens de diferentes faixas etarias. Esta auséncia
de uma visao desenvolvimental limita a compreensao das vulnerabilidades especificas
associadas a cada etapa da adolescéncia, dificultando a constru¢do de estratégias de
prevengao mais eficazes. Assim, o objetivo principal deste estudo é preencher esta lacuna,
sendo a sua relevancia dupla: tedrica, ao contribuir para o aprofundamento do
conhecimento sobre os fatores de risco do grooming online numa perspetiva
desenvolvimental; e pratica, ao fornecer pistas para intervencdes ajustadas as
necessidades de diferentes grupos etarios.

O presente documento organiza-se em quatro capitulos principais, sendo o
primeiro capitulo dedicado ao enquadramento tedrico do fendémeno em anlise,
delimitando o conceito de grooming online e as suas implicacdes no contexto digital,
passando depois a identificacdo dos principais fatores de risco associados a vitimagao.
Integra ainda uma andlise desenvolvimental da adolescéncia, considerando as
especificidades que tornam esta fase particularmente vulnerével a vitimagao, bem como
uma reflexdo sobre os contributos da Vitimologia e da Criminologia Desenvolvimentais
para a compreensao das trajetdrias de risco. Por sua vez, o segundo capitulo apresenta a
fundamentagdo metodologica do estudo. Inicia-se com a exposi¢ao dos objetivos de
investigagdo e das hipdteses formuladas, seguindo-se a descri¢do dos instrumentos de
recolha de dados e a exposi¢do dos procedimentos de amostragem e analiticos, bem como
as salvaguardas éticas. O terceiro capitulo apresenta os resultados empiricos obtidos. A
analise organiza-se em funcao dos objetivos delineados e contempla a caracterizagdo da
amostra, bem como a apresentacao dos resultados das andlises bivariadas e multivariadas,
com especial atengdo a identificacdo dos preditores significativos da vitimagdo geral e
diferenciada por grupos etérios. Por fim, o quarto e tltimo capitulo ¢ dedicado a discussao
dos resultados, a luz do enquadramento teérico e empirico previamente delineado,
encerrando com a apresentacdo das principais limitagdes do estudo e sugestdes para

investigagdo futura.



CAPITULO I - ENQUADRAMENTO TEORICO
1. Internet: Padroes de utilizacao e riscos digitais

Em Portugal, verifica-se uma ampliagdo do acesso a Internet entre os lares com
criangas (Amaral et al., 2017) e um inicio de uso cada vez mais precoce por parte dos
jovens (Carapinha et al., 2022; Dashlane, 2020), que se estende e se intensifica durante a
adolescéncia (Ponte & Batista, 2019). Esta faixa etaria destaca-se como a que mais utiliza
as tecnologias digitais (Delicado et al., 2011), enfrentando riscos adicionais, como o uso
excessivo da Internet, desentendimentos familiares, desconforto emocional, exposi¢do a
conteudos sexuais ou violentos e experiéncias de (cyber)bullying (Azevedo et al., 2022;
Kim & Haridakis, 2009; Ponte & Batista, 2019; Willoughby, 2019)

De acordo com um estudo realizado pelo Instituto Nacional de Estatistica (INE),
denominado “Inquérito a utilizagcdo de tecnologias de informag¢do e da comunicagdo
pelas familias” em 2016, verificou-se que 74% dos agregados familiares tém ligagdo a
Internet, e que as familias com criangas (96%) s3o as que apresentam os valores mais
elevados de acesso a Internet (Amaral et al., 2017). Adicionalmente, segundo um estudo
realizado pela empresa de ciberseguranca Dashlane, cerca de 53.6% das criangas entre os
5 e os 6 anos tém acesso a dispositivos com Internet, € 100% dos jovens com idades
compreendidas entre os 10 e os 12 anos tém acesso a, pelo menos, um dispositivo com
acesso a Internet (Dashlane, 2020%). Ainda, um estudo do Observatoério da Comunicagao,
realizado em 2015, mostra também que a faixa etaria compreendida entre os 15 e os 25
anos pode ser caracterizada como sendo dependente da utilizagdo do telemovel e da
Internet (Amaral et al., 2017). Assim, os adolescentes pertencem também ao grupo
geracional que mais se apropria e utiliza as novas tecnologias de informacdo e
comunicacdo (TIC) (Delicado et al., 2011). No ano de 2010, Portugal liderava entre os
membros da UE no acesso de menores de idade a Internet (Ponte & Batista, 2019).

Adicionalmente, ¢ importante destacar que o uso da Internet varia consideravelmente
ao longo das diferentes etapas da infancia e da adolescéncia. No grupo etario entre os 5
e os 8 anos, verifica-se uma intensificacao do uso ativo da Internet, motivado sobretudo
pelo interesse em jogos educativos e atividades que promovem a competigao (Priewasser
et al., 2013; Valcke et al., 2011). Durante o inicio da adolescéncia, por volta dos 11 anos,

ocorre uma transicdo para atividades relacionadas com as redes sociais € o

4 https://www.forbespt.com/536-das-criancas-tem-dispositivo-com-acesso-a-Internet-em-portugal/



entretenimento, acompanhada de diferengas de género: enquanto as raparigas tendem a
priorizar as interagdes em redes sociais, os rapazes demonstram maior interesse por jogos
online e outras formas de lazer (Leonhardt & Overa, 2021). No entanto, estas diferencas
comegam a esbater-se progressivamente com o avangar da idade (Brandtzaeg et al., 2011).

Ainda, de acordo com o estudo EU Kids Online desenvolvido em Portugal, os jovens
comecam a utilizar a Internet, em média, aos 10 anos de idade. Este fenémeno reflete a
crescente centralidade da tecnologia na vida das criangas e adolescentes. Contudo, o uso
intensivo da tecnologia aumenta a sua exposicdo a riscos online, levantando
preocupacdes quanto as consequéncias educativas, familiares e sociais associadas
(Martinez De Morentin et al., 2014; Livingstone et al., 2011).

Além disso, durante a adolescéncia, a necessidade de conexdo social torna-se um
elemento central no comportamento dos jovens. A Internet, nesse sentido, ¢ amplamente
utilizada para reforcar lagos de amizade e promover a integragdo em contextos sociais
(Gongalves & Nuernberg, 2012). Contudo, embora a Internet ofereca oportunidades para
expandir conexdes, o uso inadequado pode gerar isolamento social, dificuldades
emocionais e impactos negativos na qualidade das relagdes interpessoais a longo prazo
(Kim & Haridakis, 2009). Este fenomeno reflete a complexidade das dinamicas digitais
na vida dos adolescentes, evidenciando a importancia de abordagens educativas para
fomentar um uso responsavel.

O relatorio “Comportamentos Aditivos aos 18 anos: Utilizacdo da Internet”,
concebido pelo Instituto para os Comportamentos Aditivos e nas Dependéncias (ICAD)
(Carapinha et al., 2022), apresenta dados adicionais que reforcam esta preocupacao. De
acordo com o estudo, 61% dos jovens relataram utiliza-la por quatro ou mais horas
diarias. Relativamente as redes sociais, 27% dos jovens fazem um uso intensivo destas
plataformas, definido como 6 ou mais horas. Este comportamento ¢ mais comum entre o
género feminino, que utiliza as redes sociais por periodos superiores ao masculino. Além
disso, 31% dos jovens reportaram problemas associados ao uso da Internet, com destaque
para o mal-estar emocional (18%), dificuldades escolares ou laborais (17%) e conflitos
familiares (10%). Estes dados indicam que o uso excessivo da Internet pode estar
associado a desafios emocionais e comportamentais consideraveis.

Outro aspeto relevante € a exposi¢ao a riscos online: cerca de 24% das criangas entre
0s 9 e os 10 anos reportam ter sido vitimas de (cyber)bullying, e 26 % ja receberam
mensagens de teor sexual (Ponte & Batista, 2019). Em Portugal, 27% dos adolescentes

afirmaram ter acedido a contetidos de cariz sexual, com maior prevaléncia entre jovens
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de 15 a 16 anos e oriundos de contextos socioecondmicos vulneraveis (Azevedo et al.,
2022). Estes dados sublinham a necessidade de uma educacao digital que prepare os
jovens para enfrentar riscos e desafios associados ao ambiente online.

Adicionalmente, estudos apontam para uma tendéncia decrescente na exposi¢ao nao
solicitada a conteudos sexuais por parte dos adolescentes (Madigan et al., 2018). De
acordo com a autora, esta redu¢do podera estar associada a uma maior sensibilizagao e
literacia digital, tanto entre os jovens, como entre os seus cuidadores.

Assim, a Internet desempenha um papel que vai além do entretenimento na vida dos
adolescentes. Para muitos jovens, os contactos omnline tornam-se uma alternativa
preferida as interagdes presenciais, influenciados por recursos como “gostos”,
“seguidores” e “partilhas”, que tém um impacto direto na autoimagem e confianca dos
adolescentes, promovendo uma valorizacdo externa frequentemente associada a
necessidade de aprovagdo social (Guan & Subrahmanyam, 2009; Moreno et al., 2016).

Adicionalmente, as caracteristicas associadas ao uso da Internet incluem a
impulsividade e a evasdo (Kim & Haridakis, 2009). De facto, jovens que recorrem a
Internet de forma inadequada tendem a apresentar comportamentos impulsivos,
frequentemente motivados pela procura de gratificagdo imediata e pela evasdo de
emogdes negativas, proporcionada por notificagdes ou feedback instantaneo nas redes
sociais. Simultaneamente, o uso da Internet como estratégia para escapar de problemas
ou emocgdes desagradaveis ¢ comum, dado que muitos jovens recorrerem ao ambiente
digital para lidar com ansiedade ou depressao (Kim et al., 2016; Pluhar et al., 2019).

Neste contexto, os riscos digitais tornam-se uma preocupacao central. Entre os
principais perigos destacam-se os associados ao uso intensivo das redes sociais,
nomeadamente plataformas como Instagram, TikTok e YouTube (Hong, 2024). A elevada
exposi¢do a estas plataformas aumenta a vulnerabilidade de criangas e adolescentes ao
desenvolvimento de, entre outros, depressao, ansiedade, disturbios do sono e adigdo. Este
grupo etario também apresenta uma maior probabilidade de ser exposto a conteudos
inapropriados, como material de cariz sexual ou violento (Bozzola et al., 2022;
Livingstone et al., 2014; Willoughby, 2019). Outro risco significativo diz respeito ao
cyberbullying e ao assédio online que, embora apresentem prevaléncias varidveis,
permanecem como uma preocupacgdo (Guan & Subrahmanyam, 2009; Livingstone &
Smith, 2014; Willoughby, 2019). Adicionalmente, a exposi¢ao das criangas a contetidos
prejudiciais online, como pornografia e imagens violentas, ¢ frequente e pode causar

choque, repulsa e medo, tendo impactos, por sua vez, na sua saide mental dos jovens
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(Symons et al., 2017; Livingstone & Smith, 2014). Os riscos sexuais, como o grooming
online e o sexting, s3o também amplamente prevalentes, sendo o sexo feminino e os
adolescentes os grupos mais vulneraveis a estes perigos (Livingstone & Smith, 2014;
Vandoninck et al., 2013).

A necessidade de compreender estas dinamicas ¢, assim, urgente para o
desenvolvimento de estratégias de prevengao e intervengdo eficazes. Criar um ambiente
digital mais seguro e responsavel exige esfor¢os coordenados que envolvam pais,
educadores e decisores politicos, sendo a sua consciencializag¢ao, a promogao da literacia
digital, e a implementa¢do de politicas publicas especificas medidas essenciais para
mitigar os riscos € promover um ambiente digital mais seguro para os jovens.

2. Grooming online

A crescente presenca de jovens na Internet e o uso intensivo das redes sociais ndo
apenas os expdem a conteudos inapropriados e ao cyberbullying, mas também os tornam
particularmente vulnerdveis a crimes sexuais, como o grooming online. Este fendémeno
constitui uma das formas mais insidiosas de exploracdo online, envolvendo estratégias
sofisticadas por parte dos ofensores para manipular e abusar das suas vitimas.

O grooming tradicional €, assim, definido como sendo “um processo através do
qual um adulto prepara uma crianca para o abuso da mesma, e cujos objetivos principais
sao aceder a crianca ou adolescente, obter a sua submissao e a manuten¢ao do segredo de
modo a evitar a descoberta” (Gillespie, 2002, p. 411; cit in Craven et al., 2006, p. 288%).

Por sua vez, o grooming online (ou e-grooming; Wurtele & Kenny, 2016) ocorre
quando um adulto utiliza um dispositivo eletronico com o intuito de cometer um crime
sexual (Wurtele & Kenny, 2016). Deste modo, o grooming online, a semelhanca do
grooming offline, ¢ um processo que se inicia com o estabelecimento de uma relagdo de
amizade e/ou outra natureza, onde o ofensor expressa interesses similares com a vitima,
fazendo com que esta se sinta especial através de elogios ou simpatizando com as
frustracdes e preocupacdes do mesmo (Wurtele & Kenny, 2016).

Compreender este fendmeno requer uma analise detalhada das caracteristicas dos
ofensores, das etapas do processo de grooming e das técnicas que estes utilizam para

manipular as vitimas, temas que serdo aprofundados na sec¢ao seguinte.

2.1. Caracteristicas dos ofensores e processos do grooming online

O grupo de ofensores deste tipo de crime apresenta-se como bastante heterogéneo,
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tal como ocorre com o crime na sua forma tradicional (Briggs et al., 2011). Este facto
levanta um problema sobre as variagdes no estilo, duragdo e intensidade do grooming,
uma vez que estas podem variar conforme a personalidade e comportamento do ofensor
(Whittle et al., 2013).

Briggs e colegas (2011), apds analise de transcrigdes das conversas online uma
amostra de 51 participantes condenados por grooming online, afirmam que existem dois
tipos de online groomers: os que pretendem satisfazer as suas fantasias e desenvolver uma
relagdo online com os jovens para esse efeito; e os que pretendem conhecer os
adolescentes offline para, assim, realizar o abuso pessoalmente. DeHart e colegas (2017)
afirmam, no entanto, que existem quatro tipologias de online groomers, mais
precisamente (1) os ofensores “cybersex only”, que se expdem as suas vitimas enquanto
comunicam ou que pretendem receber imagens ou outro conteudo sexualmente explicito;
(2) os “schedulers”, que sdo ofensores que tentam agendar um encontro pessoal com
intuitos sexuais, mas que sdo pouco provaveis de se exporem online, pedindo contetidos
da vitima com maior frequéncia do que enviam conteudos seus; (3) os “cybersex
schedulers” que procuram comunicar-se com as suas vitimas, obter informag¢ao sobre a
sua aparéncia fisica e frequentemente se masturbam em tempo real enquanto estao online
com as vitimas (esta tipologia também planeia ou tenta planear um encontro pessoal num
futuro relativamente proximo); e (4) os “buyers” que sdo ofensores que priorizam o
agendamento de um encontro com as vitimas para negociarem os tipos de a¢des sexuais
que querem realizar.

Alguns estudos salientam ainda que a Internet pode alterar o processo de
grooming, uma vez que facilita o anonimato e o acesso a uma maior diversidade de
vitimas (Smith et al., 2014). Algumas das técnicas utilizadas pelos ofensores passam por
subornos, ameagas, controlo, persuasdo e engano (eg, o ofensor fazer-se passar por um
par da mesma idade) (Gamez-Guadix et al., 2018).

Seto (2019) apresenta, no modelo '"Motivation-Facilitation Model of Sexual
Offending", trés fatores principais que contribuem para o abuso sexual de criangas: um
traco antissocial no ofensor, um interesse sexual por criangas e fatores situacionais, como
0 acesso as vitimas. Segundo este modelo, o comportamento antissocial e a existéncia de
oportunidades especificas podem ser os elementos que desencadeiam o abuso fisico.
Estudos mostram que os principais fatores associados a reincidéncia em ofensores que
utilizam imagens indecentes de criangas incluem a falta de barreiras para agir de acordo

com os impulsos desviantes (Babchishin et al., 2015). Neste seguimento, a ofensa pode
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ser explicada de acordo com a Teoria das Atividades de Rotina (Cohen & Felson, 1979),
que sugere que o crime ocorre devido a convergéncia de trés fatores no tempo e no espago:
um alvo adequado, um ofensor motivado e a auséncia de um guardido capaz.

Relativamente aos processos subjacentes ao grooming a literatura normalmente
caracteriza este fendmeno como um processo multifacetado e complexo, sendo dificil a
tarefa de estabelecer onde € que 0 mesmo comeca e onde termina (Gillespie, 2004).

Craven e colegas (2006) identificaram trés fases no processo: (1) “grooming the
self”, que corresponde a fase em que o ofensor se vai preparar para perpetuar o abuso; (2)
“grooming the surroundings and significant others”, sendo esta uma fase em que o
ofensor ira identificar uma crianga ou adolescente vulneravel (Conte et al., 1989),
podendo essas vulnerabilidades passar por uma ma relagao familiar ou a falta de amigos
ou pares (Berliner & Conte, 1990), ou que ja tenham sido vitimadas (Leberg, 1997). Seria
nesta fase que, no grooming tradicional, o ofensor tentaria integrar-se na sociedade e em
lugares onde seria mais provavel conhecer criangas e adolescentes, aproximando-se dos
adultos de confianga das mesmas (Craven et al., 2006). Contudo esta fase ndo parece ser
relevante no que concerne ao grooming online. Por fim, o (3) “grooming of the young
person”, que se apresenta como a fase mais conhecida do grooming, ja acima definida.

Alguns estudos salientam ainda que a Internet pode alterar o processo de
grooming, uma vez que facilita o anonimato e o acesso a uma maior diversidade vitimas
(Smith et al., 2014). Este processo ¢ geralmente mais curto, uma vez que logo na primeira
conversa entre o ofensor e a vitima ¢ habitual que ja existam mensagens de cariz sexual
(Jones et al., 2012).

Chaing e Grant (2017) identificaram, por sua vez, 14 passos recorrentes que
compdem a estrutura manipulativa do grooming online através da analise de transcrigdes
de interacdes de aliciamento em salas de conversagdo, aplicando o modelo de anélise de
movimentos retdricos de Swales (1981) para identificar as estruturas comunicativas e
fungdes linguisticas caracteristicas do discurso de grooming online: (1) saudagdo; (2)
construgdo de relagdes; (3) relacionamento sexual; (4) manutencdo da conversagao; (5)
probabilidade/extensdo da avaliacdo do trabalho; (6) avaliacdo da acessibilidade; (7)
avaliagdo do cumprimento dos critérios; (8) avaliacdo e gestdo de riscos; (9) avaliagdo de
papéis; (10) introducdo de temas sexuais; (11) manutengao/aumento da frequéncia dos
temas sexuais nas conversas; (12) gratificacdo sexual imediata; (13)
planeamento/organizac¢do do contacto offline; (14) sign off. Estas etapas representam uma

sequéncia adaptavel de estratégias, cuidadosamente articuladas para manipular e
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controlar a vitima, maximizando as possibilidades de cooperacdo e minimizando o risco
de detegdo. Esta categorizacdo permite aos autores mapear e visualizar as interagoes,
revelando a forma como os agressores se adaptam para estabelecer e manter o poder sobre
a vitima ao longo da conversa.

A etapa de construcao de relagdes ¢ uma fase critica em que o ofensor tenta
estabelecer uma ligagdo emocional com a vitima, incentivando a confianca e fomentando
a ilusdo de amizade ou compreensdo. Esta etapa ¢ realizada através de elogios, interesse
pelos passatempos e preferéncias da vitima, e gestos de empatia, como a “promessa de
amor” e flattery (Chaing & Grant, 2017; Marcum, 2007). Esta ligacdo emocional facilita
0 avango para o passo seguinte, mais invasivo, preparando a vitima para conversas mais
intimas sem levantar suspeitas da mesma.

Uma vez criado este vinculo inicial, o groomer passa para a introducdo de
conteudo sexual, sendo o seu objetivo dessensibilizar a vitima, normalizar as conversas
sobre sexualidade e aumentar a sua disponibilidade para aceitar informagdo grafica.
Segundo Chiang e Grant (2017; p.117), isto ¢ alcangado através da “introducdo cautelosa
da linguagem e dos temas sexuais” e, em algumas situacdes, da “modificacdo da
linguagem sexual para manter o envolvimento” da vitima (Chiang & Grant, 2017; Briggs
et al., 2011). Esta etapa € critica, porque permite ao ofensor testar os limites da vitima e
determinar até onde pode ir sem perturbar a relacao que criou.

A terceira etapa estratégica deste processo, conhecida como “avaliacdo e gestdo
de riscos”, envolve uma sequéncia de movimentos destinados a limitar as hipdteses de
exposicao do ofensor e a evitar a detecao. Nesta fase, o groomer utiliza perguntas e taticas
para melhor compreender o ambiente da vitima, como a presenca de familiares, a
localizacdo do computador/dispositivo com acesso a Internet e os horéarios de acesso,
garantindo que o contacto decorre de forma tranquila e sem interrup¢des. O groomer
real¢a ainda a necessidade de manter as interagdes em segredo, fortalecendo a nogao de
cumplicidade. As estratégias utilizadas nesta fase incluem afirmacdes sobre a
“necessidade de privacidade” e tentativas de transferéncia da responsabilidade para a
vitima através de perguntas formuladas com referéncia ao “tu” e ndo ao “eu”, como “onde
gostarias que isto acontecesse?”’, que dao a vitima a ilusdo de consentimento e desejo
(Chaing & Grant, 2017). Estas abordagens destinam-se a preservar o controlo do
processo, enquanto incentivam a conformidade e a discrigao da vitima.

A fase de planeamento/organizacdo do contacto offline ¢ realizada por ofensores

que pretendem encontrar-se pessoalmente com a vitima. Nesta altura, o groomer comeca

7



a planear os aspetos praticos de um encontro presencial, criando um sentido de urgéncia
e exclusividade que incentiva a vitima a cooperar. Nesta fase, a conversa alterna entre
temas sexuais e questdes praticas, introduzindo factos concretos sem alarmar a vitima,
mantendo o seu interesse e conduzindo-a ao contacto fisico (Chaing & Grant, 2017).

Como referem Chiang e Grant (2017), as interagdes do grooming online sdo
flexiveis e adaptativas, com alteragdes das técnicas em resposta aos comportamentos da
vitima. Ao contrario de uma abordagem linear, o grooming online ¢ implementado como
uma rede de taticas interligadas que permitem ao ofensor manipular a vitima com alguma
flexibilidade. Estas etapas incluem fatores psicoldgicos e linguisticos, tirando partido da
fragilidade e da falta de experiéncia da vitima para a persuadir a aceitar a relagdo e, por
fim, o envolvimento pretendido. A investigagdo abrangente dos recursos linguisticos ¢
das taticas retoricas demonstra que o processo de preparacao virtual ¢ essencialmente
manipulador e intrincado, sublinhando a importancia da compreensdo da linguagem e dos
padrdes comportamentais nestes contextos, o que € crucial para a formulagdo de métodos
eficazes de identificacdo e prevencao de abusos.

O grooming online €, assim, uma parte essencial do ciclo de abuso (Sullivan &
Beech, 2004), ndo se limitando ao ambiente online, embora este seja um foco de
preocupacgdo crescente. Durante este processo, o ofensor constréi uma relacdo de
confianca com a vitima ao longo do tempo, preparando-a para o abuso sexual e evitando
que este seja descoberto (Webster, 2015). Estudos recentes mostram que a Internet ndo
altera as etapas do ciclo de abuso, mas acelera significativamente o seu desenvolvimento
(Martellozzo, 2012; Webster et al., 2012). Assim, compreender estas caracteristicas e
processos ¢ fundamental para os prestadores de cuidados e decisores politicos que

procuram prevenir a vitimizagao.

2.3. Consequéncias da vitimacao

O fenomeno do grooming online apresenta diversas consequéncias para as suas
vitimas, especialmente quando estas sao menores de idade (Ortega-Baron et al., 2022),
sendo estas consequéncias consideradas particularmente sérias.

Entre as consequéncias mais graves destacam-se os impactos na saide mental,
fisica, social e comportamental. De acordo com diversos estudos, as vitimas menores de
idade apresentam sintomas de depressao e ansiedade (Schittenhelm et al., 2024; De
Santisteban & Gamez-Guadix, 2017; Whittle et al., 2013); uma sensagao de soliddo e

menor satisfagdo com a vida (Festl et al., 2019), bem como medo e stress (Mitchell, 2001).



Por sua vez, no ambito social, as vitimas enfrentam problemas para estabelecer
relacdes interpessoais e enfrentam isolamento social, conforme relatado por Pasca et al.
(2022) e Wachs et al. (2016). Ademais, podem adotar mais comportamentos de risco,
como interagir com estranhos e partilhar informacdes pessoais online, 0 que aumenta a
sua vulnerabilidade ao grooming, e inicia um ciclo vicioso de revitimagao (Whittle et al.,
2013a, 2013b). Ademais, podem surgir comportamentos de automutilagdo como resposta
ao trauma (Schittenhelm et al., 2024).

Do ponto de vista comportamental, a literatura destaca a ocorréncia de
comportamentos agressivos em vitimas de grooming online (Calvete et al., 2023;
Machimbarrena et al., 2018), além da normalizacdo do envio de material sexualizado, um
processo descrito por Broome e colegas (2018), no qual as vitimas passam a internalizar
esse comportamento como esperado € normal.

A solicitagdo de cariz sexual (SCS), por sua vez, tem vindo a ser facilitada através
das novas tecnologias, mais precisamente das redes sociais e constitui uma das
consequéncias do grooming online. Este € um tipo de crime sexual e ¢ definido como
sendo um processo de incitagao de adolescentes para o envio de contetidos de cariz sexual,
informagdes sexuais ou envolvimento em comportamentos sexuais (Ybarra et al., 2007).
Nesta sequéncia, torna-se importante distinguir Solicitacdo de Cariz Sexual de Interagdes
Sexuais (IS) entre um menor e um adulto, sendo exemplos destas Ultimas cybersex;
encontros com objetivos sexuais, entre outros (Leander et al., 2008). Assim, a grande
distin¢do entre SCS e IS ¢ a resposta do menor, ou seja, no que concerne a SCS, a mesma
pode nao surtir resposta por parte do menor, o relevante no processo € o pedido por parte
do adulto, enquanto na IS € necessaria resposta e envolvimento do menor (De Santisteban
& Gamez-Guadix, 2017). Geralmente, a SCS ¢ apenas uma parte de um fendmeno mais
global de grooming (Ringenberg et al., 2022). Posto isto, a SCS pode ser desejada ou
indesejada e pode resultar num contacto offline ou manter-se online (Hornor, 2020). O
autor afirma que a Internet ¢ uma ferramenta poderosa para predadores sexuais, uma vez
que fornece acesso a adolescentes por um longo periodo, permitindo que ganhem a
confianca das suas vitimas e que, subsequentemente, as controlem. Adicionalmente, o
autor salienta que os ofensores geralmente utilizam comportamentos de grooming para
obter acesso, desenvolver confianga da vitima, criar oportunidades, desenvolver
complacéncia e manter o segredo. Wurtele & Kenny (2016) afirmam que a frequéncia das
SCS tem vindo a aumentar e que se trata de uma epidemia, mas que, devido a diversas

dificuldades, ¢ dificil ter a certeza dos numeros. Estas dificuldades englobam a perce¢ao
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por parte da vitima de que esta a conversar com um par da mesma idade quando tal nao
se verifica, ou se o adulto ¢ conhecido ou desconhecido, uma vez que tem vindo a existir
um sentimento de conhecimento sobre pessoas com quem as vitimas apenas conversaram
online, o que leva a um esbatimento da distingdo entre amigos e desconhecidos. A SCS
encontra-se consagrada nos artigos 171.°, n° 3, alineas a) e b) do Cdédigo Penal Portugués
(CPP) (para menores de 14 anos) e 170° do CPP.

No ambito legal e societal, verifica-se que o grooming online ¢ criminalizado
nalgumas regides precisamente por ser um ato preparatério, permitindo assim prevenir
crimes mais graves, como a Sextortion, destacando o seu dano inerente (Sorell, 2017).

Neste seguimento, a literatura tem vindo a apontar também que, nos EUA, 5% dos
adolescentes ja foram vitimas de cyber Sextortion e 3% ja haviam perpetrado a ofensa,
sendo apontado por Patchin & Hinduja (2020) uma clara sobreposi¢do da vitimagao e da
perpetragdo. Com efeito, um estudo realizado por Wolak & Finklehorn (2016) numa
amostra de 1.631 vitimas constatou que uma parte consideravel destas eram menores de
idade (46%). De acordo com Wittes e colegas (2016), os adolescentes sdo abordados e
manipulados a enviar fotografias de contetido explicito (possivelmente na sequéncia de
processos de grooming online) e estas sdo posteriormente utilizadas como forma de
extorquir mais fotografias ou contetidos sexuais dos mesmos. Apresentando-se como uma
possivel consequéncia da resposta a uma a Cyber Sextortion acarreta por si sO um
incremento das consequéncias psicologicas.

Carlton (2021) afirma que a literatura diverge no que concerne a definicdo do
conceito de Sextortion tradicional, apresentando as seguintes definigdes e utilizando
ambas no seu estudo: (1) Sextortion ocorre quando um perpetrador ameaca partilhar as
imagens privadas da vitima de modo a extorquir algo da mesma; (2) Sextortion ocorre
quando uma vitima € coagida a enviar material sexual ao perpetrador. A esta definigdo,
O’Malley & Holt (2022) acrescentam que geralmente os ofensores tentam criar um
sentimento de medo e inseguranga nas vitimas ao ameaca-las da divulgacao do contetido
intimo, levando-as a acatar as suas exigéncias.

De acordo com as autoras, a Cyber Sextortion apresenta-se como parte de um
continuum maior de ofensas sexuais, cujas imagens sdo usadas para prejudicar alguém e
que engloba revenge pornography e sexting nao consensual (O’Malley & Holt, 2022).
Por sua vez, Bates (2017) e Acar (2016) afirmam que a metodologia e motivacdes que
levam a pratica da Cyber Sextortion sao semelhantes as de outros crimes interpessoais

como violéncia nas relagdes de intimidade, e exploragdo infantil. No entanto, a Cyber
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Sextortion distancia-se das primeiras no que concerne a proximidade entre o ofensor e a
vitima, dado que estes poderdo nunca estar no mesmo espaco fisico ou interagir offline.
Especificamente no que concerne a obten¢do das imagens, esta pode ser realizada através
de diversos meios, com ou sem o consentimento da vitima (O’Malley & Holt, 2022). Uma
questao altamente relevante apresenta-se quando se fala sobre a protecado legal das vitimas
deste crime. De acordo com Mcglynn e colaboradores (2017), embora se tenha vindo a
verificar um esforco crescente para combater legalmente algumas formas de abuso sexual
baseado em imagens, a maioria desta atencao tem sido dada a distribui¢do das imagens,
deixando de parte a questdo da ameaca de divulgagdo e a coacdo para a perpetuacdo de
outros crimes. Além desta questdo, o exponencial desenvolvimento tecnolégico permitiu
a globaliza¢do deste problema, facilitou o acesso as vitimas (relembrando que os
adolescentes, como mencionado anteriormente, estdo cada vez mais conectados a
Internet) e permitiu um maior anonimato dos ofensores (O’Malley & Holt, 2022).

Em Portugal, a Sextortion é punida como extorsao (Art. 223° do CPP) e devassa

da vida privada (Art. 192° do CPP), praticados com recurso a meios tecnologicos.

2.4. Enquadramento legal do grooming online

Tom Sorell (2017) refletiu sobre o papel da justiga preventiva na criminalizagdo
do grooming online e defendeu que este deve ser considerado crime devido as suas
consequéncias, mesmo na auséncia de toque fisico direto. O autor afirma que a acao do
sistema judicial nesta fase inicial é razodvel e ética, protegendo o adolescente de suportar
as repercussdes mais catastroficas de uma relagdo abusiva.

A associagdo entre a justica preventiva € o grooming online ¢ explicada pela
natureza do ato preparatorio, que tem uma influéncia emocional e psicoldgica nas
criangas, mesmo que nao haja contacto fisico imediato envolvido. Segundo Sorell (2017),
a manipulagdo psicoldgica utilizada no grooming causa ansiedade, perplexidade e culpa
nos jovens que se sentem ameacados por chantagens que envolvem a divulgagdo de
imagens ou textos de cariz sexual. Neste sentido, o grooming nao ¢ uma técnica
“inofensiva”, razdo pela qual a justi¢a preventiva € vital para antecipar potenciais danos.

Assim, ¢ relevante ressaltar que o grooming online nao ¢ abrangido, na maioria
dos paises, pelas leis que criminalizam o abuso sexual de criancas, sendo geralmente
considerado um ato preparatdrio (Casa Branca et al., 2016).

No contexto internacional, os Estados Unidos da América foram os pioneiros na

criacdo de legislagdo especifica contra o grooming online, seguindo-se outros paises.
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Contudo, muitos estados europeus, entre os quais Portugal, ndo possuem uma tipificagao
penal especifica (Davidson et al., 2011).

No entanto, a Convengdo do Conselho da Europa para a Protecdo das Criangas
contra a Exploragdo Sexual e os Abusos Sexuais, também conhecida como Convengao de
Lanzarote, trouxe um avango significativo ao incluir o artigo 23.° (Abordagem de criangas
para fins sexuais), que criminaliza tais atos. Portugal assinou esta convengao a 25 de
outubro de 2007, estabelecendo 6 ofensas criminais relacionadas com o abuso sexual de
menores, incluindo o abuso sexual (artigo 18.° da Convengao de Lanzarote), a prostitui¢ao
de menores (artigo 19.° da Convencdo de Lanzarote), a pornografia de menores (artigo
20.° da Convengdo de Lanzarote), a participagdo em espetaculos pornograficos (artigo
21.° da Convengao de Lanzarote), a corrupgdo de menores (artigo 22.° da Convencao de
Lanzarote) e a abordagem de criangas para fins sexuais (artigo 23.° da Convencdo de
Lanzarote). Este documento ¢ considerado fundamental em qualquer intervengao na
protecdo de menores contra a violéncia sexual (Procuradoria-Geral da Republica, 2013).

No ordenamento juridico portugués, os crimes sexuais dividem-se em crimes
contra a autodeterminacdo sexual e crimes contra a liberdade sexual. Os primeiros
condenam atos sexuais com menores de 18 anos, presumindo a incapacidade destes para
prestar consentimento informado, protegendo assim o livre desenvolvimento da sua
personalidade no dominio sexual. J4 os crimes contra a liberdade sexual condenam
qualquer ato sexual cometido sem consentimento, independentemente da idade da vitima.

Entre os crimes contra a autodeterminacao sexual, destacam-se o abuso sexual de
criancas (artigo 171.° do CPP), o abuso de menores dependentes (artigo 172.° do CPP),
os atos sexuais com adolescentes (artigo 173.° do CPP), a pornografia de menores (artigo
176.° do CPP) e o Grooming de menores para fins sexuais (artigo 176.°-A do CPP). Este
ultimo foi introduzido para criminalizar atos de grooming que visam abusos sexuais
offline ou a producao de pornografia infantil. O artigo prevé penas de prisao até 1 ano, ou
até 2 anos se o grooming for seguido de atos materiais conducentes a um encontro
(Queijo, 2020; Silva, 2016).

Apesar desta inclusdo, o grooming online per se, como conversas sexualizadas ou
troca de imagens para estabelecimento de uma relacdo de confianga, ainda ndo se encontra
claramente legislado em Portugal (Abrantes, 2016; Queijo, 2020). Esta lacuna ¢
significativa, considerando que estudos recentes identificam ofensores que interagem
com menores na Internet sem inteng¢@o de cometer crimes fisicos, mas que ainda causam

danos significativos as vitimas (Briggs et al., 2011).
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Além da Convengdo de Lanzarote, Portugal ratificou a Convencao de Budapeste
sobre Cibercrime (em vigor desde 2010) e aderiu a Alianga Global contra o Abuso Sexual
de Criangas online (concebida em Bruxelas em 2012), comprometendo-se a desenvolver
acgoes nesse ambito. Contudo, como supramencionado, o grooming online continua sem
uma qualificacdo criminal autbnoma, embora os crimes contra a autodeterminagdo sexual
sejam, na sua maioria, crimes publicos, permitindo a intervencdo direta do Ministério
Publico sem necessidade de queixa da vitima (Procuradoria-Geral da Republica, 2013).

Finalmente, a obrigatoriedade de denuincia destes crimes aplica-se a profissionais
do setor publico, em conformidade com o artigo 12.° da Convencdo de Lanzarote,

garantindo um compromisso na protecao das criancas e no combate ao abuso sexual.

3. Grooming online numa perspetiva desenvolvimental

A maioria das experiéncias onl/ine de criancas e jovens sdo positivas e trazem
diversos beneficios significativos em termos sociais, educativos e criativos (Martellozzo,
2019). O uso da tecnologia tornou-se tao essencial no seu quotidiano que a distingao entre
atividades online e offline tornou-se irrelevante. No entanto, a liberdade e o anonimato
proporcionados pela Internet aumentam a suscetibilidade de alguns jovens a riscos,
incluindo a vitimaga@o por grooming online (Pollard et al., 1999), resultando da interagao
complexa entre fatores individuais, relacionais e contextuais que, em muitos casos,
refletem processos desenvolvimentais caracteristicos da adolescéncia.

Nesta perspetiva, importa ndo apenas descrever os fatores de risco, mas também
compreender como estes se manifestam e se transformam ao longo das fases da
adolescéncia, numa logica de Vitimologia Desenvolvimental (Finkelhor, 2008; Sampson
& Laub, 1993). Tal abordagem requer uma anélise multidimensional, que considere nao
sO as caracteristicas individuais e contextuais associadas a vitimac¢ao, mas também a
forma como estas interagem com o0s processos de crescimento psicologico, social e
relacional caracteristicos da adolescéncia.

Assim, a presente seccao explora, num primeiro momento, os fatores de risco e
vulnerabilidade mais associados ao fendmeno, distinguindo entre dimensdes
intrapessoais e ambientais. De seguida, aprofunda-se a variabilidade destes fatores ao
longo das diferentes fases da adolescéncia, destacando as especificidades
desenvolvimentais que podem potenciar ou mitigar a suscetibilidade ao aliciamento

online. Por fim, mobilizam-se contributos tedricos da Criminologia e da Vitimologia
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Desenvolvimentais, de forma a enquadrar estas vulnerabilidades em trajetdrias mais

amplas de risco, dependéncia e vitimacao ao longo do tempo.

3.1. Fatores de risco e vulnerabilidade ao longo da adolescéncia

Os fatores de risco associados ao grooming online levantados (anexo I) podem ser
agrupados em duas grandes categorias: fatores individuais, que refletem vulnerabilidades
intrinsecas ao desenvolvimento dos jovens, e fatores contextuais e ambientais, que dizem
respeito ao ambiente familiar, social e digital em que estdo inseridos. Esta distin¢do
permite uma compreensao mais integrada das dinamicas de risco que potenciam a
vitimacao online. Nos fatores individuais destacam-se o género, a idade, a impulsividade,
a autoestima, ¢ a emocionalidade negativa, e nos fatores contextuais e ambientais a
experiéncia prévia de (cyber)bullying, a supervisdo parental, a qualidade do
relacionamento familiar, os comportamentos de risco online € caracteristicas relativas ao

contexto socioecondmico ¢ ao capital cultural familiar.

3.1.1. Fatores de risco individuais

Diversos fatores individuais t€ém sido associados a vitimacao por grooming online,
sendo essenciais para compreender os mecanismos que aumentam a vulnerabilidade de
determinados adolescentes. O género constitui uma variavel preditiva amplamente
estudada. A literatura tem identificado uma maior incidéncia de vitimagao sexual online
entre raparigas (Reneses et al., 2024; Whittle et al., 2013; Greene-Colozzi et al., 2020;
Wolak & Finkelhor, 2013), o que pode estar relacionado com a hipersexualizagdo
feminina em ambientes digitais e com padrdes de socializagdo que favorecem a exposi¢ao
e a procura de validacao através das redes sociais. Contudo, esta prevaléncia ndo deve
obscurecer a vulnerabilidade dos rapazes. A masculinidade normativa, alicer¢ada em
ideais de forca e controlo emocional, pode inibir a denuncia por parte de vitimas do sexo
masculino, perpetuando um ciclo de siléncio e invisibiliza¢dao (Davidson & Martellozzo,
2008). Num estudo qualitativo, Davidson e Martellozzo (2013) concluiram que muitos
rapazes nao reconhecem a sua vulnerabilidade ao grooming, acreditando que apenas as
raparigas estdo em risco, o que contribui para comportamentos online menos cuidadosos.

A idade, por seu turno, revela-se um fator de risco particularmente relevante, dada
a vulnerabilidade acrescida que acompanha o desenvolvimento psicossocial dos
adolescentes. Nesta fase, os jovens tendem a explorar a sua identidade, autonomia e
sexualidade, muitas vezes em ambientes digitais, o que potencia a exposi¢ao a situacoes

de risco (Baumgartner et al., 2010; Reneses et al., 2024). Embora ndo exista consenso

14



quanto a faixa etdria mais vulneravel, estudos apontam para um risco acrescido entre os
11 e os 17 anos, com especial incidéncia na adolescéncia intermédia e tardia (De
Santisteban & Gamez-Guadix, 2017; Mitchell et al., 2014; Quayle et al., 2012). Quayle
(2011) defende que jovens entre os 9 e os 12 anos, embora menos frequentemente
estudados, podem estar igualmente expostos ao risco, sobretudo quando apresentam
elevada literacia digital e acesso irrestrito a Internet, mas ndo possuem ainda
competéncias emocionais e cognitivas consolidadas. Estes dados sugerem que a
vulnerabilidade nao depende apenas da idade cronoldgica, mas da interacdo entre
desenvolvimento, maturidade emocional e contexto digital.

Num estudo realizado por Greene-Colozzi et al. (2020), foi explorada a percecao
que jovens adultos tém das experiéncias de solicitagdo de cariz sexual e de grooming
online vividas durante a adolescéncia. A investigagdo envolveu 1133 estudantes
universitarios, entre os 18 e os 30 anos, que responderam a um questionario online
centrado em comportamentos digitais, relagdes com adultos desconhecidos e
consequéncias percebidas dessas interagdes. Os autores concluiram que cerca de 23% dos
participantes recordaram ter mantido, na adolescéncia, conversas online prolongadas com
adultos desconhecidos, sendo que a maioria desses participantes era do sexo feminino
(72%) e tinha, em média, 16 anos no momento da interacdo. Estes dados evidenciam nao
s0 a prevaléncia do fendmeno, mas também a sua incidéncia mais acentuada em raparigas
e em adolescentes na fase intermédia da adolescéncia.

No mesmo sentido, Reneses et al. (2024) conduziram entrevistas numa amostra
de 8 adolescentes, com uma média de idades de 15 anos, com o objetivo de identificar
fatores associados a vitimagao por grooming online. A idade média de vitimagdo rondou
os 13 anos e verificaram que o género feminino estava associado a maior prevaléncia de
vitimagdo. Ainda denotaram que os participantes do género masculino subestimavam o
risco € menosprezavam contactos de grooming.

Em contrapartida, Whittle et al. (2014) realizaram entrevistas qualitativas com
oito jovens vitimas de grooming online, com uma idade média no momento da entrevista
de 15.88 anos, enquanto a idade média aquando da vitimagao era de apenas 12.88 anos.

Outro fator psicoldgico central ¢ a impulsividade, entendida como a tendéncia
para agir de forma precipitada, sem considerar as consequéncias (Bakhshani, 2014). Este
trago de personalidade tem sido associado ao envolvimento em comportamentos de risco
online, como a partilha de contetidos intimos ou o contacto com desconhecidos (Reneses

et al., 2024; Jonsson et al., 2019).
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Num estudo conduzido por Schoeps et al. (2020), com 1200 adolescentes entre os
12 e os 16 anos, foi examinada a associacdo entre competéncias socioemocionais €
envolvimento em situagdes de risco online. Os resultados mostraram que niveis mais
elevados de impulsividade estavam significativamente associados a maior frequéncia de
comportamentos digitais de risco e a exposi¢ao a situagdes de vitimagao online, incluindo
solicitacdo sexual e contacto com desconhecidos. A analise indicou que a impulsividade
apresentava uma relacdo positiva significativa com o risco de vitimacao (p<.001).

A autoestima constitui outro fator individual decisivo. Jovens com baixa
autoestima apresentam maior vulnerabilidade a manipulagcao emocional, dificuldade em
estabelecer limites e propensdo para procurar validagdo em interagdes online (Alvarez-
Garcia et al., 2015). Esta necessidade de reconhecimento externo, especialmente em
contextos de exclusdo offline, pode ser explorada por predadores que se apresentam como
figuras de apoio ou afeto.

Num estudo com 316 adolescentes, entre 13 e 18 anos, Pasca et al. (2022)
identificaram a baixa autoestima como um preditor significativo da aceitacdo de
mensagens ambiguas de estranhos online. Os autores verificaram uma associagdo
negativa e significativa entre autoestima e envolvimento inicial com potenciais ofensores
(p<.05), indicando que niveis mais baixos de autoestima aumentam a probabilidade de os
adolescentes responderem positivamente a estratégias de grooming nas fases iniciais da
interacdo de grooming.

Adicionalmente, Jonsson et al. (2019) realizaram um estudo com 5715
adolescentes, com uma idade média de 17.97 anos, onde foi analisada a relacdo entre
caracteristicas individuais e vitimacdo sexual online por ofensores conhecidos apenas
através da Internet. Os resultados revelaram que os adolescentes vitimas de abuso sexual
online reportavam niveis significativamente mais baixos de autoestima em comparagdo
com os ndo vitimas, com uma diferenca média estatisticamente significativa (p<.001).
Além disso, a baixa autoestima mostrou-se associada a outros fatores de vulnerabilidade,
como sentimentos de soliddo e menor apoio social.

Por fim, a emocionalidade negativa, definida como a tendéncia para experienciar
sentimentos de tristeza, frustragdo ou ansiedade, também emerge como um trago de risco
relevante (Whittle et al., 2014; Reneses et al., 2024), dado que jovens emocionalmente
vulnerdveis tendem a engajar mais frequentemente em comportamentos de risco (Hessler

& Katz, 2010).
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No estudo longitudinal de Gadmez-Guadix & Mateos-Pérez (2019), com uma
amostra de 1111 adolescentes espanhois entre os 12 e os 16 anos, foi analisada a
estabilidade da vitimacao por grooming online e os seus principais preditores individuais.
Entre os fatores de risco identificados, destacam-se os sintomas de ansiedade e depressao.
Os resultados demonstraram que adolescentes com niveis mais elevados destes sintomas
apresentavam uma probabilidade significativamente superior de serem vitimas de

grooming ao longo do tempo, mesmo apos controlo por variaveis sociodemograficas.

3.1.2. Fatores contextuais e ambientais

A par dos tragos individuais, o contexto social e digital em que os adolescentes
estdo inseridos desempenha um papel determinante na explicagdo da vitimacao online.
Um dos fatores contextuais mais relevantes € a experiéncia prévia de (cyber)bullying.
Jovens que foram repetidamente alvo de agressdes digitais revelam maior isolamento
social, baixa autoestima e fraca confianga em adultos, o que os torna particularmente
suscetiveis a interagdes manipulativas (Machimbarrena et al., 2018; Shannon, 2008).
Macaulay et al. (2020) argumentam que o histoérico de vitimagdo compromete a perce¢ao
de risco e favorece a aceitagdo acritica de novas relagdes, sobretudo quando estas
oferecem uma aparente prote¢cdo ou reconhecimento. Este padrdo ¢ especialmente
preocupante entre jovens com fracas redes de apoio offline ou que enfrentam dificuldades
de integracao escolar e familiar.

A supervisdo parental ¢ outro fator contextual fundamental. A auséncia de
monitorizagdo ativa, o fraco envolvimento emocional dos cuidadores e a escassa
comunicagdo sobre os riscos online t€m sido associados a uma maior exposicao ao
grooming (Davidson & Martellozzo, 2016; Whittle et al., 2013). A medida que os
adolescentes adquirem maior independéncia, o controlo parental torna-se mais dificil,
especialmente com o uso de dispositivos méveis e aplicacdes encriptadas. Nestes casos,
o envolvimento parental protetor deixa de operar como barreira, permitindo uma maior
vulnerabilidade a interagdes de risco.

Os comportamentos digitais de risco, como o uso intensivo das redes sociais, a
partilha de dados pessoais e o contacto frequente com desconhecidos, sao apontados como
mecanismos diretos de exposi¢do ao grooming (Baumgartner et al., 2010; Whittle et al.,
2014; Saridakis et al., 2016). Reneses et al. (2024) sublinham que a criacdo de perfis
publicos e a auséncia de filtros de privacidade sdo praticas comuns entre os jovens,

frequentemente negligenciadas por pais e educadores. A literacia digital, enquanto
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competéncia critica, surge assim como uma variavel mediadora entre comportamento e
risco, influenciando a capacidade de identificar ameagas e gerir a presenga online.

Por fim, variaveis estruturais como o contexto socioecondmico e o capital cultural
familiar exercem influéncia significativa. Embora o estatuto econdmico afete o acesso a
tecnologia, a escolaridade dos pais parece ter um peso mais determinante na prevengao
da vitimagao, ao traduzir-se em maior acesso a informagao, maior consciéncia dos riscos
e praticas educativas mais participativas (Mitchell et al., 2007; Vilacampa & Goémez,
2016). A pertenga a minorias €tnicas ou culturais pode, adicionalmente, acentuar barreiras
no acesso a recursos de apoio ou a estratégias de coping eficazes (Hammer, 2011),
agravando o impacto da vitimagao e dificultando a denuncia.

Whittle e colegas (2014) além dos fatores de risco individuais, abordam
caracteristicas ambientais ou contextuais, relatando que todos os participantes haviam
contactado previamente com desconhecidos na Internet e 75% referiram uso prolongado
e diario da Internet, maioritariamente sem supervisao parental. O estudo identificou ainda
trés trajetorias de vulnerabilidade: acumulagdo de fatores de risco ao longo da infancia,
eventos desencadeadores (como luto ou doenga familiar) e comportamentos de risco
online em jovens sem antecedentes de vulnerabilidade offline.

Por sua vez, Tintori et al. (2023) afirmam que, no seu estudo com 410 jovens
italianos, a relacdo com o mundo virtual revela-se particularmente perigosa no contexto
da vitimagao por grooming online, sobretudo quando os adolescentes ndo dispdem de
supervisdo parental adequada. Os autores destacam que, nestes casos, o tempo despendido
em frente ao ecrd, tanto em videojogos como em redes sociais € aplicagdes, constitui o

principal preditor do envolvimento em situacdes de grooming online.

3.2 Variabilidade nas fases da adolescéncia

A compreensdo dos fatores de risco associados ao grooming online exige uma
analise aprofundada das fases da adolescéncia, periodo critico em que a vulnerabilidade
online ¢é particularmente acentuada. As rapidas transformacgdes biologicas, cognitivas e
sociais (Steinberg & Lerner, 2004) que caracterizam esta etapa da vida podem moldar a
forma como os jovens interagem no espago digital e influenciar a sua suscetibilidade a
manipulacdo por ofensores online. Estas mudangas, que ndo ocorrem de forma uniforme,
criam momentos de vulnerabilidade distintos em diferentes etapas do desenvolvimento.
Nesta sec¢do, analisa-se como as especificidades da early adolescence (11-13 anos) e da

mid/late adolescence (14—19 anos) interagem com fatores de risco previamente
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identificados, potenciando ou atenuando a suscetibilidade ao grooming online.

A puberdade, enquanto processo normativo e multifasico, exerce efeitos
complexos sobre a saide mental, o comportamento e a construgdo da identidade dos
adolescentes (Pfeifer & Allen, 2021). Mais do que uma sequéncia de alteragdes fisicas,
este processo implica mudancgas profundas nos eixos neuroendocrinos (HPA® e HPGY),
que interagem com fatores psicologicos, sociais e contextuais para modelar trajetorias
desenvolvimentais distintas (Bonnie & Backes, 2019; Christie & Viner, 2005). Assim, o
timing e o ritmo da puberdade (respetivamente, a idade relativa e a velocidade com que
ocorrem as transformagdes pubertarias) sdo hoje reconhecidos como fatores cruciais na
explicagdo de variag¢des individuais no ajustamento adolescente.

Estudos longitudinais (e.g Hoyt et al. 2020; Ge et al., 2001) demonstram que
adolescentes que experienciam uma puberdade mais precoce, especialmente raparigas,
apresentam maior vulnerabilidade a sintomas de ansiedade, depressdo, baixa autoestima
e envolvimento precoce em comportamentos de risco, como consumo de substancias e
iniciacdo sexual precoce (Bonnie & Backes, 2019; Perry & Pauletti, 2011). Por outro lado,
nos rapazes, efeitos mais adversos tendem a surgir em casos de puberdade tardia, sendo
observadas dificuldades de autoestima, maior isolamento e risco de rejei¢cao pelos pares
(Christie & Viner, 2005). Estes efeitos sdao mediados por aspetos como a comparagao
social com os pares, o ideal de corpo veiculado pelos media e a capacidade de integrar
mudangas corporais numa identidade coerente (Perry & Pauletti, 2011). Em contrapartida,
a literatura também tem apontado para tendéncias, tais como o aumento da
emocionalidade negativa ao longo da adolescéncia (Grisanzio et al., 2025); picos na
impulsividade por volta dos 16 ou 19 anos, conforme o género, e um auge no
envolvimento em comportamentos de risco por volta dessa idade (National Academies of
Sciences, Engineering, and Medicine, 2019).

Outro aspeto critico reside na forma como normas culturais de género moldam a
vivéncia da puberdade. A menarca, por exemplo, apesar de ser um marco esperado e
natural, ¢ muitas vezes experienciada com desconforto, vergonha ou ansiedade pelas

raparigas, devido a representagdes sociais que sexualizam precocemente 0s seus corpos

& Eixo HPA (hipotilamo—pituitdria—adrenal): sistema neuroenddcrino responsavel pela regulagio da
resposta ao stress, envolvendo a libertagdo de cortisol. Estd também implicado na modulagdo do humor, da
emocao e da adaptacdo ao ambiente (Ludwig et al., 2018).

7 Eixo HPG (hipotalamo—pituitdria—gonadal): sistema neuroenddcrino que controla o desenvolvimento

sexual e a fun¢ao reprodutiva, regulando a produgdo de hormonas sexuais (como estrogénios e testosterona)
e iniciando os processos da puberdade (Ludwig et al., 2018).
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ou impdem silenciamento sobre a menstruagao (Bonnie & Backes, 2019). Estas pressoes
culturais interagem com aspetos intrapsicologicos, como o desenvolvimento da
autoimagem, a formagdo da identidade de género e a regulagdo emocional, criando
vulnerabilidades especificas e, por vezes, invisiveis (Perry & Pauletti, 2011).

Apesar dos riscos, a adolescéncia ¢ simultancamente uma fase de elevada
plasticidade neurobioldgica e emocional. O modelo biopsicossocial contemporaneo
reconhece o potencial deste periodo para a reversibilidade de trajetdrias negativas, através
de intervengdes que promovam o bem-estar, a literacia emocional e a inclusdo social
(Steinberg & Morris, 2001; Christie & Viner, 2005). Rela¢des familiares de apoio,
supervisdo parental adequada e ambientes escolares seguros e responsivos funcionam
como fatores de prote¢do que podem mitigar os efeitos da maturacdo precoce ou rapida.
Assim, a puberdade deve ser compreendida ndo apenas como um evento bioldgico, mas
como um processo altamente influenciado pela histéria de vida, pelas condi¢des sociais
e pelas politicas publicas em vigor.

Deste modo, um jovem de 12 anos difere consideravelmente de um jovem de 14
ou 17 anos em termos da sua compreensdo do mundo, competéncias socioemocionais,
estrutura de identidade e capacidade de autorregulagdo (Salmela-Aro, 2011; Steinberg &
Morris, 2001). Neste sentido, Salmela-Aro (2011) propde uma divisdo tripartida da
adolescéncia: early adolescence (11-13 anos), mid-adolescence (14-16 anos) e late
adolescence (17-19 anos), considerando que estas fases apresentam exigéncias
desenvolvimentais distintas.

Na early adolescence, o inicio da puberdade e a instabilidade emocional
aumentam a sensibilidade as influéncias externas, enquanto as capacidades cognitivas
ainda emergentes limitam a avaliacdo critica de riscos (Pfeifer et al., 2011). A necessidade
de aceitagdo pelos pares pode levar a comportamentos online mais arriscados, agravados
pela baixa autoestima e pela procura de pertenca (Harter, 2012).

A mid-adolescence ¢ marcada por maior autonomia e exploragdao da identidade,
mas também por uma intensificagdo emocional e pela pressdo social, muitas vezes
amplificada pelas redes digitais (Salmela-Aro, 2011; Valkenburg et al., 2021). Apesar de
um pensamento mais abstrato e introspetivo, a vulnerabilidade a rejei¢do e ao julgamento
dos pares persiste, tornando os jovens suscetiveis a estratégias manipulativas online.

Por fim, na late adolescence, observa-se uma maior estabilidade emocional e
consolida¢do da identidade, com relagdes interpessoais mais profundas e uma crescente

capacidade de adiar a gratificagdo (Bailen et al., 2019). No entanto, fatores como pressoes
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culturais e experiéncias adversas anteriores podem continuar a afetar o bem-estar
psicolégico (Harter, 2012). Esta fase reflete uma autonomia mais equilibrada, mas ainda
exposta a riscos relacionados com a procura de intimidade e validagdo online.
Compreender estas fases de desenvolvimento e as suas vulnerabilidades
especificas ¢ fundamental para analisar de que modo os fatores de risco se manifestam de
forma diferenciada entre adolescentes mais novos e mais velhos. Esta leitura permite
articular o desenvolvimento biopsicossocial com as dinamicas do grooming online,

servindo de ponte para uma perspetiva criminoldgica e vitimoldgica do curso de vida.

3.3. Criminologia e Vitimologia Desenvolvimentais: Perspetivas para o
grooming online

Embora a Criminologia tradicional se tenha centrado sobretudo na analise das
causas do comportamento desviante e na figura do perpetrador, as abordagens
desenvolvimentais ¢ do curso de vida ampliaram a analise para incluir os percursos de
vitimacao. Esta perspetiva ¢ particularmente relevante para compreender o grooming
online, ao permitir identificar como os fatores de risco se acumulam e se transformam em
diferentes etapas da adolescéncia, e como determinados eventos biograficos e vinculos
sociais podem funcionar como pontos de viragem na trajetéria dos individuos (Blokland

& Niewbeerta, 2010; Piquero, 2008).

331 A Criminologia do Curso de Vida e a Vitimologia
Desenvolvimental
A Life-Course Criminology (LCC) propde-se a descrever, prever e explicar
padrdes de continuidade e mudanga no comportamento delinquente ao longo da vida,
partindo do principio de que o desenvolvimento humano ¢ influenciado por multiplas
dimensdes individuais, relacionais, contextuais e historicas, que se articulam de forma
dindmica ao longo do tempo. Embora tenha emergido com um foco primério na
delinquéncia e nas carreiras criminais, a sua aplicabilidade a vitimagao revelou-se
igualmente frutifera, ao permitir identificar momentos de maior vulnerabilidade, a
acumulacdo de riscos e os efeitos duradouros da exposi¢do a experiéncias adversas
(Sampson & Laub, 1994; Farrington, 2003; Piquero, 2008).
No campo da vitimagdo juvenil, esta abordagem permite compreender como
experiéncias adversas precoces, como o abuso, a negligéncia ou o bullying, podem

aumentar o risco de revitimacao em fases subsequentes, designadamente na adolescéncia

e idade adulta (Cuevas et al., 2010; Finkelhor, 2008). Ao mesmo tempo, destaca-se a
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importancia dos fatores protetores, como a presenca de adultos significativos, redes de
apoio ou mecanismos de supervisdo, que podem funcionar como pontos de inflexdo
capazes de interromper ciclos de vulnerabilidade (Sampson & Laub, 2005).

Neste sentido, a LCC constitui uma lente valiosa para a analise dos percursos de
vitimacao, ao articular dimensdes desenvolvimentais, contextuais e relacionais com uma
visdo longitudinal da experiéncia humana. O seu contributo € particularmente pertinente
para a compreensdo das dindmicas que sustentam a continuidade ou descontinuidade da
vitimagao, oferecendo fundamentos sélidos para o desenvolvimento de estratégias de
prevengdo e intervencao ajustadas as diferentes etapas da vida.

A Vitimologia Desenvolvimental, ao articular os pressupostos da LCC com os
dados empiricos sobre vitimagao, reconhece que os individuos ndo sio vitimas de forma
estatica, mas que a vitimagdo ocorre e se transforma ao longo do tempo, em interacao
com outras dimensdes da vida. Por exemplo, varios estudos (eg Marcos et al., 2025;
Espino et al., 2025) indicam que a adolescéncia constitui um periodo de risco acrescido
para a vitimagao interpessoal, em especial no contexto online, o que podera ser explicado
pela conjugacdo de fatores proprios desta fase (impulsividade, busca de autonomia,
socializacdo digital) com contextos relacionais e familiares em mudanga (Finkelhor,
2008). A abordagem do curso de vida permite, assim, contextualizar estes episodios
dentro de trajetdrias mais amplas, incluindo a anélise dos seus impactos subsequentes na
satide mental, nos padrdes de relagcdo e na perce¢do de seguranga.

Adicionalmente, teorias como a Taxonomia Dual de Moffitt (1993) podem ser
mobilizadas para explicar ndo s6 a continuidade ou desisténcia do comportamento
delinquente, mas também a persisténcia ou interrup¢ao da vitimagdo. A ideia de Moffitt
de que alguns jovens apresentam trajetdrias mais persistentes de comportamento
desajustado (/ife-course persistent) implica considerar que estes mesmos individuos
poderdo também estar sujeitos a trajetorias de vitimacdo cronica. J4 a o Modelo de
Controlo Social Informal age-graded, desenvolvido por Sampson e Laub (1993), ao
sublinhar o papel de eventos de vida significativos (como o casamento ou o emprego)
como turning points, podera igualmente ser aplicada a vitimagao, ao sugerir que certos
vinculos ou rotinas convencionais podem funcionar como fatores de protecdo contra
novos episodios vitimizantes.

A semelhancga da bem conhecida curva idade-crime, a vitimagdo também segue
uma trajetoria marcada por um pico na adolescéncia, diminuindo gradualmente com o

avanco da idade adulta (Macmillan, 2001; DeCamp & Zaykowski, 2015; Turanovic,
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2016). Esta tendéncia tem sido amplamente estudada através de modelos de trajetorias
desenvolvimentais, os quais indicam que a exposicao a contextos de risco se intensifica
na transicao da infancia para a adolescéncia, e que a diminui¢do da vitimacdo na idade
adulta podera refletir mudangas nas rotinas, compromissos sociais € contextos relacionais
(Finkelhor, 2008; Chopin et al., 2023).

As teorias das Atividades de Rotina e dos Estilos de Vida (Cohen & Felson, 1979;
Hindelang et al., 1978) oferecem uma explicacdo estruturada para este fendmeno: a
vitimagdo ndo ocorre ao acaso, mas resulta da convergéncia de trés elementos - um
agressor motivado, um alvo e a auséncia de um guardido capaz. Esta estrutura tedrica,
além de iluminar os riscos acrescidos vividos na adolescéncia, como a maior frequéncia
de deslocacdes ndo supervisionadas, a socializacdo em espacos publicos e o envolvimento
em atividades recreativas noturnas, também realga a importancia das mediagdes sociais
na prevenc¢ao da vitimagao.

Contudo, apesar do valor explicativo destes modelos, Turanovic (2016) argumenta
que o progresso teorico nesta area tem permanecido limitado, negligenciando fatores mais
amplos e dindmicos, como a evolugdo dos contextos tecnologicos e as desigualdades
estruturais que afetam desigualmente a exposi¢do ao risco. A integracdo de uma
perspetiva desenvolvimental pode suprir esta lacuna, permitindo compreender ndo sé os
padrdes de vitimagdo ao longo do tempo, mas também as vulnerabilidades especificas

que acompanham cada fase do desenvolvimento humano (Finkelhor, 1995, 2008).

3.3.2. Trajetorias de vitimacdo e o papel do continuum de dependéncia

O conceito de continuum de dependéncia (Finkelhor & Dziuba-Leatherman, 1994)
complementa a perspetiva desenvolvimental ao evidenciar como a dependéncia infantil
ndo ¢ apenas fisica, mas também emocional e relacional. Esta dependéncia, variavel ao
longo das fases da adolescéncia, torna os jovens vulneraveis a varias formas de vitimagao,
incluindo o grooming online, ndao sendo esta vulnerabilidade homogénea, mas antes
situacional e relacional: em certos contextos, a dependéncia prende-se com necessidades
fisicas bésicas (como seguranga e alimentacdo); noutros, com apoio emocional,
orientagdo ou validacdo. O continuum abrange desde situa¢des de negligéncia, em que ha
faléncia direta do cuidado por parte dos adultos, até formas de vitimacdo onde a
dependéncia ndo ¢ dbvia, como o rapto por desconhecidos ou o abuso digital, onde a
auséncia de competéncias de autoprotecdo continua a colocar a crianga em risco

(Finkelhor, 2007; Chopin et al., 2023).
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Esta conceptualizacdo mostra-se particularmente util para compreender o
fenomeno do grooming online. Neste contexto, a dependéncia manifesta-se de forma
relacional e emocional: muitas criangas e adolescentes procuram nas interagdes online
apoio, pertenca ou validacdo, numa fase em que os pares assumem uma importancia
crescente e a identidade ainda se encontra em construgdo (Lee & Chae, 2012). Predadores
sexuais online exploram essas necessidades, construindo relagdes aparentemente
afetuosas e protetoras, num processo de manipulacdo progressiva. Tal como na
negligéncia, a auséncia de supervisao parental, aliada a baixos niveis de literacia digital,
deixa os menores expostos e incapazes de reconhecer o perigo (Finkelhor et al., 2000).

A articulagdo entre o continuum de dependéncia e a Vitimologia
Desenvolvimental permite identificar pontos criticos de intervengdo preventiva. A
proposta de Finkelhor (2007) para uma abordagem compreensiva da vitimagao infantil,
que inclui crimes convencionais, maus-tratos, ¢ "equivalentes ndo criminais" como o
bullying, sublinha a importancia de considerar a experiéncia da crianga em toda a sua
complexidade. De acordo com esta perspetiva, o impacto da vitimagao depende do estagio
desenvolvimental em que ocorre, sendo que eventos traumaticos precoces podem
interromper marcos fundamentais do desenvolvimento emocional, social e cognitivo
(Finkelhor, 1995).

Estudos como o de Turner et al. (2016) reforcam a ideia de que a vitimagao infantil
raramente ¢ um evento isolado. Antes, ¢ comum a ocorréncia de polivitima¢ao, ou seja, a
experiéncia simultanea ou acumulada de multiplos tipos de vitima¢ao (Finkelhor, 2009).
Esta realidade tem implica¢des importantes para o grooming online, uma vez que criancas
com historias de vitimagdo prévia, especialmente no seio familiar, parecem apresentar
maior risco de serem alvos de predadores online, ndo s6 pela sua maior necessidade de
afeto, mas também por terem fronteiras emocionais menos definidas (Chopin et al., 2023).

Além disso, DeCamp & Zaykowski (2015) identificam quatro trajetorias distintas
de vitimagdo entre os 10 e os 29 anos: vitimas raras, vitimas na infancia, vitimas
persistentes e vitimas na idade adulta jovem. Estes dados evidenciam a heterogeneidade
das experiéncias de vitimacao e reforgam a importancia de considerar os percursos de
risco ao longo do tempo. A desisténcia da vitimagdo, analogamente ao conceito de
desisténcia do crime, ¢ compreendida como o resultado da integragdo dos individuos em
rotinas mais estruturadas (por exemplo, relagdes afetivas duradouras) que reduzem a

exposicao a contextos de risco (DeCamp & Zaykowski, 2015; Chopin et al., 2023).
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No contexto da era digital, as formas de vitima¢ao expandiram-se ¢ tornaram-se
mais complexas. A exposicao involuntdria a pornografia, as solicitagdes sexuais online e
0 cyberbullying s3ao fendémenos que afetam desproporcionalmente criancas e
adolescentes, mesmo quando ndo envolvem contacto fisico (Finkelhor et al., 2000).
Apesar de nem todas estas experiéncias configurarem crimes legais, muitas delas tém
impactos psicoldgicos compardveis aos de formas mais tradicionais de vitimagdo
(Finkelhor, 2007; Baldry et al., 2019).

Esta perspetiva desenvolvimental sobre as trajetorias de vitimacdo permite
identificar momentos criticos de vulnerabilidade, mas nao explica totalmente as
dindmicas relacionais que sustentam o aliciamento online. Para compreender como os
ofensores exploram necessidades emocionais e lacunas no suporte social dos
adolescentes, importa recorrer ao conceito de continuum de dependéncia, que oferece

uma perspetiva mais fina sobre a dependéncia enquanto fator estrutural de risco.

3.3.3. Grooming online numa perspetiva desenvolvimental

A andlise desenvolvimental aplicada ao grooming online permite compreender
como os fatores de risco associados ao uso problematico da Internet e as dindmicas de
vitimagdo e agressdo entre pares poderdo variar significativamente ao longo das
diferentes fases do desenvolvimento adolescente, uma vez que estas mudangas refletem
as transformacdes cognitivas, emocionais € sociais caracteristicas de cada etapa, bem
como o aumento gradual da autonomia e da influéncia dos pares.

Estudos recentes, como os de Diaz-Lopez et al. (2025) e Gonzélez-Cabrera et al.
(2023), destacam que a supervisao parental, a imaturidade emocional e o contexto escolar
desempenham papé€is cruciais na early adolescence, enquanto a maior independéncia e as
exigéncias sociais e culturais tornam-se fatores determinantes na mid e late adolescence.
Assim, compreender essas alteragdes € essencial para desenvolver estratégias de
prevencdo e intervencdo que respondam as necessidades especificas de cada fase,
promovendo o bem-estar dos jovens e reduzindo os impactos negativos desses fatores.

Por sua vez, os estudos desenvolvidos no ambito da Vitimologia
Desenvolvimental sugerem, igualmente, que os agressores poderdo explorar carateristicas
especificas de cada fase de desenvolvimento. Por exemplo, tirardo partido da curiosidade
e da compreensao limitada dos perigos online que caracterizam frequentemente o inicio
da adolescéncia, bem como da necessidade de validagao social e de formagdo de

identidade que prevalece a meio da adolescéncia (Finkelhor, 2007).
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Além disso, os impactos do grooming online poderao variar consoante as fases de
desenvolvimento. Os adolescentes mais jovens, que dependem fortemente das relagdes
interpessoais para formar a sua identidade, podem debater-se com baixa autoestima e
dificuldades sociais. Em contrapartida, os adolescentes mais velhos podem desenvolver
perturbagdes emocionais, como a depressao. Além disso, o conceito de Continuum de
Dependéncia (Finkelhor & Dzuiba-Leatherman, 1994) ajuda a explicar como os
adolescentes, apesar de procurarem mais autonomia, ainda dependem dos adultos para
protecao e orientagao, podendo os infratores explorar esta dependéncia, posicionando-se
como figuras de confianca.

Neste seguimento, a Vitimologia Desenvolvimental enfatiza a necessidade de
intervengdes especificas para cada idade, desde o ensino da seguranca digital até ao
reforco da autoestima ¢ a sensibilizagdo dos adolescentes vulneraveis. Assim, uma
abordagem desenvolvimental permite uma melhor compreensdo dos fatores de risco e a
proposta de solugdes adequadas, respeitando as necessidades unicas de cada fase de

desenvolvimento.

CAPITULO II - ESTUDO EMPIRICO
1. Objetivos e hipoteses

O presente estudo tem como objetivo geral identificar fatores de risco associados
a vitimagdo por grooming online na adolescéncia, analisando em particular se e como
esses fatores variam entre diferentes fases do desenvolvimento adolescente (12-19 anos).

Especificamente, pretende-se analisar (1) a prevaléncia de grooming online numa
amostra de adolescentes, tendo em particular consideracdo as respetivas fases
desenvolvimentais; (2) a relagdo entre caracteristicas individuais, como autoestima,
impulsividade e género, e uma maior probabilidade de vitimacdo por grooming online;
(3) explorar o impacto das praticas de uso da Internet (como tempo online contacto com
desconhecidos e privacidade) na probabilidade de vitimagao; (4) examinar o possivel
efeito moderador da supervisdo parental sobre o risco de vitimagdo em diferentes fases
desenvolvimentais. Assim, as hipoteses que regem o presente estudo sdo:

H;. O género feminino estara associado a um maior risco de vitimagao por
grooming online.

H>. Uma menor autoestima, maior impulsividade e maior emocionalidade

negativa estardo associadas a uma maior probabilidade de vitimagao por grooming online.
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Hs. Uma fraca supervisao parental estara associada a niveis mais elevados de
vitimacao por grooming online.

H,. A adogdo de comportamentos de risco online, como a partilha de informacgdes
pessoais e a interagdo com desconhecidos, estard associada a uma maior probabilidade de
vitimagao por grooming online.

Hs. A experiéncia prévia de (cyber)bullying estara associada a uma maior
suscetibilidade a vitimagao por grooming online.

Hs. A prevaléncia de vitimagao por grooming online sera mais elevada na fase
final (16—19 anos), em comparagao com a fase inicial da adolescéncia (12—15 anos).

H7;. A impulsividade e a emocionalidade negativa estardo mais fortemente
associadas a vitimagao por grooming online na fase final da adolescéncia (16—19 anos),
em comparacao com a fase inicial da adolescéncia (12—15 anos).

Hs. A associagdo entre baixos niveis de autoestima e vitimagdo por grooming
online sera mais pronunciada na fase inicial da adolescéncia (12—15 anos).

H,. O efeito protetor da supervisdo parental sera mais significativo na fase inicial
(12—15 anos), em comparagdo com a fase final da adolescéncia (16—19 anos).

Hjo. Os comportamentos digitais de risco terdo um impacto mais acentuado na

vitimagao por grooming online durante a fase final da adolescéncia (16—-19 anos).
2. Metodologia

2.1. Desenho de investigaciao

O presente estudo enquadra-se na esfera da investigagdo quantitativa, dado ter-se
feito valer da utilizacdo de um questionario no ambito da recolha e andlises estatisticas
para operacionalizar e aferir os fatores de risco para a vitimagao por grooming online
numa amostra de adolescentes portugueses (Carmo & Ferreira, 2015). Ademais, o mesmo
trata-se de um estudo correlacional, dado que apenas se mediu e observou varidveis de
interesse (eg., género, idade, comportamentos de risco), de modo a avaliar possiveis
relagdes estatisticas, bem como a sua intensidade e sentido, sem qualquer manipulagao
experimental das mesmas. Por fim, dado que os dados foram recolhidos num s6 momento

temporal, este estudo ¢ caracterizado pelo seu caracter transversal (Stockemer, 2019).

2.2. Selecao e constituicao da amostra
A constituicdo de amostra ¢ um processo imprescindivel na investigacao
cientifica, uma vez que a defini¢do e acesso a toda a populagao ¢ uma tarefa ardua, quase

impossivel (Almeida & Freire, 2017). De acordo com Murteira & Black (1983), “a
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amostragem é um processo utilizado ha muitos anos, baseando-se na experiéncia e na
intui¢do da ideia de que uma amostra pode informar sobre as propriedades do universo”
(Murteira & Black, 1983, p. 8 cit in Freire & Almeida, 2008, p. 114).

No presente estudo, dadas as limitagdes temporais, financeiras e de acessibilidade,
a amostra foi constituida por conveniéncia, um método nao probabilistico de amostragem
através da qual sdo selecionados participantes da populagdo farget baseado na facilidade
de acesso (Golzar et al., 2022). Apesar de esta técnica ndo permitir a generalizagdo dos
resultados a populagdo total, considerou-se adequada a natureza exploratoria do estudo,
permitindo obter dados relevantes que, ainda que interpretados com cautela, oferecem
contributos significativos para a compreensao do fendémeno (Carmo & Ferreira, 1998).
Para tal, foram inicialmente identificadas 126 escolas com ensino basico e secundario na
Area Metropolitana do Porto, incluindo agrupamentos e escolas ndo agrupadas. Destas, 2
foram excluidas (devido a escolaridade errada — 1° ciclo; ou encerramento da escola).
Assim, foram contactadas 124 escolas, das quais 98 ndo responderam a nenhuma das
tentativas de contacto, 16 recusaram participar e 12 aceitaram a participagdo. Importa
referir que, destas 12, houve 4 desisténcias, participando no estudo alunos de 8 escolas.

A amostra final (N=240) integrou adolescentes dos 12 aos 19 anos, posteriormente
agrupados em vitimas (n=118) e ndo vitimas (n=122), e em duas faixas etarias, as fases
inicial (n=96) e final (n=144) da adolescéncia, de forma a possibilitar uma analise
comparativa entre diferentes estddios do desenvolvimento juvenil. A opg¢do pela divisdo
bipartida, em contraste com a divisdo tripartida sugerida por Salmela-Aro (2011), baseia-
se na necessidade de garantia de um numero de participantes mais equilibrado por grupo,
de modo a evitar problemas de ajustamento ou falta de poder estatistico no que concerne
a procedimentos estatisticos multivariados como a regressao logistica (Burke et al., 2015).
Assim, a divisdo tripartida (early, mid e late adolescence) implicaria uma fragmentagao
excessiva da amostra total. Por sua vez, inclusdo de participantes com 19 anos justifica-
se com base em critérios desenvolvimentais, contextuais e criminologicos, os quais
asseguram a coeréncia teorica e metodoldgica da investigacdo. Embora os 18 anos
correspondam, em termos legais, ao inicio da maioridade, a ONU e a propria literatura
reconhecem que a adolescéncia, enquanto fase do desenvolvimento, se prolonga
frequentemente até aos 19 ou 20 anos. (Salmela-Aro, 2011; Bonnie & Backes, 2019). Do
mesmo modo, Steinberg (2014) sublinha que, ao nivel neurobioldgico e comportamental,
os jovens nesta faixa etdria continuam a apresentar tracos tipicos da adolescéncia,

nomeadamente em termos de impulsividade e autorregulagdo emocional.
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No contexto do grooming online, esta perspetiva mostra-se particularmente
relevante. A investigacdo criminologica e vitimologica tem vindo a demonstrar que a
vitimacgao por grooming online pode estender-se para além da menoridade legal, afetando
jovens adultos que, apesar da sua idade, mantém vulnerabilidades pessoais, relacionais e
contextuais (Whittle et al., 2013). Nestes casos, o fator central ndo ¢ apenas a idade
cronoldgica, mas a conjugacao de fatores de risco que tornam estes jovens suscetiveis a
manipulacdo afetiva, psicologica e sexual por parte de ofensores online. Acresce que, no
presente estudo, os participantes com 19 anos se encontravam ainda integrados no ensino
secundario, partilhando o mesmo ambiente escolar, rotinas ¢ padrdes de socializagdao
digital que os restantes adolescentes da amostra. Esta continuidade institucional reforga a
pertinéncia da sua inclusdo, permitindo captar com maior precisdo os contornos do

fenémeno e a transicao entre adolescéncia e idade adulta.

2.3. Instrumento e operacionalizacao das variaveis

O questionario consiste num método que aplica um instrumento estandardizado
de forma sistematica, com vista a realizar medi¢des ou avaliagdes a um elevado nimero
de unidades ou participantes (Maxfield & Babbie, 2015; Stockemer, 2019). De acordo
com Maxfield & Babbie (2015), a investigacdo com recurso a questionarios extensamente
utilizada nas areas da Justica Criminal. Stockemer (2019, p.26) adiciona, ainda, que a
investigacdo com recurso a questionarios € “um dos pilares na investigacao em ciéncias

sociais no século XXI”8

. A estrutura padronizada do questionario possibilita a recolha de
grandes volumes de dados de forma organizada e comparavel, o que favorece a
identificacdo de padrdes e a produgdo de conhecimento generalizavel (Gault, 1907).
Importa ainda referir que o questionario favorece a colaboragdo cientifica, na medida em
que pode ser facilmente aplicado por diferentes observadores ou agentes no terreno
(Gault, 1907).

Ademais, Selm e Jankowski (2006) consideram que o questiondrio online facilita
apercecao de anonimato, o que pode potenciar respostas mais honestas, sobretudo quando
se trata de temas sensiveis como a exposi¢ao a SCS ou estratégias de manipulagdo.

No que concerne ao presente estudo, a constru¢do do questiondrio configurou-se

uma fase longa do projeto. Para o efeito, realizou-se um levantamento das diversas

medidas existentes na literatura, procurando selecionar as que demonstrassem bons

valores nas medidas psicométricas, mais precisamente na consisténcia interna (anexo II),

8 Tradugdo propria.
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tendo sido solicitada a autorizagao de utilizagao das escalas originais ou das tradugdes para
portugués validadas. Dentre estas, a equipa de investigacao selecionou as medidas que se
mostraram mais adequadas no ambito do estudo.

Neste seguimento, optou-se pela elaboragdo de um questionario com oito secgoes,
organizadas e apresentadas aos respondentes pela ordem abaixo exposta.

A Seccio I destina-se a recolha de Caracteristicas Sociodemogrificas,
essenciais para a caracterizagdo do perfil dos participantes. Foram utilizadas questoes
adaptadas do inquérito EU Kids Online’ (Ponte, 2017), que contemplam variaveis como
género, idade, ano de escolaridade, nacionalidade, percecdo do estatuto socioecondémico,
escolaridade dos progenitores e natureza da instituicao de ensino (publica ou privada). No
caso de alunos do ensino secundario, foi ainda incluida a identificacdo da tipologia do
curso frequentado (regular ou profissional). O EU Kids Online ¢ um projeto europeu de
referéncia que visa analisar as tendéncias associadas aos novos ambientes digitais, ampliar
o conhecimento sobre competéncias e direitos digitais, bem como identificar fatores e
mediagdes que capacitam criancas e adolescentes para lidar com riscos online (Ponte &
Batista, 2019). Tendo em conta que o questionario j4 foi traduzido e aplicado em Portugal,
foi utilizada essa mesma versdo validada, assegurando a sua adequacdo linguistica e
cultural. Por sua vez, as respostas foram recolhidas de formas variadas. Para o género, a
resposta foi solicitada aos participantes através de 3 opgdes de resposta, posteriormente
codificadas como (0) “masculino” e (1) “feminino”, uma vez que a op¢ao “outro” nao foi
assinalada por nenhum participante. A idade foi recolhida através de uma resposta aberta
programada para ser exclusivamente em numeragado; a escolaridade foi recolhida através
de resposta de multipla escolha, em que (1) “7° ano” e (6) “12° ano”. Por sua vez, a
natureza da escola foi avaliada através de respostas dicotomicas, sendo (1) “publica” e (2)
“privada” e a nacionalidade dos alunos através da questdo ‘“Nasceste em Portugal?”,
podendo as respostas variar entre (0) “nao” e (1) “sim”. Por fim, a percecao subjetiva do
estatuto socioecondmico foi aferida através da questdo “Se te comparares com outras
pessoas da tua idade: tens mais dinheiro, o mesmo dinheiro ou menos dinheiro para gastar
(dinheiro de bolso, para prendas ou outras finalidades)?”, na qual as respostas, numa escala
do tipo Likert, variavam entre (1) “muito pior” e (7) “muito melhor”.

A Seccao II visa aferir as caracteristicas de utilizacio da Internet, com base,

® Embora o instrumento ndo apresente escalas com propriedades psicométricas formais, possui forte
validade de contetido, sendo desenvolvido a partir de evidéncia empirica e amplamente testado na Europa.
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novamente, no EU Kids Online (Ponte, 2017). Inclui itens sobre a frequéncia de acesso a
Internet por dispositivo (telemdvel, tablet e computador), variagdo da utilizag@o entre dias
uteis e fins de semana, atividades online (como comunicacdo, entretenimento ou pesquisa
de informagao), bem como comportamentos de risco, como amizades virtuais, fornecer
dados pessoais a desconhecidos, contactar estranhos ou marcar encontros presenciais,
sendo solicitado aos participantes que indiquem a frequéncia das diversas atividades ou
acessos, utilizando uma escala Likert de 7 pontos, variando entre (0) “nunca” e (6) “quase
todo o tempo”. No que concerne as competéncias digitais, foram aferidas a concordancia
com 11 afirmacdes (eg., “sei guardar uma foto que encontrei online”) através de uma
escala Likert de 5 pontos, sendo (1) “nao ¢ verdade” e (5) “€¢ mesmo verdade”.

A Seccdo III incide sobre a Supervisio Parental, explorando o grau de
envolvimento dos cuidadores nas atividades digitais dos adolescentes. Sdo avaliadas a
qualidade da relacdo com os pais (eg., “Eu dou-me bem com o meu pai”), a supervisdo
geral (eg., “Um adulto da minha casa sabe onde estou quando saio”), a supervisao
especificamente orientada para o uso da Internet (eg., “Um adulto da minha casa sabe o
que eu faco na Internet”) e o uso de controlos parentais (eg., “Controlos parentais, filtros
ou outros modos de bloquear certos contetidos™). Assim, foi solicitado aos participantes
que se manifestassem quanto a frequéncia com que determinadas afirmagdes se
aplicavam a si proprios, utilizando uma escala Likert variando de (0) “nunca” a (4)
“sempre”. Em relacdo a questdo dos bloqueios parentais, a resposta foi dicotomica, sendo
(0) “nao” e (1) “sim”.

A Seccao IV tem como objetivo medir a Impulsividade dos participantes, uma
variavel associada a vulnerabilidade a riscos online. Para tal, foram utilizados itens do
International Self-Reported Delinquency Study 4 (ISRD-4), retirados da Escala de
Grasmick (Grasmick et al., 1993; Pechorro et al., 2023), um instrumento
internacionalmente reconhecido na avaliagdo de comportamentos desviantes e tracos de
personalidade em adolescentes. A Escala de Baixo Autocontrolo de Grasmick e colegas
(1993), traduzida e validada por Pechorro e colegas (2023) apresentou uma consisténcia
interna (o de Cronbach) de .71 no que respeita a subescala referente a Impulsividade.
Nesta sec¢do, foi solicitado aos participantes que manifestassem a sua concordancia,
numa escala Likert, de (1) “discordo completamente” a (5) “concordo completamente”,
face a diversas afirmagdes que remetiam para si proprios (eg., “Ajo de forma impulsiva,
sem pensar”; “Fac¢o tudo o que me da prazer no momento”).

A Secc¢do V centra-se na avaliagdo da Autoestima, utilizando a Rosenberg Self-
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Esteem Scale (RSES; Rosenberg, 1965), um dos instrumentos mais utilizados e validados
na literatura. A RSES apresenta excelentes indices de consisténcia interna, com valores
de alfa de Cronbach geralmente situados entre .77 e .88 (Pechorro et al., 2011), ¢ uma
estrutura fatorial unidimensional estavel. A escala demonstra ainda elevada validade
convergente, sendo correlacionada com indicadores de bem-estar psicologico e
ajustamento emocional. Assim, instou-se aos participantes que manifestassem a sua
concordancia face a diferentes afirmagdes (eg., “De um modo geral, estou satisfeito
comigo proprio”’) numa escala Likert de 4 pontos, sendo (1) “discordo fortemente” e (4)
“concordo fortemente”. Teve-se ainda o cuidado de inverter esta escala para os itens
indicados como reversed items (eg., “Por vezes penso que nao presto”).

A Secc¢do VI ¢ dedicada a Emocionalidade Negativa, operacionalizada através
da subescala homoénima do Early Adolescent Temperament Questionnaire — Revised
(Short Form) (EATQ-R). Esta subescala avalia trés dimensdes: frustracdo (o =.70) (eg.,
“Fico irritado quando tenho que parar de fazer alguma coisa que gosto”), humor
depressivo (0=.69) (eg., “Os meus amigos parecem gostar mais deles do que eu gosto de
mim”).e agressividade (o = .80) (eg., “Quando estou zangado, atiro ou parto objetos”).
As trés dimensdes apresentam consisténcia interna adequada e alta validade convergente
com a versao longa do instrumento (correlagdes>.90), bem como estrutura fatorial
confirmada (Ellis & Rothbart, 2001). Deste modo, os participantes responderam aos
diversos itens, relatando com que frequéncia determinadas afirmagdes de aplicavam a si,
através de uma escala Likert de 5 pontos, sendo (1) “quase nunca se aplica” e (5) “quase
sempre se aplica”, a exce¢do de um reversed item (“Sinto-me bastante feliz a maior parte
do dia”), para o qual a escala Likert foi também revertida.

A Seccao VII procura aferir a vitimac¢do por (cyber)bullying, com base em
questdes do EU Kids Online (Ponte, 2017). A seccao explora experiéncias de tratamento
ofensivo ou humilhante em contexto real ou digital (eg., No ultimo ano, alguém te tratou
de uma maneira ofensiva ou desagradavel?”), através de respostas dicotdmicas, sendo (0)
“nao” e (1) “sim”. Ademais, aferiu-se a frequéncia do modo como tal vitimagdo tinha
acontecido, distinguindo-se entre bullying tradicional (eg., “cara a cara”) e cyberbullying
(eg., Pela Internet, por telemovel, computador, tablet, etc.). As respostas foram dadas
através de uma escala Likert de 5 pontos, sendo (0) “nunca” e (4) “todos ou quase todos
os dias”. Ainda nesta sec¢do, auferiu-se varios acontecimentos, como “recebi mensagens
desagradéaveis”, ou “recebi ameacgas na Internet”, onde os participantes deveriam relatar

se no ano anterior havia acontecido - (1) “sim” ou nao (0) “nao”.
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A Secc¢ao VIII aborda a vitimac¢do por grooming online, subdividida em dois
momentos: o processo de manipula¢do e o desfecho associado a solicitacdo e interagdo
sexuais. Apds um levantamento de varias escalas que avaliam o fendémeno, dentre a quais
o instrumento desenvolvido por Casa Branca e colegas (2016); a Escala de Grooming
(Hernandez & Mateo, 2018; traduzido por Costa, 2025); o Multidimensional Online
Grooming Questionnaire (Gamez-Guadix et al., 2021) e o Questionnaire for Online
Sexual Solicitation and Interactions with Adults (Gédmez-Guadix et al., 2018; traduzido
por Almeida & Pereira, 2024), foram selecionadas estas duas ultimas devido a sua
complexidade na avaliacdo do processo de grooming através das diferentes subescalas, e
das consequéncias do processo (solicitagdo sexual e interagdo sexual com adultos), bem
como aos seus valores de consisténcia interna. Neste seguimento, foi solicitada a
autorizacdo para utilizar e traduzir para portugués o Multidimensional Online Grooming
Questionnaire ao primeiro autor da escala, tendo estas sido autorizadas. Assim, 0 processo
de grooming ¢ avaliado através do Multidimensional Online Grooming Questionnaire
(Gamez-Guadix et al., 2021), que apresenta um a de Cronbach global de .90, com valores
entre .72 e .90 nas subescalas individuais (use of deception: eg., “disse-me que era mais
novo do que realmente era”; gift giving: eg., “ofereceu-me sessoes fotograficas gratuitas”;
interest in victims’ environment: eg., “mostrou interesse pelo meu horario da escola,
familia, etc.”; sexualization: eg., “no inicio, ele/ela ndo falava comigo sobre sexo, mas
depois falou”; agression: eg., “mandou-me mensagens ameacadoras ou insultuosas”),
refletindo excelente consisténcia interna. Relativamente a estas questdes, foi solicitado
aos participantes que se manifestassem quanto a frequéncia, nos 12 meses anteriores, em
que haviam ocorrido as situagdes mencionadas nas afirmagdes, numa escala Likert de 4
pontos, sendo (0) “nunca” e (3) “5 ou mais vezes”. De forma a possibilitar a divisao da
amostra entre vitimas e ndo vitimas, foi solicitado ao autor da escala que indicasse um
ponto de corte a partir do qual fosse possivel considerar a ocorréncia de vitimagao por
grooming online. O autor recomendou como critério a resposta afirmativa (=1) a pelo
menos dois itens da escala, devendo o score minimo para a assun¢do de vitimagao ser 2.
J& a avaliacdo da Solicitagdo de Cariz Sexual foi realizada com o Questionnaire of Sexual
Solicitation and Interactions with Adults (Gamez-Guadix et al., 2018), cuja versao
traduzida (Almeida & Pereira, 2024) apresenta igualmente fortes propriedades
psicométricas (a=.89), validagao convergente e concorrente. Esta medida ¢ composta por
duas subescalas, uma relativa a solicitagdo de cariz sexual (eg., “um adulto pediu-me que

lhe enviasse fotos ou videos meus com contetido intimo ou sexual, através da Internet ou
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telemodvel”) e uma outra relativa a interagdo sexual com adultos (eg., “Enviei, a um adulto,
fotos ou videos meus com contetido sexual.”’). Foi solicitado aos participantes que
respondessem a estas questdes, numa escala Likert de 4 pontos, variando entre (0)

“nunca” e (3) “6 vezes ou mais”.

2.3. Procedimentos

A investiga¢ao cientifica com criangas implica desafios logisticos (como o acesso
a populacdo jovem), metodoldgicos (incluindo a adequagdo da linguagem e dos
instrumentos) e éticos, ao longo de todo o processo. Assim, foi considerada fundamental
a revisdo prévia de toda a investigagio pela Comissdo de Etica. Preliminarmente, foi
enviado um pedido de parecer a Comissdo de Etica da Faculdade de Direito da
Universidade do Porto. Neste parecer, foram descritos os objetivos do estudo, as hipoteses
de investigacdo e a metodologia detalhada, de modo a garantir que os limites éticos ndo
fossem ultrapassados, tendo sido obtido um juizo favoravel ao prosseguimento do estudo
(Parecer n°63/2024). Também foi solicitada, de acordo com o despacho n.® 15847/2007,
publicado no Diario da Republica, 2* série n.° 140 de 23 de julho, a apreciagdo e
autorizacao por parte da Direcdo-Geral da Educagdo, através do sistema de Monitorizagado
de Inquéritos em Meio Escolar (MIME).

Simultaneamente, foram realizados pedidos de autoriza¢do ' para a utilizagio dos
instrumentos de avaliacdo mencionados e efetuado o processo de tradugdo do
Multidimensional Online Grooming Questionnaire (Gamez-Guadix et al., 2021),
seguindo o modelo proposto por Campbell et al. (1970, cit in Brislin, 1970). Este
processo incluiu a traducdo dos instrumentos por dois tradutores fluentes em ambas as
linguas, seguida de uma retroversao (back-translation) por um falante nativo da lingua
original. Posteriormente, ambas as versdes foram analisadas por um revisor bilingue ou
investigador com competéncia linguistica, com o objetivo de detetar eventuais
discrepancias, erros ou desvios de significado em relagdo a versao original.

Paralelamente, foram enviados pedidos de colaboragdo as escolas selecionadas
para participagdo no estudo (N=124). Decorrida uma semana do 1° email, as escolas
foram contactadas por telefone.

O consentimento informado (anexo VI) foi tratado como um dos pilares da

conduta ética, sendo estruturado em torno de trés eixos principais: o fornecimento de

'® Exemplares dos pedidos de autorizagdo para a utilizagdo e tradugéo dos instrumentos constam em
anexo (anexos III e IV, respetivamente).
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informacao clara e completa, a compreensao dessa informacao pelos participantes € a sua
participagdo voluntaria (Marshall, 2006). Assim, os consentimentos foram recolhidos
apenas ap0s a aprovacao ética e confirmagao da colaboragdo das escolas e finalizagdo dos
instrumentos. Foi obtido o consentimento informado, tanto por parte dos adolescentes
como dos seus representantes legais, apds o esclarecimento dos objetivos, riscos,
beneficios e alternativas associadas a participagdo no estudo.

Quanto aos seus beneficios, ¢ tendo em conta o subdesenvolvimento da
participacao de criangas € jovens em investigacao sobre vitimagao sexual, a inclusao das
mesmas no estudo valorizou a oportunidade de afirmagdo do seu direito a participagao

ativa em estudos cientificos, desafiando o siléncio e estigma sobre o tema (Hackett, 2017).

2.4. Recolha de dados

A recolha de dados apenas foi possivel apos a autorizagdo dos/as diretores/as dos
agrupamentos ou das escolas em questdo. Seguidamente, foi agendada uma visita a escola
para apresentacdo do questiondrio aos alunos e para a resposta dos mesmos.

A recolha de dados decorreu entre abril e junho de 2025 e a aplicagdo do
questionario foi realizada através da plataforma Microsoft Forms, permitindo uma
administragdo digital segura e acessivel. Esta ferramenta possibilitou a recolha
automatica das respostas, que foram subsequentemente exportadas para ficheiros em
Microsoft Excel, facilitando o seu tratamento estatistico posterior. Cada sessdo de
preenchimento do questiondrio teve uma duragdo média de 30 minutos, decorrendo num
contexto supervisionado, em sala de aula, com o apoio da investigadora principal e dos
professores responsaveis. Este procedimento assegurou o cumprimento dos principios
éticos subjacentes a investigagdo com menores, nomeadamente no que diz respeito ao

consentimento informado, confidencialidade e respeito pelo bem-estar dos participantes.

3. Questdes éticas

“(...) Our primary obligation is to the people we study, not to
our project or to a larger discipline. The lives and stories that we hear
and study are given to us under a promise, that promise being that we
protect those who have shared them with us.” (Denzin, 1989, p.83; cit

in Flewitt, 2005, p. 553).
As criangas e adolescentes tém visto o seu papel na investigacao cientifica tornar-
se substancialmente mais importante, na medida em que possibilitam a caracterizacao das

suas realidades e contextos, sendo essenciais para a teorizagao de tematicas estudadas em
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torno da infancia e adolescéncia (Cocks, 2006). Assim, Gallacher & Gallagher (2008)
afirmam que os argumentos politicos e éticos que sustentam o direito desta populagdo de
participar na investiga¢do (Artigo 12° da Convencao dos Direitos da Crianga) associam-
se a argumentos epistemologicos, afirmando que a investigagdo com criangas ¢
adolescentes ¢ uma forma de produzir conhecimento significativo e auténtico. Contudo,
esta atividade desperta questdes éticas em todos os seus aspetos, mas sdo particularmente
salientes quando a popula¢do que se pretende investigar € composta por membros
vulneréaveis da sociedade, como € o caso de criangas ¢ adolescentes (Flewitt, 2005).

A investigagcdo com menores de idade ¢ dominada por relagdes de poder e estatuto
entre o participante menor e o investigador adulto, uma vez que este ultimo exerce o
controlo nestas relagdes, tal como se verifica na relagdo entre adultos ¢ criangas no
quotidiano (Punch, 2002). De modo a mitigar estes desequilibrios relacionais, ¢ essencial
que a metodologia seja cuidadosa e preserve os principios éticos que regem a investigacao
com 0s menores, entre as quais a possibilidade da crianga/adolescente recusar participar
no estudo ou cessar a sua participacao (Punch, 2002). Desta forma, ¢ essencial que todos
os envolvidos na investigacdo sejam informados acerca do proposito e objetivos da
mesma, metodologias, tempo de resposta e publicacdo de resultados, bem como
assegurados de que as suas respostas serdo confidenciais € a sua participacao totalmente
voluntéria, algo conseguido através dos consentimentos informados que terdo de ser
assinados pelas criangas (que, por ndo poderem dar o seu consentimento legal,
providenciaram assentimento) e pais, € pelos termos de responsabilidade distribuidos
pelos mesmos. Também ¢ consensual na investigacdo que devem ser suprimidas até as
formas mais subliminares de influéncia ou cooptagao das criangas ou adolescentes para
opinides ou decisdes que advenham da vontade do investigador, devendo ser valorizada
a autonomia e iniciativa dos participantes (Fernandes & Tomas, 2011).

Também s3o levantadas questdes €ticas no que concerne ao acesso aos
participantes, mais precisamente no que se refere aos gatekeepers, os representantes
legais dos participantes menores de idade. Existe uma preocupacdo com o facto dos
mesmos sentirem uma obrigagdo de aceitar participar na investiga¢cdo para manter uma
boa relagdo com a escola, contexto em que a investigagdo serd realizada (Flewitt, 2005),
pelo que foi relembrado, num ambiente seguro e supervisionado, que a participagdo era
voluntaria € que nenhuma consequéncia negativa adviria da nao participacao ou
desisténcia no inicio de todas as sessdes de aplica¢do do questionario nas varias turmas e

escolas. Ademais, foi essencial um periodo inicial de negociacdo para o consentimento,
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dando tempo aos participantes para que ponderassem a informacao que a investigadora
passou acerca da investigacdo e do estudo, expressassem e esclarecessem duvidas,
estabelecendo relagdes de confianga com os investigadores (Flewitt, 2005). Foi também
estabelecido e reiterado que o consentimento ¢ provisorio e poderia ser retirado a qualquer
momento, e foi protegida a privacidade dos participantes, particularmente no que
concerne a menores de idade, pelo que foi respeitado o direito a confidencialidade, e
apenas foram recolhidos dados relevantes para as questdes que se pretendia analisar
(Flewitt, 2005)A linguagem do questionario era também ser adaptada a faixa etaria que
se pretendia estudar, uma vez que ¢ essencial que sejam compreendidas todos os
objetivos, perguntas e respostas por parte dos participantes, pelo que os conceitos e

metodologias t€ém de ser adaptadas (Gallacher & Gallagher, 2008).

4. Processos analiticos

A analise estatistica foi conduzida com recurso ao software IBM SPSS Statistics
(versdo 29), seguindo um plano sequencial que integrou procedimentos descritivos,
comparagdes inferenciais entre grupos e modelagdo preditiva, com o objetivo de
compreender os fatores associados a vitimagao por grooming online.

Num primeiro momento, realizaram-se analises descritivas univariadas destinadas
a caracterizacao sociodemografica da amostra e a exploracdo dos principais construtos
psicoldgicos e comportamentais em estudo. Para as variaveis categéricas (eg., género,
natureza da escola), calcularam-se frequéncias absolutas e relativas; no caso das varidveis
continuas (eg., idade, ano de escolaridade), apuraram-se medidas de tendéncia central e
de dispersao (média, desvio padrao, valores minimo € méximo).

Importa referir que a base de dados nao apresentou valores omissos, uma vez que
todas as perguntas do questionario foram configuradas como obrigatérias no momento da
aplicagdo. Paralelamente, procedeu-se a recodificacdo dos itens com base nas orientagdes
originais dos instrumentos utilizados, assegurando a coeréncia interna. Este procedimento
incluiu a inversao de itens formulados negativamente em duas escalas: a Rosenberg Self-
Esteem Scale (RSES) (Rosenberg, 1965; Pechorro et al., 2011) e a subescala de
Emocionalidade Negativa do Early Adolescent Temperament Questionnaire — Revised
(EATQ-R) (Ellis & Rothbart, 2001). No caso da RSES, itens como “Por vezes penso que
nao presto” foram codificados de forma inversa. O mesmo procedimento foi aplicado ao
item “Sinto-me bastante feliz a maior parte do dia”, da subescala do EATQ-R, invertendo-

se a escala de resposta para manter a dire¢cdo negativa da variavel. Em ambos os casos, a
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escala original foi preservada, mas os valores de resposta foram recodificados na base de
dados (eg., uma resposta “1” passou a ser codificada como “4”, e vice-versa), garantindo
que todos os itens contribuiam de forma coesa e logica para o score das respetivas escalas.

Com vista a operacionalizacdo das variaveis centrais, foram criadas variaveis
dummy para representar a ocorréncia de vitimagao (0 =nao vitima; 1 = vitima), bem como
para distinguir os grupos etarios em analise (Grupo 1: 12—15 anos e Grupo 2: 16—19 anos),
0 que permitiu a condugdo de analises comparativas e testes de hipoteses.

De seguida, construiram-se variaveis compostas (scores) para os principais
dominios conceptuais do estudo, através da soma ou média dos itens de cada escala,
respeitando a sua estrutura original. Foram assim obtidos scores para autoestima,
impulsividade, emocionalidade negativa, competéncias digitais, supervisdo parental,
relacionamento familiar, variedade de atividades online e comportamentos de risco
online. A consisténcia interna de cada escala foi avaliada através do alpha de Cronbach,
sendo todos os valores superiores a .70, o que indicia niveis considerados adequados!!.

Para efeitos de andlise inferencial, realizaram-se testes 7-Student para amostras
independentes nas varidveis continuas, bem como testes Chi-Square para a andlise de
proporcdes em variaveis categoricas. A escolha de testes paramétricos foi sustentada pelo
Teorema do Limite Central (Zhang et al., 2023), considerando-se que os tamanhos
amostrais dos grupos asseguram uma distribuicdo amostral da média suficientemente
aproximada a normal, mesmo na presenca de alguma assimetria nas distribuicdes.

Posteriormente, procedeu-se a avaliagdo da colinearidade entre os preditores, com
base nos valores de Tolerancia e do Fator de Inflacdo da Variancia (VIF). Em todos os
modelos estimados, os valores de VIF foram inferiores a 5 € os valores de Tolerancia
superiores a .20, ndo se identificando indicios de multicolinearidade.

Por fim, foram conduzidas trés andlises de regressao logistica binaria, tendo como
variavel dependente a ocorréncia de vitimagao por grooming online. O primeiro modelo
foi aplicado a amostra total, dividindo-a em vitimas (n=118) e ndo vitimas (n=122), com
inclusdo simultanea das varidveis independentes recolhidas no estudo. Em seguida, foram
estimados dois modelos adicionais, um para o grupo 1 (12—15 anos) e outro para o grupo
2 (16—19 anos), permitindo avaliar em que medida os fatores de risco variam conforme o

estadio desenvolvimental.

' A apresentagdo detalhada dos coeficientes o de Cronbach referentes as escalas utilizadas no presente
estudo encontra-se na Sec¢do 1 do Capitulo I1I — Resultados do Estudo Empirico.
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A qualidade do ajustamento foi analisada através do teste de Hosmer e Lemeshow
(considerando-se p>.05 como indicativo de bom ajustamento), da estatistica de log-
verosimilhanga (—2LL) e do coeficiente de determinacdo de Nagelkerke (R?). A
interpretagdo dos efeitos individuais baseou-se nos coeficientes de regressao (B), nos
odds ratio (Exp(B)) e nos respetivos valores de significancia (p<.05).

Importa sublinhar que, no modelo relativo ao grupo dos 16—19 anos, a variavel
referente ao tempo médio diario despendido na Internet foi excluida da anélise, uma vez
que o seu coeficiente se revelou incoerente e nao significativo.

Adicionalmente, para explorar um possivel mecanismo explicativos entre a
impulsividade, os comportamentos de risco, e a vitimacao, foi conduzida uma analise de
mediacdo simples com recurso ao PROCESS Macro v5.0 para SPSS (Hayes, 2022),
especificamente o Modelo 4, que permite estimar o efeito indireto de uma variavel
independente (X) sobre a variavel dependente (Y) por intermédio de uma variavel
mediadora (M). A andlise foi realizada sobre a amostra total (N=240), com base em 5.000
reamostragens por bootstrapping, considerando-se os intervalos de confianca a 95%. A
significancia da mediagdo foi avaliada pela auséncia de zero no intervalo de confianc¢a do

efeito indireto (bootstrapped confidence intervals)

CAPITULO III - RESULTADOS DO ESTUDO EMPIRICO

1. Caracteriza¢ido da amostra global e grupos de vitimacio
Paralelamente a caracteriza¢do da amostra global, e ap6s a defini¢do dos critérios de
vitimagao de acordo com as indica¢des do autor principal do Multidimensional Online
Grooming Questionnaire (Gamez-Guadix et al., 2021) (2 ou mais respostas positivas aos
itens da escala), os participantes foram agrupados em vitimas e ndo vitimas de grooming
online. Com base nesta distingdo (sec¢do 1.3. - Tabela 5), realizou-se uma analise
comparativa entre os dois grupos no que respeita as variaveis sociodemograficas (sec¢ao
1.1.), padrdes de utilizagdo da Internet (seccdo 1.2.1.), atividades e comportamentos
online (sec¢dao 1.2.2.), relacionamento familiar e supervisdo parental (sec¢dao 1.2.3.),
variaveis psicoldgicas (seccdo 1.2.4.) e experiéncias de (cyber)bullying (seccdo 1.2.5.)

incluidas no estudo, de modo a de identificar padrdes diferenciais associados a vitimagao.
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1.1. Caraterizacgao sociodemografica

A amostra foi constituida por 240'2 adolescentes, com idades compreendidas entre os
12 e 0s 19 anos (M=15.82; DP=1.719), tal como indicado na tabela 1. Do total da amostra
(N=240), 38.3% (n=92) participantes eram do sexo masculino e 61.3% (n=147) do sexo
feminino. A maioria possuia nacionalidade portuguesa (82.1%), frequentava escolas
privadas (66.3%) e encontrava-se no ensino secundario (69.2%), com destaque do 10°
ano de escolaridade (43.3%). No que concerne a escolaridade parental, verificou-se maior
prevaléncia do ensino secunddrio entre as maes (29.6%) e do mestrado ou pds-graduagdo
entre os pais (25.4%). Quanto a percegdo subjetiva do estatuto socioecondmico, 48.8%
dos participantes consideravam-se em situacao equivalente a dos colegas, enquanto 20%
se como “um pouco melhor” e 11.7% como “um pouco pior”.

Relativamente as diferencas entre grupos de vitimagao, os adolescentes vitimas de
grooming online apresentaram uma idade média significativamente superior a dos nao
vitimas (M=16.10 vs. 15.54; p=.011). Ademais, registaram-se diferengas significativas na
nacionalidade (p=.008), sendo a propor¢do de adolescentes de nacionalidade nao
portuguesa superior entre as vitimas (24.6%) do que entre os ndo vitimas (11.5%), e na
natureza da escola frequentada (p=.001), com maior propor¢do de vitimas em escolas
privadas (76.3%). Embora ndo tenham emergido diferencas estatisticamente
significativas quanto a escolaridade dos progenitores, observou-se uma tendéncia para
niveis mais baixos no grupo das vitimas. Importa ainda referir que a perce¢ao de estatuto
socioeconomico mais baixo foi significativamente mais frequente entre os participantes

vitimas (p=.048), sobretudo nas categorias “pior” e “muito pior”.

12 Da amostra inicial de 248 individuos, foram excluidos 8 casos em que a idade do participante era superior
a 19 anos.
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Tabela 1 - Caraterizacdo Sociodemografica da Amostra Global e dos Grupos de Vitimacgao

Geral (N=240) Vitimas (n=118) Nio vitimas (n=122)
N % M=DP Min-Max N % M=DP Min-Max N % M=DP Min-Max p!
Idade 15.82+1.719 12-19 16.10+1.661 12-19 15.54+1.735 12-19 011
Género .061
Masculino 92 383 37  31.36 55 45.08
Feminino 147 61.3 80  67.80 67 54.92
Nacionalidade .008
Portuguesa 197 82.1 89 7542 108 88.52
Outro 43 179 29  24.58 14 11.48
Escolaridade
7.° ano 18 7.5 7 5.93 11 9.02
8.° ano 19 79 5 4.24 14 11.48
9.° ano 37 154 13 11.02 24 19.67
10.° ano 104 433 64 5424 40 32.79
11.° ano 45 18.8 20 16.95 25 20.49
12.° ano 17 7.1 9 7.63 8 6.56
Meédia de Escolaridade 3.79+1.26 1-6 3.98+1.11 1-6 3.64+1.35 1-6 <.001
Natureza da escola .001
Publica 81 338 28  23.73 53 43.44
Privada 159 66.3 90  76.27 69 56.56
Escolaridade da mae
1.° Ciclo (4.° ano) 9 3.8 6 5.08 3 2.46
2.° Ciclo (6.° ano) 40 16.7 23 19.49 17 13.93
3.° Ciclo (9.° ano) 55 229 26  22.03 29 23.77
Ensino Secu 27.97 31.15
ndario (12.° ano) 296 3 38
Licenciatura 16 6.7 7 5.93 9 7.38
Mestrado ou Pos-Graduagdo 43 179 22 18.64 21 17.21
Doutoramento 5 2.1 0 0.00 5 4.10
Média de Escolaridade 3.81+1.48 1-7 3.66+1.48 1-6 3.95+1.47 1-7 457
Escolaridade do pai
1.° Ciclo (4.° ano) 15 6.3 12 10.17 3 2.46
2.° Ciclo (6.° ano) 39 163 18  15.25 21 17.21
3.° Ciclo (9.° ano) 58 242 29  24.58 29 23.77
Ensino Secundério (12.° ano) 45 188 21 17.80 24 19.67
Licenciatura 15 6.3 6 5.08 9 7.38
Mestrado ou Pos-Graduagdo 61 254 29 2458 32 26.23
Doutoramento 5 2.1 1 0.85 4 3.28
Média de Escolaridade 3.88£1.66 1-7 3.71£1.69 1-7 4.04+1.61 1-7 515
Média da Escolaridade Parental Conjunta 5.75+£2.08 1.5-10.5 5.51£2.06 1.5-9 5.97£2.08 1.5-10.5 .086
Percec¢io de estatuto socioeconémico .048
Muito pior 2 0.8 1 0.85 1 0.82
Pior 18 7.5 15 1271 3 2.46
Um pouco pior 28 117 16 13.56 12 9.84
Igual 117 48.8 48  40.68 69 56.56
Um pouco melhor 48 20 25 21.19 23 18.85
Melhor 20 83 9 7.63 11 9.02
Muito melhor 7 2.9 4 3.39 3 2.46

Nota: N: nimero de sujeitos; n: Numero de sujeitos por grupo; %: Frequéncia Relativa; M: média amostral; DP: Desvio Padrdo; Min-Max: minimo e maximo; p: P-Value
' Independent Samples T-Test
2 Percegdo subjetiva do estatuto socioecondémico em comparagdo com os colegas.




1.2. Analise das variaveis independentes

1.2.1. Carateristicas de utilizagdo da Internet
A Tabela 2 apresenta os dados relativos ao tempo médio diario de utilizacdo da

Internet e a frequéncia de uso de diferentes dispositivos com acesso a mesma.
Globalmente, o dispositivo mais utilizado foi o telemével ou smartphone (M=5.28),
evidenciando uma frequéncia de uso elevada (5=cerca de 4 ou mais horas diarias), padrao
que se manteve em ambos 0s grupos, com valores ligeiramente superiores entre os
participantes vitimas de grooming online (M=5.37) face aos ndo vitimas (M=5.19),
embora marginalmente significativos (p=.060). Quanto ao tempo médio de uso da
Internet, observou-se um aumento significativo ao fim de semana entre o grupo das
vitimas (M=6.20) comparativamente aos nado vitimas (M=6.16; p=.043), ainda que os
valores sejam proximos. Nos dias uteis, os participantes vitimas também reportaram
tempos superiores (M=5.92) face aos ndo vitimas (M=5.54), embora esta diferenca nao

tenha alcangado significancia estatistica (p=.137).

Tabela 2 — Tempo Médio Online e Frequéncia de Utilizagdo de Dispositivos

Geral (N=240) Vitimas (n=118) Naio Vitimas(n=122)
Min- Min- Min- ;
M=SE Max M=DP Max M=DP Max
Tempo Médio de Uso
da Internet?
Dias Uteis 5.28+.76 0-8 5.92+1.96 0-8 5.54+1.93 1-8 137
Fim de semana 6.18 0-8 6.20+1.82 2-8 6.16+1.93 0-8 043

Frequéncia/dispositivo®
Telemovel/smartphone  5.28+.76 0-6 5.37+.90 0-6 5.19+.58 4-6 .060

Computador 2.49+1.72 0-6 2.46+1.81 0-6 2.52+1.62 0-6 222
Tablet .80+1.34 0-6 79+1.41 0-6 81+£1.28 0-5 .893
Outro 1.29+1.81 0-6 1.40+1.98 0-6 1.18+1.63 0-5 351

Nota: N: numero de sujeitos; n: Namero de sujeitos por grupo; M: média amostral; Min-Max: minimo
€ maximo

! Independent Samples T-Test

2 BEscala do tipo Likert (0 = Pouco tempo ou nenhum; 8 = Cerca de 7 horas ou mais)

3 Bscala do tipo Likert (0 = Nunca; 6 = Quase todo o tempo)

1.2.2. Atividades e comportamentos online

Tal como indicado na tabela 3, no dominio comportamental, a média global de
envolvimento em atividades online foi de 3.66 (DP=0.89). Esta foi ligeiramente superior
entre as vitimas de grooming online (M=3.74; DP=0.93) face aos nao vitimas (M=3.59;
DP=0.84), embora sem diferencas estatisticamente significativas (p=.204). Acrescenta-se
que a escala apresentou consisténcia interna aceitavel (a=.616).

Relativamente as competéncias digitais (0=.779), a média amostral foi de 34.88
(DP=6.67), com valores ligeiramente mais elevados entre as vitimas (M=35.51) em
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comparag¢ao com os nao vitimas (M=34.27; p=.151), embora nao apresente significancia.

J& nos comportamentos de risco online (0=.802), observou-se uma diferenca
significativa entre grupos (p<.001), com scores substancialmente superiores entre as
vitimas (M=5.61; DP=4.68) face aos nao vitimas (M=2.58; DP=3.10), para uma média
global de 4.07 (DP = 4.23).

Deste modo, apenas os comportamentos de risco online diferenciaram
significativamente os grupos, com valores mais elevados entre as vitimas. Embora se
tenham observado médias ligeiramente superiores na diversidade de atividades online e

nas competéncias digitais nesse grupo, essas diferencas ndo foram significativas.

1.2.3. Relacionamento familiar e supervisdo parental

Atentando a tabela 3, observa-se que o relacionamento familiar apresentou uma
média global de 13.21 (DP=3.27), com scores significativamente mais elevados no grupo
dos nao vitimas (M=13.88; DP=2.83) em comparagdo com os participantes vitimas
(M=12.53; DP=3.54; p=.001). A consisténcia interna foi considerada aceitavel (0=.714).

A supervisdo parental total apresentou uma consisténcia interna elevada (a=.835)
e revelou uma média de M=19.31 (DP=7.33), sendo significativamente superior entre 0s
ndo vitimas (M=20.57; DP=6.80) face as vitimas (M=18.00; DP = 7.66; p=.006).

No que respeita a supervisao parental offline (0=.865), a média global foi de 9.63
(DP=2.91), com scores mais elevados no grupo dos nado vitimas (M=10.31) do que entre
as vitimas (M=8.92; p<.001). Por sua vez, na supervisao online (0=.787), observou-se
uma média de 9.68 (DP=5.44), com valores ligeiramente superiores entre os ndo vitimas
(M=10.26) face as vitimas (M=9.08), embora a diferenca ndo tenha sido estatisticamente
significativa (p=.091). Ou seja, apenas a supervisao parental total e offline em particular
foram significativamente diferentes, sendo mais elevadas em ndo vitimas do que vitimas
de grooming online. Assim, as vitimas reportam valores significativamente mais baixos
na qualidade do relacionamento familiar, supervisdo parental total e supervisao parental
offline, comparativamente as ndo vitimas, ndo se verificando diferencas significativas ao

nivel da supervisao online.

1.2.4. Impulsividade, emocionalidade negativa e autoestima
A Tabela 3 apresenta os valores relativos a impulsividade, a emocionalidade
negativa e a autoestima. A impulsividade (o=.773) apresentou uma média global de 15.06
(DP=4.80), com scores significativamente mais elevados entre os participantes vitimas

(M=15.99; DP=4.56) em compara¢ao com os nao vitimas (M=14.16; DP=4.88; p=.003).
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Por sua vez, os participantes revelaram uma média global de 52.24 (DP=11.49)
no que concerne a emocionalidade negativa (0=.826), sendo significativamente superior
nas vitimas (M=55.28) face aos ndo vitimas (M=49.30; p<.001).

Por fim, a autoestima (¢=.871) apresentou uma média global de 19.62, com scores
significativamente superiores entre os nao vitimas (M=20.85) em compara¢ao com 0s
participantes vitimas (M=18.34; p<.001). Assim, verifica-se que as vitimas reportam
valores mais elevados de impulsividade e emocionalidade negativa, mas menos elevados

de autoestima comparando com as nao vitimas.

Tabela 3 — Scores relativos as Atividades Online, Competéncias Digitais, Comportamentos de Risco, Supervisdo
Parental ¢ Emocionalidade Negativa na Amostra Global e Grupos de Vitimagao

Geral (N=240) Vitimas (n=118)  Nio Vitimas(n=122)
Min- Min- Min- |
o MiDP O M=DP Man M+DP N

Atividades Online® 616  3.66+.888 57-6 374+.932  57-6  3.59+.840 1.43-6 204
Competéncias 779  34.88+6.67  11-44 35514635  13-44 34274694 11-44 151
Digitais
g?slzlcf)ortamentos de 900 4076423 0020 5614468 0020 2.5843.10 0020 <.001
Relacionamento 714 13214327  .00-16 1253354  .00-16 13.88+2.83 2-16  .001
Familiar
Supervisdo Parental .835 19.31£7.33  .00-32  18.00£7.66  .00-32 20.57+6.80 2-32  .006

Offline 865  9.63+2.91  .00-12  8.92+3.19  .00-12 10.31£2.44 .00-12 <.001

Online 787  9.68+5.44 0020  9.08£5.48  .00-20 10.26£537 .00-20 .091
Impulsividade J73 15.06:4.80 5.25 15.99+4.56 525  14.16x4.88 525  .003
Autoestima 871 19.62+5.75  .00-30  18.34+6.13  .00-30 20.85+5.08 7-30  <.001
Emocionalidade 826 5224+1149 2287 5528+12.11 22.87  O30E00 o4 06 o0
Negativa 5

Nota: a: Alpha de Cronbach; N: Numero de sujeitos; n: Numero de sujeitos por grupo; M: média amostral; DP:
Desvio Padrao; Min-Max: minimo € maximo

! Independent Samples T-Test

2 Média das frequéncias autorreferidas de uso nas 7 atividades online listadas

1.2.5. Experiéncias de (cyber)bullying
A Tabela 4 apresenta a prevaléncia de vitimagdo por (cyber)bullying entre os
participantes. Globalmente, 48.3% da amostra reportou ter sido vitima no ano anterior. A
analise por grupo revelou uma diferenca estatisticamente significativa (p<.001), com uma
propor¢ao substancialmente superior de vitimas de grooming online a reportar também

vitimagao por (cyber)bullying (63.6%) em comparagao com os nao vitimas (33.6%).

Tabela 4 — Prevaléncia de Vitimacao por (cyber)bullying na Amostra Global e nos Grupos de Vitimagao

Geral (N=240)  Vitimas (1=118) Ng‘(;;’l‘ggas
N % N % N % p!
(Cyber)bullying <.001
Nao 124 51.7 43 36.44 81 66.39
Sim 116 48.3 75 63.56 41 33.61

Nota: N: numero de sujeitos; n: Numero de sujeitos por grupo %: Frequéncia relativa; Min-Max:
Minimo e maximo
'Teste Chi-Square sobre as proporgdes
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1.3. Prevaléncia de grooming online, solicitagoes de cariz sexual e interacoes
com adultos

A Tabela 5 apresenta os dados referentes a prevaléncia de vitimagdo por grooming
online e a ocorréncia de comportamentos associados, nomeadamente solicitagdes de cariz
sexual e interacdes sexuais com adultos. Com base no ponto de corte definido (> 2
interacdes)'®, 49.2% dos participantes foram classificados como vitimas de grooming
online, enquanto os restantes 50.8% constituiram o grupo dos ndo vitimas. A escala
utilizada para esta classificacao revelou uma consisténcia interna excelente (o = .935).

Relativamente a solicitagdo de cariz sexual, 18.3% dos adolescentes reportaram ter
sido alvo de pelo menos dois pedido de natureza sexual por parte de um adulto, enquanto
10.8% indicaram ter estabelecido interagdes sexuais com adultos através de meios
digitais. Ambas as dimensdes apresentaram niveis de consisténcia interna elevados
(0=.946 e a=.917, respetivamente). O indicador composto que agrega estas duas

dimensdes demonstrou também excelente consisténcia interna (o = .955).

Tabela 5 — Prevaléncia de Grooming online, Solicitagdo de Cariz Sexual & Interagcdes com Adultos na
Amostra Global

o N %
Grooming online' (N=240) 935
Nio 122 50.8
Sim 118 49.2
Solicitacao de Cariz Sexual & Interacées com 955
Adultos (N=240) '
Solicita¢ao de Cariz Sexual 946
Nio 196 81.7
Sim 44 18.3
Interagdes Sexuais com Adultos 917
Nio 214 89.2
Sim 26 10.8

Nota: o: Alpha de Cronbach; N: Nimero de sujeitos; %: Frequéncia Relativa
I Ponto de corte: Vitimas > 2; Ndo Vitimas < 2

2. Comparacio de grupos desenvolvimentais

2.1. Caracterizacio sociodemografica dos grupos
A Tabela 6 apresenta a comparacao entre os dois grupos etdrios da amostra,
adolescentes entre os 12 € os 15 anos (Grupo 1; n=96) e entre os 16 e os 19 anos (Grupo

2; n=144), relativamente a um conjunto de varidveis sociodemograficas.

13 Consideraram-se como “interacdes” respostas afirmativas (#0) a itens do Multidimensional Online
Grooming Questionnaire. A classificacdo como vitima foi atribuida a participantes que indicaram a
ocorréncia de pelo menos dois desses comportamentos nos 12 meses anteriores, conforme indicado pelo
autor original da escala.
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Em relacdo ao género, a distribui¢do ¢ semelhante entre os grupos, com ligeira

predominancia do sexo feminino em ambos (62.1% no Grupo 1; 61.1% no Grupo 2), nao

se registando diferengas estatisticamente significativas (p = .877).

No que respeita a nacionalidade, observa-se uma diferenga significativa (p=.033),

com o Grupo 1 a apresentar uma maior propor¢do de adolescentes de nacionalidade

portuguesa (88.5%) em comparagdo com o Grupo 2 (77.8%). Do mesmo modo, a

escolaridade média ¢ significativamente superior no grupo mais velho (M=4.5; DP=0.75)

face ao grupo mais novo (M=2.7; DP=1.08), p<.001. Também a natureza da escola

frequentada apresenta diferencas marcadas entre os grupos: a maioria dos adolescentes

do Grupo 1 frequenta escolas publicas (63.5%), enquanto no Grupo 2 predomina o ensino

privado (86.1%), diferenca esta estatisticamente significativa (p<.001).

Tabela 6 — Caracterizagdo sociodemografica por grupo etrio

Grupo 1 (n=96)

Grupo 2 (n=144)

N(%) M<DP e N(%) MeDP VI
Género 877
Masculino 36(37.9) 56(38.9)
Feminino 59(62.1) 88(61.1)
Nacionalidade 033
Portuguesa 85(88.5) 112(77.8)
Outra 11(11.5) 32(22.2)
Escolaridade 2.7£1.08 1-4 4.5+£.75 3-6 <.001
Natureza da Escola <.001
Publica 61(63.5) 20(13.9)
Privada 35(36.5) 124(86.1)
Escolaridade da mae 4.1+1.5 1-7 3.6£1.4 1-7 007
Escolaridade do pai 3.9£1.6 1-7 3.9+1.7 1-7 722
Média Escolaridade 2.5- 1.5-
Parental Conjunta 6.12.1 10.5 3.5%2.0 10.0 045
Perce¢ao do Estatuto
. . .692
Socioeconomico
Muito pior 0(0) 2(1.4)
Pior 5(5.2) 13 (9)
Um pouco pior 10(10.4) 18 (12.5)
Igual 51(53.1) 66 (45.8)
Um pouco melhor 19(19.8) 29 (20.1)
Melhor 9(9.4) 11(7.6)
Um pouco melhor 2 (2.1 5(3.5)

Nota: N: namero de sujeitos; n: Namero de sujeitos por grupo; M: média amostral; Min-Max: minimo e

maximo

'Independent Samples T-Test ¢ Teste Chi-Square

Relativamente a escolaridade dos pais, a média da escolaridade materna ¢

significativamente mais elevada no Grupo 1 (M=4.1; DP=1.5) do que no Grupo 2 (M

=3.6; DP=1.4), com p=.007. No entanto, ndo se observam diferencas na escolaridade do

pai (p=.722). A média da escolaridade parental conjunta ¢ ligeiramente mais elevada no
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Grupo 1 (M=6.1; DP = 2.1) do que no Grupo 2 (M=5.5; DP=2.0), sendo esta diferenca
estatisticamente significativa (p=.045).

Por fim, no que se refere a perce¢do do estatuto socioecondémico, a maioria dos
participantes de ambos os grupos perceciona-se como tendo um estatuto semelhante ao
da maioria (53.1% no Grupo 1; 45.8% no Grupo 2), ndo se verificando diferencas

significativas entre grupos nesta variavel (p=.692).
2.2, Analise das variaveis independentes

2.2.1. Carateristicas de utilizacdo da Internet

A Tabela 7 apresenta os dados relativos ao tempo médio diario de utilizacdo da
Internet e a frequéncia de utilizagdo de diferentes dispositivos com acesso a mesma,
comparando os dois grupos etarios definidos.

Em dias tteis, o tempo médio de utilizacdao da Internet, tanto nos dias uteis, como ao
fim de semana, foi ligeiramente superior no Grupo 2 (M=5.97; DP=1.89; M=6.20;
DP=1.86, respetivamente) em compara¢do com o Grupo 1 (M=5.36; DP=1.99; 6.15;
DP=1.91), sendo ambos significativos (p=.019; p=.021, respetivamente).

Relativamente a frequéncia de utilizagdo de dispositivos com acesso a Internet,
avaliada numa escala de 0 a 6 (0 = nunca; 6 = quase todo o tempo), observou-se que o
telemovel ou smartphone foi o dispositivo mais frequentemente utilizado em ambos os
grupos, com uma meédia de 5.19 (DP=0.67) no Grupo 1 e de 5.34 (DP=0.81) no Grupo 2.

Verifica-se, assim, que os adolescentes do Grupo 2 reportam um tempo médio diério
de utilizagdo da Internet significativamente superior, tanto em dias uteis como ao fim de

seémana.

Tabela 7 — Tempo Médio Online e Frequéncia de Utilizagdo de Dispositivos nos Grupos
Desenvolvimentais

Grupo 1 (n=96) Grupo 2 (n=144)
X+DP Min-Max X+DP Min-Max p

Tempo Médio de Uso da
Internet?

Dias Uteis 5.36£1.99 1-8 5.97+1.89 0-8 .019

Fim de semana 6.15+£1.91 1-8 6.20+1.86 0-8 021
Frequéncia/dispositivo®

Telemdvel/smartphone 5.19+.67 3-6 5.34+.81 0-6 128

Computador 2.61£1.71 0-6 2.40£1.72 0-6 175

Tablet 1.07£1.56 0-6 .62+1.14 0-6 .010

Outro 1.44+1.72 0-6 1.19+1.86 0-6 295

Nota: n: Numero de sujeitos por grupo; X: média amostral; DP: Desvio Padrdo; Min-Méx: minimo e
maximo

Undependent Samples T-Test

2Escala do tipo Likert (0 = Nunca; 6 = Quase todo o tempo)

3Escala do tipo Likert (0 = Pouco tempo ou nenhum; 8 = Cerca de 7 horas ou mais)
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2.2.2. Atividades e comportamentos online

Observando a tabela 8, verifica-se que os dois grupos etarios apresentaram scores
muito semelhantes nas atividades online (Grupo 1: M=25.57; DP=5.45; Grupo 2:
M=25.69; DP=6.69; p=.889). Ja nas competéncias digitais, os adolescentes mais velhos
(Grupo 2) revelaram uma média ligeiramente superior (M=35.54; DP = 6.37) face ao
Grupo 1 (M=33.89; DP=7.02), embora esta diferenca ndo tenha alcancado significancia
estatistica (p=.059). Nos comportamentos de risco online, registou-se uma diferenca
significativa entre grupos (p=.029), com valores mais elevados no Grupo 2 (M=4.56;
DP=4.41) em comparacdo com o Grupo 1 (M=3.34; DP=3.85). Ou seja, adolescentes
mais velhos (grupo 2: 16-19 anos) engajam com maior frequéncia em comportamentos

de risco online, quando comparados com os adolescentes mais novos.

2.2.3. Relacionamento familiar e supervisdao parental

No que respeita as variaveis contextuais (tabela 8), o Grupo 1 apresentou valores
significativamente superiores na supervisao parental total (M =20.55; DP = 6.53) face ao
Grupo 2 (M = 18.48; DP = 7.73; p = .032). O mesmo padrao verificou-se na supervisao
online, com valores mais elevados entre os mais novos (M = 10.60; DP = 4.86) do que no
Grupo 2 (M =9.06; DP = 5.73; p = .031). A supervisdo parental offline, embora superior
no Grupo 1 (M =9.95; DP = 2.65), nao revelou diferencas significativas (p = .166).

O score médio do relacionamento familiar foi semelhante entre grupos (Grupo 1:

M=13.07; DP=3.67; Grupo 2: M=13.31; DP=2.98; p=.590).

2.2.4. Impulsividade, emocionalidade negativa e autoestima
As médias relativas as variaveis individuais foram proximas nos dois grupos, sem
diferencas estatisticamente significativas (Tabela 8). A Impulsividade foi ligeiramente
superior no Grupo 2 (M=15.21; DP=4.63) face ao Grupo 1 (M=14.84; DP=5.06; p=.566),
tal como a Emocionalidade Negativa (Grupo 1: M=52.50; DP=11.58; Grupo 2: M=52.06;
DP=11.46; p=.773). No que respeita a Autoestima, o Grupo 1 apresentou uma média
ligeiramente mais elevada (M=19.90; DP=5.90) do que o Grupo 2 (M=19.43; DP=5.65;

p=-540). Contudo, estas diferencas ndo atingiram significancia estatistica.

2.2.5. (Cyber)bullying
Por fim, a prevaléncia de vitimagao por (cyber)bullying foi semelhante nos dois
grupos, sem diferencas estatisticamente significativas (p=.370), conforme evidenciado na
tabela 8. No Grupo 1, 44.8% dos participantes reportaram ter sido vitimas, face a 50.7%

dos integrantes Grupo 2.
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Tabela 8 — Scores relativos as Atividades Online, Competéncias Digitais, Comportamentos de Risco,
Supervisdo Parental, Emocionalidade Negativa e Prevaléncia de Vitimagdo por (cyber)bullying nos
Grupos Desenvolvimentais

Grupo 1 (n=96) Grupo 2 (n=144)
Min- o Min- 0 !
MiDP BT N(%) MiDP N%) »p

Atividades Online  3.65£779  1.71-6 3.67£956  .57-6 889
Competéncias 33.8947.02  14-44 35544637 11-44 059
Digitais
Comportamentos 334,385 0-20 456+441  0-20 029
de Risco
Relacionamento 15 07,367 0-16 13312298 216 590
Familiar
Supervisao 20.5546.53  2-32 18.48+7.73  0-32 032
Parental

Offline 9.95:2.65  0-12 9.4243.06  0-12 166

Online 10.604.86  0-20 9.06£5.73  0-20 031
Impulsividade 14.84+5.06  5-25 15214463 525 566
Autoestima 19.90+5.90  2-30 19.43£5.65  0-30 540
Emocionalidade 55 50,11 58 2985 52.06£11.46  22-87 773
Negativa
(Cyber) bullying 370

Nio 53(55.21) 71(49.31)
Sim 43(44.79) 73(50.69)

Nota: N: Numero de sujeitos; n: Numero de sujeitos por grupo; X: média amostral; DP: Desvio Padréo;
Min-Max: minimo e maximo; %: Frequéncia relativa
! Independent Samples T-Test e teste Chi-Square sobre as propor¢des

2.3. Prevaléncia de grooming online, solicitacio de cariz sexual e interacées
sexuais com adultos

A Tabela 9 apresenta a distribui¢do da vitimagao por grooming online, bem como a

ocorréncia de solicitagdes de cariz sexual e interacdes sexuais com adultos, comparando

dois grupos etarios: Grupo 1 (12—15 anos; N =96) e Grupo 2 (16—19 anos; N = 144).

Tabela 9 — Prevaléncia Grooming online, Solicitagdo de Cariz Sexual & Interagdes com Adultos nos
Grupos Desenvolvimentais

Grupo 1 (n=96) Grupo 2 (n=144)
N % N % p!
Grooming online .007
Nao 59 61.5 63 43.8
Sim 37 38.5 81 533
Solicitacdo de Cariz Sexual &
Interacées com Adultos
Solicitagdo de Cariz Sexual .003
Nao 87 90.6 109 75.7
Sim 9 9.4 35 24.3
Interagdes  Sexuais com
Adultos 007
Nao 92 95.8 122 84.7
Sim 4 4.2 22 15.3

Nota: N: Numero de sujeitos n: Numero de sujeitos por grupo; M: média amostral; DP:Desvio Padrao;
Min-Max: minimo e méximo
'Teste Chi-Square sobre as propor¢des

A propor¢do de participantes classificados como vitimas de grooming online foi
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significativamente superior no Grupo 2 (53.3%) em comparagdao com o Grupo 1 (38.5%;
p=.007). A solicitagdo de cariz sexual foi reportada por 24.3% dos adolescentes do Grupo
2, valor significativamente superior ao do Grupo 1 (9.4%; p=.003). De forma andloga, as
interagdes sexuais com adultos também foram mais prevalentes no Grupo 2 (15.3%) do
que no Grupo 1 (4.2%; p=.007).

Estes resultados indicam uma maior incidéncia de vitimagdo e exposi¢do a

comportamentos de solicitacdo sexual nos adolescentes mais velhos.

3. Regressao logistica — fatores de risco para vitimacgao

Com o objetivo de identificar os fatores que melhor predizem a vitimagdo por
grooming online, foi realizada uma analise de regressdo logistica binaria, considerando
como variavel dependente a ocorréncia de vitimacao (0 = ndo vitima; 1 = vitima). Todas
as variaveis independentes recolhidas no estudo foram incluidas simultaneamente no
modelo, de modo a avaliar o contributo de cada uma delas para a explicagdo do fendmeno
em analise, controlando-se os efeitos das restantes.

O modelo integrou varidveis preditores sociodemograficas e individuais
(designadamente a idade, género, escolaridade, perce¢do do estatuto socioecondémico,
autoestima, emocionalidade negativa e impulsividade), preditores relativos ao uso e
comportamentos na Internet (variedade de atividades omnline, tempo médio diario
despendido na Internet, competéncias digitais, score de comportamentos de risco online),
varidveis familiares (supervisdo parental offline e relacionamento familiar) e experiéncia
prévia de (cyber)bullying. Tal como se pode verificar na tabela 10, a analise da
colinearidade entre preditores revelou valores de Fator de Inflagdo da Variancia (VIF)
entre 1.129 e 3.427, e valores de Tolerancia superiores a .29, sugerindo auséncia de
multicolinearidade severa e, consequentemente, adequacao dos preditores ao modelo.

Os resultados revelaram um ajustamento adequado do modelo aos dados, conforme
evidenciado pelo teste de Hosmer e Lemeshow (¥*(8)=2.989, p=.935).
O valor do R? de Nagelkerke foi de .351, o que sugere que o modelo explica
aproximadamente 35,1% da variancia nas chances de vitimagao.

No que respeita a analise dos preditores, trés varidveis demonstraram associagdes
estatisticamente significativas com a variavel dependente. O género feminino revelou-se
um fator de risco, estando associado a chances de vitimacao cerca de 2.49 vezes superior
a dos participantes do sexo masculino (B=.991, p=.012, OR=2.486). De igual modo, a

experiéncia prévia de (cyber)bullying emergiu como um preditor significativo,
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aumentando substancialmente a probabilidade de vitimagao (B=.793, p=.012,
OR=2.210). Também os comportamentos digitais de risco se destacaram como um dos
principais fatores preditivos, com um aumento consistente na probabilidade de vitimagao

por cada ponto adicional no respetivo score (B=.188, p<.001, OR=1.207).

Tabela 10 — Regressao Logistica (Fatores de Risco para a Vitimagao)

B S.E. Exp(B) P Tolerancia VIF

Idade 071 164 1.073 .664 292 3.427
Género! 991 363 2.486 012 810 1.234
Escolaridade 132 216 1.141 541 313 3.195
}S)Ziclz‘é:jjrizftmo -.065 149 935 663 856 1.169
Autoestima -.047 .033 937 158 .680 1.471
Emocionalidade Negativa .013 .016 1.014 412 .658 1.520
Impulsividade -.003 .037 997 .930 .760 1.316
girl‘;iade de Atividades 058 209 1.060 277 694 1.441
Supervisdo Parental Offline -.086 .058 918 138 .799 1.252
g[i‘:‘;;j? dzeji‘l’lgz:to -1.264 1.162 282 277 885 1.129
(Cyber)bullying 793 315 2.210 012 855 1.170
Comportamentos de Risco .188 .050 1.207 <.001 718 1.392
Competéncias Digitais .028 .027 1.028 303 745 1.343
Relacionamento Familiar -.028 .054 972 .601 .830 1.205
Constante -2.445 2.977 .087 411

Teste de Hosmer ¢ Lemeshow: ¥*(8)=2.989, p=.935

R? Nagelkerke = .351

-2LL=259.289

Nota: B: coeficiente logistico ndo padronizado; S.E.: erro padrao; Exp(B): odds ratio (OR); p: p-value
! Base: género masculino (0)

Por outro lado, as restantes variaveis incluidas no modelo ndo apresentaram efeitos
estatisticamente significativos. Ainda assim, foram mantidas no modelo com base na sua
relevancia tedrica, amplamente reconhecida na literatura, e pelo facto de ndo

comprometerem a qualidade estatistica da equagao.

4. Regressao logistica — fatores de risco por grupo etario

No que concerne aos fatores de risco para a vitimagao por grooming online relativos
a cada grupo etdrio, recorreu-se a um processo de selecdo sequencial de variaveis para a
analise de regressdo logistica bindria. Este processo teve como ponto de partida a
realizacdo de regressdes intermédias organizadas por blocos conceptuais (varidveis
sociodemograficas, psicologicas, relativas a utiliza¢ao da Internet, familiares/contextuais

e antecedentes de vitimacao). Esta decisdo teve como base a necessidade de ajustar o
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modelo & menor dimensdo amostral de cada subgrupo, minimizando o risco de
sobreajuste e garantindo maior robustez estatistica e interpretativa. Foram incluidas nos
modelos finais apenas as varidveis que, dentro de cada dominio, apresentaram
associacOes estatisticamente significativas com a varidvel dependente (vitimagdo por
grooming online) (anexo VIII - Tabela 16).

Trés varidveis emergiram como preditores estatisticamente significativos da
vitimagdo para o grupo 1 (12-15 anos): o score de comportamentos de risco online
(B=.253, p=.010; OR=1.288), a experiéncia prévia de (cyber)bullying (B=1.144, p=.041;
OR=3.138) e o género (B=2.277, p=.003; OR=9.743). Estes resultados indicam,
respetivamente, que: (1) cada aumento unitario no score de comportamentos de risco
online esta associado a um aumento de cerca de 28,8% na probabilidade de vitimagao;
(2) os adolescentes com experiéncia de (cyber)bullying apresentam chances mais de trés
vezes superiores de serem vitimas de grooming online; e (3) o género feminino representa
um fator de risco substancial, estando associado a um aumento de quase dez vezes nas
chances de vitimagao, em comparagdo com 0s rapazes.

O modelo apresentou um ajustamento global aceitdvel (teste de Hosmer e Lemeshow:
r*(8)=15.182, p=.056), explicando aproximadamente 47,7% da variancia na vitimagao

(R? de Nagelkerke=.477), com um valor de —2LL de 85.076.

Tabela 11 — Regressao Logistica (Fatores de Risco para a Vitimagao para o Grupo 1)

B S.E. Exp(B) )2
(Cyber)bullying 1.144 559 3.138 .041
Supervisdo Parental Offline -.167 .109 .846 126
Relacionamento Familiar -.102 .085 .903 231
Comportamentos de Risco 253 097 1.288 010
Género 2.277 764 9.743 .003
Natureza da Escola .055 574 1.056 924
Constante -2.834 2.190 .059 .196

Teste de Hosmer e Lemeshow: ¥*(8)=15.182 p=.056

R? Nagelkerke = .477

-2LL =85.076

Nota: B: coeficiente logistico ndo padronizado; S.E.: erro padrdao; Exp(B): odds ratio (OR); p: p-value

No Grupo 2 (adolescentes dos 16 aos 19 anos), foi aplicado o mesmo critério de
selecdo de preditores, resultando num modelo com as mesmas seis variaveis, o que
permite a comparacao direta entre os grupos. Este segundo modelo apresentou também
um ajustamento global adequado (Hosmer e Lemeshow: ¥*(8)=4.966, p=.761), ¢ o

processo de estimagao decorreu sem instabilidades (—2LL=172.005). No entanto, a sua
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capacidade explicativa revelou-se mais modesta (R? de Nagelkerke=.216), o que podera
refletir uma maior complexidade ou variabilidade nos fatores que influenciam a vitimagao
nesta fase da adolescéncia.

Apenas o score de comportamentos de risco online manteve um efeito
estatisticamente significativo (B=.171, p=.002; OR=1.187), sugerindo que este fator
constitui um preditor transversalmente relevante, embora com impacto ligeiramente
inferior neste grupo etéario. A supervisao parental offline (B=-.132, OR=.876) aproximou-
se do limiar de significancia (p=.058), podendo indicar uma tendéncia relevante, ainda

que estatisticamente marginal.

Tabela 12 — Regressao Logistica (Fatores de Risco para a Vitimagao para o Grupo 2)

B S.E. Exp(B) p
(Cyber)bullying 516 377 1.675 171
Supervisdo Parental Offline -.132 .070 .876 .058
Relacionamento Familiar .014 .071 1.014 .844
Comportamentos de Risco 171 056 1.187 .002
Género 454 .388 1.574 243
Natureza da Escola 231 .535 1.260 .666
Constante -.794 1.616 452 .623

Teste de Hosmer e Lemeshow: ¥*(8)=4.966, p=.761

R? Nagelkerke = .216

-2LL =172.005

Nota: B: coeficiente logistico ndo padronizado; S.E.: erro padrao; Exp(B): odds ratio (OR); p: p-value

Posteriormente, foi realizada uma comparagdo estatistica entre os coeficientes
logisticos da variavel comportamentos de risco online, o unico preditor comum aos dois
grupos etarios (12—15 e 16—-19 anos), com o objetivo de apurar se a forga da associagdo
com a vitimag¢do variava significativamente em fun¢ao da idade. Para tal, recorreu-se ao

calculo do valor de Z, segundo a seguinte formula:

Bl- B2 0.253-0.171
Z:— = Z=\/?52 LG 22073
0.0972+0.056
/SE§+SE§

Embora tenham sido observadas diferengas na magnitude dos efeitos (com um
impacto mais pronunciado no grupo mais jovem), os testes estatisticos de comparagio'*
nao revelaram diferencas estatisticamente significativas entre os grupos etarios, dado que
o valor de Z calculado ficou abaixo do limiar convencional de 1.96 (p<.05).

Ainda assim, esta analise sugere a presenca de possiveis tendéncias

desenvolvimentais distintas, que poderdo refletir uma maior suscetibilidade

14 (Clogg et al., 1995; Paternoster et al., 1998)
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comportamental e emocional nas fases iniciais da adolescéncia, embora nao suportadas

por evidéncia estatistica robusta neste modelo.

5. Modelo de mediacdo — Impulsividade, comportamentos de risco e vitimacao

Tendo em consideracdo a relagdo tedrica apontada pelo National Academy of
Sciences, Engineering, and Medicine (2019) e por Bakhshani (2014), de que os
comportamentos de risco se devem a uma maior impulsividade, e tendo em mente, nao
s0 a relevancia dos comportamentos de risco na explicacao da vitimagao assinalada pelas
regressdes anteriores, mas também da impulsividade sobre a vitimagdo indicada pela
literatura (Schoeps et al., 2020), testou-se a hipdtese de que os comportamentos de risco
mediam a relagdo entre a impulsividade e a vitimagao por grooming online (Model 4 do

PROCESS; Hayes, 2022).

Tabela 13 — Efeito de Mediacdo (Impulsividade — Risco — Vitimacao)

B SEB LLCI ULCI z P
Efeito Direto na Vitimacao
Impulsividade 0.0340 0.0307 -0.0261 0.0941 1.1078 268
Comportamentos de risco 0.2052 0.0453 0.1163 0.2941 4.5261 <.001
Constante -1.3271 0.4636 -2.2358 -0.4184  -2.8624 .004
Efeito Direto nos Comportamentos
de Risco
Impulsividade 2817 .0541 1752 .3883 5.2099 <.001
Constante -.1728 .8548 -1.856 1.5111 -.2022 .840
Parametros do modelo
2LL 296.3472
McFadden R? 0.1091
p <.001
Efeito indireto (mediacao) B BootSE BootLLCI BootULCI
Impulsividade — Risco — Vitimagao 0.0578 0.0195 0.0274 0.1031

Os resultados demonstraram que a impulsividade tem um efeito direto significativo
sobre os comportamentos de risco online (B=.2817, SE=0.0541, p<.001), indicando que
adolescentes mais impulsivos tendem a adotar, com maior frequéncia, comportamentos
de risco online.

Por sua vez, os comportamentos de risco online mostraram-se positivamente
associados a vitimagao por grooming online (B=0.2052, SE=0.0453, p<.001). Este efeito
sugere que, a medida que os adolescentes aumentam os seus comportamentos de risco no
ambiente digital, também aumentam as suas probabilidades de se tornarem vitimas deste

tipo de crime. J& o efeito direto da impulsividade sobre a vitimagdo ndo foi
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estatisticamente significativo (B=0.0340, SE=0.0307, p=.268), o que indica que a
impulsividade, por si s, ndo prediz diretamente a vitimacdo quando os comportamentos
de risco sdo controlados.

Importa destacar, contudo, que o efeito indireto da impulsividade sobre a
vitimagdo, mediado pelos comportamentos de risco online, foi estatisticamente
significativo (B=0.0578, BootSE=0.0195, IC 95% [0.0274, 0.1031]). Assim, confirma-se
a existéncia de um efeito mediador, o que indica que os adolescentes mais impulsivos
estdo mais vulnerdveis a vitimacdo por grooming online porque se envolvem em

comportamentos digitais de risco.

Comportamentos de Risco

Impulsividade P Vitimagio por OG
B=.034 (NS)

Figura 1 - Esquema do Efeito de Media¢do (Impulsividade, Comportamentos de Risco e
Vitimacdo

CAPITULO IV - DISCUSSAO

O presente estudo teve como objetivo geral identificar os principais fatores de
risco para a vitimagdo por grooming online numa amostra de adolescentes.
Adicionalmente, procurou-se analisar, ndo s6 a prevaléncia de vitimacaonas diferentes
fases do desenvolvimento adolescente, mas também a relagdo entre caracteristicas
individuais (eg., impulsividade, autoestima), o impacto das praticas de uso da Internet, e
o possivel efeito moderador da supervisao parental nas diferentes faixas etérias.

Este capitulo discute os principais resultados obtidos a luz da evidéncia empirica,
refletindo igualmente sobre as principais implicagdes tedricas e praticas dos mesmos.
Tendo em consideragdo os objetivos e hipdteses que regeram o estudo, a discussdo sera
dividida em duas partes: fatores de risco e analise da vitimagdo geral e fatores de risco e

analise bipartida por grupo desenvolvimental.

1. Perfil Comparativo de Vitimas e Nao Vitimas — Fatores de Risco para a
Vitimacao
Com o intuito de identificar diferencas significativas entre adolescentes com e sem

experiéncia de vitimagao por online grooming, a amostra foi dividida em dois grupos com
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base na ocorréncia autorreportada deste fenomeno. A prevaléncia de vitimagao foi de
49.2%, valor expressivo que justifica a pertinéncia da analise comparativa entre grupos
no ambito das varidveis em estudo.

Num primeiro momento, com para aferir diferencas entre adolescentes
vitimizados e ndo vitimizados, procederam-se a testes de comparagao de médias relativos
as principais variaveis em estudo. No que respeita as caracteristicas sociodemograficas,
emergiram diferengas estatisticamente significativas que acompanham, em grande
medida, as tendéncias identificadas na literatura internacional.

Especificamente, observou-se que os adolescentes vitimizados apresentavam uma
média de idades significativamente superior. Este resultado parece refletir uma maior
exposic¢ao ao risco de vitimacao nas fases mais avangadas da adolescéncia, coincidindo
com um periodo de maior autonomia digital e reducdo da supervisdo parental (Davidson
& Martellozzo, 2016). Assim, esta tendéncia vai de encontro ao que ¢ apontado por
Greene-Colozzi et al. (2020) e Reneses et al. (2024).

Relativamente ao género, a analise revelou uma diferenga marginalmente
significativa (p=.061), sendo que 67.8% dos adolescentes vitimizados se identificavam
como do género feminino. Esta tendéncia foi confirmada pela regressao logistica, onde o
género feminino surgiu como um preditor estatisticamente significativo, indicando uma
chance de vitimacao 148.6% superior face ao género masculino. Estes resultados
oferecem suporte empirico a Hi (O género feminino estara associado a um maior risco
de vitimagado por online grooming), sustentando a ideia de que o género constitui um fator
diferenciador na probabilidade de exposi¢cdo ao grooming online, largamente relatado na
literatura (Reneses et al., 2024; Whittle et al., 2013a; Greene-Colozzi et al., 2020; Wolak
& Finkelhor, 2013). Esta conclusdo pode ser explicada pelo facto de, geralmente, as
raparigas apresentarem menor autoestima e papéis de género passivos tradicionalmente
atribuidos (Reneses et al., 2024). Além disso, esta probabilidade acrescida de vitimagao
pode relacionar-se com a hipersexualizagdo feminina onl/ine ou com padroes de
socializacdo que favorecem a exposi¢do e procura de valida¢ao nas redes sociais (Llovet
Rodriguez et al., 2022)

No que diz respeito a nacionalidade, identificou-se uma diferenca significativa,
com uma maior propor¢ao de adolescentes estrangeiros a integrar o grupo vitimado do
que o grupo que nao experienciou vitimagao. Embora este dado requeira uma analise mais

aprofundada, ¢ plausivel indagar que fatores como a integracdo social, a barreira
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linguistica ou a auséncia de redes de apoio possam contribuir para uma maior
vulnerabilidade online, embora tais fatores ndo tenham sido explorados no estudo.

A natureza da escola frequentada revelou igualmente uma diferenca significativa,
com uma propor¢ao substancialmente superior de vitimas a frequentar escolas privadas
(76.27%) em comparagdo com os ndo vitimizados (56.56%). Neste estudo, a frequéncia
de escolas privadas foi considerada um indicador objetivo aproximado do contexto
socioecondmico, assumindo-se que a sua frequéncia implica, tendencialmente, maior
investimento financeiro por parte das familias. Contudo, € em contrapartida a estes dados,
os dados relativos a percecdo subjetiva do estatuto socioecondmico revelaram que os
adolescentes vitimizados se percecionavam com maior frequéncia como estando em
situacdes piores ou muito piores do que os seus pares. Esta discrepancia entre um
indicador possivelmente objetivo de estatuto socioecondémico e o indicador subjetivo
podera remeter para dinamicas nas quais o sentimento de desvantagem resulta ndo da
condi¢do material em si, mas da comparacao social com o grupo de pares. Este sentimento
de inferioridade, mesmo em contextos considerados favorecidos, podera amplificar a
vulnerabilidade psicossocial e, consequentemente, aumentar a exposicao a situagdes de
risco online (Whittle et al., 2013).

No que toca a escolaridade parental, tanto materna como paterna, ndo foram
encontradas diferengas significativas entre os grupos. Este resultado contraria, em parte,
algumas evidéncias anteriores que associam baixos niveis de escolaridade dos cuidadores
a um maior risco de vitimagao (Villacampa & Gomez, 2016). Duas possiveis explicacdes
para este resultado sdo complexidade desta variavel ou a presencga de fatores moderadores
nao contemplados na presente analise.

Relativamente as caracteristicas de utilizagdo da internet, apenas o tempo médio
de utilizagao ao fim de semana se revelou significativamente diferente entre grupos, com
as vitimas a apresentarem meédias ligeiramente superiores face aos adolescentes nao
vitimizados. Ainda que a diferen¢a seja modesta, parece acompanhar a tendéncia
identificada noutros estudos, que associam um maior tempo de permanéncia online a uma
probabilidade acrescida de exposi¢do a contactos de risco (Baumgartner et al., 2010;
Whittle et al., 2014; Tintori et al., 2023).

Para além destas varidveis, observou-se que os adolescentes vitimados
apresentaram, de forma sistematica, valores médios mais elevados nos comportamentos
de risco online, na impulsividade e na emocionalidade negativa, assim como valores mais

baixos na autoestima, no relacionamento familiar e na supervisdo parental, sobretudo no
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dominio offline. A diferenca mais expressiva verificou-se ao nivel dos comportamentos
de risco online, dimensdo que continua a assumir um papel central na explicagdo da
vulnerabilidade a situacdes de online grooming através da internet. No ambito da
regressao logistica realizada, os comportamentos de risco online apresentam-se como um
valioso preditor da vitimagao, dado que a chance de um adolescente ser vitimado aumenta
cerca de 20% por cada incremento unitario no score dos comportamentos de risco. mesmo
apos controlo pelas restantes variaveis no modelo.

Relativamente as hipoteses Hy (Uma menor autoestima, maior impulsividade e
maior emocionalidade negativa estardo associadas a uma maior probabilidade de
vitimagdo por online grooming) € H3 (Uma fraca supervisdao parental estard associada a
niveis mais elevados de vitimagado por online grooming), os resultados obtidos permitem
afirmar que estas se encontram parcialmente suportadas. No plano descritivo, tanto os
indicadores psicologicos (autoestima, impulsividade e emocionalidade negativa) como as
dimensdes associadas a supervisdo parental revelaram diferencas significativas entre
vitimas e ndo vitimas, sugerindo padrdes consistentes com a literatura sobre
vulnerabilidade psicoldgica e falhas na protecdo relacional (Pasca et al., 2022; Jonsson et
al., 2022; Gamez-Guadix et al., 2023; Whittle et al., 2013; 2014) que indicam que as
vitimas, em média, sdo mais impulsivas, apresentam uma menor autoestima, € niveis
superiores de emocionalidade negativa, além de uma menor supervisdo parental. No
entanto, nenhuma destas varidveis se manteve estatisticamente significativa na regressao
logistica, o que implica que, quando analisadas em simultdneo com os restantes fatores,
perdem poder explicativo independente sobre a probabilidade de vitimacao.

No entanto, a H4 (a adog¢do de comportamentos digitais de risco estara associada
a uma maior probabilidade de vitimagcdo por online grooming) foi confirmada. Os
comportamentos de risco online, para além de apresentarem diferencas expressivas entre
0s grupos, emergiram como um dos preditores mais robustos da vitimacao no modelo de
regressao. Este resultado evidencia que a exposi¢do ativa a contextos digitais
potencialmente perigosos constitui um fator determinante no processo de vitimagao,
independentemente de outras caracteristicas individuais ou relacionais. O seu efeito direto
e significativo, mesmo apds controlo pelas restantes varidveis, sublinha a centralidade
desta dimensdo na explicacdo do online grooming, indo de encontro aos padrdes
ressaltados por (Baumgartner et al., 2010; Whittle et al., 2014; Saridakis et al., 2016).
Este efeito pode ser explicado a luz da Teoria das Atividades de Rotina (Cohen & Felson,

1979). Na Internet, o contacto entre a vitima e o ofensor depende da disponibilidade de
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ambos, sendo que a exposicdo € os comportamentos de risco online aumentam a
vulnerabilidade. Os ofensores aproveitam as informagdes partilhadas pelos menores,
como gostos, fotografias ou problemas pessoais, para adaptar estratégias de manipulagdo
e facilitar o contacto (Reneses et al., 2024).

Por sua vez, no que concerne a vitimagao prévia por, constatou-se uma diferenca
significativa entre proporg¢des, com um niimero consideravelmente superior de vitimas a
relatarem terem sofrido (cyber)bullying no ano anterior, comparativamente aos
adolescentes ndo vitimizados. Ademais, os testes de regressao logistica indicaram que a
vitimacao por (cyber)bullying prediz significativamente a vitimacao por grooming online,
sendo que os adolescentes bullied apresentaram chances 121% superiores de serem
vitimas de grooming online. Estes resultados permitem, assim, confirmar a hipotese Hs
(a experiéncia prévia de (cyber)bullying estara associada a uma maior suscetibilidade a
vitimagdo por online grooming), sustentando a ideia de que a experiéncia prévia de
vitimacao interpessoal pode aumentar o risco relevante para o grooming online e
corroborando as conclusdes de Machimbarrena et al. (2018) e Shannon (2008). A
associagdo significativa entre o (cyber)bullying e o online grooming podera refletir um
padrdo de vitimagdo acumulada, no qual a exposi¢do prévia a contextos de agressao ou
exclusdo aumenta a vulnerabilidade emocional e relacional dos adolescentes,
possivelmente tornando-os mais suscetiveis a abordagens manipuladoras ou coercivas em
ambientes digitais. Ademais, o historico de vitimagdo podera comprometer a perce¢do de
risco e favorecer a aceitagdo acritica de novas relagdes, particularmente quando estas
aparentam ser uma fonte de prote¢do ou reconhecimento (Macaulay et al., 2020).

Assim, e de forma concisa, embora um conjunto alargado de varidveis tenha
revelado diferencas estatisticamente significativas entre adolescentes vitimizados e nao
vitimizados, os resultados do modelo de regressao logistica evidenciam que apenas trés
preditores mantém poder explicativo independente quando consideradas
simultaneamente com as restantes varidveis em andlise: o género feminino, os
comportamentos de risco online e a experiéncia prévia de (cyber)bullying. Este padrao de
resultados sugere que, apesar da relevancia descritiva de outras dimensdes, como a
autoestima, a impulsividade, a emocionalidade negativa ou a supervisdo parental, estas
variaveis poderdo exercer influéncia de forma indireta, mediada ou dependente de outras
condigdes contextuais. Esta interpretacao €, alids, reforcada pelos resultados do modelo
de mediagdo testado, segundo o qual a impulsividade exerce um efeito indireto sobre a

vitimacao por meio do aumento do envolvimento em comportamentos digitais de risco
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(p<.001), estas estes ultimos, por sua vez, diretamente associados a vitimagao (p<.001).
Esta evidéncia vai de encontro aos padrdes apontados pelo National Academy of
Sciences, Engineering, and Medicine (2019) e por Bakhshani (2014).

A configuracao final do modelo reforga, assim, a importancia de uma abordagem
ecologica e multidimensional na compreensdo da vitimagao online, que reconheca a
articulagdo entre fatores individuais, experiéncias interpessoais acumuladas e praticas
digitais quotidianas. Adicionalmente, destaca-se a necessidade de considerar o género ndo
apenas como uma variavel demografica, mas enquanto categoria social estruturante da
experiéncia adolescente no espaco digital, nomeadamente na exposicdo a formas de
violéncia sexualizada e na distribui¢do assimétrica de risco (Reneses et al., 2024; Whittle
et al., 2013a; Greene-Colozzi et al., 2020; Wolak & Finkelhor, 2013), embora ndo se deva
negligenciar a possibilidade de ocorréncia de underreporting por parte do género

masculino, tal como indicado por Davidson & Martellozzo (2008).

2. Fatores de Risco sob uma perspetiva desenvolvimental

Com o intuito de aprofundar a compreensao das dindmicas desenvolvimentais
associadas a vitimagao por online grooming, procedeu-se a analise comparativa entre dois
grupos etarios distintos: adolescentes na fase inicial da adolescéncia (12—15 anos) e na
fase final da adolescéncia (16—19 anos), tendo esta divisao sido realizada com base na
literatura (Salmela-Aro, 2011) e na relevancia de captar diferengas desenvolvimentais
significativas entre fases distintas da adolescéncia. Optou-se por uma divisdo bipartida,
em vez da tripartida tradicional, de forma a garantir um nimero equilibrado de
participantes por grupo e evitar a perda de poder estatistico em andlises multivariadas,
como a regressao logistica (Burke et al., 2015). Esta divisdo permitiu explorar possiveis
variagdes na prevaléncia do fendmeno e nos fatores de risco associados, em articulagao
com a maturagdo biopsicossocial caracteristica de cada etapa.

A vitimagado por online grooming revelou-se significativamente mais prevalente
entre os adolescentes mais velhos, o que corrobora He (a prevaléncia de vitimagdo por
online grooming sera mais elevada na fase final da adolescéncia, em comparagdo com a
fase inicial da adolescéncia). Isto pode dever-se com o maior uso da Internet e
diversidade de acessos (Livingstone et al., 2011) ou pela procura de relagdes sociais mais
amplas, pela exploragdo da sexualidade e pela procura de atencdo e validagdo
caracteristicas desta fase, que podem aumentar a vulnerabilidade destes jovens (Quayle

et al., 2012). Este grupo reportou igualmente um maior nimero de solicitagdes de cariz
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sexual e interacdes com adultos através da Internet. Paralelamente, emergiram diferengas
significativas ao nivel das médias das varidveis psicossociais € comportamentais entre
grupos, refletindo transformacdes relevantes no uso da internet, nas praticas parentais e
nos indicadores emocionais e relacionais ao longo do desenvolvimento. Tais resultados
justificam a pertinéncia de uma andlise diferenciada por grupo etario, a luz da
Criminologia e da Vitimologia Desenvolvimentais.

No grupo etdrio mais jovem (12—15 anos) observou-se que os adolescentes
vitimados reportavam niveis significativamente mais elevados de impulsividade,
comportamentos de risco online e emocionalidade negativa, assim como valores mais
baixos de autoestima, relacionamento familiar positivo e supervisdo parental, com
diferengas particularmente expressivas na supervisao offline. Esta tendéncia indica que,
mesmo numa fase precoce do desenvolvimento s3o observaveis caracteristicas
psicoldgicas e sociais que aumentam o risco a experiéncias negativas, como a vitimacao.

Ademais, os resultados da regressao logistica demonstram que a vitimagao prévia
por (cyber)bullying emergiu como o preditor mais robusto no mesmo grupo etario,
sugerindo que experiéncias de vitimagao interpessoal prévias funcionam como possiveis
marcadores iniciais de vulnerabilidade.

Importa referir que o modelo inicial, organizado por blocos tematicos e que foi
utilizado como estratégia exploratoria para a selecdo das varidveis a incluir nos modelos
de regressao aplicados aos diferentes grupos desenvolvimentais permitiu identificar, em
cada dominio tedrico, os preditores com maior significAncia estatistica e relevancia
conceptual. Nesse modelo por blocos, destacaram-se outras varidveis, além das
sinalizadas no modelo final, significativamente associadas a vitimacao no grupo 1 (12-15
anos), como o género, o relacionamento familiar e, de uma forma marginal, a autoestima.

Ou seja, entre os adolescentes mais novos, ser do género feminino esteve
associado a chances mais de quatro vezes superior de vitimagao, refor¢ando a literatura
que aponta o género como um fator de vulnerabilidade particular neste tipo de crime. A
maior escolaridade parental, por sua vez, apresentou uma associa¢ao inesperada com o
aumento do risco, o que contraria conclusdes prévias da literatura internacional (eg.,
Villacampa & Gomez, 2016), que constatavam uma relagdo em sentido negativo entre as
variaveis, ou seja, esperava-se que, quanto menor a escolaridade parental, maior o risco
de vitimacdao. Em contraste, relacdes familiares mais positivas mostraram-se protetoras,

estando associadas a uma redugdo significativa da probabilidade de vitimagao, ao passo
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que niveis mais elevados de autoestima tenderam também a exercer um efeito protetor,
ainda que este se tenha revelado estatisticamente marginal.

Estes dados vao de encontro as caracteristicas tipicas da fase inicial da
adolescéncia, marcada por uma progressiva busca de autonomia (Salmela-Aro, 2011),
mas ainda fortemente dependente do apoio familiar e da regulagao externa (Pfeifer et al.,
2011). Nesta etapa, as relagdes familiares continuam a exercer um papel central na
estruturacdo emocional e comportamental dos jovens, enquanto se iniciam processos de
construgdo identitaria e exposicdo crescente ao meio digital (Salmela-Aro, 2011;
Valkenburg et al., 2021). Neste contexto, estes dados sdo confirmados a luz da Teoria da
Taxonomia Dual de Moffitt (1993), que afirma que varias das caracteristicas
mencionadas, nomeadamente o apoio familiar, a supervisdo e as relagdes emocionais tém
um impacto na regulacdo comportamental dos jovens. Esta abordagens sublinha a forma
como a transi¢ao da influéncia parental para a influéncia dos pares, marcada pela procura
progressiva de autonomia, pode favorecer comportamentos de risco, que, por sua vez,
estdo diretamente relacionados a vitimagdo por grooming online. A autoestima encontra-
se ainda em desenvolvimento e tende a ser mais vulneravel a influéncias externas, o que
pode explicar a sua associa¢do com o risco de vitimagdo (Valkenburg et al., 2021). Além
disso, € nesta fase que se intensificam as assimetrias de género na socializagdo e no uso
das tecnologias, podendo levar a maior vulnerabilidade observada entre as raparigas.

Ainda, a identifica¢do do (cyber)bullying como um dos preditores da vitimagado
por online grooming no grupo dos 12—15 anos pode ser interpretada a luz da Taxonomia
Dual de Moffitt (1993). Esta teoria propde que alguns jovens seguem trajetorias de
persisténcia ao longo do curso de vida, caracterizadas por padrdes estdveis de
comportamento desajustado desde a infancia. Aplicando esta logica a vitimagdo, ¢
plausivel considerar que a experiéncia de (cyber)bullying poderd funcionar como um
marcador precoce de trajetorias de vitimacdo continuada, sinalizando uma
vulnerabilidade acrescida a multiplos episddios de exposi¢ao ao risco € a vitimagao ao
longo do desenvolvimento.

Por seu turno, no grupo dos adolescentes mais velhos (1619 anos), o perfil de
risco associado a vitimagdo por online grooming assumiu contornos distintos face ao
identificado na fase inicial da adolescéncia. As comparacdes desenvolvimentais entre
grupos revelaram que os adolescentes mais velhos apresentavam médias
significativamente superiores nos comportamentos digitais de risco, e inferiores na

supervisao parental, sobretudo na sua vertente online. Estas diferengas refletem alteracdes

62



relevantes nas praticas digitais ao longo da adolescéncia, sendo consistentes com 0s
pressupostos da Criminologia e da Vitimologia Desenvolvimentais, que sublinham o
aumento da agéncia individual e a diminui¢ao progressiva da supervisdo parental como
caracteristicas marcantes da transi¢do para a adultez emergente (Turanovic, 2016).

No entanto, no modelo de regressao logistica final aplicado a este grupo, apenas
0os comportamentos de risco online emergiram como preditores estatisticamente
significativos da vitimagdo por online grooming, mantendo o seu efeito robusto mesmo
ap6s o controlo pelas restantes variaveis. Este resultado confirma a centralidade desta
dimensao na explicacdo da vitimacao online, oferecendo suporte empirico a Hio (Os
comportamentos digitais de risco terdo um impacto mais acentuado na vitimagdo por
online grooming durante a fase final da adolescéncia), ainda que de forma parcial. Apesar
da expectativa de um impacto mais acentuado na adolescéncia tardia, a comparagao
estatistica entre os coeficientes dos dois grupos ndo revelou diferencas significativas, o
que sugere que os comportamentos de risco online constituem um fator transversal ao
desenvolvimento, mantendo a sua relevancia ao longo de diferentes fases da adolescéncia.

Por contraste, varidveis que haviam evidenciado significdncia no modelo
exploratdrio por blocos, como a emocionalidade negativa e a supervisao parental offline,
perderam poder explicativo no modelo final, sendo que esta ultima manteve apenas um
efeito marginal, ndo perdendo, no entanto, a sua importancia. A impulsividade, o género,
a autoestima, o relacionamento familiar, a natureza da escola e a experiéncia prévia de
(cyber)bullying ndo se revelaram estatisticamente significativos em nenhum momento da
analise deste grupo. Estes resultados contrariam H7 (a impulsividade e a emocionalidade
negativa estardo mais fortemente associadas a vitimag¢do por online grooming na fase
final da adolescéncia, em comparag¢do com a fase inicial da adolescéncia), e Hg (a
associagdo entre baixos niveis de autoestima e vitimag¢do por online grooming sera mais
pronunciada na fase inicial da adolescéncia), ainda que esta variavel tenha apresentado
um efeito marginal no modelo exploratério do grupo 1. Estes dados vao em sentido oposto
ao que ¢ relatado pela literatura, mais precisamente por Grisanzio et al. (2025) e pelo
National Academies of Sciences, Engineering, and Medicine (2019), que apontam para
um aumento de impulsividade e da emocionalidade negativa ao longo da adolescéncia.
Também Harter (2012) ¢ contrariado, na medida em que este defende que a adolescentes
mais jovens seriam influenciados por uma autoestima mais baixa. No entanto, as
conclusdes retiradas em relagao a H7 corroboram as conclusdes de Bailen et al. (2019),

de que os adolescentes mais velhos apresentam uma maior estabilidade emocional.
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Ja a hipotese Ho (o efeito protetor da supervisdo parental sera mais significativo
na fase inicial da adolescéncia, em comparagcdo com a fase final da adolescéncia) nao
encontra suporte empirico nos resultados obtidos. No modelo final de regressao logistica,
a supervisao parental ndo se revelou estatisticamente significativa no grupo mais novo
(12—15 anos), tendo apenas apresentado um efeito marginal no grupo mais velho (16-19
anos), como supramencionado. Esta configuracdo contraria a previsdo inicial sustentada
pela literatura, segundo a qual a fase inicial da adolescéncia constitui uma fase de maior
dependéncia dos cuidadores e de menor autorregulacao, na qual a presenca de figuras
parentais atentas e envolvidas assume importancia para a prevengao de comportamentos
de risco e vitimagao (Pfeifer et al., 2011; Salmela-Aro, 2011; Valkenburg et al., 2021).

De facto, na early adolescence, a supervisdo parental tem sido descrita como um
fator protetor critico, numa fase marcada pela instabilidade emocional, pela emergéncia
das competéncias cognitivas e pela elevada influéncia dos pares, sobretudo no ambiente
digital (Harter, 2012; Pfeifer & Allen, 2021). A auséncia de efeito significativo neste
grupo podera refletir limitagdes no tipo ou qualidade da supervisdo exercida, mas nao
pode ser inferida com base nos dados disponiveis.

Por sua vez, o efeito marginalmente significativo da supervisao parental na late
adolescence surge como um resultado inesperado, que ndo encontra explicagdo direta na
literatura mobilizada. Com base na fundamentacao teodrica apresentada, seria expectavel
que, nesta fase de maior autonomia emocional e cognitiva, a influéncia parental
diminuisse, e que os fatores individuais ou relacionais apresentassem maior peso na
explicacdo da vitimagao. Esta divergéncia entre os dados e as previsdes tedricas requer
aprofundamento em investigacdes futuras, nomeadamente sobre a forma como os
adolescentes mais velhos percecionam e respondem a supervisao, e se diferentes estilos
de supervisdo podem ter efeitos distintos ao longo do desenvolvimento.

Adicionalmente, a auséncia de efeitos significativos de varidveis como o género,
a natureza da escola ou o relacionamento familiar podera refletir a diminuicdo da
centralidade dos contextos familiares e institucionais na estruturacao da vulnerabilidade
online durante a adolescéncia tardia. O facto de o género ndo se ter afirmado como um
fator diferenciador neste grupo poderd indicar uma maior homogeneizac¢do das formas de
€Xposicao ao risco entre rapazes e raparigas mais velhos, em contraste com as assimetrias
observadas no grupo mais novo.

Assim, o modelo final do grupo dos 16—19 anos evidencia uma concentrag¢do do

risco em torno dos comportamentos digitais de risco, enquanto os fatores emocionais e
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contextuais perdem relevancia quando controlados estatisticamente. Este padrao ¢
coerente com as caracteristicas da late adolescence, marcada por maior autonomia e
autorregulacdo, mas também por decisdes digitais mais independentes e, por vezes,
desprotegidas (Salmela-Aro, 2011; Pfeifer & Allen, 2021). Os resultados alinham-se com
os estudos da Vitimologia Desenvolvimental, ao sugerirem que, nesta fase, o risco de
vitimacao depende sobretudo das praticas individuais, exigindo estratégias de prevengao
focadas na literacia digital e na autorreflexdo critica sobre os comportamentos online

(Finkelhor, 2008; Steinberg & Morris, 2001).

3. Implicagoes Teodricas

O presente estudo representa uma contribui¢do inovadora para a compreensao da
vitimagao por online grooming em jovens em contexto portugués, sendo, até agora, um
dos primeiros a investigar de maneira sistemdtica os fatores de risco ligados a este
fenomeno, fundamentando-se em instrumentos validados e numa perspetiva
desenvolvimental. Este caracter inovador destaca a sua relevancia tedrica, pois possibilita
uma abordagem empirica a construtos ainda pouco explorados no contexto nacional,
como os mecanismos de vitimag¢ao online, de vulnerabilidade acumulada ou a influéncia
das praticas digitais quotidianas na exposi¢ao ao risco.

A confirmag¢do do papel central dos comportamentos de risco online como
preditores da vitimagdo por online grooming esta em consonancia com 0s pressupostos
da Vitimologia e da Criminologia Desenvolvimentais, que sublinham que, com o avango
da idade, o risco de vitimacao passa a depender crescentemente das escolhas e exposicdes
individuais dos jovens. A medida que a autonomia e a autorregulacio se consolidam,
torna-se mais relevante o modo como os adolescentes interagem com os contextos digitais
e os riscos que assumem (Finkelhor, 2008; Turanovic, 2016). Simultaneamente, a
identificagdo do (cyber)bullying e do género feminino como fatores de risco relevantes
ressalta a importancia dos padrdes de vitimagdo cumulativa e das desigualdades
estruturais, corroborando o valor de abordagens interseccionais e ecoldgicas para
entender a exposicao ao online grooming.

A andlise comparativa entre faixas etdrias, por sua vez, fornece evidéncias
empiricas da concecao dos fatores de risco como nao sendo fixos, mas sim dindmicos, ao
se reconfigurarem conforme o progresso do desenvolvimento biopsicossocial. As
diferencas assinaladas nos fatores de risco entre as fases da adolescéncia destacam a

relevancia de modelos tedricos que considerem a dimensao temporal, como os elaborados
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por Steinberg e Morris (2001) e Turanovic (2016), além de evidenciar a necessidade de

estratégias distintas conforme a etapa do desenvolvimento.

4. Implicac¢oes Praticas

Sob uma lente pratica, os resultados deste estudo fornecem contribuigdes
significativas para a criagdo de estratégias de prevencdo da vitimagdo na internet. A
identificacdo de um grupo limitado de preditores diretos, como comportamentos de risco
online, género feminino e experiéncias anteriores de (cyber)bullying, indica que as
intervengdes mais eficientes devem concentrar-se na capacitagdo dos adolescentes para
uma navegacdo digital segura, critica e consciente, com énfase na gestdo de riscos
interpessoais. A promoc¢ao da literacia digital e da conscientizagdo sobre riscos, assim
como a alerta para as dindmicas manipuladoras ligadas ao online grooming, devem ser
elementos centrais em programas educativos, especialmente pela inclusdo desses temas
nos curriculos escolares.

A sinalizacdo da importancia do (cyber)bullying indica também a urgéncia de
sistemas de alerta antecipado e intervengdes psicossociais para jovens com histdrico de
vitimizagao interpessoal, evitando assim caminhos de vulnerabilidade acumulada. Nesse
contexto, € essencial assegurar respostas interdisciplinares no ambiente escolar e
comunitdrio, que integrem os servicos de educacdo, salide mental e prote¢dao infantil.
Ademais, a intervencdo preventiva sobre este fenomeno poderd, de forma indireta,
comportar-se como um fator protetor para a vitimagdo por online grooming. Neste
sentido, ¢ de ressaltar a existéncia de dois programas de preven¢ao implementados pelo
Ministério da Educag¢do em Portugal: O programa “Escola Sem Bullying. Escola Sem
Violéncia”!®, implementado desde o ano letivo de 2019/2020, parte de um diagndstico
local e propde estratégias de sensibilizacdo, identificacdo de sinais de risco e promocao
de préticas preventivas junto de toda a comunidade educativa; e o projeto “ENABLE”!®
(European Network Against Bullying in Learning and Leisure Environments), promovido
entre jovens dos 11 aos 14 anos. Este tltimo integra dez aulas de Aprendizagem Social e
Emocional (SEL) e um sistema de apoio interpares, formando alunos, professores e
encarregados de educacdo para reconhecerem, prevenirem e lidarem com situagdes de
bullying. Para além de sensibilizar a comunidade educativa, o ENABLE desenvolve

competéncias emocionais € sociais nos jovens, fomentando uma cultura escolar de

15 https://www.sembullyingsemviolencia.edu.gov.pt/
'8 https://www.seguranet.pt/sites/default/files/media/documents/Manual%20Enable.pdf
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respeito, inclusao e apoio mutuo.

Assim, na esfera desenvolvimental, os resultados destacam a relevancia de ajustar
as estratégias de prevengdo a faixa etdria dos adolescentes. Na fase inicial da
adolescéncia, a supervisao dos pais, o suporte familiar e o fortalecimento da autoimagem
emergem como aspetos essenciais, ainda que a sua influéncia direta ndo tenha sido
mantida nos modelos finais. Essa tendéncia indica que a intervencdo antecipada com
cuidadores, focada em abordagens de parentalidade positiva e didlogo transparente sobre
o uso digital, podera trazer efeitos protetores significativos. Na fase final da adolescéncia,
o énfase deve estar na promocdo da autorregulacdo, do pensamento critico e da
responsabilizacdo pelas decisdes digitais, considerando o aumento da autonomia e a

reducdo da supervisao dos pais.

5. Limitacoes e implicacdes para futuras investigacoes

Nao descuidando o caracter inovador deste estudo, este nao ¢ isento de limitacoes,
que devem ser reconhecidas e discutidas de modo a serem ultrapassadas futuramente.

Primeiramente, este estudo restringiu-se a uma amostra ndo probabilistica por
conveniéncia, de jovens em contexto escolar com idades compreendidas entre os 12 e os
19 anos, estando circunscrita & zona geografica correspondente a Area Metropolitana do
Porto. Esta estratégia podera limitar o potencial de generalizacao de resultados (Carmo &
Ferreira, 1998). Apesar de satisfatoria, ¢ aconselhdvel que investigacdes futuras optem
por amostras probabilisticas que ndo sejam restringidas por zonas geograficas e abarquem
zonas distintas de Portugal. O emprego de estratégias probabilisticas que permitam a
aproximacao a resultados generalizaveis beneficiaria essas investigagdes. Ainda neste
ambito, estudos com dimensdes amostrais superiores teriam uma maior capacidade de
generalizacdo dos resultados (Stockemer, 2019), bem como maior robustez estatistica na
analise de subgrupos e interacdes entre variaveis, permitindo aprofundar o papel de
fatores que neste estudo se revelaram marginais ou nao significativos.

Adicionalmente, a medi¢cao dos construtos por meio do autorrelato, embora eficaz
para captar as variaveis pretendidas, pode estar vulneravel a distor¢des de memoria, como
o telescoping, ou subnotificagdo, principalmente em contextos com forte carga emocional
ou que sdo socialmente estigmatizados. A possivel sub-representacdo da vitimagao
masculina representa uma preocupacao acrescida, dadas as dificuldades de divulgacao
previamente reconhecidas na literatura (Davidson & Martellozzo, 2008). Ainda, a propria

natureza manipulativa do fendmeno do online grooming, podera ter resultado na nao
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identificacao de determinadas experiéncias como constituindo este crime e, como tal, ter
sido subreportado. Assim, questdes como a desejabilidade social poderdo ter influenciado
os resultados e devem ser tidos em consideracdo futuramente. Deve igualmente ser
estudada a sensibilidade ao ponto de corte do Multidimensional Online Grooming
Questionnaire (Gamez-Guadix et al., 2021), de modo a avaliar a estabilidade dos
resultados obtidos. Além disso, recomenda-se que futuras investigacdes considerem o
critério etario adotado neste estudo, que incluiu participantes até aos 19 anos de idade.
Esta decisdo alinha-se com a definicdo de adolescéncia proposta pela Organizagao
Mundial da Satde, que compreende o intervalo entre os 10 e os 19 anos, e teve por
objetivo garantir a representatividade de toda a faixa etaria adolescente. Importa, ainda,
salientar que os participantes mais velhos se encontravam inseridos em contextos
escolares idénticos aos dos seus pares mais novos, partilhando experiéncias educativas e
digitais semelhantes, o que reforca a coeréncia da amostra utilizada.

Por sua vez, a natureza correlacional e transversal do estudo impede a exploracao
de relagdes causais entre os fatores examinados e a vitimagao, resultando em evidéncias
limitadas relativamente a identifica¢do de associacdes estatisticas. Investigacdes futuras
com um design longitudinal poderdo esclarecer a alteracdo das variaveis nas diferentes
fases desenvolvimentais com um maior rigor.

Finalmente, a natureza exploratéria da analise por faixa etaria, apesar de ter
fundamento tedrico, pode ter atenuado diferencas subtis dentro de cada grupo. Seria
vantajoso, em futuras investigacdes, avaliar modelos com subdivisdes mais detalhadas,
por exemplo, através de uma divisdo tripartida, conforme a sugerida por Salmela-Aro
(2011), e investigar o impacto de varidveis moderadoras como estilos de parentalidade,
modalidades de uso da internet ou o suporte social percebido.

Os resultados alcancados ainda assim marcam um progresso importante no
mapeamento dos fatores de risco relacionados a vitimagdo por online grooming em
Portugal, servindo como uma base robusta para investigagdes futuras, iniciativas de

prevencao e politicas publicas focadas na seguranca digital dos jovens.

6. Consideracoes finais
No ambito deste estudo, os resultados obtidos permitem aprofundar a
compreensdo cientifica sobre os fatores de risco associados a vitimacdo por online
grooming durante a adolescéncia, evidenciando a importancia de uma abordagem

integrativa que articule variaveis individuais, relacionais, contextuais e comportamentais.
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Neste quadro, destaca-se o papel preditivo dos comportamentos digitais de risco, do
género feminino e da experiéncia prévia de (cyber)bullying, confirmando tendéncias ja
identificadas na literatura, e reforcando a centralidade destes fatores no delincamento de
perfis de vulnerabilidade.

Adicionalmente, a analise por grupos etarios permitiu identificar configuracdes
desenvolvimentais distintas no processo de vitimacao. Entre os adolescentes mais novos,
a vulnerabilidade revelou-se mais associada a fatores emocionais, familiares e
contextuais, ao passo que, nos adolescentes mais velhos, a preponderancia dos
comportamentos de risco online indicia uma maior autonomizacao da exposi¢ao ao
perigo, compativel com o aumento progressivo da autorregulacdo e da agéncia individual
caracteristicos da late adolescence. Esta reconfiguragdo do risco em fun¢do da maturagdo
biopsicossocial estd em consondncia com os pressupostos tedricos da Vitimologia e da
Criminologia Desenvolvimentais, ao sublinhar que a vitimacdo ndo constitui um
fenomeno estatico, mas antes um processo dinamico, influenciado pelas transi¢des
normativas e pelas mudangas nos contextos de vida dos individuos.

As evidéncias obtidas assumem, assim, uma relevancia acrescida para a defini¢ao
de estratégias de prevengdo e intervenc¢do diferenciadas, ajustadas ao estadio
desenvolvimental dos adolescentes. Refor¢a-se, nomeadamente, a pertinéncia de
intervengodes precoces dirigidas a jovens com trajetdrias de vitimagdo acumulada e a
necessidade de promover competéncias de autorregulacdo e literacia digital nos
adolescentes em fases mais avancadas do desenvolvimento. Para além disso, o presente
estudo fornece um contributo tedrico e empirico relevante para a consolidagdao do
conhecimento cientifico na area da vitimag¢ao online, ao alicercar os resultados obtidos
em modelos explicativos e ao evidenciar a necessidade de integrar multiplas dimensdes

da experiéncia adolescente na analise da exposicao a riscos digitais.
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ANEXOS

Anexo I — Fatores de Risco para a Vitimac¢ao por Online Grooming

Tabela 14 - Fatores de risco identificados

Fator de Risco

Autores

Idade

Baumgartner et al. (2010; 11-15); De Santisteban & Gamez-Guadix
(2017; 14-17); Wolak et al. (2008; 14-17); Reneses et al. (2024; 14-16);
Mitchell et al. (2001; 11-15); Mitchell et al. (2014; 14-17); Montiel et al.
(2016; 14-17); Quayle et al. (2012; 14-17); Whittle et al. (2013; 14-17);

§ Wolak & Finkelhor (2013; 14-17); Martellozzo (2017)
=
&h
<)
B
3 Género (Feminino) Wolak & Finkelhor (2013); Reneses et al. (2024); Greene-Colozzi et al.
'g (2020); Martellozzo (2017); Baumgartner et al. (2010)
A Sexualidade Nao-Heterossexual — Mitchell et al. (2014); Montiel et al. (2016); Reneses et al. (2024; vitimas
. do sexo masculine); Suseg et al. (2008; idem); Wolak et al. (2008; idem)
(Homossexual, Bissexual ou unclear)
Escolaridade dos pais (educagdo primaria)!  Vilacampa & Goémez (2016); Mitchell (2009)
Baixa autoestima Shannon (2008); Jonsson et al. (2019); Reneses et al. (2024); Pasca et al.
(2022); Martellozzo (2017); Livingstone et al. (2011); Webster et al.
(2012)
= Alteragdes de humor Arnett (1999)
=3
§° Poor mental health Jonsson et al. (2019); Whittle et al. (2014); Quayle et al. (2012); Reneses
S et al. (2024); Martellozzo (2017)
Z’ Sintomas de depressdo Yhbarra et al. (2007); DeGraaf & Vanwesenbeeck (2006)
Dificuldade em fazer amigos pessoalmente/ Reneses et al. (2024): Whittle at al. (2013); Vifias Poch (2009); Reeves et
. al. (2022)
isolamento
Impulsividade Schoeps et al. (2020); Reneses et al. (2024); Whittle et al. (2013); Romer
(2010); Martellozzo (2017); Davidson & Martellozzo (2016)
Historia previa de abuso Jonsson et al. (2019); Reneses et al. (2024)
(=]
S =
] \s
-E & Exposic¢ao ao (cyber)bullying Shannon (2008); Machimbarrena et al. (2018)
>
Uso mais frequente de comunicagdes Baumgartner et al. (2010); Jones et al. (2013)
- online/mensagens instantaneas
£
§ Comportamentos de risco sexuais online’ DeGraaf & Vanwesenbeeck (2006)
: . . .
= Tempo dispendido online Reneses et al. (2024); Baumgartner et al. (2010); Jones et al. (2013);
= Whittle et al. (2014)
2d
_§ Defini¢do de privacidade/perfil publico Reneses et al. (2024); Saridakis et al. (2016); Whittle at al. (2014)
"5 Publicagdo de informagdes pessoais Reneses et al. (2024); Saridakis et al. (2016); Greene-Colozzi et al. (2020)
Sexting Shoeps et al. (2020); Machimbarrena et al. (2018)
o = Menor supervisdo parental Whittle et al. (2013); Reneses et al. (2024); Martellozzo (2017); Davidson
Q St
g B = & Martellozzo (2016); Tintori et al. (2023)
.- :
5 § E
g '2 = Contlitos familiars Arnett (1999); Shanon (2017); Whittle at al. (2013); Soo & Bodanovskaya
= 3 8
n g = (2018); Jonsson et al. (2019); Reneses et al., (2024); Whittle et al. (2014)
! Mais relevante do que estatuto socioecondmico | 2 eg. Discussio de topicos intimos ou procura por contetidos sexuais
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Anexo II — Analise de Escalas Existentes

Tabela 15 - Escalas consideradas para avaliagdo das variaveis em estudo

Conceitos e | Idad Organizagdo Instrumento/Itens Consisténcia . Autoria da . .
Escala Autores s N ~ Itens a Utilizar ~ Pedido Enviado
Variaveis es Originais/Informagao Interna Tradugao
Sociodemogrifias
QA1 Quem és tu?
9 QA2 Em que MES e ANO nasceste?
-2 QA3 Na casa onde vives a maior parte do tempo, que pessoas vivem contigo? Se vives em
s mais do que uma casa, responde sobre as pessoas da casa onde vais dormir hoje.
&~ QA4 Esta imagem ¢ uma escada. Esta escada ¢ para representar onde se situam as pessoas
%0 do teu pais. MARCA O DEGRAU ONDE ACHAS QUE ESTAS TU E A TUA FAMILIA
i 1. Quem sio, como sio No degrau mais alto (10) estdo as pessoas com mais dinheiro, mais estudos e com empregos
9 ’ ? com mais prestigio e importancia.
«© 2. Acesso e uso da Internet prestig P
_%0 2.1. acesso Utilizagao da Internet
= 22.uso QB5 Com que frequéncia estas online ou usas a Internet nos seguintes dispositivos?
5 2.3. atividades online QB7/QB8 Quanto tempo costumas estar na Internet?
= 2.4. as redes sociais QCI1 O que pensas desta frase: ‘Ha muitas coisas na Internet que sdo boas para as pessoas
o . o . - . . . se
= 2.5. aproximagao a comunicagdo online da minha idade’? - )
6 3. Competéncias QC2 Que atividades na Internet achas que sdo boas para as pessoas da tua idade?
= 3'1 Competéncias instrumentais QC3 Com que frequéncia fizeste estas atividades na Internet NO ULTIMO MES?
k5] o P <. . L. QEI Numa escala de 1 a 5 (onde 1 significa ‘para mim, ndo ¢ verdade’ e 5 significa ‘para
g 32 Competenmas fie navegagdo € apreciacao mim, é mesmo verdade’, até que ponto estas situagdes sdo verdade para ti?
E s critica da informagéo QF10 No ULTIMO ANO, com que frequéncia fizeste estas coisas?
= = 5 3.3. competéncias sociais QF11J4 ALGUMA VEZ falaste na Internet com alguém que ndo tivesses encontrado antes
— = N . ..
© g 2 S 3.4. competéncias criativas cara a cara?
§ = S o 3.5. competéncias associadas a meios digitais QF12 No ULTIMO ANO, tiveste algum encontro cara a cara com alguém que tivesses
é E .‘[3 1% g moveis: conhecido primeiro na Internet?
- g = g 36 A]f, betizacio digital int QF13 Na tltima vez em que te encontraste cara a cara com alguém que tinhas conhecido Ni it
= o = 82 ™ o abetizagao digital em sintese primeiro na Internet, como te sentiste? SOINECESS s
M S g 3 a 4. riscos e danos (cyber)bullying
B 5 o % 4.1. A resposta ao risco QF20 No ULTIMO ANO, alguém te tratou de uma maneira ofensiva ou desagradavel?
k= .g g 5. Bullying QF21 No ULTIMO ANO, quantas vezes te aconteceram algumas destas coisas?
£ S % 6. Pornografia QF22. Assinala como foi quando isso aconteceu na Internet
D~ 7. Sexting QF23. Algumas destas coisas aconteceram contigo no ultimo ano?
3 .
£
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8. Encontros com pessoas que conheceram online

9. Outros riscos (contetidos negativos, mau uso
de dados pessoais, sharenting, dataficagdo e
vigilancia, uso excessivo da Internet)

10. A Familia (ambiente ¢ intervengao familiar;
mediagdo capacitante; mediac@o ‘de baixo’,
mediagdo restritiva, os filhos)

11. A escola, o grupo de pares, a comunidade
(contexto escolar, mediagdo dos professores,
grupo de pares, lugar onde se vive)

QF24 Pensa na ULTIMA VEZ em que alguém te tratou de um modo desagradavel
ONLINE. Como te sentiste?

Supervisdo/Praticas Parentais
QI4: Quando estas a usar a Internet, com que frequéncia os teus pais fazem estas coisas?
(encorajam-me a explorar e a aprender coisas na Internet; sugerem modos de usar a Internet
de forma segura; falam comigo sobre o que eu fago online; ajudam-me quando alguma
coisa me aborrece na Internet)
QI5. ALGUMAS VEZES fizeste alguma das seguintes coisas? (falei aos meus pais sobre
coisas que me aborreceram ou perturbaram na Internet; ajudei os meus pais a fazerem
coisas que eles achavam dificeis na Internet; pedi ajuda aos meus pais numa situa¢do da
Internet que ndo conseguia resolver)
QI6 Os teus pais deixam-te fazer estas coisas na Internet? Se sim, tens de lhes pedir
autorizagdo? (usar uma camara web ou do telefone (p. ex.: para uma conversa por Skype ou
video; descarregar musicas e filmes; usar uma rede social)
QI7 Os teus pais usam alguma destas coisas? ( controlos parentais, filtros ou outros modos
de bloquear certos contetdos; controlos parentais ou outros modos de saber que sites ou
aplicagdes usas; tecnologia GPS para saberem onde estou)
QI13 Alguma vez ignoraste o que os teus pais te disseram sobre como e quando podias usar
a Internet?
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Tabela 15 - Escalas consideradas para avaliagdo das variaveis em estudo

Escala

Autores

Conceitos e
Variaveis

Idad
es

Organizagédo Instrumento/Itens
Originais/Informagio

Consisténcia
Interna

Juvenile Victimization Questionnaire

Hamby, Finkelhor, Ormrod & Turner (2004)

Vitimagao prévia

10-17 anos

Moddulo A: Crimes Convencionais

- C1. Roubo

- C2. Furto pessoal

- C3. Vandalismo

- C4. Agressao com arma

- C5. Agressao sem arma

- C6. Tentativa de agressdo

- C7. Rapto

- C8. Ataque por preconceito

Moédulo B: Maus-Tratos a Criangas

- M1. Abuso fisico por parte do cuidador

- M2. Abuso psicologico/emocional

- M3. Negligéncia

- M4. Interferéncia de custodia/rapto familiar
Modulo C: Vitimizagao por Pares e Irmaos

- P1. Agressdo por grupo ou gangue

- P2. Agressdo por pares ou irmaos

- P3. Agressdo genital ndo sexual

- P4. Bullying

- P5. Bullying emocional

- P6. Violéncia no namoro

Moédulo D: Vitimizagdo Sexual

- S1. Agressdo sexual por adulto conhecido

- S2. Agressao sexual ndo especifica

- S3. Agressdo sexual por par

- S4. Violagdo: tentada ou consumada

- S5. Exposi¢ao sexual/atos de exibicionismo
- S6. Assédio sexual verbal

- S7. Abuso sexual de menores e ma conduta
sexual

Moédulo E: Testemunhar e Vitimizagdo Indireta
- W1. Testemunhar violéncia doméstica

- W2. Testemunhar agressio a irmao por parte
dos pais

- W3. Testemunhar agressdo com arma

- W4. Testemunhar agressdo sem arma

- W5. Roubo na residéncia familiar

- W6. Assassinato de um membro da familia ou
amigo

- W7. Testemunhar assassinato

- W8. Exposi¢do a tiroteios aleatorios, terrorismo
ou motins

- W9. Exposigdo a guerra ou conflito étnico

=84

a (geral) = .94
o (pares e irmaos) =. 76

Para a versdo portuguesa (2020)
o (agressdo sexual)

Itens a Utilizar

Autoria da
Tradugdo

Pedido Enviado

Magalhaes et al.
(2008)

Validado por
Almeida et al.
(2020)
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Tabela 15 - Escalas consideradas para avaliagdo das variaveis em estudo

Escala Autores Conc.e'ito.s e | Idad Organiz.ac.;ﬁo‘ Instrument?/Itens Consisténcia Ttens a Utilizar Autoria ~da Pedido Enviado
Variaveis es Originais/Informagio Interna Tradugdo
© 1. On the whole, I am satisfied with myself.
s 2. At times I think I am no good at all.
0 _ 3. I feel that I have a number of good qualities.
§ 2 - . 4. I am able to do things as well as most other - Dol
Z ) E ¢ | people N & de livre
& o0 Z S 5. I feel 1do not have much to be proud of. Al Pechoro et al. utilizagdo;
3 ,“g’ g t\,l 6. I certainly feel useless at times. VI (2011) >
) 2 < a 7.1 feel that I'm a person of worth. = Autorizado
3 2 8. I wish I could have more respect for myself.
§ 9. All in all, I am inclined to think that I am a
S failure.
= 10. I take a positive attitude toward myself.
01. Desmaios ou tonturas
02. Nao sentir interesse pelas coisas
03. Nervosismo ou agitagao interior
w 04. Dores no coragdo ou no peito
N = > 05. Sentir-se sozinho(a)
2 % = § ’§ 06. Sentir-se tenso(a) ou nervoso(a)
2 = o 8'EE 07. Nauseas ou mal-estar no estomago
2 I s Os respondentes devem avaliar a intensidade (de & £ 08. Sentir-se triste
= Z § 0 — Nada a 4 — Extremamente) com que, nos g 8 g 09. Assustar-se repentinamente sem razao para isso Nazaré et al. Enviado
S §o = ultimos sete dias, experienciaram dezoito g‘ 2 E? 10. Dificuldade em respirar (2017)
g« g g manifestagdes de psicossintomatologia ‘8 % = 11. Sentir que ndo tem valor
S la) 'g 2 e 12. Momentos de terror ou panico
5 5 re 13. Sensac@o de dorméncia ou formigueiro em partes do seu corpo
'EE S 14. Sentir-se sem esperanga em relagéo ao futuro
15. Sentir-se tdo agitado a ponto de ndo conseguir estar parado
16. Sentir fraqueza em partes do seu corpo
17. Pensamentos de acabar com a sua vida
18. Sentir-se com medo
§
= @»n
§ qw; 1. Experiéncia de envio PP
2 =@ 2 1.1. Motivos 22
s 51 E‘ o0 g 1.2. Partilha sem consentimento %5 e
~§ ] = ®© 2. Recegio P2
2 = -? @ & 2.1. Partilha de contetidos recebidos RelcR
A 8o - 2.2. Motivo para partilha Lls 'zls I
%" § 3. Rececdo de conteudos de terceiros s
<>-<‘ N—
@
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Multidimensional Online Grooming Questionnaire

Gamez-Guadix et al. (2021)

Online Grooming

12-15 anos

Use of deception

Interest in victim’s environment

Sexualization

Agression

Response Options:

Never - 0

Once or twice - 1

3—4 times - 2

5 or more times — 3

How often during the last 12 months did the
following things happen to you through the
Internet or mobile phone with a person who was
18 years or older:

Use of deception

1. Lied to make me believe that he/she was a
person closer to my age [by appearance,
language, etc.]

2. Told me that he/she was younger than he/she
really was

3. Lied to make me believe that we had things in
common or that we liked the same things

4. Pretended to be other people to convince me of
things or scare me

Gift giving

5. Offered me free photo sessions

6. Offered me work because of my physical
appearance (as a model, public relations, etc.)

7. Offered me money or other things in exchange
for sex

8. Offered me money or other things in exchange
for photos or videos of me

Interest in the victim's environment

9. Showed interest in my school hours, family,
etc.

10. Asked me about family and friends

11. Was interested in my family problems

12. Was interested in how I feel, if I was happy
Sexualization

13. In the beginning, heshe didn't talk to me
about sex, but then heshe did

14. Made sexual jokes or comments about me
15. Asked me about my sexual experiences

16. From the beginning, showed me hisher
interest in sex

Agression

17. Sent me threatening or insulting messages
18. Threatened to spread or post intimate or
sexual photos or videos of me on the Internet
19. Spread jokes, rumors, gossip, or comments
that humiliated me

20. Made me look bad with my family, friends or
people I know

€s
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Itens originais — figura 2

° Hoo.KVJ_

André de Sousa
Alves Pereira

Autorizado
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Tabela 15 - Escalas consideradas para avaliagdo das variaveis em estudo

Conceitos e | Idad Organizagao Instrumento/Itens Consisténcia - Autoria da . .
Escala Autores . ganizagao ~ Itens a Utilizar ~ Pedido Enviado
Variaveis es Originais/Informagio Interna Tradugdo
(2023) —ndo
encontrei email,
mas posso
solicitar acesso a
tese pelo site
Orientado por
Telma Almeida
Almeida &
Pereira (in press)
H ften .
® % OYV otten . . André de Sousa
8= = @ 1) “Send written information or text messages .
o 3 s o <) ith \ b ' Alves Pereira
2 E3 2z g with sexual content about you, = (2023)
% .2 5~ = ~ 2) “Send pictures with sexual content (e.g., " . Autorizado
o g D — 5] in ' s Orientado por
n 3 g ) a naked) about you, ;
= R — . . . . Telma Almeida
& 35 ° 3) “Send images (e.g., via webcam) or videos
with sexual content about you.”
< 2 = o '§
28 s 2% |
-3 S ] o & S )
2 ﬁ (g e 23 £ g 28 itens X
Ss-8 23 1% z = X 2 main scales to measure the frequency of active Al
E’ § &= § < S §.§ 2 and restrictive mediation b
< QL = O n & —
[ = ~TE
o - 0. Identificagdo
= — ili A
Swe S E *8 s % @ 2 1. Utlhzgi;aolda Inter_ngt X
9OE S ¢ 5289+ L £ = 2. Experiéncias de Vitimagao
= s HEE £a 5 25 3 s © | 3. Online Grooming Autorizado
% ) Ng ‘é 1T 29 T st S 3 & 3.1. Sentimento de inseguranga relacionado com
~ 2108 OC ~ | alnternet
3.2. Percegdes acerca do Online Grooming
5 1—A minha vida esta a correr bem.
g = i = 2 2—A minha vida ¢ perfeita
L3 N < s 2 7 itens a go 3—Eu gostaria de mudar muitas coisas na minha vida. Marques, Pais
s o3 = ER= g . TS ER — j ida di . oo i - .
< ',% =2 5 S s (Likert-type scale 1 discordo totalmente- s °H° <) Cf 4—FEu descjava ter uma vida diferente Ribeiro & Lopes Enviado
o g 15 ) = o5 =3 5—Eu tenho uma vida boa.
2 & S 2 : 6concordo totalmente) L B - - (2007)
M.z 9 g “ 0 g g 6—Na minha vida, eu tenho o que quero.
3 =8 53] > § 7—A minha vida ¢ melhor do que a vida da maioria das outras pessoas da
minha idade.
< ~
; ] . . —_ o~
8.8 I§ . g ﬁ = % 2 2 21 itens -7 itens por subescala % 2 w ,% Leal, Antungs,
) —§ 22 ¢ E8K RS g Depressdo (3,5,10,13,16,17,21) | & 2 "§ = % Passos, Pais- Enviado
SZEE: £E2 Sz a Ansiedade (2,4,7,9,15,1920) | < & ZLE Ribeiro &
HZ A 5 S~ HEJ 2 0 Stress (1,6,8,11,12,14,18) g & T Maroco, 2009)
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ISRD-4

; Questdes Sociodemograficas; Impulsividade; Conflitos familiares/Praticas Parentais;

13-17 anos

Questdes Sociodemograficas
C1. Qual ¢ o teu género?
C2. Quantos anos tens? __ anos
C3. Nasceste em Portugal?
C6. A tua mae nasceu em Portugal?
C8. O teu pai nasceu em Portugal?
C10. Com quem vives a maior parte do tempo?
C12. Qual das seguintes descri¢des se aproxima mais do que sentes acerca do
rendimento do teu agregado familiar atualmente?
C.13. Como ¢ a situagdo econdmico-financeira da tua familia em comparagao
com outras familias do teu pais?
C14 Se te comparares com outras pessoas da tua idade: tens mais dinheiro, o
mesmo dinheiro ou menos dinheiro para gastar (dinheiro de bolso, para prendas
ou outras finalidades)?
Impulsividade
14. Até que ponto concordas com as seguintes afirmacdes?
Ajo de forma impulsiva, sem pensar.
Fago tudo o que me da prazer no momento, mesmo a custa de um objetivo
futuro.
Preocupo-me mais com o que me acontece a curto prazo do que a longo prazo.
Gosto de me testar de vez em quando, fazendo coisas arriscadas.
As vezes corro riscos s6 para me divertir.
Excitagdo e aventura sdo mais importantes para mim do que seguranga.
Conflitos Familiares/Praticas Parentais
D1. Com que frequéncia as seguintes afirmagdes se aplicam a ti?
Se, por exemplo, tens pai e um padrasto, responde ao que é mais importante na
tua educagdo.
Eu dou-me bem com o meu pai (padrasto).
Eu dou-me bem com a minha mae (madrasta).
Eu consigo facilmente que os meus pais me apoiem emocionalmente e que
cuidem de mim.
Eu sentir-me-ia muito mal se desapontasse os meus pais.
D3. Com que frequéncia as seguintes afirmagdes se aplicam a ti?
(Seleciona uma quadricula em cada linha)
Um adulto da minha casa sabe onde estou quando saio.
Um adulto da minha casa sabe o que fago quando saio.
Um adulto da minha casa sabe com que amigos estou quando saio.
Um adulto da minha casa sabe o que eu fago na Internet
D4. Alguma vez passaste por algum dos seguintes acontecimentos?
Morte do teu pai ou mae.
Doenga muito grave de um dos teus pais ou alguém proximo.
Problemas de alcool ou droga dos teus pais.
Agressdes fisicas entre os teus pais.
Conflitos graves repetidos entre os teus pais.
Divorcio ou separagio dos teus pais.
F15. Alguma vez a tua mée ou o teu pai (ou a tua madrasta ou padrasto) te
bateu, deu um estalo ou empurréo (incluindo como punigéo)?
Com que frequéncia ¢ que isto te aconteceu nos ultimos 12 meses?
F16. Alguma vez a tua mée ou o teu pai (ou a tua madrasta ou padrasto) te bateu
com algum objeto, te deu um murro ou pontapé forte ou te espancou (incluindo
como punicao)?
Com que frequéncia é que isto te aconteceu nos ultimos 12 meses?
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La gente utiliza Internet para hacer amistades y
también mantener conversaciones eroticas

Mariana
Fernandes Costa

Autorizado
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Tabela 15 - Escalas consideradas para avaliagdo das variaveis em estudo

Conceitos e | Idad Organizagédo Instrumento/Itens Consisténcia
Escala Autores o N ~
Variaveis es Originais/Informagao Interna

intimas. Piensa si alguna vez alguien bastante
mayor que tu (por Internet, webcam, chat, RSI,
movil u otros medios) ha intentado conocerte y
acercarse a ti haciéndote sentir una persona
especial, mas valorada, querida e incluso
teniendo detalles contigo. Indica en qué medida
reconoces las siguientes situaciones. Es
importante que contestes a todas las afirmaciones
que vienen a continuacion y que lo hagas con
sinceridad, marcando la respuesta que consideres
adecuada de acuerdo con estos valores: 1 =
Nunca o nada; 2 = Alguna vez o poco; 3 =
Bastantes veces o bastante; 4 = Siempre o
mucho.

1. ¢Conoces a alguien que ensefie su cuerpo
desnudo en las RSI?

2. (Conoces a gente de tu edad que se masturba
delante de la webcam?

3. (Has mostrado tus genitales o tu cuerpo
desnudo en Internet?

4. { Te has masturbado alguna vez delante de la
webcam con otra persona?

5. (Has mantenido alguna conversacién mediante
la webcam estando t o la otra persona en ropa
interior?

6. ¢ Utilizas la webcam para seducir o mantener
conversaciones erdticas con otra persona?

7. He enviado fotografias sexys y erdticas con
intencion de ligar.

8. He enviado mensajes de texto con contenidos
insinuantes y eroticos.

9. Me han escrito comentarios en la red un poco
atrevidos y sexuales.

10. ¢ Te han pedido alguna vez que te muestres
desnudo/a o ensefies tus genitales en las RSI?
11. Me han enviado fotografias eréticas para
seducirme.

12. ;Algtn adulto ha intentado quedar contigo
con intenciones carifiosas poco claras?

13. ¢ Alguien que no conocias ha querido
convencerte, hacerte algun regalo u ofrecerte
dinero a cambio de que ensefies tu cuerpo en la
red?

Itens a Utilizar

Autoria da
Tradugdo

Pedido Enviado

(2024) — tese de
mestrado
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Anexo III — Exemplar de Pedido de Autorizaciao para Utilizacdo de Escalas

[ﬁ Outlook

Escala de Auto-estima de Rosenberg (Versao Portuguesa) - Pedido de Autorizacao para
Utilizacdo do Instrumento

De Lara Carolina de Cavalcanti Mello e Reyes Napoles <up201905192@edu.direito.up.pt>
Data qui, 16/01/2025 18:10
Para (I

Exmo. Senhor Doutor Pedro Pechorro,

O meu nome ¢é Lara Napoles, e estou a desenvolver um projeto de investigagdo no ambito da minha
Dissertacao de Mestrado em Criminologia, na Faculdade de Direito da Universidade do Porto. O
estudo, intitulado “Online Grooming: Analise de Fatores de Risco sob uma Perspetiva
Desenvolvimental”, esta a ser conduzido sob a orientagdo da Professora Doutora Inés Guedes e
coorientagdo da Professora Doutora Margarida Santos. O objetivo do meu estudo é explorar as
associagbes entre fatores de risco e a vitimagdo por Online Grooming, considerando as
especificidades das diferentes fases desenvolvimentais da adolescéncia.

Durante a revisdo da literatura, tomei conhecimento da traducdo e adaptacdo da Rosenberg Self-
Esteem Scale para portugués no artigo “Validacdo da Escala de Auto-estima de Rosenberg com
Adolescentes Portugueses em Contexto Forense e Escolar” da sua autoria, tendo-se apresentado
como um instrumento adequado para a avaliagdo das variaveis em estudo no meu trabalho.

Gostaria, assim, de solicitar a sua autorizagdo para utilizar a versao portuguesa da escala no ambito
da minha investigac3o e, se possivel, o envio do instrumento juntamente com as respetivas
instrugdes de aplicacdo. Comprometo-me a cumprir todos os requisitos éticos e cientificos e a
reconhecer devidamente a autoria do instrumento.

Estou totalmente disponivel para fornecer mais informacgoes ou esclarecer quaisquer duvidas sobre
este pedido. Agradego imensamente a sua atengdo e colaboragdo.

Com os melhores cumprimentos,

Lara Napoles

Mestranda em Criminologia

Faculdade de Direito, Universidade do Porto
up201905192@edu.direito.up.pt

Figura 2 - Exemplar de Pedido de Autorizagdo para Utilizagédo de Escalas
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Anexo IV — Pedido de Autoriza¢ao para Traducio de Escala

[5 Outlook

Solicitud de autorizacion para el uso y traduccion del Multidimensional Online Grooming
Questionnaire

De Lara Carolina de Cavalcanti Mello e Reyes Napoles <up201905192@edu.direito.up.pt>
Data seg, 10/02/2025 09:19

Para i

Estimado Profesor Doctor Manuel Gdmez-Guadix,

Me dirijo a usted con el propdsito de solicitar su autorizacién para la utilizacién y traduccién al
portugués de Portugal del "Multidimensional Online Grooming Questionnaire", en el marco de mi
Disertacion de Master en Criminologia, en la Facultad de Derecho de la Universidad de Oporto.

Mi estudio, titulado “Online Grooming: Andlise de Fatores de Risco sob uma Perspetiva
Desenvolvimental" (Online Grooming: Analisis de Factores de Riesgo desde una Perspectiva del
Desarrollo), bajo |a direccién de la Profesora Doctora Inés Guedes y la codireccion de la Profesora
Doctora Margarida Santos, ambas de |la Facultad de Derecho de la Universidad de Oporto, tiene
como principal objetivo examinar la relacién entre diversos factores de riesgo y la victimizacion por
Online Grooming, teniendo en cuenta las particularidades de las distintas etapas del desarrollo
adolescente.

Dado el reconocido valor del "Multidimensional Online Grooming Questionnaire", considero que su
adaptacion al contexto portugués representaria una importante contribucion para la validez y
aplicabilidad de mi investigacion. Con este fin, me comprometo a llevar a cabo un riguroso proceso
de traduccién, respetando fielmente la estructura y esencia del instrumento original. Asimismo,
guedo a su entera disposicion para compartir los resultados de este proceso, en caso de que asi lo
desee.

Le agradeceria profundamente su consideracién a mi solicitud y quedo a la espera de su amable
respuesta. No dude en contactar conmigo para cualquier informacion adicional que pueda necesitar.

Reciba un cordial y atento saludo,
Lara Carolina de Cavalcanti Mello e Reyes Napoles
Estudiante de Master en Criminologia

Facultad de Derecho de la Universidad de Oporto

Figura 3 - Pedido de Autorizagdo para Tradugéo de Escala
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Anexo V — Exemplar do Pedido de Colaboracio Enviado as Escolas

E Outlook

A/C DI P<dido de Colaboracdo em Dissertagdo de Mestrado sobre Online Grooming

De Lara Carolina de Cavalcanti Mello e Reyes Napoles <up201905192@edu.direito.up.pt>
Data qua, 12/03/2025 09:47

Para |

Prezada Dr2. (HENEN

Eu, Lara Carolina de Cavalcanti Mello e Reyes Napoles, encontro-me neste momento a desenvolver uma investigagdo no ambito da minha Dissertagdo
de Mestrado em Criminologia na Faculdade de Direito da Universidade do Porto, orientada pela Professora Doutora Inés Sousa Guedes e pela
Professora Doutora Margarida Santos. Esta centra-se na analise do fendmeno do Online Grooming e na vitimagdo de adolescentes no ambiente digital.

O Online Grooming (ou aliciamento online) consiste num fenémeno que se desenvolve através de estratégias cuidadosamente estruturadas pelos
ofensores adultos, que utilizam taticas como elogios, empatia, manipulagdo emocional e introdugdo gradual de temas sexuais para estabelecer uma
relagdo de confianga e, eventualmente, explorar sexualmente a vitima menor. Este estudo tem como objetivo analisar os fatores de risco do Online
Grooming, em diferentes fases desenvolvimentais da adolescéncia. A investigacdo podera contribuir para a criagdo de estratégias de sensibilizagdo e
prevengdo que promovam a seguranca digital e o bem-estar dos adolescentes.

O estudo baseia-se num questiondrio andnimo, em formato online, dirigido a alunos dos 7.2 ao 12.2 anos de escolaridade. O preenchimento do
questiondrio, que, se possivel, ocorrera em contexto de sala de aula, tem uma duragdo aproximada de 25 minutos. Durante a aplicagdo, estara presente
um investigador ou assistente responsavel por explicar os objetivos do estudo e esclarecer quaisquer duvidas que possam surgir.

O questionario aborda os seguintes topicos:

¢ Dados sociodemogriéficos do/a aluno/a;
Caracteristicas de utilizagdo da internet;

* Supervisdo parental;

* Impulsividade;

e Autoestima;

* Emocionalidade negativa;

* Experiéncias de vitimagdo por (Cyber)Bullying;
* Online Grooming.

Esta investigacdo cumpre integralmente os requisitos éticos e deontoldgicos aplicaveis, tendo obtido parecer favoravel da Comissdo de Etica da
Faculdade de Direito da Universidade do Porto. O anonimato e a confidencialidade dos dados recolhidos estdo totalmente assegurados, sendo
impossivel associar os resultados a escolas, turmas ou alunos.

A recolha de dados, caso aceite a participagdo no estudo, serd agendada em data e horario a definir de acordo com a vossa conveniéncia, de preferéncia
durante as disciplinas de TIC, de Oferta Complementar, Diregdo de Turma ou outras que entendam adequadas, de modo a minimizar qualquer
interferéncia nas atividades letivas. Serdo também fornecidas todas as informagdes e materiais necessarios, incluindo declaragdes de consentimento
informado destinadas aos encarregados de educagdo e alunos.

Venho, assim, solicitar a participagdo da escola que V. Exceléncia dirige neste estudo e solicitar-lhe uma reunido breve para esclarecimento de eventuais
duvidas. Para esclarecimentos adicionais, podera contactar-me por correio eletrénico para up201905192 @edu.direito.up.pt.

Na expectativa da vossa colaboragdo, subscrevo-me com os melhores cumprimentos.

Cordialmente,
Lara Napoles

Figura 4 - Exemplar do Pedido de Colaboragéo Enviado as Escolas
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Anexo VI — Nota Metodologica

NOTA METODOLOGICA
FUNDAMENTOS E METODOLOGIA

Nas ultimas décadas, o avango tecnoldgico e a disseminagdo da Internet
transformaram a forma como os individuos interagem, aprendem e se expressam. Este
impacto ¢ especialmente evidente entre criancas e adolescentes, que sdo os maiores
utilizadores das tecnologias digitais. Em Portugal, 96% das familias com criancas tém acesso
a Internet, e a maioria dos jovens comega a usar dispositivos conectados aos 10 anos (Amaral
et al., 2017; Dashlane, 2020), refletindo um fenomeno global em que as novas tecnologias
integram a vida dos jovens.

Apesar dos beneficios, a Internet apresenta riscos, como o Online Grooming, um
cibercrime onde adultos aliciam menores para exploragao sexual, aproveitando o anonimato
e a acessibilidade global (Wurtele & Kenny, 2016). A vulnerabilidade dos jovens ao Online
Grooming ¢ influenciada por fatores individuais, familiares, sociais e ambientais (Greene-
Colozzi et al., 2020; Whittle et al., 2014), e as caracteristicas da adolescéncia, como a procura
de validacao social e a propensao para correr riscos, aumentam a exposi¢ao a ofensores online
(Albert & Steinberg, 2011).

A adolescéncia ¢ dividida em subfases (early adolescence, 11-13 anos; middle
adolescence, 14-16 anos; late adolescence, 17-19 anos) e ¢ marcada por mudangas que
influenciam a forma como os jovens interagem no ambiente digital (Salmela-Aro, 2011).
Compreender o Online Grooming e os fatores de risco ¢ essencial para desenvolver
estratégias de preven¢do eficazes. Este estudo propde-se a investigar o fenomeno sob uma
perspetiva desenvolvimental, analisando os fatores que aumentam a vulnerabilidade dos
jovens e o impacto do ambiente digital na sua seguranca.

A investigacdo visa analisar as associacdes entre fatores de risco individuais,
familiares, sociais e relacionados ao uso da Internet e a vitimagdo por Online Grooming,
considerando as especificidades de cada fase da adolescéncia. Especificamente, serdo
analisados (1) a prevaléncia de Online Grooming numa amostra de adolescentes portugueses;
(2) a relacdo entre caracteristicas individuais (autoestima, impulsividade, género) e a
suscetibilidade ao Online Grooming; (3) o impacto do uso da Internet (tempo, interacdes com
desconhecidos, configuragoes de privacidade) na Vitimacao e (4) o efeito da supervisdao
parental no risco de vitimagao por Online Grooming.

Assim, este estudo sera conduzido por Lara Carolina de Cavalcanti Mello e Reyes

Népoles, mestranda em Criminologia na Faculdade de Direito da Universidade do Porto, sob
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a orientagdo da Professora Doutora Inés Sousa Guedes e da Professora Doutora Margarida

Santos.

PROCEDIMENTOS

Participantes: Alunos do 3.° Ciclo e Ensino Secundario

Instrumentos de Avaliacdo: Para operacionalizar as varidveis descritas, foi elaborado

um questionario composto por 8 seccoes, descritas em seguida. Estas sec¢des utilizam

diversas escalas e questionarios ja existentes, escolhidos pela sua elevada fiabilidade e

validade.

Dados sociodemograficos do/a aluno/a - Retirado do International Self-Report

Delinquency (ISRD4);

Caracteristicas de utilizacdo da Internet - Retirado do EU Kids Online (Ponte
[coord.], 2017);

Supervisao parental - Retirado do International Self-Report Delinquency (ISRD4);

Impulsividade - Retirado do International Self-Report Delinquency (ISRD4);

Experiéncias de vitimacao por (cyber)bullying - Retirado do EU Kids Online (Ponte
[coord.], 2017);
Autoestima - Rosenberg Self-Esteem Scale de Rosenberg, traduzida por Pechorro e

colegas (2010);

Emocionalidade negativa - Early Adolescent Temperant Questionnaire de Capaldi
& Rothbart (1992), traduzida por Carvalho (2007);

Online Groomig (Multimidensional Online Grooming Questionnaire de Gamez-

Guadix e colegas (2021) e Questionnaire for Online Sexual Solicitation and
Interaction with Adults de Gdmez-Guadix e colegas (2017), traduzido por Almeida

& Pereira (in press).

Recolha de Dados:

O estudo baseia-se na aplicagdo de um questiondrio anénimo, disponibilizado em

formato online, com uma duracdo aproximada de 25 minutos. Previamente a recolha de

dados, serdo seguidos os procedimentos necessarios, incluindo o contacto com as escolas € a
obtencdo das autorizagdes e consentimentos necessarios, nomeadamente dos encarregados de
educacgdo e dos proprios participantes.

Por sua vez, a recolha de dados sera realizada em contexto de sala de aula, idealmente
numa sala equipada com computadores com acesso a Internet, garantindo que todos os
participantes possam responder ao questiondrio nas mesmas condi¢cdes. A investigadora
principal estara presente durante todo o processo para explicar os objetivos do estudo e

esclarecer quaisquer duvidas que possam surgir durante o preenchimento do questionario.
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e Questdes Eticas

A participacdo de criancas e adolescentes na investigagdo cientifica tem um papel
essencial, permitindo caracterizar as suas realidades e contextos, e contribuindo para a
compreensdo de tematicas relacionadas com a infancia e adolescéncia. A Convengao dos
Direitos da Crianga (Artigo 12°) assegura o direito dos menores de expressar as suas opinides
sobre assuntos que os envolvem, e a investigagdo com essa populagdo ¢ reconhecida como
uma forma auténtica de gerar conhecimento significativo.

Para garantir a ética e a voluntariedade da participagdo, asseguraremos que todos os
participantes sejam devidamente informados sobre o propdsito da investigagdo, os métodos
utilizados e os objetivos do estudo, sendo que a sua participagdo sera assegurada através de
consentimentos informados. Considerando a vulnerabilidade desta populacao, sera garantido
o direito a confidencialidade e a privacidade dos dados recolhidos, sendo que a linguagem
utilizada nos instrumentos de recolha de dados sera adaptada a faixa etaria dos participantes,
garantindo que todos os conceitos e questdes sejam claramente compreendidos. A
participagdo serd sempre voluntaria, e os participantes poderdo retirar o consentimento a
qualquer momento, sem que isso implique qualquer consequéncia negativa.

O estudo foi aprovado pela Comissdo de Etica da Faculdade de Direito da Universidade
do Porto. A participacdo serd voluntaria, andénima e confidencial, sendo obtidos
consentimentos informados por escrito de todos os participantes e respetivos encarregados de
educacao. Os dados recolhidos serdo utilizados exclusivamente para fins cientificos e tratados
de acordo com as normas de protecao de dados em vigor. Serdo armazenados de forma segura,
garantindo a privacidade e confidencialidade dos participantes, e ndo serdo partilhados com

terceiros ou utilizados para quaisquer outros fins.
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Anexo VII — Consentimento Informado

Consentimento Informado

Exmo(a). Sr(a). Encarregado(a) de Educagdo,

No dmbito da elaboracdo da minha tese de Mestrado na Universidade do Porto sob a coordenacio cientifica da Professora
Doutora Inés Sousa Guedes e da Professora Doutora Margarida Santos, vimos convidd-lo(a) a autorizar a participagdo do(a) seu(sua)
educando(a) no estudo intitulado “Online Grooming: Analise de Fatores de Risco sob uma Perspetiva Desenvolvimental”.

Objetivos e Participacio no Estudo

Este estudo visa analisar o fenémeno do Online Grooming e os fatores de risco associados, explorando as relagdes entre a
utilizagdo da Internet, a supervisdo parental, as caracteristicas individuais e as priticas de socializagio digital. O objetivo é
compreender como certos fatores, como o uso da Internet, a interagao com desconhecidos online, e as dindmicas familiares podem
influenciar a vulnerabilidade dos adolescentes a este tipo de vitimagao.

Para atingir esses objetivos, € necessdria a participagdo do(a) seu(sua) educando(a), no preenchimento de um questiondrio

andénimo e confiden

1. O questiondrio, administrado pela investigadora, aborda os seguintes tpicos: (1) Dados sociodemogréficos
do/a aluno/a; (2) Caracteristicas de utilizagao da internet; (3) Supervisao parental; (4) Impulsividade: (5) Experiéncias de vitimacao
por (Cyber)Bullying; (6) Autoestima: (7) Emocionalidade negativa; (8) Online Grooming.

O preenchimento do questiondrio ocorrerd durante o hordrio escolar. A participagdo no estudo esti condicionada ao
consentimento explicito de V. Exceléncia. O consentimento do(a) jovem também serd previamente solicitado

Confidencialidade e Anonimato

Durante todo o estudo, serdo garantidos o anonimato e a confidencialidade de todos os participantes. Nenhum dado que

possa identificar o(a) educando(a) serd recolhido, incluindo nome, turma ou escola. Todos os dados serdo analisados de forma

agregada, sem que seja possivel identificar individualmente qualquer participante ou associar os dados a sua escola. O material

recolhido serd utilizado exclusivamente para os objetivos da investigagéio. A participagdo do(a) seu(sua) educando(a) ¢ totalmente

voluntdria e ele(a) podera desistir a gualquer momento. sem qualquer prejuizo ou consequéncia. A participagdo ndo influenciard de

forma alguma a avaliagio escolar do(a) aluno(a), e os dados recolhidos néo serdo partilhados com os professores.

Consentimento Informado

Para que possamos contar com a participagio do(a) seu(sua) educando(a) neste estudo, pedimos o seu consentimento.

Agradecemos antecipadamente a sua atengio e colaboragio, certos de que a sua participagio contribuira significativamente
para o desenvolvimento do estudo. Estamos a disposigdo para prestar quaisquer esclarecimentos adicionais. Para mais informagoes,
por favor, entre em contacto através do endereco up201905192 @edu.direito.up.pt

Nota:Para facilitar a resposta ao questionério, pede-se que, se possivel, os alunos tenham consigo um telemével ou computador.

Com os melhores cumprimentos,

aRoN Ypoien

DECLARACAO DE CONSENTIMENTO

Eu Encarregado de Educacio do(a) aluno(a)

, tomei conhecimento do projeto de dissertagio de

mestrado que se pretende realizar e compreendi os seus objetivos. Assim sendo, (por favor, escreva

autorizo/ndo autorizo) que o meu educando participe nesse estudo.

de de 20

Assinatura do/a Encarregado/a de Educagao

Assinatura do/a Aluno/a

Figura 5 - Consentimento Informado



Anexo VIII — Regressoes Logisticas Binarias por Dominio Tematico: Fatores Associados a Vitima¢ao por Online Grooming nos

Grupos 1 (12-15 anos) e 2 (16—19 anos)

Tabela 16 - Regressoes Logisticas Binarias por Dominio Tematico: Fatores Associados a Vitimagdo por Online Grooming nos Grupos 1 (12—15 anos) e 2 (16—19 anos)

Grupo 1 Grupo 2
B S.E. Exp(B) P B S.E. Exp(B) P
Modelo 1: Variaveis Sociodemograficas
Género 1.443 542 4.234 .008 129 350 1.138 712
Natureza da Escola 1.069 500 2911 .033 .537 497 1.710 .280
Percecdo de Estatuto Socioeconémico 210 127 773 375 -.225 .146 798 123
Média da Escolaridade Parental -.257 127 4.102 .043 -.005 .086 995 .949
Constante
Modelo 2: Variaveis Psicologicas
Autoestima -.091 .047 913 .055 -.019 .035 981 .585
Emocionalidade Negativa .015 .024 1.015 .539 .050 .018 1.051 .006
Impulsividade 011 .051 1.011 .825 .071 .040 1.073 .078
Constante 363 1.930 1.438 851 -2.999 1.438 .050 .037
Modelo 3: Variaveis Relativas a Utilizagdo de Internet
Competéncias Digitais .018 .035 1.019 .602 .009 .032 1.009 785
Comportamentos de Risco 265 .081 1.304 .001 189 .055 1.208 .001
Variedade de Atividades Online -.192 338 .825 .570 -.051 215 950 812
Constante -1.280 1.476 278 386 -.652 1.068 521 541
Modelo 4: Variaveis Contextuais/Familiares
Supervisiao Parental Offline -.160 .084 .852 .057 -.167 069 .846 015
Relacionamento Familiar -.216 072 .805 .003 -.015 .066 985 .819
Constante 3.925 1.274 50.636 .002 2.049 910 7.761 .024
Modelo 5: Variaveis de Vitimagao Prévia
(Cyber)bullying 1.765 460 5.840 <.001 912 345 2.488 .008
Constante -1.340 .339 262 <.001 -.198 .239 821 407

Nota: B: coeficiente logistico ndo padronizado; S.E.: erro padrao; Exp(B): odds ratio; p: p-value
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