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Abstract

Recently, people have become more attentive to cyber security, making the topic more debated. As a
result of this popularity, several studies have been carried out to find solutions for consumers. These
studies tend to focus on the most diverse topics, specifically computer security, which ranges from the
use of previously existing tools with some improvements to them, to the creation of new technologies
that satisfy users’ needs. A cybersecurity system of great importance in combating cyber attacks is
Intrusion Detection System (IDS). One of the reasons why these systems are used is the fact that they
have the potential to stop cyber attacks. However, these systems have limitations, one of which is the
fact that these methods are based on a black box, which does not allow the logic behind a result to be
understood.

These systems are improved with the help of explanation methods, Explainable Artificial
Intelligence (XAl), which aim to explain to the user so that they understand what is behind a result.

In this work, we try to demonstrate that these technologies can go further together.






Resumo

Recentemente as pessoas estdo mais atentas a sua seguranga cibernética o que faz com que o tema
seja mais debatido. Como resultado desta popularidade foram realizados varios estudos com o
objetivo de encontrar solugGes para os consumidores. Estes estudos tendem a focar-se nos mais
diversos temas que constituem seguranga informdtica, que vai desde a utilizagdo de ferramentas
previamente existentes com recurso a alguns melhoramentos das mesmas, até a criagdo de novas
tecnologias que satisfacam as necessidades dos utilizadores. Um sistema de ciberseguranca que tem
uma grande importancia no combate a ataques cibernéticos é Intrusion Detection System (IDS). Um
dos motivos que leva a utilizagdo destes sistemas é o facto de estes terem o grande potencial para
travar ataques cibernéticos. Porém estes sistemas tém desvantagens, em que uma delas é o facto de
estes métodos serem baseados em caixa negra, o que ndo permite que seja percebido a légica por de
tras de um resultado.

Estes sistemas podem ser melhorados com a ajuda de métodos de explicacdo, Explainable
Artificial Intelligence (XAl), que tém como objetivo fornecer uma explicacdo ao utilizador para que este
perceba o que esta por de tras de um resultado.

Neste trabalho tenta-se demonstrar que estas tecnologias em conjunto conseguem chegar mais
longe.
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Capitulo 1

Introducao

1.1 Motivacao

Atualmente as pessoas estdao mais consciencializadas para os perigos existentes a nivel informdtico, o que
faz com estas estejam mais atentas a possiveis sinais de ataque. Porém, esta atualizagdo nao fica so
pelos utilizadores mas também atinge os sistemas, pois, estes tentam adaptar-se ao desenvolvimento
de novas tecnologias, como é o caso dos métodos de detec¢do de intrusdes.

Como resultado da adaptagdo dos varios sistemas, das novas tecnologias resultam problemas que,
numa pericia inicial, ndo aparentam ser graves, mas que numa segunda pericia conclui-se que é um
problema sério. Um problema que advém desta progressao da tecnologia é o uso de métodos de
detecdo de anomalias que implementam métodos baseados em caixa negra.

Porém, recentemente foram desenvolvidas varias tecnologias que corrigem os varios problemas que
sdo encontrados nos sistemas que se adaptam aos novos tempos, como é o caso dos métodos XAl.

1.2 Descrigao do problema

A criacdo de modelos que utilizam metodologias baseadas em caixa negra ndo sdo facilmente
interpretaveis, mesmo para utilizadores especializados e com conhecimento prévio. Uma questdo que
pode ser colocada e que tem uma resposta simples é a seguinte: Porque é que é importante haver
confianca entre um método de detecdo de anomalia e utilizador? A resposta a pergunta
anteriormente feita, é facilmente compreendida. E importante haver confianca entre utilizador e
método, porque caso ndo haja seguranca o utilizador ndo ird utilizd-lo, mesmo que este lhe dé
grande parte das vezes resultados corretos. Isto acontece porque o utilizador pensa que foi apenas
sorte o resultado estar correto.

Recentemente foram desenvolvidas tecnologias com o objetivo de fornecer um nivel de
interpretabilidade maior, e essas tecnologias designam-se por Explainable Artificial Intelligence

1
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(XAI).

1.3 Objetivos

Este estudo tem como obijetivo aplicar diferentes métodos de detecdo para analisar atividades de rede
em fluxos de dados, no ambito de obter explicacbes facilmente interpretdveis por humanos com
recurso a utilizacdo de métodos XAl. Um dos objetivos é saber como é que as explicacdes sdo
justificadas e qual é a relacdo entre as justificacdes das explicacdes.

Algumas das questdes que sdo auto-impostas sdo as seguintes: As explicagdes para o0 mesmo
ataque sdo iguais independentemente do método utilizado? As explica¢des sdo diferentes para
ataques diferentes?

1.4 Estrutura do documento

Resumidamente a estrutura da dissertagao é a seguinte: no capitulo 2 é realizado um contexto de onde o
trabalho se insere, no capitulo 3 é descrita a metodologia utilizada, no capitulo 4 é onde sdo descritos
os testes e resultados obtidos e, por fim, no capitulo 5 em que é feita a conclusdo relativa ao
trabalho.



Capitulo 2

Trabalho Relacionado

Com o passar do tempo, as pessoas ficam cada vez mais atentas a ataques cibernéticos, o que faz
com que o tema seja mais debatido, resultando na realizagdao de varios estudos, aumentando assim a
consciencializagdo e o conhecimento acerca do tema em si. Os temas dos estudos realizados acerca
do tema de ciberseguranga focam-se nos mais diversos temas que constituem seguranga informatica,
tendo desde a utilizagdo de ferramentas previamente existentes com recurso a alguns
melhoramentos das mesmas, até a criacdo de novas tecnologias que satisfacam as necessidades dos
utilizadores. Algumas destas tecnologias tendem a focar-se em aspetos-chave como o processamento
ou armazenamento. Porém, o primeiro aspeto que os académicos e investigadores devem-se focar
no tema de ciberseguranca é com a constru¢ao ou melhoria de sistemas de detegdo de intrusao, /DS,
pois, estes sistemas sdo e continuarao a ser a linha da frente no combate a ameacas cibernéticas. Um
dos motivos que leva a utilizagdo destes sistemas é o facto de estes terem o potencial para travar
ataques cibernéticos.

Segundo Mitchell R et al [35], é fundamental distinguir comportamentos de ataque para realizar uma
avaliacdo correta do plano de defesa. Existem dois comportamentos. O comportamento malicioso e o
comportamento egoista. O primeiro comportamento tem como base a desobediéncia das varias regras,
de confidencialidade, integridade, disponibilidade, autenticidade, ndo repudio e privacidade. O segundo
comportamento resume-se numa ideologia de lobo solitario, (ndo tem um raciocinio em mente de
comunidade). Para além disto, o espetro dos sistemas de detecdo de intrusdo, pode e deve ser dividido
em vdrias categorias, como se pode ver pela Figura 2.1, sendo que estas podem ser descritas da
seguinte forma:

¢ Prevencdo de intrusdo - Consiste em travar qualquer tentativa de ataque antes de este
conseguir entrar no sistema.

¢ Detecdo de intrusdo - Consiste em detetar ataques ao qual o sistema esta a ser alvo.

¢ Tolerancia de intrusdo - Consiste no sistema sobreviver e operar na presenca de ataques bem
sucedidos ao sistema.

Dito tudo isto, pode-se dizer que o tema deste trabalho encaixa-se nos sistemas de detecdo de

3
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prevengéao de detecgéo de tolerancia a
intruséo intrusdo intruséo

>

tempo de efeito

Figura 2.1: Espetro dos sistemas de detecdo de intrusao, retirado e adaptado de [35].

intrusdes. Um dos aspetos que torna estes sistemas a linha da frente é o facto de estes estarem em
constante atualizagdo relativamente ao mundo que nos rodeia. Uma dessas melhorias é o facto de
estes sistemas incluirem e utilizarem cada vez mais inteligéncia artificial, Artificial intelligence (Al).

Como se pode verificar, de acordo com Garcia-Teodoro et al [18], existem varias técnicas de
detecdo de intrusGes, nos modelos de detecdo de anomalias, que podem ser separadas em trés
classes principais que sdo as seguintes:

¢ Baseado em estatistica - Consiste na criacdo de perfis da atividade do trafego / fluxo de dados.

¢ Baseado em conhecimento - Consiste num sistema que classifica os dados de acordo com um
conjunto de regras definidas por um especialista.

¢ Baseado em machine learning - Consiste na utilizacdo de modelos que permite a andlise e

categoriza¢do dos dados.

Associadas a estas técnicas, estdo as respetivas vantagens e desvantagens que podem ser vistas
nas respetivas Tabelas 2.1 e 2.2.

Técnica Vantagens
Baseado em estatistica Grande precisao de notificagcdo de ataques.
Baseado em conhecimento Robusto, flexivel e um nivel elevado de escalabilidade.

Baseado em machine learning Flexivel e adaptavel.

Tabela 2.1: Vantagens das técnicas de detecdo de intrusao.

Das técnicas acima mencionadas para o tema deste trabalho sé tem relevancia a ultima técnica
mencionada, sendo que sé essa ird ser mencionada mais a frente neste trabalho.

A aplicabilidade destas tecnologias tem vindo a ser exorbitantemente fantasiada no mundo da
tecnologia, e com isso tem vindo a ser integrada com a utilizacdo de algoritmos de detecdo de
anomalias, nas categorias previamente descritas. Mvula et al [38], mostra que existe um interesse no
gue pode ser alcangcado com a conjugacdo destas tecnologias na area de cibersegurancga, em
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Técnica Desvantagens
Baseado em estatistica Suscetivel de ser treinado por atacantes. Configuracao
dificil para parametros e métricas.
Baseado em conhecimento Disponibilidade fraca.
Baseado em machine learning Alto nivel de consumo de recursos.

Tabela 2.2: Desvantagens das técnicas de detecdo de intrusdo.

termos de desempenho das mesmas. Uma das principais preocupagdes discutidas em [38], é o facto
de o conjunto de dados escolhido para treinar o modelo, é considerado como uma parte
extraordinariamente critica no que toca a constru¢ao do modelo, pois este vai influenciar a mitigacao
de ameagas cibernéticas e a seguranca do sistema através de varios métodos como reconhecimento
de padrdes e dete¢do de ataques em tempo real. Contudo, com a introdugdo de machine learning, ML,
na area de cibersegurancga, sendo esta uma das areas mais especifica da inteligéncia artificial, é vista
como uma alternativa para a realizacdao de dete¢do de intrusdes, ao qual ndo tem as desvantagens
dos métodos convencionais como a perda de precisdo ou desempenho. Na maioria dos estudos
realizados ndo é explicado o porqué de um método ter sido selecionado em relagdo a outro, ou o porqué
de terem selecionado um método nao supervisionado em relagao a um supervisionado.

Contudo, o universo da ciberseguranca é um espa¢o dinamico, que se encontra em constante
alteracdo, pois para cada defesa que é desenvolvida, os atacantes desenvolvem novas formas de
ultrapassar as mesmas, [14]. Tornando desta forma ainda mais importante a escolha do conjunto de
dados, apesar das dificuldades que sdo enfrentadas na sele¢do do conjunto de dados como se pode
ver nos seguintes artigos, [24, 31, 38].

2.1 Anomalias

2.1.1 Definicao de anomalia

Antes de se falar sobre detecdo de anomalias, é necessario saber o que é uma anomalia, para ser
possivel compreender o que diferencia entre anomalias e dados normais. O conceito de anomalia pode
ser descrito como um ponto que ndo se enquadra no perfil em relagdo aos outros pontos, [1, 10].

O processo de detecdo de anomalias é muito importante devido a ser possivel retirar muita
informacdo das anomalias identificadas. Um exemplo que descreve a importancia das anomalias é no
caso da drea da saude, por exemplo, um sistema que detete anomalias dos sintomas ou do estado
atual de um utente em observacdo pode indicar se esse mesmo paciente estd a responder
negativamente ao tratamento ou se houve erro médico [54]. As anomalias também sdo muito
importantes em outras dreas como detecdo de fraude, detecdo de intrusdes, entre outros.
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Porém, para as aplicacdes que utilizam mecanismos de detecdo de anomalias, para obterem um
melhor resultado relativamente ao processo de detecdao de anomalias devem dividir esse processo
em detecdo de anomalias e explicacdo de anomalias [43]. Quando é referido que um dos processos
deve ser explicacdo de anomalias, estd-se a referir a criacdo de explicacbes que fornecam a
explicagdo, por detras do motivo, que levou aquela anomalia ser classificada como uma anomalia, de
forma, que os utilizadores percebam o que sdo anomalias naquele contexto especifico para que seja
possivel melhorar os processos de detecdo. Relativamente ao processo de detecdo de anomalia, este vai

capturar diferentes tipos de anomalias [36], sendo essas as seguintes:

¢ Anomalia pontual - Consiste em pontos individuais dos dados que se distinguem relativa- mente
ao resto dos pontos.

¢ Anomalia contextual - Consiste em pontos que sdo dados como anomalias num contexto
especifico. Isto pode ser verificado no seguinte exemplo: na realizagdo de transagdes
avultadas num periodo de tempo curto e numa altura do dia em que é raro haver qualquer
transacgao.

¢ Anomalia coletiva - Consiste num agrupamento de varios pontos do conjunto de dados serem
andmalos aos restantes pontos do conjunto de dados.

2.1.2 Tipos de explicagao de anomalia

Segundo a literatura relativa a area das anomalias, existem dois tipos de explicagdo de anomalias [43],
sendo essas: avaliativa e ndo avaliativa . A explicacdo avaliativa diz respeito aos critérios que foram
utilizados para avaliar as explica¢es criadas, enquanto a explicacdo ndo avaliativa refere-se aos aspetos
associados a criagdo da explicagdo independentemente de como esta é avaliada.

As explicagcdes ndo avaliativas tém trés tipos: nivel de importancia da anomalia, interagGes entre
anomalias e os atributos das anomalias. O primeiro tipo de explicagdo ndo avaliativa tem como
objetivo ordenar por nivel as anomalias. Este divide-se em dois tipos de classificagdo como se pode
verificar na Tabela 2.3. Relativamente ao segundo tipo como o nome indica, este tem como objetivo
dar a entender como é que as anomalias interagem entre si, um exemplo que pode ajudar a perceber
pode ser o seguinte: numa cidade o transito no local B pode ter como causa a congestao do trafego no
local A da cidade. O respetivo terceiro tipo tem como objetivo descobrir quais sdo os atributos que
contribuem para a anormalidade dos dados.

Classificagdo numérica 19,2¢9,33, .

Classificacdo categodrica forte, fraco, trivial

Tabela 2.3: Tipos de classificacao.

No que concerne ao terceiro tipo descrito acima, este pode ser dividido em duas categorias, sendo
essas anomalias individuais e anomalias coletivas. Nas anomalias individuais, a pontuacdo de cada
atributo correspondente aquela anomalia vai ser comparada com um threshold em que
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o grupo de atributos que for maior que o threshold é associado a anormalidade da anomalia.
Relativamente as anomalias coletivas, estas funcionam da mesma forma que as anomalias individuais,
mas agora num contexto de grupo.

Perante tudo o que foi dito anteriormente, estes métodos de explicacdo também apresentam algumas
desvantagens / desafios na sua explicacdo, como se pode ver na seguinte Tabela 2.4.

Técnica Desvantagem

Classificagdo numérica Os algoritmos de detecdo de anomalias atribuem
valores que variam em escala de algoritmo para
algoritmo. Incorporagdo da opinido / experiéncia do
utilizador.

Classificagdo categdrica  Definigdo dos niveis de importancia. Incorporagao da
opinido / experiéncia do utilizador. Selecionar métodos
eficientes para atribui¢cdo da respetiva categoria.

Interagdes entre anomalias Existéncia de disponibilidade temporal para haver uma
correlagdo entre causa - efeito. Existéncia de uma
estrutura de processamento eficiente.

Anomalias individuais Limitacdo da procura no subespaco. Criacdo de
descri¢gbes facilmente interpretaveis por humanos. In-
corporagdo da opinido / experiéncia do utilizador.

Anomalias coletivas Limitacdo da procura no subespaco. Criagdo de
descricbes facilmente interpretaveis por humanos. In-
corporagdo da opinido / experiéncia do utilizador.
Descobrir semelhancas entre as anomalias.

Tabela 2.4: Desafios das explicacdes de anomalias ndo avaliativas.

2.1.3 Contextos de implementacdo de métodos de explicacdo de anomalias

Como foi descrito na sec¢do 2.1.2 anterior, existem varios tipos de explicacdo de anomalias que
podem ser Uteis nos mais diferentes ambientes, pois a explicacdo de uma anomalia implica a analise
das anomalias. Tornando-se desta forma possivel aplicar a problemas reais, métodos de detecdo de
anomalias. Existem vdrios artigos que descrevem técnicas de explicacdo genéricas que podem ser
implementadas no mundo real [3, 11, 13, 23, 25, 28, 30, 33, 47, 49].

Uma das implementac¢des dos métodos de explicagdo que pode ser implementada no mundo é no caso
de sistemas de detecdo de intrusGes, Intrusion Detection System (IDS). Segundo Milenkoski et al [34],
pode se deferir um sistema de detecdo de intrusGes como uma ferramenta de seguranca que tem como
objetivo detetar possiveis ataques ao nivel da rede. Quando estamos perante um ambiente na qual é
essencial haver seguranca tém que ser consideradas certas propriedades como confidencialidade,
integridade e disponibilidade, e quando uma destas propriedades é posta em causa implica
necessariamente que o sistema esta perante um ataque ou uma intrusdo. Como
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este tipo de comportamento é diferente do que é esperado, pode-se dizer que estamos perante uma
anomalia, implicando dessa forma a possibilidade da integracdo de métodos de explicacdo de
anomalias [10].

Habitualmente o sistema de detecdo de intrusdo, /DS, é definido como um sistema que lida
regularmente com grandes quantidades de dados, e que tém como objetivo detetar ataques e
responder com uma resposta apropriada e num espaco de tempo propicio a ser bem sucedido.
Porém, devido ao numero possivel de ataques que o sistema podera enfrentar num pequeno espaco de
tempo, torna-se aflitivo para os utilizadores no que toca a fornecer respostas convenientes aos
problemas. Sendo que desta forma os métodos de explicacdo encaixam-se perfeitamente neste
ambiente, pois, estes conseguem fornecer uma lista dos ataques prioritarios com base nas explicagdes
geradas pelo método e assim remover algum do fardo dos utilizadores nestes sistemas.

2.2 Dete¢ao de anomalias

Para além da selegdao do conjunto de dados ser muito dificil, o mesmo também pode ser dito da
selecdo do método de detegdao. Um caso que mostra isso mesmo é Garcia et al [17], na qual da a
perceber as dificuldades da selecdo do método, em que esta mesma selecdo é controlada e
dependente do ambito e caracteristicas a obter num ambiente com um objetivo pretendido. Por outro
lado, uma das limitagGes associadas a integra¢do e utilizacdo de métodos que envolvam machine
learning é o volume de dados que estes métodos selecionados necessitam para serem treinados de
forma a que consigam ser Uteis num dado ambiente. Isto levou com que varios investigadores se
focassem em tépicos como big data e cloud computing, pois estes abriam novas possibilidades na area
de ciberseguranga, como se pode ver nas seguintes referéncias [21, 44]. Porém, apesar da capacidade
de algumas solugdes conseguirem processar grandes volumes de dados, a maioria dos modelos ndo sdo
capazes de detetar anomalias em contexto de fluxo continuo de dados. Existem alguns modelos que
fornecem op¢des de processamento de fluxos continuos de dados, que podem ser vistos nas seguintes
referéncias [19, 40, 52].

Atualmente os trabalhos realizados por académicos e investigadores, tendem a focar-se mais na
necessidade de criar solugbes soélidas, com o objetivo de complementar a comunidade de
ciberseguranca no que toca a aplica¢des de tempo real.

2.2.1 Definigao de detegao de anomalias

Na literatura, a definicdo de detecdo de anomalias é uniformemente descrita como a identificacdo de
padrées nos dados que se destingem dos restantes dados [10]. A detec¢do destes dados é de grande
importancia porque estes dados podem representar informacao critica e significativa do sistema em
questao.

Existem muitas areas que podem usufruir desta tecnologia para além da drea mencionada na secg¢ado
2.1.3, e essas areas vao desde a area da salde até a area da ciberseguranca.
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Para haver uma solucdo do agrado dos utilizadores é necessario haver um cuidado mais
profundo, na selecdo do método de detecdo de anomalia, pois diferentes métodos tém diferentes
vantagens e desvantagens dependendo do meio em que vao ser utilizados.

2.2.1.1 Complexidades e desafios de detecdo de anomalias

Apesar da definicdo de detecdo de anomalias descrita na seccdo anterior 2.2.1, ser de facil
compreensao, o mesmo nao pode ser dito da implementacdo dessas técnicas [10]. As dificuldades
dessas técnicas sdo as seguintes:

¢ Definicdo de normalidade - Definicdo de um dominio que contenha todos os pontos normais
dentro dos seus limites é extremamente dificil, pois, a distancia entre pontos por vezes é muito
reduzida fazendo com que certos pontos sejam considerados anomalias ou normais, sem que a
sua verdadeira classificagao seja essa.

¢ Dados vulnerdveis a fraude - Os modelos de detegdo de anomalias podem ser sujeitos a
ataques, em que um ator com mas intengdes treina esse método com o objetivo de os ataques
serem classificados como atividade normal. Outro caso que pode ser realizado por um ator
maligno é a camuflagem dos ataques para que estes ndo sejam detetados.

¢ Implementa¢do de métodos de detegao de anomalias em diferentes ambientes - Dependendo do
ambiente e objetivo, o método a selecionar deve ter em consideragao varios aspetos. Um caso que
pode demonstrar isso é, por exemplo, no caso de um sistema que detete pequenas alteragdes
como anomalias no caso de um medidor de temperatura, e no caso de um sistema que detete
pequenas alteragGes como normais como € o caso do setor financeiro, o mesmo sistema torna-
se incompativel.

¢ Disponibilidade dos dados - A variedade existente de conjuntos de dados para treinar modelos
é limitada e alguns destes conjuntos de dados apresentam ruido, o que torna dificil a distingao
entre anomalias e pontos normais.

2.2.2 Técnicas de detegdao de anomalias

Detecdo de anomalias foi um tdépico alvo de vdrios artigos e estudos, nos mais diferentes tipos de
técnicas de detecdo de anomalias [10, 38, 52], e esta seccdo tem como objetivo mencionar algumas
dessas técnicas, mais especificamente técnicas estatisticas, nearest neighbor, cluster e isolamento.

2.2.2.1 Baseado em cluster

Modelos baseados em cluster s sdo baseados em aproximacgdes entre pontos do conjunto de dados.
Os métodos baseados em cluster s funcionam através da divisdo do conjunto de dados, em conjuntos
com diferentes dimensdes, em que os conjuntos com menor densidade ou com uma
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maior distancia em relacdo a um conjunto de pontos de grandes dimensdes sdao considerados
anomalias.

2.2.2.2 Baseadoem nearest neighbor

Modelos baseados em nearest neighbor sdao baseados em aproximacdes entre pontos do conjunto de
dados, na qual existem duas categorias baseado em distancia e baseado em densidade. No caso método
baseado em distancia, este funciona através do calculo da distancia entre os pontos do conjunto de
dados, em que aqueles que obtiverem um valor de distancia superior sdo considerados anomalias.
Porém, no caso do método baseado em densidade este funciona através de um raio com um valor
previamente definido, em que dependendo do nimero de pontos normais e anormais presentes dentro
desse raio é classificado como anomalia ou normal.

2.2.2.3 Baseado em estatistica

Modelos baseados em estatisticas na maior parte dos casos estipulam um modelo ao qual
caracterizam os pontos normais do conjunto de dados. Quando sdo comparados dados com o
modelo previamente criado, é atribuido um valor a esses dados, em que um valor probabilistico baixo
indica que um dado ponto é classificado como uma anomalia. Estes métodos podem ser divididos em
duas subcategorias, sendo essas as seguintes: paramétricos e ndao paramétricos. Em ambos os casos os
métodos aprendem com dados que lhes sdo fornecidos, a Unica diferenca é que no caso do ndo
paramétrico este aprende com o conjunto de dados atual enquanto o paramétrico tem conhecimento
prévio [10].

2.2.2.4 Baseado em isolamento

Modelos baseados em isolamento sdo baseados em isolamento de pontos anormais do conjunto de
dados. O isolamento é possivel, pois os pontos anémalos sdo diferentes dos pontos normais e estdo
presentes em menor nimero no conjunto de dados. Alguns dos modelos baseados em isolamento
estdo presentes nas sec¢des 3.1.1e 3.1.2.

Dito tudoisto acerca das diferentes técnicas de dete¢ao de anomalias, estas trazem associadas consigo
algumas vantagens e desvantagens como podemos ver na Tabela 2.5.

2.3 Tiposdeaprendizagem dos métodos de dete¢dao de anomalias

A aprendizagem dos métodos de detecdo de anomalias pode ser dividida em duas categorias. A
primeira categoria é a metodologia da aprendizagem do algoritmo e a segunda categoria tem a haver
com a relacdo entre a aprendizagem e o conjunto de dados. A primeira categoria pode ser definida
em aprendizagem estdtica ou aprendizagem incremental. Relativamente a
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Técnica

Desvantagens

Vantagens

Baseado em esta-
tistica

Métodos paramétricos sao di-
ficeis de utilizar em contexto de
dados continuos. Métodos ndo
paramétricos sé podem ser
utilizados em conjuntos de
dados com baixo nivel de di-
mensdao em ambientes de fluxo
de dados continuos.

Estdo adaptados para o con-
texto de fluxos de dados conti-
nuos.

Baseado em nea-
rest neighbor

Custo computacional elevado e
baixo nivel de desempenho
para conjuntos de dados com
grandes dimensdes em con-
texto de fluxo de dados.

Métodos baseados em distan-
cia estdo moldados para ano-
malias globais, enquanto mé-
todos baseados em densidade
estdo adaptados para anoma-
lias locais.

Baseado em clus-
ter

N3ao apresenta otimizagOes
para identificagdo individual de
anomalias.

Método moldado para iden-
tificacdo de aglomerados de
pontos.

Baseado em isola-

Desempenho do modelo de-
pende do tamanho da janela

Custo computacional e con-
sumo de memodria baixo. Efici-

mento escolhida. Dificil adaptacao ~ .
L ente na dete¢ao de anomalias.
para dados categoéricos.
Tabela 2.5: Comparacdo entre as varias técnicas de dete¢ao de anomalias.

segunda categoria, esta
supervisionada.

2.3.1

2.3.1.1

Aprendizagem relativa ao conjunto de dados

Aprendizagem supervisionada

divide-se em aprendizagem supervisionada, semissupervisionada ou ndo

Os algoritmos que tém uma aprendizagem supervisionada necessitam que no conjunto de dados
estejam devidamente identificados os pontos normais e os pontos anormais. Como o processo é feito
por um humano, o processo é demoroso e suscetivel a erros na realizacdo da identificacdo dos pontos
do conjunto de dados [7, 38, 39]. Este tipo de aprendizagem vai detetar anomalias baseadas nos
exemplos que Ihe sdo fornecidos.
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2.3.1.2 Aprendizagem semissupervisionada

Os algoritmos que tém uma aprendizagem semissupervisionada treinam num conjunto de dados em
gue todos esses pontos sdao normais. Desta forma, qualquer ponto que nao seja possivel classificar
como normal é classificado como anomalia. Este método de aprendizagem é mais comum do que o
método supervisionado [7, 38, 39].

2.3.1.3  Aprendizagem nao supervisionada

Os algoritmos que tém uma aprendizagem ndo supervisionada ndo necessitam que os pontos do
conjunto de dados estejam identificados. Devido a este facto estes métodos sdao extremamente
populares na dete¢do de anomalias [7, 38, 39].

2.3.2 Aprendizagem estatica versus aprendizagem incremental

Existem dois tipos de aprendizagem, sendo estes através de métodos estaticos ou métodos
incrementais [6, 27, 41]. Cada um destes métodos de aprendizagem apresenta as suas vantagens e
desvantagens que sdo descritas mais abaixo nas respetivas sec¢des. Quando se fala sobre
aprendizagem, esta-se a referir a utilizacdo de uma tecnologia chamada machine learning ML, que
segundo Koza et al [26], pode ser definida como uma area de uma tecnologia mais abrangente que neste
caso é a inteligéncia artificial, na qual algoritmos aprendem a partir de dados que lhes sdo fornecidos. A
partir desta aprendizagem, estes algoritmos, sdo capazes de realizar instru¢des sem que lhes sejam
fornecidos passos especificos a cumprir.

Atualmente ja existem tecnologias mais avancadas que conseguem realizar com mais rapidez,
eficiéncia e facilidade do que as tecnologias mais antigas [58].

2.3.2.1 Aprendizagem estatica

O método de aprendizagem estatico, como o nome indica, baseiam-se na aprendizagem através da
utilizacdo de um conjunto de dados estatico previamente preparado. A partir deste conjunto de dados
um modelo baseado em machine learning vai aprender com estes dados para futuramente realizar
acoes.

Contudo, esta metodologia apresenta vantagens como desvantagens. A vantagem relacionada com
os métodos estaticos tem haver com o ndo exigir capacidades computacionais muito grandes, uma vez
gue ndo tem que processar dados em tempo real. Porém, as desvantagens relacionadas com o modelo
estatico estdo relacionadas com a limitacdo do armazenamento e a flexibilidade de adaptacao.
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2.3.2.2 Aprendizagemincremental

O método de aprendizagem incremental, ao contrario do método estdtico, baseia-se na aprendiza- gem
em tempo real. Isto quer dizer que a aprendizagem do método ocorre sempre que um novo conjunto
de dados é fornecido.

Contudo, este método de aprendizagem apresenta vantagens e desvantagens. As vantagens
relacionadas com este método estdo relacionadas com a flexibilidade e utilizacdo de meméria do
método de aprendizagem, pois uma vez que este aprende com a chegada de um novo conjunto de
dados ndo existe a necessidade de haver armazenamento. Porém, a desvantagem relacionada com este
método de aprendizagem estd relacionada com o custo computacional exigido.

Como se pode ver, em ambos os métodos de aprendizagem existem vantagens e desvantagens, mas,
tudo depende do meio em que estes métodos vao ser utilizados. Dito tudo isto, para o objetivo deste
trabalho foi escolhido o método de aprendizagem incremental, na qual foram escolhidos dois
métodos de detegdo sendo esses: Half Space Trees (HSTrees) e Isolation Forest Algorithm for Stream
Data (IForestASD) que sdo respetivamente descritos mais a frente na secgdo 3.1.

2.4 Interpretabilidade dos modelos

Nos ultimos anos tem havido a necessidade de processar uma quantidade muito grande de dados, para o
bom funcionamento de servicos e aplicagdes. Com o objetivo de combater este problema foram
desenvolvidos varios sistemas de ajuda a decisdo, construidos segundo uma metodologia de caixa
negra, baseados em machine learning, que dificulta ou impede intencionalmente os utilizadores de
perceberem a ldgica que este sistema usa para obter os resultados. Esta falta de transparéncia
contribui para a criacdo de problemas praticos e éticos [20]. Isto cria a seguinte questdo: “O que é a
interpretabilidade?”. Esta questdo pode ser respondida da seguinte forma: interpretabilidade é a
facilidade com que uma pessoa consegue perceber uma decisdo ou raciocinio. A explicacdo pode ter um
nivel de facilidade de interpretacao alto ou baixo, e, com isso podemos comparar os varios métodos
como bons ou maus, relativamente ao tipo de explica¢des que estes fornecem [37].

Desta forma, pode-se afirmar que, a importancia do nivel de interpretacdao de uma explicacdo é
muito importante, pois este decide se o utilizador pode confiar no modelo ou ndo. A confianca que o
utilizar deposita num modelo ndo é uma confianga cega, mas sim, justificada porque o modelo tem
gue justificar o porqué do resultado obtido e como é que este chegou a esta conclusdo. S6 depois, de
estes dois aspetos terem sido respondidos é que o utilizador decide se confia ou ndo no resultado.

Mais recentemente, com o avango destas tecnologias, criou-se um problema grave de falta de
confianca destes mesmos métodos, pois, apesar destes serem rdpidos e precisos, como ndo existia
confianga entre os métodos e utilizadores, estes acabavam por ndo serem utilizados. Apesar



14 Capitulo 2. Trabalho Relacionado

dos métodos em alguns casos preverem com exatiddo o resultado, como nao era dada nenhuma
explicacdo da légica que estava por detrds dessa previsao, os utilizadores podem afirmar que foi um
caso de "sorte". Para combater estes defeitos foram desenvolvidos métodos de explicagdo com o
simples objetivo de fornecer explica¢des, e, com isso, aumentar a confianca que os utilizadores tém
para com estes métodos. Existem varios métodos de explicacdao, os mais conhecidos e utilizados sao,
o Local Interpretable Model-Agnostic Explanations (LIME) e SHapley Additive exPlanations (SHAP).

Wang et al [55], propdem uma framework que deteta intrusdes com o auxilio de métodos
baseados em machine learning, para obtencdo de uma maior eficiéncia e precisdo. Contudo, com o
aumento da complexidade dos métodos, estes tornam-se dificeis de perceber e entender a légica por de
tras de cada decisdo, e com isso em mente sdo aplicados métodos de explicagdo, com o propdsito de
simplificar e explicar o que estd por detrds de cada decisdo fornecendo desta forma explicagdes com
um nivel de interpretabilidade que é facilmente entendido pelos humanos.

2.5 Métodos de explicagao

Ja foi mencionado na sec¢do 2.4, que o aumento da popularidade e desenvolvimentos na area de
inteligéncia artificial, origina a utilizagdo de métodos baseados em machine learning para resolver tarefas
cada vez mais complexas. Dito isto, pode-se afirmar que nestes anos recentes tornou-se evidente que
é de grande importancia haver uma forma de interpretar resultados obtidos a partir de métodos que
ndo sao facilmente compreensiveis. Devido a esta necessidade foram criadas solugdes ao problema
de transparéncia, que resultou no desenvolvimento de métodos Explainable Artificial Intelligence (XAl).

Estes métodos de XAl abrange varios aspetos importantes como: transparéncia, cumprimento de
regulamentos, confianca, ética e justica [57], que podem ser descritos da seguinte forma:

¢ Transparéncia e interpretabilidade - A chave para haver uma transparéncia em sistemas de
machine learning é a utilizacdo de XAl, em que torna possivel haver uma visualizagdo clara e
perceber o que esta por detrds de uma previsao.

¢ Cumprimento de regulamentos - Com a utilizacdo de XA/ é mais facil cumprir com os
regulamentos impostos, como o Regulamento Geral sobre a Prote¢ao de Dados (RGPD) [57].

¢ Justica e ética - Com a utilizacdo de XA/ é assegurada justica e imparcialidade através da analise
de padroes.

¢ Confianga - Com a utilizagdo de XA/ é fornecido uma explicacdo por detras de cada decisdo,
assegurando desta forma que o utilizador percebe o porqué de uma previsao.
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2.5.1 Categoriza¢ao dos métodos XA/

De acordo com a literatura [5, 9, 57] existem varios tipos de categorizacdo dos métodos de XA/. Assim
sendo, para haver uma melhor descricdo e entendimento ird ser realizada uma descricdo através das
diferentes categorias.

2.5.1.1 Intrinsic ou Post-Hoc

Esta categorizacdo distingue entre o uso de limitacdo da complexidade do modelo ou analise
metodolégica do modelo apds treino, que representa respetivamente Intrinsic e post-Hoc. Estas
categoriza¢des podem ser descritas da seguinte forma:

¢ Intrinsic - O método Intrinsic cria a explicagdo ao mesmo tempo que é criada a previsdo.

* Post-Hoc - No método post-Hoc as explicagdes sdo criadas quando o modelo ja foi treinado e as

previsoes ja foram feitas. Neste caso um método XA/ é o LIME, pois € um modelo externo
sendo desta forma independente ao modelo relacionado com as previsdes.

2.5.1.2  Especifico ou agndstico

A diferenca entre estes tipos de classifica¢gdes é o simples facto de que modelos agndsticos poderem ser
utilizados com qualquer tipo de métodos, pelo contrario temos os modelos especificos que como o
nome indica estes s6 podem ser usados por modelos especificos.

2.5.1.3  Explicagao local ou global

A diferenga entre estas duas categorias é que em modelos de explicagdo em que as decisdes sdo
locais, a explicacdo tem em conta sé os fatores locais relativos a esfera da previsdo realizada. Pelo
contrario, os modelos de explicacdo em que as decisdes sdo globais tem em consideracdo aquela
previsdo, tendo em conta, o conjunto de dados na sua totalidade. Esta diferenca tem um grande
impacto nos utilizadores, pois sdo as explicacdes baseadas em decisGes locais que garantem /
fornecem uma maior confianga e transparéncia aos utilizadores. Pois, as diferengas implicam o
seguinte: alguns aspetos que sdo importantes localmente ndo sdo necessariamente importantes para
explicacGes globais, isto implica que explicagbes locais ndo implicam explica¢des globais.

2.5.1.4 Tipo de explicagido

A explicacdo é a parte crucial de qualquer método de explicacdo. A explicacdo pode ter varias formas
como: graficos, texto, argumentos e baseado em modelos. Quando é referido que as explicagOes
podem ser argumentos, esta-se a referir ao realcar de atributos que levaram aquela
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decisdo para ajudar a perceber a importancia de aquele determinado atributo ou conjunto de
atributos. Quando é referido que as explicacdes podem ser baseados em modelos, esta-se a referir a
aproximacdo do modelo de caixa negra através de um modelo mais percetivel.

2.5.2 Desafiosdo XA/

Como todas as tecnologias existentes XA/ ndo é diferente e também tem as suas dificuldades
relacionadas com a seguranca, desempenho, aspetos legais e interpretacdo [57]. Essas dificuldades
podem ser descrita da seguinte forma:

¢ Seguranca - Alguns modelos XAl tém vulnerabilidades que podem ser exploradas por atacantes.

¢ Desempenho - O desempenho dos métodos XA/ pode ser medida de vdrias formas, mas ndo
existe forma de comparagdo entre os varios métodos de XAl.

¢ Problemas legais e de privacidade - Estes problemas estdo relacionados com a gestdo de
aspetos como privacidade, qualidade e integridade dos dados e também o acesso aos mesmos. Para
combater este problema foram criados varios guides éticos para serem implementados de forma
afornecer privacidade, qualidade e integridade dos dados e também do acesso aos mesmos.

¢ Interpretacdo e precisdo - Dependendo do conjunto de dados pode haver complicagdes com o
modelo, como é o caso, quando é usado um conjunto de dados com um grande numero de
dimensoes.

2.5.3 Aplicagdes de XAl em seguranga informatica

A implementagdo de XAl em segurancga informdtica aumenta a capacidade de combate contra varios
tipos de ataques, pois ajuda os utilizadores a perceber os ataques que estdo a enfrentar tornando
assim, os sistemas mais transparentes. Alguns dos ataques mais conhecidos podem ser vistos na Tabela
2.6.
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computador da vitima.

DOS E um ataque que consiste na negacdo do servigo, através do
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utilizadores para obter informacdes confidenciais.

Tabela 2.6: Tipos de ataques mais conhecidos.






Capitulo 3

Metodologia

Nesta secgao vao ser descritas as escolhas realizadas para a realiza¢do deste trabalho.

3.1 Escolha dos métodos de detecao

Como foi dito anteriormente na sec¢do 2.3.2, para a escolha dos métodos a utilizar tém que ser
considerados varios aspetos, sendo alguns desses aspetos os seguintes: ambiente em que esse
método vai ser inserido, tipo de aprendizagem, entre outros. Desta forma depois de uma longa
ponderacdo acerca de que métodos escolher chegou-se a conclusdo que os métodos Half Space Trees
(HSTrees) e Isolation Forest Algorithm for Stream Data (IForestASD) seriam os mais apropriados. Um
dos fatores que influenciou na escolha do método foi o facto destes métodos terem uma
aprendizagem ndo supervisionada, o que permite que estes possam ser utilizados com qualquer tipo de
conjunto de dados.

3.1.1 Half Space Trees

Ao contrario dos outros métodos que lidam com conjuntos de dados limitados, existem areas que
necessitam de métodos que detetem anomalias em conjuntos de dados infinitos. Para responder a
esta necessidade foram criados varios métodos que lidasse e se adaptem a fluxos de dados que estdo
em constante mudanca como é o caso do método HSTrees [50]. Existem vdrios problemas associados
ao fluxo continuo de dados, em que alguns desses sdo os seguintes: o primeiro problema relacionado com
o fluxo continuo de dados, como o nome indica é o facto de o conjunto de dados ser infinito e caso
haja a tentativa de armazenar o mesmo ird proporcionar um erro de falta de memdria. O segundo
problema estd relacionado com a percentagem de pontos normais relativamente aos pontos
andémalos, e como existe uma grande disparidade, os métodos que necessitem a presenca de dados
andémalos corretamente identificados estdo em desvantagem. O terceiro problema é o facto de o fluxo
de dados estar em constante altera¢do o que implica que o método tem que ser flexivel o suficiente
para se adaptar ao fluxo.

19
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Em resposta aos problemas mencionados acima foi criado / desenvolvido uma solugdo que desse
resposta aos problemas e necessidades descritas anteriormente. Com esse sentido foi criado o método
de detecdo de anomalias HSTrees, que contém varios aspetos que o diferenciam dos restantes
métodos existentes. Esses aspetos sdo os seguintes: o primeiro aspeto é o facto de este método
necessitar de uma quantidade de meméria constante ao longo da sua utilizacdo ao contrario dos seus
competidores que tem um consumo de memdria varidvel. O segundo aspeto é o facto de este
método ndo ser influenciado pela discrepancia da percentagem entre pontos normais e pontos
andmalos. O terceiro aspeto é o facto de o método realizar atualizacdes em si mesmo com o objetivo
de manter o nivel de precisao elevado. Para além do que foi dito anteriormente o método HSTrees,
pode ser construido com pequenas amostras do conjunto de dados, o que permite ao mesmo ser
rapido e flexivel no fluxo continuo de dados. Uma diferenca que é facilmente salientada em relagdo
aos outros métodos baseados em arvores é o facto do método HSTrees funcionar com base na arvore
criada a partir das dimensées do espago de dados e ndo a partir das arvores de treino, o que faz com
gue as arvores criadas consigam adaptar-se facilmente. Uma consequéncia positiva que advém desta
forma de funcionamento é o facto de garantir um requisito de memédria e complexidade de tempo
constante.

De uma forma simplificada pode-se dizer que o algoritmo HSTrees é a constru¢do de um conjunto
de arvores, em que cada uma dessas consiste num conjunto de nds, que capturam o numero de
objetos que estdo dentro de um subespa¢o em particular [50]. Em concordancia com o nimero de
objetos presentes nos subespacos é criado um perfil utilizado para calcular o nivel de anomalia, que
em comparagao com outros métodos, este torna-se mais rapido e simples de calcular.

Para este mecanismo ser mais flexivel, o algoritmo divide o fluxo em janelas de tamanho igual, em
gue cada janela contém o mesmo numero de pontos. O algoritmo funciona com duas janelas em
simultaneo. Estas sdo: a janela de referéncia e a Ultima janela. Na fase inicial de detecdo de
anomalias o método aprende na janela de referéncia com o objetivo de criar um perfil. Com a criagao
deste perfil, os dados da ultima janela vao ser avaliados segundo este perfil, em que os subespacos
gue contenham um numero elevado sdo considerados normais enquanto os subespagos com baixa
guantidade sdo considerados anormais. Quando este processo termina, novos dados sdo carregados
para a ultima janela e o perfil é guardado na janela de referéncia, reescrevendo o antigo perfil. Com
este método o perfil mais recente é utilizado para avaliar os dados que vao chegando, sendo que este
processo repete-se até acabar os dados.

O ponto de vista geral deste método é intuitivo, porém uma definicdo mais técnica também é
necessaria para ter um melhor entendimento acerca deste mesmo método.

Dessa forma, a definicdo deste método pode ser descrita da seguinte forma: O algoritmo
HSTrees consiste na criagdo de uma arvore de profundidade X, em que todas as folhas se encontram
a mesma profundidade, X, e que os nds se expandem por meio da sele¢do de uma dimensao D, que é
arbitrariamente escolhida em relacdo ao né. De seguida, é dividido a meio a dimensao D, criando
desta forma o filho esquerdo e direito do né original. Esta expansdo continua até ser atingida a
profundidade X, previamente escolhida.
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Cada né guarda uma série de elementos referentes a dimensao que estdo associados, como a
guantidade mdaxima e minima de objetos, os perfis da janela de referéncia e da ultima janela,
profundidade do né atual e os nés filhos do né atual.

Na Figura 3.1, pode-se visualizar como é que o método HSTrees funciona numa simples janela de
dados.

X

Figura 3.1: Um exemplo de dados (em janela) particionados pelo método HSTrees retirado de [50]

Como se pode ver na Figura 3.1, os eixos X e Y foram divididos multiplas vezes até ser atingida a
profundidade previamente estipulada. Devido a esta divisdo foram obtidos os resultados da
guantidade maxima e minima de objetos.

3.1.2 IForestASD -Isolation Forest Algorithm for Stream Data

Ao contrario do método descrito anteriormente, o método IForestASD, tem a sua origem num outro
algoritmo, Isolation Forest (IForest), desenvolvido inicialmente para conjuntos de dados estaticos
[51]. Como o método IForestASD se trata de uma adaptacdo do algoritmo original, IForest, esta
sec¢do vai descrever o algoritmo original, pois o algoritmo IForestASD apenas adaptou o algoritmo
original para aprendizagem incremental através da utilizagdo de janelas.

3.1.2.1 IForest

Toni Liu et al [53], propdem um modelo de detecdo de anomalias chamado de IForest, que é
diferente dos métodos previamente existentes no seguinte aspeto: enquanto os outros modelos
identificam anomalias com base na criacao de um perfil, em que se um dado ponto ndo encaixar nesse
perfil é dado como sendo uma anomalia, no caso do IForest, este método isola as anomalias em vez de
criar um perfil do que é suposto os pontos normais serem. Este método utiliza técnicas como
subsampling, o que faz com que o algoritmo seja rapido e eficiente em modelos de grande
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dimensado. A maior parte dos métodos de detecdao de anomalias criam um perfil dos pontos normais,
e depois comparam os dados com esse perfil para descobrir as anomalias. A utilizacdo desta técnica
apresenta algumas desvantagens em relacdo a técnica utilizada por IForest, que sdo as seguintes:

¢ Ao contrdrio do que parece, o método n3do estd especificado para encontrar anomalias, mas sim
para criar perfis de dados normais, o que pode resultar na fraca qualidade de detecdo de
anomalias.

¢ Ao contrario do IForest os outros métodos sdo computacionalmente caros, o que os restringe no
tipo de conjuntos de dados em que podem ou devem ser utilizados.

O algoritmo IForest, ¢ um método estruturado em arvore em que as anomalias estdo mais perto
da raiz, porque estes sdao mais faceis de isolar, enquanto os pontos normais é o contrario. Para além
do que foi dito acima, outros aspetos distinguem IForest dos outros métodos que sao os seguintes:

e As caracteristicas de isolamento de pontos permite que sé seja necessario criar modelos
parciais, pois ndao é necessario isolar pontos normais, permitindo desta forma também reduzir
efeitos de swamping e masking.

¢ Nao utiliza técnicas de distancia e densidade, tendo desta forma um fardo computacional
menor.

¢ Este método ndo é computacionalmente exigente, sendo desta forma rdpido na sua execucao.

¢ |Forest tem a capacidade de lidar com conjuntos de dados com grandes dimensGes e com um
grande numero de atributos irrelevantes.

Para alcancar o objetivo de isolar as anomalias, em vez da utilizacdo da técnica utilizada pelos outros
métodos, foram aproveitadas duas vantagens que sdo as seguintes: a primeira vantagem é o facto de o
nuimero de anomalias ser em menor nimero comparativamente aos dados normais, e a segunda
vantagem é o facto de os valores dos atributos das anomalias ser diferente relativamente aos dados
normais, o que vai fazer com que sejam separados na arvore criada. A arvore estd diretamente
relacionada com os pontos que sdo isolados e as anomalias ndo tém necessidade de ter tantas
particBes relativamente aos pontos ndao andmalos. Estas partices sdo criadas através da selegdo
aleatéria de um atributo e consequentemente a sele¢do de um valor entre o valor mdximo e minimo
desse mesmo atributo. Este processo é recursivo uma vez que as particGes podem ser traduzidas
numa estrutura em arvore. O numero de particdes necessarias para isolar um ponto sao diretamente
proporcionais a profundidade da arvore. Isto pode ser visualizado na seguinte Figura 3.2.

Como se pode ver na Figura 3.2 retirada de [53], podemos verificar que as anomalias sdo mais
vulneraveis aisolamento e em consequéncia tém uma profundidade reduzida comparativamente
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Figura 3.2: Isolamento de anomalias utilizando o método IForest retirado de [53]

aos pontos normais. Nesta Figura, estdo enquadradas trés Figuras, sendo cada uma delas
identificada por (a), (b) e (c) respetivamente. Na Figura 3.2 (a) pode-se ver que o isolamento de um
ponto normal necessita de um nimero de parti¢des superior comparativamente a Figura

3.2 (b) na qual se trata de uma anomalia. Isto também se verifica na Figura 3.2 (c), a qual representa
a profundidade média de ambos os pontos retratados nas Figuras 3.2 (a) e (b), em que se chega a
conclusdo que a arvore esta diretamente relacionada com os pontos que sdo isolados.

Um aspeto que deve ser salientado no algoritmo IForest, é o facto de neste modelo ser preferivel
amostras de dados pequenas, o que vai contra a metodologia dos métodos até agora desenvolvidos
qgue preferem amostras de dados com grandes dimensdes. Isto deve-se ao facto de o algoritmo ndo
ter que isolar todos os pontos normais para construir o modelo. Para além disso, se o conjunto de
amostras for de grandes dimensGes provoca interferéncia na habilidade de classificacdo do modelo.
Para evitar este problema o algoritmo utiliza subsampling, que faz com que sejam utilizados apenas
pequenas amostras de dados de cada vez.

Contudo, este ndo é o Unico problema deste algoritmo, ja que este método também é afetado por
swamping e masking [56]. swamping consiste na identificagdo de pontos normais como sendo
anomalias, porque a distancia entre dois pontos, sendo um deles uma anomalia, é pequena o que
torna dificil a sua distincdo. Relativamente ao masking este consiste na existéncia de multiplas
anomalias proximas umas das outras o que torna o seu isolamento mais dificil. Estes dois pontos
sobrepdem-se no facto de ambos estes problemas terem como raiz do problema o
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facto de existirem muitos pontos nas amostras a serem utilizadas. Porém, devido a caracteristica
peculiar do IForest, que permite a criacdo de modelos parciais com a utilizacao de subsampling, resulta
na suavizagdo dos problemas mencionados acima e isto acontece por dois motivos, sendo estes os
seguintes:

e Com a utilizacdo de subsampling existe um controlo do tamanho do conjunto de dados.

e Cadadrvore criada é especializada nas amostras que podem conter anomalias ou ndo.

3.2 Escolha dos métodos de explicagao

Como foi mencionado na secgdo 2.5, existem varios tipos de métodos de explicacdo que dependendo do
ambiente que sdo implementados podem ser mais ou menos Uteis. Os métodos de explicagdo mais
conhecidos sdo o Local Interpretable Model-Agnostic Explanations (LIME) e o SHapley Additive
exPlanations (SHAP).

Métodos como o LIME e o SHAP foram criados com um Unico propdsito em vista. Esse é
explicar os métodos baseados em caixa negra, pois os utilizadores ndao percebem como é que o
método funciona nem como chegou a um determinado resultado, [4, 29, 45, 55, 57]. Ambos os
métodos mencionados anteriormente foram criados com o objetivo de formar a ponte entre os
métodos de machine learning e os utilizadores. Estes métodos partilham algumas caracteristicas
como o caso de serem ambos agndsticos. Porém, no caso do SHAP existem métodos que sdo criados
a partir deste que sdo especificos. Outra semelhanga que estes dois métodos partilham sdo as
explicagbes em que no caso do LIME estas sdo locais e no caso do SHAP as explicacdes podem ser
locais ou globais. Porém, existem algumas diferengas como é o caso do funcionamento dos métodos
e o caso da interpretabilidade versus precisdo. No caso da interpretabilidade versus precisdao o LIME
sacrifica um pouco da sua precisdao em troca de haver uma maior interpretabilidade. Contudo, no
caso do SHAP, este nao sacrifica a precisdo nem a interpretabilidade. No que toca ao funcionamento
dos métodos estes podem ser descritos da seguinte forma:

¢ LIME - Na seguinte referéncia [45] esta, descrito este método. Este método pode ser descrito
como sendo essencialmente a construcdo de modelos locais simples, para que seja possivel
realizar uma substituicdo entre o modelo complexo do método e o modelo criado a posteriori,
com o objetivo de fornecer uma explicacdo facilmente compreensivel. A ideia de
funcionamento por de tras do LIME pode ser dividida em duas fases. A primeira fase
compreende-se em criar um conjunto de dados consistindo na permutacdo dos dados originais.
A segunda fase consiste em treinar o modelo interpretavel a partir do novo conjunto de dados
[45].

¢ SHAP - Na seguinte referéncia [29] esta descrito este método. Este método pode ser descrito como
sendo essencialmente uma teoria de jogo em que ha a explicacdo da contribuicdo de
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cada atributo presente. Este conceito é muito usado em jogos, em que a contribuicao de cada
jogador para um dado objetivo é avaliada, em que conforme maior for a contribuicdo maior serd
o ganho desse mesmo jogador. Desta forma pode-se dizer que as explicacdes sdo feitas através
do calculo da contribuicdo de cada atributo [29].

Um outro aspeto que difere entre os dois métodos descritos anteriormente é que na utilizacdo do
LIME, para além da visualizacdo grafica da explicacdo também s3o fornecidos alguns dados adicionais
como:right, prediction local e intercept.Acaracterizacdodestesdados é a seguinte:

e right -Este dadoindica o nivel de previsdo acerca do mesmo.

* prediction local - Este dadoindica o valor criado pelo modelo de teste em relagdo ao
numero de atributos principais a este dado ponto.

e intercept - Este dado é o valor constante fornecido pelo modelo de previsdo, naquele
vetor de teste.

No que diz respeito a visualizagdo gréfica, as cores laranja e azul correspondem as associagGes
positivas e negativas, respetivamente, em relagdo ao ponto explicado.

Para a resolugdo deste trabalho foi decidido utilizar apenas o método LIME.

3.3 Selegao do conjunto de dados

Para a resolugdo deste trabalho foram selecionados dois conjuntos de dados que sdo designados por
KDDS99 e ICS-Flow, que sdo descritos abaixo.

3.3.1 Conjunto de dados KDD99

Para a realizagcdo deste trabalho foi escolhido um conjunto de dados muito usado a um nivel
académico, por ser um conjunto de dados muito completo e que contém um nivel de representacdo do
gue acontece na vida real, sendo esse conjunto de dados o KDD Cup 1999 mais conhecido por KDD99.
Porém, este mesmo conjunto de dados também tem os seus aspetos negativos como a idade e o facto
de a diferenca entre ligagGes inofensivas e ligacGes ofensivas por parte de terceiros ndao estar
devidamente representado neste conjunto de dados. Isto acontece porque existe um numero de
ataques superior ao numero de comunicagdes inofensivas. Por outro lado, devido a ser um conjunto
de dados muito completo, no que diz respeito a ataques, sendo que alguns destes sdo
desproporcionais em numero. Este conjunto de dados é utilizado para todo o tipo de investiga¢des
relacionadas com os métodos que detetam ataques, /DS.
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Nome Tamanho
DARPA 99 10444980
KDD99 5209 460

NSL-KDD 148 517

Tabela 3.1: Tamanho dos conjuntos de dados.
3.3.1.1  Histdria da criagdao deste conjunto de dados

O conjunto de dados KDD99 comegou com um evento da agéncia de projetos de pesquisa avangada
de defesa mais conhecida como DARPA, com o objetivo de simular um ataque a uma instalagdo
governamental, mais especificamente simular um ataque a uma base da for¢a aérea da América do
Norte. Este evento ocorreu em 1998 e foi realizado pelo Massachusetts Institute of Technology (MIT),
com o objetivo de avaliar sistemas de dete¢do de intrusdo, IDS [42, 48]. Deste evento resultou um
conjunto de dados designado por DARPA, que consiste nos dados no seu estado mais natural.

O conjunto de dados KDD99 é o resultado da transformac¢do do conjunto de dados DARPA ao qual
foram retirados os atributos e foi realizado um pré-processamento com o objetivo de tornar este
conjunto de dados muito mais facil de utilizar.

Apesar de o conjunto de dados KDD99 ser de mais fécil utilizacdo do que o conjunto original, existe
um outro conjunto de dados criado a partir do KDD99 que tem um tamanho reduzido e os pontos
duplicados removidos. Este conjunto de dados tem a designa¢do de NSL-KDD.

Os respetivos tamanhos dos conjuntos de dados podem ser vistos na Tabela 3.1.

Como foi mencionado anteriormente, este conjunto de dados é desproporcional tendo um
numero de ataques vastamente superior, comparativamente ao fluxo de dados normais [42, 48], o que
contraria o que acontece na vida real, em que uma grande parte do fluxo de dados sao inofensivos e
uma pequena percentagem representa o fluxo de dados ofensivos. Para além da
desproporcionalidade dos fluxos ofensivos e inofensivos, também ha uma desproporcionalidade no
gue toca a variedade de ataques e existem pontos duplicados.

Por outro lado, uma caracteristica que faz com que muitas das utilizagdes apenas utilizem 10% do
conjunto de dados é o facto de este ter grandes dimensoes.

Este conjunto de dados apresenta cinco categorias de dados, sendo essas as seguintes:

1. Dados normais.
2. Denial of Service (DOS) - Consiste em negacdo de servigos.
3. Rootto Local (R2L)- Consiste em acesso ndo autorizado a privilégios de superusuario local (root).

4. R2L- Consiste em acesso ndo autorizado de uma maquina remota.
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Tabela 3.2: Tipos de ataques existentes no conjunto de dados KDD99.

5. Probing - Consiste em vigilancia.

back DOS

teardrop DOS

pod DOS

neptune DOS

smurf DOS

land DOS

spy R2L

buffer overflow R2L

rootKit R2L

perl R2L

load Module R2L

warezmaster R2L

warezclient R2L

multihop R2L

phf R2L

imap R2L

guess password R2L

ftp write R2L

satan Probe

nmap Probe

ipsweep Probe

portsweep Probe

Nas categorias de ataques existem no total vinte e dois, (22), tipos de ataques como se pode ver na

Tabela 3.2.

3.3.2

Conjunto de dados ICS-Flow

Da mesma forma que foi selecionado o conjunto de dados anteriormente mencionado, este foi
escolhido por razGes ébvias como o facto de ser um conjunto de dados atualizado, tendo sido criado
em 2023, e pelo facto de ser completo e realista para fins de treinamento de mecanismos de /DS [15].

Um dos aspetos que levou a criacdo deste conjunto de dados foi o facto de ndo haver conjuntos de
dados apropriados para a avaliagdo de algoritmos de mecanismos de /DS.

Este conjunto de dados tem 4 (quatro) tipos de ataques presentes, que sdo os seguintes:

* Replay Attack.
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e DOS.
e Scan.

e Man in the middle attack (MITM).

3.3.3 Desafios relacionados com a sele¢ao dos conjuntos de dados

Em todas as tecnologias existem desafios e os conjuntos de dados ndo estao isentos desses desafios [38].
Os conjuntos de dados enfrentam os seus proprios desafios, que sao os seguintes:

¢ Conjuntos de dados desatualizados, no caso do KDD99 este ja tem mais de 20 anos.
e Numero limitado de amostras.
¢ Distribui¢do de dados ndo representativa.

¢ Grande parte dos conjuntos de dados sdo privados.

Falta de métodos de avaliagao dos conjuntos de dados.

Para além disso, os conjuntos de dados anteriormente descritos apresentam um numero de
atributos muito elevado, isso faz com que o processo de treinar os modelos de dete¢dao de anomalias
sejam lentos e de certa forma ineficaz. Isto deve-se ao grande numero de atributos que os conjuntos de
dados tém.

Uma forma de mitigar este problema é através da utilizacgdo de mecanismos de selecdo de
atributos. A selecdo de atributos consiste na sele¢ao dos mesmos com base em testes estatisticos [8].
Este processo pode ser definido como um pré-processamento, que é realizado antes do modelo de
detecdo de anomalias ser treinado, em que sdo selecionados apenas os atributos mais valorizados de
forma a ter um melhor conjunto de dados. Para isso, foi utilizado o algoritmo SelectkBest, [8], na
qual foram selecionados os 15 atributos com maior valorizagao.

Nos testes realizados, que estdo mais a frente descritos, foram utilizados os conjuntos de dados
com e sem a sele¢do de atributos, com o objetivo de realizar uma comparacgdo entre estes.
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Experiéncias e Resultados

Nesta secgdo sao discutidas as experiéncias que foram realizadas, como é que o modelo foi treinado
e o desempenho dos modelos. Isto, para que fosse possivel haver respostas a varias perguntas como:
As explicagBes sao iguais para o mesmo ataque? Para diferentes ataques existem diferentes explica¢des?
Existem semelhancgas entre as explicagdes do mesmo método de dete¢do de anomalias? Entre outros
pontos que sdao importantes para a realizagao deste trabalho.

Este capitulo esta dividido em trés partes. A primeira parte trata-se da avaliagdo do desempenho
dos métodos escolhidos. A segunda parte trata-se dos testes realizados no conjunto de dados KDD99,
enquanto a terceira parte diz respeito aos testes realizados ao conjunto de dados /CS-Flow.
Relativamente aos testes realizados nas sec¢des 4.2.1,4.2.2,4.2.3,4.3.1,4.3.2 ¢
4.3.3 foram utilizados os conjuntos de dados dos respetivos sites oficiais, na ordem original, na qual
so6 foi utilizado o segundo exemplo de cada ataque para a explicagdao. Porém, nas sec¢des
4.2.4 e 4.3.4 foram utilizados todos os ataques presentes nos respetivos conjunto de dados.

Para a realizagdo deste trabalho foi utilizado a framework Python Streaming Anomaly Detection
(PySAD), na qual foram utilizados os métodos anteriormente descritos, na qual ambos utilizam janelas de
tamanho 100. Para além disso, no método HSTrees também foi especificado o nimero de atributos
maximo e minimo, sendo esses respetivamente 15 e 20. Para os restantes atributos foram utilizados os
valores padrao.

4.1 Avaliacao de desempenho

Para avaliar o desempenho foram recolhidas as seguintes métricas: tempo de treino de cada método
utilizado e Area Under the ROC Curve (AUC). Para explicar o que é AUC tem que se explicar o que é
Receiver Operating Characteristic (ROC) [16, 22, 32].

ROC é um grafico de duas dimensdes que ilustra o desempenho do modelo. O grafico ROC é
construido com a taxa de verdadeiros positivos no eixo Y e a taxa de falsos positivos no eixo X, como
se pode ver na Figura 4.1. A curva ROC pode ser descrita como um limiar entre os

29
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verdadeiros positivos e os falsos positivos do método em todos os pontos limiares de classificacdo. Isto
pode ser visualizado na seguinte Figura 4.1. Como a comparac¢ao das curvas ROC seria um processo
muito dispendioso a nivel de recursos, foi desenvolvido uma forma de comparacdo mais eficiente
designada por AUC. AUC, ndo é nada mais, do que, a area de baixo da curva ROC.

Os valores variam entre 0, (zero), e 1, (um), em que, quanto maior for o resultado, melhor é o
modelo. Dito tudo isto, pode-se comparar os valores obtidos na Tabela 4.3 em que se chega a
conclusdo que o método IForestASD é melhor comparativamente ao método HSTrees.

ROC Curve
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Figura4.1: Curva ROC

Relativamente ao tempo de treino dos métodos, pode-se dizer que neste caso o contrario se
verifica comparativamente ao que foi dito anteriormente. Neste caso, o método HSTrees
demonstrou resultados vastamente superiores comparativamente ao método IForestASD, como se
pode ver nas Tabelas 4.1 e 4.2. Porém, esta métrica de comparacdo é irrelevante, uma vez, que o
tempo de treino dos métodos esta associada ao equipamento utilizado, por isso, ndo é dada grande
importancia a este método de comparacao ao longo deste trabalho.
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Modelo 10% KDD99 100% KDD99 100% KDD99 (utilizacdo de selecdo de atributos)

HSTrees Oh:4min:4sec  4h:32min:10sec 5h:39min:17sec
IForestASD Oh:2min:53sec 8h:23min 5h:37min:20sec

Tabela 4.1: Tempo de treino dos respetivos métodos no conjunto de dados KDD99.

Modelo ICS-Flow ICS-Flow  (utilizacdo de selecdo de atributos)
HSTrees Oh:1min:31sec Oh:1min:26sec
IForestASD Oh:2min:18sec Oh:2min:19sec

Tabela 4.2: Tempo de treino dos respetivos métodos no conjunto de dados /CS-Flow.

Modelo AUC%

HSTrees 48
IForestASD 68.88

Tabela4.3: Métrica AUCdos respetivos métodos.

4.2 Resultados acerca da explicacao local relativamente ao con- junto de
dados KDD99

Os resultados acerca da explicacdo dos métodos anteriormente descritos, sdo debatidos nesta
sec¢do. Para além disso, também sdo examinadas as diferencas entre as explica¢cdes provenientes dos
varios métodos de detecdo que neste caso sdo o IForestASD e HSTrees. A organizacdo desta sec¢do vai
ser a seguinte: primeiro vai ser comparada a explicacdo dos modelos em dois pontos distintos, em que
numa primeira parte, os modelos sdo treinados sé com 10% do total do conjunto de dados, na qual sdo
descritas as diferencas e semelhangas em ambas as explicagdes, de ambos os pontos. Numa segunda
fase, o processo descrito anteriormente é repetido, mas, para a totalidade do conjunto de dados, em
gue de seguida sdo comparados os resultados obtidos com os dados anteriormente obtidos. Na
terceira fase, vai ser comparada a explicacdo de dois tipos de ataques, com os modelos treinados com a
totalidade do conjunto de dados. Numa quarta fase vai ser feita a comparagdo dos restantes ataques.

Para a realizacdo destas comparagdes foram selecionados dois pontos do conjunto de dados que
sdo dados como anomalias, devido ao valor de ambos os pontos se aproximarem do valor maximo
possivel, do que, caracteriza uma anomalia no respetivo método. As Figuras abaixo sdo o resultado da
explicacdo de cada um dos métodos relativamente a cada um dos pontos, sendo que as Figuras 4.2 e
4.3 e as Figuras 4.4 e 4.5 sdo as respetivas explicacOes para os respetivos pontos.

Relativamente a compara¢do do primeiro ponto pode-se observar na Figura 4.2 que os quatros
principais atributos com mais importancia para categorizacdo do ponto como anomalia sdo duration,
is_host_login, num_outbound_cmds e root_shell. Porém, na Figura 4.3 os quatro
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principais atributos que contribuem para a categorizacdo de anomalia sdo num_files_creations, duration,
num_acess_files e is_host _login.

Como se pode ver nas respetivas Figuras 4.2 e 4.3 existem atributos coincidentes que sdo os
seguintes: duration, num_acess_files, wrong_fragment, is_host _login, num_outbound_cmds e
num_files_creations. Da mesma forma que acontece para os atributos que contribuem para uma
categorizagdo de anomalia, o inverso também se verifica, em que para ambas as explicagdes o
mesmo atributo é igual. Porém, ndo se encontra com a mesma categoriza¢do, sendo neste caso os
atributos num_acess_files e num_files_creations.

Intercept -159268637.05333042
Prediction_local [-85302203.45490524]
Right: -7@855240.0

: . negative positive
Predicted value g . I fodinmes lie
duration > -2.30
-160961760.00 -70855240.00 —754373 .
-70855240mi) (max) num_access files <= duration
140220112
wrong_fragment <= 0.00 nom_access files
267127.49
is_host_login <= 6.18 wrong_fragment
203127.07
num_outbound_cmds... 1s_host login
13112278
num_file creations >... num_oufbound cmds
03081.51 .
root_shell <= 0.00 num file creations
20786.67
logged_in <= 0.00 root_shell
20545.11

logged in

Figura 4.2: Explicagdo local do algoritmo LIME do primeiro ponto relativo ao método HSTrees (10%)
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Figura 4.3: Explicagdo local do algoritmo LIME do primeiro ponto relativo ao método IForestASD (10%)

Relativamente a comparac¢do do segundo ponto pode-se ver na Figura 4.4 que os quatros prin- cipais
atributos com mais importancia para categorizacdo do ponto como anomalia sdo duration,
num_file_creations, num_outbound_cmds e is_host_login. Porém, na Figura 4.5 os quatro
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principais atributos que contribuem para a categorizacdo de anomalia sdo num_files_creations, duration,
is_host login e dst_bytes.

Como se pode ver nas respetivas Figuras 4.4 e 4.5 existem atributos coincidentes que sdo os
seguintes: duration, num_file_creations, num_outbound_cmds, is_host_login, wrong_fragment e
su_attempted. Da mesma forma que acontece para os atributos que contribuem para uma
categorizagdo de anomalia, o inverso também se verifica, em que para ambas as explicagbes o
mesmo atributo é igual, porém, ndo se encontra com a mesma caracterizagao, sendo neste caso o
atributo su_attempted.
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Figura 4.4: Explicagdo local do algoritmo LIME do segundo ponto relativo ao método HSTrees (10%)
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Figura4.5: Explicagdo local do algoritmo LIME do segundo ponto relativo ao método IForestASD (10%)

Em relacdo a comparagdo anteriormente realizada, essa mesma comparacdo vai ser feita
novamente com os mesmos pontos, mas, com uma Unica diferenca que é o tamanho do conjunto de
dados em que os modelos sdo treinados. A partir desta comparagdo para a frente todas as
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comparagoes e descricdes vao ser realizadas com os modelos treinados na totalidade do tamanho do
conjunto de dados.

Relativamente a comparag¢do do primeiro ponto pode-se ver na Figura 4.6 que os quatros
principais atributos com mais importancia para categorizacdo do ponto como anomalia sao:
dst_bytes, num_shells, num_acess_files e wrong_fragment, enquanto que na Figura 4.7 pode-se ver que
os principais atributos sdo: srv_diff_host_rate, logged_in e dst_bytes.

Como se pode ver nas respetivas Figuras 4.6 e 4.7 existe um atributo coincidente e que apresenta
a mesma classificagdo em ambas as explicagdes, sendo esse atributo o seguinte: dst_bytes.
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Figura 4.6: Explicagdo local do algoritmo LIME do primeiro ponto relativo ao método HSTrees (100%)
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Figura4.7: Explicagdo local do algoritmo LIME do primeiro ponto relativo ao método IForestASD (100%)

Relativamente a comparac¢do do segundo ponto pode-se ver na Figura 4.8 que os principais atri- butos
com mais importancia para categorizacdo do ponto como anomalia sdo num_file creation
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e src_bytes, enquanto que na Figura 4.9 pode-se ver que o principal atributo é diff _srv_rate.

Como se pode ver nas respetivas Figuras 4.8 e 4.9 existem atributos coincidentes e que apresenta
a mesma classificagdo em ambas as explica¢des, sendo esses atributos os seguintes: duration e
num_root.
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Figura 4.8: Explicagdo local do algoritmo LIME do segundo ponto relativo ao método HSTrees (100%)
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Figura4.9: Explicagdo local do algoritmo LIME do segundo ponto relativo ao método IForestASD (100%)

A partir das comparacgGes realizadas pode-se chegar as seguintes conclusdes: A explicacdo
proveniente do modelo LIME, ndo é consistente no que diz respeito a comparacdo entre o modelo
HSTrees treinado com 10% e o modelo que é treinado com 100%, pois os atributos que sdao dados como
favoraveis em ambos os pontos ndo coincidem com a excec¢do do atributo duration. No caso do
modelo IForestASD as explicagGes também ndo sdo consistentes, como acontece no caso do modelo
HSTrees, na comparagdo dos modelos treinados com 10% e 100% respetivamente. Porém, as
explicacGes relativas aos modelos treinados com a mesma percentagem, apresentam
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uma consisténcia elevada relativa a utilizacdo dos mesmos atributos para realizar as explicacdes, aos
respetivos métodos.

4.2.1 Comparacao da explicacdao entre dois ataques diferentes

Nesta seccdo vai ser realizada a comparacao entre dois ataques distintos, sendo esses os seguintes: buffer
overflow e neptune. A comparacdo vai se centrar no que as explicacdes tém de comum entre os
diferentes modelos e quais sao as diferencas entre as explicacdes do mesmo modelo, com o sentido de
perceber quais sdo os atributos que sdo mais importantes para a categorizacdo de um tipo de ataque
em relagdo a outro tipo de ataque.

Comparativamente entre os modelos IForestASD e HSTrees, no ataque neptune existem dois
atributos que sdo comuns em ambas as explicagdes e que apresentam o mesmo sentido de
classificagdo, como se pode ver nas Figuras 4.10 e 4.11, sendo esses atributos os seguintes duratio e
num_root.

Intercept 10970817.852200226

Prediction_local [-13447522.28766103]
Right: -1343e0024.0

Predicted value negative positive
dst bytes <= 0.00

Feature Value

-36113028.00  -201204.00 '§72.81
{imimo024(00ex)

num_file creations <=
10609700."

duration <= 0.00
996734061
num_root <= 0.00
0213638.13
hot <= 0.00
381350022
protocol_tvpe <= 0.00
305211.50
24900 < src_bytes <=
206775.82
flag <= 9.00
107142.58

Figura 4.10: Explicacdo local do algoritmo LIME relativo ao método HSTrees do ataque neptune

Comparativamente entre os modelos IForestASD e HSTrees, no ataque buffer overflow sé existe
um atributo que é comum em ambas as explicacdes e que apresenta o mesmo sentido de
classificacdo, como se pode ver nas Figuras 4.12 e 4.13, sendo esse atributo o atributo duratio.

No que toca a comparacao das explicagcdes dos diferentes ataques, do modelo HSTrees pode- se
concluir que ambas as explicagcdes tém pontos em comum como duration, num_root, hot, src_bytes e
num_file_creations, que apresentam contribuicdes no mesmo sentido. Porém, existem mais atributos,
coincidentes, que estdo presentes em ambas as explicacdes que sdo dst_bytes e flag, que apresentam
contribuicdes em sentidos opostos nas respetivas explicagoes.

No que toca a comparacdo das explicacbes dos diferentes ataques, do modelo IForestASD estdo
presentes atributos que apresentam o mesmo sentido de classificacdo em ambas as explicac¢oes,
sendo esses atributos os seguintes: duration, rerror_rate e dst_host_srv_diff host _rate. Os restantes
atributos nao coincidem.
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Intercept 0.27412630366349433
Prediction_local [@.14246145]
Right: ©.1508578919121497
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oos [N ] o2 o3
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0.02
dst_host_same_src_po...
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Figura 4.11: Explicacdo local do algoritmo LIME relativo ao método IForestASD do ataque
neptune

Intercept 5608030.385824351
Prediction_local [-1247556.4115166]
Right: -1202664.0
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dst_host_rerror_rate <=__.
332082.00
num_file_creations <=_..
62020.23

Figura 4.12: Explicacdo local do algoritmo LIME relativo ao método HSTrees do ataque buffer overflow

No entanto, no que diz respeito a comparagao das explicacées de ambos os métodos de detecdo de
anomalias sé é encontrado um atributo em comum em todas as explicagdes que é duration, em que
este se apresenta com o mesmo sentido de classificagdo em todas as explicacGes. Dito isto, pode-se
afirmar que o atributo duration, é de grande importancia na explicagdo das anomalias.

4.2.2 Comparacao das explicagcdes dos restantes ataques

Nesta secgdo vai ser realizada uma comparacdo entre as explicacdes fornecidas dos restantes ataques
existentes. Para haver uma melhor visualidade das Tabelas 4.4 e 4.5, foi criada a Tabela

A.1 com os atributos relevantes para a explicacdo dos ataques, em que tém o respetivo atributo e um
nome atribuido ao atributo. O objetivo desta substituicdo é permitir que as dimensdes das
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Intercept 0.246976€9963313893
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Figura 4.13: Explicagdo local do algoritmo LIME relativo ao método IForestASD do ataque
buffer overflow

tabelas sejam reduzidas, permitindo desta forma uma visualizacdo de qualidade dessas mesmas
tabelas.

Como se pode ver na Tabela 4.4, os atributos utilizados para descrever os ataques estdo mais
distribuidos em comparacdo a Tabela 4.5, em que os atributos utilizados nesta, sdo mais coincidentes.
Uma forma simples de comprovar esta simples comparacdo é através do nimero total de atributos
referidos nas explicagdes, que sdo 24 e 11 para as Tabelas 4.4 e 4.5 respetivamente. Porém,
comparativamente entre os modelos IForestASD e HSTrees existem atributos coincidentes, como se pode
ver nas Tabelas 4.4 e 4.5, que sdo os seguintes: dst_bytes, duration, srv_rerror_rate e num_failed_logins ,
designados por Al, A2, A13 e A23 referentes a Tabela A.1.

Relativamente a Tabela 4.4, os atributos mais coincidentes nas explicacbes dos ataques do
método HSTrees sdo: dst_bytes, duration, num_root, hot e src_bytes, designados por Al, A2, A3, Ade
A6, referentes a Tabela A.1. Por outro lado, pode-se ver que na Tabela 4.5, os atributos menos utilizados
nas explicacdes dos ataques do método IForestASD sdao: num_failed_logins, diff srv_rate e land ,
designados por A23, A30 e A31, referentes a Tabela A.1.

4.2.3 Comparagao das explicagdes dos ataques com recurso ao uso de sele¢do de atributos

Nesta seccdo vai ser realizada uma comparacdo entre as explica¢des, ao qual houve uma selegdo prévia
dos atributos antes do treinamento dos modelos de detecdo de anomalias. Para além disso, também
pode ser feita uma comparagao com os resultados anteriormente obtidos na sec¢do 4.2.2.

Como se pode ver nas Tabelas 4.6 e 4.7, estas apresentam um ndmero de atributos coincidentes, em
maior numero comparativamente com os resultados obtidos nos testes anteriormente realizados. Em
relacdo aos atributos que ndo coincidem nas explica¢des, esses atributos, sdo os atributos designados
por Al, A4, A6, A10 e A15 referentes a Tabela A.1, ao qual os quatro primeiros



HSTrees ataque

Al | A2 | A3 | A4 | A5 | A6

land (DOS)

smurf (DOS)

pod (DOS)

A7

A8 | A9

A10

All

Al2

A13

Al4

A15

Al6

Al7

A18

A19

A20

A21

A22

A23

A24

teardrop (DOS)

back (DOS)

load module (U2R)

perl (U2R)

rootKit (U2R)

spy (U2R)

ftp write (R2L)

guess password (R2L)

imap (R2L)

phf (R2L)

multihop (R2L)

warezclient (R2L)

warezmaster (R2L)

satan (Probe)

nmap (Probe)

ipsweep (Probe)

portsweep (Probe)

Tabela 4.4: ExplicagGes dos ataques relativos ao método HSTrees. Utilizando o KDD99 do site oficial, na ordem original, foi utilizado o segundo exemplo do
ataque para a explicacdo. A cor laranja diz respeito a contribui¢do positiva do atributo para que o ponto seja classificado como anomalia, enquanto a

cor azul é o inverso.
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IForestASD ataque Al | A2 | A13 | A23 | A25 | A26 | A27 | A28 | A29 | A30 | A3l
back (DOS)
teardrop (DOS)
pod (DOS)
smurf (DOS)
land (DOS)

spy (U2R)
rootKit (U2R)

perl (U2R)

load Module (U2R)
warezmaster (R2L)

warezclient (R2L)
multihop (R2L)

phf (R2L)

imap (R2L)

guess password (R2L)
ftp write (R2L)

satan (Probe)

nmap (Probe)

ipsweep (Probe)

portsweep (Probe)

Tabela 4.5: Explicagdes dos ataques relativos ao método IForestASD. Utilizando o KDD99 do site
oficial, na ordem original, foi utilizado o segundo exemplo do ataque para a explicagdo. A cor laranja
diz respeito a contribui¢do positiva do atributo para que o ponto seja classificado como anomalia,
enquanto a cor azul é o inverso.

dizem respeito as explicagdes da Tabela 4.6 e os restantes atributos dizem respeito as explicaces da
Tabela 4.7.

Comparativamente entre os resultados obtidos na seccdo 4.2.2 e os resultados obtidos nesta
secc¢do, existem alguns apontamentos que devem ser realizados. O primeiro apontamento é relativo
ao numero de atributos utilizados nas explicacGes relativas ao método HSTrees, ao qual apresentam
uma diferenca significativa de 24 para 15 atributos utilizados nas Tabelas 4.4 e 4.6 respetivamente.
Relativamente as explicacGes do método IForestASD o numero de atributos utilizados é constante. O
segundo apontamento é o mais importante, pelo facto dos atributos utilizados nas explicagées ndo
serem constantes. Comparativamente entre as explicacdes que utilizam selecdo de atributos e as
explicacGes que nao utilizam sele¢do de atributos, os Unicos atributos que sdo constantes entre as
Tabelas 4.4,4.5,4.6 e 4.7, sdo os atributos designados por A2 e A23 referentes a Tabela A.1.

Desta forma, chega-se a conclusdo que a utilizacdo de selecdo de atributos faz com que os
métodos fornegam explicacGes com graus de semelhanga muito superiores no que toca a utilizacdo



4.2. Resultados acerca da explicacdo local relativamente ao conjunto de dados KDD99 41

dos mesmos atributos para a explicacdo. Isto pode-se comprovar na visualiza¢cdo das Tabelas

4.6 e 4.7, comparativamente a visualizacdo das Tabelas 4.4 e 4.5. Porém, as explicacdes sdao
diferentes para o mesmo ataque ou para diferentes ataques, tanto na comparacao de ataques
referentes ao mesmo método de detecdo de anomalia ou na comparacao das explicacdes relativas a
diferentes métodos de detecdao de anomalias.

4.2.4 Comparagao da utilizagao de atributos nas explicagdes

Nesta seccdo vai se discutir as diferencas e semelhancas da utilizacdo de atributos nas explicacdes,
relativamente a totalidade do conjunto de dados KDD99 original.

Como se pode ver pelas Figuras 4.14 e 4.15, existem atributos que sdo coincidentes, mas, grande
parte destes ndo sao coincidentes.

Na comparagdo das Figuras 4.16, 4.17, 4.18 e 4.19, pode-se verificar que na compara¢do da
distribuicdo dos atributos com classificagdo negativa e positiva nas explicagdes de ambos os métodos
utilizados, é diferente. Porém, na comparac¢do dos atributos utilizados nas explicagdes de cada método,
pode-se afirmar com recurso as Figuras previamente mencionadas, que alguns dos atributos
apresentam uma utilizagdao semelhante como se pode ver na comparagao das Figuras
4,16 e4.18, e entre as Figuras 4.17 e 4.19.

Para haver uma melhor comparagao entre as explicagcdes de cada tipo de ataque, é utilizado
silhouette e kMeans. A andlise de silhouette [46], é utilizada para avaliar a qualidade de um
agrupamento clustering ao medir qudo bem cada ponto se agrupa com outros pontos no mesmo
cluster em comparagao com outros clusters, ajudando a determinar o nimero ideal de clusters. No
caso do método kMeans [2, 12], este algoritmo de clustering tem como objetivo particionar um conjunto
de dados em k clusters, minimizando a variancia dentro de cada cluster e identificando os centroides
que representam o centro de cada cluster. Estes dois métodos em conjunto, tém como objetivo
dividir o conjunto de dados em clusters de acordo com a semelhanca dos dados, permitindo desta
forma haver uma comparacgdo mais realista.

A combinac¢do da analise de silhouette e do algoritmo kMeans é uma abordagem eficaz para
descobrir os centroides dos clusters e avaliar a qualidade do agrupamento num conjunto de dados. Com a
utilizacdo destas ferramentas obteve-se as seguintes Figuras: 4.20,4.21, 4.22,4.23, 4.24, 4.25,
4.26,4.27,4.28,4.29,4.30 e 4.31.

Outros dados que podem ser obtidos sdo a contribuicdo relativa dos atributos relativos para
descrever cada cluster. Com esta informacao é possivel obter varios tipos de informacgao, como:

¢ |dentificacdo dos atributos mais importantes;

e Caracterizacdo dos clusters - E possivel caracterizar e descrever os clusters de forma detalhada,
como acontece em casos em que os clusters tém altos valores em determinadas varidveis e
baixos em outras;
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¢ Diferenciacdo entre clusters;

¢ Informagdes para agdes e decisdes - Com base nos atributos mais utilizados, é possivel
executar decisdes informadas.

Desta forma conclui-se que também é importante haver uma descricdo dos atributos utilizados nos
clusters, para haver uma melhor visualizacdo, foi criada a Figura A.1 com os atributos relevantes para
a explicacdo dos ataques, e com isso obteve-se as seguintes Figuras: 4.32, 4.33, 4.34, 4.35, 4.36 e
4.37.

Nas figuras anteriormente mencionadas, algumas apresentam semelhangas no que diz respeito ao
numero de clusters, porem as contribui¢des dos atributos nas explica¢des sdo diferentes para métodos
diferentes, HSTrees e IForestASD, e também sdo diferentes relativamente a ataques diferentes.

Com base nas Figuras anteriormente mencionadas, é possivel mostrar que para os diferentes
métodos, HSTrees e IForestASD, os centroides e clusters sdo diferentes, na distribuicdo e utilizagdo de
atributos. Para além disso, nas Figuras utilizadas para mostrar a distribuicdo dos atributos com
classificacdo negativa e positiva das explica¢des, mostra-se a diferenca entre os métodos. Com estes
dados chega-se a conclusdo que dependendo do método utilizado as explicagdes variam
consideravelmente entre métodos diferentes, independentemente de os tipos de ataques serem
iguais.

4.3 Resultados acerca da explicagao local relativamente ao con- junto de
dados ICS-Flow

Nesta secgdo vai ser realizada a comparagao entre explicagdes com recurso ao uso de selecdo de
atributos e explicagBes sem utilizacdo de selegdo de atributos como aconteceu anteriormente nas
sec¢Oes 4.2.1,4.2.2,4.2.3e4.2.4.

4.3.1 Comparagao daexplicagao entre dois ataques diferentes

Nesta seccdo vai ser realizada a comparagdo entre dois ataques distintos, sendo esses os seguintes: DOS e
IP scan. A comparagdo vai se centrar no que as explicacées tém de comum entre os diferentes
modelos e quais sdo as diferencas entre as explicagdes do mesmo modelo, com o sentido de perceber
quais sdo os atributos que sdo mais importantes para a categorizacdo entre dois tipos de ataques
diferentes.

Comparativamente entre os modelos IForestASD e HSTrees, no ataque DOS existem dois
atributos que sdo comuns em ambas as explicagbes, mas, um destes atributos ndo apresenta o
mesmo sentido de classificacdo, como se pode ver nas Figuras 4.38 e 4.39, sendo esses atributos os
seguintes: sAddress e rAddress.
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2-D Heat Map
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Figura 4.14: Mapa de calor do método HSTrees, relativo a utilizagdao dos atributos, na explicacdo dos
ataques envolventes na totalidade do KDD99 original. No mapa de calor as cores mais vivas, (cores
claras), significam que aquele atributo é muito utilizado enquanto as cores mais frias, (cores escuras),
é o inverso. Os atributos que nao sdo utilizados apresentam a mesma cor

Comparativamente entre os modelos IForestASD e HSTrees, no ataque /P scan ndo existem
atributos em comum nas explica¢cdes, como se pode ver nas Figuras 4.40 e 4.41.

No que toca a comparagdo das explicacdes dos diferentes ataques, do modelo HSTrees pode-se
concluir que ambas as explicagdes tém pontos em comum como rAddress, sPackets, rPackets,
rFinRate e sAddress, que apresentam contribuicGes no mesmo sentido. Porém, existe mais um
atributo, coincidente, que esta presente em ambas as explicacdes que é o sRstRate, que apresenta
contribui¢cdes no sentido oposto nas respetivas explicagdes.

No que toca a comparacao das explicacdes dos diferentes ataques, do modelo IForestASD sé existe
um atributo em comum e que apresenta o mesmo sentido de classificagdo em ambas as explicac¢oes,
sendo esse atributo o seguinte: protocol. Os restantes atributos ndo coincidem.

No entanto, no que diz respeito a comparagdo das explicacbes de ambos os métodos de detecdo de
anomalias ndo é encontrado um atributo que seja comum em todas as explicacoes.

4.3.2 Comparacao das explicagdes dos restantes ataques

Para haver uma melhor visualidade das Tabelas 4.8, 4.9, 4.10 e 4.11, foi criada a Tabela B.1 com os
atributos relevantes para a explicacdo dos ataques, em que tém o respetivo atributo e
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2-D Heat Map
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Figura 4.15: Mapa de calor do método IForestASD, relativo a utilizacdo dos atributos, na explicagdo
dos ataques envolventes na totalidade do KDD99 original. No mapa de calor as cores mais vivas, (cores
claras), significam que aquele atributo é muito utilizado enquanto as cores mais frias, (cores escuras), é o
inverso. Os atributos que ndo sao utilizados apresentam a mesma cor

um nome atribuido ao atributo. O objetivo desta substituicdo é permitir que as dimensdes das
Tabelas sejam reduzidas, permitindo desta forma uma visualizacdo de qualidade dessas mesmas
Tabelas.

Como se pode ver na Tabela 4.9, os atributos utilizados para descrever os ataques estdo mais
distribuidos em comparacdo a Tabela 4.8, em que os atributos utilizados nesta, sdo mais coincidentes.
Comparativamente entre as Tabelas 4.8 e 4.9 o nimero de atributos é semelhante, 14 e 15
respetivamente, porém, apenas os atributos definidos por B1, B7 e B12 referentes a Tabela B.1, sdo
coincidentes.

Relativamente a Tabela 4.8, os atributos mais coincidentes nas explicagdes dos ataques do
método HSTrees sdo os atributos definidos por B1, B2, B3, B4 e B5 referentes a Tabela B.1. Por outro
lado, pode-se ver que na Tabela 4.9, os atributos menos utilizados nas explicagdes dos ataques do
método IForestASD sdo os atributos definidos por B20, B21, B22, B23, B24, B25 e B26 referentes a
Tabela B.1.
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2-D Heat Map
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Figura 4.16: Mapa de calor do método IForestASD, relativo a utilizagdo dos atributos com
classificacdo negativa, na explicagdo dos ataques envolventes na totalidade do KDD99 original. No
mapa de calor estd presente uma escala de zero a dez, na qual zero significa pouco ou sem utilizagao
e dez significa muita utilizacao.

4.3.3 Comparacao das explicagdes dos ataques com recurso ao uso de sele¢do de atributos

Nesta secgdo vai ser realizada uma comparacdo entre as explica¢es, ao qual houve uma selec¢do prévia
dos atributos antes do treinamento dos modelos de detecdo de anomalias. Para além disso, também
pode ser feita uma comparacdo com os resultados anteriormente obtidos na sec¢do 4.3.2.

Comparativamente entre as Tabelas 4.10 e 4.11 os atributos utilizados para as explicagdes
coincidem perfeitamente em ambos os casos. Porém, as explicagdes fornecidas sdo diferentes para os
mesmos tipos de ataques.

Comparativamente entre os resultados obtidos na seccdo 4.3.2 e os resultados obtidos nesta
secc¢do, existem alguns apontamentos que devem ser realizados. O primeiro apontamento é relativo
ao numero de atributos utilizados nas explicacGes relativas aos métodos HSTrees e IForestASD, ao
qual apresentam uma diferenca significativa de 14 e 15 respetivamente, para 11 atributos utilizados
nas Tabelas 4.4 e 4.6. O segundo apontamento é o mais importante, pelo facto dos atributos
utilizados nas explicagdes ndo serem constantes. Comparativamente entre as explicacbes que
utilizam selecdo de atributos e as explicagcbes que nao utilizam selecdo de atributos, pode-se dizer que
das Tabelas 4.8, 4.9, 4.10 e 4.11 apenas 3, (trés), atributos designados por B1, B7 e B12 referentes a
Tabela B.1, sdo coincidentes.

- 10
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2-D Heat Map
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Figura 4.17: Mapa de calor do método IForestASD, relativo a utilizagdo dos atributos com
classificacdo positiva, na explicacdo dos ataques envolventes na totalidade do KDD99 original. No
mapa de calor estd presente uma escala de zero a dez, na qual zero significa pouco ou sem utilizagao
e dez significa muita utilizacao.

Desta forma, é possivel chegar a conclusdo que a utilizacdo de sele¢ao de atributos faz com que os
métodos fornecam explicagdes com graus de semelhanga muito superiores no que toca a utilizagao
dos mesmos atributos para a explicagdo. Isto, pode-se comprovar na visualizacdo das Tabelas 4.10 e
4.11, comparativamente a visualizagdo das Tabelas 4.8 e 4.9. Porém, as explicacOes sao diferentes para o
mesmo ataque ou para diferentes ataques, tanto na comparacdo de ataques referentes ao mesmo
método de dete¢do de anomalia ou na comparacdo das explica¢Oes relativas a diferentes métodos de
detecdo de anomalias.

4.3.4 Comparagdo da utilizacao de atributos nas explicagdes

Nesta seccdo vai se discutir as diferencas e semelhancas da utilizacdo de atributos nas explicagoes,
relativamente a totalidade do conjunto de dados /ICS-Flow original.

Como se pode ver pelas Figuras 4.42 e 4.43, existem atributos que sdo coincidentes mas, grande
parte destes ndo sdo coincidentes.

Na comparagdo das Figuras 4.44, 4.45, 4.46 e 4.47, pode-se verificar que na comparac¢do da
distribuicdo dos atributos com classificacdo negativa e positiva nas explicacdes de ambos os métodos
utilizados é diferente. Porém, na comparagao dos atributos utilizados nas explicacGes de
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Figura 4.18: Mapa de calor do método HSTrees, relativo a utiliza¢do dos atributos com classificacdo
negativa, na explicagdo dos ataques envolventes na totalidade do KDD99 original. No mapa de calor
estd presente uma escala de zero a dez, na qual zero significa pouco ou sem utilizagao e dez significa
muita utilizac3do.

cada método pode-se afirmar com recurso as Figuras previamente mencionadas, que os atributos
utilizados apresentam uma distribuicdo semelhante como se pode ver na comparagao das Figuras
4,44 e 4.46, e entre as Figuras 4.45 e 4.47.

Como foi referido anteriormente os testes realizados nesta sec¢do sdo os mesmos realizados na
sec¢do 4.2.4, mas para o conjunto de dados /CS-Flow. Com a realizacdo desses testes foram obtidas as
seguintes Figuras: 4.48, 4.49,4.50,4.51, 4.52, 4.53,4.54,4.55.

Relativamente a descricdo dos atributos utilizados nos clusters, para haver uma melhor
visualizacdo, foi criada a Figura B.1 com os atributos relevantes para a explicacdo dos ataques, e com
isso obteve-se as seguintes Figuras: 4.56, 4.57, 4.58 e 4.59.

Nas figuras anteriormente mencionadas, elas apresentam uma semelhanca que é o numero de
clusters, porem as contribuicdes dos atributos nas explicacdes sdo diferentes para métodos
diferentes, HSTrees e IForestASD, e também sdo diferentes relativamente a ataques diferentes.

Com base nas Figuras anteriormente mencionadas, é possivel mostrar que para os diferentes
métodos, HSTrees e IForestASD, os centroides e clusters sdo diferentes, na distribuicdo e utilizagcdo de
atributos. Para além disso, nas Figuras utilizadas para mostrar a distribuicdo dos atributos com
classificacdo negativa e positiva das explicagcbes, mostra-se a diferenca entre os métodos.

- 10



Ataques

48 Capitulo 4. Experiéncias e Resultados

2-D Heat Map
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Figura 4.19: Mapa de calor do método HSTrees, relativo a utilizagdo dos atributos com classificacdo
positiva, na explicacdo dos ataques envolventes na totalidade do KDD99 original. No mapa de calor
estd presente uma escala de zero a dez, na qual zero significa pouco ou sem utilizagao e dez significa
muita utilizacdo.

Com estes dados chega-se a conclusdo que dependendo do método utilizado as explicagbes variam
consideravelmente entre métodos diferentes, independentemente de os tipos de ataques serem
iguais.
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Silhouette scores for different number of clusters
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Figura 4.20: Silhouette do tipo de ataque Back do método HSTrees. Teste relativo a utilizagcao do
conjunto de dados KDD99 original.

Cluster e centroides

Figura 4.21: Cluster e centroides do tipo de ataque Back do método HSTrees. Os centroides estdo
marcados numericamente nas figuras. Teste relativo a utilizacdo do conjunto de dados KDD99
original.
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HSTrees ataque Al | A2 | AA | A6 | A8 | A10 | Al7 | A18 | A22 | A23 | A24 | A28 | A31 | A32 | A33
land (DOS)
neptune (DOS)
smurf (DOS)

pod (DOS)
teardrop (DOS)

back (DOS)
bufferOverflow (U2R)
load module (U2R)
perl (U2R)

rootKit (U2R)

spy (U2R)

ftp write (R2L)

guess pasword (R2L)
imap (R2L)

phf (R2L)
multihop (R2L)

warezclient (R2L)

warezmaster (R2L)

satan (Probe)

nmap (Probe)

ipsweep (Probe)

portsweep (Probe)

Tabela 4.6: ExplicacGes dos ataques relativos ao método HSTrees com recurso a selecdo de atributos. Utilizando o KDD99 do site oficial, na ordem
original, foi utilizado o segundo exemplo do ataque para a explicacdo. A cor laranja diz respeito a contribuicdo positiva do atributo para que o ponto seja
classificado como anomalia, enquanto a cor azul é o inverso.
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IForestASD ataque

land

neptune (DOS)
smurf (DOS)

pod (DOS)

teardrop (DOS)

back (DOS)

load module (U2R)
perl (U2R)

rootKit (U2R)

spy (U2R)
bufferOverflow (U2R)
ftp write (R2L)
guess pasword (R2L)
imap (R2L)

phf (R2L)

multihop (R2L)
warezclient (R2L)

warezmaster (R2L)

satan (Probe)

nmap (Probe)

ipsweep (Probe)

portsweep (Probe)

Tabela 4.7: Explicacbes dos ataques relativos ao método IForestASD com recurso a selecdo de
atributos. Utilizando o KDD99 do site oficial, na ordem original, foi utilizado o segundo exemplo do
ataque para a explicacdo. A cor laranja diz respeito a contribui¢do positiva do atributo para que o
ponto seja classificado como anomalia, enquanto a cor azul é o inverso.

Port scan

Tabela 4.8: Explicacbes dos ataques do conjunto de dados ICSFlow relativos ao método HSTrees.
Utilizando o ICS-Flow do site oficial, na ordem original, foi utilizado o segundo exemplo do ataque
para a explicacdo. A cor laranja diz respeito a contribui¢do positiva do atributo para que o ponto seja
classificado como anomalia, enquanto a cor azul é o inverso.
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Silhouette scores for different number of clusters
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Figura 4.22: Silhouette do tipo de ataque Smurf do método HSTrees. Teste relativo a utilizacdo do
conjunto de dados KDD99 original.

Cluster e centroides
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Figura 4.23: Cluster e centroides do tipo de ataque Smurf do método HSTrees. Os centroides estdo
marcados numericamente nas figuras. Teste relativo a utilizacdo do conjunto de dados KDD99
original.
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Silhouette scores for different number of clusters
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Figura 4.24: Silhouette do tipo de ataque WarezClient do método HSTrees. Teste relativo a utilizagdo
do conjunto de dados KDD99 original.
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Figura 4.25: Cluster e centroides do tipo de ataque WarezClient do método HSTrees. Os centroides
estdo marcados numericamente nas figuras. Teste relativo a utilizacdo do conjunto de dados KDD99
original.



Average silhouette score

54 Capitulo 4. Experiéncias e Resultados

Silhouette scores for different number of clusters
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Figura 4.26: Silhouette do tipo de ataque Back do método IForestASD. Teste relativo a utilizagdo do
conjunto de dados KDD99 original.

Cluster e centroides
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Figura 4.27: Cluster e centroides do tipo de ataque Back do método IForestASD. Os centroides estdo
marcados numericamente nas figuras. Teste relativo a utilizacdo do conjunto de dados KDD99
original.
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Silhouette scores for different number of clusters
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Figura 4.28: Silhouette do tipo de ataque Smurf do método IForestASD. Teste relativo a
utilizagdo do conjunto de dados KDD99 original.

Cluster e centroides

Figura 4.29: Cluster e centroides do tipo de ataque Smurf do método IForestASD. Os centroides estdo
marcados numericamente nas figuras. Teste relativo a utilizacdo do conjunto de dados KDD99
original.
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Silhouette scores for different number of clusters
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Figura 4.30: Silhouette do tipo de ataque WarezClient do método IForestASD. Teste relativo a utilizagdo
do conjunto de dados KDD99 original.
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Figura 4.31: Cluster e centroides do tipo de ataque WarezClient do método IForestASD. Os
centroides estdo marcados numericamente nas figuras. Teste relativo a utilizacdo do conjunto de dados
KDD99 original.
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Figura 4.32:

Figura4.33:

Contribuigao Relativa de Cada Variavel para Cada Cluster
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Explicagdo dos Clusters do tipo de ataque WarezClient do método HSTrees.
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Explicagdo dos Clusters do tipo de ataque WarezClient do método HSTrees.
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Contribuigao Relativa de Cada Variavel para Cada Cluster
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Figura 4.34: Explicagdao dos Clusters do tipo de ataque WarezClient do método HSTrees.
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Figura 4.35: Explicacdo dos Clusters do tipo de ataque WarezClient do método IForestASD.
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Contribuigao Relativa de Cada Variavel para Cada Cluster
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Figura 4.36: Explicagdo dos Clusters do tipo de ataque WarezClient do método IForestASD.
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Figura4.37: Explicacdo dos Clusters do tipo de ataque WarezClient do método IForestASD.
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Figura 4.38: Explicagdo local do algoritmo LIME relativo ao método HSTrees do ataque DOS
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Figura 4.39: Explicacdo local do algoritmo LIME relativo ao método IForestASD do ataque DOS
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Figura 4.40: Explicacdo local do algoritmo LIME relativo ao método HSTrees do ataque /P scan
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Figura 4.41: Explicagao local do algoritmo LIME relativo ao método IForestASD do ataque IP scan

IForesASD Bl B7 | B12 | B15

B16 | B17

IP scan

Port scan

Tabela 4.9: Explicagdes dos ataques do conjunto de dados /ICS-Flow relativos ao método IForestASD.
Utilizando o ICS-Flow do site oficial, na ordem original, foi utilizado o segundo exemplo do ataque
para a explicacdo. A cor laranja diz respeito a contribuicdo positiva do atributo para que o ponto seja
classificado como anomalia, enquanto a cor azul é o inverso.

HST
IP scan
MITM

Port scan

Replay
DDOS

Tabela 4.10: Explicagdes dos ataques do conjunto de dados /CS-Flow relativos ao método HSTrees
com recurso a selecdo de atributos. Utilizando o /CS-Flow do site oficial, na ordem original, foi
utilizado o segundo exemplo do ataque para a explicagdo. A cor laranja diz respeito a contribui¢do
positiva do atributo para que o ponto seja classificado como anomalia, enquanto a cor azul é o inverso.
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IForestASD Bl
IP scan
MITM
Port scan

Tabela 4.11: Explicagdes dos ataques do conjunto de dados /ICS-Flow relativos ao método IForestASD
com recurso a selegao de atributos. Utilizando o ICS-Flow do site oficial, na ordem original, foi utilizado
o segundo exemplo do ataque para a explicagdo. A cor laranja diz respeito a contribui¢do positiva do
atributo para que o ponto seja classificado como anomalia, enquanto a cor azul é o inverso.

Ataques
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Atributos

Figura 4.42: Mapa de calor do método HSTrees, relativo a utilizagdo dos atributos, na explicacdo dos
ataques envolventes na totalidade do /CS-Flow original. No mapa de calor as cores mais vivas, (cores
claras), significam que aquele atributo é muito utilizado enquanto as cores mais frias, (cores escuras),
é oinverso. Os atributos que ndo sao utilizados apresentam a mesma cor.

2-D Heat Map

Ataques

Atributos

Figura 4.43: Mapa de calor do método IForestASD, relativo a utilizacdo dos atributos, na explicagdo
dos ataques envolventes na totalidade do /CS-Flow original. No mapa de calor as cores mais vivas,
(cores claras), significam que aquele atributo é muito utilizado enquanto as cores mais frias, (cores
escuras), é o inverso. Os atributos que ndo sdo utilizados apresentam a mesma cor
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2-D Heat Map
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Figura 4.44: Mapa de calor do método IForestASD, relativo a utilizagdo dos atributos com
classificacdo negativa, na explicacdo dos ataques envolventes na totalidade do ICS-Flow original. No
mapa de calor estd presente uma escala de zero a dez, na qual zero significa pouco ou sem utilizagao
e dez significa muita utilizacao.
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2-D Heat Map
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Figura 4.45: Mapa de calor do método IForestASD, relativo a utilizagdo dos atributos com
classificacdo positiva, na explicacdo dos ataques envolventes na totalidade do /CS-Flow original. No
mapa de calor estd presente uma escala de zero a dez, na qual zero significa pouco ou sem utilizagao
e dez significa muita utilizacao.
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2-D Heat Map
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Figura 4.46: Mapa de calor do método HSTrees, relativo a utilizagdao dos atributos com classificacdao
negativa, na explicacdo dos ataques envolventes na totalidade do /CS-Flow original. No mapa de calor

estd presente uma escala de zero a dez, na qual zero significa pouco ou sem utilizagado e dez significa
muita utilizac3o.
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2-D Heat Map
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Figura 4.47: Mapa de calor do método HSTrees, relativo a utilizacdo dos atributos com classificacdo
positiva, na explicacdo dos ataques envolventes na totalidade do /CS-Flow original. No mapa de calor
estd presente uma escala de zero a dez, na qual zero significa pouco ou sem utilizagado e dez significa

muita utilizac3o.
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Silhouette scores for different number of clusters
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Figura 4.48: Silhouette do tipo de ataque MITM do método HSTrees. Teste relativo a utilizacdo do
conjunto de dados ICS-Flow original.
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Figura 4.49: Cluster e centroides do tipo de ataque MITM do método HSTrees. Os centroides estdo
marcados numericamente nas figuras. Teste relativo a utilizacdo do conjunto de dados /CS-Flow
original.



Average silhouette score

68 Capitulo 4. Experiéncias e Resultados

Silhouette scores for different number of clusters
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Figura 4.50: Silhouette do tipo de ataque /IPScan do método HSTrees. Teste relativo a utilizacdo do
conjunto de dados /CS-Flow original.
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Figura 4.51: Cluster e centroides do tipo de ataque /PScan do método HSTrees. Os centroides estdo
marcados numericamente nas figuras. Teste relativo a utilizacdo do conjunto de dados /CS-Flow
original.
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Silhouette scores for different number of clusters
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Figura 4.52: Silhouette do tipo de ataque MITM do método IForestASD. Teste relativo a utilizagdo do
conjunto de dados ICS-Flow original.

Cluster e centroides

4 ® °
e 1
31 o ,
& @
2 4 L X J .. .‘:. g @ &
S = o o % © o*
® e @ %, o ®
AR o DAY
o] W qlee%e s, MUF2C 0
R0 . e 2® ..o'.‘ .:o. o o
] o.." “. o°® .“."(’ e .% o.
e .~. - N B oo o,
L ) 4 e® o %
-2 - ..0 @ ... . &
® @
g ° ® ® =
2 Y 0 1 2 3

Figura 4.53: Cluster e centroides do tipo de ataque MITM do método IForestASD. Os centroides estdo
marcados numericamente nas figuras. Teste relativo a utilizacdo do conjunto de dados /CS-Flow
original.
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Silhouette scores for different number of clusters
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Figura 4.54: Silhouette do tipo de ataque /IPScan do método IForestASD. Teste relativo a utilizacdo

do conjunto de dados /ICS-Flow original.
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Figura 4.55:

Cluster e centroides do tipo de ataque /IPScan do método IForestASD. Os centroides

estdo marcados numericamente nas figuras. Teste relativo a utilizacdo do conjunto de dados /CS-Flow

original.




4.3. Resultados acerca da explicacdo local relativamente ao conjunto de dados /CS-Flow

71

Contribuigao Relativa de Cada Variavel para Cada Cluster
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Figura 4.56: Explicagdo dos Clusters do tipo de ataque MITM do método HSTrees.
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Figura 4.57: Explicacdo dos Clusters do tipo de ataque /IPScan do método HSTrees.
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Contribuigao Relativa de Cada Variavel para Cada Cluster
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Figura 4.58: Explicagdo dos Clusters do tipo de ataque MITM do método IForestASD.
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Figura 4.59: Explicacdo dos Clusters do tipo de ataque /IPScan do método IForestASD.



Capitulo 5

Conclusao

Atualmente as pessoas estdao mais consciencializadas acerca das ameagas que enfrentam de forma
constante no espacgo digital. Como resultado desta compreensdo tem havido um aumento de
estudos relacionados com a seguranca informatica. Para atingir este objetivo existem varios
caminhos a seguir que podem ser a modernizacdao de ferramentas ja existentes ou criagdo de novas
ferramentas.

O foco desta dissertacdo é a explicagdo de anomalias de rede, ao qual foram respondidas varias
questdes importantes.

Como foi dito anteriormente, os conjuntos de dados escolhidos sdo de extrema relevancia no
tema, e isso, é demonstrado pela utilizagdo do mesmo na drea de investigacdo. Com estes conjuntos
de dados foi possivel realizar vdrias experiéncias fundamentais, com objetivo de dar resposta as
guestdes anteriormente langadas. Para além, dos conjuntos de dados, foram utilizados dois métodos
ndo supervisionados para a realizagdo das experiéncias, sendo esses métodos os seguintes: HSTrees e
IForestASD. Com base nas medidas de desempenho recolhidas pode-se chegar a conclusdo que o
método IForestASD é mais fidedigno em relacdo ao HSTrees, devido aos resultados obtidos pela
medida AUC. Apesar do que foi dito anteriormente, as explicacdes obtidas de ambos os métodos
fornecem de forma consistente pontos comuns entre as varias explicagoes.

Ao longo das experiéncias realizadas, foi determinado que a utilizacdo destas tecnologias em
conjunto constitui uma solucdo para o problema detecdo de intrusdes, pois estas tecnologias em
conjunto conseguem fornecer resultados muito mais satisfatérios. Por ultimo pode-se dizer que a
utilizacdo da ferramenta LIME permitiu que fosse possivel haver uma percecdo sobre a relacdo dos
atributos e o processo de detecdo de anomalias. Sendo assim, foi possivel chegar a conclusdo,
relativamente aos testes realizados no capitulo 4, que os mesmos ataques podem ter explicacGes
diferentes, porém, ataques diferentes podem ter explicacdes semelhantes.

Em conclusdo, as descobertas desta dissertacdo contribuem no ambito da integracdo de
ferramentas de explicacdo, com o objetivo de ser possivel ter resultados com um nivel de
interpretabilidade superiores em areas que até agora tinham um nivel de interpretabilidade baixo.
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Para além disto, os resultados mostram a importancia da implementagdo desta tecnologia nos
sistemas atualmente utilizados.

5.1 Trabalho Futuro

Este trabalho lancou algumas luzes sobre as dificuldades dos utilizadores em relacdo a métodos
baseados em caixa negra. No entanto, existe a possibilidade de obter melhores resultados. Um dos
pontos que deve ser explorado é a comparacao das explicacdes obtidas de varios métodos de
explicacdo diferentes, com o sentido de saber se existem pontos que coincidem ou nao.

No futuro, uma das solugGes possiveis pode ser a possibilidade de conceder varias explicagdes da
mesma anomalia com a utilizagao de varios métodos de explicagdo, na qual, o utilizador pode comparar
e decidir com base na comparagao destas.



Apéndice A

Atributos do Conjunto de dados KDD99

Tabela A.1: Lista de atributos relevantes na explicagao dos ataques do

KDD.
Nome do atributo Nome atribuido ao atributo
dst_bytes Al
duration A2
num_root A3
hot A4
num_file_creations A5
src_bytes A6
dst_host_error_rate A7
flag A8
rerror_rate A9
protocol_type Al10
is_guest_login All
dst_host_srv_rerror_rate Al12
srv_rerror_rate Al3
dst_host_rerror_rate Al4
protocol_type A15
is_guest_login Al6
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Nome do atributo

Nome atribuido ao atributo

wrong_fragment Al7
num_compromised A18
num_shells A19
num_file_creations A20
num_access_files A21
urgent A22
num_failed_logins A23
root_shell A24
srv_dif_host_rate A25
dst_host_srv_diff_host_rate A26
dst_host_diff_srv_rate A27
logged_in A28
srv_serror_rate A29
diff_srv_rate A30

land A31

service A32
su_attempted A33




duration

protocol_type
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num_outbound_cmds
is_host_login
is_guest_login

count

srv_count

serror_rate
srv_serror_rate
rerror_rate
srv_rerror_rate
same_srv_rate
diff_srv_rate
srv_diff_host_rate
dst_host_count
dst_host_srv_count
dst_host_same_srv_rate
dst_host_diff_srv_rate
dst_host_same_src_port_rate
dst_host_srv_diff_host_rate
dst_host_serror_rate
dst_host_srv_serror_rate
dst_host_rerror_rate
dst_host_srv_rerror_rate

Figura A.1: Lista de atributos utilizados nas explica¢des dos clusters relacionados com o conjunto de
dados KDD99.






Apéndice B

Atributos do Conjunto de dados ICS- Flow

Tabela B.1: Lista de atributos relevantes na explica¢do dos ataques do

ICS-Flow.

Nome do atributo Nome atribuido ao atributo
rAddress B1
sPackets B2
rSynRate B3
rPackets B4
sRstRate B5
rFinRate B6
sAddress B7

rPayloadMin B8
rRstRate B9
sSynRate B10
rBytesMin B11
rMACs B12
sFinRate B13
sAckDelayMin B14
sMACs B15
sIPs B16

riPs B17
protocol B18
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Nome do atributo

Nome atribuido ao atributo

startDate B19
sBytesMax B20
sPayloadMax B21
sttl B22

rttl B23
sAckRate B24
rAckRate B25
sUrgRate B26
startOffset B27
duration B28
endOffset B29




sAddress
rAddress
SMACs

™MACs

siPs

Ps

protocol
startDate
endDate

start

end
startOffset
endOffset
duration
sPackets
rPackets
sBytessum
Bytessum
sBytesMax
BytesMax
sBytesMin
BytesMin
sBytesAvg
Bytesavg
sLoad

road
sPayloadsum
rPayloadsum
sPayloadMax
PayloadMax
sPayloadmin
rPayloadMin
sPayloadAvg
rPayloadAvg
sinterPacketAvg
rinterPacketavg
st

it

sAckRate
rAckRate
sUrgRate
rUrgrate
sFinRate
FinRate
sPshRate
PshRate
sSynRate
rSynRate
sAstRate
RstRate
SWinTCP
WinTCP
sFragmentRate
rFfragmentRate
sAckDelayMax
rAckDelayMax
sAckDelayMin
rAckDelayMin
sAckDelayAvg
rAckDelayAvg

FiguraB.1: Lista de atributos utilizados nas explica¢Ges dos clusters relacionados com o conjunto de
dados ICS-Flow.
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