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Resumo

O sistema de controlo interno (SCI) é um conjunto de politicas, procedimentos e préaticas que
uma empresa utiliza para gerenciar 0s seus processos de negdcio e proteger os seus ativos contra
atos de fraude, erro e desperdicio. Este sistema é muito importante no controlo e mitigacdo dos
riscos, internos e externos, pois estes podem colocar em causa 0s objetivos e a estratégia
definidos pela empresa. Possuir, portanto, um SCI bem definido e estruturado, de facil
usabilidade e comunicacgéo entre os colaboradores, que permite a monitorizagdo continua dos
processos, € essencial para o desenvolvimento da atividade da empresa.

Esta dissertacdo visa a melhoria do SCI do grupo NOS, nas suas diferentes componentes e
funcionalidades. Para além do recurso a outros métodos, destacam-se os resultados qualitativos
das entrevistas conduzidas junto de um conjunto representativo de utilizadores do Portal de
Controlo Interno (PCI), os quais permitiram identificar um conjunto de fragilidades que devem
ser colmatadas.

A melhoria do sistema passa, inicialmente, por quatro grandes etapas: (i) A criacdo da
documentacao relativa ao SCI; (ii) A melhoria do processo de autoavaliacdo de controlos; (iii)
A melhoria do PCI, onde sdo geridas e consultadas todas as funcionalidades relacionadas com
0 SCI; (iv) A melhoria do dashboard de controlo interno.

Apobs a realizacdo das etapas acima apresentadas, segue-se uma ultima: a inclusdo do tema da
prevencdo da Corrupcdo e Infragcbes Conexas (CIC) no SCI, para a qual foi necesséaria uma
reestruturacdo de algumas funcionalidades do PCI.

Este trabalho implicou, entre outros aspetos, explorar as funcionalidades e componentes
existentes num SCI complexo, identificar todos os passos para a definicdo dos problemas e das
alteracOes necessarias para as suas resolucdes, planear e reestruturar um dashboard em Power
BI, analisar a legislacdo portuguesa relacionada com a prevencao da CIC nas empresas e, por
fim, a sua integracdo no SCI. O trabalho realizado permitiu concluir que:
e A existéncia de uma documentacao completa facilita em larga escala a anélise de um
SCI e a sua posterior modificacao;
e A entrevista semiestruturada é um método qualitativo de facil aplicacdo e com
resultados muito satisfatorios;
e A organizacdo de uma extensa lista de objetivos por frameworks permite uma melhor
gestdo e uma mais facil consulta dos mesmos;
e A nova organizacdo dos separadores do dashboard constituiu uma melhoria para a sua
navegacao, interpretacao dos dados, retirada de conclusdes e tomadas de decisdo.

Como trabalho futuro destacam-se: (i) O término da implementacdo das alteracbes definidas
para o PCI; (ii) A criacdo de dois modelos de governo relacionados com a sua gestdo; (iii) A
criacdo de dois métodos de pesquisa para a gestdo da Estrutura Hierarquica do SCI, no PCI;
(iv) A inclusdo de outros temas, de importancia equivalente a prevencdo da CIC, no SCI.
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Redefining Governance and Internal Control Support Tools
Abstract

The internal control system (ICS) is a set of policies, procedures and practices that a company
uses to manage its business processes and protect its assets against acts of fraud, error and
waste. This system is very important in controlling and mitigating risks, both internal and
external, as these can jeopardize the objectives and strategy defined by the company. Therefore,
having a well-defined and structured ICS, which is easy to use and communicate with
employees, and which allows for continuous monitoring of processes, is essential for the
development of the company's activity.

This dissertation aims to improve the NOS group's ICS, in its different components and
functionalities. In addition to the use of other methods, the qualitative results of the interviews
conducted with a representative group of users of the Internal Control Portal (ICP) stand out,
as they made it possible to identify several weaknesses that need to be addressed.

Improving the system, firstly, involves four major steps: (i) Creating documentation on the ICS;
(if) Improving the controls self-assessment process; (iii) Improving the ICP, where all the
functionalities related to the ICS are managed and consulted; (iv) Improving the internal control
dashboard.

After the above steps have been completed, the final one follows: the inclusion of the prevention
of Corruption and Related Offenses (CRO) in the ICS, which required restructuring some of
the ICP's functionalities.

This work involved, among other things, exploring the existing functionalities and components
of a complex ICS, identifying all the steps for defining problems and the changes needed to
solve them, planning and restructuring a Power Bl dashboard, analyzing Portuguese legislation
related to the prevention of CRO in companies and finally integrating it into the ICS. The work
carried out led to the conclusion that:
e The existence of complete documentation greatly facilitates the analysis of an ICS and
its subsequent modification;
e The semi-structured interview is a qualitative method that is easy to apply and produces
very satisfactory results;
e The organization of an extensive list of objectives by frameworks allows for better
management and easier consultation;
e The new organization of the dashboard tabs has improved navigation, data
interpretation, conclusions and decision-making.

Future work includes: (i) Completing the implementation of the changes defined for the
platform; (ii) Creating two governance models related to its management; (iii) Creating two
search methods for the management of the ICS Hierarchical Structure, in the ICP; (iv) Including
other themes of equivalent importance to the prevention of CRO in the ICS.
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1 Introducao

Os sistemas de controlo interno tém atraido uma atencéo significativa como uma parte crucial
da governacao eficaz das empresas e da informacao financeira, em resultado de uma longa lista
de escandalos contabilisticos (Warkentin e Johnston 2006). Um sistema de controlo interno
forte, que promova e controle 0s riscos a que a empresa esta exposta e permita 0
desenvolvimento e a preservacdo de valor, € uma das melhores armas contra 0 insucesso
empresarial (IFAC 2012), porque fornece a organizacdo uma forma de enfrentar as ameacas a
que esta vulneravel e aproveitar as oportunidades que se apresentam, através da aplicacdo de
principios de controlo interno eficazes. A implementacdo e manutencdo de um sistema de
controlo interno tem um impacto significativo no negocio da entidade e na melhoria do seu
desempenho.

De forma a aproveitar as oportunidades e contrariar as ameacas a concretizacao dos objetivos
da organizacdo, existe um setor da empresa responsavel pela definicdo, implementacéo,
manutencdo e monitorizacdo do sistema de controlo interno (IFAC 2012). Este sistema é uma
componente crucial do macrossistema de governo de uma organizagéo e, por sua vez, do seu
subsistema de gestéo do risco.

Este estagio curricular, no ambito da Dissertacdo de Mestrado em Engenharia e Gestdo
Industrial, foi realizado no grupo NOS (doravante designado apenas por NOS), mais
exatamente na equipa de Compliance Corporativa e Monitorizagdo (CCM), inserida na area de
Risco e Compliance (RC), pertencente a direcdo de Auditoria, Risco e Compliance (ARC), o
6rgdo indicado pela administracdo para gerir e monitorizar o sistema de controlo interno (Figura
1).

Auditoria, Risco e Compliance
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Auditoria de Processos Auditoria de Sistemas Risco & Compliance

l

Compliance Corporativa Seguranca & Privacidade
e Monitorizagio

Figura 1 - Organizacg8o da direcdo ARC (NOS 2023d)

Tratando-se a NOS de um dos maiores grupos de comunicagao e entretenimento em Portugal e
procurando sempre acompanhar as mais recentes inovacgdes tecnoldgicas, expde-se a uma série
de riscos em larga escala e como tal necessita de um sistema de controlo interno também em
constante melhoria e aperfeicoamento.

1.1 Grupo NOS

A NOS, composta por um conjunto alargado de empresas, € um grupo de comunicacdo e
entretenimento em Portugal, que resultou da fuséo de duas grandes empresas de comunicacgao
nacionais denominadas ZON e Optimus, em 2013 (Jornal de Negocios 2013).

Para se perceber a dimensdao da NOS, no mercado da comunicagdo em Portugal, séo
apresentados alguns indicadores numericos importantes, referentes ao ano de 2022 (NOS
2023f): cerca de 5,7 milhdes de clientes moveis, 1,7 milhdes de clientes de televisdo, 1,8
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milhGes de clientes de voz fixa e 1,5 milhdes clientes de internet de banda larga fixa. Além
disso, 0 grupo encontra-se no principal indice bolsista nacional (PSI), com uma capitalizacédo
em torno de 1,9 mil milhdes de euros. Sdo de destacar alguns prémios atribuidos ao grupo,
nomeadamente, quanto a relacdo com os clientes, onde foi considerado, pela 4° vez, como
possuidor do melhor servico ao cliente do mundo, nos prémios “EMEA Contact Center World”,
no ano de 2016, juntando a esse prémio, o de “Melhor Suporte em Redes Sociais” ¢ “Melhor
Service to Sales” (NOS 2016). Mais recentemente, o grupo foi premiado com 0s seguintes
prémios de grande importancia: “Ookla® - Rede 5G mais rapida”, “Ookla® - Rede movel mais
répida” e “Ookla® - Melhor cobertura de rede mével” (NOS 2023h).

Atualmente o Grupo NOS ¢é constituido por um conjunto alargado de empresas, ligadas a
diferentes ramos e detém elevadas participacdes em outras empresas (Tabela 1).

Tabela 1 - Conjunto de empresas do Grupo NOS (NOS 2023c)

NOS Comunicagdes, S.A. * | NOS Wholesale, S.A. NOS Corporate Center, NOS Mediacédo de Seguros,
SA* S.A.

NOS Lusomundo NOS Lusomundo Cinemas, | NOS AUDIO - Sales and NOS Acores

Audiovisuais, S.A. * SA.* Distribution, S.A. Comunicacoes, S.A.

NOS Madeira DREAMIA, S.A. ZAP, S.A. SPORT TV, S.A.

Comunicacdes, S.A.

NOS Technology, S.A NOS Sistemas, S.A. NOS Inovagéo, S.A. Ten Twenty One, S.A

*empresas que mais contribuem para as receitas do grupo.

Das empresas apresentadas na Tabela 1, por serem consideradas as maiores geradoras de receita
do grupo, destacam-se as seguintes:

e NOS Corporate Center, S.A. que esta relacionada com prestacdo de servigcos no apoio
as empresas e consultorias de gestdo e administracéo;

e NOS Comunicac0es, S.A. que esta diretamente relacionada com as comunicacoes, isto
é, televisdo, voz, internet e dados para todos os segmentos de mercados (residencial,
pessoal, empresarial e wholesale). E lider na TV por subscrico, tendo atingido em 2022,
1,7 milhdes de clientes de Pay TV, em servigos de Banda Larga de Nova Geragéo, com
o recorde de 1,5 milhdes de clientes de Banda Larga, e na distribuicdo e exibicdo
cinematogréfica em Portugal;

e NOS Lusomundo Audiovisuais, S.A. opera no mercado de distribuicdo de obras
audiovisuais. E lider de mercado no fornecimento de contetidos assegurando, através da
aquisicdo e gestdo de direitos, a distribuicdo de filmes e séries de produtores nacionais
e internacionais;

e A NOS Lusomundo Cinemas, S.A. é lider em Portugal na exibicdo de cinema e na
exibicdo de contelidos alternativos em salas de cinema (com transmissdes em diferido e
ao vivo de Operas, futebol, concertos entre outros eventos), tendo sido a primeira cadeia
da Europa e uma das primeiras do mundo a ser totalmente digitalizada. Exibe em todas
as salas em formato digital com resolucéo 2k, em 2D, tendo ainda a capacidade de exibir
contetidos em 3D em 83 salas nacionais das mais de 200 que possui.

De assinalar tambeém a presenca das Joint-Ventures: “DREAMIA”, “ZAP” e “Sport TV”,
negocios nao operados integralmente pelo grupo, mas que também constituem fontes
importantes de receita.

Atualmente o grupo tem investido fortemente na tecnologia 5G e no mercado dos Alarmes,
como é possivel perceber a partir do texto em seguida apresentado:
e Na sequéncia do prémio relativo a rede 5G, referido no inicio da presente pagina, e
segundo o conjunto de testes feitos pelos utilizadores do 5G através da “Ookla
Speedtest”, lider em testes e analises de internet, no 3.° e 4.° trimestres de 2022, que
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afirma que a net mével 5G da NOS em Lisboa e no Porto, foi mais rapida do que a
melhor de cidades como Londres, Paris ou Barcelona (NOS 2023g), é possivel concluir
acerca da forte aposta da NOS nesta tecnologia. Para além disso, o estudo realizado nos
altimos seis meses de 2022 comparou 0 desempenho das redes 5G das trés grandes
operadoras moveis em Portugal, onde se concluiu que a NOS superou o segundo
classificado em 56% relativamente a velocidade média de download e 43% na
velocidade média de upload (NOS 2023e). No final de 2022, a NOS contava com 2985
estacOes base 5G, o0 equivalente a 51% do total de estacGes base 5G instaladas em
Portugal (ANACOM 2023), com capacidade para cobrir 87% da populagéo portuguesa,
0 que faz da NOS, lider na tecnologia 5G (NOS 2023a);

e A NOS decidiu entrar no mercado dos Alarmes de seguranca, por considerar possuir
uma tecnologia de Ultima geracéo, e realizou uma parceria com uma empresa de renome
e experiéncia na area da seguranca em Portugal, denominada “Securitas” (NOS 2023b).
A entrada neste mercado surge da aposta da NOS em tornar as casas e empresas cada
vez mais conectadas, recorrendo para tal a «solugdes integradas e inovadoras». A juncao
das duas organizac¢Ges «combina a monitorizacao profissional da Central de Rececéo e
Monitorizacdo de Alarmes “Securitas” com a tecnologia de ponta da operadora,
garantindo a tranquilidade do lar» (Rui Bacelar 2022).

1.2 Direcao de Auditoria, Risco e Compliance (ARC)

A direcdo de ARC esta integrada na empresa NOS Corporate Center, S.A. e tem como principal
objetivo a gestdo dos riscos da NOS, realizando a atualizacdo dos riscos relacionados com o
conjunto de objetivos e estratégia do grupo.

A direcdo de ARC é constituida por trés areas: Auditoria de Processos (AP), Auditoria de
Sistemas (AS) e Risco e Compliance (RC), como se observa na Figura 1.

A direcdo encontra-se dividida em dois grupos distintos, apesar dos mesmos nao estarem
definidos formalmente:

e Asareas de “Auditoria de Processos” (AP) e de “Auditoria de Sistemas” (AS) que estéo
relacionadas com a Auditoria Interna, cujos objetivos séo avaliar a exposi¢éo aos riscos
do conjunto de processos de negdcio, dos sistemas de informacdo e de
telecomunicacdes, propor solucbes para a melhoria dos controlos, para atingir uma
gestdo mais eficaz dos riscos e dinamizar a implementacao de acdes que aproximem o
nivel de risco aos pretendidos pela gestdo do grupo;

e A érea de “Risco e Compliance” (RC) tem como principais objetivos promover a
consciéncia e a gestdo dos riscos de negdcio, dinamizar e monitorizar a implementacao
de processos que aproximem o nivel de risco aos pretendidos pelos 6rgdos de gestao, e
contribuir com ferramentas, metodologias e conhecimento para as unidades de negécio
(UN). A definicdo e desenho dos controlos permitem mitigar os riscos para se
aproximarem dos niveis definidos pela Comissdo Executiva.

Como é possivel visualizar na Figura 1, a &rea RC divide-se em duas equipas com funcGes
distintas: Compliance Corporativa e Monitorizacdo (CCM) e Seguranca e Privacidade (S&P).

Relativamente a CCM, equipa na qual este estagio foi desenvolvido, para além da garantia do
cumprimento das normas, regras, leis e politicas, monitoriza o desvio dos riscos em relacdo a
tolerancia estabelecida, detetando e alertando para situagcdes anomalas, através dos controlos
previamente definidos e implementados. Essas situagdes relativas a inflacdo de certos riscos
podem dificultar o atingir dos objetivos e da estratégia definidos pela administragéo.

A equipa de S&P, assegura o governo da Seguranca e Privacidade na NOS e avalia o impacto
de alteracOes de contexto legislativo e regulatdrio na exposi¢ao ao risco. Sempre que necessario,
sinaliza a importancia de criar ou alterar iniciativas para a gestao desses riscos.
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1.3 Objetivos do estagio

O estagio tem como objetivo capital a melhoria do SCI através das seguintes atividades gerais:
(i) Criacdo da documentacdo do sistema e definicdo de solucdes de melhoria, mais propriamente
(i.1) das funcionalidades inseridas no Portal de Controlo Interno (PCI), (i.ii) do processo de
autoavaliacdo dos controlos e (i.iii) do painel de bordo (dashboard) de monitorizacéo; (ii)
Definicdo e implementacdo de controlos preventores da Corrupcdo e Infragdes Conexas (CIC).

i) Pretende-se criar um documento que exponha o sistema de controlo interno da NOS, aquando
do inicio do estagio, dada a auséncia de qualquer documentagdo que retrate as suas diferentes
componentes. E também pretendida a criacdo de um outro documento que retrate o sistema apos
a implementacéo das alteracdes definidas ao longo do estagio.

i.i) O objetivo centra-se em recolher fragilidades relacionadas com as funcionalidades
constituintes do PCI e definir o estado final das mesmas ap6s a implementacdo das alteracdes.
Pretende-se, sobretudo, que a utilizacdo das mesmas seja facilitada, pelo que em colaboracéo
com os utilizadores do PCI, serdo registados os problemas a resolver, e posteriormente,
definidas as solugoes.

i.if) O subprocesso relativo a concreta autoavaliacdo de cada controlo é realizado por
colaboradores com determinados papéis em cada UN, porém o0s restantes passos do processo
envolvem diferentes procedimentos, para além desse momento de autoavaliacdo. Como tal,
considerando tanto a experiéncia de quem implementa o processo, mas também de quem efetua
a avaliacdo dos controlos que lhes estdo associados, ha véarias oportunidades de melhoria que
podem ser exploradas e implementadas.

i.iii) O dashboard criado previamente com o objetivo de monitorizar o SCI, nomeadamente na
distribuicéo de riscos e controlos pelo conjunto de UN do grupo, néo apresenta uma organizagédo
teoricamente definida dos seus indicadores nos diferentes separadores constituintes, o que gera
dificuldades de interpretacédo e de navegacgéo aos utilizadores. Como tal o objetivo relaciona-se
com a melhoria do dashboard de forma a facilitar a sua consulta e retirada de conclusdes.

i) Na NOS, apesar da longa lista de controlos que engloba quase todas as UN e processos, ndo
existem controlos identificados como mitigadores de riscos associados a CIC, um tema que
pode originar grandes prejuizos para a empresa, caso ndo seja corretamente acompanhado. Os
controlos ja existentes, associados a prevencdo da CIC, encontram-se distribuidos, de forma
ndo identificada, ao longo das diferentes componentes do SCI, e 0 objetivo passa por evidencia-
los de forma que a monitorizacdo e controlo sejam mais faceis. Por outro lado, é pretendido,
com base na analise da legislacdo existente, criar todos os outros controlos necessarios.

1.4 Visado geral do estagio

De forma a entender mais facilmente as diferentes fases do estagio, sdo indicados os seus
objetivos genéricos e apresentado um cronograma que demonstra a sua distribui¢do temporal
ao longo dos meses em que se realizou (Figura 2):
e Objetivo 1: Efetuar o levantamento e sistematizacdo do Sistema de Controlo Interno
(SCI), nas suas componentes, funcionalidades e ferramentas (as-is);
e Objetivo 2: ldentificar fragilidades/oportunidades de melhoria no SCI, e apresentar
propostas de solugéo (to-be);
e Objetivo 3: Implementar e executar um projeto piloto para a aplicacdo préatica da
proposta to-be.
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Figura 2 - Cronograma do estagio

Inicialmente foi elaborado um documento as-is que retrata o sistema de controlo interno,
aquando do inicio do estagio. Para o realizar procedeu-se a analise do portal de controlo interno,
procurando conhecer cada uma das funcionalidades integradas, a leitura de documentacéo
associada a metodologia por detras da politica de gestdo de riscos e relatorio de governo, € a
execucdo de atividades representativas das varias componentes do sistema, essenciais para a
compreensdo da constituicdo e importancia da existéncia de um SCI.

Durante a realizacdo da documentacdo as-is, mas também posteriormente, registaram-se as
possiveis oportunidades de melhoria/fragilidades a explorar para a alteragdo do SCI.
Analisaram-se todas as oportunidades registadas e foram decididas quais iriam seguir para a
fase de definicdo. Pelo facto de um dos objetivos do estagio ser a introdugdo de um novo tema
no SCI, este foi implementado ja com as melhorias definidas, nas varias componentes.

Simultaneamente a criacdo da documentacgdo to-be, foi construido um novo dashboard de
monitorizacdo, que também foi descrito. As componentes do dashboard e do CSA ndo sofreram
alteracdes estruturais pela introducao do tema da Corrupcéo e Infracbes Conexas (CIC).

Para a definicdo de controlos gerais preventores da CIC realizou-se uma analise da legislacdo
em vigor, seguida da selecdo dos controlos ja existentes no SCI como sendo preventores da
CIC, e, finalmente, a criacdo de novos. Para cada controlo foram definidas todas as suas
propriedades e procedeu-se a sua implementacdo no Manual de Controlo Interno (MCI). As
alteracdes realizadas no SCI, resultantes da introducdo do tema nas diversas funcionalidades do
PCI, foram, posteriormente, registadas na documentacéo to-be.

1.5 Estrutura da dissertacao

A dissertacdo é iniciada com o atual capitulo, onde é apresentada uma introducdo do estagio,
do grupo onde o mesmo € realizado, e da area/equipa onde todas as atividades foram
desenvolvidas, bem como uma apresentacao curta e explicativa do que envolve esta dissertagéo,
com referéncia aos objetivos tracados e a distribuicdo das tarefas ao longo do tempo.

No capitulo 2, é feita uma revisdo de literatura relacionada com os temas retratados no
documento, com o objetivo principal de fornecer um enquadramento teorico acerca de cada
conceito relacionado com o SCI, principal elemento de estudo desta dissertacéo.
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No capitulo 3, sdo apresentados os motivos/problemas que levaram a necessidade de realizar
alteracdes a nivel do SCI, particularizando para cada uma das suas componentes alvo de
melhorias e para o tema da prevencéo da Corrupcao e Infragcfes Conexas.

O capitulo 4 é destinado a exposicdo dos métodos, ferramentas, técnicas e procedimentos
utilizados durante a realizacdo do estagio, tanto com a finalidade da obtencdo de dados
intermédios, como para a apresentacdo dos resultados. Sdo apresentadas as diferentes etapas,
bem como os motivos que as despoletaram, para atingir os objetivos delineados.

O capitulo 5 é reservado a apresentacédo dos resultados: o documento as-is do SCI, que engloba,
entre outros, o dashboard de monitorizagcdo e o processo de autoavaliagédo de controlos, 0s
resultados das entrevistas, o conjunto de solucdes definido para a resolucdo das fragilidades
registadas, o documento to-be do SCI e o resultado da implementagéo do tema da CIC no SCI.
Para além disso, sdo apresentadas as justificaches para as diversas tomadas de decisdo
realizadas.

No capitulo 6 sdo apresentadas as conclusdes retiradas da realizacdo do estagio e da dissertacéo,
sdo referidas limitacdes do trabalho desenvolvido e é anunciado o trabalho futuro a efetuar.
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2 Revisao de Literatura

Neste capitulo € apresentada uma revisdo de literatura sobre conceitos como: governo
corporativo, politica de gestdo de riscos, sistema de controlo interno, métodos de monitorizagao
do SCI, entre outros. Ao longo do trabalho, uma das metodologias usadas para adquirir
informac&o na busca de oportunidades de melhoria foi a entrevista, pelo que é realizada uma
revisao acerca dessa metodologia. Para além disso, tendo em conta que um dos objetivos da
dissertacdo é a definicdo e implementacdo de controlos associados ao combate a corrupgao e
infracBes conexas, € destinado um subcapitulo acerca da importancia do SCI na prevencéo do
aparecimento de fendmenos dessa natureza.

O sistema de controlo interno € uma componente crucial da gestdo do risco, que por sua vez faz
parte do macrossistema de governo da organizagéo (IFAC 2012), como pode ser observado na
Figura 3. O sistema de controlo interno € criado, executado e monitorizado pela gestao e pelo
6rgéo de governo, de forma a tirar o méaximo partido das oportunidades e fazer face as ameagas,
de forma a concretizar os objetivos definidos pela organizacéo.

Governance \ Risk Management Internal Control

Figura 3 - Controlo Interno nas OrganizagGes (IFAC 2012)
2.1 Governo Corporativo

Segundo Tricker (2015), o Governo Corporativo (GC) é descrito como sendo um conjunto de
diretrizes, relacbes, sistemas e procedimentos no interior da organizacdo, que inclui os
procedimentos para responsabilizar os grupos de gestdo e as empresas. Posteriormente,
Napitupulu (2020), condensou o termo apenas para um conjunto de diretrizes importantes para
controlar os vinculos entre as diversas partes interessadas da empresa (acionistas,
administradores, credores, governos e funcionarios).

Apos o crash de Wall Street em 1929, investigadores econdmicos e juridicos comegaram a
investigar as ideias associadas ao GC (Nordberg 2021). Porém, apenas na década iniciada em
1990, comecaram a ser utilizadas em véarios mercados econdmicos emergentes (Ramedies
2020). Desde entdo, essas ideias tém crescido em importancia como um fator na determinacao
das capacidades, forgas e fungdes de uma empresa (Mat Norwani, Mohamad, e Tamby Chek
2011).

A administrag&o, os quadros de diretores e as fun¢des de auditoria interna e de auditoria externa
sdo 0s quatro principais mecanismos de governo das empresas (Gramling et al. 2004). Por
conseguinte, a obtencdo de um bom governo depende das fungbes desempenhadas por estes
Orgdos. Para ajudar a gestdo a regular os seus negdcios sao necessarios controlos adequados,
um conselho de administracdo independente e comités de auditoria eficientes e independentes.

2.2 Gestao do Risco

O risco € definido como a hip6tese de perda, a possibilidade de obter resultados desfavoraveis
ou a probabilidade de ocorrer um acontecimento indesejado (Hampton 2014).

A sua gestdo pode ser dividida em duas categorias (McShane, Nair, e Rustambekov 2011):
Gestdo do Risco Tradicional (TRM - Traditional Risk Management) e Gestdo do Risco
Corporativo (ERM — Enterprise Risk Management).
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A abordagem tradicional da gestdo do risco baseia-se num método de isolamento. Cada
departamento, no ambito da TRM, & responsavel pelos seus proprios riscos (Rao 2007). A
estratégia TRM carece de coordenacdo e comunicagdo entre as varias direcdes e areas
organizacionais, o que faz com que a gestdo do risco seja ineficaz e pouco coordenada. A TRM
centra-se apenas nos riscos que podem ser cobertos por um seguro, como por exemplo: (i) uma
qgueda num chdo molhado (provocando alguma lesdo) ou (ii) um incéndio que destrua uma
seccdo do local de trabalho (Cowell James Forge Insurance Group 2020). Apenas apos a
ocorréncia de um incidente, é que 0 método é ativado para evitar que a situacao se repita, o que
significa que € um método reativo e esporédico.

Por outro lado, segundo Meulbroek (2002), a ERM é uma técnica de gestdo sistematica dos
riscos, e define-se da seguinte forma (COSO 2020): «A cultura, as capacidades e as praticas,
integradas na definicdo da estratégia e no seu desempenho, em que as organizacdes confiam
para gerir 0 risco na criagao, preservagao e realizacao de valor». De acordo com a mesma fonte,
uma empresa deve reconhecer, examinar e avaliar os riscos significativos que podem ter um
impacto no valor da empresa. Ao contrario da TRM, a ERM centra-se tanto em riscos cobertos
por seguros, como ndo cobertos (por exemplo a ocorréncia de uma violacdo de dados, que
resulta numa exposicao de informacéo sensivel ao publico), pelo que é de grande importancia
impedir totalmente que os mesmos acontecam. Assim este método, olha para o futuro e tenta
determinar potenciais eventos e situacdes que podem, ou s80 mesmo provaveis, de ocorrer,
antes que os mesmos acontecam pela primeira vez (Cowell James Forge Insurance Group
2020). A organizacdo cria uma metodologia interna com o objetivo de gerir e mitigar 0s riscos
criticos identificados. A capacidade, maior ou menor, da empresa para atingir os seus objetivos
estratégicos depende fortemente da abordagem da gestdo do risco (COSO 2020). Cada
organizacdo tem um sistema unico que corresponde as suas operacdes, metas e objetivos e,
como resultado, um sistema ERM utilizado numa empresa néo deve ser utilizado noutra.

Os cinco principios associados a gestao de riscos do tipo ERM (COSO 2020) sao:
e Identificacdo dos riscos que podem afetar o alcancar dos objetivos;
Avaliacdo da gravidade dos riscos;
Identificacdo dos riscos considerados criticos;
Definicdo e implementacdo de respostas aos riscos criticos;
Desenvolvimento de uma visdo de portfélio, que retrata a relacdo entre os diferentes
riscos criticos da organizacéo.

Para identificar e gerir eficazmente os riscos nas organizacdes, gerando e salvaguardando o
valor de todas as partes interessadas, 0 COSO aconselha as organizagdes a implementarem a
ERM, porque a gestdo do risco ndo é apenas uma questdo interna, uma vez que as partes
interessadas externas também querem conhecer 0s riscos em que investem (Shad e Lai 2019).

Um executivo especializado, denominado “Diretor de Risco” (CRO - Chief Risk Officer), é
recrutado para supervisionar as questdes relacionadas com o risco. O principal dever de um
CRO é implementar a ERM, sob as ordens da administracdo (Saeidi et al. 2012).

De notar que existe uma ligacdo entre a maturidade do processo ERM e o desempenho
operacional da empresa (Callahan e Soileau 2017). De acordo com um estudo realizado pelos
dois autores, empresas do mesmo sector que utilizam o método ERM produzem um
desempenho operacional superior as restantes que optam pela sua ndo utilizag&o.

De acordo com o COSO (2017), todas as empresas devem estabelecer uma estratégia e
modifica-la frequentemente, mantendo-se sempre conscientes que o potencial de criacdo de
valor esta sempre a mudar, bem como as dificuldades que surgirdo na procura dessas
oportunidades. Para tal, necessitam da melhor base para a otimizacdo da estratégia e do
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desempenho, e a ERM ajuda nesta situacdo. As empresas que implementam a gestao de riscos
empresariais, de forma generalizada, colhnem uma série de vantagens, tais como:

e Aumentar a variedade de oportunidades: A gestdo pode encontrar novas oportunidades
e problemas com as oportunidades existentes, considerando todos os resultados
potenciais;

e Identificar e controlar os riscos em toda a entidade. Todas as empresas tém de lidar com
perigos que podem ter um impacto generalizado. Por vezes, um perigo comega numa
area da empresa, mas acaba noutra. Para manter e melhorar o desempenho, a gestéo
reconhece e controla estes riscos em toda a empresa;

e Melhorar a capacidade de reconhecer os riscos e desenvolver solugdes adequadas,
diminuindo as surpresas e 0s custos associados;

e Reduzir a imprevisibilidade do desempenho. Exceder as expectativas pode levantar
tantas questfes como ficar aquém das mesmas. Através da gestao do risco empresarial,
as empresas podem identificar os riscos que podem ter um impacto no desempenho e
tomar as medidas necessarias para reduzir as perturbacdes e otimizar as oportunidades;

e Melhorar a afetacdo dos recursos, dado que cada risco pode ser visto como um pedido
de recursos. E possivel que a gestdo avalie as necessidades globais de recursos,
estabeleca prioridades para a utilizacdo de recursos e melhore a afetacdo de recursos
através da obtencdo de informacdes fidveis sobre o risco;

e Aumentar a resiliéncia da empresa, dado que a viabilidade de uma organizagdo a médio
e longo prazo depende da sua capacidade de prever a mudanca, adaptar-se a ela e
prosperar em consequéncia. Em parte, uma gestéo eficiente do risco empresarial torna
isto possivel.

2.3 Sistema de Controlo Interno (SCI)

Um controlo € um procedimento ou uma ferramenta de verificacdo que procura discrepancias
entre o que foi planeado e o que foi realmente feito (Emmanuel et al. 1990).

H& quatro tipos de controlos que podem estar presentes num SCI, sdo eles: controlos (i)
detetivos, (ii) preventivos, (iii) corretivos e (iv) diretivos. A defini¢do e aplicacdo de cada um
dos tipos de controlos séo apresentadas no Apéndice A.

Por detras do conceito de SCI, existe uma histéria marcada por dois conceitos: a “Lei SOX” e
0 “COSO” (Apéndice B).

2.3.1 Organizacao Internacional de Normalizacao (ISO)

A Organizacdo Internacional de Normalizacdo (ISO - International Organization for
Standardization), uma organizacdo nao governamental e independente, desenvolveu um
conjunto de normas para ajudar as empresas a estabelecer um sistema de gestéo centrado em
determinadas questdes. O objetivo das normas ISO é estabelecer um padrdo de qualidade para
produtos e servigos em todo o mundo, e um sistema de gestdo da qualidade € aplicavel a
qualquer organizacao, seja publica ou privada, de menor ou maior dimensdao (MARIANI 2006).

Ao longo desta dissertacdo serdo referenciadas algumas ISO, pois sdo utilizadas no SCI da
NOS, séo elas: 1SO 9001 (9k1),14001 (14k1),45001 (45k1),27001 (27k1) e 20000 (20K).
Também estdo presentes frameworks como o COBIT e o ITIL. Um framework de controlo
interno € um guia estruturado que organiza e categoriza os controlos (Auditboard 2021).
Quando uma organizacdo implementa eficazmente um framework, a gestéo cria procedimentos
de controlo interno utilizando o framework como ponto de partida. Ao fazé-lo, a empresa esta
mais apta a criar metodos de controlo que maximizam o valor e evitam o risco.

Em seguida é apresentado um paragrafo por cada framework, para um melhor entendimento de
cada um:
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Tecnologia de informacdo (IT - information technology) refere-se a utilizacdo de
computadores, armazenamento, redes e outros equipamentos fisicos, procedimentos e
infra-estruturas para produzir, processar, armazenar, proteger e partilhar todos os tipos
de dados electronicos (Rich Castagna 2021). Durante o desenvolvimento das IT, houve
varias iniciativas para integra-las nas operagdes das empresas, mas nem todas foram
bem sucedidas. Consequentemente, houve necessidade de reunir experiéncia na
utilizacao das IT em ambiente empresarial, que foi posteriormente implementada sob a
forma de uma Biblioteca de Infra-estruturas de Tecnologias da Informagdo (ITIL -
Information Technology Infrastructure Library), que contém uma metodologia para
gerir e melhorar os processos empresariais ligados as IT. A ITIL esta disponivel para
organizaces que prestam servigos de IT, bem como para departamentos especificos de
organizacg0es que o fazem (Cartlidge et al. 2007);

A qualidade de uma organizacdo e a satisfacdo do cliente sdo melhoradas através da
instalacdo de um sistema de gestdo da qualidade. A norma ISO 9001 € uma aposta das
empresas que procuram administrar e melhorar regularmente as suas operacgdes de
acordo com as necessidades e expectativas dos clientes. Esta norma visa garantir a
qualidade dos sistemas que produzem bens e servigos (Sitki ilkay e Aslan 2012);

A norma ISO 14001 abrange os pré-requisitos e recomendacdes para a implantacédo de
um sistema de gestdo ambiental, que proporciona as empresas um enquadramento que
apoia a conservacdo do ambiente e subsidia as respostas as alteracdes das condigoes
ambientais de forma a equilibrar os requisitos socioeconomicos (Neto, Da Cunha
Tavares, e Hoffmann 2019);

A 1SO 45001, que abrange as normas e recomendacdes para a criacdo de um sistema de
gestdo da seguranca e saude no trabalho, baseada na "Saude e Seguranc¢a no Trabalho™
(SST), permitindo as empresas gerir as oportunidades e os riscos relacionados com a
SST (Pires e Pires 2021);

De acordo com Hsu, Wang, e Lu (2016), a norma I1SO 27001 fornece orientagdes para
a definicdo e implementacdo de um bom Sistema de Gestéo da Seguranga da Informacéo
(SGSI). A norma I1SO 27001 define o SGSI como "um sistema de gestdo que
implementa, a opera¢do, a manutencdo, monitorizacdo e melhoria continua da seguranca
da informacdo” (Calder e Van Bon 2006). Além disso estas normas oferecem a
organizacéo objetivos de controlo, controlos detalhados, requisitos e orientacdes para
que possa atingir um nivel suficiente de seguranca da informacao (Disterer 2013);

A 1SO 20000 foi adotada para a gestdo de servicos de IT, como uma norma para a
prestacdo de servicos de IT. Cada vez mais um nimero crescente de prestadores de
servicos de IT tem vindo a submeter-se a certificacdo ISO 20000, a fim de comprovar
a sua conformidade com a norma e de a manter como um sinal de qualidade para os seus
clientes. A normalizacdo é também um pré-requisito para comparacdes internas ou
externas da qualidade e dos custos de diferentes fornecedores de IT, bem como para a
verificacdo e avaliacdo de procedimentos por terceiros independentes, por exemplo, em
conjunto com uma certificacdo (Disterer 2009);

O COBIT (Control Objectives for Information and Related Technology,” Objetivos de
Controlo para Informacéo e Tecnologia Relacionada” em portugués) € uma ferramenta
para a criagdo de um SCI e uma referéncia interna que conduz ao governo do sistema
de informacdo com as melhores praticas, sendo considerado um dos modelos que
fornecem controlos através dos quais se pode avaliar o estado das IT. Esta abordagem é
realizada através de um modelo que detalha as atividades de IT, os objetivos de controlo
e a medicdo do desempenho e dos resultados (Suryawan e Veronica 2018).
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2.3.2 Controlo Interno

O controlo interno é definido como «um processo, levado a cabo pelo conselho de
administracdo, pela direcdo e por outro pessoal, a que esse trabalho foi atribuido, de uma
entidade, concebido para proporcionar uma garantia razoavel quanto a realiza¢éo dos objetivos
relacionados com as operac0Oes, a elaboracéo de relatorios e a conformidade» (COSO 2019). O
controlo interno destina-se, portanto, a oferecer garantias quanto a realizacdo de objetivos
relacionados com a eficacia e eficiéncia das operacbes, a fiabilidade dos relatorios e o
cumprimento das leis e regulamentos. Além disso, o controlo interno € composto por cinco
elementos interligados (COSO 2019). Sao eles 0 ambiente de controlo, a avaliacdo dos riscos,
as atividades de controlo, a informagdo e comunicacéo, e as atividades de monitorizacao.

Sdo agora apresentadas as defini¢es dos cinco componentes, essenciais para que as empresas
possam ter uma estrutura de controlo interno adequada (COSO 2019):

e O ambiente de controlo estabelece a cultura e os procedimentos operacionais de uma
organizacdo. A construcao de um ambiente no qual os individuos podem exercer as suas
atividades e cumprir as suas obrigacdes de controlo. Estabelece a cultura de controlo
global da empresa;

e Os mecanismos para abordar os riscos que pdem em perigo o cumprimento dos objetivos
da empresa séo referidos como a componente de avaliacdo do risco. Esta componente
implica a descoberta, 0 exame e a avaliacdo dos perigos mais criticos;

e As atividades de controlo sdo as politicas, praticas e processos que garantem a gestao
que 0s objetivos sdo atingidos e que as medidas de mitigagdo do risco séo
implementadas com sucesso;

e A informacdo e comunicacdo garantem que a informacdo pertinente é encontrada,
registada e apresentada de forma a permitir que os colaboradores desempenhem
eficazmente as suas funcdes e obrigacoes;

e A monitorizacdo refere-se a um metodo de avaliacdo da norma de controlo. Inclui
avaliacOes regulares e continuas da supervisao externa dos controlos internos, por parte
da direcdo ou de outras partes externas.

Um SCI permite que a gestao se concentre na procura dos objetivos de desempenho operacional
e financeiro da organizacdo, enquanto trabalha dentro dos parametros dos regulamentos
aplicaveis e reduz os acontecimentos inesperados ao longo do percurso. Os controlos internos
de uma organizacdo ajudam-na a responder com mais sucesso a mudanca de modelos de
negocio, prioridades, lideranca e condi¢fes economicas e competitivas (COSO 2019).

Os controlos internos sdo essencialmente incluidos num sistema de informac&o financeira para
aumentar a fiabilidade, o que significa manter uma elevada probabilidade de evitar, identificar
e eliminar erros, anomalias e fraudes no sistema (Yu e Neter 1973). O controlo interno deve
aumentar o desempenho da gestéo da entidade, de forma a garantir o cumprimento de objetivos
pré-determinados, definidos pela administracdo da empresa. Os objetivos do controlo interno
sdo definidos como um conjunto de procedimentos destinados a salvaguardar os interesses da
entidade, para além dos seus ativos, e a obter informac6es suficientes para melhorar a eficiéncia
da atividade da empresa (Ayres et al. 2018).

Os trés tipos de objetivos distintos, mas semelhantes, delineados na estrutura do COSO
permitem que as empresas se concentrem em diferentes facetas do controlo interno. Os
objetivos operacionais dizem respeito a eficécia e eficiéncia com que a organizacdo conduz a
sua atividade. Incluem objetivos de sucesso operacional e financeiro, bem como a protecéo dos
ativos contra roubos. Os objetivos de informacéo, que abrangem a informacao financeira e néo
financeira interna e externa, dizem respeito a exatiddo da informacdo. O cumprimento das
regras e regulamentos que a empresa é obrigada a seguir esta relacionado com os objetivos de
conformidade (COSO 2019).
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2.3.3 Auditoria

Em geral, a auditoria pode ser definida como o estabelecimento de normas para garantir que 0s
resultados de uma atividade empresarial estdo em conformidade com o plano original,
comparando os resultados com essas normas e tomando medidas corretivas sempre que as
implementacdes se desviem dos planos (Bozkurt, Islamoglu, e Oz 2013). Ha claras diferencas
entre as auditorias interna e externa (Crepaldi 2013):

e A interna avalia a atividade operacional, orienta a sua avaliagdo consoante as normas
do controlo interno e os procedimentos da empresa, trabalhando direta e internamente a
mesma, e responde aos 6rgdos de administragéo;

e A externa analisa e avalia documentos contabeis, orienta a sua avaliacdo consoante 0s
principios fundamentais da contabilidade, trabalha numa organizacdo independente da
empresa que avalia, e responde as partes interessadas exteriores a empresa, como
acionistas e credores.

O Instituto de Auditores Internos (I1A — Institute of Internal Auditors) define a fungéo de
auditoria interna (IAF - Internal Auditing Function) como uma atividade independente e
objetiva de garantia e consultoria, concebida para acrescentar valor e melhorar as operacdes de
uma organizacdo (The Institute of Internal Auditors 2016). A auditoria interna deve ser efetuada
de forma independente e os auditores internos devem ser imparciais no seu trabalho, neutros e
evitar quaisquer conflitos de interesses (The Institute of Internal Auditors 2016).

Os tipos de auditorias internas sdo: (i) as auditorias de demonstracdes financeiras que
constituem um exame das demonstracdes financeiras das organizacGes, sobre a sua
conformidade com os regulamentos; (ii) as auditorias de conformidade que se baseiam na
verificacdo do cumprimento de regulamentos e normas; (iii) as auditorias operacionais que
constituem uma revisdo sisteméatica das areas operacionais da organizacdo, que avalia a
eficiéncia, a eficacia e a economia das atividades que sdo desenvolvidas (Costa 2023).

Ao contrério da auditoria interna, que € uma componente da organizacgdo, a auditoria externa
(AE) é completamente independente da organizacdo. No entanto, a organizagdo recorre,
temporariamente, a auditoria externa, uma vez que esta apresenta uma visdo totalmente neutra
sobre as demonstracdes financeiras anuais (Ali Endaya 2014).

Por vezes, as auditorias interna e externa trabalham em conjunto e confiam no trabalho uma da
outra, o que resulta num melhor servico para o cliente, uma vez que permite a eliminacdo de
tarefas de auditoria redundantes e a redugéo dos honorarios da auditoria externa (Argento et al.,
2018). Evita, assim, a duplicacdo de tarefas de auditoria, oferecendo aos auditores externos a
possibilidade e a disponibilidade para efetuarem outros trabalhos adicionais que podem
melhorar o servicgo e a qualidade da auditoria (Ali Endaya 2014). No entanto, essa cooperacao
deve ser controlada porque pode afetar negativamente a qualidade das auditorias externas, como
por exemplo, a percecao que pode provocar de que as auditorias externas ndo sdo profissionais
e independentes, por estarem a partilhar trabalho com a auditoria interna (Argento et al. 2018).

2.3.4 Autoavaliacao de controlos (CSA)

Ao invés de depender exclusivamente da fungdo de auditoria interna, as empresas recorrem a
outro método, denominado “Autoavaliacdo de Controlos” (CSA — Control Self Assessment) que
se baseia na participacdo dos responsaveis de cada unidade de trabalho (UN) na avaliagdo dos
controlos que lhes estdo associados, bem como na formulacdo de recomendacdes e na
implementacdo de alteragOes aos atuais procedimentos de cada controlo (Hubbard e Institute of
Internal Auditors 2000).

A principal caracteristica do CSA é que transfere as responsabilidades tradicionais de avaliagdo
do controlo interno da funcdo de auditoria interna (IAF) para os gestores e funcionarios
operacionais da propria unidade, que identificam e avaliam as medidas de controlo destinadas

12



Redefinicdo de Governo e de Ferramentas de Suporte do Controlo Interno

a garantir a exatidao dos relatorios financeiros e outros objetivos organizacionais. Estes agentes
de gestdo funcionam, portanto, como o "eu" na autoavaliacdo do controlo, e é-lhes exigido um
conhecimento mais aprofundado dos controlos localizados, nomeadamente dos procedimentos,
de forma a avaliarem os controlos da forma mais correta possivel (Hubbard e Institute of
Internal Auditors 2000).

A implementacdo do CSA proporciona uma série de vantagens, incluindo a melhoria da
comunicacgéo vertical, a difusdo de ideais de governo fortes em toda a empresa e uma maior
responsabilizacdo da gestdo da UN por controlos eficientes (Arena e Azzone 2009).

2.4 Relacao entre Governo, ERM e SCI

O controlo interno é parte integrante do governo e do processo de gestdo do risco, como referido
na introducdo da Revisdo de Literatura, uma vez que desempenha um papel muito importante,
tanto no quadro de governo, como na capacidade da empresa na gestdo dos riscos. E crucial
para 0 cumprimento dos objetivos da organizacdo, para a criacdo de valor e para o
enriquecimento e protecdo das partes interessadas, uma vez que o seu fracasso resulta
normalmente na imposicdo de regulamentos e normas adicionais, bem como no prolongado e
dispendioso trabalho de acompanhamento para a conformidade (Anderson Urton et al. 2017).

Melhorar o governo das empresas implica mais do que simplesmente aplicar regras e leis,
implica também promover e desenvolver uma cultura empresarial ética e saudavel, criar um
sistema eficaz de controlo interno, rever o seu desempenho e ndo se limitar a praticar o
cumprimento de requisitos regulamentares desfavoraveis e onerosos, mas sim criar mecanismos
gue ajudem a organizacdo a atingir os seus objetivos empresariais (Anderson Urton et al. 2017).

A organizacgdo deve certificar-se de que o0s seus objetivos séo precisos, de acordo com a sua
estratégia, e sempre aprovados pela administracdo. Em seguida, a empresa deve determinar,
avaliar e priorizar os riscos criticos que podem impedi-la de atingir esses objetivos e
desenvolver procedimentos para gerir esses riscos. Além disso, é necessario utilizar indicadores
de alerta para que os problemas possam ser detetados e corrigidos logo que surjam. Para tal é
importante a existéncia de um fluxo de informacéo eficaz e uma excelente comunicacéo interna,
com todos os colaboradores, e externa, com os auditores externos e entidades reguladoras. Dado
gue o ambiente e as condi¢cBes da empresa mudam ao longo do tempo, o sistema exige um
acompanhamento e avaliagBes continuas. O governo e a ERM estéo interligados porque ambos
ajudam as empresas a identificar, analisar, reduzir e gerir os riscos de uma forma sistematica
(Ghazali e Manab 2013).

As interac@es entre o conselho de administracdo, as diversas dire¢fes e 0s acionistas tornam-se
mais normalizadas em resultado da ERM. Para cumprir 0s seus objetivos de aumentar o valor
para 0S acionistas, uma empresa tem de integrar o governo, o risco e a conformidade
(PriceWaterHouseCoopers 2004).

O 6rgdo de administracdo desempenha uma funcdo de supervisdo significativa nos
procedimentos de gestdo de riscos de uma empresa e € um fator decisivo significativo na ado¢do
da ERM (Manab e Kassim 2012). As empresas com conselhos de administracdo mais
independentes sdo mais suscetiveis de defender e apoiar a implementacdo da ERM (Mohd-
Sanusi et al. 2017).

A dimenséo do conselho de administragdo também influencia o desempenho da empresa. Uma
empresa tem um melhor desempenho quando o seu conselho de administracéo esta limitado a
uma determinada dimens&o. A partir de uma determinada dimens&o, tendem a estar associados
a um pior processo de tomada de decisdes (Belkhir 2009).
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O Comité de Auditoria (CA) deve ser independente, ter conhecimentos de financas e
contabilidade e ter um nimero suficiente de membros, uma vez que supervisiona as iniciativas
de gestédo do risco (Demidenko e McNutt 2010).

O Conselho de Administracdo é totalmente responsavel pela implementacdo da ERM, mas pode
atribuir esta fungdo a um Comité de Risco (CR). As empresas que criam o CR para representar
0 Orgdo de administracdo realizam maior monitorizacdo da ERM e tém maior propensdo em
aumentar o valor da empresa. Uma forte gestdo do risco é demonstrada pela presenca de um
CR, o0 que denota graus mais elevados de implementacdo da ERM e de integracdo da gestdo do
risco nos sistemas de governagdo empresarial (Florio e Leoni 2017). O CR cria contactos diretos
com os colaboradores a varios niveis para melhor compreender as oportunidades e os desafios
organizacionais, colmatando as lacunas operacionais em matéria de ERM que existiriam se
houvesse apenas a administracdo a trabalhar em ERM (RIMS 2015).

2.5 Controlo Interno na prevencéao da Corrupcao e Infracdes Conexas (CIC)

Segundo o Decreto-Lei n°109-E/2021 do Diério da Republica Portugués, entende-se por
corrupcdo e infragbes conexas (CIC), «os crimes de corrupcdo, recebimento e oferta indevidos
de vantagem, peculato, participacdo econdémica em negocio, concussdao, abuso de poder,
prevaricacdo, trafico de influéncia, branqueamento ou fraude na obtencdo ou desvio de
subsidio, subvencdo ou crédito» (Presidéncia do Conselho de Ministros de Portugal 2021).
Existe uma forte relacdo entre a eficacia do SCI de uma empresa e a sua contribuicdo para a
reducdo da corrupgdo administrativa e financeira (Asiedu e Deffor 2017). Isso verifica-se
porque um sistema mais eficaz permite a maior prevencdo e detecdo de fraudes e a criacéo
rapida de registos contabilisticos exatos e verdadeiros (Jacob e Oluwafemi Philip 2016).

E, contudo, importante distinguir a diferenca entre dois conceitos distintos, mas normalmente
considerados similares: a “corrupcdo” e a “fraude”. Enquanto a “corrupcdo” se refere ao
recebimento ilicito de vantagem por parte de um agente, sob a forma de suborno, luvas,
comissdes ou outros beneficios, sem deixar qualquer vestigio em termos de registos,
beneficiando o agente que realizou o suborno, a “fraude” é qualquer ato ou omisséo intencional,
que causa prejuizo efetivo ou que é potencialmente prejudicial para outra parte, ignorando
alguns controlos ou 0 ndo cumprimento de algumas regras (Marques 2014), o que permite
perceber que a corrup¢do € um tipo de fraude.

Caso o SCI ndo seja eficiente e de elevada qualidade, os colaboradores terdo a possibilidade de
se envolverem em comportamentos fraudulentos na organizagdo (Baldock 2016). Para além de
dar espaco para abusos, fraudes e corrupcdo, a falta de controlos internos pode dar a impresséo
aos trabalhadores, as partes interessadas e a qualquer pessoa fora da empresa que a gestdo nao
se preocupa suficientemente com o controlo dos ativos da entidade, o que diminui o valor da
empresa (ACFE 2006). Por outro lado, um SCI forte ajuda as organizages a utilizar os recursos
de forma eficaz, a proteger os ativos, a atingir os objetivos financeiros, a evitar erros humanos
e a aumentar a conformidade com as leis e os regulamentos (Allen, Hemming, e Potter 2013).

As empresas devem criar regras e procedimentos para as suas opera¢cdes como parte de uma
atividade de controlo. Um melhor sistema de controlo interno desenvolverd um mecanismo de
documentacdo ao longo da cadeia de transacdes com partes relacionadas e pre-avaliard os
principais riscos, para além das transagGes com partes relacionadas. Estes métodos aumentam
a probabilidade de detetar funcionarios que atuam de forma inadequada. Além disso, a melhoria
dos controlos internos aumenta a compreensdo das partes interessadas em relacéo as transagoes
da empresa. A transparéncia da informagéo permite que os acionistas e as partes interessadas
relevantes controlem os gestores e reduzam as irregularidades (Nawawi e Salin 2018).

Segundo a Presidéncia do Conselho de Ministros de Portugal (2021), todas as pessoas coletivas
com sede em Portugal que empreguem 50 ou mais trabalhadores, e todas as sucursais em
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territério nacional de pessoas coletivas com sede no estrangeiro que empreguem 50 ou mais
trabalhadores, tém a obrigacdo de cumprir o regime geral da prevencéo da corrupcao (RGPC).
Para 0 seu cumprimento exige-se a implementacao de um programa de cumprimento normativo
que inclua, pelo menos (Presidéncia do Conselho de Ministros de Portugal 2021):

e Um plano de prevencéo de riscos (PPR) de CIC que contenha a identificacdo, analise
e classificagéo dos riscos que possam expor a entidade a atos de corrupcdo e infragfes
conexas, bem como as medidas a implementar para mitigar esses riscos;

e Um codigo de conduta, que estabeleca o conjunto de principios, valores e regras de
atuacdo de todos os colaboradores, de qualquer nivel hierarquico, em matéria de ética
profissional, de forma a prevenir os fendmenos de corrupcao e suas infragcdes conexas
e os riscos de exposicao da entidade a estes crimes;

e Um programa de formagdo com vista a que estes conhegam as politicas e procedimentos
de prevencao da corrupcdo e infracdes conexas implementados;

e Um canal de denuncias de irregularidades que garanta protecao e confidencialidade ao
denunciante, bem como a correta rece¢do e tratamento da informacgao contra um ou
mais denunciados.

Deve existir um responsavel pelo cumprimento normativo (RCN) que exerca as suas fungdes
de modo independente, permanente e com autonomia decisoria.

2.6 Indicadores de desempenho chave (KPI)

Um indicador de desempenho (Pl — Performance Indicator) é uma medida quantificavel que é
utilizada para avaliar e comparar o desempenho com os resultados esperados (Niven 2006).
Estes indicadores sdo utilizados para avaliar se 0s objetivos da organizacdo estéo a ser atingidos
e Se a sua estratégia estd a ser implementada corretamente (Ribeiro 2015). Fornece aos
colaboradores informac6es sobre como contribuir para o bem-estar e melhoria da organizagéo
e da a administracdo uma forma de avaliar o progresso rumo aos objetivos estratégicos
planeados previamente (Niven 2006).

As empresas escolhem um subconjunto desses indicadores, cujo nome é "indicador-chave de
desempenho” (KPI — Key Performance Indicator), que podem ajudar a identificar mais
facilmente e com maiores certezas, as unidades de negocio a melhorar, e acompanhar o seu
progresso em direcdo aos objetivos. Fornecem uma imagem representativa do desempenho da
empresa, e quando o nimero de indicadores é bastante grande, a existéncia desse subconjunto
é importante pois torna-se dificil a monitorizagdo de todos os PI, dificultando a retirada de
conclusdes sobre 0s passos a seguir (Popova e Sharpanskykh 2010).

Apos a definicdo dos indicadores, é necessario acompanhar a evolucdo dos mesmos através da
identificacdo e analise das causas primarias, do desenvolvimento e acompanhamento de planos
de acdo e do incentivo a uma cultura de melhoria continua (Bessa 2013).

De acordo com Azevedo (2016), uma das formas de definir os indicadores de avaliacdo do
desempenho passa por os classificar da seguinte forma:
e Indicadores de eficécia, relacionados com a qualidade do servico e a consequente
satisfacdo do cliente;
e Indicadores de eficiéncia, relacionados com os custos e a produtividade;
e Indicadores de atraso (lagging indicators), que medem os resultados de negocio que a
organizacgéo alcangou. Sdo um efeito colateral das decisdes tomadas pela mesma;
¢ Indicadores avancados (leading indicators), que procuram avaliar os fatores que podem
influenciar os resultados futuros da organizacéo e antecipar o seu desempenho.

Para além disso, os KPI devem ser SMART (Podgorski 2015):
e Especificos (specific) — Indicar claramente qual é o objetivo principal;
e Mensuraveis (measurable) — Identificar um objetivo e medir 0 progresso;
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e Atingiveis (achievable) — O objetivo deve ser razoavel a luz dos recursos da organizacao;

e Relevantes (relevant) — Deve ser importante no sentido em que a afetacdo de recursos
ao problema relevante é altamente desejavel,

e Temporais (time-bound) — E essencial estabelecer prazos para equilibrar a quantidade
de esforco empregue na realizacdo de um objetivo.

A cada KPI devem ser tipicamente associados 0s seguintes componentes (Caldeira 2012):

e Objetivo — Serve de canal para as intengdes operacionais e estratégicas da empresa. Os
objetivos da organizacdo devem ser claros para todos os colaboradores sobre o que
esperam alcancar num determinado periodo de tempo;

e Desvio — E a diferenca entre o objetivo previamente estabelecido e o resultado
efetivamente obtido;

e Avaliagdio — E uma avaliagdo objetiva e qualitativa do desempenho e das suas
insuficiéncias;

e Resultado — E o valor obtido pela empresa num determinado periodo de tempo;

e Desempenho — E uma forma de comparar indicadores utilizando varias unidades de medida;

e Formula de calculo — E a férmula que permite obter o resultado do indicador.

2.7 Abordagem Qualitativa

Durante o estdgio, foi utilizada uma abordagem qualitativa denominada “entrevista” para
recolher informacdes junto de outras pessoas que trabalham na empresa. Uma entrevista €
descrita como uma conversa entre duas ou mais pessoas, iniciada pelo entrevistador e centrada
no contetido que é determinado pelos objetivos de investigacdo de descricdo, explicacdo ou
previsdo sistematicas (Cannell e Kahn 1968). O objetivo de uma entrevista é examinar as
opiniBes, experiéncias e conviccdes das pessoas relativamente a questdes especificas ou mais
gerais (Gill et al. 2008).

Em termos de natureza, uma entrevista pode ser classificada em informal e formal. As
entrevistas informais sdo uma ocorréncia comum na vida quotidiana das pessoas. Embora
possam ser utilizadas para investigacdes qualitativas, a sua utilizacdo é limitada devido a
complexidade da maioria dos assuntos a investigar e 0 conhecimento obtido é principalmente
utilizado para fins sem grande importancia. As entrevistas formais, por outro lado, sdo mais
estruturadas, sujeitas a normas mais rigorosas e utilizadas com mais frequéncia no local de
trabalho. Um analista principal conduz entrevistas formais, ou entrevistas profissionais, como
também séo conhecidas, algo que nao se verifica em relacdo as entrevistas informais (Edwards
e Holland 2013).

Os dois métodos mais frequentemente utilizados para fazer uma entrevista sdo pessoalmente
("cara a cara") e via telefone (Jackle, Roberts, e Lynn 2006). As entrevistas realizadas por
mensagem ou correio eletronico também sdo populares, mas de menor importancia
(Opdenakker, 2006).

Tendo em conta a quantidade de dados que podem ser recolhidos, as entrevistas realizadas
pessoalmente sdo vantajosas, dado que o investigador tem a oportunidade de se sentir a vontade
e de descrever de forma viva as questdes ao entrevistado. Para além do aspeto da quantidade, a
qualidade dos dados € superior. Com a possibilidade de recorrer a meios visuais, é mais
provavel que o entrevistado compreenda a pergunta e dé respostas pertinentes em comparacao
com as outras abordagens (Opdenakker 2006). No entanto, também contém alguns pontos
fracos, como o facto de poder ser dispendioso, para que as pessoas Se possam encontrar
pessoalmente, e de poder exigir mais tempo para concluir a entrevista, em comparagdo com
outros metodos (Doyle 2005).

Existem dois métodos para definir qual o numero adequado de entrevistados a reunir para
atingir o objetivo pretendido da entrevista: a saturagdo tedrica e 0 método de exaustdo
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(Fontanella et al. 2011). A saturacdo tedrica é uma técnica em que os participantes séo
entrevistados e, quando a repeticdo de informacdes passa a ser regular, sem acrescento de nova
informac&o, afirma-se que se atingiu o ponto de saturag&o teorica, fechando, assim, o tamanho
da amostra com as pessoas que foram entrevistadas até aquele momento. O método de
exaustdo consiste em recolher dados através da totalidade dos individuos de uma populagéo,
independentemente da repeti¢do, ou ndo, dos dados fornecidos. Esta técnica é especialmente
indicada quando o numero de participantes em causa € muito reduzido, caso contrario seria
necessario efetuar um grande nimero de entrevistas.

Em termos de estrutura, ha trés formas de fazer uma entrevista: de uma forma completamente
estruturada, parcialmente estruturada ou sem qualquer estrutura.

Totalmente Estruturada: Inicialmente referir que nenhuma entrevista qualitativa pode ser
realizada com uma auséncia de estrutura (Jamshed 2014). Neste caso em particular, o
entrevistado tem menos liberdade para ser adaptavel e casual durante as entrevistas porque o
entrevistador tem o controlo total (Stuckey 2013). O investigador faz perguntas muito breves e
espera-se que o entrevistado reaja de forma semelhante, com respostas sucintas e diretas. Os
analistas de investigacdes qualitativas ddo as entrevistas estruturadas uma ma classificacgéo,
para tal fim, devido a sua rigidez (Dicicco-Bloom e Crabtree 2006). As entrevistas estruturadas
sdo mais favoraveis para a recolha de dados quantitativos.

Semiestruturada: Este é o formato de entrevista mais comum utilizado pelos investigadores
qualitativos (Alshengeeti 2014). Semelhante as entrevistas estruturadas, este estilo de entrevista
também inclui um esboco preparado de topicos e perguntas, porém as semiestruturadas ndo
seguem diretrizes tdo rigorosas (Stuckey 2013). A sua aplicacdo depende da resposta do
entrevistado as perguntas. Apesar de ter um conjunto de perguntas orientadoras, o investigador
pode colocar questdes mais aprofundadas do que as inicialmente planeadas, com base nas
respostas do entrevistado (Dicicco-Bloom e Crabtree 2006).

Os dados recolhidos ao longo do processo podem ser conservados de varias formas. Tomar
notas é uma forma de o fazer. A gravacdo em video e/ou em audio sdo outros dois métodos de
armazenamento de dados da entrevista. Para além de serem instrumentos diretos e simples de
utilizar, permitem reduzir as interrupcdes dos participantes. E necesséaria a autorizagio do
participante para a sua utilizacdo (Harrell e Bradley 2009).

Nao estruturada: Este método é usado, por exemplo, por investigadores quando participam
em iniciativas relacionadas com temas que estdo a investigar, quando pretendem compreender
plenamente as facetas especificas dos desafios a que se propuseram. Podem tomar notas
enquanto observam, identificar os principais sujeitos e entrevista-los casualmente. E importante
entender este tipo de entrevista como uma entrevista narrativa (Stuckey 2013). O modo
narrativo de pergunta € um tipo de entrevista ndo estruturada (Muylaert et al. 2014). As
entrevistas ndo estruturadas sdo conversas controladas que vao ao encontro dos interesses do
investigador. Dentro da auséncia de estruturagdo, existem dois subtipos de entrevista: a “ndo-
diretiva”, em gque ndo ha perguntas pré-planeadas pelo investigador, e a “focalizada”, em que o
investigador orienta o sujeito para uma questdo interessante, mostrando que tem conhecimentos
sobre ela (Jamshed 2014).
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3 Descricao do Problema

Como em todo e qualquer projeto, antes de se iniciar o trabalho, é essencial compreender bem
qual ou quais o(s) problema(s) existente(s). Uma descricdo clara do problema em geral
estabelece o contexto e define os limites do trabalho. Fornece uma visao geral do cenério inicial,
0 que permite mais facilmente identificar as causas do problema, os desafios e obstaculos a
serem superados, e por sua vez, orientar a definicdo de metas e objetivos, bem como para definir
e estabelecer as métricas de sucesso do trabalho. Sem uma compreenséo clara do problema, é
dificil direcionar os esforcos de maneira eficiente e eficaz.

Previamente ao inicio deste capitulo é apresentado um esquema representativo do SClI,
relacionado com os seus componentes e funcionalidades constituintes, de forma a facilitar o
entendimento do trabalho realizado (Figura 4).

@ Elementos trabalhados na dissertagdo

Sistema @ O Elementos ndo trabalhados na dissertaciio

Funglo iy 23
Modelo de Auditoria Auditoria
= = i
Lt | e ——

o ' 7777777777777""--;,_;
= Sty
Funcionalidade
do SCI

Figura 4 - Esquema do Sistema de Controlo Interno (SCI)

No caso particular do “CSA”, o processo ¢ considerado simultaneamente uma componente e
uma funcionalidade dado que:
e E uma componente por se tratar de um método de monitorizaGo;
e E uma funcionalidade do SCI por estar integrado no PCI, pois uma parte do processo é
realizada na plataforma.

3.1 Sistema de Controlo Interno

Através do capitulo “Revisdo de Literatura”, percebe-se a grande importancia que um adequado
SCI tem no bom funcionamento de qualquer empresa ou organizagdo. Como tal, e com o
desenvolver das atividades da organizacdo, ao longo do tempo, € importante que,
periodicamente, sejam feitas analises as diversas componentes do SCI, de forma a permitir uma
recolha de melhorias a realizar e implementa-las. Para além disso, é importante que toda e
qualquer componente esteja documentada, conforme o seu estado atual, pelo que, aquando de
qualquer alteracdo, deve haver, também, uma revisdo da documentacao.

Inicialmente, no inicio do estéagio, foi anunciada a auséncia de um documento que refletisse o
estado do SCI (as-is) na atualidade. A resolucdo desse problema era vista como uma prioridade,
dado que para qualquer sistema ou estrutura, na NOS, sempre é elaborado um documento que
o/a reflete. Por isso, a criagdo desse documento foi definida como o primeiro grande objetivo
do estagio, conforme referido nos Objetivos do . A documentacdo do sistema é muito
importante dado que permite registar e descrever todos os aspetos importantes, desde a
arquitetura geral até aos detalhes técnicos especificos. Permite, aos colaboradores que
necessitam de se informar, realizar uma leitura acerca das caracteristicas de cada uma das
componentes constituintes, e, aquando do seu desenvolvimento, a documentacgao serve como
um meio de transmitir conhecimento e compreenséo entre os diferentes membros da equipa que
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nelas trabalham. Permite que todos os tipos de profissionais compartilhem informac6es sobre
0 sistema, as suas funcionalidades, dependéncias e requisitos. A documentacao adequada evita,
assim, mal-entendidos, isto é, que diferentes colaboradores tenham diferentes perce¢des de um
determinado conceito ou funcionalidade, facilitando a colaboracgéo entre todos.

O documento a realizar é composto por todas as componentes do SCI, pelo que é necessario
criar a documentacdo para cada uma, e no final agrupa-las. Relativamente ao dashboard de
monitorizacdo do MCI, a sua documentacdo é importante visto que, periodicamente, é realizada
a atualizacdo da ferramenta, pelo que é essencial que ndo haja qualquer dificuldade nesse
processo. Para além dessa atualizacdo, pode existir a necessidade de reconstrugdo do
dashboard, fruto de algum problema com o ficheiro, ou até mesmo devido ao seu apagamento,
pelo que é de grande importancia documentar a componente de forma a permitir a sua
atualizacdo e também reconstrucdo, com todas as informacgdes necessarias, sem que sobrem
quaisquer davidas que possam dar abertura a diferentes interpretagdes. Para além do problema
relacionado com a falta de documentacao, e apds analise do dashboard inicial, foram registados
0s seguintes problemas relativos a ferramenta propriamente dita:
e Desconhecimento dos motivos da escolha dos diversos indicadores;
e Desconhecimento da légica por detrés da organizacdo do dashboard:;
e Desconhecimento do processo que permite a obtengdo das diferentes bases de dados
constituintes;
e Desconhecimento do conjunto de transformacdes a realizar, tanto anteriormente, como
posteriormente, a entrada dos dados no Power BI.

Para que a consulta da ferramenta, realizada pelos utilizadores, seja rapida e com resultados
eficazes é imperativo que os problemas relatados sejam resolvidos.

Finalizada a tarefa anterior, a atencdo centrou-se no processo de autoavaliacdo de controlos.
Para além da respetiva falta de documentacdo do mesmo, essencial para que novos
colaboradores consigam integrar-se no processo mais facilmente, outros problemas sdo
facilmente identificaveis. Apesar de ser um processo realizado “apenas” anualmente, o objetivo
passa sempre por minimizar o tempo e recursos gastos na sua realizacdo, garantindo que o
processo € feito da melhor forma, sem erros ou omissdes. Através da participacdo no processo,
foi possivel perceber que os problemas se centravam nos seguintes topicos:
e Elevado periodo de tempo para tratar os dados recolhidos das avaliacGes;
e Pedidos de alteracdo de controlos ndo realizados;
e Preenchimento de varios ficheiros para a realizacdo do tratamento dos dados resultantes
do subprocesso de autoavaliacdo, por parte da equipa CCM,;
e Desconhecimento, por parte dos avaliadores, de diversas funcionalidades do Portal de
Controlo Interno (PCI), relevantes para uma realizacao do processo mais rapida e eficaz.

A resolucdo dos problemas acima apresentados, é fundamental para que o processo seja
finalizado da forma mais rapida e, ao mesmo tempo, eficaz, para que os colaboradores se
possam concentrar em outras tarefas importantes, e que as alterages a serem realizadas, fruto
do processo da autoavaliagcéo de controlos, sejam realizadas na totalidade, e sem erros.

Um dos problemas registados na componente dashboard, esta relacionado com o PCI. Esta é a
plataforma onde varias tarefas relacionadas com o SCI séo realizadas. Estéo integradas diversas
funcionalidades como a Macroestrutura, a Estrutura Hierarquica e o CSA (parte do processo).
Tal como verificado nas componentes anteriores, também neste caso se verifica a auséncia de
documentacdo das diversas funcionalidades constituintes da plataforma. Através da utilizacéo
propria da plataforma e da recolha de informacgdes provenientes de outros colaboradores
chegou-se a conclusdo que era essencial realizar remodelac@es nas funcionalidades do PCI. A
falta de organizagéo da extensa lista de objetivos e riscos, existentes no PCI, também s&o um
dos problemas a ser resolvidos.
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3.2 Prevencao da Corrupcao e Infracées Conexas

ApoOs a criacdo da documentacdo as-is do SCI, a definicdo das melhorias a implementar no
mesmo, e a criacdo da documentacdo to-be, foi realizada uma aplicacdo pratica do tema
referente a prevencgdo da CIC, nas diversas componentes do SCI. Até entéo, apesar da existéncia
de controlos que permitiam, parcialmente, prevenir certos fenémenos de CIC, em determinados
processos concretos, ndo existiam controlos generalizados a todo o grupo, nem a inclusdo do
tema, de forma destacada, em nenhuma das componentes constituintes do SCI.

A implementacéo das ferramentas de prevencao da corrupgéo e infragcdes conexas nas empresas,
é de extrema importancia por varias razoes:

e Cumprimento legal e ético: As empresas sdo obrigadas a agir em conformidade com as
leis e regulamentacdes implementadas pelo Estado Portugués, e neste caso em concreto,
foram implementados um decreto-lei e uma lei ligados diretamente a prevencéo da CIC,
de cumprimento obrigatdério;

e Protecdo da reputacdo: A reputacdo de uma empresa € um ativo muito valioso, e a
ocorréncia, ou até mesmo suspeita de ocorréncia, de um ou mais atos de corrupcao ou
infracGes conexas graves pode causar danos significativos, afetando a sua imagem junto
aos clientes, fornecedores, investidores e ao publico em geral;

e Mitigacdo de riscos financeiros: As perdas financeiras podem ser substanciais, pelo que
possuir controlos internos adequados e métodos de prevencdo eficazes ajuda a
identificar e mitigar riscos que resultem em tal consequéncia, protegendo assim 0s
ativos da empresa;

e Melhoria da eficiéncia operacional: Controlos como segregacdo de funcdes, revisdo
independente e monitorizacdo continua, ajudam a identificar possiveis irregularidades.
Além disso, a implementacao de politicas de ética e conduta profissional promove uma
cultura organizacional saudavel e ética, o que, por sua vez, contribui para uma melhor
eficiéncia operacional da empresa.

Relativamente a importancia da inclusdo do tema no SCI, a existéncia de controlos permite ter
a garantia que todas as normas e obrigacdes do grupo, para com o Estado Portugués, sdo
cumpridas, e caso nao sejam, resolver os problemas que estejam a acontecer, sem que 0S
mesmos passem despercebidos. Como tal, o ultimo grande objetivo da dissertagdo passa
exatamente por este exercicio de definicdo e implementacdo de controlos, que permitam a
prevencdo da CIC na NOS.
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4 Metodologia

Neste capitulo sdo apresentados os métodos, ferramentas, técnicas e procedimentos utilizados
durante a realizacdo do trabalho e as diferentes etapas realizadas para atingir os objetivos
propostos para o estagio.

4.1 Documentacao as-is

De forma a construir a documentagdo as-is, foi realizada uma analise a todas as componentes
do SCI, a serem documentadas.

Inicialmente, esse exercicio foi efetuado em relacéo a funcionalidade Macroestrutura, inserida
no PCI, em que se analisou a sua estrutura, os dominios e os seus diversos ciclos de negdcio,
bem como os diferentes niveis de decomposi¢do que os constituem. Para cada dominio e nivel
de decomposicdo, foram reunidos os seus constituintes, e definido o que os diferencia, com
base na andlise da estrutura da funcionalidade, no contetdo de cada um dos constituintes, e nos
controlos associados.

Em seguida a atengdo centrou-se na Estrutura Hierarquica (EH) do SCI, e ap6s uma andlise
inicial, foi delineada uma divisdo entre a arquitetura da funcionalidade, e os papéis e
responsabilidades existentes ao longo dos seus diferentes niveis de decomposicao. E importante
referir que a diferenca entre a EH do SCI da NOS e a EH da NOS, prende-se com o facto de a
primeira apresentar os niveis hierarquicos e as UN constituintes dos mesmos, onde existe pelo
menos um controlo associado, ao passo que a segunda apresenta a totalidade dos niveis
hierarquicos e das UN do grupo.

Para a definicdo do Modelo de Dados, inicialmente foi necessario identificar quais os objetos
constituintes do SCI. Para 0s selecionar considerou-se 0 seu conceito, isto é, que um objeto se
refere a qualquer estrutura de dados utilizada para armazenar ou referenciar dados (atributos).
Com base na andlise das restantes componentes do SCI, foi registado o conjunto de objetos
considerado. Para ajudar na identificacdo de um objeto, foi considerado que para tal, 0 mesmo
possui Vvarios atributos que o constituem. Em seguida, para cada objeto, foram definidos todos
os atributos que o definem e sé depois se procurou estabelecer ligacdo entre todos os objetos
identificados, de forma a criar o chamado “Modelo de Dados”.

Uma seccdo da documentacdo as-is diz respeito ao retrato do processo de Criacdo de um
Controlo (desenho e implementacdo), de forma que o processo se torne standard em todo o
grupo, independentemente do controlo ou das pessoas, pertencentes a uma determinada UN,
que o coloquem em prética. Para tal, com o apoio de uma demonstracdo de como 0 processo se
deve desenrolar, foram registados todos 0s passos, separando as atividades e os momentos de
deciséo, e construiu-se um fluxograma demonstrativo, com a respetiva descricdo de todos os
elementos constituintes.

Seguiu-se, a documentacdo relacionada com os Processos de Monitorizacdo, sdo eles a
Auditoria Interna (Al) e Externa (AE), o processo de Autoavaliacdo de Controlos (CSA),
e 0 Dashboard MCI. Como no caso do processo de criacdo de um controlo, o principal motivo
para a realizacdo da documentacdo foi definir como os processos devem ser realizados e definir
um método standard para todos os colaboradores que os realizem, de forma que 0S processos
se desenrolem sempre da mesma forma, com o objetivo de evitar erros, e caso existam, ser mais
facil identifica-los. Quanto a Al, foram documentados os tipos existentes, e fruto da sua anélise,
0s métodos representativos da forma como se desenrolam cada um dos diferentes processos, ao
passo que no caso da AE, por ndo haver uma diviséo, retratou-se 0 Unico processo existente.
Por ndo terem sofrido qualquer alteracdo, as auditorias ndo foram exploradas ao longo do
documento. Seguiu-se o processo de CSA, o qual, inicialmente, foi realizado na pratica, e
posteriormente descrito, atraveés da criagdo de um fluxograma representativo, com as
correspondentes atividades e momentos de decisdo identificada(o)s.
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Quanto ao Dashboard, foram documentadas as fontes das bases de dados constituintes do
mesmo, bem como todo o tratamento prévio e posterior a entrada dos dados na ferramenta
Power BI. A descrigdo destes procedimentos foi possivel com recurso a analise do dashboard,
que, através da realizacdo do trabalho inverso a colocacdo dos dados, permitiu descobrir quais
as suas bases de dados constituintes, e atraveés dos nomes dos ficheiros e da analise do portal,
descobrir as suas fontes. Quanto as transformacées no interior do Power BI, através dos registos
no dashboard as-is, foram descritas no novo documento, ao passo que, relativamente as
realizadas previamente a entrada na ferramenta, foram comparadas as bases de dados no seu
estado inicial com as mesmas, aquando da sua entrada no dashboard. Dessa forma, e realizando
as alteracOes necessarias em cada base de dados até atingir o seu estado final, pronto para
entrada no dashboard, foram registadas e documentadas todas as alteragdes efetuadas.

A somar, foi documentada toda a componente do dashboard relacionada com os seus
separadores constituintes. Para cada separador, devido a analise do mesmo, foi redigida uma
descricdo que o0 caracterizava, e em seguida, para cada indicador constituinte desse mesmo
separador, foi criada uma tabela, onde é apresentado o nome, objetivo e a¢des decorrentes da
analise do indicador. Para tal, foi necessario, possuindo ja conhecimento das diferentes
componentes do SCI, pensar do ponto de vista do utilizador do dashboard, isto é, pensar nas
diferentes conclusdes que 0 mesmo pode retirar da analise do indicador, e as acdes que realiza,
ou ndo, fruto dessa mesma conclus&o.

4.2 Recolha de Fragilidades e Oportunidades de Melhoria

Apos a criacdo de toda a documentacdo do estado inicial do SCI (as-is), seguiu-se a procura
por fragilidades e oportunidades de melhoria. Para tal, foram definidos trés métodos para a sua
identificacdo: (i) o reforco da analise, j& iniciada aquando da realizagdo da documentag&o as-
is, das diversas componentes do SCI, (ii) reunides com os membros da area RC e (iii) a
realizacdo de entrevistas a elementos de diversas UN, exteriores a dire¢cdo ARC.

i) O reforco da analise das componentes do SCI, nada mais se tratou do que reanalisa-las,
procurando agora, ao invés de descrever o seu estado atual, planificar melhorias que, ao serem
implementadas, trariam para o utilizador vantagens aquando da utilizacdo da mesma,
resultando, direta ou indiretamente, em melhorias na eficacia, eficiéncia e efetividade do seu
trabalho.

ii) Apesar da analise cuidada e profunda do SCI, a extensa experiéncia que os diversos
colaboradores da area RC possuem relativamente ao sistema, ajudariam, certamente, na recolha
de mais fragilidades. Por isso, foram realizadas reunides, que cobriram cada uma das
componentes e registaram-se novas oportunidades de melhoria possiveis de seguirem para a
fase de defini¢do e implementag&o.

iii) O terceiro método de recolha de informacdo trata-se da realizacdo de entrevistas
semiestruturadas a interlocutores de varias UN, com niveis de experiéncia diferentes. No
subcapitulo relativo as Entrevistas é apresentado todo o procedimento realizado.

O conjunto de reunides com membros da area RC foi realizado com o objetivo de reunir
oportunidades de melhoria na Gtica da gestdo do SCI e das suas componentes, objetivo
coincidente com a reanalise propria do sistema, ao passo que as entrevistas foram efetuadas de
forma a obter fragilidades na ética dos colaboradores que se cingem a sua utilizacdo, externos
a direcdo ARC, isto é sem responsabilidades de gerir o SCI. Assim, através dos trés métodos
foram identificadas fragilidades do ponto de vista de ambos os tipos de utilizadores.
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4.3 Entrevistas

O total de entrevistados selecionados sdo interlocutores, principal responsavel pela
autoavaliacdo de controlos na UN em que esta inserido. De forma a reunir informacdes, na
busca por melhorias, foram realizadas entrevistas semiestruturadas a colaboradores com este
papel, com os mais variados niveis de experiéncia. Ao longo deste subcapitulo é apresentada a
metodologia de trabalho que constituiu toda a preparagéo para a realizagéo das entrevistas.

4.3.1 Preparacao das entrevistas

O SCI estad, maioritariamente, relacionado com trés grandes componentes, sdo elas a
autoavaliacdo de controlos (CSA), o PCI (plataforma onde parte do processo CSA é realizado)
e o dashboard de monitorizacdo. Verifica-se a auséncia de perguntas relacionadas com o
dashboard visto que os entrevistados ndo tém fungdes relacionadas com a ferramenta, pois a
mesma é apenas utilizada por colaboradores da area RC. Assim, a preparacao centrou-se no
PCl e no CSA.

Apesar da recolha de informacdo através de questionarios ser mais simples e objetiva, 0s
resultados podem ser ameagados por diversos fatores causados pela auséncia de um
entrevistador, enquanto nas entrevistas os participantes podem pedir esclarecimentos, elaborar
ideias e explicar perspetivas nas suas proprias palavras (Harris e Brown 2010). Apds
ponderacdo, concluiu-se que o melhor procedimento seria a entrevista, e para tal era necessario
preparar um guido de perguntas e uma grelha de respostas que facilitasse a recolha de
informacdo durante a entrevista, com o objetivo de a tornar mais fluida, com menor nimero e
tempo de pausas para apontar as respostas. Para impedir a existéncia dessas pausas, foi sugerida
a gravacdo das entrevistas, que se realizaram via zoom, no entanto, devido as politicas de
privacidade do grupo, ndo foi possivel proceder a gravacao.

As entrevistas realizadas, tendo por base a teoria apresentada na seccdo denominada
“Abordagem Qualitativa” da Revis&o de Literatura, sdo semiestruturadas, formais, realizadas
pessoalmente e 0 método para a definicdo da amostra de entrevistados foi a saturacéo tedrica.

De recordar que, por a entrevista ser do tipo semiestruturada, apesar do guido de questdes
orientador, com o desenrolar da conversa com o entrevistado, outras perguntas foram realizadas
e algumas até suprimidas, de forma a evitar repeticdo de informacdo ja fornecida pelo
entrevistado.

Sabendo a partida que ndo seria possivel realizar gravacGes, o guido foi construido com o
objetivo de as respostas serem as mais diretas possiveis: respostas do tipo “sim/ndo” ou “um a
cinco”, procedendo de forma aberta a justificacdo para a resposta fornecida. Para além disso,
para obter o maior nimero possivel de oportunidades de melhoria/fragilidades, por cada um
dos topicos referidos, procurou-se que o entrevistado sugerisse um conjunto de alteracoes, de
forma fundamentada, explicando a sua importancia no processo.

A grelha de respostas foi realizada num separador a parte, e foi organizada da mesma forma
que o guido de perguntas. A duracdo média de cada entrevista rondou os 30 minutos e foram
agendadas consoante a disponibilidade do entrevistador e entrevistado.

4.3.2 Selecao da amostra de participantes

O meétodo escolhido para selecionar a amostra de participantes, para este processo de recolha
de informacdo, foi a saturacao tedrica, em que, tal como referido na Abordagem Qualitativa
da Revisao de Literatura, a realizagdo das entrevistas termina quando ja ndo estiver a existir
recolha de nova informacao, isto é, as respostas dadas pelos Gltimos entrevistados sao repeticdes
de respostas previamente fornecidas.
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De notar que apesar de colaboradores com o papel de owner terem a si atribuidos controlos, e
por conseguinte também realizarem autoavaliacbes dos mesmos, pelo facto de (i) serem
responsaveis por consideraveis menores quantidades de controlos, em compara¢do com 0s
interlocutores, e (ii) por possuirem responsabilidades externas ao SCI, e consequentemente
serem de mais dificil abordagem, o exercicio foi centrado no papel de interlocutor.

Deste modo, selecionaram-se os interlocutores da seguinte forma: Procurou-se selecionar um
conjunto de cinco interlocutores mais experientes, com Vvarios anos de pratica no processo, de
forma a conseguir entender os aspetos mais importantes a melhorar, e um outro conjunto de
cinco, com um ou nenhum ano de experiéncia no processo, de forma a entender os seus
problemas e dividas iniciais, pontos que com o primeiro conjunto de entrevistados eram mais
dificeis de registar. O total de entrevistas, inicialmente programado, eram dez, porém ap0s sete
entrevistas, chegou-se a conclusao que ndo havia mais informacao nova a recolher. Devido a
elevadissima quantidade de UN na NOS, tornava-se impensavel utilizar o método de exaust&o,
0 outro método apresentado na Revisdo de Literatura.

4.3.3 Tratamento dos dados recolhidos

Apos a realizacdo de todas as entrevistas, os dados foram tratados de forma a retirar conclusdes
acerca do estado do sistema de controlo interno, aos olhos dos interlocutores entrevistados.

Inicialmente as respostas de cada grelha foram analisadas. Em seguida, foi construido um
quadro resumo de todas as sete grelhas de resposta, onde, no caso das perguntas de resposta
quantitativa, se considerou o valor médio (nos casos das perguntas do tipo “um a cinco”), € no
caso das perguntas de resposta qualitativa, a distribuicdo das respostas (nos casos das perguntas
do tipo “sim ou nao” ou da escolha entre um nimero finito de opgdes) ou o total de respostas
fornecidas para essa determinada pergunta.

A partir da anélise desse quadro resumo, foram retiradas algumas das fragilidades a considerar
e a definicdo das melhorias para a sua resolucdo. Para tal, foi realizada uma reunido posterior
com a area RC, no sentido de apresentar as alterac6es definidas e as mesmas serem aprovadas.
As ndo aprovadas, ou foram eliminadas, ou foram sujeitas a mudancas para poderem ser aceites.

4.4 Documentacao to-be

Apbs a finalizacdo da recolha de fragilidades e oportunidades de melhoria, a informacao foi
analisada e foram definidas as alteraces que iriam seguir para a fase de definicdo. Os critérios
para o descarte de uma possivel alteracdo foram o facto de a sua implementacdo nao ter impacto
suficiente e/ou de afetar negativamente uma outra de maior importancia.

Tendo em conta o conjunto de altera¢6es definido, foi construida a documentagdo que retrata o
estado do SCI apos a sua implementacdo total. Importa referir que foi definido um conjunto
extenso de alteracdes a aplicar no PCI, para além das relacionadas com as funcionalidades
(apresentadas ao longo da dissertacdo), relativas a escrita e estrutura do mesmo, presentes
apenas na tabela onde é apresentada a totalidade das alteracoes realizadas no SCI.

Macroestrutura

A primeira funcionalidade cujas alteracGes foram definidas, e o seu estado final documentado,
foi a Macroestrutura. A funcionalidade divide-se em dominio Financeiro e N&o Financeiro, e
para cada um deles foi realizada uma reanalise com o objetivo de perceber se os ciclos de
negocio pertencentes a cada um se encontravam corretamente construidos e se ndo existia
sobreposicdo ou falta de nenhum ciclo, de forma a definir alterages que fossem ao encontro
do desejado.

Para além disso, e devido a introducdo da Normatizagdo e do tema da prevencdo da CIC, foi
necessario encaixa-los na Macroestrutura, 0 que também provocou alteragdes na sua
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composicdo. Assim, foram definidos quais os problemas a resolver e quais as solucdes a
implementar para que ambos 0s dominios ficassem de acordo com o pretendido.

De notar que esta funcionalidade esta inserida no PCI, pelo que apenas foi realizada a etapa da
definicdo do seu estado final. A implementacgéo constitui parte do trabalho futuro.

Framework

Até entdo, o framework era considerado um atributo do objeto “Objetivo”, visto que ndo possuia
qualquer lugar de destaque no SCI, nem qualquer tipo de estrutura. Existia apenas uma lista de
frameworks/temas a que se associava um objetivo posteriormente a sua criacdo. Assim, foram
realizadas alteracfes no sistema, para tornar este atributo num objeto de destaque do Sistema
de Controlo Interno.

Esta alteracdo foi definida, dado que se considerou importante tornar o framework uma
funcionalidade do SCI, por consequéncia da necessidade estabelecida de trazer para o interior
do PCI, um lugar de destaque para a normalizac¢do. Sendo o framework constituido por normas
e estando estas associadas a objetivos, tornava-se mais facil a consulta dos objetivos por tema
ou assunto (framework), dada a extensa lista. Para além disso considerou-se que nédo se estava
a valorizar suficientemente os objetivos, visto que ndo passavam de uma extensa lista, sem
qualquer tipo de classificacdo. Com esta mudanca, passariam a estar organizados em grupos e
a ter um lugar de destaque no PCI.

Inicialmente, foi delineada a constituicdo do objeto e 0s seus niveis constituintes, o que permitiu
passar a realizar uma consulta conjunta entre os frameworks, normativos e 0s objetivos. Apds
definir o objeto, toda a sua estrutura e organizacdo, foi criado o primeiro framework. De
ressalvar que a cria¢do de novos frameworks ndo esta diretamente relacionada com os referidos
na sec¢do 2.3.1 da Revisdo de Literatura.

Enquanto esses foram criados com o intuito de ajudar as empresas, seguindo regras e
procedimentos estabelecidos por organiza¢des internacionais de normatizacdo, a atingir niveis
de controlo interno satisfatorios, os novos a serem criados no interior da NOS apenas para a
propria empresa, pela &rea ARC, tém como objetivo agrupar os controlos existentes no MCI,
consoante os objetivos a si associados, sendo por isso agrupados por temas, como € o0 caso do
primeiro e unico framework criado e descrito neste documento (seccdo “Framework” da
“Introducdo do tema da Corrupcdo e Infracbes Conexas (CIC) no SCI”). Apesar de também
terem como objetivo cumprir normas e obrigacdes, a estrutura é planeada e criada pela empresa,
ndo por uma organizacgdo especializada.

Esta funcionalidade esta inserida no PCI, pelo que apenas foi realizada a etapa da definicdo do
seu estado final, sendo que a implementacdo constitui parte do trabalho futuro.

Estrutura Hierarquica

A reandlise da presente funcionalidade foi, tal como na documentagdo as-is, dividida entre: (i)
“Arquitetura”, centrada na atualizacdo das siglas e na alteracdo dos niveis constituintes da
funcionalidade e (ii) “Papéis e Responsabilidades”, baseada na alteracdo do conjunto de papéis
existentes numa UN em geral.

Posteriormente a definicdo das melhorias, procurou-se consultar as UN que iriam sofrer
alteracdes na sua estrutura, no sentido de receber aprovagao por parte das mesmas, e em caso
de rejeicdo chegar a um acordo que satisfizesse ambas as partes. Relativamente as UN que néo
foi possivel definir uma solucéo preévia, realizaram-se reunies para que as mesmas pudessem
ajudar no planeamento do conjunto de alteracdes a realizar. Quanto ao conjunto de alteracdes
que, sendo relativas a EH do SCI, ndo afetam, de nenhuma forma, a atividade da UN em causa,
a sua definicédo e implementacdo foi da responsabilidade Unica da equipa CCM.
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Ao contrério das restantes funcionalidades pertencentes ao PCI, na EH do SCI, para além de
definidas, foram implementadas todas as alteracdes, pelo facto de ndo exigir alteracbes do
backend da plataforma.

Modelo de Dados

Por consequéncia da definicdo do novo SCI, o conjunto de objetos do sistema, a ligacdo entre
0S mesmos e 0s atributos constituintes de cada um, sofreram modificagcdes. Assim, e apos a
conclusdo do planeamento do novo SCI, foi construido um novo Modelo de Dados
representativo do mesmo.

Autoavaliagédo de controlos (CSA)

Apbs o registo dos problemas do processo inicial e da definicao de todas as solucdes sugeridas,
tanto aquando das entrevistas, como através da analise propria efetuada, trés foram os processos
definidos, possiveis de substituir o inicial, contudo apenas um pdde seguir para a fase de
implementacdo. Assim, foram analisadas as vantagens e desvantagens de cada um dos métodos
alternativos, e definidos os principais critérios para a escolha, antes da tomada de deciséo.

De notar que esta funcionalidade esta inserida no PCI, pelo que apenas foi realizada a etapa da
definicdo do seu estado final. A implementacgéo constitui parte do trabalho futuro.

4.5 Gestao visual de dados

Enquanto a nivel das funcionalidades apresentadas no subcapitulo anterior, o trabalho realizado
foi referente sobretudo a sua definicdo no modelo to-be e a consequente construcdo da sua
documentacdo, no caso do dashboard, por se tratar de uma funcionalidade 100% externa ao
PCI, foi realizada a implementacéo total do que foi previamente definido, documentado e
aprovado. Antes da apresentacdo das alteracGes ao dashboard inicial, apresenta-se uma breve
introdugdo que permite conhecer a ferramenta e o programa onde a mesma foi criada,
denominado ®Microsoft Power BI.

4.5.1 Dashboard

Um painel de controlo (dashboard) é uma ferramenta de gestdo do desempenho, visual e
interativa, que apresenta, num Unico ecrd, os dados mais importantes necessarios para atingir
um ou mais objetivos organizacionais, permitindo ao utilizador descobrir, investigar e discutir
areas problematicas que requerem medidas corretivas (Yigitbasioglu & Velcu, 2012).

Para dar aos utilizadores uma visdo geral rapida dos KPI, um painel de controlo deve reunir,
sintetizar e apresentar informac6es de varias fontes (Yigitbasioglu e Velcu 2012). Apds uma
avaliacdo do dashboard, os gestores devem poder avaliar o desempenho da empresa e tomar
medidas em conformidade (DeBusk, Brown, e Killough 2003).

Um dashboard deve conter graficos que mostrem tendéncias e/ou excecdes e permitam realizar
comparac0es, fornecer conclusdes e eliminar a necessidade de uma analise mais aprofundada
e, também, apenas fornecer informacéo pertinente para os objetivos do dashboard em causa
(Alexander e Walkenbach 2013).

Os dashboards devem ser confidveis e atuais, possuir titulos, legendas e explicac6es claras para
que o utilizador fique mais bem informado sobre os contetdos exibidos. Devem ser visualmente
apelativos, acessiveis e ter diferentes niveis de protecdo para os varios tipos de utilizadores
(Bucher et al. 2021). A criagdo de um dashboard envolve os seguintes passos (Xavier 2022):
e Inicialmente, devem ser integrados dados de varias fontes. Para tal, os dados devem ser
recolhidos de varios sistemas e bases de dados e formatados para analise;
e Em seguida, os dados integrados devem ser processados (limpos, eliminados o0s
duplicados, efetuados calculos e agregac6es) de modo a produzir as metricas e 0os KPI
que serdo apresentados. Para garantir que os indicadores refletem adequadamente os
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objetivos da organizagéo, esta fase requer uma compreensédo detalhada das operagoes e
dos dados empresariais;

e A escolha das vistas, dos layouts e das interacdes adequadas para a apresentacao dos
dados €é o passo final do processo de concecao, e é essencial, dado que a facilidade em
retirar conclusdes e a rapidez de consulta sdo fatores muito importantes a ter em conta.

Assim, o0s passos, por ordem cronoldgica, realizados no processo de alteracdo do dashboard
foram os seguintes:

Definicdo do método de organizagdo dos separadores;

Definicdo da lista de indicadores a apresentar;

Definigdo, por indicador, do seu objetivo e acOes a efetuar, decorrentes da sua anélise;
Classificacao de cada indicador quanto ao método escolhido, referido no ponto 1;
Selecédo do conjunto de bases de dados a utilizar;

Definicdo e implementacéo das alteracfes prévias a entrada no Power BI;

Entrada dos dados no Power B,

Definicdo e implementacdo das alteracfes posteriores a entrada no programa;
Construcéo e organizacédo dos indicadores e separadores.

4.5.2 ®Microsoft Power Bl

O ®Microsoft Power BI (também designado por Power BI) € um dos lideres no mercado de
Anaélise e Inteligéncia Empresarial (ABI), desde ha vérios anos (Richardson et al. 2021).

COoNoR~LNE

O Power Bl é um conjunto de servicos de software e aplicaces que trabalham em conjunto
para transformar as fontes de dados em informagdes coerentes, visualmente atrativas e
interativas. Essas fontes de dados vdo desde uma folha de célculo do Excel até um conjunto de
armazens de dados hibridos baseados na nuvem e no local (Microsoft 2023).

O Power BI € composto por trés elementos: Power Bl Desktop, Power Bl Service e Power Bl
Mobile App. O primeiro serve para a criagdo de indicadores e relatérios empresariais. Apos
publicados, e através do Power Bl Service, é possivel fazer uma consulta prépria, ou por parte
de outros membros da organizagdo, de forma a visualizar e consultar os relatérios e dashboards.
A aplicacdo Power Bl Mobile serve para monitorizar o progresso das quotas de vendas e
aprofundar os detalhes de novos leads de vendas (Microsoft 2023).

A plataforma permite a realizacdo de monitorizacdo em tempo real, analises preditivas, o que
permite antecipar tendéncias futuras, diagnosticar problemas mais rapidamente, recorrendo a
inteligéncia artificial (I1A), a construcdo de modelos de Machine Learning e realizar
comparagOes com bases de dados exteriores (Brooks e Taylor 2023).

4.6 Definicdo de controlos relativos a Corrupcao e Infracdes Conexas
(CIC)

Apesar da existéncia e distribuicdo, pelos diferentes ciclos de negdcio, de controlos capazes de
ajudar na prevencao de fendmenos de corrupcdo e infragdes conexas, na lista de controlos do
MCI, ndo havia, inicialmente, uma distin¢do dos controlos preventores da CIC em relagdo aos
restantes, nem quanto ao controlo, nem quanto a outro objeto.

Assim, com este exercicio, criou-se um “espaco” especifico para a prevencdo da CIC, nas
diversas funcionalidades do PCI. Com a inclusé@o do tema, nas diversas funcionalidades, e por
ser de carater normativo, por conter todas as obrigacdes de uma grande empresa para com 0
Estado Portugués relativamente aos fendmenos de CIC, procurou-se dar destaque nas diversas
funcionalidades, que englobasse tudo o que se referisse a normas e obrigacdes.
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4.6.1 Controlos Existentes preventores da CIC

Inicialmente, o objetivo centrou-se na anélise de uma parte dos 2092 controlos registados no
MCI. Uma das propriedades de um controlo (conforme é visivel na Tabela i. 1 do Anexo i)
denomina-se “Controlo de Fraudes”, cujas opc¢des de resposta sdo “Sim” e “Nao”. A diferenga
entre esta propriedade (que apenas foi criada e inserida na ficha de controlo, ndo contribuindo
em nada mais no SCI), e a nova propriedade criada referente a prevencao da CIC, diz respeito,
exatamente, a distincdo entre a definicdo dos diferentes conceitos, como é apresentado na
seccdo “Controlo Interno na prevencao da Corrupcao e Infragdes Conexas (CIC)”, da Revisdo
de Literatura. Assim, se um controlo previne a fraude, 0 mesmo € possivel de ser aplicado a
CIC, ao passo que um controlo que néo iniba a possibilidade de fraude, ndo pode inibir a CIC.

Entdo, procedeu-se a filtragem dos controlos preventores de fraude, isto &, com a propriedade
“Controlo de Fraudes” com a opgao “sim” selecionada, e analisaram-se um por um, a sua
correspondéncia ou ndo com o tema da CIC. No Anexo ii, sdo descritas as definicdes dos
conceitos relacionados com a “corrupgao ¢ infragdes conexas”, com base nas quais foi realizada
a selecdo dos controlos.

Mais tarde, ap6s uma comunicacdo de membros da equipa CCM, de que a classificacdo por
“Controlo de Fraude”, podia néo ter sido realizada com o maximo rigor, a priori deste estagio,
foi ponderada uma analise dos restantes 1907 controlos, cuja opcéao selecionada da propriedade
“Controlo de Fraudes” era “nao”. Porém, para evitar todo esse trabalho, foi aplicado um outro
filtro que diminuiu extensamente a lista: apenas os controlos referentes aos processos mais
propensos a fendmenos de CIC (Tabela ii. 1 do Anexo ii), foram considerados de entre esse
conjunto. Assim, foi realizada uma reandlise da propriedade relativa a fraude, nesse
subconjunto, e posteriormente, nos casos em que se considerava o controlo como preventor de
fraude, uma andlise relativa a prevencéao de fenémenos de CIC.

Apds a obtencdo da lista de controlos total existentes no MCI de caréater preventor da CIC,
seguiu-se a identificacdo de cada controlo como sendo do tipo especifico ou geral. A diferenca
prende-se no seguinte:

e Os gerais sdo da responsabilidade de areas corporativas e tém como destinatarios 0s
colaboradores do grupo na sua totalidade, isto é, sdo de aplicabilidade transversal.
Passam a ser identificados como sendo do tipo de prevencdo da “corrupgdo e infragoes
conexas” e sd0 agrupados e destacados nas diferentes componentes do SCI;

e Os especificos, direcionados a determinados processos, ja se encontram “agarrados” aos
seus processos, pelo que o pretendido é apenas criar uma propriedade que os identifique
como sendo do tipo de prevencdo da “corrupcdo e infragdes conexas”, sem que seja
necessario reformular a organizacdo dos controlos ja distribuidos nas diversas
componentes. Neste tipo de controlos, ou a funcdo destes ndo se restringe a prevencao
da CIC, ou apenas dizem respeito a um grupo limitado de processos, pelo que a sua
inser¢do no agrupamento de controlos gerais ndo é adequada.

Na ficha de controlo (Tabelai. 1 do Anexo i) criou-se, assim, uma nova propriedade que permite
identificar um controlo como preventor da CIC, denominada “Controlo da CIC”. Recorreu-se
também as fichas de cada um dos controlos ja identificados como preventores da CIC, do
conjunto cuja opgéo selecionada da propriedade “Controlo de Fraudes” era “nao” mas inseridos
nos processos mais propensos a fendmenos de CIC, e para além de os identificar como
preventores da CIC, alterou-se a op¢do selecionada relativa a propriedade “Controlo de
Fraudes” para a opgao “sim”, de forma a corrigir os erros existentes previamente.

4.6.2 Novos Controlos preventores da CIC

Apos a identificagdo dos controlos existentes no MCI como preventores da CIC, seguiu-se a
criacdo de novos controlos com essa finalidade. Para tal, e por este exercicio estar relacionado
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com a prevencéo da CIC em toda a NOS, apenas foram considerados os controlos existentes no
MCI, do tipo geral. A partir destes controlos gerais ja existentes, foram criados todos os outros
que foram considerados necessarios para cobrir totalmente a legislacdo portuguesa obrigatoria
relacionada com as grandes empresas, contra fendmenos de CIC.

A legislacdo, considerada acerca deste conjunto de fenémenos, consiste na lei e no decreto-lei,
publicados em 2021
e Lei n.° 93/2021 de 20 de dezembro — Estabelece o regime geral de protecdo de
denunciantes de infragdes, transpondo a Diretiva (UE) 2019/1937 do Parlamento
Europeu e do Conselho, de 23 de outubro de 2019, relativa a protecdo das pessoas que
denunciam violagdes do direito da Uniéo;
e Decreto-Lei n.° 109-E/2021 de 9 de dezembro — Cria o Mecanismo Nacional
Anticorrupcao e estabelece o regime geral de prevencgéo da corrupcéo.

Apos a leitura e analise da legislacdo, o objetivo final consistiu em definir riscos e objetivos,
novos e existentes, bem como criar os controlos gerais, de prevencdo da CIC, e definir as
propriedades de cada um, isto é, definir todas as propriedades existentes na ficha de controlo.

Inicialmente, através da analise de ambos os documentos, um mais relativo aos canais de
denuncia que uma empresa deve conter (a Lei), e outro mais abrangente, acerca de todos 0s
codigos, programas, € aplicacdes praticas que devem ser estabelecidos (o Decreto-Lei), foram
definidos os “Objetivos™ gerais a serem cumpridos, que posteriormente viriam a ser associados
a cada um dos controlos gerais criados.

De seguida, o objeto a analisar foi o “Risco”. Procedeu-se, inicialmente, a analise da lista de
riscos ja existentes no MClI, e selecionados quais 0s associados aos fenomenos de CIC. Apds a
analise dessa lista, chegou-se a conclusdo de que ndo havia nenhum novo risco a acrescentar a
lista dos ja existentes no MCI. Com os riscos selecionados, viria posteriormente a ser realizada
uma associacao entre cada constituinte desse objeto e cada controlo geral criado.

Antes de partir para a criacdo dos controlos, foi definido como ia ser integrado o tema nas
diversas funcionalidades do PCI. Tanto na Macroestrutura, como no Framework e na Estrutura
Hierarquica, foi realizado o planeamento da sua insercao.

Ap0s essa estruturacdo, com base na analise da legislacdo, procedeu-se a criacdo da descrigdo
de cada um dos controlos. Esta propriedade define e caracteriza o controlo, pelo que € a mais
importante aquando da definigdo de novos controlos.

Posteriormente, sem que existisse um critério de ordem obrigatorio/aconselhavel a ser seguido,
foram definidas as restantes propriedades. Procedeu-se, para tal, a criagdo de uma tabela, cujo
namero de linhas era equivalente ao nimero de controlos a criar, e foram definidas todas as
propriedades presentes na ficha de controlo do modelo to-be. Para cada controlo foram ainda
definidos indicadores de monitorizacdo da prevencdo da CIC.

4.6.3 Funcionalidades do PCI

No caso da Macroestrutura comecgou-se por delinear trés diferentes possibilidades de incorporar
0 tema da normalizagdo e da CIC na funcionalidade. Os critérios principais para a escolha
basearam-se (i) na simplicidade da busca pelos controlos e (ii) no ndo aumento da estrutura da
funcionalidade, principalmente a nivel de ciclos de negdcio. Apds a selecdo da mais adequada,
foram definidas as alteragdes exatas a realizar e, finalmente, como se realizaria a distribuigdo
de todos os controlos criados.

O framework, criado no decorrer do estagio, esté relacionado com a prevencdo da CIC. Para
tal, procedeu-se & anélise da legislacdo em vigor sobre o tema em causa, e foram definidos os
constituintes para cada nivel da funcionalidade: (i) o framework é o tema, (ii) 0s normativos
analisados corresponderam aos mais recentes publicados no Diario da Republica Portugués,
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com abrangéncia total de todas as obrigagdes e normas a cumprir relacionadas com o tema, e
(iii) os objetivos resultaram da analise do contetido dessa mesma legislacéo.

Em relacdo a EH do SCI, aquando da definicdo dos novos controlos gerais de prevencdo da
CIC, foi definido a que UN associar cada um deles. Uma das propriedades do controlo,
denomina-se “Dire¢ao Responsavel”, constituida pela UN responséavel pelo controlo. Para além
dessa, existe também uma chamada “Diregdes Intervenientes”, constituida pela(s) direcdo ou
direcOes, que apesar de ndo terem a responsabilidade de gestdo, também o tém presente em
algum dos seus processos. Foram consideradas duas formas de realizar a distribuicdo do
conjunto de controlos, porém apenas uma foi escolhida.
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5 Resultados

O objetivo deste capitulo é apresentar os resultados da aplicacdo da Metodologia descrita no
capitulo anterior para dar resposta aos problemas indicados na Descri¢do do Problema.

5.1 Modelo as-is do Controlo Interno

O Apéndice C ¢ dedicado a apresentacdo do sistema de controlo interno da NOS aquando do
inicio do estagio. De salientar que antes da definicdo e implementacdo de qualquer tipo de
alteracdo construiu-se um documento as-is que representa o estado inicial do sistema. E
apresentado, no Apéndice C, um resumo do mesmo, devido a limitagdo do nimero de péginas.

5.2 Entrevistas

No Apéndice E sdo apresentados os documentos utilizados no processo da obtencdo de
informacdo através das entrevistas, que passam a ser descritos:

e Inicialmente (Figura E. 1 a Figura E. 3) é exposto o conjunto de questdes constituintes
do guido da entrevista utilizado. O guido é composto por duas perguntas introdutorias
de forma a avaliar se o interlocutor possuia conhecimento suficiente para responder a
entrevista. Em caso afirmativo, seguiam-se trés grupos de perguntas. Um inicial com
perguntas que visavam avaliar o conhecimento do entrevistado sobre o PCI na sua
generalidade, e um segundo grupo visando especificamente quatro funcionalidades/
operagBes: macroestrutural, pesquisa e alteracio de controlos, e consulta de controlos.
O ultimo grupo é referente ao processo de CSA;

e Em seguida apresenta-se um exemplo de uma grelha de respostas de um dos sete
entrevistados (Figura E. 4 a Figura E. 8), com a mesma estrutura que 0 guido de
entrevista. Toda e qualquer informacéo ou sugestdo fornecida, sem relacdo direta com
alguma das perguntas, foi colocada numa zona externa a grelha;

e Por fim é mostrado um quadro resumo de todas as entrevistadas realizadas e as
conclusdes mais relevantes que foram retiradas (Figura E. 9 a Figura E. 14).

5.3 Fragilidades e oportunidades de melhoria a implementar

No Apéndice F (Figura F. 1 a Figura F. 7) é apresentada uma tabela, dividida em sete partes,
constituida pelas diferentes fragilidades e oportunidades de melhoria, que apé6s analise
constituiram a proposta final para a melhoria do SCI, recolhidas atraves dos tipos de fontes
referidos na seccdo 4.2 da Metodologia:

e Entrevistas com vérios interlocutores de diferentes UN;

e Reunides com membros da area de RC;

e Analise e trabalho pratico pessoal das diferentes funcionalidades/componentes do SCI.

A tabela é constituida, inicialmente, por uma coluna denominada “Tema” onde € referida a
componente do SCI (PCI, o Modelo de Dados, o dashboard ou o CSA) a que se refere cada
uma das oportunidades de melhoria.

Na coluna seguinte (“Subtema”), sdo apresentados os aspetos de cada componente do SCI onde
foram identificadas possibilidades de melhoria. Desta forma torna-se mais facil, recorrendo a
um filtro na folha de célculo, reunir para cada componente os pontos fundamentais a melhorar,
sem necessidade de ler a descri¢do do problema na sua totalidade.

No caso do PCI, este visa sobretudo a escrita dos excertos descritivos, a sua navegacgao e
organizacdo. Quanto a Estrutura Hierarquica do SCI, uma das principais funcionalidades do
portal, mas que pela desatualizacdo e pouca automacéo se torna de dificil consulta, foram

1 A EH do SCI ndo fez parte do questionario, uma vez que nao é uma funcionalidade acessivel aos utilizadores, do
portal, externos a area RC.
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também identificadas algumas melhorias a realizar. Também no caso da Macroestrutura, foram
assinaladas fragilidades, nomeadamente, no que concerne aos ciclos de negdcio.

No Modelo de Dados, as alteracGes estdo relacionadas, principalmente, com os objetos
“Objetivo” e “Risco”, para resolver o problema relacionado com as extensas listas de objetivos
e riscos existentes no MCI (sem qualquer tipo de classificagdo). As restantes alteragdes foram
realizadas em consequéncias das modificacGes nas restantes funcionalidades, que se refletiram
no novo Modelo de Dados.

No caso do dashboard, como referido na Descri¢do do Problema, as melhorias basearam-se na
falta de organizagdo da ferramenta, no desconhecimento quanto a localizagdo das bases de
dados a utilizar e na auséncia de documentacao.

Registaram-se, também, vérias oportunidades de melhoria no CSA. Nomeadamente a alteracéo
do processo, o desejo dos avaliadores de poderem ter acesso a um ficheiro com todos os seus
controlos e as suas propriedades (para facilitar o seu trabalho), bem como a reducéo do nimero
de documentos a utilizar no tratamento dos dados recolhidos e o desconhecimento, por parte
dos avaliadores, sobre o estado de implementacdo das suas sugestdes no processo.

5.4 Modelo to-be do Controlo Interno

No Modelo to-be sdo apresentadas as alteragdes efetuadas, ou a implementar futuramente, que
se encontram de forma mais resumida e condensada na coluna “Solucdo” do Apéndice F. Neste
subcapitulo, para além de, igualmente, serem referidas as alteracdes realizadas, é feita uma
apresentacdo global do estado final do SCI. E importante notar que em relacdo a ficha de
controlo do as-is (Tabela i. 1 do Anexo i), no modelo to-be, como resultado das alteracoes
realizadas, e que sdo apresentadas até ao final do presente capitulo, foram adicionadas as
seguintes propriedades:

e Controlo de CIC, pela introducdo do tema da CIC no SCI;

e Framework, pela necessidade de agrupar os objetivos;

e Normativo, pela transformacdo do Framework em objeto.

A propriedade denominada “Empresas” foi eliminada, uma vez que ndo se associam controlos
a este nivel hierarquico.

5.4.1 Macroestrutura

A primeira componente do SCI, sobre a qual sdo apresentadas as melhorias definidas, € a
Macroestrutura. Relativamente a definicdo, objetivo e layout, no PCI, da funcionalidade ndo
houve alteracbes. Apenas a nivel do seu contetdo foram realizadas algumas mudancas. O
“Dominio Financeiro” sofreu alteracdes num ciclo de negdcio, ao passo que 0 “Dominio N&o
Financeiro” sofreu uma reestruturacao global, registando-se assim alteragdes em todos eles.

Relativamente ao Dominio Financeiro: O ciclo de negocio “Fungdo Fiscal, Legal e
Regulatoria” (BC 80) passou a integrar a fun¢do de cumprimento normativo, passando a
denominar-se “Fungio Fiscal, Legal, Regulatéria e Normativa2. O proposito desta nova fungéo
é ser abrangente ao cumprimento das normas existentes relativamente aos temas mais criticos
para 0 sucesso da NOS. Neste estagio, como referido no subcapitulo 4.6, aplicou-se esse
exercicio para um determinado tema, a prevencéo da CIC.

2 As alteracGes realizadas no interior deste ciclo de negécio sdo apresentadas no subcapitulo 5.5.

32



Redefinicdo de Governo e de Ferramentas de Suporte do Controlo Interno

Relativamente ao Dominio Nao Financeiro:

Ocorreu a criacdo do ciclo de negécio (BC) denominado “Sistemas de Gestdo e SS”,
resultado da juncdo de trés ciclos de negdcios, sdo eles 0 “Sistema de Gestdo de
Servigos” (BC 200), 0 “Sistema de Gestao Integrado” (BC 300) e 0 “Seguranga e Satde”
(BC 400). No caso dos BC 200 e 300, ambos possuem Classes Transacdo (CT)
semelhantes, pois cobrem o contetdo da respetiva ISO na totalidade, o que permite
transforma-los em apenas um BC, juntando a informacdo dos temas. No caso do BC
400, que diz respeito a “Seguranca e Saude”, o contetido do ciclo ¢ muito centrado na
seguranca em obra, com uma grande especificidade, pelo que ndo diz respeito a
ISO45Kk1 na sua totalidade. Assim, por estar orientado a uma determinada ISO, porém
apenas cobrir o conteudo de uma das CT caracteristicas, é adicionado ao novo BC que
une os BC 200 e 300, apenas nessa respetiva CT, denominada “Operacionaliza¢do”,
uma das dez constituintes.

Ocorreu a criagcdo do BC denominado “Sistemas de Gestdo da Seguranga da
Informacdo”, resultado da juncéo de dois BC, s&o eles 0 “Sistemas de Informagao” (BC
100) e 0 “Gestao de Seguranga” (BC 500). Pelo facto de o BC 500 dizer respeito a
ISO27k1, ITIL e COBIT (as duas Ultimas externas a normatizacdo 1SO), e 0 BC 100 a
ISO27k1, optou-se pela juncdo das duas, uma vez que € essencial que a informacao
relativa a uma determinada ISO fique agrupada. N&o foi realizada a juncdo ao
agrupamento dos BC 200, 300 e 400, uma vez que os frameworks ITIL e COBIT nédo
séo do tipo I1SO.

5.4.2 Framework

A estrutura final da nova funcionalidade framework ficou definida pelos seguintes niveis:

O primeiro nivel hierarquico diz respeito aos frameworks, cada um referente a um
determinado tema influente no desenrolar da atividade do grupo, e em que o Controlo
Interno deve intervir. Em cada framework é apresentada uma descri¢do que o apresenta
e indica a razdo da sua existéncia, bem como a sua constituicao;

O segundo nivel hierarquico é constituido pelos normativos, outro objeto adicionado ao
novo Modelo de Dados, que sdo regras ou normas que devem ser cumpridas no sentido
de alcangar um ou mais objetivos relativos ao framework em causa. Para cada normativo
é, também, necessario realizar uma descri¢cdo do mesmo, indicar a data da entrada em
vigor e de término (caso exista), se é obrigatério o seu cumprimento ou ndo devido a
alguma legislacdo, se a sua aplicacdo é realizada a nivel nacional ou internacional e a
sua abrangéncia (um ou mais setores, ou transversal);

O terceiro nivel hierarquico é caracterizado pelo conjunto de objetivos que justificam a
existéncia do normativo a que 0s mesmos correspondem. Em cada objetivo esta presente
uma descric@o para um melhor entendimento do mesmo.

O layout criado da funcionalidade framework é similar ao da Macroestrutura, como € visivel
no Apéndice G (Figura G. 1 a Figura G. 4). Por possuirem ambos trés niveis de decomposicao,
e por ao seu ultimo nivel serem associados controlos, optou-se por seguir a mesma estrutura
dessa funcionalidade.

Durante este processo, procedeu-se a redugdo da lista dos objetivos, de forma a facilitar a sua
associagao na funcionalidade framework, recorrendo aos seguintes critérios:

Eliminag&o de objetivos semelhantes;
Eliminacdo de objetivos inexistentes na atualidade.
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5.4.3 Estrutura Hierarquica (EH) do SCI

Sao apresentadas, nesta seccao, as alteracGes implementadas a nivel da EH do SCI. De recordar
as diferencas existentes entre a EH do SCI e a EH do grupo (subcapitulo 4.1). Tal como no
modelo as-is, também ¢é realizada a divisdo entre “Arquitetura” e “Papéis e responsabilidades”.

Arquitetura

Foram realizadas as seguintes alteracGes, relativamente a estrutura e organizacao da Estrutura
Hierarquica do SCI:

De forma a eliminar a presenca de siglas inexistentes ou que sofreram alteracdes na
nomenclatura e/ou estrutura, foi realizada uma reestruturacdo baseada no organigrama
presente na intranet da NOS (EH do grupo), que se encontra totalmente atualizado;

Em seguida, relativamente aos niveis constituintes, realizou-se a eliminacdo dos
correspondentes as equipas (na sua quase totalidade) e empresas. A redugdo do numero
de niveis foi realizada pela necessidade de atualizar a funcionalidade. Por ndo estarem
atribuidos controlos a nenhum constituinte do nivel “empresa”, realizou-Se a sua
eliminagdo. Relativamente ao nivel “equipa”, apesar de haver controlos associados, a
sua existéncia constituia um trabalho mais complexo e demorado aquando do processo
de CSA (o maior numero de siglas implica um maior nimero de avaliacbes/avaliadores
envolvidos, e por consequéncia um tratamento dos dados mais extenso). Todos 0s
controlos associados ao nivel da “equipa” foram migrados para a “area” onde cada
equipa estava inserida. Por ndo existirem controlos associados a empresas, ndo ha
qualquer tipo de migracdo, aquando da sua eliminacéo.

Assim, cada direcdo do grupo passa a ser constituida apenas por areas, relacionadas com
0 seu tema e estrutura organizacional, salvo raras excecfes, como o0 caso da direcao
ARC. Nestes casos pontuais, apds reunides com as respetivas areas (reunido interna no
caso da ARC), por apresentarem uma grande complexidade estrutural, chegou-se a
concluséo de que a eliminagdo das suas equipas constituiria um problema no desenrolar
da atividade da respetiva direcdo, mantendo-se assim esse nivel hierarquico na estrutura
dessa UN.

Papéis e responsabilidades

Comparativamente aos papéis e responsabilidades apresentados no modelo as-is, registam-se
as seguintes alteragdes:

Elimina¢do do papel “Responsavel”, pela falta de responsabilidades identificadas.
Todas as responsabilidades existentes a nivel do SCI encontram-se atribuidas a algum
dos outros papeis, pelo que se optou pela sua eliminacgéo;

Distincdo entre os papéis “Interlocutor CI” e “Interlocutor ISO27k1” deixa de existir,
passando a existir apenas um papel denominado “Interlocutor”. Devido ao objetivo
principal de simplificar o processo de CSA, de forma a conter 0 menor nimero de
avaliadores possivel (por cada UN participavam dois interlocutores no processo),
eliminou-se a separagdo entre 0s dois papéis e originou-se um so, que passa a assumir
responsabilidade pelos controlos da sua UN, independentemente do ciclo de negdcio a
gue cada um se encontra associado. Assim, por UN, ao invés de existirem trés
avaliadores, passam a existir apenas dois (cada UN tem normalmente apenas um owner,
papel esse que também tem controlo associados e realiza autoavaliagdo dos mesmos).

5.4.4 Modelo de Dados

O Modelo de Dados, ap0s realizadas as alteracdes definidas (Figura H. 1 do Apéndice H),
apresenta modificacGes em relagdo ao inicial, principalmente nos seguintes pontos:

A “Categoria” e “Subcategoria” do risco deixam de ser atributos do objeto “Risco” e
passam a ser considerados objetos;
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e O objeto “Issue” é eliminado, porque a funcionalidade deixou de ser utilizada no PCI;
e O atributo “Framework” do objeto “Objetivo” passa a ser considerado um objeto;

e Associado ao objeto “Framework” ¢ criado o objeto “Normativo”;

e Os objetos “Empresa” e “Equipa” sdo eliminados, devido as alteracdes na EH do SCI.

5.4.5 Autoavaliacao de controlos (CSA)

Fruto das entrevistas realizadas aos diversos interlocutores, que resultaram na recolha de
oportunidades de melhoria no processo, foram construidas duas propostas de remodelacdo
(Figura 5 e Figura 6) do CSA. Aquando da aplicacdo pratica das diferentes fases do processo
atual, uma outra proposta foi analisada e registada (Figura 7). Sdo em seguida apresentados,
para cada proposta, um fluxograma para uma melhor compreensdo, a descricdo das diversas
atividades® que a constituem e as vantagens e desvantagens principais em relagdo ao processo
do modelo as-is.

1. Primeira Proposta — “Adicionar Pedido”

Atividade 1: De entre os controlos existentes no MCI, a equipa CCM escolhe os controlos que
pretende avaliar para cada UN selecionada.

Atividade 2: De forma a selecionar as pessoas corretas para avaliarem os controlos, é necessario
fazer uma revisdo da estrutura hierarquica, de forma a confirmar que os papéis “Interlocutor” e
“Owner” nao mudaram de responsaveis.

Atividade 3: Ap0s as atividades anteriores, lancar a lista de controlos para avaliacao, enviando
um alerta via e-mail. E fornecido um documento de apoio para os avaliadores dos controlos, de
forma a facilitar o processo.

Atividade 4: Cada avaliador observa a sua lista de controlos, acedendo a op¢ao “Meus
Controlos”, interna a funcionalidade “Pesquisa de Controlos”, ¢ analisa a ficha de controlo de
cada um. Através da opg¢ao ““ Adicionar pedido”, indicam que alteragdes querem ver realizadas
com a realizacdo do processo.

Atividade 5: Acompanhamento do processo de avaliagdo, por parte da equipa CCM,
relembrando os avaliadores das UN que ndo tenham terminado a sua tarefa, que a finalizem
(simultanea com a Atividade 4).

Atividade 6: Apo0s a realizacdo da avaliacdo, cada interlocutor e owner deve, via e-mail, com o
assunto “Finalizagdao UN XX / CSA 20XX”, informar acerca da finalizagao do processo, por
parte da UN, identificando os controlos da sua lista em que realizaram sugestdes de alteracao.

Atividade 7: A equipa de CCM deve criar um documento excel, com as diversas UN avaliadas
e seus respetivos avaliadores, ¢ ir preenchendo com “x” a medida que for sendo enviado e-mail
de finalizacdo, de forma a saber mais facilmente que UN (um ou ambos os avaliadores da UN)

faltam finalizar o processo (simultdnea com a atividade 6).

Atividade 8: Ap6s a submissao das avaliagcbes, um membro da equipa CCM analisa as fichas
de controlo correspondentes a um determinado avaliador e aprova ou ndo as suas sugestoes. As
rejeitadas sdo discutidas, posteriormente, com o avaliador no sentido de, havendo sugestfes de
alteracdes, poderem ser aceites.

Atividade 9: Atualizacdo do MCI, ap6s término do processo.

3 Uma parte das descricOes pode aparecer antes do fluxograma, e outra parte apés, por questdes de espago.
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Figura 5 - Proposta de alteragéo n°l

Vantagens:

e Ao contrario do processo as-is em que se utilizam varios excéis para realizar todo o
processo, com esta alteracdo, apenas se utiliza um Unico, sendo este o referido na
atividade 7, um dos principais problemas do processo CSA no modelo as-is;

e Os avaliadores podem observar toda a ficha de controlo quando avaliam cada controlo,
enguanto no as-is apenas estao visiveis as propriedades “responsabilidade”, “descri¢cao”
e “macroestrutura” na janela onde se realiza a votacao, o que faz com que os avaliadores,
erradamente, apenas se concentrem na avaliacdo destas propriedades do controlo;

e A equipa de CCM apenas consulta as fichas de controlos daqueles que foram alvos de
sugestOes de alteracdo, uma vez que recebem um e-mail, por parte dos avaliadores, a
indicar em quais controlos apresentaram sugestdes.

Desvantagens:

e Para verificar cada propriedade de controlo, o avaliador necessita de aceder a ficha de
cada controlo, ndo existindo nenhuma tabela que apresente todas as propriedades dos
controlos que 0 mesmo tem de avaliar;

e Nao elimina a necessidade da criacdo dos exceis referido no primeiro e terceiro pontos
apresentados na sec¢do ‘“Tratamento — Atividades 6 e 77 da “Autoavaliagdo de
Controlos (CSA)”, presente no Apéndice C.

2. Segunda Proposta — “Exportar/Importar Excel”

Atividade 1: De entre os controlos existentes no MCI, a equipa CCM escolhe os controlos que
pretende avaliar para cada UN selecionada.

Atividade 2: De forma a selecionar as pessoas corretas para avaliarem os controlos, é necessario
fazer uma revisdo da estrutura hierarquica, de forma a confirmar que os papéis “Interlocutor” e
“Owner” nao mudaram de responsaveis.
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Figura 6 - Proposta de alteragéo n°2

Atividade 3: Ap0s as atividades anteriores, lancar a lista de controlos para avaliacdo, enviando
um alerta via e-mail. E fornecido um documento de apoio para os avaliadores dos controlos, de
forma a facilitar o processo.

Atividade 4: Cada avaliador acede ao e-mail enviado pela equipa CCM e entra no portal pelo
link existente no e-mail, sendo dirigido diretamente a pagina onde se encontra uma tabela com
os codigos dos seus controlos e todas as suas propriedades, exportando a tabela para excel.

Atividade 5: Cada avaliador analisa controlo a controlo, as propriedades de cada um e regista
as alteracdes que entende serem necessarias, riscando o que esteja incorreto, a cor vermelha, e
escrevendo, com cor azul, o que acrescentarem, contando com o apoio da equipa CCM sempre
que necessario.

Atividade 6: Acompanhar o processo de avaliacao, relembrando os avaliadores das UN que néo
tenham terminado a sua tarefa, que a finalizem (simultdnea com a Atividade 5).

Atividade 7: Ap6s o culminar do procedimento de autoavaliacdo, € feito o importacao do excel
finalizado por parte de cada avaliador, no portal. Em seguida, é enviado um e-mail a equipa de
CCM a anunciar o término da tarefa.

Atividade 8: A equipa CCM possui um excel para registar as UN que forem finalizando a sua
parte do processo.

Atividade 9: Apos a submissao das avaliagcbes, um membro da equipa CCM analisa as fichas
de controlo correspondentes a um determinado avaliador e aprova ou ndo as suas sugestoes. As
rejeitadas sdo discutidas, posteriormente, com o avaliador no sentido de, havendo alteracdes,
poderem ser aceites.

Atividade 10: Atualizar o MCI sempre que se fechar a atualizacdo de uma UN.

Vantagens:

e Em comparagdo com a proposta n°1, envolve, na 6tica do avaliador, a utilizagdo de mais
um excel (menor nimero do que no modelo as-is), porém poupa-lhe tempo e trabalho,
uma vez que ndo necessita de consultar e analisar a ficha de cada controlo, dado que no
ficheiro exportado pode visualizar todas as propriedades de todos os seus controlos e
sugerir as alteracGes que pretende no préprio excel;
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e Os avaliadores realizam propostas de alteracdo diretamente no campo de cada uma das
propriedades, ao passo que no processo original e na proposta n°1, os avaliadores tém
obrigatoriamente de escrever um texto global a indicar que mudancas pretendem que
sejam realizadas, ndo escrevendo as sugestdes diretamente em cada campo;

e E eliminada a necessidade da criacéo dos exceis referidos no primeiro e terceiro
pontos apresentados na sec¢ao “Tratamento — Atividades 6 e 77 da “Autoavaliacao de
Controlos (CSA)”, presente no Apéndice C.

Desvantagens:

Envolve a exportacdo e importacdo de um elevado nimero de exceis (um por cada UN), o que
provoca: (i) o sobrecarregamento do PCI e dificuldade de armazenamento no portal; (ii) maiores
dificuldades para a equipa CCM no tratamento dos dados, devido ao elevado nimero de exceis
a gerir. Apesar de apenas um passo do subprocesso de tratamento envolver ficheiros, o facto de
para cada UN estar associado um excel, dificulta a organizagéo da equipa.

3. Terceira Proposta — “Alterar tabela de avaliagao”

Ao contrério das anteriores, que surgiram através de sugestdes fornecidas pelos entrevistados,
a proposta em seguida apresentada (Figura 7), cujo processo € similar ao apresentado no modelo
as-is, surgiu através da realizagdo pratica do exercicio anual.
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Figura 7 - Proposta de alteragdo n°3

Atividade 1: De entre os controlos existentes no MCI, a equipa CCM escolhe os controlos que
pretende avaliar para cada UN selecionada.

Atividade 2: De forma a selecionar as pessoas corretas para avaliarem os controlos, é necessario
fazer uma reviséo da estrutura hierarquica, de forma a confirmar que os papéis “Interlocutor” e
“Owner” nao mudaram de responsaveis.

Atividade 3: Ap0s as atividades anteriores, lancar a lista de controlos para avalia¢do, enviando
um alerta via e-mail. E fornecido um documento de apoio para os avaliadores dos controlos, de
forma a facilitar o processo.

Atividade 4: Realizacdo da votacdo por parte dos avaliadores de cada UN, com o papel de
“Owner” e “Interlocutor”, com o apoio da equipa de CCM na resposta a questdes colocadas.
Acedendo ao PCI, a avaliacéo é realizada através de uma tabela onde surgem o conjunto de
controlos a avaliar, e todas as propriedades que caracterizam cada um dos controlos. Assim, 0s
avaliadores analisam, sem necessitar de aceder a ficha de cada controlo, todas as propriedades
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e, mais rapida e eficazmente, recolhem sugestdes de alteracdo a ser aprovadas pela equipa
CCM. A principal diferenca em relacdo ao modelo as-is, surge nesta atividade, uma vez que,
ao invés de a tabela dos controlos apenas conter trés propriedades, obrigando & consulta das
restantes na ficha de controlo, a tabela passa a conter todas as propriedades.

Atividade 5: Acompanhar o processo de avalia¢do, alertando os avaliadores das UN que ainda
ndo tenham finalizado o processo, para que o fagcam sem que o prazo para tal seja ultrapassado.

Atividade 6: Apos a realizacdo da avaliacdo, sdo os membros da equipa de CCM que encerram
0 processo de preenchimento da avaliacdo, no PCI, fechando assim a possibilidade de novas
sugestOes de alteracGes por parte dos avaliadores das diferentes UN.

Atividade 7: Tendo em conta os resultados do CSA e analisando-os, definir o que deve ser
alterado a nivel dos controlos e atualizar no MCI, para que 0 mesmo seja o espelho total da
realidade dos controlos no grupo.

Vantagens:

e Torna mais fécil o subprocesso de avaliacao pelos interlocutores e owners, uma vez que,
ao inves de escreverem um texto justificativo para as alteracGes que sugerem, para cada
controlo, podem alterar na propriedade devida, imediatamente;

e Os avaliadores deixam de ter a necessidade de consultar a ficha de cada controlo para
consultar as restantes propriedades que ndo apareciam na tabela principal, diminuindo
0 tempo gasto com o processo;

e Torna o subprocesso de tratamento das avaliacGes realizadas mais facil, por parte da
equipa CCM, uma vez que deixa de ser necessario, a partir do texto de justificacdo que
cobre todas as propriedades, distribuir as sugestdes relativas as diversas propriedades
de controlo. Facilita a visualizacdo das sugestdes escritas pelos avaliadores;

e Elimina a necessidade da criacdo dos exceis referidos no primeiro e terceiro pontos
apresentados na sec¢do “Tratamento — Atividades 6 e 77 da “Autoavaliagdo de
Controlos (CSA)”, presente no Apéndice C;

e Nao implica a existéncia de um grande nimero de ficheiros, como ocorre na segunda
proposta, facilitando a organizacdo do trabalho da equipa CCM e evitando o
sobrecarregamento do PCI.

Desvantagens:

Necessidade de realizar alteracbes a funcionalidade, diretamente no portal, para que a tabela
que previamente apenas continha trés propriedades, passe a conter todas as existentes.

Atividades extra CSA

Independentemente da proposta adotada, varias atividades, tanto antes do inicio do processo,
como apos o seu término, foram adicionadas.

Previamente ao processo:

e A equipa CCM relne duas semanas antes com os avaliadores que vao participar no
processo, e que ja o fizeram em anos anteriores, de forma a responder a qualquer davida
que possa existir acerca do processo, e relne, em seguida (uma semana antes), apenas
com os avaliadores que nunca realizaram o processo, de forma a explicar o processo na
sua totalidade para que ndo ocorram falhas. A aposta numa melhor formacéo € essencial;

e A equipa CCM relembra, periodicamente de dois em dois meses, via e-mail, 0s
avaliadores (interlocutores e owners) das diversas UN, que caso existam alteragdes com
0s seus controlos, devem comunicar com a equipa CCM para atualizar o portal,
preferencialmente atraves da funcionalidade "alteracdo de sigla” na ficha de controlo.
Assim a quantidade de alteracdes a realizar no processo CSA diminui, reduzindo a carga
de trabalho dos membros da equipa CCM afetos a esse trabalho.
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Posteriormente ao término do processo, informar os avaliadores, via e-mail, que as alteragdes
aprovadas, sugeridas, por cada um, foram implementadas, e que o processo esta finalizado.

Proposta adotada

Apds a apresentacao das trés propostas reunidas, foi definida qual devia ser estabelecida. Todas
oferecem mais vantagens do que desvantagens, em relagdo ao processo do modelo as-is, pelo
que a ocorréncia da mudanca era uma certeza.

O objetivo principal é optar pelo processo que, enquanto garante a execucdo perfeita do
processo CSA, permita 0 menor gasto de tempo e recursos possivel.

Os critérios definidos, previamente a tomada de decisdo, como prioritarios de forma a atingir
esse objetivo sao:

e Envolver o menor nimero de ficheiros possivel no processo, tanto por parte dos
avaliadores, como dos membros da equipa CCM, de forma a tornar o processo mais
facil, organizado e com o menor nimero de erros possivel;

e Atingir a correta execucdo do processo, tanto por parte dos avaliadores, como dos
membros da equipa CCM, através da envolvéncia do menor nimero de
funcionalidades/janelas possivel do PCI;

¢ Realizar o menor numero de alteracGes bruscas no processo, pelo facto de a maioria dos
avaliadores ja ter o processo bem interiorizado.

Assim, apds a andlise das diversas propostas, foi definido que a “Terceira Proposta” seguiria
para a fase de implementacéo.

Os principais motivos que levaram a essa decisdo centraram-se, principalmente, nas respetivas
desvantagens de cada uma das propostas:

e No caso da proposta n°1 (Figura 5), a necessidade de os avaliadores acederem a cada
ficha de controlo para analisarem as propriedades, provoca um gasto de tempo maior
por cada controlo, levando a um aumento do tempo necessario para a realizacdo do
processo. Para além disso, tal como no modelo as-is, as sugestdes de alteracdo para as
diversas propriedades de um controlo sdo apresentadas num texto apenas, dificultando
o trabalho da equipa CCM,;

e No caso da proposta n°2 (Figura 6), o problema reside na quantidade de ficheiros que a
equipa CCM tem de analisar para realizar o processo, o que dificulta a organizacao, e
torna mais complicado o seu armazenamento no PCI. A cada UN esta associado um
excel a analisar;

e No caso da proposta n°3 (Figura 7), é necessario realizar uma alteragdo na tabela de
avaliacdo de controlo, no PCI. Exige a realizacdo de alteracfes apenas uma vez.

5.4.6 Dashboard MCI

Nesta seccdo da dissertacdo, sao apresentados os resultados do dashboard MCI, apds as
alteracfes implementadas relativamente ao inicial. Em relagdo ao conjunto de bases de dados
de entrada no modelo as-is (Figura D. 2), verificou-se a adicdo de duas bases de dados,
denominadas “Lista de Departamentos e respetivos papéis_ativos.csv” e “GEH.csv”, resultando
num novo conjunto de bases de dados de entrada (Figura I. 3). As mesmas, por estarem inseridas
na atividade da equipa de IT, sdo pedidas, por parte da equipa CCM, para a sua entrada no
dashboard.

A documentacdo que indica a totalidade das alteracdes a realizar no conjunto das bases de
dados, tanto previamente, na ferramenta excel, como posteriormente, no Power BI, sdo,
somadas aquelas que se verificavam no modelo as-is (Figura D. 1 e Tabela D. 1 a Tabela D. 4
do Apéndice D), as apresentadas no Apéndice | (Figural. 1 e Figura l. 2).
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E apresentada, em seguida, a planificacdo adjacente a modificacio do dashboard, tanto
relativamente a organizacdo dos separadores, como a definicdo dos indicadores a incluir em
cada um dos mesmaos. Inicialmente, quanto a organizacao dos separadores do dashboard, duas
propostas foram selecionadas para a tomada da decisao final: ou (i) organizar por um método
apresentado na Revisdo de Literatura (mais exatamente no subcapitulo 2.6), referente aos
indicadores do tipo eficacia, eficiéncia, lagging e leading, ou (ii) organizar pela tipologia de
monitorizagdo, um conceito criado internamente na NOS.

Aprofundando o tdpico ii, os trés diferentes tipos existentes relativos ao conceito séo:

e Governo: refere-se aos indicadores que retratam situacfes que vao contra as regras do
Grupo. S&o indicadores de foco elevado, de forma a reduzir ao maximo o nimero de
situacOes irregulares;

e Cobertura: refere-se aos indicadores que especificam a distribuicdo de elementos,
como por exemplo a distribuicdo de riscos ou controlos por um determinado nivel
hierarquico ou de macroestrutura;

o Efetividade: refere-se aos indicadores que avaliam o desempenho nas diferentes
componentes do SCI.

A decisao foi tomada com base nos critérios de facilidade de navegacao e rapidez na retirada
de conclusdes aquando da anélise do dashboard. Pelo facto de o segundo método ter sido criado
a luz do controlo interno, e por as consultas realizadas pelos utilizadores serem muitas vezes
baseadas nessa tipologia, optou-se pela escolha da segunda hipétese.

Em seguida é apresentado um quadro (Figura 8) de forma a entender qual a associagéo entre 0s
quatro processos de monitorizacao e as trés tipologias.

Tipologias de Monitorizacdo
Efetividade Cobertura Governo
Al X
AE X
Prn-?es-s.:-s l.'ie [ CSA ¥
Monitorizagio
dashboard MCl X X X

Figura 8 - Relacéo entre Processos e Tipologia de Monitorizacéo

Como se constata, o dashboard as-is ja continha indicadores de todas as tipologias, porém esse
conceito ainda ndo existia. Como tal, com a nova versdo, baseada neste conceito, o objetivo é
criar/eliminar indicadores conforme as necessidades e, em seguida, distribui-los conforme a sua
tipologia. Essa classificacdo é apresentada em seguida, bem como uma breve explicacdo da
razdo pela qual a classificacdo de um certo indicador foi assim realizada:

e N°de Controlos por Ciclo de Negdcio/Classe Transacdo/Subclasse Transacdo/Atividade
Associada — Cobertura;
N° de Controlos por Sigla — Cobertura;
N° de Controlos por Natureza/Dire¢io/Area — Cobertura;
N° Controlos por Assercdo Financeira — Cobertura;
N° Controlos por Framework — Cobertura;
N° de Controlos por Categoria/Subcategoria/Risco — Cobertura;
N° de Controlos por Sistema — Cobertura;
N° Controlos / N° Riscos / N° Objetivos — Cobertura

(por avaliarem a distribuicdo dos controlos do grupo, pelos varios tipos de classificacao);
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e Sistemas s/Controlos — Cobertura;
e Riscos s/ Controlos — Cobertura;

e Obijetivos s/Controlos — Cobertura;
e Siglas s/ Controlo — Cobertura;

e Atividades s/Controlos — Cobertura

(por avaliarem a falta de cobertura, em termos de controlos, nos varios objetos do SCI);
e 9% Controlos Manuais/% Controlos Automaticos e o N° Controlos Manuais —
Efetividade;
e 9% Controlos Detetivos/% Controlos Preventivos e o N° Controlos Detetivos —
Efetividade;
e 9% Controlos Propostos/% Controlos Efetivos e o N° Controlos Propostos — Efetividade

(para um SCI mais eficiente, o objetivo passa por ter a maior percentagem e nimero possivel
de controlos automaticos, preventivos e efetivos possivel. Desta forma, estes indicadores
permitem entender a diferenca entre o pretendido e aquilo que se possui no momento. Estdo
presentes trés indicadores numéricos: numero de controlos manuais, detetivos e propostos,
porque s&o sobre estes que o trabalho deve ser realizado, de forma a diminuir esses valores e a
aumentar o nimero de controlos automaticos, preventivos e efetivos);

% Key Controls / % No Key Controls; N° Key Controls — Efetividade;

% Key Controls AE / % No Key Controls AE; N° Key Controls AE — Efetividade;
Contagem de ConstatacGes por Natureza — Efetividade;

N° ConstatacOes Abertas por Tipo de Auditoria — Efetividade;

N° Atrasos — Efetividade;

N° Médio de dias de atraso — Efetividade;

N° ConstatacOes por responsavel — Efetividade;

N° Constataces Abertas ; N° Constatagdes Abertas por Origem — Efetividade

(por serem indicadores relativos a auditorias, e como referido no quadro anterior, os indicadores
relativos a auditorias sdo considerados de efetividade);

Controlos s/Atividade — Governo;

Controlos s/Objetivo — Governo;

Controlos s/Risco — Governo;

Controlos s/Evidéncia — Governo

(porque um controlo tem de ter a si associado no minimo um elemento de cada um dos objetos
acima referidos: atividade, objetivo, risco e evidéncia. Todos aqueles que ndo possuem um
destes elementos vao contra as regras do MCI, pelo que tém de ser corrigidos).

Os separadores constituintes do novo dashboard sdo (Apéndice J):
e “Cobertura +” representado na Figura J. 1;
e “Cobertura — representado na Figura J. 2

(a separagdo da tipologia “Cobertura” foi realizada uma vez que o nimero de indicadores
associados a tipologia “Cobertura”, considerados importantes de estarem contidos no
dashboard, eram de um numero elevado para serem colocados em um sé separador. Desta
forma, optou-se pela divisdo em dois separadores, criando um com os indicadores “positivos”,
gue mostram, na generalidade, a distribuicao por diferentes formas de classificacdo, e um outro
para indicadores “negativos” cuja atencdo € maior nos constituintes das diversas formas de
classificacdo que ndo possuem controlos associados, algo que, apesar de ndo ser obrigatério
(Governo), é recomendavel para um melhor acompanhamento dos processos);

o “Efetividade” representado na Figura J. 3;

o “Efetividade (Auditorias)” representado na Figura J. 4
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(a separacao da tipologia “Efetividade” deu-se porque, tal como é visivel na Figura 8, 0s
indicadores referentes as auditorias sdo associados a esta tipologia, e a par destes ha uns outros
tantos fora do tema “Auditorias”, que também sdo da mesma tipologia, pelo que se optou por
realizar a separacdo em duas partes, devido ao elevado nimero de indicadores. No caso dos
“Key Controls” e “Key Controls AE”, ndo estdo inseridos no separador relativo as auditorias,
apesar de estarem relacionadas com esse processo de monitorizagdo, ja que essa classificacdo
em relacdo a um controlo € apenas realizada uma vez, aquando da sua criagdo, ao passo que 0
resto dos indicadores de auditorias variam constantemente, consoante o resultado de cada
auditoria. Estéo diretamente relacionados com as constatagdes registadas em cada auditoria);

e “Governo” representado na Figura J. 5;

e “Papéis” representado na Figura J. 6

(para uma consulta mais rapida dos papéis de um colaborador, é necessario um método que
permita procurar na base de dados relativa aos pepéis e responsabilidades, o cddigo atribuido
ou nome do colaborador, pelo que se optou por colocar no dashboard, dada a impossibilidade,
atualmente, de o fazer no PCI. E possivel também realizar uma pesquisa por papel, e obter os
colaboradores do grupo com esse papel);

e “Siglas” representado na Figura J. 7

(de forma a conseguir visualizar toda a decomposic¢do de uma sigla, optou-se por incluir no
dashboard essa possibilidade. Assim, através da busca por uma sigla, surgem 0s seus
constituintes dos niveis restantes, tanto superiores como inferiores).

De referir que relativamente ao dashboard do modelo as-is, houve a inclusdo dos seguintes
indicadores (Tabela K. 1 do Apéndice K):
e NO°de Controlos por Sistemas;
N° de Siglas sem Controlos;
N° de Constatacbes Abertas por Direcdo / Area / Natureza;
N° Constataces Abertas por Responsavel,
N° de Atrasos por Responsavel;
N° ConstatacGes por Origem;
Controlos com Atividade ou néo.

Houve também alteracdes a alguns indicadores do modelo as-is:

e N Constatacdes por Tipologia Auditoria — ao invés de ter uma tabela como no modelo
as-is com a lista das auditorias realizadas com a origem e tipologia associadas,
transformou-se a mesma em dois diferentes indicadores, representados por gréfico de
colunas, que permite ter uma mais facil percecao da distribuicdo de cada um;

e Contagem de Status Constatacdo e Primeiro “ldControlo” por Direcdo e Status
Constatacdo — ao invés de apresentar a totalidade das constatacbes registadas, tanto
abertas, como fechadas ou aceites (ignoradas), por nivel hierarquico, passou-se apenas
a considerar as abertas, mantendo essa distribuicdo pela EH, uma vez que apenas estes
importam na melhoria do trabalho futuro, facilitando assim a visualizacdo do grafico;

e Controlos com Risco ou ndo — ao inves de apenas colocar o n° de controlos sem risco, 0
indicador sofreu alteragdes no sentido de permitir perceber, em termos de percentagem,
a comparagéo entre controlos com risco e controlos sem risco, permitindo, por exemplo,
perceber quais as UN onde esses valores sdo mais desfavoraveis;

e Controlos com Objetivo ou ndo - ao invés de apenas colocar o n° de controlos sem
objetivo, o indicador sofreu alteracGes no sentido de permitir perceber, em termos de
percentagem, a comparacdo entre controlos com objetivo e sem objetivo, permitindo,
por exemplo, perceber quais as UN onde esses valores sdao mais desfavoraveis.

Houve também indicadores retirados:
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e Controlos com um s6 Framework associado;
e Contagem de Tipologia Auditoria e Contagem de “IdControlo” por Assercdo S&P.

Estes controlos foram retirados, uma vez que nao estdo inseridos nas prioridades de resolucéo,
por parte da equipa CCM.

5.5 Introducao do tema da Corrup¢éao e Infracdes Conexas (CIC) no SCI

Neste subcapitulo sdo apresentados todos os resultados relativos a introdugdo do tema da CIC
no SCI da NOS. Para tal, sdo realizadas divisdes relativamente a sua apresentacdo, de forma a
facilitar a compreensdo da informagéo.

5.5.1 Controlos

Da lista de 2092 controlos inicialmente registados no MCI, 185 foram registados como
preventores de Fraude, isto ¢, cuja opcao selecionada da propriedade “Controlo de Fraude” era
“sim”, e desta lista de controlos, 67 foram identificados como preventores da CIC.

Dos 1907 controlos restantes, cuja propriedade tinha a opgao “ndo” selecionada, 167 foram
considerados correspondentes a processos suscetiveis a fendmenos CIC, dos quais 28 foram
definidos como preventores da CIC, tendo sido alterada a opcao selecionada da propriedade
“Controlo de Fraude” para “sim”. O nimero total de controlos identificados como preventores
da CIC, inicialmente registados, foi de 95, dos quais 8 sdo gerais e 87 especificos.

Foram criados 20 novos controlos gerais preventores da CIC. Assim, do novo total de 2112
controlos registados no MCI, 115 (5,4%), contribuem para a prevencdo da CIC, passando a
totalizar 28 gerais e 87 especificos.

Para cada controlo foram definidas todas as suas propriedades, presentes na Tabela i. 1 do
Anexo i (com as alteracBes referidas no texto introdutério do subcapitulo 5.4), e um outro
elemento adicional denominado “Plano de acdo”, aplicavel a controlos com status "Proposto”,
que deve refletir as acdes necessarias para que o controlo passe ao estado "Existe”. No Apéndice
M ¢ apresentado o exemplo de um dos controlos gerais criados.

5.5.2 Macroestrutura

Vaérias formas de incorporar o tema da CIC dentro de uma estrutura destinada a normalizacéo,
na macroestrutura, foram analisadas:

e Criar um ciclo de negdcio (BC) relativo a normalizacdo, incorporando os controlos
gerais criados e identificados da CIC, ao longo das diferentes subclasses Transacdo
(ST). Cada Classe Transacao (CT) diria respeito ao tema em questdo. Um dos principais
objetivos de melhoria da funcionalidade, previamente definido, passava pela diminuicéo
do namero de ciclos de negdcio, pelo que esta opcdo nao foi vista com bons olhos;

e Distribuir todos os controlos especificos e gerais, ja existentes e novos, sem alterar a
macroestrutura, adicionando uma propriedade dos controlos relativa 8 Normalizacédo. O
problema desta abordagem é que um dos objetivos, com a introducdo do tema da CIC,
é a facil consulta dos controlos que permitem a sua prevencao. Com esta distribuicéo
dos controlos por toda a macroestrutura, ndo é possivel ter esses controlos agrupados
nesta funcionalidade. Para além disso ndo permite agrupar os temas de relevancia
normativa. Descartou-se, portanto, esta opgao;

e Criar uma classe Transacéo relativa ao cumprimento normativo, dentro de um ciclo de
negocio que diga respeito a assuntos similares, como sdo os casos da legalidade e
regulacdo (trés conceitos da mesma natureza), que constituem o BC 80. Dentro desse
CT distribuir-se-ia os diferentes temas, como o caso da CIC. Desta forma é possivel
cumprir com trés problemas que afetavam as opcOes anteriores. A nivel do niumero de
ciclos de negdcio, ndo se verifica um aumento, e para além disso, é possivel agrupar os
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controlos gerais nessa subclasse. Na funcionalidade passaria também a existir um lugar
especifico para a Normalizacao.

A opcdo escolhida foi a terceira e Gltima da lista. A alteracdo do ciclo de negdcio 80, agora
denominado “Fungdo Fiscal, Legal, Regulatoria ¢ Normativa”, passou a cobrir, também, o
cumprimento normativo, no entanto, neste trabalho, apenas se incidiu sobre o cumprimento
normativo relacionado com a prevencdo da CIC. No seu interior foi criada uma CT denominada
”Cumprimento Normativo”, como havia trés outras relativas as fungdes de fiscalidade,
legalidade e regulacdo, e no interior desta, uma ST relativa ao tema em questdo (CIC),
denominada “Prevencdo da Corrupcao e Infragdes Conexas”.

Com a adi¢do de novos temas, criar-se-d0 novas ST, uma correspondente a cada novo tema. Na
subclasse da CIC estdo inseridas duas Atividades Associadas (AA), que tém a si associados
controlos gerais preventores da CIC: (i) “Estratégia e Governo CIC”, que engloba os
documentos, papéis e responsabilidades existentes no SCI da NOS para mitigar o risco dos
fendmenos da CIC. A si foram associados 12 controlos gerais; (ii) “Operacionalizacdo CIC”,
que se refere as operagdes, tarefas e colocagdo em pratica do que é apresentado na subclasse
anterior, respetivamente a CIC. A si foram associados 16 controlos gerais.

Para um mais facil entendimento acerca dos controlos e da sua classificacdo acima apresentada,
é possivel recorrer a analise da Figura L. 1 do Apéndice L.

5.5.3 Framework

O framework criado denomina-se “Corrupgao ¢ Infracdes Conexas”. Os normativos e 0s seus
objetivos definidos sdo em seguida apresentados, e € indicado o nimero de controlos gerais
preventores da CIC (valor dentro de paréntesis), de um total de 28, que corresponde a cada
objetivo.

Decreto-Lei n.° 109-E/2021 — Regime geral de prevencgéo da corrupcéo:
e Garantir a existéncia e execugdo do programa de cumprimento normativo (2);
e Melhorar o conhecimento, a formacdo e as praticas institucionais em matéria de
transparéncia e integridade (15);
e Implementar procedimentos e mecanismos internos de controlo que abranjam a
prevencdo, detecdo e dissuasdo de riscos de corrupcao e infracdes conexas (25).

Lei n.° 93/2021 — Regime geral de protecdo de denunciantes de infracdes:
e Dispor de canais de dendncia, que permitam a apresentacdo e acompanhamento do
tratamento dado as dendncias (5);
e Garantir a total independéncia, imparcialidade, confidencialidade, integridade e
disponibilidade da informacdo, em todo o processo de tratamento de denuncias (10).

A discrepancia no nimero de objetivos associados ao Decreto-Lei e a Lei ndo é surpresa, visto
gue a existéncia de canais de protecdo de denunciantes de CIC (Lei) esta inserida no programa
de cumprimento normativo contra a CIC (Decreto-Lei), justificando assim o valor bastante
superior associado ao Decreto-Lei.

5.5.4 Risco

Apesar de néo se ter verificado a criagdo de nenhum risco, por se considerar que todos os
existentes ja estavam contidos no SCI, da lista de 93 riscos, 17 foram considerados como
associados aos fenomenos de CIC (Figura L. 3 do Apéndice L). Para a sua selecdo foram
considerados os conceitos constituintes da CIC (Tabela ii. 1 do Anexo ii).

Na tabela é apresentado para cada risco, a categoria e subcategoria a que pertence, bem como
se é do tipo estratégico ou operacional.

45



Redefinicdo de Governo e de Ferramentas de Suporte do Controlo Interno

5.5.5 Estrutura Hierarquica (EH) do SCI

Duas diferentes formas de atribuicdo de responsabilidades pelos controlos gerais criados,
preventores da CIC, foram consideradas:
e Criacdo de uma diregdo constituida apenas e s6 pelo RCN, cujo papel, apesar de estar
atribuido a um colaborador do grupo, ndo tem lugar na EH. Os controlos que, segundo
a legislacao, Ihe devem ser atribuidos séo os gerais do tema da CIC;
e Atribuicdo de cada controlo a UN que realiza o processo em que o controlo esta inserido.

Visto que o RCN atribui as suas responsabilidades, relativas a CIC, a direcdo de ARC e que 0
objetivo das alteracOes realizadas na EH consiste na sua simplificacdo, tanto a nivel do numero
de niveis hierarquicos, como do nimero de direcGes e areas (UN em geral), concluiu-se que
ndo fazia sentido criar uma direcdo para atribuir o conjunto de controlos ao RCN.

Assim, optou-se pela distribuicdo dos controlos por diferentes UN (Figura L. 2 do Apéndice L).
Conforme referido no paragrafo anterior, a ARC ¢ a direcdo que tem a si associadas as
responsabilidades do RCN, pelo que a atribuicdo de 16 dos 28 (29 é o total dado que em um
dos controlos, a responsabilidade é repartida entre duas UN) controlos a essa direcdo esta de
acordo com esse facto. Ainda assim, para que haja o maior nimero de areas / direcdes possivel
com responsabilidades relativas a prevencao da CIC, que permita distribuir a responsabilidade
ao longo do grupo, apenas cerca de 57% desses controlos séo da responsabilidade da ARC.
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6 Conclusao

Como é destacado na Revisdo de Literatura, o controlo interno tem um papel de extrema
importancia no desenrolar da atividade de uma empresa ou grupo de empresas, de qualquer tipo ou
dimenséo. A atualizacdo do SCI com base na realidade atual da organizacéao é imperativa, pelo que
é necessario, periodicamente, realizar reandlises e atualizacfes do sistema. Assim, este trabalho
revelava-se, logo a partida, de grande relevancia, pelo facto de néo ter sido realizada nenhuma
revisao total ao SCI nos Gltimos anos. De forma a reunir e resolver os problemas registados,
recorreu-se a realizacdo de ciclos de analise — planeamento — definicéo (e implementacéo no
caso das componentes onde a mesma se pretendia aplicar) de alteragdes, corretamente elaborados
para cada componente do sistema.

Para uma analise correta e rigorosa foi essencial proceder & navegacao da componente em causa,
perceber o papel de todas as funcionalidades que nela estéo contidas e realizar exercicios praticos
relativos a cada uma delas. A auséncia de documentacdo dificultou o entendimento total do SClI,
levando a um gasto de tempo superior a0 necessario caso a mesma existisse previamente. O
planeamento e a definicdo estiveram sempre diretamente relacionados. Ap6s a realizacdo da
andlise, no planeamento, procedia-se a construcdo de rascunhos escritos de como se pretendia o
resultado final da funcionalidade/componente. Em seguida efetuava-se a definicdo dos problemas
e das alteraces a implementar, sendo, para tal, necessario um estudo das vantagens e desvantagens
para a globalidade do SCI, entre outros dominios do grupo, e a posterior aprovagao por mais do que
um 6rgdo superior, de forma a garantir que qualquer alteracdo realizada ndo colocava em causa
outras partes do sistema.

Em alguns casos, como o exemplo do dashboard desenvolvido, de forma a finalizar o ciclo foram
implementadas as alteragdes definidas, e nos casos em que a implementacdo ndo se verificou,
ficaram registados como trabalho futuro. Como inicialmente definido, os objetivos centraram-se na
definicdo de todas as alteragBes necessarias para melhorar as diversas componentes existentes no
SClI, sendo a sua implementacdo um acrescento, a realizar caso fosse possivel, isto é, caso certos
critérios fossem satisfeitos (tempo disponivel incluido).

As alteragdes ndo implementadas possuem uma caracteristica em comum: pertencem ao PCI, dado
que na ordem de prioridade de implementacdo, as modificacdes a realizar no portal encontram-se
na ultima posicao, tanto pelo tempo necessario reservar para a aprendizagem de como funciona o
backend do portal, como por, no caso desta componente em particular, ser mais facil um
colaborador que nédo esteja diretamente relacionado com o trabalho conseguir implementar as
alteracdes sem dificuldades acrescidas. A documentacdo to-be criada servira como guia a futura
finalizacdo da implementacdo do conjunto de alteracdes definidas. A mesma retrata em detalhe as
alteracOes a realizar e o estado final pretendido da componente e das funcionalidades em questao.
Assim, se se verificar algum erro na implementacado, caso o estado final ndo seja o definido na
documentacdo, saber-se-a que ocorreu algum problema, e acima de tudo, onde ele se localiza.

A criacdo da documentacdo revelou ser, fazendo uma retrospetiva global de todo o trabalho,
fundamental ao longo desta jornada e uma ferramenta muito importante para a implementagéo.
Ainda que, a nivel mental, todo o planeamento a seguir esteja bem definido, e as ferramentas a
utilizar sejam bem conhecidas, a documentagéo constitui uma base sélida e imperativa para toda e
qualquer estrutura ou alteracdo a implementar. Sem a descri¢cdo de todos os procedimentos a
realizar, a sua implementacdo pode variar de acordo com o colaborador que os realiza, podendo o
resultado final ndo ser o esperado. Na eventualidade da substituicdo dos executantes, durante a
realizagdo de um determinado ciclo, caso a documentacéo tenha sido corretamente realizada, com
todos os detalhes necesséarios e defini¢do clara do estado final do respetivo ciclo, a sua concluséo
vai ocorrer da forma esperada, independentemente da competéncia, experiéncia, entre outros
fatores, dos colaboradores responsaveis pela sua continuidade. Com base nesses principios, foram
realizadas todas as atividades ao longo deste estagio. Relativamente a implementacdo das
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alteracdes, este passo foi iniciado apenas depois de concluida e aprovada toda a documentacéo.
Nesta Ultima fase a prioridade foi dada as alteraces externas ao PCI, uma vez que, caso fosse
necessario atribuir a outros colaboradores essa tarefa, tal ndo seria um obstéculo.

Com toda a documentacdo da nova versdo do SCI, uma futura reanalise e reformulacdo dos
componentes serd mais simples, pois evita o estudo de todo o sistema desde a sua raiz. Além disso,
através da leitura da documentacédo é mais facil reter uma grande parte do conhecimento acerca do
SCI, acelerando, sobretudo, a parte inicial do trabalho relacionada com a analise.

O método qualitativo escolhido para a identificacéo das fragilidades/oportunidades de melhoria foi
aentrevista semiestruturada, e para tal a pesquisa realizada, apresentada na sec¢éo da Abordagem
Qualitativa presente na Revisdo de Literatura, teve um grande peso na decisdo. Porém, inicialmente,
gerou algumas incertezas, pelo facto de, perante a falta de experiéncia na realizacéo de entrevistas
e devido a impossibilidade de utilizar um gravador como ferramenta de apoio, por parte do
entrevistador, a recolha da informacao prestada pelos entrevistados pudesse ser realizada de forma
incompleta, se sequido o procedimento formal desse processo. Para contornar esse problema poder-
se-ia realizar a entrevista de uma forma mais lenta e pausada, de forma a permitir o apontamento
das respostas do entrevistado, porém tornar-se-ia cansativo para 0 mesmo, e a entrevista perdia
fluidez, dificultando o raciocinio de ambos os intervenientes. Como tal, para além da criagdo de um
guido de perguntas, e de forma a cobrir o problema do registo das respostas, foi criada uma grelha
de respostas para cada entrevista, que permitia, assim, que todo o processo se realizasse de forma
mais simples, quando comparado com uma tipica entrevista, uma vez que reduzia
consideravelmente o tempo para o registo das palavras do entrevistado. Apenas quando eram
fornecidas informacdes mais vastas, ou respostas mais alargadas as perguntas abertas, foi necessario
pausar a entrevista de forma a registar tudo o que era referido.

O método alternativo que foi considerado, para a recolha de informacdo, foi o envio de
questionarios para os participantes, porém o que se veio a concluir apés a analise da informacgéo
recolhida das entrevistas, € que uma parte significativa da informacao essencial para a definicdo das
alteracdes ao SCI ndo proveio da resposta direta as perguntas constituintes do guido preparado, mas
sim de outras que surgiram a partir dessas ou de pequenos desvios nas respostas as perguntas
realizadas, e que permitiram aos entrevistados dar mais informacdo para além da referida
previamente. A caracteristica semiestruturada da entrevista revelou-se fundamental para o resultado
final. Assim, se 0 método utilizado tivesse sido o questionario, a informacéo adicional ndo teria sido
recolhida, nem algumas das fragilidades identificadas, assim como as respetivas solugdes definidas.
Foi, portanto, uma decisdo correta, pelo que este método passou a ser utilizado como primeira
abordagem aquando de processos de recolha de informacao junto de outros colaboradores.

A alteracdo de maior importancia a nivel do conjunto de objetos, ou modelo de dados, deu-se com
a criagdo da funcionalidade Framework. A nivel do trabalho realizado, relativamente a componente
PCI, uma grande parte esteve relacionada com esta funcionalidade. Foi possivel responder a trés
necessidades que existiam: criar (i) uma seccéo para a normalizacdo, (ii) uma secgéo para o tema
da prevencdo da CIC, e (iii) uma forma de organizar a extensa lista de objetivos existente. Para alem
das acdes levadas a cabo em relacéo a criagdo da funcionalidade, é importante que o trabalho futuro
a realizar passe pela inser¢do de mais temas que merecam destaque no SCI, nomeadamente a nivel
de cumprimento de legislacdo, com o objetivo de, controlando os fendmenos associados a cada um
desses frameworks, a atividade do grupo seja otimizada ao maximo. Esse destaque nas componentes
do SCI é, também, essencial pois permite monitorizar e acompanhar mais facilmente o tema
espelhado nos processos da NOS.

A reformulacédo do dashboard revelou ser uma mais-valia para os seus utilizadores, dado que a sua
consulta tornou-se mais rapida, eficaz e organizada. Conforme as pretensdes do utilizador, 0 mesmo
rapidamente encontra os indicadores que quer analisar, e a combinacdo de alguns, permite retirar
conclusbes mais abrangentes do que previamente era possivel. A criacdo da documentacdo de
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suporte desta ferramenta passou a constituir um grande apoio, caso seja necessario reconstruir ou
realizar alteracOes, e toda a descricdo relativa a cada indicador presente permite que ndo haja
duvidas acerca do seu objetivo e as a¢Bes que devem ser tomadas posteriormente & sua anélise. E
importante que todos os indicadores estejam bem definidos relativamente aos intervalos de
toleréncia, tendo associado a cada um, uma agdo recomendavel. Claro esta que, no caso das analises
que envolve mais do que um indicador combinados, ha maior abertura a subjetividade, por isso,
nesses casos, € recomendavel a anlise por parte de mais do que um colaborador, de forma a evitar
conclusdes e, posteriormente, acGes erradas. Assim, a organizacdo do dashboard consoante a
tipologia de monitorizagao constituiu uma forte melhoria na analise dos indicadores.

6.1 Limitacdes

O conjunto de limitacGes que se destacaram na realizacao deste trabalho séo: (i) Segundo Harrell e
Bradley (2009) , o gravador é um instrumento importante na realizagdo de uma entrevista. A sua
ausénciadificultou e levou a que, em certos casos, o registo total da informacéo, durante a realizacéo
das entrevistas, ndo se verificasse. Assim, possivelmente, ficou por registar alguma sugestdo de
alteracéo; (i) A amostra selecionada de entrevistados conteve apenas colaboradores com o papel
de “interlocutor”. De forma a recolher, possivelmente, mais fragilidades, teria sido preferivel
envolver também colaboradores com o papel de “owner”, uma vez que possuem responsabilidades
diferentes e, tal como os anteriores, também tém a si associados controlos e realizam autoavaliacao
dos mesmos.

6.2 Trabalho futuro

Para finalizar, é apresentado o trabalho futuro que deve ser explorado, no sentido de dar
continuidade ao trabalho efetuado. Para além dos ja mencionados: (i) continuidade da insercéo de
temas na funcionalidade Framework, e (ii) finalizacdo da implementacdo das alteracdes definidas,
na componente PCI, existem quatro outros pontos que devem ser analisados, pensados e
implementados: dois referentes a EH do PCI e outros dois acerca de meios de pesquisa no PCI.

Inicialmente, a criagdo de um “manual”, com um conjunto de regras acerca da estrutura da EH do
PCI. De forma a tornar a gestdo da funcionalidade mais orientada e menos irregular, é importante
que exista um modelo de governo de gestdo da mesma, composto por uma série de regras e
principios, como por exemplo, a existéncia de documentacdo que explicite que apenas devem existir
dois niveis hierdrquicos, ou em que casos € que € possivel haver um terceiro nivel (“equipa”), ou
até em que condi¢des deve haver a cria¢do de uma nova UN.

O segundo ponto refere-se a mesma funcionalidade e envolve, também, a criagdo de um modelo de
governo baseado em regras e principios, mas relativamente aos papéis existentes numa UN. Sendo
0 conjunto dos mesmos igual, independentemente do nivel hierarquico, importa que seja definido
e registado, para cada UN, por exemplo, quantos colaboradores devem estar associados a cada papel
e em que casos um determinado papel pode néo existir.

Por fim, abordar dois meios de pesquisa, que durante este trabalho foram implementados no
dashboard, mas que no futuro seria importante inseri-los, também, no PCI. Por um lado, a pesquisa
de papéis por colaborador e vice-versa, uma vez que, por exemplo, aquando do exercicio relativo
ao CSA, torna-se importante consultar essa lista de forma a saber se os avaliadores dessa UN se
mantém os mesmos em relacdo ao exercicio do ano anterior. Por outro lado, a pesquisa de siglas,
que permite saber a que direcdo uma determinada area pertence ou que areas estao inseridas numa
direcdo, e desta forma facilitar a consulta dos papéis de uma UN, o que demonstra a relacéo entre
0s dois meios de pesquisa.
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A. Apéndice A: Tipos de Controlo

Controlo Detetivo: Refere-se a um controlo que é implementado para identificar problemas e
informar prontamente o 6rgdo responsavel pelo controlo, sobre desvios em qualquer processo
ou atividade (Detthamrong, Chancharat, e Vithessonthi 2017).

E destinado a detetar problemas como fraudes, irregularidades e erros depois de estes terem
sido cometidos. Assumem a forma de revisdes, analises de variancia, inventarios fisicos e
auditorias. Constituem, também, uma forma de provar que os controlos preventivos estdo a
funcionar corretamente (Adeniji 2004).

Os acontecimentos inesperados ndo podem ser travados por controlos de detecdo. Qualquer
violacdo de um procedimento de controlo interno, como um registo falso, s6 pode ser
identificada depois de ja ter ocorrido, pelo que a existéncia de mecanismos de prevencao €
essencial (Jimmieson, Tucker, e Campbell 2017).

Controlo Preventivo: Refere-se a um controlo proativo, que evita o incumprimento, antes dos
acontecimentos se verificarem (COSO 2019).

Quando os controlos preventivos falham, existe uma forte possibilidade de existirem problemas
significativos em todo o sistema de controlo, o que resulta em deficiéncias nos processos e
deixa a empresa exposta a uma variedade de riscos (Bangmek, Yodbutr, e Thanjunpong 2018).

Assumem, por exemplo, a forma de segregacdo de funcdes, autorizacdo e aprovacdo,
estabelecimento de um organigrama para a distribuicdo de fungdes, documentagdo adequada e
formacéo constante do pessoal (Adeniji 2004).

Controlo Corretivo: Este tipo de controlo corrige imediatamente os problemas encontrados
através de operacdes de controlo (Mokhtar et al, 2018).

Mesmo que existam politicas e diretrizes explicitas para os controlos, o melhor caminho para o
controlo corretivo pode ser o desenvolvimento de um sistema de melhoria continua na gestéo e
lideranca (Mohd-Sanusi, Khalid, e Mahir 2015).

Assumem a forma de reformulacdo do sistema, acompanhamento (follow-ups) e aplicacdo de
sancOes, em caso de atuacdo incorreta (Adeniji 2004).

Controlo Diretivo: Este tipo de controlo sdo politicas e procedimentos postos em prética, pela
gestdo de topo, para promover o cumprimento das normas e legislagdes. Orienta 0
comportamento da entidade para que os resultados, previstos com base em regulamentos e
procedimentos especificos, possam ser visualizados (Adeniji 2004).

As escolhas cruciais enquadram-se tipicamente nos controlos diretivos, quando a gestao utiliza
politicas que funcionam com base em instrugdes especificas para alcancar resultados, mas nem
sempre refletem os objetivos definidos (Axelsen, Green, e Ridley 2017). Uma vez que mede
resultados e efeitos, os controlos diretivos surgem tipicamente em reacdo a relatérios de
avaliacdo (Edmonds, Smith, e Stallings 2018).
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B. Apéndice B: Histéria do Controlo Interno
Lei SOX

Os casos de fraude empresarial em grande escala surgiram pela primeira vez nos Estados
Unidos da Ameérica no final da década de 1990. Muitas empresas publicas dos EUA declararam
faléncia, e os certificados de a¢des que estavam a aumentar rapidamente de valor, de um dia
para o outro, ficaram sem valor algum. A auséncia de regulamentacdo da fraude financeira
enfureceu os investidores (Costa, 2018).

Assim, fruto desses acontecimento, o Congresso dos EUA, em 2002, criou a "Lei Sarbanes-
Oxley de 2002" (Lei SOX) para salvaguardar os interesses dos investidores e reforcar as
obrigacOes associadas a manutencdo da integridade das empresas. Os principais objetivos da
SOX consistiam em aumentar a eficacia da atividade dos dirigentes das empresas, regular as
operacdes comerciais e incentivar a inovacao nessas operacoes. Gragas a ado¢do de um controlo
interno mais rigoroso e centrado na responsabilidade, as fraudes e as violagdes séo reduzidas
(Gu e Zhang 2017). Das 11 secc¢des pelo qual a lei € composta, duas destacam-se pela sua
importancia em relacdo ao sistema de controlo interno (Martins e Morais 2013):

e Seccdo 404, “Avaliagio da Gestdo do Controlo Interno”, que refere que ¢
responsabilidade do 6rgdo de gestdo a implementacdo, manutencéo e avaliacdo de um
sistema de controlo interno, apropriado para a organizagdo em causa. Define, mais
concretamente, a obrigacdo de se proceder a emissdo de um relatorio anual, a ser
elaborado pela gestéo, relativamente ao controlo interno que deve ser parte integrante
do relato financeiro;

e Seccdo 302, “Responsabilidade pelas Demonstracdes Financeiras da entidade”, que
refere que o Diretor Financeiro (CFO — Chief Financial Officer) tem a responsabilidade
relativamente a implementacdo e manutencdo do controlo interno com os devidos
procedimentos e divulgacdes financeiras adequadas, certificadas pelo mesmo.

A Lei SOX permitiu sobretudo diminuir os riscos associados aos diferentes negécios, diminuir
a ocorréncia de fraudes e aumentar a transparéncia na gestdo das empresas, isto €, melhorar as
praticas de governo corporativo (Caeiro 2008).

A estrutura de Controlo Interno de 1992 desenvolvida pelo Committee of Sponsoring
Organizations of the Treadway Commission (COSO), foi uma das normas mais importantes e
amplamente utilizadas pelas empresas e pelos seus auditores externos para avaliar os controlos
internos, a fim de cumprir com as obrigacdes e sugestdes da lei SOX (Giroux e Cassell 2011).

COSO

Em 1985, com o objetivo de investigar as razdes e fatores por detrds da ocorréncia de fraudes
em relatérios financeiros e contébeis, e também de fornecer sugestdes e orientacdes para
resolver esses problemas, cinco organizacdes internacionais do setor privado - a American
Accounting Association (AAA), o American Institute of Certified Public Accountants (AICPA),
a Financial Executives International (FEI), o Institute of Internal Auditors (I11A) e o Institute of
Management Accountants (IMA) - uniram forcas para formar o Committee of Sponsoring
Organizations of the Treadway Commission, mais conhecido como COSO (COSO 2019).

Dois anos mais tarde, em 1987, o0 COSO, atraves da elaboracdo de um documento, publicou as
suas conclus@es sobre as graves irregularidades empresariais da década de 1980. O relatério
indicava que a fraude ocorria devido ao controlo interno inadequado, que incluia ndo s6 os
controlos das demonstracfes financeiras, mas também forcas e oportunidades ambientais,
institucionais e/ou individuais (COSO 1987). A par do trabalho do COSO na identificacéo dos
fatores que contribuiram para a fraude empresarial, foi concebido um modelo para as empresas
utilizarem para resolver a falta de controlos internos adequados (Jackson 2006).
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Em 1992, 0 COSO estabeleceu o quadro integrado de controlo interno para o desenvolvimento
de um sistema de controlo interno eficaz (COSO 2011). Desde entdo, o seu modelo serve como
referéncia e € amplamente utilizado para as empresas avaliarem o desempenho dos seus
sistemas de controlo interno. O modelo COSO permite uma analise integrada dos numerosos
componentes do controlo interno, que devem ser reconhecidos e examinados antes de se
proceder a avaliacdo dos controlos internos (Braga et al. 2018).
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C. Apéndice C: Modelo as-is do Controlo Interno

Macroestrutura

Nesta seccdo sdo apresentados os diferentes graus de decomposicdo da Macroestrutura
estabelecida no modelo (Figura C. 1).

A razdo da existéncia desta estrutura é a capacidade de localizar de forma espacio-temporal as
atividades de controlo implementadas na NOS.

Ciclo de Megocio & Classe Transacdo < Subclasse Transacdo = Atividade Associada

Figura C. 1 - Niveis da Macroestrutura

Estdo definidos nove ciclos de negdcio (Figura C. 2) pertencentes ao dominio financeiro (ciclos
10 a 90), alinhados com os processos do COSO, e cinco pertencentes ao dominio ndo financeiro
(100 a 500), alinhados com as normas ISO, COBIT e ITIL.

Figura C. 2 - Conjunto dos Ciclos de Negécio do grupo

Classe Transacéo (CT)

Nesta seccdo é apresentada a Classe Transacdo, nivel seguinte de decomposicéo, o nivel dois.
Cada Ciclo de Negocio (BC) encontra-se subdividido em varias Classe Transacdo, sendo cada
uma delas um processo que ocorre dentro de um dominio da empresa (BC). Enquanto o primeiro
nivel representa o tema dos diferentes processos integrados no mesmo, a CT especifica quais
S30 £SSeS MEesSmMOos Processos.

Subclasse Transacéo (ST)

A Subclasse Transacao € o nivel trés de decomposi¢do. Dentro de cada CT existem vérias ST,
que decompdem 0 processo em varios subprocessos mais pequenos.

Atividade Associada (AA)

A Atividade Associada é o ultimo nivel de decomposicéo e refere-se as atividades dentro de
cada subprocesso, que contribuem para que 0 mesmo se realize. Por regra, € a propria atividade
que os controlos estdo diretamente associados, permitindo a monitorizagéo e acompanhamento
da mesma (e por heranga, dos niveis acima).

Dominio N&o Financeiro (Outras Certificacdes e Regulamentos)

E enfasado o dominio néo financeiro, visto que neste trabalho verifica-se uma reestruturagio
total do mesmo (apresentada no modelo to-be). Como tal, sdo apresentados os ciclos de negécio
que fazem parte desse dominio. Os niveis de decomposicao existentes neste dominio sao 0s
mesmos do Dominio Financeiro.

Ciclos de Negdcio

BC 100 - O Ciclo de Negocio denominado “Sistemas de Informagao™ é direcionado para a
norma ISO27k1. Engloba as atividades relacionadas com a gestdo das tecnologias e sistemas

61



Redefinicdo de Governo e de Ferramentas de Suporte do Controlo Interno

de informacdo, nomeadamente as relacionadas com o planeamento e organizacdo das
tecnologias de informacdo, aquisicdo e implementacéo de sistemas até a sua entrega.

BC 200 - O Ciclo de Negocio denominado “Sistema de Gestdo de Servigos™ é direcionado para
a norma ISO20k. Abrange principalmente os processos relacionados com a prestacdo de
servigos de telecomunicacdes e TIC e servigos geridos a todos os clientes B2B de acordo com
o0 catalogo de servicos, bem como os colaboradores da Direcdo de Solugdes Empresariais.

BC 300 - O Ciclo de Negdcio denominado “Sistema Gestdo Integrado” possui uma estrutura
semelhante ao anterior, porém foi construido de forma a cumprir com os requisitos das normas
ISO9k1/ 1SO14k1/ 1SO 45K1.

BC 400 - O Ciclo de Negocio denominado “Seguranga e Saude” € direcionado para a norma
ISO45k1. Engloba parte dos processos relacionados com a seguranca e saude dos trabalhadores
(SST) com foco na SST em obra, como por exemplo o planeamento e preparacdo das obras,
bem como o seu acompanhamento e posterior fecho. Trata-se de um Ciclo de Negdcio
relacionado com as obras, muito especifico, pelo que foi estruturado de forma particular.

BC 500 - O Ciclo de Negocio denominado “Gestao de Seguranga” € direcionado para as normas
ISO27k1, ITIL e COBIT. Engloba os processos relacionados com a gestdo de requisitos de
seguranga sobre todos os ativos tecnoldgicos da organizagdo e o seu objetivo é dar resposta a
seguranca logica, fisica, privacidade, continuidade e ciber.

Estrutura Hierarquica (EH) do SCI

E apresentada agora uma outra funcionalidade existente no PCI, importante na organizac&o dos
controlos pelo grupo como um todo. Através da mesma € possivel visualizar os papéis
existentes, e as pessoas que 0s possuem, bem como entender as ligagcdes entre as diferentes
siglas constituintes dos varios niveis hierarquicos.

Arquitetura

Nesta seccdo sdo apresentados os diferentes niveis de decomposi¢do da EH do SCI do grupo
(Figura C. 3). A diferenca em relagdo & EH do grupo prende-se com o facto de os niveis
constituintes da primeira, terem de ter a si associados controlos existentes no MCI (se nao tem
controlos associados ndo aparecem nesta EH), ao passo que a segunda diz respeito a totalidade
de niveis hierarquicos pelo qual os colaboradores estdo distribuidos. Apesar da diferenca teérica
entre as duas funcionalidades estar documentada, ndo estava a ser levada em conta, uma vez
gue ambas coincidiam na etapa inicial do trabalho.

Empresa = Direcdo = Area = Equipa

Figura C. 3 - Niveis da Estrutura Hierarquica do SCI da NOS
Papéis e Responsabilidades

Independentemente do nivel hierarquico, os papéis, bem como as suas responsabilidades, sdo
idénticos em todas as siglas (Figura C. 4).
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Administrador Diretor Responsavel Owner Interlocutor

Garantir que o Manual
o . . . . : de Controlo Interno

Identificagao dos riscos a incluir ¥otar os riscos corporativos. ¥isualizar 05 seus [_MEI] esl_é acessivel e
na Avaliagao Risco Corporativa. controlos. & conhecido por todos
os Colaboradores da
sua responsabilidade.

¥isualizar os controlos afetos
¥otar os riscos corporativos. ic diregGeslireaslequipas
onde estiver associado.

¥alidar os controlos | ¥isualizar e avaliar os
afetos. seus Controlos.

¥isualizar o5 controlos afetos as
diregoestareaslequipas onde Criar FollowUps.
estiver associado.

Propor alteragdes de | Propor alteragdes dos
controlos. seus controlos.

Criar FollowlUps._ Criar FollowUps._

Fazer a gestio [obter,
validar, disponibilizar)
das evidéncias desses
procedimentos de
controlo.

Auziliar o=
colaboradores na
formag3o e no
esclarecimento de
questies relacionadas
com o Sistema de
Controlo Interno [SCI).

Disponibilizar os
elementos relevantes
para o cumprimento
eficiente dos
procedimentos de
controlo definidos no
MCIL

Figura C. 4 - Papéis e Responsabilidades

Existem dois tipos de interlocutores, Cl e 1ISO27001. Esta separacdo € baseada nos ciclos de
negdcio existentes. Enquanto o interlocutor ClI possui responsabilidades sobre os controlos dos
Ciclo de Negdcios financeiros (10-90), Sistema de Gestdo de Servigos (200), Sistema Gestao
Integrado (300) e Seguranca e Saude (400), o interlocutor ISO27001 possui responsabilidades
onde a 1ISO27001 esta presente, ou seja, nos Ciclos de Negdcio dos Sistemas de Informacéo
(100) e Gestédo da Segurancga (500).

Importa, de forma a entender as responsabilidades associadas aos diferentes papéis acima
apresentados, contextualizar no ambito da Gestdo do Risco. De forma a definir quais 0s riscos
referenciados como criticos que podem impedir a empresa de alcancar os seus objetivos,
primeiro é escolhido um conjunto de riscos cuja categoria esteja relacionada com a estratégia /
objetivos definida/os pelo grupo, e posteriormente, é realizada uma votacdo para definir quais
0s criticos, sobre 0s quais é necessario focar o trabalho de mitigacéo.

Modelo de Dados

O conjunto de objetos identificados como constituintes do Sistema de Controlo Interno, sdo
apresentados na Tabela C. 1, e 0 esquema que apresenta as ligacdes entre eles, bem como os
seus atributos esta presente na Figura C. 5.

Tabela C. 1 - Conjunto de Objetos do SCI no modelo as-is

Niveis da Macroestrutura Controlo
Niveis da Estrutura Hierarquica Objetivo
Risco Issue*
Sistema* Papel
Evidéncia* -
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Dos objetos apresentados, trés néo
foram apresentados previamente:

« Issue: pedido de correcdo enderecado
a UN responsavel.

+ Sistema: todo mecanismo projetado
com a finalidade de recolher, processar,
armazenar e transmitir informacdes, de
maneira a facilitar o acesso de
utilizadores, solucionando problemas e
atendendo as suas necessidades. No
caso da NOS, um sistema esta
representado de varias formas como:

i)aplicacéo de suporte aos
processos/operagdes de negodcio (web,

cliente, front-end, backend);
ii)ferramenta de suporte (ex. gestdo de
acessos);

iii)bases de dados;
iv)plataformas de rede.

* Evidéncia: Prova de que o controlo
estd a ser efetivo. Demonstra que o
controlo est4 a ser utilizado de acordo
com o previsto no desenho.

Figura C. 5 - Modelo de Dados as-is
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Desenho e Implementacgao de Controlos

Nesta sec¢do é apresentado o processo de criacdo ou alteracdo de um controlo. Importa
apresentar o processo, uma vez que uma parte do trabalho (criacéo de controlos preventores da
CIC) diz respeito a esta acéo.

O desenho e criacdo do controlo no PCI é da responsabilidade da equipa de CCM, engquanto a
parte da implementacéo é da autoria da UN responsavel pelo controlo, que pode corresponder
aequipa que o cria. Ha espaco para a interacdo entre ambos, e a realizacéo de qualquer alteracao
depende da validagdo das duas UN, porque apesar de ser a equipa CCM a responsavel pela
criagdo de métodos, processos e ferramentas de controlo, é a UN responsavel pelo controlo em
causa que trabalha com o processo onde 0 mesmo se insere, 0 que constitui uma visdo mais
aprofundada e pratica daquilo que o processo necessita para ter sucesso.

Foi criado, entdo, um fluxograma que permite entender mais facilmente o processo (Figura C.
6). Séo posteriormente apresentados todos os passos do processo, de forma resumida.
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Figura C. 6 - Fluxograma do processo de “Desenho e Implementagdo de Controlos”

Atividade 1: Ha varios motivos que podem levar ao despoletar deste processo, como a
realizacdo de uma auditoria interna ou externa, a realizacdo de um Control Self — Assessment
(CSA), a analise de indicadores que demonstrem ser necessarias alteragdes, manutencdo, um
NOVOo processo, mapeamento de processo existente ou até uma qualquer indicacdo das UN.

Decisdo 1: Realizacdo do desenho do controlo, por parte da equipa CCM, caso seja necessario
alterar ou criar um controlo. Caso ndo seja necessario realizar qualquer alteracdo, entdo o
processo termina.

Atividade 2: Atividade realizada em simultaneo entre a equipa CCM e a UN em causa, que
envolve a definicdo das caracteristicas do controlo por parte da equipa CCM com o suporte da
UN.

Atividade 3: A UN aprova o controlo desenhado e o plano de agdo desenvolvido.

Atividade 4: A equipa CCM cadastra o controlo no MCI, de forma que 0 mesmo esteja sempre
atualizado.

Decisdo 2: Disting¢do entre controlos ja existentes ou apenas propostos.

Atividade 5: No caso de ser um controlo que ja existe, é divulgada a versdo final ap6s todas as
alteracdes realizadas, por parte da equipa CCM.
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Atividade 6: No caso de ser um controlo proposto, € necessaria a sua implementa¢do no
processo. A equipa CCM, de forma a saber se o0 processo de implementacéo esta a ser realizado
da forma pretendida, acompanha a acdo da UN. Apos a finalizacdo desta atividade, o processo
regressa a Atividade 4.

Monitorizagéo

Na NOS existem quatro processos de monitorizacdo do SCI, séo eles a Auditoria Interna (Al),
Auditoria Externa (AE), CSA e o dashboard MCI. Sdo apresentados os dois sobre os quais
foram realizadas alteracGes.

Autoavaliacdo de Controlos (CSA)

Apesar da existéncia dos diferentes tipos de auditorias, tanto externa como interna, € crucial
também que os responsaveis das proprias UN onde os processos se desenvolvem tenham uma
palavra a dizer acerca dos controlos inseridos nos mesmos, uma vez que sdo os elementos que
mais conhecimento tém acerca das suas aplicagdes praticas nos processos. E importante que o
MCI se mantenha atualizado, pelo que, anualmente, este exercicio é executado. Enquanto as
auditorias tém uma visdo externa, de verificacdo se 0s processos estdo a ser corretamente
realizados e a ser cumpridos com o que esta definido, o processo de autoavaliacdo de controlos
permite que os responsaveis declarem a equipa de CCM, se as fichas dos controlos estdo
atualizadas, isto €, se 0 que esta referido nas proprias, cumpre ou ndo com o que de facto ocorre
na realidade. Serve, portanto, como um mecanismo de atualizacdo dos controlos no MCI.
Apesar do processo nao ser complexo, é composto por varias fases. Como o processo é anual,
uma grande quantidade de controlos sdo avaliados, pelo que a quantidade de dados a trabalhar
a posteriori da avaliacdo é muito elevada.

Em seguida é apresentado um fluxograma (Figura C. 7) e a respetiva descricao das diferentes
atividades, de forma que o processo seja mais percetivel.
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Figura C. 7 - Fluxograma processo CSA (as-is)

Atividade 1: De entre os controlos existentes no MCI e tendo em conta as UN em foco, a equipa
de CCM escolhe os controlos que pretende que sejam avaliados.

Atividade 2: De forma a selecionar as pessoas corretas para avaliarem os controlos, é necessario
fazer uma revisdo da estrutura hierarquica, antes de lancar o processo de avaliag&o.

Atividade 3: Ap0s as atividades anteriores, lancar a lista de controlos para avalia¢do, enviando
um alerta via e-mail. E fornecido um documento de apoio para os avaliadores dos controlos, de
forma a facilitar o processo.
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Atividade 4: Realizagdo da votagao por parte do interlocutor e owner das UN selecionadas, com
0 apoio da equipa de CCM na resposta as questdes colocadas. A avaliacdo € realizada no PClI,
onde, acedendo pelo link enviado junto do e-mail pela equipa CCM, os avaliadores acedem a
uma tabela, com as propriedades “Codigo”, “Descri¢do” e “Macroestrutura” de cada controlo,
ao qual somando a analise do resto das propriedades da ficha de cada controlo, avaliam a lista
de controlos que lhes é associada, propondo alteracfes conforme a realidade dos controlos na
sua UN.

Atividade 5: Equipa CCM acompanha o processo de avaliacdo, alertando os agentes das UN
que ainda ndo tenham finalizado o processo, para que o finalizem dentro do prazo estipulado.

Atividade 6: Apos a realizacdo da avaliacdo, sdo os membros da equipa CCM que encerram o
processo de preenchimento da avaliagdo, no PCI.

Atividade 7: Tendo em conta os resultados do CSA e analisando-os, definir o que deve ser
alterado a nivel dos controlos e atualizar no MCI, para que 0 mesmo seja o espelho total da
realidade dos controlos no grupo.

Tratamento — Atividades 6 e 7

Apbs a recolha dos resultados, ocorre um tratamento dos dados e sao realizadas as alteracdes,
por ordem cronoldgica, da seguinte forma:

1.Inicialmente, apos a recolha das avaliacdes, a equipa de CCM procede a criacao de um excel
onde sdo inseridas, a data do exercicio, a UN responsavel pelo controlo, o cddigo do controlo,
a sua descricdo previamente a realizacdo do CSA, o nome do(s) avaliador(es) (interlocutor e/ou
owner da UN) e as sugestdes de alteragéo escritas acerca de cada uma das propriedades, num
SO texto;

2.Caso, em relagdo ao CSA anterior, se tenha verificado alteracbes a nivel da Estrutura
Hierarquica do SCI (algo que se verificou do ano 2021 para 2022), entdo é construido um excel
comparando a EH anterior, da direcdo em causa, com a EH atual, e feitas as associagdes entre
as mesmas, seguida da passagem dos controlos para as siglas corretas. Consoante o estado a
que se encontre cada um dos controlos, em fungdo dos pedidos de alteracdo apresentados pelos
avaliadores, sdo avaliados em: “Nao Iniciado”, “Em curso”, “Atualizado”, “Nao atualizado” ou
“Eliminado”;

3.Criacao de um excel para cada direcdo, cuja parte ou totalidade dos controlos foram avaliados
no processo de CSA em vigor, com todas as propriedades de um controlo. Com base no texto
referido no ponto 1, as informacBes escritas pelos avaliadores sdo distribuidas pelas
propriedades certas, com uma cor diferente das palavras restantes da tabela;

4.Avaliacdo das sugestdes de alteracdo, e em caso de duvidas reunir com os avaliadores
responsaveis pelas respetivas sugestdes;

5.Realizagéo das alteragdes no portal e atualizar ficheiro quanto aos estados:
e “Atualizado” se as alteracdes foram implementadas;
e “Em curso” se ndo tiver sido concluido devido a davidas a questionar o interlocutor que
escreveu a observacao;
e “Eliminado” caso o controlo tenha sido descontinuado.

Dashboard MCI

Como referido na “Gestao visual de dados”, a criagio e utilizagdo de um dashboard tem
como objetivo o0 ato de monitorizacdo. Neste caso, a equipa de CCM, monitoriza tudo o que é
relacionado com controlos e riscos, a partir do dashboard, que neste subcapitulo é retratado,
através da ferramenta Power BI.
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Para realizar uma atualizacdo do dashboard, ainda que, inicialmente, ndo houvesse qualquer
documento acerca de como obter os dados, € necessario obter todas as bases de dados
atualizadas, as quais sdo apresentadas na Tabela C. 2.

Tabela C. 2 - Bases de dados constituintes do dashboard MCI (as-is)

Departamentos.csv Ref Frameworks Objetivos.xIsx
Objetivos.csv Ref Natureza Departamentos.xIsx
Periodicidades.csv Template de Controlos.xIsx
Riscos.csv Template_de Macroestruturas.csv
Sistemas.csv Template de Siglas.csv
DicionarioRiscos.csv Master Constatacoes.xIsx
RCM.05.1.Management  direction  for

informations security.xIsx

Com os dados obtidos, realizam-se as transformagdes necessarias, tanto previamente, na
ferramenta excel, como posteriormente no Power BI. Procedeu-se a criacdo dos documentos
que indicam quais as alteracdes a realizar (Apéndice D).

No Anexo ii é apresentado o dashboard inicial, separador por separador, que a partida, nao
possuia um documento que permitisse entender a importancia de cada indicador e 0 motivo
pelo qual a organizacdo do dashboard era a existente.

Assim, foi criada uma tabela por separador, com 0s nomes dos indicadores, 0s seus objetivos e
as acdes decorrentes da sua analise. E também apresentada uma breve explicacdo para cada um
dos separadores.

Na Tabela C. 3 sdo apresentados os indicadores do 1° separador (Figura iii. 1 do Anexo iii) que
permitem ter acesso a uma visdo muito aglomerada do sistema.

Tabela C. 3 - Indicadores 1° separador dashboard MCI (as-is)

NOME INDICADOR OBJETIVO ACOES DECORRENTES

N° Controlos por Business | Observar a distribui¢do dos Analisar valores muito dispares de controlos em

Cycle controlos ao longo dos varios certas UN, tanto por excesso como défice, e criar
niveis constituintes da ou eliminar controlos para ir de encontro aos
Macroestrutura. valores pretendidos.

N° Controlos por | Observar a distribuicdo dos Analisar se faz sentido em certos casos haver uma

Framework controlos pelos diferentes grande diversidade de Frameworks para um
Frameworks. Observar o nimero | conjunto de controlos. Classificar os controlos sem
de controlos por associar aum ou | Framework atribuido, dado que é o mesmo que néo
mais Frameworks. ter objetivos atribuidos.

Na Tabela C. 4 sdo apresentados os indicadores do 2° separador (Figura iii. 2 do Anexo iii) que
pormenorizam mais os diferentes tipos de classificacdo do conjunto de controlos existentes.

Tabela C. 4 - Indicadores 2° separador dashboard MCI (as-is)
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NOME
INDICADOR

OBJETIVO

ACOES DECORRENTES

N2 de controlos
por UN /
Natureza

Observar a distribui¢do de controlos quanto & sua UN e
Natureza.

Analisar a disparidade de valores entre as
diferentes categorias de cada classificagdo e
entender se é necessario retirar ou criar
controlos para alguma delas.

N° de controlos
e Existéncia de
Risco por
Categoria /
Subcategoria  /
Risco

Analisar a quantidade de controlos associados a cada
categoria/subcategoria/risco. Observar o0 nimero de
controlos associados a riscos sem categoria ou
subcategoria.

Ajustar a distribuicéo de controlos quanto
ao tipo de risco, criando e retirando
controlos, e tratar de categorizar certos
controlos quanto ao risco ou riscos a que
esta associado, caso ndo esteja
categorizado.

Observar a distribui¢do dos controlos, em percentagem,

As categorias de risco e/ou UN e/ou
Natureza que contenham maior nimero de
controlos detetivos, analisar e estudar a

Tipologia relativamente a distingdo Detetivo/Preventivo. hip6tese de transformar uma parte em
preventivos, de forma a diminuir tempo e
custos de producéo.

Com base nos resultados, entender se ha
Observar a distribui¢do dos controlos, em percentagem, | tipo de riscos ou controlos que possuam
Status relativamente a Sl:Ia existéncia ou se apenas estdo uma elevada perc_ente_lgem de cqntrolos
propostos para criagdo, faltando a sua aprovagdo e propostos, o que justifique analisar se é
implementag&o. necessario intervir e apressar o processo de
aprovacéo.
Com base nos resultados, analisar onde é
Observar a percentagem de controlos que sdo chave do | necessério investir em maior nimero de
Key Control ponto de vista da empresa e a sua distribuicdo quanto controlos chave e/ou reduzir controlos ndo

ao tipo de risco, de controlo e de Framework.

chave que ndo tragam beneficios
significativos.

Key Control AE

Observar a percentagem de controlos que séo chave do
ponto da Auditoria Externa e a sua distribui¢do quanto
ao tipo de risco, de controlo e de Frameworks.

Com base nos resultados, perceber se e
onde é necessario investir em controlos-
chave, tendo em conta o feedback da AE.
Investigar a razéo da disparidade nas
distribui¢des dos Key Control / Key Control
AE.

Natureza A/IM

Observar a percentagem de controlos que sdo
Automético/Manual e analisar essa distribui¢do nos
graficos envolventes.

Com base nos resultados, substituir
controlos manuais por automaticos de
forma a diminuir tempo e custos de
producéo, caso o investimento para tal se
justifique.

N°  Controlos
por Framework

Perceber com base em que Frameworks os controlos de
um certo grupo séo referentes e perceber a sua
distribuicdo quanto aos indicadores envolventes.
Analisar as categorias e areas onde o n° de controlos
sem Frameworks é superior.

Analisar se faz sentido em certos casos
haver uma grande diversidade de
Frameworks para um conjunto de
controlos. Realizar atribuicdo de
Framework(s) aos controlos sem um Gnico
atribuido.

Ne Controlos
sem Risco

Observar o nimero de controlos sem risco associado,
algo que vai contra 0 Governo da NOS. Analisar em
conjunto com os graficos envolventes, as UN onde ha
um maior nimero e atuar.

Analisar o controlo e atribuir risco(s) que
este monitoriza.
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N°  Controlos
sem Objetivo

Observar 0 nimero de controlos sem objetivo
associado, algo que vai contra 0 Governo da NOS.
Analisar em conjunto com os graficos envolventes, as
UN onde hd um maior nimero e atuar.

Analisar o controlo e atribuir/criar
objetivo(s) associados ao mesmo.

N°  Objetivos
sem Controlos

Analisar as UN com maior nimero de objetivos sem
controlos associados. Apesar de ndo ser contra o
Governo da NOS, nédo é recomendavel, uma vez que 0s
controlos tém um papel muito importante na
monitorizacdo do cumprimento dos objetivos.

Criar controlos para associar aos objetivos
em causa, ou entao associar controlos ja
existentes.

N° Riscos sem
Controlo

Analisar as areas de trabalho com maior nimero de
riscos sem controlos associados. Apesar de ndo ser
contra 0 Governo da NOS, ndo é recomendéavel, uma
vez que o0s controlos tém papel muito importante na
monitorizacdo da mitigacdo dos riscos.

Criar controlos para associar aos riscos em
causa, ou entdo associar controlos ja
existentes.

Na Tabela C. 5 sdo apresentados os indicadores do 3° separador (Figura iii. 3 do Anexo iii), que
permitem ter uma visao sobre os resultados das auditorias internas.

Tabela C. 5 - Indicadores 3° separador dashboard MCI (as-is)

NOME
INDICADOR

OBJETIVO

ACOES DECORRENTES

Contagem de
Status Constatagao
e Primeiro
“ldControlo” por
Direcdo e Status

Observar a distribuicdo de problemas / constatacdes
registado(a)s nas auditorias por cada dire¢do e como tal
permitir saber em que dire¢do focar o trabalho de eliminagdo
de problemas. Relativamente as constata¢des encontram-se
classificadas em 3 tipos: Aberto-incidéncia ainda por
resolver; Fechado-incidéncia resolvida; Risco Aceite -
incidéncia propositadamente por resolver, a constatagéo é

Planear e implementar a¢des
corretivas de forma a eliminar os
problemas registados. Dar prioridade
as direcles que se encontram com um
maior nimero de incidéncias por

Constatacdo . L . . - resolver.

ignorada, por constituir um risco baixo ou, em ultimo caso, a

sua eliminacdo ndo compensar financeiramente.

Sdo apresentadas as auditorias realizadas, sendo apresentada

a sua tipologia interna. A origem, "descri¢do origem" e 0 ano | Com base nos resultados, analisar se é
Tipologia em que a auditoria se realizou também s&o referidas. A necessario realizar uma certa
Auditoria “origem” e "descrigdo origem" combinadas referem o auditoria que nao seja realizada ha

trabalho realizado em concreto em cada uma dessas
auditorias.

tempo suficiente.

N° Controlos por
Framework

Perceber com base em que Frameworks os controlos de um
certo grupo sdo referentes e perceber a sua distribui¢do
guanto aos indicadores envolventes.

Analisar se faz sentido em certos
casos haver uma grande diversidade
de Frameworks para um conjunto de
controlos. Atribuir Framework(s) aos
controlos sem um atribuido.

Ac0es por Risco

Observar o numero de agdes por nivel de risco (baixo, médio,
alto) sabendo que ha também uma percentagem de riscos sem
classificacdo que é importante que seja 0 menor possivel,
uma vez que € importante que todos os riscos estejam
classificados.

Classificar os riscos ndo classificados.
Para um grupo cuja distribuigdo de
riscos de nivel alto seja elevado,
garantir que monitorizagéo é superior.

Acdes em Atraso e
Desvio Médio

Analisar a dimensao do nimero de atrasos e a demora na sua
resolugdo, na totalidade, ou parcialmente.

Tendo em conta os valores para o
total de controlos, ou apenas para
uma parte, caso os valores nao
estejam dentro dos intervalos
aceitaveis, comunicar com as UN em
questdo de forma a acelerar o
processo de correcdo, do nivel mais
alto de risco até ao menor.
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Na Tabela C. 6 é apresentado o indicador do 4° separador (Figura iii. 4 do Anexo iii) constituido
por uma tabela que contém todos os controlos existentes no MCI.

Tabela C. 6 - Indicadores 4° separador dashboard MCI (as-is)

NOME INDICADOR

OBJETIVO

ACOES DECORRENTES

Controlos no Manual de
Controlo Interno

e objetivos.

Consultar a lista de controlos existentes no MCI
sendo possivel consultar a macroestrutura onde o
controlo esta inserido, bem como a sua descrigdo

Criar controlos para uma determinada
macroestrutura especifica, a incluir no
MCI.

Na Tabela C. 7 é apresentado o indicador do 5° separador (Figura iii. 5 do Anexao iii) constituido
por uma tabela que mostra quais os controlos, recorrendo ao seu cédigo identificador, que
apenas estdo associados a um Framework.

Tabela C. 7 - Indicadores 5° separador dashboard MCI (as-is)

NOME INDICADOR

OBJETIVO

ACOES DECORRENTES

Controlos com um sé
Framework associado

sirvam 0 mesmo proposito.

Observar a lista dos controlos apenas com um
Framework associado. Esta tabela é importante porque é
pouco comum um controlo estar associado apenas a um,
dado que os Frameworks sdo naturalmente sobrepostos.
H4, portanto, uma grande possibilidade de haver outros
controlos associados a mais do que um Framework que

Analisar os diferentes controlos
apresentados e concluir se a sua
existéncia € justificada ou néo,
procedendo & sua eliminagdo ou néo.

Na Tabela C. 8 sdo apresentados os indicadores do 6° separador (Figura iii. 6 do Anexo iii)
relacionados com riscos, objetivos e sistemas, objetos que devem ter controlos associados, para
gue 0s mesmos possam ser avaliados e monitorizados permanentemente.

Tabela C. 8 - Indicadores 6° separador dashboard MCI (as-is)

NOME INDICADOR

OBJETIVO

ACOES DECORRENTES

Riscos sem
Controlos
associados

Observam-se todos 0s riscos sem controlos
associados. Como tal, apesar de ndo ser contra
as regras de Governo da NOS, devem ser
analisados. Para além disso, é possivel
visualizar se esses riscos estdo ou nao
categorizados.

Concluindo que certos riscos deveriam ter controlos
associados, esbogar e criar controlos para esses
riscos. Para 0s riscos ndo categorizados, é necessario
categorizé-los pois facilita a visualizagdo dos
gréaficos e o melhor entendimento sobre os riscos.

Objetivos sem
Controlos
Associados

Observam-se todos 0s objetivos sem controlos
associados. Como tal, apesar de ndo ser contra
as regras de Governo da NOS, devem ser
analisados. Para cada objetivo é indicado o
Framework associado e uma breve descricao.
H4, contudo, alguns casos em que nao foi
realizada associagao entre o objetivo e
Framework.

Esbocar e criar controlos que permitam monitorizar
esses objetivos. Associar aos objetivos um ou mais
Frameworks, no caso da auséncia, um Framework,
dado que os objetivos estdo naturalmente associados
a um Framework.

Sistemas sem
Controlos
Associados

Observam-se todos 0s sistemas sem controlos
associados. Como tal, apesar de ndo ser contra
as regras de Governo da NOS, devem ser
analisados. A nao existéncia de controlos pode
levar a falta de monitorizacdo desses sistemas
e gerar problemas.

Esbocar e criar controlos que permitam monitorizar
esses sistemas, caso necessario.

Na Tabela C. 9 sdo apresentados os indicadores do 7° separador (Figura iii. 7 do Anexo iii), 0
primeiro referente a siglas do Gltimo nivel da macroestrutura, que ndo possuem controlos
associados, e o segundo, relativo as regras de governo, dado que é imperativo um controlo
possuir evidéncias associadas.
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Tabela C. 9 - Indicadores 7° separador dashboard MCI (as-is)

NOME INDICADOR

OBJETIVO

ACOES DECORRENTES

Atividades sem
Controlos Associados

Observam-se todos as Atividades sem controlos associados.
Como tal, apesar de ndo ser contra as regras de Governo da
NOS, devem ser analisadas. Para além disso, é possivel
visualizar o Ciclo de Negdcio em que esta incluida.

Esbocar e criar controlos que
permitam monitorizar essas
atividades, caso se conclua que é
Necessario.

Controlos sem
Evidéncias Associadas

Observam-se todos os controlos sem evidéncias associadas.
Por se tratar de uma irregularidade, tendo em conta as regras
de Governo da NOS, devem ser regularizadas e associadas
ou criadas evidéncias para cada um dos controlos.

Associar evidéncias novas ou ja
existentes a cada controlo.

72



Redefinicdo de Governo e de Ferramentas de Suporte do Controlo Interno

D. Apéndice D: Procedimentos de obtencao e transformacao de
bases de dados (as-is)

N2  Aplicacio Tarefas

1 PCI
2 PCI
3 Excel
4 Excel
5 Excel
B PCl
7 PCI
8 Excel
9 Excel
10 PCl
11 Excel
12 Email
13 Email

14 Power BI

Entrar no Portal de Controlo Interno, clicar no separador "Controlo Interno”, "Gest&o" e clicar em "RefTables".

Clicar em "Periodicidades”, "Sistemas", "Departamentos”, "Riscos" e "Objectivos”, e exportar essas tabelas em formato csv.

Abrir os ficheiros excel "Departamentos.csv” e "Objectivos.csv”, ja exportados.

No caso do excel de Departamentos: criar noveo excel (Ref_Matureza_Departamentos.xlsx) com os Id de todos os
Departamentos e para cada um classificd-los quanto & sua Natureza: Suporte, Negacio, Tecnologicas. Periodicamente
confirmar se ha novos departamentos, e em caso afirmativo, inclui-lo no novo excel e acrescentar a natureza respetiva. Em
seguida acrescentar essa coluna ao excel referente aos Departamentos.

No caso do excel Objetivos: criar novo excel (Ref_Frameworks_Objetivos xlsx) com os Id de todos o= Objetivos e para cada
um classificé-los quanto a Framework associada. Pericdicamente confirmar se ha novos ohjetivos, e em caso afirmativo,
inclui-lo no novo excel e acrescentar a Framework respetiva. Em seguida juntar no excel referente aos Objetivos, ficando com
uma celuna acrescentada "Framework”.

Entrar no Pertal de Controlo Interno, clicar no separador "Centrolo Internc”, "Gestdo” e clicar em "Importagdo”.
Clicar em "Template de Controlos”, "Template de Siglas" e em "Template de Macroestrutura” e exportar os ficheiros, e
exportar em formato csv ("Template_de_Controlos.csv" ; "Template_de_Siglas.csv" ; "Template_de_Macroestrutura.csv').

No caso do "Template de Controlos”, € necessario transformar o excel "Template_de_Controlos.csv" no formato xlsx, uma vez
que € necessario realizar transformacdes em determinadas colunas. As transformacdes resumem-se & separacdo das células
das colunas "Risco”, "Actividades" e "Objectivos" tendo em conta a presenca de "#". O nimero de valores por célula,
separados por "4, é o nimero de células em coluna que s8o criadas em fungdo dessa transformacdo.

Abrir o ficheiro excel de Riscos, ja exportado.

Entrar no Portal de Controlo Internao, clicar no separador "Gest8o de Risco"”, "Gest3o", "Dicionario de Riscos", exportando
essa tabela em formato csv

Aszociar as colunas "Categoria” e "Sub-categoria” do "DicionarioRiscos.csv” ao excel "Riscos.csv'.

Censultar a Auditoria de Sistemas.

Requisitar os ficheiros excel "Master Constatacoes.xlsx" e "RCM.05.1.Management direction for information security.xlsx"
atualizados.

Mo Power BI, ir a " Obter Dados” e selecionar os excels referidos acima.

Figura D. 1 - Obtenc&o das bases de dados e transformac@es prévias a entrada no Power Bl

Obtencédo excels para construcéo

dashboard MCI

|:>_@ |:> x\:> L ;{n\ I:> Dep‘a;iﬁtos an(%?'\

Sistema Controlos

Controlo
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S/ Nee

Departmentos csv

0 0.0
et
Periodicidades Sistemas Objectivos_csv

. .

Pernodicidades.csv

Riscos ;
Riscos.csv

Gestao RefTables X

Objetivos

m m B | (m

Sistemas.csv

E' Ref_Frameworks_Objetivos.xlsx **

¥
@

- il Ref_Natureza_Departamentos.xlsx **
Departamentos  Objefivos
. Dashboard
"o . E I Template de Controlos. xisx * MCI
-] - >
- o"(—%\ |:> TemEt\e ge Templatede Template de [ Template_de_Macroestrutura.csv
Importacéo Controlos Siglas Macroestrutura .
_ﬁ . . E Template_de_Siglas.csv
Gestﬁﬂ- |:> ) |:> o |:> ¢ E DicionarioRiscos csv ™™ * > sofre
de Risco Gestdo Dicionario de Riscos Exportar para Excel transformacdes
antes de
importacdo para
o Power Bl
Envio de e-mail & equipa de Auditoria de Sistemas para | Master Constatacoes xisx 3 estes
snlicitggén de excels das conslata;ﬁfzs das auditorias |:> ‘ o ] . . ficheiros sio
e politicas de seguranca de informacao. E B RCM.05.1.Management direction for information security. xlsx utilizados para
somar
informacédo a

outras tabelas

Figura D. 2 - Fontes das bases de dados do dashboard MCI (as-is)

73



Redefinicdo de Governo e de Ferramentas de Suporte do Controlo Interno

Transformacdes apds entrada no Power Bl

Nas tabelas “Periodicidades”, “Template de Macroestrutura”, “Template de Sigla”,
“Departamentos”, “Sistemas”, "Objectivos” e “Riscos”, os trés primeiros passos do tratamento
sdo iguais e sdo os seguintes: (1) Importar o excel respetivo e definir “;” como delimitador; (2)
Promover os cabecalhos; (3) Definir todas as variaveis como text.

Template_de_Macroestrutura:

4 Remover variavel “A¢ao”.
Template_de_Sigla:

4 Remover variaveis “ “e “ 17;

5.Em cada célula da coluna “Sistemas”, separar os valores separados por “#”.
Departamentos:

4.Substituir o nome da variavel "ld" por "ID Di'regéo_Area", "Name" por "Sigla
Direcdo_Area", "Main Description™ por "Nome Direcdo_Area";

5.Em todas as células vazias das colunas "Sub Description Depth 1" e "Sub Description Depth
2" substituir por "n.a".

Sistemas:
4.Substituir o nome da variavel "Id" por "ID Sistema" e "Name" por "Nome Sistema".
“Objectivos”:
4.Substituir o nome da variavel "1d" por "Objectivos ID".
Risco:
4.Substituir o nome da variavel "l1d" por "ID Risco";
5.Na coluna "Categoria" substituir as células preenchidas com "n.a" por "Sem Categoria";
6.Na coluna "Sub-Categoria" substituir as células com "n.a" por "Sem Sub-Categoria”.

Tabela D. 1 - Transformagdes “Template_de Controlo”

1- Importar excel "Template_de_Controlos", onde estdo inseridas varias
sheets diferentes.

2- Selecionar a sheet denominada "Table3", a qual vai ser trabalhada em
diante.

3- Promover os cabecalhos.

4- Definir todas as variaveis como text.

Template_de_ | 5- Substituir o nome da variavel "PreventivoDetectivo" por "Tipologia".
Controlo 6- Remover variavel "Accdo".
7- Substituir as células da variavel "Tipologia™, com o0 nome "Detectivo" por
"Detetivo".
8- Na variavel "AutoManual™, substituir as células com "N&o" por
"Manual".

9- Na variavel "AutoManual™, substituir as células com ""Sim" por
"Automatico".

10- Substituir o nome da variavel "AutoManual" por "Natureza".
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11- Na variavel "Statusld", substituir as células com "1" por "Existe".

12- Na variavel "Statusld™, substituir as células com "2" por "Proposto".

Tabela D. 2 - Transformagdes “Template_Controlo Framework”

1-Considerar a tabela "Template _de Controlo".

2- Acrescentar a tabela "Objectivos" como uma varidvel.

3- Procurar na tabela acrescentada a variavel pretendida que é
o0 "Framework", ficando o "Framework™ como variavel no
lugar da tabela. A cada “Id” de “Objectivo” corresponde um
Framework, sendo assim acrescentada uma variavel a tabela
"Template_de Controlo".

Template_Controlo_Framework

Tabela D. 3 - Transformagdes “Constatacoes”

1- Importar o excel "Master Constatacoes”, onde estéo inseridas varias
sheets diferentes.

2- Selecionar a sheet denominada "Constatacoes”, a qual vai ser trabalhada
em diante.

3- Promover os cabecalhos.

4-Definir todas as variaveis como text.

5- Remover linhas em branco.

6- Separar o conteudo das células da variavel "ID MCI", que contenha

valores separados por "," em células diferentes.

Constatacoes | 7. Definir "ID MCI" como text.

8- Separar o conteudo das células da variavel "ID MCI", que contenha
valores separados por ;" em células diferentes.

9- Definir "ID MCI" como text.

10- Separar o conteudo das células da variavel "ID MCI", que contenha
valores separados por "e" em células diferentes.

11- Definir "ID MCI" como text.

12- Separar o conteudo das células da variavel "ID MCI", que contenha
valores separados por " " em células diferentes.

13- Definir "ID MCI" como text.

Tabela D. 4 - Transformagdes “RCMATRIX”

1- Importar o excel "RCM.05.1.Management direction for information
security", onde estdo inseridas varias sheets diferentes.

2- Selecionar a sheet denominada "RCMatrix", a qual vai ser trabalhada em
diante.

RCMATRIX 3- Promover os cabecalhos.
4- Definir todas as variaveis como text.

5- Remover as linhas em branco.

6- Remover a linha nimero 1.

7- Promover o0s cabecalhos.

8- Definir todas as variaveis como text.
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E. Apéndice E: Entrevistas

sim Seguir para a entrevista
—
R .
Sim Seguir para a entrevista

Interrogar o motivo pelo qual o
entrevistado acha que ndo se

recordava do FCIL Por culpa =ua ou

da equipa CCh?

Figura E. 1 - Guido de Perguntas (Introducéo)

Perguntas
Introducdo | 1.Tem conhecimento
da existencia do PCI?
Ndo |
tostrar PCI
para
confirmnar se
S0 sab
naoj: ée " | 2 Recorda-se agora do
o portal?
Mio
Conversa termina aqui
Saber ha quanto tempo o entrevistado
& interlocutor
GRUPO 1 Gerais

1-Qualifique de 1a5 o PCl e justifique.

2-Qualifique de 1 a 5 a dificuldade em aceder ao FCl. Dos seguintes métodos
qual cu guais sabe utilizar: link e intranet?

3-Qualifique de 1 a 5 a informagio disponibilizada nas paginas informativas
ao longo do portal e justifigue. FAQs, Boas praticas e pagina inicial.

4-Qualifique de 1 a 5 a organizacdo do portal. Justifigue.

5-Algumas funcionalidades que gostaria de ver presente no PCI? Quais,
porgué e onde integrar? Qualifigue de 1 a 5 a importdncia da integracdo de
cada uma.

6-Conhece o seu papel relativamente ao controlo interno na sua UN e guais
as suas responsabilidades inerentes (interlocutor/owner)?

7-5abe como visualizar as suas responsabilidades no portal? Se sim,
gualifiqgue de 1 a 5 a utilidade e a dificuldade de entendimento dessa
informacao. lustifique

GRUPO 3 C5A

Focando agora no processo do CSA:

1-Conhece o procedimento relativo ao CSA? Se sim: Qualifiquede lasSa
farma como se desenrola o processo, a sua importéncia na perspetiva da UM
e a sua intuitividade.

Que alteracdes sugere no processo?

2-Conhece a documentagdo de apoio ao CSA? Se sim: Jd a utilizou no
preenchimento da avaliagio?

Se =im, qualifigue:

De 1 a 5 grau de utilidade, justifique.

De 1 a 5 grau de dificuldade na utilizacdo, justifigue.

De 1a 5 o quio completo € o documento, justifique.

Sugere alguma alteracdo a documentagdo?

3-Considera as opgdes de resposta (Aceitar/Rejeitar/Justificar) suficientes?
Se ndo: Quais deveriam ser adicionadas? Justifigue.

4-A periodicidade com que o processo CSA é realizado € a adequada no seu
ponto de vista, ou deveria ser mais ou menos frequente? Justifique.

Figura E. 2 - Guido de Perguntas (Grupo 1), a esquerda; Guido de Perguntas (Grupo 3), a direita

GRUPO 2 Portal

Focando agora mais nos controlos propriamente ditos:

1-Conhece a janela "Macroestrutura"? Se sim: Tem o costume de a utilizar? Considera a sua usabilidade simples e clara? Que melhorias considera

oportunas? Compreende a distingdo [/ légica existente entre os diferentes niveis?

2-Consegue identificar quais os controlos indexados a si? Se sim: Utiliza "Meus Controlos" ou Pagina Inicial? Algum campo gue considere que deveria

ser incluido ou excluido da tabela para ajudar na avaliagdo?

Sobre a Pesquisa de Controlos:

3-Conhece o procedimento para a realizagdo de pesquisas de controlos? 5Se sim, de 1 a 5 gualifigue a sua intuitividade. Relativamente aos criterios de
pesquisa, sugere alguma alteracdo? Se sim: Qualifique a importdncia dessas alteracbes de 1a 5.

Focando na Alteracéo de controlos:

4-Sempre gue ocorre alguma alterac8o a nivel dos seus controlos, informa de imediato a equipa CCM? Se sim: Faz uso da funcionalidade do portal
("pedido de alteracdo de sigla”)? Se nao usa o Portal, gue método utiliza e porque razdo nao usa o portal?

Focando na Consulta de Controlos

5-Tem conhecimento da existencia das fichas de controlo? Se sim: Sabe como aceder a essas fichas de controlos? Sabe qual o conteudo e o significado
de todas as infermag&es ai registadas? Se ndo: Quais ndo conhece? Que alteragdes sugere na propria ficha?

6-Reconhece a importancia de conhecer os chjetivos e riscos associados aos seus contrelos? Revé-se nos objetives e riscos associades aos seus

controlos?

Figura E. 3 - Guido de Perguntas (Grupo 2)
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Respostas
Introdugio Sim ou N3o
Sim
Figura E. 4 - Respostas (Introducao)
Grupo 1

latés Justificacdo
1 3 Desformatacao, auséncia de paginas auxiliadoras da navegacdo.
2 Link.
3 - N&o existe.
4 2 A organizacdo das funcionalidades é o ponto mais fraco.

Redefinicdo de Governo e de Ferramentas de Suporte do Controlo Interno

Figura E. 5 - Respostas (Grupo 1, Parte 1)

Grupo 1
Sim ou Nao Funcionalidades Porqué? Onde integrar Importancia (1 até 5)
5[Sim Criacdo de separader informativo para apeic & navegacac do portal. Auséncia de pagina auxiliadora da navegagdo. Novo separador. 4
Sim ou Néo
5|5im
5im ou N3o 1atés Justificagdo
7|Ndo uUtilidade - -
Dificuldade compreensdo - -
Figura E. 6 - Respostas (Grupol, Parte 2)
Grupo 2
Conhece? (S5im ou N3o) Utiliza? (5im ou N3co)| Usabilidade simples e clara? (5im ou N3o) |Melhorias Justificac8o |Conhecimento lagica? (5im ou N3o)
1[N&o. - - - - -
Identificar controlos? {Sim ou N&o)|Meus Controlos / Pagina Inicial ? Excluido Incluido
2|5im. Pagina Inicial. Macroestrutura |Periodicidade.
Evidéncias.
Pesquisa Controlos (Sim ou N3o) |1atés Justificag@o Sugestdes Porqué 1atés
3[Nao. - - - - -
Alteracdo contrelos (Sim ou N3o) |"Pedido de alteracdo de sigla” ou outro método? Justificagdo
4[Nao. - -
Conhecimento das fichas? (Sim ou Néo) Como aceder? (Sim ou Mao) |Conhecimento total do conteudo/significado? Quais Nao? Alteractes
5|5im. MEo. N3o. Procedimento. Explicar as
Aczergdes financeiras. propriedades com
Tipo de Politicas Associadas. notas de apoio.
Tem importancia? (S5im ou N3o) Concorda? (Sim ou Nio)
G|5im. Sim.

Figura E. 7 - Respostas (Grupo2)
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Grupo 3
|C0nhece? (Sim ou N&o) |Desenrolar do processo (1 até 5) |Imp0r‘téncia (1 até 5]|Intuitividade (1 até 5) |Altera;6es |
1]sim. |2 s |2 |- |
|C0nhece? (Sim ou N&o) |Jé utilizou? Sim ou N3o |Uti|idade (1 até 5) |Ju5tifica;§o |Dificu|dade utilizagdo (1 até 5) |Ju5tifica;§o |Nive| de cobertura (1 até 5) |Ju5tifica;§o |Altera;6es
2|5im. Sim. |5 Bem descritivo. |1 Linguagem clara. |5 |Aiuda em todo o processo. |—

|Op;6e5 resposta suficientes? (Sim ou N3o)

|C1uais a adicionar?

Justificag8o

3[ngo

| Rejeitar parcialmente

Para o caso de apesar de considerar algo errado, ndo se considerar que o correto seja rejeitar na sua
plenitude.

|C0rreta periodicidade? |C1ua| a correta?

|Justifica;§o

4]sim. -

7.1.
71.2.

Resultados

Introducdo

Conhecimento sobre existéncia do PCI Sim 100% Conhecimento pleno da existéncia do Portal.

Figura E. 8 - Respostas (Grupo3)

Figura E. 9 - Resumo das respostas do grupo da pergunta da “Introducdo”

Avaliacao Média

Ma formatacdo, Pouca intuitividade, Falta de apoio na
navegacao.
Tempo para encontrar o e-mail onde o link esta inserido.

N&o tém conhecimento de como aceder ao PC, pela

Intranet.

PCl1-5 3
Accessibilidade 2,14
21 Link 100%|7 de 7
2.2 Intranet 14%|1de 7
2.3 Ambos 14%|(1de 7
Informagéo 1-5 -
Organizacdo 1-5 2,86

Sugestdes de Novas
funcionalidades

N&o tém acesso as paginas informativas.

A navegacdo no portal é pouco clara, nomes das
funcionalidades e separadores ndo sdo muito intuitivos.

a) Criagdo de separador informativo para apoio 4 navegacdo do portal.

b) Na verificacdo das evidencias, fazer upload no site, e evitar realizar essa gestdo através do e-mail.
c) Ter acesso as ficha de evidencias dos anos anteriores, de forma a ser mais facil realizar alteracées, e evitar

realizar o exercicio de forma diferente.

d) Possibilidade de aceder ao histérico de alteragtes das evidencias.

e) Ter acesso & lista de evidéncias existentes e atualmente em vigor, no PCL

Figura E. 10 - Resumo das respostas das perguntas do “Grupo 17 (Parte 1)

Papéis e responsabilidades no SCI Sim 100%
Consulta das responsabilidades no SCI  |Sim 29%

Utilidade

Dificuldade de compreensao

Todos tém bem acentes as suas responsabilidades enquanto Interlocutores do SCI.

2de7|

|N§o 71% |5 de?7 |A maioria ndo sabe como consultar a lista das suas responsabilidades no PCI.

3,5

[y

Considerado util para os iniciantes, mas indiferente para os mais experientes.

Linguagem simples e clara, com separacao clara dos passos do processo.

Figura E. 11 - Resumo das respostas das perguntas do “Grupo 1” (Parte 2)
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1 Conhecimento sobre a existéncia da Macroestrutura? |Sim 57% |4de 7 | MN&o 43% |3 de 7|NSo conhecem a funcionalidade pois ndo & relevante para o seu trabalho.
11 Utilizam? Nio 100% |4 de 4|N3o utilizam na realizacdo do seu trabalho.
12 Usabilidade simple e clara? [5im 75% [3 de 4 | NEo 25% |1de 4|0 layout & intuitivo e facil de entender.
1.3 Melhorias? - Por ndo estarem dentro da matéria, ndo tém sugestdes de melhoria.
14 Conhecimento da légica por detras da distingdo dos nl'vei5|5im 75% |3de4 | |NEo 25% |lde4|Apés consulta da funcionalidade, entendem o porqué da existéncia dos diferentes niveis.
2. 1segue identificar quais os controlos indexados a|5im 100% 7de7 |Todos sabem um modo de consultar os seus controlos no PCL
21 "Meus Controlos" 0%|0de7 ||Unica forma de consultarem é através do quadro da pagina
Pagina Inicial 100% |7 de 7 ,' principal, dado que pertence a primeira pagina quando acedem ao
22 Campo que deveria ser excluide no resultado da pesquisa Macroestrutura| 100%|7 de 7 A Macroestrutura ndo deve ser uma das propriedades da tabela principal dos controlos.
Campo que deveria ser incluido no resultado da pesquisa Evidéncias 43%(3de 7 |
Periodicidade | 71%|5de7 |__ S&o apontadas varias funcionalidades que podem substituir o
Empresas 57%|d4de 7 | lugar da Macroestrutura na tabela.
Objetivos 29%[2de7 ||

Figura E. 12 - Resumo das respostas das perguntas do “Grupo 2” (Parte 1)

3. Conhecimenta sobre pesquisa de controlos [Sim 2932 [2 de 7 | [NSo 713z [Sde? ]
3.1 Intuitividade da pracessa 4.5 | Processaintuitivo
32 Sugestdes - De entre as 2 pessoas que tinham conhecimento da pesquisa de controlos, nenhuma apresentou sugestdes de mudangas acerca do métado.
4. Sempre que ocarre alguma alteragio a nivel dos seus contralos, informa de imediata a equipade RC? | Sim 292 2de ¥ | méo T I Sde ¥ | Pensam ser apenas para alterar no processa 58, ou ndo sabem coma infarmar.
S sim, faz uso da funcionalidade do portal ["pedido de alteragio de sigla™? Sim 022 Dde 2| |M&0 10032 Z de 2 |M&otém conhecimento da evisténcia da funcionalidade.
Se nao uza o Portal, que métada utiliza & porgue razas nao usa o portal ¥ E-mail 10022 o meio mais direta e Facil de comunicar com 2 érea de AC.
5. Conhecimento da existencia das fichas de controla® Gde 7 NSo 143 1de ¥
Sie sim, Sabe como aceder a eszas fichas de controlos? 4 de 6 NSo 3322 2de B
Sabe qual o conteudo & o significado de todas asinformagdes al registadas? Sim 03< Ode B HNio 1|]|]Z| Edeb |
Se ndo, quais ndo conhece? Key Control AE 67 (4 de B
Key Control 67 |d de B
P di 83+ |5 de b
Assergdes Financeiras 674 (dde B
Tipo de Politicas Associadas 50 (I de B
| Que alteragdes sugere na propria ficha? | Explicar as propriedades com notas de apoio |

Revé-ze nos objetivas e riscos associados aos seus contralos?

Figura E. 13 - Resumo das respostas das perguntas do “Grupo 2” (Parte 2)

1 Conhece o pracedimenta relativa ao CSA e qual a suaimportancia? Sim 100
11 Qualifique de1a 5 afarma como se desenrala o pracessa 3.71| Alguns dos entrevistados referiram que hi funcionalidades a melhorar.
12 Oualifique de 125 aforma a importancia do processa 4,57 |0s entrevistados reconhecem a importancia de manter os controlos atualizados no MCL
13 Cualifique de 125 aintuitividade do processa 3.71|0 p o 8 iderado intuitivo, porém deve sofrer alteragdes na forma como a avaliagio dos controlos é feita.

14 Cue alteragdes sugere no processo?
141 Permi

r que um controlo que seja de varios interlocutores seja dividido pelas varias pessoas na avaliag3o.

14.2 Realizar o processo de avaliagio de controlos através de um excel exportado do Porntal e apds o seu término importi-lo para o Portal.
Realizar todo o processo de avaliagio de controlos através do Pontal, recomendo a cada ficha de controlo e através de uma opg3o de alterag 3o ja
14.3 existente, ~Adicionar Pedido”, propor 3 equipa CCM as alteragdes que o interlocutor considerar necessarias, restando a aprovagao por parte da equipa
CCHM.
14.4 Realizar reunido antes do inicie do processoe, anualmente,para estar sempre na cabega das pessoas, sobretudo as menos experientes.
2. Sabe da euisténcia dos documentos de apoio da CSA7 liz Sim | 4de? | |43Z N5o |3 de T |
Sie zim, ja o= wtilizou no preenchimento da avaliagdo? 502 Sim [Z de d | [50% NS0 |[Z2ded |
Sie zim, qualifique:
D= 125 grau de utilidade, justifique: 5| Para ajudar os iniciantes a realizar o procedimento de avaliagio dos controlos.

Dado que a linguagem & simples e clara. O documento & enviado no e-mail a

De1a 5 grau de dificuldade na wtilizag&a, justifique: informar acerca do preenchimento dos controlos, pelo que a sua abertura é direta.

D= 1250 quio completo & o documenta, justifique 5| Total 1
Sugere alguma alteragio 4 documentag3a? -

3 Considera as opgdes de resposta [AceitariRejeitanJustificar) suficientes ou deveria haver mais alguma opgéo de resposta? Sim 57X Nio 43

Propostas apresentadas:

-

dor relati a0 que é necessario realizar.

31 Aceitar parcialmente |Para o caso de o controlo ser partilhado com outro interlocutor.
32 Rejeitar parcialmente |Caso haja algo errado., nio se considerar que o correto seja rejeitar na sua plenitude.
3.3 Sugesties Para o caso de se querer sugerir alteragdes ao método ou controlo_

4. A perindicidade com que o processo C5A ocorre & 3 adequada no seu ponto de vista ™

Senfo | 50 [Deveria ser menos regular [Porque a sua UN sofre poucas aleragdes. |
| 502 |Develia ser mais regular |Polque a sua UN sofre mais alteragies. |

Figura E. 14 - Resumo das respostas das perguntas do “Grupo 3”
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F. Apéndice F: Quadro “Fragilidades e Oportunidades de
Melhoria” a implementar

Tema

Subtema

Id

Problema

Solucdo

Dizsatualizagio ortogrifica

.. 111 O Porkal sinda estd excrite de acorde com o antige acorde arkagrifice. Fiever as funcienalidades do Portal & recscrever as incorregdes.
arganizacional
Necessidade de corrigir as referecias & "20N" por "NOE", nas piginas:
Desatuali:agﬁo ortogrifica @ 1z "Zistema de Controle Interna” R ) . .. ferid
.. 1. . " cesarever a5 incorreqdes nas paginas referidas.
arganizacienal -"Directiva 20084 3/CE do Parlaments Europey 5 pag
=Uzer Developed Application - UDA" dusz FAR:,
Guande s¢ pretende voltar para 3 paging ankeriar, na pdginas dos diversos
niveiz da macroestrutura, nie £ possivel hitpafcontrala-
Eztruturaazps ; httpscontrola- Intraduzir bokdes de recus, para evitar ber de valtar 2 procurar
Uzsbilidads 1241 i i = iLazpx? em "+hlacroestrubura”, em tedas 3 pdginas dos diferentes niveis
pactlD=33 da macroestrubura,
Atualmente & necessdio recorrer 30 botio "+Macrosstrutura” ¢ voltar 2
selecionar o rame onde se prekende regressar, Torna o processo de consulta
mﬁltipla. maiz demorada,
Dificil ericntacio no Portal por parte dos utilisadores exkernos & drea RC, _n . —— " .
3 5 L parp . . Criagio de um separader denominade "Guia Portal” para ajudar
T ol - taiz como of participankes nos processos de CEA ¢ votagio de riscos, Para . .
Dificil arizntagio 134 P - R ) R o utilizador a orientar-s¢ no portal ¢ a ker sempre em menke as
além dizzo, ndo conhecem Funcionalidades importantes como pesquiza ¢ . . . .
ol - N diversas funcionalidades que o mesma paszui.
alteragio de controlos, votagio de rizcos ¢ Macrocstrutura,
Relativamente s "Evidéncias", ¢ de destacar o sequinke: e . Cm . .
I o & . a] Ma verificagan daz evidéncias, fazer uplaad, no site, da
a] Aquando da verificagio das evidencias por parte doz interlocutores das 1
. . § documentao criado.
Areas, recorrer 30 envio de e-mails, torna o processa confuzo. X o L. —
—— . x b] Dizponibilizar ne Partal um histaricas da atualizagia das
. : b] Sempre que se faz 3 atualizagdo das evidénciaz, ndo se tem acesso a0 ; N .
Funcionalidadez 141 . N PR evidenciaz, de anos passados, ¢ permitic consultar az alteragoes
documento enviado no ane anterior, sendo necessario criar o documenta .
. . de anos passados, bem coma utilizar o mezma layout.
novamente, o que leva 3 que of lagouts dos documentos sejam diferentes, _ .
L I s s c] Incluir na Portal, uma rafadds | a0 lado das que ja existem, de
<] Para conzulta do dicionario de evidénciaz, nio hi nenhum documenta Cm
I ; evidénciaz.
incluide no Portal que o permita Fager.
Figura F. 1 - Problemas/Soluc@es PCI (Parte 1)
O Partal apresenta uma Funcionalidade "Configuragdes", & separadares
Funcionalidades 148 UIE02THT" ¢ "lssues" que ndo s30 usados para nenhuma atividade, Como tal, | Eliminar 3 funcionalidade "Configuragees” ¢ o separadares
o de Farma a nio ocuparem sspage desnecessirio do portal, pretende-se que UIEOETRTY & Mlssues".
sejam eliminadas ou ezcondidas.
Oz separadores informatives, "FAGs" ¢ "Boas Priticas" ndo aparccem naz
. : contas do Portal dos Inkerlocutares, 3o importantes para enkender o Gerir oz acessos de Forma 2 que esses separadores se tormem
Funcionalidades 14.3 q - A o] - n A
sistema & suas componenkes, pelo que o seu ndo aparecimenta constitui um visiveis para esses inkervenicntes.
prablema.
& barra ende cstio contides oF separaderes nas contas dos utilizaderes -
) : . o . Formatar a barra, de forma a que nie aparegam cabegalhos
Funcionalidades 144 externos 3 area R encontra-se desformatada, Dificulta a navegagio no cortadas
Partal. -
Inkerlacubores consEguem Qerir esbrutura hisrdrquica, macraestrutura & alkerar
. . contralos, algo que ndo £ suposta berem acesso. & realizagio de alteragdes, | Gerir acessos de Forma a retirar essas possibilidades de
Funcionalidades 145 n - n - n
propositada ou ndo, por membros extra-CCM, sem o consentimento dos alteragie aos interlocutores.
mesmos, constitui uma ilegalidads no que diz respeita 2o SCI
Ha campezs das Fichas de contrale que oz utilizadores ndo entendem o —
L L P ., c!. . o . o . | Eelecar notas breves de explicagio acerca de cady um destes
Funcionalidades 146 significade, comao “Key Contral AE", "Key Contral”, " Azsergdes financeiraz", onbes. na Ficha de controlo
"Procediments”, "Tipos de politicas associadas", F ! i
Ma ficha de contralo:
Ma ficha de contrala: a)Permitic na ficha de contrala realizar essas agdes, tal como &
a)Dificil alteragdo ou climinagdo de riscos de um contrala, uma vez que na possivel com as autras propricdades.,
prépria ficha, cstas agdes nio s30 possiveis de se realizar. b)Dizpanibilizar 3 hipdtese de alterar apenas a UM existente, par
Funcionalidad 147 blaquands da alteragio da respensabilidade, na ficha de um contrals, 4 uma aukra, mankends bodos oz campos preenchides, poupands
uncionalidades 4. o . . o . .
neceszanio adicionar a nova sigla, precncher kedos oz campos necessarios, ¢ | azsim o tempo de replicar nevamente todos oz campes.
posteriormente, apagar a sigla a ser substitui da. c]Criar uma lizta, a0 lade do campo para preencher as empresas,
c)Para selecionar as empresas, & pecessano selecionar um 2 um, de uma lista onde azsim £¢ copiar ¢ colar 2z empresas, poupando-se bempo,
eXkEnsa. criande incluzsive 3 hipdtese "Tadas", dada que £ algs que por
vedes acontece,
ajContrelos: definigio total dos controles preventores da CIG,
agrupando oF j3 existentes ¢ criando oF restantes,
flacroestrutura: criar oz controlos gerais preventores da CIC @
diztribui-los por duas A& s: i] estratégia ¢ governa; ii]
operacionalizagia.
. . MNecessidade de incluir o tema da prevengio da Corrupgdo o Infragdes b Frameiraed 1 apds a criagie deste objeta, criar o primeiro para
Funcionalidades 145 P g P4 g 1 P B ek, P P

Caonexas [CIC] ne SCIL

a prevengde da CIS, & subdividi-le por 2 nermas, atribuinde a
cada uma, oz objetivos definidos como preventores da CIC,
c)Rizca: definir oz riscos associados 20 tema ¢ associd-los 2
cada controlo preventor da CIC,

d)E=trutura Hisrdrquica: Atribuir cada contralo & UM responsdee]
pela processo onde o mesma st inseride.

Figura F. 2 - Problemas/SolucGes PCI (Parte 2)
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Estrutura Hicrdrquica

151

Prezenga de siglaz incxistentes au que sofreram alkeragdes na nomenclatura,
bem como a incarreta associagio entre pessoas ¢ papdiz. O botal de
incerregdes barna a realizagio do processo de GEA mais complicads, uma
wez que oz avaliadores pedem a alteragio de responsabilidades, pelo que os
membroz da equipa CCM tém kambém um trabalho mais demarado. Az siglas
inexizkentes ou com nome diferente, dificulta 3 conzulta da EH.

Transformagio da EH do PCI consoante 3 presents na Inkranct,
Para tal Fazer bokal revisio & reconstrugio da EH do PCIL

Estrutura Hicrdrquica

152

Exiztincia de dois tipos de interlocutares por sigly, denominadas
Interlocutor G e 12027, distinglo essa que 4 ndo se verifica,

Zubstituir a5 dois papdiz por apenas um denaminads
“Interlocutor”.

Estrutura Hicrdrquica

153

Exizténcia do papel "Responsdvel” que ndo & enconkra presente em
documentagio. Az responsabilidades deste papel nde se encontram definidas
em nenhum documenta. E importants as suas responsabilidades estarem
definidas, porque se o papel existe & para ser atriboide 3 colabaradaores,
porém s¢ nde cstio definidaz, o papel nfio pode ser atribuida,

Eliminar papel.

Eztrutura Hisrdrquica

154

Mecessidade de pesquisar o5 papdiz associadoes 2 um determinadae
colaboradar, Um sxemplo da sua impartincia £, aquande do CE&, entender
s 3 pessoa i qual estdo o ser atribuides certos controlos & de Facko da UM =
que: o5 controlos estio associadas.

Para saber quais o papdiz de uma determinada pessoa &
ilidade no Festdesrs . Fuburamente
pasza par permitic no PCL, realizar ezsa pesquiza,

implemantada esza poss

Estrutura Hisrdrquica

156

Mecessidade de pesquizar par uma sigla na EH,que permita ndo ker de
pracurar ao longo de kada 3 lista, em filtroz. Aquando da busca por uma
zigla, devide a0 clevado nimers de diregdes & seus niveis de decomposigio
torna-ze, por veaes, demaorada a sua descaberts, o que dificulta a cansulka
doz papdiz da mesma.

Para além da diminuigio de UM da EH do PCIL £ crinde um
separader no Fhshdenrd IS unicaments para realizar csza
agdo. Futuramente, passa par incluir no PCI essa pesquiza.

Estrutura Hisrdrquica

157

Extensa distribuigie de contrales na EH do 201 Mecessidads de reduzic
nimere de UM's sobre 2 quais of controlos sio distribui dos, estando
relacionado com a diminuigio do nidmera de niveis.

Fiedugio de quatra, para apenas daiz niveis da EH da 01, 55a
azsim eliminados o5 niveis das empresas ¢ das equipas. Seno
cazo das empresas, nao hd contralas assaciadas 3 esse nivel, 2
sua eliminagde £ simples, Mo case das equipas, distribui-se oz
controlos associades a este nivel, 3 drea onde 3 equipa em
questio ezt inclui da.

Figura F. 3 - Problemas/Solucdes PCI (Parte

3)

Macroestrutura

1.6.1

Mecessidade de alterar o ciclo de negdcio | asiers gpafe = BT 1000 -
Siztemas de Informagio por nio possuit uma organizagio concreta,
nem 3 sua ukilizagdo ser intuitiva, OF processos s5o muits cspecificas & as
cvidinciaz demasinde concretaz, Tante o BC 100 come BC 500 dizem
respeita, pele menos, & 13027k, porém o BC 500 engloba mais certificagdes.

Eliminar o BC 100 & transfarir oz zeus controlos para o BC 500,
Diado que o5 contralos necessdrios 3 gestio da certificagio 120
27K estia implementados ¢ indexadas, também, 20 BC 500 na
sua tatalidade, procede-se 3 eliminagio do BC 100,

Macroestrutura

1.6.2

MNecessidads de alterar o BC 200 - Sistemas de Gestio de
Servigos ¢ o BC 300 - Sistema Gestio Integrado: cistencia de
clazses bransagio [CT) ndo utilizadas no BC 200 (20011 até 200.15). Para
além dizso possui a mesma estrubura que o BC 300, por ser direcionade
apenas 3 15075,

Mo case do BC 400 - Sequranga ¢ Samde, por ser relacionads com o
tema das obrag, £ muite cspecifice ¢ pede requisites que o resto dos B
nie pedem, Mio £ oricntado pela norma que o carackeriza, "seguranga cm
abra" (120 45k1] , uma vea que, coma 3 mesma & recente, ent3o nio existiam
certificagdes 2 aplicar, aquande da cringdo deste BC, levando o que a cringde
fasze feita de mode particular.

Proceder 3 eliminag@o das clhsses transagio referidas (200,11 akd
200.15] ¢ substituir o BC 200 ¢ BC 300 por um comum. O nove
mankerd a estrutura ¢ juntard oz objetives de ambos. Por e tratar
deum BC que deve sequir 2 120 45k1, o BC 400, deve ser
inzerida num BC com a mesma eskrutura do BC 200 ¢ BC 500,
por seguir uma nerma [E0.Azsim, junta-se a0 nove BC composta
pelos BC2 200 & 300, Deve ser inseride na classe transagio
denominada "Operacionalizagic”, iste & na classe transagio 08,
uma das dea constituintes do novo BC.

Macroestrutura

163

& enkrada do kema da Prcven-;ﬁo da CIC, kraz 3 necessidade de inserir o
mesmo na Macroeskrukura, enkre oukras Funcionalidades do PCL

Para tal, madifica-z¢ o BC 80 - Fungio Fiscal, Legal &
Regulatdria, pazsando o mesma 3 conter 3 fungio de
cumprimenta normative, passanda a denominar-z¢ "Fangio
Fizcal, Legal, Rtgilatiria & Hormatira™. Mo zeu
interior s5o adicionados duas atividades associadas relativas &
prevengio da CIG: Estratdgia ¢ Governo ¢ "Operacionalizagia”.

Figura F. 4 - Problemas/Solucdes PCI (Parte

4)

Tema

Sub-tema

Problema

Solucdo

Maodelo di Dades

Objetos

211

Existe uma lista de objetives de grande dimens3o que necessita de redugio ¢
arganizagio.

Aoz ineds de considerar o dramerest , como uma propricdads do
abjetive, passa a ser considerado que o objetive cotd inseride
noinkerior do Aramairand, criande aszim um novo objeko no
models de dados do SC1L Desta Forma, tendo em conta kodos oz
FAramaerds que existem, agrupam-se o objetivos existentes no
grupe, consoante o normative 2 que eskio assodados, ¢ par sua
wea an framaireet que engloba esse normativa, Felativamente 3
lizta de objetives £, previaments 3 organicagio por framemend
reduzida a lista, climinando kadas aqueles que estejam replicadas
au sejam semelhankes.

Figura F. 5 - Problemas/Soluc6es do Modelo de

Dados

8l
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Tema Sub-tema Id Problema Solucdo
N3 cxizte um manual do Srabdoarg’ que especifique: Fantes, Fluxe de
informa-;ﬁo. tratamentos efetuadas, os critérios para a ezcolha dos diversos
Dazhboard MCI | Documentagio 3141 indicadores, organizagio dos separadores, assim come uma whoatdied para a [ Criar documentagio com tados oF pontos referidas.
sua execugio. E impartants ker kodas a5 Ferramentas referentes a0
Serfdeard | registadas ¢ sempre atualizadas,
Daskboard MCI | Organizagho 5o MNecessidade de arganizar o Serhdoard d\’.: fofrl:m a.per.n:ultlr mel!mr. ) F!eo.rgal:n:ar'o Seshdoard tt.tn?:lo &M <onta as tipologias de
agrupaments doz indicadores para uma maiz Ficil ¢ intuitiva monitorizagio, monitorizagdo: governa, efetividade ¢ cobertura,
i|Criar um separader com uma tabela que contém a LIM
. . . . . teolaboraden'papel, provenicnts do excel MLizta de
Dashboard MCI | Funcicnalidades agy  ||[DSeemshisls e poseyiins db e cdkbamdmzxpd Diepartamentos ¢ respekivos papeiz_ativos.cou'; iijCriar um

iijMecessidade de Fazer pesquizas darelagio entre siglas.

separador com uma kabela que conkém diregiolirea, provenicnte
do excel "GEH.cav".

Figura F. 6 - Problemas/SolucGes do dashboard MCI

Tema

Sub-tema

Problema

Solugdo

E necessario melhorar o processo atual, ou procurar alternativas, de forma a
diminuir o tempo de duragie do processo, 3 falha na realizagde de alguns
pedidos de alteragio ¢ o elevado nimera de ficheiras para o trakamento dos

a] Alkerar o processo, atravds de envio de e-mail, de forma que
oz inkerlocutores acedam ao portal ¢ sugiram alteragio dos
campes, na funcionalidade "Adicionar Pedide”, presente na ficha
de cada controlo.

b Alterar o processe , permitinds 2 extrago de uma tabela para
excel, que cantenha oz contralas de cada inkerlacutar, com tadas

Caa Pracezse du avaliagie .11 dados, az propriedades. Depois 550 realizadas as sugestdes de
altera-;v'o'es nos diversos campos do excel, ¢ no final, & realizade o
upload para o portal novamente,
clalkerar a kabela de autoavalizgie dos contralas, passando a
zerem dizponibilizadas colunaz relativas a todas az propricdades
do contralo.

Dificil acampanhamenta do CEA. £& £ possivel exportar Ficheiro CEA se o Implementar um nowe relakdrio ne PCI [na pdgina "Gestio" do
procesza realizade por um determinade interlocutor j3 tenha terminadae. Oz separader "Contralos"] que disponibilize oz processos de CEA

CEA Acompanhamento 4.2.1 processos ainda em aberto ndo 5o possiveis de ser consultados. E em aberto ¢ respetivas respostas [mesma estrukura que o

impartanke ker acessa aos abertas para se poder entender em que ponta o “Relatdrio de Walidagio Contralas”, mas apenas para oz
precnchimento de cada GEA se encontra ¢ langar um alerta cazo necessdria. abertas).
Interlocutores Ficam sem saber st oz suas sugestdes Foram implementadas, 3 | Enviar c-mail 203 interlocutarss 3 infarmar que a5 alteragdes

CEA Finalizagia do processa 431 nia ser que consultem o portal indefinidamente. Faram implementadas, ¢ que o processo que avaliaram estd
finalizada.

Az prosoas que qUErem cumprir com a atualizagdo constante dos controlos, | Enviar e-mail de dois em dois meses a relembrar que caso cxistam
coma desconhecem a funcianalidade nas fichas que permite realizar pedida alteragdes com oz controlas, comunicar com a cquipa CCM para
de alteragio, acabam par submeter e-mail para reunin, o que leva a gastos de | atualizar @ portal, preferencialments atravéz da funcionalidade

CEA Extra proceszzo 4.4.1 . . " = o . o .

tempo superior, ¢ fazendo-o apenas em cazos de mudangas de maior alteragio de sigla” na Ficha de cantrala, E necessdrio dar maiar
relevdncia vizibilidade 3 Funcionalidade, dade que a2 maior parke dos
interlacutares desconhece a existéncia da Funcionalidade.
Interlocutores que nunca realizaram processe CGEA, tim dificuldades na sua
primeira autowaliagﬁo de contralas. 0 mesma aconkece com interlacutares . . 5
- . . - . . Reunido com oz avaliadores previamente a0 CE& para relembrar
nao formaiz que pela falta de dizponibilidade dos interlocutares Formais, N . . )
CEA Extra processo 442 |ficam com o seu papel Hi tambdm interlocubores que podem menosprezar o da impartiincia ¢ dedicagie que devs haver no pracezso, ¢ reunir
F P3P que p P

processo ¢ Fand-lo sem o devida dedicagie, caso ndo seja dads 3 importdna
devida pela equipa de CCM.

também com oz interlocutares que nunca realizaram o processo
de forma a que 0z mesmos eskejam preparados para o realizar.

Figura F. 7 - Problemas/Soluc6es do CSA
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G. Apéndice G: Layout Macroestrutura e Framework no PCI

Figura G. 1 - Ciclo de Negbcio, Macroestrutura (a esquerda); Framework, Framework (a direita)

==
. =

Figura G. 2 - Classe Transacdo, Macroestrutura (a esquerda); Normativo, Framework (a direita)

|

Figura G. 3 - Atividade Associada, Macroestrutura

Figura G. 4 — Objetivo, Framework
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H. Apéndice H: Modelo de Dados (to-be)

Figura H. 1 - Modelo de dados to-be
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I. Apéndice I: Procedimentos de obtencao e transformacao de
bases de dados (to-be)

14 |Emai Envie de ¢-mail 3 equipa de IT a requizitar ficheiros da lizta de departamentas ¢ papeis, ¢ daz siglaz, atualizados: "Lista
mail ; - . won "
de Departamenkas ¢ respetives papeis_ativoz.csy' ¢ "GEH.cav™.
15 Paower Bl Pl Power Bl ir 2 " Obker Dades" ¢ selecionar o excels referidos acima.

Figura I. 1 - Obtencéo das bases de dados e transformaces prévias a entrada no Power Bl — alteracGes em
relagdo ao Apéndice D

1- Importar o excel "Lista de Departamentos e respetivos papeis_ativos", e
definir ";" como delimitador.

2- Promover os cabegalhos.

3- Definir todas as varidveis como fext.

Departamentos |4- Remocio de erros.

e Papéis 5- Alteragdo do nome da coluna "ID" para "ID Departamento”.
6-Adicionar coluna e reordenar o conjunto das colunas, colocando-a em
primeiro.

7-Substituir o nome para "ID".

8- Definir a variavel como rext.

1- Importar o excel "GEH" e definir ";" como delimitador.
Siglas 2- Promover os cabecalhos.

3- Definir todas as varidveis como fext.

Figura I. 2 - Novas transformacdes a realizar apds entrada no Power Bl - altera¢des em relacdo ao Apéndice D

Obtencdo excels para construgio A S B Departmentos.csv
dashboard MCI 39 0 )
Periodicidades Sistemas t’u Objectivos.csv
== Y es Les .o(g\ o(n E Periodicidades.csv
= RN O (P 8
== - . a'%:\ - 0-%:\ Departamentos. Riscos "
. E Riscos.csv
Sistema Centrolos Gestio RefTables s
Controlo s
- = o ~ ,
Interno d “(_\ g_‘éﬂ F sistemas.csv
— Chijetivas
A T ™) '3} Ref_Frameworks_Objefivos wlsx =
P ol ofko
e . R{\ iy .
o Data '3} Ref_Matureza_Departamentos.xlsx **
Departamentos  Objetives discovery \d
T aa B R Dashiboard
‘o Y ol e +  Template_de_Controlos.xlsx MCl
oo H 8 S )
;> nct\ Tempisiede  1omplstede Tempiste de E Template_de_Macroestrutura.csv
= Siglas
Importagdo Controlo 5 Macroestrutura .
_ﬁ 4o P 5 Yo cenbia P '3} Template_de_Siglas.csv
- e o5 hecs s o 3 -
= E> °%_-\ LN |:> @ %f\ F! DicionarioRiscos.cev = * > sofre
Gestdo . R, . - -
. Gestao Dicionario de Riscos Exportar para Excel transformacoes
de Risco ¢
antes de
; importacio para
Envio de e-mail & equipa de Auditoria de Sistemas para '3] Master Constatacoes.xisx o ,—E:WEEB._D
solicitacdo de excels das constatacdes das auditorias e politicas E> . RCM.OS.1M t direction for inf ti
de seguranca de infermacdo E B m 'I' anagement direction for information ** > estes
SEecurity.xisx ficheiros séo
N P " - N - 3 utilizades para
Envio de e-mail a Equu_:a delTa .reqmsﬂar ﬁchelras da lista de l}] Lista de Departamentos e respefivos papeis_ativos.csv  somar
departamentos e papeis, e das siglas, atualizados. E |:> = informagsio a
£ GEH.csv sutras tabelas

Figura I. 3 - Fontes das bases de dados do dashboard MCI (to-be)
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J. Apéndice J: Separadores dashboard MCI (to-be)

Figura J. 1 - Separador n°1 — “Cobertura +”

Figura J. 2 - Separador n°2 — “Cobertura —
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- — | — . - — | — - — e —
T — B —_
'- e —— e —

— - — | — o — -
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RS — o -

Figura J. 3 - Separador n°3 — “Efetividade”

L e | — — —

r' -
e Wb

|
!

=

Figura J. 4 - Separador n°4 — “ Efetividade (Auditorias)”



Redefinicdo de Governo e de Ferramentas de Suporte do Controlo Interno

Figura J. 5 - Separador n° — “Governo”

Figura J. 6 - Separador n°6 — “Papéis”
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Figura J. 7 - Separador n°7 — “Siglas”
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K. Apéndice K: Indicadores acrescentados ao dashboard MCI (to-

be)

Tabela K. 1 - Novos indicadores do dashboard MCI (modelo to-be)

NOME INDICADOR

OBIJETIVO

AGOES DECORRENTES

N2 Controlos por
Sistemas

Observar a distribuicao dos controlos
pelos diferentes sistemas existentes no

grupo.

Analisar valores muito dispares
de controlos em certos
sistemas, em comparagao com
a necessidade de cada um,
tanto por excesso como défice,
e criar ou eliminar controlos
para ir de encontro aos valores
pretendidos.

N2 Siglas sem Controlos

Observam-se todos as siglas sem
controlos associados. Como tal, apesar
de ndo ser contra as regras de Governo

da NOS, devem ser analisadas. Para além
disso, é possivel visualizar a natureza de
cada uma dessas siglas.

Concluindo que certas siglas
deveriam ter controlos
associados, esbocar e criar
controlos para essas siglas.

N2 de Constatacoes
Abertas por Direcdo /
Area / Natureza

Observar a distribuicao de problemas
registados nas auditorias, por direcao,
area e natureza, como tal permitir saber
em qualquer um dos niveis, onde focar o
trabalho de eliminagdo de problemas.

Planear e implementar a¢des
corretivas de forma a eliminar
os problemas registados. Dar
prioridade as diregbes, areas e
natureza que se encontram
com um maior nimero de
incidéncias por resolver.

N2 Constatacdes Abertas
por Responsavel*

Observar a distribuicdo de Constatagoes
em aberto pelos diversos responsaveis
das diferentes siglas.

Com base na distribuicao,
alertar os responsaveis que
mais registam constatacdes,

para estarem mais focados na
correc¢ao das constatagdes dos

seus processos de forma a

diminuirem o nimero de

incidéncias em aberto.

N¢ Atrasos por
Responsavel

Observar a distribuicdo do numero de
constatagdes em atraso, por
responsavel.

Pressionar os responsaveis com
maior nimero de atrasos, para
a resolucdo das constatagbes
fora do prazo de correcao.

N2 Constatagdes por
Origem

Observar a distribuicdo do nimero de
constatagOes em fungdo das diferentes
Origens/Frameworks, historicamente.

Analisar as razoes pelas quais
existe um maior nimero de
constatacdes em determinadas
Origens/Frameworks e aplicar
acoes para mitigar as causas.

Controlos com
Atividade/Risco/Objetivo
ou nao

Observar a comparagdo entre o nimero
de controlos em situacao irregular
devido a falta de atividade/risco/objetivo
associada(o), e em situacdo regular
respetivamente a essa propriedade.

Com base nos filtros aplicados,

observar quem e onde alertar

para a associacao de cada um

dos trés objetos aos controlos
em falta das mesmas.

4 O “Responsavel” referido ndo esta relacionado com o papel de “Responsavel” eliminado.
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L. Apéndice L: Novos controlos gerais preventores da CIC

Ambiente de Controlo

Total Controlos Gerais — 28 | Estratégia e Governo - 12 | Operacionalizagio - 15 | Novos - 20 | Reutilizados - &

C?Eilgl]s - Comunicagdo -
Programa PPRCIC Etica / Formagao Iresularidades Outras Politicas
Conduta 8
+ RCN(E) + Plano (£) + Cédigo (E) - Programa () - Orgéos de (F) ) glega?o.
» Avaliacio @ Etica Governo M mpel 32{:?5
Programa + Avaliages (©) - Execuciio ® : hﬂ'}!"an ompras (E)
Plano » Cédigo () Interno * Regulamento (E) Fva |a§a§ ©
= Avaliaciio Conduta . AS;T;;CEOO;? Z\ria @.
Intercalar @ = Execucdo @ [ | = Segregacdo de @ & i
» Avaliacio + Relatdrio de Externo Funcies . Regulamento sobre
Anual Infracio R ) Tra%sagﬁes com
* Monitorizaggo ) | - Canais (©) Partes Relacionadas
Interno . p © - Parecer Prévio do
razos Conselho Fiscal

= Monitorizac8o
‘ Extemo (3) |- Confidencialidade ©) | |. pojcy Fiscal (®
» Conservacio de @

denincias + Politica Geral da @

Seguranca da
Informacao

-l Controlo Proposto (E) Estratégia/ Govemo  (C) Operacionalizagio

» Indicadores @

Figura L. 1 - Distribuicéo dos controlos de CIC na subclasse Transagao “Prevengdo da CIC” da Macroestrutura

Figura L. 2 - Distribuicéo dos controlos pelas UN responsaveis

Figura L. 3 - Riscos associados a CIC

91



Redefinicdo de Governo e de Ferramentas de Suporte do Controlo Interno

M. Apéndice M: Exemplo da definicdo das propriedades de um
controlo geral preventor da CIC
Ciclo de Negdcio: 80. Funcéo Fiscal, Legal, Regulatoria e Normativa,;
Classe Transacao: 80.04 Gestdo do Cumprimento Normativo;
Subclasse Transagéo: 80.04.01 Corrupcdo e Infracbes Conexas;
Atividade Associada: 80.04.01.01 Operacional;
Cadigo: 2107,

Descrigdo: A NOS tem implementados procedimentos de avaliacdo prévia relativamente a
Parceiros, a Fornecedores e a Clientes*. Os procedimentos sdo adaptados ao perfil de risco da
entidade em avaliacdo e aptos a permitir a identificacdo dos beneficiarios efetivos, dos riscos
em termos de imagem e reputacdo, bem como das relagcdes comerciais com terceiros, a fim de
identificar possiveis conflitos de interesses.

*ex. Requisitos de Sustentabilidade para Fornecedores e Parceiros;
Status: Proposto; ID Status: 2;

Framework: Corrupcao e Infragdes Conexas;

Normativo: Decreto-Lei n.° 109-E/2021 - artigo 18.°;

Objetivos de Controlo: 1.Implementar procedimentos e mecanismos internos de controlo
que abranjam a prevencao, detecdo e dissuasao de riscos de corrupgéo e infragdes conexas;

ID Objetivo de Controlo: 1835;

Riscos de Controlo: 1.0peracionais | Business Assurance | Fraude de
Colaboradores/Parceiros. // 2.0peracionais | Business Assurance | Fraude de
Clientes/Terceiros. // 3.Governance| Governo da Sociedade | Corrupcéo e Infragdes Conexas;

ID Risco: 142;143; 175;
Direcdes Intervenientes: -; Direcédo Responsavel: FAS / SUP;
ID Departamento: 142; Periodicidade: On event;  ID Periodicidade: 6;

Evidéncias: 1.Historico das avaliagdes prévias relativamente a terceiros, realizadas; //
2.Documentacdo que descreve a avaliacdo prévia;

Plano de Acéo: 1. Identificar processos elegiveis para aplicar avaliacdo prévia (ex:
acreditacdo de fornecedores (parceiros/fornecedores), compras, contratacao de pessoas,
atividade comercial (clientes empresariais). // 2. Validar que controlos ja existam que possam
dar resposta ao objetivo. // 3. Avaliar da exequibilidade de implementar avaliacédo previa. // 4.
Definir e implementar os procedimentos de avaliagdo prévia relativamente a terceiros,
documentando todo o processo de avaliagéo;

Preventivo; Manual; Controlo Fraude: Sim; Controlo CIC: Sim;

E preventor de fraude e de CIC porque diz respeito a realizacio de avaliagdes prévias dos
parceiros com quem sao realizadas parcerias comerciais;

Procedimento: Sim; Key Control: Sim - 1.Evita Fraude ; 2.E FCS para a
existéncia de Ambiente de Controlo;

Assercdes Financeiras: Totalidade;Exatiddo;Autorizacao;

Politicas Associadas: Sim (Regulamento sobre Transa¢des com Partes Relacionadas);
Sistema: N/A;

Indicador: N° de possiveis parceiros reprovados / N° total de parceiros.
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i. Anexo i: Ficha de controlo (as-is)

Uma ficha de controlo® é caracterizada pela apresentacéo de todas as propriedades de um controlo,
existentes no MCI. O conjunto das propriedades é apresentado na Tabela i. 1.

Tabela i. 1 - Propriedades de um controlo

1.Cddigo 2.Macroestrutura 3.Descricédo

4.Preventivo ou Detetivo* 5.Controlo de Fraudes 6.Automatico ou Manual
7.Notas 8.Key Control* 9.Key Control AE*
10.Status* 11.Assercdes Financeiras™ 12.Politicas Associadas™
13.0bjetivos de Controlo 14.Riscos de Controlo 15.Procedimento*
16.Empresas 17.Periodicidade 18.Sistema*
19.Evidéncias* 20.Direcdo Responsavel* 21.Direc0Oes Intervenientes*

Preventivo ou Detetivo: Segundo o Apéndice A, ha quatro tipos de controlo, porém a equipa CCM da NOS apenas
utiliza a classificagdo “Preventivo” ou “Detetivo”, pois foi considerado que o tipo “Diretivo” assemelha-Se ao
“Preventivo” e o tipo “Corretivo” ao “Detetivo”.

Key Control: Para ser considerado chave um controlo deve contribuir para a prevencao da fraude, ter impacto no
reporte financeiro, dizer respeito a uma legislacdo, ou ser considerado fulcral para o ambiente de controlo do
processo onde esta inserido.

Key Control AE: Indica se o controlo é considerado pela Auditoria Externa como sendo chave ou nédo, para o
desenrolar da atividade onde esté inserido.

Status: Existe ou Proposto. No caso do controlo ja estar implementado no SCI, entéo existe. Caso contrario, caso
ndo esteja implementado, mas toda a sua ficha ja esteja definida, entdo é considerado Proposto até ser aceite, ou é
eliminado caso seja rejeitado.

Assercdes Financeiras: Foram criadas especificamente para atos financeiros, que envolvessem transacées, porém
0 seu ambito foi alargado para as restantes tematicas. Existem 4 tipos de asser¢des:
e Totalidade: Quando a totalidade de um conjunto de um certo elemento do SCI é utilizado;
e Exatiddo: Quando esta de acordo com o correto em termos de obrigacdo, tanto a nivel de leis, como
normas, ou em termos éticos;
e Validade: Quando é necessério validacdo por parte de pelo menos uma pessoa, para 0 seguimento do
processo;
o Restricdo de Acessos: Quando existe restri¢des a nivel do acesso a alguma funcionalidade, ou plataforma,
entre outros.

Politicas Associadas: Se tem associado algum tipo de politica.

Procedimento: Uma propriedade de sim/ndo. Sim, se descreve um conjunto de passos necessarios para a
realizacdo duma atividade. Tipicamente contém as instru¢Bes operacionais, com maior detalhe de execucdo da
atividade. Caso contrério, néo.

Sistema: Todo mecanismo projetado com a finalidade de recolher, processar, armazenar e transmitir informacoes,
de maneira a facilitar o acesso de utilizadores interessados, solucionando problemas e atendendo suas
necessidades.

Evidéncias: Elementos que comprovam a aplicagdo do controlo.

Direcéo Responsavel: Direcao/area que tem a si associada a evidéncia do controlo. Quem demonstra a efetividade
do controlo.

Direcfes Intervenientes: Diregdes/areas que, apesar de ndo terem as evidéncias associadas a si, ajudam no
desenrolar do processo.

5 A letra encontra-se mais pequena de forma que todo o contelido possa caber nesta pagina.

93



Redefinicdo de Governo e de Ferramentas de Suporte do Controlo Interno

ii. Anexo ii: Conceitos constituintes da Corrupcao e
Infracdes Conexas (CIC) e os processos mais suscetiveis

Corrupcéo - A oferta, promessa, solicitacdo, aceitacdo ou transferéncia, direta ou indireta, de
qualquer pagamento ou qualquer outra retribuicdo indevida, pecuniaria ou ndo, motivada pela
pratica ou omissao de um ou mais atos. Sdo equiparados a corrupgdo as infracbes conexas
conforme elencadas e definidas abaixo.

Suborno - O convencimento de outra pessoa, através da dadiva ou promessa de vantagem
patrimonial ou ndo patrimonial, a prestar falso depoimento, declaracéo, testemunho, pericia,
interpretacdo ou traducao.

Pagamento de facilitagcdo - Pagamento ou qualquer outra retribuicdo prometida ou oferecida
a um oficial publico, destinada a assegurar a realizacdo ou a agilizar um procedimento que
esse oficial publico tinha o dever legal de realizar.

Recebimento indevido de vantagem - A oferta, promessa, solicitagéo, aceitagéo ou
transferéncia, direta ou indireta, de qualquer pagamento ou qualquer outra retribuicéo
indevida, pecuniaria ou ndo, motivada pelas funcdes exercidas pelo beneficiario.

Trafico de influéncia - A oferta, promessa, solicitacdo, aceitacdo ou transferéncia, direta ou
indireta, de qualquer pagamento ou qualquer outra retribuigéo, destinada a retribuir o abuso da
influéncia, real ou suposta, do beneficiario junto de entidade publica.

Branqueamento - A préatica de atos com vista a dissimulacéo ou ocultacdo da origem ilicita
de bens ou vantagens obtidos através a pratica dos crimes previstos no artigo 368.°-A do
Cadigo Penal, bem como com vista a evitar que 0 autor desses crimes seja criminalmente
perseguido ou submetido a uma reagéo criminal.

Fraude na obtencéo de subsidio, subvencéo ou crédito - A obtencao de subsidio ou
subvencao através da prestacdo de informacGes inexatas ou incompletas, da omissao de
informacdes relevantes para efeitos da obtencao do subsidio ou subvencdo e da utilizacéo de
documento justificativo do direito a subvencédo ou subsidio obtido através de informacdes
inexatas ou incompletas.

Tabela ii. 1 - Conjunto de processos mais suscetiveis a fenémenos de CIC

Gestao de Fornecedores e Parceiros Gestao de Recursos Humanos
(equipamentos, bens e servicos)

Gestdo de Clientes Gestdo Financeira

Gestdo Ativos e Patrimonio (exclui ativos

; ; Gestéo de Informacéo (operacional)
financeiros)

Gestdo Estratégia Gestédo Outros Stakeholders

Para a selegdo deste conjunto de processos, 0s critérios base foram os conceitos adjacentes a
CIC. Os processos com maior probabilidade de se presenciar algum destes tipos de
fendmenos foram os escolhidos.
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iii. Anexo iii: Separadores dashboard MCI (as-is)

Figura iii. 1 - Separador n°1

Figura iii. 2 - Separador n°2
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Figura iii. 3 - Separador n°3

Figura iii. 4 - Separador n°4
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Figura iii. 6 - Separador n°
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Figura iii. 7 - Separador n°7
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