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RESUMO

O aumento da cibercriminalidade tem-se assumido como uma problematica atual e o
phishing tem sido identificado como uma das principais ciberameacas, pelo seu constante
crescimento e pelos inumeros danos causados quer a vitimas quer a sociedade em geral. Um
dos métodos mais utilizados para a perpetracdo dos ataques phishing envolve o envio de um
e-mail fraudulento, no qual o atacante age como uma entidade legitima, de forma a enganar as
pessoas e fazé-las revelar informacdes pessoais sensiveis.

A presente investigacdo tem como objetivo explorar os padrdes visuais dos individuos a
e-mails phishing e legitimos, através de técnicas eye tracking. Concretamente, visa conhecer
as areas de interesse (Aol) do e-mail (e.g., remetente, hiperligacdes) que receberam maior
atencdo por parte dos individuos; e identificar as variaveis individuais e contextuais que
podem influenciar essa diferenciacdo dos e-mails, tais como varidveis sociodemogréficas e o
baixo autocontrolo.

Tendo em consideragdo estes objetivos, utilizaram-se 28 e-mails (13 phishing; 13
legitimos; 2 controlo) que foram subdivididos em dois grupos. Cada grupo visualizou um
conjunto de 15 e-mails. Apds essa visualizacdo, 0s participantes responderam a um
questionario online. A amostra total foi constituida por 70 participantes (77.9% mulheres;
idade média de 24 anos).

No geral, verificou-se que a Aol do corpo do e-mail foi a que recebeu maior atencao.
Contudo, na comparacdo dos padrdes visuais aos diferentes tipos de e-mail, foi a atencao
dirigida a Aol do remetente que se demonstrou estatisticamente significativa. Além disso, 0s
individuos mais novos e os individuos com maior baixo autocontrolo falharam mais na
identificagdo correta dos diferentes e-mails.

As implicacbes dos resultados sdo discutidas a luz da literatura cientifica e direcdes

futuras sdo apresentadas.
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ABSTRACT

The growth in cybercrime has become a current issue, and phishing has been identified
as one of the main cyber threats due to its constant growth and the numerous damages caused
to both victims and society in general. One of the most common methods used for
perpetrating phishing attacks involves sending a fraudulent email, where the attacker
impersonates a legitimate entity to deceive people into revealing sensitive personal
information.

The present research aims to explore the visual patterns of individuals in phishing and
legitimate emails using eye-tracking techniques. Specifically, it seeks to understand the areas
of interest (Aol) in the email (e.g., sender, hyperlinks) that received more attention from
individuals and to identify individual and contextual variables that may influence this
differentiation of emails, such as sociodemographic variables and low self-control.

Taking these objectives into consideration, 28 emails (13 phishing, 13 legitimate, and 2
control) were used, which were subdivided into two groups. Each group viewed a set of 15
emails. After this viewing, participants responded to an online questionnaire. The total sample
consisted of 70 participants (77.9% women, with a mean age of 24 years).

Overall, it was found that the Aol of the email body received the most attention.
However, in comparing the visual patterns for different types of emails, attention directed to
the Aol of the sender proved to be statistically significant. Additionally, younger individuals
and those with lower self-control had more difficulty in correctly identifying different types
of emails.

The implications of the findings are discussed in the light of the scientific literature, and
future directions are presented.

Keywords: phishing, susceptibility, email, eye-tracking, visual patterns
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INTRODUCAO

A cibercriminalidade é uma problematica corrente, nas Ultimas décadas, derivado do
crescente numero de utilizadores da Internet e, entre esses, de cibercriminosos. Efetivamente,
se esta ja era uma preocupacdo mundial até 2020, pelas mudancas propiciadas pela melhoria
das Tecnologias da Informagdo e da Comunicagdo (TIC), a partir desse momento, as
apoquentacOes redobraram-se. Este facto derivou da nova realidade que o Mundo vivenciou
pelo surgimento da pandemia COVID-19, periodo durante o qual os nivel de
cibercriminalidade aumentaram abruptamente (Buil-Gil et al., 2020).

Neste sentido, o phishing tem sido uma das ameagas mais prevalentes. Entendido como
uma forma de engenharia social, através da qual os cibercriminosos se fazem passar por
entidades legitimas, de forma a enganar as potenciais e aceder aos seus dados pessoais, esta
tem sido considerada uma ameaca global. Situando-nos no contexto portugués e tendo como
referéncia o periodo temporal de 2020, dados estatisticos revelam que em comparagdo com o
resto do mundo, Portugal foi o segundo pais com maior numero de ataques de phishing
(Kulikova & Sidorina, 2021). Todavia, esta realidade nao se cinge ao ano elencado, ja que 0s
dados estatisticos recentes continuam a corroborar 0 aumento do ndmero de ataques
perpetrados (e.g., CNCS, 2021; 2022a; CERT-EU, 2023).

Desta forma, a consciéncia das implicacdes decorrentes do phishing explicam, também,
0 progressivo desenvolvimento de saber cientifico sobre o fenémeno, sobretudo, na procura
da construcédo do perfil do individuo vitima e/ou suscetivel ao phishing. Contudo, poucos sao
0S que procuram compreender como € gue os individuos analisam uma tentativa de phishing,
nomeadamente, um e-mail e, por consequéncia, determinam a sua legitimidade (ou n&o).
Logo, neste estudo, com uma metodologia inovadora, pretende-se explorar os padrdes visuais
dos individuos a e-mails phishing e e-mails legitimos.

Neste sentido, o presente estudo subdivide-se em quatro capitulos. O primeiro capitulo,
refere-se ao enquadramento tedrico, onde se procede a delimitacdo do cibercrime e do
phishing, a par da apresentagdo dos modelos tedricos explicativos da suscetibilidade ao
fendmeno, isto é, a Teoria das Atividades de Rotina (TAR; Cohen & Felson, 1979), o Modelo
Heuristico-Sistematico (MHS; Chaiken, 1980) e o Modelo de Suspeigdo, da Cognicdo e da
Automaticidade (MSCA,; Vishwanath et al., 2018). Acresce, ainda, a apresentacdo de outros
fatores explicativos desta suscetibilidade (individuais e contextuais) e os estudos realizados
no ambito do phishing com recurso as técnicas eye tracking. O segundo capitulo debruga-se

sobre o estudo empirico, ou seja, dedica-se ao método, objetivos e hipoteses a testar, enquanto



o terceiro capitulo se refere a andlise estatistica e apresentacdo dos resultados obtidos. Por
fim, encontra-se o capitulo quatro onde se apresenta a discussdo e implica¢fes deste estudo.

CAPITULO | - ENQUADRAMENTO TEORICO
1. Cibercrime

A Ultima década do século XX, é marcada pelo crescimento exponencial do uso da
Internet (Khadam, 2012; Guedes et al., 2021), que propiciou uma alteracdo na sociedade
global, nomeadamente nas comunicagdes e interacbes entre os individuos (Ramos, 2017
Fonseca, 2021). Portanto, se no inicio a Internet estava disponivel para uma pequena parte da
populacdo, sobretudo para o desenvolvimento cientifico (Choi et al., 2020; Lee & Pack,
2020), depressa se disseminou para o uso global dos cidadaos (Fonseca, 2021), permitindo a
criacdo de uma dualidade de vivéncias. De facto, segundo Choi e colegas (2020), este
desenvolvimento e uso propiciou a que, nos dias atuais, se viva em dois mundos — o fisico e 0
virtual. E uma dualidade que se estende aos diferentes ambitos da vida, nomeadamente ao
crime, ja que a Internet permite a existéncia de um ambiente transnacional com diversas
oportunidades para atividades ilegais (Wall, 2001). Portanto, a par dos beneficios da Internet,
também se favoreceu o0 uso desta pelos criminosos (Ramos, 2017), levando ao
desenvolvimento do denominado “cibercrime” (Guedes et al., 2021).

Esta € uma problematica que tem, efetivamente, crescido e colocado em causa a
seguranca cibernética dos cidaddos. O ‘Relatério de Ameagas de 2021’ desenvolvido pela
Sophos alerta para esta crescente realidade e 0s perigos associados a mesma. O referido
relatorio, debruca-se, inicialmente, sobre os anos 2000 a 2004 durante os quais se verificou a
proliferacdo dos virus informaticos, estimando-se um prejuizo de cem milhdes de dolares para
0 seu controlo e mitigacdo. Além disso, destaca que foi também nesse lapso temporal que se
deu a massificacdo do spam. Nos anos seguintes, o cibercrime ganha uma dimenséo associada
ao lucro, em que os crimes eram cometidos para alcangar o ganho financeiro. Inclusivamente,
até 2012, novas oportunidades surgiam e facilitaram estes atos criminais, como o
aparecimento das criptomoedas. Por sua vez, a partir de 2013, segundo essa analise, 0
cibercrime tem causado biliGes de dolares de prejuizo, derivado da sua inovacao e adaptacdo
(Sophos, 2021). No contexto portugués, segundo o relatorio da Internet Segura (APAV,
2022), foram registados, em 2021, cerca de 1236 processos de atendimento e apoio associados

a dentncias e atendimentos. Na mesma linha, o relatorio ‘Riscos e Conflitos 2022°, do Centro



Nacional de Ciberseguranca portugués, realca a tendéncia crescente das ameacgas a
ciberseguranca (CNCS, 2023).

Deste modo, considerando a enorme proliferacdo e consequéncias devastadoras a si
associadas, importa compreender como ¢ entendido e definido o termo ‘cibercrime’. Na
sociedade, é um termo que beneficia de uma certa familiaridade e aceitacdo, mas o facto de
abranger um conjunto alargado de atividades (Wall, 2001) e de existirem diferentes
abordagens para o tratar, leva a que ndo exista uma definicdo consensual (Gordon & Ford,
2006; Viano, 2017; Guedes et al., 2021). Exemplificativamente, enquanto Viano (2017)
entende que o cibercrime pode ser considerado uma “edig¢do digital dos delitos tradicionais
bem conhecidos™® (p. 4), Wall (2017) defende que os cibercrimes diferem da criminalidade
tradicional. Este ultimo sustenta a sua abordagem em aspetos como o facto do cibercrime nédo
estar confinado a um espaco e ndo respeitar um tempo, podendo ocorrer instantaneamente e
abranger diferentes jurisdi¢Oes (idem). Desta forma, existem algumas tentativas de definir o
cibercrime como de Vili¢ (2017), que o entende como um uso do computador (passivo e
ativo), bem como o armazenamento de provas criminais em formato eletronico ou associadas
a atos cometidos num computador. E, ainda, de Siahaan e Nasution (2018) que o entendem
como “o ataque contra o conteudo, sistema de computador e sistema de comunicacdo de
propriedade de outras pessoas ou geral no ciberespago” (p. 1589)%. Ademais, alguns autores
usam diferentes expressbes para definir os delitos cibernéticos como crime digital, crime
informatico-digital e criminalidade informatica (Guedes et al., 2021). A definicdo da ultima
(criminalidade informatica) esta, alias, consagrada no documento de entrada em vigor da Lei
do Cibercrime (LC) — Lei N.° 109/2009, de 15 de setembro® (Amador, 2012), em Portugal.
Essa definicdo é avancada por Marques e Lourenco (2011) associando-a a todos os atos em
que o “computador serve como meio para atingir um objetivo criminoso ou em que 0

computador € alvo simbolico desse ato ou em que o computador € objeto do crime” (p. 641).

1.1. Tipologias do Cibercrime
A evidente dificuldade de definir o cibercrime conduz & procura da classificacdo de

diferentes tipologias de atos cibernéticos ilegais (Wall & Williams, 2007; Guedes et al.,
2021).

1 A traducdo é nossa. Originalmente: “they are just the digital Editions of well-known, traditional offenses”
(Viano, 2017).

2 A tradugdo é nossa. Originalmente: “the attack against the content, computer system and communication
system owned by other people or general in cyberspace” (Siahaan & Nasution, 2018, p. 1589).

3 Esta lei revogou a anterior Lei n.° 109/91, de 17 de agosto (Ramos, 2017).



Desta forma, uma das primeiras distingdes € realizada por Wall (2001) que distingue
quatro categorias, atendendo ao alvo ou objeto da ofensa: (1) “invasdo cibernética” (cyber-
trespass) — atos ilegais que podem transpor as fronteiras do ciberespaco, pela introducdo em
sistemas informaticos de outros individuos (e.g., hacking e/ou propagacdo de malware); (2)
“ciberfraudes e furtos” (cyber-deceptions and thefts) — incluem crimes contra a propriedade,
no ambito cibernético, como o roubo de identidade online; (3) “ciberpornografia”
(cyberpornography) — associada a divulgacéo de conteudos pornogréaficos, atos que violam a
decéncia e impudéncia; ¢ (4) “cibervioléncia” (cyberviolence) — relacionada com atos
ofensivos que podem ter origem em motivacfes sociais e/ou politicas, podendo incluir os
discursos de odio e atividades semelhantes as tradicionais, tomando uma nova dimenséo no
ciberespaco (e.g., cyberstalking) (Wall, 2001). Além desta, também Gordon e Ford (2006)
entendem que o cibercrime ocorre numa variedade de ambientes e cenarios, distinguindo dois
tipos que denominam por “tipo I” e “tipo II”. No primeiro, incluem os atos ilegais cometidos
por cibercriminosos que dificultam a perce¢do por parte da vitima, como os virus introduzidos
no sistema informético do utilizador. Alguns exemplos deste “tipo I” sdo as tentativas de
phishing, fraude bancaria e furto de identidade online. No segundo, estdo enquadradas as
atividades que envolvem a percecdo e conhecimento da vitima, por exemplo, a espionagem
corporativa complexa, realizacdo de atividades terroristas online, extorsdo e assédio online.

Com o intuito de desenvolver uma politica geral contra o cibercrime, a Comissao
Europeia (2007) também distinguiu trés formas de cibercriminalidade: (1) formas tradicionais
de atividade criminosa — atos ilegais tradicionais que fazem uso da Internet para os cometer
(e.g. phishing e furto de identidade online); (2) publicacdo de contetdos ilegais — nos quais se
inclui, por exemplo, a divulgacéo de incitamento a violéncia, ao racismo, ao abuso sexual de
criancas e ao terrorismo; (3) crime exclusivo das redes eletronicas — atos ilegais novos que
despoletaram pelo uso da Internet, como por exemplo ameacas as infraestruturas de
informacdo do Estado. Por seu turno, no contexto portugués, Venancio (2011) realiza a
distingdo entre crimes informaticos em sentido estrito (“informdtica aparece como um
elemento do tipo legal criminalmente punido”) e crimes informaticos em sentido amplo (“a
informatica € apenas um meio para a pratica do crime”).

Assim, inumeras sdo as tentativas de classificacdo dos tipos de cibercrime, ressalvando-
se, por fim, a categorizacdo mais comum que é realizada por Furnell (2002). A distin¢do que
realiza tem por base o papel que a tecnologia desempenha na pratica destes atos cibernéticos,

distinguindo: (1) “ofensas focadas no computador” — 0s crimes que se incluem nesta
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abrangem a propria Internet e realizam-se apenas porque ela existe, ja que tém como alvo a
estrutura eletronica (e.g., propagacdo de malware); e (2) “ofensas assistidas pelo computador”
— incluem todos os crimes que ja eram cometidos antes do surgimento da Internet, mas que,

com ela, ganham uma dimensdo virtual (e.g., cyberstalking).

2. Phishing
2.1. Definicdo Académica e Legal

A cibercriminalidade é, portanto, uma irrefutavel preocupacao, envolvendo uma imensa
diversidade de atos que se tém procurado classificar e, consequentemente, tipificar. Neste
sentido, importa, agora, o enfoque sobre o principal objeto de estudo desta investigacdo — o
phishing — que tem sido incluido nas diversas tipologias de cibercrime.

Derivado dos ataques de engenharia social* ocorridos contra a America On-line (AOL),
em 1996, surge etimologicamente o termo “phishing”. Este deriva do conceito inglés
“fishing”, original da atividade piscatdria, onde os pescadores usam um isco para pescar
(neste caso, o phisher faz uso de uma mensagem de engenharia social como o e-mail para
furtar informagdes pessoais das vitimas) (Alabdan, 2020). A transforma¢ao do ‘f” em ‘ph’
ocorre porque a primeira forma de ataque conhecida foi por telefone (& qual denominaram de
“phreaking ) (Khonji et al., 2013). Em termos lexicais, em agosto de 2005, foi introduzida a
sua defini¢do no ‘Oxford English Dictionary’ como “a pratica fraudulenta de enviar e-mails
que pretendem ser de empresas respeitaveis, a fim de induzir os individuos a revelar
informagdes pessoais, como palavra-passe e niimero de cartdes de crédito, online™.

O phishing é considerado uma forma enganosa que usa meios eletronicos como
mensagens de e-mail, com um design semelhante a mensagens de agentes e entidades de
confianca como websites de comércio online e bancos. Esta engenharia social procura que 0s
individuos adotem uma determinada acdo, com carater de urgéncia, pela necessidade de
validacdo da sua conta pessoal, por exemplo (Milletary & Center, 2005; Brody et al., 2007).
De facto, numa tentativa de uniformizacdo conceptual do termo de phishing, as definigdes

assentam na premissa de que se trata de uma tentativa fraudulenta, na forma de engenharia

4 A engenharia social é entendida como uma forma de manipulacdo que, com o intuito de obter um acesso néo
autorizado (e.g., acesso a dados pessoais como de contas bancarias), se aproveita do erro humano (Sonowal,
2022).

% A traduco é nossa. Originalmente: “the fraudulent practice of sending e-mails purporting to be from reputable
companies in order to induce individuals to reveal personal information, such as passwords and credit card
numbers, online.”



social, utilizando meios tecnoldgicos e de comunicagdo (Welk et al., 2015; Barraclough et al.,
2021; Ghazi-Tehrani & Pontell, 2021; Gopavaram et al., 2021).

Todavia, varios tém sido os debates, na ultima década, na comunidade cientifica, sobre
a definicdo desta atividade (Khonji et al., 2013; Lastdrager, 2014). Se, inicialmente, esta
prética era entendida como uma forma enganosa de levar os utilizadores, por meio de paginas
Web, a partilha de informac6es pessoais (Whittaker et al, 2010), em 2012, Hong complexifica
a questdo. O autor partilha o estado da arte do phishing, de forma a que medidas de seguranca
sejam adotadas, tendo afirmado que os ataques de phishing se caraterizam por “inicialmente
visarem consumidores em geral, com objetivo de roubar identidade e informacgfes de cartdo
de crédito, mas evoluiram para incluir também alvos de alto perfil, com objetivo de roubar
propriedade intelectual, segredos corporativos e informacBes confidenciais relativas a
seguranca nacional” (Hong, 2012, p. 1). Por sua vez, Khonji e colegas (2013) acrescentam
que este € “um tipo de ataque de computador que comunica mensagens de engenharia social a
humanos por meio de canais de comunicacao eletronicos, a fim de os persuadir a realizar
certas agoes em beneficio do invasor” (p. 2092).

Numa tentativa de clarificar este conceito e de propor uma definicdo consensual,
Lastdrager (2014) desenvolveu uma revisdo sistematica, que contemplou 113 definigdes de
diferentes autores. Deste modo, verificou que existem cinco palavras mais usadas nas diversas
defini¢des: utilizador, informacdo, website, e-mail e pessoal, podendo estas integrar trés
principais categorias: (1) atores — vitimas, utilizadores, atacantes, negécios, bancos; (2) ativos
— e-mail, website, informacdo, palavras-passes, nome de utilizador, conta, cartdo de credito;
(3) atividades — engenharia social, furto de identidade, ataque, falsificacdo. Além disso, com a
analise da evolucdo das definicBes, constatou que as publicacbes mais recentes tendem a
referir-se, cada vez mais, a engenharia social. Como, de facto, se verifica, por exemplo, pela
recente definicdo de Ghazi-Tehrani e Pontell (2021), a qual define phishing como “uma forma
automatizada de engenharia social por meio da qual os criminosos usam a Internet para extrair
informagdes confidenciais de empresas e individuos de maneira fraudulenta, muitas vezes
fazendo-se passar por sites legitimos” (p. 316).

Ainda assim, Lastdrager (2014), de acordo com a literatura cientifica, preconiza que a
definicdo de phishing devera contemplar conceitos como informacdo, alvo, escalabilidade e

engano. Por isso, define o fendmeno como “um ato escalonavel de engano em que a



representagio é usada para obter informacdes de um alvo” (p. 8)°. Na perspetiva do autor, esta
é uma definicdo abstrata de phishing que devera ser adotada, abrindo a possibilidade de
abranger diferentes atos e, consequentemente, de definir em especifico as diferentes tipologias
deste cibercrime, ndo as incluindo a priori, porque poderd confundir cidaddos comuns e,
inclusive, dificultar o trabalho dos cientistas (idem).

Paralelamente, também ao nivel legal se tem verificado um enquadramento amplo deste
fendmeno, na medida em que ndo existe, na Lei Portuguesa, um tipo legal especifico de
phishing, mas varios tipos legais onde se procura fazé-lo caber (Verdelho, 2009). No
entendimento do Supremo Tribunal de Justi¢a (STJ), o phishing:

“pressupde uma fraude eletronica caraterizada por tentativas de adquirir
dados pessoais, através do envio de e-mails com uma pretensa proveniéncia da
entidade bancéria do repcetor, por exemplo, a pedir determinados elementos
confidenciais (nimero de conta, nimero de contrato, nimero do cartdo de
contribuinte ou qualquer outra informacao pessoal), por forma a que este ao abri-
los e ao fornecer as informacdes solicitadas e/ou ao clicar em links para outras
paginas ou imagens, ou a descarregar eventuais arquivos ali contidos, podera estar
a proporcionar o furto de informacdes bancérias e a sua utilizacdo subsequente.”
(DGSI, 2013).

Deste modo, no momento da responsabilizacdo do cibercriminoso que perpetra este ato,
tem-se considerado que devem estar presentes, pelo menos, trés diplomas legais de relevo: o
Caodigo Penal (CP), a Lei 109/2009, de 15 de setembro (Lei do Cibercrime — LC) (Antunes &
Rodrigues, 2018) e o Caodigo de Propriedade Industrial (Teixeira, 2013).

No CP, tém sido evocados o artigo 221.° com epigrafe “burla informatica e nas
comunicagfes” (Antunes & Rodrigues, 2018), o artigo 256.°, n.°l, “falsificagdo ou
contrafacdo de documento” e, ainda, o artigo 299.° referente a “associagdo criminosa”. Este
ultimo deriva do entendimento de Azevedo (2016) de que o Phishing podera ser um ato
realizado em grupo e néo individual, pelo que devera ser julgado nesses moldes. Por sua vez,
na LC, sublinham-se dois artigos primordiais, neste ambito, que sdo referentes ao crime de
“acesso ilegitimo” (artigo 6.°, da LC) e ao crime de “falsidade informatica” (artigo 3.°, da
LC). O artigo 6.° no seu n.° 1 (LC) pune até um ano de prisdo ou pena de multa até 120 dias,

0 acesso ndo autorizado pelo legitimo proprietario ou outro titular a um sistema informatico.

® A tradugdo é nossa. Originalmente, “Phishing is a scalable act of deception whereby impersonation is used to
obtain information from a target.” (Lastdrager, 2014, p.8).



J& o artigo 3.° (LC) apresenta diferentes puni¢des, dependendo da atuacdo do cibercriminoso.
Neste crime, contempla-se 0 engano da vitima, possivel através de variados modus operandi,
cujos lesam as relagdes juridicas, afetando sistemas ou dados informaticos pessoais. Ressalva-
se que este € o crime que alguns autores, como Barreira (2015) e Nunes (2017), defendem ser
0 adequado na punicdo de um ataque de phishing.

Por fim, Teixeira (2013) entende que este cibercrime podera ter diferentes finalidades e,
por isso, associado a esta pratica encontrar-se-4, ainda, o artigo 320.° do Codigo de
Propriedade Industrial, com a epigrafe “Contrafagdo, imitacdo e uso ilegal de marca”.
Sumariamente, o autor explica que, na criacdo, por exemplo, de e-mails phishing, muitas
vezes sdo utilizados nomes e log6tipos de marcas conhecidas pelos individuos, provocando o
engano, nos mesmos. Os cibercriminosos agem com consciéncia deste ato e, por isso, deverao
ser punidos em concordancia (idem). Assim, embora ndo se realize, aqui, uma explicacao
pormenorizada da Lei, por ndo se vislumbrar como essencial para o objetivo final, percebe-se
que, tal como no ambito académico, também no ambito legal, o phishing encontra diferentes
entendimentos, podendo ser definido de forma mais ampla ou concreta.

Neste estudo, acolhe-se a definicdo de phishing desenvolvida por investigadores da
Escola de Criminologia da Faculdade de Direito da Universidade do Porto, em conjunto com
0 especialista na area do cibercrime, Armando Dias Ramos, que tem sido adotada em estudos
como de Neves (2022, p.11):

“um método fraudulento de obtencdo de dados pessoais (nome de utilizador
e a respetiva palavra-passe), através de mensagens de correio eletronico,
mensagens escritas (SMS ou WhatsApp) ou através de chamadas telefonicas. Por
regra, 0s criminosos fazem-se passar por instituicdes crediveis, tais como Bancos,
Prestadores de Servicos Online, etc. com a ameaca de que devera realizar uma
acao urgente e carregar num link. Assim, de forma enganosa, insere os dados
pessoais pretendidos, levando-a a crer que se encontra na pagina de Internet
fidedigna da entidade verdadeira”.

2.2. Processo e Técnicas
Da complexidade de definir académica e legalmente o conceito de phishing surge,
também, a dificuldade de estandardizar e sistematizar a sua taxonomia.
Aleroud e Zhou (2017) realizaram uma extensiva revisdo sistematica sobre as técnicas

de phishing e medidas de protegédo e prevengdo (contramedidas), o que permitiu definir as



diferentes fases do seu processo e, consequentemente, providenciar uma taxonomia
abrangente do fendmeno.

O processo de um ataque de phishing pode ser dividido em trés principais fases ou
etapas, sendo esta divisdo sustentada pela congregacdo dos entendimentos de Wetzel (2005)
que definiu cinco fases (planeamento do ataque, configuracdo do ataque, execucdo do ataque,
fraude e fases pos-ataque) e de Jakobsson e Myers (2006) que incluiram diferentes fases
detalhadas como a preparacdo do ataque, o envio de determinado ataque, 0 comprometimento
de dados, transferéncia de informacdo para o phisher, entre outras. Neste sentido, esta
conjugacdo permite distinguir as trés fases seguintes: preparacdo, execucao e exploracdo dos
resultados, acrescendo a cada uma delas diferentes subprocessos (Aleroud & Zhou, 2017). Na
fase da preparacdo, os cibercriminosos selecionam o meio de comunicacdo para realizar o
ataque, sendo 0 meio mais comum o e-mail, embora possa incluir outros como a voz e
aplicacbes mdveis. Ainda nesta fase, escolhem o dispositivo — como o telemoével — para,
depois, optar pela técnica de ataque e, por fim, preparar 0 material para esse mesmo. A
segunda fase — execucdo do ataque — inicia-se com a distribui¢cdo do material ja preparado,
podendo dirigir-se a um ou mais alvos, 0s quais terdo de interagir com o material, permitindo
a recolha de dados e, por fim, a penetracdao nos recursos do alvo. Na ultima fase — exploracéo
dos resultados do ataque —, os autores do ato fazem a exploracdo dos dados aos quais tiveram
acesso para os usar com diferentes finalidades (idem).

Considerando todo este processo, a taxonomia de phishing encontra diferentes
compreensdes, em diferentes estudos, ja que alguns apresentam-na de forma mais completa,
onde incluem os meios de comunicacao, as técnicas de inicializacdo do ataque, de recolha de
dados e de penetracdo no sistema, mas negligenciam o ambiente de destino e as
contramedidas (e.g., Ollman, 2007a cit. in Aleroud & Zhou, 2017). Mas, outros apenas se
debrucam sobre meios de comunicacdo e contramedidas (e.g., Wetzel, 2005), ou sobre as
contramedidas e aspetos como as técnicas de inicializacdo do ataque (e.g., Huajun et al.,
2009) em conjunto com as técnicas de recolha de dados (Jakobsson & Myers, 2006).

Portanto, com vista a um conhecimento mais alargado, no qual se abrange todas as
dimensdes, Aleroud e Zhou (2017) apresentam a taxonomia de phishing, assente em: (1)
meios de comunicacdo; (2) ambiente de destino; (3) técnicas de ataque; e (4) contramedidas.

Os meios de comunicagdo sdo 0s meios de interacdo humana, cujos aplicativos podem
ser meios de ataque. Estes podem ser diversos como o0s websites, 0s e-mails, as mensagens

instantaneas, as redes sociais, blogs e féruns, aplicagdes moveis e voz. Por sua vez, 0s



ambientes de destino dizem respeito aos dispositivos fisicos, com os quais a(s) vitima(s)
interage(m) no meio virtual, tais como, o telemoével e o computador pessoal.

No que concerne as técnicas de ataque podem subdividir-se em: (1) técnicas de
inicializacdo do ataque; (2) técnicas de recolha de dados e (3) técnicas de penetracdo no
sistema. As primeiras tém lugar na preparagédo do mesmo, como por exemplo falsificar um e-
mail e/ou um website, interagir nas redes sociais, entre outras, podendo, ainda, subdividir-se
em ‘categoria técnica’ — como criar um URL falso para enviar em e-mails phishing —, e em
‘categoria comportamental’ — uso da engenharia social que levara os individuos a fornecer os
seus dados pessoais. As segundas sucedem-se durante ou ap0s a(s) vitima(s) interagir(em)
com o material de ataque. Desta forma, a recolha de dados pode ser manual — através do
fornecimento dos dados por erro humano —, ou pode ser automética — com a criacdo de
formularios falsos de recolha de dados pessoais, por exemplo, para uma posi¢do de emprego,
em redes sociais, ou através da recolha de dados disponiveis online pelos utilizadores que
permitem ao cibercriminoso preparar o ataque direcionado a essa vitima (Aleroud & Zhou,
2017). Por ltimo, as técnicas de penetracdo no sistema sdo usadas para explorar 0s recursos
do sistema, o que facilita a propagacdo do ataque de phishing (Jakobsson & Myers, 2006;
Aleroud & Zhou, 2017).

Relativamente as contramedidas, que permitem detetar/prevenir os ataques antes/depois
da recolha de dados das vitimas, existem cinco principais categorias: (1) Machine Learning;

(2) exploracéo de texto; (3) utilizadores humanos; (4) correspondéncia de perfis; e (5) outros.

2.3. Tipologias do Phishing

Envolto de grande complexidade (Parmar, 2012; Antunes & Rodrigues, 2018), o
phishing pode, ainda, ser catalogado em diferentes tipos. Alabdan (2020), considerando a
abordagem tedrica de Parmar (2012), identifica cinco tipos de phishing: (1) Vishing — método
phishing com utilizag8o da voz, falsificando-se o nimero da chamada para ser pensado como
advindo de fonte legitima; (2) Smishing — 0 meio utilizado podera ser SMS ou MMS, em que
podera ser enviada um SMS parecendo ser uma entidade legitima (e.g. Banco) que alerta para
algum problema com a sua conta. Neste seguimento, a vitima é direcionada para um site onde
se exige o login e/ou informacdes de identificacdo e, simultaneamente, o phisher esta a
recolher esses dados para futura utilizacdo. Mas também pode ocorrer como envio de
malware, através de um link que, depois de aberto, permite ao phisher aceder a contactos,

mensagens, obter codigos de autenticacdo, entre outros; (3) Spear Phishing — ataque
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direcionado a um individuo ou organizacéo, normalmente, atraves de e-mails, dando-se a falsa
visdo de que advém de pessoas ou entidades suas conhecidas, envolvendo aspetos no seu
conteddo que sejam do interesse da vitima (e.g. pode-se dirigir a vitima pelo seu nome),
podendo pedir que abra um link ou faca download de um anexo com malware. As redes
sociais como o LinkedIn sdo, muitas vezes, utilizadas para que o phisher obtenha informacoes
basicas sobre o alvo (e.g. profissdo) (Alabdan, 2020); (4) Whaling — direcionado a
funcionarios de alto estatuto ou pessoas de nivel sénior, utilizando vetores como o0 eFAX ou
e-mail, tendo em vista a instalacdo de Malware, conseguindo aceder a todas as informacoes
do seu sistema; e (5) Business E-mail Compromise (BEC) — é um subtipo de Spear Phishing,
distinguindo-se por ser direcionado a organizagdes sem fins lucrativos e comerciais, a
organizagbes governamentais, visando um efeito negativo sobre essa mesma,
maioritariamente, financeiro.

Com tudo isto, € percetivel a complexidade e adaptabilidade do phishing, através do
qual o cibercriminoso engana e cria dano individual, mas que também danos empresariais,

nacionais e/ou internacionais (Hong, 2012; Butler & Butler, 2018).

2.4. Suscetibilidade ao Phishing

Os cibercriminosos tém, de facto, procurado adaptar e inovar as suas tentativas de
ataques de phishing, ao longo dos ultimos anos, revelando-se como uma ameaca crescente.

Em 2020, o relatério do Anti-Phishing Working Group (APWG) refere que, por més,
durante o 1.° trimestre desse ano, se registaram entre 68.000 a 94.000 ataques de phishing. De
acordo com os relatérios do mesmo grupo de trabalho, no 4.° trimestre de 2022, registaram-se
1.350.037 ataques totais de phishing — um novo recorde, ja que no 3.° trimestre se tinham
observado mais de 1.270.000 ataques. Portanto, nos ultimos dois trimestres de 2022,
verificaram-se quase 3 milhdes de ataques de phishing.

Além disso, o Relatorio Internet Crime Report, do Centro de Denuncia de Crime na
Internet do FBI (IC3, 2023) aponta o phishing como o principal incidente reportado, tendo
representado uma perda de 52 milhdes de ddlares para os EUA, em 2022. Ademais, a
importancia e preocupacdo do phishing tem ocupado diferentes debates, como por exemplo o
congresso referente ao marco de um ano da Guerra na Ucrania. Neste sentido, o relatério da
CERT-EU (2023) destaca o phishing como uma das principais ameacas, no ciberespaco. O
mesmo sucede no relatério anual da Cofense (2023) no qual o phishing é identificado como
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um dos principais vetores de ataque com um aumento de 478%, correspondendo aos e-mails
phishing, em especifico.

No contexto portugués, como supramencionado, 0 nosso pais foi o segundo, a nivel
mundial, que mais sofreu de ataques de phishing, em 2020 (Kulikova & Sidorina, 2021),
tendo-se verificado um aumento de mais de 160% incidentes de 2019 para 2020 (CNCS,
2021). Ao longo dos ultimos dois anos, o phishing continua a evidenciar-se como uma das
principais ameagcas cibernéticas. Segundo o relatorio Riscos e Conflitos 2023 (CNCS, 2023)
0s ataques de phishing continuaram a ser dos incidentes mais reportados (37%) ao CERT.PT,
em 2022, a semelhanca do que sucedeu em 2021. Ademais, este foi, também, dos incidentes
mais reportados ao Gabinete de Cibercrime da PGR, em 2022, e mais reportado aos membros
da Rede Nacional CSIRT (Computer Security Incidente Response Team). Desta forma, o
phishing é percecionado como uma das principais ciberameacas, nos ultimos anos,
perspetivando-se que 0 mesmo se reflita em 2023 (CNCS, 2023).

Neste sentido, tem-se procurado compreender e conhecer os fatores que influenciam na
vitimacdo por phishing e, também, os fatores que influenciam na suscetibilidade ao mesmo
fendmeno. A distincdo entre estas duas realidades é importante, nomeadamente para o
presente estudo, que se foca na suscetibilidade ao phishing. Assim, a vitimag&o por phishing
ocorre quando um individuo responde a uma tentativa de phishing, fornecendo os seus dados
pessoais (Reynes, 2015; Neves, 2022), enquanto que a suscetibilidade ao phishing respeita a
falha na detecdo de uma tentativa de phishing (e.g., Moody et al., 2017; Vishwanath et al.,
2018; Gopavaram et al., 2021).

Os diferentes estudos tém analisado a suscetibilidade ao phishing, por meio de
diferentes metodologias e analises, ainda que pelo enfoque na falha na detecgdo.
Exemplificativamente, Hong e colegas (2013) desenvolveram uma estudo experimental, em
gue os participantes responderam a um questionario online, bem como a um conjunto de
testes cognitivos e a uma tarefa de verificacdo de e-mail. Numa amostra de 53 estudantes
universitarios, verificaram que 92% dos participantes eram suscetiveis ao phishing (Hong et
al., 2013). Por sua vez, Moody e colegas (2017) mediram a suscetibilidade ao phishing pela
verificagcdo do comportamento dos participantes, isto é, pelo ato de clicar ou ndo em links dos
e-mails phishing. Num momento inicial, os participantes foram convidados a responder a um
questionario online e, num segundo momento (duas semanas depois), receberam um dos
guatro e-mails phishing que incluia um link. Os resultados mostraram que 41.3% dos

participantes clicaram no link presente no e-mail phishing enviado (Moody et al., 2017).
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Outros estudos foram realizados e apesar das metodologias, as analises relevam nUmeros
elevados da suscetibilidade ao phishing, como Diaz e colegas (2020) que verificaram que
70% dos participantes clicaram em links de e-mails phishing, ou de Sheng e colegas (2010)
onde a percentagem de suscetibilidade foi de 90%.

Assim, compreender o que torna os individuos amplamente suscetiveis ao phishing é
essencial, de modo a que a falha na detecdo de uma tentativa de phishing diminua e,

consequentemente, se previnam futuras vitimacoes.

3. Modelos Explicativos da Suscetibilidade ao Phishing

O conhecimento da crescente prevaléncia de ataques de phishing, nas Gltimas décadas,
tem despoletado o desenvolvimento de modelos explicativos da suscetibilidade face a este
fendmeno. Deste modo, na presente revisdo, sdo apresentados modelos que incidem em
diferentes vertentes de importancia para o estudo da suscetibilidade ao phishing: (1)
oportunidade para a pratica do ato — Teoria das Atividades de Rotina (TAR), de Cohen e
Felson, 1979; e (2) processamento de informacdo — Modelo Heuristico-Sisteméatico (MHS),
de Chaiken (1980) e Modelo de Suspeita, Cognicdo e Automaticidade (MSCA), de
Vishwanath e colegas (2018). A teoria mais testada, e que advém da aplicacdo de crimes
terrestres para crimes cibernéticos, € a TAR (Cohen e Felson, 1979), incidindo na dinamica de
mudancas situacionais para 0 aumento do fendmeno em estudo. Contudo, os modelos que
enfatizam a importancia do processamento de informacdo consideram que ndo s6 as
atividades de rotina implicam na possivel vitimacdo, como também os processamentos de
informacdo utilizados, nomeadamente na detecdo de e-mails phishing. Assim, esta integracéo
das trés abordagens referidas, permite uma integracdo posterior dos resultados mais

abrangente, considerando os diferentes pressupostos tedricos que defendem.

3.1. Teoria das Atividades de Rotina
O conhecido aumento da cibercriminalidade, nomeadamente do phishing, tem
exponenciado a procura de aplicagdo das teorias dos crimes terrestes aos crimes cibernéticos,
sendo a Teoria das Atividades de Rotina (TAR; Cohen e Felson, 1979), a mais testada no
ambito do cibercrime (Yar, 2005; Leukfeldt, 2015; Leukfeldt & Yar, 2016; Ghazi-Tehrani &
Pontell, 2021).
Originalmente, a TAR surge, no pés-1l Guerra Mundial, pela necessidade de uma

explicacdo para o paradoxo do aumento de crimes predatorios, a par da melhoria de condicoes
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de vida, nos EUA. Cohen e Felson (1979) defendem que isto se sucede devido as mudangas
nas atividades de rotina, entendo que as atividades de rotina sdo ““(...) quaisquer atividades
recorrentes e prevalentes para a satisfacao de necessidades basicas da populacdo e individuais
(...)” (p. 593). Desta forma, naquela época, passaram a realizar-se mais atividades fora de
casa (onde existia maior protecdo residencial), derivado do maior poder econémico como
compras, atividades de lazer e refei¢Oes fora de casa. Ademais, as mulheres e os mais jovens
sairam de casa para realizar praticas laborais e, com todas estas mudancas, também se
constata maior exposicao e circulacdo de bens e pessoas, potenciando o aumento criminal.

Neste sentido, para os autores, derivado destas referidas mudancgas, o crime ocorrera na
coexisténcia, no tempo e espacgo, de trés elementos essenciais: (1) ofensor motivado; (2)
guardido ineficaz (e.g. camaras de vigilancia, pessoas, policia) e (3) alvo adequado —
determinados em fun¢do do ‘valor’, ‘inércia’, ‘visibilidade’ e ‘acesso’ (VIVA) (Cohen &
Felson, 1979). No que respeita ao ‘valor’, este podera ser diverso (dependendo do
cibercrime), mas no phishing, sendo uma das suas as motiva¢des o ganho financeiro, podera
levar a consideracdo do rendimento da vitima. A par desta, a ‘visibilidade’, no ciberespago
pode estar facilitada, j& que na Internet ndo existem obstaculos fisicos, propiciando o aumento
de ofensores motivados (Yar, 2005). Quanto a ‘inércia’, esta refere-se as carateristicas das
pessoas ou objetos — algo complexo no mundo virtual, mas que é descomplexificado quando
se transporta esta no¢do para o download de um anexo com um virus, j4 que o seu “peso”
influenciara na perpetragao do crime (Leukfeldt & Yar, 2016). Por fim, atendendo ao ‘acesso’
este podera ser limitado para o ofensor, através da criacdo de diferentes protecdes de
seguranga como as palavras-passes. Contudo, o phisher, muitas vezes, terd a capacidade de
aceder a essas mesmas, danificando a sua protegao.

Posto isto, ainda que Yar (2005) seja um dos maiores criticos da aplicacdo da TAR ao
phishing, a convergéncia temporal que nega existir podera ser interpretada de forma alargada,
em que o contacto temporal seria entre o e-mail phishing e a vitima, ao invés de entre vitima e
ofensor (Ghazi-Therani & Pontell, 2021). Portanto, a suscetibilidade ao phishing sera menor,
por exemplo, quando o ‘alvo adequado’ se encontra menos exposto, na rede online
(Leukfeldt, 2014; Reyns, 2015), ou quando dispde de mecanismos de ciberseguranga, como a
utilizacdo de navegador de Internet atualizado, em termos de seguranca (e.g. capaz de
bloquear paginas consideradas inseguras).

Desta forma, alguns estudos tém sido desenvolvidos para compreender a aplicacdo da

TAR a suscetibilidade ao phishing. Recentemente, Akdemir e Lawless (2020), através de uma
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abordagem qualitativa em que realizaram 42 entrevistas semi-estruturadas, concluiram que a
violacdo de dados de grandes empresas levava a que os individuos fossem considerados como
um alvo adequado para tentativas de phishing. Por sua vez, Maimon e colegas (2023)
desenvolveram uma investigacdo cientifica com estudantes e funcionarios universitarios
(N=25875), enviando-lhes, em momentos diferentes, dois e-mails phishing distintos.
Perceberam que os estudantes tinham maior propensao a clicar nos links presentes nos e-mails
do que os funcionarios. Estes resultados sdo explicados pela falta de higiene cibernética dos
estudantes, o que leva a uma diminuicdo de protecdo adequada e a que sejam considerados
alvos potenciais. Deste modo, a adequacdo poderd ser reduzida e a protecdo adequada
aumentada pelo nivel educacional elevado, pela aplicacdo de comportamentos de autodefesa
rotineiros online e por meio de uma maior vigilancia (Maimon et al., 2023). Além disso, hum
estudo desenvolvido no contexto portugués, os resultados demonstram que a maior frequéncia
de uso da Internet para realizar atividades de rotina online, como acesso a servicos do Estado
(e.g., Autoridade Tributaria e Aduaneira) aumenta a suscetibilidade ao phishing (Ribeiro et

al., under review).

3.2. Modelo Heuristico-Sistematico

Inserido numa perspetiva sociocognitiva, conhecido como uma ‘teoria de processo
duplo’, o Modelo Heuristico-Sistematico (MHS) sugerido por Chaiken (1980), procurou
diferenciar dois modos de processamento de informacédo — sistematico e heuristico.

O processamento sistematico, também caraterizado por deliberado, envolve um
tratamento abrangente e analitico da informacdo recebida, permitindo uma maior capacidade e
habilidade cognitiva (Chaiken, 1980; Chen & Chaiken, 1999). Portanto, o0 uso deste permite
uma avaliacdo minuciosa da informacéo que é transmitida numa mensagem (Luo et al., 2013).
Por sua vez, o processamento heuristico carateriza-se pela rapidez, pelo uso minimo das
capacidades cognitivas e pela utilizacdo de pistas facilmente detetaveis pelo individuo, como
formato, assunto, fonte da mensagem para, com isso, avaliar a sua validade. Desta forma, séo
utilizados ‘atalhos’ cognitivos que levam a decisdes rapidas baseadas nas emocgdes imediatas
— que poderdo ser decisdes enviesadas pelo rapido processamento (Chaiken, 1980; Chen &
Chaiken, 1999).

A evidéncia cientifica revela que os individuos sdo dotados para a realizagcdo de ambos
0s processamentos, mas ha uma maior prevaléncia do processamento heuristico do que do

processamento sistematico, envolvendo este Gltimo menor esfor¢co cognitivo (Chen &
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Chaiken, 1999; Vishwanath et al., 2011). Pese embora isto, estes modos de processamento
poderdo ocorrer em simultaneo, quando: (a) o pensamento heuristico inicial gera uma
conclusdo que influencia 0 modo e natureza do processamento sistematico; (b) o
processamento sistematico inverte ou limita as conclusdes obtidas com o processamento
heuristico — denominado de processamento de atenuagdo; (c) ambos 0s pensamentos causam a
mesma decisdo — 0 que aumenta a confianga para a acéo (Luo et al., 2013).

Assim, o0 modo de processamento de informacdo ndo é aleatdrio, mas é ajustado em
funcdo de fatores contextuais como o envolvimento de figuras de autoridade (e.g.
funcionarios de Bancos), a importancia da decisao, pressfes sociais, as competéncias pessoais
e pressdes temporais. Quando um destes fatores contextuais surge, aumenta a necessidade de
acao imediata, o que direciona os individuos ao uso do processamento heuristico (Chaiken,
1987). Especificamente, na detecdo dos e-mails phishing prevé-se que a suscetibilidade sera
aumentada quando o seu processamento é feito de modo heuristico, na medida em que a
rapidez da sua analise, pelo uso de atalhos cognitivos limita a detecdo de pistas desses e-
mails, que seriam detetados, realizando-se um processamento sistematico da informacéo

recebida.

3.3. Modelo da Suspeicao, Cognicéo e Automaticidade

O Modelo de Suspeita, Cognicdo e Automaticidade (MSCA), desenvolvido por
Vishwanath e colegas (2018), tem como objetivo explicar a suscetibilidade dos individuos ao
phishing, assente em pressupostos teoricos anteriores. O MSCA bebe das premissas, por
exemplo do MHS e atividades de rotina, abrangendo fatores considerados fundamentais para
a suspeita dos individuos face a e-mails phishing.

O crescente uso dos meios tecnoldgicos e o envolvimento dos individuos nos sistemas
sociotécnicos € visto como problematico (McAlaney & Hills, 2020), porque o uso habitual de
uma ferramenta (como o e-mail) podera levar a que se tomem decisdes pela automaticidade
do comportamento (Vishwanath et al., 2018), ignorando um conjunto de pistas que
permitiriam identificar tentativas de phishing (McAlaney & Hills, 2020). Portanto, a adocéo
de um comportamento baseado na automaticidade, leva o individuo a ndo identificar as pistas,
abrir o e-mail e, consequentemente, podera ser vitima de phishing (Vishwanath et al., 2018).
A ‘suspeita’ ¢ consubstanciada no MSCA como 0 preditor endogeno principal na
suscetibilidade individual aos e-mails phishing (idem). Entendida como um construto

unidimensional diferente da confianga, a suspeita € definida como “o grau de incerteza que
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alguém tem ao interagir com um determinado estimulo” (Lyons et al., 2011, p. 220), sendo 0
melhor preditor de detecdo de uma tentativa de engano, como é o phishing (Vishwanath et al.,
2018). Este construto é obtido num meio contextual, gerando uma discordancia entre a
realidade percebida de alguém (num contexto que influencia o modo de avaliacdo e
processamento cognitivo da informacéo) e a realidade esperada (contextualmente, refletem as
crencas individuais do que é plausivel) (Lyons et al., 2011). Por isso, 0 MSCA incide sobre
ambos os fatores de cognicdo, ou seja, 0s modos de processamento e as crencas de riscos
cibernéticos. Assente no MHS, postulam que um nivel mais alto de processamento heuristico
diminuira a suspeita dos individuos sobre a legitimidade de um e-mail phishing, enquanto que
um nivel de processamento sistematico aumentard a suspeita dos individuos face a
legitimidade do mesmo tipo de e-mail (Vishwanath et al., 2018). Por sua vez, as crencas de
riscos cibernéticos referem-se as percecfes individuais sobre 0s riscos associados ao
comportamento online, que servem de ligacdo entre a experiéncia dos individuos, a sua
eficacia em lidar com esses riscos e o conhecimento de cada um (idem).

Assim, defendem que quanto maiores as crencas de riscos cibernéticos, menor o
processamento heuristico e maior 0 processamento sistematico. Alids, estas crencas
influenciardo a suspeita da legitimidade do e-mail phishing (Vishwanath et al., 2018), na
medida em que se o individuo considera elevado o risco cibernético, ird avaliar mais
cuidadosamente, por meio do processamento sistematico, as informacdes dos e-mails,

desconfiando da sua legitimidade, o que diminui a sua suscetibilidade ao phishing.

4. Outros fatores explicativos da suscetibilidade ao phishing

A crescente visibilidade do aumento dos ataques de phishing tem potenciado, na
comunidade cientifica, o estudo sobre os fatores que predizem a suscetibilidade a este
fenomeno (Williams et al., 2017). Suscetibilidade esta que entendem como a falha na detecdo
de e-mails phishing, nos diferentes estudos (e.g. Moody et al., 2017; Vishwanath et al., 2018;
Gopavaram et al., 2021), tendo-se verificado que esta relacionada com diversos fatores, sejam
enddgenos aos individuos como o género, a idade e a educacdo, sejam exdgenos como tipos e
volume de e-mail recebidos e respondidos. Mas sera que ha consenso, entre os autores, sobre

a importancia e influéncia que estes fatores tém na predicdo da suscetibilidade ao phishing?

" A tradugdo é nossa. Originalmente: “the degree of uncertainty one has when interacting with a particular
stimulus” (Lyons et al., 2011).
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4.1. Fatores individuais
4.1.1. Género, Idade, Formacao e Competéncias Informéticas

O género tem sido um fator amplamente integrado, nos diferentes estudos, existindo um
grande conflito nos resultados encontrados. Deste modo, uns demonstram relacdo entre
género e suscetibilidade ao phishing — em que mulheres sdo mais suscetiveis ao phishing do
que homens (e.g., Sheng et al., 2010; Hong et al., 2013; Abroshan et al., 2021), mas outros
indicam que esta relacdo é inexistente (e.g., Canfield et al., 2016; Sarno et al., 2017;
Gopavaram et al., 2021).

Em 2010, Sheng e colegas, com a intencdo de verificar a relacdo entre variaveis
demograficas e suscetibilidade ao phishing, numa amostra de 1001 participantes, concluiram,
nas diferentes tarefas realizadas, que as mulheres sdo mais suscetiveis, porque falham mais na
identificacdo de e-mails phishing do que os homens. Estes dados sdo corroborados, num
estudo com 53 estudantes universitarios, em laboratorio, em que as mulheres apresentaram
menor probabilidade de identificar corretamente phishing do que os homens (Hong et al.,
2013). E, mais recentemente, Abroshan e colegas (2021) apresentaram as mesmas conclusfes
ao verificarem, num estudo com 135 estudantes universitarios, investigadores e recentes
licenciados, que o género é um preditor de clicar em links phishing — especificamente, que as
mulheres demonstravam maior suscetibilidade do que os homens. Algumas explicagdes tém
sido avancadas para estes resultados, nomeadamente, de que as mulheres tém menor treino e
competéncias tecnoldgicas do que os homens (Sheng et al., 2010). Contudo, outros estudos
defendem que esta evidéncia se poderd dever a outras razdes psicologicas, como
comportamentos especificos de género, ou dever-se a cultura em que o estudo se esta a aplicar
(Abroshan et al., 2021). Por sua vez, uma maior quantidade de trabalhos tem revelado que o
género ndo prediz a suscetibilidade ao phishing, independentemente da metodologia adotada.
Por exemplo, Albladi e Weir (2018), num estudo experimental que incluiu 43 especialistas em
segurancga, ndo verificaram diferencas nas respostas obtidas entre mulheres e homens. Esta
evidéncia, alias, tinha sido avancada por Sarno e colegas (2017), tendo utilizado uma amostra
de 101 estudantes universitarios, na Flérida. Na Australia, em 2019, Parsons e colegas com
uma amostra de 985 participantes, ndo constataram diferengas na suscetibilidade ao phishing
em funcdo do género. Com uma amostra de 1350 estudantes universitarios, num estudo
tripartido, verificou-se que mais de 92% dos participantes abriu os e-mails phishing e o
género ndo se evidenciou como um preditor desse comportamento (Diaz et al., 2020). J& num

estudo transnacional, que englobou cinco nagdes distintas (Australia, Canada, Nova Zelandia,
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Inglaterra e EUA), com uma amostra de 50 individuos por cada nacdo, Gopavaram e colegas
(2021), corroboram que o género ndo é preditor resiliéncia ao phishing, ou seja, nédo
determina a menor ou maior suscetibilidade a este ataque cibernético. Alids, ainda neste
debate da predicdo da suscetibilidade ao phishing pelo género, nomeadamente de serem (ou
ndo) as mulheres as mais suscetiveis, ha evidéncia de que ser homem aumenta a probabilidade
de receber e-mails phishing — em cerca de 20% —, mas 0 género ndo determina a resposta a
esses e-mails (Graham & Triplett, 2017). E, ainda, que s@o 0s homens mais suscetiveis ao
phishing em comparacdo com as mulheres (Tjostheim & Waterworth, 2020).

Paralelamente ao género, encontra-se o fator idade que, embora ndo receba suporte
cientifico por todos os estudos acerca do seu estatuto de preditor da suscetibilidade ao
phishing (e.g., Flores et al., 2015; Sun et al., 2016; Moody et al., 2017; Sarno et al., 2017),
tem recebido suporte noutros para que assim o seja entendido (Darwish et al., 2013). Estudos
mais recentes, como de Gopavaram e colegas (2021), constatam uma relagdo positiva entre
idade e suscetibilidade ao phishing, isto €, os individuos mais velhos falham mais na detecdo
de e-mails phishing, mas também identificam mais incorretamente os e-mails legitimos. Alias,
também Lin e colegas (2019), atraves de um estudo com 158 individuos, na Fldrida,
concluiram que existia uma elevada suscetibilidade ao phishing e menor consciéncia desta nos
individuos mais velhos. Ja& O’Connor e colegas (2021), numa amostra populacional de
Ontario, corroboram que os individuos mais velhos apresentam maior probabilidade de ser
alvo de esquemas fraudulentos como o phishing. Com isso, acredita-se que a maior idade
possa estar associada a uma mudanca desadaptativa na percecdo geral da seguranca (Grilli et
al., 2021). Deste modo, foi desenvolvido um estudo com intencdo de perceber se a idade
avancada se relaciona com a (in)correta detecdo dos e-mails phishing, por Grilli e colegas
(2021). Com uma amostra de 65 individuos sem problemas cognitivos, com idades igual ou
superior a 50 anos, na qual foram expostos a 120 e-mails, verificaram que a idade estava
associada a uma acrescida dificuldade em distinguir e-mails phishing de legitimos, mas nédo
estava associada a percecéo geral dos e-mails como seguros o suficiente para se envolverem.

Todavia, evidéncias cientificas anteriores como de Sheng e colegas (2010) indicam que
0 grupo etario entre 0s 18 e 0s 25 anos era 0 mais suscetivel ao phishing do que os restantes
grupos. Esta evidéncia é suportada no trabalho de Kumaraguru e colegas (2009), no qual
dividiram a amostra num grupo experimental (GE; 14 individuos) e num grupo de controlo
(GC; 14 individuos), comprovando que 62.3% individuos entre os 18 e 25 anos “cairam” num

ataque de phishing, em comparacdo com 41.1% dos individuos com 26 ou mais anos. Uma
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explicacdo para esta evidéncia é avangada por Hassandoust e colegas (2020) que referem que
os individuos mais jovens tendem, também, a apresentar acdes mais arriscadas do que 0s
grupos mais velhos na inspecdo ao phishing, o que podera aumentar a sua suscetibilidade. E,
ainda, um estudo norte-americano concluiu que os individuos mais velhos tendem a ter maior
conhecimento sobre o phishing, pelo que ndo sdo os mais suscetiveis ao fendmeno (Gavett et
al., 2017).

Perante este debate de resultados, alguns investigadores procuraram conhecer qual a
relacdo que o género e idade, simultaneamente, poderiam ter na suscetibilidade ao phishing, o
que resultou na evidéncia de que as mulheres mais velhas apresentavam maior suscetibilidade
ao phishing. Tal é explicado pelo menor conhecimento e experiéncia no uso de computador e
Internet que as mulheres poderdo ter face aos homens (Lin et al., 2019), o que podera levar a
gue os ultimos compreendam as ferramentas da Internet e adotem melhores comportamentos
contra o phishing (Sun et al., 2016).

De facto, o conhecimento informéatico permite uma melhor identificacdo de sites
phishing (Govaparam et al., 2021), sendo a educacédo, neste &mbito, fundamental (Jakobsson
& Menczer, 2007; Albladi et al., 2018) e considerado um preditor de prevencdo mais
avancado (Miyamoto et al., 2014; Ghazi-Therani & Pontell, 2021). H& cerca de uma década,
ja se entendia que a experiéncia e o treino eram ferramentas mais eficazes para a protecdo
contra ataques de phishing (Wright & Marett, 2010). E a evidéncia que indica uma relagio
negativa entre a educacdo/formacdo e a suscetibilidade ao phishing, ou seja, quanto mais
formados os individuos, menor serd a sua suscetibilidade a este fenémeno (Moody et al.,
2017). Recentemente, Sarno e Neider (2021), no seu projeto que envolveu trés experiéncias
para verificar como fatores de tarefa® influenciavam na performance de e-mail, constataram
gue os niveis mais elevados de experiéncia cibernética se relacionava com uma maior
percecdo de ameaca nos e-mails e uma maior percecdo de dificuldade da tarefa. No fundo, os
individuos mais experientes compreendiam o maior risco do phishing e percecionavam a
detecdo dos e-mails como mais dificil.

Acresce, ainda, que o maior uso geral de Internet — o que os pode levar a ser
considerados experientes — potencia a suscetibilidade ao phishing (Moody et al., 2017).

Efetivamente, no estudo de Graham e Triplett (2017), com uma amostra superior a 11 mil

8 Os fatores de tarefa definidos, no referido estudo, respeitam a carga/volume de e-mail e a prevaléncia de
phishing. Estes fatores foram introduzidos em conjunto, na experiéncia trés, visando compreender a influéncia
do nuimero de e-mails e a prevaléncia de e-mails de phishing na classificacdo e a¢Ges cibernéticas (Sarno &
Neider, 2021).
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participantes, verificou-se que a probabilidade de receber um e-mail phishing aumenta em
26%, quando o seu tempo de utilizagdo de Internet é de entre 6 a 10 horas. Mas, quando este
tempo é superior a 10 horas de utilizacdo, essa probabilidade é potenciada para 89%. Ainda
assim, ha resultados que demonstram que o Unico preditor a aumentar o risco de receber uma
tentativa de phishing deriva do maior uso do computador, excluindo a predi¢do pelo maior
uso da Internet (Hutchings & Hayes, 2009).

Portanto, esta percecdo da importancia da frequéncia do uso da Internet tem variado
entre especialistas homens e especialistas mulheres. Os primeiros ndo concordam que esta
frequéncia influencie na suscetibilidade, enquanto que as segundas consideram importantes
fatores, sobretudo para a percecdo do risco e severidade percebida, que podera influenciar a
suscetibilidade ao phishing (Albladi & Weir, 2018). Assim, quanto mais os individuos tendem

a conhecer 0 ambiente dos sites phishing, menor € a sua suscetibilidade (Downs et al., 2007).

4.1.2. Consequéncias percebidas e confianga

Em Portugal e no mundo, o phishing é um dos ciberataques que mais cresce e causa
dano, sobretudo danos financeiros. Contudo, outras consequéncias existem como o dano nos
sistemas e nas informacdes (CNCS, 2022a; 2022D).

O furto de identidade® é referido, na comunidade cientifica, como uma das
consequéncias mais significativas do sucesso do phishing (Brody et al., 2007; Butler, 2007).
Numa amostra constituida por individuos indianos e americanos (N=111), é consensual entre
0s participantes (ainda que com algumas diferencas) que o furto de identidade € uma
consequéncia do phishing (Tembe et al., 2013). De facto, o fendmeno em estudo tem sido
compreendido como um perigo para a informagéo pessoal, sendo este reconhecido por 80%
dos participantes do estudo de Butler e Butler (2018). Quando obtidas as informacdes
pessoais das vitimas, varias acdes podem ser realizadas, como compras, utilizando os dados
das suas contas bancérias, falsificacdo de cheques e/ou criacdo de novas contas (Butler, 2007).
Neste sentido, a perda de dinheiro/propriedade é um resultado possivel de um ataque de
phishing (Hardee et al., 2006; Butler, 2007; Tembe et al., 2013), tal como a perda de tempo,
necessario para a resolucdo do problema (Dhamija & Tygar, 2005; Hardee et al., 2006;
Butler, 2007), nomeadamente para o restabelecimento de novas palavras-passes, com a

escolha e compra de melhor software (Tembe et al., 2013).

® Originalmente, “identity theft”.
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Relativamente a perda de dinheiro, quando um ataque de phishing é bem-sucedido, as
perdas monetérias poderdo ser elevadas. Exemplificativamente, a IT Security (2022b) da a
conhecer o ataque perpetrado pelo denominado grupo francés “Operaler” que tera furtado
cerca de 30 milhdes de dolares de bancos e organizacdes africanas, américo-latinas e asiaticas,
entre 2019 e 2021. Durante esse periodo de tempo, 0 grupo enviou e-mails (Spear Phishing)
para um grupo limitado de individuos de um banco ou empresa, de modo a ter acesso ao
sistema bancéario dos mesmos. Apos erro humano no envio desses dados, decorria um lapso
temporal de 3 a 12 meses até que acedessem as contas bancérias e as furtassem. Ja no prisma
de acesso a dados pessoais e comprometimento desses, no més de outubro de 2022, a
Dropbox — um servigo de armazenamento e partilha de arquivos online — foi alvo de uma
violacdo de dados, devido a um ataque de phishing. Os cibercriminosos terdo acedido a
palavras-passes dos utilizadores e as suas informacbes de pagamento, além de e-mails e
nomes de colaboradores da plataforma. Tal acesso terd sido concedido ap6s 0s varios
funcionarios terem recebido um e-mail phishing, no qual se encontrava uma hiperligacéo que
redirecionava para um website falso, onde forneceram as suas credenciais e palavras-passes
(IT Security, 2022a). Deste modo, sdo as perdas pessoais como de informacdes e de servicos
que tendem a receber maior preocupacao por parte dos individuos, em detrimento da perda de
dinheiro/propriedade (Hardee et al., 2006). Mas, quando acontece, alguns individuos
responsabilizam as instituigdes financeiras pelas perdas que possam sofrer (Butler & Butler,
2018).

Além disso, os ataques de phishing podem ter importantes impactos aos niveis
psicolégico e social das vitimas, nomeadamente com decréscimo de confianga e utilizacdo da
Internet (Dhamija & Tygar, 2005; Butler, 2007; Tembe et al., 2013), sentimentos de
humilhacédo (Butler, 2007), de vergonha e perda de autoestima (Tembe et al., 2013), de stress
(Dhamija & Tygar, 2005; Butler, 2007), de embaraco (Dhamija & Tygar, 2005), de frustracdo
e raiva (Butler, 2007). Neste sentido, o empreendimento de esforgos na detecdo de phishing,
isto €, o esforco para se evitar qualquer ameaca, deriva da motivagédo de evitacdo, sendo esta
influenciada pela ameaca percebida. Por sua vez, esta ameaca percebida varia em funcdo da
gravidade e suscetibilidade percebidas dos individuos (Arachchilage & Love, 2013).

Na comunidade cientifica, tem-se evidenciado, que a maior percecdo de gravidade de
ameaca conduzird a procura de informacdo sobre o fendmeno e a procura de uma resposta
eficaz (Williams & Joinson, 2020), o que salienta a relagéo positiva entre o conhecimento da

gravidade do phishing e a adocdo de praticas de protegdo (Hassandoust et al., 2020). O
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reconhecimento das consequéncias como mais graves relaciona-se com a baixa probabilidade
de considerarem o0s e-mails como legitimos, derivados de uma maior desconfianca que
diminui a suscetibilidade a estes ataques (Canfield et al., 2016). Neste ambito, importa referir
que a confianca, como indicam Thielmann e Hilbig (2015), tem sido definida por muitos
autores, de diferentes &mbitos (e.g. Blomqvist, 1997; Das & Teng, 2004). Contudo, uma
definicdo que tem recebido elevado consenso é de Mayer e colegas (1995, p. 712), indicando
que a confianca
“é a disposicao de uma parte de ficar vulneravel as acdes de outra parte,
com base na expectativa de que a outra parte realizard uma acdo especifica
importante para o responsavel pela confianca, independentemente da capacidade
de monitorar ou controlar essa outra parte”.*

Desta forma, este construto consiste na confiangca de um individuo noutro, assente num
grau de risco e incerteza, devido a auséncia de controlo por parte de quem confia, sendo que
este Gltimo acredita que o outro, sobre quem deposita confianca, agird respeitando 0s seus
interesses. Isto pressupde que quem confia aceita a sua vulnerabilidade na probabilidade de
ser traido (Thielmann & Hilbig, 2015). Na aplicacdo deste conceito ao estudo da
suscetibilidade ao phishing, tem-se distinguido dois tipos de confianca em tarefas de
julgamento (como acontece nos estudos sobre a suscetibilidade ao phishing). O primeiro
atende a “confianca prospetiva”, ou seja, a capacidade que o individuo entende ter para julgar
adequadamente uma tarefa. O segundo respeita a confianca retrospetiva/de julgamento — é a
mais utilizada nos estudos sobre phishing (Wang et al., 2016) —, estando associada ao grau em
que os individuos acreditam ter julgado adequadamente o que lhes é pedido (Busey et al.,
2000).

Wang e colegas, em 2016, no estudo em que obtiveram 600 respostas para entender
como a confianca afeta a detecdo de e-mails phishing, verificaram que o excesso de confianca
na sua autoeficacia na detecdo afetava negativamente a detecdo correta dos e-mails. Hong e
colegas (2013) verificaram que cerca de 92% dos seus participantes classificaram de forma
incorreta os e-mails phishing, ainda que cerca de 89% tivessem referido que estavam
confiantes nas suas capacidades de detetar esses mesmos. Alias, mesmo quando os individuos
tendem a diminuir a confiancga e a considerar como mais graves os ataques de phishing, se ndo

se considerarem suscetiveis, a detecdo correta € afetada (Perrault, 2017). Outros estudos,

10 A tradugdo é nossa. Originalmente, “the willingness of a party to be vulnerable to the actions of another party
based on the expectation that the other will perform a particular action important to the trustor, irrespective of the
ability to monitor or control that other party” (Mayer et al., 1995, p. 712).
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como de Dhamija e colegas (2006), numa amostra de 22 participantes (funcionarios e
estudantes universitérios), onde se solicitou o julgamento de legitimidade dos sites e, perante
o0 julgamento, que indicassem a sua confianga no mesmo, verificaram uma incompatibilidade
entre o grau de confianca e a precisdo de julgamento. Por sua vez, no estudo de Ribeiro e
colegas (under review), a percecdo da autoeficacia na detecdo do phishing revelou-se como
um fator preditivo da suscetibilidade ao phishing. Especificamente, verificaram que uma
maior percecdo de autoeficacia na detecdo do phishing prediz uma menor suscetibilidade ao
phishing (idem).

Por fim, releva que, além desta confianca na sua autoeficicia, tem-se destacado a
confianca depositada na comunidade cibernética, na medida em que esta pode gerar percecées
erradas de julgamento de e-mails phishing e, assim, aumentar a sua suscetibilidade (Albladi et
al., 2018).

4.1.3. Autocontrolo

No estudo da suscetibilidade ao phishing, o autocontrolo é um dos tracos de
personalidade mais testados empiricamente, sobretudo, no sentido de se perceber se a maior
impulsividade potencia a suscetibilidade ao phishing.

O autocontrolo é um conceito central na Teoria Geral do Crime (TGC), de Gottfredson
e Hirshi (1990), onde é entendido como a capacidade individual para controlar o
comportamento, de modo a alcancar recompensas e evitar puni¢Ges. Neste sentido, 0s
individuos com esta capacidade diminuida terdo dificuldade em antecipar as consequéncias
negativas que o seu comportamento podera ter, optando pelas gratificacbes imediatas.

Gottfredson e Hirschi (1990) elencam seis elementos que compdem este construto: (1)
impulsividade — carateriza-se pela procura da gratificacdo imediata (“aqui e “agora”) e
consequente cedéncia a mesma; (2) preferéncia por tarefas simples — os individuos com baixo
autocontrolo evitam realizar atividades que lhes exija esforco e/ou persisténcia, selecionam
“caminhos” faceis de alcancar o objetivo; (3) procura do risco (risk-seeking) — carateriza-se
por atitudes de risco, com atitudes e acOes individuais menos cuidadosas, arriscadas, com
maior disposicao para aventura; (4) preferéncia por atividades fisicas — preferem estas face as
atividades que exijam raciocinio; (5) autocentracdo — os individuos com baixo autocontrolo
sdo “egocentricos, indiferentes, ou insensiveis para com o sofrimento e necessidades dos

outros” (Gottfredson & Hirschi, 1990, p. 89); e (6) temperamento — na presenca de baixos
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niveis de autocontrolo, os individuos demonstram-se intolerantes a frustragdo e com poucas
habilidades para resolver conflitos sem recurso ao meio fisico (Gottfredson & Hirshi, 1990).

Neste sentido, com o objetivo de compreender a relacdo entre o autocontrolo e varios
tipos de desvio cibernéticos, Louderback e Antonaccio (2021) desenvolveram um estudo com
uma amostra constituida por 1039 individuos e verificaram a existéncia de uma relacdo
inversa entre autocontrolo e cibervitimagdo. Ou seja, individuos com baixo autocontrolo
apresentaram maior cibervitimacao®. Especificamente na analise da vitimag&o por phishing e
a sua relacdo com o autocontrolo, os autores ndo encontraram uma relacdo estatisticamente
significativa. Este resultado corrobora as conclus@es obtidas uma década antes, por Ngo e
Paternoster (2011), no seu estudo sobre a relagéo entre autocontrolo e vitimagéo por phishing,
onde também ndo verificaram relacdo entre as duas variaveis.

Ainda assim, outros autores tém-se debrucado sobre a importancia deste construto na
suscetibilidade ao phishing, optando pelo estudo de um dos seus elementos — a impulsividade.
Ora, no estudo desta relacdo, confirma-se a hip6tese de que existe uma associa¢ao positiva
entre elevados niveis de impulsividade e a suscetibilidade ao phishing (e.g., Kumaraguru et
al., 2007; Mayhorn et al., 2015; Neupane et al., 2016). Exemplificativamente, Tjostheim e
Waterworth (2020), no estudo dos fatores preditores da suscetibilidade ao phishing,
subdividido em duas experiéncias, compostas por amostras superiores a 1000 participantes,
verificaram que os individuos com maior impulsividade reportavam maior suscetibilidade ao
phishing em comparacdo com individuos com menor impulsividade. Alias, diferentes estudos
com metodologias diversas, com amostras mais pequenas e de diferentes ambitos, tinham

atingido a mesma concluséo (Pattinson et al., 2012; Jones et al., 2019; Tornblad et al. 2021).

4.1.4. Experiéncia anterior de vitimacao
A importancia da experiéncia anterior de vitimacdo, tem sido estudada de dois modos,
ou seja, uns estudos acerca da suscetibilidade ao phishing focam-se numa Unica situacéo,
enquanto que outros se focam em conhecer a suscetibilidade entre situagdes, sendo que nestes
ultimos se defende que as vitimas anteriores aprendem com a experiéncia passada,
influenciando a suscetibilidade no momento da anélise (Chen et al., 2020).
A experiéncia anterior de vitimacdo tem-se revelado como essencial para que oS

individuos adotem estratégias de detecdo e decisdo face a, por exemplo, links em e-mails, o

11 Os autores usaram quatro itens para determinar a cibervitimagéo — acesso ndo autorizado, alteracdo de
dados/ficheiros, fraude com cartdes de crédito eletronicos e e-mails phishing (Louderback e Antonaccio, 2021).

25



que tende a diminuir a sua suscetibilidade ao phishing (Chen et al., 2020). Contudo, uma
pequena percentagem de estudos, indica que a experiéncia anterior de vitimagdo ndo diminui
a suscetibilidade ao phishing (e.g. Hong et al., 2013 — em que 89% da amostra tinha sido
vitima de, pelo menos, um ataque phishing e 92% apresentavam-se como suscetiveis). Por
isso, tem-se defendido que o sucesso anterior de detecdo podera aumentar indiretamente o
efeito de percecdo da suscetibilidade ao phishing (Chen et al., 2020). Num estudo empirico,
na Carolina do Norte, com 53 estudantes universitarios, constatou-se que a perda monetaria
anterior face a uma decisao de resposta a e-mail, sem que depois conseguisse 0 reembolso,
afeta a suscetibilidade ao phishing, despertando um maior cuidado nas agdes futuras (Welk et
al., 2015). Em 2006, Downs e colegas através de um roleplay com 20 participantes de
Pittsburgh verificaram que o conhecimento de e-mails phishing foi crucial para que nédo
voltassem a ser vitimados. A experiéncia anterior de vitimacdo, no fundo, potencia a adotacéo
de préticas de seguranca face ao fendmeno (Hassandoust et al., 2020), nomeadamente a
acrescida tendéncia para a consideracdo dos e-mails como ilegitimos (O’Connor et al., 2021).

Assim, a experiéncia anterior de vitimacdo funciona como uma ferramenta de educacgéo
que influencia o comportamento dos individuos na identificacdo de tentativas phishing (Wang
et al., 2012), contudo, é ainda uma variavel escassamente integrada nos trabalhos académicos
(Chen et al., 2020).

4.2. Fatores Contextuais

4.2.1. Construcao e carga de e-mails
Os ataques de phishing ndo sdo apenas bem sucedidos, devido as carateristicas

intrinsecas dos individuos. H4 um conjunto de principios de construcdo dos e-mails ilegitimos
gue conduzem ao engano. Assente nos pressupostos de Cialdini (2007), Lin e colegas (2019)
enumeram seis principios fundamentais que podem potenciar o sucesso de um atagque
phishing: (1) principio da autoridade — o e-mail tem como fonte um advogado, policia,
docente, médico, entre outros; (2) principio do compromisso — o individuo, tendo assumido
uma posicéo, por exemplo de defesa de animais, ao receber um pedido para colaborar na
protecdo desses, clicaria no link; (3) principio da reciprocidade — é anexado um documento,
no e-mail, e havendo a tendéncia humana para retribuir o que nos chega, abre e ¢ instalado o
malware; (4) principio do gosto — o recebimento de e-mails de um objeto que tende a gostar e
compartilhar, potencia o sucesso do e-mail; (5) principio da escassez — por exemplo, a

propaganda de um artigo/desconto de Gltima hora, com limite de stock, aumentando a pressdo
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no individuo; (6) principio da prova social — assente na premissa de que o ser humano procura
evitar os erros e agir de acordo com a maioria, partilham um link malicioso, com oferta de
uma oportunidade numa empresa considerada uma das 10 melhores do Mundo. Um sétimo
principio é adicionado — principio do contraste percetivo —, estando relacionado com a forma
como as pessoas entendem a diferenga relativa entre dois objetos que sdo apresentados em
conjunto (idem).

Repare-se que os estudos empiricos tém revelado que, quando os e-mails estdo
relacionados com algum tema que envolve os individuos (e.g. universidade), aumenta a
probabilidade de clicarem em links (Zielinska et al., 2016; Hassandoust et al., 2020). A
familiaridade com a fonte do e-mail (e.g. Banco) pode potenciar a seguranca para resposta,
qguando na verdade é um e-mail phishing (Harrison et al., 2015; Chen et al., 2020). Contudo, a
suscetibilidade a este fendmeno varia em funcdo do dominio de vida, sendo geralmente
aumentada quando os e-mails respeitam a questdes legais e de autoridade (Lin et al., 2019).
Alids, quando o e-mail assenta na ideia de que o individuo ira perder algo, se ndo clicar no
link, aumenta a probabilidade de resposta (Williams & Pollage, 2019). Acresce que, quando
0s e-mails sdo construidos de forma a ameacar e criar um estado de urgéncia na resposta,
aumenta a probabilidade de acdo e, consequentemente, a suscetibilidade ao phishing
(Vishwanath et al., 2011; McAlaney & Hills, 2020).

Outros fatores relativos ao e-mail podem pesar na suscetibilidade ao phishing, como a
carga de e-mail, ou seja, o volume de e-mails recebidos e respondidos, diaria ou
semanalmente. Neste sentido, quando ha elevado volume de e-mails, a precisdo de
classificacdo dos e-mails phishing é diminuta (Sarno & Neider, 2021). Concretamente, 0s
individuos que enviam mais e-mails e leem mais documentos tém menor probabilidade de
classificar os e-mails como ilegitimos (Sarno et al., 2017). E, ainda, quanto menor for
também a frequéncia de e-mails phishing recebida, maior é a suscetibilidade ao ataque (Sarno
& Neider, 2021).

4.2.2. Pistas nos e-mails
Um conjunto de principios e técnicas sdo, portanto, utilizados na construcéo dos e-mails
de phishing, de forma a que o individuo acredite que se trata de um contacto legitimo,
realizando a agéo pedida.
Neste sentido, a identificacdo das pistas nos e-mails assume-se como essencial, j& que

permitird a correta classificacdo dos e-mails como phishing ou legitimo e, consequentemente,
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0 evitamento da vitimacdo (Nasser et al., 2020). Alguns estudos tém procurado conhecer
quais as pistas que sdo identificadas pelos individuos, de forma a realizar uma correta
distingdo. Jakobsson (2007) verificou que a gramatica, a ortografia e o design dos e-mails séo
as principais pistas identificadas, seguidas das hiperligacfes e do remetente da mensagem.
Além disso, os e-mails eram considerados mais rapidamente phishing, quando tinham
presenca de pistas relacionadas com questdes legais ou informagdes sobre direitos autorais.

De forma concreta, os e-mails que integram erros gramaticais e ortograficos apresentam
maior probabilidade de serem classificados como phishing do que como legitimos, sendo que
os e-mails legitimos apresentam, na opinido dos individuos, mais hiperligacbes e um
remetente conhecido do que um e-mail phishing (Parsons et al., 2016). Contudo, esta
aparéncia dos e-mails podera levar a comportamentos errados, processando menos pistas dos
e-mails, como indicadores de seguranca e o efetivo remetente do e-mail (Dhamija et al.,
2006).

Acresce que a personalizacdo dos e-mails €, também, uma pista que assume relevancia
(Egelman et al., 2008; Parsons et al., 2013). Especificamente, quando os e-mails apresentam
personalizacdo ou, quando o remetente do e-mail € percebido como original, aumenta a
confianca individual para interagir com o mesmo (Parsons et al., 2013). A familiaridade com
a entidade que envia, previamente referida como integrante na construcdo dos e-mails, € uma
das pistas que recebe maior atencdo por parte dos individuos e, reconhecendo-a como
legitima, aumenta a probabilidade de considerarem o e-mail como legitimo (Williams et al.,
2018). Ademais, a probabilidade de correto tratamento dos e-mails é diminuida, aquando da
presenca de pistas de urgéncia (Parsons et al., 2016; McAlaney & Hills, 2020).

Assim, 0 conhecimento e correta identificacdo destas pistas, nos diferentes e-mails,
apresentam-se como fundamentais na protecdo da vitimacao por phishing, devendo estar ao

alcance de quaisquer individuos, por meio da educacéo.

5. Estudo do Phishing com recurso a metodologia Eye Tracking
A metodologia eye tracking tem sido aplicada a varias areas como marketing, psicologia
cognitiva e estudo de fatores humanos, facilitando ao investigador a compreensdo de uma
experiéncia completa, ainda que o individuo ndo a consiga descrever (Bergstrom & Schall,
2014). O eye tracking é
“um conjunto de tecnologias que permite medir e registar os movimentos

oculares de um individuo perante a amostragem de um estimulo em ambiente real
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ou controlado, determinando, deste modo, em que areas fixa a sua atengdo
(volume de fixagOes visuais gerado), por quanto tempo e que ordem segue na sua
exploracdo visual (existéncia de eventuais padrdes de comportamento visual)”
(Barreto, 2012, pp. 168-169).

Este permitird perceber para onde o individuo dirige o olhar face a um estimulo
(McAlaney & Hills, 2020), ou seja, conhecer a atengdo seletiva que atribuem a um estimulo,
porque se entende que a direcdo do olhar refletird a orientacdo da atencdo (Hoffman &
Subramanian, 1995). Contudo, é importante reconhecer que o Eye Tracker apenas deteta 0s
movimentos evidentes do olho, ndo detetando os movimentos ocultos da atencdo visual
(Duchowski, 2017). Permite, assim, conhecer a localizacdo do olhar, por quanto tempo o
dirige a um ponto especifico e o caminho que os seus olhos percorrem (Bergstrom & Schall,
2014), sendo determinado por fatores como as fixacdes'?, as sacadas'® e o nimero de
regressdes'* (McAlaney & Hills, 2020).

No estudo da suscetibilidade ao phishing, considerando todas as potencialidades
referidas, também estas tecnologias tem vindo a ser utilizadas. Desta forma, pela sua
utilizacdo os estudos tém procurado conhecer, de forma geral, como é que os individuos
realizam a inspec¢do de tentativas de phishing e como é que essa inspecdo influencia na sua
posterior decisdo comportamental (e.g., Miyamoto et al., 2014; 2015; Canfield et al., 2016;
Pfeffel et al, 2019; McAlaney & Hills, 2020).

Neste sentido, importa referir que os primeiros estudos desenvolvidos deram enfoque a
inspecdo e consequente identificacdo de péaginas de Internet. Sobey e colegas (2008)
desenvolveram um estudo no qual cada um dos 63 participantes completou 60 minutos de
uma sessdo laboratorial. Os resultados demonstraram que os participantes despenderam muito
pouco tempo na barra de endereco da pagina apresentada, focando mais a sua atencdo no
conteddo da pagina em analise. Por sua vez, Xiong e colegas (2017) realizaram um estudo
com 32 participantes e utilizaram 12 péginas de Internet distintas, resultando na evidéncia de
que as paginas de Internet fraudulentas eram consideradas menos vezes seguras do que as

paginas de Internet legitimas. Além disso, demonstraram que a atencdo apenas foi dirigida em

2 Momento em que os olhos estdo fixos (Barreto, 2012; McAlaney & Hills, 2020), que pode refletir uma maior
dificuldade na tarefa ou maior interesse por determinada area (Barreto, 2012).

13 Movimento ocular entre fixacdes (McAlaney & Hills, 2020), sendo que estas refletem o movimento de olhos
para uma outra posicao visual (Barreto, 2012).

14 Regresso da atengdo para um ponto anteriormente fixado (McAlaney & Hills, 2020), o que pode ser utilizado
como um “reconhecimento do valor” ou “representar confusdo no processamento do texto” (Barreto, 2012, p.
176).
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maior nimero para a barra de endereco quando Ihes foi solicitado que classificassem a pagina
como segura ou insegura. Contudo, os autores concluiram que, embora o olhar tenha sido
mais dirigido para essa area, os individuos ndo reconheciam ou ndo sabiam que essa
observacao e cuidado de analise dessa Ihes permitiria determinar a legitimidade da pagina de
Internet. Acresce que, Ramkumar e colegas (2020), num estudo em que os participantes
tinham de classificar os URL apresentados como seguros ou inseguros (enquanto oS Sseus
olhos eram rastreados), constataram que 0s seus participantes dedicaram mais tempo na
analise de URL mais longos, dependendo de indicadores de seguranga como a presenca de
“www” para considerar o URL legitimo.

Desta forma, um estudo pioneiro na construcdo de um dispositivo que monitoriza as
areas de atencdo observadas pelo individuo, de Miyamoto e colegas (2014), concluiu, com o
uso das tecnologias eye tracking, que a educacdo é uma forma direta de combater a vitimacao
por phishing, j& que os individuos com maiores competéncias técnicas analisavam &reas do e-
mail especificas que lhes permitia a detecdo correta (e.g., URL do site). Com 0 uso desta
tecnologia, é possivel a identificacdo de areas de interesse (Aol), isto é, areas que podem ser
observadas, na inspecdo do e-mail, como o endereco de e-mail, o destinatario, o assunto,
linhas de instrucdo, detalhes (e.g. hiperligacdo) e indicadores de phishing (erros ortogréficos,
ameacas, contetdo financeiro e urgéncia), o que permite perceber quais as que recebem
atencdo (McAlaney & Hills, 2020). Em 2015, Miyamoto e colegas constataram que, apesar de
os individuos justificarem o processo de decisdo com base no URL, ao indicarem se
determinado e-mail era ou ndo um e-mail phishing, a verdade é que nos mapas de calor?®,
ninguém tinha olhado intencionalmente para esse. Nesse mesmo estudo, apontaram que, com
uma probabilidade de 79.3%, se conseguia estimar a vitimagao por ataques de phishing pela
analise dos seus padrdes visuais. Contudo, o comportamento dos individuos é condicional e a
detecdo imperfeita, ja que eles podem saber identificar os e-mails, mas ndo sabem quando o
fazer (Canfield et al., 2016).

Além disso, o tempo que se dirige a determinadas Aol podera ter impactos distintos na
detecdo. A necessidade de menos tempo para detecdo de e-mails phishing demonstra que o
conhecimento é um aspeto de relevo (Sheng et al., 2010), a par do tempo gasto no

processamento (Pfeffel et al., 2019). O tempo gasto na analise dos e-mails revela-se

15 Um mapa de calor “é uma visualizagdo que usa cores diferentes para mostrar a quantidade de fixagbes que os
participantes fizeram ao longo do tempo ou por quanto tempo o fizeram” (Bergstrom & Schall, 2014, p. 15). No
mapa de calor, poder-se-ao verificar areas coloridas a vermelho (que indica um nimero relativamente alto de
fixacdes ou duracdo), a verde (que indica um ndmero minimo de fixa¢des ou duracdo), podendo haver niveis
variados entre eles. Além disso, as areas sem cor poderao indicar areas sem fixagdes (idem).
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fundamental, na medida em que os individuos que demoram mais, neste processo, apresentam
menor probabilidade de clicar em links (Canfield et al., 2016) e maior capacidade de
identificar e-mails phishing (Bayl-Smith et al., 2020). Nesta linha, McAlaney e Hills (2020)
com o objetivo de explorar como é processado e julgado o e-mail phishing, atendendo a um
conjunto de elementos comuns que os tendem a compor, criaram quatro tipos de e-mails
phishing: (1) com erros ortograficos; (2) linguagem ameacadora; (3) financeiros; e (4) de
carater urgente. Com o uso da tecnologia de um Eye Tracker, concluiram que os e-mails
indicadores de phishing com erros ortograficos sdo julgados como menos confiaveis do que
os financeiros e de urgéncia. Portanto, os Ultimos aumentam a suscetibilidade ao phishing.

Estes resultados sugerem, portanto, que a presencga de indicadores financeiros nos e-
mails phishing tém menor impacto na medida de confiabilidade e processamento do e-mail
(idem). Pfeffel e colegas (2019) observaram, numa abordagem similar, que a maior parte do
tempo da anélise é direcionada para o corpo do e-mail, seguindo-se o cabecalho e, se
existisse, 0 terceiro a receber mais atencao € o anexo. Assim, o rodapé e assinaturas recebiam,
em média, menor atencdo (idem). Isto poderd derivar do facto de uma grande parte da
informacdo se encontrar no corpo do e-mail e, no que respeita aos elementos indicadores de
phishing, poderdo prestar mais atencdo aos que estdo relacionados com 0 seu bem-estar
(McAlaney & Hills, 2020). No entanto, mais recentemente, Shepherd e Szymkowiak (2023)
refuta esta evidéncia, defendendo que a hiperligacdo presente, nos seus diferentes e-mails
phishing, é analisada por mais tempo do que qualquer outra informacao.

Em suma, o uso destas tecnologias eye tracking, embora pouco utilizadas, até ao
momento nos diversos estudos acerca da suscetibilidade ao phishing, evidencia uma
irrefutavel importancia. Efetivamente, estas permitem conhecer os diferentes padrfes visuais
dos individuos nas diferentes tentativas de phishing e, consequentemente, como as
identificam. Além disso, permitem desenvolver um saber cientifico que sustente o
desenvolvimento e aperfeicoamento de diferentes treinos de protecdo contra estas

ciberameacas.

CAPITULO Il - ESTUDO EMPIRICO
1. Objetivos e hipoteses
O presente estudo, de carater experimental, tem como objetivo explorar os padrdes
visuais dos individuos a e-mails phishing e e-mails legitimos, através de técnicas eye tracking.

De forma especifica, pretende-se: i) descrever e comparar os padrdes visuais de inspecéo de e-
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mails phishing e de e-mails legitimos; ii) perceber se e em que medida o conteddo de um e-
mail phishing aciona um estado de alerta; iii) perceber se existem diferencas na identificacdo
dos diferentes tipos de e-mails, em funcdo de carateristicas sociodemograficas e das
competéncias tecnologicas; iv) perceber se existem diferencas na identificacdo dos diferentes
e-mails em funcdo das atividades de rotina online, da percecdo da gravidade do phishing, da
percecdo da autoeficicia na sua detecdo, da experiéncia prévia de cibervitimacdo (geral e
especifica), do medo-traco e do baixo autocontrolo.

Relativamente aos dois primeiros objetivos especificos, com base na literatura
analisada, colocam-se as seguintes hipoteses:

Hai: Os individuos acertam mais na identificacdo correta dos diferentes tipos de e-mail
qguando dirigem mais a sua atencao para o corpo do que noutras areas do e-mail.

H2: Os individuos dirigem mais a sua atencdo para elementos associados a identificacdo
do remetente em e-mails phishing do que em e-mails legitimos.

Hs: Os individuos falham mais na identificacdo correta de e-mails phishing do que na
identificacdo de e-mails legitimos.

Quanto aos dois ultimos objetivos especificos, considerando a literatura analisada,
colocam-se as hipoteses seguintes:

Ha: As mulheres falham mais na identificacdo correta dos diferentes e-mails do que 0s
homens.

Hs: Os individuos mais velhos falham menos na identificagdo correta dos diferentes e-
mails do que os individuos mais novos.

He: Individuos com maiores competéncias tecnoldgicas falham menos na identificacdo
correta dos diferentes e-mails do que individuos com menores competéncias tecnoldgicas.

H7: Os individuos que realizam mais atividades de rotina online especificas (servicos,
lazer, trabalho e e-mail, social) falham mais na identificacdo correta dos diferentes e-mails do
que aqueles que realizam menos essas atividades.

Hs: Individuos com maior percecdo da gravidade de phishing e da sua autoeficacia na
detecdo de phishing falham menos na identificacdo correta dos diferentes e-mails do que
individuos com menor percecdo da gravidade de phishing e da sua autoeficécia na detegéo de
phishing.

Ho: Individuos com experiéncia prévia de cibervitimacdo (geral e especifica de
phishing) falham menos na identificacdo correta dos diferentes e-mails do que aqueles que

ndo tém experiéncia prévia de cibervitimag&o.
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Hio: Individuos com niveis mais elevados de medo-traco e menores niveis de baixo
autocontrolo falham menos na identificacdo correta dos diferentes e-mails do que individuos

com niveis mais baixos de medo-trago e maiores niveis de baixo autocontrolo.

2. Metodologia
2.1. Desenho de Investigacéo

A presente investigacdo procura explorar, destacadamente, os padrbes visuais dos
individuos na inspecdo de e-mails, investigando o fundamento base que leva a detecédo, ou
nédo, de uma tentativa de phishing. Insere-se, portanto, no denominado estudo quantitativo, de
carater experimental, com intuito de explorar uma causalidade entre variaveis, suportado por
toda a revisdo de estudos cientificos realizados neste ambito. Desta forma, planeou-se uma
investigacdo em laboratdrio, com a utilizacdo das técnicas eye tracking que, neste ambiente,
permite um maior controlo sobre as condi¢des experimentais, aumentando a validade interna
(Holmgqvist et al., 2011; Duchowski, 2017).

2.1.1. Estimulos, Pré-teste e Protocolo Experimental

Considerando 0s objetivos deste estudo, foram selecionados e-mails com contetdo
phishing e e-mails com conteldo legitimo. Do extensivo processo de pesquisa de estimulos,
obtiveram-se 17 e-mails phishing e 19 e-mails legitimos, os quais foram posteriormente
emparelhados. O emparelhamento destes e-mails (a correspondéncia de um e-mail legitimo
para cada e-mail phishing) foi conseguido pela verificacdo dos seguintes critérios (baseado no
estudo de McAlaney e Hills (2020)): tipologia de e-mail, extenséo do e-mail, visibilidade do
e-mail do remetente, presenca de assunto do e-mail, de presenca e link e/ou caixa de
hiperligagdo, de anexos e de erros. Deste modo, emparelharam-se 28 e-mailst®: 13 phishing,
13 legitimos e 2 controlo (1 phishing e 1 legitimo)*’.

A tabela 1 apresenta a caraterizacdo dos estimulos utilizados, neste estudo, a qual deriva
do precedente emparelhamento e selecdo. Verifica-se que a maioria dos estimulos se compde
por sete principais Aol, isto é, cabegalho, assunto, remetente, email do remetente, corpo,
saudacdo, link e caixa de hiperligacdo. Exemplificativamente, L12 e L14 apresentam mesmas
as Aol principais, distinguindo-se em outras, ja que L12 apresenta dados do utilizador e valor

monetario, enquanto L14 contempla aviso, assunto no corpo e indicador(es) de urgéncia.

16 ANEXO A — Conjunto dos 28 e-mails do estudo
17 Os “e-mails controlo” foram assim denominados devido a ndo contemplarem pistas evidentes de legitimidade
ou de phishing.
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Quanto aos e-mails de phishing, por exemplo, P7 e P9 sdo compostos pelas mesmas Aol
principais. Contudo, outros como P11, P13 e P15 sdo compostos pelas mesmas Aol
principais, distinguindo-se na apresentacdo de outras Aol — P11 ndo apresenta outras Aol; P13
apresenta valor monetario e P15 apresenta indicador(es) de urgéncia. Seguiu-se a
aleatorizacdo dos 13 e-mails phishing e dos 13 e-mails legitimos para dois grupos distintos
(Gl e G2), tendo em consideracdo que a visualizacdo da totalidade dos estimulos poderia criar
cansaco nos participantes e, por isso, perder validade interna. Deste modo, cada grupo
visualizou 15 e-mails, considerando que os e-mails controlo foram visualizados por ambos 0s
grupos. Especificamente, além dos 2 e-mails controlo, os individuos do G1 visualizaram 6 e-
mails com conteudo legitimos e 7 e-mails com conteudo phishing, enquanto os individuos do
G2 visualizaram 7 e-mails com conteddo legitimo e 6 e-mails com conteldo phishing.
Ressalva-se, também, que a ordem de apresentacdo dos e-mails para os diferentes individuos
do mesmo grupo foi aleatorizada, evitando-se ameacas a validade interna, ou seja, que a
ordem com que eram apresentados os estimulos pudesse influenciar as variaveis dependentes
em estudo*®. Por sua vez, estipulou-se, inicialmente, o tempo de permanéncia de 10 segundos
para cada e-mail, como o tempo disponivel no ecra para que os participantes realizassem a sua
leitura. Subsequentemente a visualizacdo de cada e-mail, de forma a explorar a correta
detecdo do mesmo, apresentou-se no ecrd a questdo “Considera o e-mail anterior legitimo?”.
E, ainda, com base na literatura (Holmqvist et al., 2011; Guedes, 2016) foi criado um ponto
de fixacdo com a duracédo de 5 segundos de permanéncia antes de cada apresentacdo de e-mail
para que a atencdo ndo se direcionasse para outros pontos que ndo o ecra do computador.
Desta forma, realizaram-se, apds esta determinacdo, oito pré-testes, pedindo-se a
estudantes universitarios da FDUP, de forma aleatéria, a colaboracdo para participar e
partilhar a sua opinido sobre o protocolo previamente estabelecido. Os voluntarios foram
todos do género feminino, tendo sido aleatorizados para cada grupo pela ordem de chegada.
Portanto, a primeira voluntaria visualizou o conjunto de e-mails do grupo 1, a segunda
voluntéria visualizou o conjunto de e-mails do grupo 2, a terceira voluntaria visualizou o
conjunto de e-mails do grupo 1 e assim sucessivamente. De forma geral, as opiniGes das
participantes versaram sobre o tempo dos e-mails mais extensos textualmente, referindo que o

tempo determinado era insuficiente para uma melhor anélise.

18 ANEXO B — Desenho Experimental
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Tabela 1 — Caraterizacao dos estimulos

Email Cabecalho Assunto Remetente Email do Corpo  Saudacéo Link Caixa de Outra(s) Areas de Interesse (Aol)
remetente hiperligacdo

L3 X x X X X X X Aviso; Assunto no corpo; Valor monetério
L5 X X X X X X X Aviso; Assunto no corpo
L6 X X X X X X Assunto no corpo; Dados do utilizador
L7 X X X X X X X Anexos; Valor monetério
LS8 X X X X X X Assunto no corpo
L9 X X X X X X Dados do utilizador; Valor monetario
L11 X X X y
L12 X X X X X Dados do utilizador; VValor monetario
L13 X X X X X X Valor monetério
L14 x x x x x Aviso; Assunto no corpo; Urgéncia
L15 X X X X X X Valor monetério
L17 X X X X X X X X Aviso; Assunto no corpo; Dados do utilizador
L18 X X X X X Aviso; Dados da entidade; Valor monetario
L19 X X X X Aviso; Anexos; Dados da entidade
P1 X X X X X Erros de pontuacao; Erros de linguagem; Erros
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P2
P3

P4

P5

P6
P7
P8
P9
P10
P11
P13
P15
P17

gramaticais

Erros de pontuacado; Erros de linguagem; Erros

gramaticais

Erros gramaticais; VValor monetéario
Assunto no corpo; Erros gramaticais

Anexos; Erros de pontuacdo; Alarme; Notificagdo

Aviso; Assunto no corpo; Urgéncia

Aviso; Valor monetario

Valor monetario
Urgéncia

Aviso; Urgéncia
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Tendo sido um dos critérios de selegdo e emparelhamento dos e-mails a sua extensao,
aqueles que foram classificados como longos permaneceram 15 segundos no ecra e 0s e-mails
classificados como curtos permaneceram 10 segundos®®.

A determinacdo destes tempos suportou-se no estudo de Bayl-Smith e colegas (2020),
no qual o tempo por e-mail foi de 20 segundos e no estudo de McAlaney e Hills (2020), no
qual cada e-mail foi visualizado por um tempo maximo de 10 segundos. Portanto, optou-se
por um tempo intermédio da conjugacao dos dois estudos de suporte para a permanéncia dos
e-mails classificados como longos. E, ainda, de salientar a importancia do pré-teste para a
verificacdo e indicacdo posterior aos participantes do estudo sobre o tempo total da sua
colaboracéo.

Assim, o protocolo experimental final (Figura 1) foi constituido por um ponto de

fixacdo, seguindo-se 0 e-mail e, por fim, a questdo “Considera o e-mail anterior legitimo?”.

‘ > o —> Considera o e-mail anterior legitimo? ~ —» ‘

Ponto de Fixagdo e Ponto de Fixacdo

Figura 1 — Esquema do protocolo experimental final utilizado

2.2. Operacionalizagdo: Instrumentos e Medidas
2.2.1. Eye Tracker
Os estimulos (e-mails phishing e e-mails legitimos) foram apresentados através de um
monitor e computador disponiveis no Laboratdrio da Escola de Criminologia da Faculdade de
Direito da Universidade do Porto (LEC-FDUP). Os movimentos dos olhos dos participantes
registaram-se pelo uso do Eye Tracker Tobii Pro Fusion? com uma frequéncia de
amostragem de 120Hz — o que permite a captura de diferentes dimensdes como as fixacoes e

sacadas em melhor qualidade. Este hardware é adequado para trabalhos com monitores

1% ANEXO C — Determinagéo do tempo de visualizagdo dos e-mails, em segundos (s)

20 A informacdo referente a este hardware e seguinte software derivaram, sempre que se referir a0 mesmo, do
Manual do Instrumento (Pro Fusion User Manual Version 2.2, 2020) e de uma Formac&o realizada, ministrada
por Hellen Vergoosen.
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externos até 24 polegadas?! e telas de Laptops, podendo ainda ser acoplado numa camara para
experiéncias em cendrios reais. A recolha para diferentes experiéncias e cenarios, é possivel,
ja que dispde de duas camaras eye tracking e dois modos de rastrear a pupila.

Em termos de funcionamento deste instrumento, o Tobii Pro Fusion usa iluminadores
infravermelhos que geram padrdes de reflexdo nas cérneas dos olhos do participante, os quais
serdo recolhidos por sensores de imagem, a par de outros dados visuais. Este processo decorre
de algoritmos complexos de processamento de imagem que identificam, quer as reflexdes da
cornea, quer os olhos dos participantes. Tendo este aparelho um sistema de camara dupla,
automaticamente seleciona qual usar. Faz uso, ainda, de um calculo complexo que permite
definir a posicéo 3D dos olhos em relagdo ao seu ponto de olhar. Foi utilizado o software Pro
Lab, plataforma de software de pesquisa alargado para eye tracking, assegurando precisdo de
tempo exato em diferentes cenarios de experiéncia. A eficiéncia deste software facilita o
registo, andlise e visualizacdo dos dados do eye tracking e, também, permite que se
sincronizem estes dados com outros fluxos de dados biométricos. Acresce que o software Pro
Lab facilita a exportacdo de dados de forma padronizada para softwares como SPSS e
Microsoft Office Excel.

A utilizacdo do Eye Tracker como instrumento principal deriva da conjugacdo da
crescente importancia que os e-mails de phishing tém vindo a assumir diariamente na vida das
pessoas, com a importancia que a sua analise assume para os detetar. Além disso, na
literatura internacional, o uso deste instrumento para 0 conhecimento dos padrdes visuais, na
inspecdo de e-mails de phishing, tem assumido particular relevancia (e.g. Miaymoto et al.,
2014; 2015; Canfield et al., 2016; Pfeffel et al., 2019), tentando-se preencher a falta de
estudos que conjuguem o processamento de informacgdes com os elementos indicadores de
phishing — o que implica explorar a quantidade de informacGes processadas, sendo possivel
através das técnicas eye tracking (McAlaney & Hills, 2020). Associada as técnicas eye
tracking encontra-se a hipotese “strong eye-mind”, isto é, a premissa de que 0s objetos
visualizados pelo individuo refletem o pensamento prevalente ou atual nos processos
cognitivos (Barreto, 2012). Desta forma, o Eye Tracker permite a obtengédo de insights mais
aprofundados sobre os padrdes visuais de um determinado grupo, face a um conjunto de
objetos em estudo e, consequentemente, um maior conhecimento e atuacdo cientifica

validada. Alias, evitam-se enviesamentos e aumenta-se a validade interna, porque é um

21 Adequado ao monitor disponivel, no Laboratério da EC-FDUP — HP P24v G4 FHD Monitor, com 23.8
polegadas.
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instrumento discreto, levando a que os participantes se esquecam dele durante a experiéncia e

tenham reagdes espontaneas (Bergstrom & Schall, 2014).

2.2.2. Questionario

A utilizagdo do questionario deriva, essencialmente, de se almejar compreender se
determinadas carateristicas individuais tém alguma influéncia na atencdo aos diferentes tipos
de e-mails. Para isto, a construcdo deste questionario seguiu as seguintes etapas: (a) revisao da
literatura acerca da concetualizacdo do phishing, respetiva operacionalizacdo, bem como de
fatores individuais e contextuais associados a suscetibilidade ao fendmeno; (b) pesquisa de
questionarios pré-existentes, na literatura cientifica, que avaliam as varidveis controlo deste
estudo; (c) selecdo dos itens que capturam as dimensdes e subdimensdes incluidas no estudo;
(d) reflexéo falada acerca da versao inicial do questionario.

Neste sentido, a versdo final deste instrumento, contempla cinco grupos, que
correspondem a um conjunto de variaveis controlo deste estudo e respetiva operacionalizagdo.
Grupo |: Neste grupo, pretende-se recolher informacGes sobre a caraterizacdo pessoal,
operacionalizando a varidvel ‘carateristicas sociodemograficas’ pela inclusdo de questdes
como o género, a idade, as habilitacbes literarias e o rendimento familiar mensal. Estas
dimensfes foram construidas com base nos estudos de Sheng e colegas (2010), Canfield e
colegas (2016), Guedes (2016), Pfeffel e colegas (2019), Couto (2019) e Oliveira (2019).
Estas variaveis foram incluidas no estudo dada a sua relevancia e potencial interacdo com
outras variaveis em estudo, permitindo testar as hipoteses 4 e 5.

Grupo Il Este grupo é constituido por oito questfes, com vista a operacionalizar as variaveis
‘competéncias tecnoldgicas’ e ‘uso da Internet’, de forma a compreender se estas influenciam
nos padrdes visuais dos participantes. Todo este grupo deriva, maioritariamente do estudo de
Oliveira (2019) e de trabalhos ndo publicados de Jodo Ferreira (2019), em conjugacdo com
estudos sobre o0 eye tracking, adaptando-se ao presente estudo (e.g. Sheng et al., 2010; Carter,
Forrest, & Kaida, 2017). Em especifico, pede-se que “Indique ha quanto tempo usa o
computador e a Internet”, variando as respostas entre (1) “Ha menos de 1 ano”, (2) “Entre 1 a
2 anos”, (3) “Entre 3 a 4 anos” e (4) “Ha mais de 5 anos”. De seguida, questiona-se “Em
algum momento, teve formagdo para adquirir conhecimentos na area da informatica?”,
respondendo de forma direta entre “Sim” e “Nao”. Seguem-se questdes sobre as competéncias
informaticas individuais, dividindo-se em trés subgrupos que permitem aferir entre nivel

basico, nivel intermédio e nivel avancado. Por exemplo, questiona-se, para competéncias
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informaticas basicas “Indique o seu grau de concordancia com as seguintes afirmacdes,
relativas as suas competéncias informaticas, considerando “Eu consigo...”, listando-se um
conjunto de 8 itens (e.g. “Ligar e desligar o computador.”; “Resolver problemas na
Internet.””), respondendo numa escala de 1 (“Discordo Totalmente”) a 5 (“Concordo
Totalmente”). Relativamente as competéncias informaticas intermédias e avangadas,
apresentaram-se, respetivamente, afirmagdes como “Eu consigo... Detetar problemas de
hardware de um computador.” E “Eu consigo..., Criar 0 meu proprio software, modificar
software existente e utilizar varios sistemas operativos.”. Para o conjunto de itens que compoe
‘competéncias informaticas basicas’. Nesta escala, calculou-se o valor de consisténcia interna,
pelo uso do indice de alfa de Cronbach (a)), apresentando o valor de 0=.878. Recorde-se que
em valores de o inferiores a 0.6 consideram-se como inaceitaveis, entre 0.6 e 0.7 sdo
considerados aceitaveis, entre 0.7 e 0.8 sdo razoaveis e entre 0.8 e 0.9 sdo bons, sendo que
acima de 0.9 é excelente (Hill & Hill, 1998). Para os subgrupos das competéncias
informaticas intermédias e avancadas (cada uma com 7 itens), verificam-se o de .854 ¢ .879,
respetivamente. Questiona-se, ainda, a frequéncia de utilizacdo da Internet, numa semana
tipica, bem como da frequéncia da pratica de determinadas atividades, respondendo numa
escala de “Nunca” a “Apenas aos fins de semana” (o =.702). Este grupo permitira testar as
hipGteses 6 e 7.

Grupo Il1: Inicia-se este grupo com a apresentacdo de uma defini¢do de phishing, seguida da
questdo “Considerando a anterior defini¢do de phishing, tinha ja conhecimento do que é um
“ataque phishing”?”, a qual os participantes respondem “Sim” ou “N&o” e que permite a
operacionalizagdo da variavel ‘conhecimento de phishing’. Esta sequéncia foi definida ap6s o
pré-teste, no qual os participantes indicaram ndo ver a definicdo, por estar colocada depois da
questdo sobre o conhecimento do phishing e antes de um conjunto de questdes.
Seguidamente, é solicitado que indiquem o grau de concordancia com um conjunto de trés
afirmagdes que operacionalizam a variavel ‘perce¢do da gravidade de phishing’, tais como
“Se eu fosse vitima de um e-mail de phishing as consequéncias poderiam ser graves.”,
respondendo numa escala Likert de 5 pontos entre “Discordo Totalmente” e “Concordo
Totalmente”. Estas questdoes derivam do estudo de Perrault (2017), permitindo fazer um
somatorio das respostas, cujos valores podem variar entre 0 e 12. As pontuacfes mais
elevadas correspondem a maior perce¢do da gravidade de phishing (a = .664). Por fim, com
vista a operacionalizagdo da variavel ‘percecdo da autoeficcia na detecdo de phishing’, com

base no estudo de Williams e Joinson (2020), solicita-se que indigue o grau de concordancia,
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respondendo na mesma escala da anterior questdo, a duas afirmagdes como “Consigo
distinguir uma tentativa de phishing de um e-mail legitimo” (a= .787). Assim, através deste
grupo testar-se-a a hipotese 8.

Grupo IV: Este grupo agrega as seguintes variaveis: ‘experiéncia prévia de cibervitimagao’,
‘medo do furto de identidade online’ e ‘percegdo do risco do furto de identidade online’. NoO
que respeita a primeira varidvel deste grupo questiona-se “Nos tltimos 12 meses, quantas
vezes aconteceu consigo cada uma destas situa¢des?”, elencando-se um conjunto de 10
situacOes, tais como “Recebeu e-mails ou mensagens fraudulentas a pedir informacao pessoal
(ex.: receber mensagens ou e-mails com link de um site falso que pede informagdes para
efetuar um pagamento).”. Os participantes respondem entre “0” e “4 ou mais”, sendo que
estas questdes derivam do conhecimento das definicBes de varios tipos de cibercrime. O
objetivo € relacionar os diferentes tipos de cibervitimacdo prévia que possam ter ocorrido com
as variaveis em estudo, quer na sua prevaléncia, quer na sua frequéncia. Quanto a segunda
variavel deste grupo, questiona-se “Numa escala de 1 (Muito Medo) a 4 (Nenhum Medo),
guanto medo tem de as seguintes situacdes Ihe acontecerem?”. Para tal, foram formuladas trés
afirmacdes, como por exemplo “Alguém utilizar os seus dados pessoais e financeiros online,
para obter ganhos financeiros." (0= .862). Por fim, quanto a variavel ‘percecdo do risco do
furto de identidade online’ solicita-se que, numa escala em que 1 significa “Nada Provavel” e
5 significa “Muito Provavel”, indiquem a probabilidade de um conjunto de situacdes
acontecerem consigo (e.g. “Alguém furtar os seus dados pessoais e financeiros via online.”).
Estas Gltimas afirmacdes sdo iguais as afirmacdes da questdo anterior, de forma a manter
uniformidade, alterando-se a escala, de modo a conhecer a sua percecdo sobre o risco de
vitimag¢ao (a=.892). Este grupo permite o teste da hipotese 9.

Grupo V: Neste grupo, estdo incluidas as variaveis ‘medo-tragco’ e ‘baixo autocontrolo’. A
variavel ‘medo-traco’ mediu-se pela selecdo da escala do medo do instrumento Differential
Emotions Scale (DES-1V; lzard et al., 1993), traduzida por investigadores da Escola de
Criminologia e utilizada em estudos anteriores (e.g., Guedes et al., 2018). Especificamente,
pede-se aos participantes que indiquem face a trés afirmagdes, com que frequéncia, no seu
dia-a-dia, por exemplo, “se sente assustado, desconfortavel, como se alguma coisa o fosse
prejudicar” (item 1). As respostas sdo atribuidas numa escala Likert de 5 pontos, em que 1
significa “raramente/nunca” e 5 significa “muito frequentemente” (a=.871). A variavel ‘baixo
autocontrolo’ ¢ medida pela questio “Em que medida concorda ou discordo destas

afirmagdes?”’, nomeadamente “Planear tira o prazer das coisas.” (item 1), “Por vezes infrinjo

41



as regras porque fago coisas sem pensar.” (item 6), e “Perco a cabe¢a com muita facilidade.”
(item 8), as quais os participantes respondem numa escala Likert de 4 pontos, entre 1
(Discordo Totalmente) e 4 (Concordo Totalmente) (0=.430). Estas questdes permitem o teste
da hipotese 10.

Assim, é de relevo reforcar que o teste de todas as hipéteses referidas, sé-lo-a possivel
em conjugacdo com os dados recolhidos pelo questionério e pelo uso do Eye Tracker.

2.2.3. Variaveis Independentes, Dependentes e Controlo

Com os objetivos, hipoteses e instrumentos deste estudo em mente, sistematizam-se, de
seguida, as variaveis incluidas.

As variaveis independentes®® (V1) s&o o contetido dos e-mails phishing e o contetdo de
e-mails legitimos a apresentar aos individuos, operacionalizadas através da manipulacéo de
um conjunto de 28 e-mails. Os e-mails phishing selecionados derivam da classificacdo dos
quatro diferentes tipos de e-mails utilizados por McAlaney e Hills (2020) — financeiro, erros
ortograficos, ameaca e urgente —, tendo sido recolhidos de plataformas de instituicdes
legitimas, cujos websites alertavam para estes e-mails enviados para os seus clientes. Os e-
mails legitimos sdo reais, recebidos por clientes das instituicbes, tendo-se manipulado, no
sentido de uniformizar a imagem de todos os e-mails e anonimizar a pessoa visada com o
mesmo. Esta manipulacdo foi realizada, na aplicacdo Paint, retirando-se informacdes do
endereco pessoal de quem recebeu, data e hora.

As varidveis dependentes?® (VD) a atender neste estudo sdo: (a) detecdo e decisdo
comportamental; (b) nimero total de fixagdes em cada Aol do e-mail; (c) duragdo total das
fixacdes em milissegundos (ms) em cada Aol do e-mail.

Relativamente a VD ‘detecdo e decisdo comportamental’ esta foi operacionalizada, no
momento da experiéncia laboratorial, pela resposta a uma questdo: “Considera o e-mail
anterior legitimo?”’?*. Enquanto que para a operacionalizacdo das restantes duas, estas foram
obtidas através dos mapas de calor gerados em cada e-mail apresentado e recolhidas as
medidas fornecidas pelo software Pro Lab. As informacOes retiradas do software sdo

correspondentes a cada visualizacdo por participante, apresentando valores individuais para

22 \ariaveis que sdo manipuladas pelo investigador para avaliar qual o efeito que despoletam no comportamento
dos individuos (Holmqyvist et al., 2011; Leary, 2014).

23 Variaveis que sdo as respostas medidas no estudo — “a reacio que o investigador acredita que pode ser afetada
pela variavel independente.” (Leary, 2014, p. 206). Holmqvist e colegas (2011) definem-nas como resultado da
manipulacdo realizada nas variaveis independentes.

24 Esta questdo deriva, em especifico, dos estudos de McAlaney e Hills (2020) e de Bayl-Smith e colegas (2020).
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cada tempo de visualizacdo nas diferentes Aol e, ainda, apresentam uma média para o
conjunto de todos os participantes. No que respeita ao nimero de fixacOes, estas
correspondem a quantas vezes aos participantes olharam para determinada Aol definida em
cada e-mail. Por sua vez, a duracdo total das fixacbes (ms) em cada Aol do e-mail é
operacionalizada pelo tempo médio que os participantes olharam para determinada Aol
presente no e-mail em especifico.

Desta forma, ressalva-se que as fixagdes dizem respeito “ao momento em que os olhos
estdo relativamente fixos, assimilando ou descodificando a informacdo, tendo uma duracao
média de 218 milissegundos, com um intervalo de 66-416 milissegundos” (Barreto, 2012,
p.176). Note-se que o numero total de fixacOes sera obtido pela soma de fixaces em cada
Aol (Guedes, 2016). Segundo os autores (Barreto, 2012; McAlaney & Hills, 2020), o maior
numero de fixacdes poderd indicar maior interesse dessa area para o individuo. Seguindo 0s
pressupostos enunciados por Holmqvist e colegas (2011), a primeira fixacdo realizada no
inicio da apresentacdo do estimulo devera ser excluida, sendo considerada como primeira
fixacdo a que € realizada depois da sacada inicial. Isto deve-se ao facto de a primeira fixacdo
ser a primeira aceitacdo e processamento do estimulo (Holmqvist et al., 2011; Guedes, 2016).
O tempo de fixacdo remete para o tempo que €é utilizado para analisar determinado elemento
(Bergstrom & Schall, 2014), sendo a medida mais utilizada quando se faz uso das técnicas de
eye tracking em investigacdo (Guedes, 2016). Por sua vez, o tempo do olhar pode incluir
varias fixagdes num curto espaco de tempo, com sacadas muito curtas entre fixacoes,
remetendo para uma “duragdo cumulativa e localizacdo espacial média de uma série de
fixacdes consecutivas dentro de uma area de interesse” (Barreto, 2012, p. 176). Por outro
lado, a laténcia diz respeito ao tempo que decorre entre o surgimento do estimulo e a primeira
fixacdo numa determinada Aol (Guedes, 2016). Este tempo até a primeira fixacdo €
importante para a investigacdo de um alvo em especifico (Barreto, 2012).

Finalmente, querendo-se perceber também se determinadas carateristicas dos individuos
tém influéncia no padrdo de atencdo e consequente identificacdo correta dos diferentes e-
mails, foram consideradas as seguintes variaveis controlo (VC): (a) carateristicas
sociodemogréficas; (b) competéncias tecnoldgicas e uso da Internet; (c) atividades de rotina
online; (d) percecdo da gravidade de ameaca do phishing; (e) autoeficacia na detecdo de
phishing; (f) experiéncia prévia de cibervitimacdo (geral e especifica); (g) medo-traco; e (h)
baixo autocontrolo. Estas Ultimas operacionalizam-se pela aplicacdo do questionario

supramencionado e descrito.
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3. Constituicdo da Amostra e Procedimento de Recolha de Dados

A recolha de dados avancou apds o pedido do Parecer da Comissdo de Etica da
Faculdade de Direito da Universidade do Porto (FDUP) sobre o Projeto de Investigacao. Este
pedido permitiu dar a conhecer aos membros desta Comissdo 0s objetivos da investigacdo, a
sua fundamentacédo e metodologia adotadas, bem como seriam assegurados os diferentes
aspetos éticos?®. Seguidamente a esta aceitacdo, para o recrutamento de participantes foram
usados dois meios: (1) pedido a Reitoria da Universidade do Porto para envio de email
dindmico enderecado a docentes e ndo docentes?®; e (2) redes sociais (LinkedIn, Facebook e
Instragram). Neste sentido, esta € uma amostra por conveniéncia (ndo probabilistica), ja que
ndo é determinado o grau de representatividade da populacdo e os individuos ndo detém a
mesma probabilidade de ser selecionados face aos restantes (Hill & Hil, 1998; Maroco, 2011;
Leary, 2014).

A todos os participantes inscritos, através do formulario divulgado®’, foi-lhes
enderecado um e-mail para confirmacdo do agendamento da sua participacdo?®. No dia
agendado, os participantes foram recebidos no LEC-FDUP (onde decorreu toda a recolha de
dados), tendo sido informados dos objetivos do estudo, do carater voluntario da sua
participacdo e da possibilidade de desisténcia. Além disso, foram também informados sobre o
tipo de participacdo que lhes era pedida, a duracdo da experiéncia e as etapas da recolha de
dados. Ressalva-se que todas estas informacGes tinham ja sido previamente fornecidas no ato
de inscricdo. Apds este esclarecimento, de forma verbal, era entregue um Consentimento
Informado?® — onde constavam os direitos dos participantes, nomeadamente a sua
voluntariedade, possibilidade de desisténcia, garantia de confidencialidade e anonimato —, o
qual cada participante leu e assinou antes de se iniciar a recolha de dados. Seguidamente, os
participantes eram encaminhados para a sala de recolha de dados e sentados numa cadeira
confortavel a 80 cm do ecrd (distancia desde a face do participante até ao ecrd do
computador). Nessa sala, foi-lhes explicado que iriam visualizar um conjunto de 15 e-mails e
que ap6s cada um lhes seria apresentada a questdo, no monitor, a qual teriam de responder

“sim” ou “ndo” em voz alta, de modo a que as respostas fossem gravadas. Esta grava¢do foi

%5 Como aspetos éticos assegurou-se existéncia de um consentimento informado prévio a recolha de dados, onde
se garantia o0 anonimato, confidencialidade, voluntariedade e possibilidade de desisténcia a qualquer momento,
sem qualquer prejuizo para o/a participante. Além de se garantir que os dados seriam exclusivamente utilizados
para a presente investigacdo e de que se protegeriam os mesmos apos a conclusdo do trabalho de investigacéo.

% Anexo D — Pedido a Reitoria da UP

27 Anexo E — Formulario de inscricdo

28 Anexo F — E-mail para agendamento da participacéo

2 Anexo G — Consentimento Informado
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realizada, sempre, com o consentimento dos participantes. Fornecidas estas instrucdes, o
participante ficava na sala de recolha sozinho e iniciava-se o processo de calibragem. Este
processo de calibragem foi realizado para cada um dos participantes nas mesmas condicdes de
luminosidade (Holmgvist et al., 2011), a partir da tecnologia Tobii Pro, que permite a
calibracdo e célculo personalizado e preciso do ponto de fixa¢do de cada participante. Neste
sentido, o processo de calibragem foi temporizado em 10 segundos. Aceite a validagdo da
calibragem, seguiu-se a apresentacdo dos e-mails. No final da visualizacéo do total de e-mails,
0 individuo dirigia-se a outra sala do laboratério e respondia ao questionario, num
computador, de forma a que os dados ficassem registados digitalmente. Importa ainda
ressalvar que a determinagdo dos individuos para visualizar o conjunto de e-mails G1 e G2 se
deu pela sua ordem de participacdo, isto €, o primeiro participante integrou o G1, o segundo
participante integrou o G2 e assim sucessivamente (no mesmo sentido adotado no pre-teste).
Assim, a amostra total deste estudo é constituida por 70 individuos, valor adequado ao
estudo em desenvolvimento, segundo a Power Analysis realizada, onde se obteve o total de 35

voluntarios por grupo, com poder de .80.

4. Procedimentos Analiticos

A andlise dos dados obtidos, neste estudo, subdividiu-se em dois momentos: (1) analise
indutiva e (2) analise estatistica descritiva.

No que respeita ao primeiro momento, sabendo-se que o software Pro Lab do Eye
Tracker foi o principal instrumento utilizado, foram gerados mapas de calor (também
denominados de mapas de atencdo) que foram, indutivamente, analisados. Especificamente,
foram extraidos os mapas de calor de todos os e-mails (conjugando os valores de todos 0s
participantes) que foram, de seguida, alvo de uma observacdo e descricdo cuidada e detalhada.

Quanto ao segundo momento, os dados derivados do Eye Tracker foram exportados
para uma base de dados em ficheiro CVS (Microsoft Office Excel), tendo sido realizado um
data screening para identificar possiveis erros, fixando ou removendo 0os mesmos. Importa,
ainda, salientar que, previamente a extracdo destes dados, foram definidas distintas Aol como
0 endereco de e-mail do remetente, 0 nome do remetente, o assunto, corpo do e-mail e links,
de modo a possibilitar a analise. Deste modo, esses dados foram importados para uma base
de dados SPSS e analisados a partir do software IBM SPSS Statistic 28. O mesmo
procedimento foi realizado para os dados obtidos através do questionario, pelo que foram

criadas duas bases de dados SPSS para a analise estatistica. Ressalva-se, ainda assim, que

45



para a realizacdo de testes estatisticos entre os dados de ambas as bases, foi criada uma base
de dados Unica com as variaveis relevantes.

Deste modo, seguiu-se a analise estatistica descritiva das varidveis em estudo. Para este
efeito, foram utilizadas medidas de tendéncia central e de dispersdo. A medida de tendéncia
central usada para as variaveis quantitativas foi a média (M), destacando-se como medida de
dispersdo, neste caso, 0 desvio-padrdo (Std. Deviation; SD) — cujo valor depende da
proximidade das pontuacfes em relacdo a média (Verma, 2013: Ulbricht, Beraldo & Ripka,
2016). Valores elevados de SD indicam que ha uma proximidade do conjunto de dados em
torno da média (Verma, 2013; Field, 2018). Contudo, estas medidas ndo podem ser usadas
para variaveis nominais (Mardco, 2011) e, por esse motivo, usou-se a moda, recorrendo as
frequéncias absolutas (nimero de casos de cada categoria) e frequéncias relativas (valor
percentual que cada categoria representa face ao total). Posteriormente a esta descricdo, foi
analisada a normalidade dos dados, através do teste Kolmogorov-Smirnov, de forma a
fundamentar a decisdo de realizar testes paramétricos ou ndo paramétricos. Deste modo e
tendo-se verificado que os dados ndo seguem uma distribuicdo normal, foram usados testes
ndo paramétricos, neste estudo.

Neste sentido, quando se pretendia comparar dois grupos ndo pareados realizaram-se
testes Mann-Whitney, aliando-se a analise das M e dos SD. Especificamente, foram utilizados
para comparacOes entre género, tipos e identificacdo dos diferentes e-mails (acertar vs. ndo
acertar). Além disso, importa salientar que foram realizados estes testes para a diferenca entre
individuos com alto grau de identificacdo correta de e-mails e baixo grau desta mesma. Para
se obter essa distingdo de grupos, subdividiram-se os individuos em dois grupos, usando a
mediana da variavel ‘acertar’ — obtida pelas respostas alcancadas a identificacdo dos e-mails
observados, seguindo o exemplo do estudo de Pfeffel e colegas (2019). Deste modo, o “ponto
de corte” foi de 11, ou seja, individuos que identificaram corretamente até 11 e-mails foram
incluidos no grupo de “baixo grau de identifica¢do correta de e-mails” e acima desse valor
foram incluidos no grupo de “alto grau de identificagdo correta de e-mails”.

Acrescem, ainda, os testes realizados entre varidveis quantitativas. Para este efeito,
foram desenvolvidas correlacfes de Spearman, uma medida ndo paramétrica, que permite
diminuir os efeitos de pontuacGes extremas (outliers). Estas correlacfes sdo uma alternativa
aos testes paramétricos da correlacdo de Pearson, um teste sensivel a presenca de outliers
(Field, 2018). Em termos de interpretagdo, o valor “r” indica o valor do coeficiente da

amostra, usando-se a escala de Cohen, em que entre -1 e -0.5 ter-se-4 uma relacdo negativa
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elevada, entre -0.5 e -.03 ter-se-& uma relacdo negativa moderada e entre -0.3 e 0 uma relacéo
negativa fraca. A interpretacdo ocorre, na mesma linha, entre 0 e 1, portanto, existird uma
relacdo positiva fraca (de 0 a 0.3), uma relacdo positiva moderada (de 0.3 a 0.5) e uma relacéo
positiva elevada (de 0.5 a 1).

Por fim, no que concerne & significancia estatistica, para todos os testes estatisticos, €
utilizada a verificacdo do p-value (p), sendo que se p>.05 o teste ndo é significativo e, se
p<.05 o teste é estatisticamente significativo. Especificamente, ¢ utilizado o valor de “two-

tailed” relativo a cada teste desenvolvido.

CAPITULO 11l - RESULTADOS DO ESTUDO EMPIRICO
1. Caraterizacédo sociodemografica da amostra

A amostra final deste estudo é constituida por 68 individuos. Da inicial amostra total de
70 participantes, foram excluidos 2 individuos devido ao baixo valor da captacdo do olhar dos
participantes, aquando da sua leitura dos e-mails (em especifico, pela verificacdo do critério
“gaze sample” abaixo de 70%)%.

Na tabela 2, é apresentada a descricao estatistica das variaveis sociodemogréaficas.

Relativamente a idade, os participantes apresentavam uma média de 23.91 anos e
desvio-padréo de 7.07, sendo o valor minimo de 18 anos e o valor maximo de 48 anos. Além
disso, hd uma predominancia do género feminino sobre o masculino (77.9% e 22.10%,
respetivamente). No que respeita a escolaridade, a maioria dos participantes revelou ter
concluido, até ao momento, o ensino secundario (51.5%) e a licenciatura (33.8%), seguindo-
se 0 mestrado (8.8%) e o 3.° ciclo (5.9%). Acresce que, tendo realizado e concluido o Ensino
Superior, como areas de formagdo mais indicadas, verificam-se a Criminologia e “Outra”
(17.6% e 17%, respetivamente). No que concerne a situacdo profissional, a maioria séo
estudantes (66.2%), empregado/a por conta de outrem (16.2%) e trabalhador-estudante
(14.7%). Por fim, quanto ao rendimento familiar mensal, a maioria dos participantes indicou o
intervalo de 1001 a 1500 euros (30.9%) e uma minoria indicou o valor abaixo de 500 euros
(7.4%).

%0 Este € o valor entendido como “bom” pelos especialistas da Tobii Pro.
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Tabela 2 — Caraterizacdo sociodemogréafica da amostra (N=68)

% (N) M=SD Min-Max
Idade 23.91+7.07 18-48
Género
Feminino 77.9 (53)
Masculino 22.1 (15)
Escolaridade
3.%ciclo 5.9 (4)
Ensino Secundario 51.5 (35)
Licenciatura 33.8(23)
Mestrado 8.8 (6)
Area de Formacao (Ensino Superior)
Criminologia 17.6 (12)
Ciéncia de Computadores e Informatica 32
Outra 17 (25)
Situacdo Profissional
Empregado/a por conta prépria 15(1)
Empregado/a por conta de outrem 16.2 (11)
Desempregado/a 15(1)
Estudante 66.2 (45)
Trabalhador-estudante 14.7 (10)
Rendimento Familiar Mensal
< 500 euros 7.4 (5)
501-1000 euros 23.5 (16)
1001-1500 euros 30.9 (21)
1501-2000 euros 13.2 (9)
2001-2500 euros 10.3 (7)
> 2501 euros 14.7 (10)

M, Média; SD, Std. Deviation; Min, Minimo; Max, Maximo
2. Andlise dos mapas de calor ou mapas de atencdo

A tabela 3 apresenta os diferentes tipos de estimulos e para cada um deles o nimero de
individuos que acertou na sua correta identificacdo, bem como a respetiva percentagem.
Verifica-se, assim, que os e-mails legitimos que obtiveram uma maior percentagem de
respostas certas foram L14 e L19 (97.06% e 94.12%, respetivamente), enquanto L11 e L7
obtiveram a menor percentagem (23.53% e 32.25%, respetivamente). Ja os e-mails phishing
com maior percentagem foram P3, P9 e P17 (94.12%, nos trés), tendo P7 e P15 sido os que
alcancaram uma menor percentagem de respostas certas (58.82% e 57.35%, respetivamente).

Deste modo, considerando as diferentes percentagens de respostas certas a sua
identificacdo, apresenta-se a analise dos “mapas de calor”, também denominados de mapas de
atencdo, aos e-mails legitimos e phishing que obtiveram as maiores e menores percentagens

de identificagéo correta.
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Tabela 3 — Percentagens de acertar nos diferentes e-mails

Phishing Legitimos
E-mail % (N) E-mail % (N) E-mail % (N) E-mail % (N)
P1 85.29 (29) P8 70.59 (24) L3 91.18 (31) L12 59.46 (22)
P2 91.18 (31) P9 94.12 (32) L5 55.88 (19) L13 94.12 (32)
P3 94.12 (32) P10 85.29 (29) L6 73.53 (25) L14 97.06 (33)
P4 79.41 (27) P11 73.53 (25) L7 32.35 (11) L15 70.27 (26)
P5 88.23 (30) P13 85.29 (29) L8 67.65 (46) L17 85.29 (29)
P6 79.41 (27) P15 57.35 (39) L9 67.65 (23) L18 70.27 (26)
P7 58.82 (20) P17 94.12 (32) L11 23.53 (8) L19 94.12 (32)

Ressalva-se que estes mapas de calor revelam a intensidade da duragdo da observacao
dos participantes aos estimulos, visando a representacdo dos dados dos movimentos oculares,
numa distribuicdo espacial. Além disso, a cor vermelha equivale a uma maior intensidade da
duracdo de observacdo. Primeiramente, sdo apresentados os e-mails legitimos e phishing que
obtiveram maior nimero de respostas certas (Figuras 2, 3, 4, 5 e 6) e, depois, apresentam-se
os e-mails legitimos e phishing nos quais os individuos mais erraram na sua identificacdo
(Figuras 7, 8, 9 e 10).

Aviso de prazo de pagamersi de prestagSo de propina/Alert: deadine for the payment of the tukion fee ntsiment #211; 2h ekt - Mencagem - Coreio

Aviso de prazo de pagamento de prestagao de propina/Alert: deadline for the payment of the tuition fee instalment #8211; 48h left Avi restagao de propina/Alert: deadline for the payment of the tuition fee instalment #

° no-reply <no-reply@direito.up.pt> G .

Figura 2 — E-mail L14 e respetivo mapa de calor

Relativamente ao e-mail L14 (Figura 2), é possivel verificar que os participantes
olharam por mais tempo para uma parte especifica do corpo do e-mail, nomeadamente para

29 <¢

expressoes “Caro/a estudante”, “vimos lembrar que o prazo” e “referéncia”. De seguida, e€ssa
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intensidade diminui no remetente e respetivo e-mail. Por fim, a Gltima parte do corpo do e-

mail recebe menor atencdo, que se refere a tradugdo em inglés da parte inicial, existindo uma

intensidade moderada no inicio dessa traducéo.

Por sua vez, no e-mail L19 (Figura 3), a Aol que apresenta maior intensidade de

duracdo da observacgdo é o remetente, seguida de uma parte especifica do e-mail, que marca o

inicio das linhas, com expressdes como “Caro/a cliente” e “Agradecemos a sua preferéncia”.

De seguida, apresentam-se 0s anexos e a referéncia para o site da entidade.

S res o5 > Reencaminhar B Arquvar ] €iminar [0 Defini snlizador

r © Responder

Condicdes nova anuidade + Aviso pagamento da apélice - Documentagéo

° Seguros Tranquilidade

Figura 3 — E-mail L19 e respetivo mapa de calor

Na figura 4, encontra-se 0 e-mail P3, um dos e-mails phishing que mais registou

respostas corretas na sua identificacdo, sendo o primeiro dos e-mails phishing sobre os quais

se realiza a analise destes mapas de calor.

“)Responder ) Responderatodos > Reencaminhar & Arquivar [l Eliminar [0 Definir sinalizador ~ ++*

A sua fatura EDP (contrato 298489271582)

e EDP SERVICO UNIVERSAL

Estimado(s) Cliente,

p6s as dltimas célculos das suas contas,

€ ipido e féc, por favor

Consulte os procedimentos a seguir

271582)

Figura 4 — E-mail P3 e respetivo mapa de calor
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Neste e-mail, € no corpo do e-mail que se verifica maior intensidade da duragdo da
observacdo, tendo os individuos dirigido mais tempo para expressdes que marcam o inicio das

linhas, focando em expressdes como “ap0s as ultimas calculos”, “rapido” e “E rapido e facil”.

A érea final do e-mail foi, também, uma area que recebeu maior atencdo, seguindo-se o

remetente e a caixa de hiperligacao.

) Responder ) Responderatodos  —> Reencaminhar & Arquivar [ Eiminar B Definir sinalizador =+ ©)Responder €3 Responderatodos  —> Reencaminhar  {=! Arquivar  [fi Eliminar B Definir sinalizacor  +++

O seu nimero de entrega PT35****726 Os 726

Portugal

Figura 5 — E-mail P9 e respetivo mapa de calor

A Aol “corpo” ¢, também, no e-mail P9 (Figura 5) onde os participantes despenderam
mais tempo e, em especifico, no lado esquerdo do mesmo, cujo marca o inicio das linhas.
Essa atencdo recaiu sobre expressdes como “Ultimo lembrete”, “o seu numero”, “falha na

2 ¢e

tentativa de entrega”, “para amanh

213
a

custos adicionais” e “link”, bem como na hiperligacao
para esse mesmo link. Seguiu-se a atencdo direcionada para o remetente, o valor monetario e
a saudacdo.

Por fim, nesta anélise dos mapas de calor dos e-mails legitimos e de phishing, nos quais
0s participantes mais acertaram na sua identificacdo, encontra-se, ainda, o e-mail P17 (Figura
6). Neste e-mail P17, constata-se uma maior intensidade da duragdo da observagéo no corpo
do email, especialmente direcionada para o alerta de problema com a conta e em expressoes
como “é o ultimo lembrete”. Segue-se a atencdo direcionada para o link, o remetente e

saudagao, sobressaindo a atencao na frase “Use nossa se¢ao “Contato” em nosso site”.
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Figura 6 — E-mail P17 e respetivo mapa de calor

Segue-se a analise dos mapas de calor dos e-mails legitimos e dos e-mails phishing que
menos respostas certas obtiveram, ou seja, L7, L11, P7 e P15.

O e-mail L7 (Figura 7) foi um dos e-mails legitimos em que os participantes mais
erraram na sua identificacdo. Verifica-se, no mapa de calor gerado para esse mesmo, que
houve maior duracdo de observacao na caixa de hiperligacdo do e-mail, seguida do remetente,
do e-mail do remetente e anexo. Portanto, a maior intensidade da duracdo da observacao nao
se verifica na Aol relativa ao corpo do email. Por fim, dados relativos a entidade que envia o
e-mail como o nome da entidade e respetivo e-mail foram observados, demonstrando uma

intensidade moderada.

“Responder %) Responderatodos —> Reencaminhar I Arquivar [ Eliminar Fo Defini P “3Responder “)Responderatodos —> Reencaminhar [} Arquivar  [i] Biminar D Definir sinalizacor  +++

Envio de documento - APTKD - PTN Env

p— - o - .
VER DOCUMENTO AQUI ' . ‘
(este link s6 est4 disponivel 30 dias) (e as)
Exmos. Senhores
Remetemos o link para a Fatura de Vendas FR.2022.79, de 10/10/2022, no valor de 271,50€.
Com o5 melhores cumprimentos, c cumprimentos,
APTKDN - PTN ‘
geral@portkdnorte.com

Figura 7 — E-mail L7 e respetivo mapa de calor
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Na figura 8, apresenta-se 0 mapa de calor do e-mail L11, no qual os participantes mais

erraram no conjunto de e-mails legitimos. Nesse, verifica-se que a maior intensidade da

observacao é registada no final do e-mail, onde indica de onde foi enviado (“Enviado do seu

dispositivo, Smart TV”). De seguida, constata-se que a caixa de hiperligacdo e a parte do

corpo do e-mail (em especifico a expressdo “Esta a trés passo”) receberam atengdo moderada.

Menor tempo de observacdo foi despendido para o remetente e assunto do e-mail.

Netflix - Conclua o seu

° Netflix

Enviade do seu dispositive:

Smart TV

registo para poder usufruir de 30 dias gratis.

Concluir Registo

Figura 8 — E-mail L11 e respetivo mapa de calor

Seguidamente, sdo apresentados os dois e-mails de phishing no qual os participantes

falharam mais na sua identificacéo.

Incorees da Decisaia e IFS - Mensagem - Coreo

Incorregges da Declaragéo de IRS

€ Responder

@ Autoridade Tributaria e Aduaneira

%) Responder a todos.

—> Reencaminhar =1 Arquivar

[ Etiminar

hr 853ca-453f-472-3496-13¢cc25198bad/

P2 Definir sinalizador ~ ++~ “Responder % Responder a todos

1b010/Fina

Figura 9 — E-mail P7 e respetivo mapa de calor
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Neste sentido, a figura 9 (referente ao e-mail P7 e respetivo mapa de calor) permite
notar uma maior atencdo direcionada para o lado esquerdo da Aol do corpo, que marca o
inicio das linhas. Em especifico, esta maior duracao da observacao sucede em expressoes “da
analise efetuada”, “constata-se a existéncia” e “para exibir incorrecdo(des). O link recebe,
também, maior atencdo na sua parte inicial, sendo que a saudacao recebe grande intensidade
da duracdo da observagdo. Deste modo, a Aol do remetente recebe atengdo moderada,

diminuindo para o assunto do e-mail e restante parte da Aol do corpo.

Importante - Paavrs passe expirad - Mensagem - Coreic

“)Responder ) Responder atodos ~ —> Reencaminhar 1 Arquivar  [i] Eliminar [0 Definir sinalizador ~ +++ Responder ) Responder atodos  —> Reencaminhar ] Arquivar [l EI P Det
Importante - Palavra passe expirada I da
eHEI.PDESK<helpdeskout|ank@autlnokxom> c ‘ om>
Al pa ot i b, P o b s s JF— . e

©2022 Outlook HelpDesk

Figura 10 — E-mail P15 e respetivo mapa de calor

Por ultimo, apresenta-se 0 mapa de calor do e-mail P15 (Figura 10) como um dos e-
mails de phishing que menos respostas certas obteve. Constata-se uma grande intensidade da
duracdo da observacdo na Aol do link, seguida do e-mail do remetente e do remetente.

Aléem disso, expressdes como “palavra passe da sua conta expira hoje” e “atualize a sua
palavra passe”, presentes no corpo do e-mail, mereceram grande atencdo por parte dos
participantes. Acresce, também, uma atencdo moderada na assinatura do e-mail e em
expressdes como “perdas de acesso”, “use o link” e “pode manter ¢ atualizar”.

Em suma, verifica-se que, na maioria dos e-mails phishing e legitimos nos quais 0s
participantes mais acertaram na sua identificacdo, o corpo do e-mail foi a area que recebeu
maior intensidade da duracio de observacdo®. Esta constatacio diverge para os padrdes

visuais nos e-mails phishing e legitimos nos quais 0s participantes mais erraram na sua

31 Anexo H — Sumario da analise dos mapas de calor ou mapas de atengéo
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identificacdo, j& que para cada e-mail se verifica uma Aol diferente como aquela que recebeu

maior intensidade da duracédo da observacao.

3. Diferenca de médias de acertar e das medidas do eye-tracking na probabilidade de

acertar na identificagio dos e-mails

Realizadas as analises dos mapas de calor dos e-mails supra, seguem-se os resultados

dos testes de diferenca de médias entre diferentes grupos de email (legitimos e phishing) para

as medidas obtidas pelo Eye Tracker.

Tabela 4 — Diferenca de médias da percentagem de acertar, tempo médio (ms) de fixacdo e numero total

médio de fixagOes nas principais Aol comparando e-mails phishing e e-mails legitimos

Phishing Legitimos p
M+ SD M+ SD

Acertar 81.20+12.24 70.17 £ 22.34 .204

Tempo médio (ms) de fixacéo
Cabecalho A48 £ .23 46 + .28 765
Assunto T7+.22 97+ .37 141
Remetente .79 % .16 .63 +.16 .016
Email do remetente 1.25+ .43 .85 + .26 .085
Corpo 7.94 +2.58 8.00 +2.33 963
Saudagdo 1.19+.78 42 + 31 .066
Link 79+ .35 56 + .26 223
Caixa de hiperligacédo 82+ .22 T4+ .27 1.000

Numero total médio de fixagoes
Cabecalho 2.11+ .94 2.04 £1.11 .963
Assunto 3.56+1.19 458+ 1.75 135
Remetente 3.63+ .81 2.92 + .80 .031
Email do remetente 5.08 +1.70 3.74+£1.04 .085
Corpo 37.03+11.91 38.10 £ 11.55 .748
Saudacdo 5.36 +1.39 2.18+1.32 .066
Link 3.57+1.49 2.33+.82 105
Caixa de hiperligacéo 4.07 £ .88 3.90+£1.30 754

M, Média; SD, Std. Deviation; p, p-value referente ao teste Mann-Whitney
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Desta forma, apresentam-se, de seguida, as médias e desvios-padrbes para o tempo
médio (ms) e ndmero total médio de fixacbes, nas principais Aol, comparando e-mails
legitimos e e-mails de phishing. Os resultados do teste Mann-Whitney (tabela 4) revelam que
ha diferencas estatisticamente significativas entre 0s grupos em analise, ja que os valores de
p-value s&o inferiores a .05.

Em primeiro lugar, verificam-se diferencas na média de acertar na identificacdo de e-
mails legitimos e de phishing, embora ndo sejam estatisticamente significativas.
Detalhadamente, a média dos primeiros é de 70.17 (SD=22.34) e dos segundos € de 81.20
(SD=12.24). Em segundo lugar, constatam-se diferengas estatisticamente significativas, nos
resultados referentes ao tempo médio (ms) de fixacdo para as Aol do remetente (p=.016).
Agquando da comparacdo dessas Aol, percebe-se que o remetente é visualizado por um maior
tempo médio (ms) na inspecdo de e-mails de phishing (M=.79; SD=.16) do que de e-mails
legitimos (M=.63; SD=.16). Por fim, relativamente ao numero total médio de fixagOes, é
observada a diferenca de médias estatisticamente significativa na Aol do remetente. Em
detalhe, no remetente (p=.031) é realizado um maior niumero de fixacdes nos e-mails de

phishing (M =3.63; SD=.81) do que nos e-mails legitimos.

4. Correlagdes entre probabilidade de acertar e as medidas do eye-tracking

Apbs se analisar as diferencas supra, em que, de facto, se verificaram valores
estatisticamente significativos, importa conhecer a relacdo que existe entre as diferentes
variaveis dependentes. Para este efeito, inicialmente, realizaram-se correlacdes entre a
percentagem de acertar e as variaveis do tempo médio (ms) de fixacdo e nimero total de
fixacBes nas principais Aol (andlise geral, agregando todos o0s e-mails phishing e legitimos).

Subsequentemente, essas correlacdes foram replicadas apenas para os e-mails phishing
(andlise especifica). Na tabela 5, € possivel verificar que ndo existem correlagcdes
estatisticamente significativas entre as diferentes variaveis e a probabilidade de acertar na
identificacdo dos e-mails (geral). Percebe-se, ainda, que em todas as Aol o tempo médio (ms)
da duracdo de fixacdo e o nimero de fixagBes se correlacionam positiva e fortemente. Por
exemplo, o tempo médio (ms) de fixacdo no cabecalho correlaciona-se positiva e fortemente
com o numero total médio de fixagdes no cabecalho (r=.917; p<.001). Ainda assim, outras
correlagbes sdo observadas como entre o tempo médio (ms) de fixacdo no remetente e o

namero total médio de fixa¢Oes na saudacéo (r=.745; p=.013).
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Tabela 5 — Correlagdes entre percentagem de acertar (geral), tempo médio (ms) de fixacdo e nimero total médio de fixa¢des nas principais Aol

1.

Acertar

Tempo médio (ms) de fixagdo

o N oo O~ W DN

9.

NUme

10.
11.
12.
13.
14.
15.
16.

17.

. Cabecalho

. Assunto

. Remetente

. Email do remetente
. Corpo

. Saudagéo

. Link

Caixa de hiperligacao

ro total médio de fixacoes
Cabecalho

Assunto

Remetente

E-mail do remetente
Corpo

Saudacéo

Link

Caixa de hiperligacao

1.

2.
-.059

3.

218

331

4.
.058

-.022
-.341

5.
281

.365
031
-.385

6.
301

-124
-173
-.012
.073

7.
-.155

.306
-.027
745"
-.500
.309

8.
155

.349
465
-.150
.619
132
762"

9.
-.276

.033
183
150
-.500
-.283
1.000
-.500

10.
-.010

917

.338
-.060
381
-161
279
.236
-.217

11.
.250

.355

979"

-.339
J21
-.175
-.009
.369
-.067

371

12.
.065

-.096
-.250

967

-.462
.002
758"
-.042
133

-.110
-.238

13.
376

139
-.031
-.336

938"

.086
-.500
524
-.500

183
.033
-.343

14.
.340

-.146
-.095
-.089
.037

982"

.100
124
-.283

-.158
-.089
-.061
.068

15.
-.155

.306
-.027
745"
-.500
.309
1.000
762"
1.000

279
-.009
758"
-.500
.100

16.
230

339
241
-.005
595
318
762"

914™

-.500

238
132
011
.548
229
762"

17.
.000

-.042
.285
255

-1.000

-.127

1.000
.200

933"

-.212
115
297

1.000

-.127

1.000

1.000

* p<.05; ** p<.01; *** p<..001
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Ademais, quanto maior o tempo médio (ms) de fixacdo na Aol da saudagdo, maior o
tempo médio (ms) de fixacdo no link (r=.762; p=.028), maior o numero total médio de
fixacdes no remetente (r=.758; p=.011) e no link (r=.762; p=.028). Por sua vez, quanto maior
0 tempo médio (ms) de fixacdo no link maior o numero total médio de fixa¢bes na saudacao
(r=.762; p=.028) e no link (r=.914; p<.001).

De seguida, importa, portanto, analisar as correlag0es realizadas entre as mesmas
varidveis do eye-tracking e a probabilidade de acertar, em especifico na identificacdo de e-
mails de phishing.

Desta forma, na tabela 6, observa-se que ndo existem correlagdes estatisticamente
significativas entre acertar na identificacdo dos e-mails de phishing e as medidas do eye-
tracking. Contudo, a semelhanca da anterior analise, existem correlacfes entre a maioria das
medidas do tempo médio (ms) de fixacdo nas Aol principais e nas suas correspondentes
medidas do namero total de fixaches nessas mesmas Aol. Aqui, excecdo existe para as
correlagfes entre o tempo médio (ms) de fixacdo e o nimero total médio de fixacGes na Aol
da caixa de hiperligacéo.

As restantes variaveis como o tempo médio (ms) de fixacdo no cabecalho correlaciona-
se positiva e fortemente com o numero total médio de fixacbes nessa mesma Aol (r=.895;
p<.001), tal como o tempo médio (ms) de fixa¢do no corpo se correlaciona na mesma dire¢cdo
e intensidade com o numero total médio de fixa¢des no corpo (r=.982; p<.001). Acresce que 0
tempo total médio (ms) de fixacdo do cabecalho ainda se correlaciona positiva e fortemente
com o numero total médio de fixacGes na Aol do link (r=.810; p=.015).

Por fim, importa salientar os valores obtidos entre a grande parte das varidveis em
estudo e o numero total médio de fixacGes na Aol da saudacdo. Estas demonstram, na sua
maioria, valores de 1 (entre essa e o tempo meédio (ms) de fixacdo nas Aol corpo e saudacao)
e de -1 (entre essa e 0 tempo médio (ms) de fixacdo nas Aol cabecalho e assunto, bem como

no numero toral de fixagdes nas Aol dessas ultimas Aol).
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Tabela 6 — Correlagdes entre percentagem de acertar (phishing), tempo médio (ms) de fixagdo e nimero total médio de fixagcdes nas principais Aol

1. Acertar

Tempo médio (ms) de fixacdo

NUmero total médio de fixagdes
10.
11.
12.
13.
14,
15.
16.

17.

. Cabecalho

. Assunto

. Remetente

. Email do remetente

. Corpo

. Saudacéo

. Link

. Caixa de hiperligacéo

Cabecalho

Assunto

Remetente

E-mail do remetente
Corpo

Saudacéo

Link

Caixa de hiperligacéo

1.

2.

184

3.
016

409

4.
.300

-.169
-.403

5.
.360

214
429
-.200

6.
271

-.035
-432
162
071

7.
-.500

-1.000
-1.000
1.000
N/A
1.000

8.
-.136

.628
450
-.505
.500
.300
.500

9.
-.632

.000
.000
-.600
1.000
.200
N/A
N/A

10. 11.

.156 113
895" 431

337 974
014 -.272
.036 393
-174  -482

-1.000 -1.000
.383 .368
-400  -.400
- .355

12.
192

-214
-214

908"

-.500
.042
1.000
-.143
-.800

-.077
-.063

13.
270

.036
393
.100

964"

.000

N/A

.500
1.000

-.090
321
-.300

14.
.289

-.062
-.381
.092
1.07

982"

.500
.350
.200

-.182
-.447
-.028
071

15.
-.500

-1.000
-.1000
1.000
N/A
1.000
1.000
.500
N/A

-1.000

-1.000

1.000
N/A
.500

16.
-.012

810"
143
-.257
.500
.595
.500

857"

N/A

571
.084
-.257
.500
571
.500

17.
-.308

.300
.300
-.821
-1.000
-.200
N/A
N/A
.800

.100
.100
-.600
-1.000
-.200
N/A
N/A

* p<.05; ** p<.01; *** p<.001
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5. Diferenca de médias entre acertar e as variaveis individuais e contextuais dos
participantes
Segue-se a andlise precedente, a importancia de se compreender se, além dos padrdes
visuais dos individuos aos e-mails legitimos e de phishing, existem outras variaveis
individuais (como varidveis sociodemogréficas) que possam influenciar a identificacdo

correta dos diferentes e-mails.

Tabela 7 — Diferenca de médias da identificacdo correta de emails, competéncias informéticas, atividades
de rotina online, percecdo da gravidade de phishing e percecdo autoeficicia na detecdo de phishing,

vitimagdo prévia por phishing e por cibervitimacdo em geral, medo-traco e baixo autocontrolo comparando

por género
Masculino Feminino p
M+ SD M+ SD
Acertar 547 +1.73 594+141 910
Competéncias informaticas 3.53 +.68 3.36 + .44 .399
Atividades de rotina online
Servicos 243+ .90 257+1.14 .958
Lazer 2.79+ .50 2.81+ .82 947
Trabalho e email 4.10 £ .87 4.30 £ .96 .384
Social 4.83 +.52 4.86 + .45 1.000
Percecdo da gravidade de phishing 4.67 + .44 478 + .44 235
Percecdo da autoeficicia na detecéo de phishing 4.00 +.38 3.74 £ .55 .061
Vitimag&o prévia por phishing 2.07+191 154+ .21 431
Cibervitimac&o (geral) 48 £.50 49 £33 448
Medo-traco 1.96 + .82 2.36 + .88 130
Baixo autocontrolo 1.82 £.23 1.87£.35 .665

M, Média; SD, Std. Deviation; p, p-value referente ao teste Mann-Whitney

Neste sentido, na tabela 7, sdo apresentadas as médias (M), desvios-padrdes (SD) e o p-
value resultante do teste Mann-Whitney, o que permite comparar os individuos segundo o
género (feminino e masculino) para as diferentes variaveis em estudo. N&o ha diferencas
estatisticamente significativas entre os diferentes géneros, em todas as variaveis,
nomeadamente no que respeita a identificagdo correta dos e-mails (p=.910). A percecdo da
autoeficacia na detecdo de phishing revela-se como a Unica varidvel proxima da significancia

estatistica (p=.061), comparando o0s géneros feminino e masculino. Assim, 0s homens
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(M=4.00; SD=.38) apresentam maior percecdo da autoeficicia na detecdo de phishing do que
as mulheres (M=3.74; SD=.55).

Seguidamente, no sentido de compreender melhor as diferencas individuais dos
participantes que acertam e daqueles que ndo o conseguem, compararam-se as médias dos
individuos pelo seu grau de identificagdo correta de e-mails (alto e baixo) e analisou-se o p-
value resultante do teste Mann-Whitney.

Tabela 8 — Diferenca de médias da idade, competéncias informaticas, atividades de rotina online, percecao
da gravidade de phishing e perce¢do autoeficacia na detecdo de phishing, vitimacdo prévia por phishing,
medo-traco e baixo autocontrolo comparando por grau de identificacdo correta de e-mails

Baixo Alto p
M = SD M = SD

Idade 22.46 +5.83 25.65+7.99 011
Competéncias tecnoldgicas 3.39+ .53 3.39+ .48 .863
Atividades de rotina online

Servigos 246105 2.63+1.15 427

Lazer 276 .74 2.85%.79 .804

Trabalho e e-mail 4.09+ .91 448 £ .94 .032

Social 4.88 + .46 482+ .48 237
Percecdo da gravidade de phishing 3.81+ .49 3.77 + .58 429
Percecdo da autoeficacia na detecdo de phishing 3.81+.49 3.77 + .58 827
Vitimacao prévia por phishing 2.14+1.65 2.58 £1.57 190
Cibervitimacdo em geral 50 +.42 47 +£.30 931
Medo-trago 2.38 .99 213z .71 333
Baixo autocontrolo 191+ .34 1.80+.31 122

M, Média; SD, Std. Deviation; p, p-value referente ao teste Mann-Whitney

Desta forma, a tabela 8, permite destacar duas variaveis em que os individuos com alto
e baixo grau da identificacdo correta de e-mails se distinguem, de forma estatisticamente
significativa: a idade (p=.011) e as atividades de rotina online, em especifico para trabalho e
uso do e-mail (p=.032).

Veja-se que sdo os participantes mais velhos (M=25.65; SD=7.99) que tém um alto grau
de identificacdo correta dos e-mails em comparagdo com 0s mais jovens (M=22.46;

SD=5.83). E, ainda, sdo os participantes que usam mais a Internet para trabalhar e para uso do
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e-mail (M=4.48; SD=.94) que tém um alto grau de identificacdo correta dos e-mails do que
quem realiza um menor uso destas atividades (M=4.09; SD=.90).

6. Correlacdes entre acertar e as variaveis individuais e contextuais dos participantes

Importa, agora, compreender se existe relacao entre as diferentes variaveis individuais e
contextuais dos individuos e acertar, quer em geral quer em especifico, nos diferentes e-mails.
Desde logo, na tabela 9, verifica-se, como esperado, que a probabilidade de acertar (em geral)
se correlaciona positiva e fortemente com a probabilidade de acertar em phishing (r=.747,;
p<.001). Ademais, é possivel identificar outras correlacdes estatisticamente significativas
entre a probabilidade de acertar na identificacdo correta de e-mails em geral e outras
variaveis. Em especifico, observa-se que quanto mais velhos os participantes (r=.308; p=.011)
e quanta maior utilizacdo da Internet para atividades de lazer (r=.261; p=.031) maior a
probabilidade de acertar na identificacdo dos diferentes e-mails. Também se verifica que
quanto maior o baixo autocontrolo menor a correta identificagdo dos diferentes e-mails (r=-
.246; p=.043).

No que respeita a probabilidade de acertar na identificacdo correta de e-mails de
phishing, a semelhanca do que sucede na identificacdo correta de e-mails em geral, constata-
se uma correlacdo estatisticamente significativa, positiva e moderada com a idade (r=.313;
p=.009). Contudo, ja ndo se verificam as correlacfes entre a probabilidade de acertar na
identificacdo de e-mails phishing, atividades de rotina online e o baixo autocontrolo. Quando
se analisa as restantes correlacdes entre as diferentes varidveis, outros valores significativos
sdo observados. Em especifico, os individuos mais velhos usam mais a Internet para
atividades relacionadas com os servicos (r=.294; p=.015). Além disso, quanto maiores as
competéncias tecnoldgicas maior a percecdo da gravidade do phishing (r=.252; p=.038) e
maior a percecdo da autoeficacia na detecdo de phishing (r=.500; p<.001). Acresce que
quanto maior o0 uso da Internet para atividades relacionadas com os servigos maior o Internet
para atividades relacionadas com o lazer (r=.400; p<.001) e maior o uso da Internet para
atividades sociais (r=.295; p=.047). Além disso, quanto maior o uso da Internet para
atividades relacionadas com o0s servicos maior o baixo autocontrolo (r=.363; p=.047). Ainda
se verifica que quanto maior o uso da Internet para trabalhar e para usar o e-mail maior a
percecédo da gravidade de phishing (r=.329; p=.006) e menor o baixo autocontrolo (r= -.243;
p=.046).
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Tabela 9 — Correlagdes entre percentagem de acertar (geral) e as variaveis individuais e contextuais dos participantes

1. 2. 3. 4. 5. 6. 7. 8. 9. 10. 11. 12. 13. 14.
1. Acertar (geral) - 74777 308" .088 118 034 261" -.044 .138 .086 .207 .126 007 -.246"
2. Acertar (phishing) - - 3137 173 146 1.08 205  .014 .205 218 230 .169 -.057 -.208
3. Idade - - - 031 .294” 016 .186 -178 -129 -049 .143 .050 -192 -.120
4. Competéncias tecnoldgicas - - - - 132 038 .094 .063 .252° 500" .098 .233 .034 .006

Atividades de rotina online

5. Servicos - - - - - 4007 218 .295° .107 014 142 242" -.053 .363™
6. Lazer - - - - - - 186 275" 211 099 024 135 -139 155
7. Trabalho e e-mail - - - - - - - 079 329" .088 .120 .172 017 -.243°
8. Social - - - - - - - - .066 152 .084 172 .081 .032
9. Percecdo da gravidade de phishing - - - - - - - - - 192 217 272" .050 -.085
10. Percecdo da autoeficacia na detecdo de phishing - - - - - - - - - - 026 .023 -088 -.150
11. Vitimagcdo prévia por phishing - - - - - - - - - - - 723" 118 -.056
12. Cibervitimacao em geral - - - - - - - - - - - - 202 .056
13. Medo-traco - - - - - - - - - - - - - .089

14. Baixo autocontrolo - - - - - - - - - - - - R R

* p<.05; ** p<.01; *** p<.001
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Por fim, individuos com maior percecdo da gravidade de phishing apresentam maior
experiéncia anterior de cibervitimagdo geral (r=.272; p=.025) e, quanto maior experiéncia
anterior de cibervitimacdo geral maior a experiéncia anterior da vitimagcdo por phishing
(r=.723; p<.001)

CAPITULO IV - DISCUSSAO

O presente estudo teve como objetivo primordial explorar os padrbes visuais dos
individuos a e-mails phishing e e-mails legitimos, através de técnicas eye tracking. Desta
forma, foi utilizada uma metodologia inovadora e pioneira, no estudo do phishing, no
contexto portugués. Aquelas técnicas foram, ainda, conjugadas com a aplicacdo de um
questionario, contando com a participacdo de 70 individuos.

Apesar do crescente nimero de estudos acerca do phishing, sobretudo, devido a
evidéncia de que esta é uma das mais preocupantes ciberameagcas, na verdade, poucos sdo 0s
estudos que fazem uso desta metodologia, inclusive internacionalmente. Neste sentido, além
de pioneiro, em Portugal, este é também um estudo relevante, na medida em que os resultados
apresentados fornecem insights importantes para a Criminologia, bem como para o
desenvolvimento de programas de prevencdo da vitimagdo por phishing. Portanto, as
implicacdes desta investigacdo serdo discutidas ao longo desta seccédo, cuja sera subdividida,
para melhor compreensdo, em trés subsecOes: (1) Padrbes visuais a e-mails phishing e
legitimos; (2) A influéncia de fatores individuais e contextuais; e (3) Limitacdes e direcdes

futuras.

1. Padrdes visuais a e-mail phishing e e-mails legitimos

O conhecimento dos padr@es visuais dos individuos aos diferentes e-mails foi, como
supramencionado, o objetivo principal deste estudo.

Neste sentido, para verificar se 0 corpo é a Aol que permite uma maior probabilidade
de identificacdo correta dos diferentes e-mails em detrimento de outras Aol (Hipotese 1),
realizaram-se analises dos mapas de calor em conjugacdo com as percentagens de acertar nos
diferentes e-mails. Com estas, percebeu-se, efetivamente, que o corpo foi a Aol para a qual os
participantes mais olharam em e-mails phishing e legitimos e, consequentemente, mais
acertaram, comparando com aqueles e-mails nos quais os participantes dispensaram mais
tempo em outras Aol e, concludentemente, mais erraram. Este resultado podera explicar-se

pelo facto de ser no corpo do e-mail onde se encontram varias pistas de identificacdo do seu
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tipo (McAlaney & Hills, 2020). Contudo, ao mesmo tempo, refuta as conclusées de Shepherd
e Szymkowuak (2013) de que as hiperligacdes nos e-mails phishing recebem maior atengéo
do que outras Aol. Efetivamente, também Jakobsson (2007) constatou que as principais pistas
identificadas pelos individuos foram os erros gramaticais e ortograficos, seguidos das
hiperligaces, as quais constam no corpo dos e-mails. Esta evidéncia €, ainda, suportada pelo
estudo de Pfeffel e colegas (2019), onde verificaram que a maior parte do tempo foi
direcionada para o corpo do e-mail. Assim, tal como sugerido pelo Modelo Heuristico-
Sistematico (MHS; Chaiken, 1980), acredita-se que os individuos que realizaram uma analise
cuidada e detalhada do corpo do e-mail, fizeram uso do processamento sisteméatico de
informac&o, permitindo-lhes dar uma resposta acertada. Por seu turno, os individuos que
dispensaram mais tempo noutras Aol limitaram-se ao uso de atalhos cognitivos, ignoraram as
pistas dos e-mails e, assim, falharam na identificacdo correta dos mesmaos.

Além disso, pretendeu-se verificar se existiam diferencas entre os dois tipos de e-mail,
nomeadamente na observacdo do remetente (Hipdtese 2). Deste modo, compararam-se as
médias dos individuos, quer no tempo médio (ms) de fixacdo quer no namero total médio de
fixacdes, em conjunto com a verificacdo do p-value associado ao teste Mann-Whitney. Os
resultados confirmaram a referida hipo6tese, podendo dever-se ao conhecimento do remetente
presente no e-mail. Uma possivel explicacdo é a de que, nos e-mails legitimos, o remetente foi
visualizado por menos tempo do que nos e-mails phishing, porque os participantes
identificaram 0 mesmo como original, aumentando a sua confianca de reconhecimento e, por
isso, dirigiram a atencdo para outras Aol. Esta € uma explicacdo também avancada por
Parsons e colegas (2013), salientando que esta confianca podera levar ao aumento da
suscetibilidade ao phishing, na medida em que se sentem seguros para interagir com o e-mail
(Dhamija et al., 2006). Ademais, esta explicacdo suporta-se, ainda, pelo MHS (Chaiken,
1980) e pelo Modelo de Suspeicdo, Cognicdo e Automaticidade (MSCA,; Vishwanath et al.,
2018), na medida em que a crenga de que se conhece e ndo ha risco cibernético leva a
negligenciar um maior cuidado na sua analise. O inverso podera também ter acontecido, isto
é, conhecer a entidade que envia o e-mail podera ter despertado a atencdo dos participantes,
nos e-mails phishing, levando-os ao processamento sistematico dessa informacao.

Contudo, nenhum resultado (quer do teste Mann-Whitney, quer das correlagdes
Spearman) suportou a Hipodtese 3, isto €, individuos falham mais na identificacdo de e-mails
phishing do que na identificacdo de e-mails legitimos. Em bom rigor, verificou-se que 0s

individuos falharam mais na identificacdo de e-mails legitimos do que em e-mails phishing.
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Acredita-se que este resultado deriva de uma cautela dos participantes, nomeadamente pela
desconfianga da legitimidade do e-mail (Canfield et al., 2016; Vishwanath et al., 2018) e do
reconhecimento de que a errada identificacdo do e-mail podera ter consequéncias graves
(Canfield et al., 2016).

Assim, tal como suprarreferido, no geral, foi o corpo do e-mail que recebeu maior
atencdo dos participantes. No entanto, quando se comparam os padrdes visuais dos individuos
a e-mails phishing e e-mails legitimos, € o remetente que se revela como a unica Aol de
distingdo. Além disso, nenhuma evidéncia suporta que os individuos erram mais na

identificacdo dos e-mails de phishing do que de e-mails legitimos.

2. A influéncia de fatores individuais e contextuais

Os fatores individuais e contextuais, em especifico o género e a idade, tém sido
amplamente estudados e debatidos acerca da sua influéncia na suscetibilidade ao phishing.

Deste modo, atravées da analise das médias, dos testes Mann-Whitney e das correlagdes
Spearman, verificou-se que o género ndo influencia na identificacdo dos diferentes e-mails.
Portanto, refutou-se a HipoOtese 4, onde se afirmava que as mulheres falham mais na
identificacdo dos diferentes e-mails do que os homens. Este resultado contraria varios estudos
que defendem que as mulheres sdo mais suscetiveis ao phishing do que os homens, estando
isto relacionado com a sua maior dificuldade de identificar corretamente os e-mails (e.g.,
Sheng et al., 2010; Hong et al., 2013; Abroshan et al. 2021). Contudo, encontra suporte numa
maioria de trabalhos, onde se verifica que o género ndo prediz a suscetibilidade ao phishing
(e.g., Canfield et al., 2016; Sarno et al., 2017; Gopavaram et al., 2021). Efetivamente, as
explicagbes de que as mulheres sd8o mais suscetiveis, pelos niveis mais reduzidos de
conhecimento informatico (Sheng et al.,, 2010) perdem a sua forca. Acredita-se estas
diferencas se poderdo dever a cultura onde o estudo é aplicado, bem como a outras
carateristicas individuais (Abroshan et al.,, 2021) e ao modo como ¢é realizada a
operacionalizag&o da suscetibilidade ao phishing.

Neste sentido, através dos mesmos testes utilizados para a verificagdo da hipdtese
anterior, constatou-se que a idade é um fator individual que tem relevancia na suscetibilidade
ao phishing. Em especifico, individuos mais velhos falham menos na identificacdo correta
dos diferentes e-mails do que os individuos mais novos, comprovando-se a Hipotese 5. Ao
confrontar este resultado com a literatura existente, percebe-se que embora ndo va ao encontro

de estudos como de Lin e colegas (2019), Gopavaram e colegas (2021) e Grilli e colegas
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(2021), esta em linha com os resultados alcancados por Sheng e colegas (2010), Kumaraguru
e colegas (2009) e de Gavett e colegas (2017). De facto, os autores explicam esta influéncia
por duas vias: (i) os individuos mais novos adotam mais comportamentos de risco e, por isso,
sdo mais propensos a suscetibilidade e vitimacdo por phishing (Hassandoust et al., 2020); ii)
os individuos mais velhos apresentam maior conhecimento e, por isso, S0 menos suscetiveis
(Gavett et al., 2017).

Contudo, quando se procurou compreender a influéncia das competéncias tecnologicas
na suscetibilidade ao phishing, neste estudo, concluiu-se que essa ndo € uma variavel
determinante. Portanto, refutou-se a HipoOtese 6 que afirmava existirem diferencas entre
individuos com maiores e menores competéncias tecnolégicas. Neste caso, 0s primeiros
falhariam menos na identificacdo dos diferentes e-mails do que os segundos. Esta evidéncia
podera ser explicada por outros fatores, particularmente pela excecdo de confianca dos
individuos com maiores competéncias e maior cuidado parte daqueles que ndo tém niveis
elevados dessas competéncias, 0 que pode afetar o processamento da informagéo (Chaiken,
1980). Deste modo, os primeiros negligenciardo as pistas nos e-mails, optando pelo uso do
processamento heuristico da informacgdo, enquanto os segundos afastam-se de atalhos
cognitivos e realizam um processamento sistematico.

Por sua vez, com base nas médias e testes Mann-Whitney, tal como para as hipoteses
anteriores, testou-se a influéncia de atividades de rotina online especificas (servicos, lazer,
trabalho e e-mail, social) na suscetibilidade ao phishing. Os resultados evidenciaram que a
maioria das atividades especificas ndo leva a que os individuos falhem mais na identificacdo
correta dos e-mails em relacdo aqueles que realizam menos essas atividades. Em
contrapartida, verificou-se que individuos que realizam mais atividades de lazer acertam mais
na identificacdo correta dos diferentes e-mails. Todas estas evidéncias refutam a Hipdtese 7.
Desta forma, a conclusdo de que, no geral, a pratica destas atividades ndo influencia a
suscetibilidade ao phishing esta de acordo com Ngo e Paternoster (2011). No entanto, estudos
como de Reyns (2015) afirmam que atividades de rotina online como uso de bancos online,
reservas online, compras online, uso das redes sociais, entre outros aumentam o risco de
vitimacdo por phishing. O mesmo sucede no estudo de Ribeiro e colegas (under review) que
concluiu que o uso especifico da Internet para o uso de servicos relacionados com o Estado
aumentam a suscetibilidade ao phishing. Portanto, embora a presente investigacdo encontre
influéncia de uma atividade de rotina online especifica sobre a suscetibilidade ao phishing, vai

contra o ultimo estudo, ja que a atividade aqui significativa se relaciona com o uso da Internet
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para atividades de lazer (e.g., compras online, jogos online). Especificamente, constatou-se
que quanto mais se realizam estas atividades de rotina online maior a probabilidade de acertar
na identificacdo correta dos e-mails, logo, menos suscetibilidade ao phishing. Neste caso,
considerando a Teoria das Atividades de Rotina (Cohen & Felson, 1979) os individuos
poderdo ser considerados alvos adequados pela sua exposicdo online e dos seus dados
(associados as compras online), motivando os ofensores, contudo, poderdo adotar
comportamentos de seguranca adequados e, por isso, tornam-se menos suscetiveis a este
fenomeno. Além disso, pode-se explicar por serem um conjunto de individuos que, por
realizarem estas atividades na Internet, se tornam mais conhecedores e informados dos
perigos e acdes a adotar, sendo menos suscetiveis ao phishing.

Refutaram-se, ainda, pelo uso do mesmo conjunto de testes e analises, as Hipdteses 8 e
9. Portanto, ndo se comprovou que os individuos com maior percecdo da gravidade de
phishing e da sua autoeficacia na detecé@o de phishing falham menos na identificacdo correta
dos diferentes e-mails (HipoOtese 8). Atendendo a evidéncia da literatura cientifica, estes
resultados ndo estdo em linha com estudos como de Hassandoust e colegas (2020) e de
Canfield e colegas (2016), os quais suportam que a percecdo da gravidade diminui a
suscetibilidade ao phishing. Além disso, estdo em desacordo com o estudo de Ribeiro e
colegas (under review), que concluiu que individuos com maior percecdo da sua autoeficacia
na detecdo de phishing eram menos suscetiveis ao phishing. Acredita-se, tal como defendem
Wang e colegas (2016), que o excesso de confianca na sua autoeficacia na detecdo dos e-
mails tenha afetado de forma negativa a identificacdo correta dos diferentes e-mails. Por sua
vez, também ndo se confirmou que a experiéncia prévia de cibervitimacdo (geral e especifica
de phishing) diminui a suscetibilidade ao phishing (Hipétese 9). Isto contraria grande parte da
evidéncia cientifica que defende a experiéncia anterior de vitimacdo como um mecanismo de
educacdo, diminuindo futuras vitimacdes (e.g., Hong et al., 2013; Hassandoust et al., 2020;
O’Connor et al., 2021). Note-se, contudo, que € fundamental aumentar a amostra em estudos
futuros para se perceber se estes resultados obtidos se mantém.

Assim, acreditando-se que outros fatores poderdo influenciar na suscetibilidade ao
phishing, procurou-se perceber se individuos com niveis mais elevados de medo-traco e com
menores niveis de baixo autocontrolo séo menos suscetiveis ao phishing (Hipdtese 10). Desta
forma, suportados nos resultados dos testes Mann-Whitney e nas correlagdes Spearman,
confirmou-se parcialmente esta hipdtese. Concretamente, constatou-se que, de facto,

individuos com maior baixo autocontrolo falham mais na identificagdo dos diferentes e-mails.
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Apesar deste resultado, ndo se verificaram diferencas para o medo-trago. A evidéncia
referente a influéncia do autocontrolo, ainda que conflituante com alguns estudos (e.g., Ngo
& Patternoster, 2011; Louderback & Antonaccio, 2021), segue a linha da maioria dos autores
que confirmaram que individuos com maior autocontrolo, em especifico menores niveis
impulsividade, sdo menos suscetiveis ao phishing (e.g., Kumaraguru et al., 2007; Pattinson et
al., 2012; Mayhorn et al., 2015; Neupane et al., 2016; Tjoshein & Waterworth, 2020).

Em suma, verificam-se que a idade, as atividades de rotina online relacionadas com
lazer e o baixo autocontrolo se revelaram estatisticamente significativas na identificacdo

correta dos diferentes e-mails.

3. Limitacoes e directes futuras

Apesar do carater inovador do presente estudo, este ndo esta isento de limitacGes. Em
primeiro lugar, embora se tenham empreendido esforcos para que a amostra fosse 0 mais
heterogénea possivel, pedindo a divulgacdo a Reitoria da UP pelos seus estudantes e staff,
bem como divulgando-o em variadas redes sociais, esta continua a ser uma amostra por
conveniéncia (ndo probabilistica). Acresce, também, a discrepancia entre género, ja que a
amostra deste estudo foi maioritariamente constituida por mulheres (53 mulheres em
comparacdo a 17 homens), o que pode ter afetado a validade interna. Ademais, sendo esta
uma investigacdo em que a recolha de dados implicou a deslocacéo dos participantes ao LEC-
FDUP, o numero amostral alcancado (N=70), ainda que vélido e adequado, segundo a Power
Analysis, afeta a validade das conclusGes estatisticas referentes aos fatores individuais e
contextuais. Assim, estudos futuros devem procurar amostras mais alargadas, no sentido de
colmatar possiveis ameacas a validade dos resultados, e mais diversificadas.

Desta forma, como dire¢bes futuras sugere-se: (i) procurar perceber se os padrbes
visuais adotados pelos individuos que identificam corretamente os ataques phishing se
mantém, de modo a que ndo se tornem vitimas; ii) conhecer, da perspetiva de individuos
previamente vitimados, as estratégias que adotam para definir a legitimidade de ataques
phishing; e iii) estudar, através do conhecimento de especialistas, o perfil dos individuos que
perpetram o phishing e as suas motivagdes, de modo a desenvolver estratégias de protecdo
face a vitimacgdes. Por fim, sendo este um estudo exploratério dos padrdes visuais dos
individuos a e-mails phishing e legitimos, em Portugal, sugere-se uma replicacao, estudando
fatores de diferenciagdo de e-mails phishing, isto é, e-mails phishing com contetdo

financeiro, de ameaga, erros ortograficos ou urgéncia. Isto permitira, assim, ter uma maior
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compreensdo acerca da suscetibilidade ao phishing, especificando o contetido dos e-mails que

0s pode tornar mais ou menos suscetiveis.

CONCLUSAO

A alianca entre a maior disponibilidade da Internet para os cidadaos, a nivel global, com
a multiplicacdo dos ataques phishing, ano apds ano, legitima a necessidade de se continuar a
desenvolver conhecimento sobre este fendmeno e as pessoas mais suscetiveis ao mesmo. Esse
estudo permitird melhorar e criar estratégias de prevengdo da vitimacéo por phishing.

Deste modo, recorde-se que a educacdo associada a estratégias de identificacdo de
phishing é considerada como a mais fundamental para se diminuir a suscetibilidade e,
consequentemente, a vitimacao por phishing (Jakobsson & Menczer, 2007; Miyamoto et al.,
2014; Moody et al., 2017; Albladi et al., 2018; Ghanzi-Therani & Pontell, 2021). Neste
sentido, propde-se a combinacgdo de diferentes estratégias de prevencdo, de forma a potenciar
uma maior protecdo face a estes ataques phishing. Em primeira linha, esta prevencdo devera
ser focada no utilizador, disponibilizando treino e formacdo acerca dos perigos que decorrem
do uso da Internet. Neste &mbito, poderdo ser disponibilizados exemplos de ataques phishing,
partilhando estratégias de atuagdo, como por exemplo a adequada analise/leitura de emails
phishing, com a inspecdo adequada para areas fundamentais que determinam uma tentativa
fraudulenta (e.g., remetente, hiperligacdo presente no e-mail). Além disso, deverdo ser
consciencializados de que, quando recebem um e-mail, SMS ou chamada na qual pedem os
dados pessoais, ndo o devem fazer. A atuacdo adequada passa por se dirigir diretamente a
instituicdo que solicita os dados, de modo a garantir que ndo estd a fornecer a um
cibercriminoso. Além disso, o uso de software que bloqueie sites fraudulentos e e-mails spam
(e.g., extensdo Netcraft) sdo ferramentas Uteis e que devem ser utilizadas, da perspetiva do
utilizador, para se proteger. Ainda no plano da formacéo e consciencializagdo, os individuos
beneficiardo se lhes for transmitido o conhecimento dos diferentes principios (e.g.,
autoridade, compromisso, reciprocidade) utilizados pelos cibercriminosos quando abordam
uma potencial vitima.

Noutro ambito de atuacdo, € sugerido que instituicbes bancarias, bem como entidades
gue recolhem e detém um conjunto infindavel de dados dos utilizadores, sejam responsaveis
pela sua protecdo. Leukfeldt (2014) sugere, por exemplo, que instituicBes bancérias sejam
responsaveis por travar transacdes financeiras dos cibercriminosos, antes que as mesmas

ocorram, devendo alertar os seus clientes para a falha na protecdo dos seus dados. Embora se
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verifiguem, cada vez mais, esforgos nesse sentido de prevencdo, sabe-se que 0 Sseu SUCESSO &€,
ainda, limitado, devendo-se continuar a investir em métodos que permitam mitigar vitimacGes
por phishing.

No fundo, sera pela conjugacdo de todas estas estratégias que se conseguira diminuir,
em parte, a suscetibilidade dos individuos ao phishing. Todavia, levantam-se questdes finais:
com a inovagdo dos criminosos, na pratica dos seus atos, ndo beneficiara a Criminologia de
um alargamento da sua abordagem tedrica? Serdo as suas metodologias tradicionais
suficientes para o estudo das diferentes ciberameagas como o phishing? A nosso ver, a
conjugacdo de saberes entre a Criminologia tradicional e outras ciéncias como dos
computadores seré crucial para um maior conhecimento e prevencéo deste fendmeno. Surgird
uma nova Criminologia com a necessidade de constante adaptacdo e desenvolvimento de
saber sobre o cibercrime devido a astucia dos cibercriminosos?

Os cibercriminosos, em especifico os perpetradores de tentativas de phishing,
continuardo a aperfeicoar os seus ataques e a Criminologia devera continuar a inovar no
estudo destes fendmenos. Neste sentido, acreditamos que este é um estudo pioneiro que

servira como um importante passo nessa dire¢éo.
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ANEXOS
ANEXO A — Conjunto dos 28 e-mails do estudos

jamento n° d91b7 | Payment no d91b7 - Mensagem - Correio

ﬁ Responder <é) Responder a todos ~ — Reencaminhar =T Arquivar IE Eliminar Ft' Definir sinalizador

Ascendi - Pagamento n° d91b7 | Payment no d91b7

@ Portal Ascendi <noreply@ascendi.pt>

Estimado(a) Cliente,

Envi lhe a(s) suals) f; s}/ hidois)

Na sequéncia do pagamentao n2 d91b7, no valor total de 8,52 € que efetuou no nosso Portal, enviamos em anexo a(s) fatura(s)/recibo(s) referente(s) ao mesmo.

Estamos ao seu dispor para qualquer esclarecimento.

Se necessitar de falar conosco, estamos disponiveis 24 horas por dia através do nosso site. Em alternativa, pode usar a nossa linha de apoio a clientes.

Com os nossos cumprimentos,

Apoio a Clientes

Ascendi

Este é um e-mail gerado automaticamente. Por favor ndo responda para este enderego.




E-mail - L5

E-mail - L6

Recuperar password — Mensagem - Correio

ﬁResponder <€) Responder atodos  —> Reencaminhar =T Arquivar ITEI Eliminar FU Definir sinalizador =+

Recuperar password

@ Worten Online

Alterago de palavra-passe
Ola,

Acabamos de receber o pedido para alterar a palavra-passe da tua conta worten.pt. Se pretendes avancar com pedido, clica no bot#o abaixo para definires uma nova palavra-

passe

Alterar Palavra-Passe

Ao clicares no link, se néio conseguires avangar, copia o URL e cola no teu browser.

Obrigado,

Equipa Worten

Atividade de inicio de sessdo na conta Microsoft — Mensagem - Correio X

@ Responder <€) Responder atodos ~ — Reencaminhar = Arquivar ]E Eliminar FU Definir sinalizador ~ =-*

Atividade de inicio de sessdo na conta Microsoft

@ Equipa da conta Microsoft

Conta Microsoft

Atividade de inicio de sess8o invulgar

Foi detetado algo invulgar sobre um inicio de sesséo recente na conta Microsoft tk**o@hotmail.com

Detalhes de inicio de sessio
Pafs/regifo: Espanha
Enderego IP: 84.125.127.143
Data: 22/09/2022 20:16 (WTE)
Plataforma: Windows

Browser: Microsoft Edge

Va para a pagina de atividade recente para nos informar se esta atividade foi realizada por si ou ndo. Se ndo realizou esta atividade vamos ajuda-lo a proteger a sua conta. Se

realizou esta atividade vamos confiar em atividades semelhantes no futuro.

Analisar atividade recente

Para optar ativamente por n8o participar ou alterar onde recebe as notificagbes de seguranga, deve clicar agui.




E-mail - L7

Envio de documento - APTKD - PTN - Mensagem - Correio —

é) Respander <4) Responder a todos ~ — Reencaminhar =1 Arquivar ]E Eliminar Fh Definir sinalizador ~ =--
Envio de documento - APTKD - PTN

o no-reply@jasminsoftware.com <no-reply@jasminsoftware.com>

FR.2022.79.pdf
26,43 KB

VER DOCUMENTO AQUI

(este link s6 esta disponivel 30 dias)

Exmos. Senhores

Remetemos o link para a Fatura de Vendas FR.2022.79, de 10/10/2022, no valor de 271,50€.

Com os melhores cumprimentos,

APTKDN —PTN

E-mail - L8

chegou — Mensagem - Correio

ﬁ Responder <€) Responder a todos ~ —* Reencaminhar =] Arguivar IE Eliminar Ftl Definir sinalizador ~ =--

A Encomenda da YT G2G j& chegou

e CTT Expresso <no-reply@cttexpresso.pt>

0lal

A encomenda DB112718055PT foi entregue a 26/10 s 10h38

Avalie a sua entrega em ctt.pt/opinifo-entrega.

Obrigada pela sua confiancal
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Bem-vindo & Netflix! - Mensagem - Correio

ﬁ Respander <4) Responder a todos ~ — Reencaminhar =1 Arquivar ]E Eliminar Ftl Definir sinalizador ~ =--

Bem-vindo & Netflix!

° Netflix

Obrigado por escolher a Netflix.

A sua assinatura Netflix esta pronta. Pode comegar a assistir a séries e filmes.

ASSISTIR JA

Informagdes da sua conta

Netflix

Basico

€7,99

1 més gratis — termina a 26 de setembro de 2022

VISA *HEF FEEE KREA RTCR

Estamos sempre prontos para ajudar. Aceda ao Centro de ajuda para saber mais ou fale conosco.

Os seus amigos da Netflix

E-mail - L11

Netflix - Conclua o seu registo para poder usufruir de 30 dias gratis. — Mensagem - Correio

€3 Responder  €)Responderatodos  — Reencaminhar = Arguivar [l Eliminar [0 Definir sinalizador ~ *=

Netflix - Conclua o seu registo para poder usufruir de 30 dias gratis.

o Netflix

Estd a trés passos de poder usufruir de 30 dias grétis,

Concluir Registo

Enviado do seu dispositivo:

Smart TV
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E-mail - L13

Pagamento - IUC NOVEMBRO/2022 - Matricula 8" ** 19 — Mensagem - Correio

ﬁ Responder <é) Responder atodos  — Reencaminhar = Arquivar ]ﬂ[ Eliminar FU Definir sinalizador ~ =**

Pagamento - I[UC NOVEMBRO/2022 - Matricula 8* ** 19

° Autoridade Tributéria e Aduaneira <info@at.gov.pt>

Assunto: Pagamento — IUC NOVEMBRO/2022 — Matricula 8* ** 19

Caro(a) Contribuinte

CARLOS DANIEL NEVES

NIF: 255%***12

Para a Autoridade Tributaria (AT) & muito importante que se mantenha informado dos seus direitos e obrigag8es fiscais.
Prazo para o pagamento do Imposto Unico de Circulagio (IUC)

Decorre durante o més de NOVEMBRO, por ser aquele em que o(s) veiculo(s) foi(ram) matriculado(s).

Matricula 8% ** 19 NOVEMBRO/2022

Referéncia de Pagamento

Referéncia para pagamento: 167 922 746 668 807

Valor: €148,58

Como pagar

Nas caixas de Multibanco, Homebanking, MBWay, na APP da AT (Sit. Fiscal — Pagamentos), nas InstituicBes de crédito e nos balcdes dos CTT.

Débito Direito

Saiba como aderir e quais as condi¢8es no Portal das Finangas.

Encomenda Wook n® 10557736 Mensagem - Correio

ﬁ Responder <€J Responder atodos ~ —> Reencaminhar =] Arquivar ITEI Eliminar FU Definir sinalizador =+

Encomenda Wook n° 10557736 - Bénus em Cartdo

° WOOK

Caro(a) Cliente,
0 saldo do seu Cartdo, que se encontrava pendente, j& se encontra ativo.
Neste momento, o seu Cartdo apresenta um saldo de 8,00£€. O saldo disponivel podera ser utilizado de imediato em novas encomendas ou acumulado para usar mais tarde.

Para usar o saldo basta que na préxima encomenda selecione o valor do Cart8o Wookmais que encontrard no checkout.

Poderd sempre consultar o seu saldo de Cartio na Area Cliente

https://www.wook.pt/areacliente

E, ja sabe, sempre que fizer compras na WOOK estara a reforgar o seu saldo do cartdo!

Atentamente,

A Equipa WOOK




E-mail - L14

E-mail - L15

Aviso de prazo prestag3o de propina/Alert: deadline for the payment of the tuition fee instalment £3211; 48h left — Mensagem

ﬁ Responder <4) Responder a todos ~ — Reencaminhar =T Arguivar ]E Eliminar FU Definir sinalizador ~ =--

Aviso de prazo de pagamento de prestacéo de propina/Alert: deadline for the payment of the tuition fee instalment #8211; 48h left

@ no-reply <no-reply@direito.up.pt>

Caro/a estudante,

Vimos lembrar que o prazo para pagamento da prestacio de propina do mé&s em curso vencerd nas préximas 48 horas. Poderd efetuar o pagamento via MB, gerando a

referéncia a partir da sua conta corrente.

Se entretanto ja efetuou o pagamento, queira, por favor, ignorar esta mensagem.

Dear student,

We hereby remind you that the deadline for the payment of the tuition fee instalment, related to the current month, will expire in 48 hours. The payment can be processed

via ATM, by generating the bank reference in your SIGARRA profile, by selecting the option "current account”.

In case you have already made the payment, please disregard this message.

Encomenda Bertrand n.® 3720005 - Reembolso MB WAY — Mensager

ﬁ Responder <é) Responder atodos  —> Reencaminhar = Arquivar ]E Eliminar Ftl Definir sinalizador ~ =**
Encomenda Bertrand n.° 3720005 - Reembolso MB WAY

° apoiocliente@bertrand.pt <apoiocliente@bertrand.pt>

Caro(a) Leitor{a) Bertrand,

Na sequéncia da alteragdo da sua encomenda n.2 3720005, foi efetuado o reembolso do valor de EUR 7.94 diretamente para a sua conta cartio MB Way.

Obrigade por preferir a Livraria Bertrand online, da rede da livraria mais antiga do mundo.

Boas leituras.

Os Livreiros da Livraria Bertrand online
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Palavra-passe da conta Microsoft alterada - Mensagem - Correio

ﬁ Responder <€J Responder atodos ~ —> Reencaminhar = Arquivar ]E[ Eliminar Ftl Definir sinalizador =+

Palavra-passe da conta Microsoft alterada

@ Equipa da conta Microsoft <account-security-noreply@accountprotection.microsoft.com>

A sua palavra-passe foi alterada

A sua palavra-passe para a conta Microsoft tk**o@hotmail.com foi alterada em 29/09/2022 16:39 (WET).
InformagBes de seguranga utilizadas:

Pais/regifo: Portugal
Plataforma: Windows
Browser: Microsoft Edge

Endereco IP: 89.180.113.37

Se nio era o utilizador, a sua conta foi comprometida. Siga estes passos:
1. Repor palavra-passe.

2. Rever informacg8es de segurancga.

3. Saber como tornar a sua conta mais segura.

Também pode cancelar ou alterar o local onde vai receber as notificagBes de seguranga.

Obrigado,

A equipa da conta Microsoft

E-mail - L18

Leitor Bertrand - o saldo do seu cartdo ests quase a expirar! - Mensagem - Correio

ﬁ Responder <4) Responder a todos ~ — Reencaminhar =1 Arguivar ]E Eliminar Ftl Definir sinalizador ~ =--

Leitor Bertrand - o saldo do seu cartéo esta quase a expirar!

e Leitor Bertrand

Caro(a) cliente,

1,77 do saldo do seu cart3o Leitor Bertrand n2435688 vio expirar a 31-12-2022 0:00.

Utilize o seu saldo em quaisquer livros (nfo escolares), numa livraria ou em Bertrand.pt.

Se, este més, recebeu outro e-mail sobre este assunto, é porque, muito provavelmente, tem mais do que um cartdo Leitor Bertrand ativo. Se é o caso, para que figue com um
s0 cartdo e possa comodamente beneficiar de todas as suas vantagens, contacte-nos para leitor@bertrand.pt.

Por favor ndo responda a este e-mail. Para qualquer quest&o, estamos disponiveis para o ajudar através do e-mail leitor@bertrand.pt.

Boas leituras.

Boas Leituras.
Servigo de Apoio ao Leitor Bertrand
Segunda a Sabado | 9:00h-19:00h
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Condigdes nova anuidade + Aviso pagamento da a

ensagem - Correio

3 Responder € Responderatodos  — Reencaminhar = Arguivar  [I Eliminar [ Definir sinalizador =+

Condicées nova anuidade + Aviso pagamento da apélice - Documentacéo

o Seguros Tranquilidade

Acta_Automovel_000111002539...

Aviso_Mediador_000111002391...
26,43 KB

26,43 KB

Caro/a cliente,

Agradecemos a sua preferéncia, junto enviamos as condigbes do seu seguro para a proxima anuidade.

Para mais esclarecimentos, por favor contacte o seu mediador, visite-nos no nosso site tranquilidade.pt ou utilize a nossa app.

Com os melhores cumprimentos,

Por favor, néio responda a este email. Este endereco de email é usado apenas para enviar emails automdticos e néio recebe respostas.

E-mail - P1

MA PACOTE — Mensagem - Correio

ﬁ Responder <€_) Responder a todos ~ —> Reencaminhar = Arquivar ]E Eliminar FU Definir sinalizador =+~

VOCE TEM UMA PACOTE

e CTT Correios de Portugal

A empresa de courier ndo foi capaz de entergar o seu EA42554294PT pacote para o seu enderego.

Causa: Erro no endereco de enterga.

Faca o download das informacBes sobre pacote no site da CTT Expresso, imprimi-lo e ir para correios para receber sua pacote.

DOWNLOAD INFORMACOES




Voce tem novas mensagens de correio do Millenium bep - Mensagem - Correio

e) Responder <é) Responder atodos  —» Reencaminhar = Arquivar ]E Eliminar FU Definir sinalizador ~ =**

Voce tem novas mensagens de correio do Millenium bep

becp@millennium.pt

Vocé tem novas mensagens de correio do Millennium bep.

Clique aqui para ler.

E-mail - P2

DP (contrato 298489271582) — Mensagem - Correio

é) Responder @J Responder a todos  —> Reencaminhar = Arquivar ]E[ Eliminar FU Definir sinalizador ~ *=*

A sua fatura EDP (contrato 298489271582)

EDP SERVICO UNIVERSAL

Estimado(a) Cliente,

ap6s as Ultimas calculos das suas contas,

determinamos que vocé & elegivel para receber um reembolso de 52,56€

Por favor, envie sua solicitacio de reembolso para que possamos trata-lo o mais rapido possivel

E-mail - P3

E rapido e fécil, por favor

Consulte os procedimentos a seguir

Por favor note que o seu pedido serd aprovado dentro de 15 dias Gteis a partir da data do pedido.

Gragas a sua conta, vocé pode sempre com seguranga:

o Acessar suas contas

o Manter um olho sobre o seu consumo
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E CDNTRADRDENAQE\D - ANSR — Mensagem - Correio

ﬁ Responder <€) Responder a todos ~ —* Reencaminhar =] Arguivar IETI Eliminar FU Definir sinalizador ==+

NOTIFICAMOS AUTO DE CONTRAORDENACAO - ANSR

@ CONTRAORDENACOES19012691@ansr.pt

NOTIFICAMOS AUTO DE CONTRAORDENAGAO N. 2283330002144

DATA: 20/10/2022 HORA: 14:23:50
LUGAR: Avenida de Casal de Cabanas #1450
INFRAGAO: Invers3o de sentido de marcha
VALOR DE DEBITO: 2,500 EUR

Acesso nosso site e verifique a contraordenagdo em guestéo

https://www.ansr.pt/Contraordenacoes/Formularios/Pages/default.aspx

Autoridade Nacional Seguranga Rodovidria

E-mail - P5

Seu pacote a caminho — Mensagem - Correio -

ﬁ Responder <4) Responder a todos ~ — Reencaminhar (=1 Arquivar ]E Eliminar Ftl Definir sinalizador ~ =--

Seu pacote a caminho
° Entrega expressa

ENTREGA DO PACOTE SUSPENSO
Tem (1) pacote a espera de entrega. Utilize o seu cddigo para o seguir e receber.

Agende a sua entrega e subscreva as nossas notificacies push para evitar que isto volte a acontecer!

Agende a sua entrega
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ﬁ Responder <€) Responder a todos ~ —* Reencaminhar =T Arquivar IETI Eliminar FU Definir sinalizador ==+

Cobranga. Dividas de impostos

° Autoridade Tributdria e Aduaneira

div_tribu_168289.htm|5.pdf
2643 KB

AVISO IMPORTANTE

Exmo(a) Senhor(a) Esta em curso o procedimento de actualizagdo da Lista de Devedores na Internet. Verifica-se que em seu nome existem processos de execugio fiscal para

cobranga de dividas fiscais, que preenchem os requisitos para a incluso na Lista de Devedores.

Assim, venho por este meio recomendar que proceda. o quanto antes. & regularizacio da sua situag8o tributéria. procedendo ao pagamento da divida. deste modo, ponto

termo, ao procedimento de inclus8o do seu nome na Lista de Devedores na Internet.

A o ficheiro correspondente a divida.

E-mail - P7

Incorrecées da Declaracdo de IRS — Mensagem - Correio

ﬁ Responder <€) Responder a todos ~ —* Reencaminhar =] Arguivar IETI Eliminar Ft' Definir sinalizador ==+

Incorrecées da Declaracio de IRS

@ Autoridade Tributéria e Aduaneira

Exmo Sr. ou Sr&.,
Da andlise efetuada aos documentos/elementos apresentados relativamente 3 declaraco de IRS, Modelo 3, do ano de 2021, com a identificacio J65189701318740874,
constatou-se a existdncia da(s) seguinte(s) incorreg8o(8es):

Apresentar declarac8o de substituic8o corrigindo o anexo B quadro 42 do Campo 404, sob pena de declaracio oficiosa a respeito auto de noticia.

Para exibir incorrecio(des) abaixo

r/dl/download/64d853ca-f53f-4e72-a496-f3cc25198ba3 /sapotransfer-5ead51f2a1b01Qg/Financas.html?download-true

0 Chefe do Servigo de Finangas.

Autoridade Tributdria e Aduaneira
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50 5078988 processamento — Mensagem - Correio
é) Responder <é) Responder atodos  —» Reencaminhar

Solicitagdo 5978988 processamento

WIZINK <noreply@321lawnchlive.com>

Sua solicitagio de al ¢do de ni de telef estd sendo p d

Emissor: Cliente Wizink - 83918125

Data: 13/10/2022, 8:22:30 PM

Novo dispositivo associado: iPhone 13 Pro

Essas alterages serdo aplicadas nas proximas 2 horas.

Se vocé ndo solicitou essas alteragBes, podera modifica-las ou canceld-las antes do prazo de 24 horas.

Cancelar ou modificar alteracdes

=1 Arquivar ]ﬂ[ Eliminar FU Definir sinalizador =+

E-mail - P9

0 seu niimero de entrega PT3!

é) Responder <é) Responder atodos  —> Reencaminhar

O seu niimero de entrega PT35****726

o CorreiosPT

Ultimo Lembrete
0 seu nimero de entrega PT35****726 ainda nido foi entregue pelo seguinte motivo: Enderego errado.

Falha na tentativa de entrega: 01/09/2022
Previséo de entrega: 02/09/2022

Para amanhé receber a sua encomenda envie-nos a morada correcta e pague os novos portes de envio € 4,99
(Custos incluidos)

Através do link abaixo:

PREENCHA MEU ENDERECO DE ENTREGA

Obrigada.
Corrija o seu enderego antes das 23h59 para recebé-lo amanh
O seu servigo de atendimento dos CTT Correios de Portugal

Sede dos CTT Correios de Portugal

=1 Arquivar ]ﬁl Eliminar FU Definir sinalizador =+
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Vocé vai perder o saldo YOVVBIN — Mensagem - Correio

ﬁ Responder <€J Responder a todos  —> Reencaminhar
Vocé vai perder o saldo YO9VVBIN

o NESPRESSO/PORTUGAL <webmaster@ebakeca.com>

Boa noticia!

Ola,

Lembramos que estendemos o prazo para resgatar seus pontos até 30 de novembro.

Troque os seus pontos por presentes agora antes que expirem

=T Arquivar ]ﬂ[ Eliminar Ftl Definir sinalizador ~ ***

Resgate seus pontos agora

Agradecemos a sua confianga

Comprovativo Transago - Transferéncia Nacional - Mensagem

ﬁ Responder <4) Responder a todos ~ — Reencaminhar

Comprovativo Transacdo - Transferéncia Nacional

@ alertas.clientes@pt-millennium.com <alertas.clientes@pt-millennium.com>

Exmo(a). Senhor(a),

A pedido do nosso cliente, enviamos em anexo o comprovativo de registo da operag8o Transfer&ncia Nacional

Acesso o documento AQUI

Com os melhores cumprimentos,

Millennium bep

&= Arquivar ]E Eliminar Ftl Definir sinalizador ===




E-mail - P13

E-mail - P15

Aviso de reembolst

ﬁ Responder <€J Responder atodos  —> Reencaminhar = Arquivar

Aviso de reembolso

o Autoridade Tributaria e Aduaneira <info@portalfinancas.pt>

Estimado cliente,
Vocé tem direito a um reembolso de imposto de € 125,20.

Envie o formuldrio abaixo para que possamos processar esse reembolso o mais rapido possivel.
Reembolso de acesso
Apds o recebimento do seu formuldrio, o seu reembolso serd levado em consideragio pelos nossos Servicos.

Enviar um arquivo ou gravagdo invélida apos certo limite pode atrasar o seu reembolso.

Em breve vocé recebera um formulario de reembolso.

]E[ Eliminar FU Definir sinalizador =~ =+

lavra passe expirada - Mensagem

ﬁ Responder <4) Responder a todos ~ — Reencaminhar =1 Arquivar

Importante - Palavra passe expirada

HELPDESK <helpdeskoutlook@outlook.com>

A palavra passe da sua conta expira hoje. Pode manter e atualizar a sua palavra passe atual ou alterar para uma nova.

Atualize a sua palavra passe o mais rdpido possivel, use o link para o portal abaixo, evitando problemas ou perdas de acesso.

https://account-passwordreset

© 2022 Outlook HelpDesk

]E Eliminar FU Definir sinalizador ===
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E-mail - P17

Mensagem - Correio

ﬁResponder <€) Responder a todos ~ —* Reencaminhar =] Arguivar IETI Eliminar FU Definir sinalizador ==+

Caixadirecta

Caixadirecta: Internet Banking
Nosso sistema informa que vocé tem um problema com sua conta.

Informac8es necessérias por este motivo:

<Nossos sistema detectou taxas incomuns na sua contal>

Este & o dltimo lembrete para fazer login na sua conta e confirmar suas informagées

https

Se vocé ndo responder a esta mensagem, ndo precisard responder. Use nossa segdo “Contato” em nosso site.
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ANEXO B - Desenho Experimental

Selecéo de 28 e-mails

(13 Phishing; 13 Legitimos; 2 Controlo)

Aleatorizacdo dos 28 e-mails em 2 grupos

Grupo 1 (G1): Grupo 2 (G2):
— 6 e-mai_ls Ieg_l'timos — 7 e-mails legitimos
— 7 e-mails phishing — 6 e-mails phishing
— 2 e-mails controlo — 2 e-mails controlo

Aleatorizacdo da ordem de apresentacdo dos e-mails dentro de cada grupo
para cada participante

Aleatorizacdo dos individuos aos grupos por ordem de participacao

(G1, n=35; G2, n=35)

Resposta ao questionario

XVi



ANEXO C - Determinacdo do tempo de visualizagdo dos e-mails, em segundos (s)

Determinagdo de tempo de visualizacdo, em segundos (s)

Phishing Legitimos
E-mail  Tempo (5) E-mail Tempo (s) E-mail Tempo(s) E-mail  Tempo (s)
P1 10 P8 15 L3 15 L12 15
P2 10 P9 15 L5 10 L13 15
P3 15 P10 10 L6 15 L14 15
P4 15 P11 10 L7 10 L15 10
P5 10 P13 15 L8 10 L17 15
P6 15 P15 10 L9 15 L18 15
P7 15 P17 15 L11 10 L19 15
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ANEXO D - Pedido a Reitoria da UP

Exmos. Senhores,

O meu nome é Liliana Ribeiro e sou estudante de Mestrado de Criminologia na
Faculdade de Direito da Universidade do Porto (FDUP), sob orientacdo das Professoras

Inés Sousa Guedes e Carla Cardoso, da mesma instituicao.

Venho por este meio solicitar a divulgacao, para estudantes e staff da UP, do link para
inscricdo de participacdo na recolha de dados para a minha dissertacdo de Mestrado, a

realizar no Laboratdrio da Escola de Criminologia da FDUP.

@) link para a realizacéo da inscricao é 0
seguinte https://forms.office.com/e/Ain5JtQ9GG

O texto que gostariamos que integrasse o email a ser divulgado pela UP seria o

seguinte:

"Caro membro da Universidade do Porto,

Chamo-me Liliana Ribeiro e encontro-me a realizar a minha dissertacdo de Mestrado
em Criminologia, na Faculdade de Direito da Universidade do Porto, sob orientagédo das
Professoras Inés Sousa Guedes e Carla Cardoso. Nesse ambito, convido-o/a a participar

no nosso estudo.

Em que consiste?
Apelamos a sua participacdo na visualizacdo de imagens e na resposta a um breve
questionario, que tém como objetivo conhecer os padr@es visuais na inspecdo das

mesmas e conhecer os fatores que poderédo afetar esses mesmos padroes.

Quem pode participar?
Relembramos que poderdo participar nesta investigacdo todos os individuos com mais
de 18 anos de idade. Além disso, devido as metodologias a utilizar (eye tracker) ndo

poderdo participar individuos que tenham sido alvo de intervengdes cirdrgicas
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https://forms.office.com/e/Ain5JtQ9GG

oculares, nem os individuos com lentes de contacto ou 6culos com lentes bifocais.

Onde decorrera e por quanto tempo?
A recolha de dados tera lugar nas instalacdes do Laboratério da Faculdade de Direito da

Universidade do Porto e tera a duracdo média de 15 minutos.

Como facgo a inscricdo para participar?
Para participar devera responder a um breve questionario de inscricdo, acedendo ao
seguinte link https://forms.office.com/e/Ain5JtQ9GG

Entraremos posteriormente em contacto consigo para agendamento.

Para quaisquer esclarecimentos adicionais basta contactar up201705357@edu.direito.up

Agradecemos, desde ja, a sua colaboracdo! A sua participacdo € de extremo relevo para

0 sucesso deste projeto, 0 que permitira criar conhecimento cientifico de importancia.

Liliana Ribeiro"

Grata pela atencao,
Liliana Ribeiro
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Anexo E — Formulario de inscri¢do

Inscricao

Mo dmbito da minha Dissertacéo de Mestrado, em curso na Faculdade de Cireito da Universidade do Porto, convido-o/a
a participar no presente estudo.

Apelamos 3 sua participacdo na visualizagdo de imagens & na resposta a um breve guestiondrio, gue tém como objetivo
conhecer os padrdes visuais na inspecao das mesmas e conhecer os fatores que poderdo afetar esses mesmos padrées,

Relembramos gue poderdo participar nesta investigacdo todos os individuos com mais de 18 anos de idade. Além
disso, devido as metodologias a utilizar (eye tracker) nao poderdo participar individuos que tenham sido alvo de

intervengdes cirdrgicas oculares, nem os individuos que usam éculos com lentes bifocais.

A recolha de dados terd lugar nas instalagdes do Laboratorio da Faculdade de Direito da Universidade do Porto e terd a
duracéo média de 15 minutos.

Entraremos posteriormente em contacto consigo para agendamento.
Para quaisquer esclarecimentos adicionais basta contactar up201705357@edu.direito.up

Agradecemos, desde Ja, a sua colaboragdo! A sua participagdo € de extremo relevo para o sucesso deste projeto, o gue
permmitira criar conhecimento cientifico de importincia.

Liliana Ribeiro

1. ldade *

Introduza & sua resposta

2. Indique um e-mail de contacto *

Introduza & sua resposta

XX



3. Selecione, pelos menos, dois dias nos quais tem disponibilidade para participar (sera
posteriormente contactado/a para realizar apenas uma participagao). *

Dia 08/03 (4.7 feira)

Dia 09/03 (5.7 feira)

Dia 10403 (6.7 feira)

Dia 13/03 (2.7 feira)

Dia 14403 (3.7 feira)

Dia 15/03 (4.7 feira)

Dia 16/03 (5.7 feira)

Dia 17/03 (6.7 feira)

Dia 18/03 (sdbado)}

Dia 20403 (2.7 feira)

Dia 21/03 (3.7 feira)

Dia 22/03 (4.7 feira)

Dia 24/03 (6.7 feira)

Dia 27/03 (2.7 feira)

Dia 28/03 (3.7 feira)

Dia 29/03 (4.7 feira)

Dia 30,403 (5.7 feira)

Dia 31/03 (6.7 feira)
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4. Selecione, pelo menos dois periodos horarios mais convenientes, para si, no(s) dia(s)
previamente selecionado(s). *

08h30
10000
10h30
11h00
11h30
12h00
12h30
13h30
14h00
14n30
15h00
15h30
16h00
16h30
17000
17h30
18000

18h30

5. Observagdes sobre disponibilidade

Introduza a sua resposta
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Anexo F — E-mail para agendamento da participacédo

Carissimol/a,

Desde ja, agradeco a sua inscricdo para participar no estudo que me encontro a
desenvolver no &mbito da minha Dissertacdo de Mestrado, em curso na FDUP.

Face a disponibilidade que indicou, informo que a sua participacdo esta agendada

para dia (dia) de (més) de 2023, pelas (horas).

A participacdo ocorrera no Laboratdrio da Faculdade de Direito da Universidade do
Porto (sala 0.23) — Rua dos Bragas 223, 4050-123 Porto.

Peco que confirme a sua participacdo, apds o recebimento deste e-mail, agradecendo,

uma vez mais a sua disponibilidade que contribuira para o sucesso desta investigacao.

Continuarei disponivel para qualquer tipo de esclarecimento.

Grata por toda a atencéo,

Liliana Ribeiro
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Anexo G — Consentimento Informado

Exmo(a). Participante,

No ambito do Mestrado em Criminologia da Faculdade de Direito da
Universidade do Porto, eu, Liliana de Fatima Queir6s Ribeiro, sob a orientacdo das
Professoras Doutoras Inés Sousa Guedes e Carla Sofia Cardoso, encontro-me a realizar
uma investigacdo, intitulada “Padrdes Visuais na Identificacdo de Phishing:
Abordagem Multi-Metodologica”, que pretende explorar os padrfes visuais de atengédo
dos individuos na visualizagdo de e-mails que correspondem a e-mails do quotidiano.

Mais especificamente, pretende-se, com este estudo, perceber se ha diferencas nos
padrdes visuais dos individuos, consoante a apresentacdo de e-mails com diferentes
conteddos, querendo-se perceber, ainda, se os padrdes visuais de leitura dos e-mails
variam, em funcdo do conteudo. De forma adicional, procurar-se-4& perceber se
carateristicas individuais, como o género, idade, habilitacdes literarias e competéncias
tecnoldgicas sdo, também, importantes nesses padrdes visuais.

Neste sentido, a elaboragdo desta investigacdo implica a recolha de dados através
do uso de técnicas eye tracking e, posteriormente, da resposta a um breve questionario,
cuja duracdo prevista € de 15 minutos.

E de salientar a voluntariedade da sua participacdo neste estudo, pelo que podera
ou ndo aceitar participar e, aceitando, de livre vontade podera, a qualquer momento,
sem prejuizo de qualquer natureza, desistir.

Além disso, as informagfes que obtivermos serdo confidenciais e andnimas, pelo
que ndo serdo utilizadas para nenhum outro fim além do presente estudo, bem como néo
serdo recolhidos dados de identificacdo pessoal, como por exemplo o nome do

participante.
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Declaragéo de Consentimento Informado
Eu,

tomei conhecimento da investigacdo que se pretende realizar e compreendi 0s objetivos

da mesma. Desta forma, (por favor, escreva aceito/ndo aceito)

participar no estudo “Padrdes Visuais na Identificacdo de Phishing: Abordagem Multi-
Metodologica”, no ambito do Mestrado em Criminologia da Faculdade de Direito da
Universidade do Porto.

Declaro que compreendo que a minha participacdo nesta investigacdo é
voluntaria, consciente da possibilidade de desistir a qualquer momento, sem prejuizo de
qualquer natureza para mim.

Declaro, ainda, que toda a informacdo obtida ndo terd qualquer dado pessoal
capaz de me identificar, sendo apenas as informacdes recolhidas para fins exclusivos
desta investigagé&o.

Mais declaro que esta assegurado 0 meu anonimato e confidencialidade.

Data / /

Assinatura (participante)

Assinatura (investigador)
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ANEXO H - Sumario da analise dos mapas de calor ou mapas de atencéo

Sumario da analise dos mapas de calor

E-mail Acertar Descrigdo sumaria
% (N)
Mais acertos L14 97.06 (33) O corpo do e-mail recebe maior intensidade da duracdo da
observacéo.

L19 94.12 (32) Maior intensidade de observagéo no remetente, seguida do corpo do
e-mail (em especifico, inicio das linhas).

P3 94.12 (32) Maior intensidade da duracdo de observacdo no corpo do e-mail
focando em expressdes com erros ortograficos e expressdes de
urgéncia.

P9 94.12 (32) Maior intensidade de observacdo no corpo do e-mail (em especifico,
no inicio das linhas em expressdes de urgéncia).

P17 94.12 (32) Maior intensidade de observacao no corpo do e-mail, seguida do link,
remetente e saudacao.

Menos acertos L7 32.25(11) Maior duracdo de observacdo na caixa de hiperligacdo, seguida do
remetente, do e-mail do remetente e anexo.

L11 25.53 (8) Maior intensidade da observacéo no final do e-mail.

P7 58.82 (20) Maior atencdo direcionada no corpo do e-mail (em especifico, no
inicio das linhas).

P15 57.35(39) Maior intensidade da duracdo da observacao na Aol do link, seguida

do e-mail do remetente e do remetente.
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