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Resumo

Este documento ilustra a dissertação desenvolvida no âmbito do Mestrado em Engenharia Ele-
trotécnica e de Computadores, da Faculdade de Engenharia da Universidade do Porto. O trabalho
proposto consiste em desenvolver um sistema IoT para supervisionar máquinas quinadoras, mo-
nitorizando alarmes, eventos e os valores dos sensores, apresentando os mesmos num dashboard
acessível através da internet. Neste mesmo, apresentar um parâmetro de manutenção preditiva de
maneira a anteceder avarias e prevenir futuras falhas nos ativos.

O sistema desenvolvido neste trabalho é composto por três componentes, as máquinas que
constituem o dispositivo inteligente, a aplicação IoT e uma interface gráfica.

Para simular uma máquina e ter poder de controlar todos os valores, foi criado um servidor
OPC UA em Node-RED.

A aplicação IoT consiste nos programas, softwares e serviços cloud usados. Foi criada uma
aplicação em Windows Forms para configurar parâmetros de entrada para o programa principal,
que consiste num cliente OPC UA e um mensageiro para a cloud, que corre num container. Os
serviços Azure utilizados neste trabalho foram Azure IoT Hub, Azure Stream Analytics e para
base de dados Azure Data Lake Storage Gen2.

A seguir, os dados da cloud são encaminhados para o Power BI para popular o dashboard com
a telemetria pretendia a monitorizar, bem como o tempo que falta para ser realizada a manuten-
ção do equipamento. Agregando a este, também foi desenvolvido um segundo dashboard para
controlar e visualizar o número de vendas e os seus clientes.

A manutenção preditiva e a monitorização proativa das máquinas traduz-se num aumento da
produtividade e previne custos acrescidos em avarias, segurança, falta de qualidade do produto
final, entre outros.

Palavras-chave: IoT, Cloud, Indústria 4.0, Internet das Coisas
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Abstract

This document describes the dissertation developed within the scope of the Master in Electrical
and Computer Engineering, Faculty of Engineering, University of Porto. The proposed work aims
to develop an IoT system to supervise metal forming machines, monitoring alarms, events and
sensor values, and presenting them in a dashboard accessible through the internet. In this same,
present a predictive maintenance parameter in order to anticipate breakdowns and prevent future
failures in assets.

The system developed in this work consists of three components, the machines that constitute
the smart device, the IoT application and a graphical interface.

To simulate a machine and have the possibility to control all values, an OPC UA server was
created in Node-RED.

The IoT application is composed of the programs, software and cloud services involved. A
Windows Forms application was created to configure input parameters for the main program,
which consists of an OPC UA client and a cloud messenger, which runs in a container. The Azure
services used in this work were Azure IoT Hub, Azure Stream Analytics and for database Azure
Data Lake Storage Gen2.

Afterwards, the data from the cloud is forwarded to Power BI to populate the dashboard with
the telemetry intended to be monitored, as well as the time remaining for equipment maintenance.
Furthermore, a second dashboard was also developed to control and visualize the number of sales
and their customers.

Predictive maintenance and proactive monitoring of machines translates into increased pro-
ductivity and prevents additional costs in breakdowns, safety, lack of quality of the final product,
among others.

Keywords: IoT, Cloud, Industry 4.0, Internet of Things
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Capítulo 1

Introdução

Na era da quarta revolução industrial, a Internet das Coisas (IoT) surge como uma tecnologia

indispensável, revolucionando a maneira como as indústrias operam. Máquinas e sistemas formam

uma rede inteligente proporcionando inúmeros benefícios à produção e processos.

A IoT desempenha uma função fundamental na melhoria de eficiência e produtividade na in-

dústria. A interconexão de dispositivos, sensores e sistemas, permite coletar e compartilhar infor-

mação em tempo real permitindo a monitorização continua dos processos industriais. Outra área

importante é a de implementação de planos de manutenção preditiva, que através da informação

recolhida é possível monitorizar proativamente prevenindo ou prevendo futuras falhas [15].

1.1 Enquadramento e objetivos

A proposta desta dissertação foi realizada pela ADIRA Metal Forming Solutions, S.A., fun-

dada em 1956 e atualmente sediada em Canelas, Vila Nova de Gaia. A ADIRA é um grande

fabricante português e fornecedor global de soluções processamento de chapas de metal. Espe-

cializada no desenvolvimento e produção de máquinas de corte a laser, quinadoras, guilhotinas e

células robotizadas. [16]

Este trabalho visa introduzir máquinas quinadoras no mundo da internet das coisas, implemen-

tando um sistema IoT capaz de supervisionar os seus sensores, alarmes e eventos via web como

também obter um parâmetro de manutenção preditiva. Com isto pode-se evitar futuras possíveis

avarias e precaver a falha dos ativos.

1.2 Estrutura do documento

O presente documento está estruturado, para além do atual capítulo 1 de introdução, por mais

4 capítulos, tendo um total de 5 capítulos.

No capítulo 2 é efetuada uma breve revisão bibliográfica que abrange pontos fundamentais

que suportam este trabalho.
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2 Introdução

A seguir no capítulo 3 são referidos os requisitos deste trabalho bem como as soluções estu-

dadas seguidamente da arquitetura implementada.

O capítulo 4 integra o trabalho desenvolvido, ou seja, servidor OPC UA, aplicação de confi-

guração, programa principal, os serviços cloud utilizados, bem como os dashboards criados.

Por fim, no capítulo 5, estão descritos os testes e resultados realizados/obtidos, recomendações

e trabalho futuro e por último a conclusão.



Capítulo 2

Revisão Bibliográfica

Este capítulo permite salientar tópicos relevantes para qualquer leitor adquirir o conhecimento

básico e necessário no domínio desta dissertação. Os temas aludidos foram o que é a indústria 4.0,

internet das coisas, alguns dos protocolos usados no IoT e os seus modelos, o que são containers

e a comparação com as máquinas virtuais e o que é a computação na cloud.

Também é dado uma visão superficial sobre o que é a tecnologia Node-Red e quais são os ser-

viços com maior destaque, para este trabalho, dos dois maiores fornecedores de cloud, Microsoft

Azure e Amazon AWS.

2.1 Indústria 4.0

Com o passar dos anos, as pessoas sempre tentaram utilizar as tecnologias disponíveis para

auxiliar a tornas as suas vidas mais acessíveis e as elevar a outro patamar [17] e com isto também

a indústria passou por importantes e profundas mudanças [18]. Na figura 2.1 é possível obser-

var as maiores revoluções industriais até à presente data, por ordem cronológica, bem como as

tecnologias mais relevantes implementadas nessas transformações.
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4 Revisão Bibliográfica

Figura 2.1: Revoluções industriais [1]

A primeira revolução industrial surge no final do século XVIII na Grã-Bretanha e esta ajudou

a viabilizar a produção em massa, utilizando a energia obtida da água e do vapor, em vez da força

exclusivamente humana e animal.

Um século depois foram introduzidas linhas de montagem, o uso do petróleo, gás e energia elé-

trica, assim como comunicações por telégrafo e telefone, dando assim início à segunda revolução

industrial.

A terceira revolução começou em meados do século XX, acrescentando aos processos com-

putadores, telecomunicações avançadas e análise de dados. A digitalização das fábricas começou

com a integração de controladores lógicos programáveis (PLCs) nas máquinas de modo a ajudar a

recolher dados e automatizar processos.

Estamos atualmente na quarta revolução industrial, também designada por Indústria 4.0. Ca-

racterizada pela crescente automatização e pelo aparecimento de máquinas e fábricas inteligentes,

os dados recolhidos ajudam a produzir produtos de forma mais eficiente e produtiva em toda a

cadeia de valor. A flexibilidade é melhorada para os fabricantes poderem satisfazer melhor as

exigências dos clientes. Ao recolher mais dados do chão de fábrica e ao combiná-los com outros

dados operacionais da empresa, uma fábrica inteligente pode obter transparência de informação e

tomar melhores decisões [19].

Os fabricantes estão a integrar novas tecnologias, tais como a internet das coisas (IoT), com-

putação na cloud e análise de dados, além de inteligência artificial e machine learning. Para isto

estas fábricas inteligentes são equipadas com sensores, softwares e robótica que coletam e anali-

sam os dados. Obtém-se ainda mais valor quando a informação das operações de produção são

combinadas com os dados operacionais dos sistemas de gestão empresariais (ERP), supply chain,
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atendimento ao cliente e outros sistemas corporativos para serem criadas visibilidade e perceção a

partir de dados anteriormente isolados [19].

O termo indústria 4.0 surgiu de um programa de estratégia de alta tecnologia do governo ale-

mão em 2011, não se tendo popularizado até o Fórum Económico Mundial o adotar em 2016. Em

comparação com as suas predecessoras, esta revolução está a evoluir num ritmo exponencial [20].

2.2 IoT - Internet das Coisas

A internet das coisas, como referido anteriormente, é umas das tecnologias pertencentes à

quarta revolução industrial. IoT descreve a rede de objetos físicos - ”coisas” - incorporados com

sensores, software e outras tecnologias visando ligar e trocar dados com outros dispositivos e sis-

temas através da Internet. Estes dispositivos vão desde objetos domésticos comuns a ferramentas

industriais sofisticadas [21], figura 2.2.

Figura 2.2: Rede IoT [2]

Um sistema típico de IoT funciona por meio da recolha e troca de informação em tempo real,

tendo como seus componentes os dispositivos inteligentes, aplicação IoT (conjunto de serviços e

softwares) e uma interface gráfica para o utilizador [22].

O IoT permite melhorar a eficiência e produtividade em todas a áreas. Consegue alertar po-

tenciais falhas, evitando paragens inesperadas aumentando os níveis de disponibilidade, fornecer

dados relevantes e uma visão global dos processos para auxiliar na tomada de decisão, reduzir os

riscos de acidentes e maior controlo da produção.

Para além de controlo da produção, a internet das coisas também tem um papel importante na

gestão de equipas como, por exemplo, no rastreamento da localização de funcionários, controlo

de horas extras, comunicação, alertas e notificações em caso de imprevistos e emergências e no

feedback e avaliação de desempenho [15].
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2.3 Protocolos IoT

Um protocolo é um conjunto de regras, normas e padrões, que permitem padronizar a forma

de como é realizada a troca de informação entre dispositivos, criando uma linguagem única e

compreensível entre os elementos da rede. Sem os protocolos tornar-se-ia uma tarefa bastante

crítica integrar soluções de fabricantes e desenvolvedores diferentes. Alguns dos protocolos IoT,

da camada de aplicação segundo o modelo OSI e modelo TCP/IP, utilizados para comunicar numa

rede utilizando internet são HTTP, AMQP, MQTT e OPC UA. [23] Protocolos esses que serão

apresentados de forma introdutória nas páginas 6-8.

Os modelos mais famosos para a comunicação em rede destes protocolos são cliente/servidor

e publicar/subscrever.

Cliente/Servidor

No modelo cliente/servidor é composto por duas partes lógicas, o cliente que faz pedidos ao

servidor para obter serviços ou informação para finalidade própria e o servidor que providencia

esses serviços e informação. [24] Também conhecido como modelo pedido/resposta.

Publicar/Subscrever

O princípio do modelo de comunicação publicar/subscrever é que componentes que tenham

interesse em consumir determinada informação que registem o seu interesse. Este processo de

demonstrar interesse chama-se subscrição e quem o faz é o subscritor. Os componentes que pu-

blicam a informação são os publicadores. A entidade coordena as subscrições e que garante que

os dados publicados chegam aos subscritores é o broker. [25]. Neste modelo as mensagens são

publicadas para um endereço denominado tópico. Os clientes podem subscrever múltiplos tópicos

e receber todas as mensagens que para este são enviadas. [26]

2.3.1 HTTP - Hyper Text Transfer Protocol

HTTP é o protocolo de mensagens predominante utilizado na World Wide Web desenvolvido

por IETF e W3C, introduzido como padrão em 1997. É baseado em texto e não tem limite de

tamanho de cabeçalho e payload [27]. A informação é transportada sobre a camada de transporte

TCP e para segurança usa TLS/SSL. O tipo de comunicação do protocolo HTTP é do modelo

cliente/servidor, em que usa a arquitetura de mensagem é do tipo pedido/resposta, figura 2.3.

Este protocolo pode transferir largos montantes de dados, que mesmo podendo ser divididos em

pequenos pacotes pode causar sobrecarga e problemas de largura de banda na rede. [26]



2.3 Protocolos IoT 7

Figura 2.3: Comunicação HTTP

2.3.2 AMQP - Advanced Message Queuing Protocol

AMQP é um protocolo máquina para máquina (M2M) que suporta as duas arquiteturas publi-

car/subscrever e pedido/resposta, desenvolvido por JPMorgan Chase e introduzido em 2003. [28]

Os pacotes AMQP contêm um cabeçalho fixo de 8 bytes e o tamanho do payload depende da

tecnologia usada ou das capacidades do broker. É um protocolo binário e corre sobre a camada de

transporte TCP e usa TLS/SSL e SASL como segurança. [27]

2.3.3 MQTT - Message Queuing Telemetry Transport

MQTT é um dos protocolos de comunicação M2M mais antigos, o qual foi introduzido em

1999. A sua arquitetura de mensagens é do tipo publicar/subscrever, figura 2.4, e concebido para

comunicações M2M leves e para redes limitadas.

Figura 2.4: Comunicação HTTP

MQTT é um protocolo binário e corre sobre o protocolo de transporte TCP e para segurança

TLS/SSL. O pacote da sua mensagem contem um cabeçalho fixo de 2 bytes e um payload máximo

de 256Mb.

MQTT tem três níveis de qualidade de serviço para entregar as mensagens:
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• Enviar exatamente uma vez e sem garantir a entrega;

• Enviar no mínimo uma vez com possibilidade de entrega;

• Exatamente um envio, mas com garantia que a mensagem foi recebida[27].

2.3.4 OPC UA - Open Platform Communication Unified Architecture

OPC UA é um protocolo de comunicação industrial, usualmente usado no ramo da automação,

desenvolvido pela OPC Foundation e normalizado na IEC-62541 [29]. Desenvolvido para troca

segura e confiável de dados e independente da plataforma e garante o fluxo contínuo de informação

entre dispositivos de vários fornecedores e sistemas de supervisão [30], figura 2.5.

Figura 2.5: Interações OPC UA em diferentes níveis [3]

É um protocolo de arquitetura cliente/servidor. O servidor fornece acesso aos dados estrutura-

dos num modelo orientado a objetos com os quais os clientes podem interagir por meio de serviços

padronizados. [31] Estes objetos chamam-se ”nós” sendo identificados por um nodeid e um nome.

Como referido anteriormente, as interações entre cliente OPC UA e servidor são padronizadas

por meio de um conjunto de serviços/métodos fornecidos pelo servidor. Estes serviços permitem

gerir o nó e o modelo de informação, ler e gravar dados nos nós e estabelecer canais de comuni-

cação [29].

2.4 Containers

Containerization é um dos últimos desenvolvimentos na evolução da computação na cloud.

Muitas organizações, grandes e pequenas, olham para os containers como um meio de melhorar
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a gestão do ciclo de vida das aplicações através de capacidades como a integração contínua e a

entrega contínua. Além disso, determinadas implementações de containers estão em concordância

com os princípios de open-source. [32]

Os containers são uma solução para o problema de como fazer com que um software funci-

one de forma rápida e fiável quando transportado de um ambiente computacional para outro. Isto

pode ser de um computador de um programador para um ambiente de testes, de um ambiente de

simulação para a produção ou de uma máquina física num centro de dados para uma máquina

virtual numa cloud privada ou pública. Um container consiste num ambiente de execução na sua

totalidade: uma aplicação, todas as suas dependências, bibliotecas, ficheiros binários, e ficheiros

de configuração necessários para a sua execução, agrupados num único pacote. Ao agrupar a pla-

taforma da aplicação e as suas dependências, as diferenças nas distribuições de sistema operativo

(OS) e na infraestrutura(hardware, rede e armazenamento) subjacente são abstraídas. [33]

2.4.1 Containers vs. Máquinas virtuais(VMs)

Uma forma de compreender melhor o conceito de container é compreender como este se difere

do método mais tradicional de virtualização, a máquina virtual (VM).

Numa VM, quer seja local ou na cloud, uma camada de software designada hypervisor, vir-

tualiza o hardware, permitindo que vários OS funcionem em simultâneo, partilhando os mesmo

recursos físicos. Cada VM contém então um OS guest("secundário"), uma cópia virtual do hard-

ware que o OS requer para correr, juntamente com a aplicação e as suas bibliotecas e dependências

associadas.

Em contraste, os containers virtualizam o sistema operativo(geralmente Linux ou Windows)

aproveitando as características e recursos do OS host("principal") ou do kernel do sistema fazendo

com que não seja incluído um OS guest em cada instância, tornando os containers: [34]

• Leves — Podendo ter apenas dezenas de megabytes de tamanho, enquanto uma máquina

virtual ultrapassa com facilidade vários gigabytes;

• Rápidos — São iniciados quase instantaneamente na ordem dos milissegundos, enquanto

uma máquina virtual pode demorar minutos a arrancar com todo o OS e executar as aplica-

ções;

• Portáteis — As aplicações em containers são facilmente implementadas em múltiplos sis-

temas operativos e diferentes plataformas de hardware;

• Eficazes — Rapidamente implementados, remendados e expandidos;

• Melhoradores de desenvolvimento de aplicações — Apoiam as metodologias ágeis e prá-

ticas DevOps para acelerar os ciclos de desenvolvimento, teste e produção.

Na figura 2.6 da página 10 é representada a arquitetura de uma VM e a arquitetura de um

container conforme as características citadas anteriormente.
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Figura 2.6: Arquitetura de uma Máquina Virtual vs. Arquitetura de um Containers [4]

2.5 Computação na Cloud

A computação na Cloud é a entrega de recursos de tecnologia de informação (IT) sob de-

manda por meio da Internet com um custo conforme o uso. Em vez de se comprar, ter e manter

datacenters e servidores físicos, é possível contratar e aceder a serviços de tecnologia, capacidade

computacional, armazenamento e base de dados, conforme a necessidade, usando um fornecedor

cloud [35]. Desta forma, a computação em nuvem permite que o utilizador os acesse por meio de

qualquer computador, tablet ou telemóvel.

Exemplos comuns de computação na cloud é aceder ou editar um ficheiro no Google Docs,

ouvir música no Spotify ou assistir um filme na Netflix.

2.5.1 Tipos de Cloud

Existem três tipos de cloud, a pública, privada e híbrida.

2.5.1.1 Cloud pública

A cloud pública é fornecida por terceiros e disponibiliza para qualquer pessoa ou empresa, que

deseje contratar, os seus recursos computacionais, serviços e armazenamento. Nesta, tudo está

disponível na web e compartilhado entre vários utilizadores que o usam de maneira simultânea,

mas separadamente. Este tipo de cloud é a mais barata.
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2.5.1.2 Cloud privada

Neste modelo, a empresa ou pessoa mantém a infraestrutura da cloud no seu domínio interno,

oferecendo acesso restrito aos utilizadores. É dada a possibilidade de personalizar as funções e

suporte às necessidades do cliente, por ser projetada exclusivamente para o mesmo. De modo

geral, estas clouds são usadas em organizações que necessitam seguir regulamentos e regras rigo-

rosas sobre segurança e privacidade de informação, como o caso de instituições governamentais e

financeiras.

2.5.1.3 Cloud híbrida

A cloud híbrida é a união dos dois anteriores, alguns recursos são usados na nuvem privada,

outros publicamente ou então interligados entre si por meio de tecnologias [36].

2.5.2 Modelo de serviços

Para servir as necessidades de diversos clientes, a computação na cloud oferece três modelos

de serviços, infraestrutura como serviço, plataforma como serviço e software como serviço.

2.5.2.1 IaaS - Infraestrutura como serviço

O IaaS contém os componentes básicos do IT na cloud. Normalmente, oferece acesso a recur-

sos de rede, máquinas virtuais ou hardware dedicado e espaço de armazenamento de dados. IaaS

oferece o nível mais elevado de flexibilidade e gestão sobre os recursos contratados.

2.5.2.2 PaaS - Plataforma como serviço

Com PaaS, não há necessidade de gerir a infraestrutura, normalmente hardware e sistemas

operativos, não havendo preocupação com aquisição de recursos, planear capacidade e manuten-

ção de software, mantendo assim o foco na implementação e gestão da aplicação.

2.5.2.3 SaaS - Software como serviço

O SaaS oferece um produto completo, executado e gerido pelo fornecedor dos serviços, ou

seja, aplicações de utilizador final. Sendo apenas necessário, como utilizador, saber operar com o

software [35].

2.5.3 Vantagens da computação na cloud

Algumas das vantagens de usar computação na nuvem são:

• Redução de custos - Não há necessidade de grandes investimentos para adquirir, manter e

instalar infraestruturas e softwares, pagando apenas pelo o que se usa evitando investimentos

superiores ao necessário;
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• Segurança - Os fornecedores seguem rigidamente políticas e regras de segurança mantendo

os dados protegidos;

• Flexibilidade e escalabilidade - É possível aumentar ou diminuir os recursos das soluções

sob procura;

• Mobilidade - Soluções disponíveis a partir de qualquer dispositivo conectado à internet, a

qualquer hora e lugar;

• Recuperação de desastres - Os dados podem ser recuperados em emergências aplicando

redundância;

• Atualizações automáticas - Utilizar últimas versões e tecnologias [37].

2.6 Microsoft

A plataforma de cloud da Microsoft, a Azure, possui mais de 200 serviços e produtos de

cloud. [38] Nos seguintes tópicos serão introduzidos, brevemente, os conceitos de cada um dos

serviços utilizados no âmbito deste trabalho realizado.

2.6.1 Azure IoT Hub

O IoT Hub é um serviço gerido e alojado na cloud, que funciona como um centro de mensagens

para a comunicação bidirecional fiável e altamente segura entre as soluções IoT e os dispositivos

que gere, figura 2.7 da página 12.

Figura 2.7: Diagrama de utilização do IoT Hub [5]

IoT Hub permite proteger as comunicações do dispositivo para a cloud(D2C) e da cloud para

o dispositivo(C2D) recorrendo a várias categorias de autenticação como uso de chave simétrica,
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X.509 Self-Signed e X.509 CA Signed. Permite suportar cargas de trabalho com milhões de dis-

positivos ligados em simultâneo e milhões de eventos por segundo, monitorizar falhas de comu-

nicação, estado do dispositivo bem como reagir a uma alteração do mesmo e por fim, permite

ligar praticamente qualquer dispositivo, sendo possível ligar diretamente dispositivos que utilizam

protocolos como MQTT, HTTPS 1.1 ou AMQP, caso utilize outro protocolo a Azure disponibiliza

kits de desenvolvimento de software(SDKs) open source para se construir soluções permitindo a

comunicação com o IoT Hub. [39]

2.6.2 Azure Stream Analytics

O Stream Analytics é um motor de análise em tempo real e de processamento de eventos,

concebido para analisar e processar grandes volumes de dados de fluxo rápido de múltiplas fontes

simultaneamente.

Um trabalho de análise consiste numa entrada(s), consulta(query) e uma saída(s). A consulta

dos dados das entradas, utilizando a Stream Analytics Query Language baseada na linguagem

SQL, permite filtrar, classificar e agregar os dados ao longo de um intervalo de tempo. Para querys

mais complexas é possível estender esta linguagem com funções JavaScript e C# definidas pelo

utilizador. [40]

Na figura 2.8, da página 13, é ilustrado um exemplo de possíveis dados injetados e possíveis

saídas.

Figura 2.8: Diagrama de utilização do Stream Analytics [5]

2.6.3 Azure Data Lake Storage Gen2

O serviço Azure Data Lake Storage Gen2(ADLS) é um repositório na cloud para dados estru-

turados e não estruturados. Oferece características como alta disponibilidade, gestão do ciclo de

vida, armazenamento hierárquico, segurança e durabilidade. [41]
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2.6.4 Power BI

O Power BI é um conjunto de serviços de software, aplicações, e conexões trabalhando em

conjunto para transformar as suas fontes de dados não relacionadas em perceções coerentes, visu-

almente envolventes, e interativas. Quer os dados sejam uma simples folha de Excel, ou proveni-

entes de uma base de dados local, hibrida ou alojada na cloud, figura 2.9. O Power BI permite ligar

facilmente as origens da informação, filtrar e modelar a informação sem afetar a fonte subjacente,

visualizar (ou descobrir) o que é importante, e partilhá-lo com qualquer pessoa. [6]

Figura 2.9: Exemplo de entradas e uma possível saída no Power BI [6]

Os principais pilares do Power BI são os conjuntos de dados(datasets), relatórios e dashboards,

estando organizados em espaços de trabalho.

2.6.4.1 Dataset

Um dataset é uma coleção de dados que podem ser importados ou aos quais nos podemos

conectar. O Power BI permite ligar e importar todo o género de dados e juntá-los todos num único

local.

2.6.4.2 Relatórios

Um relatório é composto por uma ou mais páginas com elementos visuais, tais como gráfi-

cos de linhas, de barras, pontos, tarte, tabelas, mapas e entre muitos outros, figura 2.10 (a) da

página 15. Podem ser importados como dashboards e com dashboards partilhados por outras

pessoas.

A “linguagem” utilizada para tratar dos dados é Data Analysis Expressions (DAX). DAX é

uma coleção de funções, operadores e constantes que podem ser usados numa fórmula, ou expres-

são, para calcular e devolver um ou mais valores, permitindo criar novas informações a partir de

dados já existentes. [42]
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2.6.4.3 Dashboard

Trata-se de uma única tela, que contém zero ou mais mosaicos e widgets, figura 2.10 (b) da

página 15, cada mosaico apresenta uma única visualização criada a partir de um conjunto de dados,

contudo é possível afixar uma página de um relatório a um dashboard como um mosaico único.

(a) Relatório [43] (b) Dashboard [44]

Figura 2.10: Tipos de visualização de dados

Os dashboards permitem observar rapidamente as informações necessárias para tomar deci-

sões, monitorizar elementos importantes sobre o negócio e garantir que todas as pessoas envol-

ventes estão em sintonia e conseguem ver e utilizar as mesmas informações. [6]

2.7 Amazon

Tal como a Microsoft tem a Azure, a Amazon também tem a sua plataforma de cloud, a

Amazon Web Service (AWS), atualmente líder de mercado, figura 3.1. Os serviços AWS idênticos

aos Azure utilizados neste trabalho são o AWS IoT Core, AWS IoT Analytics, Amazon S3 e

Amazon Quicksight.

2.7.1 AWS IoT Core

O AWS IoT Core é usado para conectar os dispositivos à cloud e gerir os mesmos de maneira

fácil e confiável, figura 2.11. Os protocolos usados são MQTT, HTTPS, MQTT sobre Websocket

Secure e LoRaWAN.
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Figura 2.11: Diagrama de utilização do IoT Core [7]

Com o IoT Core é possível transmitir mensagens de e para dispositivos e aplicações IoT, com

o Device Shadow podemos armazenar o estado mais recente de um dispositivo de forma a ler

e configurar dispositivos com coneções intermitentes, Alexa integrada e gerir redes privada de

LoRaWAN sem desenvolver ou operar um servidor de rede LoRaWAN [7].

2.7.2 AWS IoT Analytics

O IoT Analytics é um serviço totalmente gerido que facilita a execução e a operacionalização

de análises sofisticadas com volumes massivos de dados. Forma fácil de executar análises de

dados e obter visões que ajudam a tomar melhores decisões e mais precisas para aplicações IoT e

de machine learning.

O IoT Analytics pode ser configurado para filtrar apenas os dados necessários, aplicar trans-

formações matemáticas e enriquecer com metadados como, por exemplo, a localização do dispo-

sitivo. Estes dados podem ser analisados por consultas SQL ou com análises mais complexas e

com interferência de machine learning. Para além disto também é possível análises personalizadas

criadas no Notebook Jupyter ou em ferramentas como o Matlab e Octave [45].

Apoós este processamento os dados podes ser transportados para outros serviços para serem

armazenados ou visualizados como, por exemplo, o Amazon Quicksight, figura 2.12 apresenta

uma possível utilização.
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Figura 2.12: Diagrama de utilização do IoT Analytics [8]

2.7.3 Amazon S3

Amazon Simple Storage Servie (Amazon S3) é um serviço de armazenamento de objetos que

oferece escalabilidade, disponibilidade de dados, segurança e desempenho. Os clientes podem

armazenar e proteger qualquer quantidade de dados de praticamente qualquer caso de uso.

Apresenta pacotes de armazenamento económicos, organização de dados e é possível configu-

rar o acesso à informação para atender os requisitos de cada negócio [46].

2.7.4 Amazon Quicksight

O serviço Amazon Quicksight permite mostrar com uma visão fácil os dados através da inter-

net, permitindo os clientes entenderem os dados, usando de painéis interativos e procurar automa-

ticamente padrões e discrepâncias com tecnologias de machine learning [9].

Figura 2.13: Dashboard em Amazon Quicksight [9]

O Amazon Quicksight conecta-se não só aos dados na cloud mas também de diversas fontes

como, por exemplo, bases de dados fora da nuvem. Serviço totalmente gerido, fornece segurança



18 Revisão Bibliográfica

de nível empresarial, disponibilidade global, redundância integrada e ferramentas de gestão de

utilizadores [47].

2.8 Node-RED

O Node-RED é uma plataforma open source de programação visual desenvolvida em Node.js

pela IBM, acessível por browser, que permite criar fluxos por meio de interligação de blocos de

código (nodes), figura 2.14. Foi concebida para atender à necessidade de conectar rapidamente

hardware e dispositivos a serviços web ou softwares [48].

Figura 2.14: Fluxo em blocos Node-RED [10]

Para além dos nós padrão do Node-RED, figura 2.15, devido à sua popularidade e de ser

open source é possível importar blocos ou fluxos desenvolvidos pela comunidade e até mesmo

empresas, auxiliando na interação com os seus dispositivos ou softwares. No entanto, também

é possível desenvolver as nossas próprias funções e lógicas usando a linguagem JavaScript no

próprio rich text editor da ferramenta.
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Figura 2.15: Nós padrão do Node-RED [11]
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Capítulo 3

Abordagem

3.1 Requisitos

Como intuito de garantir que este trabalho atende exatamente ou ultrapasse ao que é espe-

rado pela empresa, é essencial reunir toda a informação possível. Com esta informação foram

levantados os requisitos presentes na tabela 3.1.

Requisito Descrição Importância Obrigatório
RF01 Aceder aos valores dos sensores, eventos e alar-

mes da máquina. (servidor OPC UA)
Crítica Sim

RF02 Dashboard com os valores dos sensores, eventos
e alarmes da máquina.

Crítica Sim

RF03 Dashboard com vendas e clientes. Valorizado Não
RF04 Comunicação unidirecional, da máquina para

cloud.
Crítica Sim

RF05 Guardar os alarmes e eventos da máquina numa
base de dados.

Crítica Sim

RNF01 Programa a correr numa unidade computacional
externa. (Windows)

Crítica Sim

RNF02 Programa a correr numa unidade computacional
independentemente do OS.

Valorizado Não

RNF03 Taxa de atualização do dashboard quase em tempo
real, <= 10 segundos.

Crítica Sim

RNF04 Dashboards acessíveis via web. Crítica Sim
Tabela 3.1: Tabela de requisitos.

Os requisitos funcionais (RF) representam as necessidades que o projeto precisa atender e os

requisitos não funcionais (RNF) caraterizam a maneira de como o sistema deve responder a estas

imposições.

Os requisitos RF03 e RNF04 são de carácter não obrigatório, onde o primeiro surgiu de um

mockup, apresentado pela empresa, de um exemplo pedido anteriormente a uma empresa terceira

21
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que desenvolve estes serviços. Numa reunião a empresa demonstrou que idealizava e tinha in-

teresse e por conseguinte, por ânsia pessoal, foi deliberado elaborar também este dashboard. O

RNF04 foi uma melhoria de escalabilidade e versatilidade proposta por mim para este trabalho.

3.2 Plataforma/serviços IoT estudados

Tendo em conta os 3 maiores fornecedores de serviços cloud, figura 3.1, as possibilidades

estudadas foram Microsoft Azure, Amazon AWS e Google Cloud [12]. Para além destas, também

foi analisada uma das plataformas open source mais populares, Thingsboard [49].

Figura 3.1: Maiores fornecedores de serviços cloud no Q1 2023 [12]

As estimativas de custo mensal, por cada cliente da empresa, das soluções de cloud foram

realizadas para 2, 5 e 25 dispositivos. Para a plataforma open source foram realizadas estimativas

com base nos escalões de subscrições fornecidas para 10, 100 e 500 dispositivos e depois calculado

o preço por dispositivo.

As soluções com a plataforma ThingsBoard têm como base a contratação das suas subscrições,

sendo as seguintes da figura 3.2.
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Figura 3.2: Planos self-managed ThingsBoard [13]

Os valores de custo descritos no anexo A são referentes à presenta data de realização deste

trabalho.

3.2.1 Solução A - Microsoft Azure Cloud + PowerBI

A proposta ”A” é composta pelos seguintes serviços Azure e PowerBI também da Microsoft:

• IoT Hub: Conectar a aplicação IoT com os dados dos dispositivos;

• Stream Analytics: Executar regras e transportar os dados do IoT Hub para o PowerBI e base

de dados;

• ADLS Database: Armazenar telemetria;

• PowerBI: Visualizar, analisar e transformar os dados;

As estimativas desta solução estão presentes nas tabelas A.1, A.2 e A.3 no anexo A.

3.2.2 Solução B - Amazon AWS Cloud

A proposta ”B” é composta pelos seguintes serviços cloud da AWS:

• IoT Core: Conectar a aplicação IoT com os dados dos dispositivos;

• IoT Analytics: Executar regras e transportar os dados do IoT Core para o Quicksight e para

o armazenamento S3;

• Amazon S3: Armazenar telemetria;

• Amazon Quicksight: Visualizar, analisar e transformar os dados;

As estimativas desta solução estão presentes nas tabelas A.4, A.5 e A.6 no anexo A.
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3.2.3 Solução C - Google Cloud

O serviço IoT Core da Google Cloud, utilizado para conectar e administrar dispositivos, será

desativado em 16 de agosto de 2023, abandonando assim o mundo da internet das coisas. [50].

3.2.4 Solução D - Thingsboard Self Managed + VM Azure

Esta solução consiste em implementar o software da ThingsBoard e uma base de dados não

relacional como, por exemplo, Apache Cassandra numa máquina virtual alojada na Azure.

As estimativas desta solução estão presentes nas tabelas A.7, A.8 e A.9 no anexo A. O Valor

total apresentado nas tabelas não representa o valor mensal para por cliente uma vez que podemos

contratar até 100 dispositivos e dividir por diversos clientes desde que a sua soma de dispositivos

não ultrapasse o contratado. Com isto foi calculado o preço por dispositivo e na tabela A.10 está

presente o valor para 2, 5 e 25 dispositivos.

3.2.5 Solução E - Thingsboard Self Managed + VM AWS

Para a Solução ”E” é análoga à solução ”D” com exceção de que a máquina virtual a usar

estaria hospedada na AWS.

As estimativas desta solução estão presentes nas tabelas A.11, A.12, A.13 e A.14 no anexo A.

3.2.6 Solução implementada

A cloud usada foi a Azure devido à empresa ser um parceiro Microsoft e ter preferência pelos

serviços dos mesmos.

Na tabela 3.2 estão compilados todos os valores estimados para cada solução, tendo e aten-

ção que no caso das soluções ”D” e ”E” os valores são para o máximo de dispositivos de cada

subscrição obtendo assim o valor mais barato possível. Na solução ”A” o sei valor está sobresti-

mado devido ao cálculo do preço do serviço Stream Analytics fornecido pela Microsoft não ser

transparente.

Solução D Solução E
Dispositivos Solução A Solução B Maker Prototype Startup Maker Prototype Startup
2 45.84 C 23.89 C 8.35 C 3.08 C 0.98 C 7.09 C 2.79 C 0.92 C
5 55.18 C 24.50 C 20.88 C 7.70 C 2.45 C 17.73 C 6.97 C 2.30 C
25 55.18 C 27.64 C — 38.49 C 12.25C — 34.83 C 11.52 C

Tabela 3.2: Estimativa de cada Solução

As soluções mais económicas por cada dispositivos são as que utilizam a plataforma open

source, propostas ”D” e ”E”. Contudo, uma vez que há a necessidade de um autogerenciamento

dos serviços do ThingsBoard e da base de dados, estas opções foram descartadas.

A seguir confrontando a solução ”A” com a ”B” podemos observar que a proposta da Amazon

é mais acessível do que a da Microsoft. Todavia devido à sua real diferença de custo não ser muito

discrepante e a empresa ser parceiro da Microsoft foi priorizada a solução ”A”.
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3.3 Arquitetura

Figura 3.3: Arquitetura da solução

Na figura 3.3 está representado um diagrama da arquitetura da solução proposta para este

projeto, tento em consideração todos os requisitos, secção 3.1, levantados com o cliente na fase

preliminar deste projeto.

As máquinas estudadas/analisadas para desenvolver este trabalho têm na sua composição um

comando CNC que integra um servidor OPC UA. Este comando CNC é quem comanda todas as

ações da máquina e corre sobre um sistema operativo Windows.

O programa e aplicação desenvolvido correm numa unidade de computação externa ao com-

putador que corre a CNC. Esta decisão de tornar num produto ”extra” foi tomada com base na

lógica de negócio do cliente.
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O programa principal foi desenvolvido e pensado para correr num container, oferecendo diver-

sidade e escalabilidade, dando a liberdade do cliente decidir qual OS deseja utilizar e dispositivo

de computação e acrescentar monitorização de novas máquinas em poucos minutos. Contudo, o

cliente comunicou que a sua principal escolha seria Windows, mas caso tencione alterar para outra

solução como, por exemplo, um Raspberry Pi, o programa funciona do mesmo jeito.

A aplicação de configuração foi realizada e testada em Windows. Esta pode estar instalada

na mesma unidade de computação do programa principal ou então estar num computador por-

tátil/remoto do funcionário do cliente que estejam a fazer a configuração da mesma. Uma vez

que o importante são os dois ficheiros de saída da aplicação e sendo posteriormente transferidos

para a unidade computacional. A criação desta aplicação advém de o cliente ter diferentes tipo de

máquina, com sensores diferentes e períodos de manutenção dispare, e desta forma obtemos uma

monitorização personalizada para cada tipo de máquina bem como a configuração da mesma mais

fácil para qualquer utilizador.

A cloud utilizada neste trabalho, como já referido anteriormente, foi a Azure, cloud da Micro-

soft. O programa principal comunica com o serviço IoT Hub através do protocolo MQTT, um dos

três possíveis indicados na documentação da própria Microsoft [51]. Na Azure os dados vão ser

filtrados e caso ultrapassem valores estipulados ou os alarmes ativados serão guardados numa base

de dados não relacional para se manter um histórico de alertas da máquina. Os dados também são

enviados para o Power BI para serem tratados e popular os dashboards.

O dashboard de telemetria por meio de permissões poderá ser partilhado com os clientes da

empresa. O dashboard de vendas será apenas de uso interno da empresa.



Capítulo 4

Desenvolvimento

Na fase do desenvolvimento foram realizadas 5 tarefas distintas:

• Aplicação de configuração;

• Servidor OPC UA;

• Programa principal;

• Dados na Cloud;

• Dashboards/Relatórios.

4.1 Aplicação de configuração

Para tornar o programa de leitura das variáveis geral e não ter parâmetros únicos que teriam

de ser alterados, manualmente no código raiz, foi desenvolvida uma aplicação Windows em C#

utilizando a framework de interface do utilizador Windows Forms (.NET 5.0), que conforme o

tipo de máquina, são introduzidos alguns dados que servirão como parâmetros de entrada para o

programa.

A Aplicação tem como diagrama de atividade a figura 4.1 e consiste em duas janelas, uma

inicial em que se escolhe o tipo de máquina, figura 4.2, e a que a sucede com os parâmetros

necessários a introduzir para esse mesmo modelo de máquina, figura 4.3. Esta tem 5 campos para

preencher, nome do container, endereço do servidor OPC UA, string de conexão do dispositivo

no IoT Hub, período de manutenção e o diretório onde serão criados os ficheiros. Caso um destes

campos não for preenchido, os ficheiros não serão criados.

27
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Figura 4.1: Diagrama de atividade da aplicação de configuração

Figura 4.2: Janela de selecionar o tipo de máquina
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Figura 4.3: Janela de configuração

No caso da máquina A, que foi a idealizada, os campos obrigatórios são o nome a dar ao

container, o endereço do servidor OPC UA, connection string do dispositovo no serviço IoT Hub,

período entre manutenções, e o diretório onde serão criados dois ficheiros batch, o ficheiro Cre-

ateContainer.bat e o StartContainer.bat, figura 4.5 e figura 4.6 respetivamente. As mensagens

de saída da aplicação quando os ficheiros são criados estão representadas na figura 4.4, dando

informação ao utilizador se os scripts foram gerados com sucesso não.

(a) Ficheiro CreateContainer.bat criado com su-
cesso

(b) Ficheiro StartContainer.bat criado com su-
cesso

(c) CreateContainer.bat caso já exista (d) StartContainer.bat caso já exista

Figura 4.4: Exemplos de mensagens de saída da aplicação
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Figura 4.5: Script exemplo CreateContainer.bat

Figura 4.6: Script exemplo StartContainer.bat

O script CreateContainer.bat cria um container com a imagem do programa principal que por

sua vez este será inicializado pelo ficheiro StartContainer.bat permitindo também, que o container

arranque automaticamente, em situações diversas que causem o shutdown da máquina.

O comando que compõe o CreateContainer.bat tem a seguinte estrutura:

docker create -t -v "Diretório no Host:Diretório no Container”

--name “Nome do Container"“Repositório:tagName"“Parâmetros"

• Diretório no Host: "C:\Users\Tiago Lopes\OneDrive\Ambiente de Trabalho\TeseFiles";

• Diretório no Container: "/tmp";

• Nome do Container: "Container01";

• Repositório: Repositório da imagem docker "up201909558/tese-repository";

• tagName: Versão da imagem docker "maqA-version1.4";

• Parâmetros:

– Endereço servidor OPC UA;

– Connection string do dispositivo criado no portal Azure;

– Latitude;

– Longitude;

– Período entre manutenções;

A flag de volume (-v) é utilizada para criar um mecanismo para persistir os ficheiros utilizados

e gerados pelo container, ou seja, o sistema de ficheiros montado no container é guardado na

máquina host prevenindo a perda de dados caso o container seja destruído.
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4.2 Servidor OPC UA

Para simular o servidor OPC UA, que se encontra presente no painel de comando das máqui-

nas, e os sensores das mesmas foi utilizado a framework Node-RED que proporcionou, de uma

forma rápida e rigorosa, variar/adicionar as variáveis de leitura a supervisionar para tornar os testes

do código do programa principal e dashboard minuciosos.

Figura 4.7: Simulador do servidor OPC UA em Node-RED

Figura 4.8: Tipo de nós utilizados

Na figura 4.7 está presente o diagrama de fluxo e na figura 4.8 os nós, etiquetados, utilizados

na simulação do servidor OPC UA. O nó do tipo A é utilizado para injetar mensagens cujo payload

é booleano para criar “impulsos” como, por exemplo, ligar e desligar a máquina. Do tipo B e D

são funções, sendo que o nó B é utilizado para construir as nossas próprias funções em javaScript
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e o nó D é uma função de contador. O nó C é utilizado para modificar propriedades da mensagem

como, por exemplo, fazer um arredondamento a duas casas decimais do payload e por último o nó

E é o servidor OPC UA onde são configuradas as suas definições para o endpoint bem como criar

todas a variáveis que se planeou monitorizar na máquina, o código desde bloco está no anexo B.

De maneira a testar valores que fossem variáveis ao longo do tempo, simulando a realidade,

e que ativassem os alarmes a partir de um determinadothreshold, foram usadas as expressões ma-

temáticas cos e sin para os valores dos sensores de temperatura, humidade e de nível de óleo que

variam, respetivamente, entre 20 ºC e 30 ºC, 10% e 20% e entre 75% e 95%. O estado da má-

quina, alarme X e alarme Y são impulsos booleanos, podendo os seus estados serem alterados

manualmente no UI do Node-RED. A variável da bomba de óleo é incrementada a cada 30 segun-

dos, a título experimental equivalendo a 1 hora na realidade, sendo esta bastante importante para

contabilizar o tempo que falta para a manutenção da máquina.

Para testar conexões e monitorizar as variáveis do servidor foi utilizado o Prosys que simula

um cliente OPC UA. 4.9

Figura 4.9: Prosys cliente OPC UA

4.3 Programa principal

O programa principal foi realizado na linguagem C# com recurso à framework .NET 5 tendo

sido usadas as seguintes livrarias System.* [52], Microsoft.Azure.Devices.Client [53], Newton-

soft.Json [54] e Opc.UaFx.Client [55].
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Para a função Main são passados 5 argumentos, endereço do servidor OPC UA, connection

string do IoT Hub, latitude, longitude e período de manutenção, argumentos estes que são enviados

na criação do container 4.5. A seguir todas as variáveis pertinentes são inicializadas.

Usando o SDK IoT da Microsoft é criado um cliente para se conectar ao recurso IoT Hub

usando o protocolo MQTT. Como se pode conferir na função 4.1 é preciso passar a connection

string do serviço e o tipo de protocolo que queremos usar nos seus argumentos.

deviceClient = DeviceClient.CreateFromConnectionString(connectionString,

TransportType.Mqtt);

Listing 4.1: Método para se conectar ao IoT Hub na Azure

Para além do cliente para a conexão ao serviço na cloud, é necessário criar também um cliente

OPC UA para podermos ler os valores das variáveis do servidor. Para isto foi usado o método Opc-

Client da livraria Opc.UaFx.Client como único argumento o endereço do servidor OPC UA 4.2.

client = new OpcClient($"{opcAddress}");

Listing 4.2: Método para criar um cliente OPC UA

Após a conexão ser estabelecida são despontadas duas threads adicionais, t1 e t2, para além

da threads da Main.

A threads t1 é responsável por ler os valores dos alarmes X e Y e sempre que existir uma troca

de estado de ON para OFF ou de OFF para ON num dos alarmes, uma mensagem é enviada para

o IoT Hub com o estado dos mesmos. Esta leitura é realizada de meio em meio segundo.

Já a threads t2 tem como finalidade a leitura das variáveis do servidor OPC UA. São lidos os

valores de 1 em 1 segundo e adicionados a um array de listas (dataArrayList). Este array tem 3

posições, em que cada posição corresponde a uma lista com os valores medidos de temperatura,

humidade e nível de óleo respetivamente. Nesta threads também é lido o estado da máquina, se

ligada ou desligada. Este estado é usado para calcular o tempo de funcionamento da bomba de óleo

da máquina que servirá para determinar o tempo que falta até realizar a próxima manutenção. Para

realizar a leitura dos valores do servidor foi usado método ReadNodeIdValue 4.3 disponibilizado

pela livraria de OPC já referenciada.

dataArrayList[0].Add((float)ReadNodeIdValue(client, NodeId_Temperature).Value);

Listing 4.3: Método para ler variável do servidor OPC UA

Após isto, dentro da Main tem um while infinito que zela pelo tratamento de dados antes de

serem enviados para a cloud. Este tratamento consiste em ler o array dataArrayList e calcular o

valor máximo, médio, mínimo e atual de temperatura, humidade e nível de óleo. Estes valores

serão guardados noutro array (telemetryValuesArray).

Posteriormente o dataArrayList é limpo para receber os novos valores na thread t2.

Seguidamente é calculado o número de horas até à próxima manutenção da máquina, este valor

é determinado através do número de horas recomendadas inserido na aplicação de configuração,

na fase de criar o container, subtraindo o número total de horas em que a máquina está ativa,

que como visto anteriormente, vem do contador na thread t1. De modo a esta informação não
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se perder em diversos casos espontâneos como, por exemplo, falha de energia elétrica, unidade

computacional que corre o container se desligar, “etc”, o tempo total é guardado num ficheiro de

texto. Depois da manutenção efetuada, a equipa de suporte apenas tem de eliminar o ficheiro ou

editar para o número zero.

Por último a mensagem com os dados dos sensores, alarmes, latitude, longitude, número de

horas até manutenção e período de manutenção é enviada para a cloud. SendDeviceToCloudTele-

metry 1 foi o método criado para esta finalidade. Para transformar todos os valores num formato

estruturado, neste caso em JSON, foi criada a função CreateTelemetryMessageString 2 que com

recurso à livraria Newtonsoft.Json converteu-se um objeto em JSON.

Função SendDeviceToCloudTelemetry
procedure SENDDEVICETOCLOUDTELEMETRY(data)

messageString←CreateTelemetryMessageString(data) ▷ Criar string JSON
message←Message(messageString) ▷ criar array de bytes usando ASCII encoding
Enviar mensagem para a cloud

end procedure

Função CreateTelemetryMessageString
procedure CREATETELEMETRYMESSAGESTRING(data)

localTime← DateTime.Now ▷ Data e hora local
telemetryData← telemetryOb ject ▷ Objeto com toda a telemetria para a cloud
Converter objeto em JSON
Retornar JSON

end procedure

A título de resumo a telemetria é enviada a cada 15 segundos (período da Main) ou quando

um alarme troca de estado. Este intervalo de tempo de envio foi pensado de maneira minimizar

o número de mensagens enviados para a Cloud, uma vez que quantas mais mensagens forem

recebidas no IoT Hub maior é o valor do recurso e as métricas a ler dos sensores não possuem

variações recorrentes, não se justificando a monitorização em tempo real.

4.4 Dados na cloud Azure

Na figura 4.10 está presente um diagrama de fluxo de dados, de alto nível, que mostra a

sequência e os serviços cloud utilizados, Azure Iot Hub, Azure Stream Analytics, Azure Storage

account (data lake storage) e Power BI.
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Figura 4.10: Fluxo de dados na Cloud

4.4.1 Resource Group

Para manter os serviços cloud organizados por projetos, sendo uma boa prática, foi criado

um grupo de recursos que agrupa os serviços Azure utilizados na realização deste trabalho de

dissertação, figura 4.11.

Figura 4.11: Connection String de um dispositivo [14]

4.4.2 IoT Hub

O IoT Hub é o serviço responsável por receber as mensagens com a telemetria enviada pelo

programa principal. Após o Hub ser criado é altura de adicionar os dispositivos, estes são utiliza-

dos para virtualizar as máquinas, para interligar a máquina física e o seu dispositivo correspondente

na cloud é utilizado a connection string 4.12, a mesma é usada para preencher o campo apropriado

na aplicação de configuração já referida anteriormente na figura 4.3 da página 29.



36 Desenvolvimento

Figura 4.12: Connection String de um dispositivo [14]

O escalão escolhido para este serviço foi o gratuito, usufruindo de uma unidade IoT Hub com

capacidade de 8000 mensagens por dia e com um tamanho de 0,5 KB [56].

4.4.3 Stream Analytics

Para processar, filtrar e encaminhar os dados recebidos pelo IoT Hub foi usado o serviço

Stream Analytics. A execução de um processamento de dados neste serviço é denominado job

tendo sido criados dois jobs distintos, um para enviar os dados para o Power BI e outro para os

armazenar na base de dados não relacional.

O plano escolhido para este serviço foi o standard com um custo de 0,10C por hora por

unidade de transmissão [57].

Na figura 4.13 está representada a query criada para selecionar a informação que queremos

monitorizar no dashboard. A job tem como entrada os dados no IoT Hub e saída o espaço de

trabalho e dataset no Power BI. A informação filtrada para monitorizar é o ID que identifica a
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máquina, a data atual, latitude, longitude, temperatura, percentagem de humidade, nível de óleo,

estados do alarme X e alarme Y e o tempo total de funcionamento da bomba de óleo.

Figura 4.13: Job de enviar dados para o Power BI

A query do job que armazena os dados na base de dados é a da figura 4.14, os dados do IoT Hub

são sua entrada e como saída o serviço de base de dados usado storage account. A informação

guardada é o ID da máquina, a data, tempo total de funcionamento da bomba de óleo, latitude,

longitude, temperatura, percentagem de humidade, nível de óleo, estados do alarme X e alarme Y.

Figura 4.14: Job de enviar dados para a base de dados

Estes dados apenas são armazenados quando uma das cinco condições, esquema da figura 4.15,
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são cumpridas, temperatura superior ou igual a 29,5 graus Celsius, humidade igual ou superior a

19,5%, nível de óleo abaixo de 77% e um dos dois alarmes estiver ativo, ou seja, igual a 1.

Figura 4.15: Diagrama de condições para armazenamento de alarmes na base de dados

4.4.4 Storage Account

Para obtermos o armazenamento de objetos (blob storage e desempenho para analisar grande

volume de dados foi ativado a hierarquia de espaços no campo da figura 4.16 no momento de cria-

ção do recurso storage account. Esta funcionalidade permite estruturar todos os objetos/ficheiros

em diretórios e subdiretórios, tornando o armazenamento mais organizado.

Figura 4.16: Ativar Data Lake Storage Gen2

Após o serviço de retenção de dados ser gerado foi necessário criar um container, que neste

contexto, é como se fosse um diretório do nosso sistema de ficheiros convencional. Dentro dos

containers são armazenados, em ficheiros, os dados enviados pelo job, previamente mencionado,
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no Stream Analytics. Posteriormente a visão da base de dados não estruturados no portal Azure é

a seguinte da figura 4.17.

Figura 4.17: UI do portal Azure dos ficheiros armazenados

Na figura 4.17 é possível observar dois ficheiros.

O TelemetryStorageMaqA01 é o ficheiro de retenção de alarmes e de telemetria fora dos valo-

res padrão, no anexo C está presente um excerto dos dados gerados. Os dados são guardados em

formato JSON.

O ficheiro ADIRA_Clientes, em anexo D, foi inserido na cloud manualmente com informação

de clientes (de teste) para ser criado um dashboard adicional com dados de vendas. A estrutura

dos dados deste ficheiro é JSON e tem informação do nome do cliente, o tipo e número de máquina

comprada, preço, ID, data, localização, latitude e longitude.

4.5 Dashboard

Usando o serviço Power BI da Microsoft, foram criados dois relatórios na aplicação Power BI

Desktop, um com a informação da telemetria de cada máquina e outro com informação de vendas

da empresa. Estes relatórios permitem transformar-se em dashboards de monitorização devido à

baixa taxa de atualização que podemos alcançar, sendo o mínimo de 1 segundo para o modo de

dados Live Connection. Live Connection consiste em ir buscar informação a um banco de dados,

neste caso o dataset criado pelo job de envio de telemetria do Stream Analytics.

Estes relatórios, como já referido no capítulo 2 secção 2.6.4.2, são construidos usando a lin-

guagem DAX, idêntica à utilizada na ferramenta Excel, que permite manipular e criar informação

com base nos dados presentes no dataset.

A seguir a informação é utilizada para popular gráficos, tabelas, visuais personalizados e com-

partilhados pela comunidade, entre outros.

4.5.1 Dashboard de telemetria

Na figura 4.18 está ilustrado o dashboard de telemetria. Neste, para cada máquina consegui-

mos constatar o número de horas até ser recomendado um intervenção de manutenção/revisão de

maneira a prevenir avarias e possíveis falhas nas máquinas. Conjuntamente é possível ver os dados
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atuais de temperatura, nível de óleo e humidade numericamente e em gráfico temporal. Também

podemos observar o estado dos alarmes e o seu histórico.

Figura 4.18: Dashboard de telemetria

No canto superior esquerdo do dashboard podemos filtrar pelo ID da máquina que queremos

observar, bem como filtrar o grupo de dados para o dia, semana, mês, quadrimestre e ano. Intera-

gindo no gráfico ou tabela de histórico de alarmes, todos os visuais irão mostrar a telemetria para

aquele exato segundo, exemplo figura 4.19.
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Figura 4.19: Dashboard de telemetria com filtro por ID e registo da tabela de alarmes

4.5.2 Dashboard de vendas

O dashboard de vendas de máquinas para clientes, figura 4.20, como referido na tabela de

requisitos ?? do capítulo 3, não é de caráter obrigatório, foi uma ideia própria de valorizar este

trabalho. A ideia foi retirada de um mockup apresentado pela própria empresa de um exemplo que

houvera pedido anteriormente a outra empresa que desenvolve estes serviços.
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Figura 4.20: Dashboard de vendas

Neste dashboard é possível visualizar as zonas geográficas nas quais foram vendidas máqui-

nas, em que quando mais escuro são os pontos no mapa mais máquinas estão presentes, bem como

todos os países clientes. Também é visível estatísticas de total de vendas por cada tipo de máquina,

tabela com os clientes e número de máquinas vendidas para os mesmos. Tal como o dashboard

da telemetria, este é interativo, ou seja, ao selecionar a data apenas irá mostrar os dados daque-

les dias, se selecionar um país ou clientes irá mostrar os dados daquele país ou clientes, exemplo

figura 4.21.
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Figura 4.21: Dashboard de vendas com filtro de país

Como referido anteriormente na secção 4.4.4 da página 38, os dados de clientes e vendas para

realizar este relatório dinâmico são valores experimentais, tendo sido inseridos manualmente na

base de dados. Que tal como os dados de telemetria são enviados por um job do Stream Analytics

para um dataset, no Power BI, que irá utilizado para popular o dashboard.
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Capítulo 5

Conclusão

5.1 Testes e resultados

Os testes foram efetuados num computador com sistema operativo Windows 11 Pro com Doc-

ker versão 4.8.2, Node-RED v2.2.0 e Node.js v16.14.0. Para o teste de correr o container do

programa principal em Linux foi usado um Raspberry Pi 4 modelo B de 2Gb RAM.

Os dados de telemetria utilizados, como referido na secção 4.2, foram 8 variáveis do servidor

OPC UA que após o tratamento no programa principal cada mensagem, enviada para a cloud, tem

um tamanho aproximadamente de 0,2 kB.

Para além de todos os testes realizados durante o desenvolvimento do trabalho, foi efetuado

um último que consistiu em deixar 1h, sem interrupção, duas máquinas (simuladas) enviar dados

para popular o dashboard de telemetria. Seguidamente o teste de interromper a ligação entre o

servidor e o cliente OPC UA para testar a robustez do programa principal em ficar em ”espera” até

haver uma nova conexão entre os mesmos.

O dashboard das vendas dos clientes foi ensaiado com valores aleatórios inseridos manual-

mente na base dados no serviço Azure Data Lake.

Com o intuito de avaliar a desempenho deste trabalho e se se encontra nos conformes e ex-

pectativas da empresa, foram testados todos os requisitos da tabela 3.1 da secção 3.1. Abaixo é

possível ver os testes realizados para cada requisito:

• RF01 foi cumprido e o testes realizados foi num primeiro momento fazer print dos valores

de telemetria recebidos pelo cliente OPC UA;

• RF02 foi cumprido e o teste realizado foi visualizar a telemetria enviada pelo servidor OPC

UA.

• RF03 foi cumprido e o teste realizado foi visualizar os dados de vendas de cada cliente

presentes na base de dados.

• RF04 foi cumprido e o teste realizado foi visualizar os dados recebidos no IoT Hub.

• RF05 foi cumprido e o teste realizado foi ver a telemetria armazenada na base de dados.
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• RNF01 foi cumprido e o teste foi correr o container do programa num computador Win-

dows.

• RNF02 foi cumprido e o teste foi correr o container do programa num Raspberry Pi 4 B

com OS Linux.

• RNF03 não testado.

• RNF04 foi cumprido e o teste foi visualizar os relatórios no Power BI online.

Como é possível conferir, sucintamente, na tabela 5.1 foram testados e cumpridos 8 dos 9

requisitos. O requisito RNF03 não foi testado devido a não ter sido possível obter uma subscrição

premium do Power BI, contudo pela documentação oficial da Microsoft para o tipo de armazena-

mento por datasets (connected live) a taxa de atualização mínima é de 1 segundo para capacidades

dedicadas [58].

Requisito Descrição Resultado
RF01 Aceder aos valores dos sensores, eventos e alarmes da má-

quina. (servidor OPC UA)
Testado e cumprido

RF02 Dashboard com os valores dos sensores, eventos e alarmes
da máquina.

Testado e cumprido

RF03 Dashboard com vendas e clientes. Testado e cumprido
RF04 Comunicação unidirecional, da máquina para cloud. Testado e cumprido
RF05 Guardar os alarmes e eventos da máquina numa base de

dados.
Testado e cumprido

RNF01 Programa a correr numa unidade computacional externa.
(Windows)

Testado e cumprido

RNF02 Programa a correr numa unidade computacional indepen-
dentemente do OS.

Testado e cumprido

RNF03 Taxa de atualização do dashboard quase em tempo real, <=
10 segundos.

Não testado

RNF04 Dashboard acessíveis via web. Testado e cumprido
Tabela 5.1: Tabela de requisitos e resultado dos mesmos.

5.2 Recomendações e Trabalho Futuro

Como trabalho futuro fica desenvolver, caso necessário, uma versão Linux da aplicação de

configuração, implementar algumas medidas de segurança como, por exemplo, autenticação en-

criptada entre servidor e cliente OPC UA e testar a taxa de atualização do dashboard com uma

subscrição premium do PowerBI.

É recomendado implementar, em caso de haver um maior número de máquinas ou até mesmo

para uma só, Kubernetes, para orquestrar os container e assim termos uma maior robustez no caso

de, por alguma razão, o container ”crashar”, este ser removido e ser levantado um novo, assegu-

rando assim, de forma rápida e eficaz, o funcionamento de todo o processo. Também recomendo
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adicionar um sistema de notificação para quando uma máquina estiver próxima do período de

manutenção ou sair dos valores padrão a empresa ser notificada e proceder de acordo.

5.3 Conclusão

Em jeito de conclusão, a manutenção preditiva e a monitorização proativa das máquinas

traduz-se num aumento da produtividade e previne custos maiores em avarias.

Nesta dissertação foram estudadas diversas soluções de plataformas IoT, desde os três maiores

fornecedores de serviços cloud até plataformas open source. Este projeto, na sua totalidade, foi

uma grande aprendizagem devido a terem sido utilizadas tecnologias que nunca havia utilizado,

tais como Docker, Node-RED, Windows Forms, cloud e PowerBI.

O estudo e pesquisa das arquiteturas compostas pelos serviços da Azure e AWS, devido à ele-

vada oferta pelos mesmo fornecedores, foram os maiores contribuintes da curva de aprendizagem.

Como já referido, foram testados oito dos nove requisitos e estes foram alcançados com su-

cesso. O requisito RNF03 não foi possível ensaiar devido à falta de licença premium do PowerBI.

Contudo, pela documentação disponibilizada pela Microsoft podemos constatar que a taxa mínima

de atualização para a arquitetura usada (Live Connection) é de 1 segundo, valor este bem inferior

ao pretendido (10 segundos).

Com isto, acrescentando o parecer extremamente positivo dado pela empresa, podemos con-

cluir que este trabalho foi realizado com sucesso.
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Anexo A

Estimativas de custo dos serviços Cloud

A.1 Solução A - Microsoft Azure Cloud + PowerBI

Dispositivos: 2
Serviços Pacote Preço (C)
IoT Hub 8k Mensagens/dia Grátis 0,5KB/msg 0
Stream Analytics 1 Streaming Unit 0,113C/h 27.12
ADLS Database Primeiros 50TB 0.00935C/GB ≈ 0
Power BI Premium 18.7C/utilizador 18.70
Total 45.84

Tabela A.1: Estimativa da Solução A para 2 dispositivos

Dispositivos: 5
Serviços Pacote Preço (C)
IoT Hub Escalão Basic B1 400k msg/dia 4KB/msg 9.34
Stream Analytics 1 Streaming Unit 0,113C/h 27.12
ADLS Database Primeiros 50TB 0.00935C/GB ≈ 0
Power BI Premium 18.7C/utilizador 18.70
Total 55.18

Tabela A.2: Estimativa da Solução A para 5 dspositivos

Dispositivos: 25
Serviços Pacote Preço (C)
IoT Hub Escalão Basic B1 400k msg/dia 4KB/msg 9.34
Stream Analytics 1 Streaming Unit 0,113C/h 27.12
ADLS Database Primeiros 50TB 0.00935C/GB ≈ 0
Power BI Premium 18.7C/utilizador 18.70
Total 55.18

Tabela A.3: Estimativa da Solução A para 25 dispositivos
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A.2 Solução B - Amazon AWS Cloud

Dispositivos: 2
Serviços Descrição Preço (C)
IoT Core 2016 Msg/dispositivo por mês 0.01
IoT Analytics 12.5MB/dispositivo por mês 0.16
Amazon S3 S3 Intelligent-Tiering 0.005C/GB ≈ 0
Amazon Quicksight 1 autor e 1 leitor 23.72
Total 23.89

Tabela A.4: Estimativa da Solução B para 2 dispositivos

Dispositivos: 5
Serviços Descrição Preço (C)
IoT Core 2016 Msg/dispositivo por mês 0.03
IoT Analytics 12.5MB/dispositivo por mês 0.75
Amazon S3 S3 Intelligent-Tiering 0.005C/GB ≈ 0
Amazon Quicksight 1 autor e 1 leitor 23.72
Total 24.5

Tabela A.5: Estimativa da Solução B para 5 dispositivos

Dispositivos: 25
Serviços Descrição Preço (C)
IoT Core 2016 Msg/dispositivo por mês 0.18
IoT Analytics 12.5MB/dispositivo por mês 3.74
Amazon S3 S3 Intelligent-Tiering 0.005C/GB ≈ 0
Amazon Quicksight 1 autor e 1 leitor 23.72
Total 27.64

Tabela A.6: Estimativa da Solução B para 25 dispositivos

A.3 Solução D - Thingsboard Self Managed + VM Azure

Serviços Descrição Preço (C)
Subscrição Maker até 10 dispositivos 9.1
Instância EC2 D2pls v5 (2 vCPUs, 4GB RAM) + 32GB HDD 32.65
Total 41.75
Por dispositivo 4.18

Tabela A.7: Estimativa da Solução D para até 10 dispositivos
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Serviços Descrição Preço (C)
Subscrição Prototype até 100 dispositivos 90.09
Instância EC2 D4pls v5 (4 vCPUs, 8GB RAM) + 32GB HDD 63.86
Total 153.95
Por dispositivo 1.54

Tabela A.8: Estimativa da Solução D para até 100 dispositivos

Serviços Descrição Preço (C)
Subscrição Startup até 500 dispositivos 181.09
Instância EC2 D4pls v5 (4 vCPUs, 8GB RAM) + 32GB HDD 63.86
Total 244.95
Por dispositivo 0.49

Tabela A.9: Estimativa da Solução D para até 500 dispositivos

Subscrição
Dispositivos Maker Prototype Startup
2 8.35 C 3.08 C 0.98 C
5 20.88 C 7.70 C 2.45 C
25 — 38.49 C 12.25 C

Tabela A.10: Estimativa da Solução D dependento da subscrição

A.4 Solução E - Thingsboard Self Managed + VM AWS

Serviços Descrição Preço (C)
Subscrição Maker até 10 dispositivos 9.1
Instância EC2 t2.medium (2 vCPUs, 4GB RAM) + 25GB HDD 26.36
Total 35.46
Por dispositivo 3.55

Tabela A.11: Estimativa da Solução E para até 10 dispositivos

Serviços Descrição Preço (C)
Subscrição Protoype até 100 dispositivos 90.09
Instância EC2 a1.xlarge (4 vCPUs, 8GB RAM) + 35GB HDD 49.22
Total 139.31
Por dispositivo 1.39

Tabela A.12: Estimativa da Solução E para até 100 dispositivos
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Serviços Descrição Preço (C)
Subscrição Startup até 500 dispositivos 181.09
Instância EC2 a1.xlarge (4 vCPUs, 8GB RAM) + 35GB HDD 49.22
Total 230.31
Por dispositivo 0.46

Tabela A.13: Estimativa da Solução E para até 500 dispositivos

Subscrição
Dispositivos Maker Prototype Startup
2 7.09 C 2.79 C 0.92 C
5 17.73 C 6.97 C 2.30 C
25 — 34.83 C 11.52 C

Tabela A.14: Estimativa da Solução E dependento da subscrição



Anexo B

Código servidor OPC UA

1 function constructAlarmAddressSpace(server, addressSpace, eventObjects, done) {

2

3

4 const opcua = coreServer.choreCompact.opcua;

5 const LocalizedText = opcua.LocalizedText;

6 const namespace = addressSpace.getOwnNamespace();

7

8 const Variant = opcua.Variant;

9 const DataType = opcua.DataType;

10 const DataValue = opcua.DataValue;

11

12 var flexServerInternals = this;

13

14 this.sandboxFlowContext.set("machine1State", false);

15 this.sandboxFlowContext.set("machine1Oil", 0);

16 this.sandboxFlowContext.set("machine1Temperature", 0);

17 this.sandboxFlowContext.set("machine1Humidity", 0);

18 this.sandboxFlowContext.set("machine1AlarmFlagY", false);

19 this.sandboxFlowContext.set("machine1AlarmFlagX", false);

20 this.sandboxFlowContext.set("machine1ID", "MAQA001");

21 this.sandboxFlowContext.set("machine1Pump", 0);

22

23

24 coreServer.debugLog("init dynamic address space");

25 const rootFolder = addressSpace.findNode("RootFolder");

26

27 node.warn("construct new address space for OPC UA");

28

29 const machine1Folder = namespace.addFolder(rootFolder.objects, {"browseName": "

Machine 1" });

30

31 const machine1State = namespace.addVariable({

32 "organizedBy": machine1Folder,

33 "browseName": "State",

34 "nodeId": "ns=1;s=Machine1_State",

53
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35 "dataType": "Boolean",

36 "value": {

37 "get": function() {

38 return new Variant({

39 "dataType": DataType.Boolean,

40 "value": flexServerInternals.sandboxFlowContext.get("machine1State")

41 });

42 },

43 "set": function(variant) {

44 flexServerInternals.sandboxFlowContext.set(

45 "machine1State",

46 parseFloat(variant.value)

47 );

48 return opcua.StatusCodes.Good;

49 }

50 }

51 });

52

53 const machine1Level = namespace.addVariable({

54 "organizedBy": machine1Folder,

55 "browseName": "Oil Level",

56 "nodeId": "ns=1;s=Machine1_Oil",

57 "dataType": "Float",

58 "value": {

59 "get": function() {

60 return new Variant({

61 "dataType": DataType.Float,

62 "value": flexServerInternals.sandboxFlowContext.get("machine1Oil")

63 });

64 },

65 "set": function(variant) {

66 flexServerInternals.sandboxFlowContext.set(

67 "machine1Oil",

68 parseFloat(variant.value)

69 );

70 return opcua.StatusCodes.Good;

71 }

72 }

73 });

74

75 const machine1Temperature = namespace.addVariable({

76 "organizedBy": machine1Folder,

77 "browseName": "Temperature",

78 "nodeId": "ns=1;s=Machine1_Temperature",

79 "dataType": "Float",

80 "value": {

81 "get": function() {

82 return new Variant({

83 "dataType": DataType.Float,
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84 "value": flexServerInternals.sandboxFlowContext.get("machine1Temperature"

)

85 });

86 },

87 "set": function(variant) {

88 flexServerInternals.sandboxFlowContext.set(

89 "machine1Temperature",

90 parseFloat(variant.value)

91 );

92 return opcua.StatusCodes.Good;

93 }

94 }

95 });

96

97 const machine1Humidity = namespace.addVariable({

98 "organizedBy": machine1Folder,

99 "browseName": "Humidity",

100 "nodeId": "ns=1;s=Machine1_Humidity",

101 "dataType": "Float",

102 "value": {

103 "get": function() {

104 return new Variant({

105 "dataType": DataType.Float,

106 "value": flexServerInternals.sandboxFlowContext.get("machine1Humidity")

107 });

108 },

109 "set": function(variant) {

110 flexServerInternals.sandboxFlowContext.set(

111 "machine1Humidity",

112 parseFloat(variant.value)

113 );

114 return opcua.StatusCodes.Good;

115 }

116 }

117 });

118

119 const machine1AlarmFlagY = namespace.addVariable({

120 "organizedBy": machine1Folder,

121 "browseName": "Alarm FlagY",

122 "nodeId": "ns=1;s=Machine1_AlarmFlagY",

123 "dataType": "Boolean",

124 "value": {

125 "get": function() {

126 return new Variant({

127 "dataType": DataType.Boolean,

128 "value": flexServerInternals.sandboxFlowContext.get("machine1AlarmFlagY")

129 });

130 },

131 "set": function(variant) {
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132 flexServerInternals.sandboxFlowContext.set(

133 "machine1AlarmFlagY",

134 parseFloat(variant.value)

135 );

136 return opcua.StatusCodes.Good;

137 }

138 }

139 });

140

141 const machine1AlarmFlagX = namespace.addVariable({

142 "organizedBy": machine1Folder,

143 "browseName": "Alarm FlagX",

144 "nodeId": "ns=1;s=Machine1_AlarmFlagX",

145 "dataType": "Boolean",

146 "value": {

147 "get": function() {

148 return new Variant({

149 "dataType": DataType.Boolean,

150 "value": flexServerInternals.sandboxFlowContext.get("machine1AlarmFlagX")

151 });

152 },

153 "set": function(variant) {

154 flexServerInternals.sandboxFlowContext.set(

155 "machine1AlarmFlagX",

156 parseFloat(variant.value)

157 );

158 return opcua.StatusCodes.Good;

159 }

160 }

161 });

162

163 const machine1ID = namespace.addVariable({

164 "organizedBy": machine1Folder,

165 "browseName": "ID",

166 "nodeId": "ns=1;s=Machine1_ID",

167 "dataType": "String",

168 "value": {

169 "get": function() {

170 return new Variant({

171 "dataType": DataType.String,

172 "value": flexServerInternals.sandboxFlowContext.get("machine1ID")

173 });

174 },

175 "set": function(variant) {

176 flexServerInternals.sandboxFlowContext.set(

177 "machine1ID",

178 parseFloat(variant.value)

179 );

180 return opcua.StatusCodes.Good;
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181 }

182 }

183 });

184

185 const machine1Pump = namespace.addVariable({

186 "organizedBy": machine1Folder,

187 "browseName": "Pump",

188 "nodeId": "ns=1;s=Machine1_Pump",

189 "dataType": "Float",

190 "value": {

191 "get": function() {

192 return new Variant({

193 "dataType": DataType.Float,

194 "value": flexServerInternals.sandboxFlowContext.get("machine1Pump")

195 });

196 },

197 "set": function(variant) {

198 flexServerInternals.sandboxFlowContext.set(

199 "machine1Pump",

200 parseFloat(variant.value)

201 );

202 return opcua.StatusCodes.Good;

203 }

204 }

205 });

206

207 coreServer.debugLog("create dynamic address space done");

208 node.warn("construction of new address space for OPC UA done");

209

210 done();

211 }

Listing B.1: Node-RED OPC UA Server
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Anexo C

Ficheiro de telemetria armazenada

1 {"machineID":"MAQA001","Date":"05/27/2022 08:48:38","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":25.29,"Humidity":10.01,"OilLevel"

:85.59,"AlarmX":1,"AlarmY":0}

2 {"machineID":"MAQA001","Date":"05/27/2022 08:48:53","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":21.85,"Humidity":11.12,"OilLevel"

:78.69,"AlarmX":1,"AlarmY":0}

3 {"machineID":"MAQA001","Date":"05/27/2022 08:49:08","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":20.05,"Humidity":14.26,"OilLevel"

:75.11,"AlarmX":1,"AlarmY":0}

4 {"machineID":"MAQA001","Date":"05/27/2022 08:49:23","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":20.94,"Humidity":17.91,"OilLevel"

:76.87,"AlarmX":1,"AlarmY":0}

5 {"machineID":"MAQA001","Date":"05/27/2022 08:49:38","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":23.92,"Humidity":19.89,"OilLevel"

:82.94,"AlarmX":1,"AlarmY":0}

6 {"machineID":"MAQA001","Date":"05/27/2022 08:50:53","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":23.03,"Humidity":10.4,"OilLevel"

:81.06,"AlarmX":0,"AlarmY":1}

7 {"machineID":"MAQA001","Date":"05/27/2022 08:51:08","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":20.44,"Humidity":12.94,"OilLevel"

:75.89,"AlarmX":0,"AlarmY":1}

8 {"machineID":"MAQA001","Date":"05/27/2022 08:51:23","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":20.25,"Humidity":16.55,"OilLevel"

:75.49,"AlarmX":0,"AlarmY":1}

9 {"machineID":"MAQA001","Date":"05/27/2022 08:51:53","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":26.27,"Humidity":19.84,"OilLevel"

:87.53,"AlarmX":0,"AlarmY":0}

10 {"machineID":"MAQA001","Date":"05/27/2022 08:53:23","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":20.0,"Humidity":15.18,"OilLevel"

:75.01,"AlarmX":0,"AlarmY":0}

11 {"machineID":"MAQA001","Date":"05/27/2022 08:53:53","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":24.87,"Humidity":20.0,"OilLevel"

:84.75,"AlarmX":0,"AlarmY":0}
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12 {"machineID":"MAQA001","Date":"05/27/2022 08:55:23","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":20.15,"Humidity":13.79,"OilLevel"

:75.3,"AlarmX":0,"AlarmY":0}

13 {"machineID":"MAQA001","Date":"05/27/2022 08:55:38","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":20.68,"Humidity":17.52,"OilLevel"

:76.36,"AlarmX":0,"AlarmY":0}

14 {"machineID":"MAQA001","Date":"05/27/2022 08:55:53","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":23.51,"Humidity":19.77,"OilLevel"

:82.02,"AlarmX":0,"AlarmY":0}

15 {"machineID":"MAQA001","Date":"05/27/2022 08:56:08","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":27.11,"Humidity":19.53,"OilLevel"

:89.23,"AlarmX":0,"AlarmY":0}

16 {"machineID":"MAQA001","Date":"05/27/2022 08:57:23","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":20.66,"Humidity":12.52,"OilLevel"

:76.32,"AlarmX":0,"AlarmY":0}

17 {"machineID":"MAQA001","Date":"05/27/2022 08:57:38","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":20.12,"Humidity":16.1,"OilLevel"

:75.24,"AlarmX":0,"AlarmY":0}

18 {"machineID":"MAQA001","Date":"05/27/2022 08:58:08","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":25.81,"Humidity":19.93,"OilLevel"

:86.62,"AlarmX":0,"AlarmY":0}

19 {"machineID":"MAQA001","Date":"05/27/2022 08:59:38","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":20.01,"Humidity":14.77,"OilLevel"

:75.01,"AlarmX":0,"AlarmY":0}

20 {"machineID":"MAQA001","Date":"05/27/2022 09:00:08","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":24.43,"Humidity":19.97,"OilLevel"

:83.86,"AlarmX":0,"AlarmY":0}

21 {"machineID":"MAQA001","Date":"05/27/2022 09:01:38","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":20.27,"Humidity":13.38,"OilLevel"

:75.54,"AlarmX":0,"AlarmY":0}

22 {"machineID":"MAQA001","Date":"05/27/2022 09:01:53","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":20.42,"Humidity":17.01,"OilLevel"

:75.84,"AlarmX":0,"AlarmY":0}

23 {"machineID":"MAQA001","Date":"05/27/2022 09:02:08","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":23.07,"Humidity":19.61,"OilLevel"

:81.13,"AlarmX":0,"AlarmY":0}

24 {"machineID":"MAQA001","Date":"05/27/2022 09:02:23","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":26.73,"Humidity":19.69,"OilLevel"

:88.46,"AlarmX":0,"AlarmY":0}

25 {"machineID":"MAQA001","Date":"05/27/2022 09:03:38","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":20.91,"Humidity":12.13,"OilLevel"

:76.81,"AlarmX":0,"AlarmY":0}

26 {"machineID":"MAQA001","Date":"05/27/2022 09:03:53","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":20.06,"Humidity":15.75,"OilLevel"

:75.11,"AlarmX":0,"AlarmY":0}

27 {"machineID":"MAQA001","Date":"05/27/2022 09:04:23","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":25.31,"Humidity":19.99,"OilLevel"

:85.62,"AlarmX":0,"AlarmY":0}
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28 {"machineID":"MAQA001","Date":"05/27/2022 09:05:53","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":20.05,"Humidity":14.33,"OilLevel"

:75.09,"AlarmX":0,"AlarmY":0}

29 {"machineID":"MAQA001","Date":"05/27/2022 09:06:08","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":20.89,"Humidity":17.85,"OilLevel"

:76.78,"AlarmX":0,"AlarmY":0}

30 {"machineID":"MAQA001","Date":"05/27/2022 09:06:23","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":23.89,"Humidity":19.88,"OilLevel"

:82.78,"AlarmX":0,"AlarmY":0}

31 {"machineID":"MAQA001","Date":"05/27/2022 09:07:53","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":20.44,"Humidity":12.95,"OilLevel"

:75.88,"AlarmX":0,"AlarmY":0}

32 {"machineID":"MAQA001","Date":"05/27/2022 09:08:08","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":20.25,"Humidity":16.56,"OilLevel"

:75.5,"AlarmX":0,"AlarmY":0}

33 {"machineID":"MAQA001","Date":"05/27/2022 09:08:38","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":26.22,"Humidity":19.85,"OilLevel"

:87.44,"AlarmX":0,"AlarmY":0}

34 {"machineID":"MAQA001","Date":"05/27/2022 09:10:08","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":20.01,"Humidity":15.24,"OilLevel"

:75.01,"AlarmX":0,"AlarmY":0}

35 {"machineID":"MAQA001","Date":"05/27/2022 09:10:38","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":24.87,"Humidity":20.0,"OilLevel"

:84.75,"AlarmX":0,"AlarmY":0}

36 {"machineID":"MAQA001","Date":"05/27/2022 09:12:08","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":20.15,"Humidity":13.78,"OilLevel"

:75.3,"AlarmX":0,"AlarmY":0}

37 {"machineID":"MAQA001","Date":"05/27/2022 09:12:23","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":20.65,"Humidity":17.46,"OilLevel"

:76.3,"AlarmX":0,"AlarmY":0}

38 {"machineID":"MAQA001","Date":"05/27/2022 09:12:38","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":23.46,"Humidity":19.76,"OilLevel"

:81.91,"AlarmX":0,"AlarmY":0}

39 {"machineID":"MAQA001","Date":"05/27/2022 09:12:53","Latitude":41.09542815342197,"

Longitude":-8.60779924652854,"Temperature":27.16,"Humidity":19.51,"OilLevel"

:89.32,"AlarmX":0,"AlarmY":0}

Listing C.1: Ficheiro TelemetryStorageMaqA01
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Anexo D

Ficheiro de dados de clientes

1 {"Client":"Gaia Metal","MachineType":"Type A","NumberOfMachinesPurchased":"1","

Price":"20000","machineID":"MAQA-v1","Date":"2022/06/4","Location":"Portugal","

Latitude":41.09723417412844,"Longitude":-8.607355719376297}

2 {"Client":"Gaia Metal","MachineType":"Type A","NumberOfMachinesPurchased":"1","

Price":"20000","machineID":"MAQA-v2","Date":"2022/06/2","Location":"Portugal","

Latitude":41.09723417412844,"Longitude":-8.607355719376297}

3 {"Client":"Porto Metal","MachineType":"Type A","NumberOfMachinesPurchased":"1","

Price":"40000","machineID":"MAQA-v3","Date":"2022/06/3","Location":"Portugal","

Latitude":41.17518341702638,"Longitude":-8.636076977620599}

4 {"Client":"Porto Metal","MachineType":"Type B","NumberOfMachinesPurchased":"1","

Price":"10000","machineID":"MAQB-v1","Date":"2022/06/4","Location":"Portugal","

Latitude":41.17518341702638,"Longitude":-8.636076977620599}

5 {"Client":"Giga Industry","MachineType":"Type C","NumberOfMachinesPurchased":"1","

Price":"50000","machineID":"MAQC-v1","Date":"2022/06/4","Location":"Portugal","

Latitude":41.092679349564435,"Longitude":-8.609141250373497}

6 {"Client":"Giga Industry","MachineType":"Type C","NumberOfMachinesPurchased":"1","

Price":"45000","machineID":"MAQC-v2","Date":"2022/06/5","Location":"Portugal","

Latitude":41.092679349564435,"Longitude":-8.609141250373497}

7 {"Client":"Spain Metal","MachineType":"Type A","NumberOfMachinesPurchased":"1","

Price":"35000","machineID":"MAQA-v4","Date":"2022/06/2","Location":"Spain","

Latitude":40.39070206504304,"Longitude":-3.780580317662625}

8 {"Client":"Italy Metal","MachineType":"Type B","NumberOfMachinesPurchased":"1","

Price":"20000","machineID":"MAQB-v2","Date":"2022/06/4","Location":"Italy","

Latitude":42.81365110030954,"Longitude":11.683599543575266}

9 {"Client":"France Metal","MachineType":"Type A","NumberOfMachinesPurchased":"1","

Price":"29000","machineID":"MAQA-v5","Date":"2022/06/5","Location":"France","

Latitude":45.2794185199343,"Longitude":2.0175636697454795}

10 {"Client":"France Metal","MachineType":"Type A","NumberOfMachinesPurchased":"1","

Price":"29000","machineID":"MAQA-v6","Date":"2022/06/5","Location":"France","

Latitude":45.2794185199343,"Longitude":2.0175636697454795}

Listing D.1: Ficheiro ADIRA_Clientes.txt
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