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Abstract

Nowadays, the term Internet of Things (IoT) has been the subject of much attention and
research. Consumer goods, industrial components, cars, sensors and other objects in our daily
lives are being connected to the Internet and strong data analysis capabilities that are guaranteed
to improve the way we live [83]. In recent years, there has been a dramatic growth of IoT
devices in the market. According to IoT Analytics, a leading provider of market insights and
strategic business intelligence for the IoT, the percentage of these connected devices has risen
by 18% to more than 14.4 billion devices [39]. Given the existence of so many devices and the
connectivity between them, there is a problem associated with the ability of users of these devices
to understand what kind of data they are exchanging, and whether this exchange is being done

in a secure manner.

The idea of this dissertation focused, first, on the study the available state of the art and
the collection of information on techniques that would enable data management on data trading
platforms. After that, the design of a data marketplace interface and implementation of solutions
for data lifecycle management, authentication and access control. This, in order to allow users to

sell and manage information shared with the smart cities.

After the development of the data marketplace was completed, this application was presented

to 10 users for testing purposes, in order to evaluate the implemented features and their usability.






Resumo

Nos dias de hoje, o termo Internet of Things (IoT) tem sido alvo de grande atencao e investigacao.
Bens de consumo, componentes industriais, carros, sensores e outros objetos do nosso quotidiano
estdo a ser ligados a Internet e a fortes capacidades de analise de dados que garantem melhorar o
nosso dia a dia na forma como vivemos [83]. Nos tltimos anos, tem havido um crescimento drastico
do niimero de dispositivos [oT no mercado. De acordo com a IoT Analytics, lider fornecedor
de estudos de mercado e inteligéncia empresarial estratégica para a IoT, a percentagem destes
dispositivos ligados aumentou 18%, para um total de mais de 14,4 mil milhoes de dispositivos [39].
Dada a existéncia de tantos dispositivos e a conetividade entre eles, existe um problema associado
a capacidade dos utilizadores destes dispositivos em compreenderem que tipo de dados sdo

trocados, e se esta troca esta a ser feita de uma forma segura.

A ideia desta dissertac@o centrou-se, em primeiro lugar, no estudo do estado da arte disponivel
e na recolha de informagoes sobre técnicas que permitam a gestdo de dados em plataformas de
comercializacdo de dados. Posteriormente, a conce¢do de uma interface de um data marketplace
e implementagdo de solucbes para a gestao do ciclo de vida dos dados, autenticacdo e controlo de
acesso. Tudo isto, a fim de permitir aos utilizadores a gestdo das suas informagoes e partilha das

mesmas com as smart cities.

Apobs a conclusdao do desenvolvimento do data marketplace, esta aplicagao foi apresentada a

10 utilizadores para efeitos de teste, a fim de avaliar as caracteristicas implementadas e a sua

usabilidade.
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Capitulo 1

Introducao

Internet of Things (IoT) é um tépico em ascensao nos dias de hoje, tanto a nivel econémico,
social, como tecnoldgico [83]. Este, é um conceito no qual dispositivos do nosso quotidiano, como
eletrodomésticos, reldgios ou até roupas estao ligados a Internet e atuam de forma inteligente e
sensorial [91]. O termo "things" refere-se aos sensores e atuadores, embutidos em objetos fisicos
que comunicam e trocam informagoes entre si, através da Internet [62]. O niimero de dispositivos
IoT tem vindo a apresentar um aumento drastico ao longo dos anos. Segundo [83], estima-se que
no ano de 2025 o nimero destes dispositivos sera aproximadamente 100 bilides com um valor
econémico de mais de 11 trilides de ddlares. A implementacdo em larga escala de dispositivos
IoT, visa transformar e melhorar a forma como vivemos [83]. Estes dispositivos estao presentes

em diversos dominios e um dos principais sdo as smart cities.

Ao longo dos anos, tem sido observado um aumento na populagdo mundial que reside em
dreas urbanas. Dados das Nagdes Unidas [74] apontam que, em 2014, 54% da populagdo mundial
estava concentrada em 4reas urbanas, sendo expectdvel que esse valor suba para 66% em 2050.
O exponencial aumento da populagdo e urbanizagio tem causado alguns problemas nas cidades
modernas. Alguns exemplos disso sdo o congestionamento do trafego, alteragoes ambientais e
o consumo de energia [3]. Assim, é fundamental que as cidades fornecam servigos e recursos
que assegurem o bem estar das suas populacdes, ou melhor dizendo, que se tornem cidades
"inteligentes", potenciando a qualidade dos servigos oferecidos aos cidadaos [101]. E aqui que a
IoT exerce um papel importante ao possibilitar que intimeros dispositivos sejam instalados nas
cidades para que possam recolher e trocar informagoes continuamente [80]. Estas informagoes
podem ser utilizadas no melhoramento de servigos como controlo de lugares em parques de
estacionamento, iluminacao inteligente e de adaptagao climatica nas luzes da rua, ou até no

reconhecimento dos niveis de residuos em contentores para otimizar as rotas de recolha do lixo [8].

Com o grande aumento das fontes de dados (dispositivos [oT) ao longo do tempo, as empresas
procuram formas de aproveitar os dados a fim de obterem novos conhecimentos para que possam
melhorar os servigos prestados. Um exemplo disso, remete a um fornecedor de aplicacoes
relacionadas com aptidao fisica, querer obter dados relativos & qualidade do ar provenientes

de estagoes meteoroldgicas espalhadas pela cidade, para poderem sugerir pistas de corrida sem
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poluicdo aos seus utilizadores. Convém salientar que estes dispositivos sdo propriedade de uma

gama diversificada de fornecedores como individuos, organizagoes e industrias [38].

Da mesma forma que os consumidores dos dados beneficiam a partir da utilizagdo destes,
também os proprios proprietarios dos dados recebem incentivos pela partilha dos mesmos. Para
que esta economia em torno dos dados seja possivel, é necessario a existéncia de plataformas
que permitam a sua negociacao e troca. Assim, plataformas de comercializacdo de dados IoT,
também denominados IoT data marketplaces, estdo a ser desenvolvidos para ajudar cidades
e comunidades na criacado de inimeras aplicacoes. Estes data marketplaces permitem que os
proprietarios de dispositivos IoT vendam os seus dados aos desenvolvedores de aplicagdes e outros

clientes interessados [70].

Para Misura et al. [63] a criacdo de data marketplaces para 10T traz diversos beneficios como
a poupanca de recursos por parte dos consumidores dos dados, uma vez que nao necessitam de
instalar novos dispositivos para determinadas aplicagoes. Estas podem ser criadas rapidamente
pelo facto de nao haver desperdicio de tempo na instalacdo de dispositivos e também por néo
ser necessaria a negociacao diretamente com os proprietarios dos dispositivos. Além disso, ha
uma maior flexibilidade, uma vez que os consumidores podem adquirir apenas os dados de que
necessitam. Os consumidores de dados podem obter dados, que os proprietarios estao dispostos

a partilhar para lucrarem a partir destes.

Apesar dos beneficios que estas plataformas proporcionam, é necessario ter em consideracao
certos desafios associados a seguranca e privacidade de todos os participantes, especialmente
dos proprietarios dos dados. Estes devem poder controlar os seus dados, ou seja, devem poder
escolher que parte dos dados sdo partilhados, com quem e, em que circunstancias [10]. Muitas
das vezes os dados provenientes dos dispositivos podem estar associados a dados pessoais, que
de alguma maneira possam comprometer a seguranca e privacidade dos proprietdrios. Assim,
técnicas de anonimizacao dos dados sdo essenciais antes destes serem comercializados, para que
informagdes que possam levar a identificagdo pessoal sejam ocultadas [87]. A transparéncia na
utilizacao dos dados é outro ponto fundamental no desenvolvimento de um data marketplace pois,
o proprietario dos dados tem o direito de saber como e quando sao utilizados, e aplicar restrigoes
de utilizacao sobre eles. Além disso, devem ter garantias de que os seus dados sdo partilhados
em conformidade com as politicas por eles estipuladas [10]. Mecanismos de autenticagdo tanto
dos utilizadores como dos dispositivos e controlo de acesso sdo fundamentais para restringir o
acesso a entidades nao autorizadas e também para definir diferentes niveis de acesso aos dados

conforme as preferéncias dos proprietérios [78].

Nesta dissertagao, desenvolvemos um data marketplace para a comercializagao de dados
provenientes de dispositivos [oT no contexto das smart cities, tendo em conta a superacao de

todos os desafios anteriormente descritos.



1.1.

Objetivos 3

1.1 Objetivos

O principal objetivo desta dissertacao é, portanto, o desenvolvimento de um data marketplace

num ambiente seguro, confidvel e transparente, na qual fornecedores de dados os disponibilizem

para que compradores interessados os possam adquirir. Assim, a dissertacio foca-se também nos

seguintes objetivos:

Identificar carateristicas chave para o desenvolvimento de um data marketplace, bem como

o estudo de diferentes plataformas existentes.
Desenvolvimento de um data marketplace no contexto de smart cities.

Desenvolvimento de um data marketplace com gestao do ciclo de vida dos dados e politicas

de autenticagao e controlo de acesso.

Integragdo com um simulador de dados de IoT.

1.2 Estrutura da Dissertacao

Esta dissertacao é constituido por 5 capitulos, distribuidos da seguinte forma:

Capitulo 2 - Conceitos Fundamentais: Neste capitulo sdo descritos todos os conceitos

fulcrais para uma melhor compreensao do projeto desenvolvido.

Capitulo 3 - Estado da Arte: Neste capitulo é apresentada a pesquisa realizada
sobre data marketplaces existentes na atualidade. E feita uma abordagem a carateristicas
fundamentais para o desenvolvimento de um data marketplace e, por fim, apresentamos
quais as carateristicas presentes em cada uma destas plataformas resultantes da pesquisa.
Ainda neste capitulo sdo analisados simuladores de dados IoT para integracdo com o

sistema.

Capitulo 4 - Desenho e Desenvolvimento: Neste capitulo é descrito todo o desenvol-
vimento do nosso data marketplace. Primeiramente é apresentada a arquitetura geral e

tedrica, seguida da descricdo de todos os componentes bem como a sua implementacao.

Capitulo 5 - Resultados e Analise: Neste capitulo sdo apresentados e discutidos os
resultados do questionario desenvolvido para avaliagdo das funcionalidades e usabilidade

da nossa aplicagao.

Capitulo 6 - Conclusoes: Neste capitulo sdo apresentadas as conclusoes finais e algumas

sugestoes de trabalho futuro a serem consideradas.






Capitulo 2

Conceitos Fundamentais

Neste capitulo sdo abordados os conceitos fundamentais para a compreensao e elaboracao desta
dissertacao. Foi feita uma abordagem ao conceito smart cities, as diferentes defini¢coes de data
marketplace propostas por diferentes autores e o ecossistema de um data marketplace. Sao
abordados os conceitos de sistema de mensagens publish-subscribe e web services. Sao também
apresentadas as etapas que constituem o ciclo de vida dos dados propostas por diferentes autores.
Além disto, apresentado o conceito de gestdo de identidade e acesso, assim como conceitos
relacionados a este, tais como autenticagao e autorizacdo. Por fim, sdo apresentados protocolos
utilizados em processos de autenticacio e autorizacdo, bem como diferentes modelos de controlo

de acesso.

2.1 Smart Cities

Com o aumento da populacdo nas areas urbanas, as cidades procuram formas de fornecer recursos
e servigos, como por exemplo, 4gua potavel, energia, sistemas de esgotos, educacao e servigos
de saide. Assim, estas cidades tornam-se cidades mais "inteligentes"ao usufruirem de todo o
potencial da tecnologia e dos dados para prestarem os servigos essenciais aos cidadaos, a fim
de aumentarem a sua qualidade de vida de forma eficiente com garantias de sustentabilidade
econdmica, social e ambiental [56]. Posto isto, é essencial a recolha de informagdes para a gestao
didria das atividades e planeamento do desenvolvimento a longo prazo nas cidades. Por exemplo,
informacdes sobre transportes publicos, como localizacao e utilizacdo em tempo real, ocupacao
de lugares de estacionamento, engarrafamentos, e outros dados como condi¢des meteoroldgicas,
estado de poluicdo atmosférica e sonora, contaminagdo da agua, consumo de energia, devem ser
recolhidos continuamente. Para tal, inimeros dispositivos como sensores, atuadores, smartphones
e outros aparelhos inteligentes, espalhados por toda a drea urbana interligados através da internet,

recolhem informacoes continuamente - Internet of Things (IoT) [95].
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2.1.1 Sensores nas Smart Cities

Para cada servigo ou aplicagdo que se pretenda melhorar ou desenvolver, dependendo do dominio
em que se enquadram, sdo necesséarios diferentes dispositivos IoT. Assim estes fazem parte de uma
gama bastante heterogénea. Os dispositivos [oT controlam vastas dreas geogréficas e detetam
eventos e condig¢oes em tempo real do meio em que se encontram. A sua utilizagdo é bastante
diversificada, sendo que pode ser classificada em seis grupos distintos: satude, mobilidade, agua,
energia, gestdo do desperdicio, seguranca. Assim, numa smart city existem intiimeros dispositivos
como por exemplo smartphones, smartwatches, medidores de glucose inteligente sem fio na
monitorizacdo de satude [79]. Sensores de proximidade ultrassénicos e de medicao da distancia
em parques de estacionamento inteligentes. Estes sistemas visam acabar com os problemas
existentes nos parques de estacionamento. Controlam a chegada e a partida dos automéveis,
indicando também a zona de estacionamento e o espacamento exato do veiculo a ser estacionado.
Em sistemas de gestao do desperdicio, sensores de nivel, medem a quantidade de lixo. Quando
¢é atingido o valor estipulado, estas informagoes sao enviadas para o smartphone do condutor
do camiao de recolha. Sensores de temperatura, humidade, dgua, Diéxido de Carbono (CO2),
Didxido de Nitrogénio (NO2) sdo utilizados na monitorizagdo ambiental inteligente permitindo,

por exemplo, controlar a polui¢do no ar, como também a pureza e a disponibilidade de agua [45].

2.1.2 Smart Cities no Mundo

Segundo a Juniper Research, uma empresa de estudos de mercado, desenvolveu uma pesquisa
com o intuito de determinar as cinco cidades mais inteligentes no mundo. Para o desenvolvimento
desta pesquisa foram avaliadas diferentes carateristicas de uma smart city como transportes
e infraestruturas, energia e iluminacao, gestao e tecnologia da cidade e conetividade urbana.
Os resultados da pesquisa apresentam a cidade de Shanghai no 1° lugar como a cidade mais
inteligente no ano de 2022, seguida de Seoul, Barcelona, Beijing e New York [81]. De seguida

iremos apresentar projetos desenvolvidos em cada cidade.

Shanghai desenvolveu uma plataforma denominada Citizen Cloud, que oferece mais de
1200 servigos publicos aos cidadaos. Estes servigos abrangem nascimento, casamento, cultura,
educacdo, turismo, seguranca social, transportes, tratamento médico e saude servicos juridicos, e
cuidados seniores. Esta plataforma é a melhor forma de contactar as entidades governamentais
da cidade possui também um tnico contacto telefénico para que os cidadios nao necessitem de

procurar o numero do departamento pretendido [5].

Seoul, capital da Coreia do Sul, desenvolveu o projeto Smart City in Daily Life pilot. Este
projeto visa a protecdo das criangas, prevenindo que estas desaparecam, através de beacons e

robots de patrulha noturna [72].

Barcelona possui uma distribuidora metropolitana de propriedade publica, que fornece
energia 100% renovavel para iluminacao publica, semaforos, habitagoes publicas, edificios

municipais e centros desportivos. A iluminacio das ruas é feita com luzes Light Emitting
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Diode (LED) [36].

Em Beijing, capital da China, todos os transportes publicos podem ser pagos através do
smartphone. Nesta cidade, todos os cidadaos sao portadores de um cartao virtual responséavel

pela gestdao dos documentos de identificacao [44].

New York, desenvolveu um sistema automaético de leitura dos contadores, através de todos
os contadores de agua da cidade. Estes sdo equipados com dispositivos sem fios que enviam
leitura da agua para um sistema de faturagao até quatro vezes por dia. Este sistema permite
que através da conta MY DEP Account, os clientes consigam visualizar e gerir os seus consumos

didrios, semanais, mensais e anuais [77].

2.2 Data Marketplaces

A répida evolucdo da tecnologia e a presenca de ambientes ricos em dados, originou a necessidade
de se criarem locais especificos para o comércio de dados, onde estes podem ser fornecidos e
adquiridos. Um data marketplace pode ser visto como um local onde fornecedores e consumidores
se encontram para trocarem bens [92]. A popularidade dos data marketplaces tem crescido ao
longo dos anos, devido a necessidade de se obter a informagao essencial quando é realmente
necessaria, em praticamente todas as areas de negécio [93]. Estes, permitem que as empresas
explorem novas oportunidades de receita, através da venda dos seus dados internos e pela aquisicao
de dados externos, de forma a melhorar os seus servicos e alcangarem os seus objetivos [35].
Os data marketplaces podem desempenhar um papel fundamental na economia, permitindo o

processo comercial de dados entre organizacoes.

2.2.1 Definicoes de Data Marketpalce

Nao existe uma definicdo undnime para este termo, no entanto, existem varias defini¢cbes propostas.
Schomm et al. [86] definem um data marketplace como uma plataforma na qual, qualquer pessoa,
ou pelo menos um grande nimero de clientes possivelmente registados, podem inserir e manter
conjuntos de dados. Uma outra definigao, proposta por Spiekermann et al. [92], menciona um
data marketplace como sendo uma plataforma digital, onde produtos de dados sdo comercializados.
Segundo Koutroumpis et al. [50] um data marketplace, assemelha-se a uma plataforma multilateral,
onde as interacOes entre participantes é realizada por meio de um intermediario digital. Para
Lawrenz et al. [57] um data marketplace é uma plataforma que permite a compra e venda de
produtos tal como qualquer outro marketplace online. No entanto, no caso especifico dos data

markeplaces o produto negociado sdo dados.
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2.2.2 Ecossistema de um Data Marketplace

Relativamente ao ecossistema de um data marketplace, os principais participantes sao vendedores,
compradores, fornecedores de servigos adicionais e o proprietario do data marketplace. Os
primeiros sdo entidades, que tanto podem ser empresas como individuos que colocam os dados
disponiveis no data marketplace, esperando assim obter lucros com a venda destes. Os compradores
de dados correspondem aos participantes do data marketplace que estao interessados em adquirir
os conjuntos de dados de que necessitam para processos de tomada de decisdo, desenvolver
novos servicos, e pelos quais estdo dispostos a pagar. A interven¢ao dos fornecedores de servigos
adicionais estd relacionada com a disposicdo de aplicagoes, algoritmos que acrescem valor aos
dados e facilitam o acesso e a sua utilizagdo pelos compradores. Por tltimo, o proprietario do
data marketplace recolhe, armazena os dados provenientes do fornecedor e torna-os disponiveis
para o comprador [35, 92]. Por vezes, é o préprio proprietério que recorre a venda de dados,

assumindo assim também o papel de vendedor [86].

2.3 Sistema de Mensagens publish-subscribe

Sucintamente, um sistema de mensagens com um padrao publish-subscribe permite o envio de
mensagens para todas as partes que demonstrem interesse nestas. A acdo de registar o interesse
é designada por subscricao, pelo que o interessado é o subscriber. O elemento que fornece as
mensagens € denominado de publisher e fa-lo através da publicacdo das mesmas. Por fim, o
elemento responsavel pela entrega das mensagens enviadas pelos publishers para os subscribers é
designado por broker. Os trés principais tipos de sistemas de mensagens publish-subscribe sao:

sistemas baseados em contetidos, sistemas baseados em tipos e sistemas baseados em tdpicos [42].

o Sistemas baseados em tipos: O subscriber refere o tipo de informacio em que estd

interessado.

o Sistemas baseados em contetdos: O susbcriber descreve o conteiido que deseja receber
na mensagem. Por exemplo, pode subscrever as mensagens que contenham leituras de

temperatura inferiores a um limiar definido.

e Sistemas baseados em tépicos: Nestes sistemas, as mensagens sdo publicadas em
tépicos, nos quais os subscriberssubscrevem aqueles em que possuem interesse, a fim de

receber as mensagens deste.

No nosso projeto, iremos utilizar um sistemas de mensagens publish-subscribe baseado em
topicos. A Fig 2.1 mostra o funcionamento deste tipo de sistemas, com dois publishers, um tépico

para o qual sdo enviadas as mensagens e trés subscribers que recebem as mensagens do topico.
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Figura 2.1: Exemplo de um sistema de mensagens do tipo publish-subscribe

2.4 Web Services

A maioria das aplicagdes web, dependem destes servicos para integracao entre cliente e servidor.
Estes sdo componentes de software baseados em protocolos e padroes que permitem a comunicagao
através da rede entre aplicacdes ou sistemas. Os web services sdo uma peca fundamental na
integracdo dos sistemas e aplicacbes, uma vez que estes podem ser baseados em diferentes
linguagens, tecnologias e plataformas [98]. E preciso ter em atencio de que os web services
nao fornecem a interface para o utilizador, mas sim o servi¢co que vai ser consumido através
desta. Esta interface é denominada Web Application Programming Interface (API). Podemos
dizer que uma web API, representa um web service a espera de pedidos vindos do cliente e a
responder a estes [60]. Nos dias de hoje, um dos web services mais utilizado é Representational
State Transfer (REST).

REST é um tipo de arquitetura que facilita a comunicagdo entre sistemas a partir da web. As
interfaces REST baseiam-se unicamente em Uniform Resource Identifier (URI)’s para o acesso
aos recursos e no protocolo Hypertext Transfer Protocol (HTTP) para a comunicagdo entre
cliente-servidor, ou seja, para o envio de mensagens entre as duas partes [71]. O protocolo HTTP
possui quatro métodos basicos: GET para obter um determinado recurso ou um conjunto de
recursos, POST para criar um recurso novo, PUT para atualizar um recurso e DELETE para
apagar um recurso. Para que estes possam ser acedidos, o pedido feito pelo cliente deve conter
um caminho (endpoint) para o recurso pretendido. O endpoint consiste num URI que funciona
como um identificador para o recurso. As respostas enviadas pelo servidor podem ser em formato

Extensible Markup Language (XML) ou JavaScript Object Notation (JSON) [60].

E caraterizado por separar as preocupacoes do cliente e do servidor e por ser stateless. O
cliente e o servidor sdo considerados duas partes independentes, isto é, sdo implementados e
desenvolvidos independentemente, através de qualquer tecnologia ou linguagem. Caso haja
alguma alteragdo no cédigo de qualquer umas das partes, a outra nunca serd afetada [60].
Este principio permite a escalabilidade de cada um dos lados de forma independente. Outro
principio importante ja mencionado é a statelessness. Um sistema com uma arquitetura REST
é considerado stateless uma vez que cada pedido HI'TP decorre de forma isolada. O pedido

HTTP feito pelo cliente, tem de incluir as informacdes necessarias para que o servidor o consiga
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realizar pois, este nunca se baseia em informagoes de pedidos anteriores [82].

2.5 Transformagao dos Dados

A transformacao dos dados é algo fundamental para a valorizacdo destes, bem como para facilitar
o seu aproveitamento por parte das aplicacbes em fase de producao. Por vezes, os dados em
bruto (raw) sdo dificeis de ser processados e compreendidos pelas partes que os requerem. Como
tal, a devida preparagdo dos mesmos soluciona este problema [41, 100]. As organizagoes podem
vender diretamente os dados com pouca atencio e investimento na sua transformacao, ou podem
vender dados processados e analisados de forma a vender servigos de dados [97]. No seu ciclo
de vida, os dados sdo sujeitos a diversas transformagoes que aumentam a sua valorizacdo. Os
dados em bruto sdo convertidos em dados tratados que permitem obter novos conhecimentos e
servicos. Num data marketplace, o proprietario é responsavel pelo controlo e processamento dos
dados. Tanto a recolha dos dados, como a distribuicdo dos mesmos, sao duas etapas cruciais
em qualquer data marketplace, no entanto, existem outras que nao sdo constantes e sdo alvo de
ajustes conforme o &mbito do projeto a desenvolver. Tanto o nimero de etapas presentes como a

sua ordenacdo podem sofrer alteragoes [13, 24].

Curry et al. [13], na sua pesquisa centrada em value chain, divide o ciclo de vida dos dados

em cinco etapas, sendo elas:

1. Data Acquisition. Este é o processo de recolha, filtragem e limpeza dos dados antes de

serem colocadas no local de armazenamento para posterior andlise dos mesmos.

2. Data Analysis. Esta etapa é responsavel por explorar e transformar os dados em bruto
adquiridos, de forma a extrair a informagao util e mais relevante para que se possam tomar
decisdes adequadas em cada caso de utilizagao especifico. As duas formas populares de

fazer estas andlises é através de machine learning e data mining.

3. Data Cwuration. Toda a gestdo da qualidade dos dados é assegurada nesta etapa, de
forma a que sejam garantidos todos os requisitos para uma utilizacio eficaz. A etapa de
data curation pode ser dividida em: tarefas de criacao, selegdo, classificacao, transformacao,

validacao e preservagao.

4. Data Storage. Esta é responsavel por tornar os dados persistentes de uma forma escalavel
para satisfazer as necessidades das aplicacbes que necessitam de um acesso rapido aos
dados. Normalmente recorre a bases de dados Not Only SQL (NoSQL).

5. Data Usage. Esta é a tltima etapa que consiste na utilizacdo dos dados com ferramentas
necessarias para a atividade empresarial. A utilizacdo de dados por estas entidades pode
aumentar a competitividade através da reducao de custos, do aumento do valor acrescentado
ou de qualquer outro parametro que possa ser medido em relacdo aos critérios de desempenho

existentes.
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Bergman et al. [7] realizou um projeto no qual, através de entrevistas feitas a proprietérios

de data marketplaces, identificou seis etapas de processamento dos dados:

1. Data Collection. Refere-se a esta tarefa como a recolha de dados dos vendedores. O
autor menciona que a negociagdo dos termos e condigoes de utilizagdo dos dados entre
os participantes do data marketplace se concretiza nesta etapa. O acordo em relacdo aos

dados durante a sua recolha influencia as tarefas que sdo realizados nas fases seguintes.

2. Data Standardization. Esta tarefa descreveu-a como a chave da interoperabilidade dos
dados. Permite que os dados recolhidos das diferentes fontes sejam convertidos num tnico
formato de forma a sejam mais facilmente compreendidos e partilhados por todas as partes

envolvidas no processo de troca dos dados.

3. Data Cleaning. E responsével por toda a gestao da qualidade dos dados, verificando a

consisténcia e o conteudo dos mesmos.

4. Data Storage. Em relagio ao armazenamento dos dados, é mencionado que estes
necessitam de ser armazenados num local seguro e escalavel e, podem ser armazenados

numa plataforma centralizada ou descentralizada.

5. Data Analysis. Esta etapa, abrange a agregacao e andlise de dados de forma a uma facil

leitura, compreensao e obten¢ao de novos conhecimentos a partir destes .

6. Data Distribution. Refere-se a esta tarefa como sendo fundamental num data marketplace
assim como data collection. Os dados sdo recolhidos dos vendedores e distribuidos aos
seus compradores. Sao distribuidos aos compradores conforme as condi¢des previamente

acordadas durante a recolha de dados.

2.5.1 Valorizagao dos Dados num Data Marketplace

Em relacao a valorizacdo dos dados num data marketplace, este pode desempenhar varios papéis.
Na sua forma simplista, funcionam como raw-data trader, ou seja, sdo intermediarios de dados em
bruto, ndo processados. Numa outra forma, estes atuam como data normalizer, definindo modelos
padréo, formatos e atributos aos dados para serem comercializados. Um data marketplace com o
papel de data agregator valoriza os dados através da agregacao destes em pacotes légicos, como
por exemplo, todos os dados de uma determinada regido sdo agrupados e oferecidos a fornecedores
de servigos. Ao assumirem o papel de quality assurer, verificam o contetido, a consisténcia e a
qualidade dos dados [19].

2.5.2 Agregacao de Dados

A agregacao de dados tem sido aplicada no processamento e gestdo de dados nos sistemas de

informacao modernos, a fim de economizar espaco de armazenamento, diminuir a largura de
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banda e os custos energéticos, encontrar padrdes pouco habituais e ganhar novos conhecimentos a
partir da informagao. Os processos de agregacao de dados tém-se tornado cada vez mais populares
em dominios que lidam com a recolha de grandes quantidades de dados de dispositivos que sdo
posteriormente analisados, como é o caso da IoT e da cloud computing. Um exemplo pratico que
podemos ter em consideracdo para uma melhor compreensao dos processos de agregacao, consiste
no controlo de uma casa através de uma aplicagdo de vigilancia que agrega os dados provenientes
de véarias cAmaras e sensores. Os dados agregados de cada casa, podem ser novamente agregados

na cloud para que seja possivel analisar a seguranga da regido [9].

Os processos de agregacao de dados sdo considerados uma sequéncia de trés etapas, sendo
estas [9]:

1. Preparacao dos dados em bruto. Nesta etapa é realizada a preparacao necessaria dos
dados em bruto como localizacao, extracao, transporte e normalizacao. Esta é realizada
desde que os dados saem da fonte de dados até que chegam ao elemento responséavel pela

agregacao, o agregador.

2. Agregacao dos dados em bruto. Nesta etapa, o agregador aplica funcoes de agregacao

aos dados em bruto de forma a transforma-los em dados agregados.

3. Posterior tratamento dos dados agregados. Nesta etapa os dados agregados sao
tratados pelo agregador que os pode armazenar persistentemente ou disponibiliza-los para

outros processos.

As funcgoes de agregacao sao amplamente aplicadas em iniimeros dominios, como é o
caso da economia, financas, estatistica e ciéncias da computacdo. Geralmente estas funcoes sdo
definidas e utilizadas para tornar um conjunto de valores numéricos num s6, de forma a que
o resultado da agregacao tenha em consideracao todos os valores individuais. Consistem em
fungbes matematicas para calculos estatisticos. As cinco fungoes de agregagio basicas sdo: SUM,
MAX, MIN, AVERAGE e COUNT [59].

A agregacado de dados é aplicada nas redes de sensores sem fios, como é o caso da [oT.
As redes de sensores sem fios, geralmente, sdo constituidas por conjuntos organizados de nés
que monitorizam condicbes fisicas como movimentos, luz, humidade e temperatura. Processam
os dados em bruto, enviam a informacao resultante para a estacdo base, também denominada
sink [12]. Neste ambito, a agregagao de dados permite que cada né agregue os dados gerados por si
e também aqueles que recebe, encaminhando apenas os dados agregados. Assim, a quantidade de
dados enviados na rede é consideravelmente reduzida o que, consequentemente, leva a diminui¢cao

do consumo de energia e da largura de banda, prolongando assim a vida util da rede [53].

De uma forma sintetizada, a agregacao é o processo no qual os dados em bruto sdo recolhidos
e transformados num formato sumariado para andlise estatistica. E um processo que demonstra
uma enorme utilidade na progressao das smart cities pois, pelos conhecimentos que se podem

obter a partir dos resultados destes processos é possivel melhorar diversos servigos e também as
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atividades didrias dos individuos. Por exemplo, o nivel maximo ou média das concentracdes de
pélen e poluicdo atmosférica podem ser do interesse dos individuos para que possam planear as
atividades ao ar livre. O valor maximo da temperatura numa regido e num determinado periodo
de tempo, pode ser benéfico para prevenir o risco de incéndios. A quantidade média de exercicio
fisico diario que os individuos praticam, medida por sensores de movimento, pode ser til para

inferir as condigoes de saude publica [58].

2.6 Gestao de Identidade e Acesso

Nos dias de hoje, quando se disponibilizam dados e recursos através da rede existe uma necessidade
de identificagdo dos utilizadores e controlo sobre os servigos aos quais estes estao autorizados
a utilizar [46]. S&o necessarios mecanismos que previnam o risco de acesso e uso indevido de
dados por individuos nao autorizados. Como tal, a Identity and Access Management (IAM) vem
colmatar esses problemas de seguranca. A TAM assegura que apenas as pessoas corretas tém
acesso aos recursos certos. Controla o acesso aos recursos através da verificagdo do utilizador e
da autorizacdo, no tempo certo e pelas razoes certas [65]. A TAM é composta por dois elementos,

a gestdo de identidade e a gestdo de acesso.

O conceito identidade refere-se ao conjunto de carateristicas tinicas de uma entidade que
tanto podem ser individuos, software, como dispositivos. Uma identidade utilizada para fins de
identificacdo é denominada de identificador [4, 88]. A gestao de identidade é responsavel por
gerir o ciclo de vida das identidades (criacdo, gestdo, atualizagdo, eliminagdo). Esta relacionada
com o aprovisionamento das identidades, isto é, trata da criacdo de contas e identificadores dos
utilizadores para permitir o acesso aos recursos por parte do utilizador, de outra forma, também
restringe a conta quando ja nao é necessario o acesso aos recursos. A gestdo de acesso é o segundo

elemento da TAM e assegura a autenticacao, autorizagao e gestao de politicas [88].

2.6.1 Autenticagao

A autenticagao é o processo através do qual é validada a identidade de um utilizador que requer
o acesso a determinadas informagoes restritas, aplicacées ou outros servigos. Para uma melhor
compreensao do processo de autenticagdo, este pode ser classificado em quatro fatores, também

conhecidos como os quatro Ss. [14, 48]:

1. Something you know. Este fator refere-se a algo que o utilizador sabe como palavra-

passe, Personal Identification Number (PIN), passphrases.

2. Something you have. Este fator inclui algo que o utilizador possui como smart cards,

pendrive, telemoveis, entre outros aparelhos fisicos.

3. Something you are. Este fator refere-se a algo que carateriza o utilizador como

dados biométricos que podem ser impressoes digitais, scan da retina, reconhecimento facial



14 Capitulo 2. Conceitos Fundamentais

e também padroes comportamentais como reconhecimento de voz, entre outros.

4. Someplace you are. Este fator estd relacionado com algum local onde o utilizador

se encontra ou determinado processo. Inclui localizagoes geograficas e enderegos IP.

O tipo de autenticacdo pode também ser classificada tendo por base o ntimero de fatores,

acima mencionados, os quais sdo utilizados durante o seu processo [76]:

e Autenticagao de fator simples. Este tipo de autenticagdo recorre a um tnico fator e tem
como principio "aquilo que o utilizador sabe". A técnica de autenticacdo mais utilizada é a

autenticacdo por palavra-passe que combina o nome de utilizador com uma palavra-passe.

e Autenticacdo multi-fator. Este tipo de autenticagdo recorre a dois ou mais fatores.
Normalmente, inclui dados biométricos do utilizador. Por exemplo, o levantamento de
dinheiro numa Automated Teller Machine (ATM), requer um token fisico, o cartdo e um
c6digo PIN. E a combinacio de "algo que o utilizador possui", o cartdo, com "algo que
o utilizador sabe", o cédigo PIN. E possivel tornar esta acdo mais segura, ao adicionar

mecanismos biométricos.

— Autenticacao de dois fatores. Este tipo de autenticacdo e o mais comum da
autenticagdo multi-fator e recorre a dois fatores. Geralmente é utilizada a combinagao
nome de utilizador/palavra-passe com outro fator, com "algo que o utilizador possui",

como por exemplo, um token utilizando One-Time Password (OTP) [78].

A autorizacgao, também denominada de controlo de acesso, é o processo que sucede apos
a autenticacdo ser realizada com sucesso. E o responsavel pela mediacdo dos pedidos feitos
aos recursos e dados presentes num sistema, determinando se o pedido deve ser concedido ou

negado [84].

2.6.2 Protocolos de Autenticacao e Autorizagao

Quando pretendemos desenvolver um sistema de autenticacdo e autorizacdo é necessario compre-
ender como sdo geridas as identidades e também como ¢ feita a gestdo de acesso aos recursos
protegidos. Assim, a existéncia de protocolos que permitem especificar como essas a¢oes podem
ser realizadas é fundamental. Antes de apresentarmos alguns dos padroes e protocolos existentes,
é necessario esclarecer o conceito Single Sign-On (SSO). O SSO é um processo que permite a
um utilizador autenticar-se apenas uma vez num sistema no qual as credenciais da sessao sao
confiadas entre diferentes aplicagoes dentro de um dominio seguro [1]. Iremos agora apresentar

alguns padroes e protocolos:

e OAuth2.0: O OAuth2.0 é um protocolo de autorizacdo que permite a um utilizador

conceder acesso aos seus recursos a outros web sites. Dessa forma, ndo necessita de expor
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constantemente as suas credenciais cada vez que pretende aceder a um site ou aplicagao.
Este protocolo, é utilizado por diversos fornecedores de identidade como o Facebook, Google,

Microsoft e muitos outros [26].

OpenlID: é um padrao aberto baseado no protocolo OAuth2.0. Permite a realizacio da
autenticagao dos utilizadores for meio de fornecedores de identidade como é o caso da

Microsoft, Facebook, Google, entre outros [11].

JSON Web Token (JWT): JWT é um padrdao aberto que define uma forma compacta,
independente e segura de transmitir informagoes como sendo objetos JSON, entre duas
partes. Estes tokens sdo utilizados em diferentes cenarios como processos de autorizacao e
de troca de informagbes. Os processos de autorizacdo sdo aqueles onde sdo mais utilizados
JWT. Estes processos que ocorrem apds o utilizador estar autenticado, cada pedido
realizado por este inclui um JWT, permitindo ao utilizador aceder a servigos e recursos
protegidos. Sao também bastante utilizados no processo SSO. Os JWT sdo uma boa
op¢ao na troca segura de informagoes entre duas partes, uma vez que podem ser assinados,
por exemplo, através de pares de chaves publicas/privadas, permitindo assim, verificar a
identidade do utilizador que envia a informacdo. A assinatura permite inferir que apenas o

utilizador na posse da chave privada é que assinou a informacao [75].

Security Assertion Markup Language (SAML): O SAML é um padrdao aberto
baseado no formato XML que permite a troca de informagoes de autenticacao e autorizacao
entre aplicagbes parceiras de negbcios. Tal como o JWT, também este padrao é muitas

vezes utilizado no processo SSO [54].

2.6.3 Modelos de Controlo de Acesso

As politicas de controlo de acesso correspondem a requisitos de alto nivel que descrevem como

é realizada a gestdo de acesso, assim como quem pode ter acesso a informacio e em que

circunstancias. Estas sao implementadas por meio de um mecanismo responsavel pelo pedido de

acesso feito por um utilizador. Os modelos de controlo de acesso estabelecem a ponte entre as

politicas e os mecanismos e descrevem as carateristicas de seguranca de um sistema de controlo de

acesso [55]. De seguida, serao apresentados alguns dos modelos de controlo de acesso existentes:

o Discretionary Access Control (DAC): este modelo de controlo de acesso baseia-se

na identidade do utilizador que requer o acesso e em regras que ditam quem pode ou nao
exercer agoes e sobre quais recursos. Os utilizadores podem conceder e também revogar os

seus privilégios a outros utilizadores [84].

Mandatory Access Control (MAC): este modelo de controlo de acesso é baseado na
classificacio dos subjects e objetos. Os objetos sdo as entidades passivas que armazenam as
informagoes, enquanto que os subjects sdo as entidades ativas que solicitam o acesso aos

objetos. Ao contrario do modelo DAC no qual os utilizadores sdo humanos, aqui as partes
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ativas correspondem a processos, ou seja, sdo programas em execucao. A classificacao é
baseada numa hierarquia de niveis de seguranga, na qual as entidades ativas s6 tém acesso

a objetos que tenham um nivel igual ou inferior ao seu [84].

Role Based Access Control (RBAC): neste modelo, o controlo de acesso é baseado
em roles. As roles estdo associadas a conjuntos de permissoes e por sua vez, os utilizadores
estao associados a roles, adquirindo assim as permissdes. Numa organizacdo as roles sdo
concebidas para as diferentes fungées a desempenhar e sio atribuidas aos utilizadores tendo
por base as suas qualificagbes e responsabilidades. Os utilizadores podem facilmente mudar
de roles [85].

Attribute Based Access Control (ABAC): este modelo de controlo de acesso baseia-se
nos atributos das entidades ativas e passivas, ou seja, nas suas carateristicas. Através
deste modelo, o controlo de acesso aos objetos é realizado em func¢ao da avaliacdo de regras
baseadas nos atributos dos subjects, objetos e do ambiente em que o pedido de acesso
foi feito. Definem, através de regras, as combinacoes de atributos autorizadas a aceder
a um determinado objeto [40]. Os atributos dos subjects podem ser por exemplo, a sua
identidade, idade role, codigo postal, enquanto que os atributos dos objetos correspondem a
a sua identidade, localizacdo, tamanho, valor. Por tltimo, os atributos do ambiente podem

ser a hora do dia, estado do sistema, data [89].



Capitulo 3

Estado da Arte

Neste capitulo é apresentada a pesquisa realizada sobre todo o contexto do trabalho, principal-
mente dos data marketplaces existentes na atualidade. Além disso, é feita uma abordagem das
carateristicas essenciais ao desenvolvimento de um data marketplace e, por fim, apresentamos
quais as carateristicas presentes em cada um destes sistemas resultantes dessa mesma pesquisa.
Na 1ultima seccdo, em 3.2, sdo apresentados e discutidos os simuladores de dados que foram

estudados para uma posterior integragdo com o nosso sistema.

3.1 Data Marketplaces

Apés ter sido efetuada uma abordagem em torno do conceito de data marketplace por varios
autores na secgao 2.2 foi entao realizada uma pesquisa sobre alguns data marketplaces. Foram
tidas em conta algumas carateristicas consideradas fundamentais para o desenvolvimento do
projeto. Tanto a arquitetura como a transformagcao dos dados sdo duas carateristicas inseridas por
Spiekermann et al. [92] no seu esquema de classificacdo de data marketplaces. A arquitetura foi
eleita para o estudo do estado da arte pois, esta carateristica define a infraestrutura organizacional
e tecnologica utilizada para fornecer servigos e produtos aos clientes interessados. Assim, a
arquitetura é a propriedade fundamental de qualquer plataforma de comercializagdo de dados. A
transformacao dos dados foi também escolhida uma vez que indica o nivel de processamento

a que os dados sdo submetidos no data marketplace e como sao oferecidos aos clientes.

Por sua vez, a carateristica tipo de dados é abordada no estado da arte pelo facto de indicar
a presenca de dados pessoais ou nao pessoais, de forma a perceber que cuidados devem ser tidos
no desenvolvimento de um data marketplace conforme os dados que nele sdo oferecidos. As
carateristicas mecanismos de autenticagao e controlo de acesso foram escolhidas para que
seja possivel compreender de que forma se previne que individuos e dispositivos ndo autorizados
tenham acesso ao data marketplace e como sao atribuidas as permissdes de acesso aos recursos

da plataforma aos utilizadores, respetivamente.

A forma como o controlo sobre os dados é concedido ao proprietario destes é também algo

17
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fundamental a ter em consideracdo quando o assunto sdo data marketplaces. Dessa forma, ter
conhecimento de como estas plataformas atuam para permitir aos utilizadores controlar para
que finalidade os seus seus dados sao utilizados, como lhes é concedido o direito de escolher os
dados que pretendem partilhar e com quem, é fundamental. A possibilidade de estarem sempre
atualizados de atividades passadas e presentes sobre os seus dados é também essencial. Como
tal, para os cenarios descritos, as carateristicas transparéncia dos dados, granularidade dos
dados, politicas dos vendedores e registo de transagées foram escolhidas para o estudo do

estado da arte.

E preciso salientar que alguns dos data marketplaces estudados ainda se encontram em fase de
estudo/producao, nomeadamente o I3 - Intelligent IoT Integrator e o IOTA. De seguida, iremos

detalhar todas as carateristicas escolhidas para o estudo do estado da arte da dissertacao.

3.1.1 Arquitetura

A arquitetura de um data marketplace pode ser de dois tipos: centralizada e descentralizada.
Numa plataforma centralizada, os dados sao oferecidos e armazenados por meio de um local
central, por exemplo, uma infraestrutura cloud. Numa plataforma descentralizada os dados
permanecem do lado do fornecedor [92]. A comercializacdo dos dados é realizada diretamente

entre compradores e vendedores sem intervengdo de um intermedidrio [49].

Wibson é um data marketplace que apresenta uma arquitetura descentralizada baseada na
tecnologia blockchain [73]. Devido a sua infraestrutura descentralizada, cada vendedor, guarda
os seus proprios dados, encriptados nos seus dispositivos [99]. O IOTA é outro exemplo de
uma plataforma descentralizada, no entanto, devido aos custos das transacoes da blockchain,
desenvolveram uma Distributed Ledger Technology (DLT), prépria sem taxas de transagao,
designada Tangle [7, 94]. O I3 é um data marketplace que inicialmente foi desenvolvido
com uma infraestrutura centralizada, mas que se encontra numa fase de migracdo para a
descentralizacao [52]. O Dawex é um data marketplace constituido por uma infraestrutura

centralizada onde os dados sao guardados encriptados [35].

3.1.2 Tipos de Dados

Esta carateristica estd relacionada com o dominio dos dados comercializados, assim como o tipo

de dados, por exemplo, dados pessoais, ou dados produzidos por sensores.

Wibson é um data marketplace no qual o produto comercializado sdo dados pessoais. Podemos
dizer que esta plataforma é de dominio especifico, com um papel ativo na industria de dados
pessoais. Alguns exemplos de dados disponiveis nesta plataforma sao mobile Advertising identifier,

o histérico de pesquisas, ou até de transagoes bancérias de individuos [25] .

Ao contrario do Wibson, o IOTA e o Dawex sdo dois cross-domain data marketplaces. As

industrias alvo destes data marketplaces passam por smart cities, energética, cuidados de saude,
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automdvel, ambiente, entre outras [18, 32]. O IOTA permite a partilha de dados produzidos em
tempo real por sensores. [32] O I3 é um data marketplace, concebido para o dominio das smart
cities, que tal como o IOTA permite a troca de dados produzidos em tempo real entre sensores e

aplicacoes [52].

3.1.3 Transformacao dos Dados

Para descrever esta carateristica, vamos considerar a definicdo de transformacao dos dados
proposta por Spiekerman et al. [92]. Segundo o autor, a transformacao dos dados esta relacionada
com o grau de verificagdo e preparacio sintatica e seméntica dos dados no data marketplace. Estes
podem ser comercializados sem qualquer tipo de processamento, serem submetidos a processos

de normalizacao, agregacao e de verificacdo da qualidade.

Quanto a transformacao dos dados, podemos dizer que o Wibson fornece os dados numa
forma agregada, de acordo com as preferéncias do comprador. Tendo em conta um dos exemplos
referidos pelo autor, um comprador pode solicitar todas as transa¢oes bancarias, realizadas num
dia especifico, por todos os individuos do sexo feminino, com idade superior a uma determinada
idade, rendimentos superiores a um determinado valor, residentes num determinado pais [99]. O
IOTA e o Dawex, sao dois dos data marketplaces analisados por Spiekermann et al. [92]. Segundo
a andlise do autor, tanto o IOTA como o Dawex comercializam os dados na plataforma, sem

qualquer processamento. No I3 hé a comercializagdo de dados nao processados [52].

3.1.4 Mecanismos de Autenticacao

Esta carateristica refere-se aos mecanismos utilizados para a realizacdo da autenticacao dos

utilizadores e dispositivos no data marketplace.

Do data marketplace Wibson, fazem parte trés participantes, o vendedor dos dados pessoais,
o comprador e uma entidade a qual o autor denominou de notario. Este tltimo tem como
funcéo a verificagao da informacao dos participantes e da qualidade e autenticidade dos dados.
A mediagdo em caso de conflito entre vendedores e compradores, tudo isto, apenas quando
solicitado. Este possui os seus proéprios ficheiros com as informacoes relativas aos vendedores.
O notario pode verificar a identidade do vendedor, solicitando-lhe informagdes que de alguma

forma o autentiquem [99].

No IOTA a autenticacdo dos utilizadores é baseada no protocolo OAuth através da entidade
federada Google [33]. No I3 a autenticagao dos dispositivos é realizada por meio de autenticagao
baseada em palavra-passe, ou criptografia de chave assimétrica [102]. Por sua vez, a autenticagao
dos utilizadores é realizada através do tradicional método de e-mail e palavra-passe [43]. No
Dawex a autenticacdo das contas dos utilizadores é gerida unicamente por meio de canais
encriptados, utilizando algoritmos seguros e chaves de alta seguranga. Oferece uma autenticagao

de dois fatores pelo método e-mail e palavra-passe com adicional envio de mensagem com cédigo
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temporario para inserir na plataforma [15].

3.1.5 Controlo de Acesso

De uma forma sucinta, esta carateristica estd relacionada com os processos utilizados na gestao

dos acessos concedidos a um utilizador. Este conceito foi abordado anteriormente em 2.6.

Wibson néo realiza controlo de acesso. Nao possui uma autoridade central que conceda ou
negue permissoes de acesso no data marketplace [99]. No I3 o broker que favorece a troca de
dados entre vendedores e compradores é integrado com um plugin de autenticagdo-autorizacao
e uma funcao de verificagdo de JSON Web Token (JWT) [102]. No IOTA o controlo de acesso
aos recursos armazenados na Tangle é realizado através do protocolo Masked Authenticated

Messaging (MAM) [30]. No Dawex o controlo de acesso é assegurado por protocolos de encriptagao
e Access Control List (ACL) [6, 15].

3.1.6 Transparéncia dos Dados

A transparéncia dos dados refere-se ao controlo sobre os dados por parte do proprietirio dos
mesmos. Se este tem a capacidade de saber para que finalidades os dados foram adquiridos. A
transparéncia sobre a utilizagdo dos dados, é a visibilidade sobre a forma como os dados sao

utilizados pelo comprador, por parte do vendedor [99].

Os data marketplaces Wibson e Dawex, foram construidos baseados na tecnologia blockchain,
que lhes oferece transparéncia na utilizagdo dos dados [99]. O mesmo acontece com o IOTA
gragas a tecnologia Tangle [34]. Estas plataformas utilizam smart contracts para estabelecer os
acordos entre os vendedores e compradores [103]. No protétipo inicial do I3 sdo estabelecidos

termos e condigoes sobre os quais os dados podem ser utilizados [51].

3.1.7 Granularidade dos Dados

Esta carateristica esté relacionada com o nivel de detalhe da informagao oferecida pelo proprietario
dos dados. Este tem o poder de decidir que partes dos seus dados pretende partilhar. Quanto

mais informacao este partilhar, maior o nivel de granularidade.

No data marketplace Dawex, os utilizadores tém o poder de decidir o nivel de informacao
partilhada [15]. O protétipo inicial do I3 é integrado com um mecanismo de seguranga que permite
fornecer diferentes versoes de dados para diferentes niveis de autorizacao [51]. Relativamente aos

restantes data marketplaces nao foram encontradas informagoes.
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3.1.8 Politicas dos Vendedores

A carateristica politicas dos vendedores diz respeito as preferéncias de partilha dos seus dados.
Os vendedores devem ter o poder de definir com que entidades estdao dispostos a partilhar os

seus dados bem como com as que nao pretendem que os seus dados sejam partilhados.

No Dawex os utilizadores tém total controlo sobre os dados, eles decidem com quem querem
partilhd-los. E permitido aos utilizadores escolher quais as dreas de negocio que terdao acesso aos
dados, como também quais os territérios [16]. O protétipo inicial do data marketplace 13 permite
aos utilizadores limitar o acesso e aprovar a utilizagado dos seus dados a aplicagoes especificas [51].

Relativamente aos restantes data marketplaces ndo foram encontradas informagoes.

3.1.9 Registo de Transacoes

O registo de transagoes refere-se ao registo da atividade de um utilizador na plataforma. Esta
carateristica permite ter um certo controlo sobre as agoes que cada utilizador realiza, guardando-as.

E possivel saber a que informacoes um determinado utilizador teve acesso.

No Wibson e no Dawex, o registo de transagoes é realizado na blockchain [99]. O Dawex permite
registar e aceder a todas as comunicagoes e histérico de transagoes em qualquer momento [17].
Por sua vez, no IOTA o registo das transagoes é feito na Tangle [31]. O protétipo inicial do I3
utiliza um registo de transagdes centralizado, no entanto, tecnologias distribuidas de registo estao
a ser exploradas [52]. Neste data marketplace informagoes relevantes dos utilizadores, sensores
disponiveis, condi¢oes e termos de uso, precos, transagoes em curso, completas e pagamentos sao

armazenadas numa base de dados a qual denominaram de registo [51].

A tabela que se segue redine todos os resultados da pesquisa realizada.

Data Marketplace | Arquitetura Mecanismos de | Controlo  de | Transformacdo | Tipos de Da- | Transparéncia | Granularidade | Politicas dos | Registo de
Autenticagao Acesso dos Dados dos dos Dados dos Dados Vendedores Transagoes

13 [102] Centralizada [ ] [ Raw Sensores [ ] [ ] [ ] [

IOTA [32] Descentralizada | @ [ J Raw Sensores o O O o

Dawex [16] Centralizada | @ [ J Raw Ambos [ J [ J [ J [ J

Wibson [99] Descentralizada | @ O Agregagao Pessoais [ J O O [ J

Nossa solugdo | Centralizada | @ [ ] Raw/Agregagio| Sensores O © [ ] [ ]

@ - carateristica presente O - carateristica ausente @ - carateristica semi-presente

Tabela 3.1: Comparacio entre data marketplaces

3.2 Simuladores de Dados IoT

Atualmente, as aplicagoes de Internet of Things (I0T) estdao presentes em intimeras areas de
negocio e no nosso quotidiano. Durante o desenvolvimento destas aplicacdes, é necessario ter
em consideracao certos desafios, como é o caso de controlar um elevado niimero de dispositivos

e também recolher e processar uma enormidade de dados heterogéneos. O desenvolvimento e
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consequente testagem destas aplicagoes pode ser realizada por meio de determinadas ferramentas,
tais como simuladores de dados de IoT. Estes simuladores, tém como funcao, produzir dados em
tempo real semelhantes a dados gerados por sensores de IoT, como por exemplo, sensores de
temperatura, humidade, proximidade, pressdo, entre outros. Estas ferramentas sdo uma mais
valia durante a fase de desenvolvimento destes projetos, uma vez que tornam o processo mais

rapido, mais barato e menos propicio a falhas [90].

Nesta seccao sdao apresentados alguns simuladores de dados de IoT resultantes de uma
pesquisa realizada, com o objetivo de selecionar aquele que melhor se adapta ao nosso projeto.
Estes simuladores, open source sao: IoT-Data-Simulator!, iot-device-simulator?, IoT-generator-
mongodb? e IoT-data-simulator®. Para que estes fossem devidamente comparados, foram definidas

algumas caracteristicas, como é possivel visualizar na tabela 3.2.

3.2.1 loT-Data-Simulator

IoT-Data-Simulator é uma aplicagdo desenvolvida em Python, que permite simular cenérios reais
de sistemas IoT [2]. Neste caso, foi simulada a recolha de dados de sensores na casa de mil
utilizadores. Estes sensores recolhem valores de temperatura e humidade no interior e exterior
de um quarto. O resultado desta simulagdo consiste num conjunto de dados que segue a seguinte

estrutura [2]:

first__name: Primeiro nome de cada utilizador.

e last name: Ultimo nome de cada utilizador.

o age: Idade de cada utilizador.

e gender: Género de cada utilizador.

e username: Nome de utilizador de cada utilizador.
e address: Morada de cada utilizador.

e email: E-mail de cada utilizador.

e sensor__record: Registos dos sensores para cada utilizador.

O parametro sensor__record corresponde a mil registos de sensores para cada um dos

utilizadores e é constituido por [2]:

e date: Data em que os dados foram gerados.

Thttps://github.com /adrianmuino/ToT-Data-Simulator
Zhttps://github.com/Temmermans/iot-device-simulator
3https://github.com/Wilpapa/IoT-generator-mongodb
4https://github.com/TBA-Group-IT /ToT-data-simulator
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https://github.com/IBA-Group-IT/IoT-data-simulator
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e time: Hora em que os dados foram gerados.

e outside_temp: Temperatura no exterior do quarto.
¢ outside__hum: Humidade no exterior do quarto.

e room__temp: Temperatura no interior do quarto.

e room__hum: Humidade no interior do quarto.

Apds a producio dos conjuntos de dados é possivel escolher se estes serdo guardados num
ficheiro em formato JavaScript Object Notation (JSON) ou Comma Separated Value (CSV). Para

além das funcionalidades j4 mencionadas, esta ferramenta apresenta as seguintes [2]:

1. Célculo de valores estatisticos para os dados recolhidos (média, desvio-padrao, percentis,

entre outros).

2. Visualizagao de quatro histogramas (um por cada bloco de seis horas) relativos a frequéncia

de valores da temperatura exterior do quarto.

3. Visualizacdo de um grafico de linhas relativo a evolucao da temperatura exterior do quarto

comparativamente a temperatura no interior do quarto.

4. Visualizacdo de quatro histogramas que retinem a informagao de todos os utilizadores para

cada uma das métricas.

3.2.2 iot-device-simulator

iot-device-simulator é uma aplicagdo desenvolvida em JavaScript, geralmente utilizada para
simular sensores IoT, assim como em projetos de Smart Data Streaming (SDS) como forma de
producado de fluxos de eventos [96]. E possivel simular qualquer tipo de sensor IoT, até um
maximo de vinte sensores. Os conjuntos de dados gerados por cada sensor sdo transmitidos
continuamente para um endpoint especifico em formato JSON e também para uma base de dados
nao relacional denominada MongoDB. No entanto, estes dados nao sdo persistentes, pois ao parar
a transmissao a base de dados é restaurada de forma a evitar a sua sobrecarga no caso de se
proceder a transmissoes de conjuntos de dados regularmente [96]. Estes conjuntos de dados séo

constituidos pelos seguintes campos:
« ESP_OPS®: Tipo da operacao do evento. Os valores possiveis sdo i: insert, u: update, d:
delete, s: safedelete e p: upsert.
o attributeName: Atributo de cada sensor.

o dataType: Tipo de cada atributo (string, number, boolean, GPS-string).

®Relevante se o simulador for utilizado num projeto SDS.
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e deviceName: Nome do sensor.

e timestamp: Momento em que os valores sao gerados.

e value: Valor gerado para o atributo.

o fixedValue: Valor fixo atribuido pelo utilizador ao atributo.
e min: Limite inferior para os valores gerados do atributo.

e max: Limite superior para os valores gerados do atributo.

3.2.3 IoT-generator-mongodb

ToT-generator-mongodb é uma ferramenta desenvolvida em Python que gera valores de medigoes
de temperatura de sensores IoT. A recolha das medicGes pode ser realizada, utilizando um
méaximo de dezoito sensores e decorre durante um periodo de dias estipulado pelo utilizador. Os
dados gerados sao guardados na base de dados nao relacional MongoDB. O autor deste projeto
utiliza um método de organizacdo de dados designado time bucketing segundo o qual, cada objeto
dos conjuntos de dados gerado corresponde a uma hora de medigoes de temperatura para cada
sensor. Cada sensor regista uma medicdo por minuto, porém, algumas medi¢ées podem ser
perdidas, assim, cada objeto possui no maximo sessenta medigdes [61]. Os objetos dos conjuntos

de dados recolhidos seguem a seguinte estrutura [61]:
o id: Identificacdo do sensor.
e« measureDate: Dia e hora da realizacdo da recolha dos dados.
o measureUnit: Unidade de medida (°C).
e periodAvg: Média das medigdes ocorridas no periodo de uma hora.
e periodMax: Valor maximo que a medigdo pode tomar.
e periodMin: Valor minimo que a medi¢cao pode tomar.
o missedMeasures: Numero de medigoes perdidas.
e recordedMeasures: Nimero de medicoes realizadas com sucesso.
o values: Conjunto de valores das medigoes realizadas.

— measureMinute: Minuto em que ocorre a medicao.

— measuredValue: Valor da medicao.

Esta estrutura apresentada tem diversas vantagens, tais como a redugao da cardinalidade,
numero de objetos no conjunto, devido a utilizagdo do método time bucketing. Outras vantagens
prendem-se com o facto de certos valores estatisticos serem calculados na criacdo do conjunto de

dados e o rapido acesso aos dados gerados em intervalos de uma hora [61].
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3.2.4 loT-data-simulator

ToT-data-simulator é um simulador genérico de sensores IoT desenvolvido em JavaScript numa
plataforma open source designada Docker. Possibilita a utilizacdo de conjuntos de dados
previamente criados pelo utilizador, através do upload dos mesmos em formato JSON ou CSV.
Permite, também, a producdo de dados on the fly, isto é, produzir conjuntos de dados e
reconfigurd-los sem a necessidade de reiniciar o processo [37]. Este é um simulador heterogéneo,
permite simular qualquer tipo de sensor IoT e, para isso, oferece uma grande variedade de tipos
de dados, tais como integer, long, timestamp, array e object. No que diz respeito a tecnologias
utilizadas na comunicagao entre cliente e servidor o utilizador tem a liberdade de escolher entre

as seguintes [37]:

1. Advanced Message Queuing Protocol (AMQP).
2. Message Queuing Telemetry Transport (MQTT).
3. Apache Kafka.

4. Representational State Transfer (REST) web services.

O tipo de dados que é possivel gerar por cada simulador é um ponto bastante importante a
abordar nesta pesquisa. Uma vez que este projeto se enquadra no ambito da [oT e das smart
cities, quanto maior a heterogeneidade que um simulador apresenta, mais tipos de dados diferentes
é permitido gerar, tornando-se assim mais 1util. A permissdao de dados de localizagao, isto
é, a possibilidade de simular coordenadas geogréficas é também essencial quando se trata da
simulacdo de sensores loT. Também o facto destes serem integrados com uma interface grafica
é uma mais valia pela razao de facilitar o seu manuseamento e a sua utilizagdo. Outro ponto
fundamental para esta pesquisa e uma vez que projetos relacionados com a IoT requerem a
producao de grandes quantidades de dados em tempo real, a integragdo destes simuladores com
uma plataforma de transmissao de fluxos de dados é necessaria. Assim, a possibilidade de uma

facil integracdo com a tecnologia Kafka é considerada.

Carateristicas Tipos de Dados Dados de Localizagao | Interface Gréfica Integragdo com Kafka
Simuladores
adrianmuino/ IoT-Data-Simulator | Temperatura, humi- | Nao Sim Nao
dade
Temmermans/ iot-device-simulator | Genérico Sim Sim Nao
Wilpapa/ IoT-generator-mongodb Temperatura Nao Nao Nao
IBA-Group-IT/ IoT-data-simulator | Genérico Sim Sim Sim

Tabela 3.2: Comparacao entre os diferentes simuladores
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4.1 Arquitetura do Sistema

Controlo de Acesso

‘ Google Firebase

Vendeder Data Marketplace | € o Express
= Node.js

|

Agregacdo e
IoT Data Simulator | s

4+ — S —_— ——»  Controlo dos
“&e EB'@ @" I%l | % | ﬂ Q < Dados
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Figura 4.1: Arquitetura do data marketplace prosposto

A arquitetura da nossa proposta é apresentada na Fig. 4.1. Esta, pode ser dividida em duas
etapas: simulagao de dados de sensores de Internet of Things (I0T) reais e o desenvolvimento de
um data marketplace para a compra e venda dos dados de IoT. A primeira etapa é constituida
por quatro componentes: simulador de dados de IoT, message broker, consumidor do sistema de
mensagens e a base de dados. Os primeiros trés componentes referidos fazem parte de um sistema
de mensagens do tipo publish-subscribe. Quanto a segunda etapa, consiste tal como ja foi referido,
no desenvolvimento de um data marketplace que tem como principal objetivo a transagao de
dados IoT entre os dois tipos de clientes do mesmo: vendedores e compradores. Fazem parte
desta etapa alguns componentes fulcrais para conseguirmos cumprir os objetivos propostos neste
projeto, sendo eles o data marketplace, a Application Programming Interface (API) o controlo de

acesso e a agregacao e controlo dos dados.

Outro ponto importante de salientar na arquitetura deste sistema é o fluxo de dados, isto é, o

27
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fluxo de informagao circulante entre componentes. Podemos de igual forma dividir a explicagdo
destes fluxos nas mesmas duas etapas referidas anteriormente: simulacdo de dados de 10T reais e

desenvolvimento de um data marketplace.

Ainda sobre a primeira etapa, poderiamos utilizar conjuntos de dados reais recolhidos por
sensores reais mas para simplificar e facilitar o processo de desenvolvimento, utilizimos um
simulador de dados. Os dados recolhidos/gerados sdo enviados em tempo real para um message
broker, que recebe os conjuntos de dados de todos os sensores a ele ligados. De seguida, o
componente consumidor é responsavel por receber os conjuntos de dados do message broker,

processa-los e tornéd-los persistentes ao guardi-los numa base de dados.

Na fase de desenvolvimento do data marketplace, o back-end é constituido por uma API
responsavel pela realizacdo de querys a base de dados e também ao componente de agregacao
e controlo dos dados. Também é incumbido de realizar pedidos ao componente de controlo de
acesso. O componente de agregacao e controlo dos dados tem como funcao aplicar fungdes de
agregacao como médias, maximos e minimos aos dados provenientes do simulador. Por sua vez, o
componente de controlo de acesso é responsavel pelos processos de autenticacao e autorizacao dos
multiplos utilizadores do data marketplace, sendo eles os compradores e vendedores. Realiza toda
a gestdo das informacgées dos utilizadores, armazenado-as. Em relacio ao data marketplace, este
corresponde a plataforma onde os dados sdo publicados e vendidos. Nas secgOes seguintes serao

descritos todos os componentes pertencentes a cada uma das etapas mencionadas anteriormente.

Relativamente ao ciclo de vida dos dados e como o data marketplace processa os dados de
forma a valoriza-los e a criar novos conhecimentos a partir destes, desenvolvemos um estudo
no qual identificAmos véarias etapas de processamento de dados. Como j4 foi referido em 2.5
estas etapas variam conforme a natureza e contexto do projeto a desenvolver. Varias etapas
sdo definidas de autor para autor. No a&mbito do nosso projeto, decidimos escolher as seguintes
etapas: geracao de dados, aquisicao de dados, processamento de dados, armazenamento de dados,

agregacao de dados e distribuicao de dados.

P ito de A to de
Dados Dados

Geragio de Dados | — | Aquisicio de Dados —p 3| Agregagao de Dados 3| Distribuicio de Dados!

Figura 4.2: Etapas do ciclo de vida dos dados relativas ao nosso projeto

1. Geragao de Dados. Nesta etapa decidimos proceder a geragdao dos dados por meio de
um simulador de dados. Este processo poderia ser realizado através de sensores reais, no
entanto, sai um pouco do dominio do nosso trabalho. Como tal, optdmos pelo simulador
de dados que também nos permitiu uma maior facilidade e rapidez no desenvolvimento.

Todo o processo de geragao de dados através do simulador sera descrito em 4.2.0.1.

2. Aquisicao de Dados. Apéds a geracao de dados, estes sdo enviados em tempo real para
um local de armazenamento, neste caso, os tépicos existentes no Kafka broker para depois

serem processados pelo consumidor do Kafka.

3. Processamento de Dados. Esta etapa é realizada no componente consumidor do Kafka.
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Aqui agrupamos as medigoes que cada sensor realiza em buckets de forma a que as medigoes
fiquem agrupadas por sensor como sera explicado em 4.2.0.3, e também agregamos todas
as medicOes realizadas por cada tipo de sensor. Estes processos tornam o acesso aos dados
e as consultas que sdo necessarias realizar a base de dados na etapa de agregacdo, mais

simples.

4. Armazenamento de Dados. Nesta etapa os dados sdo tornados persistentes num local
de armazenamento. Como 0 nosso projeto requer a geragao de dados em tempo-real, ou
seja, grandes quantidades de dados sdo gerados, optamos pela utilizagdo de uma base de
dados Not Only SQL (NoSQL), denominada MongoDB.

5. Agregacao de Dados. Nesta etapa realizamos o cdlculo de todos os valores estatisticos
necessarios através de consultas feitas & base de dados. Calculamos os valores de média,
maximo e minimo tanto para todos os sensores e de cada tipo, como para o conjunto dos

sensores de cada tipo.

6. Distribuicao de Dados. Nesta etapa os dados relativos aos sensores sdo colocados no
data marketplace para que, utilizadores interessados os possam adquirir a fim de criar novos

projetos, melhorar alguns ji existentes e tomar melhores decisoes.

4.2 Simulacao de dados de sensores IoT reais

Pensar na concecao dos produtos, neste caso, dados de sensores IoT, que iriam ser comercializados
na plataforma, foi o primeiro passo a tomar na produgao do nosso projeto. Como tal, a produgao
desses dados através de um simulador foi o processo que nos pareceu mais vantajoso. Também
tivemos de pensar na forma como os dados seriam transmitidos do simulador para serem
devidamente armazenados. Assim sendo, precisavamos de um sistema que nos permitisse enviar
fluxos de dados continuamente, de forma a simular fluxos de dados de sensores reais. Como tal,
achdmos que a utilizagdo de um sistema de mensagens com um padrao publish-subscribe (2.3)
seria a melhor opc¢do, uma vez que estes sdo caraterizados pela transmissao de mensagens de

forma assincrona para as diferentes partes interessadas nestas mensagens [21].

De seguida, iremos abordar os trés componentes pertencentes a este tipo de sistema de
mensagens e também as tecnologias utilizadas para a sua implementagao. Iremos também

apresentar o componente responsavel pelo armazenamento dos dados produzidos, a base de
dados.

4.2.0.1 Simulador de Dados IoT

Relativamente a fase de geracdo de dados, optamos por utilizar um simulador de dados de ToT
ao invés de sensores reais, por diversas razoes. Primeiramente pela facilidade de integragao do

simulador no nosso projeto que, consequentemente, levou a um menor dispéndio de tempo na
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tarefa de producédo de dados. Outro motivo que nos levou a integracdo de um simulador de
dados, foi o fato de necessitarmos da geragao continua de grandes quantidades de dados sem a
preocupacao de ocorréncia de falhas e perda de dados. O tltimo motivo prende-se com o fato de
podermos adaptar a criacdo dos dados de acordo com sua necessidade ao longo da realizacdo do

projeto.

Através da pesquisa que realizamos em 3.2, para encontrarmos um simulador de dados que
melhor se adequasse aos nossos objetivos, o simulador IoT-data-simulator, apresentado em 3.2.4,
foi o escolhido por nds. Este simulador permitiu-nos uma facilidade extrema na concecao dos
conjuntos de dados de que precisdvamos, devido a vasta gama de tipos de varidveis que oferece,
como também, pela sua facil manipulagdo gragas a interface grafica que o integra e que tornou a
sua utilizagdo muito intuitiva. O fato de ter mecanismos que permitem a integracdo com um

message broker também foi um ponto fundamental na escolha deste simulador.

No nosso trabalho, uma vez que este se insere na area das smart cities, decidimos simular
sensores de monitorizacdo de condi¢ées ambientais, como é o caso de sensores de temperatura,
humidade relativa e pressao atmosférica. Os dados produzidos por este sensores podem ser
utilizados no desenvolvimento de servigos de informacao meteorolégica, que as cidades podem
oferecer aos seus cidadaos. Para além dos sensores referidos, optdmos também por simular
sensores dindmicos, por exemplo, os dispositivos Global Positioning System (GPS) incorporados
em trotinetas elétricas, que indicam o caminho percorrido por estas. Estes dados podem ser
Uteis para que empresas especializadas na area dos transportes ecolégicos tenham conhecimento
das zonas com maior afluéncia de trotinetas elétricas, no caso de pretenderem desenvolver novas

aplicacoes.

No desenvolvimento deste componente, come¢admos por criar, através da interface grafica
quatro sessoes. Podemos compreender cada sessao como o tipo de sensor que pretendemos simular,
por exemplo, todos os sensores de um certo tipo sao criados na sessdo correspondente a esse tipo.
No nosso caso, cridmos uma sessao correspondente a sensores de temperatura, uma outra sessao
relativa a sensores de humidade relativa, uma terceira de sensores de pressdo atmosférica e uma

sessdo para os sensores dindmicos.

Na Fig 4.3 sao apresentadas as sessoes criadas na interface grafica do simulador. A primeira
corresponde a sessdo para sensores de temperatura, a segunda corresponde a sessdo para sensores
de humidade relativa, a terceira a sessdo de sensores de pressdo atmosférica e, por fim, a sessao

de sensores dindmicos.



4.2. Simulagdo de dados de sensores IoT reais

31

o I10T-DATA-SIMULATOR

CREATE NEW SESSION X

TEMPERATURE-SESSION & &

Data definition: temperature

Timer: 1 minutes

Devices: 8

Injection rule: random

Target system: kafka1 (kafka_broker)

SESSIONS DATA DEFINITIONS

RELATIVE HUMIDITY-SES.. &

Data definition: relative humidity
Timer: 1 minutes

Devices: 8

Injection rule: random

Target system: kafka2 (kafka_broker)

TARGET SYSTEMS

ATMOSPHERIC PRESSUR... & |

Data definition: atmospheric-pressure
Timer: 1 minutes

Devices: 10

Injection rule: random

Target system: kafka3 (kafka_broker)

ROUTES-SESSION &

Data definition: routes

Dataset: routes_3 json

Timer: 0 seconds

Devices: 0

Target system: kafka4 (kafka_broker)

Not Active > Not Active > Not Active > Not Active >

Figura 4.3: Sessoes criadas na interface grafica do simulador

De forma a que os sensores que pretendemos simular e consequentemente os dados produzidos
por estes sejam o mais coerente possivel com sensores de IoT reais, procedemos a seleciao de
atributos que nos pareceram ser os mais adequados para cada tipo de sensor. Na criacao de
sessOes, este simulador possui uma sec¢ao da qual faz parte um esquema em formato JavaScript
Object Notation (JSON), que corresponde ao conjunto de propriedades que irdo satisfazer cada
tipo de sensor. Cada propriedade é constituida por trés campos: tipo, nome e propriedade. Esta
ultima corresponde a identificacido da propriedade no conjunto de dados final. O campo descrigao
é opcional. Relativamente ao esquema na criagdo das sessoes de temperatura, humidade relativa
e pressao atmosférica, pode ser observado nas Fig 4.4, 4.5 e 4.6, respetivamente. De seguida

iremos apresentar bem como descrever os atributos que seleciondmos para cada sessao.

A Sensores de Temperatura

json ~ object - ADD PROPERTY
type name propert
string ~ owner owner
type name propert description
double ~ temperature temperature
type name propert description
string - id id
type name propert format
date ~ creationDate creationDate YYYY-MM-DD

e 1ame propert e ]

double ~ lat lat
type name propert: description
double ~ long long

Figura 4.4: Esquema dos conjuntos de dados de sensores de temperatura

e owner: propriedade do tipo string que representa o proprietario do sensor.

e temperature: propriedade do tipo double que representa valores de temperatura

medidos pelo sensor.
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e id: propriedade do tipo string que representa a identificagdo do sensor.

e creationDate: propriedade do tipo date que representa a data de criacdo dos dados

do sensor.
¢ lat: propriedade do tipo double que corresponde a coordenada latitude do sensor.

e long: propriedade do tipo double que corresponde a coordenada longitude do sensor.

B Sensores de Humidade Relativa

json + object - ADD PROPERTY

name propert

string ~ owner owner

nam propert

double ~ humidity humidity

e name propert:
string > id id

type name propert format
date ~ creationDate creationDate YYY-MM-DD

double ~ lat lat

e name propert
double ~ long long

Figura 4.5: Esquema dos conjuntos de dados de sensores de humidade relativa

e owner: propriedade do tipo string que representa o proprietario do sensor.

¢ humidity: propriedade do tipo double que representam niveis de humidade no ar

medidos pelo sensor.
e id: propriedade do tipo string que representa a identificagao do sensor.

e creationDate: propriedade do tipo date que representa a data de criagdo dos dados

do sensor.
e lat: propriedade do tipo double que corresponde a coordenada latitude do sensor.

e long: propriedade do tipo double que corresponde a coordenada longitude do sensor.

C Sensores de Pressdao Atmosférica
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json ~ object - ADD PROPERTY

type name propert:

string ~ owner owner

type name propert:

string ~ id id

type name propert:

date ~ creationDate creationDate YYYY-MM-DD

type name property

double -~ lat lat

type name property

double ~ long long

e name property

double ~ atmpressure atmpressure

Figura 4.6: Esquema dos conjuntos de dados de sensores pressao atmosférica

e owner: propriedade do tipo string que representa o proprietario do sensor.
e id: propriedade do tipo string que representa a identificacdo do sensor.

e creationDate: propriedade do tipo date que representa a data de criacdo dos dados

do sensor.
e lat: propriedade do tipo double que corresponde a coordenada latitude do sensor.
e long: propriedade do tipo double que corresponde a coordenada longitude do sensor.

e atmpressure: propriedade do tipo double que representa valores de pressao atmosfé-

rica medidos pelo sensor.

D Sensores Dindmicos

Quanto a esta categoria de sensores, o procedimento foi diferente dos restantes. Uma
vez que com estes sensores o pretendido seria simular percursos realizados por trotinetas
elétricas de um determinado ponto A até um ponto B, o primeiro passo a tomar foi a
obtenc¢ao das coordenadas dos percursos. Para tal, recorremos a uma ferramenta do Google
Maps que permite desenhar rotas especificas e exportar todos os dados relativos a cada rota
para um ficheiro Keyhole Markup Language (KML). Estes ficheiros contém informagoes
como o nome da rua onde se situa o ponto inicial, assim como o nome da rua do ponto final
do percurso. Também é constituido pelo conjunto de coordenadas de latitude e longitude

do percurso.

Sendo que uma das features deste simulador é a possibilidade de upload de dados previamente
criados em formato JSON ou Comma Separated Value (CSV), colocdmos as coordenadas dos
percursos pretendidos num ficheiro JSON, juntamente com informagoes como o identificador
de cada percurso, o proprietario e a data em que foram realizados. Decidimos que
todos os percursos iriam pertencer a apenas a um proprietario, sendo este uma empresa
especializada na area. Ao realizarmos o upload do ficheiro, o esquema JSON do simulador

fica automaticamente preenchido com campos presentes no ficheiro. A representagao do
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esquema é apresentada na Fig 4.7. Na Fig 4.8 temos a primeira posicdo do array das

coordenadas do percurso, seguida da descrigao dos atributos que o constituem.

jsan ~ object - ADD PROPERTY

string ~ owner owner

y | array ~ coordinates ADD ITEM

string ~ id id

date ~ date date YYYY-MM-DD

Figura 4.7: Esquema dos conjuntos de dados de sensores dindmicos

object - ADD PROPERTY

double v latitude latitude

double ~ longitude longitude

Figura 4.8: Elementos do array coordinates

e owner: propriedade do tipo string que representa o proprietario do percurso.

e coordinates: propriedade do tipo array de objetos que contem o conjunto de todas

as coordenadas do percurso.

e latitude: propriedade do tipo double que corresponde & coordenada latitude de cada

um dos pontos que constituem o percurso.

e longitude: propriedade do tipo double que corresponde a coordenada longitude de

cada um dos pontos que constituem o percurso.
e id: propriedade do tipo string que representa a identificagdo do percurso.

e date: propriedade do tipo date que representa a data de realizacao do percurso.

Apo6s uma explicacdo de como sdo criadas as sessdes, bem como os conjuntos de propriedades
de cada uma, vamos abordar a conce¢do dos sensores em si. Dentro de cada sessdo é possivel criar
uma série de sensores que seguem as propriedades anteriormente atribuidas & sessdo. A cada
um dos sensores, atribuimos propriedades inicas como a sua identificacdo, o seu proprietario e
coordenadas de latitude e longitude. Decidimos criar oito sensores na sessdo de temperatura,
oito sensores na sessao de humidade relativa e dez sensores na sessdo de pressao atmosférica.
Quanto a sessao de sensores dindmicos nao procedemos a criacdo de sensores pela facto dos

conjuntos de dados desta sessdo serem previamente criados e carregados no simulador. Como ja
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foi referido anteriormente, todos estes sensores tém coordenadas diferentes correspondentes a
locais da cidade do Porto. Na Fig 4.9 podemos observar como é criado um sensor, neste caso um

sensor de temperatura.

1. Populate name

name

sensor-cristal

2. Populate properties

ADD PROPERTY
name type alue
deviceld String ~ sensortemp-cristal
name ype alue
lat Number ~ 41.14867
name ype alue
long Number ~ -8.62657
name type alue
owner String ~ joao@fm.up.pt

Figura 4.9: Exemplo de propriedades atribuidas a um sensor da sessdo de temperatura.

Uma vez criados os sensores pretendidos, é necessario associar as suas propriedades as
propriedades inicialmente criadas para cada sessdo, de forma a que seja possivel produzir os
conjuntos de dados necesséarios. Para tal, a cada propriedade da sessdo, € feita a correspondéncia
da respetiva propriedade dos sensores, a excecao dos valores que queremos que sejam gerados
aleatoriamente, como a temperatura, humidade relativa e pressao atmosférica. Na Fig 4.10
podemos observar que a todas as propriedades atribuimos as respetivas propriedades dos
sensores, a excecao do campo temperature, com valores compreendidos entre 15 e 20 e do
campo creationDate que corresponde a data em que os conjuntos de dados sdo criados. Este
procedimento foi igual para todas as sessoes. No entanto, escolhemos valores entre 20 e 40 para
sensores de humidade relativa e 990 e 1010 para sensores de pressdao atmosférica. Optamos por
estes intervalos de valores para que a discrepancia dos valores gerados nao fosse tdo acentuada e
fossem mais préximos do real possivel. No que diz respeito a associacido das propriedades dos
sensores dindmicos com a respetiva sessao, esta é realizada automaticamente aquando do upload

dos conjuntos de dados no simulador.
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- & Device property w owner v

ouble v i erature Random double -
opsrty description min ma
erature 15 20
v id Device property - deviceld -

eationDate Current time -~ D milliseconds -

-

ble - la Device property - lat -
dezc

ouble - o Device property ~ long -

Figura 4.10: Valores atribuidos as propriedades da sessao de temperatura

Por fim, este simulador tem uma feature muito util que nos ajudou na escolha do mesmo, para
o desenvolvimento do nosso projeto. Possibilitou-nos o envio de mensagens com os conjuntos de
dados gerados para os topicos de um sistema de mensagens publish-subscribe, posteriormente
criados. Estes tépicos, serdo enumerados e descritos na secgdo seguinte. Na etapa final de
configuragdo de cada sessdo, existe uma sec¢do na qual escolhemos a tecnologia que desejamos
utilizar. Nessa secgdo, hd um campo no qual indicamos o Uniform Resource Locator (URL) com
enderego Internet Protocol (IP), nimero da porta e também outro campo onde colocamos o

nome do tépico para onde pretendemos enviar os dados.

& 10T-DATA-SIMULATOR

SESSIONS DATA DEFINITIONS DEVICES TARGET SYSTEMS

KAFKA1 i KAFKA2 i KAFKA3 i KAFKA4

Kafka Kafka Kafka Kafka

URL: 192.168.1.101:9092 URL: 192.168.1.101:9092 URL: 192.168.1.101:9092 URL: 192.168.1.101:0092
Topic: temptopic Topic: humtopic Topic: atmpressuretopic Topic: routestopic

Figura 4.11: Integracdo do simulador com o message broker
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4.2.0.2 Message Broker

Quando falamos num sistema de mensagens publish-subscribe, podemos dizer que o message
broker é o elemento intermediario entre as restantes partes. Por outras palavras, é aquele que
estabelece a comunicagio e permite a troca de mensagens entre os produtores (publishers) e 0s
consumidores (subscribers). Mais especificamente, no nosso projeto, este componente facilita a
troca de conjuntos de dados entre o simulador de dados e o componente consumidor que serda
abordado na seccao seguinte. Recebe os dados provenientes do simulador, armazena-os nos

respetivos topicos que cridmos a partir dele e encaminha-os para o consumidor.

Quanto a tecnologia utilizada para desenvolver este componente, do conjunto de tecno-
logias oferecidas pelo simulador e tendo em conta apenas as que sao sistemas de mensagens
publish-subscribe, escolnemos o Kafka. O Kafka, é uma plataforma de transmissao de eventos.
Basicamente, é uma plataforma responsavel pela recolha de fluxos de dados em tempo-real a
partir de milhares de fontes como por exemplo, sensores, bases de dados, dispositivos mobveis
e servicos de cloud. Também é responsavel pelo armazenamento dos mesmos para posterior
utilizacdo e pelo processamento tanto dos anteriormente guardados, ou seja, dos mais antigos,
como dos recolhidos em tempo-real. Por ltimo, pode-se dizer que também é responsavel pelo
envio destes fluxos de dados para as diferentes partes interessadas [47]. Uma carateristica chave
do Kafka ¢é o fato dos produtores e consumidores ndo comunicarem diretamente entre si, o que
torna esta tecnologia altamente escalavel. Relativamente ao Kafka cluster, este pode ter apenas
um ou multiplos brokers. Quanto ao tépicos, sdo divididos em parti¢des num Unico broker ou
podem ser distribuidas por varios brokers [47]. Optamos entdo pela utilizacao desta tecnologia
por diversos motivos: primeiro porque é uma das tecnologias com maior utilizagdo em casos de
uso semelhante; segundo porque é extremamente eficaz em termos de performance, o que era
algo que nds prezamos num sistema do género; e por iltimo, porque ja detinhamos um pouco de

conhecimento anterior relativo a esta tecnologia.

No nosso projeto temos um Kafka broker no qual cridmos quatro tépicos com uma particao,
denominados temptopic, humtopic, atmpressuretopic e routestopic. Para cada um deles sido
publicados e armazenados os conjuntos de dados provenientes da respetiva sessao criada no
simulador de dados. No primeiro topico referido sado publicados todos os dados referentes aos
sensores de temperatura enquanto que no segundo, todos os dados de sensores de humidade
relativa, no terceiro topico os dados de pressao atmosférica e por fim, no quarto tépico os dados

relativos aos percursos realizados por trotinetas elétricas.

4.2.0.3 Consumidor

O consumidor é o terceiro e ultimo elemento do sistema de mensagens publish-subscribe e, dessa
forma, é o responséavel por subscrever os tépicos e consumir os dados de cada um deles. Este
componente tem como principal objetivo o processamento e a persisténcia dos conjuntos de

dados na base de dados. Neste componente, decidimos a estrutura que queriamos que os dados
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armazenados na base de dados apresentassem. Através dele, manipulamos os dados criados pelo
simulador, modificando nomes de variaveis e adicionando novos campos necessarios. Para além
destas carateristicas, o consumidor também estabelece a comunicag¢ao com o componente de
controlo de acesso para conseguir recuperar informacoes armazenadas na base de dados deste

ultimo, fundamentais em passos futuros do nosso projeto.

Escolhemos a linguagem Python para desenvolver este componente uma vez que é uma
linguagem de programacao bastante simples, de facil compreensdao e também por ter varios
modulos que nos ajudaram na interagao entre o consumidor e as diferentes partes do sistema.
Para a implementagao do consumidor, utilizamos os médulos PyMongo para podermos interagir
com a base de dados, o kafka-python para podermos aceder aos diferentes tépicos do kafka e
por ultimo o firebase_admin para a interagdo com o componente de controlo de acesso como

administrador.

Quanto ao processamento dos dados provenientes do message broker, estruturdmos os dados
da maneira que achdmos mais conveniente. AlteraAmos os nomes de algumas varidveis para
serem mais percetiveis e cridmos novos campos que achamos convenientes. Neste componente,
agrupamos os dados provenientes de cada tépico em colec¢oes, formando, assim, uma colecdo na
base de dados para cada tipo de sensor. Dentro das colegdes de sensores ambientais, os conjuntos
de dados s@o inseridos sob uma estrutura em buckets. Esta estrutura pode ser vista como baldes
de informacdo em que cada balde estd associado a um sensor e todas as medicoes realizadas
pelo sensor vao para o balde correspondente. Mais concretamente, cada vez que uma medicao é

gerada para um determinado sensor, vai ser agrupada juntamente com as anteriores.

Decidimos também, agrupar de uma forma global os dados de cada tipo de sensor, isto
é, agregamos as medigoes geradas por todos os sensores de determinado tipo. De uma forma
simplista, agrupamos todas as medig¢oes de temperatura, independentemente do seu sensor de
origem. Este processo é semelhante para todos os sensores ambientais. O objetivo pelo qual
decidimos proceder a este processo de agregar os dados, foi para que conseguissemos oferecer

informacoes estatisticas de uma determinada regido, no nosso caso, de toda a regido do Porto.

Inicialmente, o principal objetivo deste componente era consumir os dados provenientes do
simulador. No entanto, tivemos de lhe incumbir a realizacdo de tarefas para a segunda etapa
deste projeto, ou melhor dizendo, a construgao da plataforma de comercializacdo. No momento
de decidirmos como iriamos atribuir as permissées de acesso aos dados dos sensores por parte
utilizadores, achdmos que através das organizagdes aos quais os utilizadores pertencem poderia
ser uma boa abordagem. Todas as informacoes relativas a um utilizador sdo conseguidas no
momento do seu registo na plataforma e sao armazenadas na base de dados do componente
de controlo de acesso. Assim, tivemos de estabelecer a comunicagdo entre o consumidor e o
componente de controlo de acesso, para conseguirmos recuperar essas informagoes, como € o caso

das organizacgoes.

Criamos o campo organizations para cada sensor, com o intuito de atribuir permissées de

acesso aos dados no data marketplace, baseadas na organizacao a qual pertencem. Da mesma,
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forma decidimos criar os campos allowLocal e allowInfo. O campo allowLocal foi criado para
questoes de permissido de acesso a localizacdo exata do sensor apés aquisicdo dos dados do
mesmo. Por sua vez, cridamos o campo allowInfo para que o proprietario do sensor pudesse
conceder o acesso a dados estatisticos ou dados nao processados as organizagoes. No consumidor
cridamos também outro campo denominado buyUser para guardar os compradores dos dados
do sensor. Quanto aos sensores dindmicos, apenas foi criado o campo organizations e buyUser.
Os restantes campos nao foram criados pelo facto de estes sensores apenas oferecerem um tipo
de dados e apés a sua compra, os compradores terem acesso ao conjunto de coordenadas que
constituem o percurso. Na seccdo 4.2.1, iremos analisar com mais detalhe a estrutura final dos
dados resultante de todo o processamento a que foram sujeitos neste componente e na seccao
4.3.1 iremos apresentar detalhadamente todo o processo de controlo de acesso baseado nestes

campos.

No bloco de cédigo A.1 podemos ver como sdo recuperadas as organizagdes contidas na base
de dados do componente de controlo de acesso. Em A.2 temos a modificacdo de algumas varidveis.
A criacdo dos novos campos e insercao dos dados de temperatura na base de dados. O processo é
igual para os restantes tipos de sensores ambientais. No bloco de cédigo A.3 temos a insercao

dos dados de trotinetas elétricas na base de dados.

4.2.1 Base de Dados

Para tornar os conjuntos de dados gerados persistentes, utilizamos uma base de dados. Como
prezamos pela performance do sistema, optamos por utilizar uma base de dados nao relacional,
também denominada NoSQL. Outra razdo para esta escolha prendem-se com o facto de parte
do nosso projeto depender da geragao de dados em tempo real e estas bases de dados serem
caracterizadas por suportar e lidar com grandes quantidades de dados. A principal diferenca
entre estas e as bases de dados relacionais é o facto de nao usarem tabelas como estrutura para
armazenar os dados, ndo seguirem um esquema pré-definido e serem muito eficientes com dados

nao estruturados, como por exemplo, documentos word e pdf, imagens, ficheiros de video [64].

As bases de dados NoSQL sdo uma melhor op¢do quando é necessario suportar grandes
quantidades de dados pelo facto de terem um sistema distribuido no qual se adicionam facilmente
mais servidores. Nas bases de dados relacionais, as grandes quantidades de dados, podem-se
tornar num problema a nivel econémico, por serem necessarios mais recursos de hardware, o
que ¢é bastante dispendioso. A nivel de desempenho, uma vez que esté diretamente relacionado
com a complexidade das tabelas. Isto é, quanto maior a quantidade de dados mais tabelas sdo
utilizadas e mais informacao nelas contidas, o que leva a um aumento no tempo de execucao das

querys [69].

No nosso trabalho, utilizimos uma base de dados nao relacional baseada em documentos.
Estas bases de dados sdo caraterizadas por armazenarem os dados em documentos em formato
JSON, Binary JavaScript Object Notation (BSON) ou Extensible Markup Language (XML).

Relativamente aos documentos, estes sdo guardados em cole¢oes. Uma das vantagens destas bases
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de dados nao relacionais, e como ja foi anteriormente referido, é o facto de nao ser necessario
seguirem uma estrutura especifica. Quer isto dizer que, os documentos de uma mesma colecao
nao tém necessariamente de ter todos os mesmos campos e da mesma forma, os campos podem

ter tipos de dados também diferentes [67].

A base de dados que escolhemos para o desenvolvimento do nosso projeto foi o MongoDB. Um
dos motivos que nos levou a escolher o MongoDB para armazenamento dos dados, foi o facto de
ser uma tecnologia bastante utilizada nos dias de hoje e, dessa forma, haver muita documentacao
sobre o seu funcionamento. Outro motivo que nos levou a escolha desta base de dados foi pelo
facto de correr numa plataforma em nuvem, denominada MongoDB Atlas. Esta plataforma
funciona como uma base de dados e fornece servicos em nuvem de forma a simplificar a gestao

dos nossos dados, como ¢ o caso do Database Triggers que iremos abordar mais & frente [66].

A nossa base de dados comegou por ser composta por cinco colegoes. Quatro delas referentes
a cada tipo de sensor, ou seja, temperatura, humidade relativa, pressao atmosférica e percursos
realizados por trotinetas elétricas e, por ultimo, a cole¢do que contem as medigoes agregadas
independentemente do seu sensor de origem, por tipo de sensor. No entanto, com o decorrer do
projeto, precisdmos de criar uma sexta colegdo para podermos guardar as transagoes que ocorrem
no data marketplace. Isto é, a atividade do utilizador na plataforma, como acgoes exercidas sobre
os dados dos sensores na plataforma de comercializacao, como agdes de compra e venda. Depois
de uma breve explicacdo de como estd distribuida a base de dados, vamos abordar de seguida,

como representamos os conjuntos de dados de cada colecao.

4.2.1.1 Estrutura dos dados produzidos pelo simulador

Relativamente a representacdo dos conjuntos de dados, e como ja foi mencionado em 4.2.0.3,
achdmos que seria uma boa ideia agrupar os dados provenientes do simulador em buckets. Cada
documento tem os conjuntos de dados relativos a um sensor e cada vez que novas medicoes sao
produzidas, sdo inseridas num array nesse mesmo documento, prevenindo que novos documentos
para um mesmo sensor sejam gerados cada vez que uma medicdo é produzida. Decidimos recorrer
a este método por questdes de organizacao dos dados, pois assim, ndo temos informagoes de cada
sensor "espalhadas"pela base de dados e a realizagdo de querys também se torna mais simples,

assim como realizar cilculos estatisticos.

Inicialmente e ainda na fase de producao dos conjuntos de dados ambientais por parte do
simulador, escolhemos propriedades que achamos que seriam as que representavam de forma
mais real os dados, como é o caso de um campo para identificacdo do sensor, as coordenadas
de latitude e longitude para efeitos de localizacdo, a data de geracdo dos dados e também um
campo que indicasse o proprietario do sensor. Posteriormente, no consumidor, cridmos o campo
samples, correspondente a um array, onde sdo inseridas as medigoes a medida que sdo produzidas.
Contudo, & medida que o nosso trabalho se foi desenvolvendo, foi necessario criar novos campos.
Cridmos um array para guardar a identificacdo dos compradores, uma vez que, os dados do

sensor podem ser adquiridos por varios compradores. Criamos também um array de objetos
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designado organizations, em que a chave corresponde a cada uma das organizac¢bes provenientes
do componente controlo de acesso, e que o valor é um booleano, em que true significa que os
utilizadores pertencentes a essa mesma organizacdo tem permissoes para aceder aos dados do
sensor e false caso contrario. A mesma logica foi pensada para o array allowLocal, no entanto, o
valor true representa o acesso a localizacdo exata do sensor apés a aquisicdo dos seus dados e
false para a negacao do acesso. Tal como estes dois arrays, também o allowInfo segue o mesmo
padrao, com a distin¢do de que aqui ha uma escolha no tipo de informacao que o sensor oferece.
No caso do valor ser true, os utilizadores das respetivas organizacoes tém acesso as medi¢Oes

produzidas pelo sensor, enquanto que se o valor for false, o acesso é centrado em informacoes

estatisticas.
Tipo | Nome da variavel | Funcao
Object | allowLocal Permissoes de acesso a localizagio do sensor ap6s a compra
dos dados.
Object | allowInfo Permissoes para o tipo de informacoes que o sensor oferece.
Array | buyUser Compradores dos dados do sensor.
String | creationDate Data de criacdo dos dados do sensor.
String | deviceld Identificacao do sensor.
Object | organizations Permissoes de acesso aos dados do sensor.
String | owner Proprietario do sensor.
Array | samples Medicoes realizadas.
Double | latitude Coordenada de latitude da localizacao do sensor.
Double | longitude Coordenada de longitude da localizagdo do sensor.

Tabela 4.1: Estrutura dos dados de sensores ambientais

Os conjuntos de dados que decidimos agrupar por regido tém um estrutura muito simples.
Atribuimos-lhe um identificador para conseguirmos identificar a que tipo de sensor pertencem.
Como estes conjuntos de dados foram concebidos para a oferta de informacoes estatisticas por
regiao, ndo temos apenas um sensor de origem, mas sim os miiltiplos sensores que os originaram.
Dessa forma, terfamos de conseguir uma maneira de 0s representar e a que nos pareceu mais
correta, foi através de um marcador representativo centrado em coordenadas de latitude e
longitude aleatoérias dentro da regiao do Porto. Cridmos também um campo samples onde sao
inseridas as medicGes dos sensores a medida que sdo produzidas e um campo creationDate que
corresponde a data de geracdo dos dados. Tal como todos os outros conjuntos de dados, também

a estes tivemos de lhe atribuir um campo buyUser.
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Tipo | Nome da variavel | Fungao

String | id Identificacdo do tipo de dados.

Array | buyUser Compradores dos dados.

String | creationDate Data de criacao dos dados.

Array | samples Medicgoes realizadas.

Double | latitude Coordenada de latitude onde se situa o marcador.
Double | longitude Coordenada de longitude onde se situa o marcador.

Tabela 4.2: Estrutura de dados estatisticos por regiao

Quanto aos dados dos sensores dinamicos, o identificador do percurso, data de realizacao,
proprietario e as coordenadas que constituem cada um, foram criados e inseridos no simulador.

No entanto no consumidor procedemos a criacdo do campo buyUser e organizations.

Tipo | Nome da variavel | Fungao

String | id Identificacdo do percurso.

String | date Data de realizacao do percurso.

String | owner Proprietario do percurso.

Array | buyUser Compradores dos dados do percurso.

Array | organizations Permissoes de acesso aos dados do percurso.

Array | coordinates Conjunto das coordenadas de latitude e longitude que
constituem o percurso.

Tabela 4.3: Estrutura dos dados de sensores dindmicos

4.2.1.2 Estrutura das transacgoes

Uma vez que as transagoes correspondem as agoes desempenhadas pelos utilizadores na plataforma,
a estrutura destas varia. A informacao relativa & venda de dados de um sensor é apresentada para
todos os utilizadores com permissio de acesso ao sensor, enquanto que informagdo de compra de
dados é apresentada para o proprietario do sensor e para o comprador. Para o registo da compra
e venda de dados de um sensor, bem como para registo da quantia transferida para o vendedor,

a transacao segue a seguinte estrutura:
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Tipo | Nome da variavel | Funcao

String | sensor Identificacao do sensor.

String | type Tipo do sensor.

String | seller Identificagdo do proprietario do sensor.

String | buyer Identificagdo do comprador do sensor.

String | buystring Registo de compra de dados do sensor visivel para o
vendedor.

String | sellstring Registo de venda de dados do sensor visivel para os
utilizadores com acesso ao sensor.

String | amountstring Registo de quantia transferida visivel para o vendedor.

String | buyerstring Registo de compra de dados do sensor visivel para o
comprador.

String | sellerstring Registo de venda de dados do sensor visivel para o
vendedor.

Tabela 4.4: Estrutura do registo de a¢des de compra, venda e quantia transferida

Quando um comprador exporta os dados do sensor adquiridos, também esta acao é registada

e apresentada para o vendedor e comprador. A estrutura desta transacdo é um objeto composto

por quatro parametros.

Tipo | Nome da variavel | Fungao

String | sensor Identificacdo do sensor.

String | type Tipo do sensor.

String | seller Identificagdo do proprietario do sensor.

String | buyer Identificagdo do comprador do sensor.

String | exportsellerstring Registo de exportagao dos dados do sensor visivel para o
vendedor.

String | exportbuyerstring Registo de exportagao dos dados do sensor visivel para o
comprador.

Tabela 4.5: Estrutura de dados do registo de exportacdo de dados do sensor

O MongoDB apresenta uma interface grafica, o MongoDB Compass, que nos permite visualizar
todo o contetddo da base de dados. Nas Fig 4.12a e 4.12b estao representadas as estruturas de
dados de um sensor de humidade relativa e de um percurso realizado por trotinetas elétricas,
respetivamente. Todos os sensores de todas as colecdes, exceto da colecdo dos percursos, seguem
a mesma estrutura, alterando apenas o array de samples consoante o tipo de dados recolhido

pelo sensor. Na Fig 4.13 temos o exemplo da diferentes estruturas dos registos.
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_id: ObjectId('637bc3e57ff3b37cc4a2beaf") _id:
» allowInfo: Object id:
> allowlocal: Object date: "
> buyUser: Ar owner: "empresatrotinetes@empresatrotinetes.pt"
creationDate: 622-08-30" > buyUser:
" sorhum-cda™ ~ organizations:

deviceId: "

latitude: 41.1 Empresa trotinetes: false
longitude: -5.64 Empresay: false
~ organizations: Object Empresaz: false
Empresa trotinetes: false Empresax: true
Empresaz: false Faculdade de Medicina: true
Faculdade de Medicina: false Cémara: true
Faculdade de Engenharia: f Faculdade de Ciéncias: f
Faculdade de Ciéncias: false Faculdade de Engenharia:
Empresax: false v coordinates: Array
Empresay: false ~ @: Object
Cama c longitude: -8.6426
owner : c.up.pt" latitude: 41.15974
~ samples: w1: Object
~@: Objec longitude: -8.64205
humidity: 20.8927146654862 latitude: 41.16002
(a) Estrutura dos dados de um (b) Estrutura dos dados de um
sensor de humidade relativa percurso de trotinetas elétricas

Figura 4.12: Representacao da estrutura dos dados na base de dados.

_did: CbJ I 59d6af71315&0

« transactions:

sensor: "3ens
amountstring:
buyer:
buyerstring:
buystring:

gellstring:
type: "tem

_id: ObjectId

SENnsor:
buyer:

exportstring:
type:

(b) Exemplo da estrutura de registo de exportacao de dados

Figura 4.13: Exemplos de registo de transacoes

Voltando agora aos servigos de gestao de dados do MongoDB Atlas, o Database Triggers
foi uma pega fundamental no nosso trabalho. Este é uma ferramenta poderosa que permite a
execucao de fungdes quando certos eventos ocorrem na base de dados, por exemplo, quando um
documento ¢ inserido, atualizado ou eliminado. Podem ainda ser programados para executar
c6digo em momentos especificos ou num intervalo definido [68]. No nosso projeto, utilizimos
este servigo para conseguirmos atualizar um certo campo dos documentos em fungao de uma
condicao temporal. Isto é, uma das carateristicas do nosso data marketplace é a compra dos
dados dos sensores por periodos de tempo. Cada utilizador interessado nos dados do sensor,
pode compra-los por uma hora, um dia ou uma semana e, uma vez expirado esse tempo, este
deixa de ter acesso aos mesmos. Como tal, é necessario que o array dos compradores dos dados
dos sensores seja atualizado e o respetivo comprador seja eliminado para que perca o acesso aos
dados no fim do tempo estipulado. Para isso, programamos um trigger no MongoDB Atlas que

corre de minuto em minuto a funcdo com a condicao de retirar o respetivo comprador do array
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com base no tempo de subscri¢do dos dados escolhido por ele. Na Fig 4.14 temos um exemplo de
como ¢é atualizado o campo buyUser apés a aquisicdo dos dados do sensor pelo comprador. E
adicionado ao array um objeto com a identificacdo do comprador e respetivo tempo de acesso aos
dados em timestamps. Os timestamps apresentados na figura correspondem a aquisi¢gdo por um
periodo de um dia. Apéds expiragdo do tempo, o objeto é eliminado do array. Na Fig 4.15 temos
um exemplo do intervalo de execugdo bem como a fungio executada para retirar o comprador do

campo buyUser.

5

creatiocnDate:
deviceId: "=
latitude: 4]
longitude: -
organizations:

w

owner: "ana
samples: I

w

Figura 4.14: Exemplo do campo buyUser apds aquisicdo dos dados do sensor

Schedule Type
Basic Advanced

Learn more about Scheduled Triggers.

Repeat once by:

Minute every | 1 minute(s}

Next Events:

Mon Sep 05 2022 09:27:00 GMT+0000
Mon Sep 05 2022 09:28:00 GMT+0000
Mon Sep 05 2022 09:29:00 GMT+0000

(a) Intervalo de tempo da execugdo da fungédo

= async functien
mongodb = context.services.get(”
temp_bucket = mongodb.db
hum_bucket = mongodb.db _collection(’
atmpressure_bucket = a"

routes - mongodb.db(”
allsensors = mongodb

essure_bucket”

ion("routes”
ollection("al

8  temp_bucket.updateMany
9~ $pull

10~ buyUser

n- buyLimit:

12 s1t now
13 }

12

15

16~

17 multi: true

20~ hum bucket. updateHany i
Ln20Col28

Console | Reault © Clar st

(b) Funcao para atualizagdo do campo buyUser

Figura 4.15: Trigger para atualizagdo do campo buyUser
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4.3 Desenvolvimento de um Data Marketplace

Apés todo o processo de producdo dos dados dos sensores [oT, temos o desenvolvimento da
plataforma onde sdo comercializados. Para que esta fosse devidamente concebida, registos e
formas de autenticagdo dos utilizadores tiveram de ser pensadas, assim como estabelecer regras
para atribuir permissoes de acesso aos utilizadores. Também tivemos de pensar em algumas
técnicas que de alguma forma ocultassem os dados do utilizador a um nivel da interface do
utilizador. Outro ponto fundamental foi como seriam feitas as comunicac¢oes entre os diferentes
componentes do nosso sistema. Para isso, recorremos a web services anteriormente abordados
em 2.4.

De seguida iremos apresentar bem como descrever todos os componentes pertencentes a
esta etapa, bem como as tecnologias utilizadas para o seu desenvolvimento. O componente de
controlo de acesso é apresentado em 4.3.1, por sua vez, a API na subseccdo 4.3.2, 0 componente

de agregacdo e controlo de acesso em 4.3.3 e, por fim, o data marketplace na subseccao 4.3.4.

4.3.1 Controlo de Acesso

O componente de controlo de acesso é o responsavel pela autenticacdo e autorizacao dos
utilizadores. Trata do aprovisionamento das contas dos utilizadores, ou seja, o registo destes na
plataforma. No processo de autenticacio, este verifica a identidade do utilizador comparando os
dados fornecidos com os dados armazenados. Por outras palavras, através da autenticacdo um
utilizador prova ser quem realmente é. Este componente também é responsavel pela autorizacao
e controlo de acesso. Assegura que o utilizador tem permissdo para aceder aos recursos que
pretende. Saber quais sdo as intengoes dos utilizadores é fundamental para que lhes possam ser

concedidas apenas as permissoes necessarias.

4.3.1.1 Google Firebase

Para a implementagao do nosso componente de controlo de acesso optdmos por utilizar a Google
Firebase, pelo facto de oferecer um servigo de autenticacdo e autorizacdo bastante intuitivo.
Permitiu-nos implementar o nosso sistema de controlo de acesso de uma forma muito simples e
rapida. Esta plataforma desenvolvida pela Google, fornece também dois tipos de bases de dados
nao relacionais. A Cloud Firestore e a Realtime Database. A Realtime Database é uma base de
dados na qual os dados sdo armazenados numa arvore JSON enquanto que a Cloud Firestore
é baseada em documentos [27]. Este foi o principal motivo que nos levou a utilizar esta Cloud
Firestore pelo facto de ja estarmos familiarizados com a estrutura de cole¢boes e documentos,
uma vez que utilizamos também esta estrutura no MongoDB para armazenamento de dados dos

sensores.

Quanto ao Firebase Authentication, este oferece diversas formas de autenticagdo, que tanto
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podem ser através do tradicional e-mail e palavra-passe, como por nimero de telemédvel e por meio
de diversos fornecedores de identidade como Google, Facebook, GitHub, etc [28]. No nosso caso,
o processo de autenticacao é feito por meio de autenticagdo com e-mail e palavra-passe. Quando
um utilizador se regista na aplicagdo, o seu e-mail fica guardado na Firebase Authentication
juntamente com um identificador tnico e informagoes adicionais como data de criacio e Ultima vez
que efetuou login. O Firebase Authentication providencia também a gestdo de tokens permitindo
a geracao de tokens JSON Web Token (JWT), mencionados em 2.6.2. Apdés a autenticagio, estes

podem ser utilizados para atribuir ou negar o acesso a um determinado recurso ao utilizador [29)].

Podemos dizer que este processo é bastante simples. As credenciais, neste caso e-mail e
palavra-passe do utilizador, sdo enviadas para o componente de controlo de acesso, sendo que,
este verifica se estdo corretas e coincidem realmente com o utilizador. Caso isto se verifique,
o utilizador é autenticado com sucesso e é enviado um token JWT de acesso como resposta,
caso contrario é enviado um aviso de que as credenciais nao estao corretas e, dessa forma, nao
se pode concluir a autenticacdo. O processo de autorizacido decorre quando o utilizador tenta
aceder a algum recurso da aplicacdo. No nosso caso, o acesso a esses recursos é feito por meio
de uma API, que serd abordada mais a frente. Neste processo é enviado o token JW'T recebido
na autenticacéo, no cabecalho de todos os pedidos a API, de forma a que possa ser verificada a

identidade o utilizador e se tem, ou nao, permissoes de acesso aquele recurso.

Controlo de Acesso

Google Firebase

Resultado Verificagdo
da Verificagdo do JWT

Utilizador

Express
Node.js

API

Figura 4.16: Autenticacdo/Autorizagao.

4.3.1.2 Aprovisionamento

Na fase de aprovisionamento, atribuimos determinadas carateristicas ao utilizadores para que,
uma vez autenticados na plataforma, lhes sejam concedidas as permissdes e acessos necessarios.
Dessa forma, no momento de registo do utilizador na plataforma, desenvolvemos parametros,
que este é obrigado a fornecer. Primeiramente, para efeitos de autenticacdo e, uma vez que
a identificacdo é o primeiro passo do controlo de acesso, é pedido ao utilizador um e-mail e a
criacdo de uma palavra-passe. O objetivo do seu registo no data marketplace, ou seja, se a sua

participagdo na plataforma se destina a comprar, vender dados ou ambos também é requerido.
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Outra informacao que pretendemos obter dos utilizadores, é a organizacao a qual pertencem.
Estas informacoes ficam todas armazenadas na base de dados do controlo de acesso. Esta base
de dados é a Cloud Firestore. No que diz respeito a forma como estruturdmos esta base de
dados, temos uma colecao users que contém documentos relativos a cada um dos utilizadores. O
identificador de cada documento é precisamente o identificador tinico do respetivo utilizador. A
estrutura de dados dos documentos varia caso o utilizador registado seja particular ou empresa
como serd demonstrado de seguida. Na Fig 4.17 temos um documento relativo a um utilizador

particular, que contém os seguintes campos:

buySell: objetivo do utilizador no data marketplace. Vender, comprar ou ambos.
e e-mail: e-mail do utilizador.

o firstName: Primeiro nome do utilizador.

o lastName: Ultimo nome do utilizador.

e organization: Nome da organizagdo a qual o utilizador pertence.

2 proje

| users =i B tw Bl4ITKE4VPDSTFTMZDcIE2

<+ Iniciar colegédo + Adicionar documento + Iniciar colegdo

users > + Adicionar campo

Comprar/Vender

rita@fc.up.pt

ame : "Rita
astName: "Martins"

nizatio Faculdade de Ciéncias

Figura 4.17: Exemplo da estrutura de dados de um documento de um utilizador particular.

Na Fig 4.18 temos um documento relativo a uma empresa e como ¢é possivel visualizar apenas

tem os campos buySell, e-mail e organization.
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2% projeto-5fb96 I users = i B 5YRRTQFD4agMeZOrl4GVpuOT9AT3
-+ Iniciar colegdo + Adicionar documento + Iniciar colegdo

users > 5vRRTqFD4agMeZ0r14GVpulT9A + Adicionar campo

Sell: "Comprar/Vender

email: "empresax@empresax.pt’

‘ganizatio Empresax

Figura 4.18: Exemplo da estrutura de dados de um documento de uma empresa.

4.3.1.3 Permissoes e Acesso aos Dados do Data Marketplace

As permissoes de acesso aos dados dos sensores sao atribuidas a conjuntos de utilizadores, ndo a
utilizadores individualmente. Isto é, quando um utilizador se regista na aplicagdo, é-lhe requerido
a organizacao a qual pertence e assim que este é autenticado passa a pertencer a essa organizagao
no contexto da aplicacdo. A medida que novos utilizadores se registam na aplicacio com uma
organizacao, herdam as permissoes de acesso dessa mesma organizacdo. Assim, as permissoes sao
dadas por organizacdo, ou seja, todos os utilizadores que pertencerem a essa organizagdo tém as
mesmas permissoes de acesso. Quem estipula quem tem acesso ou nao aos dados de um sensor, é
o proprio proprietario do mesmo. Os campos organizations, allowLocal e allowInfo foram criados
e atribuidos a cada um do sensores para que as permissoes de acesso pudessem ser atribuidas. A
representacao destes campos foi anteriormente descrita em 4.2.1.1 quando foi descrita a estrutura

dos conjuntos de dados inseridos na base de dados.

A funcgao que os utilizadores estdo dispostos a exercer no data marketplace como vendedores,
compradores ou ambos também influencia nas permissdes de acesso que lhe sao atribuidas. Se
um utilizador for vendedor, tem acesso a determinadas paginas da aplicagdo que um comprador
nio tem e vice-versa. Um vendedor também ndo tem permissao para adquirir dados de outros
utilizadores, estas permissdes apenas sao dadas se a intencdo de um utilizador for comprar ou

vender /comprar.

4.3.2 API

De forma a que os diferentes componentes do nosso sistema possam comunicar entre si, mais
especificamente, para que o front-end possa recuperar dados da base de dados e também para que
possa haver verificacdo de credencias por parte do componente de controlo de acesso, seguimos o

principio dos web services mencionados em 4.3.
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Esta API foi criada para diversos propésitos. Primeiro, para que pudéssemos recuperar
informagoes relacionadas com os diferentes sensores presentes na base de dados, para varios
fins no front-end. Para tal, recorremos a pedidos Hypertext Transfer Protocol (HTTP) GET
realizados do lado do cliente. Do lado do servidor, definimos fungdes que satisfizessem os pedidos
do cliente. Também para atualizacdes que fossem necessarias fazer na base de dados como € o caso
de atualizar o campo buyUser, sempre que um utilizador compra os dados relativos a um sensor
ou percurso. O mesmo acontece com os campos organizations, allowLocal e allowInfo, quando o
proprietario deseja colocar para venda determinado sensor para determinadas organizagoes ou
até para todas, permitir ou negar a visibilidade da localizacdo exata do sensor apds os dados
adquiridos ou escolher o tipo de informagcao que desejam que seja apresentada para os utilizadores
de cada organizacdo. Nestes cendrios apresentados, realizimos pedidos HTTP PATCH do lado

do cliente, com as respetivas func¢des no servidor.

No caso do registo das transacoes, cada vez que uma transacao ocorre, seja relativa a compra
ou a venda de dados de um sensor, também a colecdo correspondente é atualizada, ou melhor
dizendo, sdo criadas novas entradas na colecdo. Para este cenario fizemos pedidos HT'TP POST

e tal como nos restantes casos descritos, com as respetivas fungoes na API.

Outra funcionalidade muito importante que tivemos de implementar nesta API, foi a integracao
com o componente de controlo de acesso para que a partir deste ultimo se pudesse proceder a
verificacdo dos tokens de acesso enviados em cada pedido. Para este processo, recorremos ao
método verifyldToken, pré-definido do componente de controlo de acesso. Esta API também esta
ligada ao componente de agregacdo e controlo dos dados, para que, quando pedido especificos de

calculos estatisticos vindos do front-end, estes possam ser devidamente recuperados.

4.3.2.1 Express

No que toca ao desenvolvimento desta API, decidimos recorrer a uma framework concebida
para o node.js denominada express. Esta framework conhecida por ser minimalista, suporta
JavaScript e é constituida por um conjunto de features que nos permitiram desenvolver o nosso
componente rapido, facilmente sem a necessidade de muitas linhas de cédigo. Oferece um sistema
de routing que basicamente descreve como o servidor reage ao pedido feito pelo cliente relativo a
um endpoint. Este processo é feito através da combinagdo de um dos métodos HT'TP com o URL
do recurso. Para além do sistema de routing, disponibiliza um mecanismo middleware que consiste
nas fungdes que vao ser executadas entre o pedido do cliente e a resposta do servidor [22, 23]. A
escolha desta framework também advém do facto de esta possuir mecanismos pré-definidos para
a integracdo com a base de dados MongoDB. No bloco de c6digo A.4 podemos observar como é
realizada a recuperac¢ao dos dados dos sensores de temperatura com recurso ao método HTTP
GET. Em A.5 temos a insercao de entradas com dados das transagdes na colecio transactions,
através de HT'TP POST. No bloco de c6digo A.6 podemos verificar como € realizada a atualizagao
do campo buyUser através do método HTTP PATCH. Em A.7 temos a fungio para verificagdo

dos tokens de acesso enviados em cada pedido feito pelo cliente. Por tltimo no bloco de cédigo
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A.8 é apresentado um pedido realizado ao componente de agregacao e controlo dos dados para
obtencao da média de temperatura de cada sensor. Este processo é feito por meio do método
HTTP GET, com o URL especifico para a média de cada sensor de temperatura. O processo é

igual para todos os tipos de sensores e também para os conjuntos de dados por regido.

4.3.3 Agregacao e Controlo dos Dados

O componente de agregacao e controlo dos dados é o responsavel pela aplicagdo de fungdes de
agregacao aos dados dos sensores ambientais para que estes possam ser transformados numa
forma sumariada e seja possivel a oferta de informacoes estatisticas no data marketplace, como
anteriormente descrito em 2.5.2 . Neste componente, as medi¢oes realizadas por cada sensor de
um determinado tipo na regido do Porto, sdo utilizadas para calcular o valor médio, maximo e
minimo resultante de todos os sensores desse tipo. Como descrito em 4.2.0.3, no componente
consumidor as medicbes realizadas, por exemplo, por cada sensor de temperatura, sao todas
agrupadas independentemente do seu sensor de origem para que neste componente, possamos
calcular o valor médio da temperatura assim como os valores maximo e minimo registados em
toda a regiao do Porto. O mesmo acontece para os restantes tipos de sensores de humidade

relativa e sensores de pressao atmosférica.

Para procedermos a realizagdo dos calculos estatisticos, desenvolvemos uma Representational
State Transfer (REST) API baseada na framework Express. Esta API estabelece a comunicacao
entre a base de dados e a API principal para que, quando recebe os pedidos provenientes desta
ultima, possa aceder & base de dados e através de querys possamos obter todos os valores
estatisticos de que necessitamos. De seguida iremos apresentar alguns exemplos de como sao
realizadas as consultas a base de dados para obtermos os valores estatisticos. No bloco de
codigo A.9 podemos ver como ¢é realizada a query para obtencao do valor médio de humidade
relativa na regidao do Porto. Em A.10 temos a query para o valor maximo de temperatura
registado na regido do Porto e no bloco de cédigo A.11 temos a query para o valor minimo de

pressao atmosférica registado na regido do Porto.

No que concerne ao controlo dos dados por parte do proprietario do sensor, isto é, para que
ele possa controlar quais os dados do sensor que serao apresentados ao comprador quando estes
sdo adquiridos pelo mesmo, decidimos também recorrer a calculos estatisticos. Dessa forma, o
proprietario tem a opcao de escolher se os dados que sao apresentados pelo sensor sdo as medigoes
geradas consecutivamente ou os dados processados a partir de métodos estatisticos. Aqui, o
processo de obtencao dos valores estatisticos também foi realizado através de consultas feitas pela
APIT concebida para esse propésito. Nos blocos de cédigo A.12, A.13 e A.14 temos representado
como sao realizadas as querys a base de dados para obtermos a média da temperatura, o
valor maximo de humidade relativa e o valor minimo de pressdo atmosférica, para cada sensor,

respetivamente.

Desta forma, a diversidade de informacoes que se podem adquirir na plataforma é maior,

podendo ir de dados ndo processados a dados estatisticos de sensores, como também informagoes
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estatisticas de toda a regiao do Porto.

4.3.4 Data Marketplace

O componente data marketplace é o responsavel por toda a interface do utilizador, ou seja,
corresponde ao front-end do nosso projeto. O objetivo deste componente é atuar como uma
plataforma na qual ocorre a comercializacdo dos dados provenientes dos sensores. Este é o local
onde utilizadores publicam as suas ofertas para que os clientes interessados, possam explorar
e caso tenham interesse, entao adquirir. Uma vez que o intuito do nosso projeto recai sobre
o desenvolvimento de uma aplicagdo para comercializagdo de produtos, neste caso dados IoT,
e tal como qualquer outra aplicacdo e-commerce, é necessario o registo e login do utilizador
para que este possa ter acesso a plataforma e realizar as tarefas que deseja. Estes utilizadores
podem desempenhar o papel de vendedores, compradores ou ambos, e tanto podem ser individuos

particulares como empresas.

Quanto a comercializacdo dos dados, um mesmo utilizador pode ser proprietario de um ou
até varios sensores independentemente do tipo de sensor. No caso dos percursos de trotinetas
elétricas estes pertencem a uma empresa. Tanto os dados dos sensores como dos percursos, quando
colocados a venda na plataforma podem ser adquiridos por diversos compradores interessados.
Um outro aspeto importante é o fato dos dados de um determinado sensor poderem ser comprados
por periodos de tempo especificos, como por exemplo, por uma hora, um dia ou até uma semana
e em que a cada periodo de tempo tem um preco associado. O tipo de dados que o sensor oferece
também tem influencia no prego. Os dados relativos aos percursos sdo vendidos em conjuntos
de percursos, nao individualmente, no entanto, também por periodos de uma hora, um dia ou
uma semana com pregos definidos. Outra feature interessante, é a forma como o comprador tem

acesso aos dados apods os adquirir. Estes podem ser exportados em formato CSV.

Para criarmos a nossa aplicagdo mével, optamos por utilizar a framework React Native.
Esta é uma framework baseada na linguagem JavaScript. A escolha do React Native para o
desenvolvimento do nosso projeto, advém do fato de precisarmos de desenvolver uma aplicacao
mével capaz de funcionar tanto em Android como IOS. Como tal, a escolha do React Native foi
imediata, uma vez que nos permite a possibilidade de cross-platform, através da integragdo com
uma outra framework denominada Expo. Para uma melhor compreensao da implementacao da

plataforma, vamos dividir a explicagao pelas diferentes paginas criadas.

4.3.4.1 Login e Registo

O primeiro passo tomado por nés no desenvolvimento deste componente, foi a criagdo de uma
pagina de login na qual os utilizadores inserem as suas credenciais, e-mail e palavra-passe, para
terem acesso a plataforma (4.19a). Para o caso dos utilizadores ainda nao se encontrarem
registados na aplicagdo, temos uma pagina para que o utilizador possa escolher se se deseja

registar como particular ou empresa, como podemos ver na Fig 4.19b.
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Deseja registar-se como

Email

Palavra Passe

Ainda ndo tem uma conta? Registar

(a) Pégina de login (b) Opgao de registo

Figura 4.19: Pagina de Login e Opcao de registo.

Foram criadas duas paginas de registo. No caso da pagina de registo de um utilizador
particular (4.20a), os campos exigidos sao primeiro e dltimo nome do utilizador, e-mail, palavra-
passe, organizagao a qual pertence e também qual o seu objetivo na plataforma. Quanto a
pagina de registo de empresas e outras entidades que desejem participar nesta plataforma
(4.20b), é pedido o nome da empresa, e-mail, palavra-passe e também qual o seu objetivo. Neste
caso, o nome da empresa desempenha a mesma funcdo que o campo organizacao. Todas estas
informagdes ficam armazenadas na base de dados do componente de controlo de acesso como
mencionado em 4.3.1, para que as devidas permissoes sejam concedidas aos utilizadores. O campo
"Objetivo"corresponde ao que o utilizador pretende efetuar na plataforma, ou seja, comprar dados,
vender ou ambas as hipdéteses. Conforme o objetivo do utilizador, este tem acesso a diferentes
péaginas da aplicagdo como serd explicado na secgao 4.3.4.2. J4 o campo Organizacio ird servir
para que, no caso do proprietario de um sensor, este possa conceder diferentes niveis de acesso
aos seus dados as organizagoes registadas na plataforma. Na Fig 4.20 podemos ver a pagina
de registo para um utilizador particular, para uma empresa, organizacao ou outra entidade e

também as opcoes do parametro Objetivo.
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Wl WTF = 08:56 @ @ 88% @m) o WTF & 08:56 @ @ 88 @m)
Primeiro Nome
Ultimo Nome Nome da Empresa
Email Email
Palavra Passe Palavra Passe
Organizagdo Objetivo

Comprar
Jatem uma conta? Iniciar sessdo
Vender

Comprar/Vender

Ja tem uma conta? Iniciar sessdo

(a) Registo como particular (b) Registo como empresa (c) Pardmetro Objetivo

Figura 4.20: Paginas de registo e objetivo do utilizador no data marketplace

4.3.4.2 Menu

Apés o registo ser realizado com sucesso, o menu do utilizador varia conforme o interesse deste no
data marketplace. Se o utilizador estiver interessado em comprar dados, o menu apresenta uma
opcao "As Minhas Compras". Caso o interesse do utilizador seja apenas colocar os seus dados a
venda, entdo apresenta apenas uma opg¢ao "Os Meus Dados", no caso de ambos, as duas opgoes
estao visiveis no menu. O menu dispoe também uma opgao "Perfil", "Marketplace", "Historico
de Transagoes"e por ultimo, o botao "Terminar Sessao", caso o utilizador queira terminar a sua
atividade na plataforma. Na Fig 4.21 podemos ver os diferentes tipos de menus conforme o papel

do utilizador no data marketplace.
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W WTF & 08:50 all WIF 2 08:51 W WIF & 08:50
Marketplace Marketplace Marketplace
Perfil Perfil Perfil
Os Meus Sensores As Minhas Compras Os Meus Sensores
Histérico de Transagdes Histérico de Transagdes As Minhas Compras
Terminar Sessdo Terminar Sessdo Historico de Transagées
Terminar Sessdo
(a) Menu de um vendedor (b) Menu de um comprador (¢) Menu de um utilizador com

ambos os objetivos.

Figura 4.21: Diferentes tipos de Menu.

4.3.4.3 Perfil

A péagina de "Perfil", apresenta todas as informagdes pessoais relativas ao utilizador como o seu
e-mail, organizagao, a sua fungdo no data marketplace e um botao "Eliminar Conta", se este
decidir apagar a sua conta na aplicacdo, como mostrado na Fig 4.22. Estas informagoes foram
recuperadas da Cloud Firestore da Firebase onde estdo armazenadas como explicado em 4.3.1.1.
Caso o utilizador decida eliminar a conta, estas informagoes sdo automaticamente eliminadas do

local onde estao armazenadas.
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Figura 4.22: Exemplo da pagina Perfil de um utilizador

4.3.4.4 Os Meus Sensores

Para a implementacao da pagina "Os Meus Sensores", recorremos ao pacote react-native-maps
do React Native que nos permitiu integrar Google Maps na nossa pagina bem como para colocar
os sensores no mapa. Neste mapa, estdo dispostos os sensores do utilizador para que os possa
colocar a venda se assim o desejar. Para a explicacdo do funcionamento desta pagina assim como
dos respetivos sensores, iremos seguir o exemplo do sensor de temperatura sensortemp-ca2 visivel
na Fig 4.23a.
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Figura 4.23: Pagina Os Meus Sensores e respetivo sensor de temperatura

E dada ao proprietrio do sensor a possibilidade de permitir o acesso & localizacdo exata
do sensor apéds aquisigdo dos dados do mesmo (Fig 4.24). Este pode também escolher para
quais organizagoes o sensor apresentard dados estatisticos (Fig 4.25) e para quais apresentard os
dados sem processamento (Fig 4.26). Em cada uma das opgoes, apds o utilizador clicar no botéao
correspondente, é-lhe apresentada uma lista com todas as organizacOes registadas na plataforma
até ao momento, para que este possa escolher para quais deseja disponibilizar a localizacdo exata
do sensor apds compra, dados estatisticos do sensor ou os conjuntos de medigdes (4.24b, 4.25b,

4.26b). E de salientar que cada organizacao s6 pode ter acesso a um tipo de dados.
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sensortemp-ca2

Tipo de Sensor

Temperatura
Data de Criagdo

2022-11-14
Acesso a Localizagido Apés Compra
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Conjunto de Medigdes

Colocar Disponivel Para...

(a) Botao de permissdo de acesso a

localizagao apds compra
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o Medicina
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Faculdade de
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Faculdade de
O

Ciéncias
Empresax
Empresay

Voltar

(b) Organizacdes com acesso a lo-

Figura 4.24: Permissao de acesso a localizagao apds compra
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Temperatura
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2022-11-14
Acesso a Localizagido Apds Compra

4116244 -8.63482

Temperatura Média: 17.4
Temperatura Max: 19.8
Temperatura Min: 15.0

Conjunto de Medigées

Colocar Disponivel Para...

(a) Botdo de permissdo de dados

estatisticos

(D Empresa trotinetes
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Faculdade de
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v N
Engenharia
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Empresax
(O Empresay
Voltar

(b) Organizagdes com acesso a da-
dos estatisticos

Figura 4.25: Permissdo de acesso a dados estatisticos
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sensortemp-ca2 Cémara
. Faculdade de
Tipo de Sensor O Engenharia
Temperatura C] Z?g:é?:ge de
Data de Criagdo
< (O Empresax
2022-11-14 Empresay

Acesso a Localizagio Apés Compra Voltar

41.15244 -8.63482
Estatisticas
Temperatura Média: 17.4

Temperatura Max: 19.8
Temperatura Min: 15.0

Conjunto de Mediqﬁe

Colocar Disponivel Para...

(a) Botdo de permissdo dos conjun- (b) Organizagbes com acesso aos

tos de medig¢oes conjuntos de medigoes

Figura 4.26: Permissao de acesso aos conjuntos de medigoes

Por fim, o utilizador seleciona para quais organizacoes o sensor ficara disponivel para compra.
Quando o utilizador seleciona uma organizacao é-lhe apresentado um aviso para confirmacao da
agao (Fig 4.27¢). Podemos ver como é realizado o processo na Fig 4.27. Na Fig 4.27d temos o
conjunto das organizagdes com acesso aos dados do sensor. O utilizador também pode cancelar o
acesso aos dados do sensor a qualquer momento clicando na organizacao pretendida. Também

lhe é apresentado um aviso para confirmagao da agdo, como mostrado na Fig 4.28.
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sensortemp-ca2

Tipo de Sensor

Temperatura
Data de Criagdo

2022-11-14
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4115244 -8.63482
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Cancelar Confirmar
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¢ao
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D Empresaz

Faculdade de
o Medicina
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O

Ciéncias
(O Empresax
(O Empresay
Confirmar

(b) Organizagoes registadas na pla-

taforma

(D Empresa trotinetes

D Empresaz
Faculdade de

o Medicina
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v :
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sensor

Figura 4.27: Processo para tornar o sensor disponivel para compra
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(O Empresa trotinetes
(O Empresaz
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o Medicina
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Cancelar visibilidade de
sensortemp-ca2 para
Empresax
Deseja continuar?

Cancelar Confirmar

(O Empresa trotinetes
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Faculdade de
o Medicina

Camara

Faculdade de
»
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(D Empresax
Empresay
Confirmar

(a) Aviso de confirmagao de retirar (b) Organizagbes com acesso ao

acesso a0 sensor a organizacao sensor apds cancelamento

Figura 4.28: Cancelamento do acesso ao sensor a organizacgio

Para os percursos realizados por trotinetas elétricas, o processo de colocacao para venda é
ligeiramente diferente, pois os percursos nao sao vendidos individualmente, mas sim agrupados.
Assim, o proprietario destes dados, dispoe de um botao "Colocar Percursos Disponiveis", na sua
pagina "Os Meus Sensores"(Fig 4.29a), que lhe permite colocar os dados dos percursos a venda
para as organizagoes desejadas (Fig 4.29d). Ao clicar no botao é-lhe apresentada, tal como para
os sensores ambientais, uma lista com todas as organizacoes registadas na plataforma até ao
momento, para que este possa selecionar as pretendidas (4.29b). Ao clicar numa organizagao é
também apresentado um aviso para confirmacao da intencao de colocar os percursos disponiveis
para a organizagao (4.29¢). Também aqui o proprietario tem o poder para cancelar o acesso aos
dados a qualquer momento. Na Fig 4.29 podemos ver como se realiza o processo de colocar os

percursos de trotinetas elétricas a venda.
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Figura 4.29: Processo para colocar os percursos disponiveis para compra

4.3.4.5 Marketplace

Esta é a pagina de comercializagdo de dados, tal como a pagina "Os Meus Sensores', esta

também é constituida por um mapa no qual estdo apresentados todos os sensores que cada
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utilizador colocou a venda. A titulo de exemplo, iremos continuar com sensores de temperatura,

incluindo o sensor de temperatura sensortemp-ca2, para seguirmos um fluxo légico. Nesta pagina,

comecamos por criar um botdo "Categoria dos Dados", que apresenta um filtro para que o
utilizador possa navegar sobre os diferentes tipos de dados de que a plataforma dispoe. Este
filtro é constituido pelas opcao "Temperatura", "Humidade Relativa", "Pressao Atmosférica'e
"Percursos de Trotinetas Elétricas", como mostrado na Fig 4.30.
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Figura 4.30: Menu para filtragem do tipo de dados oferecidos no data marketplace

Ao clicar em cada uma das categorias é possivel, visualizar quais sdo os sensores que tém
dados a venda até ao momento na plataforma. Na Fig 4.31a temos os sensores de temperatura

disponiveis bem como um botao de ajuda que dé indicac¢bes ao utilizador de como adquirir dados

dos sensores (Fig 4.31b).
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Temperatura

Dados capturados por sensores de
temperatura na cidade do Porto.

Temperatura

Para adquirir dados de um sensor
de temperatura, clique no circulo

pretendido.

i sensortemp-ca2 1 sensortemp-ca2
i sensortemp-cdr | sensortemp-cdr

| sensortemp-cristal | sensortemp-cristal

(a) Lista dos sensores de tempera- (b) Botao de ajuda com a respetiva

tura disponiveis para compra informacao

Figura 4.31: Sensores disponiveis e instrugdes para compra

Nesta plataforma, todos os sensores sao comercializados sem qualquer indicacdo da sua
localizagao. Para tal, utilizamos uma técnica que consiste na criacdo de um circulo com um
determinado raio R e, em que o centro é gerado aleatoriamente com base nas coordenadas exatas
do sensor. Assim, mostramos que o sensor se encontra dentro dessa regido, na regido do circulo,
mas sem mostrar a sua localizagdo exata. Simuldmos um circulo de raio R, com centro nas
coordenadas exatas do sensor e, de seguida, geramos um ponto aleatério dentro desse circulo.
Esse seria o centro do novo circulo, com o mesmo raio, que iria abranger a localizacdo exata do
sensor mas sem divulgar a mesma. A funcao utilizada para a criacdo do circulo é apresentada de
seguida e na Fig 4.32 temos representado o antes e depois do sensores de temperatura disponiveis

na plataforma apds aplicagdo da técnica de ocultacao da localizacio.

(z,y) = (w0 + (cos(r2m) x (v/TR)),yo + (sin(r2m) x (v7R))), (4.1)

onde (x,y) representam as coordenadas do centro do circulo, r representa um nimero aleatério,

R o raio do circulo e (zg, yo) representam as coordenadas do sensor.
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Figura 4.32: Ocultacao da localizagdo aplicadas a varios sensores de temperatura

Para a explicacao de como sao apresentados os dados dos sensores nesta pagina, iremos voltar

a utilizar apenas o sensortemp-ca2. Para todos os sensores é disponibilizada uma descricao

dos dados que o sensor oferece, a data de quando comecaram a ser produzidos, o formato do

ficheiro de exportagao, preco e o tempo pelo qual o utilizador deseja adquirir os dados. Se a

organizac¢ao & qual o utilizador autenticado pertence, tiver permissao para aceder ao dados nao

processados do sensor, a informagao é representada como mostra a Fig 4.33a, no caso de ter

permissdo para aceder a dados estatisticos e também a localizacdo exata do sensor, temos a

informagdo representada na Fig 4.33b. Os dados do sensor podem ser adquiridos por periodos de

uma hora, um dia ou uma semana (Fig 4.34a). Apoés o utilizador escolher o periodo de tempo

pelo qual deseja adquirir os dados, este clica no botao "Adquirir dados do sensor" (4.34b), que

lhe apresentard um aviso para confirmagao de compra (4.34c). Na Fig 4.34 podemos ter uma

percecao de como se realiza a compra dos dados do sensor por um periodo de uma semana.
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sensortemp-ca2 sensortemp-caz

Descrigdo Descrigdo

Sensor de temperatura situado na cidade do
Porto. Dados Estatisticos como temperatura
média, maxima e minima.

Localizagao do sensor disponibilizada.

Sensor de temperatura situado na cidade do
Porto. Produgéo de valores de temperatura.

Data de Criagdo

Data de Criagdo
2022-11-14
2022-1-14
Formato
Formato
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10€ csv

20€
Acesso aos Dados:
Acesso aos Dados:
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1Hora

Adquirir dados do sensor
Adauirir dados do sensor

(a) Representagdo da oferta dos (b) Representacao da oferta de

dados nao processados dados estatisticos com localizacao

Figura 4.33: Diferentes tipos de informagdo que um sensor pode oferecer

sensortemp-ca2

Descrigao
Sensor de temperatura situado na cidade do Esta prestes a realizar a
Porto. Dados Estatisticos como temperatura compra de dados de

média, maxima e minima.

sensortemp-ca2
Deseja continuar?

Data de Criagdo

2022-11-14 Cancelar Confirmar
1Hora

Formato
1Dia csv

100€

1Semana

Acesso aos Dados:

1Semana

| Adauirir dados do sensor|

(a) Opgoes de acesso aos dados (b) Botdo Adquirir dados do sensor (¢) Confirmagao para compra

Figura 4.34: Realizagdo de compra do sensor sensortemp-ca2 por 1 semana

Também nas categorias de sensores de temperatura, humidade relativa e pressdo atmosférica,
temos um marcador representativo, através do qual é possivel adquirir informacoes estatisticas da

regido do Porto, para cada tipo de dados. Na Fig 4.35a temos um marcador que permite adquirir
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informagoes estatisticas de temperatura da regido do Porto. A informagao disponibilizada por
este marcador possui uma descricdo dos dados que oferece, bem como o formato do ficheiro de
exporta¢ao dos mesmos (4.35c). Estes dados podem também ser adquiridos por periodos de uma
hora, um dia e uma semana (4.35b). Apds o utilizador escolher o tempo pelo qual pretende
adquirir os dados e clicar no botao "Adquirir dados", é apresentado um aviso de confirmacao
de compra (4.35d). Na Fig 4.35, podemos ver como estes dados sao apresentados bem como é

efetuada a aquisicdo dos mesmos.
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Figura 4.35: Processo de compra de informagoes de temperatura da regido do Porto

Na categoria de percursos de trotinetas elétricas, temos os percursos realizados até ao
momento e que podem ser adquiridos no modal da respetiva categoria através do botao "Obter

dados'(Fig 4.36a). O restante processo é realizado igual aos dos sensores como é possivel verificar
na Fig 4.36b.
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Figura 4.36: Compra dos dados dos percursos de trotinetas elétricas

Também estes dados sdo comercializados sem que cada percurso seja divulgado. Uma vez

que estes dados pertencem a uma empresa desse dominio, apenas é vantajoso para ela que os

dados relativos aos percursos sejam unicamente divulgados apds a sua aquisigdo. Para tal, todos

os percursos realizados numa determinada regiao, como por exemplo, na regido da Boavista

sao representados por um circulo que abrange todos estes percursos. Com este procedimento,

é possivel saber que os percursos se encontram na zona do circulo, mas nao explicitamente os

percursos em si. A func¢do para a criagdo do circulo é apresentada de seguida:

(z,y) = (w0 + (cos(r2m) x (\/TR)),yo + (sin(r2m) x (v/7R))), (4.2)

Tmaz T Tmin  Ymaz T Ymin

(z0,%0) = ( 5

 Ymaz T imin, (43)

onde (x,y) representam as coordenadas do centro do circulo, r representa um niimero aleatorio,

R o raio do circulo (a distdncia do ponto mais longinquo a (xg,%0)) e (zo,¥yo) representam

respetivamente o ponto médio entre o ponto mais a oeste e o ponto mais a este, e o ponto médio

entre o ponto mais a norte e o ponto mais a sul. Na Fig 4.37 é possivel visualizar o resultado do

procedimento descrito.
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Figura 4.37: Ocultacao da localizacdo exata dos percursos de trotinetas elétricas

4.3.4.6 As Minhas Compras

Na pégina "As Minhas Compras", temos um mapa onde ficam dispostos os sensores dos quais o

utilizador adquiriu dados. Também para a descricao desta pagina vamos recorrer ao sensortemp-

ca2. Por questdes de organizacgdo, também nesta pagina optdmos por criar um filtro (Fig 4.38b),

de forma a que o utilizador possa navegar sobre os diferentes tipos dados que adquiriu, se for o

caso. Temos também um botao de ajuda (Fig 4.38¢)

para exportar os dados dos sensores e dos percursos.

que indica como o utilizador deve proceder
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Figura 4.38: Pagina As Minhas Compras com filtro de dados e informacdes de exportagao

Na Fig 4.39a, temos o sensortemp-ca2 do qual o utilizador adquiriu dados. Podemos concluir
que este utilizador faz parte de uma organizacdo a qual o proprietario deu permissiao de acesso a
localizagao exata do sensor apds compra, como explicado em 4.3.4.4. Na Fig 4.39b podemos ver
como sdo representados os dados estatisticos com acesso & localizacio adquiridos. E também
apresentado um botao "Exportar Dados"que permite ao utilizador exportar os dados durante o
periodo pelo qual os adquiriu. Ao clicar no botéao, os dados serdo exportados num ficheiro em
formato CSV com a identificacdo do sensor, coordenadas de latitude e longitude, temperatura

média, maxima e minima. (4.39c).
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ull WTF = 20:30 @ @ 87% @m) all WTF 11:02 @ 81% @m)
= As Minhas Compras @ OK statistics (2 de 2)
L @ id latitude  longitude avg max min
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Figura 4.39: Dados do sensor adquiridos com informacoes estatisticas e localizagdo exata

No caso da aquisicdo de conjuntos de medicoes, ou seja, dados sem processamento é
apresentado um botao de ajuda (Fig 4.40a). Este, indica ao utilizador que este tipo de dados sé
podera ser visivel apés exportagdo dos mesmos devido ao tamanho que estes podem apresentar. O
ficheiro CSV exportado contem a identificagdo do sensor, as coordenadas de latitude e longitude
e as medicoes de temperatura geradas (4.40b).
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Figura 4.40: Dados adquiridos com acesso a localizagdo exata e conjuntos de medigoes

Na Fig 4.41a é possivel verificar que o utilizador nao tem permissao para aceder & localizacao
exata do sensor, dessa forma, podemos ver na Fig 4.41b que as coordenadas do sensor nao
sdo apresentadas. Também na mesma figura temos o caso de dados estatisticos adquiridos, na
qual é apresentado a data de criacdo dos dados e a temperatura média, maxima e minima. A
exportacao dos dados é realizada através do botao "Exportar Dados". O ficheiro CSV exportado
é composto pela identificacdo do sensor, valor médio, maximo e minimo (4.41c). A representacao
para conjuntos de medigoes seria igual ao representado na Fig 4.40a a excegao de visualizacao
das coordenadas. O ficheiro CSV seria igual ao apresentado na Fig 4.40b, também sem as

coordenadas.
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Figura 4.41: Sensor adquirido com informacoes estatisticas

No caso das informacoes de temperatura da regiao do Porto, o marcador representativo é
disposto sobre o mapa do utilizador, tal como ocorre para os outros sensores (Fig 4.42a). A
informagao disponibilizada por este marcador dispoe de data de criacao dos dados e temperatura
méxima, média e minima. A informacédo é representada como mostrado na Fig 4.42b. O ficheiro

CSV segue a estrutura que pode ser visualizada na Fig 4.42c.
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Figura 4.42: Informagoes adquiridas de temperatura da regido do Porto

Para o caso dos percursos realizados por trotinetas elétricas, podemos observar na Fig 4.43a
que o utilizador que adquiriu os dados tem agora acesso aos percursos exatos. Ao clicar no botao
apresentado no centro do mapa, o utilizador exporta todos os dados relativos aos percursos,
também em formato CSV. Este ficheiro é constituido pela identificagdo de cada percurso, a data

em que cada um deles foi realizado e todos os conjuntos de coordenadas que os constituem 4.43b.
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Figura 4.43: Representagao dos percursos e ficheiro csv exportado

4.3.4.7 Historico de Transacgoes

Na pagina "Histérico de Transagoes", temos o registo da atividade dos utilizadores na plataforma.
Vamos utilizador como exemplo o sensortemp-ca2 para demonstrar o funcionamento desta pagina.
Quando os dados do sensor sdo adquiridos por um comprador, a atividade fica registada na
pagina "Historico de Transagoes'do proprietario do sensor, com adi¢do da quantia transferida
para este. A atividade de compra fica também registada na pagina do préprio comprador. A
atividade de venda dos dados do sensor por parte do vendedor, é registada na prépria pagina do
vendedor e de todos os utilizadores com permissao de acesso ao sensor. Quando os dados sao
exportados pelo comprador, a agdo também fica registada tanto na pagina do comprador como do
vendedor. Na Fig 4.44a temos a pagina "Histérico de Transagoes"de um utilizador que adquiriu
dados do sensor sensortemp-ca2. Primeiramente, é mostrado a informacao de que o proprietario
do sensor vendeu dados do sensor. Em segundo lugar, é mostrado o registo da compra realizada
pelo comprador. Quando este exporta os dados, a informacio é também apresentada. No caso
da Fig 4.44b temos a pégina do utilizador que vendeu os dados do sensor. E apresentada a
informacao de aquisicdo dos dados do sensor por parte do comprador, seguido das informacoes
que indicam acdo de venda por parte do utilizador e também a informacio da quantia recebida
pelos dados. A informagao de exportaciao dos dados pelo comprador também é visivel na figura.
Em adicao, nesta figura, temos também o exemplo de dados vendidos por outro utilizador da

plataforma, que permitiu o acesso ao sensor a organizacao a qual o autenticado pertence.
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Figura 4.44: Historico de Transagoes de utilizadores

4.3.5 Fluxo de Venda

Nesta subseccdo iremos abordar as diferentes fases que constituem o fluxo de venda de dados de
sensores no data marketplace como o acesso dos vendedores aos seus sensores (4.3.5.1). Iremos
também abordar como os vendedores definem as informagdes que o sensor ird apresentar (4.3.5.2),
as permissoes de localizacado apds compra dos dados (4.3.5.3) e também como os sensores sao
colocados disponiveis para compra (4.3.5.4). Para o esclarecimento dos trés ltimos processos
mencionados iremos ter por base o diagrama 4.46. Também nesta subsec¢do apresentamos como

os sensores sao colocados na pagina de comercializagao, ou pagina Marketplace (4.3.5.5).

4.3.5.1 Sensores na pagina Os Meus Sensores

Para uma melhor compreensao de como ocorre o fluxo de venda no nosso data marketplace,
primeiramente, é preciso perceber como é que cada vendedor tem acesso aos respetivos sensores
na pagina "Os Meus Sensores". Como referimos anteriormente, dividimos o nosso projeto nas
etapas de simulacdo de dados de sensores IoT reais e desenvolvimento do data marketplace.
E aqui que entra a primeira etapa, pois o simulador de dados tem como foco a simulacio de
sensores reais. Assim sendo, e uma vez que se trata de uma simulacdo, para que um vendedor
adicione um novo sensor ao data marketplace, este processo tem de ser realizado no simulador.
No caso do tipo do sensor ser de algum tipo ja existente no simulador, o sensor é adicionado na

sessao correspondente. Caso a sessdo nao exista, é necessario proceder a criacdo da mesma e
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do respetivo tépico no message broker. Prosseguindo agora para o acesso do vendedor aos seus
sensores, todos sensores simulados tém associado um proprietario, ou seja, os vendedores no data
marketplace. Seguindo um pensamento logico, os dados de cada sensor sdo enviados a partir
da sessdo para o respetivo tépico do message broker (1). Estes sdo entao reencaminhados do
message broker para o consumidor (2), que os processa e armazena na base de dados em colegoes,

em que cada colegdo contem os dados dos sensores de um tipo (3).

Em primeiro lugar, para que o vendedor tenha acesso aos seus dados na respetiva pagina, este
tem de estar autenticado no data marketplace (4). Posto isto, sdo realizados pedidos a API para
obtengao dos dados dos sensores presentes em cada uma das colegoes da base de dados (5) que
constituem a base de dados. Como anteriormente mencionado em 4.3.1, utilizamos JWT tokens
gerados no momento de autenticacdo do utilizador. Estes sdo enviados em cada pedido a API, e
sao verificados a partir do componente controlo de acesso (6). Caso o JWT coincida com o do
utilizador autenticado é enviado uma resposta de confirmacao (7) e sdo feitos os pedidos a base
de dados (8). A base de dados envia uma resposta com os dados dos sensores (9) que por sua vez,
sdo enviados para a pagina Os "Meus Sensores'(10). Para que consigamos relacionar o utilizador
autenticado com os respetivos sensores, precisamos de recuperar as informagoes armazenadas na
base de dados do componente de controlo de acesso (11)(12), nomeadamente o e-mail. Dessa
forma, ao compararmos o e-mail do utilizador autenticado com o pardmetro owner presente em

cada sensor obtemos todos os sensores do proprietario, como podemos observar na Fig 4.23a.
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2

Google Firebase

4 Data Marketplace 5
——— | (Pagina Os Meus » Express
. Sensores) | Node.js
Vendedor 10
APl
9 8

loT Data Simulator 1 2 t 3
RS R — 0

Produtor Kafka Broker Consumidor MongoDB

Figura 4.45: Fluxo para apresentacdo dos sensores na Pagina Os Meus Sensores

4.3.5.2 Dados que o sensor oferece consoante organizacao

O vendedor autentica-se na plataforma e acede a pagina "Os Meus Sensores"onde seleciona o
sensor, do qual tem interesse em colocar os seus dados a venda (1). Para definir o tipo de
dados que o sensor ird apresentar as organizagoes desejadas, dados estatisticos ou simplesmente
as medicOes geradas em tempo real, é apresentada uma lista com todas as organizac¢bes com

atividade na plataforma até ao momento. Por padrao, o sensor esta configurado para apresentar
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dados estatisticos, assim o valor das organizac¢des na base de dados é false. Ao selecionar uma
organizac¢ao ou varias para que tenham acesso aos conjuntos de medig¢oes, é feito um pedido a
API para atualizagdo do campo AllowInfo na base de dados (2). A verificagdo do JWT token
enviado no pedido, é realizada (3)(4). Na base de dados, o valor das organizacoes desejadas é
atualizado para true (5). A resposta com a atualizacdo realizada na base de dados é enviada
(6) e as organizagoes aparecerem selecionadas para terem acesso aos conjuntos de medigoes (7),

como pode ser observado na Fig 4.26b.

4.3.5.3 Acesso a localizagao do sensor apés compra

Para que o vendedor selecione as organizacoes que terao acesso a localizagdo exata do sensor
apos aquisicdo dos dados do mesmo pelo comprador, o processo é idéntico ao anteriormente
descrito. E apresentada uma lista com todas as organizacdes com atividade no data marketplace.
O utilizador seleciona aquelas que quer que tenham acesso a localizagdo do sensor. E feito
um pedido a API para atualizagdo do campo AllowLocal na base de dados (2). O JWT token
enviado no pedido é verificado (3)(4). O pedido segue entdo para a base de dados e o valor
das organizagoes desejadas é atualizado para true (5). A base de dados envia a resposta com a
atualizagdo realizada (6). As organizagoes com acesso a localizagdo ap6s compra dos dados do

sensor ficam selecionadas (7). O resultado deste processo é apresentado na Fig 4.24.

4.3.5.4 Organizagées com permissao para aceder aos dados do sensor

Esta é a fase na qual o vendedor coloca os dados do sensor disponiveis para compra. Também
aqui lhe é apresentada uma lista com as organizagoes disponiveis no data marketplace. FEste
seleciona as organizacoes para as quais pretende que o sensor fique disponivel. E feito um pedido
a API para atualizagdo do campo organizations (2). O processo de verificagdo do JWT token é
realizado como anteriormente descrito. A API continua com o pedido e o valor das organizagoes
do campo organizations é atualizado para true (5). A base de dados envia a resposta com a
atualizacao realizada (6) e as organizagoes com permissao para aceder aos dados do sensor ficam
selecionadas (7). Este processo estd representado na Fig 4.27. O sensor fica assim disponivel na

pagina "Marketplace"para as organizacoes desejadas.
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Figura 4.46: Fluxo de dados para explicagdo das secgoes 4.3.5.2, 4.3.5.3 € 4.3.5.4

4.3.5.5 Sensores na pagina "Marketplace"

Na péagina "Marketplace", aparecem os sensores colocados a venda apenas para o proprietario
dos sensores e para todos os utilizadores das organizagdes com permissao para aceder aos dados
dos sensores. Tanto o vendedor como o comprador se podem autenticar na plataforma e aceder a
pagina "Marketplace"(1). Sao realizados pedidos & API para obtencao dos dados dos sensores
presentes em cada uma das colegoes da base de dados (2). Tal como nos processos anteriormente
descritos o JWT token enviado nos pedidos é verificado através do componente controlo de
acesso (3)(4). Os pedidos prosseguem para a base de dados (5) que envia uma resposta com os
dados dos sensores das colegoes (6) e estes, sdo enviados para a pagina Marketplace (7). Neste
ponto, a atualizacdo do campo organizations de cada sensor, consequente do processo realizado
em 4.3.5.4 é visivel. O valor das organizagoes com permissao de acesso aos dados do sensor é
true. Para que os sensores sejam visiveis apenas para o proprietario e para os utilizadores das
organizagoes permitidas para aceder aos dados do sensor, precisimos de recuperar as informacoes
armazenadas na base de dados do componente de controlo de acesso (8)(9). Estas informagoes
correspondem & organizagao dos utilizadores autenticados e o e-mail. Assim, se a organizagdo
do campo organizations é igual & organizacao do utilizador autenticado e o seu valor é true, os
sensores estao visiveis. Para o caso do vendedor, se o e-mail do utilizador autenticado coincidir

com o campo owner do sensor, este também ¢é visivel.

A representacdo da informacgao dos sensores na pagina Marketplace estd diretamente rela-
cionada com o campo AllowInfo. A descricdo do sensor varia consoante o valor true ou false
presente nesse campo. Se a organizagao no campo AllowInfo for igual & organizagdo do utilizador

autenticado e o seu valor for true podemos ver o resultado da descricdo do sensor na Fig 4.33a.
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No caso do valor da organizacéo ser igual a false, a descricao do sensor é referente a informagoes

estatisticas como podemos observar na Fig 4.33b.
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Figura 4.47: Fluxo para apresentacao dos sensores na Pagina Marketplace

4.3.6 Fluxo de Compra

Na subsec¢do de fluxo de compra iremos descrever a realizacdo da compra de sensores, bem como
é feito o registo de atividade dos utilizadores no data marketplace (4.3.6.1). Iremos também
abordar o acesso aos dados do sensor ap6s compra (4.3.6.2) e a perda do acesso aos dados apds
o prazo estipulado (4.3.6.3) através do diagrama 4.50. Por fim, as informacoes que o sensor
disponibiliza (4.3.6.4).

4.3.6.1 Compra do sensor e registo de atividade

Seguindo o pensamento através do diagrama 4.48, o comprador autentica-se na plataforma,
acede a péagina "Marketplace'e seleciona um sensor presente no mapa (1). Se este apresentar
informacoes do seu interesse, escolhe o tempo pelo qual requer os dados. Assim, é feito um
pedido & API para atualizagdo do campo buyUser do respetivo sensor (4). No corpo do pedido é
enviada a identificacdo do comprador, neste caso o e-mail do utilizador autenticado, recuperado
da base de dados do componente de controlo de acesso (2)(3), juntamente com o tempo de acesso
aos dados do sensor, escolhido pelo comprador, em timestamps. E possivel visualizar um exemplo
do campo buyUser apds a sua atualizagdo na Fig 4.14 presente na subseccdo 77. O JW'T token
é verificado (5)(6) e o campo buyUser é atualizado (7) e o sensor ird aparecer na pégina "As

Minhas Compras".
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Figura 4.48: Fluxo de compra de um sensor

Em paralelo, acontece o registo de atividade dos utilizadores que pode ser compreendido
através do diagrama 4.49. As acbes de aquisicido dos dados de um sensor por parte do comprador
bem como a consequente venda do mesmo, ficam registadas na cole¢do correspondente na base de
dados. Quando os dados de um sensor sdo comprados, é feito um pedido & API para inser¢ao da
atividade efetuada (4). O corpo do pedido é constituido pela identificagdo do sensor, identificagdo
do comprador, o e-mail recuperado da base de dados do componente de controlo de de acesso
(2)(3) e as strings que irdo ficar registas na pagina do comprador, vendedor e restantes utilizadores
da plataforma. O JWT token ¢é verificado (5)(6), o pedido prossegue para a base de dados e os
registos de atividade sdo inseridas na cole¢do correspondente (7). A resposta é entdo envida pela
base de dados (8) e estes sdo apresentadas na "Pagina Histérico de Transagoes'(9). A estrutura

das transagoes pode ser visualizada na Fig 4.13 da secgao 4.2.1.
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Figura 4.49: Fluxo do registo de atividade dos utilizadores

4.3.6.2 Sensores na pagina "As Minhas Compras"

Apés a compra dos dados do sensor e para que fique registada a sua compra, este é fixado no
mapa da pagina "As Minhas Compras"do comprador. Neste caso, também é realizado um pedido
a API para obtencao dos dados dos sensores de todas as colegoes da base de dados (2), os JWT
tokens sao verificados (3)(4) e os dados dos sensores das cole¢oes sao recuperados com todas
as atualizacOes realizadas até ao momento (5)(6)(7). H& dois aspetos importantes a ter em
consideracdo. Primeiro, a identificagdo do utilizador no campo buyUser do sensor, ou seja o seu
e-mail, tem de coincidir com o e-mail do utilizador autenticado (8)(9). Segundo é preciso ter
em atencdo se na fase do vendedor colocar o sensor & venda, se este deu permissao de acesso a
localizacao apés compra dos dados do sensor a organizacao a qual o utilizador pertence, como
descrito em 4.3.5.3. Assim, também o campo AllowLocal é importante. Se a organizacao do
campo AllowLocal for igual & organizacao do utilizador autenticado e o seu valor for true, o
comprador tem acesso a localizacdo, caso contrario permanece anénima. Podemos ver o resultado
em 4.39a e 4.41a.

4.3.6.3 Expiracao do tempo de acesso aos dados do sensor

Como dito em 4.3.6.1, o utilizador adquire os dados por periodos de tempo. Para tal, cridmos um
trigger na base de dados que corre uma funcdo em periodos de um minuto, assim que o tempo de
aquisicao dos dados é expirado, é retirado o comprador do campo buyUser do sensor. A resposta
com a atualizagdo ¢ enviada (6)(7) para a pagina. Aqui, como o e-mail do utilizador autenticado

(8)(9) nao coincide com o e-mail no campo buyUSer, o sensor é retirado da pagina As Minhas
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Compras e o utilizador perde o acesso aos dados. Durante esse periodo de tempo é permitido
exportar os dados do sensor para CSV. A informacio de exportacdo dos dados é registada na

agina "Histérico de Transacoes", através de um processo idéntico ao descrito em 4.3.6.1.
)

o Controlo de Acesso
: 2
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Comprador API
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Figura 4.50: Fluxo para explicagdo das secgoes 4.3.6.2 e 4.3.6.3

4.3.6.4 Informacgdes do sensor

Se o comprador adquiriu dados estatisticos, sdo realizados pedidos & API para obtencao de média,
valor méximo e valor minimo (2). O JWT token é verificado (3)(4) e a API faz o pedido dos
valores estatisticos ao componente de agregacio e controlo dos dados (5). Este, que também
funciona como uma API, faz o pedido a base de dados dos sensores das colegoes (6), que lhe envia
os dados (7) para realizagdo dos respetivos calculos. O componente de agregagao e controlo dos
dados envia uma resposta com os célculos estatisticos (8), que sdo posteriormente enviados (11)
e apresentados ao utilizador como visivel na Fig 4.41. No caso de dados estatisticos com acesso a
localizacdo exata do sensor, a primeira parte do processo ¢é igual a anteriormente descrita. No
entanto, sdo também recuperadas as organizacoes com valor true no campo AllowLocal (9)(10)
para que se possam comparar com a organizacao do utilizador autenticado (12)(13) e permitir-lhe
o acesso a localizacdo do sensor. Um exemplo do resultado deste processo pode ser visualizado
nas Fig 4.39b e Fig 4.41b.

No caso de o utilizador ter adquirido os conjuntos de medi¢oes (medigoes geradas em tempo
real), podemos ignorar os fluxos 5, 6, 7, 8 e ter em atencao os fluxos 9 e 10, uma vez que o
pedidos feitos & API apenas implicam a obtencdo dos conjuntos de medi¢ées. No caso de conjunto
de medicbes com acesso a localizacdo exata do sensor, o processo utiliza os mesmo passos com

adigdo da recuperagao das organizagoes com valor true no campo AllowLocal (9)(10) para que se
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possam comparar com a organizagao do utilizador autenticado (12)(13) e permitir-lhe o acesso a

localizacao do sensor como demonstrado na Fig 4.40a.
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Figura 4.51: Fluxo para apresentacio da informacao dos dados do sensor comprado






Capitulo 5

Resultados e analise

Neste capitulo vamos abordar o questionario utilizado para obter a opinido das pessoas relativa-
mente a aplicagao desenvolvida na dissertacdo. Com a realizacdo deste questionério, pretendemos
compreender se as diversas funcionalidades da aplicagao foram desenvolvidas de uma forma
percetivel e de facil manuseamento. Pretendemos também perceber qual a opinido dos inquiridos,
enquanto vendedores no data marketplace, no que diz respeito ao controlo que estes tém sobre os
seus dados, como por exemplo, sobre a granularidade dos dados. No que concerne ao inquirido
enquanto comprador, pretendemos compreender se a forma como o data marketplace oferece e

disponibiliza os dados corresponde ao expectavel.

Este questiondrio foi concebido através do Google Forms [20]. Esta é uma plataforma
desenvolvida pela Google muito intuitiva que permite criar questionarios de uma forma simples.
Estes, podem ser partilhados via e-mail ou por meio de um link. O nosso questionario é dividido
em nove secgoes. Sete destas secgdes correspondem as paginas que constituem a nossa aplicacao,
enquanto que as restantes dizem respeito aos sensores em si. As perguntas apresentadas no

questionario sdo as seguintes:

o Pagina de Registo:

— P1: Registou-se facilmente na plataforma?

— P2: Percebeu a fungao do pardmetro “Objetivo”?
o Pégina de Login:

— P3: Percebeu imediatamente que a autenticacio era e-mail e palavra-passe?

— P4: Realizou a autenticacao facilmente?
e Menu da aplicacdo:

— P5: Conseguiu facilmente aceder & pagina de comercializacdo dos dados?

— P6: Como vendedor - Identificou facilmente a pagina dos dados dos sensores que

possui?
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— P7: Como comprador - Identificou facilmente a pagina dos sensores comprados?
e Péagina "Os Meus Sensores":
— P8&: Percebeu que sensores possuia?

o Sensor (Esta secgdo corresponde aos sensores quando clicados da Pagina "Os Meus

Sensores"):

— P9: Definiu facilmente a informacdo que o sensor apresenta para as organizagoes

pretendidas?

— P10: Percebeu a funcdo do parametro “Acesso a Localizagdo Apdés Compra'?

P11: Conseguiu escolher para que organizagdes o sensor ficaria disponivel para compra?

— P12: Conseguiu definir diferentes niveis de acesso aos dados do sensor para as

organizagoes?

— P13: Conseguiu colocar os dados do sensor a venda?
o Pagina "Marketplace":

— P14: Conseguiu diferenciar os tipos de sensores através dos icones apresentados?

— P15: Como vendedor/comprador - Conseguiu distinguir os seus sensores dos sensores
dos restantes utilizadores?

o Sensor (Esta seccao corresponde aos sensores quando clicados da Pagina "Marketplace"):

— P16: Como comprador - Conseguiu facilmente perceber os dados que o sensor
disponibiliza?

— P17: Percebeu que foram aplicadas técnicas de agregacao aos dados?

— P18: Como comprador - Percebeu a fungdo do pardmetro “Acesso aos Dados”?

— P19: Como comprador - Conseguiu adquirir os dados do sensor?
o Pégina "Historico de Transacoes":

— P20: Percebeu facilmente a funcio da Pagina “Histérico de Transagoes”?
— P21: Conseguiu ver as entidades que compraram dados dos sensores?

— P22: Conseguiu ver as entidades que venderam dados dos sensores?
e Pégina "As Minhas Compras":

— P23: Diferenciou facilmente o tipo dos sensores comprados?

— P24: As informagdes apresentadas pelo sensor comprado correspondem as expetativas?

Tendo em conta que o nosso sistema podera ser utilizado por qualquer tipo de utilizador, até
mesmo por uma pessoa com pouquissimo conhecimento de sistemas semelhantes, decidimos entao

recolher algum feedback acerca da usabilidade da nossa aplicagdo. Para isso selecionamos um
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conjunto diverso de pessoas, desde estudantes do Departamento de Ciéncia de Computadores da
Faculdade de Ciéncias da Universidade do Porto (FCUP), algumas pessoas com conhecimento na
area da Internet of Things (IoT), e também algumas pessoas sem qualquer tipo de experiéncia

em aplicacdes no género.

Apo6s a recolha das respostas dos inquiridos, procedemos a uma anélise das mesmas, de forma
a poder detetar algumas lacunas ou pontos de maior importancia para trabalho futuro, por serem
funcionalidades de dificil notoriedade ou compreensao. Para isso, iremos em seguida apresentar
as questoes mais criticas deste questionario e tentar perceber pelas mesmas, as dificuldades
sentidas pelos utilizadores quando confrontados com estas funcionalidades. E preciso notar que
todas as perguntas sdo de escolha multipla e as respostas a cada uma, sdo dadas com base no
nivel de dificuldade sentido pelos inquiridos apés a utilizagdo da aplicacdo. Assim, as opgoes
baixa, média e alta correspondem, respetivamente, a dificuldade baixa, média e alta. Iremos

de seguida, apresentar os resultados obtidos da realizacao do questionario.

As respostas obtidas da pergunta P9:"Definiu facilmente a informacio que o sensor
apresenta para as organizagoes pretendidas?", mostram que esta funcionalidade foi
claramente uma das menos compreendidas. Apds uma revisdo & mesma, podemos entender
que provavelmente o pardmetro "Conjunto de Medig¢bes", assim como o icone que sucede estes
pardmetros, ndo sdo percetiveis na fungdo que desempenham. Sendo esta, mostrar a lista das
organizacoes registadas na aplicacdo até ao momento. Uma das sugestdes propostas por um dos
inquiridos foi a eliminacdo do pardmetro "Conjunto de Medi¢bes". Assim, indicarfamos que por
padrao o sensor estd programado para apresentar valores gerados em tempo real. Dessa forma,
o utilizador apenas teria de escolher para que organizagoes o sensor iria disponibilizar dados

estatisticos.

® Baixa
® Vedia
Alta

Figura 5.1: P9:'Definiu facilmente a informagao que o sensor apresenta para as organizagoes

pretendidas?"

Outro ponto importante de analisar sdo as respostas a P11:"Conseguiu escolher para
que organizacoes o sensor ficaria disponivel para compra?". Através delas, reparamos
que embora a maior parte dos inquiridos considera esta uma funcionalidade bem intuitiva,
40% deles (cerca de 4 pessoas) consideraram que esta implementagdo deveria também ser

revista. Com o feedback obtido, podemos concluir que esta funcionalidade pode nao estar
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implementada da maneira mais compreensivel para todos os utilizadores da aplicacdo. Assim,
tivemos em consideragao as sugestoes de melhoramento propostas pelos inquiridos. Como tal,
esta funcionalidade poderia ser melhorada, de forma a que as organizagoes selecionadas nos
parametro "Estatisticas'e'Conjunto de Medigoes", ficassem automaticamente selecionadas na
opcao de tornar o sensor disponivel para compra, enquanto que as nao selecionadas aparecessem

bloqueadas.

@ Baixa
® Média
Alta

Figura 5.2: P11:"Conseguiu escolher para que organizagoes o sensor ficaria disponivel para

compra?"

Um dos pontos mais criticos desta andlise recai nas respostas a pergunta P15:"Como ven-
dedor/comprador - Conseguiu distinguir os seus sensores dos sensores dos restantes
utilizadores?". Nesta, apenas 30% dos inquiridos consideraram que esta funcionalidade tinha
uma dificuldade baixa, ou seja, mais de dois tercos dos inquiridos sentiram alguma dificuldade em
conseguir distinguir os seus sensores dos sensores dos restantes utilizadores. Depois de revermos
esta funcionalidade, podemos notar que existem alguns pontos onde esta possa ser melhorada
para melhor distingdo dos sensores. Neste momento, para que um vendedor/comprador possa
distinguir os seus sensores dos restantes, tem de identificar aqueles em que aparece o botao
"Adquirir dados do sensor'. Nos sensores que pertencerem ao utilizador autenticado néo ira
aparecer esse botao, pois nao faria sentido o utilizador readquirir estes dados. Como sugestao
para trabalho futuro, poderiamos pensar em identificar de uma forma mais efetiva estes sensores
através de, por exemplo, diferentes icones, diferentes cores ou até diferentes filtros. Outra sugestao
para o caso de um vendedor, seria retirar a visibilidade dos sensores de outros utilizadores, pois

este perfil ndo teria permissdes de compra.
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® EBaixa
® Média
Alta

Figura 5.3: P15:"Como vendedor/comprador - Conseguiu distinguir os seus sensores dos sensores

dos restantes utilizadores?"

Por fim, o ponto crucial e que requereu mais atencao e analise, foi a P17:"Percebeu que
foram aplicadas técnicas de agregacao aos dados?". Esta é uma funcionalidade que
necessita de alguma experiéncia por parte do utilizador em sistemas no género e de conhecimento
no tema em geral. Assim, os inquiridos com alguma experiéncia na area, apds abrirem o marcador
que representa dados estatisticos em toda a regido do Porto, perceberam de imediato que foram
utilizadas técnicas de agregacdo de dados. O mesmo nao aconteceu com os utilizadores com
menos experiéncia no tema pois, ao nao terem conhecimento sobre técnicas de agregacdo de

dados, a funcionalidade nao foi bem compreendida.

@ Baixa
@ Média
Alta

Figura 5.4: P17:"Percebeu que foram aplicadas técnicas de agregacao aos dados?"

Ao realizarmos uma andlise ao grafico 5.5, podemos concluir que funcionalidades relacionadas
com o registo (P1) e autenticacao (P3, P4) do utilizador na plataforma foram utilizadas sem
qualquer dificuldade. Da mesma forma, o objetivo da participagdao do utilizador na plataforma
(P2) foi facilmente compreendido por todos os inquiridos, assim como a identifica¢ao das diferentes
paginas que sao apresentadas ao utilizador conforme este seja comprador, vendedor ou ambos
(P6, P7). Também as agoes de colocagao de dados do sensor & venda (P13) e a compra de dados
de sensores (P19) foram realizadas com facilidade. E também possivel concluir que, através da
descricao apresentada pelo sensor, os utilizadores nao sentiram dificuldade em perceber qual a
informagao disponibilizada pelo mesmo (P16). Quanto a pagina correspondente ao registo de

atividade, ndo houve qualquer dificuldade sentida por parte dos utilizadores na compreensio do
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contetdo desta (P20, P21, P22).

Contudo, algumas funcionalidades nao foram tao faceis de identificar ou de compreender
o seu funcionamento, como é o caso da identificacdo da pagina de comercializacdo dos dados
(P5), a identificacdo dos sensores pertencentes ao utilizador (P8), a fungao de determinados
parametros como "Acesso a localizacao ap6s compra'(P10) e "Acesso aos Dados"(P18). Também
a informacao apresentada pelo sensor apds compra, pode nao ter sido bem compreendida por
todos os inquiridos (P24). As questdes relacionadas com as funcionalidades mencionadas, entre
um a dois inquiridos responderam com dificuldade média e alta. Por outro lado, existe também
outro ponto que pensamos que pudesse ser de mais dificil compreensao para o utilizador mas,
que na verdade, se relevou ser bastante intuitivo. Este é o caso da pergunta P12:"Conseguiu
definir diferentes niveis de acesso aos dados do sensor para as organizagoes?", que
demonstrou ser uma funcionalidade que o utilizador teve bastante facilidade em compreender.
Em suma, podemos concluir que num panorama geral, os inquiridos consideram que a aplicacao

é bastante intuitiva e as suas funcionalidades sao de facil compreensao.
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Figura 5.5: Apreciacao geral da aplicagdo.
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Conclusoes

Por fim, apds a descricao do trabalho realizado, podemos concluir que conseguimos desenvolver
um data marketplace para smart cities, no qual dados de sensores Internet of Things (I0T) sao
colocados a venda e onde compradores como individuos, empresas ou até entidades governamentais
que necessitam desses dados, os podem adquirir. Assim, esta plataforma é integrada por um
mecanismo de autenticagdo que permite que os utilizadores sejam autenticados na plataforma e
que nos da garantias da identidade do utilizador. Desenvolvemos funcionalidades que permitem
ao proprietario de sensores controlar os seus dados. Como tal, implementdmos um mecanismo
que permite ao utilizador escolher com quais organizagoes, registadas na plataforma até ao
momento, pretendem partilhar os seus dados e também definir diferentes niveis de acesso aos
dados para as organizacoes pretendidas. Também com o intuito de conceder controlo sobre os
dados aos proprietarios, implementamos algumas técnicas que permitem ocultar informacoes
relevantes como a localizacdo dos sensores. Numa tentativa de expandir as informacoes oferecidas
nesta plataforma, aplicAmos técnicas de agregacao de dados, tornando assim possivel a oferta
de dados nao processados ou dados estatisticos. Procedemos também a gestdo da atividade dos
utilizadores na plataforma, através da qual as agoes de compra e venda de dados de sensores

ficam registadas.

No entanto, para além destes aspetos positivos, houve certos objetivos que nao foram
cumpridos. Estes, passam pelo estudo e a implementacio de técnicas de anonimizacao dos dados,
assim como técnicas que permitissem aos proprietarios dos dados controlar para que fins os seus
dados sao utilizados e também a autenticacdo dos dispositivos, neste caso o simulador de dados

[oT na plataforma.

Posto isto, como trabalho futuro seria importante cumprir com os objetivos inicialmente
propostos e, para tal, aproveitar algumas sugestoes propostas pelos inquiridos e conclusées
retiradas no capitulo 5, de forma a melhorar a usabilidade da aplicacdo e tornar este sistema mais
completo. Como anteriormente referido, um dos pontos mais importantes para trabalho futuro,
seria a pesquisa e implementacgao de técnicas de anonimizacao dos dados para que estes estivessem
devidamente anonimizados na base de dados, antes destes serem comercializados, de forma a

preservar a seguranca e privacidade dos utilizadores. A implementacdo de mecanismos que
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permitam ao utilizador transparéncia na usabilidade dos seus dados é outro ponto fundamental
a ser desenvolvido. Algumas melhorias poderiam ser feitas nomeadamente no mecanismo de
atribuicdo de permissoes de acesso as organizagoes, de forma o proprietario de um determinado
sensor, nao tenha de estar constantemente a verificar se novas organizagoes comecaram a sua
atividade na plataforma para lhes conceder ou ndo o acesso aos dados do sensor. Uma outra
melhoria recai sobre o desenvolvimento de estatisticas dos dados dos sensores em determinados
intervalos de tempo, como por exemplo, a temperatura média, maxima e minima do sensor A
desde o dia 1 de outubro de 2022 até 5 de novembro de 2022 ou até de més em més desde a data
de criacdo até ao presente. Um tltimo ponto bastante importante a considerar, seria a integragdo
de todo este sistema com sensores e dispositivos reais de forma a que esta nossa aplicagdo consiga

também interagir com dados reais.



Apéndice A

Blocos de Cddigo

import os

from pymongo import MongoClient

import firebase_admin

from firebase_admin import credentials

from firebase_admin import firestore

cred = credentials.Certificate ("serviceAccountKey.json")

firebase_admin.initialize_app (cred)

firestore_db = firestore.client ()

users_ref = firestore_db.collection(’users’)

docs = users_ref.stream()

list = []

for doc in docs:
organization = u’ {}’.format (doc.to_dict () [’organization’])
list.append(organization)

list2 = set (list)

organizations_dictionary = dict.fromkeys(list2, False)

Bloco de Cédigo A.1: Comunicacio e recuperacao das organizagoes contidas na Firestore.
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for msg in consumer:
if msg.topic == "temptopic":
record = json.loads (msg.value)
id = record[’id’]
lat = record[’lat’]
long = record[’long’]
temperature = record[’ temperature’]
owner = record[’owner’]

creationDate = record[’creationDate’]

tempbucket_rec = {’'temperature’ :temperature }
deviceld = id

latitude = lat

longitude = long

db.temp_bucket .update_many (

{’devicelId’: deviceld, ’'creationDate’: creationDate, ’latitude’
:latitude, ’longitude’ :longitude, ’owner’ :owner,
"organizations’: organizations_dictionary, ’allowLocal’:
organizations_dictionary , ’‘allowInfo’: organizations_dictionary,

"buyUser’ :[],

"Spush’: {’samples’: tempbucket_rec},
by
upsert=True

)

Bloco de Codigo A.2: Insercao em buckets dos conjuntos de dados de sensores de temperatura

na base de dados.

elif msg.topic == "routestopic":
record = json.loads (msg.value)

id = record[’id’]

owner = record[’owner’]

date = record[’date’]

coordinates = record[’coordinates’]

route = {’id’ :id, ’'date’: date, ’"owner’: owner, ’'coordinates’:coordinates,
"buyUser’ :[], ’"organizations’: organizations_dictionary}

db.routes.insert_one (route)

Bloco de Cédigo A.3: Insercao dos dados de percursos de trotinetas elétricas.
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app.get (' /api/temp_bucket’, verifyToken, async (req, resp) => ({
try {
await database.collection(’temp_bucket’).find({}) .toArray((err, result)
=> {
if (err) throw err
resp.status (200) .send (result)
1)
}
catch (e) {
resp.status (400) .send (e)

})

Bloco de Cédigo A.4: Método para recuperacao dos dados de sensores de temperatura.

app.post (/ /api/transactions’, verifyToken, async (req, resp) => {
try {

let transaction = await database.collection (’transactions’) .insertOne ({
transactions: reqg.body })
resp.status (200) .send (transaction)
}
catch (e) {
resp.status (400) .send (e)

b

Bloco de Cédigo A.5: Método para inser¢do de dados das transagdes na base de dados.

app.patch (’ /api/updatebuyuser/:bucket/:sensor’, verifyToken, async (req, resp)

=> {
try {

let update = await database.collection (reqg.params.bucket)

.updateOne ({ deviceld: req.params.sensor },
{ $push: { buyUser: reqg.body } })

resp.status (200) .send (update)
}
catch (e) |

resp.status (400) .send (e)

})

Bloco de Cédigo A.6: Método para atualizacdo do campo buyUser na base de dados.
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const verifyToken = (req, res, next) => {
const token = reqg.headers.authorization.split (’ ’) [1]
try {

admin.auth () .verifyIdToken (token)
.then (result => {
if (result) {
return next ()
}
}) .catch(err => {
return res.sendStatus (401)
})
} catch (e) {
return res.sendStatus (500)

Bloco de Cédigo A.7: Funcgao para verificacdo dos tokens de acesso.

app.get (’ /api/temp_bucketsensoravg’, async (req, resp) => {
try {
request ("http://192.168.1.101:9090/datacontrol/temp_bucketsensoravg’, {
json: true }, (err, res, body) => {
if (err) throw err
resp.status (200) .send (body)
1)
} catch (e) {
resp.status (500) .send (e)

H)

Bloco de Coédigo A.8: Pedido da média de cada sensor de temperatura ao componente de

agregacao e controlo de acesso.
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app.get (' /datacontrol/hum_sensortotalavg’, async (req, resp) => ({

try {
var queryTotalAvgHumidity = [{ Sunwind: "S$samples" }, { S$group: { _id:
"s$id", avg_val: { $avg: "S$samples.humidity" } } }1;
await database.collection(’allSensors’) .aggregate (queryTotalAvgHumidity)

.toArray (function (err, result) {
if (err) throw err;
resp.status (200) .send (result)

1)

}
catch (e) {
resp.status (400) .send (e)

})

Bloco de Cédigo A.9: Obtencgao do valor médio de humidade relativa

registado na regido do
Porto.

app.get (’ /datacontrol/temp_sensortotalmax’, async (req, resp) => {

try {
var queryTotalMaxTemperature = [{ $unwind: "Ssamples" }, { $group: {
_id: "$id", max_val: { Smax: "S$Ssamples.temperature" } } }1];
await
database.collection(’allSensors’) .aggregate (queryTotalMaxTemperature)

.toArray (function (err, result) {
if (err) throw err;
resp.status (200) .send (result)

1)

}
catch (e) |
resp.status (400) .send (e)

})

Bloco de Cédigo A.10: Obtengdo do valor méximo de temperatura registado na regido do Porto.
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app.get (' /datacontrol/atmpressure_sensortotalmin’, async (req, resp) => {

try {
var queryTotalMinAtmPressure = [{ $Sunwind: "Ssamples" }, { $group: {
_id: "$id", min_val: { Smin: "S$samples.atmpressure" } } }1;
await

database.collection(’allSensors’) .aggregate (queryTotalMinAtmPressure)
.toArray (function (err, result) {
if (err) throw err;
resp.status (200) .send (result)
})
}
catch (e) {
resp.status (400) .send (e)

})

Bloco de Coédigo A.11: Obtengao do valor minimo de pressdo atmosférica registado na regido do
Porto.

app.get (’ /datacontrol/temp_bucketsensoravg’, async (req, resp) => {
try {
var queryAvgTemperature = [{ Sunwind: "S$samples" }, { S$group: { _id:
"SdeviceId", avg_val: { Savg: "S$samples.temperature" } } }1;

await database.collection (’temp_bucket’) .aggregate (queryAvgTemperature)
.toArray((err, result) => {
if (err) throw err
resp.status (200) .send (result)
1)
}
catch (e) |
resp.status (400) .send (e)

})

Bloco de Cédigo A.12: Obtengéo do valor médio de temperatura para cada sensor na regido do
Porto.
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app.get (’ /datacontrol/hum_bucketsensormax’, async (req, resp) => {
try {
var queryMaxHumidity = [{ Sunwind: "S$samples" }, { $group: { _id:
"SdeviceId", max_val: { S$max: "S$samples.humidity" } } }1;
await database.collection (’hum bucket’) .aggregate (queryMaxHumidity)
.toArray (function (err, result) {
if (err) throw err;
resp.status (200) .send (result)
1)
}
catch (e) {
resp.status (400) .send (e)

)i

Bloco de Cédigo A.13: Obtencao do valor méaximo de humidade relativa para cada sensor na

regido do Porto.

app.get (' /datacontrol/atmpressure_bucketsensormin’, async (req, resp) => {
try {
var queryMinAtmpPressure = [{ $unwind: "S$samples" }, { S$group: { _id:
"SdeviceId", min_val: { $min: "S$samples.atmpressure" } } }1;
await database.collection (’atmpressure_bucket’)
.aggregate (queryMinAtmpPressure)
.toArray (function (err, result) {
if (err) throw err;
resp.status (200) .send (result)
1)
}
catch (e) |
resp.status (400) .send (e)

)i

Bloco de Cédigo A.14: Obtencao do valor minimo de pressao atmosférica para cada sensor na

regiao do Porto.
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