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Resumo

O iPortaldoc € um Sistema de Gestdo Documental e de Processos Corporativos que se encontra
integrado no Sistema Operativo IPBRICK OS. O mesmo faz uso de fluxos de trabalho (Workflows)
para a gestdo dos documentos e processos, promovendo a eficiéncia do trabalho e a melhoria
continua dos processos dentro da Intranet de uma empresa.

Apesar do grande desempenho da aplicacdo no que toca a gestdo da informagdo dentro da
Intranet, no que diz respeito a troca de informacdo com entidades externas, o iPortalDoc requer
a criacdo de novas rotinas internas ao sistema e uma configuracdo complexa e trabalhosa, sendo
essa uma solucdo de cariz ad hoc.

Este trabalho aborda o problema de diminuir a complexidade da comunica¢do do iPortalDoc,
através da escolha e integracdo de uma ferramenta de middleware, o Enterprise Service Bus. Este
deve ser Open Source e deve apresentar as funcionalidades necessdrias para realizar as operagdes
pretendidas. Pretende-se com essa ferramenta universalizar e centralizar os processos de comuni-
cacgdo mais complexos e permitir que os utilizadores possam fazer uso dessas operagdes através de
uma configuragdo mais simples e intuitiva.

A ferramenta escolhida para solucionar este problema foi o WSO2 ESB que permite a cri-
acdo de servicos que permitem utilizar diversos métodos de comunicacio diferentes como Web
Services, APIs, operacdes CRUD sobre a informacio de uma base de dados, FTP para transferir
ficheiros ou SMTP para enviar ou receber emails.

Para além das caracteristicas descritas anteriormente, este ESB possui uma interface Web de
administracdo bastante intuitiva, o que representa uma mais valia para o utilizador final, pois
facilita o uso da ferramenta pelo mesmo. O ESB também possui um conjunto de Web Services
de administracdo que permite o seu controlo através do iPortalDoc, sendo esta caracteristica a de
maior relevancia no quesito de integracdo da ferramenta na plataforma.

A solugdo para a integra¢@o do ESB no iPortalDoc consistiu na criagdo de um sistema de gestao
de contas de acesso ao ESB no backend do iPortalDoc através da utilizacdo dos Web Services de
administracdo. Ao nivel do frontend foi desenvolvida uma interface para permitir o controlo do
acesso dos utilizadores do iPortalDoc ao ESB pelo Administrador e foram desenvolvidos blocos
de software para a interacdo do frontend com o backend. Para além disso, o ESB foi adicionado
ao menu de aplicag¢des do iPortalDoc permitindo um acesso direto a ferramenta pelos utilizadores
autorizados e foi implementado um método de login automético no ESB.

Apds a implementagdo da solucdo de integracdo, foi criado um caso de estudo onde o ESB,
através de servigcos definidos pelo utilizador, procede a recolha de informacdo de uma base de
dados. Essa informacao serd usada em diferentes estados de um workflow para realizar o processo
de “criacdo ou atualiza¢c@o de uma entidade no iPortalDoc”, demonstrando assim a funcionalidade
da ferramenta escolhida.
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Abstract

iPortaldoc is a Documents and Corporate Processes’ Management System, that is integrated into
the IPBRICK Operating System. It makes use of workflows for the management of documents
and processes, promoting work efficiency and the continuous improvement of processes within a
company’s Intranet.

Despite the great performance of the application in managing of information within the In-
tranet, the exchange of information requires the creation of new internal software routines to the
system and a complex and laborious configuration, being this an ad hoc type of solution.

This project addresses the problem of reducing the communication’s complexity in iPortal-
Doc, through the choice and integration of a middleware tool, the Enterprise Service Bus. This
tool must be Open Source and must present a set of functionalities to carry out the intended oper-
ations. The tool is used with the goal of universalize and centralize the most complex communi-
cation processes and allow the users to use these operations through a simpler and more intuitive
configuration.

The tool chosen to solve this problem was the WSO2 ESB, which allows the creation of ser-
vices that allow the use of different communication methods such as Web Services, APIs, CRUD
operations over a database information, FTP to transfer files or SMTP to send or receive emails.

In addition to the features described above, this ESB has a very intuitive Web administration
interface, which represents extra value for the end user, as it eases the use of the tool by him. The
ESB has also a set of Admin Web Services that allow its control through iPortalDoc, this being
the most important feature in terms of integrating the tool into the platform.

The solution for integrating the ESB into iPortalDoc consists of creating an account system
for accessing the ESB through the backend of iPortalDoc using the Admin Web Services. At the
frontend level, an interface was developed to allow the control of iPortalDoc users’ access to the
ESB by the System Administrator and software blocks were developed to connect the frontend
and the backend. Furthermore, the ESB was added to the iPortalDoc apps menu, allowing direct
access to the tool by authorized users and an automatic login method to the ESB was implemented.

After implementing the integration solution, a case study was created where the ESB, through
user-defined services, collects information from a database. This information will be used in differ-
ent states of a workflow to carry out the process of “creating or updating an entity in iPortalDoc”,
thus demonstrating the functionality of the chosen tool.
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“It is hard to fail, but it is worse never to have tried to succeed."
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Chapter 1

Introducao

1.1 Contexto

Nos dias de hoje, as arquitecturas orientadas a servicos sdo aceites como um standard nos proces-
sos de integracdo de sistemas nas organizacdes. Neste padrdo de arquitetura de software as fun-
cionalidades implementadas nas aplicacdes s@o disponibilizadas na forma de servicos, acessiveis
normalmente através de web services. E baseada nos principios da computacio distribuida pois
¢ constituida por aplicagdes que se encontram espacialmente distantes umas das outras ligadas
por uma rede de comunicacio e utiliza o paradigma request/reply para estabelecer a comunicagao

entre os sistemas clientes e os sistemas dos servicos.

A utilizacdo desta arquitetura apresenta determinadas vantagens. A confiabilidade devido a
facilidade de teste e debugging de servi¢os pequenos e independentes. a independéncia de local-
izacdo, a independéncia de plataforma, a reutilizacdo de componentes de software e a agilidade no

que toca ao desenvolvimento de novas aplicagdes para integrar o sistema [1].

No entanto existem alguns problemas associados ao uso desta arquitetura, no que diz respeito
a rede de comunicacdo. Se a comunicagdo entre as diversas aplicacdes que integram o sistema
for realizada ponto-a-ponto, em que todas as aplicacdes precisem de se ligar entre si, ou a grande
maioria, torna-se bastante complexa e trabalhosa, a integracio de novas aplicagdes. Cada aplicacdo
nova teria de ser ligada ponto-a-ponto a todas as outras do sistema, sendo que para cada ligacdo
teriam de ser respeitadas as especificidades que permitem a comunicaco e a troca de informagao
entre as 2 aplicagdes. Isto cria problemas, como o aumento da complexidade de manutencéo e a

dificuldade em escalar o sistema.

Para resolver tais problemas as empresas de TI decidiram dotar os seus sistemas orientados
a servicos com uma ferramenta de Middleware conhecida como Enterprise Service Bus (ESB),
ferramenta essa que surgiu em 2002 [2] e a qual tem tido um aumento consideravel de adesdo.

O ESB funciona como um broker na comunicacido entre aplicagdes e promove uma facil

manutencio e integracdo de novas aplicacdes. Para além disso também realiza o roteamento,
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transformagdo de mensagens e gestdo de transacdes, aumentando a seguranga e fiabilidade do

sistema.

Desde 2010 a investigacdo no tema tem aumentado consideravelmente [2], tanto que grandes
empresas de TI como IBM, Oracle e Microsoft langaram as suas préprias versdes deste tipo de

ferramenta [3].

A IPBRICK SA é uma empresa fabricante e distribuidora especializada em Solucdes de Co-
municacdo Corporativas, que tem como principal produto uma plataforma de Comunicagdes para
Empresas, o sistema operativo IPBRICK OS, baseado em Linux Debian e que contém uma solugdo
integrada para a Gestdo de Documentos e Processos baseada em fluxos de trabalho, o iPortalDoc.
O iPortalDoc permite modelar e implementar processos de todas as dreas das organizacdes, dando
acesso a um histérico dos intervenientes e intervengdes ocorridas nos processos, assim como a
documentos e emails associados, constituindo assim uma ferramenta que facilita a pesquisa e

evita perdas de tempo e de informacao.

O iPortalDoc encarrega-se também da comunicacdo entre as diferentes aplicacdes que inter-
vém nos processos. Num cendrio em que seja necessdria uma integracdo multi aplicacdo em que
as aplicagOes apresentam um cardter heteorogéneo entre si, o estabelecimento das comunicacdo
entre elas torna-se complexo, devido as especificagdes requeridas por cada aplicac@o no que toca a
formatacdo de mensagens, a métodos Web-Service utilizados para interacdo, entre outras varidveis

que intervém na comunicacao.

Através do uso de um Enterprise Service Bus (ESB) € possivel universalizar essa tarefa de
comunicagdo entre aplicagdes. Esta dissertacdo vai incidir na escolha e integracdo de funcional-
idades de um ESB open-source no iPortalDoc e na criacdo de uma interface GUI e APIs para

interacdo com o ESB.

1.2 Motivacao

Na atual abordagem usada para a comunicagdo entre as aplicagdes e os processos no iPortalDoc é
necessdrio atender as dependencias especificas de cada interacdo aplicacdo-cliente e no caso de ser
necessario escalar o sistema e adicionar novas ligagdes, essas ligacdes terdo de ser adicionadas de
forma manual e atendendo as necessidades da aplicagdo, tudo isto antes de ser possivel estabelecer
a interacdo. Ao nivel de uma organiza¢do com inumeras aplicacdes que precisam de interagir com
processos, estabelecer novas interacdes constitui um trabalho complexo, exaustivo e que toma

imenso tempo.

Um ESB ¢ uma ferramenta promissora no que toca a integracdo de aplicacdes em sistemas

distribuidos com aplicacdes de cardter heterogéneo. Esta ferramenta de middleware permite que
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as aplicagdes troquem informacdo e oferece suporte de infraestrutura para a transformacio de

mensagens e de dados, assim como roteamento inteligente.

A ideia do ESB € ndo depender de um padrio de integracdo que seja dificil de gerir com o
passar do tempo, mas sim de uma abordagem que melhora a agilidade da infraestrutura de comu-
nicacdes e a interoperabilidade entre aplicagcdes permitindo uma gestdo mais facil e o escalamento
do sistema com mais aplica¢des e de carater mais variado com uma reducio acentuada no tempo
despendido em tais tarefas. Um ESB € ideal para a implementag¢do de uma arquitetura orientada
a servicos (SOA), pois oferece um mecanismo que integra todas as aplicagdes necessarias as or-
ganizagdes como a Contabilidade e Financas (AF), Gestdo de Rela¢des com o Cliente (CRM),
Marketing e Vendas (SM), Gestao de Recursos Humanos (HRM), entre outros. Tudo isso sem

perder fiabilidade, performance e seguranca.

A escolha de um produto open-source é uma mais valia em termos de custo, facilidade de
instalacdo e de integracdo. A criagdo de uma interface grafica (GUI) simplifica ainda mais a

gestdo do ESB através do iPortalDoc.

A importincia do tema € ainda outro fator motivacional, economicamente falando, pois a
implementacdo desta tecnologia permite acrescentar valor econémico ao software disponibilizado

pela IPBRICK, na medida em que o mesmo melhora o seu desempenho.

1.3 Objetivos

O objetivo global do projeto € permitir o acesso dos utilizadores ao ESB a partir do iPortalDoc e
apresentar uma interface de configuracdo intuitiva que permite que os mesmos consigam definir
servicos que possam ser invocados a partir do iPortalDoc e usados nos seus Workflows de maneira

a suprir as necessidades dos utilizadores.

No entanto o projeto pode ser dividido em objetivos mais pequenos:

* Gerir os utilizadores do ESB a partir do iPortalDoc;

* Permitir que os utilizadores possam definir e invocar diferentes tipos de servigos, como APIs

e Data Services;

* Permitir que os utilizadores possam aceder diretamente a interface do ESB através do menu

de Aplicac¢des do iPortalDoc;

* Permitir que os utilizadores possam aceder a interface do ESB sem ter de efetuar autenti-

cacdo manual.
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Chapter 2

Estado da Arte

Para compreender melhor o problema e montar um plano de resolucdo € necessario conhecer o
leque de solugdes diferentes que existem e podem solucionar o0 mesmo, as vantagens e desvanta-

gens de cada um, assim como o contexto em que o problema se encontra inserido.

Neste capitulo é descrito o estado atual da tecnologia relacionada com o tema tendo como

referéncias livros, artigos cientificos provinientes de fontes académicas, assim como foruns online.

De modo a resolver o problema é necessario entender o contexto onde ele se encaixa. Sendo
que o problema afeta um sistema com Arquitetura Orientada a Servigcos como o iPortalDoc, esse

serd um ponto de partida para a resolu¢do do mesmo.

2.1 Arquitetura Orientada a Servigos

2.1.1 Conceito

A era moderna da computacio é projetada em torno de sistemas orientados a servigos que integram
varios servi¢os para fornecer servigos sofisticados por meio de interfaces bem conhecidas. Isso

pode ser feito com eficiéncia usando recursos da Arquitetura Orientada a Servigos (SOA) [4].

A arquitetura orientada a servicos (SOA) é um paradigma que integra componentes de software
distribuidos, mantidos separadamente e implantados e organiza-os como servicos interoperdveis

que podem facilmente ser reutilizados e compartilhados entre aplicacdes e empresas [5].

Esses servicos ficam disponiveis numa rede para serem invocados por meio de interfaces
definidas e combinados em solucdes para problemas de negécio [6]. SOA € habilitada por tec-

nologias e padrdes que facilitam a comunicacio e cooperacdo dos componentes em uma rede,
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especialmente numa rede IP [7]. Através desse paradigma € possivel vdrios utilizadores colab-
orarem entre si, utilizando dados, arquivos e ficheiros que se encontram em locais diferentes do

globo, de forma a produzirem os resultados que desejam.

De um modo essencial, SOA € uma colecio de servicos que comunicam entre si. A comu-
nicacdo pode envolver apenas uma troca de dados ou pode envolver vérios servicos a coordenar
alguma atividade[8]. Baseia-se na Orientacdo a Servicos que é uma metodologia que faz uso dos

servicos e dos resultados por eles gerados[1].

Uma tendéncia dominante passa por migrar de um sistema legado para um sistema baseado
em SOA para modernizar o sistema de software das organizacdes. Muitos estudos destacam os
beneficios do emprego de SOA no desenvolvimento de novas tecnologias , como a Internet das

Coisas (IoT) e CloudComputing e microsservigos [9].

Em relag@o aos setores industriais, até agora, SOA provou ser um paradigma chave em varios
setores, como bancdrio, saude, transporte e de tecnologia [9]. SOA insere-se num processo de
reorganizacdo dos departamentos de tecnologia da informacdo das organizagdes, permitindo um
melhor relacionamento entre as dreas que dao suporte tecnoldgico a empresa e as dreas respon-

sdveis pelo negdcio propriamente dito [5].

Fazer uso de SOA para resolver um problema de negdcios requer a existéncia prévia de pelo
menos uma solucdo para o problema de negécios. SOA fornece um meio de usar mecanismos
padronizados para descoberta, invocacdo e comunicag@o para acessar recursos subjacentes. Se o
problema de negdcios nao pode ser resolvido sem SOA, entdo SOA por si s6 ndo pode fornecer
uma solugdo. Esses servicos devem existir antes que SOA possa fornecer um meio de aceder e
interagir com eles. O uUnico problema para o qual SOA fornece uma soluc¢do € o problema da
facilidade de interacio eficiente entre consumidores e fornecedores de solucdes para problemas de

negocios [6].

2.1.2 Caracteristicas

Numa Arquitetura Orientada a Servigos a funcionalidade de negécios € disponibilizada na forma
de servicos que podem funcionar de maneira granular. Um servico € uma unidade discreta de fun-

cionalidade que pode ser acessada remotamente e controlada e atualizada de forma independente

[7].

A arquitetura orientada a servicos é caraterizada por possuir:

* Fraco acoplamento: Devido a independéncia entre servicos que dela fazem parte;
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Service response

Service Provider . Scrvice Consumer
-

Service request

Figure 2.1: Consumidor e fornecedor de servicos e correspondentes interacdes.

* Orquestraciao de servico: Devido a capacidade dos servicos poderem agregar dados de
outros servicos e criarem fluxos de trabalho para atender a solicitagdo de um determinado
consumidor de servico. Esta carateristica contribui para a composibilidade deste tipo de

Arquitetura;

» Agilidade de integracao ¢ capacidade de reutilizacdo de servicos: Por se tratar de uma
arquitetura modular e assim permitindo reduzir custos e tempo de desenvolvimentos de

Novos Servicos;

» Transparéncia e abstracao: Encapsulando vérias aplicagdes e fontes de dados, ocultando

a sua ldgica;
* Autonomia: Encapsulando varias aplicagdes e fontes de dados, ocultando a sua 16gica;

* Registo/Catalogo: Que permite localizar cada servigo implantado no sistema e fornece

informagdo sobre os pardmetros de invoca¢do do mesmo;

Existem duas fungdes principais na Arquitetura Orientada a Servigos:

» Fornecedor de servicos: o fornecedor de servigos é o gerente do servico e a organizacio que
disponibiliza um ou mais servig¢os para uso de terceiros. Para anunciar servicos, o fornece-
dor pode publicd-los em um registo, juntamente com um contrato de servico que especifica

a natureza do servi¢o, como usa-lo, os requisitos para o servi¢o e as taxas cobradas.

* Consumidor de servico: O consumidor de servigo pode localizar os metadados de servico
no registo e desenvolver os componentes do cliente necessarios para ligar e usar o servico
[10].

Um sistema construido no paradigma SOA deve fornecer visibilidade das necessidades e re-

cursos; deve incluir um meio de interacdo entre consumidores e fornecedores.
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Busi - . .
s o Business Processes Execution Language For Web Services (WS-BPEL)

Processes

Qu?lltvof Reliablity Transactions Management Security
Service (QoS)
Description Web Services Description Language (WSDL)

SOAP
- Other Protocols And
Messaging ;
) Services
Extensible Markup Language (XML)

Figure 2.2: Pilha protocolar de SOA. !

Visibilidade refere-se a capacidade dos consumidores com necessidades e fornecedores de
recursos que atendem as necessidades de se encontrarem e se prepararem para interagir. Isto inclui
o estabelecimento de uma consciéncia de pelo menos um participante do outro , uma vontade por

parte dos participantes de interagir e a acessibilidade necessdria para trocar informagdes [6].

Um meio comum de obter conscientizacao e detectabilidade de servigos € através do contrato
de servico padronizado que € um registo de servico que lista por meio de um ou mais documen-
tos descrigdes dos servigos disponiveis [10]. Para que um consumidor avalie se um servico atende
as suas necessidades e, eventualmente, interaja com o servigo, a descri¢do deve incluir as fungdes
desempenhadas; formatos de entrada e saida; restri¢cdes e politicas; protocolos, semantica, mecan-

ismos de acesso e uso, que descrevem como um servico pode ser usado [6].

Uma vez que a visibilidade € estabelecida, a interacdo pode prosseguir. Na maioria das vezes,
isso € realizado pela troca de mensagens por meio de interfaces de servigo bem definidas [6].
Atualmente, a implementagdo mais comum de SOA sdo os Web Services, que conferem uma
integracio de linguagem neutra, pois constituem um mecanismo comum para a invocagdo dos

servicos, independentemente da linguagem de desenvolvimento usada [11].

A maioria desses padrdes usa o Extensible Markup Language (XML) como sintaxe bésica
e fornece uma ligacdo ao Hypertext Transfer Protocol (HTTP) para o protocolo de mensagem

subjacente. As principais especificagdes de mensagem de Web Services sdo SOAP para definir

!Imagem retirada de https://www.w3schools.in/service-oriented-architecture
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o envelope de mensagem de Web Services e Web Services Description Language (WSDL) para

descrever elementos da interface de Web Services [6].

Na figura 2.2 estd representada a pilha protocolar de SOA mostrando os protocolos que at-
uam em cada camada. Esses componentes sdo escritos em BPEL (Business Process Execution
Languages), Java, C , XML etc [11].

Na figura 2.3 € apresentada uma hierarquia dos elementos constituintes de uma Arquitetura

Orientada a Servicos, do mais abstrato ao mais detalhado.

Esta padrao de software é constituido essencialmente por 4 elementos: Application frontend,

servigo, repositério de servigos e Service Bus que serd posteriormente abordado na seccio 2.2.

Um servigo pode ser dividido em 3 componentes.

* A interface define como um fornecedor de servigos solicitard o input de um consumidor de

servigo, de forma a poder gerar a resposta desejada.
* O contrato define como o fornecedor de servico e o consumidor de servico devem interagir.

* A implementacdo € o c6digo que define a execugdo do servigo.

Como a interface se encontra separada da sua implementacdo, o fornecedor de servigo pode

executar um pedido sem o consumidor saber como tudo se processa.
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Figure 2.3: Hierarquia de elementos constituintes de SOA.?

2.1.3 Vantagens e Limitacoes

Nesta seccdo vao ser discutidas as vantagens da adesdo a uma Arquitetura Orientada a Servigos e

as limitagdes que esse modelo de Arquitetura apresenta e verificar o trade-off obtido.

A utilizacdo de uma arquitetura SOA permite obter vantagens como [10, 12]:

Confiabilidade: Com servigos pequenos e independentes no SOA, fica mais facil testar e

fazer debugging aos aplicativos do que a grandes blocos de cédigo.

Independéncia de localizacao: Os servicos sdo localizados por meio do registo de servigo
e podem ser acessados por meio do Uniform Resource Locator (URL), portanto, eles podem
alterar sua localizag¢do ao longo do tempo sem interromper a experiéncia do consumidor no

sistema.

Escalabilidade: Como SOA permite que os servi¢os sejam executados em vdrias platafor-
mas, linguagens de programacao e servicos, a compatibilidade com diferentes tipos de apli-

cacdes aumenta, permitindo que o sistema posso sofrer um maior crescimento.

Independéncia de plataforma: A Arquitetura Orientada a Servicos permite o desenvolvi-
mento de uma aplicacdo integrando diferentes servi¢os escolhidos em diferentes fontes que

a tornam independente da plataforma.

2Imagem retirada de https://commons.wikimedia.org/wiki/File:SOAglements.png
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Fracamente acoplado: SOA incentiva fortemente o desenvolvimento de servigos indepen-

dentes para aumentar a eficiéncia do aplicativo de software.

Reutilizacao: Um aplicativo baseado em SOA ¢ desenvolvido acumulando servicos de fun-
cionalidade pequenos e independentes. Ele permite a reutiliza¢do dos servigos em varios

aplicativos de forma independente, sem interagir com outros servigos.

Agilidade: A capacidade de reunir aplicativos de componentes ou servigos reutilizaveis, em
vez de reescrever e reintegrar cada novo projeto de desenvolvimento, ajuda os desenvolve-
dores a projetar um aplicativo rapidamente em resposta aos novos requisitos de negdcios, o

que, por sua vez, aumenta a agilidade de SOA.

Facilidade de manutencdo: Como a arquitetura orientada a servigos é uma unidade ou
entidade independente, a manuten¢do ou atualiza¢des do aplicativo tornam-se muito mais

faceis sem a necessidade de se preocupar com outros servicos.

Disponibilidade: As instalagdes SOA estio facilmente disponiveis para qualquer pessoa,

mediante solicitacao.

Numa Arquitetura Orientada a Servigos os servi¢os sdo interconectados por uma conexao

ponto-a-ponto. A complexidade surge quando existe a necessidade de interconectar um grande

nimero de servicos dentro de uma organizagao[13].

Para além disso, nos dias de hoje existe uma grande demanda por integracdo de servicos de

diferentes dominios de aplicacdes e partilha de ativos de TI dentro e fora de uma organizacao[3].

Essa demanda gera novas necessidades como:

A expansido dos negécios de uma organizacdo exige um ambiente livre de restricdes para os

seus negdcios;

A mudanca na demando do mercado precisa de uma arquitetura de sistema flexivel, es-

caldvel e compativel,
A utilizacdo completa dos ativos de TI da organizagio;

A utilizagdo eficiente dos servicos do sistema e a sua manutenco, reconfiguracio e reuti-

lizacao;

E comum que uma empresa execute dezenas ou centenas de aplicagdes, que podem ser con-

struidas de forma personalizada ou adquiridas de terceiros. Entdo cada servico requer interfaces
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de comunicag@o com outros servigos. Por vezes é muito complexo e demorado para estabelecer

tais conexdes (multiplas conexdes ponto-a-ponto) assim como configura-las[13].

Outro problema € a interoperabilidade entre diversos servicos heterogéneos. A integracdo de
servigos significa a fusdo de varios servicos numa plataforma comum onde pode trocar dados e
informacdes por meio de protocolos[4]. E necessaria a conversiio de protocolo entre servicos de
comunicagdo que suportam diferentes protocolos subjacentes para que se possa efetuar essa troca

de dados. Uma Arquitetura Orientada a Servicos nio dispde dessa capacidade por base.

Tais lacunas podem ser preenchidas com a ajuda de um ESB com sua variedade de conectores
que formam uma interface bem definida para comunica¢do com servigos de diferentes dominios

de aplicacoes[4].

Outros pontos negativos na adocao deste paradigma incluem [10]:

* Overhead elevado: uma valida¢do dos parametros de entrada dos servigos € feita sempre

que os servigos interagem, o que diminui o desempenho & medida que aumenta a carga.
* Alto investimento: Um grande investimento inicial € necessario para SOA.

* Gestao de servico complexa: quando os servicos interagem, eles trocam mensagens. O
nimero de mensagens pode chegar a milhdes. E uma tarefa complicada lidar com um grande

nimero de mensagens.

O uso de SOA € motivado pela grande quantidade de beneficios apresentados em relagdo aos

pontos pontos negativos relativos a sua utilizagao.
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2.2 Enterprise Service Bus

2.2.1 Conceito

Atualmente, os servicos devem ser robustos, dgeis, acessiveis e disponiveis para seus clientes. As
empresas procurar integrar servicos de diferentes dominios de aplicacio e também a interoperabil-

idade entre varios sistemas heterogéneos dentro e fora de uma organizacao [3].

Para entrega segura e garantida de servigos, cada grande organizacdo estd mudando seu modelo

de entrega de servico para Enterprise Service Bus (ESB).

Um Enterprise Service Bus (ESB) é uma plataforma integrada de middleware que fornece
servicos fundamentais de interacdo e comunicacio para aplicagdes de software complexas por
meio de um mecanismo de mensagens baseado em padrdes e orientado a eventos numa Arquitetura
Orientada a Servicos. A sua elasticidade permite, que seja compativel com uma grande variedade
de aplicagdes. Fornece uma abstra¢do de camadas na implementacido de um sistema empresarial
de mensagens, que permite a integragao, reutilizacao e compatibilidade de servicos. ESBs devem

ser baseados em padrdes flexiveis, suportando varios meios de transporte [2, 14].

As aplicagdes estao indiretamente ligadas através do ESB em vez de serem ligadas diretamente

umas as outras. O ESB é responsdvel por toda a 16gica embutida necessdria para fazer as estruturas

interagirem.
_i)l e WE,
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7 E o
Business Data Partners Browsers / Connectivity Mabile
| Applications | | Sources i § (B2B) RichCliermts | | Services Devices
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Figure 2.4: Arquitetura de um ESB.?
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3Imagem retirada de https://www.hcltech.com/blogs/everything-you-need-know-about-enterprise-service-bus-esb
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Devido ao comportamento distribuido do ESB, ele ndo tem limites de regido, ou seja, os
servigos podem ser acessados de qualquer lugar. ESB também suporta varios modelos de dados e

informacdes de transformacdo para aumentar a agilidade e acessibilidade dos sistemas SOA [3].

Como agente mediador oferece suporte a interconectividade para varios servicos. Essa co-
municagdo é geralmente baseada na troca de mensagens entre as duas partes. Isto permite que o
ESB receba mensagens de clientes, processe-as de acordo e encaminhe-as para o ponto de servigo

designado. O ESB fornece vérias interfaces para diferentes canais de suporte aos servigos [3].
A relagdo entre consumidores de servigos, fornecedores e ESB € ilustrada abaixo na Fig. 2.5.

Service Provider

\‘ﬂ\\ s o

| Enterprise Service
\:;, \v"' Bus

Requesters

Database Servers

Figure 2.5: Relacdo entre consumidores, fornecedores e ESB.*

O ESB assume a responsabilidade de garantir que os dados enviados pelos consumidores de

servigo correspondam aos requisitos de formato dos prestadores de servigo [15].

Um ESB ¢é uma estrutura ideal para a implementacdo de Arquitetura Orientada a Servicos
(SOA) porque oferece um mecanismo padrdo que integra todas as instalagdes necessarias as

solugdes de informagdo organizacional como [2]:

¢ Gestdo da cadeia de abastecimento (SCM);

Contabilidade e Finangas (AF);
* Gestao da relag@o com o cliente (CRM);
* Marketing e Vendas (SM);

¢ Gestdo de recursos humanos (HRM).

“Imagem retirada de https://www.semanticscholar.org/paper/The-Performance-Metric-for-Enterprise-Service-Bus-
Bhadoria-Chaudhari/b7c7a84c841f48304e0d148a97a2e271d9e87d77/figure/0
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2.2.2 Caracteristicas

As principais funcionalidades oferecidas por um Enterprise Service Bus incluem: impulsiona-
mento de mensagens, transformacio de messagem, orquestracdo de servico, gestio de transacdes,

roteamento e seguranga [2].

¢ Aprimoramento de mensagens: melhora, transforma ou remove informagao contida numa

mensagem para faze-la compativel com o fornecedor do servigo.

* Transformacao de mensagens: Para transformar a estrutura e a carga da demanda do uti-
lizador num método conveniente para o fornecedor do servigo. Um ESB permite transformar

uma mensagem recebida em vdrias formas e estruturas.

* Integracido de aplicacoes heterogéneas: Permite que aplicacdes construidas a partir de
diferentes Linguagens de Programacdo e em diferentes plataformas e que correm em Sis-
temas Operativos distintos possam ser integrados no mesmo sistema e que comuniquem de

forma eficaz entre si.

* Orquestracao de servico: O ESB age como uma camada de middleware (broker) que in-

speciona os servicos e sincroniza o desempenho de numerosas aplicacdes.

* Gestao de transacoes: Lida com a demanda de servicos de negécio como uma unidade de
trabalho distinta.

* Roteamento: Um ESB tem a capacidade de transmitir um pedido de um utilizador para um

fornecedor de mensagem especifico estabelecido em padrdes de roteamento flexiveis.

» Seguranca: Oferece a oportunidade de proteger servicos de login inautorizado, através de

valida¢do, autorizagdo, avaliag@o e controlo.

O ESB funciona como um corretor para todas as mensagens trocada entre servicos, ele pode
receber mensagens de um servico, empacota-las e encaminhd-las para outro servico, e/ou retornar
uma resposta para o remetente[13]. Durante a comunicacio, os solicitantes do servi¢co ndo pre-
cisam saber a identidade do cliente; é responsabilidade do ESB gerir essa identidade para cada

solicitante de servigo[16].

O ESB ¢ designado para lidar com vérios protocolos e partilhar dados em diferentes for-
matos, implementando desta forma um sistema de comunicacio entre softwares heterogéneos
que interagem entre si numa Arquitetura Orientada a Servigos, removendo as dependéncias en-

tre aplicagdes[1].
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Ele oferece uma variedade de conectores que oferecem fluxos de mensagens para conectar
e interagir com outros servigos, como por exemplo, Salesforce, Twitter, Ebay, Gmail. O cliente

também pode criar e personalizar os conectores de acordo com suas necessidades[4].

Para além de ser o principal ponto de mediacdo de mensagens, o ESB também providencia
segurancga ao mais alto nivel e também tem a habilidade de registar eventos. Permite também a
facil integracdo de varios servicos sem a necessidade do utilizador escrever/alterar o c6digo fonte

do sistema[13].

Providencia suporte a varios aspectos de SOA, incluindo compartilhamento de recursos, manu-
seio de mensagens e controlo de versdo de servico. Com o ESB, € possivel projetar, desenvolver,
implantar e monitorar servicos em tempo de execugdo. Isso melhora o conceito de reutilizacao
no ESB [3].

Os servigos de negdcios devem ser controlados e monitorados para um melhor desempenho e
podem ser entregues com o auxilio de uma pilha de servigos bem definida. A pilha de servigos é
um conjunto de servicos na arquitetura do Sistema SOA que estende os recursos da mesma [3]. A

pilha de servigos encontra-se representada na figura 2.6.
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Figure 2.6: Pilha de servicos de ESB.

Esses servigos dentro da estrutura ESB, sdo nomeadamente [3]:

» Servicos interativos: tais servicos fornecem recursos essenciais para o fornecimento de

funcionalidade e dados de TI.

* Orquestracdo e Servico de Processo de Negdcios: a orquestracdo de servi¢o é definida
como coordenacdo entre varios servi¢os e descrita como uma dnica unidade agregada para

facilitar a interacdo entre eles.

* Servico de Informacio de Dados: Esses servicos federam, replicam e transformam infor-

macdes de diferentes fontes de dados, essenciais para a transformag@o de mensagens.

* Servico de aplicativo: permite a implementac@o da 16gica funcional principal do negécio.

Esses servigos sao realmente executados e chamados por solicitantes de servigo.

* Servico de Acessibilidade: Oferece suporte na disponibilizacéo de servicos aos solicitantes.
O ESB atua como um mediador ao permitir tais servigos que sdo entregues via SOA. Tam-

bém ajuda a incorporar servico com seus dados associados.

* Governanca de servico: fornece monitoramento do contetido associado ao servigo. Tam-
bém ajuda no célculo de custos, planejamento e configuracdo de servigos de aluguel sob

demanda. Garante a acessibilidade para determinado servigo.

2.2.3 Vantagens

Muitas da vantagens associadas a Arquitetura Orientada a Servigo que foram referidas na sec¢do
2.1.3, estdo associadas ao uso de um ESB no sistema de comunicagdo sendo essas vantagens

adquiridas por transi¢do.

Algumas das vantagens subjacentes a um Enterprise Service Bus passam por [2, 3]:
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* Uma integracio que promove a flexibilidade com os sistemas existentes e que pode ser

realizada de maneira simples.

* Fiabilidade, pois gragas ao controlo de transacdes e roteamente inteligente, as mensagens

chegam garantidamente ao destino.

* A seguranca, pois como foi visto, os ESB geralmente possuem carateristicas como vali-

dacdo, autorizacdo e controlo.

* A escalabilidade, pois ao fornecer uma maneira padronizada e automatizada para as apli-

cacdes trocarem informacdes, o ESB torna a expansao dos servigos existentes mais facil.

* O suporte de varios modelos de dados e informacdes de transformagdo aumenta a acessibil-

idade ¢ agilidade dos sistemas.

* A reutilizacao de recursos, que evita que os desenvolvedores de processos de negdécios

tenham que recodificar manualmente os servicos sempre que uma integragao ocorrer.

* A interoperabilidade que permite a troca de informacdo entre aplicagdes heterogéneas

dentro do sistema.
» Melhor capacidade de gestdo por meio de um tnico ponto de controlo.

* Melhor desempenho e redes otimizadas.

Usar um ESB numa Arquitetura Orientada a Servigos significa que as aplicacdes que a formam
se comunicardo entre si através do barramento. Isso tem a vantagem de reduzir o ndmero de
conexdes ponto a ponto necessdrias para que as aplicagdes se comuniquem entre si. A metodologia
de conexdo ponto a ponto € extremamente tediosa e deve ser substituida por uma solucio integrada
de orquestracio de servi¢os numa plataforma comum e compartilhada, o ESB. Isso torna a andlise

de alteragdes e manutencao de software mais simples e clara[1].

Com o uso do ESB existe agora uma maneira de incorporar Web Services numa arquitetura

para integracao de aplicacdes e servicos que abrange uma empresa estendida em grande escala.

Dessa forma, todos os Web Services e aplicacdes podem enviar ou receber dados num formato
de mensagem suportado e cada né (onde as aplicagdes sao implantadas) serd conectado através de

uma interface para esse ponto de acesso exclusivo, o ESB[13].

A criacdo e utilizacdo de conectores facilita a mediag@o entre vérios servicos, o que resolve a

questio da interoperabilidade[4].
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Devido a todas as vantagens apresentadas, as organizagdes decidem adotar esta ferramenta de

modo a atingir os seguintes objetivos[3]:

* Diminuir o custo da integracio de aplicacdes
* Acelerar as implementacdes de TI

* Reduzir a complexidade de TI

2.2.4 ESB Comercial vs ESB Open-Source

Os Enterprise Service Buses podem ser divididos em 2 categorias:

¢ ESBs Comerciais

* ESBs Open-Source

O software de cédigo aberto (Open-Source) e o software proprietdrio (Comercial) ndo sao uma
revolugd@o na industria, j4 cd estdo hd algum tempo. Ambas as solugdes oferecem caracteristicas

semelhantes, o que torna a a escolha entre uma e outra uma decisdo critica.

A escolha do ESB, deve cumprir os requisitos do sistema, de modo a ajudar na integracdo das
aplicacOes da organizacdo. Portanto devem ser seguidos alguns critérios na escolha de qual ferra-
menta uma organizacao deve optar. De seguida serdo apresentados individualmente os principais
critérios que geralmente sdo tomados em considerac¢do na escolha entre um ESB Comercial e um

Open-Source[17].

2.2.4.1 Usabilidade

A usabilidade diz respeito a facilidade com que se pode dominar a ferramenta, o quao complicada
¢é a sua instalacdo, quantas ferramentas adicionais sao necessdrias para trabalhar com ela e se o

ambiente de desenvolvimento € intuitivo ou ndo.

Em geral a instalagdo de ESBs comerciais € bastante complexa e é necessdrio o suporte de
consultores especializados para que seja possivel a instalacdo e uso correto da ferramenta, para
além de serem necessdrias algumas ferramentas adicionais para que o seu funcionamento seja

pleno.
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No caso de ESBs de cddigo aberto, a instalacdo costuma ser mais simples e intuitiva e alguns
minutos apds a instalacdo ja serd possivel utilizar a ferramenta. Este tipo de ESBs costumam
ser ferramentas unificadas, o que significa que contém intrinsecamente todas as funcionalidades

necessarias para o seu funcionamento correto.

2.2.4.2 Administracao e Monitoramento

Estas carateristicas definem de que forma o ESB pode ser administrado, se existe uma Interface
Griéfica que possibilita a facil gestdo das funcionalidades, se a administracdo ¢é feita por uma

consola ou por outro mecanismo.

No caso geral, os ESBs comerciais possuem ferramentas de administracio e monitoramento
mais poderosas do que os ESBs Open-Source e essa administracdo é feita por Interface grafica na

maioria dos casos o que facilita a vida ao utilizador.

No caso dos ESBs Open-Source, existem muitos casos onde essa administracdo € feita através
de consolas em vez de Interfaces Gréficas, o que requer que o utilizador tenha de ter conhecimento
de como trabalhar com a linha de comandos. Para além disso muitos ESBs desta categoria ndo
trazem um sistema de administracdo e monitoramento de base, sendo necessdrio instalar software

adicional para esse propdsito.

2.2.4.3 Comunidade

A comunidade € importante para fornecer ajuda no uso da ferramenta assim como na resolugdo de

problemas que possam aparecer ao longo do processo.

Os ESBs comerciais ndo costumam ter uma comunidade dedicada ao suporte, mas dispdem
de um servico de suporte pago. Ja no caso dos ESBs open-source, regra geral, t€m uma comu-
nidade que ajuda na resolug@o dos problemas e que até contribui para o desenvolvimento de novas

funcionalidades para o ESB.
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2.2.4.4 Suporte

O suporte em ambas as categorias de ESB é pago, mas no caso do comercial é mais disponivel
(geralmente 24/7), mais especializado e com mais garantias de resolu¢do dos problemas. Muitos

ESBs Open-Source nao possuem esse suporte especializado.

2.2.4.5 Funcionalidade

Os ESBs comerciais, geralmente apresentam mais funcionalidades de integracio do que os Open-

Source, assim como funcionalidades extra fora do contexto da integracao.

2.2.4.6 Flexibilidade e Expansibilidade

A flexibilidade diz respeito a capacidade de alterar a ferramenta ESB para servir as necessidades e
expansibilidade € a capacidade de adicionar novas funcionalidades. No caso dos ESBs comerciais
essas mudancas tém de ser pedidas a empresa que vende os servicos do ESB e geralmente t€ém um

custo elevado para serem atendidas ou o processo para a alteracdo é demorado.

No caso Open-Source, o cédigo da ferramenta encontra-se disponivel publicamente sendo
possivel qualquer pessoa fazer as alteragdes necessdrias a Ferramenta e podendo até publicar a

nova versio dependendo da licenga sobre a qual o ESB esteja abrangido.

2.2.4.7 Conectores

Os conectores sdo responsdveis por criar uma interface entre o ESB e servigos de terceiros. Neste
critério ambas as categorias de ESB disponibilizam um nimero semelhante de conectores e per-

mitem também a criacdo de conectores personalizados.

2.2.4.8 Custo

O custo pode abranger o uso do produto, a manutencao, os produtos auxiliares e os conectores.
Alguns destes itens sdo gratuitos em alguns ESBs Open-Source e no geral o custo dos itens todos
€ muito mais barato nesta categoria do que nos ESBs comercial, onde podem ser atingidos valores

consideraveis.
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2.2.4.9 Licenciamento

Os ESBs comerciais apresentam uma lista de precos mais complexa e uma licenca mais restrita

onde é permitido exclusivamente o uso da ferramenta.

Os Open-Source apresentam na generalidade uma licenga mais permissiva, com um modelo
de subscricdo mais simples onde € possivel serem efetuados upgrades e downgrades no servico,

para além da licenga poder permitir a alteragdo e publicacdo de alteragdes ao software base.

Critério Open-Source Comercial
Usabilidade X
Administragdo e Monitoramento X
Comunidade X
Suporte X
Funcionalidade X
Flexibilidade e Expansibilidade
Conectores

Custo

Licenciamento

Lol T

Table 2.1: Comparacdo ESB Open-Source vs Comercial.

A tabela 2.1 apresenta a categoria que se destaca em cada critério. Com base na informacgao
apresentada na tabela, concluimos que os ESBs comerciais em geral fornecem mais carateristicas
e um suporte/manuten¢io mais poderosos, mas tem maior complexidade e custo. Por outro lado,
ESBs open source oferecem grande flexibilidade, facilidade de uso, manuteng¢do mais fécil e custo
mais baixo [2]. As ferramentas open source oferecem um maior nimero de vantagens em relacdo

as comerciais.

Com este projeto € pretendido fazer a integracdo de uma ferramenta simples de utilizar, flex-
ivel e com baixa complexidade de manuten¢do. O custo no entanto representa o fator de maior
importancia na escolha da categoria a utilizar, sendo portanto um ESB Open-Source a escolha

acertada.



2.3 ESBs Open-Source 23

2.3 ESBs Open-Source

Esta sec¢do serd dedicada a apresentar alguns Enterprise Service Buses Open-Source que se en-
contram disponiveis no Mercado. Um destes poderd ser a ferramenta escolhida para integrar o
iPortalDoc.

2.3.1 WSO2ESB

WSO02 é um ESB Open-Source leve baseado em Java que providencia melhor compatibilidade
e alto desempenho em termos de acessibilidade de servigco. Ele suporta quase todos os recursos
de um ESB como governanca, monitoramento e gerenciamento de servigos, roteamento de men-
sagens, transformacao e transporte de dados, mediacdo de mensagens, orquestracdo de servigo,

bem como hospedagem de APIs e servicos [18].

o Mediation
R
é{j}} < ——, N
Service
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Hosting Message
. E B Routing
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Transformation Transportation

Figure 2.7: Funcionalidades do WSO2 ESB.’

Permite conectar e reutilizar ativos e sistemas de TI existentes implementados usando tec-
nologias heterogéneas, incluindo Web Services, Micro Services, HTTP, JIMS, JDBC, entre outros
[18].

O ESB pode ser implantado em qualquer lugar: no local, em qualquer infraestrutura de cloud,
em clouds privadas e até mesmo usando sistemas de container. Contém recursos de monitoramento

e andlise para fornecer andlises em tempo real.

SImagem retirada de https://wso2.com/library/articles/2017/07/what-is-wso2-esb/
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O ESB vem com ferramentas abrangentes de desenvolvimento e debugging para ajudar no

rapido desenvolvimento de aplica¢des corporativas integrando e expondo servigos.

Contém documentacio abrangente, tutoriais, material de treino gratuito para garantir a entrega

confidvel e bem-sucedida do desenvolvimento de solugdes no WSO2 ESB.

2.3.2 Mule ESB

Mule, € um Enterprise Service Bus (ESB) Open-Source leve baseado em Java que permite aos
desenvolvedores conectar aplicativos de forma rapida e facil, permitindo que eles troquem dados.
Ele permite a facil integracdo de sistemas existentes, independentemente das diferentes tecnolo-
gias que os aplicativos usam, incluindo JMS, Web Services, JDBC, HTTP entre outros. O ESB
pode ser implantado em qualquer lugar, integrar e orquestrar eventos em tempo real e conta com

conectividade universal [19].

O Mule tem funcionalidades que incluem: Criacdo e hospedagem de servicos, Mediagdo de

servicos, Roteamento de mensagens e Transformacao de dados.

ey Pyrials ) rich clmnts Trasdng parrary [iada nosrory Cormecindy prcey
applecaisnra IR 0] sidapiers

Muls integration services
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Figure 2.8: Arquitetura do Mule ESB.°

6Imagc::m retirada de https://www.mulesoft.com/pt/resources/esb/what-mule-esb
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O ESB gere todas as interagdes entre aplicativos e componentes de forma transparente, inde-
pendentemente de eles existirem na mesma mdaquina virtual ou na Internet, e independentemente
do protocolo de transporte subjacente usado [19].

O Mule ESB permite uma reutilizacdo significativa dos componentes. Os componentes nao ex-
igem codigo especifico para serem executados no Mule, e nenhuma API programética é necessaria
[19].

As mensagens podem estar em qualquer formato, desde SOAP até arquivos de imagem bindrios.
O Mule ndo impde restricdes, como mensagens XML ou contratos de servico WSDL [19].

2.3.3 Apache Synapse ESB

Apache Synapse é um Enterprise Service Bus (ESB) Open-Source leve e de alto desempenho.
Equipado com um mecanismo de mediagao rapido e assincrono, o Apache Synapse oferece suporte
para XML, Web Services e REST. Além de XML e SOAP, o Apache Synapse oferece suporte
a vdrios outros formatos de transformacio de conteido, como texto simples, bindrio e JSON.
A ampla variedade de adaptadores de transporte disponiveis para o Synapse permite que ele se

comunique por meio de muitos protocolos de camada de aplicagao e transporte [20].

Registry

1

8
QL] ||

Figure 2.9: Arquitetura do Apache Synapse ESB.’

"Imagem retirada de https://synapse.apache.org/
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O transporte HTTP sem bloqueio, o mecanismo de mediacdo multithread e o infoset XML
de streaming combinam-se para garantir que o Synapse possa mediar volumes muito altos de

mensagens por meio do barramento de servico com o minimo de atraso e uso de recursos [20].

O Synapse também vem com recursos abrangentes de registo, recolha de estatisticas e suporte
de monitoramento JMX, que sdo cruciais em implementacdes de produgdo. Synapse é configurado

usando uma linguagem de configuracio baseada em XML [20].

2.3.4 Apache ServiceMix

O Apache ServiceMix é um contentor de integracao flexivel e open source que unifica e encap-
sula os recursos e as funcionalidades do Apache ActiveMQ, Camel, CXF e Karaf numa poderosa
plataforma que pode ser usada para criar solu¢des de integrac@o personalizadas. Ele fornece um
ESB completo e pronto para empresas, desenvolvido exclusivamente com OSGi, que € uma es-
trutura modular de desenvolvimento e implantacdo de aplicagcdes modulares e de bibliotecas em
Java[21].

As suas principais caracteristicas sao[21] [22]:

* Mensagens confidveis com Apache ActiveMQ, outro projeto Apache, é o intermedidrio de
mensagens que € usado para trocar mensagens entre componentes. Além disso, o ActiveMQ

também pode ser usado para criar um ESB totalmente distribuido;
* Mensagens, roteamento e padrdes de integracio empresarial (EIP) com o Apache Camel,;
* Web Services Soap e REST com Apache CXF;

* O Kernel do ServiceMix é baseado em Apache Karaf (um runtime baseado em OSGi) e lida
com os principais recursos fornecidos pelo ServiceMix, como implantag¢do de aplicacdes,
provisionamento de bibliotecas ou aplicativos, acesso remoto usando ssh, gerenciamento

JMX, sendo portanto o contentor para as aplicagdes dentro do Apache ServiceMix.

* Possui uma Consola Web, que pode ser usado para iniciar o ServiceMix incorporado num

aplicativo da web.

* Além da integracdo com servicos da Web por meio do CXF, o ServiceMix fornece muitos

componentes que vocé pode usar para integrar com varios outros padrdes e tecnologias.
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Message Broker

tiveMQ

L Apache ServiceMix

Figure 2.10: Arquitetura do Apache ServiceMix.?

Por meio de recursos adicionais instaldveis, o ServiceMix também oferece suporte a:
* Motor BPMN via Activiti
* Suporte completo a JPA via Apache OpenJPA

* Gestao de transagdes XA via JTA via Apache Aries

Os aplicativos para ServiceMix podem ser criados usando:

* Blueprints OSGi
* Spring Dynamic Modules

* Pacotes (Bundles) OSGi

Blueprints OSGi e Spring sdo scripts XML com a configuragdo da aplicaciio (chamada de
bundle), mas utilizando uma estrutura diferente. Os Bundles OSGi sdo construidos em Java e

implantados manualmente no contentor do ServiceMix.

8Imagem retirada de https://www.pngwing.com/en/free-png-iftfo
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2.4 Escolha do Enterprise Service Bus

O primeira fase do desenvolvimento do projeto consiste em escolher uma ferramenta ESB que ap-
resente funcionalidades capazes de atingir os objetivos pretendidos, o primeiro passo sera portanto

definir um conjuntos de requisitos para os quais terdo de ser cumpridos pela ferramenta escolhida.

24.1 Requisitos do ESB

O primeiro requisito consiste na ferramenta ser Open Source, pois essa caracteristica fornece uma
flexibilidade & ferramenta no que toca a integracdo com outros sistemas como o iPortalDoc, entre
outras vantagens que foram apresentadas mais ao detalhe na sec¢do 2.2.4, para ndo falar que uma
das premissas do iPortalDoc e da IPBRICK ¢ a utiliza¢do de software Open Source nos seus

Servigos.

O segundo requisito diz respeito as funcionalidades apresentadas pelo ESB, ou seja que tipo
de servicos permite criar e se esses servigos apresentam relevancia para os resultados que se pre-

tendem obter com o projeto.

Outro requisito necessério € uma forma de integrar a ferramenta com o iPortalDoc, uma forma
de comunicagdo entre a plataforma e o ESB que permita o acesso ao mesmo através da plataforma,
a criacdo dos servicos de comunicacdo e a invocacdo desses servigos a partir do mesmo. Este

requisito € essencial pois o projeto em si depende dele para a obtencao da solucio pretendida.

Por fim outro requisito que ird simplificar o acesso e utilizacdo do ESB que € a existéncia
de uma interface web intuitiva onde é possivel fazer a administracdo da ferramenta e dos seus

Servigos.

Para além dos requisitos obrigatérios pode também ser definido um requisito adicional, de
cardter facultativo mas que pode ser decisivo na escolha do ESB, que € a quantidade de conectores

de servigos de terceiros que € possivel adicionar ao ESB para usufruir desses servigos.

2.4.2 Avaliacio dos requisitos
2.4.2.1 Requisito 1

De modo a cumprir com o primeiro requisito foram escolhidas 3 ferramentas ESB Open Source.

Essa escolha baseou-se na popularidade do uso das ferramentas por desenvolvedores, assim como
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Requisito Obrigatério 1 O ESB tem que ser Open Source.

Requisito Obrigatério 2 O ESB tem de permitir a criacdo de servigos de comunicacio
diferentes.

Requisito Obrigatério 3 O ESB tem de ser capaz de se comunicar com o iPortalDoc.

Requisito Obrigatério 4 O ESB tem que possuir uma interface web de administragao intu-
itiva.

Requisito Facultativo O ESB deve possuir diversos conectores para servigos de ter-
ceiros.

Table 2.2: Tabela de requisitos do ESB.

a quantidade de meng¢des em artigos cientificos e a quantidade de informacao/material de suporte

disponivel sobre a ferramenta.

As ferramentas escolhidas foram:

* WSO02 ESB (Mais detalhes sobre a ferramenta na secc¢io 2.3.1)

* Mule ESB (Mais detalhes sobre a ferramenta na sec¢io 2.3.2)

* Apache ServiceMix (Mais detalhes sobre a ferramenta na sec¢do 2.3.4)

2.4.2.2 Requisito 2

WSO2 ESB

O WSO02 ESB oferece a possibilidade de criar e invocar Data Services que sao servigos que
permitem realizar operagdes sobre a informagdo armazenada numa fonte de informagéo como uma
base de dados através de Queries de SQL. Esses Data Services podem ser invocados como Web
Services Soap ou REST consoante o que for definido na configuracdo do Data Service. O WSO2
ESB possui compatibilidade com todos os Sistemas de Gestao de Base de Dados mais populares.

No caso deste projeto possui compatibilidade com PostgreSQL.
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Home = Manage > Services > List

Deployed Services

6 active services. 6 deployed service groupls).

Service Type Service 8

Select all in this page | Select none iij Delete
Services
O | eche !’:_Q axis2 r‘\__ Unsecured =] wsDL1.1 =l wsDLz.0 *) Try this service
[J  empService @ data_service MUnsecured = WSDL1.1 =l wspL2.0 () Try this service
O | GeolP ¥ proxy Unsecured | B WSDL1.1 = WSDL2.0 ») Try this service
O | GeolP123 )| proxy lﬂaUnsecured =l wsDL1.1 =l wsDLz.0 2 Try this service
O | version 18 axis2 MaUnsecured =l wsDL1.1 =l wsDL2.0 ) Try this service

wso2carbon-sts | [ gt e Unsecured =l wsDL1.1 =l wsDL2.0
Select all in this page | Select none iii Delete

Figure 2.11: Lista de servigos definidos no WSO2.

Também permite a criacdo de sequéncias de media¢do que podem ser usadas para filtrar, ou
realizar outras operacdes sobre a informacgdo que € enviada ou recebida para outros servigos exter-
nos como Web Services Soap e REST que sejam externos ao ESB. E possivel criar REST APIs no

WSO02 de modo a permitir o uso dessas sequéncias.

Deployed APIs

© add APl ) Generate API

Search API | B,

Available defined APIs in the Synapse Configuration : 1

Select all in this page | Select none ii] Delete

Select APl Name | APl Invocation URL Action

] CatFactAPl | hitp://10.8.0.1:8280/catfact Enable Statistics Enable Tracing
Select all in this page | Select none iij Delete

Figure 2.12: Lista de APIs definidas no WSO2.

Para além disso o WSO2 permite que sejam implantados 2 conectores, o conector File (figura
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2.13) que permite a transferéncia de ficheiros através do protocolo FTP e o conector “Email Con-

nector” (figura 2.14) que permite enviar e receber e-mails através dos protocolos IMAP, POP3 e
SMTP.

O

._|-IZ|
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Figure 2.14: Conector
Figure 2.13: Conector "File". "Email Connector".

Mule ESB

As funcionalidades do Mule ESB funcionam todas a base de conectores, O Mule possui um
“Database Connector” que permite estabelecer comunicacio entre o ESB e uma base de dados.
Este conector é compativel com quase todas as bases de dados JDBC e permite que sejam efetuadas
operacdes sobre a informacao a partir de Queries de SQL.

) patabase 2 e @=0O
|0 Please configure a connector and a query
General Display
Queries I
Display Name: | Datab
Advanced R anase
References Exchange Patterns
Documentation

® one-way () request-response

50L Statement

JDEC batch INSERT, UPDATE and DELETE, Cursors and calls to Stored procedures are supported

Key: | M Ea
Transaction

Type: [ No Transaction I-%u]

Action: . NONE

Timeout: [

] Interact With External

Figure 2.15: Configuracdo do "Database Connector" no Mule ESB.

Também possui conectores para Email como o “Email connector” que trabalha com SMTP e
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“IMAP Connector” e “POP3 Connector” para trabalhar com esses mesmos protocolos. Permite o

uso do protocolo FTP a partir dos conectores “File Connector” e “FTP Connector”.

A partir de todos esses conectores € possivel criar servicos que podem ser acedidos a partir de
Web Services Soap ou REST.

Apache ServiceMix

O Apache ServiceMix permite através do Apache Camel utilizar componentes que sdo mo-
dulos que fornecem determinadas funcionalidades e que podem ser implantadas no ambiente do
ESB. Existem centenas de componentes disponiveis e entre eles existe o componente FTP para
transferéncia de ficheiros entre servidores e o componente Mail que faz uso dos protocolos IMAP,

POP3 e SMTP para enviar e receber e-mails.

Figure 2.16: Lista de funcionalidades instaladas do ServiceMix

Para além desses componentes é possivel associar o componente CXF para expor o servico

como um Web Service Soap ou CXF-RS para expor o servico como um Web Service REST.

Resumo do Requisito 2
No geral as 3 ferramentas apresentam capacidades semelhantes relativamente aos servigos que

dispdem e que sdo relevantes para o desenvolvimento do projeto.

No entanto a criacdo dos servicos nas 2 primeiras ferramentas ¢ mais simples e intuitiva,
passando pelo preenchimento de parametros ou a escolha de componentes numa sequéncia, algo

que geralmente é acompanhado de uma interface grafica que ajuda a visualizar o desenvolvimento
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do servico. Ja no Apache ServiceMix a criacdo de servicos estd dependente exclusivamente de

scripts em XML, apresentando uma complexidade maior de desenvolvimento.

2.4.2.3 Requisito 3

Este requisito avalia se os ESBs possuem métodos para comunicar com o iPortalDoc e a eficiéncia

desses métodos.

Como j4 referido os 3 ESBs possuem a capacidade de criar servicos que dao a possibilidade
de serem invocados através de Web Services Soap e REST, mas no que toca a comunicagao entre
0 ESB e o iPortalDoc € necessdrio ter algo a mais que possibilite a realizacdo de mais operagdes
sobre o ESB a partir do iPortalDoc. Entre essas operacdes, pretende-se que seja possivel criar,

gerir e remover utilizadores do ESB a partir do iPortalDoc.

Das 3 ferramentas apresentadas apenas o0 WSO?2 apresenta uma solucdo que cumpre com este
requisito, pois ele dispde aos utilizadores um conjunto de Web Services de Administracio, que
permitem que o utilizador a partir de um cliente Soap (que pode ser facilmente criado em PHP)
realizar operacdes sobre a ferramenta que vao desde a gestdo de utilizadores, a criagdo de servigos,
APIs, endpoints, datasources, sequéncias de mediacao e obtencao de informacao acerca dos recur-

sos mencionados.

. ModuleAdminService, ModuleAdminService, https://localhost:9443/services/ModuleAdminService/
. ProcessManagementService, ProcessManagementService, https://localhost:9443/services/ProcessManagementService/
. ThemeMgtService, ThemeMgtService, https://localhost:9443/services/ThemeMgtService/
. RemoteUserRealmService, RemoteUserRealmService, https://localhost:9443/services/RemoteUserRealmService/
. UserAccountAssociationService, UserAccountAssociationService, https://localhost:9443/services/UserAccountAssociationService/
. I18nEmailMgtConfigService, I18nEmailMgtConfigService, https://localhost:9443/services/I18nEmailMgtConfigService/
. HumanTaskUploader, HumanTaskUploader, https://localhost:9443/services/HumanTaskUploader/
. PropertiesAdminService, PropertiesAdminService, https://localhost:9443/services/PropertiesAdminService/
. RemoteUserStoreManagerService, RemoteUserStoreManagerService, https://localhost:9443/services/RemoteUserStoreManagerService/
. LogViewer, LogViewer, https://localhost:9443/services/LogViewer/
. SearchAdminService, SearchAdminService, https://localhost:9443/services/SearchAdminService/
. ws-xacml, ws-xacml, https://localhost:9443/services/ws-xacml/
. HumanTaskRenderingAPI, HumanTaskRenderingAPI, https://localhost:9443/services/HumanTaskRenderingAPI/
. UserAdmin, UserAdmin, https://localhost:9443/services/UserAdmin/
. UserStoreConfigAdminService, UserStoreConfigAdminService, https://localhost:9443/services/UserStoreConfigAdminService/
. IWAAuthenticator, IWAAuthenticator, https://localhost:9443/services/IWAAuthenticator/
. ServerAdmin, ServerAdmin, https://localhost:9443/services/ServerAdmin/
. ServiceAdmin, ServiceAdmin, https://localhost:9443/services/ServiceAdmin/
. RegistrationService, RegistrationService, https://localhost:9443/services/RegistrationService/
. IdentitySAMLSSOConfigService, IdentitySAMLSSOConfigService, https://localhost:9443/services/IdentitySAMLSSOConfigService/
. WebappAdmin, WebappAdmin, https://localhost:9443/services/WebappAdmin/
. EventPublisherAdminService, EventPublisherAdminService, https://localhost:9443/services/EventPublisherAdminService/
. EventBrokerService, EventBrokerService, https://localhost:9443/services/EventBrokerService/
. StatisticsAdmin, StatisticsAdmin, https://localhost:9443/services/StatisticsAdmin/
. KeyStoreAdminService, KeyStoreAdminService, https://localhost:9443/services/KeyStoreAdminService/
. OAuth2TokenValidationService, OAuth2TokenValidationService, https://localhost:9443/services/OAuth2TokenValidationService/
. ProvisioningAdminService, ProvisioningAdminService, https://localhost:9443/services/ProvisioningAdminService/
. IdentityApplicationManagementService, IdentityApplicationManagementService, https://localhost:9443/services/IdentityApplicationManagementService/
. ServerRolesManager, ServerRolesManager, https://localhost:9443/services/ServerRolesManager/
. IdentityProviderMgtService, IdentityProviderMgtService, https://localhost:9443/services/IdentityProviderMgtService/
. LoggedUserInfoAdmin, LoggedUserInfoAdmin, https://localhost:9443/services/LoggedUserInfoAdmin/
. RemoteProfileConfigurationManagerService, RemoteProfileConfigurationManagerService, https://localhost:9443/services/RemoteProfileConfigurationManagerService/
. WorkflowCallbackService, WorkflowCallbackService, https://localhost:9443/services/WorkflowCallbackService/
. TenantMgtAdminService, TenantMgtAdminService, https://localhost:9443/services/TenantMgtAdminService/
. CarbonAppUploader, CarbonAppUploader, https://localhost:9443/services/CarbonAppUploader/
. AttachmentMgtService, AttachmentMgtService, https://localhost:9443/services/AttachmentMgtService/
. ServiceGroupAdmin, ServiceGroupAdmin, https://localhost:9443/services/ServiceGroupAdmin/
. IdentitySTSAdminService, IdentitySTSAdminService, https://localhost:9443/services/IdentitySTSAdminService/
. DeploymentSynchronizerAdmin, DeploymentSynchronizerAdmin, https://localhost:9443/services/DeploymentSynchronizerAdmin/
. ChallengeQuestionManagementAdminService, ChallengeQuestionManagementAdminService, https://localhost:9443/services/ChallengeQuestionManagementAdminService/
. UserProfileMgtService, UserProfileMgtService, https://localhost:9443/services/UserProfileMgtService/
. EntitlementService, EntitlementService, https://localhost:9443/services/EntitlementService/
. HumanTaskProtocolHandler,
Web Service Definition for WS-HumanTask 1.1 - Operations WS-HumanTask Protocol Participants
, https://localhost:9443/services/HumanTaskProtocolHandler/
. OperationAdmin, OperationAdmin, https://localhost:9443/services/OperationAdmin/
. MultipleCredentialsUserAdmin, MultipleCredentialsUserAdmin, https://localhost:9443/services/MultipleCredentialsUserAdmin/

Figure 2.17: Lista de Web Services de Administracdo do WSO2.
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O Mule ESB e o Apache ServiceMix ndo possuem qualquer funcionalidade que permite con-

trolar o ESB de forma remota pelo iPortalDoc e portanto ndo cumprem com este requisito.

2.4.2.4 Requisito 4

WSO02 ESB
O WSO02 ESB traz de base uma consola de gestdo (WSO2 Management Console[23]) que é
uma interface web para a criacio e gestdo dos recursos fornecidos pela ferramenta assim como a

gestdo dos utilizadores do ESB.

A interface € bastante intuitiva e permite:

* A criacdo, modificacdo ou remocao de servigos ou APIs;

* A insercdo de aplicagOes criadas externamente ao ESB e que podem conter diversos servi¢os
ou APIs;

* A insercdo e uso de conectores para os mais variados servigcos de terceiros;
* Criagdo de utilizadores e a atribuicdo de diferentes permissdes aos mesmos;
* Criacdo de endpoints para servir de interface com servigos externos;

* Defini¢do de datasources para a realizacdo de operagdes sobre a informagdo presente em

bases de dados;

* Acesso a um sistema de monitoramento que fornece logs e estatisticas dos servicos em

execugdo, permitindo o controlo de varidveis e a detecdo de erros;
* Seguranca de autenticacao através de LDAP;

» Seguranca nas comunicacdes através do uso de HTTPS.

Mule ESB

O Mule Management Console[24] (MMC) é uma interface web que centraliza as fungdes de
gestdo e monitoramento para todas as implementagdes do Mule ESB, para a sua versdo paga, a
versdao Enterprise. A consola ndo permite criar instancias (servicos do Mule ESB) a partir da
mesma, sendo necessdrio recorrer a um IDE especifico o Anypoint Studio para desenvolver as

instancias.
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(%)

Welcome, Adminisirator Help | Log Out

s T T T

NewGroup | Rename | Delele  geryer Details: Local_Mule_Server

o Al
| Local_Mule_Server @ Asenverisa single instance of Mule ESB, either inan ication server. Servers are organized into groups. Click a group on the left to see its servers, or

click All fo see all servers. Click a server's check box to Deﬁurm actions on it, such as adding it to a group, or click the server's name to view its defails.

L. Development (0)

L Production (0) ‘ Dashboard Applications | Alerts Memory | Threads Pools | Files Properties | OS Resources aMx Settings.

= Staging (0) ~ Overview

I Test(0)
Server 08: Mac OS X 0S Version: 10.12.3 Last Restart: 2017 Mar 24 20:48:45 Uptime 23 mins 22 secs

L Unregistered (1)

VM Vendor: Oracle Corporation Server Group: "None"

Deployment Status Server Metrics @
Name Status Last Modified Name Last Data | Trend Changes
0S CPU Usage 2% . I
N ~4 N |
Page 1 of 1 > No data to display  OS Memory Usage 7GB -
0S Swap Usage 145 MB
JVM Memory Usage 350 MB

Figure 2.18: Mule Management Console.

Esta ferramenta permite:

* A andlise das métricas das instancias em tempo real;

A detecdo de erros no ambiente de desenvolvimento, teste e producao;

» O acesso a estatisticas que revelam a performance e o consumo dos recursos do ESB;
 Controlo da execucdo dos recursos, permitindo iniciar, reiniciar ou parar os mesmos;

» Fornece um sistema de alertas e notificagdes para detetar falhas na execucio das instancias;
* Seguranca de autenticacio através de LDAP;

* Seguranca nas comunicagdes através do uso de HTTPS.

Apache ServiceMix

No caso do Apache ServiceMix, a ferramenta possui uma consola Web que € fornecida pelo

moédulo Apache Karaf[25] e que ndo vem de base com o ESB mas pode ser instalada no contentor.
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Apache Karaf Web Conso’ % \ _

(A .. )

C | [} localhost:83181/system/console/features

Apache Karaf Web Console
features

Main ©OSGi Web Conscle Log out

Feature information: 119 features in total, 11 features installed.

Feature Repositories

MName URL Actions
enterprise-3.0.4 mvn:org.apache. karaf.features/enterprise/3.0.4/xml/features 3 (8
org.ops4j.pax.cdi-0.11.0 mvn:org.ops4j.pax.cdi/pax-cdi-features/0.11.0/xml/features ) (2]
org.ops4j.pax.web-3.2.3 mvn:org.ops4j.pax.web/pax-web-features/3.2.3/xml/features @ (=
spring-3.0.4 mvn:org.apache. karaf.features/spring/3.0.4/xml/features @) (2]
standard-3.0.4 mun:org.apache. karaf.features/standard/3.0.4/xml/features @) (=
http://download.eclipse.org/rt/ecf /latest/site.p2 / karaf-features.xml Add URL
Features

| MName | Version Repository Status Actions
application-without-isolation 1.0.0 enterprise-3.0.4 Uninstalled b
aries-annotation 3.0.4 standard-3.0.4 Uninstalled D
blueprint-web 3.0.4 standard-3.0.4 Uninstalled D
config 3.0.4 standard-3.0.4 Installed =)
connector 2.2.2 enterprise-3.0.4 Uninstalled >
connectar F-1-1 enterprise-3.0.4 Uninstalled b
deltaspike-core 1.2.1 org.ops4j.pax.cdi-0.11.0 Uninstalled b
deltaspike-data 1.2.1 org.ops4j.pax.cdi-0.11.0 Uninstalled D
deltaspike-jpa 1.2.1 org.ops4j.pax.cdi-0.11.0 Uninstalled D
deltaspike-partial-bean 1.2.1 org.opsdj.pax.cdi-0.11.0 Uninstalled D
eventadmin 3.0.4 standard-3.0.4 Uninstalled >
framewark-security 3.0.4 standard-3.0.4 Uninstalled b
gemini-blueprint 1.0.0.RELEASE spring-3.0.4 Uninstalled b
hibernate 3.3.2.GA enterprise-3.0.4 Uninstalled D
hibernate 4.2.15.Final enterprise-3.0.4 Uninstalled D
hibernate 4.3.6.Final enterprise-3.0.4 Uninstalled D
hibernate-envers 4.2.15.Final enterprise-3.0.4 Uninstalled >
hibernate-envers 4.3.6.Final enterprise-3.0.4 Uninstalled b
it b il ko £ 03 Cie-l ‘. 20 Vieiccballod

Figure 2.19: Apache Karaf Web Console.

Esta interface permite:

* A instalag@o de novas funcionalidades através dos componentes do Apache Camel;

* O controlo dos bundles (os servicos criados através de configuragdes XML), permitindo

instald-los e iniciar ou parar a sua execugao;

* Monitorizacdo dos bundles através de logs.

Resumo do Requisito 4

O objetivo pretendido com a Interface Web neste projeto é dar aos utilizadores do iPortalDoc

a possibilidade de interagirem com o ESB e poderem criar e gerir servicos a partir desse meio.
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Apesar dos 3 ESBs apresentarem interfaces Web para interacido com o utilizador, fica claro que
0 WSO2 e o Mule apresentam os 2 interfaces bastante mais intuitivas e com mais funcionalidade
do que o Apache ServiceMix que apresenta uma interface muito simples, obsuleta e que nio

permite realizar grande variedade de operacoes.

No entanto o WSO?2 apresenta uma clara vantagem em relacdo ao Mule (e também em relagao
ao Apache ServiceMix), pois d4 a possibilidade ao utilizador de criar os servicos pretendidos a
partir da interface, ndo sendo portanto necessirio recorrer a um IDE externo para desenvolver

esses servigos, mas nao retirando a possibilidade do uso de um IDE para esse efeito.

Outra caracteristica que favorece o WSO2 neste requisito € que a Interface encontra-se disponivel
para uso com todas as suas funcionalidade na versdo gratuita para uso do WSO2, enquanto que a

Interface do Mule estd restrita a versao Enterprise desse ESB, que requer a subscricao de um plano

pago.

2.4.2.5 Analise de Requisitos

Nesta seccdo cada ESB vai receber uma pontuacao por requisito que vai de 0 a 3, sendo a avaliagdo

da seguinte realizada da seguinte maneira:

* 0 - Se o requisito ndo for cuamprido;

* 1a3- Se orequisito for cumprido, sendo a pontuagdo atribuida de forma crescente conforme

o nimero de vantagens apresentadas para o cumprimento do requisito.

A andlise € a apresentada na seguinte tabela:

Requisito 1 (Ser Open Source) WSO2 ESB | Mule ESB Apache Ser-
viceMix.

Requisito 2 (Capacidade de criar | 3 3 3

servicos de comunicagio necessarios)

Requisito 3 (Capacidade de comuni- | 3 0 0

cacgdo com o iPortalDoc)

Requisito 4 (Interface Web para inter- | 3 2 1

acdo com utilizadores)

Total 9 5 4

Table 2.3: Andlise de requisitos do ESB.
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Com base na pontuagdo da tabela relativamente aos requisitos discutidos neste capitulo, pode-
mos concluir que o WSO2 ESB ¢ a ferramenta mais apropriada para integracio a solucio que se

pretende.

Assim sendo o uso do requisito facultativo definido na tabela 2.2 nédo se aplica neste caso.
No entanto pode-se referir que o Apache ServiceMix apresenta um nimero bastante elevado de
conectores (centenas deles) bem superior ao apresentado pelo WSO2 e Mule, que se encontram

bem equilibrados neste requisito.



Chapter 3

A plataforma iPortalDoc

Este capitulo contextualiza e pormenoriza a plataforma sobre a qual vai incidir a dissertacdo,
nomeadamente a plataforma iPortalDoc da IPBRICK, e serdo apresentados os conceitos e fun-
cionalidades pertencentes a essa plataforma que terdo relevancia para o desenvolvimento deste
projeto. Permitindo atribuir um contexto a esses conceitos no desenvolvimento da solu¢do e um

melhor entendimento de cada etapa que o constitui.

3.1 iPortalDoc

O iPortalDoc € um Sistema de Gestdao de Documentacdo e Workflow que permite aos utilizadores
gerirem o fluxo dos documentos de uma empresa ou institui¢do, assim como os processos adja-
centes a essas organizacgdes, permitindo a uniformizacdo e automatizagdo dos processos de tra-
balho. Garante que os dados, informagdes ou tarefas passam de pessoa em pessoa, de acordo com
a hierarquia do fluxo pré-definido. Esse fluxo € definido com recurso a Workflows. O iPortalDoc
contribui para o aumento da produtividade nas empresas e da qualidade dos servicos prestados,

facilita a pesquisa e evita perdas de tempo e de informagdo[26].

Permite o registo e o tratamento de todas as comunicacdes como e-mails, conversas de chat,
chamadas telefénicas e que fiquem associadas aos documentos/processos a que dizem respeito,
podendo ser consultados com seguranca a qualquer momento mediante a atribui¢do de permissdes.
A aplicacdo permite obter por pasta da hierarquia documental, o tipo de perfil, utilizador, grupos,
as permissoes, os tipos de documento, workflows e macros que os utilizadores tém atribuidos,

permitindo efetuar a andlise e gestdo desta informacao[27].

Para o iPortalDoc funcionar corretamente € necessario que estejam a correr no Sistema Opera-
tivo IPBRICK OS. E a partir desse Sistema Operativo que é possivel introduzir e gerir utilizadores

no iPortalDoc, assim como gerir os grupos aos quais eles pertencem[28].

39
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3.2 IPBRICK OS

O IPBRICK OS ¢ um sistema operativo baseado em Linux Debian que atua como plataforma de
Comunicacdes para Empresas. Para além de ter integrado no seu ambiente o iPortalDoc, apresenta

outros 3 médulos essenciais para a comunicagdo dentro de organizacdes, sendo eles:

* IPBRICK.MAIL: Que assegura um acesso seguro e uma gestdo eficaz da conta de e-mail,
podendo ser acedido por servigos como o Outlook ou o Mozilla Thunderbird e permitindo

também um acesso a calendarios, contactos, notas e tarefas[29].

* IPBRICK.CAFE: Que é uma rede social corporativa que permite que os utilizadores pos-
sam ser divididos em grupos consoante o departamento a que pertencem, ¢ dd acesso a
um chat e a possibilidade de reunides por voz ou videoconferéncia. Também dispde de
um feed onde podem ser partilhadas noticias e informagdes importantes pelos membros da

organizagao[30].

* IPBRICK.UcoIP: Que é uma central de Comunica¢des Unificadas sobre IP, que funciona
em Cloud Privada. Estd integrada com o iPortalDoc e permite que as Chamadas, Emails e
Conversas de Chat sejam gravadas e fiquem associadas aos documentos e processos a que

dizem respeito, podendo posteriormente ser consultados[31].

O IPBRICK OS permite a gestdo dos utilizadores do iPortalDoc apenas ao perfil designado
como administrador do sistema. Inicialmente serd lhe pedido para se autenticar utilizando as suas

credenciais e depois serd lhe mostrada a pagina com as defini¢cdes do sistema (figura 3.1) [28].
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Advanced Configurations > IPBrick > Definitions

Domain definitions

Name: ipbrick

Domain: Ipdocdevil7.net

Network definitions

Interface Description Mode P Network Broadcast

ETHO Static 172314117/ 24 172.31.4.0 172.31.4.255 (]

Default Gateway

Gateway: 172.31.4.254 E

© 2021, IPBRICK - Version: v7.0.3

Figure 3.1: P4gina inicial do IPBRICK OS.

No menu € possivel através das op¢des Directory— Users Management — Users List visualizar
a lista de utilizadores e adicionar novos com os pardmetros apresentados na figura 3.2. A estes
utilizadores serd dado posteriormente o acesso ao iPortalDoc.
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[l IPBRICK 0OS M5 Badn Blop
e Loca .
Work Areas: Work Area 1 b
F— B
Retype Password: Relype Password
Quons: 0= Unimied | w8 a
SE

CED

©2021, IPBRICK = Version- v7.03

Figure 3.2: Adicionar um novo utilizador ao IPBRICK OS.

E também possivel associar os utilizadores definidos a grupos com diferentes permissdes

através das opcdes Directory— User Groups (figura 3.3).

1 1PBRICK OS 845 Ruiun Bhpu
Dvectory > User Graups
Groups List
Show 25 v entries Search:
Group Name £ Action
FS— o
Domain Users o] 5]
12 o2

©2021, IPBRICK - Version: v7.0.3

Figure 3.3: Grupos aos quais os utilizadores podem ser associados.

ApOs salvar o progresso € possivel ao administrador através do iPortalDoc dar acesso a essa

plataforma aos utilizadores definidos previamente. Esse acesso é dado transferindo os utilizadores
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da coluna “Utilizadores de Sistema” para a coluna “Utilizadores iPortalDoc ativos” (figura 3.4).

©ONovo~  mPasta~  @Apps~ % Workflow~ & Definigdes - Pesquisar Titulos "9 t 0 iPortalDoc Master G
Asminhas agoes ¥ || Ipdocdevi17 ¢ || Utilizadores X Bl
Gestao de utilizadores do iPortalDoc ftiizadores | Permissoes | Gestao | Perfil predefinido Cargos | Grupos

Todos 3
»

«

E « Todos

Confirmar

Figure 3.4: Acesso dos utilizadores ao iPortalDoc.

3.3 Workflows

E através dos workflows (fluxos de trabalho) que é possivel fazer a gestdo de documentos e proces-
sos no iPortalDoc . Qualquer documento que se encontre no iPortalDoc tem um workflow préprio.
No minimo possui uma etapa de armazenamento, ou podera ter predefinido um circuito no qual
vdrios utilizadores podem participar, realizando tarefas sobre o documento até que ele atinja o
estado final [28].

O iPortalDoc apresenta um menu chamado Workflow onde os utilizadores com cargo de “Su-

per User ” ou o Administrador podem criar, instanciar e configurar novos Workflows.
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at: Workflow ~ £ Definicd

Figure 3.5: Menu Workflow do iPortalDoc.

Podem ser criados Workflows do zero ou alterados templates ja disponiveis de origem com o
iPortalDoc. O esboco do Workflow € criado no motor de workflow préprio do iPortalDoc que esté
apresentado na figura 3.6. Para criar esse esboco estio disponiveis no menu da esquerda simbolos

que podem ser inseridos na zona quadriculado por Drag and Drop.

Figure 3.6: Motor de Workflow do iPortalDoc.
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O workflows sdao baseados em méaquinas de estados e todos partem de um estado inicial de
armazenamento (representado pelo circulo preto na figuras 3.6 e 3.7) que aquando da inser¢do do

documento no iPortalDoc transita para o primeiro estado definido.

®

Figure 3.7: Exemplo de Workflow.

Os estados sdo representados pelos circulos no circuito e cada estado pode ter associadas
uma ou mais agdes, que sio representadas pelos quadrados de menor dimensio que se encontram
representados a direita dos estados. As acdes sdo processos adjacentes ao estado e que produzem
resultados, que irdo disparar uma transi¢@o de estado especifica que ird transitar o documento para

um outro estado do workflow.

7

Por exemplo, a acdo do estado S2 que € "Classificar Documento" pode produzir 2 resultados:
"Classificado" o que faz o Workflow transitar para o estado S3 ou "Nao Classificado" que faz o

Workflow transitar para o estado S4. As transicdes de estado sdo representadas pelo simbolo da
figura 3.9.
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fl R
y N I
([ s2 )
L ___.-f'l
Figure 3.8: Estado e agdo Figure 3.9: Transicdo de es-
correspondente. tado.

O ultimo estado do workflow tem que obrigatériamente se chamar “Estado Final” e como o

primeiro € um estado de armazenamento.

Ap6s a criacdo do workflow € possivel instancid-lo atribuindo um nome 2 intancia.

Inserir

Inserir

Figure 3.10: Criagdo da instancia de um Workflow.

Para utilizar o Workflow criado é necessério configura-lo, isto significa atribuir a cada estado o
utilizador responsavel por realizar a agdo ou agdes que a ele estdo adjacentes e selecionar a op¢ao
“Ativo” para ativar o Workflow. Assim o Workflow fica disponivel para ser usado aquando da

inser¢do de um documento no iPortalDoc como demonstrado na figura 3.12.
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Configuraca

Configurar

Workflows: Workflow Exemplo Instancia 1 T OLPE
Descrigéo: Workflow Exemplo Instancia 1

Ativo:

Permissdes: (Se selecionada, no final do workflow, o documento mantém as permissdes do fluxo.)

Permissdes de Acesso Geral: (Se selecionada, os utilizadores com permissées de leitura na pasta terdo acesso aos documentos deste workflow)

PermissGes de Acesso Restrito: (Se selecionada, no final do workflow, o documento mantém as permissoes de acesso restrito.)

Template workflow: S e A E

# Opgoes avangadas

Estado: S1 Nivel: 0 Acesso Restrito § @

Agbes associadas ao estado :

Associar e encaminhar documento Administratol 2 B8 B © >}

Estado: s2 Nivel Acesso Restrito £ @

Agbes associadas ao estado :

Classificar documento | Francisco Oliveira - ‘ 2 =8 /B © )

Figure 3.11: Configuracdo de um Workflow.

Introduzir documento - Ipdocdev117

Inserir

Titulo:

Fatura da

19/200

Tipo de Doc Workflow.

Nao definido + [ Workflow E

mplo Instancia 1 :

Entidade: Codigo

Pesquisa de Entidades Q Codige s

Ficheiro:

fatura_empresa_x.pdf Browse

Inserir

Figure 3.12: Insercdo de documento para seguir determinado Workflow.

3.4 Acoes

As acdes referem-se a processos que podem ser executados na transi¢do para ou durante um estado
de um Workflow. O iPortalDoc fornece de base um conjunto de acdes que representam processos
que podem ser habitualmente aplicados a documentos, como classificacio, assinatura digital ou

encaminhamento, mas também é possivel criar agdes personalizadas.
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Lista de acoes tipo

Mostrando de 1 até 57 de 57 registos
Q Tipo de agdo
Agendar evento

Alterar e Encaminhar Documento

Alterar e encaminhar documento (visualizagGes de result.

Alterar e enviar documentos

Alterar informacao doc.

Aprovar documento

Aprovar documento com comentario pré-definido
Aprovar documento com email

Aprovar documento com validagcao

Aprovacdo por utilizadores externos

A plataforma iPortalDoc

Q Descrigdo
Permite aceder ac Calendario através de um link. Inclui acesso ao documento e respetiva informag...
Permite alterar a informagdo do documento (através de uma sub-agdo) e definir o utilizador que re...
EPer'n te alterar as informag@es do documento (por meio de uma subagdo) e definir o usudrio que ..

Permite alterar a informac&@o do documento (através de uma sub-agdo) e envia-lo, assinado digital
Contém link para o documento e caixa de texto para a insercio de um comentario. Sub-ac3o para ...
Inclui acesso ao documento e respetiva informagdo e caixa de texto para registar comentarios.
Inclui acesso ao documento e respetiva informacdo e caixa de texto para registar comentdrios, que...
Contém link para o documento e caixa de texto para inser¢do de um comentario. Envia email para ..
No momento de realizacdo desta acdo é pedida autenticac3o. Inclui acesso ao documento e respet...

Agdo de aprovacdo para os utilizadores de iPortalDoc Light. Contém link para o documento e caixa ...

e e e e

Figure 3.13: Lista de a¢des do iPortalDoc

A criag@o das acdes personalizadas é permitida a utilizadores com cargo de “Super User” ou

ao administrador a partir da op¢do “Gerador de A¢des” do menu Workflow (figura 3.5), onde é

possivel criar acdes do zero ou adaptar as acdes que vém de base.

As agdes nada mais sdo do que um conjuntos de tarefas que sdo selecionadas e configuradas

pelo criador da acdo e que vao ser executadas quando a agao for executada num estado do Work-

flow. Para além das tarefas € possivel adicionar outras configura¢des adicionais como sub-acdes

que permitem realizar outra acdes dentro da primeira, ou tornar a execucio da acdo automética.

As tarefas serdo abordadas mais ao detalhe na seccdo 3.5.

Tarefas a executar ao realizar a agdo -

Descrigdo

Encaminhar documento para o exterior ¥

Concatenar anexos PDF com o
documento PDF

Notificar o autor do documento ao o]

realizar

Agendar agao para o numero de dias fe
configurado nesta tarefa

Enviar documento por fax -]
Atribuicdo de permissdes

Assinar o documento com assinatura
digital

Trocar conteudo de variaveis no a

Texto na agdo Obrigatoriedade de execugdo Frame*

Figure 3.14: Tarefas disponiveis para adicionar numa acao.
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3.5 Tarefas

As tarefas sdo fungdes que podem ser selecionadas para serem executadas numa agdo. Cada tarefa
apresenta parametros de configuracdo que vao ser definidos durante a criacdo da acdo e que vao
definir o comportamento da mesma durante o sua execugdo no Workflow.

Verificar a classificagdo do documento

° Verificar se o documento tem a seguinte classificagao

Verificar se existe algum documento com seguinte classificagao

Validar: Validar todos os filtros
Tipo de entidade: =

Entidade: Existe entidade

Registo: E

Existe Registo
Referéncia:

Existe Referéncia
Departamento: =

Existe Departamento
Funcionario:

Existe Funcionario
Centro de Custo:

Existe Centro de Custo

Sub-Centro de Custo: g

v Man

Figure 3.15: Configuracdo da tarefa "Verificar a classificagdo do documento".

Ao contrario das acdes, as tarefas ndo podem ser criadas de maneira personalizada, ou seja
apenas & possivel ao utilizador associar a acdo as tarefas que vém previamente com o iPortalDoc,

podendo no maximo atribuir uma configuracio diferente a mesma tarefa.

Para adicionar novas tarefas ao iPortalDoc seria necessdrio trabalhar no cédigo fonte e criar
a funcdo que define a nova tarefa no backend, assim como criar a interface de configuragdo com

todos os parametros da tarefa no frontend.
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Chapter 4
Integracao do ESB no iPortalDoc

Este capitulo é dedicado & apresentacdo das fases de integracdo do WSO2 ESB no ambiente do
iPortalDoc.

4.1 Fases da integraciao

A integracdo propriamente dita do ESB no iPortalDoc comporta as seguintes fases:

* A gestdo de contas de acesso ao ESB pelo iPortaldoc, ou seja, devera ser criado um mecan-
ismo dentro do iPortalDoc que interaja com o ESB e crie, configure ou remova contas de

acesso ao ESB de acordo com o desejado;

* A criag¢do de uma interface no iPortalDoc para a gestio dos utilizadores do ESB, que permite
ao administrador gerir de forma simples e intuitiva o acesso dos utilizadores do iPortalDoc

ao ESB. Essa interface deve fazer uso do mecanismo criado na fase anterior;

* Adicionar o ESB ao menu de aplica¢des do iPortalDoc, apresentando-o apenas aos uti-
lizadores com acesso a ferramenta. Essa op¢do do menu deverd abrir a interface web do
WSO2 numa outra aba do navegador e j4 ter o utilizador autenticado de forma automatica

na sua conta do ESB.

4.2 Tecnologias
Nesta sec¢do serdo apresentadas as tecnologias que serdo usadas no desenvolvimento da projeto.

4.2.1 PHP e Javascript

O iPortalDoc trata-se de uma aplicacdo Web que tem o backend construido em PHP e o frontend
construido em Javascript. Serd necessdrio criar as fungdes para interagdo com o ESB em PHP e

usar Javascript para criar as fungdes que interagem com a Interface do iPortaldoc.
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4.2.2 Web Services REST e Soap

Serdo criados e usados Web Services REST e Soap para integrar a ferramenta ESB no iPortalDoc

e para acessar aos servicos definidos no ESB.

4.2.3 JSON e XML

Os dados usados nos pedidos e respostas dos Web Services estardo descritos nas linguagens neutras
de JSON e XML, o que permite que possam ser interpretados e tratados por qualquer linguagem
de programacao, neste caso por PHP.

4.2.4 PostgreSQL

PostgreSQL € o sistema de gestdo da base de dados do iPortalDoc e onde serdo armazenadas os
dados de acesso ao ESB pelos utilizadores do iPortalDoc e dados acerca dos Servigos do ESB que

podem ser acessados pelo iPortalDoc.

4.3 Ferramentas de trabalho

Nesta sec¢do serdo identificadas as ferramentas de trabalho a utilizar ao longo do projeto.

4.3.1 Maquina de testes

Uma méaquina virtual providenciada pela IPBRICK com uma cépia do cédigo do iPortalDoc de
modo a permitir que sejam feitas alteracdes para a integra¢do do ESB e para posteriormente serem

realizados testes as alteragdes.

4.3.2 Enterprise Service Bus

A ferramenta Enterprise Service Bus que for escolhida serd integrada no ambiente do iPortalDoc
e onde serdo criados servigos para permitir a comunicagdo entre diversas aplicacoes.

4.3.3 Overleaf

A plataforma Overleaft ird permitir formatar todos os documentos relacionados & dissertagdo
através da linguagem de formatacdo Latex.

4.3.4 SoapUI e Postman

O Postman e o SoapUI permitem testar Web Services que permitiram a integracdo do ESB no

iPortalDoc assim como permitirdo ter acesso a servigos definidos através dessa ferramenta. Ambas
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as ferramentas permitem testar Web Services REST e Soap, que terdo o papel mais importante

neste projeto.

4.3.5 Apache Netbeans

O Apache Netbeans serd o IDE onde serdo feitas as altera¢des ao cédigo do iPortalDoc e onde

serd feito o debbug desse mesmo codigo para que sejam detetados possiveis erros.

4.4 Mecanismo de gestiao de contas de acesso ao ESB

De maneira a criar um mecanismo de gestdo do acesso ao ESB, temos de perceber em primeiro

lugar como séo criadas e configuradas as contas de utilizadores no WSO2.

A forma mais simples e direta de criar e configurar uma conta no WSO2 ESB ¢ através da
Interface Web, onde autenticando com as credenciais do administrador é possivel aceder a aba
Configure’ e na op¢do *Users and Roles’, temos a op¢@o de criar novos utilizadores. Ao aceder a

essa opcao € nos mostrado o painel da figura 4.2.

Add New User

Configure .

& | Users and Roles

© add Step 1: Enter Username and Password

8 List
e Enter username
@) User Stores

© Add Domain PRIMARY v
== List

5 Keystores Usermame* |f0tfve'rra |
© Add
5 Password* sssssnsane |
sm List

[@ Datasources Confirm Password* Py Tr—— |

s Server Roles

Figure 4.1: Aba ’Conﬁg— Mext >| Finish| | Cancel
ure’ com as opg¢do “User and
Roles’. Figure 4.2: Formuldrio de criagdo de utilizador.

Através desse formuldrio podemos simplesmente definir um utilizador pelo nome e palavra-

passe e de seguido procedemos a atribui¢do de permissdes a esse utilizador (figura ).
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Add New User

Step 2: Select Roles of the User

Enter Role Name Pattern (* for all)

*

Users of Role

Select all on this page | Unselect all on this page

admin
Internal/everyone

Finish | |Cancel

Figure 4.3: Formulério de atribui¢do de permissdes.

Concluindo a configuracdo podemos verificar que o utilizador se encontra listado juntamente

com a conta do administrador.

Name Actions

; i Change Password [ Assign Roles Mk View Roles
admin )
2 User Profile

[ Change Password (b Assign Roles i View Roles  ffj Delete

At

foliveira ¢
2> User Profile

Figure 4.4: Lista de utilizadores.

Apesar desta forma de criacdo e configuracdo de utilizadores ser bastante simples e intuitiva,
ndo possibilita a criacdo dos mesmos a partir do iPortalDoc, seria necessario o administrador do

iPortalDoc entrar no ESB externamente para criar os utilizadores e ndo € isso que se pretende.

No entanto é também possivel fazer esta gestdo de utilizadores a partir do Web Services de
Administragdo que o WSO2 fornece. Neste caso especifico isso € possivel através do servigo
UserAdmin que permite a invocagéo de alguns métodos que permitem criar, configurar e remover

utilizadores.
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Projects
=8 UserAdmin

3% UserAdminSoapllBinding

EIT." UserAdminSoapl 2Binding
i addinternalRole

addRemoveRolesOflUser

addRemovelsersOfRole

addRole

addUser

bulkimportUsers

- changePassword

- changePasswordBylUser

- deleteRole

- deleteUser

P8-5F 88
MRV e eReRa

.
B
B
&

- getAllRolesNames

-7 getAllSharedRoleNames
- getAllUIPermissions
- getRolePermissions
- getRolesOfCurrentUser
-7 getRolesOfUser

- getUserRealminfo

= getUsersOfRole

- hasMultipleUserStores
- isSharedRolesEnabled
- listallusers

— .o

Figure 4.5: Métodos do servigo *UserAdmin’ no SoapUI.

- getAllPermittedRoleNames

55

Dos métodos apresentados, aqueles que sdo de interesse para as funcionalidades pretendidas

sa0:

» addUser: Para a criacio e configuracdo do utilizador;

* deleteUser: Para a remoc¢do de um utilizador;

¢ listAllUsers: Para evitar utilizadores com o mesmo Username.

Os parametros necessarios para cada um destes métodos sdo apresentados nas seguintes fig-

uras:
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addUser
» userName
deleteUser

* password

s » userName

= profileName
Figure 4.6: Parametros do Figure 4.7: Parametros do
método *addUser’. método ’deleteUser’.

O método listAllUsers ndo apresenta argumentos de input, apenas retorna uma resposta com
a lista de utilizados definidos no ESB.

Sabendo que estes métodos estardo no centro do mecanismo de gestdo de utilizadores do ESB
no iPortalDoc, foi criada uma classe em PHP no backend, chamada ibESB_WS que agrupa as

funcdes que irdo chamar estes métodos.

Todas as fungdes incluem um cliente Soap em PHP que é gerado partindo do seguinte modelo:



4.4 Mecanismo de gestdo de contas de acesso ao ESB 57

ini set('soap.wsdl cache',®);
ini set('soap.wsdl cache enabled',@);

$wsdl url="https://localhost:9443/services/UserAdmin?wsdl";

$context = stream context create(array(
'sgl' == array/(
‘verify peer' == false,
‘verify peer name' => false,
‘allow self signed' == true
)

));

$client=new SOAPClient($wsdl url, array('stream context' ==> $context|
'location' => $wsdl url,

1 IJ I,.i 1 == 1 - . '._ F ;
"login’ == 'admin',
'password' == 'admin'}};

$request = ['userName' == %$login];

$client -=deletelser($request) ;

Figure 4.8: Template de cliente Soap em PHP.

As primeiras 2 linhas desativam a funcionalidade de WSDL Caching, de seguida definimos
o url do WSDL correspondente ao servico que vamos usar, neste caso o UserAdmin, definimos
todas as configuracdes do Cliente Soap e instdnciamos um objeto da classe SOAPClient com

essas configuracdes e com as credenciais do administrador do ESB.

De seguida definimos os pardmetros num array associativo e utilizamos esses parametros para

fazer uma chamada ao método que pretendemos usar, caso da figura 4.8, o método deleteUser.

4.4.1 Estrutura da Classe ibESB_WS

A classe ibESB_WS possui na sua estrutura 3 funcdes:
* function addUser ($login, $password, $name)

A funcdo cria um novo utilizador com os parametros que recebe e atribui-lhe permissdes de
administrador através da chamada do método addUser utilizando o modelo de cliente Soap es-

pecifico na figura 4.8.
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* function deleteUser ($login)

A funcdo remove o utilizador especificado pela pardmetro $login através da chamada do

método deleteUser utilizando o modelo de cliente Soap especifico na figura 4.8.

« function userExists ($login)

A funcdo invoca o método listAllUsers utilizando o modelo de cliente Soap especifico na
figura 4.8 e recebe a lista de utilizadores do ESB, compara com o pardmetro $login e retorna o

valor boleano true se existir e false no caso contrario.

4.5 Interface para gestao dos utilizadores do ESB

Nesta fase do projeto pretende-se desenvolver uma interface no iPortalDoc que permita ao admin-
istrador controlar o acesso dos utilizadores do iPortalDoc ao ESB. Para esse efeito foi usada como

base a interface de gestdo de utilizadores do iPortalDoc ja apresentada na figura 3.4.

A interface deve apresentar 2 colunas, uma com os utilizadores do iPortalDoc com acesso ao
ESB e outra com os que ndo tém acesso e no meio botdes de interacdo que permitam fazer alterar

as permissdes deles. O resultado final da interface € o da figura 4.16.

—

Todos »
»
&«

« Todos

Figure 4.9: Interface de gestdo de utilizadores do ESB.
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De modo a conseguir obter as informacdes em relagdo aos utilizadores que t&ém acesso ao
iPortalDoc e que irdo aparecer na interface da figura 4.16 € necessario entender como funciona a

gestdo dos mesmos no iPortalDoc.

Os utilizadores ao serem adicionados através da IPBRICK como descrito na sec¢do 3.2 sdao
geridos a partir do protocolo LDAP que armazena as suas informagdes numa tabela da base de

dados do iPortalDoc, a tabela mailutilizador apresentada na figura ??.

utilizador | imp_var

L | Rui Dias { E EEYSBWS
1 | ipdocmaster@ipdecdevli?.net | iPortalDoc Master ipdocmaster MUVWBTUmQDYmzn

10000 | administrator@ipdocdevi17.net | Administrator administrator | X4uTb4MQZfAJOXCHFNyUNwW
10001 | foliveira@ipdocdev1l7.net | Francisco Oliveira foliveira JBUZMUVKHE TUmMQDYmzn IS nw
(4 rows)

Figure 4.10: Tabela mailutilizador.

Ap6s serem adicionados nessa tabela pela IPBRICK os utilizadores necessitam de permissao
para acesso ao iPortalDoc que € dado pelo administrador na Interface de gestdo como demonstrado
na figura 3.4. Apds receberem esse acesso ao iPortalDoc, o campo ’activo’ da tabela mailuti-

lizador passa para o valor true.

utilizador | ai imp_var
10027 | pdocdev117.net | Rui Dias | r B9KEpLEagdvvwkEEY
foliveira J8uZMUVWETURQDYmznJ
ipdocmaster J8uZMUVWBTUMQDYmznJ
administrator | X4uTb4MQZTAJBXCHFNyUNw==

16001 | a@ipdocdevii?.net | Francisco Oliveir
1 | ipdocmaster@ipdocdevii7.net | iPortalDoc Master
10000 | administrator@ipdocdev117.net | Administrator
(4 rows)

=h =h =+ =h

Figure 4.11: Utilizador "foliveira" com acesso ao iPortalDoc.

Foi definido que os utilizadores que podem ter acesso ao ESB, sdo os que ja possuem acesso
ao iPortalDoc, portanto foi criado uma nova tabela na base de dados do iPortalDoc chamada uti-
lizador_esb_access e que através da mudanga do valor do campo "activo’ da tabela mailutilizador
para true, armazena as informagdes desses utilizadores na tabela nova com um campo adicional
"esb_access’ que € um boleano e serd sempre iniciado a false aquando a inser¢do de um novo

utilizador.

utilizador | al nome | activo | login | esb_access

18601 | foliveira@ipdocdevil7.net | Francisco Oliveira | t | foliveira | £
(1 row)

Figure 4.12: Tabela utilizador_esb_access.
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Tendo isto em mente podemos descrever esta fase de integracdo com base no seguinte es-

quema:

interface_esb.php

libUsers

— T, ITDBESButilizador.phpclass

Adiciona/remove
novo utilizador

Altera \

walor
campo

aetive ibESB_WS

utilizador_esh_access

—»{ mailutilizador

Figure 4.13: Esquema de gestao de utilizadores

A azul encontram-se representados os ficheiros que j4 se encontravam no iPortalDoc e a verde

os novos ficheiros que foram criados.

E a partir do ficheiro libUsers.php que é alterado no backend a valor do campo ’activo’
na tabela mailutilizador, a partir dessa alteraciio sdo adicionados ou removidos da tabela uti-

lizador_esb_access os utilizadores do iPortalDoc.

Essa gestdo ¢é efetuada pelo ficheiro IFDBESButilizador que € uma classe que é responsavel
pela atualizacdo da tabela utilizador_esb_access através de queries SQL e que ao mesmo tempo
utiliza as funcdes da classe IbESB_WS para gerir as contas no ESB através da invocagdo dos

servigos de administacdo do WSO?2.

O ficheiro interface_esb é o ficheiro que contém o frontend da Interface representada na
figura 4.16 e é através do ficheiro IfDBESButilizador que o campo esb_access da tabela uti-
lizador_esh_access ¢ atualizada consoante as permissdes definidas na interface, true se o uti-

lizador tiver acesso ao esb e false em caso contrario.
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4.6 Adicao do ESB ao menu do iPortalDoc

Para ser possivel aceder ao ESB a partir do iPortalDoc € necessério adiciond-lo ao menu de apli-
cagdes do mesmo.

BApps - g Wor

Liik

il Estatisticas b

- -

Figure 4.14: Menu Apps do Figure 4.15: Menu Apps com
iPortalDoc. a adicdo do ESB

Para isso € necessdrio adicioné-lo ao ficheiro libMenu que faz a gestao dos menus do iPortal-
Doc. Mas a opgdo para aceder ao ESB devera apenas aparecer quando o utilizador em questdo
tiver permissdo para aceder a ferramenta.

Isso é possivel através do seguinte esquema:

‘ libMenu ‘

A

h 4

‘ IfDBESButilizador.phpclass

‘ utilizador_esb_access

Figure 4.16: Esquema para apresentacdo do ESB no menu Apps.

O ficheiro libMenu devera instanciar um objecto da classe IIDBESButilizador e verificar se o
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utilizador tem acesso ao ESB através da tabela utilizador_esb_access. O nome do utilizador em
questdo estd guardado numa varidvel global do iPortalDoc "$perfil->utilizador" e através desse

valor € possivel verificar o acesso ao ESB.

Se o utilizador tiver acesso, a op¢do "ESB" estard disponivel no menu Apps e deverdo ser

retornados os credenciais da conta do ESB, que sdo exatamente os mesmo do iPortalDoc.

4.7 Login Automatico no ESB

O sistema responsdvel pelo login automético pode ser definido pelo seguinte diagrama de blocos.

libMenu.php
l POST
Request
_ W02 Management
esb_login.php |:,|> Console Home Page

I

ITDEMailutilizadar.phpclass

A

h 4

‘ mailutillizador ‘

Figure 4.17: Diagrama do sistema de Login Automético.

Como citado na seccdo 4.6, se for verificado que o utilizador do iPortalDoc tem acesso ao
ESB, as suas credenciais serdo retornadas a partir da tabela mailutilizador e o login pode ser
feito através de um pedido POST definido no ficheiro esb_login.php que abre a pagina inicial da

Interface Web do WSO2 numa nova aba do navegador ja autenticado na devida conta.
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Management Console

Enterprise Integrator

Signed-in as: admi bon.super |
0‘ Configure N, @ Help
i Uoez RN oles WSQO?2 Enterprise Integrator Home
o © Add 3
é = it Welcome to the WSO2 Enterprise Integrator Management Console
e ) User Stores e
F] © Add
- Host 10.8.0.1
& e
c a= List
o -
o 5 Keystores Server URL local:/fservices/
© Add Server Start Time 2022-07-16 18:33:29
e
H System Up Time 1 day(s) 15 hr{s) 9 min{s) 44 sec(s)
[# Datasources
Version 6.6.0
@ Server Roles
Repository Location file:/home/chico/Desktop/wso2ei-6.6.0/repository/deployment/server/

Event Sinks

&5 Multitenancy

Qperating System
& Add New Tenant

o T 0S Name Linux
View Tenants
Registry ~ 0S Version 5.4.0-121-generic
P Browse Operating System User
Search

i : Country us

Monitor A
Home /home/chico

illl; System St cs
Name chico

38 Message Flow

Figure 4.18: Pé4gina inicial do WSO2 Management Console.



64

Integragdo do ESB no iPortalDoc



Chapter 5

Caso de estudo

De modo a demonstrar a funcionalidade da solu¢do implementado pelo projeto, vai ser realizado
um caso de estudo em que serd apresentada a forma pratica de utilizar o servigos do ESB através

do iPortalDoc e a0 mesmo tempo validando a solugao.

O caso em especifico fard uso de Data Services que serdo invocados através das acdes de um
Workflow que sera criado no iPortalDoc e que terd como fungdo criar ou atualizar uma entidade

que estard associada a um documento inserido no sistema.

5.1 Criacao de entidades

As entidades podem ser adicionadas manualmente ao iPortalDoc a partir da aplicacdo Contacts, o
utilizador pode aceder a partir do menu Apps e serd redirecionado para a aplicacdo, onde poderd

se autenticar e adicionar manualmente a entidades e as suas informacdes associadas.

65
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-CONTACTS n Francisco Olivelra @ Logout
v5.1.1
Public Contacts [ Private Contacts [ Auxiliary Data Administration
Entity Types S allellclpllellellel[nlfi[|allkflL]m|n]lo]lr]|l o
TV V[[W][ X
£ Switch to contact O Insert ‘D Log # Edit @ Remove
3 entities IPBRICK, S.A.
Portugal
& foliveira
{ Classification [ Contacts ‘ Locations { Communications Other
& IPBRICK, S.A.
Vila Nova de Gaia Address 0

Avenida da Republica n.” 755, 1° andar - 1.1
4430-201 Vila Nova de Gaia

& Test123

Phone

+351221207 102 @

E-mall

info@ipbrick.com

Figure 5.1: Aplicac¢do Contacts e entidades definidas.
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B Save »® Cancel

Name...

General ‘ Classification Communications

Address

‘ Other ‘

Address. ..

Postal Code

Postal Code... City...

Country

Country b

Tax Number

Tax Mumber...

B Save »® Cancel

Figure 5.2: Configuracdo da entidade no Contacts.

No entanto, proceder a criag@o ou atualizacdo da informacao das entidades de maneira manual
é um processo pouco eficiente e que acaba por ser trabalhoso quando se trata de uma grande
quantidade de documentos a serem inseridos no iPortalDoc. Dado isso, uma solu¢do automatizada

através de workflows parece ser a solucdo ideal para efetuar essas operagdes.

5.2 Soluc¢ao com workflow

Inicialmente serd necessdrio adicionar ao formuldrio de inser¢do de documentos no iPortalDoc,
campos de informacdo novos, contendo o nome da Entidade associada aquele documento, como
informacdo associada a mesma. Neste caso foi apenas selecionado o NIF como informagdo da

Entidade para além do nome da mesma.
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Figure 5.3: Campos adicionais no formulério de insercao do documento.

Agora ao inserir o documento, o utilizador também podera preencher esses campos e sele-

cionar o workflow devido, que serd especificado daqui para a frente.

O workflow deve ser capaz de ler os campos "Nome da Entidade" e "NIF", deve verificar
se pelo menos o primeiro campo se encontra preenchido e em caso positivo deve verificar se a
Entidade ja existe no iPortalDoc. No caso da entidade existir, o valor do NIF deve ser atualizado

e no caso de nao existir a entidade deve ser criada. Por fim deve ser retornado o ID da Entidade.

O caso descrito pode ser representado pelo seguinte Workflow:

Documento
Inserido

Mao

Preenchida T preenchida

Existe Nao existe

Atualizado

S1 - Verificar se foi preenchida a Entidade
S2 - Verificar se a entidade ja existe no iPortalDoc
S3- Atualizar o NIF da Entidade

Obtido S4 - Criar uma nova Entidade no iPortalDoc
S5 - Obter ID Atributo da Entidade
e Sé - Estado Final
Figure 5.4: Estrutura do Workflow. Figure 5.5: Defini¢do dos estados do Workflow.

Dos estados definidos na figura 5.5, com a exce¢do do estado S6, cada um dos outros, terd

associado uma acao que serd executada com base num Data Service definido no ESB.
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5.3 Definicao dos Data Services

De modo a obter a funcionalidade esperada em cada estado do workflow da figura 5.4, terdo de ser
definidos Data Services no ESB que ird trabalhar com informacio armazenada na Base de Dados
do iPortalDoc.

O primeiro passo apds o acesso a interface do WSO2 ¢ a defini¢do de um Datasource, ou seja
de uma interface com a base de dados do iPortalDoc que ira servir como fonte de dados para todos

os Data Services que serdo definidos para este Workflow.

New Datasource

New Datasource

Datasource Type*

Name* |ipduc_db |
Description |iPDn.aIDDc Database |
Datasource Provider*

Database Engine*

Driver* | org.postgresql. Driver |
URL* | jdbc:postgresql:/flocalhost:5433/dbdoc |
User Name |poslgres |
Password sesssrasesssaeiis |

Expose as a |NDI Datasource

Datasource Configuration Parameters

| Test Connection| | Save| |Cancel

Figure 5.6: Definicdo da Base de Dados do iPortalDoc num Datasource.

Ap6s a defini¢do do Datasource € possivel prosseguir para a criacio dos Data Services, comecando
pela definicdo do nome do Data Service e uma descricdo que permita a compreengao do objetivo

da Data Service.

Create Data Service

Service Details

Data Service Name* |check_e ntity_nif_fields |

Data Service Namespace | |

Description

Figure 5.7: Defini¢ao das informagdes do Data Service.
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E necessario agora associar uma ou mais Datasources ao Data Service, de maneira a que ele

possua fontes de informacao para poder realizar operacdes sobre a mesma.

Edit Datasource (ipdoc_datasource)

MNew Datasource

Datasource Id* | ipdoc_datasource |
Datasource Type* | Carbon Datasource v|
Datasource Name | ipdoc_db V|

Enable OData (]

|Save || Cancel|

Figure 5.8: Associacdo da Datasource ao Data Service.

O passo seguinte € definir a Query em SQL, que define a operacdo que se pretende executar
sobre a informacdo de uma Datasource. Para além disso deve haver um mapeamento dos inputs e

um mapeamento da resposta que se pretende obter com a invocacdo deste servigo.

Edit Query (check_entity nif fields/queryl)

Query Details

uery 0
Datasource

select exists(select valtext from revauxiliaryfield
where idrev=(select idrev from revisaedoc where
iddoc=:iddoc))};

SQL*

@ Add New SQL Dialect 4% Generate Input Mappings [ Generate Response
=] SQL Dialects
Currently there are no SQL Dialects for this query

Advanced Query Properties

Input Mappings
Mapping Name Parameter Type Type Action
iddoc SCALAR INTEGER Er Edit il Delete

@ Add New Input Mapping

Figure 5.9: Defini¢ao da Query SQL e mapeamento do input.
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Result (Output Mapping)

Output type JSON w
[ use column Numbers

() Escape Non Printable Characters

{
"entries": {
"entry": [

"exists":$exists

B e

Figure 5.10: Mapeamento do output.

O passo final da definicdo do Data Service passa por definir o recurso de acesso ao Servigo

para posteriormente ser possivel invocar o mesmo através de um Web Service REST.

Edit Resources(check entity nif fields/checkfields/{iddoc})

Resources
Resource Path* checkfields/{iddoc}
Description
P

Resource Method* GET -
Query ID*
Resource Parameters

Query Parameter Name Resource Parameter Name

iddoc iddoc

Enable Streaming

Save||Cancel

Figure 5.11: Definicao do Recurso REST para invocagdo do servico.

O parametro de acesso a todos os Data Services € o iddoc (identificador do documento), que é

uma varidvel gerada pelo iPortalDoc no momento em que o documento ¢ inserido no sistema.
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Ap6s a definicdo do Data Service € possivel aceder ao URL do endpoint que permite a invo-

cagdo do mesmo.

Endpoints

http://localhost:8280/services/check_entity nif_fields

Figure 5.12: Endpoint do Data Service definido.

5.4 Queries dos Data Services

Cada Data Service vai ter uma estrutura similar, apenas diferenciando-se dos outros na Query
SQL. Partiremos de um exemplo em que os inputs dos campos "Nome da Entidade" e "NIF" sdo

os apresentados na figura ??.

Figure 5.13: Inputs durante a insercdo do documento.

5.4.1 Estado S1

A acdo deste estado tem o objetivo de "Verificar se o0 campo Nome da Entidade foi preenchido”.
O Data Service terd de aceder a duas tabelas: revisaodoc para obter o valor "idrev" através do
"iddoc" do documento e revauxiliaryfield para verificar através do valor de "idrev", se os inputs

foram preenchidos.

idrev | iddoc

5123 | 5125
(1 row)

Figure 5.14: Tabela revisaodoc.
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idrev | auxiliaryfield | wvaltext | wvaldate valnumeric

5123 | Nome da Entidade | empresa_x | 2022-87-21 |

5123 | NIF | 12345678 | 2822-87-21 |
(2 rows)

Figure 5.15: Tabela revauxiliaryfield.

select exists(select valtext from revauxiliaryfield
where idrev=(select idrev from revisaodoc where
iddoc=:iddoc)));

Figure 5.16: Query do estado S1.

5.4.2 Estado S2

A acdo deste estado tem o objetivo de "Verificar se a entidade j4 se encontra registada no iPortal-

Doc". O Data Service retorna o valor do Nome da Entidade da tabela revauxiliaryfield e verifica
se ela estd registada na tabela atributo.

telmovel | numcontrib

2 | IPBRICK, S.A. | 4000-381*Porto | +351 221 207 102 |

3 | foliveira | |

(2 rows)

Figure 5.17: Tabela atributo.

select exists(select * from atributo where nome=
(select valtext from revauxiliaryfield where idrev=
(select idrev from revisaodoc where iddoc=:iddoc)
AND auxiliaryfield='Nome da Entidade'));

Figure 5.18: Query do estado S2.
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5.4.3 Estado S3

A acdo deste estado tem o objetivo de "Atualizar o NIF da Entidade". O Data Service retorna o
valor do NIF da tabela revauxiliaryfield e atualiza o valor na tabela atributo. Este caso apenas se

aplica quando a Entidade ja se encontra registada.

update atributo set numcontrib=(select valtext from
revauxiliaryfield where idrev=(select idrev from
revisaodoc where iddoc=:iddoc) AND
auxiliaryfield="'NIF') where nome=(select valtext
from revauxiliaryfield where idrev=(select idrev
from revisaodoc where iddoc=:iddoc) AND
auxiliaryfield="Nome da Entidade'};

Figure 5.19: Query do estado S3.

5.4.4 Estado S4

A acdo deste estado tem o objetivo de "Registar a Entidade nova no iPortalDoc". O Data Service

ird inserir as informag¢des da Entidade na tabela atributo.

insert into atributo values ((select

max(idatributo) from idatributeo)+1, (select valtext
from revauxiliaryfield where idrev=(select idrev
from revisaodoc where iddoc=:iddoc) AND
auxiliaryfield="Nome da Entidade'), null, null,
null, (select valtext from revauxiliaryfield where
idrev=(select idrev from revisaocdoc where
iddoc=:iddoc) AND auxiliaryfield='NIF'}); P

Figure 5.20: Query do estado S4.

5.4.5 Estado S5

A acdo deste estado tem o objetivo de "Obter o ID Atributo da Entidade registada". O Data Service
obtém o "idatributo" da tabela atributo.
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select idatributo from atributo where nome=(select
valtext from revauxiliaryfield where idrev=(select
idrev from revisaodoc where iddoc=:iddoc) AND
auxiliaryfield='Nome da Entidade');

Figure 5.21: Query do estado S5.

5.5 Acesso aos Data Services pelo iPortalDoc

De modo a que os Data Services definidos possam ser acedidos pelo Workflow do iPortalDoc
€ necessdrio defini-los como agdes do iPortalDoc que serdo associadas ao respetivo estado do
Workflow da figura 5.4.

E possivel invocar cada servico, como um Web Service REST e o iPortalDoc tem uma tarefa
que permite a invocagdo de Web Services REST, portanto tudo o que € necessario ¢ fazer a con-
figuracdo correta da tarefa para cada acdo. A figura ?? exemplifica a configuragdo da tarefa para o
estado S1.

Executar Web Service REST

URL: ‘ ocalhost:8280/services/check_entity_nif_fields/checkfields/[iddoc]
Method: [ GET $
Format: ‘ JSON &

Figure 5.22: Configuracdo do Web Service REST para o estado S1.
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5.5.1 Resultado

Ap6s a execugdo deste Worflow, a entidade nova € adicionada ao Contacts.

. CONTACTS n Francisco Oliveira  ( Logout

vs.1.1
Public Contacts Private Contacts I

Entity Types v A|IB|CIDHEfF| G| H 1 JfKHL|M|N|[OPHQR| S

hems = m

Auxiliary Data | Administration

£ Switch to contact Q@ Insert D Log # Edit @ Remove
3 entities IPBRICK, S.A.
Portugal
& foliveira
& IPBRICK, S.A.
vila Nova de Gaia Address 9
Avenida da Repblica n.° 755, 1° andar - 1.1
@ Test123z -
4430-201 Vila Nova de Gaia
i empresa_x Phone

+351 221 207 102

E-mail

info@ipbrick.com

Figure 5.23: Entidade "empresa_x’ adicionada ao Contacts.

5.6 Diagrama de Use Case

O processo de acesso ao ESB por um utilizador e criagdo deste caso de estudo pode ser represen-

tado pelo seguinte diagrama de Use Case.



Administrador do iPortalDoc

5.6 Diagrama de Use Case
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Criac¢ao ou atualizacédo de uma Entidade no iPortalDoc

Adizao do novo utilizador
ao iPortalDoc

Atribuir ao utilizador
acesso ao ESB

Acesso & interface do
Ws02

Criagao da Datasource
referente & base de dados
do iPortalDoc

Criagao dos Data
Services referentes a
cada estado do
Workflow

Estruturagao do

Workflow com as agdes
definidas -

Instanciamento e
Configuracao do
Workflow

Criagao das ages no
iPortalDoc para invocagao
dos Data Services

T~
7

ilizador do iPortalDoc

Figure 5.24: Diagrama de Use Case.

A alternativa para esta implementagdo seria criar tarefas no iPortalDoc no cédigo fonte, onde

seria necessdario criar um modulo para estabelecer a conex@o a base de dados e outros médulos

para ler as Queries, validd-las e executd-las. Todo este processo seria extremamente trabalhoso e

implicaria que essa implementacgao de cddigo fosse apenas possivel de executar pelos desenvolve-

dores do iPortalDoc. Desta maneira os utilizadores do iPortalDoc ndo poderiam realizar a sua

implementagdo personalizada.
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Chapter 6

Conclusoes e Trabalho Futuro

6.1 Satisfacao dos Objetivos

Este projeto, visa o uso de um ESB como motor de configuracio de servigos a serem utilizados
na plataforma iPortalDoc. Os objetivos propostos foram concluidos com sucesso. Foi criado um
mecanismo que permite a gestdo dos utilizadores do ESB a partir do iPortalDoc. Foi também
criada uma interface grafica no iPortalDoc para a facil gestdo pelo administrador, assim como o
software que permite a interacdo entre a interface e o backend correspondente. Para além disso, o
ESB foi integrado com sucesso no Menu de Aplicagdes do iPortalDoc e pode ser acedido direta-

mente, devido ao mecanismo de login automdtico implementado.

O trabalho foi integrado na plataforma iPortalDoc da IPBRICK e vai permitir assim, que os uti-
lizadores do iPortalDoc possuam uma ferramenta que lhes permite uma configuracdo mais simples
de novos métodos de comunicacdo que podem ser usados nos seus fluxos de trabalho. Também
permite uma certa independencia no que toca ao uso da plataforma pois com o uso do ESB con-
seguem como que adicionar novas funcionalidades ao iPortalDoc sem ter acesso ao cédigo fonte

que apenas se encontra disponivel para os desenvolvedores.

6.2 Trabalho Futuro

O trabalho futuro no que diz respeito a este projeto passa por criar novos casos de estudo que
envolvam protocolos diferentes e outros métodos de comunicacdo que nio foram explorados no
decorrer do projeto, como a aplicagdo de FTP e protocolos relacionados com email ou com filas

de mensagens.

79
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