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Resumo

O crescimento da automacgdo nos sistemas de produgdo requer a digitalizacdo em massa dos
processos e equipamentos industriais. Criando uma cépia virtual (Digital Twin (DT)) dos com-
ponentes fisicos de um determinado sistema de producdo, é possivel emular digitalmente o seu
comportamento de forma a prever, simular e melhorar vérios fatores ao longo dos processos de
produgéo.

De modo a implementar estes DTs, é necessario primeiro definir métodos de modelacdo, para
representar digitalmente os equipamentos fisicos. Depois de definido um modelo, é também im-
portante criar interfaces capazes de registar e gerir estes equipamentos numa plataforma digital.

A implementacdo de um destes modelos para representar digitalmente equipamentos, bem
como o desenvolvimento de uma REST API que os permita registar e gerir, sdo os dois objetivos
principais desta dissertagao.

O documento comeca por fornecer uma revisdo da literatura sobre a Industrial Internet of
Things (IIoT), DTs, representacao digital de ativos, e APIs. Depois, € analisado o trabalho reali-
zado ao longo do periodo da dissertacdo, que inclui os detalhes sobre o modelo utilizado e a API
desenvolvida. Por fim, sdo expostas as conclusdes da dissertacdo, e € feita uma pequena reflexao
sobre potencial trabalho futuro.
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Abstract

The growth of automation in production systems requires the mass digitization of processes
and industrial equipment. By creating a virtual copy (Digital Twin (DT)) of the physical compo-
nents in a production system, it’s possible to digitally emulate it’s behaviour to predict, simulate
and improve several factors along the production process.

To implements these DTs, it’s necessary to start by defining modelling methods to digitally
represent physical assets. Once that is done, it’s also important to create interfaces capable of
registering and manage these assets on a digital platform.

The implementation of one of these models to digitally represent assets, as well as the deve-
lopment of a REST API to register and manage said assets, are the two main objectives of this
dissertation.

This document starts with a literature review on the Industrial Internet of Things (IIoT), DTs,
digital representation of physical assets, and APIs. It continues by providing details on the work
developed during the dissertation period, which includes insights on the model used and the de-
veloped API. Lastly, some final conclusions are shared and a reflection is made about potential
future work.
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“Dream or nightmare, we have to live our experience as it is,
and we have to live it awake. We live in world which is penetrated
through and through by science and which is both whole and real.

We cannot turn it into a game simply by taking sides”

Jacob Bronowski
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Capitulo 1

Introducao

Esta dissertacdo foi realizada no ambito de final do ciclo de estudos do Mestrado em Engenha-
ria Eletrotécnica e de Computadores, da Faculdade de Engenharia da Universidade do Porto. O
trabalho em questdo decorreu no periodo entre Marco e Junho de 2022 num ambiente empresarial,
ao acolhimento do INESC TEC e da Vanguarda, empresa de software que fornece solugcdes de

gestdo e organizacdo empresarial.

1.1 Enquadramento e motivacao

Desde o inicio da quarta revolugdo industrial, denominada de Inddstria 4.0 (14.0), os sistemas
de producgdo t€m evoluido de modo a usufruir da Internet e da conectividade que esta fornece,
bem como a enorme capacidade de armazenamento da nuvem. O que antes eram processos pu-
ramente fisicos, sdo agora processos cyber-fisicos (Cyber-Physical Systems (CPS)). Criando uma
cOpia virtual (Digital Twin (DT)) dos componentes fisicos num determinado sistema, é possivel
criar uma versao inteligente do mesmo, capaz de transmitir e armazenar quantidades avultadas de
informac@o através da Internet of Things (10T), o que ajuda as empresas a otimizar as suas linhas
de produgao, tornando os processos mais eficientes, flexiveis e previsiveis [1].

Atualmente, no mercado extremamente competitivo em que o mundo se encontra, existe uma
motivacdo crescente em desenvolver DTs que apoiem os sistemas de produ¢do. Entre 2017 e 2019,
o conceito de DT foi considerado uma das cinco tendéncias tecnolégicas mais importantes pela
Gartner, uma das maiores empresas de investigacdo e consultoria nos Estados Unidos. Em 2020,
hyperautomation, o conceito de automatizar a0 maximo os processos dentro de uma organizacao,
foi considerada a tendéncia tecnoldgica mais importante do ano, estando diretamente relacionada
com a industria 4.0 e DTs, tendo em conta que a automatizagfo a esta escala geralmente resulta
na criagdo de DTs para toda a organizagao [2].

No contexto do projeto abordado durante esta dissertacdo, uma empresa na indudstria metalo-

mecanica pretende implementar solugdes de gestio e apoio a decisdo para o controlo da qualidade
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com capacidades de andlise de dados preditiva, de modo a melhorar a qualidade dos produtos, di-
minuindo significativamente o nimero de defeitos, ou ndo-conformidades, nas pecas manufatura-
das. Uma das solugdes passa por, no contexto da Industrial Internet of Things (11oT), desenvolver
uma plataforma responsavel pela recolha e gestdo da informacdo proveniente dos equipamentos
industriais do chao de fabrica. Serd assim necessério desenvolver DTs para estes dispositivos, de

modo a representa-los digitalmente dentro da plataforma.

1.2 Caracterizacao do problema

De forma a representar os equipamentos digitalmente, € necessdrio criar modelos que os des-
crevam de forma correta e detalhada. Atualmente, embora exista uma série de padrdes, reco-
mendados por organizacdes conceituadas, com este objetivo [3, 4, 5], ndo existe ainda consenso
internacional num padrdo genérico para modelar e implementar DTs [6, 1].

Um desafio adicional com a modelagdo baseada nestes padrdes, € a complexidade inerente que
os acompanha. Visto que a interoperabilidade €, indubitavelmente, uma das caracteristicas mais
importantes da industria 4.0 [7, 8], estes padroes sdo for¢ados a seguir uma série de requisitos e
normas para garantirem a sua interoperabilidade e responderem a todas as necessidades levantadas
por sistemas 14.0. Consequentemente, isto gera uma série de dificuldades para pequenas empresas
com pequenas equipas de desenvolvimento, visto que frequentemente é necessdrio o trabalho con-
junto de muitas empresas, engenheiros, diretores, operadores e fornecedores de modo a entregar
uma solugdo final unificada por um tnico padrdo [9]. Para além disso, estes padrdes regular-
mente impdem a utilizacdo de tecnologias especificas, como OPC UA e AutomationML [10], que
frequentemente estdo fora do leque de tecnologias com as quais uma pequena equipa de desenvol-
vimento esta habituada a trabalhar.

Devido a estes desafios, no presente projeto optou-se pelo desenvolvimento de uma solugdo

proprietaria, nao disponivel no mercado, para representar digitalmente equipamentos industriais.

1.3 Objetivos

Com esta dissertagdo pretende-se implementar um modelo para representar digitalmente equi-
pamentos industriais. Depois de caracterizado o modelo, serd também necessario criar interfaces
e servigos que facilitem as interagdes entre os utilizadores da plataforma e os equipamentos regis-

tados na mesma. Para isso, foram definidos os seguintes objetivos especificos:

1. A defini¢do de um modelo que represente detalhadamente os equipamentos industriais que

serdo registados na plataforma IloT;

2. O desenvolvimento, testagem e implementacao de uma API (Application Programming In-

terface), que disponibilizard um conjunto de interfaces e servicos, baseados em métodos
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CRUD (Create-Read-Update-Delete) que irdo permitir o registo e gestdo dos equipamen-

tos.

1.4 Estrutura do documento

Este documento estd dividido em 4 capitulos:

¢ Capitulo 1:
O primeiro capitulo destina-se a introducdo da dissertacdo, onde é feito um enquadramento
do tema, a caracteriza¢do do problema, e sdo definidos os objetivos esperados ao longo do

periodo de trabalho.

¢ Capitulo 2:
No segundo capitulo ¢ feita uma revisio bibliografica sobre IIoT, representacdo digital de
ativos, e APIs. Estes temas sdo essenciais para formar uma base tedrica no contexto do

trabalho a desenvolver.

 Capitulo 3:
O terceiro capitulo destina-se a descri¢do do trabalho realizado durante o periodo da disser-
tacdo. Serdo inicialmente analisados alguns detalhes sobre o projeto SADCoPQ e depois

serd feita uma apresentagdo sobre o médulo da plataforma IIoT que serd desenvolvido.

De seguida, € feita uma andlise ao modelo de informacao utilizado para descrever os ativos
e representa-los digitalmente na plataforma IloT. E detalhada inicialmente a arquitetura do
modelo e depois é feita uma andlise a um dos equipamentos do chio de fabrica, bem como
os dados provenientes do mesmo, seguido de uma demonstracdo de aplicacdo do modelo

para o respetivo equipamento.
Por fim, € feita uma descri¢do da arquitetura e implementacdo da REST APL
¢ Capitulo 4:

O quarto capitulo destina-se a expor as conclusdes do projeto realizado, seguido de algumas

consideracdes relevantes sobre potencial trabalho futuro.
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Capitulo 2

Estado da arte

O presente capitulo pretende apresentar em mais detalhe conceitos diretamente relacionados
com a proposta de dissertagdo que irdo proporcionar um fundamento tedrico essencial para o de-
senvolvimento do trabalho e alcance dos objetivos esperados. Mais concretamente, esta andlise
pretende expor algumas das ideias exploradas pela comunidade académica no ambito de represen-
tacdo digital de ativos e desenvolvimento de APIs, fornecendo, ao longo do caminho, informacao

relevante que contextualiza o tema na atual industria.

2.1 Industrial Internet of Things

A industria 4.0 € caracterizada por um conjunto de tecnologias e conceitos que formam o pa-
radigma atual dos ecossistemas industriais [11, 12]. Fabricas inteligentes e modulares constituem
a industria 4.0, onde CPSs monitorizam e influenciam processos fisicos em funcao da informacéao
recolhida por sensores em tempo real [13], através da IIoT.

IIoT é um subconjunto de IoT, aplicado a ambientes industriais. Hugh Boyes et al. [13] de-
finem IIoT como um sistema composto por equipamentos inteligentes, CPSs, tecnologias de in-
formacdo e plataformas de computagdo em nuvem e/ou de borda, ligados entre si, que permitem
a gestdo e andlise de processos, produtos e servigos, dentro do ecossistema industrial, de modo a
otimizar o valor de producgdo. Este valor pode incluir, entre outros, a melhoria do produto e da
entrega de servigos, aumento de produtividade, e redu¢cdo do consumo de energia, custos de méao
de obra e custos de producdo.

Esta definicdo de IIoT estd alinhada com a industria 4.0, e € um pilar fundamental na sua

caracterizacgao.

2.1.1 Arquitetura de uma plataforma IloT

Depois de uma definicdo de IloT estar estabelecida, uma andlise pode ser feita a arquitetura

tipica de uma plataforma IloT.
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A figura 2.1 representa as diferentes camadas que constituem uma plataforma IloT, bem como

os seus componentes e fungdes.

hi

Basic Analytics
Advanced Analytics
Event and Action Management

Applications
Data Visualization
iR App Development Environment i
Services -
+8

Cloud

Storage
Virtualised and Optimised Hosting

ey Data Processing
@ Edge Analytics
Data Management Driven Analytics
Y [
N Connectivity . .
N Networks ) o |
Edge Gateway .
Devices
1nl i H
- u Circuits
=-d= Components
ine Actuators
Sensors

Figura 2.1: Arquitetura de uma plataforma IIoT. Inspirado por [14]

1. Equipamentos (Devices): Esta camada representa todas as "things” (equipamentos) que

constituem uma fabrica inteligente. Desde maquinas industriais de grande volume, a pe-

quenos sensores.

2. Conectividade (Connectivity): Toda a rede de comunicacio de uma fabrica pertence a esta

camada. Os equipamentos transmitem constantemente informacao para o edge gateway, que
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serve como um ponto central onde toda a informacdo € agrupada e enviada posteriormente

para processamento.

3. Processamento de informacdo (Data Processing): Nesta camada sdo usados métodos anali-
ticos de modo a gerir, organizar e até transformar informacao antes de a guardar numa base
de dados. Esta camada corre em tempo real, logo, ndo sdo feitas aqui andlises com um peso
computacional muito elevado. Este tipo de processamento consiste em tarefas ligeiras como
a etiquetagem de dados. Se transformacdes forem feitas, estas devem ser simples, como
conversdao de unidades. Métodos analiticos mais avancados sdo normalmente realizados

posteriormente, ¢ ndo em tempo real, com a informacgao disponivel nas bases de dados.

4. Nuvem (Cloud): As tecnologias de nuvem sdo maioritariamente utilizadas para o armaze-
namento dos dados, no entanto, sdo frequentemente utilizadas para outras fungdes, como

por exemplo, hospedarem a plataforma numa mdaquina virtual.

5. Servigos (Services): A camada de servi¢os é onde a maioria da computacdo € realizada.
Todos os eventos de baixo nivel detetados por sensores e previamente colecionados e guar-
dados, sdo aqui mapeados para eventos e acoes de alto nivel. Métodos analiticos complexos
sdo usados para extrair o miximo de informagdo Util, que pode ser mais tarde interpretada
por humanos ou tecnologias de inteligéncia artificial, de modo a aumentar o valor ao longo

do processo de producio.

6. Aplicacdes (Applications): Esta tltima camada é constituida por todas as aplicagdes e inter-
faces que ajudam os utilizadores da plataforma a interagir com o sistema e a visualizar os

dados provenientes das outras camadas.

2.1.2 Digital Twin

O conceito de DT foi inicialmente introduzido por Michael Grieves no seu curso sobre gestao
de ciclo de vida de produtos, na Universidade de Michigan, em 2002, embora o termo DT sé tenha
sido efetivamente ligado a este conceito em 2011 [15]. A figura 2.2, utilizada na apresentacdo de
Grieves, expde os elementos principais que constituem um DT: o espaco real e o espaco virtual, a

transferéncia de informacao entre os dois, e também o conceito de vérios sub-espacos virtuais.

Figura 2.2: Conceito de DT. Fonte: [15]
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Desde entdo, embora a utilizagdo de DTs tenha sido significativamente alargada e seja agora
um pilar importante na atual inddstria 4.0, o conceito manteve-se essencialmente o mesmo. Uma
definicdo mais detalhada e recente de DT é dada por Michael Grieves e John Vickers em [16], que
o caracterizam como um conjunto de informacgao virtual que descreve um produto fisico na sua
totalidade. Idealmente, qualquer informacdo que possa ser obtida inspecionando o produto fisico
pode ser obtida a partir do seu DT.

Esta defini¢d@o, no entanto, € bastante genérica, podendo ser aplicada a qualquer ramo da enge-
nharia. Em [17], é dada uma definicdo de DT virada para sistemas industriais de producdo, onde
um DT € definido como uma representacdo virtual de um componente fisico e caracterizado pela
sincronizagdo entre o sistema virtual e o sistema real, através da informacao sensorial recolhida,
equipamentos inteligentes, modelos matematicos e processamento de dados em tempo real.

Considerando o ciclo de vida de um DT (figura 2.3), a modelagdo € o foco principal no con-
texto desta dissertacdo. Ao modelo de um DT di-se o nome de Digital Model (DM). Um DM ¢é
uma representacdo digital de objeto fisico e ndo efetua nenhuma troca de informagdo em tempo
real entre o objeto digital e o objeto fisico [18], ao contrdrio de um DT, que na sua totalidade,
é caracterizado pela sincronizagdo e troca de informacdo em tempo real entre o sistema virtual
e o sistema real, como referido anteriormente. A representacdo digital descreve, de uma forma

compreensiva, as caracteristicas, comportamentos e funcionalidades do objeto real.

Mode!

Figura 2.3: Ciclo de vida de um DT. Fonte: [19]

2.2 Modelacao e representacao digital de ativos

Ao longo das tltimas décadas, com o crescimento da industria 4.0, foi adotada uma mirfade
de novos termos e conceitos, que, antigamente ou ndo existiam, ou ndo eram relevantes. No
entanto, ndo sé para a unificagc@o entre conceitos da industria 4.0, mas também para a escrita desta
dissertacdo, € importante existir uma definicdo bem clara dos termos que serdo utilizados daqui

para a frente.
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Atualmente, ainda existe alguma falta de estandardizacdo dos termos utilizados cientifica-
mente dentro da industria 4.0. Constantin Wagner et. al. [20] procuraram melhorar as defini¢des
utilizadas dentro do contexto de CPSs, que serdo abordados ao longo desta dissertagdo, e estdo no
nicleo da industria 4.0.

E também importante considerar as barreiras linguisticas existentes. A defini¢do de indistria
4.0, bem como muitos dos seus conceitos principais, foram inicialmente formados na Alemanha,
depois utilizados em ingl€s, e agora, neste documento, utilizados em portugués.

Posto isto, as seguintes definicdes serdo utilizadas ao longo deste documento:
* Representacio digital:

— Informagdo que representa as caracteristicas, comportamentos e funcionalidades de

uma entidade e/ou objeto.
* Modelo (de informacio):

— Usado para representar digitalmente um ativo;
— Constitui as propriedades de um ativo (p. ex. identificador, nome);

— Referido também frequentemente como "Modelo de Dados".
* Ativo:

— E uma entidade com valor. Esta pode ser tangivel (p. ex. um equipamento), ou nio

tangivel (p. ex. um software);

— Descrito por um modelo de informagao.

De seguida, serdo apresentados alguns dos padrdes mais utilizados na inddstria para criar

modelos que descrevam equipamentos industriais.

2.2.1 Asset Administration Shell

O Asset Administration Shell (AAS) é, atualmente, um dos padrdes mais interoperdveis uti-
lizados na indtstria, o que o torna uma das op¢des mais apelativas dentro da indtstria 4.0 para
descrever ativos. Este padrdo foi também desenvolvido pelo mesmo grupo alemao que liderou
de forma significativa os avancos feitos na industria 4.0, desde as suas origens, e que formou a
Plattform Industrie 4.0.

O AAS € uma representacdo digital de um ativo, essencial para obter a interoperabilidade
entre aplicacdes que gerem os sistemas de producdo [3]. Um AAS contém os modelos de um
componente 14.0 e descreve as suas funcionalidades técnicas, que sdo expostas posteriormente
através de uma APIL.

A figura 2.4 ilustra um componente que segue as orientagdes da industria 4.0. Este € consti-
tuido pelo ativo em si, representativo da parte fisica e tangivel do componente, e pelo Administra-

tion Shell, sendo este a representacio ldgica do ativo.
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14.0 Component

" Asset
(physical world)

Figura 2.4: Componente 14.0. Fonte: [3]

Com o crescimento da industria 4.0, sendo o AAS um dos padrdes mais recomendados para re-
presentar digitalmente componentes i4.0, um niimero crescente de projetos recentes tém recorrido
ao AAS.

Salvatore Cavalieri e Marco Guiseppe Salafia [21] criaram um modelo de manutengdo pre-
ditiva usando o AAS para integrar toda a informacdo proveniente de diferentes equipamentos.
Devido ao nivel de abstracdo que o AAS consegue proporcionar, equipamentos antes ndo inte-
roperdveis com tecnologias heterogéneas, foram integrados num sistema conjunto com interfaces
comuns que lidam com todas as operacdes que estes equipamentos implementam, como consulta
e agregacdo de dados, configuragdes, etc.

Marie Platenius-Mohr et. al. [22] ilustraram uma solug@o customizavel, através do mapea-
mento de modelos de informacdo de diversos DTs para AAS, para obter interoperabilidade entre
DTs de diferentes empresas, possibilitando assim casos de uso avangados no contexto de IIoT.

Um pequeno resumo sobre AAS serd feito nesta sec¢do, visto que revela muitos dos conceitos
essenciais para a representacdo digital de ativos. O manual completo sobre os detalhes e especifi-

cagdes do AAS ¢ extremamente detalhado e contém mais de 500 paginas [3].

2.2.1.1 RAMI4.0

O modelo RAMI 4.0 (Reference Architectural Model Industrie 4.0), representado na figura 2.5,
define métodos para tornar tecnologias reutilizaveis e interoperaveis, garantindo que estas utilizam
as mesmas normas internacionais, de modo a serem rapidamente desenvolvidas e incorporadas
dentro de novas tecnologias da industria 4.0. Com este modelo, as empresas podem colocar o seu

produto (em fase de desenvolvimento ou em produgdo) dentro do "cubo”, de modo a extrapolar
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que estruturas e normas devem adotar para estarem de acordo com as diversas tecnologias dentro
da industria 4.0 [23].

Neste modelo de referéncia, o AAS é recomendado como o pilar da interoperabilidade na
industria 4.0 [24].

Connected World
Enterprise
Work Centers
Station

Product

Business
Z

Functional

Layers

Life Cycle & Value Stream
IEC 62890

Figura 2.5: Modelo RAMI 4.0. Adaptado de: [25]

O AAS da especial importancia a diferenciacio entre tipos (types) e instancias (instances).
Numa perspetiva de programacio orientada a objetos, um tipo é sinébnimo de uma classe, e uma
instancia é sinénimo de um objeto de uma determinada classe. O modelo RAMI4.0 inclui um eixo
do ciclo de vida, derivado da norma IEC 62890. O objetivo € distinguir, para todos os ativos dentro
da Industria 4.0, entre possiveis tipos e instancia, de modo a caracterizar esta disting@o para todos
os elementos como materiais, produtos, equipamentos, entre outros. Assim, é possivel separar a
informacgdo de um determinado ativo em diferentes partes, distribuidas pelo eixo de ciclo de vida.
Por exemplo, os fabricantes colocam informagdo na drea type, enquanto utilizadores do produto
colocam informacao na area instance (p. ex. para monitorizacao) [26].

A figura 2.6 exemplifica a utilizagdo de trés AASs: um que descreve o tipo de ativo, e dois
que descrevem instancias desse tipo, ou seja, descrevem dois ativos, neste caso, dois sensores de
temperatura.

Mantendo estas relacdes entre tipos e instancias ao longo de todo o ciclo de vida das instancias,

qualquer atualizacdo feita a um tipo, pode ser reencaminhada para as respetivas instancias.
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<<AAS>>
http://T1.com: AAS

_.--1globalAssetld = 0215551AA_T1
e assetKind = Instance
DerivedFrom ~~ measuredTemperature = 60
_<<Reference>>

<<AAS>> ST
http://T0215551AA.com: AAS - -

manufacturer = ExampleManufacturer
globalAssetld = 0215551AA
assetKind = Type

valueRange = -40°C / 140°C
productClass = Component -
description (EN) = precise and fast temperature measurement N AR

" DerivedFrom
<<Reference>> <<AAS>>
http://T2.com: AAS

“JglobalAssetld = 0215551AA_T2
assetKind = Instance
measuredTemperature = 100

Figura 2.6: Exemplo simplificado de tipos e instancias. Adaptado de: [3]

2.2.1.2 Estrutura base do AAS

Como ilustrado na figura 2.7, o AAS é composto por uma identificacdo global e uma série
de submodelos. Cada submodelo contém uma quantidade estruturada de propriedades. Estas
propriedades todas resultam numa diretoria constantemente disponivel, com toda a informacdo
crucial do AAS, ou seja, do componente 14.0.

De acordo com [27], o objetivo é cercar cada ativo com um AAS que consiga fornecer uma
descricdo minima mas suficiente do ativo de acordo com os casos de uso da industria 4.0. Ao
mesmo tempo, ¢ importante conseguir mapear normas ja existentes, como as IEC e ISO, de acordo
com as defini¢cdes do AAS.

A figura 2.8 exemplifica algumas das possiveis categorias de submodelos do AAS, bem como
algumas das normas que devem seguir. O objetivo € que apenas um submodelo corresponda a
cada aspeto de um componente 14.0, e cada componente, como explicado anteriormente, pode
conter varios submodelos. Por exemplo, para encontrar um equipamento responsavel pela pintura,
bastaria procurar por um AAS com um submodelo denominado de "Pintura", que conteria as
propriedades desse caso de uso. Esse equipamento poderia também, para além desse submodelo,
conter outros que fossem responsaveis, por exemplo, pela eficiéncia energética, seguranga, entre

outros.
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Accesson information ‘ and functionalities

Administration shell

Submodel 1 e.g. energy efficiency
Property 1.1
R
Property 1.1.1.1 —
s o ()
«—

Property 1.1.1.3

Administration
shell

Submodel 2 e.g. positioning mode
Property 2.1

Property 2.1.1
Property 2.1.1.1
Property 21.1.2

Property 2.1.2 ————-

Asset, e.g.
Electrical axis

i >

Submodel 3e.g. CADmodel

Property 3.1
e+ [ (e

Property 3.12 —

Runtime data
(from the Asset)

Figura 2.7: Estrutura base do AAS. Fonte: [3]

JEGITR 2754 B Administration Shell, exemplar
IEC 62832 Digital factory g RLSRY
| ISO 29005 or URI unique ID Identification

IEC 61784 Fieldbus profiles chapter 2 C et

(Ethernet-real-time capable) QIIIERICALIET

IEC 61360/1S013584 Standard data elem. Deep drawing
IEC 61987 Data structures and elements

ecl@ss Database with product classes Configuration Clamping
|IEC 61804 EDDL, IEC 62453 FDT Safety (SIL

EN ISO 13849

EN/IEC 61508 Functional safety discrete Securi

EN/IEC 61511 Functional safety process

EN/IEC 62061 Safety of machinery Lifecycle status

[IEC 62443 Network and system security Energy efficienc Inspecting

[1EC 62890 Lifecycle

Condition monitoring Validating

| ISO/IEC 20140-5

Continuing... Continuing...

|VDMA 24582 Condition monitoring

Figura 2.8: Exemplo de categorias de submodelos do AAS. Fonte: [27]
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2.2.1.3 Exemplo pratico de submodelos

Em [27], é dado um exemplo que ilustra a utilizagdo de diferentes submodelos para descrever
equipamentos industriais. Neste exemplo, ¢ dado um cendrio com 3 mdquinas de perfuragdo,
que competem por novas ordens de producio, fornecidas por um MES (Manufacturing Execution
System) (figura 2.9).

Como referido anteriormente, cada submodelo contém vérias propriedades. A modelacdo de
cada propriedade € dividida em duas secc¢des, sendo estas Property Definition (Defini¢cdo da Pro-
priedade) e Property Characterisation (Caracterizacdo da Propriedade). Cada um dos diferentes
campos que definem cada propriedade do submodelo encontra-se numa destas duas secgdes. A
figura 2.10 exemplifica o submodelo "MES connection” representado na figura 2.9. Os diferentes
campos que definem cada propriedade neste exemplo seguem a norma IEC 61360.

E importante notar que os submodelos so flexiveis, podendo ser adicionados novos campos

para definir cada propriedade de um respetivo submodelo. Por exemplo, em [28], os autores utili-

Hypothetical production planning and control system (MES)

: 14.0-compliant communication

Administration shell,
Station 3

Administration shell, Administration shell,
Station 1 Station 2

Figura 2.9: Exemplo pratico sobre submodelos. Fonte: [27]
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I Property definition >< Property characterisation

Hier- (preferred) Unit of | Data Expression | Expression R/D/
archy ID Name Definition measure | type Value list Value semantic logic Views F/A/- | Contents
| AAADZ20 | Asset pro- This property = ENUM {Idle, Running | Measure- Equal Business D o
duction determines, if the Running, ment
status associated asset is Failure,
able to execute a Restrained,
production task at Scheduled
the time being. down,
Unscheduled
down}
| AAAOZ21 | Operating This property H INT64 0.* 153453 5| Measure- Equal Perfor- D -
hours determines, how ment mance
long cumulatively
the associated
asset was switched
on ,mains’.

Figura 2.10: Submodelo "MES connection". Fonte: [27]

zam este mesmo submodelo apresentado, da coneccdo ao MES, no entanto, acharam pertinente in-
cluir uma sec¢do designada de Property Usage (Uso da Propriedade), composto por mais 3 campos
adicionais na tabela, de forma a obter informagdo em como melhorar as estratégias de captura de
dados, sendo estas: KBITS_PER_SAMPLE, SAMPLING_TIME_MIN e THROUGHPUT_KB-
MIN, utilizadas para indicar o tamanho da varidvel em Kilobits, indicar a frequéncia de amostra-
gem por minuto, e indicar a taxa de mensagens entregues com sucesso em Kilobits por minuto no
canal de comunicacdes, respetivamente.

Depois de desenhados todos os submodelos de um ativo, os tnicos elementos que restam
s@o as identificacdes. Sdo necessdrias identificagdes para o ativo, o respetivo AAS, e para cada
submodelo dentro do corpo do AAS. Seguindo o exemplo j4 utilizado, a figura 2.11 exemplifica

possiveis IDs de cada um destes elementos, seguindo as normas recomendadas.

Asset administration shell

Station 1 Station 2 Station 3

5 | Asset administration shell ID http:/iwww.zvei.de/ http://www.zvei.de/ http://www.zvei.de/
',?, demo/11232322 demo/11232342 demo/11282322
1)
= | 1D(s) of asset(s) [http://pk.festo. [http://pk.festo. [http://pk.festo.
e com/3S7PLFDRS35] com/3S7PLIX6K32] com/3S7PLFNCKDZ]

1D SM “MES connection” Type: ADA011 ADAO11 ADAO11

Instance: http://www.zvei. Instance: http://www.zvei. Instance: http://www.zvei.

- de/demo/ de/demo/ de/demo/
] 2368473473829 1366423771829 8364423571326
-
w | IDSM “Energy efficiency” ADA012 [..] ADA012 [..] ADA012 [..]

1D SM “Drilling” ADA013 [..] ADA013 [..] ADA013 [..]

ID TM “Documentation” ADA014 [..] ADA014 [..] ADA014 [..]

Figura 2.11: Exemplo de identificacdes. Fonte: [27]
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Apds estes passos, ficaria assim terminado o AAS completo do equipamento de perfura¢do em

questao.

2.2.2 Web of Things Thing Description

O Web of Things (WoT) Thing Description (TD) [4] é um padrio que serve para, tal como o
AAS, representar ativos digitalmente, e é recomendado pelo World Wide Web Consortium (W3C),
que € uma das principais organizacdes a desenvolver e a oficialmente adotar padrdes para a World
Wide Web.

Uma instancia de um ativo tem quatro componentes principais:

1. Metadados textuais sobre o ativo;

2. Um conjunto de informagdo (Interaction Affordances) sobre como é que o ativo pode ser

utilizado;

3. Esquemas (Schemas) que descrevam os dados trocados com o ativo;

4. Web links que expressem qualquer relacdo, formal ou informal, com outros ativos ou docu-
mentos na Web.

2.2.2.1 Estrutura base do TD

A designacgdo oficial da estrutura base do TD é TD Information Model (Modelo de Informa-

¢a0), e este € constituido por quatro vocabuldrios independentes:

1. Core TD Vocabulary que descreve o vocabuldrio principal do TD, incluindo propriedades,

eventos, etc;
2. Data Schema Vocabulary que descreve o vocabulario dos esquemas;

3. WoT Security Vocabulary que indentifica os macanismos de seguranca e requisitos para a

sua configuragdo;

4. Hypermedia Controls Vocabulary que representa os conceitos principais de uma comuni-
cacdo RESTful.

Cada um destes vocabuldrios € essencialmente um conjunto de defini¢cdes e termos que po-
dem ser usados para estruturar dados, interpretados como um objeto, numa visdo de programacao
orientada a objetos.

As figuras 2.12, 2.13, 2.14 e 2.15, representam os diagramas destes quatro vocabulérios inde-

pendentes, que, em conjunto, formam o modelo de informacao.
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0..1
titles

descriptions .
. titles

instance: string

0..1

version

@context: anyURI (or Array) @type: string [0..*]
@type: string [0..*] title: string [0..1
id: anyURI [0..1] description: string [0..1]

title: string

description: string [0..1]

created: dateTime [0..1]
modified: dateTime [0..1]

observable: boolean [0..1] safe: boolean 0..%

support: anyURI [0..1]

0..* idempotent: boolean

base: anyURI [0..1]

security: string [1..%*] properties actions

data
input subscription
output cancellation

securityDefinitions

urivariable

Figura 2.12: TD Core. Fonte: [4]

oneOf

@type: string [0..*]
title: string [0..1]
description: string [0..1]

type: string

titles

const: (any type) [0..1] descriptions

unit: string [0..1]

enum: (Array) [0..*]

readOnly: boolean

properties writeOnly: boolean
format: string [0..1]
AN

minTtems: unsignedInt [0..1] required: string [0..*] minimum: double [0..1] minimum: integer [0..1]
maxItems: unsignedInt [0..1] maximum: double [0..1] maximum: integer [0..1

Figura 2.13: Data schema. Fonte: [4]
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Securi tyScheme
@type: string [0..%*]

scheme: string
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MultiLanguage

’/’/‘M

descriptions

description: string [0..1]

proxy: anyURI [0..1]

NoSecurityScheme

APIKeySecurityScheme

BasicSecurityScheme DigestSecurityScheme
in: string gop: string in: string
name: string [0..1] in: string name: string [0..1]

name: string [0..1]

BearerSecurityScheme
authorization: anyURT [O.
alg: string
format: string
in: anyURT

name: string [0..1]

Link
href: anyURI
type: string [0..1]
rel: string [0..1]

anchor: anyURI [0..1]

11

OAuth2Securi tyScheme
authorization: anyURI [0..1]
token: anyURI [0..1]
refresh: anyURI [0..1]
scopes: string [0..*]

flow: string

Figura 2.14: TD Security. Fonte: [4]

Form
op: string [1..%*]
href: anyURI
contentType: string
contentCoding: string [0..1]
subprotocol: string [0..1]
security: string [0..*]

scopes: string [0..%*]

Figura 2.15: Hypermedia Controls. Fonte: [4]

PSKSecurityScheme

identity: string [0-.1]

ExpectedResponse

contentType: string

/0”1

response

Uma instancia de uma Thing (p. ex. um equipamento) tem um conjunto de campos que a

descrevem. Os Unicos campos obrigatérios de serem fornecidos pelo cliente durante o registo de

um equipamento sao o contexto, titulo e pelo menos um esquema de seguranca, embora este es-

quema, apesar de nao ser recomendado, possa ser vazio, como demonstrado no diagrama da figura

2.14. Os restantes campos sdo opcionais, no entanto, necessdrios frequentemente para descrever

de forma 1itil um equipamento, nomeadamente as propriedades, acdes e eventos.

O W3C coloca especial importancia na seguranga e privacidade do TD. Na documentacio,

uma lista de consideragdes sdo levantadas em relacio a este aspeto € um conjunto de possiveis

mitigacdes sdo recomendadas para reduzir riscos de seguranca.

De um modo geral, o TD ¢ significativamente mais simples de utilizar do que o AAS, por-

que ndo impde a utilizagdo de muitas tecnologias e normas que requerem fundamentos tedricos

avancgados.
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O TD apresenta também uma caracteristica diferente de outros modelos que € relevante men-
cionar, porque representa uma perspetiva diferente de interoperabilidade em relacdo a outros pa-
drdes. O TD, ao contrério das outras solugdes, ndo define novas interfaces que sdo necessarias
criar para cada equipamento. Em vez disso, define modelos para representar as interfaces ja exis-
tentes (p. ex. protocolos utilizados, o formato do payload, configuracdes de seguranca, etc). A
opinido do W3C ¢é que ja existem bilides de equipamentos implementados nas fabricas, muitos
deles sem a opg¢do de serem atualizados remotamente, que estar a alterar as suas interfaces ndo é
realista, logo, a favor da interoperabilidade, sdo necessdrios modelos que descrevam as APIs ja

implementadas [2].

2.2.2.2 Serializacdo do modelo de informacio

Serializacdo é o processo de transformar a informacdo de uma estrutura (p. ex. um objeto),
num formato interoperdvel que possa ser consumido ou transmitido facilmente pelos varios setores
de um sistema digital.

O TD tem documentado um capitulo extenso sobre todas as serializacdes convenientes e re-
gras a seguir para o modelo de informacdo, no entanto, aqui, no interesse de manter esta sec¢ao
relativamente resumida, o mais importante € estipular que o formato utilizado pelo TD para qual-
quer elemento é obrigatoriamente JavaScript Object Notation (JSON), um formato fécil de ler e
escrever, quer para humanos, quer para maquinas.

O excerto seguinte exemplifica uma instincia / objeto seguindo a estrutura do TD, com todos

0s campos obrigatdrias e opcionais:

"@Qcontext": "https://www.w3.0rg/2019/wot/td/v1",
"@type": "Thing",

"id": "urn:dev:ops:32473-Thing—-1234",

"title": "MyThing",

"titles": {...},

"description": "Human readable information.",
"descriptions": {...},

"support": "mailto:support@example.com",
"version" : {...},

"created" : "2018-11-14T19:10:23.824z",
"modified" : "2019-06-01T09:12:43.124z2",
"securityDefinitions": {...},
"security": ...,

"base": "https://servient.example.com/",
"properties": {...},

"actions": {...},

"events": {...},
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"links": [...],

"forms": [...]

A titulo de exemplo, consideremos o seguinte ativo, neste caso uma ldmpada, com as seguintes

caracteristicas:

Title: MyLampThing;
¢ Context Extensions: nenhum;
» Affordances: 1 Property, 1 Action, 1 Event;

* Security: PSKSecurityScheme;

Protocol Binding: CoAP over TLS;

A serializacdo em JSON do ativo apresentado seria algo semelhante ao seguinte exemplo, com

eventuais campos adicionais:

{
"Qcontext": |
"https://www.w3.0rg/2019/wot/td/v1",
{
"cov": "http://www.example.org/coap-binding#"
}
1,
"id": "urn:dev:ops:32473-WoTLamp—-1234",
"title": "MyLampThing",
"description" : "MyLampThing uses JSON serialization",
"securityDefinitions": {"psk_sc":{"scheme": "psk"}},
"security": ["psk_sc"],
"properties": {
"status": {
"description” : "Shows the current status of the lamp",
"type": "string",
"forms": [{
"op": "readproperty",
"href": "coaps://mylamp.example.com/status",
"cov:methodName" : "GET"
H]
}
}y
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"actions": {
"toggle": {
"description” : "Turn on or off the lamp",
"forms": [{
"href": "coaps://mylamp.example.com/toggle",

"cov:methodName" : "POST"

by
"events": {
"overheating": {
"description” : "Lamp reaches a critical temperature",
"data": {"type": "string"},
"forms": [{
"href": "coaps://mylamp.example.com/oh",
"cov:methodName" : "GET",

"subprotocol" : "cov:observe"

2.3 Application Programming Interfaces

Uma Application Programmable Interface (APIl) tem como objetivo integrar sistemas, faci-
litando a troca de informacdo entre diferentes linguagens de programacio e diferentes tipos de
plataformas tecnoldgicas, através de interfaces que expde funcionalidades ja previamente imple-
mentadas [29].

No contexto de modelagao e descricdo de ativos, APIs sdo frequentemente utilizadas para criar
novas instancias de ativos e consultar, editar e/ou apagar dados das mesmas. Deste modo, é pos-
sivel ter controlo total sobre as caracteristicas e propriedades dos ativos em qualquer computador
autorizado pela plataforma, através de uma aplicacio que consiga efetuar pedidos com o protocolo
HTTP.

De seguida, serd explicado em mais detalhe o conceito de REST (Representational State Trans-

fer) API, que serd o tipo de arquitetura API utilizado no projeto de dissertacao.

2.3.1 REST APIs

REST € o tipo de arquitetura API mais utilizado em servigos Web. Os principios fundamentais

desta arquitetura so os seguintes [30] [31]:
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* Identificacio de recursos: Cada recurso € identificado com um enderego tinico denomi-

nado de Uniform Resource Identifier (URI), de modo a poder ser facilmente acedido.

* Representacao de recursos: Os clientes dos servigos ndo sabem diretamente o formato in-
terno e estado dos recursos. Na Web os recursos sdo representados através de padrdes como
JSON ou XML. Deste modo, é possivel manter a interoperabilidade entre diferentes servicos

bem como a abstracao entre cliente e servidor, o que acarreta beneficios de seguranga.

* Interface uniforme: Os recursos sdo manipulados através dos métodos padrdo definidos
pelo protocolo HTTP (GET, POST, PUT, DELETE, etc). Deste modo, o nivel de desaco-
plamento entre o cliente e o servico REST é maior. Cada método tem um comportamento

expectdvel e um respetivo status code (c6digo de resposta).

* Interacoes sem estado: As interagdes entre o cliente e a API ndo tém um estado. Cada
pedido que ¢ feito pelo cliente contém toda a informacdo necessdria para ser processado

pela API e ndo € mantido nenhum estado de intera¢do no servidor.

* Hypermedia As The Engine of Application State (HATEOAS): O contetido de uma pa-
gina, ou o estado da aplicagdo como o nome indica, é fornecido dinamicamente através da
hypermedia (conteido com links para outro conteiido). Deste modo, o cliente ndo necessita
de um conhecimento prévio da aplicagc@o para a navegar, ele é guiado através de links até

obter o conteudo desejado.

Juntos, estes principios explicam o nome Representational State Transfer: o estado da inte-
racdo entre cliente e servidor ndo é guardada no lado do servidor. Esta € transferida pelo cliente
para o servidor em cada pedido realizado, codificado dentro da representagcdo do recurso a que o
pedido se refere.

Atualmente, paradigmas web orientados a servi¢os, como € o caso de APIs REST, sao forte-
mente recomendados para a comunicacdo entre as representagdes digitais dos componentes i4.0
(p- ex. AAS) e outros sistemas industriais interconectados e sistemas de informacao, devido a

elevada interoperabilidade que oferecem [32, 33].



Capitulo 3

Trabalho realizado

No presente capitulo serdo apresentados os detalhes sobre o trabalho realizado ao longo dos 3
meses de acolhimento no INESC TEC.

O capitulo sera dividido em 3 partes distintas:

1. Descricao do projeto: Nesta seccdo serdo apresentados alguns detalhes gerais sobre o
projeto SADCoPQ, para o qual estd a ser desenvolvida a plataforma IIoT, e serd também
descrito em mais pormenor o médulo Thing Registry da plataforma, onde o trabalho desen-

volvido para esta dissertacio se enquadra.

2. Modelo de informacao: Nesta seccio serd feita uma andlise completa do modelo de in-
formacao utilizado para descrever os ativos que serdo registados na plataforma IIoT. Ini-
cialmente serd apresentada a arquitetura do modelo utilizado e depois serd demonstrada a
aplicacdo do modelo num equipamento industrial que serd efetivamente registado na pla-
taforma através do Thing Registry. Para isso, serd feita uma andlise das caracteristicas e
dados recolhidos pelo equipamento e serd feito o mapeamento desses dados para o modelo

utilizado.

3. REST API: Nesta sec¢do serd feita uma andlise completa da REST API desenvolvida para
o modulo Thing Registry da plataforma. Durante o periodo da dissertacdo, foi desenvolvida
a parte backend da API, responsdvel por lidar com os pedidos feitos ao servidor e fornecer
respostas no formato desejado para serem consumidas pelos utilizadores. Inicialmente serd
apresentada a arquitetura, demonstrando, a um alto-nivel, as diferentes camadas que cons-
tituem a API. Depois, serd feita uma apresentacdo mais detalhada sobre as interagcdes entre

as diferentes camadas e as suas funcionalidades e interfaces.
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3.1 Descricao do projeto

3.1.1 Projeto SADCoPQ

O projeto SADCoPQ - Sistema de Apoio a Decisd@o no Controlo Preditivo da Qualidade, é
um projeto que pretende desenvolver uma solucio inovadora, de acordo com os conceitos da
Qualidade 4.0, baseada em tecnologias de informacdo e comunicacio suportadas por inteligén-
cia artificial e dedicada a gest@o de controlo da qualidade em industrias de manufatura de produtos
com elevados padrdes de exigéncia, traduzidos por caracteristicas quantitativas e qualitativas deta-
lhadas, com tolerancias muito apertadas como € o caso da inddstria metalomecanica de precisao,
onde este projeto se enquadra.

A solugdo serd capaz de gerir, de forma holistica, os riscos de ocorréncia de ndo conformi-
dades nas etapas do ciclo de vida do produto, incluindo conce¢do, planeamento e fabrico, e terd
a capacidade de descri¢do, diagndstico, previsdo e prescricdo. A solucdo também ird co-existir
com solucdes de gestdo industrial j4 implementadas, como ERP (Enterprise Resource Planning
Systems), MES (Manufacturing Execution Systems), APS (Advanced Planning Systems), CAD/-
CAM (Computer Aided Design & Computer Aided Manufacturing) e/ou PLM (Product Lifecycle
Management Systems).

O projeto SADCoPQ pretende desenvolver e implementar as seguintes tecnologias:

1. Implementacao de digital twins: Este objetivo consiste em criar uma copia virtual do
sistema de producdo, obtendo assim um modelo digital que represente 0 comportamento
fisico do sistema, de forma a apoiar a solucdo de controlo e qualidade a diagnosticar e prever
nio-conformidades, bem como prescrever acdes que visam minimizar/eliminar o risco e

probabilidade de ocorréncia das mesmas.

2. Previsor de nao-conformidades: O principal objetivo deste médulo € calcular o risco de
ocorréncia de ndo-conformidades para as combinacdes significativas dos seus fatores influ-
enciadores, traduzido por medidas de probabilidade, desvio padrdo e intervalos de confi-

anca.

3. Modelador de processos de controlo de qualidade: Este médulo tem como objetivo au-
xiliar na selecdo de tecnologias de producdo mais adequadas ao fabrico de produtos, em
funcdo das suas caracteristicas especificas, de forma a minimizar o risco de ocorréncia de
nao-conformidades. Para além disso, pretende auxiliar na definicdo de planos de controlo

da qualidade para cada combinacdo especifica de produto/tecnologia de produgao.

4. Assistente inteligente do controlo da qualidade: Os principais objetivos deste médulo sdo
auxiliar na identificacdo e na explicagdo das causas de ocorréncia de ndo-conformidades,
identificando os fatores que as motivaram, as suas relacdes e graus de importancia relativa;
bem como auxiliar no estabelecimento de medidas para reducdo/eliminacdo do risco de

ocorréncia de ndo-conformidades.
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3.1.2 Thing Registry

Um dos componentes essenciais na implementacdo de digital twins num ambiente industrial,
¢ um modulo capaz de representar digitalmente todos os equipamentos do chdo de fabrica. O
desenvolvimento de um modelo de descricao destes equipamentos, bem como o desenvolvimento
de uma REST API para registar, editar, apagar e consultar estes dados, sdo os objetivos principais
da fase de desenvolvimento da dissertacao.

A figura 3.1 representa, a um alto-nivel, a arquitetura da plataforma IIoT do projeto SAD-
CoPQ. O médulo Thing Registry trabalha em paralelo com o Thing Replica que é um médulo que
permite ao utilizador visualizar a informacao a ser recolhida em tempo real pelos equipamentos
da fabrica, estando estes registados no Thing Registry.

Para além da comunicacdo entre estes dois componentes da plataforma, o Thing Registry tam-

bém comunica com outros componentes:

* O Service Registry, que gere os servicos e links (explicado em mais detalhe na seccio

3.2.1.7) associados a um determinado equipamento;

* O API Gateway que serve como intermedidrio entre o cliente e as APIs disponibilizadas

pela plataforma IIoT;

* E 0 Message Broker que é responsdvel por traduzir as mensagens de um determinado pro-
tocolo de um componente da plataforma e envid-las para outro componente. Este serve
também como ponto central para recolher e distribuir informacdo pelos diferentes compo-

nentes da plataforma. Deste modo, cada componente ndo necessita de varios protocolos

Edge lloT Platform

—e

REST
Access Endpeoint

Figura 3.1: Arquitetura da plataforma IIoT do projeto SADCoPQ
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especificos de comunicacio, reduzindo a sua complexidade. Cada componente apenas se
preocupa em enviar dados para o message broker, que os reencaminha para o destinatario

desejado.

3.2 Modelo de informacao

3.2.1 Arquitetura

Embora um modelo j4 existente pudesse ter sido utilizado no projeto SADCoPQ para repre-
sentar digitalmente equipamentos, como o AAS ou o TD, a equipa achou adequado fazer um
modelo proprietdrio, adequado as necessidades do projeto, devido a complexidade e restri¢des
que os exemplos referidos impde, e o tamanho reduzido da equipa de desenvolvimento. Embora
os modelos apresentados na sec¢do 2.2 sejam mais interoperdveis que o modelo utilizado, esta
caracteristica torna-os também bastante mais complexos e dificeis de aplicar, como explicado na
seccdo 1.2, porque t€ém de seguir uma série de normas na inddstria que, no caso do projeto SAD-
CoPQ, sendo este de tamanho relativamente pequeno, ndo sdo necessariamente uma prioridade.
Um exemplo que suporta este pensamento € a particular atencdo que o AAS da a interoperabili-
dade entre componentes i4.0, mesmo entre diferentes empresas, de modo a criar uma enorme rede
de valor ao longo de todo o processo de producdo. Esta abordagem, embora apresente as suas
vantagens, acarreta obsticulos dificeis de ultrapassar para empresas pequenas.

Outra consideragdo a ter é o contexto do ecossistema em que os equipamentos se encontram.
Neste projeto, é apresentado um cendrio relativamente conservador, no sentido em que nao se
espera obter uma fibrica completamente preenchida com componentes i4.0 inteligentes ao longo
de todo o ciclo de vida de produgdo, a comunicarem constantemente entre si. Estamos, em vez
de isso, a falar de um controlo mais especifico, mais interno, focado num pequeno nimero de
equipamentos, numa pequena fase do ciclo de vida de cada peca, ou seja, para este projeto, ndo é
necessario o nivel de interoperabilidade que um padrdo como o AAS proporciona.

Depois de colocadas estas consideracdes, embora o modelo efetivamente utilizado seja dife-
rente dos analisados, este ndo deixa de seguir os conceitos essenciais no que toca a modelagado e
descri¢do de ativos, nomeadamente os apresentados no RAMI 4.0.

Um sistema i4.0 pode ser descrito como uma integragdo de componentes i4.0, caracterizados

da seguinte maneira [34]:

» Cada componente pode ser composto por outros componentes de um nivel hierarquico mais
baixo e ser parte de um componente de um nivel hierdrquico mais alto (propriedade de

aninhamento l6gico (logical nestability) de componentes i4.0, discutido também em [35]);

* Componentes do mesmo nivel hierdrquico podem interagir e cooperar de maneira a atingir

objetivos comuns ou individuais;

* Todos os componentes tém fundamentalmente a mesma estrutura interna mas diferentes

responsabilidades.
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O modelo usado neste projeto utiliza o conceito de nés 16gicos (logical nodes). De maneira a
descrever equipamentos fisicos, sdo utilizados estes nés, que, agrupados, podem formar entidades
mais complexas, cumprindo assim a visdo de aninhamento 16gico mencionada anteriormente.

Cada n6 representa um equipamento fisico ou parte de um equipamento fisico. Tipicamente,
cada né de alto nivel representa um equipamento, enquanto cada sub-né representa uma parte
logicamente separdvel desse componente. Assim, varias partes formam em conjunto um todo,
facilitando a representacdo digital de um ativo complexo, repartindo-a em vérias representacdes
(sub-nos) ligadas entre si (p. ex. o nd principal pode ser um rob6 que contém dois sub-nds, um
que representa um braco robético e outro que representa um gerador de energia).

De seguida, a estrutura de cada n6 serd apresentada. Estes objetos serdo guardados numa base
de dados do tipo NoSQL, orientada a documentos, neste caso MongoDB, e devem conter toda a
informacg@o necessdria para caracterizar e descrever o equipamento. O mddulo responsavel por
gerir esta informacdo serd o Thing Registry, que ird fornecer uma API através da qual utilizadores
terdo acesso aos dados e poderdo criar, ler, editar e apagar nos.

E conveniente notar que o modelo ndo contém apenas as propriedades necessérias para repre-
sentar os equipamentos que serdo modelados neste projeto. O modelo foi feito para ser o mais
compativel possivel, ndo s6 com as miquinas dentro do projeto SADCoPQ, mas também com
uma série de equipamentos que possam ser adicionados a plataforma no futuro. Para além disso,
espera-se que este projeto sirva de fundamento para projetos futuros dentro do INESC TEC, no
contexto de IIoT, que necessitem de um moédulo Thing Registry para registar e gerir os dispositi-
vos inteligentes conectados a respetiva plataforma, sendo por isso imperativa a implementagao de
um modelo bem estruturado que responda, da melhor forma possivel, a todas as necessidades de

representacdo digital de varios sistemas compostos por uma série de equipamentos.

3.2.1.1 Node (No6)

Um n6 € o objeto principal do modelo e representa um equipamento ou um componente de
um equipamento. Cada documento na base de dados MongoDB € um né diferente e tnico da
plataforma.

Cada n6 € representado por uma série de metadados que descrevem o equipamento, como a
sua identificacdo global, protocolo utilizado para publicar dados na plataforma, etc, bem como
um conjunto de outros objetos que serdo explicados mais a frente que definem propriedades e
funcionalidades do equipamento, como configuragdes e eventos.

A tabela 3.1 representa todos os campos que constituem um no.

Campos que constituem a vista de um Né

Nome Tipo Descricao

nodeld string ID tnico do nd. Caso ndo seja escolhido € auto-

maticamente gerado pela plataforma.
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Tabela 3.1 continuacdo da pagina anterior

name string Nome do né.

description string Descri¢@o do né.

code string Cédigo associado ao né.

manufacturer string Nome do fabricante, se aplicavel.

model string Modelo do né.

type string Tipo do né.

subType string Sub-tipo do né.

uri string URI de acesso do noé.

protocol string Protocolo utilizado pelo n6 para publicar dados
na plataforma.

attributes array Lista de atributos do né (tabela 3.2).

configuration array Lista de configuracdes do no6 (tabela 3.3).

nodes array Lista de sub-nés do né.

links array Lista de links do n6 (tabela 3.12).

services array Lista de servigos do né (tabela 3.8).

variables array Lista de varidveis do n6 (tabela 3.4).

aggregations array Lista de agregacdes do né (tabela 3.5).

events array Lista de eventos do no (tabela 3.6).

Tabela 3.1: Modelo de informag@o de um né

Dados de um né em formato JSON - Exemplo:

"nodeId":

"name": "Joule",
"description":
"code": "Joule",
"manufacturer":
"model": "Joule",
"type": "Device",
"subType": "Device",

"uri":

"protocol":

"http://localhost

"katka",

"Intel",

"2450£692-4658-454b-a912-1176488af34e"

"Intel Joule",

:8080/joule",
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"attributes": [
{
"name": "serialnumber",
"value": "23NC600079L"
}
1y
"configuration": [
{
"name": "opcUaNodeId",
"value": "joule"
}
1,
"nodes": [],
"links": T[],
"variables": [],
"aggregations": [],
"events": [],
"services": []
}

3.2.1.2 Attribute (Atributo)

Um atributo permite adicionar informagao extra customizada ao n6 para além daquela possivel
com os outros campos do modelo, como por exemplo, um ndmero de série de um equipamento,
como demonstrado no exemplo JSON abaixo.

A tabela 3.2 representa todos os campos que constituem um atributo.

Campos que constituem a vista de um Atributo

Nome Tipo Descricao

attributeld string ID tnico do atributo. Automaticamente gerado

pela plataforma.

name string Nome do atributo.

value string Valor do atributo.

Tabela 3.2: Modelo de informacdo de um atributo

Dados de um atributo em formato JSON - Exemplo:

"attributeId": "cObac83a-e3f7-42e3-8a68-01eb4028a27a",
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"name": "serialnumber",

"value": "23NC600079L"

3.2.1.3 Configuration (Configuracao)

Uma configuracio permite adicionar pares chave-valor a um né dependendo do contexto de
instalagdo. Por exemplo, no caso de uma instalagdo onde OPC UA tenha sido usado, uma confi-
guragdo pode ser o ID de cada n6 usado no servidor OPC UA.

A tabela 3.3 representa todos os campos que constituem uma configuragio.

Campos que constituem a vista de uma Configuraciao

Nome Tipo Descricao

configurationld string ID tnico da configuragdo. Automaticamente ge-

rado pela plataforma.

name string Nome da configuracio.

value string Valor da configuragao.

Tabela 3.3: Modelo de informacao de uma configuragcao

Dados de uma configuracao em formato JSON - Exemplo:

"configurationId": "cObac83a-e3f7-42e3-8a68-01eb4028a27a",
"name": "opcUaNodeId",
"value": "d65ba5f9-17cd-4462-8f8d-d75d4fef2aec”

3.2.1.4 Variable (Variavel)

Uma varidvel representa o valor de uma determinada caracteristica, leitura ou quantidade que
o n6 pretende expor para o mundo exterior. O acesso a cada varidvel pode ser configurado como
sendo read (para leitura) ou write (para escrita). O exemplo de uma varidvel seria a leitura de um
determinado sensor de um equipamento.

A tabela 3.4 representa todos os campos que constituem uma variavel.

Campos que constituem a vista de uma Variavel

Nome Tipo Descricao
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Tabela 3.4 continuacdo da pagina anterior

variableld string ID tinico da varidvel. Caso ndo seja esco-

lhido é automaticamente gerado pela pla-

taforma.
name string Nome da varidvel.
description string Descri¢do da varidvel.
code string Cédigo associado a variavel.
unit string Unidade de medida da varidvel.
resolution decimal Incremento minimo possivel da varidvel.
type string Define o objeto que a varidvel representa.
dataType string Define o tipo da varidvel (p. ex. boolean).
origin string Origem da varidvel, usada para fazer a dis-

tin¢do entre diferentes origens da varidvel
em relacdo ao nd (p. ex. se uma origem
for externa, quer dizer que a varidvel é

publicada no node por uma entidade ex-

terna).
permissions array de strings  Permissdes de acesso a varidvel - Read,
Write.
configuration array Lista de configuracdes (tabela 3.3).
rangeMax decimal Valor maximo da variavel.
rangeMin decimal Valor minimo da varidvel.
admissible Values array de strings  Lista de valores admissiveis da varidvel.
readingsSize long Nuimero de leituras da varidvel a serem

mantidas na réplica do n6 (p. ex. se este
valor for 5, apenas as tdltimas 5 leituras
desta varidvel serdo mantidas na réplica
do né. Se nao for escolhido, um valor pre-

definido sera usado).

showInDashboard boolean Define se a variavel deve ser ou ndo visivel

nos painéis de leitura.

Tabela 3.4: Modelo de informacao de uma variavel
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Dados de uma variavel em formato JSON - Exemplo:

"variableId": "f41cdd96-800a-4le7-bl5a-cf602e8f5e4d",
"name": "Temperature",
"description": "Temperature Sensor Reading",
"code": "temp",
"unit": "e°C",
"resolution": 0.1,
"type": "Sensor",
"dataType": "Decimal",
"origin": "Internal",
"permissions": [
"READ"
I
"configuration": [
{
"configurationId":
"cObac83a-e3f7-42e3-8a68-01eb4028a27a",
"name": "opcUaVariableId",

"value": "temp"

1y

"rangeMax": 100,
"rangeMin": -100,
"admissibleValues": [],
"readingsSize": 5,

"showInDashboard": true

3.2.1.5 Aggregation (Agregacao)

Uma agregacao permite agrupar uma série de leituras de multiplas varidveis numa tinica men-
sagem de modo a minimizar ndo s6 o nimero de mensagens enviadas para a plataforma, mas
também para reduzir o volume de informacao / dados enviados, que, no contexto de equipamentos
remotos com um acesso limitado a rede, pode ser muito relevante.

Uma agregacdo € entdo definida como uma lista de varidveis existentes cujas leituras serdo
enviadas para a plataforma numa dnica mensagem que contém as leituras de cada varidvel num
determinado instante, em vez de serem enviadas mensagens individuais com essa mesma informa-

¢do.
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Esta agregacdo das leituras pode ser feita diretamente no equipamento ou num gateway de

borda (edge gateway), que seria responsavel por agrupar as mensagens recebidas e enviar a infor-

macao numa tnica mensagem para a plataforma.

A tabela 3.5 representa todos os campos que constituem uma agregacao.

Campos que constituem a vista de uma Agregacao

Nome Tipo Descricao

aggregationld string ID tnico da agregagdo. Caso nao seja escolhido
¢ automaticamente gerado pela plataforma.

name string Nome da agregacao.

description string Descrigao da agregacao.

code string Cddigo associado a agregacdo.

variables array Lista de IDs de varidveis (minimo de 2 variaveis).

Tabela 3.5: Modelo de informac¢do de uma agregagdo

Dados de uma agregacao em formato JSON - Exemplo:

"code": "AGG1l2",
"variables": [
"variablel",

"variable2"

"aggregationId": "d65ba5f9-17cd-4462-8£f8d-d75d4fef2aec”,
"name": "aggregation",

"description": "varl_var2_aggregation",

3.2.1.6 Event (Evento)

Enquanto uma varidvel reflete um tnico valor, um evento permite representar uma determi-

nada ocorréncia usando objetos mais complexos. Para além dos metadados descritivos do evento,

este consiste também numa série de propriedades que o descrevem em mais detalhe e guardam

informacdo relevante adicional.

A tabela 3.6 representa todos os campos que constituem um evento e a tabela 3.7 os campos

que constituem uma propriedade de um evento.
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Campos que constituem a vista de um Evento

Nome Tipo Descricao

eventld string ID tnico do evento. Caso nido seja escolhido é

automaticamente gerado pela plataforma.

name string Nome do evento.
description string Descri¢do do evento.
type string Texto livre que permite categorizar eventos por

tipo. Esta informacao € util quando queremos
pesquisar o histérico de um determinado tipo de

evento.

readingsSize long Numero de leituras do evento a serem mantidas
na réplica do né. (p. ex. se este valor for 5,
apenas as ultimas 5 leituras desta varidvel serdo
mantidas na réplica do né. Se nao for escolhido,

um valor predefinido serd usado).

properties array Lista de propriedades (tabela 3.7) (minimo de 1

propriedade).

Tabela 3.6: Modelo de informacdo de um evento.

Campos que constituem a vista de uma propriedade

Nome Tipo Descricao

name string Nome da propriedade.

description string Descri¢do da propriedade.

type string Tipo da propriedade (p. ex. string, integer, etc).

Tabela 3.7: Modelo de informacio de uma propriedade.

Dados de um evento em formato JSON - Exemplo:

"eventId": "01286f6a-da52-41e7-89d7-386edb5691ee",
"name": "Container Arrival",
"description”: "Event describing a container arriving

to a specific work center",

"type": "containerArrival",
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"readingsSize": 5,
"properties": [
{
"name": "containerId",
"description": "Identifier of the container",
"type": "integer"
}y
{
"name": "workcenterId",
"description": "Identifier of the work center",
"type": "string"
}
]
}

3.2.1.7 Links & Services (Links e Servicos)

Os links e os servigos sao geridos por um segundo médulo da plataforma chamado Service
Registry, que trabalha em paralelo com o Thing Registry, e tem como objetivo fornecer um nivel
extra de abstrac@o para estes dois elementos de um nd, bem como fornecer outros servicos a
plataforma.

O Thing Registry apenas guarda os IDs dos links e servicos, no entanto, € ele que redireciona
pedidos feitos pelos utilizadores para o Service Registry, funcionando assim como um intermedia-
rio, evitando invocagdes diretas nos dispositivos, o que ajuda a mitigar alguns riscos de seguranca,
visto que para além do nivel extra de abstracdo, é possivel configurar firewalls que bloqueiam o
acesso aos servigos e links a qualquer entidade sem autorizagao.

Service: Este objeto permite descrever os servigos oferecidos por um dispositivo ou aplicacio
que passardo a ser disponibilizados através da plataforma IloT.

Visto que o Thing Registry guarda apenas o ID dos servigos, a tabela 3.8 representa a vista de

um servico que se obtém ao pedir a informagao sobre este ao Service Registry.

Campos que constituem a vista de um Servico

Nome Tipo Descricao

serviceld string ID tnico do servigo. Automaticamente gerado
pela plataforma.

name string Nome do servico.

description string Descricéo do servico
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Tabela 3.8 continuacio da pagina anterior

uri string URI do servigo.
methods array Lista de métodos do servigo (tabela 3.9).
filters array Lista de filtros do servico (tabela 3.10).

Tabela 3.8: Modelo de informacao de um servigo.

Campos que constituem a vista de um Método

Nome Tipo Descricao

methodld string ID tnico do método. Automaticamente gerado

pela plataforma.

name string Nome do método.
description string Descri¢ao do método.
httpPath string Esta string serd concatenada com o URI do ser-

vigo para formar o endereco HTTP de acesso
interno ao método, usado pela plataforma, ou
seja,{serviceUri}/{httpPath}

httpVerb string Verbo usado pelo método: "GET", "POST",
"PUT", "PATCH", "DELETE", "OPTIONS".

route RouteDto Rota registada no APl Gateway. Automatica-

mente gerada pela plataforma.

usagelnfo string Informacgdo sobre como usar o método.

mapTo string Caminho para o qual httpPath serd mapeado,
permitindo o0 acesso externo ao servigo, através

de {serviceUrl}/{mapTo}.

requestParameters array Lista de informacao sobre os parametros de pe-

dido suportados pelo método (tabela 3.11).

responseParameters array Lista de informagdo sobre os parametros de

resposta suportados pelo método (tabela 3.11).

requestSample string Texto exemplo de como preencher um pedido,

se aplicavel.

responseSample string Texto exemplo de como preencher o contetido

de resposta, se aplicdvel.
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Tabela 3.9 continuacdo da pagina anterior

Tabela 3.9: Modelo de informagdo de um método.

Campos que constituem a vista de um Filtro

Nome Tipo Descricao

stripPath boolean Indica se o API Gateway deve remover /servi-
ces/{serviceld}/{method.mapTo} do pedido ao

Servigo.

Tabela 3.10: Modelo de informagdo de um filtro.

Campos que constituem a vista de um parametro de pedido ou resposta

Nome Tipo Descricao

name string Nome do parametro.

type string Tipo do parametro (p. ex. string, integer, etc).
required boolean Indica se é um parametro obrigatério.

usagelnfo string Texto descritivo de como preencher o parametro.

Tabela 3.11: Modelo de informagdo de um parametro de pedido ou resposta.

Dados de um servico em formato JSON - Exemplo:

{
"serviceId": "082f1165-fbae-4feb-89%9a2-13£404bbde85",
"name": "Test Service",
"description": "Test Service",
"uri": "http://192.168.8.103",
"methods": [
{
"methodId": "01286f6a-dab2-41e7-89d7-386edb569%1ee",
"name": "Get Products",
"description": "Endpoint to get all products",
"httpPath": "/products",
"httpVerb": "GET",
"route": {1},
"usageInfo": "...",
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"mapTo": "/products",

"requestParameters": [],

"responseParameters": [],

"requestSample": "{\"my-reg\": \"test\"}",
"responseSample" : "{\"products\": [\"productl\"]}"

1,
"filters": [
{
stripPath: "true"

Link: Um link pode ser usado para expor uma série de relatérios, aplicagdes ou outro tipo de
informacdo através da plataforma registando um URI para estes.
Visto que o Thing Registry guarda apenas o ID dos links, a tabela 3.12 representa a vista de

um Link que se obtém ao pedir a informagao sobre este ao Service Registry.

Campos que constituem a vista de um Link

Nome Tipo Descricao

linkId string ID tnico do link. Automaticamente gerado pela
plataforma.

name string Nome do link.

description string Descrigdo do link.

uri string URI de acesso do link.

httpPath string Esta string serd concatenada com o URI para for-

mar o endereco HTTP de acesso interno ao link,

usado pela plataforma, ou seja, {uri}/{httpPath}.

mapTo string Caminho para o qual httpPath serd mapeado,
permitindo o acesso externo ao link, através de
"{linkUrl}/{mapTo}".

Tabela 3.12: Modelo de informagdo de um link
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Dados de um link em formato JSON - Exemplo:

{
"linkId": "082f1165-f5ae-4feb-89a2-13f404bbde85",
"name": "Cloud9",
"description": "Cloud9",
"uri": "http://192.168.8.103",
"httpPath": "/c9",
"mapTo": "/cloud9"
}

3.2.2 Aplicacao real

A titulo de exemplo, serd feita de seguida uma andlise as caracteristicas e dados recolhidos
de um dos equipamentos que serd registado no Thing Registry da plataforma IIoT do projeto
SADCoPQ.

A méquina em questdo é uma CNC (Computer Numerical Control) que efetua operagdes de
alta precisdo de modo a automatizar o fabrico de pecas altamente complexas de metal, neste caso,
aluminio.

A tabela 3.13 descreve os dados recolhidos pelo equipamento em questao.

Valor lido Unidade
timestamp Fanuc timestamp
timestamp server timestamp
machine number inteiro
spindle speed decimal
spindle torque % decimal
C1 program number inteiro

C1 program line inteiro

C1 working tool inteiro

C1 working tool position X decimal
C1 working tool position Y decimal
C1 working tool position Z decimal

C1 working tool X geometry offset decimal

C1 working tool Y geometry offset decimal
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Tabela 3.13 continuaco da pagina anterior

C1 working tool Z geometry offset decimal

C1 working tool X wear offset decimal
C1 working tool Y wear offset decimal
C1 working tool Z wear offset decimal
C1 working tool X torque % decimal
C1 working tool Z torque % decimal
C2 program number inteiro

C2 program line inteiro

C2 working tool inteiro

C2 working tool position X decimal
C2 working tool position Z decimal

C2 working tool X geometry offset decimal

C2 working tool Z geometry offset decimal

C2 working tool X wear offset decimal
C2 working tool Z wear offset decimal
C2 working tool X torque % decimal
C2 working tool Z torque % decimal

Tabela 3.13: Valores lidos pela maquina CNC

De seguida, serd demonstrado o mapeamento dos dados provenientes do equipamento, para o
modelo apresentado na seccdo 3.2.1.

Sendo o objetivo representar digitalmente a mdquina CNC em questdo, é do maior interesse
registar no Thing Registry a maior quantidade possivel de informagdo que acrescente valor a re-
presentagdo virtual do equipamento.

Os dados recolhidos pela plataforma, representados na tabela 3.13, serdo mapeados como va-
ridveis no modelo de informagao. Para além disso, no interesse de diminuir a quantidade de men-
sagens a circular pela plataforma, todas estas varidveis serdo agrupadas numa agregacdo. Deste
modo, o Thing Replica pode apenas pedir o envio de uma tnica mensagem que contenha as leitu-
ras de todas as 27 varidveis contidas na agregacio, ndo sendo necessario requisitar uma mensagem
individual para cada uma das variaveis.

Para além desta informacdo, serdo também registados um evento e um atributo para este equi-
pamento, bem como o conjunto de metadados de descri¢do do equipamento, como nome, descri-

¢ao, tipo, etc.
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O evento ¢ referente a mudanca de peca da maquina CNC, quando esta fica desgastada ou
estragada

O atributo contém informacio referente a fabrica em que a mdquina se encontra, neste caso o
ID da fabrica no contexto da plataforma.

A titulo de exemplo, apenas serd representada uma varidvel das 27, visto que sdo todas relati-
vamente parecidas e cada varidvel tem muitos campos para preencher, o que levaria a uma exemplo
JSON extremamente extenso.

Posto isto, o pedido POST HTTP para registar este equipamento na plataforma seria o se-

guinte:
{
"nodeId": "cnc-57",
"name": "CNC Machine Number 57",
"description": "Digital representation of CNC
Machine Number 57",
"code": "CNC57",
"manufacturer": "FANUC",
"model": "Series 30i",
"type": "device",
"subType": "heavy machinery",
"uri": "http://192.168.8.103",
"protocol": "kafka",
"attributes": [
{
"name": "Factory ID",
"value": "2450£692-4658-454b-a912-1176488af34e"
}
I
"configuration": null,
"nodes": null,
"variables": [
{
"variableId": "spindle-speed",
"name": "Spindle Speed",
"description": "Spindle speed in rotations
per minute of CNC machine 57",
"code": "varl",
"unit": "rpm",
"resolution": 0.01,
"type": "decimal",
"origin": "internal",
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by

(as

1,

"permissions": [

"read"
I
"configuration": null,
"rangeMax": 50,
"rangeMin": O,
"admissibleValues": null,
"readingsSize": null,

"showInDashboard": true

outras 26 varidveis)

"aggregations": [
{
"aggregationId": "cnc-57-aggregation",
"name": "CNC-57 variables bundle",
"description": "Bundle of all variables
of CNC machine 57",
"code": "cncb7agg",
"variables":

{
"spindle-speed",
"Cl-program—number",
"Cl-program-line",
"Cl-working-tool",
"Cl-working-tool-position-X",
"Cl-working-tool-position-Y",
"Cl-working-tool-position-2",
"Cl-working-tool-X-geometry-offset",
"Cl-working-tool-Y-geometry-offset",
"Cl-working-tool-Z-geometry-offset",
"Cl-working-tool-X-wear-offset",
"Cl-working-tool-Y-wear-offset",
"Cl-working-tool-Z-wear-offset",
"Cl-working-tool-X-torque",
"Cl-working-tool-Z-torque",
"C2-program—number",
"C2-program-line",
"C2-working-tool",

"C2-working-tool-position-X",

Trabalho realizado
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"C2-working-tool-position-2",
"C2-working-tool-X-geometry-offset",
"C2-working-tool-Z-geometry-offset",
"C2-working-tool-X-wear-offset",
"C2-working-tool-Z-wear-offset",
"C2-working-tool-X-torque",

"C2-working-tool-Z-torque"

1,
"events": [
{
"eventId": "tool-change",
"name": "CNC-57 tool change",
"description": "Used to register when a tool change

occurs due to breakage or wear damage",

"type": "replacement",
"readingsSize": null,
"properties": [
{
"name": "new-tool-id",
"description": "id of the new tool",
"type": "string"

1y
"links": null,

"services": null

E relevante notar que a interface grafica da API ndo é Ambito da dissertacio, logo, apenas serd
desenvolvida mais tarde. Assim, apenas foi demonstrado acima o texto JSON que seria enviado
no pedido HTTP com os campos necessdrios preenchidos para registar a maquina CNC. Caso a
interface grafica estivesse desenvolvida, a informagéo seria colocada num formulédrio e mapeada
para o JSON apresentado.

Na préxima secgdo serdo apresentados os detalhes da API desenvolvida, que recebe o pedido

descrito acima e regista o equipamento no médulo Thing Registry da plataforma IIoT.
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3.3 REST API

3.3.1 Arquitetura

A arquitetura da API foi desenvolvida pensando num modelo multicamadas com o objetivo de
criar abstracdo entre o utilizador, os servicos, e a base de dados.

A maior vantagem de uma arquitetura multicamadas, exemplificada na figura 3.2, é o chamado
acoplamento solto (loose coupling), que oferece um elevado nivel de abstragdo entre os vérios ele-
mentos de uma aplicacdo. Para além de proporcionar um maior nivel de seguranca, a manutencao
e processo de desenvolvimento do software tornam-se extremamente mais simples, visto que uma
camada pode ser significativamente alterada sem afetar as outras camadas, podendo também ser
testada facilmente sem necessitar do funcionamento total da aplicacdo completa. Esta arquitetura
é especialmente apelativa para projetos de média-alta dimensao, porque o nivel de complexidade
é escondido pelas vérias camadas, oferecendo melhor escalabilidade, bem como uma tolerancia a
erros mais elevada, o que consequentemente facilita o desenvolvimento da aplicagéo [36].

Porém, este tipo de arquitetura oferece também algumas desvantagens, sendo a principal o
efeito no desempenho computacional da aplica¢do. Este sofre devido ao overhead excessivo que
& necessdrio para fazer a informacdo passar entre as diversas camadas, ao invés de ir buscar a

informacao requisitada diretamente ao local aonde esta se encontra.

Presentation Layer ] [ Service Layer ] { Data Layer

Y
A

A
Y

Figura 3.2: Arquitetura multicamadas. Adaptado de: [37]

O diagrama representado na figura 3.3 descreve, a um alto nivel, a estrutura interna da API,

dividida em 4 partes:
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Consumidor
Pedido Resposta
Controlador
Fachada
A
\ 4
[ Camada de Acesso de Dados ] [ Camada de Servicos
A
\4
D

Figura 3.3: Visdo de alto nivel das camadas backend da API

* Camada de Acesso de Dados: Referida como Data Access Layer (DAL), esta camada for-
nece um acesso simplificado a informacdo contida numa base de dados sem depender da
estrutura interna da mesma. Deste modo, é alcangado um acoplamento solto entre a base de
dados e o resto do sistema, facilitando o seu desenvolvimento e oferecendo a possibilidade
de mais tarde alterar a base de dados sem que isso afete a funcionalidade do sistema, nem
que seja requerida a alteracdo a baixo nivel do sistema (p. ex. altera¢do do c6digo). Resu-
midamente, o DAL esconde a complexidade do mecanismo de armazenamento ao resto do

sistema;

* Camada de Servicos: A camada de servicos contem toda a ldgica de negdcio (business
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logic) da API. Os servicos recebem um objeto proveniente da base de dados, neste caso um
nod, e efetuam as alteragdes desejadas, enviando de volta este objeto para ser guardado na
base de dados e, por vezes, ser enviado (totalmente ou em parte), ao cliente, como resposta

a um pedido.

Fachada: Esta camada, embora ndo seja estritamente obrigatdria, proporciona um nivel
de abstracdo extra dentro da API, porque evita a comunicacdo entre o0 DAL, a camada de
servigos e o utilizador. A fachada recebe um pedido do controlador (e por vezes um objeto
proveniente do corpo do pedido HTTP), vai buscar o né necessério a base de dados, e envia
este nd, juntamente com o corpo / objeto recebido no pedido, se este existir, a camada
de servigos, da qual espera por uma resposta para mandar de volta ao controlador, que a

reencaminhard para o cliente.

A fachada é também responsavel por enviar notificacdes ao message broker sobre alteracdes
efetuadas em qualquer n6 registado no Thing Registry, assim como na criagdo de novos nos.
O Thing Registry consome também notificacdes, enviadas pelo Service Registry quando
um servi¢o ou link de um determinado né ¢ eliminado. Quando uma destas notificagdes é
detetada, a fachada envia o respetivo nd para a camada de servicos, responsavel por apagar

o servico ou o link do né, para este ser atualizado na base de dados.

Controlador: Esta camada é responsavel por toda a comunicacido entre o utilizador e a
APIL. O controlador consome os pedidos HTTP efetuados pelo utilizador e reencaminha
estes dados aos servigos necessarios, nas camadas mais abaixo. Depois de recebida uma
resposta destes servicos, o controlador envia uma resposta HTTP ao cliente, com toda a
informacao relevante, como o cédigo de resposta HTTP, cabecgalhos e corpo da resposta,

neste caso, um ou varios objetos JSON.

3.3.2 Implementacio

A API foi desenvolvida com a framework Spring que € uma tecnologia em cédigo aberto

baseada em Java. Mais concretamente, foi utilizado Spring Boot, que ajuda a simplificar o desen-

volvimento e configuracio da aplicacdo, e Spring Data MongoDB, que lida com a implementacdo

e configuracdo de um repositério MongoDB.

De seguida, serdo apresentados alguns detalhes sobre a implementacdo de modelos, interfaces

e camadas desenvolvidas.

3.3.2.1 Diagrama UML do modelo de dados

Na secc¢do 3.2.1 foi apresentado o modelo usado para representar digitalmente os equipamen-

tos. A figura 3.4 apresenta em forma de diagrama UML, as classes utilizadas para implementar o

modelo, bem como as relacdes entre elas.
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Event Node Aggregation
- eventld: String - nodeld: String - aggregationId: String
- name: String - name: String 0..* | - name: String 1
0..* [
- description: String - description: String - description: String
- type: String - code: String - code: String
- readingsSize: Long - manufacturer: String - variables: List<Variable>
- properties: List<Property> - model: String
¢ - type: String
. Variable
1% - subType: String
1 X X 1 - variableld: String
Property - uri: String —
. - name: String
- name: String - protocol: String
. . X - description: String
- description: String - attributes: List<Attribute>
X . . X X - code: String
- type: String - configuration: List<Configuration>
. - unit: String
- nodes: List<Node>
. X X - resolution: BigDecimal
- links: List<String>
- . . . - type: String
Attribute - services: List<String> 0..*
N X X . . - dataType: String o *
- attributeld: String 0..% - variables: List<Variable>
X . . . - origin: String
- name: String - aggregations: List<Aggregation>
) . - permissions: List<String>
- value: String - events: List<Event>
- configuration: List<Configuration>
- rangeMax: String
Configuration - rangeMin: String
- configurationId: String 0..% - admissibleValues: List<String>
- name: String 0..*% 1| - readingsSize: Long
Py
- value: String - showInDashboard: Boolean

Figura 3.4: Diagrama UML do modelo

Este diagrama demonstra algumas das restricdes impostas nos objetos. Uma agregacdo tem de
obrigatoriamente conter pelo menos duas varidveis, e um evento tem de obrigatoriamente conter
pelo menos uma propriedade.

E de notar que, por uma questio de simplicidade, neste diagrama UML nio estdo apresentados

os métodos das classes.

3.3.2.2 Camada de acesso de dados

Um repositério € um mecanismo para encapsular o armazenamento de informagdo numa ou
mais bases de dados, bem como os pedidos para consulta dos dados armazenados [38]. Para
garantir abstracao, os repositdrios oferecem uma interface de acesso a informagdo que esconde a
complexidade dos pedidos (queries) a base de dados, bem como o mapeamento para os objetos
desejados.

Embora o DAL possa ser composto por varios repositérios, no contexto da aplicacio desen-
volvida, o DAL é composto unicamente pelo repositdrio configurado através do Spring Data Mon-
goDB. Deste modo, a camada de acesso aos dados € totalmente controlada por este repositorio
através da interface disponibilizada.

Embora a interface do repositério seja composta por uma série de métodos uteis para enviar
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e receber dados armazenados, apenas alguns destes sdo necessdrios para obter as funcionalida-
des pretendidas, logo, foi feita uma interface mais pequena, descrita na figura 3.5, utilizando os

métodos fornecidos pela interface principal.

<<Interface>>
INodeRepository

+ getNodeBylId (id: String): Node
+ getNodes(): List<Nodes>

+ save (node: Node): void

+ delete (id: String): void

+ existsByld (id: String): boolean

Figura 3.5: Interface do repositério

3.3.2.3 Controlador

O controlador lida com os seguintes pedidos HTTP, representados na tabela 3.14.

Rota Método  Descricao

GET Retorna todos os nos
POST Regista um né

/nodes

GET Retorna o né com o ID especificado
/modes/{nodeld} DELETE Apaga o né

PUT Atualiza os dados do n6
/modes/{nodeld} GET Retorna as variaveis de um né
/variables POST Regista uma varidvel no n6

GET Retorna uma varidvel de um né
/modes/{nodeld} .

. . DELETE Apaga a varidvel

/variables/{variableld} . »

PUT Atualiza os dados da varidvel
/nodes/{nodeld}/variables GET Retorna as configuragdes de uma variavel
/{variableld}/configuration POST Regista uma configuragdo numa varidvel
/modes/{nodeld}/variables GET Retorna uma configuragdo de uma varidvel

/{variableld}/configuration DELETE Apaga a configuragio

/{configurationld} PUT Atualiza os dados da configuracdo
/modes/{nodeld} GET Retorna os eventos de um né
/events POST Regista um evento num né

GET Retorna um evento de um né
/modes/{nodeld}

DELETE Apaga o evento
/events/{eventld}
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Tabela 3.14 continuacao da pagina anterior

PUT Atualiza os dados do evento
/modes/{nodeld }/events GET Retorna as propriedades de um evento
/{eventld}/properties POST Regista uma propriedade num evento
/modes/{nodeld} GET Retorna uma propriedade de um evento
/events/{eventld} DELETE Apaga a propriedade
/property/{name} PUT Atualiza os dados da propriedade
/modes/{nodeld} GET Retorna as agregacdes de um nd
/aggregations POST Regista uma agregacdo num né
/modes/{nodeld} GET Retorna uma agregacdo de um né
/aggregations DELETE Apaga a agregacdo
/{aggregationld} PUT Atualiza os dados da agregacdo
/modes/{nodeld}/aggregations GET Retorna as varidveis de uma agregacio
/{aggregationld}/variables POST Regista uma varidvel numa agregagao
/modes/{nodeld} GET Retorna os atributos de um né
/attributes POST Regista um atributo num né
/nodes/{nodeld} GET Retorna um atributo de um né
/attributes DELETE Apaga o atributo
/{attributeld} PUT Atualiza os dados do atributo
/modes/{nodeld} GET Retorna as configuragdes de um n6
/configuration POST Regista uma configuracdo num né
/modes/{nodeld} GET Retorna uma configuracdo de um né
/configuration DELETE Apaga a configuragdo
/{configurationld} PUT Atualiza os dados da configuragdo
/modes/{nodeld} GET Retorna os links de um né
/links POST Regista um link num né
/modes/{nodeld} GET Retorna um link de um né
/links DELETE Apaga o link
/{linkId} PUT Atualiza os dados do link
/modes/{nodeld} GET Retorna os servi¢os de um né
/services POST Regista um servico num né
/nodes/{nodeld} GET Retorna um servi¢o de um n6
/services DELETE Apaga o servigo
/{serviceld} PUT Atualiza os dados do servi¢o
/modes/{nodeld} GET Retorna os sub-nés de um né

/nodes

49
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Tabela 3.14 continuaco da pagina anterior

POST Regista um sub-né num n6

Tabela 3.14: Pedidos HTTP

Entre os varios pedidos apresentados, o servidor responde com um dos seguintes c6digos

HTTP de resposta:

200 OK:
Cddigo de sucesso. Se o cliente fizer um pedido e obter uma resposta, este cddigo € enviado

pelo servidor.

201 CREATED:
Quando o cliente envia um pedido POST com um corpo para criar um objeto, se ndo ocor-

rerem erros, este € o cddigo enviado pelo servidor.

400 BAD REQUEST:
No caso do cliente enviar um pedido invélido, neste caso um POST ou um PUT com um
corpo incorreto, por exemplo se um campo obrigatério do objeto ndo estiver preenchido,

este codigo é enviado pelo servidor e nenhuma alteracdo € feita na base de dados.

404 NOT FOUND:
Quando algum ID pedido pelo cliente ndo existe, este codigo € enviado pelo servidor a

informar que o objeto pedido ndo existe.

409 CONFLICT:

Este cddigo indica que houve um conflito entre o pedido e o estado atual do objeto a ser
alterado, por exemplo, se dois clientes diferentes tentarem alterar o mesmo objeto, apenas
o primeiro consegue fazé-lo com sucesso, o segundo recebe um erro com este cédigo, a

informar que a sua versdo do objeto ji ndo estd atualizada.

3.3.2.4 Fachada

Um Data Transfer Object (DTO) é um objeto usado para transportar informacao entre proces-

sos. Geralmente existem dois motivos para utilizar DTOs:

1. Poupanca de recursos: A comunicagdo entre processos é geralmente feita recorrendo a

interfaces e servigos remotos (p. ex. a comunicagao entre cliente e servidor no caso da API
desenvolvida aqui). Cada pedido e resposta tem um custo na rede que estabelece esta comu-
nicacdo. Posto isto, é boa pratica adotar métodos eficientes de comunicag@o que utilizem a
quantidade minima de recursos necessdrios. Os DTOs sdo entdo regularmente usados neste
contexto para agregar a informacao toda de resposta a um pedido, sendo esta enviada num

Unico pacote para o cliente.
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2. Seguranca: Responder a um pedido com um DTO garante um nivel de desacoplamento
entre o formato dos dados dentro da plataforma e o formato dos dados fornecidos ao cliente.
Assim, € garantido um nivel extra de seguranca que esconde informacdo que poderia de

outro modo ser utilizada para efetuar certos ataques a plataforma.

A fachada desenvolvida para esta API envia DTOs a camada de servicos, recebidos pelo con-
trolador em pedidos POST e PUT (p. ex. eventCreateDto e eventUpdateDto), e recebe da camada
de servicos DTOs para enviar ao controlador, em resposta a pedidos GET (p. ex. eventReadDto).

Todas as interfaces da fachada seguem aproximadamente o mesmo padrao que a fachada exem-
plificada na figura 3.6.

<<Interface>>
IEventFacade

+ getEvent (nodeld: String, eventld: String): EventReadDto

+ getEvents(nodeld: String): List<EventReadDto>

+ addEvent (nodeld: String, eventCreateDto: EventCreateDto): String

+ updateEvent (nodeld: String, eventld: String, eventUpdateDto: EventUpdateDto): void
+ deleteEvent(nodeld: String, eventld: String): void

Figura 3.6: Interface da fachada de eventos

3.3.2.5 Camada de servicos

A camada de servicos contém toda a l6gica de negécio da aplicacdo. Aqui sdo feitas as alte-
racdes nos nds recebidos como parametro e é também aqui efetuado o mapeamento de DTOs para
os modelos de dominio e vice-versa.

Todas as interfaces dos servicos seguem aproximadamente o mesmo padrdo que o servigo

exemplificado na figura 3.7.

<<Interface>>
IEventService

+ getEvent(node: Node, eventld: String): EventReadDto

+ getEvents(node: Node): List<EventReadDto>

+ addEvent(node: Node, eventCreateDto: EventCreateDto): Event

+ updateEvent(node: Node, eventld: String, eventUpdateDto: EventUpdateDto): Event
+ deleteEvent(node: Node, eventld: String): void

Figura 3.7: Interface do servigco de eventos
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3.3.2.6 Diagramas de sequéncia

A titulo de exemplo, serdo apresentados de seguida dois diagramas de sequéncia para demons-
trar a interacao entre as diferentes camadas da API.

A figura 3.8 representa as interacdes que ocorrem ao adicionar um evento a um nd. Ao rece-
ber um pedido POST do cliente, juntamente com um DTO com os dados de um novo evento, o
controlador envia esta informacdo a fachada que por sua vez pede ao repositério o objeto / né ao
qual se pretende adicionar o evento. Nesta fase existem duas possibilidades, ou o né existe ou nio
existe.

Se o n6 ndo existir, € gerada uma excegdo no programa e esta ¢ apanhada pelo controlador, que
informa o cliente que o né ndo foi encontrado, através de um cédigo HTTP 404 (NOT FOUND),
incluindo também uma mensagem com mais detalhes sobre o erro, neste caso, que o nd corres-
pondente ao ID fornecido pelo cliente ndo foi encontrado no repositério.

Se o nd existir, este € enviado a camada de servigos juntamente com o DTO, através do mé-
todo addEvent da interface IEventService, apresentada anteriormente na figura 3.7. Novamente,
existem aqui duas situag¢des possiveis, ou o DTO fornecido € valido ou ndo é.

Se ndo for, por exemplo quando um campo obrigatério para criar um evento é enviado em
branco, ou o ID do evento contem caracteres invalidos ou ji existe, é gerada uma excecdo no
programa que rapidamente é detetada pelo controlador. Este responde ao cliente com um cédigo
HTTP 400 (BAD REQUEST), informando-o que o DTO enviado néo € vélido, ndo sendo por isso
possivel criar o evento.

Se o DTO for vélido, o evento é mapeado de DTO para o modelo de dominio e é adicionado
ao no, este é enviado de volta para a fachada e de seguida para o controlador que informa o cliente
de que o evento foi adicionado com sucesso, através de uma mensagem com o cédigo HTTP 201
(CREATED) e o ID do evento.

O funcionamento da API em resposta a um pedido para editar, neste caso um evento, € muito
parecido ao descrito para adicionar um evento. Sdo efetuadas algumas verificagdes extra, como
por exemplo se o ID do evento a atualizar existe ou nio.

A figura 3.9 representa as interacdes que ocorrem entre as diferentes camadas da API ao con-
sultar um evento de um nd. O funcionamento é semelhante aos pedidos para adicionar e editar,
no entanto, a aplicacao nao recebe um DTO do cliente. Apds o servico encontrar o evento pedido
dentro do n6 que recebe da fachada, € feito o mapeamento para um DTO de leitura, que é enviado
para a fachada, para o controlador, e de seguida para o cliente, juntamente com um cédigo HTTP
200 (CREATED).
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Controlador Fachada Repositério OmBmam de
Servigos
1: httpGetRequest(nodeld: String, eventld: String) : : _ _
> 1 i 1
1.1: getEvent(nodeld: String, eventld: String) . : |
> : i
1.1.1: getNodeByld(nodeld: String)_ ! ;
alt node: Node i
[Commmmmmmmmm oo !
[if node exists] '
[else] < exception: NotFoundException m
< Response: 404 NOT FOUND = i
1.1.2: getEvent(node: Node, eventld: String) = |
+ »
alt event: EventReadDto
[if event exist]
[else] < exception: NotFoundException
< Response: 404 NOT FOUND m aa
< event: EventReadDto m m
Response: 200 OK : |
DI bbb " "

Figura 3.9: Diagrama de sequéncia do pedido para ler um evento




Capitulo 4

Conclusao

Na secc¢do 1.3, foram colocados dois objetivos especificos para esta dissertagdo: a implemen-
tacdo de um modelo de informagdo para representar digitalmente equipamentos industriais, € o
desenvolvimento de uma REST API para registar e gerir estes dispositivos.

Inicialmente foi feita a revis@o de literatura onde foram explorados os conceitos de IloT, DTs,
Modelagdo de ativos, e APIs. Foi dada particular atencdo ao AAS, visto que este é o0 modelo mais
completo e mais interoperavel, recomendado pelas principais organizacdes da industria 4.0 para
representar digitalmente ativos.

Foi no entanto concluido que, devido a complexidade, tamanho da equipa de desenvolvimento
e prazos de entrega do projeto SADCoPQ, estes padrdes ja existentes ndo seriam opgdes vidveis.
Foi entdo descrito o modelo proprietdrio desenvolvido, baseado em nés 16gicos para representar
digitalmente os equipamentos. Para terminar, os detalhes da REST API desenvolvida e implemen-
tada foram também descritos.

Em suma, foram alcangados todos os objetivos esperados durante o periodo da dissertagao.

Como trabalho futuro no Thing Registry, espera-se desenvolver uma interface grafica com um
servigo de autenticacdo que melhore a seguranca do médulo e facilite a sua comunicagdo com os
utilizadores. Com esta implementacio, seria possivel limitar quem tem autorizacio para registar
novos dispositivos na plataforma e permitir, por exemplo, um nimero mais alargado de utilizado-
res consult-los. Para além disso, através de uma interface gréafica, € mais fécil para utilizadores
menos experientes registarem novos dispositivos sem necessitarem de qualquer conhecimento so-
bre o funcionamento do médulo. Seria simplesmente apresentado um formuldrio com os campos
a preencher, com indicacdes sobre quais destes sdo obrigatérios ou opcionais, juntamente com
eventuais informacdes relevantes, como por exemplo, diferentes respostas possiveis para certos
campos do objeto.

Num contexto mais geral sobre a modelacdo de DTs, visto que se trata de um tema relativa-
mente recente, ¢ importante salientar que ainda existe uma margem considerdvel para melhorias.
Idealmente, € desejdvel que a comunidade académica concorde eventualmente num tnico padrdo
uniforme que defina os métodos a seguir para representar digitalmente ativos, e que ferramen-

tas possam ser desenvolvidas para facilitar em grande parte o processo. O AAS continua, neste

55



56 Conclusao

momento, a ser intensamente desenvolvido, tendo sido recentemente publicada, em novembro de
2021, a primeira versao da parte 2 do manual de detalhes do AAS, desta vez focada na gestdo de
informacdo de AASs através de APIs. Uma terceira parte serd também publicada no futuro, que ird
detalhar como desenvolver infraestruturas para consultar, registar e interligar AASs, semelhante

ao médulo Thing Registry desenvolvido durante esta dissertacdo.
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