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Resumo

Este documento apresenta a dissertacdo desenvolvida no &mbito do Mestrado em Engenharia
Eletrotécnica e Computadores, da Faculdade de Engenharia da Universidade do Porto (FEUP). O
tema da dissertacdo é o desenvolvimento de plataforma IoT para equipamentos industriais.

A empresa proponente é a Azevedos Industria e produz diversos equipamentos industriais
para o ramo da cortica. No entanto, esses mesmos equipamentos ndo comunicam com sistemas
capazes de centralizar informacgdo, nem realizar andlises preditivas. Neste contexto, necessita-se
um equipamento que, quando interligado com o equipamento industrial, consiga recolher diversos
dados e realizar andlises preditivas. Deve também apresentar ao utilizador dados relevantes e ter
um grande foco na vertente de manutengdo. Nao obstante, deve conseguir ler cédigos QR com a
ordem e producdo associada. Os dados processados devem ser enviados para um sistema cloud.
Esse sistema deve recolher, armazenar e expor informacao ao utilizador, apresentando um resumo
da sua planta fabril.

Para isso, realizaram-se duas abordagens: A procura de solucdes comerciais capazes de sa-
tisfazer os requisitos e a escolha de componentes necessdrios para o desenvolvimento de uma
solucdo de raiz. Tendo em conta que as solu¢des comerciais encontradas ndo satisfaziam os requi-
sitos, optou-se pelo desenvolvimento de uma solug@o prépria. Esta operacdo permite a empresa
ter um maior controlo sobre a tecnologia utilizada, entre outras vantagens.

Dividiu-se a arquitetura do sistema em duas vertentes: hardware e software. A nivel de hard-
ware utilizou-se um Raspberry Pi, um multisensor (que mede a temperatura, humidade e analisa
as vibragdes), um leitor de RFID, uma consola HMI, uma cimara e uma carta de entradas e sai-
das. Esta carta permite conectar sensores (analdgicos e digitais) e atuadores de gama industrial.
Ao nivel de software é necessdrio considerar o processamento realizado a nivel local e o proces-
samento a nivel da cloud. O processamento local, desenvolvido no Node-RED, baseia-se em 3
modulos: recolha de entradas, ativacdo de saidas e partilha de dados por OPC-UA e para a cloud,;
verificagdo de aspetos de manutengdo e set de regras. Este Gltimo pretende permitir ao utilizador
desenvolver os seus préprios alarmes, definir o estado das saidas, entre outras operacdes. A plata-
forma Thingsboard apresenta diversa informacdo ao utilizador, bem como uma representaciao da
sua planta fabril.

Além dos requisitos definidos nesta dissertacio, construiu-se um encapsulamento préprio para
o protétipo desenvolvido. Também foi integrado um servico VPN P2P que permite prestar assis-
téncia remota ao dispositivo IoT.

Apbs os testes ao sistema desenvolvido verificou-se que cumpria 90% dos requisitos elabora-
dos. Uma grande parte dos requisitos ndo cumpridos deve-se a escassez de componentes elétricos.
O Thingsboard continua a ser uma op¢do com bastante potencial quando comparado com as res-
tantes, mas é necessdria a substitui¢do da subscri¢cdo para uma versao mais elaborada, com andlise
tendencial ja integrada.
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Abstract

This document presents the dissertation developed for the Master in Electrical and Computer
Engineering at FEUP. The goal of this dissertation is the development of IoT platform for industrial
equipment.

The hosting company is Azevedos Industria that produces several industrial equipment for the
cork sector. However, these devices do not communicate with systems capable of centralizing in-
formation or performing predictive analyses. In this context, the goal is to develop equipment that,
when interconnected with industrial equipment, can collect different data and perform predictive
analysis. It should also present relevant data to the user and have a strong focus on maintenance.
Also, it must be able to read QR codes with the order and associated production. The processed
data must be sent to a cloud system. This cloud system must collect, store and present information
to the user, with a summary of the shop floor.

For this, two approaches were analysed: The search for commercial solutions capable of sa-
tisfying the requirements and the choice of necessary components for the development of a propri-
etary solution. The commercial solutions found did not satisfy the requirements, so, the objective
was to develop a proprietary architecture. This operation allows the company to have greater
control over the technology used, among other advantages.

The system architecture was divided into two aspects: hardware and software. At the hard-
ware level, a Raspberry Pi was used, a multisensor (which measures temperature, humidity and
vibrations), an RFID reader, a HMI console, a camera and an input output card. This card allows
connecting industrial range sensors (analog and digital) and actuators. At the software level, it
is necessary to consider the processing performed locally and the processing at the cloud level.
The local processing, developed in Node-RED, is based on 3 modules: input collection, output
activation and data sharing via OPC-UA and to the cloud, verification of maintenance aspects and
set of rules. The latter one allows the user to develop her own alarms, define the status of outputs,
among other operations.

The Thingsboard platform presents a variety of information to the user, as well as a represen-
tation of your shop floor.

In addition to the requirements defined in this dissertation, a specific encapsulation was built
for the prototype developed. A P2P VPN service was also integrated that allows remote assistance
to the IoT device.

After testing the developed system, it was found that it met 90% of the requirements. The
major part of the unfulfilled requirements is due to the shortage of electrical components. Things-
board remains an option with a lot of potential when compared to the others, but it is necessary to
replace the subscription to a more elaborate version featuring "tred analysis".

Keywords: Industrial automation, shop flor, OPC-UA, VPN, Internet of Things (IoT), Rasp-
berry Pi, cloud, Node-RED
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Capitulo 1

Introducao

O mundo tende, cada vez mais, a ter acesso a informag¢do na palma da mao. Os smartphones,
smartwatches, smart houses sdo conceitos ja existentes e utilizados no nosso quotidiano. Por
outro lado, verifica-se também esta tendéncia na inddstria. A quarta revolucdo industrial traz
consigo conceitos inovadores, desde Big Data, andlises avancadas, cloud computing e o préprio
IoT (Internet of Things)[4].

Esta revolugdo industrial integra a troca de dados entre equipamentos. Estes dados podem
estar relacionados com a manufatura, uso de materiais, ciclo de vida, cadeia de abastecimento,
entre muitos outros aspetos. O grande objetivo € a existéncia de smart factories, onde é possivel
analisar todos os histéricos e estado atual de todas as pecgas utilizadas[5].

O IoT consiste em interligar sistemas eletrénicos e estabelecer comunicacgdes entre eles. O
termo things tanto se refere a pessoas, como mdiquinas (sensores e atuadores), bem como in-
formacao (roupas, comida, medicina, livros, etc)[6]. Historicamente, este conceito aparece em
1999/2000 no MIT quando tentava-se conectar as etiquetas RFID (Radio Frequency Identification)
a Internet. O objetivo era poder comunicar com estes equipamentos e, a partir de um computador,
fazer a sua gestdo. Nessa época existiam muitas restricdes relacionadas com as comunicacdes sem
fios, nomeadamente ao nivel de utilizacdo e custo. Uma evolugdo necessdria para uma melhor
implementacdo deste conceito foi a utilizagdo do protocolo de comunicacio IPv6, que permitiu
albergar uma quantidade muito maior de dispositivos conectados face ao seu antecessor (IPV4).
A partir desse ponto, e com o surgimento de dispositivos low-cost, verificou-se um rapido cresci-
mento deste conceito.

O IIoT (Industrial Internet of Things) nasce num ambiente industrial como uma subcategoria
de 10T, mais especifica, tendo como objetivo trazer inteligéncia a objetos ja existentes no chdo de
fabrica.

Considerando uma linha de producio industrial, com vérios equipamentos e tapetes de trans-

porte, o IIoT poderia permitir ou ajudar a:
* Fazer o seguimento (tracking) do bens e materiais;

* Coordenar as operacdes de forma inteligente;
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* Monitorizar, em tempo real, os equipamentos;

* Introduzir melhorias no processo de gestao;

1.1 Contexto e Motivacao

Mesmo com a existéncia destes conceitos, verifica-se que ainda muitos dos equipamentos
relacionados com a industria, nomeadamente a corticeira (foco do trabalho realizado nesta dis-
sertacdo), ndo dispdem de funcionalidades que permitam a troca de dados entre si. As solucdes
apresentadas pela empresa ndo contemplam a integracio com um sistema capaz de centralizar a
informacdo proveniente desses mesmos equipamentos.

Além disso, verificam-se que os equipamentos industriais:

 Sinalizam as avarias, mas nio sao capazes de as prever;

* Produzem dados estatisticos, mas 0s mesmos sé estdo presentes na sua consola;
* Nao monitorizam o consumo energético do préprio equipamento;

* Nao apresentam painéis proprios para manutencao;

Os fabricantes de autématos disponibilizam plataformas préprias, assim como PLC’s (Pro-
grammable Logic Controller) preparados para lidar com este cendrio. No entanto, este facto obri-
garia a trocar os PLC’s nos equipamentos industriais jd existentes, assim como a adaptacdo de

todo o software ja desenvolvido para 0os mesmos.

1.2 Objetivos

Pretende-se, entdo, desenvolver um pequeno dispositivo IoT que, quando conectado com os
equipamentos industriais produzidos pela empresa proponente, consiga recolher dados dos mes-
mos. Através de sensores extras deve monitorizar outros fatores-chave, tais como temperatura,
humidade, consumo energético, gama de vibra¢des do equipamento e ordem de producio associ-
ada. Com estes dados deve calcular indicadores de desempenho e fazer uma anélise preditiva da
manutencdo do equipamento industrial. Este dispositivo deve apresentar informacao relevante ao
utilizador localmente, bem como controlar as interven¢des de manutencao praticadas pelo cliente e
fabricante. Realizando um pré-processamento da informagdo, deve também conseguir comunicar
com um sistema cloud.

Esse sistema cloud, por sua vez, deve suportar varios clientes e varios tipos de equipamentos
industriais. Visa recolher, armazenar e processar a informagao proveniente do dispositivo IoT. O
utilizador deve ter acesso a uma visdo generalizada do seu chdo de fabrica, bem como aspetos
gerais e particulares dos seus equipamentos industriais. Por dltimo, este sistema deve permitir a

exportacdo de dados para aplicagdes desenvolvidas por terceiros.
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Salienta-se que a arquitetura deve ter em conta o conceito de "add-on", ou seja, deve ser
integrado com o equipamento industrial j4 existente. Além disso, devem ser considerados aspetos

relacionados com a fiabilidade e dependéncia de servicos de terceiros.

1.3 Estrutura da Dissertacao

Para além da introducdo, esta dissertagdao é composta por mais 6 capitulos. No capitulo 2 é de-
finido o problema, apresentada a empresa que propds o trabalho e alguns equipamentos industriais
produzidos pela mesma. Além disso, é também apresentada a andlise de requisitos. No capitulo 3
discute-se o estado da arte segundo duas abordagens: a andlise de equipamentos e servicos ja exis-
tentes ou a constru¢do de uma solucdo de raiz. Na segunda abordagem sdo também apresentados
conceitos tedricos de relevo para a construcdo da solug@o. No capitulo 4 € apresentada a arquite-
tura proposta, bem como a sua ligacdo com os requisitos previamente analisados. No capitulo 5
s@o abordados os aspetos de implementacdo ao nivel de software e de hardware. No capitulo 6 é
apresentada a validagdo da solucdo, bem como a conformidade com os requisitos. Por ltimo, no

capitulo 7, encontram-se as conclusdes, assim como os trabalhos futuros.
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Capitulo 2

Definicao do Problema

Neste capitulo é apresentado o problema em questdo. Para isso, € inicialmente apresentada a
empresa proponente, bem como alguns equipamentos industrias produzidos pela mesma. Serdo
abordados alguns detalhes desses mesmos equipamentos pois, de seguida, serd realizada a andlise

de requisitos para a solucdo do problema que se pretende apresentar.

2.1 Empresa proponente

A empresa proponente do projeto € a "Azevedos Industria"com sede em Lourosa, Santa Maria
da Feira, e é responsdvel pela produgdo de equipamentos para a inddstria da cortigca. “As principais
aplicacdes dos seus produtos sdo a transformacao da cortica e a otimizacao da eficiéncia e eficicia
dos processos de produgdo e acabamento de rolhas”[7]. Disponibiliza solu¢des que vao desde
linhas de produgdo completas e personalizadas até aos préprios equipamentos industriais prontos
a integrar noutras solugdes. Os seus equipamentos servem um vasto leque de operacdes no ramo da
cortica. No que diz respeito a forma das rolhas disponibilizam brocas, topejadeiras e chanfradeiras
para lidar com as questdes do tamanho e didmetro das mesmas. Disponibilizam também méquinas
de tratamento, balancas e de escolha. Para tratamento final dispde de opcdes para marcacio,

embalamento e contagem.

2.2 Equipamentos Industriais

Na impossibilidade de, numa fase inicial, desenvolver um equipamento aplicdvel a todas, sem
excegdo, os equipamentos industriais da Azevedos Industria, foram escolhidos 3 de maior relevo

produzidos pela empresa. Os equipamentos industriais escolhidos foram:
* Midquina de Capsular
* M4quina de Tratamento

* Balanca
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A méquina de capsular tem como objetivo colar cdpsulas de madeira ou pléstico nas rolhas de

cortica. A figura 2.1 € uma representagdo 3D do equipamento em questao.

Figura 2.1: Méquina de Capsular

A balancga serve para pesar as rolhas e classificd-las como leves, boas ou pesadas e, com base
nessa informacdo, encaminhd-las para a saida correspondente. Esta balanga em especifico possui
duas células de carga. A figura 2.2 é uma representacdo 3D do equipamento em questao.

A maquina de tratamento tem como objetivo realizar varias operacdes, nomeadamente aqueci-
mento, inje¢do de produto, despoeiramento, etc. Este equipamento, em especifico, permite injetar
até 4 produtos de tratamento. No entanto, s6 3 produtos € que podem ter uma injeg¢ao controlada
por peso, ao invés do controlo por tempo. Na figura 2.3 encontra-se uma representacao 3D deste
equipamento.

Destaca-se que os PLC’s utilizados em todos estes equipamentos sdo da OMRON. Essa in-
formacao serd pertinente para o desenvolvimento da arquitetura do sistema. Além disso, importa
destacar que todos os equipamentos t€m ja implementados temporizadores, agrupados em 3 cate-
gorias: Desde ligada, desde reset e desde sempre. Estes contadores monitorizam os tempos em
que o equipamento estd ligado, em producio, parada e em alarme. No entanto, cada equipamento
também possui varidveis especificas, isto é, que ndo sdo comuns a todos os equipamentos.

As varidveis especificas da maquina de capsular dizem respeito, essencialmente, a alarmes e
a dados estatisticos do equipamento. A balanca inclui contadores, retentivos e nao retentivos, do
nimero de rolhas classificadas. Encontram-se ainda valores de cadéncia, média, variancia, valor
maximo e minimo. Estes dltimos valores sdo retentivos. Na mdquina de tratamento, existem os

valores das quantidades de produto injetado e rolhas tratadas (desde ligada e desde sempre). Além
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Figura 2.3: Méquina de Tratamento

disso, é possivel verificar o estado de todos os atuadores, bem como a quantidade de produto

presente no equipamento.
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2.3 Analise de requisitos

Para a resolucdo do problema exposto no capitulo 1, € necessario um dispositivo que permita
trazer inteligéncia as maquinas produzidas pela empresa. Trata-se entdo de um dispositivo IoT ca-
paz de recolher, processar e publicar dados, provenientes das maquinas, e enviar para um sistemas
cloud.

O grande objetivo é ter um equipamento que, quando interligado ao controlador do equipa-
mento industrial (microcontrolador ou PLC), recolha dados. Esses dados podem ser, por exemplo,
consumo energético, KPI’s(Key Performance Indicators), imagens de monitoriza¢do de comporta-
mentos de utilizador. Apds o seu processamento, podem ser aplicadas acdes inteligentes como, por
exemplo, verificacdo de aspetos de manutencdo preditiva. Podem ainda ser adicionados sensores
que complementem a informagdo presente no equipamento industrial j4 existente. O dispositivo
deve ser visto como um "add-on"para as maquinas industriais. Posteriormente, este dispositivo
deve ser integrado num sistema cloud capaz de expor ao utilizador algumas métricas, bem como
alertas e tracking de ordens de producao.

Com o objetivo de simplificar a exposic¢do inicial das componentes do sistema, a figura 2.4

mostra os 3 elementos base:

* Equipamento industrial;
¢ Dispositivo IoT;

* Servico cloud.

- LLLL]
() ,_: T E Sistema
nin
Equipamento Dispositivo
ndusirial loT

Figura 2.4: Esquema base do sistema

Importa também mencionar que o conceito de IoT e IloT traz, por si s6, algumas caracteristicas
associadas. E necessdrio ter em conta que os sistemas industriais estdo expostos a condi¢des
adversas, nomeadamente poeiras, vibracdes e humidades. Os custos associados também sdo um
fator a ter em conta pois os proprios custos operacionais sao um fator importante na introducao
de novos dispositivos. Por tdltimo, o downtime também deve ser o mais baixo possivel pois os
equipamentos podem operar ininterruptamente. Assim, o sistema IIoT deve ter em conta aspetos

relacionados com:
* Robustez: Os dispositivos escolhidos devem ter em conta o ambiente onde vao ser utiliza-

dos;

* Tempo de resposta: Alguns dispositivos funcionam com base de triggers. Desse modo, a

resposta dos sistemas IIoT devem ser a mais rdpida quanto possivel;
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» Diagnéstico Manutencao Remota: Na medida do possivel, a implementacdo do sistema
IIoT deve suportar a realizacdo de um diagndstico remoto em caso de falha e, se possivel,

permitir a sua reparagdo de forma também remota;

* Atualizacoes: O sistema deve suportar atualizacdes durante um prazo de vida ttil definido,
além de garantir que a introduc¢do de novas atualizagdes nao tornam inoperacionais os dis-

positivos existentes.

Tendo em conta os aspetos acima mencionados, bem como a motivacdo que origina esta dis-
sertacdo, € possivel fazer um levantamento para a andlise de requisitos. Para isso, os requisitos

podem ser analisados de acordo com 3 grupos:
* Requisitos do dispositivo IoT a adicionar junto do equipamento industrial;
* Requisitos do servico cloud.
* Requisitos do sistema visto como um todo;

A tabela 2.1 expde os requisitos de forma agrupada. Posteriormente serd realizada uma dis-
cussdo sobre os mesmos. Os requisitos funcionais dizem respeito aquilo que o sistema deve fazer,
enquanto os requisitos nio funcionais referem-se a caracteristicas que o sistema deve ter, como

aspetos de performance, design, entre muitos outros.
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Tabela 2.1: Requisitos do Sistema

Requisitos funcionais Requisitos ndo funcionais
T1.1: Analisar diversos aspetos relacionados com a
manuten¢ao preventiva e preditiva
de cada equipamento industrial
T1.2: Calcular diversos
indicadores de performance e manuteng¢do
T1.3: Monitorizar o consumo energético,
temperatura e humidade
T1.4: Gerar um alerta sempre que algum
aspeto ndo esteja conforme previsto
T1.5: Informar o utilizador sempre que for
gerado um novo alerta
T1.6: Realizar tracking de ordens,
provenientes de cédigo QR ou de barras
T1.7: [Méquina de capsular] Gerar um alerta quando
a taxa de rejei¢ao for muito elevada
T1.8: [Balanca] Procurar tendéncias nas
pesagens de cada célula
T1.9: [Maquina de tratamento] Monitorizar o caudal de um
determinado produto (g/s), sinalizando os declinios
pois podem existir alguma obstrugao nos tubos.

Sistema como um todo
(ThH

T2.1: Recolher dados de diversas fontes, tais como T2.2: Ter hardware e encapsulamento robustos
PLC’s, sensores externos, etc para serem inseridos no chao de fébrica
T2.3: Comunicar com o sistema cloud T2.4: Ser configurdvel

Dispositivo eletrénico

T2.5: O utilizador deve ser capaz de criar o seu proprio

(T2) Set de Regras e adicionar funcionalidades extra T2.6: Ser modular
T2.7: Permitir o acesso remoto através de uma VPN T2.8: Possuir entradas e saidas de gama industrial
T2.9: Disponibilizar um servidor OPC-UA com T2.10: Possuir uma interface responsével por
varidveis de relevo expor dados de relevo ao utilizador

T2.11: A interface deve apresentar painéis proprios,
dedicados aos aspetos de manutengdo, que s6
podem ser acedidos por utilizadores autenticados

T3.1: Permitir adicionar clientes

T3.2: Permitir adicionar novos dispositivos

T3.3: Os dados apresentados a cada cliente

devem poder ser personalizados

T3.4: Permitir associagdo entre dispositivos e clientes
T3.5: Calcular métricas de desempenho

do equipamento industrial

T3.6: Sinalizar alarmes especificos que ocorram
com mais regularidade do que a prevista

T3.7: Apresentar indicadores de

performance e manutengdo

T3.8: Analisar as tendéncias dos

dados disponiveis

T3.9: Permitir exportagio de dados para aplicagdes
externas (por exemplo, desenvolvidas pelo cliente)

Sistema cloud
(T3)

O dispositivo deve recolher dados do equipamento industrial ja existente. Visto que existem
métricas que ndo estdo disponiveis nos controladores ja instados, este sistema deve ser facilmente
dotado de sensores que permitam a medi¢do de outras grandezas relevantes. Importa salientar que
a qualidade da rolha ¢é influenciada pela temperatura e humidade ambiente, e consequentemente
devem ser consideradas como relevantes, bem como a poténcia instantdnea e as vibragdes da
mdquina. Analisando a relacdo entre a corrente de arranque a corrente nominal de um motor
elétrico € possivel prever se existe alguma anomalia associada ao mesmo. O espetro de vibragdes
de um motor elétrico permite verificar se existe alguma anomalia no equipamento industrial.

Com a informacdo recolhida neste ponto, o sistema deve ser capaz de calcular diversos in-
dicadores e analisar diversos aspetos relacionados com a manuten¢do preventiva e preditiva dos

equipamentos. Sempre que algum aspeto nao esteja conforme esperado, deve notificar o utilizador.
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O sistema deve estar dotado de uma interface que apresente ao utilizador o estado do equipa-
mento e deve ter op¢des que s6 devem ser acedidas pelos técnicos de manutencdo. Importa fazer a
distin¢do entre a manuten¢do dada pelo fabricante e a manutengao realizada pelo utilizador. Tam-
bém deve analisar cddigos de barras e QR que contém informacgao de ordens de producio e realizar
o seu tracking. O sistema deve estar dotado de entradas e saidas de gama industrial. Com estes
10’s (Inputs&Outputs) e com a restante informagao ja recolhida, o utilizador deve ser capaz de

criar o seu proprio conjunto de Regras.

O sistema deve conseguir comunicar com outros equipamentos industriais bem como, apds
processamento, disponibilizar varidveis de relevo através de um servidor OPC-Ua e enviar infor-
macdo para o sistema cloud. O sistema cloud deve permitir a adi¢cdo de clientes e dispositivos.
Os clientes sdo os proprietdrios de equipamentos industriais com o novo “add-on”. Os dados
apresentados a cada utilizador devem ser personalizados, assim como sé devem ter acesso aos
equipamentos a ele associados, garantindo assim a privacidade. Esta componente, além de expor
dados, deve sinalizar alarmes que ocorram com maior regularidade do que a prevista. Deve es-
tar também disponivel uma visdo global de todo o chdo de fabrica associado a cada cliente. Por
ultimo, o envio de dados para aplicacdes externas (desenvolvidas pelo cliente, por exemplo) deve

ser possivel, desde que autorizado.

Importa salientar que cada tipo de equipamento utilizado para a prova de conceito tem requi-
sitos proprios. Desse modo, na médquina de capsular, deve gerar-se um alerta quando a taxa de
rejeicdo for muito elevada. Na balanca deve procurar-se tendéncias nas pesagens de cada célula.
Esta necessidade surge, pois as células de pesagem sdo muito sensiveis o que pode originar pro-
blemas na pesagem e criar incertezas aos utilizadores. Pode verificar-se a presenca de offset’s ou
discrepancia de valores, ou seja, uma maior presenga de valores pico a pico elevados. Na médquina
de tratamento, deve-se monitorizar o caudal de um determinado produto (g/s), sinalizando as vari-
acoes pois pode existir alguma obstrucdo nos tubos. Também deve ser apresentada a evolucio da

temperatura da maquina ao longo do tempo.

Além disso, deve ser garantida uma forma de prestar assisténcia remota ao dispositivo IoT.

2.4 Analise critica

Neste capitulo foi ja apresentada toda a problemadtica, bem como o mapeamento dos requisi-
tos. Para simplificar a andlise, a figura 2.5 mostra o diagrama conceptual inerente aos requisitos.
Verifica-se entdo a presenga de 3 atores principais: o utilizador do equipamento industrial, o
técnico de manutengdo do cliente e o fabricante. O fabricante pode aceder a todos os aspetos re-
ferentes ao dispositivo 10T, assim como do equipamento industrial. Os outros atores t€m acessos
restritos a certas acdes. O dispositivo IoT deve ser capaz de comunicar com o equipamento in-
dustrial e sensores externos. Esses sensores externos podem monitorizar aspetos do equipamento
industrial, bem como aspetos do meio envolvente. Com estes dados, deve processa-los, calcular

métricas e enviar mensagens para o sistema cloud.
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Figura 2.5: Diagrama conceptual do sistema

Neste ponto, é possivel proceder a andlise de solugdes j4 existentes, bem como de componentes

para o projeto de uma solugdo propria, o que serd enderecado no préximo capitulo.



Capitulo 3

Estado de Arte

Neste capitulo apresenta-se o estado da arte. Inicialmente, sdo abordados os aspetos tedricos
relacionados com a manutencao e, posteriormente, duas abordagens para a resolucio do problema:
a primeira abordagem consiste na andlise de solugdes personalizadas (chave na mao) que cumpram
0s requisitos expostos na secc¢io 2.3, bem como solugdes similares j4 implementadas; a segunda
abordagem consiste no desenvolvimento uma solucdo de raiz. Para isso, serd analisada a estrutura
tipica, conceitos base e conhecimentos sobre protocolos de comunicagdo. Também serd analisado
um conjunto extenso de componentes relativos a sensores, interfaces, processamento local, redes,
processamento na cloud e servicos VPN necessdrios a implementagao.

Por ultimo serd realizada uma andlise critica sobre as duas abordagens realizadas, sustentando

a opcao seguida no desenvolvimento do sistema.

3.1 Manutencao

O correto funcionamento dos equipamentos industriais é fundamental para a vitalidade da in-
ddstria. Importa aqui definir os conceitos de erro, falha e avaria. O erro consiste na discrepancia
entre um valor calculado ou medido e o seu valor verdadeiro. Por outro lado, o conceito de falha
consiste na incapacidade de aturar conforme planeado, devido a um estado interno do equipa-
mento. A avaria é a perda de capacidade de executar uma tarefa como planeada. Importa salientar
que um erro pode originar uma falha e esta, consequentemente, provocar uma avaria[8].

Para garantir o bom funcionamento destes equipamentos € necessario realizar manutengao.

Neste contexto, é possivel definir 3 tipos de manutengao:
* Manutengdo Preventiva
* Manutencao Corretiva
* Manutencao Preditiva

A manuten¢do preventiva tem como base evitar avarias e garantir o correto funcionamento

do equipamento industrial. E uma manutencdo planeada, baseada no uso do equipamento, que

13
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evita "a ocorréncia de avarias e garante o funcionamento seguro e eficiente do equipamento"[9].
A manutencio corretiva ocorre quando é detetava uma avaria ou falha no equipamento. E uma
intervencdo nio planeada e normalmente dispendiosa, pois além do preco da reparagdo, obriga a
ndo utilizacdo do equipamento.

Serd dado foco a manutenc¢do preditiva, pois permite a reducdo de falhas nos equipamentos e
melhora o seu desempenho. Esta manutencao necessita de informacao histdrica e atual proveniente
de sensores e, recorrendo a algoritmos preditivos, consegue orientar o cronograma de manutencao.
"Séo intervencdes que se enquadram na chamada manutencio inteligente, realizada apenas em
caso de necessidade"[9]. Possui diversas vantagens, pois permite reduzir a ocorréncia de falhas ou
degradacgdes, bem como aumentar a eficiéncia e qualidade de operacdo do sistema, pois evitam as
paragens ndo programadas e ajudam na melhoria da qualidade das operagdes e na prevencdo de
acidentes. Além disso, reduzem os custos de manutencdo a longo prazo. Esta manuten¢do pode

ser realizada tendo em conta as seguintes técnicas[10]:
* Monitorizacdo das vibracdes;
» Utilizacdo da termografia para medi¢do da temperatura do equipamento;
* Andlise do 6leo, quando utilizado;
* entre outros.

A andlise da corrente consumida por um motor elétrico permite identificar, por exemplo, se
alguma das fases do estator estd em curto-circuito, a quebra de barras rotdricas, a influéncia do mo-
mento de inércia, entre outros[11]. Além dos sensores e algoritmos preditivos, é possivel recorrer
a medidas de desempenho e fatores relevantes de manutencdo. Tendo em conta os equipamentos

selecionados pela empresa proponente, consideram-se os seguintes indicadores:
e MTBF: Mean Time Between Failures[12];
e MTTR: Mean Time To Repair[12];
* OEE: Overall Equipment Effectiveness[13].

O MTBF consiste no tempo médio entre falhas e pode ser calculado considerando o nimero de
falhas ocorridas e o tempo de correto funcionamento do equipamento. Desse modo, este indicador

pode ser calculado através da seguinte expressao:

MTBF — Y TempoEm C orreto Funcionamento . 3.1)
Paragens pelanecessidade de manutencao corretiva

O MTTR consiste no tempo médio de reparagdo e pode ser calculado considerando o tempo
total de reparacdo e o ndmero de intervengdes. Desse modo, este indicador pode ser calculado

através da seguinte expressao:

T EmR
MTTR — Y TempoEm epai."acao (3.2)
Y Intervencoesrealizadas
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O OEE (Eficédcia Geral do Equipamento) é dado pela multiplicacdo de 3 fatores: disponibi-
lidade, desempenho e qualidade. Tendo em conta os equipamentos selecionados pela empresa

proponente, € possivel obter o seguinte conjunto de equagdes:

OEE = Disponibilidade x Desempenho x Qualidade 3.3)
t d
Disponibilidade = ___ Ytempoproducao (3.4)
empoligada — tempo emmanutencao planeada
Y (¢ ligada —t t l da)
Rolhas A lad
Desempenho = - oTasrenmiracas 3.5
empoligado x constantede producao
WA ligado x tante d d
i Y Rolhas produzidas con forme
lidade = 3.6
Qualidade Y Rolhas produzidas (3:6)

3.2 Estudo de Mercado

Conforme previamente mencionado, a primeira abordagem consiste na busca de solu¢des co-
merciais que cumpram os requisitos j4 analisados na seccdo 2.3, bem como solucdes similares ja
implementadas. Este ultimo grupo € de relevo para a construgdo de uma solucio prépria. A figura

3.1 mostra como estdo agrupadas as solucdes encontradas.

DMG MORI 3602
Digitalization

o | | Solugdes

© personalizadas

8 Egitron corkcontrol

S

Q

p= —EWON Cosy e Flexy

o H

©

O — IXON

©

-

1 Solugdes SE EcoStruxure

L comerciais Machine
Siemens

MindSphere

— OMRON NX701

Figura 3.1: Estudo de mercado
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3.2.1 Solucoes similares

A DMG MORI ¢ fabricante de maquinaria para producdo de pecas metdlicas e apresenta um
produto denominado “360° Digitization”[14], uma solucdo de software que suporta o planea-
mento, preparagcdo, assim como a monitorizacdo, manutengdo e servico. A sua solucdo assenta
num médulo de comunicagdes com os equipamentos recorrendo ao OPC UA, umati, MTconect &
MOQTT. Disponibiliza ainda diagndstico remoto e ligagdo segura. O servi¢co cloud monitoriza em
tempo real, mostra painéis informativos e oferece notificagdes instantaneas. O dashboard apre-
sentado ao utilizador também tem uma interface completamente personalizdvel.

Consideraram-se também os produtos desenvolvidos por uma empresa muito proxima geogra-
ficamente da Azevedos Industria, a Egitron, que apresenta uma solug@o bastante interessante na
area de IoT. A "corkcontrol"[15] possui uma interface amigavel cujo objetivo € ajudar no controlo
de qualidade, otimizar o produto e o tempo dos colaboradores. Utilizam como protocolo de co-
municacdo o MQTT e as principais valéncias apresentadas sdo a criagdo de relatérios dinamicos e

a apresentacdo da interface de dados disponivel em vdrias linguas.

3.2.2 Soluc¢oes comerciais

A EWONT[1] é uma empresa belga especializada em solucdes de comunicagdes industriais (in-
dependentes do fornecedor) e tem como principal objetivo ajudar os fabricantes de equipamentos
industriais a tornar os seus processos mais digitais, implementando os conceitos IloT e Industria
4.0. Para isso, apresenta diversas solucdes tais como: Cosy, Flexy e Talk2M.

O Cosy € um gateway industrial que permite aceder e resolver problemas dos equipamentos
industriais de forma remota. Através da plataforma Talk2M, pode configurar-se um servigo de
e-mail e SMS para receber notificagdes do equipamento. Permite também gerar relatérios e logs
de toda a atividade remota. Possui 4 interfaces Ethernet configuraveis, USB, leitor de cartdo de
memdria, entre outras. Atualmente, a comunicacdo com o servigo cloud e feita pela porta Ethernet,
no entanto esta previsto o lancamento do dispositivo como WiFi e 4G.

O Flexy, além de funcionar como gateway industrial, traz consigo aspetos de IIoT. Permite
recolher informacgdo de PLC’s, sensores e permite criar “sets” de regras proprios, notificacdes e
monitoriza¢do de desempenho através de dashboards. Além disso, permite exportar dados para
aplicagcdes de terceiros e apresenta diversas cartas de expansdo. A figura 3.2 mostra os exemplos
de utilizagdo destas solugdes.

O Talk2M ¢ a plataforma cloud prépria da EWON que centraliza as opcdes de acesso remoto.
Apresenta também vdérias camadas de seguranca, desde firewall e encriptagdo de trafego.

A IXON[16] apresenta uma solucdo bastante similar a apresentada pela EWON, com grande
foco no controlo remoto. Além disso, realiza o log de dados e a monitorizagdo de alarmes. Como
produtos de conectividade dispde do IXRouter e o IXAgent. O seu servico cloud, a IXON Cloud,
facilita o acesso ao controlo remoto, disponibiliza API’s integradas, gestao de dispositivos, painéis

do equipamento industrial e white-labelling, mesmo no edge device.
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Figura 3.2: Exemplo de utiliza¢do das solu¢cdes da EWON (retirado de [1])

Nao obstante, também se analisaram as solucdes apresentadas pelos fabricantes de PLC’s. A

Schneider Electric apresenta o EcoStruxure Machine[17], que consiste em interligar os disposi-
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tivos recorrendo a edge devices. A mais-valia consiste na reducio de custos de operagdes, pois
recorre a realidade aumentada, permitindo "que os operadores visualizem dados em tempo real e
objetos virtuais sobrepostos sobre um armario elétrico, miquina ou instalacio."[17]

A Siemens também apresenta solugdes de IIoT. O MindSphere[18] assenta no IIot como um
servigo e promete criar uma solucio desde edge devices até a cloud. D4 ainda acesso a andlise de
dados em tempo real, e permite ter uma operacao proativa, recorrendo a andlise avancada e a inte-
ligéncia artificial. Também & possivel recorrer ao Mendix, que é uma plataforma de programagio
low-code que junta todos os recursos desde edge devices a sistemas de dados. Em suma, permite
criar aplicagdes em pouco tempo e com poucos recursos.

Importa também mencionar as solugdes apresentadas pela OMRON. Esta empresa apresenta
os PLC’s da gama NX701[19] com controlador de Inteligéncia Artificial (Al) integrado. Este
controlador consegue detetar anomalias rapidamente e com grande exatiddo. Tem como principal
vantagem ter o controlador de Al no edge device, evitando assim sistemas fog ou conectividade
com cloud. Importa salientar que estes conceitos serdo abordados com mais detalhe na sec¢do
3.3. Além disso, tem a funcionalidade de SQL Client. Assim sendo, consegue fazer operagdes
de insert, update e select em 3 bases de dados distintas. Tem também 2 MB de memoria onde é

possivel armazenar dados caso ndo seja possivel estabelecer ligacdo com a base de dados.

A OMRON disponibiliza também diversos computadores industriais capazes de correr siste-
mas SCADA, ERP/SAS e SQL. Permite também a instalacdo de um Real Time Operating System.

3.3 Estrutura tipica e conceitos base

A segunda abordagem consiste na criagdo de um sistema préprio para preencher os requisitos
j4 analisados. Para proceder a esta abordagem € imprescindivel conhecer a arquitetura deste tipo

de sistemas e conceitos adjacentes.

Relativamente a arquitetura, importa mencionar que ainda nao existe um padrdo,isto &, uma
normalizacdo para este tipo de sistemas. No entanto, a arquitetura mais comum pode ser observada
na figura 3.3.

Os sensores e atuadores sdo os dispositivos que comunicam com 0 meio ambiente. Surgem
neste ponto 2 conceitos fundamentais: edge computing e cloud computing. O cloud computing
consiste no envio direto da informac¢do recolhida pelos sensores para o sistema cloud, isto é, a
informacdo € enviada sem ter em conta a sua relevancia.

O conceito de edge computing consiste em processar os dados junto ao meio ambiente, isto
é, os dados sdo enviados para uma camada entre os sensores e atuadores e o sistema cloud. No
esquema acima mostrado representa-se pelo “Local processing and storage”. S6 a informacao de
relevo € enviada para o sistema cloud e a restante ¢ eliminada ou mantida no dispositivo junto
ao meio ambiente, para uma andlise posterior. Este conceito, por sua vez, traduz-se em servicos
mais rdpidos e confidveis, pois permite diminuir a laténcia e aumentar a velocidade de procura de
dados.[5]
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Figura 3.3: Arquitetura padrdo dos sistemas de IoT (retirado de [2])

Os edge devices podem ser conectados a Internet através de routers e Acess Points. O processa-
mento na cloud € onde estio presentes os algoritmos de machine learning e inteligéncia artificial.
Para o processamento na cloud, pode ser adicionado o conceito de digital twin, onde é simulado o
ambiente onde o equipamento se encontra com dados reais.[5]

O conceito de IoT e de Machine Learning estao muitas vezes interligados. Este tiltimo monito-
riza online o comportamento de varias varidveis, assim como prevé a performance e a fiabilidade.
Os algoritmos de Machine Learning sio a chave, por exemplo, para a detecido de avarias. Com
os algoritmos certos e recorrendo a andlise de dados e técnicas estatisticas, € possivel criar um

ambiente seguro.

3.4 Protocolos de comunicacao

Um sistema de IIoT possui diversos dispositivos interligados. Para isso é necessdria a utiliza-
¢a0 de protocolos de comunicagao.

Observando novamente a figura 3.3 verifica-se que o “Local processing and storage” estabe-
lece comunicagdes com os sensores e atuadores, bem como o processamento na cloud. Assim

sendo, serdo abordadas as interfaces e protocolos mais comuns em cada segmento.

3.4.1 Backgroud

Os protocolos de comunicagdo devem ser vistos como um conjunto de regras que permitem
que vérios equipamentos troquem dados entre si. Para isso, segundo o modelo OSI (Open Systems

Interconnection), existem 7 camadas protocolares (visiveis na figura 3.4), empilhdveis entre si.
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Figura 3.4: Modelo OSI

Na industria é bastante comum a implementa¢do do modelo OSI colapsado, onde as aplicagdes

acedem diretamente a camada de ligacdo de dados.

3.4.2 Comunicacido com sensores e atuadores

Um dispositivo, inteligente ou ndo, que pretenda comunicar com outros dispositivos, pode ter
ao seu dispor diversos protocolos. Esses protocolos podem estar implementados na camada fisica
e/ou em camadas superiores. Aos protocolos implementados na camada fisica também se pode
dar o nome de interfaces.

As interfaces RS485 sdo bastante comuns no meio industrial, pois além de serem ligacdes
balanceadas, sdo multiponto. Possuem também uma elevada imunidade ao ruido e uma troca de
transmissao consideravel (10 Mbits/s). Podem ser utilizadas em distancias médias (1 a 2 km) e em
modo simplex ou half-duplex, sendo que o seu uso em full-duplex € limitado.

Na camada de ligacdo de dados, destacam-se os seguintes protocolos:

* 12C é a sigla de Inter-Integrated Circuit. E um protocolo que funciona na base de mdltiplos
masters/slaves. Para isso sdo usadas também duas linhas de comunicag¢do: SDA (Serial
Data) e SCL (Serial Clock).

* SPI representa Serial Peripheral Interface e funciona na base de 1 master e varios slaves.
Para isso utiliza 3 linhas de comunicacdo: Master Output/ Slave Input (MOSI), Master
Input/ Slave Output (MISO) e clock (SCLK).

Na camada de aplicacio destacam-se os seguintes protocolos:

* MODBUS ¢ um protocolo industrial que pode ser implementado em diferentes camadas de
transporte, tais como Serial, Ethernet ou Wi-Fi. Tem uma tipologia mestre-escravo. Desse
modo, o mestre solicita informagdo ao cliente, sendo que o0 mesmo responde ao solicitado.

Para este efeito utiliza registos[20].
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* OPC-UA (OPC Unified Architecture) foi construido sobre o TCP/IP com uma arquitetura
service-oriented. Desse modo, existem servidores e clientes. O cliente solicita e escreve
informacdo no servidor. O né € a estrutura base da informacao e contém atributos, o valor

atual e referéncia para outros nés[21].

* FINS (Factory Interface Network Service) é o protocolo proprietario da OMRON. Serve
para trocar mensagens entre controladores numa rede OMRON FA. Pode estar implemen-
tado em diferentes camadas fisicas, tais como Ethernet, DeviceNET e RS232. As tramas
de comando e resposta necessitam os campos DNA, DA1, DA2, SNA, SAl, SA2 que di-
zem respeito, essencialmente, a elementos que identifiquem a rede e o equipamento de
destino[22].

3.4.3 Comunicacio com a cloud

Um edge device deve conseguir comunicar com a cloud. Para isso tem de ter ao seu dispor uma
ligacdo a Internet. Essa ligacdo a Internet pode ser feita via 4G, fibra 6tica, 5G, cabo, satélite, entre
outros. Nos sistemas IIoT s@o necessdrios protocolos que sejam eficientes e tenham como base
pequenas mensagens. Assume-se aqui que existe uma ligacio a Internet para poder estabelecer a
ligacdo ao servigo de cloud. Assim sendo destaca-se 0o MQTT, HTTP e o CoAP.

* MQTT ¢ a sigla de Message Queuing Telemetry Transport e é um protocolo bastante co-
mum no seio do IoT. Estd implementado sobre o protocolo TCP/IP e utiliza a tipologia
publisher/subscriber. Permite filtrar mensagens por assunto, pois cada mensagem tem um
topico associado. Além disso, disponibiliza 3 niveis de "Quality of Service (QoS)". No QoS
de nivel 0, o cliente publica a mensagem e ndo aguarda o "acknowledgement"do broker. No
QoS de nivel 1, o cliente publica a mensagem e aguarda o "acknowledgement"(ACK) do
broker, no entanto, caso o ACK seja perdido, a mensagem é novamente enviada. No QoS

de nivel 2, é garantido que a mensagem chega uma e uma sé vez ao broker[23].

o HTTP € a sigla de Hypertext Transfer Protocol e utiliza como base uma ligacdo TCP. Além

disso, tem véarios métodos disponiveis como GET, POST, PUT, etc.

* CoAP ¢ a sigla de Constraint Application Protocol e foi desenhado essencialmente para
dispositivos limitados. Tem um funcionamento similar ao HTTP pois utiliza métodos de
GET, POST, PUT, etc. No entanto, os pacotes sd0 mais pequenos.

3.5 Anadlise de componentes

Para desenvolver uma solucdo de raiz, é necessario analisar os componentes mais comuns para
desenvolver uma solucdo proprietdria integrada nos equipamentos industriais. Tendo em conta

esses mesmos equipamentos e os requisitos analisados, seria necessario:

¢ Sensores;
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¢ Interfaces;

¢ Processamento local;

¢ Ambientes de desenvolvimento;

* Servigos cloud;

* Servico VPN.

Estado de Arte

Na impossibilidade de analisar as milhares de solucdes existentes, as componentes expostas

nas subsecg¢des seguintes sao uma amostra representativa da pandplia existente no mercado. Desse

modo, apresentam-se as solu¢cdes mais comuns.

3.5.1 Sensores

3.5 mostra as categorias de sensores a analisar, bem como os exemplos em questao.

Esta subsecc¢do serve para expor diversos tipos de sensores. Para facilitar a abordagem, a figura

Figura 3.5: Pandplia de sensores a analisar

3.5.1.1 Placas Multisensores

Sensores Sensores e
Atuadores
| |_I_|
| 1 1 1 1
Placas Consumo - ~ [Carta de entradas Conjunto de
. e Imagem RFID Vibragdes ) )
Multisensores energético e saidas Relés
. Médulo Leitor Transmissor de .
— SensorTile.box |}— Shelly OpenMV RFID RC522 vibracso VTV122 AutomationHAT
OMRON2JCIE- Raspberry Pi Sensorde .
BUOL ORWO Camera vibracdo VNBOO1 PiFace
[Schneider Electrig
— SensorHAT — Acti9 PowerTag
Link

O primeiro grupo de sensores a analisar sdo vocacionados ao uso em sistemas de IoT. Serdo

entdo abordados:

¢ SensorTile.box

* OMRON 2JCIE-BUO1



3.5 Andlise de componentes 23

¢ SenseHAT

O SensorTile.box [24] (ver figura 3.6(a)) ¢ um multi sensor wireless direcionado para IoT e
para aplica¢des wearable. De dimensdes pequenas e com bateria prépria, este dispositivo disponi-
biliza sensores baseados em movimento e ambiente. Tem como interfaces USB, Bluetooth e leitor
de cartdo de memoria. Através de uma aplicacio para smartphone, é possivel aceder aos valores
de cada componente, bem como criar as préprias aplicacdes. Disponibiliza diversos IDE’s onde
é possivel aceder a fungdes de inteligéncia artificial e redes neuronais. Inclui nativamente uma

aplicacdo para monitorizacao de vibragdes. Inclui os seguintes sensores de precisao:

* Sensor de temperatura (STTS751)

IMU de 6 eixos (LSM6DSOX)
* Acelerémetro de 3 eixos

* Magnetémetro de 3 eixos

* Sensor de pressao (LPS22HH)
¢ Microfone (MP23ABS1)

e Sensor de humidade (HTS221)

A OMRON também apresenta, numa gama ndo industrial, um multisensor compacto: o 2JCIE-
BUO1[25] (ver figura 3.6(b)). Este dispositivo, de dimensdo de uma pequena pen USB, disponi-
biliza dados de temperatura, humidade, luz, pressdo barométrica, som e acelerémetro de 3 eixos.
Tem como interfaces USB e Bluetooth. Possui ja algoritmos integrados de dete¢do de vibraco,
bem como de tremor de terra. Consegue também monitorizar a qualidade do ar através de um
sensor VOC (Volatile Organic Compounds).

A SenseHAT[26] (ver figura 3.6(c)) € uma board de expansdo para o Raspberry Pi que contém
giroscopio, acelerémetro, magnetémetro, sensor de temperatura, pressdo barométrica e humidade.

Além disso, dispde de uma matriz LED 8x8 e de um joystick de 5 botdes.

3.5.1.2 Poténcia Elétrica

O consumo energético, conforme ji mencionado, tem um papel relevante na manutengdo pre-
ditiva. Tendo em conta que os equipamentos industriais produzidos pela empresa proponente nao
possuem nenhum medidor de consumo energético, é necessdrio escolher uma componente respon-

savel por esta tarefa. Assim sendo, destacam-se 3 opcdes:
* Shelly
* ORWO

* Schneider Electric Acti9 PowerTag Link
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(a) SensorTile.box (retirado de (b) OMRON 2JCIE-BUOI1 (reti-
[24]) rado de [25])

(c) SenseHAT (retirado de [26])

Figura 3.6: Multisensores

O Shelly 3EM[27] (ver figura 3.7(a)) permite monitorizar o consumo de um sistema trifasico
com uma corrente maxima, por fase, de 120 A. Possui uma plataforma prépria onde é possivel
visualizar todo o histérico de consumo ou producdo, sendo que o dispositivo tem memoria para
armazenar dados até 1 ano, caso esteja offline. Esta empresa disponibiliza um produto semelhante
caso a necessidade seja a monitorizacdo de consumos em sistemas monofasicos, o Shelly EM[28].

Salienta-se que € possivel aceder a informagao presente neste dispositivo através de MQTT.

Da mesma forma, a ORNO[29] (ver figura 3.7(b)) também apresenta solu¢des de medicdo de
consumo energético preparadas para sistemas monofésicos ou trifdsicos e permitem medi¢do de
correntes até 100 A. Apresentam versdes que permitem a sua montagem em calhas DIN ou em
parede. E possivel obter diversos dados destes equipamentos através de MODBUS RTU, saida
pulsada ou pelo display incorporado. Esta disponivel a tensdo e corrente aparente por fase, bem
como a frequéncia da rede. E também possivel ler a poténcia ativa, reativa e aparente por fase e

total, bem como o fator de poténcia.

Por ultimo, importa também sublinhar que existem solugdes preparadas para o meio empresa-
rial, isto €, desenvolvidas por fabricantes de renome no seio da inddstria. Para isso apresenta-se
o Acti9 PowerTag Link[30] da Schneider Electric (ver figura 3.7(c)). E um médulo de fécil ins-
talacdo que permite, além de monitorizar o consumo energético, criar alarmes para o consumo
excessivo (overload) e para a baixa de tensdo. Tem a enorme vantagem dos sensores de medi¢do
serem wireless e permitir a ligacdo méxima de 100 dispositivos. Permite realizar as comunicacdes

via Modbus TCP/IP. H4 que ressalvar que esta solucio s permite medi¢do de correntes até 63 A.
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10008 ¢ A

(a) Shelly 3EM (retirado de [28]) (b) ORNO OR-WE-517 (retirado
de [29])
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(c) Schneider POWERTAG F63A
(retirado de [30])

Figura 3.7: Medidores de consumo energético

3.5.1.3 Imagem

O processamento de imagem é uma area muito vasta. Apesar disso, existem dispositivos
desenvolvidos com o intuito de facilitar as operacdes nesta area. O OpenMV (ver figura 3.8(a))
destaca-se devido a sua popularidade e pode ser visto como "o Arduino da Visdo Computacional".
Este dispositivo torna-se deveras interessante, pois traz consigo grande parte dos algoritmos de

reconhecimento de imagem, tornando a sua utiliza¢cdo muito mais simples.[31]

Também existe a Raspberry Pi Camera[32] (ver figura 3.8(b)) que pode ter, ou ndo, modo de
filtragem de IR. A versdo “standard” da cAmara traz esse filtro, possibilitando assim fotografias em
ambiente normal. A cAdmara pode ser acedida através da linha de comandos do préprio Raspberry
Pi ou por uma aplicagdo em Python. No entanto, esta abordagem requer alguns conhecimentos de
processamento de imagem, pois as funcionalidades basicas da cAmara sdo a obtengdo de imagens

e videos, assim como a aplicacio de alguns filtros pré-existentes.

Para o processamento de imagem mais avancgado, pode utilizar-se redes neuronais implemen-

tadas no Google Coral[33] ou no Intel Neural Compute Stick[34].
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e WL _
(a) OpenMV Cam M7 (retirado de (b) Raspberry Pi Camara V2 (reti-
[31]) rado de [32])

Figura 3.8: Camaras

3.5.1.4 RFID

O RFID (Radio Frequency Identification) é sinénimo de identificagdo por radiofrequéncia.
O moédulo RC522 (ver figura 3.9(a)) permite ler e escrever em cartdes que "seguem o padrio
Mifare"[35]. Este mddulo € bastante comum em projetos com Arduino. Ja traz consigo um cartdo

€ um chaveiro.

3.5.1.5 Vibracoes

A monitorizacdo de frequéncias do motor elétrico € um aspeto extremamente relevante para
a manuten¢do. Através desta prética é possivel detetar anomalias, pois cada equipamento produz
vibracdes numa determinada gama. Os desequilibrios, provocados pelo desgaste, m4 utilizacao,
etc, provocam altera¢des nessa mesma gama. Desse modo, consideraram-se 2 equipamentos de-

senvolvidos para o efeito:
¢ Transmissor de vibracdo VTV122
* Sensor de vibragdo VNB0O1

O transmissor de vibracdo VTV 122[36] (ver figura 3.9(b)) deteta a vibragdo no sistema através
da medicgdo e avaliacdo da velocidade da vibracdo (mm/s). Tem uma saida em corrente. Para
a utilizacdo deste equipamento € necessario garantir que nao existem camadas eldsticas entre o

equipamento € 0 sensor.

O sensor de vibracdo VNBOO1[37] (ver figura 3.9(c)) tem mais vantagens quando comparado
com o anterior. Possui duas saidas, sendo que uma delas é configurdvel. Podem ser utilizadas sai-
das digitais com alarme prévio e principal. Também pode ser configurada uma saida em corrente
entre 4 a 20 mA, com célculos de média configurdveis. E possivel manter o histérico de dados,

assim como a tendéncia.
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(a) Leitor RFID RC522 (retirado (b) Transmissor de vibragdo
de [35]) VTV122 (retirado de [36])

(c) Sensor de vibracio VNBOO1
(retirado de [37])

Figura 3.9: RFID e Detec¢ao de vibragdes

3.5.1.6 Cartas de entradas e saidas

Finalmente € de relevo analisar componentes que permitam dotar o dispositivo [oT com entra-
das e saidas de mbito industrial. S6 assim € que € possivel conectar sensores e atuadores deste
mesmo ambito. Para isso consideraram-se cartas de entradas e saidas, bem como um conjunto de

relés.

A Pimoroni apresenta uma solucdo com bastantes potencialidades, a Automation HAT[38]
(ver figura 3.10(a)). Esta carta possui 3 ADC’s de 12 bits que permitem ligacdes de 0 a 24 V,
entradas, saidas e relés de 24 V. Disponibiliza as conexdes de SPI e UART. Uma grande vantagem
desta carta € o facto de ja existirem bibliotecas de Python e nés de Node-RED desenvolvidos.

Sob o mesmo ponto de vista, a OpenLLX também oferece uma solucdo semelhante, o projeto
PiFace[39] (ver figura 3.10(b)), onde o seu grande objetivo é conseguir ligar o Raspberry Pi ao
mundo exterior. Para isso oferece diversas opc¢des para controlo, visualizacdo, RTC (Real Time
Clock) e relés. A carta em questdo é a PiFace Relay Plus e traz consigo diversas vantagens:
é stackable, pelo que podem ser ligadas até 8 boards iguais por Raspberry. Também permite
conectar uma board PiFace EXTRA na expansio.

Os relés presentes nas duas solugdes acima mencionadas tem a tensdo méixima de 24 e 20 V,

respetivamente. Eventualmente, é também possivel utilizar um conjunto de relés que permitem
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controlar cargas de 250 VAC ou 30 VDC[40] (ver figura 3.10(c)). Para atuar estes relés basta
introduzir a entrada um sinal digital. Este componente € bastante utilizado em projetos de Arduino,

bem como na domdtica.

nn -
UL LE

EULAANIZA T @

(a) Automation HAT (retirado de (b) PiFace Relay Plus (retirado de
[38]) [39D

(c) Médulo de 4 relés (retirado de
(40D

Figura 3.10: Cartas de entradas e saidas

3.5.2 Interfaces Homem-maquina

De acordo com os requisitos expostos na sec¢do 2.3 € necessdrio uma interface homem-
maquina capaz de expor dados ao utilizador. Deve também permitir a existéncia de secgdes
préprias para os responsdveis de manutencdo. Para isso consideraram-se displays. Deste modo,

consideraram se:
¢ HMI’s (Human-Machine Interface) Nextion;
* Display tatil compativel com Raspberry.

As consolas apresentadas pela Nextion[41] possuem processador e memdria integradas, bem
como diversos tamanhos. Para a utilizagdo deste componente, é necessario utilizar a GUI (Graphi-
cal User Interface) que auxilia no desenho das diversas paginas apresentadas pela consola. Para
comunicar com este componente basta ter uma interface série TTL (Transistor-Transistor Logic).

Da mesma forma, existem diversos touchscreens compativeis com o Raspberry Pi, de dife-

rentes tamanhos e resolucdes. Para este efeito, apresenta-se um display de 3.5 polegadas e uma
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resolucdo de 320 X 480[42]. A utilizagdo desta componente obriga a desenvolver uma aplicagdo
para apresentar os painéis ao utilizador.

Estas opgdes de interfaces ndo sdo tnicas. E possivel recorrer a teclados matriciais[43] e a
displays LCD[44].

3.5.3 Processamento Local

Os dispositivos de processamento local sdo responsaveis por recolher a informagdo proveni-
ente dos sensores e fazer um processamento primario. Depois disso, devem enviar informagdes
para o sistema cloud.

O ESP32 é um microcontrolador muito comum no meio do IoT devido ao baixo custo e ao
baixo consumo energético. Permite também a utilizacdo de vdrias interfaces, tais como 12C e
UART. Tem também a sua disposicdo Wi-Fi e Bluetooth, no entanto, possui uma memoria de
apenas 520 kB. Também nao tem um elevado poder de processamento, sendo que a sua utiliza¢do
como edge device torna-se bastante limitada[45]. Este microcontrolador encontra-se disponivel
em diversas shields, com diversos periféricos ja associados[46].

O Raspberry Pi ¢ um microcomputador bastante utilizado nas aplica¢des de IoT devido & sua
dimensao, poder de processamento, baixo custo e elevada comunidade. Pode funcionar como um
computador pois possui interface HDMI, USB, tomada de dudio e porta Ethernet. Tem também
a sua disposi¢ao varios conectores GPIO (General Purpose Input/Output). Disponibiliza também
interfaces para comunicar com sensores e atuadores, assim como com a cloud.

E necessdrio ter em consideragdo que estes equipamentos serdo colocados em contexto indus-
trial, com elevadas vibrag¢des, poeiras e outras condi¢cdes que poderdo ndo ser ideais. Consequen-
temente, apresentam-se as seguintes solugdes que integram os microcomputadores e tornam-os

mais adequados para a introdu¢do em ambiente fabril:

e Monarco HAT[47]

Tono Pi [48]
 Unipi [49]

¢ Revolution Pi [50]

UNO-220 — Advantech da FFonseca [51]

3.5.4 Ambiente de desenvolvimento

Os ambientes de desenvolvimento apresentam as ferramentas e infraestruturas necessarias para
o desenvolvimento do sistema. As solucdes abaixo expostas visam simplificar o processo de imple-
mentagdo, bem como de reutilizacio e adaptagdo. Apresentam-se 4 solugcdes bastante promissoras

para o projeto:

¢ Node-RED
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* Codesys
* n8n
* Apache nifi

O NODE-RED ¢ uma ferramenta de desenvolvimento baseada em fluxo. Originalmente criada
pela IBM’s Emerging Technology Services, em 2013, tinha como objetivo a manipulagdo de topi-
cos MQTT. Atualmente suporta uma vasta gama de protocolos, tais como: MODBUS TCP, MC
(Protocolo proprietdrio dos PLC’s da Mitsubishi), FINS, entre muitos outros[52]. Traz consigo

inimeras vantagens, tais como:

* Programacdo realizada em browser

Suporta JSON, que € a notac@o de objetos do JavaScript. Esta arquitetura simplifica o pré-

prio programa em si, quando comparado com XML.

+ E compativel com virios edge devices, tais como Raspberry Pi e BeagleBone e Android.

Permite também a interagdo com Arduino.

* E também compativel com virias aplicacdes de cloud de renome, tais como Microsoft
Azure, Amazon Web Services e IBM Cloud.

O CODESYS ¢é um softPLC com base na norma de programacgdo IEC-61131-3 e permite uti-
lizar vérias linguagens de programacao distintas, assim como diversos protocolos de comunicacdo
industriais, tais como PROFIBUS, EtherCAT, CANopen, PROFINET e Ethernet/IP. E também
possivel utilizar o Raspberry Pi como um softPLC. Esta aplicacdo também traz consigo vérias
bibliotecas inerentes ao conceito de IIoT, cujo objetivo € fazer a leitura e escrita nas estruturas de
dados. Para o efeito, disponibiliza o acesso a contetidos por HTTP e HTTPS, MQTT,AWS IoT,
Azure 10T, Google Cloud IoT, entre muitas outras[53].

O n8n é uma ferramenta também baseada em programacao por fluxo e de uso livre que permite
manipular dados. Mantém os dados na maquina local e ndo na cloud, sendo que a utilizagdo em
cloud ndo € gratuita. Possui diversos modelos de utilizagdo desenvolvidos por outros utilizadores.
O seu objetivo geral € realizar a ligacdo entre diversos API’s, ou seja, entre diferentes interfaces.
[54]

Também baseada numa programacio de fluxo, o Apache NiFi permite criar movimento de
dados entre fontes e destinos, garantindo uma transmissdo ficil e segura. Para o efeito, assegura
a resolucdo de diversos aspetos, tais como a concorréncia. Permite perceber facilmente o fluxo
criado. A arquitetura base assenta em JVM (Java Virtual Machine). No topo da hierarquia utiliza
um servidor Web, que garante o acesso a API da aplicacdo. A seguir, existe o "flow control”, que
é o gestor de todas as operagdes. Também pode recorrer a extensdes, no entanto, estas extensoes
correrdo na JVM. O FlowFile Repository € onde é armazenado o estado de cada FlowFile e se
o mesmo estd ativo no fluxo. O Content Repository é onde sdo armazenados os FlowFile. O

Provenance Repository é onde todo o histérico de eventos sdo armazenados. [55]
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3.5.5 Processamento na cloud

O sistema cloud pretende armazenar e processar a informagao recolhida e disponibiliza-la a
um operador ou outras aplicacdes através de uma API normalizada. Deve conseguir sinalizar
alarmes e fazer o tracking de ordens de producdo. A solucdo deve ser flexivel, onde os dados
expostos a cada cliente devem ser personalizados. Existem no mercado diversas solu¢des com as

mais diferentes funcionalidades. Desse modo, apresenta-se:
* ThingsBoard
¢ Amazon Web Services (AWS)
* Google Cloud IoT Core
e Azure IoT Hub

O ThingsBoard[56] € uma plataforma IoT open-source que permite um desenvolvimento ra-
pido e escaldvel de projetos IoT. Permite adicionar dispositivos e clientes e estabelecer a relacdo
entre eles. Permite também sinalizar alarmes ap6s uma andlise complexa dos dados recebidos
(telemetry). Os dashboard apresentados aos clientes também sdo totalmente configurdveis e per-
sonalizdveis conforme as suas necessidades.

Existem diversas versdes disponiveis deste produto no mercado. A Community Edition € uma
versdo gratuita que suporta um nimero ilimitado de dispositivos e bens associados. Pode ser
instalado em Ubuntu, CentOS, Windows, Maven e Raspberry Pi. A sua informagédo é armaze-
nada localmente. Se estiverem associados muitos dispositivos, pode ser necessario adicionar um
servigo de filas. Esta versdo permite escolher servicos cloud préprios ou armazenar os dados
externamente, ou seja, em servigos cloud externos.

Paralelamente, existe a Professional Edition, com diversas modalidades. O que varia entre elas
€ o ndmero de dispositivos, bens e niimero de pontos introduzidos mensalmente. Também existe a
opcao de white-labeling que consiste em alterar os log6tipos utilizados. Esta vertente pode ser de
elevado interesse no seio empresarial.

Importa apresentar a existéncia de outras opcdes: Trendz Analytics e Edge. A Trendz Analytics
permite detetar anomalias, realizar uma andlise preditiva, calcular campos e apresentar grafica-
mente. Tem-se como exemplo o calculo do KPI. O plano Edge, por ser um plano de subscricéo,
permite o uso ilimitado de dashboards, pontos de dados e mensagens.

Comparativamente, a Amazon apresenta solu¢gdes completas para IIoT baseadas na recolha,
armazenamento e andlise de dados de dispositivos. Uma grande vantagem deste servigco € a sua
vertente modular, isto €, o preco a pagar pela sua utiliza¢do depende dos mddulos utilizados, bem
como das caracteristicas especificas de cada um. No entanto, também possui servicos gratuitos
das mais variadas gamas, desde andlise, integracdo de aplicagdes, base de dados, machine lear-
ning, robdtica, seguranca, armazenamento, entre muitos outros[57]. O AWS IoT Core tem vérias
fun¢des. Utilizando a metodologia de publisher/subscriber consegue comunicar com diversos dis-

positivos tendo como vantagem baixa laténcia e alta taxa de transferéncia. Além disso, caso ocorra
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uma falha na comunicacdo com o edge device, mantém o seu ultimo valor e reporta a situacdo.
Outra enorme vantagem deste servico € permitir a utilizacdo da Alexa, que consegue processar o
dudio captado e pedir informacdes ao AWS IoT Core através de MQTT.

A Google oferece um servigo bastante similar ao da Amazon, bem como a vertente modular ja
observada. Permite o acesso a servigos de andlise de dados, machine learning e com uma grande
abstracdo por parte do servidor. Esta abstragao € relacionada com aspetos de "capacidade, confia-
bilidade ou desempenho". O Google Cloud IoT Core[58] permite a centralizacdo e visualizagdo
de dados. Recorre também a machine learning para prever problemas e criar modelos. Os proto-
colos de comunicacdo utilizados por este servigco sio MQTT e HTTP. Assim como Thingsboard e
no AWS, existe uma chave assimétrica para garantir a autenticagao.

Também a prépria Microsoft tem uma solucio para a gestdo de IoT. Para isso apresenta-se o
Hub IoT do Azure[59]. Esta solugdo, assim como as anteriores, permite estabelecer comunica-
¢do com vdrios dispositivos IoT em seguranca e suporta atualizagdes OTA (on-the-air), ou seja,
permite que o dispositivo IoT sejam atualizados de forma remota. Além disso, possui um sistema
de backup que permite recuperar o dispositivo em caso de falha. Utilizando o Azure IoT Edge é
também possivel criar solugdes IoT hibridas. Permite detetar anomalias e utilizar algoritmos de

machine learning.

3.5.6 Servico VPN

A VPN (Virtual Private Network) estabelece uma liga¢do segura entre dois pontos recorrendo a
um tinel ponto-a-ponto. Este sistema garante a encriptacdo dos dados pessoais e a camuflagem do
endereco IP[60]. Além de ser uma excelente forma de seguranca e permitir o acesso a conteidos
regionais a partir de qualquer lugar, a utilizacao destes servigcos pode trazer outras vantagens, tais

como:
* Acesso a redes internas de forma remota;
* Acesso diferenciado a recursos disponiveis.
Desse modo, analisaram-se as seguintes opgdes:
* HusarNET
* Deeper Network
* NordLayer

O HusarNET[61] é uma VPN P2P que permite estabelecer comunicacdes entre diversos equi-
pamentos, tais como computadores, servidores e microcontroladores com uma fécil configuracao.
Oferece suporte para diversas aplicagdes tais como acesso por SSH, acesso ao ambiente de traba-
lho remoto, comunicar com robots utilizando ROS2 e Docker, atualizar um ESP32 via OTA, entre

outros. A grande vantagem deste servico é permitir a sua utilizacao gratuita até 5 dispositivos.
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A Deeper Network[62] apresenta solucdes de VPN descentralizada bastante focada na segu-
ranga dos utilizadores. Garante a privacidade dos utilizadores, tem a capacidade bloquear antincios
publicitérios, controlo parental e ainda permite “Blockchaing Mining”. Além disso, as suas solu-
coes baseiam-se em dispositivos plug and play e com configuragdo minima.

O NordLayer[63] ¢ uma VPN empresarial que, além de garantir a seguranca dos utilizadores,
permite o acesso a uma rede interna por gateways dedicados. Oferece um endereco IP fixo e
permite gerir o acesso aos mais variados servigos. Alerta o administrador caso seja detetado algum

dispositivo que possa estar vulneravel e pode utilizar autenticacao biométrica.

3.6 Analise Critica

Para sumarizar as questdes abordadas neste capitulo, a figura 3.11 mostra um esquema com 0s
respetivos topicos.
Neste ponto, importa mencionar as solugdes possiveis para a resolucdo da problemadtica ex-

posta no capitulo 2.3:

e Aplicar um IXON IXRouter aos equipamentos ja existentes e disponibilizar, através da
IXON cloud, dashboards para o utilizador;

» Aplicar um EWON Flexy aos equipamentos ja existentes e disponibilizar, através do Talk2M,

dashboards para o utilizador;

» Utilizar o portefélio de produtos da Schneider Electric EcoStruxure Machine, bem como o

EcoStruxure Machine Expert para configurar todo o sistema;

 Utilizar o IIoT Data Package da Siemens juntamente com as capacidades bdsicas do MindSphere

Capability Packages. O Mendix pode ser utilizado para ter uma vertente de low-code;
* Desenvolver uma solugéo de raiz.

As duas primeiras solucdes (da EWON e da IXON), apesar de serem compativeis com os
equipamentos ja produzidos pela empresa, ndo apresentam uma interface junto do equipamento
nem um acesso diferenciado. Além disso, tem servigos de cloud proprietarios, quando um dos
objetivos seria evitar esta dependéncia.

Visto que os PLC’s utilizados pela empresa sdo da OMRON, as solucdes apresentadas pela
Schneider Electric e pela Siemens obrigariam a reescrever todo o cédigo produzido para os equi-
pamentos e obrigaria a substitui¢do dos PLC’s nos equipamentos ja existentes. Apesar da OMRON
apresentar uma solucdo de IIoT, a mesma continuaria a forgar a troca dos PLC’s pois ndo sdo o
mesmo modelo. O facto de um equipamento industrial estar conectado a Internet pode constituir
um perigo para a seguranca do mesmo.

Desse modo, a solugdo passa por construir uma solugao de raiz. Esta op¢do traz varias vanta-

gens, nomeadamente:

* A possibilidade de construir um sistema a medida da empresa;
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Figura 3.11: Sumario do Capitulo 3
Poder ser utilizada uma arquitetura modular. Se alguma das componentes falhar ou nio for
satisfatdria, pode ser substituida sem causar a perda de toda a solucdo;

E colocada uma protecio indireta, pois o PLC do equipamento industrial nio est4 conectado

a Internet. Em caso de ataque, € o sistema IoT que sofre danos;
A empresa tem um maior controlo de custos;

A empresa possui um maior dominio da tecnologia utilizada.



Capitulo 4

Arquitetura proposta

Este capitulo apresenta a arquitetura do sistema a desenvolver. A andlise parte de um diagrama

com a estrutura do sistema e, posteriormente faz uma comparagdo entre as diversas componentes

integrantes ja apresentadas no capitulo 3.5. Os aspetos relativamente ao desenvolvimento do soft-

ware também sao abordados, bem como a arquitetura funcional do sistema.

4.1 Estrutura do sistema

Com base nos requisitos expostos na seccdo 2.3, é possivel desenvolver o diagrama apresen-

tado na figura 4.1.
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Figura 4.1: Estrutura do sistema

De uma forma geral, o sistema deve:
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* Garantir o acesso diferenciado de utilizadores: utilizador, técnico de manutencio e fabri-

cante;
¢ Ter uma interface interativa com o utilizador;
* Permitir conectar sensores e atuadores de gama industrial;
* Recolher dados do equipamento industrial;
* Monitorizar o consumo energético do equipamento industrial;
* Monitorizar vibragdes do equipamento industrial;

* Monitorizar aspetos do meio ambiente, nomeadamente, temperatura e humidade.

4.2 Escolha de componentes

Face a estrutura exposta anteriormente, é necessario escolher os componentes integrantes do
sistema. Para isso, serdo utilizados os componentes apresentados na seccdo 3.5.Para facilitar a

apresentacdo, esta escolha serd realizada em duas vertentes: hardware e software.

4.2.1 Hardware

O primeiro componente a ser escolhido deve ser a unidade de processamento. Sé assim é

possivel garantir a compatibilidade das restantes componentes. Foram analisadas 2 solugdes:
* ESP32
* Raspberry Pi

O Raspberry Pi torna-se uma op¢do mais vidvel pois tem sistema operativo proprio € um micro-
processador, memoéria RAM e ROM com maior capacidade. Além disso, permite a ligagdo por
Ethernet. O ESP32, além de possuir um processamento mais limitado, limita a escolha de cartas
de entradas e saidas. Estas caracteristicas reunidas tornam o Raspberry Pi a melhor opcao para
este problema.

Para a monitoriza¢do do consumo energético foram apresentadas 3 solugdes possiveis:
* Shelly

* ORNO

* Acti9 PowerTag Link da Schneider Electric

Destaca-se a solucdo da ORNO ndo sé devido ao baixo custo relativamente as restantes, mas
também pelo facto de disponibilizar a informagdo via MODBUS. Este aspeto torna-se fundamental

para evitar a dependéncia de servicos prestados por terceiros, como seria no caso da Shelly. A
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solucdo apresentada pela Schneider também seria bastante interessante, no entanto, o seu preco
torna-se uma desvantagem para a implementacio de um sistema IloT.
Para monitorizar ndo s6 o meio ambiente, mas também as vibracdes, encontraram-se as se-

guintes solugdes:

¢ SensorTile.box

OMRON 2JCIE-BUO1

* SenseHAT

* Transmissor de vibracdo VTV122
* Sensor de vibragdo VNBOO1

A solucdo apresentada pela STMicroelectronics (SensorTile.box) serd a mais indicada para
este projeto devido ao seu baixo custo e a integragdo de redes neuronais para a monitorizacdo de
vibragdes. A SenseHAT também permite medir as grandezas do meio ambiente, mas como estaria
no encapsulamento, os seus dados nao fidveis. Além disso, obrigaria ao edge device a realizar uma
FFT (Fast Fourier Transform) dos valores do acelerémetro. O transmissor de vibragdo VIV122 e
o sensor de vibracdo VNBOO1 sdo anal6gicos, o que obriga a recorrer a um ADC para ter acesso
aos seus valores. S@o, de facto, opcdes bastante dispendiosas para um sistema IloT. A opcdo
da OMRON (2JCIE-BUO1) também pode ser uma boa alternativa para este sistema, no entanto,
apresenta um custo elevado.

Relativamente ao processamento de imagem, destacam-se as seguintes opcoes:
* OpenMV
» Raspberry Pi Camera

Visto que a atividade principal da cdmara serd a detecdo de codigo QR e de barras, julga-se
que a Raspberry Pi Camera ¢ suficiente para o efeito e ndo serd necessdrio recorrer a servigos de
redes neuronais.

Na gama de sensores e atuadores integraram-se solucdes de cartas de entradas e saidas ou
conjunto de relés. Neste ambito, destacou-se a AutomationHAT. Comparando com o conjuto de
relés, esta op¢do integra entradas e saidas, e ndo s6 somente saidas. O mesmo acontece quando
comparado com a PiFace.

Existem duas solugdes para garantir o acesso diferenciado a aspetos do sistema: através de
um cédigo PIN (Personal Identification Number) ou recorrendo a tags RFID. De forma a evitar o
esquecimento ou a passagem indevida de PIN’s, considerou-se que o RFID seria a solu¢do mais
l6gica para esta necessidade. Desse modo, considerou-se o0 médulo RFID RC522 apresentado

anteriormente. Para expor dados ao utilizador foram analisadas as seguintes solugdes:
e HMI’s (Human Machine Interface) Nextion NX4024T032;

* Display tatil compativel com Raspberry A0540BG;
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* Display de 2 linhas EF16A00370K.

Considera-se o HMI da Nextion uma solugdo robusta, pois permite desenhar a prépria interface
num GUI e comunicar com o processamento local através de uma ligacdo série, para além de fazer
um isolamento indireto do sistema quando comparado com a utilizagc@o do Display tétil compativel
com Raspberry. Permite também obter uma interface mais limpa e interativa quando comparado

com um display de 2 linhas.

4.3 Software

A nivel de software, € necessdrio escolher duas tecnologias: O ambiente de desenvolvimento
a utilizar no dispositivo local e a solu¢do de processamento na cloud.

A escolha do ambiente de desenvolvimento tem uma importincia elevada pois o objetivo é
a utilizag@o real desta arquitetura, bem como a facilidade da sua implementag@o na industria.
A programacdo em fluxo torna-se um aspeto chave para esta escolha. Assim, apresentam-se 5

solugdes:
* n8n
* Codesys
 obroker.net

* Apache nifi

Node-RED

O Node-RED ¢ a solugao indicada porque tem compatibilidade com os protocolos desejados
(FINS, OPC-UA, CoAP, HTTP, HTTPS, etc) e com o Raspberry Pi. Convém referir que baseia na
programacao em fluxo e disponibiliza diversos nés para as mais variadas funcoes.

A escolha da plataforma deve ter em conta aspetos relacionados com a seguranga, performance

e ndmero de dispositivos conectados. Destaca-se entio:
* ThingsBoard
¢ Amazon Web Services (AWS)
* Google Cloud IoT Core
e Azure IoT Hub

Ap6s uma analise cuidada, considera-se que o Thingsboard devido a compatibilidade com varios
protocolos e a existéncia de uma versdo gratuita (desde que alojada num servidor externo). Além
disso, permite a substituicdo da subscri¢cdo a qualquer momento da implementagao.

Para a escolha do servico VPN € necessdrio um servigo que, além de garantir a seguranca,

permita a comunicacdo entre dois dispositivos fora das redes locais. As op¢des analisadas foram:
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e HusarNET
* Deeper Network
* NordLayer

Destaca-se o HusarNET devido ao seu custo (gratuito até 5 dispositivos associados), pela facil
configuracdo e pela compatibilidade com Raspberry. Os dispositivos da Deeper Network, ape-
sar de serem bastante interessantes, ndo estabelecem tum tinel de ligacdo entre dois dispositivos
localizados em redes distintas. A NordLayer oferece caracteristicas tinicas, no entanto, a sua con-

figuracdo no Raspbery seria mais complexa.

4.4 Projeto de Software

Neste ponto, ja sdo conhecidas as componentes de hardware, ambiente de desenvolvimento e
processamento na cloud. No entanto, ainda ndo existe arquitetura de software a implementar no
dispositivo IoT.

O software a desenvolver deve ter 3 partes fundamentais: Entradas e saidas, gestor de manu-
tengdo e set de regras.

O primeiro elemento deve ser responsdvel por trocar dados com o PLC do equipamento indus-
trial, o sensor, o medidor de consumo energético, o médulo de RFID e a consola HMI e, ap6s um
pré-processamento dos mesmos, enviar a informagdo necessdria para o segundo bloco.

O segundo bloco, por sua vez, deve gerir as entradas recebidas, calcular diversos indicadores
e, caso algum parametro esteja fora do valor esperado, alertar o utilizador. Para isso, deve atualizar
a informagdo presente na consola e enviar um e-mail com o mesmo aviso. Deve ainda analisar a
problemadtica especifica de cada equipamento industrial. No caso da maquina de tratamento € a
andlise do caudal da tubagem dos produtos de injecao.

O terceiro e tltimo bloco é o set de regras. Este bloco deve permitir ao utilizador configurar os
seus proprios alarmes e adicionar elementos como, por exemplo, dados provenientes das entradas
analdgicas e digitais. Além disso, este bloco deve ter acesso a toda a informagao.

A figura 4.2 mostra a arquitetura base do software a implementar.
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Em suma, a Figura 4.3 mostra a arquitetura funcional do sistema.
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Capitulo 5

Implementacao

Este capitulo comeca com a exposicao do hardware escolhido e as ligacdes dos diversos com-
ponentes. De seguida, aborda as duas camadas de implementacdo do software: Processamento
Local e Processamento na cloud, onde € apresentada a respetiva organizagdo, bem como alguns
detalhes de relevo da implementacdo. A Figura 5.1 mostra um esquema que sintetiza todas as

questdes abordadas neste capitulo.

Devido a escassez de componentes eletronicos verificada atualmente, s6 foi possivel imple-
mentar o sistema para a mdquina de tratamento. As restantes maquinas ndo puderam ser testadas
porque ndo era possivel adquirir os respetivos PLC’s. No entanto, manteve-se a arquitetura o mais

genérica quanto possivel para facilitar a integracdo de novos equipamentos.
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Figura 5.1: Organizacdo do capitulo
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5.1 Hardware

A base de todo o sistema de processamento local é o Raspberry Pi.

Importa ressalvar que, devido a localiza¢do do dispositivo 10T, ndo é pratica a utilizagdo da
fonte de alimentacdo fornecida com o Raspberry Pi. Para colmatar esta situacdo, utilizou-se um
step-down. Este componente permite colocar tensdes de entrada entre 9 a 36 V(DC) e obter uma
saida fixa de 5 V[64]. Desse modo, € possivel utilizar a fonte de alimentacdo do PLC (24V (DC))
para alimentar este dispostivo.

Além disso, utilizou-se a Automation pHAT[65] em vez da proposta Automation HAT, pois a
mesma j4 estava disponivel na empresa e as diferencas mais visiveis eram a quantidade de relés
disponiveis. Disponibiliza 3 entradas digitais e analégicas e 3 saidas, que estardo disponiveis
ao utilizador. Deixa-se também disponivel ao utilizador o pino 7 do GPIO do Raspberry Pi por
motivos de expansdo, pois permite a conexao de sensores 1-Wire.

A descricdo geral das ligagdes realizadas encontra-se na figura 5.2.
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Figura 5.2: Sistema implementado

Apés a andlise da arquitetura proposta, verifica-se que € necessario garantir nas extremidades

do dispositivo IoT:

* Uma entrada de alimentacao;

* As saidas e entradas provenientes da Automation pHAT;

¢ A saida do conector da Camara;

* O pino 7 do GPIO do Raspberry, que permite conectar sensores 1-Wire;
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* As portas USB’s e Ethernet;

E possivel definir dois grupos de ligagdes: as ligagdes interiores e exteriores a caixa do dispo-
sitivo IoT. Salienta-se que as portas USB e Ethernet estdo disponiveis no exterior do dispositivo.
5.1.1 Ligacoes Interiores

Foram identificadas as seguintes ligacdes interiores:

* A ligacdo SPI para o médulo de RFID, através da interface disponivel no Raspberry Pi.

* A ligacdo UART para o display HMI, através da interface disponivel no Raspberry Pi.

* A ligacdo com a Camara € estabelecida através da Camera Serial Interface Type 2 (CSI-2),
sendo que o Raspberry tem um conector dedicado para o efeito[66]. Importa relembrar que

elemento € responsdvel por obter a imagem do cédigo QR.
* Uma ligacdo I2C e vérios GPIO’s para a Automation pHAT.

A Figura 5.3 mostra um esquema das ligagdes interiores realizadas. A Figura 5.4 mostra o
diagrama elétrico. Apesar da Automation pHAT utilizar todos os pinos do GPIO do Raspberry,

representam-se aqueles que s@o necessarios para o seu funcionamento.
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Figura 5.3: Esquema das ligacdes Interiores do dispositivo [oT
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Para facilitar as ligacdes ao Raspberry Pi, utilizou-se a placa de ligacdo Pi-EzConnect da
Alchemy Power Inc[3]. Esta placa apenas facilita as liga¢des a realizar ao GPIO do Raspberry
Pi, sem introduzir nenhum componente adicional. Uma grande vantagem desta placa € o facto de
ser empilhdvel, o que permite conectar outros equipamentos na parte superior, como no caso da

Automation pHAT. A figura 5.5 mostra uma representacdo da placa utilizada.

S © T M G BT S HE e G | Sy ) fe—

O' Pi-EzConnect
- Y smmame- .=_Bj 2 3§

Figura 5.5: Pi-EzConnect (retirado de [3])

?
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5.1.2 Ligacoes Exteriores

Foram identificadas as seguintes ligacdes exteriores:

* Uma ligacdo USB para o multisensor SensorTile.Box. Internamente, este médulo disponi-

biliza uma interface série virtual, que permite a leitura dos dados do sensor.

* Uma ligacdo USB para o medidor de consumo energético. O medidor energético possui uma
interface RS485. Para isso, utilizou-se o Conversor USB RS485 para ambiente industrial da
Waveshare[67].

* A comunica¢do com o autémato € realizada através da porta Ethernet do préprio Raspberry.

* A comunicagdo com a cloud ¢ realizada através do WiFi do préprio Raspberry. Ou seja,
o Raspberry foi ligado ao router da empresa com acesso 2 Internet. E possivel utilizar um
adaptador de rede Ethernet para USB, caso ndo exista cobertura WiFi no local de instalacéo,

mas esteja disponivel uma ligacdo por cabo.

Foram entdo criadas duas redes: uma rede local (utilizando a porta Ethernet do Raspberry Pi)
e uma rede WiFi com acesso a Internet.

Na rede local estd presente o PLC da maquina. Foi também necessdrio utilizar um switch
na rede local, pois 0 PLC mantém comunica¢des com outros equipamentos, nomeadamente a

consolas HMI e programadores. Fixou-se o IP da porta Ethernet do Raspberry, porque o switch
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estabelece operacdes na camada 2 do modelo de OSI (Ligacdo de dados), isto €, ndo tem um
servidor de DHCP.

Para evitar a aquisicao de um servico web ou a utilizagdo de um IP publico, o servidor cloud
esta alojado num segundo Raspberry Pi também conectado ao router da empresa. Desse modo, o

servidor do Thingsboard esta ligado, também via WiFi, ao router da empresa.

5.1.3 Encapsulamento

Tendo em conta que a juncdo destes modulos € Unica, ndo foi possivel recorrer a nenhuma
caixa standard. Assim sendo, desenvolveu-se uma caixa que garantisse o correto acondiciona-
mento dos componentes utilizados e a robustez. Além disso, tiveram-se em conta aspetos relacio-
nados com a ventilac@o, pois o Raspberry entrava facilmente em sobreaquecimento. Adicionaram-
se dissipadores de calor no CPU, RAM, controlador USB e Ethernet do Raspberry, bem como uma
ventoinha de 2x2cm.

Este encapsulamento foi desenvolvido no SolidWorks e construido numa impressora 3D. O

suporte da camara € proveniente do Thingsverse[68]. A Figura 5.6 mostra um esquema do encap-

sulamento, assim como o suporte de cdmara utilizado.

- Ender 3 Raspberry Pi Camera Mount
/ by austindprining November 06,2018
‘

_ Step-down
4

v

(a) Interior desenhada (b) Suporte da camara (retirado de [68])

Figura 5.6: Caixa produzida em impressora 3D

Conforme j4 verificado, existe a necessidade de disponibilizar ao utilizador determinadas en-

tradas e saidas. Desse modo, a caixa disponibiliza:
* Entrada de alimentacdo do dispositivo IoT;
* Entradas (digitais e analdgicas) da Automation pHAT;
» Saidas da Automation pHAT;

* Pino 7 do Raspberry (Para permitir a ligacdo de sensores 1-Wire);
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Utilizando 3 conectores micro GX12 (2,6 e 8 pinos) foi possivel desenvolver o pinout apresen-
tado na figura 5.7. Estes conectores permitem ao utilizador realizar a liga¢do de diversos compo-

nentes, tais como sensores analdgicos e digitais, e atuadores. Permitem ainda alimentar o sistema.

ID Forma do conector Pinout
1 A 1 Vin+
/1 2\
L N/
\ / 2 GND
2 Y o 1 Vin+
fo """\ '7’"_1 \ 2 Inputl
| * 3 Input2
\\"‘ .9 /' 4 Input3
S g 5 Outputl-
6 Output2-
7 Output3-
8 GND
3 S 1 5V
/10 ﬂ‘(\\ 2 Vin+
0% 3 Vin-
\20 , ¢ 4 Pin 1-wire
b R i ¢ G4 (P7)
5 Analogl
6 Analog2

Figura 5.7: Pinout do dispositivo IoT

O conector com ID 1 € responsével por fazer a alimentacio do sistema e suporta tensdes entre

9a35VDC.

O conector com ID 2 expde as entradas e saidas do dispositivo IoT e replica a tensdo de

alimentacdo, bem como o GND. Importa salientar que as entradas e saidas sdo provenientes da

carta Automation pHAT. Note-se que as saidas s@o do tipo "sinking", ou seja, NPN.

O conector com ID 3 replica novamente a tensao de alimentacdo e o GND. Também adiciona

um terminal com 5 V, o pino 7 do Raspberry e duas entradas analdgicas da Automation pHAT.

A figura 5.8 mostra as ligagdes realizadas na caixa.
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Figura 5.8: Ligacdes fisicas no interior da caixa

5.2 Software

Conforme mencionado anteriormente, esta sec¢do pode ser dividida em duas partes: o software

desenvolvido para o Processamento Local e para o Processamento na cloud.

5.2.1 Processamento Local

Ao nivel de Processamento Local, também podem ser definidas 3 grandes etapas: desenvolvi-
mento do cédigo para o sensor, desenvolvimento da interface para o HMI e desenvolvimento dos
fluxos no Node-RED.

5.2.1.1 Sensor IoT

Relativamente a utilizacdo do sensor, utilizou-se a aplicacdo Android "ST BLE Sensor"[69]
para a configuragdo. Esta aplicacdo, disponivel para Android e iOS, apresenta os dados obti-
dos pelo sensor recorrendo ao protocolo BlueST. Além disso, permite fazer um log dos dados
recebidos, atualizar o firmware do sensor e escolher vérias aplicacdes. Foram testadas vérias, no-
meadamente: “Vibration Monitor” e “Barometer”. A primeira aplicacdo consistia em utilizar o
acelerémetro, calcular a FFT e comparar com os dados armazenados no cartdo de memoria. Estes

dados viriam de testes realizados anteriormente. A segunda aplicacdo consistia em devolver os
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dados de temperatura, pressdo e humidade detetados. A figura A.1 mostra screenshots das opcdes
disponiveis.

No entanto, quando o sensor era conectado a um sistema externo (quer pela ligacao USB, quer
por Bluetooth), ndo era possivel aceder aos dados. Testaram-se os scripts em Python disponiveis
na prépria pagina do fabricante[70], no entanto, era sempre devolvida a mensagem de “Ligacdo
fechada de forma inesperada”. Este evento acontecia no método de estabelecer a ligacdo com o
Sensor.

Para resolver esta situacdo recorreu-se a0 STM32CubelDE[71], um ambiente de desenvolvi-
mento para o STM32, baseado no Eclipse, que permite a escrita e compilagio de cédigo. Tomando
como base o c6digo de exemplo do "DatalLogger", desenvolveu-se um programa capaz de estabele-
cer ligacdo através de uma porta série virtual e enviar objetos JSON com a temperatura, humidade

e pressao e estado da vibragdo (detetada ou ndo detetada).

5.2.1.2 Interface da Consola HMI

Para integrar a consola HMI no projeto foi necessario proceder a concecdo da sua interface.
Para isso recorreu-se ao GUI do fabricante, o “Nextion Editor”’[72]. Utilizaram-se blocos de bo-
toes, texto, texto deslizante e imagens. Através de uma vasta gama de comandos[73] foi possivel
controlar os valores apresentados, a visibilidade desses mesmos elementos e a alteracido de pagi-
nas. O painel inicia com o logétipo da dissertacao e, passados 5 segundos, disponibiliza a interface

de utilizador. A interface de utilizador expde, em varios painéis:
* Rolhas produzidas desde que o equipamento industrial foi ligado;
* Rolhas produzidas desde que foi efetuado reset ao equipamento industrial;
* Ordem de produgao (proveniente da leitura do c6digo QR);
* Nudmero de rolhas restantes até a préxima revisao periddica;
* Nimero de horas de produgdo restantes até a proxima revisao periddica;
* Alertas de manutencdo preditiva;
* Estado das entradas analdgicas do dispositivo IoT;
» Estado das entradas e saidas digitais do dispositivo 10T;

* Dados do medidor de consumo energético (tensao, corrente, Poténcia Ativa, Poténcia Apa-

rente, Fator de poténcia);
¢ Parametros (valores das constantes a ser atualmente utilizadas).

Além disso, existem dois conjuntos de paginas de manuten¢do: manutengdo do cliente e do
fabricante. O cliente pode eliminar os alertas preditivos do dispositivo IoT e sinalizar que ocorreu

uma avaria. No caso da maquina de tratamento, o cliente pode fazer a manutencdo as tubagens por
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onde passa produto. O fabricante, além destas op¢des, pode confirmar a realizacdo da manutencio
periddica e indicar o inicio e fim de uma manutengao corretiva.

Na figura 5.9 mostram-se os painéis desenvolvidos.
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Figura 5.9: P4ginas da consola HMI
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5.2.1.3 Node-RED

Seguindo a arquitetura mencionada na figura 4.2, foram criados 3 fluxos no ambiente de desen-
volvimento Node-RED: Entradas e Saidas, Manutencdo e Set de Regras. Utilizou-se o conceito de
varidveis globais para permitir a partilha de dados entre os diversos médulos, assim como varidveis
escritas em memoria. Este facto tem uma elevada importancia pois permite reter valores, mesmo
que o sistema seja reiniciado. Para isso, foi necessario alterar as configuracdes do Node-RED[74].

O primeiro fluxo (Inputs&Outputs) é responsavel por lidar com:
* Entradas e saidas da carta;

* Troca de dados com o autémato;

¢ Obter dados do sensor SensorTile.Box;

* Obter dados do medidor de consumo energético ORNO;

* Ler o c6digo QR através da camara;

* Disponibilizar um servidor OPC-UA;

* Enviar dados para o servico de cloud.

Com o objetivo de facilitar o acesso as diversas componentes, este fluxo encontra-se agrupado
em 2 duas colunas. A figura 5.10 mostra um esboco dessa mesma localizagdo, assim como a figura

A.2 apresenta o panorama do fluxo desenvolvido (screenshot).

Inputs — Outputs —
Automation Automation
pHAT pHAT

Display
Nextion RFID
QRCode
Servidor de
OPC-UA
Medidor de Sensor loT
Consumo
Aquisicdo de
Thingshoard Dados do
PLC
Inicializacdo DEBUG —
das variaveis Controlo do
globais relé

Figura 5.10: Esquema do fluxo de entradas e saidas
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A primeira componente deste fluxo lida com as entradas e saidas da Automation pHat. O
node-red-contrib-automation-hat[75] cria uma abstragdo sobre todas as comunicagdes utilizadas
por esta carta, devolvendo uma mensagem cujo tépico € o nome da entrada (input.1,. .., analog.3) e
o payload € o valor. Posteriormente a este nd, utilizaram-se blocos de “switch” para reencaminhar
mensagens conforme o tépico e definir varidveis globais. A definicdo das saidas desta carta foi
realizada através de uma fun¢do em Javascript. Também ¢ disponibilizado um né para lidar com as
saidas. Para isso, envia-se uma mensagem cujo topico seja o nome da saida (output.1,...,output.3)
e o payload seja o estado que se pretende (true ou false). Para a implementagdo, faz-se periodi-
camente a leitura das varidveis globais relativos a cada atuador e envia-se essa informacao para o

né. A figura 5.11 mostra o fluxo acima exposto.

10's_AutomationpHAT
setinputl
timestamp autputl
setinput2
oulput?
setinput3 ‘Automation HAT
InputAutomationpHAT outputs
setAnalogl
relay1
setanalog?

setAnalog

Figura 5.11: Parte de fluxo desenvolvido no Node-RED - 10’s AutomationHAT

A consola HMI comunica através de uma interface série e tem ao seu dispor uma vasta gama
de comandos. O fluxo desenvolvido tem 3 vertentes: conseguir aceder aos painéis de manutencao,
enviar dados para a consola e receber acdes provenientes dos botdes na consola.

Sempre que € atuado algum cartdo RFID vailido, a consola passa para a respetiva pagina de ma-
nutencdo. Além disso, os comandos provenientes dos botdes pressionados pelos utilizadores sdo
encaminhados para os fluxos de manutencdo. Por dltimo, sempre que é verificada uma alteracio
de pagina ou de forma periddica, € atualizada a informacao presente através de um "handshake".

O "handshake"acima mencionado consiste em solicitar em que pédgina é que a consola se
encontra (através de o comando sendme) e, com base nessa resposta, encaminhar a respetiva infor-
macao. Hé que salientar que, a qualquer comando enviado para a consola, é necessdrio adicionar
3 bytes OxFF OxFF OxFF & trama.

A Figura 5.12 representa o fluxo desenvolvido, bem com o handshake criado entre a consola
e o Processamento Local.

O fluxo responsdvel pelo RFID tem um funcionamento simples que se encontra ilustrado no
diagrama da Figura 5.13. Para isso recorre ao né presente em node-red-contrib-mfrc522-rfid[76].
Este n6 faz a leitura de uma tag RFID e devolve o UID (Unique ID) e pode, opcionalmente,
devolver blocos de dados.

O fluxo responsavel pela leitura do c6digo QR tem um funcionamento mais elaborado e assenta
em 2 passos fundamentais. A primeira etapa é recolher aimagem proveniente da camara. Para isso,
invoca o comando libcamera-still que, através da cAmara do Raspberry Pi, obtém uma imagem e
guarda-a num ficheiro. De seguida, esse ficheiro € aberto e é chamado um script em Python

que, através dos métodos provenientes de pyzbar[77] e PIL[78], realiza todo o processamento
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Figura 5.12: Comunicacdo com a consola HMI

de imagem. Devolve, em string, a informacdo proveniente do cdédigo QR. Em substitui¢do do
script pode ser invocado o né grdecode proveniente de node-red-contrib-grdecode|79]. Este né
consegue ler um cédigo QR presente numa imagem. No entanto, apesar de ser mais eficaz, ndo é

recomendado pois compromete bastante a fluidez de todo o sistema.

Para tornar este equipamento ainda mais versatil foi instalado um servidor de OPC-UA re-
correndo ao nd node-red-contrib-opcua-server[80]. Este né permite implementar um servidor
OPC-UA utilizando menos dependéncias. Assim, os restantes equipamentos industriais podem
ler a varidveis disponibilizadas por este servidor. Na Figura A.3 encontra-se um screenshot do
UAExpert (Aplicacdo que atua como cliente de OPC-UA) com as varidveis disponibilizadas pelo

sistema IoT.

Para a aquisicdo de dados do medidor de energia optou-se pela utilizacdo de um script em
Python pois foram detetadas dificuldades em utilizar os n6s de MODBUS do Node-RED. O script
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Figura 5.13: Utilizagdo do RFID

utiliza os métodos provenientes do pymodbus e devolve um objeto JSON com os vérios campos
lidos do medidor. Em caso de falha na leitura desse campo, € devolvido o valor -1.

O sensor IoT disponibiliza uma porta série virtual com uma baudrate de 230400 bits/s. Con-
forme visto na seccdo 5.2.1.1, o sensor envia todos os dados no formato JSON. Assim sendo, o
processamento local s6 deve guardar os dados provenientes do sensor como varidveis globais e
invocar as respetivas fungdes de manutencgao.

Restam ainda duas etapas fundamentais: recolher os dados do PLC e enviar dados para a cloud.

A recolha de dados do autémato € feita através do protocolo FINS. Como tal, recorreu-se
aos nds disponibilizados em node-red-contrib-omron-fins[81]. Este n6 implementa as fungdes de
leitura e escrita do protocolo FINS via Ethernet. No entanto, foi necessdrio configurar este nd. A

Tabela 5.1 mostra os valores utilizados:

Tabela 5.1: Parametros de configuracdo do protocolo FINS

Pardmetro | Valor | Significado
Como os equipamentos estdo ligados
DNA 0 na mesma rede, o DNA tem valor 0.
Caso contrdrio, teria valor 1
DA1 1 Ultimo octeto do endereco IP do PLC
SA] 10 Ultimo octeto do endereco IP fixo
da porta Ethernet do Raspberry Pi
Information Control Field.
ICE 128 Tem com valor padrao 128

Foi desenvolvido um subfluxo responsdvel por aceder aos registos do autémato, processar a
informacdo e guardar os resultados em varidveis globais. Sao obtidos contadores acumulados dos

tempos em que o equipamento industrial esteve:
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Ligado;

Em producio;

Em alarme;

E ainda obtido o nimero de série do equipamento industrial. No caso especifico da maquina
de tratamento, obtém-se também as quantidades de produtos injetados e a quantidade de produto
presente no equipamento.

Estando todos os dados recolhidos, € possivel estabelecer a ligacdo com o servigo de cloud.
Para isso recorreu-se ao Thingsboard e ao protocolo MQTT. Importa aqui salientar que, caso fosse
alterado o servico cloud, bastaria alterar a configuracdo do n6é de MQTT. Para a utilizagdo deste

protocolo € necessario ter:
* O endereco IP e a porta associada ao servidor
* Um tdpico a publicar

* Um username e password (Dados facultativos, no entanto, serve para garantir que s6 os

utilizadores autorizados publicam dados)

No caso do Thingsboard, o tépico associado a telemetria é vI/devices/me/telemetry e aos atri-
butos é vi/devices/me/attributes. O username € o token de acesso do dispositivo e a palavra-passe
€ um campo nulo[82].

O segundo fluxo desenvolvido no Node-RED € o responsével por lidar com todos os aspe-
tos relacionados com a manutencdo. As Figuras 5.14 e 5.15 mostram os diagramas da estrutura

desenvolvida e na figura A.4 encontra-se um screenshot do préprio fluxo.
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Figura 5.14: Visdo global do fluxo de Manutengio

Sempre que € recebida informacao proveniente do autémato ou do sensor IoT sdo verificadas
as condi¢des de manutencdo preventiva e preditiva. Caso algum alerta seja criado, € enviado
automaticamente um e-mail a informar o cliente. Este servigo é realizado através do n6 node-red-
node-email[83] que permite enviar e ler email’s simples. E necessario realizar login com a conta
por onde o e-mail vai ser enviado. Neste caso, utilizou-se uma conta Gmail, onde foi necessdrio
criar uma "App Password"[84]. Também € necessario preencher o e-mail do destinatario.

No caso da manutencdo preventiva, esse e-mail € s enviado uma vez. Na manutencio predi-
tiva, caso o sistema seja reiniciado e ainda existam alertas, o e-mail € enviado novamente. N&o
obstante, todos os alertas preditivos sdo escritos num log, em formato CSV, juntamente com um
timestamp e os alertas de manutencgao preditiva escritos num ficheiro de texto.

Est4 ainda implementado um temporizador relativo ao tempo passado em manutencio pro-
gramada. O inicio e fim da manutenc¢do s6 pode ser controlado pelo painel de manutencdo do
fabricante. A componente referente ao reset é responsavel por atualizar as varidveis globais reten-

tivas e limpar os alertas, caso seja esse o caso. A operacdo € sempre escrita num log guardado no
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Figura 5.15: Tarefas do fluxo de Manutencao

dispositivo 1oT.

Por dltimo, existem os blocos especificos associados a maquina de tratamento. Existe um

subfluxo que faz a gestdo das varidveis de manutenc¢ao especificas. E responsével por lidar com as

acoes provenientes dos botdes da consola e realizar a acio pretendida. Existe ainda um segundo

fluxo responsdvel pela procura do declinio do caudal da tubagem de injecdo de produto. Este

subfluxo calcula o caudal em causa e, utilizando uma janela de 10 amostras, calcula:

0.6 * caudal 4+ 0.3 x caudalmedio + 0.1 * caudalminimo

G.D
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Se este valor passar abaixo de uma constante definida, é gerado um alarme.

O tltimo fluxo é responsével pelo conjunto de regras definido por cada utilizador. E idealizado
conforme as necessidades de cada cliente final e pode recorrer as entradas e saidas da carta Auto-
mation pHat. Pode ainda ler e escrever em todas as varidveis globais do programa. Encontra-se
desenvolvido um fluxo exemplo que, periodicamente, verifica se os alertas de vibracdes, tempe-
ratura ambiente e humidade estdo ativos. Caso o alerta de vibragdes esteja ativo, liga a saida 1.
Caso contrdrio, desativa. A mesma ideia € aplicada para os restantes alertas e saidas. A Figura

5.16 mostra o fluxo desenvolvido.

output]

outputl
vibragdes
timestamp % OpenMPred
output2
Tamb
output2

Humidade
output3

output3

Figura 5.16: Exemplo de um Set de Regras

5.2.1.4 Servico VPN

Para ser possivel prestar assisténcia remota ao dispositivo IoT, utilizou-se o HusarNET. Con-
trariamente ao uma VPN tradicional, os dispositivos sao associados a uma rede virtual gerida por
um dahsboard. Encontra-se na figura 5.17 os dois dispositivos associados: O dispositivo IoT da
madquina de tratamento e um computador. O cliente pode ainda ativar ou desativar este servigo na
sua pagina de manutengao.

A Figura 5.18 mostra o acesso por SSH (Secure Shell) e por VNC (Virtual Network Compu-
ting).
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Figura 5.17: Dashboard do HusarNET
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(b) Acesso ao ambiente de trabalho por VNC Viewer

Figura 5.18: Acesso ao dispositivo [oT recorrendo a VPN
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5.2.2 Processamento na cloud

Conforme ja mencionado, o servidor Thingsboard encontra-se instalado num Raspberry Pi 3
conectado a rede wireless da empresa. Para isso, foi necessario configurar o Raspberry Pi para
o efeito[85]. Posto isto, é possivel desenvolver uma cadeia de regras que garantisse a verificacdo
dos aspetos definidos para a maquina de tratamento. Nesta parte encontram-se as regras mais
complexas, isto €, que ndo consistem na observa¢do de uma sé varidvel. Sdo também definidas
as acoes realizadas com os atributos e telemetria recebidos do dispositivo de processamento local
[86]. Os alertas aqui definidos foram:

* Inspecdo preditiva (quando o tempo desde a dltima inspe¢ao ultrapassa 70% do MTBF);

* Possivel obstru¢do nas tubagens (quando o subfluxo responsavel por esta gestdo gera o

alarme. Especifico da mdquina de tratamento)

* Analisar canalizagcdo das tubagens (quando ja passou uma quantidade de produto superior a

definida por uma constante do dispositivo IoT. Especifico da médquina de tratamento)

Importa salientar que foi utilizado o conceito de Server Attributes, isto €, s@o valores que, em
vez de serem valores fixos guardados na plataforma cloud, sdo provenientes de cada dispositivo
IoT. Este conceito foi utilizado essencialmente na definicdo de constantes. Isto permite garantir
uma arquitetura genérica que se adapta aos parametros definidos pelo cliente.

Posteriormente, foi criado o device profile, que integra o set de regras criado anteriormente.
Aqui encontram-se as regras que assentam na verificagdo de uma s6 varidvel proveniente da tele-

metria. Estdo entdo criadas as regras:
» Temperatura ambiente baixa
* Temperatura ambiente elevada
* Humidade elevada
* Humidade baixa
* OEE em nivel baixo
* Foi atingido o limite para a revisdo periddica
* Detetadas vibracdes elevadas
Este perfil foi adicionado a um dispositivo e associado a diversos dahsboards:

* Home Dashboard — Aplicado exclusivamente ao cliente. Centraliza todos alertas gerados

por todos os equipamentos a ele associados. E afixado na pagina inicial.

» Dashboard Geral — Responsével por expor ao cliente os dados comuns a todos os equipa-

mentos industriais, tais como: Rolhas e horas restantes, OEE, Tempo médio entre falhas
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(MTBF), Poténcia aparente, Poténcia consumida, Tensdo, Corrente, Fator de Poténcia, Or-
dem de producdo, Alarmes, humidade e temperatura ambiente, histérico de produgdo de

rolhas (didrio) e estado das saidas digitais do equipamento IoT.

* Miquinas de Tratamento: Este dashboard expde ao utilizador dados especificos referentes
a maquina de tratamento. Inclui-se aqui: Quantidade de produto (P1, P2 e P3) presente no

equipamento e consumida (Valores didrios e totais).

* Azevedos Dashboard — Este dashboard € para uso exclusivo do tenants do Thingsboard.
Sinaliza todos os alertas de manutencio periddica que ocorram nos dispositivos a ele asso-

ciados. Tem como objetivo monitorizar, além do cliente, o estado da manutengao preventiva.

* Tracking de Ordens — Este dashboard deve ser dimensionado para cada cliente de forma
individual. Mostra uma representacdo do chdo de fabrica e, passando com o cursor sobre o
pin associado a cada equipamento industrial, mostra alguns dados de relevo do equipamento
em questdo. E também apresentada uma tabela com cada equipamento industrial associado

e a ordem de producdo correspondente.

As Figuras 5.19, 5.20 e 5.21 mostram alguns dos dashboards acima mencionados.

ThingsBoard | Dashboard
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-5 5

-20 20
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Figura 5.19: Dashboard Geral do Thingsboard - Parte 1
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Dashboard Geral do Thingsboard - Parte 2
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Este servigo também disponibiliza uma API que permite partilha dados com aplicacdes de
terceiros[87]. Para isso desenvolveu-se uma aplicagdo que, recorrendo ao protocolo HTTP, solicita
um token de acesso e, utilizando esse mesmo token, obtém a ultima telemetria associada a um
dado campo. Para provar este conceito, desenvolveu-se um script em Python capaz de criar um
gréfico com a corrente e tensdo do equipamento industrial[88]. Para isso, realiza os passos acima
mencionados. Na figura 5.22 encontra-se um “screenshot” dos graficos apresentados. Salienta-se

que ndo estava nenhuma carga associada ao medidor de energia.

Figure 1 v oA X Figure 1 o 5
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(a) Grafico inicial (b) Gréfico com ajuste automatico ao contetido

Figura 5.22: Graficos produzido pelo script em Python
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5.3 Analise Critica

Comparativamente ao inicialmente planeado, ndo foi possivel implementar o sistema IoT a 3
madquinas industriais, sendo apenas possivel implementar para a maquina de tratamento. No en-
tanto, manteve-se a filosofia inicialmente delineada de uma arquitetura abrangente. Desse modo,
basta alterar o bloco de aquisicao de dados do autémato (essencialmente as posi¢des de memoria
onde estdo escritas as varidveis) para que a arquitetura comum do sistema esteja em funciona-
mento. Além disso, faltaria o desenvolvimento dos blocos associados a problemadtica de cada
equipamento. Os mesmos nao foram desenvolvidos, pois, desse modo, ndo existiria nenhuma
forma de validar a implementacdo realizada.

Destaca-se ainda o desenho e produgdo de uma caixa propria para o dispositivo desenvolvido,
assim como o uso de uma VPN para prestar assisténcia remota ao dispositivo.

Estando a fase de implementagdo concluida, é necessario fazer a validacdo da solugédo pro-

posta, tal como apresentado no capitulo 6.



Capitulo 6
Validacao da solucao proposta

Estando a implementacdo da arquitetura proposta ja concluida, é necessdrio verificar se a
mesma cumpre os objetivos definidos. Assim sendo, este capitulo discute os testes a realizar

ao sistema, apresentando também ainda imagens do sistema implementado.

6.1 Ambiente de testes

Grande parte da validagdo do sistema foi realizada recorrendo a um PLC e ao dispositivo IoT
desenvolvido. Adicionou-se ainda uma consola da maquina, um switch e um computador. A
Figura 6.1 mostra a montagem realizada.

No computador estava instalado o programa "CX-Programmer", software de programacio de
autématos da OMRON. Além disso, estava visivel a pdgina com o editor de fluxo do Node-RED,
recorrendo ao VNC Viewer. Esta pdgina apresentava algumas mensagens de debug para permitir
a detecdo de falhas.

Os testes basearam-se na manipularam-se diversos contadores e saidas do autémato. De se-
guida, verificou-se a alterac@o de varidveis e a criagdo de alarmes por parte do dispositivo IoT.
Também se verificou a rececdo de emails com esses mesmos alertas. Conforme destacado no ca-
pitulo 5, s6 foi possivel implementar este sistema para a maquina de tratamento devido a escassez
de componentes eletronicos verificada atualmente.

Importa mencionar que, apesar de na figura 6.1 ndo estar presente o medidor de consumo
energético, o mesmo também foi testado com as restantes componentes. No entanto, alguns testes
ndo o utilizaram para simplificar as ligacdes. Na Figura 6.2 encontra-se a montagem integrando

este componente.
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de Thingsboard

(a) Montagem Geral (b) Interface GX12

(c) Interface USB e Ethernet (d) Consola HMI

Figura 6.1: Validagéo do Sistema

Figura 6.2: Montagem com o medidor de consumo energético
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6.2 Validacao de requisitos

Tomando como base a Tabela 2.1 € possivel delinear testes que comprovem o cumprimento ou
nao de um determinado requisito. Desse modo, as Tabelas 6.1, 6.2 e 6.3 mostram esses mesmos
testes, bem como os seus resultados. Os resultados s@o expostos como "OK"em caso de sucesso,
ou "NOK"em caso de falha.

Tabela 6.1: Validagdo de Requisitos - Sistema como um todo

Requisito Teste Estado
T1.1: Analisar diversos aspetos Analisar © Ilumero de hor.a s de produgdo OK
. - (entre revisoes) for excedido
relacionados com a manutengdo . -
. . Analisar o nimero de rolhas
preventiva e preditiva de cada . . OK
equipamento industrial (entre revisdes) for excedido
quip Analisar o espetro de vibragdes OK
Analisar a temperatura e humidade OK
Sistema Calcular MTBF OK
como um | T1.2: Calcular diversos indicadores Calcular MTTR OK
todo Calcular OEE OK
T1.3: Monitorizar o consumo energético, Monitorizar o consumo energético, OK
temperatura e humidade temperatura e humidade
T1.4: GE:rar um ale.rta sempre que algum Verificar se o alerta é gerado OK
aspeto nao seja verificado
T1.5: Informar o utilizador sempre que Verificar se o alerta é gerado na cloud e OK
for gerado um novo alerta se o utilizador recebe um e-mail de aviso
T1.6: Realizar tracking de ordens, Aproximar um cédigo QR junto da cAmara
provenientes de codigo QR e verificar se 0 mesmo aparece na consola | OK
ou de barras HMI e na plataforma cloud
T1.7: [Mdaquina de capsular] Gerar um alerta
quando a taxa de rejeicao NOK
for muito elevada
T1.8: [Balanga] Procurar tendéncias nas
< NOK
pesagens de cada célula
T1.9: [Mdquina de tratamento] Monitorizar o caudal . . .
. Verificar se o sistema analisa o estado
de um determinado produto (g/s), L
. L. . do atuador de injecdo, calcula o fluxo OK
sinalizando os declinios pois pode . L1
.. - e faz a respetiva andlise
existir alguma obstru¢do nos tubos.
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Tabela 6.2: Validac¢do de Requisitos - Dispositivo IoT

Requisito Teste Estado
O sistema recolhe dados do PLC OK
O sistema recolhe dados do sensor IoT OK
. . . O sistema recolhe dados da
T2.1: Recolher dados de diversas fontes, tais como OK

carta de entradas e saidas

O sistema recolhe dados do medidor
de consumo energético

T2.3: Comunicar com o sistema cloud Comunicar com o sistema cloud OK
T2.5: O utilizador deve conseguir
criar o seu préprio Set de Regras
e adicionar funcionalidades extra
T2.7: Permitir o acesso remoto através de uma VPN OK
T2.9: Disponibilizar um servidor OPC-UA com
varidveis de relevo

PLC’s, sensores externos, etc
OK

Existe espaco dedicado para o utilizador

. OK
implementar o set de regras

OK

Utilizar um encapsulamento comercial ou
projetar um encapsulamento préprio que OK
garanta a robustez ao sistema

T2.4: Ser configurdvel Utilizar h.ardware e arr}biente~de des'envolvimemo OK

que permitam a reconfiguragio do sistema

Desenvolver um sistema com diversos méodulos,
T2.6: Ser modular onde os mesmos podem ser substituidos com OK
Dispositivo IoT facilidade
T2.8: Possuir entradas e saidas de

T2.2: Ter hardware e encapsulamento robustos
para serem inseridos no chdo de fabrica

. . Possuir entradas e saidas de 24V OK
gama industrial
T2.10: Possuir uma interface responsdvel A consola HMI deve expor OK
por expor dados de relevo ao utilizador métricas e alertas
T2.11: A interface deve apresentar painéis proprios,
dedicados aos aspetos de manutengao, Através da autenticac@o por RFID, OK
que s6 podem ser acedidos por utilizadores devem ser apresentados painéis proprios
autenticado

Tabela 6.3: Validagdo de Requisitos - Sistema cloud

Requisito Teste Estado

T3.1: Permitir adicionar clientes Adicionar clientes OK

T3.2: Permitir adicionar novos dispositivos Adicionar novos dispositivos OK
Permitir que o mesmo dashboard € partilhdvel

T3.3: Os dados apresentados a cada cliente

. . entre utilizadores, mas s6 permite o acesso OK
Sistema | devem poder ser personalizados

aos dados dos equipamentos a ele associados

cloud — —

T3.4: Permitir associa¢io entre L . .

. .. . Associar dispositivos a clientes OK
dispositivos e clientes
T3.5: Calcular métricas de desempenho Expor aoutilizador a disponibilidade OK
do equipamento industrial e desempenho do equipamento

L Ter pelo menos uma regra que s6 é
T3.6: Sinalizar alarmes especificos que ocorram . .
P 4 acionada ao fim de um determinado OK

com mais regularidade do que a prevista J . .
nimero de ocorréncias

T3.7: Apresentar indicadores de
performance e manutencio
T3.8: Analisar as tendéncias dos

Expor ao utilizador o OEE, MTBF e MTTR OK

dados disponiveis NOK
T3'.9: P~erm1t1r exportagdo de dados para Desenvolver uma aplicag¢@o para obtencdo de
aplicacdes externas (por exemplo, OK

. . telemetria enviada para o sistema cloud
desenvolvidas pelo cliente)
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E possivel concluir que, na componente do dispositivo IoT e do sistema como um todo, to-
dos os requisitos foram cumpridos a exce¢do dos requisitos associados a balanca e a maquina de
capsular.

Os testes no sistema cloud basearam-se na observacdo dos dados expostos nos dashboards
associados a uma conta cliente onde a miquina de tratamento estd associada. Todos os requisitos
associados a esta componente foram cumpridos a exce¢do da previsdo de dados (T3.8). Esta

questdo deve-se, essencialmente, a versdo de produto de cloud utilizado.
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Capitulo 7

Conclusoes e Trabalho Futuro

O mundo tende cada vez mais a utilizar sistemas inteligentes e a centralizar a informacao.
Os conceitos de 10T e o IloT tornam-se, tendencialmente, mais presentes. No entanto, verifica-
se que os equipamentos industriais produzidos pela empresa proponente ainda nio integravam
nenhuma opcao de conectividade com outros equipamentos, de centralizacdo de informacao, nem

de monitorizag¢do preventiva e preditiva.

Desse modo, surgiu a necessidade de um dispositivo IoT que, quando conectado com um equi-
pamento industrial, calcule diversas métricas relacionadas, tais como consumo energético e KPI’s.
Recorrendo a sensores externos, deve analisar aspetos preditivos. Além de recolher informacao,
deve também ser capaz de publicar dados num sistema cloud. Esse sistema cloud deve ser respon-
sével por armazenar, tratar e apresentar dados ao utilizador. Deve garantir a privacidade dos dados

e permitir que a informacao seja exposta de forma personalizada.

Para a resolucdo desta questdo seguiram-se duas abordagens: a busca de solu¢des comerciais
que pudessem solucionar e o levantamento de componentes necessarios para a constru¢do de uma
solugdo de raiz. Foi ainda necessdrio abordar aspetos tedricos relacionados com a manutengao,

estrutura tipicos dos sistemas IoT e protocolos de comunicacoes.

Para a construcio de uma solugdo de raiz, considerou-se o Raspberry Pi, a Automation pHAT,
um médulo de RFID RC522, um step down FAL08023, uma consola HMI Nextion NX4024T032
e uma Raspberry Pi Camera Module 2. Para a fixagdo mecanica do equipamento foi desenvolvido
um encapsulamento préprio. A nivel de software produzido para o dispositivo de processamento
local, utilizou-se o Node-RED e manteve-se a arquitetura o mais genérica possivel para facilitar a
integrag@o de novos equipamentos industriais. Os principais protocolos de comunicag¢ao utilizados
foram o MODBUS, OPC-UA, FINS e MQTT.

Utilizou-se ainda uma VPN P2P para permitir o acesso de forma remota ao dispositivo IoT.
No entanto, os testes realizados a esta componente foram limitados devido as restricdes de rede

existentes na empresa.

O sistema cloud apresenta diversos dashboards ao utilizador, assim como uma representagao

da sua planta fabril.
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7.1 Satisfacao de objetivos

Atribuindo o mesmo peso a cada requisito, € possivel afirmar que o sistema desenvolvido
cumpre 90% dos requisitos analisados na sec¢do 2.3. A arquitetura desenvolvida para o dispositivo
IoT apresenta-se adequada e modular, visto que permite a substituicdo de diversas componentes
utilizadas sem provocar um elevado prejuizo. Pode entdo afirmar-se que esta prova de conceito

possui bastante potencial e rapidamente podera ser escalada para uma solu¢io comercial.

7.2 Trabalho Futuro

Apesar de todos os aspetos positivos da prova de conceito apresentada anteriormente, existem
ainda aspetos que requerem atenc¢do. O primeiro aspeto diz respeito aos equipamentos industriais
onde ndo foi cumprida a implementacdo. Tendo em conta que o objetivo desde dispositivo é
garantir a transversalidade a grande parte dos equipamentos industriais produzidos pela Azevedos
Industria, torna-se pertinente adicionar os restantes equipamentos o mais rapidamente possivel.

Além disso, devido as questdes verificadas no SensorTile.box (sensor [oT utilizado nesta dis-
sertacdo), recomenda-se a implementacio de um dos seguintes aspetos: adaptar o cédigo utilizado
no Sensortile.box para o suporte de redes neuronais e, a partir dai, fazer o seu treino ou a substi-
tuicdo desta componente pelo sensor apresentado pela OMRON.

Apesar de ser possivel aceder remotamente ao dispositivo IoT, seria interessante para a em-
presa proponente poder estabelecer um tinel de ligagdo ao PLC. Atualmente, a empresa recorre a
um servico VPN externo e, utilizando um computador junto do equipamento industrial, consegue
estabelecer ligacdo com o autémato. No entanto, a solucdo atual for¢a o cliente a realizar diversas
ligacdes fisicas. O dispositivo IoT desenvolvido pode resolver esta questio recorrendo ao projeto
OpenWrt[89]. Estabelecendo uma bridge entre a porta Ethernet do autémato e a ligagdo VPN
seria possivel aceder remotamente. No entanto, existem ainda autématos que nao possuem porta
Ethernet. Para isso, considera-se que a solucdo apresentada pela Eltima, o USB Network Gate[90],
conseguiria solucionar esta problematica, pois permite partilhar um dispositivo USB na rede.

Por tltimo apresenta-se um aspeto fulcral: a andlise preditiva de dados. O Thingsboard
apresenta-se bastante robusto face as necessidades da empresa proponente. No entanto, para inte-
grar a andlise preditiva de dados, € necessdrio alterar a versao do produto. Em vez de ser utilizada a
"Community Edition", indica-se a "Trendz Analytics". Esta atualizag@o traria enormes vantagens,
pois a detecdo de anomalias e andlise preditiva estdo implementadas de forma nativa. Além disso,

disponibiliza "white-labeling", que podera ser uma mais-valia nesta solucdo.
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