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Resumo

A adogdo de plataformas de cloud computing no contexto empresarial tem vindo a crescer
consideravelmente ao longo dos ultimos anos. Este crescimento foi fomentado pelas vantagens
competitivas que a sua adocdo propicia, cuja magnitude foi refor¢ada com a recente maturidade
das tecnologias subjacentes as plataformas. Além disto, estas vantagens tornaram-se ainda mais
relevantes com o impacto de fatores externos recentes, como a crescente quantidade de dados
gerados pelos negdcios e a transi¢do forcada para o regime de teletrabalho em resposta a pandemia,
que levou a uma aceleracio do plano de adocio de cloud para cerca de 50% das empresas'. Este
crescimento da adocao de plataformas de cloud computing faz-se também sentir na natureza dos
projetos de consultoria de data & analytics da PwC, ja que estes envolvem cada vez mais servigos
deste tipo.

Este crescimento refletiu-se também na complexidade e heterogeneidade da oferta, ja que nesta
industria se verifica uma falta de estandardizagdo e transparéncia de nomenclaturas, métricas de
desempenho e modelos de tarifagdo. Estes fatores levam a que a comparagao e escolha entre for-
necedores seja um processo complexo e com diversas nuances. Este problema é agravado pelo
alto nivel de aprisionamento tecnoldgico nestas plataformas, j4 que a migracdo entre as mesmas
¢é bastante intrincada ou até impossivel. Desta forma, e no contexto de um projeto de reporting
analytics, desenvolveu-se uma metodologia de avaliacdo holistica de plataformas de cloud com-
puting, para que esta seja adaptavel a diferentes contextos e necessidades e que permita a escolha
de uma alternativa.

A conce¢do desta metodologia foi feita com base numa revis@o de literatura aprofundada,
visando estabelecer o estado da arte das tecnologias de cloud, das metodologias multicritério de
apoio a decisao e, finalmente, das metodologias de avaliacao de plataformas de cloud computing ja
existentes, para utilizar estas como base, cobrindo as suas limitacdes. Esta metodologia desenvol-
vida avalia uma plataforma segundo 6 ambitos que sdo mensurados com um total de 55 critérios.
Estes foram definidos com base na literatura, utilizando nio s6 as metodologias de avaliacdo ja
existentes como também a documentagao técnica destas plataformas, de modo a mensurar as suas
diferentes caracteristicas. Cada um destes ambitos e critérios sdo avaliados quanto a sua impor-
tancia, utilizando a metodologia analytical hierarchy process para os primeiros e uma adaptacio
de uma metodologia de ordenacdo para os segundos, de forma a definir o seu peso na avalia¢do
final. E esta definicdo de importincia que proporciona 2 metodologia a flexibilidade necessaria 2
adaptacdo a diferentes requisitos e contextos em que os projetos da PwC deste tipo se inserem.

Esta flexibilidade foi comprovada numa aplicacido da metodologia em contexto real, no projeto
em que o desenvolvimento da mesma estd inserido. Assim, o processo de defini¢do de requisi-
tos, recolha de dados, definicdo de importincias e posterior avaliacdo de plataformas foi também
documentado com o propdsito de demonstrar o funcionamento da ferramenta e orientar futuros
utilizadores da mesma. O resultado foi uma avaliacdo das duas plataformas lideres do mercado,
para o contexto do projeto, e posterior selecio com base na mesma.

!Ghosh and Narain (2021)
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Abstract

Multicriteria decision-making methodology for the selection of cloud computing plat-
forms

The adoption of cloud computing platforms by businesses has been growing considerably
over the past few years. This growth was fostered by the competitive advantages that this adoption
yields, the magnitude of which has recently been reinforced with the maturity of the underlying
technologies. In addition, these advantages have become even more significant with the impact
of recent external factors such as the increasing amount of data generated by businesses and the
forced transition to remote working in response to the pandemic, which has led to a quickening of
cloud adoption plans for about 50% of enterprises'. This increase in adoption of cloud computing
platforms has also been felt at the nature of PwC’s data & analytics consulting projects, as they
increasingly involve this type of service.

This growth also occurred to the complexity and heterogeneity of the supply, since in this
industry there is a lack of standardization and transparency of taxonomy, performance metrics,
and pricing models. These factors make the comparison and subsequent choice between suppliers
a complex and nuanced process. To make matters worse, there is a high level of vendor lock-in
in these platforms, since migration between them is quite complex or even impossible. Thus,
and in the context of a reporting analytics project, a methodology for holistic evaluation of cloud
computing platforms was developed, such that it is versatile and flexible to different contexts and
needs and is capable of supporting the choice of a platform.

The conception of this methodology was based on a thorough literature review that aimed to
understand the state of the art of cloud technologies, multicriteria decision-making methodologies,
and finally, existing cloud computing platforms evaluation methodologies, in order to use these as
the groundwork by covering their limitations. The developed methodology evaluates a platform
according to 6 scopes that are measured with a total of 55 evaluation criteria. These were defined
based on literature, using not only existing cloud computing evaluation methodologies but also
the technical documentation of these platforms, in order to measure their different characteristics.
Each of these scopes and criteria is evaluated for their importance, using the analytical hierarchy
process methodology for the former and an adaptation of a ranking methodology for the latter,
in order to define their weight in the final evaluation. It is through this definition of importance
that the developed methodology can have the flexibility to adapt to the different requirements and
contexts of this type of PwC projects.

This flexibility was proven with an application of the methodology in a real context, given by
the project in which it was developed. Thus, the process of requirements definition, data collection,
importance establishment, and subsequent platform evaluation was also documented in order to
demonstrate the workings of the tool and guide its future users. The result was an evaluation of
the two leading platforms in the market, for the context of the project, and subsequent selection
based on it.

!Ghosh and Narain (2021)
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Capitulo 1

Introducao

O presente documento foi desenvolvido no dmbito da dissertagdo de conclusdao do Mestrado
em Engenharia e Gestdo Industrial da Faculdade de Engenharia da Universidade do Porto. Nele
s@o descritas as fases iniciais de um projeto de consultoria da PwC, que visa a criacdo de solucdes
analiticas em cloud. Em particular, é descrito o processo de criag¢do e utilizagdo, no contexto do
projeto, de uma metodologia que suporte o momento de selecio de fornecedor de servigos cloud
(CSP - Cloud Service Provider).

Nesta seccao inicial sdo descritas as motivacdes desta dissertagdo, assim como os moldes em

que a mesma se desenvolveu.

1.1 Enquadramento do projeto e motivacao

Cloud Computing é um termo que surgiu no final dos anos 90 como junc¢ao de duas tendéncias
empresariais do século passado, a tendéncia organizacional de externaliza¢do e a tendéncia tecno-
16gica de computagao utilitdria (Erl et al., 2013). Estas solucdes permitem, por exemplo, aumentar
a escalabilidade, flexibilidade e capacidade de resposta de sistemas de comunicagdo e informagdo
diminuindo ainda os custos fixos e o investimento inicial nos mesmos. Isto é possivel através da
disponibilizag¢do de recursos computacionais partilhados, on-demand, por uma rede sem que para
iss0 seja necessdria uma gestao ativa dos mesmos por parte do utilizador.

A cloud ¢ suportada por trés tecnologias principais: virtualizacdo, multitenancy, e servicos
web. Ainda que nenhuma destas tecnologias seja recente, todas sofreram importantes avancos na
década passada, o que permitiu que as solucdes cloud atingissem a maturidade necessdria para se
tornarem o paradigma na sua drea. Este avanco foi também motivado pela crescente necessidade
de recursos computacionais, gerada pela utilizagdo geral de equipamentos mdveis que nao s6 0s
consomem diretamente como também produzem uma quantidade infind4vel de dados que, quando
armazenados e processados, podem trazer muito valor para as organizagdes (Repschlaeger et al.,
2012c). Mais recentemente, a transicao for¢ada das organizagdes para regime de teletrabalho de
forma a conter a propagacio da pandemia COVID-19 levou a uma aceleragdo da migragdo para

cloud em cerca de 50% das empresas e a aceleracdo de um plano, inicialmente a 10 anos, de passar
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80% das operacdes para a cloud em apenas 3 anos (Ghosh and Narain, 2021). Sendo expectavel
que os fatores mencionados continuem a ser impactantes no futuro, e em particular a adaptacdo
das organizagdes para uma realidade de trabalho hibrido, é expectdvel que o mercado em andlise
continue em crescimento. A Gartner, Inc. (2022b) estima que as organiza¢des mundiais vdo gastar,
ao longo de 2022, cerca de 500 mil milhdes em public cloud e que este valor continue a crescer
cerca de 20% anualmente ao longo dos préximos anos.

Este crescimento do mercado cloud deu-se ndo sé ao nivel da procura como também da oferta,
com muitas empresas de tecnologias de informacdo (TI) a entrarem, ao longo dos dltimos anos,
no mesmo. Isto trouxe um aumento do nivel de complexidade e heterogeneidade da oferta, ja que
os fornecedores t€m portefdlios de servigos muito variados. Além disto, usam também nomen-
claturas diferentes, niveis e métricas de desempenho nio estandardizadas e pouco transparentes
e com modelos de custos diferentes e dificeis de comparar entre si (Repschlaeger et al., 2012c).
Adicionalmente, ndo existe um CSP destes servicos que seja universalmente melhor que todos os
outros. Por norma, o fornecedor adequado depende daquilo que se desenvolvera na plataforma
cloud e nao existem solucdes one-size-fits-all (Garg et al., 2011).

O problema agrava-se por se tratar de um mercado com um alto nivel de aprisionamento
tecnoldgico. Isto porque, tendo uma vez adotado solucdes de um CSP, torna-se bastante dificil
migrar as solucdes desenvolvidas para plataformas de outros. Além disto, mesmo a comunicacdo
entre diferentes plataformas de cloud € um processo complexo e, por vezes, impossivel, ja que
cada um dos CSPs tem interfaces de programacdo de aplicagdes diferentes, construidas sobre
infraestruturas préprias e com politicas de utilizacdo com bastantes nuances (Opara-Martins et al.,
2016). Como tal, no momento de avaliacdo de alternativas, é importante ter em conta ndo sé a
tdtica a curto prazo, mas também toda a estratégia tecnoldgica da empresa.

Tendo em conta o crescimento que se verificou e se preve para este mercado, e a complexidade
do processo de avaliacdo de alternativas decidiu-se desenvolver uma metodologia capaz nio s6 de
avaliar solucgdes por si s6, como também de o realizar, € consequentemente comparar, para um
determinado contexto e aplicacdo, adaptado a realidade da organizacdo e da utilizacdo futura da
tecnologia. Assim, a ferramenta descrita na presente dissertacdo visa auxiliar as organizacdes no
momento de avaliacdo de alternativas do processo de migracao para a cloud, de forma a capacitar
os seus leitores com os dados necessdrios para uma tomada de decisdo informada, numa &rea

complexa, sem que para isso sejam necessdrias competéncias tecnoldgicas extraordindrias.

1.2 O projeto na PwC

O projeto descrito na presente dissertacdo foi desenvolvido na PricewaterhouseCoopers /AG —
Assessoria de Gestao, Lda (PwC AG). Esta é a entidade portuguesa de consultoria pertencente a
rede global PwC que presta servigos de auditoria, consultoria e fiscalidade em mais de 156 paises,
contando com mais de 295000 colaboradores, mais de 1800 dos quais pertencem as entidades
portuguesas. A rede tem experi€ncia nas mais diversas industrias, prestando servigos a 84% das

empresas da lista Fortune 500. Os seus servigos sdo também reconhecidos na area de migracao
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cloud, tendo sido reconhecida como uma lider na prestacdo de servicos neste mercado em 2022,
pela IDC (Little, 2022).

O principal foco da line of service de Advisory, pertencente a PwC e onde este projeto foi rea-
lizado, € o de prestar servigos que visam aumentar a performance dos clientes através da melhoria
das operagdes-chave dos seus negdcios. Esta linha de servigos é composta por vdrias Business
Units, que t&ém propésitos diferentes. O projeto foi desenvolvido na BU de Consulting, junto da
equipa de Solutions, na drea de Data & Analytics.

Os projetos nesta area passam tipicamente pela criagdo de solugdes que permitem ao cliente
realizar andlises ao seu negdcio com base nos variados dados que este gera. Estas andlises po-
dem ser de varios tipos e de diversos niveis de complexidade, mas visam sempre a melhoria dos
processos base do negécio, de forma a permitir um aumento da performance do mesmo. Para
isto € necessdrio, previamente, a organizacio e tratamento de dados assim como a criacdo de uma
arquitetura de armazenamento, extragdo, tratamento e carregamento dos dados. Estas arquiteturas
podem-se basear em solucgdes tradicionais on-premise ou solugdes cloud, sendo também comum
a combinagdo de ambas. Ainda assim, no passado recente, tem-se notado um crescente interesse
por parte dos clientes nas solucdes cloud e, pelos motivos mencionados previamente, espera-se
que esta tendéncia se mantenha no futuro.

Dada a variedade de clientes da PwC, e os seus diferentes contextos e necessidades, a oferta
cloud ideal a implementar neste tipo de projetos ndo é universal e depende de variados fatores,
relacionados ndo s6 com o cliente como também com o projeto. Como tal, tipicamente, a fase de
avaliacdo de alternativas é complexa e demorada. De forma a simplificar este processo, ndo sé
para o projeto em estudo como também para projetos futuros, decidiu-se criar uma metodologia
de avaliacdo de plataformas de cloud computing. Esta ferramenta visa responder a necessidade
interna da equipa de Solutions, que surge sempre que em alguma fase do desenvolvimento de um
projeto a solucdo passa pela migracao para a cloud. Através da utilizacio desta ferramenta, espera-
se que o processo de avaliacdo de alternativas seja executado, nesta e em futuras ocasides, de uma

forma mais eficiente, informada, e adaptada as necessidades tnicas de cada projeto.

1.3 Metodologia Transform na PwC

O presente projeto foi desenvolvido segundo a metodologia Transform® da PwC. Esta ¢ a
metodologia usada pelo departamento de Consulting e foi construida de forma a guiar as orga-
nizacdes em processos de mudancga, organizando assim as tarefas e atividades relacionadas com
a mesma em diferentes fases, como ilustrado na Figura 1.1. Esta metodologia permite conduzir
estas mudangas de uma forma sustentdvel a longo prazo, com uma boa relagdo custo/beneficio e
de forma a maximizar as vantagens competitivas que estas mudancas trazem. A metodologia é
flexivel e adequa-se a mudancas dos tipos organizacional, operacional ou tecnolégica que surgem
como resultado dos projetos de consultoria da PwC.

Como ilustrado na Figura 1.1, um projeto que segue esta metodologia tem 5 fases distintas.

A primeira, é uma fase de Avaliacdo, durante a qual se estuda a situagc@o atual da empresa que
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Figura 1.1: Diagrama da metodologia Transform® da PwC

Dimensoes

Indutores

sofrerd as mudangas e, com base nesta informacao, se identificam os seus requisitos e se avalia a
situacdo inicial das dreas a atuar. Seguidamente, na fase do Desenho, identificam-se as solucdes
para as necessidades encontradas na organiza¢do e mede-se a viabilidade das mesmas no contexto
holistico da empresa. Posteriormente, da-se a fase de Construcio, que engloba o desenvolvimento
das solugdes encontradas assim como a criagdo do plano de implementa¢do das mesmas. Este
plano é aplicado na fase seguinte, a de Implementacdo, na qual, além de colocar as solugdes
em funcionamento, criam-se as condi¢des necessdrias a concretizacdo dos beneficios estimados.
Finalmente, a tiltima fase € a de operag@o e monitorizacao que consiste no funcionamento segundo
as mudancas implementadas e na monitorizagdo destas mudancas de forma a fomentar um espirito
de melhoria continua sobre as mesmas.

O foco principal desta dissertacdo é nas fases de Avaliacdo e Desenho do projeto em que ela
estd inserida ja que € nestas fases que a concec¢do e aplicacdo da metodologia se deram. Na fase
de avaliacdo com o desenvolvimento da mesma e levantamento dos requisitos da organizacao.
Posteriormente, na fase de desenho, com a instancia¢do destes requisitos na metodologia e a uma

selecdo de ofertas cloud de forma a selecionar a mais adequada para as solucdes a serem criadas.

1.4 Objetivos do projeto

O principal objetivo do projeto de consultoria em que esta dissertacdo se insere foi o da cri-
acdo de solugdes analiticas numa plataforma cloud. No entanto, como explicado na seccdo da
metodologia, esta dissertagdo foca-se nas fases iniciais do projeto, que passou, primeiramente,
pela criacdo de uma metodologia universal que permite avaliar, de forma holistica, uma qualquer
solu¢do cloud e, posteriormente, pela utilizagdo desta ferramenta para comparar algumas solucdes
no contexto do projeto. Posteriormente, e j4 numa fase de construcio, foram realizadas formacgdes
na plataforma escolhida e também se deu a exploracdo da mesma no contexto do projeto assim
como a documentacio de boas préticas neste tipo de projetos, ainda que estes processos ndo sejam
documentados nesta dissertacao.

Assim, os objetivos do projeto da fase documentada nesta dissertacao sdo:

* Criacdo de uma metodologia universal, de avaliacdo de solugdes cloud, que seja adaptivel a
diferentes contextos e necessidades;

* Levantamento dos requisitos relevantes para a instancia¢do da metodologia;

» Aplicacdo da metodologia ao contexto do projeto em que a dissertacdo estd inserida.
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1.5 Estrutura da dissertacao

A presente dissertacdo encontra-se dividida em cinco principais capitulos. O presente capi-
tulo serve de introducdo a dissertagdo e ao projeto da mesma, explicando o contexto em que este
foi desenvolvido. Este contexto inclui as motivacdes internas e externas que justificam a sua im-
portancia, assim como descreve a empresa em que foi desenvolvido e a metodologia utilizada.
Seguidamente, no Capitulo 2, realiza-se uma revisio aprofundada da literatura, estabelecendo um
estado da arte das plataformas de cloud computing, de metodologias de apoio a decisdo multicri-
tério relevantes e das metodologias de avaliacdo de plataformas de cloud computing ja existentes.
No Capitulo 3 estd descrito o processo de conce¢do da metodologia de avaliagdo, que passa por
uma defini¢do do problema assim como dos dmbitos de avaliacdo e dos critérios utilizados e do
método de célculo do peso de cada um deles. No Capitulo 4 instancia-se a metodologia desen-
volvida ao contexto do projeto em que esta estd inserida, de forma a descrever os passos da sua
utilizacdo e os resultados que esta produz. Finalmente, no Capitulo 5, dd-se uma conclusdo ao
trabalho com uma andlise dos passos de desenvolvimento do mesmo assim como estabelecimento

do trabalho futuro e limitacdes do mesmo.
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Capitulo 2

Revisao de literatura

Neste capitulo da dissertagdo pretende-se rever a literatura relevante para este trabalho. Isto
inclui, inicialmente, uma seccdo dedicada a tecnologia de cloud computing, de forma a perceber
o seu funcionamento e diferentes necessidades de avaliacdo. Seguidamente, inclui também uma
seccdo com uma descri¢do das metodologias de apoio a decisdo multicritério que servirdo de base
a metodologia desenvolvida. Finalmente, uma seccdo com uma revisao da literatura de diferentes
metodologias semelhantes a desenvolvida neste trabalho, para estabelecer o estado da arte desta

drea de investigacdo.

2.1 Cloud Computing

2.1.1 Enquadramento histérico e definicio

Ainda que a denominagdo de Cloud Computing seja relativamente recente, a ideia de disponi-
bilizar recursos computacionais aos utilizadores consoante a sua necessidade néo o ¢, tendo sido
publicamente idealizada em 1961 por John McCarthy. Este investigador de computacdo previa
que, no futuro, os recursos computacionais seriam disponibilizados como um servigo ptblico, a
semelhanca do que acontece com os servigos de telecomunicagdes (Garfinkel, 2011). Esta visdo,
ainda que de forma muito limitada, comecou a tornar-se realidade ao longo dos anos 90, com a dis-
ponibilizacio de servigos de email e motores de busca, através da internet, para os consumidores
finais. Em 1999, a Salesforce langou o seu software de Customer Relationship Management, que
era totalmente disponibilizado pela infernet, pelo que se considera que este foi o primeiro servigo
cloud destinado a empresas (Erl et al., 2013). Ainda assim, estes desenvolvimentos iniciais nio
eram denominados cloud, ja que este termo apenas ganhou popularidade quando Eric Schmidt,
CEO da Google na época, o utilizou em 2006 (Zhang et al., 2010) assim como com o langamento
do Amazon Elastic Compute Cloud, também nesse ano (Sotomayor et al., 2009). Nos anos se-
guintes, sem uma definicdo clara e aceite em larga escala para este termo, a sua utilizacio deu-se,
sobretudo, para fins publicitdrios, de forma muito pouco criteriosa e para ofertas muito diferentes

entre si, gerando assim algum ceticismo a volta deste tema (Zhang et al., 2010).
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De forma a combater este fendmeno, houve um enorme esfor¢o académico para estabelecer
uma definicdo de cloud computing que fosse aceite em larga escala. Vaquero et al. (2008) contri-
buiu para este esforco analisando vinte defini¢des de diferentes autores numa tentativa de chegar
a uma defini¢do englobadora. Os autores constataram que as definicdes existentes tinham focos
muito diferentes. Algumas defini¢cdes analisadas focavam-se nas capacidades de escalabilidade
instantanea das solugdes (por exemplo, Markus Klems em Geelan et al. (2009)) enquanto outras
destacavam os beneficios numa perspetiva econémica, como a redugdo dos investimentos iniciais
necessarios e a passagem de gastos de capital para despesas operacionais (Watson et al., 2008).
Havia ainda defini¢cdes que defendiam que a nomenclatura cloud era um termo em voga que abran-
gia demasiadas funcionalidades (por exemplo Damon Edwards em Geelan et al. (2009)). Com isto
em mente, a defini¢do proposta € “A cloud é um grande conjunto de recursos virtualizados (como
hardware, plataformas e/ou servigos de desenvolvimento) que sdo acessiveis e facilmente utili-
zados. Estes recursos podem ser reconfigurados dinamicamente tal que se ajustem a uma carga
varidvel otimizando a sua utilizagdo. Este conjunto de recursos € tipicamente disponibilizado atra-
vés de um modelo de pay-per-use cujas garantias sdo mantidas pelo fornecedor da infraestrutura
através de SLAs personalizados.”

Outra fonte de definicdes vélidas para solu¢des tecnoldgicas sdo as empresas de consultoria e
investigacao de tecnologia da informagdo. A Gartner, Inc. (2022a) define cloud computing como
“uma categoria de computacdo na qual recursos escaldveis e eldsticos de tecnologias de informa-
¢ao sdo disponibilizadas através de tecnologias da internet”. Ja a Forrester (2022), define cloud
computing como “recursos normalizados de entrega de tecnologia (servigos, software ou infraes-
trutura) disponibilizados através de tecnologias padrao da internet num modelo de pay-per-use
e self-service”. Apesar da acreditacdo de ambas institui¢des na drea da cloud, a defini¢do que é
hoje em dia aceite e utilizada pela industria foi desenvolvida pela instituicdo americana National
Institute of Standards and Technology (NIST) em 2011, ao longo de 15 iteragdes, e cuja versio
final € a seguinte: “Cloud computing € um modelo que capacita o acesso ubiquo, conveniente e
on-demand a um conjunto partilhado de recursos computacionais configurdveis (ex: rede, servi-
dores, armazenamento, aplicacdes, e servicos) que podem ser rapidamente alocados e libertados
com um esfor¢o de gestdo ou interacdo com o fornecedor minimos”. Esta defini¢do inclui ainda
uma enumeragdo de cinco caracteristicas essenciais, trés modelos de servigo e quatro modelos de
disponibilizacdo que constituem o modelo cloud. Por esta ser a definicdo adotada em larga escala
pela industria e pela comunidade académica, serd utilizada ao longo desta sec¢do como guia da
mesma ainda que se refiram também outras contribui¢des complementares.

As cinco caracteristicas essenciais enumeradas pela NIST na sua defini¢do sdo as seguintes:

“On-demand self-service: Um consumidor pode, de um modo unilateral, alocar recursos compu-
tacionais automaticamente, consoante a sua necessidade, sem que para tal sejam necessarias

interacdes com os fornecedores do servigo.”

“Acesso amplo viarede: as plataformas cloud sio disponibilizadas através de uma rede e o acesso

as mesmas € conduzido por mecanismos estandardizados que permitem a sua utilizagdo em
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dispositivos classificados como thick clients ou thin clients.”

“Agrupamento de recursos: os recursos computacionais do fornecedor do servigo sdo agrupa-
dos de forma a servir mdltiplos utilizadores num modelo de multitenancy, com os recursos
fisicos a serem atribuidos e reatribuidos consoante a necessidade dos consumidores. A loca-
lizacdo destes recursos é desconhecida ao utilizador e s6 pode ser definida a um nivel mais

abstrato, como o pafs, a regido ou o centro de processamento de dados.”

“Elasticidade agil: os recursos podem ser alocados e libertados elasticamente e, em alguns casos,
automaticamente, de forma a escalar rapidamente consoante a necessidade. Para o consumi-
dor, os recursos aparentam ser infinitos e disponiveis em qualquer quantidade e a qualquer

momento.”

“Servigo mensurado: os sistemas cloud controlam e otimizam a utilizacio dos seus recursos por
via da sua mensuracdo. Esta € utilizada nio sé para efeitos de faturacdo, como também
para controlar, monitorizar e analisar a utiliza¢do do recurso assim como para estabelecer

transparéncia entre o consumidor e o fornecedor.”

A estas cinco caracteristicas, Erl et al. (2013) adiciona uma sexta, resili€ncia, que o autor
considera ser necessario incluir pela sua importancia para os consumidores finais e por ser uma
capacidade que a maioria das plataformas de cloud computing possui. Com resili€ncia, o autor
refere-se a redundancia existente numa solucdo cloud, ja que os recursos computacionais sao dis-
tribuidos e configurados de tal forma que se houver alguma falha num deles, outra instancia desse
mesmo tipo de recurso o pode substituir e continuar o processamento.

Além das caracteristicas essenciais incluidas na definicdo do NIST, Zhang et al. (2010) inclui
ainda a orientacdo para servigos jad que as ofertas cloud sdo disponibilizadas na forma de um
conjunto de servicos. Estes servigos tém que cumprir um Service Level Agreement (SLA), que é
um acordo negociado entre o CSP e o utilizador que define aspetos do servico que o primeiro tem
que garantir. No contexto de cloud, a menos que seja acompanhado de uma indicag@o contrdria,

os SLAs sdo utilizados para estabelecer a fiabilidade minima do servico.

2.1.2 Tecnologia suporte da cloud

Aquilo que se definiu como cloud computing sao solugdes que tém por base um conjunto de
diferentes tecnologias. Estas tecnologias permitiram que a cloud se tornasse o paradigma no ramo
de IT. Nesta sec¢do sdo abordadas algumas destas tecnologias, de forma a defini-las, estabelecer o
estado de arte das mesmas e demonstrar de que forma € que elas contribuem para as caracteristicas
mencionadas anteriormente. As tecnologias abordadas sdo a virtualizacdo, multitenancy, contai-
nerizag¢do, computacdo serverless e servicos web. Esta ndo € uma lista exaustiva da tecnologia que
suporta o cloud computing, mas sim uma lista das tecnologias mais importantes para as caracte-
risticas enumeradas anteriormente e para o enquadramento tedrico do projeto desta dissertacao.

Virtualizacao:
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Campbell and Jeronimo (2006) define virtualizacdo como: “desvinculagdo do hardware do
sistema operativo (SO) de uma maquina fisica, permitindo assim que diversas maquinas virtuais
(VM), com sistemas operativos diferentes, funcionem lado a lado e isoladas uma da outra dentro de
uma mesma maquina fisica”. Assim, e como Erl et al. (2013) explica, virtualizacio é o processo
de converter um recurso fisico em um, ou mais, recursos virtuais, recorrendo a um software de
virtualizagdo (hypervisor), de forma a que as aplicagdes sejam executadas nestas maquinas virtuais
da mesma forma que seriam em méquinas fisicas.

Esta tecnologia € o que permite, em parte, as plataformas de cloud computing serem dispo-
nibilizadas on-demand, com uma elasticidade 4gil e de se servirem de um conjunto de recursos,
ja que ¢ a virtualizag@o deste conjunto que permite que a sua capacidade seja separada em varias
partes, cuja capacidade unitdria pode aumentar ou diminuir consoante a necessidade (Zhang et al.,
2010; Buyya et al., 2011) .

Multitenancy:

Multitenancy é definido por Krebs et al. (2012) como uma abordagem de disponibilizagdo de
software em que uma instancia da aplicac¢do € disponibilizada a diversos utilizadores com acesso
a uma parte dedicada dessa aplica¢do, com garantias de isolamento no que concerne ao desem-
penho e a seguranca dos dados. Segundo Erl et al. (2013), a distin¢do entre esta tecnologia e a
virtualizagdo é o que é multiplicado, ja que na primeira é uma instancia de software que serve
vérios utilizadores simultaneos, mesmo sendo executada num tnico servidor, e na segunda é o
servidor fisico que é multiplicado em vdrias instancias virtuais. Esta tecnologia permite aos CSPs
disponibilizar os servigos de software da cloud a diferentes utilizadores simultaneamente.

Containerizacio:

A tecnologia de containerizacdo é uma técnica de virtualizacdo em que este processo é exe-
cutado como uma aplicacdo no SO da maquina, pelo que é também chamada virtualizagdo em
nivel de SO. Nesta técnica, as aplicagdes correm em containers, instancias isoladas que acedem
ao mesmo kernel para comunicagdo com o mesmo SO. Assim, esta € a grande diferenca entre a
virtualizagdo padrio, explicada anteriormente, e a containerizacio, ja que, com a primeira, cada
uma das maquinas virtuais tem o seu préprio sistema operativo (chamado guest OS), enquanto na
segunda as diferentes instincias criadas comunicam com 0 mesmo sistema operativo da maquina
host. Esta diferenca ao nivel do SO ¢é evidenciada na 2.1 na qual a camada de bins/libs inclui
os diversos ficheiros, como bibliotecas ou ficheiros binarios, necessarios ao funcionamento das
aplicacdes da camada mais acima.

A principal vantagem desta técnica quando comparada com a virtualiza¢do padrdo estd na sua
portabilidade e leveza ja que com esta é possivel mover os containers entre diferentes servidores
que utilizem o mesmo SO. Adicionalmente, por utilizarem o SO dos recursos que o alojam, os
containers sao0 menos exigentes na utilizacdo de CPU, memodria e armazenamento (Pahl, 2015;
Erl et al., 2013). O suporte desta técnica por parte dos CSPs tem acentuado ao longo dos tltimos
anos, especialmente ap6s o lancamento do software de criagdo de containers Docker, em 2013, e
o software de gestao destes containers Kubernetes, em 2014.

Serverless:
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Figura 2.1: Esquema das camadas da tecnologia de virtualizagdo, a esquerda, e containerizagdo, a
direita. Traduzido e adaptado de Pahl (2015).

A tecnologia serverless € um modelo de computagdo que surgiu nos ultimos anos e que teve
um impacto considerdvel nas solucdes de cloud computing. Baldini et al. (2017) prop0s a seguinte
defini¢do para esta: “uma tecnologia com a qual um programador tem controlo sobre o c6digo que
executa na cloud mas sem necessidade de se preocupar com os aspetos operacionais e de manuten-
¢ao desse codigo, esperando ainda que esta execugdo seja redundante e escale automaticamente.
A escala dos recursos alocados pode ser nula quando nenhum dos servidores se encontra a correr
cddigo do utilizador, sendo que este nao paga por estes momentos.” A razdo da nomenclatura uti-
lizada (serverless = sem servidor) é por estes servicos ndo alocarem um servidor, ou parte dele, a
um utilizador, mas alocarem apenas os recursos necessarios, durante o tempo necessdrio, para a

execucao de um determinado c6digo, ainda que os recursos subjacentes sejam servidores.

Esta abordagem, quando comparada com a virtualizagdo e containerizago, tem a vantagem de
simplificar o processo de execucdo de cddigo na cloud para um programador, ja que as configura-
¢odes sdo automadticas, e também de ter um modelo de custos mais flexivel, ja que se paga apenas

pelos recursos utilizados durante o tempo em que estes estiveram ativos.
Servicos Web:

As solugdes de cloud computing sdo disponibilizadas ao utilizador final através de uma rede.
Na grande maioria dos casos, esta rede € a infernet e o acesso as mesmas € feito através de um
navegador. Por esta razdo, estas solugdes dependem dos servicos web que Haas and Brown (2004),
no glossario do World Wide Web Consortium, definem como: “software que permite a interacao
entre maquinas através de uma rede”. Marston et al. (2011) acrescenta que tipicamente este termo
se refere a comunicagdo entre clientes e servidores, concretizada através do protocolo HTTP. Estes
servigcos web permitem também a criacdo e funcionamento das aplicacdes web, software cuja
utilizagdo € feita com navegadores de internet Erl et al. (2013).

Assim, esta tecnologia, juntamente com o acesso através da infernet, € 0 que permite que as

solugdes cloud possam ser acedidas por diversos equipamentos de diferentes tipos, ja que os web
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services sao compativeis com a maioria dos equipamentos utilizados pelos consumidores finais.

2.1.3 Modelos de servico

Como explicado anteriormente, o modelo de negécio de cloud computing passa pela disponi-

bilizagcdo de recursos computacionais como um servico e, a maioria dos autores que inicialmente

procuraram a defini¢c@o de cloud computing (National Institute of Standards and Technology, 2011;

Vaquero et al., 2008; Erl et al., 2013; Zhang et al., 2010), considera 3 modelos, ordenados aqui por

nivel decrescente de controlo, por parte dos consumidores, sobre os recursos disponibilizados:

Infrastructure-as-a-Service (Infraestrutura como um servigo), ou IaaS é o modelo de servigo de

cloud computing definido pelo National Institute of Standards and Technology como: “pos-
sibilidade disponibilizada ao consumidor de utilizar recursos computacionais fundamentais
como de processamento, armazenamento, de rede ou outros para instalar e executar software
arbitrdrio que pode ser um sistema operativo ou aplicagdes. O consumidor ndo tem controlo
sobre a infraestrutura subjacente, mas pode controlar o sistema operativo, 0 armazenamento
e as aplicagdes instaladas assim como ter um controlo limitado dos componentes de rede.”
Como Erl et al. (2013) refere, no modelo de servigo IaaS, o que é entregue ao consumidor
sdo recursos IT no seu estado bruto, atribuindo-lhe assim a responsabilidade de configurar

OS meEsmos.

Platform-as-a-Service (Plataforma como um servi¢o), ou PaaS é o modelo de servico de cloud

computing definido pelo National Institute of Standards and Technology como: “possibili-
dade disponibilizada ao consumidor de instalar e executar aplicagdes criadas ou adquiridas
pelo consumidor que t€m por base linguagens de programacao, bibliotecas, servigos e fer-
ramentas suportadas pelo fornecedor. O consumidor ndo gere nem tem controlo sobre a
infraestrutura subjacente, no que toca a rede, servidores, sistemas operativos ou armazena-
mento da mesma, mas controla as aplicagdes instaladas no ambiente assim como pode ter
a possibilidade de configurar o ambiente em si”’. Em comparag@o com laaS, e como expli-
cado por Erl et al. (2013), numa oferta PaaS, os recursos disponibilizados ja se encontram
configurados e prontos a ser utilizados, pelo que o consumidor evita assim a necessidade de
configuracgdo inicial e manutencao continua dos mesmos, ainda que acabe por perder algum

controlo sobre 0os mesmos.

Software-as-a-Service (Software como um servigo), ou SaaS € o modelo de servigo de cloud com-

puting definido pelo National Institute of Standards and Technology como: “possibilidade
disponibilizada ao consumidor de utilizar as aplicagdes do fornecedor que sido executadas
numa infraestrutura de cloud computing. Estas aplicacdes sao acessiveis a partir de variados
equipamentos, quer através da interface de um thin client, como um navegador de internet,

ou uma interface da aplicac@o. Nio existe qualquer gestdao ou controlo sobre a infraestrutura
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subjacente, como a rede, servidores, sistemas operativos, armazenamento ou até configura-
¢oes especificas de aplicacdes individuais, com a exce¢do da possibilidade de definir, de

forma limitada e exclusiva aquele utilizador, determinadas configuragcdes.”

A Figura A.1 do Anexo A resume, de forma gréfica, a distincdo destes modelos ao nivel da
atribuicao de responsabilidades.

E na classificacio de modelos de servigo que a defini¢io do National Institute of Standards and
Technology (2011) tem sido mais contestada ao longo dos anos ja que diversos autores acreditam
que a evolugdo tecnoldgica da ultima década tornou esta distingdo muito menos clara e trouxe
novos servicos que nao sdo contemplados pela mesma. Uma das evolucdes neste campo é o alar-
gamento dos modelos de servigco para Anything as a Service, ou XaaS. Nesta perspetiva, inclui-se
como um modelo de servigo qualquer tecnologia que possa ser disponibilizada através da internet
que era, anteriormente, exclusivamente disponibilizada on-premises (Miyachi, 2018).

Miyachi (2018) sugeriu um modelo, construindo sobre uma proposta de Den Haan (2013), tal
que se incluisse a tecnologia de serverless, dada a sua importancia. Este modelo, representado na
Tabela A.1 do Anexo A, inclui um total de 15 categorias, cuja defini¢do ultrapassa o ambito desta
revisdo de literatura, mas que permite verificar que a distincao sugerida nas defini¢des iniciais
de cloud computing é, hoje em dia, bastante redutora. Esta € também a visdo da Forrester, que
abandonou por completo a nomenclatura “aaS” nas suas andlises ao mercado de cloud computing
Martorelli et al. (2022), e da Gartner que usa esta nomenclatura, mas agora com classificacdes
adicionais Gartner, Inc. (2022b).

2.1.4 Modos de disponibilizacao

Os modos de disponibilizacdo das solu¢des de cloud computing referem-se aos tipos de cloud
que podem ser utilizados para as suportar. Estas s@o classificadas quanto ao seu proprietario, ao
seu tamanho e a quem tem acesso a mesma. Os tipos de cloud identificados na defini¢do do Nati-
onal Institute of Standards and Technology (2011) s@o quatro: Cloud publica, Cloud comunitéria,
Cloud privada e Cloud hibrida.

Cloud publica: “A infraestrutura que suporta este tipo de cloud € disponibilizada para ser
acedida pelo publico geral. Pode ser propriedade de uma organizacdo empresarial, académica,
ou governamental assim como de uma combinacio destas. A sua gestdo e operagdo ¢ da respon-
sabilidade desta organizacdo (National Institute of Standards and Technology, 2011). Erl et al.
(2013) acrescenta a esta definicdo que a organizagdo dona, gestora e operadora desta cloud é uma
organizagdo terceira”.

Cloud privada: “A infraestrutura que suporta este tipo de cloud é disponibilizada para ser
acedida por uma tnica organizacdo. Esta pode ser propriedade, gerida e operada por esta orga-
nizacdo, uma organizac¢do externa ou uma combinacdo de ambos e o seu hardware pode estar on
ou off premises” National Institute of Standards and Technology. Zhang et al. (2010) acrescenta
que esta cloud permite o maior nivel de controlo sobre o desempenho, fiabilidade e seguranca da

mesma, mas perde alguns dos beneficios como a inexisténcia de investimentos em capital iniciais.
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Esta definicdo € ligeiramente diferente daquela considerada em Erl et al. (2013), que limita este
tipo de cloud aos casos em que organizacdo que a utiliza é também a dona da mesma. E relevante
sublinhar a diferenca entre sistemas tradicionais on-premise e a cloud privada. Ainda que em
ambos seja possivel que o hardware que suporta os sistemas se encontre nas instalagdes da orga-
nizacdo, so se trata de cloud privada se os recursos computacionais forem acessiveis remotamente
e em qualquer localizacdo (Erl et al., 2013).

Cloud comunitaria: “A infraestrutura que suporta este tipo de cloud é disponibilizada para
ser acedida por uma comunidade de consumidores pertencentes a organizagdes com interesses
em comum. Esta pode ser propriedade, gerida e operada por uma organizacio pertencente a esta
comunidade, uma organizacdo externa ou uma combinag@o de ambos e o seu hardware pode estar
on ou off premises” (National Institute of Standards and Technology, 2011).

Cloud hibrida: “A infraestrutura ¢ composta por dois ou mais tipos de cloud que sdo en-
tidades separadas, mas estdo ligadas por tecnologia estandardizada ou patenteada que permite a
portabilidade de aplica¢des e dados (National Institute of Standards and Technology, 2011). Como
Erl et al. (2013) explica, neste caso trata-se um ambiente de cloud mais do que um tipo tnico de
cloud, ja que combina dois ou mais tipos diferentes”.

Além destes 4 principais modos de disponibilizagdo, existem modos adicionais considerados
por alguns autores. Erl et al. (2013), assim como Zhang et al. (2010) consideram também uma
cloud privada virtual (Virtual Private Cloud), ainda que as suas defini¢des para este modo seja li-
geiramente diferente entre autores. O primeiro define-a como uma cloud privada cujo proprietario
é externo a organizacdo que a utiliza ja que, como mencionado anteriormente, a sua definicdo de
cloud privada difere dos restantes. O segundo, define este tipo de cloud como uma cloud publica
que usa tecnologia de rede privada virtual (VPN) para configurar as defini¢des de seguranca para
que o consumidor cloud as possa controlar. Além disso, (Erl et al., 2013) refere ainda a inter-
cloud, sendo um modelo em que um ou mais dois tipos de cloud estido conectados. Ainda que ndo
exista um consenso de definicdes em alguns destes temas, o seu conhecimento ¢ importante de

forma a entender as ofertas dos diferentes CSP, ja que estes os utilizam heterogeneamente entre si.

2.1.5 Vantagens e desvantagens

Com um entendimento base do que € o cloud computing e das tecnologias que o suportam, é
também importante perceber de que forma é que esta mudanca de paradigma na drea de IT con-
segue ajudar as organizacdes, mas também os desafios que as mesmas podem enfrentar durante e
apos o processo de migracdo. Assim, nesta sec¢do vao se enumerar as vantagens e as desvantagens

destas solucdes, conforme a literatura.

2.1.5.1 Vantagens

Perspetiva economica As solugdes de cloud computing permitem as empresas ter acesso a re-

cursos computacionais robustos sem que, para isso, seja necessario um investimento inicial
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considerdvel. Assim, esta tecnologia tem a capacidade de eliminar a barreira a entrada fi-
nanceira relacionada com o elevado custo inicial em infraestrutura tecnolégica, permitindo
ainda redirecionar esse investimento para as dreas fulcrais do negécio. Uma empresa pe-
quena pode, assim, comegar com uma infraestrutura reduzida, de acordo com as suas ne-
cessidades, e ir aumentando a capacidade da mesma a medida que se justifique. Assim, esta
migracdo permite converter CAPEX (investimentos em bens de capital) em OPEX (despesas

operacionais), de forma a que as despesas sejam proporcionais ao desempenho do negécio.

Nao € possivel afirmar que a migracdo cloud leve, em todos os casos, a uma reducio de
custos em IT. A diferenca em custos depende inteiramente da realidade da empresa e do que
ela pretende dos servigos de cloud computing. De forma geral, é expectdvel que o investi-
mento inicial necessario para a ado¢do cloud seja maior que para solucdes on-premises, mas
que, num horizonte temporal a longo prazo, os custos de operacdo sejam maiores para as

solugdes cloud.

Escalabilidade Um dos maiores impulsionadores da adog¢do de solugdes de cloud computing é
enderecar os problemas de planeamento da capacidade dos recursos computacionais on-
premises das empresas (Erl et al., 2013). A magnitude deste problema ficou evidenciado
no estudo de 2020 da 451 Research (Rogers and Atelsek, 2019) que concluiu que cerca de
40 a 50% da capacidade destes recursos é desperdicada. Isto acontece porque no momento
de planeamento da capacidade as empresas optam por implantar um nivel correspondente
ao pico da procura, ji que ndo conseguem aumentar a capacidade em tempo util. Como
descrito anteriormente, as plataformas de cloud computing permitem o acesso on-demand
a um conjunto de recursos, assim, € possivel ter uma capacidade que corresponde aproxi-
madamente a procura. Isto contribui também para os beneficios econémicos ja que elimina
os custos associados a ter uma capacidade menor que a necessdria (consequente da perda
de negdcio por indisponibilidade dos sistemas) e a ter uma capacidade superior a necessaria
(consequente do desperdicio de recursos) (Marston et al., 2011; Erl et al., 2013). A Figura
B.1 do Anexo B demonstra a diferenca entre as duas abordagens para um exemplo de vari-
acdo da procura ao longo de um dia, sendo que os valores de procura e de capacidade sdo

puramente ilustrativos.

Da mesma forma, esta capacidade de escalar os recursos tem também vantagens para tarefas
que exigem uma capacidade de elevada ja que, como Erl et al. (2013) refere, com cloud
computing, usar cem servidores durante uma hora custa 0 mesmo que usar um servidor
durante cem horas, pelo que é possivel obter resultados mais rdpidos por um custo igual.
Isto tem um enorme potencial dada a importancia que as préticas de ciéncias de dados t&€m,

hoje em dia, para as empresas.

Fiabilidade e disponibilidade Como explicado na secc¢do das caracteristicas destes servicos, o
cloud computing tem uma resiliéncia, por norma, superior a abordagem tradicional de re-

cursos on-premises. A resiliéncia, neste contexto, engloba a fiabilidade e disponibilidade
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das solugdes. Estas sdo superiores porque as plataformas de cloud computing t€m mecanis-
mos de redundancia que permitem que mesmo que haja uma falha em um dos seus recursos,
outro o possa substituir sem que o utilizador final sinta qualquer diferenca. Assim, as empre-
sas que migram para a cloud tém menos risco de perder negdcio por falta de disponibilidade

de recursos computacionais (Erl et al., 2013).

2.1.5.2 Desvantagens

Aumento das vulnerabilidades Quando uma organizacdo move os seus dados para uma solucéo
de cloud computing alarga necessariamente a sua fronteira de confianca para esta incluir
também a organizacdo que lhe fornece estes servicos (com a excecdo de cloud privada).
Assim, existem mais vulnerabilidades ja que é muito pouco provdvel que a arquitetura de
seguranca das duas organizacdes seja a mesma (Erl et al., 2013). Além disso, a utilizacdo
da cloud pode implicar também que dados confidenciais estejam armazenados em recursos
que ndo sdo propriedade da empresa e que sdo até utilizados por consumidores de outras
organizagdes, ainda que estes, no normal funcionamento dos servigos, ndo tenham acesso a

estes dados.

Esta é a desvantagem da cloud mais relevante para aqueles que definem a estratégia I'T das
organizagdes ja que € entendida como a maior barreira a ado¢do da mesma (Rogers and
Atelsek, 2019). Ainda assim, esta percecdo de perda de seguranga estd lentamente a mudar
ja que os fornecedores destes servicos tém desenvolvido mecanismos de seguranga que sdo

superiores aos utilizados nas solugdes on-premises (Accenture, 2021).

Cumprimento de regulamentos regionais Existem alguns regulamentos regionais que tém im-
pacto nas funcionalidades das plataformas de cloud computing. Aquele que é mais relevante
para o contexto desta dissertacdo é o Regulamento Geral de Protecdo de Dados (RGPD), se-
gundo o qual as organizacdes devem alojar determinados dados dentro da Unido Europeia
ou num pais que a UE entenda que tenha um nivel de protecdo semelhante (Parlamento Eu-
ropeu e Conselho da Unido Europeia, 2016). Assim, este regulamento acrescenta alguma
complexidade ao momento de decisdo da migracao para a cloud, especialmente na decisao

do fornecedor adequado.

Reducio do nivel de controlo Como explicado na seccdo 2.1.3, os modelos de servigo de cloud
computing implicam sempre uma perda de controlo quando comparados com a abordagem
tradicional de equipamento on-premises, ja que muitas operagdes sdo efetuadas pelo for-
necedor do servico. Por um lado, isto retira responsabilidades as organizacdes e permite
que estas se foquem nas operagdes-chave da sua atividade, poupando ainda ao nivel dos
recursos humanos necessarios para a manutencdo. Ainda assim, implica também que os
consumidores dependam de organizacdes externas para assegurar o bom funcionamento dos
seus sistemas de comunicagdo e, no caso de surgir um problema, ndo tém, por norma, acesso

as ferramentas necessdrias para o corrigir (Erl et al., 2013).
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Aprisionamento tecnolégico Opara-Martins et al. (2016) define o aprisionamento tecnoldgico
no contexto da cloud como: “situacdo em que os clientes estdo dependentes das implemen-
tacdes tecnoldgicas de um fornecedor de servigos de cloud computing e ndo sdo capazes
de migrar para um outro fornecedor sem incorrer em custos significativos, restri¢des le-
gais ou incompatibilidades técnicas”. Assim, os utilizadores ficam vulnerdveis a qualquer
mudanga que o fornecedor possa fazer na sua plataforma e a problemas na migracao de so-
lucdes desenvolvidas no ambiente de um fornecedor que podem ndo ser compativeis com a

infraestrutura de um outro fornecedor.

2.2 Tomada de decisao multicritério

2.2.1 Introducao a tomada de decisao multicritério

A tomada de decisdo € definida em Anderson et al. (2015) como a fase inicial do processo de
resolugdo de problemas que engloba os 5 passos inicias deste. Estes sdo os passos enumerados na
Figura 2.2 e comecam com a identificagdo e definicdo do problema, seguidos da identificagcdo das
alternativas, a determinacgdo dos critérios, a avaliacdo de cada uma das alternativas e, finalmente,

culmina com a escolha de uma destas.

Analise do Problema

Estruturacéo do Problema
Analise
" Quantitativa ¥
Definigdo do Iden::;z:za(;ao Determinagao Sintese e Tomada da
Problema . dos Critérios Avaliagao Decisdo
Alternativas
™~ Andlise j‘

Quialitativa

Figura 2.2: Esquema representativo das diferentes fases do processo de tomada de decisdo. Tra-
duzido de Suleiman et al. (2011).

Como ¢ também ilustrado na Figura 2.2, a avaliacdo das alternativas pode ser efetuada com
base uma andlise quantitativa ou qualitativa. A primeira é baseada sobretudo na experiéncia e
capacidades do responsdvel pela tomada de decisdo (DM - decision maker), incluindo alguma
subjetividade relacionada com a intui¢do do mesmo. J4 a segunda procura suportar este com me-
todologias de comparacdo e avaliagdo numérica que representam os objetivos, restri¢des e relacdes
entre varidveis do problema através de equacdes que sdo posteriormente aplicadas aos dados do
mesmo. A segunda é mais adequada para tomada de decisdes complexas, ainda que, tipicamente,
ambas sejam utilizadas em sinergia para obtencio de melhores resultados (Anderson et al., 2015).

E sobre o desenvolvimento e aplicacdo destas metodologias de andlise quantitativa que a drea
de investigacdo operacional se debruca. Na drea de investigacdo operacional, existe um ramo de

estudo especifico para decisdes que se baseiam em dois ou mais critérios, o de decisdo multicritério
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ou andlise multicritério (MCDM - multiple criteria decision making). Isto porque, quando se
considera um tnico critério, a tomada de decisdo € bastante intuitiva, ja que a solucdo 6tima
é aquela que o maximiza, no entanto, em problemas com mais do que um critério, a solucdo
encontrada deve ter em conta todos estes, que podem até ser contraditérios entre si, assim como
as preferéncias do DM (Korhonen et al., 1992; Tzeng and Huang, 2012). Esta revisdo de literatura

foca-se nestas metodologias ja que a sele¢cdo de um CSP é um problema com muiltiplos critérios.

2.2.2 C(lassificacdao das metodologias de MCDM

Considera-se que a primeira metodologia de MCDM foi a de Goal Programming (Programa-
¢ao por Objetivos), desenvolvida por Charnes and Cooper (1961). Nas décadas seguintes, e ainda
hoje em dia, este ramo académico contou com varios contributos e surgiram diversas metodologias
para diferentes necessidades (Korhonen et al., 1992; Tamiz et al., 1998). Nesta sec¢do pretende-se
percorrer possiveis classificagdes destas metodologias, sugeridas na principal literatura, para per-
ceber as suas principais diferencas e possibilidades assim como perceber, em seccdes seguintes,

quais é que sdo relevantes para o trabalho em estudo.

Segundo Hwang and Yoon (1981) os algoritmos de MCDM podem ser classificados quanto ao
seu objetivo em metodologias para tomadas de decisdo com multiplos objetivos (MODM - multi-
ple objective decision making) e tomadas de decisdo com multiplos atributos (MADM - multiple
attribute decision making). A primeira classificacdo inclui os algoritmos que visam apoiar deci-
sdes em que as possiveis alternativas ndo estdo definidas a priori, mas sdo sim desenhadas para
cumprir, da melhor forma, um conjunto definido de objetivos respeitando um conjunto definido
de restri¢cdes sobre as varidveis de decisdo. J4 a segunda classifica¢do inclui os algoritmos que
consideram um ndmero limitado e tipicamente baixo de alternativas predefinidas com um nivel de
cumprimento de cada um dos critérios. Assim, as metodologias de MODM sao mais adequadas a
problemas de desenho de uma solug¢do enquanto as MADM sdo mais adequadas a problemas de

selecdo de alternativas.

Outra forma de classificar os algoritmos é quanto a certeza dos critérios utilizados no suporte
do mesmo, como referido por Korhonen et al. (1992). Quando os critérios t€ém algum nivel de
incerteza associado os processos de tomada de decisdo sdo considerados estocasticos ou nao de-
terministicos, j4 nos casos em que o seu valor € certo e conhecido para cada uma das alternativas

trata-se entdo de uma tomada de decisdo deterministica.

Finalmente, Hajkowicz and Collins (2007), com base na revisao de metodologias realizada por

Figueira et al. (2005) classificou as diferentes metodologias nos seis grupos seguintes:

Metodologias utilitarias e de valor com miiltiplos atributos Estas metodologias passam pela cri-
acdo de uma expressdo que represente as preferéncias do DM, quanto ao valor e utilidade
de cada uma das alternativas, através da transformacdo dos mdltiplos critérios para uma es-

cala comum e adimensional. Esta expressdo € tipicamente uma soma ponderada, do tipo da
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Equacdo 2.1, ou uma multiplicacdo ponderada, do tipo da Equagao 2.2.

m

u; = Z Vi, jWj (2-1)
j=1
m

uj —= H V[JW‘,' (22)
j=1

Sao exemplos deste tipo de metodologia a multi-attribute utility theory e a multi-attribute
value theory (de Brito and Evers, 2016).

Comparacao em pares As metodologias de comparagdo em pares baseiam-se numa comparacio
sistemdtica de todos os pares tnicos. A comparacio pode ser efetuada entre cada um dos
critérios, ao nivel da sua importancia, para obter o peso de cada um deles, como também
pode ser efetuada entre as diferentes alternativas, ao nivel da sua pontuagdo para cada um
dos critérios, obtendo assim, a sua pontuacdo final. E a este tipo que analytical hierar-
chy process (AHP), assim como uma adaptagdo deste, a analytical network process (ANP)
pertencem. Estas sdo bastante flexiveis e adaptaveis, mas sdo apenas recomendaveis para
problemas com um nimero baixo de critérios e alternativas, ja que o nivel de comparacdes

escala rapidamente com o crescimento destes (de Brito and Evers, 2016; Stewart, 1992).

Metodologias de Superioridade As metodologias de superioridade também possibilitam a com-
paracdo das diferentes alternativas entre si, mas de forma a determinar o nivel a que uma
alternativa supera a outra. Assim, realizam-se um total de n> — n comparacdes para definir
uma funcio de utilidade, com ponderacao dos critérios, baseada nos niveis de superioridade
encontrados. As metodologias Elimination et choix traduisant la realité (ELECTRE) e pre-
ference ranking organization method for enrichment of evaluations (PROMETHEE) sdo
exemplos comummente utilizados desta classificacdo. Estas tém a vantagem de néo alterar
os dados originais, na normalizacido dos critérios, pelo que sdo especialmente adequadas

quando estes ndo sdo facilmente agregados (de Brito and Evers, 2016).

Distancia aos pontos ideais Nestas, a avaliacdo das alternativas é dada pela sua comparacio a
alternativas hipotéticas que representam a solugdo ideal e a pior solugdo numa perspetiva
dos objetivos do DM, sendo que alternativa preferencial € aquela que apresenta uma menor
distancia a primeira e uma maior distancia a segunda. Esta classificacdo inclui ndo s6 met-
dologias MADM como a Technique for Order Preference by Similarity to an Ideal Solution
(TOPSIS), como também MODM como Goal Programming.

Analise com conjuntos difusos Existem também diversas metodologias que recorrem a teoria
dos conjuntos difusos na sua aplicacdo, esta teoria foi proposta por Zadeh (1965) e, quando
aplicada, permite que um item pertenca parcialmente a mais do que uma classe. Assim, para
o contexto de MDCM, permite contabilizar o risco e incerteza de determinados critérios na

andlise, pelo que € especialmente importante para metodologias estocdsticas. Tipicamente,
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estes sdo desenvolvidos sobre outras metodologias ja existentes e pertencentes as restantes

categorias.

Modelos a medida Existe ainda uma multitude de metodologias que ndo assentam perfeitamente
em nenhuma das classificagdes mencionadas anteriormente ja que aquelas que lhes perten-
cem sao bastante adaptdveis, moldédveis, e modulares, permitindo assim estender e adaptar

funcionalidades a um conjunto especifico de necessidades.

2.2.3 Metodologias de MCDM

Dado que uma anélise exaustiva das diferentes metodologias existentes ultrapassa o ambito
desta dissertacdo, pretende-se, ao longo desta sec¢do da revisdo da literatura, levar a cabo uma
andlise e explicacdo do funcionamento daquelas que foram utilizadas, de alguma forma, na me-
todologia desenvolvida. A utilizacido de cada uma delas € justificada detalhadamente no capitulo
3.

2.2.3.1 Analytical Hierarchy Process

A metodologia AHP foi desenvolvida por Saaty (1977) e, como mencionado, pertence a cate-
goria de metodologias de comparagao par a par. O objetivo deste desenvolvimento era resolver o
problema de investigacdo operacional de obter pesos para diferentes critérios através da sua impor-
tancia. Desde entdo, esta metodologia foi aprimorada e implementada em solucdes de software e
é hoje em dia a metodologia mais utilizada, gracgas a sua simplicidade e flexibilidade. A aplicacdo
desta metodologia, seguindo Saaty (1988); Saaty et al. (2008); Anderson et al. (2015), pode ser
descrita em cinco principais passos. Destes cinco, os relevantes para a metodologia desenvolvida
s@0 os passos dois, trés e quatro pelo que sdo descritos nesta sec¢do enquanto que o primeiro e o

ultimo podem ser consultados no Anexo C.

2. Construir matrizes de comparacao par a par: Para cada um dos niveis da hierarquia, os
diferentes elementos devem ser comparados entre si numa perspetiva do nivel superior. Isto
é, por exemplo, todos os pares Unicos de critérios devem ser comparados entre si quanto
a sua importancia para o objetivo principal e todas as alternativas devem ser comparadas
entre si para cada um dos elementos do nivel superior, os diferentes critérios. Estas compa-
racdes podem ser feitas segundo uma escala definida pelo utilizador da metodologia, mas,

tipicamente, utilizam-se as escalas da Tabela C.1 do Anexo C.

Com estas classificagdes € possivel construir-se a matriz de comparagéo, A, segundo a Equa-
¢do C.1 do Anexo C em que a;; € o valor obtido da comparagdo de i com j e n € niimero

total de elementos a serem comparados.

3. Obter os pesos através da matriz: Da matriz A, construida anteriormente, € possivel obter
cada um dos pesos ou preferéncias dos diferentes elementos do nivel em andlise. Quando a

matriz é perfeitamente consistente, o vetor do peso de cada um dos critérios, w, relaciona-se
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com a matriz A segundo a Equacdo C.2 do Anexo C, em que n é a dimensdo e o principal
autovalor da matriz A. Apesar de esta condicdo raramente se verificar, para valores baixos de
inconsisténcia (condicdo verificada no passo 4), a obtengdo do vetor w através da Equacio
mencionada € ainda vdlida. A demonstracdo desta validade estd fora do foco desta revisao
de literatura, mas pode ser consultada em Saaty (1988). De forma a resolver a Equacio, na
prética, divide-se a cada um dos valores da matriz A pelo total da sua coluna e, com esta
nova matriz, chamada de matriz de compara¢do normalizada, calcula-se a média dos valores

de cada linha obtendo assim o peso do critério correspondente a essa linha.

4. Verificar consisténcia Por implicar bastante envolvéncia do DM no estabelecimento da
importancia e preferéncia entre os diferentes elementos de cada nivel, € importante, para
garantir bons resultados finais, que se verifique a consisténcia destas escolhas. E natural que
as escolhas ndo sejam perfeitamente consistentes e incluirem um nivel baixo de inconsis-
téncia. Para avaliar este nivel, calcula-se um indice de consisténcia (CI), comeg¢ando pelo
célculo de um vetor da soma das colunas da matriz, ponderada pelo peso do critério que lhe
corresponde, seguido da divisdo do resultado desta soma pelo peso do critério correspon-
dente, como indicado na Equagio C.3 do anexo C. A média destes valores equivale ao A,y

que € utilizado na Equacdo C.4 C para calcular o valor de CI.

O valor obtido para o CI pode ser comparado com o valor médio de CI para um conjunto
grande de matrizes de comparacdo com a mesma dimensao, preenchidas de forma total-
mente aleatéria. Ainda assim, € como o cédlculo deste valor médio é complexo, usa-se
normalmente o ricio de consisténcia CR, obtido segundo a Equagdo C.5 do Anexo C, na
qual o RI corresponde ao nivel de consisténcia aleatdria para o tamanho do problema que
pode ser consultado na Tabela C.2 do Anexo C, retirada de Saaty (1981). Este ricio € tipi-
camente comparado com o valor de 0,10, correspondendo assim a um maximo de 10% de
inconsisténcia aceitdvel. Em casos em que o CI calculado € superior a este limiar, entdo as
escolhas de comparag@o par a par devem ser repetidas de forma consistente, caso contrario,

0s pesos obtidos sao insignificantes.

2.23.2 SMARTER

A metodologia SMART Exploiting Ranks (SMARTER) foi proposta por Edwards and Barron
(1994) como uma simplificacdo da metodologia SMART using Swings (SMARTS), também ela
proposta por estes autores no mesmo artigo, que € uma versdo melhorada da metodologia Simple
Multi-Attribute Rating Technique (SMART) que tinha também ela sido desenvolvida por um dos
autores desse artigo, em Edwards (1977). Estas metodologias sdo destinadas especificamente a
atribuicdo de pesos a diferentes critérios. Assim, para perceber o funcionamento da SMARTER, é
importante comegar por perceber o da SMART.

A SMART pode ser classificada como uma metodologia de superioridade j4 que um dos pas-

sos desta metodologia é a ordenacdo dos diferentes critérios por ordem de importincia. Apesar de
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Edwards (1977), na sua exposi¢do da metodologia, incluir 9 passos, o nosso foco limita-se a cons-
trucdo de uma lista de critérios ordenados e posterior passagem desta ordem um peso numérico de

cada um:

1. O primeiro passo é o de ordenacdo de critérios, para tal o DM deve ordenar cada um destes

desde o menos importante até ao mais importante.

2. Seguidamente, deve seguir a ordem da lista atribuindo um peso numérico a cada um de-
les. Para isso, comega-se por atribuir um peso de 10 (valor que permite valores posteriores
granulares mantendo a utilizacdo de valores inteiros) ao critério menos importante. Segui-
damente, deve fazer atribuir um peso a cada um dos restantes critérios, seguindo a ordem
crescente de importincia, de forma a refletir o qudo mais importante um critério € do que o
primeiro e os restantes. Ou seja, se se considerar que um critério € 4 vezes mais importante
do que o primeiro, entdo o seu valor deve ser 40. Isto trata-se de um processo iterativo até

que todos os pesos reflitam a opinido do DM.

3. Finalmente, os pesos atribuidos no passo anterior devem ser convertidos a pesos normali-
zados, tal que a sua soma seja 1 ou 100%, dividindo o seu valor pela soma dos valores de

todos os critérios.

O contributo de Edwards and Barron (1994) para esta metodologia tinha como objetivo corri-
gir o erro intelectual que os autores julgam existir na metodologia SMART. Este erro € o facto de
esta ignorar por completo a amplitude dos valores de cada um dos critérios e ter apenas em atencao
a sua importancia. Ainda que este erro nao tenha impacto quando as escalas dos critérios sao nor-
malizadas, os autores defendem que o erro intelectual continua la. Por isso, sugerem a utilizagdo
da escala no momento de avaliagdo dos pesos de duas formas possiveis. Uma forma passa pela
defini¢do do aumento na utilidade final que deve ser causado quando se d4 um aumento do minimo
para o mdximo de uma escala de um critério, num cendrio em que uma mudanga semelhante no
critério mais importante causa um aumento de 100 pontos e num critério nada importante causa
um aumento de O pontos. A segunda forma passa pela defini¢do de quantos pontos é que um cri-
tério deve aumentar, na sua escala, para igualar a importancia de um aumento do minimo para o
mdaximo do critério menos importante. Ainda que nenhuma calcule diretamente os pesos finais,
permite estabelecer as relacdes necessarios a este calculo.

Finalmente, a metodologia SMARTER foi construida para simplificar o processo de aplica-
¢do da metodologia SMARTS, ja que os autores acreditam que as ferramentas mais simples tém
maior probabilidade de serem utilizadas. Assim, esta metodologia segue 0s mesmos passos que as
restantes, mas fica-se pela ordenacdo dos critérios, que € feita de forma ligeiramente diferente a
sugerida na metodologia original, ainda que a diferenca nfo seja relevante para este dmbito. Para
converter esta ordem de critérios para pesos numéricos e aplicaveis usa uma formula desenvolvida
e justificada em Barron and Barrett (1996) de Rank Order Centroid (ROC), como estd na Equagao

2.3, na qual o w; € o peso do critério j, R; € a ordem do critério i, € m € o nimero de critérios.
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Segundo os autores, esta férmula apresenta uma perda de utilidade de menos de 2% quando com-
parada com a férmula de obtencéo de pesos da SMARTS, seguindo a expressao de Von Winterfeldt
and Edwards (1993).

1 o1
= —X —Vi=1,... 2.3
wjm;_Ri,J fereym (2.3)

Posteriormente, Roberts and Goodwin (2002) testou a utiliza¢do de pesos calculados com o
ROC comparando-a com trés outras férmulas. A primeira é a Rank Sum Weights (RS), que passa
pela normalizacdo da ordem de cada critério pela divisdo da soma de todas as ordens, como na
Equacgdo 2.4. A segunda é dada por uma férmula que divide o inverso do réacio de cada critério
pela soma do inverso de todos os critérios, conforme a Equagdo 2.5. Finalmente, utiliza também
uma férmula de cédlculo baseada no pressuposto suportado que os pesos seguem uma distribui-
cdo uniforme, e que passa pelo calculo do valor esperado por integrais, a que chama Rank Order
Distribution (ROD). Os testes permitiram concluir que a perda de utilidade diminui consideravel-
mente com a utilizagdo do ROD e do RS (para sensivelmente metade nos testes realizados), com

especial destaque para este ultimo dada a sua simplicidade.
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2.2.3.3 Fronteira de Pareto

A fronteira de Pareto € uma andlise para problemas MODM que foi proposta por Stadler
(1988), na sua aplicagdo do conceito de solugdes ndo inferiores, proposta por Pareto (1919), a
area de Engenharia (Kim and De Weck, 2005). Esta define um conjunto de solugdes 6timas de
um determinado problema, que s@o as solugdes nao inferiores, ou dominantes, do mesmo. Uma
solugdo ¢ classificada como tal caso nio seja dominada por nenhuma outra, o que significa que
nenhuma outra solucéo é parcialmente menor (considerando problemas de MODM em que os
objetivos devem ser minimizados) do que esta. Isto pode ser expresso pela equacdo matemadtica
2.6, em que u = (ui,...,u,) é uma solu¢do que domina v = (vi,...,v,) (Van Veldhuizen et al.,
1998).

Vie(l,.,p),u; <viATie(1l,....,p),u <v (2.6)

Esta fronteira permite restringir o ndmero ilimitado de solugdes possiveis para uma gama
bastante mais pequena, de solugdes 6timas. A escolha entre estas solugdes deve depois ser feita
considerando os trade-offs entre os diferentes objetivos. Um exemplo dos pontos que definem uma

fronteira de Pareto pode ser encontrado na Figura D.1 do Anexo D.
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2.3 Avaliacao e selecao de plataformas de cloud computing

A defini¢do de metodologias de apoio a selecdo de servigos de cloud computing é um tema de
investigacdo consideravelmente ativo desde que estas solugdes se tornaram o paradigma na drea
de TI, especialmente durante os primeiros anos. Nesta seccdo pretende-se analisar alguns dos
artigos publicados, ao longo dos anos, sobre este tema. Por ser uma drea com bastante interesse
académico, ndo € vidvel uma andlise exaustiva de todas as metodologias pelo que se optou por
abordar aquelas com um maior nimero de citagdes e que apresentam diferencgas consideraveis em

relacdo as outras.

2.3.1 Definicao dos critérios

O primeiro desafio na criacdo de uma metodologia multicritério passa pela definicdo do pro-
blema, que inclui a definicdo dos diferentes critérios a considerar. Com esse objetivo, Siegel and
Perdue formaram o Cloud Services Measurement Initiative Consortium (CSMIC) e em 2012 lan-
caram o Service Measurement Index, uma metodologia estandardizada de medicao dos beneficios
e riscos de um servigo cloud. Esta é composta por 51 atributos mensuraveis que descrevem 7
caracteristicas dos servicos: responsabilidade, agilidade, garantias, situagc@o financeira, desempe-
nho, seguranca e privacidade e usabilidade. Também em Repschlaeger et al. (2012c) os autores
definiram um conjunto de critérios de avaliagdo de plataformas de cloud computing. Estes estdo
separados em 4 niveis que sio: os objetivos que uma determinada organizagao tem para a migragao
cloud, os requisitos, que correpondem a um nivel abstrato que separa os elementos dos restantes
niveis em areas, os critérios de avaliacao, assim como um quarto nivel de indicadores de desempe-
nho mensurdveis para cada um destes critérios. Estes dltimos podem ser especificos ao modelo de
servigo (IaaS, PaaS ou SaaS), assim como gerais ao fornecedor do servico. Estes mesmos autores,
em Repschlaeger et al. (2012b) e Repschlaeger et al. (2012a), definiram também estes critérios
mas especificamente para SaaS e laaS, respetivamente. Em ambos, o levantamento de critérios
foi efetuado, primeiramente, através da consulta de literatura ja existente e, posteriormente, em
entrevistas com especialistas.

Ainda que seja uma definicdo importante para o suporte a decisdo, estes artigos t€ém uma limi-
tacdo consideravel ja que apenas definem os aspetos que julgam relevantes para as organizacdes,
mas nao elucidam como estas os podem avaliar nem usar numa perspetiva holistica de avaliacao.
Além disso, dada a evolucdo tecnoldgica das plataformas de cloud computing, alguns critérios
considerados ja nio fazem tanto sentido hoje em dia. Além disto, a separacdo utilizada por Reps-
chlaeger et al. (2012c) nos 3 modelos de servico ja ndo €, hoje em dia, adequada, como explicado

anteriormente.

2.3.2 Metodologias de selecao

Li et al. (2010) foi a primeira metodologia de comparacdo de servigos de cloud computing

disponivel na literatura. Esta metodologia propde uma avaliagdo separada a cada um dos servigcos
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que eram comummente disponibilizados nestas. Assim, o autor define critérios de avaliagdo para
servigos de computacdo eldstica, servigos de armazenamento, a rede intra-cloud (rede que permite
a comunicacio dos diferentes componentes da plataforma entre si e com os equipamentos onde
sdo executados) assim como a rede de longa distincia que suporta e disponibiliza os servicos ao
utilizador final. Esta lista de servicos disponibilizados é, hoje em dia, bastante redutora, ja que as
plataformas incluem um portefolio bastante maior de servigos que devem ser considerados numa
avaliacdo da plataforma na totalidade. Além disto, as métricas de avaliacdo propostas sdo ape-
nas de desempenho ou custo, deixando de fora outros aspetos relevantes. A publicacdo original
deste artigo incluia também os dados utilizados nas avaliacdes, permitindo assim a sua reutiliza-
¢ao adaptada a diferentes necessidades, ainda que, hoje em dia, esses dados ja ndo se encontrem
disponiveis.

Recorrendo aos critérios mensurdveis publicados pelo CSMIC, Garg et al. (2013) construiu
uma metodologia baseada em AHP para selecio de CSP. Esta publicagado inclui detalhe sobre
como calcular cada um dos critérios utilizados e baseia-se em dados histéricos e testes de desem-
penho para este cdlculo. Uma limitagao encontrada é que ndo detalha como obter estes dados ou
como realizar os testes, impedindo assim a utiliza¢io e adaptacdo desta metodologia a necessida-
des individuais. Além disso, considera apenas as métricas diretamente mensurdveis do CSMIC,
ignorando assim algumas caracteristicas relevantes. Mais recentemente, também Abdel-Basset
et al. (2018) recorreu a metodologia AHP para avaliar solugdes de cloud computing ainda que,
neste caso, o dmbito tenha diferido, dado que a avaliagc@o € totalmente baseada na opinido de 5
entrevistados. Estes sdo especialistas da drea de IT, com diferentes cargos, niveis de experiéncia e
origem, e avaliaram os critérios assim como trés alternativas segundo as escalas desta metodologia
de comparacdo par a par. Assim, este artigo permite exemplificar um cendrio de utilizagao desta
metodologia para solucdes cloud num contexto especifico, mas os seus resultados ndo sao muito

flexiveis nem aplicédveis a outros contextos.

Ainda utilizando metodologias multicritério, Rehman et al. (2012) comparou diferentes ser-
vicos de IaaS utilizando sete diferentes metodologias, Min-Max, Max-Min, Goal Programming,
TOPSIS, ELECTRE, PROMETHEE e AHP. Este estudo ndo foi realizado com o intuito principal
de criar uma metodologia de avaliacdo universal, mas sim de avaliar a capacidade destas metodo-
logias de o fazer. Os resultados confirmam esta possibilidade ainda que indiquem que diferentes
metodologias levem, por vezes, a resultados diferentes. O autor inclui também a fonte dos dados
dos testes de desempenho realizados o que permite aos leitores realizar os mesmos, para obter
resultados personalizados. Ainda assim, existem limita¢cdes como o foco em laaS e o facto de

considerar um nimero reduzido de critérios, todos eles focados no desempenho do servigo.

Num outro artigo, Sun et al. (2016), a teoria matemdtica de conjuntos difusos, referida na
seccdo 2.2.2, € aplicada ao contexto da selecdo de servicos de cloud computing. Em particular,
¢ utilizada com o AHP e TOPSIS, produzindo assim duas metodologias diferentes. Estas, per-
mitem aos utilizadores encontrar servicos adequados as suas necessidades através de semelhanca
de linguagem assim como ordenar estes servi¢os consoante alguns critérios. Deve-se indicar, no

entanto, que a lista de critérios usada € pouco exaustiva e desconsidera algumas caracteristicas
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importantes assim como os componentes de seguranga. Além disso, por usar a teoria de conjuntos
difusos, ndo € de tdo facil aplicagdo quanto outras ja mencionadas.

Finalmente, existe também um modelo de ordenacao de servigos de cloud computing que deve
ser mencionado por usar uma abordagem ligeiramente diferente as mencionadas até entdo. Zheng
et al. (2013) desenvolveu um modelo que baseia as recomendagdes de plataformas de cloud com-
puting num sistema de filtragem colaborativa. Isto significa que os dois algoritmos desenvolvidos
recebem as necessidades de um dado utilizador e, com base nessa informagao, procuram outros
utilizadores com necessidades semelhantes que avaliaram diferentes plataformas. Com base nes-
sas avaliagdes, o algoritmo consegue sugerir que servicos sdo adequados a esse utilizador. Os
autores obtiveram resultados mais satisfatérios do que outras metodologias MCDM. A grande li-
mitacdo da construgdo e utilizagdo de uma metodologia deste tipo € a necessidade inicial de um
grande conjunto de dados que inclua avalia¢des de plataformas cloud assim como o contexto em

que estas foram realizadas.

2.3.3 Avaliacao de especialistas

Além do desenvolvimento e aplicacdo de metodologias de selecdo e avaliacdo provenientes
do mundo académico, existem também avaliacOes relevantes feitas por especialistas da drea de
TI, tipicamente por consultoras desta drea. As mais relevantes sdo as avaliagdes realizadas pela

Gartner e pela Forrester.

2.3.3.1 Gartner Magic Quadrant

A avaliacdo da Gartner, Inc. (2022¢) é conhecida como Gartner Magic Quadrant e € realizada
para diferentes ramos na drea de IT, sendo atualizada anualmente ou a cada dois anos. Esta avalia-
¢ao separa diferentes empresas de um determinado ramo em quatro categorias, lideres, desafiantes,
agentes de nicho e visiondrios, de acordo com uma escala bidimensional de plenitude da visdo e
capacidade de executar, como ilustrado na Figura E.1 do Anexo E.

A edicdo relevante para o ramo de cloud computing € a Magic Quadrant for Cloud Infras-
tructure and Platform Services. Nesta, as empresas incluidas sdo avaliadas segundo os critérios
e respetivos pesos descritos na Tabela E.1 do Anexo E. O relatério produzido na avaliag@o inclui
uma descri¢do detalhada das implicagdes de cada um dos critérios ainda que ndo sejam disponibi-
lizadas as métricas utilizadas na avaliacdo.

O relatério final, além da posicdo da empresa no quadrante de avaliacdo, inclui também uma
descricao das forcas e fraquezas de cada uma das delas assim como os critérios de inclusido ou
exclusdo da andlise, que sdo a sua presengca no mercado, o seu crescimento e as capacidades
técnicas e empresariais relevantes para os clientes da consultora Bala et al. (2021). Por se tratar
do trabalho de uma consultora, este relatério nao € disponibilizado de graca, mas sim vendido.
Ainda assim, tipicamente, as empresas que sdo bem classificadas nesta avaliagdo compram os

direitos de publicacdo e permitem o acesso a mesma de graga através do seu site. Ainda assim,
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os resultados ndo sdo adaptdveis a diferentes necessidades e alguns dos critérios utilizados podem

nao ser relevantes para todas as organizagoes.

2.3.3.2 The Forrester Wayve™

A The Forrester Wave™ ¢ descrita pela Forrester como “um guia para aqueles que pretendem
adquirir um produto num ramo tecnolégico baseado na opinido e andlise da Forrester”. Esta andlise
distingue os vendedores de um mercado em lideres, executantes fortes, competidores e desafiantes,
numa escala bidimensional da forca da estratégia e da oferta atual, como representado na Figura
E.2 do Anexo E, sendo que a presenca no mercado também ¢ incluida visualmente. A andlise
depende da regido global e, tipicamente, € feita para cada trimestre.

Existem diversas andlises no ramo de cloud computing, mas a que avalia os fornecedores de
uma forma mais holistica, é a The Forrester Wave™ for Public Cloud Development and Infrastruc-
ture Platforms. Esta avalia as empresas nas duas dimensdes da escala mencionada anteriormente
assim como quanto a sua presencga no mercado conforme os critérios da Tabela E.2 do anexo E
(Bartoletti and Rymer, 2020).

O detalhe de cada um dos critérios, as diferentes métricas utilizadas para os medir, a escala
utilizada e o significado de cada um dos valores nesta escala sdo disponibilizados no relatério,
pelo que existe uma maior transparéncia na avaliacdo final do que no relatério da Gartner. Este
é também disponibilizado numa versdao em folha de calculo que permite ao utilizador mudar os
pesos de cada um dos critérios adaptando-o as suas necessidades. Ainda assim, € de assinalar que
esta versdo em Excel é apenas disponibilizada a clientes da consultora enquanto que o relatério
dos resultados é, tal como a Gartner Magic Quadrant, tipicamente disponibilizada pelas empresas
bem classificadas na mesma. E de notar também que a Forrester ndo publicou ainda nenhum

relatdrio da drea em estudo para a zona Europeia.

2.4 Conclusao da revisao de literatura

Ao longo desta revisao de literatura analisaram-se trés diferentes topicos de investigacdo, cloud
computing, tomada de decisdo multicritério e, finalmente, uma combinacao de ambos, a avaliacdo
e selecdo de plataformas de cloud computing.

Na primeira parte deste capitulo, dedicada a tecnologia de cloud computing, enquadrou-se
historicamente esta tecnologia através de uma andlise a diferentes defini¢des propostas para a
mesma. Procurou-se também definir o seu estado da arte, ao nivel da tecnologia que a suporta, dos
servigos que inclui, dos modos de disponibilizacdo, assim como das vantagens e desvantagens que
a sua adocao traz, cumprindo assim o objetivo principal de perceber o seu funcionamento geral e
caracteristicas que devem ser incluidas na avaliacdo.

Seguidamente, analisou-se um tépico de investigacdo muito ativo, as metodologias multicri-
tério de apoio a tomada de decisdo. Para isso, comegou-se por uma introducdo ao tema, para
perceber a sua importincia e nuances. De seguida, classificaram-se as diferentes metodologias

ja propostas para perceber as diferentes ideias subjacentes as mesmas. Por dltimo, detalharam-se
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duas metodologias quanto ao seu funcionamento e propriedades ja que serdo utilizadas posterior-
mente na dissertagao.

Com o enquadramento tedrico dos dois temas concluidos, analisou-se depois um tema de in-
vestigacdo que combina as duas, a selecdo e avaliagao de plataformas de cloud computing. Nesta
analisaram-se alguns artigos com propostas de metodologias para este objetivo, com a finalidade
de perceber o estado da arte desta drea. O que se concluiu é que existem ainda algumas limitagdes
na maioria das metodologias propostas que podem ser de vdrias naturezas. Primeiramente, nio
explicitam como recolher os dados necessarios a sua utilizacdo e ndo sdo adaptaveis a diferentes
necessidades do utilizador, limitando assim, consideravelmente, a sua utilizagcdo por outros DMs.
Outras metodologias limitam-se a uma area das plataformas de cloud computing ou sdo apenas
uma prova de conceito e, como tal, ndo utilizam uma lista exaustiva de critérios. A metodolo-
gia mais completa pertence a consultora de TI Forrester mas, é apenas disponibilizada aos seus
clientes e nio existe, atualmente, uma versdao para a Europa. Assim, esta dissertacdo pretende
construir sobre estas metodologias ja existentes de forma a corrigir as limitagdes encontradas.
Para isso, pretende-se conceber uma metodologia seja flexivel e facilmente adaptdvel a diferentes
requisitos, que utilize dados de facil obtencao e que considere as necessidades especiais dos paises

pertencentes a UE, decorrentes do RGPD.



Capitulo 3

Concecao da metodologia

Esta seccdo da dissertacdo € dedicada a documentacio do processo de constru¢do da metodolo-
gia multicritério de apoio a tomada de decisdo. Esta estd segmentada e organizada segundo a tipica
ordem de um processo de tomada de decisdo, particularmente da parte inicial de estruturagdo do
problema, como analisado na seccdo 2.2.1. Assim, comecou-se por uma definicdo do problema,
que inclui também a identificagc@o das alternativas, seguida da determinacdo dos critérios que estd
separada numa fase de identificacdo dos ambitos de avaliagdo, seguida da descri¢do detalhada dos
critérios mensurdveis utilizados para avaliar cada um destes ambitos gerais e, finalmente, com a

16gica de atribui¢do de pesos a cada um deles.

3.1 Definicao conceptual do problema

A definicdo de um problema de tomada de decisdo deve comecar pela identificacdo clara dos
objetivos principais a cumprir. Como tal, definiram-se como objetivos principais o desenvolvi-
mento de uma ferramenta que seja capaz de avaliar holisticamente plataformas de cloud compu-
ting para um determinado contexto e permita usar essa avaliacdo num contexto de comparacio e
consequente selecdo. Estes objetivos correspondem a trés requisitos da ferramenta que devem ser

tidos em conta:

 Avaliar individualmente plataformas de cloud computing através de uma pontuacio;
» Considerar as diversas caracteristicas de uma plataforma na avaliagao;
* Permitir uma comparacdo direta entre avaliacdes de diferentes plataformas;

* Permitir adaptar os resultados obtidos para diferentes necessidades.

Assim, e considerando estes requisitos, optou-se por construir a ferramenta utilizando, como
base da mesma, uma metodologia multicritério de apoio a tomada de decisdo. Algumas meto-
dologias podem desde logo ser excluidas, qualquer metodologia classificada como MODM nao é
adequada j4 que este problema trata de alternativas discretas e finitas. Além disto, podemos ex-

cluir as metodologias de comparacdo em pares e de superioridade, j4 que ndo permitem cumprir

29
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o requisito de avaliar individualmente as plataformas. Entre as restantes, optou-se por usar uma
metodologia utilitaria com multiplos atributos por estas serem mais facilmente adaptaveis, a sua
utilizacdo ser bastante intuitiva e por permitirem uma separacdo da pontuagdo da avaliacdo por
ambito do critério diretamente. Entre estas optou-se por utilizar um modelo de pontuacio simples
baseado na soma ponderada da pontuagdo dos diferentes critérios, do tipo da equacdo 2.1.

Tipicamente, a defini¢do do problema é seguida da identificacdo das alternativas. Neste caso,
a definicdo de uma lista ampla das diferentes alternativas a serem consideradas ndo é 16gico ja que
nesta fase estamos ainda a conceber a metodologia. Ainda assim, e dado que as nomenclaturas na
drea da cloud nio estdo estandardizadas, é importante referir que a metodologia foi concebida para
a avaliagdo de servicos de plataformas e infraestruturas na cloud publica, seguindo a nomenclatura
da Forrester. Sdo exemplos destes servicos o Amazon Web Services, o Microsoft Azure e a Google
Cloud.

Devido a complexidade das plataformas de cloud computing, uma avaliagdo das mesmas que
considere todas as suas caracteristicas mais importantes implica um niimero considerdvel de cri-
térios. Assim, para facilitar a organizacdo dos mesmos, e também para possibilitar uma avaliacio
das plataformas separada em diferentes ambitos, os critérios foram organizados em dois niveis
hierarquicos, os Ambitos e os critérios. Os elementos do primeiro nivel representam os diferentes
ambitos da plataforma a serem avaliados na metodologia e servem também para agrupar os ele-
mentos do segundo nivel quanto ao seu objetivo. A defini¢do de cada um dos elementos do nivel

do ambito e do nivel dos critérios estd documentada nas proximas secgdes.

3.2 Definicao dos ambitos de avaliacao

Como explicado anteriormente, a definicdo dos critérios da metodologia comecou por uma
identificacdo dos ambitos que se pretendia avaliar nas plataformas de cloud computing. Para esta

identificacdo seguiu-se uma metodologia que passou por trés fases principais:
* Recolha de dmbitos relevantes;
* Desenho e organizacdo dos ambitos recolhidos;

* Avaliacdo e alinhamento dos Ambitos obtidos nas fases anteriores.

3.2.1 Recolha de ambitos relevantes

A primeira fase envolveu uma pesquisa aprofundada de caracteristicas que devem ser conside-
radas nas diferentes plataformas através de uma andlise de informag@do obtida de diversas fontes.
Uma destas fontes foi a literatura explorada no Capitulo 2, em especifico aquela que aborda a
tecnologia que suporta as plataformas de cloud e as metodologias de avaliacdo e comparacgao ja
existentes. Além destas, foi também tida em consideracdo a documentagdo técnica disponivel nos

sites das diferentes plataformas. Finalmente, a dltima fonte relevante adveio de documentacio
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existente de projetos realizados pela PwC em ambiente cloud, de forma a perceber os aspetos re-
levantes das plataformas valorizados aquando da sua escolha. Os dmbitos reunidos apds esta fase

estdo listados na tabela 3.1.

Tabela 3.1: Ambitos recolhidos na primeira fase de definicdo.

Ambitos Recolhidos
Propésito especifico da plataforma
Desempenho
Automatismo da Escalabilidade
Capacidade de Escalabilidade
Seguranca
Conformidade
Fiabilidade
Confianca
Custos
Estratégia de tarifacdo
Gestdo dos servigos e da plataforma
Servigos disponibilizados
Resiliéncia
Facilidade de integragcdo

3.2.2 Desenho e organizacio dos ambitos relevantes

Na segunda fase, deu-se uma organizacdo dos ambitos recolhidos para agrupar aqueles que
pertencem a um mesmo dominio para que a lista fosse encurtada apenas para os ambitos de domi-
nio exclusivo. A jun¢do de diversos ambitos ndo implica que alguns deles se perdem, apenas que
o ambito que os agrega deve ter em conta todas essas diferentes vertentes.

O ambito geral da plataforma, facilidade de integracdo, servicos disponibilizados e gestdao
dos servicos e da plataforma foram agregados no dmbito de servicos da plataforma. Este novo
ambito deve avaliar a vastidao do portefélio do CSP, garantindo que a avaliag@o inclui servigos
de integracdo e gestdo dos servigos e plataforma. O dmbito do propdsito especifico da plataforma
pretende valorizar plataformas que sejam mais adequadas para um determinado fim, a forma como
isto serd avaliado neste novo ambito serd com a valorizagdo da avaliagdo de determinados servigos
através dos pesos usados na ponderacdo da pontuagdo final. O principal objetivo deste ambito é
garantir que a plataforma escolhida disponibiliza todos os servicos necessarios para o projeto, mas
também que cobre futuras necessidades do cliente, ja que a migrag@o ou ligacdo entre plataformas
é normalmente dificil, ou até impossivel.

Também os ambitos de seguranga e conformidade foram combinados num ambito chamado
seguranga e conformidade. O ambito inicial de seguranca foi incluido para avaliar as funciona-
lidades gerais que garantem a seguranca dos dados armazenados e aplicacdes desenvolvidas na
plataforma. A conformidade estd relacionada com os certificados que diversas entidades inde-

pendentes passam aos CSPs quando estes agem conforme as boas praticas de seguranca por elas
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definidas. Assim, este ambito avaliard a seguranca das plataformas de cloud computing tanto ao
nivel de funcionalidades como de certificagdes das melhores préticas.

A capacidade de escalabilidade e automatismo da escalabilidade foram combinados num am-
bito de elasticidade. Isto seguindo a defini¢do de elasticidade no contexto de cloud computing
sugerida em Al-Dhuraibi et al. (2018) que € a capacidade de escalar recursos de forma autom4-
tica e otimizada. Assim, este novo ambito avaliard os mecanismos de escalabilidade oferecidos
na plataforma, tanto a um nivel de escalabilidade horizontal quanto a um nivel de escalabilidade
vertical.

A fiabilidade, confianca e resiliéncia foram agrupados num ambito geral de fiabilidade. Nos
ambitos originais, a confianca pretendia avaliar a notoriedade e reconhecimento que o fornecedor
da plataforma tem nestes e noutros servigos, isto ja que, tipicamente, uma relacdo com um for-
necedor destas plataformas € de longo prazo e, como tal, a confianca depositada no mesmo deve
ser alta. A fiabilidade referia-se a percentagem de tempo em que a plataforma estd disponivel e a
funcionar corretamente, tipicamente dada pelos valores de SLA. J4 a resiliéncia pretendia avaliar
sobretudo a redundéncia da plataforma quanto a existéncia de cOpias de seguranga e a gestdo das
mesmas, mas também quanto a sua gestdo e saude financeira. Assim, eles foram agrupados no
ambito de fiabilidade que deverd avaliar estas caracteristicas.

Os custos e a estratégia de tarifacdo foram também eles agrupados ficando assim um ambito
mais geral de custos. Com a inclusdo da estratégia de tarifacdo pretende-se avaliar as diferentes
estratégias que os diferentes CSPs utilizam, ja que umas podem ser mais adequadas para determi-
nados fins. Os custos sdo uma avaliacdo direta dos precos dos diferentes servigos da plataforma.
Assim, este novo dambito deve avaliar os precos e como eles sdo aplicados na plataforma.

Finalmente, o ambito de desempenho manteve-se sozinho ja que nao existiam outros que fos-
sem do mesmo dominio. Este avaliard diferentes aspetos de desempenho da plataforma de cloud

computing recorrendo a testes.

3.2.3 Avaliacio e alinhamento dos Aambitos

O objetivo definido para a dltima fase era de garantir que os Ambitos obtidos apds as duas
primeiras eram relevantes, necessarios e exclusivos. Além disso, deu-se também um alinhamento
e uma defini¢do do que é que se pretendia avaliar, em concreto, em cada um deles. Esta defini¢do
estd j4 documentada na sec¢do anterior junto da explicacdo da razdo de os dmbitos terem sido
agregados. Assim, apds este processo de definicdo dos ambitos de avaliagdo, ficou-se com 6
ambitos diferentes, como enunciado na tabela 3.2, que contém também uma defini¢do simplificada

dos objetivos de avaliacdo de cada um destes ambitos.

3.3 Definicao dos critérios

Com os ambitos de avaliacdo definidos, a fase seguinte passou por estabelecer os critérios
mensurdveis utilizados para avaliar cada um destes. Neste processo, e definindo os critérios para

cada um dos ambitos de cada vez, seguiu-se um processo de, primeiramente, realizar uma pesquisa
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Tabela 3.2: Tabela com os ambitos de avaliacdo da metodologia desenvolvida e a sua definicao.

Ambito Defini¢ao dos objetivos da avaliagdo:
- Avaliar o portefolio da plataforma quanto a variedade de servigos
disponiveis, permitindo valorizar diferentes tipos de servigos.
- Mecanismos de seguranca da plataforma e certificados de boas
praticas neste tema.
- Desempenho dos servigos da plataforma medido por testes

Servigos da Plataforma

Seguranca e Conformidade

Desempenho .
P independentes.
- Avaliagao dos SLAs oferecidos pela plataforma, da gestio e
Fiabilidade disponibilizac¢do de copias de seguranca, da confianga no fornecedor
e gestdo empresarial do mesmo.
.. - Capacidade de escalar recursos, verticalmente e horizontalmente assim
Elasticidade . o
como os mecanismos de automatizagéio deste processo.
Custos - Preco de utilizag@o e estratégia de custos dos diferentes servigos da

plataforma.

minuciosa acerca do tema no contexto de cloud, procurando entender o estado da arte destas tecno-
logias na drea relacionada com o dmbito. Posteriormente, e jd4 com esta informacdo estabeleceu-
se que caracteristicas é que poderiam ser avaliadas passando-as depois para critérios concretos.
Estabeleceu-se também, desde o inicio, que os diferentes critérios seriam avaliados numa escala
entre 0 e 1, sendo que, em alguns dos casos, foi necessdrio estabelecer uma férmula de avaliagdo
que normalizasse a pontuag@o para esta escala. Este processo de definicdo da férmula foi reali-
zado como o ultimo passo deste processo de definicdo. Ao longo desta sec¢@o, a descri¢do deste

processo € ordenada segundo a esta metodologia.

3.3.1 Critérios dos servicos da plataforma

Como referido anteriormente, com a avaliagdo dos servicos da plataforma, pretende-se, sobre-
tudo, avaliar a vastiddo da oferta do CSPs, para garantir que este cobre as diferentes necessidades
do projeto, mas também que o cliente poderd usar a mesma plataforma em implementacdes fu-
turas. Assim, as caracteristicas definidas para avaliar foram a presenca ou auséncia de cada um
dos diferentes tipos de servicos destas plataformas, sendo que, na versao final da matriz, cada um
destes servicos pode ser mais ou menos valorizado ou até desconsiderado. A recolha dos servigos
foi feita nos sites dos fornecedores, procurando usar uma nomenclatura semelhante aquela que é

usada pela maioria destes. A lista obtida e a descricdo de cada um destes € a seguinte:

Servicos de inteligéncia artificial Estes servicos disponibilizam ao utilizador capacidades rela-
cionadas com inteligéncia artificial, tanto ao nivel de servigcos com modelos pré-treinados,
como de ambientes prontos a utilizar para o desenvolvimento de modelos. Sdo exemplos de

servigos deste tipo o Azure Databricks ou o IBM Watson.

Servicos de analytics Neste critério engloba-se a disponibilizacdo de servigos que permitem a
realizacdo das diferentes tarefas de um processo de analytics. Assim, a plataforma deve
incluir servicos de extragdo, tratamento e carregamento de dados (ETL - Extract, Trans-

form, Load), como o AWS Glue ou o Oracle Cloud Infrastructure Data Integration, mas
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também de visualizacdo de dados, como o Power BI ou o Looker ou, entdo, permitir, de
alguma forma, a conexao entre os seus servigos de ETL e servigos de visualiza¢do de dados

exteriores ao sem ambiente.

Servicos de virtualizacio do sistema operativo Como explicado anteriormente, a virtualizacéo
permite a disponibiliza¢do de diversas mdquinas virtuais que sdo executadas num unico
servidor fisico. Neste critério avalia-se entdo a oferta de servigos de disponibilizagdo de
madquinas virtuais, que podem ser genéricas ou desenhadas para uma determinada utilizacao,
aos utilizadores. Consideram-se servicos deste tipo o Azure Data Science Virtual Machines

ou o Droplets da DigitalOcean.

Servicos de Containerizacao Este critério pretende nao s6 avaliar se a plataforma de cloud com-
puting disponibiliza instincias de containers, mas também se o permite fazer através da
tecnologia Docker, que é o formato de container mais utilizado hoje em dia, e orquestrar
0s mesmos com o software open-source Kubernetes, que também € o software padriao deste
tipo. A titulo de exemplo, a AWS permite a disponibilizacdo de containers Docker no AWS

Docker e a sua orquestragao com o EKS.

Servicos de computacio serverless O modelo de computacio serverless € relativamente recente,
mas a sua ado¢do nas plataformas de cloud tem aumentado nos dltimos anos gracas a maturi-
dade que a mesma atingiu durante esse periodo. Assim, este critério avaliard se a plataforma
disponibiliza plataformas serverless onde os utilizadores podem executar cédigo. O servico
Tencent Serverless Cloud Function é um exemplo disto, assim como o Cloud Functions da

Google

Servicos de DevOps DevOps é o nome dado a uma lista de boas préticas de desenvolvimento de
software que pretende automatizar o processo de construcao de software através da melhoria
da comunicacdo entre aqueles que o desenvolvem e aqueles que o operam. A popularidade
destas boas praticas levou ao desenvolvimento de ferramentas que as auxiliam e, para aplica-
¢des desenvolvidas num ambiente cloud, a sua disponibilizacao é bastante importante. Para
estas necessidades, a Google Cloud disponibiliza o Cloud Build e a AWS o CodeBuild.

Servicos de integracio de IoT As plataformas de integracdo de Internet of Things permitem con-
centrar os dados provenientes de diversos sensores numa Unica plataforma, permitindo ainda
0 seu armazenamento e posterior andlise. No ambiente Azure, existe o IoT Hub, por exem-
plo, e no AWS o AWS IoT.

Servicos de data lake Um Data Lake é um repositorio de dados, tipicamente no seu estado bruto,
que permite armazenar dados relacionais, semi-estruturados e ndo estruturados para poste-
rior utilizagdo, sendo particularmente adequado para o armazenamento de dados utilizados
em algoritmos de Machine Learning. S3o exemplos de servigos deste tipo o Azure Data
Lake e o Oracle Data Lake.
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Bases de dados As bases de dados sdo o que permitem o armazenamento, organizagdo e acesso a
dados na cloud para posterior utilizagdo. Nesta avaliagdo separamo-las por tipo de dados que
permitem armazenar, ndo numa perspetiva de servicos que sdo exclusivamente dedicados a
um determinado tipo de dados, mas sim que os suportam. Assim, desta separacio surgiram

os seguintes sete tipos de bases de dados:

Bases de dados relacionais Bases de dados mais comuns, em que estes sao representados

em tabelas relacionadas entre si (ex: AWS RDS e Exoscale Managed PostgreSQL).

Bases de dados em colunas Dados em coluna s3o dados guardados em colunas ao invés
de linhas, como acontece habitualmente nas bases de dados relacionais (ex: Azure
Cosmos DB e AWS Keyspaces).

Bases de dados semi-estruturados Estes dados ndo apresentam a estrutura fixa e cons-
tante tipica de dados relacionais, mas tém alguma estrutura e hierarquia implicita, que
pode variar entre registos (ex: Mongo DB Atlas on Google Cloud e Alibaba Apsa-
raDB).

Bases de dados de grafos Dados de grafos focam-se em armazenar e permitir uma leitura

rapida de relagcdes entre elementos (ex: TencentDB e Oracle Graph Database).

Bases de Dados chave-valor Dados chave-valor é um paradigma de armazenamento de da-
dos em que estes correspondem a objetos, que podem ter diversos campos, e que sao
guardados e lidos através de uma chave tnica (ex: Azure Cosmos DB e AWS Dyna-
moDB).

Bases de dados de séries temporais Estas bases de dados sdo concebidas visando armaze-
nar pares de tempo-valor, ou seja, o valor de uma determinada varidvel num determi-

nado instante (ex: AWS Timestream e Azure Time Series Insights).

Bases de dados blockchain As bases de dados blockchain servem para armazenar infor-
magdo sobre transacdes na cloud, recorrendo a tecnologia de blockchain, permitindo

também a verificacdo das mesmas (ex: AWS QLDB).

Servicos de Armazenamento Os servigos de armazenamento na cloud estdo, tipicamente, subja-
centes as bases de dados, mas, por si s, permitem o armazenamento de dados brutos, sem
estrutura e menor organizacdo. Estes servicos de armazenamento podem ser separados em

trés tipos:

Armazenamento em blocos Este tipo de armazenamento separa os dados em blocos e
guarda-os onde for conveniente, dependendo do espaco que estes ocupam. Cada um
destes blocos tem uma chave permitindo assim um rdpido acesso ao mesmo. Tipica-
mente, estes sdo 0s servicos que suportam as bases de dados (ex: Azure Disk Storage
e AWS Elastic Block Store).

Armazenamento de ficheiros O armazenamento de ficheiros separa os dados em ficheiros

unicos que ficam armazenados numa estrutura hierdrquica de pastas, sendo que para
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aceder a estes € necessario saber o caminho do mesmo dentro desta estrutura (AWS

Elastic File System e Google Cloud Filestore).

Armazenamento de objetos No armazenamento de blocos, um conjunto de dados € arma-
zenado num Unico repositério identificado por uma chave tnica que permite acesso
aos dados mas também aos seus metadados. Estes servigos sdo, tipicamente, lentos
a escrever e modificar dados pelo que a sua aplicagdo comum é para fins em que se
edita os dados poucas vezes, mas se 1€ recorrentemente (Azure Blob Storage e Tencent
COS).

Cada um destes critérios € classificado numa escala bindria em que um valor de 1 corresponde
a presenca do servigo, com as caracteristicas descritas em cima, no portefélio do fornecedor da
plataforma e o 0 a auséncia. A escolha desta l6gica de avaliacdo foi realizada com o intuito de sim-
plificar a avaliacdo deste Ambito e também de valorizar, a0 maximo, plataformas com uma vasta

oferta de servicos, devido ao problema de aprisionamento tecnolégico anteriormente explicado.

3.3.2 Critérios de seguranca e certificacoes

No ambito de segurancga e certificagdes definiram-se como caracteristicas a avaliar, primeira-
mente, as certificagdes de seguranca ja que estas permitem uma avaliacdo independente de diver-
sas questdes abrangidas por este tema, desde fisicas, desde a protecdo dos data centers a aspetos
da separacdo dos dados entre diversos utilizadores. Seguidamente, pretendeu-se também avaliar
as funcionalidades de gestdo de acessos e identidade (IAM - identity and access management).
Isto porque, a seguranca na cloud segue um modelo de responsabilidade partilhada, segundo o
qual ambos os CSPs e os utilizadores tém obrigacdes neste assunto, para evitar acessos indevi-
dos as plataformas. Assim, € importante que a plataforma inclua as caracteristicas de seguranca
necessarias, garantidas pelas certificacdes, mas também que disponibilize funcionalidades para
que os utilizadores cumpram as suas responsabilidades da melhor forma. Com isto em mente,

estabeleceram-se os seguintes critérios:

ISO 27001 As normas da familia ISO 27000 sdo um conjunto de requisitos complementares para
os sistemas de gestdo de seguranca de informacdo. Resumidamente, a norma especifica
27001 € a relevante desta familia ja que é a tinica segundo a qual uma empresa pode ser
certificada. O certificado obtido por esta certificagdo serve para assegurar aos utilizadores
que gestao da informacao a que o fornecedor do servico tem acesso é responsavel e adequada
as necessidades atuais. O processo de certificacdo € feito por uma entidade independente,
creditada pela ISO, que verifica se os requisitos sdo adotados na empresa a ser auditada. No
caso deste critério, foi adotada, novamente, uma escala bindria, em que 1 corresponde a um

CSP com essa certificacio e 0 corresponde a um CSP sem essa certificagao.

Cloud CoC da UE Apesar da importancia e reconhecimento da norma ISO 27001, esta ndo é
uma norma dedicada a fornecedores cloud, pelo que se incluiu também certificacdes com

este fim. A Cloud CoC € um cédigo de conduta da Unido Europeia que pretende auxiliar
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os fornecedores de cloud em seguir os requisitos do RGPD certificando também estes que o

fazem.

Esta certificacdo tem trés niveis, o primeiro € atribuido a qualquer CSP que tenha imple-
mentado os requisitos do CoC e documentado esta implementacdo, sendo que a verificacao
é feita por um organismo da UE, com base nestes documentos. Para obter a certificacdo do
segundo nivel, a verificacdo da aplicacdo dos requisitos € feita também com base em certi-
ficacdes de entidades terceiras ou auditorias. O nivel 3 € idéntico ao 2, mas o cumprimento
dos requisitos é totalmente suportado por entidades independentes e ndo apenas baseado
em outras certificacdes. Para este critério foi estabelecido que qualquer CSP sem qualquer
nivel de cumprimento obtém uma pontuagdo de 0, com o nivel 1 a pontuacdo é de 0.5, para
o nivel 2 a pontuagdo é de 0.85 e, finalmente, para o terceiro e mais alto nivel, a pontuacao
€ 1. O valor para cada um dos niveis é baseado na exigéncia de cada um, ja que o primeiro
exige que os requisitos sejam implementados, mas s6 com o segundo nivel é o cumprimento
baseado em informacdo de entidades independentes e o terceiro é bastante semelhante ao

segundo, mas necessita de um maior envolvimento de destas.

Deve-se referir que existe uma outra certificacio para cloud computing no contexto europeu,
que ¢ homologada pela CISPE. Esta nao foi incluida para reduzir ao maximo redundancia
entre os critérios e, entre as duas certificacdes, optou-se pela Cloud CoC por esta ter sido
desenvolvida por autoridades da UE, convocadas pela Comissdao Europeia ao contrdrio da
CISPE que € uma organiza¢do de fornecedores destes servigos, pelo que ndo é uma organi-

zacdo totalmente independente.

Cloud CSA Star A Cloud Security Alliance (CSA) € uma organizacdo sem fins lucrativos cujo
principal objetivo € estabelecer boas préticas de segurancga para a utilizacdo de solucdes de
cloud computing. A Security, Trust, Assurance and Risk (STAR), que ¢ a certificacio dis-
ponibilizada por esta organizagdo, junta critérios usados na certificacdo ISO 27001 com cri-
térios especificos ao ambiente cloud, provenientes da sua matriz de avaliagdo da seguranga
de CSPs. Os resultados destes processos de certificacao sdo disponibilizados publicamente,
permitindo assim aos consumidores perceber os pontos fortes e fracos de cada uma das

ofertas ao nivel de seguranca.

Esta certificacdo é feita em dois niveis, o nivel 1 € atribuido com base numa avaliacdo
sustentada por uma autoandlise, na qual o CSP documenta o seu nivel de cumprimento dos
diferentes requisitos da certificacdo. O nivel 2 corresponde a uma avaliagdo feita com base
em certificacdes e auditorias efetuadas por entidades independentes, e os seus requisitos
dependerdo da localizacdo da empresa a ser avaliada. A avaliagdo neste critério € de 0 se o
fornecedor ndo apresentar nenhuma destas certificagdes, € de 0.5 se for tiver o nivel 1 e é
de 1 se tiver o nivel 2. A diferenca nestes valores € justificada com a exigéncia acrescida do

nivel 1 para o nivel 2.
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Cumprir exigéncias de localizacao dos Data Centers do RGPD Como explicado anteriormente,
o RGPD exige que as empresas por ele abrangidas armazenem os seus dados em localiza-
¢oes cumpridoras das exigéncias do mesmo. Na prdtica, isto significa que o CSP deve ter

pelo menos um data center na UE ou num pais de uma lista definida pela UE.

Servicos de criacao de funcdes As fungdes, numa plataforma de cloud computing, permitem li-
mitar o acesso a dados e servigos a determinados utilizadores. Tipicamente, as plataformas
oferecem fungdes padrdo e prontas a utilizar, mas algumas permitem também a criagdo de

funcdes possibilitando assim um controlo mais detalhado.

Autenticacao Multifator A autenticacdo multifator € uma tecnologia que permite o acesso a de-
terminados recursos tecnolégicos apenas apds duas ou mais provas de identificacdo. A
disponibiliza¢do destas funcionalidades num servigo de cloud pode ser uma mais-valia para

proteger os dados mais importantes e mesmo para impedir acessos indevidos a plataforma.

Autenticacao baseada em risco A autenticag¢do baseada em risco é uma metodologia de autenti-
cacdo que, com base nos dados do utilizador, calcula o risco de uma determinada tentativa
de acesso e define as exigéncias de acesso conforme este calculo. Este processo permite uma
importante automatizacao do processo de autenticagdo, conseguindo assim prevenir acessos

indevidos.

Encriptacao A encriptagdo nas plataformas de cloud computing é extremamente importante para
impedir que os dados armazenados possam ser divulgados indevidamente. Nestas platafor-

mas ha dois tipos de encriptacio relevantes, pelo que se separou este tema em dois critérios:

Encriptacao de dados em repouso Este tipo de encriptacio € feito sobre os dados que se
encontram armazenados nas plataformas. O principal objetivo é impedir o acesso

indevido aos dados armazenados em recursos fisicos.

Encriptacao de dados em transito Esta encriptagio atua sobre os dados que se encontram
numa transacdo entre dois locais. Nestes casos, a encriptagdo evitard o acesso aos

dados de uma transacdo se esta for intercetada.

Protecao contra ataques DDOS Os ataques DDOS sdo dos ciberataques mais comuns e funci-
onam através de uma enchente de pedidos ilegitimos a um servidor, impedindo assim que
este responda aos pedidos legitimos. Assim, uma boa protecdo a estes ataques é bastante
importante por isso, alguns fornecedores de plataformas de cloud disponibilizam sistemas

complexos e desenvolvidos de protecdo contra estes ataques.

Servicos de Rede Privada Virtual Os servicos de Rede Privada Virtual (VPN) permitem que
equipamentos conectados a uma rede publica de infernet comuniquem entre si de forma
encriptada através de um alargamento virtual de uma rede privada. Nas plataformas de
cloud isto permite que os equipamentos que acedem e consultam dados armazenados nesta

o facam de forma encriptada e segura.
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Lista de IPs permitidos As funcionalidades de IP whitelisting permitem definir uma lista restrita
de IPs cujo acesso a determinados recursos ou servi¢os € permitido, possibilitando assim
um controlo de acessos bastante poderoso, que limita consideravelmente a possibilidade de

ataques.

Detecio de Invasdo Um sistema de detecdo de invasdo permite registar a atividade numa deter-
minada rede e detetar aquela considerada suspeita alertando os administradores da rede para
a mesma ou até impedindo o acesso. Em plataformas de cloud isto permite detetar tentativas

de acesso anormais, podendo assim impedir acessos indevidos.

Os critérios cujo método de avaliagdo nao foi mencionado serdo avaliados com uma escala
bindria em que o valor 1 corresponde a disponibilizagcdo desse servico ou funcionalidade na plata-

forma e o valor 0 & auséncia deste do portefdlio de funcionalidades de seguranca do CSP.

3.3.3 Critérios de desempenho

O principal objetivo para o ambito do desempenho era o de escolher critérios que pudessem
ser avaliados pelos utilizadores da metodologia, ja que o desempenho dependerd sempre da locali-
zacdo e sistemas deste. Assim, e pressupondo que o DM ndo tem acesso as plataformas para poder
testar o seu desempenho diretamente, através de scripts com esse objetivo, optou-se pela procura
de uma plataforma que permitisse esses testes sem este acesso.

A Ttnica plataforma encontrada com estas caracteristicas foi a CloudHarmony, a plataforma
de uma empresa do mesmo nome que € subsidiaria da Gartner, Inc. Esta disponibiliza anéalises
de desempenho imparciais a diversos fornecedores de cloud, além de disponibilizar também uma
lista dos servicos que cada um destes disponibiliza e de um registo histérico da sua disponibili-
dade. Assim, a defini¢cdo de critérios para este Ambito seguiu um processo um pouco diferente dos
restantes ja que se optou por escolher, entre as diferentes varidveis de testes disponiveis, aquelas

cujos resultados sdo mais relevantes. Os critérios sdo os seguintes:

Testes a CDN Uma rede de fornecimento de conteido (CDN - content delivery network) é um
conjunto de servidores, espalhados geograficamente, que armazenam cache de servicos web
para que estes sejam disponibilizados mais rapidamente aos utilizadores dos mesmos. A
utilizacdo de uma CDN tem vdrias vantagens, tanto ao nivel de desempenho como de se-
guranca e permite aos utilizadores de servicos cloud acesso e disponibilizacido de contetido
com estas vantagens. Os critérios usados para a medi¢cao do desempenho do servigo de CDN

sdo de laténcia e de download.

Testes aos servicos de computacao A plataforma de medi¢do de desempenho a ser utilizada per-
mite também uma avaliagdo do desempenho da conexdo aos servicos de computacgdo. Estes
testes sdo feitos aos servidores de cada uma das regides onde o fornecedor disponibiliza
servigos deste tipo. Tendo em contas os testes que a plataforma permite efetuar, os critérios

utilizados para avaliar sdo de laténcia, de download e de upload.
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Testes aos servicos de armazenamento Finalmente, a plataforma permite também a realizacio
de testes aos servicos de armazenamento. Os critérios a considerar sdo de laténcia e de
download. Pretendia-se considerar um teste de upload para estes servicos também, mas a
plataforma utilizada, a data de escrita deste documento, ndo dispobiliza este tipo de teste.
Ainda assim, o teste de upload ao servigo de computing permite uma visdo da velocidade

do uplink aos servidores da plataforma.

A metodologia dos testes nesta plataforma é semelhante para cada um dos servicos testados.
Os testes de laténcia sdo conduzidos através do envio de um pedido de 8 bytes e medicao do tempo
de recegdo deste pedido por parte do fornecedor. Ja os testes de download s@o realizados através
do download de ficheiros do servigo a ser avaliado, sendo que o resultado do teste € a medi¢cdo da
velocidade de download. Os testes de upload sao em tudo semelhantes com a excecdo de se tra-
tar do envio de um formulario com o método POST e o resultado ser a medicdo da velocidade de
upload. Estas operagdes podem ser feitas através de uma amostra de ficheiros cujo tamanho € entre
1-128KB com 4 conexdes simultaneas ou de uma amostra com tamanho entre os 128KB e 10MB
com 2 conexdes simultaneas. Optou-se por utilizar a segunda por esta apresentar resultados com
maior variacio entre os fornecedores e também pelos ficheiros apresentarem tamanhos mais di-
ferenciados e, consequentemente, mais representativos. Ainda assim, a aplicacdo da metodologia
pode ser feita considerando os resultados do primeiro teste.

Em cada um dos testes, mais do que uma iteracao € feita, no caso dos testes de laténcia sdo
realizadas 12 iteragdes e, para os testes de download e upload, 6 iteragdes. Os testes disponibili-
zam um conjunto de estatisticas da varidvel de resposta, como a média, mediana ou os percentis.
O valor a utilizar € da escolha do DM e deverd depender dos resultados.

Para cada um dos critérios € necessdrio normalizar o resultado para que este, a semelhanca
dos critérios mencionados até entdo, se encontre entre 0 e 1. Assim, a metodologia sugerida € a
da realizag@o dos testes aos servicos, segundo os diferentes critérios, para os CSPs disponiveis na
plataforma e, com esta informagdo, segue-se uma normalizacdo seguindo a equagdo 3.1, em que
x' € o resultado da avalia¢do normalizado, x é o valor bruto da mesma €, X, € X,nqx 30 0s valores
minimo e maximo obtidos no teste, respetivamente.

¥ = X Xunin_ (3.1)
Xinax — Xmin

Deve-se referir que a plataforma disponibiliza também testes a DNS de cada um dos servigos,
mas, apds testar esta funcionalidade, optou-se por ndo a incluir ja que os testes relevaram que
muitos dos testes aos fornecedores falhavam. Além disto, este servigo ndo € tipicamente utilizado
nos projetos da PwC. Além destes, disponibiliza também testes de upload & CDN, mas para apenas

um dos dez fornecedores disponiveis.

3.3.4 Critérios de fiabilidade

As caracteristicas a avaliar nos critérios de fiabilidade sdo a redundancia dos dados, os SLAs

dos servigos assim como a gestdo empresarial do fornecedor ja que s6 esta garantird a resili€ncia
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do servico a longo prazo. Com isto em mente, os critérios selecionados para avaliacdo sdo os

seguintes:

Redundéancia O critério da redundéancia, nesta metodologia, refere-se a existéncia de backups e a
sua localizacdo. Isto porque estes podem ser localmente redundantes, redundantes de zona
ou redundantes numa regido secundéria. Na primeira op¢ao os dados sio replicados dentro
de um tnico data center, na segunda opcao, isto € concretizado em data centers diferentes,
de zonas diferentes, mas dentro da mesma regido, j4 a terceira op¢do implica que uma copia
dos dados existe numa outra regido, para evitar desastres regionais. E importante referir que
estes niveis de resiliéncia sdo, tipicamente, crescentes, ou seja, um CSP que disponibiliza
o segundo nivel referido de redundancia, disponibilizard também o primeiro. Assim, a
avaliacdo deste critério foi separada em 4 niveis, em que uma avaliacdo de O ¢ atribuida
aos fornecedores sem oferta de qualquer nivel de redundancia, 0.33 aqueles com ofertas
localmente redundantes, 0.66 caso a oferta seja de redundancia de zona e, finalmente, 1 se

for numa regido secunddria.

Service Level Agreements Como ja foi explicado anteriormente, um SLA é um acordo celebrado
entre um fornecedor de um servigo e o seu utilizador e, no contexto de cloud, é usado
para a fiabilidade do servigo. Assim, consideraram-se cinco critérios de fiabilidade nesta
metodologia, cada um deles referente a um tipo de servicos. Estes sdo o SLA do servigco de
armazenamento, dos servicos de computacdo, das bases de dados relacionais, das bases de

dados nao relacionais e da CDN.

E importante referir que os valores de SLA dependerio da gama de servigo escolhido, isto
&, um mesmo fornecedor poderd garantir uma fiabilidade maior para servicos de uma gama
superior e mais caros. Assim, os valores recolhidos para esta avaliacdo deverao ser repre-
sentativos da gama de servigo que se pretende adquirir do fornecedor. Também estes valores
deverdo ser normalizados para se enquadrarem na escala de avaliacdo até entdo usada, se-
guindo a mesma metodologia dos critérios de desempenho. Assim, isto implica que devem
ser recolhidos valores de uma amostra representativa de CSPs, para isto, a CloudHarmony
disponibiliza também um diretério de servicos com os diferentes servicos que cada um ofe-

rece, facilitando o processo.

Confianca na gestao A confianca que um utilizador deposita na gestdo empresarial de um for-
necedor de servicos cloud dependerd da sua capacidade de assegurar a longevidade deste

negocio. Para avaliar esta capacidade, consideraram-se os seguintes critérios:

ISO 22301 De forma semelhante ao ambito de seguranga, considerou-se um certificado
baseado em normas ISO para avaliar a qualidade de gestdo. Esta norma define boas
praticas de uma gestdo que garante a longevidade do negdcio, e preparacdo para ins-
tabilidade e desastres. Considerou-se este aspeto especialmente importante, dadas as

circunstancias sociais e geopoliticas instdveis que marcaram o passado recente € 0
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presente. Assim, um CSP que seja certificado para esta norma serd avaliado com uma

pontuagdo de 1 e, um CSP sem este certificado, com uma pontuacio de 0.

Sadde Financeira A forma mais direta de avaliar a gestdo empresarial de um ponto de
vista de saide financeira, € através de um indicador financeiro. Optou-se por utilizar
o endividamento global (debt-to-equtiy), calculado segundo a equagdo 3.2, por este
permitir avaliar o grau de divida da empresa e em que medida é que as operacdes atu-
ais sdo financiadas por capital préprio e por passivo. Para o célculo deste critério é
necessario o acesso ao balanco da empresa o que, em alguns casos, poderd nao estar
disponivel e terd que ser desconsiderado da andlise ou substituido por um semelhante.
Ainda assim, a maioria dos fornecedores sao empresas publicas pelo que os seus ba-
lancos sdo disponibilizados e o cdlculo deste indicador € facil. A férmula de avaliagdo
usa um limiar tipicamente estabelecido para este indicador financeiro, 2. Desta forma,
qualquer CSP com um endividamento global inferior a 2 tem uma pontuacdo de 1 e,

aqueles que com este indicador superior a 2 tém uma pontuacio de 0.

Passivo Total
Endividamento Global = ———>120 204" (3.2)
Capital Préprio

3.3.5 Critérios de elasticidade

Como mencionado anteriormente, entende-se por elasticidade, no contexto de cloud, a combi-
nacdo de escalabilidade de recursos e da sua automatizagdo eficientemente. Com isto em mente,
escolheram-se critérios, primeiramente, para avaliar a possibilidade de escalar recursos e, seguida-
mente critérios que avaliam as possibilidades de automatizag¢do deste processo. Assim, 0s critérios

estabelecidos sdo os seguintes:

Escalabilidade vertical A escalabilidade vertical funciona através do aumento de recursos alo-
cados a uma determinada maquina virtual, permitindo que esta tenha uma maior capacidade
computacional a um determinado nivel que pode ser de poder de processamento, armazena-
mento ou memoria. Esta implica que a maquina virtual seja reiniciada pelo que, tipicamente,

ndo pode ser automatizada.

Escalabilidade horizontal A escalabilidade horizontal é aquela obtida através da alocacdo de
mais maquinas virtuais para a realizacdo de uma tarefa computacional. Esta ¢é o tipo de
escalabilidade que permite automatizacao ja que nfo implica que 0s recursos a serem esca-

lados sejam reiniciados.

Escalabilidade automatica de armazenamento A escalabilidade automatica de armazenamento
permite que, 2 medida que a quantidade de dados armazenados vai crescendo, os recursos de
armazenamento crescem também, ao mesmo ritmo. Desta forma, o utilizador apenas paga
pelos recursos que utiliza. Isto aplica-se para contas de armazenamento, como também para

bases de dados, ja que estas sdo construidas sobre estas contas.
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Escalabilidade automatica de maquinas virtuais A escalabilidade automatica de VMs foi se-
parada em trés critérios diferentes, correspondentes a diferentes funcionalidades que alguns
CSPs disponibilizam. Assim, o utilizador desta metodologia pode atribuir um maior peso

ao método de automatiza¢do que melhor corresponde aos seus interesses:

Automatizacio baseada em regras A automatizacdo baseada em regras permite definir
regras, com base no nivel utilizagdo dos recursos, que permitem aumentar ou dimi-

nuir os recursos alocados a uma ou vérias maquinas virtuais.

Automatizacio baseada no tempo A automatizacio baseada no tempo define o nivel de
recursos alocados a uma ou vdrias mdquinas virtuais com base na hora do dia, permi-
tindo assim planear a capacidade com base nos niveis varidveis de procura ao longo

do mesmo.

Escalabilidade automatica Finalmente, existem CSPs que permitem também uma escala-
bilidade de recursos totalmente automatica que pode ter em consideracdo uma previsao
da procura com base em dados histéricos ou, uma resposta continua a procura momen-

tanea.

A avaliacdo destes critérios ¢ efetuada de forma andloga a outros critérios ja explicados, numa
escala bindria em que uma pontuagdo de 1 corresponde a disponibilizagdo dessa funcionalidade

aos utilizadores e uma pontuagdo de 0 corresponde a auséncia da mesma dos servicos do CSP.

3.3.6 Critérios de custos

Como a estratégia de custos de cada um dos CSPs pode diferir entre si, a sua comparagao nao
¢ totalmente direta e ndo € possivel comparar diretamente o preco de uso da plataforma ja que os
custos dependem de forma bastante considerdvel dos servigos utilizados e dos recursos alocados
a cada um deles. Assim, o método de comparagdo de custos escolhido foi o de comparagdo entre
os custos dos servicos que sdo mais importantes para a arquitetura que a PwC utiliza, tipicamente,
em projetos de Data & Analytics com recurso a cloud. Esta lista pode ser modificada dependendo
dos objetivos de implementacdo da plataforma cloud mas a metodologia de avaliacdo serd sempre

semelhante. Assim, os critérios a considerar sdo os seguintes:

Preco de computaciao O preco dos servicos de computagdo depende dos recursos da miquina
virtual disponibilizada. Como tal, a comparagdo dos precos passa pela definicao de recursos
que serdo necessdrios para a solucdo a desenvolver e, para cada um dos CSPs, procurar
a instancia de VM que melhor corresponde a esses requisitos. Tipicamente, € necessario
definir a RAM, o armazenamento e o nimero de nicleos de processamento que se pretende
que a miquina tenha, sendo que existe um nimero limitado de combinagdes. Com esta
informacao, € possivel depois comparar o custo que esse servico de computacio terd em

cada uma das plataformas.

Preco de computacio serverless Semelhantemente, o preco de computacio serverless depen-

derd das fungdes a serem executadas nestes servicos. Neste caso é necessario definir um
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nimero estimado de transacdes, da memdria consumida por cada uma destas e o tempo que
esta demorard. Por serem de dificil estimagao, os sitfes dos CSPs incluem, por norma, valo-
res tipicos para estas varidveis, que poderdo ser utilizados. Da mesma forma, os custos dos

servigos podem depois ser comparados.

Preco de armazenamento O preco em armazenamento € o mais simples dos trés ja que pode ser
comparado em preco por GB.més, permitindo assim uma comparagao direta entre platafor-
mas. Ainda assim, é necessdria uma defini¢do do valor mdximo que se espera armazenar, ja

que a medida que a quantidade armazenada aumenta, o preco por GB.més extra diminui.

De forma semelhante aquela descrita para os critérios de desempenho, estes valores de custos
terdo que ser normalizados. Assim, isto implica uma recolha exaustiva dos precos de uma amostra

consideravel de CSPs.

3.4 Modo de calculo dos pesos

Na constru¢do desta metodologia de avaliacdo e comparagdo, os pesos atribuidos a cada um
dos ambitos e dos critérios t€ém uma importancia bastante grande ja que € através deles que esta
pode ser adaptada a necessidades especificas do DM. Desta forma, esta atribuicdo dos pesos foi
baseada em métodos de célculo subjetivos, isto é, que se baseiam na opinido e preferéncia do
utilizador da metodologia. Para simplificar o processo de extracdo da opinido do DM e para
diminuir o nivel de abstratividade do processo de escolha, optou-se pela separacdo do cdlculo dos
pesos em dois momentos: primeiramente, com a atribui¢do de um peso a cada um dos dmbitos de
avaliacdo e, seguidamente, com a atribui¢cdo de um peso para cada um dos critérios, no contexto

do seu ambito.

3.4.1 Calculo dos pesos dos ambitos

Para o célculo do peso atribuido a cada um dos dmbitos de avaliacdo, optou-se pela utiliza-
¢do da metodologia Analytical Hierarchy Process. Esta escolha foi baseada no facto de esta ser
bastante flexivel e de facil utilizacdo, produzindo resultados robustos, como ja comprovado na
literatura, e representativos da opinido do DM. Além disso, o cardter abstrato dos ambitos selecio-
nados e o seu nimero reduzido, solidificaram esta escolha por serem adequados a uma comparacao
par-a-par.

Como tal, o primeiro passo do desenvolvimento de um problema deste tipo é o da defini¢do
do objetivo e da hierarquia considerada. Neste caso, o objetivo € o da ordenacdo dos ambitos de
avaliacdo, segundo as preferéncias do DM, quanto a sua importincia para a avaliacdo e o Uinico
nivel da hierarquia sdo as alternativas a comparar, que correspondem aos diferentes ambitos, como
esquematizado na Figura 3.1.

O detalhe do cédlculo dos pesos é em todo semelhante ao processo descrito na seccio 2.2.3.1,

pelo que o seu detalhe seria repetitivo. Ainda assim, € importante referir que a escala adotada
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Ordenagéo dos ambitos de avaliacdo quanto a sua
importéncia para a avaliagdo de CSPs

|
. . . . y .

Servigos da Seguranga e
Plataforma Certificagbes

Desempenho Fiabilidade Elasticidade Pregos

Figura 3.1: Figura da estrutura hierdrquica do problema de AHP de atribuicao de pesos aos &mbitos
de avaliagao.

para esta metodologia ndo foi a sugerida pelo autor da mesma, mas sim uma adaptagdo desta para
simplificar o processo de comparacio. Existem duas diferencas principais entre a escala desenvol-
vida, que estd representada na tabela 3.3, e a escala original explicada na sec¢do dedicada ao AHP
e que se encontra na Tabela C.1 do Anexo C. Primeiramente, a desenvolvida é simétrica, tal que
o critério "a direita"possa ser menos importante do que aquele "a esquerda". Na prética, a tnica
diferenca que isto traz é que facilita a listagem de comparacdes a serem efetuadas, ja que esta é
fixa e independente das op¢des do DM. Significa também que o a;; obtido pela comparacdo pode
ser menor que 1, caso o ambito i seja menos importante do que o j. Além disto, e ainda numa
perspetiva de simplificar o processo de escolha, simplificou-se a escala para incluir apenas 3 niveis
de maior importancia ao invés dos tipicos 8 niveis. Isto, obviamente, implica uma menor granula-
ridade nas escolhas de importancias e torna mais dificil uma escolha totalmente consistente, mas
para a quantidade de alternativas em andlise, considerou-se que estas desvantagens nao superavam

os beneficios da simplicidade.

Tabela 3.3: Escala de importancia utilizada na definicao de pesos dos ambitos de avaliacio.

Julgamento Extremamente Muito Menos Menos Igualmente Mais Muito Mais Extremamente
Verbal Menos Importante Importante  Importante  Importantes  Importante Importante Mais Importante
a;j 1/9 1/6 1/3 1 3 6 9

No Capitulo 4 documenta-se, em detalhe, a aplicacdo desta metodologia ao cdlculo de pesos

para os ambitos.

3.4.2 Calculo dos pesos dos critérios

O célculo do peso de cada um dos critérios foi feito com uma versao adaptada da metodologia
SMARTER. Dada a natureza subjetiva desta atribui¢do de pesos, as op¢des passavam por métodos
comparativos ou de superioridade. Ora, mesmo com a separagdo de critérios por ambito de avalia-
cdo, os métodos comparativos implicariam um nimero de comparacdes tnicas incomportavel, um
total de 298. Por esta razdo optou-se desde cedo por utilizar uma metodologia de superioridade.
Dada a revisdo de literatura conduzida a este tema, optou-se por utilizar, como base, a metodologia
SMARTER ainda que consideravelmente adaptada.

A primeira e mais importante adaptacao feita a esta metodologia foi a da origem da ordem,
mais uma vez, com o intuito de simplificar o processo de registo da opinido do DM e de auto-

matizar a sua conversdo em pesos numéricos. Assim, ao invés de usar uma ordem dos critérios,
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optou-se por atribuir, a cada um deles, um nivel de importancia e, com base nesse nivel, ordend-
los. Estes niveis de importancia sdo cinco: bastante importante, muito importante, importancia
normal, pouco importante e ndo considerar. Este dltimo atribui, automaticamente, um peso de
0% ao critério excluindo-o da avaliagdo final. E importante referir que os pesos sdo calculados
pela ordem implicita na atribui¢do de importancia e nao pela importancia em si, isto é, um critério
pouco importante terd um peso igual a um muito importante caso os restantes tenham todos uma
importancia superior, ja que a ordenagdo serd a mesma.

Obtida a ordenacgdo, a passagem a pesos numéricos € feita através da equacdo de rank sums,
mencionada anteriormente na equacdo 2.4. Esta foi escolhida tendo em conta o trabalho desen-
volvido por Roberts and Goodwin (2002) que verificou que esta formula era aquela que produzia
resultados com menor perda de utilidade e com uma grande facilidade de célculo, para usos da
metodologia SMARTER e aplica¢des de metodologias de superioridade.

Ainda assim, os pesos obtidos por esta férmula ndo sio finais ja que esta considera uma orde-
nacdo sem empates de importancia, o que ndo se verifica dado que a ordem foi estabelecida com
base em julgamentos subjetivos de importincia. Desta forma, quando mais do que um critério tem
um julgamento igual, o seu peso deve também ser igual. Isto é obtido através do calculo da mé-
dia dos pesos dos critérios de uma determinada importancia. Ou seja, os critérios sdo ordenados
conforme a sua importancia e em casos de empate na importancia, a ordem avanga para o lugar
seguinte e o peso provisorio daquele critério € calculado com base nesta ordem. Ainda assim,
calculados todos 0s pesos, o peso atribuido a um critério é a média do peso provisdrio dos critérios
com o mesmo nivel de importancia. Este calculo corresponde a equagdo 3.3 na qual w; € o peso
do critério j, w} o peso provisério do critério i, que é calculado com o rank sum, K o nimero de
critérios cuja importancia € igual a do critério j e, I; € I; o nivel de importincia dos critérios i e j,

respetivamente.

1 K
wj:ExZw;,w,j:l,-:lj (3.3)
i=1

3.5 Conclusao da concecao da metodologia

Feita a escolha dos ambitos de avaliacdo, a defini¢do e explicacio dos critérios de avaliacdo
e da forma como os medir e, finalmente, a descricdo da metodologia de cdlculo dos pesos para
cada um dos elementos de ambos os niveis hierdrquicos da escolha, conclui-se a concecdo da
metodologia multicritério de avaliacdo e sele¢do de plataformas de cloud computing. Os diferentes

elementos da metodologia estdo esquematizados na Figura F.1 do Anexo F.



Capitulo 4
Aplicacao da metodologia

Como explicado na introducio desta dissertacdo, o trabalho de concecdo da metodologia mul-
ticritério de apoio a decisdo descrita na seccdo anterior insere-se no contexto de um projeto de
consultoria da drea de Data & Analytics. Assim, nesta sec¢do do documento, documenta-se o
seguinte passo de aplicacdo da mesma ao contexto deste, comecando por um enquadramento do
projeto, com uma descri¢do do seu ambito e da empresa cliente do mesmo, seguida de uma de-
talhada descri¢do do processo de recolha de dados, posteriormente, definiram-se os pesos dos

ambitos de avaliac@o e dos critérios e, finalmente, descreveram-se os resultados finais.

4.1 Enquadramento do projeto

O projeto de consultoria em que esta dissertacio estd inserida € um projeto de reporting analy-
tics. Neste tipo de projetos da-se a construcio de solugdes de visualizacdo de dados que permitem
ao cliente uma andlise dos mesmos de forma a melhor entender o funcionamento das suas opera-
coes. Para isto, é necessdrio previamente um processo de ETL que extraia os dados das diversas
fontes relevantes, que os transforme, para que estes incluam toda a informacao importante e este-
jam num formato que o software de visualizagc@o de dados reconhega e, finalmente, que os carregue
nesta solugdo.

A empresa cliente deste projeto ¢ uma empresa de assessoria financeira e gestdo de ativos
com principal foco no tecido empresarial dos paises da Africa Austral. A atividade de assessoria
financeira foca-se na estruturacio financeira e gestdo de risco empresarial. A atividade de gestdo
de ativos foca-se no desenvolvimento, estruturacio e gestdo de fundos de investimentos especiali-
zados em determinadas dreas de negdcios. A empresa estd sediada em Genebra, mas encontra-se
também presente em escritdrios locais de forma a aumentar a proximidade com a geografia em
que opera. O projeto foca-se na drea de gestdo de ativos com a criacdo de dashboards para os
diferentes fundos especializados e para os departamentos da empresa relacionados com esta area.

Assim, a aplicagdo da metodologia neste contexto trata-se da avaliacdo, comparacio e poste-
rior selecdo de uma plataforma de cloud computing para um projeto de reporting analytics, para

uma empresa cliente com as caracteristicas mencionadas anteriormente.
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Tendo em conta o enquadramento do projeto, podemos desde logo enumerar algumas das
necessidades que terdo de ser consideradas na aplicagdo da metodologia. A primeira, e talvez
mais importante, € quanto a localiza¢do dos dados. Apesar de a sede da empresa na Suica, que
ndo pertence a UE, a empresa trata de dados pessoais de cidaddos da UE e tem sucursais na
mesma, pelo que a solugdo a ser desenvolvida € abrangida pelas restrigdes do RGPD. Como tal, a
regido escolhida para a plataforma de cloud terd que ser dentro da UE ou num pais com um nivel
semelhante de protecdo. Também por motivos de proximidade aos data centers, optou-se pela
utilizacdo de regides na Europa que cumprissem este requisito.

Outras necessidades provém da arquitetura de dados desenhada na fase de desenho do projeto,
com os requisitos levantados na fase anterior, de avaliacdo. Esta arquitetura, que estd esquemati-
zada na Figura G.1 do Anexo G, é uma peca importante da aplicagdo da metodologia ao contexto

do projeto, ja que permite antecipar as necessidades em termos de servicos do projeto.

4.2 Identificacao das alternativas

Definido o problema, e seguindo a ordem tipicamente utilizada em metodologias multicritério,
segue-se a identificacdo de alternativas. Como foi explicado no Capitulo 3, a metodologia foi
construida para avaliar servicos de plataformas e infraestrutura na cloud publica. O dnico cuidado
a ter nesta fase é que, na sua construco atual, a metodologia apenas é capaz de avaliar CSPs cujo
desempenho possa ser avaliado na plataforma CloudHarmony e cujos dados financeiros sejam
disponibilizados publicamente. Esta constru¢do ndo € muito limitadora, ja que estes requisitos
correspondem a cerca de 80% da quota do mercado de cloud computing, segundo os dados de
Synergy Research Group (2022).

No caso deste projeto a andlise foi limitada desde o inicio a dois CSPs, a Amazon, com o
Amazon Web Services (AWS) e a Microsoft, com o Microsoft Azure (Azure). Este limite de am-
bito foi imposto pelo cliente, que pretendia que o projeto fosse realizado numa destas plataformas.
Estes s@o os dois fornecedores com a maior quota de mercado, tanto a nivel mundial como a nivel

europeu (Synergy Research Group, 2022).

4.3 Recolha dos dados

Com as alternativas estabelecidas o préximo passo € o de recolher os dados que permitem
a avaliacdo destas em cada um dos critérios. As fontes destes dados sdo diversas, e o processo
requer algum trabalho de pesquisa e de tratamento de dados. De forma a estruturar este processo
da melhor forma, a recolha foi dividida nos diferentes ambitos pelo que a documentacio deste

processo seguird a mesma metodologia.

4.3.1 Dados dos servicos da plataforma

Os dados necessdrios para o preenchimento da metodologia quanto aos servigos da plataforma

s@o bastante diretos e claros, ja que a informacao necessdria para o seu preenchimento € apenas se
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um determinado servigo é disponibilizado na plataforma ou nao. As fontes para estes sdo quase
sempre a documentagao técnica da plataforma ou o site comercial da mesma. A principal atengdo
que é importante ter é que alguns servigcos podem ser disponibilizados em algumas regides da
plataforma, mas ndo estar presentes na regido em estudo.

No caso deste projeto, dada a restricdo geografica ja identificada, recolheu-se a disponibiliza-
cdo dos diferentes servicos para a drea da Europa, e em particular verificou-se a disponibilizac¢do
em pelo menos uma regido pertencente a UE. Os dados para cada um dos critérios e para as duas
alternativas foram recolhidos e verificou-se que ambas t€m todos os servigcos mencionados ex-
ceto um. No caso do Azure, esta plataforma nio tem bases de dados de blockchain, apesar de
ainda incluir esta tecnologia em outros tipos de servigos, apés ter sido descontinuada em 2021 e
de ter oferecido um plano de migragdo para um servigo semelhante. Ja na plataforma AWS, ndo
existe um servico independente de data lake, existindo, ainda assim, uma arquitetura que pode
ser adotada que permite as mesmas func¢des, mas com uma maior complexidade. Todos os dados

recolhidos, exemplos de servigos e respetivas fontes estdo enumerados na tabela H.1 do anexo H.

4.3.2 Dados de seguranca e certificacoes

Seguindo a ordem de enumeragdo dos ambitos de avaliacdo, os dados de seguranca e certifi-
cacdes foram seguidamente recolhidos. Esta recolha deve ser feita tanto no site € documentacio
técnica da plataforma de cloud computing quanto nos sites das entidades que homologam as cer-
tificacOes consideradas. A atenc¢do a localizagcdo deve ser mantida ainda que as diferentes regides
sdo mais homogéneas em termos de funcionalidades de seguranca do que de servigcos disponibili-
zados.

Recolhidos os dados, verificou-se que também neste campo ndo existem grandes diferencas
entre os dois fornecedores de cloud com a excecdo de um dos critérios considerados. Este critério é
aquele que avalia o cumprimento da certificagdo Cloud CoC da UE, isto porque, enquanto o Azure
tem o segundo dos trés niveis desta certificacdo, o AWS ndo € de todo certificado por ela. Deve-se
referir, ainda assim, que os servigcos da Amazon sio certificados pela certificacdo da CISPE pelo
que o seu cumprimento dos requisitos do RGPD nao deve ser totalmente questionado, mas pelos
motivos explicados no Capitulo 3, esta certificacdo ndo foi incluida na avaliacdo. Também para
este Ambito, todos os dados recolhidos e respetivas fontes podem ser consultados na Tabela H.2
do Anexo H.

4.3.3 Dados de desempenho

A recolha de dados de desempenho € aquela que requer um maior trabalho do DM, ja que
implica algum tratamento dos dados de desempenho recolhidos, assim como uma anélise cuidada
dos resultados. A metodologia seguida para esta fase passou, inicialmente, por executar os tes-
tes na plataforma CloudHarmony para todos os fornecedores disponibilizados na plataforma, mas
apenas para as suas regides europeias. Esta execug¢do foi feita na rede da empresa cliente, atra-

vés da utilizacdo de um ambiente remoto, para que os resultados replicassem da melhor forma a
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experiéncia dos utilizadores da solugdo. Corridos os testes, estes eram analisados visando detetar
valores anormalmente negativos, para que, caso fossem detetados, se voltasse a correr o teste para
esse valor em especifico com o intuito de determinar se o valor era representativo da realidade ou
se poderia ser explicado com problemas de rede ou questdes semelhantes. Caso, no novo teste,
o valor se mantivesse na mesma gama, o valor da primeira observacio era mantido e, caso con-
trario, seria substituido. Um exemplo de um valor anormalmente grande é aquele do fornecedor
CloudFlare no teste de laténcia de pedidos ao CDN, claro na Figura I.1 do Anexo L.

Seguindo esta metodologia, os testes foram realizados e os dados recolhidos e tratados de
forma a criar tabelas com a sua informagdo organizada e graficos de diagramas de caixa que
permitem perceber a dispersdo dos valores. Nestes resultados destacam-se alguns casos de testes
falhados, como o teste de download do SwiftServe CDN, que, mesmo apds duas tentativas, nunca
funcionou corretamente. Dado que este fornecedor néo € incluido na avaliagao final, os seus dados
foram descartados e a avaliacdo continuou. Quanto a valores anormalmente grandes, destaca-se o
valor anteriormente referido do teste de laténcia do CDN do fornecedor CloudFlare mas também
o valor de laténcia do servi¢o de armazenamento do fornecedor CenturyLink. Em ambos os casos,
mesmo apods se repetir o teste, os valores mantiveram-se semelhantes. Os resultados podem ser
consultados no anexo 1.

De forma a utilizar estes dados no processo de avaliacdo foram necessdrias algumas operagoes,
ndo s6 para normalizar os dados como também para selecionar aqueles que sdo mais adequados.
Primeiramente, os testes com valores anormalmente negativos foram desconsiderados da andlise
ja que, caso fossem mantidos, a granularidade do processo de normalizag¢do seria perdida e os
restantes fornecedores teriam uma pontuacdo muito préoxima de 1. Posto isto, optou-se também
por também realizar a avaliacdo com base na mediana dos testes dado que existem registos com
uma grande dispersao de valores e outliers e, assim, o seu impacto € minimizado. Além disto, nos
casos em que um fornecedor disponibiliza servigos de computacdo ou armazenamento em mais
do que uma regido dentro da UE, o valor considerado na avaliacdo foi o melhor destes, ja que as
plataformas permitem a escolha de regido.

Nas Figuras 1.8, 1.9, .10 e I.11 do Anexo I, podemos comparar os melhores valores das duas
alternativas para cada um dos critérios dos testes aos trés servigos, nas regides pertencentes a
UE. Assim, e tendo em consideragdo a gama dos valores recolhidos, verificamos que na maioria
dos critérios ndo existe uma diferenga muito grande entre os dois fornecedores, com a excecdo
do valor de download de contetido dos servicos de computagdo, em que o Azure tem um valor
substancialmente maior. No geral, o Azure tem valores mais positivos, ainda que a diferenca
ndo seja muito grande entre os dois servicos. As pontuagdes brutas e normalizadas para todos os

critérios podem ser consultadas na Tabela H.3 do Anexo H.

4.3.4 Dados de fiabilidade

Os dados de fiabilidade incluem critérios que sao de facil obtencdo e outros que necessitam de
uma recolha e tratamento de dados adicionais. As fontes destes dados sdo variadas, os diferentes

SLAs necessarios de recolher podem ser obtidos na plataforma CloudHarmony como também
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nos sites dos CSPs. Ja a certificacdo, os tipos de redundancia e também os dados financeiros
necessarios ao calculo do racio de envidivamento global podem ser obtidos nos sites dos CSPs e
nas suas documentagdes técnicas, sendo que o Ultimo estard normalmente no site da empresa e
ndo no da plataforma cloud.

Quanto aos SLAs, os dados foram recolhidos para as ofertas standard dos servigos ja que
o plano estabelecido passava pela utilizacdo destas, estes dados encontram-se na Tabela H.4 do
Anexo H. Nestes, verifica-se que apenas no SLA de computacio € que hd diferencas entre as duas
plataformas, sendo esta bastante ligeira também. Verifica-se também que ndo existe uma grande
diferenca entre os valores dos SLAs para os diferentes fornecedores, pelo que os valores de ava-
liagao destes critérios variam bastante com pequenas mudancas no SLA. Nos restantes critérios,
existe apenas diferenca na sadde financeira ja que o rdcio de endividamento global da Amazon era
de 2.07 no ultimo balanco disponibilizado (1Q 2022). Apesar de este valor ser apenas ligeiramente
superior ao limiar definido, para manter a objetividade do critério, a sua avaliagdo foi considerada
0. Os dados completos, tanto brutos quanto normalizados, assim como as suas fontes podem ser

consultados na Tabela H.5 do Anexo H.

4.3.5 Dados da elasticidade

Os critérios de elasticidade sdo todos avaliados numa escala bindria pelo que ndo existe uma
necessidade de qualquer tratamento ou normalizacdo de dados. Assim, é apenas necessaria a
sua recolha e aplicagdo na metodologia. As fontes para estes dados sdo, maioritariamente, a
documentacio técnica das plataformas ja que € esta que explica o funcionamento da escalabilidade
dos diferentes servicos e de que forma é que esta pode ser automatizada.

Recolhidos os dados, que podem ser consultados integralmente na Tabela H.6 do Anexo H,
verificou-se que o AWS tem uma ligeira vantagem sobre o Azure ja que permite uma escalabili-
dade totalmente automdtica das mdquinas virtuais, sendo esta a tnica diferenca nos critérios de

elasticidade considerados.

4.3.6 Dados dos custos

Semelhantemente aos SLLAs e aos dados de desempenho, a recolha dos dados dos custos care-
cem de algum trabalho de pesquisa e posterior tratamento e normalizagdo. Esta recolha, também a
imagem dos dados mencionados anteriormente, abrange nao s6 os CSPs a serem avaliados como
também outros, de forma a definir os valores mdximos e minimos para cada um dos critérios.
Esta recolha envolve alguma complexidade, pelo que se optou por a dividir nos trés servigos cujos
precos sdo avaliados, sendo também esta a metodologia seguida na documentacio deste processo.

Os precos dos servigos de computagao dependem da maquina virtual a ser utilizada e sdo pagos
mensalmente. Cada uma das maquinas virtuais tem uma determinada memoria, armazenamento e
nimero de ndcleos assim como um sistema operativo. De forma a comparar os precos foi escolhida
uma méquina virtual cujas caracteristicas fossem de propdsito geral e com recursos considerados

standard e de nivel médio de um dos fornecedores e o preco dos restantes era obtido pela selecio
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de maquinas virtuais com caracteristicas semelhantes a escolhida inicialmente. A maquina esco-
lhida foi a B4ms, do Azure, que tem 4 nicleos, 16 GB de memoria e 32 GB de armazenamento. As
restantes maquinas consideradas para cada um dos fornecedores assim como 0s seus precos estao
listadas na Tabela J.1 do Anexo J. Alguns dos fornecedores apresentam os precos apenas em do-
lares, para a sua comparacio estes precos foram convertidos para euros utilizando a taxa praticada
pela Microsoft para que a comparagao fosse justa. Para este servico verifica-se que o AWS pratica
precos consideravelmente mais baixos do que o Azure para as mesmas caracteristicas, ainda que

existam fornecedores com precos ainda mais baixos.

Os servicos de computacdo serverless sdo pagos por execugdo e pela memoria consumida du-
rante estas execucdes. A comparagdo direta destes valores ndo € representativa da estratégia de
tarifacdo ja que os fornecedores incluem, tipicamente, uma quantidade de oferta para cada um des-
tes componentes. Assim, é necessdrio definir o niimero de execug¢des mensais, a duracio de cada
uma delas e a memoria consumida neste processo. Na avaliagdo em curso, estes valores foram
definidos atendendo aos valores tipicos das solucdes ja existentes desenvolvidas pela PwC em pla-
taformas semelhantes. Assim, e de forma a arredondar estes valores, consideraram-se 5,000,000
de execugdes, 512 MB de memoéria consumida e um tempo de execucdo de 1s. Para estas carac-
teristicas, e como estd representado na tabela J.2 do Anexo J, os precos dos dois fornecedores a

serem avaliados sdo praticamente semelhantes entre si.

Finalmente, a dltima vertente da avaliacdo dos custos € a do preco dos servigos de armazena-
mento. Estes sdo contabilizados mensalmente por cada GB consumido. Ainda assim, este preco
unitdrio depende do total consumido, j4 que a medida que este valor aumenta, o preco unitario
decresce. Assim, e novamente atendendo a solugdes desenvolvidas no passado, o total maximo
de armazenamento consumido foi considerado em 50 TB o que, tipicamente, cobre facilmente
os dados armazenados na cloud que alimentam as solucdes de visualizacdo. Os valores de cada
um dos fornecedores podem ser consultados na Tabela J.3 do Anexo J. Para este servico, hd uma
vantagem para o Azure, de cerca de 5 centimos por GB.mes, que € ainda relevante na gama de

valores de todos os fornecedores.

Para os valores recolhidos, as pontuagdes obtidas para os dois fornecedores a serem avaliados

podem ser consultadas na Tabela H.7 do Anexo H.

4.4 Definicao dos pesos

Com os dados recolhidos, o dltimo passo da aplicacdo desta metodologia € o de definicao dos
pesos dos dmbitos e critérios. Este processo ditard a avaliacdo de cada um dos CSPs e, consequen-
temente, o resultado do processo de comparacdo. Como tal, uma definicao justificada e ponderada
destes pesos € imperativa para que a metodologia cumpra o seu objetivo de selecionar a plataforma
que melhor responde as necessidades do DM. A metodologia seguida para este projeto é de uma
comparacdo e atribui¢do de importincia, por comparacio par a par, dos diferentes ambitos, se-

guida da atribui¢do de importancia, individual, a cada um dos critérios, no contexto do seu dmbito.
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No caso dos projetos da PwC, esta defini¢do de pesos é feita com base nos requisitos do cliente e

do projeto em si.

4.4.1 Pesos dos ambitos

A importancia de cada um dos dmbitos, dado o seu cariz mais abstrato e geral, foi sendo
levantado com a defini¢do de requisitos do projeto, mas também em sessdes de discussao junto do
cliente, de forma a entender o que é que este procurava na plataforma de cloud computing a adotar.
Com esta informacdo, definiu-se uma ordem de importancia dos ambitos, que foi depois utilizada
nas comparagdes par a par, de forma a obter o peso de cada um deles.

O ambito de avaliacdo mais importante foram os servicos da plataforma, devido aos proble-
mas jd identificados de aprisionamento tecnolégico e as vantagens que se obtém com um portefdlio
vasto. Seguidamente, a seguranca e certificacdes e o preco foram colocados num nivel de impor-
tancia semelhante. A primeira devido aos dados gerados e utilizados na atividade da empresa, que
incluem dados pessoais e financeiros de entidades particulares e privadas cuja confidencialidade é
obrigatdria para a seguranca destas. Os precos, devido a uma continua preocupacio que a empresa
mostrou com a redug@o dos custos nas dreas de TI. Num terceiro nivel ficou a fiabilidade, visto
que o objetivo da solucdo final produzida pelo projeto é de ser uma ferramenta didria de trabalho
e, como tal, a sua disponibilidade deve ser alta, mas ndo tem a mesma importancia que os Ambitos
ja mencionados. Finalmente, a elasticidade e desempenho foram considerados os dmbitos com
menos importancia, mas num nivel semelhante, dada a simplicidade do projeto.

Este conjunto de importancias traduz-se, utilizando a escala concebida para esta metodologia,
nas comparacdes descritas na Figura K.1 do Anexo K que, por sua vez, corresponde a matriz de
comparagdo par a par da Tabela K.1 do Anexo K. Com estes elementos, e seguindo os passos
enunciados na seccio 2.2.3.1, obtém-se os pesos da Tabela 4.1. Estas avaliacdes, ainda que ndo
sejam perfeitamente consistentes, t€m um racio de consisténcia de 0.018 o que significa que existe
apenas 1.8% da inconsisténcia de uma escolha aleatéria. Dado que este valor é consideravelmente

inferior ao limiar de 10% definido, pode-se concluir que os pesos refletem a opinido do DM.

Tabela 4.1: Tabela dos resultados do teste de D

Ambito de Avaliacio Indice  Peso

Servicos da Plataforma 1 44.97%
Seguranga e Certificacoes 2 20.21%
Desempenho 3 3.71%
Fiabilidade 4 8.52%
Elasticidade 5 371%
Precos 6 18.88%

4.4.2 Pesos dos critérios

A importancia dos critérios, por serem mais especificos e tangiveis, foram avaliados, primei-

ramente, de forma a responderem as necessidades do projeto e, numa segunda perspetiva, tendo
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também em conta as necessidades da empresa como um todo, o seu paradigma e maturidade na
area de Tl e a sua drea de atuagdo. Nas tabelas do anexo L estdo descritos, para os critérios de cada
um dos ambitos, 0s niveis de importancia atribuidos e os pesos que destes resultam. A explicacdo

destes niveis, para cada um dos seis Ambitos, segue-se ao longo desta sub-secc¢ao:

4.4.2.1 Servicos da plataforma

Para este ambito, consideram-se bastante importantes todos os servicos incluidos na arquite-
tura da Figura G.1 do Anexo G e que ndo podem ser substituidos por outros tipos de servi¢os sem
que, com essa substitui¢do, se percam funcionalidades importantes (ex: servigcos de analytics). O
segundo nivel de importancia foi atribuido a todos os servigos pertencentes a arquitetura que po-
dem ser substituidos de alguma forma, ainda que essa substituicao envolva algum nivel acrescido
de complexidade (ex: servigos de Data Lake). No terceiro nivel de importincia, que corresponde
a uma importancia normal, foram colocados todos os servigos que sdo tipicamente utilizados em
solucdes em cloud e que se adequam ao contexto da empresa (ex: servigos de inteligéncia artifi-
cial). Os servicos que sdo utilizados com menor frequéncia nestas plataformas e ndo se adequam
totalmente ao contexto da empresa foram considerados como "Pouco Importantes"(ex: bases de
dados em colunas). Finalmente, foram desconsiderados aqueles que ndo se adequam de todo a
empresa, as bases de dados de blockchain, que ndo se adequam para o nivel de maturidade de TI
da mesma, e os servicos de 10T e bases de dados de grafos, que ndo se adequam as operacdes da

empresa.

4.4.2.2 Seguranca e certificacoes

No ambito de segurancga e certificagdes, a atribuicdo de importancias seguiu uma metodologia
mais simples. Nesta, destacaram-se os critérios relacionados com o cumprimento do RGPD, dada
a importancia que as regras da UE t€m para o contexto da empresa assim como as funcionalidades
de rede privada virtual, j4 que a arquitetura idealizada e anteriormente mencionada contempla a
utilizacao destes servicos de seguranca. Assim, o nivel do certificado Cloud CoC, a existéncia de
um Data Center numa localiza¢do que cumpra o RGPD e, finalmente, a disponibilizacdo de uma
rede privada virtual, foram colocados num nivel de bastante importancia e os restantes num nivel

de importancia normal.

4.4.2.3 Desempenho

Os critérios do ambito de desempenho foram ordenados quanto a sua importincia da seguinte
forma. Os dois critérios relacionados com a rede de fornecimento de contetido foram considerados
como muito importantes devido a dispersdo geografica das operacdes da empresa que implicam
que esta rede seja estdvel. O desempenho de download foi considerado, para o armazenamento
e a computacio, como pouco importantes, ji que o desenvolvimento da solu¢do planeada ndo
prevé uma necessidade de exigéncia muito grande para estas varidveis. O upload dos servicos de

computacdo foi considerado como bastante importante ja que a solutagdo de reporting analytics a
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desenvolver passard por um frequente carregamento de dados novos. Os restantes critérios foram

considerados como tendo uma importancia normal.

4.4.2.4 Fiabilidade

A redundancia, critério pertencente ao ambito da fiabilidade, foi considerada como bastante
importante dada a importancia dos dados utilizados na solug@o, mas também pela garantia que
uma classificagdo alta neste critério implica uma disponibilidade geograficamente dispersa dos
dados. Os SLAs dos servicos que serdo utilizados na solu¢do foram considerados como bastante
importantes e, 0s restantes, assim como a certificagdo e a sadde financeira, foram classificados

com um nivel normal de importéncia.

4.4.2.5 Elasticidade

Como a elasticidade engloba, maioritariamente, critérios de escalabilidade de computagao,
estes foram todos considerados com uma importancia normal, ja que este tipo de computacio
ndo serd utilizado na solucdo. Ainda assim, destacou-se o critério referente a escalabilidade de
armazenamento, com um nivel de importancia bastante alto ji que a solucdo dependera desta

escalabilidade para responder ao nivel crescente de dados.

4.4.2.6 Custos

Para a atribuicdo da importancia dos critérios de custos, e de forma anédloga ao desempenho,
servigos e elasticidade, destacaram-se os pregos de servicos a serem utilizados durante o desen-
volvimento da solucdo e que, como tal, representardo um maior nivel de custos para a empresa.
Assim, os pregos de computagdo serverless e de armazenamento foram considerados como bas-

tante importantes e o de computacdo com um nivel normal de importancia.

4.5 Resultado da avaliacao

Estando os dados recolhidos, as importancias de Ambitos e critérios atribuidas e os seus pesos
calculados, podemos assim proceder a avaliacdo de cada uma das alternativas e, com base nessa
avaliacdo, a escolha de uma delas. Esta avaliacdo, como explicado no Capitulo da conce¢édo da
metodologia, é obtida através de uma soma das avalia¢des, ponderada pelo seu peso na avaliacdo
total.

A matriz obtida, que inclui cada uma das avaliagdes, no seu estado bruto, normalizado e,
posteriormente ponderado pelos pesos, para as duas alternativas pode ser consultada na Tabela
M.1 do Anexo M. Nesta estd também implicito o resultado final desta aplicacdo da metodologia,
que é uma avaliacdo de 84.74% para o Azure e de 78.30% para o AWS, ditando assim a escolha

do primeiro CSP para o contexto desta aplicacao.
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4.6 Fronteira de Pareto

Apesar de este se tratar de um problema MADM, podemos considerar uma vertente multiob-
jetivo se considerarmos os dois objetivos de maximizar a utilidade, avaliada pelos cinco primeiros
ambitos de avaliacdo, enquanto se maximiza a avalia¢do do custo. Desta perspetiva, podemos efe-
tuar uma andlise de fronteira de Pareto que permite restringir o conjunto de plataformas 6timas.
Neste caso, visto que s6 se estdo a avaliar duas plataformas, a andlise limita-se a identificar a
dominada e a dominante.

Esta andlise pode ser feita com base na Figura 4.1, em que verificamos que o resultado da
plataforma Azure maximiza a avaliacdo de utilidade e de custos em relacdo a AWS, pelo que esta
¢ a dominante. Como tal, ndo se ganharia nada, nem ao nivel de utilidade, nem de redugédo de
precos, com a escolha da plataforma do AWS, pelo que a escolha do Azure também se justifica

seguindo esta anélise.

Dominante: Azure; 92.53%; 53.49%

]

Dominada: AWS; 84.76%; 52.39%

AvaliaciodoPrego

uuuuuuu

(PR ] 20.00% S0 U0 u U B0 .0D% LERE L]

Avaliacdoda Utilidade

e lhzure gAWS

Figura 4.1: Andlise de Fronteira de Pareto as plataformas AWS e Azure para o contexto do projeto.



Capitulo 5

Conclusao

Esta dissertacdo foi elaborada no contexto de um projeto de reporting analytics com recurso a
servigos de cloud. Em particular, o documento debruga-se sobre uma fase inicial do mesmo em que
se desenvolveu uma ferramenta de avaliagdo e comparacao de plataformas que providenciam estes
servigos, que, apesar de esta inserida no projeto, foi construida de forma a ser adaptavel a diferen-
tes contextos e necessidades, de forma a que possa vir a ser utilizada noutros projetos. Assim, os
objetivos estabelecidos para a mesma eram de permitir uma avaliacio holistica da plataforma, ser
adaptével a contextos especificos e permitir comparagdo entre plataformas. A necessidade deste
desenvolvimento assenta nao sé na natureza do mercado de cloud computing, por este ser hetero-
géneo, com niveis altos de aprisionamento tecnoldgico e pouco estandardizado, como também no

crescimento da procura deste tipo de projetos na PwC.

O desenvolvimento desta metodologia comecou com uma andlise ao estado da arte das tec-
nologias de cloud computing, das metodologias multicritério relevantes e das metodologias ja
existentes de avaliacdo de plataformas deste tipo. Nesta ltima anélise verificou-se que as meto-
dologias propostas na literatura apresentam todas elas algum tipo de limitagdo, como, por exemplo
o método de obtencdo de dados ou a desaquacdo dos critérios utilizados. Ainda assim, estas me-
todologias serviram como base daquela que foi desenvolvida, mas visando cobrir estas limitag¢des.
Neste processo de concecao decidiu-se que a avaliacdo dos critérios seria feita numa escala de 0 a
1 e a avaliag@o final seria dada por uma soma ponderada destas avaliacdes. Definiram-se também
6 ambitos segundo os quais as plataformas serdo avaliadas: Servigos da Plataforma, Seguranca e
Certificagdes, Desempenho, Fiabilidade, Elasticidade e Custos. Com estes ambitos, estabeleceu-
se uma lista de caracteristicas a avaliar para cada um deles e, posteriormente, os critérios capazes
de mensurar estas caracteristicas. A ponderacio de cada uma das avaliagdes ¢ feita a dois niveis,
num nivel superior, com uma quantificacdo da importincia de cada um dos ambitos e, num nivel
inferior, com esta quantificacdo para os critérios. A primeira € feita através de uma comparacio
par a par, seguindo a metodologia AHP, dada a natureza mais abstrata e englobadora dos ambitos.
Ja a segunda € realizada com a identificacdo de niveis de importancia para cada um dos crité-
rios e posterior cédlculo usando uma adaptacao da metodologia SMARTER, com pesos rank sums

ponderados a média de um determinado nivel de importancia.
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A adequacdo da metodologia foi testada com a sua aplicag@o ao contexto do projeto em que
estd inserida. Assim, comegou-se com uma definicdo clara dos requisitos e necessidades da em-
presa, tendo em conta o contexto especifico do projeto mas também um contexto mais geral, de
posterior utilizacdo da plataforma. Seguidamente, recolheram-se todos os dados necessarios a
avaliacdo de duas plataformas, o Azure e o AWS. Este processo foi detalhadamente documentado
de forma a facilitar a futura utilizacdo da metodologia e de forma a compreender a implicagdo
que cada uma das avalia¢des tem na utilizacdo da plataforma. Posteriormente, determinaram-se
os dois niveis de pesos, tendo em conta os requisitos levantados anteriormente. Estes definiram
como prioridade os servigos da plataforma, seguidos da seguranca e certificacdes e dos custos
num nivel igual de importancia, a fiabilidade e, finalmente, num nivel mais baixo, a elasticidade e
o desempenho. Os critérios também foram avaliados, sendo alguns desconsiderados. Estes dados
resultaram numa avaliacio de 84.74% para o Azure e 78.30% para o AWS, pelo que se optou por
utilizar o primeiro nos posteriores desenvolvimentos do projeto.

Esta instanciagdo da metodologia permitiu testar a mesma quanto ao cumprimento dos obje-
tivos estabelecidos, tendo se obtidos resultados bastante positivos. A metodologia desenvolvida
é capaz de avaliar uma determinada plataforma por si s6, mas esta avaliacdo pode ser utilizada
para comparar plataformas entre si. Além disso, com a ponderacio dos ambitos e critérios é capaz
de se adaptar a diferentes contextos e necessidades. Finalmente, as limitacdes identificadas as
metodologias j4 existentes foram enderecadas. Assim, esta metodologia poderd ser utilizada em
futuros projetos de data analytics da PwC que envolvam servicos de cloud de forma a suportar e
tornar mais eficiente o processo complexo de selecdo de um fornecedor.

Ainda assim, existem trabalhos futuros que poderdo solidificar esta metodologia. Nomeada-
mente, poderdo ser feitas algumas alteracdes a forma de avaliacdo dos critérios individuais utili-
zados, de forma a traduzirem com maior detalhe a realidade da oferta do CSP. Por exemplo, para
os Servicos da Plataforma, poderdo ser incluidos alguns niveis que representam, de alguma forma,
a qualidade do servico disponibilizado, sem isso acrescentar subjetividade. Adicionalmente, de-
senvolver testes ao desempenho que sejam independentes da plataforma CloudHarmony levara a
possibilidade de inclusdo de um maior nimero de critérios deste ambito que a plataforma ndo
disponibiliza atualmente. Existem também analises que complementam os resultados obtidos, no-
meadamente, uma andlise mais exaustiva as diferentes plataformas de cloud computing permitiria
também uma anélise de Fronteira de Pareto mais desenvolvida, que ndo se limitasse a uma iden-
tificacdo de uma plataforma dominada e dominante, mas que incluisse também o desenho desta
fronteira assim como uma representagao dos frade-offs entre o preco e a utilidade das mesmas.
Ademais, fard também sentido a incorporaciao de uma andlise de sensibilidades que permita con-

cluir de que forma € que a alternativa escolhida difere com a variagdo dos pesos obtidos.
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Anexo A

Organizacoes de modelos de servico de

cloud computing

On-premises

Dados e Acesso

Aplicagdes

Sistema de Tempo
de Execugdo

Sistema Operativo

Maquina Virtual

Processamento

Rede

Armazenamento

Infrastructure as a Service

Dados e Acesso

Aplicagdes

Sistema de Tempo
de Execugdo

Sistema Operativo

Magquina Virtual

Processamento

Rede

Armazenamento

Platform as a Service

Dados e Acesso

Aplicagbes

Sistema de Tempo
de Execugdo

Sistema Operativo

Maquina Virtual

Processamento

Rede

Armazenamento

Software as a Service

Dados e Acesso

Aplicagdes

Sistema de Tempo
de Execugdo

Sistema Operativo

Maquina Virtual

Processamento

Rede

Armazenamento

Gestdo e controlo é
responsabilidade do:

Utilizador

Fornecedor Cloud

Figura A.1: Distribui¢c@o do controlo para os diferentes modelos de servi¢o. Traduzido e adaptado

de Chen (2020).

Tabela A.1: Tabela traduzida dos modelos de disponibilizagdo de cloud computing como sugerido

por Miyachi (2018).
6  SaaS Aplicagoes Utilizador Final
5  Servigos de Aplicacdes Aplicagdes na cloud Aplicagbes de comunicagao Data as a Service Ql'lz?lquer
e redes sociais Utilizador
4 PaaS Desenvolvido Business as a Process Social Media PaaS Data Analytics Prog]r;;;l?;iores
- Programadores
3.5 Computagio Serverless Speed
3 PaaS Programadores
. L . Encaminhamento, Armazenamento de
2 PaaS Base Containers Aplicacionais - . DevOps
Mensagens, Orquestragio Objetos
1 i e S R gttoms Ve Redes Definidas por Armazenamento Definido  Engenheiros de
Software por Software Infraestruturas
0  Hardware Servicers Switchers, Routers Hardware
de Armazenamento
Computacao Comunicacao Armazenamento
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Anexo B

Vantagens e desvantagens das
plataformas de cloud computing

Infraestrutura on-premises Intraestrutura cloud

Recursos Computacionais

Tempo de Operagdo Tempo de Operagdo
—— Recursos Computacionais Capacidade ——Recursos Computacionais Capacidade

|* Excessode recursos \s Falta de recursos

Figura B.1: Ilustracdo da elasticidade das plataformas cloud em comparacio com as infraestruturas
on-premises. Traduzido e adaptado de Suleiman et al. (2011).
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Anexo C

Recursos e equacoes da metodologia
AHP

Passos da aplicacido da metodologia ndo descritos na revisdo da literatura:

1. Defini¢cao do problema e do conhecimento pretendido: O primeiro passo desta metodo-
logia deve passar pela defini¢do do problema assim como daquilo que se pretende obter com
aplicacdo desta metodologia. Para isso deve-se desenvolver uma hierarquia com o objetivo
principal do problema, os critérios a serem utilizados e as alternativas a serem avaliadas.
Isto é normalmente concebido numa forma grifica, como representado na Figura C.1 do
Anexo C.

5. Continuar com as comparacoes no nivel seguinte: Em casos em que existe mais do que
um nivel, as compara¢des devem posteriormente ser efetuadas para os niveis mais a baixo,
seguindo os passos mencionados anteriormente. Quando se obtém todos os pesos e prefe-
réncias calculados pode-se proceder ao calculo final de avaliagdo, que corresponde a prefe-
réncia de cada um dos niveis mais baixos para o objetivo do nivel mais a cima. Esta & obtida
através da soma da preferéncia do elemento ponderada ao peso do nivel a que essa prefe-
réncia corresponde. Isto é, e seguindo o exemplo mencionado no primeiro passo, cada uma
das alternativas serd avaliada com a soma das suas preferéncias em cada um dos critérios,
ponderada com o peso que esse critério tem no objetivo final.

Objetivo
Principal
Criterio 1 Criterio 2 Criterio 3

Y

Alternativa 1
Alternativa 2

Alternativa 3

Alternativa 1
Alternativa 2

Alternativa 3

Alternativa 1
Alternativa 2

Alternativa 3
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Figura C.1: Esquema de um problema tipico de AHP.
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Tabela C.1: Tabela da escala de importancia e utilidade para o AHP. Traduzido de Anderson et al.
(2015).

Classificacdo Numérica 9 8 7 6 5 4 3 2 1
Julgamento Extremamente Muito fortemente Fortemente Moderadamente
. . . . Igualmente
Verbal mais mais mais mais
Importancia / Utilidade Importante / Preferivel
air ... alj ... Adlp
A= ai] ... dijj N ,aij:—Vz,]zl,...,n (C])
. . . Ji
_anl e aanj NN a,m_
w1
Aw =nw,w= | w; (C.2)
Wn
AL -wy ar aij ain
7Ll~-wl- =wy X |aij —I—-"—i-WjX ajj + - 4+w, X Ajn (C3)
_An W | | A1n | | Anj | | dnn |
Amax — 1 pRyy
j=17%]
Cl = s Admax = (C4)
n—1 n
CI
CR=— (C5)
RI

Tabela C.2: Tabela de niveis de consisténcia aleatdria para diferentes n’s. Calculado por Saaty
(1981).

n | 2 3 4 5 6 7 8 9 10 11 12 13 14 15
RI 0 0 058 09 112 124 132 141 145 149 151 148 156 1.57 1.59




Anexo D

Fronteira de Pareto

100 150

Solugcdes Dominadas ® Solucdes Dominantes Fronteira de Pareto

Figura D.1: Exemplo de uma fronteira de pareto de um problema MODM com dois objetivos a
minimizar.
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Anexo E

Metodologias de avaliacao de CSPs da
Forrester e Gartner

Desafiantes Lideres

Executam comparativamente bem
atualmente, ou pode dominar um
segmento consideravel, mas nio tem
uma rota estratégica alinhada com a

Executam comparativamente bem
atualmente e estdo bem posicionados
para o futuro.

inconsistentemente.

Agentes de niche Visionarios

visdo que a Gartner tem para a
evolugdo do mercado.

-
]
S
3
e Focam-se comparativamente bem Percebe o futuro do mercado ou tem
1} num segmento pequeno ou S&0 pouco uma visdo de mudar as regras do
3 focados e ndo inovam mais do que os mesmo mas, ainda ndo executa
) restantes. comparativamente bem ou fa-lo
©
=
Q
©
j=5
©
(8]

Plenitude da visao———»

Figura E.1: Quadrante utilizado nas analises Gartner Magic Quadrant. Traduzido de Gartner, Inc.
(2022c)
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Tabela E.1: Critérios de avaliagdo da Magic Quadrant for Cloud Infrastructure and Platform
Services . Traduzido e adaptado de Bala et al. (2021).

Escala Critério de Avaliacio Peso
Produto ou Servigo Alto
Viabilidade Geral Alto
Execucdo das Vendas/Custos Meédio
Capacidade de Executar Capacidade de Resposta do Marketing  Alto
Execugdo do Marketing Médio
Experiéncia de Cliente Médio
Operagdes Médio
Compreensao do Mercado Alto
Estratégia de Marketing Médio
Estratégia de Vendas Médio
. . Estratégia da Oferta Alto
Plenitude de Visdo Modelo de Negdécio Médio
Estratégia Vertical Baixo
Inovacdo Alto
Estratégia Geografica Baixo
Executantes
Desafiantes Competidores Fortes Lideres
Oferta
atual
forte
Oferta

atual
fraca

Estratégia fraca

Estratégia forte

Presenca no mercado

00O C)

Figura E.2: As classificagdes e escalas utilizadas nas andlises a mercados IT da Forrester. Tradu-
zido e adaptado de Bartoletti and Rymer (2020)
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Tabela E.2: Critérios de avaliacdo da The Forrester Wave™.: Public Cloud Development And In-
frastructure Platforms. Traduzido de Bartoletti and Rymer (2020).

Current offering 50%
Development experience 25%
Development and application services 25%
Platform operations 25%
Infrastructure services 25%
Strategy 50%
Pricing strategy 10%
Partner ecosystem 15%
Enterprise strategy 25%
Product roadmap and innovations 20%
Marketplace and community 15%
On-premises/hybrid cloud strategy 15%
Market presence 0%

Global data center coverage 5%

Number of customers 10%
Product revenue 80%

Revenue growth rate 5%



Anexo F

Esquematizacao da metodologia
construida
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Avaliar e comparar plataformas de cloud

computing
l i v 4 A 4
Senigos da Segurangas ¢ Desempenho Fiabilidade Elasticidade
Plataforma Certificagbes pe
| Servigos de . . | Nivel do Certificado Latencia de Pedidos- - Escalabilidade
| Inteligéncia Artificial ‘ ‘ SAMGES (IS AR | (500 2202 CoCda UE CDN (iU EmEE Horizontal
| Servigos de Sistemas de | Nivel do Certificado Localizagdo dos Data Latencia de Pedidos — SLA da Computacio Esc. de VMs baseada
| Containerizagdo Virtualizagdo de SO | CSA Star Centers (RGPD) Sv. Armazenamento putag em regras
| Servigos Computacdo Servicos de DevOps | Autenticagdo Servigos de criagio Latencia de Pedidos — SLA dos Servigos de Esc. de VMs baseada
| Serverless < P | Multifator de fungdes Sv. Computagdo BD N&o Relacionais no tempo
Servigos de . | Autenticacdo Encriptacdo de dados Download de Escalabilidade
| Integracdo de loT | ‘ SanigEscBEm S | baseada no risco em repouso Conteddo do CDN EDZEN Vertical
Bases de Dados Base de Dados | Protegdo contra Encriptagdo de dados Download — Servicos SLA do Esc. automatica de
Relacionais Chave-valor | ataques DDOS em transito de Armazenamento armazenamento Armazento
| Base de Dados de Base de Dados Semi- | | Servigos de Rede Download — Servigos SLA dos Servigos de Esc. Automatica de

Grafos

estruturados

Detegdo de invasdo

Privada Virtual (VPN)

| Base de Dados em

Bases de Dados de

| Colunas Blockchain |
| Base de Dados de Armazenamento de
| Séries Temporais Blocos

Armazenamento de
Ficheiros

Armazenamento de
Objetos

Lista de IPs
Permitidos

de Computagdo

BD Relacionais

VMs

Upload — Servigos de
Computacdo

‘ SLA do CDN

Saude Financeira

Figura F.1: Esquema hierdrquico do objetivo, ambitos e critérios da metodologia desenvolvida.

Precos

Prego dos Servigos de
Computagdo
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Anexo G

Arquitetura de dados do projeto
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Servigo de
Visualizagdo
[

Base de Dados
Relacionais

\

Carregamento
Figura G.1: Arquitetura de dados utilizada no projeto de consultoria em que a metodologia foi construida.
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Dados utilizados na metodologia
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Tabela H.1: Resultados e Fonte da recolha de dados para o dmbito de Servigos da Plataforma.

Critérios Azure E pl AWS Exemplos Observacoes Fonte
Servicos de 1 Azure Applied Al Services, 1 AWS Rekognition, https://azure.microsoft.com/en-us/overview/ai-platform/#overview
Inteligéncia Artificial Azure Machine Learning AWS SageMaker https://aws.amazon.com/machine-learning/ai-services/
Servigos 1 Azure Data Factory, 1 AWS Glue, https://azure.microsoft.com/en-us/products/category/analytics/
de Analytics Power BI Quiksight https://aws.amazon.com/glue/
) Ser'vu;(zs de 1 Azure Virtual Machines 1 AWS EC2 https://azure.microsoft.com/en-us/services/virtual-machines/
Virtualizagdo de SO https://aws.amazon.com/ec2/
Servigos de 1 Azure Docker, 1 AWS Docker, https://azure.microsoft.com/en-us/services/kubernetes-service/
Containerizag¢ao Managed Kubernetes Service Kubernetes on EC2 https://aws.amazon.com/pt/docker/
Servigos de ) Azure Serverless Functions 1 AWS Lambda https://azure.microsoft.com/en-us/services/functions/
Computagio Serverless https://aws.amazon.com/lambda/
Servigos de Azure Repos, . https://azure.microsoft.com/en-us/services/devops/#overview
DevOps L Azure Artifacts ! AN Gl https://aws.amazon.com/codebuild/
Servigos de AWS FreeRTOS, https://azure.microsoft.com/en-us/overview/iot/
N 1 Azure [oT 1 .
Integragdo de IoT ToT Core https://aws.amazon.com/iot/
. AWS na servi Data Lak . . .
Servigos de O S D 0 0T SR Gl 1D a/ ¢ https://azure.microsoft.com/en-us/solutions/data-lake/
1 Azure Data Lake 0 - independente mas este pode ser construido R . . .
Data Lake . . https://aws.amazon.com/solutions/implementations/data-lake-solution/
com uma arquitetura de servigos.
Bases de 1 Azure CosmosDB com Cassandra APT | AWS Keyspaces https://docs.microsoft.com/pt-pt/azure/cosmos-db/choose-api#cassandra-api
Dados em Colunas https://aws.amazon.com/keyspaces/
Bases de Dados 1 Azure CosmosDB 1 AWS MongoDB https://docs.microsoft.com/pt-pt/azure/cosmos-db/choose-api#api-for-mongodb
Semi-estruturados com MongoDB API on AWS https://aws.amazon.com/quickstart/architecture/mongodb/
Base de Dados Azure CosmosDB https://docs.mlcrosoft.Cf)m/pt-p_t/azuFe/
1 . 1 Amazon Neptune cosmos-db/choose-api#gremlin-api
de Grafos com Gremlin API
https://aws.amazon.com/neptune/
Bases de Dados Azure CosmosDB https://docs.m1crosoft.c0r4n/pt—pt/az'ure/
1 1 Amazon DynamoDB cosmos-db/choose-api#table-api
Chave-Valor com Table API
https://aws.amazon.com/nosql/key-value/
Bases de Dados Azure SQL Database, https://azure.microsoft.com/en-us/
- 1 1 Amazon RDS products/azure-sql/database/
Relacionais Azure SQL Managed Instance
https://aws.amazon.com/rds/
Bases de dados de Azure Event Hubs, . https://docs.microsoft.com/en-us/azure/architecture/data-guide/scenarios/time-series;
L. . 1 . 1 Amazon Timestream .
séries temporais Kafka on HDInsight https://aws.amazon.com/timestream/
Bases de dados O Azure descontinuou este servigo em 2021, https://www.infoq.com/news/202 1/06/microsoft-drops-azure-blockchain/;
. 0 - 1 Amazon QLDB o Azure oferece agora um plano de
de Blockchain . ~ https://aws.amazon.com/qldb/
migragdo para um vendedor externo
 — https://azure.microsoft.com/en-us/
1 Azure Disk Storage 1 AWS EBS services/storage/disks/;
de Blocos
https://aws.amazon.com/ebs/
Armazenamento 1 Azure Files 1 AWS EFS https://azure.mlcrosott.com/en»us/serv1c?s/storage/hles/;
de ficheiros https://aws.amazon.com/efs/
Armazen?mento 1 Azure Blob Storage 1 Amazon S3 https://docs.microsoft.com/en-us/azure/storage/blobs/storage-blobs-introduction;
de Objetos https://aws.amazon.com/s3/
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Tabela H.2: Resultados e Fonte da recolha de dados para o &mbito de Seguranca e Certificacdes.

Critério

Fonte

1SO 27001

Nivel do certificado
Cloud CoC da EU
Nivel do certificado
CSA Star
Data Center numa localizagao
que cumpra o RGPD
Servigos de criagao
de fungdes

Autenticagdo Multifator

Autenticagdo
baseada em risco
Encriptacao de
dados em repouso
Encriptacao de
dados em transito
Protegdo para
ataques DDOS
Servigos de Rede
Privada Virtual (VPN)

Lista de IPs permitidos

Detegdo de invasdo

https://docs.microsoft.com/en-us/azure/compliance/offerings/offering-iso-27001
https://d1.awsstatic.com/certifications/iso_27001_global_certification.pdf

https://eucoc.cloud/fileadmin/cloud-coc/files/reports/202105_ReportVerificationDoA_Microsoft_2021LVL02SCOPE116.pdf

https://eucoc.cloud/en/public-register/list-of-adherent-services
https://cloudsecurityalliance.org/star/registry/microsoft/services/microsoft-azure/
https://cloudsecurityalliance.org/star/registry/amazon/services/amazon-web-services/
https://docs.microsoft.com/en-us/azure/availability-zones/az-overview
https://docs.aws.amazon.com/AW SEC2/latest/UserGuide/using-regions-availability-zones.html
https://docs.microsoft.com/en-us/azure/role-based-access-control/custom-roles
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create.html
https://docs.microsoft.com/en-us/azure/active-directory/authentication/concept-mfa-howitworks
https://aws.amazon.com/iam/features/mfa/
https://docs.microsoft.com/en-us/azure/active-directory/authentication/tutorial-risk-based-sspr-mfa
https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-user-pool-settings-adaptive-authentication.html
https://docs.microsoft.com/en-us/azure/security/fundamentals/encryption-overview
https://docs.aws.amazon.com/whitepapers/latest/logical-separation/encrypting-data-at-rest-and—in-transit.html
https://docs.microsoft.com/en-us/azure/security/fundamentals/encryption-overview
https://docs.aws.amazon.com/whitepapers/latest/logical-separation/encrypting-data-at-rest-and—in-transit.html
https://docs.microsoft.com/en-us/azure/ddos-protection/ddos-protection-overview
https://aws.amazon.com/shield/
https://docs.microsoft.com. ‘azure/vp y/vp! -about-vp s
https://aws.amazon.com/vpn/
https://docs.microsoft.com/en-us/azure/firewall/features
https://aws.amazon.com/blogs/storage/use-ip-whitelisting-to-secure-your-aws-transfer-for-sftp-servers/
https://docs.microsoft.com/en-us/azure/firewall/premium-features
https://aws.amazon.com/mp/scenarios/security/ids/

Tabela H.3: Resultados da recolha de dados para o ambito de Desempenho.

A A o Azure Azure AWS AWS

Critério Maiximo Minimo 3o Bruta P 30 Nor e G0 Bruta P 5o Nor
Latencia de Pedidos a Rede de Fornecimento de Contetido (CDN) 49 235 50.5 0.991935484 73 0.870967742
Download de Contetido da Rede de Fornecimento de Contetido (CDN) 75.71 251.77 231.86 0.886913552 216.39 0.79904578
Latencia de Pedidos aos Servigos de Armazenamento 50 76.5 50 1 58 0.698113208
Download de Contetido dos Servigos de Armazenamento 66.11 233.44 165.44 0.593617403 183.77 0.703161418
Latencia de Pedidos aos Servicos de Computagio 47 54 54 0 52 0.285714286
Download de Contetido dos Servi¢os de Computagdo 68.37 200.41 174.15 0.801120872 129.66 0.464177522

Upload de Contetido para os Servigos de Computagdo 52.55 94.63 65.97 0.31891635 73.09 0.488117871
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Tabela H.4: SLAs dos diferentes fornecedores considerados.

SLA do A SLA da C 0 SLA dos Servigos de Bases de Dados ionais  SLA dos Servigos de Bases de Dados Niio ionais  SLA da Rede de i de Conteiido (CDN)
Alibaba Cloud 99.9 99.995 99.95 99.95 99.9
Amazon Web Services 99.9 99.99 99.99 99.99 99.9
CenturyLink Cloud 99.9 99.99 99.9 - 99.99
DigitalOcean 99.99 99.99 99.99 99.99 -
Exoscale 99.99 99.95 99.99 99.99 100
Google Cloud Platform 99.95 99.99 99.95 99.9 99.95
1BM Cloud 99.95 99.99 99.9 99.9 100
Microsoft Azure 999 99.95 99.99 99.99 999
Oracle Cloud Infrastructure 99.9 99.99 99.9 99.995 -
Tencent Cloud 99.95 99.95 99.95 99.95 99.9
Miximo 99.99 99.995 99.99 99.995 100
Minimo 99.9 99.95 99.9 99.9 99.9

Tabela H.5: Resultados e Fonte da recolha de dados para o ambito de Fiabilidade.

P Azure Azure AWS AWS onte
Pontuagio Bruta___ Pontuacio Normali Pontuagiio Bruta___Pontuagiio Normaliza
— Redundancia numa Redundincia numa microsofi.c plica
Redundancia N . 1 - L 1 . . . . P
regiio secundiria regido sccundiria hitps:/aws.amazon I
SLA do armazenamento 999 0 999 0 hutps://cloudharmony.com/cloudsquare
SLA da Computagio 99.95 0 99.99 0.888888889 hups://cloudharmony.comvcloudsquare
SLA dos Servigos de Bases de Dados Relacionais 99.99 1 99.99 1 hutps://cloudharmony.com/cloudsquare
SLA dos Servigos de Bases de Dados Nio Relacionais 99.99 0.947368421 99.99 0.947368421 hutps://cloudharmony.com/cloudsquare
SLA da Rede de Fornecimento de Contetido (CDN) 999 0 999 0 hitps://cloudharmony.com/cloudsquare
microsoft ffering-iso-22301
15022301 Certificado ! Certificado ! https://aws.amazon.com/compliance/iso-22301-faqs/
- Endividamento Global Endividamento Global hutps://www.microsoft.com/en-us/investor/earnings/fy-2022-q2
Satde Financeira EAA 1 iy 0 o 2

Tabela H.6: Resultados e Fonte da recolha de dados para o ambito de Elasticidade.

Critério Azure Pontuacio Fonte AWS Pontuagio Fonte
L . https://docs.microsoft.com/en-us/azure/azure-monitor/autoscale https://aws.amazon.com/blogs/architecture/
Escalabilidade Horizontal 1 R R . . 1 Lo . -
/autoscale-overview#horizontal-vs-vertical-scaling architecting-for-reliable-scalability/
Escalabilidade 1 https://docs.microsoft.co: it 1 https://aws.amazon.com/blogs/architecture/
Vertical /autoscale/autoscale-overview#horizontal-vs-vertical-scaling aws-ops-automator-v2-features-vertical-scaling-preview/
Escalabilidade automética https://docs.microsoft.com/en-us/azure/storage/ -
1 . L 1 https://aws.amazon.com/s3/pricing/
de Armazenamento common/storage-introduction
Escalabilidade de VMs 1 https://docs.microsoft.col 7 4 onitor 1 https://docs.aws.amazon.com/gamelift/latest/
baseada em regras /autoscale/autoscale-overview#rules developerguide/fleets-autoscaling-rule.html
Escalabilidade de VMs https://docs.mij t.col S onitor/ https://docs.aws.amazon.com/autoscaling/ec2/
1 . X 1 . R N
baseada no tempo autoscale/autoscale-overview#time userguide/ec2-auto-scaling-scheduled-scaling.html
Escalabilidade automatica https://docs.microsoft.co: itor/autoscale; .
0 q 3 P 5 1 https://aws.amazon.com/autoscaling/
de VMs -over

Tabela H.7: Dados e pontuagdes para o ambito de Precos.

Critério Miximo Minimo L At AN AWS
Pontuacdo Bruta Pontuacio Normalizada Pontuacio Bruta Pontuacdo Normalizada
Preco de Computagio 169.68 50.424 141.7740 0.2340 86.759404 0.6953
(EUR/més)
Pregos de Computagao ) ¢,90145  19.2575625 33.33300 0.3708 33.491819 0.3637
Serverless (EUR/més)
Preco de Armazenamento , o37348 0130718 0.01746019 0.8192 0.0224088 0.6154

(€/GiB.més)
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Resultados dos testes de desempenho
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Tabela I.1: Tabela dos resultados do teste a laténcia dos CDNs.

Latency (ms)

Provider Status  Tests Performed Tests Successful Median Mean Fastest Slowest 90th Percentile 75th Percentile 25th Percentile 10th Percentile ~Standard Deviation Data Transferred
Tencent Cloud CDN Acceleration ~ Success 12 12 50 50.17 49 51 49.5 50 51 51 0.69 72B
Google Cloud CDN Success 12 12 49.5 50.58 48 60 49 49 51 52 3.07 72B
Level 3 CDN Success 12 12 59 58.75 58 61 58 58 59 59 0.83 72B
Fastly CDN Success 12 12 49 49.5 48 52 48 48 51 51 1.38 72B
Amazon CloudFront Success 12 12 73 74.08 72 86 72 72 73.5 75 3.75 72B
Incapsula Success 12 12 57 58.58 55 71 56 56 59.5 61 423 72B
CDN77 Success 12 12 73.5 74.25 72 82 73 73 74.5 75 2.49 72B
Azure CDN from Verizon Success 12 12 45 45.33 43 50 44 44 45.5 47 1.84 72B
CloudFlare Success 12 12 235 222.33 143 305 147 191.5 245 259 48.44 72B
CDNsun Success 12 12 73 73.5 72 79 72 72 74 74 1.85 72B
Akamai CDN Success 12 12 82 82.42 81 87 81 81 83.5 84 1.75 72B
CacheFly CDN Success 12 12 52.5 53.92 49 66 49.5 50 56 58.5 4.84 72B

SwiftServe CDN 72B

Azure CDN from Akamai Success 12 12 84 85.17 82 95 82.5 83.5 85.5 88 3.51 72B
IBM Cloud CDN - Akamai Success 12 12 79 78.92 78 80 78 78.5 79 79.5 0.64 72B
KeyCDN Success 12 12 64 68.33 60 98 60 60.5 67.5 79.5 11.91 72B
Limelight CDN Success 12 12 75.5 80.67 73 119 73.5 74 71.5 88 13.26 72B

Laténcia de pedidos ao CDN
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Figura I.1: Gréficos de caixa dos resultados dos testes a laténcia dos CDNGs.
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Downlink [256KB - 10MB / 2 threads] (Mb/s)

Tabela 1.2: Tabela dos resultados do teste ao download dos CDNS.

Provider Status  Tests Performed Tests Successful Median Mean Fastest Slowest 90th Percentile 75th Percentile 25th Percentile 10th Percentile ~Standard Deviation Data Transferred
Tencent Cloud CDN Acceleration ~ Success 6 6 198.37 181.7 21529 112.06 214.39 211.8 169.64 132.36 38 124.3 MB
Google Cloud CDN Success 6 6 214.04 23495 317.1 17491 314.84 280.69 178.17 175.99 61.94 148.58 MB
Level 3 CDN Success 6 6 251.77 24232 277.56 165.73 271.45 260.78 244.52 203.75 36.19 136.59 MB
Fastly CDN Success 6 6 186.89 18555 294.13  79.11 280.45 266.51 103.51 89.3 91.03 118.58 MB
Amazon CloudFront Success 6 6 21639 2254 289.78 199.98 258.25 226.57 204.74 201.55 30.69 142.58 MB
Incapsula Success 6 6 185.33  193.15 251.57 142.76 231.45 198.34 183.96 162.69 32.95 140.59 MB
CDN77 Success 6 6 197.42 19277 23336 158.67 217.89 200.73 181.56 163.01 24.49 132.59 MB
Azure CDN from Verizon Success 6 6 231.86 23032 321.65 160.28 281.79 239.48 210.51 177.3 49.56 160.59 MB
CloudFlare Success 6 6 113.56 108.31 134.96  78.09 131.18 123.88 94.54 80.2 21.65 136.59 MB
CDNsun Success 6 6 223.52 221.62 23562 199.78 234.32 230.8 216.37 207.03 12.35 146.58 MB
Akamai CDN Success 6 6 211.83 213.02 2246 200.46 222.41 216.44 210.11 204.83 7.77 126.4 MB
CacheFly CDN Success 6 6 184.86 182.52 234.08 129.45 228 209.44 156.36 134.7 39.03 160.59 MB

SwiftServe CDN Failed
Azure CDN from Akamai Success 6 6 231.95 22283 243.62 172.26 242.61 236.81 223.76 193.95 24.36 130.58 MB
IBM Cloud CDN - Akamai Success 6 6 223.56 19931 23454 131.62 233.46 228.49 186.35 140.9 41.85 140.58 MB
KeyCDN Success 6 6 75.71 91.7 162.15 50.24 148.72 110.2 58.72 50.69 42.65 144.59 MB
Limelight CDN Success 6 6 24231 22337 25588 153.64 253.22 250.05 215.32 174.6 37.09 148.59 MB
Laténcia de pedidos ao CDN
600
100 I ~ = _ —_—
—_ -

Figura 1.2: Gréficos de caixas dos resultados dos testes ao download de contetido dos CDNs.
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Tabela 1.3: Tabela dos resultados do teste a laténcia dos servigos de computacdo. * - Regido fora da UE.

Laténcia (ms)

Provider Region Status  Tests Performed Tests Successful Median Mean Fastest Slowest 90th Percentile 75th Percentile 25th Percentile  10th Percentile ~ Standard Deviation Data Transferred

1 Alibaba Cloud Object Storage eu-west-1* Success 12 12 68 67.92 65 71 65.5 66 69.5 70.5 2.06 72B
2 Alibaba Cloud Object Storage eu-central-1a Success 12 12 50 51 49 59 49 49 51.5 52.5 271 72B
3 Amazon EC2 eu-central-1 Success 12 12 52 53.5 51 59 51 515 55 56.5 2.63 72B
4 Amazon EC2 eu-north-1 Success 12 12 75 75.83 74 81 74 74 77 78 2.15 72B
5 Amazon EC2 eu-south-1c Success 12 12 60.5  61.08 58 67 59 59.5 62 63.5 2.4 72B
6 Amazon EC2 cu-west-1 Success 12 12 73 74.58 72 85 72 725 745 78 3.82 72B
7 Amazon EC2 eu-west-2* Success 12 12 65 66.17 62 80 62.5 63 66 69.5 5.01 72B
8 Amazon EC2 eu-west-3 Success 12 12 59 60.17 58 68 585 59 60 61.5 2.67 72B
9 CenturyLink Cloud Servers DEI Success 12 12 51 51.58 50 55 51 51 52 525 1.26 72B
10 CenturyLink Cloud Servers DE3 Success 12 12 52 54.17 51 67 51 515 555 56 4.3 72B
11 CenturyLink Cloud Servers GBI1* Success 12 12 67 67.42 66 69 67 67 68 68.5 0.86 72B
12 CenturyLink Cloud Servers GB3* Success 12 12 67 67.5 64 74 64.5 65 69.5 71 3.12 72B
13 DigitalOcean ams3 Success 12 12 645  68.67 57 83 575 58 80.5 81.5 10.93 72B
14 DigitalOcean fral Success 12 12 50 50.83 47 58 49 49.5 515 53 2.7 72B
15 DigitalOcean lonl* Success 12 12 63 63.08 61 67 62 63 63 63.5 1.44 72B
16 Google Compute Engine europe-northl-a Success 12 12 81 82.08 79 94 79 79 83 83.5 4.03 72B
17 Google Compute Engine europe-west1-c Success 12 12 54 54.33 53 56 53 535 55 55.5 1.03 72B
18 Google Compute Engine europe-west3-a Success 12 12 47.5 51.5 47 80 47 47 51 55 9.09 72B
19 Google Compute Engine europe-west3-c Success 12 12 47 47.58 47 49 47 47 48 48.5 0.76 72B
20 Google Compute Engine europe-west4-b Success 12 12 56 56.67 54 62 55.5 56 57 575 1.89 72B
21 Google Compute Engine europe-west6-b* Success 12 12 575 58.67 54 70 54.5 555 60 62.5 4.53 72B
22 IBM Virtual Private Cloud eu-de-1 Success 12 12 51.5 535 49 65 50 50.5 555 56.5 4.29 72B
23 IBM Virtual Private Cloud eu-de-2 Success 12 12 59 59.33 57 62 58 58 60.5 61 1.43 72B
24 IBM Virtual Private Cloud eu-de-3 Success 12 12 49.5 49.75 48 51 49 49 51 51 1.01 72B
25 IBM Virtual Private Cloud eu-gb-1* Success 12 12 64 64.42 63 67 63.5 64 65 65.5 1.11 72B
26 IBM Virtual Private Cloud eu-gb-2* Success 12 12 65 67.08 61 81 62.5 63 69 74 5.94 72B
27 IBM Virtual Private Cloud eu-gb-3* Success 12 12 62 65.42 59 90 60.5 61 65 71 8.56 72B
28 Microsoft Azure Virtual Machines eu-north Success 12 12 70 70.58 69 74 69 69.5 71 725 1.66 72B
29 Microsoft Azure Virtual Machines eu-west Success 12 12 60 66.92 57 94 575 58 75 82 12.41 72B
30 Microsoft Azure Virtual Machines france-central Success 12 12 63 64.58 63 71 63 63 65 67 2.56 72B
31 Microsoft Azure Virtual Machines france-south Success 12 12 675 6892 66 81 66 66.5 69 71 4.09 72B
32 Microsoft Azure Virtual Machines germany-north Success 12 12 61.5 65.5 60 103 60.5 61 63.5 65.5 11.46 72B
33 Microsoft Azure Virtual Machines germany-westcentral Success 12 12 54 54.58 52 58 53 535 555 56.5 1.66 72B
34 Microsoft Azure Virtual Machines norway-east* Success 12 12 81.5 87 79 126 81 81 86.5 91.5 12.48 72B
35 Microsoft Azure Virtual Machines norway-west* Success 12 12 75 79.25 73 120 73 735 78 80.5 12.55 72B
36 Microsoft Azure Virtual Machines switzerland-north* Success 12 12 57 59.42 57 76 57 57 59 61 522 72B
37  Microsoft Azure Virtual Machines switzerland-west* Success 12 12 59 60.33 58 65 58 58.5 62.5 64.5 2.62 72B
38 Microsoft Azure Virtual Machines uk-south* Success 12 12 66 66.58 64 69 65 65.5 68 68.5 1.55 72B
39  Microsoft Azure Virtual Machines uk-west* Success 12 12 66.5 66.58 65 68 66 66 67 67.5 0.86 72B
40 Oracle Cloud Compute EU-AMSTERDAM-1-AD-1  Success 12 12 61 61.75 58 70 59 59.5 62 65.5 349 72B
41 Oracle Cloud Compute EU-FRANKFURT-AD-1 Success 12 12 525 5292 50 57 51 51 54.5 55 2.02 2B
42 Oracle Cloud Compute EU-ZURICH-1-AD-1* Success 12 12 735 73.67 72 76 73 73 74 74.5 1.03 2B
43 Oracle Cloud Compute UK-CARDIFF-1-AD-1* Success 12 12 68 69.92 67 83 67 67.5 70.5 725 4.41 72B
44 Oracle Cloud Compute UK-LONDON-1-AD-1 Success 12 12 75 76 73 82 74 74 77 80 2.94 72B
45  Tencent Cloud Virtual Machine eu-frankfurt-1 Success 12 12 51 52.75 49 73 49 49.5 53 54 6.33 72B
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Tabela 1.4: Tabela dos resultados do teste ao download dos servigos de computacdo. * - Regido fora da UE.

Downlink [256KB - 10MB / 2 threads] (Mb/s)

Provider Region Status  Tests Performed Tests Successful Median Mean Fastest Slowest 90th Percentile 75th Percentile ~25th Percentile  10th Percentile ~ Standard Deviation Data Transferred

1 Alibaba Elastic Compute Service eu-west-1b* Success 6 6 94.81 95.87 111.33  80.76 109.53 102.32 89.23 83.26 10.97 134.21 MB
2 Alibaba Elastic Compute Service eu-central-la Success 6 6 96.09 89.9 12416  46.76 121.32 112.81 71.41 52.28 29.45 160.59 MB
3 Amazon EC2 eu-west-3 Success 6 6 12451 12242 136.84 105.6 133.84 129.42 116.62 108.92 10.79 144.59 MB
4 Amazon EC2 eu-north-1 Success 6 6 90.09  88.15 10624  64.62 99.84 91.99 87.03 74.52 12.45 142.59 MB
5 Amazon EC2 eu-west-2* Success 6 6 115.81 11271 12569 95.57 123.19 118.46 109.05 99.14 10.37 144.59 MB
6 Amazon EC2 eu-west-1 Success 6 6 110.58  110.09 115 104.08 113.38 111.63 109.12 106.32 3.35 144.59 MB
7 Amazon EC2 eu-south-1c Success 6 6 129.66 12697 13833 112.48 135.54 132.68 122.84 115.73 8.83 138.58 MB
8 Amazon EC2 eu-central-1 Success 6 6 70.5 8843 16246  40.66 143.14 99.19 64.54 51.65 41.55 160.59 MB
9 DigitalOcean fral Success 6 6 20041 191.83 215.37 131.37 212.63 208.06 194.06 162.45 28.15 160.59 MB
10 DigitalOcean lonl* Success 6 6 15451 1532 17749 127.94 175.11 168.24 138.64 129.96 19.29 156.59 MB
11 DigitalOcean ams3 Success 6 6 128.58 128.75 14249 107.44 139.93 133.08 128.21 117.74 10.94 138.58 MB
12 Google Compute Engine europe-west3-a Success 6 6 58.7 55.3 65.56 41.2 65.48 64.58 47.95 41.73 10.41 144.59 MB
13 Google Compute Engine europe-northl-a Success 6 6 114.65 110.05 14843 67.08 138.03 125.44 96.95 77.46 26.81 150.58 MB
14 Google Compute Engine europe-west6-b* Success 6 6 233.72  229.37 260.24 186.75 254.51 246.35 218.27 199.89 24.7 144.59 MB
15 Google Compute Engine europe-west3-¢ Success 6 6 80.9 73.74 94.1 44.39 93.57 92.15 59.83 46.75 20.7 158.59 MB
16 Google Compute Engine europe-west4-b Success 6 6 94.62 7771 112,67 17.35 108.7 103.08 65.05 29.82 35.39 84.56 MB
17 Google Compute Engine europe-west1-c Success 6 6 152.61 14397 173.93 102.26 164.29 153.86 139.95 115.02 22.96 144.59 MB
18 IBM Bluemix eu-de Success 6 6 6837 7882 1108  59.17 105.73 84.87 66.6 62.36 19.5 134.21 MB
19 IBM Virtual Private Cloud eu-de-1 Success 6 6 106.57 10646 127.01 7547 124.06 115.7 102.44 88.76 16.55 144.59 MB
20 IBM Virtual Private Cloud eu-de-3 Success 6 6 107.75 105.75 120.86  89.24 119.89 118.21 94.01 89.62 13.66 160.59 MB
21 IBM Virtual Private Cloud eu-de-2 Success 6 6 108.26  103.58 111.89  78.83 111.3 110.66 104.73 91.2 11.45 136.58 MB
22 Microsoft Azure Virtual Machines switzerland-west* Success 6 6 124.18 124.04 129.63 118.19 128.75 127.51 120.71 119.2 4.33 134.59 MB
23 Microsoft Azure Virtual Machines — germany-westcentral ~ Success 6 6 174.15 17399 22826 129.98 211.34 184.9 157.95 136.48 32.31 144.59 MB
24 Microsoft Azure Virtual Machines germany-north Success 6 6 113.09 10933 12623  83.64 124.99 123.29 97.26 89.91 15.65 160.59 MB
25 Microsoft Azure Virtual Machines france-south Success 6 6 101.31 102.22 11741  91.69 111.32 103.42 98.7 94.04 8.03 136.58 MB
26 Microsoft Azure Virtual Machines eu-west Success 6 6 120.15 11691 140.35 85.72 131.29 121.95 115.76 99.31 16.29 136.59 MB
27 Microsoft Azure Virtual Machines eu-north Success 6 6 107.66  107.17 118.13 922 116.7 111.48 104.85 97.14 8.53 154.58 MB
28 Microsoft Azure Virtual Machines norway-west* Success 6 6 10336 99.11 109.21  82.87 106.53 103.67 97.61 87.44 8.9 132.59 MB
29  Microsoft Azure Virtual Machines uk-south*® Success 6 6 121.41  116.52 129.44 84 129.42 126.42 116.43 98.75 15.57 144.59 MB
30 Microsoft Azure Virtual Machines switzerland-north*  Success 6 6 106.44 105.81 144.81  64.37 138.62 132.3 80.55 72.38 31.41 144.59 MB
31 Microsoft Azure Virtual Machines uk-west* Success 6 6 94.7 9292 10724 7751 106.12 104.07 8231 77.94 12.58 144.59 MB
32 Microsoft Azure Virtual Machines norway-east* Partial 7 5 5797 5041 7152 9.1 68.87 66.22 47.26 28.18 22.22 120.59 MB
33 Microsoft Azure Virtual Machines france-central Success 6 6 59.51 67.28  99.65 53.06 89.27 70.11 55.38 53.08 16.9 152.58 MB
34  Tencent Cloud Virtual Machine eu-frankfurt-1 Success 6 6 119.21 123.44 147.86 103.26 146.71 138.26 106.52 104.42 18.81 133.83 MB
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Tabela 1.5: Tabela dos resultados do teste ao upload dos servigos de computacdo. * - Regido fora da UE.

Uplink [256KB - 10MB / 2 threads]

Provider Region Status  Tests Performed ~ Tests Successful Median Mean Fastest Slowest 90th Percentile 75th Percentile 25th Percentile  10th Percentile ~ Standard Deviation —Data Transferred

1 Alibaba Elastic Compute Service eu-west-1b* Partial 7 6 4456 4792 6262  35.65 60.94 53.13 41.51 38.28 9.82 126.96 MB
2 Alibaba Elastic Compute Service eu-central-1a Success 6 6 68.11  65.67 91.07 38.8 84.07 75.04 57.04 44.83 17.21 132.76 MB
3 Amazon EC2 eu-north-1 Success 6 6 38.46 379 51.57 23.12 49.66 43.47 32.89 25.59 10.01 76.65 MB
4 Amazon EC2 eu-central-1 Success 6 6 73.09 66.7 81.53 34.64 79.36 75.15 66.88 47.67 15.68 104.74 MB
5 Amazon EC2 eu-south-1c Success 6 6 42 4534 586 326 584 50.66 39.77 35.63 9.77 148.54 MB
6 Amazon EC2 eu-west-1 Success 6 6 48.68  46.99 53.89 3343 52.22 50.23 47.09 40.08 6.49 150.03 MB
7 Amazon EC2 eu-west-2* Success 6 6 56.02 5521 70.04 323 67.2 61.26 53.21 42.42 11.88 137.4 MB
8 Amazon EC2 eu-west-3 Success 6 6 60.16 624 8232  39.88 78.15 67.82 58.3 4891 13.37 138.02 MB
9 DigitalOcean fral Success 6 6 44.68 4741 7826  21.66 72.75 62.2 30.06 24.8 21.27 147.6 MB
10 DigitalOcean lon1* Partial 7 6 4379 4593  60.71 3232 59.37 53.18 38.09 34.64 10.66 114.16 MB
11 DigitalOcean ams3 Success 6 6 55.05 50.88  60.8 34.67 58.56 56.25 48.67 39.05 8.98 93.77 MB
12 Google Compute Engine europe-west4-b Success 6 6 71.63 7896 112.18 64.66 98.99 78.88 69.59 66.27 16.25 131.27 MB
13 Google Compute Engine europe-west1-c Success 6 6 74.17  71.57 88.46 44.12 85.79 79.56 68.87 54.76 14.32 122.6 MB
14 Google Compute Engine europe-west3-a Success 6 6 67.86 6649 83.11 44.41 76.79 70.28 65.44 54.84 11.51 147.88 MB
15 Google Compute Engine europe-northl-a Success 6 6 70.81 66.8  74.36 49.31 73.65 72.34 66.22 55.94 8.68 128.76 MB
16 Google Compute Engine europe-west6-b* Success 6 6 82.19 79 97.74 55.03 94.9 90 70.62 59.91 15.19 149.67 MB
17 Google Compute Engine europe-west3-c Success 6 6 94.63 95.88 116.71 73.14 111.75 101.66 91.06 81.28 13.68 151.85 MB
18 IBM Virtual Private Cloud cu-de-3 Success 6 6 5747 5371 7616 3552 67.27 58.35 46.95 36.4 13.88 137.07 MB
19 IBM Virtual Private Cloud eu-de-2 Success 6 6 5825 5518 735 31.72 67.33 60.11 52.82 39.97 12.85 137.51 MB
20 IBM Virtual Private Cloud eu-de-1 Success 6 6 57.86 55.66 69.56  35.13 65.25 59.85 54.79 43.87 10.51 137.09 MB
21 Microsoft Azure Virtual Machines switzerland-north*  Success 6 6 2343 2496 4394 10.58 40.58 31.45 16.19 10.88 12.4 83.47 MB
22 Microsoft Azure Virtual Machines ~ germany-westcentral ~ Partial 7 5 26.59 3847 6355 21.42 59.79 56.03 24.74 10.88 17.65 113.88 MB
23  Microsoft Azure Virtual Machines uk-west* Success 6 6 54.1 5094 7226 @ 27.67 69.64 63.17 39.7 29.09 17.06 141.39 MB
24 Microsoft Azure Virtual Machines france-south Success 6 6 52.57 5097 61.62 34.94 61.54 58.65 45.99 38.82 9.79 125.13 MB
25 Microsoft Azure Virtual Machines germany-north Success 6 6 5731 57.03 70.7 42.5 66.62 61.25 53.26 47.18 8.84 125.88 MB
26 Microsoft Azure Virtual Machines eu-north Success 6 6 4284 435  59.54 24.47 56.21 49.82 38.68 3145 11.29 63.73 MB
27 Microsoft Azure Virtual Machines france-central Success 6 6 52.04 5149 68.64 31.18 61.78 53.67 50.89 40.66 10.96 135.19 MB
28 Microsoft Azure Virtual Machines uk-south* Success 6 6 60.02 5636 70.64  32.58 68.52 64.79 52.69 40.55 12.77 127.22 MB
29 Microsoft Azure Virtual Machines norway-east* Success 6 6 50.19 48.74 66.21 32.75 61.75 53.97 42.71 34.28 11.59 150.37 MB
30 Microsoft Azure Virtual Machines eu-west Partial 7 6 41.81 41.64 69.04 16.31 61.6 49.36 329 21.53 17.25 93.53 MB
31 Microsoft Azure Virtual Machines norway-west* Success 6 6 50.54 51.05 60.6 389 59.79 54.95 48.45 42.83 7.31 120.75 MB
32 Microsoft Azure Virtual Machines switzerland-west*  Success 6 6 6597 6192 7691 42.64 76.24 71.68 543 43.55 13.71 147.81 MB
33 Tencent Cloud Virtual Machine eu-frankfurt-1 Success 6 6 5255 51.01 6824 32.89 63.32 57.54 44.92 37.15 11.62 134.29 MB
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Figura [.4: Gréficos de caixas dos resultados dos testes ao download dos servigos de computagao
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Tabela 1.6: Tabela dos resultados do teste a laténcia dos servicos de armazenamento. * - Regido fora da UE.

Laténcia (ms)

Provider Region Status  Tests Performed ~ Tests Successful Median Mean Fastest Slowest 90th Percentile 75th Percentile 25th Percentile  10th Percentile Standard Deviation Data Transferred
1 Alibaba Cloud Object Storage eu-central-1 Success 12 12 50.5 52.08 50 64 50 50 51.5 54 3.95 72B
2 Alibaba Cloud Object Storage eu-west-1* Success 12 12 63 63.83 62 66 63 63 65 66 1.34 72B
3 Amazon S3 eu-south-1 Success 12 12 66.5 71.83 65 129 65 65 68.5 69 17.3 72B
4 Amazon S3 eu-west-3 Success 12 12 58 57.83 56 59 56.5 57.5 58.5 59 0.99 2B
5 Amazon S3 eu-central-1 Success 12 12 60 60.42 58 66 58 58.5 61.5 62.5 229 72B
6 Amazon S3 cu-north-1 Success 12 12 83 86 78 126 79.5 81.5 84.5 85 12.27 72B
7 Amazon S3 eu-west-1 Success 12 12 80 80.33 79 83 79 79 81 81.5 1.25 72B
8 Amazon S3 eu-west-2* Success 12 12 73 72.83 70 75 71 71.5 74 74.5 1.52 2B
9  CenturyLink Cloud Object Storage germany Success 12 12 352 353.08 350 364 351 3515 353 3535 3.45 72B
10 DigitalOcean Spaces ams3 Success 12 12 62 61.92 61 63 61 61 63 63 0.86 72B
11 Google Cloud Storage europe-west2 Success 12 12 76.5 81.42 70 139 73 74.5 78 81 17.68 2B
12 Google Cloud Storage europe-north1 Success 12 12 1245  134.83 112 275 115 116 129.5 131.5 42.79 72B
13 Google Cloud Storage europe-west6o* Success 12 12 92.5 94.5 85 111 89.5 91 96.5 102.5 7.1 72B
14 Google Cloud Storage europe-west4 Success 12 12 92 94 84 109 85 86.5 101.5 107.5 8.86 72B
15 Google Cloud Storage europe-west1 Success 12 12 98.5 105.67 79 196 86 89 105.5 119 29.85 72B
16 Google Cloud Storage europe-west3 Success 12 12 825 84.67 80 98 80.5 81.5 87 89.5 5.06 72B
17 Microsoft Azure Cloud Storage germany-westcentral ~ Success 12 12 50 50.75 49 56 49 49.5 51 52 1.92 72B
18 Microsoft Azure Cloud Storage germany-north Success 12 12 57 56.58 55 58 56 56 57 57 0.76 72B
19 Microsoft Azure Cloud Storage uk-south* Success 12 12 63 62.75 61 65 62 62 63 63.5 1.01 72B
20 Microsoft Azure Cloud Storage france-central Success 12 12 64.5 68.92 63 110 63 63.5 68 68.5 12.55 72B
21 Microsoft Azure Cloud Storage france-south Success 12 12 65 66 64 72 64.5 65 66.5 67.5 2.12 72B
22 Microsoft Azure Cloud Storage norway-east* Success 12 12 79 79.75 78 82 79 79 81 81 1.16 72B
23 Microsoft Azure Cloud Storage uk-west* Success 12 12 65 64.67 63 67 64 64 65 65 0.94 72B
24 Microsoft Azure Cloud Storage eu-north Success 12 12 69 69.5 68 75 68 68 70 71 2.02 72B
25 Microsoft Azure Cloud Storage norway-west* Success 12 12 68.5 68.67 67 70 68 68 69.5 70 0.94 72B
26 Microsoft Azure Cloud Storage switzerland-west*  Success 12 12 60 60 59 63 59 59 60.5 61 1.15 72B
27 Microsoft Azure Cloud Storage eu-west Success 12 12 585 59.42 56 70 57.5 58 59.5 60.5 343 72B
28 Microsoft Azure Cloud Storage switzerland-north*  Success 12 12 56 80.92 53 334 54 54.5 SIS 70.5 76.7 72B
29 Oracle Cloud Object Storage eu-amsterdam-1 Success 12 12 61 67.92 60 122 60 60 63 72.5 17.32 72B
30 Oracle Cloud Object Storage eu-zurich-1* Success 12 12 70.5 73.58 68 107 68.5 69 73 73.5 10.27 72B
31 Oracle Cloud Object Storage uk-london-1* Success 12 12 66.5 67.75 65 72 66 66 70 71 231 72B
32 Oracle Cloud Object Storage uk-cardiff-1* Success 12 12 72 79.33 69 160 70.5 71 74 75 2438 72B
33 Oracle Cloud Object Storage eu-frankfurt-1 Success 12 12 555 84.67 54 321 54.5 55 60 97 74.35 72B
34 Tencent Cloud Object Storage eu-frankfurt Success 12 12 61 64.17 55 88 58 59 67 73 9.02 72B
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Tabela 1.7: Tabela dos resultados do teste ao download dos servigos de armazenamento. * - Regido fora da UE.

Latency
Provider Region Status  Tests Performed ~ Tests Successful Median Mean Fastest Slowest 90th Percentile 75th Percentile 25th Percentile 10th Percentile Standard Deviation Data Transferred

1 Alibaba Cloud Object Storage eu-central-1 Success 6 6 66.11 67.57 11376 4227 92.64 69.35 55.33 43.95 23.37 158.59 MB
2 Alibaba Cloud Object Storage eu-west-1* Success 6 6 66.81 6396 7427 4497 73.35 71.19 61.08 51.72 10.04 152.59 MB
3 Amazon S3 eu-south-1 Success 6 6 123.67 119.16 126.83  93.03 126.71 125.55 121.99 107.09 11.85 156.59 MB
4 Amazon S3 eu-west-3 Success 6 6 129.29 12321 137.67 91.66 134.1 130.16 124.81 106.25 14.93 154.58 MB
5 Amazon S3 eu-central-1 Success 6 6 183.77 175.02 192.77 139.23 189.29 185.29 173.78 152.02 18.13 142.59 MB
6 Amazon S3 eu-north-1 Success 6 6 91.09 9022 10461  75.02 101.31 96.71 84.14 78.27 10.11 134.59 MB
7 Amazon S3 eu-west-1 Success 6 6 10226 9853 110.16  82.86 109.77 107.14 91.95 83.58 11.13 142.59 MB
8 Amazon S3 eu-west-2* Success 6 6 98.22 9646 11395 70.76 108.12 100.86 96.15 83.03 12.98 140.57 MB
9  CenturyLink Cloud Object Storage germany Success 6 6 10228 9537 11843  68.82 112.67 106.12 86.37 71.16 18.08 146.58 MB
10 DigitalOcean Spaces ams3 Success 6 6 105.09 101.55 18049 48.62 149.56 116.43 73.66 49.99 44.79 148.58 MB
11 Google Cloud Storage europe-west2 Success 6 6 23344 22926 24154 208.38 238.35 23451 228.32 216 10.71 146.58 MB
12 Google Cloud Storage europe-northl Success 6 6 21793 211.61 2289 186.76 227.31 22241 204.58 189.58 16.16 148.58 MB
13 Google Cloud Storage europe-west6* Success 6 6 206.32 20259 221.59 184.19 217.05 209.77 195.09 184.39 13.85 150.58 MB
14 Google Cloud Storage europe-west4 Success 6 6 198.93 19442 208.56 177.57 204.87 200.71 189.5 179.48 11.13 136.59 MB
15 Google Cloud Storage europe-west1 Success 6 6 19346 191.58 204.73 170.25 203.56 198.4 188.85 177.72 11.51 148.58 MB
16 Google Cloud Storage europe-west3 Success 6 6 178.93 178.11 18327 168.12 182.04 179.99 178.65 173.37 475 128.39 MB
17 Microsoft Azure Cloud Storage germany-westcentral ~ Success 6 6 529 5139 56.24 41.1 56.08 55.72 49.78 45.19 5.36 158.59 MB
18 Microsoft Azure Cloud Storage germany-north Success 6 6 146.18  130.52 180.61 553 177 169.37 104.24 68.4 47.67 158.59 MB
19 Microsoft Azure Cloud Storage uk-south* Success 6 6 6436 6695  93.61 54.09 82.18 70.12 56.88 54.32 13.61 156.59 MB
20 Microsoft Azure Cloud Storage france-central Success 6 6 10496 107.82 155.63  80.96 134.39 111.43 93.72 84.1 2422 144.59 MB
21 Microsoft Azure Cloud Storage france-south Success 6 6 47.15 472 56.87 39.71 54.42 49.69 43.64 40.05 6.04 156.59 MB
22 Microsoft Azure Cloud Storage norway-east* Success 6 6 32.56 3473 4143 28.63 41.22 36.89 32.28 30.43 4.78 134.6 MB
23 Microsoft Azure Cloud Storage uk-west* Success 6 6 51.83  51.71  59.15 40.96 58.71 56.85 48.22 44.58 6.48 156.59 MB
24 Microsoft Azure Cloud Storage eu-north Success 6 6 9232 97.78 140.75  67.06 125.13 100.92 88.53 7591 22.94 156.59 MB
25  Microsoft Azure Cloud Storage norway-west* Success 6 6 11236 132.11 183.96  98.04 182.51 147.45 107.9 101.48 35.98 133.73 MB
26 Microsoft Azure Cloud Storage switzerland-west*  Success 6 6 165.44 157.16 17793 127.82 176.96 172.49 146.13 129.1 20.52 156.59 MB
27 Microsoft Azure Cloud Storage eu-west Success 6 6 85.6 77.62  107.82  43.14 101.54 91.97 65.4 45.71 23.87 158.59 MB
28 Microsoft Azure Cloud Storage switzerland-north*  Success 6 6 91.28 87.82 126.54 55.03 114.91 102.74 69.93 57.28 2542 144.59 MB
29 Oracle Cloud Object Storage eu-amsterdam- 1 Success 6 6 100.09 102.02 140.28  76.01 124.89 104.93 92.99 81.08 20.23 108.78 MB
30 Oracle Cloud Object Storage eu-zurich-1* Success 6 6 77.58  71.06  92.82 38.96 88.27 83.47 63.83 47.35 18.47 150.58 MB
31 Oracle Cloud Object Storage uk-london-1* Success 6 6 9588  92.18 101.66 70.1 100.7 99.28 91.37 79.96 10.68 156.59 MB
32 Oracle Cloud Object Storage uk-cardiff-1* Success 6 6 90.73 8728 1024 56.8 99.72 94.53 87.71 71.4 14.61 146.58 MB
33 Oracle Cloud Object Storage eu-frankfurt-1 Success 6 6 131.11 118.86 136.57 89.7 134.93 132.76 110.67 90.54 20.12 150.59 MB
34 Tencent Cloud Object Storage eu-frankfurt Success 6 6 197.76  199.54 21432 178.84 213.99 206.27 195.78 186.87 12.09 160.59 MB
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Figura 1.6: Graficos de caixas dos resultados dos testes a laténcia dos servicos de armazenamento.
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Figura 1.7: Graficos de caixas dos resultados dos testes a laténcia dos servicos de armazenamento.
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Figura 1.8: Gréficos de caixas dos resultados dos testes aos CDNs do Azure e AWS.
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Figura 1.9: Gréficos de caixas dos resultados dos testes de laténcia aos servicos de computacdo do
Azure e AWS.
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Figura 1.10: Gréficos de caixas dos resultados dos testes de download e upload aos CDNs do
Azure e AWS.
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Figura I.11: Gréficos de caixas dos resultados dos testes aos CDNs do Azure e AWS.
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Anexo J

Dados de precos

Tabela J.1: Precos dos servicos de computacao.

Armazenamento Preco

Fornecedor Instancia Nicleos RAM (GB) Temporario (GB)  (€/month) Fonte
Alibaba Elastic Compute Service t6-clm4.xlarge 4 16 32 86.759404 https://www.alibabacloud.com/product/ecs
Amazon Web Services tdg.xlarge 4 16 30 101.1085056 https://aws.amazon.com/ec2/pricing/on-demand/
CenturyLink Cloud - 4 16 - 169.6800 https://www.ctl.io/pricing/
DigitalOcean - 4 16 50 117.6462 https://www.digitalocean.com/pricing/droplets
Google Cloud Platform Custom 4 16 32 120.083157 https://cloud.google.com/compute/all-pricing
IBM Cloud bx2d-4x16 4 16 150 139.830912 https://www.ibm.com/cloud/vpc/pricing
Microsoft Azure B4ms 4 16 32 141.7740 https://azure.microsoft.com/en-us/pricing/details/virtual-machines/windows/
Oracle Cloud Infrastructure E4 - OCPU 4 16 32 50.424 https://www.oracle.com/cloud/storage/pricing/
Tencent Cloud Standard SA2 4 16 32 105.1420896 https://intl.cloud.tencent.com/pricing/cvm?regionld=17zoneld=170001

Tabela J.2: Precos dos servicos de computagdo serverless.

Fornecedor N° Execucies Meméria Tempo de Oferta Oferta Preco Preco Preco
< C ida (GB) E a0 (s) E des (M) Memoria (GB-s) Execucdo (EUR/M) Recursos (EUR/GB-s) (EUR/Més)
Alibaba Cloud 5000000 05 1 1000000 400000 0.186740000 0.0000153518 32.98
Function Compute

e 5000000 05 1 1000000 400000 0.186740000 0.0000155928 3349
Lambda

DigitalOcean 5000000 05 1 90000 0.0000172735 41.62
Functions

gl it 5000000 05 1 2000000 400000 0.373480000 0.0000086367 1925
Functions

[BM Cloud 5000000 05 1 400000 0.0000170000 33.33
Functions

DSR2 5000000 05 1 1000000 400000 0.174601900 0.0000140055 30.10
Functions

Oracle Cloud 5000000 05 1 2000000 400000 0.0000001867 0.0000141700 29.75
Functions

Tabela J.3: Precos dos servicos de armazenamento.

Fornecedor Preco (EUR/GB.mes)
Alibaba Cloud 0.0130718
Amazon Web Services 0.0224088
CenturyLink Cloud 0.037348
DigitalOcean 0.018674
Exoscale 0.0168066
Google Cloud Platform 0.0242762
IBM Cloud 0.02222206
Microsoft Azure 0.01746019
Oracle Cloud Infrastructure 0.02372
Tencent Cloud 0.018674
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Anexo K

Definicao dos pesos dos ambitos de

avaliacao

Extremamente Menos
Muito Menos Importante
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Servigos da Plataforma e} (o) o e} o o] ®
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Figura K.1: Comparacdes par a par dos dmbitos de avaliacio para o contexto do projeto.

Tabela K.1: Matriz de comparagao par a par dos ambitos de avaliacdo.

Matriz

1

2

3

4

5

6

Servicos da Plataforma
Seguranca e Certificacoes
Desempenho

Fiabilidade

Elasticidade

Precos

1

AN B~ W

1.000
0.333
0.111
0.167
0.111
0.333

3.000
1.000
0.167
0.333
0.167
1.000

9.000
6.000
1.000
3.000
1.000
6.000

6.000
3.000
0.333
1.000
0.333
3.000

9.000
6.000
1.000
3.000
1.000
6.000

3.000
1.000
0.167
0.333
0.167
1.000
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Anexo L

Definicao dos pesos dos critérios

Tabela L.1: Importincias e pesos dos critérios do ambito de Servigos da Plataforma.

Ambito de Avaliacio Critério Nivel de Importancia Peso Ajustado

Servigos de Inteligéncia Artificial Importancia Normal 5.83%

Servicos de Analytics Bastante Importante 11.67%
Servigos de Virtualizag@o de Sistema Operativo  Importancia Normal 5.83%
Servicos de Containeriza¢ao Importancia Normal 5.83%

Servigos de Computacdo Serverless Bastante Importante 11.67%
Servigos de DevOps Importancia Normal 5.83%
Servicos de Integracdo de IoT Nio Considerar 0.00%

Servicos de Data Lake Muito Importante 10.00%
Servicos da Plataforma Bases de Dados em Colunas Pouco Importante 1.25%
Bases de Dados Semi-estruturados Pouco Importante 1.25%
Base de Dados de Grafos Nio Considerar 0.00%
Bases de Dados Chave-Valor Importancia Normal 5.83%

Bases de Dados Relacionais Bastante Importante 11.67%
Bases de dados de séries temporais Importancia Normal 5.83%
Bases de dados de Blockchain Nao Considerar 0.00%
Armazenamento de Blocos Importancia Normal 5.83%
Armazenamento de ficheiros Importancia Normal 5.83%
Armazenamento de Objetos Importancia Normal 5.83%

Tabela L.2: Importancias e pesos dos critérios do ambito de Segurancas e Certificacdes.

Ambito de Avaliacao Critério Nivel de Importancia Peso Ajustado

ISO 27001 Importancia Normal 6.59%

Nivel do certificado Cloud CoC da EU Bastante Importante 13.74%
Nivel do certificado CSA Star Importancia Normal 6.59%

Data Center numa localizacdo que cumpra o RGPD  Bastante Importante 13.74%
Servigos de criagdo de fungdes Importancia Normal 6.59%
Autenticagcao Multifator Importancia Normal 6.59%
Seguranga e Certificagdes: Autenticagio baseada no risco Importancia Normal 6.59%
Encriptacdo de dados em repouso Importancia Normal 6.59%
Enncriptagdo de dados em transito Importancia Normal 6.59%
Protecdo para ataques DDOS Importancia Normal 6.59%
Servicos de Rede Privada Virtual (VPN) Importancia Normal 6.59%
Lista de IPs permitidos Importancia Normal 6.59%
Detecgdo de invasdo Importancia Normal 6.59%
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Tabela L.3: Importancias e pesos dos critérios do dmbito de Desempenho.

Ambito de Avaliacio Critério Nivel de Importancia Peso Ajustado
Latencia de Pedidos a Rede de Fornecimento de Contetido (CDN) Muito Importante 19.64%
Download de Contetido da Rede de Fornecimento de Contetido (CDN)  Muito Importante 19.64%
Latencia de Pedidos aos Servi¢os de Armazenamento Importancia Normal 12.50%
Desempenho: Download de Contetido dos Servicos de Armazenamento Pouco Importante 5.36%
Latencia de Pedidos aos Servigos de Computagdo Importancia Normal 12.50%
Download de Conteudo dos Servigos de Computacao Pouco Importante 5.36%
Upload de Contetido para os Servigos de Computagdo Bastante Importante 25.00%

Tabela L.4: Importincias e pesos dos critérios do ambito de Fiabilidade.

Ambito de Avaliacio Critério Nivel de Importéincia Peso Ajustado
Redundancia Bastante Importante 18.06%
SLA do Armazenamento Bastante Importante 18.06%
SLA da Computagdo Importincia Normal 6.94%

SLA dos Servicos de Bases de Dados Relacionais Bastante Importante 18.06%
SLA dos Servigos de Bases de Dados Nao Relacionais Importancia Normal 6.94%
SLA da Rede de Fornecimento de Contetido (CDN)  Bastante Importante 18.06%
ISO 22301 Importancia Normal 6.94%
Saude Financeira Importancia Normal 6.94%

Fiabilidade:

Tabela L.5: Importancias e pesos dos critérios do ambito de Elasticidade.

Ambito de Avaliacio Critério Nivel de Importancia Peso Ajustado
Escalabilidade Horizontal Pouco Importante 7.14%
Escalabilidade Vertical Pouco Importante 7.14%
Elasticidade: Escalabilidade automdtica de Armazenamento Bastante Importante 28.57%
Escalabilidade de Maqunas Virtuais baseada em regras  Importancia Normal 19.05%
Escalabilidade de Mdquinas Virtuais baseada no tempo  Importancia Normal 19.05%
Escalabilidade automética de Maquinas Virtuais Importancia Normal 19.05%

Tabela L.6: Importancias e pesos dos critérios do ambito de Custos.

Ambito de Avaliacao Critério Nivel de Importancia Peso Ajustado
Preco de Computacdo (EUR/més) Pouco Importante 16.67%
Precos: Precos de Computacdo Serverless (EUR/més) Muito Importante 41.67%

Preco de Armazenamento (€/GiB.més) Muito Importante 41.67%



Anexo M

Resultado da aplicacao da metodologia
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Tabela M.1: Matriz com o resultado da utilizacdo da metodologia no contexto do projeto.

Ambito de Avaliacio Critérios Peso do Macrocritério Peso do Microcritério  Azure - Pontuagio Bruta  Azure - Prontuagio Normalizada Azure - Pontuagio Ponderada AWS - Pontuacio Bruta Azure - P o | AWS - P a0 Ponderada
Servigos de Inteligéncia Artificial 44.61% 5.83% 1 1 0.026022909 1 1 0.026022909
Servigos de Analytics 44.61% 11.67% 1 1 0.052045819 1 1 0.052045819
Servigos de Virtualizagao de Sistema Operativo 44.61% 5.83% 1 1 0.026022909 1 1 0.026022909
Servigos de Containerizagao 44.61% 5.83% 1 1 0.026022909 1 1 0.026022909
Servigos de Computagio Serverless 44.61% 11.67% 1 1 0.052045819 1 1 0.052045819
Servigos de DevOps 44.61% 5.83% 1 1 0.026022909 1 1 0.026022909
Servigos de Integragio de IoT 44.61% 0.00% 1 1 0 1 1 0
Servigos de Data Lake 44.61% 10.00% 1 1 0.044610702 0 0 0
Servicos da Plataforma: Bases de Dados em Colunas 44.61% 1.25% 1 1 0.005576338 1 1 0.005576338
i Bases de Dados Semi-estruturados 44.61% 1.25% 1 1 0.005576338 1 1 0.005576338
Base de Dados de Grafos 44.61% 0.00% 1 1 0 1 1 0
Bases de Dados Chave-Valor 44.61% 5.83% 1 1 0.026022909 1 1 0.026022909
Bases de Dados Relacionais 44.61% 11.67% 1 1 0.052045819 1 1 0.052045819
Bases de dados de séries temporais 44.61% 5.83% 1 1 0.026022909 1 1 0.026022909
Bases de dados de Blockchain 44.61% 0.00% 0 0 0 1 1 0
Armazenamento de Blocos 44.61% 5.83% 1 1 0.026022909 1 1 0.026022909
Armazenamento de ficheiros 44.61% 5.83% 1 1 0.026022909 1 1 0.026022909
Armazenamento de Objetos 44.61% 5.83% 1 1 0.026022909 1 1 0.026022909
180 27001 19.94% 6.59% 1 1 0.013144549 1 1 0.013144549
Nivel do certificado Cloud CoC da EU 19.94% 13.74% 0.85 0.85 0.023276806 0 0 0
Nivel do certificado CSA Star 19.94% 6.59% 1 1 0.013144549 1 1 0.013144549
Data Center numa localizagdo que cumpra o RGPD 19.94% 13.74% 1 1 0.027384478 1 1 0.027384478
Servigos de criagio de fungdes 19.94% 6.59% 1 1 0.013144549 1 1 0.013144549
Autenticagdo Multifator 19.94% 6.59% 1 1 0.013144549 1 1 0.013144549
Seguranga e Certificagdes: Autenticagao baseada no risco 19.94% 6.59% 1 1 0.013144549 1 1 0.013144549
Encriptagio de dados em repouso 19.94% 6.59% 1 1 0.013144549 1 1 0.013144549
Enncriptagio de dados em trinsito 19.94% 6.59% 1 1 0.013144549 1 1 0.013144549
Protegio para ataques DDOS 19.94% 6.59% 1 1 0.013144549 1 1 0.013144549
Servigos de Rede Privada Virtual (VPN) 19.94% 6.59% 1 1 0.013144549 1 1 0.013144549
Lista de IPs permitidos 19.94% 6.59% 1 1 0.013144549 1 1 0.013144549
Detegdo de invasdo 19.94% 6.59% 1 1 0.013144549 1 1 0.013144549
Latencia de Pedidos a Rede de Fornecimento de Contetido (CDN) 3.57% 19.64% 50.5 0.991935484 0.006955652 73 0.870967742 0.006107402
Download de Contetido da Rede de Fornecimento de Contetido (CDN) 3.57% 19.64% 231.86 0.886913552 0.006219217 216.39 0.79904578 0.005603071
Latencia de Pedidos aos Servigos de Armazenamento 3.57% 12.50% 50 1 0.004462311 58 0.698113208 0.003115198
Desempenho Download de Contetido dos Servigos de Armazenamento 3.57% 5.36% 165.44 0.593617403 0.001135245 183.77 0.703161418 0.001344739
Latencia de Pedidos aos Servigos de Computagao 3.57% 12.50% 54 0 0 52 0.285714286 0.001274946
Download de Contetido dos Servigos de Computagio 3.57% 5.36% 174.15 0.801120872 0.001532079 129.66 0.464177522 0.000887702
Upload de Contetido para os Servigos de Computagio 3.57% 25.00% 65.97 0.31891635 0.002846208 73.09 0.488117871 0.004356267
Redundancia 8.38% 18.06% 1 1 0.015126586 1 1 0.015126586
SLA do armazenamento 8.38% 18.06% 99.9 0 0 99.9 0 0
SLA da Computagio 8.38% 6.94% 99.95 0 0 99.99 0.888888889 0.005171483
Fiabilidade: SLA dos Servigos de Bases de Dados Relacionais 8.38% 18.06% 99.99 1 0.015126586 99.99 1 0.015126586
SLA dos Servigos de Bases de Dados Nao Relacionais 8.38% 6.94% 99.99 0.947368421 0.005511712 99.99 0.947368421 0.005511712
SLA da Rede de Fornecimento de Contetido (CDN) 8.38% 18.06% 99.9 0 0 99.9 0 0
10 22301 8.38% 6.94% 1 1 0.005817918 1 1 0.005817918
Satide Financeira 8.38% 6.94% Endividamento Global = 1.13 1 0.005817918 Endividamento Global = 2.07 0 0
Escalabilidade Horizontal 3.57% 7.14% 1 1 0.002549892 1 1 0.002549892
Escalabilidade Vertical 3.57% 7.14% 1 1 0.002549892 1 0.002549892
Elasticidade: i dtica de 3.57% 28.57% 1 1 0.010199567 1 1 0.010199567
Escalabilidade de Mdqunas Virtuais baseada em regras 3.57% 19.05% 1 1 0.006799711 1 1 0.006799711
Escalabilidade de Mdquinas Virtuais baseada no tempo 3.57% 19.05% 1 1 0.006799711 1 1 0.006799711
Escalabilidade automatica de Mdquinas Virtuais 3.57% 19.05% 0 0 0 1 1 0.006799711
Prego de Computagio (EUR/més) 19.94% 16.67% 141.7740 0.2340 0.007775028 86.759404 0.6953 0.023102915
Pregos: Pregos de Computagio Serverless (EUR/més) 19.94% 41.67% 33.33309 0.3708 0.030803156 33.491819 0.3637 0.030213788
Prego de (€/GiB.més) 19.94% 41.67% 0.01746019 0.8192 0.068050428 0.0224088 0.6154 0.051117692
Total 84.74% Total 78.30%
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